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Anotace / Annotation

Préace zduraznuje vyuziti IT ve vzdélavani a zaméfuje se na jejich vyuziti ke generovani pisemnych testu.
Zkoumd existujici metody tvorby testu a jejich ndlezitosti a predstavuje novou webovou aplikaci, ktera
umoziuje uéitelum efektivné vytvaret testy z iloh s parametricky zadanymi vlastnostmi. Aplikace podporuje
uzaviené i oteviené ulohy a bude integrovatelnd s jinymi systémy pomoci APL

The thesis emphasizes the significance of technology in the educational process and contributes to moder-
nizing the process of preparing exams. Introduces the web application that allows users to generate exams
from prepared questions with parametrically defined properties. The application will support both questions
with options and questions with long answers and will be integrable into other systems using API
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Kapitola 1
Uvod

Ovéteni vysledki vyuky je dilezitou soucdsti vzdéeldvani. Skoln{ testy jsou ndstrojem ke zhodnoceni na-
bytych znalosti a dovednosti a také dulezitou soucasti reflexe vyuky, diky které ucitelé védi, na kterou latku
se zameérit pii navazujici vyuce. Vznikaji tak, ze ucitelé nebo vzdélavaci instituce vytvareji otdzky a tkoly
(problémy, podle [107]), které jsou zaméfeny na konkrétni téma nebo oblast ué¢iva. Tyto otdzky a tikoly jsou
poté zarazeny do testu, ktery je zakum ¢i studentum predlozen k vyplnéni.

Testy umoznuji uéitelum zjistit, jak dobfe zaci porozuméli uéivu a jaké jsou jejich silné a slabé stranky.
Z&kam poskytnou informace o tom, které znalosti je potieba jesté zlepsovat. Soucést{ kvalitniho zjistovani
vysledku je tvorba vice verzi zadani, napt. pro spoluzaky, sedici v jedné lavici ap. Kromé toho jsou vysledky
ruznych testi pouzity jako parametr pfijimani na vysoké Skoly nebo k udélovani stipendii. Testy jsou
vyuzivany v mnoha piipadech i mimo skoly k zajisténi zpétné vazby nebo ovéreni znalosti kandidata pfi pra-
covnich pohovorech.

V této préaci popisu ndlezitosti testi a nékteré postupy, jakymi je mozné postupovat pii tvorbé jejich
zadani a definuji potieby, které v této souvislosti mohou nastat. Zabyvat se budu predevsim pisemnymi
testy, které jsou pouzivany na zakladnich a stfednich Skoldch, nicméné vétsina z popisovanych pojmu bude
pouzitelnd i pro dalsi typy testu. Testy védomosti nejsou pouze zalezitosti vzdélavani, vyuzivaji je firmy
a dalsi instituce a jsou dulezitym prvkem pii vybéru zaméstnancu nebo pfi piijimacich zkouskach nebo
v autoskolach. Od doby pandemie Covidu 19 se zacaly pouzivat i v online prostiedi.

Ve druhé ¢asti popisu a vytvorim aplikaci, kterou bude mozné pouzit ke generovani ruznych variant
zadani Skolnich testu. Popisu zakladni prvky pii vyvoji aplikace a popisu divody k jednotlivym rozhodnutim
od navrhu a vybéru technologii, pfes planovani, az k jeji implementaci, provozu a udrzbé za pouziti vybranych
technologii. Vyhotovend aplikace bude nasledné vefejné dostupnd jako webova sluzba.



Kapitola 2

Testy, testové ulohy

V této kapitole se budu zabyvat nélezitostmi testovych tloh a jaké moznosti nabizeji moderni technologie
ke zjednodusSeni jejich tvorby. Zaméiuji se na nastroje, které jsou dostupné bezplatné nebo jsou dokonce
dostupné s otevienym zdrojovym kédem (open—source) [26].

2.1 Uzavrené tulohy

Uzaviené tlohy jsou tulohy, které maji prfedem danou mnozinu odpovédi. Respondent si pfi vypliiovani
testu vybere jednu nebo vice spravnych odpovédi (podle zadédni) a tim odpovi na otdzku. Muze jit o oznaceni
vyjmenovanych moznosti nebo z obecné predpokladanych odpovédi: napf. na otazku ,V jakém mésté
bydlite?“ octekdvame v odpovédi existujici mésto, nikoliv nékolik popisnych vét. Hodnoceni probiha po-
moci bodovani.

Resen{ uzavienych tloh mtze byt oproti jinym typim méné nroéné jak pro zdka, ktery muze jednoduseji
uréit (nebo uhodnout) spravnou odpovéd, tak pro ucitele, ktery nemusi pii hodnoceni brat v potaz ruzné
moznosti odpovédi. Muze jit také o doplnéni pismene vybérem z moznosti za Ucelem procviéeni spravné
gramatiky. Také je mozné vyuzit ruzné dopliiovacky nebo vybér spravného slova do textu, napf. v cizich
jazycich. V matematice muze jit o vybér spravné hodnoty (nebo mnozinu hodnot).

U uzavienych testt, obsahujicich moznosti vybéru, lze vyuzit moznost zdpisu do odpovédnich archu
a jejich vyhodnoceni pomoci pocitace. Bodovani tloh muze byt jednoduché, kdy za kazdou spravnou od-
bod, ale za kazdou Spatnou odpovéd bod (nebo ¢ést bodu) odeéteme, za nevyplnénou odpoved vétsinou
nepfric¢itame ani neodec¢itame zadny bod.

2.2 Otevrené tlohy

Oteviené tilohy naopak pfedem dané moznosti odpovédi nemaji. Respondent musi odpovéd napsat samo-
statné, odpovédi muze byt slovo, véta, nebo i cely text. Muze jit o ndvodné otdzky, kde je potieba odpovedét
vlastnimi slovy, nebo o otdzky, kde je potfeba vypoéitat néjakou hodnotu. Je mozné takto zhodnotit odpovéd
nejen podle vysledné odpovédi, ale i podle postupu, které byly pouzity.

Resen{ takovych dloh je ndroénégjsi, jak pro zdka, ktery musi odpoveéd vymyslet, tak pro ucitele, ktery
musi pfi hodnoceni brat v potaz rizné moznosti odpovédi. Na druhou stranu to umozni ocenit i ¢astecné
spravné odpovédi nebo vlastni invenci pii Feseni, coz by u uzavienych tloh nebylo mozné [41].

2.3 Tvorba testu

Na zacatku tvorby testu je nutné uvazovat o jeho rozsahu. Jde o obecny test, ovérujici schopnosti zika,
nebo pouze konkrétniho vyfezu u¢iva daného predmétu? Zaroven je ale potieba pii tvorbé myslet na zéky.

,,Otazky by mély byt pestré, pokryvajici co nejsirsi spektrum provérovaného uéiva, a to z ruznych thla
pohledu. Proto je nutné pouzit otdzky, které zjistuji schopnost zéka pracovat s fakty (znacky a jednotky
fyzikalnich veli¢in, matematické vyjadien{ fyzikalnich zdkonu atd.)“ [83].

Zaroven je potfeba myslet na to, ze zaci maji ruzné schopnosti a znalosti a ne pro v8echny je test stejné
naroc¢ny. Proto je potfeba k dosazeni spolehlivého ovéreni znalosti kombinovat testy s jinymi metodami
ovéfovani znalosti a ddavat duraz na ziskané schopnosti a jejich aplikaci, nikoliv na to, co si zak dokdazal
doslovné zapamatovat. Dulezitd je i prace s chybou a individudlni pfistup k zdkum [10, 54].

Dulezity aspekt je tvorba spréavnych a nespravnych odpovédi pii tvorbé (uzavrenych) otézek s vybérem
z nabidnutych moznosti. Pokud je cilem dobfe ovérit znalosti, pak je nutné tvorit otdzky tak, aby nespravné
odpovédi vypadaly vérohodné. Také nesmime zapomenout na to, aby odpovédi obsahovaly jedno &i vice
spravnych feseni (podle povahy dané lohy).



V prikladu se zaméifim na matematiku, zejména proto, ze jde o jeden z mych studovanych obort.
Pokud je potieba otestovat napt. znalosti linedrnich rovnic, bude pro zjisténi, zda je testovany schopny
odpovéd vypocitat a jak pii tom postupuje, pravdépodobné pouzita otevrFend otdzka. MuZe ale nastat si-
tuace, ze je potieba ovérit rychly usudek testovaného na zakladé urcité ¢asti uciva, a v tom pripadé jsou
mu nabidnuty moznosti, ze kterych spravné feSeni vybira. V tomto ptipadé je také potfeba, aby nespravné
moznosti vypadaly vérohodné a aby testovany nemohl jednoduse odhadnout spravnou odpovéd ale k od-
povédi vyuzil znalosti tématu.

Moznostmi pro odpovédi k feseni linedrni rovnice budou vysledné hodnoty proménné (napi. z). Ruzné
moznosti je mozné definovat vypoctem z koeficientti. Nebo bude potieba, aby vysledek odpovidal nékterému
z ¢iselnych obori. Pro zéky, ktefi nemaji znalost poc¢itani se zlomky, je potieba vytvofit rovnici s celo¢iselnym
vysledkem. Naopak pokud je potieba ovérit znalost postupu pro vypocet kofenu kvadratické rovnice s kom-
plexnimi ¢isly, budeme chtit v rovnici a v odpovédich obsdhnout i imaginarni slozku [107].

2.4 Nastroje k tvorbé testt

V soucasnosti je pro uéely tvorby testu pouzivano nékolik nastroju, které se lisi svymi moznostmi a zpusobem
pouziti.

Na internetu je mozné nalézt piipravené sady otazek ke stazeni, které ucitel jen vytiskne. Dalsi moznosti
jsou jednotlivé ptiklady, ze kterych ucitel test sestavi, napf. pomoci textového procesoru. Pfi tvorbé testu
mohou ucitelé také spolupracovat mezi sebou a otazky sdilet, osobné ¢i pres internet napi. pomoci socidlnich
siti, for, atp.

Pokud je potieba procvi¢ovat test k prijimacim zkouskam, material je mozné nalézt na oficidlnich webech
spolecnosti CERMAT nebo SCIO. Existuji také riizné obsahlé sbirky tloh a testu, které jsou vydavany
jako samostatné knihy pro ruzné obory a obtiznost uciva.

Nékteré uc¢ebnice, které jsou pouzivany ve skoldch, mohou v rdmci verze pro uéitele obsahovat didaktické
prilohy, ve kterych jsou testy k pouziti pfipravené. Je mozné pouzit i nékterd cvicéeni z pracovnich listu.

Pokud si ucitel chce test vytvorit svépomoci, muze pouzivat klasické tabulkové procesory, jako je napt. Micro-
soft Fxcel, LibreOffice Calc nebo Google Sheets, anebo textové procesory, jako je napt. Microsoft Word,
LibreOffice Writer nebo Google Docs. Grafické zadani je potom mozné vlozit do téchto souboru ve formé
obrazk.

V soucasnosti se piimo nabizi do tvorby otdzek nebo i celych testi zapojit umeélou inteligenci (AI).
Pokud je tedy ChatGPT, Google Gemini (diive Bard) nebo jinému generativnimu jazykovému modelu
zadano vytvoreni testovych otdzek na konkrétni téma, ochotné je pfipravi. Nicméné pokud uzivatel neumi
spravné vytvéret dotazy (prompty [23]), takto pfipravené otdzky mohou byt nepresné a mohou obsahovat
vyrazné chyby. Proto se nebudu touto moznosti v této praci dale zabyvat.

Je také zajimavé (nejen pro ucitele) proces testovani otocit a nechat déti tlohy vytvorit. To je piimo
zapoji do tvorby test a umozni jim ucivo 1épe pochopit a motivovat je ke zvladnuti uciva [39].

Je mozné otazky zadat napt. do systému Moodle a vyuzit jeho moznosti. Moodle je open—source systém
pro spravu vzdélavacich kurzu. Obsahuje mnoho funkci, napf. moznost vytvaret ruzné typy testl, vygene-
rovanych z predpripravenych statickych otazek [18].

Prestoze je mozné vSechny tyto ndstroje vyuzivat, nejsou primo uréeny pro tvorbu testil nebo maji kazdy
jinou mnozinu téchto funkcionalit, mohou vyzadovat specidlni instalaci nebo byt pro uéitele piilis slozité.

I proto tvoiim aplikaci piimo zaméfenou na spravu a generovani otdzek a testu, kterou bude mozné
jednoduse integrovat do dalsich systémt pomoci APL



Kapitola 3

Technologie a principy vyvoje webovych
aplikaci

V dnesni dobé je webova aplikace prvni volbou pro vétsinu vyvojaiu, zejména protoze webovéa aplikace je do-
stupnd z jakéhokoliv zarizeni, které ma piistup k internetu pfes webovy prohlize¢. Webova aplikace je také
snadno aktualizovatelnd a neni potfeba ji instalovat na kazdém zaiizeni zvl4st, staci pouze do webového
prohlizece zadat adresu aplikace.

Vyvojari se také nemusi prilis starat o kompatibilitu, jelikoz webovy prohlize¢ je dostupny na vSech
hlavnich platformach a webové technologie jsou od roku 1994 ve vétSiné hlavnich prohlizec¢ti standar-
dizovany (viz https://www.w3.org/standards/). Webova aplikace je také snadno skélovatelnd, protoze
je ulozena na serveru a uzivatelé se k ni pfipojuji. Navic je mozné z jednoho zdrojového kédu (napt. v JS)
nechat jednoduse sestavit nativni! aplikaci ve verzich pro rizné platformy (Desktop, Android, 10S, ...) [3].

Vétsina dnesnich projektu je tedy vyvijena jako MVC webova aplikace. T1m je mozné oddélit logiku apli-
kace od jejiho zobrazeni, coz umoznuje vyvoj funkéni ¢asti aplikace nezavisle na uzivatelské ¢asti a je mozné
pracovat s ruznymi technologiemi.

Obvykle neni nutné tvorit aplikaci od zac¢dtku (tzv. na zelené louce). ,Pro FE i BE aplikace exis-
tuje na webu velké mnozstvi pouzitelnych materidla. At uz jsou to ruzné grafické prvky nebo serverové
komponenty, to vSe je uz nékde nejspise hotové.“ [34].

3.1 Zakladni staticka HTML stranka

V roce 1989 vytvotil Tim Berners-Lee prvni webovy prohlize¢ a jazyk HTML.

Hypertext Markup Language (HTML), ¢esky Hypertextovy znacékovaci jazyk, je strukturo-
vany jazyk, obsahujici textovy obsah a hiearchicky strukturované znacky (tagy), které urcuji vyznam
jednotlivych ¢asti dokumentu.

Jednotlivé soubory na ruznych adresach v siti lze také propojit pomoci hypertextovych odkazi, které
umoznuji uzivateli kliknutim pfechézet z jedné stranky na druhou.

Jednotlivé HTML strénky se sklddaji z HTML znacek (proku), alei CSS stylu, které urcuji, jak ma prohlizec
jednotlivé prvky stranky vykreslit uzivateli. K tomu se ptidava i skriptovaci jazyk JS, ktery umoznuje pridat
do stranky dynamicky obsah a reagovat na uzivatelské akce jako kliknuti mysi nebo odesléni formuldre [9].

Jednotlivé prvky je také mozné oznacit pomoci identifikatoru a tiid, které se pouzivaji pro jejich identi-
fikaci ve strance. Zatimco t7id miize mit prvek vice a jednu tiidu je mozné pouzit vicekrat, tyz identifikator
muze byt pouzit v dokumentu pouze jednou — mél by byt unikatni. T7idy se pouzivaji pro oznaceni sku-
piny prvka, které maji stejny vzhled nebo funkcionalitu. Prvek mize mit vice t7id a kombinovat tak jejich
vlastnosti [42].

3.2 Markdown

Markdown (MD) je textovy formdt, umoznujici jednoduché formétovani textu. Byl vytvofen v roce
2004 Johnem Gruberem ve spolupraci s Aaronem Swartzem s cilem byt co nejc¢itelnéjsi a snadno
prevoditelny do HTML.

MD pouziva formétovani pomoci znaku, jako jsou hvézdicky (tuény text) nebo podtrzitka pro kurzivu.
Je oblibeny mezi vyvojari a dalsimi uzivateli webu pro jeho jednoduchost a Citelnost. MD je ¢asto pouzivan
na platformach jako Gitlab pro psani dokumentace ke zdrojovym kédim nebo na webovych férech nebo blo-
govacich platforméch, které tak umoznuji uzivatelim snadno formétovat jejich texty [11].

! Aplikace sestavend a spustitelns na konkrétni platformé


https://www.w3.org/standards/

3.3 HTML s dynamickym obsahem

HTML stranky mohou mit i dynamicky obsah. To znamend, ze je obsah mozné ménit podle toho, jak
se strankou uzivatel pracuje. Na tirovni serveru je mozné vygenerovat HTML stranku, ktera obsahuje dyna-
micky obsah napt. data z databéze.

V dnesni dobé je oblibeny pristup generovat vyslednou stranku na serveru a pomoci JS si pii zménach
od serveru vyzadat pouze data, nicméné v minulosti se dynamicky obsah generoval prevdzné na serveru
pomoci technologii jako Hypertext Preprocessor (PHP) nebo ASP.NET, které na serveru generuji
kompletni HTML strénku i s nac¢tenymi daty [46, 13].

To samoziejmé znamena, ze pii kazdé zméné obsahu je nutné znovu kontaktovat server a stranku znovu
nacist do prohlizece a celou vykreslit. Také je veskerd komunikace omezend na pozadavek od klienta a od-
povéd serveru, ktery nemd moznost samostatné zaslat zpravu (data) klientovi. Tento problém adresuje JS.
Dokaze zasilat pozadavky na server asynchronné a na zdkladé odpovédi méni obsah celé stranky nebo
jeji casti. Diky metodé Asynchronous Javascript Requests (AJAX) [56] je mozné komunikovat se ser-
verem i bez nacitani celé stranky.

To znamend, ze kdyz napf. uzivatel klikne na tlac¢itko, nemusi se stranka znovu nacitat celd, pouze
jsou odesldna data z vyplnéného formuldie a ve stréance je zobrazena odpovéd ze serveru. To je rychlejsi
a prijemnéjsi pro uzivatele. Navic to snizuje zatéz na vykreslovani stranky na strané serveru.

Server muze — samoziejmé po povoleni ze strany uzivatele — zasilat zpravy na klientské zarizeni a vyzadat si re-
akci klienta diky Server Sent Events (SSE) [104, 59] nebo udrzovat obousmérné spojeni pomoci Web
Socket (WS), ¢ehoz vyuzivaji napi. aplikace pro piimy prenos videa (livestream), online hry nebo platformy
pro internetové hovory a chaty [63].

3.4 Single Page Application

Single Page Application (SPA) je aplikace, kterd je prohlize¢em nactena pouze jednou a poté pouze
aktualizuje jeji obsah pomoci technologie AJAX. Vétsinou k préci s daty vyuziva néjaké APIL

Statické SPA jsou vygenerovany na serveru a obsahuji viechny potiebné zdroje. Jde o statickou webovou
stranku, ktera je vytvorena pomoci HTML, CSS a JS.

Serverless aplikace vyuzivaji k zajisténi nékterych (nebo vsech) svych funkef jiz pripravené A PI sluzeb
tfetich stran, napt. Google Firebase nebo Amazon Web Services, coz usnadiiuje vyvoj a umoznuje
vyvojarum soustiedit se na vyvoj aplikace, a nefesit tolik spravu serveru a psani BE.

3.5 Kompilator a interpret

Pro lepsi pochopeni programovani aplikaci je potfeba ujasnit rozdil mezi kompilovanym a interpretovanym
jazykem. Souvisi to se zpusobem, jakym se programy vykonavaji.

Kompilovany jazyk je jazyk, ktery se pomoci tzv. prekladaée (kompilatoru) prekladd do bindrniho
souboru, ktery obsahuje piimo instrukce pro procesor, ten nazyvame program. Pii kazdém spusténi se po-
tom do paméti nacte program s instrukcemi a procesor je vykonava.

Pii prekladu (kompilaci) preklada¢ navic kontroluje spravnost zépisu a piipadné zjistitelné chyby vypiSe.
To umoznuje odhalit chyby pred spusténim programu.

Kompildator pti prekladu navic provadi optimalizace, které zvysuji vykon a snizuji ndroky programu
na hardware. Kompilovany jazyk je vétsinou i staticky typovany, coz znamenad, ze pii prekladu navic zkon-
troluje spravnost typu a kompatibilitu proménnych a funkeci.

Kompilovany program je tim rychlejsi, nicméné pii jeho tvorbé je potieba fresSit nékteré problémy,
napf. spravu paméti. Jde napi. o jazyky C a C++, Rust nebo Go. Tyto jazyky jsou blize ke konkrétnimu
hardware a nazyvame je nizkotdroviiové.

Interpretovany jazyk je naopak vykonavan programem, kterému iikdme interpret. Ten Cte piikazy
a primo je vykonava. To znamend, Ze pii kazdém spusténi se pitkazy piekladaji znovu. Interpret je program,
ktery musi bézet, zatimco ptikazy interpretuje, coz je také jeden z divodu, pro¢ byvaji interpretované jazyky
pomalejsi a ndroénéjsi na vyuziti zdroju, nez ty kompilované. Kéd v takovém jazyce nazyvame skript.

Takové jazyky jsou vétsinou také dynamicky typované, tedy jazyky provadi kontrolu typu proménnych
a jejich pouziti az pfi vykonavéani programu a ¢asto umoznuji i zménu typu proménné za béhu programu,
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coz zavadi nutnost dalsich kontrol a zvysuje ndroky na procesor. Proto vznikl napt. jazyk Typescript (TS),
ktery v JS umoziiuje pouzivat statické typovani a nasledné se transpiluje zpét do JS.

Interpretovani ale pfinasi nékteré vyhody, zejména pro vyvojaie. Napiiklad je mozné ptikazy vykonavat
ihned, bez nutnosti prekladu a neni potieba obstariavat spravu paméti. Do této kategorie patii napt. JS,
PHP, Python nebo Perl. Tyto jazyky muzeme zaradit do vysokoturovinovych jazyku [105].

Transpilaci nazyvame proces podobny kompilaci, kde mezi sebou prekladame wvysokourovriové jazyky.
Napt. z jazyka TS do JS [29].

,<Just In Time (JIT) kompilace je zpusob, jakym interprety urychluji béh skriptu tim, ze béhem
provadéni programu piekladaji ¢asto provddéné ¢dsti kédu (tzv. hot paths) do strojového kédu. Tento
proces zacind interpretaci skriptu, identifikaci hot paths a jejich ndslednym piekladem do optimalizovaného
strojového kédu, ktery je uklddan do cache. Diky tomu muze v pfiStim béhu programu interpret spoustét
tyto ¢dsti kédu pifmo, coz vyznamné urychluje jejich provadéni a zvysuje celkovy vykon aplikace® [72].

3.6 Kompilator

Piekladaé je program, ktery ¢te zdrojovy kéd a prekladd ho do podoby bindrniho souboru, ktery obsa-
huje instrukce vykondvané procesorem. Piekladac¢ také kontroluje spravnost zapisu a piipadné zjistitelné
chyby vypise. To umoziuje odhalit nékteré chyby jesté pred spusténim vysledného programu. Prekladace
i interprety pracuji v nékolika fazich:

Lexikalni analyza kompildtor ¢te zdrojovy kod znak po znaku a rozdéluje jej na jednotlivé tokeny a urcuje
jejich typ (slova, ¢isla, operdtory...). Pfi tom kontroluje spravnost zapisu a pripadné chyby vypiSe.
Vystupem je seznam tokenu.

Syntakticka analyza kontroluje, jestli jsou jednotlivé tokeny spravné strukturovany a v jakém vztahu
k sobé stoji. Generuje Abstraktni Syntakticky Strom (AST) (Abstract Syntax Tree), ktery
reprezentuje strukturu programu a umozinuje tak dalsi zpracovani a optimalizaci.

Sémanticka analyza kontroluje spravnost pouziti jednotlivych tokenu a jejich vyznam. Generuje tabulku
symboliu, kterd obsahuje informace o proménnych a funkcich, dostupnych v programu.

Optimalizace v této fizi probihd optimalizace kédu, aby byl ve vysledku rychlejsi a méné naroény
na procesor. Optimalizace se déje v zavislosti na pouzitém jazyce a prekladac¢i a muze byt provadéna
nékolikrat v ruznych fazich piekladu (a nemusi byt provddéna vibec).

Generovani kédu Z AST, je mozné generovat vysledny program nebo pozadovanou formu dat [82, 92].

Prekladac¢ umoznuje k optimalizaci pouzivat vyrazy, které jsou vyhodnoceny béhem piekladu a nezatézuji
tolik aplikaci pti béhu. Muze jit o rizna makra, kterd jsou provedena jiz béhem prekladu, nebo pouziti
konstantnich vyrazu, které jsou v kédu piimo nahrazeny. Nékteré jazyky (napi. Zig pomoci comptime)
umoziuji i pfimé vyhodnoceni kédu béhem kompilace.

V kontextu kompilatort a optimalizace kddu jsou tzv. bitové masky a dalsi prace s bitovou reprezen-
taci ¢isel na nejnizsi tirovni vyhodné. Pouziti instrukei v Jazyce Strojovych Instrukci (JSI) (Assembly
(ASM)) pro bitové maskovani umoznuje vyvojaium pouzit elementdrni instrukce procesoru pro préci s éisly
(v tomto piipadé prevazné instrukce AND), coz vede ke zvyseni vykonu a efektivity programu.

V jazyce Go je mozné vyuzit koncept iota konstant, coz je obdoba vyétovych typu v jinych jazycich,
viz 3.1.a. Diky nému je mozné vytvorit fady ¢iselnych konstant, kde je kazdému prvku automaticky pfifazena
nésledujici ¢iselnd hodnota. Diky iota je mozné také udrzovat nasobky ¢isel nebo bitovy posun hodnot.
Pocitac navic rychleji pracuje s ¢isly nez s fetézci nebo jinymi typy. Diky pouziti konstant iota je mozné
¢iselné identifikatory v kédu oznacit textové a pii kompilaci budou nahrazeny piislusnymi ¢isly.

To vyuziva napf. systém Linux pii uréovani prav k soubortim. Ukdzka pouziti v aplikaci pro generovani
testu je vidét v kédu 3.1.b.

Tato technika je ¢asto pouzivand pro definici bitovych masek, které jsou poté vyuzivany k testovani,
nastavovani nebo odstranéni specifickych bitu. Tyto operace jsou navic velmi rychlé, jelikoz bitové operace
jsou elementarni instrukce procesoru. Pouziti iota v kombinaci s operatorem << umoziuje posunovat ¢islo
o bit, tedy navysi mocninu éisla 2.

Tento piistup usnadnuje Citelnost a udrzbu kédu a také zlepsuje vykon aplikaci, jelikoz pouziva rychlé
bitové operace. Pokud je navic potifeba zkontrolovat vice opravnéni, pouzijeme bitovy soucet, ktery je



const ( // Permission types

A =iota +2 // 2 // zalina Eislem 2 type Permissions uint8
B // 3 const (
C // 4 ReadAllQuestions Permissions = 1 << iota // 270
) EditAllQuestions // 271 = 2
EditAllCategories // 272 = 4
const ( )
D = iota * 2 // 0
E // 2 // Check if user has all of given permissions
F /4 v
) // "user.UserCan(EditAllQuestions |
— EditAllCategories)”
const ( VA
G =dota * 3+ 1 // 1 func (u *User) UserCan(p Permissions) bool {
H // 4 // check if all relevant bits are present
I/ 7 return u.Permission&p == p
) }
(a) Ruzné moznosti pouziti ¢iselniku Jota (b) Bitovd maska s pouzitim << iota

Kéd 3.1 Piiklady vyuziti iota ¢iselnikii a bitové masky

pri prekladu nahrazen koneénym éislem, ¢imz se snizi pocet operaci potiebnych ke kontrole. Vyznam iota
a operaci s bitovymi maskami tak nachézi uplatnéni v siroké skéle aplikaci, od nizkotirovinového systémového
programovani po vysokouroviiové aplikace, kde je potieba efektivni prace s konfiguraénimi ptiznaky
nebo indikatory stavu. Ty potom také potfebuji méné prostoru v paméti [31, 92].

3.7 Web Assembly

Standard Web Assembly (WASM), zavedeny v roce 2017, méni zpusob vyvoje webovych aplikaci. Diky
nému je mozné spoustét programy napsané v jazycich jako C, C++, Rust, nebo i Go pifimo v prohlizeéi,
nezavisle na platformé (Windows, MacOS, Linux ap.). Tim piekondva omezeni JS a otevird dvere novym
moznostem k vykonnym, bezpetnym a jednoduse prenositelnym aplikacim [62].

To umozinuje pomoci WASM provozovat narocnéjsi webové aplikaci, jako jsou naroénéjsi hry, 3D mode-
lovéni, komplexni néstroje pro upravu fotografii, nebo decentralizované aplikace (DApps) bézici na techno-
logii blockchain. WASM je tak klicovou technologii pro budoucnost webového vyvoje [67].

3.8 Proceduralni a objektové orientované programovani

Proceduralni programovani je zpusob programovani, kdy se program sklada z jednotlivych procedur,
které se volaji po sobé (sekvenéné, synchronné). Procedura je ¢ast programu, kterd vykondvéd urcitou
¢innost. Procedury mohou mit parametry, které jsou jim preddny pii volani a méni jejich funkci. Pro-
cedury mohou volat dalsi procedury, coz umoziuje znovupouziti kédu. Funkce jsou podobné procedurdm
s tim rozdilem, ze funkce ma tzv. navratovou hodnotu, kterou po svém dokoncen{ vraci klicovym slovem
(return). Procedura je ¢ast kédu, kterd se vklada do béhu programu a pouze vykond své instrukce, nemd
ndvratovou hodnotu, muze mit pouze vedlejsi efekt.

Procedury i funkce mohou mit tzv. vedlejsi efekty (side effects), coz znamend, ze mohou ovlivnit
chod programu zménou stavu aplikace, napf. zménou hodnoty globdlni proménné [78].

V dnesni dobé se castéji pouzivda OOP, protoze umoziiuje vyvojari programovat v abstraktnéjsi roviné
a tim zjednodusit vyvoj a udrzbu programu. Jednotlivé objekty pfedstavuji modely objekti z redlného
svéta, coz je pro ¢lovéka prirozenéjsi zpusob mysleni. Pti praci v tymu je také jednodussi rozdélit si praci
na jednotlivé ¢asti programu, na kterych mohou vyvojaii pracovat paralelné.

Objektové Orientované Programovani (OOP) je programovaci paradigma, které se snazi modelovat
objekty z realného svéta. V. OOP se program sklada z objektu, které maji své vlastnosti a metody (funkce).
Objekty vznikaji ze tiid. Tiida je predpis, podle kterého je vytvotren (inicializovdn) konkrétni objekt.

OOP m4 4 zékladni vlastnosti, které jsou pii vyvoji vyuzivany [19].



Zapouzdieni objekty mohou své vlastnosti a metody skryt pred zbytkem programu a jinymi objekty.
To umoznuje ménit vnitini stav objektu bez nutnosti ménit ostatni ¢asti programu.

Dédicénost objekty mohou dédit vlastnosti a metody od jinych objektu. To umoznuje znovupouziti kédu
a zjednodusSeni programu.

Polymorfismus objekty mohou mit stejné vlastnosti a metody, ale mohou se lisit v implementaci. To umoznuje
vytvaret obecné tiidy, které mohou byt pouzity pro vice konkrétnich piipadu.

Abstrakce nemusi byt implementovana plna funkcionalita t¥idy a nelze ji samostatné inicializovat. To umoznuje
vytvéaret obecné (tzv.bdzové) t¥idy, které mohou byt pouzity jako vzor pro odvozeni jinych konkrétnich
ttid, vyuzivajicich jejich vlastnosti a metody.

Jazyk Go (Golang) podporuje OOP nepiimo a pouze ¢astecné. Jde o jazyk strukturovany, nikoliv objek-
tové orientovany. Nékterych vlastnosti OOP ale je mozné dosdhnout pomoci pouziti struktur a rozhrani.
Metody na strukturdch je mozné vytvofit za pomoci tzv. funkci na struktufe (receiver function) a imi-
tovat tim béznou funkcionalitu metod [15, 78].

Diky kombinaci jednoduchosti v riznych aspektech a rychlosti kompilovaného programu je Go jeden
z jazyku, kterym vyvojari postupné nahrazuji prokazatelné pomaly Python a preferuji je pro nové projekty.
Dalsi takové jazyky jsou napi. Rust nebo pro védecké vypoéty a strojové uceni vyuzivané jazyky Julia
¢ R [6].

Vyraz rozhrani bézné definuje komunikaci mezi objekty, viz kapitola vénovana API V ptipadé OOP
definuji vzor, podle kterého je potieba implementovat budouci t¥idy [15].

JS je ¢asto povazovan za objektové orientovany jazyk, nicméné OOP implementuje formou tzv. pro-
totypové dédi¢énosti, nikoliv tradiénim pouzitim tiid. V praxi tak m& kazdy objekt definovanou vlastnost
oznacujici matefsky objekt, ze kterého vychazi, a dédi jeho vlastnosti [46, 78, 2.1.01].

V prikladé 3.2 je pro porovnani ta samd funkcionalita zapsdna v jazyce JS pomoci t7id a v jazyce Go
pomoci struktur, rozhrani a tzv. receiver function, coz jsou funkce definované na dané strukture (podobné
jako metody ve tiidé). Rozhrani (interface) zajistuji kontrolu, Ze na dané struktufe existuji pozadované
metody. Je tak mozné kontrolovat, ze ma vySetfovany objekt pozadované vlastnosti a metody, a je mozné
jej pouzivat zamyslenym zpusobem, napi. v parametru funkce. Je také mozné vytvorit vice typu, které
odpovidaji stejnému rozhrani [15].

V navaznosti na OOP se rozviji Aspektové programovani, které umozinuje rozdélit program do aspektui,
které se pii vykondvani programu vkladaji do kédu [51].

3.9 Javascript

Javascript (JS) je skriptovaci jazyk, ktery se pouzivé k tvorbé interaktivnich webovych stranek. Dokaze
reagovat na uzivatelské akce, jako je kliknuti, a tedy na rozdil od statické podoby HTML stranky dokaze
meénit obsah podle toho, jak uzivatel se strankou pracuje bez nutnosti nového pozadavku na server.

Vznikl v roce 1995 a jeho tvurci jsou Brendan Eich a spoleénost Netscape. JS (resp. T'S) je podle —
prizkum site Stack Overflow — v soucasnosti nejpouzivanéjsim programovacim jazykem na svété pouzivanym
nejen pro tvorbu webovych aplikaci, ale i pro tvorbu nativnich a dokonce nékterych embedded aplikaci,
coz jsou programy urcené pro konkrétni elektronickd zaiizeni s konkrétnim wcelem, napi. rozhrani pro do-
tykova zarizeni (GPS, televize, kontrolni panel v auté ap.).

Diky spoustécum JS (tzv. enginy), je mozné spoustét JS na ruznych platforméch. V prohlizeci, ale
i na serveru nebo i na mikrokontrolerech. Jeden jazyk tak zvlddne pokryt vétsinu potieb, které muze autor
aplikace pii vyvoji pro riuzné platformy mit.

JS dokéze piikazy zpracovavat synchronné (sekvencéné) i asynchronné (paralelné). Synchronni zpra-
covani znamend, ze se piikazy vykondavaji postupné, tak, jak jsou zapsany ve skriptu. Asynchronni zpra-
covani naopak znamenad, ze se pitkazy vykonavaji nezavisle na sobé, tedy spusténi dalstho piikazu neceka
na dokoné¢eni pfedchoziho. To je uzitetné napf¥. pfi nacitani dat ze serveru, které muze trvat delsi dobu.
V tomto pfipadé je mozné spustit asynchronni akce a pokracovat ve zpracovani sekvence piikazu programu.
Kdyz dojde k dokonéeni asynchronni akce, vykond se piikaz, ktery na jeji dokonéeni ¢ekd. V ramci asyn-
chronnd operace je mozné ¢ekat na dokonceni vice akei [56, 78].

Zpracovani JS je rozdéleno do dvou ¢asti.
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// Animal is an abstract class (interface) in Go
type Animal interface {
makeSound ()

}

// AnimalBase is a base struct to store common
— properties of animals

class Animal { type AnimalBase struct {
constructor(name) { sound string
this.name = name; name string
} }
makeSound () { // Type (struct) representing a dog
if (!this.sound) { type Dog struct {
const name = this.constructor.name; AnimalBase
console.log( What does the ${name} }
— say?’);
return; // Cat
¥ type Cat struct {
console.log("My name is ${this.name} and I AnimalBase
— go ${this.sound} ); }
}
} // Constructor-like function to create an instance
— of AnimalBase
class Dog extends Animal { func NewAnimalBase(name, sound string) *AnimalBase {
constructor(name) { return &AnimalBase{
super (name) ; name: name,
this.sound = "Haf"; sound: sound,
} }
} }
class Cat extends Animal { // Metoda zdédénd viemi odvozenymi objekty
constructor(name) { func (a *AnimalBase) makeSound() {
super (name) ; fmt.Printf ("My name is %s and I go %s\n",
this.sound = "Miau"; < a.name, a.sound)
} }
}

// a must implementovat rozhrani Animal
class Fox extends Animal {} func animalMakeSound(a Animal) {
a.makeSound ()

const a = new Dog("Alik"); }
a.makeSound () ;
const b = new Cat("Micka"); func main() {
b.makeSound () ; a := &Dog{
const ¢ = new Fox("Foxy"); AnimalBase: *NewAnimalBase("Alik", "haf"),
c.makeSound() ; }

animalMakeSound (a)

b := &Cat{

AnimalBase: *NewAnimalBase("Micka", "miau"),
}
animalMakeSound (b)
}

Kéd 3.2 Zapis OOP principu v jazycich Javascript a Go
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Prvni ¢asti je JS engine (béhové prostiedi), které zpracovavd JS kéd a podle toho spousti in-
strukce. Druhou ¢asti jsou tzv. Web APIs, které umoznuji vyuzivat funkce prohlizece, systému a dalsi asyn-
chronni operace. Jde o instrukce, poskytované nikoliv JS enginem, ale webovym prohlizeGem nebo opera¢nim
systémem. Jde napt. o pristup ke strukture DOM, kamete, mikrofonu nebo asynchronnim operacim, jako
je nacitani dat ze serveru. Jde prevazné o asynchronni operace a sluzby systému, jako napi. pouziti mikrofonu
nebo piistup k souborovému systému [46].

3.10 Typescript

Jednou z nevyhod JS je, Ze neni typové bezpeény. To znamend, ze neni mozné pii pirekladu zkontrolovat,
zda jsou vSechny proménné a funkce pouzity spravné, a jednotlivé typy je dokonce mozné za béhu ménit.
To muze vést k chybdam, které se projevi az pii spusténi programu, coz je pro vétsi projekty nezadouci,
a proto se pouzivaji nastroje, které typové bezpecéné jsou a po kontrole jsou pielozeny (transpilovany) zpét
do JS. Jednim z téchto néastroju je jazyk TS. Kromé typové kontroly prinasi T'Si dalsi vyhody a optimalizace,
které zjednodusuji vyvoj a zvysuji jeji vykon, a pridava dalsi vyhody oproti pouziti pouze JS.

TS pridava do JS statickou kontrolu typt, coz znamend, ze proménné maji pfitazeny datovy typ, ktery
se pri béhu aplikace neméni, a jejich pouziti T'S kontroluje béhem vyvoje, coz by v JS norméalné neprobihalo.
Diky kontrole typu je mozné provést pii prekladu kontrolu, zda jsou vSechny proménné a funkce pouzity
spravné, coz vyrazné redukuje mnozstvi chyb a vypadku béhem provozu aplikace. Navic umozinuje bezpeéné
pouzivat nékteré nové vlastnosti JS, které jesté nejsou podporovany ve vSech prohlizecich tim, Ze novou funk-
cionalitu pfepise pomoci nastroju dostupnych ve starsich standardech jazyka. Také umozinuje tvorit vlastni
typy a struktury, které pomohou v rdmci zpracovani AJAX pozadavkua. Diky tomu je mozné v IDE pouzivat
automatické dopliiovani vlastnosti objektu a mit tak lepsi piehled o konkrétnich polozkach ve strukturach
dat. Mmj. je eliminovdna moznost chyby v zapisu ndzvu polozky.

TS je po kontrole pielozen (transpilovdn) zpét do vybrané verze JS. [55, Get started /TypeScript for the
New Programmer]

3.11 Document Object Model

Document Object Model (DOM) je objektovy model dokumentu, ktery vytvaii konkrétni prohlize¢
na zakladé HTML kédu stranky pred samotnym vykreslenim stranky uzivateli. Jednotlivé HTML prvky jsou
reprezentovany objekty, tzv. uzly. DOM obsahuje objekty (uzly) vytvorené z jednotlivych prvku v HTML
kédu. K nim pak prohlizec¢ pritadi CSS styly a nakonec prohlize¢ové jadro vykresli stranku na obrazovku
uzivatele [8, 58, 98].

K DOMu je potom mozné pristupovat pres JS pomoci globalnich objekti document a window, pomoci
kterych je mozné aktivné meénit obsah stranky véetné stylu nebo sledovat uzivatelské akce a na jejich zakladé
spoustét vlastni funkce [46].

3.12 React

React je oblibend knihovna pro tvorbu uZivatelského rozhrani. Je vyvijena spoleénosti Facebook a je pouzivana
pii vyvoji mnoha webovych aplikaci. Je oblibend pro svou jednoduchost a rychlost. Je také dobie dokumen-
tovand a ma velkou komunitu, ktera ji podporuje.

Nejnarocnéjsi operace na vypocetni vykon je vykreslovani webu a zmén v ném. Tedy zmény v DOMu.
React je diky vyuziti tzv. Virtudiniho DOMu velice rychly. Virtudlni DOM je kopie DOMu, ktera se pouziva
pro porovnani zmén. To umoznuje aplikaci rozpoznat, kdy je potieba provést zasah do readlného DOMu a kdy
ne. Zamezi se tak zbyteénym operacim, coz zvysi vykon aplikace [20)].

React je postaven na tzv. deklarativnim piistupu. To znamend, ze kédu popisuje pouze, jak méa aplikace
vypadat, nikoliv jak se m& chovat. To umoziuje Reactu optimalizovat vykreslovani a zvysit tim vykon
aplikace.

Existuje mnoho néstroju, které usnadnuji vyvoj aplikaci v Reactu, jako napi. Create React App
(zkrdcené CRA), nebo komplexnéjsi néstroje jako NextJS a Vite. Externi moduly je mozné v aplikacich
pouzivat pomoci balickovacich systému, napf. yarn.

Jednotlivé komponenty mohou mit svij vlastni stav, ktery se mize ménit, coz umoznuje vytvaret inter-
aktivni aplikace. Komponenty mohou byt funkéni nebo t#idni. Funkéni komponenty jsou jednodussi a prace
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s nimi je rychlejsi. Tidni komponenty jsou rozsahlejsi, ale nabizeji k pouziti vSechny vyhody Reactu. Funkéni
komponenty mohou k dosazeni podobné funkcionality jako t7idni komponenty vyuzivat tzv. hooks. Hooks
jsou stale ve vyvoji a vyvojari pouzivaji tiidni komponenty, pokud potiebuji vyuzit nékteré funkce, které
Hooks zatim nepodporuji.

Komponenty mohou obsahovat dalsi (vnorené) komponenty. To se nazyva zanorovdni (nesting). To umoziiuje
dev/reference/react/createElement) pro kazdy prvek by ale takovy kéd byl slozité citelny. Proto je
k dispozici zjednoduSeny zapis v souborech JSX.

Pii psani stavové aplikace (aplikace, kterd udrzuje svuj vnitini stav) v Reactu je také dulezité védeét,
ze v ném funguje tzv. jednosmérny tok dat (one directional data flow). To znamend, ze data
se preddvaji smérem z rodicovské komponenty potomkuam, nikoliv naopak. To umoznuje jednodussi
kontrolu nad daty, zaroven to ale prinasi vyzvy pii spravé stavu celé aplikace.

Z toho vyplyva problém zvany prop drilling (rekurzivnid preddvini dat komponentamsi), ktery spociva
v tom, ze aby se data dostala k cilové komponenté, je nutné je predavat pres nékolik vnofenych komponent,
které data vibec nepotiebuji. To muze vést k tomu, ze se v komponentdch objevi nepotiebné kédy, které
zpusobuji zbyteénou komplexitu a snadnéji se do kédu zavede nova chyba. Pii zméné jedné proménné,
ktera je preddvana pies nékolik komponent, je kvuli tomu potieba upravit kéd vsech komponent, které
tuto proménnou pouzivaji, a jde ¢asto o neprehledny a zdlouhavy proces. Pii zméné dat dochézi také
ke zbyteénému piekresleni vSech komponent, které data predavaji, i kdyz se zména viditelné projevi pouze
v jedné cilové komponenté, coz je z hlediska vykonu nezadouci. Proto je snaha vyvojare presunout zdroj dat,
se kterym pracuje, na nejvyssi moznou uroven, aby bylo mozné data predavat pfimo komponentdm, které
je potirebuji.

Prop drilling se teSi presunem zdroje dat na nejvys$si moznou turoven a na zmény jednotlivych dat
upozornovat pouze ty komponenty, které to potiebuji. Tim se zjednodusi kéd a zvysi se prehlednost. Navic
se snizi pocet piekresleni komponent, coz sniz{ pocet operaci a tim zvysi vykon aplikace.

K tomu je mozné vyuzit React Context API nebo podobné nastroje, které umoznuji centralné udrzovat
stav aplikace (kontext) a zpiistupnit jej vice komponentam. Kontext je dostupny v komponentéch, které
jsou vnotfené v komponenté (potomci), kontext poskytujici. Obvykle se kontexrt nachézi v samostatném
souboru, kde je vytvoren pomoci React.createContext a poté obali celou aplikaci pomoci komponenty
poskytovatele kontextu (provideru).

V této praci pro spravu stavu aplikace pouziji knihovnu Zustand, kterd je moderni, rychld a nabizi
spoustu vyhod oproti Contextu i knihovndm jako Redux, Mobx apod. [64].

3.13 Javascript XML

Javascript XML (JSX) je rozsiteni jazyka JS, které umoznuje vyuzivat zapisu komponent podobné jako
v HTML kédu. Jednotlivé pruky jsou tzv. komponenty, které se pti prekladu piepisuji na React.createElement
a vykresluji se do HTML. To umoznuje jednodussi tvorbu komponent [53].

Rozdil prace na tvorbé komponent za pouziti React.createElement, resp. JSX je vidét v kodu 3.3.

function ComponentA({ name }) {
return React.createElement (
// typ pruku
'hi',
// atributy
{ className: 'greeting' },
// textovy obsah
'Hello World!'
)5

const App = () => {
return (
<hl className="greeting">Hello
< World!</h1)
);

Koéd 3.3 Rozdil pouziti React vs. JSX

NextJS je framework pro React, ktery umoznuje vytvaret SSR aplikace. NextJS je vyvijen spoleénosti
Vercel, ktera je autorem serverless feSeni pro aplikace bézici v prostiedi Node.js.

V zakladnim nastaveni umoznuje vyuzivat SSR i SSG, ¢imz jsou aplikace v Nextu velmi rychlé a pfitom
poskytuji vSéechny vyhody Reactu a je mozné pouzit i vétSinu balicku pro React.
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Diky tomu je mozné jednoduchym vytvorenim NeztJS projektu zacit pracovat na SSR aplikaci, a to jak
na FE, tak na BE, jelikoz od verze 9.3 je mozné vyuzit také tzv.API Routes, které umoznuji vytvorit
REST API na jednom misté piimo v NextJS aplikaci [95, 94, 93].

Vite je ndstroj pro rychlé nastartovani projektu nejen v Reactu, ale i ve Vue a Vanilla Javascriptu
nebo Typescriptu. Je vyvijen spoleénosti Vue. js, kterd je znama diky svému frameworku Vue.js, ktery
podobné jako React vyuziva virtudlni DOM.

Vite (i CRA) zrychluje spousténi aplikace a zjednodusuje préci diky tzv. hot reload, coz znameng,
ze se pii kazdé zméné kédu FE aplikace v prohlizeci automaticky nacte znovu s novymi zménami, bez nut-
nosti manipulace s prohlize¢em [106].

3.14 Server Side Rendering a Static Site Generation

Render (vykreslovani) se v kontextu pocitaci pouzivd k popisu procesu vykreslovani obrazu z dat
za Ucelem jejich zobrazeni uzivateli. Tato data mohou byt napi. ve formé 3D modeli, obrazku nebo tifeba
interaktivnich webovych prvka pii vykreslovdni webu prohlize¢ovym jadrem [79].

V kontextu knihovny React se slovo render pouzivd k popisu procesu vytvareni HTML a CSS kédu
ze struktury JSX komponent.

Piestoze je React velmi rychly oproti aplikaci v ¢istém JS (tzv. Vanilla), zejména diky pouziti Virtudlniho
DOMu, je pri nacitani aplikace v prohlizeci stdle nutné pockat, nez se stahnou, nac¢tou a provedou skripty.
Teprve potom se vygeneruje vysledny HTML obsah a prohlize¢ stranku vykresli (Client Side Rendering
(CSR))[96]. To muze byt problém, pokud je aplikace rozsahla a obsahuje mnoho komponent, kde cely proces
muze trvat delsi dobu a uzivatel musi na vykresleni déle ¢ekat, coz je samoziejmé nezadouci. To je mozné
fesit pomoci metod Static Site Generation (SSG) a Server Side Rendering (SSR),

SSG (nékdy pre-rendering) je zpusob zrychleni webt, kde se generuji vSechny statické soubory z dat
nactenych z dynamického zdroje (napt. CMS — Content Management System (redakéni systém)). Data jsou
nacitdana pluginem a z nich jsou — podle preddefinované Sablony — generovany statické soubory. Diky tomu,
ze jde o Cisté staticky obsah, bez nutnosti AJAX pozadavki nebo dynamického generovani, je tento postup
rychlosti na stejné arovni jako poskytovani statickych souboru, které potom obsluhuje pouze Webovy Server,
a nen{ nutné, aby bézela dalsi sluzba/aplikace.

To samoziejmé nevylucuje pouzit AJAX, pouze je pouzit na uzivatelské akce az po nacteni aplikace, niko-
liv k na¢itani prvotniho obsahu stranky. Uzivateli je poslan staticky HTML soubor, ktery se vykresli mnohem
rychleji a pfed zpracovanim JS, ktery by HTML nejdiive generoval a tim oddalil vykresleni prohlizeGem.
Naésledné se na vygenerované komponenty aplikuje jejich logika a akce. Tento proces se nazyva hydratace
(Hydration).

SSR je koncept podobny SSG, pouze na strané serveru bézi aplikace, ktera prubézné sleduje data a ak-
tualizuje obsah (pii zméné v datech) za pouziti dané aplikaéni logiky a uzivateli zasild statické soubory.
Pii prvnim pozadavku na aplikaci server zasle HT'ML kéd dané stranky a po provedeni hydratace aplikace
zac¢ne fungovat normalnim zpusobem. To umoznuje vytvorit aplikaci, kterda se nacte rychleji a pfitom ne-
ztrci zadné vyhody knihovny, kterou pouzivdme (napt. React). Pii kazdém dalsim pozadavku SSR zasle
uzivateli kéd pro pozadovanou &ast aplikace. Casto se pouzivé v piipadé, ze i BE aplikace pouziva JS [13].

Takto systém vygeneruje HT'ML kdd (se skripty ap.) pro kazdou stranku pouze v piipadé zmény obsahu.
P1i dalsim spusténi potom nacitd staticky obsah, coz uSetii vykon na strané serveru i klienta.

3.15 Client-Server

Vyvoj webovych aplikaci je zalozen na modelu klient-server.

Server je pocitac, ktery poskytuje sluzby klientovi. V piipadé webové aplikace je to server, ktery po-
skytuje HTML stranku, styly a skripty. Na serveru bézi také dalsi sluzby, které ukladaji a poskytuji data
nebo zprostredkuji dalsi akce, které zajistuji funkénost aplikace.

Klient je aplikace na zafi{zeni uzivatele (webovy prohlize¢), ktery sluzby serveru vyuziva. V piipadé
webové aplikace je to webovy prohlize¢, ktery zobrazuje HTML stranku. V piipadé mobilni aplikace je
to aplikace, kterd se spousti na mobilnim zafizeni a komunikuje se serverem. Napi. messengery, socidlni
sité [86].
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3.16 Webova sluzba

Webova sluzba je program, ktery bézi na serveru a poskytuje data klientovi. Na serveru muze bézet vice
webovych sluzZeb, rozlisuji se portem, na kterém bézi a pfijimaji instrukce a data. Napf. webova sluzba
Hypertext Transfer Protocol (HTTP), kterd poskytuje webova data a soubory, pobézi na portu 80,
resp. v dnesni dobé zejména /43 (HTTP Secure (HTTPS)). Dalsi sluzby mohou byt napf. emailova
sluzba Simple Mail Transfer Protocol (SMTP).

Sluzby naslouchaji na svych portech a prijimaji pozadavky od klientd. K serverim na internetu
se piistupuje pomoci IP adresy a ke sluzbam pak pomoci portu, na kterém bézi [61, 24].

3.17 Webovy server

Webovy server se stard o odpovédi na pozadavky, prichdzejici vétsinou na port 443 nebo 80. Server dostane
pozadavek ve formé Uniform Resource Locator (URL), nékdy Uniform Resource Identifier (URI),
obsahujici cestu k pozadovanému zdroji (souboru/sluzbé).

Neslouzi pouze k poskytovani statickych souboru, ale i k poskytovani dynamickych dat. Muze zajistit,
ze se pred odeslanim soubor na serveru zpracuje (napt. pomoci PHP) a vlozi se do néj aktudlni data, nebo
pred odeslanim provede kompresi dat (snizeni objemu dat matematickym zjednodusenim souboru [78]),
coz muze klientovi usetfit cerpani mobilnich dat. Na strané klienta se pak data dekomprimugji a zobrazi.

Proxy v kontextu poéitacovych siti jde o server nebo software, ktery pusobi jako prostiednik pro pozadavky
mezi klienty a jinymi servery nebo aplikacemi napf. pomoci pfesmérovani port nebo volani externiho ser-
veru.

Webovyj server je také zodpovédny za smérovani doménouvijch jmen ke konkrétnim datiim nebo aplikacim
na daném serveru. To znamena, ze na jednom serveru muze bézet vice webovych sluzeb na riznych doménach.
Metoda proxy pass (viz proxy) je pouzivéana k presmérovani celého pozadavku na jiny port (aplikaci) [61].

Webové servery mohou byt napt. Apache, Nginx, Lighttpd, Caddy nebo Internet Information
Service (IIS)...

/ Fyzicky server \

Souborovy systém

mfnfn

Webovy server

Port 80/443

lient (napr:
prohlizeg)

[€—PoZadavek (Request)
Odpovéd (Response)

Firewall

Proxy pass

Spacificky port, napf. 3030

A
A J

/

Obréazek 3.1 Schéma komunikace client-server

Hosting je sluzba, kterou poskytuji hostingové spole¢nosti, které maji webové servery a poskytuji na nich
prostor pro webové stranky (Webhosting), resp. pro dalsi sluzby typu databaze, cloudové ilozisté, vlastni
aplikace nebo i vlastni fyzicky server (Serverhosting) [48].

3.18 Domain Name Server

Domain Name Server (DNS), nékdy také Domain Name System, je systém, ktery prekldadd doménova
jména na IP adresy. To umoznuje uzivatelum pouzivat lidem ¢itelnd doménovd jména namisto IP adres
cilového serveru, které jsou pro uzivatele tézko zapamatovatelné.

Diky DNS napt. oblibeny ¢esky vyhleddva¢ namisto IP adresy 77.75.79.222 najdeme na Citelné adrese
Seznam.cz.
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Doménové jméno je slozeno ze tii ¢asti. Prvni ¢asti je subdoména, kterd je volitelnd. Druhou éasti
je doména (2.74du) a tieti cast je doména nejuyssiho rddu (Top Level Domain (TLD)) a muze jit
napf. o ndrodni koncovky (.cz, .sk, ...), nékterou ze specifickych domén (.edu, .org, .app, ...). Doména
2. ftadu a TLD jsou povinnou soucasti adresy. Doménové jméno je po zadani do prohliZzeée v procesu
nazyvaném DNS resolve pielozeno na IP adresu, kterd se déle pouzije k odeslani pozadavku [60].

protokol subdoména ?query
https:// robot . . / ?znicitlidstvo=false&parametr=42

Obrazek 3.2 Slozky URI

DNS Resolve je proces prekladu doménového jména na IP adresu. Kdyz si uzivatel vyzada néjaké
doménové jméno, prohlize¢ se piipoji k DNS a pozada jej o preklad doménového jména na IP adresu. DNS
odpovi IP adresou, kterou prohlize¢ pouzije pro navazani spojeni se serverem.

Kdyz je do prohlize¢e zaddno doménové jméno, prohlize¢ se pokusi najit IP adresu ve vlastni DNS
cache, kam si ukldda jiz navstivené weby. Pokud adresu nenajde, ptipoji se k nejblizéimu DNS serveru
a pozada o poskytnuti prekladu jej a ulozi si IP adresu do cache. Pokud DNS server adresu nemad, zepta
se nadrazeného DNS serveru atd.

Nejblizsi DNS byvé poskytovatel pfipojeni k internetu (Internet Service Provider (ISP)), ktery
ma ulozeny IP adresy serveru, na které v minulosti zdkaznici pfistupovali. Pokud zdznamy jesté nema,
zeptd se prohlize¢ nadrazeného DNS serveru, resp. zasle pozadavek na adresu nastaveného DNS. Postupné se
tedy zeptd ISP, spravce narodni domény (CZ.NIC) a korenového DNS serveru (Root DNS server), ktery
ma ulozeny vSechny IP adresy serveru, které jsou na internetu.

DNS Zaznamy (DNS Entries) muze upravovat vlastnik domény prostiednictvim doménového re-
gistratora. To umoznuje pfesmérovat doménu na jiny server, nebo pridat dalsi zaznamy, jako napt. MX
zdznamy, které pouzivd e-mailovd sluzba pro doruc¢ovéni e-mailu [57].

3.19 Model View Controller

Vyznamnym bodem vyvoje aplikaci je rozsiteni pouzivani architektury Model View Controller (MVC).
Tato architektura oddéluje logiku aplikace od jejiho zobrazeni. To umoznuje vyvoj funkéni ¢asti aplikace
nezavisle na jejim zobrazend.

Podle modelu MVC ma aplikace 3 slozky. Model, ktery se stard o dschovu a manipulaci s daty, con-
troller, ktery zprostiedkuje komunikaci mezi modelem a zobrazenim, a view, ktery se stard o vysledné
zobrazeni dat.

Diky tomu je mozné mit jednu aplikaci, ktera bude mit raznd zobrazend (view), zatimco data cerpa pouze
z jednoho zdroje. Napi. webové stranka, mobilni i desktopova aplikace (zobrazen?) mohou vyuzivat tyz BE
(model).

Moderni aplikace diky tomu mohou snizit zatéz na server, jelikoz ¢ast aplikace, kterd se stard o zobrazeni,
bézi na strané klienta a mezi nimi probihd pouze vyména dat [35].

3.20 Frontend, Backend

Aplikace lze diky architektute MVC rozdélit na frontend a backend, které spolu komunikuji a plni funkce
aplikace, ale jinak zustavaji oddélené.

Diky MVC je takto mozné vyvoj aplikace rozdélit mezi tym vyvojaiu, kde kazdy muze pracovat na jiné
¢asti aplikace a kazda ¢ast aplikace mé své rozhrani, takze mohou pracovat témér nezavisle na sobé.

Backend (BE) je ¢ast aplikace, kterd bézi na serveru a zpracovava nebo poskytuje data FE. Spolu-
pracuje s databézi (Modelem), souborovym systémem a dalsimi sluzbami, které jsou potteba pro fungovéni
aplikace. BE muze byt napsdn v ruznych jazycich [16, 108], napt. PHP, Java, C#, Go, JS, C++...

Frontend (FE) je ¢ast aplikace, kterou vidi uzivatel, napf. prostfednictvim prohlizece. Stard se o
zobrazeni (view) a interakci s uzivatelem (controller) a komunikuje s BE, zejména pomoci asynchronnich
pozadavku na server. Je napsan vétsinou v HTML, CSS a JS.
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3.21 Javascript Object Notation

Javascript Object Notation (JSON) je formét pro uloZeni strukturovanych dat. Je to textovy formét
Citelny pro ¢lovéka i pro stroj. Pouziva se ke strukturovanému ukladani a pfenosu dat. Dfive byl hojné
vyuzivan formét Extended Markup Language (XML), ktery vznikl v r. 1998 jako formét pro jedno-
duchou vyménu dat a ktery je podobny strukture HTML. Ostatné XML stale pouziva spousta aplikaci,
zejména aplikace statni spravy.

Format JSON je podobny zapisu objektu v JS. Obsahuje dvojice klié-hodnota, které jsou oddéleny
dvojteckou. Klicem je fetézec, ktery obvykle popisuje, jakd data jsou v ném uloZena, a hodnota muze byt
Ciselna, textova, logickda hodnota, pole nebo dalsi vnofend struktura dat.

Prace s formatem JSON je pohodlnéjsi nez s formatem XML, jelikoz je jednodussi a Citelnéjsi a vyzaduje
méné koédu, jak na strané serveru, tak na strané klienta. Jde tedy celkové i o dspornéjsi format pro zapis
strukturovanych dat a jejich pfenos [16].

3.22 Asynchronous Javascript Request

Asynchronous Javascript Requests (AJAX) je technologie, kterd umoznuje asynchronni komunikaci, napt. mezi
FE a BE. To znamend, ze pii kazdém pozadavku na server se stranka nemusi znovu nacitat, ale pouzije
se AJAX, jsou nactena pozadovand data ze serveru a zméni se ve strance.

Metody JS (resp. WEB APIs), umoznujici asynchronni pozadavky na server, jsou Fetch a XMLHtt-
pRequest (XHR). AJAX vyuziva ruzné HT TP metody, jako GET, POST, PUT, DELETE, PATCH. Tyto
metody se pouzivaji pro odlieni typu pozadavku. [56, 16].

Je také mozné vyuzit komunikaci pfes WS nebo neddvno pridané SSE [104, 59].

3.23 Application Interface

Application Programming Interface (API) je rozhrani, které umoznuje komunikaci mezi aplikacemi.
V piipadé webovych aplikaci se jednd o rozhrani mezi FE a BE. Nékterd rozhrani jsou urcena ke komunikaci
mezi aplikacemi nebo dokonce s hardwarem.

Nékera A PI jsou vefejnd a umoznuji komunikaci s aplikacemi tietich stran. Napr. API Google Firebase,
Microsoft Azure nebo Amazon Web Services umoznuji tvorbu tzv. Serverless aplikaci, kde vyvojaf tvoii pouze
FFE a o zbytek se stard externi sluzba. To umoznuje vyvojaium se soustiedit na vyvoj aplikace a nemusi
se starat o infrastrukturu, ktera je potieba pro béh aplikace.

V dnesni dobé jsou nejrozsitenéjsi formou tzv. REST API a Graph(Q)L. Pro komunikaci mezi internimi
aplikacemi se ¢asto pouziva protokol SOAP. Ruzny hardware pouziva k ovladani také UART nebo SPI.

Velice oblibend je také metoda gRPC (Google Remote Procedure Call), kterd je zalozena na protokolu
HTTP/2 a pouziva binarni format Protocol Buffers. RPC je zkratka pro Remote Procedure Call a funguje
tak, ze spousti vzdalené funkce, které jsou na serveru.

Vyhodou gRPC je, ze autor aplikace pouze definuje sluzby a jejich rozhrani a gRPC vygeneruje veskery
potfebny kéd pro jazyk, ktery pouzivame. Také je diky efektivnéjsi komunikaci rychlejsi nez jiné ptistupy.
Bohuzel je k jeho pouziti nutné se nauc¢it novému pfistupu k prenosu dat a jazyku definice sluzeb proto-
buf [40].

3.24 Representational state transfer

Representational State Transfer (REST) je standard, ktery definuje zptusob komunikace mezi klientem
a serverem. V dnesni dobé je diky své jednoduchosti a rozsifenosti nejcastéji pouzivanou architekturou
pro tvorbu webovych rozhrani. Kazdy zdroj, se kterym je potieba pracovat, mé vlastni adresu (Endpoint)
a akce, kterou je s nim potieba provést provést, je uréena HTTP metodou, prip. zaslanymi daty.

REST je bezstavovy, coz znamenad, ze kazdy pozadavek je nezavisly na predchozim, server si neukladd
data v zavislosti na pfipojeném klientovi. To umoziuje jednodussi testovani a ladéni aplikace a trochu snizuje
zatéz serveru. Také to ale prinasi nékteré vyzvy a omezeni, které je potieba feSit. Proto je sice pii tvorbé
REST API doporu¢eno omezit vyuziti ukladani dat vazanych na konkrétni relaci, nicméné néstroje typu
Cookies nebo Session je v piipadé potieby mozné vyuzivat.

17



REST definuje, jaké HT'TP metody se pouzivaji pro komunikaci, a kazdé pridéluje urcity vyznam. Mezi
nejcastéji pouzivané metody patii GET, POST, PUT, DELETE a PATCH. Metoda je ulozena v hlavicce
HTTP pozadavku. Vyznam jednotlivych HTTP metod je nasledujici:

GET slouzi pro ziskani dat ze serveru,
POST pro odeslani dat na server,

PUT pro upravu dat na serveru,

DELETE slouzi pro smazani dat ze serveru,

PATCH potom pro upravu ¢asti dat na serveru.

Souhrnné se témto operacim ikd CRUD operace, coz je zkratka pro Create, Read, Update a Delete.

Kromé metod GET a DELETE se v téle HTTP poZadavku mohou zasilat také data v textové forme,
napt. formatu JSON. Béhem pienosu je télo pozadavku zasifrovano. V piipadé pozadavku GET se data
vkladaji do URL adresy, nejsou Sifrovana a maji velikost limitovanou maximalni délkou URL adresy, kterou
je server schopen zpracovat. Specifikace HTTP neuvadi ziddnou maximalni délku, ale v praxi je limitovana
prohlizeci a serverem [24, 3.2.1].

3.25 GraphQL

Naproti RESTu ma GraphQL pouze jeden endpoint. GraphQL je jazyk, ktery umoziiuje klientovi specifiko-
vat, jakd data chce klient ziskat. To umoznuje ziskat vsechna potfebna data v jednom pozadavku, coz muze
byt vyhodné, pokud na zafizeni je pomalé pfipojeni nebo pouzivd mobilni data, kdy je potieba stahovat
co nejméné dat a snizit pocet pozadavku na server.

implementovat Graph@QL server, ktery zpracuje pozadavky od klienta. Kazda polozka, kterou je potfeba
zptistupnit, navic musi mit vlastni resolver, funkci, kterd zpracuje kazdou polozku v dotazu a vrati data.
To zaroven vytvari vétsi zatéz na serveru, protoze je potieba pro kazdou polozku spustit vlastni funkci
(resolver), a to je v piipadé vétsich pozadavku s rozsdhlymi daty a pristupu do databédze, neefektivni [36, 16].

3.26 Zabezpeceni

Vystavenim aplikace na internetu se A PI vystavuje nebezpedi titoku a prolomeni zabezpeceni. Proto je potieba
v aplikaci na zabezpeceni myslet a v zaddném piipadé nespoléhat pouze na silu zabezpeceni knihoven
tfetich stran, pouzivanych v aplikaci.

Tzn. je nutné zabezpecit API, databazi a dalsi sluzby, které aplikace vyuziva. Je nutné také zvazit
napft. jaké sluzby je potfebné mit vefejné dostupné, a ke zbytku sluzeb zamezit piistup z internetu pomoci
firewallu. K ostatnim sluzbam, ke kterym je potfeba mit soukromy piistup, potom pfistupovat pomoci
tzv. SSH tunelu, idedlné za pouziti SSH klice, nikoliv uzivatelského jména a hesla. Navic je nutné udrzovat
systémy aktudlni s nejnovéjsimi bezpecénostnimi aktualizacemi [32, 16].

3.26.1 Hashovani

Hashovani je proces, pri kterém se ze zadanych dat pouzitim urcitého algoritmu vytvori Fetézec jiny, tak,
7e 7 néj nelze ziskat ptivodni data. To se pouziva napi. pii ukladani hesel, kdy heslo uzivatele neni ulozeno
v puvodni ¢itelné podobé, ale jako hash. Pii prihlaSeni pak stejnou hashovaci funkci zadané heslo ovéii
s ulozenym hashem, jelikoz hashovaci funkce pro dva stejné vstupy vraci totozné vysledné hashe. Pokud
se shoduji, uzivatel byl uspésné ovéren a tedy prihlasen.

Pokud se nékomu podaii z hashe ziskat puvodni data (heslo), nebo dokaze najit zpusob, jak z ruznych
dat vygenerovat stejny hash, povazuje se algoritmus za prolomeny a mél by se prestat pouzivat.

K hashovdni hesel se navic pouzivé tzv. salt (sal), coz je ndhodné vygenerovany fetézec ulozeny s heslem
(ve formé hashe) v databdzi, ktery se pfidavé k heslu pred hashovdnim. Protoze pro kazdou kombinaci
by mél algoritmus generovat jiny hash, je takto ztizeno zjisténi puvodniho hesla i v pripadé tniku hashe
na vefejnost [32].
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3.26.2 Sifrovani

Pii 8ifrovani je naopak potieba ziskat puvodni data z Sifrovaného textu (ciphertext). K sifrovacimu
algoritmu je potieba vygenerovat kli¢, kterym se Sifruji i desifruji data. Algoritmus za pomoci klice data
zasifruje. Pri deSifrovani tyz algoritmus pomoci kli¢e Sifrovany text desifruje do puvodni podoby.

Z hlediska zabezpeceni webové aplikace pak existuji dva zdkladni procesy. Autentizace a autorizace [32].

3.26.3 Autentizace

Autentizace je proces ovéfeni identity uzivatele. To znamena, ze uzivatel musi dokazat, ze je tim, za koho
se vydava. To je mozné udélat pomoci hesla, certifikatu, ktery uzivatel md, nebo pomoci externi sluzby,
kterd identitu ovéii a potvrdi ji.

V pripadé API se jednd o ovéfeni, ze pozadavek opravdu pfiSel z dané aplikace, a nikoliv z jiného
nepovoleného zdroje, napft. od utoénika. Do aplikace je pridan tajny kli¢, ktery slouzi k identifikaci aplikace
a pfi kazdém pozadavku na BFE si ovéfuje autenticitu pozadavku. Na to existuji rizné metody, napt. vyuziti
JWT.

Do FE aplikace je obvykle vlozena dvojice tajnych kli¢a, které BE feknou, ze jde skutecné o autorizo-
vanou aplikaci, kterda méa k BFE povoleny piistup. Také je mozné pro vétsi bezpecénost piistup omezit pouze
na konkrétni IP adresy, ze kterych je mozné se pripojit a URI, ze které lze pozadavek odeslat.

Pii autentizaci aplikace je dulezité kontrolovat také, zda byl pozadavek vytvoren povolenou aplikaci
a dalsi informace, které by mohly odhalit nepovoleny pristup. Pfi kazdém pozadavku je pak potieba ovérit,
ze token nebyl zménén a prichédzi stéle ze stejné aplikace a stejné IP adresy, jako pii prvni autentizaci [32].

3.26.4 Autorizace

Autorizace je proces ovéieni opravnéni uzivatele k manipulaci s konkrétnim zdrojem. Ovéiujeme, zda mé uzivatel
opravnéni k provedeni urcité akce, napf. iprava, resp. smazani piikladu. Je nutné vzit v potaz uZivatelskou
roli (tj. administrator, uzivatel, navstévnik. .. ), kterou uzivatel ma ve vztahu k aplikaci a k danému zdroji.

Je potteba zkontrolovat vlastnictvi nebo pridélend oprdvnéni (,muze uzivatel ¢lanek jen zobrazit nebo
i upravovat?“). Napt. pokud je uzivatel autorem piikladu, muze s nim libovolné manipulovat. Pokud piiklad
vytvoril nékdo jiny, musi k tupravé dostat opréavneéni [32].

3.26.5 JSON Web Token

Hojné pouzivand metoda zabezpeceni je JSON Web Token (JWT). Jednd se o formit textového
fetézce (tzv. tokenu), ktery obsahuje informace o uzivateli a aktivnim stavu aplikace ve vztahu k nému.
Token se pti kazdém pozadavku posild v hlaviéce pozadavku a umoznuje tak pozadavek autorizovat.

Pii autentizaci je vygenerovan token (fetézec znaku), ktery se pii kazdém pozadavku na server posild
v hlaviéce pozadavku. Data v tokenu jsou kédovana ve formatu base64 a podepsana Sifrovacim klicem, takze
je nelze, bez znalosti kli¢e, zménit, protoze jakakoliv zména v datech znamend zménu podpisu. Do tokenu
se pridavaji data, kterd je potieba uchovat nebo jsou vyuzita k dodate¢né kontrole. Je dulezité do tokenu
neukladat zadné citlivd data, jelikoz format base64 neni Sifrovany.

V pripadé zmény nebo nepresnosti v datech tokenu se diky podpisu token stava neplatnym, coz umoziuje
ovérit, ze byl token puivodné vytvoren serverem, a ne nékym jinym. Zaroven je mozné mit v datech tokenu
ulozeny informace o aktudlné prihlaSseném uzivateli a dalsi kontrolni informace, jako délka platnosti tokenu,
IP adresa poZadavku, typ zatizeni a doména, ze které byl pozadavek na jeho vytvoreni prvné odeslan.

s v 7

JWT sestava ze tii ¢asti, které jsou oddéleny teckou.

Hlavi¢ka (header) obsahuje informace o typu tokenu a typu Sifrovéani podpisu.
Télo tokenu (body) obsahuje data, kterd je potieba uchovat (payload).

Podpis (signature) zajistuje kontrolu, ze token nebyl béhem cesty na server zménén.
Vsechny tii ¢asti jsou zakdédovany pomoci metody Baseb/ a oddéleny teckou. Vysledny token je také

textovy fetézec, ktery je mozné pirenaset v hlavicce HTTP poZadavku.
Funkci JWT v praxi lze vidét na schématu 3.3.
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Obrazek 3.3 Pouziti JWT v praxi

Jednou z vyhod JWT je moznost prenositelnosti. Token miuze byt vytvofen na jednom serveru a ovéren
na jiném, ktery ma k dispozici dany kli¢ ([4]). Je mozné tak napf. umoznit jednotné piihldseni v rédmci
nékolika sluzeb. JWT neni vazan na symetrické Sifrovani a kvuli pfenositelnosti se ¢asto vyuziva asymetrické
Sifrovani, kde hlavni server m4 tzv. privatni kli¢ (private key) a dalsi uc¢astnici maji svuj vlastni vefejny
kli¢ (public key), odvozeny od privatniho, kterym ovéruji, ze byl token vytvoren na spravném serveru [33].

Diky asymetrickému Sifrovani je mozné vytvorit vice verejngch klicu a pridélit je ruznym sluzbam, které
je pak mohou pouzivat pro ovéreni tokenu z puvodniho serveru.

Format Base6/ je kédovani, které se pouziva pro pienos dat, nikoliv pro zabezpecéeni. Bezpecnost JWT
je zajisténa pouze podpisem, ktery zarucuje integritu dat. Data ale muze piecist kdokoliv, kdo ziska ptristup
k tokenu. Proto je dulezité do tokenu ukladat pouze data, kterd jsou nezbytné nutnd a neobsahuji cit-
livé informace. K Sifrovani dat a ostatnich ¢asti JWT vznikly navazujici standardy -JWE, JWS, JWA
nebo JWK |[25, 32].

3.26.6 Structured Query Language

Structured Query Language (SQL) je jazyk, pouzivany pro manipulaci s daty ulozenymi v ramci
relacnich databazi. SQL je deklarativni jazyk, coz znamenad, ze dotaz popisuje, jakd data je potieba ziskat,
a ne jakym zpusobem. SQL je standardizovany jazyk, ktery je podporovan vétSinou rela¢nich databéazi.
V jazyce SQL jsou zapisovany tzv. SQL dotazy (SQL Query), které mohou ukladat, nacitat, upravovat,
nebo mazat data v databéazi [50].

3.26.7 SQL Injection

SQL Injection je ziejmé nejcastéjsi typ utoku, pfi kterém utocénik vlozi kus SQL dotazu do neoSetfeného
uzivatelského vstupu (napf. vstupni pole pro email) a pokud jej autor aplikace neosetii, je misto zpracovani
vykonan spolecné se zbytkem dotazu. To muze vést k ziskani citlivych dat, jejich zméné nebo smazani. Muze
napt. dojit ke zméné hesla administratorského tétu a tim ziskdni piistupu ke chranénym datim.

Proto je nutné data od uzivatele vzdy oSetiit a v idedlnim piipadé pouzit navic tzv. Parametrizo-
vané dotazy (Prepared statements). Pfi pouziti parametrizovanygch dotazi se do dotazu nevklddaji piimo
data, ale na misto, kam patii data je vlozeny tzv. Zdstupny symbol (placeholder), ktery je poté nahrazen
oSetfenymi (escapovangmi) daty tak, aby nebylo mozné piipadny vlozeny piikaz provést. Zastupny sym-
bol v SQL predstavuje otaznik ,7“ nebo v piipadé pojmenovanych hodnot nizev proménné za dvojteckou
»:nazev® [32].
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Napft. dotaz na zménu emailové adresy, ktery by v pripadé neoSetfeni umoznil utoénikovi ziskat admi-
nistratorsky pristup do aplikace, by mohl vypadat, jako v ukdzce 3.4.:

id := 42 id := 42
// nebezpelny vstup od uZivatele // nebezpeény vstup od uZivatele
email := "mujmejl@seznam.cz', role='admin" email := "mujmejl@seznam.cz', role='admin"
// pTimé spudténi dotazu // pPiprava dotazu pomoci "prepared statements"
DB.Exec("UPDATE users SET email = '" + email + "' DB.Exec("UPDATE users SET email = 7 WHERE id = 7",
< WHERE id = " + id) < email, id)
-— vysledny spustény dotaz, ktery by umozZnil -- o3etveny (escapovany) dotaz, ktery by pouze
— utoénikovt ziskat administrdtorsky pristup — wloZtl do databdze nevalidni ematilovou adresu
UPDATE users SET email = 'mujmejl@seznam.cz', UPDATE users SET email = 'mujmejl@seznam.cz\',
— role='admin' WHERE id = 42 — role=N‘admin‘ , WHERE id = 42E|
(a) Neosetteny fetézec viozeny do SQL (b) Osetfeni SQL injection pomoci prepared statement

Kéd 3.4 SQL injection a jeho oSetieni

Samoziejmé v piikladu neni vstup nijak oSetfen a k prijeti takové hodnoty do pole email by nemélo
vubec dojit, jelikoz nejde o validni emailovou adresu. Vstupni data je potieba v aplikaci oSetfovat nejméné
na dvou mistech. VSechna vstupni data je tedy nutné oSettit v ramci FE i BE a pti SQL dotazech vyuzivat
parametrizované dotazy. Je tedy potieba kontrolu provést pred odeslanim na strané uzivatele, nicméné
na to nelze spoléhat, jelikoz to lze jednoduse obejit. Kontrola na strané uzivatele je predevsim kvili informaci
pro uzivatele o spravnosti a pokynech pro zadani spravnych dat uzivatelem. Podrobn& kontrola probihd
po prijeti dat na serveru.

Dalsi kontroly vstupnich dat mohou probihat i na urovni databdze, napf. pii indexaci. To uz ale je
na uvéazeni autora konkrétni aplikace [75, 38].

3.26.8 Cross Site Scripting

Cross Site Scripting (XSS) je typ utoku, pii kterém utocnik vlozi do uzivatelského vstupu kéd, ktery
se pii nac¢teni stranky spusti. To miize vést k ziskani citlivych dat, pfesmérovani na jinou stranku nebo k jinym
nezadoucim akcim.

MozZnou ochranou pied timto typem ttoku je nahrazeni znaki, které mohou zptsobit problémy, za jejich
HTML entity, kde je potfeba napt. znaky jako < nahradit za &lt;, > za &gt;, & za &amp; apod. Takové
HTML entity prohlize¢ vykresli uzivateli a nezpracovava je jako funkéni kod.

Moznosti je také vyuzit specializované knihovny, které toto oSetfeni provedou samy, a neni nutné fesit
otézky, které znaky je nebo neni potteba oSetfovat, napi. DOMPurify nebo sanitize-html [102].

Jelikoz v projektu pouzivam React, ktery vyuzivd JSX, je tento typ utoku témér vyloucen. JSX totiz
neumoziuje vkladat piimo HTML kéd, ale pouze textové fetézce, které se pii nacteni stranky zobrazi.

Existujf ale vyjimky, a to pouziti funkce eval, kterd umoziuje spustit JS kdd z fetézce (textové proménné),
a piimé vkladani neoSetieného vstupu pomoci vlastnosti dangerouslySetInnerHTML nebo ji podobnych,
které se ptimo piepisou do kédu, napt. href, OnClick apod. Tyto vlastnosti ale vyvojafi pouzivaji s vedomim
rizika [53].

3.27 42

Cislo ,42“ ([2]) néktei{ vyvojaii pouzivaji jako nendpadny odkaz na zébavni radiovy pofad a knihu Stopaitv
pruvodce po galaxii britského autora Douglase Adamse, vydavany od r. 1979. Jde o zpusob, jak lidé z IT
a jinych oboru vyjadiuji svij smysl pro humor [49].

42 je &islo, které v piibéhu dal velky poéita¢ Hlubina mysleni (Deep thought) po dlouhém poéitani
na otdazku ”zivota, vesmiru a vubec”, mysleno na jakoukoliv otdzku ve vesmiru. Vtipné se tak vyskytuje
v ruznych podobach, jako vSetfikajici pozndmka k dané problematice. V IT napt. v komentafich, dokumen-
tacich, nebo je piimo pouzito v kodu.

V raznych oborech mé vsak 42 redlny vyznam. Existuji studie, zamyslejici se nad vyznamem a dukazy
realného vyznamu tohoto ¢isla. Jde napf. o jedno z nejdéle feSenych parametru v rozsahu od 0 do 100
kubické diofantovské rovnice 2® + y3 + 23 = k [85], ktery pocitace po celém svété Fesily pres milion

21


mailto:mujmejl@seznam.cz1
mailto:'mujmejl@seznam.cz'
mailto:mujmejl@seznam.cz1

hodin. To je v kontextu knihy zajimavé, jelikoz v knize superpocita¢ Hlubina mysleni odpovida na otazku
netmeérné dlouho, konkrétné 7,5milionu let , a odpovi ¢islem 42 [2].

Dalsi zajimavou souvislosti je, ze v ASCII tabulce (viz https://www.ascii-code.com/), je znak
s kédem 42 hvézdicka (asterisk). V ruznych implementacich nahrazuje jeden libovolny znak (tzv. (wildcard))
nebo v regularnich vyrazech jde o tzv. kvantifikator oznacujici libovolné mnozstvi z uréené mnoziny
znaku.

Cislo 42 je také soucdsti nékolika vyznamnych algoritmii, napt. SHA-1 nebo MD5, které se pouzivaji
pro hashovdni hesel nebo kontrolni soucet souboru. V. ASCII tabulce je 42 znak asterisk (*), ktery
se pouziva jako wildcard v reguldrnich vyrazech nebo ve fulltextovém vyhledavani 28, 14, 76].

V aplikaci jsem se rozhodl vénovat ¢islu 42 samostatny endpoint /theanswer, jehoz ucéelem je v JSON
odpovédi vratit odpovéd na otdzku ”Zivota, vesmiru a viubec”.

3.28 Testovani

Testovani je dulezitou soucasti vyvoje aplikace a ¢erné svédomi velké ¢asti vyvojaiu. Testovani je Gasove
naro¢né a vyvojaii se mu ¢asto vyhybaji, protoze je potieba vytvorit sadu testd, které pokryji co nejvice
moznych scénaid, které mohou nastat.

Zejména automatickym testovanim je mozné uSettit spoustu Casu, ktery bychom jinak stravili ru¢nim
testovanim aplikace nebo pii hledani chyb, které se objevily po zménach v kédu aplikace. Automatické
testovani umoziuje vytvorit sadu testu, automaticky spousténych pri kazdé zméné v kédu a ovérit tak,
ze aplikace stale funguje spravné. Pokud je dany jazyk navic dynamicky typovany, je dobré mit néstroj
na kontrolu spravnosti pouziti funkei a proménnych [92, 34].

Napt. pii zménach zékladni funkcionality je dobré otestovat, ze i po zménach aplikace funguje stéle
stejné. Zejména jsou testovany tzv. Cisté funkce (pure function), coz jsou funkce, které nemaji zadné
vedlejsi efekty (piimo neovliviiuji vystupni data a stav programu) a pro stejny vstup vzdy poskytnou
(vraci) stejny vysledek. Takové testovani se nazyva unit testing.

V kazdém programovacim jazyce jsou potieba nastroje pro automatické testovani. V piipadé JS to jsou napt. Jest
nebo Mocha. Jazyk Go ma vestavény nastroj pro automatické testovani, ktery se nazyva go test.

Pro testovani React aplikace budu pouzivat Jest. Pro testovani BE potom zminény Go test [7].

3.28.1 Testovani API

Pro testovani API existuji nastroje, které umozni vytvaret pozadavky bez nutnosti mit dokonéenu FFE ¢ast.
Mezi nejznaméjsi patii Postman nebo Insomnia.

Tyto ndstroje navic vétsinou nabizeji moznost vytvorit si sadu automatickych testu, které je mozné
spoustét pii sestavovani aplikace v Dockeru a automaticky si tak pred kompilaci celého programu ovérit,
ze jednotlivé soucdsti API stale funguje spravné, napr. jsou dostupné vsechny endpointy.

K tomuto uc¢elu pouziji nastroj Postman, jelikoz v dobé psani této prace nastroj Insomnia neumoznoval
psan{ a automatické spousténi testovacich post-request skripti.

S nastavenym testovacim skriptem si ukldddm novy token a pii nésledujicim pozadavku jej posilam
v hlaviéce pozadavku. Timto zptusobem mohu testovat BE bez omezeni bezpetnostnich opatieni.

3.28.2 Testovani frontendu

Pro testovani FE budu pouzivat knihovnu Jest, kterou na testovani pouziva napt. Facebook. Testovat bude
potieba cisté funkce, ale také komponenty. Komponenty se testuji pomoci tzv. snapshotu, které porovnaji
vykreslenou komponentu s predchozi vykreslenou verzi. Pokud se lisi, test selze a je potieba zkontrolovat,
zda je zména v poradku nebo snapshot obnovit v nové podobé komponenty [7].

3.29 Continous Integration a Continuous Delivery

CI/CD je souhrnny pojem, ktery oznacuje prubéznou integraci Continuous Integration (CI) a prubézné
dorué¢eni nebo nasazovini Continuous Deployment /Delivery (CD), dvé klicové praktiky v automatizaci
procesu vyvoje softwaru.

CI zahrnuje automatické spousténi sady testu po kazdé zméné kédu v GIT repozitaii, aby byla ovéfena
jeho funkénost a kompatibilita. Cilem je rychle identifikovat a opravit chyby, coz vede k udrzeni kvality
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softwaru. Po uspésném provedeni testi dochdzi k automatickému sestaveni aplikace. Pokud testy selzou,
proces informuje vyvojaie o potiebé oprav a zastavi dalsi postup.

CD rozsituje CI tim, ze po uspésném sestaveni aplikace automaticky provede jeji nasazeni na server.
To umoznuje rychlou dostupnost aktualizované aplikace uzivatelim bez manudlniho zasahu, coz zvySuje
efektivitu vyvojového procesu a umoznuje rychlejsi reakci na pozadavky trhu [32].

3.30 Verzovaci systém GIT

GIT vytvoril autor Linuxu Linus Torvalds v roce 2005. Je to distribuovany verzovaci systém. Kazdy
vyvojai ma lokalni kopii celého projektu a muze pracovat nezavisle na ostatnich i bez ptipojeni k internetu.
Po dokonéeni price své zmény nahraje na server, kde probéhne kontrola a zmény jsou zahrnuty (merge)
do hlavni vétve (branch) projektu.

Zakladni funkci GITu je ukladani zmén. Neuklada celé soubory, pouze zmény v kédu. Diky tomu je mozné
prochézet historii zmén a vracet se k riznym verzim kédu. To umoznuje spravovat vétsi projekty, na kterych
paralelné spolupracuje vice vyvojaiu zarovei, a po dokonéeni ¢asti prace a jeji kontrole vysledek pfipojit
ke zbytku kédu. Potom je mozné oznagcit schvélenou a otestovanou verzi kédu jako findlni verzi (tzv. release)
nebo je na kédu mozné déle pracovat.

Je také mozné pracovat na nékolika ruznych problémech zaroven diky vétvim nebo na ruzné verze mozné
v jakémkoliv odkazovat pomoci tagh a tim umoznit pouzivat oznacené misto ve vyvoji napi. ¢islem verze
software.

Existuji sluzby, které poskytuji prostor pro ukladani GIT projekti online, tak aby byly zalohované
a piistupné odkudkoliv, jako napf. GitHub, GitLab nebo Bitbucket. Mimo zminéné funkce jsou zde
tzv. Issues, které umoziuji sledovat stav jednotlivych prav