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ABSTRAKT

Bakalarska praca sa zaobera prenosom OCPP (Open Charge Point) protokolu pomocou
LPWA (Low — Power Wide Area technologii). Na zaliatku teoretickej Casti je popi-
sany protokol OCPP, kde je kladeny déraz na bezpe&nost protokolu. Dalej st popisané
LPWA technolégie a ich parametre. V praktickej Casti je predstavena komunikacia me-
dzi OCPP klientom a OCPP serverom a popisané klticove prvky sprostredkovania tejto
komunikacie. Dalej sa zaoberd dokon&enim implementacie protokolu OCPP v jazyku
Python a skompletovanim merania pomocou modulu BG77. Vysledkom praktickej Casti
je skompletované meranie pomocou LPWA modulu na lokalitach, ktoré st zobrazené na
vytvorenej mape. Vysledkom prace je popis nameranych hodnot a zhodnotenie vyuzitia
LPWA technolégii na prenos OCPP protokolu.
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ABSTRACT

The bachelor thesis deals with the transmission of OCPP (Open Charge Point) protocol
using LPWA (Low — Power Wide Area technology). At the beginning of the theoretical
part is described the OCPP protocol, where the emphasis is put on the security of the
protocol. Next, the LPWA technologies and their parameters are described. In the
practical part, the communication between the OCPP client and the OCPP server was
introduced and the key elements are described mediating this communication. It further
discusses the completion of the implementation of the OCPP protocol in Python and
the completion of the measurement using the BG77 module. The practical part results
in a completed measurement using the LPWA module on the sites that are shown on
the generated map. The result of the work is a description of the measured values and
an evaluation of the use of LPWA technology for OCPP protocol transmission.
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Uvod

V dnesnom svete, kde elektronika vladne skoro v kazdej oblasti nasich zivotov nie
je prekvapenim, Ze sa tento fakt pretavil aj do automobilového priemyslu. Dopyt po
elektromobiloch za posledné roky stipa raketovou rychlostou, vdaka comu dochadza
k narastu dopytu po nabijacich staniciach pre tieto automobily. Mozno ocakavat, ze
po vydani Eurépskeho predpisu, ktory méa od roku 2035 zakazat predaj automobilov
vyuzivajuce fosilne paliva, bude tento dopyt este viac stupat. Momentalna situacia
mestskej infrastruktiry nie je pripravena na takyto vysoky pocet vozidiel, avSak
je viditelné, ze postupne dochadza k jej budovaniu. Nabijacie stanice bude nutné
umiestnit na vSetky miesta s velkym vyskytom automobilov. Toto mo6ze sposobif
ur¢ité problémy (nadmerné vytaZenie siete) s dodavkou energie v obytnych oblas-
tiach ako sidliskd, kde ma kazda domacnost minimalne jedno vozidlo. Po pripojeni
vysokého poctu elektromobilov do lokdlnej nabijacej siete moze nastat spomalenie
nabfjania, v niektorych pripadoch aj vypadok elektrickej siete z dovodu pretaze-
nia, takze je potrebné riadit nabijanie z hladiska dostupnej kapacity siete. Dalsim
problémom, ktory je potrebné adresovat je zjednotenie komunikacie medzi nabi-
jacimi stanicami roznych vyrobcov. Rada vyrobcov vyuziva pre spravu a riadenie
svojich nabijacich stanic proprietarne protokoly, pripadne riadenie nabijacich stanic
vobec neimplementuji, ¢o vyrazne znizuje moznosti pre efektivne riadenie dobijania
s ohladom na moznosti siete. Riesenie tohto problému je skryty vo vyvoji otvore-
nych (open-source) protokolov pre riadenie nabijania a spravu komunikécie medzi
nabijacimi stanicami a elektromobilmi.

Najznéamejsi a najpouzivanejsi je Open Charge Point Protocol (OCPP), ktory je
otvorenym standardom pre spravu nabijacich stanic. Protokol OCPP bol vyvinuty
v Holandsku. Do budicna je predpoklad, Ze by sa protokol OCPP mal stat glo-
balnym standardom pre riadenie dobijania a spravu nabijacich stanic a vyriesit tak
problém komunikécie nabijacich stanic réznych dodavatelov. Treba brat do tvahy
aj Siroko-plosné pokrytie, z ¢oho vyplyva umiestnenie nabijacich stanic aj na miesta
so zhorsenym pristupom bez moznosti kablového pripojenia (staré podzemné ga-
raze bez infrastruktiry, odlahlé parkoviskd, mimo mesto atd.). Riesenim moze byt
vyuzitie bezdrotovych technologii, ktorych nasadenie nevyzaduje dalsi zasah do roz-
vodovej infrastruktiry v inStalovanych oblastiach.

Je moznost nasadit bezdrdtové siete v mesh struktire (Wi-Fi alebo Bluetooth),
¢o ale nie je vhodné pre rozsiahle miesta. Dalsou moznostou st technolégie licenéného
pasma NB-IoT a LTE Cat—M, ktoré by do budicna mohli zaistit konektivitu pre
nabijacky v tychto lokalitach.

Cielom tejto prace je popis a dokoncenie implementacie protokolu OCPP v pro-

gramovacom jazyku Python s kladenym dérazom na bezpec¢nost a autentizaciu. Na-
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sledne testovanie vhodnosti aplikdcie licenc¢nych technologii LPWA pre prenos apli-
kacnych dat protokolu OCPP pomocou technoldogii NB-IoT a LTE Cat-M v rdmci

roznych prostredi s hors$im pristupom na internet.
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1 Open Charge Point Protocol

7 dovodu narastu enviromentalnych problémov vznika vo svete tlak na udrzatelné
postupy kvoli zivotnému prostrediu. Tym padom zaznamenal enormny narast sektor
elektrickych vozidiel. Tento narast slubuje vyrazné znizenie emisii, pricom hlavnym
vyuzitym prostriedkom je Open Charge Point Protocol (OCPP).

Protokol OCPP je open-source aplikacny protokol, ktory sltzi ku komunikacii
medzi nabijackou elektrického vozidla a riadiacim systémom nabijacich stanic CSMS
(Charging Station Management System).

Cielom tohto protokolu je zjednotenie komunikacného rozhrania a datovych for-
méatov nabijacich stanic od réznych vyrobcov. [1]. Protokol bol vytvoreny holandskou
nadaciou ELaadNL v roku 2009. Dnes je OCPP spravovany Open Charge Aliance,
ktora tiez sidli v Holandsku. Je pouzivany velkym mnozstvom dodavatelov a nabi-

jaciek po celom svete [2].

1.1 Struktdra OCPP

Struktiira pozostava z riadiaceho systému nabfjacich stanic a nabijacej stanice, ktoré
disponuje nabijacim zariadenim pre elektrické vozidlo. Nabijacia stanica je zlozena
z dvoch hlavnych komponentov, ktoré su nabijacie zariadenie EVSE (Electric Supply
Equipment) a konektor.

Nabijacou stanicou sa rozumie fyzicky systém, kde moze byt nabijané elektrické
vozidlo. Stanica moéze maf viacero nabijacich zariadeni. EVSE je povazované za
cast nabijacej stanice, ktorda dokaze dorucif energiu jednému elektrickému vozidlu.
Konektor je povazovany za nezavisle prevadzkovant a riadeni elektricki zasuvku na
cerpacej stanici. V niektorych pripadoch EVSE mdze mat niekolko typov zasuviek
alebo usporiadania viazaného kabla alebo konektora pre moznost nabijania réznych

typov vozidiel. Struktiru mozno vidiet na obrazku 1.1 [3].

1.2 Verzie OCPP

Doposial bolo vytvorenych niekolko verzii protokolu OCPP, pri ¢om dnes je najak-

tualnejsia verzia 2.0.1 [1].

Starsie verzie protokolu OCPP

« OCPP 1.2 - verzia podobnad OCPP 1.5, ktora méa vsak menej funkcionalit.
o« OCPP 1.5 — je opisanych 25 operacii, z ktorych je 10 iniciovanych nabijacou

stanicou dalsich 15 centralnym riadiacim systémom.
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CSMS
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d Connector E Charging Station can d Connector |
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EVSE(s)
Charging Station Charging Station

Obr. 1.1: Struktira OCPP

1.2.1 OCPP 1.6

Verzia 1.6 poskytuje niekolko klic¢ovych funkcii, do ktorych st napriklad zahrnuté
vzdialené ovladanie umoznujice centralnemu systému vzdialene spustif, zastavit
a monitorovat nabijanie. Dalsou funkciou je moznost predoslej rezervacie nabija-
cej stanice. Taktiez obsahuje spravu firmvéru, ktora umoznuje centralnemu systému
manazment firmvérovych aktualizacii. Dalej verzia umoziuje zakladné funkcie inte-
ligentného nabijania a spracovanie transakcii, ktoré zachytava informéacie o konkrét-
nom nabijani. Tato verzia umoziuje vymenu sprav pomocou SOAP (Simple Object
Access Protocol) a JSON (JavaScript Object Notation)[4].

SOAP je protokol na vymenu sprav medzi odosielatelom a prijimatelom v decen-
tralizovanom a distribuovanom prostredi. Tento protokol je schopny spolupracovat
s roznymi aplikaénymi protokolmi ako si HTTP (Hyper—text Transfer Protocol),
TCP (Transmission Control Protocol), UDP (User Datagram Protocol). SOAP vra-
cia odosielatelovi data v XML (Extensible Markup Language) formate.

JSON je odlah¢eny format na vymenu udajov, ktory je lahko citatelny pre clo-
veka. Tento format je postaveny na pare atribit—hodnota a je mozné ho pouzit

v roznych programovacich jazykoch [5].
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1.2.2 OCPP 2.0.1

Verzia OCPP 2.0.1 bola navrhnutd, aby rozsirila a vylepsila schopnosti OCPP 1.6.
Obsahuje vsetky funkcie verzie 1.6 a niekolko novych funkcii. Tymito funkciami st
napriklad:
e Vylepsené ovladanie komponentov umoznujice detajliejsiu kontrolu kompo-
nentov nabijacej stanice
e ZvysSena bezpecnost, ktord zahina TLS a autentizaciu zalozeni na certifika-
toch.
o Zobrazenie sprav poskytujice doélezité informécie v redlnom case pre vodica
vozidla.
o Plug-and-Charge funkcia, ktord umoznuje automaticki autentizaciu elektric-
kého vozidla so zac¢iatkom nabijania po pripojeni nabijacej stanice do vozidla.
Téato funkcia vyuziva standard ISO 15188, ¢o je medzinarodny standard defi-

nujuci komunikaciu medzi elektrickym vozidlom a nabijacou stanicou[6].

1.2.3 Porovnanie verzii OCPP 1.6 a OCPP 2.0.1

Zatial c¢o obe verzie poskytuju funkcie ako je transfer dat, stav dostupnosti, ktory
udéava informaciu o dostupnosti nabijacej stanice alebo funkcie inteligentného nabi-
jania, tak verzia 2.0.1 poskytuje viac pokrocilé funkcie zlepsujice celkové nabijanie.
Rozdiel je aj vo formate, v ktorom s spravy posielané, ¢o znamen4, ze s prichodom
novsej verzie bola odstranena podpora SOAP formatu sprav.

Celkovo sa da verzia 2.0.1 povazovat za celkovo bezpecnejsiu a sofistikovanej-
siu verziu ako 1.6, ktora poskytuje vylepsené funkcie, zlepsené nabijanie a zvysSenu

uroven zabezpecenial4],[6].

1.3 Nové funkcie OCPP 2.0

OCPP 2.0 prinasa nové funkcionality a vylepsenia oproti OCPP 1.6, kvoli ktorym

nie je mozna spatna kompatibilita s predoslymi verziami OCPP.

1.3.1 Sprava zariadenia

Sprava zariadenia (Device Management), taktiez znamy ako Device Model, je dlho
ocakavana funkcia uvitand najméa operatormi nabijacich stanic CSOs (Charging Sta-

tion Operators), ktori riadia komplexni siet nabijacich stanic od réznych dodavatelov|6].
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Poskytuje nasledovné funkcionality:
o Reporty inventara

o Vylepsené hlasenia chyb a stavu

e Vylepsenu konfiguraciu

» Prisposobitelné monitorovanie

Toto by malo CSOs pomoéct znizit naklady na prevadzkovanie siete nabijacich stanic.
Vyrobcovia nabijacich stanic si mozu urcit, kolko detailov chcti zverejnit pomocou

Device Managementu|[7].

1.3.2 Zlepsena manipulacia velkého mnozstva transakcii
Jedna sprava pre vSetky funkcionality suvisiace s transakciou

Tym, Ze rastie pocet elektromobilov, s ktorym sivisi narast po¢tu nabijacich stanic,
tym rastie aj pocet transakcii na spravu pre CSMS. Struktira a metéda na report
transakcii je v.OCPP 2.0 unifikovana. Vo verziach 1.x je report dat o transakcii
rozdeleny do viacerych sprav StartTransaction, StopTransaction, MeterValue a Sta-
tusNotification. Vsetky StartTransaction, StopTransaction, a s transakciou spojené
MeterValue a StatusNotification spravy st nahradené spravou , TransactionEvent“.
StatusNotification sprava stale existuje pre spravy, ktoré nesuvisia s transakciami

ale s notofikdciami o dostupnosti konektora[6].

Redukcia dat

S pouzitim JSON formatu oproti WebSocketom, ¢o prislo vo verzii 1.6 nastala moz-
nost dosiahnut vyrazné znizenie ndkladov na mobilné data. Vo verzii 2.0 prisla pod-

pora WebSocket kompresie, ktora este viac redukuje mnozstvo dat[7].

1.3.3 Vylepsenia kybernetickej bezpecnosti

Funkcionality posilnujice OCPP proti kybernetickym atokom:
» Bezpecnostné profily (3 drovne) pre autentizaciu nabijacej stanice a/alebo

CSMS a bezpecnost komunikacie.

Sprava klucov pre certifikaty na strane klienta.

Aktualizacie bezpecnostného firmvéru.

Logy bezpec¢nostnych eventov|7].
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1.3.4 Podpora ISO 15118

ISO 15118 je novy protokol pre komunikaciu medzi EVSE a elektrickym vozidlom
EV (Electric Vehicle). Umoznuje mnoho novych funckii a viac bezpeéni komunikéciu
medzi EVSE. Novo pridané funkcie st:
o Plug & Charge — technologia umoznujica vodicom bezpec¢ne a jednoducho
sa identifikovat na nabijacej stanici jednoduchym pripojenim.

« Inteligentné nabijanie vratane vstupu z EV][7].

1.3.5 Vylepsenia OCPP-J

OCCP-] je varianta protokolu, postavena vo verzii 1.6, ktora vyuziva JSON format.
Pokial sa niekde v komunikacii medzi klientom a serverom objavi sprava nerepre-

zentovana pomocou JSON formatu, tak nebude pre dani komunikaciu validna.

Zrusena podpora pre SOAP

OCPP 2.0 nadalej nepodporuje SOAP. Rozhodli o tom ¢lenovia OCA (Open Charge
Aliance), ktori veria, ze protokol uz nie je vhodny pre obmedzené vypoctové zdroje,
pod ktorymi pracuji mnohé nabijacie stanice. Verbozita protokolu mohla viest k po-
malsej vykonnosti s vyzadovanim vyssej sirky pasma, ktora v mnohych pripadoch
vedie k vyssej cene mobilnych dat. SOAP je tazko podporovtelny, ak komunikacia

prebieha prostrednictvom lokélnej siete[7].

Jednoduché smerovanie sprav

Pri implementacii lokalneho kontroléra je pre niektoré topoldgie vyzadované smero-
vat OCPP-J spravy. Toto vylepSenie ma za tlohu to, Zze smerovanie sprav bude

fungovat pre akikolvek nabijaciu stanica a CSMSI7].

1.3.6 Vylepsenia zakaznickej skiasenosti

Oproti predchadzajticim verziam protokolu OCPP, verzia 2.0 prinasa niktoré vlast-
nosti navrhnuté pre zlepsenie zakaznickej skiisenosti pri pouzivani nabijacich stanic

vyuzivajucich tento protokol. Medzi vylepsenia patri:

» Viac spdsobov autorizacie — Predoslé verzie OCPP 1.x boli z velkej casti
navrhnuté na autorizaciu vodi¢a EV nabijaciou stanicou pomocou RFID karty
alebo tokenu. Ak bol pouzity iny sposob autorizacie alebo spojenie viacerych
autorizacnych spésobov, tak musi CSMS vedief, ktory spdsob bol pouzity pre

konkrétnu autorizaciu.
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OCPP 2.0 bolo rozsirené o podporu autorizacie pomocou 15118 Plug & Charge,
platobnych terminalov, lokalnych mechanickych klticov, mobilnych telefénov
a dalsich metdd pre autorizaciu uzivatela.

» Volba preferovaného jazyka — OCPP 2.0 ponika moznost zobrazovania
sprav na nabfijacej stanici v preferovanom jazyku, ktory si vodici zvolia.

e Sadzba a naklady — Nova implementacia protokolu OCPP 2.0 umoznuje
nabijacej stanici zobrazit uzivatelovi cenu na zaklade aktudlnych tarifov pred
zacatim nabijania vozidla. Taktiez umoznuje zobrazenie priebezného stctu na-
kladov pocas nabijaceho procesu, pripadne celkové naklady po dokonceni na-

bijacieho procesu [7].

1.4 Bezpecnost OCPP

Bezpecnostna c¢ast OCPP bola vytvorena s cielom posilnit a rozvijat budticu standar-
dizaciu a vyvoj protokolu. Je zalozeny na end-to-end bezpec¢nostnom dizajne, ktory
vytvorilo LaQuSo (Laboratory for Quality Software). Bezpecnostné poziadavky s
zahrnuté v bezpecnostnych opatreniach nabijacich stanic a CSMS pre podporu uzi-
vatelov OCPP. V ramci dizajnu bezpecnosti bol navrhnuty bezpec¢nostny funkény
blok tak, aby mohol byt nasadeny do pristupu, ktory OCPP poskytuje. Vzdy ked je
mozné tak sa pouzivaju standardné webové technologie, ktoré zarucuju nakladovo
efektivnu implementaciu vyuzivajicu dostupné webové kniznice a software. Nepou-
zivaji sa ziadne bezpecnostné opatrenia na aplikacnej vrstve[6].

Na zéklade tychto tvah je bezpecnost OCPP zalozena na TLS a kryptografii
pomocou verejného kluca vyuzivajuca X.509 certifikaty. Pretoze CSMS sa zvycajne
chova ako server, nie si implementovani rézni uzivatelia alebo riadenie pristupu
na zaklade roli na nabijacej stanici. Pre zmiernenie problému sa odporuca imple-
mentovat riadenie pristupu na CSMS. Aby bolo isté, ze implementované mechanizmi
nemozno obist, nemalo by byt OCPP pouzivané kvalifikovanymi pracovnikmi, ktory
vykonavaju udrzbu nabijacich stanic, kedze na udrzbu mézu byt pouzité iné proto-
koly[6].

1.4.1 Transport Layer Security

Transport Layer Security (TLS) je kryptograficky protokol, ktory sprostredkovava
zabezpecenu komunikaciu v ramci pocitacovej siete tak, Ze pracuje nad transport-
nou vrstvou. TLS sa zameriava na zabezpecenie komunikécie medzi komunikujicimi
stranami. Jeho hlavnou tlohou je zaistit integritu pomocou symetrickej kryptogra-

fie a pripadnu autentizaciu pomocou certifikatov. Vdaka vyuzitiu certifikdatov je
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uzivatel pri komunikacii uisteny, ze komunikuje so spravnym serverom a pri vymene

informacii, ddta nebudi napadnuté a zamenené za nepravdivé [8].

Funkcie TLS

Sifrovanie je pouzité k ochrane dévernosti prendsanych dat. Data s v zmenenej
forme, v ktorej ich je schopny precitat iba vlastnik spravneho desifrovacieho klica.
Toto zarudi, ze pokial budu data zachytené tretou stranou, tak ich nebude mozné
precitat.

Autentizacia sltzi k overeniu stran zahrnutych v komunikécii. K tomuto sa vy-
uzivaju digitélne certifikaty vydané Certifikacnou Autoritou (CA). Certifikaty slizia
ako prevencia proti man—in—the-middle ttokom. Vlastnik a aj certifikat st overeny
CA, to znamen4, Ze nie je mozné utok vykonat, pretoze itoc¢nik nie je schopny desif-
rovat prenasané spravy. Server predlozi svoj certifikat klientovi, aby preukazal svoju
totoznost klientovi. TLS taktiez umoznuje overenie totoznosti klienta serveru. Tato
moznost je vSak vyuzivana v pripadoch, kde je potrebna zvysend bezpecnost[8].

Zaistend integrita znamena, ze sa predchadza moznému manipulovaniu s datami
pocas prenosu, pomocou kontrolného suctu message authentication code (MAC).
Odosielatel vypocita MAC, ktory posle sticasne so spravou. Prijimatel vypocita svoj
MAC a porovnd ho s prijatym kontrolnym suc¢tom. Pokial sa zhoduju, tak so spravou

nebolo manipulované pocas prenosu [§].

Architektara TLS

Architektura TLS pozostava z dvoch hlavnych komponentov: TLS Record protokol
a TLS Handshake protokol.

TLS Record protokol poskytuje bezpecnost pripojenia s uré¢itym stupnom si-
frovania. Data su Sifrované pomocou symetrickej kryptografie. Pre kazdé pripojenie
je generovany unikatny klac, ktory je dohodnuty pomocou dalsieho protokolu (TLS
Handshake). Pracuje nad spolahlivym transportnym TCP protokolom a zabezpe-
cuje dovernost a integritu prenasanych dat. Jeho tloha spociva v prijimani dat na
prenos, vo fragmentacii dat do zvladnutelnych blokov, volitelne komprimuje data.
Dalej aplikuje MAC, sifruje ho a odosiela vysledok. Na vipocet MAC sa vyuzivaji
bezpecné hashovacie funkcie[8],[9].

TLS Handshake protokol je pouzivany k autentizacii servera a k vyjednaniu
sifrovacieho algoritmu a kryptografickych klicov pred tym, nez aplikacny protokol
odosle alebo prijme prvé data. Pokial vyjednavanie z nejakého dovodu zlyha, na
zaklade daného dovodu sa moze pokisit o opakované nadviazanie spojenia, avsak je

nutné zistit presni pri¢inu zlyhania. [8],[9].
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TLS Handshake

TLS Handshake je proces, v ktorom klient a server zostavuji zabezpecené spojenie a
dohaduju sa na kryptografickych klticoch pripadne certifikatoch. Najskor sa dohodnu
pomocou asymetrického klica na symetrickej Sifre a symetrickom kluci, ktory vy-
uziju na Sifrovanie aplika¢nych dat. Tento proces méa chranit prenasané spravy pred
manipulaciou, falSovanim a odpoc¢tvanim. Z obrazku 1.2 je vidiet, ze verzia TLS 1.3
ma omnoho jednoduchsi priebeh, ¢o vo vysledku znizuje oneskorenie, zatial ¢o je

handshake v procese[10].

Client Server Client Server
! ! ! Client Hello !
] Client Hello N M Supported Cipher Suites ]
" Guesses Key Agreement Protocol
Server Hello Key Share
Certificate =
Server Key Exchange "
Server Hello Done Server Hello
e m o] Key Agreement Protocol
Key Share

Client Key Exchange

Change Cipher Spec Server Finished

Finished ettt
> Checks Certificate
Change Cipher Spec Generates Keys
Finished Client finished
- - - ] >
Application Data Application Data

n TLS 1.2 0 n TLS 1.3 T

Obr. 1.2: TLS 1.2 a TLS 1.3 Handshake.

1.4.2 Standard X.509

X.509 je standardny format definujici certifikaty verejného klica. Vyuziva sa v roz-
nych protokoloch, ako je napriklad TLS, ktory je zakladom pre Hyper Text Transfer
Protocol Secure (HTTPS), ¢o je zabezpeceny protokol sliziaci k prehliadaniu inter-
netu. Pri tomto vyuziti sa uzivatel pripoji k HT'TPS stranke a ta predlozi X.509
certifikat prehliadacu na overenie jej totoznosti[11].

Dalej sa tento Standard vyuziva aj pre digitalne dokumenty, ktoré spajaji pary
kryptografickych klicov s identitami. Tieto identity mozu byt webové stranky, or-
ganizacie alebo jednotlivci. Taktiez je Standard pouzivany aj v oblasti online ban-

kovnictva a zabezpeceni e-mailovej komunikacie.
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Certifikat standardu X.509 obsahuje verejny kIu¢, identitu a je podpisany CA

alebo je moznost vyuzit vlastnoruény podpis certifikatu[11].

Struktdra X.509

Struktira X.509 je zostavena nasledovne:

Verzia — verzia standardu, podla ktorej bol certifikat formatovany.

Sériové cislo — unikatne ¢islo, pridelené certifikatu CA.

ID algoritmu — nazov a parametre algoritmu pouzitého na podpis certifikatu.
Vydavatel — nazov CA, ktora vydala a podpisala certifikat.

Platnost — casovy tsek pocas, ktorého je certifikat platny obsahujici datum
zaciatku a konca platnosti.

Subjekt — nazov entity, pre ktori bol certifikit vystaveny (osoba, organizacia,
pocitac).

Informacie o verejnom klici subjektu — obsahuje verejny kliuc¢ vlastnika
certifikatu.

Rozsirenia — volitelné dodato¢né polia, ako pouzitie kliica a dalsie informacie
o pouziti certifikatu.

Vdaka verejnému klicu CA moze entita, ktorej bol predlozeny certifikat, overit

jeho pravost desifrovanim podpisu vydavatela certifikatu[11].

1.4.3 Bezpecnostné profily

V tejto podkapitole si rozpisané tri bezpecnostné profily vid tabulka 1.1, ktoré
standard OCPP 2.0.1 podporuje.

Tab. 1.1: Bezpecnostné profily.

Profil

Autentizicia

nabijacej stanice

Autentizacia CSMS

Bezpecnost

komunikacie

Nezabezpeceny

prenos so zakladnou

Zikladnd HTTP

L autentizacia
autentizaciou
TLS so zékladnou Zékladna HTTP TLS autentizéacia Transport Layer
autentizaciou autentizacia pomocou certifikdtov | Security (TLS)

TLS s certifikatmi

TLS autentizacia

pomocou certifikdtov

TLS autentizacia

pomocou certifikdtov

Transport Layer
Security (TLS)

Bezpecnostné profily maju niekolko poziadavkov, ktoré sa nachadzaji v dokumen-

tacii v tabulke 12 [6].

21




Nezabezpeceny transport so zakladnym profilom overovania

Nezabezpeceny prenos so zakladnym overovanim poskytuje nizku troven zabezpe-
¢enia. Overovanie nabijacej stanice sa vykonava prostrednictvom pouzivatelského
mena a hesla. Nevykondavaju sa ziadne opatrenia na zabezpecenie komunikac¢ného
kanala. Pre autentizaciu nabijacej stanice sa pouziva jednoducha HTTP (Hypertext
Transfer Protocol) autentizacia. V tomto profile sa CSMS neautentizuje voci nabija-
cej stanici. Nabijacia stanica musi verit, Ze server, ku ktorému sa pripaja, je skutocne
CSMS. Taktiez nie st zahrnuté ziadne opatrenia na zabezpecenie komunikécie[6].

Tento bezpecnostny profil nezahina autentizaciu pre CSMS alebo opatrenia pre
nastavenie bezpecného komunikacného kanéla. Preto by sa mal pouzivat len v do-
veryhodnych sietach, napriklad v sietach, v ktorych existuje VPN (Virtual Private
Network) medzi CSMS a nabijacou stanicou. Pri prevadzke v teréne sa odporica
pouzivat bezpecnostny profil s TLS. V niektorych pripadoch (napr. laboratérne in-
stalacie, testovacie nastavenia atd.) mozno uprednostnit pouzitie OCPP 2.0.1 bez
implementacie zabezpecenia. Hoci je to mozné, nepovazuje sa to za platnt imple-
mentaciu OCPP 2.0.1[6].

Nabijacia stanica CSMS

HTTP GET /ProtectedData (komunikacia pomocou &istého textu)

HTTP/401 PoZadovana
autoriuzacia

< _________________________________________________________

HTTP GET / ProtectedData
Zakladna autorizacia
Uziatelské meno / Heslo

RPPEE.

HTTP/200 ProtectedData
TSy

Application Data

.---------.----.l

Obr. 1.3: Zakladny profil overovania.
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TLS so zakladnym profilom overovania

V profile TLS so zékladnym overovanim je komunikac¢ny kandl zabezpeceny pomocou
protokolu TLS. CSMS sa overuje pomocou TLS certifikatu servera. Nabijacie stanice
sa overuju pomocou zakladnej autentizacie HT'TP.

Na overenie nabijacej stanice sa pouziva overenie HI'TP Basic. Kedze sa v tomto
profile pouziva TLS, heslo sa posiela zasifrované, ¢im sa znizuje riziko pri pouzi-
vani tejto metddy overovania. Nabijacia stanica overuje CSMS prostrednictvom TLS
certifikdtu servera. Komunikacia medzi nabijacou stanicou a CSMS je zabezpecena

pomocou TLS[6].

Nabijacia stanica CSMS

Klient Hello

T
1
1
—

Server Hello
Server certifikat
Server Hello hotovo

< .........................................................

Vymena kfacov klienta
[ChangeCipherSpec]

Dokoncené

b--e-- 1

[ChangeCipherSpec]
Dokonéené

O e L L e TR

HTTP GET /ProtectedData (Sifrovana komunikacia)

HTTP /401 Pozadovana autentikacia

< _________________________________________________________

HTTP GET / Protected Data
Zakladna autorizacia
Prihlasovacie meno / Heslo

HTTP 200 / ProtectedData

< ________________________________________________________

Application Data

Obr. 1.4: Profil TLS so zédkladnym profilom overenia.
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TLS s certifikdtmi na strane klienta

V profile TLS s certifikatmi na strane klienta je komunikacny kanél zabezpeceny po-

mocou protokolu TLS. Nabijacia stanica aj CSMS sa overuji pomocou certifikatov.

CSMS overuje nabijaciu stanicu prostrednictvom klientskeho certifikatu TLS.
Nabijacia stanica overuje CSMS prostrednictvom TLS certifikatu servera. Ko-

munikdcia medzi nabijacou stanicou a CSMS je zabezpecena pomocou TLS[6].

Nabijacia stanica CSMS

Klient Hello :

Server Hello

Server certifikat
Ziadost o certifikat servera

Server Hello hotovo

< ________________________________________________________

Certifikat kllienta
Vymena kfacov klienta
Overenie certifikatu

[ChangeCipherSpec]
Dokonéené

[ChangeCipherSpec]
Dokonéené

< ________________________________________________________

Application Data (Overena a zaSifrovana komunikacia)

Obr. 1.5: Profil TLS s certifikdtmi na strane klienta.

1.4.4 Klace pouzivané v OCPP

OCPP pouziva na zabezpecenie niekolko parov verejnych a stikromnych kltucov. Pre
spravu klacov na nabijacej stanici, boli do OCPP pridané spravy. Aktualizacia kla-
¢ov v CSMS alebo u vyrobcu je vykondvand pomocou OCPP. Ak sa pouziva profil
TLS s certifikdtmi na strane klienta, nabijacia stanica vyzaduje certifikdt nabijacej

stanice na overenie voci CSMS|[6].
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Certifikaty pouzivané v bezpecnostni OCPP

CSMS certifikat — Klu¢ pouzivany na overenie CSMS. Stkromny kluc je
ulozeny v CSMS.

Certifikat nabijacej stanice — KItu¢ pouzivany na overenie nabijacej stanice.
Sukromny kIic je ulozeny v nabijacej stanici.

Certifikat na podpisovanie firmvéru — KIi¢ pouzivany na overenie podpisu
firmvéru. Sikromny kliaé je ulozeny u vyrobcu.

Certifikat State Elections Enforcement Commission (SEEC) - Cer-
tifikdt pouzivany podla normy ISO15118-2 na nastavenie TLS medzi nabija-
cou stanicou a elektrickym vozidlom. Stukromny kIic¢ je ulozeny v nabijacej

stanici[6].

1.4.5 Hierarchia certifikatov

Protokol OCPP podporuje pouzivanie dvoch samostatnych hierarchii certifi-

katov:

1.

2.

Hierarchia prevadzkovatela nabijacej stanice, do ktorej spada CSMS a certifi-
katy nabijacej stanice.

Hierarchia vyrobcu, do ktorej spada certifikat na podpisovanie firmwéru.

CSMS moze aktualizovat korenové certifikaty operatora nabijacej stanice ulozené

v nabijacej stanici pomocou spravy InstallCertificateRequest|[6].

1.4.6 Zrusenie platnosti certifikatu

V niektorych pripadoch moze certifikat stratit platnost pred uplynutim doby plat-

nosti.

Medzi takéto pripady patria napriklad:

e Zmena nazvu organizacie.

o Kompromitacia stkromného kltaca certifikatu.

o Podozrenie na kompromitaciu sukromného kluca certifikatu.

V takychto pripadoch treba certifikat zrusit alebo uviest, Ze uz nie je platny. Zrusenie

certifikdtu neznamena, ze pripojenie musi byt uzavreté, pretoze spojenie moze zostat
otvorené dlhsie ako 24 hodin [6].
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Tab. 1.2: ZruSenie certifikdtov.

Certifikat ZrusSenie

Rychle vyprsanie

CSMS certifikat )
platnosti

Certifikat nabfjace] Online verifikacia

stanice

Certifikat na podpi
i POCPIS Online verifikacia
firmvéru

1.5 Typy sprav a ich odpovedi

Pre prenos informacie vyuziva protokol OCPP viacero typov sprav, ktoré obsahuju
informacie relevantné k danej komunikacii. Format a struktira sprav je pevne defi-
novand v standarde protokolu OCPP. V nasledujicej sekcii budu popisané vybrané
spravy protokolu OCPP pre komunikaciu medzi nabijacou stanicou a CSMS, ktoré

st relevantné pre celkovi funkcionalitu systému[6)].

1.56.1 Sprava Data Transfer

Prenos dat je pouzivany ak nabijacia stanica potrebuje dorucit spravu pre centralny
riadiaci systém. Nabijacia stanica posle ziadost na prenos dat DataTransferRequest,
ktora obsahuje niekolko atribtitov. Centralny systém odpoveda spravou DataTransfer-
Response.

V sprave DataTransferRequest su pouzité tieto atributy:

« vendorld

« messageld

o data

vendorld — Atribut vendorld identifikuje konkrétnu implementéciu protokolu OCPP,
ktori pouzivaju predajcovia. Pouzitie tohto atributu je v rdmci prenosu medzi na-
bijacou stanicou a centrdlnym systémom pozadovany a vyuziva datovy typ string
s dlzkou [0-255].

messageld — Atribit messageld je mozné pouzit k identifikacii konkrétnej prené-

sanej spravy alebo k indentifikacii pouzitej implementécie.

data — V tomto atribtite sd ulozené prendSané tdaje bez Specifikovanej dizky alebo
formatu. O tom aky bude forméat a dizka idajov musia rozhodnit obe komunikujice

strany. Pouzitie tohto atribitu je volitelné[6].
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V odpovedi DataTransferResponse sa nachadzaju tri atribity:
» status
« data

« statusInfo

status — Atribtut status oznacuje ¢i je prenos udajov uspesny alebo netspesny. Tento
atribit je pre odpoved centralneho systému pozadovany. Jeho vyuzivany datovy

typ je DataTransferStatusEnumType.

data — V tomto atribtite sd ulozené prendSané tdaje bez Specifikovanej dizky alebo
formatu. O tom aky bude forméat a dizka idajov musia rozhodnit obe komunikujice

strany. Pouzitie tohto atribttu je volitelné.

statusInfo — Tento atribiit obsahuje podrobné informacie o stave odpovede pre
nabijaciu stanicu. Pouzitie tohto atributu je pri prenose dat volitelny. Datovy typ,

ktory pouziva tento atribit je StatusInfoType|6].

Nabijacia stanica CSMS
E DataTransferRequest .
N
DataTransferResponse
| b m e

Obr. 1.6: DataTransfer sprava.

1.5.2 Autorizacia

Predtym, ako vodi¢ elektrického vozidla moéze zacat alebo ukoncit nabijanie, musi
byt centralnym systémom schvalend transakcia. Nabijacia stanica odosle central-
nemu systému spravu AuthorizeRequest. Centralny systém odpovie nabijacej sta-
nici odpovedou AuthorizeResponse, v ktorej uvedie ¢i je id-tag akceptovay alebo
nie[6].
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Odpoved musi obsahovat idTokenInfo, ktory oznacuje prijatie alebo dévod za-
mietnutia transakcie. Nabijacia stanica odomkne konektor na nabijanie az po uspes-
nej autorizacii vodical6].

V sprave AuhorizeRequest st pouzivané tri atributy:

o idToken

« certificate

« is015118CertificateHashDat

idToken — Atribuit idToken obsahuje identifikator podla, ktorého je potrebné auto-
rizovat vodica vozidla. Pouzitie tohto atribiitu je pozadované a jeho pouzity datovy

typ je IdTokenType.

certificate — Tento atribut obsahuje certifikat X.509, ktory je predlozeny elektric-
kému vozidlu pri autorizicii a zakédovany vo forméate PEM ( Privacy Enhanced
Mail ). Vyuzitie tohto atribttu je volitelné a jeho datovy typ je string s dizkou
[0-5500][6].

iso15118CertificateHashDat — Atribut iso15118CertificateHashDat obsahuje in-
forméacie potrebné na overenie zmluvného certifikatu elektrického vozidla prostred-
nictvom internetového protokolu OCSP (Online Certificate Status Protocol). Pouzi-

tie tohto atribitu je volitelné a jeho pouzity datovy typ je OCSPRequestDataType.

V odpovedi AuthorizeResponse st pouzivané dva atributy:
» idTokenInfo

« certificateStatus

idTokenInfo — Atribut obsahuje informadcie o stave autorizacie vodica, o vyprsani
platnosti transakcie a identifikatore skupiny. Pouzitie tohto atribiit je pre odpoved

pozadované. Pouzity datovy typ je IdTokenInfoType[6].

certificateStatus — Tento atribut obsahuje informéacie o stave certifikatu. Ak sa
vsetky certifikdaty platné, centralny systém vrati hodnotu Accepted. Ak bol jeden
z certifikatov zruseny, centralny systém vrati hodnotu CertificateRevoked. Tento

atribut je volitelny. Pouzity datovy typ je AuthorizeCertificateStatusEnumType[6].

1.5.3 Zmena dostupnosti

Centralny systém posle ChangeAvailabilityRequest, aby poziadal nabijaciu stanicu

o zmenu jej dostupnosti. Centralny systém moze zmenif dostupnost na dva roézne
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Obr. 1.7: Authorize sprava.

stavy. Tieto stavy urcuju, ¢i je nabijacka dostupnd alebo nedostupna[6].

Stav dostupnda (Operative) znamend, ze nabijacia stanica nabija alebo je pripra-
vené na nabijanie. Stav nedostupné (Inoperative) znamend, ze nabijacia stanica ne-
umoznuje ziadne nabijanie. Nabijacia stanica musi odpovedat pomocou ChangeAvai-
labitilyResponse, aby uviedla, ¢i je alebo nie je schopna zmenif svoju dostupnost.
Sprava ChangeAvailabilityRequest je posieland centralnym systémom do nabi-

jacej stanici a definuji atribtty operationalStatus a evse[6].

operationalStatus — Atribut operationalStatus obsahuje typ zmeny dostupnosti,
ktort ma nabijacia stanica vykonat. Tento atribit je pri posielani Ziadosti pozado-

vany. Pouzity datovy typ je OperationalStatusEnumType.

evse — Atribut evse obsahuje identifikatory na oznacenie konkrétneho EVSE alebo
nabijaciu pripojku pomocou indexovych ¢isel. Ak sa atribiit evse vynecha, sprava
sa vztahuje na nabijaciu stanicu ako celok. Tento atribut je pri posielani ziadosti

volitelny. Pouzity datovy typ je EVSEType[6].

ChangeAvailabilityResponse je odpovedou na ziadost ChangeAvailabilityRequest

a je definovand atribitmi status a statusInfo.

status — Atribut status indikuje, ¢i je nabijacia stanica schopné vykonat zmenu do-
stupnosti. Tento atribit je pri posielani pozadovany. Pouzity datovy typ je Chan-

geAvailabilityStatusEnumType.
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statusInfo — Atribut statusInfo obsahuje podrobné informacie o stave nabijacej
stanice. Tento atribit je pri posielani odpovede volitelny. Pouzity datovy typ je
StatusInfoType[6].

Nabijacia stanica CSMS

ChangeAvailabilityRequest

|.------_-

ChangeAuvailabilityResponse
| b€ m e

Obr. 1.8: ChangeAvailability sprava.

1.6 Datové typy

Datové typy pouzivané pri vymene sprav medzi centradlnym systémom a nabijacou

stanicou st priamo definované standardom OCPP[6].

1.6.1 AuthorizationData

Tento datovy typ obsahuje identifikator pouzity k autorizacii. Pouziva dva atribity:
o idTokenlInfo
o idToken

idToken — V atribite idToken je ulozeny identifikdtor konkrétneho vodica elek-
trického vozidla, ktory je potrebné ulozit kvoli iispesnej autorizacii. Pouzitie tohto
atribitu je pri implementacii vyzadované. Tento atribut vyuziva datovy typ IdTo-

kenType.

idTokenInfo — V tomto atribtte st ulozené informaécie o stave autorizacie, vyprsani
platnosti a identifikator skupiny. Pri diferencidlnej aktualizacii sa postupuje dvomi

sposobmi. V prvom pripade, ak je tento prvok pritomny, potom by tato polozka
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mala byt pridand alebo aktualizovanad v zozname miestnych autorizacii. V druhom
pripade, ak tento prvok chyba, polozka pre IdToken sa v miestnom zozname auto-
rizacii vymaze. Pouzitie tohto atributu je volitelné, avsak, ak je UpdateType plny,

tak je pouzitie vyzadované|6).

1.6.2 ChargingProfileType

Inteligentné nabijacie profily OCPP st kombinaciou priority pouzivania, planov
a obmedzenia vykonu. ChargingProfile pozostava z ChargingSchedule, ktory opi-
suje mnozstvo energie alebo prudu, ktoré mozno dodat do elektrického vozidla za
¢asovy interval[6].
Datovy typ ChargingProfileType pouziva niekolko atribiitov. Popisané atributy
budu tieto:

o id

» chargingSchedule

e chargingProfilePurpose

o validFrom

id — Atribut id popisuje identifikator konkrétneho nabijacieho profilu patriaci vodi-
covi vozidla, ktory prave nabija. Pouzitie tohto atribttu je pri implementacii poza-

dované a pouzivany datovy typ je integer.

chargingSchedule — Atribit chargingSchedule obsahuje rozvrh, v ktorom si po-
pisané limity na dostupny prid alebo vykon v priebehu casu s cielom podporif
vyjednavanie o rozvrhu podla normy ISO 15118. Atribut podporuje najviac tri roz-
vrhy s prislusnou tarifou, z ktorych si mozete vybrat. Pouzitie tohto atribitu je

pozadované a datovy typ, ktory vyuziva je ChargingScheduleTypel6].

chargingProfilePurpose — Tento atribut definuje i¢el harmonogramu prenasany
tymto profilom. Pouzitie tohto atributu je pozadované a datovy typ, ktory vyuziva

je ChargingProfilePurposeEnumType.

validFrom — Popisuje bod v ¢ase, v ktorom sa profil stava platny. Ak atribut nie je
pouzity, profil je platny hned, ako ho prijme nabijacia stanica. Pouzitie tohto atri-
butu je volitelné a datovy typ, ktory vyuziva je ChargingProfilePurposeEnumType

[6].
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2 Low—power Wide Area

Low—power Wide Area (LPWA) je stibor technolégii, ktoré st navrhnuté na prenos
dat s vyuzitim nizkych rychlosti na velké vzdialenosti. LPWA technoldgie disponuji
vysokym komunika¢nym dosahom v ramci fungovania internetu veci.

Technolégie LPWA umoznuji komunikaciu vysokého poctu zariadeni a posky-
tuju vysoké pokrytie signalom aj na miestach nedostupnych konvenénym bezdroto-
vym technologiam. Toto vedie k vyuzitiu jednoduchych zariadeni, ktoré znamenaju
nizsie cenové naklady[12].

Tieto technoldgie st vyuzivané v ramci roznych odvetvi, co mozu byt inteligentné
domacnosti, monitorovanie infrastruktiry, logistika alebo polnohospodarstvo. Z do-
vodu nasadenia vysokého poctu senzorovych jednotiek vyuzivajuce tieto technolégie,
je kladeny doraz na nizku cenu komunikac¢ného modulu a v pripade zariadeni napa-
janych pomocou batérii aj na znizenie spotreby danej komunikacnej jednotky.

Je dolezité spomenit fakt, ze tieto technologie zvladaju operacie na dlhé vzdia-
lenosti s nizkou spotrebou energie na tikor prenosovych rychlosti a vyssej latencie.
Prenosové rychlosti sa pohybujii od desiatok kb/s po niekolko Mb/s. Co sa tyka
oneskorenia komunikacie, to sa pohybuje v rddoch milisekiind az niekolkych mintt.
Toto znamena, ze LPWA technolégie nie si urcené, aby zastresovali kazdy pripad
vyuzitia v rdmci Internet of Things (IoT), ale st uréené pre urcitt skupinu pripadov.
Ich vyuzitie je vhodné pre pripady, kde nie je kladeny doraz na vysoké prenosové
rychlosti a dizku oneskorenia, zatial ¢o st pozadované nizke ndklady s nizkou spot-
rebou energie [12].

Technolégie LPWA sa daju rozdelit na dve skupiny. Technolégie vyuzivajuca

bezlicenéné pasmo a technoldgie vyuzivajica licenéné pasmo.

2.1 Rozdiel medzi licencnym a bezlicenénym pasmom

Medzi technolégie LPWA licenéného pasma patri technolégia LTE-M (Long Term
Evolution for Machines), taktiez oznac¢ované ako LTE Cat—M, a technol6gia NB-IoT
(Narrowband IoT)[13].

Poskytuju niekolko vyhod oproti bezlicencnému pasmu. Zariadenia se pripajaja
uz do existujticich mobilnych sieti operatora. Nie je teda potrebné budovat novi in-
frastruktiru. Za kvalitu sluzieb ru¢i operator. Operator ma plnt kontrolu nad frek-
venénym spektrom — zabranenie rusenia. Zabezpecenie dat na radiovom rozhrani
riesi operator. Poskytuje neobmedzent vysielaciu dobu a vysielaci vykon (v rdmci
Standardov pre mobilné siete). Dalej poskytuje neobmedzenti velkost spravy (v ramci
danej technoldgie vacsinou 1500B). Licencéné pasma st pridelené operatorom na za-

klade aukcie, ktoré usporiadava spravca frekvencného spektra v danej oblasti. Pre
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Ceskt Republiku je danym spravcom CTU (Cesky telekomunikac¢ny tirad). Nevyho-
dou je spoplatneny pristup do frekvencného pasma[14].

Nelicen¢né technologie LPWA siete st LoRa a SigFox, ktoré v Eurépe vyuzivaju
pasmo 868 MHz. Jednou z hlavnych vyhod nelicenéného pasma je moznost neza-
vislého povolenia sikromnych sieti. Toto pasmo nezastresuje ziadny operator, takze
frekvencie nie st vyhradené. Rozne regiony maji svoje rozne frekvencie. Zatial ¢o
Eurépa pouziva pasmo 865-868 MHz, tak v USA je nutné pouzit 902-928 MHz.
Vo vysledku prinasa narocnejsie planovanie a vyvoj produktov, pricom nie je nutné
riesit poplatky a zmluvy pasma ISM ! v Ceskej Republike.

Nevyhody nelicencnych technoldgii st velké mnozstvo nelicencovanych zariadeni
¢o moze mat za nasledok rusenie a nevyspytatelnost radiovych podmienok, obme-
dzenie vysielacieho vykonu, obmedzenie doby vysielania, obmedzenie rychlosti, ob-
medzenie velkosti datovych jednotiek. Je nutné budovanie infrastruktiary pre plosné
nasadenie [13, 14].

2.1.1 Metody uspory elektrickej energie technolégii licenéného
pasma

Pre technologie licenéného pasma NB-IoT a LTE-M st funkcie tispory energie ne-
vyhnutnou sticastou. Standardizacnd skupina 3GPP (3rd Generation Partnership
Project) pre ne zaviedla dva Standardy uspory energie PSM (Power Saving Mode)
a eDRX (Extended Discontinuous Reception).

Rezimy aspory PSM

Rezim tspory energie (PSM) bol zavedeny v Release 12 3GPP s cielom zlepsit vydrz
batérie zariadeni IoT. Najdolezitejsi benefit tohto rezimu zlepsuje kontrolu spravy
napajania pri aplikaciach mobilnych zariadeni. Existuje mnozstvo aplikacii IoT, kde
je dolezita sprava napajania mobilnych zariadeni a implementaciou PSM predist
pretazeniu siete. PSM umoznuje zariadeniam vstup do rezimu spanku vypnutim
vacsiny ich obvodov, zatial ¢o ich pripojenie je stale registrované v sieti. Taktiez

mozu byt kedykolvek zobudené na prenos dat [15].

Rezimy aspory eDRX

Rezim tdspory eDRX umozinuje zariadeniam IoT zostat v neaktivite dlhsie ¢asové
obdobie. Zariadenia sa periodicky zobudzajui nacivaji na paging, ¢i neprichadza

nova sprava. Interval, kedy sa zariadenia prebidzaju je urceny na zaklade dohody

Industrial, Scientific and Medical Networks — Priemyselné, vedecké a medicinske siete
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medzi uzivatelskym zariadenim a zakladnovou stanicou, kde stanica vzdy odpoveda
posledné. [15].
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Obr. 2.1: Rezim tuspory PSM.
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Obr. 2.2: Rezim uspory eDRX.

2.1.2 Technolégia licenéného pasma NB-loT

Narrowband IoT je bezdrotova LPWA technolégia. Bola vyvinuta skupinou 3GPP
(Third Generation Partnership Project) pre umoznenie pripojenia novych zariadeni
do existujucich celularnych sieti vybudovanych operdtorom. [16].

Téato radiova technologia je najméa vhodna pre implementaciu v lokalitach s niz-
kou tdroviniou pokrytia signalom (vnutri budov, pivnice, odlahlé lokality). Umoziuje

pripojenie velkého poc¢tu zariadeni s poziadavkom na dlha vydrz batérie a nizku
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cenu komunikacného modulu. Technolégia NB-IoT disponuje prenosovou rychlos-
tou 26kb/s vo verzii Cat-NB1 (3GPP Release 13) a 127kb/s vo verzii Cat-NB2
(3GPP Release 14). Technolégia NB-IoT je navrhnutd podla komunika¢nych princi-
pov technolégie LTE (Long Term Evolution) a disponuje sirkou pasma 180 kHz ¢o
koresponduje so sirkou jedného fyzického zdrojového bloku PRB (Physical Resource
Block) technolégie LTE. To umoznuje jednoduché nasadenie tejto technoldgie do
existujicej infrastruktiry sieti stvrtej a piatej generacie. V zavislosti od dostup-
nosti frekvenéného spektra sa moéze byt NB-IoT zavedeny bud samostatne (“stan-
dalone operation”), v ochrannych pasmach existujiceho frekvenéného spektra LTE
(“guardband operation”) alebo v ramci existujiceho nosného pasma LTE (“inband

operation”) [17].

Nasadenia technolégie NB-loT

« Stand Alone - technoldgia moze pouzivat frekvenéné pasmo GSM? s 200 kHz
sirkou pasma a s ochrannym intervalom 10 kHz na oboch stranach frekvenc-
ného pasma.

e Guard Band - scenar, pri ktorom sa blok nevyuzitych prostriedkov pouziva
v ramci ochranného pasma operatora LTE.

e« In-Band - rezim, v ktorom dochadza k spoluexistencii v pasme operatora
LTE [18].

Zobrazenie operacnych modov je mozné videit na obrazku 2.3.
Kedze dizajn NB-IoT je zaloZeny na existujuicich funkciach LTE, poskytuje moz-

nost opatovne pouzit rovnaky hardware a zdielat frekvenéné pasmo, kde bude pri-

-----

Urovne zlepsenia pokrytia NB-loT

Rozne trovne zlepsenia pokrytia (ECL?) na zaklade radiovych podmienok, v ktorych
sa dané zariadenie nachadzaji uréuju nastavenie vyuzitych modula¢nych a kédovych
schém pre prenos dat v oboch smeroch komunikécie (uplink, downlink) a zvysuju
tak robustnost komunikacie aj v pripade, Ze sa zariadenie nachadza v prostredi so
zhorsenym radiovym signalom. Dalej taktieZ ovplyviiuji maximalny pocet opako-
vanych pokusov o odoslanie spravy. Tento pocet opakovani je v kazdej trovni ECL

vopred definovany sietou [20].

2Groupe Special Mobile
3Extended Coverage Level
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Obr. 2.3: Opera¢né médy NB-IoT.

Popis jednotlivych trovni:
« ECL droven 0 — normalne pokrytie s MCL* ~ 144 dB a s 15 kHz rozostupom
medzi sub-poskytovatelmi.
« ECL taroven 1 — robustné pokrytie s MCL =~ 154 dB a s 15 kHz rozostupom
medzi sub-poskytovatelmi.
o ECL troven 2 — extrémne pokrytie s MCL ~ 164 dB a s 3,75 kHz rozostupom
medzi sub-poskytovatelmi.
Vyber trovne pokrytia zavisi na radiovych podmienkach vysielacieho kanala. Nor-
malna droven pokrytia zodpoveda vysokej tirovni prijimaného signalu, zatial ¢o ex-
trémny level pokrytia zodpoveda nizkej tirovni prijimaného signalu. Vsetky zvolené
levely definuji parametre prenosu a pocet opakovani uplinkovych a downlinkovych

sprav [21].

2.1.3 Technolégia licenéného pasma LTE-M

LTE-M je technolégia LPWA licen¢ného spektra umoznujica pripojenie zariadeni so
strednymi narokmi na prenosovi rychlost. LTE-M je technolégia zalozena na Stan-

darde LTE, kde je znizena zlozitost zariadeni vzhaldom k poziadavkom technolégii

4Maximum coupling loss
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LPWA (odstranend podpora MIMO 5, implementécia rezimov pre zniZent potrebu).
Jeho operacie mozu pracovat v nasadeni Stand Alone alebo In-Band. Standardi-
zacna skupina 3GPP zaviedla v ramci LTE-M niekolko novych funkcii a vlastnosti.
Tieto funkcie boli uvedené skupinou 3GPP vo vydani 12 (Release 12) a st oznaco-
vané ako rezim znizenej spotreby PSM a eDRX, a rezim rozsirenia pokrytia A/B,
atd.

Tato technologia je vhodna na prepojenie v staciondrnych aj mobilnych pripa-
doch pouzitia aktiv (napr. mobilné sprava vozového parku alebo mobilné sledovanie

aktiv) za predpokladu, Ze v mieste zariadenia je pokrytie sietou [22, 23].

RozSirenie pokrytia CE

Technologia LTE-M podporuje dva rezimy rozsirenia pokrytia: CE rezim A a CE
rezim B. Oba tieto modely umoznuju rezimu rozsirenia vyuzivat opakovacie techniky
pre datové a kontrolné kandly. CE rezim A dovoluje pre datovy kandl 32-nasobné
opakovanie pri com CE rezim B dovoluje az 2048-nasobné opakovanie.

CE rezim A je normélnym rezimom pre operacie na LTE-M zariadeniach
a LTE-M siefach, poskytujici dobré podmienky a je vyuzivany cely potencial tech-
nolégie. Jeho dizajn spliia vihody vyssich prenosovych rychlosti, hlasovych hovorov
a mobilitu v rezime pripojenia, ktoré pontka technolégia LTE-M.

CE rezim B je volitelné rozsirenie poskytujice este vyssie pokrytie. Uskalim
je obmedzena funkcionalita a mobilita. Tento rezim bol navrhnuty, aby zabezpecil
pokrytie v ramci budov, vdaka ¢omu je viac vhodny pre stacionarne aplikacie alebo
pre pesie aplikacie, ktoré vyzaduji obmedzené objemy prenosu dat a rychlosti za

mesiac [24].

SMultiple-Input Multiple-Output
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3 Kniznica protokolu OCPP

K demonstracii bola pouzita kniznica vytvorena autorom The Mobility House, ktora
je dostupnd na GitHube!.

Komunikacia medzi dvomi stranami je postavena na protokole WebSocket, pomo-
cou ktorého st prenasané spravy a odpovede. Tieto strany si OCPP klient a OCPP
server. Pred dotvaranim pozadovanych met6d mala kniznica implementovani komu-
nikaciu na drovni, kedy klient odoslal na server spravu BootNotificationRequest,

kedy server odpovedal pomocou BootNotificationResponse.

3.1 Obsah povodnej kniznice

Pred dpravami mala kniznica implementovant len spravu BootNotification. Tato
sprava indikuje zmenu stavu nabijacej stanice z vypnutej na zapnutd, aby mohla
vykonavat pozadovant aktivitu. Posieland ziadost nabijacou stanicou sa nazyva Bo-

otNotificationRequest a jej odpovedou je BootNotificationResponse.

3.1.1 BootNotificationRequest

Tato ziadost obsahuje datové jednotky PDU (Protocol Data Units) posielané nabi-
jacou stanicou do centralneho systému.

BootNotificationRequest obsahuje dva atribity, ktorych pouzitie je vyzadované
v ramci implementéacie protokolu OCPP. Prvy atribut je reason s pouzitym da-
tovym typom BootReasonEnumType. Tento atribut vravi o dévode, preco bola
ziadost odoslana centralnemu systému. Druhy pouzity atribut je chargingStation,
ktorého datovy typ je ChargingStationType. Identifikuje konkrétnu nabijaciu

stanicu, ktord odoslala ziadost[6].

3.1.2 BootNotificationResponse

BootNotificationResponse je odpovedou na BootNotificationRequest s konkrétnymi
PDU, ktoru posiela centralny systém nabijacej stanici.

Téato odpoved vyuziva styri atribity, z ktorych tri s pre implementaciu vyza-
dované. Atribut currentTime vyuziva datovy typ dateTime. Obsahuje konkrétny
cas centralneho systému. Interval je atribut vyuzivajiuci datovy typ integer, a ak

centralny systém odpovie statusom Accepted, atribut bude obsahovat heartbeat

'Link na pouzitd kniznicu.

38



interval udavany v sekunddch. Ak centralny systém odpovie inak, tak hodnota in-
tervalu indikuje minimalny cas cakania pred odoslanim dalsej BootNotificationRe-
quest. Atributom status je povedané, ¢i je dand nabijacia stanica zaregistrovana
do centrélneho systému alebo nie. Vyuziva datovy typ RegistrationStatusEnum-
Type. Posledny atribut statusInfo nie je nutné pouzit pri implementéacii. Obsahuje

detailny popis informdcii o statuse. Pouzity datovy typ je StatusInfoType [6].

3.2 WebSocket protokol

Protokol WebSocket je schopny zabezpecit obojsmerni komunikaciu medzi klientom
a serverom, kde klient spusta nedoveryhodny kod v kontrolovanom prostredi. Model
vyuzity pre zabezpecenie je origin-based model, ktory je bezne pouzivany webovymi
prehliadacmi. Protokol je zostaveny z ivodného handshake, po ktorom sa pokracuje
zékladnym rdamcovanim sprav, navrstvenych nad TCP protokolom. Koneénym cie-
fom tejto technoldgie prenosu je poskytnutie mechanizmu pre aplikacie zalozené na
webovom prehliadaci, ktoré potrebuji obojsmerni komunikaciu so servermi najmé
v situaciach kedy nie je spolah na otvaranie viacerych HTTP spojeni. Tento pro-
tokol je stavovym protokolom, ¢o znamena, ze spojenie medzi klientom a serverom
zostane funkcéné po cely ¢as, kym ho jedna zo spomenutych stran neukonci. Po uzav-
reti spojenia bud klientom alebo serverom je spojenie ukoncené na oboch stranach.
Tato funkénost WebSocket protokolu je vhodnd na vyuzitie aplikacii v redlnom case.
Déata s posielané nepretrzite v ramci jedného ustaleného otvoreného spojenia ¢o za-

rucuje rychlost a zvysenie vykonu danej aplikacie [25].

3.2.1 Uvodny handshake

Uvodny handshake je prvym krokom nadviazania websocket spojenia. Po¢as otvéra-
nia klient odosle HTTP poziadavok na server, kde hlavicka Upgrade je nastavena na
websocket a hlavicka Connection je nastavena na hodnotu Upgrade. Tento poziada-
vok taktiez zahina hlavicku Sec-WebSocket-Key, kde je zakédovand ndhodna hod-
nota pomocou kdédovania Base64. Server odpovedda HTTP odpovedou so stavovym
kédom 101 Switching Protocols, ktord znamena, Ze server prepina na websocket
protokol. Odpoved este obsahuje hlavicku Sec-WebSocket-Accept, kde je pomocou
Base64 zakédovany SHA1 hash hodnoty Sec-WebSocket-Key spojeny s preddefino-
vanym refazcom. Vdaka tomu sa zabezpedi, Ze server obdrzal platny kluc¢ zaslany
klientom. Po skonc¢eni ivodného handshake si mozu klient a server vymienat data

pomocou websocketov [25].
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3.3 Testovanie

Nadviazanie komunikacie bol prvy krok testovania. Pre tito demonstraciu bolo zvo-
lené vyuzitie dvoch virtualnych systémov, na ktorych bezi operacny systém Ubuntu.
Jeden systém zastéva rolu nabijacej stanice (klienta), zatial ¢o druhy systém zastava

rolu centralneho systému.

3.3.1 Prvotna komunikacia

Hlavnym vyuzitym prvkom bola kniznica OCPP, kde je pouzitda zdkladna imple-
mentacia klienta aj centralneho servera. Tato kniznica implementovala JSON verziu
OCPP v jazyku Python. Pre realizovanie tejto demonstracie bolo potrebné vytvo-
rit virtualne prostredie (virtual environment), nainstalovat OCPP pomocou prikazu
$ pip install ocpp a kniznicu websockets 10.4. Kniznica websockets sluzi na vy-
tvaranie websocketov pre servery a ich klientov v jazyku Python so zameranim na
spravnost, jednoduchost, robustnost a vykon [26]. Nadviazand komunikacia bola

zachytena v aplikacii pre analyzu siefovych prenosov Wireshark.

3.3.2 Virtual environment

Virtualne prostredie je nastroj, ktory poskytuje jazyk Python. Toto prostredie po-
maha oddelovat zavislosti vyzadované projektami tak, Ze pre ne vytvara vlastné
izolované virtualne prostredia. Je to jeden z najdolezitejsich nastrojov, ktoré pou-
ziva vacsina vyvojarov jazyka Python [27].

Na linuxovej distribacii Ubuntu sa virtual environment nainstaluje po-

mocou prikazu
$ pip install virtualenv
Spustenie je vykonané pomocou prikazu

$ source venv/bin/activate

3.3.3 Komunikacia - prostredie Wireshark

Zachyteni komunikaciu je mozné vidiet na obrazku 3.1. T4 prebiehala medzi klien-
tom s IP adresou 10.0.2.4 a serverom s IP adresou 10.0.2.5. Nadviazanie komuni-
kacie prebehlo pomocou three-way handshake TCP. Nabijacia stanica sa dotazuje
na server. Po nadviazani spojenia je poslany Hypertext Transfer Protocol (HTTP)
dotaz z nabijacej stanice, v ktorom je ziadost na zmenu protokolu z TCP na Web-
Socket.
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Po zmene protokolu je poslany paket, v ktorom je vidiet BootNotofication po-
slany z nabijacej stanice do centralneho systému. Tato informacia znaci, Ze sa na-
bijacia stanica chysta vykonavat ¢innost. Odpoved riadiaceho systému je aktivacia

nabijacej stanice, tym padom sa moze zacat pozadovana aktivita.

1 6.060600000 10.0.2.4 16.6.2.5 Tcp 74 45466 G000 46466 > 5000 [SYN] Seq=d Win=64240 Len=0 MS5=1460 SACK_PERM=1 TSval=1364200309 TSecr=d WS=128

2 0.000028252 10.0.2.5 10.0.2.4 Tcp 72 se0a 26466 9080 ~ 45366 [SYN, ACK] Seq=e Ack=1 Win=65160 Len=p MSS=1460 SACK_PERM=1 TSval=503842773 TSecr=1364200309 Ws=128
3 0.000245715 10.0.2.4 10.0.2.5 TcP 66 4656 008 46466 > 9000 [ACK] Seq=1 Ack=1 Win=64256 Len=p TSval=1364200389 TSecr=503842773

4 0.000604457 10.0.2.4 10.0.2.5 HrTR 365 46466 9000 GET /CP_1 HTTR/1.1

5 0.000616065 10.0.2.5 10.0.2.4 Tcp 66 s000 6466 5000 - 46466 [ACK] Seq=1 Ack=303 Win=64596 Len=0 TSval=503842773 TSecr=1363200389

6 0.001415255 10.0.2.5 10.0.2.4 HrTR 404 s000 46466 HTTP/1.1 101 Switching Protocols

7 0.001547445 10.0.2.4 10.0.2.5 Tcp 66 46466 2008 46466 » 9000 [ACK] Seq=303 Ack=339 Win=64128 Len=0 Tsval=1364200310 TSecr=583542774

& 0.004964716  10.0.2.4 10.0.2.5 WebSoc.. 206 46466 9000 WebSocket Text [FIN] [MASKED]

9 0.007934043 10.0.2.5 10.0.2.4 Websoc.. 177 2eea 45466 webSocket Text [FIN]

10 0.055740514  10.9.2.4 10.0.2.5 Tcp 66 46466 oo 46466 > 2000 [ACK] Seq=443 Ack=350 Win=64125 Len=@ Tsval-1364200364 TSecr=503542751

Obr. 3.1: Zachytena komunikacia vo Wiresharku.

v Line-based text data (1 lines)
[2,"13eB2777-4043-4887 -bead-d1a4573e245¢ ", "BootNotification", { "chargingstation”: { "model” : "lallbox XYZ","vendorName": "anewone"},"reason": "Ponerlp”}]

Obr. 3.2: Obsah paketu ¢.8 — BootNotificationRequest.

~ Line-based text data (1 lines)
[3,"13e02777-4043-4887-bcad-d1a45732245c", {"currentTime™: "2022-12-@8T13:31:24.188299", "interval”: 1@, "status": "Accepted"}]

Obr. 3.3: Obsah paketu ¢.9 — BootNotificationResponse.

3.4 Skript nabijacej stanice a centralneho systému

Najdolezitejsie prvky implementované do skriptov nabijacej stanice a centralneho
systému boli spravy a odpovede zaistujtice fungovanie nabijania TransactionEven-
tRequest a TransactionEventResponse a StatusNotificationRequest a Sta-
tusNotificationResponse. Tieto dve spravy st jedny z najvyuzivanejsich protoko-
lom OCPP. Tieto spravy boli pouzité v metdédach na spustenie a vypnutie nabijania
a spustenie a vypnutie nabijania, ktoré st vyziadané vzdialene. Dalej boli pridané
funkcie, ktoré mali za tlohu sprostredkovat simuldciu nabijania. Tie boli imple-
mentované do skriptu s ndzvom emulator.py. Pomocou tohto skriptu sa spustalo
a vypinalo nabijanie skriptu charge_point.py.

V blokovej schéme 4.1 predstavuje nabijacia stanica blok OCPP CLIENT,
ktory pouziva port 65432 a posiela data po inicializaci TCP protokolu pomocou
websoketov. Centralny systém predstavuje v blokovej schéme 4.1 OCPP SERVER

pouzivajuci port 65434, ktorému pridu data tiez pomocou websoketov.
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3.4.1 TransactionEventRequest

Tato sprava je vyuzivana v situaciach, kedy nabijacia stanica informuje server o tom,
aki udalost sa chysta vykonavat a posiela informacie o stave.

TransactionEventRequest obsahuje niekolko atributov potrebnych k odoslaniu
a ich pouzitie je vyzadované. Prvy atribtut je eventType vyuzivajuci datovy typ
TransactionEventEnumType. Tento datovy typ popisuje konkrétny typ vykona-
vanej udalosti. Prva sprava by mala obsahovat TransactionEvent popisujuci zacatie
udalosti oznamenim Started a posledna sprava by mala TransactionEvent popisu-
juci skoncenie udalosti oznamenim Ended. VSetky ostatné by mali obsahovat popis
udalosti ozndmenfm Updated. Dalsim poZadovanym atribitom je timestamp vy-
uzivajuci datovy typ dateTime, ktory poukazuje na datum a cas vyskytu danej
transakcie. Atribut triggerReason s pouzitym datovym typom TriggerReaso-
nEnumType uvadza dévod, za akym ucelom nabijacia stanica posiela konkrétnu
spravu centralnemu systému. Dalsim vyZadovanym atribitom je seqNo, ktory ma
datovy typ integer a oznacuje inkrementaciu sekvencného cisla pomahajice zistit
¢i boli dorucené vsetky spravy prebiehajucej transakcie[6].

Poslednym vyzadovanym atribitom pre poslanie spravy je trensactionInfo vy-
uzivajuci datovy typ TransactionType, ktory obsahuje vnorené atribtuty a datové
typy. Vyuzitie atribuitu transactionld s datovym typom identifierString s poc¢tom
charakterov 0 az 36 je vyzadované a popisuje id prebiehajicej transakcie. Dalsim do-
lezitym atribitom je stoppedReason vyuzivajici datovy typ ReasonEnumType
popisujuici dévod kvoli, ktorému bola transakcia zastavena. Mozné dévody zastavenia
transakcie si napriklad EmergencyStop znamenajuci, ze k zastaveniu transakcie
prislo pouzitim nidzového tlacidla stop. Atribut chragingState vyuzivajici datovy
typ ChargingStateEnumType popisuje, v akom stave je prebiehajice nabijanie
a je vyzadovany pokial sa meni stav nabijania. Definovany stav nabijacieho procesu
moze byt stav Charging uvadzajici, ze prudi elektricka energia medzi nabijackou

a elektrickym vozidlom[6].

3.4.2 StatusNotificationRequest

Sprava StatusNotificationRequest obsahuje atribiity, ktoré si vyzadované pre jej
odoslanie na centralny systém hovoriace, v akom statuse na prave nachadza nabijacia
stanica. Prvym pouzitym atribtitom je timestamp vyuzivajici datovy typ date-
Time udavajici ¢as, kedy bol dany status reportovany pre stranu servera. Dal$fm
atributom je connectorStatus s pouzitym datovym typom ConnectorStatuE-
numType, ktory popisuje status konektora nabijacej stanice v danom case. Typ

ConnectorStatusEnum ma niekolko stavov ktoré presne urc¢uju status konektora
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a z nich st stavy Available, Reserved a Occupied povazované za operativne. Stavy
povazované za neoperativne si status Unavailable a status Faulted|[6].

Status Available predstavuje stav kedy je konektor volny na pouzitie novym
uzivatelom. Status Reserved poskytuje informaciu, ze dany konektor bol vopred
rezervovany nejakym uzivatelom. Stav Occupied informuje o tom, Ze konkrétny
konektor je nedostupny pre nového vodica, ktory ma v plane nabijat svoje elektrické
vozidlo.

Stav Faulted je nastaveny, pokial nabijacia stanica, ktorej patri konektor, na-

hlésila chybu a nie je schopnéd dorucovat elektrickt energiu do vozidla [6].

3.4.3 Implementovana bezpecnost a autentizacia

V ramci implementéacie bezpecnosti bol vyuzity bezpecnostny profil TLS so zdklad-
nym profilom verifikacie. Tento profil poskytuje tvorbu bezpecnej komunikacie medzi
nabijacou stanicou a centralnym systémom a tym padom poskytuje integritu a dover-
nost sprav, ktoré su posielané pocas spojenia. V tomto pripade sa nabijacia stanica
overuje pomocou hesla a centralny systém sa overuje pomocou self-signed certifikatu.
Zabezpecena komunikacia bola opatovne zachytena v aplikacii Wireshark, kde bolo
mozné vidiet, Ze prenasané aplikacné data boli Sifrované, tym padom necitatelné pri
pripadnom napadnuti prenosu a ich naslednému zachyteniu. Po rozkliknuti paketu
Server Hello bolo taktiez mozné zistit, aky bol pouzity sibor Sifier na zabezpecenie

prenosu.

Cipher Suite: TLS_AES 256 GCM_SHA384 (0x1302)

Obr. 3.4: Pouzity subor sifier na zabezpecenie prenosu.

Encrypted Application Data: 7500dfcd@eb32ceb43cec5cld52c9d25fd4c91f133ab41e6557Ff7ac22ab5de74bdc4fol6e..

Obr. 3.5: Zasifrované prenasané data.
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3.5 Pripojenie na server pomocou OCPP 1.6

Kedze komercny server, ktory mal byt pouzity na pripojenie pomocou verzie OCPP
2.0.1 danu verziu nepodporuje, bola vytvorena ukazka pripojenia pomocou verzie
OCPP 1.6 na tento server. Zo strany serveru bol poskytnuty manazérsky tcet pomo-
cou, ktorého bolo mozné vytvarat a manipulovat s nabijacimi stanicami, a zaroven
sledovat, ¢o sa s danou nabijacou stanicou dialo. To znamen4, Ze je mozné sledovat
aké spravy boli posielané s danym casovym tudajom. Taktiez je mozné sledovat tidaje
pre konkrétny konektor. Tymito tidajmi mozu byt: dizka nabfjania, mnoZstvo kWh,
ktoré nabijacia stanica nabila alebo celkova suma za nabijanie. VSetky tieto tidaje
su spojené s datumom nabijania.

Na implementaciu bola opat pouzita kniznica OCPP, ktora je dostupnéd na
stranke GitHub a jej autorom je spolo¢nost The Mobility House 2. Do kédu boli
doplnené metddy na spustenie a vypnutie nabijania a taktiez aj metody na vzdialené
spustenie a vypnutie nabfjania. Dalej bola doplnena metéda posielajica informécie
o zmene dostupnosti nabijacej stanice. Informéacie o dostupnosti nabijacej stanice je
taktiez vidno aj na strane servera. Cervenou farbou je nabijacka ozna¢end pokial je
vypnuta. Po poslani BootNotificationRequest je oznacend zelenou farbou. Pokial
je v stave nabijania, tak je oznacend modrou farbou. Nabijacku je mozné pripojit na
server dvomi sposobmi a to pomocou OCPP WebSocket /JSON endpoint alebo
OCPP SOAP endpoint. V ramci tejto demonstracie bol vyuzity prvy sposob
pripojenia.

= mmacinaTest - 9 mmacinaTest _
| 0. 616 00 Brno-Kra

Technicka 3058/10, 616 00 Brno-Kralovo Pc

1/1- testMmacina - 1/1 - testMmacina

0 0

i,

Obr. 3.6: Stavy nabijacky:.

2Link na pouzitd kniZnicu.
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Consumption & otal

Obr. 3.7: Transkacie vykonané nabijacou stanicou.
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4 Modifikacia kniznice pre prenos pomocou
LPWA technolagii

Cielom modifikacie bolo skompletovat meranie simulovanej situdcie nabijania nabi-
jacej stanice pomocou LPWA technoldgii, kde bol sledovany prenos medzi nabijacou
stanicou a serverom na vopred ur¢enych LPWA lokalitach a lokalitach, kde by bolo
vhodné umiestnit nabijacie stanice v budiicnosti. V nadvaznosti na dané poziadavky
bol rozsireny skript nabijacej stanice a k nim boli pridané dalsie skripty, ktoré mali
tito komunikaciu podporovat kvoli pouzitému hardvéru. Hardvérovy prvok v komu-
nikécii bol modul BG77, pomocou ktorého bolo meranie vykonané.

V povodnom plane mal byt testovany prenos na redlnom funkénom serveri od
poskytovatela Electromaps. Praca sa opierala o tento plan dlht dobu a k tomu
prislichalo aj rozvrhnutie jednotlivych postupov, ktoré sa na koniec nepodarilo do-
koncit. Zistilo sa, ze s verziou protokolu OCPP 2.0.1 je problém s dostupnostou
implementacie na produkénych serveroch. Tym padom bolo nutné siahnut na skript

centralneho systému vyuzitého v semestralnej praci.

4.1 Pridany Software a Hardware

Softvér je zalozeny na verejne dostupnej kniznici, ktora bola spomenuta vo vysled-
koch semestralnej prace. Je dostupna na stranke GitHub a jej autorom je spoloc¢nost
The Mobility House *.

Z kniznice bol upravovany skript nabijacej stanice a centralneho systému. Zvo-
leny postup bol zalozeny na implementéacii prvkov, ktoré by boli schopné simulovat
jednoduchy proces nabijania. Dalej boli doplnené o skript emuldtor, ktory toto na-
bijanie spustal. Po pridani modulu BG77 bolo nutné zaistit posielanie dat pomocou
modulu na server centralneho systému. K tomu boli vytvorené dva prostredniky na-
zvané stredny server pre klienta a stredny server pre centralny systém. Poslednym
pridanym prvkom bol skript s ndzvom api, ktory zaistuje inicializaciu a operativne
funkcie modulu BG77.

4.1.1 Modul BG77

BG77 je kompaktny USB modul podporujici LPWA technologie LTE Cat M1 a LTE
Cat NB2, ktory je plne kompatibilny s 3GPP verziou 14. S jeho pomocou bol tes-

tovany spominany prenos dat v spominanych oblastiach, ktoré boli vybrané. Modul

'Link na pouzitd kniznicu.
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sa sprava ako prostrednik medzi stranou nabijacej stanice odkial prichadzaji pozia-
davky a centralnym systémom, ktory tieto spravy spracovava. Flash a RAM paméte
modulu zabezpecuji velmi nizku naroc¢nost na spotrebu elektrickej energie. Pokial
sa pozrieme na jeho predchodcov, tak procesor vyuzivany BG77 umoznuje o dost
mensiu spotrebu eDRX prudu a znizuje tnik PSM [28]. Ovladanie modulu, nasta-
venie parametrov pre prenos, vyber pouzitej technolégie, inicializdcia a realizacia
prenosu je vykonand pomocou AT prikazov, ktoré spolo¢nost Quectel spracoval do

dvoch dokumentacii.

SERVER
OCPP CLIENT LOCAL HOST
WEBSOCKET SERIAL
65432 65433
CLIENT SIDE
MODUL BG77
SOCKET
OCPP SERVER SERVER
WEBSOCKET TcpP

Obr. 4.1: Blokova schéma komunikéacie.

4.1.2 Pomocny server na strane klienta

Tato implementacia serveru na strane klienta bola pridana za tcelom prepojenia
komunikécie tak, aby bolo mozné poslat websokety pomocou kniznice serial do
modulu BG77. Server je v blokovej schéme 4.1 oznaceny ako SERVER LOCAL
HOST pracujtici na porte 65433. Dolezitym prvkom klientského servera je skript,
ktory umoznuje spojenie s modulom a zabezpecuje prenos pomocou serial komunika-
cie prostrednictvom AT prikazov ovlddajicimi modul. Pomocou spominanych prika-
zov sa modul aktivuje a pripravi na komunikaciu s nasledujicimi blokmi v schéme.
KTacovymi AT prikazmi pri posielani dat sa stali prikaz AT+QIOPEN a ATO[0]. Prikaz
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AT+QIOPEN je vyuzivany k otvoreniu komunikacie pomocou soketov a nastaveniu jej
parametrov. V tomto pripade bol pouzity typ prenosu pomocou TCP v méde trans-
parentného pristupu, ktory sa zapne pomocou prikazu ATO[0]. Méd transparentného
pristupu umoznuje, ze data prijaté USB portom budu priamo poslané na internet
a data prijaté zo strany internetu budi poslané priamo USB portom a zobrazené
[29].

4.1.3 Pomocny server na strane centralneho systému

Server je v blokovej schéme oznaceny ako SOCKET SERVER. Uloha tohto ser-
vera spociva v tom, ze po jeho spusteni sa pripoji na OCPP server a naciva na porte
65433 prichadzajice data odoslané modulom. Nasledne su tieto data posielané po-

mocou websoketov do konecnej destinacie OCPP server.
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5 Testovanie prenosu pomocou LPWA tech-
nologii
Testovanie prebiehalo v okoli budov FEKT VUT (Fakulta elektrotechniky a komu-
nikacnych technoldgii Vysoké uceni technické v Brne). Testované zapojenie je mozné
vidiet na obrazku 4.1. Konkrétne miesta je mozné vidiet na obrazku 5.1 a boli to
parkovisko pred budovou T'12 vratane jej podzemnej Casti, nadzemné garaz pri Spor-
tovom aredli CESA (Centra Sportovych aktivit), podzemnd garaz pod budovou T10
a parkovisko pred budovou T10. Dalsie testované lokality boli parkovisko nedaleko
PPV (pod Palackého vrchem) a parkovisko v lese za fakultou. Otestované parametre
boli ziskané pomocou modulu BG77 s vyuzitim prikazu AT+QCSQ. Tento prikaz je
pouzivany k reportu sily signdlu vyuzivanej sluzby. Pokial nie je modulom vyuzi-
vana ziadna sluzba, vysledok reportu vrati hodnotu NO SERVICE. V tomto scenari

bol testovany méd NB-IoT, ktory reportuje Styri parametre [29)].

RSSI (Received Signal Strength Indicator)

o Parameter intenzity prijatého signalu.

o Meria prijaty vykon na pouzitom zariadeni.

» Taktiez popisuje signal susednych hlavnych stanic vratane vonkajsieho a vnu-
torného rusenia.

« Jednotky st udavané v dBm (decibel miliwatoch)[30].

RSRP (Reference Signal Received Power)

o Prijaty vykon referenc¢ného signalu signélu.

o Meria prijaty vykon na pouzitom zariadeni.

» Popisuje odhad vykonu na zéklade riadiacich signalov, ktoré prichadzajui z ak-
tudlnej hlavnej stanice.

e Hodnota RSRP mé vzhladom na rusenie mensiu numericki hodnotu nez RSSI.

 Jednotky si uddvané v dBm (decibel miliwatoch).

SINR (Signal to Interference plus Noise Ratio)

o Popisuje rusenie signalu a zaroven pomer Sumu je vypocitany ako pomer po-
zadovaného signalu a vonkajsieho rusenia.
 Jednotky st udavané v dB (decibeloch).

RSRQ (Reference Signal Received Quality)

o Parameter kvality prijimaného referencéného signalu
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» Popisuje kvalitu prijimanych pilotnych signdlov z aktualnej hlavnej stanice.
« Jednotky RSRPQ st udavané v dB (decibeloch)[30].

Popis rozsahu hodnot RSRP:

o viac ako —80 dBm - velmi dobra sila signdlu s maximalnou rychlostou prenosu,

e rozmedzie od —80 dBm do —100 dBm — dobra sila signdlu s dobrou prenosovou
rychlostou,

e rozmedzie od —100 dBm do —125 dBm - slabé intenzita signalu s castym
poklesom prenosovej rychlosti,

e menej ako —125 dBm — velmi nizka intenzita signalu sposobujica stratu pri-

pojenia.

Popis rozsahu hodnot SINR:

o viac ako 20 dB — velmi dobra sila signalu s maximalnou rychlostou prenosu,

o rozmedzie od 13 dB do 20 dB — dobra sila signalu s dobrou prenosovou rych-
lostou,

e rozmedzie od 0 dB do 12 dB - slaba intenzita signdlu s castym poklesom
prenosovej rychlosti,

o menej ako 0 dB — velmi nizka intenzita signalu sposobujica stratu pripojenia
[30].

5.1 Priebeh testovania

Samotny priebeh testovania spocival v tom, Ze najprv bola spustena serverova cast
zapojenia oznacena v blokovej schéme 4.1 zelenou farbou. Prvy krok bol pripo-
jenie na server s vyuzitim protokolu SSH (Secure Shell). Nasledne boli v termi-
nali spustené python skripty pomocou prikazov $ python3 central system.py,
ktory spusti OCPP server a $ python3 mws.py spustajici socket server. Po spus-
teni socket servera je v konzoli OCPP serveru vidiet, Ze je socket server pripojeny
na OCPP server. Druhy krok spocival v spusteni klientskej casti zapojenia, ktora
je v blokovej schéme 4.1 vyznacena modrou farbou. Spustenie servera local host
je vykonané pomocou prikazu $ python3 mwc.py. Po jeho spusteni a inicializacii
je v konzoli socket serveru vidiet, ze je server local host pripojeny na socket ser-
ver. Posledny krok spociva v spusteni nabijacej stanice, ktora sa spusti pomocou
prikazu $ python3 charge_point.py, Co znamenalo vykonanie komunikéacie. Tes-
tovaci scenar vyzeral nasledovne. Po zapnuti komunikacie nabijacke ozndmi serveru,
zZe je schopnd nabijania. Po dobe 5s bolo spustené nabijanie. Po uplynuti dalsich 20s

bolo nabijanie odpojené a nasledovalo ukoncenie komunikacie.
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5.1.1 Popis zaznamenanych hodnot

Merané parametre boli zachytavané pomocou technolégie NB-IoT a princip ziska-
vania hodndt spocival v tom, Ze po vymene spravy a odpovede medzi nabijacou
stanicou a centralnym systémom bol do modulu poslany prikaz AT+QCSQ, ktorym
boli ziskané pozadované hodnoty merania. S ohladom na casté opakovanie prikazu
boli pozorované minimélne odchylky a do tabulky 5.1 boli vybrané stredné hodnoty

nameranych parametrov.

Tab. 5.1: Namerané hodnoty pomocou technolégie NB-IoT

Lokalita RSSI [dBm] | RSRP [dBm] | SINR [dB] | RSRQ [dB]
Podzemie 1 — T10 —48 —49 14 —11
Podzemie 2 — T10 —88 —99 12 —11
Podzemie 3 — T10 —92 —98 11 —10
Podzemie 1 — T12 —46 —56 19 —10
Podzemie 2 — T12 —58 —63 10 —11
Parkovisko 1 — CESA —62 —65 20 —10
Parkovisko 2 — CESA —57 —69 5 —12
Parkovisko 3 — CESA —56 —68 5 —12
Parkovisko T10 —44 —56 13 —10
Parkovisko T12 —36 —44 12 —11
Parkovisko PPV —42 —53 21 —10
Parkovisko les —65 —75 13 —11

5.1.2 Vysledky merania

Vysledky merania st priemerom Siestich prijatych hodndt ziskanych po poslani pri-
kazu AT+QCSQ pocas prenosu v ramci jednej lokality. Hodnoty st spriemerované,
pretoze boli minimélne rozdielne. Prvou nameranou lokalitou bola podzemna ga-
raz v budove T10. Meranie zacalo na poslednom poschodi podzemnej garaze, kedy
nastala komplikacia, ze nebolo mozné spustit komunikaciu kvoli slabej intenzite sig-
nalu. Z toho dovodu bol zvoleny presun do tretieho poschodia, kde bolo mozné
komunikéciu tspesne spustit. Ziskana hodnota RSSI predstavovala —92 dBm c¢o
znac¢i slabi intenzitu signalu. Hodnota RSRP bola —98 dBm predstavujica vy-
kon na zdklade pilotnych signalov z aktudlnej hlavnej stanice, ktord znaci slabu
intenzitu znamenajicu pokles prenosovej rychlosti. Hodnota SINR udéavala 11 dB
¢o znamend slabi intenzitu signalu a pokles rychlosti prenosu dat. Tato hodnota
predstavuje vypocet pomeru medzi pozadovanym signalom a rusenim z vonkajsich

zdrojov. Nameranou hodnotou RSR(Q bolo —11 dB oznacujica kvalitu prijimanych
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riadiacich signalov z aktualnej hlavnej stanice. Tato hodnota vravi o silnom signéle
a optimalnej prenosovej rychlosti. Nasledne sa meranie presunulo na poschodie dva
a poschodie jedna. Hodnota SINR na druhom poschodi bola 12 dB, ¢o nepredsta-
vuje zmenu pre intenzitu signalu a rychlost prenosu dat. Avsak hodnota SINR na
prvom poschodi predstavovala 12 dB, ¢o znamena dobru intenzitu signdlu a dobru
prenosovu rychlost dat.

Druha merand lokalita bolo parkovisku T10 bolo, kde bola namerana odlisna
hodnota RSSI predstavujica —44 dBm znaciaca silni intenzitu signalu. Zmena bola
tiez viditelna pri hodnote RSRP predstavujica silni intenzitu —56 dBm. Hodnota
SINR 13 dB znamenala dobri silu signalu a optimalnu prenosovu rychlost dat.

Tretou meranou lokalitou bol parkovaci komplex pred budovou T12. Namerané
hodnoty pod zemou boli s jemnymi odchylkami rovnaké v podzemnej garazi T10
s vynimkou parametru SINR, ktory udaval hodnotu 12 dB, ¢o znamena slabt inten-
zitu signédlu a pokles prenosovej rychlosti.

Stvrtou meranou lokalitou bolo poschodové parkovisko pri budoviach CESA.
V ramci meranych hodndét sa vyrazne menil parameter SINR, kde na prvom poschodi
mal hodnotu 20 dB a na druhom a trefom hodnotu 5 dB. Z toho je mozno ustudit,
ze na prvom poschodi bola intenzita signalu velmi dobra s maximalnou prenosovou
rychlostou. Na druhom a trefom poschodi predstavovala hodnota 5 dB slabti inten-
zitu s poklesom prenosovej rychlosti. Na parkovisku PPV nachédzajtce sa nedaleko
poschodovej garaze bola namerand hodnota SINR 21 dB znamenajica velmi dobri
intenzitu signalu, pri ktorej je dosiahnutd maximaélna rychlost prenosu dat. Posledna
merand lokalita sa nachadzala za Sportovym aredlom CESA, kde namerand hodnota
SINR predstavovala dobri silu signalu s dobrou prenosovou rychlostou.

Miesta s dobrou kvalitou signalu si vyznacené na obrazku 5.1 zelenou farbou

a miesta so zlou kvalitou signédlu si zobrazené na obrazku 5.1 ¢ervenou farbou.
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Zaveér

Cielom bakalarskej prace bol detailny popis protokolu OCPP a popis technoldgii
LPWA (LowPower Wide-Area). V ramci popisu OCPP bol kladeny déraz na popis
bezpecnosti tohto protokolu a pri LPWA bol kladeny doéraz na popis technolégii
licen¢ného pasma.

V praktickej casti bola kniznica OCPP implementovana v jazyku Python do
stadia kedy bolo mozné spustit simulovani komunikiciu medzi nabijacou stanicou
a centralnym systémom. Zabezpecenie tejto komunikacie prebehlo pomocou proto-
kolu TLS, pretoze je specifikovany standardom OCPP a je vhodny na Sifrovanie pre-
nosu aj na autetizaciu protistran. Demonstracia mala povodne prebiehat na serveri,
ktory je v beznej produkcii, ¢o sa nakoniec nepodarilo. Problém sa tykal konkrétne
verzie protokolu 2.0.1. Zistilo sa, ze server, ktory bol stcastou povodného planu ma
implementovanu iba verziu 1.6. Pokus o najdenie iného servera zlyhal, takze bol
vytvoreny zalozny plan.

Zéaloznym planom bola implementécia vlastného jednoduchého servera schopného
odpovedat na spravy nabijacej stanice, ktora prebehla. Sposob implementacie bol
zalozeny na funkcnosti nabijacej stanice, kde server dostal implementaciu odpovedi
na poziadavky nabijacej stanice. Nasledne bola overena funkcionalita voc¢i vytvore-
nému serveru pre verziu OCPP 2.0.1 a taktiez aj overenie funkcionality verzie OCPP
1.6 na komercénom serveri, kvoli vyssie spomenutému problému s podporou verzie
OCPP 2.0.1.

Dalsim krokom bolo upravit implementaciu, aby bolo mozné viest komunikéciu
pomocou modulu BG77 a dokoncit meranie pomocou LPWA technologii. Uprava
prebehla pomocou implementacie pomocného servera na strane OCPP klienta a po-
mocného servera na strane OCPP servera, ktorych tilohou bolo konvertovat komuni-
kaciu z websoketov na TCP tunel a naspét pomocou serial modulu. Dalsim krokom
bolo skompletovanie merania na vybranych lokalitach v okoli fakulty FEKT VUT.
Zoznam spominanych lokalit je mozné vidiet na mape na obrazku 5.1. Z namera-
nych hodndét je vidno, Ze na parkoviskach v lese, na T10 a na PPV nebol problém
s prenosom. Na danych lokalitach boli dobré hodnoty SINR a RSRP. Podzemné
parkoviskd mali idealne hodnoty signalov prevazne vo vrchnych poschodiach, hlavne
v prvom, zatial ¢o spodné poschodia ukazovali stratu signalu. Na najnizsich poscho-
diach nebolo mozné otestovat prenos, kvoli minimélnej az ziadnej intenzite signalu.
Nadzemné parkovisko dosiahlo tiez postacujice vysledky, kde sa ukazal pokles in-
tenzity signalu na druhom a trefom poschodi.

Co sa tyka prenosu protokolu OCPP je vidiet jednozna¢ny potencial vo vyuziti
LPWA technolégii a v budicnosti by to mohlo znamenat krok vpred v nabijani

elektromobilov.
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Zoznam symbolov a skratiek

3GPP
ACK
CA

CE

dB
dBm
ECL
eDRX
EV
EVSE
FEKT
HTTP
IoT

1P
JSON
LaQuSo
LoRa
LPWA
LTE

LTE-M

Third Generation Partnership Project
Acknowledge

Certifikacna Autorita

Coverage Enhancemen

Centra Sportovych aktivit

Charging Station Management System
Charging Station Operators

Cesky telekomunikac¢ny trad

decibel

decibel milliWatt

Extended Coverage Leve

Extended Discontinuous Reception
Electric Vehicle

Electric Supply Equipment

Fakulta elektrotechniky a komunikac¢nich technologii
Hypertext Transfer Protocol

Internet of Tings

Internet Protocol

JavaScript Object Notation
Laboratory for Quality Software
Long Range Wide

Low—power Wide Area

Long Term Evolution

Long Term Evolution for Machines
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MAC
MCL
MIMO
MPDCCH
NB-IoT
OCA
OoCPP
OCSP
PDU
PEM
PPV
PRB
PSM
RSRP
RSRQ
RSSI
SEEC
SINR
SOAP
SSH
SYN-ACK
SYN
TCP
TLS

UDbP

Message Authentication Code
Maximum Coupling Loss
Multiple-input multiple-output

MTC Physical Downlink Control Channel
Narrowband [oT

Open Charge Aliance

Open Charge Point Protcol

Online Certificate Status Protocol
Protocol Data Units

Privacy Enhanced Mai

pod Palackého vrchem

Physical Resource Block

Power Saving Mode

Reference Signal Received Powe
Reference Signal Received Quality
Received Signal Strength Indicator
State Elections Enforcement Commission
Signal to Interference plus Noise Ratio
Simple Object Access Protocol

Secure Shel

Synchronize—Acknowledge
Synchronize

Transmission Control Protocol
Transport Layer Security

User Datagram Protocol
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VPN Virtual Private Network
vuUT Vysoké uceni technické v Brné

XML Extensible Markup Language
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A Elektronické prilohy

L domovsky priecinok
1_ OO vttt ittt e et e prieé¢inok obsahujici kédy
| ocppv201 .ot e priec¢inok obsahujuci kddy verzie 2.0.1

| ocpp-client ...l prie¢inok kédu klienta
charge_point.py .......ccovvvinnnn.. python skript nabijacej stanice

eMUlator . Py .ottt i e python skript simuldcie

oY o] o) o Bt =T =T o priecinok kédu servera
central_system.py................ python skript centralneho systému

| middle_servers................... priecinok obsahujiici pomocné servery
tmwc PV e python skript pomocného serveru OCPP klienta

MWS . PY e eeeeevnnnnnnnn python skript pomocného serveru OCPP servera

L 0CPPVIB . prie¢inok obsahujici kéd verzie 1.6
charge_point.py.....covvviiiiniinnn... python skript nabijacej stanice

| wireshark ... ..ot priec¢inok wireshark
k:ocpp_com.pcapng .................. zachytena komunikacia vo wiresharku
ocpp_secured.pcapng . ... zachytend Sifrovand komunikécia vo wiresharku
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