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ABSTRAKT 
Bakalárska práca sa zaoberá prenosom OCPP (Open Chargé Point) protokolu pomocou 

LPWA (Low - Power Wide Area technologi i ) . Na začiatku teoretickej časti je popí

saný protokol OCPP, kde je kladený dôraz na bezpečnosť protokolu. Ďalej sú popísané 

LPWA technológie a ich parametre. V praktickej časti je predstavená komunikácia me

dzi OCPP kl ientom a OCPP serverom a popísané kľúčové prvky sprostredkovania te j to 

komunikácie. Ďalej sa zaoberá dokončením implementácie protokolu OCPP v jazyku 

Python a skompletovaním merania pomocou modulu BG77. Výsledkom praktickej časti 

je skompletované meranie pomocou LPWA modulu na lokal i tách, ktoré sú zobrazené na 

vytvorenej mape. Výsledkom práce je popis nameraných hodnôt a zhodnotenie využit ia 

LPWA technológii na prenos OCPP protokolu. 
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ABSTRACT 
The bachelor thesis deals w i th the transmission of OCPP (Open Charge Point ) protocol 

using LPWA (Low - Power Wide Area technology). A t the beginning of the theoretical 

part is described the OCPP protocol , where the emphasis is put on the security of the 

protocol . Next, the LPWA technologies and their parameters are described. In the 

practical part, the communicat ion between the OCPP client and the OCPP server was 

introduced and the key elements are described mediat ing this communicat ion. It further 

discusses the complet ion o f the implementat ion of the OCPP protocol in Python and 

the complet ion o f the measurement using the BG77 module. The practical part results 

in a completed measurement using the LPWA module on the sites tha t are shown on 

the generated map. The result o f the work is a description of the measured values and 

an evaluation of the use o f LPWA technology for OCPP protocol transmission. 
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Úvod 

V dnešnom svete, kde elektronika vládne skoro v každej oblasti našich životov nie 
je prekvapením, že sa tento fakt pretavil aj do automobilového priemyslu. Dopyt po 
elektromobiloch za posledné roky stúpa raketovou rýchlosťou, vďaka čomu dochádza 
k nárastu dopytu po nabíjacích staniciach pre tieto automobily. Možno očakávať, že 
po vydaní Európskeho predpisu, ktorý má od roku 2035 zakázať predaj automobilov 
využívajúce fosílne palivá, bude tento dopyt ešte viac stúpať. Momentálna situácia 
mestskej infrastruktury nie je pripravená na takýto vysoký počet vozidiel, avšak 
je viditeľné, že postupne dochádza k jej budovaniu. Nabíjacie stanice bude nutné 
umiestniť na všetky miesta s veľkým výskytom automobilov. Toto môže spôsobiť 
určité problémy (nadmerné vyťaženie siete) s dodávkou energie v obytných oblas
tiach ako sídliská, kde má každá domácnosť minimálne jedno vozidlo. Po pripojení 
vysokého počtu elektromobilov do lokálnej nabíjacej siete môže nastať spomalenie 
nabíjania, v niektorých prípadoch aj výpadok elektrickej siete z dôvodu preťaže
nia, takže je potrebné riadiť nabíjanie z hľadiska dostupnej kapacity siete. Ďalším 
problémom, ktorý je potrebné adresovať je zjednotenie komunikácie medzi nabí
jacími stanicami rôznych výrobcov. Rada výrobcov využíva pre správu a riadenie 
svojich nabíjacích staníc proprietárne protokoly, prípadne riadenie nabíjacích staníc 
vôbec neimplementujú, čo výrazne znižuje možnosti pre efektívne riadenie dobíjania 
s ohľadom na možnosti siete. Riešenie tohto problému je skrytý vo vývoji otvore
ných (open-source) protokolov pre riadenie nabíjania a správu komunikácie medzi 
nabíjacími stanicami a elektromobilmi. 

Najznámejší a najpoužívanejší je Open Chargé Point Protocol (OCPP), ktorý je 
otvoreným štandardom pre správu nabíjacích staníc. Protokol O C P P bol vyvinutý 
v Holandsku. Do budúcna je predpoklad, že by sa protokol O C P P mal stať glo
bálnym štandardom pre riadenie dobíjania a správu nabíjacích staníc a vyriešiť tak 
problém komunikácie nabíjacích staníc rôznych dodávateľov. Treba brať do úvahy 
aj široko-plošné pokrytie, z čoho vyplýva umiestnenie nabíjacích staníc aj na miesta 
so zhoršeným prístupom bez možnosti káblového pripojenia (staré podzemné ga
ráže bez infrastruktury, odľahlé parkoviská, mimo mesto atd.). Riešením môže byť 
využitie bezdrôtových technológií, ktorých nasadenie nevyžaduje ďalší zásah do roz
vodovej infrastruktury v inštalovaných oblastiach. 

Je možnosť nasadiť bezdrôtové siete v mesh štruktúre (Wi -F i alebo Bluetooth), 
čo ale nie je vhodné pre rozsiahle miesta. Ďalšou možnosťou sú technológie licenčného 
pásma NB-IoT a L T E C a t - M , ktoré by do budúcna mohli zaistiť konektivitu pre 
nabíjačky v týchto lokalitách. 

Cieľom tejto práce je popis a dokončenie implementácie protokolu O C P P v pro
gramovacom jazyku Python s kladeným dôrazom na bezpečnosť a autentizáciu. Ná-
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sledně testovanie vhodnosti aplikácie licenčných technológií L P W A pre prenos apli
kačných dát protokolu O C P P pomocou technológií NB-IoT a L T E Cat-M v rámci 
rôznych prostredí s horším prístupom na internet. 
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1 Open Charge Point Protocol 

Z dôvodu nárastu enviromentálnych problémov vzniká vo svete tlak na udržateľné 
postupy kvôli životnému prostrediu. Tým pádom zaznamenal enormný nárast sektor 
elektrických vozidiel. Tento nárast sľubuje výrazné zníženie emisii, pričom hlavným 
využitým prostriedkom je Open Chargé Point Protocol (OCPP). 

Protokol O C P P je open-source aplikačný protokol, ktorý slúži ku komunikácii 
medzi nabíjačkou elektrického vozidla a riadiacim systémom nabíjacích staníc CSMS 
(Charging Station Management System). 

Cieľom tohto protokolu je zjednotenie komunikačného rozhrania a dátových for
mátov nabíjacích staníc od rôznych výrobcov. [1]. Protokol bol vytvorený holandskou 
nadáciou ELaadNL v roku 2009. Dnes je O C P P spravovaný Open Chargé Aliance, 
ktorá tiež sídli v Holandsku. Je používaný veľkým množstvom dodávateľov a nabí
jačiek po celom svete [2]. 

1.1 Štruktúra OCPP 

Štruktúra pozostáva z riadiaceho systému nabíjacích staníc a nabíjacej stanice, ktorá 
disponuje nabíjacím zariadením pre elektrické vozidlo. Nabíjacia stanica je zložená 
z dvoch hlavných komponentov, ktoré sú nabíjacie zariadenie E V S E (Electric Supply 
Equipment) a konektor. 

Nabíjacou stanicou sa rozumie fyzický systém, kde môže byť nabíjané elektrické 
vozidlo. Stanica môže mať viacero nabíjacích zariadení. E V S E je považované za 
časť nabíjacej stanice, ktorá dokáže doručiť energiu jednému elektrickému vozidlu. 
Konektor je považovaný za nezávisle prevádzkovanú a riadenú elektrickú zásuvku na 
čerpacej stanici. V niektorých prípadoch E V S E môže mať niekoľko typov zásuviek 
alebo usporiadania viazaného kábla alebo konektora pre možnosť nabíjania rôznych 
typov vozidiel. Štruktúru možno vidieť na obrázku 1.1 [3]. 

1.2 Verzie OCPP 

Doposiaľ bolo vytvorených niekoľko verzií protokolu OCPP, pri čom dnes je najak
tuálnejšia verzia 2.0.1 [1]. 

Staršie verzie protokolu OCPP 

• O C P P 1.2 - verzia podobná O C P P 1.5, ktorá má však menej funkcionalit. 
• O C P P 1.5 - je opísaných 25 operácií, z ktorých je 10 iniciovaných nabíjacou 

stanicou ďalších 15 centrálnym riadiacim systémom. 

13 
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Obr. 1.1: Struktura O C P P 

1.2.1 OCPP 1.6 

Verzia 1.6 poskytuje niekoľko klučových funkcií, do ktorých sú napríklad zahrnuté 
vzdialené ovládanie umožňujúce centrálnemu systému vzdialene spustiť, zastaviť 
a monitorovať nabíjanie. Ďalšou funkciou je možnosť predošlej rezervácie nabíja
cej stanice. Taktiež obsahuje správu firmvéru, ktorá umožňuje centrálnemu systému 
manažment firmvérových aktualizácií. Ďalej verzia umožňuje základné funkcie inte
ligentného nabíjania a spracovanie transakcií, ktoré zachytáva informácie o konkrét
nom nabíjaní. Táto verzia umožňuje výmenu správ pomocou SOAP (Simple Object 
Access Protocol) a JSON (JavaScript Object Notation) [4]. 

SOAP je protokol na výmenu správ medzi odosielateľom a prijímateľom v decen
tralizovanom a distribuovanom prostredí. Tento protokol je schopný spolupracovať 
s rôznymi aplikačnými protokolmi ako sú H T T P (Hyper-text Transfer Protocol), 
T C P (Transmission Control Protocol), U D P (User Datagram Protocol). SOAP vra
cia odosielateľovi dáta v X M L (Extensible Markup Language) formáte. 

JSON je odľahčený formát na výmenu údajov, ktorý je ľahko čitateľný pre člo
veka. Tento formát je postavený na páre atr ibút-hodnota a je možné ho použiť 
v rôznych programovacích jazykoch [5]. 
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1.2.2 OCPP 2.0.1 

Verzia O C P P 2.0.1 bola navrhnutá, aby rozšírila a vylepšila schopnosti O C P P 1.6. 
Obsahuje všetky funkcie verzie 1.6 a niekoľko nových funkcií. Týmito funkciami sú 
napríklad: 

• Vylepšené ovládanie komponentov umožňujúce detajlňejšiu kontrolu kompo
nentov nabíjacej stanice 

• Zvýšená bezpečnosť, ktorá zahŕňa TLS a autentizáciu založenú na certifiká
toch. 

• Zobrazenie správ poskytujúce dôležité informácie v reálnom čase pre vodiča 
vozidla. 

• Plug-and-Charge funkcia, ktorá umožňuje automatickú autentizáciu elektric
kého vozidla so začiatkom nabíjania po pripojení nabíjacej stanice do vozidla. 
Táto funkcia využíva štandard ISO 15188, čo je medzinárodný štandard defi
nujúci komunikáciu medzi elektrickým vozidlom a nabíjacou stanicou[6]. 

1.2.3 Porovnanie verzií OCPP 1.6 a OCPP 2.0.1 

Zatiaľ čo obe verzie poskytujú funkcie ako je transfer dát, stav dostupnosti, ktorý 
udáva informáciu o dostupnosti nabíjacej stanice alebo funkcie inteligentného nabí
jania, tak verzia 2.0.1 poskytuje viac pokročilé funkcie zlepšujúce celkové nabíjanie. 
Rozdiel je aj vo formáte, v ktorom sú správy posielané, čo znamená, že s príchodom 
novšej verzie bola odstránená podpora SOAP formátu správ. 

Celkovo sa dá verzia 2.0.1 považovať za celkovo bezpečnejšiu a sofistikovanej-
šiu verziu ako 1.6, ktorá poskytuje vylepšené funkcie, zlepšené nabíjanie a zvýšenú 
úroveň zabezpečenia[4],[6]. 

1.3 Nové funkcie OCPP 2.0 

O C P P 2.0 prináša nové funkcionality a vylepšenia oproti O C P P 1.6, kvôli ktorým 
nie je možná spätná kompatibilita s predošlými verziami OCPP. 

1.3.1 Správa zariadenia 

Správa zariadenia (Device Management), taktiež známy ako Device Model, je dlho 
očakávaná funkcia uvítaná najmä operátormi nabíjacích staníc CSOs (Charging Sta
tion Operators), ktorí riadia komplexnú sieť nabíjacích staníc od rôznych dodávateľov[6]. 
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Poskytuje na s l edovné funkcionality: 
• Reporty inventára 
• Vylepšené hlásenia chýb a stavu 
• Vylepšenú konfiguráciu 
• Prispôsobitelhé monitorovanie 

Toto by malo CSOs pomôcť znížiť náklady na prevádzkovanie siete nabíjacích staníc. 
Výrobcovia nabíjacích staníc si môžu určiť, koľko detailov chcú zverejniť pomocou 
Device Managementu [7]. 

1.3.2 Zlepšená manipulácia veľkého množstva transakcií 

Jedna správa pre všetky funkcionality súvisiace s transakciou 

Tým, že rastie počet elektromobilov, s ktorým súvisí nárast počtu nabíjacích staníc, 
tým rastie aj počet transakcií na správu pre CSMS. Štruktúra a metóda na report 
transakcií je v O C P P 2.0 unifikovaná. Vo verziách 1.x je report dát o transakcií 
rozdelený do viacerých správ StartTransaction, StopTransaction, MeterValue a Sta-
tusNotification. Všetky Start Transaction, StopTransaction, a s transakciou spojené 
MeterValue a StatusNotification správy sú nahradené správou „TransactionEvent". 
StatusNotification správa stále existuje pre správy, ktoré nesúvisia s transakciami 
ale s notofikáciami o dostupnosti konektora[6]. 

Redukcia dát 

S použitím JSON formátu oproti WebSocketom, čo prišlo vo verzii 1.6 nastala mož
nosť dosiahnuť výrazné zníženie nákladov na mobilné dáta. Vo verzii 2.0 prišla pod
pora WebSocket kompresie, ktorá ešte viac redukuje množstvo dát [7]. 

1.3.3 Vylepšenia kybernetickej bezpečnosti 

Funkcional i ty pos i lňu júce O C P P pro t i k y b e r n e t i c k ý m ú t o k o m : 
• Bezpečnostné profily (3 úrovne) pre autentizáciu nabíjacej stanice a/alebo 

CSMS a bezpečnosť komunikácie. 
• Správa kľúčov pre certifikáty na strane klienta. 
• Aktualizácie bezpečnostného firmvéru. 
• Logy bezpečnostných eventov[7]. 
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1.3.4 Podpora ISO 15118 

ISO 15118 je nový protokol pre komunikáciu medzi E V S E a elektrickým vozidlom 
E V (Electric Vehicle). Umožňuje mnoho nových funckií a viac bezpečnú komunikáciu 
medzi E V S E . Novo pridané funkcie sú: 

• P l u g & C h a r g é - technológia umožňujúca vodičom bezpečne a jednoducho 
sa identifikovať na nabíjacej stanici jednoduchým pripojením. 

• I n t e l i g e n t n é nab í j an ie v r á t a n e vs tupu z EV[7]. 

1.3.5 Vylepšenia OCPP-J 

O C C P - J je varianta protokolu, postavená vo verzii 1.6, ktorá využíva JSON formát. 
Pokiaľ sa niekde v komunikácii medzi klientom a serverom objaví správa nerepre
zentovaná pomocou JSON formátu, tak nebude pre danú komunikáciu valídna. 

Zrušená podpora pre SOAP 

O C P P 2.0 naďalej nepodporuje SOAP. Rozhodli o tom členovia O C A (Open Chargé 
Aliance), ktorí veria, že protokol už nie je vhodný pre obmedzené výpočtové zdroje, 
pod ktorými pracujú mnohé nabíjacie stanice. Verbozita protokolu mohla viesť k po
malšej výkonnosti s vyžadovaním vyššej šírky pásma, ktorá v mnohých prípadoch 
vedie k vyššej cene mobilných dát. SOAP je ťažko podporovteľný, ak komunikácia 
prebieha prostredníctvom lokálnej siete [7]. 

Jednoduché smerovanie správ 

Pri implementácii lokálneho kontroléra je pre niektoré topologie vyžadované smero
vať O C P P - J správy. Toto vylepšenie má za úlohu to, že smerovanie správ bude 
fungovať pre akúkoľvek nabíjaciu stanica a CSMS[7]. 

1.3.6 Vylepšenia zákazníckej skúsenosti 

Oproti predchádzajúcim verziám protokolu OCPP, verzia 2.0 prináša niktoré vlast
nosti navrhnuté pre zlepšenie zákazníckej skúsenosti pri používaní nabíjacích staníc 
využívajúcich tento protokol. Medzi vylepšenia patrí: 

• V i a c spôsobov au to r i zác i e - Predošlé verzie O C P P 1.x boli z veľkej časti 
navrhnuté na autorizáciu vodiča E V nabíjaciou stanicou pomocou RFID karty 
alebo tokenu. Ak bol použitý iný spôsob autorizácie alebo spojenie viacerých 
autorizačných spôsobov, tak musí CSMS vedieť, ktorý spôsob bol použitý pre 
konkrétnu autorizáciu. 

17 



O C P P 2.0 bolo rozšírené o podporu autorizácie pomocou 15118 Plug & Chargé, 
platobných terminálov, lokálnych mechanických kľúčov, mobilných telefónov 
a ďalších metód pre autorizáciu užívateľa. 

• Voľba p re fe rovaného j azyka - O C P P 2.0 ponúka možnosť zobrazovania 
správ na nabíjacej stanici v preferovanom jazyku, ktorý si vodiči zvolia. 

• Sadzba a n á k l a d y - Nová implementácia protokolu O C P P 2.0 umožňuje 
nabíjacej stanici zobraziť užívateľovi cenu na základe aktuálnych tarifov pred 
začatím nabíjania vozidla. Taktiež umožňuje zobrazenie priebežného súčtu ná
kladov počas nabíjaceho procesu, prípadne celkové náklady po dokončení na
bíjacieho procesu [7]. 

1.4 Bezpečnosť OCPP 

Bezpečnostná časť O C P P bola vytvorená s cieľom posilniť a rozvíjať budúcu štandar
dizáciu a vývoj protokolu. Je založený na end-to-end bezpečnostnom dizajne, ktorý 
vytvorilo LaQuSo (Laboratory for Quality Software). Bezpečnostné požiadavky sú 
zahrnuté v bezpečnostných opatreniach nabíjacích staníc a CSMS pre podporu uží
vateľov OCPP. V rámci dizajnu bezpečnosti bol navrhnutý bezpečnostný funkčný 
blok tak, aby mohol byť nasadený do prístupu, ktorý O C P P poskytuje. Vždy keď je 
možné tak sa používajú štandardné webové technológie, ktoré zaručujú nákladovo 
efektívnu implementáciu využívajúcu dostupné webové knižnice a software. Nepou
žívajú sa žiadne bezpečnostné opatrenia na aplikačnej vrstve[6]. 

Na základe týchto úvah je bezpečnosť O C P P založená na TLS a kryptografii 
pomocou verejného kľúča využívajúca X.509 certifikáty. Pretože CSMS sa zvyčajne 
chová ako server, nie sú implementovaní rôzni užívatelia alebo riadenie prístupu 
na základe rolí na nabíjacej stanici. Pre zmiernenie problému sa odporúča imple
mentovat riadenie prístupu na CSMS. Aby bolo isté, že implementované mechanizmi 
nemožno obísť, nemalo by byť O C P P používané kvalifikovanými pracovníkmi, ktorý 
vykonávajú údržbu nabíjacích staníc, keďže na údržbu môžu byť použité iné proto-
koly [6]. 

1.4.1 Transport Layer Security 

Transport Layer Security (TLS) je kryptografický protokol, ktorý sprostredkováva 
zabezpečenú komunikáciu v rámci počítačovej siete tak, že pracuje nad transport
nou vrstvou. TLS sa zameriava na zabezpečenie komunikácie medzi komunikujúcimi 
stranami. Jeho hlavnou úlohou je zaistiť integritu pomocou symetrickej kryptogra
fie a pripadnú autentizáciu pomocou certifikátov. Vďaka využitiu certifikátov je 
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užívateľ pri komunikácii uistený, že komunikuje so správnym serverom a pri výmene 
informácií, dáta nebudú napadnuté a zaměněné za nepravdivé [8]. 

Funkcie TLS 

Šifrovanie je použité k ochrane dôvernosti prenášaných dát. Dáta sú v zmenenej 
forme, v ktorej ich je schopný prečítať iba vlastník správneho dešifrovacieho kľúča. 
Toto zaručí, že pokiaľ budú dáta zachytené treťou stranou, tak ich nebude možné 
prečítať. 

Autentizácia slúži k overeniu strán zahrnutých v komunikácii. K tomuto sa vy
užívajú digitálne certifikáty vydané Certifikačnou Autoritou (CA). Certifikáty slúžia 
ako prevencia proti man-in-the-middle útokom. Vlastník a aj certifikát sú overený 
C A , to znamená, že nie je možné útok vykonať, pretože útočník nie je schopný dešif
rovať prenášané správy. Server predloží svoj certifikát klientovi, aby preukázal svoju 
totožnosť klientovi. TLS taktiež umožňuje overenie totožnosti klienta serveru. Táto 
možnosť je však využívaná v prípadoch, kde je potrebná zvýšená bezpečnosť [8]. 

Zaistená integrita znamená, že sa predchádza možnému manipulovaniu s dátami 
počas prenosu, pomocou kontrolného súčtu message authentication code (MAC). 
Odosielateľ vypočíta M A C , ktorý pošle súčasne so správou. Prijímatel vypočíta svoj 
M A C a porovná ho s prijatým kontrolným súčtom. Pokiaľ sa zhodujú, tak so správou 
nebolo manipulované počas prenosu [8]. 

Architektúra TLS 

Architektúra TLS pozostáva z dvoch hlavných komponentov: TLS Record protokol 
a TLS Handshake protokol. 

T L S Record protokol poskytuje bezpečnosť pripojenia s určitým stupňom ši
frovania. Dáta sú šifrované pomocou symetrickej kryptografie. Pre každé pripojenie 
je generovaný unikátny kľúč, ktorý je dohodnutý pomocou ďalšieho protokolu (TLS 
Handshake). Pracuje nad spoľahlivým transportným T C P protokolom a zabezpe
čuje dôvernosť a integritu prenášaných dát. Jeho úloha spočíva v prijímaní dát na 
prenos, vo fragmentácii dát do zvládnuteľných blokov, voliteľne komprimuje dáta. 
Ďalej aplikuje M A C , šifruje ho a odosiela výsledok. Na výpočet M A C sa využívajú 
bezpečné hashovacie funkcie[8],[9]. 

T L S Handshake protokol je používaný k autentizácii servera a k vyjednaniu 
šifrovacieho algoritmu a kryptografických kľúčov pred tým, než aplikačný protokol 
odošle alebo príjme prvé dáta. Pokiaľ vyjednávanie z nejakého dôvodu zlyhá, na 
základe daného dôvodu sa môže pokúsiť o opakované nadviazanie spojenia, avšak je 
nutné zistiť presnú príčinu zlyhania. [8],[9]. 
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TLS Handshake 

TLS Handshake je proces, v ktorom klient a server zostavujú zabezpečené spojenie a 
dohadujú sa na kryptografických kľúčoch prípadne certifikátoch. Najskôr sa dohodnú 
pomocou asymetrického kľúča na symetrickej šifre a symetrickom kľúči, ktorý vy
užijú na šifrovanie aplikačných dát. Tento proces má chrániť prenášané správy pred 
manipuláciou, falšovaním a odpočúvaním. Z obrázku 1.2 je vidieť, že verzia TLS 1.3 
má omnoho jednoduchší priebeh, čo vo výsledku znižuje oneskorenie, zatiaľ čo je 
handshake v procese [10]. 

Client Server Client Server 

Client Hello 

Server Hello 
Certificate 

Server Key Exchange 
Server Hello Done 

Client Key Exchange 
Change Cipher Spec 

Finished 

Change Cipher Spec 
Finished 

TLS 1.2 

Application Data 

< > 

Client Hello 
Supported Cipher Suites 

Guesses Key Agreement Protocol 
Key Share 

Server Hello 
Key Agreement Protocol 

Key Share 
Server Finished 

Checks Certificate 
Generates Keys 
Client finished 

Application Data 

< > 

TLS 1.3 

Obr. 1.2: TLS 1.2 a TLS 1.3 Handshake. 

1.4.2 Standard X.509 

X.509 je štandardný formát definujúci certifikáty verejného kľúča. Využíva sa v rôz
nych protokoloch, ako je napríklad TLS, ktorý je základom pre Hyper Text Transfer 
Protocol Secure (HTTPS), čo je zabezpečený protokol slúžiaci k prehliadaniu inter
netu. Pri tomto využití sa užívateľ pripojí k HTTPS stránke a tá predloží X.509 
certifikát prehliadaču na overenie jej totožnostifll]. 

Ďalej sa tento štandard využíva aj pre digitálne dokumenty, ktoré spájajú páry 
kryptografických kľúčov s identitami. Tieto identity môžu byť webové stránky, or
ganizácie alebo jednotlivci. Taktiež je štandard používaný aj v oblasti online ban
kovníctva a zabezpečení e-mailovej komunikácie. 
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Certifikát štandardu X.509 obsahuje verejný kľúč, identitu a je podpísaný C A 
alebo je možnosť využiť vlastnoručný podpis certifikátu[ll]. 

Štruktúra X.509 

Štruktúra X.509 je zostavená nasledovne: 
• Ve rz i a - verzia štandardu, podľa ktorej bol certifikát formátovaný. 
• Sér iové číslo - unikátne číslo, pridelené certifikátu CA. 
• I D algor i tmu - názov a parametre algoritmu použitého na podpis certifikátu. 
• Vydava teľ - názov C A , ktorá vydala a podpísala certifikát. 
• P l a t n o s ť - časový úsek počas, ktorého je certifikát platný obsahujúci dátum 

začiatku a konca platnosti. 
• Subjekt - názov entity, pre ktorú bol certifikát vystavený (osoba, organizácia, 

počítač). 
• In fo rmác ie o verejnom kľúči subjektu - obsahuje verejný kľúč vlastníka 

certifikátu. 
• Rozš í r en i a - voliteľné dodatočné polia, ako použitie kľúča a ďalšie informácie 

o použití certifikátu. 
Vďaka verejnému kľúču C A môže entita, ktorej bol predložený certifikát, overiť 

jeho pravosť dešifrovaním podpisu vydavateľa certifikátu[11]. 

1.4.3 Bezpečnostné profily 

V tejto podkapitole sú rozpísané tri bezpečnostné profily viď tabuľka 1.1, ktoré 
štandard O C P P 2.0.1 podporuje. 

Tab. 1.1: Bezpečnostné profily. 

Prof i l 
A u t e n t i z á c i a 
nabí jace j stanice 

A u t e n t i z á c i a C S M S 
Bezpečnosť 
komun ikác i e 

Nezabezpečený 
prenos so základnou 
autentizáciou 

Základná H T T P 
autentizácia 

TLS so základnou 
autentizáciou 

Základná H T T P 
autentizácia 

TLS autentizácia 
pomocou certifikátov 

Transport Layer 
Security (TLS) 

TLS s certifikátmi 
TLS autentizácia 
pomocou certifikátov 

TLS autentizácia 
pomocou certifikátov 

Transport Layer 
Security (TLS) 

Bezpečnostné profily majú niekoľko požiadavkov, ktoré sa nachádzajú v dokumen
tácii v tabuľke 12 [6]. 
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Nezabezpečený transport so základným profilom overovania 

Nezabezpečený prenos so základným overovaním poskytuje nízku úroveň zabezpe
čenia. Overovanie nabíjacej stanice sa vykonáva prostredníctvom používateľského 
mena a hesla. Nevykonávajú sa žiadne opatrenia na zabezpečenie komunikačného 
kanála. Pre autentizáciu nabíjacej stanice sa používa jednoduchá H T T P (Hypertext 
Transfer Protocol) autentizácia. V tomto profile sa CSMS neautentizuje voči nabíja
cej stanici. Nabíjacia stanica musí veriť, že server, ku ktorému sa pripája, je skutočne 
CSMS. Taktiež nie sú zahrnuté žiadne opatrenia na zabezpečenie komunikácie[6]. 

Tento bezpečnostný profil nezahŕňa autentizáciu pre CSMS alebo opatrenia pre 
nastavenie bezpečného komunikačného kanála. Preto by sa mal používať len v dô
veryhodných sieťach, napríklad v sieťach, v ktorých existuje V P N (Virtual Priváte 
Network) medzi CSMS a nabíjacou stanicou. Pri prevádzke v teréne sa odporúča 
používať bezpečnostný profil s TLS. V niektorých prípadoch (napr. laboratórne in
štalácie, testovacie nastavenia atd.) možno uprednostniť použitie O C P P 2.0.1 bez 
implementácie zabezpečenia. Hoci je to možné, nepovažuje sa to za platnú imple
mentáciu O C P P 2.0.1 [6]. 

HTTP GET /ProtectedData (komunikácia pomocou čistého textu) 

HTTP/401 Požadovaná 
autoriuzácia 

HTTP GET / ProtectedData 

Základná autorizácia 

Užíateľské meno / Heslo 

HTTP/200 ProtectedData 

H ^ 
Application Data 

Obr. 1.3: Základný profil overovania. 
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TLS so základným profilom overovania 

V profile TLS so základným overovaním je komunikačný kanál zabezpečený pomocou 
protokolu TLS. CSMS sa overuje pomocou TLS certifikátu servera. Nabíjacie stanice 
sa overujú pomocou základnej autentizácie HTTP. 

Na overenie nabíjacej stanice sa používa overenie H T T P Basic. Keďže sa v tomto 
profile používa TLS, heslo sa posiela zašifrované, čím sa znižuje riziko pri použí
vaní tejto metódy overovania. Nabíjacia stanica overuje CSMS prostredníctvom TLS 
certifikátu servera. Komunikácia medzi nabíjacou stanicou a CSMS je zabezpečená 
pomocou TLS [6]. 

Klient Hello 

Výmena kľúčov klienta 

[ChangeCipherSpec] 

Dokončené 

Server Hello 
Server certifikát 
Server Hello hotovo 

[ChangeCipherSpec] 

Dokončené 

K  
HTTP GET /ProtectedData (Šifrovaná komunikácia) 

HTTP /401 Požadovaná autentikácia 

HTTP GET / Protected Data 
Základná autorizácia 
Prihlasovacie meno / Heslo 

HTTP 200 / ProtectedData 

Application Data 

Obr. 1.4: Profil TLS so základným profilom overenia. 
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TLS s certifikátmi na strane klienta 

V profile TLS s certifikátmi na strane klienta je komunikačný kanál zabezpečený po
mocou protokolu TLS. Nabíjacia stanica aj CSMS sa overujú pomocou certifikátov. 
CSMS overuje nabíjaciu stanicu prostredníctvom klientského certifikátu TLS. 

Nabíjacia stanica overuje CSMS prostredníctvom TLS certifikátu servera. Ko
munikácia medzi nabíjacou stanicou a CSMS je zabezpečená pomocou TLS[6]. 

< 

< 

Klient Hello 

Server Hello 
Server certifikát 
Žiadosť o certifikát servera 

Server Hello hotovo 

Certifikát kllienta 

Výmena kľúčov klienta 

Overenie certifikátu 

[ChangeCipherSpec] 

Dokončené 

[ChangeCipherSpec] 

Dokončené 

Application Data (Overená a zašifrovaná komunikácia) 

Obr. 1.5: Profil TLS s certifikátmi na strane klienta. 

1.4.4 Kľúče používané v OCPP 

O C P P používa na zabezpečenie niekoľko párov verejných a súkromných kľúčov. Pre 
správu kľúčov na nabíjacej stanici, boli do O C P P pridané správy. Aktualizácia kľú
čov v CSMS alebo u výrobcu je vykonávaná pomocou OCPP. Ak sa používa profil 
TLS s certifikátmi na strane klienta, nabíjacia stanica vyžaduje certifikát nabíjacej 
stanice na overenie voči CSMS [6]. 
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Certifikáty používané v bezpečnostní OCPP 

• C S M S cer t i f ikát - Kľúč používaný na overenie CSMS. Súkromný kľúč je 
uložený v CSMS. 

• Cer t i f iká t nabí jace j stanice - Kľúč používaný na overenie nabíjacej stanice. 
Súkromný kľúč je uložený v nabíjacej stanici. 

• Cer t i f iká t na podpisovanie f i rmvéru - Kľúč používaný na overenie podpisu 
firmvéru. Súkromný kľúč je uložený u výrobcu. 

• Cer t i f iká t State Elections Enforcement Commiss ion ( S E E C ) Cer
tifikát používaný podľa normy IS015118-2 na nastavenie TLS medzi nabíja
cou stanicou a elektrickým vozidlom. Súkromný kľúč je uložený v nabíjacej 
stanici [6]. 

1.4.5 Hierarchia certifikátov 

Protokol OCPP podporuje používanie dvoch samostatných hierarchií certifi

kátov: 

1. Hierarchia prevádzkovateľa nabíjacej stanice, do ktorej spadá CSMS a certifi
káty nabíjacej stanice. 

2. Hierarchia výrobcu, do ktorej spadá certifikát na podpisovanie firmwéru. 

CSMS môže aktualizovať koreňové certifikáty operátora nabíjacej stanice uložené 
v nabíjacej stanici pomocou správy InstallCertificateRequest[6]. 

1.4.6 Zrušenie platnosti certifikátu 

V niektorých prípadoch môže certifikát stratiť platnosť pred uplynutím doby plat
nosti. 
M e d z i t a k é t o p r í p a d y pat r ia n a p r í k l a d : 

• Zmena názvu organizácie. 
• Kompromitácia súkromného kľúča certifikátu. 
• Podozrenie na kompromitáciu súkromného kľúča certifikátu. 

V takýchto prípadoch treba certifikát zrušiť alebo uviesť, že už nie je platný. Zrušenie 
certifikátu neznamená, že pripojenie musí byť uzavreté, pretože spojenie môže zostať 
otvorené dlhšie ako 24 hodín [6]. 
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Tab. 1.2: Zrušenie certifikátov. 

Cer t i f iká t Z rušen ie 

CSMS certifikát 
Rýchle vypršanie 
platnosti 

Certifikát nabíjacej 
stanice 

Online verifikácia 

Certifikát na podpis 
firmvéru 

Online verifikácia 

1.5 Typy správ a ich odpovedí 

Pre prenos informácie využíva protokol O C P P viacero typov správ, ktoré obsahujú 
informácie relevantné k danej komunikácii. Formát a štruktúra správ je pevne defi
novaná v štandarde protokolu OCPP. V nasledujúcej sekcii budú popísané vybrané 
správy protokolu O C P P pre komunikáciu medzi nabíjacou stanicou a CSMS, ktoré 
sú relevantné pre celkovú funkcionalitu systému [6]. 

1.5.1 Správa Data Transfer 

Prenos dát je používaný ak nabíjacia stanica potrebuje doručiť správu pre centrálny 
riadiaci systém. Nabíjacia stanica pošle žiadosť na prenos dát DataTransf erRequest, 
ktorá obsahuje niekoľko atribútov. Centrálny systém odpovedá správou DataTransfer-
Response. 

V správe DataTransferRequest su použité tieto atribúty: 
• vendor ld 
• messageld 
• data 

vendor ld - Atribút vendorld identifikuje konkrétnu implementáciu protokolu OCPP, 
ktorú používajú predajcovia. Použitie tohto atribútu je v rámci prenosu medzi na
bíjacou stanicou a centrálnym systémom p o ž a d o v a n ý a využíva dátový typ string 
s dĺžkou [0-255]. 

messageld - Atribút messageld je možné použiť k identifikácii konkrétnej prená
šanej správy alebo k indentifikácii použitej implementácie. 

data - V tomto atribúte sú uložené prenášané údaje bez špecifikovanej dĺžky alebo 
formátu. O tom aký bude formát a dĺžka údajov musia rozhodnúť obe komunikujúce 
strany. Použitie tohto atribútu je voliteľné[6]. 

26 



V odpovedi DataTransferResponse sa nachádzajú tri atribúty: 
• status 
• data 
• statuslnfo 

status - Atribút status označuje či je prenos údajov úspešný alebo neúspešný. Tento 
atribút je pre odpoveď centrálneho systému požadovaný . Jeho využívaný dátový 
typ je DataTransferStatusEnumType. 

data - V tomto atribúte sú uložené prenášané údaje bez špecifikovanej dĺžky alebo 
formátu. O tom aký bude formát a dĺžka údajov musia rozhodnúť obe komunikujúce 
strany. Použitie tohto atribútu je voliteľné. 

statuslnfo - Tento atribút obsahuje podrobné informácie o stave odpovede pre 
nabíjaciu stanicu. Použitie tohto atribútu je pri prenose dát voliteľný. Dátový typ. 
ktorý používa tento atribút je StatusInfoType[6]. 

Nabíjacia stanica 

DataTransferRequest 

Obr. 1.6: DataTransfer správa. 

1.5.2 Autorizácia 

Predtým, ako vodič elektrického vozidla môže začať alebo ukončiť nabíjanie, musí 
byť centrálnym systémom schválená transakcia. Nabíjacia stanica odošle centrál
nemu systému správu AuthorizeRequest. Centrálny systém odpovie nabíjacej sta
nici odpoveďou AuthorizeResponse, v ktorej uvedie či je id-tag akceptovaý alebo 
nie [6]. 
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Odpoveď musí obsahovať idTokenlnfo, ktorý označuje prijatie alebo dôvod za
mietnutia transakcie. Nabíjacia stanica odomkne konektor na nabíjanie až po úspeš
nej autorizácii vodiča[6]. 

V správe AuhorizeRequest sú používané tri atributy: 
• idToken 
• certificate 
• i sol5118Cert i f icateHashDat 

idToken - Atribút idToken obsahuje identifikátor podľa, ktorého je potrebné auto
rizovať vodiča vozidla. Použitie tohto atribútu je p o ž a d o v a n é a jeho použitý dátový 
typ je IdTokenType. 

certificate - Tento atribút obsahuje certifikát X.509, ktorý je predložený elektric
kému vozidlu pri autorizácii a zakódovaný vo formáte P E M ( Privacy Enhanced 
Mail ). Využitie tohto atribútu je voli teľné a jeho dátový typ je string s dĺžkou 
[0-5500] [6]. 

i sol5118Cert i f icateHashDat - Atribút isol5118CertificateHashDat obsahuje in
formácie potrebné na overenie zmluvného certifikátu elektrického vozidla prostred
níctvom internetového protokolu OCSP (Online Certificate Status Protocol). Použi
tie tohto atribútu je voli teľné a jeho použitý dátový typ je OCSPRequestDataType. 

V odpovedi AuthorizeResponse sú používané dva atributy: 
• idTokenlnfo 
• certificateStatus 

idTokenlnfo - Atribút obsahuje informácie o stave autorizácie vodiča, o vypršaní 
platnosti transakcie a identifikátore skupiny. Použitie tohto atribút je pre odpoveď 
požadované . Použitý dátový typ je IdTokenlnfo Type [6]. 

certificateStatus - Tento atribút obsahuje informácie o stave certifikátu. Ak sú 
všetky certifikáty platné, centrálny systém vráti hodnotu Accepted. Ak bol jeden 
z certifikátov zrušený, centrálny systém vráti hodnotu C e r t i f icateRevoked. Tento 
atribút je voliteľný. Použitý dátový typ je AuthorizeCertificateStatusEnumType[6]. 

1.5.3 Zmena dostupnosti 

Centrálny systém pošle ChangeAvailabilityRequest, aby požiadal nabíjaciu stanicu 
o zmenu jej dostupnosti. Centrálny systém môže zmeniť dostupnosť na dva rôzne 
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Nabíjacia stanica 

Obr. 1.7: Authorize správa. 

stavy. Tieto stavy určujú, či je nabíjačka dostupná alebo nedostupná[6]. 
Stav dostupná (Operative) znamená, že nabíjacia stanica nabíja alebo je pripra

vené na nabíjanie. Stav nedostupná (Inoperative) znamená, že nabíjacia stanica ne
umožňuje žiadne nabíjanie. Nabíjacia stanica musí odpovedať pomocou ChangeAvai-
labitilyResponse, aby uviedla, či je alebo nie je schopná zmeniť svoju dostupnosť. 
Správa ChangeAvai labi l i tyRequest je posielaná centrálnym systémom do nabí
jacej stanici a definujú atribúty operationalStatus a evse[6]. 

operationalStatus - Atribút operationalStatus obsahuje typ zmeny dostupnosti, 
ktorú má nabíjacia stanica vykonať. Tento atribút je pri posielaní žiadosti p o ž a d o 
vaný. Použitý dátový typ je OperationalStatusEnumType. 

evse - Atribút evse obsahuje identifikátory na označenie konkrétneho E V S E alebo 
nabíjaciu prípojku pomocou indexových čísel. Ak sa atribút evse vynechá, správa 
sa vzťahuje na nabíjaciu stanicu ako celok. Tento atribút je pri posielaní žiadosti 
voliteľný. Použitý dátový typ je EVSEType[6]. 

ChangeAvailabilityResponse je odpoveďou na žiadosť ChangeAvailabilityRequest 
a je definovaná atribútmi status a statuslnfo. 

status - Atribút status indikuje, či je nabíjacia stanica schopná vykonať zmenu do
stupnosti. Tento atribút je pri posielaní požadovaný . Použitý dátový typ je Chan-
geAvailabilityStatusEnumType. 
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statuslnfo - Atribút statuslnfo obsahuje podrobné informácie o stave nabíjacej 
stanice. Tento atribút je pri posielaní odpovede voliteľný. Použitý dátový typ je 
Statuslnfo Type [6]. 

Nabíjacia stanica 

ChangeAvailabilityRequest 

Obr. 1.8: ChangeAvailability správa. 

1.6 Dátové typy 

Dátové typy používané pri výmene správ medzi centrálnym systémom a nabíjacou 
stanicou sú priamo definované štandardom OCPP[6]. 

1.6.1 AuthorizationData 

Tento dátový typ obsahuje identifikátor použitý k autorizácii. Používa dva atribúty: 
• idTokenlnfo 
• idToken 

idToken - V atribúte idToken je uložený identifikátor konkrétneho vodiča elek
trického vozidla, ktorý je potrebné uložiť kvôli úspešnej autorizácii. Použitie tohto 
atribútu je pri implementácii vyžadované. Tento atribút využíva dátový typ IdTo-
kenType. 

idTokenlnfo - V tomto atribúte sú uložené informácie o stave autorizácie, vypršaní 
platnosti a identifikátor skupiny. Pri diferenciálnej aktualizácii sa postupuje dvomi 
spôsobmi. V prvom prípade, ak je tento prvok prítomný, potom by táto položka 
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mala byť pridaná alebo aktualizovaná v zozname miestnych autorizácií. V druhom 
prípade, ak tento prvok chýba, položka pre IdToken sa v miestnom zozname auto
rizácií vymaže. Použitie tohto atribútu je voliteľné, avšak, ak je UpdateType plný, 
tak je použitie vyžadované[6]. 

1.6.2 ChargingProfileType 

Inteligentné nabíjacie profily O C P P sú kombináciou priority používania, plánov 
a obmedzenia výkonu. ChargingProfile pozostáva z ChargingSchedule, ktorý opi
suje množstvo energie alebo prúdu, ktoré možno dodať do elektrického vozidla za 
časový interval [6]. 
Dátový typ ChargingProf i leType používa niekoľko atribútov. Popísané atribúty 
budú tieto: 

. i d 
• chargingSchedule 
• chargingProfi lePurpose 
• va l idFrom 

id - Atribút id popisuje identifikátor konkrétneho nabíjacieho profilu patriaci vodi
čovi vozidla, ktorý práve nabíja. Použitie tohto atribútu je pri implementácii poža
dované a používaný dátový typ je integer. 

chargingSchedule - Atribút chargingSchedule obsahuje rozvrh, v ktorom sú po
písané limity na dostupný prúd alebo výkon v priebehu času s cieľom podporiť 
vyjednávanie o rozvrhu podľa normy ISO 15118. Atribút podporuje najviac tri roz
vrhy s príslušnou tarifou, z ktorých si môžete vybrať. Použitie tohto atribútu je 
požadované a dátový typ, ktorý využíva je ChargingScheduleType[6]. 

chargingProfi lePurpose - Tento atribút definuje účel harmonogramu prenášaný 
týmto profilom. Použitie tohto atribútu je požadované a dátový typ, ktorý využíva 
j e ChargingProfilePurposeEnumType. 

va l idFrom - Popisuje bod v čase, v ktorom sa profil stáva platný. Ak atribút nie je 
použitý, profil je platný hneď, ako ho prijme nabíjacia stanica. Použitie tohto atri
bútu je voliteľné a dátový typ, ktorý využíva je ChargingProfilePurposeEnumType 
[6]. 
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2 Low-power Wide Area 

Low-power Wide Area (LPWA) je súbor technologií, ktoré sú navrhnuté na prenos 
dát s využitím nízkych rýchlostí na veľké vzdialenosti. L P W A technológie disponujú 
vysokým komunikačným dosahom v rámci fungovania internetu vecí. 

Technológie L P W A umožňujú komunikáciu vysokého počtu zariadení a posky
tujú vysoké pokrytie signálom aj na miestach nedostupných konvenčným bezdrôto
vým technológiám. Toto vedie k využitiu jednoduchých zariadení, ktoré znamenajú 
nižšie cenové náklady [12]. 

Tieto technológie sú využívané v rámci rôznych odvetví, čo môžu byť inteligentné 
domácnosti, monitorovanie infrastruktury, logistika alebo poľnohospodárstvo. Z dô
vodu nasadenia vysokého počtu senzorových jednotiek využívajúce tieto technológie, 
je kladený dôraz na nízku cenu komunikačného modulu a v prípade zariadení napá
janých pomocou batérií aj na zníženie spotreby danej komunikačnej jednotky. 

Je dôležité spomenúť fakt, že tieto technológie zvládajú operácie na dlhé vzdia
lenosti s nízkou spotrebou energie na úkor prenosových rýchlostí a vyššej latencie. 
Prenosové rýchlosti sa pohybujú od desiatok kb/s po niekoľko Mb/s. Čo sa týka 
oneskorenia komunikácie, to sa pohybuje v rádoch milisekund až niekoľkých minút. 
Toto znamená, že L P W A technológie nie sú určené, aby zastrešovali každý prípad 
využitia v rámci Internet of Things (IoT), ale sú určené pre určitú skupinu prípadov. 
Ich využitie je vhodné pre prípady, kde nie je kladený dôraz na vysoké prenosové 
rýchlosti a dĺžku oneskorenia, zatiaľ čo sú požadované nízke náklady s nízkou spot
rebou energie [12]. 

Technológie L P W A sa dajú rozdeliť na dve skupiny. Technológie využívajúca 
bezlicenčné pásmo a technológie využívajúca licenčné pásmo. 

2.1 Rozdiel medzi licenčným a bezlicenčným pásmom 

Medzi technológie L P W A licenčného pásma patrí technológia L T E - M (Long Term 
Evolution for Machines), taktiež označované ako L T E C a t - M , a technológia NB-IoT 
(Narrowband IoT) [13]. 

Poskytujú niekoľko výhod oproti bezlicenčnému pásmu. Zariadenia se pripájajú 
už do existujúcich mobilných sietí operátora. Nie je teda potrebné budovať novú in
frastrukturu. Za kvalitu služieb ručí operátor. Operátor má plnú kontrolu nad frek
venčným spektrom - zabránenie rušenia. Zabezpečenie dát na rádiovom rozhraní 
rieši operátor. Poskytuje neobmedzenú vysielaciu dobu a vysielací výkon (v rámci 
štandardov pre mobilné siete). Ďalej poskytuje neobmedzenú veľkosť správy (v rámci 
danej technológie väčšinou 1500B). Licenčné pásma sú pridelené operátorom na zá
klade aukcie, ktoré usporiadava správca frekvenčného spektra v danej oblasti. Pre 
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Českú Republiku je daným správcom ČTÚ (Český telekomunikačný úrad). Nevýho
dou je spoplatnený prístup do frekvenčného pásma[14]. 

Nelicenčné technológie L P W A siete sú LoRa a SigFox, ktoré v Európe využívajú 
pásmo 868 MHz. Jednou z hlavných výhod nelicenčného pásma je možnosť nezá
vislého povolenia súkromných sietí. Toto pásmo nezastrešuje žiadny operátor, takže 
frekvencie nie sú vyhradené. Rôzne regióny majú svoje rôzne frekvencie. Zatiaľ čo 
Európa používa pásmo 865-868 MHz, tak v USA je nutné použiť 902-928 MHz. 
Vo výsledku prináša náročnejšie plánovanie a vývoj produktov, pričom nie je nutné 
riešiť poplatky a zmluvy pásma ISM 1 v Českej Republike. 

Nevýhody nelicenčných technológií sú veľké množstvo nelicencovaných zariadení 
čo môže mať za následok rušenie a nevyspytateľnosť rádiových podmienok, obme
dzenie vysielacieho výkonu, obmedzenie doby vysielania, obmedzenie rýchlosti, ob
medzenie veľkosti dátových jednotiek. Je nutné budovanie infrastruktury pre plošné 
nasadenie [13, 14]. 

2.1.1 Metódy úspory elektrickej energie technológií licenčného 

pásma 

Pre technológie licenčného pásma NB-IoT a L T E - M sú funkcie úspory energie ne
vyhnutnou súčasťou. Štandardizačná skupina 3GPP (3rd Generation Partnership 
Project) pre ne zaviedla dva štandardy úspory energie P S M (Power Saving Mode) 
a eDRX (Extended Discontinuous Reception). 

Režimy úspory PSM 

Režim úspory energie (PSM) bol zavedený v Release 12 3GPP s cieľom zlepšiť výdrž 
batérie zariadení IoT. Najdôležitejší benefit tohto režimu zlepšuje kontrolu správy 
napájania pri aplikáciách mobilných zariadení. Existuje množstvo aplikácií IoT, kde 
je dôležitá správa napájania mobilných zariadení a implementáciou P S M predísť 
preťaženiu siete. P S M umožňuje zariadeniam vstup do režimu spánku vypnutím 
väčšiny ich obvodov, zatiaľ čo ich pripojenie je stále registrované v sieti. Taktiež 
môžu byť kedykoľvek zobudené na prenos dát [15]. 

Režimy úspory eDRX 

Režim úspory eDRX umožňuje zariadeniam IoT zostať v neaktivitě dlhšie časové 
obdobie. Zariadenia sa periodicky zobúdzajú načúvajú na paging, či neprichádza 
nová správa. Interval, kedy sa zariadenia prebúdzajú je určený na základe dohody 

1Industrial, Scientific and Medical Networks - Priemyselné, vedecké a medicínske siete 
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medzi užívateľským zariadením a základňovou stanicou, kde stanica vždy odpovedá 
posledné. [15]. 

Power-saving mode (PSM) 
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Obr. 2.1: Režim úspory P S M . 

Extended Discontinuous Reception (eDRX) 
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Obr. 2.2: Režim úspory eDRX. 

2.1.2 Technológia licenčného pásma N B - l o T 

Narrowband IoT je bezdrôtová L P W A technológia. Bola vyvinutá skupinou 3GPP 
(Third Generation Partnership Project) pre umožnenie pripojenia nových zariadení 
do existujúcich celulárnych sietí vybudovaných operátorom. [16]. 

Táto rádiová technológia je najmä vhodná pre implementáciu v lokalitách s níz
kou úrovňou pokrytia signálom (vnútri budov, pivnice, odľahlé lokality). Umožňuje 
pripojenie veľkého počtu zariadení s požiadavkom na dlhú výdrž batérie a nízku 
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cenu komunikačného modulu. Technológia NB-IoT disponuje prenosovou rýchlos
ťou 26kb/s vo verzii Ca t -NBl (3GPP Release 13) a 127kb/s vo verzii Cat-NB2 
(3GPP Release 14). Technológia NB-IoT je navrhnutá podľa komunikačných princí
pov technológie L T E (Long Term Evolution) a disponuje šírkou pásma 180 kHz čo 
korešponduje so šírkou jedného fyzického zdrojového bloku P R B (Physical Resource 
Block) technológie L T E . To umožňuje jednoduché nasadenie tejto technológie do 
existujúcej infrastruktury sietí štvrtej a piatej generácie. V závislosti od dostup
nosti frekvenčného spektra sa môže byť NB-IoT zavedený buď samostatne ("stan-
dalone operation"), v ochranných pásmach existujúceho frekvenčného spektra L T E 
("guardband operation") alebo v rámci existujúceho nosného pásma L T E ("inband 
operation") [17]. 

Nasadenia technológie NB-IoT 

• Stand Alone - technológia môže používať frekvenčné pásmo G S M 2 s 200 kHz 
šírkou pásma a s ochranným intervalom 10 kHz na oboch stranách frekvenč
ného pásma. 

• G u a r d B a n d - scenár, pri ktorom sa blok nevyužitých prostriedkov používa 
v rámci ochranného pásma operátora L T E . 

• In—Band - režim, v ktorom dochádza k spoluexistencii v pásme operátora 
L T E [18]. 

Zobrazenie operačných módov je možné videit na obrázku 2.3. 
Keďže dizajn NB-IoT je založený na existujúcich funkciách LTE, poskytuje mož

nosť opätovne použiť rovnaký hardware a zdieľať frekvenčné pásmo, kde bude pri
pojený väčší počet zariadení, pričom nevznikne problém vzájomného rušenia[19]. 

Úrovne zlepšenia pokrytia NB-IoT 

Rôzne úrovne zlepšenia pokrytia (ECL 3 ) na základe rádiových podmienok, v ktorých 
sa dané zariadenie nachádzajú určujú nastavenie využitých modulačných a kódových 
schém pre prenos dát v oboch smeroch komunikácie (uplink, downlink) a zvyšujú 
tak robustnosť komunikácie aj v prípade, že sa zariadenie nachádza v prostredí so 
zhoršeným rádiovým signálom. Ďalej taktiež ovplyvňujú maximálny počet opako
vaných pokusov o odoslanie správy. Tento počet opakovaní je v každej úrovni E C L 
vopred definovaný sieťou [20]. 

2Groupe Special Mobile 
3 Extended Coverage Level 
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Obr. 2.3: Operačné módy NB-IoT. 

Popis j e d n o t l i v ý c h ú rovn í : 
• E C L ú r o v e ň 0 - normálne pokrytie s M C L 4 pa 144 dB a s 15 kHz rozostupom 

medzi sub-poskytovateľmi. 
• E C L ú r o v e ň 1 - robustné pokrytie s M C L pa 154 dB a s 15 kHz rozostupom 

medzi sub-poskytovateľmi. 
• E C L ú r o v e ň 2 - extrémne pokrytie s M C L pa 164 dB a s 3,75 kHz rozostupom 

medzi sub-poskytovateľmi. 
Výber úrovne pokrytia závisí na rádiových podmienkach vysielacieho kanála. Nor
málna úroveň pokrytia zodpovedá vysokej úrovni prijímaného signálu, zatiaľ čo ex
trémny level pokrytia zodpovedá nízkej úrovni prijímaného signálu. Všetky zvolené 
levely definujú parametre prenosu a počet opakovaní uplinkových a downlinkových 
správ [21]. 

2.1.3 Technológia licenčného pásma LTE-M 

L T E - M je technológia L P W A licenčného spektra umožňujúca pripojenie zariadení so 
strednými nárokmi na prenosovú rýchlosť. L T E - M je technológia založená na štan
darde L T E , kde je znížená zložitosť zariadení vzhaldom k požiadavkom technológií 

4Maximum coupling loss 
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L P W A (odstránená podpora MIMO 5 , implementácia režimov pre zníženú potrebu). 
Jeho operácie môžu pracovať v nasadení Stand Alone alebo In-Band. Štandardi
začná skupina 3GPP zaviedla v rámci L T E - M niekoľko nových funkcií a vlastností. 
Tieto funkcie boli uvedené skupinou 3GPP vo vydaní 12 (Release 12) a sú označo
vané ako režim zníženej spotreby P S M a eDRX, a režim rozšírenia pokrytia A / B , 
atd. 

Táto technológia je vhodná na prepojenie v stacionárnych aj mobilných prípa
doch použitia aktív (napr. mobilná správa vozového parku alebo mobilné sledovanie 
aktív) za predpokladu, že v mieste zariadenia je pokrytie sieťou [22, 23]. 

Rozšírenie pokrytia CE 

Technológia L T E - M podporuje dva režimy rozšírenia pokrytia: C E režim A a C E 
režim B. Oba tieto modely umožňujú režimu rozšírenia využívať opakovacie techniky 
pre dátové a kontrolné kanály. C E režim A dovoľuje pre dátový kanál 32-násobné 
opakovanie pri čom C E režim B dovoľuje až 2048-násobné opakovanie. 

C E r ež im A je normálnym režimom pre operácie na L T E - M zariadeniach 
a L T E - M sieťach, poskytujúci dobré podmienky a je využívaný celý potenciál tech
nológie. Jeho dizajn spĺňa výhody vyšších prenosových rýchlostí, hlasových hovorov 
a mobilitu v režime pripojenia, ktoré ponúka technológia L T E - M . 

C E r ež im B je voliteľné rozšírenie poskytujúce ešte vyššie pokrytie. Úskalím 
je obmedzená funkcionalita a mobilita. Tento režim bol navrhnutý, aby zabezpečil 
pokrytie v rámci budov, vďaka čomu je viac vhodný pre stacionárne aplikácie alebo 
pre pešie aplikácie, ktoré vyžadujú obmedzené objemy prenosu dát a rýchlostí za 
mesiac [24]. 

5Multiple-Input Multiple-Output 
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3 Knižnica protokolu OCPP 

K demonštrácii bola použitá knižnica vytvorená autorom The Mobility House, ktorá 
je dostupná na GitHube 1 . 

Komunikácia medzi dvomi stranami je postavená na protokole WebSocket, pomo
cou ktorého sú prenášané správy a odpovede. Tieto strany sú O C P P klient a O C P P 
server. Pred dotváraním požadovaných metód mala knižnica implementovánu komu
nikáciu na úrovni, kedy klient odoslal na server správu BootNotif icat ionRequest , 
kedy server odpovedal pomocou BootNotif icat ionResponse. 

3.1 Obsah pôvodnej knižnice 

Pred úpravami mala knižnica implementovánu len správu BootNotification. Táto 
správa indikuje zmenu stavu nabíjacej stanice z vypnutej na zapnutú, aby mohla 
vykonávať požadovanú aktivitu. Posielaná žiadosť nabíjacou stanicou sa nazýva B o 
otNotif icationRequest a jej odpoveďou je BootNotif icat ionResponse. 

3.1.1 BootNotificationRequest 

Táto žiadosť obsahuje datové jednotky P D U (Protocol Data Units) posielané nabí
jacou stanicou do centrálneho systému. 

BootNotificationRequest obsahuje dva atribúty, ktorých použitie je vyžadované 
v rámci implementácie protokolu OCPP. Prvý atribút je reason s použitým dá
tovým typom Boo tReasonEnumType . Tento atribút vraví o dôvode, prečo bola 
žiadosť odoslaná centrálnemu systému. Druhý použitý atribút je chargingStation, 
ktorého dátový typ je ChargingSta t ionType. Identifikuje konkrétnu nabíjaciu 
stanicu, ktorá odoslala žiadosť [6]. 

3.1.2 BootNotificationResponse 

BootNotificationResponse je odpovedou na BootNotificationRequest s konkrétnymi 
P D U , ktorú posiela centrálny systém nabíjacej stanici. 

Táto odpoveď využíva štyri atribúty, z ktorých tri sú pre implementáciu vyža
dované. Atribut cur rentTime využíva dátový typ dateTime. Obsahuje konkrétny 
čas centrálneho systému. Interval je atribut využívajúci dátový typ integer, a ak 
centrálny systém odpovie statusom Accepted, atribut bude obsahovať heartbeat 

1Link na použitú knižnicu. 
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interval udávaný v sekundách. Ak centrálny systém odpovie inak, tak hodnota in
tervalu indikuje minimálny čas čakania pred odoslaním ďalšej BootNotificationRe-
quest. Atribútom status je povedané, či je daná nabíjacia stanica zaregistrovaná 
do centrálneho systému alebo nie. Využíva dátový typ Regis t ra t ionSta tusEnum-
Type. Posledný atribut statuslnfo nie je nutné použiť pri implementácii. Obsahuje 
detailný popis informácií o statuse. Použitý dátový typ je StatusInfoType [6]. 

3.2 WebSocket protokol 

Protokol WebSocket je schopný zabezpečiť obojsmernú komunikáciu medzi klientom 
a serverom, kde klient spúšťa nedôveryhodný kód v kontrolovanom prostredí. Model 
využitý pre zabezpečenie je origin-based model, ktorý je bežne používaný webovými 
prehliadačmi. Protokol je zostavený z úvodného handshake, po ktorom sa pokračuje 
základným rámcovaním správ, navrstvených nad T C P protokolom. Konečným cie
ľom tejto technológie prenosu je poskytnutie mechanizmu pre aplikácie založené na 
webovom prehliadači, ktoré potrebujú obojsmernú komunikáciu so servermi najmä 
v situáciách kedy nie je spoľah na otváranie viacerých H T T P spojení. Tento pro
tokol je stavovým protokolom, čo znamená, že spojenie medzi klientom a serverom 
zostane funkčné po celý čas, kým ho jedna zo spomenutých strán neukončí. Po uzav
retí spojenia buď klientom alebo serverom je spojenie ukončené na oboch stranách. 
Táto funkčnosť WebSocket protokolu je vhodná na využitie aplikácii v reálnom čase. 
Dáta sú posielané nepretržite v rámci jedného ustáleného otvoreného spojenia čo za
ručuje rýchlosť a zvýšenie výkonu danej aplikácie [25]. 

3.2.1 Úvodný handshake 

Úvodný handshake je prvým krokom nadviazania websocket spojenia. Počas otvára
nia klient odošle H T T P požiadavok na server, kde hlavička Upgrade je nastavená na 
websocket a hlavička Connection je nastavená na hodnotu Upgrade. Tento požiada
vok taktiež zahŕňa hlavičku Sec-WebSocket-Key, kde je zakódovaná náhodná hod
nota pomocou kódovania Base64. Server odpovedá H T T P odpoveďou so stavovým 
kódom 101 Switching Protocols, ktorá znamená, že server prepína na websocket 
protokol. Odpoveď ešte obsahuje hlavičku Sec-WebSocket-Accept, kde je pomocou 
Base64 zakódovaný S H A l hash hodnoty Sec-WebSocket-Key spojený s preddefino
vaným reťazcom. Vďaka tomu sa zabezpečí, že server obdržal platný kľúč zaslaný 
klientom. Po skončení úvodného handshake si môžu klient a server vymieňať dáta 
pomocou websocketov [25]. 
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3.3 Testovanie 

Nadviazanie komunikácie bol prvý krok testovania. Pre túto demonštráciu bolo zvo
lené využitie dvoch virtuálnych systémov, na ktorých beží operačný systém Ubuntu. 
Jeden systém zastáva rolu nabíjacej stanice (klienta), zatiaľ čo druhý systém zastáva 
rolu centrálneho systému. 

3.3.1 Prvotná komunikácia 

Hlavným využitým prvkom bola knižnica OCPP, kde je použitá základná imple
mentácia klienta aj centrálneho servera. Táto knižnica implementovala JSON verziu 
O C P P v jazyku Python. Pre realizovanie tejto demonštrácie bolo potrebné vytvo
riť virtuálně prostredie (virtual environment), nainštalovať O C P P pomocou príkazu 
$ pip install ocpp a knižnicu websockets 10.4. Knižnica websockets slúži na vy
tváranie websocketov pre servery a ich klientov v jazyku Python so zameraním na 
správnosť, jednoduchosť, robustnosť a výkon [26]. Nadviazaná komunikácia bola 
zachytená v aplikácii pre analýzu sieťových prenosov Wireshark. 

3.3.2 Virtual environment 

Virtuálně prostredie je nástroj, ktorý poskytuje jazyk Python. Toto prostredie po
máha oddeľovať závislosti vyžadované projektami tak, že pre ne vytvára vlastné 
izolované virtuálně prostredia. Je to jeden z najdôležitejších nástrojov, ktoré pou
žíva väčšina vývoj árov jazyka Python [27]. 
N a linuxovej d i s t r ibúc i i U b u n t u sa v i r tua l environment na inš t a lu j e po
mocou p r í k a z u 

$ pip install virtualenv 

Spustenie je v y k o n a n é pomocou p r í k a z u 

$ source venv/bin/activate 

3.3.3 Komunikácia - prostredie Wireshark 

Zachytenú komunikáciu je možné vidieť na obrázku 3.1. Tá prebiehala medzi klien
tom s IP adresou 10.0.2.4 a serverom s IP adresou 10.0.2.5. Nadviazanie komuni
kácie prebehlo pomocou three-way handshake TCP. Nabíjacia stanica sa dotazuje 
na server. Po nadviazaní spojenia je poslaný Hypertext Transfer Protocol (HTTP) 
dotaz z nabíjacej stanice, v ktorom je žiadosť na zmenu protokolu z T C P na Web-
Socket. 
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Po zmene protokolu je poslaný paket, v ktorom je vidieť BootNotofication po
slaný z nabíjacej stanice do centrálneho systému. Táto informácia značí, že sa na
bíjacia stanica chystá vykonávať činnosť. Odpoveď riadiaceho systému je aktivácia 
nabíjacej stanice, tým pádom sa môže začať požadovaná aktivita. 

46466 •* 9BO0 [SYN] 5eq=0 lplin=64246 Len=0 M5S=14€G 5ŕCK_PERŕl-l TSval=1354100369 TSecr-fl WS=11S 

45466 -. 9000 [ACK] 5eq=l Ack=l Wir-64256 Len=0 T5vaľ - I - i - -. 7 
OET Jď_l HTTP/1.1 

KTTP/1.1 101 5ultchinB Protoccls 
46466 - 9000 [ACK] 5eq=303 Ack=339 Uin=6412& Len=0 T5-,al=13642<*.ľl0 T5e.ir=503B42774 
Ue-bSocket Text [FIN] [MASKED] 
We-bSocket Text [FIN] 
4*466 * 900B [ACK] Saq-143 AckMSB Uin=6412& TS-,al=136420e364 TSec-503S427Sl 

Obr. 3.1: Zachytená komunikácia vo Wiresharku. 

v L i n e - b a s e d t e x t d a t a (1 l i n e s ) 

[ 2 / ' 1 3 e e 2 7 7 7 - 4 ^ 5 - 4 a 6 7 - b c a 4 - d l a 4 5 7 3 e 2 4 5 c , ^ M B o o t H D t i f i c a t i o n ' \ { , ' c h a r g i n g 5 t a t i o n ' ^ { n r i i D d e ľ , : " W a l l b o x X Y Z " , "vendorName" : "anewone" } ŕ " r e a s o n " : "PowerUp" ]•] 

Obr. 3.2: Obsah paketu č.8 - BootNotificationRequest. 

v L i n e - b a s e d t e K t d a t a (1 l i n e s ) 

[ 3 , " 1 3 e e 2 7 7 7 - 4 6 4 3 - 4 8 e 7 - b c a 4 - d l a 4 5 7 3 e 2 4 5 c " , { " c u r r e n t T i m e " : " 2 B 2 2 - 1 2 - B 8 T 1 3 : 3 1 : 2 4 . 1 8 8 2 9 9 " , " i n t e r v a l " : 1 0 , " s t a t u s " : " A c c e p t e d " } ] 

Obr. 3.3: Obsah paketu č.9 - BootNotificationResponse. 

3.4 Skript nabíjacej stanice a centrálneho systému 

Najdôležitejšie prvky implementované do skriptov nabíjacej stanice a centrálneho 
systému boli správy a odpovede zaisťujúce fungovanie nabíjania Transact ionEven-
tRequest a TransactionEventResponse a StatusNotif icat ionRequest a Sta-
tusNotificationResponse. Tieto dve správy sú jedny z najvyužívanejších protoko
lom OCPP. Tieto správy boli použité v metódach na spustenie a vypnutie nabíjania 
a spustenie a vypnutie nabíjania, ktoré sú vyžiadané vzdialene. Ďalej boli pridané 
funkcie, ktoré mali za úlohu sprostredkovať simuláciu nabíjania. Tie boli imple
mentované do skriptu s názvom emulátor.py. Pomocou tohto skriptu sa spúšťalo 
a vypínalo nabíjanie skriptu charge_point .py. 

V blokovej schéme 4.1 predstavuje nabíjacia stanica blok O C P P C L I E N T , 
ktorý používa port 65432 a posiela dáta po inicializaci T C P protokolu pomocou 
websoketov. Centrálny systém predstavuje v blokovej schéme 4.1 O C P P S E R V E R 
používajúci port 65434, ktorému prídu dáta tiež pomocou websoketov. 
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3.4.1 TransactionEventRequest 

Táto správa je využívaná v situáciách, kedy nabíjacia stanica informuje server o tom, 
akú udalosť sa chystá vykonávať a posiela informácie o stave. 

TransactionEventRequest obsahuje niekoľko atribútov potrebných k odoslaniu 
a ich použitie je vyžadované. Prvý atribút je eventType využívajúci dátový typ 
Transac t ionEventEnumType. Tento dátový typ popisuje konkrétny typ vykoná
vanej udalosti. Prvá správa by mala obsahovať TransactionEvent popisujúci začatie 
udalosti oznámením Started a posledná správa by mala TransactionEvent popisu
júci skončenie udalosti oznámením Ended. Všetky ostatné by mali obsahovať popis 
udalostí oznámením Updated. Ďalším požadovaným atribútom je t imestamp vy
užívajúci dátový typ dateTime, ktorý poukazuje na dátum a čas výskytu danej 
transakcie. Atribút tr iggerReason s použitým dátovým typom TriggerReaso-
n E n u m T y p e uvádza dôvod, za akým účelom nabíjacia stanica posiela konkrétnu 
správu centrálnemu systému. Ďalším vyžadovaným atribútom je seqNo, ktorý má 
dátový typ integer a označuje inkrementáciu sekvenčného čísla pomáhajúce zistiť 
či boli doručené všetky správy prebiehajúcej transakcie[6]. 

Posledným vyžadovaným atribútom pre poslanie správy je trensactionlnfo vy
užívajúci dátový typ Transact ionType, ktorý obsahuje vnorené atribúty a dátové 
typy. Využitie atribútu t ransact ionld s dátovým typom iden t i ŕ i e rS t r ing s počtom 
charakterov 0 až 36 je vyžadované a popisuje id prebiehajúcej transakcie. Ďalším dô
ležitým atribútom je stoppedReason využívajúci dátový typ ReasonEnumType 
popisujúci dôvod kvôli, ktorému bola transakcia zastavená. Možné dôvody zastavenia 
transakcie sú napríklad EmergencyStop znamenajúci, že k zastaveniu transakcie 
prišlo použitím núdzového tlačidla stop. Atribút chragingState využívajúci dátový 
typ Charg ingSta teEnumType popisuje, v akom stave je prebiehajúce nabíjanie 
a je vyžadovaný pokiaľ sa mení stav nabíjania. Definovaný stav nabíjacieho procesu 
môže byť stav Charg ing uvádzajúci, že prúdi elektrická energia medzi nabíjačkou 
a elektrickým vozidlom [6]. 

3.4.2 StatusNotificationRequest 

Správa StatusNotif icationRequest obsahuje atribúty, ktoré sú vyžadované pre jej 
odoslanie na centrálny systém hovoriace, v akom statuse na práve nachádza nabíjacia 
stanica. Prvým použitým atribútom je t imestamp využívajúci dátový typ date
T i m e udávajúci čas, kedy bol daný status reportovaný pre stranu servera. Ďalším 
atribútom je connectorStatus s použitým dátovým typom ConnectorSta tuE-
numType , ktorý popisuje status konektora nabíjacej stanice v danom čase. Typ 
Connec torSta tusEnum má niekoľko stavov ktoré presne určujú status konektora 
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a z nich sú stavy Available, Reserved a Occupied považované za operatívne. Stavy 
považované za neoperatívne sú status Unavailable a status Faulted[6]. 

Status Available predstavuje stav kedy je konektor voľný na použitie novým 
užívateľom. Status Reserved poskytuje informáciu, že daný konektor bol vopred 
rezervovaný nejakým užívateľom. Stav Occupied informuje o tom, že konkrétny 
konektor je nedostupný pre nového vodiča, ktorý má v pláne nabíjať svoje elektrické 
vozidlo. 

Stav Faulted je nastavený, pokiaľ nabíjacia stanica, ktorej patrí konektor, na
hlásila chybu a nie je schopná doručovať elektrickú energiu do vozidla [6]. 

3.4.3 Implementovaná bezpečnosť a autentizácia 

V rámci implementácie bezpečnosti bol využitý bezpečnostný profil TLS so základ
ným profilom verifikácie. Tento profil poskytuje tvorbu bezpečnej komunikácie medzi 
nabíjacou stanicou a centrálnym systémom a tým pádom poskytuje integritu a dôver
nosť správ, ktoré sú posielané počas spojenia. V tomto prípade sa nabíjacia stanica 
overuje pomocou hesla a centrálny systém sa overuje pomocou self-signed certifikátu. 
Zabezpečená komunikácia bola opätovne zachytená v aplikácii Wireshark, kde bolo 
možné vidieť, že prenášané aplikačné dáta boli šifrované, tým pádom nečitateľné pri 
prípadnom napadnutí prenosu a ich následnému zachyteniu. Po rozkliknutí paketu 
Server Hello bolo taktiež možné zistiť, aký bol použitý súbor šifier na zabezpečenie 
prenosu. 

Obr. 3.4: Použitý súbor šifier na zabezpečenie prenosu. 

E n c r y p t e d A p p l i c a t i o n Data: 750SdfCdaeb32ceb43cec5cld52c9d25fd4c91f133ab41e6557f7ac22a5de74bdc4f016e... 

Obr. 3.5: Zašifrované prenášané dáta. 
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3.5 Pripojenie na server pomocou OCPP 1.6 

Keďže komerčný server, ktorý mal byť použitý na pripojenie pomocou verzie O C P P 
2.0.1 danú verziu nepodporuje, bola vytvorená ukážka pripojenia pomocou verzie 
O C P P 1.6 na tento server. Zo strany serveru bol poskytnutý manažérsky účet pomo
cou, ktorého bolo možné vytvárať a manipulovať s nabíjacími stanicami, a zároveň 
sledovať, čo sa s danou nabíjacou stanicou dialo. To znamená, že je možné sledovať 
aké správy boli posielané s daným časovým údajom. Taktiež je možné sledovať údaje 
pre konkrétny konektor. Týmito údajmi môžu byť: dĺžka nabíjania, množstvo kWh, 
ktoré nabíjacia stanica nabila alebo celková suma za nabíjanie. Všetky tieto údaje 
sú spojené s dátumom nabíjania. 

Na implementáciu bola opäť použitá knižnica OCPP, ktorá je dostupná na 
stránke GitHub a jej autorom je spoločnosť The Mobility House 2 . Do kódu boli 
doplnené metódy na spustenie a vypnutie nabíjania a taktiež aj metódy na vzdialené 
spustenie a vypnutie nabíjania. Ďalej bola doplnená metóda posielajúca informácie 
o zmene dostupnosti nabíjacej stanice. Informácie o dostupnosti nabíjacej stanice je 
taktiež vidno aj na strane servera. Červenou farbou je nabíjačka označená pokiaľ je 
vypnutá. Po poslaní B o o t N o t i ŕ i c a t i o n R e q u e s t je označená zelenou farbou. Pokiaľ 
je v stave nabíjania, tak je označená modrou farbou. Nabíjačku je možné pripojiť na 
server dvomi spôsobmi a to pomocou O C P P W e b S o c k e t / J S O N endpoint alebo 
O C P P S O A P endpoint. V rámci tejto demonštrácie bol využitý prvý spôsob 
pripojenia. 

Obr. 3.6: Stavy nabíjačky. 

2Link na použitú knižnicu. 
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Obr. 3.7: Transkacie vykonané nabíjacou stanicou. 
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4 Modifikácia knižnice pre prenos pomocou 

LPWA technológii 

Cieľom modifikácie bolo skomp letovat meranie simulovanej situácie nabíjania nabí
jacej stanice pomocou L P W A technológií, kde bol sledovaný prenos medzi nabíjacou 
stanicou a serverom na vopred určených L P W A lokalitách a lokalitách, kde by bolo 
vhodné umiestniť nabíjacie stanice v budúcnosti. V nadväznosti na dané požiadavky 
bol rozšírený skript nabíjacej stanice a k nim boli pridané ďalšie skripty, ktoré mali 
túto komunikáciu podporovať kvôli použitému hardvéru. Hardvérový prvok v komu
nikácii bol modul BG77, pomocou ktorého bolo meranie vykonané. 

V pôvodnom pláne mal byť testovaný prenos na reálnom funkčnom serveri od 
poskytovateľa Electromaps. Práca sa opierala o tento plán dlhú dobu a k tomu 
prislúchalo aj rozvrhnutie jednotlivých postupov, ktoré sa na koniec nepodarilo do
končiť. Zistilo sa, že s verziou protokolu O C P P 2.0.1 je problém s dostupnosťou 
implementácie na produkčných serveroch. Tým pádom bolo nutné siahnuť na skript 
centrálneho systému využitého v semestrálnej práci. 

4.1 Pridaný Software a Hardware 

Softvér je založený na verejne dostupnej knižnici, ktorá bola spomenutá vo výsled
koch semestrálnej práce. Je dostupná na stránke GitHub a jej autorom je spoločnosť 
The Mobility House 1. 

Z knižnice bol upravovaný skript nabíjacej stanice a centrálneho systému. Zvo
lený postup bol založený na implementácii prvkov, ktoré by boli schopné simulovať 
jednoduchý proces nabíjania. Ďalej boli doplnené o skript emulátor, ktorý toto na
bíjanie spúšťal. Po pridaní modulu BG77 bolo nutné zaistiť posielanie dát pomocou 
modulu na server centrálneho systému. K tomu boli vytvorené dva prostředníky na
zvané stredný server pre klienta a stredný server pre centrálny systém. Posledným 
pridaným prvkom bol skript s názvom api, ktorý zaisťuje inicializáciu a operatívne 
funkcie modulu B G77. 

4.1.1 Modul BG77 

BG77 je kompaktný USB modul podporujúci L P W A technológie L T E Cat M l a L T E 
Cat NB2, ktorý je plne kompatibilný s 3GPP verziou 14. S jeho pomocou bol tes
tovaný spomínaný prenos dát v spomínaných oblastiach, ktoré boli vybrané. Modul 

1Link na použitú knižnicu. 
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sa správa ako prostredník medzi stranou nabíjacej stanice odkiaľ prichádzajú požia
davky a centrálnym systémom, ktorý tieto správy spracováva. Flash a R A M pamäte 
modulu zabezpečujú veľmi nízku náročnosť na spotrebu elektrickej energie. Pokiaľ 
sa pozrieme na jeho predchodcov, tak procesor využívaný BG77 umožňuje o dosť 
menšiu spotrebu eDRX prúdu a znižuje únik P S M [28]. Ovládanie modulu, nasta
venie parametrov pre prenos, výber použitej technológie, inicializácia a realizácia 
prenosu je vykonaná pomocou AT príkazov, ktoré spoločnosť Quectel spracoval do 
dvoch dokumentácii. 

OCPP CLIENT 
SERVER 

LOCAL HOST 

65432 
WEBSOCKET 

í 65433 

CLIENT SIDE 

SERIAL 

OCPP SERVER 
SOCKET 
SERVER 

65434 fr 
WEBSOCKET 

65433 ŕ 

MODUL BG77 

TCP 

SERVER SIDE 

Obr. 4 .1: Bloková schéma komunikácie. 

4.1.2 Pomocný server na strane klienta 

Táto implementácia serveru na strane klienta bola pridaná za účelom prepojenia 
komunikácie tak, aby bolo možné poslať websokety pomocou knižnice seriál do 
modulu BG77. Server je v blokovej schéme 4.1 označený ako S E R V E R L O C A L 
H O S T pracujúci na porte 65433. Dôležitým prvkom klientského servera je skript, 
ktorý umožňuje spojenie s modulom a zabezpečuje prenos pomocou seriál komuniká
cie prostredníctvom AT príkazov ovládajúcimi modul. Pomocou spomínaných príka
zov sa modul aktivuje a pripraví na komunikáciu s nasledujúcimi blokmi v schéme. 
Kľúčovými AT príkazmi pri posielaní dát sa stali príkaz AT+QIOPEN a ATO [ 0 ] . Príkaz 
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AT+QIOPEN je využívaný k otvoreniu komunikácie pomocou soketov a nastaveniu jej 
parametrov. V tomto prípade bol použitý typ prenosu pomocou T C P v móde trans
parentného prístupu, ktorý sa zapne pomocou príkazu ATO [0]. Mód transparentného 
prístupu umožňuje, že dáta prijaté USB portom budú priamo poslané na internet 
a dáta prijaté zo strany internetu budú poslané priamo USB portom a zobrazené 
[29]. 

4.1.3 Pomocný server na strane centrálneho systému 

Server je v blokovej schéme označený ako S O C K E T S E R V E R . Úloha tohto ser-
vera spočíva v tom, že po jeho spustení sa pripojí na O C P P server a načúva na porte 
65433 prichádzajúce dáta odoslané modulom. Následne sú tieto dáta posielané po
mocou websoketov do konečnej destinácie O C P P server. 
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5 Testovanie prenosu pomocou LPWA tech

nológii 

Testovanie prebiehalo v okolí budov F E K T V U T (Fakulta elektrotechniky a komu
nikačných technológií Vysoké učení technické v Brne). Testované zapojenie je možné 
vidieť na obrázku 4.1. Konkrétne miesta je možné vidieť na obrázku 5.1 a boli to 
parkovisko pred budovou T12 vrátane jej podzemnej časti, nadzemná garáž pri špor
tovom areáli C E S A (Centra športových aktivít), podzemná garáž pod budovou T10 
a parkovisko pred budovou T10. Ďalšie testované lokality boli parkovisko neďaleko 
P P V (pod Palackého vrchem) a parkovisko v lese za fakultou. Otestované parametre 
boli získané pomocou modulu BG77 s využitím príkazu AT+QCSQ. Tento príkaz je 
používaný k reportu sily signálu využívanej služby. Pokiaľ nie je modulom využí
vaná žiadna služba, výsledok reportu vráti hodnotu NO SERVICE. V tomto scenári 
bol testovaný mód NB-IoT, ktorý reportuje štyri parametre [29]. 

RSSI (Received Signál Strength Indicator) 

• Parameter intenzity prijatého signálu. 
• Meria prijatý výkon na použitom zariadení. 
• Taktiež popisuje signál susedných hlavných staníc vrátane vonkajšieho a vnú

torného rušenia. 
• Jednotky sú udávané v dBm (decibel miliwatoch) [30]. 

RSRP (Reference Signál Received Power) 

• Prijatý výkon referenčného signálu signálu. 
• Meria prijatý výkon na použitom zariadení. 
• Popisuje odhad výkonu na základe riadiacich signálov, ktoré prichádzajú z ak

tuálnej hlavnej stanice. 
• Hodnota RSRP má vzhľadom na rušenie menšiu numerickú hodnotu než RSSI. 
• Jednotky sú udávané v dBm (decibel miliwatoch). 

SINR (Signál to Interference plus Noise Ratio) 

• Popisuje rušenie signálu a zároveň pomer šumu je vypočítaný ako pomer po
žadovaného signálu a vonkajšieho rušenia. 

• Jednotky sú udávané v dB (decibeloch). 

RSRQ (Reference Signál Received Quality) 

• Parameter kvality prijímaného referenčného signálu 
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• Popisuje kvalitu prijímaných pilotných signálov z aktuálnej hlavnej stanice. 
• Jednotky RSRPQ sú udávané v dB (decibeloch) [30]. 

Popis rozsahu hodnôt RSRP: 

• viac ako —80 dBm - veľmi dobrá sila signálu s maximálnou rýchlosťou prenosu. 
• rozmedzie od —80 dBm do —100 dBm - dobrá sila signálu s dobrou prenosovou 

rýchlosťou, 
• rozmedzie od —100 dBm do —125 dBm - slabá intenzita signálu s častým 

poklesom prenosovej rýchlosti, 
• menej ako —125 dBm - veľmi nízka intenzita signálu spôsobujúca stratu pri

pojenia. 

Popis rozsahu hodnôt SINR: 

• viac ako 20 dB - veľmi dobrá sila signálu s maximálnou rýchlosťou prenosu, 
• rozmedzie od 13 dB do 20 dB - dobrá sila signálu s dobrou prenosovou rých

losťou, 
• rozmedzie od 0 dB do 12 dB - slabá intenzita signálu s častým poklesom 

prenosovej rýchlosti, 
• menej ako 0 dB - veľmi nízka intenzita signálu spôsobujúca stratu pripojenia 

[30]. 

5.1 Priebeh testovania 

Samotný priebeh testovania spočíval v tom, že najprv bola spustená serverová časť 
zapojenia označená v blokovej schéme 4.1 zelenou farbou. Prvý krok bol pripo
jenie na server s využitím protokolu SSH (Secure Shell). Následne boli v termi
náli spustené python skripty pomocou príkazov $ python3 central_system.py, 

ktorý spustí O C P P server a $ python3 mws.py spúšťajúci socket server. Po spus
tení socket servera je v konzoli O C P P serveru vidieť, že je socket server pripojený 
na O C P P server. Druhý krok spočíval v spustení klientskej časti zapojenia, ktorá 
je v blokovej schéme 4.1 vyznačená modrou farbou. Spustenie servera local host 
je vykonané pomocou príkazu $ python3 mwc.py. Po jeho spustení a inicializácii 
je v konzoli socket serveru vidieť, že je server local hosť pripojený na socket ser
ver. Posledný krok spočíva v spustení nabíjacej stanice, ktorá sa spustí pomocou 
príkazu $ python3 charge_point .py, čo znamenalo vykonanie komunikácie. Tes
tovací scenár vyzeral nasledovne. Po zapnutí komunikácie nabíjačke oznámi serveru, 
že je schopná nabíjania. Po dobe 5s bolo spustené nabíjanie. Po uplynutí ďalších 20s 
bolo nabíjanie odpojené a nasledovalo ukončenie komunikácie. 
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5.1.1 Popis zaznamenaných hodnôt 

Merané parametre boli zachytávané pomocou technológie NB-IoT a princíp získa
vania hodnôt spočíval v tom, že po výmene správy a odpovede medzi nabíjacou 
stanicou a centrálnym systémom bol do modulu poslaný príkaz AT+QCSQ, ktorým 
boli získané požadované hodnoty merania. S ohľadom na časté opakovanie príkazu 
boli pozorované minimálne odchýlky a do tabuľky 5.1 boli vybrané stredné hodnoty 
nameraných parametrov. 

Tab. 5.1: Namerané hodnoty pomocou technológie NB-IoT 

Loka l i t a R S S I [dBm R S R P [dBm S I N R [dB] R S R Q [dB] 
Podzemie 1 - T10 -48 -49 14 -11 
Podzemie 2 - T10 -88 -99 12 -11 
Podzemie 3 T10 -92 -98 11 -10 
Podzemie 1 - T12 -46 -56 19 -10 
Podzemie 2 - T12 -58 -63 10 -11 
Parkovisko 1 - C E S A -62 -65 20 -10 
Parkovisko 2 - C E S A -57 -69 5 -12 
Parkovisko 3 - C E S A -56 -68 5 -12 
Parkovisko T10 -44 -56 13 -10 
Parkovisko T12 -36 -44 12 -11 
Parkovisko P P V -42 -53 21 -10 
Parkovisko les -65 -75 13 -11 

5.1.2 Výsledky merania 

Výsledky merania sú priemerom šiestich prijatých hodnôt získaných po poslaní prí
kazu AT+QCSQ počas prenosu v rámci jednej lokality. Hodnoty sú spriemerované, 
pretože boli minimálne rozdielne. Prvou nameranou lokalitou bola podzemná ga
ráž v budove T10. Meranie začalo na poslednom poschodí podzemnej garáže, kedy 
nastala komplikácia, že nebolo možné spustiť komunikáciu kvôli slabej intenzite sig
nálu. Z toho dôvodu bol zvolený presun do tretieho poschodia, kde bolo možné 
komunikáciu úspešne spustiť. Získaná hodnota RSSI predstavovala —92 dBm čo 
značí slabú intenzitu signálu. Hodnota RSRP bola —98 dBm predstavujúca vý
kon na základe pilotných signálov z aktuálnej hlavnej stanice, ktorá značí slabú 
intenzitu znamenajúcu pokles prenosovej rýchlosti. Hodnota SINR udávala 11 dB 
čo znamená slabú intenzitu signálu a pokles rýchlosti prenosu dát. Táto hodnota 
predstavuje výpočet pomeru medzi požadovaným signálom a rušením z vonkajších 
zdrojov. Nameranou hodnotou RSRQ bolo —11 dB označujúca kvalitu prijímaných 
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riadiacich signálov z aktuálnej hlavnej stanice. Táto hodnota vraví o silnom signále 
a optimálnej prenosovej rýchlosti. Následne sa meranie presunulo na poschodie dva 
a poschodie jedna. Hodnota SINR na druhom poschodí bola 12 dB, čo nepredsta
vuje zmenu pre intenzitu signálu a rýchlosť prenosu dát. Avšak hodnota SINR na 
prvom poschodí predstavovala 12 dB, čo znamená dobrú intenzitu signálu a dobrú 
prenosovú rýchlosť dát. 

Druhá meraná lokalita bolo parkovisku T10 bolo, kde bola nameraná odlišná 
hodnota RSSI predstavujúca —44 dBm značiaca silnú intenzitu signálu. Zmena bola 
tiež viditeľná pri hodnote RSRP predstavujúca silnú intenzitu —56 dBm. Hodnota 
SINR 13 dB znamenala dobrú silu signálu a optimálnu prenosovú rýchlosť dát. 

Treťou meranou lokalitou bol parkovací komplex pred budovou T12. Namerané 
hodnoty pod zemou boli s jemnými odchýlkami rovnaké v podzemnej garáži T10 
s výnimkou parametru SINR, ktorý udával hodnotu 12 dB, čo znamená slabú inten
zitu signálu a pokles prenosovej rýchlosti. 

Štvrtou meranou lokalitou bolo poschodové parkovisko pri budovách CESA. 
V rámci meraných hodnôt sa výrazne menil parameter SINR, kde na prvom poschodí 
mal hodnotu 20 dB a na druhom a treťom hodnotu 5 dB. Z toho je možno usúdiť, 
že na prvom poschodí bola intenzita signálu veľmi dobrá s maximálnou prenosovou 
rýchlosťou. Na druhom a treťom poschodí predstavovala hodnota 5 dB slabú inten
zitu s poklesom prenosovej rýchlosti. Na parkovisku P P V nachádzajúce sa neďaleko 
poschodovej garáže bola nameraná hodnota SINR 21 dB znamenajúca veľmi dobrú 
intenzitu signálu, pri ktorej je dosiahnutá maximálna rýchlosť prenosu dát. Posledná 
meraná lokalita sa nachádzala za športovým areálom CESA, kde nameraná hodnota 
SINR predstavovala dobrú silu signálu s dobrou prenosovou rýchlosťou. 

Miesta s dobrou kvalitou signálu sú vyznačené na obrázku 5.1 zelenou farbou 
a miesta so zlou kvalitou signálu sú zobrazené na obrázku 5.1 červenou farbou. 
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Závěr 

Cieľom bakalárskej práce bol detailný popis protokolu O C P P a popis technológií 
L P W A (LowPower Wide-Area). V rámci popisu O C P P bol kladený dôraz na popis 
bezpečnosti tohto protokolu a pri L P W A bol kladený dôraz na popis technológií 
licenčného pásma. 

V praktickej časti bola knižnica O C P P implementovaná v jazyku Python do 
štádia kedy bolo možné spustiť simulovanú komunikáciu medzi nabíjacou stanicou 
a centrálnym systémom. Zabezpečenie tejto komunikácie prebehlo pomocou proto
kolu TLS, pretože je špecifikovaný štandardom O C P P a je vhodný na šifrovanie pre
nosu aj na autetizáciu protistran. Demonštrácia mala pôvodne prebiehať na serveri, 
ktorý je v bežnej produkcii, čo sa nakoniec nepodarilo. Problém sa týkal konkrétne 
verzie protokolu 2.0.1. Zistilo sa, že server, ktorý bol súčasťou pôvodného plánu má 
implementovánu iba verziu 1.6. Pokus o nájdenie iného servera zlyhal, takže bol 
vytvorený záložný plán. 

Záložným plánom bola implementácia vlastného jednoduchého servera schopného 
odpovedať na správy nabíjacej stanice, ktorá prebehla. Spôsob implementácie bol 
založený na funkčnosti nabíjacej stanice, kde server dostal implementáciu odpovedí 
na požiadavky nabíjacej stanice. Následne bola overená funkcionalita voči vytvore
nému serveru pre verziu O C P P 2.0.1 a taktiež aj overenie funkcionality verzie O C P P 
1.6 na komerčnom serveri, kvôli vyššie spomenutému problému s podporou verzie 
O C P P 2.0.1. 

Ďalším krokom bolo upraviť implementáciu, aby bolo možné viesť komunikáciu 
pomocou modulu BG77 a dokončiť meranie pomocou L P W A technologií. Úprava 
prebehla pomocou implementácie pomocného servera na strane O C P P klienta a po
mocného servera na strane O C P P servera, ktorých úlohou bolo konvertovať komuni
káciu z websoketov na T C P tunel a naspäť pomocou seriál modulu. Ďalším krokom 
bolo skompletovanie merania na vybraných lokalitách v okolí fakulty F E K T V U T . 
Zoznam spomínaných lokalít je možné vidieť na mape na obrázku 5.1. Z namera
ných hodnôt je vidno, že na parkoviskách v lese, na T10 a na P P V nebol problém 
s prenosom. Na daných lokalitách boli dobré hodnoty SINR a RSRP. Podzemné 
parkoviská mali ideálne hodnoty signálov prevažne vo vrchných poschodiach, hlavne 
v prvom, zatiaľ čo spodné poschodia ukazovali stratu signálu. Na najnižších poscho
diach nebolo možné otestovať prenos, kvôli minimálnej až žiadnej intenzite signálu. 
Nadzemné parkovisko dosiahlo tiež postačujúce výsledky, kde sa ukázal pokles in
tenzity signálu na druhom a treťom poschodí. 

Čo sa týka prenosu protokolu O C P P je vidieť jednoznačný potenciál vo využití 
L P W A technológii a v budúcnosti by to mohlo znamenať krok vpred v nabíjaní 
elektromobilov. 
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Zoznam symbolov a skratiek 

3 G P P Third Generation Partnership Project 

A C K Acknowledge 

C A Certifikačná Autorita 

C E Coverage Enhancemen 

C E S A Centra športových aktivít 

C S M S Charging Station Management System 

C S O s Charging Station Operators 

Č T Ú Český telekomunikačný úrad 

d B decibel 

d B m decibel milliWatt 

E C L Extended Coverage Leve 

e D R X Extended Discontinuous Reception 

E V Electric Vehicle 

E V S E Electric Supply Equipment 

F E K T Fakulta elektrotechniky a komunikačních technologií 

H T T P Hypertext Transfer Protocol 

IoT Internet of Tings 

I P Internet Protocol 

J S O N JavaScript Object Notation 

LaQuSo Laboratory for Quality Software 

L o R a Long Range Wide 

L P W A Low-power Wide Area 

L T E Long Term Evolution 

L T E - M Long Term Evolution for Machines 
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M A C Message Authentication Code 

M C L Maximum Coupling Loss 

M I M O Multiple-input multiple-output 

M P D C C H M T C Physical Downlink Control Channel 

N B - I o T Narrowband IoT 

O C A Open Charge Aliance 

O C P P Open Charge Point Protcol 

O C S P Online Certificate Status Protocol 

P D U Protocol Data Units 

P E M Privacy Enhanced Mai 

P P V pod Palackého vrchem 

P R B Physical Resource Block 

P S M Power Saving Mode 

R S R P Reference Signal Received Powe 

R S R Q Reference Signal Received Quality 

R S S I Received Signal Strength Indicator 

S E E C State Elections Enforcement Commission 

S I N R Signal to Interference plus Noise Ratio 

S O A P Simple Object Access Protocol 

S S H Secure Shel 

S Y N - A C K S ynchr onize- Acknowledge 

S Y N Synchronize 

T C P Transmission Control Protocol 

T L S Transport Layer Security 

U D P User Datagram Protocol 
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V P N Virtual Private Network 

V U T Vysoké učení technické v Brně 

X M L Extensible Markup Language 
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A Elektronické prílohy 

domovský priečinok 
codes priečinok obsahujúci kódy 
— ocppv201 priečinok obsahujúci kódy verzie 2.0.1 

_ocpp-client priečinok kódu klienta 
— chargé_point .py python skript nabíjacej stanice 
— emulátor .py python skript simulácie 

_ ocpp-server priečinok kódu servera 
central_system.py python skript centrálneho systému 

_middle_servers priečinok obsahujúci pomocné servery 
mwc. py python skript pomocného serveru OCPP klienta 
mws.py python skript pomocného serveru OCPP servera 

ocppvl6 priečinok obsahujúci kód verzie 1.6 
L charge_point.py python skript nabíjacej stanice 
wireshark priečinok wireshark 
.ocpp_com.pcapng zachytená komunikácia vo wiresharku 
.ocpp_secured.pcapng .... zachytená šifrovaná komunikácia vo wiresharku 
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