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Uvod

Obecné narizeni o ochrané osobnich tdaju (General Data Protection Regulation
neboli GDPR) je legislativa Evropské unie, ktera vyrazné zvysuje ochranu
osobnich dat a napomaha snizovat neopravnéného zachazeni s osobnimi udaji

obcant ¢lenskych zemi EU.

Od 25. kvétna 2018 dopada vliv GDPR na instituce bankovniho, zdravotnického
I verejné-spravniho charakteru. Vsechny instituce jenz zpracovavaji osobni udaje
se od tohoto data potykaji s nutnosti upravit zpasob, jakym dochazi k zpracovavaji
osobnich udaju klientd, zaméstnancu, ¢i dodavatela.

V opaéném pripadé hrozi témto institucim vysoké, mnohdy az likvida¢ni pokuty
v ramci miliont eur ¢i procent z celkového ro¢niho obratu. Maximalni moznou
vysi sankce by mohla obdrzet spole¢nost s par zaméstnanci ¢i nadnarodni
korporace bez rozdilu. Avsak Dozorové urady napii¢ EU pfistupuji k udélovani
spiSe nizSich sankci ¢i ndpravnych opatieni a vysoké pokusy byvaji spiSe pro

vyjimecné piipady.

GDPR ma dopad i na archivy v Ceské republice, které eviduji badatele a tim
dochazi ke zpracovani jejich osobnich udaji. Vliv ma GDPR ovSem i na samotné
archivalie, ve kterych se nachazi osobni udaje stale zijicich obcant, naptiklad
kroniky. To pted zavedenim GDPR upravovala uz i Ceska legislativa v podobé
archivniho zdkona ¢i zékona o ochrané osobnich udaji, ktery jiz pozbyl platnost,

ovSem nikoli v takové mife.
Soucasni archivari, kronikafi, specialisti na digitalizaci a jini se tak museli

vyporadat s dodrzovanim zasad GDPR. Toto obdobi se vyrazné¢ dotklo, jak

zaméstnanct archivi, tak i badatelské vetejnosti, historik, redaktori a dalSich,
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ktefi v disledku dodrZzovani GDPR pfisli o nékteré materialy, ze kterych Cerpali

informace.

Nekteré archivalie véetné kronik prochazi také procesem digitalizace a nasledné
JSou zvetejiiovany na portalech digitalnich archivii. Digitalnim archivem je v praci
rozuménO Serverové feSeni ¢i ulozeni dat na discich, az po certifikované LTP
tloziste!. Kroniky obecné patii mezi oblibené zdroje informaci a byvaji ¢astym
zajmem badatell k nahlizeni. Jejich digitalizovani pomohlo uchranit jejich

hodnotu, jelikoz jiz nemusi byt pifedkladany v takové mife, jako pied digitalizaci.

JelikoZ je pravdépodobné, ze naptiklad v kronice z roku 1960 se mohou vyskytovat
osobni udaje o stale Zzijicich obcanech, je pfistupovano k jejich zvefejiiovani
v digitalnich archivech rGzné. Jakékoli archivdlie, obsahujici osobni udaje nesmi

byt bez souhlasu dané osoby zvetejnéna a predkladana k badani.

Cilem diplomové prace je nezavisle nastinit problematiku archivii spolu se
zvefejiovanim archivalii. Prace se zaméfuje a popisuje, jak si archivafi
a specialisté na digitalizaci poradili s implementaci GDPR. Sousttedi se na ptinos
GDPR a jeho vyznam pro obcana i pro instituce v Evropské unii. Vystupem
diplomové prace bude analyza soucasného stavu digitalizace a zveiejnovani
archivalii se zaméfenim na kroniky ve vztahu k GDPR. Soucasti prace je i snaha
nastinit problémy, se kterymi se archivy v navaznosti na tuto problematiku

potykaji.

Diplomova prace se Cleni na Sest kapitol. Prvni kapitola se zamétuje na znéni
GDPR zjednodusenym pravnim vykladem nastifiuje vybrané casti znéni, které
maji urcitou souvislost s archivnictvim. Druha kapitola popisuje dostupné

metodiky pro archivnictvi v postoji k GDPR a zaroven piehledové popisuje

! Certifikované LTP tlozisté je dlouhodobé diivéryhodné Glozisté digitilnich dokumentd, které je ovéfeno
prostiednictvim auditl a stvrzuje jej certifikace.
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srovnani a ur€eni jejich pfinosu v praxi. Tteti kapitola se vénuje ptimému dopadu
GDPR na ¢eské archivnictvi. Zabyva se 1 dalSimi legislativnimi upravami vazici
se k ochrang¢ osobnich udajt opét v kontextu k archivnictvi. Zaroven se podrobnéji
zaméfuje na kroniky - jejich vedeni a nasledné zpiistupiiovani badatelim. Ctvrta
kapitola zkouma dopad GDPR piimo na portaly digitalnich archivi. Analyzuje,
jakym zplisobem se jednotlivé statni oblastni archivy vypotadaly s uvedenim do
stavu spliiujici kritéria GDPR a sleduje nuance mezi vedenim jednotlivych portalt
digitalnich archivt. Pata kapitola pfedstavuje analyzu implementace GDPR ve
vybranych zemich EU a srovnava jejich piistup. Sestd kapitola zahrnuje
kvalitativni vyzkum na Grovni SOA a nizSich archivli. Zkouma vnimani GDPR

U zaméstnanci a jejich zkuSenosti S nasazovanim novych pravidel.
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1 General Data Protection Regulation

V dobé rozvoje modernich technologii bylo zavedeni regulace nakladani
s osobnimi udaji nezbytné. V soucasnosti, kdy existuje mnoho vérnostnich
programi a podobnych nabidek pro Klienty, je celkem jednoduché osobni udaje
ziskat. Pravé s rostoucim vyuzivanim vznikla potieba regulace, coz je nasledek
jednoho z hlavnich cildi GDPR. Soucasna doba zvySuje hodnotu informaci a s ni
spojeného soukromi, které se stalo dalsi hodnotou na poli internetu. GDPR pfinasi
vétsi piehled o nakladani s osobnimi udaji a také jistoty, ze se nedostanou do

nepovéienych rukou.?

Nejde jen o to, Ze by se osobni udaje dostaly do cizich rukou, ale také o variantu,
7e by se cizi osoba mohla vydavat za osobu, které byly osobni tdaje odcizeny
a pomoci ni pachat trestnou ¢innost ¢i by mohla data vyuzit k praimyslové Spionazi.
Cim vice informaci se o n&jaké osobé vi, tim jednodussi je se za ni vydavat. Dalsi
urovni jsou pak citlivé udaje, které mohou byt v neopravnénych rukou 1 zivot
ohrozujici zalezitost. Muze se jednat o sexudlni orientaci, naboZenské Ci

filozofické smysleni.

Na druhé strané existuje svobodny pohyb informaci tak, aby mohlo dochazet
k obchodnim styku pii mezinarodnich ¢i tuzemskych on-line transakcich, coz se
také vaze k elDAS neboli nafizeni Evropské unie ¢. 910/2014 o elektronické
identifikaci a divéryhodnych sluzbach pro elektronické transakce na vnitfnim
evropském trhu. eIDAS se promita i do spisovych fadu vefejnopravnich pivodci
a s nim souvisejiciho zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro

elektronické transakce®. eIDAS by mél byt uplatiiovan v souladu s GDPR.

2 UOOU: Nebojte se GDPR. UOOU [online]. Praha, ©2013 [cit. 2020-01-28]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=32682

% K problematice aktualizace spisovych ¥adi vefejnopravnich pivodct v roce 2018. In: Narodni archiv
CR [online]. Praha, 2018 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/01/spisovy-rad-novelizace.pdf
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S ohledem na vzdjemné uznani by se méla autentizace pro ucely on-line sluzeb
tykat zpracovani pouze téch osobnich udajl, které jsou pifimétené, podstatné

a rozsahem imé&rné pro piistup k dané on-line sluzbg.*

Evropské natizeni o ochrané osobnich udaju plati celoplo$né pro celou Evropskou
unii, a pokud by ochrana osobnich udaji fungovala méné nez v zemich mimo EU,
mohla by tato skute¢nost naptiklad branit mezinarodnimu obchodu, spolupracim

a mohla by vést az za hranice $pionadZe a kriminality.®

Evropska unie se snazi reagovat na vyvoj technologii, ktery S sebou nese
zpracovani a sbér dat ¢i monitorovani a profilovani chovani uzivatele na internetu.
Stejné jako se kdysi ohrozeni pocitaCcovym virem tykalo jen urcité skupiny
organizaci, dnes se proti nim brani kazdy jedinec. Takto by se mélo pristupovat
k ochran¢ osobnich udaju, protoZe se stoupajicim vyznamem piimo imérné roste

i riziko jejich zneuziti.®

Kolem GDPR se ve vztahu k archivnictvi vytvofilo nékolik nepravdivych mytu.
Napft. Ze védci mohou nahlizet do veSkerych archivalii, Ze badatelé mohou
publikovat, co chtéji, nebo ze archivafi si mohou vyuzit jakykoli archivni pramen.
Uz pifed GDPR tyto myty vyvracel archivni zakon nebo zakon ¢. 101/2000 Sh.,
0 ochran¢ osobnich udaji, ktery zasadné ovlivnil prava a povinnosti téch, jimz
osobni udaje patfi, 1 téch, ktefi s nimi pracuji. Tento zdkon aktudlné nahrazuje
zakon €. 110/2019 Sb. o zpracovani osobnich udaji. Déle v pomyslném seznamu
legislativy, ktera se zabyva ochranou wuzivatele, je zakon 0 kybernetické
bezpecénosti ¢. 181/2014 Sb.’

4 PIFFL, Robert. Dopady GDPR na informacni systémy a evidenci elektronickych dokumentfi. In: Narodni
archiv CR [online]. Praha: MVCR, 2018 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/01/1_GDPR_archivy_01 18.pdf.

S NAVRATIL, Jifi a kolektiv. GDPR pro praxi. Plzeii: Ale§ Cenék, 2018. ISBN 978-80-7380-689-7.

6 Tamtéz.

7 SIMUNKOVA, Karolina a Jiti ULOVEC. GDPR v archivni praxi: Setkdni archivii [online]. Narodni
archiv, 2019, 18. 01. 2019 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/01/2_GDPR _v_archivni_praxi.pdf.
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1.1 Cile a platnost GDPR

Hlavnim a obecnym cilem GDPR je uzpiisobeni pravni ochrany osobnich tdajt
soucasn¢ dob¢ a sjednoceni jeho vykladu. Déle také uceleni pravniho systému
v zemich Evropské unie a posileni prav osoby, které osobni udaje nalezi.?

Mimo jiz zminéné oblasti je vyvinuta snaha o posileni divéryhodnosti EU a jejich
Clenskych zemi a zemi, které do oblasti GDPR spadaji, pfevazen¢ z diivodu

rozvoje obchodnich stykl s jingmi mimoevropskymi zemémi.®

Zpracovani osobnich tidaji by priméarné méla byt funkce, ktera bude slouzit lidem.
Prévo na ochranu osobnich idajit musi byt dle zdkona posuzovano v souvislosti se
svou funkci ve spole¢nosti a musi byt v rovnovaze s dal§imi zédkladnimi pravy.
Nafizeni o ochran¢ osobnich tidaju cti hodnoty uznavané Listinou zakladnich prav,
zejména respektovani soukromého a rodinného Zivota, obydli a komunikace,
ochranu osobnich udaji, svobodu mysleni, svédomi a nabozZenského vyznani,
svobodu projevu a informaci, svobodu podnikani, pravo na ucinnou pravni
ochranu a spravedlivy proces, jakoz i kulturni, nabozenskou a jazykovou

rozmanitost.1°

Pro u¢innost GDPR byla zvolena pomérné dlouha legisvakanéni lhita, tedy doba
mezi okamzikem platnosti a G¢innosti nafizeni. Evropské nafizeni o ochrané
osobnich udajt zacalo platit v dubnu 2016, ale jeho ucinnost zapocala az

25. kvétna 2018 a teprve od tohoto data je nafizeni vymahatelné. Témét po roce
uéinnosti byl v CR vydan zakon &. 110/2019 Sb. 0 zpracovani osobnich udaji, tedy
adaptacéni zakon pro oblast GDPR.

8 MVCR. MVCR: Ochrana osobnich tidajii [online]. Praha: Ministerstvo vnitra CR, ©2019 [cit. 2020-01-
05]. Dostupné z: https://www.mvcr.cz/gdpr/clanek/co-je-gdpr.aspx.

9 NAVRATIL, Jii a kolektiv, c. d. 2018.

10 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volnem pohybu téchto udajti a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji). Brusel. 2016. Dostupné také z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0679.
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Adaptacni zakon umoziuje nékteré vyjimky, a pravé kvuli chybé&jicim upravam

Vv tomto obdobi bylo nafizeni uplatiiovano Vv origindlnim a nejpiisn&jsim znéni.

Bezpecnostni zona predstavuje zavislost S kybernetickou bezpecnosti si GDPR
vyuzivani s ohledem na zménu pfistupu k ochrané osobnich udaji. S tim souvisi
| nutnost zapracovat na vzdélavani a zvySeni pocitacové gramotnosti vSech vrstev

spole¢nosti.?

1.2 Pojem, hodnota a druhy osobnich udajt

Podle zakona o ochrané osobnich udaji se osobnim udajem rozumi prakticky
jakakoli informace, kterd umozni identifikaci fyzické osoby - subjektu udaji.
Subjekt udaji muze byt uréity ¢i neuréity, dle toho, Ize-1i subjekt pfimo ¢i neptimo
identifikovat na zakladé ¢isla, kodu ¢i jiného prvku specifického pro jeho fyzickou,

fyziologickou, psychickou, ekonomickou nebo socialni identitu. 3

Déle také rozliSuje citlivy a anonymni udaj. Citlivym udajem je takovy osobni
udaj, ktery mé vypovidajici hodnotu o narodnostnim, rasovém nebo etnickém
puvodu. Mize vypovidat o politickém postoji subjektu udaji, o clenstvi
v odborovych organizacich, nebo o nabozenském a filozofické presvédceni. Za
citlivy udaj je povazovan i zdravotni stav, sexualni zivot, genetické udaje

a biometrické tdaje. Pravé ty mohou pfimo identifikovat subjekt udaja. 14

L NAVRATIL, Jifi a kolektiv, c. d. 2018.

12 PIFFL, Robert. Dopady GDPR na informacni systémy a evidenci elektronickych dokumentii. In: Narodni
archiv CR [online]. Praha: MVCR, 2018 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/01/1_GDPR_archivy_01 18.pdf.

13 KUCEROVA, Alena a Frantilek NONNEMANN. Ochrana osobnich iidajii v praktickych prikladech.
Praha, 2013. ISBN 978-80-7273-173-2.

1% Tamtéz.
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Jakékoli zpracovani a uchovavani citlivych 0dajii je jiz z kontextu Evropského
nafizeni zakazano. Moznou vyjimku umoznuje specialni pfedpis, ktery prokazuje
ve vefejném zajmu citlivé udaje zpracovavat pro ucely pracovniho prava a prava
Vv oblasti socialni ochrany — tedy pokud se tykaji dtichod, zdravotni bezpecnosti
a moznému piedejiti zdvaznym hrozbam. Zpracovani citlivych udajt je ptipustné
i pro ucely archivace, védeckého a historického vyzkumu, pro statistické tcely
a ochranu pravnich naroka. Nafizeni ptipousti zpracovani Udaji organy veiejné
moci za uUCelem dosazeni cili uznanych nabozenskych sdruzeni nebo
shromazd’ovani osobnich udaji o politickém nazoru fyzickych 0sob v souvislosti
s volbami. To vSe za piedpokladu, Ze jsou dodrzeny stanovené zaruky. Zpracovani
tohoto typu Udajii podléha zvySenym opatfenim s hlavnim cilem chranit prava

a svobody fyzickych osob. 1°

Za osobni udaj je také povazovan podpis ¢i rukopis, jelikoZ se jedna o osobni
znaCkou kazdé fyzické osoby. Rukopis muze mit vypovidajici hodnotu
o charakteru ¢lovéka a je nezaménitelny.'® V ramci grafologie je forenzni expert
schopen odhalit informace o osobnosti ¢lovéka, napiiklad diagnostiku a prabéh
nékterych psychickych poruch, nebo z psychologického hlediska rizné povahové

rysy a emocéni naladéni.’

Nosi¢em osobnich udaji muze byt i multimedidlni zdznam, napiiklad fotografie ¢i
video. Ten ma vypovidajici hodnoty o rasovém ¢i etnickém ptivodu a Vv urcitych
ptipadech nese 1 biometrické udaje. V tomto ptipad€ je nutnost znat ucel a zplisob
zpracovani multimedialniho obsahu. Pokud se jedna o shromazd'ovani udajt
napiiklad za ucelem pfistupu zaméstnancli do urcitych prostor anebo za ucelem

tiidéni na zakladné biometrickymi daji, pak by toto bylo posuzovano jako

15 NAVRATIL, Jifi a kolektiv. GDPR pro praxi. Plzefi: Ale§ Cen&k, 2018. ISBN 978-80-7380-689-7.

16 KUCEROVA, Alena a Frantifek NONNEMANN. Ochrana osobnich iidajii v praktickych prikladech.
Praha, 2013. ISBN 978-80-7273-173-2.

17 SVOBODA, Mojmir. Psychologicka diagnostika dospélych. Praha: Portal, 2005. ISBN 80-7367-050-X.
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zpracovani citlivych udaji a je ocekavan vyslovny souhlas zaméstnance nebo

piislusné fyzické osoby s timto zpracovanim.!®

Identifikator datové schranky je jedine¢nd a nezaménitelnd informace, diky které
se datové schranky odliSuji a slouzi k jejimu jednozna¢nému urceni. Pokud je
datova schranka zfizovdna na jméno fyzické osoby, pak lze 1 identifikator
povazovat za osobni Udaj. Jednd se o Ciselny kod, diky kterému lze kontaktovat

piislusného vlastnika datové schranky.!®

Pujdeme-li do hloubky toho, co je brano jako osobni daj, je tfeba se zaméfit i na
biometrické tidaje. Identifikatory biometriky se kategorizuji na silné (otisk prstu,
rohovka), slabé (chiize, hlas) a jemné (pohlavi, v€k). V kontextu s digitalnimi
technologiemi je zajimava predevsim specificka behavioralni biometrika. Ta je
specificka hlavné diky tomu, Ze je nenapadna na sbér dat a mize byt provadéna
bez védomi subjektu.?’ Behaviordlni biometrika mlize identifikovat osobu na
zéklad¢ analyzy textu S icelem urceni autorstvi, zvlastnich znakl vykazovanych
osobou pii pouzivani pocitace, nebo i na zaklad¢ analyzy schopnosti, které clovek

vykazuje pfi plnéni ur¢itych, zejména kognitivnich tiloh.?

GDPR pojem biometrické tidaje zafazuje do zvlastni kategorie osobnich udajt,
které mohou byt zpracovany zvlastnimi technickymi prostfedky umoznujicimi
identifikaci nebo autentizaci osoby. Mohou byt pomérné jednoduse odezirany
Z téla osoby nebo napiiklad videa ¢i fotografie. Na tento typ tidajl se tedy vztahuje

specificky zplisob zpracovani, ze kterého jsou udéleny i vyjimky.

18 KUCEROVA, Alena a Frantisek NONNEMANN, c. d. 2013.

19 Tamtéz.

20 Matejka, J., Matochova, S. a Prokes, J. Analyza biometrickych udajii v kontextu obecného naiizeni o
ochrané osobnich uidajii. Acta Informatica Pragensia, 2019, vol. 8, iss. 2, p. 88-111. [cit. 2020-03-02]. DOI:
10.18267/j.aip.126. Dostupné z: https://journals.muni.cz/revue/article/view/8801/pdf.

21 YAMPOLSKIY, Roman V., GOVINDARAJU, Venu. Taxonomy of Behavioural Biometrics.

INWNAG, Liang, GENG, Xin (eds.). Behavioral Biometrics for Human Identification:
IntelligentApplications. 1GI Global, August 2009. doi:10.4018/978-1-60566-725-6. Dostupné z:
https://www.igi-global.com/book/behavioral-biometrics-human-identification/99#table-of-contents.
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Naptiklad autentizace pomoci otisku prstu ¢i skenu tvare pro odeméeni mobilniho
telefonu. Zde dochazi k porovnani otisku ¢i skenu s jiz diive ulozenym udajem
a spole¢nost nevytvati databazi z téchto hodnot.

Biometrické tidaje jsou tedy uzce spjaty S osobnosti clovéka, a prave individualitu

kazdého jedince chrani Listina zakladnich prav a svobod a ob&ansky zakonik.??

1.3 Povinnosti a zmény

GDPR navazuje na predeslou pravni tupravu, tedy smérnici Evropského
parlamentu a Rady ¢&. 95/46/ES, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich idaji a o volném pohybu téchto udaji z roku 1995. Ta cilila
na zakotveni jednotné tipravy ochrany osobnich tdajii na o jejich pohybu na tzemi
EU, coZ umoznilo volng;si pohyb osob po zemich Schengenského prostoru. Prave

az volny pohyb osobnich tidajii umoznil snazsi pohyb osob po tizemi EU.%

Ke zméné doSlo z divodu, ze predesld smérnice jiz piestala odpovidat
pozadavkium soucasné doby. Zpracovani udaji nebylo pred lety tak komplexni, co
se tyCe napiiklad profilovani, automatizace, zpracovani atd. GDPR ma pitiblizit

ochranu osobnich udaji sou¢asnosti.?

NahliZzeni do archivalii upravuji také §37 a §38 zakona ¢. 499/2004 Sb., které

omezuji pfistup do archivalii mladSich tficeti let nebo vyzaduji souhlas

coy

s nahliZenim do archivalii obsahujici osobni tdaje Zijicich osob. N&které archivalie

cey

1ze ptedlozit 1 bez souhlasu Zijici osoby, jejiz osobni tdaje v archivalii figuruji, coz

22 Matejka, J., Matochova, S. a Prokes, J. Analyza biometrickych udajii v kontextu obecného naiizent o
ochrané osobnich uidajii. Acta Informatica Pragensia, 2019, vol. 8, iss. 2, p. 88-111. [cit. 2020-03-02]. DOI:
10.18267/j.aip.126. Dostupné z: https://journals.muni.cz/revue/article/view/8801/pdf.

2 NAVRATIL, Jifi a kolektiv. GDPR pro praxi. Plzeii: Aled Ceng&k, 2018. ISBN 978-80-7380-689-7.

24 NEZMAR, Lud&k. GDPR: Prakticky priivodce implementaci. Praha: GRADA, 2017. ISBN 978-80-271-
0668-4.
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upravuje odst. 11 § 37 archivniho zakona.? Tyka se to napiiklad archivalii vzniklé
pred 1. lednem 1990 z ¢innosti Vojenskych soudd a vSech bezpecnostnich slozek
minulych rezimi, coz také upravuje i zdkon o Ustavu pro studium totalitnich
rezimi?®.

GDPR stoji na novych principech. Princip odpovédnosti spravce zavisi na
odpovédnosti spravce osobnich udaji za dodrzovani zésad korektniho zpracovani
transparentnim a zdkonnym zpisobem, shromazd’ovany pro konkrétni, vyslovené
a legitimni ucely, osobni udaje musi byt pfimétené viici ucelu zpracovani, které
musi byt presné a aktualni. Spravce odpovida za dodrzeni ¢lanku 5 odst. 1 GDPR

a musi byt schopen toto dodrzeni souladu dolozit odpovédnost.?’

Druhy z principt stoji na riziku. Osobni udaje musi byt zpracovavany takovym
zpusobem, ktery zajisti jejich patficné zabezpeceni a ochrany pied neopravnénym
¢1 protipravnim zpracovanim a pred ndhodnou ztradtou, zni¢enim nebo
poskozenim.?® Spravce osobnich udaji musi tedy od zacatku brat v potaz povahu,
rozsah a ucel zpracovani a dle toho nastavit opatieni, aby nedoslo k zadné z vyse
uvedenych moZznosti.

Spravce ma ptistup k tidajiim zaloZenych i na riziku Vv ptipad¢ jejich zpracovani
a poruSeni zabezpeCeni. V tomto piipad¢ se uplatinuje povinnost ohlasovani

piipadu poruseni zabezpeceni UOOU.?

25 SIMUNKOVA, Karolina a Jiti ULOVEC. GDPR v archivai praxi: Setkani archivii [online]. Narodni
archiv, 2019, 18. 01. 2019 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/01/2_GDPR _v_archivni_praxi.pdf.

%6 CESKO. § 37 odst. 11 zikona &. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zakond. In: Zakony pro lidi.cz [online]. © AION CS 2010-2020 [cit. 19. 7. 2020]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2004-499%#p37-11.

2" NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaji a o volnem pohybu téchto udajti a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udaji). Brusel. 2016. Dostupné také z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0679.

28 Tamtéz.

29 NEZMAR, Ludék. GDPR: Prakticky priivodce implementaci. Praha: GRADA, 2017. ISBN 978-80-271-
0668-4.
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1.4 Vyhody

Bezesporu nejvétsim piinosem GDPR z pohledu moznych subjektii zpracovani
udaju je pozadovani souhlasu se zpracovanim daji, anonymizace shromazdénych
udaj k ochrané soukromi, poskytovani oznameni o naruseni zabezpeceni udaji
a bezpecné nakladani s preshrani¢nim ptrenosem udaji.

GDPR pfinasi 1 ptileZitosti na rozvoj digitalnich sluZzeb pro obcany a do budoucna
by mohl fungovat jako akcelerator v této oblasti, protoze vytvaii podminky pro

efektivnéjsi fungovani zejména e-governmentu v EU.%°

ProtoZe v minulosti doSlo k mnoha incidentiim v oblasti kybernetické bezpecnosti
a k naruSeni dat, GDPR nyni vyzaduje, aby spravce udaji oznamil poruseni pii
nakladani s osobnimi tidaji organu dohledu bez zbyte¢ného odkladu a, pokud je to
proveditelné, nejpozdéji do 72 hodin poté, co se o skuteCnosti dozveédél.
Organizace proto musi zvysit své usili v oblasti kybernetické bezpecnosti, aby
chranily subjekty udajt pfed hrozbami a narusenim.

Mimo to, GDPR zvysilo poptavku po odbornicich z oblasti kybernetické
bezpeénosti a ochrany osobnich udaju. Vlady a technologické spole¢nosti Vv celé
EU musely vyrazn¢ investovat do skoleni a vzdélavacich programt v oblasti
kybernetické bezpecnosti, aby vyiesily soucasny nedostatek znalosti a dovednosti
nejen pro profesionalt v oblasti kybernetické bezpecnosti, ale Gfedniki pracujicich
s osobnimi udaji. **

Podle prizkumu Capgemini Research Institute provedené v bieznu az dubnu 2018
jsou spotiebitelé, klienti ¢i zakaznici ochotnéjsi spise jednat s organizacemi, které

dostatecné chrani sva data a polovina respondentli se o své kladné zkuSenosti

30 PIFFL, Robert. Dopady GDPR na informaéni systémy a evidenci elektronickych dokumentd. In: Narodni
archiv CR [online]. Praha: MVCR, 2018 [cit. 2020-07-19].

Dostupné z: https://www.nacr.cz/wp-content/uploads/2019/01/1_GDPR_archivy_ 01 18.pdf.

31 LI, He, Lu YU a Wu HE. The Impact of GDPR on Global Technology Development. Journal of Global
Information Technology Management [online]. 2019 (22), 1-6 [cit. 2020-02-22].

DOI: 10.1080/1097198X.2019.1569186. Dostupné z:
https://www.tandfonline.com/doi/full/10.1080/1097198X.2019.1569186?scroll=top&need Access=true
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podélila ve svém okoli. To ma jasny dopad na zvySeni zajmu o danou organizaci.
Mimo kladné dopady na ekonomiku organizace ma toto i vliv na zaméstnance,

jejich loajalitu vii¢i organizaci a klima uvniti pracovniho prostedi.?

1.5 Pravo na vymaz

Dalsi podstatnou vyhodou z pohledu obc¢anti je pravo na vymaz osobnich udajt,
tedy oban ma narok zadat po zpracovateli udajt jejich vymaz bez odkladu. Toto
muze zadat v ptipad¢€, ze jeho udaje byly zpracovany protipravné, nebyly urcené
pro dany ucel zpracovani, byl odvolan souhlas s jejich zpracovanim, byly
zpracovany pies namitku na jejich zpracovani, nebo napiiklad rodice neposkytli
souhlas se zpracovanim osobnich udaji ditéte. RozSifenim pradva na vymaz
osobnich udaju je tak pravo byt zapomenut. To spociva v provedeni takovych
operaci, které vedou k vymazani vesSkerych, nejen digitalnich stop osobnich

udajt poskytovanych minulosti. 3

Toto se vsak netyka archivnictvi, piesnéji archivace ve vefejném zajmu podle
Clanku 17 odst. 3 pism. d).3* Posouzeni tohoto faktu je zajimavé uz jen z hlediska
uchovani digitalnich dat. Problém nastava pravé u spisové sluzby, kde i kdyby
doslo ke smazani vSech dat, bude stale jejich ¢ast figurovat z divodu jinych

zékonnych povinnosti v ptislusnych systémech.

32 CAPGEMINI RESEARCH INSTITUTE. Seizing the GDPR Advantage: From mandate to high-value
opportunity [online]. 2018 [cit. 2020-02-22]. Dostupné z: https://www.capgemini.com/wp-
content/uploads/2018/05/GDPR-Report_Digital.pdf.

33 GDPR SOLUTIONS: Jaké plynou z gdpr vyhody pro obcéany? [online]. Praha, ©2020 [cit. 2020-02-22].
Dostupné z: https://www.gdprsolutions.cz/narizeni-gdpr/vyhody-pro-obcany/.

3 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich dajti a o volnem pohybu téchto tdaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajti). In: Clanek 17. Brusel. 2016. Dostupné také z:
https://www.privacy-regulation.eu/cs/17.htm.
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GDPR nelimituje vymaz zpracovani, jako tomu bylo u ptedchozi smérnice
95/46/ES, ktera omezovala vymaz pouze na to, co zplisobovalo Skody ¢i Gymu.
Strana, jenz osobni udaje zpracovava, mize vymaz odmitnout podle c¢lanku
17 odst. 3 GDPR napiiklad z divoda®:
o na uplatnéni prava na svobodu projevu a informace
o splnéni zdkonné povinnosti ¢1 plnéni ukoll vetejného zajmu nebo vykonu
vefejné moci
o vefejného zajmu v oblasti zdravi v souladu s ¢lankem 9 odst. 2 pism. h) a i)
a odst. 3
o pro ucely archivni, statistické, védecké, historické, nebo pro obhajobu

pravnich narok®

V3e vySe uvedené ¢astecné eliminuje ¢lanek 89 GDPR, jenz upravuje zpracovani
pro ucely archivace, védeckého ¢i historického vyzkumu a statistické ucely. Dle
¢lanku 17 GDPR Pravo na vymaz se toto pravo neuplatni, pokud je zpracovani
nezbytné, a to v souladu s ¢lankem 89 GDPR a protoZe by ,,znemoznilo nebo vazné

ohrozilo spinéni cilii daného zpracovani*.®’

Pomérné novy pojem ,pravo na vymaz‘ piinesl potfebu novelizace v podobé
zakona ¢. 111/2019 Sb., GDPR pfineslo moznost situace, kdy je tieba provést
vybér archivalii pfed uplynutim skarta¢ni lhiity, a to pravé z diivodu prava na

vymaz, napt. na zakladé rozhodnuti soudu. V takovém ptipad¢ je nyni mozné tento

35 NEZMAR, Ludék. GDPR: Prakticky pritvodce implementaci. Praha: GRADA, 2017. ISBN 978-80-271-
0668-4.

% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrang fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volnem pohybu téchto daji a o zruseni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udaji). In: Clanek 17 Pravo na vymaz (,,pravo byt
zapomenut®). Brusel. 2016. Dostupné také z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:32016R0679.

37 PATTYNOVA, Jana, Lenka SUCHANKOVA, Jifi CERNY a kolektiv. Obecné naiizeni o ochrané
osobnich udajii (GDPR): Data a soukromi v digitalnim svété. Praha 2: Leges, 2018. ISBN 978-80-7502-
288-2.
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dokument vyfadit mimo skarta¢ni fizeni. Novela se velmi podobné potyka

s problémem vyfazeni zdravotnické dokumentace.3®

1.6 Postihy atresty za poruseni GDPR

Pokud se subjekt udaji domniva, ze bylo poruseno jeho pravo na ochranu osobnich
udajli, mé stanovené pravo podat stiznost u dozorového ufadu. Ten, pokud zjisti
pochybeni, zajiStuje, aby ulozeni spravni pokuty prob&hlo v souladu s ¢lankem
83 GDPR.* Udg¢lovani sankci a opatfeni musi byt G¢inné, piimé&fené danému
poruseni, a hlavné odrazujici Vv dal$im piipadném porusovani. Sankce jsou
ukladany po ptezkoumani daného ptipadu, coz nemusi vzdy vyustit v likvida¢ni
sankci. Spravce osobnich Udaji mlZze byt pouze upozornén, ze jista Cinnost
porusuje Obecné nafizeni ¢i miize byt udéleno napomenuti.*

Pfi poruSeni se posuzuji kritéria, ktera jsou uvedena v ¢lanku 83 odst. 2 GDPR.
Zohlediuje se:

o Povaha zévaznost a délka trvani poruseni — na téchto kritériich stoji
rozhodnuti dozorového ufadu o vysi sankce ¢i v ptipadé méné zavazného
poruseni mé urad moznost nahradit pokutu napomenutim.

o Kporuseni doSlo/nedoSlo z imyslu — Gmyslnd poruSeni nafizeni spise
vedou kulozeni finan¢ni pokuty. Za umysl je povazovano nezakonné
zpracovani udaji bez patiicného souhlasu, pozménéni za ucelem klamu,
obchodovani s udaji. Za nedbalost se povazuje selhani lidského faktoru,
neprovedeni kontroly Uidajii ve zvetejiiovanych informacich, neprovedeni

v€asnych aktualizaci.

38 INFORMACNI LIST: Bulletin pro otdzky elektronické spisové sluzby a dokumentii v digitdlni podobé.
In: Narodni archiv CR [online]. Praha, 2019, 26. &ervna 2019 [cit. 2020-07-19]. Dostupné z:
https://www.nacr.cz/wp-content/uploads/2019/07/InfoList_201904-oprA.pdf.

39 PATTYNOVA, Jana, Lenka SUCHANKOVA, Jifi CERNY a kolektiv. Obecné naiizeni o ochrané
osobnich udajii (GDPR): Data a soukromi v digitalnim svété. Praha 2: Leges, 2018. ISBN 978-80-7502-
288-2.

40NEZMAR, Ludék. GDPR: Prakticky priivodce implementaci. Praha: GRADA, 2017. ISBN 978-80-271-
0668-4.
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o Kroky podniknuté ke zmirnéni $kod — jedna se o snahu snizeni dopadu
svych ¢inil, napt.: v€asného zabranéni pokracovani poruSovani nafizeni
nebo kontaktovani jinych spravcl osobnich udaji, ktefi mohli byt také
zapojeni do mozného zpracovani, kdy mohli byt urc¢ité¢ daje poskytnuty
tretim stranam.

o Uroveii odpovédnosti spravce s ohledem k technickym a organiza¢nim
opatfenim.

o Veskera predchozi poruseni nafizeni.

o Mira spolupréce s dozorovym Ufadem.

o Druhy osobnich udaji porusenim dotcené.

o Zpusob, jakym se ufad dozvédél o poruseni.*

Opatieni
Dozorovy ufad uklada podle situace jednotlivych piipadi spravni pokutu nebo
zavadi opatfeni podle ¢lanku 58 odst. 2 GDPR. Mezi tato opatieni patii:
o Upozornéni na poruseni nafizenti;
o Udéleni napomenuti;
o Nafizeni spravci/zpracovateli tdajii, aby uvedl své Cinnosti do souladu
S narizenim;
o Nafizeni spravci/zpracovateli udaji, aby ozndmil udéalost poruseni
zabezpeceni osobnich udaji;
o Nafidit omezeni ¢i zdkaz zpracovani,
o Naridit opravu nebo vymaz osobnich tdaj;
o Odebrani osvédcenti,;
o Nafidit pferuSeni pohybu udaji ve tfeti zemi nebo mezindrodni

organizaci.*

41 Evropsky sbor pro ochranu osobnich tdaji. Pokyny k uplatiiovini a stanovovani spravnich pokut pro
ucely  narizeni  2016/679  [online].  Brusel, 2017, [cit. 2020-02-09]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=31886.

42 PATTYNOVA, Jana, Lenka SUCHANKOVA, Jifi CERNY a kolektiv. Obecné naiizeni o ochrané
osobnich udajii (GDPR): Data a soukromi v digitalnim svété. Praha 2: Leges, 2018. ISBN 978-80-7502-
288-2.
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Uplatiovani pravidel pro ochranu osobnich tdaji ma svij podstatny davod
Vv celkovém systému natizeni 0 ochrané osobnich idaja.

Prosazovani spravnich pokut spolu s dalSimi opatfenimi stanovenymi ¢lankem
58 GDPR tvofi mocnou soucast souboru donucovacich prostiedki dozorového

(fada.®

Vztah prestupki k archiviim

Archivy vystupuji z pohledu zakona ¢. 110/2019 Sb. o ochrané osobnich tdaji
jako spravci ¢i zpracovatelé osobnich tdaji. Zakon ¢. 110/2019 Sb. je adapta¢nim
zakonem k GDPR, ktery v § 62 spravuje prestupky a sankce pro spravci
a zpracovatele. Konkrétn¢é se toto tyka Cl. 8, 11, 25 a7 39, 42 az 49 GDPR. Tyto
¢lanky zahrnuji podminky souhlasu ditéte, zpracovani nevyzadujici identifikace,
standartni ochranu osobnich wdaji a dalsi. UOOU mize upustit od uloZeni
spravniho trestu také tehdy, pokud uloZi opatieni podle § 54 odst. 1 pism. €) nebo
§ 60 podle zakona o ochran¢ osobnich udaji. Jedna se o piipad, kdy dojde
k odebrani osvédéeni udélené UOOU nebo opatieni k odstranéni nedostatk?.
V piipad¢ vetejny archivi spadajici pod organ veiejné moci dochazi dle
§ 62 odst. 5 zakona o ochrané osobnich tdaji k upusténi od uloZeni spravniho
tresu a ze to podle vyjimky, kterou umoziuje ¢l. 83 odst. 7 GDPR. Kazdy ¢lensky
stat EU si muze stanovit pravidla, do jaké miry je bude ukladat spravni pokuty
organim veiejné moci a vefejnym subjektim ptlisobicim v daném clenském

staté EU. 44

43 Evropsky sbor pro ochranu osobnich tdaji. Pokyny k uplatiiovini a stanovovani spravnich pokut pro
ucely  narizeni  2016/679  [online].  Brusel, 2017, [cit. 2020-02-09]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=31886.

44 Zakon ¢. 110/2019 Sb. o ochrané osobnich udaji. In: Sbirka zikont Ceské republiky. 2019, astka 47.
Dostupné také z: https://aplikace.mvcr.cz/shirka-zakonu/ViewFile.aspx?type=z&id=63840.
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Sankce

Udé€lovani sankci musi byt G¢inné, priméfené danému poruseni, a hlavné v prvni
fad¢ odrazujici. Sankce jsou ukladany po piezkoumani daného problému, coz
nemusi vzdy vyustit ve finan¢ni postih. Spravce osobnich tdaji muze byt pouze
upozornén, Ze jista ¢innost porusuje Obecné natizeni ¢i miize byt udéleno pouze

napomenuti.*

Podle okolnosti uvedenych vyse ¢i v ¢lanku 83 odst. 2, mize dozorovy ufad ulozit
spravni pokutu. Ty se déli do dvou kategorii podle toho, které ¢lanky Obecniho

nafizeni porusily. Nize jsou uvedeny kategorie a ptiklady poruSenych ¢lank.

1) Sankce az do vysi 10 milioni EUR, nebo v ptipadé¢ podniku 2 %
zZ celkového ro€niho obratu za piedchozi obdobi. Vzdy se bere v potaz vyssi
Z obou castek. Doslo k poruseni ¢lankt 8, 11, 25 az 39, 42 a 43 GDPR.
= Podminky souhlasu ditéte v souvislosti s informaénimi sluzbami

spole¢nosti (¢l. 8 GDPR)

= Zpracovani nevyzadujici identifikaci (¢l. 11 GDPR)
= Zamérna a standardni ochrana udaju (¢l. 25 GDPR)
= Zabezpeceni zpracovani (¢l. 32 GDPR)

= (Oznamovani poruseni zabezpeceni osobnich udaji (¢l. 34 GDPR)

S NEZMAR, Lud&k. GDPR: Prakticky priivodce implementaci. Praha: GRADA, 2017. ISBN 978-80-271-
0668-4.
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2) Sankce az do vysi 20 milioni EUR, nebo v pfipadé podniku 4 %
zZ celkového ro€niho obratu za pfedchozi obdobi. Vzdy se bere v potaz vyssi
z obou castek. Doslo k poruseni zékladnich zasad pro zpracovani ¢lanka
5,6, 7 a 9 GDPR, prav subjektt udaji ¢lanky 12 az 22 GDPR, piedani
osobnich Udajii tfetim zemim/mezinarodni spole€nosti Clanky 44 az
49 GDPR, povinnosti plynouci z kapitoly 1X, doslo k nesplnéni piikazu ¢i
docasnému/trvalému zékazu zpracovani nebo toku udaji nebo nesplnéni
opatfeni udélené dozorovym tfadem podle ¢l1. 58 odst. 2 GDPR.
= Zasady zpracovani osobnich udaji (¢l. 5 GDPR)

Zakonnost zpracovani (¢l. 6 GDPR)

Podminky vyjadieni souhlasu (¢l. 7 GDPR)

Zpracovani zvlastnich kategorii osobnich udaji (¢l. 9 GDPR)

Transparentnost informaci (¢l. 12 GDPR)

Pravo subjektu na pfistup k osobnim udajum (¢1. 15 GDPR)

Pravo na vymaz (¢l. 17 GDPR)

Pravo na omezeni zpracovani (¢l. 18 GDPR)

Pravo vznést namitku (¢l. 21 GDPR)

Obecna zasada pro piedavani (¢l. 44 GDPR)

Z4vazna podnikova pravidla (&l. 47 GDPR)*

L L | | L U LR | LA 1

V ramci nejkriti¢téjSich pripadii poruseni ochrany osobnich tdaji, je v GDPR
uvedena také moznost trestani i v ramci trestniho fizeni, coZ v ptipadé Ceské
republiky splnuje §180 trestniho zakoniku, odnéti svobody na patifi¢nou dobu.
Nicméné GDPR upozornuje i na skute¢nost, Ze nesmi dochazet ke dvojimu trestani

za téz provinéni.

% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich dajti a o volnem pohybu téchto tdaji a o zrueni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udaji). In: Clanek 83 Obecné podminky pro ukladani spravnich pokut.
Brusel. 2016. Dostupné také z: https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0679
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Doslo by tak k poruseni zasady ne bis in idem, tedy trestat dvakrat v jedné a téz

zélezitosti. Pro piiklad ale ulozeni dvou sankci neni porusenim této zasady.*’

1.7 Ufad pro ochranu osobnich tdaijti

Utad pro ochranu osobnich udajii neboli dozorovy ufad je nezavisly organ vefejné
moci, ktery je povéfen dohledem nad prosazovanim GDPR s hlavnim zidmérem
ochraniovat zdkladni prava a svobody fyzickych osob v souvislosti se zpracovanim
jejich osobnich udaji a usnadnit volny pohyb osobnich udajii. Dozorovy utrad

muize byt jeden nebo vice v kazdém staté Evropské unie.*®

Od zacatku roku 2020 ziskal dozorovy ufad novou odvolaci a piezkumnou
pravomoc. Nov¢é se bude ufad zabyvat i prdvem na informace. Tato nova
kompetence by neméla nahradit soudy, do jejichz kompetence tato agenda spadala
diive, pouze ma eliminovat pocet soudnich fizeni v této oblasti. Lze fict, Zze pravo
na informace a ochrana osobnich udajii jsou dvé strany jedné mince a Ceska
republika by nebyla tak prvnim staitem v EU, kde by tyto dvé agendy spravoval
jeden utad. Takto to je nastavené naptiklad ve Velké Britanii, Mad’arsku, Némecku

nebo Slovinsku.*®

Mgr. Simtnkova z Narodniho archivu uvéadi, Ze Spravce udaji by mél pied
zpracovanim provést posouzeni vlivu na ochranu osobnich udaji. Mélo by dojit
k posouzeni konkrétnich pravdépodobnosti a zvazeni zavaznosti rizika a zohlednit

ptfitom povahu, rozsah, kontext a ti€ely zpracovani a zdroje rizika u takovych typt

4" NAVRATIL, Jiti a kolektiv. GDPR pro praxi. Plzeii: Ale§ Cenék, 2018. ISBN 978-80-7380-689-7.

48 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich dajti a o volnem pohybu téchto tidaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich Gdaja). In: Clanek 51 Dozorovy uiad. Brusel. 2016. Dostupné také z:
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0679

4 CIBULKA, Jan. Bez nékolikaletého cekdani na soud. Nové bude pravo na informace posuzovat Urad pro
ochranu osobnich tdajii. Cesky rozhlas [online]. Praha, 2019 [cit. 2020-03-02]. Dostupné z:
http://irozhl.as/8vd.
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operaci zpracovani. Ty mohou s ohledem na svou povahu, rozsah, kontext a ucely
piedstavovat vysoké riziko pro prava a svobody subjektii idaji.>

Jednou z ustiednich vlastnosti dozorového utradu je nezavislost v oblasti ochrany
osobnich udaji, coz je podstatné pro efektivni ochranu prava a potfebnou eliminaci

vlivii vykonné moci na dozorovy urad.

Nezavislost je tieba drzet ve tirech rovinach:

1) Funkéni nezavislost neboli nezavislost na jinych institucich. Zasahy jinych
instituci ¢1 urada jsou akceptovatelné pouze dle GDPR. Dozorovy Ufad se
idi pouze pravnimi piredpisy a piedpisy EU.

2) Materialni nezavislost apeluje na uchazejici vybaveni ufadu po technické
a finan¢ni strance, dale lidskych zdroju a prostorami. Dle GDPR ma
dozorovy ufad vlastni ro¢ni rozpocet. Nezavislost v tomto ohledu by
neméla ovlivnit ani kontrola hospodateni uiadu.

3) Personalni nezavislost stanovuje, ze v tfadu mohou byt zaméstnani pouze
ti pracovnici, ktefi spadaji do kompetence tohoto ufadu a nejsou fizeni

zvenéi. Poméry téchto pracovniki se ¥idi sluzebnim a spravnim zakonem.®!

50 SIMUNKOVA, Karolina. GDPR — spisovd sluzba a pivodci v predarchivni péci Néarodniho archivu
[online]. Narodni archiv, 2017, 22.11.2017 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/01/GDPR.pdf

51 PATTYNOVA, Jana, Lenka SUCHANKOVA, Jifi CERNY a kolektiv. Obecné naiizeni o ochrané
osobnich udajii (GDPR): Data a soukromi v digitalnim svéteé. Praha 2: Leges, 2018. ISBN 978-80-7502-
288-2.
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2 Archiv jako spravce udaju

2.1 Metodické pokyny MVCR

Archivy, stejné tak jako jiné malé podniky ¢i Zivnostnici mohou vyuzivat

tzv. Desatero zpracovdini pro spravee, jenz uvadi Utad pro ochranu osobnich

udajti 1 Narodni archiv.

1)

2)

3)

4)

5)

6)

7)

8)
9)

Zpracovani musi byt legitimni a byt provadéno spravecem nebo po dohodé
se subjektem zpracovani tdaju.

Podstatou je, aby zpracovani bylo podloZzeno nékterym ze zékladnich
divodli ke zpracovani — jednd se nejcastéji o smluvni plnéni, vykon
pravnich povinnosti, vykon vetejné moci nebo souhlas doty¢né osoby.
Vymezit ucel, za kterym jsou udaje zpracovavany.

Rozsah a doba zpracovani musi byt pfimérené tcelu.

Zpracovani udajii musi podléhat danému zdkonnému podkladu, které nelze
nahradit souhlasem se zpracovanim udaju.

Nutno zabezpecit a ochranit osobni idaje technicky nebo organizacné.
Zpracovani je provadéno korektné, férové a transparentné vici subjektu
udaji. Informace o zpracovani musi byt jasné, srozumitelné a v idedlnim
rozsahu.

Nesmi zasahovat do soukromi.

Zlikvidovat osobni tidaje po naplnéni ucelu, pro ktery byly zpracovavany.

10)Poskytovat tdaje do zemi mimo EU lze za predpokladu splnéni

dodate¢nych pravidel ¢i za okolnosti jako plnéni smlouvy se subjektem

adaji.

5? Desatero zpracovdni pro spravce - archiv dokumentii. Utad pro ochranu osobnich udaji [online]. Praha:
Utad pro ochranu osobnich udaji, ©2013 [cit. 2020-06-02]. Dostupné z: https://www.uoou.cz/desatero-
zpracovani-pro-spravce/ds-4821/archiv=2&p1=3938.
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Tyto zakladni principy GDPR jsou uvedené i Mgr. Karolinou Simiinkovou
z Nérodniho archivu v dokumentu pro spisovou sluzbu a pfedarchivni péci, ktery
je soudasti diplomové prace v ptiloze ¢. 5.

Metodicky pokyn MVCR z¢&ervna 2019 upravuje feSeni problematiky
poskytovani osobnich idajii ze strany badatelii formou nového badatelského listu.
Ten obsahuje pouceni pro badatele ve smyslu naklddani s jeho osobnimi udaji,
poskytovanymi archivu.>* Metodicky pokyn upravujici problematiku poskytovani

osobnich daji je uveden v pfiloze €. 1 v celém znéni.

Tato problematika je rovnéZz upravena legislativné, a to novelizaci zakona
¢. 499/2004 o archivnictvi a spisové sluzbé. Vyhlaska ze dne 19. biezna 2019
upravila nékterd znéni Badatelského listu tykajici se osobnich udaji. Naptiklad
udaj o rodném piijmeni badatele se stavd nepovinnym nebo dnes jiZ neplatny
zakon ¢. 101/2000 Sb., byl nahrazen pravnimi ptedpisy upravujicich zpracovani

osobnich udaji. >°

Novy badatelsky list definuje spravce udaja, poskytuje kontaktni idaje povérence
pro ochranu osobnich udajti, definuje t€el zpracovani osobnich tidaji a dobu jejich
ulozeni, ktera se fidi skarta¢ni lhitou. Badatel se nemtze dozadovat vymazu,
pokud jde o zpracovani pro ucely archivace. Rovnéz obsahuje pouceni badatele
0 rozsahu jeho prav, co se GDPR tyc¢e. Badatel svym podpisem stvrdi, ze veskeré

poudeni, bere na védomi. %

53 SIMUNKOVA, Karolina. GDPR — spisovd sluzba a pivodci v predarchivni péci Narodniho archivu
[online]. Narodni archiv, 2017, 22.11.2017 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/01/GDPR_sylabus.pdf

54 Metodicky pokyn ¢&. 3/2018 [online]. Praha: MVCR, 2018, 1. ¢ervna 2018 [cit. 2020-06-02]. Dostupné
z: https://www.mvcr.cz/soubor/metodicky-pokyn-c-3-2018.aspx.

%5 Vyhlagka &. 85/2019 Sb., kterou se mé&ni vyhlasky provadgjici zakon o archivnictvi a spisové sluzbg.
2019. Dostupné také z: https://www.zakonyprolidi.cz/cs/2019-85.

5 Metodicky pokyn ¢. 3/2018: Badatelsky list [online]. Praha: MVCR, 2018, 1. &ervna 2018 [cit. 2020-
06-02]. Dostupné z: https://www.mvcr.cz/soubor/priloha-c-1-badatelskeho-listu.aspx.

36



2.2 Metodika European Archives Group

Metodika European Archives Group (zkracené EAG), vznikla nejen pro narodni
a statni archivy, ale také pro regionalni a obecni archivy, muzea, knihovny, nadace
a dalsi vetejné a soukromé subjekty, které se zabyvaji archivaci dokumentd. Cilem
vytvoieného dokumentu je poskytnout archivaiim zakladni informace a praktické
pokyny tykajici se konkrétnich problémii pii uplatiiovani obecné¢ho natizeni

0 ochran¢ udajl v odvétvi archivnictvi.

Dokument neposkytuje pokyny pro zpracovani osobnich udajt pro archivy jakozto
zamg&stnavatele, nebo badatelti, darcd, puvodct atd. Metodika se zaméiuje
vyhradné na udaje, které se nachazi v archivnich fondech. Jeji origindlni znéni se

nachazi v ptiloze €. 2 diplomové prace.

GDPR sice plati ve vSech ¢lenskych statech jednotn€, nicméné ponechava statiim
urCity prostor pro zavedeni vyjimek v konkrétnich oblastech. Jednim z nich je
I archivace ve vefejném zajmu a historicky vyzkum. Je jiz na zakonodarcich, zda
tuto moznost vyuzili. Zakonodarci EU uznali archivy jako instituce nezbytné
k prosazovani zakladnich prav. Ve skute¢nosti GDPR uvadi, Ze ,,0s0bni udaje
mohou byt uchovavany déle, pokud budou osobni udaje zpracovavany pouze pro
ucely archivace ve verejném zdajmu, pro ucely veédeckého nebo historického

<57

Vyzkumu Coz podléha opatieni, Ze zpracovani prob€hne za piedpokladu

ochrany prav a svobod.

Mezi lhatou, kdy dochdzi k uchovani tdaji a kdy maze dojit k jejich poskytnuti
muze byt znaény rozdil. Tyto lhity si urcuji jednotlivé Clenské staty ve svych

predpisech. Naptiklad Italie ma lhitu 40 let na poskytnuti dokumentl, které

57 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a o volnem pohybu téchto udajti a o zruseni smérnice 95/46/ES
(obecné naiizeni o ochrané osobnich udaji). In: Clanek 5. Brusel. 2016. Dostupné také z:
https://www.privacy-regulation.eu/cs/5.htm.
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obsahuji informace odhalujici rasovy nebo etnicky ptvod jedince, nabozenské
a politické nazory, ¢i ¢lenstvi ve stranach apod. Lhuty tykajici se udaji osoby,
které prozrazuji zdravi a sexudlni Zivot, jsou uzavieny na dobu 70 let a zaznamy,
které mohou odhalit identitu matky, ktera chtéla porodit anonymné, jsou uzavieny
na 100 let. Ceské archivnictvi zpiistuptiuje archivalie az po uplynuti ochranné
Ihaty tiiceti letech a matri¢ni zaznamy jsou v archivu pfistupné po uplynuti lhity

110 let. 8

GDPR neméni zakony o svobod¢ projevu. Mezi badatele patii také novinafi,
akademiéti pracovnici a dalsi védci, jejichz cilem je zvefejnit sva zjisténi. GDPR
neméni tiskové zakony a dal$i pravidla tykajici se svobody projevu. Stanovuje, ze:
,,Clenské staty podle zdkona uvedou v soulad pravo na ochranu osobnich tidaji
podle tohoto narizeni s pravem na svobodu projevu a informaci, véetné zpracovani
pro Zurnalistické ucely a na akademické, umélecké nebo literdrni uicely.”™ A pro
tyto ucely si rovnéz Clenské staty mohou stanovit ur¢ité vyjimky nebo odchylky

od ustanoveni GDPR.

Archivy by si méli byt védomi obecnych zasad tykajici se zpracovani osobnich
tdaji stanovenych v Cl. 5, které jsou uvedené i v desateru MVCR a jsou zminéné
v ptedchozi podkapitole. Tyto zdsady maji pro archivnictvi mnoho disledku.
Se zajisténim zasady duivérnosti jsou archivari jiz z praxe obeznameni, protoze
ochrana archivnich materidli pfed neopravnénym pfistupem je béZnou praxi.

Nékteré disledky principti zmitiovanych v C1. 5 jsou nicméné méné ziejmé.

%8 EUROPEAN ARCHIVES GROUP. Guidance on data protection for archive services: EAG guidelines
on the implementation of the General Data Protection Regulation in the archive sector [online]. Brusel,
2018, Rijen 2018.[cit. 2020-06-27].

% NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 0 ochrané fyzickych osob v
souvislosti se zpracovanim osobnich dajti a o volnem pohybu téchto tdaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajii). In: Clanek 85. Brusel. 2016. Dostupné také z:
https://www.privacy-regulation.eu/cs/85.htm.
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Zéasada pruhlednosti znamena, Ze archivy musi zvetejniovat jasné a uzivatelsky
piivétiveé informace o jejich zpracovani a jaky k nim maji subjekty udajh ptistup.
Dalsi zasada integrity znamena mimo jiné, Ze nekalé praktiky v oblasti archivace,
které vedou ke ztraté dokumenti obsahujicich osobni idaje, jsou nejen porusenim

profesionalnich zasad archivace a archivnich zakond, ale také poruSenim GDPR.®

Ochrana pouze pro Zivé osoby

GDPR chrani osobni udaje pouze Zivych osob a jiz nefesi osobni daje zesnulych.
M¢lo by vsak byt brano v potaz, ze by vnitrostatni zakony mohly GDPR doplnil
I 0 ochranu, kterd se bude ¢aste¢né vztahovat i na jiz nezijici osoby. GDPR
ve skutecnosti stanovuje, ze: ,,clenské staty mohou stanovit pravidla tykajici se
zpracovdni osobnich vudajii zemielych osob*

Ve vétsing piipadt mohou archivéii pouze odhadovat, zda je subjekt udaju stale
jeste zijici osoba. Mohou vSak rozumné piedpokladat, ze osoby narozené pred vice
nez sto lety jiz neziji. Napftiklad archivaf zpracovavajici osobni soubory vojak,
ktefi bojovali v 1. svétové valce, mize predpokladat, Ze jiz nejsou nazivu a zZe
GDPR se tedy na tyto soubory nevztahuje. Toto je jeden z mala ptipadu, ktery je
jasn¢ dan, ale archivafi budou muset ptfipad od piipadu ovérovat moznost, ze
archivni fondy, které jsou v jejich péci, obsahuji osobni udaje stale Zijicich

jednotlivci.®?

80 EUROPEAN ARCHIVES GROUP. Guidance on data protection for archive services: EAG guidelines
on the implementation of the General Data Protection Regulation in the archive sector [online]. Brusel,
2018, Rijen 2018.[cit. 2020-06-27].

81 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich dajti a o volnem pohybu téchto tdaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaji). In: Recital 27. Brusel. 2016. Dostupné také z:
https://www.privacy-regulation.eu/cs/r27.htm.

62 EUROPEAN ARCHIVES GROUP. Guidance on data protection for archive services: EAG guidelines
on the implementation of the General Data Protection Regulation in the archive sector [online]. Brusel,
2018, Rijen 2018.[cit. 2020-06-26].

Dostupné z: https://ec.europa.eu/info/sites/info/files/eag_draft guidelines 1 11 0.pdf.
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Ruzna pravidla pro razné archivy

GDPR umoziuje fadu vyjimek ve prospéch ucelll archivace ve vefejném zajmu,
tedy pro organy ¢i subjekty, které maji “pravni povinnost ziskavat, uchovavat,
posuzovat, uspofadat, popisovat, sd¢lovat, podporovat a S§ifit zdznamy trvalé
hodnoty pro obecny veiejny zajem a poskytovat k nim piistup”.%® Kazdy jednotlivy
Clensky stat si mize stanovit, “Ze osobni tidaje mohou byt dale zpracovavany pro
ucely archivace, napiiklad s cilem poskytnout konkrétni informace souvisejici
s politickym chovéanim za byvalych totalitnich rezim1, s genocidou, zloCiny proti

lidskosti, zejména holokaustem, nebo véaleénymi zloginy %4,

V praxi to znamena, ze hlavné archivy narodni a statni archivy, ale i veskeré dalsi
archivy, které uchovavaji archivalie ve vefejném zajmu mohou zpracovavat udaje
a informace pro historicky vyzkum, ktery bude mit n&jaky kulturni ptesah. Pti
téchto informacich by mohlo vzniknout oddéleni, které se bude zabyvat
ziskavanim, uchovavanim a zptistupiiovanim informaci napiiklad spisovatelti ¢i
jinych vyznamnych osob. Piiklad: pokud by vznikalo muzeum dé&jin védy, jedna
z jeho cCinnosti by zahrnovala ziskavani a uchovavani osobnich dokladi védcu.
Pravo cClenskych stath by mohlo vytvofit institut pro d€jiny minulého
autoritarského rezimu, jehoz poslani zahrnuje uchovavani dokumentarniho
dédictvi tykajiciho se obéti politické represe. V ptipadé CR takto funguje Archiv

bezpeénostnich slozek.

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich idajti a 0 volnem pohybu téchto tdaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich tudaji). In: Recital 158. Brusel. 2016. Dostupné také z:
https://www.privacy-regulation.eu/cs/r158.htm.

64 Tamtéz.

% EUROPEAN ARCHIVES GROUP. Guidance on data protection for archive services: EAG guidelines
on the implementation of the General Data Protection Regulation in the archive sector [online]. Brusel,
2018, Rijen 2018.[cit. 2020-06-27].
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Archiv bezpe¢nostnich slozek spravuje veskeré pisemnosti bezpecnostnich slozek
z dob obou minulych rezimt. Jedna se o dokumenty Statni bezpecnosti, Veiejné
bezpecnosti, civilni a vojenské rozvédky a dalsi. Ty jsou v souladu se zakonem

¢. 499/2004 Sh. o archivnictvi a spisové sluzbé kazdému piistupné.®®

Jelikoz ne vSechny subjekty uchovavajici archivalie, maji zakonnou povinnost je
ziskavat, a proto ne vSechny spadaji pod definici recitalu ¢. 158 GDPR. V mnoha
piipadech vsak takové subjekty maji jasné kulturni poslani a archivuji za ucelem
historického vyzkumu. GDPR umoziiuje vyjimky pro zpracovani osobnich tdaji
pro historicky vyzkum, které jsou stanoveny v celém nafizeni a zejména v ¢lanku.

89 GDPR.

Archivati by si méli byt také védomi, ze vyjimky ve prospéch archivacnich ucelt
ve vefejném zajmu se tykaji pouze zpracovani osobnich udajii zahrnutych do
archivnich fonda, které uchovavaji. Na veskera dal$i zpracovani osobnich udajt
provadéna archivy se vztahuji stejna pravidla, ktera plati pro jakykoli jiny vefejny
nebo soukromy subjekt. Pro ptiklad, kdyz archivni sluzby zpracovévaji osobni
udaje badateld nebo studentt, ktefi se i€astni vzdélavacich aktivit nebo ucastnik

konferenci atd., nemaji Zadnou vyjimku z pravidel.®’

Mozné odchylky pro historicky a védecky vyzkum

Clanek 89 GDPR stanovuje, ze pokud dochazi k technickym a organizanim
opatfenim, pseudonymizaci a minimalizaci a jiz nedochazi k jasné identifikaci
osoby, je zpracovani pro tyto ucely mozné. Pravni pfedpisy EU nebo ¢lenského
statu mohou stanovit odchylky od prav uvedenych v c¢lancich 15, 16, 18
a 21 GDPR. Zéasada minimalizace 0dajii a povinnost pfijmout ptislusnd ochranna

opatieni za ucelem ochrany prav subjekti tdaji jsou proto spoleéné jak pro

8 Ustav pro studium totalitnich rezimii [online]. Praha, © 2020 [cit. 2020-07-16]. Dostupné z:
https://www.ustrcr.cz/0-nas/.
87 Tamtéz.
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»Zpracovani pro ulely archivace ve vefejném zaymu®, tak pro zpracovani pro
,veédecké nebo historické vyzkumné ucely nebo statistické ucely*. Konkrétni
uplatiiovani téchto principt se vSak bude v rtiznych oblastech liSit. Archivafi
prosazuji princip minimalizace dat jinak neZ védci a statistici. Zakonna omezeni
pristupu k archivaliim se v jednotlivych ¢lenskych zemich muze lisit a pro urcité
druhy osobnich udaji mtize byt doba uzavieni az 120 let. RovnéZz lze v archivech
vyuzivat pseudonymizaci, ale ta by méla byt plné reverzibilni a méla by byt
provadéna zpisobem, ktery neohrozuje dikazni hodnotu informaci. V ptipadé
osobnich daji uchovavanych v archivech by mély byt ukladané nezménéné
plvodni archivédlie a vytvofit pseudonymizovanou kopii osobnich udaji pro

piistup k vyzkumnym pracovnikiim, pokud lze tyto uéely timto zpisobem splnit.®8

Informace ziskané jinak nez od subjektu adaja

Poté co archivaii ziskaji, uspotadaji, popiSou, uchovaji a zptistupni badatelim
archivni fondy je mozné, ze archivni material obsahuje osobni udaje tykajici se
neurcitého poctu osob. Informovat jednotlivé subjekty udajt o takovém zpracovani
by bylo nemozné nebo by vyzadovalo nepfiméiené usili. Nejlepsi moznosti je
v takovém ptipad€ zpfistupnit informace o takovém zpracovani na webovych
strankach archivu, aby se o0 ném mohla veifejnost dozvédét, jedna se o informacni

povinnost dle GDPR.

V nékterych piipadech by mohlo byt vyvinuto cilenéjsi asili o informovani
subjekti udaja. Pokud je naptiklad ziskan archivni fond sdruzeni, politické strany
nebo odborového svazu, ktery zpracovaval osobni udaje pouze svych

spolupracovnikii, mizou s nimi souhlasit skrze jejich informac¢ni kanal.

% EUROPEAN ARCHIVES GROUP. Guidance on data protection for archive services: EAG guidelines
on the implementation of the General Data Protection Regulation in the archive sector [online]. Brusel,
2018, Rijen 2018.[cit. 2020-06-28].
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Pravo byt zapomenut

Podle GDPR pravo na zapomnéni Se vztahuje na skute¢né vymazani osobnich
daji. Clanek 17 GDPR ve skute¢nosti poskytuje subjekttim daji pravo ziskat od
spravce vymaz osobnich udajt, které se ho tykaji, bez zbytecného odkladu.

Pravo byt zapomenut zarovenn podléhd riznym omezenim a nevztahuje se na
pfipady, kdy je zpracovani nezbytné pro ucely archivace ve vetfejném zajmu,
pokud by vymazani znemoznilo nebo vazné narusilo dosaZeni cili zpracovani.®®
Vymazani osobnich udaju obsazenych v archivaliich by proto archivim
znemoznilo plnit poslani, které jim zakon uklada. Pravo na vymaz podle clanku
17 GDPR se proto nevztahuje na dokumenty vybrané pro trvalé uchovani

archivarskymi sluzbami, na které se vztahuje definice podle recitdlu 158 GDPR.

Nicméné zacernéni, vymazani nebo jiné zpiisoby, které brani k vyhleddvani jmen
v dokumentech, ve skuteCnosti neovlivni integritu archivnich dokumenti ani
neohrozi jejich trvalé uchovani. Archivni sluzby navic mohou zabranit
vyhleddvani jmen online dokumentu, zatimco je udrzuji vyhledatelné pomoci
vyhledavacich kli¢t odliSnych od osobnich jmen. Archivy se musi zdrZet
zvefejnovani online dokumenti nebo pomucek obsahujicich osobni udaje, které
by mohly ohrozit distojnost subjekt udaji. Navic, kdykoli zvetejiiuji dokumenty
nebo pomticky, které obsahuji osobni udaje Zijicich jednotlivca online, musi podle
povahy osobnich udajii zvazit, zda by bylo vhodné zvetejnit je v oblasti jejich

webll s omezenym piistupem, tedy mimo dosah vyhledavaci.’®

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich dajti a o volnem pohybu téchto tidaji a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajii). In: Clanek 17. Brusel. 2016. Dostupné také z:
https://www.privacy-regulation.eu/cs/17.htm.

0 EUROPEAN ARCHIVES GROUP. Guidance on data protection for archive services: EAG guidelines
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2018, Rijen 2018.[cit. 2020-06-28].
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Oznamovani oprav nebo vymazu osobnich tdaji ¢i omezeni zpracovani

Dle nafizeni GDPR spravce musi oznamit jakoukoli opravu nebo vymaz osobni
udaje nebo omezeni 0 zpracovani kazdému ptijemci, ledaze by to bylo nemozné
nebo by to vyzadovalo neumérné Usili. Vnitrostatni pravni piedpisy si vyjimku
Z prav na opravu nebo vymaz nebo omezeni zpracovani mohou do vlastniho znéni
zakomponovat dle svého uvaZzeni. Jedna se pouze o zpracovani pro ucely archivace
ve vefejném zajmu. Je ale mélo pravdépodobné, Ze udaje obsaZené Vv archivnich

fondech budou pfedmétem opravy, vymazu &i jiného zpracovani.

Zpracovani zvlastnich kategorii osobnich udaja

Obecné GDPR zakazuje zpracovani tidaju, které se tykaji rasového ¢i etnického
puvodu, politickych nazorit ¢1 nabozenského presvédceni. I zde jsou povolené
odchylky od tohoto ustanoveni. Zpracovani musi byt zalozeno na pravu a musi byt
pifiméfené stanovenému cili. Musi byt respektovano pravo na podstatu ochrany
udajui a zajistit vhodné opatfeni na ochranu zdkladnich prav a z4jmi subjektu

Gidajt.”?

Ochrana dat

Minimalizace dat je jednim ze zakladnich principd ochrany tdajt. Ve skute¢nosti
Clanek 25 GDPR vyzaduje, aby spravci provadéli piislusné technické
a organiza¢ni opatfeni k zajiSténi toho, Ze bude dochazet ke zpracovani pouze
nezbytné nutnych udajii. Clanek 25 GDPR se vztahuje zejména na vyvoj novych
informacnich systémut. Pro archivy to mutze znamenat naptiklad vytvoreni
digitadlniho uloZzisté, databaze idajii o narozeni nebo jinych fondech obsahujicich
osobni informace, informa¢niho systému pro spravu sluzeb badatelny nebo

nastrojil pro on-line ptistup.

I EUROPEAN ARCHIVES GROUP. Guidance on data protection for archive services: EAG guidelines
on the implementation of the General Data Protection Regulation in the archive sector [online]. Brusel,
2018, Rijen 2018.[cit. 2020-06-29].
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Archivy obchazi minimalizaci, kdyz vytvareji vyhledavaci pomiicky. Kdyz
usporadaji a popisuji archivni fondy, které zahrnuji citlivé osobni udaje Zijicich
jednotlivel o zdravi, sexualnim Zivoté, politice nazory a jiné, musi byt vytvorena
vyhleddvaci pomtcka, ktera uvadi jména, aby to bylo mozné reagovat na mozné
zéadosti o pristup subjekt udaji a dodrzovat ostatni udaje prava subjektt. Totéz
neplatni pro pomicky, které jsou online na portalech archivii. Zde musi dojit
k pseudonymizaci udaji v pomucce. Prislusny software v dne$ni dobé umi
vytvofit dvé stejné pomiicky, ale jedna je ur€ena pro online vyhledavani, kde jsou

jména pseudonymizovana. '3

Bezpecné zpracovani

Bezpecnostni princip vyZaduje analyzu rizik a jista fyzickd i technicka opatteni.
Opatieni musi zajistit daveérnost, integritu a dostupnost systému a sluzeb
a osobnich udajt, které jsou v nich zpracovavany. GDPR nedefinuje zadné
konkrétni opatieni, které by mél spravce a zpracovatel provadét. Vyzaduje
se pouze ,,vhodné* zabezpeceni. To by mél zpracovatel a spravce posoudit dle

fizeni rizik.

Za bezpecnost daji v archivech odpovidaji samy archivy. Prace s idaji musi byt
v souladu sodbornymi postupy a chranit integritu a pravost udaji pied
neopravnénym vstupem, zménami &i poni¢enim. Uroven zabezpedeni by méla byt
piiméfend povaze udaji a Skod¢, ktera by mohla vzniknout v diisledku naruSeni
bezpecnosti. Elektronickd data by méla byt zabezpecena prostfedky softwarové
ochrany pied viry a trojskymi koni a autorizovanym ptistupem pouze pro
opravnéné uzivatele. Osobni udaje by meély byt pfenaseny bezpecné, tedy

zasifrovang pro bezpecny pienos elektronikou cestou. "

S EUROPEAN ARCHIVES GROUP. Guidance on data protection for archive services: EAG guidelines
on the implementation of the General Data Protection Regulation in the archive sector [online]. Brusel,
2018, Rijen 2018.[cit. 2020-06-29].
4 EUROPEAN ARCHIVES GROUP. Guidance on data protection for archive services: EAG guidelines
on the implementation of the General Data Protection Regulation in the archive sector [online]. Brusel,
2018, Rijen 2018.[cit. 2020-06-29].
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Tohoto tématu se rovnéZz dotykd zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti),
ktery také upravuje prava, povinnosti, ptisobnost a pravomoci organt vetejné moci

v oblasti kybernetické bezpecnosti.

Co by nasledovalo pii poruSeni bezpecnosti? Poruseni by mélo byt nahlaseno
podle ¢lanku 35 GDPR pfislusnému dozorovému ufadu a pokud mozno do

72 hodin od incidentu.

DPO

Povétenec po ochranu osobnich tidaji pomaha spravci se vSemi potiebami okolo
ochrany tdaji. GDPR zavedlo povinnost jmenovat DPO jak pro vefejné organy,
tak pro soukromé subjekty, které provadé¢ji urc¢ité druhy zpracovatelské Cinnosti.
To se tyka i archivi.

Utednik vykonavajici tuto funkci miize byt zaméstnancem spravce nebo externista
na zakladé smlouvy. Podle nafizeni mtze byt povéfenec jmenovan i pro nékolik

statnich organd, instituci ¢i firem, které maji podobnou organizaéni strukturu.

2.3 Narodni archiv a GDPR

Narodni archiv je instituce, kterd je pro ostatni archivy urcitym vzorem
v postupech. NA nema na svych webovych strankach zvefejnénou piimo metodiku
postupu v ramci GDPR, ale vyslovil se k nékterym situacim. Pro své vlastni
potieby vydava informacni dokumenty k ur€itym tématiim souvisejicim s GDPR,

které jsou ale voln¢ dohledatelné.

75 Z4kon ¢&. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zakontl (zdkon o kybernetické
bezpecnosti). In: Sbirka zakont. 29.8.2014. Dostupné také z: https://www.zakonyprolidi.cz/cs/2014-181.
8 EUROPEAN ARCHIVES GROUP, c. d. 2018.
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K pravu byt zapomenut se NA stavi dle clanku 17 GDPR tak, Ze archivalie uloZené
V této instituci, jsou z této moznosti vyjmuty a nelze z nich, na zakladé podnétu
subjektu 0daji, zadné udaje vyjimat. Trvalé ulozeni pro archivni Ucely neni
v rozporu s GDPR.

Badatel pii podavani Zadosti poskytuje tdaje, které umozni jeho jednoznacnou
identifikaci. GDPR neupravuje zpusob identifikaci zadatele, proto archiv pozaduje
standardni informace o badateli. Jedna se o jméno, pfijmeni, datum narozeni,
adresu mista trvalého pobytu nebo bydlisté, pfipadné adresu pro doru€ovani,
pokud se 1i$i od adresy trvalého pobytu nebo bydliste.”®

NA komunikuje na dotazy vyhradné datovou schrankou, pokud ji ma doty¢na
osoba zfizenou nebo prostfednictvim posStovnich sluzeb do vlastnich rukou
doty¢ného.

Narodni archiv neziskava osobni tidaje, které nebyly ziskany vyhradné od subjektu
udajt, pokud se nejedna o prejimani dokumentli vybranych a evidovanych jako

archivalie podle zakona &. 499/2004 Sb., o archivnictvi a spisové sluzbég. ®

Narodni archiv zvetejnil také dokument, kde jsou uvedené Cinnosti, pfi kterych
dochazi ke zpracovani udaji, za jakym tucelem, kdo je ptijemcem idaji a na jakou
dobu jsou udaje uchovany. Cely dokument se nachazi v ptiloze ¢. 3 diplomové

prace.

8 SBIRKA INTERNICH AKTU RiZEN{ REDITELKY NARODNIHO ARCHIVU: Bulletin pro otizky
elektronické spisové sluzby a dokumentiy v digitdlni podobé. In: Narodni archiv CR [online]. Praha, 2015,
21. ¢ervence 2015 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/02/badatelsky-rad-pokyn.pdf.

" Nérodni archiv: Ochrana osobnich udaji/GDPR [online]. Praha [cit. 2020-07-05]. Dostupné z:
https://www.nacr.cz/uredni-deska/ochrana-osobnich-udaju-gdpr.
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K zpracovani dochazi u téchto ¢innosti:

o Pi1 poskytovani informaci podle zakona 106/1996 Sb., 0 svobodném

pfistupu k informacim, konkrétng § 14 odst. 2. Ugel zpracovani podléha
¢lanku 6 odst. 1 pism. ¢c) GDPR — zpracovani nezbytné pro plnén pravnich
povinnosti. Udaje ziskané za timto wcelem jsou poskytovany jen pii
odvolani odvolacim organiim — MVCR a soudy. Dle skarta¢niho znaku V10
budou informace po 10 letech ve skarta¢nim fizeni posouzeny, zda budou

ulozeny dale v archivu ¢i doje k jejich zniceni (skartaci).

o Pi vyuziti wifikonektivity v aredlu instituce. Ucel zpracovani podléha
¢lanku 6 odst. 1 pism. b) GDPR — zpracovani nezbytné pro ucely splnén
smlouvy. Data o pripojenych zatizenich nejsou zpracovavana ani NA ani
jinymi osobami. Po uplynuti doby Zivotnosti pfipojeni IP adresy dochazi

k okamzitému mazani informaci.

o PHi vykonu spisové sluzby v eSSL. Ugel zpracovani podléha ¢lanku 6 odst.

1 pism. ¢) GDPR — zpracovani nezbytné pro plnén pravnich povinnosti.
Stoji na pravnim zakladu zékona ¢. 499/2004 Sb., o archivnictvi a spisové
sluzb€, konkrétné § 3 odst. 1 a §63-70, dale na vyhlasce ¢. 259/2012 Sb.,
0 podrobnostech vykonu spisové sluzby. Ziskané udaje nejsou poskytovany
mimo NA. Centralni podaci protokoly (registraturni pomticky) se stanou
archivaliemi po 1 roce a eviden¢ni pomucky specializovanych spisoven po
5 letech. Podaci protokoly jednotlivych oddéleni, pomocné knihy
(dorucovaci knihy a zapisniky) a ostatni eviden¢ni pomtcky podlehnou

skartaci po 5 letech.

o Pfi vybéru archivalii. Ugel zpracovani podléha &lanku 6 odst. 1 pism. c)

GDPR — zpracovani nezbytné pro plnén pravnich povinnosti. Zpracovani
stoji na zédkonu €. 499/2004 Sb., o archivnictvi a spisové sluzb¢, konkrétné

§7-12 a §15, Vyhlasky ¢. 645/2004 Sbh., kterou se provadeji néktera
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ustanoveni zdkona o archivnictvi a spisové sluzbé a o zméné
a 259/2012 Sh., o podrobnostech vykonu spisové sluzby.

Nedochazi k predavani dalSim osobam, pouze v pifipadé odvolani
a kontrolni ¢innosti MVCR. Protokoly o vybéru archivalii se po 10 letech

stavaji archivalii.

Pii védeckych &innostech a projektech. Uéel zpracovani podléha ¢lanku

6 odst. 1 pism. a), b), c) GDPR — zpracovani nezbytné pro plnéni pravni
povinnosti, pro splnéni smlouvy, pfipadné je udélen souhlas. Zpracovani
stoji na zakonu ¢. 499/2004 Sb., o archivnictvi a spisové sluzb¢, konkrétné
§ 46 a 130/2002 Sb., o podpofe vyzkumu, experimentalniho vyvoje
a inovaci § 32. Konkrétnim piijemcem tdaji mizZe byt poskytovatel grantu
pro vyzkum a vyvoj — TACR, GACR, MVCR a dalsi subjekty.
Dokumentace pro dotace na vétu a vyzkum pro domaci poskytovatele se
stavd archivalii po jednom roce. Dokumentace ze spoluiCasti na
mezindrodnich projektech a grantech, grantové projekty, hlaseni
z vyzkumu a védy a narodni digitalni vyzkum se stavaji archivalii po péti
letech. Védecké tkoly a projekty, které nebyly podpofené dotaci budou po

péti letech posouzeny ve skarta¢nim tizeni.

Pii smluvnich vztazich. Ugel zpracovani podléha ¢lanku 6 odst. 1 pism. b),

¢) GDPR - zpracovani nezbytné pro plnéni pravni povinnosti a naplnéni
smlouvy; ochrana majetku, zdvazky vyplyvajici ze smluvniho vztahu.
Zpracovani stoji na nasledujicich zdkonech: €. 89/2012 Sb., obcansky
zakonik, ¢. 219/2000 Sb., o majetku Ceské republiky a jejim vystupovéani
V pravnich vztazich, ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zméné nékterych zakoni (autorsky
zakon), €. 262/2006 Sb., zakonik prace a ¢. 340/2015 Sb., o zvlastnich
podminkach ucCinnosti nékterych smluv, uvefejiiovani téchto smluv

a 0 registru smluv (zdkon o registru smluv). Piijjemce udaji je jedna ze
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smluvnich stran. Muze dojit k pfedlozeni smluv ke kontrole pfislusnym
organim (NKU nebo jiny). Smlouvy jsou v registru smluv zveiejiiovany
anonymizované. Po tfech letech dojde k archivaci smluv a dohod
0 vzajemné vypujcce archivalii a o vymeéné publikaci. Po péti letech dojde
k archivaci smluv a dohod: o védecké a odborné spolupraci, o vydani dila,
o technické podpote, o dilo, o ztizeni bankovniho Uc¢tu, o pfevodu majetku,
o zajisténi provozu, depozitnich smluv, autorskych smluv, kupnich
a darovacich smluv archivalii. Po péti letech ptijdou do skarta¢niho fizeni

smlouvy a dohody o0 stravovani, mandatni smlouvy, inominatni smlouvy.

Pii vytvafeni personalni agendy. Ugel zpracovani podléha ¢lanku 6 odst.

1 pism. ¢) GDPR — zpracovadni nezbytné pro plnéni pravni povinnosti,
vedeni informaci o zamé&stnancich k plnéni povinnosti zaméstnavatele dle
zékoniku prace a sluzebniho zdkona. Pravni zéklad zpracovani stoji na
vy¢tu mnoha zakont, napiiklad se jedna o zakon ¢. 262/2006 Sb., zakonik
prace, zakon ¢. 309/2006 Sb., o zajisténi dalSich podminek bezpecnosti
a ochrany zdravi pii praci a dalsi. Pfijemci osobnich udaji jsou
Ekonomicky informaéni systém (EKIS) a Informac¢ni systém o statni sluzbé
(ISoSS). Do skartacniho fizeni po 50 letech pljdou osobni spisy
zaméstnancti. Do skartace po roce konkurzy, vybérova fizeni a inzeraty. Po
ttech letech informace o nepiijatych uchazecich. Po péti letech zapisy
0 ztraté sluzebnich pritkazi a informace personalnich referenti. Po deseti

letech kompletni evidence sluzebnich prikazi.

Pii nahlizeni do archivalii. Ugel zpracovani podléha ¢l. 6 odst. 1 pism. c)

GDPR — zpracovani nezbytné pro plnéni pravni povinnosti; nahlizeni do
archivalii badatelem dle zdkona ¢. 499/2004 Sb. Pravni zaklad zpracovani
stoji na zakonu ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a vyhlasce
¢. 645/2004 Sb., kterou se provadeji néktera ustanoveni zakona

0 archivnictvi a spisové sluzb¢ a o zmeéné nékterych zakont. Prijemci udaji
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mohou byt: zaméstnanci organizacnich slozek statu, ozbrojenych sil,
bezpecnostnich sbortl, zpravodajskych sluzeb Ceské republiky a tizemnich
samospravnych celkd. V archivu zistane evidence badatell a badatelskych
navstév, badatelské lisy a kniha vypljéek. Do skartace pljdou

korespondence se zahrani¢nimi i tuzemskymi badateli a institucemi.

Pii knihovnické &innosti. Uéel zpracovani podléha ¢l. 6 odst. 1 pism. a), b),

¢) GDPR — zpracovani na zakladé souhlasu, nezbytné pro splnéni smlouvy,
nezbytné pro plnéni pravni povinnosti. Pravni zéklad zpracovani stoji na
zékonu €. 499/2004 Sb., o archivnictvi a spisové sluzbé&, zakonu ¢. 257/2001
Sb., knihovni zdkon, vyhlasce ¢. 88/2002 Sb., provadéci vyhlaska ke
knihovnimu zékonu, zédkonu ¢. 89/2012 Sb., ob¢ansky zakonik (smlouva
0 vypijéce). Udaje &tenaiti nejsou poskytovany mimo Narodni archiv.
Z pozice administratora RIV NA pifedava udaje o autorech védeckych
vysledki poskytovatelim dotace. Do souboru Néarodnich autorit jsou
poskytovany udaje na zdkladé souhlasu subjektu udaji. Po ukonceni
souhlasu s vedenim osobnich udaji ¢tendfem a po zhodnoceni, zda nema
Ctenai vi¢i knihovné nesplnéné zavazky, jsou vSechny dokumenty
S osobnimi udaji navrzeny po uplynuti skarta¢ni Ihiity do skarta¢niho fizeni,
zéaroven je ukonCena registrace ¢tenafe v elektronickém systému (idaje jsou

vymazany).

Pii evidenci ptivodcii. Uéel zpracovani podléha 6 odst. 1 pism. ¢) GDPR —

zpracovani nezbytné pro plnéni pravni povinnosti a evidence ptivodct je
vedend archivem dle zdkona ¢. 499/2004 Sb. a vyhlasky €. 645/2004 Sb.,
které jsou zaroven i pravnim zékladem pro zpracovani. Pfistup k tidajim
ma MVCR a vlastnik archivalie. V archivu ziistavaji spisy o archivnim
souboru a dokumentace o puvodci, evidence AKP a NKP, kontroly
fyzického stavu AKP a NKP ulozenych v NA, knihy kontrol, kniha

ptiristku a ubytku, Spis o vnéj$i zméné po provedeni skartacniho fizeni.
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o Piievidenci archivélii. Ugel zpracovani podléha ¢l. 6 odst. 1 pism. ¢) GDPR

— zpracovani nezbytné pro plnéni pravni povinnosti a evidence ptivodcti je
vedend archivem dle zakona ¢. 499/2004 Sb. a vyhlasky ¢. 645/2004 Sb.,
které jsou zaroven 1 pravnim zakladem pro zpracovani. Piistup k tidajim
ma MVCR a vlastnik archivalie. V archivu zistavaji spisy o archivnim
souboru, spisy o vnitini zmén¢, evidence AKP A NKP, knihy kontrol,
kontroly fyzického stavu AKP a NKP. Do skarta¢niho fizeni pijdou po péti
letech navrhy na prohlaseni za AKP nebo NKP a UNESCO.

o Pii vlastnictvi archivalii. Ugel zpracovani podléha &l. 6 odst. 1 pism. C)

GDPR — zpracovani nezbytné pro plnéni pravni povinnosti. Pravni zéklad
zpracovani stoji na zdkonu €. 499/2004 Sb., o archivnictvi a spisové sluzbé
a vyhlasce ¢. 645/2004 Sb., kterou se provadéji néktera ustanoveni zakona
0 archivnictvi a spisové sluzbé a o zméné nékterych zakonl. Piijemcem je
pouze MVCR. V archivu ziistanou knihy kontrol, kontroly fyzického stavu

AKP a NKP ulozenych mimo archivy a kulturné védecké instituce.

o Pf uzivani eLearningového vzd&lavaciho systému MOODLE. Ucel

zpracovani podléha ¢l. 6 odst. 1 pism. ¢) GDPR — zpracovani nezbytné pro
plnéni pravni povinnosti. Pravni zdklad zpracovani stoji na zakonu
&. 499/2004 Sb., o archivnictvi a spisové sluzbé&. Udaje nejsou poskytovany
tfetim strandm, pouze subjektu udajui a jsou vedeny pouze po dobu Ucasti

na vzdélavani.

o Pii spravé archivniho portalu. Ugel zpracovani podléha ¢lanku 6 odst.

1 pism. ¢) GDPR — zpracovani nezbytné pro plnéni pravni povinnosti.
Pravni zéklad zpracovani stoji na zadkonu ¢. 499/2004 Sb., o archivnictvi

aspisové sluzbé. Udaje nejsou poskytovany tietim stranam, pouze
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pislusnému vefejnému archivu. Udaje jsou vedeny trvale dle &lanku

17 pism. 3 pism. d) GDPR.%

Jak uvadi Mgr. Simankova, povinnost fadného vyfazovani dokumentd ve
skartacnim nebo mimo skarta¢ni fizeni, ktera je adresovéana piivodcim dle § 3
zakona ¢. 499/2004 Sb., neni GDPR dotcena. Jak NA, tak i ostatni archivy dle
zakona ¢. 499/2004 Sb. je opravnén ukladat trvale archivalie, véetn¢ archivalii

obsahujicich osobni udaje zijicich osob, coz vyplyvd z ¢lanku 17 a ¢lanku

89 GDPR.%!

2.4 Souhrn

Zavérem této kapitoly vyplyva, ze ani MVCR nebo NA nezhotovily tak obsahlou
metodiku vyhradné pro postup ochrany osobnich udajii v archivnictvi. NA alespon
zhotovil praktiky piehled Cinnosti, pii kterych dochazi ke zpracovani osobnich
udajt, na jakém pravnim zékladu stoji a jak dlouho ziistavaji informace o udajich
V instituci, ptipadné, co se s nimi poté déje a samoziejmé, kdo je piijemcem téchto

informaci.

Metodiku EAG, ktera je cela sepsana by stacilo pouze pielozit a uvést do kontextu
s Ceskym znénim GDPR. Pokud lze dokument NA o GDPR povazovat za
metodiku, 1ze zde vidét snahu o piehlednost a jednoduchou informovanost, coz by
bylo naprosto dostacujici. Nicméné se zminovany dokument tyka skutecné hlavné

NA a nelze ji takto vztahnout na ostatni archivy bez tprav.

8 Narodni archiv: Ochrana osobnich udajii/GDPR [online]. Praha [cit. 2020-07-05]. Dostupné z:
https://www.nacr.cz/wp-content/uploads/2020/04/GDPR_priloha.pdf.

81 SIMUNKOVA, Karolina. GDPR — spisovd sluzba a piivodci v predarchivni péci Narodniho archivu
[online]. Narodni archiv, 2017, 22.11.2017 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/01/GDPR_sylabus.pdf.
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Na strankach MVCR se v metodikach t&zko orientuje. Cast metodickych pokyni
odkud né&které archivy také Cerpaly, ktera je obsazena v metodice pro obce, by se
se daly obecné téz vztahnout i na archivy. Navic metodicky pokyn upravuje
problematiku GDPR pouze badatelskym listem, ale uz se dale nezabyva dalSimi

oblastmi, kam GDPR zasahuje.

Vsechny uvedené metodické pokyny a dokumenty jsou obsazené v ptiloze této

diplomové prace.
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3 Jak GDPR ovlivnilo ¢eské archivnictvi

GDPR se archivnictvi dotyka hlavné ¢lankem 89 Zaruky a odchylky tykajici se
zpracovani pro ucely archivace ve vefejném zajmu, pro ucely védeckého ci
historického vyzkumu nebo pro statistické ucely. Natizeni ve svém znéni pocita

s moznostmi odchyleni se od jeho znéni, jenz zmifiuje odst. 52 vV tvodnim znéni.8?

Nejveétsi vliiv ma GDPR na predkladani archivalii badateliim. Spravné by archivy
m¢éli postupovat tak, Ze zjisti ptitomnost udajl Zijicich obCanii v daném materialu
a ten podstoupi pseudonymizaci. Archivy postupuji tak, ze vytvoii kopii
dokumentu a v ni zac¢erni osobni udaje manualné. Dalsi moznosti je piedkladat
digitalizovany dokument, ktery byl upraviten do takového stavu, jenZ muze byt
badateli predlozen. Stim uzce souvisi prodlouzeni cekaci lhity na vydéani
archivalie, kterou pak badatel dostane v upravené formé. Nekteré archivy také
pofizuji vice kopii a ty nasledné ukladaji. Coz nese dalsi komplikace, kdy uz
Vv soucasnosti maji archivy nedostatek mista pro ulozeni standartnich archivalii,

natoz uchovavat kopie.®®

Pokud by archivy fesily anonymizaci osobnich udaji pouze v digitalni roving, bylo
by to jisté feSeni, nicmén¢ archivy se mnohdy potykaji i s nedostacujici kapacitou
digitalniho ulozisté dat. Archivy na okresni a niz§i irovni maji mnohdy problém
jak se zastaralym hardware, tak software ¢i nemaji dostupné zatizeni v badatelng,

kde by mohly byt archivalie ptedlozeny.

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich idajti a o volnem pohybu téchto tdaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich wdaja). In: (52) Uvodni znéni. Brusel. 2016. Dostupné také z:
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32016R0679.

8 CTVRTNIK, Mikulas. Pravo byt (ne)zapomenut: inflace soukromi, vy(zne)uzivani dat a prekérni situace
archivii v mladém 21. stoleti — podnéty k diskusi. Archivni ¢asopis. Praha. Ministerstvo vnitra Ceské
republiky — Sekce archivni spravy, 1951-, 2018(68). ISSN 0004-0393.
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Pokud by se archivaii skuteéné pokusili 0 pseudonymizaci veskerych archivalii,
nezbyl by jim Cas na vytizovani dalSich ¢innosti spojenych s jejich praci. Archivari
ve Statnim oblastnim archivu v Praze se pokusili spocitat, jaky ¢as by v priiméru
zabralo jednomu ¢lovéku takto zpracovat jeden karton archivalii a dostali se k ¢islu
17,9 hodiny/1 karton. Casovou naro&nost testovali na dvou kartonech — jeden
obsahoval fond Krajsky vybor KSC a druhy fond Mimoiadny lidovy soud Praha.
Nutno podotknout, Ze v tomto Case neni obsazeno dotazovani V Informacnim

systému evidence obyvatel, zda jsou ob&ané stale jesté na zivu. 84

Minimalizace 0daji Zijicich obcani je tedy mnohdy za hranicemi moZnosti
archivard. Clanek 89 odst. 1 GDPR {ika, Ze: ,opatreni mohou zahrnovat
pseudonymizaci za podminky, Ze Ize timto zpiisobem splnit sledované udcely.*®®
Casem by toto mohlo znamenat, ze Se badatelé k archivaliim nedostanou viibec,
protoze archivaii budou zahlceni ¢innosti pseudonymizace natolik, ze jednotlivé
archivy nebudou piedkladat takovéto archivalie vibec.

V ramci GDPR jsou zpfisnény poZzadavky na souhlas (napt. ¢l. 4 odst. 11; ¢l
6 odst. 1 pism. a); ¢l. 7). Specificky souhlas ,,pro jeden nebo vice konkrétnich
ucelu (€l. 6 odst. 1 pism. a), by mohl pfedstavovat vyzvu pro vyzkum, protoze
»casto neni mozné plné urcit ucel zpracovani osobnich udaju pro védecky vyzkum.
v dobé sbéru udajii*“. Bod 33 ivodniho ustanoveni uvadi moznost subjektim tidaji
Hudelit souhlas nekterym oblastem védeckého vyzkumu, pokud jsou v souladu
S uznavanymi etickymi normami pro védecky vyzkum. Subjekty udaju by meély mit
moznost udelit souhlas pouze urcitym oblastem vyzkumu nebo cdastem vyzkumnych

projektii v rozsahu povoleném zamyslenym vicelem .

8 CTVRTNIK, Mikulas. Pravo byt (ne)zapomenut: inflace soukromi, vy(zne)uzivani dat a prekérni situace
archivii v mladém 21. stoleti — podnéty k diskusi. Archivni ¢asopis. Praha. Ministerstvo vnitra Ceské
republiky — Sekce archivni spravy, 1951-, 2018(68). ISSN 0004-0393.

8 PATTYNOVA, Jana, Lenka SUCHANKOVA, Jiti CERNY a kolektiv. Obecné narizeni o ochrané
osobnich udajii (GDPR): Data a soukromi v digitalnim svété. Praha 2: Leges, 2018. ISBN 978-80-7502-
288-2.

8 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udajii a 0 volném pohybu téchto udajti a 0 zruseni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich udajt. Brusel. 2016. Dostupné také z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:32016R0679.
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Alternativnim diivodem pro zpracovani je legitimni zajem spravce (¢l. 6 odst.
1 pism. f)). Spravce miize zpracovavat osobni udaje ,,za uicelem svych opravnénych
zajmu, s vyjimkou pripadi, kdy jsou tyto zajmy potlaceny zdajmy nebo zakladnimi
pravy a svobodami subjektu udajii*“. Vyzkum sice neni v textu vyslovné uveden
jako legitimni zajem, ale jiz podle smérnice 95/46 pracovni skupina ziizena podle
clanku 29 GDPR piedstavila vyzkum (v¢etné marketingového vyzkumu) jako
kontext, ve kterém muze vyvstat otazka opravnéného zajmu. Platné pouziti tohoto
divodu bylo omezeno na konkrétni okolnosti, kdy spravce zavadi vhodna

ochranna opatfeni.®’

GDPR se dotyka i spisové sluzby hlavné v jeji elektronické podobé. 4. 7. 2017 byl
zvetejnén novy standard pro eSSL, ktery pfinesl jeho zjednoduseni, uptesiuje fazi
,,vzniku“ dokumentu a pojem rozpracovany dokument neboli koncept. Dale také
porovnava rozhrani mezi systémy eSSL a ostatnimi informacnimi systémy, a to
hlavné u on-line a off-line propojeni. Zména standardu dala vzniknout novému
datovému modelu metadat dokumentli spisové sluzby. Nicméné je nutné
podoktnout, ze fada organizaci statni spravy stdle nema dlouhodob¢ IT systémy
V souladu s narodnim standardem pro spisové sluzby.

S rozvojem elektronickych sluzeb se zméni Zivotni cyklus dokumentti a dojde

k narustu e-dokumentti. &

Rozvoj v oblasti e-dokumentd legislativné souvisi jak s eIDAS, tak s GDPR.
Ptibude mnozstvi zpracovani osobnich udaji a s tim souvisi i hrozby v podobé
zneuziti e-dokumentu, osobnich udajii nebo identity. Na tuto oblast je tfeba se vice
zam¢fit metodicky a je potieba, aby to mélo dopad i na oblast vzdé€lani. Je tieba,

aby doslo k vétsimu vyuziti privacy by design, tedy zalozit pfistup na predem

8 BERTELS, Natalie. Scientific research under the GDPR: what will change? [online]. 2016 [cit. 2020-
03-20]. Dostupné z: https://www.law.kuleuven.be/citip/blog/scientific-research-under-gdpr-what-will-
change/.

8 PIFFL, Robert. Dopady GDPR na informacni systeémy a evidenci elektronickych dokumenti. In: Narodni
archiv CR [online]. Praha: MVCR, 2018 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/01/1_GDPR_archivy_01 18.pdf.
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definovaném riziku, anonymizaci, Sifrovanim a dal§imi metodami vedouci
k ochrang dat.?°

GDPR ma rovnéZ dopad na oblast IT. Architektura IT feSeni by méla kromé&
architektonickych postupi a shodou s NAP obsahovat s ohledem na GDPR
zejména pak principy Privacy by design, ktery se ochranou zabyva uz od névrhu.
Jedna se o prevenci, protoze je to trvaly dlouhodoby proces, nikoli jednorazova
pomoc. Je zde snaha 0 minimalni mnozstvi dat, plnou funk¢nost, bezpecnost

a transparentnost celého systému.

Aby doSlo k souladu s cili GDPR, je nutné¢ zrevidovat veSkeré smlouvy se
zpracovateli dat, a to jak téch zakaznickych (pfipadné¢ badatelskych), tak
zaméstnaneckych. Pokud se jednd o smlouvy dodavatele IT systémi, je zde
nutnost uvést 1 povinnost odpovédnosti za ptipadnou Skodu a musi byt stanoveny
dostate¢né zaruky na zavedeni vhodnych podminek. Naptiklad pii ndroku na
vymaz dat by nemélo dojit k obnové dat nebo IT systém by mél byt takovy, aby se

pii nutnosti pienosu dat nemusela data ona prenaset ru¢ng.*

8 PIFFL, Robert. Dopady GDPR na informaéni systémy a evidenci elektronickych dokumentd. In: Narodni
archiv CR [online]. Praha: MVCR, 2018 [cit. 2020-07-19]. Dostupné z: https://www.nacr.cz/wp-
content/uploads/2019/01/1_GDPR_archivy_01 18.pdf.

% Tamtéz.
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3.1 Dalsi pravni nastroje ochrany osobnich udaja v archivnictvi

GDPR je jedno z nejsledovanéjSich a nejvyraznéjsich legislativnich opatieni v celé
EU, ale ochrana osobnich tdaji méla své misto i na poli ¢eské legislativy uz pied
pfichodem samotného natizeni. V ¢eském prostiedi toto (do piichodu GDPR)
zastfeSoval zakon ¢.101/2000 Sb., o ochrané¢ osobnich tudaji, ktery byl
k 24. 4. 2019 zrusen a nahrazen novym takzvanym adapta¢nim zakonem. V této
kapitole budou nastinény ¢eské legislativni opatieni a zpuisob, jaky maji dopad na

vztah ochrany osobnich udaji k archivnictvi.

Zakon ¢. 110/2019Sb., o zpracovani osobnich udaju

Adaptacni zédkon nabyl pravni ucinnosti ve stejny den, kdy doslo ke zruSeni
predeslého zakona ¢. 101/2000 Sb., tedy 24. 4. 2019. Jeho hlavni ramec je
Evropské natizeni o ochrané osobnich udajii. Asi nejzésadnéj§i zménu, kterou
adaptacni zakon pfinesl, se tyka nulovych sankci za poruseni GDPR pro organy
vefejné moci a vefejné subjekty. To neméni nic na tom, ze dozorovy ufad mize
nafidit napravna opatieni napiiklad i provedeni naprav, coz mize mit daleko vétsi
finanéni a ¢asovy dopad pro danou instituci neZ jednorazova pokuta.’’ Tato

problematika je téZ popsana v kapitole 1.6 Postihy a tresty za poruseni GDPR.

Dalsi podstatnou zménou je § 8, ktery se tyka informacni povinnosti. Ten tika, Ze
spravce muze tuto povinnost naplnit 1 tim, Ze potfebné informace zvetejnéni
dalkovym pftistupem. Tato zména je uzitecnd Zz praktického diivodu, protoze
vefejna dostupnost struénych, srozumitelnych a transparentnich informaci
0 zpracovani je dostate¢nou zarukou informovanosti subjektu tidajii. K informacni
povinnosti se vaze i § 9, ktery se tyka oznamovaci povinnosti ohledn¢ opravy nebo

vymazu osobnich idajii nebo omezeni zpracovani.®?

9 SKORNICKOVA, Eva. Adaptacni legislativa byla schvdlena [onling]. Praha, 2019, 5. 5. 2019 [cit. 2020-
07-22]. Dostupné z: https://www.gdpr.cz/blog/adaptacni-legislativa-byla-schvalena/.

92 MUNIS.CZ. Zdkon o zpracovani osobnich tidajii a spisovd sluzba [online]. Praha, © 2020 [cit. 2020-07-
22]. Dostupné z: https://www.munis.cz/art/654.
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Jako dalsi specifikum rozSifuje problematiku povéfence na ochranu osobnich
udaju. V § 14 jmenuje dalsi organy s povinnosti jmenovat DPO. Jedna se o organy,
ziizené zékonem, které plni zakonem stanovené Ukoly ve vetfejném z4jmu. Jedna
se zejména o Ceskou narodni banku, Nejvyssi kontrolni Gfad, dale i exekutory,

notafe, vefejného ochrance prav a dalsi. %

Zakon €. 110/2019 Sb., je doprovazen dal§im zdkonem €. 111/2019 Sb., kterym se
méni nékteré zékony v souvislosti s pfijetim zakona o zpracovani osobnich tda;ji.
Tento ptedpis mél dopad na 39 dalSich zédkonil v€etné vétSiny hlavnich procesnich
predpist jako je trestni fad, obCansky soudni fad, soudni spravni fad a danovy

fad.%

Zikon €. 499/2004 Sb., o archivnictvi a spisové sluzbé

Ochrany udajii se dotyka i archivni zdkon. Zde se nastroje ochrany osobnich tidaji
nachazi v § 37, ktery jasn¢ uvadi, Ze archivalie jsou pfistupné pouze starsi tficeti
let. Do archivalii obsahujici osobni tidaje Ize nahliZet pouze se svolenim osoby, ke
které se udaje vztahuji. Tazand osoba ma tficet dni na podani namitky proti
nahliZeni, a pokud takto neudini, mini se tim jeji souhlas. Zadost je dorudovéana
vetejnou vyhlaskou vyvésenou na Gfedni desce daného archivu. Neziizuje-li archiv
ufedni desku, bude vyhlaska vyvésena na Gfedni desce SOA, v jehoZz obvodu ma

archiv sidlo. %

Uz pted ptfichodem GDPR archivy zpracovavaly osobni tdaje badateld, a to
prostiednictvim badatelského listu, ktery jsou badatelé povinni vyplnit pred

nahliZzenim do archivalii. Je to primarn¢ z diivodu ochrany archivalii.

9 CESKO. § 14 zakona ¢. 110/2019 Sb., o zpracovani osobnich tdaji. In: Zakony pro lidi.cz [online]. ©
AION CS 2010-2020 [cit. 22. 7. 2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2019-110#p14.

% MUNIS.CZ. c. d .© 2020.

% CESKO. § 37 zikona &. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakond. In:
Zakony pro lidi.cz [online]. © AION CS 2010-2020 [cit. 22. 7. 2020]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2004-499%#p37.
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V oblasti spisové sluzby se o nejvetsi zménu jedna v zavedeni povinného vedeni
jmenného rejstiiku pro vSechny urcené plivodce, ktefi musi, nebo si dobrovolné
vybrali vedeni spisové sluzby v elektronické podobé eSSL.
Jmenny rejstiik musi obsahovat nasledujici udaje:

e Jméno a pfijmeni (v pfipadé FO i PO)

e Dodatek odliSujici osobu podnikatele nebo druh podnikani (pokud jde

o PO)

e Nazev obchodni firmy (pokud jde o podnikajici FO)

¢ identifikacni ¢islo osobo (pokud je)

e identifikator datové schranky

e bezvyznamovy identifikator pro potieby vykonu spisové sluzby, pokud byl

uréenym plvodcem piidélen. %

Vyhlaska ¢. 645/2004 Sb., kterou se provadéji néktera ustanoveni zakona
0 archivnictvi a spisové sluzbé a 0 zméné nékterych zakoni

Ve své podstaté se vyhlaSka zamétuje na evidenci Narodniho archivniho dédictvi.
Problematika se snazi zohlednit 1 kauzu, ktera se tykala archivniho zdkona
v ohledu na zpfistupiiovani a zvefejnovani archivalii bezpecnostnich slozek
totalitnich rezimt. § 37 odst. 11 byl feSen u tustavniho soudu kviili posouzeni
ustavnosti, zda nahliZzeni do archivalii obsahujici osobni tdaje miize byt vyjmuto
Z ochrany osobnich udaji timto ustanovenim. Vyhlaska v reakci na tuto kauzu
uvadi, Ze zpfistupniovani archivalii slozek minulych totalitnich rezimu je
v pofadku, ale jejich zvetejiiovani musi respektovat ochranu osobnich udaji
a osobnostni prava.®” Tato zalezitost byla do patfi¢né miry probirdna i na
konferenci Osobni udaje v archivnictvi, kterou pofadala Ceské archivni

spolecnosti v Plzni.

% MUNIS.CZ. c. d .© 2020.

9 CESKA ARCHIVNI SPOLECNOST: GDPR a obecné trendy a prekdzky v akvizici a zpFistupriovani
archivalii s osobnimi uidaji. In: Osobni udaje v archivnictvi [online]. Plzefi, 23. 4. 2019 [cit. 23. 7. 2020].
Dostupné z: https://www.youtube.com/watch?v=BPAarJgAN-4.
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Vyhlaska stanovuje v § 12a odst. 1 pism. i), ze uz v zakladni identifikaci archivalie
musi byt udaj o tom, ze Se Vv archivalii nachazi osobni udaje nebo tajemstvi
obchodniho ¢i bankovniho typu. Na tyto archivélie se vztahuje zvlastni rezim

ochrany.%8

3.2 Kroniky v souéasnosti

Slovo kronika pochézi z latiny chronica, chronico, podle ptvodné feckého
chronos, znamenajici ¢as a chronika ve vyznamu véci ¢asové. V raném stiedovéku
se lze setkat s oznacenim acta (series, sum) temporum. Tento termin byl hojné
pouzivan, a kromé kroniky oznacoval jiné narativni texty. Ve stfedovéku
dochazelo k Zanrovému prolinani kronik s historii a analy. Tato nesourodost pak
vyustila v fadu kronik pod ndzvem historie ¢i analy, resp. letopisy.®®

Kroniky jsou jednim z nejdilezitéjsich narativnich historiografickych prament.
Legislativné jsou upravovany zakonem ¢. 132/2006 Sb., o kronikach obci. Do
kronik obce se zaznamenavaji zpravy o diilezitych udalostech obce, které nesou

informace a pouceni pro budouci generace.

Kroniky musi nést urc¢ité prvky:
e Papir musi spliiovat normu CSN ISO 9706 vyhlagky &. 646/2004 Sb., § 5,
e Jedna kronika ma obvykle 400 listd.
e Rozméry 30 x 38 cm.
e Celokozena nebo polokozZena vazba s napisem Kronika na piednich
deskach
e Ulozena v pouzdie chranicim pfed prachem, znec€iSténim a otérem.

e Psana vyhradné dokumentarnim inkoustem.
y

9 CESKO. § 12a odst. 1 pism. i) vyhlagky &. 645/2004 Sb., vyhlaska, kterou se provadéji néktera ustanoveni
zékona o archivnictvi a spisové sluzb€ a o zméné nekterych zakont. In: Zakony pro lidi.cz [online]. ©
AION CS 2010-2020 [cit. 23. 7. 2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2004-645#p12a-1-i.
% Slovnik literarni teorie. Edited by Stépan Vlasin. Praha: Ceskoslovensky spisovatel, 1984. 465 s.
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e Musi nést urcité grafické prvky — nazvy hlavnich kapitol ptes celou $itku
stranky, hesla pro rychlou orientaci na levém / pravém okraji, ¢islovani
stran, zvyraznéna podstatna hesla v textu.

o Nelze pouzivat techniky, které poskozuji papir jako vlepovani fotografii ¢i
jinych dokumentd.

e Musi obsahovat rejstiik. 1%

Podle zakona o kronikach obci mize byt kronika psana ru¢né s ¢islovanim nebo
elektronicky a nasledné tisknuta. Jeji soucasti jsou i pfilohy, které obsahuji
fotografie a dalSi dopliujici zdznamy. Pro elektronickou kroniku a jeji ptilohy
mohou byt pouzity tii datové formaty podle norem ISO 19005-1 a ISO/IEC 15948.
PDF/A-1a je uréen pro textové, obrazové a kombinované dokumenty. PNG a TIFF

pro obrazové dokumenty.

Vytisténa kronika musi nést stejné prvky, pouze se lisi v téchto bodech:
o Standartni format listi A4 nebo A3.
o Tisk musi mit kvalitu nejméné¢ 150 DPI (bodi na jeden palec).

o Nesmi se ukladat do umélych oball a vazeb.1%!

Zakon nedefinuje piesnou strukturu obecnich kronik, ale rozvoj publicistiky v této
oblasti je velmi ndpomocen pro zaCinajici kronikaie. Literatura a dostupné zdroje
se shoduji na téchto kapitolach:
1) Titulni list — nazev obce, Casové vymezeni, Giedni razitko a podpis starosty
2) Uvod — usneseni o vedeni kroniky a kolik svazkii pfedchazi, kde se nachazi
a jaky Casovy usek pojimaji

3) Struény zivotopis kronikare

100 HUSEK, Radim. Vedeni kronik: Obecni kronika. Vychodogeské archivy [online]. [cit. 2020-07-23].
Dostupné z: https://vychodoceskearchivy.cz/ustinadorlici/vedeni-kronik/.

101 HROMADKA, Tomas. Kroniky obci [online]. Praha, 2014, 62 [cit. 2020-07-25]. ISBN 978-80-7068-
280-7. Dostupné z: https://invenio.nusl.cz/record/358316/files/nusl-358316_1.pdf.
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4) Popis obce — poloha, popis vzhledu, historie, znak, prapor, obyvatelstvo,
vefejna sprava, hospodaistvi obce, Skolstvi, kultura a zdravotni zatizeni
obce

5) Roc¢ni zapisy — pocasi, obyvatelstvo, rozpocet, stavby, kultura, Skolstvi,
zdravotni zafizeni a dal$i obecni zalezitosti a informace, dle toho, co
kronikaf uzna za podstatné.1%2

Obec je povinna zabezpecit kroniku proti ztraté a odcizeni. Soucasné i urcuje jeji
obsah a Cetnost zéapisu. Zapis do kroniky musi byt vykonan alesponi jedenkrat
ro¢né. Do kroniky muize nahlédnout kazdy na obecnim ufadé pod dohledem
kronikare. Kazdy obcan starsi 18 let mliZze navrhnout zménu, Upravu nebo doplnéni

kroniky.103

Text kroniky obce nepodléha autorskému zakonu ¢. 121/2000 Sb., ale fidi se podle
néj nakladani s autorskymi dily, které byly pouzity napt. K jako ilustrativni nebo

vloZeny jako pfiloha. 104

102 HROMADKA, Tomas. Kroniky obci [online]. Praha, 2014, 62 [cit. 2020-07-25]. ISBN 978-80-7068-
280-7. Dostupné z: https://invenio.nusl.cz/record/358316/files/nusl-358316_1.pdf.

103 CESKO. Zakon &. 132/2006 Sb., o kronikach obci. In: Zakony pro lidi.cz [online]. © AION CS
2010-2020 [cit. 23. 7. 2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2006-132#p1.

104 Metodicky pokyn &. 1/2020 k archivnimu zpracovéni fondi typu ,,Archiv mésta* [online]. Praha: MVCR,
2020 [cit. 23. 7. 2020]. Dostupné také z: https://www.mvcr.cz/soubor/metodicky-pokyn-c-1-2020-k-
archivnimu-zpracovani-fondu-typu-archiv-mesta.aspx.
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3.3 Vedeni kronik v souladu s GDPR a jejich ukladani v archivu

Pokud se néco bude po implementaci natfizeni muset zménit, tak je to zpusob
vedeni kroniky, které je v Ceské republice povinné dle zakona 132/2006,
0 kronikdch obci. GDPR vedeni kronik pfimo nezmifiuje v Zadném ze svych

¢lanku, ale i u nich musi dojit ke splnéni zasad GDPR.

Clanek 85 GDPR Zpracovdni a svoboda projevu informact piimo zmifuje pouze
novinafské, umélecké, akademické a literarni ucely. Clenské staty si dle znéni
¢lanku 85 GDPR uvedou ,narizeni do souladu s pravem na svobodu projevu
a informaci, vcetné zpracovani pro novinarské ucely a pro ucely akademického,
uméleckého ci literarniho projevu.“A také si stanovi odchylky a vyjimky. Pfi
vazeni prava na svobodu projevu a prava na ochranu osobnich udajii se bere
V potaz vefejny zdjem.%® Vyvstava tak otédzka, co vie milze a nemiize byt v kronice

uvedeno.

V souladu s GDPR a zakonem ¢. 110/2019 Sb,. zapis v kronice nesmi zasahovat
do soukromého Zivota uvadénych osob. Kronika nesmi obsahovat soupis mistnich
obCanu, ktery nese néktery z atributi jako jméno, piijmeni, adresa a datum
narozeni. TotéZ plati pro soupisy narozenych, Umrti, snatky a dale vlastnikl
nemovitosti s uvedenym c¢islem popisnym dané nemovitosti. Kronika obsahujici
soupisy vysSe uvedené musi t€Z obsahovat souhlas téchto osob se zpracovanim
v kronice. Souhlas musi byt udélen i ke zpfistupnéni, zvefejnéni, poifizeni vypist

a kopii. Kronika miiZe byt totiz zvefejnéna i na webu piislusené obce. 1%

105 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaja a 0 volném pohybu téchto udajti a 0 zruseni smérnice
95/46/ES (obecné naiizeni o ochrané osobnich udaji). In: Clanek 85 Zpracovani a svoboda projevu
informaci. Brusel. 2016. Dostupné také z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:32016R0679.

106 HROMADKA, Tomas. Kroniky obci [online]. Praha, 2014, 62 [cit. 2020-07-25]. ISBN 978-80-7068-
280-7. Dostupné z: https://invenio.nusl.cz/record/358316/files/nusl-358316_1.pdf.

65



Na druhou stranu, kronika miize obsahovat soupis narozenych déti v témz roce,
ovSem bez konkrétni adresy a datum muze byt uvedeno pouze se souhlasem
zakonnych zastupcli. RovnéZ milZe obsahovat soupis obcantll, zastupitelii obce
a ¢lenti rady, vyborti a komisi opét se souhlasem subjektu daji.l% Jelikoz se

GDPR nevztahuje na osobni udaje zemielych, Ize zvefejnit i tmrti. 198

Clanek 89 GDPR se zaméfuje vyhradné na zpracovani pro archivni, védecké,
statistické a historické UcCely. Zpracovani pro tyto ucely podléhaji zarukam prav
a svobod subjektu tidajii a také musi dojit k technickym a organiza¢nim opatienim,
které¢ vedou K minimalizaci udajiu. Zde se zakon dale vyjadiuje o podmince
pseudonymizace a soucasn¢ o splnéni danych uceli. CozZ pro kronikafe také neni
feSeni. RovnéZ je v naifzeni stanoveno, Ze si ¢lensky stat stanovi odchylky.1%

S jistotou lze fict, ze se kronikafstvi dotyka obou téchto ¢lankut, ale plné se
nezacleiiuje ani do jednoho znich. Kroniky jsou vysledkem jak ziskavani

informaci o Zivot¢ obcantl, tak o jejich statistickém zpracovani pro budouci ucely.

UlozZeni kroniky do archivu

Jelikoz jsou kroniky povazovany za dokumenty, které budou podle obsahu vzdy
predkladany k vybéru za archivalie, zatazuji se do |. kategorie vybéru ve
skarta¢nim fizeni. Ten je provadén pfislusnym statnim archivem. Kroniky maji
stanoveny skartaéni znak ,,A* a skarta¢ni lhitu 10 let od uzavieni svazku, tedy po

této dobé se kronika stane archivalii. 119

107 Tamtéz.

108 JOOU. Strucny popis obsahu nového Obecného narizeni o ochrané osobnich udajii. In: Ministerstvo
vnitra  Ceské  republiky  [online].  Praha, ©2019 [cit.  2020-07-26]. Dostupné  z
http://www.mvcr.cz/gdpr/soubor/gdpr-sesit-pdf.aspx

109 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaji a 0 volném pohybu téchto udajti a 0 zruseni smérnice
95/46/ES (obecné naiizeni o ochrané osobnich udaji). In: Clanek 89 Zaruky a odchylky tykajici se
zpracovani pro tcely archivace ve veiejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo
pro statistické ucely. Brusel. 2016. Dostupné také z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:32016R0679.

110 HROMADKA, Tomés. c. d. 2014.
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Kroniky jsou pfedavany do archivii po vzajemné dohodé. V praxi se nachazi
I oponenti této skutecnosti, ze kronika je ukladana v archivu. Archivy se tak snazi
vyjit vstiic 1 témto oponentlim a nabizi potizeni duplikétu v ptipad€ rucné psané
kroniky, ktera by obci zustala. Vyhodou je vedeni v elektronické podobé, kdy obec

ma kroniku stéale k dispozici v jeji digitalni podobg. 1!

Pro to, aby byly kroniky fadné chranény i v archivu, probiha jejich digitalizace.
Vyhodou tohoto procesu je V prvni fadé vyhnuti se fyzickému naméhani knihy
a v neposledni fadé moznost zptistupnéni digitalni kroniky pro vzdaleny piistup.
Pted tim, neZz se digitalizdty dostanou na portdl digitalniho archivu, prochazi
kontrolou, ktera zahrnuje naptiklad Cislovanim listli a kazdy snimek je popsan
metadaty ve formatu XML. N¢které archivy ptidavaji na snimky i své vodoznaky.

Digitalni kroniky jsou umist'ovany na externi datové ulozisté — servery.!?

3.4 Problematika zpristupnéni kronik na webu

Svaz mést a obci se vénoval nejen zpiistupnovani obecnich kronik na webu dané
obce, ktera kroniku provozuje. Zaméfil se na zveiejiovani ¢lankd s uvedenim jmen
obcant vV mistnim tisku ¢i zvefejiovani fotografii v lokalnich médiich na zakladé
vyjimky z GDPR novinaiské licence dle §84 a Obcanského zakoniku. Se
stanovisky UOOU seznamuji v oficialnich dopisech, které jsou zvefejnéné na

jejich webovych strankach.'?

Podle Utadu podminky pro zpiistupiiovani kroniky stanovi zakon o kronikach obci
v § 4 jako nahlizeni: “Do kroniky mize kazdy nahlédnout ve vymezené dobé na

obecnim uradeé; pokud je nahlizeni umozneno do kroniky rucné psané nebo do

11 DUSEK, Radim. Vedeni kronik: Obecni kronika. Vychodogeské archivy [online]. [cit. 2020-07-23].
Dostupné z: https://vychodoceskearchivy.cz/ustinadorlici/vedeni-kronik/.

112 Pokyn teditele SOA v Zamrsku ze dne 25. srpna 2010 & 1/2010, Digitalizace archivalii, archivnich
pomticek a vybranych dokumenta. [cit. 2020-07-23].

113 Svaz mést a obci Ceské Republiky [online]. Praha, ©2019 [cit. 2019-11-12]. Dostupné z:
https://www.smocr.cz/cs/cinnost/gdpr/a/vedeni-obecnich-kronik-v-souladu-s-pravidly-gdpr.

67



kroniky v podobé tisténé vazané papirové knihy s cislovanymi listy, déje se tak pod
dohledem kronikdre. V pripadé zverejiovani obecnich kronik na internetu to
znamend, ze nemohou byt, bez souhlasu Zijicich obcanu, ktery by ovsem bylo
obtizné ziskat, zverejiovany vyse uvedené soupisy mistnich obcanu, jestlize je
starsi kroniky obsahuji. Neznamena to vsak, Ze by musela byt anonymizovana
vsechna jména osob zapsand do kroniky, jestlize jsou primérené pouzita jako
jména ucastnikii pamétihodnych udalosti obce ¢i mésta a netykaji se soukromeho

Zivota téchto (Zijicich) osob” 1t

To by v praxi znamenalo, ze pokud jiz byla kronika pfevezena do archivu, muselo
by dojit ke kontrole udaji archivaiem ¢i kronikéatrem, ktery by jeSté musel byt 1 pfi
nahliZzeni pfitomen. Po kontrole by museli byt kontaktovani zijici obcané a ti by
museli vydat souhlas s nahlédnutim.

Zde ¢lanek 89 odst. 2 GDPR hovofi, Ze: ,,clensky stat EU miize stanovit odchylku
od prav, aby neznemoznila ¢i neohrozila splneni ucelu, které jsou nezbytné.*

Ale neni uz specifikovano, jaky el lze povazovat za nezbytny.*®

Zakon o kronikach obci umozniuje vedeni kroniky i v elektronické podobé¢, ale uz
nijak neformuluje jeji moZnost zvefejiovani na webovych strankach obce.
Ministerstvo vnitra sestavilo doplnujici informace z ¢asto kladenych dotazu. Jeden
Z nich se tykal pravé zvetejnovani kronik na webu. ,,Jestlize za aktéry duleZitych
a pamétihodnych udalosti povazujeme predevsim lidi, neobejde se kronika bez
informaci o lidech, kteri v kKronikarove dobé Ziji a konkrétné jednaji. Je ovsem
nutné mit na pameéti, ze kronika ma slouzit pro informaci a pouceni budoucim

generacim, jde tedy o historicky pramen, nikoli o ,,spolecenskou kroniku. Pokud

jde o zverejnéni kroniky na internetovych strankdch obce, je nutné zduraznit, ze

14 HEJLIK, Ladislav. Stanovisko Ufadu pro ochranu osobnich tdaji. Praha, 2018. Dostupné také z:
http://www.smocr.cz/getFile.aspx?itemID=967832.

115 PATTYNOVA, Jana, Lenka SUCHANKOVA, Jiti CERNY a kolektiv. Obecné naiizeni o ochrané
osobnich udajii (GDPR): Data a soukromi v digitalnim svéteé. Praha 2: Leges, 2018. ISBN 978-80-7502-
288-2.
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zdkon obci zverejnovani kroniky na internetu neukladd. Na zpracovani osobnich
udajii v kronice jejich zverejnénim na internetu tedy nelze pouzit ditvod plnéni
pravni povinnosti podle ¢l. 6 odst. 1 pism. c) obecného narizeni. Zverejneni by bylo
mozné povazovat za zpracovani provddené ve verejném zdjmu nebo pro ucely
opravnénych zajmit obce (prezentace obce navenek), zasada primérenosti zde vSak
bude velet k anonymizovani osobnich udajii.

V' pripadé zverejnovani obecnich kronik na internetu v zasadé nemuseji byt
anonymizovana toliko jména osob, kterd jsou primérené pouZzita jako jména
ucastniku pamétihodnych udalosti obce a netykaji se soukromého Zivota téchto

osob. «116

Z tohoto citovan¢ho uryvku by eventuelné mohlo vyplynout, ze kronikai muze
pouzivat osobni udaje pro ucely kroniky, ty by se pak ale nemély nikde objevit,
dokud nebudou povazovadny =za historicky pramen. Rovnéz také uryvek
neodpovida na poloZzeny dotaz ohledné zvetejiiovani na webu. Zveiejiiovani je ale
mozné, pokud je provedeno ve veiejném zajmu ¢i ve prospéch z4jmil obce ovsem

S anonymizovanymi udaji.

To, ze UOOU zmitiuje skute¢nost, Ze se kroniky na webovych strankach vibec
objevit nemusi nefesi obecnou problematiku online zvetejiiovani. Kroniky nemusi
byt zvefejnovany piimo obcemi, ale SOA, protoze ty je hojné v digitalizaci
upiednostiiuji z davodu jejich historické vyznamnosti. V ramci badatelské ¢innosti
jsou kroniky nejc¢astéji predkladanymi archivaliemi, a prostednictvim digitalizace
dochazi k ptredchazeni jejich moznému poskozeni stejné jako u jinych hojné
vyuzivanych archivalii badateli.

Néektera opatfeni, které archivy pro dodrzeni GDPR uskutecnily, znepokojily

nejednoho badatele ¢i historika. Kroniky totiz slouzily jako podstatné materidly

M8 Struény popis obsahu nového Obecného natizeni o ochrang osobnich idajii. In: Ministerstvo vnitra
Ceské republiky [online]. Praha, ©2019 [cit. 2019-11-10]. Dostupné z:
http://www.mvcr.cz/gdpr/soubor/gdpr-sesit-pdf.aspx
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pro vyzkum ¢i pro psani odbornych ¢i publicistickych ¢lankt a zruseni jejich
zvefejnéni v digitalnich archivech tuto ¢innost zna¢né zkomplikovalo. Podle
pravniki jsou vSak tato opatieni naprosto imérna vzniklé pravni situaci. Pokud se
tedy archiv snazi dohledat informace, zda osoba uvedena v kronice stale zije, je

pravdépodobné, Ze se urdita ¢ast kronik navrati na portaly digitalnich archivi.t’

Otazkou zlstava, jak dlouho tato Cinnost potrva a zda neni vhodné uvazovat
0 jiném feSeni. Ptipadné vytvoreni takového opatteni/doporuceni jiz pii tvorbé
samotné kroniky a zakomponovani do legislativy vztahujici se ke kronikam. Cilem
by tak bylo, ze by jiz archivy nasledné¢ nemusely feSit, zda mohou kroniku
zvetejnit, ptipadné slozité zjiStovat jaké subjekty musi vyzvat k udéleni souhlasu,
aby kronika mohla byt zvefejnéna v ramci digitalniho archivu ¢i jinak zptistupnéna

badateli.

3.5 Problematika archivnich materialti v postoji k GDPR

Archivy maji kilometry materiali v podobé matrik, kronik a dalSich typt
archivalii, ve kterych stale mohou figurovat zijici osoby. Pamétni zapisy vedou
meésta jiz po mnoho stoleti. V roce 1920 byla ulozena samospravnym obcim
povinnost vést obecni knihu, pozd&ji ulohu kronik v Ceské republice stanovil
zakon o kronikach z roku 2006, podle kterého je povinna vést kroniku kazda obec.
Zakon sice neukladad Cetnost zapisli, nicméné obce nemohou piestat s vedenim
kronik.

Obecné spolecnost vnima, ze archivalie jsou podstatnym zdrojem informaci, které
jsou vyuzity pro rizné ucely. GDPR pohlizi na zpracovani osobnich udaji z jiného
uhlu pohledu v pripad¢ novinarské a publikacni ¢innosti a pro ucely archivace ve

verejném zajmu, pro ucely veédeckého ¢i historického vyzkumu nebo pro

117 KRUPKA, Jaroslav. Zmatky kolem GDPR: archivy skryvaji kroniky, mdjové slavnosti dopliiuji vyzvy.
Dotyk.cz  [online]. 2018, & 149  (29.05.2018)  [cit. = 2020-01-16].  Dostupné z:
https://www.dotyk.cz/publicistika/zmatky-kolem-gdpr-archivy-skryvaji-kroniky-majove-slavnosti-
doplnuji-vyzvy-20180529.html.
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statistické ucely. V roce 2019 byly pfijaty vyjimky pro média, které se tykaji
minimalizovani informovani, cozZ v praxi znamena, Ze publicista se naptiklad na
demonstraci nemusi Zadat kazdého o souhlas se zvefejnénim fotografie ¢i nemusi

Z4dat osobu o publikovani jeho postoji a nazori. 118

Bylo by zajimavé sledovat praxi, pokud by byla piijata podobna vyjimka pro
badatele, ktery se zabyva historickym vyzkumem. Zde vyvstava otazka, jak
definovat védce, protoze to GDPR piesnéji nedefinuje. Tykalo by se to naptiklad
publicisty populdrné historického Casopisu?

Clanek 89 odst. 1 se zamé&fuje na zaruky a odchylky tykajici se zpracovani pravé
pro vySe zminéné oblasti. “Tyto zaruky zajisti, aby byla zavedena technickd
a organizacni opatreni, zejména s cilem zajistit dodrzovani zasady minimalizace
udajiz. Tato opatieni mohou zahrnovat pseudonymizaci za podminky, zZe Ilze timto
zpusobem splnit sledované wcely.” 119

Za plnéni téchto zaruk lze povazovat tzv. standardizované formulare, které jsou
umisténé na webovych strankdch SOA. Ty obecné informuji vetejnost, ze dle
archivniho zakona osobni tidaje neziskavaji od tietich stran.

Déle, ze neposkytuji archivélie s osobnimi udaji, pokud nebyly ziskany od
subjektu udaju a nachazeji se v archivaliich v souladu s GDPR. V pfiloze ¢. 6
diplomové prace se nachazi formulat ze SOA v Tieboni.

TytéZ informace se nachazi v ptiloze badatelského listu NA, ktery je pro srovnani

rovnéz uveden v piiloze €. 7.

118 podle novely uz novinaii nemusi kazdého demonstranta z4dat o souhlas. IDnes.cz [online]. Praha: CTK,
iDNES.cz, 2019, 2019 [cit. 2020-03-19]. Dostupné z: https://www.idnes.cz/zpravy/mediahub/gdpr-
evropska-unie-novinar-vedec.A190425 101540 _mediahub_jpl

119 NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich tdaja a 0 volném pohybu téchto udajti a 0 zruseni smérnice
95/46/ES (obecné naiizeni o ochrané osobnich udaji). In: Clanek 89 Zaruky a odchylky tykajici se
zpracovani pro tcely archivace ve veiejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo
pro statistické ucely. Brusel. 2016. Dostupné také z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX:32016R0679
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Jednim z technickych faktord, které musi byt brany téz v potaz je indexace
vyhleddvaci, pokud ma digitalizovany dokument OCR. Jedna se o metodu
optického rozpoznavani textu, ale je proveditelna prevazné na tisténé dokumenty.
Pro ru¢né psané dokumenty neni tato technologie stale ptivétiva. Metoda OCR je
aplikovana napiiklad na nékteré staré tisky na portale digitdlni knihovny
Kramerius verze 5. Piikladem pouZiti metody OCR je obrazek 1, ktery zobrazuje

vybér textu z Brnénskych noviny z roku 1919. Obrazek 2 jiz ukazuje vysledek

r
vybraného textu.
~
Wyhlaaslasa. »
|Tn|u uéetni uzavérka za rok 1917 uveiejunje se ve smyslu § 86 stanov |Ur-zov. pojistovny déinické pro Moravu a Slezsko
v Brné u na zak[ad® schvaleni ministersivem sociiini pree ze dne 3. cervaa 1919, «. 38007
Piijmy. Uéet ztraty a zisku.
I. Prenos fondi z predesiého roku: K h K K h I. Vyplacené' odékodne :
1. Ubrada pro dichody splatné 1. Pohivhni dteaty . . . .
due 31. ps minulého roku pro poziistalé
s 4,539.458 60 AL .

by déni, . s e e -

i ascendenty . . ... ...
fichody k v¥délkn neschopne:

obu ficeni . X

uplynulem beeni .

- | 1078208 50

5600813 w2
. [26,964.726] 08 [32543.749 50

ovim, které se opit pro-
& 7 i 2dk

11 864! 91

Obrazek 1 Brnénské noviny 1919 — vybér textu
Zdroj: kramerius5.nkp.cz

Tato Ucetni uzavérka za rok 1917 uverejfiuje se ve smyslu § 66. stanov

Obrazek 2 Brnénské noviny 1919 — OCR
Zdroj: kramerius5.nkp.cz

Tato ukazka jasné dokazuje, Ze pokud by archivalie, jenz obsahuje stile osobni
udaje zijici osoby, proSla OCR snimdnim a naslednym zvetejnénim na digitdlnim
portalu SOA, byt nedopatfenim, bylo by mozné tento udaj vyhledat

prostiednictvim webovych vyhledavact.
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4 Dopad GDPR na digitalni archivy SOA v CR

Ptedchozi kapitola se zabyvala dopadem implementace na archivnictvi
a problematikou digitalizace nejen kronik. Nasledujici kapitola shrne dopad
GDPR na digitalni portaly archivli, kde jsou uvetejnéné digitalizaty archivalii,
a hlavné se zaméii na digitalizované kroniky ve Statnich oblastnich archivech

(SOA).

Digitalni archivy SOA zpfistupfiyji vybrané archivni fondy a sbirky
prostiednictvim webovych aplikaci. Tyto aplikace umoznuji badatelim komfortni
vyhleddvani digitalizovanych archivalii uloZzenych ve Statnich oblastnich
archivech Zamrsku, Plzni, Tieboni, Praze, Litoméficich, Moravském zemském
archivu v Brmé¢ a Zemském archivu v Opavé. Ty maji plisobnost vymezenou

V oblasti dvou az tiech kraji na uzemi CR.

Nasledujici podkapitoly se zaméii na aktualni stav ptistupu digitdlnich portala
vSech SOA k digitalizace se z4jmem o zpfistupnéni kronik. Jedno Setfeni jiz
probéhlo zacatkem roku 2020, které zachytilo nékteré nedostatky. Dalsi prizkum
poukazal na to, do jaké miry archivy postoupily k digitalizaci v souladu s GDPR.
Data pro Setieni byla Cerpana pouze z dostupnych webovych zdroja digitalnich

portali a webovych stranek danych SOA.

4.1 Oblastni archiv Zamrsk

Oblastni archiv v Zamrsku mél na svych webovych strankach umistény
digitalizované obecni kroniky s obsahem pokryvajicim obdobi mladsi 105 let.
Badatel si mohl celou digitalni kroniku stahnout do vlastniho pocitace a poté v ni
badat. Vzhledem k platné legislativé na ochranu osobnich 0daji a rozhodnuti
reditele SOA v Zamrsku, byly veskeré soubory s digitalnimi kronikami stazeny

z webovych stranek. Archiv se snazi tyto materialy zpracovat do takové podoby,
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aby mohly byt znovu poskytnuty badatelské vetejnosti prostiednictvim
vzdaleného piistupu. Kroniky v nezménéné podobé jsou stale k dispozici méstim,
které kroniky sepsaly a pro badatele v upravené verzi piimo na badatelné. Jelikoz
se soubory s kronikami SOA Zamrsku zobrazovaly jako jeden celek, bylo
jednodusi je jako celek stahnout do svého lokélniho ulozistg.1?°

Tento stav zistava nadale aktualni. Archivafi oblastniho archivu nadale pracuji na
kontrole digitalizatli na pfitomnost osobnich udaji zijicich osob, po kontrole

a ptipadné nutné anonymizaci udaji budou kroniky opét zvetejnény.

4.2 Oblastni archiv v Plzni

Kazda oblast ma digitalizaty zpracované a zvetejnéné trochu jinak, obnova kronik
tak probiha v jinych c¢asovych intervalech. Oblastni archiv v Plzni spolu
s Bavorskym archivem spravuje portal Porta fontium. K problematice GDPR se
pifimo nevyjadiuji, ale je patrné, ze digitalizaty, které mohli udaje o zijicich
obcanech obsahovat, byly stazeny. Na digitalnim portalu zastaly pouze ty
archivalie, které nejsou v rozporu s GDPR. Digitalizované archivalie jsou
publikovany na digitalni archiv po jednotlivych knihach, nikoli jako celek
v pfipadé¢ kronik. Tento zpisob usnadnil archivaittm SOA v Plzni praci

s kontrolou a stazenim nevyhovujicich kronik a na druhou stranu, vyhovujici

archivalie byly ponechany badatelim online.

120 Statni okresni archiv Hradec Kralové [online]. Hradec Kralové [cit. 2019-11-09]. Dostupné z:
https://vychodoceskearchivy.cz/hradeckralove/4270-2/kroniky/.
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4.3 Oblastni archiv v Treboni

Digitalni archiv Oblastniho archivu v Tieboni v unoru 2020 stale obsahoval
material, kde se mohly vyskytovat tidaje o stale zijicich ob¢anech. To bylo zjisténo
pfi hledani v jedné z kronik. Nelze vsak s ptesnosti fict, zda aktualné neprobihala
kontrola, ¢i tato kronika nebyla piehlédnuta v mnoZstvi digitalizovanych
archivalii.

Po 5 mésicich byla ta sama kronika znovu prohlédnuta na DigiArchivu a byl
znatelny zdsah anonymizace. Tento proces probiha ponechanim digitalizovaného
archivniho materidlu, ale pouze strany, kde se nachédzi osobni udaje nejsou
pfistupné. Za piinosné lze povazovat i informaci o roce, kdy bude snimek odkryt.

Interval zde byl zvolen ptiblizné 100let.

4.4 Oblastni archiv v Praze

V dusledku ochrany osobnich tidaji byl systematicky zménén plan digitalizace
SOA Prahy uz od zavedeni samotné platnosti GDPR. E-badatelna se tak
piizpusobila situaci jiz od zacatku, kdy veslo natizeni do povédomi. Za zlomovy
je povazovan rok 1945, kdy kroniky z obdobi po tomto roce jsou zvetejiiovany
pouze vybrané s ohledem GDPR. Badatel tedy mtze dohledat archivalie z riznych
let i po této dobé, ale v zadné se osobni tdaje nenachazi

SOA se zabyva védeckym projektem Analyza zpracovani osobnich tudaji
Vv archivaliich a v ramci spolupréace s Univerzitou Karlovou ptipravovali workshop
Pravni aspekty ochrany osobnich udajii v kontextu jejich uchovavani

a zpiistupiiovani, ktera se kvili koronavirové situaci nekonala. 1?1

121 SOA PRAHA. Pldn prace 2020 [online]. Praha: Statni oblastni archiv v Praze, 2020, 30. ledna 2020
[cit. 2020-07-26]. Dostupné z: http://www.soapraha.cz/Files/plan%20so0ap2020.pdf.
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4.5 Oblastni archiv v Litoméricich

Digitalni archiv Oblastniho archivu Litoméfice postupné stahuje, kontroluje
a znovu obnovuje digitalizované kroniky a dal§i archivalie, mezi které patii
naptiklad listy ze s¢itani lidu v roce 1921, evidence obyvatel z roku 1918 a dalsi
archivni materialy. Jistou vyhodou mizZe byt uvetejnény seznam vSech kronik,
takze badatelé maji Sanci zjistit, co se v archivu nachazi a piipadné se o danou
kroniku zajimat. Z uvetejnénych kronik je jen velmi malé mnozstvi téch, které se

datuji ve 20. stoleti.'?2

4.6 Moravsky zemsky archiv v Brné

Moravsky zemsky archiv v Brn€ na svém portalu Acta Publica zvetejiiuje hlavné
matriky a kroniky, které si zptistupniovaly donedavna oblastni archivy, které pod
néj spadaji na vlastnich platformach. Ty vétSinou ponechaly kroniky zpfistupnéné

do roku 1945 a stazené kroniky jsou pak k pedlozeni v piislusené badatelng.'?

MZA se k problematice Evropského natfizeni postavil obdobné jako Oblastni
archiv v Plzni. Na portale Acta Publica, budou dle rozhodnuti Zemského archivu
nadale zverejnovany archivalie s dataci narozenych ve lhité 110 let od posledniho
zapisu v piislusné matri¢ni knize, matriky oddanych ve lhuté 90 let a matriky
zemielych ve lhaté 75 let od posledniho zapisu. MZA na svém digitalnim portale
kroniky sice neuverejiuje, ale na webovych strankach ani neinformuje o jejich

mozném poskytovani k nahliZeni.?*

Mimo to ma MZA na webovych strankach zvefejnénou metodiku, jak zachazet

s osobnimi udaji v archivaliich. V dokumentu Ochrana osobnich udajii a spisova

122 Statni oblastni archiv v Litom&ficich [online]. Litomé&fice [cit. 2020-02-07].

Dostupné z: http://vademecum.soalitomerice.cz/vademecum/archiv.jsp.

123 Moravsky zemsky archiv v Brn& [online]. Brno [cit. 2020-02-07].

Dostupné z: http://www.mza.cz/a8web/a8 Apps1/soka/sokauh/A8SL4DD2Bad3SOKAUH.htm.
124 Acta Publica [online]. Brno: Moravsky zemsky archiv v Brng, ©2010 [cit. 2019-11-09].
Dostupné z: http://actapublica.eu/aktuality/.
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sluzba verejnoprdavnich puvodcu zminuje mimo jine€, ze: ,,Elektronické systémy
spisové sluzby, stejné jako dalsi samostatné elektronické evidence dokumentu
a informacni systémy (databdze a jakékoliv soubory informaci obsahujici osobni
udaje Zijicich osob), musi byt upraveny tak, aby po provedené upravé zajistovaly
nejen omezeny pristup k dokumentiim a k osobnim udajiim, ale i moznost vymazu

udajii a dokumentii po provedeném vybéru archivalii.*1?®

4.7 Zemsky archiv v Opavé

Zemsky archiv v Opavé se k situaci rovnéz na svych webovych strankach
nevyjadril, ale digitalni archiv je pravidelné a ¢asto aktualizovan, tudiz lze pouze
odhadovat, Ze zde probiha anonymizace osobnich udaji. Pfi prochazeni
digitalizati kronik nebyly nalezeny z4dné informace, které by osobni udaje

obsahovaly.

125 Ochrana osobnich udajii a spisové sluzba verejnopravnich pitvodcii [online]. Brno: MZA Brno, 2018
[cit. 2020-03-20]. Dostupné z: http://www.mza.cz/informace-metodicke-materialy.
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5 Implementace GDPR v zahrani¢ni

Piedchozi kapitoly se zabyvaly postojem Ceska ke GDPR. Tato kapitola se pokusi
nastinit situaci Vv né€kolika cClenskych zemich EU a jejich vyporadani se se

zavedenim GDPR.

5.1 Slovenska republika

Utad pro ochranu osobnich tdaji Slovenské republiky uvefejnil vlastni verzi
Evropského nafizeni o ochrané osobnich udaji a smérnice ¢. 680/2016 a velmi

ptrehledné jej srovnal se zakonem ¢. 122/2013 o ochrane osobnych udajov.

Slovenska republika jako jediny ¢lensky stat EU piijala kompletni znéni zakona
V plném rozsahu. Slovenska vlada ptedlozila parlamentu navrh zdkona provadéjici
GDPR a souvisejici smérnici jiz 20. zati 2017. V prosinci t€hoz roku prezident
Andrej Kiska zakon podepsal a timto dnem zacala bézet legisvakancni doba.
Béhem této doby se mohla Sirokd veifejnost se znénim Evropského nafizeni
seznamit a zacit se pfipravovat na dobu, kdy zacne platit.

GDPR na Slovensku nabyl u¢innosti 25. kvétna 2018 timto dnem byl zrusen zakon
¢. 122/2013 Z. z. o ochrane osobnych udajov.!?

Podle dostupnych informaci na webu Ufadu na ochranu osobnich udaj Slovenské
republiky je metodika dopliiovana postupné. Dle dokumentu MVCR
0 implementaci na Slovensku, je Ceska republika, co se vytvafeni vlastni metodiky
publikovana vice a Castéji. Prvni metodika se tyka Ufadu mésta a obce a byla

publikovana 25. dubna 2018. Dalsi metodiky byly piidany az o mésic pozdgji.t?’

126 |mplementace GDPR na Slovensku: Zdkon ano, metodika zatim nikoli [online]. Praha: MVCR, 2018,
21. ledna 2018 [cit. 2020-06-11]. Dostupné z: https://www.mvcr.cz/gdpr/clanek/implementace-gdpr-na-
slovensku.aspx.

127 Utad na ochranu osobnich udajii Slovenské republiky: Metodiky a FAQ [online]. Bratislava: Urad na
ochranu osobnych 1udajov  Slovenskej republiky, 2020 [cit. 2020-06-11]. Dostupné z:
https://dataprotection.gov.sk/uoou/sk/main-content/metodiky-uradu?page=2.
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Metodiky tykajici se archivnictvi jsou stale podle jiz zruSeného zakona

¢. 122/2013 Z. z. o ochrane osobnych udajov.!?®

5.2 Rakouska republika

Datenschutzgesetz neboli DSG byl ptivodni rakousky zakon z roku 2000, ktery je
od Cervence 2017 nahrazen rakouskym zdkonem o ochrané osobnich udaji nesouci
oproti starému DSG. Tyto zmény se zahrnuji:
o Pfeneseni ochrany osobnich udaji jak u FO, tak i PO (GDPR se tyka pouze
FO, ochrana PO je pienesena z DSG);
o Zpracovani tykajici se trestnich ¢inli mize byt zpracovdno na nezbytné
ucely opravnénych zajmu spravce ¢i tieti stranou;
o Snizeni v€ku souhlasu se zpracovanim u déti na 14 let z 16 let;
o Zavedeni zvlastnich podminek u sankci pro PO;
o U veftejnych subjektii a organti vefejné moci jsou do jisté miry odpusténé
sankce za poruseni pravidel v souvislosti s ochranou udaji;
o Doslo k zachovani registru zpracovani idaji pouze pro archivni tcely do

konce roku 2019.

V disledku zavadéni GDPR do praxe pfinesla Hospodaiskd komora Rakouska
praktické ndvody a materialy. Jednalo se o pfipravu na GDPR, analyzu aktualniho
stavu a potfebné Upravy a plan opatieni. Doslo ke stanoveni priorit cili a Casového
harmonogramu na celou realizace implementace GDPR vcetné rozpoctového

vyhledu.

128 Utad na ochranu osobnich udaji Slovenské republiky: drchivna informdcia — Metodické usmernenia
[online]. Bratislava: Urad na ochranu osobnych udajov Slovenskej republiky, 2020 [cit. 2020-06-11].
Dostupné z: https://dataprotection.gov.sk/uoou/sk/content/archivna-informacia-metodicke-usmernenia.
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RovnéZz byla v Cervnu 2017 vydana ptirucka, kterd méla za cil seznamit Sirsi
vetejnost s GDPR, upozornit nejen na zmény, které pfinese a popsat novou
terminologii.*?°

Hospodaiska komora Rakouska vydala zakladni navod nebo vzor podle ¢l. 30
GDPR Zaznamy o ¢innostech zpracovani, kde spravce odpovida za zaznamy a to,
7e obsahuji v§echny potfebné udaje. Uvadi zékladni obsah zdznamu pfi zpracovani
osobnich tdajl rozdélenych do kategorii. Dalsi podobny vzor byl vytvotfen 1 pro

zpracovatele, ktery vede zaznamy o zminénych kategoriich.

Rakousko také v unoru 2018 pifevzalo pfedsednictvi pracovni skupiny WP29 po
Francii. Tato vyznamna funkce spocivala v zajistovani jednotlivych uplatnovani
nafizeni za u€elem monitorovat uplatiovani a vydavat pokyny, doporuceni

a postupy, a to i pro n¢které oblasti a instituty nafizeni.

GDPR m¢élo samoziejmé¢ dopad i1 na rakouské archivnictvi. Rakouské urady
a organizace maji ze zakona povinnost jmenovat povéfence pro ochranu udaju.
Rada vétsich archivii v Rakousku taktéZ jmenovala svého DPO.

GDPR stanovuje zakladni pravidla pro zpracovani osobnich udaju pro ucely
archivace ve vefejném zajmu a Rakousko pfijalo své vyjimky pro archivy. Archivy
mohou zpracovavat omezené osobni tidaje ur€ité kategorie a jsou osvobozeny od
povinnosti informovat kazdou osobu o jejich zpracovani. Pravo ,,byt zapomenut*
se nevztahuje na archivni material. VyZzaduje vSak vétsi diraz na provadeéjici spisy,
ze archivni zdznamy maji vyssi priority nez povinnost vymazu. Archivnictvi je
rovnéz povazovano za vyzkum a je specificky odd€leno od historického vyzkumu

a statistickych ucela.

Novela zakona o federalnim archivu stanovuje, ze federalni archivy jsou podle

GDPR zodpovédné za bezpecné uchovavani udajt, ale Rakousky statni archiv je

129 Implementace GDPR v Rakousku: Zdakon mezi prvnimi [online]. Praha: MVCR, 2018, 2018 [cit. 2020-
06-11]. Dostupné z: https://www.mvcr.cz/gdpr/soubor/gdpr-v-rakousku-pdf.aspx.
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odpovédny i za zpracovani osobnich udajt po jejich pfenosu do jeho kompetence.
Zpracovani dat musi byt vedeno v Obecném adresaii zpracovani. Zde je vedeno
I zpracovani Rakouskym statnim archivem. Toto komplexni zpracovani ma 8 bodu
zpracovani: registrace a indexace, registrace puvodcd archivalii, zdznamy
badatelli, sprava metadat, sbér biografii politikii, databdze adres, videozaznamy

Z vefejné sféry a zaznamy zaméstnanct. ¥

5.3 Spolkova republika Némecko

Némecky parlament schvalil jakoZto prvni Clensky stdt EU novy zakon 0 ochrané
osobnich udaji neboli EU-Datenschutzgrundverordnung (EU-DSGVO). GDPR
nabizela jednotlivym zemim mozZnost upravit ptiblizné 50 ¢lankd ndrodnim
zdkonem a nékteré Clanky tak uvést podrobnéji. Némecko piijalo ptisnéjsi
podminky povinnosti jmenovat DPO. Povétence pro ochranu osobnich udaji tak
musi jmenovat kazda spolecnost ktera ma vice nez 10 zaméstnancti. Dale jej musi
jmenovat vSichni spravci, kteti jsou povinni vést posouzeni vlivu na ochranu udaji
¢1 komercné zpracovavaji osobni udaje pro ucely jejich ptevodu, priizkumu trhu

nebo vyzkumu vefejného minéni.**!

Némecko déle vyuzilo moznost zpftisnit nékteré dalsi pozadavky GDPR. Némecka

legislativa zavedla naptiklad rozSifujici okruh spravci jmenovanych DPO

a zpfistiuje nakladani s tidaji zaméstnanc.!%?

130 SCHOGGL-ERNST, Elisabeth. Die Auswirkungen der Datenschutzgrundverordnung auf Archive in
Osterreich. Atlanti [online]. Gratz, 2018, 28. 2. 2018, 2018(2), 123-130 [cit. 2020-07-26]. DOI:
https://doi.org/10.33700/2670-451X.28.2.123-130(2018). Dostupné z:
http://journal.almamater.si/index.php/Atlanti/article/view/305/281

131 CESKA ASOCIACE OCHRANY OSOBNICH UDAJU. GDPR pro malé a stfedni podniky: Novy
némecky zadkon o ochrané osobnich tudaji [online]. Praha, ©2020 [cit. 2020-06-11]. Dostupné z:
http://www.gdprbezobav.cz/novy-nemecky-zakon-ochrane-osobnich-udaju/.

132 EPravo: GDPR [online]. Praha, 2017, 16. 8. 2017 [cit. 2020-06-11]. Dostupné z:
https://www.epravo.cz/top/clanky/gdpr-106244.html.
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V disledku uvedeni EU-DSGVO vV platnost muselo také dojit k anulovéni
nékterych narodnich predpisi, které byly s Evropskym nafizenim neslucitelné.
EU-DSGVO nové také upravuje trestné pravni delikt. To se tyka védomého
pfevodu ¢i zpfistupnéni velkého mnoZstvi osobnich udaji. V tomto pifipadé mize
byt udélen trest odnéti svobody az ve vysi 3 let.!33

V mezich védeckého, historického ¢i statistického zajmu lze zpracovat osobni
udaje 1 bez souhlasu subjektu udajii. Nicméné zpracovatel miize byt vyzvan
k prokazani zajmu o zpracovani, které musi pfevySovat zajme subjektu udaja.

Nicméné je zde stéle tieba dbat na anonymizaci. 34

5.4 Belgické kralovstvi

Belgicky La Commission de la protection de la vie privé (CPVP) neboli mistni
ekvivalent ¢eského Ufadu pro ochranu osobnich udaji projevil ze viech dalsich
orgdnl asi nejveétsi o¢ekavani na prichod GDPR. Dokonce na svych webovych
strankach spustil odpocet s piesnosti na sekundy. Belgie, podobn¢ jako dalsi zemé,
se zabyvala bliZicimi se zménami od doby, kdy GDPR piislo v platnost. CPVP
vydalo metodickou piirucku, kde se mohla Siroka vetejnost docist, jak se na GDPR
piipravit ve 13 etapach. Ty sice nebyly v pfesné casové posloupnosti, nicméné

s podobnym fesenim pftisla naptiklad 1 Francie a Velké Britanie.

Velkou pozornost zaméiil CPVP na roli povéfence, dopad vlivu na soukromi,
eticky kodex a registr udaji. Registr tidajii ma umoznit spravci tdaji nebo
zpracovateli kazdého zpracovani tidaji a uspotadani procesu, ke kterym dochazi.
Ten musi byt vyhotoven srozumitelné a elektronicky. Zakladem registru jsou
otazky: kdo, co, jak, pro¢, do kdy, kde. CPVP doporucuje vést dokumentaci 1 za

ptedpokladu, ze se jedna o velkou organizaci €itajici pres 250 zaméstnanci, na

133 GDPR pro malé a stfedni podniky: Novy némecky zdkon o ochrané osobnich uidajii [online]. Praha,
©2020 [cit. 2020-06-11]. Dostupné z: http://www.gdprbezobav.cz/novy-nemecky-zakon-ochrane-
osobnich-udaju/.

134 The GDPR in Germany: Data Processing for Research & Statistical Purposes [online]. Berlin, ©2020,
16. 8. 2017 [cit. 2020-06-11]. Dostupné z: https://allcloud.io/blog/gdpr-in-germany-are-you-covered/.
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které se vztahuje vyjimka této povinnosti. Vzor registru je pro Sirokou vetejnost

k dostani na webovych strankach afadu CPVP.

V souvislosti s pfichodem GDPR se titad CPVP zacal vénovat edukaci o ochrané
udaju u déti a vytvoftil i materialy pro rodi¢e a pedagogy. Vénuje se problematice
soukromého zivota na socidlnich sitich, soukromého Zivota na vzdélavaci instituci,
fotografiim a videim, mobilnim zafizenim, sextingu a dal$im. Rovnéz ufad

piipravil i didaktické podklady pro pedagogy do vyuky. 1%

V kvétnu 2018 GDPR nahradilo belgicky zdkon o ochrané soukromi z roku 1992.
Ten zptisnil pravidla upravujici dohled nad zpracovanim. Umoznéna je ale
odchylka pro ucely archivace ve vetejném zajmu. Belgické archivnictvi se muselo
tomuto novému natizeni téZ pfizpisobit. S cilem poskytnout pomoc archivaiim
a badateliim v této oblasti pii uplatiovani GDPR byla vydéana stru¢na piirucka

0 vSech aspektech této nové legislativy, ktera se dotyka téz archivi. 13

5.5 Spojené kralovstvi Velké Britanie a Severniho Irska

Velka Britanie piiSla s velmi ambicidoznim zptisobem implementace GDPR do
jejich struktury. Dle oficialniho vyjadieni vlady se Velka Britanie hodla stat
V britském prostiedi je tak kyberneticka bezpecnost velmi tzce spjata s ochranou
osobnich udaji a implementace GDPR ma slouzit k tomuto posileni. Hlavné se
jednd o posileni divéry nejen ve vyuziti novych technologii u obcant, a to
I v souvislosti s ochranou osobnich udaji.

Stejné jako Francie ¢i Belgie, tak i britskd verze UOOU vydala piipravnou

metodiku ve dvanécti krocich, kterd je totozna s belgickou ¢i francouzskou.

185 GDPR V Belgii: Cerstvy vdnek, nikoliv nicivy uragan [online]. Praha, 2018, 23. ledna 2018 [cit. 2020-
06-11]. Dostupné z: https://www.mvcr.cz/gdpr/soubor/implmentace-gdpr-belgie.aspx.

13 STATE ARCHIVES OF BELGIUM. Personal Data and Archives [online]. Brusel: State Archives of
Belgium, 2020 [cit. 2020-07-26]. Dostupné z: http://arch.arch.be/index.php?l=en&m=practical-
information&r=data-protection&sr=personal-data-and-archives.
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Zacatkem srpna 2017 britskd vlada prezentovala zamér posilit zakon o ochrané
udajt takovym zplisobem, aby méli obéané vétsi kontrolu nad svymi 0idaji hlavné
v dobé¢ digitalnich technologii. Tento zamér figuruje pod nazvem Data protection
bill, néco ve smyslu UGet na ochranu udajii. Soudasti toho byla vyzva
k pfipominkam ohledné samotnému GDPR. Elektronicky mohla FO ¢i PO vyjadiit
pfipominky pomoci formuléafe dostupného na strankach Data protection bill. Po
analyze piipominek vznikl dokument obsahujici informace, naptiklad, ze se
digitalni ekonomika ocCitd v z centru britskych zajma. Po vyhodnoceni vyzkumu

byla vypracovana kvantifikace vyhod GDPR v souvislosti s analyzou pfipominek.

Stranky britského ekvivalentu UOOU obsahuji velmi piehledné informace
ohledn¢ implementace GDPR. Nachazi se zde rtizné definice, pravni zasady,
osobni prava, formulafe, analyzy dopadi atd. RovnéZz se zde nachazi aktuality
K riznym metodikam. Zajimavosti je, ze ve Velké Britanii je zpracovani osobnich
udaji pro nov¢ registrované spravce zpoplatnéné. Poplatek se odviji od poctu
zaméstnanctli a rocniho obratu. Men$i podniky do 10 zaméstnanct plati primérné

£40 a podniky do 250 zaméstnancii primérné £60.3

Narodni archiv VB na svych webovych strankdch shrnul pokyny k pravnim
predpisiim o ochrané osobnich udaju. Tyto pokyny se zabyvaji vyhradné oblasti
vztahu archivnictvi a GDPR.

GDPR bere v potaz vefejny zajem a povoluje tak trvalé uchovani osobnich udaji
pro dlouhodoby prospéch spolecnosti v archivech. K tomu se vaze pojem
archivace ve vefejném z4ajmu, ktery se vztahuje na archivaci vefejnymi,
soukromymi nebo dobrovolnymi subjekty.

Zpracovani udajii pro ucely archivace musi byt odliSeno od zpracovani, které

podporuje kazdodenni podnikani, protoze na tyto ptipady se vyjimka nevztahuje.

vevr

Cerven 2018 [cit. 2020-06-11]. Dostupné z: https://www.mvcr.cz/gdpr/soubor/implementace-gdpr-ve-
velke-britanii-pdf.aspx.
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Jedna se z pravidla o tidaje shromazdéné pro marketingové ucely. Zpracovani musi
byt rovnézZ transparentni. Musi dojit ke splnéni zaruk, aby bylo mozné vyuzit
vyjimku, kterd minimalizuje jakykoli nepfiznivy dopad na Zzivé osoby.
Zpftistupnéni doposud archivovanych osobnich tdajii bude obecné umoZnéno,
jakmile budou doty¢né osoby po smrti. Pfistup k osobnim udajim Zivych osob je

mozné za piedpokladu, Ze byl dan pisemny souhlas.'3®

5.6 Srovnani

Pro lepsi ptehlednost souhrnu implementace GDPR v zahrani¢i byla vytvofena

tabulka ¢&. 1.

Informace/metodika
pred implementaci

2vlastni pozornost
vénovana DPO

PFisnéjsi opatieni v
ramci GDPR

Zaméfeni na
edukaci

Pfijeti v pIném
znéni bez zasahd

Sankce

Penéiité

Odnéti svobody

Ceska republika

v

v

v

Slovenska republika

Rakouska republika

Némecka spolk. rep.

Belgické kralovstvi

Spojené kralovstvi

v

N ENESNENES

Tabulka 1 Implementace GDPR ve vybranych zemich EU

Srovnani toho, jak si simplementaci poradily okolni zem& EU s Ceskou
republikou by mohlo poukazat na skutecnost, Ze naSe implementace neni zdaleka
takova, komplikovan¢ ji média popisovala. NedoSlo ke vzniku tvodni metodika
jako napiiklad v Rakousku, Belgii, Velké Britanii ¢i Francii, ale Cetnost tvorby
aktualnich metodik pfevySuje minimalné¢ Slovensko. NaSe postihy jsou stale

,pouze* finan¢ni a nikoli po vzoru Némecka i odnéti svobody.

138 THE NATIONAL ARCHIVES. Archives and data protection law in the UK — an overview [online].
Londyn: The National Archives, 2020 [cit. 2020-07-26]. Dostupné z:
https://www.nationalarchives.gov.uk/archives-sector/legislation/archives-data-protection-law-
uk/overviewl/.
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6 Vnimani GDPR v Oblastnich archivech v CR

Dle nejednoho néazoru je celd koncepce implementace do archivnictvi ponékud
komplikovand. Cely koncept GDPR vychézi z potieby ochranit subjekt tidaji pred
zneuzitim jeho tidaji primarné ze strany tietich organizaci, které by na tom mobhli
profitovat. Jelikoz GDPR dopada jak na komer¢ni, tak i na statni instituce, toto

natizeni se tak nevyhyba ani stani spravé, resp. archivnictvi v CR.

V archivu badatel pfi vstupu do badatelny vypliuje badatelsky list, ktery obsahuje
jeho osobni udaje. Ty jsou ale zpracovavany primarné za Ucelem ochrany
archivalii a slouzi tedy pouze pro vnitini potfebu archivu. Archivy tedy nejsou
v postoji, kdy by mohli data dale vyuzit. Nicméné archivni materialy obsahuji

informace, kde se mohou rovnéz nachazet osobni tdaje.

Na tomto zaklad€ probéhlo v bifeznu dotaznikové Setieni, kde bylo zjistovano
vnimani implementace GDPR do archivnictvi pfimo ze strany archivll a jejich
zaméstnancu. V dotaznikovém Setfeni mohl respondent uvést i vlastni problémy
s implementaci. Nejcastéji byly uvadény: povinnosti pro puvodce souvisejici
s GDPR, casovd naro¢nost kontroly ptfedklddanych archivélii a nejednotné

postupy.

Pro zjisténi této problematiky byl pouzit dotaznik rozeslany prostfednictvim
emaili. Dotaznik obsahoval pievazné otazky otevieného a specifikovaného
charakteru, aby bylo dosdhnuto co nejkonkrétnéjSich odpovédi. Dotaznik
obsahoval v menSin€ i ordindlni otazky. Posledni otdzky dotazniku se tykaly
castecné identity respondenta. Pro toto Setfeni bylo Zadouci znat konkrétni archiv,
pozici respondenta a pohlavi. Cilem dotazniku bylo ziskat vzorek, ktery by mohl
ptiblizit aktudlni problém ¢eského archivnictvi. Jak jiz bylo zminéno, GDPR necili

v prvni fad¢€ na statni instituce, ale ani ty se nafizeni nevyhnou.

86



Jelikoz v praktické casti prace Dbyl zjistovan aktudlni stav prostiednictvi
dotaznikového Setfeni, jehoz vysledky jsou nasledné popsany. Soucasti prace je

| ptiloha €. 4, kterou tvofi piivodni dotaznik Setfeni.

6.1 Otazky kladené pro Setreni

StéZzejni otazky vyzkumu, byly:

o Kde archivy spatiuji nejvétsi problém v implementaci GDPR?

o Jaky maji archivy postoj ke GDPR?

o Jak jsou pracovnici archivu spokojeni s podporou MVCR?

o Kdo ajak postupoval v ptipadé¢ digitalizovanych kronik, aby bylo dodrzeno
GDPR?

o Pokud by byla moznost upravy znéni GDPR v ohledu na archivy, kde by
zaméstnanci archivll uvitali zmény?

o Kdo jsou respondenti tohoto statistického Setieni a jaké pozice zastavaji?

6.1.1 Problémy implementace GDPR do archivnictvi

Hlavni preddefinované problémy v této Casti byly: ¢asova naro¢nost kontroly
vstupnich archivalii, legislativni opatfeni, slozitost vnitfnich procesi
a technologie. Respondent mohl uvést i vlastni zkuSenosti S implementaci.

Problémy implementace GDPR

Sum
Proskolovani Kontrola Vnitini

Statni oblasini archiv. Technologie  Legislativa  zaméstnancil archivalii procesy Jiné
MZA Brno 1 4 1 6 0 1
SOA Litomefice 0 5 0 6 4 1
SOA Plzen 1 1 2 4 1 0
SOA Praha 1 2 0 4 1 0
SOA Trebon 0 2 1 1 0 0
SOA Zamrsk 1 0 0 1 0 0
7A Opava 0 10 2 9 3 0
Neuvedeno 1 1 1 3 1 1
Total 5 25 7 34 10 3

Tabulka 2 Problémy implementace GDPR do jednotlivych SOA
Zdroj: vlastni dotaznikové Setreni
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NejcCastéji se objevovaly odpovédi typu: povinnosti pro plvodce souvisejici
S GDPR, casova narocnost kontroly ptfedkladanych archivalii a nejednotné
postupy. Jeden z respondentti ptimo uvedl, ze problém spatfuje také v tom, ze

wpuvodni smysl GDPR byl zcela jiny a s archivy nemd prilis co spolecného.*.

Z tabulky ¢. 2 lze vycist, Ze za nejvétsi problém je povazovana kontrola archivalii
pred zvetfejnénim v digitdlnim archivu nebo pfed poskytnutim badateli
k nahlédnuti. V poznamkach od respondentti bylo mnohdy uvadéno, Ze se tento
problém netyka pouze vstupnich archivalii, ale archivalii komplexné¢. Kontrolou
musi prochazet také archivalie, které se pifedkladaji badatelim do badatelny, zdali
dokument neobsahuje osobni udaje nebo zda ma badatel souhlas od pftislusené
osoby k ptedlozeni dokumenty udaje obsahujici. Kontrola je nutna i v piipadé
pievodu analogovych archivalii do digitalni podoby které jsou zveiejnény
prostiednictvim webovych portala jednotlivych SOA.

Dalsi v poradi byl hojn¢ zminovan problém ohledné legislativy. O legislativach

prislusnych k tomuto tématu pojednéava kapitola 2 Archiv jako spravce udaju.

Naopak nejmensi problémem ze strany archivii jsou povazovany technologie
a proskolovani zaméstnanct. Informace mohou archivéii ziskavat prostiednictvim
konferenci potadanych naptiklad Ceskou archivni spoleénosti. Archivy na zakladé
poznatkii z té€chto specidlnich konferenci mohou vypracovavat vlastni pokyny

a postupy pro nakladani s archivnim materialem, ktery obsahuje osobni udaje.

S legislativou souvisi i otdzka, jak jsou respondenti spokojeni s podporou MVCR.
K této varianté se ptiklonilo nejvice respondentl spadajici pod Zemsky archiv
Opava. Pokud se na tuto ¢ast zamétim podrobnéji, zjistim Ze nejvice se pro tuto
odpovéd ptiklonilo archivait (17) a déle teditelé¢ a teditelky archivl (6), jak

ukazuje Graf 1.
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Graf 1Problémy implementace z pohledu pracovnich pozic v archivech
Zdroj: vlastni dotaznikové Setreni

6.1.2 Postoj zaméstnancu archivi ke GDPR

Problém

EHne
Dano

Dalsim bodem tohoto Setieni bylo zjisténi spokojenosti ¢i nespokojenosti

s obecnym zavedenim GDPR s konkrétnimi profesemi a respondenty. Z tabulky 3

vyplyva, Ze obecné pievlada neutralni az negativni postoj K GDPR. Tyto postoje

zastavaji vétSinove zeny. Zadny z respondentli nema vysloven¢ kladny postoj viici

GDPR.

Jaky je Vas postoj ke GDFR?
Spise
Kladny  Spise kladny  Neutralni negativni MNegativni
Count Count Count Count Count
Pohlavi 1 muz 0 5 8 4 2
22Zena 0 5 11 10 4
3 nechei uvest i] 0 1 3 0

Tabulka 3 Postoj respondentii k GDPR
Zdroj: vlastni dotaznikové Setreni

Obecné lze tvrdit, Ze neutralni a spiSe negativni postoj k GDPR maji hlavné

archivafi a archivarky. SpiSe negativni a negativni postoj zastavaji feditelé,

castecné 1 archivafti a pracovnici oddéleni ICT a digitalizace. Toto jsou profese,
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které se setkavaji s GDPR v ramci svého povolani nej€astéji, at” se to jiz tyka
predkladani archivalii badatelim na badatelné nebo se zabyvaji kontrolou ¢i

anonymizovanim digitalizatli s osobnimi udaji, které jsou nahrané na digitalnich
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portalech. Celkové srovnani se nachazi v grafu 2.

Graf 2 Postoj zaméstnancii k GDPR
Zdroj: vlastni dotaznikové Setreni

Zajimavy je i pohled na situaci, jak jednotlivi zaméstnanci vidi dileZitost problému
ve spojitosti s GDPR. V tabulce 4 Ize sledovat, Ze nejpocetnéjsi skupina
respondentli, tedy archivari, nejCastéji volili jako zasadni problémy legislativni
opatfeni a Casovou naro¢nost kontroly archivalii, podobné¢ jako tfeditelé archivi,

ktefi zaroven vidi problém také ve slozitosti vnitinich procesu.
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Naopak jako nejmensi komplikace jsou z pohledu vSech riznych postii spatfovany

technologické potize a proskolovani zaméstnanct.

6.1.3 Metodika a podpora ze strany MVCR

Dle odpovédi respondenttl, zda v archivech pouzivaji ¢i nepouzivaji metodiku pro
spravny postup pii feSeni ptfipadil vztahujici se k GDPR, odpovédélo 51 %, zZe
Vv daném archivu metodiku nepouzivaji. Dalsi nejvice zastoupend moznost byla

vnitini smérnice/ptedpis, coz lze spolu se sluzebnim pifedpisem povazovat za

Tabulka 4 Cetnost komplikaci na riznych pracovnich pozicich
Zdroj: vlastni dotaznikové Setreni

2S0A 6 SOA
1 MZA Bmo Litomefice 3S0APIzen 4 S50APraha 5 SOATiebon Zamrsk 7TZAOpava 8 Neuvedeno Total

Typ metodiky 0 Nemaji metodiku 2 3 L) 3 1 0 9 3 26

1 Vnitini 1 f 1 0 0 0 1 1 10

pfedpisismémice

2 Vlastni vytvofend 1 0 0 0 0 0 0 1 2

metodika

3 Metodika MV 0 0 0 1 0 0 2 0 3

4 Sluzebni piedpis 1 1 0 0 1 1 3 0 7

feditele archivu

5 Metodika NA 2 0 0 0 0 0 0 0 2

6 Pfeyvzata metodika 0 0 0 2 0 0 0 1 3
Total 7 10 6 6 2 1 15 6 53

vlastni metodiku k problematice GDPR. Pouze dva archivy vyuzivaji metodiku

Narodniho archivu.

Tabulka 5 Metodiky vyuzivané v SOA
Zdroj: vlastni dotaznikové Setreni

Neni pitekvapujici, Zze zaddny z respondentl neni pln€ spokojen s podporou

Ministerstva vnitra CR. Jak jiz bylo uvedeno v Kapitole 2 Archiv jako spréavce

Garant/ka Spravce
Archivai/ka digitalizace Reditelka Dokumentatorka ICT Total
V éem archivy spatiuji nejv&téi komplikace V technologiich 2 1 2 0 ] 5
pii implementaci GOPR? V legislativnich opatienich 17 3 5 0 0 25
V progkolovani 4 3 2 1 0 10
V Casové naroénosti kontroly vstupnich archivani 23 2 3 0 1 34
Ve sloZitosti vnitinich procesi archivi 5 1 5 0 1 12
V povinnosti pro privedce souvisejici s GDPR 1 1] 0 0 0 1
V tom, Ze pivodni smysl GDPR byl zcela jinj a s 1 1] 0 0 0 1

archivy nema piilis spoletného
uidajii, metodika MVCR je velmi struéna a nezahrnuje praktické ptiklady jako

napiiklad metodika EAG. Vyslovena nespokojenost a C¢asteCna spokojenost

91



s podporou MVCR jsou dvé nejméné &asté odpovédi. Respondenti z SOA

Count
Absolvuji zaméstnanci v rdmci archivu Skoleni ke GDPR?

Ne, informace se

dozvidam
Ano, pravidelné  Ano, ale ziidka Pouze jednou prib&zné Ne Total
Jste spokojen s podporou Spie ano 1 3 2 3 0 9
Ministerstva vnitra pfifeSenia  nemam vyhrady 4 3 5 3 0 15
nasledné implementaci spige ne 0 g g 3 2 23
GDFR? Ne 2 2 1 1 0 5
Total 7 17 17 10 2 53

Litoméfice a ZA Opava jsou spise spokojeni s podporou Ministerstva vnitra CR.
14 respondentid nema k této problematice vyhrady. Nejéastéji jsou respondenti
spise nespokojeni s touto situaci (26), a to prevazné z SOA Litoméfic, ZA Opavy,
SOA Plzné a SOA Prahy

Dalsi z kladenych otazek smétovala ke spokojenosti respondenti s podporou ze
strany MVCR, ktefi jiz absolvovali $koleni/konference ¢ workshopy k GDPR.
Z tabulky 6 je zfejmé, Ze respondenti, kteii Skoleni absolvovali pravidelné ¢i ziidka
jsou spiSe nespokojeni ¢i nemaji k tomuto vyhrady. Spokojenost s podporou

ministerstva je podle 23 respondentd spiSe negativni a podle 15 respondentt bez

Tabulka 6 Spokojenost respondentii
Zdroj: vlastni dotaznikové Setreni

vyhrad. Uplna nespokojenost byla pouze u $esti respondenti a iplna spokojenost
pouze u deviti respondentt z 53. Skoleni v ramci GDPR bylo pravidelné pouze
u sedmi respondentti, sedmndct respondenti uvedlo, Ze bylo provedeno, ale ziidka,
anebo pouze jednou. Jen dva respondenti uvedli Ze neméli zddné proSkoleni. Deset
respondentli uvedlo, Ze se informace dozvidaji pritbézné a neprobéhlo u nich zadné

Skoleni.
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6.1.4 Digitalizace pod natlakem GDPR

Jednim z hlavnich bodii celého Setieni bylo zjistit, jaké kroky museli archivy ucinit
pro dodrZeni GDPR pii digitalizaci, zvefejiovani obsahu na digitalni archivy a co
museli udélat pro to, aby bylo Evropské natizeni dodrZzeno vzhledem ke

stavajicimu stavu na digitalnich archivech.

— SOA

Emza Bmo

W S0A Litomnéfice
6 W soA Plzei

[ S04 Praha
CIS0A Trebod

B B s0a Zamsk
[JzA Opava
-Neuvadeno

Count

Zadna StaZeni viech StaZeni Fonechani Vlastni
odpovéd kronik konkrétnich  viech kronika  odpovéd
kronik piitom
probiha
kontrola
Diaitalizace

Graf 2 Digitalizace kronik
Zdroj: vlastni dotaznikové Setreni

Osobni preferenci bylo sledovat tento stav primarné¢ u kronik, jelikoz se jedna
v mnoha ptipadech o nejcastéjsi badatelsky materidl. Vysledky z grafu 4 vykazuji
pomérné extrémni mozné varianty, tedy bud’'to plné ponechdni (a kontrola piitom)
nebo Castecné staZzeni. Tento stav byl patrni jiz pti kontrole digitalnich archivi,
které jsou popsané v kapitole 4. Z této Cinnosti Ize stanovit, ze do sekce ,,Stazeni

vSech kronik* se fadi také SOA Zamrsk, ze kterého bohuzel neméam velky vzorek.
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Do vyzkumu téz pfispéli respondenti vlastnimi odpovéd’'mi. Néktery SOA bude
teprve kroniky zvefejiiovat a chysta se postupovat obdobng, jak tomu je zvykem
u matrik, tedy cirka po 100 letech od posledniho zapisu. Celkem velky vzorek

archivil (9) se shodlo na skutecnosti, Ze kroniky ani publikovat nebudou.

V dusledku tohoto zjisténi byl vytvoren graf 5, ktery zobrazuje skutecnost, jak
Casto jsou kroniky Zadany v archivech k ptedloZzeni badatelim. Z grafu jasné
vychédzi, Ze kroniky jsou badateli Zadany pravidelné, jak odpovédélo
42 respondentil. Nelze tedy stazeni veskerych kronik z webtli povazovat za korektni
postup, jelikoz se timto zaviraji cesty drobnym badatelim, zdjemciim
0 genealogickou informaci nebo historikim. Mnohdy se poZadovany archivni
material nachdzi ve vzdaleném archivu, a pravé digitdlni archivy byly velmi

oblibené napfti¢ badateli pravé diky dostupnosti.

500

40

an

Count

Ano, pravidelné Ano, ale ziidka obcas spiSe ne

Graf 3 Cetnost vyzadani kronik na badatelnu
Zdroj: vlastni dotaznikové Setreni
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6.1.5 Navrh na upravu znéni podle respondenti

Zajimavy byl nazor respondentli na situaci, kdyby se mélo znéni GDPR upravit.
V nékolika ptipadech se v Setfeni objevil ndzor, Ze obecné historické prameny by
m¢ély byt vymanény z GDPR a odpovédnost by méla byt pfenesena na badatele.
Dalsi z respondentt byli s nafizenim jako takovym docela spokojeni, pouze jim
vadi jeho komplikované znéni a uvitali by specifictéj$i znéni nékterych ¢lank.
Nejcastéji se respondenti piiklanéli k varianté, aby kroniky byly vymanény
z GDPR uplné, ptipadné aby mohlo probihat jejich zvetejiovani po uplynuti

stanovené doby nehledé€ na to, jaky obsah nesou.

2l

Navrh

[ Zveiejiiovani kianik s dataci 80let
zpét (priméma doba Zivota)
Roz§ifeni benevolence na

[ zvefejiiovani vice udajd nez
pouze jméno a piijmeni
Yymanéni zvefejiiovani kronik

Euping z GOPR z divadu ochrany
archivniho materialu.
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Graf 4 Ndavrhy zmén GDPR
Zdroj: vlastni dotaznikové Setreni

Mezi odpovédi kategorie Jiné se objevovaly také nazory, Ze vyjmut by mél byt

veskery archivni material a fidit by se mél pfisluSnou legislativou dané zemé (u nés

tedy zakonem €. 499/2004 Sb. o archivnictvi a spisové sluzbg).
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Zaver dotaznikového Setfeni se zaméfil na trochu hlubSi poznani toho, kdo jsou

respondenti tohoto Setfeni v ramci zachovani anonymity. Tabulka 7 sleduje

frekvenci respondentl v pfesné daném archivu. Tato konkrétni data nebyla

Vv Setfeni tak Casto vyuZivana, jelikoz vétSinou hlavni zajem spocival na zjiStovani

rizné problematiky za oblast Statniho oblastniho archivu nebo ptimo za funkci

respondenta.
Poéet odpovédi z archiva
Cumulative
Frequency Percent  Walid Percent Percent

Valid  MZABrno 3 57 57 57
S0A Litorméfice 1 1,9 1.9 7.5
SOA Plzeh 1 19 149 o4
S0A Praha 3 57 57 15,1
SOA Tiebof 2 38 38 188
SOA Zamrsk 1 19 149 208
ZA Opava 7 13,2 132 340
Mechei uvést G 11,3 113 453
SOk& Kladno 1 1,8 1,8 47,2
SOkA DEEIN 1 15 14 481
SOKA Plzeh 1 19 149 50,8
SOkKA Rokycany 1 1,9 1.9 528
SOKA Opava 5 94 94 623
SOKA Piibram 1 1,8 1,8 64,2
S0kA Beroun 1 1,8 1.8 G660
SOka Domazlice 1 1.9 1.9 679
S0kA Pelhfimoy 1 1,9 1.9 698
SOKA Olomouc 1 1.9 1.9 717
SOkA Liberec 2 3,8 3,8 75,5
SOkA Kutna Hora 2 38 38 78,2
S0k Sumperk 1 1,9 1,9 81,1
SOKA Tachov 1 1,9 1.9 830
SOkA Litoméfice se 2 38 38 86,8
sidlern v Lovosicich
SOKA Most 1 19 149 887
SOkA Jablonee 1 18 1,8 90,6
SOkA Kadan 1 19 149 925
SOKA Cheh 1 19 149 943
S0kA Ceska Lipa 1 1,9 1.9 96,2
SOkA Bfeclav 1 19 149 981
SOkA Prerov 1 18 1,8 100,0
Total 53 100,0 1000

Tabulka 7 Archivy

Zdroj: vlastni dotaznikové Setreni
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Lze tedy sledovat naptiklad to, Ze nejvice reakci na zaslané dotazniky pfislo zpét
ze Zemského archivu v Opavé (13,2 %), dale ze Statniho oblastniho archivu
Vv Opavé (9,4 %) a rovnocenné ze Statniho oblastniho archivu v Praze
a Moravského zemského archivu v Brné (5,7 %). Lze také sledovat, ze pomérné

velké procento respondentii odmitlo uvést misto svého piisobeni (11,3 %).

V nasledujicim grafu 7 1ze vysledovat, Ze vice neZ polovinu respondenti tvofi Zeny
(30) a muzi zastupuji vzorek 19 respondentd. Respondenti, ktefi nechtéli uvést,

zvolili tuto variantu 4x.

Count

muz Zena nechci uvest

Pohlavi

Graf 5 Pohlavi respondentl
Zdroj: vlastni dotaznikové Setfeni
Zavéerecny graf 8 se zabyva Cetnosti profesi v rdmci archivu. Nejmensi vzorek tvofi
zaméstnanci na pozici ICT a digitalizace, dokumentatoti a spravci IT, coz je Skoda,
protoze pravé tito pracovnici se dostavaji velmi Casto k problematice GDPR
a digitalizace archivnich materiald a jejich nazor na celou situaci by byl jisté velmi
pfinosny. Nejvétsi pocet respondentll tvoii archivafi/archivarky (31) a vedeni

jednotlivych archivi (17).
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Graf 6 Pracovni pozice respondentii
Zdroj: viastni dotaznikové Setieni

Je zajimavé sledovat nazory na vybranou problematiku u lidi zfidicich funkci
v archivu. JelikoZ v Setfeni nebyli zapojeni respondenti na profesni oblasti pravnik,
knihovnik nebo vyzkumny a vyvojovy pracovnik, tak i zde je postradan vyznamny

nazor.

6.2 Souhrn

Dotaznikového Setieni bylo aplikovano na vSechny zaméstnance na pracovnich
pozicich: feditel, archivaf, knihovnik, garant digitalizace, vyzkumny/vyvojovy
pracovnik, spravce ICT, restaurator, technicky pracovnik, dokumentator a dalsi

pozice, které mohl respondent uvést.

Setteni probihalo 03. 03. 2020 - 23. 03. 2020 a bylo rozeslano mezi zaméstnance
MZA Brno, ZA Opava, SOA Litomeétice, SOA Plzeii, SOA Praha, SOA Tiebon
a SOA Zamrsk. Navratnost dotaznikii ¢inila 53 vyplnénych dotaznikii. VSichni

zaméstnanci byli kontaktovdni na pracovni email a rovnéz bylo pozadano
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0 soucinnost se vSemi fediteli SOA. Dotaznik obsahoval pievazné otazky
otevieného a specifikovaného charakteru, aby bylo dosdhnuto co
nejkonkrétnéjSich odpoveédi. Dotaznik obsahoval v menSin€ i ordindlni otazky.
Posledni otazky dotazniku se tykaly ¢astecné identity respondenta. Pro toto Setfeni

bylo zadouci znat konkrétni archiv, pozici respondenta a pohlavi.

Cilem dotazniku bylo ziskat vzorek, ktery by mohl pfiblizit aktudlni problém
¢eského archivnictvi. Jak jiz bylo zminéno, GDPR necili v prvni fad¢ na statni
instituce, ale ani ty se mu nevyhnou.

Pro tuto analyzu byl vyuzit program IBM SPSS, kde byl zpracovan vzorek
53 dotaznikii. Navratnost byla 42,2 %.

Vétsina respondentt neni toho nazoru, Ze GDPR pfineslo pouze to dobré. Na jedné
stran€ je sice podstatna ochrana dat, nicméné na té druhé, stoji velky narust prace

pro nejen Ceské archivare.

Kroniky patii vSeobecné k nejcennéjSim badatelskym zdrojim informaci pro
historiky, demografy, statistiky a v neposledni fadé také genealogy ¢i jen nadSené
badatele. Digitalni archivy usSetfili mnohym z vyjmenovanych ¢as a mohli tak
badat zpohodli domova, pokud byla kronika, ¢i jiny archivni material,
zptistupnéna. Jak vyplyva zSetfeni, ¢ast kronik zdigitdlnich archivii zmizela

uplné. Vcetné té, kterd tam mohla zistat.

Dle osobniho nazoru bylo GDPR potiebné a je prospésné, ale ne v této konkrétni
sféte. Clanek 89 GDPR by mél projit alespon ¢asteénou upravou, a to nejen
z pohledu zvetejnéni kronik, ale z pohledu historickych pramenti obecné. Archivy
krom sv¢ klasické ¢innosti nyni musi plnit i funkci spravce tdaji. Jsou to instituce,
které schranuji archivni materidl, diky kterym si bézni lidé mohli az do neddvna

dohledavat sviij ptivod ¢i se dozvidat zajimavosti o svych ptredcich.
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V Unoru po prizkumu stavu dodrzovani GDPR v ramci digitalnich portali jsem
doufala, Ze vSe bude co nejdiive uvedeno presné do takového stavu, jaky by mél
byt dle GDPR a Zadny archiv nebude muset elit postihim a sankcim, které za
nedodrzeni hrozi. Pfi druhém prochdzeni digitalnich archivii mnoho portali proslo
zna¢nou zmeénou a archivy zacaly publikovat vysledky digitalizace, které jsou jiz

v souladu s platnym nafizenim EU.
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7 Zavéer

Tématem, kterym se zabyvala tato diplomova prace, bylo ,, Analyza dopadu GDPR

na archivnictvi “.

Cilem diplomové prace bylo piiblizit problematiku ceského archivnictvi
v kontextu se zvefejiovanim archivalii na portalech digitalnich archivii v dobé po
implementaci GDPR. Diplomova prace se dukladnéji zamétila na zptistupnovani
kronik, které jsou z badatelského pohledu velmi zajimavym zdrojem informaci.

Doslo k potvrzeni této teze 1 kvalitativnim vyzkumem.

Uvodni kapitola nastinila, jaky piinos ma GDPR pro ob&ana a jaky pro instituce
vEU. Byly vymezeny rozdily mezi osobnimi udaji, citlivymi udaji
a biometrickymi udaji, jelikoz jejich ptipadné zvetejnéni by mohlo mit nasledky

pro osobu K niz by se udaje vztahovaly.

Nasledujici kapitola se bliZze zaméfila na Cinnost archivu jakoZto spravce udaju
a jaké metodické pokyny maji k dispozici. Doslo k porovnani tii selektovanych
metodik — metodického pokynu 3/2018 Ministerstva vnitra, metodického pokynu
zpracované¢ho European Archives Group, jenz pusobi pod Evropskou komisi
a souborem dokumentace vydané Narodnim archivem. Z pohledu mnozZstvi
informaci je nejobsahlejsi metodika EAG a pokud dojde ke srovnani s metodikou
MVCR, je tento rozdil patrny. Rozdilné mnoZstvi informaci se odraZi na piinosu
metodiky MVCR pro archivy. Piesto p¥inasi novou formu badatelského listu, ktera
pfesné uvadi, jakym zplsobem je S osobnimi idaji badatelii nakladano. Néarodni
archiv se zasadil o pfesnou informovanost a uvadi pfesny vycet situaci, kdy
dochazi ke zpracovani osobnich udaji badatelt i jak dlouho informace o badateli

Vv archivu zlistanou. Pfinosnost metodik potvrzuje rovnéz i kvalitativni vyzkum.
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Tteti kapitola pojednavala o vlivu GDPR na ceské archivnictvi. Zde byl kladen
diraz na kroniky — doslo k popisu jejich struktury i zptisobu, jakym s nimi je
nakladano pied tim, nez se ocitnou v archivech. Tato kapitola popisuje, jakym
zptusobem jsou kroniky vedeny 1 ukladany. Pfitom naraZi na problémy vznikajici
u ¢innosti zptistupfiovani na portalech digitalnich archivli. Zamétuje se take na

ceskou legislativni upravu, ktera GDPR doprovazi.

Ctvrta kapitola zapo¢ala vyzkum srovnanim procest, jenz musely byt v digitdlnich
archivem provedeny, aby byly dodrzeny zasady GDPR a doSlo tak k naprosté
ochran€ osobnich udaji. JelikoZ kontrola dosavadnich digitdlnich archivalii na
portalech je povazovana za jednu znejvétSich komplikaci, bylo zajimavé
pozorovat, k jakym zménam se SOA uchylovaly. Nejracionalnéj$im pistupem
bylo znepfistupnéni digitalnich archivalii mladSich 100let. Tyto digitalni
archivalie byly podrobeny kontrole a v ptipad¢, ze splinovaly zdsady GDPR, mohly
byt znovu uvedeny jako pfistupné na digitalnim archivu — takto postupoval
napiiklad SOA Ttebon. Striktnéji se ke kontrole postavil SOA Litoméfice, ktery
ze svého digitalniho archivu odebral vétSinu archivalii z 20. stoleti. Tato analyza
poukdzala na fakt, Ze absence sjednocujicich postupl v pfipadé¢ anonymizace
osobnich udaju digitalnich archivalii postihuje nejen zaméstnance archivu, kteti
musi kontroly vykonavat, ale 1 badatele, kteii se nemusi dostat ani k tém digitalnim

archivaliim, ve kterych se zrovna Zadné osobni udaje nenachazi.

Pata kapitola se zabyvala implementaci GDPR v Evropé€, konkrétné u Slovenska,
Rakouska, Némecka, Belgie a Spojené¢ho kralovstvi Velké Britanie a Severniho
Irska. Navzdory tomu, Ze implementace GDPR v ¢eském prostiedi byla médii
popisovana jako komplikovana, vysledky srovnani poukazuji na skutecnost, ze se
jednd o jednu zverzi GDPR, kterou lze povaZovat za zdatile uplatnénou.
V porovnani se Slovenskem disponuje Cesko kvantitativné vétsim poétem
metodickych pokyntl. Avsak na pocatku nevznikla pfipravna metodika jako tomu

bylo v Belgii ¢i Velké Britanii. Nase postihy jsou stale ,,pouze* finan¢ni a nikoli
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po vzoru Némecka i1 odnéti svobody, pokud se jednd o fyzické osoby. Rovnéz se
tato kapitola pokusila zhodnotit 1 dopad na zahrani¢ni archivnictvi, nicméné pro
Némecko a Slovensko nebyly dohledany relevantni a vhodné prameny. Lze se
domnivat, ze implementace GDPR do archivnictvi bude podobna jako v CR.
Némecko projevilo vétsi vili predlozit dokumenty s osobnimi daji v mezich
védeckého, historického a statistického vyzkumu. Zpracovatel miize byt vyzvan
k prokazani zajmu o zpracovani, které musi pfevySovat zajem subjektu udaja.
Slovensko ptijalo GDPR v jeho plném znémi. Pokud by doslo k dal§imu vyzkumu
v oblasti implementace GPDR v zahrani¢i naskytuje se moznost oslovit konkrétni
archivy (ekvivalenty Narodniho archivu CR), zda by mohly poskytnout patii¢né

prameny K této problematice.

Vyzkum pokracuje V Sesté kapitole. Ta se zabyvala kvalitativnim Setfenim na
pozicich Statnich oblastnich archivil a niz§ich. Zaméstnanci na riznych pracovnich
pozicich v SOA hodnotili stav implementace GDPR a jeho pfijeti v Ceském
archivnictvi. I tato ¢ast vyzkumu potvrzuje tezi z kapitoly 2. Respondenti se shodli,
7e podpora MVCR neni vyhovujici. Vétsina respondentii se uchylila k vytvoteni
vlastnich vnitinich pfedpisti na zéklad¢ Ceské legislativy — konkrétné archivniho
zakona 499/2004 Sb., a zakona o zpracovani osobnich udaja 110/2019 Sh.
Za hlavni problém splnéni podminek GDPR je z pohledu respondentdi povazovana
naro¢nost kontroly archivalii a stim spojené vnitini procesy. V tomto ohledu se
jedna o ¢asovou naro¢nost pfi anonymizaci archivalie, jenz obsahuje osobni udaje.
Pro badatele to znamena del$i prodlevu od podani Zadosti o pfedloZeni archivalie
kjejimu fyzickému vydani. Setfeni nepotvrdilo ani hypotézu, zda jsou ti
respondenti, ktefi absolvuji §koleni spokojeni s podporou MVCR. Zajimavé byly
reakce respondentil na otazku, jakou zménu by v legislativné udélali, pokud by
mohli. Nejvice by ocenili zavedeni jednotné lhiity, kdy mohou byt kroniky
zveiejilovany (nabizi se zde 80 let, coZ je primérna délka doziti v CR podle

Ceského statistického tifadu).
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Archivy se snazily reagovat na GDPR co nejaktualnéji. Mnohdy jejich kroky vedly
sice k naplnéni cilit GDPR, ale to odnesli opét badatelé Rychlé jednani znamenalo
stahnout veskery zdigitalizovany material a provést kontrolu. Né&které¢ SOA
znepiistupnily pouze vymezené casoveé obdobi — vétSinou to byla doba 100let od

posledniho zépisu. Jiné je z portald digitalnich archivli odebrali Gplné.

Diplomova prace spliuje cile vymezené v uvodu a nékteré casti jesté rozsituje.
Téma GDPR v archivnictvi se neustale vyviji a je zde prostor na dalsi pokracovani
vyzkumu (napiiklad kapitolu 6 Vnimdni GDPR v Oblastnich archivech v CR).
Vice nez pll rocni mapovani digitalnich archivi stale neposkytlo vsechna data.
Bylo by zajimavé zkoumat skrze dotaznikové Setfeni 1 nézory, jaké maji na
problematiku GDPR specialisté zabyvajici se digitalizaci ve zkoumanych
oblastech. I kdyz vzhledem k necekané koronavirové krizi, po jejiz dobu probihalo
dotaznikové Setteni, bylo sesbirdni mnohem méné odpovédi, nez by tomu bylo
Vv bézném stavu. Lze se domnivat, Ze vzorek byl i tak dostacujici a pomohl ziskat

odpovédi na vybrané otazky z tohoto vyzkumu.
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Metodicky pokyn & 32018

upravujici problematiku poskytovani osobnich daji badateld archivim
cestou badatelskych listd v souladu s nafizenim Evropského parlamentu a
Rady EU 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto Gdaju
a 0 Zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich adaju, dale
ien .,GDPR®)

Tento metodicky pokyn upravuje feSeni uvedené problematiky formou nové
pfilchy hadatelského listu Priloha € 1°, kterd obsahuje poufeni pro badatele ve
smyshu nakladani s jeho osobnimi (daji, poskytovanymi spravci osobnich Gdajo
{archivu). Pouéeni definuje spravce Gdajl, poskytuje kontaktni Udaje povéfence pro
ochranu osobnich Odaju, definuje Gfel zpracovani osobnich Odajo a dobu jejich
ulofeni. RovnéZ obsahuje pouteni badatele (subjekt Odaji) o rozsahu jeho prav
v intencich GDPR.

MNa zakladé tohoto metodického pokynu se zavadi Priloha &. 1*. Formular
pfilohy k dopinéni Odaju konkrénim archivem je jeho pfilohou, resp. jeho nedilnou
soutasti. Svwm podpisem badatel sterdi, Ze uvedené pouteni vzal na védomi.

Metodicky pokyn nabyva G€innosti dnem 1. Eervna 2018.
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feditel

Ellraicty fedpi - LEIE
1 CarafER s, peadnar @
iy Pl BB L

¥ e Fah o uadind
Pl e W 1LIAR



Priloha ¢&. 2 —Metodika European Archives Group

EUROPEAN ARCHIVES GROUP

GUIDANCE
ON DATA PROTECTION FOR ARCHIVE SERVICES

EAG guidelines on the implementation of the General Data Protection
Regulation in the archive sector

These guidelines are imtended to help archive szervices in Ewrope apply the General Data
Protection Regulation. They are a werk in pregress. subject to improvement and enrichment.
thanks to your experience and comments. These guidelines may alse be amended on the basis of
Suture jurizprudence and of opinions and guidelines issued by the Ewropean Data Protection
Board.

The Eurspean Archive: Group warmly welcomes your comments. Comments can be sent to the

Jollowing e-mail address: SG-EAG-GUIDELINES|cec. europa_eu.
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I.  INTRODUCTION

1. Audience: these guidelines are addressed to public and private institutions that hold
archives, i.e. records that have been selected for permanent preservation. They are
not only addressed to National Archives or to State Archives but also to Regional and
Municipal Archives, museums, libraries, foundations and other public and private
entities that preserve archives.

2. Goal: these guidelines are intended to provide basic information and practical
guidance to archivists regarding the specific challenges for the application of the
General Data Protection Regulation (GDPR) in the archival sector.

3. Scope. Just like any other public and private entity, archive services process personal
data regarding their own personnel. These Guidelines do not provide guidance for
processing of personal data by an archive service in its role as an employer. Nor do
these Guidelines provide guidance for the processing of personal data of users, of
donors, of contractors, and so on and so forth. National Data Protection Authorities
and national governments, the European Commission, the European Data Protection
Board and other actors are already providing guidance on such matters (see the
Appendix: Where to look for further guidance). These Guidelines focus exclusively
on the processing of personal data contained in archival fonds.

4. The GDPR: the same rules across the EU (but with exemptions for the archives
sector). An EU regulation is a binding legislative act which must be applied in its
entirety across the Union. The EU decided to adopt a regulation — instead of another
directive — to replace the previous data protection legislation (EU Directive
95/46/EC") in order to have more uniform norms across all Member States. However,
the GDPR leaves some room for Member States to introduce exemptions in specific
areas. One of them is for “archiving purposes in the public interest”; another one is
for historical research. Archivists have to see if their national lawmakers have made
use of the opportunity that the GDPR provides to issue such exemptions.

5. Data minimisation vs permanent preservation. A key principle of the GDPR is
data minimisation. It is actually not new: Directive 95/46/EC was already predicated
on this principle. Personal data should be collected and processed only if it is really
necessary to do so and should be “kept in a form which permits identification of data
subjects” (i.e. the person to whom the data relate) only as long as it is necessary in
order to achieve the purpose for which the personal data was collected (art. 5(1)
points (b) and (e)). If no exceptions to this principle were allowed, in the future we
would no longer have archives containing personal data. But EU lawmakers did
introduce some exemptions to this rule. They acknowledged that archives are
necessary to enforce fundamental rights. In fact, the GDPR states that “personal data
may be stored for longer periods insofar as the personal data will be processed solely
for archiving purposes in the public interest, scientific or historical research
purposes”. However, this is subject to the condition that appropriate measures are

! Directive 95/46/Ec of the European Parliament and of the Council of 24 October 1995 on the protection

of individuals with regard to the processing of personal data and on the free movement of such data.
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10.

taken “in order to safeguard the rights and freedoms of the data subject” (art. 5(1)
point (e)).

Processing personal data only when it is really necessary to do so is nothing new
for archivists. One of the key archival functions is the selection of documents for
permanent preservation. Only a very small percentage of the documents created or
received by the State and other public administrations, or by private entities in the
course of their activity, ends up in archival institutions. Archivists select for
permanent preservation only documents that are necessary to enforce citizens’ rights
and for historical research. Archival institutions should publish the general criteria
that they apply for the selection of documents for permanent preservation and should
be able to explain why they decided to retain specific archival fonds containing
personal data.

Storing personal data is not the same as providing access: In all EU Member
States national legislation sets rules regarding access to documents kept in public
archives. The closure period for documents containing personal data changes from
one country to the next and according to the nature of the personal data. In Italy,
personal data that reveal racial or ethnic origin, religious and political opinions,
membership of parties, trade unions, are closed for 40 years, while those disclosing
health and sex life are closed for 70 years; and records that can reveal the identity of
a mother who wanted to give birth anonymously are closed for 100 years. The
closure period can be even longer; for example, in Romania, medical records and
civil status registers are closed for 100 years after their creation, while documents
regarding the private life of an individual are closed for 40 years after the data
subject’s death. Citizens can trust archive services: they will not disclose their
personal data unduly.

The GDPR does not change the closing period of documents containing personal
information. The Regulation includes provisions regarding the right of data subjects
to access the data that concern them. It does not include rules regarding access to
archives by the general public. The closing periods of documents containing personal
data will remain the same.

The GDPR does not modify freedom of information laws. The Charter of
Fundamental Rights of the European Union? considers both the protection of personal
data and freedom of expression and information (which includes freedom to receive
and impart information) as fundamental rights. The GDPR does not modify freedom
of information laws. It states that “Personal data in documents held by a public
authority or a public body should be able to be publicly disclosed by that authority or
body if the disclosure is provided for by Union or Member State law to which the
public authority or public body is subject.” (recital 154).

The GDPR does not modify freedom of expression laws. Users of archives
include, among others, journalists, academics and other researchers from all walks of
life who will, in many cases, publish their findings. The GDPR does not change
press laws and other rules concerning freedom of expression. It states that: “Member
States shall by law reconcile the right to the protection of personal data pursuant to
this Regulation with the right to freedom of expression and information, including
processing for journalistic purposes and the purposes of academic, artistic or literary

2000/C364/01



11.

expression” (art. 85). Member States may provide certain exemptions or derogations
to provisions of the GDPR for this purpose (art. 85).

These guidelines are not a code of conduct. The GDPR encourages “the drawing
up of codes of conduct intended to contribute to the proper application” of the
Regulation (art. 40.1). It furthermore provides that “Associations and other bodies
representing categories of controllers or processors may prepare codes of conduct.”
(art. 40(2)) and dictates a specific procedure for the approval of codes of conduct by
the national Data Protection Authority (if the code has only a national scope) or by
the European Data Protection Board and by the EU Commission (if the code will
apply in different EU Member States).

The present Guidelines were drafted by the European Archives Group (EAG), a
European Commission expert group composed of representatives from National
Archives and Directorates-General of Archives of EU Member States. The
Guidelines did not go through the approval procedure provided by art. 40 of the
GDPR for codes of conduct. They should be considered a policy document.



1.

1. GENERAL PRINCIPLES

GENERAL PRINCIPLES RELATING TO PROCESSING OF PERSONAL DATA
(ART.5)

Archivists should be aware of some general principles regarding the processing of
personal data laid out in art. 5 of the GDPR, which states:

1. Personal data shall be:

(a) processed lawfully, fairly and in a transparent manner in relation to the data
subject (‘lawfulness, fairness and transparency’);

(b) collected for specified, explicit and legitimate purposes and not further processed
in a manner that is incompatible with those purposes; further processing for archiving
purposes in the public interest, scientific or historical research purposes or statistical
purposes shall, in accordance with Article 89(1), not be considered to be
incompatible with the initial purposes (‘purpose limitation’);

(c) adequate, relevant and limited to what is necessary in relation to the purposes for
which they are processed (‘data minimisation’);

(d) accurate and, where necessary, kept up to date; every reasonable step must be
taken to ensure that personal data that are inaccurate, having regard to the purposes
for which they are processed, are erased or rectified without delay (‘accuracy’);

(e) kept in a form which permits identification of data subjects for no longer than is
necessary for the purposes for which the personal data are processed; personal data
may be stored for longer periods insofar as the personal data will be processed solely
for archiving purposes in the public interest, scientific or historical research purposes
or statistical purposes in accordance with Article 89(1) subject to implementation of
the appropriate technical and organisational measures required by this Regulation in
order to safeguard the rights and freedoms of the data subject (‘storage limitation’);

(F) processed in a manner that ensures appropriate security of the personal data,
including protection against unauthorised or unlawful processing and against
accidental loss, destruction or damage, using appropriate technical or organisational
measures (‘integrity and confidentiality’).

2. The controller shall be responsible for, and be able to demonstrate compliance
with, paragraph 1 (‘accountability’).

These principles have many practical consequences for archive services and should
therefore always be kept in mind. Archivists are familiar with ensuring the principle of
‘confidentiality’ as it is standard practice in archive services to protect confidential
information from unauthorised access. Some of the implications of such principles are
nevertheless less obvious. For example:

e the principle of ‘transparency’ means — among other things — that archive services
have to publish clear, user-friendly information on their mission, and in particular
why and how they process personal data, and how data subjects can access them.

e the principle of ‘integrity’ means — among other things — that archival malpractice
that leads to the loss of documents containing personal data constitutes not only a

8



violation of archival professional principles and archival laws, but also a violation
of the GDPR.

LAWFULNESS OF PROCESSING (ART. 6)

Under the GDPR the processing of personal data is legitimate only if at least one of the
specific circumstances listed in art. 6 applies, including: “the data subject has given
consent to the processing of his or her personal data”; “processing is necessary for the
performance of a contract to which the data subject is party”; the “processing is necessary
for compliance with a legal obligation to which the controller is subject”, etc. Of special
interest to archivists is the condition laid out at (1) point (e)), that processing of personal
data is legitimate if it “is necessary for the performance of a task carried out in the public
interest”.

The GDPR leaves it to EU law or national law to determine which kind of activities are
considered as being “in the public interest”. National law can include provisions that
define the processing of archives by a given institution, or the processing of certain
categories of archives to be “a task carried out in the public interest”.

THE GDPR PROTECTS ONLY PERSONAL DATA OF LIVING PERSONS (BUT
NATIONAL LAW CAN PROTECT ALSO THE DATA OF DECEASED
PERSONS)

The GDPR protects personal data of living persons. It does not apply to the personal data
of deceased persons. However, archivists should consider that national laws may do so.
The GDPR in fact stipulates that “Member States may provide for rules regarding the
processing of personal data of deceased persons” (recital 27).

How can archivists know whether a data subject is deceased? In most cases they cannot.
However, they can reasonably assume that persons born more than one hundred years ago
are no longer alive. For example an archivist processing personal files of soldiers who
fought in Word War | can assume that they are no longer alive and that the GDPR does
not therefore apply to those files. Many other cases will, however, not be so clear cut.
Archivists will have to make case-by-case assessments of the possibility that archival
fonds under their care contain personal data of living individuals.



III. WHAT IS “ARCHIVING PURPOSES IN THE PUBLIC
INTEREST”?

DIFFERENT RULES FOR DIFFERENT ARCHIVES (“ARCHIVING PURPOSES
IN THE PUBLIC INTEREST” UNDER RECITAL 158)

The GDPR allows for a number of exemptions in favour of “archiving purposes in the
public interest”. Recital 158 explains the meaning of this expression.

“Public authorities or public or private bodies that hold records of public interest
should be services which, pursuant to Union or Member State law, have a legal
obligation to acquire, preserve, appraise, arrange, describe, communicate, promote,
disseminate and provide access to records of enduring value for general public
interest.” (emphasis added)

Which archive services fall under this definition? As one can see, it is not the nature of
archives, but the mission of the institution that holds them that determines whether the
exemption can be applied. It is safe to say that National Archives and other historical
Archives run by the State or by other public bodies, carry out “archiving purposes in the
public interest” according to the GDPR definition, as do the Historical Archives of the
European Union.

In accordance with Member State law, other institutions preserving archives can also fall
under this definition. For example, national law might dictate that a specific body has the
mission of acquiring, preserving and making available to researchers the personal papers
of writers; or it could create a museum on the history of science that includes among its
tasks the acquisition and preservation of the personal papers of scientists. Member State
law might create an institute for the history of a past authoritarian regime, whose mission
includes the preservation of documentary heritage concerning the victims of political
repression.

It 1s important to consider that when the GDPR refers to “national law” it does not mean
only pieces of law approved by national parliaments. Recital 41 in fact stipulates that
“Where this Regulation refers to a legal basis or a legislative measure, this does not
necessarily require a legislative act adopted by a parliament”. The legal instrument that
can assign to an entity the legal obligation to acquire, preserve, arrange and communicate
archives can change from one country to another, in accordance with different
constitutional systems. For example, it could be a national law, a regional law, a
ministerial decree, and so on and so forth. At any rate, archivists should consider that an
archive service or another cultural institution which has the statutory mission of
acquiring, preserving and providing access to archives for general public interest, would
fall under the definition of recital 158.

Not all the entities that preserve archives have a legal obligation to acquire them and thus
not all of them fall under the definition of recital 158. In many cases, however, such
entities have a clear cultural mission and preserve archives for the purpose of historical
research. The GDPR allows for exemptions for processing of personal data for historical
research, which are laid out throughout the Regulation and in particular in article. 89.

10



Finally, archivists should be aware that exemptions in favour of “archiving purposes in
the public interest” concern only the processing of personal data included in the archival
fonds that archive services keep. All of the other personal data processing carried out by
archive services fall under the same rules that apply to any other public or private entity.
In other words, when archive services process the personal data of users, or of students
who participate in educational activities, or of participants to conferences and so on, they
do not enjoy of any exemption to the rules.

SAFEGUARDS AND DEROGATIONS RELATING TO PROCESSING FOR
ARCHIVING PURPOSES IN THE PUBLIC INTEREST, SCIENTIFIC OR
HISTORICAL RESEARCH PURPOSES OR STATISTICAL PURPOSES (ART.
89)

Throughout the GDPR one can find many references to archives and historical research.
Several articles that set out duties or prohibitions for the controller, in fact allow for
exemptions when the processing is necessary for archiving purposes in the public interest,
scientific or historical research purposes.

Moreover, the GDPR includes an article specifically dedicated to “processing for
archiving purposes in the public interest, scientific or historical research purposes or
statistical purposes” (art. 89). The first paragraph of this article lays down rules that are
common for both processing of personal data “for archiving purposes in the public
interest” and for processing for “scientific or historical research purposes or statistical
purposes”.

1. Processing for archiving purposes in the public interest, scientific or historical
research purposes or statistical purposes, shall be subject to appropriate safeguards, in
accordance with this Regulation, for the rights and freedoms of the data subject.
Those safeguards shall ensure that technical and organisational measures are in place
in particular in order to ensure respect for the principle of data minimisation. Those
measures may include pseudonymisation provided that those purposes can be
fulfilled in that manner. Where those purposes can be fulfilled by further processing
which does not permit or no longer permits the identification of data subjects, those
purposes shall be fulfilled in that manner.

Article 89 further states that

2. Where personal data are processed for scientific or historical research purposes or
statistical purposes, Union or Member State law may provide for derogations from
the rights referred to in Articles 15, 16, 18 and 21 (...)

3. Where personal data are processed for archiving purposes in the public interest,
Union or Member State law may provide for derogations from the rights referred to
in Articles 15, 16, 18, 19, 20 and 21 (...)

In both cases, the above mentioned derogations are possible

(...) subject to the conditions and safeguards referred to in paragraph 1 of this Article
in so far as such rights are likely to render impossible or seriously impair the
achievement of the specific purposes, and such derogations are necessary for the
fulfilment of those purposes.

11



The principle of data minimisation and the obligation of taking appropriate safeguards in
order to protect data subjects’ rights are therefore common to both “processing for
archiving purposes in the public interest” and processing for “scientific or historical
research purposes or statistical purposes”. But the concrete application of these principles
will be different in the different areas.

When doing medical research it is important to preserve the correlation of different
medical data regarding a given patient but the identity of the patient is irrelevant. In this
case, pseudonymisation of medical records would be an appropriate measure. However,
an archive service that holds records in the public interest has to preserve the integrity of
medical records selected for permanent preservation in the interest of the data subjects.
For example, in recent times some countries were able to pay compensation to persons
who had been subjected to compulsory sterilisation decades ago because the integrity of
the medical records was guaranteed. European history provides for many other instances
in which the integral preservation of documents containing personal data has been
instrumental in restoring the rights of data subjects.

Enforcing the right to the truth and the right to remedy and reparation for
victims of gross violations of human rights requires the integral
preservation of archives

Victims of Fascist and Nazi persecutions or of the Nazi use of slave labour could
be identified and indemnified because archives containing personal data had
been preserved. The integral preservation of archives has been equally
instrumental in returning confiscated properties after the fall of Communism.
The GDPR encourages the integral preservation of archives documenting human
rights violations. Recital 158 in fact states:

“Member States should also be authorized to provide for the further
processing of personal data for archiving purposes, for example with a
view to providing specific information related to the political behaviour
under former totalitarian state regimes, genocide, crimes against
humanity, in particular the Holocaust, or war crimes.”

When they take decision about retention or disposal of records containing
personal data, archivists should remember that personal data protection needs to
be balanced against the right to justice, the right to the truth and the right to
remedy and reparation for victims of gross violations of human rights.

Acknowledging that processing for archiving purposes in the public interest, scientific or
historical research purposes or statistical purposes requires different kinds of measures in
order to enforce the principle of data minimisation, the GDPR does not always require
pseudonymisation but only when “those purposes can be fulfilled in that manner”.

Archivists enforce the principle of data minimisation differently than scientists and
statisticians. Firstly, they select records that contain personal data for permanent
preservation only when it is really necessary to do so pursuant to the mission that the law
assigns to their archive service. They furthermore enforce laws concerning access to
archives, excluding access to documents that contain personal data for as long as their
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national law requires. Statutory restrictions on access to archives differ from one country
to another and for certain kinds of personal data the closure period can be as long as 120
years.

When documents that contain personal data become accessible, but there is still a chance
that the data subject is alive, archivists abstain from any processing that could result in
harm to the dignity of the data subject. They always keep art. 1 of the Charter of
Fundamental Rights of the European Union in mind: “Human dignity is inviolable. It
must be respected and protected.” A concrete enactment of this principle is to abstain
from publishing online archival documents or finding aids whose diffusion could harm
the dignity of data subjects.

Archive services might also make use of pseudonymisation, but if practiced by archive
services, pseudonymisation should be fully reversible and should be done in a way that
does not endanger the evidential value of records. In case of personal data preserved for
archiving purposes in the public interest, archive services should store unaltered original
data in a protected storage facility and make a pseudonymised copy of personal data for
access by researchers, if such purposes can be fulfilled in that manner.

Does the GDPR allow for the preservation of business archives containing
personal data?

Some private companies preserve century-old archives including
personal data, which are troves of information for historians. Will historians of
the future be able to access similar archival sources? In other words, is the
preservation of business archives containing personal data possible under the
GDPR? There is no a simple answer to such a question.

Records created by private bodies can be processed for archiving
purposes in the public interest just like those created by public bodies. Such
processing, however, qualifies as “archiving purposes in the public interest”
only if it is performed by a public or private body that has “a legal obligation to
acquire, preserve, appraise, arrange, describe, communicate, promote,
disseminate and provide access to records of enduring value for general public
interest.” (recital 158) What “legal obligation” means, differs in civil law
countries and in common law countries.

Bodies that have a historical research mission, but do not have a legal
obligation to acquire and process archives, can process business archives
containing personal data for historical research purposes. Both the principle of
“purpose limitation” and that of “storage limitation” (art. 5(1), points b) and ¢))
allow in fact for derogations not only for archiving purposes in the public
interest, but also for historical research purposes. Such derogations are subject
to implementation of appropriate measures in order to safeguard the rights and
freedoms of the data subject. The interpretation of such provisions will become
progressively clearer, as long as DPAs and the EDPB issue decisions and
guidelines.
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IV. DATA SUBJECTS’ RIGHTS

6. THE HEART OF THE MATTER: GRANTING INDIVIDUALS CONTROL OVER
THEIR PERSONAL DATA

One of the main goals of the GDPR is to grant individuals control over their personal
data. For this reason, it provides them with a comprehensive set of rights regarding their
own personal data (the right to know which data are processed and why, the right to
access, to erase and to transfer them, etc.), which allow only limited exemptions.
Archiving purposes in the public interest is a ground for derogation from most of data
subjects’ rights. In two cases — the right to information (art. 14) and the “right to be
forgotten” (art 17) — the GDPR directly introduces derogations for archiving purposes in
the public interest. In other cases, it allows member States to do so. As already
mentioned, in fact, art. 89 allows member states to provide derogations from the rights
referred to in articles 15, 16, 18, 19, 20 and 21. This means that archivists in different EU
countries might have to obey to different laws, regarding some data subjects’ rights.

In all such cases, exemptions are not absolute, but subject to the safeguards provided by
art. 89(1), i.e. technical and organizational measures aimed at enforcing the principle of
data minimisation, and the protection of the data subject's rights and freedoms. Moreover,
archive services should allow data subjects to have the widest possible control over their
data. This principle has special relevance when archive services preserve the personal
papers of living individuals, who donated, sold or deposited them in archive services; or
when archive services preserve oral interviews collected during oral history projects.
Archive services, however, cannot accommodate data subjects’ requests, if that would
imply violating the archive services’ statutory mission of preserving the integrity of
archives and of arranging, describing and making them available to the public.

INFORMATION TO BE PROVIDED WHERE PERSONAL DATA HAVE NOT
BEEN OBTAINED FROM THE DATA SUBJECT (ART. 14)

The GDPR states that the controller has to provide data subjects with certain information
regarding the processing that he or she carries out. This is applicable even if the controller
did not obtain the personal data directly from the data subject, as set out in article 14. This
is generally the situation of archive services which process documents containing
personal information that they did not collect, but were collected by the entity that created
the archive.

However, the GDPR allows for some exemptions, and one concerns archives. Article 14
states in fact that the obligation to provide information to data subjects where personal
data were not obtained from the data subject does not apply when it would be “impossible
or would involve a disproportionate effort, in particular for processing for archiving
purposes in the public interest, scientific or historical research purposes”. In such cases,
art. 14 explicitly encourages controllers to make the information about the processing
publicly available.

When archive services acquire, arrange, describe, preserve and make available to
researchers archival fonds containing personal data regarding an indefinite number of
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persons, to the extent that informing data subjects about such processing would be
“impossible or would involve a disproportionate effort”, the best line of action seems to
make information about such processing available on the web site of the archival service,
so that the general public can learn about it.

In some cases, a more focused effort to inform data subjects might be undertaken. For
example, if an archive service acquires the archive of an association, a political party or a
trade union, that processed personal data only of its associates, it might agree with them
to use their information channels (newsletters, websites, mailing lists, etc.) in order to
inform their associates about the processing that the archive service will perform.

Art. 14 includes a detailed list of the pieces of information that controllers should provide
to data subjects when personal data have not been obtained from them. In a nutshell,
archive services should explain in terms easily understandable by someone who knows
nothing about archives, what kind of data processing they perform and why, and what is
the legal basis for that. Moreover, they should inform data subjects how they can access
their data and also explain that archival fonds are accessible to users, subject to the
statutory limitations on access to records containing personal information. Finally, if data
subjects contact archive services to ask for information about the kind of processing they
perform, archivists should be prepared to provide data subjects with all possible
information about that.

RIGHT OF ACCESS BY THE DATA SUBJECT (ART. 15)

As a rule, data subjects have a right to obtain confirmation from the controller whether or
not personal data concerning him or her are being processed. Moreover, data subjects also
have the right to know the purposes of the processing, the categories of personal data
concerned and other information regarding the processing of their personal data.

Archive services process large amounts of personal data that have been collected by other
entities. When these entities transfer their records to an archive service, they should
transfer finding aids as well to allow archive services to know, among other things, which
personal data the transferred records contain. It nevertheless frequently happens that
archive services receive transfers without detailed finding aids but with only a generic
transmission list. As a consequence, archivists cannot know which personal data are
included in the transferred records. Moreover, archive services often receive archives that
have lost their original order and require a careful work of arrangement to restore it.

These conditions create objective difficulties in enforcing some of the rights of data
subjects’ provided by the GDPR. The GDPR acknowledges this and, as already
mentioned, article 89 provides that Union law or member states law may introduce
derogations from the rights of data subjects.

Archivists should therefore verify if national law introduced derogations from the data
subjects’ right of access provided by article 15 of the GDPR. Such derogations protect
archivists from liability if they are unable to fully comply to requests from data subjects
for information about the processing of their personal data by an archive service.
However, these derogations do not exempt archivists from doing their best to comply
with such requests from data subjects.
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If a data subject approaches an Archive service in order to access his/her personal data,
archivists should provide all possible assistance by explaining how to do research in the
archives, indicating the archival fonds most likely to contain personal data and by
explaining how to consult finding aids and submit requests to consult files. If the data
subject has specific difficulties in doing research due to old age, level of literacy or a
physical impediment, archive services will provide special assistance, to the extent of the
possible, taking into account constraints such as the number of staff.

9. RIGHT TO RECTIFICATION (ART. 16)

Art. 16 of the GDPR stipulates that data subjects have the right to have their personal data
rectified if they are inaccurate and completed if they are incomplete. The controller has to
comply with data subject’s requests “without undue delay”.

Archive services must guarantee the integrity of archives in order to retain the evidential
value of documents. This is necessary to protect the rights of data subjects. For example,
police files of repressive regimes typically include derogatory information about political
opponents. Maintaining the integrity of such files is necessary to allow data subjects to
request indemnification for the discrimination they suffered at the hands of the repressive
regime.

The GDPR allows to reconcile the responsibility of archive services to maintain the
integrity of documents, and the right of data subjects to have incomplete personal data
completed. Rectification can be achieved by “providing a supplementary statement”.
Moreover, as already mentioned, article 89 provides that Union or Member State law may
introduce derogations from the rights of data subjects’ provided by article 16.

Archive services shall facilitate the exercise of a data subject's right to have their data
updated, rectified or supplemented by “providing a supplementary statement” and ensure
that the data are kept in a way allowing the original source material to remain separate
and distinct from any such supplementary information.

10. RIGHT TO ERASURE (‘RIGHT TO BE FORGOTTEN’) (ART. 17)

The “right to be forgotten” within the EU was first stated in the 2014 landmark decision
by the Court of Justice of the European Union in the Google Spain case. The Court
ordered Google Spain to remove two reports on insolvencies from search results
regarding a Spanish citizen, Mario Costeja Gonzalez. The reports had been legitimately
published by a newspaper in 1998 and continued to appear prominently when searching
Costeja’s name. The Court’s decision left intact both the analogue and digital archives of
the newspaper. It applies only to the result when searching Costeja’s name with Google
(the reports remain retrievable when using other search terms). Following the Court
decision, persons can request that personal data relating to them (if they are inadequate,
irrelevant or no longer relevant) are delinked from search engines so that such data will
no longer appear if one searches their name.

The decision by the EU Court of Justice in the Google Spain case was grounded on
Directive 95/46/EC which did not explicitly include a “right to be forgotten”. By contrast,
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the GDPR uses this expression in the title of article 17 “Right to erasure (‘right to be
forgotten’)”.

Under the GDPR, the right to be forgotten does not refer to delinking but to the actual
erasure of the personal data. Article 17 grants in fact data subject the right to obtain from
the controller the erasure of personal data concerning him or her without undue delay.

This right can apply where “the personal data are no longer necessary in relation to the
purposes for which they were collected” or where “the data subject withdraws consent”
on their processing, as well in some other circumstances. At the same time the right to be
forgotten is subject to different restrictions, and it shall not apply if processing is
necessary for archiving purposes in the public interest, if erasure “is likely to render
impossible or seriously impair the achievement of the objectives of that processing” (art.
17(3)).

Recital 158 explains that public authorities and other bodies that hold records in the
public interest are services that have “the legal obligation” to process archives selected for
permanent preservation. The erasure of personal data included in archive documents
would thus make it impossible for these services to carry out the mission that the law
assigns to them. The right of erasure in article 17 of the GDPR therefore does not apply to
documents selected for permanent preservation by archive services that fall under the
definition of recital 158.

At the same time, archivists should remember that the right to be forgotten as stated by
the EU Court of Justice (i.e. not erasure, but delisting of personal data) can be enforced by
archive services without prejudice to their mission. Delinking or delisting, or in other
ways preventing the use of search engines to search for names in documents does not in
fact affect the integrity of archive documents nor does it endanger their permanent
preservation. Moreover, archive services can prevent name search of an online document,
while keeping it retrievable by using search keys different from personal names.

In the first place, archive services must abstain from posting online archival documents or
finding aids that contain personal data which could jeopardize the dignity of data subjects.
Moreover, whenever they post archival documents or finding aids that contain personal
data of living individuals online, they have to consider — according to the nature of the
personal data — whether it would be appropriate to post them in a restricted-access area of
their websites which is out of the reach of search engines. On a case-by-case basis,
archivists will assess how to best balance their legal obligation to “describe,
communicate, promote, disseminate and provide access to records of enduring value for
general public interest” (recital 158) with the principle of data minimisation (art. 5),
which requires them to limit the processing of personal data to what is necessary.

RIGHT TO RESTRICTION OF PROCESSING (ART. 18) AND RIGHT TO
OBJECT (ART. 21)

The GDPR grants data subjects both the right to obtain from the controller restriction of
processing and the right to object to processing of personal data concerning him or her.
What are the differences between such rights and what are their practical implications
relevant for archive services?

Such rights share the same ultimate goal of granting individuals control over the
processing of their personal data, but apply in different circumstances, and have different
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consequences. What most matter to archivists, national law can introduce derogations
from both such rights, in case of processing of personal data for archiving purposes in the
public interest (art. 89(3)).

Under specific circumstances listed in art. 18(1), data subjects have the right to obtain the
restriction of processing of their personal data. Of key relevance for archive services is
that the restriction of processing does not prevent the storage of personal data (art. 18(2)).
The preservation of archival documents, thus, cannot be the hampered by restriction.

Moreover, data subjects have the right to object to the processing of personal data
concerning themselves, even if the processing “is necessary for the performance of a task
carried out in the public interest”. In that case, “the controller shall no longer process the
personal data” (art. 21(1)). However, the controller can continue processing personal data,
if he can demonstrate “compelling legitimate grounds for the processing which override
the interests, rights and freedoms of the data subject” (art. 21(1)). This provision might
apply to the processing of archives in the public interest, but archivists should not take it
for granted. It is advisable for them to keep informed on how Courts interpret this
provision.

In the first place, archivists should verify if their national lawmakers made use of the
possibility to introduce derogations from the rights to restriction of processing (art. 18)
and to object (art. 21) and, in this case, if national law indicated which are the appropriate
safeguards to the rights and freedoms of data subjects that archive services should take. If
national law does not suggest the appropriate safeguards, archive services will consider,
on a case-by-case basis, how to best enforce the principles relating to processing of
personal data listed in art. 5 of the Regulation.

Finally, archivists should consider that

Where personal data are processed for scientific or historical research purposes or
statistical purposes pursuant to Article 89(1), the data subject, on grounds relating to
his or her particular situation, shall have the right to object to processing of personal
data concerning him or her, unless the processing is necessary for the performance of
a task carried out for reasons of public interest. (art. 21(6))

This provision might be relevant for archivists who work in museums or other cultural
institutes or organizations that preserve archives for reasons of public interest, but do not

carry out “archiving purposes in the public interest” according to the definition of recital
158.

NOTIFICATION OBLIGATION REGARDING RECTIFICATION OR ERASURE
OF PERSONAL DATA OR RESTRICTION OF PROCESSING (ART. 19)

The GDPR dictates that “The controller shall communicate any rectification or erasure of
personal data or restriction of processing carried out (...) to each recipient to whom the
personal data have been disclosed, unless this proves impossible or involves
disproportionate effort.” (art. 19). As already mentioned, national law can introduce
derogations from the rights of rectification or erasure or restriction of processing, in case
of processing of personal data for archival purposes in the public interest. It is therefore
unlikely that personal data included in archival fonds preserved by archive services will
be the object of rectification or erasure or restriction of processing.
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Moreover, national law can introduce a derogation from the obligation of notification as
well, if personal data are processed for archival purposes in the public interest (art. 89(3)).
Finally, archivists should consider that a data controller should comply with the
obligation dictated by art. 19, “unless this proves impossible or involves disproportionate
effort” and this might be very much the case for archive services.

RIGHT TO DATA PORTABILITY (ART. 20)

The GDPR grants data subjects “the right to receive the personal data concerning him or
her, which he or she has provided to a controller, in a structured, commonly used and
machine-readable format” (art. 20(1)). Moreover, “the data subject shall have the right to
have the personal data transmitted directly from one controller to another, where
technically feasible.” (art. 20(2)) Archive services do not receive the personal data
included in the archival fonds they hold directly from the data subject, except in the case
of personal papers. Most of the archival fonds processed today by archive services are in
analogue format, so transmitting the personal data they include to the data subjects in a
“machine-readable format” would, by and large, not be “technically feasible”.

Finally, archivists should be aware that national law can introduce derogations from the
right of data portability if personal data are processed for archival purposes in the public
interest (art. 89(3)).
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15.

V. PROCESSING CATEGORIES OF DATA THAT
REQUIRE SPECIAL SAFEGUARDS

PROCESSING OF SPECIAL CATEGORIES OF PERSONAL DATA

The GDPR provides special protection to certain categories of personal data, the
processing of which could create significant risks to the fundamental rights and freedoms
of data subjects. It forbids the

Processing of personal data revealing racial or ethnic origin, political opinions,
religious or philosophical beliefs, or trade union membership, and the processing of
genetic data, biometric data for the purpose of uniquely identifying a natural person,
data concerning health or data concerning a natural person's sex life or sexual
orientation (art. 9(1))

However, the GDPR allows for some derogations from this provision. The prohibition to
processing of such sensitive data does not apply in cases where “processing is necessary
for archiving purposes in the public interest” and for historical research. Such processing
must be based on law and must be “proportionate to the aim pursued”. Moreover, it must
“respect the essence of the right to data protection and provide for suitable and specific
measures to safeguard the fundamental rights and the interests of the data subject.” (art.

9(2) point (j))

For the most part, the provisions of article 9 are not new. Directive 95/46/EC already
prohibited the processing of special categories of personal data, with some exemptions.
The GDPR enlarged the categories of personal data deserving special protection, by
adding ““genetic data, biometric data for the purpose of uniquely identifying a natural
person” to the list appearing in art. 9.

In accordance with national law in EU Member States, documents that contain special
categories of personal data are excluded from access for extended periods, ranging from a
few decades to a century or more. Archivists therefore already have a long and successful
experience in applying laws that restrict access to special categories of personal data.

PROCESSING OF PERSONAL DATA RELATING TO CRIMINAL
CONVICTIONS AND OFFENCES (ART. 10)

The GDPR sets very strict rules regarding the processing of personal data relating to
criminal convictions and offences and does not allow for any exemptions. Processing of
such a kind of personal data can “be carried out only under the control of official
authority or when the processing is authorised by Union or Member State law”. The law
must provide for “appropriate safeguards for the rights and freedoms of data subjects”
(art. 10).

In EU Member States, national laws dictate that after a certain number of years —
generally 20 or 30 years — court decisions, court files and prison records selected for
permanent preservation are transferred to the National Archives or to other archival
institutions. These archive services therefore process large amounts of data relating to
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criminal convictions: they select them, transfer them to their repositories, arrange and
describe them and make them available to researchers. This kind of processing is fully
compliant with the GDPR because it is dictated by law and carried out by official
authorities with appropriate safeguards for the rights and freedoms of data subjects. For
example, if national law restricts access to court files for a given number of years,
archivists carefully enforce such restrictions. If they publish on line freely-accessible
documents relating to criminal convictions, and there is a chance that the data subjects are
still alive, archive services can take measures such as posting such documents on a
restricted-access area of their websites, or redacting names, pursuant the paramount
principle of respecting and protecting the dignity of individuals.

If a public or private body (e.g. a university, foundation or civil society organisation)
holds legal archives or copies of court files and court decisions or otherwise collects,
preserves and makes available to researchers documents containing personal data relating
to criminal convictions and offences (for example: an academic centre specialized in the
study of terrorism or a community archive set up by anti-mafia activists), it should contact
its national DPA to seek instructions about the appropriate safeguards for the rights and
freedoms of the data subjects concerned.
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V1. DATA SECURITY

DATA PROTECTION BY DESIGN AND BY DEFAULT (ARTICLE 25): WHAT
DOES IT MEAN IN THE ARCHIVES?

Article 25 dictates that when they are planning the means for processing personal data,
controllers have to “implement appropriate technical and organisational measures, such as
pseudonymisation, which are designed to implement data-protection principles”. This is
what the GDPR refers to as “data protection by design”.

One of the fundamental data-protection principles is data minimisation. In fact, Article 25
further requires that controllers “implement appropriate technical and organisational
measures for ensuring that, by default, only personal data which are necessary for each
specific purpose of the processing are processed.” (emphasis added)

Acrticle 25 will apply particularly to the development of new information systems. In the
archives, this may involve, for example:

. Creating a digital repository;

o Creating a data bank concerning birth records or other fonds containing
personal information

o Creating an information system to manage the reading-room services

o Creating tools for on-line access

Archive services have to keep article 25 in mind when they plan the different kind of
activities that typically archive services perform, i.e appraisal, arrangement and
description, providing access to archives and communicating them.

Appraisal: Archive services adopt an appraisal policy that limits the permanent
preservation of records containing personal data to what is really necessary, according to
their mission. They put into practice Article 25 by carefully drafting retention plans that
define which kind of files containing personal data have to be selected for permanent
preservation. For archive services, retention plans are tools to demonstrate compliance
with Article 25.

Arrangement and description: Archive services enforce the principle of personal data
minimisation when they create finding aids. When they arrange and describe an archival
fonds that includes personal data of living individuals concerning health, sex life, political
opinions and other special categories of data, or data relating to criminal convictions,
archive services must create a finding aid that shows real names, in order to be able to
respond to possible requests of access by data subjects, and comply with other data
subjects’ rights. At the same time, for online research (in case their national law allows
access to such records) archive services might create a version of the finding aid in which
real names are replaced by pseudonyms, if their mission to provide access to archives can
be fulfilled in this manner. Software for archival description that allows the creation of
two different versions of a finding aid (one with real names and one with pseudonyms) is
a tool for compliance with art. 25.

Providing access to archives: Archive services are obliged to ensure that access to records
is managed appropriately and that correct organisational and technical safeguards are in
place. Archive services have a long history of managing and facilitating access to records
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and archives, through organisational controls such as the application for a reader’s ticket,
checking that the requested files are cleared for public inspection and limiting the number
of files presented in the reading room.

In the electronic environment, the issues of access will be compounded due to the scale,
variety and complexity of electronic records. In many cases large data cannot be
manually checked and verified prior to access so safeguards and controls will have to be
increasingly automated.

Supervising activities and collaboration with creators of archives. Within the EU, the
nature of the relations between the entities that create the archives and archive services
change from one country to the other, and according to public sector and private sector. In
some cases State Archives have supervising or monitoring or counselling authority, in
others they do not.

Relevant to archive services is the design of new systems by public bodies whose records
may be transferred to the archive services in the future. The challenge may be with regard
to the design of new information systems that endeavour to comply with GDPR, where
the archiving in the public interest is not included in the initial planning stage. It is
important, therefore, that archive services are involved in system design and planning, to
ensure that at the appropriate time the records are able to be exported from the system or
replicated for ingest and transfer to an archive service. Ideally, the information system
should automatically take into account the final destination of the documents.

SECURITY OF PERSONAL DATA (ARTICLE 32-34)

SECURITY OF PROCESSING

A key principle of the GPDR is that "the controller and the processor shall implement
appropriate technical and organisational measures to ensure a level of security appropriate
to the risk™ (Article 32). This is the ‘security principle’.

Doing this requires the controller and the processor to consider risk analysis,
organisational policies, and physical and technical measures. They also have to take into
account additional requirements about the security of the processing.

The controller and the processor can consider the state of the art and costs of
implementation when deciding what measures to take, but these measures must be
appropriate both to the circumstances and the risk posed by the processing.

The measures must ensure the ‘confidentiality, integrity and availability’ of the systems
and services and the personal data that are processed within them. The measures must
also enable the controller and the processor to restore access and availability to personal
data in a timely manner in the event of a physical or technical incident.

The controller and the processor also need to ensure that they have appropriate processes
in place to test the effectiveness of their measures, and undertake any required
improvements.

24



RISK MANAGEMENT TECHNIQUES

The GDPR does not define the security measures that the controller and the processor
should have in place. It requires them to have a level of security that is ‘appropriate’ to
the risks presented by their processing. Before deciding what measures are appropriate,
they need to assess their information risk through a formal risk management
methodology.

PERSONAL DATA BREACHES

The GPDR creates a system of notification of personal data breaches (article 33). This
notion of breach means "a breach of security leading to the accidental or unlawful
destruction, loss, alteration, unauthorised disclosure of, or access to, personal data"
(Article 4(12)). This includes breaches that are the result of both accidental and deliberate
causes. It also means that a breach is more than just about losing personal data.

When the personal data breach is likely to result in a risk to the rights and freedoms of
natural persons, the controller shall notify the personal data breach to the supervisory
authority competent as soon as possible and, if possible, not later than 72 hours.

The processor shall notify the controller without undue delay after becoming aware of a
personal data breach (Article 33(2)).

The content of the notification is provided by the Article 33(3) of the GPDR.

SECURING THE PROCESSING OF PERSONAL DATA IN THE ARCHIVES AND SECURING FROM
UNAUTHORISED ACCESS THE PERSONAL DATA HELD IN THE ARCHIVES

Archivists are responsible for the security of personal data in their care and, in accordance
with existing professional practices, safeguard their integrity and authenticity and protect
them from unauthorised access, alteration, loss, damage or destruction.

Records should be stored securely so that confidentiality is maintained at all times.
Access should be provided only to those who have a need to know that can be satisfied
within the law. Archival arrangements and provenance should not be compromised
through the separation of personal and non-personal records.

The level of security should be appropriate and proportionate to the nature of the data and
the harm that could arise from a breach in security. It must reflect professional standards
and the utilisation of risk management techniques to assess the nature, level and impact of
risks and the appropriate measures to be taken to protect the data.

Practical security measures to be considered include installing physical security devices
such as intruder alarms, restricting access to secure areas, keeping a record of visitors and
supervising their activities as far as possible. Electronic data should be secured, e.g. by
means of software protection against viruses and Trojans, and password-controlled access
for authorised users only. Personal data should be transmitted securely: encryption tools
should be used for secure transmission of electronic personal data.

While archive services exist to preserve and provide access to documents, they must not
disclose documents containing personal data unless they can reconcile the requirements of
research, whether historical or for evidence, with the rights and fundamental freedoms of
data subjects.
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WHAT ARCHIVISTS MIGHT DO/SHOULD DO IN CASE OF A DATA BREACH?

In the event of a serious breach arising from the processing — be it storage, access,
communication... — of documents, archive services must consider whether the breach is
likely to cause significant damage to the interests of living data subjects. If so,
notification of the breach should be considered under the terms of article 34(3) point (c)
of the Regulation, and given to the supervisory authority.

Art. 34(1) states “When the personal data breach is likely to result in a high risk to the
rights and freedoms of natural persons, the controller shall communicate the personal data
breach to the data subject without undue delay”. However, in case this would involve
‘disproportionate effort” — which of course could be so when a breach with regard to a
large archival series containing thousands of personal data would occur — art. 34(1) point
(c) offers the alternative of “a public communication or similar measure whereby the data
subjects are informed in an equally effective manner”. This could be, for example, a
notice on the website or a communication via a mailing list.

Security breaches should be recorded and investigated and staff should be encouraged to
report and respond to security incidents.

DATA PROTECTION IMPACT ASSESSMENT AND PRIOR CONSULTATION
(ARTICLES 35-36)

The GDPR requires controllers to carry out a data protection impact assessment (DPIA)
prior to the processing, when the processing “is likely to result in a high risk to the rights
and freedoms of natural persons” (Article 35(1)). “DPIAs are important tools for
accountability, as they help controllers not only to comply with requirements of the
GDPR, but also to demonstrate” compliance with the Regulationg.

WHAT IS A DATA PROTECTION IMPACT ASSESSMENT (DPIA)?

The aim of a DPIA is to identify and to assess the risk that could arise for the individual
(as citizen, client, patient, etc.) from a new type of processing. The Article 29 Working
Party defined DPIA as: “a process designed to describe the processing, assess its
necessity and proportionality and help manage the risks to the rights and freedoms of
natural persons resulting from the processing of personal data by assessing them and
determining the measures to address them.”*

WHEN IS (OR IS NOT) A DATA PROTECTION IMPACT ASSESSMENT REQUIRED?

When new technologies for processing personal data or a new kind of processing
operation is introduced, as a first step a risk assessment has to be carried out. If the nature
of the data or the way of processing is likely to create a high risk for data subjects, a
DPIA is required.

A DPIA is not necessary when the processing is not likely to create risks for data subjects,
and when it is similar to previous processing activities for which a DPIA has already been

Article 29 Working Party, Guidelines on Data Protection Impact Assessment (DP1A) and determining
whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679, wp248
rev.01, 13 Oct. 2017.

* Ibidem.
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carried out. The GDPR makes clear, in fact, that “A single assessment may address a set
of similar processing operations that present similar high risks.” (Article 35(1))

The Data Protection Authorities are expected to publish a list of the kind of processing
operations which are subject to the requirement for a data protection impact assessment
and also of those which are not.

WHAT DOES “HIGH RISK” MEAN?

The GDPR does not define exactly what kind of processing could entail a high risk. It
provides however a few examples, including one that might very well concern archive
services, namely the processing on a large scale of personal data relating to criminal
convictions or of sensitive personal data (i.e. data revealing racial or ethnic origin,
political opinions, religious or philosophical beliefs, or trade union membership, genetic
data, biometric data, and data concerning health or a person's sex life or sexual
orientation) (Article 35(3) point (b)). Moreover, when assessing whether the processing
could result in a high risk for the rights and freedoms of data subjects, archive services
should consider whether the personal data refer to vulnerable data subjects, such as for
example mentally ill persons (recital 75).

WHEN DO ARCHIVE SERVICES HAVE TO CARRY OUT DPIAS?

Where archive services decide to digitise material or create digital finding aids to personal
data, for use on site or online, a DPIA may be necessary. This will certainly be the case if
they are going to process archival fonds containing sensitive personal data, such as
medical files, criminal courts’ case files, or the personal files of prisons’ inmates.

The DPIA will ensure that the archive service has considered the data protection and
privacy aspects of the proposed project or work and can satisfy or demonstrate to a Data
Protection Authority that such concerns were addressed or factored into the design or
implementation.

WHAT HAS TO BE DONE?

In the course of the data protection impact assessment, the planned processing operation
and the legitimate interest of the operation has to be described in a systematic way. As a
next step the proportionality and the necessity of the envisaged operation has to be
evaluated. Then the risks for the rights and freedoms of the data subject have to be
assessed followed by a detailed plan of the measures that will be taken to manage the
risks. When the processing operation is running it has to be monitored on a regular basis
and the DPIA has to be adapted when changes occur.

Some Data Protection Authorities published tools to help controllers to carry out a DPIA.
See for example the free software produced by the French DPA:
https://www.cnil.fr/en/cnil-releases-free-software-pia-tool-help-data-controllers-carry-
out-data-protection-impact.

WHEN DOES THE SUPERVISORY AUTHORITY HAVE TO BE INFORMED?

The supervisory authority (i.e. the Data Protection Authority) has to be consulted if the
data protection impact assessment indicates that processing “would present a high risk in
the absence of measures taken by the controller to mitigate the risk” (art.36). If the
supervisory authority considers that the planned processing does not conform with the
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Regulation or the envisaged measures to mitigate the risk are not sufficient, it has to
provide written advice to the controller.
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VIlI. MEASURES FOR TRANSPARENCY AND
PROMOTING COMPLIANCE

19. RECORDS OF PROCESSING ACTIVITIES (ARTICLE 30)

Article 30(1) states: ‘Each controller and, where applicable, the controller's
representative, shall maintain a record of processing activities under its responsibility.’

The record of processing activities — also often referred to as ‘(data) processing register’ —
is a very useful means to support an analysis of the implications of any processing
whether existing or planned. The record facilitates the factual assessment of the risk of the
processing activities performed by a controller or processor on individuals’ rights, and the
identification and implementation of appropriate security measures to safeguard personal
data — both key components of the principle of accountability contained in the GDPR.

This record must be in writing (including in electronic form), clear and intelligible. Since
‘processing activities’ within the context of the GDPR concern operations performed on
personal data relating to an identified or identifiable natural person, only activities
regarding personal data are concerned.

The obligation to keep a record of processing activities does not apply to organisations
endowed with less than 250 employees unless they find themselves in the position of
either carrying out processing likely to result in a risk (not just a high risk) to the rights of
the data subjects, or if they are processing personal data on a non-occasional basis, or if
they tend to be processing special categories of data under Article 9(1) (i.e. data
concerning health, sex life, ethnic origins, political opinions and other kinds of sensitive
information) or data relating to criminal convictions under Article 10.

If one of these circumstances applies — which in fact is the case for most, not to say all
archival institutions — an organisation is obliged to maintain the record of processing
activities.

Organisations and their representatives must provide this record to the Data Protection
Authority (DPA) upon request.

WHICH INFORMATION SHOULD THE RECORD OF PROCESSING ACTIVITIES HOLD:

The record must contain specific information about every processing activity carried out:

« the name and contact data of:
o the archive service, or its representative;

o If necessary other organisations with whom the archive service established
in common the purposes and means of the processing;

o the Data Protection Officer (DPO) if the archive service has appointed
one;

e The purposes for which the archive service processes personal information.

Similarly to ‘Historical research’ which already has been recognised as a
‘purpose’ in the past, ‘archiving (purposes) in the public interest’ should be
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sufficient as a goal. It is not clear whether or not the addition ‘of public interest’
must be added to motivate the information.

A description of the categories of persons of which the archive service processes
data.

For example: students, conscripts, defendants, patients...

A description of the categories of personal data. Also identify so-called
‘sensitive’ data such as information about health and judicial information.

For example: professional activities, financial transactions, judicial information
about criminal convictions and sentences, data from which political opinions can
be derived, ...

The date on which the data must be deleted (if known).

Attention: From the point of view of archive services, it is of particular
importance to point out to archives’ creators that ‘retention period’ must not be
confused with ‘disposal’ of information, and that they should act in conformity
with the Law on Archives and as stipulated in the archival disposal schedules.
Data archived in the public interest must indeed never be destroyed.

The categories of recipients to whom the archive service provides personal data.

Please note that we are speaking of “recipient categories”: that is to say, for
example ‘universities and research institutions’, ‘individual researchers’...

Does the archive service share data with a foreign country or an international
organisation outside the EU? Then it must indicate this in the record.

The general description of the technical and organisational measures taken in
order to secure the personal data the archive service is processing: description of
the technology, applications, and software used for data processing, that is to say
which type of ‘data protection by design or by default’ has been used.

Organisations should consider this record as an internal tool to help implement the
GDPR. The record can contain any additional information that is considered of
importance by the data protection officer (DPO) in function of the activities
carried out, for example indication of legal basis for data processing or an
overview of all breaches regarding personal data.

PROCESSING BY SUBCONTRACTORS

Please note: If an archive service mandates other parties to process personal data on its
behalf, a ‘data processing agreement’ with these organisations must be signed. By
concluding such an agreement, the archive service ensures that the third party does not

use or process the personal data for its own individual goals.

Only processing agents who can fully guarantee that they abide by legal requirements
should be appointed. Archive services deciding to outsource processing activities to third

party providers remain fully responsible for abiding by the stipulations of the GDPR.
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20.

SOME MODELS OF RECORD OF PROCESSING ACTIVITIES ARE AVAILABLE ONLINE, FOR
INSTANCE:

The model offered by the Belgian DPA, which is available in French and Dutch:
https://www.privacycommission.be/fr/canevas-de-registre-des-activites-de-traitement

The French DPA published two model registers, one more complex and one more simple:
https://www.cnil.fr/fr/rgpd-et-tpepme-un-nouveau-modele-de-registre-plus-simple-et-
plus-didactique

The European Data Protection Supervisor (i.e. the EU's independent Data Protection
Authority) published a “Register template” https://edps.europa.eu/data-protection/our-
work/publications/other-documents/register-template-0_en

Member states might create a record of processing activities application, whose use is
mandatory for public services. Belgium is a case in point.

DATA PROTECTION OFFICER (ARTICLE 37): DO ARCHIVES NEED TO
APPOINT ONE?

The Data Protection Officer (DPO) assists the controller or the processor in all issues
relating to the protection of personal data. Its main tasks are:

e to inform and advise the controller and the employees who carry out processing of
their obligations under the GDPR and national data protection norms;

e to monitor compliance with the GDPR

e to provide advice as regards the data protection impact assessment (DPIA)

e to cooperate with the supervisory authority;

The GDPR introduced an obligation to appoint a DPO for public authorities and for
private entities that carry out certain types of processing activities. All public authorities
must have a DPO but this does not mean that each archive service in the public sector
needs to appoint one. In many cases their parent institution might appoint a DPO whose
responsibilities extend to the archive service. For example, a municipality might have a
DPO responsible for monitoring compliance with the GDPR and counselling all the
offices of the municipality, including the Municipal Archives.

Private sector entities must appoint a DPO if:

e Their core activity requires regular and systematic monitoring of data subjects on
a large scale.

e Their core activity consists in the processing of personal data revealing racial or
ethnic origin, political opinions, religious or philosophical beliefs, or trade union
membership, and the processing of genetic data, biometric data for the purpose of
uniquely identifying a natural person, data concerning health or data concerning a
natural person’s sex life or sexual orientation, or personal data relating to criminal
convictions and offences.

It is very unlikely that foundations, museums, libraries, cultural associations, and other
private sector bodies that hold archives carry out “regular and systematic monitoring of
data subjects on a large scale”. By contrast, it is entirely possible that their core activity
consists in the processing of sensitive personal data.
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There are, in fact, foundations, community archives and other private-sector bodies
specialized in processing the archives produced by NGOs and human rights organisations
in the course of their activities, which might include, for example, personal data revealing
the racial or ethnic origin of persons victim of acts of intolerance. As already mentioned,
there are academic centres specialised in the study of terrorism or community archives set
up by anti-mafia activists that process personal data relating to criminal convictions and
offences. There might be community archives that hold archives produced by feminist
organisations that assisted women victims of violence and which include all sorts of
highly sensitive personal data.

In all cases of this sort, private bodies processing archives should appoint a DPO. “The
data protection officer may be a staff member of the controller or processor, or fulfil the
tasks on the basis of a service contract.” (Article 37.6) Small entities might share the same
DPO with other similar entities. It is very advisable for small bodies processing archives
for “archiving purposes in the public interest” or for research purposes, to share the same
DPO with other similar bodies so that the DPO can develop an expertise in the particular
kind of personal-data processing that they carry out.
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ANNEXES

GLOSSARY

Archive: The GDPR does not define the term “archive”. Throughout these guidelines,
“archive” is used to refer to the whole of the documents created and received by a
person, family, or organisation, public or private, in the conduct of their affairs, and
selected for permanent preservation. In some European languages, the same term is
used to refer both to current records, and to records selected for permanent
preservation. In this text, the term archive is used only to refer to records selected for
permanent preservation.

Article 29 Working Party: Working group created in accordance with art. 29 of EU
Directive 95/46. The working group was composed of representatives of the Data
Protection Authorities in the Member States, the European Data Protection
Supervisor and a representative of the EU Commission. The working group ceased to
exist on May 25, 2018 when it was replaced by the European Data Protection Board
(EDPB).

Controller: “the natural or legal person, public authority, agency or other body which,
alone or jointly with others, determines the purposes and means of the processing of
personal data” (GDPR, art. 4)

Data subject: the person whose personal data are processed.

Data Protection Authority (DPA): see Supervisory Authority

Data Protection Officer (DPQO): The DPO assists the controller or the processor in all
issues relating to the protection of personal data. The GDPR introduced an obligation
to appoint a DPO for public authorities and for private entities that carry out certain
types of processing activities.

European Data Protection Board (EDPB): the GDPR replaced the Article 29 Working
Party with the EDPB. Unlike its predecessor, the EDPB has the status of an EU body
with legal personality and is provided with an independent secretariat. It has
extensive powers to determine disputes between national supervisory authorities and
to give advice and guidance on key concepts of the GDPR. It is composed of the
DPAs of the Member States and the European Data Protection Supervisor. The
Commission has the right to participate in its meetings.

European Data Protection Supervisor (EDPS): The EDPS is an independent EU body
responsible for monitoring the application of data protection rules within European
Institutions and for investigating complaints.

Personal data: “any information relating to an identified or identifiable natural person
(‘data subject’); an identifiable natural person is one who can be identified, directly
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or indirectly, in particular by reference to an identifier such as a name, an
identification number, location data, an online identifier or to one or more factors
specific to the physical, physiological, genetic, mental, economic, cultural or social
identity of that natural person.” (GDPR, art. 4)

Archivists should keep in mind that the GDPR protects only the personal data of
living persons. However, national law may also provide for the protection of personal
data of deceased persons.

Processing: “any operation or set of operations which is performed on personal data or on

sets of personal data, whether or not by automated means, such as collection,
recording, organisation, structuring, storage, adaptation or alteration, retrieval,
consultation, use, disclosure by transmission, dissemination or otherwise making
available, alignment or combination, restriction, erasure or destruction.” (GDPR, art.
4)
Archivists should take into account that activities such as selecting documents
containing personal data for permanent preservation, transferring them to an archive
institution, arranging them, describing them, and making them available to users are
all activities that are considered “processing of personal data” under the GDPR.

Personal data breach: “a breach of security leading to the accidental or unlawful

destruction, loss, alteration, unauthorised disclosure of, or access to, personal data
transmitted, stored or otherwise processed” (GDPR, art. 4).
This definition is of paramount relevance for archivists. It implies that if personal
data have been selected for permanent preservation and enter into the custody of an
archive institution, archivists must protect their integrity. Among the principles
relating to processing of personal data, the Regulation incudes in fact “integrity and
confidentiality” (art. 5). Accidental loss or alteration of such records would violate
not only archival ethics but also the GDPR. The same is true if archivists allow
unauthorised disclosure of, or access to personal data.

Processor: “a natural or legal person, public authority, agency or other body which
processes personal data on behalf of the controller” (GDPR, art. 4).

Pseudonymisation: “the processing of personal data in such a manner that the personal
data can no longer be attributed to a specific data subject without the use of
additional information, provided that such additional information is kept separately
and is subject to technical and organisational measures to ensure that the personal
data are not attributed to an identified or identifiable natural person.” (GDPR, art. 4).
It is important to note that the GDPR suggests the possibility of pseudonymisation of
personal data preserved for archiving purposes in the public interest or for historical
research purposes and does not mention “anonymisation”. Unlike anonymisation,
pseudonymisation preserves the correlation of different data relating to a person as
well as the relation between different data records. Pseudonymised personal data
maintain their nature of personal data, and are therefore subject to the provisions of
the Regulation.

Special categories of personal data: personal data revealing racial or ethnic origin,
political opinions, religious or philosophical beliefs, or trade union membership, data
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concerning health or data concerning a natural person's sex life or sexual orientation;
genetic data, and biometric data where processed to uniquely identify an individual
(GDPR, art. 9). Such kinds of data are often referred to as “sensitive personal data”.

Supervisory Authority: Art. 51 of the GDPR stipulates that Each Member State shall
provide for one or more independent public authorities, which will be responsible for
monitoring the application of the Regulation. Such authorities have different names
in different countries (for example, in Finland “Office of the Data Protection
Ombudsman”, in France “Commission Nationale de I'Informatique et des Libertés”,
in Ireland “Data Protection Commissioner”, in Italy “Garante per la protezione dei
dati personali”), and are commonly known as “Data Protection Authorities” (DPAs).
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WHERE TO LOOK FOR FURTHER GUIDANCE

The European Commission has a section on its website “Data protection. Rules for
the protection of personal data inside and outside the EU”
https://ec.europa.eu/info/law/law-topic/data-protection_en where it has published
some FAQs on the GDPR, e.g. What is personal data? What constitutes data
processing? What are Data Protection Authorities (DPAS)?, etc.). The information is
intended for readers who have no prior knowledge on the GDPR. Currently, it is only
available in English.

Handbook on European data protection law, 2018 edition —
http://fra.europa.eu/en/publication/2018/handbook-european-data-protection-law.
The handbook has been prepared by the EU Agency for Fundamental Rights (FRA),
with the Council of Europe (together with the Registry of the European Court of
Human Rights) and the European Data Protection Supervisor. It outlines both the
European Union (EU) and the Council of Europe (CoE) data protection law and
includes selected case law of the European Court of Human Rights (ECtHR) and the
Court of Justice of the European Union (CJEU).

The European Data Protection Board (EDPB) is going to publish guidelines,
recommendations and best practises. It will thus be useful to keep an eye on its
website https://edpb.europa.eu/edpb_en, which is in all of the EU languages
(although, for the moment, several documents are available only in English). On its
first day of existence, the EDPB endorsed the guidelines produced by its predecessor,
the Article 29 Working Party.

The Article 29 Working Party (which ceased to exist on May 25, 2018) published
nine guidelines and other documents on the implementation of the GDPR, aimed at
contributing to a uniform interpretation and implementation by the different DPAs
and governments throughout the EU. The European Data Protection Board (EDPB)
endorsed all of such documents and made them available on its website
https://edpb.europa.eu/edpb_en

— Guidelines on Automated individual decision-making and Profiling for the
purposes of Regulation 2016/679 (wp251rev.01), 13-02-2018

— Guidelines on Consent under Regulation 2016/679 (wp259), 24-01-2018,
[adopted, but still to be finalized]

— Guidelines on Data Protection Impact Assessment (DPIA) on Data Protection
Impact Assessment (DPIA) and determining whether processing is “likely to

result in a high risk” for the purposes of Regulation 2016/679 (wp248rev.01) 13-
10-2017
—  Guidelines on Data Protection Officers (‘DPOs") (wp243rev.01), 30-10-2017

— Guidelines on Personal data breach notification under Regulation 2016/679
(wp250rev.01), 13-02-2018
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—  Guidelines on the application and setting of administrative fines (wp253). Now
including available language versions, 13-02-2018

—  Guidelines on the Lead Supervisory Authority (wp244rev.01), 31-10-2017
—  Guidelines on the right to "data portability" (wp242rev.01), 27-10-2017

— Guidelines on Transparency under Regulation 2016/679 (wp260), 24-01-2018
[adopted, but still to be finalized]

— Position paper on the derogations from the obligation to maintain records of
processing activities pursuant to Article 30(5) GDPR, 19-04-2018.

The Data Protection Authorities of EU Member States publish information material
such as pamphlets, info sheets, infographics, translations of Article 29 Working Party
Guidelines, to explain their new rights to citizens, and to help public administrations
and small and medium-sized enterprises to comply with the GDPR. Check the
website  of  your  DPAI Its coordinates can be found on
https://ec.europa.eu/justice/article-29/structure/data-protection-
authorities/index_en.htm.

The European Data Protection Supervisor (EDPS) has a Glossary (in English, French
and German) with over 70 entries on its website: https://edps.europa.eu/data-
protection/data-protection/glossary _en. It has moreover published a free-access
Reference Library (https://edps.europa.eu/data-protection/data-protection/reference-
library_en) and other informative materials, mostly intended to guide EU institutions
in the implementation of the GDPR, but which can be helpful for national public and
private bodies as well.

The National Archives of the UK, in conjunction with government archiving policy
leads and the Archives and Records Association, has prepared a Guide to archiving
personal data, and made it is freely available on its website. It can be a useful
reading also for archivists from other member states, providing that they keep in
mind that this Guide is specific to the British legal system.
http://www.nationalarchives.gov.uk/information-management/legislation/data-
protection/
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Ptiloha ¢. 4 —Dotaznikovy formular vyuzity v kvalitativnim vyzkumu

Problematika archivii a GDPR

VéZeny pane, vaZena pani,

jsem studentkou Univerzity Hradec Kralové oboru Moderni systémy v archivnictvi a rada
bych Vas pozadala o vyplnéni dotazniku na téma "Problematika archivii a GDPR".
Dotaznik je zcela anonymni, nezabere vice jak 10 minut. Vyplnénim dotazniku mi
pomuzete v prizkumu, jak ceské archivnictvi reaguje na Evropské natizeni o ochrané
osobnich udaji (GDPR). Cilem dotazniku je ziskat ptehled o tom, v jakém stavu je proces
digitalizovani a zpfistupnéni kronik v oblastnich archivech po implementaci GDPR.
Rozhodné nemam za cil poukazovat na ptipadné odchylky od jeho znéni. Prace Cisté
zkoumd, jak se s nafizenim ¢eské archivnictvi vypotadalo. Vysledky budou vyuzity ke
zpracovani diplomové prace Analyza dopadu GDPR na archivnictvi pod Katedrou
pomocnych véd historickych a archivnictvi na Filozofické fakult¢ UHK.

Velmi dékuji za Vas Cas.

1. Zaznamenal/a jste implementaci GDPR do vaseho archivu?
a. Urcité ano

b. Spise ano

c. Nevim, o co se jedna

d. SpiSe ne

e. Ne

2.V ¢em spatiujete nejvetsi problémy implementace GDPR do archiva? (vyberte vice
odpovedi)

a. v technologiich

b. v legislativnich opatfenich

c. v proskolovani

d. v ¢asové narocnosti kontroly vstupnich archivalii

e. ve slozitosti vnitinich procest archivii

f. Jiné, uved'te, jaké:

3. Jste spokojen s podporou Ministerstva vnitra pii feSeni a nasledné implementaci GDPR?
a. Urcité ano

b. Spise ano

c. Nemam vyhrady

d. Spise ne

e. Ne

. Absolvuji zaméstnanci v ramci archivu Skoleni ke GDPR?
. Ano, pravideln¢

. Ano, ale zfidka

. Pouze jednou

. Ne, informace se dozvidam prabézné

Ne
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© o0 o



4.1. Pokud ano, jsou tato Skoleni pfinosné a dostatecna?
a. Ur¢ité ano

b. SpiSe ano

c. Nemam vyhrady

d. SpiSe ne

e. Ne

5. Pouzivate v rdmci archivu n¢jakou metodiku? Pokud ano, jakou.
a. Ano

b. Ne

5.1 Pokud ano, napiste jakou.

6. Jaky je V4§ nazor na vyjadieni Ministerstva vnitra CR, Ze kroniky nemusi byt zvefejnéné
na webu archivu? (Vyjadreni a zdroj nize)

. PIn¢€ souhlasim

. Spise souhlasim

. Nemdm vyhrady

. Spise nesouhlasim

. PIn€ nesouhlasim

o o006 o

. Jak postupuje v dnesni dobé Vas archiv v ramci zvetejnovani kronik na webu?
. Stazeni veskerych kronik z webu

. Stazeni kronik, kde se mohli objevit stale Zijici ob¢ané a jejich kontrola

. Ponechani vsech kronik na webu a pfi tom probiha kontrola

. Jiné, uved’te jaké:

o0 o P

. Jak bude Vas archiv postupovat nadéale v ramci zvetejiiovani kronik na webu?
. Po pIné kontrole se stdhnou kroniky se stale zZijicimi obCany

. Kroniky ziistanou stazené, zdkon neuvadi povinnost jejich zvetejiiovani

. Veskeré¢ kroniky zlistanou na webu

. Jiné, uved’te jakeé:

o0 T 0

9. Jsou kroniky Casto zadany k badéani ze stran badatelti ve Vasem archivu?
a. Ano, pravideln¢

b. Ano, ale zfidka
c. Obcas
d. Spis ne
e. Viibec ne

10. Pokud by bylo mozné navrhnout Gpravu znéni ¢lanku 89 (znéni uvedeno nize), co by
podle Vas bylo piijatelné a piipustné? (Uved'te vice moznosti)

a. Zvetejnovani kronik s dataci 80let zpét (pramérna doba zivota)

b. Rozsiteni benevolence na zvefejiiovani vice tidaji nez pouze jméno a piijmeni

c. Vymangéni zvetejiiovani kronik upln¢ z GDPR z diivodu ochrany archivniho materialu
d. Jiné, uved'te jaké:




11. Jaky je Vas postoj ke GDPR?
a. Kladny

b. SpiSe kladny

c. Neutralni

d. SpiSe negativni

e. Negativni

11.1 Pokud jste odpovédél/a Spise negativni ¢i Negativni, proc?
a. Velké postihy a sankce pii nedodrzeni bez ohledu na instituci
b. Velké komplikace v pritbéhu bézné pracovni ¢innosti

c. Potieba investic do vybaveni/zabezpeceni

d. Nartst pracovnich povinnosti spojenych s GDPR

e. Jiné, uved’te jaké:

12. Co musel V4§ archiv provést za zmény v disledku s GDPR?

a. Vytvoreni nové pracovni pozice

b. Investice do vybaveni/zatizeni

c. Zmény v systému, které archivalie se mohou predkladat badatelim
d. Jiné, uved'te jakeé:

13. Za jaky Archiv dotaznik vypliujete?
14. Pod jaky SOA V4s archiv spada?

15. Jaka je Vase profesni pozice ve Vasem archivu?
a. Reditel/ka archivu

b. Archivai/ka

c. Knihovnik/Knihovnice

d. Garant digitalizace

e. Vyzkumny a vyvojovy pracovnik/pracovnice

f. Spravce ICT

g. Restaurator/ka

h. Technicky pracovnik/pracovnice

1. Dokumentator/ka
j. Jiné, uved'te jaké:

16. Jsem:

a. Zena

b. Muz

c. Nechci uvadét



Vyjadreni MV k dotazu na publikovani kronik na internetu:

Pokud jde o zverejnéni kroniky na internetovych strankach obce, je nutné zdiiraz- nit, ze
zdkon obci zverejiiovani kroniky na internetu neuklada. Na zpracovani osob- nich udajit v
kronice jejich zverejnénim na internetu tedy nelze pouzit ditvod plné- ni pravni povinnosti
podle ¢l. 6 odst. 1 pism. c) obecného narizeni. Zverejnéni by bylo mozné povazovat za
zpracovani provadené ve verejném zdajmu nebo pro ucely opravnénych zajmii obce
(prezentace obce navenek), zasada primérenosti zde vSak bude velet k anonymizovani
osobnich udajii. V pripadé zverejiiovani obecnich kro- nik na internetu v zdsade nemuseji
byt anonymizovana toliko jména osob, ktera jsou primérené pouZita jako jména ucastnikii
pamétihodnych udalosti obce a nety- kaji se soukromého Zivota téchto osob.

Zdroj: https://www.mvcr.cz/gdpr/soubor/gdpr-sesit-pdf.aspx (str. 9 — 10)

Clanek 89 "Zaruky a odchylky tykajici se zpracovani pro uéely archivace ve vefejném
zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely"

1. Zpracovani pro ucely archivace ve verejném zajmu, pro ucely vedeckého ci historického
vyzkumu nebo pro statistické ucely podléha v souladu s timto narizenim vhodnym zarukam
prav a svobod subjektu udajii. Tyto zaruky zajisti, aby byla zavedena technicka a
organizacni opatreni, zejména s cilem zajistit dodrzovani zasady minimalizace udajii. Tato
opatreni mohou zahrnovat pseudonymizaci za podminky, ze Ize timto zpiisobem splnit
sledované ucely. Pokud mohou byt sledované ucely splnény dalsim zpracovanim, které
neumoznuje nebo které prestane umoznovat identifikaci subjektu udaju, musi byt tyto ucely
splneny timto zpiisobem.

2. Jsou-li osobni udaje zpracovany pro ucely védeckého ¢i historického vyzkumu nebo pro
statistické ucely, miize pravo Unie nebo clenského statu stanovit odchylky od prav
uvedenych v clancich 15, 16, 18 a 21, s vvhradou podminek a zaruk uvedenych v odstavci 1
tohoto clanku, pokud je pravdépodobné, ze by dana prava znemoznila nebo vazne ohrozila
splneni zvlastnich ucelii, a tyto odchylky jsou pro splnéni téchto ucelii nezbytne.

3. Jsou-/i osobni udaje zpracovany pro ucely archivace ve verejném zajmu, miize pravo
Unie nebo clenského statu stanovit odchylky od prav uvedenych v ¢lancich 15, 16, 18, 19,
20 a 21, s vphradou podminek a zaruk uvedenych v odstavci 1 tohoto clanku, pokud je
pravdépodobné, ze by dana prava znemoznila nebo vazné ohrozila splnéni zvlastnich uceli,
a tyto odchylky jsou pro splnéni téchto ucelu nezbytné.

4. Pokud typ zpracovani uvedeny v odstavcich 2 a 3 slouzi zaroven k jinému ucelu, povolené
odchylky se vztahuji pouze na zpracovani pro ucely uvedené ve zminénych odstavcich.
Zdroj: https://www.privacy-regulation.eu/cs/89.htm



Priloha €. 5 —Spisova sluzba a piivodci v predarchivni péci Narodniho archivu

GDPR — spisova slufba a plvedci v predarchivni pégi Narodniho archiva

Marodni archiv (Mgr. Karolina Siminkova)

22.11. 2017

Marizeni Evropského parlamentu a Rady 2016/67%9 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajl a o volném pohybu téchto ddajl [GDPR) nabyva dfinnost 25. kvétna
2018

http-‘eur-lex. enropa.eulezal-content CS TE T/ Tqid=1 510084697 3648 un=CELEX - 3201 6R06 78
*  Mafizeni — pravné zévazné v celém rozsahu EU a pfimo pouziteingé

*  Newvztahuje se na udaje zesnulych osob
*  sankce za porufeni povinnosti pfi ochrané osobnich Gdajd zatim ndrodni dpravou v pripadé

organtl vefejné moci v Ceské republice navrhovdna na 10.000.000 KE.

Marodni archiv dirazné upozoriuje, fe povinnost Fadného wyrazovani dokumentl ve skartatnim
nebo mimo skartatni fizeni, kterd je adresovana pivodcim dle ust. § 3 zékona £. 4992004 Sb., neni
timto evropskym Mafizenim dotéena. Marodni archiv stejné jako ostatni archivy dle zdkona .
459/2004 3b. je opravnén uklddat trvale archivalie, vietné archivalii ebsahujicich osobni adaje
Fijicich osob, coZ vyplyva mj. z £1. 17 a £1. 89 GDPR.

Co bych mél udélat:

*  Analyza Cinnosti souvisejicich s informacemi (zejména pak = osobnimi udaji) — prehled agend
a systémi [vedeniseznamu o finnostech zpracovdni) — pfipadné wytéEit a aktualizovat
obdobnou analyzu provedenou v instituci z divodu kyberbezpetnosti

*  Analyza préavnich pFedpisd, na zakladé jejichZ zmocnéni shromaidujeme Gdaje (pfipadné
souhlas subjektu ddajd, smlouva, pinéni vefejného zdjmu atp.)

*  Stanowveni postupl a politiky ochrany - analjza pfistupowich opravnéni, bezpetnosti uloZeni —
dokumenti, spish, systémi, informaci.

*  Prodkolovani zamé&stnanci - spravna sprava hesel, fadné navyky zaméstnanci, nastaveni
odpovédnosti, procesy pri ukenteni pracovniho/sluZebniho poméru, pracowni naplné
odpovidajici praci s osobnimi Gdaji atp.

*  Revize spisového a skartatniho Fadu [dopinit viechny evidence vedené v instituci) wEetné
spisového a skartatniho pldnu |provést revizi skartatnich Ihi z hlediska zdkonného
zmocnéni a provozni potfebnosti)

*  Revize e355] a dalfich samostatnych evidenci = ozobnimi (daji a pfijeti cpatfeni — rizné cesty
- logovani nahlizeni, presné stanoveni pole  vwéc” v agendach s osobnimi Ci citlvgmi udaji
priprava procest vietné fablon odpovédi a nastaveni Ihiit na podani, kterd prijdou podle
GDPR (El. 12 — 22 GDPR)

*  Sprava dat a jejich zdloh

*  Stanoveni postupl pro detekovani bezpetnostnich incidentd a feZeni poruseni zabezpeteni

K tomu doporutujeme:

*  Ustanoweni pracovniho tymu/skupiny pro provedeni analyz a navrhi fefeni implementace
GOPR do provozu Gfadu (vietné spisové sluzby a dalfich informatnich systémi), ktery
provede viie uvedené analyzy vietns analyzy rozporl, konfliktnich, rizikowjch mist, predio?i
navrhy feeni rozpori a navrhy postupl pro nove vzniklé agendy (£l 13 — 21) a postupy pro
kontrolu a chlafovaci povinnost v pripadé incidentu



*  prozkolit zaméstnance na téma GDPR a 5 nim souvisejici Cinnosti a nové agendy — rozhodné
nestadi proskolit jen personalisty!

*  zawvest vystupy z analyz do praxe

Zakladni principy GDPR:
*  zakonnost, korektnost, transparentnost, diel, minimalizace, pfesnost, integrita, duvérnost,
omezeni uloZeni

*  konkrétni ufely, pro které jsou osobni udzje zpracovavany, maji byt jednoznacné a legitimni

a aby byly stanoveny v okamZiku shromaidovani osobnich Gdajl

*  pscbniudaje maji byt primerene, relevantni a omezené na to, co je nezbytne z hlediska

itell, pro které jsou zpracovavany
*  presné a v pfipadé potfeby aktualizovang;

*  osobni ddaje by mély byt zpracovany pouze tehdy, nemize-li byt Gfelu zpracovani

priméfené dosafeno jinymi prostiedky.

*  psobni ddaje zpracovavany na zakladé souhlasu subjektu ddaji nebo s chledem na néjaky
jiny legitimni zaklad stanoveny pravnimi predpisy
* e nezbytné zejména zajistit, aby byla doba, po kterou jsou osobni udaje uchovavany,

omezena na nezbytné minimum.

*  spravce by mél stanovit lhitty pro vymaz nebo pravidelny piezkum. MEla by byt pfijata

vezkera vhodna opatreni, aby nepresne ocsobni udaje byly opraveny nebo vymazany.

*  opsobni ddaje by mély byt zpracovdvdny zplsobem, ktery zarufi naleZitou bezpeinost a
divérnost téchto ddajl, mimo jing za dielem zabrdnéni necpravnénému pfistupu k
osobnim Gdajim (150 27001)

*  spravce nebo zpracovatel musi posoudit rizika spojena se zpracovanim a prijmout opatfeni

ke zmirnéni téchto rizik, napriklad Sifrovani

Povérenec pro ochranu oscbnich ddaji
Po 25. 5. 2018 nejpozdéji uvede vefejnopravni pivodce kontaktni idaje na tzv.  povéfence na
ochranu osobnich ddaji®
K finnosti a ustanoveni povéfence pro ochranu oscbnich ddajd odkazujeme na materidl:
#  Metodické doporufeni k Cinnosti oba k organizatné-technickému zabezpeteni funkce
povérence pro ochranu osobnich daji podle obecného nafizeni o ochrané osobnich Gdaji v
podminkach obcl podle pravniho stavu k 10, srpnu 2017 http://www.mver.cz/odk2/

¥ Povéfend ochrany oscbnich Gdaji ve slufebnich dfadech — metodické doporufeni®

hittp:/ /www.mver.cz/sluzba/clanek/ministerstyo-vnitra-zverejnuje-metodicke-doporuceni-k-

problematice-poverencu-pro-echranu-gsebnich-udaju.aspx

¥ Pokyn tykajici se povérench pro ochranu esobnich ddajo® z 13. 12, 2016 z Zinnosti pracovni
skupiny WP 29 publikovany mj. na webowych strankdch Ufadu pro ochranu osobnich Gdajb
https:{fwww. uoou.cz/pracovni-skupina-wp2 3-vydala-tri-dokumenty-k-ochecnemu-narizeni-o-
ochrane-gsobnich-udaju/d-21750

Dali wyklady — web Ufadu pro ochranu osobnich ddaji:

¥ Odkazy na https:/{www.uoou.cz/pracovni-skupina-wp29-vydala-tri-dokumenty-k-obecnemu-

narizeni-o-ochrane-osobnich-wdaju/d-21750




Priloha €. 6 — Priklad standardizovaného formulare u SOA Trebon

CESKA REPUBLIKA

e . - f—
STATNI OBLASTNi ARCHIV V TREBONI S

Husova 143, 379 01 Trebodi

Informace poskytované v piipadéE, Te osobni ddaje nejsou ziskdny od subjektu Gdajd

podie £l. 14 nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto ddajl a o

zrufeni smérnice 35/46/ES (obecné nafizeni o ochrané osobnich ddajl) [dile jen ,GDPR")

Statni oblastni archiv v Tfeboni s vijimkou prejimani dokumentl wvybranych a evidovanych jako
archivilie postupuje podle zakona £. 4932004 Sb., o archivnictvi a spisoveé sluibé, neziskavd osobni
idaje od tfetich stran (oscbni Gdaje, kreré nebyly ziskiny od subjektu Udajb pfimo spravcem). Archiv
neposkytuje informace subjektu ddajb podle £1. 14 GDPR o oscbnich Gdajich subjektu ddaji ve spravé
archivu, pokud nebyly ziskany od subjektu (daji a nachazeji se v archivdliich v souladu s £1. 14 odst. 5
pism. b) GDPR. Archivni soubory poZivaji vyjimky z prava na vymaz dle £l. 17 odst. 3 pism. d} a dalsi
odchylky a zdruku pfi zpracovani osobnich Gdaji die £I. 8% GDPR.



Priloha €. 7 —Priloha badatelského listu NA

PRILOHA € 1 Badatelshého listu &.

Informace pro badatele:

Infermace poskytované subjektu (dajii podle &L 13 nafizeni Evropského pafamentu a Rady EU 2016/678 ze

dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim oscbnich Odajll a o volném

pohybu téchio Gdajl a o zrudeni smémice B5MB/ES (obecné nafizeni o ochrané osobnich Gdajl, dile jen

JEDPR:
Spravecem osobnich Udaji podle GDPR je ARCHIV,  1E0: Fostowni adresa: | E-mailova adresa: 1D
datové schranky:  Kontaktni Gdaje povéfence pro ochranu oscbnich adajh — .« U&el zpracovani osocbnich
(daji: nahliZeni do archivilii badatelem die z3kona & 400/2004 Sb. - Pravni ziklad pro zpracovani: £ 8 odst. 1
pism. ¢} GDPR — zpracovani nezbytne pro plnéni prawvni povinnosti: zakon & 409/2004 Sb. § 3 odst. 1, 3, 4, 5,
6.5 35, § 37 odst. 2aZ 13, § 38 odst. 1) pism. <), d), ). odst 2, odst 5, § 38a; vyhlatka & 645/2004 Sb. pFilcha
€. 3 » Doba, po kterou budou oscbni udaje ulozeny: Plati skartacni lhuty uvedens ve spisovem a skartacnim
planu  ARCHIVU, ktery je soutasti spisového a skartaéniho fadu ARCHIVU wydaného jako & - Prava
subjektu Odaji: Subjekt Gdajl ma podle &. 15 GDPR prave na pfistup k osobnim (dajim, kieré se ho tykaji,
podle & 16 GDPR prave poZadovat po spravei opravu nepresnych osobnich Gdajl, které se ho tykaji, podle &l.
17 GDPR pravo na wymaz oscbnich (dajl, kieré se ho tykaji. Pravo na vymaz nelze uplatnit. pokud jde o
zpracovani pro GEely anchivace ve vefejném zijmu, vymaz osobnich Odajl se die &L 17 odst. 3 pism. dj GOPR
proto v archivnich scuborech uloZenych v ARCHIVU neprovadi. Subjekt Udajl ma prave na to, aby spravee
omezil zpracovani osobnich (dajb subjektu Gdajl v pfipadech vyjmenovanych v &. 18 GDPR. Subjekt Gdajl ma
pravo pofadovat, aby ho spraves informoval o plijemcich osobnich (dajd pedle &L 19 GDPR. Spraves neprovadi
zpracovani oscbnich Odajl automatizovang, prévo na prenositelnest Gdajll podle &. 20 GDPR se proto
neuplatni. Podle &l. 21 GDPR ma subjekt (dajl pravo kdykoli venést namitku proti zpracovani osobnich
idajli, kieré se jej tykaji, jdedi o zpracovani nezbyiné pro spinéni (kolu provadéného ve vefejném zijmu
nebo pfi wwkonu wvefejné moci podle &l & odst. 1 pism. e} GOPR. Fokud je zpracovani osobnich Gdajl
subjekiu (dajl zaloFeno na scuhlasu subjekiu (idajli s& zpracovanim jeho osobnich Gdajll, mé subjekt Gdaji
pravo souhlas kdykoliv odvolat. Odvolanim neni dotéena zakonnost zpracovani zaloZend na souhlasu udéleném
pred jeho odvolanim. Subjelct Odaji ma pma podat stiznost u dozoroveho Uradu, kierym je UFad pro
ochranu osobnich (daji. PoStowni adresa: Uool, Pplk. Socchora 27, 170 00 Praha 7, E-mailova adresa:

posts@ucoucz, ID datowdé schrinky: gkbasZn - PP zpracovini osobmich Odajl sprévcem nedochdzi

k automatizovanému rozhodovani ani k profilovani - Plijemci, pfip. kategorie pfijemcd: osobni (daje badatele
die § 37 odst 3 a § 35 a). b), c) zakona &. 482004 Sb. (v rozzahu jméno, prijmeni, datum a misto narozeni,
staini obcanshi, adreza mizla pobylu na uzemi CR, pripadné bydlizte v cizing, adresy, na kfercw maji byt
dorufovany pisemnosti podle zviastnihe pravniho predpisu), se poskyiuji v souvislosti se ziskanim sowhlasu
k nahliZeni do archivalii, které cbsahuji osobni Gdaje Zijicich osob, subjektu (daji, do jehoZ osobnich Gdajd ma
byt nahliZeno (die ust. § 37 odst 2 a 3 zikona & 40002004 Sb.); organizadni sloZky stitu, czbrojens sily,
bezpefnostni sbory, zpravodajske slufby CR, (zemni samospravne celky, jakoZ i csoby, které jsou podle
=vlastnich prawnich predpish opravnény nahlifet do dokumentl, jsou oprawnény nahlizet v archivech do
archivalii, jejichZ plvodeem je stat nebo Uzemni samosprévny celek dle ustanoveni § 32 odst. 5 zakona &
420/2004 Sb. - Spravce nepfedava ani nema v Umyslu pfedat osobni Udaje do treti zemé nebo mezinarodni
organizaci - Poskytnuti osobnich Odajll badatelem je zikonnym pofadavkemy; v pfipadé neposkytnuti tEchto
Gdajd nebude badateli umoZnéne nahliZeni do archivalii. Tato Piilcha &. 1 je nedilnou soudasti badatelského
listu.

Prohliseni badatele:
Swvym nize uvedenym podpisem stvrzuji, 22 jsem se seznamil 5 obsahem informace a beru ji na vedomi.
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Podpis badatele
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