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Abstrakt

Tato prace zkouma mozna bezpecnostni rizika spojené s provozem IloT technologii v
prumyslové vyrobé. Obsahem tohoto dokumentu je analyza pouzivanych IloT
technologii, jejich ucel a metoda implementace do vyrobnich procesi a samotné
technologické strategie firmy. Vysledek této analyzy poslouzi pro vytvofeni moznych
scénafu rizik a dopadd s nimi spojenymi. Na zavér doporu¢im mozné zmeény, které tyto

rizika bud’ zcela odstrani, nebo je alespoii minimalizuji.

Abstract

This work examines possible safety risks associated with the operation of IloT
technologies in industrial production. The content of this document is an analysis of used
IIoT technologies, their purpose and method of implementation into production processes
and the company's technology strategy. The outcome of this analysis will serve to develop
possible risk scenarios and their associated impacts. Finally, I recommend possible

changes that either eliminate these risks completely or at least minimize them.
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UvVoD

Slavny védec Gordon Moore jednou prohlasil, ze kazdé dva roky se celkovy vypocetni
vykon zdvojndsobi. Od roku 1975 zhruba do roku 2018 to byla pravda, ale nyni uz
sledujeme, jak se trend zpomaluje a my narazime na hranice vypocetni kapacity silikonu.
V takovém stadiu se zacina s masovou digitalizaci kazdodennich véci, které jsou viude
okolo nas. Jako pftiklad 1ze uvést hodinky, bryle, auta, lednicky, svétla a spoustu jinych
véci u nichz bychom nikdy necekali, ze nékdy budou schopni komunikovat s okolnim
svétem. Obecny pojem pro takové véci je Internet of Things (IoT). Uz jen obycejna chytra
LED zarovka ma vic vypocetniho vykonu nez prvni pocita¢ ENIAC, ktery vazil 30 tun a
zabiral 167 m? plochy.

S rostouci popularitou vSudypfitomné digitalizace a tzv. ,,smart™ véci, se zaCina nabyvat
na vyznamnosti zabezpeCeni digitalnich aktiv. Doposud kradeze, podvody a jiné
prestupky ¢i trestné Ciny byly provadény zejména v realném svéte. Kdyz nékdo chtél
penize, vyhlidl si potencialni obét a té ukradl penéZenku. Nyni se tyto aktivity preklapi
do zcela jiné roviny. Pomér druhti zlocinl se jiz davno preklopil ve prospéch digitalni
sféry. Ted’ se cili na osobni informace jedincl a jejich pfistupy pfimo do bankovnich

systému. Obét’ je pak okradena a ani nevi, ze se néco takového stalo.
2

Problémem je, Ze vyrobci novych smart zafizeni kolikrat natolik spéchaji s vypusténim
svého produktu na trh, Ze zvoli funk¢énost nad bezpecnosti. Takové véci jsou pak skoro

jako tikajici bomby jen Cekajici na signal od spravného detonatoru.

Internet véci se zacina dostavat do vSech segmentl, nejen do spotiebitelského. Oblast
prumyslu zaziva prechod to tzv. éry Pramyslu 4.0, béhem niz se vyroba razantné
modernizuje za pomoci novych digitalizacnich technologii. Mezi né patfi 1 rozsahlé
nasazovani internetu véci pro sbér dat, které jsou nasledné€ pouzity pro zefektivnéni prace
s aktivy a lepsi fizeni nakladd. V piipadé napadeni spotiebitelskych IoT zafizeni hrozi
unik osobnich dat ¢i ztrata penéz jedinct, ale v ptipadé napadeni pramyslovych zafizen{
hrozi podniku opravdu velké finan¢ni ztraty 1 uniky dat vSech osob, které kdy s danou

firmou jednali.



CILE PRACE, METODY A POSTUPY ZPRACOVANI

V této kapitole popisu hlavni cil, ktery mé provadél celym procesem vypracovavani této
zavérecné prace. Na n¢j je navazuji popisem vedlejSich cili a metod, jimiz jsem sbiral

pottebné informace pro vypracovani této prace.

Hlavni cile

Hlavnim cilem je zhodnotit aktudlni stav kybernetické bezpecnosti pro oblast IoT zafizeni
internetu véci (IoT) ve spolegnosti SKODA AUTO a.s. a také to, jaky vliv miZou mit

nedostatky ochrany téchto technologii na procesy v nichz figuruji.

Bezpecnost IoT je hodné podcenovana, kdy i pouhy zranitelny monitorovaci snima¢ muaze
vést ke Skodam, které nemusi byt zfejmé v kratkém casovém méfitku. Proto ze zjisténych

poznatka provedu analyzu rizik, které nasledné ohodnotim a popisu mozné dopady.

Vedlejsi cile

S analyzou rizik souvisi uvedeni scénaiii, které mohou nastat v ptipade€, ze se riziko
vyplni. Z tohoto divodu mym vedlej$im cilem jen namodelovat, co by se mohlo stat,
pokud se neopravnéné zmanipuluji vystupy tzv. Industridlnich IoT (IIoT) systému ci
snimacd. Mezi to patfi odhad mozného pozastaveni vyroby linky a také propocet
spojenych finan¢ni naklad. Namodelovanim ukazkového ptipadu 1ze si zajistit podklady
proto, aby si spoleCnost vyclenila dostateCny rozpocet pro zavedeni efektivnich

protiopatieni.

Postup vypracovani prace

Tato prace je rozdélena do tii tematickych celkli. V tivodni Casti popisuji vSechny
teoretické podklady pro fizeni informacni bezpe€nosti. Primyslové odvétvi se fidi
mnohem striktnéjSimi pravidly pro provoz pocitacové sit€ i samotnych stroji. Lisi se taky
komunikacnimi protokoly, které jsou specialné vytvorené pro fizeni vyrobnich stroju a
sbér dat. Nejprve je potieba popsat jaka je definice IloT zafizeni, pro ktera zafizeni je

takové oznaCeni validni, jak mezi sebou komunikuji a jak je ndrodni organizace



doporucuji spravovat. Tyto informace slouzi jako zdklad pro provedeni analyzy

v nasledujici ¢asti

V druhé &asti piedstavim spole¢nost SKODA AUTO as., jeji strukturu a predmét
podnikani. Z informaci ziskanych pfimo v této spoleCnosti provedu zhodnoceni
zavedenych praktik pro zabezpeceni IloT zafizeni, kterd jsou pouzivana ve vyrobnich
tovarnach. V ramci toho vyjmenuji technologie, které jsou pouzity ve vyrobé, a hlavné
cojejejich ucel. IIoT produkuje vystupy, které jsou potfebné ve vyrobnich a idrzbovych

procesech.

V zavérecné Casti zhodnotim dosavadni stav fizeni informacni bezpec€nosti, vyjmenuji
silné a slabé stranky. Z téchto zavéru sepisu analyzu moznych rizik, které mohou nastat.
U kazdého z nich odhadnu pravdépodobnost a vaznost moznych nasledkt, které muze
slouzit jako ukazka toho, jaké dopady miZe mit zranitelna bezpecnost IloT. Nasledné

zvolim jedno riziko, u néhoz nazorné namodeluji presnéjsi financni Gjmy.
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1 TEORETICKA VYCHODISKA PRACE

V této Casti predstavim zakladni stavebni kameny teorie, které jsou pouzity pro ndslednou
analyzu jiz implementovanych technologii v spolecnosti. Teoretické informace nejprve
uvadim od nejvic obecnych charakteristik az ke konkrétnim vlastnostem a postupim

fizeni bezpecnosti IIoT.

1.1 Primysl 4.0

Pro predstaveni kontextu rostouciho vyznamu IloT nejprve predstavim koncept Industrie
4.0, ktery se vyznamneé ovliviiuje autopramysl. Jeho popisem chci ukazat, jak je IoT jeho

nedilnou soucasti a proc se povazuje za jednoho z jeho Ctyt zakladnich pilifa.

V minulosti mizeme najit dvé priciny, které vedly ke ctvrté prumyslové revoluci, ktera
je stdle vplném proudu po celém svét€. Prvni znich bylo pfedstaveni novych
prumyslovych fidicich architektur, technologii a systéma na konci 90. let minulého
stoleti. Misto stroju, které byly doposud fizeny pomoci Programmable Logic Controllery
(PLC) se objevily programovatelné automaty pod ndzvem Programmable Automation
Controller (PAC) a industrialni pocitace (IPC). Tyto technologie umoznily upustit od
striktn€ machine-to-machine (M2M) komunikace a napojit prumyslové stroje na Sirokou
komunikacni sit’ a databaze. Pramyslové stroje se nyni dokazou napojit na sdilené zdroje

dat a manipulovat s nimi k tomu, aby se promitly do ndsledného provozu (1, s. 67).

Druha udalost, ktera piispéla ke zrychleni zavadéni nové filozofie je financni krize
v letech 2008 a 2009. Ackoliv se jedna o krizi finan¢ni, ne pramyslovou, rtznych
prumyslovych odvétvi to postihlo v variabilnich mirach. Podniky vyrabgjici prvotni
suroviny pro nasledovné zpracovani byly mnohem méné postizené nez ty, které ptimo
zavisi na zajmu koncovych kupujicich. Mezi né€ patii zejména autoprumysl a vyrobci
spotiebitelské elektroniky. Diky tomu se tyto dvé oblasti zacali usilovat o omezeni

outsorcingu do Asie a vraceni vyroby co mozna nejblize k domécimu trhu (1, s. 67).

Samotny koncept Industrie 4.0 byl pfedstaven v roce 2011 zastupci z némeckych instituci
jako strategie, ktera ma podpofit konkurenceschopnost a samostatnost némeckého
prumyslu (2).
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Riizné zdroje definuji Primysl 4.0 nasledovné:

~Koncept Industrie 4.0 byl navrzien tak, aby spliioval poZadavky na rychlost vyroby, jeji
automatizaci, ziskovost a efektivitu. Pro dosazZeni téchto poZadavkii vyuziva kyber-fyzické
systéemy (CPS), tedy systémy, které se sklddaji z riznych objektii s vestavénym
zpracovdanim dat a informaci. Objekty mohou byt polotovary (vybavené napr. cipy RFID),

samokonfigurovatelné podsestavy, zarizeni nebo stroje.“ (1, s. 67)

LHIndustry 4.0 should not be approached as a closed system but rather should be
considered as one essential part out of several key areas. In a smart, interconnected world
based on the Internet of Things and Services the economic key sectors will be transformed

into smart infrastructures and constellations. “ (3, s. 35)

“A paradigm shift towards digitalised, integrated and smart value chains enabling
distributed decision-making in production by incorporating new cyber-physical

technologies such as IoT.” (4, s. 12)

1.1.1 Zaklady Prumyslu 4.0

Ob¢ definice maji jedno spolecné. Industrie 4.0 buduje na Ctyfech zakladnich kamenech,

které umoziuji naplnéni zamyS§lené némecké strategie:
Cyber-Physical Systems (CPS)

Tyto systémy maji za kol propojit vyrobni stroje s inteligentnimi fadi¢i. Cilem je
dosdhnout synchronizace mezi vypocetnimi a fyzickymi procesy. Konkrétnéji 1ze mluvit
o monitorovani fyzickych ¢innosti vestavénymi vypocetnimi jednotkami, v nichz dochézi
k neustdlé kontrole vyvoje vyrobnich ¢innosti. Pfi takovém sledovani muze vypocetni
logika ovliviiovat pribéh vyroby a naopak (5). K propojeni téchto dvou rovin systém

pouziva zejména snimace, ovladace, logické vypocetni jednotky a komunikaéni zatizeni.
Internet of Things

Internet véci, v prumyslu taktéz znamy jako IloT, se pocita za prvotniho spoustéce
prechodu firem do Pramyslu 4.0. Porter a Heppelmann piedstavili svétu doposud
nejpouzivanéj$i, a také nejobecnéjsi, definici internetu véci:

12



»Smart, connected products offer exponentially expanding opportunities for new
functionality, far greater reliability, much higher product utilization, and capabilities that

cut across and transcend traditional product boundaries. “ (5)

Nektefi autofi si predstavuji budoucnost IoT jako spolecnost, kde vSichni ¢lenové maji
kdykoliv a kdekoliv pfistup k internetu, v némz se nachazi samo-fidici a samo-
konfigurujici se chytra zafizeni (5). Fleisch klade diraz na rozliSovani IoT a obecného
internetu. Dle néj je internet véci naplnén malymi az neviditelnymi zafizenimi, které maji
maly vypocetni vykon a jsou energeticky nenaro¢né. Oproti tomu pod pojmem internet
chépe propojeni plnohodnotnych osobnich pocitacd. V ramci prumyslu se IoT senzory a
ovladace 1i$i od dosavadnich primyslovych senzort a ovladacu tim, ze IoT zafizeni si

mezi sebou vyménuji data pomoci pocitacové sité (6, s. 15).

Pojmy CPS a IoT maji velmi tenkou hranici, protoze IoT lze chdpat jako jistou
podmnozinu CPS. Proto IoT lze definovat jako sit’, ve které CPS komunikuji mezi sebou
skrze unikatni adresovaci schémata (7). Blizsi definici IoT se budu zabyvat v nasledujici

kapitole.
Internet of Services (IoS)

Princip internetu sluzeb spociva v moznostech sdileni volnych prostfedkt na internetu za
ucelem dosazeni nového produktu s vétsi vyslednou pfidavnou hodnotou. Principy, jako
jsou service-oriented architecture, Software as a Service a business process outsourcing,
se daji povazovat jako soucast myslenky IoS (3). Jako ukazku Ize vzit novd mobilni a
chytra zafizeni, u kterych se predpoklada, ze budou komunikovat minimalné s internetem
a v mozném disledku i mezi sebou. Diky tomu vyrobci mohou navrhovat integrované

sluzby, které jsou diky tomu uzivatelsky privetive)si (7).

,,A commercial transaction where one party grants temporary access to the resources of
another party in order to perform a prescribed function and a related benefit. Resources

may be human workforce and skills, technical systems, information, consumables, land

and others. “ (8)

13



Smart Factory

Tento pilit pojednava predchozi tfi dohromady. Je tieba si uvédomit, ze CPS komunikuje
za pomoci IoT a IoS. Dle Kagermanna (2011) pokud to vSe dame dohromady ziskdme
tim Smart Factory, kterd si zakladd na mySlence decentralizovaného produkcniho
systému, v némz lidi, stroje a prostfedky mezi sebou ptirozené komunikuji, jako kdyby

byli v socidlnf siti.

Smart Faktory ma za cil pfinést vétsi automatizaci pramyslové prace, u niz hrozi
zaméstnancim zvySené riziko urazu nebo ktera je fyzicky namahava a je tieba u ni zajistit
vysokou uroven preciznosti. Nad timto konceptem jsou casto vedené debaty. Na jedné
stran€ vétsi robotizace nékterych ukonti zmensi naroky na pracovni kapacity, ale najdou
se odpurci, ktefi namitaji, ze to muze zajit do extrému a prumyslové stroje zaméstnance

zcela nahradi (5).

\NTERNET OF THINGS

., ——

.-"/ - \\- _r'/ ] \\

|, E],f:,i/
SMART MDB“JTK SM;HT LOGISTICS

ﬁ

SMERT FACTDRY S
\\ / h“mﬁhﬁ_.f”.’&\\\

I"\_,___J,f Ikk___r,/fl
SMART GRIDS I SMART BUILDINGS
7 \
0
SMART PRODUCTS
INTERNET OF SERVICES

Obr. 1: Schéma konceptu Primyslu 4.0 (Pievzato z (3, s. 35))
Dnes Primysl 4.0 se zacina dostavat do ¢im dal tim vétsiho poctu firem, proto némecky
svaz elektroinzenyru pfisli s doporuenim pro produkty vyhovujici konceptu Industrie

4.0. Vramci standardizacni prace se vytvoril navrhl Referenéni Model Architektury
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Industrie 4.0 (RAMI 4.0). Tento tfiosy model zahrnuje vrstvy architektury, zivotni cyklus
a hodnotovy fetézec v hierarchické urovni. Jeho soucasti je 1 popis toho, jak je vysledny
produkt nasledné vestavén do sit€ Pramyslu 4.0 (9, s. 31).

Reference Architectural Model Industrie 4.0
(RAMI 4.0)

Layers

Business ...

Information
Communication

Integration

Asset o

Obr. 2: RAMI 4.0 model (Pfevzato z (1, s. 37))

S jeho pomoci firmy mohou rozlozit celou problematiku na malé celky, které pak lze
snadno pfiradit k modelu a zajistit jejich plnou kompatibilitu s celym konceptem. Vrstvy
modelu ukazuji, jak nejvyssi vrstva podnikatelskych procest buduje na sehranosti nizsich
vrstev, v nichz je obsazena transformace dat pochazejicich z fyzickych snimaci do
informaci potfebnych pro vykonani strategického rozhodnuti. Licovd osa krychle
poukazuje na to, jak kazda cinnost musi mit pevné stanoveny zivotni cyklus. Bo¢ni osa
znazoriuje to, jak spravné nasazeni Primyslu 4.0 prochazi v§emi urovnémi hierarchie,
od fyzického produktu po napojeni na celosvétovou sit’ (10). Podrobnéjsi model je

znazornén v Priloha 1.

Tento tvod do konceptu Prumyslu 4.0 slouZzi jako ukdzka toho, jak jsou a budou moderni
tovarny ovlivnény digitalizaci na neustalym propojovanim zafizeni do siti. Z tohoto
divodu neustale roste vyznam kyberbezpecCnosti, protoze v této sféfe se beéhem
kybernetického napadeni nemusi obejit jen , virtualni* Skodou ale muaze dojit i k fyzické
Skodé.
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1.2 Definice internetu véci

V predchozi kapitole jsem predstavil jednu z definic IoT jako soucast Primyslu 4.0. Tato

kapitola je vénovana bliz§imu ptedstaveni této technologie a toho, jak operuyje.

Definice IoT byla doposud nejednoznacna, nebot’ bylo tézké nastavit hranice toho, jak
komplexni ¢i velka musi byt samotna ,,véc™, aby nebyla povazovana jako IoT zafizeni.
V poslednich nékolika letech se toho ujaly narodni agentury a organizace. Tyto instituce
se snazi pfijit s obecnou definici a souvisejicimi doporucenimi, které jednoznacné urci,

co jsou IoT a jak se s nimi ma zachézet.

Jednou z nich je Evropska agentura pro bezpecnost siti a informaci (ENISA), ktera teprve
na konci roku 2017 stanovila vychozi definici IoT a jejich vyznam pfi pouziti v chytrych

tovarnach. Jejich definice zni nasledovné:

L ENISA defines the Internet of Things (lo1) as “a cyber-physical ecosystem of
interconnected sensors and actuators, which enable intelligent decision making”.
Stemming from the definition is the fact that information lies at the heart of IoT, feeding

into a continuous cycle of sensing, decision-making, and actions. “ (11, s. 18)

Jinymi slovy ENISA chape IoT hlavné jako kolekce cidel a ovladaci, které jsou
specializovanad pouze na specifické ucely. Oba druhy zafizeni jsou zapojené do cyklu
komunikace, béhem kterého dochdzi k neustdlému vyhodnocovéni dat pro nésledné

upraveni chovani ovladaci.

Americky Narodni institut standardt a technologie (NIST) také pfisel se svou definici
IoT a doporuc€enych praktik zachazeni. Podle nich je IoT rychle rozvijejici se a roz§itujici
se sbirka rtznych technologii, které interaguji s fyzickym svétem. Zafizeni IoT jsou
vysledkem spojeni informacnich technologii (IT) a operacnich technologii (OT). Mnoho
IoT zafizeni je vysledkem konvergence cloud computingu, mobilnich zafizeni,
vestavénych systému, Big Data, levného hardwaru a dalSich technologickych pokroku

(12, s. iv).

Nejsrozumitelnéjsi popis doposud poskytl Institut pro elektrotechnické a elektronické

inzenyrstvi (IEEE), ktery popisuje IoT jako systém obsahujici sité¢ senzort, ovladaci a
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jinych chytrych zafizeni jejichz tcelem je propojeni vSech véci mezi néz patii kazdodenni
i pramyslové objekty takovym zpisobem, ktery je Cini sledovatelnymi,

programovatelnymi a dava jim vétsi schopnost interakce s lidmi i mezi sebou (13, s. 1).

Presné definovat IoT je velice slozity ukol, nebot je tézké jednoznacné vystihnout Sirokou
Skalu moznosti, ktera se s kazdym dnem nadale vyviji. Jediné spolecné voditko mezi
vSemi definicemi je zminka o senzorech a ovladacich, které na zakladé preddefinované

logiky komunikuji mezi sebou za pomoci pfipojeni k poc¢itaovym sitim.

Pouziti IoT zafizeni neni vazano pouze na specifické pripady a lze je nasadit jak do

domacnosti, tak i do primyslu. Mezi nejcast€jsi pouziti IoT patfi:

e Regulace osvétleni: fizeni svételnych zdroja i stinici techniky jako jsou rolety
nebo Zaluzie. Logika ovladani pfitom muze spoléhat na Cidlech pohybu nebo také
na tom, jaké je aktualni umisténi slunce,

e regulace ventilace: za pomoci kontroly teploty, vlhkosti vzduchu a obsahu koute
¢i CO2 ve vzduchu, ovlada¢e mohou regulovat jeho ohtev a (re)cirkulaci,

e monitoring méritelnych velic¢in: IoT snimace dokazou hlidat vétSinu fyzickych
velicin jako je vzdalenost, naklon, teplota, svétlo, vlhkost, ampéry, odpor, aj.,

e zabezpeceni: za piedpokladu, ze samotna IoT zafizeni jsou dostatecné
zabezpecend, 1ze pouzit kamery, pohybova Cidla, spinaci Cidla aj. ke sledovani
stavu zabezpeceni budovy a pozemku,

o predikce udalosti: za pomoci naméfenych dat a zapojeni logiky sledujici cyklické
vzory lze odhadnout, Ze néco neni v souladu s ocekavanim dfiv, nez dojde
k nezadanému stavu,

e vzdalena kontrola: diky napojeni na internet 1ze na dalku ovladat a ménit logiku

vyhodnocovani vSech vySe zminénych kategorii (14).

1.3 Definice pojmi

Dftiv, nez popisu teoreticka vychodiska souvisejici s informacni bezpec€nosti, je potieba
nejdiive rozebrat a popsat definice kliCovych pojmu, které jsou podstatnou soucasti

analyzované problematiky.
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1.3.1 Data

Data jsou vnimana jako zakladni stavebni prvek vSech znalosti, které ziskavame ze
zazitych zkuSenosti. Jsou produktem samotného sledovani a samy o sob€ nemaji vyznam,

dokud se mezi nimi nevytvoii vazby a nezformuji informace (15, s. 13).
Dle profesorky Rowley maji data tyhle vlastnosti:

e Nemaji vyznam ani hodnotu, protoze jsou bez kontextu.
e Jedna se o neusporadany vysledek sledovani neboli diskrétni objektivni fakta.

e Je to pouhy popis vlastnosti, objektt a udalosti (16, s. 170).

Data jsou vhodn4 pro skladani do informaci za predpokladu, ze se zafadi do souvisejictho
kontextu, z néhoz informace vychazi. Samotna data jsou vhodna pro komunikaci,

vyhodnocovani nebo zpracovéni (17, s. 12).

1.3.2 Informace

Informace je dalsi stupen v znalostni hierarchii a nachazi se hned nad daty. Informace se
skladaji z dat a na rozdil od nich uz poskytuji ptijemci kontext a vyznam s hodnotou.
Informace jsou Casto pfizpusobovana do takové podoby, ktera je uziteCna pro snazsi
rozhodovéni lidi. Vznik informaci je vzdy iniciovan se specifickym ucelem, aby
informace byla relevantni pro ocekavané pouziti. Z tohoto divodu jsou informace
subjektivni vyjadreni jedince, protoze kazdy muze ze stejné skupiny dat vytvofit jiné

informace (15, s. 14).

1.3.3 Aktiva

Mezi aktiva patii vSechen majetek firmy, je to cokoliv, co ma pro organizaci néjakou
hodnotu (18, s. 2). Pro potieby této prace se vSak zaméfim pouze na aktiva spojené

s informac¢nimi technologiemi.

wJsou zdroje (HW, SW, sluzby a informace), které maji byt chranény pomoci
bezpecnostnich opatrent. “ (17, s. 346)
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Aktiva lze rozdé€lit na primarni a podparna. Primarni aktiva jsou informace a sluzby, které
poskytuje nebo zpracovava informacni systém. Mezi podpirna se fadi vSechny
prostiedky, které piichazi do styku s primarnimi aktivy a zajistuji jejich zpracovani a

zabezpeceni (19).

1.3.4 Informacni/kyberneticka bezpecnost

Informacni bezpeCnost je zajisténi pravidel atributi popsanych nize, tedy duvérnost,
integritu a spolehlivost dat (20). Ackoliv pojmy informaticka a kyberneticka bezpecnost
jsou Casto zaménované, jde o dva rizné pojmy s odliSnymi definicemi. Zatimco
informaticka bezpecnost popisuje kredibilitu samotnych informaci, kybernetickd
bezpecnost je souhrn pravnich, organizacnich a vzdélavacich prostfedki slouzicich
k zaji§téni ochrany kybernetického prostoru (17). Pro ptedstavu, bezpe€nost odeslaného
e-mailu je pfedmétem informacni bezpeCnosti, ale sprava pravidel a technologii

pottebnych ke zpracovani daného e-mailu je uz predmétem kybernetické bezpecnosti.

1.3.5 Hrozba

,Hrozbou potencialni pricina kybernetické bezpecnostni uddlosti nebo kybernetického

bezpecnostniho incidentu, ktera miZe zpusobit Skodu.“ (19)

Hrozbou tedy rozumime jakékoliv nezadouci pisobeni na aktiva, které maze zpusobit
poskozeni, zneuziti nebo nedostupnost aktiva. Hrozby se vztahuji zejména na primarni
aktiva, nebot’ praveé ony maji nejvetsi hodnotu. VSechna podparna aktiva jsou zavadéna
k odvraceni hrozeb. Jsou to vSak Casto slozité a nedokonalé systémy, které maji slaba

mista tzv. zranitelnosti.

1.3.6 Zranitelnost

Zranitelnosti se rozumi slabé misto aktiva nebo samotného bezpe¢nostniho opatreni, které
muize byt zneuzito jednou a vice hrozbami (19). Cilem systému fizeni informacni
bezpecnosti je vyhledavat a odstraiiovat tato slaba mista. Urovenl bezpecnosti informaci

je dana mirou Uspésnosti, se kterou jsou zranitelnosti napravovany.
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1.3.7 Riziko

., Rizikem se rozumi moznost, Ze urcita hrozba vyuzije zranitelnosti informacniho systéemu a

zpiisobi poskozeni aktiva. © (19)

Riziko je spojeni hrozby a zranitelnosti. Hrozba sama o sob& nemusi byt nebezpecna,
pokud neexistuje zranitelnost, kterou lze zneuzit. Az v momenté, kdy se identifikuje

hrozba a souvisejici zranitelnost, pak lze je tento stav oznaovan jako riziko.

1.3.8 Vlastnosti IoT

Na rozdil od plnohodnotnych zafizeni se IoT véci lisi v nékolika zasadnich aspektech.
Nejdalezit€jsim faktem je, ze ve vétSiné pripadu je IoT véc tzv. ,.Cerna skiinka™. To
znamena, ze spravce [oT nevidi, jak interni procesy dané véci funguji. Z pravidla se jedna
o malé zafizeni s nizkou energetickou spotfebou vykonavajici pouze malé mnozstvi

pfedem nadefinovanych operaci. Oproti obycejnému IT zafizeni se 1oT 1isi hlavné v:

e Nedostatku moznosti pro sprava. U IoT nelze jednoduSe spravovat
nainstalovany software ¢i firmware. Zaroven se véc mize sama rekonfigurovat
dojde-li ke ztraté napajeni nebo pripojeni k siti.

e Chybi uzivatelska rozhrani. IoT ¢asto neposkytuje uzivateli prehledné rozhrani,
ve kterém lze sledovat vSechna interni nastaveni a stavy zafizeni. Vyrobci nejsou
jednotni ve struktufe vysilanych dat a paleté podporovanych ptikazi.

e Problémy pri spravé velkého mnozstvi zarizeni. V primyslové aplikaci 10T se
predpoklada s velkym mnozstvim IoT zafizeni, které nemaji standardizované
mechanizmy pro centrdlni spravu.

¢ Riznorodost softwaru. Velké mnozstvi zafizeni od riznorodych vyrobcu se také
promitd v rozmanitosti opera¢niho softwaru 1 firmwaru.

e Rizné délky zivotnosti zarizeni. Vyrobce mize stanovit dobu zivotnosti svych
zafizeni. Pokud uzivatel bude chtit toto zafizeni pouzivat déle, musi tak Cinit na
své vlastni nebezpeci, protoze zafizeni jiz nebude podporovano ze strany vyrobce.
V pramyslu to mize znamenat obzvlast velké riziko, protoze dané zafizeni ma

ptfimy vliv na chovani vyrobniho stroje.

20



e Omezeny servis. lIoT zafizeni Casto nelze opravit, upravit ¢i jinak interné
zkontrolovat.

e Kratké a casté datové zpravy. loT zafizeni podle potfeby posilaji zpravy
s méfenymi hodnotami. Tyto zpravy jsou Casto v fadech kilobajt, ale zato se
opakované posilaji v fadech sekund. V primyslu se tyto zpravy posilaji témer
nepietrzit&, aby byl zajisténa real-time komunikace. Cetné mnozstvi IoT véci ma

za vysledek velkou zaté€z na pfenosnou sit’ (12, s. 8).

1.3.9 Protokoly IoT

Z divodu své odlisnosti od ostatnich IT zafizeni, se zacaly vytvafet specialné
optimalizované protokoly pro komunikaci mezi IoT vécmi. Zasadni vyvoj zaznamenaly
sitové a datové protokoly, v nichz zacaly vznikat energeticky a datové nenaro¢né varianty

protokold.

Z hlediska infrastruktury IoT dokaze vyuzivat obecné prijaté IPv4/IPv6 internetové
protokoly. Specialné pro IoT byl vytvotfen IPv6 over Low — Power Wireless Personal
Area Networks (6LoWPAN) protokol, ktery je modifikaci IPv6 uréeny pro 1 ty nejmensi

zarizeni (21).

Pro prenos dat IoT mohou pouzit pevné kabelové pfipojeni, ale z davodu své malé
konstrukce se ve vétsiné piipadl voli bezdratové technologie. Zakladnimi technologiemi
jsou Radio-frequency Identification (RFID) a Near-field Communication (NFC), které
vysilaji prenosové viny do 4 cm. Pro jejich pouziti se predpoklada, ze komunikujici
zafizeni jsou v tésné blizkosti. Tyto technologie se z pravidla pouzivaji pro predani
jednorazové zpravy jednim smérem — zejména pro potieby identifikace. Technologii pro
sttedné velkou vzdalenost se pouziva technologie Bluetooth, WiFi a ZigBee. Problémem
poslednich dvou technologii je to, ze pouzivaji 2,4 GHz frekvecni pasmo, které je v husté
obydlenych oblastech beznad€jné preplnéné a dochazi v ném k ruSeni. Nejoptimalnéjsi
bezdritova technologie pro IoT jsou IQRF, Z-Wave, LoRa nebo Weightless vyuzivajici

bezlicencni evropské pasmo 868 MHz, které ma dosah az 100 metrii (22).
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Charakteristikou 10T je fakt, ze Casto je potfeba z jednoho zdroje poslat ptikaz zaroven
nékolika pfijemcim a naopak. Proto se pro IoT vytvorily specialni protokoly pro
rozesilani zprav pomoci konsolida¢niho bodu — tzv. brokeru. Ukazkovym prikladem je
protokol MQTT i jeho modifikace MQTT Sensor Network, ktery je navrzen tak, aby co
nejvice zmenSil objem pifenaSenych dat. Jeho binarni HTTP alternativa Constrained
Application Protocol (CoAP) byla na svém zaCatku koncipovana stejnym zpusobem,
avsak pfi zavedeni volitelnych doplinkt protokol nabobtnal a s tim zmizela jeho hlavni
vyhoda malé datové narocnosti (23). Mezi dalsi asto pouzivané protokoly patii naptiklad

Extensible Messaging and Presence Protocol IoT (XMPP 10T) a Lightweight M2M (22).

Z popsanych protokolt je ziejmé, Ze takzvany protocol stack je pro IoT zcela odlisny nez

Technology Frequency Data Rate Range Power Usage Cost
2GR3G Cellular Bands | 10 Mbps Several Miles | High High
Bluetooth/BLE | 2.4Ghz 1,2, 3 ~300 feet Low Low
Mbps
802.154 subGhz, 40, 250 > 100 square Low Low
2 AGHz khns milag
loT Applications . 2 Intelligent Transport
Appucaions HealthCare Home Automation Smart City i
System
|
Device Management Business Solutions . :\-gg:egulwn:‘ i Security & Privacy ||
ysis Presentation
|
-.. Secunty Protocols
Application Layer COAP MQTT XMPP AMCP AMQO OTP
Transport Layer UDP TCP TLS DTLS QUIC DTLS
. LORAWAN CCN
Network Layer IPV4 | IPV6 6LOW PAN RPL
. Wireless hatt ........
IEEE 802,154
Data Link Layer [EEE 802.15.4. MAC 3 0 %) 0 s Weightless EAP
z z z z N | [ e
=] o a o a
= = ] b~ ] _PWAN
Physical Layer [EEE §02.15.4 PHY = e o = e St

Obr. 4: Bezpeny IoT protocol stack (Zdroj: Pievzato z (24, s. 9))
pro ostatni IT zafizeni. Podrobnéji to popisuji autofi védeckého clanku Security protocols

for 10T, kde se podrobnéji zkoumaji hrozby, zranitelnosti, vektory utok(i IoT. Na Obr. 4
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1ze vidét, jak popisuji i slozeni IoT stacku, ktery je zabezpecen napfi¢ vétSiny vrstev ISO

OSI modelu (24, s. 8-10).

1.4 Rizeni IoT bezpetnosti

Ceska republika v roce 2014 zavedla zdkon &. &. 181/2014 Sb. o kybernetické bezpe&nosti
jehoz cilem je zlepsit opatfeni 1 reakce na kybernetické incidenty. Soucasti zakona je 1
vycCet prestupkti, pokud nékteré ustanoveni neni dodrzeno (25). Tim se kazdy
poskytovatel digitalni sluzby stal odpovédnym za ochranu dat, které ma v rdmci svych
sluzeb pod spravou. Nasledné vyhlasky ¢. 315 az 317/2014 Sb. stanovily, obsah a
strukturu bezpecnostnich opatieni, dokumentace, typy incidentu a spravné likvidace dat
(19). Zjednodusené lze fict, ze zadkon stanovi, jak je potfeba zajistit ochranu dat a

informaci, a az vyhlasky urcuji, kdo je povinen tak Cinit.

Uz v roce 2013 Mezindrodni organizace pro standardizaci (ISO) vydala sadu norem pro
systém fizeni informacni bezpecnosti (ISMS). Normy jsou vysledkem zkuSenosti z praxe,
které byly sepsany jako soubor doporuceni pfijaté Sirokou odbornou komunitou. V tomto
ptipadé normy presné popisuji, jak firmy maji postupovat pro zavedeni aktivnich opatteni

a firemnich procesti pro zajisténi ochrany informaci.

O nékolik let pozdé€ji vydala ENISA piirucky pro zajisténi bezpecnosti IoT ve vSech
dotCenych odvétvich. Za zminku stoji hlavné dedikovana pfirucka pro pouziti IoT
v kritickych informacénich infrastrukturach a pfiru¢ka pro pouziti IoT v moderni

prumyslové vyrobe.

1.4.1 CSN ISO/IEC 27000

Norma ISO 27000 predstavuje pouze terminologii pouzivanou ostatnimi normami ve
skupin€ norem 27000. Mezi hlavni popisované ¢asti patii popis ISMS, proc je dilezity a
také struktury pozadavkua proto, aby informace byla povazovana za bezpecnou. Do této

struktury patfi:

e Duvérnost: zajisténi, Ze informace neni dostupna neopravnéné tieti strané (20, s.

9).
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o Integrita: zajisténi, spravnosti, presnosti a uplnosti informace a ze informace
behem prenosu nebyla pozménéna neopravnénou treti stranou (20, s. 11).

e Autenticita: zajiSténi, ze vSechny strany zapojené do zpracovavani informaci jsou
opravdu ty, za koho se vydavaji (20, s. 8).

e Dostupnost: zajisténi, ze informace bude dostupna a pouzitelna entitou, ktera si
o ni zazada (20, s. 8).

e Spolehlivost: zajisténi souladu mezi zamySlenym chovanim a vysledky (20, s.
14).

o Nepopiratelnost: zajisténi schopnosti prokazat pravost a vyskyt udajné udalosti

entitami, které je vyvolali (20, s. 13).

Prvni tf1 pozadavky se povazuji jako nezbytné minimum i mimo ISMS a ¢asto je k nim

referovdno pod zkratkou CIA — Confidentiality, Integrity, Authenticity.

1.4.2 CSN ISO/IEC 27001

Norma 27001 je povazovana za hlavni dokument ISMS. Jejim obsahem je ndvod pro
vSechny organizace bez ohledu na jejich velikost ¢i pole piisobnosti, jak maji postupovat

pii implementaci bezpecnostni politiky.

Norma ma 10 kapitol z nichz pouze poslednich 6 piesné popisuji ISMS pozadavky. Pokud
organizace nesplni, byt jeden pozadavek, pak nemize ziskat pfislusnou certifikaci (26, s.

).

Z normy vyplyva, ze ISMS ma za cil zavést, provozovat, monitorovat, udrzovat a
zlepSovat bezpecnost informacnich aktiv (26, s. 2). K tomu je z pravidla pouzit Demingiv
model Plan, Do, Check, Act (PDCA). Jedna se o nekonec¢ny cyklus, ktery v kazdé své
iteraci vychazi z predeslych poznatkli proto, aby v dalsi iteraci se dokazal adekvatné

pfizptsobit pro dosazeni lepsich vysledkt (17, s. 24).
Souhrn kli¢ovych kapitol:

o Kontext organizace

Kontext organizace je povinny dokument, ve kterém organizace popisuje své
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¢innosti, potieby a také své okoli. Dokument je rozdélen na interni a externi
aspekty. Internimi se rozumi aspekty, které firma dokaze sama piimo ovlivnit.
Externi jsou naopak takové, které organizace muze ovlivnit pouze nepiimo (26, s.
1-2).

Vudci role

Organizace musi definovat zakladni bezpecCnostni politiku a také stanovit
odpovédnosti svych zaméstnancii za dodrzovani bezpecnosti informaci. Vedeni
spoleCnosti se musi také zavazat, ze budou prosazovat ISMS prostiednictvim
integrace bezpecnostnich pozadavki do Cinnosti organizace spolecné
s poskytovanim pottebnych zdroju (26, s. 2-3).

Planovani

Stejné tak jak i s ostatnimi podnikatelskymi ¢innostmi, organizace musi planovat
bezpecnostni opatfeni na zakladé identifikovanych rizik. Na zakladé vystupu
z predchozich dvou ¢asti firma posoudi, ktera rizika jsou relevantni s ohledem na
kontext Cinnosti a zainteresované strany. Je potieba definovat jednotny postup
identifikace, posuzovani a akceptace rizik (26, s. 3-5).

Podpora

K tomu, aby organizace dokazala efektivné fidit bezpecnost svych informaci,
musi se zavazat k poskytovani potiebnych zdroju pro zavedeni, spravu a neustale
zlepSovani ISMS. S tim souvisi zaji§téni kompetence osob, Sifeni povédomi o
bezpecnosti mezi své zameéstnance, stanoveni pravidel pro interni 1 externi
komunikaci a styl, jakym je bude pofizovana dokumentace (26, s. 5-7).

Provoz

Kroky popsané v predeslych ¢astech normy jsou pojednavany béhem provozu
firmy. Planovani je nezbytnou soucasti vSech procesi nutnych pro splnéni
pozadavki na bezpeCnost informaci. Kazdé piijaté rozhodnuti je potieba
dokumentovat, aby existoval dukaz, ze spolecnost zvazila vSechny mozné hrozby
a ptijala preventivni a ndpravna opatteni (26, s. 7).

Hodnoceni vykonnosti

Organizace musi prubézné sledovat a hodnotit efektivnost zavedeného ISMS.
K tomuto stanovi jednoznacné procesy, beéhem kterych bude dochazet k méfeni a

monitorovani pro nasledné vyhodnoceni efektivity. Dal§im nastrojem ovéfeni
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kvality je interni audit, jehoz ucelem je ovéfovat soulad interniho ISMS
s pozadavky normy (26, s. 7-9).

e ZlepSovani
V piipadé€, ze béhem monitoringu dojde k neshodnému stavu, kdy redlny stav
neodpovida internim pozadavkim, musi byt organizace schopna identifikovat
priciny a provést piimefenad nadpravnd opatieni. Jejich vysledkem ma byt obnoveni

souladu s pozadavky a snizeni rizika opakovani neshodného stavu (26, s. 10).

1.4.3 CSN ISO/IEC 27002

Na rozdil od normy 27001, kde se popisuji zakladni mySlenky ISMS a toho, jak je firma
ma zatadit do svych procest, norma 27002 uz pfimo uvadi tzv. ,,implementacni navody*
bezpecnostnich opatieni. Norma obsahuje 14 bezpecnostnich oblasti obsahujicich celkem
35 hlavnich bezpeCnostnich kategorii a 114 opatfeni. U kazdé kategorie je napsané
odiivodnéni a cil, kvtli nimz je kategorie vytvorena. Pod kategorii spadaji souvisejici
opatreni, kde u kazdé z nich je napsany zdkladni souhrnny popis, ndvod implementace

daného opatfeni a dalsi dopliikova doporuceni (27).

Mezi oblasti patfi obecna bezpecnostni politika, kterd je zavedena vedenim spolecnosti
jako jasna pravidla a smérnice, jimiz jsou spravovana a chranéna vsechna informacni
aktiva. Naslednym krokem je organizace bezpeCnosti informaci, kterd urcuje sadu
bezpecnostnich opatfeni v pfipade, ze se jedna bud’ o interni, nebo o externi subjekty.
Zkouma taky zajiSténi bezpecného vykonu informacni prace zameéstnanci ve vSech
stadiich pracovniho poméru. DalSimi oblastmi jsou fizeni informacnich aktiv a

pfistupovych prav (27, s. 2-28).

Zbylé oblasti tesi technologické Casti bezpecnosti a pravidla, jak postupovat s jejich
vybérem, spravou a vylepSovanim. Norma feS§i zejména kryptografické technologie,
fyzické zabezpecCeni, zalohovani, nastroje pro monitoring, fizeni sitové bezpecnosti a
nastroje k tomu potiebné. Dale fesi vztahy s dodavateli, feSeni bezpecnostnich incidentt

a dopad informacni bezpecnosti na kontinuitu ¢innosti organizace (27, s. 28-74).

Dulezitou oblasti je sledovani souladu s pozadavky, které souvisi s pravnimi nafizenimi.

Mezi n¢ patii naptiklad ochrana osobnich udaji, dusevniho vlastnictvi, interniho know-
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how aj. Oblast také tesi posuzovani bezpecnostni politiky skrze dodrzovani internich

predpisti nebo provadéni auditu informacnich systému (27, s. 74-77).

1.4.4 Doporuceni ENISA pro IoT v prumyslové vyrobé

Studie instituce ENISA si klade za cil metodologicky prozkoumat moderni IIoT
architekturni vzory a posbirat zkuSenosti experti daného oboru za pomoci
strukturovanych dotaznikt. Vysledkem tohoto prizkumu je sada nezbytnych doporuceni

pro co mozna nejsnazsi fizeni bezpecnosti IIoT v tovarnach (6).

V predmluvé studie popisuje, ze 10T technologie doposud nemd jednotnou definici.
Jednim z divodu je chybéjici standardizace, kterd vede k Cetnosti heterogennich
architektur. Mezi nimi jsou naptiklad FP7-ICT — IoT — A Architectural reference model
nebo také NIST Network of Things. ENISA se snazila pfijit s architekturou, ktera
vyzdvihne klicové elementy s dirazem na interoperabilitu napfi¢ riznymi aktivy (11, s.

24).

Studie dale popisuje bezpecnostni vyzvy, které vznikaji zavedenim IloT zafizeni do
vyroby, mezi néz patii napiiklad zranitelné komponenty, zvySend konektivita,

konvergence IT a OT, nezabezpecené protokoly aj. (6, s. 17)

Pro snadnéjsi vytvoreni taxonomie aktiv, byl vytvoren tzv. High-level referen¢ni model

zalozeny na Purdue Modelu vyvinuty T. J. Williamsem.
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Obr. 5: High-level reference model (Pievzato z (6, s. 18))
Tento model nazorné ukazuje, jak IoT platforma vstupuje mezi OT a IT systémy. Slouzi
tim jako pojitko mezi oblastmi, které funguji real-time a systémy, které slouzi

k pldnovani.
Taxonomie aktiv

Proto, aby firma dokazala efektivné spravovat bezpecnost svych informaci, je potreba si
nejdfive zmapovat vSechna dostupna aktiva, ktera maji vliv na bezpecnost. ENISA
vytvortila prehledny soupis v§ech aktiv, které se Casto vyskytuji v Primyslu 4.0. V Ptiloha
2 je znazornéno schéma vSech dostupnych aktiv. K tomuto schématu je v studii sepsdna
tabulka, ktera blize popisuje kazdé aktivum a do které urovné High-level referen¢niho
modelu patii (6, s. 22-24). Dany soupis aktiv byl ndsledné predloZen expertim k tomu,
aby urcili ta aktiva, ktera povazuji za nejdulezitéjsi z hlediska kyberbezpecnosti IloT
systému. Vysledek je zobrazeny v Obr. 6. Z nej vidime, ze za nejkritiCtéj§i Casti se
povazuji Industridlni kontrolni systémy (ICS), za nimiz jsou vzapéti IIoT brany, Cidla a

ovladace.
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Decision making algorithms (e.g. Machine Learning, A
Real monitoring and/or aggregation tools (e.g. SIEM, 1DS/IPS, Firewall _ 39%
Human Machine Interfaces (HMI), Operating panels _ 36%
Manufacturing Execution System (MES) _ 34%
Information (e.g. operation, production, device, user) _ 30%

ICS communication networks & comgi

Cloud computing services — 20%
power supply | I 15
Software and licenses (e.g. 08, antivirus, firmware) || NG 15
Logistics management (e.g. ERP, CRM)  [HNNG 16%
fistorians I 16%

Obr. 6: Vysledek hodnoceni kriti¢nosti aktiv (Pfevzato z (6, s. 25))

Taxonomie hrozeb

Zapomoci rozclenéni aktiv a obecné taxonomie hrozeb, sestavila ENISA specializovanou
taxonomii pro prostiedi Primyslu 4.0. Obdobné jak u aktiv, i zde bylo vytvofeno schéma
viz. Ptiloha 3 a korespondujici tabulka. Hrozby jsou rozdéleny do kategorii podle jejich
charakteru. V kazdé kategorii jsou pak vypsané mozné hrozby a aktiva, kterych se to tyka.
Obdobné jak i u aktiv, se sepsané hrozby predstavili expertim, ktefi nasledné hrozby

ohodnotili a urcili scénate které mohou k hrozbam vést a jejich dopady (6, s. 27-35).
Kategoriazce bezpecnostnich opatieni

Autofi studie provedli extenzivni prizkum nejCastéji probiranych témat ohledné IoT
bezpecnostnich opatfeni. Ze zkoumanych materidlu byly pak agregovano 20
bezpecnostnich domén, které maji zasadni vliv na zabezpeceni IoT sité. Pro ptehlednost
a logické rozclenéni se domény rozdélily do 3 skupin — obecna opatieni, organizacni

postupy a technické postupy.
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POLICIES @ ORGANISATIONAL PRACTICES

ENDPOINTS LIFECYCLE

SECURITY ARCHITECTURE
INCIDENT HAMDLING
VULNERABILITIES MANAGEMENT
TRAINING AND AWARENESS
THIRD-PARTY MANAGEMENT

SECURITY BY DESIGN

PRIVACY BY DESIGN

ASSET MANAGEMENT

RISK AND THREAT IMANAGEMENT

GOOD
PRACTICES

TECHNICAL PRACTICES

TRUST AND INTEGRITY MANAGEMENT SOFTWARE/FIRMWARE UPDATES

CLOUD SECURITY ACCESS CONTROL

BUSINESS CONTINUITY AND RECOVERY NETWORKS, PROTOCOLS AND ENCRYPTION
MACHINE-TO-MACHINE SECURITY MONITORING AND AUDITING

DATA PROTECTION CONFIGURATION MANAGEMENT

Obr. 7: Skupiny bezpecnostnich domén (Pievzato z (6, s. 36))

Obecnymi opatfenimi se rozumi celofiremni procesy, které pfi zavedeni v organizaci
zajisti dobrou urovern kybernetické bezpecnosti (6, s. 37). Organizacni praktiky popisuji
doporucené postupy, které se maji zavést mezi své zaméstnance a smluvni strany pro
efektivni fizeni zranitelnosti, zvladani incidentt a zajisténi bezpecnosti IIoT v prabéhu
celého zivotniho cyklu zafizeni (6, s. 38). Technické postupy jsou pak opatfeni a nafizeni
tykajici se bezpeCné integrace, provozu a likvidace podptrnych aktiv (6, s. 40). Priklady

jednotlivych domén jsou znazornéné v Obr. 7.
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2 ANALYZA SOUCASNEHO STAVU

V této Casti prace piedstavim zkoumanou organizaci. Motivaci analyzy je snaha odkryt
mozny dopad zranitelnosti bezpecCnosti IIoT na proaktivni spravu aktiv. Proaktivni
spravou se mysli nepfetrzité vyhodnocovani vyrobniho procesu za pomoci IloT
monitoringu, s cilem odhalit degradujici kvalitu ¢i vykon vyrobniho stroje k tomu, aby se

dalo naplanovat jeho preventivni udrzba.

Z duvodu velikosti organizace, bylo potieba hned pfi rozpracovavani této prace postupné
upfesfiovat rozsah zkoumanych technologii. Dana firma mi umoznila si samotnému urcit,
co chci zkoumat, jelikoz v kazdém oddéleni firmy je velké mnozstvi oblasti, o kterych se
da psat zavéreCna prace. Béhem tuvodniho prizkumu nastala komplikace v podobé
vyhlaseni narodniho nouzového stavu a zavedeni statni karantény. To vedlo k razantni

redukci zamysSlenych analyz.

Sbirané informace byly tedy shroméazdény pouze vySetfovanim vefejné dostupnych
materiald a dotazovani na dalku, protoze doty¢na firma se uzaviela na vétsi ¢ast doby,
kterou jsem mél k dispozici na vypracovani této prace. Pokud bude v rdmci této firmy

poskytnuta prilezitost, rad v budoucnu splnim své prvotni zamyslené plany.

2.1 Piestaveni spole¢nosti SKODA AUTO a.s.

SKODA AUTO as. je jiz 125leta firma vyrabgjici automobily a je jedinou &eskou
automobilkou, kterd pretrvala nejen druhou svétovou valku ale 1 komunisticky rezim.
Pocatky této firmy mlzeme najit v momenté, kdy zakladatelé Laurin a Klement se
rozhodli vyrabét kola. Za nedlouho poté se tito panové rozhodli motorizovat sva kola a
zaCali vyrabét motocykly. Zacatek vyroby automobili v roce 1905 byl pak jediné
logickym krokem této spoleCnosti, ktera se tim zabyva doted’ (28). Diky tomu je se jedna
0 4. nejstar§iho vyrobce aut na svét€é (29) a tvoii majoritni Cast pramyslu Ceského
hospodafstvi. Pouze tato spolecnost odpovida za skoro 5 % HDP (30) zejména diky tomu,
Ze jiz patym po sob€ jdoucim rokem vyrabi vic nez milion aut rocné a v priméru 3600

aut denné dohromady ve svych Ceskych tovarnach (31).

31



Zékladni udaje o spoleCnosti:

Obchodni firma: SKODA AUTO azs.

Pravni forma: Akciova spolecnost

Sidlo spolecnosti: tf. Vaclava Klementa 869, Mladd Boleslav II, 293 01
Identifikacni ¢islo: 001 77 041

Zakladni kapital: 16 708 850 000,- K¢

Rocni obrat (v roce 2018): 416 700 000 000,- K¢ (32)

SKODA

Obr. 8: Logo firmy SKODA AUTO a.s. (Zdroj: Pfevzato z (48))

2.1.1 Obchodni skupina

V roce 1991 se stava SKODA AUTO a.s. soudasti koncernu Volkswagen, &imz se stava
¢tvrtou znackou po boku Volkswagen, Audi a SEAT. Koncern si zpoc¢atku potidil 11 %
podil, ale v nasledujicich letech tento podil neustale navySoval a od roku 2000 vlastni
100 % podil spolecnosti. Prvotni zamér koncernu byl zaji§téni vyrobce aut v blizkosti
Némecka, ktery by se stal strategickym konkurentem v cenovém segmentu aut, do kterého
patii automobilky Renault, Peugeot, Fiat a Volvo. Toto strategické umisténi tovaren
Skody umoznilo sdilet autodily napii¢ sesterskymi automobilkami a tim i snizovat své

ndklady (33).
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VOLKSWAGEN

FINANCE LUXEMBURG S.A.
Luxembourg

VOLKSWAGEN AG
Wolfsburg

r SKODA AUTO a.s.

L Mlada Boleslav

$9,999399 %

SKODA AUTO
Slovensko s.r.o.
Bratislava

Skoda Auto India
Private Ltd.
Aurangabad

Volkswagen Kraftwerk
GmbH
Wolfsburg

Obr. 9: Schéma obchodni skupiny SKODA AUTO a.s. (Zdroi: Interni dokumenty SKODA AUTO a.s.)

2.1.2 Vyrobni tovarny

SKODA AUTO ma tii domaci vyrobni zavody. Prvni a nejvétsi z nich se nachazi v Mladé
Boleslavi, které zarover slouzi jako centralni stfedisko spole¢nosti. Druhé se nachazi ve
Vrchlabi a posledni v Kvasindch. Mimo to ma tovarny témer po celém svété s primarni
koncentraci ve slovanskych zemich a na dalném vychodg, kde jenom v Ciné ma o tovarnu

vic nez v Ceské republice. Mezi dal§i zemé& produkujici vozy Skoda patii Ukrajina,

100 %
55,14 % 28,06 % T
000 Volkswagen Group Rus
Kaluga i
e4t electronics for Carmeq
[%}—> transportation s.r.0. (515}« GmbH
Praha Berlin
[c45%}—> $KO-ENERGO, s.r.o.
[ Mlad4 Boleslav
[z:25%}—  SKO-ENERGO FIN,

-

S.I.O.
Mlada Boleslav

Rusko, Kazachstan, Alzirsko, Indie, Slovensko a Némecko (34).

Mlada Boleslav

Tento zavod je epicentrem vech ¢innosti SKODA AUTO. Pravé zde se nachazi stredisko

technologického pokroku znatky SKODA. V tom é&isle jsou veskeré nové designy,

napady a inovace, které znacka pfin
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V daném momenté se v této tovarné vyrabi modely FABIA, OCTAVIA, RAPID a
KAROQ. Mimo to se zde produkuji moderni maloobjemové TSI motory, které jsou
nasledné pouZité v autech napii¢ koncernem. Spole¢né s nimi si SKODA AUTO vyrabf i

své vlastni pfevodové skiiné typu MQ/SQ 100 a MQ 200 s dal§imi prislu§nymi dily (35).

V mladoboleslavském vyrobnim komplexu sidli i dalsi administrativni celky mezi néz
patii vedeni spolecnosti, technicky vyvoj, vyroba a logistika, prodej a marketing,
obchodni oddéleni, sprava lidskych zdroji a muzeum. To je otevieno pro Sirokou
vefejnost a obsahuje reprezentanty naprosté vétSiny historicky vyznamnych modelu této
zna&ky. Pfiznivci znatky Skoda si také mohou domluvit prohlidku vyrobnich prostor s

pravodcem.
Kvasiny

Kvasinsky zavod je nejmladsi tovarnou v Ceské republice, ktera na zadatku vyrabéla
karoserie pro JAWA 700, ale po druhé svétové valce se stala soucasti mladoboleslavské
tovarny. Tato tovdrna v aktudlnim vyrobnim programu vyrdbi modely KAROQ,
KODIAQ a SUPERB. Spolecnost nedavno zainvestovala téméf 7 miliard korun na

nejrozsahlej$i modernizaci tovarny za celou svou historii (36).
Vrchlabi

Druha nejstarsi tovarna spolecnosti byla na zacatku nezavislym vyrobcem, ktery vyrabél
téla vozil Skoda. V roce 1946 se stala plnohodnotnou sou¢asti SKODA AUTO a jeji
prvnim oficidlnim vypusténym modelem pod stfechou nového majitele byl koncept auta
SKODA Tudor, po kterém nasledovali zejména modely specidlnich edici luxusnich a

uzitkovych vozu.

V dnesni dobé primarnim produkénim planem tohoto zavodu je vyroba sofistikovanych
DSG prevodovek typu DQ 200 pro cely koncern Volkswagen. Sedmistupiiova
automatickd pfevodovka, ktera se vyrabi od roku 2012, patfi mezi nejmodernégjsi

prevodovku svého druhu (35).
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2.1.3 Dodavatelé

Dle vyro&ni zpravy SKODA AUTO z roku 2015, spole¢nost prosazuje celosvétovy nakup
ve vztazich se svymi dodavateli i nadédle hlavni principy koncernového projektu
,Udrzitelnost v dodavatelskych vztazich®, ktery byl zaveden nejdiiv vyrobcem
Volkswagen a nasledné postupné zavadén do vSech firem stejnojmenného koncernu.
Tento projekt provétuje, zda dodavatelé funguji v souladu s témito zdsadami, které se déli
do dvou kategorii a je jich celkoveé dvanact. Nakup je rovnéz spoluzodpovédny za modely
znatky SKODA a spolupraci s dodavateli v zahraniéi. Vaznou vyzvou bylo udrzeni
evropskych dodavateld na ruském trhu. Situace, okolo hroziciho odchodu dodavatelt z
Ruska, zpusobena ruskou krizi a extrémnim oslabenim ruského rublu, jiz byla
stabilizovdna. Ve spolupréci s kolegy z €inského regionu probihaji intenzivni snahy o
oboustrannou optimalizaci materialovych nakladd jednotlivych modelt znacky SKODA

(37).

Vyrocni zprava z roku 2018 rovnéz napovida, ze spolecnost aktivné buduje vztahy ve
svém dodavatelském fetézci a vede s nimi diskuze o jejich planech do budoucna. K tomu
slouzi kazdoro&ni inovaéni akce TechDays, kdy jak sama SKODA, tak i jeji dodavatele
prezentuji své plany do budoucna a chystané inovace. Spolecnost si vybira strategické
dodavatelé jsou rozmisténi po celém svéte. V daném momenté 80 % vSech dodavateld
tvofi importéfi, zato kdyz se podivame na vydaje spojené s dodavateli, vidime, ze ac
domaéci dodavatelé tvofi pouze pétinu dodavatelské struktury, pfipada na nich 45 % z
celkovych 215 mld. K¢ vydaji. Hned za nimi jsou némecti dodavatelé s Ctvrtinovym

podilem na této statistice (38).

2.1.4 Zakaznici

Statistiky v posledni vyro¢ni zpravé ukazuji, ze se automobilce podatilo za rok 2018
udrZet rostouci trend z hlediska prodeji. Celkové meziro¢ni prodané kusy aut se zvedly
0 4,4 % na 1253 741 vozu. Spolecnost se dokazala rychle pfizpusobit novym WTLP
emisnim certifikacim a obhajit si svij pozitivni rozvoj z hlediska prodejia. Jiné
automobilky museli projit re-certifikacnim procesem proto, aby nové predstavené modely
mohli byt vypusténi na evropské silnice. S tim souvisely 1 opozdéné dodavky
objednanych vozi novym kupctim, Cemuz se spolecnost dokazala vyhnout (38).
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Vyrocni zprava rozepisuje jednotlivé zemé a jak se zménily prodeje v kazdé z nich.
Nejvétsim posunem spolecnost zaznamenala v Rusku, kde prodeje stouply o tctyhodnych
30,7 %. V absolutnich ¢islech to ovSem znamenalo umisténi Ruska na 4. misto z hlediska
celkovych prodeji. Hned nad nim se umistil domaci trh, ktery zaznamenal pokles o 1,5.
Druhé misto patii Némecku a prvenstvi si znovu pfipsala Cina, ktera ma tfinasobng vétsi

prodeje nez v Némecku a meziro¢né se ji zvedly prodeje 04,5 % (38).

Diky pfisn€jSim emisnim nafizenim, automobilka od roku 2019 postupné uvadi auta s
plné elektrickym pohonem, napiiklad CITIGO IV, nové plug-in hybrid verze svého
vlajkového modelu SUPERB a sportovni varianty OCTAVIA RS. V roce 2020 se také
chysta odhalit podobu plné elektrického SUV modelu ENYAQ. Diky spojeni se
spole¢nosti SKODA Financial Services lze vozy SKODA zakoupit v Ceské republice i

on-line na operativni leasing.

2.1.5 Technicky vyvoj

SKODA AUTO v roce 2018 investovala téméF 22,5 mld K& na technologicky vyvoj. Neni
v planu, aby se tato Castka se v nasledujicich letech zmenSovala, jelikoz moderni
automobily se neustdle digitalizuji. Mezi mozné duvody patii tlak poptavky, nebo
samotnych zakonodarcu, ktefi zavadéji stale piisnéjsi nafizeni na bezpe€nostni prvky aut
jako jsou povinné aktivni upozorfiovani o piekro¢ené povolené rychlosti, nouzové

udrzovani jizdniho pruhu aj. (38).

Spolecnost otevira nové testovaci a vyrobni objekty mezi které patfi nova zkuSebna
ptfevodovek v Motorovém centru nebo vyvojové centrum v Indii, které je specialné

dedikované pro vyvoj produktd urcené pro tento trh (38).

V roce 2019 SKODA AUTO piedstavila své vize budoucnosti v podob& konceptu
VISION X, ktery kombinuje dva zdroje pohonu CNG a elektrickou energii. Béhem
provozu tento viz ma kombinovat oba zdroje a tim snizit emise az o 20 % oproti Cisté
spalovacimu pohonu. V pfipadé, ze by viz vyuzival synteticky plyn, nebo bioplyn,
dosahoval by nulové uhlikové stopy. Novy koncept predstavil i nové digitdlni sluzby,

které jsou mozné diky technologii SKODA Connect. Jmenovité se jedna o chytré
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navadéni na volné parkovaci misto, moznost sdileni jizdy nebo také pronajem vozu, kdyz

zrovna neni v aktivnim provozu (38).

Je nutné podotknout, ze nové technologické pokroky se sebou nesou i fadu rizik, ktera uz
zminénd nejsou vefejnosti. Tim, ze auta jsou ¢im dale tim vice digitalizovana a
napojovana na internetovou sit, stavaji se dalSim velice atraktivnim vektorem pro
kybernetické napadeni. Tim se pro spoleCnost predstavuje zcela nova dimenze

odpoveédnosti za své produkty.

2.2 Rizeniinformacnich technologii a aktiv

Pro potieby této prace je nutné si u tak velké spolecnosti vyty¢it vhodnou cast k analyze,
ktera odpovida dostupnym prostiedkiim. SpoleCnost ma Sestnact tovaren v deviti zemich
a je rozdélena do sedmi organizacnich jednotek (34). Spolec¢nost disponuje velkym IT

oddélenim, ktery se stara o zavadéni, servis a udrzbu vSech IT i OT technologii a systému.

Samotné IT oddéleni je dale segmentovano do osmi sekci dle pole jejich plisobnosti,
z nichz kazda je dal rozdélena do jednotlivych tymi. Z tohoto divodu neni mozné
zkoumat spolecnost jako celek a je potieba si vybrat jenom jeji uzkou specifickou cast —
v mém piipadé jediny projekt zaméfeny na zavedeni technologii, které umoziuji 1épe

sledovat vyrobni linky a diky tomu predvidat, kde mtze dojit k poruse.

Jelikoz se jednd o velkou mezinarodni spolecnost, je jeden segment z IT oddéleni
vyhrazen pouze na IT governance a bezpecnost. Tento segment dohlizi na to, aby provoz
IT technologii byl efektivnim pomocnikem pfi dosahovani obchodnich cilt. Staraji se o
zavadéni zmén IT podpory, kontroluji technické koncepty nove zavadénych feseni pro to,
aby spliovali provozni a bezpecnostni pozadavky internich i narodnich IT pravidel.
Jednim z nejvyznamngjSich Cinnosti tohoto segmentu je pravidelné vyhodnocovéni
bezpecnostnich rizik a neustalé vySetfovani bezpecnostnich incidenti. Jenom tento
segment odpovida za dodrzovani celkem 44 firemnich smérnic, norem a pokynut. Vétsina

z nich je spjatd prave se systémem fizeni informacni bezpe€nosti.
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2.2.1 Zkoumana ¢ast firmy

SKODA AUTO ma jiz n&kolik projektd spojené se zavedenim technologii v souladu
s Primyslem 4.0. Pouziva jiz naptiklad autonomni transportni voziky, které prepravuji
soucastky ze skladi k mistu jejich zpracovani, dale pouziva chytré snimaci rukavice,
které kontroluji obrazkové kody a hapticky dava nositeli védét, zda pracuje se spravnymi
dily. Jednim z dalSich projekta stojicich za zminku jsou kolaborativni roboti, tzv. coboti,

slouzici pro skladani ptevodovek DQ 200 (39).

Pro tuto praci je zasadni projekt pro chytrou udrzbu. Projekt pod ndzvem FIOT si klade

nasledujici cile:

e Vytvoreni jednotného systému k podpore prediktivni a chytré tdrzby

e Vytvoreny systém je dostupny na vSech zafizenich se zobrazovacimi schopnostmi
(pocitace, mobilni zafizeni a televize)

e Integrace kliovych dat s dalSimi aplikacemi pro zlepSeni procesu chytré udrzby

e Zavedeni modernich nastroji po vzoru Industrie 4.0

e Zajistit budouci rozvoj této platformy a zajistit dostateCnou reakéni schopnost na

nové pozadavky (40)

Tento systém pak ma nasledné monitorovat veli€iny jako je stav sit¢ PROFINET, trend
stavu klicovych zafizeni, tlak a spotfeba vzduchu, lisovaci sily, teploty hlavnich motora

aj.

2.3 Analyzovana aktiva

Projekt FIOT byl spustén v roce 2018 a stale probiha. Spole¢nost postupné testuje a
integruje IloT zafizeni do oddéleni, kde je to zadané a pfinosné. Projekt pojedndva na
miru slozené SW i HW nastroje, které vzajemné fesi vétSinu soucasnych pozadavku
spoleCnosti a jsou dostatecné flexibilni v pfipadé budoucich zmén. Zatim se v rdmci
projektu zavedly nové technologie pouze do tii vyrobnich oddé€leni v tovarné v Mladé

Boleslavi.
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Lisovna

Lisovna jiz méla zavedeny systém pro monitorovani stavu lisovacich stroja. Tento systém
vS§ak prestal vyhovovat potfebam firmy z divodu své chybovosti, Spatné odezvy systému
a také malou flexibilitou pro zavadéni novych zmén. Chybél také monitoring sité
PROFINET a jednotnost s dobrou dostupnosti vykazi a moznost integrace s nadfazenymi

systémy, které sbiraji vyrobni data z lisoven a sleduji stav sklada.

Projekt FIOT v tomto pripadé piinasi nahradni SW feSeni, které fesi vySe zminéné
nedostatky a také prinasi dalsi benefity plynouci z okamzitého vyhodnocovani sbiranych
dat. Hlavnim pfinosem je moznost pokro€ilé prediktivni udrzby, pfi které se uzivateli
zobrazuji trendy a generuji vystrazna hlaseni pomahajici efektivnéji naplanovat servisni

intervaly (41).
Narad’ovna

V tomto oddéleni byly stejné komplikace se stavajicim feSenim pro monitoring. Tady
vznika dalsi problém v letnich mésicich, kdy teploty v rozvadécich mohou vystoupat tak
vysoko, ze muze dojit k poskozeni PLC a jinych komponent. V ramci FIOTu se proto
zavedly bezdratové senzory s vestavénym Cidlem teploty. Ty pak slouzi k snimani teplot
v nejCastéji zastoupenych zafizeni od vyrobci Heidenhain, Fidia a Siemens. Kromé
téchto dodatecnych zafizeni bude projekt poskytovat stejné vystupy jak i v pfipadé
lisovny (42).

Montaz

V piipadé montaze hraje klicovou roli stabilni napajeci napéti 24 VDC, které zajistuje
cela fada zdrojii. Ty béhem své zZivotnosti zaCinaji chatrat a ztraceji pozadovany prikon.
Pro udrzbare je t€zké najit ve velkém poctu zdroju ten, ktery je vadny. Proto se i zde
zavedly tytéz senzory, co 1 v pfipadé narad’ ovny k tomu, aby kazdych 5 sekund snimaly
napéti na kazdém ze zapojenych zdroju. DispeCink pak muze témeér v realnem case
sledovat jejich stav. Mimo snimani napéti je systém pripraven sledovat i dalsi trendy jako

je vyuziti vétSiny provoznich utilit (43).
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2.3.1 Pouzité softwarové sluzby

Cely systém se sklada ze tfi hlavnich SW komponent — hlavniho systému, v némz se

uchovava celd business logika, SW propojovaci adaptér a sbérnych databazi. Tyto tfi

e, e

Systém ThingWorx

Systém ThingWorx je hlavnim vyhodnocovacim systémem celého projektu. Jednd se o
tzv. skladatele, v némz si spravci mohou vytvortit informacni panely dle svych potteb.
Vyzkumna a konzultacni spolecnost Forrester zaradila vydavatele systému PTC mezi

leadery na trhu IoT feSeni spolecné s Microsoftem, Siemensem a C3.ai.

Strong
Challengers Contenders Performers Leaders

Stronger
current
offering

Weaker
current
offering

Weaker strategy P Stronger strategy

Market presence*

@@@@

Obr. 10: Forrester srovnani IoT platforem (Zdroj: Pievzato z (49))
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Tento aplikacni serveru ma jen jednu centrdlni instanci, ke které se pak ptipojuji uzivatelé

a sleduji aktudlni stavy vyrobnich zafizeni.
Sluzba KEPServerEX

Tato sluzba vzdy bézi na industridlnim pocitaci, ktery je vzdy umistén na oddé€leni, ze
kterého jsou sbirana data. Ukolem této sluzby je byt adaptérem mezi industridlnimi
protokoly a centrdlnim systémem ThingWorx. Sluzba k tomu pouzava OPC komunikaéni
protokol, ktery md za kol sjednotit formy komunikace nezdvisle na vyrobci a ovladacich
prumyslového zafizeni. Vyhodou Kepserveru je Siroka Skala ihned dostupnych plug-in
modult dedikovanych pro nejcastéji pouzivana pramyslova zafizeni. V pfipad€ vlastnich
pfistroji nabizi taky Software Developlment Kit pro integraci svého vlastniho

proprietarniho ovladace.
Databaze PostgreSQL

Systém ThingWorx a vSechny instance Kepserveri vyuzivaji instance open-source

databdze PostgreSQL k ukladani vSech sbiranych dat.

2.3.2 Datové toky

Projekt FIOT je zaméfeny hlavné na monitorovani vyrobnich procesti pro zlepSeni
reakéni doby a moznosti predvidani pfipadnych poruch. Z tohoto divodu je vétSina
datovych tokt jednosmérné centralizovana do systému ThingWorx, jak mizeme vidét na
Obr. 11. Nepocita se, ze komunikace smeérem z ThingWorx do podfizenych zafizeni a
sluzeb bude béznou zalezitosti. Kromeé tiprav konfigurace systému a zatizeni spravci OT
neni divod, pro¢ by hlavni systém upravoval néco jiného kromeé sebe samého. Veskera
interakce pak v pfipadech poruch nasledné probiha za osobni pfitomnosti kompetentni

osoby.
Smér bottom up

Systém je zasobovan tfemi hlavnimi druhy zdroja dat — IIoT branami, Kepservery a
PROFINET sitémi. Na IIoT branu lze bezdratové napojit az 5 ¢idel pomoci protokolu
IQRF. PROFINET sit dokaze komunikovat naptimo s FIOT serverem, proto neni potfeba
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pouzit mezicldnek. V pfipadé monitorovani PLC zafizeni, je jiz potfeba nejdiiv data
centralizovat v rdmci uzkého perimetru do Kepserveru, ktery disponuje svou vlastni

databdzi a ndsledné data nasledné predava do hlavniho centra sledovani.
Smér top down

Uzivatele se nyni mohou piipojit k ThingWorx z fady zafizeni at’' uz se jedna o pocitac,
tablet nebo mobil. Existuje odliSna sada pravidel pro t€mi uzivateli, ktefi se pfipojuji
zinterni sit€¢ a témi, ktefi se pfipojuji z internetu. V kazdém piipadé musi projit

autentizaci a autorizaci skrz LDAP protokol.

|

P
¥
Autentizace / Autorizace
FIOT aplikacni server
ThingWorx PostgreSQL
A Y A
i e R
Sensor = -
ﬂ '3 0T Gateway
k. Kepsemner
m S PnstgreSOL
A ry
Sensor -
Sensor
Profinet
monitoring PLC PLC

Obr. 11: Schéma toku dat FIOT platformy (Zdroj: Vlastni zpracovéni dle (40))
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2.3.3 Smluvni zajisténi

S hlavnim dodavatelem sluzeb FOXON s.r.o. je sjedndna Service Level Agreement
(SLA) dohoda, ve které jsou obsazeny polozky zajistujici ml¢enlivost dodavatele a taky
jeho odpovédnost za Skody zpisobené piijemci sluzeb. Samotna SLA dohoda slouzi jako
podpirny dokument pro Vieobecné Nakupni Podminky SKODA AUTO a.s., kde jsou

podrobnéji rozebrana prava a povinnosti dodavatele a ptijemce (44).

2.4 Metoda asistovaného zhodnoceni

K bliz§imu zhodnoceni zavedenych bezpecnostnich opatieni ve firme jsem pouzil vycet
doporucenych bezpecnostnich opatfeni od organizace ENISA zminénych v teoretickych
vychodiscich. Tato doporuceni vychazi z doporuceni narodnich i mezindrodnich instituct,

IT standardizacnich organizaci i samotnych vyrobctu IT a OT.

Tato opatfeni obsahuji celkové 110 doporuceni, rozdélenych do 20 tematickych okruha
viz. Obr. 7. Pro pfipadny audit bezpecnosti 1ze tato doporuceni preménit do podoby
otazek, za jejichz pomoci lze prozkoumat, jak je dany podnik efektivni pfi fizeni
informacni bezpecnosti. Vyhodou téchto doporuceni je to, ze jsou §ité na miru vyrobnimu

prostredi, kde se aplikuje IIoT technologie.

K vyplnéni tabulek nize jsem vychazel z celé fady internich predpist, zejména téch pod
spravou segmentu odpovidajicich za IT governance a bezpecnost. Mezi dalsi zdroje
informaci se fadi moznosti osobnich rozhovord se zaméstnanci SKODA AUTO a také

jsem mél k dispozici celkovou dokumentaci projektu FIOT.

24.1 Obecna opatreni

Prvni skupina opatfeni se zamétuje hlavné na obecnou integraci bezpecnostnich opatteni
do firemnich procest a ma za cil uCinit bezpec¢nost vice konkrétni a robustni. V pripadé
security a privacy by design je potieba vzdy zohlednit kontext, ve kterym je IloT pouzito.
Tyto dva koncepty budou v riznych scénarich vyzadovat jinou sadu okolnosti a prostiedi,

které je potieba brat v dvahu.

Tab. 1: Obecna opatieni (Zdroj: Zpracovano dle (6))

43



Security by design

Je loT bezpecnost fizend jako PDCA model?

Resi se loT bezpecnost na trovni koncovych
stanic nebo jako celku?

Jsou vsechna IoT zarizeni vybavena
funkcemi pro svou identifikaci a
autentizaci?

Jsou bezpecnostni experti zapojeni do
ndvrhového procesu nové integrovanych
technologii?

Je u kaZdé dokumentace vyhrazend

kapitola resici bezpecnost informaci a
systému?

Privacy by design

Je zavedend GDPR smérnice?

Je u kazdého zarizeni stanoveno, se
kterymi daty pracuje a proc uZ pri pfipravé
jeho integrace?

Je stanoveno, kde jsou data fyzicky
umisténa a mezi kterymi stranami budou
prendsena se zavedenim need-to-know
restrikci?

Jsou provddény analyzy dopadu soukromi
u kazdého lloT zarizeni?

Jsou osobni informace oddélovdny od
ostatnich informaci a jsou dostatecné
Sifrovdana?

Sprdva aktiv
PouZivaji se ndstroje pro spravu aktiv,
které dokdZou dynamicky odhalovat,
identifikovat a oznacovat aktiva
specifickych pro organizaci?

Mada firma konsistentni a aktudlIni inventuru
aktiv?

Poznamka Hodnoceni
Posouzeno z vlastniho
. Ano
sledovani.
Jako celek
Historicka zafizeni ne. Céstecné
SLA musi byt schvalena IT
bezpecnostnim oddélenim a
nové technologie musi Ano
odpovidat internimu
technickému standardu.
Ano
Ano
Ano
Ano
V daném momenté lloT
zpravidla nezpracovavaji data 24 7
R , P f ! Castecné
kterd mohou narusit
soukromi.
V pripadé FIOTu se
nezpracovavaji osobni Ano
informace.
Tvorba zdznamU se vytvari
rucné. Zavadi se systém N
, y Y, Castelné
které to budou
automatizované.
Ano
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V oblastech, kde se doposud pouzivaji Spole¢nost ma metodicky
legacy systémy, pouZivd se hlavné pasivni | pokyn pro testovani SW zmén,
monitorovdni? Pri nutnosti aktivniho ethernet sit je monitorovana, Céstecné
monitorovdni, provddi se nejdrive testovaci | PROFINET sit je odizolovéana a
faze? nejde dynamicky kontrolovat.
Je inventurni systém jednotny pro celé Ano
digitalizované prostredi napfric tovdarnami?
Je pro sprdvu aktiv, infrastruktury a
bezpecnostnich opatreni vyclenénd Ano
dedikovand sit?
Zavdadi se nové zarizeni pouze v souladu se
zavedenym, odsouhlasenym a Ano
komunikovanym procesem fizeni zmény?
Jsou omezené pristupové porty (USB aj.) ve . ,
Y ., P P vp . v( . ) Technicky standard, ktery to
vsech pripadech kromé téch, kde je to osaduie Ano
obchodné dilezité? pozaduje.
Sprdva rizik a hrozeb
- . L v Snaha klast vice duiraz
Projevily se pfi zavadéni Priimyslu 4.0 Y v 1.
oy, . sy , bezpecnost a odpovédné
zmény fizeni bezpeénosti zvdzenim novych . . Ano
. . iye , osoby se upozorfuji na mozné
parametrd, hrozeb a scéndri napadeni? . .
zranitelnosti.
Je provddéna analyza rizik alespori jednou
rocné? Je analyza rizik napojend na jiné Ano
procesy jako jsou fizeni zmény, reseni
incident( a fizeni zranitelnosti?
. ol vy v o , Koncern ma svij vlastni CERT a
Provddi se priibézné prizkum novych . . ,
. , . vy je nasazen skener zranitelnosti
zranitelnosti v kooperaci s provérenymi . o . Ano
. . monitorujici nove
partnery jako jsou ISAC a CERT. . .
zranitelnosti.
Sleduji se pribézné vybrané hrozby a
vyhodnocuje se jejich dopad na systémy za Ano
pomoci hodnoceni rizik?
V procesu fizeni rizik kombinuji se postupy Jsou zavedené dva systémy . .
IV Kombinované
top-down a bottom-up? pro sledovani rizik.

Jelikoz se jedna o mezinarodni firmu, ktera spada do mnohem vétsiho celku skladajiciho
se z dalSich automobilnich vyrobcii, ma firma zavedené desitky smérnic, norem, pokynu
a dokumentace, které maji za cil sjednotit cely koncern ve vykonu vSech produk¢nich
procesti. Do toho spada i fizeni celkové bezpecnosti a informacnich aktiv spolecnosti.
Z tabulky vyse lze vidét, Ze organizace zatim nema pfizptisobené interni procesy pro praci
s IoT, nebot’ se jednd o relativné novy koncept. Z dotazovani vim, ze spoleCnost nyni

pracuje na naprave téch oblasti fizeni IT aktiv, které nejsou zcela optimalni.
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2.4.2 Organiza¢ni praktiky

Organizacni slozka celého podniku taky hraje vyznamnou roli pfi snaze zavést efektivni

systém fizeni informacni bezpecCnosti. Kritéria ochrany dat prochdzi celym

dodavatelskym fetézcem, a proto je potieba adekvatné stanovovat smluvni podminky

s dodavateli 1 zdkazniky, aby 1 ti byli odpovédni za bezpecnostni dopady svych sluzeb a

informaci.

Tab. 2: Organiza¢ni praktiky (Zdroj: Zpracovano dle (6))

Zivotni cyklus koncovych zafFizeni

Je bezpecnost hliddna po celou dobu
Zivotnosti zafizeni?

Hlidaji se vsechny aspekty napric
hodnotovym retézcem? Hlidd se SW a HW v
pribéhu prichodem retézcem pro
zamezeni neautorizovanych zmén?

Jsou béhem vyhldseni zakdzky predem
stanovené bezpecnostni poZadavky na novad
zarizeni?

Jsou pred nasazenim zarizeni do ostrého
provozu provddény penetracni testovdni?
(Factory Accaptance Testnig and Site
Acceptance Testing)

Preddvd se bezpecnostni dokumentace a
jeji podklady béhem preddvaci faze
dokonceného projektu?

2vladani incidentu

Jsou definované a roz¢lenéné kybernetické
incidenty do skupin podle spolec¢ného
attack vectoru?

Mad firma dedikovany SOC?

Je jasné zavedeny postup identifikace a
feseni incidentu? Jak ¢asto dochdzi k jeho
revizi v zavislosti na lessons-learned a
casu?

Zkoumaji se vSechny bezpecnostni
anomdlie? Je zaméstnancum
komunikovdno, aby hldsili jakdkoliv
domnivané bezpecnostni zranitelnosti?

Poznamka Hodnoceni
Ano
Ano
IT bezpecnostni oddéleni je
zapojené do celého procesu
sjednani zakazky + jsou je Ano
zavedeny interni technicky
standard.
Spolec¢nost ma metodicky Ano
pokyn pro integraci SW.
PFi prevzeti SW od treti Ano
strany se provadi kontrola.
V pfipraveé. Zatim ne
Ano
Ano, ro¢né

Planuje se zavedeni systému,
ktery by to kontroloval.

Céstecné. Je
zavedeny
skener, ktery
nevidi vsude
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Sprava zranitelnosti

Je zaveden systém fizeni zranitelnosti?
Sklddad se z automatickych i manudlinich
ndstroji?

Narizeno dle interni

V pfipadé reseni zranitelnosti postupuje se
od nejvice kritickych aktiv a systému?

Je zavedend tésnd spoluprdce mezi IT a OT
oddélenim? Dochdzi nékdy k tomu, Ze clen
IT zavede bezpecnostni opatreni bez
védomi OT?

Je zaveden jasny proces zverejriovani
zranitelnosti? Je vyhldsen bug bounty
program?

komunikace zranitelnosti.
Bug bounty neni.

Ano
dokumentace.
Ano
Snaha o efektivni
komunikaci. Nezavadi se bez Ano
védomi.
Zatim je zvefejiiovano
losné, ale nadchazi Uprava

p , p Ano

Provddi se priibézné penetracni testovdni
IloT zarizeni v kontrolovaném prostredi?
Jak casto k tomu dochdzi?

Probiha skenovani
zranitelnosti pomoci
dedikovaného systému.

Ano, mésicné

Skoleni a bezpeénostni povédomi

Je zaveden holisticky pristup pro skoleni
zameéstnanct na vsech urovnich ohledné
povédomi o IT bezpecnosti?

Je pro nové zameéstnance zajisténo povinné
skoleni o IT bezpecnosti?

Jsou bezpecnostni Skoleni provddénd
pravidelné? Aktualizuje se jejich ndplri v
zavislosti na aktudlnich hrozbdch a
minulych incidentech?

Jsou uZivatele lloT skoleni ohledné
zavedenych bezpecnostnich opatrenia o
tom, kde a jak jsou pouZity?

Je firma zapojena do pravidelnych diskusi
napric¢ celym hodnotovym retézcem a také

organizaci zabyvajici se Prumyslem 4.0
(Plattform Industrie 4.0, 1IC, Cloud Security
Alliance atd.)

Vztahy s tretimi stranami
Jsou omezené pristupy pro externi partnery
do vyrobni sité pomoci klickovdni RJ45,
casovace, MFA a je pridélovdan pouze on-

Ano

Ano

Ano

Skoleni je obecné na viechna
IT/OT zafizeni.

Ano

Ano

demand?
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Jsou partneriim poskytované primé
pristupy k vyrobnim ci ridicim systémim?
Pokud ne, jsou vyhrazené kandly
dostatecné segregované?

Ptistup musi byt inicializovan
ze strany SA — pak maji Ne
kontrolovany pfimy pfistup.

Je od partnerti vyZadovdna informace o

mife bezpecnosti poskytovanych sluzeb?

Jsou stanovend minimdlni bezpecnostni
poZadavky pro nové partnery?

Pred kazdou spolupraci je
potreba splnit interni Ano
technicky standard.

Jsou s partnery sjedndvané SLA a NDA jesté | Je to nafizeno vSeobecnymi

y , v , . . , . Ano
pred tim, neZ se spusti kooperace? nakupnimi podminkami.

Spolecnost ma uzce spolupracuje se svymi dodavateli a ma jasné stanovené postupy, jak
s nimi komunikovat a co od nich pozadovat. Jediné dva nedostatky jsou opét spjaté

s prestavenim novych principt z konceptu Pramysl 4.0.

2.4.3 Technické postupy

Zatim co piedchozi dvé skupiny dotaza se tykaji zejména podnikového fizeni a obecnych
praktik, je potfeba zajistit 1 technicka opatfeni k minimalizaci moznych zranitelnosti.
Nésledujici okruhy otazek zkoumayji, jak jsou zabezpecené jednotlivé horizontdlni sektory
kritické informacni infrastruktury. Pro kazdy sektor lze pak podle potfeb zkoumat 1

souvisejici vertikalni Casti v zavislosti na architektufe specializovanych IloT komponent.

Tab. 3: Technické postupy (Zdroj: Zpracovano dle (6))

X, ey . . Poznamka Hodnoceni
Rizeni duvéry a integrity dat
Je pred instalaci SW kontrolovdna integrita o v Xy
. , Zalezi od provozu a zafizeni. Castecné
a davéryhodnost kddu?
Je provddéna autentizace vsech lloT Prokazuje se certifikatem Castednd
zarizeni v ramci OT sité? nebo MAC adresou.

Zalezi na konkrétni
technologii. OT protokoly Zalezi od mista
Castecné ne, v IT zpravidla pouziti

ano.

Definuji se bezpecné komunikacni kandly
mezi lloT zarizenimi? Je s tim obezndmen
majitel aktiva?

Jsou definované whitelisty aplikaci, které
Ize spoustét na ICS? Je tento seznam Ano
pravidelné obnovovdn?

Jsou vsechny data patricné sifrovdna? Jsou
zavedené procesy a mechanizmy pro
uschovu sifrovacich klica?

Jsou zavadény certifikaty.

Kromé& PROFINETuU. Ano
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Provddi se monitoring dat, které jsou "v
klidu" a téch, které jsou na cesté za ucelem
identifikace neZadané modifikace?

Podnikatelska kontinuita a zotaveni

Je vypracovdn Business Continuity Pldn a
Disaster Recovery Plan? Jsou pravidelné
kontrolovdny a obnovovdny?

Jsou stanovené kritické podnikatelské a
technické procesy a to, jaky maji vliv na
podnikatelskou kontinuitu?

Je sepsdn jasny postup toho, jak se vrdtit k
normdlnimu stavu vyroby? Je u jednotlivych
kroku stanoveny role a odpovédnosti
klicovych osob?

Je zaveden nouzovy pldn pro pripad vétsich
i mensich bezpecnostnich incident(i?

Jsou zohlednéné treti strany v BCP a DRP?

Jsou stanovené dileZité parametry pro
chod firmy jako je potfebny cas na
zotaveni, potifebny bod zotaveni, maximdlni
délka odstdavky a minimdlné poZadavek pro
kontinuitu podnikdni?

Machine-to-Machine bezpecnost

Jsou dlouhodobé klice uchovdavané v HSM,
které je pripojené do M2M gatewaye
pomoci fyzickych a/nebo logickych
prostredki?

Jsou pouzivané divéryhodné kryptografické
algoritmy pro zajisténi CIA?
Pouzivaji se komunikacni protokoly, které

dokdZou rozeznat neautorizované
opakovani posledni zprdvy?

Jsou zavedené whitelisty, které ovéruji
znaky vstupu pred jejich zpracovdnim?

Ochrana dat

Je pro data v jakémbkoliv stavu zajisténad
adekvdtni ochrana bud'za pomoci IAM,
Sifrovani a tunelovani?

V IT je zajisténé CIAa v OT je

snaha o zavedeni sondy Ano
anomalii.
Jednou rocné. Ano
Ano
Ano
Ano
Probiha oboustranné
informovani. Je v planu Ano
specifictéjsi pristup.
Ano
Jsou pouZivané certifikaty. Castecné
Stanoveno v interni
. Ano
dokumentaci.
Ne
Ano
Ano
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Jsou OT data roztridéna do kategorii podle
jejich kriticnosti a analyzy rizik?

Ridf se sdileni dat tretim strandm principem
need-to-know?

Jsou pro prisné tajnd data zavedené
mechanizmy pro Fizeni Sifrovani a klicu
pouze pro zvolené jedince?

Jsou vSechna primd i neprimd osobni data
zpracovdna firemnimi systémy
anonymizovdna?

Aktualizace Software/Firmware

Je provdadéna kontrola integrity SW/FW
pred tim, neZ se pouZije pro aktualizaci?

Provéruje se v pripadé automatickych

aktualizaci, zda je to akceptovatelné z

hlediska rizik a zda je zdroj aktualizaci
spolehlivy?

Instaluji se zdplaty lloT zarizeni pouze v
pripade, Ze neexistuje Zadné negativni
ndsledky? Jsou tyto skutecnosti
kontrolovdny predem v kontrolovaném
prostredi?

V pripadé, Ze aktualizace provadi treti
strana, je stanoven poZadavek, Ze dotycnd
strana dokdZe doloZit soulad s poZadavky
vyse? Je po nich poZadovdno hldseni o
vSech aktivitdch souvisejicich s
aktualizacemi?

Jsou legacy systémy, které nelze
aktualizovat, zavedend patricnad
kompenzacni opatreni jako je segmentace
sité, premisténi systému a real-time
monitoring?

Sprava pristupt

Je segregovdn vzddleny pristup? Je pro néj
vymezend jind sada pravidel, véetné
omezeni soucasnych pfipojeni a plnd

sledovatelnost?

Je pro lloT zavedend minimdlIni mira
autentizace véetné omezeni pristupli mezi
segmentovanymi sitémi?

Ano
Ano
Ano
Po zavedeni GDPR. Ano
Jsou kontrolovany
checksumy pfi automatické Vzidy ne
aktualizaci.
Ano
Ano
Ano
Je snaha o segmentaci,
zavadéni whitelistll a Ano
hardening.
Ano
Maiji vlastni sit, komunikovat
muiZou, pokud je to
P J Ano

schvalené strediskem a musi
se prokazovat certifikatem.
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Je u vsech IlloT pouZivané MFA?

Jsou pri integraci zafizeni zménény vychozi
pristupové udaje? Jsou novad hesla
primérené komplikovand pro dany pfipad
uziti?

Je pouZit princip nejmensich pristupovych
prav pro nové uZivatele? Jsou role
dostatecné segregovdné?

PouZivaji se sdilené ucty pro pristup k lloT
zafizenim a systémum?

Jsou zavedené mechanizmy pro
zablokovdni uctu v pripadé dosaZeni
maximdlniho poc¢tu chybnych pokusi o
pfrihlaseni?

Je zaveden Privilage Access Management
pro spravu pristupovych prav?

Jsou zavedend patricnd opatreni pro fyzicky
pristup k budovdm/mistnostem/skrifikdm?
Je zaveden proces, ktery ihned odstrani
pristupovd prava pro koncici zaméstnance?

Sité, protokoly a sifrovani

Je Sifrovdna lloT komunikace tam, kde jeto
mozZné a neovliviiuje to dostupnost a
vykon?

Jsou priimyslové sité segmentovdny podle
Purdue Modelu? Probihd komunikace mezi
administrativnimi a vyrobnimi ¢innostmi
skrze DMZ?

Je pro OT zavedend dostatecnad
mikrosegmentace s need-to-know
principem?

Jsou bezpecnostni sité oddéleny od
administrativni a ovliddaci sité?

Pouzivaji lloT pouze trhem provérené
protokoly, které nemaji zndmé
zranitelnosti?

Pri zavedeni novych zarizeni, kontroluje se

kompatibilita podporovanych protokoli na
urovni zafizeni ¢i gatewaye?

Je stanoven limit na pocet provozovanych
protokolu?

Neékteré lloT tuto funkci

nemaji.

Céstecné

Ano, tam kde
to jde.

Ano

Z legacy hlediska moznd ano.

Jsou pravidla
pro skupiny
AD.

Ano

Ano

Ano

Ano

Ano

V mezinarodnich firmach je
to na fyzické vrstveé slozité.

Ano

Ano

Ano

Je snaha minimalizovat
pocet standardll a
protokol(.

Ano
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Je zavedend bezpecné prostredi pro
vyménu a spravu klica?

Je zajisténo efektivni pouZiti kryptografie
pro zajisténi CIA dat?

Monitoring a audit

Je zavedené pasivni monitorovdni pro IT a
OT pro stanoveni vychozi hodnoty sitového
provozu?

Sbiraji se bezpecnostni logy (zmény, chyby,
vykon) k tomu, aby bylo mozné sledovat a
analyzovat uddlosti pomoci SIEM systému?

Jsou pristupovd prdva a konfigurace aktiv
pravidelné kontrolovdna?

Tam, kde je to mozZné, monitoruje se
dostupnost lloT zarizeni v realtime?

Sprava konfiguraci

Jsou zavedené vychozi bezpecnostni
nastaveni pro kaZdy typ aktiva? Napr.
poZadovany SW, protokoly, porty a
whitelisty aplikaci)

Jsou pouZivané pomocné ndstroje pro Ffizeni
konfigurace? Tyto ndstroje by mély umét
obnoveni aktiva do stavu pred provedenou
zmeénou.

Jsou vsechny zmény konfigurace
dokumentovdny v souladu s pravidly fizeni
zmén?

Je vyvinuty postup pro analyzu dopadu?
Pred implementaci zmény systému, je
provddéna analyza pro stanoveni kriticnosti
zvaZované zmény?

Jsou u lloT zakazované nepouZivané funkce,
protokoly, porty a testovaci médy?
Je zavedeny obsdhly pldn zdlohovani s
pravidelnymi cykly a podminkami pro
tvorbu zdloh a jejich testovani?

Ano

Ano

Chysta se plosné zavedeni.

Ano

Vsude, kde je to fizeno
LDAPem.

Ano

FIOT se snazi o jeho
zavedeni.

Ne

Ano

Problém je OT sit a legacy
systémy, v téchto pripadech
jsou provadény pravidelné
zalohy.

Viz otazka vyse

Je zavedeny proces, pfi
kterém je informovan i
business owner.

Ano

Je provedeny hardening.

Ano

Ano

Z technologického hlediska lze vidét legacy technologie a systémy, které byly zavedeny
v prubéhu celé své 125leté historie. Hlavni slabinou jsou industrialni komunikaéni
protokoly, které doposud pocitali s plnou izolaci od okolniho svéta, a tudiz nesledovali

stejna bezpecnostni opatieni, ktera se zavadéla v IT. Prumysl 4.0 zacina propojovat OT
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alT vrstvy, coz pfindsi povinnost implementovat dlouhodobé IT praktiky i do OT

komunikace.
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3  VLASTNI ZHODNOCENI A HYPOTEZY

V této kapitole, zhodnotim analyzu soucasného stavu spolecnosti a toho, jak postupuje
pfi implementaci novych technologii. Pomoci zhodnoceni sepiSu mozna rizika a hrozby,
které vznikaji pfi propojovani IT a OT vrstev. Nasleduje namodelovani moznych

nasledkt na vyrobni procesy v ptipad€ naplnéni jednoho z moznych rizik.

3.1 Zavéry z asistovaného zhodnoceni

V Graf 1 je znazornény vysledek hodnoceni dotazniku z predeslé kapitoly. Muzeme vidét,
ze firma mé zavedenou stézejni vétSinu (78 %) doporucenych bezpecnostnich opatreni.
Cast doporudeni (18 %) jsou zavedeny pouze z v necelém méfitku. Pouha 4 % opatieni
nejsou dodrzena. Z toho vyplyva, ze spoleCnost aktivné pracuje na ochrané svych

informacnich i IT aktiv.

Neaplikovano
4%
—_—

Castecné
18%

Splfuje
78%

Graf 1: Statistika asistovaného zhodnoceni (Zdroj: Vlastni zpracovani)

54



Za hlavni piiciny zjisténych nedostatki 1ze povazovat:

Protokol PROFINET zatim nedohnal nastalé zmény na trhu a v technologiich.
Témér vSechny pramyslové a vyrobni technologie vyuzivaji tento protokol pro
fizeni montazni techniky a robotl. Da se to povazovat za slabinu celého
podnikatelského odvétvi, a nejen specifické firmy. V ptipadé téhle firmy, jsou
aplikované preventivni opatfeni naprostym odizolovanim vsech pfipadi pouziti
PROFINETu, kde to neni obchodné opodstatnéné ¢i nutné. Nize rozeberu
charakteristiky tohoto protokolu a vyhledy do budoucna.

Firma tizi technologicky dluh, ktery je zpisoben staiim podniku. To se projevuje
hlavné u tzv. legacy systému, které zatim nebyly modernizovany. U nich je
obtizné aplikovat stejné metodiky a funkce, jak 1 u modernich feseni. Zrovna
pomoci projektu FIOT ma byt jeden takovy systém nahrazen. Ostatné, béhem
sbirani informaci jsem zjistil, Ze takovych pfipadu je ve firmé ihned nékolik, coz
poukazuje na to, ze vedeni spolecnosti aktivn€ pracuje na napravach.

IIoT je nova technologie, ktera vyzaduje upraveni dosavadnich praktik a zavedeni
novych postupt, které zmeéni vnimani dosud pevnych hranic mezi IT a OT. Firma
zatim nemad jasné dané postupy pti zachazeni s IloT. Potiz Casto tkvi také ve faktu,
ze pro personal, ktery byl zvykly na dosavadni sadu technologii, je tézké

adaptovat se k novym zafizenim.

Ptirucka od ENISA ma vypsano ke kazdému doporuceni i vyCet moznych scénait, které

mohou nastat v pfipadé, ze dané bezpecnostni opatfeni neni pouzito. Pomoci nich a

ziskanych odpoveédi Ize sestavit zebficek scénait podle poctu jejich vyskytu odvozenych

z odpovédi v otazniku. Pro zohlednéni typu odpovédi Casteéné/Neaplikovano pouziji

kombinaci kvalitativni a kvantitativni statistiky, kdy dopady plynouci z odpovédi

Neaplikovano maji dvojnasobnou vahu oproti odpovédi Castednd.

Tab. 4: Statistika vyskytu moznych scénait (Zdroj: Vlastni zpracovani)

Typ scéndre Hodnota
NezZddand &innost / ZneuZiti 21
Odposlech / Zachyceni dat / Prevzeti kontroly 21
Fyzicky utok 14
Selhani / Poruchy 12
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Neumysiné skody 1
Prdvni postih ‘ 5
Vypadky s
Kalamita ‘ 4

Kazdy druh scénafe pojednava nekolik druhti souvisejicich hrozeb. Pokud se ovsem
zaméfime pouze na FIOT projekt, nékteré scénate nebudou mit kritické dopady navzdory
tomu, ze vtabulce vySe maji vysoké hodnoceni. Proto se musi rozliSovat mira
pravdépodobnosti vyskytu a miru mozného dopadu. Napftiklad scénar typu Kalamita
obsahuje skupiny hrozeb piirodni katastrofy (zemétieseni, povodné aj.) a vlivy na stroj
pusobenim prostiedi (prach, vybuch, koroze aj.). Tyto scénafe jsou uniformni pro vSechna

technickd aktiva firmy.

Nésledujici scénar s nepravdépodobnym dopadem je Pravni postih, a to jednak z toho
divodu, ze dana firma je vyrobcem posledni instance, ktery sklada ¢asti jinych dodavatela
do hotového produktu a ten prodava koncovému zakaznikovi. Dal§im divodem je taky
fakt, ze FIOT nezpracovava osobni informace, nybrz pouze stavové hodnoty stroju a

vyroby.

3.2 Stav protokolu PROFINET

PROFINET je prumyslovym ethernetovym otevienym standardem sdruzeni PROFIBUS

International (PI) a jeden z nejpouzivan€jsSich standardi v automatizacnich sitich.

Profinet je zalozen na primyslovém Ethernetu, TCP/IP. Mezi jeho vlastnostmi vynika
ethernet v realném case, kde zafizeni, kterda komunikuji prostfednictvim sbérnice,

spolupracuji pfi zpracovani pozadavkl v ramci dané sbérnice.

Zakladni konektivita, jako je ethernetovy kabel je rovnocenna s urovnémi 1 a 2 modelu
OSI. Diky tomu nabizi tento protokol zlepSenou Skalovatelnost v infrastruktufe. Pouziti
ethernet sit¢ umoziuje snadnéji propojovat a spravovat vzdalena zafizeni napftiklad

pomoci VPN.

V ramci tohoto standardu se nachazi nékolik PROFINET protokolt, z nichz kazdy ma
svij specificky ucel. Mimo to lze PROFINET komunikaci rozdélit do tfi sluzeb —
standardni TCP/IP, Real Time a Isochronni Real Time.
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Doposud se tento standard nezabyval implementaci stejnych bezpec¢nostnich funkei jak 1
IT komunikacni protokoly. V takovych pfipadech se spoléhalo na izolaci PROFINET siti

od ostatnich systéma pomoci IT technologii (45).

3.2.1 Planovany vyvoj standardu

Vyvoj trhu si vyzadal, aby vyrobci primyslovych technologii se zacali zabyvat tématy,
kterymi doposud nemuseli. V roce 2019 organizace PI vydala whitepaper, ktery
predklada prvni mozné feSeni zavedeni bezpeCnostnich prvkd do rodiny protokold

PROFINET (46).

Je nutné si uvédomit, ze tento standard dokéaze pracovat v Real Time rezimu a ze
kryptografické operace vyzaduji jistou uroven vypocetniho vykonu proto, aby prodleva
z oveteni CIA byla co nejmensi. V primyslovém nasazeni je kladen nejvétsi diraz na

dostupnost, ktera hraje nejvétsi roli pfi vyrobnich operacich.

V novych navrzich organizace fesi vyznam jednotlivych aspekti bezpecnosti informaci.
Soubézné s tim fedi 1 prostiedi, ve kterych je standard pouzivan. Po zvazeni vSech
okolnosti organizace si stanovila tfi bezpe€nostni tfidy k tomu, aby rozlisila pfipady, kde

je nové pridana bezpec€nost postradatelna a tam, kde je naopak kli¢ova.

e 1. tfida — Robustnost: Tato tfida pouze méni dostupné moznosti dosavadnich
funkci a moznosti nastavovat konfiguracni ptikazy jako , pouze ke Cteni“. U této
tfidy zatim neni pevné dano, ze se opravdu zavede.

e 2 tfida — Integrita + AutentiCnost: Kromé zmén predstavenych v prvni tfidé,
pridava tato tiida i kryptografické operace zajistujici integritu a autenti¢nost dat.

e 3 tifida — Davéryhodnost: Posledni tfida obsahuje zmény prvnich dvou a k tomu

zajistuje divéryhodnost komunikace (46, s. 19).

Nové zmeény jsou navrzeny tak, aby systémy vsSech tfid jsou dokazou vzajemné
spolupracovat v ramci jedné sité. Je to dané hlavné kvuli tomu, Ze u tfidy dvé a vys nebude
ve vSech pripadech mozné provést aktualizaci na SW drovni. V pramyslu jsou zafizen{

navrzend k tomu, aby vydrzeli co nejdéle, a proto se pocita stim, Ze nova zafizeni
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podporujici vylepsené zabezpeceni budou zavadéna v ptipadech vymény odslouzenych

zafizeni nebo rozsifovani stavajici instalace (46, s. 20).

SKODA AUTO by proto méla zagit sledovat vyvoj planovanych vylepseni standardu
PROFINET, tak jak se ukazalo, ze pravé on naruSuje témeét bezvadna opatfeni fizeni

bezpecnosti informaci firmy.

3.3 Klasifikace moznych rizik

Pro pfipad analyzy dopadu rizik se pro ucely této prace zaméfime pouze na zkoumany
projekt FIOT, jehoz cilem je monitorovat stav vyroby a podavat informace vSem
potfebnym osobam. V ptipadé poruch ¢i neoptimdlnich hodnot, systém podd ozndmeni
udrzbaiim a ti pak po zvazeni hlasenych informaci usoudi, jak nejlépe dale jednat. Zatim
je vétsina rozhodovacich procest v rukou zameéstnanct. V rdmci tohoto projektu jsou
obsazeny pouze IloT senzory bez ptidruzenych ovladaci, které se fidi snimanymi

hodnotami.

V Kklasifikaci rizik posuzuji jejich vlastnosti, jako je dopad, snadnost odhaleni, moznost
kaskadového efektu, ovlivnéna aktiva, ¢as na zotaveni a mozné slabiny. U kazdé
vlastnosti stanovim jeji zavaznost — vysoka, stfedni €i nizkd, a toho, zda je pro podnik
kriticka. VSechna rizika jsou odvozena ze zjisténych slabin v dotazniku a jejich skute¢na
proveditelnost je pouze hypoteticka, nebot’ pro potieby této prace nebylo mozné

prozkoumat konkrétni bezpecnostni nastaveni prislusnych siti.

3.3.1 Napadeni na senzory

V tomto scénafi uto¢nik napadne senzory a zmeéni jejich konfiguraci k tomu, aby bud’
vykazovali pozménéné hodnoty, nebo zméni limity pfijatelnych hodnot. Tim se vytvari
jedna mozna situace, kdy senzory chybné ukazuji, ze stav vyroby je pod optimalni hranici
nebo ze hrozi porucha. V obou pripadech je potieba provést preventivni udrzbu. Pokud
senzory budou vykazovat lehce upravené hodnoty (v fadech jednotek procent) oproti
béznym hodnotam, muze to znamenat z dlouhodobého hlediska markantni nartst

provoznich nakladi.
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Druhym extrémem je situace, kdy senzory ukazuji pfijatelné hodnoty u zafizeni, jejichz
stav se blizi k vyskytu poruchy ¢i vypadku. V takovém ptipadé je personal odpovédny za
udrzbu zaskoceny, protoze systém ukazoval bézné provozni hodnoty a nevyskytly se

zadné signaly, které by poukazovali na blizici se vypadek funkcnosti stroje.

Pro takové napadeni je kliCové rozsifeni se na co nejvice zapojenych senzord, protoze
vystup jediného senzoru je snadno vykompenzovan zbylymi senzory, které stdle vykazuji

redlné hodnoty.

e Dopad: stfedni — aby takovy utok byl uspé€sny musi byt dlouhodobé neodhaleny.
Pokud je utok uspésny, pak je odhalen az v momente€, kdy je mozné porovnat
provoz béhem doby od jeho zavedeni s jinou odpovidajici dobou provozu, kdy
systémy fungovali spravné.

e Snadnost odhaleni: nizka az stfedni — jelikoz se jedna o Cisté monitorovaci sluzbu
a vystupy senzord jsou vyhodnocované rucné, je zde Sance, ze Skody utoku
zustanou neodhaleny kratkou az stfedné dlouhou dobu. Pomérové statistiky
mohou ukdzat, ze Cetnost poruch se mezimési¢né zménil.

e Kaskadovy efekt: maly — napadeni senzorii samo o sobé€ spoléha na distribuci
utoku do co mozna nejvetsiho poctu koncovych zatizeni této site.

e Ovlivnéna aktiva:

o Senzory

o Agregacni stfediska

o Gatewaye

o Rozhodovaci procesy

o Centralni vyhodnocovaci systém

o Cas na zotaveni: nizky az stfedni — doba na zotaveni se odviji od napadeného
mista a poctu ovlivnénych senzort. Jednotlivé senzory se pak musi prozkoumat a

pfi odhaleni nesouvislosti i opravit.

Jelikoz se nejedna o sluzbu, které se aktivné podili na fizeni vyrobnich procesd,
nepovazuje se ani jedna zvlastnost jako kriticka. Je potfeba dodat, ze souCasné
bezdratové senzory nemaji vypocetni kapacitu proto, aby pouzivali stejné autentizacni

postupy, jako jiné vypocetni jednotky ve vyrobé. Proto je jejich bezpecnost jen tak dobra,
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jak je fyzicky pfistup knim a kvalita pouzivaného bezdratového komunikacniho
protokolu. Z hlediska klasifikace tohoto scénafe lze mluvit o zneuziti, poruchach,

odstavkach a prevzeti kontroly.

Predstaveni IIoT jen zjednodusil opakované vyskyty utokt jako byl Cerv Stuxnet. Jeho
cilem bylo napadeni PLC zafizeni znacky Siemens v Iranském zavodé¢ pro obohacovani
uranu. Mezi nejvétsi vyzvy bylo zavedeni cervu do sité, kterd byla zcela odizolovana od
okolniho svéta. Provedené infikovani se pak podafilo za pomoci chytife provedeného
socialniho inzenyrstvi. Ukolem &erva bylo v pravidelnych intervalech ménit rychlost
otacek centrifug, které byly od zékladu navrzené pro pevné dané parametry fungovani a

diky ne¢ekanym zménam dochazelo k Caste€jsim porucham (47).

3.3.2 Prumyslova Spionaz

V piipadé€ proaktivni udrzby vyrobnich stroju se predpoklada, ze do daného systému
proudi data ze vSech dotyCnych zafizeni, ktera se opotifebovavaji. To znamena, Ze
v takovém systému je z hlediska pouzité techniky detailné zmapovany cely vyrobni
proces. Novodobé IloT systémy také umoziiuji mit namodelované digitalni dvojce
vyrobni linky ktomu, aby na obrazovkach zafizeni bylo mozné zobrazit virtualni

reprezentaci toho, kde presné dochazi k problémum.

V tomto scénafi se pro utocnika jedna o velmi cenny zdroj dat, ktery zle pouzit pro dalsi
aktivity. Tento scénarf je hodné blizky predeslému piikladu a mize se povazovat jako jeho

logické rozsifeni.

e Dopad: velky, kriticky — nasledky takového utoku jsou zminéné v prechozich
odstavcich.
e Snadnost odhaleni: stfedni — takovd kompromitace administrativniho systému lze
odhalit spravné zavedenym sledovanim sité a logovanim vsSech jeji aktivit.
e Kaskadovy efekt: velky — kdyz utocnik md k dispozici téméf mapu vyrobnich
linek, usnadni se mu postup v nésledujicich dtocich
e Ovlivnéna aktiva:
o Sitové prvky
o Monitorovaci systém
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o Databdze
o Citlivé informace
o Cas na zotaveni: nizky — smyslem $pionaZe je pravideln& ziskavat data a nijak
jinak s nimi nemanipulovat. Jestli spravci bezpecnosti IT odstrani tinikovy bod(y)

informaci a zdroj utoku, vyfesi se tim 1 dana hrozba.

V dnesni dobé je prumyslova Spionaz velice Castym divodem kybernetickych utoku.
Tajné informace mezinarodnich spolecnosti jsou velmi cenné na Cernych trzich a také pro
nepoctivé konkurenty ve stejném odvétvi. Tento scénaf lze kategorizovat Cisté jako

odposlech, zachyceni dat a pravni postih.

3.3.3 Pivot na OT zarizeni

Doposud byly OT sité zcela odd€leny od IT siti. Z High level reference modelu v Obr. 5
vime, ze IoT vrstva slouzi jako meziclanek mezi t€émito dvéma sitémi. Jak uz bylo
uvedeno v sekci pro PROFINET, OT technologie nejsou pfipravené k tomu, aby byly
napiimo propojené s internetem. loT nyni pfedstavuje mnohem vétsi utocnou plochu pro
napadeni OT siti. V tomto pfipadé mize Gtocnik vyuzit slabin IIoT systému a zafizeni
k tomu, aby se lateralné presunul na OT zafizeni, jelikoz nékteré OT protokoly nejsou
navrzené pro dodrzovani CIA. Poté muze utocnik prevzit kontrolu nad vyrobnimi stroji a

napachat znacnou Skodu nejen v digitdlnim prostranstvi.

e Dopad: velky, kriticky — zasah do OT sité€ znamena pfistup k robotim, které
mohou pfi nespravném zachazeni napachat fyzickou Skodu sobé€ a svému okoli.
e Snadnost odhaleni: velkd — utok se odhali uz v momenté, kdy se ramena na
montazni lince zaénou chovat chaoticky a provadét neo¢ekavané Cinnosti.
e Kaskadovy efekt: maly — stejné jak i u senzorti v prvnim scénafi, tak i zde se jedna
o zafizeni, na které se uto¢nik dostane praveé kaskadovym efektem.
e Ovlivnéna aktiva:
o Sitové prvky
o IIoT systémy a/nebo zafizeni
o Roboticka ramena a montazni stroje

o PLC
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o Cas na zotaveni: vysoky — v piipadé fyzickych poruch na nékolika strojich by
zabralo dlouhou dobu na obnoveni vyroby, protoze poskozené Casti se musi
nejdfive vymeénit a znovu nakonfigurovat k tomu, aby se zabranilo opakované

poruse zapfic¢inénou zkorumpovanym zdrojovym kdédem.

Tento pfipad je povazovan jako nejhorSi ze vSech moznych. Zaroven je nejméné
pravdépodobny z diivodu mnozstvi kroku, které musi Gitocnik Gspésné ucinit k tomu, aby
se dostal do momentu, kdy mize alespon Castecné ovladat stroje. Nicméneé to neznamena,
ze by se tento scénar mél podcerniovat. Navzdory neustalému propojovani IT s OT vrstvou,
musi systémovi administratofi usilovat o co mozna nejmensi sty¢né plochy mezi témito

dvéma technologiemi.

3.4 Ukazkovy pripad

Pro néazornou ukazku dopadu provedu kalkulaci zmén finan¢nich néakladd, pokud se
naplni prvni scénaf. V piidé Irdnského zavodu a cerva Stuxnetu se jednalo o planované
roni nahrazovani 10 % z 8700 centrifug z divodu opotiebeni. AZ po inspekci
Mezinarodni agentury pro atomovou energii se zjistilo, ze realné nahrazovani centrifug
lisi o 200 az 1200 kust oproti planu. Divodem tohoto rozdilu byl vliv Cerva, ktery
v pevnych Casovych intervalech zmen§oval a zvétSoval za hranice limita otacky centrifug

vedoucich k rychlejsimu opotiebeni (47).

Pro ukéazkovy ptiklad pouzijeme podobny princip s mensi variaci k tomu, aby podobny
utok byl proveditelny i béhem neustdlého monitorovani a sledovaci logiky, kterd hlds{

extrémni vykyvy.

Pro ukazku pouZiji montazni oddéleni, kde je nyni v provozu 30 zdroja. Jednotlivé zdroje
je potieba pii poruse opravit ¢i vymenit. Pro potfeby této prace nesmim zvetejnit presné
penézni Castky vynalozené za materidl a jednotlivych pracovnich €innosti. Ostatné
v tomto piipadé nejsou dulezité konkrétni rozdily, ale vysledné procentualni zmény

naklada.

Predpokladejme, ze vyména/oprava zdroje stoji 1000€ a mésicné se porouchd v priméru

Sest zdroja. Pokud se vystupni hodnoty zméni podle predem dané logiky, jednalo by se

62



v tomto piipadé o nepravidelné ménéni snimanych hodnot. D4 se predpokladat, ze zména
ovlivnénych zdroja se bude chovat podle Gaussova rozdéleni se stfedni hodnotou 15 a
smérodatnou odchylkou 10. V Tab. 5 je mozné vidét to, jak po dobu jednoho roku
upravené hodnoty mohou zménit celkové ndklady za ddrzbu. V tomto namodelovaném
pfipadé vysla zména 27 % narustu nakladt. Do toho se nepocita usly zisk z toho, ze stroj

pfipojeny ke zdroji, je béhem jeho opravy necinny, a tudiz se pozastavila vyroba.

Tohle je jen ukdzka dopadu jednoho oddé€leni, pokud by podobna situace nastala vSude,

v

kde je zapojeny FIOT systém, pak bude rozdil v ndkladech mnohem vyssi.

Tab. 5: Kalkulace moZného dopadu napadeni senzori (Zdroj: Vlastni zpracovéni)
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ZAVER

Motivaci pro vypracovani této diplomové prace bylo zjisténi, ze nové technologie
oznacované jako ,,internet véci“ jsou Casto podceriované z hlediska bezpecnosti. Od roku
2009 kdy se stal jeden z prvnich zavaznéjsich ttoka na IoT sit’ se jejich Cetnost s kazdym
rokem zvétSovala. Zatimco spotiebitelskd IoT zafizeni oteviraji cesty k loupezim
digitdlnich dat osobniho charakteru, v prumyslu hrozi fyzicka poskozeni a znaéné

finan¢ni postihy.

Hlavnim cilem této diplomové prace bylo poukdzat na mozné dopady bezpecnosti novych
IToT na proaktivni spravu firemnich aktiv k tomu, aby ve zvolené firmé méli konkrétné;si
podklady pro argumentaci, proc je bezpe€nost internetu véci velmi dulezité téma. K tomu
jsem vychézel z informaci o projektu, jehoz cilem je zavést aktivni monitoring vyrobnich
linek. Se stejnou bdzi dat lze zavést i prediktivni ddrzbu stroju, jelikoz nékteré
nadchazejici poruchy jsou zietelné z priabézné degradujicim méfenym hodnotam.
V ramci tohoto projektu firma zavadi IIoT technologie, pro sledovani dosud nemétrenych
hodnot. Jako zdroje informaci jsem pouzil dokumentaci tohoto projektu a také rozhovory

s ostatnimi zaméstnanci, ktefi odpovidaji za plnéni jeho ukola.

K lep§imu pochopeni zabezpeceni prostiedi, do kterého je FIOT integrovan jsem pouzil
ptirucku od ENISA, kterd popisuje doporucené praktiky pro zabezpeceni IIoT
technologii. Tyto doporuceni jsem pak pfeménil do podoby dotazniku pro metodu
asistovaného zhodnoceni. Béhem sbirani informaci pro dotaznik jsem narazil na dvé

témata, kterd firmé narusuji téméf vyborny stav fizeni informacéni bezpecnosti.

Diky asistovanému zhodnoceni jsem mohl zhodnotit ndchylnost spole¢nosti na mozné
kategorie hrozeb. Z toho jsem vytvofil tfi hypotetické scénare titokt a toho, jaky by méli

dopad na firemn{ aktiva a jejich udrzbu.

Ve findle jsem vzal jeden scénaf a propocital ukdzkovy model toho, jak by dlouhodobé
ovlivnéni vystupll senzort se promitne na vyslednych roc¢nich nakladech spolecnosti za

udrzbu.
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Pfiloha 1: Rozsifené RAMI 4.0 (Pievzato z 7, s. 41)
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Piiloha 2: ENISA taxonomie aktiv (Pfevzato z 12, s.21)
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Piiloha 3: ENISA taxonomie hrozeb (Pievzato z 12, s. 27)
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