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ABSTRAKT

Diplomova praca sa zaobera nastrojom pre spravu vyskumnych projektov v celosvetove;j
experimentalnej siete PlanetLab. Pre spravu je mozné vyuzit aplikaciu Planetlab server
manager. V ramci tejto prace bola aplikacia rozsirend o nové funkcie, ktoré predovset-
kym si: ziskavanie informacii o stave Cinnosti jednotlivych serverov, rozsirené vyhlada-
vanie serveru podla velkosti opera¢nej pamite serveru, verzie jadra OS Linux. Dalej bola
pridand moznost spravy serverov mimo experimentalnej siete Planetlab a moznost kopi-
rovania siborov na vybrané servery. Aplikacia je dostupna v repozitari PyPl a zdrojovy
kod je zverejneny na platforme GitLab pod licenciou MIT. Aplikacia je dostupna pre OS
Linux a Mac OS. K aplikacii bol vyhotoveny manuéal v anglickom jazyku.
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ABSTRACT

The diploma thesis deals with a tool for managing research projects in the global experi-
mental network PlanetLab. It is possible to use the Planetlab server manager application
for administration. As part of this work, the application was extended with new func-
tions, which are mainly: obtaining information about the status of operation of individual
servers, advanced server search according to the size of the server's operating memory,
Linux kernel version. Furthermore, the feature of managing servers outside the Planet-
lab experimental network and the feature of copying files to selected servers were added.
The application is available in the PyPI repository and the source code is published on
the GitLab platform under the MIT license. The application is available for Linux and
Mac OS. A manual in English was prepared for the application
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Uvod

Praca sa zaoberd nastrojom pre spravu vyskumnych projektov v celosvetovej
experimentalnej sieti PlanetLab. Pre komunikéciu s databdzou experimentalnej siete
PlanetLab je vyvijana aplikdcia pre monitorovanie serverov s nazvom Planetlab
server manager (plbmng). Do aplikdcie su pridané funkcie na:

o Ziskavanie parametrov serverov (velkost operacnej pamaéte, verzia jadra Linux,
verzia programovacieho jazyka Python a verzia kompildtoru programovacieho
jazyka C).

o Vyhladavanie serverov na zaklade parametrov ziskanych z predchadzajiceho
bodu.

e Moznost vkladat do databazy servery mimo siete PlanetLab.

o Podpora kopirovania na servery z databazy aplikacie plbmng.

Ako minoritné vylepsenie aplikacie je vylepsend jej Citatelnost. T4 je zlepsena
rozdelenim jediného siboru s kédom na tri dalsie podla logickych celkov. Dalej
bola vykonana tprava kdédu na zaklade standardu PEP-0008, ktory urcuje detaily
vylepsujuce prave ¢itatelnost. Vsetky rozsirenia a vylepsenia aplikécie sa nachadzaja
podrobne popisané v kapitole [4]

Modifikovany zdrojovy kod je néasledne zverejneny na platforme GitLab s pod-
porou priebeznej integracie. Pre podporu priebeznej integracie je vytvoreny skript
v jazyku YAML s definovanymi tlohami, ktoré sliizia ako napr. testy. Ulohy pouzité
v praci slizia na testovanie a zverejnenie dokumentacie na webovej stranke. Hotovy
projekt je zverejneny na repozitari PyPI pod licenciou MIT. Popis aplikacie vra-
tane manualu v anglickom jazyku je aktualizovany na zaklade pridanych rozsireni a
zverejneny spolu so zdrojovym koédom.

V poslednej kapitole[5|je vykonané meranie v rdmci celej sieti PlanetLab a vyhod-
notené vysledky z aplikacie plbmng. Vyhodnocuju sa v nej vysledky o dostupnosti
serverov a ich parametroch, ktoré boli ziskané pridanymi rozsireniami v kapitole [4]

Na konci prace v sekcii je opisané pouzitie aplikacie na modelovom priklade.
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1 Experimentalna siet PlanetLab

PlanetLab je verejne dostupna celosvetova experimentalna sief, ktora poskytuje
podporu pri vyvoji novych internetovych sluzieb a aplikacii. Konzorcium Planet-
pracujice v odbore a vladne organizacie. Za dohlad a rast experimentalnej siete je
zodpovedné toto konzorcium [I]. V decembri 2011 pozostavala experimentélna siet
PlanetLab z 1024 uzlov a 530 réznych institucii po celom svete [2]. Na obrazku
st zobrazené vsetky uzly tejto siete. Obrazok bol vytvoreny aplikdciou plbmng,
ktora je popisana v kapitole

Obr. 1.1: Zobrazenie mapy so vsetkymi servermi experimentalnej siete PlanetLab.

1.1 Terminolégia v sieti PlanetLab

Pre pochopenie tejto prace a porozumeniu experimentalnej siete PlanetLab je
potrebné vysvetlit nasledujice pojmy. Najcastejsie pouzivané pojmy boli vybrané
z dokumentdcie siete PlanetLab [3]:

o Miesto — Miesto, kde sa nachadzaju fyzicky uzly experimentalnej siete Planet-
Lab. Pod miestom si je mozné predstavit akademické institicie, firmy pripadne
vladne organizécie.

o Uzol — Uzol, inak povedané server. Server, patriaci do experimentalnej siete
PlanetLab, sa odliSuje oproti ostatnym beznym serverom len tym, ze riadi

vsetky vyzadované komponenty siete PlanetLab.
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« Cast — Je to mnozina, v ktorej sa nachadzaji vietky uzly, ktoré si uzivatel do
svojej casti prida. Tato cast musi mat svoj jedineény nazov. Pri pripojeni sa
na akykolvek z uzlov uzivatelom definovanej casti, sa prihlasuje prave tymto
nazvom. Pri pridani uzlu do casti je automaticky synchronizovany nézov casti
a verejny kluc¢, ktory patri k tejto Casti.

o Fragment — Je to mnozina prostriedkov alokovand na jednom uzle v experi-
mentdalnej sieti PlanetLab.

e Virtudlny server — Fragmenty s v ramci siete alokované pomocou Linux-
Vservers. Je to jedno z rieseni, ktoré je dnes mozné pouzit pre vytvaranie

a spravu virtudlnych serverov.

1.2 Projekty realizované v sieti PlanetLab

Od vzniku experimentalnej siete bola vyuzita na mnozstvo projektov a pomohla
vyvinuf mnoho uzitoc¢nych aplikacii. Podla projektov je lahsie urc¢it, na c¢o sa kon-
krétne vyuziva. AvsSak nie vSetky realizované projekty vyuzivaju siet, len pre svoje
vylepsenie. Preto budu v nasledujtcej casti spomenuté a v kratkosti popisané nie-
ktoré vybrané projekty uskutocnené v sieti PlanetLab. Ako bude spomenuté, nie-
ktoré z projektov vyuzili siet a zaroven sa snazili dosiahnuf vylepsenie urcitych

funkcii v nej.

Kazdodenné meranie oneskorenia a analyza vykonu siete vykonana v sieti Pla-
netLab

Praca sa zaobera vykonom siete a hovori, ako je dolezité merat tento parameter
pre lepSie vyuzivanie zdrojov v budtcnosti. Vykon siete méze byt odliSny v réznych
prostrediach, ¢o znac¢ne nartusa kvalitu aplikacii, ktoré vyzaduju kvalitni siefové spo-
jenie. Na zaklade distribuovaného merania vykonu siete je mozné vdaka celosvetovej
sieti PlanetLab ziskat charakteristiku oneskorenia naprie¢ svetom pomocou c¢asovej

a priestorovej analyzy [4].

Experimentalne vyhodnotenie siikromie zachovavajicich agregacnych schém v
sieti PlanetLab

Praca poukazuje na skutocnost, ze mnohé sucasné technolégie odhaluji uziva-
telské navyky, ¢o narusuje stkromie a bezpecnost Tudi. Autori tejto prace preto
navrhli riesenie pomocou myslienky sikromie zachovavajiceho fazenia dat, ktoré
obsahuju déata o niekolko uzivateloch naraz, bez moznosti zistenia dat jednotlivca.

Protokoly tohto typu ale mézu trpief na vypadok niektorich dat pocas procesu ich
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operacie. Preto experimentdlna sief PlanetLab poslizila ako testovacie prostredie
pre aplikovanie protokol tohoto typu [5].

Migracia virtualnej siete na realne infrastruktare: PlanetLab pripadova stidia

Praca pojednéva o virtualizacii siete, ktora vo svojej podstate umoznuje na st-
casnej infrastruktire prevadzku novych sietovych architektir a aplikacii. Pre za-
bezpecenie efektivneho vyuzivania zdrojov, musia niekedy virtualne siete menit ich
poziciu v sieti. V rdamci prace vytvorili autori nastroj, ktory riadi prestvanie a roz-
miestnovanie virtualnych sieti na nové pozicie. Na konci praca vydava doporucenia
o vSeobecnej virtualizacii prostredia a Specifické rady pre experimentalnu siet Pla-

netlab, ktoré umoznia prave presuvanie virtudlnych sieti [6].
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2 GNU/Linux

GNU/Linux je operacny systém zalozeny na jadre s ndzvom Linux, ktoré vytvoril
Linux Benedict Torvalds pocas svojho studia na Univerzite v Helsinkach. Prvykrat
sa 0 jadre zmienil v roku 1991. Jadro nakoniec daroval svetu, pretoze ho vydal ako
projekt s otvorenym zdrojovym kédom pod licenciou GPL. Projekt pod licenciou
GPL moze ktokolvek na svete modifikovat, zdielat, spustat a dokonca modifikovany
softvér je po splneni urcitych podmienok mozné aj predavat. To, ¢o sa na zaciatku
tvarilo ako maly volnocasovy projekt, je dnes najpouzivanejsim jadrom operacného
systému na serveroch [7].

Vela Tudi chybne oznacuje nazvom Linux cely operacny systém. Linux je len
jadro, ktoré ovlada hardvérové zdroje a umoznuje aplikaciam ich vyuzivat. Velkua
cast z operacného systému tvoria programy projektu GNU. Projektu GNU chybalo
jadro, ktoré neskor pridal do projektu Linus Torvalds. Po pridani Linusovho jadra
bol koneéne systém GNU kompletny, aj ked stale bolo potrebné upravit mnozstvo
ostatnych programov, ktoré boli sucastou projektu GNU pred pridanim Linuxu. Aj
ked tento proces nebol jednoduchy, dnes je cely svet vdacny vsetkym programéto-
rom, ktor{ sa podielali na vytvoreni bezplatného opera¢ného systému [7]. Pre lepsie
pochopenie, kde sa nachadza jadro v tomto projekte, je na obrazku zobrazeny

proces od zapnutia pocitaca az po nabehnutie vsetkych casti operacného systému [§].

BIOS

MBR

GRUB

v

KERNEL

v

INIT

v

RUNLEVEL

Obr. 2.1: Cesta od zapnutia pocitaca az po uzivatelské prostredie.

15



2.1 Fedora Linux

Ako bolo spomenuté v predchédzajiicej sekcii, GNU/Linux mé otvoreny zdrojovy
kod a je vydany pod licenciou GPL, ¢o umoznuje firméam alebo osobam vytvorit svoju
vlastni verziu operacného systému GNU /Linux. Vlastné verzie firiem pripadne oséb
sa nazyvaju slovom distribtcie. Distribicie sa odliSuju podporovanou platformou
procesoru, uzivatelskym rozhranim atd.

Distribticia, ktora sa pouziva v ramci siete PlanetLab, sa nazyva Fedora. Fedora
Linux je distribucia beziaca na jadre Linux s otvorenym zdrojovym kédom. Je vy-
tvarany komunitou pre komunitu. Fedora funguje ako platforma, kde firma Red Hat
poskytuje najnovsie inovacie, ktoré sa mozno raz dostanii do Red Hat Enterprise
Linux.

Red Hat Enterprise Linux je podobne ako Fedora distribicia s otvorenym zdrojo-
vym kédom, ale nie je tak iplne zadarmo. Ak chce pouzivatel v Red Hat Enterprise
Linux vyuzivat vsetky jeho vyhody, potrebuje si platif predplatné. Red Hat En-
terprise Linux sa zameriava hlavne na stabilitu a podporu pre zakaznikov, ktoru
poskytuje na 10 rokov. Tymto je zarucené, ze uzivatel ma stabilny systém, ktory
dostava len bezpecnostné zaplaty a iné vylepSenia pri zivotnom cykle softvéru. Tato
veta preto umoznuje lepSie pochopit preco Red Hat Enterprise Linux potrebuje Fe-
doru.

Aby bol softvér stabilny, potrebuje pouzivatelov, ktori ho pouzivaji. Je malo
pravdepodobné, ze pouzivatel, ktory chce mat stabilny systém, bude experimento-
vat s novymi funkciami, pri ktorych hrozi pad systému. Preto je Fedora sponzorovana
spolo¢nostou Red Hat. Toto sponzorstvo prinasa uzitok pre komunitu tym, ze inzi-
nieri z firmy Red Hat prispievaji do Fedory najnovsie inovacie. A podobne pre firmu
Red Hat, ktord prindsa svojim platiacim zdkaznikom operacny systém, ktory je viac
stabilny na zaklade odstranenia beznych chyb pri pouzivani vo Fedore, s ktorymi
vyvojar inovacie nepocital. To pravdaze neznamend, Ze nové inovacie si nestabilné,
a tym padom aj cela distribticia Fedora Linux. Na zaklade tychto informacii je preto
jasné, ze Fedora je spravnou volbou pre experimentalnu sief PlanetLab, pretoze

vyskumnik mé k dispozicii vsetky najnovsie inovacie [9], [10].

2.2 \Vyuzitie SSH na monitorovanie serverov s OS Fe-

dora

Protokol SSH je dnes neodmyslitelnou stucastou kazdodennej prace systémového
administratora. V distribuicii Fedora sa nachadza balicek OpenSSH, v ktorom sa

nachadza implementacia protokolu SSH s otvorenym zdrojovym kédom. Obsahuje
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mnozinu nastrojov, ktoré umoznuju vzdialené pripojenie pomocou protokolu SSH.

Sifruje celt komunikéciu medzi bodom A a B, aby boli znemoznené ttoky typu

MITM, naburanie spojenia a tak dalej. Ako priklad funkcii nachadzajtcich sa v

OpenSSH boli vybrané nasledovné [11]:

Sifrovand komunikécia, ktora za¢ina pred autentizciou a ziadne informécie
vratane hesiel nie si posielané ako cisty text. Pouzivaji sa na to algoritmy
ako napr. AES, RSA, ECDSA.

Poskytovanie autentizacie, ktord ma chranit proti roznym druhom ttokov, kde
sa utocnik snazi tvarit ako niekto iny a ziskat z toho prospech. Ako ochrana
proti tomuto druhu ttokov sa pouzivaju verejné kluce, pripadne hesla na jedno
pouzitie.

Poskytovanie moznosti predavania portov na vzdialeny ciel cez zasifrovany

kanal, ¢o umoznuje aj pri protokoloch bez Sifrovania, teda pouzivat Sifrovanie.

Vybrana ukazkova mnozina nastrojov, ktoré st sucastou OpenSSH [12]:

ssh — Klientska cast nastroja na vzdialené pripojenie.

sshd — Serverova Cast nastroja na vzdialené pripojenie tzv. daemon.

scp — Nastroj na bezpecné vzdialené kopirovanie.

ssh-add — Umoznuje pridat privatny klic¢ uzivatela na vzdialeného hostitela.

ssh-keygen — Nastroj na generovanie autentizacnych klicov.

Na monitorovanie serverov sa hlavne pouziva klientska a serverova cast néastroja

OpenSSH. Klient posiela zabezpecenym kanalom prikaz na server. Spolu s prika-

zom preukazuje svoju totoznost privatnym kluc¢om. Ak sa nachddza na serveri medzi

autorizovanymi kltic¢mi verejny kluc¢ klienta, je mu umozneny prikaz vykonat. Prikaz

sa vykona na serveri, ale klient prijima vystup a moze s nim dalej pracovat. Toto je

vyuzivané v kapitole 4| pri zbere dét o softvéri/hardvéri na serveri [13].
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3 Aktualny stav aplikacie pre monitorovanie
serverov

Aplikacia plbmng je nastroj na monitorovanie a spravu serverov v ramci siete
experimentalnej siete PlanetLab. Posledna dostupna verzia z PyPI je ,,0.3.8“ a hlavny
vystup tejto diplomovej prace bude postaveny na tejto verzii. Aplikacia je kompletne
napisana v jazyku Python, ako rozhranie je pouzité textové uzivatelské rozhranie
s nazvom Dialog.

Prva verzia bola vytvorend v ramci bakalarskej prace Ivana Andrasova [14]. Roz-
sirenie aplikacie od Ivana Andrasova prebehlo v rdmci mojej bakaldrskej prace [15].
Posledné verzia tejto aplikdcie bola vytvorena v ramci diplomovej prace Martina
Kac¢marcika [16]. Aplikdcia bola vytvorend za ucelom zjednodusenia pristupu k zdro-
jom experimentalnej siete PlanetLab.

Popis funkcionality aplikacie

Po spusteni aplikacie je uzivatel vyzvany na vyplnenie prihlasovacieho mena
a hesla do siete PlanetLab, cesty k stiboru obsahujiceho privatny kIuc¢ a nazov
uzivatela, pod ktorym sa prihlasuje na jednotlivé uzly (servery) experimentélne;
siete PlanetLab.

Vsetky tieto tdaje st potrebné pre vyuzitie vSetkych dostupnych funkcii tejto
aplikacie. Tieto tidaje si vytvara uzivatel pri registracii do tejto siete a ma moznost
kedykolvek si ich zmenit v nastaveniach na webovej stranke experimentalnej sieti

PlanetLab. Zdkladné menu aplikacie je mozné vidiet na obrézku [3.1]

MAIN MENU
Choose one of the following options:

ACCESS Servers

Monitor servers
Plot servers on map
Set credentials
Statistics

About

<Cancel>

Obr. 3.1: Aplikicia plbmng.
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3.1 Pristapit k serverom

Prva moznost v zédkladnom menu slizi na pristup k jednotlivym serverom. Po
kliknuti na tito moznost sa uzivatelovi zobrazi dalsie menu, v ktorom s pripravené
moznosti vyhladavania. Umoznenie vyhladavania serverov je jedna z najdolezitejsich

funkcii tejto aplikacie. Ukazka moznosti vyhladavania je na obrazku

ACCESS SERVERS
Choose one of the following options:

filters: Mone

Access last server

Serach by DNS

Search by IP

Search by location

Search by available software/hardware

Obr. 3.2: Menu ,,Pristupif k serverom*.

Popis jednotlivych moznosti filtrovania:

1. Posledny pristupny server — Po zvoleni tejto moznosti sa zobrazi uzivatelovi
okno s informaciami o poslednom spristupnenom serveri. Ukazka tohoto typu
okna je na obrazku [3.3

2. Vyhladavat podla DNS — Pri pouziti tejto moznosti uzivatel zad4 do nasleduju-
ceho okna refazec znakov. V pripade zhody, sa v dalsom okne zobrazia vsetky
servery, v ktorych doménovom mene sa nachadza zadany refazec znakov.

3. Vyhladavat podla IP — Tak ako pri predchadzajicej moznosti, aj tu je uzivatel
vyzvany k zadaniu znakov. V pripade najdenia zhody, sa mu zobrazia vsetky
IP adresy, ktoré sa zhoduju so zadanym refazcom znakov.

4. Vyhladévat podla polohy — Uzivatel si postupne vyberd z moznosti, ktoré
su pripravené vopred. Najprv vybera kontinent, potom krajinu a na zaklade
tychto dvoch odpovedi si zobrazené vsetky doménové mena serverov v krajine,

ktoru si vybral.
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D.

Moznosti vyhladavania — V tejto moznosti si uzivatel moze obmedzit mnozinu
serverov na tie, ktoré odpovedali na PING alebo maji dostupny port s ¢islom
22, alebo kombinéciu predchédzajicich moznosti. Dostupnost portu 22 sa kon-

troluje, pretoze ak je port nedostupny, je nemozné otvorif spojenie pomocou
protokolu SSH.

NODE: planetlabl.cesnet.cz

IB: 1951130161, 82

CONTIMNENT: EU, COUNTRY: CZ, REGION: okres Hlavni mésto Praha, CITY: Praha
URL: http://www.ces.net/about/

FULL NAME: CESNET - Czech Education and Research Network

LATITUDE: 50.182, LONGITUDE: 14.3916

CURRENT ICMFP RESFPOND: 24.455 ms

CURRENT SSH AVAILABILITY: True

I Connect wvia S5H (Credentials not set!)
2 Connect via MC (Credentials not set!)
2 Show on map

<Cancel>

Obr. 3.3: Okno s informaciami o serveri.

Vysledok celého tohoto filtrovacieho procesu je vybratie konkrétneho serveru

a zobrazenie informdcii o nom. Na obrazku je zobrazeny vysledok tspesného

filtrovacieho procesu. Toto okno obsahuje nasledujtce informacie:

Node — Doménové meno

IP — IP adresa serveru

Continent — Kontinent

Country — Krajina, kde sa server nachadza

Region — Regién

City — Mesto

URL — Odkaz na webovt stranku poskytovatela serveru do experimentélne;
siete PlanetLab

Full name — Celé meno poskytovatela

Latitude — Zemepisna sirka polohy serveru

Longitude — Zemepisna dizka polohy serveru

Current ICMP Respond — Odozva na ping

Current SSH availability — Dostupnost pripojenia pomocou SSH
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V pripade, Ze nejaky z tychto parametrov nie je mozné zistit, je nahradeny slovom
L,unknown .

Vsetky vyssie spomenuté informacie okrem ,,Current ICMP Respond“ a ,,Current
SSH availability“ sa ¢erpaju zo suboru ,default.node“. Tento sibor je vysledkom
skriptu s nazvom planetlab list creator.py, ktory bol pridany do tejto aplikacie v
ramci mojej bakaldrskej prace [15].

Dalej sa v okne nachddzaju tri moznosti, ktoré st podstatou tejto aplikécie:

1. Pripojit cez SSH

2. Pripojit cez MC

3. Zobrazit na mape
Pripojit cez SSH

Tato moznost sa pokusi pripojit na konkrétny server pomocou protokolu SSH.
Ak je pripojenie uspesné, automaticky sa otvori terminal a okamzite je mozné pra-
covat so vzdialenym serverom. Po ukonceni uzivatelom je automaticky vrateny do

zaciatocného menu pre vyhladévanie [3.2]
Pripojit cez MC

Midnight commander, skratene MC, je vizualny prehliadac¢ siborov pre terminal
ﬂ Tento néstroj je casto pouzivany medzi administratormi pre lahsiu orientaciu
v stiborovom systéme. Z tohoto dévodu bol pridany aj do aplikdcie plbmng. Na
obrazku je zobrazena ukazka pripojenia na jeden z dostupnych serverov siete
PlanetLab. Tak ako pri predchadzajicej moznosti, uzivatel po ukoncéeni pripojenia

je vrateny do zafiatoného menu pre vyhladdvanie [3.2]

mc [fsuba@localhost.localdomain]:~/.local/lib/python3.7/site-packages/plbmng/sh://cesnetple_vut_ut...

Name
UP--DIR
etple_vut_utko

Obr. 3.4: Pripojenie cez Midnight Commander.

"https://midnight-commander.org/
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Zobrazit na mape

Na zaklade informécii o serveri, a to konkrétne zemepisnej sirke a zemepisnej
diZke, je na mapu vyneseny bod, ktory zndzorfiuje pribliznd polohu serveru. T4to
mapa je vygenerovana ako webova stanka v jazyku HTML, ulozend na disku a na-
sledne otvorena zakladnym webovym prehliadacom. Ukazka tejto mapy zobrazenej
v prehliadaci Firefox je na obrazku [3.5

Tieto moznosti si k dispozicii vzdy, aj ked je server nedostupny, pripadne nie
st zadané prihlasovacie tidaje ako na obrazku [3.3] Chybajice prihlasovacie idaje si
signalizované spravou v zatvorke. Ako indikator nedostupnosti serveru, pripadne len
nedostupnosti pripojenia pomocou protokolu SSH, ndm slizia informacie ,Current
ICMP Respond“ a ,,Current SSH availability “. Ak sa za informéaciou ,,Current ICMP
Respond“ nenachadza odozva v milisekundach, znamena to, Ze server je nedostupny.

V tom pripade sa aj za ,,Current SSH availability* objavi booleanovska hodnota

13
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Obr. 3.5: Vygenerovana mapa zobrazena vo webovom prehliadaci Firefox.

22



3.2 Monitorovanie serverov

Téato moznost v hlavnom menu sluzi na aktualizaciu databazy serverov a aktuali-
zaciu statusu jednotlivych serverov. Ako je mozné vidiet na obrazku [3.6] nachadzajt
sa tu tri moznosti:

1. Okamzita aktualizacia zoznamu serverov — Okamzite spusti aktualizaciu data-
bazy serverov. Po vybrati moznosti sa uzivatelovi zobrazi varovanie, ze tento
proces moze trvat az 20 minat. V tomto case je terminal zablokovany a uzivatel
nemdze dalej vyuzivat toto okno. Ak chce uzivatel nadalej pouzivat program,
aj ked este s nie aktualnou databazou, je mozné si otvorit dalsi terminal, a tam
spustit plbmng znovu.

2. Okamzita aktualizacia serverového statusu — Tato moznost spusti aktualizaciu
databazy, kde si ulozené informacie o odpovediach jednotlivych serverov na
ICMP ziadost a c¢i je dostupné pripojenie pomocou protokolu SSH. Ukazka
tejto databdzy sa nachddza v tabulke [3.1] V nej st vzdy k doménovému menu
serveru priradené dve hodnoty, , T“ ako ,True“ a ,F“ ako ,False“. Prvy
stlpec po doménovom mene je vysledok na ziadost ICMP a druhy stlpec na
dostupnost pripojenia pomocou protokolu SSH. Tento proces prebieha siibezne
pre niekolko serverov. Taktiez ako v predchadzajicej moznosti je terminal

zablokovany a je nutné preto pockat, kym nie je tento proces dokonceny.

Monitoring menu
Choose one of the following
options:

I Update server Llist no

2 Update server status now

<Cancel>

Obr. 3.6: Menu ,,Monitorovanie serverov .
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Tab. 3.1: Vypis riadkov databdzy so statusmi serverov.

nkey shash shostname bssh | bping
10 b1b403fc908b82aded7a75{f3€999da8 planetlab2.sics.se F F
11 f£37f9b8Hb4506701fad4043809c5c3ed | vicky.planetlab.ntua.gr
12 | 3f3c0682fb1d6cb0da277a2d171d1924 | planetlabl.virtues.fi
13 d0519bb9ff8f167ceb6c0b39ctbbabba planetlabl.sics.se

ST
SIS

3.3 Zobrazit servery na mape

Ako tretia moznost v aplikdcii plbmng sa nachadza vykreslenie mapy so servermi.
Po otvoreni tejto moznosti st pouzivatelovi poskytnuté tri moznosti filtrovania ser-
verov, ktoré sa budi na mape zobrazovat. Tieto moznosti su nasledovné:
o Plot servers responding to ping — Tato moznost vykresli na mapu len servery,
ktoré reagovali na ICMP ziadost.
o Plot ssh available servers — Vykreslenie vsetkych serverov na mapu, pri ktorych
je dostupné pripojenie pomocou protokulu SSH.
o Plot all servers — Vykreslenie vsetkych serverov v databéze.
Vsetky z tychto moznosti vygeneruji mapu, ktort je mozné otvorit pomocou
webového prehliadaca. Na obrazku je ukazka vygenerovanej mapy so vSetkymi

servermi v databdze pomocou moznosti ,,Plot all servers®.

3.4 Set credentials

Tato moznost mézeme vyhodnotif ako najdolezitejsiu zo vSetkych. Nesie v sebe
vsetky dolezité udaje, ktoré vypiﬁa pouzivatel, aby mohol pristupovat k serverom.
Po otvoreni menu sa zobrazi textovy editor, ktory otvara konfiguracny subor. Tento
subor je mozné upravovat aj bez toho, aby bolo potrebné aplikdciu plbmng spus-
tat. Pravdaze pre jednoduchsie pouzitie je mozné modifikovat tento stibor priamo
v aplikacii. Subor obsahuje nasledujtce styri parametre, ktoré je mozné vidief aj na
obrazku B.77t

e SLICE®“ — Pod tymto nazvom ma uzivatel definovanii mnozinu serverov, na

ktorych sa mu vytvori lokalny tcet. Pri pripojeni sa na ktorykolvek z tychto

serverov, sa pouziva ako prihlasovacie meno.
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»OSH KEY“ — Uzivatel si vyplni cestu k suboru, v ktorom sa nachadza pri-
vatny klac¢, na zaklade ktorého mu je umoznené prihlasenie bez nutnosti za-
dania hesla. Verejny klu¢ je potrebné zadat v nastaveni profilu na webovom
rozhrani siete PlanetLab a nasledne je z nej synchronizovany na vsetky servery
v nnom Specifikovanej mnozine.

L,2USERNAME®“ — Prihlasovacie meno na webové rozhranie siete Planetlab.
Tento udaj je pouzivany pri aktualizacii databazy serverov a je nevyhnutny,
aby tato operéacia prebehla tspesne.

»PASSWORD* — Heslo, ktoré patri k prihlasovaciemu menu. Tak ako pri
L,USERNAME®, aj toto je nevyhnutny parameter pre aktualizaciu databazy

Serverov.

iTo access servers please fill below your slice name and f
#51lice name

SLICE=cesnetple_vut_utko

#Full path to your private key including file name
SSH_KEY=/home/fsuba/.ssh/students_planetlab

#To collect status of the servers, please fill bellow the
#PlanetLab username

USERNAME=student_utko

#PlanetLab password

PASSWORD=XXXXXXX

<Cancel>

Obr. 3.7: Ukazka vyplneného konfiguracného suboru v prostredi aplikacie.
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4 Rozsirenie aplikacie

Pri pouzivani aplikacie uzivatelia narazaji na limity aplikacie. Uzivatelia posky-
tuju spatnu vazbu na zaklade ktorej, je mozné vytvorif prostredie vyhovujice ich
potrebam. Tymto spdsobom boli identifikované rozsirenia:

o Vyhladavanie v databaze na zaklade vopred vybranych parametrov

o Pridavanie serverov mimo siete PlanetLab do databazy aplikacie plbmng

o Moznost kopirovania suboru/ov na uzivatelom vybrany server/y

Cela této kapitola sa opiera o kapitolu [3, kde bola opisand a zndzornend kom-
pletna funkcionalita aplikacie plbmng. Hlavnym doévodom pre pridanie rozsirenia
boli problémy pri vybere serverov, ktoré by boli schopné bezat urcité aplikacie. Ako
konkrétny priklad moézem spomentt problémy pri inStalacii NS3. Program NS3 vy-
zaduje minimalne poziadavky, ktoré niektoré servery v ramci experimentalnej siete
PlanetLab nedosahuji. Preto bolo navrhnuté riesenie, ktoré usetri uzivatelovi cas
strateny nahodnym vyberom typu pokus, omyl. RieSenie pridané do aplikacie zbiera

informacie o vopred vybranych parametroch serverov v databaze aplikacie plbmng.

4.1 Vyhladavanie na zaklade verzii, velkosti operacnej

pamate

Tato funkcionalita je pridana do menu opisanom v sekcii s nazvom Pristupit
k serverom. Na ukladanie idajov sa pouzije databaza sqlite, ktora sa uz nachadza
v aplikdcii a uryvok z nej sa nachddza na obrazku[3.1] Pre lahsiu udrzbu a ¢itatelnost
je kladeny doraz na zachovanie formatu, ktory je pouzity pri uchovavani informécii
o stave serverov. Vyhladavanie serverov bude prebiehat na zaklade verzii a velkosti
operacnej pamate.

Pre vyhladavanie st pouzité nasledovné polozky:

» Kompilator programovacieho jazyka C na platforme Linux GCC.

« Programovaci jazyk Python.

o Jadro operacného systému Linux.

o Operac¢na pamat serveru.

Na zaklade tychto informécii bola vytvorena v databdze nova tabulka, v ktorej

sa nachddzaju nasledujice stlpce:

o key*,

e hash®,

e _hostname*,
o gect,

e python®,
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o kernel”,

e ,mem-®.

4.2 Postup ziskania informacii zo servera

Na ziskanie informécii o serveri je pouzity protokol SSH, cez ktory su spustané
jednotlivé prikazy. Tento pristup je vybrany na zaklade jednoduchej integracie do
aplikicie. Dalsim dévodom je predpoklad pripojenia uzivatelom na server pomocou
tohoto protokolu. Z toho vyplyva, zZe je v zaujme uzivatela nastavif spravne vsetky
parameter skor, ako zacne pouzivat aplikaciu. Taktiez, ak by sme chceli vytvarat ne-
jaké spojenia medzi uzivatelom a servermi, bolo by zlozité vytvorit bezpecni komu-
nikaciu cez internet. Preto ako najvhodnejsie riesenie je pouzit protokol a aplikaciu,
ktora je overena ¢asom ako OpenSSH.

Ako funguje bezpecny prenos je opisané v sekcii[2.2] Prikazy odosielané na server

sa nachadzaju vo vypise 4.1

Vypis 4.1: Pouzité prikazy na ziskanie verzii a velkosti operac¢nej pamate.

gcc —-dumpversion
python3 --version
uname -r

grep MemTotal /proc/meminfo | awk ’{print $2 / 1024}’

Prvé tri prikazy priamo vratia hodnotu, ktora sa uklada do tabulky. Posledny
prikaz dostane hodnotu zo servera a nasledne lokalne tito hodnotu spracuje. Vysle-
dok tohoto spracovania sa uklada do tabulky.

Je to z dovodu, ze informéacia pride zo serveru v kilobajtoch, ¢o nie je prave
velmi cCitatelnd hodnota pre uzivatela. Preto je hodnota v kilobajtoch vydelena 1024
a dostaneme vysledok v megabajtoch, ¢o je pri dnesnej kapacite operacnej paméte
idedlna hodnota.

Taktiez, ako je opisané v kapitole 1, su tieto servery vo vécsine pripadov len vir-
tudlne stroje, pri ktorych nie je predpoklad, ze budu disponovat velkymi hodnotami

operacnej pamate.

Vyvojovy diagram znazornuje postup pridévania informacii o serveroch do
databazy. V predchadzajicej verzii aplikdcie plbmng sa zapisali do databazy len
odozva na ping, a to konkrétne booleanovska hodnota , True®“ alebo ,False*“. Aby
riesenie bolo jednoduché, je vytvorena funkcia s nazvom ,get_ server params“.

Volanie funkcie je pridané k zapisu predchadzajicich hodnot, aby nebolo nutné

upravovat uz existujicu a overenu funkcionalitu. Funkcia vyzaduje dva vstupné pa-
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Servery
aktualizované
Uspesne

Aktualizovat
ervery okamzite,

Zapi$ ping a SSH

get_nodes() status do databazy
e
v v
—— -

Pre kazdy uzol get_software_hardware()
~—

Zapi$ parametre

serveru do databazy

Obr. 4.1: Vyvojovy diagram aktualizacie databazy serverov.

rametre. Konkrétne IP adresu/hostitelsky nazov serveru a ako druhy parameter
booleanovskt hodnotu, ¢i mé server dostupné pripojenie pomocou protokolu SSH.
IP adresa alebo hostitelsky nézov je vyzadovany a nutny, pretoze sa pouziva ako
jeden z parametrov do SSH prikazu, bez ktorého nie je mozné prikaz spustit. Druhy
parameter ma funkcii indikovat, ¢i je vhodné sa pokusat o komunikaciu alebo nie.
Ak server nema otvoreny standardny port pre protokol SSH, je zbytocné pokusat sa
o komunikéciu s nim pomocou tohoto protokolu.

Toto riesenie je navrhnuté s ohladom na usporu casu, pretoze ak by bol len
jeden server z tisicky bez tohoto portu, tento problém by bol zanedbatelny. Kedze
ale mame k dispozicii ddta z obrazku [5.1] je navrhnuté toto riesenie, ktoré usetrilo
vyznamné mnozstvo casu. Prikazy z vypisu st ulozené ako refazec v struktire

jazyka Python s nazvom list.
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Vypis 4.2: Cast kédu funkcie get_server params.

commands = ["gcc -dumpversion",
"python3 --version',
"uname -r",
"grep MemTotal /proc/meminfo \
| awk ’{print $2/1024}’",]
cmd = ’ssh -o PasswordAuthentication=no
-0 UserKnownHostsFile=/dev/null
-0 StrictHostKeyChecking=no
-0 LogLevel=QUIET
-0 ConnectTimeout=10
-i %s %s@%s ’ %
(getSshKey (), getSshUser (), ip_or_hostname)
output = []
for command in commands:
try:
ret, stdout = run_command(cmd + command)
if ret != 0:

output.append ("unknown")
continue

if stdout:
output .append (stdout)
continue

else:

output .append ("unknown")

© 00 N O Tt = W N =
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Vo vypise je zobrazena najdolezitejsia cast kédu funkcie ,get server params®.
Podstatny je pre ziskanie informécii zo serveru retazec, ulozeny v premennej s naz-
vom ,cmd“. V nej sa nachddza vopred pripraveny prikaz pre termindl, v ktorom su
definované moznosti pripojenia SSH.

Tieto moznosti pripojenia su tam definované pevne, pretoze st pre kazdé spus-
tenie rovnaké. Tieto moznosti su ziskané z manudlu serverovej casti OpenSSH
s nazvom sshd [17]:

o PasswordAuthentication — Parameter urcuje, ¢i pri spojeni pomocou protokolu

SSH je mozné pouzit autentizaciu pomocou hesla.
« UserKnownHostsFile — Specifikuje, ¢o mé server pouzit ako databazu klicov

znamych zariadeni.
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o StrictHostKeyChecking — Urcuje, ako ma byt overovany kluc¢ hostitela.

o LoglLevel — Urc¢uje vyrecnost pri behu prikazu.

o ConnectTimeout — Ukoncenie spojenia v sekundach. Tato moznost je pridana

z dévodu tspory casu.

Dalej sa v prikaze pridéva privatny kIGé¢ uzivatela, ndzov uzivatelského Gétu na
servery a IP adresa alebo hostitelsky nazov, ako bolo uz spomenuté vyssie. Vsetky
tieto parametre su predané ako parameter pri volani funkcie. Potom je kazdy prikaz
z[A.I]predany spolu s premennou ,cmd“ funkeii s ndzvom ,run_ command“. Funkcia

sa nachadza vo vypise [4.3]

Vypis 4.3: Zobrazenie Standardného vystupu prikazov.

process = subprocess.Popen(cmd, stdout=subprocess.
PIPE, stderr=subprocess.DEVNULL, shell=True)
try:
stdout, stderr = process.communicate(timeout=15)

except subprocess.TimeoutExpired:
process.kill ()
return process.returncode, "unknown'
stdout = stdout.decode(’ascii’, ’ignore’)
stdout = stdout.rstrip("\n")
return_code = process.returncode

return return_code, stdout

Tato funkcia prijima vopred pripraveny prikaz ako parameter, ktory nasledne
spusti v potomkovi nadradeného procesu. Potomok z rodi¢ovského procesu je vy-
tvoreny z dovodu, ze v rodicovskom procese uz bezi textové uzivatelské prostredie.
Ak nechceme uzivatelovi zobrazovat na terminali zméatocné vypisy, ktoré generuje
prikaz, je potrebné ich odklonit. Toto zaistuje vytvorenie potomka, v ktorom pre-
behne prikaz potichu a standardny vystup generovany procesom je zachyteny do
premennej ,stdout“. Standardny chybovy vystup nezachytivame, pretoze nie je pre
aplikaciu nejako uzitocny.

Zaistenie informacie, ze zadany prikaz nebol tspesny, prebieha pomocou pre-
mennej ,retcode“. Do tejto premennej sa uklada navratova hodnota prikazu, ktorou
ukonc¢il svoju ¢innost. Na zdklade dokumentécie projektu OpenSSH [I7] mozeme
predpokladat, ze pri navratovej hodnote ,,0%, vSetko prebehlo v poriadku. Akonahle
navratova hodnota nadobuda akikolvek inii hodnotu ako ,,0“, aplikacia to povazuje
za chybu a pokracuje dalej vo svojej ¢innosti. Hlbsie skiimanie chyby, pre ktoru
prikaz zlyhal dalej aplikacia nevykonéava.

Potomok rodi¢ovského procesu je nakoniec ukonceny a funkcia vracia navratovi

hodnotu potomka a standardny vystup. V standardnom vystupe sa nachédza vystup
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z prikazov vo vypise .1 Vystup kazdého z nich sa nachddza vo vypise [4.4]

Vypis 4.4: Vypis kodu funkcie run_ command.

$ gcc -dumpversion

9

$ python3 --version

Python 3.6.9

$ uname -r

5.0.0-37-generic

$ grep MemTotal /proc/meminfo | awk ’{print $2 / 1024}’
3918.66

Po spusteni vsetkych prikazov vracia funkcia get_software hardware list refazcov
podobnych tym z vypisu [£.4l Tieto st nasledne zapisané do databdzy k danému
serveru. Ak ndvratova hodnota niektorého z prikazov vrati ini hodnotu nez nula,
standardny vystup je nahradeny slovom ,unknown®, ktoré vyjadruje, ze hodnota

nie je znama.

4.3 \Vyuzitie tabulky s informaciami o softvéri a hard-
Véri

Do menu ,,Pristupit k serverom®, popisanom v sekcii je pridana nova moz-
nost ,,Vyhladavat pomocou software/hardware®. Po kliknuti sa uzivatelovi objavia
moznosti vyhladavania na zaklade prikazov spomenutych v predchadzajicej sekcii
4.2l Po vybrati jednej z tychto moznosti, sa uzivatelovi zobrazi verzia, pripadne
mnozstvo paméte. Ponuka verzii/mnozstva paméte sa generuje automaticky na za-
klade vsetkych dostupnych verzii/velkosti operacnej paméte.

Pri automatickom generovani moznosti postupuje program tak, ze prejde vsetky
dostupné servery. Pri prvom vyskyte hodnoty si ju ulozi a priradi k nej hostitelsky
nazov. Ak ktorykolvek dalsi server obsahuje rovnakii hodnotu, novy zaznam sa ne-
vytvara ale pridava sa k uz existujucemu zaznamu. Po prejdeni vSetkych serverov
sa vygeneruje menu s jedineénymi vyskytmi. Priklad vygenerovanej ponuky verzii
jadier operacného systému Linux sa nachddzaji na obrazku [4.2]

Po vybrati jednej z tychto verzii sa uzivatelovi zobrazia vsSetky servery s vybranou
verziou. Tieto servery su zobrazené pod hostitelskymi menami a po vybrati jedného
z nich sa zobrazi okno s jeho informaciami ako na obrazku . Dalgia moznost

vyuzitia tabulky bude opisand v kapitole [5
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Planetlab Server Ma

Search results
These are the results:

4.11.12-100.fc24.x86_64
.11.6-101.Fc24.x86_64
.11.9-200.fc25.x86_64
.13.16-100.fc25.%x86_64
.6.3-300.fc24.x86_64
.8.13-100.Tc23.x86_64
.8.6-300.fc25.x86_64

_Dm <Cancel>

Obr. 4.2: Ukézka vygenerovanej ponuky vyhladavania na zdklade verzii jadra OS

Linux.

4.4 Pridavanie serverov mimo siete PlanetLab

Pridanie tejto funkcionality do aplikacie plbmng bolo navrhnuté z dovodu ulahce-
nia pristupu uzivatelovi, ak ma k dispozicii aj iné ako len servery z experimentalnej
siete PlanetLab. Funkcionalita bola navrhnuta tak, aby bola ¢o najviac uzivatel-
sky privetiva a vyuzivala podobné prvky, ako uz implementované funkcie. Podobné
prvky st vyuzivané aby zbytocne nevznikala duplicita koédu pripadne nevznikali
dalsie zavislosti na externych balikoch.

V ramci prvotnych verzii bola pridana novd moznost s nazvom ,,Pridat server do
databazy* do hlavného menu. Hlavné menu ale po tomto kroku zacalo posobit velmi
neprehladne z dovodu poé¢tu moznosti v nom. Preto ako riesenie tohto problému bolo
zvolené vytvorenie menu, ktoré bude zdruzovat nové rozsirenia. V ramci restruktu-
ralizécie bolo rozhodnuté, Ze sa do nového menu presuni aj moznosti ,Statistika®
a ,,O aplikacii“. Nova moznost, ktora zdruzuje pod sebou vsetky spomenuté moz-
nosti dostala nazov ,Extra“. Ukazka nového hlavného menu sa nachadza na obrazku
[4.3]a menu ,Extra“ sa nachadza na obrazku 1.4

Po vybrati novej moznosti , Pridat server do databazy“ sa uzivatelovi zobrazi
textovy editor programu dialog, v ktorom je otvoreny stibor s nazvom
yuser servers.node‘. Subor sa nachadza v zlozke ,database®, kde sa taktiez nacha-
dzaju vsetky sibory s priponou ,.node“, ale aj dalsie sibory, v ktorych st ulozené
data aplikacie plbmng. Tento subor je mozné modifikovat akymkolvek inym texto-

vym editorom podla preferencii uzivatela. Pri pridavani serveru sa kladie doraz na
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|
MAIN MENU 7 EXTRAS

Choose one of the following options: Choose one of the following options:

I Access Servers I Add server to database|

Monitor servers Copy files to server/servers

2
Plot servers on map 3 Statistics
4 About

2
=
4 Set credentials
5 Extras

< [k | <Cancel> < [k 3] <Cancel>

Obr. 4.3: Aktualizované menu aplikacie Obr. 4.4: Nové menu , Extra“

dodrzanie formatu pouzitom pri zadavani serveru do stiboru. Pre pridanie serveru
do databazy staci zadat miniméalne IP adresu. Aplikacia automaticky doplni vsetky
ostatné polozky slovom ,unknown®“. V stibore st pripravené instrukcie s ukazkou

spravneho vyplnenia. Ukazka siboru sa nachddza na obrazku [4.5]

4 When you adding a new server, please do use format below
# IP DNS CONTINENT COUNTRY REGION CITY R
# The one and only mandatory item is IP

f IT you do not specify all items,

# program automatically add "uknown" to every column from
# Examples:

# Correct:

# 192.168.122.97

# 192.168.122.97 testl.vutbr.cz unknown CZ

# Check default.node for more examples

<Cancel>

Obr. 4.5: Ukazka suboru user_servers.node v prostredi aplikacie.

Vyvojovy diagram zobrazuje postup, kde bola pridana tato nova funkciona-
lita do programu. Tento diagram zobrazuje pripad, ked uzivatel chce vyhladavat
v databaze server na zédklade doménového mena. Tento proces funguje rovnako ako
v predchadzajicej verzii, ale rozdiel je v mnozine, v ktorej sa zhoda hlada. Do ap-
likacie bola pridana funkcia, ktora je volana zaroven s predchadzajicou a vystup
tychto dvoch funkcii je spojeny do jednej velkej mnoziny, v ktorej nasledne prebieha

vyhladavanie.
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4 N\

Pristapit k serverom

- J

v

4 N\

Vyhladavat na
zaklade DNS

get_user_nodes() get_nodes()

Rozsirenie
zoznamu
uzlov o
zoznam
uzivatelom
definovanych
uzlov

Hl'adanie zhody v
zozname vSetkych
uzlov

Obr. 4.6: Vyvojovy diagram vyhladavania serverov na zakladne doménového mena.

4.5 Kopirovanie suborov na servery z databazy apli-
kacie plbmng

Ako riesenie bezpecného kopirovania sitborov bol program scp z projektu OpenSSH.
Toto riesenie bolo vybrané na zaklade faktu, ze program scp je vzdy dodavany spo-
lo¢ne s programom SSH, ako jeden kompletny balik projektu OpenSSH. Fakt, ze
SSH je hlboko implementované v tejto aplikacii, bol taktiez dolezitym faktorom pri
rozhodovani.

V dokumentécii programu scp je uvedend nasledovna formulacia prikazu [18]:

Vypis 4.5: Pouzitie programu scp ziskané z manudlu.

scp [-346BCpqrTv] [-c cipher] [-F ssh_config] [-i
identity_file] [-J destination] [-1 limit] [-o

ssh_option] [-P port] [-S program] source ... target
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Pre aplikdciu plbmng bol na zaklade tychto informéacii vytvoreny nasledujuici

prikaz:

Vypis 4.6: Prikaz scp z aplikacie plbmng.

scp -r -o ssh_options -i identity_file source target

Ako premenlivé polozky z vypisu [4.6| st identifikované:

o identity_file (sibor s identitou) — Subor, ktory obsahuje stikromny klu¢ uzi-
vatela a je pouzity na overenie jeho identity.

o source (zdroj) — Ako zdroj nebude pouzity subor, ale celd zlozka, ktord ma byt
prenesena na server.

o target (ciel) — Ako ciel prenosu je vzdy kombindcia
,2uzivatelQIP__adresa/hostname:cesta“. Kde uzivatel je ndzov uzivatelského na
cielovom serveri, IP adresa alebo hostitelsky nazov cielového serveru a nako-
niec absolitna cesta k miestu, kde sa ma zdrojovy subor ulozit na siborovom
systéme operacného systému|[18].

Aby bolo mozné naplnit vSetky premenlivé polozky, nachadzaju sa v aplikacii
pridané tri oknd, ktoré uzivatel musi vyplnit. V prvom okne si interaktivne moze
prechadzat svoj siborovy systém, a tym padom urci cestu k suboru alebo pripadne
zlozku, ktori pouZijeme ako zdroj pre prikaz z [4.6] Ukazku takéhoto okna je mozné
vidiet na obrazku .7

Directories Files
|
B .bash_logout
.cache .bash_profile
.config .bashrc
.local .esd_auth
.mozilla viminfo
Desktop
Documents
Downloads
Music
+(+) T1%
Shome /xsubafel/
I:I <Cancel>

Obr. 4.7: Vyber stiboru v prostredi aplikacie.

Dalej sa zobrazi uzivatelovi menu, v ktorom si vyberie server, pripadne viac
serverov. Na tento tcel bolo vybrané menu ,Pristipit k serverom®. V pdévodnej

forme umoznuje vyber len jediného serveru, o ktorom uzivatelovi zobrazi vsetky
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dostupné informaéacie. Preto bolo nutné pripravit menu, v ktorom bolo mozné za-
skrtavat viacero serverov zaroven. K tomuto ucelu bola ndjdend v dokumentacii
projektu ,pythondialog* funkcia ,checklist“, ktord umoznuje vytvarat menu s via-

cerymi polozkami na vyber [19].

Vypis 4.7: Rozdiel pri pouziti funkcie menu a checklist.

if not checklist:
code, tag = self.d.menu("These are the results:",
choices=prepared_choices,
title="Search results")
else:
code, tag = self.d.checklist("These are the results:",
choices=prepared_choices,

title="Search results")

Aby bolo mozné zredukovat duplicitu kédu, bolo navrhnuté riesenie pridanim

nového parametru do funkcii, ktoré generuji menu pre vyber serverov v , Pristipit

k serverom “. Ak tento novy parameter nadobida booleanovski hodnotu , False“, fun
kcie pracuju v povodnom rezime bez zmeny. Avsak pri zmene tohoto parametra na
,True“ dochadza k zmene volanej funkcii na vykreslenie menu Rozdiel medzi

volaniami funkcif sa nachddza vo vypise Po tom, ¢o uzivatel vyberie servery, st

Search results
These are the results:

[#] ple2.cesnet.cz

[*]

[ 1 planetlabl.cesnet.cz
[ ] planetlab2.cesnet.cz
[ 1 planetlab3.cesnet.cz

<Cancel>

Obr. 4.8: Vyber viac serverov zaroven v prostredi aplikécie.

tieto vybraté servery predané dalSej funkcii, ktora pripravuje prikaz do konkrét-
nej podoby.

Ako posledné sa uzivatelovi zobrazi textové menu, kde je od neho vyzadovana
absolutna cesta na stiborovom systéme cielov. V tomto pripade by bolo takmer ne-

mozné vytvorit menu, v ktorom by sme mu dali na vyber z ciest alebo aby bolo
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mozné interaktivne prechadzat po stiborovom systéme na urcitom cieli. Ako isté
ulahcenie sa uzivatelovi do policka vyplni cesta ,,/home/*slice_name v konfiguraé-
nom sibore*“. T4to cesta je Standardne domovsky adresar uzivatela na siborovom
systéme operacného systému Linux[8]. Na tomto zdklade bola této cesta vybraté
ako najpravdepodobnejsi zaciatok absoltitnej cesty na serveri. V tomto pripade sa
preto musi uzivatel spolahnif sam na seba a uistit sa o spravnosti cesty.

Po ziskani vSetkych premenlivych poloziek od uzivatela, je potrebné ich spraco-
vat. Pre tento ucel bola vytvorena funkcia ,parallel copy* a ,secure_copy“. Aby
bolo kopirovanie ¢o najrychlejsie, su prikazy scp spustané paralelne. Toto sa deje
vo funkcii ,parallel copy“, ktora berie ako parameter vsetky vstupy od uzivatela.
Tato funkcia nasledne spusti pre kazdy server funkciu ,secure_copy“, do ktorej je
predany tento server ako parameter.

Kompletny prikaz je nakoniec postaveny vo vnutri funkcie ,secure_ copy“ a je
spusteny. Uzivatelovi sa medzitym zobrazuje okno s informéciou o priebeznom po-
stupe kopirovania. Po ukonceni vsetkych spojeni sa zobrazi uzivatelovi oznam ¢i sa
kopirovanie podarilo. Ak nastala chyba, ¢o ilen pri jednom prenasani stuboru, zobrazi

sa uzivatelovi oznam, aby overil spravnost prenesenych dat na kazdom serveri.

Type in destination path on the
target/targets.

fhomefceanetple_vut_utkol
cCancel>

Obr. 4.9: Zadanie cesty uzivatelom pri kopirovani.

4.6 Dokumentacia a refaktorizacia aplikacie plbmng

Tato cast sa bude zaoberat dokumentaciou aplikicie plbmng a vsetkych jej mo-
dulov. Dokumentécia je vytvorend na zaklade dokumentacnych retazcov. Vsetky
dokumentacné retazce si vytvorené za ucelom prehladnosti a taktiez maji pomoct
k lahsiemu vyvoju rozsireni v budtcnosti[20]. Dokumentacné retazce si vytvorené
pomocou znackovacieho jazyka RST[2I]. Pri vytvarani bol dodrziavany standard

kompatibilny s aplikdciou Sphinx.
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Prva veta v dokumentacnom retazci slizi na kratky popis ¢innosti funkcie, pri-
padne kedy sa pouziva. Nasledne st par slovami popisané vSetky parametre funkcie
a ich datovy typ pre lepsiu orientaciu, kedze Python urcuje datové typy automaticky
a nie su urcené definiciou. Nakoniec je vo funkcii popisané co je jej vystupom a aky
datovy typ vracia.

Pre este lepsiu dokumentaciu si pouzité prirodzené anotacie jazyka Python. Za
kazdy parameter je doplneny jeho datovy typ a urcend jeho navratova hodnota[22].

Priklad takto zdokumentovanej funkcie je mozné vidiet vo vypise 4.8

Vypis 4.8: Ukazka dokumentacie jednej z funkcii aplikacie plbmng.

def search_by_regex(nodes: list, option: int, regex: str)
-> list:
ninn
Return all :param regex matched wvalues from :param

nodes at :param option index.

:param nodes: list of mnodes

:type nodes: list

:param option: Index in the nodes list(check
constants at the start of this file)

:type option: str

:param regex: Pattern to be found.

:type regex: str

:return: Return list of matched wvalues as list

:rtype: list

niunn

Ako sa je mozné docitat v diplomovej praci Martina Ka¢marcika[l6], pévodne
celi aplikaciu tvoril jediny skript. Tato skutoc¢nost znac¢ne komplikovala vyvoj no-
vych rozsireni, ako aj pripadni dokumentaciu celého projektu z dévodu neprehlad-
nosti. Preto bola pre lahsi vyvoj vykonand manuélna refaktorizacia zdrojového kodu
aplikacie.

Refaktorizacia znamend vykonanie zmien, ktoré si vyznamné pre zlepsenie cita-
telnosti kodu alebo predchadzaju chybam programu, ale nemenia jeho funkcionalitu.
Pre udrzanie zdravého kodu je potrebné, aby ostatni prispievatelia pridavali svoje
napady a upravovali kéd do citatelnej podoby. Pri aplikaciach so zverejnenym zdro-
jovym kodom sa vécsinou kontroluje koéd pomocou vyvojarov, ktori recenzuju a na-
sledne navrhuju zmeny pre citatelnost kazdej novej pridavanej casti kédu. Kedze

aplikacia plbmng je tvorend vyhradne v ramci diplomovych a bakalarskych prac,
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takato moznost chyba. Preto bola aspon ¢iasto¢ne vykonana refaktorizacia formou
revizie poslednej verzie aplikacie plbmng dostupnej na PyPi[23].

Popri vizualnej kontrole bol pre zabezpecenie spravneho stylu Python kédu po-
uzity program flake8. Flake8 preveruje, ¢i kod, ktory uzivatel pise, dodrzuje vsetky
poziadavky standardu PEP-0008. Tento standard definuje konvencie, ktoré je nutné
dodrziavat pre jednoducho citatelny koéd. Hlavné posolstvo standardu je konzistent-
nost[24]. V definicii standardu mézeme najst napriklad[25]:

o Ako odsadzovat kod.

« Ci je lepsie na odsadzovanie pouzivat tabulator alebo medzery.

o Ako spravne importovat moduly.

o Kde a kolko prazdnych riadkov treba umiestnif.

Pévodny skript bol rozdeleny na 3 subory pre lepsiu ¢itatelnost. Kazdy z nasle-
dujucich siborov obsahuje casti z povodného skriptu, spojené do logickych celkov
podla funkcionality:

e engine.py”,

o database.py*,

o library.py“.

engine.py

Tento stbor nesie povodny nazov skriptu, z ktorého vychadza povodny navrh.
Po vykonani vSetkych potrebnych zmien sa v nom nachadzaji uz len funkcie, ktoré
riadia komunikéciu s uzivatelom. Na zaklade rozhodnuti uzivatela st nasledne volané
podporné funkcie nachadzajice sa v ostatnych siboroch. Pévodny format jednodu-

chého skriptu bol prerobeny na triedu s ndzvom Engine.

database.py

Do suboru database.py boli prenesené vsetky funkcie, ktoré manipulujui s inter-
nou databazou aplikacie plbmng. Tak ako v predchadzajicom pripade bola vytvo-
rend trieda a funkcie prerobené na metody tejto triedy. Aby nebolo nutné komu-
nikovat neustale s databazou, boli niektoré casto pouzivané hodnoty ulozené ako
atributy triedy. Pre pripadne budice rozsirenia aplikacie boli vytvorené metody,
ktoré neboli sticastou projektu. Ale je pravdepodobné, ze budu vyuzité pri manipu-

lacii s databazou.
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library.py

Vsetky funkcie, ktoré pracovali na spracovavani a modifikacii dat boli presu-
nuté do tohoto suboru. Tieto podporné funkcie nebolo vhodné presivat do triedy
z dovodu kompatibility a nutnosti zlozitejsej implementacie, ktora nebola v ramci
tejto prace casovo mozna. Taktiez sa tu nachadzaju vsetky funkcie, ktoré rozsiruja
aplikaciu plbmng.

Vygenerovanie dokumentacie

Pre vygenerovanie dokumentacie bol pouzity nastroj Sphinx. Po stiahnuti na-
stroja je potrebné nastavit konfiguracny stbor a pripravit subory, v ktorych st defi-
nované moduly urc¢ené na vlozenie do dokumentacie v jazyku RST. Ako je mozné vi-

diet z vypisu , pre vytvorenie dokumentécie je pouzité rozsirenie ,,automodule® [26].

Vypis 4.9: Ukazka definicie modulu uréeného na vlozenie do dokumentécie.

plbmng package

toctree::

:maxdepth: 4

plbmng.1lib

Submodules

automodule:: plbmng.engine
:members:
:undoc —members:

:show-inheritance:

Toto rozsirenie je sucastou ,sphinx-autodoc“ modulu, ktory prechadza vsetky

takto vopred definované moduly alebo triedy. Pri prechode modulom si zbiera vsetky
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komentare vytvorené vyvojarom. Po prejdeni vSetkych vopred definovanych modu-
loch je vygenerovany vystup vo formate, v akom ho Specifikujeme pred spustenim.
V tomto konkrétnom pripade bol pouzity vystup vo formate HTML. Na zdklade su-
boru ako z vypisu st vytvorené subory s rovnakym nazvom ale uz obsahuju text
dokumentacie a st v jazyku HTML. Takto vygenerovanti dokumentaciu si je mozné
spustit lokalne cez webovy prehliada¢ po otvoreni siiboru ,index.html“, ktory je vy-
stupom tohto procesu. Taktiez sa da kompletna zlozka zdielat na webovom serveri
a byt dostupna ako plnohodnotné webova stranka kedykolvek. Z ¢asto pouzivanych

textovych formatov je eSte mozné pouzit latex, xml, text atd.[26].

4.7 Zverejnenie aplikacie na platforme GitLab

Platforma GitLab slizi ako verejny repozitar projektov pre vyvojarov aplika-
cii. Okrem podpory programu git na spravu a kontrolu verzii poskytuje vyvojarom
mnoho dalsich funkcii pre efektivnejsi vyvoj aplikacii. Pri implementacii a refak-
torizacii aplikdcie plbmng bola preto pouzitd tato platforma. Pre ticel priebeznej
integracie aplikacie plbmng, ktort ponika GitLab, bol vytvoreny skript v jazyku
YAML. Tento jednoduchy skript obsahuje tlohy, ktoré pri kazdom pridani nového
kodu do repozitara, platforma spusti na operac¢nom systéme taktiez specifikovanom
v tomto skripte. Ako je mozné vidiet z vypisu [4.10] testovanie prebiecha na ope-
racnom systéme Fedora. Aby bola zabezpecena kompatibilita s najnovSou verziou
operacného systému Fedora bez nutnosti prepisovania jej verzie v konfiguracnom
systéme, je pouzity stitok ,latest®. Toto zabezpeci pouzitie obrazu najnovsej ver-
zie operacného systému Fedora z centralnej platformy Docker. Pod obrazom je
potrebné urcit, aké programy je potrebné stiahnut, pripadne overit ich dostupnost
a verziu. KedZze aplikdcia plbmng je napisana v jazyku Python, ako prvé vypiseme
jeho verziu pre tcely odladenia, v pripade netspesného ukonéenia testu. Dalej st
identifikované baliky, ktoré sa nenachddzaju v obraze ,fedora-latest® a st okamzite
nainstalované pomocou programu dnf a pip [27].

Po priprave vhodného prostredia sa spustia tri tlohy:

13
o tlest”,
13
o run‘,
o .pages‘.
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Vypis 4.10: Skript v jazyku YAML pre ucel priebeznej integracie.

image: fedora:latest

before_script:
- python3 -V
- dnf install -y which python-pip gcc python3-devel
dialog
- pip3 install setuptools cython numpy pandas

test:
script:
- python3 setup.py test
- pip3 install flake8
- flake8 --ignore=E741,W504,W503 --max-line-length
=120 plbmng

run:
script:
- python3 setup.py sdist
artifacts:
paths:
- dist/*.tar.gz

pages:
stage: deploy
script:
- python3 setup.py install
- ptp3 install -U sphinz
- sphinz-build -b himl source public
artifacts:
paths:
- public
only:

- master
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Uloha ,test*

Cielom tejto tulohy je zabezpecif, ze po pridani zmien bude mozné aplikaciu
plbmng nainstalovat. Preto je stucastou tejto tlohy bod, ktory sa ju poktsi nain-
stalovat. Ako dalsi bod je overenie spravneho stylu kédu tak, aby dodrziaval pra-
vidla PEP pomocou programu flake8. Tento test mé zabezpecif rovnaku ¢itatelnost

a kvalitu kédu, aj v pripade, Ze na projekte pracuje viac Iudi naraz.

Uloha ,,run

Uloha ,,run® mé overit, ¢ je mozné vytvorit balidek aj po pridanych zmendch.
Téato kontrola je velmi dolezitd z dévodu pouzivania PyPi, kde sa tieto balicky
zverejnuju. Kazda zmena musi zohladnovat tito skutoc¢nost, aby bolo mozné zacho-
vat instalaciu aplikacie plbmng pomocou programu pip. V pripade castych zmien
a vydavani novych verzii aplikacie plbmng je mozné zakomponovat do tejto tlohy

aj zverejnenie na PyPi.

Uloha ,,pages*

GitLab umoznuje zverejnit dokumentaciu pripadne iné HTML stubory ako bez-
platni webovu stranku. Kazdy uzivatel ma tito moznost bezplatne. Ako bolo uve-
dené v sekcii bol vytvoreny konfiguracny stibor a ostatné stubory, kde siu de-
finované moduly pre automatické dokumentovanie. Vdaka tomuto je mozné tento
proces automatizovat a pri kazdej zmene vygenerovat aktualizovani dokumenta-
ciu [28]. Aktudlna dokumentdcia je dostupnd na odkazdl|

Po vykonani vsetkych preddefinovanych tloh sa uzivatelovi zobrazi stranka s vy-
sledkom. Priklad takejto stranky s vysledkom je zobrazeny na obrazku Po
kliknuti na jednotlivé tlohy je mozné vidiet vypis, ako prebiehali prikazy a tak-
tiez aj ich vystupy. VSetky tieto informécie maju prispiet k lahsiemu odladovaniu

v pripade akychkolvek problémov, ktoré mozu v priebehu testu nastat.

"https://utko-planetlab.gitlab.io/plbmng/
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https://utko-planetlab.gitlab.io/plbmng/

|. () passed | Pipeline #148123160 triggered 3 days ago by FEEC UTKO

Add .gitlab-ci.yml
@ 4 jobs for master in 3 minutes and 59 seconds

S et
© 73e7d26c - [
I No related merge requests found.

Pipeline Jobs 4  Tests

Test Deploy

@ © o
@ e (©) pagesdepioy

Obr. 4.10: Ukazka tuspesne otestovaného kédu z webového rozhrania GitLab.

4.8 Zverejnenie aplikacie na repozitari PyPl

Uplne nakoniec uz zostéva len zverejnit kompletny bali¢ek s novymi funkciami
na repozitar PyPI. Pomocou nasledovného prikazu zobrazeného vo vypise bol

vytvoreny archiv so zdrojovym kédom aplikacie:

Vypis 4.11: Prikaz na vytvorenie archivu so zdrojovam kédom aplikacie.

python3 setup.py sdist

Nasledne bol tento novy archiv zverejneni ako nova verzia. Na webovom rozhrani
PyPI je mozné vidiet novy aktualizovany sibor ,README.rst“. Dalej st pridané
odkazy ,,.Bug Tracker* a ,Documentation“. Po kliknuti na ,,Bug Tracker* je uzivatel
presunuty na webové rozhranie GitLab s moznosfou priamo zadavat zavady. Po
kliknuti na ,,Documentation® je uzivatel presunuty na kompletni dokumentacia
aplikacie plbmng, ktora je dostupnd ako webova stranka. Vsetky tieto zmeny je
mozné vidiet na obrazku [4.11]

Pomocou platformy Google BigQuery bola vytvorend tabulka [4.1] kde su zo-
brazené stiahnutia aplikacie plbmng z repozitara PyPI za poslednych 6 mesiacov.
Presny postup sa daju tieto informéacie ziskat ale aj mnohé iné informéacie o Statis-

tikdch uzivatelskej prirucky vytvarania balickov jazyku Python[29].
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plbmng 0.4.1.post2

p'i p install p'l.bmng 1] Released: less than 20 seconds ago

Tool for monitoring PlanetLab network

Navigation Project description

Project description

D Release history

& Download files MAIN !!EHI.I .
Choose one of the following options:

i

2 Monitor servers
Plot servers on map
Set credentials

A Homepage Extras

Project links

B Documentation

W Bug Tracker

- <Cancel>

Statistics

View statistics for this project via
Libraries.io &, or by using our public
dataset on Google BigQuery &5 Description

Obr. 4.11: Ukazka projektovej stranky aplikacie vo webovom rozhrani PyPI

Tab. 4.1: Pocet stiahnuti aplikacie plbmng za poslednych 6 mesiacov.

Pocet stiahnuti | Kalendarny mesiac
1382 05-2020
937 04-2020
792 03-2020
963 02-2020
1029 01-2020
1620 12-2019
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5 Pouzitie aplikacie

Kapitola sa snazi priblizit pouzivanie aplikacie pri sprave serverov a aktualny
stav siete PlanetLab. VSetky data pouzité v nasledovnej kapitole si ziskané v prie-
behu pouzivania aplikacie v rdmci jej testovania. V prvej casti sa kapitola zaobera

aktualnym stavom siete PlanetLab. V nasledujicej casti bude podrobne opisané

postup pouzitia aplikacie.

5.1 Aktualny stav siete PlanetLab

Na meranie aktualneho stavu siete PlanetLab bola pouzita aplikacia plbmng s uz
implementovanymi rozsireniami. Do tohoto momentu aplikacia poskytovala len ob-
medzeny pohlad na servery v ramci sieti PlanetLab, pretoze sme mali k dispozicii
len tidaje ako napr. odozva na ping alebo dostupnost pripojenia na port protokolu
SSH. Podla udajov z aplikdcie bolo v dobe merania siete PlanetLab k dispozicii
998. Z tohoto celkového mnozstva serverov odpovedalo 134 na ping. Port proto-
kolu SSH malo dostupnych 109 serverov. V grafe sa nachadzaju tieto hodnoty

v prehladnejSom porovnani.

13.43%

W Dostupné SSH
@ Odpoved na ping
[ Nedostupné

75.65%

Obr. 5.1: Statistika serverov experimentalnej siete PlanetLab vytvorend z tidajov

aplikéacie plmbng.

7 dostupnych dat teda mozeme predpokladat odozvu s informaciami o 109 serve-
roch. Toto mnozstvo by ale bolo za idedlnych podmienok za predpokladu, Ze spojenie
pomocou protokolu SSH prebehlo tspesne. Ako ale bolo spomenuté v predoslej casti,
overuje sa len dostupnost portu SSH s ¢islom 22. Z dovodu problémov pri synch-
ronizacii klicov zistenej pri testovacej vzorke, tento pocet moze byt znacne nizsi.

Toto tvrdenie mézeme dokazat chybovou spravou pri pokuse o nadviazani spojenia
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a hodnotami z databdzy. Pre testovanie vyberieme server z Ceskej republiky. Na
obrazku [5.2] sa nachadzaju vsetky informacie, ktoré o nom st dostupné v aplikacii.
Ako je mozné v kolonke ,Aktudlna dostupnost SSH* vidiet, server méa otvoreny
port 22. AvSak ak sa vyskusame pripojit na dany server pomocou protokolu SSH

dostaneme zamietnutie pripojif. Tuto chybovu hlasku je mozné vidiet vo vypise 5.1

Vypis 5.1: Chybova sprava pri pokuse o pripojeni na server.

Warning: Permanently added ’planetlabl.cesnet.cz
,195.113.161.82° (RSA) to the list of known hosts.
cesnetple_vut_utko@planetlabl.cesnet.cz: Permission

denied (publickey).

Téato sprava sa najcastejsie objavuje pri nastaveni nedostato¢nych opravneni pri-
stupu ku suboru so sitkromnym klicom. Po overeni, ze su dostatoc¢ne restriktivne,
je potrebné chybu hladat na inom mieste. KedZze v chybovej sprave sa nachadza, ze
pristup bol zakazany na zaklade verejného klica, je nutné overif funkénost stikrom-
ného klti¢a na nejakom inom servery. Pre tento Gcel je vybrany iny server v Ceskej
republike s hostitelskym menom ,plel.cesnet.cz“. Pri rovnakom sposobe pripojenia
je tento pokus uspesny. Vdaka tomuto je mozné usudzovat, ze kliuce su v poriadku.
Z tohto dovodu nam zostava uz len skontrolovat priradenie serveru v diely siete Pla-
netLab. Pri kontrole sa v diely nachadza a preto ako posledny pokus zostava vyradit
ho z dielu a opédtovne ho priradif naspat. Do uvahy je vzaté, zZe synchronizacia dielu
moze trvat niekolko dni. Preto je test pripojenia vykonany o tyzden neskor. AvSak
aj tento pokus konci netspechom, ¢im sa dostava k bodu, kde chyba nie je na strane

uzivatela ale naopak na strane poskytovatela sluzby.

NODE: planetlabl.cesnet.cz

IPF: 195.113.161.82

CONTIMNENT: EU, COUNTRY: CZ, REGION: okres Hlawni mésto Praha, CITY: Praha
URL: http://www.ces.net/about/

FULL NAME: CESNET - Czech Education and Research Network

LATITUDE: 50.182, LONGITUDE: 14.3916

CURRENT ICMP RESPOND: 16.169 ms

CURRENT SSH AVATLABILITY: True

GCC version: unknown Python: unknown Kernel version: unknown

I Connect via SSH

2 Connect wvia MC
3 Show on map

< WK > <Cancel>

Obr. 5.2: Okno s informaciami o serveri s dostupnym portom SSH.
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Po naplneni databazy s informaciami o parametroch serverov bol spocitany na-

sledujacimi SQL dopytmi pocet odpovedi na jednotlivé parametre vo vypise [5.2]

Vypis 5.2: Vypis SQL dopytov.

select count(*) from programs where sgcc <> ’unknown’;
select count(*) from programs where spython <> ’unknown’;
select count(*) from programs where skernel <> ’unknown’;

select count(*) from programs where smem <> ’unknown’;

W Déta o parametroch dostupné
I Neposkytol odozvu

Obr. 5.3: Graf zobrazujici pomer dostupnosti informécii o serveroch.

AKky pocet serverov teda je pouzitelnych pre vyhladavanie, pripadne vyuzitie?
Pri spocitani vsetkych zdznamov sme zacinali s ¢islom 998. Po otestovani odozvy
na ping sme sa dostali na pocet 137 a pri skontrolovani portu protokolu SSH sme
sa dostali na ¢islo 109. Nakoniec sme vsSetkych 109 kontaktovali a naplnili z ich
odpovedi databazu. Konecny pocet serverov, o ktorych mame kompletné informacie
sa teda zastavil na ¢isle 31.

Rozbor dat

Ako bolo spomenuté na zaciatku kapitoly [5 so vSetkymi dostupnymi paramet-
rami serverov by sme sa mohli dozvediet redlny obraz o sieti PlanetLab. Z verzie
jadra serveru je mozné ziskat nasledovné informacie:

o Verziu jadra.

o Verziu operac¢ného systému Fedora.

o Architektiru procesoru.

Vsetky unikatne zaznamy ziskané pomocou aplikacie v jednom case st prehladne
zobrazené v tabulke 5.1l
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Tab. 5.1: Verzie jadier zo vsetkych dostupnych serverov.

Vratena hodnota Verzia jadra | Verzia Fedory | Architektira procesoru
4.6.3-300.fc24.x86_ 64 4.6.3-300 Fedora 24 x86_ 64
4.11.6-101.fc24.x86_64 | 4.11.6-101 Fedora 24 x86_ 64
4.11.12-100.fc24.x86 64 | 4.11.12-100 Fedora 24 x86_ 64
4.13.16-100.fc25.x86_ 64 | 4.13.16-100 Fedora 25 x86_ 64
4.11.9-200.fc25.x86 64 4.11.9-200 Fedora 25 x86_ 64
4.8.6-300.1c25.x86_ 64 4.8.6-300 Fedora 25 x86_ 64

Informacie o velkosti vyrovnavacej pamati, verzii kompilatoru GCC a programo-
vacieho jazyka Python majui hlavne sluzit uzivatelovi pri vybere serveru. Problém
nastéva pri verzii kompilatoru programovacieho jazyku C. V databaze sa nenacha-
dza ani jeden zaznam o jeho verzii. Z toho vyplyva, Ze je bud v aplikacii chyba alebo
kompilator sa na servery nenachadza.

Manudlnym overenim bolo zistené, ze kompilator sa nenachédza v zédkladnej ver-
zii operacného systému Fedora. V ramci testovania bol preto nainstalovany a opa-
kovane bolo vykonané monitorovania stavu serverov. Po overeni v databaze sa tam
informacia nachadzala, a tym padom bolo overené, ze aplikacia plbmng funguje
spravne.

7 ostatnych informécii v databéaze je potom mozné vidiet, ze akonahle server po-
skytne odozvu na verziu jadra, si dostupné aj informacie o verzii programovacieho
jazyka Python a velkosti vyrovnavacej paméte. Tato informacia taktiez potvrdzuje
spravne fungovanie aplikacie plbmng. V tabulke [5.2|sa nachadzaji zobrazené vsetky
vratené verzie jazyka Python. Taktiez sa v nej nachadzaju vsetky velkosti operacnej
pamate. To, ze verzie jazyku Python st na vyber len 2, je podmienené verziami
operacného systému Fedoru. V tabulke mozeme vidiet, ze verzie opera¢ného sys-
tému sa opakuju. Ak uzivatel nezasiahne a manuélne nenainstaluje vyssiu verziu, na
2 serveroch s OS Fedora s rovnakou verziu by mala byt rovnaka verzia programova-
cieho jazyku Python. V tabulke sa nachadzaju aj vSetky dostupné velkosti operacne;j
paméte. Tieto hodnoty si o¢akdvané, pretoze ako bolo spomenuté v kapitole[l], tieto

servery su len fragmenty:.
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Tab. 5.2: Dostupné verzie jazyku Python a velkosti operacnej paméte dostupné pre

vyhladavanie v aplikacii.

Verzia jazyku Python | Velkost vyrovnavacej pamate
Python 3.5.3 512M
Python 3.5.4 8192M

5.2 Priklad pouzitia aplikacie

V ramci tejto kapitoly bude opisany modelovy priklad pouzitia aplikacie. Budeme
uvazovaf nad situaciou, ze vyskumny pracovnik chce overif aké trasy sa pouzivaju
pre smerovanie z roznych krajin Eurépy. Pre tento modelovy priklad bude vytvoreny
jednoduchy skript, ktory spusti prikaz ,traceroute“. Vystup prikazu sa ulozi do
suboru, ktory si méze stiahnuf a ulozif pre pripadny dalsi rozbor. Ako ciel tohto

skriptu bude zvolend doména ,vutbr.cz*. Tento skript sa nachadza vo vypise [5.3

Vypis 5.3: Jednoduchy skript pre tucely modelového prikladu vyuzitia aplikacie.

#!/usr/bin/bash

TARGET _HOST="vutbr.cz"

traceroute $TARGET_HOST > /tmp/tracert.log
cat /tmp/tracert.log

Nasledovny postup podrobne opisuje vyuzitie aplikacie na modelovom priklade:

1. Uzivatel vyplni, pripadne skontroluje, vSetky tdaje v konfiguracnom siibore
aplikacie.

2. Aktualizuje databdzu pomocou moznosti ,,Okamzite aktualizovanie zoznamu
serverov® a ,Aktualizovat status serverov teraz“. Uzivatel tymto ziska na-
jaktualnejsi zoznam zo siete PlanetLab a bude si moct vyberat z aktualne
dostupnych serverov.

3. Nésledne prejde do menu ,,Pristupit k serverom . Z dostupnych moznosti vy-
hladévania si vyberie ti, ktord vyhovuje jeho poziadavkam. V tomto modelo-
vom priklade si vyberieme 3 ndhodné servery z 3 réznych krajin. Konkrétne
su vybrané servery z nasledovnych krajin na zaklade dostupnosti:

« Svédsko,
» Portugalsko,
o Velka Britania.
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4. Teraz je potrebné nakopirovat na vybrané servery skript, ktory sa nachadza
VO Vypise V tomto pripade je mozné nakopirovat skript na kazdy jeden
postupne pomocou programu Midnight Commander. Kedze v ramci tejto prace
bola pridana moznost kopirovania na viac serverov zaroven, vyuzijeme tuto
novu funkciu.

5. Z menu ,Extra“ vyberieme funkciu , Kopirovat sibor na server“. Postupne sa
objavia 3 nasledovné okna:

e V prvom okne uzivatel vyberie cestu k suboru pripadne zlozke, ktoru
bude odoslana.

e V nasledujicom okne vyhlada servery a vyhovujice oznaci. V tomto pri-
pade potrebujeme najst 3 servery z réznych lokécii. Z tohoto dovodu
nemoézeme pouzit vyhladévanie na zaklade polohy. Vyhladavanie podla
doménového mena ale dokaze pracovat s regularnymi vyrazmi. Preto ak
pozname vsetky doménové mend, mdzeme si vytvorif jednoduchy regu-
larny vyraz vytvorit. Konkrétne pouzity regularny vyraz ndjdeme vo vy-

pise[5.4]a vystupné menu tohto vyhladévania sa nachddza na obrazku 5.4}

Vypis 5.4: Regularny vyraz pouzity na vyhladanie konkrétnych serverov.

(lab2.xeno|lab2.fct|white.cse)

o Ako posledné pouzivatel zada absoltitnu cestu k miestu, kde sa ma stubor
ulozif. Do tejto kolonky je vopred vyplnena cesta na zaklade nazvu dielu
z konfigura¢ného siboru napr. ,,/home/cesnetple vut_utko“. AvSak tato
moze byt zmazand a uzivatel si moze vybrat lubovolni cestu.

Search results
These are the results:

| lanetlab2.fct.ualg.pt]
[*] planetlab2.xeno.cl.cam.ac.uk
[#] cse-white.cse.chalmers.se

Obr. 5.4: Vysledok vyhladavania na zaklade regularneho vyrazu @
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. Nasledne sa spusti kopirovanie na servery a o ukonceni procesu je uzivatel
informovany spravou.

. Pre nasledne pripojenie na jeden zo serverov je mozné pouzit aplikaciu plbmng
alebo akékolvek iné termindlové okno.

. Nakoniec zostava uz len spustif preneseny skript. Vystup zo skriptu spusteného

na jednom zo serverov sa nachidza vo vypise |5.5]

Vypis 5.5: Vystup skriptu |§| spustenom na jednom z vybranych serverov.

cesnetple_vut_utko@planetlab2.xeno.cl.cam.ac.uk $ ./
tracerttest.sh
traceroute to vutbr.cz (147.229.2.90), 30 hops max,
60 byte packets
1 vlan293.gatwick.net.cl.cam.ac.uk
(128.232.103.194) 3.242 ms 3.045 ms 3.677 ms
2 cl-wgb.d-we.net.cam.ac.uk (193.60.89.1) 0.802 ms
0.764 ms 0.560 ms

9 ae9.mxl.ams.nl.geant.net (62.40.98.128) 13.801
ms 13.575 ms 13.542 ms
10 ae7.mxl.fra.de.geant.net (62.40.98.187) 20.347
ms 29.721 ms 20.251 ms
11 ae8.mxl.pra.cz.geant.net (62.40.98.193) 26.950
ms 26.914 ms 26.872 ms
12 cesnet-gw.mxl.pra.cz.geant.net (62.40.124.30)
28.370 ms 35.653 ms 27.477 ms
13 r50-r97.cesnet.cz (195.113.157.161) 30.428 ms
30.828 ms 30.419 ms
14 % % x
15 pe-ant.net.vutbr.cz (147.229.253.236) 37.817 ms
37.557 ms 38.172 ms
16 irf-ant-sal.net.vutbr.cz (147.229.253.96) 37.579
ms 39.942 ms 38.116 ms
17 piranha.ro.vutbr.cz (147.229.2.90) 29.972 ms !X
30.003 ms !X 29.983 ms !X
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Zaver

Ulohou tejto prace bolo rozsirit aplikdciu pre monitorovanie serverov v ramci
experimentalnej siete Planetlab o nové funkcie. Tieto funkcie umoznia Iahsiu spravu
projektu experimentalneho vyskumu v oblasti pocitacovych sieti v celosvetovom
meradle. Za tymto icelom boli do aplikécie pridané funkcie na vyhladavanie serverov
na zaklade ich prevadzkovych parametrov ako napriklad: velkost operacnej paméte
RAM, verzie jadra, verzia programovacieho jazyku Python a verzia kompilatoru
programovacieho jazyku C.

Ako dalsie vylepsenie bola pridand moznost pridavania vlastnych serverov urce-
nych pre vyskum mimo experimentalnej siete PlanetLab. Tieto servery st potom
pridané aj do vyhladavacieho menu pre jednoduchsiu spravu serverov.

Ako posledné vyznamné rozsirenie, bolo pridané kopirovanie suborov na servery
aplikacie. Aplikaciu je mozné spustit na viacerych operac¢nych systémoch. Konkrétne
je aplikacia funkéna na akejkolvek distribucii Linux, na ktorej st dostupné balicky
potrebné pre beh aplikdcie ( Python-3.5 a vyssi, dialog). Taktiez po nainstalovani po-
trebnych balickov bola aplikdcia tspesne spustend na macOS Mojave(verzia 10.14.x).

V ramci prace bola taktiez zlepsena citatelnost pomocou rozlozenia koédu z jed-
ného stuboru do viacerych, na zaklade logickych celkov. Kod bol kompletne skontro-
lovany a prepisany, aby dodrziaval v kazdom moznom pripade standard PEP-0008.
K tomuto ucelu bola pouzita automatickd kontrola pomocou nastroja FlakeS8.

Zdrojovy kod aplikacie vratane rozsireni bol nasledne zverejneny na platforme
GitLah] pod licenciou MIT. Do projektu bol pridany skript pre priebeznt integraciu,
ktori umoznuje platforma GitLab pouzivat bezplatne. Pre jednoduchsi vyvoj apli-
kacie v budicnosti bola vytvorena kompletna dokumentacia projektu s popisom ako
ju pouzivat. Nasledne bola vygenerovana pomocou nastroja Sphinx webova stranka
v jazyku HTML s kompletnou dokumentéciou. Na platforme GitLab bola nésledne
zverejnend vygenerovand dokumentdcia, ktora je dostupna z odkazuP?] Nakoniec bola
aplikécia zverejnend na repozitary PyPIF|

Kedze cast prace urobena v ramci semestralneho projektu bola vydana na repozi-
tary PyPI, bolo mozné vytvorit statistiku, kolko ludi stiahlo aplikaciu za poslednych
6 mesiacov. Celkovy pocet stiahnuti dosiahol 6723. Z tohoto idaja mozeme zistif, ze
aplikacia je ziadana a urc¢ite ma svojich aktivnych uzivatelov. Podrobny popis pouzi-
vania aplikacie taktiez poskytuje nahlad na to, ako je mozné vyuzit vsetky rozsirenia
ako jeden celok a ulah¢it jednoduchsie spravovanie serverov vedeckym pracovnikom

pouzivajucich siet PlanetLab.

"https://gitlab.com/utko-planetlab/plbmng
’https://utko-planetlab.gitlab.io/plbmng/
3https://pypi.org/project/plbmng/
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Zoznam symbolov, veliCin a skratiek

IP
SSH
HTML
GNU
GPL
ICMP
PyPI
AES
RSA
ECDSA
CI

CD
RST
YAML
PEP
MITM

Internet Protocol

The Secure Shell

Hypertext Markup Language
GNU’s Not Unix

General Public License

Internet Control Message Protocol
Python Package Indexer

Advance Encryption Standart
Rivest—Shamir—Adleman

Elliptic Curve Digital Signature Algorithm
Continuous Integration
Continuous Delivery
reStructured Text

YAML Ain’t Markup Language
Python Enhancement Proposals
Man-in-the-middle
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A Obsah prilozeného CD

Na prilozenom CD sa nachadzaju nasledujice prilohy:
o Dokumentécia aplikdcie plbmng (vratane popisu aplikdcie v anglickom ja-
zyku).
o Zdrojovy kod aplikacie plbmng.
o Elektronicka verzia prace vo formate PDF.

« README.txt — stibor obsahuje popis aplikacie v anglickom jazyku.

A.1 Spustenie aplikacie

Aplikécia bola testovana na verzii Python 3.8.2. Pri insStalacii aplikacie z priloze-
ného CD je postup nasledovny:
1. V terminali z korenovej zlozky CD sa presunit do zlozky so zdrojovym kdédom.
2. V terminali spustif prikaz python3 setup.py install ——user, ktory nainsta-
luje aplikaciu.
3. Uistit sa, ¢i st stiahnuté vsetky zavislosti uvedené v README.txt, nacha-
dzajicom sa v korenovej zlozke CD.
4. Spustit aplikaciu zadanim prikazu plbmng v terminali.
Pri instalacii z PyPI su kroky nasledovné:
1. V terminali spustit prikaz pip3 install plbmng.

2. Spustit aplikdciu zadanim prikazu plbmng v terminali.

A.2 Zobrazenie dokumentacie

Dokumentéaciu je mozné zobrazit dvomi sposobmi:
a) V oblibenom webovom prehliadaci otvorit subor index.html nachddzajici sa
v zlozke dokumentacia v korenovej zlozke CD.
b) Kliknutim na odkaz https://utko-planetlab.gitlab.io/plbmng/.
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