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Archivace dat v zavislosti na reten¢nich periodach

Data archiving based on retention periods

Souhrn

Bakalaiska prace se zabyva elektronickou komunikaci a uchovavanim dat.
Vysvétluje a kategorizuje problematiku elektronické archivace. Pfedstavuje jednotlivé
feseni, které plynou z nastrah kratkodobého a dlouhodobého uchovavani dat. Zaméiuje se
na ¢ast legislativy Evropské unie, pfedevsim ale Ceské republiky, ktera se archivaci dat
dotykd. Vysvétluje problematiku retence a jeji souvis s legislativou, kdy jako referen¢ni
model je vybrana archivace ucetnich dokladl. Pomoci vicekriteridlni analyzy variant, ktera
je v praci kratce vysvétlena, je pak na zakladé pozadovanych kritérii vybrano nejvhodné;jsi

feSeni pro archivaci dat v zavislosti na reten¢nich periodéch.

Summary

The bachelor thesis is about electronic communication and data archivation. It
explains and categorizes the issue of electronic archivation. It presents solutions, which
stemms from the problematics of short-term and long-term data retention. It focuses on
European Union legislation, but especially legislation of the Czech Republic, which affects
data archiving. It explains the issue of the retention and its relation to legislation. As the
reference model for that is chosed the archivation of an accounting documents. Using multi-
criteria analysis of alternatives, which is also briefly explained in the work, is selected the
best solution for data archiving, based on the required criteria and on retention periods.

Kli¢ova slova: archivace; data; retencni periody; zdkon; datové uloziste; vicekriteridlni;

skartace; worm

Keywords: archivation; data; retention periods; law; datastore; multi-criteria; data

shredding; worm
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1 Uvod

Ubirani se cestou digitalizace je celosvétovou doménou nékolika poslednich desetileti.
Obecné je digitalizace soucasti téméf vseho, co je v lidskych silach vykonavat, ménit anebo
jenom sledovat. Zazitky a vzpominky jsou uchovavané ve fotografiich a videich v digitalnim
formatu, sportovni utkéni jsou sledované a vyhodnocované senzory, 1écba je provadéna
riznymi autonomnimi roboty, hudba anebo uméni uz v digitalnim svété své misto nesporné
maji taky, rizné vyrobni procesy, vyzkum, ekonomicka ¢innost nebo socialni sféra je s
digitalnim svétem uZ neoddélitelnd spjata. Cinnost, kterou do digitalniho prostiedi je mozné
zaradit, vyzaduje data. Bez dat o digitalizaci neni mozné jakkoliv uvazovat a nezalezi, jaka
ta data jsou. Miizou byt kratkodoba, kterych zivotni cyklus je jen po dobu jejich zpracovani
a vygenerovani dat dalSich, nebo konkrétni data, které chceme anebo musime uchovat

naporad.

Zpracovani dat je v soucasné dobé zavazné téma. Jenom jejich samotnd existence
otevira otazky a nuti k diskuzi. Stejné tak pii zpracovavani dat je odhaleno mnozstvi
problémt, se kterymi je nutné si poradit ve vSech Grovnich, jak technickeé, technologickeé tak
i moralni. Jelikoz data a technologie, které jsou na nich zavislé, ovliviiuji déni v§eho kolem,
neni mozné tyto problémy podcenovat. Nezodpovézené dotazy jenom prohlubuji soucasny
stav, na ktery je nahliZeno jako na vyzvu volajici pro okamzitém feSeni. O to se snazi
mnozstvi spolec¢nosti a vyzkumnikd, a 1 kdyZ v tuto chvili neni problém jak obecné pracovat
s daty zcela vyteSen, praxe a technologické dovednosti ustanovily né€kolik trendti, na kterych

je uz ted’ mozné stavét a fesit tak situaci do budoucna.

I kdyz je nejvic znamy a diskutovany problém soucasnych dat jejich rust, neni jediny
a mozna ani nejpodstatnéjsi. Dulezitou soucasti prace s daty je i jejich archivace. I kdyz je
problematika archivace rozvijena a ustalena uz po staleti, neni ji mozné zcela stejné

aplikovat na praci s daty elektronickymi.



2 Cil prace

V podnikové sféfe existuje n¢kolik dilezitych faktord, které vyrazné ovliviuji anebo
definuji praci s daty. Cilem bakalaiské prace je predevsim nalezeni vhodného feSeni
archivace dat, které bude splitovat pozadavky legislativni a technologické. Reseni bude
uréeno na zakladé piedem definovanych kritérii, ktera budou vyhodnocena pomoci metod
vicekriterialni analyzy variant. Kritéria budou zvolena na zaklad¢ zkuSenosti z praxe,
teoretickych pozadavka pro archivaci dat a pomoci informaci, které jsou poskytnuté a
prokonzultované s odborniky z daného oboru. Nedilnou soucasti archivace je retence, ktera
ovlivituje moznosti skartace. Dil¢im cilem je proto navrzeni archivace s ohledem na reten¢ni
periody u dat, které tvoti podklady pro finan¢ni Gfady (faktury, objednavky, jiné) a kterych

definice a povinnosti pro archivaci vychazeji z platné legislativy Ceské republiky.



3 Metodika

Reseni této bakalafské prace vyuziva metodiku, ktera je zaloZena na analyze
dostupnych zdrojii, analyze informaci a studiu soucasnych trendi. Vysledky jsou

interpretované pomoci metod vicekriterialni analyzy variant.

Teorie a model vicekriterialni analyzy variant se zabyva problémy, jak vybrat jednu
nebo vice variant z mnoziny pfipustnych variant a doporudit je k realizaci. V modelech
vicekriteridlni analyzy (¢i zhodnoceni) variant je ddna konecnd (diskrétni) mnozina m
variant, které jsou hodnoceny podle n kritérii. Cilem je najit variantu, ktera je podle vSech
kritérii celkové hodnocena co nejlépe, variantu kompromisni, pfipadné setadit varianty od

nejlepsi po nejhorsi nebo vyloudit neefektivni varianty. [1]

Matice ptedstavujici kritéria (sloupce) a varianty (fadky) v obecném tvaru:

i Is o= B
aQ (Y Y2 -+ Yk
d |Ya1r Yo -+ Yux
ap ypl YpZ ka

\

Celkové hodnoceni variant zavisi na daleZitosti jednotlivych kritérii (interkriterialni
preference) a na hodnoceni variant (intrakriterialni preference). Dilezit€ jsou pravé typy

informaci o dtlezitosti jednotlivych kritérii a o hodnoceni variant podle kazdého kritéria. [2]

Vychozim krokem analyzy modelu vicekriterialni analyzy variant je stanoveni vah.
Definovanych metod pro stanoveni vah je né€kolik. Nelze obecné urcit, kterd metoda je
nejptesnéjsi, nebo nejvhodnéjsi, vzdy zalezi od konkrétni situace. Na zakladé subjektivnich
nebo objektivnich preferenci se ur¢i vhodna metoda, ale neziidka je na jeden ptipad téchto
metod pouzitych i nékolik a to predevsim z divodu potvrzeni si spravnosti vysledkt. Pro
toto ovéfeni spravnosti je zvolena metodika, kterd vyuziva nékolik stanoveni vah kritérii,
konkrétné:

e Saatyho metoda



e Metoda potadi
e Bodovaci metoda

e Metoda AHP

3.1 Saatyho metoda

Jde o metodu kvantitativniho parového porovnani kritérii. Po ohodnoceni parovych
porovnani kritérii se pouziva devitibodova stupnice a je mozné pouzivat i mezistupné
(hodnoty 2, 4, 6, 8) [1]:

1 —rovnocenna kritéria i a

3 —slab¢ preferované kritérium i pied j

5 — silné preferované kritérium i pied j

7 — velmi silné preferované kritérium i pred j

9 — absolutné preferované kritérium i pied |
Na zaklad¢ tohoto ohodnoceni jednotlivych kritérii je mozné porovnat kazdou dvojici
kritérii, rovnéz i velikost nastavenych preferenci i-tého kritéria k j-tému kritériu a zapsat do
matice definované nasledovné:

(1 S, v S )

2 ln

I .o s Y
S Au I S2n

k%m /N 1;

Na diagonale jsou jednicky (kazdé kritérium je samo sob¢ rovnocenné), a pro kazdé

kritérium se vypocte, jako geometricky prameér ¢isel Sjj (k-td& odmocnina jejich souctu). [2]

Dale je nutné vypocist vahy. Ty jsou podilem geometrickych podilti a sumy geometrickych

podild, resp. normalizaci hodnot b;.



3.2 Metoda poradi

Pokud je zndma ordinélni informace pti hodnoceni dle jednoho kritéria, je mozné tuto
informaci vyjadrit potadim variant a to celymi ¢isly mezi 1 a p. P piedstavuje pocet variant.
variant), druhou nejlepsi ¢islem p-1, atd. az do posledni, té ktera je nejhorsi. Variantdm, které

jsou rovnocenné, je prifazeno ¢islo primérného poradi.

K urceni dualezitosti vah kritérii se metoda potadi pouziva pfi hodnoceni n¢kolika

vvvvvv

vvvvvv

— 1), atd. aZ posledni (nejméné dulezité) jednim bodem (b; = 1). V piipadé, ze by néktera

kritéria byla stejné dilezita, obodujeme je ptisluSnym primérem. [2]

k
yy = z bij
j=1

V dal$im kroku pak budou varianty uspofadané sestupné podle hodnot bj, a nejlepsi
variantu lze vypocist ze vztahu:

a,: by = l_g}axs(bi)

3.3 Bodovaci metoda

Pti kvantifikaci hodnoceni variant podle kritéria je nutné nejdiive stanovit bodovou
stupnici. Ta miZe byt v rozmezi, které je nejvice vhodné pro ur€ovani poradi, ¢astokrat se
voli rozmezi od 0 do 10. Podle tohoto kritéria se pak hodnoti kazdé z variant a je tak
vyjadieno urcitym poctem bodu. Pii maximalizacnim typu ohodnoceni se nejlepsi varianta
ohodnoti poctem bodi, ktery je nejvyssi. V piipad€ minimalizaéniho ohodnoceni je

nejlepsi varianta ohodnocena nejniz§im poctem bodd.



Také tato metoda se pouziva pro vypocet vah kritérii, hodnoti-li je vice experta.
Stejné jako pti hodnoceni variant se zvoli bodova stupnice a kazdé kritérium se ohodnoti

vvvvvv

dostane. Vypocet vah se z bodového hodnoceni provede stejné jako u metody poradi. [2]

3.4 Metoda AHP

Metoda AHP (Analytic Hierarchy Process) byla navrzena prof. Saatym v roce 1980.
Tento hierarchicky systém je zobecnénim - rozSifenim moznosti vicekriterialniho
rozhodovaciho systému. Na kazdé tirovni hierarchické struktury se pouzije Saatyho metoda
kvantitativniho parového porovnani. Pomoci subjektivnich hodnoceni parového porovnani
pak tato metoda pfifazuje jednotlivym komponentdm kvantitativni charakteristiky
vyjadiujici jejich dileZitost. Syntézou téchto hodnoceni se pak stanovi komponenta

S nejvyssi prioritou, na niz se rozhodovatel zaméfi s cilem ziskat feSeni rozhodovaciho

problému. [1]

Metodu AHP je moZné pouZit pro jakykoliv typ informace o preferen¢nich vztazich
mezi komponentami modelu. Jedinou podminkou je, aby uzivatel umél z této informace urcit

smér a intenzitu preference mezi vSemi pary porovnavanych komponent. [1]

Zakladni prvky a kroky metody AHP jsou:
e Konstrukce hierarchie problému
e Péarové porovnavani prvki v jednotlivych hierarchickych tirovnich.

e Syntéza ziskanych preferenci a volba nejvyhodnéjsi alternativy. [1]

Uloha vicekriterialni analyzy variant je sloZena s nasledujicich trovni:
e Uroveii 1 —cil vyhodnocovani, kterym miize byt usporadani variant,
o Urovei 2 — experti, ktefi se na hodnoceni podileji
e Uroven 3 — kritéria vyhodnocovani

e Uroveil 4 — posuzované varianty

Obdobnym zptsobem, jako mezi kritérii pii uréovani vah kritérii Saatyho metodou,

lze urcit vztahy mezi vSemi komponenty na kazdé Grovni hierarchie. Pokud mame Ctyt



urovinovou hierarchii, tzn. jeden cil, h expertt, n kritérii a m variant, bude na druhé Grovni
hierarchie jedna matice parového srovnavani o rozmérech h X h. Na tfeti urovni bude h
matic 0 rozmérech n X n a na ¢tvrté urovni h matic 0 rozmérech m X m. Pomoci propocti
(viz Saatyho metoda) v téchto maticich si varianty ,,rozd€luji hodnotu vahy piislusného
kritéria (kritéria si pak ,,rozd¢luji* vahy piislusného experta). Hodnoty, které ziskame, se
nazyvaji preferen¢ni indexy variant z hlediska vSech kritérii. Pokud tedy secteme tyto
preferencni indexy z hlediska vSech kritérii, ziskame hodnoceni varianty z pohledu vSech

expertl a z hlediska vSech kritérii. [2]
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4 Digitalni obsah

Zasadnim z klicovych faktorti pro vznik elektronickych archivi je rozvoj technologii
Vv oblasti digitalizace dokumentd. Potize, které pfinasi prace s papirovymi dokumenty, jsou
natolik rozsahlé, ze je vhodné zaobirat se jejich digitalizaci. Zakon v nékterych ptipadech
jasné¢ stanovuje, jak je mozné nakladat s evidenci a Spravou listinnych dokumentt. Proto je
v ramci jakéhokoliv subjektu, kterého se zakon piimo dotyka, nutné zabezpecit procesy,
které vymezuji ¢innosti archivace a skartace. Tyto procesy jsou pro kazdy subjekt jiné a nad
ramec zakonu jsou jejich procesy rozsifovany pro interni potfeby. V takovém ptipadé
predstavuje digitalizace moznost vyuziti informac¢nich technologii pro snizovani naklada
a zvySovani efektivity pro ¢innost subjektu. V praxi to znamen4, ze elektronickd archivace
dokumentii pro subjekty statni spravy, neziskové organizace, podniky nebo i jednotlivé
jsou na tuto ¢innost vyzadované. Pro predstavu, tuto chvili znamena elektronicka archivace
obrovské zhusténi dat do malého prostoru, v priméru je to 300 stran znakd na megabajt na
disku [3]. Dalsi uzite¢nou vlastnosti elektronickych archivii je vyhledavani uloZenych
elektronickych dokumentli pomoci vyhledavacich metadat, napiiklad dle vystavovatele,
datu, Castky nebo zbozi, které bylo naptiklad fakturovano. Velmi podstatny argument je
moznost vicenasobného piistupu k dokumentu v jedné chvili, v piipadé papirového
dokumentu by to znamenalo zdlouhavé vytvareni kopii, nebo stanoveni ¢ekaci lhiity, po
kterou by byl dokument rezervovan osobou nebo celym pracovistém. Dal§im argumentem
jsou opravnéni. Piistup k takovému obsahu je mozné hlidat lip, pro kazdou instanci v archivu
je mozné specifikovat konkrétni pfistupova prava, které v ptipadé papirového dokumentu
lze jenom stézi. Opravnéni pro smazani, upravu, nebo vyhradné c¢teni dokumentu
predstavuje dimenzi, kterd je pro papir nepiedstavitelna. Dokumenty ve formatu dat ani

nepodléhaji povetrnostnim vplyvem a zivelnym pohromam.

Digitalni obsah ale ma i n€kolik nevyhod, které v dnesni dobé brzdi jeho piebirani
nadvlady nad papirovym obsahem. Zakony, které vymezuji aspekty digitalizace, stale nejsou
dostatecn¢ definované. Pokrok v oblasti informacnich technologii je natolik rychly, Ze
v nékterych ptipadech znemoziluje definovani jasnych pravidel pro uchovavani obsahu a pro

takovéto ptipady jsou stale vhodnéjsi archivy, kterych pravidla se formovaly po staleti.
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4.1 Digitalizace v podnikové sfére

Digitalni obsah a zplsoby jeho archivace vychazeji primarné z pravidel pro
uchovavani papirového obsahu. Evropska unie proto vydala smérnici 1999/93/EC, ktera
umoznuje vyuziti elektronicky podepsané dokumentli v oblastech statni spravy (E-
government) nebo pii elektronickém obchodovani (E-business). Tyto smérnice definuji

predevsim kratkodobou archivace elektronickych dokument.

4.1.1 Datova zprava
Pro zjednoduseni obchodniho styku byla zavedena definice datové zpravy. Tu definuje

zakon ,,§ 2 zakona €. 227/2000 Sb., o elektronickém podpisu‘ a jeho znéni je:
o Elektronicka data, ktera 1ze pfenaSet prostiedky pro elektronickou komunikaci
a uchovavat na zaznamovych médiich, pouzivanych pii zpracovani a pfenosu

dat elektronickou formou. [4]

4.1.2 E-government
Elektronicka forma vykonu vefejné spravy mize byt nazyvana jako E-government.

Jelikoz definici pro E-government (nazyvany taktéZz eGovernment) je nepfeberné mnoZstvi

a potad ptibyvaiji, jako nejhodngjsi pro Ceskou republiku se jevi nasledujici definice:

e cGovernment je vyuzivani informacnich technologii vefejnymi institucemi pro
zajisténi vymeény informaci s obCany, soukromymi organizacemi a jinymi
vefejnymi institucemi za Gc¢elem zvySovani efektivity vnitiniho fungovani a

poskytovani rychlych, dostupnych a kvalitnich informacnich sluzeb. [5]

Pro styk organt statni spravy, obCany a dalSimi institucemi mtze E-government
vyuzit elektronicky podpis jako adekvatni substituci za ru¢né psany podpis. Vyuziti je daleko
Sirsi a lze jej vyuzit i jako prostiedek pro komunikaci mezi organy moci a statni spravou.

Zakonni ustanoveni je definované vyhlaskou Ministerstva informatiky ¢. 496/2004 Sb.

4.1.3 E-business
Obchodovani prostiednictvim elektronického styku je trendem, ktery se rozviji a jeho

roz$ifeni je nejvice ocekavan a povazovan za nejveétsi piinos v soukromé sféfe. Podobné jako
datova zprava a e-government je e-business popsan (anebo definovan) smérnici Evropské

unie 2000/31/ES, které cilem ne pfispéni k fadnému fungovani trhu v ramci ¢lenskych statt
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Evropské unie. Myslenku ,.elektronického obchodovani podpofil rozvoj v oblasti

elektronickych podpist, bez kterého nelze obchodovani prostfednictvim internetu vykonat.

[6]

4.2 Legislativa Evropské unie

Zakladni pilit pro vyvoj technologii v oblasti elektronického podpisu, elektronické
archivace dokumentt a S nimi souvisejici digitalizace papirovych dokumenti bylo pfijeti
smérnice Evropské unie 1999/93/EC. Smérnici tvoii Ctyfi zakladni body [7]:

e dobrovolny akreditacni systém — kazdy poskytovatel certifikacnich sluzeb
ziska po splnéni legislativnich podminek akreditaci

e kazdy clensky stat uplatituje svoje vnitrostatni pravni ptedpisy, piijaté na
zaklad¢ tyhle smérnice, pro poskytovatele certifikacnich sluzeb,

o (lenské staty dbaji na plnéni pravnich pozadavkl na elektronicky podpis
a stejné tak umoziuji pouzit elektronicky podpis pfi soudnim sporu,

e (Clenské stity dbaji na neodopiratelnost pravnich uc€inka elektronickych
podpisi, 1 kdyZz maji elektronickou podobu anebo se nezakladaji na

kvalifikovaném certifikatu.

Snaha Evropské unie je evidentné k rozSifovani pouZivani elektronickych podpist,
technologiemi s nimi souvisejicich, predevsim ve vefejné sprave, neméné i v komeréni sféfe
napfi¢ vSemi jejimi Cleny. Stavebni kdmen pro tuto moZznost je definovani a vyspecifikovani
toho, co je jesté povazované za dokument a co nikoliv. S kazdym takovym dokumentem ale
vznik4 problém jak uchovat digitalni data a jak nasledné potvrdit jejich pravost, proto je
feseni problematiky uzékonéno a to ve smyslu [6]:

e typy dokumenti, které jsou zdkonem urcené, se musi archivovat v urcitém
Casovém rozpéti s moznosti elektronické archivace,
e pfi elektronické formé archivace je potieba zarucit neménnost dokumentu po

celou dobu archivace a zajistit ¢itelnost obsahu

Z pohledu elektronické archivace dokumenti mé zavedeni legislativnich opatieni své

opodstatnéni a k jejich vzniku vedly predevsim tyto diivody:
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V ramci rozvoje v oblasti elektronické archivace bylo nutné piistoupit
k ochrané uzivatelu a jejich dat,

Evropska unie urcila standardy, legislativni pozadavky a navrhy zékont pro
Clenské staty s cilem ochrany osobnich udaji, podpofit a usmérnit

elektronickou komunikaci a uchovavani datovych zaznama.

Ptinosem téchto piedpist je pfedevsim to, ze zfizovatelé elektronickych archivii maji

Vv ruce legélni a pravné podepieny nastroj, bez kterého by vytvareni elektronickych archivii

nemélo pozadovany rozsah ptinost pro jeho zfizeni. Z toho proto vyplyva, ze dokumenty

ulozené v takovém elektronickém archivu maji stejnou pravni vahu jako v piipadé fyzického

(papirového) nosice. Podminkou je vSak splnéni veskerych pozadavek, které elektronickou

archivaci definuji. Definici jsou pak ur€eny i standardy, na zaklad¢ kterych je komunikace

mezi subjekty snazsi.

4.3 Legislativa Ceské republiky

Ceska republika ma na zakladé smémic Evropské unie zakon, ktery definuje

elektronickou komunikaci a elektronickou archivaci elektronicky podepsanych dokumentt.

Zakony dopliuji i ustanoveni a vyhlasky, demonstrativni vycet dokumentt je nasledujici:

zékon €. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich
zakon(, v znéni pozd¢jsich predpist,

zékon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumenttdl, v znéni pozdéjsich ptedpist,

zakon ¢. 500/2004 Sb., spravni fad, v znéni pozd¢jsich predpist,

zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych

v znéni pozdéjSich predpist,

vyhlaska €. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované
konverze dokumentd,

vyhléaska €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby,

vyhlaska ¢. 194/2009 Sb., o uzivani a provozovani informacniho systému
datovych schranek,

vyhlaska €. 212/2012 Sb., o struktuie tdajii, na zdklad¢ kterych je mozné

jednoznaéné identifikovat podepisujici osobu, a postupech pro ovéfovani
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platnosti  zaru¢eného elektronického podpisu, elektronické znacky,
kvalifikovaného certifikatu, kvalifikovaného systémového certifikditu a

kvalifikovaného ¢asového razitka.
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5 Archivace

V ftectin€ slovo archeion, n¢kdy téz archeia, oznaCovalo v antice piivodné ufedni
instituci nebo jeji budovu, jakoz i samotné pisemnosti vzniklé z ifedni ¢innosti této instituce
a misto, kde se tyto pisemnosti ukladdaly. V soudobém ceském archivnictvi se archiv z
hlediska jeho funkci vymezuje jako informacni instituce, ktera shromazd’uje archivalie podle
uzemni nebo vécné prislusnosti za tcelem jejich trvalého a bezpecného uchovani, jejich
odborného zpracovani a jejich zpiistupnovani pro védecke, spravni, hospodatské a kulturni
vyuziti. Archivalie jsou pisemné, obrazové, zvukové a jiné zaznamy - dokumenty (bez
ohledu na zplisob zdznamu informace), které vzesly z ¢innosti statnich a samospravnych
organti a jinych pravnickych osob nebo fyzickych osob (obecné plivodctll), a které byly
vzhledem ke svému dokumentarnimu vyznamu (trvalé hodnotg) vybrany k trvalému ulozeni

(§2 zékona o archivnictvi). [8]

Na zaklad¢ vyse uvedené definice je mozné odvodit archivaci elektronickou. Podnik
nebo instituce anebo jakykoliv jiny subjekt mulize narazit na problematiku elektronické
archivace, pokud svou ¢innosti jakkoliv pracuje s elektronickymi informacemi. Povinnost
archivace je v mnoha pfipadech dana zakonem. Naptiklad vymezena zakonem ¢. 499/2000
0 archivnictvi a spisové sluzb¢, predevsim ale i dalsi legislativou, ktera uklada povinnost
uchovavat data anebo informace. Piikladem mtiZe byt zdkon €. 563/1991 o Gcetnictvi, ktery
definuje povinnost uschovavat ucetni zaznamy po minimalné stanovenou dobu pro kazdy
typ zaznamu. Pokud subjekt eviduje tyto data vyhradné v elektronické formé, je povinen
zabezpegit néalezitou archivaci. Pochopitelng, podobnych zakoni je v Ceské republice
nékolik, od oblasti telekomunikaci, ptes bankovnictvi az po zdravotnictvi. Zavazna jsou i

smérnice Evropské unie, ktera pro archivaci vydava mnoZzstvi doporuceni a nafizeni.

5.1 Zakladni déleni archivace

Rozdélit archivaci mizeme z nékolika pohledt. Zakladnim rozd€lenim je to, které
archivaci definuje uz ze své podstaty. Tim je mySleno rozd€leni z hlediska Casu a lze ji
definovat na:

e Kratkodobou,
e stfednédobou,

e adlouhodobou az trvalou archivaci.
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Toto rozdéleni je nezbytné pro urceni strategie archivovani dat a z ni vyplyvajicich
investic. Jelikoz je pro kazdé zatazeni dokumentu doporuceny jiny zpiisob archivace, neni
mozné bez tohoto zakladniho rozdéleni urcit, jak bude infrastruktura podniku sestavena.
Podobn¢ je na tom i jakykoliv jiny subjekt a mize se jednat 0 mnozstvi dat zcela
zanedbatelné, které ¢ita tfeba i jen nékolik jednotek dokumentd anebo i obrovské korporace,

které pro ukladani dat vyuzivaji samostatné ,,datawarehauses®.

5.1.1 Kratkodoba archivace

Archivace pro kratkodobé ucely miize vyzadovat stejné prvky archivace jako pfii
archivaci na delsi dobu. Kratkodobé archivace jsou tvofeny pievazné daty, které ¢ekaji na
dalsi zpracovani anebo daty, které z hlediska Casové potieby jsou vyzadovana jenom
v daném okamziku, nebo fadové dnl az tydnd. Archivace takovych dokumentti ma davod
hlavn¢ kvili indexaci anebo jako zplsob bezpecného, docasného, tlozisté dat. Problémy
s kratkodobou archivaci nejsou tak zévazné jako pii stfednédobé anebo dlouhodobé
archivaci, zfidkakdy je vyzadovano ukladat tyto data se zabezpecenim. I takové situace ale
muzou nastat, v praxi lze najit archivaci datovych zprav z datovych schranek, které se
z objemového hlediska do schranek nevejdou, maji vSak dilezitou funkci pfi zpracovani a je

nezbytné zabezpecit to, aby jejich obsah nebyl smazan anebo upraven.

5.1.2 Strednédoba archivace

Piedpokladany cas archivace v stfednédobém horizontu se pocita na jednotky let.
Pokud se jednd o uloZeni dat v bezpetném archivu, problém miiZe nastat s procesem
zabezpeCeni téchto dat z pohledu davéryhodnosti. Certifikaty, které dtveéryhodnost
zabezpecuji, maji limitovanou platnost. Mechanizmy, které s certifikaty pracuji, zastaravaji,
je proto nezbytné data archivované timto zptisobem postupné a pribézné oSetfovat. Pro
bezpecnou archivaci je mnoZzstvi teorii a zpusobll, jednozna¢nou odpovéd na spravnost
bezpecné archivace ale stanovit nelze. Pro kazdou situaci, typ dokumentu, subjekt a pravni
normy musi byt vykonand analyza a specifikovany postup, jakym tato archivace bude

vykonana.
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5.1.3 Dlouhodoba4 a trvala archivace

Za dlouhodobou archivaci se povazuje ukladani a uchovavani dat po dobu desitek let.
V nékterych ptipadech definovanych zakonem ¢. 499/2004 Sb., o archivnictvi a spisové
sluzbé neni povoleno informace, dokumenty, data, nebo cokoliv smazat, nebo znicit viibec.
V piipade zabezpeCeného archivu to predstavuje ohromnou vyzvu, kterou je nutné fesit.
Problémy, které vstupuji, jako aspekty do takového feSeni nejsou jenom ty, které se tykaji
sttednédobé archivace, nad rdmec toho totiz vyvstava otdzka, jakym zptsobem a Vv jakém
formatu budou data ptistupna o 50 nebo 100 let. Dlouhodobou archivaci dat se proto zabyvaji
specializované spolecnosti, které na archivaci vytvéreji sofistikované postupy a vyuZzivaji
nejmoderngjsich technologii a poznatki védy. Tyto archivy se pak oznacuji jako

»divéryhodné archiva¢ni autority” (TAA).

5.2 Objekt archivace

Elektronické dokumenty, data, informace, jsou po vykondni archivaéniho procesu
soucasti archiva¢niho objektu. Vyznam tohoto uskupeni je sjednoceni moznych dat, které
s danym dokumentem souviseji. Piikladem budiz faktura, ktera je ulozena v archivu jako
obrazek. Z obrazového zdroje neni trividlni strojové ¢teni informaci, jako jsou jednotlivé
polozky faktury, k obrazku jsou proto ptiloZeny tzv. metadata, které tyto informace obsahuji
a které¢ byly vytvoreny pii zpracovani. Patii tam i1 poznamky, grafické upravy, informace
0 pribchu zpracovani a mnozstvi dalSich informaci. Do archivaéniho objektu patii 1 Casové
razitko, které doklada informaci o Case zpracovani a archivaci dokumentu. Stejné tak 1
elektronicky podpis, ktery je zarukou toho, jaky subjekt, pfipadné osoba S danym
dokumentem pracovala. DileZitou soucésti objektu archivace je piipadnd informace
0 retenci daného objektu, na zaklad¢ které archivacni systém dokaze s dokumentem
pracovat. To vS§echno muZe byt soucasti objektu archivace.

Archivaéni objekty jsou v archivu udrZzované tak, Ze ho po jeho vytvoreni udrzuji
kontinuélni integritu. Znamena to, ze udrzuji aktudlni jeho soucasti, jako je asové razitko
nebo podpis. Dlvod je zabezpeceni platnosti dikazovych zaznamt a je tak ucinéno v

prabéhu celé archivacni doby.
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5.3 Pouzitelnost archivovanych dat

Dlouhodoba archivace neni jenom 0 uloZeni dat. Data, kterd projdou archiva¢nim
procesem, musi byt pfistupnd ale pfedevsim cCitelnd po celou dobu archiva¢niho cyklu.
Jelikoz tempo vyvoje informacnich technologii je enormné vysoké, miize nastat takova
situace, ze platforma, ktera k archivaci slouzi, nebude podporovana vyrobcem hardware
nebo software a po ur¢itém ¢ase nebude mozné zarchivované data piecist. Problémem je
taky podpora formatt, ta musi byt zabezpeCena primarné softwarové, ale navazan je na to
I hardware. Pokud nebude splnéna tato podminka, archivace jako takova nebude plnit sviij
ucel.

Z toho hlediska jsou vytvotfené postupy a mechanizmy, které umoziuji to, Ze obsah,
ktery byl elektronicky zarchivovan, bude mozné pozadovanym zptsobem ¢ist, nebo jej dal
zpracovavat. Z praktického hlediska vSak neni moc feSeni, které¢ by bylo mozné
plnohodnotné vyuzit, pouzitelnost se omezuje na tfi technologie, a to:

e virtualizace
e emulace

e migrace

5.3.1 Virtualizace

Pokud je uchovan program, ktery umoziuje interpretaci obsahu v strojovém jazyku
,univerzalniho virtudlniho pocitace®, jedna se o virtualizaci. Stejnym zplsobem ale musi byt
uchovany 1 data, které timto zpisobem budou c¢tené, nebo zobrazované. Tento zptlisob
vyzaduje jednoduchost a otevienost a vSeobecnost. Pti pfechodu na novou platformu uz

jenom staci, aby obsahovala interpret tohoto jazyka. [9]

5.3.2 Emulace

Emulace je simulace pivodniho hardwarového prostfedi (architektury, opera¢niho
systému) na aktualni platformé. Prostiednictvim emulace je mozné zobrazit elektronicky
dokument v originalnim software a to je jeden z moznych zptisobd, jak s nim pracovat
Vv pivodni formé. Spolu s emulaci je potfeba uchovani instalacnich souborii piivodni
platformy. Vyhodou emulace je moznost uchovavani taky vektorové grafiky a multimedialni

obsah. Rizikem je ztrata schopnosti emulovat n€kterou vlastnost piivodni platformy. [9]
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5.3.3 Migrace

Nejvhodnéjsim zptisobem pro uchovani Citelnosti a moznosti s daty dale pracovat je

jednoznacéné migrace. Rozumi se tim predevsim pievod elektronickych dokumentt do jinych

formati, ptipadné na jinou konfiguraci hardwaru. Migraci je mozné vykonat i pfevod mezi

softwarovymi platformami. Na rozdil od emulace a virtualizace pfinasi migrace i1 fadu

problémt. Tykaji se toho, jak zabezpecit autenticitu migrovanych dokumentti, pokud je

vyzadovana. Zarovein mize byt migraci zménén obsah archivovanych dat natolik, ze bude

povazovany za znehodnoceny a tudiz bude dal zbytecné jej archivovat.

Existuji ale casové stalé formaty, které maji svou definici doporu¢enou normou ISO a

stanovené vyhlaskou €. 191/2009 §20 Sb., o podrobnostech vykonu spisové sluzby ze dne
23. ¢ervna 2009 [10]:

statické textové a statické textové-obrazové dokumenty — forméat PDF/A
(norma ISO 19005),

statické obrazové dokumenty — formaty PNG (norma ISO/IEC 15948),
TIFF (revize 6, nekomprimovany), JPEG (norma ISO/IEC 10918),
dynamické datové dokumenty — formaty MPEG-2 (norma ISO/IEC 13818),
MPEG-1 (norma ISO/IEC 11172), GIF,

zvukové dokumenty — formaty MP2 (MPEG-1 Audio Layer 2), MP3 (MPEG-
1 Audio Layer 3), WAV (PCM modulace),

metadata dokumenti — format XML (dle schémat pfilohy narodniho

standardu pro elektronické systémy spisové sluzby)

Pouziti konkrétnich datovych formath soubori je specifikovano v nékterych dalSich

pravnich ustanovenich Ceské republiky, které jsou vhodné pro elektronickou archivaci dat

z dlouhodobého hlediska [11]:

vyhléaska €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby,
vyhlaska €. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované

konverze dokumentd,

W

vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani

informacniho systému datovych schranek, ve znéni vyhlasky €. 422/2010 Sb.
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5.4 Referenéni model OAIS

Standardizace se dotyk4 i samotné filozofie archivace. Vytvofen byl proto model,
Ktery urcuje optimalni skladbu archiva¢niho bloku. OAIS je definovany jako model pro
archivni systémy (systém elektronickych dat). Pokud je systém navrzen v modelu OAIS, ma
subjekt vlastnici tento systém jistotu nebo zaruku, Ze systém spliiuje pozadavky na

dlouhodobou archivaci.

OAIS je chapan jako procesy vytvafené systémy a osobami, které piebiraji
odpovédnost za dlouhodobé uchovani informaci a jejich zprosttedkovani pro zobrazeni.
Soucéasti feseni na zaklade OAIS je ,,producent digitalnich zdznam* (ptivodce informaci),
»management* (sprava dat, archivace a uloZeni, planovéani ochrany béhem uchovavani) a
»koncovy uzivatel” (spottebitel, ¢tendr) digitadlnich zdznam. Kazda z téchto tii stran ma
opravnéni vykonavat ¢innosti a ikony za ucelem vyuziti archivu podle OAIS. Tyto ¢innosti
jsou Castené definovany referen¢nim modelem OAIS, ¢aste¢né jsou upravené na zaklade
potfeb subjektu, které vyplyvaji z analyz pro konkrétni situaci, ale vzdy s ohledem na

dlouhodobé zachovani digitalnich zdznamd.

Data, které jsou pomoci modelu OAIS archivované, jsou chapany jako informacni

balic¢ky, definované¢ jako ,,datové objekty*.

Model OAIS definuje pojem ,,informacni balicky”. Ty jsou definované ve tfech
kategoriich. Kazda kategorie ma vlastni sadu popisnych (nepovinnych a povinnych)
informaci a kazda slouZi k ucelu zcela jinému (vyhledavani, pfijimani a ukladani):

e SIP - soubor informaci pro dodavani (soubor podavanych informaci) — od
producenta /ptivodce

e AIP - soubor informaci pro archivaci (soubor archivovanych informaci) — v
digitalnim archivu

e DIP — soubor informaci pro Sifeni (soubor informaci pro rozSifovani) —

smérem k uzivateli /spotfebiteli / badateli

Model je rozdélen do samostatnych funk¢nich jednotek [13]:

e Ingest (recepce)
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Archivni ulozisté (storage) — fyzickd ochrana biti tvoficich data
Planovani ochrany (zachovéni) — monitoring prostfedi v OAIS, zarucuje
logickou ochranu s cilem zachovani funk¢nosti soubort

Sprava dat (data management) — sprava dat a metadat ke vSem akcim u
vSech digitalnich zaznamu

Pfistup — umoziuje piistup koncovym uzivatelim k informacim v
digitalnim archivu

Administrace (sprava) — sprava a fizeni souborového systému (HW, SW),
sledovani systému, aktualizace obsahu archivu, dodrzovani standardi,

postuptl a poskytovani nezbytné podpory.
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6 Reten¢ni periody

6.1 Definice

Slovem retence je mySleno nasledujici [14]:

° zadrZeni, zadrzovani
o schopnost zapamatovat si néco, udrzet v paméti
° zachovani, uchovani

Pojem ,,Reten¢ni perioda“ proto pfedstavuje dobu, piesnéji konkrétni ¢asovou délku,
po kterou je nutnost drzet obsah v nezménéném stavu. Pro dokumenty v elektronickém
archivu to znamend, ze nesmi byt po ur¢itou dobu smazang, nijak pozménéné a v piipadé,
ze budou pfesouvany, musi byt zaruceno to, ze se migraci nijak neposkodi, neznehodnoti

anebo Upln¢€ neztrati.

6.2 Dukazni pohled

V obcanskopravnim fizeni, miZe elektronickd verze naskenovanych papirovych
dokumentt slouZit jako diikaz o obsahu a existenci originalu, pokud je tento zlikvidovan.
Nicméné, ve vSech jurisdikcich Evropské unie, soudy pfipisuji tomuto formatu mensi
dikazni hodnotu, nez by byla hodnota originalu. Divodem je podezieni, Ze piivodni zdznam
mohl byt pozménén jesté pred tim, nez byl zdigitalizovéan, nebo by byly provedeny zmény v
elektronickém zaznamu. V obou piipadech je moznost vykonat zmény relativné snadno, ale
neni snadné tyto zmény zpétné detekovat. Dal§i problémy mohou nastat, pokud se
elektronicky dokument pfevede na jiny typ souboru, nebo je preveden na jiné datové nosice.
To ¢ini zaznam jesté méné Citelnym nebo nepiistupnym uplné a jeho dikazni hodnota se tak
snizi na minimum. Na druhé strané, dikazni hodnotu elektronickych zaznami je mozné
zvysit tim, Ze bude u soudu prokazano, Ze byla pfijata odpovidajici opatieni k zajiSténi
pravosti a integrity zaznamu. V tomto ohledu jsou zakony Ceské republiky postavené tak,
aby odpovidaly mezinarodni normé je ISO 15489. Mezi hlavni body obsazené v této normé
tykajici se uchovavani zaznamu v archivu, jsou [15]:

e Retencni podminky a postupy zachazeni by mély byt nastavené tak, aby
ochraniovali zdznamy pied neopravnénym piistupem, ztratou nebo zni¢enim,

jakoz i proti kradezi a pfirodnim katastrofdm
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e Organizace by m¢ly mit politiku a pokyny tykajici se konverze nebo migrace
zédznamu z jednoho archiva¢niho systému na jiny

e Systémy pro uchovavani elektronickych dokumenti by mély byt navrzené
takovym zpisobem, Ze zdznamy budou pfistupné, autentické, spolehlivé a
pouzitelné pii jejich uchovéavani v priabéhu celého obdobi, bez ohledu na

zmény systému

Jsou-li pfijata tyto opatieni, soudy ve vétSin¢ ptipadd berou v uvahu digitalni verzi
jako pocatecni dikaz o existenci a obsahu ptivodniho zaznamu. Je tedy na druhé stran¢, aby

prokazala opak.

6.3 Minimalni a maximalni doby uchovavani

Minimalni lhity pro uchovavani tdaji vyzaduji uchovavani ucetnich knih a zaznama
subjektu. Minimalni doba uchovavani udaji se lisi v kazdém ¢lenském statu Evropské unie.
Pro ilustraci je povinnost uchovavat tato data pét let v Polsku, Sest let v Némecku, Finsku a
Spanélsku, sedm let v Rakousku, Svédsku a Nizozemi, osm let v Mad’arsku a deset let v
Belgii, Francii, Italii a Rumunsku (a pro nékteré zaznamy taky v Némecku a ve Finsku).
Pokud jsou zaznamy relevantni pro statistiky subjektu, nebo jsou pro praci subjektu nezbytné
nutné, je mozné tato data uchovavat v podstaté porad. Napiiklad, v Polsku je doporuc¢eno

zachovat schvalené ucetni uzavérky natrvalo.

Kromé& minimalnich retenc¢nich period existuji rovnéZ povolené maximalni doby
uchovavani pro nékteré druhy zaznami. Ugelem omezeni uchovavani délky zaznami je
pfedevs§im ochrana soukromi osob, jejichz osobni idaje jsou v datech obsazeny. Evropské
zakony na ochranu udaju, které jsou realizovany ve vSech vyse uvedenych statech, zakazuji
uchovavani zdznamii obsahujicich osobni tdaje po dobu déle, nez je nezbytn€ nutné pro
dosazeni cilt, pro které osobni udaje byly shromazdény nebo nasledné zpracovany. Co ale
znamena "nezbytné€ nutnd doba" v tomto ohledu neni pfesné definovana. Maximalni doba
uchovavani ale plati, a 1isi se podle kategorie zaznamu a nesmi byt v zadném ptipad¢ kratsi,
nez je platna minimalni zakonna doba uchovavani udaji. Poté, co tyto maximalni lhity pro
uchovavani udaji uplynou, tyto dokumenty by mély byt:

e bezpecné odstranény,
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e de-identifikované - vSechny odkazy na subjekty udaji by mé¢ly byt ucinény
necitelné,

e nebo v nékterych statech uloZené v uzavieném a nepfistupném archivu.

Je tieba brat v tvahu i to, ze de-identifikaci nebo smazani dat pfipadé pravnich spord,
danovych kontrol nebo vysetfovani je nutné pozdrzet az do jeho konce. V takovém piipade¢,
jsou reten¢ni periody prodluzovany piipadné probihajicich soudnich sport az do soudniho

rozhodnuti v posledni instanci.
6.4 Retenéni periody v Ceské republice

Kazda firma musi povinné ze zadkona archivovat nékteré dokumenty. Délky nutnosti
uschovavat Gcetni zaverku, ucetni a danové doklady anebo mzdové listy popisuje nékolik

zakond a to nasledujicim zplsobem.

6.4.1 Zakon o ucetnictvi (zakon ¢. 563/1991 Sb.)

Nejsnadné;jsi popis toho, jak dlouho maji byt dokumenty archivované je kratka citace
samotného zakona:

§31a§32

Ugetni jednotky jsou povinny uschovavat uéetni zaznamy pro uéely vedeni uetnictvi
po dobu, kterou stanovuje zakon.

Ucetni zaznamy se uschovavaji [17]:

e Ucetni zavérka a vyrocni zprava po dobu 10 let (po€inajicich koncem ucetniho
obdobi, které¢ho se tykaji)

e Ucetni doklady, Gcetni knihy, odpisové plany, inventurni soupisy, uctovy
rozvrh, piehledy po dobu 5 let (poc¢inajicich koncem tcetniho obdobi, kterého
se tykaji)

e (cetni zaznamy, kterymi ucetni jednotky dokladaji vedeni tcetnictvi, po dobu

5 let (pocinajicich koncem ucetniho obdobi, kterého se tykaji)
Pokud je zarucni lhita nebo reklamacni fizeni delSi, uschovava ucetni jednotka

doklady a jiné ucetni zaznamy po dobu, po kterou tato lhita bézi nebo toto fizeni trva.

Jestlize se UcCetni zdznam vztahuje k nezaplacené pohledavce ¢i nesplnénému zavazku,
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uschovava ucetni jednotka tento ucetni zdznam do konce prvniho tucetniho obdobi
nasledujiciho po ucetnim obdobi, v némz doslo k zaplaceni pohledavky nebo ke splnéni

zavazku. [17]

6.4.2 Zakon o dani z pridané hodnoty (zékon ¢. 235/2004 Sb.)
§27

Platce DPH musi ze zdkona uchovavat vSechny danové doklady rozhodné pro
stanoveni dan¢ nejméné po dobu 10 let od konce zdanovaciho obdobi, ve kterém se
uskutecnilo zdanitelné plnéni nebo plnéni osvobozené od dan¢ s narokem na odpocet dang¢,
na jim zvoleném misté. Po tuto dobu platce odpovida za vérohodnost pivodu dokladd,
neporusitelnost jejich obsahu, jejich Citelnost a na zadost spravce dan€ za umoznéni piistupu

k nim bez zbyte¢ného odkladu. [20]

6.4.3 Zakon ¢. 582/1991 Sb.
Presné znéni nazvu zakona je ,,Zdkon o organizaci a provadéni socidlniho
zabezpeceni®.
§ 35a
Zaméstnavatelé jsou povinni uschovavat [19]:
e stejnopisy evidenénich listl vyhotovenych v kalendarnim roce, kterého se
tykaji, nebo v bezprosttedné nasledujicim kalendainim roce po dobu 3
kalendainich rokt po roce, kterého se tykaji, a stejnopisy ostatnich
evidencnich listd po dobu 3 kalendainich rokt po roce, ve kterém byly
vyhotoveny
o mzdové listy nebo ucetni zaznamy o tdajich potiebnych pro tcely
dichodového pojisténi po dobu 30 kalendatnich roki nésledujicich po roce,
kterého se tykaji; jde-1i o mzdové listy nebo ucetni zdznamy o tdajich
potiebnych pro tcely dichodového pojisténi vedené pro pozivatele
starobniho diichodu, po dobu 10 kalendarnich let nasledujicich po roce,
kterého se tykaji
e u obchodni spolecnosti seznam spolecnikil a ¢lenti statutarniho orgénu a
dozor¢i rady této spolecnosti za jednotlivé kalendaini mésice a prehled
kalendaifnich mésicti, za které tato spole¢nost neodvedla pojistné na socialni

zabezpeceni a prispévek na statni politiku zaméstnanosti, které byla povinna
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odvést (plati to obdobné pro druzstvo) - po dobu 6 kalendatrnich let
nasledujicich po mésici, kterého se zdznam tyka, vzdy vsak po dobu 3
kalendainich let nésledujicich po mésici, v némz bylo dluzné pojistné za tento

mésic zaplaceno
6.5 ReSeni rozdilné retence

Protoze pravni piedpisy definuji rizné doby retence pro rizné typy dokumenti, neni
feSeni situace trividlni. Prvni podminkou je nalezeni vhodného uloziste, které takovou
retenci zabezpe¢i. DalS§im krokem je vyporadani se s rozdilnym piistupem k datim
s rozdilnou dobou retence, v posledni fadé jsou to legislativni naroky na zabezpeceni

pravosti dokumentu.

6.5.1 Ulozisté

Pro dodrzeni stanovené retence jsou vhodné ulozisté, tzv. ,,WORM®, které jsou
programovatelné. WORM je akronym anglického spojeni ,,Write Once, Read Many*. To
znamena, ze Ulozi§t¢ dat obsahuje mechanizmus, ktery umozni zapsat data jednou, ale

neumozni jejich Smazéni, nebo modifikaci. Povolené je jenom cteni. [18]

Programovatelné znamena to, Ze po uplynuti naprogramované retence je zmazani nebo

modifikace dat zatizenim povolena.

Dalsi mozZnosti je vypalovani dat na nosi¢e CD/DVD/BR, které svou podstatou
neumoznuji zménu obsahu. Fyzicka ¢innost S nosi¢i je naro¢nd, dostupnost nizka a cena za
malé mnozstvi uchovanych dat pomérné vysokd. V tvahu pfipadaji i jiné technologie pro
ukladéani dat na bazi opticko — magnetického zdznamu, ty vSak jsou rozsifené jen minimalné

a pro dlouhodobou archivaci nejsou ani tak vhodné, jako archivace na optické nosice.

Celkovym a nejvhodnéjsim feSenim pro spravné uchovavani dat v retencnich
periodach je zatizeni typu WORM, které dokéaze pracovat s vicero reten¢nimi periodami a
které¢ dokédze definovat pro jednotlivé skupiny dat rozdilné hodnoty reten¢nich period.

Obrovskou vyhodu ma takové zafizeni, které dokaze urcovat retenci pro kazdy dokument
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separatng. Tyto zafizeni dodavaji spole¢nosti: IBM, HP, EMC?, Fujitsu, Oracle, Hitachi a
dalsi.

Velmi roz§ifenym zafizenim typu WORM je produkt Centera spolecnosti EMC?.
Pomér cena za MB dat a vykon zafizeni je vyvazeny. Funkcionalitou je Centera mezi lidry
ve sv¢ kategorii, jeji hlavni prednosti jsou:

e Certifikace ulozist¢ podle legislativnich norem a norem ISO pro chranéné
uloziste

e Moznosti nastaveni retencnich period na vSech trovnich, retence interni pro
objekt anebo jednotlivé soubory, retence fizena aplikaci, nekonecna retence,
atp.

e Sitové zabezpecené ptipojeni

e Deduplikace dat

e Skalovatelnost, automatické zalohovani, podpora vyrobce

6.6 Skartace

Po uplynuti archivaéni povinnosti je vhodné pisemnosti zlikvidovat. A jelikoZ se jedna
o citliva firemni nebo osobni data, nejvhodnéjsim zptuisobem je skartace. Zafizeni, které
pokyn pro skartaci dokument dostane, obsah ze svého tlozisté smaze, nebo zlikviduje
nevratnym zplsobem. Existuji nosice, na kterych je tento proces nutné vykonat ru¢né,
typicky fyzickou likvidaci CD/DVD média. Existuji 1 dal$i metody, které nosice dat

znehodnocuji softwarove anebo ptimo fyzicky likviduji.
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7 Archivni reSeni

7.1  Sluzby v archivnictvi

e v, v

konstatovat, ze dokumenty uchovavané v elektronické podob¢ prevysuji ty papirové, uz ted’
ale existuje velké mnozstvi nastroju, které elektronickou archivaci umoznuji. Poskytovatelé
téchto sluzeb se snazi, aby jejich feSeni spliovalo legislativni kritéria konkrétni krajiny,

realné je vSak cilem vSech spliovat mezinarodni standardy.

V Ceské republice existuje nékolik firem, které takové sluzby poskytuji. Ve svém
portfoliu nabizeji komplexni feSeni, které se zabyva vSemi Cinnostmi, které s archivaci
souvisi. Dokazi svym feSenim sbirat data v podstaté z jakéhokoliv zdroje, dokumenty pak
oSetfit Casovym razitkem, elektronickym podpisem, nebo jej komplexné Sifrovat proti
zneuziti. Tato data pak nalezité uchovavat na fyzickych nosicich a pecovat o né podle potieb
legislativnich anebo preferencich subjektu. Na druhé stran¢, dokazi zabezpecit dostupnost

téchto dat v poZzadovaném intervalu.

Nékteré spolecnosti, které se v Ceské republice archivaci zabyvaji:
e 02 Czech Republic, a.s.
e T-Systems Czech Republic, a.s.
e Autocont, a.s.
e Software602, a.s.

e |xtents.r.o.

e Sabris a.s.
e ICZas.
e adalsi.

Profesionalni feSeni nabizi i nespoCet zahrani¢nich spole¢nosti. Kazda spole¢nost se
specializuje na jinou oblast trhu, zakladni funkcionalitu na archivaci ale spliiuji vSechny.
Spole¢nosti dokazi dodat subjektu komplexni feSeni. To pfedstavuje zékladni hardwarovou

vybavu, softwarovy produkt a sluzby pro rozsifovani feSeni a udrzbu.
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Protoze potieb pro vykonavani samotného aktu archivace je mnoho, Ize konstatovat,
Ze je pro tyto sluzby je nejidealné&jsi samostatny software, ktery mtize byt meziclankem mezi
fyzickym ulozistém a aplikaci, kterd data generuje, nebo s nimi zachéazi. Software je pak
predmétem vybéru na zakladé funkci, které jsou pozadované legislativou, technologickymi

moznostmi anebo i splnénim pozadavki referen¢niho modelu pro archivaéni software OAIS.

Reseni, které firmy nabizeji, jsou postavené jenom na nékolika produktech, &tyfi z nich
jsou vieobecné znamé produkty, které jsou v Ceské republice zastoupené nejvice.
Spolec¢nost Software602, a.s. a O2 Czech Republic, a.s. nabizeji vlastni feSeni, které ma
specifickou ulohu a jako univerzalni feSeni pro Siroké spektrum subjekti neni vhodné.
V analyze pro vybér vhodného feseni proto bude uvazovano jenom se ¢tyfma zakladnimi

produkty.

7.2 Open Text Archive Server

Kanadska spole¢nost Open Text nabizi produkt pojmenovan ,,Archive Server*, ten je
historicky navdzan na produkty spolecnosti SAP a.g. Archivovat timto produktem ale lze
cokoliv, predev§im data navdzané na produkty z obrovského portfolia, které Open Text
nabizi. Archiv této spolecnosti spliuje nejpfisn€jsi podminky, které je nutné pii

zabezpeceném archivu dodrzovat z hlediska legislativnich a pravnich norem.

Zakladni charakteristika:
e Jednoduchost a flexibilita feSeni je vyhodou produktu
e Funkcionalita je mala, ale produkt je vhodny pro obrovské mnoZstvi dat, pro
kterého spravu zvlada dokonale
e Vykon feSeni je obrovsky vzhledem k pozadovanému hardware
e Licence a cena produktu je nastavena prevazné na velké korporatni subjekty
e Napojeni na portfolio spolecnosti Open Text je téméi automatické a nabizi tak

dal$i dimenzi pro pouZiti
7.3 IBM FileNet

Spolecnost IBM ma ve svém portfoliu produkt s nazvem FileNet. Vice nez archiv je

tento produkt robustni feSeni, které nahrazuje podnikové aplikace typu DMS, ECM, apod.
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FileNet ve své funkcionalit¢ dokaze taktéz spliovat nejptisnéjsi kritéria pro archivaci. Neni
ale natolik flexibilni jako konkuren¢ni produkt od spolecnosti Open Text. FileNet se
nasazuje tam, kde neni modularita feSeni zasadni, rozSifovani tohoto archivu je z hlediska
jeho architektury slozité. Podstatna je i cena za feSeni, ktera vzhledem Kk nabizenym
moznostem produktu, je adekvatni jenom pro velké subjekty cCitajici stovky az tisice

uzivatelu.

Zakladni charakteristika
e Funkcionalita feSeni je obrovskd, produkt nahrazuje produkty, které jsou
Vv ostatnich pfipadech na archiv navazané a zvySuji tak cenu, nebo vykon apod.
e Vykon feSeni je maly, pro rychly béh v korporaci se stovkami uzivatelll jsou
vyzadované vysoké hardwarové naroky

e Cena za feSeni je ze vSech produktl nejvyssi
7.4  Setcce eKeeper

Slovinska spole¢nost Setcce nabizi produkt eKeeper. Hlavni zaméteni je uchovavani
dokumentt ve spolupréci s certifikaénimi autoritami. Produkt eKeeper spliiuje normu
OAIS, je tim transparentni a pfeduréen pro dlouhodobou archivaci. Podpora normy
zarucuje to, ze Citelnost archivovanych dat je zaru€ena 1 po ukonceni Zivotniho cyklu

produktu a ptipadné migraci dat na jiny produkt taktéZ podporujici normu OAIS.

Zakladni charakteristika:
e Cenove nejpiistupnéjsi feSeni vhodné pro malé ale i nadnarodni subjekty
e Funkcionalita je minimalni, automatickd podpora mnozstvi certifika¢nich

autorit je velkou vyhodou
7.5 ELO

Jednoduché¢ feseni pro archivaci dat spojené¢ho s podnikovym ECM feSenim. Produkt
ELO tak miZe byt nasazeny v kanceldfich o jednotkdch uzivateli aZ po obrovské
spolecnosti. Funkcionalitou se dotahuje na IBM FileNet, vykonem a robustnosti ale neni

predurcen jako feSeni pro kritické situace.
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Zakladni charakteristika:
e Pokrocilé funkce nabizejici jednoduché workflow
e Ukladani dokumentii neni primarni zaméieni produktu

e Jednoducha a levna udrzba a konfigurace
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8 Vybér vhodného archivniho softwaru

Metodika pro definovani nejvhodnéjsiho feSeni pro archivaci vzhledem k retenénim
perioddm je popsana v kapitole 2 tohoto dokumentu. Jedna se o metody z vicekriterialni

analyzy variant.

Kritéria stanovena pro produkty, které jsou metodikou ohodnocované, jsou navrzené
na zaklad¢ zkuSenosti odbornikli z mnohaleté praxe. Zaroven jsou navrzené podle modelové
situace, ktera je vyvazenym prumérem potieb, které maji jednotlivé subjekty pro zavedeni

archivace elektronickych dokumentd.
8.1 Metoda poradi

Setfazeni dlleZitosti jednotlivych parametrti je v stupnici od 1 do 4. Nejlepsi
ohodnoceni znamena ¢islo 4. Promitnuti ohodnoceni je ve vysledné tabulce. Kritéria jsou
zaznamenané ve sloupcich. Vahy pak sloupce dopliuji. Jednotlivé feseni jsou zaznamenané
v fadcich, na konci kterych je vysledek vypodten z hodnot ohodnoceni a vah. Reseni

s nejvyssi hodnotou je feSeni, které je dle metody potadi to nejlepsi.

Tabulka 1 Ohodnoceni a vysledky metody pofadi

Reseni Cena  Funkcionalita Vykon Robustnost Vysledek
Archive Server 2 2 4 3,5 3,2
FileNet 1 4 1 3,5 2,6
eKeeper 3 1 3 15 2
ELO 4 3 2 15 2,2
vahy 0,1 0,2 0,3 0,4

Tabulka 2 Vahy metody poradi

Kritérium Portadi Body Viéha
Cena 4 1 0,1
Funkcionalita 3 2 0,2
Vykon 2 3 0,3
Robustnost 1 4 0,4
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8.2 Bodovaci metoda

Pouziti metody vyzaduje ohodnoceni parametrti. Stupnice, kterd byla pro ohodnoceni
parametrii zvolena ma rozpéti od 1 do 10. Nejlepsi ohodnoceni znamena nejvyssi hodnotu,

VvV tomto ptipad¢ 10.

V tabulce jsou v fadcich feseni, které jsou porovnavané. Kritéria jsou zaznamenané ve
sloupcich. Vypocet se provadi za pomoci vah (v poslednim fadku) a vysledek je zaznamenéan

V poslednim sloupci. Nejvyssi hodnota znamena nejlepsi feSeni.

Tabulka 3 Vysledky bodovaci metody

Reseni Cena Funkcionalita Vykon Robustnost Vysledek

Archive 4 3 9 8 6,6

FileNet 2 10 4 7 6,28

eKeeper 9 2 7 2 4,24
ELO 10 5 3 3 4,32
Viéha 0,12 0,24 0,28 0,36

Tabulka 4 Vahy bodovaci metody

Kritérium Body Vaha
Cena 3 0,12
Funkcionalita 6 0,24
Vykon 7 0,28
Robustnost 9 0,36
Soucet 25

8.3 Metoda AHP/Saatyho

Zptusob vzajemného porovnavani kritérii (AHP) je vyuzivan v Saatyho metodé.

Nutnost porovnat vSechny kritéria na v§ech trovnich znamena pouziti n€kolika tabulek pro

34



vypocet potadi feSeni. Po souctu vSech vypocétenych vah lze ziskat poradi, ve kterém se

jednotlivé feSeni umistily. Nejvyssi hodnota znamené prvni misto v ohodnoceni.

Tabulka 5 Stanoveni vah

Stanoveni vah Cena Funkcionalita Vykon Robustnost | ri Vahy
Cena 1,00 1/3 1/5 1/7 | 0,312394 | 0,058656
Funkcionalita 3,00 1,00 1/2 1/5 ] 0,782542 | 0,146933
Vykon 5,00 2,00 1,00 1/2 | 1,495349 | 0,280772
Robustnost 7,00 4,00 2,00 1,00 | 2,735565 | 0,513639
soucet 5,325850 | 1,000000
Tabulka 6 Cena
Cena Archive FileNet eKeeper | ELO ri Vi Vahy
Archive 1,00 3,00 0,25 0,20 | 0,622333 | 0,105365 0,00618
FileNet 0,33 1,00 0,14 0,11 | 0,269702 | 0,045662 | 0,002678
eKeeper 4,00 7,00 1,00 0,50 | 1,934336 | 0,327496 | 0,01921
ELO 5,00 9,00 2,00 1,00 | 3,080070 | 0,521476 | 0,030588
soucet 5,906442 | 1,000000 | 0,058656
Tabulka 7 Funkcionalita
Funkcion | Archive FileNet | eKeeper ELO ri Vi Vahy
alita
Archive 1,00 0,17 2,00 0,20 | 0,508133 | 0,081662 | 0,011999
FileNet 6,00 1,00 9,00 3,00 | 3,567621 | 0,573354 | 0,084244
eKeeper 0,50 0,11 1,00 0,14 | 0,298475 | 0,047968 | 0,007048
ELO 5,00 0,33 7,00 1,00 | 1,848148 | 0,297016 | 0,043641
soucet 6,222376 | 1,000000 | 0,146933
Tabulka 8 Vykon
Vykon Archive FileNet eKeeper | ELO ri Vi Vahy
Archive 1,00 9,00 2,00 6,00 | 3,223710 | 0,546065 0,15332
FileNet 0,11 1,00 0,17 2,00 | 0,438691 | 0,074310 | 0,020864
eKeeper 0,50 6,00 1,00 4,00 | 1,861210 | 0,315271 | 0,088519
ELO 0,17 0,50 0,25 1,00 | 0,379918 | 0,064354 | 0,018069
soucet 5,903529 | 1,000000 | 0,280772
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Tabulka 9 Robustnost

Robustnost | Archive FileNet eKeeper | ELO ri vi Vahy
Archive 1,00 2,00 8,00 6,00 | 3,130169 | 0,528231 0,27132
FileNet 0,50 1,00 6,00 5,00 | 1,967990 | 0,332107 | 0,170583
eKeeper 0,13 0,17 1,00 0,50 | 0,319472 | 0,053912 | 0,027691
ELO 0,17 0,20 2,00 1,00 | 0,508133 | 0,085750 | 0,044044
soucet 5,925763 | 1,000000 | 0,513639
Tabulka 10 Vysledek AHP
Reseni Soucet vah Poradi
Archive 0,442819 1,00
FileNet 0,278370 2,00
eKeeper 0,142468 3,00
ELO 0,136343 4,00
8.4 Porovnani vysledki
Tabulka 11 Celkové potadi
Pouzité metody Archive Filenet eKeeper ELO
Metoda poradi 1 2 4 3
Bodovaci metoda 1 2 4 3
Saatyho metoda (AHP) 1 2 3 4
Poradi 1 2 4 3

Zasadni podil na urCeni vhodnosti feSeni maji vahy. V ptipadé urceni feSeni pro

archivaci, byly vahy stanovené tak, aby preferovali robustnost feSeni a vykon pied cenou a

funkcionalitou. Pokud by byly vahy stanovené jinak, je pravdé podobné, ze se to projevi

Vv celkovém vysledku potadi.

Vsechny tfi pouzité metody pro ohodnoceni dopadly s podobnym vysledkem. Jako

nejvhodnéjsi feSeni pro Archivaci a pro stanovené kritéria je produkt od spole¢nosti Open

Text a ma nazev Archive Server.
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Druhym v potadi je i navzdory extrémné vysoké cené a nepruznosti feSeni produkt
FileNet od spole¢nosti IBM.
O tfeti a ctvrtou pticku pak bojuji levné feSeni eKeeper a ELO, vice funkcionality

ziejme prevazuje nad vykonem eKeeperu a ma mirn€ navrch ve dvou ze tii porovnani.
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9 Zavér

Legislativni ukotveni pro elektronickou archivaci je specifikované v nékolika
navazujicich zdkonech, které¢ jsou predstavené v jednotlivych kapitolach. Tyto zadkony Ize
rozdélit na smérnice a nafizeni Evropské unie a na pravni ustanoveni Ceské republiky.
Zakony a smérnice Evropské unie nespecifikuji konkrétni doby nutné pro uchovavani dat,
zvoleni retence je na kazdém &lenském statu podle vlastnich pozadavki. Ceské republika
uzakonuje retence v nckolika navazujicich zékonech. Na zéklad¢ analyz legislativy lze
konstatovat, Ze retence ucetnich dokladi se pohybuje od minimalni doby fadoveé v mésicich
az po nékolik desetileti, pokud za ucetni doklady povazujeme data o zaméstnancich. Neni
proto optimalni stanovit konkrétni (nejvy$$i) hodnotu, naklady pro uchovavani
nepotiebnych dat by pro subjekt mohly byt netnosné. Pro kazdy typ dokumenti je proto
vhodné stanovit konkrétni retenci a archivaénim procesem po vyprseni doby tyto dokumenty
elektronicky skartovat. Na ¢innost pro cely archivaéni proces je vhodny specificky software,

ktery je predmétem vybéru pomoci vicekriteridlni analyzy variant.

Sestaveni feseni na zéklad€ vyse popsanych podminek by mélo byt z prvka:
e Zabezpecené hardwarové tloZzisté typu WORM.
e Archivacéni fidici aplikace pro nakladani s retencemi.
e Vykonavani zabezpeceni dat pomoci elektronického podpisu, oznacovani

casovymi razitky a volitelné 1 kryptovanim.

Pro porovnani byly vybrany ¢ty produkty, které jsou pro archivaci urcené a které
spliuji poZzadavky na obsluhovani retenci, HW uloZzisté a dokazi zabezpecit data tak, aby je
bylo mozné pouzit v jakémkoliv legislativnim fizeni. Na zdklad€¢ vysledkd metody
vicekriteridlni analyzy variant a zvolenych vah podstatnych pro subjekt je optimalnim

feSenim aplikovani software S ndzvem Archive Server od spole¢nosti Open Text.

Stejny zplisob pouzité metodiky pro zvoleni produktu ,,Archive Server Ize aplikovat
pro vybér HW ulozisté typu WORM a pozadované certifikacni autority. Problematika je ale
natolik komplexni a specificka pro kazdy subjekt, ktery o elektronické archivaci dat uvazuje,
ze nelze urcit jednoznacné a nejoptimalnéjsi vSeobecné feseni. Na zaklad¢ konzultaci s

odborniky a prizkumu trhu lze konstatovat, Ze popularni kombinace mezi subjekty je
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implementace Open Text Archive spolu s EMC? Centera a napojenim na certifika¢ni autoritu
Ceské posty — PostSignum. Lze tedy konstatovat, Ze tato kombinace pro mnoho subjekti

v Ceské republice piedstavuje idedlni feSeni problematiky elektronické archivace dat

Vv zavislosti na reten¢nich periodach.
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