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Souhrn:

Tato diplomova prace pojednavd o bezdratovych komunikacnich technologiich,
které¢ vyuziva Internet véci. Jsou analyzovany mobilni sit¢ LTE-M a NB-IoT a dale
bezdratové sit¢ LAN. Piedev§im se vSak zabyva problematikou Low-Power Wide-Area
Network technologii a predstavuje hlavni zastupce LPWAN siti IQRF, Sigfox
a LoRaWAN, u kterych byly prozkoumény jejich vlastnosti, topologie a n¢které¢ vyznamné
techniky. Dale rozebira zakladni aspekty Sifeni radiovych vin, parametry a vlivy na né
pusobici, bezlicen¢ni frekvencni pasma, bezpecnost pii pouzivani IoT, mozné oblasti
vyuziti a aplikace technologii Internetu véci. V posledni fad¢ se v praci ovétuje dostupnost
sluzeb Sigfox a LoRaWAN pomoci méfeni a analyzovani signali a je zhodnocena
vyuZitelnost testovanych komunikacnich systémi pro odecty dat z elektroméri, plynomérii

a vodoméru v panelovém dom¢ v Praze.
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Cil a metodika:
Cilem diplomové préace je prozkoumat a posoudit stav komunikacénich technologii
pro Internet véci.
Dil¢i cile prace jsou:
e analyzovat dostupné komunikacni technologie, jako jsou technologie mobilnich
siti, Sigfox nebo LoRa
e zhodnotit vyuzitelnost téchto technologii pro rizné typy aplikaci
e posoudit pfizpisobitelnost na  pozadavky wuzivatele a  naklady
na instalaci a provoz
e Ov¢fit a porovnat dostupnost signalu systému Sigfox a LoRa

e formulovat obecné a specifické zavéry

Metodika prace je zaloZena na studiu a analyze odbornych informacnich zdrojd,
ale také na praktickych zkusenostech.
V teoretické ¢asti bude nejprve definovan pojem Internet véci a ptiblizeny zéklady

Sifeni radiovych vin, jejich rozdéleni a bezlicenéni pasma. Déle budou prozkoumdany



bezdratové komunikacni technologie, které Internet véci vyuzivad. Mezi tyto technologie
patii mobilni sité, bezdratové sit€¢ LAN a sité typu LPWAN. Prace se zam¢tuje predevsim
na technologii LPWAN, ktera bude analyzovéana a budou piedstaveny jeji nejrozsirené;si
specifikace. Predstavenymi specifikacemi budou LPWAN technologie IQRF, Sigfox
a LoRaWAN, které budou také porovnany. Nakonec prace zhodnoti aplika¢ni moznosti
Internetu véci a bude se zaobirat otdzkou bezpecnosti a soukromi uzivateld.

V praktické c¢asti bude vyuzito zkuSebnich modulti pro ovéfeni a porovnani
dostupnosti signalt systémut Sigfox a LoRa. Zaroven bude méieno ruseni a interference
ve stejném  kmito¢tovém pasmu pomoci spektralniho analyzatoru. Vysledky budou
analyzovany a statisticky zpracovany. Dale bude zhodnocena vyuzitelnost testovanych
komunikacnich systéml pro odecty dat z elektromérii, plynoméri a vodomér
vV panelovém domé v Praze. Na ziklad¢ syntézy ziskanych poznatki budou vytvoieny

Zavery.

Teoreticka ¢ast:

Teoreticka ¢ast byla zaméfena na analyze jednotlivych komunikaénich technologii,
které vyuziva Internet véci jako jsou mobilni sit¢ LTE-M a NB-10T, bezdratové sit¢ LAN
asit¢ typu Low-Power Wide-Area Network (LPWAN). Dale byly pfedstaveny tii
specifikace technologie LPWAN, protoZe nejlépe vystihuji pozadavky senzorickych IoT
siti. Mezi ty nejrozSifenéjSi patii technologie LoRaWAN a Sigfox. Dal§i popsanou
technologii je technologie IQRF, vyvinuta v Ceské republice. Tyto specifikace jsou
analyzovany a porovnany. VSechny uvedené technologie funguji v bezlicenénim pasmu,
avSak srozdilnou architekturou a parametry. Ktera z technologii je nejlepsi je sloZité
posoudit. Pro kazdou aplikaci se nékterd bude hodit vice a nckterd méné. Hlavnim
rozdilem mezi technologiemi je model instalace, bud’ si uZzivatel sestavi svoji vlastni
senzorickou sit’, nebo nechd komunikaéni provoz na operatorech.

Déle je v teoretické casti posouzena ptizpusobitelnost na pozadavky uZzivatele
a naklady na instalaci a provoz. JelikoZ jsou sité teprve v testovacim provozu a technologie
jsou nové, jevi se ceny zafizeni jako ponékud vysoké a mnozstvi dostupnych typt zatizeni
malé. Az se vSak spusti ostry provoz siti, nové spole¢nosti velmi rychle vstoupi na trh

S jejich feSenimi a ceny se snizi.



V posledni ¢asti jsou zhodnoceny mozné oblasti vyuziti Internetu véci. Internet véci
ma uplatnéni ve vSech oblastech kazdodenniho zZivota od chytrych domécnosti a mést az po
zdravotnictvi a pramysl. Kazda aplikace ma své specifické pozadavky a je nutné vybrat
spravnou komunikacni technologii, aby byly tyto pozadavky splnény. Nakonec je
V teoretické Casti probrana bezpecnost a otazky soukromi, protoze princip IoT vychazi

ze sbéru velkého mnozstvi informaci, které davaji komplexni ptehled o uzivatelich.

Prakticka ¢ast:

Praktickd c¢ast prace se zabyvala ovéfenim a porovnadnim dostupnosti signalu
technologii Sigfox a LoRaWAN. M¢éteni probihalo v panelovém domé v Praze za pomoci
zapijcenych senzorickych modull, aby mohla byt zhodnocena vyuzitelnost testovanych
komunikacnich systéml pro odeCty dat z elektromérd, plynomérdi a vodoméri
vV domacnostech. Bylo vybrano 10 mist, kde se nachéazeji odecitaci moduly a z kazdého
bylo poslano 20 zprav z testovacich zatizeni Sigfox a LoRaWAN. Vysledky méfeni byly
pak analyzovany a statisticky zpracovany.

Pro tuto aplikaci odecitacich moduli na daném misté¢ lze pouzit LPWAN
technologii Internetu véci. Specifikace Sigfox je v této situaci vhodnéjsi, pokud je brana
Vv potaz kvalita signalu. Dal§imi parametry pro porovnani vhodn¢jsi technologie mize byt
energeticka spotfeba modulli, mozna velikost zpravy nebo ¢etnost vysilanych zprav za den.
Vysledky odpovidaji teoretickym predpokladim, protoze Sigfox ma v ramci CR jiz dnes
V podstaté celoplo$né pokryti, LoRa bude mit celoplo$nou sit’" dobudovanou v prib¢hu
roku 2017.

Prakticka ¢ast poslouzit jako navod pro spole€nosti, které cht&ji zjistit moznost

aplikace Internetu véci pomoci technologie Sigfox nebo LoRaWAN.

Zavér:

Popis pribéhu méfeni a zpracovani vysledka v praktické ¢asti mohou spolec¢nosti
vyuzit jako ndvod pro zjisténi dostupnosti signalu LPWAN siti Sigfox a LoRaWAN
pro jejich implementaci konkrétni aplikace vyuZzivajici Internet véci v konkrétni lokalité.

Metodiku lze obecné shrnout do téchto bodu:



1. Rozhodnuti o vhodném zptisobu prenosu dat
a. Velikost pfenasenych dat
b. Cetnost pienasenych dat
c. Potieba zpétného sméru
d. Lokalni vyuziti nebo globalni vyuziti
2. Ovefeni pokryti danych lokalit signdlem
a. Dotaz na provozovatele technologii
b. Ovéfeni dostupnosti pomoci testovacich modult zpisobem
popsanym V této praci
c. Porovnani a vybér vhodnéjsiho feSeni
3. Porovnani nakladd na provoz dostupnych technologii
a. Kalkulace pofizovacich nakladt
b. Kalkulace provoznich nakladt
c. Technicko-ekonomické zhodnoceni
4. Rozhodnuti o vyuZiti aplikacniho SW
a. Vyuziti existujicich cloudovych a serverovych aplikaci
b. Vyuziti nabizeného SW tretich stran
C. Vyvoj SW na miru s vyuzitim API
5. Ovéfeni aplikace v danych lokalitach
a. Pilotni testovani
b. Odstranovani piipadnych problémi - identifikace interferenci
a ruSeni
c. Ladéni aplikaéniho SW

d. Spusténi ostrého provozu

Vybrana aplikace modulli pro odecet spotieby elektiiny ¢i vody v panelovém domé
je jednim z moznych ptikladd uziti LPWAN siti, ne vSak piikladem zcela typickym.
Zaprvé jiz existuji bezdratové systémy pro dalkové odecty, a to hlavné v panelovych
domech. Zadruhé pro takovouto koncentrovanou sit senzorickych moduli by bylo
vhodnéjsi a vyhodnéjsi pouzit topologii, kde by senzory byly napojené na vychozi branu,
ane rovnou na zakladnovou stanici. Tento model zapojeni 1ze implementovat za pomoci

technologie LoRaWAN a IQRF.
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