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Technologické platformy pro Internet véci

Souhrn

Tato diplomova prace pojednavd o bezdratovych komunikacnich technologiich,
které vyuziva Internet véci. Jsou analyzovany mobilni sit¢ LTE-M a NB-IoT a dale
bezdratové sit¢ LAN. Predev§im se vSak zabyva problematikou Low-Power Wide-Area
Network technologii a piedstavuje hlavni zastupce LPWAN siti IQRF, Sigfox a LoRaWAN,
u kterych byly prozkoumany jejich vlastnosti, topologie a nékteré vyznamné techniky. Dale
rozebira zakladni aspekty $ifeni radiovych vin, parametry a vlivy na né ptisobici, bezlicen¢ni
frekvenéni pasma, bezpecnost pii pouzivani IoT, mozné oblasti vyuziti a aplikace
technologii Internetu véci. V posledni fad¢é se v praci ovétuje dostupnost sluzeb Sigfox
a LoRaWAN pomoci méfeni a analyzovani signald a je zhodnocena vyuzitelnost
testovanych komunika¢nich systémi pro odecty dat z elektromérl, plynomérti a vodomeért

v panelovém domé v Praze.

Klic¢ova slova: Internet véci, senzor, bezdratovy pienos dat, Sigfox, LoRa, 10T



Technology Platforms for Internet of Things

Summary

This diploma thesis discusses wireless communication technologies that uses
Internet of Things. Mobile networks LTE-M, NB-10T and wireless LAN are described. But
mainly it is dedicated to Low-Power Wide-Area Network technology problematic and it
presents major representatives of LPWAN: IQRF, Sigfox and LoRaWAN. Attributes,
topologies and significant techniques of those representatives were explored. Furthermore,
it describes primary aspects of radio wave transmission, its parameters and effects that affect
them, unlicensed frequency bands, 10T safety, possible areas of use and application
of Internet of Things technology. At last the thesis is dedicated to Sigfox and LoRaWAN
service verification, with use of measurement and analyzation of signals and is evaluated
viability of using those communication technologies for reading data from electricity meter,

gas meter and hydrometer in block of flats typed house in Prague.

Keywords: Internet of Things, sensor, wireless data transmission, Sigfox, LoRa, 0T
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1 Uvod

Internet, jako celosvétova sit), se stale vyviji a rozrista o nové prvky. Jednim
z aktualnich trendt je Internet véci (z anglického Internet of Things, ¢asto oznacovan
zkratkou loT), ktery oznaCuje propojeni riznych zatizeni s Internetem. Mezi tato zatizeni
patii méfici senzory, domaci spotiebice, dopravni prvky a mnoho dalSich postupné piibyva.
Propojenim téchto zafizeni do siti obohacujeme sit' o moznost informace samostatné
ziskavat, ovladat fyzické systémy a ziskané informace déle ptredavat v ramci sité. 10T
ptedstavuje koncept umozilujici samostatnou interakci s fyzickym svétem vcetné schopnosti
pfizpusobit se jeho zménam. Tento koncept neni primarné uréen pro mezilidskou
komunikaci, Ize jej charakterizovat jako sit, kde vétSinu uzivatelt pfedstavuji samostatné
stroje (véci).

Internet véci doprovazeji specifické vlastnosti a potieby. Charakteristické jsou
pfedev§im nizké ndklady, nizky odbér energie a velky rozsah pokryti. Pfitom neni
vyzadovana velka pienosova rychlost. Tyto pozadavky vSak nejsou zcela podporovany
existujicimi dratovymi a bezdratovymi technologiemi. Dosavadni dostupné sité, jako
napiiklad mobilni sit¢ LTE ¢i GSM nebo sité¢ WiFi ¢i Bluetooth, jsou primarné koncipovany
pro pfenos vétsiho mnozstvi dat bez nutnosti diisledné fesit spotiebu energie a jsou urceny
ptevazné pro komunikaci ¢lovéka. Proto byly vyvinuty technologie ozna¢ované Low-Power
Wide Area Network (LPWAN), které¢ byly navrzeny tak, aby zajistily kompromis
mezi ptenosovou rychlosti, naklady a zivostnosti baterie. Dale spliuji pozadavky rozsahlého
pokryti uizemi a pfipojeni velkého mnozstvi zatfizeni.

Hlavnim divodem, pro¢ se zabyvat Internetem véci je Siroky rozsah moZznych

aplikaci, uleh¢eni a zefektivnéni prace koncovych uzivatelt.
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2 Cil prace a metodika

2.1 Cil prace

Cilem diplomové prace je prozkoumat a posoudit stav komunikacnich technologii
pro Internet véci.

Dil¢i cile prace jsou:

e analyzovat dostupné komunikacni technologie, jako jsou technologie mobilnich
siti, Sigfox nebo LoRa

¢ zhodnotit vyuzitelnost téchto technologii pro rizné typy aplikaci

e posoudit  pfizpusobitelnost na  pozadavky wuzivatele a  ndklady
na instalaci a provoz

e Oovefit a porovnat dostupnost signalu systému Sigfox a LoRa

e formulovat obecné a specifické zavéry

2.2 Metodika

Metodika prace je zaloZena na studiu a analyze odbornych informacnich zdrojd,
ale také na praktickych zkuSenostech.

V teoretické ¢asti bude nejprve definovan pojem Internet véci a piiblizeny zaklady
Sifeni radiovych vln, jejich rozd€leni a bezlicenéni pasma. Dale budou prozkoumany
bezdratové komunikacéni technologie, které Internet véci vyuziva. Mezi tyto technologie
patii mobilni sité, bezdratové sit€ LAN a sité typu LPWAN. Prace se zamé&fuje predevSim
na technologii LPWAN, ktera bude analyzovana a budou pifedstaveny jeji nejrozsifengjsi
specifikace. Piedstavenymi specifikacemi budou LPWAN technologie IQRF, Sigfox a
LoRaWAN, které budou také porovnany. Nakonec prace zhodnoti aplika¢ni moznosti
Internetu véci a bude se zaobirat otazkou bezpecnosti a soukromi uZivatelt.

V praktické casti bude vyuzito zkuSebnich moduli pro ovéfeni a porovnani
dostupnosti signald systémi Sigfox a LoRa. Zaroven bude méteno ruseni a interference
ve stejném kmitoctovém pasmu pomoci spektralniho analyzatoru. Vysledky budou
analyzovany a statisticky zpracovany. Dale bude zhodnocena vyuZitelnost testovanych
komunikacnich systémti pro odecty dat z elektromérti, plynomérti a vodomeért v panelovém

domé v Praze. Na zaklad¢ syntézy ziskanych poznatkli budou vytvoieny zavéry.
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3 Teoreticka vychodiska

Predmétem teoretické casti diplomové prace je prozkoumani a posouzeni stavu
komunikacnich technologii pro Internet véci. Nejprve je definovan pojem Internet véci
ajsou piiblizeny zaklady Sifeni radiovych vin. Déle jsou analyzovany komunikacni
technologie, jako jsou mobilni, bezdratové LAN a LPWAN sité, které Internet véci vyuziva.
Technologie Sigfox, IQRF a LoRaWAN jsou prezentovany jako hlavni pfedstavitelé
specifikaci LPWAN technologii. Nakonec teoreticka ¢ast popisuje mozné naklady
na instalaci a provoz, oblasti vyuziti technologie Internetu véci a zaobira se otazkou

bezpecnosti a soukromi uzivatelt.

3.1 Internet véci

Pojem Internet of Things (10T), v piekladu Internet véci, byl definovan Kevinem
Ashtonem jiz v minulém stoleti. Podle definice zroku 1999 jde o jednoznacné
identifikovatelné objekty, pfipojené k Internetu (Pohanka, 2015).

Dalsi dulezitym milnikem bylo obdobi mezi roky 2008 a 2009, kdy podle odhadu
spolecnosti Cisco piekroc€il pocet zafizeni pfipojenych k Internetu pocet obyvatel svéta,
a tedy pravé mezi ty roky je datovan vznik Internetu véci (Pohanka, 2015).

Komunikace Machine-to-Machine (M2M) je do jisté miry pifedchidcem systémi
l0T. Zakladni rozdil je v tom, jak je v obou fesenich dalkovy ptistup realizovan. Komunikace
M2M spoléha na architekturu bod-bod, vyuziva vestavné komunika¢ni moduly a klasické
kabelové i1 bezdratové sité. Naproti tomu systémy Internetu véci spoléhaji na Internetové sité
zalozené vesmés na protokolu IP, jez propojuji data ze zafizeni s cloudem (Pohanka, 2015).

Dnes$ni Internet véci je vniman jako sada autonomnich, jednoznaéné
identifikovatelnych zafizeni, kterd jsou piipojena k Internetu. Sbiraji informace a ty pak
sdileji v prostiedi Internetu. Shroméazdéné informace typicky pochézeji z riznych senzort.
Jina zatizeni pak mohou tyto informace vyhodnocovat a vyuzivat (Burian, 2014).

Uvadi se, Ze v roce 2020 bude k Internetu ptipojeno zhruba 50 miliard zatizeni, tedy
dvojnasob oproti soucasnosti. Na jednoho cloveka, tak pfipadne mezi Sesti az sedmi
zatizenimi. Z tohoto poctu bude zhruba polovina tvofit zafizeni Internetu véci, tedy
bez zapoctenych pocitac, tableti nebo chytrych telefonti (Pohanka, 2015).

Internet budoucnosti si zaklada na spojeni vSech pocitacovych siti, Internetu médii

(IoM), Internetu sluzeb (IoS) a Internetu véci (IoT) do jednotné globalni IT struktury. Tato
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“sit’ siti” bude mit, jak vefejnou, tak i soukromou cast pro rtiznorodé potieby uzivatel.
Oproti dne$nimu stavu bude sit’ rozsifena o krajni body, jimiz uz nebudou jen pocitace,
ale i véci piipojené k sobé navzajem. Dulezité je, Ze uz se nebude jednat pouze o komunikaci

mezi lidmi, ale i mezi lidmi a veSkerym okolnim prostiedim (Burian, 2014).

Svétova

populace 6.3 Miliard 6.8 Miliard 7.2 Miliard 7.6 Miliard
Pfipojena Rt - - .
safizent 500 Miliont 12.5 Miliard 25 Miliard 50 Miliard

pfipojenych

zafizenl
0.08 ne? lidi 3.47 6.58

Pfipojena
zafizeni
na ¢lovéka

4

2003 2015 2020

Obrazek 1: Vyvoj poctu zarizeni pripojenych k Internetu (Zdroj: (Evans, 2011), pozn.: prelozeno autorem)

ZjednoduSeny princip, jak Internet véci funguje, je znazornén na nasledujicim
obrazku. Kazda véc (zafizeni) komunikuje sbranou nebo routerem (smérovacem),
pfipojenym k Internetu ptes prenosové sité. Cloudovy server sbird a ukladd informace,
analyzuje je a iniciuje akce. Server dale komunikuje s aplikaci, pfes kterou mutize uZivatel
ovladat koncové zafizeni. Pro ovladani jsou nejéastéji pouzivany aplikace v chytrych
mobilnich zafizenich nebo webové prohlizece (Frenzel, 2014).

Zatizeni mohou byt kInternetu pfipojena dratovymi nebo bezdratovymi
ptenosovymi technologiemi. Vzhledem k velkému mnozstvi rozprostienych loT zatizeni ma
vyznam vyuzivat spiSe bezdratového pienosu dat nebo kombinaci s pevnymi pienosovymi
médii, kde vystupni brana, na kterou jsou bezdratoveé napojend koncova zatizeni, je ptipojena
naptiklad optickym vldknem. Existuji tfi hlavni oblasti bezdratovych technologii
vyuzivanych k pfipojeni IoT zafizeni k Internetu, a to mobilni sité, bezdratové sit¢ LAN

a technologie LPWAN. Diplomové prace se zabyva piedevsim technologiemi LPWAN,
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jelikoz jejich vlastnosti nejlépe splituji pozadavky na Internet véci. V nasledujici kapitole je

popsan princip bezdratového ptenosu dat (Frenzel, 2014).

Zafizenf (“vé&c®)
napf: &éidlo teploty

Wi-Fi, Bluetooth,
Sigfox, IQRF, atd.

Cloudovy server

Router,
vystupni brana

Kone&na zafizenl
s aplika&nim rozhranim

Obrazek 2: Zjednodusené schéma principu Internetu véci (Zdroj: (Frenzel, 2014), pozn.: prreloZeno autorem)

3.2 Siieni radiovych vin

Radiové viny se vyuZivaji pro bezdratovy pienos dat. Sifeni radiového signilu
popisuje chovani radiovych vin pfi jejich pfenosu mezi body. Elektromagnetické viny jsou
ovlivnény lomem, odrazem, ohybem, pohlcenim, polarizaci a rozptylem. Samotné $ifeni vin
je pak ovlivnéno piekazkami stojicimi v cesté, vodni parou ve vzduchu, ionizaci atmosféry
zpusobené sluncem a tvarem zemského povrchu (Pechac, 2007).

Pienos informace od odesilatele k ptijemci je moZno obecné rozdé€lit na nékolik ¢asti.
Ze zdroje musime nejprve informaci ptevést do tvaru, ktery je vhodny pro pfenaseni urcitou
prenosovou cestou. Toto prevedeni (kddovani) probiha v kodéru. Nositelem informace
na vystupu z kodéru je signal. Tento signdl neni mozné prenaSet na vétsi vzdalenosti
avyuzije se elektromagnetického vinéni. Toto vInéni se ze zdroje energie vytvari
ve vysokofrekvencnim generatoru. Abychom mohli pfenést zakodovanou informaci pomoci
vinéni, musime ji vhodnym zpisobem na vlnéni nanést (modulovat). K tomu slouzi
modulator. Nosné viny se pak vyzafi do prostoru vhodnou vysilaci anténou. Na pfijimaci

casti je vlna zachycena anténou pfijimace. V pfijimaci je nejprve vlna zesilena
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a v demodulatoru dojde k sejmuti signalu. Signal je pak v dekodéru rozlustén a je ziskana

vlastni informace poslana odesilatelem (Frenzel, 2014), (Carroll, 2011).

3.2.1 Rozdéleni vin

Elektromagnetické vinéni délime podle vinové délky na ne¢kolik druht, které se lisi
svymi vlastnostmi a zpisobem Sifeni. Radiové viny na riznych frekvencich se §ifi na zaklad¢
jejich vlastnosti a pusobeni okolnich podminek (napf. pocasi), podrobna znalost
problematiky proto napomaha pii vybéru frekvence pro pozadovanou sluzbu (Pechac, 2007).

Pridélovanim frekvencnich pasem se zaobira Mezinarodni telekomunikacni unie,
aby se zamezilo vzdjemnému ruseni mezi radiovymi stanicemi. V Ceské republice se
o ptidélovani stara Cesky telekomunikaéni utad (CTU).

Tabulka 1: Frekvencni pasma (Upraveno autorem dle (Volmut, 2001)

Typ vin (ang. s e
Zkratka) Frekvence Vinova délka Vyuziti

. , Navigace pro

Velmi dlouhé 3 kHz — 30 kHz 10 - 100 km namotni a leteckou
(VLF)

dopravu

Dlouhé (LF) 30 kHz — 300 kHz 1-10km Meteorologie,

radiokomunikace
Stiedni (MF) 300 kHz—3MHz | 100— 1000 m Radionavigace,

sd€lovaci sluzby
Radiokomunikace na
Kratké (HF) 3 MHz — 30 MHz 10-100 m stiedni vzdalenosti,
rozhlasové vysilani
Rozhlas, televize,

Velmi kratké (VHF) | 30 MHz — 300 MHz 1-10m hasici, policie,
druZicové spojeni
Televize,
Ultra kratké (UHF) | 300 MHz — 3 GHz 10 - 100 cm radiokomunikace na

kratkou vzdalenost

Radioreléové spoje,

Centimetrové (SHF) | 3 GHz — 30 GHz 1-10cm : ,
radiolokéatory
Ptistavaci lokatory,
Milimetrové (EHF) | 30 GHz — 300 GHz 1-10mm vySkomeéry, opticka

vlakna
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Z hlediska sifeni elektromagnetickych vin je dale mozné rozdélit viny podle
mechanizmu $ifeni nad zemskym povrchem: povrchova vina, ptima vina, troposféricka vina,
ionosféricka vina (Pechac, 2007).

Povrchova vina vyuziva ke svému $ifeni odrazii od zemského povrchu. Vyhodou je,
7e se mohou §ifit za horizont. Utlum téchto vln je vysoky, protoZze zemsky povrch neni dobry
vodi¢. Tyto viny se pouzivaji naptiklad ve vojenské komunikaci (Pechac, 2007).

Viny Sifené napfimo ve volném prostoru, se Sifi cestou piimé viditelnosti
mezi vysilatem a piijimacem. Jsou pouzivany pro Sifeni radio ¢i TV signalu z lokalniho
vysilace (Pechac, 2007).

Ionosférické prostorové viny vyuzivaji ke svému Sifeni odrazu nebo ohybu
ve vrstvach ionosféry. Ionosférické viny jsou pouzivany pro viny vysokych frekvenci
a obcasné pro viny stfednich frekvenci (Pechac, 2007).

Troposférické viny jsou ovliviiovany odlisnymi indexy lomu, které nastavaji
V troposféte, blizko nad zemskym povrchem. Siteni troposférickych vin je zavislé

na okolnich podminkach pocasi (Pechac, 2007).

3.2.2 Bezlicen¢ni pasma

Vyrobei elektronickych zafizeni jsou v piipadé, Ze tato zafizeni wvysilaji
elektromagnetické viny, povinni dbat na to, aby pro dany radiovy kmitocet, resp. kmitoctové
pasmo, méli pfidélenou potiebnou licenci (pfipad mobilnich siti operatort
GSM/UMTS/LTE). Ptidélovani licenci spravuje v kazdé zemi p¥isluina organizace. V Ceské
republice piidélovani licenci zajistuje Cesky telekomunikaéni ufad.

Kromé licencovanych pasem, ktera ptevazuji, existuji i pasma bezlicen¢ni (tzv.
pasma s vSeobecnym opravnénim). Jednéd se o ¢asti kmitoctového spektra, ve kterych je
umoznén provoz bez licen¢nich poplatkti, ochrana proti ruseni v§ak neni zarucena. Je mozné
vysilat pouze na zakladé podminek vSeobecného opravnéni bez nutnosti zadat o povoleni,
aproto jsou vyuzivana pro komercni ucely technologii Sigfox, LoRa a dalsich (Frecer,
2012).

Bezlicenéni pasma se déli na pdsma ISM (industrial, science, medical) a pAsma SRD
(Short Range Devices). ISM pasma jsou skupiny bezlicen¢nich frekven¢nich pasem, jez si
vyhrazuji urcitou cast spektra pro vyuziti k védeckym, medicinskym a primyslovym

ucelim. Vyznamnymi zastupci jsou zde WiFi, Bluetooth a NFC zatizeni ¢i RFID ¢tecky.
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SRD péasmo je vyuzivano zafizenimi, kterd pracuji s malym vyzafenym vykonem, a tim
minimalizuji mozné radiové interference. Pro provozovani technologie LPWAN siti slouzi
zejména frekvenéni pasma okolo 868 MHz pro Evropu a 915MHz pro USA (Frecer, 2012).

Urcita otevienost v ramci bezlicenc¢nich pasem je limitovana zejména vysilacim
vykonem (ERP) a kli¢ovacim pomérem (duty cycle). Kli¢ovaci pomér je pomér Casu
straveného vysilanim a celkového Casu. Tyto limity byly vytvofeny, aby nedochazelo
ve velké mife k interferenci mezi zafizenimi. Je zfejmé, ze regulace mize mit pfimé dopady
na funkcionalitu. V nékterych regionech je kli¢ovaci pomér mensi nez 10 %, coz ma dopad
na objem a frekvenci posilanych dat. Technologie Sigfox ma naptiklad omezeny maximalni
pocet 140 zprav za den s velikosti jedné zpravy jen 12 B a néktera zafizeni zase odesilaji
data v dlouhych ¢asovych usecich (Frecer, 2012).

Doposud byla bezlicen¢ni pasma velmi fidce obsazena, ovsem do budoucna se ma
obsazenost razantn¢ zménit, jelikoz jsou LPWAN systémy stale vice Zadanou oblasti. Je to
dano predevsim technologiemi Sigfox a LoRa, které slibuji vzdjemné celoplosné prekryti
a vice jak tisice umisténych 10T zafizeni. Vysoka interference se tedy zda nevyhnutelna
(Frecer, 2012).

Kvalita ptenosu dat se bude muset o to peclivéji sledovat a ovéfovat parametry
Quality of Service (QoS). Kazda LPWAN aplikace musi zarucit ur¢ity minimalni stupen
kvality, 1 kdyZ se na tyto technologie kladou relativné malé naroky. Jedna se hlavné
0 bezztratovosti dat, ¢i spiSe o uspé$nost dorueni dat v uréitém case. Pokud by byla
bezlicen¢ni pasma zcela bez regulace, nebylo by mozné zarucit ur¢itou kvalitu sluzby,
na které mohou byt uzivatelé zavisli, pro velké mnozstvi komunikujicich boda (Frecer,
2012).

U bezdratovych systému je tedy interference jednou z hlavnich prekazek. Zejména
je to vidét u ptipadu LPWAN technologie, ktera nemé implementované potvrzovani piijeti
vysilanych zprav. Pti nedodrzeni QoS je tedy mozné, Ze zprava nebude prijata a dojde

ke ztraté informace (Frecer, 2012).

3.2.3 Zakladni fyzikalni parametry pri radiovém prenosu

Decibel je jednotka, ktera neni fyzikalni jednotkou v pravém slova smyslu. Jde
0 logaritmické vyjadieni podilu mezi dvojici hodnot stejné veliCiny. Vyjadiuje rtizné

fyzikalni veliiny, napf. uroven zvuku, urovei radiového signélu, velikost Gtlumu — ztrat
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nez druhd a je bezrozmérna. Pomoci decibelti se charakterizuji i vykonové jednotky,

kde plati:
P
Gap = 10 -log(=)
P,

Plati-1i, ze je vykon P; > P,, hovofime o zisku na soustavé pfenosu. Pii obraceném
pom¢ér, jde o ztratu neboli utlum. Decibely také slouzi k zjisténi trovné vici referencni
veli¢ing P;. Typicky jde o vztaznou hodnotu k hodnoté 1 mW, ktera se oznacuje jako dBm
(Carroll, 2011).

Kvalitu signdlu lze méfit pomoci ukazateli Received Signal Strength Indicator
(RSSI) a Signal to Noise Ratio (SNR). RSSI je bezrozmérna hodnota uréujici uroven (silu)
ptijatého signalu. Je udavana v dBm, jelikoz se signal vztahuje k referenéni hodnoté 1 mW.

Py
1 mW)

Cim vice se hodnota z intervalu zadpornych ¢isel blizi nule, tim je sila signalu vyssi.

RSSI m = 10 - log(

Hodnota 0 dBm totiz odpovida absolutnimu vykonu 1 mW (Carroll, 2011).
SNR, odstup od Sumu, je vztah mezi stfednim vykonem signalu P, a stfednim

vykonem Sumu F,,.
P;
SNR;p = 10 - log(=)
PTl

Parametr SNR udava, kolikrat se maze signal v plném rozsahu snizit, nez se dostane
na uroven Sumu. Posuzuje se na vstupu piijimace a zavisi na ném na jedné stran¢ informacni
propustnost, neboli kapacita kandlu — tedy dosaZitelna ptenosova rychlost, na druhé strané
chybovost pii pienosu, tedy ztratovost prenasenych dat. Jednotkou SNR jsou decibely. Cim
je hodnota SNR vyssi, tim je pfenaSeny signal kvalitn€jsi. Hodnota niz$i nez 0 dB indikuje

veétsi Sum nez silu signalu. (Carroll, 2011)

3.2.4 Vlivy pusobici na bezdratovy prenos dat

Na bezdratovy prenos dat puasobi vlivy, které pak mohou negativné ovlivnit
elektromagnetické viny, respektive §ifeny signal. Utlum je jev, kdy jsou viny pohlcovany
prekazkami v prostiedi. Mezi tyto prekazky patii naptiklad zdi, lesy nebo kopce. Podobny

vvvvvv

druhého tcastnika nez na volném prostranstvi (Pechac, 2007).
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Odrazy mohou mit negativni vliv na Sifeni vln. Za odraz se povazuje Situace, kdy
pfenosovy signal narazi na né¢jakou prekazku, naptiklad zed’, poté se od ni odrazi a pokracuje
dale v jiném sméru. Jev odrazu zavisi pfedevSim na frekvenci viny, stejny predmét miize
jednu frekvenci odrazit, ale jinou ne. Odrazy elektromagnetickych vin lze srovnat s odrazy
svétla od objektll. Rozptyl je jev, ktery nastane, pokud se vlna odrazi a putuje dal vice sméry.
To mlize mit zasadni dopad na zhorseni kvality signalu (Pechac, 2007).

Cast frekvenéniho pasma, ve kterém probiha komunikace, se nazyva komunikaéni
kanal. Jelikoz sousedni kanaly pracuji na blizké frekvenci, zEasti se mohou piekryvat. Dale
také dochazi k vzajemnému ovliviiovani, pokud vice zafizeni pouziva stejny kanal ve stejny
Cas. Tyto stavy maji za nasledek ruseni signalu neboli interferenci. Je tedy potieba vybrat
spravny kanal v nejvhodné&jsim rozsahu, ktery je co nejmifi vyuzivany, nebo neni vyuzivan
viibec. Daéle je tfeba vybrat vhodny okamzik k vysilani, k ¢emuz slozi obecné protokoly
pristupu k prenosovému médiu — MAC (Medium Access Control), které fesi problémy kolizi
vznikajicich pii sou¢asném vysilani vice stanic, pfipadné se snazi jim piedchazet (Carroll,
2011).

Vzdalenost od vysilaciho bodu ma vliv na urovenl piijatého signalu. I pokud se
komunika¢ni zatizeni vyskytuji v ptimé viditelnosti, ale jsou pfili§ daleko od sebe, mtize se
signal dostat pod Groven Sumu a tim se znemozZni pfenos dat. Tento jev je mozZno vyjadrit
utlumovou bilanci radiového spoje pomoci tzv. radiokomunikaéni rovnice (uvedena ve tvaru
vyjadieném v decibelech, plati pro $ifeni signdlu na pfimou viditelnost):

Papz = Pgp1 —L + Gy + G, — R

P;g, je vykon signélu na vstupu ptijimace, P;p, je vysilany vykon, L jsou ztraty
Sifenim elektromagnetické viny v prostiedi (Gtlum), G, je zisk vysilaci antény, G, je zisk
vysilaci antény, R je rezerva spoje zohlediujici vliv pocasi apod. Vzdélenost mezi vysilacem
a pfijimacem se projevuje tak, Ze navyseni vzdalenosti na desetindsobek zplisobi narust ztrat
0 20 dB. Vyznamny vliv ma 1 pouZité frekvencni pasmo, desetindsobnd pouzita frekvence
znamena ztraty vyssi o 20 dB (Pechag, 2007).

Uvedend rovnice a zakonitosti pii Sifeni radiového signdlu se pouzivaji
pfi dimenzovani radiovych systémi (typicky volba hustoty vysila¢l pro plosné pokryti

urcitého uzemi) (Pechac, 2007).
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3.3 Komunikacni technologie pro 10T

Kwvuli velké poptavce je patrné, ze v pristich n€kolika letech 1ze oCekavat ptipojeni
velkého mnozstvi 10T zafizeni s pozadavkem na velky rozsah pokryti, nizkou spotifebu
energie a nizkou potizovaci cenu. Podle oblasti pisobeni téchto zatfizeni a jejich pozadavk
muzeme predpokladat, ze dosavadni koncept mobilnich a bezdratovych sit¢ s kratkym

dosahem nebudou zcela vyhovovat pro pfipojeni téchto zafizeni.

3.3.1 Mobilni sité

Mobilni sit¢ GSM a vyssich generaci jsou tzv. bunkovymi radiovymi sitémi
zalozenymi na siti propojenych zakladnovych stanic. Operuji typicky na vzdalenost né€kolika
kilometri od zakladnové stanice a umoznuji prenos velkého mnozstvi riiznorodych dat. Jsou
vhodné pro ptenos hlasu, videa i vétsich objemi dat. Pro koncept Internetu véci vSak neni
zapotiebi pfenaSet objemna data. Nevyhodou mobilnich siti je vysoka spotifeba energie
vysilaciho modulu a jeho pomémné vysoka cena, rovnéZz i vysoké potizovaci naklady
na infrastrukturu, véetné licenci za frekven¢ni pasma, ktera se promita do poplatki za provoz
sluzby (Hun, 2015).

Neéktefi mobilni operatoti vSak provozovat technologie pro komunikaci zatizeni 0T
chtéji a pfisli s novym modelem LTE-M. Novy model je uréen pro tzkopasmovou
komunikaci a zahrnuje vysoké pokryti Gzemi, dlouhou vydrz baterie i nizkou potizovaci
cenu. Technologie LTE-M vyuziva GSM kanal (1,4 MHz) a je zpétné kompatibilni s jiz
fungujicim LTE. Proto je mozné uZivat stejny hardware, zdkladnové stanice a sdilené
spektrum (Hun, 2015).

Aby mohl model LTE-M soutézit s oOstatnimi technologiemi popsanymi
v nasledujicich kapitolach, museli by dodavatelé snizit vyrobni naklady vice komplexnich
zatizeni, a to muze trvat del$i dobu. Na druhou stranu je schopny garantovat parametry QoS,
coz muze vyvazit pro profesionalni aplikace vyssi cenu. (Hun, 2015)

Dalsi testovanou mobilni technologii pro aplikaci Internetu véci je NB-1oT (Narrow
Band — Internet of Things) specifikovanou organizaci 3GPP, ktera také napiiklad stoji
za standardizaci GSM a LTE. V Ceské republice se této technologie ujal Vodafone. Sit
pobézi v licencovaném pasmu uréeném pro GSM nebo LTE, vyuzivajici 200kHz kanal.
NB-IoT funguje v polo-duplexnim rezimu, takze lze pies jeden kanal komunikovat obéma

sméry, nikoliv vSak soucasné. Pro aplikaci [oT to vSak neni problém. Oproti GSM nebo LTE
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sta¢i NB-IoT az o 20 dB nizsi urovenl signalu, coz znamena az sedmkrat lepsi pokryti
(Ibbetson, 2016).

Mezi vyhody NB-IoT patii velmi dobré pokryti uvnitt budov, nizké naklady a dlouha
Zivotnost baterie koncovych zafizeni, mobilita, bezpe¢nost obousmérné komunikace
a schopnost zapojit do sité velké mnozstvi zatizeni (Ibbetson, 2016).

Testovani technologie NB-1oT bylo v Ceské republice v siti Vodafone spusténo
na podzim roku 2016. Technologie je navrzena tak, aby podporovala feSeni jak v primyslu,
zdravotnictvi a projektech chytrych mést, tak i v oblastech bézného zivota. Pro provozovani
NB-IoT technologie Vodafone vyuzije existujici infrastrukturu mobilnich siti, coZ umozni
rychlou a ekonomickou aplikaci tohoto feSeni do praxe. V soucasné dobé jiz probihaji
zkousky automatického méfeni na dalku pomoci NB-10T ve Spanélsku a Italii (Ibbetson,
2016).

3.3.2 Bezdratové sité LAN

Bezdratové sit¢ LAN (WLAN) zahrnuji technologie jako WiFi a Bluetooth. Stejné
jako mobilni sité nabizeji ptenos velkého mnozstvi dat, ale jsou navrzeny pro pienos
na kratkou vzdalenost. To ve méstech neptisobi problém, protoze sité WiFi jsou v téméf
kazdé budové. Nevyhodou je vSak vysoka spotfeba energie a maly rozsah pokryti mimo
mésta. VEtSina zafizeni nemé moZnost neustalého prisunu energie. Myslenka Internetu véci
vyzaduje rozsahlé pokryti velkého tzemi. Technologie WLAN poslouzi, jedna-li se
IoT se nazyva ZigBee. (Design Spark, 2015)

ZigBee je bezdratova komunikacni technologie postavena na standardu IEEE
802.15.4. Podobné¢ jako Bluetooth je urcena pro spojeni nizkovykonovych zafizeni v sitich
LAN na malé vzdalenosti do 50 metri. Diky pouZiti multiskokového ad-hoc smérovani
umoziuje komunikaci 1 na vét§i vzdalenosti bez pfimé radiové viditelnosti jednotlivych
zafizeni. Primarni urCeni je pro aplikace v primyslu a senzorovych sitich. Pracuje

V bezlicen¢nich pasmech 868 MHz, 902-928 MHz a pasmu 2,4 GHz. (Pavlis, 2011)

3.3.3 Technologie LPWAN

Vétsina senzorl a loT zafizeni vyzaduje umisténi na obtizné dostupnych mistech,
napiiklad v konstrukcich budov nebo v podzemi. Tento pozadavek nevyhovuje technickym

moznostem mobilnich siti GSM/UMTS/LTE a WLAN sité nedisponuji dostate¢né dlouhou
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vydrzi baterie a neposkytuji dlouhy dosah, tudiz maji malé pokryti izemi. Pro pozadavky
technologie Internetu véci byl tedy navrzen koncept sit¢ Low-Power Wide-Area Network
(LPWAN) (Raza, a dalsi, 2016).

LPWAN sité tvofi stfedni cestu pravé mezi mobilnimi a bezdratovymi sitémi WLAN.
Mezi hlavni vyhody LPWAN patii velky dosah, optimalizovany ptenos dat pro loT, snadna
instalace, malé mnozstvi zakladnovych stanic pro pokryti velké oblasti a nizka spotteba
energie, ktera umozni dlouhodoby provoz zatizeni. V nésledujicim obrazku jsou porovnany

vlastnosti LPWAN, ZigBee a mobilnich siti (Raza, a dalsi, 2016).
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Obrazek 3: Viastnosti LPWAN siti (Zdroj: (Egli, 2015))

LPWAN vyuziva technologie uizkopasmového prenosu signalu (z anglického ultra
narrow band, zkratka UNB) a metody piimo rozprostieného spektra (z anglického Direct
Sequence Spread Spectrum, zkratka DSSS). LPWAN sité jsou obvykle strukturovany
do topologie hvézdy a pouzivaji metodu nahodného pristupu (ALOHA) (Design Spark,
2015).

Technologie rozprostteného spektra byla doposud vyuZivana v bezdratovych
komunika¢nich systémech, napiiklad mobilni sité¢ 3G. Tok pifendSenych informaci je
rozdélen do mensSich ¢asti a kazdé z téchto ¢asti je pridélen frekvencni kandl napfic¢ celym
pasmem. V nasledujici fazi pfenosu je signal vynasoben ndhodnou sekvenci hodnot 1 a -1
na vyssi frekvenci, nez je puvodni signal. Takto vypoctend sekvence bitli je nazyvana

chipping code a je modulovdna na nosny signal a prenasena siti. Chipping code umoznuje
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obnoveni dat poruSenych pii pienosu a pomaha signalu odolavat ruseni. PiendSené
informace jsou také navic chranény, protoze bez znalosti mechanismu vytvafeni nahodné
sekvence je obtizné pfenaseny signal demodulovat (Xiong, a dalsi, 2015).

Uzkopasmovy prenos signalu je pouZivan pro komunikaci mezi zafizenimi
na dlouhou vzdalenost (az 30 km). Pi pouziti ultra narrow band (UNB) modulace, ma kazdy
signalovy kanal §itku pasma typicky 100 Hz. Diky UNB spektralnimu rozloZeni je vliv
ruSeni velmi maly, a proto je mozné demodulovat signaly o velmi malém piijatém vykonu.
UNB je vyhodnym zpisobem modulace z divodu sniZzeni pofizovaci ceny zafizeni a také
zlepSuje dosah, diky schopnosti koncentrovat pifenaseny vykon do tizkého pasma (Xiong, a
dalsi, 2015).

Topologie bezdratové sit¢ méa vliv na vykonost, Skdlovatelnost, energetickou
efektivitu, spolehlivost, zpozdéni dat atd. SmiSend, stromova ¢i fetézova topologie se Casto
aplikuje v senzorovych sitich. Ve v§ech téchto topologiich vsak slouzi koncova zatizeni také
jako routery, které mimo jiné zprosttedkovavaji $irsi pokryti. U LPWAN siti je pokryti jiz
zajiSténo technologii UNB a DSSS, zajima nas tedy hlavné nizka pofizovaci cena a spotieba
energie. Z tohoto hlediska, se jako optimalni topologie jevi topologie hvézda, ktera ma jeden
centralni pfistupovy bod (AP), ke kterému jsou pfipojena vSechna koncova zatizeni (ED)
dané sité. V takto jednoduché topologii je fada vyhod, zejména v piimé komunikaci ED s AP
umoziujici minimalizovat zpozdéni systému. Déle neni potieba paketti pro smérovani,
coz napomaha nizké spotiebé energie koncovych zatizeni. V otdzce spolehlivosti a odolnosti
je na tom topologie hvézdy hiife nez smiSena topologie, ale 1épe nez topologie typu stromu
nebo fetézu. Posledni vyhodou je jednoduchd aplikace topologie a Skdlovatelnost ED
(Xiong, a dalsi, 2015).

Pristup ke kanalu hraje dulezitou roli v LPWAN sitich z divodu velkého poctu
koncovych zafizeni. V bezdratovych sitich existuji dveé hlavni kategorie pfistupu k médiu,
ato metoda s fizenym pfistupem a metoda s ndhodnym pfistupem. Metoda s fizenym
pfistupem znamend rozd€leni kanali do riznych dimenzi, coz piinasi fadu vyhod
jako naprtiklad snizeni kolize pfi pfenosu a tim padem vétsi spolehlivost. Nevyhodou je
vsak omezena schopnost zajistit ptipojeni pro velky pocet zafizeni a z tohoto diivodu neni
tato metoda pro LPWAN sité vhodna (Xiong, a dalsi, 2015).

Naproti stoji metoda s ndhodnym pfistupem, ve které zatizeni bojuji o pfistup

ke sdilenému médiu podle své potieby. LPWAN sit¢ vyuzivaji protokol ALOHA.
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Pottebuje-li koncové zafizeni vyslat zpravu, vysSle ji nezavisle na vytizenosti média
a vyckava na potvrzujici zpravu, ktera musi byt dorucena do urcitého casového limitu.
Pokud neni kontrolni zprava dorucena, zatizeni vysila znovu a cely proces se opakuje. Tato
metoda funguje pouze do urcitého zatizeni sité, poté je sit’ zahlcena opakovanym zasilanim
zprav. DSSS technologie tomuto jevu dokdze ptredchazet. Diky nepfitomnosti pozadavki
Kk vysilani a potvrzeni o dostupnosti kanalu je dosazeno snizeni energetické naroc¢nosti

provozu systému, coz je pro myslenku Internetu véci idealni. (Xiong, a dalsi, 2015)

3.4 Specifikace

V nasledujicich kapitolach jsou analyzovany 10T technologie provozované
na konceptu LPW AN siti. Mezi ty nejrozsifenéjsi patii LoORaWAN a Sigfox. Dalsi popsanou
technologii je technologie IQRF, vyvinuta v Ceské republice. Viechny uvedené technologie

funguji v bezlicenénim pasmu, avsak s rozdilnou architekturou a parametry.

34.1 IQRF

IQREF je bezdratova pienosova technologie vyvijena od roku 2004 ceskou spolecnosti
MICRORISC s.r.o. Komunita IQRF Alliance vytvaii pro své ¢leny ekosystém, ve kterém
mohou efektivné komunikovat a uzce spolupracovat na spolecnych projektech. IQRF
Alliance také Clenim pomaha vytvaret produkty a poskytuje jim potiebné certifikace. Cela
technologie je jednim modularnim systémem, ktery zprostiedkovava bezdratové spojeni.
Myslenka IQRF je v tom, Ze si uzivatel vytvofi SvVoji sit’ zafizeni a zakladnové stanice, kterou
sit’ ¥idi, sbira informace a je mozno ji ptipojit na IQRF cloud (IQRF Alliance, 2015).

Platforma IQRF je stejné jako vSechny LPWAN urcend k bezdratové komunikaci
pfi nizké energetické spotiebé, nizké prenosoveé rychlosti a malému objemu dat. Technologie
pracuje s radiofrekvencnimi transceivery (TR) s mikro kontrolérem (MCU), jenZ ma
zabudovany vlastni operacni systém. Integrovany operani systém implementuje
bezdratovou komunikaci, routovani a mnoho dalsich funkci (IQRF Alliance, 2015).

Sit’ mze pokryt signalem uzemi o rozloze desitek az stovek metri v zavislosti
na prosttedi a aktudlnich podminkach. Technologie vyuzivd nelicencovaného péasma
na frekvencich 868 MHz, 916 MHz, 433 MHz a dosahuje pienosové rychlosti 19,2 kbit/s
(IQRF Alliance, 2015).
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IQRF nabizi dva rezimy komunikace. Prvnim rezimem je peer-to-peer. Vsechny
prvky sité jsou na stejné urovni a odesilaji se pouze uzivatelska data. Komunikace neni
zatizena zadnymi sitovymi naleZitostmi. Druhou mozZnosti pro sitovou komunikaci je
pouzivat protokol IQMESH. Tim se IQRF odliSuje od ostatnich LPWAN specifikaci,
které vyuzivaji topologii hvézdy. Mesh je sitova topologie bez specifického usporadani
prvki. Staci, pokud je koncovy prvek v dosahu nékterého jiného prvku. Sit’ je zalozena
na skocich, kdy je mozno se pomoci kone¢ného pocétu skoku (240) dostat az k cilovému
prvku. IQMESH podporuje maximalné 239 koncovych zafizeni (node) piipojenych k jedné
zakladnové stanici (gateway). Kapacitu lze rozsifit az na 65 000 zafizeni vytvofenim mnoha
podsiti. Velikost odesilanych pakett je 64 B. Myslenka IQMESH sité stoji na velkém
mnozstvi bodu, které diky redundanci moznych cest zajisti v&étsi dosah, stabilitu a robustnost
sit€. Architektura IQFR technologie je zobrazena v nasledujicim obrazku (IQRF Alliance,
2015).
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Obrazek 4: Architektura IQRF technologie (Zdroj: (IQRF Alliance, 2015))

Velka vyhoda technologie IQRF je v extrémné jednoduché implementaci
ke konkrétni funkci. Poskytovana zafizeni, jsou schopna do sebe nahrat, bez nutného
programovani, konkrétni hardware profile (HWP), jenz obsahuje poZzadovanou
funkcionalitu. Dalsi vyZzadované funkcionality se daji dopsat pomoci jazyka C. Dalsi
vyhodou technologie, mize byt realizace sit¢ od jedné spolecnosti, ktera zajisti vse
od hardwarovych prvku, softwaru, protokold, az po podporu a riznych sluzeb. Diky levnym
vyvojarskym kitim a bezplatnému operaénimu systému Si IQRF sité drzi nizkou
implementaéni a provozni cenu. Nevyhodou je, Ze technologie zatim nenabizi zadné
sifrovani a oproti technologiim popsanym v nasledujicich kapitolach ma mensi dosah (IQRF

Alliance, 2015).



3.4.2 Sigfox

Sigfox je koncept LPWAN sité vyvinuté stejnojmennou spole¢nost sidlici ve Francii.
V soucasné dob¢ je instalovany v zapadni Evropé, Brazilii a nékterych méstech USA.
V Australii a Ceské republice je technologie Vv testovacim provozu (Peterka, 2015).

Na rozdil od IQRF si zdkladnové stanice neinstaluje sdm koncovy uzivatel, ale jsou
provozovany operatory. V Cesku bezdratovou sit’ spolu zprostiedkovavaji spole¢nosti
T-Mobile a SimpleCell. Na zaklad¢ uspésného vysledku pilotniho provozu, ktery probihal
od ¢ervna do srpna roku 2016, se firmy rozhodly pokryt 95 % tuzemi do konce roku (Peterka,
2015).

Sigfox technologie cili pfedev§im na extrémné jednoduchou konstrukci koncovych
zafizeni napajenych téméf vyhradné baterii, u kterych je ptfedpoklad doby provozu i vice nez
5 let. Tomu nahravéa i jednoducha architektura sité ve formé hvézdy, kdy vice zdkladnovych
stanic je schopno pfijmout soucasné zpravu odesilanou jednim koncovym zafizenim, a tak
se vyporadat s omezenimi danymi pfistupovou metodou ¢i ruSenim v daném pasmu (Peterka,
2015).

Sigfox pouziva pro zajisténi velkého dosahu sité na fyzické vrstvé techniku UNB,
¢imz se odliSuje od systému LoRaWAN, ktery je postaven na DSSS. Vyhoda pii pouZzivani
UNB je Siroké nabidka designt antén, které 1ze dimenzovat pfimo na miru pro danou situaci.
Koncové zafizeni tak vysilaji ndhodné v extrémné Uzkém frekvenénim rozsahu pouhych
100 Hz, a to opakované na 3 riznych ndhodnych frekvencich. Diky kombinaci piijmi
navice zakladnovych stanicich a trojnasobnému odeslani je provozovatel schopen
poskytnout 99 % pravdépodobnost doruceni odeslané zpravy (Sigfox, 2013).

K pfenosu dat slouzi ISM radiové viny v nelicencovaném frekven¢nim pasmu
868 MHz pro Evropu a 915 MHz pro USA. Sit’ Sigfox by méla jiz v souc¢asné dob& pokryvat
tizemi CR, a to prostiednictvim cca 350 zakladnovych stanic, coZ je vyrazné méné
Vv porovnani s klasickou GSM siti. Typicky se uvadi dosah az 20 km v otevieném
nezastavéném prostiedi a jednotky kilometri v méstské zéastavb€. Nevyhodou extrémné
uzkého frekven¢niho rozsahu a pouzitého kodovani je nachylnost na pohyb objektl, kdy se
jiz pi1 velmi malych rychlostech uplatiiuje Dopplertv jev, coz je v nékterych aplikacich
typicky kompenzovano ptitomnosti akcelerometru identifikujiciho zastaveni objektu

(Sigfox, 2013), (SimpleCell Networks a. s., 2016).
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Data jsou zasildna pomoci blokli. Omezenim je maximalni délka uzivatelského
obsahu 12 B. Vzhledem k pouzitému kodovacimu schématu je nutné vysilat jednu zpravu
i nékolik sekund ve tiech opakovanich. Pfenosova rychlost odpovida zhruba 100 bit/s.
Vzhledem k tomu, Ze je dano generalni licenci v daném ISM pasmu omezeni na max.
vystupni vykon 25 mW a kliCovaci pomér mensi nez 1 %, neni mozné vysilat vice,
jak 140 zprav za den ve sméru uplink (od zafizeni ke zakladnové stanici). Jelikoz sit’ byla
puvodné projektovana pouze jako jednosmérna pro sbér dat z koncovych zafizeni, senzorq,
nebyl bran pfilis ztetel na smér downlink. Pfesto by v soucasnosti sit’ méla poskytovat pienos
az 4 zprav za den. Ocekava se, ze tyto zpravy budou vyuzity pro zmény parametrii
v konfiguraci zatizeni (Sigfox, 2013).

Sit” Sigfox je uzaviena a je poskytovana jako sluzba s uzavienym ekosystémem
koncovych zatfizeni, modemd, diky ¢emuz je provozovatel schopen garantovat vySe zminéné
vlastnosti. JelikoZ provozovatel je nezavisly na narodnich operatorech a veskeré zpracovani
zprav ziskanych ze zékladnovych stanic pfenesenych pateini siti operatorti probiha
v datovém centru provozovatele, je mozné vyuzit naprosto souvislého roamingu. Ptistup
k datim je poskytovan pies standardni API a je tedy mozné rychle vytvaiet a ménit
uzivatelské aplikace (Sigfox, 2013).

Vzhledem k velmi omezenému objemu pienesenych dat neptipadd v tuto chvili
V tvahu pouZiti standardniho vrstvového ISO/OSI modelu a protokold s nim spojenych.
Technologie je navrZena pro piimy pfistup k datim koncového zatizeni a neposkytuje jako
takova mozZnosti logického ¢lenéni zndmého napiiklad z IP. Ty vSak v tomto pifipadé€ nejsou
ani potieba, jelikoZ logické Clenéni je mozné fesit softwaroveé ve spravcovském rozhrani
poskytovatele (Sigfox, 2013).

Vyhodou této technologie je cena. Ve Francii bylo vybudovano 1000 zakladnich
stanic za cenu 4 miliony USD, coz je pfiblizn€ stokrat levnéj$i neZ obdobnd mobilni sit.
Aktivace ro¢niho pausalu pro zatfizeni zdkaznika stoji 1 USD a implementace do koncového
zafizeni 5 USD. Komunika¢ni modul pro koncové zafizeni je zobrazeno na nasledujicim

obrazku (Peterka, 2015).
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Obrazek 5: Komunikacni modul pro sit Sigfox (Zdroj: (SimpleCell Networks a. s., 2016))

Dle specifikaci je vidét, ze se technologie nejvice hodi pro sbér malych objemu dat
z ¢idel nebo senzoru, a to za podminky, ze se data pfenaseji jen obCas. Dana technologie je
implementovana v Moskvé, kde vice nez 10 000 senzori kontroluje volna parkovaci mista.
Dale naptiklad ve Francii vyuZivaji Sigfoxu v méfidlech tlaku hydrantii a ve Spanélsku
k zabezpeceni objektl. Vice nez 12 ptednich evropskych mést pouziva technologii Sigfox

a dalsi pfibyvaji. Celkem je pokryto uz 1,5 milionu ¢tvereénich kilometra (Peterka, 2015).

3.43 LoRaWAN

Technologie LORaWAN (Long-Range WAN) jde stiedni cestou mezi technologiemi
IQRF a Sigfox. Koncovy uzivatel si miize vytvofit svoje privatni mesh sité, ale ma i moznost
vyuzivat zékladnovych stanic operatort. V Ceské republice tuto sluzbu provozuje
spole¢nost Ceské radiokomunikace, ktera po isp&&ném pilotnim provozu v roce 2015 jiz
pokryla Prahu a 13 krajskych mést. Technologie je provozovana v bezlicen¢nim
frekvenénim pasmu 868 MHz pro Evropu, 915 MHz pro Ameriku a 433 MHz pro Asii
(Ceské radiokomunikace a. s., 2016).

Technologie LoRa, vyvijend firmou Semtech, vyuZziva na fyzické vrstvé techniky
direct sequence spread spectrum (typicky o S$ifce pasma 125 kHz), kterda umoZiluje
komunikovat na niz8ich Grovnich vykonu signalu a je vysoce odolna proti ruSeni a Sumu.
Komunikace mezi koncovymi zafizenimi a pfijima¢em je tedy rozdélena do odlisnych
frekven¢nich kandlll s rozdilnymi pfenosovymi rychlostmi v zavislosti na nastaveni

nebo podminkach prenosu (LoRa Alliance, 2015).
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Zatimco LoRa je pouze modulacni technika, bylo potfeba vytvofit i zdzemi pro jeji
pouziti, a proto vznikl protokol LORaWAN. Vyvoj LoRaWAN zastfeSuje neziskova
asociace LoRa Alliance, jez se zabyva problematikou LPWAN, M2M, IoT, smart cities
a dalsimi. Asociace ma stovky ¢lenil, mezi které patii naptiklad IBM a Cisco. LoRaWAN
oznacuje protokol na MAC vrstvé zajistujici pfipojeni velkého mnozstvi zatfizeni, velky
dosah a nizkou spotiebu energie koncovych zafizeni. Protokol zajistuje pienos v obou
smérech, ¢imz umoziuje spolehlivé doruceni zprav s potvrzenim. Dale umoziuje Sifrovani
dat (128-bit AES) pro zabezpeceni, multicast vysilani nebo vzdalenou aktivaci koncového
zatizeni (LoRa Alliance, 2015).

Prestoze LoRa jako modulaéni schéma je pouzitelné v jakékoliv topologii véetné
mesh, pfedpokladd se hvézda s tim, Ze zpradvu mize obdrzet vice zdkladnovych stanic.
Vzhledem k tomu, Ze zdkladnova stanice mize piijimat na 8 kanalech soucasné, miize byt
kapacita celkového denniho poctu zpracovanych zprav vyssi nez u technologie Sigfox.
Uvadi se az 1,5 milionu zprav denné (LoRa Alliance, 2015).

LoRa d¢li koncova zatizeni do tii tfid. Zatizeni tfidy A si sama vybiraji, kdy jsou
na pfijmu. To se d&e vétSinou poté, co odeSlou data, a nasledné cekaji na potvrzeni
od gateway. Provoz této skupiny zafizeni je nejvice energeticky usporny. Tiida B se
vyznacuje tim, Ze koncové zatizeni navic otevira ptijimaci okno ve stanoveny Cas. Zatizeni
ttidy C jsou na piijmu stale kromé okamziku, kdy vysilaji. Tim je dana nejvéEtsi energeticka
naro¢nost (LoRa Alliance, 2015).

V z4mu snizeni spotieby energie a zvySeni kapacity sit€ umoZziiuje LoRa
ptizptsobeni pienosové rychlosti pro kazd¢ zatizeni individualné dle potieby. Pfenosova
rychlost se pohybuje od 250 bit/s do 11 kbit/s. Pfenosova rychlost mize byt ve smérech
uplink a downlink rozdilna v zavislosti na médu. Pienosova vzdalenost je vyssi nez 15 km

pii ptimé viditelnosti a 2 km v méstské zastavbé (Hun, 2015), (LoRa Alliance, 2015).

3.4.4 Porovnani technologii

V nasledujici tabulce jsou vyobrazeny nékteré z hlavnich technickych parametrt
technologii Sigfox, LoORaWAN a IQRF. Které z technologii je nejlepsi je slozité posoudit.
Pro kazdou aplikaci se néktera bude hodit vice a n¢kterd méne. Hlavnim rozdilem mezi
technologiemi je model instalace, bud’ si uzivatel sestavi svoji vlastni senzorickou sit,

nebo nechéa komunikaéni provoz na operatorech.
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Tabulka 2: Porovndni parametrii technologii Sigfox, LORaAWAN a IQRF (Upraveno autorem dle: (Hun, 2015), (Raza, a

dalsi, 2016)
IQRF Sigfox LoRaWAN
868 MHz (Evropa), 868 MHz (Evropa),
Frekvenéni na 916 MHz 868 MHz (Evropa), 915 MHz
I ncnl pasm . . .
exvencni pasmo (Amerika), 433MHz | 915 MHz (Amerika) | (Amerika), 433MHz
(Asie) (Asie)
Propustnost 19,2 kbit/s 100 bit/s 250 bit/s — 11 kbit/s
Datovy obsah 64 B 12B az 250 B
. 20 km (pfima 15 km (ptima
150 . -
Maximalni dosah oo (prima viditelnost), 3 km viditelnost), 2 km
viditelnost) . y
(mésto) (mésto)
Vysilaci vykon az 5dBm az 14 dBm 10 - 18 dBm
Energeticks 179 uA (Low power 40-’5’5 r’nA (pti 16 mA (pii vysilani)
spotieba zaFizeni mod), 25 pA (Extra vysilani) 15 pA 10 pA (standby
P LP mdéd) (standby rezim) rezim)
. ) az 2 roky (Low az 10 let
Vyd;:’b::rle power mod), az 12 (1 zprava/den, 1x az 10 let
Zafizem let (Extra LP mbd) AA baterie)
Topologie mesh hvézda hvézda
Modulace FSK UNB DBPSK LoRa
Technika fyzické DPA UNB DSSS
vrstvy
. . lostatni, privatni
Model instalace privatni sité celostatni celosta ls’liltépl‘lVa m
Sifrovani AES AES
dle duty cycle
. . .’z . I I I I
Limit vysilani dle duty cycle (144 zpriv za den) dle duty cycle

3.4.5 Ostatni technologie

Kromé celosvétove rozsitenych LPWAN specifikaci jako je Sigfox nebo LoRaWAN,

existuji spoustu dalsi technologie a platformy I0T uvedené v nasledujicim seznamu (Rouse,

2015).

e Weightless jsou komunika¢ni standardy zajistujici bezdratovou konektivitu

LPWAN, specialné pro Internet véci. Pracuji jak v bezlicen¢nich pasmech,

tak v licencovanych.

e Symphony Link vyuziva modula¢ni technologie LoRa a nabizi své vlastni feSeni

v oblasti 1oT.
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e Ingenu je feseni pro Machine-to-Machine komunikaci a pouziva pro to specialni
pristupovou metodu Random phase multiple access (RPMA).

e Dash7 od spole¢nosti Haystack je jeden ze starSich M2M protokolt snazici se
prostoupit i do oblasti Internetu véci.

e NWave technologie vyuziva UNB v kombinaci se Software defined radio (SDR).
Diky SDR lze pouhou zménou softwaru pouzivat riiznd kmitoctova pasma a rizné

komunika¢ni protokoly.

3.4.6 Prizpisobitelnost pozadavkim uZivatele a naklady na instalaci a provoz

Existuje n¢kolik moznosti, jak aplikovat feseni Sigfox ¢i LoRaWAN. Zaprvé si miize
uzivatel vytvofit moduly sam, za pomoci vyvojarskych kit nebo diky jednodeskovym
pocitaclim jako jsou naptiiklad Arduino a Raspberry Pi. Tyto moduly stoji okolo 1 000 K¢
(Zdroj:  https://www.arduinotech.cz/kategorie/arduino/) a wuzivatel si je musi sam
naprogramovat a zprovoznit. Tim ziskdva mnoho moznosti, jak moduly vyuzit a piesné
ptizpisobit pro svoje potieby. Pro pfipojeni do LPWAN sit¢ musi pocita¢ osadit
modemovym ¢ipem. Cena Sigfox a LORaWAN modemu se pohybuje okolo 200 K¢. Ceny
vyvojarskych kit za¢inaji na 3 000 K¢ (SimpleCell Networks a. s., 2016)

Druhou moZnosti je zakoupeni hotového modulu, pfipojeni pozadovanych senzori
a upraveni fidici  jednotky. OEM  moduly  stoji zhruba 300 K¢
(Zdroj: http://www.tme.eu/cz/katalog/). LoRaW AN moduly i modemy jsou zpravidla drazsi.
Ceny senzort pak zalezi na typu senzoru. Napiiklad senzor teploty lze potidit za 100 K¢&
(Zdroj: https://www.arduinotech.cz/kategorie/senzory/).

Dals$i moznosti je, Ze si uzivatel koupi zafizeni, které je ihned schopné provozu
po prvnim spusténi. Tyto senzory jsou zpravidla dodavany s aplikaci, se kterou mize
uzivatel ptistupovat k datim. Cena téchto zafizeni se velmi lisi.

Posledni moznosti je aplikace feSeni dodavatelskou spolecnosti tzv. na KIic.
Spole¢nost doda vSechna potiebna zatizeni a vytvofi aplikaci pro praci s daty. Tato cesta
bude Casto vyuzivana, jelikoz zakaznik dostane plnohodnotné fungujici feSeni, které mtize
byt upraveno podle dalSich pozadavkii. Naptiklad Spole¢nost hiDeSign s.r.0. a Solidus Tech
s.r.o. nabizeji vlastni ucelené feSeni. V cené prodeje AsixWAN infrastruktury je 1 ks
software LoRa network server, 20ks senzortt a 1lks LoRa gateway
(Zdroj: http://eshop.solidustech.cz/1302-AsixXWAN-prodej.html).
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Nabidka IoT LPWAN zatizeni a aplikaci pro komer¢ni pouziti je zatim mala, jelikoz
se sité teprve testuji. AZ se spusti ostry provoz siti, spole¢nosti velmi rychle vstoupi na trh
S jejich feSenimi.

Jelikoz technologie Sigfox a LoRaWAN vyuzivaji zdkladnové stanice pro piijem
zprav, operatofi si u¢tuji mesi¢ni poplatky. Pfedpovidana cena pro jedno Sigfox zatizeni je
od 3 K¢ do 30 K¢ podle poctu odeslanych zprav a poctu dalsich predplacenych zatizeni.
Cena za ptipojeni jednoho LoRaWAN zafizeni se bude pohybovat v rozmezi 15 K& — 35 K¢
za mé&sic. Cena se taktéZ bude odvijet od poctu aktivovanych zatizeni, Cetnosti odesilani
apfijimani zprav a délky kontraktu (SimpleCell Networks a. s., 2016), (Ceské
radiokomunikace a. s., 2016).

3.5 Oblasti vyuziti

Internet véci ma uplatnéni ve vSech oblastech kazdodenniho Zivota. Systémy
fungujici na principu IoT mtzeme vidat vSude ve svém okoli, ale nemusime si to viibec
uvédomovat. Aplikaci, ve kterych se IoT vyuziva je obrovské mnozstvi a nové rychle
pfibyvaji. Shrnuti oblasti vyuZiti je vidét na nésledujicim obrazku.

Libelium Smart World .

Smartphaones Detection Electromagnetic Levels
Air Pollution i SRR 1o

A correl e testicled arses e de selin
o peagle i nov-eLtharzed ereas.

Noise Urban Maps

Soard nonitaring 1 bar arees oid
cateic zanes n real time.

I

ortsmen Care
5 manitadirg 0 Hoh periermance

Water Quality

www, libeliurm.com

Obrazek 6: Oblasti vyuziti (Zdroj: (Asin, a dalsi, 2015))
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3.5.1 Chytré domacnosti

Pozornost vefejnosti se upird hlavné na aplikaci IoT v doméacnostech.
Automatizované technologie v budovach byly vétSinou pouze v nejmodernéjsich
kancelafskych komplexech nebo luxusnich rezidencich. Mezi faktory umoziujici $irsi
vyuziti patii vyspélé technologie, levna a dostupna bezdratova komunikace a piitomnost
komunikac¢nich a vypocetnich zatizeni (Sundmaeker, 2010).

Soucasné chytré domacnosti se zaméfuji na Setfeni energie a zdrojii. Na zaklad¢
senzorl dokaze systém reagovat na rizné podnéty a rozpoznat, jak optimalné klimatizovat,
vytapét, svitit, rozevirat zaluzie nebo odpojovat nepouzivané zatizeni od pfisunu energie
(Sundmaeker, 2010).

Dalsi oblasti jsou chytré spotiebice, které mezi sebou mohou spolupracovat.
Ptikladem chytrého spotiebice je lednice, kterd rozpozna, jaké potraviny v ni chybi, nebo
jsou zkazené (Sundmaeker, 2010).

Zajimavym pfistrojem je zafizeni o velikosti mince, které slouzi jako pomoc
pti vyhledani ztracenych predmétii naptiklad klicl, pené¢Zenky nebo mobilu. Ztracené véci
jsou pak zobrazeny na mapé€ nebo lze vydat pokyn, aby vydaly zvuk (Haller, a dalsi, 2008).

Problémem chytrych domacnosti je nekompatibilita zafizeni od riznych vyrobct. Ty
potom spolu nemohou komunikovat a nedaji se sjednotit. Proto je doporucovano aplikovat
feSeni jednou spole¢nosti. S pfibyvajicim moZnostmi na trhu se trend chytrych domacnosti

rychle rozsituje (Haller, a dalsi, 2008).

3.5.2 Wearables

Jako nositelna elektronika (wearables) se oznacuji miniaturizovana elektronicka
zafizeni, ktera jsou navrZena tak, aby mohla byt béZzné noSena ¢lovékem. Bud'to jako ¢ést
obleku nebo upevnénad na téle. Mezi wearables patii chytré naramky, hodinky, bryle
nebo senzory monitorujici zdravotni stav ¢lovéka. V budoucnu také piibydou chytré
implantaty a inteligentni odévy obsahujici senzory (Sung, 2015).

Nejcastéji se tato zafizeni pouzivaji ke sledovani aktivit a zivotniho stylu nositele.
Senzory sleduji naptiklad pocet uchozenych kroki, tep nebo teplotu. Diky tomu se feSeni
zadina vyuzivat ve zdravotnictvi, kde 1ékafi mohou monitorovat zdravotni Stav pacienta,

a to i na dalku (Sung, 2015).
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3.5.3 Chytra mésta

Chytré mésto je méstem, které je propojené siti senzorti, za ucelem efektivnéjsiho
chodu mésta, a tudiz ulehceni zivota obyvateli a navstévnika.

Jednim ze systémi usnadnujicich zivot je systém inteligentnich parkovist. Senzory
detekuji volna mista a fidi¢i jsou navadéni bud’to tabulemi, mobilni aplikaci nebo navigaci
na pozadované parkovaci misto. Podobny systém je jiz zavedeny v nékterych garazich
obchodnich center (Asin, a dalsi, 2015).

Pro zvySeni plynulosti silni¢niho provozu se bude vyuzivat systém chytrého fizeni
dopravy. Hlavnim zafizenim tohoto systému jsou inteligentni semafory a znacky,
které reguluji hustotu silni¢niho provozu a minimalizuji kolony. Ty budou komunikovat
se senzory zabudovanymi ve vozovce, které poskytnou informace o vytiZzenosti dané silnice.
Vétsi bezpecnost silni¢niho provozu je dalsi vyhodou této aplikace (Asin, a dalsi, 2015).

Dalsi aplikaci je koncept odpadkovych kost a kontejnerti osazenych cidlem
informujicim o naplnéni a nutnosti vyvezeni odpadu (Maddox, 2015).

V souvislosti se Setfenim energie se mluvi o vefejnych budovach, které budou
fungovat na principu chytrych domacnosti a vetfejném osvétleni, které se bude samo
regulovat podle potieby. Pii méfeni a odectu elektrické energie, vody a plynu se také vyuziji
sensory, aby vSe probihalo na dalku a uZivatelé si mohli priibéZzné kontrolovat svoji spotiebu.
Kromeé realizace dalkovych odecti pro ucely fakturace, umozni IoT monitorovat abnormalni
a havarijni stavy na koncovych bodech a v siti (Maddox, 2015).

Prosazeni aplikace Internetu véci ve méstech je otazkou blizké budoucnosti. Néktera
meésta uZ nyni pfipravuji plany, jak efektivné vyuzivat chytrd zafizeni, a mésto tak

modernizovat (Maddox, 2015).

3.5.4 Automobily

Velké mnozstvi zmén potka v budoucnu i automobilovy prumysl. Aplikace Internetu
véci zahrnuje vyuziti senzoril, které maji za ukol monitorovat a hlésit co nejvice externich
a internich vlivll pisobicich na ¢innost vozidla. Mezi vlivy miiZzeme zahrnout mnoho
podnétil od tlaku v pneumatikach, az po ptiblizovéani ostatnich automobild. Tim, ze budou
vozy mezi sebou komunikovat (V2V komunikace), se snizi riziko dopravnich nehod
a provoz se stane plynulej$im. Senzory budou sdilet informace o poloze, rychlosti, sméru

atp. Jiz v soucasné dob¢ néktera vozidla vyuzivaji adaptivni tempomat, jehoz senzor sleduje
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vozidlo pied sebou a automaticky reguluje rychlost (Haller, a dalsi, 2008), (Sundmaeker,
2010).

Dale miuZe vozidlo komunikovat s prostfedim V2I (vehicle to infrastructure). Toho
vyuzivaji autonomni automobily, které k jizd¢€ nepotiebuji ¢loveéka. V soucasné dobé vozy
spole¢nosti Tesla jiz uméji, v ptehlednych lokacich, samovolné pracovat. Dalsi vyhodou se
stane také diagnostika poruch na dalku a zavolani zachrannych slozek pii nehodé (Haller, a

dalsi, 2008), (Sundmaeker, 2010).

3.5.5 Zdravotnictvi

Internet véci miize pomoci piesunout zdravotni péci od soucasné masivni konzumace
1é¢iv k prevenci a dat lidem vétsi kontrolu nad rozhodnutimi, ktera ovliviiuji jejich zdravotni
stav a pohodli. Nositelna zafizeni, ktera budou ptipnuta na téle, by mohla snizit pocet navstév
poplatkl ve zdravotnictvi a neustale se zvysujicich naklada statu (Barta, 2015).

Skrze senzory a méfice tlaku, tepu, mnozstvi cukru v Krvi atp. by se stala prevence
jednodussi a nemoci by byly rozpoznany vcas. Senzor naptiklad rozpozna anomalii

ve zdravotnim stavu ¢lovéka a automaticky informuje zachranné slozky (Barta, 2015).

3.5.6 Bezpecnost

Dilezitou oblasti, kde 1ze Internet véci vyuzit, je bezpecnost 0S0b a zabezpeceni
objekt. Zakladnim prvkem bezpecnostnich systémi jsou detektory pohybu. Dale lze
monitorovat Unik plynu, vody a koufe. Pokud systém zachyti neocekavany podnét
Vv doméacnosti, okamzité uZivatele upozorni naptiklad prostiednictvim chytrého telefonu.
Uzivatel nebo povéfeny subjekt, tak miize sledovat domécnost odkudkoliv a mit nad ni
neustaly dohled (Sundmaeker, 2010).

Pokud se nikdo v budové nenachazi, dokazi chytré budovy simulovat pfitomnost
osob napftiklad rozsvécovanim svétel v riznych intervalech.

Cipy a biometrické senzory urychli vstup bez pouziti klasickych kli¢ti a pomohou
zabranit vniknuti cizich osob. Vozidlo mize podobné komunikovat s vraty a automaticky je
otevtit (Sundmaeker, 2010).

Posledni oblasti jsou identifikacni pfedméty, které nosime u sebe. Jedna se predevsim
o obc¢ansky priikaz, pas &i karty pojisténce. V Ceské republice jsou zatim bez &ipu. U kazdé

této technologie by mél byt zhodnocen dopad na soukromi jedince a vysi uzitku,
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kterou prinasi. Je velmi diilezité stanovit, jaké informace mohou byt ze zatizeni extrahovany.
Soukromi lidi bylo vzdy v kontrastu s oznacovanim lidi a moznosti je sledovat. I pfesto jsou

dnes lidé, ktefi se nechavaji dobrovolné oznacit RFID tagy s cilem odliSit se (Asin, a dalsi,
2015).

3.5.7 Vyroba a obchod

Internet véci otevira nové moznosti konkurenceschopnosti a ekonomického ruastu
spolecnosti. Vyuziva se k optimalizaci vyroby, skladovani a logistiky.

Identifikace na radiové frekvenci (RFID) je dalsi generace identifikatori navrzenych
k identifikaci zbozi, navazujici na systém ¢arovych kodia. Radio-Frequency IDentification
tagy jsou mala elektronickd zatizeni, kterd se skladaji z ¢ipu a antény. Aktivni RFID tagy
obsahuji svilj vlastni zdroj energie, coz jim ddva schopnost vysilat s dosahem az 100 metri.
Pasivni tagy nemaji svlij zdroj energie a jsou misto toho pohanény elektromagnetickou
energii prendSenou z RFID c¢tecky. Jelikoz musi byt radiové viny dostate¢né silné,
aby zasobily tagy energii, maji pasivni RFID tagy ¢teci dosah do 25 metr (Haller, a dalsi,
2008).

Stejné¢ jako carové kody tagy slouzi k bezkontaktni komunikaci na kratkou
vzdalenost. Diky nim je mozné optimalizovat vyrobni proces a monitorovat zivotni cyklus
produktu. Oznacenim produktl je dosazitelna vEtsi transparentnost vyroby, jeji umisténi,
dispozice a status vyrobnich zafizeni. Pokud budou jednotlivé véci identifikovatelné,
bude mozné implementovat inteligentni vyrobu, ktera se bude sama planovat
a optimalizovat (Haller, a dalsi, 2008).

Dodavatelskym fetézctim a obchodim RFID tagy v kombinaci s tzv. chytrymi regaly
usnadni praci v nékolika smérech sledovanim véci v redlem ¢ase. Kontrola pifijmu zboZi,
pribézné sledovani skladii a dochazejicich zasob nebo detekce kradezi miize byt plné
automatizovano. Tim se uSetii naklady na operace se zbozim. V piipad¢, Ze by vyrobci
a dodavatelé méli ptistup k datim z obchodl, mohli by optimalizovat vyrobu a piepravu
potiebam kazdého odbératele a zamezit tak prebytku nebo nedostatku zbozi (Haller, a dalsi,
2008).

V obchod¢ samotném, nabizi [oT dal§i moZnosti vyuziti. Jednd se napftiklad

0 navedeni zdkaznika k jednotlivym produktim na zaklad¢ jeho nakupniho seznamu, rychlé
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moznosti placeni kontrolované biometrii nebo individualizovana detekce alergenti

(Sundmaeker, 2010).

3.5.8 Zivotni prostiedi

V této oblasti se Internet véci vyuziva k prevenci a véasnému zareagovani na ptirodni
katastrofy ¢i monitorovani stavu zivotniho prostiedi. V souCasnosti miizeme predvidat
tsunami, zemétteseni, lesni pozary, laviny a zaplavy pravé diky mnoha typtim zatizeni. Dalsi
senzory také slouzi k méfeni kvality vody, miry zneciSténi ovzdusi, hladiny hluku

nebo velikosti snéhové pokryvky. (Asin, a dalsi, 2015)

3.5.9 Zemédélstvi

V zemédélstvi se 10T zafizeni vyuzivaji ke sledovani pohybu zvifat a monitorovani
klimatickych podminek ve sklenicich ¢i na farmach. Informace ziskané z meteostanic
asenzort v padé, jsou zpracovany za uUcelem automatického zavlazovani, hnojeni,
udrzovani teploty a spravné intenzity svétla. Tim je dosazena lepsi kvalita trody (Asin, a

dalsi, 2015), (Sundmaeker, 2010).

3.6 Bezpecnost a soukromi

Princip IoT vychazi ze sbéru velkého mnoZstvi informaci, které davaji komplexni
ptrehled o uZivatelich. Internet véci bezesporu pfinasi koncovym uZivatelim spoustu vyhod
a ulehCeni. Odvracenou stranou IoT vSak miZze byt moZnost zneuZziti informaci
pii nedostateéném zabezpeceni (Matuszak, 2015).

Systémy, kde jsou data sbirana, uloZena a zpracovavana, jsou napadnutelné a miize
tak dojit k uniku citlivych osobnich informaci. IoT systémy musi byt bezpe¢né ve dvou
smérech. Prvnim smérem je zabezpeceni sbiranych dat. Tim druhym je fyzickda ochrana
koncovych zafizeni pfipojenych k Internetu. Ziskana data jsou nejcastéji chranéna pomoci
autentizace uzivatele. Behem pienosu dat jsou data chranéna Sifrovanim (Matuszak, 2015).

Ochrana dat ve vétSin€ piipadu souvisi s ochranou soukromi. Muze naptiklad dojit
k uniku citlivych osobnich a zdravotnich informaci (z nositelnych zatizeni). Utoky viak také
mohou vést k materidlnim Skoddm v pfipadé napadeni chytrych domit (naptiklad

kamerovych systému, klimatizace nebo jinych spotiebict) ¢i vozidel (Matuszak, 2015).
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Podle priazkumu az 92 % spolecnosti vyuzivajicich aplikaci Internetu véci ma obavy
o bezpecnost systému. Je tedy velmi dulezité bezpecnost stale zvySovat pro pohodli a klid

uzivateli (Matuszak, 2015).
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4 Vlastni prace

Vlastni cast diplomové prace se zabyva ovéfovanim a porovndnim dostupnosti
signalt systému Sigfox a LoRa. Pro méteni dostupnosti bylo vyuzito konceptt senzorickych
modulti zapij¢enych od firmy DEVELICT Solutions s.r.o. (http://www.develict.com/).
Meéieni bylo provadéno v Praze na sidlisti Bohnice v panelovém domé s osmi nadzemnimi
podlazimi a sklepenim. Signal byl vysilan ze sklepeni a kazdého lichého podlazi. Z kazdého
vysilaciho mista, které bylo vybrano tak, aby simulovalo misto, kde by se nachazel modul
pro odecet spotieby elektiiny, vody, plynu ¢i tepla, bylo poslano 20 zprav. Pro porovnani,
bylo méteno 1 z mista mimo panelovy dim. Nésledné byly vysledky zpracovény a statisticky
zanalyzovany.

Nasledujici obrazek zobrazuje schéma trasy zprav posilanych z IoT testovacich
modult pfi procesu méteni. Zprava odesland modulem je pfijatad zékladnovou stanici a ta ji
pteda do cloudu. Zpravu ze Sigfox zafizeni je mozné piecist na Sigfox cloudu a zprava
z modulu LoRa je pfeposlana na FTP server.

PE
uzivatele

igfox
Cloud

Sigfox

modul Ethernet/3G

LoRa
Cloud

Server

Obrazek 7: Schéma trasy zpravy (Zdroj: Autor)
4.1 Pouzité pomicky k méreni

Pro méteni byl pouzit spektralni analyzator a testovaci moduly systémiit LoRaWAN

a Sigfox. Oba moduly byly osazeny stejnou externi anténou Se ziskem 2 dB.
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4.1.1 DeSens LoRa senzor teploty a vihkosti

DeSens je IoT zafizeni od firmy DEVELICT Solutions s.r.o. Je uréené pro pienos
dat skrze LoRaWAN sit’ splitujici specifikaci LoRaWAN 1.0. Senzor je urcen pro bateriovy
provoz a je klasifikovan jako zafizeni typu A v infrastrukturdch LoRaWAN siti.

Zatizeni DeSens je slozeno ze dvou casti. Prvni ¢asti je komunikacni a fidici
jednotka, kterd se stara o sbér dat ze senzoru a jejich nasledné odeslani skrze LoRaWAN
modem do sit€. Druhou ¢asti je pak samotny senzor teploty a vlhkosti vzduchu.

Senzor je napajen baterii AA a jeho funkénost je odhadovana na 6 let pii odesilani
datové zpravy kazdych pét minut. Dale disponuje anténnim konektorem pro pfipojeni externi
antény pro pasmo 868 MHz a tlacitkem pro rychlé odeslani zpravy.

Tabulka 3: Zdkladni specifikace senzoru DeSens LoRa (Zdroj: Manudl DeSens LoRa (http://www.develict.com/))

Parametr Specifikace Jednotka
Napajeci napéti 2,1-3,6 Vv
Odbér béhem spanku 10 TN
Odbér béhem méteni 2 mA
Odbér béhem vysilani 16 pti 14 dBm mA
Interval odeslani 5 minut
868,1 (LC1) MHz
868,3 (LC2) MHz
868,5 (LC3) MHz
867,1 (LC4) MHz
Frekvence 867.3 (LC5) MHzZ
867,5 (LC6) MHz
867,7 (LC7) MHz
867,9 (LC8) MHz
Provozni teplota -40 az 85 °C
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Obrazek 8: Senzor DeSens LoRa (Zdroj: Autor)

4.1.2 DeSens Sigfox ¢ita¢ impulsi

Tento IoT modul je uren pro pienos zprav skrze Sigfox sit’. Oproti LoRa zatizeni je
osazeny Sigfox ¢ipem, ale specifikace jsou velmi podobné. Lisi se interval odesilani zprav,

ktery je stanoven na 10 minut, aby vyhovoval kli¢ovacimu poméru, a modul vyuziva tzké
pasmo 868 MHz - 868.6 MHz.

CLITLLITI LTI LI LT L)
.

Obrazek 9: Senzor DeSens Sigfox (Zdroj: Autor)
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4.1.3 Prenosny spektralni analyzator Rohde & Schwarz FSH8

Spektralni analyzdtory se pouZzivaji pro zobrazeni nejriznéjSich signali
ve frekvencni oblasti. Signal mize byt charakterizovan jako funkce frekvence, takovému
vyjadfeni signalu se tikd frekvencni spektrum, a toto spektrum umoziuje tzv. analyzu
ve frekvenc¢ni oblasti.

Analyzator dokaze naptiklad zméfit vysilaci vykon, frekvenci, Sitku kandlu
jednotlivych zatfizeni a Sum na pozadi. V této préci je vyuzit pro ovefeni vysilanych signali
moduly, identifikaci Sumu na pozadi, pfipadné k detekci interferenci od ostatnich zafizeni.
Byl vyuzit pfenosny spektralni analyzator Rohde & Schwarz FSHS s externi prutovou

anténou se ziskem cca 2 dB.

Tabulka 4: Zdakladni parametry spektralniho analyzdatoru (Zdroj: BrozZura produktu
(http://www.trinstruments.cz/data/files/fsh4-fsh8-brochure-en.pdf))

Parametr Specifikace

Frekvencni rozsah 100 kHz az 8GHz

RozliSeni $itky pasma 1 Hz az 3 MHz

Detektory vzorky, max. a min. $picka, automaticka Spicka, RMS
Provozni doba na baterii az 3 hodiny

Konektivita LAN, SD Card, USB, mini USB

Obrazek 10: Spektralni analyzator FSHS (Zdroj: Autor)
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4.2 Postup méreni

Méieni probihalo v panelovém domu Doldkova 554/14, Bohnice, 181 00 Praha 8.
Nejdiive byla vybrana mista méfeni, tak aby simulovala mista, kde se v panelovém domé

nachdzeji métice spotteby vody, elektrické energie a plynu.

Obrazek 11: Panelovy diim, kde probihalo mérent (Zdroj: Autor)

M¢éteni se odehralo na nékolika vysilacich mistech. Mimo dim pro porovnani,
0 kolik se signal uvnitt domu zhor$i. Uvniti domu pak ve sklepé a v kazdém lichém patie
U méfict spotieby elektrické energie. Dale uvnitt bytu ve stoupackach a u topnych téles
(viz Ptiloha 2). Z kazdého mista bylo odeslano postupné 20 zprav. Jak daleko, se mista
meéfeni nachazeji od zakladnovych stanic nebylo mozné zjistit, protoze operatoii taji
rozmisténi kviili bezpecnosti.

Zakladnova stanice technologie LoORaWAN pfijaté zpravy odesle prostiednictvim
internetu na FTP server, kam je mozZné pfistupovat a zpravy cist. Ke zpravam odeslanym
zmodulu Sigfox je mozné pfistupovat prostfednictvim Sigfox cloudu, zalozeného

na Microsoft Azure.
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2017-02-91T19:34:16.885681,None, 2817-82-01T19:34:15.273+01:00,0004A30800199296,1,81,1,2,7,03ff7c@e290969a46e, fc641F2b, 00000201, -112. 000608, -
5.750008,12,G2,LC6,1,08040024,0,50.161646,14.343349, None, None, 88840024, 0, - 112. 800080, 5. 750000, - 118.774582,100000301,{ "alr":
{"pro":"LORA/Generic","ver":"1"}},0,00819929%

2017-02-81T19:49:29.0846207,None, 2017-082-01T19:49:27.524+01:00,0004A30800199296,1,84,1,2,7,03ff7cBe29096fadca, 9b2f70e8, 00000201, -120. 000600, -
9.750008,12,G2,LC5, 3, 08040024, 0,50.101654,14. 343375, None , None, 03040024, 0, - 120 . 800060, -0. 750000, -123 401474, None, 290060F5,0, -114.. 000000, -
17.750000, -131,822296, None, 8304003C, @, -121. 000000, -11. 250000, -132.564041, 100800301, { "alr": { "pro”: "LORA/Generic", "ver": "1"}},0, 88199296
2017-02-81T19:59:36.938843,None, 2017-082-01T19:59: 35.449+01:00,0004A30B8001992%96,1,86,1,2,7,03ff7c@e29096da602,66c2cdc9, 00000201, -120, 020000, -
5.000000,12,G2,LC4,2,08040024,0, 50, 101654, 14. 343361, None, None, 28040024, 0, -120. 800000 , -.000000, - 128. 638916, None, 0804803C, 8, -121, 000000, -
13.256000,-134.450775,100000301,{"alr":{"pro": "LORA/Generic”, “ver":"1"}},0,80199296

2017-82-81T20:84:39.255453,None, 2817-082-01T20:84:38.872+01:00,0004A30B80199296,1,87,1,2,7,03ff7cBe290966a752,3765278e, 080800201, -116. 080600, -
5.800000,12,G2,1C6,1,08040024,0,50.181643 ,14.343405 , None , None, 88048624, 0, - 116. B0ARAR, -6.00EE00, -122.973228,100880301, {"alr":
{"pro":"LORA/Generic", "ver":"1"}},8,00199296

Obrazek 12: Zpravy odeslané na server z modulu LoRa (Zdroj: Autor)

4.2.1 Meéreni pomoci spektralniho analyzatoru

Spektralni analyzator byl vyzkousen k analyze vysilaného signdlu z IoT moduli.
Analyzator lze pouzit pro méfeni ruSeni signali od ostatnich zafizeni. Analyzator byl
nastaven tak, aby mohl zachytit signaly v bezlicen¢nim pasmu 868 MHz. V okoli mist
meéfeni se nenachdzela Zadné zatizeni, ktera by pfilis rusila signal z testovacich moduli tak,
ze by méla vliv na odeslané zpravy, ale jsou soucasti celkového Sumu na pozadi (na obrazku
spodni hladina spektra v hodnotach kolem -95 dBm, coz odpovida po ptepoctu pres Sitku
méficiho filtru RBW 100 kHz spektralni hustoté Sumu cca -145 dBm/Hz).

Na nésledujicich obréazcich jsou vyobrazeny zachycené signaly zkusebnich modult

LoRaWAN a Sigfox.

Spectrum 12/02/17 14:27 0B
Ref: -20.0 dBm * RBW: 100 kHz SWT: 20 ms Trace: Max Hold
Att: 10dB VBW: 100 kHz Trig: Free Run = Detect: Max Peak
868 MHz -26.3 dBm (D7) 500 kHz -57.0 dB

184.127 J1y

Start: 866 MHz Stop: 870 MHz
__m__

Save Recall Screenshot Manager

Obrazek 13: Signal LoRaWAN (Zdroj: Autor)
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Spectrum

@ Ref -10.0 dBm

RBW:
VBW:

30 kHz
300 kHz

868.146032 MHz -39.3 dBm

Start: 867 MHz

SWT: 20 ms

08/03/17 1 |
Trace: Max Hold

Trig: Free Run » Detect: RMS

T New T VEET T Delete " Select 7 Marker
Marker

Obrazek 14: Signal Sigfox (Zdroj: Autor)

Marker

Marker

Function

Z obrazkl je patrné umisténi komunikacniho kanalu ve spektru a troven signalu

naméfend ve vzdalenosti cca 1 m od vysilaci antény, coz odpovida utlumu cca 32 dB.

Pro zachyceni velmi kratkych pulst odpovidajicich vysilanym datim malého objemu bylo

nutné nastavit rezim zachyceni maxim (Max Hold).

4.3 Zpracovani vysledki méreni

Kazd4a zprava piijata zakladovou stanici a pfeposlana na server v sobé nesla vice

informaci. Hlavni z nich jsou identifika¢ni €islo pfijimaciho zafizeni, identifika¢ni Cislo

vysilaciho zafizeni, identifikacni ¢islo zpravy, ¢as odeslani a pfijeti zpravy, datovy obsah,

vyuzity kanal a frekvence a hodnota RSSI. Ptijaté zpravy byly nasledné zpracovany

v programu Microsoft Excel pro vétsi prehlednost.

1 |[Timestamp
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2017-02-05T19:53:25.275352
2017-02-05T19:58:29.779280
2017-02-05T20:23:50.447810
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8 -113.000000
12 -114.000000
14 -120.000000
16 -118.000000
17 -120.000000
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N
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-0.500000
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-8.750000
-4.250000
-4.750000
-5.000000
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12 G2 LC7 8040024 50.101643

12 G2 LC6 8040024 50.101643

12 G2 LC6 8040024 50.101662

12 G3 LC8 8040024 50.101662

12 G2 LC5 8040024 50.101662

12 G2 LC7 8040024 50.101662

12 G2 LC7 8040024 50.101658

Obrdazek 15: LoRa zpravy prijaté na FTP server a zpracované (Zdroj: Autor)
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Zpravy z modulu Sigfox byly zpracovany a vyobrazeny na Sigfox cloudu. Hodnoty
RSSI jsou zde v grafu.

RSSI
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Obrdazek 16: Hodnoty RSSI na Sigfox cloudu (Zdroj: Autor)

Dostupnost komunikace byla zhodnocena na zakladé mnozstvi stanici nepfijatych
zprav a indikatoru trovné ptijimaného signalu (RSSI). Nepftijaté zpravy se identifikovaly
mezerou v posloupnosti v fadé identifikaénich &isel zprav. RSSI je udavana v dBm. Cim je
hodnota RSSI méné zaporna, tim je pfijaty signal silngjsi. Pro spravnost vysledki je potieba
zahrnout do vypocti také zpravy, které byly vysilany, ale ztratily se pti pfenosu.

K realizaci vypoctu je tedy nejprve potieba upravit hodnoty RSSI piijatych zprav
kazdé zpravy byla upravena podle nasledujiciho vzorecku.

U; = RSSI; + [MIN(RSSI) — 1|

U; vyjadiuje silu pfijatého signalu v pfepocitanych hodnotach. Cim je hodnota U;
od nuly vyssi tim je ptijaty signal silngjsi. Po upravé je mozné pocitat s nepiijatymi zpravami
jako se zpravami, jejichz RSSI nabylo hodnoty 0. Pro kazdé vysilaci misto je spocten
aritmeticky pramér hodnot U; vSech zprav. Z kazdého testovaného vysilaciho mista bylo
poslano 20 zprav (viz Ptiloha 3), je tedy spo¢itan primér z 20 vzorkd.

Pro porovnani, o kolik se signal pti riznych podminkach zhorsil, je stanovena
referencni hodnota piepocitaného RSSI. Ta byla zméfena mimo panelovy dim. S touto
hodnotou pak byly porovnany ostatni namétené a pfepocitané hodnoty.

V nasledujicich tabulkach jsou vyobrazeny vypocitané hodnoty pro jednotlivé
technologie. Tabulka pro kazdé misto méfeni obsahuje primér RSSI, pocet nepiijatych

zprav, primér hodnot U; a procentudlni porovnani vzhledem k referenénimu signalu.

47



Tabulka 5: Prepocitané hodnoty namérené modulem LoRa (Zdroj: Autor)

Misto méreni LORaWAN Praumér | Pocet Prumér | Porovnani
(simulované zarizeni) RSSI neprijatych | U; vzhledem
[dBm] zprav K referen¢nimu
signalu [%]
Mimo panelovy dam -89,4 0 34,6 100
Uvnitf skiing el. métaku ptizemi | O 20 0 0
Sklep (el. mérak) -119,78 | 11 19 5,49
Prvni patro (el. métak) -113,14 6 7,6 21,97
Tteti patro (el. merak) -11494 | 2 8,15 23,55
Paté patro (el. mérak) -11592 |7 5,25 15,17
Sedmé patro (el. mérak) -119,23 7 3,1 8,96
Uvnitt bytu A (topné téleso) -112,5 0 11,5 33,24
Uvnitf bytu B (topné t€leso) -108,72 | 2 13,75 39,74
Stoupacka A (vodomér, -117,73 |9 3,45 9,97
plynomér)
Stoupacka B (vodomér, -114,57 6 6,6 19,08
plynomér)
Tabulka 6: Prrepocitané hodnoty namérené modulem Sigfox (Zdroj: Autor)
Misto méieni Sigfox Pramér | Pocet Primér | Porovnani
(simulované zatizeni) RSSI nepiijatych | U; vzhledem
[dBm] zprav k referenénimu
signalu [%]
Mimo panelovy dim -87,35 0 32,65 100
Uvnitt skiiné el. méraku ptizemi | -97,75 0 22,25 68,15
Sklep (el. métak uvnit) -115,6 0 4,4 13,48
Prvni patro (el. méfak uvnitf) -104,75 0 15,25 46,71
Tteti patro (el. métak uvniti) -97,9 0 22,1 67,69
Paté patro (el. mefak uvnitf) -108,35 0 11,65 35,68
Sedmé patro (el. méfak uvniti) | -109,45 |0 10,55 32,31
Uvnitf bytu A (topné t¢leso) -88,25 0 31,75 97,24
Uvnitt bytu B (topné téleso) -99,55 0 20,45 62,63
Stoupacka A (vodomér, -99,25 0 20,75 63,55
plynomér)
Stoupacka B (vodomér, -98,8 0 21,2 64,93
plynomér)
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4.3.1 Porovnani méreni

Diilezitou informaci pii analyze méteni je, v jaké vzdalenosti se nachazeji mista
méieni od zakladnovych stanic operatori. Operatofi ale informace o lokaci zakladnovych
stanic chrani kvili bezpecnosti. Diky informacim zasilanych vysilaem LoRaWAN bylo
mozné zjistit, ze panelovy dim, kde meéfeni probihalo se nachdzel zhruba 5 km
od zakladnové stanice. Ze zprav ziskanych ze zatizeni Sigfox tuto informaci nebylo mozné
zjistit. V tomto ohledu se tedy neda porovnani dostupnosti signalu technologii generalizovat
na vetsi tzemni celek.

Porovnanim ale bude mozno vybrat lepsi technologického feseni pro danou aplikaci
na daném misté. Méfeni na jednotlivych mistech je statisticky porovnano pomoci testovani
statistickych hypotéz. Pro vybrani spravného testu musi byt nejprve zjisténo, zda namétené
hodnoty pochézeji ze zakladniho souboru s normalnim rozdélenim. Jelikoz je pro kazdé
misto naméteno pouze 20 hodnot, je lepsi posoudit normalitu podle kvantilového grafu
a histogramu. Jinak by byl pouzit test Shapiro-Wilkuv. Pro statisticky vyzkum byl pouzit
software SAS 9.4. Uzité ptikazy jsou vycteny v Piiloze 4.

Prvnim provedenym srovndnim je porovnani signali mimo panelovy dim.
Pro statistickou analyzu jsou pouzity ptepoc¢itané hodnoty U;. Soubor naméfenych hodnot
z modulu LoRaWAN obsahuje jedno odlehlé pozorovani, které bylo vyobrazeno na grafu
typu boxplot. Odlehla hodnota je odstranéna metodou windsorizovani. Tato metoda spociva

Vv nahrazeni odlehlych hodnot, hodnotami sousednimi.
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Obrazek 17: Histogram a kvantilovy graf (Zdroj: Autor)

Podle grafii, soubory nevykazuji normdlni rozdé€leni, je tedy nutné pouzit
neparametricky test, ktery nevyZaduje splnéni zadnych specifickych pitedpokladi

0 rozd¢leni zékladniho souboru. Pro testovani nulové hypotézy, kterd zni, Ze kvalita signalu
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technologii Sigfox a LoORaWAN se statisticky vyznamné nelisi, je pouzit dvouvybérovy

Wilcoxontiv test. Parametrickou obdobou tohoto testu je dvouvybérovy t-test.

. 40
Wilcoxon Two-Sample Test

Statistic 509.5000

0
Normal Approximation

z 27081
One-Sided Pr > Z 0.0034 3 20
Two-Sided Pr > |Z] 0.0068

10
t Approximation

One-Sided Pr > Z 0.0050

1 Fr=Z DDO34

Two-Sided Pr = [Z] 0.0100 0 Pr-1f) Ddos
Z includes a continuity correction of 0.5.
tachnalogie

Obrazek 18: Dvouvybérovy Wilcoxoniiv test a boxplot (Zdroj: Autor)

Pro interpretaci je klicova p-hodnota, kterda je uvedena v bloku Normal
Approximation a ozna¢ena Two-Sided Pr > |Z|. Vzhledem k tomu, Ze vypocitana hodnota
p = 0,0068 a je tedy mensi nez obvykla referen¢ni hodnota hladiny vyznamnosti a = 0,05,
znamena to, ze nulovou hypotézu zamitdme a miizeme konstatovat, ze kvalita signalu se
mimo panelovy dim mezi dvéma technologiemi statisticky vyznamné lisi. Podle grafu typu
boxplotu 1ze prohlasit, ze signal vysilany mimo panelovy dim z modulu LoRaWAN ma
lepsi kvalitu.

Ostatni mista méfeni lze porovnat pouze pomoci tabulky méfeni jednotlivych
technologii, protoZze méfeni byla velmi rozdilna. I kdyz byl signél ze zatfizeni LoORaWAN
mimo dim kvalitngjsi, uvniti domu tomu bylo naopak, a to na vSech méficich mistech,
kde siln¢ dominovala technologie Sigfox. Mnoho zprav z testovaciho modulu LoRa viibec
nebylo piijato zédkladnovou stanici. Déale by moduly nemohly byt uloZzeny v kovovych
schrankach, kde se nachazeji elektroméry, protoze signal zde byl odstinén. Oproti tomu,
vSechny zpravy z modulu Sigfox byly doruceny a indikétor kvality signalu na cloudu Sigfox
interpretoval signal jako vynikajici nebo dobry.

Lze tedy konstatovat, ze pro implementaci Internetu véci pro ucely odectu spotteby
vody, plynu a elektfiny v tomto panelovém domé je vhodnéjsi vyuzit technologie Sigfox,
pokud bereme v potaz dostupnost signalu. Hlavnim divodem rozdilu kvality signalu je

rozmisténi zékladnovych stanic operatori, respektive vzdalenost mezi mistem méfeni
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a zékladnové stanice. Vysledky odpovidaji teoretickym ptedpokladiim, protoze Sigfox ma
vramci CR jiz dnes v podstatd celoploiné pokryti, LoRa bude mit celoplosnou sit

dobudovanou v priubéhu roku 2017.
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5 Vysledky a diskuse

Vysledkem méfeni je zjisténi, ze implementace IoT modulti pro odecet vody,
elektfiny a plynu pro panelovy dim 554 v Bohnicich, je mozna pomoci LPWAN sité
vyuzivajici model zakladnovych stanic. Vhodnéjsi je pouzit moduly s technologii Sigfox
oproti LoRaWAN, pokud je brana v potaz kvalita signalu. Dal§imi parametry pro porovnani
vhodnéjsi technologie miize byt energeticka spotfeba moduld, mozna velikost zpravy nebo
Cetnost vysilanych zprav za den. Signaly technologie Sigfox 1épe pronikaly dovniti domu,
protoze prekazky v cesté k zakladnové stanici signal tlumily méné. Je vSak nutné poukazat
na fakt, Ze stanice se mohla nachazet blize nez stanice pfijimajici zpravy z modulu
LoRaWAN. Interference od ostatnich zatizeni vyuZzivajici stejné pasmo je zanedbatelna.
V této situaci postacuji pro diagnostiku komunikace nastroje na centralnim serveru, kde lze
zjistit roven piijimaného signalu, pomer signalu k Sumu a uspéSnost dorucovani zprav.

Postupem casu bude k sitim Sigfox a LoORaWAN pftipojovano stile vice zatizeni
V zaruseném prostiedi pak bude aktudlni vyuzit dalsi méfici techniku, zejména spektralni
analyzator, jehoZ vyuZiti bylo rovnéz demonstrovano v ramci této prace.

Popis pribchu méteni a zpracovani vysledkli ve vlastni praci mohou spolecnosti
vyuzit jako navod pro zjisténi dostupnosti signdlu LPWAN siti Sigfox a LoRaWAN
pro jejich implementaci konkrétni aplikace vyuzivajici Internet véci v konkrétni lokalité.
Metodiku Ize obecné shrnout do téchto bodi:

1. Rozhodnuti o vhodném zplisobu prenosu dat

a. Velikost pfenasenych dat — pro malé objemy dat jsou vhodné LPWAN
technologie, pro vétsi objemy mobilni sit¢ nebo WLAN

b. Cetnost pfenasenych dat —pro nizké Getnosti dat jsou vhodné LPWAN
technologie, pro vétsi objemy mobilni sité nebo WLAN

c. Potieba zpétného sméru —z LPWAN technologii je vhodnéjsi LoRa,
nez Sigfox

d. Lokalni vyuziti nebo globalni vyuziti — z LPWAN technologii je
vhodngjsi LoRa pro lokdlni pokryti s moZnosti instalace vlastni
zakladnové stanice, pro globalni, zejména nadnarodni pokryti je

vyhodnéjsi Sigfox
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2. Ovefeni pokryti danych lokalit signdlem
a. Dotaz na provozovatele technologii
b. Ovéfeni dostupnosti pomoci testovacich moduld zplsobem
popsanym v této praci
c. Porovnani a vybér vhodnéjsiho feseni
3. Porovnani nékladl na provoz dostupnych technologii
a. Kalkulace pofizovacich nakladt
b. Kalkulace provoznich naklada
c. Technicko-ekonomické zhodnoceni
4. Rozhodnuti o vyuziti aplikacniho SW
a. Vyuziti existujicich cloudovych a serverovych aplikaci
b. Vyuziti nabizeného SW tietich stran
C. Vyvoj SW na miru s vyuzitim API
5. Ovéreni aplikace v danych lokalitach
a. Pilotni testovani
b. Odstranovani piipadnych problémi - identifikace interferenci
a ruSeni
c. Ladéni aplikaéniho SW

d. Spusténi ostrého provozu

Vybrana aplikace modulll pro odecet spotieby elektiiny ¢i vody Vv panelovém domé
je jednim z moznych piikladii uziti LPWAN siti, ne vSak ptikladem zcela typickym. Zaprvé
Jiz existuji bezdratove systémy pro dalkoveé odecty, a to hlavné v panelovych domech.
Za druhé pro takovouto koncentrovanou sit’ senzorickych moduli by bylo vhodnégjsi
a vyhodné&jsi pouzit topologii, kde by senzory byly napojené na vychozi branu, a ne rovnou
na zékladnovou stanici. Tento model zapojeni lze implementovat za pomoci technologie
LoRaWAN a IQRF.

Typickou aplikact, ktera by téZila z vyhod pouZzivani LPWAN siti vyuzivajici modelu
zakladnovych stanic je napiiklad monitorovani naplnéni kontejnerti. Kontejnery jsou
rozmistény v Sirokém okoli a nebylo by vyhodné je na napojovat na mnoho vychozich bran.
Dale zatizeni, ktera se pohybuji, museji vyuzit zdkladnovych stanic operatori. Mezi tato

zafizeni patii naptiklad GPS lokatory.
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6 Zavér

Hlavnim cilem této diplomové prace bylo prozkoumat a posoudit stav
komunikacnich technologii pro Internet véci. Prace se zabyva pfedevSim bezdratovymi
technologiemi, proto bylo nejdiive popsano Siteni radiovych vin a jejich rozdéleni.

Teoreticka Cast byla zaméiena na analyzu jednotlivych komunikac¢nich technologii
jako jsou mobilni sit¢ LTE-M a NB-IoT, bezdratové sit¢ LAN a LPWAN sité. Dale byly
predstaveny tfi specifikace technologie LPWAN, protoze nejlépe vystihuji pozadavky
senzorickych IoT siti. Mezi ty nejrozsifenéjsi patii technologie LoORaWAN a Sigfox. Dalsi
popsanou technologii je technologie IQRF, vyvinuta v Ceské republice. Viechny uvedené
technologie funguji v bezlicenénim pasmu, avSak s rozdilnou architekturou a parametry.
Tyto specifikace jsou analyzovany a porovnany. Ktera z technologii je nejlepsi je slozité
posoudit. Pro kazdou aplikaci se néktera bude hodit vice a néktera méné. Hlavnim rozdilem
mezi technologiemi je model instalace, bud’ si uzivatel sestavi svoji vlastni senzorickou sit’,
nebo necha komunikacni provoz na operatorech.

Dalsim dil¢im cilem bylo posoudit pfizptsobitelnost na pozadavky uzivatele
a naklady na instalaci a provoz. Jelikoz jsou sité teprve v testovacim provozu a technologie
jsou nové, jevi se ceny zafizeni jako ponekud vysoké a mnozstvi dostupnych typt zatizeni
malé. Az se vSak spusti ostry provoz siti, nové spolecnosti velmi rychle vstoupi na trh s jejich
feSenimi. Ceny Se snizi pii hromadné vyrob¢ a prodeji, jakmile lidé budou mit o IoT vétsi
povédomi a zajem o Siroké vyuziti.

Dalsim z dil¢ich cilit bylo zhodnotit mozné oblasti vyuziti Internetu véci. Internet
véci ma uplatnéni ve vSech oblastech kaZzdodenniho Zivota od chytrych domacnosti a mést
az po zdravotnictvi a priimysl. Kazda aplikace ma své specifické pozadavky a je nutné vybrat
spravnou komunikacni technologii, aby byly tyto pozadavky splnény. Nakonec je
V teoretické Casti probrana bezpecnost a otazky soukromi, protoze princip IoT vychazi
ze sbéru velkého mnozstvi informaci, které davaji komplexni ptehled o uZivatelich.

Vlastni prace se zabyvala ovéfenim a porovnanim dostupnosti signalu technologii
Sigfox a LoORaWAN. M¢ieni probihalo v panelovém domé v Praze za pomoci zapiij¢enych
senzorickych modulti, aby mohla byt zhodnocena vyuzitelnost testovanych komunika¢nich
systémi pro odecty dat z elektromérti, plynoméri a vodomérti v domdacnostech. Bylo
vybrano 10 mist, kde se nachazeji odecitaci moduly a z kazdého bylo posldno 20 zprav

Z testovacich zafizeni Sigfox a LoRaWAN. Vysledky métfeni byly pak analyzovany
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a statisticky zpracovany. Pro tuto aplikaci odecitacich moduli na daném misté lze pouzit
LPWAN technologii Internetu véci. Specifikace Sigfox je v této situaci vhodnéjsi kvili lepsi
kvalité signalu. Vysledky odpovidaji teoretickym predpokladim, protoze Sigfox ma v radmci
CR jiz dnes v podstaté celoploiné pokryti, LoRa bude mit celoplo$nou sit’ dobudovanou
Vv pribéhu roku 2017. Vlastni prace mize poslouzit jako navod pro spolecnosti, které chtéji
zjistit moznost aplikace Internetu véci pomoci technologie Sigfox nebo LoRaWAN. K tomu

je v kapitole diskuse feSeni uveden zobecnény metodicky postup.
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8 Prilohy

Ptiloha 1 — Seznam pouzitych zkratek

AP
API
DPA
DSSS
ED
ERP
FSK
FTP
GSM
HWP
loT
ISM
LAN
LPWAN
LTE
LTE-M
M2M
MAC
NB-loT
NFC
OEM
QoS
RFID
RPMA
RSSI
SDR
SNR
SRD
UMTS

Access Point

Application Programming Interface
Direct Peripheral Access
Direct-sequence Spread Spectrum
End Device

Effective Radiate Power
Frequency-shift Keying

File Transfer Protocol

Global System for Mobile Communications
Hardware Profile

Internet of Things

Industrial, Scientific and Medical Bands
Local Area Network

Low-Power Wide-Area Network
Long-Term Evolution

Long-Term Evolution Category M1
Machine to Machine

Medium Access Control
Narrowband Internet of Thinds
Near Field Communication
Original Equipment Manufacturer
Quality of Service

Radio-frequency Identification
Random Phase Multiple Access
Recieved Signal Strength Indicator
Software-defined Radio

Signal to noise Ratio

Short Range Device

The Universal Mobile Telecommunications System
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UNB
V2I
WLAN

Ultra Narrow-band
Vehicle to Infrastructure

Wireless Local Area Network
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Ptiloha 2 — Fotky nékterych mist, kde probihalo méfeni
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Ptiloha 3 — Namétené hodnoty RSSI a vypoctena hodnota U;

Z jednotlivych zprav

LoRaWAN Sigfox

Timestamp RSSI Ui Timestamp RSSI Ui
Mimo panelovy dim
2017-02-06T12:45:11 -89 35 8.3.2017 21:10 -89 31
2017-02-06T12:50:20 -88 36 8.3.2017 20:59 -86 34
2017-02-06T12:55:29 -89 35 8.3.2017 20:49 -87 33
2017-02-06T13:00:37 -88 36 8.3.2017 20:39 -87 33
2017-02-06T13:05:45 -99 25 8.3.2017 20:28 -88 32
2017-02-06T13:10:54 -90 34 8.3.2017 20:18 -87 33
2017-02-06T13:16:03 -93 31 8.3.2017 20:08 -90 30
2017-02-06T13:21:12 -89 35 8.3.2017 19:57 -88 32
2017-02-06T13:26:22 -91 33 8.3.2017 19:47 -85 35
2017-02-06T13:31:31 -90 34 8.3.2017 19:37 -87 33
2017-02-06T13:36:39 -95 29 8.3.2017 19:27 -90 30
2017-02-06T13:41:47 -90 34 8.3.2017 19:16 -89 31
2017-02-17T15:14:24 -88 36 8.3.2017 19:06 -87 33
2017-02-17T15:19:33 -90 34 8.3.2017 18:56 -86 34
2017-02-17T15:24:39 -84 40 8.3.2017 18:45 -89 31
2017-02-17T15:29:46 -84 40 8.3.2017 18:35 -87 33
2017-02-17T15:34:52 -85 39 8.3.2017 18:25 -86 34
2017-02-17T15:39:58 -94 30 8.3.2017 18:14 -86 34
2017-02-17T15:45:05 -86 38 8.3.2017 18:14 -87 33
2017-02-17T15:50:12 -86 38 8.3.2017 18:10 -86 34
Uvnitf bytu A
2017-02-02T16:06:47 -106 18 3.3.2017 16:42 -88 32
2017-02-02T16:11:52 -119 5 3.3.2017 16:32 -90 30
2017-02-02T16:16:55 -109 15 3.3.2017 16:22 -89 31
2017-02-02T16:21:59 -119 5 3.3.2017 16:11 -87 33
2017-02-02T16:27:04 -115 9 3.3.2017 16:01 -87 33
2017-02-02T16:32:09 -117 7 3.3.2017 15:51 -87 33
2017-02-02T16:37:14 -111 13 3.3.2017 15:40 -91 29
2017-02-02T16:42:17 -119 5 3.3.2017 15:30 -88 32
2017-02-02T16:47:21 -108 16 3.3.2017 15:20 -90 30
2017-02-02T16:52:25 -107 17 3.3.2017 15:09 -87 33
2017-02-02T16:57:29 -101 23 3.3.2017 14:59 -90 30
2017-02-02T17:02:34 -107 17 3.3.2017 14:49 -89 31
2017-02-02T17:07:39 -114 10 3.3.2017 14:38 -88 32
2017-02-02T17:12:44 -123 1 3.3.2017 14:28 -89 31
2017-02-02T17:17:47 -115 9 3.3.2017 14:18 -89 31
2017-02-02T17:22:52 -114 10 3.3.2017 14:07 -87 33
2017-02-02T17:27:56 -114 10 3.3.2017 13:57 -87 33
2017-02-02T17:33:00 -121 3 3.3.2017 13:47 -86 34
2017-02-02T17:38:04 -109 15 3.3.2017 13:36 -88 32
2017-02-02T17:43:08 -102 22 3.3.2017 13:26 -88 32
Uvniti bytu B
2017-02-15T17:02:54 -109 15 5.3.2017 18:18 -103 17
2017-02-15T17:08:01 -115 9 5.3.2017 18:07 -100 20
2017-02-15T17:13:04 -100 24 5.3.2017 17:57 -99 21
2017-02-15T17:18:08 -113 11 5.3.2017 17:47 -95 25
2017-02-15T17:23:14 -115 9 5.3.2017 17:36 -95 25
2017-02-15T17:28:18 -107 17 5.3.2017 17:26 -103 17
2017-02-15T17:33:23 -106 18 5.3.2017 17:16 -99 21
2017-02-15T17:38:27 -97 27 5.3.2017 17:05 -99 21
2017-02-15T17:43:34 -111 13 5.3.2017 16:55 -98 22
2017-02-15T17:48:37 -105 19 5.3.2017 16:45 -98 22
2017-02-15T17:53:42 -109 15 5.3.2017 16:34 -97 23

0 5.3.2017 16:24 -98 22
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2017-02-15T18:03:53 -107 17 5.3.2017 16:13 -98 22
2017-02-15T18:08:56 -111 13 5.3.2017 16:03 -96 24
2017-02-15T18:14:01 -109 15 5.3.2017 15:53 -98 22
2017-02-15T18:19:08 -111 13 5.3.2017 15:42 -106 14
2017-02-15T18:24:12 -115 9 5.3.2017 15:32 -105 15
0 5.3.2017 15:22 -111 9
2017-02-15T18:34:20 -105 19 5.3.2017 15:11 -101 19
2017-02-15T18:39:30 -112 12 5.3.2017 15:01 -99 21
Stoupacka A
2017-02-05T19:07:47 -114 10 5.3.2017 21:44 -99 21
2017-02-05T19:12:50 -113 11 5.3.2017 21:34 -100 20
0 5.3.2017 21:23 -100 20
0 5.3.2017 21:13 -100 20
0 5.3.2017 21:03 -101 19
2017-02-05T19:33:08 -114 10 5.3.2017 20:53 -99 21
0 5.3.2017 20:42 -100 20
2017-02-05T19:43:16 -120 4 5.3.2017 20:32 -101 19
0 5.3.2017 20:22 -100 20
2017-02-05T19:53:25 -118 6 5.3.2017 20:11 -100 20
2017-02-05T19:58:29 -120 4 5.3.2017 20:01 -100 20
0 5.3.2017 19:51 -104 16
0 5.3.2017 19:40 -99 21
0 5.3.2017 19:30 -99 21
0 5.3.2017 19:20 -97 23
2017-02-05T20:23:50 -114 10 5.3.2017 19:09 -97 23
2017-02-05T20:28:54 -121 3 5.3.2017 18:59 -96 24
2017-02-05T20:33:59 -120 4 5.3.2017 18:49 -95 25
2017-02-05T20:39:03 -120 4 5.3.2017 18:38 -95 25
2017-02-05T20:44:07 -121 3 5.3.2017 18:28 -103 17
Stoupacka B
2017-02-05T12:34:22 -115 9 6.3.2017 10:46 -101 19
0 6.3.2017 10:35 -100 20
2017-02-05T12:44:35 -114 10 6.3.2017 10:25 -102 18
2017-02-05T12:49:41 -115 9 6.3.2017 10:15 -103 17
2017-02-05T12:54:46 -117 7 6.3.2017 10:04 -102 18
2017-02-05T12:59:51 -114 10 6.3.2017 9:54 -97 23
2017-02-05T13:04:55 -117 7 6.3.2017 9:44 -102 18
2017-02-05T13:09:58 -117 7 6.3.2017 9:33 -103 17
2017-02-05T13:15:03 -114 10 6.3.2017 9:23 -98 22
2017-02-05T13:20:07 -113 11 6.3.2017 9:13 -102 18
0 6.3.2017 9:02 -98 22
0 6.3.2017 8:52 -98 22
2017-02-05T13:35:19 -117 7 6.3.2017 8:42 -97 23
2017-02-05T13:40:23 -117 7 6.3.2017 8:32 -95 25
2017-02-05T13:45:26 -105 19 6.3.2017 8:21 -99 21
0 6.3.2017 8:11 -91 29
2017-02-05T13:55:34 -112 12 6.3.2017 8:01 -96 24
0 6.3.2017 7:50 -93 27
0 6.3.2017 7:40 -95 25
2017-02-05T14:10:46 -117 7 6.3.2017 7:30 -104 16
Sklep
2017-02-06T19:03:04 -120 4 6.3.2017 17:41 -116 4
0 6.3.2017 17:31 -115 5
2017-02-06T19:13:12 -120 4 6.3.2017 17:20 -115 5
0 6.3.2017 17:10 -115 5
2017-02-06T19:23:22 -121 3 6.3.2017 16:59 -115 5
0 6.3.2017 16:49 -118 2
2017-02-06T19:33:31 -120 4 6.3.2017 16:39 -117 3
0 6.3.2017 16:28 -114 6
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2017-02-06T19:43:42 -119 5 6.3.2017 16:18 -115 5
2017-02-06T19:48:49 -120 4 6.3.2017 16:08 -115 5
0 6.3.2017 15:57 -115 5
0 6.3.2017 15:47 -115 5
0 6.3.2017 15:37 -114 6
2017-02-06T20:09:06 -119 5 6.3.2017 15:26 -114 6
0 6.3.2017 15:16 -115 5
0 6.3.2017 15:05 -116 4
2017-02-06T20:24:20 -119 5 6.3.2017 14:55 -115 5
0 6.3.2017 14:45 -116 4
0 6.3.2017 14:34 -118 2
2017-02-06T20:39:34 -120 4 6.3.2017 14:24 -119 1
Prvni patro
2017-02-20T14:04:22 -117 7 6.3.2017 21:10 -102 18
2017-02-20T14:09:28 -114 10 6.3.2017 20:59 -107 13
2017-02-20T14:14:35 -112 12 6.3.2017 20:49 -108 12
2017-02-20T14:19:41 -114 10 6.3.2017 20:39 -106 14
2017-02-20T14:24:47 -115 9 6.3.2017 20:28 -106 14
2017-02-20T14:29:54 -114 10 6.3.2017 20:18 -105 15
2017-02-20T14:34:59 -111 13 6.3.2017 20:08 -105 15
0 6.3.2017 19:57 -105 15
0 6.3.2017 19:47 -104 16
2017-02-20T14:50:18 -111 13 6.3.2017 19:37 -106 14
2017-02-20T14:55:23 -118 6 6.3.2017 19:26 -105 15
0 6.3.2017 19:16 -105 15
0 6.3.2017 19:06 -104 16
2017-02-20T15:10:41 -108 16 6.3.2017 18:55 -104 16
0 6.3.2017 18:45 -105 15
0 6.3.2017 18:35 -105 15
2017-02-20T15:26:00 -114 10 6.3.2017 18:24 -106 14
2017-02-20T15:31:06 -112 12 6.3.2017 18:14 -104 16
2017-02-20T15:36:12 -116 8 6.3.2017 18:04 -104 16
2017-02-20T15:41:18 -108 16 6.3.2017 17:53 -99 21
Treti patro
2017-02-07T10:31:59 -117 7 7.3.2017 0:47 -97 23
2017-02-07T10:37:02 -111 13 7.3.2017 0:37 -97 23
2017-02-07T10:42:08 -118 6 7.3.2017 0:27 -98 22
2017-02-07T10:47:13 -116 8 7.3.2017 0:16 -98 22
2017-02-07T10:52:18 -120 4 7.3.2017 0:06 -98 22
2017-02-07T10:57:22 -101 23 6.3.2017 23:56 -98 22
2017-02-07T11:02:27 -117 7 6.3.2017 23:45 -97 23
2017-02-07T11:07:33 -112 12 6.3.2017 23:35 -97 23
0 6.3.2017 23:25 -98 22
2017-02-07T11:17:41 -110 14 6.3.2017 23:14 -98 22
2017-02-07T11:22:47 -117 7 6.3.2017 23:04 -98 22
2017-02-07T11:27:51 -119 5 6.3.2017 22:54 -98 22
2017-02-07T11:32:57 -118 6 6.3.2017 22:43 -98 22
2017-02-07T11:38:01 -117 7 6.3.2017 22:33 -97 23
0 6.3.2017 22:23 -98 22
2017-02-07T11:48:11 -119 5 6.3.2017 22:12 -98 22
2017-02-07T11:53:16 -114 10 6.3.2017 22:02 -99 21
2017-02-07T11:58:20 -117 7 6.3.2017 21:52 -99 21
2017-02-07T12:03:24 -108 16 6.3.2017 21:41 -98 22
2017-02-07T12:08:30 -118 6 6.3.2017 21:31 -99 21
Paté patro
2017-02-06T23:01:38 -117 7 7.3.2017 11:07 -108 12
2017-02-06T23:06:41 -105 19 7.3.2017 10:56 -109 11
0 7.3.2017 10:46 -109 11
2017-02-06T23:16:48 -111 13 7.3.2017 10:36 -112 8
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0 7.3.2017 10:25 -109 11
2017-02-06T23:26:58 -118 6 7.3.2017 10:15 -109 11
2017-02-06T23:32:02 -119 5 7.3.2017 10:05 -110 10
0 7.3.2017 9:54 -110 10
2017-02-06T23:42:11 -117 7 7.3.2017 9:44 -109 11
2017-02-06T23:47:16 -119 5 7.3.2017 9:34 -108 12
0 7.3.2017 9:23 -106 14
2017-02-06T23:57:25 -118 6 7.3.2017 9:13 -107 13
2017-02-07T00:02:30 -118 6 7.3.2017 9:02 -107 13
2017-02-07T00:07:35 -115 9 7.3.2017 8:52 -108 12
2017-02-07T00:12:39 -118 6 7.3.2017 8:42 -108 12
2017-02-07T00:17:44 -117 7 7.3.2017 8:32 -107 13
0 7.3.2017 8:21 -108 12
0 7.3.2017 8:11 -109 11
2017-02-07T00:32:57 -115 9 7.3.2017 8:01 -107 13
0 7.3.2017 7:50 -107 13
Sedmé patro
2017-02-15T09:10:30 -118 6 7.3.2017 18:45 -116 4
2017-02-15T09:15:35 -117 7 7.3.2017 18:35 -113 7
0 7.3.2017 18:24 -111 9
2017-02-15T09:25:44 -121 3 7.3.2017 18:14 -110 10
0 7.3.2017 18:04 -110 10
0 7.3.2017 17:53 -110 10
2017-02-15T09:41:01 -118 6 7.3.2017 17:43 -108 12
2017-02-15T09:46:05 -119 5 7.3.2017 17:33 -108 12
0 7.3.2017 17:22 -111 9
2017-02-15T09:56:14 -120 4 7.3.2017 17:12 -110 10
0 7.3.2017 17:02 -109 11
2017-02-15T10:06:25 -118 6 7.3.2017 16:51 -108 12
2017-02-15T10:11:30 -118 6 7.3.2017 16:41 -108 12
2017-02-15T10:16:34 -120 4 7.3.2017 16:31 -109 11
0 7.3.2017 16:20 -109 11
2017-02-15T10:26:44 -120 4 7.3.2017 16:10 -109 11
0 7.3.2017 16:00 -108 12
2017-02-15T10:36:53 -120 4 7.3.2017 15:49 -108 12
2017-02-15T10:41:58 -121 3 7.3.2017 15:39 -107 13
2017-02-15T10:47:03 -120 4 7.3.2017 15:29 -107 13
Pizemi
0 9.3.2017 18:46 -107 13
0 9.3.2017 18:35 -106 14
0 9.3.2017 18:25 -112 8
0 9.3.2017 18:15 -111 9
0 9.3.2017 18:04 -108 12
0 9.3.2017 17:54 -109 11
0 9.3.2017 17:44 -110 10
0 9.3.2017 17:33 -111 9
0 9.3.2017 17:23 -109 11
0 9.3.2017 17:13 -108 12
0 9.3.2017 17:02 106 226
0 9.3.2017 16:52 -105 15
0 9.3.2017 16:42 -107 13
0 9.3.2017 16:31 -106 14
0 9.3.2017 16:21 -108 12
0 9.3.2017 16:10 -111 9
0 9.3.2017 16:00 -110 10
0 9.3.2017 15:50 -110 10
0 9.3.2017 15:39 -107 13
0 9.3.2017 15:29 -106 14

65




Ptiloha 4 — Pouzité piikazy ve statistickém softwaru SAS 9.4

Vlozeni dat:

data venku;

input technologie$ data@@;

datalines;

35 L 36 L
L 40 L 39 L
S 31 S 34 S
S S

=

33 S 34

’

Test normality:

35
30
33
34

L
L
S
S

36
38
33
33

L
L
S
S

29 L 34 L 31 L 35 L 33 L 34 L 29
38
32 S 33 S 30 S 328S 35S 33 S 30
34

proc univariate data=work.venku normal plot;
histogram data/kernel normal;
qgplot data/normal

var data;

class technologie;

run;

(mu=est sigma=est);

Dvouvybérovy Wilcoxontv test:

proc nparlway data=venku wilcoxon;
class technologie;

var data;
run;

66

L 34 L 36 L 34 L 40

S 31 S 33 s 34 s 31



