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EtherNet/IP softwarova emulace PLC

Abstrakt

Tato prace resila softwarovou emulaci PLC za pouZiti EtherNet/IP protokolu.
Cilem této préace bylo zjistit, zda by nebylo mozZné vytvofit alternativu k hmotnému PLC
podporujici EtherNet/IP, které je, jak velmi sloZité ziskat, tak ma fadu dalSich nevyhod pro
Ucel testovani Siroce pouzivaného pramyslového hardwaru. Prvni z kol bylo jak
seznameni se sPLC pro jeho presné napodobeni, tak s nastroji, které pouzivdame a
odUvodnit jejich pouZiti. Druhym Ukolem byla jiZ samotna snaha o tvorbu emulace za vyuziti
téchto nastroja. Dale popis jejich vyuziti, popis komplexity problém, které se vyskytly pfi
tvorbé a jejich originalnich feseni. V zavéru bylo zjisténo, Ze je skutecné moziné vytvorit
softwarovou verzi PLC vytvofrit napodobujici pfesné chovani jeho hmotného podkladu. Také

jsou popsany aktudlni testy softwarové verze stejné jako jeji limitace a plany do budoucna.

Klicova slova: PLC, emulace, software, EtherNet/IP, Python



EtherNet/IP softwarova emulace PLC

Abstract

This work dealt with the software emulation of a PLC using EtherNet/IP protocol.
The aim of this work was to find out whether it would be possible to create an alternative
to a physical PLC supporting EtherNet/IP, which, as it is very difficult to obtain, has a
number of other disadvantages for the purpose of testing widely used industrial hardware.
The first task was to familiarize ourselves with the PLC for its exact imitation, as well as with
the tools we use and to justify their use. The second task was the very effort to create an
emulation using these tools. Furthermore, a description of their use, a description of the
complexity of the problems that occurred during creation and their original solutions. In
conclusion, it was found that it is indeed possible to create a software version of a PLC that
mimics the exact behaviour of its material base. Current tests of the software version as

well as its limitations and plans for the future are also described.

Keywords: PLC, emulation, software, EtherNet/IP, Python
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2. Uvod

V této praci bude popsan proces tvorby softwarové emulace PLC pro testovani
kompatibility Siroce pouzivaného primyslového zafizeni, za icelem zajistit jejich bezchybny
béh za jakychkoli podminek. PLC je fidici jednotka pouZivana v automatické a divodem
snahy o jeho emulaci je nemoznost torby testl pro pripady, jako napriklad zaslani Spatného
packetu do zafizeni. Vyjma tohoto ddvod jsou hmotnd PLC velmi draha a tézko dostupna
v mnoha pripadech s cekacimi IhGtami az pll roku. Dalsi nevyhoda je, Ze v nékterych
pripadech neni mozna bez manuadlni konfigurace zména projektu za béhu pouzivaného PLC.
Vsechny tyto problémy bude softwarova emulace jednoduse resit. Postupem prace bude
seznamit se s PLC, dale vyhodnotit nejlepsi nastroje pro tvorbu jeho emulace a oddvodnit
proc tyto nastroje byly vybrany. Poté jiz samotna tvorba softwaru a jeji popis.



3. Cil prace a metodika

3.1.

3.2.

Cil prace
Cilem teoretické casti bakalarské prace je popis tvorby software a ethernetové softwarové emulace PLC.

Dil¢im cilem je analyza mozZnych technologii a nastroju pro tvorbu EtherNet/IP softwaru. Na zakladé
téchto analyz je cilem vybrat vhodné feseni pro tvorbu software.

Cilem praktické Casti bakaldrské prace je navrh atvorba emulace PLC sfunkci EtherNet/IP za pomoci
vybranych feseni a nastroju. Vytvoreny software bude nasledné radné otestovan.

Metodika

Teoreticka ¢ast bude vytvorena na zakladé studia odborné literatury, dokumentaci véetné webovych
stranek souvisejicich s pouZivanymi nastroji a prizkumu problematiky.

V praktické ¢asti bude za pomoci prizkumi aanalyz provedenych v teoretické ¢asti bakalafské prace
vytvoren software, ktery je schopny s EtherNet/IP zafizenim navazat cyklickou komunikaci s riznymi
cyklickymi Casy.

Vystupem prace bude jiz zminény software, zavérem pak bude zhodnoceni celého projektu.



4. Teoreticka vychodiska

4.1. PLC

JelikoZz bude tvorena emulace PLC je nutné zjisti zakladni informace o tomto hardwaru jako
pro¢ byl vytvoren, co PLC je, jak se s nim zachdazi a jaky je jeho ucel v automatizované
vyrobé, pro ucel jeho co nejprfesnéjsiho napodobeni.

4.1.1. Co je PLC

[1] Programovatelny logicky kontrolér (PLC) nebo programovatelny kontrolér je primyslovy
pocitac, ktery byl prfizpisobeny a zrobustnény pro fizeni vyrobnich procesu, jako jsou
montazni linky, stroje, roboticka zafizeni nebo jakakoli cCinnost vyZadujici vysokou
spolehlivost, snadné programovani a diagnostiky chyb procesu.

PLC existuji ve formach od malych modularnich zarizeni s desitkami vstupt a vystupt (1/0),
v pouzdre integrovaném s procesorem, az po velka moduldrni zafizeni montovana do racku
s tisici 1/0, ktera jsou Casto propojena s jinymi PLC a SCADA systémy.

1/0 (vstup/vystup)
[2] Vyslovované ,.eye-oh“, popisuje jakoukoli operaci, program nebo zafizeni, které pfenasi
data do nebo z pocitace.

Supervisory control and data acquisition (SCADA)

[3] Je architektura fidiciho systému zahrnujici pocitace, sitovou datovou komunikaci a
grafickd uZivatelska rozhrani pro dohled nad stroji a procesy na vysoké urovni. Zahrnuje
také senzory a dalsi zafizeni, jako jsou programovatelné logické automaty, které jsou
propojeny s procesem nebo strojnim zafizenim.

[3]PLC mohou byt zaméfené na rlzné ucely, napfiklad pro ovladani velkého mnoZstvi
digitalnich a analogovych |I/O; rozsifené teplotni rozsahy; odolnost vici elektrickému Sumu.
odolnost vici vibracim a narazim, anebo plnéni vsech téchto poZadavku najednou.
Programy pro fizeni provozu stroje jsou obvykle uloZzeny v bateriové zalohované nebo
energeticky nezavislé paméti.

[3]PLC je prikladem systému tvrdého realného Casu, protoze vystupni vysledky musi byt
vytvoreny v reakci na vstupni podminky v omezeném case, jinak dojde k nezamyslené
operaci.

4.1.2. Historie PLC

[4] PLC byly poprvé vyvinuty v automobilovém primyslu, aby poskytovaly flexibilni, odolné
a snadno programovatelné fidici jednotky, které nahradily pevné zapojené reléové logické



systémy. Od té doby byly Siroce pfijimany jako vysoce spolehlivé automatizacni fidici
jednotky vhodné pro drsna prostredi.

[5]Dick Morley je povaZovan za otce PLC, protoZe vynalezl prvni PLC, Modicon 084, pro
General Motors v roce 1968. Ochranna znamka ,,Modicon” pokracuje i v dnesni dobé.

Dtive se fidici logika pro vyrobu sklddala hlavné z relé, vackovych ¢asovacl, bubnovych
sekvencerl a vyhrazenych ovladadli s uzavienou smyckou. Pevné propojenad povaha
ztéZzovala konstruktérdm zménit proces automatizace. Kdyz vznikly pocitace pro vieobecné
pouziti, byly brzy pouZity pro fidici logiku v primyslovych procesech. Tyto rané pocitace
byly nespolehlivé a vyZzadovaly specializované programatory a prisnou kontrolu pracovnich
podminek, jako je teplota, Cistota a kvalita napajeni.

[6]PLC vzniklo jako odpovéd na tyto vyzvy a omezeni. PLC poskytovalo nékolik vyhod oproti
drivéjSim automatizacnim systémam. Snaselo prlimyslové prostiedi |épe neZz pocitace a
bylo spolehlivéjsi, kompaktnéjsi a vyzadovalo méné udrzby nez reléové systémy. Bylo
snadno rozsifitelné o dalsi I/0 moduly, zatimco reléové systémy vyZzadovaly komplikované
hardwarové zmény v pripadé rekonfigurace. To umoznilo snadnéjSi opakovani navrhu
vyrobniho procesu. S jednoduchym programovacim jazykem zaméfenym na logiku a
prepinaci operace bylo uZivatelsky privétivéjSi nez pocitaCe pouzivajici univerzalni
programovaci jazyky. PLC umoznilo také sledovani provozu jeho operaci. Drivéjsi PLC byly
naprogramovany v Zebrikové logice, ktera silné pfipominala schematicky diagram reléové
logiky.

4.1.3. PLC komunikace

[7] Komunikacni protokol je zplsob trans-pfijmu dat se sadou pravidel, pro odesilani nebo
prijimani mezi dvéma nebo vice zafizenimi. Komunikacni protokol je médium nebo kanal
mezi dvéma nebo vice komunikujicimi zafizenimi. Pomoci komunikacnich protokold se
mohou dvé zafizeni propojit a komunikovat spolu.

[7]RUzné typy dostupnych komunikaénich protokol pomdhaji rozSifovat sit zafizeni
vzajemnym propojenim. Existuje rada starSich komunikacnich protokolll, které se stale
pouzivaji v praxi a stale maji své misto, protoZze umoznuji rychlé a snadné spojeni mezi
produkty jednoho dodavatele. Mnoho dodavatel(i PLC stale podporuje tato starsi fyzicka,
kabelova pfipojeni

[7IMezi nejrozsifenéjsi komunikacni protokoly pouZivané pro automatizaci PLC procesl
v dnesni dobé mizZeme vyjmenovat: nejrozsirenéjsi komunikacni protokoly pouZivané pro
automatizaci PLC proces( v dnesni dobé mizeme vyjmenovat:



8.
9.

EtherNet/IP
profibus
modbus
Interbus
ProfiNet
ControlNet
DeviceNet
DirectNet

CompoNet

toto jsou nejpfednéjsi komunikacni protokoly pouzivané pro PLC a dalsi sitova pripojeni.
Tyto protokoly jsou podporovany nejen rdznymi PLC, ale také dalSimi sitovém zafizeni. Ve
svété PLC spravné zvolena komunikace hraje dllezitou roli. PouZity protokol muize byt
odlisny v pfipadé komunikaci s hardwarovymi 1/O a pro vymény dat rGznymi zpUsoby.

hardwarovymi I/O a pro vymény dat rdznymi zpUsoby.

KdyZ jsou PLC moduly pFipojeny do sité, jsou pouzity standardni komunikacni protokoly.

[7]Standardni komunikacni protokoly maji urcité vlastnosti, jako, napfiklad, podporovana
pfenosova rychlost (baud rate), maximalni vzdalenost (segment lenght) a pocet
pfipojovacich zafizeni (nodes). V Tabulce ¢.1 uvedeny parametry pro vybrané komunikacni

protokoly.
Protocol pfenosova rychlost vzdalenost zafizeni

1 Ethernet 100 Mb/s par km 255
2 Profibus 5-12 Mb/s 15Km 127
3 MPI 19,2-38,4 Kb/s 50m 32
4 PPI 187,5 Kb/s 500 m 1

DH 230,4 Kb/s 3,048 m 64
6 Device Net 500 Kb/s 0,487 m 64

Tabulka ¢. 1 - porovndni komunikacnich protokolt [7]

Z uvedené tabulky Ize vidét, Ze ethernet vede jak v pfenosové rychlosti, tak v poctu zafizeni,

které lze ptipojit.



RozloZeni trhu s komunikaénimi protokoly

Industrial Ethernet: 66% (65)

Annual growth:; 10%

Fieldbus: 27% (28] GANcpen
Annual growth: 4%
DeviceNet Other
4% Fieldbus EtherNet/IP

7%
CC-Link 5% ’
4%

Modbus-RTU
5%

PROFIBUS DP

% PROFINET

17%
Other Wireless

2%
Bluetooth _
1%

Wireless 7% (7]

Annual growth: 8

Other Ethernet EtherCAT
10% 1%

Obrdzek ¢. 1 - RozloZeni komunikacniho trhu [8]

Na obrazku ¢. 1 lze vidét rozloZeni nejpouzivanéjsich komunikacnich protokoll z kvétna
roku 2022 kde silné prevahuji protokoly EtherNet/IP a PROFINET

PFi vyhodnocovani komunikaénich protokolu ze zjisténych informaci Ize usoudit, Ze pro nas
nejidealnéjsi bude tvorit emulaci v EtherNet/IP jelikoZ se jedna o jeden z vykonnéjsich a
také nejpopularnéjsich protokoll na trhu.

4.2. Uvod do PLC programovani




[9] Programovani PLC je nezbytnym krokem pfi navrhu a implementaci fidici aplikace v
zavislosti na potrebach zakaznika. Program PLC se sklada ze sady instrukci bud’ v textové
nebo grafické formé, které predstavuji logiku, ktera ma byt implementovana pro konkrétni
pramyslové aplikace.

Vyhrazeny programovaci software pochazi z hardwaru konkrétniho PLC. Software
umozZiuje zadavani podporovanych instrukci a vyvoj kodu, odpovidajici potfebam
uzivatelské aplikace. Na konci vyvoje kod v binarni formé Ize stdhnout do paméti PLC.
V uréitych pfipadech tento software také zajistuje rozhrani, zvané Human Machine
Interface (HMI), které je vytvoreno jako grafické znazornéni proménnych a probihajicich
procesu. Jakmile se tento program stahne do PLC, to potom m{zZe byt uvedeno do rezimu
Provoz (,,Run“), pak nepretrzité pracuje podle programu.

4.2.1. uzivatelsky program

Jednd se o kombinaci rGznych funkci a logice, které jsou potfebné pro zpracovani
navrzeného ukolu. Nékteré z Ukol( uZivatelského programu zahrnuiji:
e ZajiSténi podminek pro spusténi zadané ulohy

e Cteni a vyhodnocovani viech binarnich a analogovych vstupnich signald
e Urceni vystupnich signal(i pro binarni a analogové vystupni signaly

Provadéni preruseni a zpracovani chyb

[10] V dobé skenovani PLC je pferuseni signalem do PLC indikujicim udalost, ktera vyzaduje
okamZitou pozornost. Preruseni upozorni PLC na stav s vysokou prioritou vyZadujici
preruseni aktudlniho kodu, ktery PLC provadi.

V soucasném sektoru primyslové automatizace existuje nékolik prednich vyrobcl PLC,
ktefi vyvijeji PLC od jednoduchych jednoucelovych az po multi-modulové a multi-ucelové
PLC. VétSina vyrobcl PLC ma svlj vlastni vyhrazeny software pro programovdni a
konfiguraci hardwaru PLC. Programovaci jazyk PLC se také liSi v zavislosti na vyrobci. Nékteri
vyrobci pouZzivaji standardizované programovaci jazyky a néktefi maji své vlastni.
Standardni programovaci jazyky pro PLC jsou v zasadé dvou typU, textové jazyky a grafické
jazyky, které se dale déli na nékolik podtypl (viz. kapitoly 2.2.1 a2 2.2.2).



4.2.2. Textové jazyky

Textové jazyky nedisponuji Zadnym uZivatelskym rozhrani, PLC ovladaji pomoci
jednoduchych programovacich jazykl skladajici se z klicovych slov, hodnot a proménnych.
Mezi textové jazyky patfi structured text (ST) a instruction list (IL)

4.2.2.1. Structured text

[11] Strukturovany text, zkracené ST nebo STX, je jednim z péti jazykl podporovanych
standardem IEC 61131-3 uréenym pro programovatelné logické automaty (PLC). Jednd se o
vysokourovinovy jazyk, ktery je blokové strukturovan a syntakticky pripomina Pascal, na
kterém je zaloZen. Proménné a volani funkci jsou definovany spolecnymi prvky, takze

vjednom programu mohou byt pouzity rizné jazyky v rdmci normy IEC 61131-3.

[12] Vzhledem k tomu, Ze strukturovany text je podobny tradi¢nim programovacim jazykim
na vysoké urovni, muze byt pro mnoho lidi, ktefi nemusi mit zkusenosti s programovanim
PLC, ale maji zkuSenosti s tradi¢nim kédovanim, pomérné snadné ucit se a vyvijet a
rozSifovat projekty PLC.

4.2.2.2. Instruction list

[13]IL se nejvice podobaji programovani v assembleru. Jak nazev napovida, program je fada
instrukci, které jsou uvedeny v podstaté stejnym zplisobem jako program sestaveni. Takze,
napriklad, nékteré bézné operace jsou matematické, jako je scitani, odecitani, nasobeni a
déleni hodnot. DalSi operace mohou zahrnovat skok na Stitek programu, stejné jako volani
nebo ndvrat ze samostatnych funkci.

4.2.3. Grafické jazyky

Narozdil od textovych jazyk(, jak jiz nazev napovidd grafické jazyk disponuji grafickym
rozhrani, které uzivatel musi pouzivat. grafické jazyky vznikly za ucelem zjednoduseni
ovladani PLC pro uzZivatele ktery neni tolik obeznamen se strukturou programovacich

jazykQ, a tudiz pro néj prevedeny do grafické formy.



4.2.3.1. Ladder diagram

[14] Nejbéznéjsim jazykem pouZivanym k programovani PLC je Ladder Diagram (LD), také
znamy jako Relay Ladder Logic (RLL).

Toto je graficky jazyk zobrazujici logické vztahy mezi vstupy a vystupy, jako by to byly
kontakty a civky v pevné zapojeném elektromechanickém reléovém obvodu.

Tento jazyk byl vynalezen pro vyslovny ucel, aby programovani PLC pUsobilo ,pfirozené”
pro elektrikare, ktefi jsou obezndmeni s logickymi a fidicimi obvody zaloZzenymi na relé.
Zatimco programovani Zebfikovych diagramid ma mnoho nedostatkd, zGstava extrémné
popularni v primyslové automatizaci. Nasledujici Obrazek ¢. 2 ukazuje screenshot
typického Ladder Diagram programu.
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Obrdzek ¢. 2 - ukdzka Zebrickového diagramu

4.2.3.2. Sequential function charts

[15]Klicovymi koncepty, na nichZ jsou SFC zaloZeny, jsou kroky a prechody. Krok je v
podstaté néjaka funkce v ramci celkového systému, jako je individualni strojovy proces.
Prechod je pravé to, zména z jednoho kroku do dalSiho kroku nebo stavu. Kromé zaklad(
mohou programy SFC také zahrnovat standardni techniky logického programovani, jako



jsou zpétnovazebni smycky a vétveni (bud paralelni nebo alternativni vétve). SFC Ize také
navrhovat pomoci stavovych diagram.

4.2.3.3. Function block diagram

[16] Funkéni blokovy diagram je graficky jazyk pro navrh programovatelného logického
reguldtoru, ktery dokaze popsat funkci mezi vstupnimi proménnymi a vystupnimi
proménnymi. Funkce je popsana jako sada elementarnich blok(. Vstupni a vystupni
proménné jsou pripojeny k blokiim spojovacimi linkami.

Zavér PLC programovani

Jelikoz PLC emulace bude vytvorena v programovacim jazyce Python a pro uzZivatele kteti
jsou jiz seznameni s tradi¢nim textovym programovani, bude pro nase ucely nejvyhodnéjsi
napodobovat textové PLC programovani, zejména structured text, ktery se svym chovani i
podoba programovani v Python a dalSich objektovych jazycich.

4.3. EtherNet/IP

EtherNet/IP je jeden znejrozsitenéjsSich komunikacnich protokold v automatizované
vyrobé. To a dalsi byly dlivody proc byl vybran zrovna tento protokol na vyrobu emulace.
V této kapitole budou popsany jeho funkce a struktura.

4.3.1. Odva

[17] ODVA (dfive Open DeviceNet Vendors Association, Inc.) byla zaloZzena v roce 1995 a je
celosvétovou asociaci, jejiz Clenové zahrnuji predni svétové spolecnosti v oblasti
automatizace. Poslani ODVA je podporovat oteviené, interoperabilni informace a
komunikaci technologie v primyslové automatizaci. ODVA uzndva svd média, nezavisly
sitovy protokol, Common Industrial Protocol nebo ,CIP“ — a sitové adaptace CIP —
EtherNet/IP, DeviceNet, CompoNet a ControlNet — jako jeho zakladni technologie a
primdrni spolecny zajem svého €lenstvi. Pro budouci interoperabilitu vyrobnich systém( a
integrace vyrobnich systém( s ostatnimy systémy, ODVA zahrnuje pfijeti commercial-off-
the-shelf (COTS) a standardni, neupravené technologie internetu a Ethernetu jako vidc¢im
principem, kdekoli je to mozné. Tento princip je ilustrovan napt EtherNet/IP — svétova
jednicka v primyslové siti Ethernet.

4.3.2. Odva uvod do EIP

[18] EtherNet/IP™ byl predstaven v roce 2001 a dnes je nejvice vyvinuté, osvédéené a
kompletni primyslové Ethernet sitové fesSeni pro automatizaci vyroby a procesu.
EtherNet/IP je ¢lenem rodiny siti, které implementuje spole¢ny pramyslovy protokol (CIP™)



na své vrchni vrstvé. CIP zahrnuje komplexni sadu zprav a sluzeb pro fadu vyrobnich a
proces automatizacnich aplikaci, zahrnujici fizeni, bezpelnosti, zabezpeceni, energie,
synchronizace, pohyb, konfigurace a informace. Jako protokol skute¢né nezavisly na
médiich, ktery je podporovany stovkami prodejcti po celém svété, CIP poskytuje uzivatelim
jednotnou komunikacni architekturu v celém vyrobnim podniku.

S nezavislosti médii pfichdzi i moznost volby sit CIP, kterd je uZitecnd pro kazdou aplikaci.
Jedna z téchto moZnych voleb je EtherNet/IP, ktera prizplsobuje CIP Technologie Ethernet.
Proc prizpUsobit CIP Ethernetu? Ethernet a TCP/IP — standard Ethernet — jsou stejné sitova
technologie pouzivand ve vétsiné architektur lokalnich siti (LAN) a rozlehlych siti (WAN),
které se nachazeji v komercénich aplikacich po celém svété. Tyto architektury propojuji
pocitace a periferni zatizeni, obchodni operace s podnikem, poskytuji uzivatellim pristup k
webovym aplikacim a maji instalovanou zakladnu &itajici milidn( uzl(i. Diky vyuZiti Uspor z
rozsahu v této osvédcené komercni technologii poskytuje EtherNet/IP uzivatelim nastroje
pro nasazeni standardni ethernetové technologie pro vyrobni a procesni aplikace, zlepsuje
konektivitu mezi lidmi, partnery a procesy, zatizenimi, oddélenimi a systémy v
pramyslovych aplikacich a otevira nové prileZitosti pro produktivitu, efektivitu a flexibilitu.



4.3.3.Coje EIP
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Obrdzek €. 3 - protokoly EtherNet/IP [19]

[19] EtherNet/IP, stejné jako ostatni sité CIP, se fidi modelem Open Systems
Interconnection (OSl), ktery definuje ramec pro implementaci sitovych protokoll v sedmi
vrstvdach: fyzicka, datova linka, sit, prenos, relace, prezentace a aplikace. Sité, které se Fidi
timto modelem, definuji kompletni sadu sitovych funkci od fyzické implementace pres
aplikaéni vrstvu nebo vrstvu uZivatelského rozhrani. Stejné jako u vSech siti CIP
implementuje EtherNet/IP CIP na vrstvé Session a vySe a prizplsobuje CIP konkrétni
technologii EtherNet/IP na vrstvé Transport a niZe. Tato sitova architektura je znazornéna
na obrazku €. 3.

[19]Ethernet ma jedinecnou vlastnost, Ze jde o sit s aktivni infrastrukturou. Proto na rozdil
od typickych primyslovych siti — které maji obecné pasivni infrastrukturu, kterd omezuje
poclet zafizeni, kterd lze pfFipojit, a zpUsob jejich pfipojeni — sitova infrastruktura
EtherNet/IP mlzZe pojmout prakticky neomezeny pocet uzl( typu point-to-point. a s
technologii vestavénych pfepinacli mohou také podporovat linedrni a kruhové topologie,
které uzivateldm poskytuji neprekonatelnou flexibilitu pfi navrhovani siti, které vyhovuji
jejich soucasnym pozadavkim a zaroven umoznuji snadné a nakladové efektivni rozsireni v
budoucnu.



4.3.4. Fyzicka vrstva

[19]EtherNet/IP vyuZiva standardni technologii IEEE 802.3 Fyzické a data link vrstvy. Tato
norma poskytuje a specifikace pro fyzicka média, definuje spole¢ny ramcovy format pro
presouvani paketll dat mezi zafizenimi a poskytuje sadu pravidel pro uréovani toho, jak
sitova zafizeni maji reagovat, kdyz se dvé zafizeni pokusi pouzit datovy kanal zaroven. Toto
je zndmé jako CSMA/CD (Carrier Sense Multiple Access/Collision Detection).

Jako sit s aktivni infrastrukturou je EtherNet/IP typicky konfigurovan pomoci rady sitovych
segment( vytvorenych z dvoubodovych spojeni v hvézdicové konfiguraci. Jadrem této
topologie sité je propojeni prepinacl Ethernet Layer 2 a Layer 3, které, jak jiz bylo zminéno,
mohou pojmout neomezeny pocet uzll typu point-to-point. Sité EtherNet/IP vSsak mohou
také implementovat lineadrni vétveni a kruhovou topologii tolerantni vici jediné chybé
vyuZzitim technologie vestavénych prepinacli a technologie Device Level Ring (DLR™). Tyto
alternativni topologie Ize kombinovat pro optimalizaci vedeni kabell a usporadani
komunikace stroje.

4.3.5. Data link vrstva

[19]Specifikace IEEE 802.3 je také standard pouZivany pro prenos paketl dat ze zafizeni do
zafizeni na vrstvé EtherNet/IP Data Link Layer. Ethernet vyuzivda mechanismus pristupu k
médiim CSMA/CD, ktery urluje, jak sitova zafizeni sdileji spole¢nou sbérnici (tj. kabel) a jak
detekuji a reaguji na kolize dat.

PlOvodné Ethernet fungoval v polovi¢nim duplexnim reZzimu, coZ znamena, Ze uzel mohl
odesilat nebo pfijimat data, ale nemohl délat oboji souc¢asné. To zpuUsobilo zacpy datového
provozu, které jsou v casové kritickych fidicich aplikacich nepfijatelné. Nyni, s pIné
duplexnim Ethernetem (dnesni de facto standard), mohou sitova zafizeni odesilat a pfijimat
pakety ethernetovych dat soucasné. Diky tomu, spolu s pokrokem v technologii pfepinani,
je Ethernet vhodny pro pouziti v celé Sifce vyrobnich nebo procesnich aplikaci. Obrazek ¢.
4 je prenosovy rad.
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Obrdzek ¢. 4 - Postup prenosu [20]

[19]Protokol Media Access Control (MAC) specifikace IEEE 802.3 ve skutec¢nosti umoznuje
zatizenim ,mluvit” v siti Ethernet. Kazdé zafizeni ma jedinenou MAC adresu sloZzenou z
6bajtového Cisla, které je regulovano IEEE a vyrobcem produktu, aby byla zachovana
jedinecnost. Tato MAC adresa se pouZiva v poli zdrojové adresy (SA) rdmce k oznaceni,
ktery uzel poslal rdmec, a pouziva se v poli cilové adresy (DA) k oznaceni cile ramce.
Nastaveni prvniho bitu na ,1“ v poli DA oznacduje paket dat pro vice cild a umoZniuje
ethernetovému uzlu prenaset jeden datovy paket do jednoho nebo vice cilovych uzld.

4.3.6. Network a transport vrstvy

[19]V sitové a transportni vrstvé vyuziva EtherNet/IP standardni TCP/IP (Transmission
Control Protocol/Internet Protocol) k odesilani zprav mezi jednim nebo vice zafizenimi.
TCP/IP se pouziva v kancelarskych aplikacich po desetileti a ma Sirokou znalost a podporu.
Poskytuje nezbytné vlastnosti komunikacniho protokolu potiebné k implementaci plné
funkcnich siti (tj. schéma adresovani a mechanismy pro navazani spojeni se zatizenim a
vymeénu dat). Na obrazku ¢. 5 lze vidét kompatibilitu CIP s Siroce pouzivanymi internet
protokoly.
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Obradzek ¢. 5 - komptabilita s internetovymi protokoly [19]

Na téchto vrstvach jsou také zapouzdreny standardni zpravy CIP pouZivané vsemi sitémi
CIP. Toto zapouzdieni TCP/IP umoZnuje uzlu v siti vloZit zpravu CIP do zpravy Ethernet a
odeslat ji do jiného uzlu v siti pomoci standardniho protokolu TCP/IP.

4.3.6.1. TCP

[19]¢4st protokolu TCP/IP je spojové orientovany transportni mechanismus typu point-to-
point (unicast), ktery zajistuje fizeni toku dat, opétovné sestaveni fragmentace a potvrzeni
zprav. Uzly obdrZi kazdou zpravu a potvrdi odesilateli, Ze byla pfijata. Pokud je zprava
fragmentovana do vice rdmcl, odesilatel odesle dalsi fragment, ktery je potvrzen. Toto se
opakuje, dokud neni pfijata celd zprava. V té dobé pfrijimajici uzel zpracuje data a podle
toho bude jednat. ProtoZe TCP je idealni pro spolehlivy pfenos velkého a malého mnoZzstvi
dat, pouziva EtherNet/IP TCP/IP k zapouzdieni explicitnich zprav CIP, které se obecné
pouzivaji k prenosu konfiguracénich a diagnostickych dat a také k vytvoreni v redlném case
(implicitni) datové prenosy mezi zafizenimi.



4.3.6.2.IP

[19]Cést protokolu TCP/IP je mechanismus, ktery zajistuje smérovani paketd pFes vice
moznych cest. Zakladem internetového protokolu je schopnost posilat zpravy na jejich
mista urceni, i kdyzZ je primarni cesta narusena. ProtoZe EtherNet/IP pouZiva standardni IP,
stejny typ smérovani se pouziva k udrZeni spravného oddéleni fidicich prvkd na drovni
tovarny a dalSich vyrobnich systéml pomoci standardni infrastruktury, jako jsou
spravované prepinace a smérovace vrstvy 3.

4.3.6.3. UDP

[19]Pro prenos dat v redlném case vyuziva EtherNet/IP také UDP pres IP k pfenosu 1/0
zprav, které obsahuji Casové kriticka ridici data. UDP je mechanismus pfenosu bez pfipojeni,
ktery ma nizkou protokolovou velikost reZii, poskytuje mensi paketd a umoinuje
vicesmérné vysilani do vice neZ jednoho cile. Mensi pakety a podpora vicesmérného
vysilani nabizi model Producer/Consumer s EtherNet/IP a zajistuje efektivni tok datového
systému, zatimco mechanismus CIP Connection poskytuje mechanismy c¢asového limitu,
které mohou odhalit problémy s dorucovanim dat. Z téchto dtvoda je UDP vyhodné pro
prenos implicitnich dat (tj. I/O) v redlném ¢ase na EtherNet/IP.

[19]Proces otevirani spojeni se nazyva Connection Origination a uzel, ktery iniciuje
poZadavek na navazani spojeni, se nazyva Connection Originator nebo jen Originator.
Naopak uzel, ktery odpovida na Zadost o vytvoreni, se nazyva cil pfipojeni nebo cil.

EtherNet/IP ma dva typy pripojeni zprav:

e Explicitni spojeni zasilani zprav jsou vztahy point-to-point, které jsou vytvoreny pro
usnadnéni transakci typu request-response mezi dvéma uzly. Tato pfipojeni maji
obecny ucel a obvykle se pouZivaji pro ¢asté pozadavky mezi dvéma uzly. Lze je pouZit
k dosazeni vSech polozek v zatizeni dostupnych v siti. Explicitni spojeni pro zasilani
zprav vyuZzivaji sluzby TCP/IP k pfenosu zprav pres Ethernet.

e Implicitni (I/O data) pfipojeni jsou vytvofena pro presun dat I/O specifickych pro
aplikaci v pravidelnych intervalech. Tato pripojeni Ize nastavit jako vztahy jeden k
jednomu nebo jako jeden k mnoha, aby bylo mozné pIné vyuzit vyhod modelu
multicast producent-spotiebitel. Implicitni zasilani zprav vyuziva zdroje UDP/IP, aby
se multicastové datové prenosy pres Ethernet staly realitou.



4.3.7. Dostupné EtherNet/IP produkty
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Obrdzek ¢. 6 - Dostupné EtherNet/IP produkty [21]

Obrazek €. 6 ukazuje EtherNet/IP zatizeni na trhu a jakym zplisobem se zapojuji do sit¢.

4.3.7.1. Produkty tridy zasilani zprav

[19]podporuji zasilani explicitnich zprdv (pfipojenych nebo nepfipojenych), které jsou
odesilany nebo pfijimany ze vSech ostatnich tfid produktl. Produkty Messaging Class jsou
cilem explicitnich poZadavkl na pripojeni zprav a mohou byt také pulvodci téchto
pozadavkl, ale neodesilaji ani nepfijimaji I/O data v redlném case.

Priklady produktl v této tridé zahrnuji:

. Zarizeni, kterd provadéji konfiguraci a programovani produktl HMI, robotl a PLC;

. Zarizeni s aplikacemi, které poskytuji operatora rozhrani k fidicim systémUm (tj.
produkty HMI);

J Softwarové aplikace, které nevyzaduji 1/O v redlném case odezva (napr. aplikace
MIS);

J Konfigurace sité a diagnostické nastroje.

4.3.7.2. Produkty tfidy adaptért

[19]Jsou cilem pozadavk(l na datové pripojeni /O v redlném Case z produktl tridy skenerd.
Nemohou odesilat ani pfijimat I/O data v redlném case, pokud je o to nepozada skener, a
neukladaji ani nevytvareji parametry datové komunikace potrfebné k navdzani spojeni.



Produkty tfidy adaptérG prijimaji explicitni poZadavky na zprdvy (pfipojené a/nebo
nepfipojené) od vsech ostatnich tfid produktd. Mohou si také vyménovat (rovnocennd)
data pomoci explicitnich zprav s jakoukoli tfidou zafizeni, ale obvykle nemohou vytvaret
takové vztahy.
Ptiklady produktu v této tfidé zahrnuiji:
e |/O zafizeni, jako jsou I/O bloky nebo stojany I/O moduld, které produkuji a
spotfebovavaji I/0O data v redlném Case;

e Vazici vahy, svarecky, pohony a roboty, které odesilaji a ptijimaji data v redlném
Case na zadost PLC a dalSich fidicich jednotek;

e Produkty HMI, které odesilaji nebo pfijimaji explicitni nebo v redlném case 1/0
data do/z PLC nebo jinych fidicich jednotek.

4.3.7.3. Produkty tfidy skenert

[19]Jsou plvodci poZzadavkl na datové pfipojeni I/O k produktiim tridy adaptéra a také k
dalsim produktim tridy skenerd, které podporuji funkce tridy adaptérd (tj. explicitni peer-
to-peer nebo I/O data). Tyto produkty jsou obvykle také plvodci nebo cili explicitnich
pozadavkl na pripojeni k jinym tfidam produktd a od nich a mohou také odesilat nebo
prijimat explicitni zpravy do nebo ze vsech ostatnich tfid produktu.
Priklady produktl v této tridé zahrnuji:
e PLC, ovladaci prvky na bazi PC, dalsi fidici jednotky a roboty, které odesilaji a
prijimaji data v realném case do a z I/O zafizeni, PLC, ovladaci prvky na bazi PC,
pohony, roboty, vahy, svarecky a produkty HMI;

e PLC, fidici jednotky a roboty, které odesilaji a pfijimaji data explicitnich zprav do a
z jinych PLC, robotu, vah, Fidicich systém{ na bazi PC, svarecek a produktl HMI.

4.3.8. Vrchni vrstva

[19]EtherNet/IP vyuZivd na vysSich vrstvach Common Industrial Protocol (CIP), coZ je
objektové orientovany protokol. Kazdy objekt CIP ma dobie definované atributy (data),
sluzby (pfikazy) a chovani (reakce na udalosti). Komunikacni model CIP vyrobce-spotrebitel
poskytuje efektivnéjsi vyuZiti sitovych zdroji neZ Cisty model zdroj-cil tim, Ze umoZriuje
vyménu aplikacnich informaci mezi odesilajicim zafizenim (napf. vyrobcem) a mnoha
prijimajicimi zafizenimi (napf. spotrebiteli) bez nutnosti dat byt pfendsen vicekrat jednim
zdrojem do kazdého jednotlivéeho cile. V sitich producent-spotrebitel je zprdva
identifikovana svym ID pfipojeni, nikoli svou cilovou adresou (jako je tomu u siti zdroj-cil).
V EtherNet/IP je to realizovdno pomoci kombinace ID pfipojeni a skupinové adresy IP
Multicast.



[19]CIP také zahrnuje ,typy zafizeni“, pro které existuji Profily zafizeni. Pro dany typ zafizeni
bude Profil zafizeni specifikovat sadu objektl CIP, které musi byt implementovany,
moznosti konfigurace a formaty I/O dat. Tato konzistence vimplementaci objektu pro dany
typ zafizeni poskytuje dalsi jasnou vyhodu pro uZivatele CIP siti tim, Ze podporuje spolecné
aplikacni rozhrani pro dany typ zafizeni a interoperabilitu v sitich sloZzenych ze zafizeni od
vice dodavateld. Pro aplikace, kde je vyZzadovana jedinecna funkénost, je také moziné, aby
prodejce EtherNet/IP definoval dalsi objekty specifické pro dodavatele v produktu
kompatibilnim s EtherNet/IP, aby podpofil funkéni pozadavky konkrétnich aplikaci, které
jsou pro daného dodavatele jedinecné.

4.4. Softwarové prvky

4.4.1. Python

[22] Python je univerzalni programovaci jazyk na vysoké urovni. Jeho filozofie designu klade
dlraz na Citelnost kédu s pouZzitim vyrazného odsazeni.

Python podporuje vice programovacich paradigmat, v€etné strukturovaného (zejména
proceduralniho), objektové orientovaného a funkéniho programovani. Diky své komplexni
standardni knihovné je Casto popisovan jako multifunkcni.

[23] Guido van Rossum zacal pracovat na Pythonu na konci 80. let jako nastupce
programovaciho jazyka ABC a poprvé jej vydal v roce 1991 jako Python 0.9.0. Python 2.0
byl vyddn v roce 2000 a zavedl nové funkce, jako je porozuméni seznamlm, cyklické
shromazdovani odpadkd, pocitani odkazli a podpora Unicode. Python 3.0, vydany v roce
2008, byl hlavni revizi, ktera neni zcela zpétné kompatibilni s dfivéjSimi verzemi. Python 2
byl ukoncen s verzi 2.7.18 v roce 2020.

[24]V roce 2022 byly Python 3.10.4 a 3.9.12 urychleny a 3.8.13 a 3.7.13 kvlli mnoha
bezpecnostnim problémam. KdyzZ byl v kvétnu 2022 vydan Python 3.9.13, bylo ozndmeno,
Ze fada 3.9 (pfripojujici se ke starSim sériim 3.8 a 3.7) bude v budoucnu dostdvat pouze
bezpecnostni opravy. 7. zari 2022 byly kvali potencidlnimu Gtoku odmitnuti sluzby vydany
Ctyri nové verze: 3.10.7,3.9.14, 3.8.14 a2 3.7.14.

4.4.2. Pycomm3

[25] pycomm3 je verejna knihovna, ktera rozsSifuje python o funkce na komunikaci s CIP
zafizeni za pomoci Ethernet IP, proto je tato knihovna dllezZitou ¢asti projektu. Ddle je
stru¢né vypsana historie a nejuzite¢néjsi schopnosti této knihovny.



pycomm3 zacal jako odvétvi Pythonu 3 pycomm, coz je knihovna Pythonu 2 pro komunikaci
s PLC Allen-Bradley pomoci EtherNet/IP. Poc¢atecni port Python 3 byl proveden v této vidlici
a byl poutzit jako zaklad pro pycomm3. Od té doby byla knihovna témér cela prepsana a API
jiz neni kompatibilni s pycomm. Bez tvrdé prace, kterou odvedli plivodni vyvojafi pycomm,
by pycomm3 neexistoval. Tato knihovna se snazi rozsifit jejich skvélé dilo.

4.4.2.1. CIPDriver

[25]Tento ovladac je zakladnim ovladacem pro knihovnu, zpracovava bézné sluzby CIP
pouZivané ostatnimi ovladadi. Véci jako otevreni/uzavieni pfipojeni, registrace/zruseni
registrace relaci, predavani sluzeb oteviradni/zavirani, zjistovani zafizeni a obecné zasilani
zprav. Lze jej pouzit pro pripojeni k jakémukoli zafizeni EtherNet/IP, jako jsou: pohony,
prepinace, méfice a dalsi zafizeni bez PLC.

4.4.2.2. LogixDriver

[25]Tento ovlada¢ podporuje sluzby specifické pro PLC Controllogix, CompactlLogix a
Micro800. Sluzby jako ¢teni/zapis tagli, nahravani seznamu tagl a ziskavani/nastaveni ¢asu
PLC.

4.4.2.3. SLCDriver

[25]Tento ovladac podporuje zakladni ¢teni/zapis datovych soubor( v PLC SLC500 nebo
MicroLogix. Je to port SlcDriveru od pycomm s minimalnimi zménami, aby se APl podobalo
ostatnim ovladaclm. V soucasné dobé je tento ovladac povaZovan za starsi a jeho vyvoj
bude omezeny.

4.4.2.4. Prace s EDS soubory
[25]Pycomm3 také podporuje praci s EDS soubory. Na oficidlnich dokumentaci jsou navody
pro praci s nimi.

4.4.3. EDS soubory

[26] Soubor EDS je strukturovany textovy soubor ASCII, ktery obsahuje popis sitové
konfigurovatelnych parametrl uvnitf zafizeni chytrého produktu. Soubor umozZnuje
sitovym konfiguraénim nastrojim interpretovat data prenasena ze zafizeni a konfigurovat
rzné parametry zafizeni.



4.4.4. WireShark

[27]Wireshark je bezplatny a open-source analyzadtor paketl. PouZivd se pro feSeni
problém{ se siti, analyzu, vyvoj softwaru a komunikacnich protokoll a vzdélavani. Projekt
se plivodné jmenoval Ethereal a v kvétnu 2006 byl kvili problémim s ochrannou znamkou
prejmenovan na Wireshark.

[27]Wireshark umozniuje uZivateli prepnout fadi¢e sitového rozhrani do promiskuitniho
rezimu (pokud to fadi¢ sitového rozhrani podporuje), takze mohou vidét veskery provoz
viditelny na tomto rozhrani, v€etné provozu unicast neodesilaného na MAC adresu radice
sitového rozhrani. Pfi zachycovani pomoci analyzatoru paketl v promiskuitnim rezimu na
portu na sitovém prepinaci vsak neni veskery provoz pres prepinac nutné odeslan do portu,
kde se zachycovani provadi, takze zachycovani v promiskuitnim rezimu nemusi nutné stacit
k zobrazeni veskerého sitového provozu.



5. Vlastni prace

Cile této kapitoly je tvorba cyklické komunikace mezi pocitatem a pfipojenym zafizeni, kde
bude moZné ménit stav daného zafizeni. To je hlavni a zasadni funkce PLC. Je tfeba presné
napodobit komunikaci, ktera by probéhla pti pouziti hmotného PLC. VSe bude probihat na
protokolu Ethernet\IP a sledovano pomoci softwaru Wireshark. k ovladani bude pouZit
programovaci jazyk Python.

5.1. Pouzita zarizeni a jejich konfigurace

Jako testovaci hardware jsou vyuzivany dva moduly a to: SIMATIC ET 200eco PN DQ
8x24VDC 0,5A a SIMATIC ET 200eco PN DI 8x24VvDC

Tyto zafizeni umoznuji rychlé prepinani vstupl a vystupl, coZ to je hlavnim predmétem
testovani. Signaly dokazou zpracovdvat a odesilat v minimalnim limitu 200 ms az
maximalnim 20 s kdy zakladni hodnota je nastavenanals

Obé jsou postaveny za pouziti stejné architektury. Kazdé disponuje dvandcti porty, dva
zdrojové, dva komunikacni, a osm port0, které maji na starost odesilat ¢i pfijimat signdl. Po
strané modull je umisténo 22 led diod, ty nas ujistuji o spravném chodu. Sest je
rezervovanych pro komunikacni a zdrojové kabely, zbytek na urcovani stavu vstupl Ci
vystupU. VSechny porty a diody jsou fadné popsany z divodu prehlednosti.

Jednim z dlivodu, proc tyto zatizeni byla vybrana je, jelikoZ obé jsou multifieldbusové, coz
znamena, Zze kromé jejich zakladniho komunikacniho protokolu Profinet, disponuiji
schopnosti komunikovat i dalSimi, jako je napfiklad Modbus, nebo také pravé nami vybrany
EtherNet/IP.

Fieldbus — je oznaceni pro rodinu komunikaénich protokold pro priimyslovou aplikaci.

Jak bylo jiz fe¢eno EtherNet/IP pro tyto zafizeni neni nastaveno jako zakladni, proto je tfeba
toto nastaveni zménit. Na to byl pouzit nastroj MFCT, ktery je vyvijen pfimo firmou
SIEMENS a pouziva se na konfiguraci firmou vyvijeného hardwaru.

Dalsi dlvod ¢itd, Ze je zapotrebi otestovat zafizeni, ktera jsou jiZ delSi dobu na volném trhu,
ale je nutné ujistit se, Ze i pres tuto skutecnost jsou schopna diky novému firmwaru navazat
komunikaci i v dalSich fieldbusech jako je naptiklad pravé nami testovany EtherNet/IP.

Zarizeni je dale odolné proti radé Zivelnych podminek jako jsou mraz, voda, Ci vysoka
teplota. Je také velmi odolné i proti otfesim, coZ z nich déld idealni ndstroj pro vyuZiti
pfimo ve vyrobé co nejbliz k pfistrojlim, u kterych jsou potreba.



Modul DI neboli vstupni zafizeni, které reaguje pouze pokud ziskava signal zvenci a nelze
pfimo nastavit jeho stav. O pfijeti signalu nds informuje rozsvécenim a zhasinanim led diod.

Naopak ucel DQ modulu je odesilat signdly z portli ven a opét nds o tomto ujisti
rozsvécenim led diod vztahujici se k danému portu. Na rozdil od DI modulu, tento je
schopny pfijimat nastaveni odeslana zvenci, za pomoci UDP zprav.

Pro nasSe ucely bylo potreba zatizeni napojit do dvaceti ¢tyr voltového zdroje elektfiny. Toho
bylo docileno Upravou notebookové nabijecky. pouzitim zdrojového kabelu bylo ptipojeno
do napadjeni i druhé zafizeni. Poté jiz napajend zatizeni byla propojena mezi sebou a
pocitacem ethernetovym kabelem (zeleny kabel). Jelikoz mame jak vstupni, tak vystupni
zarizeni, pro otestovani vSech portl bylo je zapotiebi mezi sebou propojit.

Ukazku modulli za pomoci kterych bude prace vyhotovena uvidite na obrazku ¢. 7

Obrdzek ¢. 7 — DI a DQ moduly

5.2. Navazani spojeni se zarizenim

Prvnim krokem pti tvoreni cyklické komunikace je navazani spoji se zafizenim, ke kterému
byl pocitac pripojen za pomoci EtherNet/IP. Toto spojeni probiha za pomoci packetd, které
do zafizeni odesilame a nasledné zafizeni odesle odpovéd na nase dotazy. Kazdy z téchto



packetli obsahuje fadu informaci, které jsou v hexadecimdlni podobé neboli v bytech.
Muze jit od booleovské typy po slova a Cislice. Tyto informace jsou naddle rozdéleny do
danych sablon podle typu packetu, ktery byl pfijat nebo odeslan.

Nasim cilem v této ¢asti je odesilat ony packety s informacemi ve spravné podobé a poradi,
jinak je zafizeni odmitne, ¢i selZze pfi rozfazovani dat, ktera do zatizeni odesilame. V tomto
pripadé zafizeni odmitne vykonat tento prikaz a sdéli nam proc se tomu tak stalo.

Pro zapisovani této komunikace byl zvolen Wireshark, ktery umoznuje zachycovat veskerou
odchozi a prichozi komunikaci a poskytuje uZivatelské rozhrani pro prizkum této
komunikace. Wireshark nam poskytuje zakladni informace slouzici k jednodussimu zarazeni

packetu a zjisténi jeho ucelu.

Number — popisujici poradi odeslanych &i prijmutych packetu.
Time — doba odeslani ¢i pfijmuti packetu od zacatku naslouchani komunikace.
Source a destination — popisujici z jaké IP a do které IP byl packet odeslan.

Protokol — protokol ktery byl pouzit.
Lenght — délka packetu uvedena v bytech.
Info — poskytujici informaci o ktery typ packetu $lo.

No. Time

= 3 2.617974
4 2.618412
5 2.618444
6 2.618617
7 2.618798
8 2.619304
9 2.621394
L 10 2.622467
“ 11 2.641224
12 2.641883
13 2.661249
14 2.662114
15 2.681248
16 2.683398
17 2.701425
18 2.701607
19 2.710758
20 2.741782

Obradzek ¢. 8 - Wireshark ukdzka packetii

Source
192.168.0.100
Siemens_d7:e5:e6
HP_6d:8e:cf
192.168.0.67
192.168.0.100
192.168.0.100
192.168.0.67
192.168.0.100
192.168.0.67
192.168.0.100
192.168.0.67
192.168.0.100
192.168.0.67
192.168.0.100
192.168.0.67
192.168.0.67
192.168.0.100
192.168.0.100

Destination
192.168.0.67
Broadcast
Siemens_d7:e5:e6
192.168.0.100
192.168.0.67
192.168.0.67
192.168.0.100
192.168.0.67
192.168.0.100
192.168.0.67
192.168.0.100
192.168.0.67
192.168.0.100
192.168.0.67
192.168.0.100
192.168.0.100
192.168.0.67
192.168.0.67

Protocol

L
ARP
ARP
gy
TCP
ENIP
ENIP
cIp
cIp
CcIp
cIp
cIp
cIp
cIp
cIp
CcIp
cIp
TCP

w™
w™
I/0
I/0

Length Info

66 55760 - 44818 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256
60 Who has 192.168.0.1002 Tell 192.168.0.67

42 192.168.0.100 is at c8:5a:cf:6d:8e:cf

60 44818 » 55760 [SYN, ACK] Seq=@ Ack=1 Win=8192 Len=0 MSS=1.
54 55760 -+ 44818 [ACK] Seq=1 Ack=1 Win=64240 Len=0

82 Register Session (Req), Session: @x00020000

82 Register Session (Rsp), Session: @x00000001

106 Assembly - Get Attribute Single

118 Success: Assembly - Get Attribute Single

106 Assembly - Get Attribute Single

114 Success: Assembly - Get Attribute Single

106 Assembly - Get Attribute Single

99 Success: Assembly - Get Attribute Single

150 Connection Manager - Forward Open (Assembly)

164 Success: Connection Manager - Forward Open (Assembly)

82 Connection: ID=@xAAGRGQAA, SEQ=0000000000, T->0

82 Connection: ID=@x8ASE@@01, SEQ=0000000000, O->T

54 55760 > 44818 [ACK] Seq=281 Ack=308 Win=63933 Len=0

Na obrazku €. 8 je ukazano, jak vypada standardni zdéznam komunikace ve Wireshark.



5.2.1. Typy procesu potiebnych pro navazani komunikace

Kazdé navazani komunikace musi obsahovat fadu krokl nutné pro jeji Uspéch, zde je jejich
vycCet:

e Register Session (Req)

e Register Session (Rsp)

e Assembly — Get Attribute Single 0x300

e Assembly — Get Attribute Single 0x301

e Assembly — Get Attribute Single 0x307

e Success: Assembly — Get Attribute Single

e Connection Manager — Forward Open

e Success: Connection Manager — Forward Open

5.2.1.1. Register Session

Register Session, ktery probéhne jako Zadost (request) a odpovéd (responce) vidy na
uplném zacatku komunikace. V tomto packetu, jak nazev napovida, se registruje nas pokus
0 navazani spojeni. Tomuto spojeni se také fika handshake, a jde u néj o to, zda si dvé rlizna
zafizeni rozumi. V pythonu spojeni spravuje funkce _registred_session, ktera je soucasti
CIP_driver kihovny pycomm3 a spousti se v ramci otevirani spojeni. Tato funkce ma na
starost zjistit, zda uz bylo spojeni navazano, pokud ano vrati toto spojeni ve formé integeru
pokud ne vytvori nové spojeni a navrati to také ve formé integeru.

ac 64 17 d7 e5 e6 c8 Sa cf 6d 8e cf 038 @0 45 00 d Zm E Frame 1705: 82 bytes on wire (656 bits), 82 bytes captur
00 44 4c e5 40 00 80 @6 2b d7 c0 a8 @0 64 cO a3 DL-@ # d Ethernet II, Src: HP_6d:8e:cf (c8:5a:cf:6d:8e:cf), Dst: !
20 43 ea c8 af 12 bl 36 fa 48 00 ©3 14 2c 50 18 C 6 ‘H F

Internet Protocol Version 4, Src: 192.168.0.100, Dst: 19:
e Transmission Control Protocol, Src Port: 60184, Dst Port
. Vv EtherNet/IP (Industrial Protocol), Session: ©x@0000000, |
Vv Encapsulation Header
Command: Register Session (@x0@65)
Length: 4
Session Handle: @x@@2eee00
Status: Success (@x20000000)
Sender Context: 5f7079636f6d6dSf
Options: @x@0000000
Vv Command Specific Data
Protocol Version: 1
Option Flags: ©x@@00

2030
0040
0050

fa fe bo 9c oo oo [N
00 @0 5f 70 79 63 6f 6d

24 00 00 20 @0 00 20 @0
6d 5 00 00 00 00 01 00

Obrdzek ¢. 9 — Ukdzka Register session packet

Na obrazku ¢. 9 Ize vidét rozdéleni tohoto packetu. Nas vZdy zajima hlavné EtherNet/IP ¢ast
packetu.

EtherNet/IP se rozdéluje na dva pododstavce encapsulation Header coz je hlavi¢ka nasi
zpravy a command specific data.

Na zacatku encapsulation header Lze vidét, Ze je Command (prikaz) ktery urcuje, o co se
v daném packetu pokousime. Je o velikosti 2 bytu a registred session ma kod 65 00. Kazdy
pfikaz ma svlj bytové Cislo a dalsi prikazy, které se daji poslat jsou napriklad 66 00 —
unregistred session anebo 6F 00 coZ je send RR data. Nasleduje délka, ktera je slozend ze



dvou byt(l. Poté nasleduje session handle tvofeny ¢tyfmi byty. Pokud navazani spojeni
probéhne bezproblémové session handl se v odpovédi na nas dotaz zméni na éislo jedna.
Dale nasleduje status, ktery je také urceny ¢tyfmi byty a vraci nulu pfi Uspéchu ¢i jedna pfi
neuspéchu. Sender Context, zde odesilatel mize poslat kratkou zpravu. V nasi zpravé je
bytovy kdd pro slovo _pycomm__jelikoz bylo navazano spojeni pomoci knihovny pycomm3.
Posledni atribut encapsulations headeru je options ktery je tvoren ¢tyfmi byty a v nasem
pripadeé je prazdny.

Na konci tohoto packetu je Command specific data, kde se nachazi po dvou bytech
rozdélena protocol version a option flags. U nas je protokolova verze jedna a volitelné flagy
nastavené na nulu.

5.2.1.2. Assembly — Get Attribute Single

Tento packet se vola, pokud potrebujeme vycist jeden z atributl komunikace sam o sobé.
V pythonu ji voldame pomoci funkce generic_message, ktera se nachazi v pycomm3 v
CIPDriver skrze assembler s pomoci danych instanci, které maji hexadecimalni kéd 0x0300,
0x301 a 0x307. Funkce slouZi k vycteni dat, na ktera jsou zatizeni nastavena.

Jak jiz bylo fe¢eno kazda z instanci ma sv(j hexadecimalni kdd. 0x300 ma na starosti vystup
dat, pokud je zatizeni vystupni (DQ) zmény v této instanci odesild ven. 0x301 je input dat,
pokud je zatizeni vstupni (DI), pouze pfijima nastaveni z venci neboli z DQ zafizeni. Posledni
je 0x307 co? je konfigurace zatizeni. PoZzadavek pouze informace vycita, Zadnym zpUsobem
s himi nepracuje.

ac b4 1/ a/ e5> eb C8 Sa CT bd Be CT Y8 VY 4> vY ~a- L 'm E VvV Encapsulation Header

00 S5c fe 66 40 0@ 80 06 7a 3d c@ a8 @@ 64 c@ a8 \-f@ z=---d Command: Send RR Data (@x@@6f)
@0 43 d9 do af 12 53 6c 2d @c @@ @2 fc 7e 50 18  C----S1 ---- P gt 28

fa d4 9d 3e @0 00 6f @0 1c 00 01 00 00 00 00 00 >0

@0 @0 5f 70 79 63 6f 6d 6d Sf 00 00 00 00 00 00 _pycom m_ SessiontHancle: €xe000000]

00 00 0a 00 02 00 00 00 ©0 00 b2 00 Oc 00 fe 04 Status: Success (0x00000000)

20 84 25 22 81 ©3 32 83 00 e %« i< Sender Context: 5f7079636f6d6dS5f

Options: ©@x@0000000
Vv Command Specific Data
Interface Handle: CIP (@x@20000200)
Timeout: 10
Vv Item Count: 2
Type ID: Null Address Item (@x0000)
Type ID: Unconnected Data Item (©x@@b2)

Response In: 11

Common Industrial Protocol

Obrdzek ¢. 10 — Ukdzka Assembly Get Attribute Single

Packet Assembly ma stejny Encapsulation Header jako Registred Session s jedinou zménou,
obsahuje jiz zminény kod pro Send RR Data. Vyjma malé zmény v zapouzdreni hlavicky se
nam zménily atributy v specifické data pfikazu a pribyl dalsi odstavec nazvany Common
Industrial Protocol neboli CIP. Ukazka je na obrazku €. 10.

Comand Specific Data nyni obsahuje Inteface Handle, ktery obsahuje prazdnych cCtyfi byty
coz je kéd pro CIP. Dalsi v fadé je dvéma byty Timeout, ktery urcuje, po jaké dobé bude
prikazu dojde ¢as a bude zrusen. Dale mame v fadé Item Count uréeny dvéma byty a v ném
nachazejici se dalsi dva atributy Type ID, které se oba skladaji z ¢tyr dalsich bytl. Prvni type



id je prazdny Null Address Item (prvni dva byty) s délkou O(druhé dva byty). Druhy ma stejné
sloZeni, avsak type id zde je kédem pro Unconnected Data Item (0x00B2) s délkou
12(0x000C). Response In na konci nas informuje, na jakém radku ve Wireshark mize byt
nalezena odpovéd.

ac 64 17 d7 eS5 e6 c8 Sa cf 6d 8e cf @8 00 45 @@ d Zm E Timeout: 1@

90 Sc fe 66 40 20 80 @6 7a 3d c@ a8 @@ 64 c@ a8 \-f@ z=---d v Item Count: 2

@0 43 d9 de af 12 53 6c 2d @c @0 02 fc 7e 50 18 -C----S1 -----~P v Type ID: Null Address Item (0x0000)

fa d4 9d 3e 00 20 6f @@ 1c 00 21 @2 00 20 @0 °e >0 Length: @

@0 00 Sf 70 79 63 6f 6d 6d 5F 00 00 00 00 00 00 _pycom m_ :
0050 00 00 0a 00 02 00 00 00 00 00 b2 00 Oc 00 m ' Vv Type ID: Unconnected Data Item (@x@@b2)
0060 B Length: 12

Response In: 11
v Common Industrial Protocol
Service: Get Attribute Single (Request)
Request Path Size: 4 words

Vv Request Path: Assembly, Instance: ©x@301, Attribute: @xe3

Path Segment: @x2@ (8-Bit Class Segment)

Path Segment: @x25 (16-Bit Instance Segment)

Path Segment: ©x3@ (8-Bit Attribute Segment)
Get Attribute Single (Request)

Obrdzek ¢. 11 — Ukdzka Assembly Get Attribute Single druha cast

Common Industrial Protocol na obrazku ¢. 11 zacina servisem, ten je urceny jednim bytem
a jde v podstaté o typ pozadavku, ktery byl odeslan. To nasleduje velikost cesty pozadavku
coz jsou Ctyfi slova neboli osm bytu. Dalsi je Request Path Assembly, ktera skldda uplnou
cestu Assembly instance dohromady. nyni se pfesuneme kzminénému pro nds velmi
dllezitému Request Path: Assembly Instance. V prefixu a sufixu kazdé instance, kterou
potfebujeme vycist jsou byty které dopliuji pro né Uplnou cestu oba po dvou bytech,
segment tfidy a segment atributu. Uprostfed, mezi nimi je potom vzdy jedna ze tfi z nasich
instanci. Jako posledni mame Get Attribute single, ktery je vyplnény prazdnymi byty.

5.2.1.3. Connection Mannager Forward Open

Forward open, ukdzka na obrdzku ¢. 12 a 13, je dalsi z velmi duleZitych packetl pro
kompletni cyklickou komunikaci se zafizenim pfipojenym k nasemu pocitaci. Forward Open
otevira cestu pro moznost zapisovat data do naseho zafizeni. Bez tohoto packetu by nas
pokus o zapisovani dat byl kompletné ignorovan. Zde jsme narazili na celou fadu problému.
Jelikoz v CIP driveru od pycomm3 je prikaz forward open vytvoren vyhradné na posilani
packetl za pomoci protokolu TCP, tato funkce pro nds byla z vétsiny nepouzitelnd a bylo ji
treba do hloubky predélat. Pro nas ucel bylo tfeba zménit velkou fadu dat, které forward
open obsahoval. Forward open také posila dileZita data na zpét ve formé odpovédi, proto
bylo tfeba tuto odpovéd zachytit a tyto data vyjmout.



ac 64 17 d7 e5 e6 ¢8 5a ct 6d 8e ct @3 @0 45 @0 d- Z 'm- E > Internet Protocol Version 4, Src: 192.168.0.100, Dst: 192.16
00 88 fe 69 40 00 80 06 7a Qe c@ a3 00 64 c@ a8 i@res zerisd > Transmission Control Protocol, Src Port: 55760, Dst Port: 44
@0 43 d9 do af 12 53 6c_2d a8 @@ 02 fd 27 50 18 ; _ P || v EtherNet/IP (Industrial Protocol), Session: @x@eeeeeel, Send
G CEL G o Vv Encapsulation Header
6d 5 @0 @0 e
Command: Send RR Data (@xee6f)

Length: 72

Session Handle: @x00020001

Status: Success (©x@2000000)

Sender Context: 5f7079636f6d6dS5f

Options: @x20020000
Vv Command Specific Data

Interface Handle: CIP (©x22000000)

Timeout: 10

Vv Item Count: 2
Vv Type ID: Null Address Item (@x0000)
Length: @
Vv Type ID: Unconnected Data Item (@x@@b2)
Length: 56
Response In: 17

Vv Common Industrial Protocol

20 00 b2 00 38

90 aa aa 20 00
20 00 40 ed o3
20 04 25 00 07

Obradzek ¢. 12 - Forward open packet cdst 1

Opét jako kazdy packet ma na vrcholu EtherNet/IP hlavicku a informace o pfikazu.

Hlavicka a informace o prikazu jsou kromé délek daného packetu, stejna jako v Assembly
Get Attribute Single.

ac 64 17 d7 e5 e6 c8 5a cf 6d 8e ¢

> Type ID: Null Address Item (@x0000)
@0 88 fe 69 40 00 80 @6 7a @e c@ a

> Type ID: Unconnected Data Item (@x@eb2)

) @@ 43 d9 do af 12 53 6¢c 2d a8 @@ @ [Response In: 17]
- ;: gg :z 3: gg gg 2: 23 gz gg g; v |Common ?ndustrial Protoc?l
2050 80 80 %a > Service: Unknown Service (©x54) (Request)
0060 24 Request Path Size: 2 words
0070 [ b6 Vv Request Path: Connection Manager, Instance: @x@l
00380 @ 3 > Path Segment: @x2@ (8-Bit Class Segment)
2090 (4 2d

> Path Segment: @x24 (8-Bit Instance Segment)
Vv CIP Connection Manager
> Service: Forward Open (Request)
Vv Command Specific Data
+..@ .... = Priority: @
. 1010 = Tick time: 1@
Time-out ticks: S
Actual Time Out: 512@ms
0->T Network Connection ID: @xaa@@@@ab
T->0 Network Connection ID: @xaa@@@@aa
Connection Serial Number: @x@427
Originator Vendor ID: Unknown (@x1@9)
Originator Serial Number: @x64b4c4b6
Connection Timeout Multiplier: *512 (7)
Reserved: 0x@220000
0->T RPI: 200.000ms
» 0->T Network Connection Parameters: @x4016
T->0 RPI: 200.000ms
> T->0 Network Connection Parameters: @x4016
> Transport Type/Trigger: @x@1, Direction: Client, Trigger: Cyclic, (
Connection Path Size: 7 words
Vv Connection Path: Assembly, Instance: @x@3@07, Connection Point: @xe:
> Path Segment: @x2@ (8-Bit Class Segment)
> Path Segment: @x25 (16-Bit Instance Segment)
Path Segment: @x2d (16-Bit Connection Point Segment)
Path Segment: @x2d (16-Bit Connection Point Segment)
[CIP Connection Index: @]

Obrdzek ¢. 13 — Forward Open packet cdst 2

V CIP a CIP connection manazer je velké mnoZstvi informaci, proto budou popsany jen ty,
které pro nds maji vétsi vyznam. Celd CIP cast protokolu pouze urcuje specifikace cesty
naseho pfikazu. Ta je popsana v osmi bytech. CIP connection manager jiz obsahuje nami
nastavena data. Zde mame opét definovano, o jaky pfikaz jde nyni jednim bytem 0x54 a za
timto ndsleduji command specific data. Pro nas velmi dulezité je O->T a T->O network
connection ID kde nastavujeme identifikacni Cislo nasi zpravy. Tyto Cislo jsou dllezité
zdlvodu, Ze diky nim zafizeni vi, Ze se snazime komunikovat zrovna snim. My se
pokousime o nastaveni téchto cisel, bohuzel v této ¢asti je Cislo odmitnuto. Dalsi dllezita
informace O->T a T->0 RPI, &islo urcuje, v jakém intervalu bude ono s ndmi a mi s nim



komunikovat. My tuto hodnotu nastavujeme na 200 milisekund, takZe po kazdych 200
milisekundach nam posle svlij stav, my ho zase v minimalnim intervalu 200 milisekund
mUlzZeme nastavit. Na konci tohoto packetu jsou pridany informace o 3 instancich Assembly
objektu (0x300, 0x301, 0x307)

T->0 — oznaceni zpravy odeslané z pocitace do zatizeni O->T je potom opak

Odpovéd prijde ve formé Succes: Connection Manager — Forward Open. V odpovédi je nam
nas pozadavek z vétsiny zopakovan je v ném ale jedna zména. jak bylo jiz feCeno nase O->T
Network Connection je odmitnuto a systém sam nam pridélil nové Cislo(Ctyfi byty), které je
treba pouzit pfi jakékoli dalsi komunikaci se zatizenim.

5.2.1.4. CIP Connection O->T a T->0

Connection T->0 je nas pokus o zménu dat v zatizeni, coz dale zméni jeho nastaveni.
V nasem pripadé je pocitac pfipojen ke dvéma zatizeni vystupni DQ a vstupni DI, jelikoz DI
od nas nebude pfijimat Zadné nastaveni o zménu se pokousime se o zménu v DQ modulu,
které odesle nase nastaveni ven a DI ho ptijme. Ptitvorbé tohoto packetu bylo opét zjisténa
fada problému.

CIP Driver opét nebyl uzplsoben, pro odesilani téchto zprav proto bylo tfeba tentokrat
pozménit témér cely CPI Driver a pfizpUsobit ho nasim Gceldm. V prvnifadé bylo tieba opét
navazat misto TCP UDP spojeni, JelikoZ tentokrat se snazime o zménu nastaveni, tento ukol
byl mnohem komplexnéjsi a bylo tfeba upravit mimo samotny CIP driver i fadu tfid, které
CIP driver pouziva na odesilani zprav. To byly napriklad soudasti knihovny pycomm3
nazvané base a socket_. Base se stard o sestaveni poZadavku, ktery odesildme a socket_ se
stara o TCP ptipojeni.

Dalsi problém, na ktery bylo nardzeno je spojen s identifikacnim Cislem. Zprava se bez
tohoto Cisla nespoji s nasim zafizeni, tuto skute¢nost bylo tfeba najit v packetu Forward
Open stejné jako skutecnost, Ze ve Forward Open toto identifikacni nelze nastavit a je tfeba
pouZzit to které ndm sam poskytne.

ac 64 17 d7 eS e6 c8 Sa cf 6d 8e cf @8 @@ 45 @0 d Zm E Frame 19: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on inte
00 44 fe 6a 00 00 80 11 ba 46 c@ a3 0@ 64 c@ a3 D-j E=-5d Ethernet II, Src: HP_6d:8e:cf (c8:5a:cf:6d:8e:cf), Dst: Siemens_d7:e5:e6 (a
00 45 0B .ac 08 ae 60.30 + Internet Protocol Version 4, Src: 192.168.0.100, Dst: 192.168.0.67
e A User Datagram Protocol, Src Port: 2222, Dst Port: 2222
Vv EtherNet/IP (Industrial Protocol)
VvV Item Count: 2
Type ID: Sequenced Address Item (©x8002)
Type ID: Connected Data Item (@x@@bl)
Vv [Connection Information: 0->T]
[Forward Open Connection Path: Assembly, Instance: @x@3@7, Connection
[0->T API: 200.000ms]
[T->0 API: 200.000ms]
[CIP Connection Index: @]
[Forward Open Request In: 16]
v Common Industrial Protocol, I/O
CIP Sequence Count: 1
32-bit Header: ©xe@000eel, Run/Idle: Run
Data: ffffff

00 ee ff ff ff @0 00 00

Obrdzek ¢. 14 — Ukdzka Connection /0



Zde je vysledny packet (obrdzek ¢. 14), vétSinu informaci packet sbira zjiz predeslého
Forward Open. Lze je najit v pododstavci Connection Information. Forward Open jsou
dale API coZ je jen nastavené RPI. V CIP 1/O jsou jiz ndmi poslana data. Sequence count
pocita kolikrat byl odeslan pfikaz, header je staticky a je vidy nastaven na jedna. Data zde
predstavuji konfiguraci vystupt daného zafizeni.

5.2.2. Poutziti python

Bylo rozhodnuto, Ze jazyk, ktery pouzijeme pro nase reSeni, bude z fady divodd Python.
Mezi divody patii napriklad uZivatelsky privétiva syntaxe tohoto jazyku, Siroka variace
uzivatelskych knihoven tvorenych komunitou, jejich lehka instalace a pouziti, a neposledni
radé jeho jiz zabéhlé pouzivani.

V souladu s pythonem byla také pouZita komunitou vyvijena knihovna pycomm3. Jelikoz
zaméreni této knihovny je odesilani TCP zprav do PLC bylo vSak zapotiebi implementovat
Upravy, které nam dovolili Iépe napodobit komunikaci zafizeni a PLC. Ta probiha vyhradné
za pomoci UDP zprav zejména z divodu vyssi rychlosti.

Za pomoci upraveného kddu bylo umozZnéno odesilani UDP zprav a tim padem i za pouziti
spravnych bytu urcit typ procesu ktery bude pouzit.

Tridy jsou z vétSiny pojmenovany stejné jako packety, které odesilaji pro jednodusi
orientaci v kédu, az na pripady, kdy by nazev neddaval smysl.

5.2.2.1. Vycitani Assembly objektu

Funkce read_instances (obrazek ¢. 15) je urcena k vycteni dat z jedné instance (0x300,
0x301, 0x307). Je to funkce, patfici do tfidy CIPDriverUDP a ma jeden argument.

Na pocatku se do vypise Cislo vloZzené instance do konzole pythonu.

Nasledujici krok je vytvoreni objektové proménné request. Tento objekt v sobé ukryva radu
hodnot pouzivanych k nastaveni funkce generic_message a jiz popsanych v Assembly -Get
Attribute Single.

Connect_to_module kontroluje, zda je pocitac pfipojen k TCP, pokud ne, pfipoji nas. Dale
také spusti pycomm3 funkci register_session, ta registruje nasi komunikaci.

Poté jiz pouZivame metodu generic_message prevzatou zknihovny pycomm3 kde
pouzijeme naminastavené hodnoty. generic_message jak jiz ndzev napovida je podklad pro
obecnou TCP zpravu a ddle urcujeme jeji zaméreni vloZzenymi hodnotami. Pfi odesilani
dostaneme odpovéd, kterd je uzaviena do proménné odpovéd (response)



V dal$im kroku se odpojime TCP, pokud je to vyZzadovano a navratime odpovéd.
read_instances( instance):
( .format(instance))
request = ModuleRequestInfoObject(b" ! instance

.connect_to_module()

response = .cip_driver.generic_message(

=request.service_code
=request.class_code
=request.instance
=request.attribute

=request.name

.1s_requested_to_disconnect(

response
Obrdzek ¢. 15 — read instances Python kéd

5.2.2.2. Forward Open

Forward open (obrazky ¢ 16, 17 a 18) pro nas otevird komunikaci a nastavuje radu nami
pozadovanych specifikaci. Zde je kéd delsi proto bude rozdélena do 3 casti. Funkce se
nachazi ve tridé CIPDriverUDP.

udp_forward_open( instances=

._target_is_connected:

._session ==
CommError(

service = (|

ConnectionManagerServices.forward_open

D)
Obrdzek ¢. 16 — udp_forward_open Python kod cdst 1.

Na obrazku forward open prvni ¢ast lze vidét, Ze obsahuje dva argumenty instance a rpi
prednastavené na 200000.

V prvnich dvou radcich se testuje, zda jiz forward open neprobéhl, pokud ano navrati
pravdu.



V dalSich dvou Fadcich bylo tfeba otestovat, zda je nase komunikace registrovdna, pokud
ne navraci chybovy kéd.

Poté se definuje proménnad service, ktera udrzuje Connection Manager Forward Open.

forward_open_msg = [

PRIORITY
he 2

convert_hex(rpi)

create_n k_parameters()

create_network_parameters()
b"

.use_required_instances(instances)

Obrdzek ¢. 17 - udp_forward_open Python kod cdst 2.

V druhé ¢&asti forward open byl vytvoren list se s hodnotami nasledné odesilanymi jako
specifikace nastaveni. Tyto hodnoty jsou jiz vysvétleny v predeslé kapitole.

response = .generic_message(

response:

et_cid = response.value[:4]

._target_is_connected =

Obrdzek ¢. 18 - udp_forward_open Python kod cdst 1

V treti ¢asti je znova pouzita Funkce generic_message s nasimi daty.
V poslednim bloku je zjisténo, zda byla ziskdna odpovéd, pokud ano, bylo zapsdno
target_cid, cozZ je naSe Network Connection ID z predes|é kapitoly. Dale jen zapiSeme, Ze jiz

pfipojeni probéhlo a navratime pravdu.

Pokud se nedostaneme do tohoto bloku jen navratime nepravdu, to znamenad, Ze nékde
nastala chyba.

5.2.2.3. Odesilani UDP zprav

Tato funkce slouzi k odesilani zprav z pocitace do zafizeni. Ukazka je na obrazku ¢. 19. P¥i
jeji vytvareni bylo zjisténo, Ze pycomm3 nepodporuje odesilani zprav v UDP formatu. Zde



se bylo tfeba pfipojit do UDP soketu a také vytvofit zcela novy format ktery touto
schopnosti disponovat bude proto bylo tfeba pozménit i Forward Open. Také bylo tfeba
zjistit jaké data nejsou pro nase ucely potfeba z divodu odliSnosti s TCP.

Funkce se nachazi v tfidé EmulatorControlObject, obsahuje dva argumenty, v obou oéekava
byty, pficemz druhy argument ma prednastavenou pevnou hodnotu a teda neni tfeba pfri
pouZziti vyplnit.

V prvni fadce probéhne kontrola pfipojeni.

Druha fadka ziskavda Connection_ID, které se pouziva ke spravnému identifikovani
pouzivané komunikace. Tyto identifikacni byty ziskavame z odpovédi na Forward Open a
jsou zapsana do proménné.

Radek tfi inicializuje objektovou proménnou request_packet s jedinou poc¢ateéni hodnotou
get_sequence kterd navraci Cislo v intervalu 1-65535.

Pak nasleduje inkrementace promeénné, kterda ma na starost pocitani odeslanych zprav.
V dalsim kroku ji jen pfevedeme do hexadecimalni podoby.

Na Sestém radku se potom nami zadané a zpracované hodnoty pridaji do proménné
request_packet a v ndsledném radku se celd proménna jiz odesSle. Toto ndm navrati
informaci, zda odeslani probéhlo Uspésné.

V poslednim radku jen posilame dal informaci o stavu odeslani.

send_udp_message( output_data: header:
.connect_to_module()
new_connection_id = .cip_driver.get_target_cid()

request_packet = SendUnitDataRequestPacketIO( .cip_driver.get_sequence())

.0_t_counter +=

o_t_bytes = ( .0_t_counter).to_bytes( ))

request_packet.add(b"".join([o_t_bytes, header, output_data]))

send_status = .cip_driver.send_udp_packet(new_connection_id, request_packet)

send_status

Obrdzek ¢. 19 - send_udp_message Python kod

5.2.2.4. Cteni UDP zprav

Funkce Receive_udp_message (obrazek €. 20) se nachazi ve tfidé SocketUDP a ma jeden
argument v zakladni formé nastaven na 0.

Celd funkce je zaobalena vtry except, coz znamena, Ze pokud se kdekoli vtry bloku
vyskytne chyba, dalsi krok bude presunut do except bloku, ktery nas informuje o vyskytu
chyby. Pokud se toto stane mlze jit jen o jedinou chybu, a to odpojeni od UDP socketu.



Druha rfadka je if blok. To znamena, Ze kdd se posune do tohoto bloku pouze pokud byla
splnéna podminka. V tomto pfipadé podminka je, pokud proménna timeout neni nula.
V tom pfipadé bude nastaven socket na nami uréeny ¢asovy limit.

Ucel Fadku 59, pro nds ¢tvrty v poradi je jiz naslouchdni zpravy ptichazejici z UDP socketu.
Tyto data jsou ve formé bytové podobé a v poslednim kroku této funkce pouze navracime
ziskana data.

receive_udp_message( timeout=0):

Obradzek ¢. 20 - receive_udp_message Python kéd

5.2.2.5. Funkce run
(Obrazek ¢. 21)
Funkce run ma na starosti v cyklu naslouchat UDP zpravam a odesilat UDP zpravi paralelné

s nasim hlavnim kodem. Nachazi se ve tfidé EthernetIPCyclicCommunication.

V prvnim kroku se nastavi objektovd proménna start na true. Tato proménna se dale
pouziva ve funkcich _seta get.

Nasledné proménna sending_rpi. Ta nastavuje interval, ve kterém budeme odesilat a
ziskavat zpravy.

Dale je pouZita funkce open_udp_connection, ktera spusti Forward Open.

Ve ctvrtém kroku je ddno nami pozadované nastaveni ve formé bytu do proménné.

Radek 35 pro nas paty je objkekt Thread. Ten zapne paralelné béZici kéd v tomto piipadé
_set, coZ je zaobalend funkce send_udp_message a jako argumenty do ni bude vloZen nase
proménna out_data.

Na dal$im fadku se kontroluje, zda Thread je jiz aktivni, pokud ne, spusti se.

Poté opét je vytvoren objekt Thread nyni sfunkci _get. Ta je zaobaleni funkce
receive_udp_message a opét tuto funkci paralelné spusti.



run( )z
.start =

.sending_rpi =

E .eip_emulator.cip_driver_udp.open_udp_connection( .sending_rpix

out_data =

.thread_set = Thread( . t =(out_data,)

.thread_set.is_alive()

.thread_set.start()

t = Thread(

.thread_get.start()
Obradzek ¢. 21 — multithreading run Python kod




6. Vysledky a diskuse

6.1. Vysledné testovani

Vysledné testovani probéhne pomoci zachycené komunikace v programu Wireshark, ten
nam poskytne zdznam, nasledné vyuzijeme knihovnu rio_pca, kterd je zamérena na
vyhodnocovani zaznamu z Wireshark. Testy probéhli na DI a DQ zafizeni a byly testovany
jak minimalni, tak maximalni hranice odesilani a prijimani zprav tak pramér.

0.5 A

0.4 -

0.3 1

0.2

0.1

00 n _—y PRt . | o | n =

0.185 0.190 0.195 0.200 0.205 0.210 0.215

Obradzek ¢. 22 — testovdni odesilani zprdv 0.2 s



0.40 A

0.35 A

0.30 A

0.25 A

0.20 -

0.15 A

0.10 A

0.05 -

0.00 2 T S e == -
0.985 0.990 0.995 1.000 1.005 1.010 1.015

Obradzek ¢. 23 — testovdni odesilani zprdv 1 s
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0.15 -
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0.05 -

0.00 -—1—1 I |
19.995  20.000  20.005  20.010  20.015  20.020

Obrdzek ¢. 24 — testovani odesilani zprav 20 s



V obrazku €. 22, 23, a 24 Ize vidét zpravy odeslané z pocitace do modult. Vysledky jsou ve
vsech pfipadech velmi podobné, kdy az na par packetu vétsina pfisla v rozhrani -5 ms az +5
ms od naseho urceného cyklického ¢asu. Také Ize ale vidét, Ze s rostoucim intervalem roste
i zpoZdéni. Stale jde ale o zpozdéni v ramci 10 ms.

0t 0.2s
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0.04 -

0.03 A
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Obradzek ¢. 25 — testovdni prijimani zprdv 0.2 s
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Obradzek ¢. 26 — testovdni prijimdni zprdv 1 s
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Obrdzek ¢. 27 — testovani prijimdni zprav 20 s



Na obrdazku €. 25, 26 a 27 |ze vidét zpravy odeslané ze zafizeni do pocitace. Opét jde vidét
zmény s rostoucim intervalem, tentokrat ale v rovhomérnosti zastoupeni. U vSech jde o
zpozdéni pohybujici se okolo +16 ms.

6.2. Plany do budoucna

Hlavné z divodu limitace casem nebylo mozné emulaci dovést do dokonalosti a je zapotiebi
oSetfit fadu pripadu, kdy by uZivatel mohl zadat Spatnd data. Program ma také své limitace,
ke kterym nebyl nalezen jejich divod, napriklad aktualni maximalni pocet cyklu, ktery je
schopny provést a to je 512. BohuzZel k tomuto v den odevzdani prace nebyl problém stale
vyresen, je ale pravdépodobné, Ze tento limit je urcen knihovnou pycomm3.

Emulaci je moZné i v aktualnim stavu rozsitit o mnoho uzitecnych funkci které nebylo mozné
implementovat opét z dlivodu ¢asové limitace. Ty Citd pfijimani a vycitani nastaveni z EDS
soubort(, dale je tfeba zapisovat vyctené UDP zpravy do python vytvorené databaze. Dale
vytvoreni jak negativnich, tak pozitivnich testli, mezi které patfi napriklad odesilani
nevalidnich dat jako je RPI, Spatna Connection Size a dalsi.



7. Zaveér

Tento projekt je nedilnou soucasti vétiiho softwarového feseni. Uspé$né byla navazana
cyklickd komunikace na protokolu EtherNet/IP. Program je schopny, jak cyklicky odesilat
UDP zpravy, které méni podle pozadavku nastaveni zafizeni, tak pfijimat zpravy o jeho stavu
ve zvoleném intervalu. Pfi tvorbé byla zjisténa rfada problém. Vétsina téchto problém se
stahovala k limitaci nami vybrané knihovny, ktera nebyla uzplsobena pro nas ucel, proto ji
bylo tfeba z vétSiny pozmeénit. Dalsi problém bylo odesilani packetl ve spravné formé
z dlvodu jejich komplexnosti. | pres tyto obtize se vSak podafilo projekt dokoncit, avsak,
hlavné z divodu casového omezeni je daleko od dokonalosti a je tfeba dokondit radu
podfunkci, které by emulator mél obsahovat pro presné napodobeni, ¢i dokonce v jistych
ohledech predéeni hmotného PLC.
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