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Anotace

Student zpracuje podrobné porovndni testi prvociselnosti (pocinaje zdkladnimi,
jako je napr. Fermativ test, konce algoritmem AKS). Vsechny studované algo-
ritmy budou implementovdny a otestovdna jejich efektivita. Diplomant ddle ukdze
pouziti testu prvociselnosti v kryptografii a dalsich disciplindch.
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1. Uvod

Cilem préce je popsat, naimplementovat a otestovat rizné metody detekce pr-
vocislenosti od nejjednodusich, pfes rizné pravdépodobnostni po deterministické
jako AKS. Prace obsahuje vzajemné porovnani slozitosti téchto metod. Nakonec
prace obsahuje souhrn vyuziti prvocisel v kryptografii a jinych disciplinach.

Prvni zminky o prvocislech pochazi ze starovékého Egypta. Dochované za-
znamy ukazuji, ze Egypfané méli jiné formy pro prvocisla a slozena ¢isla. Prvni
zdznamy o studiu prvocisel pochazi z antického Recka, kde piiblizné 300 let pi.n.l.
Euklidés sepsal véty o prvocislech véetné véty o nekonec¢ném mnozstvi prvocisel
a zakladni véty aritmetiky. Eratosthenes ve stejném obdobi ukézal jednoduchou
metodu vypoctu prvocisel tzv. Eratosthenovo sito.

Dalsi vyznamnou osobou v oblasti prvocisel se stal v 17. stoleti Pierre de
Fermat se svoji malou vétou (Fermatova mald véta). Fermat také prohlasil, ze
vSechna ¢&sla ve formatu 22" + 1 (Fermatova ¢isla) jsou prvocisla. Toto tvrzenf
zkontroloval pro ¢isla do n = 4 (2! 4 1). Nicméné, jak pozdéji sdm zjistil, jeho
tvrzeni neplatilo pro 232 + 1 a ani pro dals{ (neni zndmo 74dné vétsi Fermatovo
¢islo). Dalsi Francouz, mnich Marin Mersenne, se zabyval prvocisly ve tvaru 22 —1
kde p je prvocislo. Tyto prvocisla jsou nazyvana Mersenneova prvocisla. Euler v
18. stoleti ukazal, ze nekonecna rada % + % + % + ... je divergentni a ze dokonala
¢isla(¢islo, které se rovna souctu svych délitelti bez sebe samotného) jsou ¢isla ve
tvaru 271 (2P —1). Na konci 19. stoleti nezdvisle na sobé védci Jacques Hadamard
a Charles Jean de la Vallée-Poussin dokazali prvociselnou vétu.

Prvocisla se vyskytuji i v prirodé. Existuje hypotéza, ze cikady vyuzivaji pr-
vocisel pro zvyseni své Sance na preziti druhu. Cikady ziji vétsinu svého zivota
pod zemi, ale jednou za 7, 13 nebo 17 let se zakukli a vylétaji na povrch. Ci-
kady pravdépodobné voli prvocisla, protoze pokud existuje predator, ktery by
se objevoval v pravidelnych intervalech jinych nez (7, 13, 17), maji vétsi sanci,
ze se ve stejném roce nepotkaji. Pokud by se predator objevoval kazdych 2, 3,
4, 6 nebo 12 let maji cikady pii cyklu 13 a 17 let ptiblizné o 2% mensi Sanci
na potkani predatorii nez pri cyklu 14, 15 let. Tato mala vyhoda je pro cikady
pravdépodobné natolik dostatecna, ze voli prvociselné roky.

V dnesni dobé se prvocisla vyuzivaji pro Sifrovani komunikace. Cilem metod je
ovérit zdali je nahodné ¢islo prvocislem a néasledné vyuziti prvocisla pro vytvoreni
privatnich a verejnych klica.

2. Prvodislo

Prvocislo je prirozené ¢islo vétsi nez 1, které 1ze délit pouze jednickou a samo
sebou. Prirozené ¢islo vétsi nez 1, které neni prvocislo, se nazyva slozené. Napri-
klad ¢islo 7 je prvoéislo (1ze délit pouze jednickou a sedmickou) a ¢islo 8 je slozené
(ze deélit cisly 1, 2, 4, 8). Zakladni véta aritmetiky fika, Ze kazdé prirozené ¢islo



vétsi nez 1 lze rozlozit na soucin prvocisel.

Vlastnost byti prvocislem se nazyva prvociselnost a zjistuje se testovanim
prvociselnosti. Pro testovani prvociselnosti existuji rizné metody od pomalych,
jednoduchych (brute-force) az po rychlé, pravdépodobnostni.

Matematik Euclid priblizné 300 let pr.n.l. dokazal existenci nekonec¢né mnoha
prvocisel, ale neexistuje zadna formule na rozdéleni prvocisel od cisel slozenych.
Nicméné lze predpokladat ze ¢islo n je prvocislo s pravdépodobnosti nepiimo
umérnou poctu ¢islic, nebo logaritmu n.

2.1. Zakladni véta aritmetiky

Zakladni véta aritmetiky tvrdi, ze kazdé ptirozené ¢islo vétsi nez 1 lze jedno-
znacné rozlozit na soucin prvocisel. Tedy, ze kazdé ¢islo vétsi nez 1 1ze rozlozit
na posloupnost prvocisel, jejichz souc¢in bude roven ptivodnimu ¢islu. Jednoznac-
nosti je mysleno, ze pokud nebude bran ohled na usporadani, bude rozklad prave
jeden. Napiiklad &slo 30 lze rozlozit na soucin 2 - 3 - 5 neboli 2! - 31 - 51,

Véta 1 (Zakladni véta aritmetiky). Kazdé prirozené cislo vétsi nez 1 lze rozlozit
na pravé jeden soucin prvocisel (pokud neuvaZujeme poradi).

Dukaz. Dukaz matematickou indukei

e Pro prvodisla plati trividlné(tedy i pro ¢islo 2). Pro prvoéislo p bude po-
sloupnost p.

e Pokud plati pro vSechny i < n, tak n + 1 je prvocislo, nebo lze n rozdélit
na soucin dvou mensich ¢isel a spojenim jejich rozkladt ziskame néjaky
rozklad vysledného ¢isla.

e Staci dokazat ze vysledny rozklad bude pravé jeden. Sporem pokud pro
n+ 1 existuji dva rizné rozklady tak musely existovat i dva rtizné rozklady
pro cislo ze kterého je n + 1 slozené.

O

2.2. Existence nekonecné mnoha prvocisel

Eucliduv dtkaz sporem pocita s konecnou mnozinou prvocisel. Pokud mezi
sebou vynasobime vSechna ¢isla z mnoziny a pricteme jednicku. Vysledné ¢islo
zcela uréité nebude délitelné zadnym ¢islem z mnoziny. Vysledek tedy bude dalsi
prvocislo, nebo bude délitelny prvocislem které neni v mnoziné. Pro mnozinu ¢isel
(2,5,11) ziskdme (2-5-11)41 = 111. Cislo 111 nenf prvocislo, protoze je délitelné
¢islem 3 tedy dalsim prvocislem.

Véta 2 (Eucliduv diukaz nekoneéného mnozstvi prvoéisel). Predpoklidejme ko-
necnou mnozinu prvocisel.



Diikaz. Zvazme N =1+ [] p.

peS
e N je jako kazdé prirozené ¢islo délitelné minimélné jednim prvoéislem (N
muze byt prvocislo samo).
e N neni délitelné zadnym ¢islem z S (pokud vyndsobime ¢isla vétsi nez 1 a
pricteme k nim pravé jednicku. Tak vysledek nemuze byt délitelny zadnym
z puvodnich ¢isel).

e Musi tedy existovat néjaké prvocislo x < N takové, ze x ¢ S, coz je ve
sporu s predpokladem.

]

2.3. Distribuce prvocisel (Prvocéiselna véta)

Prvociselna véta hrubé popisuje distribuci prvocisel mezi prirozenymi cisly.
Prvociselna véta tika, ze pokud vezmeme néjaké velké ¢islo N, sance, ze N je
prvocislo je ﬁ Tedy prumérnd vzdalenost mezi dvéma prvocisly pobliz N je
In V.

Véta 3 (Prvodiselnd véta). Necht m

x) je prvociselnd funkce uddvajici pocet

prvocisel p < x napr. pro x = 10 je w(x) = 4 (prvocisla 2, 3, 5, 7). Véta potom
rikd, Ze limita podilu funkci w(x) a ) pro x jdouci k nekonecnu je rovna nule.
Vzorcem

Pomoci asymptotické notace

Vzorec nic nefika o rozdilu téchto funkci pro x jdouci k nekonecnu. Tento
rozdil je komplikovany a je spojen s nevyfesenou Riemannovou domnénkou. Véta
vyjadiuje, Ze vyraz {-(z) aproximuje m(z) tak, Ze chyba aproximace se blizi k
nule pro x jdouci k nekonecnu.

2.4. Prvociselnost jednicky

Vétsina prvnich Rekil nepovazovala jednicku za ¢slo. Takze nebyla povazo-
vana ani za prvocislo. Tento pristup se zménil v 19. stoleti kdy vétsina matematiki
zacala jednicku za prvocislo povazovat. Vétsina pravidel ktera plati pro prvocisla
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by platila i pro jednicku, ale existuji i pravidla kterd by neplatila. Jednim z pra-
videl které by nefungovalo je napriklad zakladni véta aritmetiky, kde bychom pro
¢islo 10 mohli dostali rozklady 1-2-5 a 2 - 5. Dale by nefungovalo Erasetonovo
sito a dalsi.

2.5. Nejvétsi nalezené prvocislo

Nejvétsi dosavadni znamé prvocislo (nalezeno 2016) je 2729781 — 1 a m4

22338618 cislic. Toto ¢islo bylo nalezeno Great Internet Mersenne Prime Search
institutem a jedna se o Mersenneovo prvocislo. Poslednich 16 nejvétsich prvocisel
bylo nalezeno pravé timto institutem a vSechna byla ve formatu 2P — 1. Nadace
Electronic Frontier Foundation motivuje k hledani vyssich prvocisel penézné. Za
nalezeni prvocisla se sto miliony ¢islic nabizi 150 000 dolarti, za prvocislo s mili-
ardou ¢islic pak 250 000 dolart.

2.6. Zaklady modularni aritmetiky

Cisla a a b jsou kongruentni modulo n znadeno ¢ = b mod n. Jestlize rozdil
a — b je délitelny cislem n, tedy n déli a — b. Lze zapsat i jako a mod n = b
mod n. Naptiklad pokud méame a = 25, b = 10 jsou kongruentni modulo n = 5
protoze a — b = 25 — 10 = 15 a 15 je délitelné ¢islem 5. V textu se dale vyuziva
znaceni ged(a,b), které oznacuje nejvétsiho spolecného délitele ¢isel a a b.

3. Testovani prvociselnosti

Moderni metody testovani prvociselnosti lze rozdélit do dvou hlavnich skupin.
Prvni skupinou jsou deterministické algoritmy, které vzdy spravné rozhodnou,
zdali je dané ¢islo prvocislo nebo ¢islo slozené. Mezi tyto algoritmy patii jedno-
duché trivialni déleni, ale i slozitéjsi jako AKS. Druha skupina obsahuje pravdeé-
podobnostni (Monte-Carlo) algoritmy. Tato skupina obsahuje rychlejsi algoritmy
s ruzné velkou pravdépodobnosti spravného oznaceni. Patii sem Fermatuv test
prvociselnosti, Solovay-Strassen, Miller-Rabin a dalsi.

3.1. Trivialni déleni (Brut force)

Trividlni déleni je nejjednodussi metoda kontroly prvociselnosti daného ¢isla
n. Cislo n postupné délime viemi ¢isly vétsimi nez 1 a mensimi nebo rovnymi v/n
(pokud bude ¢islo slozené tedy n = ab kde a,b > 1 neni mozné, aby se skladalo z
¢isel vétsich nez /n). Pro n = 37 bychom kontrolovali délitele 2, 3,4, 5,6, zadny
z nich nedéli n bezezbytku, takze n je prvocislo. Metodu lze vylepsit testovanim
pouze lichymi ¢&isly (kontrola prvoéisla 2) nebo prvoéisly 1 < p < y/n. Z algoritmu
vyplyva, ze pro rostouci n se stava nepouzitelny.
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Algoritmus

Vstupen algoritmu je testované ¢islo n > 2. Vystupem je informace o prvodéi-
selnosti.

n < testované ¢islo
fori=2to:<./ndo
if n mod ¢ = 0 then
return composite
else
return prime
end if
=141
end for
Kviili slozitosti O(2%) je algoritmu vhodny pouze pro mald n. Pro vétsi ¢isla
se stava nepouzitelny.

3.2. Eratosthenovo sito

Eratosthenovo sito je specialni druh algoritmu ktery najde vSechna prvocisla
do velikosti n. Algoritmus na zacatku vytvori pole s hodnotami 2. . . n, poté vezme
prvni éislo seznamu, prohlési je prvocislem a vymaze/vynuluje z pole vSechna ¢isla
kterda déli. Nésledné se opakuje stejny proces pro druhé nevymazané/nenulové
¢islo. Proces se opakuje dokud je kontrolované ¢islo mensi jak y/n. Algoritmus
ma slozitost O(nlog(logn)) a vyplati se, pokud potifebujeme vypocitat a uchovat
vétsi mnozstvi mensich prvocisel. Vzhledem k tomu, ze vypocitavame vsechna
prvocisla je algoritmus narocny na pameét. Algoritmus je pojmenovan po reckém
Matematikovi Eratosthenovi, ktery ho popsal ve 3. stoleti pr.n.l.

Algoritmus

Vstupem algoritmu je velikost pole n > 2. Vystupem je pole s hodnotami true
na pozicich s prvocisly.
n <— velikost pole
siev[n] < pole hodnot true
fori=2toi<./ndo
if siev[i] = true then
fork=1i-2tok <ndo
siev[k] = false
end for
k=k+1
end ifi =7+1
end for

12



Po projiti pole algoritmem v poli ztstanou pouze prvocisla. Algoritmus je
mozné upravit na pole hodnot typu bool a nastavovani false podle délitelnosti
indext.

3.3. Fermatuv test prvociselnosti

Fermattv test prvociselnosti je rychly pravdépodobnostni test, ktery vychazi
z Fermatovy malé véty. Algoritmus m4 slozitost O(klog®t“n), kde k je mnozstvi
provedenych testl a € je malé prirozené cislo.

Princip
Véta 4 (Fermatova mald véta). Jestlize n je prvocislo a 1 < a < n pak:
a1 =1 (mod n)

P1i testovani ¢isla n vybereme ndhodné a z intervalu a zkontrolujeme zdali
rovnost plati. Pokud neplati je cislo n slozené. Jestlize rovnost plati pro rizné
hodnoty a je ¢islo n pravdépodobné prvocislo. Béhem testovani se miize stat, ze
n zkontrolujeme pouze pro takova a, pro kterd rovnost plati ikdyz je n slozené.
Déle zde existuje nekoneéné mnoho slozenych ¢isel zvanych Carmichaelova ¢isla.
Pro tato ¢isla plati ged(a,n) = 1 pro jakékoliv a. I presto Ze jsou Carmichaelova
¢isla podstatné vzacnéjsi nez prvocisla Fermativ test se v jeho zakladni podobé
nepouziva. Z Fermatova testu jsou odvozeny dalsi jako Solovay-Strasseniiv test
nebo Miller-Rabintv.

Algoritmus

Vstupem algoritmu je testované ¢islo n > 2 a pocet provedenych testl k.
Vystupem je informace zdali je ¢islo slozené, nebo prvocislem s danou pravdépo-
dobnosti.

n < testované ¢islo
k < mnozstvi test
fort=0to7<kdo
a =rand(2,n)
if ! mod n # 1 then
return composite
end if
=141
end for
return probably prime
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Priklad

Mé&jme n = 55 a zvolime a = 21. Rovnice vyjde 21°* (mod 55) = 1, tedy é&islo
je mozna prvocislo. Pokud zvolime nové a = 15, vyjde rovnice 15°4 (mod 55) = 25
a muzeme prohlasit, ze n je ¢islo slozené.

3.4. Solovay—Strassenuv test prvociselnosti

Solovay—Strassentv test prvociselnosti je jeden z prvnich rozsitenych pravde-
podobnostnich algoritmi, diky kterému bylo poprvé mozné pouzit kryptosystém
RSA. V dnesni dobé je jiz z velké ¢asti nahrazen Miller—-Rabinovym testem a tes-
tem Baillie PSW. Casova slozitost algoritmu je O(klog®n) s pravdépodobnosti
chyby 27*.

Princip

Metoda je zalozena na Eulerové kritériu se zobecnénym Legendreovym sym-
bolem.

Véta 5 (Eulerovo kritérium). Pro kazdé prvocislo p a celé cislo a plati:

= (2) (mod p)

kde (%) je Legendretiv symbol.
Zobecnénim Legendreova symbolu je Jacobiho Symbol,

0 ifa=0 (mod p)
(¢) =1 +1 ifaz0 (mod p), a pro celd éisla z, kde a = 2* (mod p)
—1 v ostatnich pripadech
ktery je mozné spocitat pro jakékoliv liché ¢islo v ¢ase O((logn)?). Po nahra-
zeni Legendreova symbolu Jacobiho symbolem vznikne rovnice

an; = (%) (mod n)

kde n je ¢islo, u kterého kontrolujeme prvociselnost. Pokud je n prvocislo pak
rovnost plati pro libovolné hodnoty a. Pokud rovnost plati pro a a n je slozené
nazyva se a Euleruv lhar pro n. V opacném piipadé (rovnice neplati, n je slozené)
se a nazyva Eulertv svédek pro n. Pokud rovnice plati pro rtizné hodnoty a je n
pravdépodobné prvocislo.

Algoritmus

Vstupem algoritmu je testované ¢islo n > 2 a pocet provedenych testu k.
Vystupem je informace zdali je ¢islo slozené, nebo prvocislem s danou pravdépo-
dobnosti.

14



n < testované ¢islo
k < mnozstui testu
fort=0toi<kdo
a =rand(2,n)
x = Jacobi()
if 2 =0ora"T mod n # z then
return composite
end if
1=1+1
end for
return probably prime

Priklad
Méjme rozhodnout zdali je ¢islo n = 221 prvocislo. Nahodné zvolime a = 47 a
n—1
spocteme: . (mod n) = —1 (mod 221) a pravou stranu (%) (mod n) = —1

(mod 221). Obé strany se rovnaji, takze ¢islo n je prvodislo, nebo ¢islo a je Euleruv
lhat pro n. Pro dalsi ndhodné a = 2 vyjde leva strana 30 (mod 221) a prava —1
(mod 221), takze a je Euleruv svédek a ¢islo n je slozené.

3.5. Miller—Rabinuv test prvociselnosti

Miller—-Rabintiv test prvociselnosti je dalsi pravdépodobnostni algoritmus po-
dobny Fermatovu. Plivodni verze Garry L. Millera byla deterministicka ale spo-
léhala na nedokézané zobecnéni Riemannovi hypotézy. Michael O. Rabin al-
goritmus upravil na nepodminény pravdépodobnostni. Slozitost algoritmu je
O(klog*™“(n)) s pravdépodobnosti chyby 4.

Princip

Stejné jako Fermattiv a Solovay—Strassentiiv spoléhd i tento test na mnozinu
rovnosti, které plati pro prvocisla. Z malé fermatovy véty

a?"' —1=0 (mod p)
kde p a a jsou nesoudélna. Pro p — 1 musi platit
p—1=2%-d
s a d jsou cela kladna ¢isla a d je liché. Proto
a®™ —1=0 (mod p)

Tento vztah rozepiSeme pomoci vzorce (A? — B?) = (A — B) - (A + B) a vznikne
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@ —1= (" =1 (@ 1) = (@ = 1) (@ D) - (@ )
=@ —1)-(a™+1)-(a®+1)---(a* ™+1)-(a® ™+1)(a* ™+1)

Pokud je a prvoéislo tak p musi délit a?~! — 1 a musi tedy délit jeden z rozepsany
vyraz. Tedy zkontrolujeme a pro nésledujici rovnosti.

a™ =1 (mod p)
a™ = —1 (mod p)
a*™ = —1 (mod p)

—.1 (mod p)

Pokud plati alespori jedna rovnice, p je prvocislo s pravdépodobnosti 75%, pokud
neplati zadny vyraz, p je slozené.

Algoritmus

Vstupem algoritmu je testované ¢islo n > 2 a pocet provedenych testi k.
Vystupem je informace zdali je ¢islo slozené, nebo prvocislem s danou pravdépo-
dobnosti.
n < testované cislo
k < mnozstvi testl
s,m<—n—1=2%5"™
fori=0toi<kdo
a =rand(2,n)
r=a® modn
if z#1and x #n — 1 then
for j=0to j <sdo
r =% mod n
if v =1 then
return composite
if xt =n —1 then
Jj=:s
end if
end for
end if
t=1+1
end for
return probably prime

Priklad

Méjme n = 21 z rovnice n — 1 = 2° - d vypocteme s = 2 a d = 5 a ndhodné
vybereme a = 10(z intervalu 0 < a < n). Déle zkontrolujeme rovnice
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a?* (mod n) = 10° (mod n) = 21 # 1
a®* (mod n) =10 (mod n) =4 #n—1
tedy cislo 21 je slozené.

3.6. Baillie-PSW test prvociselnosti

Baillie-PSW pravdépodobnostni test prvociselnosti je kombinaci Miller-
Rabinova testu s bazi 2 a silného Lucasova pravdépodobnostniho testu. Oba
zminéné testy maji svoje vlastni pseudoprvocisla (sloZend ¢isla, kteri projdou
testem). Baillie-PSW test spoléha na to, ze Fermatova pseudoprvocisla a Lu-
casova pseudoprvocisla nemaji zadné znamé prekryti. Test neselze pro zadné
slozené ¢islo mensi nez 254 (test je pro tyto ¢isla deterministicky) a v soucasné
dobé neni znamé zadné vétsi slozené cislo, které by bylo testem oznaceno za
prvoéislo. Slozitost algoritmu je O(log® n).

Princip

Na zacatku je vhodné zkontrolvoat, zdali neni kontrolované p délitelné prvocisly
pod danou malou mez. Dale provedeme kontrolu Miller-Rabbinovym testem s
a = 2 tedy jestli plati
29 =1 (mod n)
nebo
22" = —1 (mod n)
kde n =2°-d+ 1 a0 <r < s. Dale nalezneme parametry pro silny Lucastuv
test, D ze sekvence 5, —7,9, —11,13, —15,--- , (P? + 4), pro které je Jacobiho
smybol (£) roven —1 a déle nastavime P = /D — 4 a Q = —1. Silny Lucastv
test musi spliovat jednu z nasledujicich podminek.
Ui =0 (mod n)
nebo
Vor.a =0 (mod n)
kde 2° - d = n — Jacobi(2) (d musi byt liché) a 0 < r < s. Sekvence U(P,Q)
pro @) = —1 je Fibbonaciho polynom s definici.
Uo(P,Q) =1
Ui(P,Q) =1
U(P,Q)=P-U,1(P,Q) — Q.U,_o(P,Q) pron > 1
Pokud je i P =1 jednd se o Fibbonaciho ¢islo. Druha sekvence V(P, Q) se pro

() = —1 nazyva Lucasev polynom z nasledujici definice.
Vo(P, Q) =2
Vi(P,Q) =P

Vn(P7 Q) =P anl(Pa Q) - Q-Vn72(P7 Q) pron > 1
Pro urychleni vypoc¢tu U a V' je mozné vyuzit nasledujicich rovnic
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Usp = Uy - Vi,

k
Var = V2 —2Q
P-Upp+ V.
U2k+1 2k 2k
D-Upy 2PV
‘/Qk—‘,-l 2k:2 2k

Algoritmus

Vstupem algoritmu je testované ¢islo n > 2. Vystupem je informace zdali je
¢islo slozené, nebo prvocislem s danou pravdépodobnosti.
n < testované ¢islo
if miller Rabin(n,2) = composite then
return composite

end if

S = computeD(n)
P=1_

Q=

s = omputeS (n)

d = n+1

U= computeU(d, D, P Q)

V = computeV(d-2", D, P,Q)

if U mod n =0 then
return probably prime

end if

if V. mod n =0 then
return probably prime

end if

return composite

Priklad

Priklad silného Lucasova testu pro ¢islo n = 23. Nejdiive zkontrolujeme Miller-
Rabinuv test pro ¢islo n = 23 s ¢islem a = 2. Z rovnice n—1 = 2°-d vypocteme
s =1 ad=11. Zkontrolujeme rovnice

a2 (mod n) = 2" (mod n) =1
takze n je pravdépodobné prvocislo. Dalsim krokem je provedeni silného Lu-
casova testu. Vypocteme D =5 a odtud P =1 a Q = —1. Dale spocitame d z
rovnice 2°-d =n—J acobz’(%), odkud d = 3, s = 3. Zbyva zkontrolovat rovnice
Lucasva testu

Ug (mod n) =Us (mod n) =2+#0

Var.g (mod n) =V -3 (mod n) =322 (mod n) =0

pro 0 < r < s.Cislo 23 je tedy prvoéislem.
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3.7. AKS test prvociselnosti

AKS (Agrawal-Kayal-Saxena) [1] test je deterministicky algoritmus dokazu-
jici prvociselnost v polynomickém case. Algoritmus byl vytvorem v roce 2002
Manindra Agrawalem, Neeraj Kayalem, a Nitin Saxenem. Autofi za svij vy-
tvor dostali Godelovu a Fulkersonovu cenu. AKS je prvni algoritmus dokazujici
prvociselnost, ktery je zardz obecny, polynomialni, deterministicky a nepodmi-
nény.

e Algoritmus funguje spravné pro libovolné celé c¢islo. Neékteré algoritmy
nefunguji spravné pro nékterd c¢isla (Fermatuv test pro Carmichaleova
cisla ... ).

e Maximalni doba béhu algoritmu je omezena polynomem na pocet cislic
kontrolovaného ¢isla. U ECPP nevime, zdali je béh algoritmu omezen
polynomem pro vsechyn vstupy.

e Algoritmus rozhodne o daném ¢isle deterministicky, zda je prvocislo nebo
c¢islo slozené. Na rozdil od pravdépodobnostnich.

e Spravnost AKS algoritmu neni podminéna zadnou nedokazanou hypoté-
ZOU.

SloZitost zakladniho algortimu je O(log(n)!%)

O(log(n)°)

a existuji vylepseni az na

Princip

Cislo n > 2 je prvocislo jen kdyz
(x —a)"= (2" —a) (mod n)
plati pro vSechna a nesoudélné s n (nebo jen pro nékterd a, zejména pro a = 1).

x je volna proménnd a nikdy nebude nahrazena cislem. Pro ovéreni prvocisel-
nosti AKS puziva nasledujici rovnost.

(x—a)" = (2" —a) (mod (n,z" — 1))
ktera je stejna jako

(= a)" — (" —a) = nf + (2" — 1)g
pro néjaké polynomy f a g. Tato shoda miize byt zkontrolovana v c¢ase poly-
nomicky omezeném na pocet cislic n. Tuto rovnici splnuji vsechna prvocisla
(pokud zvolime g = 0 dostaneme prvni rovnici). Nicméné néktera slozend ¢isla
tuto rovnici splni také. Dlikaz AKS ukazuje, Ze zde existuje malé r a prijatelné
mald mnozina A takova, ze kdyz rovnost plati pro vsechna a € A, tak je n
prvocislem.
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Algoritmus

Algoritmus testuje prvociselnsot ¢isla n > 1
1. if n = a® for @ > 0, b > 0 return composite
2. r = nejmensi r takové ze O,(n) > (logn)?
3. if 1 < ged(a,n) < n for a < r return composite

4. if n < r return prime

5. fora=1to b/gp(r)log(n)J

if (z+a)"# X"+ 1 (mod X" — 1,n) return composite

6. return prime

4. Porovnani slozitosti

Tato kapitola popisuje teoretickou slozitost algoritmu a realnou casovou slo-
zitost pro dané vstupy. Program je napsan v jazyce Java a vyuziva knihovnu
BigInteger. Tato knihovna umoznuje teoreticky praci s ¢isly az do velikosti
RAM pocitace, nicméné zadnd z metody by nespocitala tak velké prvocislo
v prijatelném case. Knihovna déle obsahuje sadu funkci pro praci s témito
¢isly. Knihovna je zminéna z toho divodu, ze také ovliviiuje rychlost algo-
ritmu. Napr. u metody Baillie-PSW pii vypoctu sekvenci U a V' dochéazi k
umocnovani velkych ¢isel typu Biglnteger ¢islem Integer coz ma velky dopad
na rychlost algoritmu pro vétsi ¢isla.

4.1. Teoreticka slozitost algoritmiui

Teoretickd slozitost algoritus vychéazi z popisu originalniho algoritmu popsa-
ného danym tvircem. Nékteré pravdépodobnostni metody (Monte Carlo) jsou
rychlejsi na tkor presnosti odpovédi. Nicméné jejich opakovanim je mozné do-
sahnout slusnych vysledkti a v praxi se bézné pouzivaji.

Cislo k udavé pocet testit. Déle metoda Eratosthenovo sito vypodita vsechna
prvocisla az do velikosti n. Fermatuv test selze pro Carmichaleova ¢isla a u
Baillie-PSW nenf jisté jak funguje pro éisla vétsi nez 264,

4.2. Realné slozitosti implementovanych algoritmi.

Vsechyn metody byly spoustény na stejném stroji s 4GHz procesorem a 16GB
paméti RAM na operac¢nim systému Windows 10. Pfi testovani jsem zamérné
vyhledaval pouze prvocisla, protoze nalezeni slozenych ¢isel u vétsiny metod
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Metoda Typ 2 Slozitost
Trivialni déleni deterministicka 0(2%)
Eratosthenovo sito | deterministicka O(nlog(logn))
Fermatuv test pravdépodobnsotni | O(k log2+E n)
Solovay-Strassentiv | pravdépodobnostni | O(klog® n)
Miller-Rabintuv pravdépodobnostni | O(klog*™(n))
Baillie-PSW pravdépodobnostni | O(log® n)
AKS deterministickd O(log(n)'0-5)

Tabulka 1. Teoreticka slozitost algoritmii.

trva kratsi dobu. Déle miize byt vykon metod ovlivnén planovacem, instrukéni
sadou. .. VSechny testy ihned kontroluji délitelnost dvojkou, takze z ¢asového
hlediska nema smysl kontrolovat suda ¢isla. Pro méteni ¢asu byla vyuzita pr-
vocisla blizko ¢isel 1 - 10”.

4.2.1. Trivialni déleni

Trividlni déleni, jak jiz nézev napovida, je nejjednodusi metoda detekce pr-
vociselnosti, kterd pouziva pouze operaci cyklu, modula a odmocniny (1x).
Navzdory predpokladiim dokéze i cisla okolo miliardy Tesit v prijatelném case
mensim jak 10ms.

¢islo | potrebny cas
10° 2ms
107 3ms
108 5ms
10° 10ms
1010 21ms
10t 43ms
1012 81ms
1013 220ms
1014 651ms
1015 1.800s
108 55s

Tabulka 2. Casova slozitost trivialntho déleni.
Z tabulky lze vypozorovat, ze trivialni déleni je schopné tesit ¢isla do 12 mist

v prijatelném case. Pravidelné kontrolovani prvociselcisel s 15 a vice misty by
se stalo ¢asoveé velmi narocnym.
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4.2.2. FEratosthenovo sito

Eratosthenovo sito je rozdilné v tom, ze po dané n vypocita vSechna prvocisla.
Tim je tedy mnohonasobné narocnejsi na paméf a v implementované podobé
vypocita prvocisla do velikosti maximalni kladné hodnoty int(2147483647). Vy-
pocitani vSech prvocisel do miliardy trva ptiblizné 14s, do dvou miliard je to
30s a na vétsi ¢isla jiz nestaci 16GB operacni paméti. Pro vétsi n mtze dojit k
nedostatku pritazené paméti Jave. Navod na zvétseni HEAP paméti je popsan
v sekci Apliakce. Sito slouzi pro jednordzové vypocitani a uchovani prvocisel
takze nema smysl ho spoustét opakované.

4.2.3. Fermatuv test

Fermattuv test je nejjednodusi pravdépodobnostni metoda detekce prvocisel-
nosti. V dnesni dobé je jiz plné nahrazena.

¢islo | potfebny ¢as k=1 | potiebny ¢as k=1000 | potfebny cas k=[2,... n-2]
10° 1ms 10ms 670ms
107 1ms 10ms 6.730s
108 1ms 10ms 73s
10° 1ms 10ms 810s
1010 1ms 14ms
101 1ms 14ms
10'2 1ms 15ms
1013 1ms 16ms
10 1ms 16ms
10%° 1ms 17ms
108 1ms 17ms
10%° 1ms 23ms
10290 5ms 608ms
10400 10ms 4s

Tabulka 3. Casové sloZitost Fermatova testu.

Z tabulky plyne, Ze jeden test je proveden témér instantné i pro velka n. Pri
provadéni 1000 test se ¢as v zavislosti na n zvétsuje. Tato zména je zptiso-
bena vypocetni silou stroje. Provést test pro vSechna k je z ¢asovéhop hlediska
nepouzitelné uz pro cisla presahujici milion. Nicméné test selze pro Carmicha-
leova cisla a pokud neprovedeme test pro vSsechna k nemuzeme si byt jisti i u
ostatnich.

4.2.4. Solovay—Strassen

Metoda vytvorena Robertem M. Solovayem a Volkerem Strassenem je prvni
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pouzitelnou metodou detekce prvociselnosti, dnes jiz nahrazenou metodou
Miller—Rabin a Baillie-PSW.

¢islo | potfebny ¢as k=1 | potiebny ¢as k=1000 | potfebny cas k=[2,. .. n-2]
109 1ms 19ms 2.369s
107 1ms 20ms 25s
108 1ms 20ms 299s
10? 1ms 21ms 1037s
1010 1ms 27ms
10t 1ms 30ms
1012 1ms 31ms
1013 1ms 33ms
104 1ms 33ms
10 1ms 36ms
10'8 1ms 39ms
1030 1ms 65ms
10200 7ms 950ms
10400 15ms 5.1s

Tabulka 4. Casova slozitost Solovay-Strassenova testu.

Tabulka casové slozitosti Solovay—Strassenova testu je podobné casové slozi-
tosti testu Fermatova. Potfebny cas pro 1000 testt je priblizné 2x vétsi coz
stale ¢ini test pouzitelnym. casova slozitost pro vsSechny testy je priblizné 5x
vétsi, takze testovat vSsechny hodnoty k je nevhodné uz pro ¢isla okolo milionu.
Chybovost metody je 2.

4.2.5. Miller—Rabin

Miller-Rabintiv test byl prvnim testem vyuzivanym k Sifrovani RSA.

Casova slozitost metody je podobné Fermatové a Solovay-Strassenové, nicméné
chybovost je mensi a to 47%. Tedy pro k = 3 je Sance na $patny vysledek
1,5625%. Podobné jako u predeslych metod je test pro vSechny k jiz brzy
nepouzitelny.

4.2.6. Baillie-PSW

Vv

testi.

Casova slozitost metody Ballie-PSW je zavisl4 na nutnosti vypoditat sekvenci
U a V. Pri vypoctu téchto sekvenci dochazi k umocnénovani velkych ¢éisel ¢islem
Integer, coz mé zasadni vliv na vykonnost metody. Metoda dosahuje spatnych
¢asovych vysledkii uZ pro &sla okolo 107.
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¢islo | potfebny ¢as k=1 | potiebny ¢as k=1000 | potfebny cas k=[2,... n-2]
109 1ms 15ms 932ms
107 1ms 15ms 9.2s
108 1ms 15ms 100s
10? 1ms 15ms 1067s
1010 1ms 18ms
101 1ms 19ms
1012 1ms 20ms
1013 1ms 21ms
10 1ms 21ms
10% 1ms 21ms
108 1ms 21ms
1030 1ms 33ms
10200 4ms 616ms
10400 10ms 3.9s
Tabulka 5. Casova slozitost Miller—Rabinova testu.

¢islo | potrebny cas

10° 40ms

107 420ms

108 9s

10? 252s

Tabulka 6. Casova slozitost metody Baillie-PSW.
4.2.7. AKS

AKS je prvni dokdzanou deterministickou metodou.
Z tabulky vyplyva ze casova slozitost metody AKS je prijemna i pro velmi
vysoka n.

4.3. Porovnani slozitosti

Z tabulek lze vypozorovat, Zze vsechny pravdépodobnostni metody kromé
Baillie-PSW, ktera trpi v dusledku slozitosti operace umocnovani velkych ¢i-
sel, lze vyuzit i pro ¢isla s 200 a vice ¢islicemi. Vzhledem k chybovosti metod
se nejlépe jevi metoda Miller-Rabin, kde jiz pti 10 testech je vysledek témeér
urcité spravny (Sance na Spatny vysledek je 1-107%%) a jeden test ¢isla s 400
¢islicemi trval 10ms. Z deterministickych metod je nejvhodnéjsi metoda AKS.
Volba pouziti metody by mohla byt omezena pouze na deterministickou AKS
a pravdépodobnostni Miller-Rabinovou v zavislosti na pozadované presnosti,
nicméné par testi Miller-Rabinovou metodou bude rychlejsi nez metoda AKS
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casvims

¢islo | potrebny cas
10° 3ms
107 3ms
108 3ms
10? 3ms
1010 6ms
10M 6ms
1012 6ms
1013 6ms
1014 6ms
101 6ms
108 Tms
10%° 10ms
10200 50ms
10400 189ms

Tabulka 7. Casova sloZitost metody AKS.

a pozadovana presnost bude dostacujici. V grafu je znazornén potiebny cas
pro test prvociselnosti v zavislosti na velikosti vstupu. U pravdépodobnostnich
metod se pocita s jednim testem, tedy k = 1.

2000 —— Trivialni
déleni
—— Fermativ
1500 test
Solovay...
— Miller-
1000 Rabin

/ -

PEW
D —

— AKS
6 7 g 10 11 12 13 14 15 200 400

potet cifer

Obrazek 1. Graf zavislosti vstupu na case.
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5. Program

Aplikaci jsem se rozhodl napsat v programovacim jazyce Java, protoze je mul-
tiplatformni a méa lehce dostupné vyvojové prostiedi. Stejné jako C# i Java
obsahuje vyuzivanou knihovnu Biglteger pro praci s libovolné velkymi celymi
¢isly. Mimo klasickych funkei jako s¢itani, odéitani, nasobeni, déleni knihovna
umoznuje i dalsi funkce jako modulo, modpow (modulo mocniny), umoctiovani
a dalsi. Jistou nevyhodou knihovny je, Ze porovnavani dvou ¢isel se musi pro-
vadét funkei, coz ¢ini kod mirné neptehlednym. Vystupem je Java aplikace ve
formatu .jar, kterou lze spoustét z konzole.

Program mé pro kazdou metodu svou vlastni tfidu a dale jedni tiidu fidici.
Kazda metoda kromé Eratosthenova sita nejdrive zkontroluje, zda je c¢islo
kladné, rovno dvéma, a déle je-li liché.

5.1. Seznam velkych prvocisel

pocet mist | prvocislo

10° 1 000 003

107 10 000 019

108 100 000 007

10° 1 000 000 007

10%0 10 000 000 019

101! 100 000 000 003

10*2 1 000 000 000 039

103 10 000 000 000 037

10 100 000 000 000 031

10% 1 000 000 000 000 037
108 1 000 000 000 000 000 003
1030 1 000 000 000 000 000 000 000 000 000 057
10200 102 + 357

10400 10%%° 4 69

Tabulka 8. Seznam vybranych prvocisel.

5.2. Ovladani aplikace

Program je v bali¢ku .jar a v konzoli opera¢niho systému Windows se spousti
prikazem java -jar "soubor s priponou .jar". Pro spravnou funkcnost je
nutné mit nainstalovanou a aktualizovanou javu. Program se spousti s jednim
az tfemi parametry dle nasledujici tabulky (java -jar "soubor s pfiponou
.Jjar"parametrl parametr2 parametr3).
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metoda parametrl | parametr2 parametr3
Triviadlni déleni testované ¢islo
Eratosthenovo sito testované ¢islo
Fermatuv test testované c¢islo | pocet testu
Solovay—Strassen testované ¢islo | pocet test
Miller-Rabin testované ¢islo | pocet testu
Baillie-PSW testované ¢islo
AKS testované ¢islo

® T B ® o

Tabulka 9. Seznam parametri programu.

Napr. java -jar DPP.jar m 12345 5 Pokud neni zaddn parametr3 u me-
tod, které ho umoznuji provede se test pro vsechny mozné hodnoty, stejné
jako pokud je parametr3 vétsi nez testované cislo. jestlize je parametr3 za-
porny, vezme se jeho absolutni hodnota. Dalsim omezenim je testovani po-
moci Eratosthenova sita. Maximalni mozna testovana hodnota je 2147483646
(Integer. MAX_VALUE -1). Déle je mozné, ze test vyvold chybu nedostatku
heap paméti. Paméf jé mozné navysit parametrem javy -Xmx tedy java -
jar -Xmx2056m "soubor s priponou .jar"parametrl parametr2 para-
metr3.

5.3. Trivialni déleni

Jednou z nejjednodusich metod na programovani je trivialni déleni. Jedinou
nutnou véci bylo doprogramovat odmocninu ¢isla Biglnteger.

public boolean test(Biglnteger n) {
Biglnteger sqrt = biglntegerSqrt(n);
for (Biglnteger i = Biglnteger.valueOf(2);
i.compareTo(sqrt) == —1;
i = i.add(Biglnteger.valueOf(1))) {

if (n.mod(i).compareTo(Biglnteger.valueOf(0))==0){
return false ;
}
}

return true;

}

public BigInteger bigIntegerSqrt(BigInteger a) {
if (a.compareTo(Biglnteger.valueOf(0)) == 0) {
return Biglnteger.valueOf(0);
}

BigInteger nl = (a.shiftRight(1)).add(Biglnteger.valueOf(1));
Biglnteger n2 = (nl.add(a.divide(n1))).shiftRight (1);

while (n2.compareTo(nl) == —1) {

nl = n2;

n2 = (nl.add(a.divide(nl))).shiftRight (1);
}

if (a == a.pow(2)) { return nl;
} else { return nl.add(Biglnteger.valueOf(1));}
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5.4. FEratosthenovo sito

Podobné jako trivialni déleni je Eratosthenovo sito velmi jednoduchou meto-
dou detekce prvociselnosti. Nevyhodou je nutnost uchovavat vsechna prvocisla
v paméti, takze muze dojit k preteceni maximalni povolené paméti. Pii testo-
vani prvocisla pomoci sita se vypocitaji vsechna prvocisla do n a nasledné se
zkontroluje posledni. Tato metoda neni vhodna pro kontrolovani jednoho cisla.
Je zde spise z divodu kontroly rychlosti.

public boolean[] test(int n) {
boolean|] siev = new boolean[n];
Arrays. fill (siev, Boolean. TRUE);

siev [0] = false;
siev [1] = false;
for (int i = 2;i < mn;i++) {
if (siev[i] != false) {
siev [i] = true;
int x =1 + i;
while (x < n && x > 0) {
siev [x] = false;
X +=1i;
}
}
}

return siev;

5.5. Fermatuv test

U Fermatova testu je podobné jako u nékterych ostatnich pravdépodobnostnich
metod mozné ovliviiovat pocet testi. V této metodé se ndhodné generuje a
takové, ze 1 < a < n viz 3.3.. Nevyhodou muize byt, Ze se a generuje ndhodné,
tak, ze se teoreticky miize vicekrat vygenerovat to samé. Nicméné pokud mame
¢islo s 400 ¢islicemi a nahodné vygenerujeme 10 Cisel pro deset testi, Sance, ze
se vygenerovand a prekryji je minimalni. Generator nahodnych ¢isel o velikosti
n (Biglnteger) je zde jedinou slozitéjsi véci.
private boolean test(Biglnteger n, Biglnteger a) {
if (a.modPow(n.subtract(BigInteger.valueOf(1)), n).compareTo(Biglnteger.valueOf(1)) != 0) {
return false;
return true;
}
private Biglnteger randomBiglnteger(BigInteger n) {
Random rnd = new Random();
int maxNumBitLength = n.bitLength();
BigInteger aRandomBiglnt;
do {
aRandomBigInt = new Biglnteger(maxNumBitLength, rnd);

} while (aRandomBigInt.compareTo(n) > 0);
return aRandomBiglnt;

5.6. Solovay—Strassen

Solovay—Strassen je dalsi pravdépodobnostni metoda s moznosti volby poctu
testl, a stejné jako u predchozi se vypocitava nahodné a. Déale je u tohoto testu
nutné pro dané n a a vypocitat Jacobiho symbol.
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private boolean test(Biglnteger n, Biglnteger a) {
Biglnteger t1 = a.modPow(n.subtract(Biglnteger.valueOf(1)).divide(Biglnteger.valueOf(2)), n);
int t2 = bigIntegerJacobi(n, a);

if (t1.compareTo(n.subtract(BigInteger.valueOf(1)))==0){
t1 = Biglnteger.valueOf(—1);

}
if (¢2 == 0 || t1.compareTo(Biglnteger.valueOf(t2)) != 0){
return false ;

return true;
}
private int bigIntegerJacobi(Biglnteger n, Biglnteger a) {
int j = 1;
while (a.compareTo(Biglnteger.valueOf(0)) != 0) {
while (a.mod(Biglnteger.valueOf(2)).compareTo(Biglnteger.valueOf(0)) == 0) {
a = a.divide(Biglnteger.valueOf(2));

if (n.mod(Biglnteger.valueOf(8)).compareTo(Biglnteger.valueOf(3)) ==
|| n.mod(Biglnteger.valueOf(8)).compareTo(Biglnteger.valueOf(5)) == 0) {
i=-0
}
Biglnteger ¢ = n;
n = a;
a =c;
if (a.mod(Biglnteger.valueOf(4)).compareTo(Biglnteger.valueOf(3)) == 0
&& n.mod(Biglnteger.valueOf(4)).compareTo(Biglnteger.valueOf(3)) == 0) {
J=-J
}
a = a.mod(n);
if (n.compareTo(Biglnteger.valueOf(1)) == 0) {
return j;
} else {

return 0;

5.7. Miller-Rabin

Miller-Rabin je, stejné jako dvé predeslé, pravdépodobnostni metoda, ktera
umoznuje ménit pocet testl. Jedinou dalsi ¢asti vypoctu je vypocet s z 3.5..
private boolean realTest(Biglnteger n, Biglnteger x) {

int s = computeS(n);
BigInteger d = n.subtract(Biglnteger.valueOf(1)).divide(Biglnteger.valueOf(2).pow(s));
int jump = 0;

Biglnteger t1 = x.modPow(d, n);
if (t1.compareTo(Biglnteger.valueOf(1)) != 0 && tl.compareTo(n.subtract(BigInteger.valueOf(1))) != 0) {
for (int i =0;1i <s; i++) {
jump = 0;
tl = tl.modPow(Biglnteger.valueOf(2), n);
if (t1.compareTo(Biglnteger.valueOf(1)) == 0) {
return false ;

¥

if (t1.compareTo(n.subtract(BigInteger.valueOf(1))) == 0) {
jump = 1;
break;

}

if (jump !'=1) {
return false ;

}
return true;
}
private int computeS(Biglnteger n) {
int s = 0;
while (n.subtract(BigInteger.valueOf(1)).mod(BigInteger.valueOf(2).pow(s)).compareTo(Biglnteger.valueOf(0)) == 0)
{
s++;
return s — 1;
}
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5.8. Baillie-PSW

Z dtuvodu nutnosti vypoctu sekvenci U a V' (3.6.) je Bailliw-PSW test nejslo-
zitejsi se vSech pravdépodobnostnich.

Vypocet D ze sekvence 5,—7,9,—11 ..., pro které je Jacobiho p, D symbol
roven —1:

private int computeD(Biglnteger p) {
int D = 5;
while (true) {
if (bigIntegerJacobi(Biglnteger.valueOf(D), p) == —1) {
break;

}
if (D <0){
D= (D —2) % —1; //sekvence 5,—7,9,—11,\dots
} else {
D= (D+ 2) % —1;
}

return Dj;

}

Vypocet s prop+1=2°-d:

public int computeS(Biglnteger p) {
Biglnteger factor = p.add(Biglnteger.valueOf(1));
int s = 0;
int exp = 0;
do {
s++;
exp = (int) Math.pow(2, s);
} while (factor.mod(Biglnteger.valueOf(exp)).compareTo(BigInteger.ZERO) == 0);
return s — 1;

}

Dalsi ¢asti vypoctu je vypocet sekvenci U a V. Sekvence jsem zkousel pocitat
riznymi zpusoby a nasledujici se jevila nejrychlejsi. Tato ¢ast vypoctu zabere
nejvétsi mnozstvi ¢asu.

public ArrayList<Biglnteger> computeUV (Biglnteger k, int P, int Q, int D) {

ArrayList<BigInteger> list = new ArrayList<BigInteger>();
ArrayList<Biglnteger> temp = new ArrayList<BigInteger>();
//n=0
if (k.compareTo(Biglnteger.valueOf(0))==0){

list .add(Biglnteger.valueOf(0));

list .add(Biglnteger.valueOf(2));

return list ;
}//n=1
if (k.compareTo(Biglnteger.valueOf(1))==0){

list .add(BigInteger.valueOf(1));

list .add(Biglnteger.valueOf(P));

return list ;

if (k.mod(Biglnteger.valueOf(2)).compareTo(Biglnteger.valueOf(0)) == 0) {

BigInteger newk = k.divide(BigInteger.valueOf(2));
temp = computeUV (newk ,P, Q, D);

H

BigInteger U = temp.get(0).multiply(temp.get(1));

Biglnteger V =
temp.get(1).pow(2).subtract(BigInteger.valueOf(Q).pow(newk.intValue()).multiply (BigInteger.valueOf(2)));

list .add(U);
list .add(V);
return list ;
} else {
temp = computeUV (k.subtract(BigInteger.valueOf(1)) ,P, Q, D);

Biglnteger U = ((temp.get(0).multiply (BigInteger.valueOf(P))).add(temp.get(1))).divide(BigInteger.valueOf(2));
Biglnteger V =
((temp.get(0).multiply (Biglnteger.valueOf(D))).add(temp.get(1).multiply (BigInteger.valueOf(P)))).divide(BigInteger.valueOf(2));

list .add(U);
list .add(V);
return list ;

30



Sloucenim predchozich ¢asti vznikne cely test:

public boolean test(Biglnteger n) {

MillerRabin mr = new MillerRabin();
if (!mr.testForTwo(n)) {
return false;

}
int D = computeD(n);
int P =1;

int Q= (1—-D) /4
int s = computeS(n);
Biglnteger d = n.add(BigInteger.valueOf(1)).divide(BigInteger.valueOf((int)Math.pow(2, s)));

ArrayList<BigInteger> list = computeUV(d, P, Q, D);

Biglnteger Ud = list.get(0);

Ud = Ud.mod(n);

if (Ud.compareTo(BigInteger.valueOf(0)) == 0) {
return true;

Biglnteger newd = d.multiply(BigInteger.valueOf((int)Math.pow(2, s—1)));
list = computeUV(newd, P, Q, D);

BigInteger Vd = list.get(1);

Vd = Vd.mod(n);

if (Vd.compareTo(BigInteger.valueOf(0)) == 0) {
return true;

return false;

5.9. AKS

Posledni a nejslozitéjsi implementovanou metodou je metoda AKS 3.7.. Prvnim
krokem vypoctu je bod 1. z 3.7.:

private boolean isPower(Biglnteger n) {
int log = (int) bigIntegerLog(n);
for (int i = 2;i < log; i++) {
if (isPowerOf(n, i)) {
return true;

return false;

}

private boolean isPowerOf(Biglnteger n, int i) {
int len = (int) Math.ceil(biglntegerDigits(n) / i);
BigInteger mid, res;

Biglnteger low = Biglnteger.valueOf(10).pow(len — 1);
Biglnteger high = Biglnteger.valueOf(10).pow(len).subtract(BigInteger.valueOf(1));

while (low.compareTo(high) != 1) {
mid = low.add(high);
mid = mid.divide(BigInteger.valueOf(2));
res = mid.pow(i);
if (res.compareTo(n) < 0) {
low = mid.add(Biglnteger.valueOf(1));
} else if (res.compareTo(n) > 0) {
high = mid.subtract(Biglnteger.valueOf(1));
} else {
return true;
}

return false;
}
Nasleduje krok 2. vypocet r. Pri vypoctu r je nutné mit vypocteno mensi
prvocislo. Ttida si pri svém vytvoreni pomoci Eratosthenova sita ulozi prvnich
100 000 prvocisel. Pokud je hledané prvocislo vétsi, bude se rekurzivné hledat
pomoci AKS.:

private Biglnteger computeR(Biglnteger n) {
int q, o, tm;
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Biglnteger t;
Biglnteger r = Biglnteger.valueOf(2);
int tr = r.intValue();

while (r.compareTo(n) < 0) {
if (r.gcd(n).compareTo(Biglnteger.valueOf(1)) != 0) {
return Biglnteger.valueOf(0);
}

tr = r.intValue();
boolean te = false;

if (tr>size){
te = test(Biglnteger.valueOf(tr));

} else {

te = siev[tr];
}
if (te == true) {

q = largestFactor(tr — 1);

o = (int) (tr — 1) / q;

tm = (int) (4 * (Math.sqrt(tr)) = 1);

t = mPower(n, Biglnteger.valueOf(0), r);

if ((q >= tm) && (t.compareTo(Biglnteger.valueOf(1)) != 0)) {
break;
}
}
r = r.add(Biglnteger.valueOf(1));
}
return r;

}

Krok 3.

private Biglnteger mPower(Biglnteger a, BigInteger b, Biglnteger n) {
Biglnteger res = Biglnteger.valueOf(1);
while (b.compareTo(Biglnteger.valueOf(0)) > 0) {
while (b.mod(Biglnteger.valueOf(2)).compareTo(Biglnteger.valueOf(0)) == 0) {
b = b.divide(BigInteger.valueOf(2));
a = a.multiply(a).mod(n);

}
b = b.subtract(Biglnteger.valueOf(1));
res = res.multiply(a).mod(n);

}

return res;
}
Cely test:

public boolean test(Biglnteger n) {
int log = (int) bigIntegerLog(n);
if (isPower(n)) {
return false;
Biglnteger r = computeR(n);
int tr = r.intValue();
if (tr == 0){

return false;

Biglnteger fm = mPower(Biglnteger.valueOf(2), r, n).subtract(Biglnteger.valueOf(1));
int up = (int) (2% Math.sqrt(tr)=*1);
for (int i=1; i<up; i++){
Biglnteger bi = Biglnteger.valueOf(i);
BigInteger le = mPower(Biglnteger.valueOf(2).subtract(bi), n, n).mod(n);
Biglnteger ri = mPower(Biglnteger.valueOf(2), n, n).subtract(bi).mod(n);
if (le.compareTo(ri)!=0) return false;

}

return true;

6. Uziti prvocisel
Jednim z nejvétsich ptinost velkych prvocisel je jejich vyuziti v asynchron-

nim sifrovani. Napr. metody RSA a Diffie-Hellman jsou zalozeny na problému
rozkladu ¢isla v prvocisla. Pokud mame dvé velka prvocisla je jednoduché je
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vynasobit, ale v soucasnosti je prakticky nemozné tento soucin rozlozit zpét na
soucin prvocisel. Nevyhodou téchto metod by mohlo byt vyuziti tzv. kvanto-
vych pocitacu (v soucasnosti nejsou dost dokonalé), pro které existuje algorit-
mus umoznujici rozklad velkych ¢isel v kubickém case.

6.1. Asynchronni kédovani RSA

Algoritmus RSA pro asynchronni Sifrovani byl sestrojen védci Ron Rivestem,
Adi Shamirem, a Leonardem Adlemanem. Vytvoreni metody RSA predchéazelo
velké mnozstvi pokust riznych jednostrannych funkci jako problém batohum,
permutace polynomu a dalsi. Nicméné az vynasobeni dvou ¢isel bylo dostatecné
jednoduché, a pritom faktorizace tohoto ¢isla byla pri pouziti velkych vstupt
nemozna v prijatelném case. Bezpecnost metody zavisi na velikosti pouzitych
prvocisel. Metoda RSA vyuziva klice o délce 1024. . .4096 a nejvétsi prolomeny
kli¢ (v roce 2010 mél 768 bit). Predpoklada se, ze klice o délce 1024 muze
vybaveny utoc¢nik prolomit uz nyni, nebo v brzké budoucnosti.

Princip
Generovani klice:

1. Nalezeni dvou velkych prvocisel p a q. Nalezeni prvocisla se provadi vy-
bérem nahodného lichého ¢isla a nasledné zkontrolovani prvociselnosti.
Tento proces se opakuje dokud nejsou nalezena dvé pozadovand prvocisla.
Pro slozitéjsi rozklad by méla prvocisla byt podobné velika ale neméla by
byt stejné dlouha.

2. Vypocet n = pq.

3. Vypocet Eulerovy funcke ¢(n) = (p — 1)(¢ — 1). Od této chvile jiz p a ¢
nepotiebujeme a mohou byt zapomenuty.

4. Vybér disla e takového, ze e < ¢(n) a ged(e, ¢(n)) = 1.

5. Nalezen{ d takového, Ze de = 1( mod p(n)) nebo také d = e I(
mod ¢(n)).

Nyni je vetejny kli¢ kombinace (e, n). Jakakoliv sprava, zakédovand pomoci ve-
fejného klice, miize byt dekédovana pouze pomoci soukromého klice, tvoreného
kombinaci (d,n).

Distribuce klice:
Ptijemce budoucich zprav posle verejny kli¢ ke svému privatnimu kli¢i oteviené
budoucimu odesilateli.

Kédovani zpravy:
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Odesilatel prevede zpravu M na celé ¢islo m takové ze 0 < m < n a ged(m,n) =
1. Takovouto zpravu zakéduje do ¢ = m¢( mod n) a takto zakbdovanou zpréavu
¢ odesle prijemci.

Dekoédovani zpravy:

Pifjemce dekdéduje zpravu m z ¢, pomoci svého privatniho klice, funkei @ =

ed _

m® =m( mod n)

Priklad
1. Vybereme dvé rizna prvocisla p =73 a ¢ = 79.
2. Vypocéteme n = pq = 73 - 79 = 5767.

3. Vypocet Eulerovy funkce ¢(5767) = (p—1)(¢—1) = (73—-1)-(79—-1) =
5616.

4. Vybereme e nesoudélné s 5616, napr. e = 29.
5. Vypocteme d z rovnice de = 1(¢(n)), napt. d = 581.

Nyni mame vefejny RSA kli¢ (29, 5767) a soukromy (581, 5767). Sifrovaci
funkce je nynf ¢ = m?® mod 5767 a desifrovaci m = ¢®*' mod 5767.

e Zpravu m = 60 zaSifrujeme jako ¢ = 60 mod 5767 = 2982.

e Deifrujeme ¢ = 2982 pomoci m = 29825 mod 5767 = 60.
Pokud chceme sifrovanou komunikaci vést obéma sméry je nutné aby oba tcast-
nici vytvorili svuj vlastni soukromy a verejny kli¢ a vefejné si vymeénili.
Slabiny

e Metoda je zranitelnd pomoci ttoku MITM(Man in the middle), kdy se
utocnikovy podari pripojit mezi ucastniky Sifrované komunikace a pri
odesilani verejného klice tento odchyti a nahradi ho svym vlastnim. Timto
mu bude schopen ¢ist vSechny zpravy odesilané danym prijemcem.

e Moznost nalezeni privatniho klice v paméti pocitace.

e Moznost odhadnuti vygenerovanych prvocisel na zédkladé kompletni zna-
losti daného pocitace.

e Nasobek dvou zasifrovanych zprav je roven zasifrovani nasobku dvou piu-
vodnich texti. Ze znalosti odeslanych zprav mizeme detekovat nékteré
nové.
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e Stejna zprava je pomoci stejného verejného klice vzdy prevedena na stej-
nou Sifru. Proto je pro uto¢nika mozné zkouset Sifrovat ruzné odhadované
zpravy pomoci stejného klice a kontrolovat, zda se vysledek rovna odchy-
cené zprave. Témto ttokiim se predchazi doplnénim m o ndhodné ¢islo.
Bezpecnosti RSA se zabyva standard PKCS.

6.2. Diffieho-Hellmanova vymeéna klice

Diffieho-Hellmanova(DH) [9] v§ména klice je jednou z prvnich metod pro bez-
pecnou vymeénu klice po verejném kanalu. Pred vyuzitim této metody se kli¢
bézné dostéaval k odesilateli jinou bezpeénou metodou (kuryr, osobné, ... ). Pfi
pouziti metody DH neni nutné aby se oba ucastnici komunikace znali.

Princip

DH vyména klice vytvori sdilené tajemstvi mezi dvéma ucastniky komunikace,
které se vyuziva pro zabezpeceni komunikace a dat na vetejné siti. Na zacatku
mame dvé strany (Alice, Bob). Alice a Bob se domluvi na néjaké spolecné
startovni barvé napt. zluta. Déle si kazdy z nich vybere jednu svou tajnou
barvu Alice ¢ervenou a Bob tyrkysovou. Nyni Alice a Bob smichaji svoji tajnou
barvu se zlutou a vznikne jim oranzova a modra. Poté si vyméni své vysledné
barvy a do obdrzené pridaji svoji, tak, ze oba maji barvu smichanou ze své,
cizi a vefejné (hnédd). Jak je vidét na obrazku 2.

Alice Bob

% Common paint %

= —

= =

Public transport

(assume

that mixture separation =
is expensive) Ej
e

& e 3

- Fmm—— -

Obréazek 2. lustrace generovani sdileného tajemstvi metodou Diffie-Hellman [9].

Pro funkénost metody je nutné aby bylo velmi slozité barvy rozdélit do ptvod-
nich (aby nebylo mozné oranzovou rozdélit na zlutou, kterd je vefejné a tajnou
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¢ervenou). V praxi se misto barev pouzivaji velkd ¢isla a misto michéni funkce
multiplikativni grupy modulo p, kde p je prvocislo.

Priklad
1. Alice a Bob se dohodnou na modulu p = 19 a zdkladu ¢ = 7 (0 < ¢ < p).

2. Alice si vybere tajny kli¢ @ = 4 a posle Bobovi A = ¢* mod p = 7
mod 19 = 7.

3. Bob si vybere tajny kli¢ b = 9 a posle Bobovi B = ¢ mod p = 7°
mod 19 = 1.

4. Alice spoéitd s = B* mod p = 1* mod 19 = 1.
5. Bob spocitd s = A®* mod p =7 mod 19 = 1.
6. Alice a Bob nyni maji sdilené tajemstvi s = 1.

Alice a Bob doséhli stejného sdileného tajemstvi protoZe (¢ mod p)®
mod p = (¢ mod p)* mod p. Pouze a,b a ¢*® mod p = ¢** mod p jsou dr-
zeny v tajnosti. VSechna ostatni ¢isla a ¢asti vypoc¢tu mohou byt posilana pres
verejny kanal. V praxi se pouzivaji velka prvocisla, ktera se hledaji stejné jako
v metodé RSA ndhodnym vybérem a kontrolou.

Slabiny

e Podobné jako RSA se cisla a a b generuji pseudondhodné, takze muzou
byt s potfebnou znalosti odhadnuta.

e Tajemstvi miize byt nalezeno v paméti pocitace.

e Puvodni verze neobsahuje autentizaci, takze je mozné provést stejné jako

v RSA ttok typu MITM.

e Pokud nebude pouzito dostatecné velké p miize dobte vybaveny ttoénik
prolomit sifru hrubou silou.

Vv

se pouzivaji zpravidla pouze pro navazani komunikace a predani klice pro sy-
metrické Sifrovani nasledné komunikace.

6.3. Ostatni vyskyt

Prvocisla se dale daji vyuzit pro generovani polygonti pomoci Fermatovych
prvocisel, v Sylowové véte, nebo v Lagrangeove véte.
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Z.aveér

Prace kromé popisu prvocisel obsahuje popis vybranych metod a jejich de-
tekce od nejjednodussich, pres pravdépodobnostni az po deterministické jako
je AKS. Vsechny popsané metody byly implementovany a jejich ¢asova slozitost
byla vyzkousSena pro rtzné velké vstupy. Testovani casové slozitosti ukazalo ze
nejvyhodnéjsi metodou s pomérem rychlost /presnost je meotda Miller—Rabin.
Mirnym zklamanim je metoda Baillie-PSW, ktera dosahovala horsi vysledky
jako AKS. Prace dale obsahuje navod na sestrojeni algoritmi a vyuziti prvocisel
Vv praxi.
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Conclusions

Work contains definition of prime numbers, description of selected primality
detection methods from the easiest through probabilistic to deterministic like
AKS. All described method was implemented and their time complexity was
tested for different size of input. Testing shows that best method by fast/ac-
curacy is Miller-Rabins test. Little disappointment was Baillie-PSW method,
which has worse results than ASK. Work also includes instruction for algorithm
construction and usage of primes.
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A. Obsah prilozeného DVD

Popis struktury ptilozeného dvd.

bin/
Obsahuje spustilteny program DPP.JAR.

doc/
Obsahuje text diplomové prace a vSechny potfebné soubory pro jeho vy-
tvoreni.

src/
Obsahuje zdrojové texty programu..

readme.txt
Instrukce pro spousténi programu.
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