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ABSTRAKT

Ve svété neustale se vyvijejicich modernich technologii roste potreba vytvareni kyberne-
tickych bezpecnostnich strategii pro ochranu digitalnich infrastruktur, nebot se rapidné
zvysuji pocty kybernetickych Gtokd.

Hlavnim cilem bakala¥ské prace je vytvorit nastroj pro vizualizaci korelacnich pravidel
systém SIEM. Nastroj je realizovan formou rozsiteni existujici webové aplikace a klade
si za cil umoznit bezpecnostnimu expertovi ¢i uzivateli aplikace zkoumat uzivatelska
Sigma pravidla podle rlznych kritérii a na zakladé riznych pohledd.

Z teoretického hlediska se bakalarska prace zaméruje na seznameni Ctenare se zaklady
kybernetické bezpecnosti z hlediska motivace zajistovani bezpecnosti, vysvétleni zaklad-
nich pojm( nezbytnych pro pochopeni obsahu prace a rozbor perspektiv, jakymi zp(-
soby lIze na kybernetické Gtoky nahlizet. Obsahuje také popis vybranych kybernetickych
atok, jejichz vybér vychazi z vypracovanych statistik provedenych kybernetickych atoki
na Ceskou republiku za obdobi prvnich ttech kvartalti roku 2023. Nasleduje vysvétleni
principu detekce a prevence vzniku kybernetickych incidentd, technologii pro zajisténi
ochrany v kyberprostoru véetné problematiky zdrojl logli a platforem pro zjiStovani in-
formaci o hrozbach a principll vysetrovani kybernetickych incidentfi. Nasleduje dvod do
problematiky pravni tpravy kybernetické bezpecnosti véetné popisu doporuceni organi-
zace ENISA.

Prakticka cast bakalarské prace je dale rozdélena na Ctyri kapitoly. V prvni Casti byla
provedena analyza dostupnych webovych frameworkd, které mohou byt pouzity v ramci
vyvoje aplikace, a analyza zpilsobl vizualizace pravidel pouzitych ve dvou modernich
SIEM fFeSenich. Druha faze se vénuje navrhu riznych pohledl, pomoci nichz Ize zajistit
prijemné, intuitivni a interaktivni prosttedi pro zobrazeni uzivatelskych pravidel. Soucast
vizualiza¢nich navrhl tvori komponenty dostupné v knihovné D3.js a prace s matici MI-
TRE ATT&CK. Druha faze také zahrnuje vytvoreni struktury pro rozlozeni prvki ve
webové aplikaci. Treti faze je orientovana na priblizeni samotné implementace vhodnych
zobrazeni, které vyplyvaji z analyzy provedené ve druhé fazi. Zahrnuje také popis experi-
mentalniho prostfedi, v némz byla aplikace vyvijena, a zplsob ziskani dat. Posledni faze
je zaméFena na testovani vizudlni ¢asti aplikace z pohledu uzivatele.

Celou praci zakoncuje zavér, v némz jsou shrnuty vysledky bakalarské prace, kterych bylo
dosazeno, a navrhy na vylepseni aplikace do budoucna.

KLICOVA SLOVA

Aktér hrozby, D3.js, ENISA, MITRE ATT&CK, SIEM, Sigma pravidla, Vue, vizualizace,
webova aplikace.



ABSTRACT

In a world of constantly evolving modern technologies, there is a growing need of devel-
oping cyber security strategies to protect digital infrastructures as the number of cyber
attacks is rapidly increasing.

The main goal of the bachelor thesis is to create a tool for visualizing correlation rules of
SIEM systems. The tool is implemented as an extension to an existing web application
and aims to allow a security expert or application user to explore user Sigma rules
according to different criteria and based on different views.

From a theoretical point of view, the bachelor's thesis focuses on introducing the reader
to the basics of cyber security in terms of the motivation for providing security, explaining
the basic concepts necessary to understand the content of the thesis and analyzing the
perspectives in which cyber attacks can be viewed. It also contains a description of
selected cyber attacks, the selection of which is based on the statistics of cyber attacks
on the Czech Republic for the first three quarters of the year 2023. This is followed by an
explanation of the principles of detection and prevention of cyber incidents, technologies
for ensuring protection in cyberspace, including the issue of log sources and platforms for
detecting information about threats and the principles of cyber incident investigation.
This is followed by an introduction to the legal regulation of cyber security, including
a description of ENISA recommendations.

The practical part of the bachelor thesis is further divided into four chapters. In the first
part, an analysis of available web frameworks that can be used in application development
and an analysis of the rule visualization methods used in two modern SIEM solutions
were performed. The second phase focuses on the design of different views that can
be used to provide a pleasant, intuitive and interactive environment for displaying user
rules. The visualization designs include the components available in the D3 js library and
working with the MITRE ATT & CK matrix. The second phase also includes the creation
of a structure for the layout of the elements in the web application. The third phase is
oriented towards approaching the actual implementation of the appropriate views that
result from the analysis performed in the second phase. It also includes a description of
the experimental environment in which the application was developed and how the data
was obtained. The last phase focuses on testing the visual part of the application from
the user's perspective.

The whole thesis finishes with a conclusion, which summarizes the results of the bache-
lor's thesis, which have been achieved, and suggestions for improving the application in
the future.

KEYWORDS

D3.js, ENISA, MITRE ATT&CK, SIEM, Sigma rules, Threat actor, Vue, vizualization,
web application.
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Uvod

Ve svété neustale se vyvijejicich modernich technologii roste potieba vytvareni ky-
bernetickych bezpecnostnich strategii pro ochranu digitalnich infrastruktur, nebot se
rapidné zvysuji pocty kybernetickych ttokt. Pro posileni kybernetické bezpecnosti
jsou vyuzivany ruzné technologie, které dokazi monitorovat provoz v siti, aktivity
na koncovych zarizenich, vytvaret behavioralni modely aktivit na siti a pti detekci
skodlivé aktivity dokéazi zasdhnout. Nékteré technologie jsou jiz zaloZzeny na umélé
inteligenci, pfesto je vyhodné bezpecnostni technologii definovat zasady a pravidla,
kterych by se méla organizace drzet a pri poruseni téchto zasad odeslat upozornéni
bezpecnostnimu tymu. Jedna se o definovani a implementaci detekénich a korelac-
nich pravidel, jejichz aplikaci bezpecnostni systémy podporuji.

Hlavnim cilem bakalaiské prace je implementace nastroje, ktery bude vhodné
a prehledné zobrazovat uzivatelskd Sigma pravidla podle riznych pohledi a na za-
ktera se zaméruje na spravu a preklad Sigma pravidel do jazykt riiznych platforem
SIEM. Prace aplikaci rozviji v podobé vizualni klientské ¢asti.

Bakalarska prace se déli na teoretickou a praktickou ¢ast, které dohromady tvori
pét kapitol. V teoretické ¢asti je ¢tenar seznamen se zaklady kybernetické bezpec-
nosti, které zahrnuji motivaci zajistovani kybernetické bezpecnosti v digitalnich in-
frastrukturach, vysvétleni zakladnich pojmt nezbytnych pro pochopeni obsahu prace
a rozbor perspektiv pohledi, kterymi Ize na kybernetické itoky nahlizet, konkrétné
seznameni se s modely Pyramid of Pain a Cyber Kill Chain. Obsahuje také popis
vybranych kybernetickych tutokt, jejichz vybér vychazi z vypracovanych statistik
provedenych kybernetickych ttoki na Ceskou republiku za obdobi prvnich tiech
kvartali roku 2023. Nésleduje vysvétleni principu detekce a prevence vzniku kyber-
netickych incidentii, technologii pro zajisténi ochrany v kyberprostoru a tvod do
vysetfovani kybernetickych incident, ktery zajistuje bezpecnostni operacni cent-
rum (SOC). Néasledné je ¢étendr seznamen s problematikou zdroju logi a platforem
pro zjistovani informaci o hrozbach. V posledni fazi teoretické ¢asti je shrnuta pravni
Gprava kybernetické bezpecnosti vztahujici primarné k tzemi Ceské republiky a Ev-
ropské unie véetné popisu doporuceni organizace ENISA.

V ramci praktické casti treti kapitoly je provedena analyza vizualiza¢nich Sablon
a technik, které lze pouzit pri tvorbé webové aplikace. Jedna se o popis frameworku
Vue, pomoci néjz je vyvijena klientska ¢ast ptvodni aplikace a také jeji rozsiteni
v podobé této prace pro zachovani jednotnosti jazykt. Soucast analyzy tvori také
zhodnoceni kladi a zapori knihoven D3.js, Bootstrap pro Vue a Vuetify. N&-
sledné je provedeno srovnani vizualizac¢nich technik bezpec¢nostni technologie STEM
a jeho produkti QRadar od spole¢nosti IBM a NetWitness Platform od RSA.
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Treti kapitola se zaméruje na popis navrhii a moznych zptusobti zobrazeni Sigma
pravidel ve webové aplikaci. Soucasti navrhii jsou diagramy Sankey, Sunburst a inter-
aktivni stromova struktura, které definuje knihovna D3. js. Mezi navrhy také patii
tabulkové zobrazeni, rozeviraci nabidky a zobrazeni pravidel v matici ATT& CK.

Ctvrta kapitola se zaméfuje na samotnou implementaci vhodnych vizualizaénich
technik, které vyplyvaji z tfeti kapitoly, a na popis experimentalniho prostiedi pro
vyvoj webu a realizaci prace. Jedna se o popis realizace rozsiteni klasické MITRE
ATT& CK matice pomoci zvyraznéni technik, které utoky vyuzivaji, ddle o zobra-
zeni uzivatelskych pravidel ve vertikalni tabulkové strukture seskupenych dle zdroji
dat. Kapitola implementace obsahuje také popis statistické tabulky a skupinového
sloupcového grafu, které obsahuji hodnoty procentuélnich poc¢tt vykonanych ttokua
na jednotlivé ekonomické sektory za obdobi cerven 2022-2023. Graf je realizovany
pomoci knihovny D3. js a zobrazeni uzivatelskych pravidel je provedeno obdobnym
zpusobem jako v matici ATT& CK. Soucasti je také popis realizace interaktivni ta-
bulky pro ziskani informaci o skupinach hrozeb APT a zobrazeni pouzivanych taktik
a technik a registrovanych uzivatelskych pravidel v horizontalni stromové strukture.

Pata a posledni kapitola popisuje testovani aplikace z pohledu uzivatele a tedy
i klientské ¢éasti aplikace. Byl vymyslen scénér, ktery muze slouzit také jako navod
pro pohyb a ziskdvani informaci napti¢ riznymi pohledy realizované v ramci této

prace.
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1 Zaklady kybernetické bezpecnosti

Kyberneticka bezpec¢nost neni pouze pojem v pocitacovém primyslu. Da se chépat
jako sada procesti, postupt a technologickych feseni, které zvysuji stupen ochrany
systému a siti pred digitalnimi titoky. Pocty kybernetickych tutoki se kazdym rokem
rapidné zvysuji. Uto¢nici na dnesni dobu rychle se vyvijejicich modernich technologi
reaguji neustalym rozvojem a zdokonalovanim nastroji a metod, které maji za cil
napr. odcizit data, poskodit povést firmy, ziskat financéni prostfedky nebo obéti jinak
uskodit. [1]

Zacatek kapitoly bude vénovan vysvétlovani zakladnich pojmit z oblasti kyberne-
tické bezpecnosti, které jsou nezbytné pro porozuméni probiraného tématu. V dalsi
casti bude vysvétlena problematika kybernetickych titokti a budou popsany rtzné

zpusoby, jak na kyberneticky utok nahlizet.

1.1 Zakladni pojmy

V uvodu kapitoly zaklady kybernetické bezpecnosti je klicové se obeznamit s defi-
nicemi zékladnich a ¢asto pouzivanych terminii v oblasti kybernetické bezpecnosti.
Vyklad zédkladnich pojmu si klade za cil zabranit problémtim ¢i nejasnostem pri
chapéani obsahu textu a myslenek v ném vyjadienych. Mezi zakladni terminy patii:

o Aktér hrozby (angl. Threat Actor) — jednotlivec nebo skupina lidi, kteri za-
meérné zneuzivaji slaba mista v systémech ¢i sitich [2].

o Aktivum (angl. Asset) — cokoliv, co chee jednotlivec, organizace nebo verejna
sprava chranit [3].

o Bezpecnostni udélost (angl. Security Event) — aktivita, kterd muze vést k ovliv-
néni informacnich systémii, technologii a pravidel, které jsou definovany k jeho
ochrané [3].

o Severita udalosti (angl. Event Severity) — udava miru vlivu nezddouci udalosti
na bezpecnost informacnich systémi. Severitu délime do péti trovni, které

strucné shrnuje nasledujici tabulka 1.1. [4]

Tab. 1.1: Srovnani zavaznosti bezpecnostnich udéalosti [4].

Uroven | Popis severity

Kriticky incident ovliviiujici vyznamnou ¢ast infrastruktury.

Vyznamny incident ovliviiujici omezeny pocet systémai.

Incident zptisobuje chyby nebo velké zatizeni systému.

Incident zptisobuje mensi problémy s chodem sluzby.

O = | W | N

Nedostatky vedouci k méalo zavaznym problémtm.
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o Bezpecnostni hrozba (angl. Security Threat) — mozné pric¢ina nechténé uda-
losti, kterda muze zpusobit znehodnoceni systému a jeho pfedméti ochrany [3].

o Bezpecnostni incident (angl. Security Incident) — poruseni nebo stav ohrozeni
bezpecnostnich politik, pravidel a standardt vyuzivanych v oblasti informac-
nich a komunikaé¢nich technologii [3].

o Zranitelnost (angl. Vulnerability) — chyba ¢ slabé misto v systému nebo zafi-
zeni, které mize byt zneuzito aktérem hrozby k vykonani skodlivych aktivit [3].

o Riziko (angl. Risk)— pravdépodobnost, ze hrozba zneuzije zranitelnosti akti-
va [3].

o Zmeuziti (angl. Exploit) — zneuziti znamé zranitelnosti systému [3].

o Prunik (angl. Impact) — jednd se o dusledek uitoku, o némz mluvime v pripadé
tspésného poskozeni ¢ ztraty aktiv [5].

o Skodlivy kéd (angl. Malware) — je obecné veskery kéd nebo jeho ¢ést, ktery
je nebezpecny pro systémy. Hlavnimi divody tvorby skodlivych kodia jsou
kradeze, zasifrovani, zmény, smazani dat nebo jiné poskozeni jakychkoliv jinych
aktiv [6].

o Plocha utoku (angl. Attack Surface) — popisuje celou skélu slabin a zranitel-

nosti systému, které mize utocnik zneuzit [5].

1.2 Perspektivy pohledu na kybernetické utoky

Na zacatek je dilezité zminit, co je to kyberneticky tutok. Kyberneticky ttok (angl.
Cyber Attack) je jakakoliv nezddouci aktivita cilend na IT (angl. Information Tech-
nology) infrastrukturu, kterd se zamétfuje obecné na poskozeni ¢i odcizeni aktiv [3].
Poskozeni dat mtize mit mnoho podob. Protoze aktivem nemusi byt pouze infor-
mace nebo data, mizeme k tomuto terminu zaradit i poskozeni reputace organizace,
digitalni vydirdni, znemoznéni fungovani systému, kradez identity a mnoho dalsich
kyberkriminalnich ¢in.

Déleni kybernetickych tutoki muze byt nejednotné. Existuje vsak rozdil mezi
vnitinim a vnéjsim ttokem, mezi fyzickym a programovym ttokem a mezi aktivnim
a pasivnim utokem. Vnitini utok, jak jiz nazev napovida, je itok proveden zevnitt
infrastruktury, mize se jednat o sabotdz, ¢i poruseni bezpecnostnich politik organi-
zace zaméstnancem. Vnéjsi itok je provadén aktérem hrozby z vnéjsku organizace
s cilem ziskat pristup dovnitf organizace, ¢i provadét odposlech. Fyzickym ttokem
muze byt napt. vloupani se k hmotnym prvkim infrastruktury organizace. Naopak
programovym tutokem lze rozumét napt. vzdalené pripojeni do systému a distribuci
skodlivého kédu. Pod pojmem aktivni ttok si lze predstavit napr. modifikaci pre-
nasenych zprav, odepreni sluzby, ¢i tzv. APT (angl. Advanced Persistent Threat)

neboli trvald vyznamna hrozba. Obvykle se jednd o kradez dat, pfi ¢emz utocnik
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zustava dlouhy cas v infrastrukture organizace neodhalen. Naopak pasivnim tto-
kem lze chapat napt. odposlouchavani dat, analyzu sitového provozu nebo dnes
hojné vyuzivané socidlni inzenyrstvi. Pro vétsinu informacnich systémt a organizaci
jsou vsechny typy utoki neprijatelné, vsechny totiz mohou vést k zisku duvérnych
informaci. [7, §]

Na zékladé verejné dostupnych informaci Narodniho dradu pro kybernetickou
a informaé¢ni bezpecnost (zkr. N UKIB) byla vypracovana statistika poctu vykona-
nych kybernetickych titokt nahlasenych organizaci NUKIB za prvni tii kvartaly roku
2022 a 2023 a prehled procentualniho zastoupeni jednotlivych typt téchto itoku za
prvni tii kvartaly roku 2023. Realizované kybernetické utoky se vztahuji vyhradné
na tzemi Ceské republiky. Statistiky jsou ilustrovany pomoci grafii 1.1 a 1.2.

Na kybernetické ttoky je mozné nahlizet z riznych perspektiv a to z pohledu
hodnoty digitalnich stop tzv. IOC (angl. Indicator of Compromise) pro utocnika,
které ilustruje obrazek 1.3 a model Pyramid of Pain, a z pohledu, co predchazi
samotnému utoku a jak aktér hrozby postupuje, zobrazuje obrazek 1.4 a modely
Cyber kill chain a MITRE ATT& CK. [12, 17

Nejcastéjsi kybernetické utoky

7 grafu 1.1 je patrné porovnani poétu realizovanych kybernetickych ttokt na Ceskou
republiku za prvni t¥i kvartaly rokt 2022 a 2023. Je patrné, ze kvantita kyberne-
tickych tutokt rapidné narusta. V roce 2022 bylo v primeéru vykonano 11 utoku za
mésic, v roce 2023 se prumeérna ¢isla zvétsila o celych 9 ttokl za meésic.

Nejcastjsi typy realizovanych ttokt! ilustruje graf 1.2, z néj je patrnd dominance
utoku na dostupnost sluzby, které se pohybuji okolo 64 % ze vSech vykonanych
utokt. Dalsi vyznamné zastoupeni zde maji itoky na informacni bezpecnost, vyuziti
skodlivého kédu a prinik do systému organizace, vSechny maji zastoupeni v priméru
okolo 10 %. Méné vyznamné zastoupeni maji i Skodlivé aktivity jako pokus o prunik
do systému, podvod a sbér informaci, tyto aktivity se vyskytuji v prameéru kolem
1 % pripadu. Nasledné jsou popsany nejpouzivanéjsi techniky utoku:

e Dostupnost sluzby — tento ttok cili primarné na vyznamné snizeni ¢i tplné
odepreni dostupnosti sluzby. Lze jej realizovat vycerpanim sitky pasma sité
nevyzadanym provozem z jednoho systému tzv. Denial of Service (zkr. DoS)
nebo z mnoha systému tzv. Distributed Denial of Service (zkr. DDoS). Ak-
téfi hrozeb mohou cilit na webové stranky (vcetné internetového bankovnic-
tvi), e-mailové sluzby ¢i na DNS (angl. Domain Name System) servery. Hlavni

technikou k obrané pied témito toky je filtrovani sitového provozu. [9]

INa vyse zminéné typy titokt nelze pohliZet separidtné. Napi. podvod, ¢i kodlivy kéd mohou
zpusobit prinik do systému.
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Obr. 1.1: Srovnani poétu kybernetickych ttokt nahldSenych NUKIB za prvni tii
kvartdly roku 2022 a 2023 [16].

o Informacni bezpecnost — itoky na informacéni bezpecnost lze rozumét neau-
torizovany pristup k datiim nebo neautorizované zmény informaci. Tento typ
utoku se nazyva itok muzem uprostfed (angl. Man-in-the-Middle). V rdmci
tohoto ttoku dochazi k naruseni bezpecnosti komunikace a tutocénik se dos-
tane do prostoru mezi odesilatele a adresdta bez jejich védomi. Utoénik je
pak schopen komunikaci odposlouchéavat ¢i data pozmeénit. Nejcastéjsimi typy
utoku muzem uprostied jsou zachyceni a sledovani provozu v siti, otrava ARP
(angl. Address Resolution Protocol) protokolu nebo otrava DNS zaznamu. [10]

o Skodlivy kéd — obecné gkodlivé kédy zastieSuje termin malware, jejichz ci-
lem je poskodit nebo zneuzit zarizeni, sluzbu, sit ¢i identitu uzivatele. Jednim
z mnoha moznych zpusobii distribuce skodlivych kédt je dnes velmi rozsiteny
phishing. Phishing je typ socidlniho inzenyrstvi, ktery k distribuci skodlivych
kédu pouziva e-mail, textové zpravy ¢i primo hlasové hovory. [1]

Existuje mnoho druhi skodlivych kédi, nékteré z nich jsou popsany nize [11]:
o viry — ke svému s$iteni potiebuji lidskou souc¢innost,
o c¢ervi — maji schopnost sami se rozmnozovat v infikovaném systému,
o ransomware — skodlivy kdd spustény v obéti systému zasifruje data a po-
zaduje za desifrovani vykupné,
o trojské koné — vydavaji se za legitimni aplikace, ale ve skute¢nosti mohou
provadét na pozadi skodlivé aktivity,

o adware — nabizi uzivatelim nevyzadané reklamy.
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Obr. 1.2: Procentuélni vivoj poétu kybernetickych ttokt hlasenych NUKIB za prvni
tIi kvartaly roku 2023 [16].

Pyramid of pain

Model tzv. pyramidy bolesti zobrazuje vztah mezi typy 10C, které bezpecnostni
tymy mohou pouzit k identifikaci hrozby, a mirou bolesti, kterd je ito¢nikovi zpu-
soba odhalenim jednotlivych typu indikatora [12]. Model je strukturovan do tvaru
pyramidy, v jejiz spodni ¢asti se nachazi indikatory snadné k provadeéni jejich zmén
jako jsou hodnoty hash funkci, IP adresy nebo doménova jména. VySsi casti py-
jsou néstroje a TTP (angl. Tactics, Techniques, and Procedures) [13]. V nasledujicim
obrézku 1.3 jsou vyobrazeny jednotlivé drovné pyramidy bolesti. Urovné pyramidy
lze rozdélit na dvé kategorie — tradi¢ni a behavioralni IOC. Vysvétleni jednotlivych
indikatoru pyramidy bolesti [12, 13]:
« Tradi¢ni indikdtory jsou takové tdaje, které se zjistuji z incidentu [14].

o Hashovaci funkce poskytuji jedineéné hodnoty jednotlivym soubortim
tzv. otisky. Pro bezpecnostni tymy je ziskat tyto identifikatory stejné
snadné jako pro aktéra hrozby. Protoze jsou kryptografické hashovaci
funkce deterministické a velmi citlivé na zménu, miize ito¢nik otisk snadno
zmeénit, a proto samotné odhaleni hodnoty hashovaci funkce souboru spja-
tého s incidentem neni jediny indikator, ktery musi analytik zvazit pri
odhalovani a zastaveni itoku. Piikladem hashovaci funkce je rodina SHA
(angl. Secure Hash Algoritm) nebo MDb5 (angl. Message-Digest Algoritm).

o IP adresy (angl. Internet Protocol address) jsou jednim z nejbéznéjsich
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IOC. Obrana systému zalozena pouze na odmitnuti urcitych IP adres
neni dostatecna. Adresy lze jednoduse ménit ¢i skryt napt. pomoci VPN
(angl. Virtual Private Network) tunelu nebo pomoci anonymniho proxy
serveru.

o Doménova jména je ve srovnani s [P adresami obtiznéjsi ménit, ale neni
to nemozné. Existuji sluzby jako DDNS (angl. Dynamic Domain Name
System) a DGA (angl. Domain-Generated Algorithms), které umoznuji
upravovat doménovd jména pomoci rozhrani API? (angl. Application Pro-
gramming Interface).

o Behavioralni indikatory kombinuji dalsi pokrocilejsi ukazatele, aby byl bez-
pecnostni analytik schopny vytvofit celkovy obrazec skodlivého chovani [14].

o Sitové/hostitelské artefakty (angl. Network/Host Artifacts) aktivit
pomaéhaji bezpecnostnim tymuim urcit rozdil mezi béznym a skodlivym
provozem Vv siti ¢i v hostitelském systému. MiiZe se jednat o vzory URL
(angl. Uniform Resource Locator) adres, prikazové a fidici informace, ob-
jekty registru, adresafe a taky soubory. Odmitnuti sitovych /hostitelskych
artefaktd muze utok podstatné zpomalit.

o Nastroje (angl. Tools) pro realizaci utoku aktérem hrozby se stévaji
stale vice sofistikovanéjsimi. Pomoci riznych nastroji zvysuji ttocnici
pravdépodobnost tispéchu svého utoku. Takové nastroje maji za cil napt.
skenovat zranitelnosti v systémech, tvorit a nasazovat skodlivé kody nebo
provadét utoky hrubou silou na slabou autentizaci za 1icelem odcizeni
prihlasovacich udaji. Vyporadani se s odhalenim a odepfenim pouziti
nastroju je pro uto¢nika velmi narocné.

o TTP (angl. Tactics, Techniques and Procedures) neboli taktiky, techniky
a procedury popisuji uceleny komplex metod tto¢nika pocinaje jeho cho-
vanim a konce zptusoby aplikovani chovani na ttok. Organizace, které se
dokazi branit na tomto stupni, jsou schopny primo celit praktikam toc-
nika jako celku. Zaroven schopnost obrany na stupni TTP predstavuje pro
aktéra hrozby velkou prekazku a podstatné se snizuje pravdépodobnost

uspéchu utoku.

Cyber kill chain

Model Cyber Kill Chain®, nazyvany téz jako Zivotni cyklus kybernetickych ttokd,
popisuje jednotlivé faze kybernetického itoku, ve kterych mohou bezpecnostni tymy

odhalit utoc¢nika a hrozbu zvratit. Tento model ilustruje obrazek 1.4. Nejcastéji se

2API je propojeni rtznych aplikaci, aby spolu mohly komunikovat. [15]
3Piivodni podobu sedmivrstvého modelu vyvinula spole¢nost Lockheed Martin v roce 2011. [18]
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Obr. 1.3: Pyramid of pain [12].

tento model pouziva k obrané proti hrozbaAm APT jako je napr. ransomware, troj-

ské koné, spoofing a techniky socialniho inzenyrstvi. Pivodni model Zivotniho cyklu

utoku mél sedm fazi. Protoze jsou kybernetické ttoky neustale vyvijeny a rozsiro-

vany, vznikl tak model obohaceny o osmou fazi — monetizaci. Kazda faze modelu

souvisi s konkrétnim typem aktivity v ramci kybernetického titoku nezavisle na tom,

zda se jedna o vnitfni nebo vnéjsi typ utoku. Vysvétleni jednotlivych fazi modelu
Cyber Kill Chain [17, 18]:

1.

Prizkum (angl. Reconnaissance) — je prvni faze, kdy aktéri hrozeb zacinaji
identifikovat cile ttoku, urcovat zranitelnosti v systémech obéti, zkoumat po-
tencidlni vstupy do systému a planovat ttok. Cim vice informaci dokéze titoc-
nik nasbirat, tim se miize zvysovat pravdépodobnost tispéchu utoku.
Priprava (angl. Weaponization) — ve druhé fazi vytvari aktér hrozby vektor
ttoku?. Utocnik zde také vyviji maximélni dsili, aby snizil pravdépodobnost
odhaleni bezpecnostnim resenim.

Doruceni (angl. Delivery) — v této fazi aktér hrozby zahajuje utok proti vyb-
ranému cili. Mtze se jednat o zprostredkovani vektoru titoku napt. odeslanim
skodlivé prilohy e-mailu. Pro zvyseni pravdépodobnosti ispéchu se dorucovani
kombinuje s technikami socidlniho inzenyrstvi.

Zneuziti (angl. Ezploitation) — ve ¢tvrtém kroku aktér hrozby spusti skodlivy
kod v systému obéti. Mezi bézné priklady zneuziti patii napi. skriptovani,
ovladani lokalntho planovani tloh nebo dynamicka vymeéna dat.

Instalace (angl. Installation) — je faze prichazejici bezprostiedné po fazi zne-
uziti. Tehdy tutoénik pfimo instaluje vektor ttoku do systému obéti. V této

fazi konéi aktivity priprav a ttoénik vstupuje do systému obéti a zac¢inad nad

4Vektor ttoku je zptisob, kterym ttoénik zneuziva zranitelnost [3].
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nim prebirat kontrolu. Muze si také vytvorit tzv. zadni vratka, aby mohl stale
se systému obéti pristupovat.

6. Ovladani (angl. Command and Control) — béhem Sesté faze uto¢nik pouziva
svilj vektor itoku nainstalovany v systému obéti ke vzdalenému ovladani za-
fizeni. Aktér hrozby se také muze v zafizeni ¢i siti pohybovat lateralné, aby
nebyl bezpecnostnimi prvky odhalen a vytvoril si dalsi mista pro vstup do
obéti.

7. Akce (angl. Actions on Objective) — aktér hrozby podnika zévérecné kroky,
které souvisi se zdmérem ttoku. Bézné se jednd o odcizeni, zniceni, zasifrovani
nebo o nezdkonné rozmnozovani a rozsitovani dat.

8. Monetizace (angl. Monetization) — v posledni fazi se ito¢nici zaméruji na zis-
kavani financénich prijmu z ispésné provedeného ttoku. Mtize se jednat o rizné
formy vydirdni, vykupného & prodej citlivych informaci na temném webu®.

Faze monetizace vsak nemusi byt pritomna u vsech typu kybernetickych tatokii.

1 : Prizkum Reconnaissance
Pfiprava Weaponization
Doruceni Delivery
Zneuziti Exploitation

Instalace Installation

2 Command and
Ovladani

Control
Actions on

Akee Objective

Monetizace Monetization

)

Obr. 1.4: Cyber kill chain [20].

MITRE ATT&CK

Rdmec MITRE ATT&CK® (angl. Adversarial Tactics, Techniques and Common
Knowledge) je verejné dostupna znalostni databaze obsahujici popis taktik a technik,
které utocnici vyuzivaji v redlném svété k realizaci svych kybernetickych utokt.

Jedna se o behavioralni model, ktery obsahuje [23]:

5Temné weby jsou prekryvné sité, které vyuzivaji internet, ale dostat se na né lze pouze pomoci
specidlnich programu [19].

6Ramec MITRE ATT& CK vyvinula spole¢nost MITRE v roce 2013 za ti¢elem pomoci organi-
zacim porozumét problematice zabezpeceni systému a odhalit jejich zranitelnosti [21].
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« taktiky, které popisuji kratkodobé cile titoc¢nika,
o techniky, které oznacuji zplisoby, jak lze dosahnout taktickych cili,
« dil¢i techniky, které popisuji konkrétni zptisoby, jak ttocnici dosahuji tak-
tickych cilt.
Taktiky, techniky a dil¢i techniky jsou zobrazeny jako sady datovych matic.
Ukéazka struktury ATT& CK matice je vyobrazena na obrazku 1.5. Kazda taktika,

technika i diléi technika ma sviij jedineény identifikdtor. Identifikatory taktik se

(13

skladaji z pismen ,, TA“ a ¢tyfmistného celociselného kodu (napft. taktika prizkum

TA0043). Identifikatory technik maji podobnou strukturu jako identifikatory tak-
tik, 1is{ se pouze tvodnim pismenem ,T“ namisto ,TA“ (napf. technika aktivni
skenovani T'1595). Diléi techniky nesou stejny zaklad identifikatoru jako nadrazené
techniky, pouze se k nému z pravé strany pripojuje dalsi tfimistny koéd. Tento kod
dil¢i techniky zac¢ind hodnotou 001 a u dalsich dil¢ich technik se vzdy inkrementuje
o hodnotu 1 (napf. diléi technika skenovani blokt IP adres T1595.001). [21]

T1595.001 - Skenovani bloku IP adres

T1595.002 - Skenovani zranitelnosti T1595 - Aktivni skenovan
T1595.003 - Skenovani seznamu slov

T1592.001 - Software

T1592.002 - Hardware

T1592 - Shromazdéni informaci o systému obéti
T1592.003 - Firmware

5.TA0003 - Vytrvalost
T1592.004 - Konfigurace Klienta

T1589 - Shromazdéni informaci o identité obéti

T1590 - Shromazdeni informaci o sit obéti 1. TA0043 - Prizkum 6. TAD0D4 - Eskalace oprévnéni

T1591 - Shromé zdéni informaci o organizaci
obeti
7. TA0005 - Obranny tinik

T1598 - Phishing pro ziskani informaci

T1597 - Hledani uzavienych zdroji
8. TA0006 - Ziskani pfihlaSovacich

T1506 - Hledani otevienych technickjch Gdaji

databazi

T1593 - Hledéni otevenjch webovych
stranek/domén

9. TA0O7 - Objevovani
T1594 - Hledani webovjch stranek obéti MITRE ATT&CK

. 10. TA0008 - LateraIni pohyb
2. TAD042 - Rozvoj zdrojt

11. TA0009 - Shromazdéni dat
3. TAD0O1 - Po&ate&ni pfistup

12. TA0011 - Ovladani
4.TA0002 - ZneuZiti

13. TA0010 - Odcizeni dat

14. TA0040 - Nasledky

Obr. 1.5: Ukazka struktury matice MITRE ATT& CK [25].

Soucasti znalostni baze ATT& CK je technickd dokumentace, ve které lze najit
podrobné informace o jednotlivych taktikach, technikach i dil¢ich technikach. Do-
kumentace poskytuje bezpecnostnim tymutm a organizacim uceleny pohled na rtzné
formy kybernetickych hrozeb. Celistvost pohledu na kybernetické hrozby podporuji
doporuceni, jakymi zptisoby 1ze hrozby detekovat a pripadné zmirnit jejich nasledky.

Také principy detekce a mitigace maji své unikatni identifikatory. Ty se lisi poca-
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teénimi pismeny — detekce zacina pismeny ,,DS* a mitigace pismenem ,,M*“. U obou
identifikatort nasleduje celoc¢iselny c¢tyrmistny kod. Napr. technika aktivni skenovani
mé doporuceni pro detekei ,DS0029“ a pro mitigaci ,M1056. [25]

Model ATT& CK definuje matice pro rizné technologické domény, ty specifikuji
prostiedi, ve kterych ttoky probihaji. V ramci kazdé domény pak rdmec definuje
jednotlivé platformy, coz jsou systémy, které titocnik realné pouziva. Platformou
miize byt operacni systém ¢i aplikace. Souhrn technologickych domén a jejich plat-
forem lze nalézt v tabulce 1.2. V soucasné dobé je model zdokumentovan pro tii

typy domén. [26]

Tab. 1.2: Technologické domény ATT& CK modelu a jejich platformy [23].

Technologicka doména Platforma

Podnikové sité a internetové tlozisté | PRE”, Windows, MacOS, Linux, internetové

ulozisté, sit a kontejnery

Mobilni telefony Android, iOS

Pramyslové ridici systémy —

Pocet taktik v ramci ATT& CK modelu se lisi v zavislosti na konkrétni tech-
nologické doméné. Doména pro podnikové a internetové tlozisté popisuje celkem
14 taktik, doména pro mobilni telefony a doména pro primyslové fidici systémy
popisuji celkem 12 taktik, které ale nejsou zcela totozné [25]. V ramci této prace
budou popsédny taktiky domény podnikové a internetového tlozists®. [21, 24]:

1. Prazkum (angl. Reconnaissance) — ttocnik si mapuje prostiedi obéti a shro-
mazduje informace pro budouci itok. Mezi poptavana data mohou patrit infor-
mace o zaméstnancich (jejich pracovni pozice, kontaktni tidaje ¢i prihlasovaci
udaje), informace o infrastrukture organizace a dal$i podrobnosti.

2. Rozvoj zdroju (angl. Resource Development) — protivnik vytvari, nakupuje
nebo krade zdroje, které miize pouzit v dalsich fazich jako jsou napt. zakoupeni
doménovych nazvi, vytvoreni e-mailovych ¢t nebo kradez certifikati.

3. Pocateéni pristup (angl. Initial Access) — aktér hrozby se snazi proniknout
do sité obéti zneuzitim systémovych zranitelnosti ¢i cilenym phishing Gtokem.

4. Zneuziti (angl. Erecution) — ttocnik spousti skodlivy kéd v systému obéti
pomoci lokalniho nebo vzdaleného pristupu.

5. Vytrvalost (angl. Persistence) — je taktika, pti niz se tto¢nik snazi pretrvat
v systému obéti i po provedeni akci jako je restartovani systému, zména prihla-

sovacich idaju a dalsich zasaht, které by mohly prerusit ito¢nikovi pristup do

"PREATT&CK dokumentuje chovani protivnika ve fizich priizkumu a rozvoji zdroji. Je nezé-

visly na konkrétni technologii [23].
8Zobrazeni viech ATT& CK matic lze nalézt na strance: https://attack.mitre.org/.
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systému. Mezi takové techniky patii napr. pridani ¢asti koédu do spoustéciho
kodu.

Eskalace opravnéni (angl. Privilege FEscalation) — protivnik se snazi navysit
sva prava v ramci systému obéti, aby mohl podnikat sirsi spektrum aktivit.
Toho muze dosdhnout vyuzitim systémovych zranitelnosti, ¢i zneuzitim chybné
konfigurace systému.

Obranny tunik (angl. Defense FEvasion) — uto¢nik se nadéle snazi vyhnout
svému odhaleni. Tato taktika zahrnuje techniky jako je deaktivace bezpecnost-
nich programi, sifrovani dat a probihajicich skriptii nebo vyuzivani legitimnich
procesu k zamaskovani svého skodlivého kodu.

Ziskavani prihlasovacich ddaju (angl. Credential Access) — aktér hrozby
podnika kroky nezbytné k odcizeni nazvi ucti a jejich hesel, to mu poskytuje
legitimné vyhlizejici pristup do systémi. Prihlasovaci idaje lze zjistit pomoci
technik zaznamenavani idert do klavesnice nebo ziskanim hesel, které jsou
ulozené v operacnim systému nebo jiné aplikaci.

Objevovani (angl. Discovery) — utoénik mapuje systém obéti zevniti. To
umoznuje utoc¢nikovi nabyt védomosti o nejatraktivnéjsich cilech, které lze
ovladat.

Lateralni pohyb (angl. Lateral Movement) — protivnik se pohybuje systé-
mem obéti s cilem pozorovat jeho primarniho cil, k tomu ¢asto byva zapotiebi
pohyb pres nékolik systémt ¢i uctt. K pozorovani svého cile mohou vyuzivat
vlastni nastroje nebo vychozi dostupné nastroje sité a operacniho systému,
které mohou byt hure odhalitelné.

Shromazdéni dat (angl. Collection) — tto¢nik shromazduje relevantni in-
formace o svém cili, které nasledné odcizi. Pro shromazdovani dat se vyuzi-
vaji rtizné typy diskl, internetové prohlizece, pouziti mikrofonu a kamer a e-
mailova komunikace.

Ovladani (angl. Command and Control) — Aktér hrozby komunikuje s napa-
denymi systémy za ticelem jejich ovladnuti. Nasledné se snazi zamaskovat sviij
skodlivy provoz za legitimni provoz, aby se vyhnul odhaleni.

Odcizeni dat (angl. Exfiltration) — Gtocnik pracuje na kradezi dat, které ziskal
ze systému své obéti, takovy prenos Casto zahrnuje kompresi dat a Sifrovani,
aby se vyhnul svému odhaleni.

Nasledky (angl. Impact) — v zavéru se protivnik snazi snizit dostupnost sys-
tému ¢i sluzeb, narusit integritu dat ¢i dplné znicit systémy obéti. Poskodit

data muze napt. pomoci itoku ransomware viz kapitola 1.2.
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Porovnani modeli ATT&CK a Cyber Kill Chain

Oba modely se pouzivaji k detekci a obrané proti kybernetickym ttoktim, maji
vsak mezi sebou vyznamné rozdily. Model Cyber Kill Chain primarné umoznuje
organizacim porozumét jednotlivym fazim pribéhu kybernetickych tutoki. Cyber
Kill Chain nebere také v tivahu ttoky na internetova lozisté (cloud), predpokladéa
klasické doruceni z vnéjsku systému. Dalsi nevyhodou Cyber Kill Chain modelu je,
ze jeho faze se zamétruji na chovani sitovych utokt, ale nepopisuji ttoky na cilové
stanice. [21, 22]

Zatimco ramec ATT& CK poskytuje komplexni pohled na taktické cile titocéniki
a jak téchto cilu dosahuji. Model ATT& CK je pravidelné aktualizovan a zahrnuje
informace o pouzivanych nastrojich a hrozbach spojenych s kazdou taktikou a tech-
nikou. Také poskytuje informace o jednotlivych aplikacich a operac¢nich systémech,
které obsahuji slabinu zneuzitelnou konkrétnim vektorem ttoku. Prekonava tedy
omezeni modelu Cyber Kill Chain.[21]

1.3 Detekce a prevence kybernetickych incidentii

Kromé prevence vzniku kybernetickych incidentt je také dulezité zajistit jejich de-
tekci. Detekce kybernetickych incidentti je proces monitorovani udéalosti v pocitaco-
vém systému. [27]

V této kapitole jsou popsany zpusoby detekce a prevence vzniku kybernetickych
incidenti a ¢asto pouzivané nastroje a technologie pro zajisténi komplexni kyberne-

tické bezpecnosti systému.

1.3.1 Systém detekce priiniku

IDS (angl. Intrusion Detection System) je specificky typ zatizeni nebo softvér, ktery
ma za kol monitorovat sitovy provoz za ucelem detekce skodlivych aktivit. Obecné
nalezené skodlivé aktivity byvaji shromazdovany pomoci centralniho systému spravy
informaci. Existuje mnoho typt IDS systémt. Miuze se jednat o antivirovy program
¢i komplexni vrstvené monitorovaci systémy. Typy IDS se lisi podle toho, které
¢asti infrastruktury monitoruji. Systém NIDS (angl. Network Intrusion Detection
Systems) detekuje naruseni a monitoruje provoz v siti. IDS lze implementovat i pfimo
na koncovém zarizeni, jedna se o tzv. HIDS (angl. Host Intrusion Detection Systems).
Systém IDS lze také umistit pred server a monitorovat provoz proudici ze zafizeni
a zpét, jednd se o systém detekce pruniku zalozeny na protokolu, tzv. PIDS (angl.
Protocol-based Intrusion Detection Systems). Systémy IDS jsou zalozeny na dvou
typech detekei [28, 30]:
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o Detekce na zakladé signatur odhaluje hrozby pomoci hledani konkrétnich
vzoru (podobnosti). Takovymi vzory mohou byt napf. znamé sekvence skod-
livych instrukei, které vyuzivaji znamé utoky. Nevyhodou detekce na zakladé
signatur je, ze neni schopna odhalit nové neznamé typy utoku.

o Detekce na zakladé sledovani anomalii je noveéjsi zptsob detekce, ktery
dokéaze odhalit i neznamé typy skodlivych kédia. Tato metoda vyuziva stro-
jové uceni k vytvoreni tzv. modelu duvéryhodné aktivity. Neni vsak stopro-
centné spolehliva, mize generovat velké mnozstvi falesnych poplachii, protoze

neznama ac¢ legitimni aktivita mize byt oznacena za skodlivou.

1.3.2 Systém prevence priniku

IPS (angl. Intrusion Prevention System) je systém umoznujici zabezpeceni sité, ktery
zahrnuje jeji nepretrzity monitoring. IPS ma za tkol hledat skodlivé aktivity a pod-
nikat konkrétni kroky potiebné k jejimu zabranéni, napi. blokovani komunikace
stanice se znamou nebezpecnou webovou strankou. IPS je tedy vyspélejsi systém
nez IDS. Systém IPS podobné jako IDS pouziva techniky prevence utoku zalozené
na signaturach, anomaliich a navic monitorovani na zakladé pravidel. Funkce IPS
zavisi na typu reseni. Mze se jednat o sitovy prevenéni systém NIPS (angl. Network-
based Intrusion Prevention System), ktery chrani sit pfed podezielymi aktivitami
nebo jeho variantu chranici bezdratovou sit WIPS (angl. Wireless Intrusion Preven-
tion System). Samozfejmé ochrana je dulezita i pro koncova zafizeni a tu zajistuje
systém HIPS (angl. Host-based Intrusion Prevention System). [29, 30]

1.3.3 Srovnani pouziti systéma IDS a IPS

IDS a IPS jsou nedilnou soucasti zabezpeceni systémi, siti, aplikaci a informaci
malych i velkych korporaci. V procesu detekce jsou si podobné. Oba systémy totiz
umoznuji monitorovani sité a provozu, odeslani upozornéni na detekovanou aktivitu,
oba systémy se také dokazi ucit, rozpoznat a nasledné minimalizovat falesné popla-
chy a také uchovavat zaznamy o rozsahu a vysledcich monitorovani, a tak usnadnuji
spravei systému kontrolu nad provedenymi ¢innostmi. [30]

Jak jiz bylo zminéno v podkapitolach 1.3.1 a 1.3.2, systémy IDS a IPS se mohou
nachazet riznych castech infrastruktury. Jejich umisténi ilustruje obrazek 1.6.

Ackoliv maji mnoho vlastnosti spolecnych, existuji mezi IDS a IPS zdsadni roz-
dily, které shrnuje tabulka 1.3.
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Ochrana

koncového
Ochrana sité zafizeni
NIDS/NIPS/WIPS HIDS/HIPS
Ochrana
I?I koncového
m zatizeni
HIDS/HIPS
Neddvéryhodny Firewall Router
zdroj (internet) Ochrana
koncového
zatizeni
HIDS/HIPS
Ochrana
zalozend na e,
protokolu Koncové zafizeni
PIDS

Obr. 1.6: Umisténi typu systému detekce a prevence pruniku v infrastrukture [34].

Tab. 1.3: Srovnani systému IDS a IPS [27, 30].

IDS IPS

Systém pro detekovani a monitorovani Systém pro detekovani, kontrolu
a prevenci

Posila upozornéni Posila upozornéni a podniké kroky
k zastaveni hrozby

Nepodporuje kontrolu sifrovanych aktivit | Je vhodnéjsi pro ochranu aplikaci

1.3.4 Ostatni technologie pro zajisténi ochrany kyberprostoru

Jak bylo znazornéno vyse v podkapitole 1.3.3, detekéni a prevencni systémy se mo-
hou nachéazet v riaznych castech infrastruktury. Na zakladé pozice systému v in-
frastrukture lze rozlisit specifické technologie, které umoznuji detekci a monitoro-
vani aktivit a ve vétsiné pripadi i prevenci vzniku skodlivych aktivit. Tyto systémy
dohromady tvori komplexni bezpecnostni strategii organizaci ¢i jinych infrastruk-
tur. Popularni technologie jsou charakterizované v dalsich ¢astech kapitoly tak, jak
byvaji v praxi implementovany za sebou [42]:

1. EDR (angl. Endpoint Detection and Response)

2. XDR (angl. Extended Detection and Response)

3. ASM (angl. Attack Surface Management)

4. Log manazer (angl. Log Manager)
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5. SIEM (angl. Security Information and Event Management)
6. NDR (angl. Network Detection and Response)
7. SOAR (angl. Security Orchestration, Automation, and Response)

EDR

EDR je nastroj, ktery umoznuje detekovat, vySetiovat a reagovat na skodlivé akti-
vity provadéné na koncovych zarizenich. Dokaze reagovat i na pokrocilé kybernetické
hrozby. EDR shira data o vSech ¢innostech koncového zarizeni, které souvisi se za-
bezpecenim a které mohou byt nezbytné k forenzni analyze®. Jednd se o sbér dat
sitovych pripojeni, spousténi procest, nacitani ovladacl, zmén registri, pristupt
k disku a k paméti. EDR technologie také disponuje strojovym uc¢enim pro minima-

lizaci falesné pozitivnich nalezi. [33]

XDR

XDR je komplexni bezpecnostni feseni, které umoznuje identifikovat, vysetiovat
a reagovat na pokrocilé kybernetické hrozby. Hrozby mohou pochézet i z vice zdroju
véetné cloudu, siti a e-mailovych sluzeb. XDR neni jediny nastroj, ktery si zakaznik
koupi a implementuje. XDR totiz kombinuje stavajici bezpecnostni feseni zakaz-
nika a pozadované rozsiteni do jednoho celistvého bezpecnostniho systému. Vyho-
dou XDR je, zZe z jediného rozhrani poskytuje vyhledavani hrozeb napii¢ doménami

a ruznych zdroji hrozeb a je vhodny pro sbér dat k provedeni forenznich analyz. [33]

ASM

Sprava plochy vektorii utokii sestava z nepretrzitého monitorovani, analyz a oprav
softvérovych zranitelnosti, které mohou tvorit ito¢nou plochu potencialnich vektorta
utokt. ASM se provadi z pohledu aktéra hrozby, nikoli obrance. Ma za kol identifi-
kovat potenciadlni cile ttocnika a vyhodnocovat rizika na zakladé sanci itoc¢nika, jak
snadno lze vybrany cil kompromitovat. Reseni ASM z pohledu ttoénika umoziiuje
bezpecnostnim tymum (vice viz kapitola 1.5.1) vytvafet proaktivni zabezpeceni,

které dokaze celit rostoucimu a ménicimu se povrchu ttoku. [41]

Log manazer

Organizace generuji velké mnozstvi protokolovych dat prostfednictvim siti, systémii

a uzivateli. To je také divod k zavedeni systematického procesu spravy a monitorovani

9Forenzni analjza je proces vyhledévani a interpretace digitélnich dat pro trestni, obchodni, ¢i
soudni ucely [32].
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dat z riznych soubort logh. Spravce logti se tedy stara o shromazdovani dat, jejich

analyzu a ukladani. Data protokoltl poskytuji informace potfebné k odstranovani

problémi, zlepsovani vykonu systému a monitorovani zabezpeceni. [46]
Podrobnéjsi vysvétleni souboru logu, sbéru logt a kategorizace zdroju logti bude

vysvétleno v kapitole 1.4.

SIEM

Technologie SIEM zajistuji detekci, vyhodnoceni a reakci na kybernetické hrozby.
Umoznuji také sbér dat pro provedeni forenzni analyzy, navrhovat pravidla bezpec-
nostni politiky a korelacni pravidla. [39]

SIEM je komplexni systém, ktery se stard o rizeni bezpecnosti [40]:

o informaci — tzv. systém SIM (angl. Security Information Management) sbira,
analyzuje, ukladd systémové informace a nahlasuje problémy, které v nich
nalezne;

o udalosti — tzv. systém SEM (angl. Security Event Manager) monitoruje a ko-
reluje udalosti v redlném case a okamzité upozornuje na aktualni bezpecnosti
incidenty.

Podrobnéjsi vysvétleni fungovani reseni SIEM a pravidel bude nasledovat v ka-

pitole 1.4.

NDR

Technologie NDR mé za kol identifikovat a zastavit siftové hrozby, které neni mozné
detekovat pomoci zndmych vzorct itokl nebo signatur. NDR vyuziva prostiedky
strojového uceni a behaviordlni analyzu k monitorovani sitovych aktivit, které jsou
potfebné k vytvoreni obrazu standardniho chovani v siti. Nasledné umoznuje deteko-
vat skodlivou aktivitu pomoci odchylek chovani od nauc¢eného normalu, tedy hleda
anomalni aktivity, které mohou byt spojeny s aktivitou skodlivého kodu, lateralnim

pohybem ¢i s odcizovanim dat. [31]

SOAR

SOAR je pokrocily systém, ktery umoznuje shromazdovat informace o bezpec¢nost-
nich hrozbach a reagovat na né automaticky, tedy bez lidského zasahu. To snizuje
potrebu ru¢nich zasahu pii reSeni incidenti. Platformy SOAR vyrazné zlepsuji efek-
tivitu bezpecnostnich operaci. Umoznuji koordinaci, provadéni a automatizaci kol

v ramci bezpecnostnich tymu a to vSechno je k dispozici v jednom systému. [33]
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1.3.5 Platformy pro zjistovani informaci o hrozbach (TIP)

TIP (angl. Threat Intelligence Platform) pomahaji bezpec¢nostnim tymum odhalovat
nejnovéjsi informace o hrozbach. TIP poskytuji analytikiim takové druhy informaci,
jejichz pouzivani lze zautomatizovat, a tak usnadnit analytikiim praci se shromaz-
dovanim a spravou dat o hrozbéach, jedna se napr. o technické informace o hrozbach
véetné jejich I0C, vysledky z analyz hrozeb provedené ¢lovékem a dalsi informace
shromazdovanymi lidmi za ucelem kontroly podezielych aktivit. TIP predstavuje
technologické Teseni, jehoz princip je vyobrazen na obrazku 1.7 a ma za kol prova-
dét [35):

» agregaci dat neboli shromazdovani informaci o hrozbach z riznych zdroji
v odlisnych formatech. Informace mohou pochéazet z otevienych zdroji OSINT
(angl. Open Source Intelligence), od spole¢nosti tretich stran, z internich ¢i
vladnich zdroju a ze zdroju stredisek pro sdileni a analyzu informaci (angl.
Information Sharing and Analysis Centers). Mezi podporované formaty zdro-
jovych dat patii napt. STIX (angl. Structured Threat Information eXpression),
TAXII (angl. Trusted Automated eXchange of Intelligence Information), JSON
(angl. JavaScript Object Notation), XML (angl. Extensible Markup Language),
email, CSV (angl. Comma-separated Values), textovy format, PDF (angl. Por-
table Document Format) a forméat dokumentu Microsoft Word.

« zpracovani dat, tento proces zahrnuje normalizaci dat neboli prevadéni dat
z ruznych formati do jednotné podoby, odstranovani duplicitnich informaci
a obohaceni dat, tedy zamezeni hlaseni falesné pozitivnich nélezu.

» integraci TIP do existujicich bezpec¢nostnich systémi za tcelem sbéru
informaci o hrozbach a néasledného spravného vyhodnoceni udalosti. TIP je
mozné integrovat do mmnoha technologickych reseni, naptr. SIEM, IPS a do
zatizeni jako jsou koncové stanice ¢i firewally.

» sdileni informaci o hrozbéach, které napomahaji analytiktim pti analyze hroz-
by, pochopeni kontextu a dusledkii hrozby a pri predvidani hrozeb.

Platformy TIP mohou byt nasazovany jako SaaS (angl. Software-as-a-Service),

tedy sprava softvéru je zajistovana treti stranou, nebo jako on-premise feseni, tedy
sprava platformy je FeSena interné v ramci spolecnosti [36]. Kromé komerc¢nich feseni
existuje mnoho volné dostupnych platforem pro ziskani informaci o hrozbach, napt.
AlienVault Open Threat Exchange, Open Cyber Threat Intelligence Platform nebo
VirusTotal [38].
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Shér dat (OSINT) spoleénosti Interni zdroje VIadni informace sdileni a analyzu
tretich stran informaci (ISAC)
- Threat Intelligence
Zpracovani
dat Platform
Integrace SIEM IPS API Koncové stanice Firewally

Obr. 1.7: Princip fungovéani platforem Threat Intelligence [37].

1.4 Reseni systéma SIEM

SIEM platformy zahrnuji funkce shromazdovani dat udalosti a logt, ktera jsou vy-
tvarena mnoha riznymi zdroji, napt. aplikacemi, hostitelskymi systémy ¢i bezpec-
nostnimi zarizenimi. Nasbirana data casto byvaji v riiznych forméatech, proto SITEM
musi nejprve data normalizovat a nasledné je uklada do centralizované databaze.
Déale mé za cil nasbirana data tiidit a oznacovat, o jakéa data se skutecné jedna, napr.
uspésné prihlaseni, aktivita skodlivého kodu, jind bezpecnostni hrozba a mnoho dal-
Sich typt dat. SIEM feSeni umoznuji definovat korela¢ni pravidla, kterd umoznuji
provadét nad databazi udalosti dotazy, a tak odhalovat souvisejici aktivity a také
bezpecnostni hrozby. Pokud SIEM odhali poruseni bezpecnostnich politik, vyge-
neruje oznameni pro bezpecnostni tym s informacemi o udalosti a nasledné je na
bezpecnostnim tymu, aby udélost prosetiil. Proces Teseni systémt SIEM ilustruje
obr. 1.8. [43, 44]

Sigma pravidla

V systémech SIEM se pouzivaji pravidla Sigma!?, kterd umoziuji detekovat a od-
halit anomalie ve sledovaném prostiedi. Anomélie mohou vést ke vzniku bezpec-
nostniho incidentu. Generalizovana Sigma pravidla standardizuji postupy detekce

hrozeb a jsou multiplatformni, tzn. Ze nejsou zavislé na konkrétni SIEM platformeé.

10Sigma pravidla lze nalézt v knihovné na strance: https://github.com/SigmaHQ/sigma/tree/

master/rules.
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Obr. 1.8: Proces SIEM feseni [44].

Mezi platformy, které podporuji pravidla Sigma lze zaradit napt. IBM QRadar, RSA
NetWitness, Splunk a mnoho dalsich. [45]

Pravidla Sigma jsou psana ve forméatu pro c¢lovéka ¢itelném a snadném na za-
pis. Jedna se o syntaxi YAML (angl. YAML Ain’t Markup Language). Sigma muze
obsahovat ruzné prvky, nejcastéjsimi prvky jsou [45]:

o Nazev (angl. Title) je struénym a presnym popisem detekce.

o Stav (angl. Status) oznacuje fazi vyvoje pravidla, napr. experimentdlni, tes-

tovani, apod.

o Popis (angl. Description) pravidla obsahuje vysvétleni, co ma pravidlo délat

a detekovat.

o Jméno autora (angl. Author) pravidla.

o Datum (angl. Date) vytvoreni pravidla.

o Jedinecny identifikator (angl. Id) pritazeny konkrétnimu pravidlu.

o Licen¢ni podminky (angl. License), za kterych lze vytvorené pravidlo pou-

7it.

« Uroven zavaznosti (angl. Level) & priorita pravidla Sigma.

o Zdroj dat (angl. Log Source) oznacuje typy dat, na které se pravidlo vztahuje.

o Podminky (angl. Condition), pti jejichz splnéni dojde k aktivaci pravidla.

o Znacky (angl. Tags) lze vyuzit napf. k namapovani pravidel na specifické

techniky ¢i diléi techniky frameworku MITRE ATT& CK.
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Pravidla Sigma lze implementovat do systému SIEM pomoci pfekladu'’ do do-
tazovaciho jazyka, ktery pouziva konkrétni platforma SIEM (vice viz podkapitola

2.2). Proces prekladu zobrazuje obr. 1.9

Pravidlo Sigma Sigma prekladaé Platforma SIEM Dotazovaci jazyk
IBM QRadar Ariel Query
Multiplaformni Aplikov'ém' Language
i s 0b|ec:yfthh RSA NetWitness Esper Processing

Obr. 1.9: Proces prekladu Sigma pravidel do jazyka SIEM platforem [50].

Na obrazku 1.10 je znazornéno vzorové pravidlo, které je prelozené do forméatu
jazyka EPL (angl. Esper Processing Language), ktery podporuje SIEM platforma
NetWitness vendora RSA. Toto pravidlo se zaméruje na detekci udalosti, kdy do-
chazi k odstranéni politiky podminéného pristupu neopravnénym subjektem. Bez-

prostfedné po vzniku této udélosti je vygenerovano upozornéni.

@Name( 'os_win_mcsft_sact-audit_log_cleared')
@escription('Alert is fired when Windows Audit log is cleared. We are
looking for the event id 517')
@RSAAlert(oneInSeconds=0)
SELECT * FROM Event(
/* Statement: reference id which is generated during audit log
cleaning */
(device_type IN ( 'winevent_nic' ) AND device_class IN (
'Windows Hosts' ) AND reference_id IN ( '517' ))
)3

Obr. 1.10: Vzorové pravidlo prekonvertované do jazyka Esper Processing Language.

Kategorizace zdroji logi

Pred samotnym popisem kategorizace zdroju logti je nutné uvést, co je to soubor
logu a jakym zpusobem lze logy ziskavat. Soubor logu je automaticky generovany da-

tovy soubor, ktery slouzi jako zdroj podrobnych informaci o provedenych aktivitach

HPjevod Sigma pravidel do dotazovacich jazyki riiznych platforem SIEM lze provést v online
prostiedi: https://uncoder.io/.
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v aplikacich, na serverech, v operac¢nich systémech a jinych zarizenich ¢i softvérech
a to vse véetné casovych razitek. Soubory logii mohou byt tedy generovany jako
informace o udalostech riznych zdroju dat, které vypovidaji o veskerych aktivitach
provadénych riuznymi systémy ¢i uzivateli systémui. [46]

Mezi monitorovand zarizeni se nejcastéji fadi prepinace, smérovace, pristupové
body, firewally, servery (Windows, Linux), webové servery (Apache, Tomcat. ..),
autentizacni servery, hypervizory, kontejnery, aplikace, uzivatelské stanice a mnoho
dal$ich [47]. Regeni spravy logti a feseni SIEM se mohou vzajemné dopliiovat a v né-
kterych pripadech si mohou i konkurovat. SIEM systémy disponuji integrovanou
funkci shromazdovani logti z rtznych zdroji do centralniho lozisté podobné jako
log manazery. Hlavnim rozdilem mezi systémy SIEM a log manazery je ten, ze STEM
systémy se zabyvaji zpracovanim, analyzou a filtrovanim logovacich dat diive, nez
se dostanou k uzivateli. Zatimco log manazery poskytuji pristup ke vsem vygenero-
vanym dattm v realném case, tedy log manazery nepotiebuji tak velkou rezii jako
SIEM feseni. [48]

Urceni zdroje logt v Sigma pravidlech je dulezité pro spravnost a ic¢innost SIEM
detekei.'? Kazda definice zdroje logii je v ramci Sigma pravidla popsina tfemi
poli [49]:

 kategorie (angl. category) — definuje vybér zdroju logu zapsanych urcitou sku-

pinou produktt, napt. firewally, webové servery, aplikace a dalsi.

o produkt (angl. product) — pouziva se k vybéru zdroje logt urcitého produktu

¢i systému, napt. Windows, Linux, Azure, Cisco a mnoho dalsich.

o sluzba (angl. service) — pomoci sluzby se blize specifikuji podmnoziny pro-

duktu. Mize se jednat napt. o specifické zdroje zabezpeceni v produktu Win-

dows.

1.5 Vysetfovani kybernetickych atokii

V predchozich kapitolach byly popsany metody detekce (IDS), prevence (IPS) a kom-
plexni systém TeSeni zajistujici i reakci na kybernetické incidenty (SIEM). Tato ka-

pitola bude vénovana vysetfovani udalosti, na které upozorni systémy SIEM.

1.5.1 Bezpecnostni operacni centrum (SOC)

O vysetreni a analyzu vygenerovanych upozornéni ¢ili ochranu aktiv se stara bezpec-
nostni opera¢ni centrum, tzv. SOC tym (angl. Security Operation Center). Investi-

gace kybernetickych incidenti si klade za cil stanovit vektor itoku, dopad incidentu

12Kompletni piehled kategorizace zdrojii logli lze nalézt na strdnce: https://github.com/

SigmaHQ/sigma-specification/blob/main/Taxonomy_specification.md#log-sources.
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na zasazeny systém a zjistit dalsi nezbytné informace ke stanoveni odpovidajici re-
akce. [51]

SOC tymy spadaji do tzv. blue tymi, jejichz cilem je chranit sledované systémy
proti skodlivym aktivitam. Dale existuji tzv. red tymy, neboli tymy provadéjici pene-
tracni testovani za ucelem testovani zabezpeceni organizace nebo jiného sledovaného
prostiedi. Poslednim tymem je tzv. purple tym, ktery je zodpovédny za koordinaci

usili a komunikace mezi obéma predchozimi tymy. [52]

1.5.2 Model vyspélosti tirovné bezpecnosti kyberprostoru

Aktudlni bezpecnostni schopnosti organizace popisuje tzv. model vyspélosti (angl.
Maturity Model). Tento model popisuje, jak rychle je organizace schopna zareagovat
na kyberneticky incident. Maturity model zahrnuje pét fazi, které definuji kompletni
zivotnost utoku od detekce po reakci na incidenty. Nasledujici vycet definuje kazdou
uroven zabezpeceni [53]:

0. iroven — minimalni droven zajistuje preventivné orientovany pristup jako
napr. nasazeni firewalli, antivirovych programt a dalsi. Nezajistuje obranu
proti neznamym a sofistikovanym hrozbam a definuje pouze zdkladni nebo
zaddné bezpecnostni zasady.

1. droven — reaktivni iroven obsahuje jiz v malé mire implementaci postupt pro
zmenseni plochy utokd, napt. bezpecnostni monitorovani kontrolnich stavii,
hodnoceni zranitelnosti, sprava a detekce nechranénych aktiv. Nedefinuje po-
stupy detekce na incidenty. Trpi nedostatkem technologii, které by detekovaly
skodlivou aktivitu.

2. troven — proaktivni troven implementuje feseni EDR a NDR. Silné bezpec-
nostni zasady, které ale kviili nedostatku pracovniki a procesti nevyhodnocuji
zavaznost udalosti a jejich priority. Neni odolna vici neznamym hrozbam.

3. uroven — rizena uroven tvoii zakladni formélni proces pro nepretrzité monito-
rovani, detekci anomalnich aktivit a omezeni hrozeb, které detekuji systémy
EDR ¢i NDR. Rozpoznavani hrozeb je také zalozeno na jednotlivych 10C
a analyza aktivit slouzi k odhaleni znamych TTP indikatori. Obvykle je za-
jisténa strfedni doba detekce a odezvy.

4. droven — optimalni uroven zajistuje komplexni usporadani dat a udalosti,
které uchovava po dostatecné dlouhou dobu, aby bylo mozné prozkoumat
i pokrocilé hrozby (APT). Vysetfovani na zdkladé IOC i TTP je zabudované
v pracovnich postupech, které provadi SOC tym. Udélosti mohou byt SOC ty-
mem hlidany a reseny nepretrzité. Obvykle SOC zajistuje sttedni dobu detekce

a reakce na udalost.
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1.56.3 Plan reakce na bezpecnostni incidenty (IRP)

IRP (angl. Incident Response Plan) napoméha bezpecnostnim analytikiim odhalo-
vat a fesit kybernetické bezpecnostni incidenty. Jedna se o dokument, ktery zahrnuje
reakci organizace na incidenty, popisy postupu vysetfovani, role a odpovédnosti za
¢innosti popsané v IRP, specifikaci komunikace mezi analytickym tymem a organi-
zaci a dalsi metriky. [54]

Plan reakce na incidenty zahrnuje Sest fazi, které zobrazuje obrazek 1.11 a popi-
suji je nasledujici odrazky [55]:

1. Pripravna faze zahrnuje proskoleni zaméstnancii ohledné jejich roli a odpo-
védnosti v IRP. Nasledné by méla byt ti¢innost planu IRP a skoleni otestovana
cviénym narusenim dat.

2. Ve fazi identifikace organizace urcuje, zda se stal skutecny kyberneticky
incident. Pokud byl zjistén incident, odpovida na otazky typu: kdy se incident
stal, kdo a jak jej objevil, jaké oblasti byly ovlivnény, ma incident vliv na
provoz ¢i zda je znamy zdroj kybernetického incidentu.

3. Faze zadrzovani ma za ukol zajistit, aby se néasledky kybernetického inci-
dentu nesitily hloubéji do organizace a nezpuisobily tak dalsi skody na akti-
vech. Doporucenym pocateénim krokem pii kompromitaci systému je odpojeni
zalizeni ze sité a prosetieni udédlosti. V této fazi také pomohou aktualizace sys-
tému, kontrola udalosti vzdaleného pristupu a zmény hesel k acéttm.

4. Ve fazi vymyceni je nutné najit a odstranit pri¢iny vzniku kybernetického
incidentu, tedy bezpecné odstranit veskeré stopy malwaru.

5. Zotavovaci faze zajistuje procesy obnovy dat a postizenych systému ze zalohy
a uvadi systémy zpét do ptivodniho provozu.

6. Faze ponauceni zahrnuje analyzu stavajictho IRP ve smyslu, které faze orga-
nizace zvladla dobre a ve kterych si dobfe nevedla. Zahrnuje také analyzu, jak
lze vylepsit proces zabezpeceni, jak 1épe zaméstnance proskolit ¢i jak zajistit,

aby se naruseni bezpecnosti jiz neopakovalo.

1.6 Pravni uprava kybernetické bezpecnosti

Kromé znalosti technologickych Teseni pro zajisténi ochrany kyberprostoru je ne-
zbytné porozumeét alespon zakladni pravni tpravé a definovani druhti organizaci,
jichz se pravni ramce pro budovani bezpecnostnich strategii tykaji.

Prvnim krokem k zajisténi kybernetické bezpeénosti na tizemi statu Ceské repub-
liky bylo uvedeni v platnost strategického dokumentu jménem Koncepce boje proti

trestné cinnosti v oblasti informacnich technologii jiz v roce 2001. Tento dokument
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Obr. 1.11: Faze planu reakce na incidenty [55].

predstavoval prvni komplexni feseni pro zabezpeceni ceského kybernetického pro-
storu priméarné z hlediska kyberkriminality. Jednim z mnoha cili tohoto dokumentu
byla téz inicializace vzniku a podpora aktivit CERT (angl. Central Emergency Re-
sponse Team) tymu. CERT tymy disponuji odborniky v oblasti bezpecénosti, ktefi
reaguji na incidenty a informuji o nich dalsi profesionaly v oboru. Prvni CERT tym
vznikl jiz v roce 1998 ve Spojenych statech americkych. V Ceské republice (déle jen
CR) vsak vznikl prvni CERT tym aZ v roce 2004 pod zastitou organizace CESNET
(angl. Czech Education and Scientific NETwork). V prubéhu let 2001-2007 bylo
vydano mnoho strategickych dokumentii za tcelem vytvareni bezpecného kyberne-
tického prostoru v CR. Dalsi dilezité kroky k zajisténi kybernetické bezpecnosti
z pravniho hlediska byly realizovany v roce [56, 57]:
e 2010, kdy doslo k prijeti ustaveni vlady ¢. 205 o feseni problematiky kyber-
netické bezpecnosti CR, jehoz sou¢asti bylo ustanoveni Ministerstva vnitra
CR nérodnf autoritou pro oblast kybernetické bezpe¢nosti a zaroven v ramci
ustanoveni ¢. 380 ulozilo ustanoveni Ministerstvu vnitra povinnost ziidit Me-
ziresortni koordina¢ni radu pro oblast kybernetické bezpecnosti. Dalsim du-
lezitym krokem provedenym roku 2010 se stalo prijeti memoranda o zrizeni
CSIRT (angl. Computer Security Incident Response Team) tymu v dohodé
s organizaci CZ.NIC!3. Hlavnim cilem CSIRT tymu je pfevazné podileni se na
feSeni kybernetickych incidentti, podpora koncovych uzivateli a spravci siti
a spoluprace s tymy CERT.
e 2011, kdy byla zrusena Meziresortni koordinac¢ni rada pro oblast kybernetické
bezpecnosti a novou narodni autoritou pro kybernetickou bezpecnost se stal
dle ustanoveni ¢. 781 Narodni bezpecnostni uirad. Pro roli koordinatora vznikla

specialni Rada pro kybernetickou bezpecnost. Dale byla v tomto roce prijata

BHlavnim cilem CZ.NIC je sprava a zajisténi bezpecnosti nejvyssi irovné domény . cz.
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strategie pro oblast kybernetické bezpeénosti CR na obdobi 2011-2015.4 Sou-
casneé se strategii byl prijat akéni plan, ktery definoval spravné spliovani stra-
tegickych cilu.

e 2012, kdy byl v souladu se strategii ptijat vécny zamér zakona o kybernetické
bezpecnosti a hned vzapéti byl pripraven samotny navrh zakona.

« 2014, kdy byl pfijat a vstoupil v platnost zakon ¢. 181/2014 Sb., o kyberne-
tické bezpecnosti s i¢innosti od 1. ledna 2015. Zaroven s nim vzesla v plat-
nost vyhlaska o kybernetické bezpecnosti a vyhlaska o stanoveni vyznamnych
informacnich systémt a jejich urcujicich kritériich. Podrobnéji budou zékon
o kybernetické bezpecnosti a vyhlaska o kybernetické bezpecnosti rozepsany
v nasledujici podkapitole.

e 2016, kdy Evropska unie prijala Smérnici Evropského parlamentu a Rady Ev-
ropské unie 2016/1148, o opatienich k zajisténi vysoké spoleéné drovné bez-
pecnosti siti a informac¢nich systémi v Unii [59]. Zkrdcené se jednd o smérnici
NIS (angl. Network Information Security), diky ni musel byt existujici Zakon
o kybernetické bezpecnosti CR novelizovan. Smérnice NIS bude podrobnéji
popsana v nasledujici podkapitole.

« 2017, kdy byl novelou zékona 205/2017 Sb. zdkona o kybernetické bezpecnosti
zalozen novy organ statni spravy Narodni arad pro kybernetickou a informacni
bezpecnost, ktery prebral povinnosti Narodniho bezpecnostniho tradu a stal
se tak novou narodni autoritou pro oblast kybernetické bezpecnosti. Mezi pri-
mérn{ tlohy NUKIB pati{ napf. provozovéni vladniho CERT tymu, zajisténi
spoluprace mezi ¢eskymi i mezinarodnimi CERT a CSIRT tymy, tvorba bez-
pecnostnich standardl, podpora vzdélavani, vyzkum a vyvoj v oblasti kyber-
netické bezpecnosti [60].

e 2022-2024, kdy koncem roku 2022 byla zvefejnéna oficialni publikace Smér-
nice Evropského parlamentu a Rady Evropské unie 2022/2555, o opatfenich
k zajisténi vysoké spolec¢enské trovné kybernetické bezpecnosti v Evropské
unii, zkracené NIS2, tedy novelizované verze smérnice NIS, ktera se touto
smérnici rusi. Datum nabyti platnosti smérnice pripadalo na 16. ledna 2023
a ucéinnost smérnice pripada na 16. rijen 2024, tedy presné 21 meésici od data
uvedeni smérnice v platnost. Podrobnéji bude smérnice NIS2 vysvétlena v na-

sledujici podkapitole.

Zakon o kybernetické bezpecnosti (ZoKB)

Zakon o kybernetické bezpecnosti (dale ZoKB) reguluje prava a povinnosti osob

i pravomoc a pusobnost organi verejné moci v oblasti kybernetické bezpecnosti.

4Dalsf strategie a jejich akéni plany byly piijaty na obdobi 20152020 a nasledné 2021-2025 [58].
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ZoKB zapracovava predpis Evropské unie NIS. Hlavnimi cili aplikace ZoKB jsou
napr. stanoveni zakladni tirovné bezpecnostnich opatieni, vylepseni detekce a za-
vedeni hlaseni kybernetickych incidentti, zavedeni systému opatieni pro reakci na
kybernetické incidenty a upraveni ¢innosti dohledovych pracovist. ZoKB sméruje
primarné k ochrané tzv.CIA triddy (angl. Confidentiality, Integrity, Availability)
neboli zajisténi duvérnosti dat (pristup k datiim maji pouze opravnéné osoby), in-
tegrity (ochrana dat pred neopravnénou modifikaci) a dostupnosti dat (data jsou
opravnénému uzivateli dostupné vzdy v piipadé potieby). [56, 61]

Z0KB stavi na dvou zasadach. Prvni zasadou je minimalizovani zasahi do prav
soukromopravnich subjekti a druhou zasadu tvori individualni odpovédnost za bez-
pecnost vlastnich informacnich systémi [56]. Aplikace ZoKB se vztahuje na povinné
subjekty kybernetické bezpecnosti, jimiz jsou [62]:

o poskytovatelé sluzeb elektronickych komunikaci a subjekty zajistujici sité,

e organy nebo osoby zajistujici vyznamné sité,

e spravci a provozovatelé informacnich systému kritické informacni infrastruk-

tury,

e spravci a provozovatelé vyznamnych informacnich systémii,

e spravci a provozovatelé informacnich systému zakladnich sluzeb,

o provozovatelé zédkladnich sluzeb,

o poskytovatelé digitalnich sluzeb.

Nejsou-li povinnosti plynouci ze ZoKB povinnymi subjekty splnény, mize NUKIB

uloZit subjektu pokutu ve vysi az 5 000 000 K¢ dle zavaZnosti piestupku'®.

Vyhlaska o kybernetické bezpecnosti

Vyhlaska ¢.82/2018 Sb., celym jménem o bezpecnostnich opatienich, kybernetic-
kych bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v ob-
lasti kybernetické bezpecnosti a likvidaci dat (vyhldska o kybernetické bezpecnosti),
predstavuje nahradu starsi vyhlasky ¢.316/2014 Sb. Soucasna vyhlaska o kyberne-
tické bezpecnosti (dale jen VoKB) zapracovava evropskou smérnici NIS a také vy-
svétluje dulezité terminy, které ZoKB nedefinuje. VoOKB pro povinné subjekty ve
smyslu aplikace ZoKB upravuje nalezitosti tykajici se [61]:

o obsahu a struktury bezpecnostni dokumentace a bezpecnostnich opatieni,

o typu, kategorii a hodnoceni vyznamnosti kybernetickych bezpecnostnich inci-

dent1,
e zpusobu hlaseni kybernetickych bezpecnostnich incident,

o oznamovani provedeni reaktivnich opatfeni a jejich vysledk,

5Druhy prestupkii a vyse pokut pii nedodrzeni povinnosti subjektt jsou uvedeny v § 25 zakona
¢.181/2014 Shb. o kybernetické bezpecénosti.

40



e vzorl oznameni kontaktnich tidaji a jejich formy,

o zpusobi likvidace dat, provoznich tdaji, informaci a jejich kopii.

Evropska smérnice NIS

NIS je prvni smérnici vytvorenou Evropskou unii jako komplexni dokument, ktery
si klade za cil zajistit jednotnou a vysokou uroven zabezpeceni v ramci siti a infor-
macnich systémii v ¢lenskych statech Evropské unie. Do doby vzniku smérnice NIS
se urovné legislativnich ramcti v oblasti kybernetické bezpecnosti ¢lenskych stata
vyrazneé liSily a nékteré staty neregulovaly kybernetickou bezpecnost viibec. Povin-
nosti plynouci ze smérnice NIS nabyvaji organizacni a legislativni povahy a nékteré
se vztahuji pfimo definované kategorie regulovanych subjekti. Mezi organizacni a le-
gislativni povinnosti subjektu lze zahrnout [63]:

» prijeti strategie — kazdy clensky stat by mél mit zajisténou narodni strategii
pro bezpecnost siti a informacnich systémi s ohledem na strategické cile statu
a definovani konkrétnich bezpecnostnich opatreni.

» zalozeni centralniho organu — kazdému ¢lenskému statu je uloZzena povin-
nost zridit narodni autoritu, kterd mimo jiné bude slouzit pro vyménu infor-
maci na urovni Evropské unie.

o zalozeni CSIRT tymiu — tymy CSIRT zajistuji podporu pii reseni kyberne-
tickych bezpecnostnich incidenti.

o zlizeni skupiny pro spolupraci a skupin CSIRT - obé skupiny maji
dle smérnice za kol spolupracovat v ramci ¢lenskych statt jak po strategické
strance, to zajistuji skupiny pro spolupraci (angl. Cooperation Group), tak
po technické strance, technickou ¢ast maji na starost skupiny CSIRT. Obé
skupiny se skladaji ze zastupctu jednotlivych clenskych statu.

Smérnice NIS se vztahuje k provozovatelim zakladnich sluzeb a poskytovatelim di-
gitalnich sluzeb. Skupina provozovateli zakladnich sluzeb je tvorena subjekty spada-
jicich do odvétvi energetiky, dopravy, bankovnictvi, zdravotnictvi, distribuce pitné
vody a digitalni infrastruktury. Skupina provozovateli elektronickych sluzeb je tvo-
fena subjekty v odvétvi internetového obchodu, webovych vyhledavacta a poskyto-

vateli webového tlozisté (angl. Cloud Computing). [63]

Evropska smérnice NIS2

Smeérnice NIS2 prindsi zasadni zmény v regulaci oblasti kybernetické bezpecnosti
clenskych stati Evropské unie. Zmény zasahuji jak strategickou, tedy povinnosti do-
padajici na NUKIB a Evropskou agenturu pro bezpeénost sit{ a informaci (ENISA),
tak i operativni iroven, tedy regulace prav a povinnosti subjekt, spolecnosti a stat-

nich organizaci CR. Nejvyznamnéjsi povinnosti dopadajici na strategickou droven
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CR zahrnuji pfijeti narodni strategie kybernetické bezpecnosti pro konkrétni ob-
lasti, urc¢eni jednoho CSIRT nebo CERT tymu pro koordinaci zverejnovani informaci
o zranitelnostech a jejich predavani do Evropské databaze zranitelnosti spravovanou
agenturou ENISA, hlubsi spolupraci pri feseni kybernetickych incident a sdileni
strategickych informaci a zkuSenosti na vnitrostatni irovni i mezi ¢lenskymi staty
a mnoho dalsich. Za nedodrzeni ¢i poruseni ulozenych povinnosti hrozi dle ¢l. 34

16 subjekttim pokuta aZ ve vysi 10 miliont EUR nebo

smérnice NIS2 zakladnim
2 % celkového celosvétového roéniho obratu, nebo dilezitym!'” subjektiim ve vysi az
7 milioni EUR nebo 1,4 % celkového celosvétového ro¢niho obratu podniku. [59]

Vycet zakladnich neboli vysoce kritickych odvétvi, ktera jsou regulovana Evrop-
skou smérnici NIS2, definuje pfiloha I smérnice 2022/2555 [65, 66]:

« energetika — regulace v této oblasti dopada zejména na elektroenergetické
podniky a vyrobce elektrické energie, na provozovatelé distribuc¢nich a preno-
sovych soustav elektrické energie a zemniho plynu, na provozovatelé dobijecich
bodt, dalkového vytapéni a chlazeni, ropovodi, tézby, zpracovani a skladovani
ropy, zemniho plynu a vodiku.

o doprava — regulace letecké dopravy se vztahuje vyhradné na dopravce ve
smyslu vyuzivani ke komerc¢nim tceltim, ridici organy letisté véetné letist sa-
motnych a jejich pomocnych zarizeni a na provozovatelé kontroly fizeni pro-
vozu. V ramci zelezni¢ni dopravy jsou povinnymi subjekty provozovatelé zelez-
ni¢nich infrastruktur a sluzeb zZelezni¢nich podniki. Regulace v ramci vodni
dopravy se vztahuje k fidicim organim pristavi a ke spolecnostem vnitro-
zemské, namoini, pobfezni osobni a nédkladni dopravy a sluzeb lodni dopravy
s vyjimkou jejich jednotlivych plavidel. Pravni povinnosti plynou i pro provo-
zovatelé inteligentnich dopravnich systémt v rdmci silniéni dopravy a organy
zajistujici kontrolu tizeni provozu.

e bankovnictvi a finan¢ni trhy — regulovanymi subjekty jsou tedy tuvérové
instituce, provozovatelé obchodnich systémi a tstredni protistrany.

e zdravotnictvi — mezi povinné subjekty tohoto odvétvi patii provozovatelé
zdravotni péce, referencni laboratote Evropské unie, subjekty provadéjici vy-
zkum a vyvoj lé¢ivych vyrobkii a vyrobci zakladnich farmaceutickych pri-
pravki a pripravka kriticky dilezitych v pripadé mimoradné situace.

e pitnd a odpadni voda — regulace v ramci odvétvi pitné vody spada na
dodavatelé a distributory vody urcené k lidské spotiebé, jejichz distribuéni

aktivity tvori podstatnou c¢ast jejich odborné ¢innosti. Povinné subjekty téz

16Mezi zédkladni subjekty patii spolecnosti s vice nez 250 zaméstnanci, s obratem 50 mil. EUR
nebo rozvahou (hodnota aktiv a pasiv spole¢nosti) 43 mil. EUR. [64]

1"Mezi diilezité subjekty patii spole¢nosti s vice nez 50 zaméstnanci a ro¢nim obratem nebo
rozvahou 10 mil. EUR. [64]
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tvori podniky, jejichz ¢innost odvadéni, vypousténi nebo ¢isténi odpadnich
vod, splasek nebo prumyslovych odpadnich vod tvofi podstatnou c¢éast jejich
obecné ¢innosti.

digitalni infrastruktura a rizeni sluzeb informacnich a komunikac-
nich technologii — povinnosti vyplyvajici z NIS2 pro tato odvétvi se tykaji
provozovateli viménnych uzli internetu, DNS (s vyjimkou operatoru kofeno-
vych serverii), poskytovatelu sluzeb cloud computing, datovych center, siti pro
dorucovani obsahu, sluzeb vytvarejicich divéru, verejnych siti elektronickych
komunikaci, vefejné dostupnych sluzeb elektronickych komunikaci, fizenych
sluzeb a fizenych bezpecnostnich sluzeb.

verejna sprava — v ramci tohoto odvétvi se regulace idi vnitrostatnim pra-
vem a regulovany jsou ustfedni a regionalni subjekty vefejné spravy, tedy in-
stituci vyznamnych pro chod statu.

vesmir — regulovanymi subjekty zde jsou provozovatelé pozemnich infrastruk-
tur, které vlastni, spravuji a provozuji ¢lenské staty Evropské unie nebo sou-
kromé subjekty a které podporuji poskytovani sluzeb v ramci kosmického pro-

storu vyjma poskytovateli verejnych elektronickych komunikaci.

Vycet dilezitych odvétvi, ktera jsou regulovana Evropskou smérnici NIS2, defi-
nuje priloha II smérnice 2022/2555 [65, 66):

postovni a kuryrni sluzby — povinnosti spadaji na subjekty zajistujici vy-
bér, tridéni, prepravu a dodani postovnich zasilek a na poskytovatelé kuryrnich
sluzeb.

nakladani s odpady — povinnymi subjekty v rdmci odpadniho hospodarstvi
jsou zarizeni urcend pro nakladani s odpady, samotni obchodnici, zprostiedko-
vatelé a dopravci, pokud tyto aktivity tvori jejich hlavni ekonomickou ¢innost.
chemicky primysl - regulovanymi subjekty jsou podniky pro vyrobu, dis-
tribuci a skladovani chemickych latek nebo smési.

potravinarstvi — povinnosti vyplyvaji pro velkoobchodni distribuci potravin
a pro jejich prumyslovou vyrobu nebo zpracovani.

vyroba — regulace se vztahuje na spolecnosti zabyvajici se vyrobou zdravot-
nickych a diagnostickych zdravotnickych prostiedki, poc¢itaci, elektronickych,
elektrickych a optickych pristroji, stroji a zafizeni, dopravnich prostredk,
privésti, navési a zarizeni kromé motocykli.

digitalni poskytovatelé — povinnymi subjekty jsou poskytovatelé interneto-
vych trzist, vyhledavact a sluzeb platforem socidlnich siti.

vyzkum - povinnosti se vztahuji na vyzkumné organizace, které vyuzivaji

vysledky vyzkumu komercné, s vyjimkou vzdélavacich instituci.
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Evropska agentura pro sitovou a informacni bezpecnost

Agentura ENISA (angl. European Union Agency for Cybersecurity) byla ziizena
v ramci plnéni narizeni Evropského parlamentu a Rady Evropské unie ¢.460/2004.
V uplynulych letech byl mandat evropské agentury nékolikrat prodlouzen narize-
nimi'® Evropského parlamentu a Rady Evropské unie, z nichZ kazdé nafizeni ru-
silo platnost nafizeni predchoziho. Posledni prodlouzeni mandatu se konalo dne
17. dubna 2019 narizenim Evropského parlamentu a Rady ¢.2019/881 o agentufe
ENISA; o certifikaci kybernetické bezpecnosti informacnich a komunikacnich tech-
nologii a o zruseni natizeni (EU) ¢. 526/2013 ( ,akt o kybernetické bezpecnosti“). [67]

V ramci agentury ENISA existuje nékolik skupin experti zaméfenych na rizné
oblasti. Jedna se o skupiny Tesici otdzky kybernetické bezpecnosti v odvétvi zdra-
votnictvi, umélé inteligence, dopravni infrastruktury a inteligentnich dopravnich sys-
témt, finanéniho sektoru, divéryhodnych sluzeb!® a otdzky v rdmeci dosahovan{ stra-
tegickych cilu. ENISA vydava mnoho doporuceni, standardi a vzdélavacich manudla
s cilem zlepsit kybernetickou odolnost ¢lenskych statti Evropské unie zejména v té-
matech cloud prostiedi, kritické infrastruktury, kryptografie, krizového tizeni v ky-
bernetickém prostoru, kybernetické hrozby, pravni iprava kybernetické bezpecnosti,
hléseni a reakce na kybernetické incidenty, analyza trhu kybernetické bezpecnosti,
Iizeni rizik a mnoho dalsich. Jedna se napiiklad o dokumenty [67]:

e hlaseni kybernetickych incidentd narodnim regula¢nim organim a vy-
ménou informaci o incidentech podle Evropského kodexu elektronickych ko-
munikaci zkracené EECC (angl. Furopean Electronic Communications Code),
a to ve formé roc¢nich reportli a také hlaseni konkrétnich vyznamnych kyber-
netickych incidentti. Tento standard také uvadi strukturu a prahové hodnoty
pro hlaseni incidentii véetné pokynt k posouzeni miry dopadu incidentu na
poskytované sluzby.

e privodce rizenim incidentd poskytuje komplexni prehled osvédcéenych po-
stuptt a metodik pro efektivni zvladnuti kybernetickych bezpecnostnich inci-
denti. Zahrnuje pracovni postupy a procesy pro feseni, analyzu, reakci a hla-
seni incidentu.

e vyroc¢ni zprava prehledu hrozeb informuje o stavu kybernetické bezpec-
nosti v ramci EU formou kazdorocnich reportl. Popisuje hrozby a statistiky
pozorovanych trendt ttokl se zamérenim na aktéry hrozeb a techniky pouzi-

vanych jednotlivymi titoky?® véetné analyzy dopadt a motivace incidentt.

18Mandat ENISA byl prodlouZen nafizenimi ¢. 1007/2008, ¢.580/2011, ¢.526/2013.
Y Cinnost skupiny je zaméfena na validaci elektronickych podpist, razitek, peceti a certifikéti.
20Dokument Threat Landscape tvori jeden z primarnich zdroji dat pro zobrazeni pohledu dle

druht sektori a pohledu na ttoky v matici ATT& CK, jejichz implementace je popséna v podka-
pitolach 4.2.3 a 4.2.1.
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2 Analyza vizualiza€nich Sablon a technik

V internetovém prostiedi existuje mnoho dostupnych knihoven, ramcu a Sablon pro
vytvoreni prijemné a interaktivni webové aplikace. Tato bakalarské prace rozsituje
jiz. existujici webovou aplikaci jménem Sigma Tools pro spravu a preklad Sigma
pravidel. Pro vytvoreni klientské casti aplikace byl jiz vybran webovy framework
Vue verze 3, déle byla implementovéana zobrazeni pomoci knihoven D3.js (angl.
Data-Driven Documents) a Vuetify.

Na technologickém trhu existuje mnoho vendort poskytujicich sluzby SIEM sys-
tému. SIEM se stal zakladni nepostradatelnou slozkou reseni kybernetické bezpec-
nosti. Jednotliva TeSeni se vsak mohou vzajemné liSit a to zejména ve zpiisobech
grafického zobrazeni. Druha c¢ast této kapitoly bude tedy zamérena na porovnani
designu pravidel v SIEM fesenich.

2.1 Analyza webovych frameworki a knihoven

Tato kapitola popisuje vybrané dostupné knihovny a sablony, které jsou vhodné pro
pouziti v ramci praktické ¢asti bakalarské prace.

2.1.1 Webovy framework Vue

Vue se Tadi mezi nejpopularnéjsi webové frameworky. Jedna se o ramec zalozeny
na jazycich HTML (angl. Hypertezt Markup Language), CSS (angl. Cascading Style
Sheets) a Javaskript (angl. JavaScript) nebo Typeskript (angl. TypeScript). Obecna
struktura sablony Vue souboru se sklada ze tii c¢asti: template, script, style. Struktura

je znazornéna na obrazku 2.1

<template>
<!--HTML kod -->
</template>

<script>

// funkcni cast kodu Javaskript/Typeskript
</script>
<style>

/*CSS vizualni styly*x/
</style>

Obr. 2.1: Struktura souboru ramce Vue.

Vue umoznuje webovou aplikaci rozdélit na nékolik ¢asti a ty pak vyvijet nezavisle

na sobé. Jedna se o tedy model zalozeny na komponentach, v téchto komponentach
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lze snadno definovat kdéd, ktery se v ramci aplikace ¢asto opakuje, napt. navigacni
lista ¢i paticka.

K zékladnim funkcim Vue patii [73]:

o Deklarativni vykreslovani (angl. Declarative Rendering) — Vue ramec rozsituje
zakladni syntaxi znackovaciho jazyka HTML o moznost vypsat HTML vystup
pomoci Javaskriptu.

o Reaktvita (angl. Reactivity) — Vue automaticky sleduje zmény provedené v kédu
Javaskriptu a efektivné aktualizuje objektové orientovanou reprezentaci HTML

dokumentu tzv. DOM (angl. Document Object Model), kdyz zaznamend zménu.

2.1.2 D3.js knihovna

D3.js je bezplatnd knihovna! vizualizacnich technik dat zaloZend na jazyce Ja-
vaskript. Poskytuje mnoho Sablon pro tvorbu rtznych typt grafii a map v rdamci
webové aplikace. Vétsina knihoven poskytujici Sablony grafi, poskytuje kod jiz ho-
tového grafu. Zatimco D3. js poskytuje dil¢i stavebni bloky, které se daji kombinovat
a z nich vytvaret pokrocila grafickd zobrazeni vytvorend na miru. D3. js umoznuje
jednoduché vyzadani dat na zakladé HTTP (angl. Hypertext Transfer Protocol) po-
zadavku a dokaze zpracovavat data v béznych datovych formatech jako jsou CSV,
TSV (angl. Tab-separated Values) a JSON. [68]

Vyhody:

o Podporuje propojeni s frameworkem Vue.

o Umoznuje dynamickou spravu dat a transformaci dat do uziteénych formatu.

e Je vhodny pro vytvareni grafickych struktur na miru pomoci zakladnich sta-

vebnich blokti.

+ Siroka komunita piispivajicich vyvojait a vyukovych materiali.

Nevyhody:

o Je slozitéjsi na implementaci, protoze vyzaduje znalosti jazyki HTML, CSS,

Javaskript a SVG (angl. Scalable Vector Graphics).

o Vyvojar se musi naucit novou syntaxi pro bloky D3. js.

e Pri vyvoji pomérné jednoduchého zobrazeni musi vyvojar napsat velké mnoz-

stvi kodu.

D3. js samoziejmé neni jedinou dostupnou knihovnou poskytujici vizualizaci za-
loZzenou na jazyce Javaskript. Existuje velké mnozstvi alternativnich feseni, ktera
lze pouzit pro vytvoreni moderni a interaktivni webové aplikace, napt. Chart.js,
Highcharts, Plotly.js, Google Charts. ..a mnoho dalsich.

'Kédy knihovny D3. js lze nalézt na adrese: https://github.com/d3/d3.

46


https://github.com/d3/d3

2.1.3 Knihovna Bootstrap pro Vue

Bootstrap je jednim z nejpopuldrnéjsich rdmct? s otevienym kédem pro tvorbu
uzivatelsky privétivé grafické c¢asti webové aplikace. Poskytuje mnoho komponent
a Sablon pro vyvoj interaktivni webové aplikace, jako jsou napft. tlacitka, ikony,
formulafe a mnoho dalsich. Pomoci specialné vytvorené knihovny Bootstrap-vue
lze vyuzivat komponenty Bootstrap ve Vue projektu. [69]

Vyhody:

o Interaktivni web ve spojeni Vue a Bootstrap.

e Dostupny kod zdarma.

e Mnoho dostupné dokumentace.

e Snadné pouziti i pro zacatecniky v designu webovych aplikaci.

Nevyhody:

o Je narocné vytvaret pokrocilejsi zpusoby zobrazeni nad ramec knihovny.

vvvvvv

2.1.4 Framework komponentt Vuetify

Vuetify je zdarma dostupnd kolekce® piedem pfipravenych Vue komponent, které
obsahuji uzitecné funkce jako napr. dynamickd témata aplikaci, rozlozeni prvki
v aplikaci, riznd tlacitka, seznamy a mnoho dalsich prvku. [70]

Vyhody:

o Umoznuje vytvorit prijemny design i pro naro¢né vyvojare.

e Obsahuje velké mnozstvi komponentii a dokumentace.

o Rozsitena aktivni komunita vyvojar.

Nevyhody:

e Zména nékterych funkei v Sabloné mutze byt obtizna.

o Podporuje tzv. materidlovy design vytvoreny spolecnosti Google, tento styl

muze nékomu pridat prilis vyrazny a nevhodny.

2Kédy knihovny Bootstrap-vue lze nalézt na adrese: https://github.com/bootstrap-vue/

bootstrap-vue.
3K6dy kolekce Vuetify lze nalézt na adrese: https://github.com/vuetifyjs/vuetify.
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2.2 Vizualizace pravidel v platformach SIEM

Tahle kapitola je vénovana popisu a srovnani vizualizace pravidel dvou SIEM feseni.
Srovnani bude zaméreno na ¢ast vizualizace Sigma pravidel. Pro tyto tcely byli

vybrani vendoti IBM s fesenim QRadar a RSA s resenim NetWitness Platform.

2.2.1 SIEM reSeni QRadar

QRadar je platforma vyvinuta spolecnosti IBM celym nazvem International Busi-
ness Machines Corporation, ktera se stard o spravu zabezpeceni sité. QRadar vyu-
ziva kombinaci tokt sitovych udélosti, korelaci udalosti a hodnoceni zranitelnosti na
zakladé aktiv. QRadar umoznuje zaznamendavat aktivity (logy) v redlném case a pro-
vadét pokrocila vyhledavani na zakladé riiznych kritérii a to za pomoci uzivatelského
rozhrani ¢i pfimo dotazem. Dotazy pro vyhledavani aktivit, udalosti a jinych infor-
maci jsou zalozené na strukturovaném dotazovacim jazyku AQL (angl. Ariel Query
Language), ktery umoznuje komunikaci s databazemi Ariel. QRadar umoznuje také

zobrazit bezpecnostni udalosti do prehlednych grafi zaloZzenych na case. [71]

Vizualizace Sigma pravidel v QRadaru

Jak jiz bylo zminéno v tvodu kapitoly 2, kazdy vendor, ktery poskytuje reseni
SIEM, fesi design (nejen Sigma pravidel) jinak. K zobrazeni pravidel v QRadaru
jsou zapotiebi vyssi pristupova prava, ktera udéluje administrator. Veskera pravidla
zobrazuje a spravuje karta ,Use Case Manager®, coz je rozsiteni pro platformu
QRadar stejného vendora. V této zdlozce se daji pravidla vyhledat dle riznych
filtr, napt. dle nazvu, dostupnosti, pritazené skupiny, zdroje aktivit, domén, taktik
a technik ramce ATT& CK a podle mnoha dalsich ruznych kritérii.

Protoze jsou jednotliva pravidla namapovana na ATT& CK taktiky a techniky,
umoznuje QRadar zobrazit pravidla (kromé klasické tabulky) v matici ATT& CK
ramce (viz obr. 2.2) a to véetné zobrazeni nazvu taktik, technik a jejich identifiké-
torti. Toto zobrazeni umoznuje analytikovi filtrovat pravidla, ktera jsou zamérena
na ¢innosti ruznych skupin hrozeb, napr. APT30. Také umoznuje filtrovat pravid-
la na zakladé pouzivaného skodlivého softvéru, napr. 4H RAT a na zdkladé typu
platformy, napr. Google Workspace. Dle poc¢tu pouzivanych technik z jednotlivych
taktik jsou policka taktik zabarvena (svétlejsi barva predstavuje malé mnozstvi pou-
zivanych technik konkrétni taktiky). Matice ATT& CK vsak neni jedinych moznym
zobrazenim souvisejicim s mapovanim na MITRE ATT& CK. QRadar zobrazuje sta-
tistiky poctu implementovanych pravidel dle MITRE taktik a automaticky generuje
nékolik druhu grafi.
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ATT&CK®
13.1
b Highlight group v Highlight software v Filter by platform Show names and IDs v Show all techniques v g v a Q HENE
TA0043 TA0042 TAqul TA0002 TA0003 TA.q004 TA0005 TAOOO? TA0007
N Resource Initial N ) Privilege . Credential .
| Execution Persistence s Defense Evasion Discovery
Dev: Access Escalation Access
©) (0) (2) (1) (1) @) (1) (8) (8)
T1595 R T1650 T1189 T1059 T1098 T1548 T1548 T1557 71087
Active Scanning Acquire Drive-by Command and | Account » Abuse Abuse Elevation » Adversary-in- » Account Discovery
Access Compromise Scripting Manipulation Elevation » Control Mechanism the-Middle
71592 Interpreter Control T1010
Gather Victim » T1583 T1190 71197 Mechanism T1134 71110 N Application Window
Host Information Acquire » Exploit T1203 BITS Jobs Access Token » Brute Force Discovery
Infrastructure Public- Exploitation for T1134 Manipulation
71589 Facing Client Cxecution T1547 Access N T1555 T1217
Gather Victim R T1586 Application BootorLogon | Token T1197 Credentials Browser Information
Identity Compromise » T1559 Autostart Manipulation BITS Jobs from » Discovery
Information Accounts T1133 Inter-Process  » Execution Password
External Communication 11547 T1622 Stores T1622

Obr. 2.2: Zobrazeni vzorovych pravidel v matici ramce ATT& CK.

Po rozbaleni vybraného pravidla® se v levé poloviné okna zobrazi informace o pra-
vidle (viz obr. 2.3) a v pravé poloviné okna se zobrazi graficky strom, ktery ukazuje
propojeni pravidla a jeho bloku (viz obr. 2.4).

Test definitions

APPLY Administrator Account Multiple Logons Failed for Single username on events whitch are detected by the
LOCAL system

AND when the domain is one of the following
AND when an event matches any of the following BB:CategoryDefinition: Authentication Failtures
AND when at least 3 events are seen with the same Username in 5 minutes

AND when any of Username are contained in any of Administator account list

MITRE ATT&CK® 2 ©

A Credential Access

Confidence

A High € Medium Low

Obr. 2.3: Nékteré parametry nasazeného pravidla.

Informaci o pravidle se zobrazuje mnoho vcéetné: nazvu pravidla; zda je pravidlo
povoleno; jaké jsou vysledky testovani pravidla; poznamky; definice pravidla; mapo-
vani na taktiky ATT& CK vcetné urcéeni urovné davérnosti (vysokd, stiedni, nizkd);
pritazeni pravidla ke skupiné; data vytvoreni a aktualizace pravidla véetné jeho vy-
vojare a typu zdrojiu aktivit. Zobrazené informace specifikuji i akce, které se maji
provést po splnéni kritérii pravidel.

40brazky 2.2, 2.3 a 2.4 jsou vystfizeny z prostiedi QRadar redlného zékaznika, proto jsou tdaje
identifikujici organizaci odstranény, aby nedoslo k poskozeni zakaznika.
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Vizualni zobrazeni pravidla a jeho ¢asti si klade za cil usnadnit analytikovi orien-
taci ve vztazich pravidel a jejich ¢asti. Konkrétné obrazek 2.4 zobrazuje pravidlo
»Administrator Account Multiple Logons Failed for Sigle Username*, které hlida
pocet netuspésnych pokusu o prihlaseni k privilegovanému administratorskému tctu,
ve vztahu k tzv. ,Building block* a ,Admnistrator Account List“. Stavebnimi bloky
se v QRadaru rozumi soubory testi, které samy o sobé nevedou k okamzité akci,
ale pouzivaji se pri tvorbé a aplikaci korela¢nich pravidel [71]. Muze se jednat napft.
o skupiny IP adres, jména privilegovanych uzivateltt nebo nazvy udalosti. Druha
soucast pravidla tzv. seznam administratorskych ¢t definuje, u kterych ucétt ma
pravidlo hlidat pocty neuspésnych prihlaseni.

Log source type

||
Il Custom property
¥ M Reference set

BB:CategoryDefiniton: Authentication Failtures

Administrator account list

Obr. 2.4: Grafické zobrazeni nasazeného pravidla a jeho ¢asti.

2.2.2 SIEM reSeni NetWitness Platform

NetWitness Platform je Teseni vyvinuté spolecnosti RSA. Jedna se o feSeni, které
bezpecnostnim tymim umoznuje rychle detekovat identifikovat, pochopit a vytesit
rozsah bezpecnostni hrozby. NetWitness poskytuje komplexni prehled logt, sitovych
dat, dat koncovych bodu véetné analyzy chovani uzivatelii a entit v realném case
a umoznuje aplikaci analyzy hrozeb v cloudovém prostredi, v mistni siti i ve virtual-
nim prostiredi. Také zajistuje moznosti automatizace a orchestrace pro vysetrovani
a reakci na udélosti. [72]

Podobné jako QRadar dava zakaznikovi platforma NetWitness moznost tvorby
korelacnich pravidel, kterym se v terminologii NetWitness prezdiva Incident Rules
neboli pravidla pro incidenty. Samotna pravidla umoznujici zachyceni a odhaleni

potencialni skodlivé aktivity se nazyvaji ESA (angl. Event Stream Analysis) pravidla.
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ESA pravidla pouzivaji deklarativni jazyk EPL (angl. Fvent Processing Language)
pro praci s daty udalosti, napt. filtrovani, agregaci a mnoho dalsich ¢innosti. Jedno
pravidlo pro incident muze obsahovat vice ESA pravidel. O zasilani upozornéni

bezpetnostnimu tymu se pak staraji pravé pravidla pro incident. [72]

Vizualizace Sigma pravidel v NetWitness Platform

Zobrazeni prekonvertovanych Sigma pravidel® do syntaxe RSA v platformé NetWit-
ness lze dohledat v horni ¢asti stranky v zalozce ,ESA Rules“. V tomto prostoru
se daji jednotliva pravidla vyhledat v tabulce manudlné ¢ filtrovat dle klicovych
slov. Po otevieni ESA pravidla (viz obr. 2.5) se otevie nova karta s definici pravidla,
kterou lze upravovat. Lze zde nastavit nazev pravidla, pridat jednoduchy popis, déale
urcit, zda se jedna o zkusebni pravidlo (angl. Trial Rule) a ur¢it prahovou hodnotu
paméti (angl. Memory Threshold), aby se ESA pravidlim znemoznilo pouzivat nad-
mérné mnozstvi paméti [72]. Dale umoziuje nastavit moznost zasilani upozornéni
(angl. Alert) a urcit zavaznost aktivity (angl. Severity), kterd muze nabyvat hod-
not: Low, Medium, High, Critical. Nasleduje samotna definice pravidla v jazyce EPL,
ktera provadi dotazy nad databazi shromazdénych dat udalosti. Tohle konkrétni pra-
vidlo se zaméruje na detekci uspésnych prihlaseni do tunelu VPN ze dvou riznych
IP adres mimo Ceskou a Slovenskou republiku.

Jak jiz bylo vysvétleno vyse, ESA pravidla tvori soucast pravidla incidentu, ktery
odesilaji upozornéni bezpetnostnimu tymu na potencialné skodlivou aktivitu. Uko-
lem bezpecnostniho tymu je pak upozornéni a s nim spojené udélosti prosetiit a vyte-
sit. Tento pristup je velmi efektivni a to primarné z divodu zajisténi korelace udalosti
a nasledné odeslani jednoho upozornéni na skodlivou aktivitu namisto n upozornéni
z kazdého diléitho ESA pravidla. Zpusob, kterym se ESA pravidla pridavaji do pra-
vidla incidentu ilustruje obr. 2.6. Konkrétné se jedna o dvé ESA pravidla, kterd pri

objeveni definované udalosti vytvori jedno upozornéni pro bezpecnostni tym.

2.2.3 Srovnani zpuasobt vizualizace pravidel pouzitych v SIEM

V kapitolach 2.2.1 a 2.2.2 byly popsany moznosti zobrazeni pravidel v STEM Tesenich
QRadar a NetWitness Platform. Je ziejmé, ze grafické pojeti (nejen) pravidel obou
vendorii se velmi lisi. NetWitness Plaform feSeni mé oproti QRadaru vyrazné méné
propracované zobrazeni. NetWitness zobrazuje pouzita pravidla prehledné v tabulce,
nad kterou lze vyhledavat pomoci klicovych slov, zatimco QRadar umozinuje vyhle-

davat pravidla na zakladé riznych kritérii, napt. dle dostupnosti pravidla, dle skupin,

50brazky 2.5 a 2.6 jsou vystiizeny z prostiedi NetWitness Platform redlného zdkaznika, proto
jsou nékteré udaje identifikujici organizaci rozostreny, aby nedoslo k poskozeni zakaznika.
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do kterych je pravidlo prifazeno, dle dat, kdy byla pravidla vytvorena i modifiko-
vana a dle mnoha dalsich kritérii. NetWitness i QRadar podporuji tvoru korelac¢nich
pravidel. NetWitness vSak korelaci zobrazuje pouze v ramci tabulky (viz obr. 2.6),
zatimco QRadar zobrazuje vzajemny vztah pravidel a stavebnich blokti navic v inter-
aktivnim diagramu (viz obr. 2.4).

QRadar disponuje pro bezpec¢nostniho analytika velkou vyhodou, a sice mapo-
vanim pravidel na dostupny ramec ATT& CK, ktery je zobrazen v prehledné matici,
nad kterou lze také provadét filtrovani informaci. Obé platformy maji vsak i spo-
le¢nou vlastnost, a to zobrazeni statistik v riznych typech grafi. V NetWitness se
jednd se o trendy, napt. nejpouzivanéjsi zdrojové IP adresy, ¢i nejpouzivanéjsi ci-
lové porty a to vse zobrazené v zavislosti na case. A v QRadaru lze napr. zobrazit
udélosti vygenerované riznymi zdroji logi v ¢ase. Zavérem lze tici, ze QRadar ma

oproti NetWitness zobrazeni propracovanéjsi.

NETWITNESS Investigate Respond Dashboard Reports

LIVE CONTENT CAPTURE POLICIES POLICIES INCIDENT RULES INCIDENT NOTIFICATIONS ESA RULES LOG PARSER RULES

Rules Services Settings

Advanced EPL

Write a rule in Event Processing Language.

Rule Name * multiple_vpn_logons_from_foreign_country

Description VPN account logged from foreign country (outside of Czechia, Slovakia) from 2 different IPs
Trial Rule v

Memory Threshold 100 C mB

Alert v

Severity * High v

Query * @Name('Account {user_dst} logged in to VPN from 2 foreign IPs!')

@RSAAlert(onelnSeconds=0)

SELECT * FROM Event(
device_type = 'fortinet' AND
result = 'login successfully" AND
category = 'vpn' AND
user_dst IS NOT NULL AND
country_dst IS NOT NULL AND
country dst NOT IN ('Czechia', 'Slovakia') -

Obr. 2.5: Nékteré parametry ESA pravidla v platformé NetWitness.

Allofthese Add Condition

riewo oreraTOR vaLue

Date Created is greater than 24/07/2022 01:00:00 =]
Anyofthese Add Condition ‘ Remove Grow
AlertName successful_vpn_logon_from_foreign_countr
AlertName multiple_ven_logons_from_foreign_country

Obr. 2.6: Implementovani ESA pravidel do pravidla incidentu.
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3 Navrhy na vizualizaci Sigma pravidel

Pred samotnym popisem grafické vizualizace webové aplikace je dilezité provést
analyzu moznych zpusobu zobrazeni, které se daji uskutecnit modifikaci dostupnych
ramcu popsanych v kapitole 2.1. Pouzity navrh by mél splnovat urc¢ita kritéria.
Webova aplikace by méla byt jednoducha a intuitivni. Také by méla obsahovat
interaktivni prvky a byt vhodné moderné designovanda. Nasledujici ¢asti kapitoly
popisuji rizné navrhy zobrazeni. Je dilezité také zminit, ze navrhy nemusi byt vzdy

pouzity separatné, v nékterych piipadech se daji kombinovat.

3.1 Zobrazeni pomoci Sankey diagramu

Sankey diagram je zptisob zobrazeni propojeni hodnot z jedné datové sady do druhé.
Elementy datovych sad se nazyvaji uzly a propoje mezi uzly se nazyvaji odkazy.
Sankey diagram je idedlni volbou zobrazeni pro propojeni dat typu many-to-many*.
Diagram zobrazuje v prohlizeé¢i grafické vektorové struktury SVG nebo VML (ang]l.
Vector Markup Language) podle toho, co je pro dany prohlize¢ vhodnéjsi. Sankey
diagram je soucasti dostupné oteviené knihovny D3. js popsané v kapitole 2.1. [74]

Vyhodou diagramu je, ze se da naprogramovat v interaktivni formé, napr. pri
najeti mysi na odkaz se zobrazi popisek s nazvem zdrojového a cilového uzlu a hod-
notou $itky odkazu ¢i 1ze jednoduse vykreslit celou cestu ze zdrojového uzlu do uzlu
cilového pomoci zmény barvy odkazti na cesté. Sankey diagram lze zobrazit v mnoha
trovnich (sloupcich, viz obr. 3.1)%. Knihovna diagramu si fes{ rozloZeni uzli auto-
maticky, alternativné lze pridat funkce pro zobrazeni uzlti ve specifickém poradi
a v konkrétnich sloupcich. Jakmile diagram obsahuje velké mnozstvi dat, nese s se-
bou vyznamnou vizualizacni slabinu a tou je neprehlednost. Tomu se vSak alespon
castecéné da zabranit zvyraznénim pozadované cesty od zdrojového uzlu k cilovému,
jak bylo popséno vyse, nebo zajistit interaktivitu v podobé rozbaleni a sbaleni uzla
diagramu pri kliknuti na prvek.

Prvnim névrhem zobrazeni je tedy mapovani Sigma pravidel na riizné parame-
try v nékolika tirovnich za pomoci Sankey diagramu z knihovny D3. js. Jednotlivé
urovné (sloupce) obsahuji data:

1. droven — faze modelu Cyber Kill Chain;

2. uroven — ruzné vektory kybernetickych ttoki;

3. troven — techniky ttoku obsazené v modelu MITRE ATT& CK;

4. droven — zdroj vygenerovanych dat;

1Jedn4 se o typ mapovani mnoho dat ku mnoha datém.
20Obréazek byl pro demonstracéni ticely vytvoren na strance: https://sankeymatic.com/build/.
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Obr. 3.1: Priklad grafického zobrazeni Sankey diagramu.

5. uroven — samotna Sigma pravidla, ktera odpovidaji vlastnostem v predchozich
urovnich.
Vyhodou tohoto typu zobrazeni je, ze zdkaznik dokaze presné urcit, ktera pra-
vidla nasadit k zajisténi své bezpecnostni strategie. Ziska povédomi o tom, ktera
pravidla jsou doporucena k implementaci na zakladé kritérii uvedenych v jednotli-

vych trovnich.

3.2 Zobrazeni pomoci Sunburst diagramu

Diagram Sunburst je dalsi popularni zptisob zobrazeni dat, kterd vyzaduji hierar-
chické uspofddani. Diagram?® vykresluje data vektorovou grafikou v kruhové podobé
viz obr. 3.2. Kazdy hierarchicky nadiizeny uzel predstavuje rodic¢e a podrizeny uzel
potomka. Velikost kazdého segmentu grafu predstavuje ¢ast kruhu, kterou element
zabird. Graf Sunburst je soucasti oteviené knihovny D3. js. [75]

Vyhodou tohoto kruhového diagramu je schopnost prizptsobeni se a je vhodny
pro vétsi mnozstvi dat, kterd si vyzaduji zobrazeni v piijemné srozumitelné formeé.
Graf Sunburst 1ze také naprogramovat do interaktivni podoby, kterd umoznuje uzi-
vatelim priblizovat a oddalovat pozadovanou ¢ast diagramu, a tak zajistit detailnéjsi
pohled na data. Obdobné jako u Sankey diagramu umoznuje Sunburst zobrazit po-
pisky uzli véetné jejich velikosti.

Druhy névrh zobrazeni tedy spoc¢iva ve vytvoreni kruhového diagramu Sunburst
dostupného v knihovné D3. js. Ziskani informaci o doporucenych Sigma pravidlech
by mohlo vychazet z podobného zptisobu obsahu trovni jako v zobrazeni pomoci
Sankey diagramu viz kapitola 3.1. Zde neni vsak vyhodné pouzit stejné usporadani,
konkrétné neni vhodné ponechat zdroj dat az na ¢tvrté arovni. A to z toho divodu,

ze ruzné nazvy zdroji dat by se v rdmci celého obvodu ¢tvrté tirovné velmi casto

30brazek byl pro demonstraéni tcéely vytvoien na strdnce: https://codepen.io/
thecraftycoderpdx/pen/rJYNRv.
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opakovaly a to by mohlo ptisobit nepiehledné. Caste¢nym fesenim tohoto problému
by mohlo byt umisténi zdroji dat na druhou turoven, kde by se nazvy opakovaly
v podstatné mensi mitre, nebo zdroje dat ze zobrazeni vynechat. Na zakladé téchto
poznatku lze vyvodit zavér, ze kruhové zobrazeni dat pro vybér konkrétniho Sigma

pravidla neni vhodnou volbou.

Obr. 3.2: Priklad grafického zobrazeni Sunburst diagramu.

3.3 Tabulkové zobrazeni

Zobrazeni dat pomoci tabulky je jednim z nejjednodussich feseni grafické repre-
zentace dat. Zejména interaktivni forma rozeviracich nabidek s sebou nese mnoho
vihod. Seti{ misto na strance, zajistuje ustéleny a esteticky pifjemny vzhled uziva-
telského rozhrani a zajisfuje prehlednost dat. Je vhodny i pro velké mnozstvi dat
a jejich usporadani bude stéle stejné a prehledné. Priklad rozeviraci nabidky ilustruje
obr. 3.3.

Treti moznosti zobrazeni Sigma pravidel, které jsou vhodné k implementaci v za-
vislosti na kritériich je praveé rozeviraci nabidka. Toto zobrazeni lze pouzit také pro
hierarchické mapovani dat, které bylo popsano v kapitole 3.1. Ackoliv rozeviraci
nabidky na prvni pohled neposkytuji tak jednoznac¢né mapovani jako Sankey dia-
gram, mohou byt pfi prozkouméavani dat mnohem prehlednéjsi. Uzivatel se muize
proklikavat raznymi kritérii, kterd mu pomohou vybudovat bezpecnostni strategii.
S tabulkovym zobrazenim souvisi dalsi navrhy vizualizace pravidel, které jsou po-

psany v nasledujicich podkapitolach.
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Obr. 3.3: Priklad rozeviraci nabidky.

3.3.1 Zobrazeni v matici ATT&CK

Pomoci rozeviraci nabidky lze také naprogramovat logiku filtrovani v databazi dat.
Ctvrty navrh zobrazeni pracuje pravé s filtraci dat v databézi, kde kazdé Sigma
pravidlo disponuje hodnotou unikatniho identifikdtoru. Pomoci tohoto identifika-
toru lze v databazi snadno nalézt konkrétni pravidlo. Navrh predpoklada existenci
vizualni podoby matice ATT& CK ve webové aplikaci. Uzivatel by v tomto pripadé
mohl byt schopen vybrat si konkrétni pravidlo, které by ziskal doporuc¢enim na za-
kladé pozadovanych kritérii napt. ze zobrazeni v Sankey diagramu, a po vybrani
pravidla by se podbarvila konkrétni MITRE technika v matici ATT& CK. Protoze
jednou z funkcnich casti aplikace je pravé vytvareni, sprava a autentizace uzivatelt,
je mozné udrzovat seznam implementovanych pravidel urcitého uzivatele a to prave
pomoci prehledného zabarveni konkrétni bunky matice.

Jak jiz bylo zminéno v kapitole 1.6, organizace ENISA kazdoro¢né vydava report
o aktualnich kybernetickych hrozbach. Reporty mimo jiné obsahuji mapovani kyber-
netickych utoku na jednotlivé MITRE ATT& CK techniky. Soucasti ¢tvrtého navrhu
je tedy funkcionalita aplikace, ve které uzivatel snadno z nabidky vybere jeden ¢i vice
druht kybernetickych utokt, proti kterym se chce branit. Pii vybéru konkrétnich
utokt se v MITRE matici podbarvi techniky s nimi spojeny a na zakladé jedinec-
ného identifikdtoru ¢i ndzvu ATT& CK technik, které jsou také obsazeny v kazdém
Sigma pravidle, se mohou uzivateli zobrazit konkrétni Sigma pravidla, ktera jsou

s technikou spojena. Ctvrty navrh ilustruje obr. 3.4

3.3.2 Zobrazeni pravidel na zakladé ekonomické cinnosti

Predchozi filtrovani pravidel v databazi na zakladé identifikdtoru nebo nazvu tech-
niky je vhodné pro uzivatele ¢i zakaznika, ktery méa vytvorenou predstavu, kterou
cast plochy vektori titoku potiebuje pokryt. V praxi se vSak lze velmi casto setkat

se zakazniky, ktefi vytvorenou predstavu nemaji. A pravé tento pripad pokryva paty
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Technika 3

Obr. 3.4: Priklad zobrazeni Sigma pravidel v matici ATT& CK.

navrh. Tento navrh uvazuje vybér pravidel, ktera pokryji potfebnou plochu vektori
utokil, na zakladé druhu ekonomické ¢innosti. Druhy ekonomickych ¢innosti je mys-
leno napt. energetika, doprava, bankovnictvi, zdravotnictvi a dalsi. Soucasti jiz diive
zminénych kazdoro¢nich reportu, které vydava organizace ENISA, jsou mj. statistiky
poctu kybernetickych ttoku cilenych na jednotliva ekonomické odvétvi. Tyhle infor-
mace se daji zpracovat do dvou pohledii. Prvnim z nich je samotna tabulka, v niz
uzivatel ziska obecny prehled poc¢t spachanych ttoki. Druhy pohled se zaméruje na
prehledné vykresleni statistickych dat do sloupcového grafu. Jak jiz bylo zminéno,
z reportu organizace ENISA je mozné ziskat nejcastéjsi MITRE ATT&CK tech-
niky pouzivané pri utocich. Také zobrazeni pomoci grafu uvazuje existenci téchto

dat. Uzivatel by byl schopen rozsitit svoji bezpecnostni strategii na zakladé vybéru

* Pravidlo 1
¢ Pravidlo 2

* Pravidlon

technik pouzivanych pii itocich. Zobrazeni ilustruje obr. 3.5.

50 %

25%

10%

Legenda:
Utok 1
Utok 2
Utok 3

Odvétvi 1

Obr. 3.5: Priklad zobrazeni Sigma pravidel na zakladé vybéru sektoru a tutoku.
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3.3.3 Zobrazeni pravidel na zakladé zdroji logt

Dalsim pohledem patiicim mezi tabulkové vizualizace je zobrazeni pravidel na za-
kladé zdroju logt. Coz muze tvorit dalsi kritérium pro vytvoreni komplexni bezpec-
nostni strategie. Kazdé Sigma pravidlo obsahuje informaci urcujici typ dat, na které
se pravidlo vztahuje. Zobrazeni rozlisuje ¢tyti skupiny zdroja logt:

o Bezpecnostni aplikace (napf. antivirus),

 operacni systémy (napr. Windows),

o sitova zarizeni (napt. GitHub),

« ostatni aplikace (napt. proxy server).
Pohled je navrzen do vertikalni struktury, kde jednotlivé skupiny logt tvori zahlavi
a konkrétni zdroje logt fadky tabulky. Logika zobrazovani pravidel je obdobna jako
u zobrazeni v MITRE ATT& CK matici. Jestlize zdroj logti obsahuje alespon jedno
Sigma pravidlo, je po kliknuti na bunku tabulky zobrazeno dialogové okno se se-
znamem pravidel. Bunky tabulky jsou podbarveny na zakladé procentudlni poctu

vyskytu pravidel. Pohled pomoci zdroju logti znazornuje obr. 5.5.

Skupina zdroja logti A | Skupina zdrojt log B | Skupina zdrojt logli C | Skupina zdrojl logli D

_ Zdroj logti 4 Zdroj logti 7 Zdroj logti 8

Zdroj logti 2 Zdroj logti 5 Zdroj logti 9
Zdroj logti 3 Zdroj logli 6

‘ |

\ \

| Zdroj logti 5 |

* Pravidlo 1
¢ Pravidlo 2

* Pravidlon

Obr. 3.6: Priklad zobrazeni Sigma pravidel na zdkladé zdroji logt.

3.4 Zobrazeni pravidel na zakladé skupin hrozeb

Jak jiz bylo vysvétleno v kapitole 1.2 kybernetické itoky se stavaji stale vice sofisti-
kovanéjsi. Kybernetické itoky nemusi byt provadény izolované, napt. pouze phishing
techniky ¢i pouze spusténi skodlivého kodu. Ve vétsiné pripadi je tieba na vektory
utokt pohlizet ucelené. Za trvalymi vyznamnymi hrozbami mohou stat skupiny ak-
tért hrozeb. Skupiny hrozeb pouzivaji k dosazeni vytyCeného cile urcité vektory
utoku a bézné se skupiny zaméruji na organizace, které ptisobi ve specifickém eko-

nomickém odvétvi, napt. bankovnictvi.
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Sedmy navrh pohledu na Sigma pravidla tedy spociva v zobrazeni konkrétnich
pravidel na zakladé vybéru znamych skupin hrozeb. Navrh predpoklada, ze zakaznik
ma povédomi o existenci skupin hrozeb a chce vytvorit obranny stit proti techni-
kam konkrétni skupiny hrozeb. Informace o nositelich hrozby lze ziskat z oficidlnich
databdzi MITRE CREF Navigator a MITRE ATT& CK groups.* Posledni forma
vizualizace uvazuje existenci interaktivni tabulky, ktera obsahuje informace o jed-
notlivych APT skupinach. V této tabulce lze vyhledavat podle klicovych slov a fadit
polozky podle abecedy. Kazdy zaznam tabulky obsahuje referenci na otevieni dia-
logového okna. V ném je vykreslena interaktivni horizontalni stromova struktura,
ktera mapuje specifickou skupinu hrozeb na MITRE taktiky a techniky, které jsou
APT skupinou vyuzivany. Listy stromu neboli uzly, které nemaji potomky, jsou
barevné odliseny v zavislosti na tom, zda mé uzivatel jiz implementované alespon
jedno pravidlo pokryvajici techniku. V tomto pohledu si také uzivatel dokaze zobra-
zit pravidla na zakladé vybéru techniky ve stromové strukture. Interaktivni stromova

struktura mapovani zminénych dat je vyobrazena na obr. 3.7.

/

Skupina Taktiky Techniky S
_ ,,,,,,,,,,,O ) /

— & ——— & . pravidio 1

.::: O \\\\\\\ « Pravidlo 2
e

* Pravidlon

Obr. 3.7: Priklad zobrazeni Sigma pravidel na zdkladé vybéru APT skupiny a kore-
spondujici MITRE techniky.

3.5 Navrh pro zobrazeni webové stranky

Pri tvorbé navrhu designu webové stranky je nejprve vhodné rozmyslet si jeji za-
kladni strukturu (viz obr. 3.8). Dulezité je také brat v dvahu tcel webové stranky.
Webova stranka si klade za cil intuitivni zobrazeni Sigma pravidel dle rtiznych kri-
téril a v souvislosti v riznymi druhy dat. Obecna struktura aplikace se sklada ze tTi
casti:

e horizontalni navigacni listy, kterd umoznuje presmérovavat uzivatele mezi

jednotlivymi funkénimi ¢astmi aplikace;
o vertikalni navigaéni listy, kterda umoznuje uzivateli prepinat mezi vizuali-

zacnimi komponentami;

4Informace o skupindch hrozeb lze nalézt na adresich MITRE CREF: https://
crefnavigator.mitre.org/tree2 a MITRE ATT&CK: https://attack.mitre.org/groups/.
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« obsahu stranky, ktery tvori pohledy na vizualizaci uzivatelskych Sigma pra-

videl dle rtiznych kritérii.

Navigacni lista

Obsah stranky
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Obr. 3.8: Rozlozeni elementt webové stranky.

Kromé struktury stranky je také dulezité navrhnout, jakym zptsobem by méla
byt data zobrazena. Navrh plyne z analyzy provedené v kapitole 3. Klientska cast
webova aplikace disponuje ¢tyrmi hlavnimi pohledy a k navigovani mezi nimi slouzi
vertikalni prepinace. Taktéz je v kazdém pohledu pritomna zakladni horizontalni
navigacni lista pro prepinani mezi dalsimi funkénimi ¢astmi aplikace, které nejsou
soucasti této prace. Prvni pohled se skldda ze dvou komponent, mezi nimiz lze
navigovat pomoci dalsich horizontalnich prepinacti. Obé komponenty vychazi ze za-
kladni MITRE ATT& CK matice. V prvni komponenté jsou zvyraznény jednotlivé
techniky na zakladé procentualniho poc¢tu uzivatelskych pravidel obsahujici oznaceni
konkrétni techniky. Druha komponenta prvniho pohledu se zaméruje na podbarveni
MITRE ATT& CK technik, které jsou ziskany po vybrani urcitého kybernetického
utoku uzivatelem. Druhy pohled tvori vertikalné strukturovana tabulka, jejiz bunky
obsahuji rizné druhy zdroju dat. Bunky jsou téz podbarveny na zakladé procentudl-
niho poc¢tu uzivatelskych pravidel obsahujici oznaceni konkrétniho zdroje logti. Tteti
pohled se opét skldda ze dvou komponent a pro zachovani konzistentniho vzhledu
aplikace, je také vyuzita dalsi vodorovna lista pro smérovani mezi komponentami.
Prvni komponenta tietitho pohledu obsahuje tabulku statistik vykonanych kyberne-
tickych utoki na rizna ekonomicka odvétvi. Druhd komponenta zobrazuje stejné
statisticka data ve sloupcovém grafu a v ramci legendy je mozné zobrazit MITRE
ATT& CK techniky pouzivanych v kybernetickych utocich provadénych na ekono-
mické sektory. Posledni pohled se vénuje zobrazeni informaci o skupinach hrozeb
a vizualizaci mapovanych dat v interaktivni horizontalni stromové struktutre. De-

tailni popis implementace vSech zobrazeni bude vice popsan v kapitole 4.2
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4 Implementace vhodné formy vizualizace

Tato kapitola bude vénovana popisu experimentalniho prostiedi, ve kterém byla vy-
vijena webova aplikace, a popisu samotného Teseni grafického uzivatelského rozhrani

klientské ¢asti webu.

4.1 Popis experimentalniho prostredi

Grafické uzivatelské rozhrani neboli frontend webové aplikace bylo vyvijeno v ramci
domaci sité za pouziti vyvojového prostredi Visual Studio Code. Pro tplné fungo-
vani klientské ¢asti aplikace je nutnd komunikace s backend (funkéni) ¢asti aplikace.
Backend aplikace je soucasti experimentalni sité pana Ing. Yehora Safonova. Pro
vzdaleny pristup k experimentalni siti je nutné pouziti VPN zabezpeceného tunelu.
Ve vzdalené siti se nachazi webovy server urceny pro béh kodu aplikace. Webovy
server je opatfen IP adresou 10.50.0.2 a bézi na operacnim systému Linux. Aplikace,
kterou tato prace rozsifuje, je zaloZend na architektufe mikroservis!. NejdileZit&j-
Simi mikroservisami pro tvorbu této prace je mikroservisa pravidel a mikroservisa
matriz. Mikroservisa pravidel pravidelné ziskava data z mikroservisy Sigma, ktera
pracuje s nastrojem Git a z néj pravidelné dynamicky ziskava pravidla, ktera na-
sledné mikroservisa pravidel uklada do databaze. K polozkam v databazi pak lze
snadno pristupovat pomoci HTTP pozadavkt na tzv. endpointy. Mikroservisy na-
sledné provadéji API pozadavky na ziskani dat z databaze. Mikroservisa matriz
ziskava data pro zobrazeni pomoci zdrojiu logi a MITRE ATT& CK matice. Taktéz
resi funkcionalitu zvyraznovani bunék v maticich na zakladé procentualniho poctu
uzivatelskych pravidel z celkového poctu pravidel. Veskeré soucasti webové aplikace
jsou nasazené na vyvojovém serveru ve formé Docker kontejnert?.

Princip vyvoje a pripojeni do experimentalni sité znazornuje obr. 4.1. Celkova
zminéna sit je mnohem rozsahlejsi, ale pro ucely této prace je dostacujici zjedno-
dusena topologie. Je dilezité zminit, ze ptivodni aplikace, kterou tato prace rozsi-
fuje, disponuje vlastnim grafickym uzivatelskym rozhranim. Klientska ¢ast vyvijena

v ramci této bakalarské prace tedy nasledné stavajici frontend rozsiri.

4.2 Realizace reSeni

Jak jiz bylo zminéno v kapitole 3.5, struktura webové stranky je rozdélena do

trech c¢asti — horizontalni navigacni listy, vertikalni navigacni listy a obsahu stranky.

1Jedn4 se o logické ¢asti aplikace, z nichZ kazd4 se zaméfuje na plnén{ konkrétn{ funkcionality.
2Kontejnery Docker umoziuji rychlé spousténi aplikaci v prostiedi oddéleném od zakladniho
systému [50].

61



Domaci sit Vyvojovy server

Internet
Grafické VPN tunel Grafické Mikroservisy Databaze
uzivatelské uzivatelské
rozhrani rozhrani

* Endpoint 1
* Endpoint 2
T * Endpoint 3 \
API
pozadavky
HTTP pozadavky o EEE /
—_— * Endpoint 5

Visual Studio *  Endpoint 6
code aplikace

Obr. 4.1: Zobrazeni ¢asti experimentalniho prostiedi.

Horizontalni navigacni lista obsahuje logo aplikace, ndzev webové stranky a tri tla-
¢itka pro prepinani mezi funkénimi ¢astmi aplikace. Prvni tlacitko tvori odkaz na
seznam veskerych Sigma pravidel a pod druhym tlacitkem se skryva seznam uziva-
telskych pravidel. Prvni dvé tlacitka slouzi k pfesmérovani na funkcionality aplikace,
které byly vytvoreny v ramci jiné prace. V ramci této prace byl vytvoren pohled Vi-
zualization, ktery si klade za cil zobrazit uzivateli jeho ulozena pravidla dle riznych
kritérii a v nékolika odlisnych grafickych komponentach.

Pri navigovani mezi pohledy se ve skutecnosti se nejedna o nacteni nové stranky
ze serveru. Klientska cast webu je vyvijena za icelem zachovani tzv. Single-page Ap-
plication pristupu. Aplikace Single-page jsou takové, které nactou HTML stranku
a nasledné dynamicky aktualizuji obsah této stranky pomoci jazyka Javaskript, bez
nacitani celé nové stranky ze serveru [73]. Navigovani pomoci vertikalni listy v ramci
zalozky Vizualization je implementovano pomoci prepinani mezi komponentami Vue.
V url adrese je tedy vzdy vidét cesta /matriz nezavisle na komponenté, ktera je pravé
nactena. Pro vSechny vizualizacni komponenty totiz cesta /matriz tvori nadfazeny
Vue pohled (angl. view), v nizZ jsou vsechny komponenty registroviny a je mezi nimi
prepindno pomoci podminek wv-if. Jestlize neni uzivatelem vybrana zadna kompo-
nenta k zobrazeni, automaticky se nac¢ita komponenta matice ATT& CK. Obdobné

je tomu pfi prvnim nacteni aplikace a ispésné autentizace uzivatele.

4.2.1 Pohled na matici ATT&CK

Jak jiz bylo zminéno prvni pohled se zaméruje na zobrazeni pravidel v matici MITRE
ATT& CK. Klasicka matice tedy tvori vychozi bod pro néasledujici dva pohledy.
Nasledujici pohledy zastiesuje nadiazena komponenta, ktera slouzi jako Sablona pro

obé komponenty. Jsou v ni obé komponenty registrované a obsahuje dil¢i horizontalni
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navigacni listu pro prepinani mezi komponentami. Mezi komponentami je prepinano
pomoci podminek v-if a v-else. PTi nac¢teni se automaticky zobrazi prvni komponenta
matice ATT& CK.

Pii nacteni vychozi komponenty je zobrazena matice ATT& CK. Zahlavi matice
tvori ndzvy MITRE taktik a bunky matice jsou vyplnény nazvy MITRE technik
(popis matice viz kapitola 1.2). Data jsou ziskdvana ze serveru pomoci HTTP po-
zadavku na koncovy bod /getMitre Matriz, ktery je definovan v rdmci backendové
casti aplikace. Pri nacitani dat je zobrazen indikator nacitani, aby uzivatel nemél
pocit, ze je stranka prazdna. V ramci backendu je také definovan endpoint pro zis-
kavani identifikatoru a nazvu uzivatelskych pravidel spojenych s konkrétni MITRE
technikou. Déle je definovana funkce pro ziskavani barvy pro bunky matice na za-
kladé procentualniho poctu uzivatelskych pravidel v poméru ku vsem pravidltm.
Barvy na pozadi bunék signalizuji uzivateli, kolik pravidel pokryva konkrétni MI-
TRE techniku (¢ervend — nejméné, zelend — nejvice pravidel). Jestlize ma uzivatel
ulozeno alespon jedno pravidlo pokryvajici specifickou techniku, zobrazi se po roz-
kliknuti dialogové menu se seznamem ulozenych pravidel. Pro zachovani konzistent-
nosti vzhledu aplikace je zminéné dialogové menu soucasti vsech pohled. Obsahuje
vzdy nézev MITRE techniky a seznam pravidel s nim spojenych. Po kliknuti na
pravidlo ze seznamu je uzivatel pfesmérovan na stranku vsech klientskych pravidel,
jejiz zobrazeni nebylo predmétem této prace.

Druhéa komponenta je schématicky vykreslena na obr. 4.2. Prvni komponenta dis-
ponuje obdobnou strukturou rozlozeni elementti, pouze neobsahuje tlacitka ,,vyber
typ utoku“ a ,zrusit moje volby“. Druha komponenta je skryta pod druhou zéloz-
kou dil¢i horizontalni navigace Rules group by attacks, na kterou nasmeéruje uzivatele
po kliknuti podminka v-if. Tato komponenta vyuziva existujici MITRE ATT& CK
matici. Primarné se vSak zaméruje na zvyraznéni MITRE technik konkrétnich vy-
branych ttoki.

Jak jiz bylo zminéno v kapitole 1.6 z kazdoroc¢nich reportl lze ziskat informace
o technikach, které jsou ttoky nejcastéji pouzivany. Mapovani nazvu itokt na iden-
tifikatory a nazvy MITRE technik je ulozeno v souboru ve formatu json. V kodu je
vytvorena funkce, kterd nac¢itd zminény json soubor a data z endpointu /getMitre-
Matriz ihned po nacteni komponenty. Obé odpovedi jsou nasledné kombinovany tak,
aby vysledny format dat byl obdobny jako na obr. 4.3 a tim se zajistilo mapovani
nazvu utoku a technik dostupnych v souboru na nadrazené taktiky.

V ramci kédu je také definovana reaktivni reference, kterd udrzuje vztah nazvu
utoku, cesty k obrazkim korespondujicich s ttoky a polozku pro udrzovani stavu,
které z itoku byly uzivatelem vybrany (hodnota nastavena na true) a které zustavaji
neoznaceny (hodnota false). Po kliknuti na tlac¢itko ,,vyber typ utoku“ (viz obr. 4.2)

se uzivateli otevie dialogové okno s mrizkou, jehoz strukturu ilustruje obr. 4.4.
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Obr. 4.2: Struktura prvniho pohledu pomoci ATT& CK matice.

tableName: "DDOS"

data:
category: ['Resource Development']
id: "T1583"
tactic: "Acquire Infrastructure"

Obr. 4.3: Priklad kombinovanych dat pro zobrazeni dle ttoki.

Skupiny elementii vzdy obsahuji tla¢itko s ndzvem ttoku, obrazek, ktery vysti-
huje typ utoku, a ikonu fajfky. Po kliknuti na kterykoliv z elementii se zméni barva
tlac¢itka a ikony a stav vybranych ttokt se aktualizuje. Opétovnym kliknutim je
mozné utok odebrat ze sledovanych. Je mozné vybrat jeden nebo vice utoktu. Vy-
branim typu utoku se zapisi nazvy pouzivanych technik do pole, které je nasledné
prochézeno a techniky jsou vyhledavany v kombinovanych datech (viz obr. 4.3). Pro-
hledavani v kombinovanych datech je diilezité pro ziskdni mapovani MITRE technik
na taktiky a na zdkladé dvojic techniky a taktiky jsou v matici podbarvovany speci-
fické bunky. Zrusit uzivatelsky vybér pravidel lze pomoci tlacitka, které se nachazi
v komponenté i v dialogovém okné pro vybér utoku. Jestlize ma uzivatel zaregis-
trovano alespon jedno pravidlo souvisejici s technikou, je po kliknuti na techniku
zobrazeno opét dialogové okno se seznamem pravidel obdobné jako u prvni kom-
ponenty. Zda technika obsahuje alespon jedno uzivatelské pravidlo pomaha v obou
komponentach zjistit titulek obsahujici pocet pravidel po najeti mysi na techniku
a také zména druhu kurzoru. Jestlize technika neobsahuje zadné pravidlo, zistava
kurzor vychozi v podobé Sipky. Paklize ale obsahuje alespon jedno pravidlo, zméni

se kurzor pri najeti mysi na techniku na ukazatel.
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Zaviit Nadpis Pfesmérovani na ATT&CK
Zrusit moje volby

Skupina element( 1

Nazev dtoku | Obrazek | Ikona Skupina elementii 2

Skupina elementt 3 Skupina elementt 4

Skupina elementt 5 Skupina elementl 6

Obr. 4.4: Struktura dialogového okna pro vybér utoku.

4.2.2 Pohled na matici zdroji logt

Druhy pohled v rdmci druhé zalozky vertikalni navigac¢ni listy se zaméfuje na zobra-
zeni pravidel podle druhu zdroju dat, tedy podle aplikaci, platforem, zarizeni a sys-
témi, ze kterych jsou generované logovaci zpravy. Tento pohled vychéazi z analyzy
navrhii provedené v podkapitole 3.3.3. Data pro vertikalni tabulkové zobrazeni jsou
nacitana ze serveru pomoci HT'TP pozadavkt na koncovy bod podobné, jako tomu
bylo u dat pro MITRE ATT& CK matici. Endpoint, ktery ziskava data pro tabulku
z databéaze, je definovdn v backendové ¢ésti aplikace a nese nazev /getLogsource-
Matriz. Pohled na pravidla seskupenych dle zdroji dat je koncipovan obdobné jako
pohled na MITRE matici. Pii stahovani dat ze serveru se objevuje indikator nac¢itani
dat. Rovnéz jsou jednotlivé bunky zabarveny dle procentualniho poc¢tu uzivatelskych
pravidel nalezici uréitému zdroji logii ku celkovému poctu vsech klientskych pravidel.
Stejné tak pro otevreni dialogového okna se seznamem vsech pravidel je nutné, aby
specificky zdroj logti pokryval alespon jedno pravidlo. Zda zdroj logi pokryva mini-
malné pravidlo, je uzivatel schopen zjistit okamzité bez dalsich klikani a to podobné
jako bylo popsano v podkapitole 4.2.1 — tedy pomoci titulku s poc¢tem pravidel pri

najeti mysi na buiitku a pomoci zmény druhu kurzoru mysi.

4.2.3 Pohled na pravidla dle druhii sektorti

Treti pohled se znovu sklada ze dvou komponent, které jsou spojeny nadraze-
nou komponentou. Rodicovskd komponenta obsahuje registraci komponent a dilci
horizontalni navigacni listu. Mezi komponentami je prepindni ztvarnéno stejnym
zpusobem jako bylo popsano v podkapitole 4.2.1, tedy pomoci podminek v-if a v-

else. Prvni komponenta disponuje tabulkou, ve které jsou zaznamenany statistiky
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procentualnich pocti kybernetickych utokt provadéné na sektory jako jsou napit. ve-
fejna sprava, cilend osoba ¢i Siroka verejnost, zdravotnictvi, digitalni infrastruktura
a dalsi. Tabulka je vykreslena pomoci Vuetify komponenty v-table. Ciselné zaznamy
v tabulce jsou barevné zvyraznény podle jejich hodnoty:

o 0-13 % — zelena barva znadi nizké procento vykonanych ttoki;

o 14-17 % — zlutd barva signalizuje stfedné vysoky pocet utokiu;

o 1829 % — oranzova barva oznacuje vysoky pocet kybernetickych ttoku;

e 30 a vice % — ¢ervena barva znaci velmi vysoky pocet vykonanych ttoku na

ekonomické odvétvi.

Data v tabulce jsou nacitana ze souboru formatu json a znacky pro stylovani bunék
jsou soucasti souboru. Nasledné je stylovani provadéno v koédu pomoci kaskadovych
styli. Tlac¢itko pod tabulkou ,,vice informaci® informuje uzivatele o ptivodu statistic-
kych dat. Tlac¢itko je spojeno s reaktivni referenci a lze pomoci néj oteviit dialogové
okno a opétovnym kliknutim nebo kliknutim na ikonu ktizku jej znovu uzaviit, tedy
nastavit hodnotu reference na nepravdu (angl. false). Komponenta rozeviraci na-
bidky ,,vybér roku“ umoznuje uzivateli vybrat ¢asové obdobi, pro které pozaduje
nacist statisticka data. Pro tuto praci byla zpracovana data za obdobi ¢erven 2022—
2023. V dobé dokonceni této prace jesté nebudou k dispozici statistiky od organizace
ENISA na dalsi obdobi (2023-2024), proto tvori obdobi 2022-2023 vychozi a jediny
vybér v nabidce.

Dominantou druhé komponenty tirettho pohledu je seskupeny sloupcovy graf,
ktery vykresluje stejnda statisticka data pro obdobi 2022-2023 jako tabulka v prvni
komponenté. Strukturu druhé komponenty je mozné nalézt na obr. 4.5. Graf i jeho
legenda jsou kédovany pomoci knihovny D3.js (viz analyza v podkapitole 2.1.2).
Sitka kontejneru obsahujici graf i legendu je dynamicky piizptsobena §fice uziva-
telské zobrazovaci jednotce. V kédu je definovan tzv. poslucha¢ udalosti, ktery pri
zméné $itky okna prohliZzece zméni i Sifku kontejneru, kterd je nastavena na 75 %
celkové sitky zobrazovaci jednotky. Osa x zahrnuje popisky nazvi jednotlivych eko-
nomickych odvétvi, které jsou pro lepsi citelnost rotovany o 15 stupnu doprava.
Délka horizontalni osy koresponduje s nastavenou sitkou grafu. Hodnoty na verti-
kalni ose y pridava knihovna D3. js automaticky. V kodu je definovan pouze rozsah
hodnot svislé osy, tedy od nuly do maximalni hodnoty procentualniho poc¢tu kyber-
netickych ttoki. Pro lepsi orientaci v grafu jsou vykresleny tenké vodorovné vodici
cary, které zacinaji vzdy v popiskach hodnot svislé osy a konci podobné jako osa x pri
dosazeni prednastavené sitky grafu. Sloupce v grafu predstavuji procentualni pocet
jednotlivych kybernetickych utokt provedenych na specifické ekonomické odvétvi.
V kodu je vytvoreny objekt, ktery mapuje nazvy utokt na barvy v hexadecimalnim
tvaru. Témito barvami jsou nasledné vyplnény jak sloupce utoku v grafu, tak po-

lozky legendy souvisejici s nazvy tutokt. Pri vykreslovani sloupcti grafu je viditelna
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také animace pro rist sloupcti odspodu nahoru, ktera trva dvé sekundy.

Soucasti kontejneru pro vykresleni je i zminéna legenda. Legenda vykresluje na-
zvy kybernetickych ttokt a pred nimi ¢tverecky o velikosti 18 x 18 pixelil vyplnéné
barvami z mapovaciho objektu popsaného diive. Po najeti mysi na ¢tverecek legendy
se element zvyrazni bilym stinem a kurzor se zméni na ukazatel. Tyhle zmény jiz uzi-
vateli naznacuji, ze se jedna o aktivni tlac¢itko. Po kliknuti na ¢tverecek se uzivateli
misto legendy zobrazi tabulka. Tabulka je jedine¢na pro vsechny c¢tverecky legendy;,
protoze se vztahuje k nazvu utoku a v fadcich vraci seznam pouzitych MITRE tech-
nik konkrétniho utoku. Data pro tabulky jsou ziskavana podobnych zptisobem jako
u zobrazeni v matici ATT& CK (viz podkapitola 4.2.1), tedy pomoci kombinace
dat z lokalniho json souboru a dat vracenych z koncového bodu /getMitre Matrix.
Po najeti mysi na uré¢itou MITRE techniku ze seznamu se zobrazi titulek s poctem
uzivatelskych pravidel, které techniku pokryvaji. Jestlize je pocet pravidel nenulovy,
kurzor mysi se zméni na ukazatel a 1ze na tadek kliknout a tak zobrazit dialogové
okno se seznamem uzivatelskych ulozenych pravidel, které je stejné jako v predcho-

zich zobrazenich pro zachovani jednotnosti vzhledu aplikace.

Logo Naviga&ni menu Upozornéni Uzivatel

TABLE OF STATISTICS ATTACK FREQUENCY GRAPH

APTS

Legenda ke grafu/obsah

Obsah grafu tabulky

Vice informaci Vybér roku

MITRE ATT&CK | LOGSOURCES ~ SECTORS

Obr. 4.5: Struktura tiretiho pohledu dle druhii sektorii.

4.2.4 Pohled na pravidla dle skupin hrozeb

Ctvrty pohled skryty v posledni zalozce vertikalni navigaéni listy se zaméfuje na
ziskani informaci o skupinach hrozeb a zobrazeni uzivatelskych pravidel za pomoci
vykresleni horizontalni stromové struktury knihovny D3. js. Pfi nac¢teni zobrazeni
se vykresli interaktivni tabulka kédovana pomoci Vuetify komponenty v-data-table.
Zéhlavi tabulky obsahuje polozky:
o ID skupiny hrozeb — jedine¢ny identifikator skupiny hrozeb dle spolecnosti
MITRE ve formatu ,,Gxxxx“, kde ,xxxx“ je ¢iselna hodnota, napr. G0O005.
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o Jméno nositele hrozby — nese oznaceni ve tvaru ,APT*“ a pripojenou ¢iselnou
hodnotou, napt. APT12.

e Asociované skupiny — jsou to skupiny pfimo nebo nepiimo spojené se sku-
pinami APT. Muze je spojovat pouzivani stejnych technik nebo zastreseni
stejnou sponzorskou zemi.

» Popis skupiny — poskytuje vice informaci o konkrétni skupiné hrozby.

o Vizualizace — zobrazi grafickou strukturu stromu pro nositele hrozby.

V kédu je definovan objekt s polozkou, ktera rozhoduje, zda maji byt radky tabulky
podle sloupce faditelné ¢ nikoliv. Razeni fadki je povoleno pouze pro sloupce ,ID
skupiny hrozeb“ a , Nézev nositele hrozby“. Radit lze najednou pouze dle jednoho
sloupce vzestupné ¢i sestupné. Je mozné provadeét vyhledavani nad daty v tabulce,
které je nezavislé na velikosti pismen. Vyhledavani je provadéno v textovém poli
Vuetify v-text-field a je nastaveno s moznosti vycisténi pole. Tedy uzivatel nemusi
ruc¢né mazat to, co si pral vyhledat, ale staci stisknou krizek. Vice informaci o dané
APT skupiné je mozné zobrazit kliknutim na Sipku v konkrétnim radku a stejné tak
ji zpét zabalit. Posledni sloupec tabulky obsahuje v kazdém fadku ikonu stromové
struktury. V koédu jsou nastaveny pro zobrazeni tii fadky tabulky. Ale komponenta
v-data-table obsahuje rozeviraci nabidku s mozZznostmi poc¢tu zobrazenych radku: 3,
5, 10 a vsechny. Stejné tak je mozné prepinat mezi skupinami zobrazenych radka
vpred i vzad. Popsana data jsou do tabulky nacitdna pomoci HTTP pozadavku
na koncovy bod /getAptTable, ktery vraci data z databdze umisténé na serveru.
Pod tabulkou je opét umisténo tlac¢itko reaktivni reference na otevirani dialogu pro
ziskani vice informaci o datech, se kterymi tento pohled pracuje. Ikony v poslednim
sloupci pti kliknuti vraci ndzev APT skupiny a oteviraji dialogové okno s kompletnim
vykreslenym D3. js interaktivnim stromem.

V ramci této prace a zobrazeni dle skupin hrozeb byla data pro tabulku a stromy
nejprve posbirdana a simulovana v podobé json soubori a nésledné byly v ramci
jiné zavérecné prace vytvoreny koncové body pro dynamické nacitani dat z da-
tabaze a snazsi spravu téchto dat. Stromy knihovny D3.js vyzaduji pro spravné
zobrazeni hierarchickych dat specificky format dat, ktery naznacuje obr. 4.6. Data
pro D3. js stromy jsou tedy ziskdvana pomoci HT'TP pozadavkt na koncovy bod
/getAptTree. Protoze endpoint vraci vice informaci, nez je pro tcely tohoto zobrazeni
nutné, bylo treba vyfiltrovat pouze nazvy skupin hrozeb a jejich pouzivané techniky.
Dale bylo nutné vyfiltrovand data kombinovat s daty vracenymi z koncového bodu
/getMitreMatriz pro ziskdni nadfazenych taktik ke vsem pouzivanym technikdm.
Kombinovani dat pro vSechny stromy probiha ihned pti nac¢teni komponenty. D3. js
stromy jsou vykreslovany pravé pomoci kombinovanych dat. Filtrovani dat pro zob-
razeni stromu konkrétni skupiny hrozeb probihd az po kliknuti na ikonu ve sloupci

,vizualizace*.
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name: "APT skupina",

children: [{
name: "Taktika",
children: [{
name: "Technika",
children: [{
name: "Pravidlo"
H
H
H

Obr. 4.6: Forméat dat pro D3. js stromy.

Po zobrazeni dialogu se vykresli kompletni strom, ktery ma rozbalené vsechny
vétve a vSichni potomci jsou viditelni. Nad samotnou horizontalni stromovou struk-
turou je zobrazen nadpis, ktery informuje, pro kterou APT skupinu hrozeb byl strom
vykreslen. Dialog lze uzaviit kliknutim na ikonu kiizku nebo mimo obsah dialogo-
vého okna. Nékteré APT skupiny pouzivaji velké mnozstvi technik a strom pusobi
neprehledné. Proto dialog obsahuje tlac¢itko pro sbaleni vsech uzli stromu, které
zpusobi vykresleni pouze kofenového uzlu — nazvu APT skupiny. Kdyz je cely strom
sbaleny, zméni se nazev v tlac¢itku z puvodniho ,sbalit cely strom® na ,rozbalit
cely strom“ a intuitivné se po kliknuti znovu vykresli kompletni struktura stromu.
Podobné lze sbalit nebo rozbalit cely strom nebo jen urcitou vétev kliknutim na
libovolny uzel, ktery neni list. List stromu je takovy uzel, ktery neobsahuje zadné
potomky.

Jednotlivé uzly stromu jsou podbarveny na zdkladé jejich hloubky. Kofenovy
uzel je vybarven cervenou barvou, protoze predstavuje nositele kybernetické hrozby.
Taktiky, neboli uzly v prvni trovni hloubky stromu, jsou vybarveny modrou bar-
vou. A uzly druhé urovné, které zde predstavuji listy stromu, disponuji vychozi
sedou barvou. Obdobné jako v predchozich zobrazenich jsou uzivatelska Sigma pra-
vidla zobrazovana v zavislosti na MITRE taktikach a technikach. Funkce pro ziskani
pravidel tedy pfijima jako prvni argument jméno rodice listu (tedy jméno taktiky)
a jako druhy argument jméno listu (tedy jméno techniky). Jestlize technika obsahuje
alespon jedno pravidlo, je uzel zbarven zelenou barvou a kurzor je pri najeti mysi na
takovy uzel zménén na ukazatel. Po najeti mysi na listovy uzel jsou také zobrazeny
titulky, které uzivatele informuji o poc¢tu obsazenych pravidel. V ramci jednotnosti
aplikace je pro zobrazeni seznamu pravidel pouzito stejné dialogové okno po kliknuti
na zelené zbarveny list stromu jako v predchozich zobrazenich.
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5 Testovani klientské casti aplikace

Organizace, ktera spada do sektoru zdravotnictvi, dostala varovani od Narodniho
uradu pro kybernetickou a informacni bezpecnost tykajici se siteni kybernetického
utoku ransomware, za kterym stoji ¢insky aktér hrozby — skupina APT3. A protoze
organizace jednoznacné spada pod povinné subjekty dle narizeni NIS Evropské unie,
je povinna aktualizovat bezpecnostni strategii, je-li to nutné. Spravce informacni bez-
pecnosti v organizaci nechce riskovat vysoké pokuty a potiebuje se dozvédét, ktera
slabd mista je schopen zabezpecit pomoci Sigma pravidel, aby zabranil provedeni
utoku ransomware na organizaci. Interni SOC tym spravci poradil, ze informace,
které potfebuje, mu pomuze ziskat webova aplikace Sigma Tools. Spravce jiz ma
néjaky cas zalozeny ucet v aplikaci a néktera pravidla uz organizace méa implemen-
tovana.

Po tspésném prihlaseni do aplikace je spravce presmérovan na prvni zakladni
pohled matice ATT& CK, ktery zobrazuje obr. 5.1. V matici lze vy¢ist, Ze jiz ma
nékolik pravidel implementovanych, nejvice jich pokryva technika Faxploit Public-
Facing Application — Sest pravidel, po kliknuti na techniku se mu zobrazi dialogové
okno se seznamem pravidel. Tento pohled mu vsak nedoda potfebné informace,
jak organizaci ochranit proti ransomware. Klikne tedy na druhou zalozku v ramci
horizontalni navigace ,,Rules group by attacks®, zde se dozvi, co potirebuje. VSimne
se tlac¢itka ,vyber typ utoku“, klikne na néj a otevie se dialogové okno (viz obr. 5.2),
ve kterém zaklikne moznost ransomware. Oznaceni titoku muize provést kliknutim
na tlac¢itko s ndzvem utoku, na obrazek i na ikonu fajtky. Pii najeti mysi na neo-
znaceny utok se zobrazi titulek ,vybrat® a pfi najeti na oznaceny ttok se zobrazi
,odebrat“. Oznacené itoky snadno spravce pozna tak, ze tlacitka zméni svoji barvu
z modré na fialovou a ikona fajky zméni barvu z bilé barvy na zelenou a vykresli se
v kruhu. VsSechny navolené itoky lze odebrat jak v dialogovém okné, tak v hlavni
komponenté po kliknuti na tlac¢itko ,,zrusit moje volby“. Nasledné si zobrazi MITRE
techniky, které jsou nejcastéji pouzivany pro utoky ransomware, v matici ATT& CK
(viz obr. 5.3). Sprévce si prohlédl zvyraznéné techniky a zjistil, Ze mnoho z nich
nema pokryté zadnym pravidlem, protoze se mu nezobrazilo dialogové okno. Za-
timco napt. technika Create Account obsahuje ¢tyri pravidla. Tuhle informaci zjistil
z titulku pri najeti mysi na bunku, diky zméné kurzoru mysi z vychozi sipky na uka-
zatel kdyz se po kliknuti na bunku otevielo dialogové okno se seznamem pravidel
(viz obr. 5.4). Spravce ze zvédavosti zkusil oznacit dalsi typ utoku a zjistil, ze se
v matici podbarvuji bunky stale stejnou barvou, z ¢ehoz tedy neni schopen odlisit,
které techniky se vztahuji ke kterému ttoku. Na druhou stranu rozumi této imple-
mentaci, protoze dva rizné ttoky mohou pouzivat stejné MITRE techniky. Z toho

divodu je vyhodné vybrat si jeden typ ttoku a jeho techniky prozkoumat.
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V organizaci se nachazi velké mnozstvi zarizeni s operacnim systémem Windows.
Na sdileny disk je ukladano obrovské mnozstvi informaci a citlivych idaji o pacien-
tech. Poskozeni téchto dat by mohlo mit nepredstavitelné néasledky. Spravce se roz-
hodl prejit na zalozku ,logsources“. Byl spokojeny, kdyz uvidél bunku ,,Windows
ve sloupci ,,Operating System“, v zelené barvé (viz obr. 5.5) — ta totiz znac¢i nejvétsi
procentualni pocet pravidel ku vsem uzivatelskym pravidlim. Seznam vsech pra-
videl si zobrazil ve stejném dialogovém okné po kliknuti na bunku jako ukazuje
obr. 5.4, kde si potvrdil, Zze ma implementovanou ochranu mj. pro techniku C'reate
account také pro zarizeni Windows napt. pomoci pravidla pro vytvoreni nového lo-
kalniho uc¢tu ,local user creation“. Tedy kdyby si chtéla skupina aktéri hrozeb
primo vytvorit novy tcet pro znehodnoceni dat na disku, bude o aktivité organizace
veédét.

Spravce zajima, jestli uz nékdy byly provadény ransomware utoky na zdravot-
nicky sektor. Presel na zalozku ,sectors® a v tabulce statistik (viz obr. 5.6) prove-
denych utoku zjistil, Ze za obdobi 2022-2023 bylo provedeno 13 % kybernetickych
utokl typu ransomware na pudé Evropské unie na zdravotnicky sektor, které vy-
chazi z vyjadreni organizace ENISA. Nejedna se sice o kriticky vysoké cislo, ale
pravdépodobnost titoku neni nulova. Tabulka sice je dostatecné prehlednd, ale pro
porovnani s hodnotami napr. pro jiné sektory ¢i jiné ttoky lépe poslouzi vykresleny
sloupcovy graf v druhé horizontalni zalozce ,attack frequency graph“, zobrazen na
obr. 5.7. Pti pohledu na legendu grafu zjisti, Ze sloupec utoku ransomware vypliuje
fialova barva, také si v§imne zmény stinu v ohranic¢eni ¢tverecku legendy, jakmile
pres néj prejede mysi. To signalizuje, ze ¢tverecek je tlacitko. Po kliknuti na néj se
misto legendy objevi tabulka s ndzvem vybraného utoku v zahlavi — tedy ransom-
ware. Tabulku vykreslenou misto legendy znazornuje obr. 5.8. Spravce vidi v tabulce
MITRE seznam technik, které souviseji s vybranym tutokem a pozné, Ze se jedna
o pohled zpracovany nad stejnymi daty jako v pripadé zobrazeni technik titoka v ma-
tici ATT& CK (viz obr. 5.3). Podobnym zptusobem jako ukazuje obr. 5.4 si zobrazi
seznam pravidel v modalnim okné pokryvajici konkrétni techniku za predpokladu,
ze technika obsahuje alespon jedno ulozené pravidlo. Spravce si v tomhle pohledu
vsimne, ze graf ztistava kromé pocatecni animace rustu sloupctt neménny. Usoudi, ze
by mohl byt také interaktivni a napft. po kliknuti na sloupec v grafu uréitého ttoku
nebo na c¢tverecek legendy by mohly zlstat zobrazeny jen sloupce pro stejny utok,
ktery uzivatel vybral.

Ted uz spravce zajima pouze jediné, dozvédét se néjaké informace o skupiné
hrozeb APT3, pred kterou NUKIB organizaci varoval. Potfebné informace nalezne
v posledni zalozce ,apts®. V tabulce zdznam pro skupinu APT3 jednoduse vyhleda
pomoci hledactho okna (viz obr. 5.9) nebo manualnim prochdzenim zdznamu v ta-

bulce. Z popisu skupiny se dozvida, ze primarnim cilem jsou momentalné politické
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organizace v Hongkongu, to vSak neznamend vyhradnim a jedinym cilem. Sprévce se
rozhodl porovnat techniky pouzivané skupinou APT3 a techniky pouzivané v ramci
ransomware utoku, aby zjistil, zda se alespon nékteré z nich shoduji. Vsiml si ikony
stromové struktury ve sloupci ,vizualizace“ a zobrazil si cely horizontalni strom
taktik a technik, které pouziva utocici skupina (viz obr. 5.10). Uznal, Ze takové zob-
razeni mapovani vétsiho poctu dat neni prilis citelné, a proto ocenil tlac¢itko pro
sbaleni celého stromu a nasledné rozbaloval jednotlivé uzly taktik, aby mohl porov-
nat techniky skupiny s technikami utoku. Zjistil, Ze se skutecné nékteré techniky
shoduji a ze varovan{ od NUKIB nesmi brat na lehkou vahu. Rozhodl se pokryt
techniky pravidly, které se shoduji. Ve stromé jednoduse zjistil, které techniky jsou
pravidly pokryté, resp. které obsahuji alespon jedno pravidlo, protoze takové uzly
byly zabarveny zelenou barvou, kdezto ostatni techniky Sedou. Pii najeti mysi na
zelené listy se kurzor zménil na ukazatel a po kliknuti se podobné jako v predchozich
pripadech objevilo dialogové okno se seznamem pravidel.

Ktera pravidla ma organizace implementovana, spravce vidél v nékolika riznych
pohledech. Ale aby byl schopen pokryt pravidly techniky MITRE, které si z pred-
chozich zobrazeni vybral, potfeboval by umoznit vyhledavani v seznamu vsech do-
stupnych Sigma pravidel. Seznam veskerych pravidel sice v aplikaci pritomny je, ale
chybi nad nim implementace vyhledavani nejen podle nazvu pravidla, ale také podle

klicovych slov v samotné definici pravidla.
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Zavér
V ramci bakalarské prace byl vytvoreny vizualizacni nastroj ve formeé rozsiteni
webové aplikace pro vizualizaci Sigma pravidel pomoci novych pohledi.

V teoretické casti byla nastudovana problematika zakladu kybernetické bezpec-
nosti (viz kapitola 1.1), byly popsany perspektivy pohledi na kybernetické incidenty
Pyramid of Pain, Cyber Kill Chain a MITRE ATT& CK (viz kapitola 1.2). Déle
byly charakterizovany zpusoby detekce a prevence vzniku kybernetickych incident,
technologie pouzivany pro zajisténi kybernetické bezpecnosti a platformy pro zjis-
tovani informaci o hrozbach (viz kapitola 1.3). Déale byla nastudovana problematika
systému SIEM, Sigma pravidel a zdroju logu (viz kapitola 1.4). Néasledné byl ¢te-
nar uveden do zakladnich principt vysetfovani kybernetickych incidentt SOC tymu
véetné vysvétleni modelu vyspélosti tirovné bezpecnosti v kyberprostoru a popisu
planu reakce na incidenty (viz kapitola 1.5). V posledni fadé v rdmci teoretické
¢asti byl ¢tenar seznamen s pravni upravou kybernetické bezpecnosti vztazené pri-
marné k tzemi Ceské republiky, ale i k celému tizemi Evropské unie se zaméFenim
na bezpecnostni doporuceni organizace ENISA (viz kapitola 1.6).

V ramci praktické c¢asti se pak druha kapitola zamérovala na provedeni analyzy
vizualiza¢nich technik a dostupnych sablon. Ta zahrnovala seznamenti se s framewor-
kem Vue, knihovnou D3. js, Bootstrap pro Vue a Vuetify (viz kapitola 2.1). Sou-
casti analyzy byl také popis a srovnani vizualizacnich technik STEM platforem IBM
QRadar a RSA NetWitness, ktery nese zavér, ze QRadar ma zobrazeni pravidel
mnohem vice propracované z hlediska moznosti vyhledavani pravidel, zobrazovani
korelaci mezi pravidly graficky a zobrazeni pravidel v matici ATT&CK (viz ka-
pitola 2.2). V dobé odevzdani prace byla vydana aktualizovand verze technologie
NetWitness, kterda nahrnovala vyznamné zmény ve vizualni casti. Tato verze vsak
nebyla do analyzy a srovnani zahrnuta.

Nasledujici treti kapitola se zamérovala na provedeni analyzy zptisobii zobra-
zeni pravidel (viz kapitola 3). Ze srovnéani diagrami knihovny D3.js Sankey (viz
kapitola 3.1) a Sunburst (viz kapitola 3.2) plyne zavér, ze diagram Sunburst neni
pro zobrazeni dat navrzeného typu vhodny z divodu velkého mnozstvi opakovani
nazvu kritérii. Na druhou stranu Sankey diagram muze byt pro velké mnozstvi dat
neprehledny, tomu se vsak da ¢astecné predejit zvyraznénim odkaziti mezi uzly pri
najeti mysi. Soucasti analyzy byly i dalsi navrhy jako zobrazeni zvyraznéni MITRE
technik na zakladé uzivatelskych pravidel nebo zvyraznéni technik pouzivanych vy-
branymi ttoky ve stejné matici ATT& CK (viz kapitola 3.3.1). Déle zobrazeni sta-
tistik provedenych kybernetickych ttoki na rtzné sektory v podobé tabulky a grafu
za obdobi ¢erven 2022-2023, které vychézeji z reportu organizace ENISA (viz kapi-

tola 3.3.2). Soucasti navrhu bylo také zobrazeni pravidel na zakladé zdroju logt (viz
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kapitola 3.3.3), které jsou obsaZeny v tagu pravidla. Posledni névrh tvoril zobra-
zeni pravidel na zakladé vybéru skupiny hrozby a zobrazeni MITRE taktik, technik
a pravidel ve stromové strukture knihovny D3. js (viz kapitola 3.4). Kapitola také
obsahuje popis struktury obecného rozlozeni komponentt v ramci hlavniho pohledu
(viz kapitola 3.5).

Ctvrta kapitola praktické ¢asti se zaméFovala na samotny zptisob implementace
grafického zobrazeni pohledi v ramci webové aplikace a obsahovala také strukturu
rozlozeni komponentti v ramci pohledi. Bylo zde vysvétleno experimentalni praco-
visté a pristup ke vzdalené testovaci siti, koncovym bodum a databézi (viz kapi-
tola 4.1). Déle zde byly vysvétleny zpusoby sbéru, zdroje a formaty dat potfebnych
pro dané zobrazeni. Nasledné byly detailné popsany vsechny realizované pohledy
véetné druhu pouzitych komponent a knihoven (viz kapitola 4.2).

Posledni pata kapitola byla vénovana testovani aplikace a jeji vizualni casti
z pohledu uzivatele (viz kapitola 5). Byly popsany veskeré pohledy implemento-
vané v aplikaci na zakladé vymysleného scénare, jehoz zavér mél byt, ze spravce
organizace ziska veskeré potrebné informace o tom, ktera pravidla implementovat
z uzivatelsky prijemné a interaktivni webové aplikace. Veskery realizovany graficky
design byl zdokumentovany v podobé priloZzenych snimkt obrazovky. Z testovani
vyplynulo nékolik ndméth na zlepseni aplikace do budoucna. V prvnim pohledu na
zvyraznéni MITRE technik v matici ATT& CK by bylo vhodné podbarveni tech-
nik pro jednotlivé ttoky barevné odlisit. Na druhou stranu techniky se mohou mezi
utoky opakovat a potom by bylo podbarvovani bunék v matici nedostatecné a bylo
by zapotrebi realizovat jiné odliseni pro techniky stejnych utokt. V pohledu na graf
statistik vykonanych kybernetickych utok by mohla byt vylepsena interaktivita
grafu. Naptiklad po vybrani urcitého sloupce ttoku v grafu nebo konkrétniho ttoku
v legendé grafu by mohly ztstat viditelné pouze sloupce stejného utoku. V ramci
vizualni ¢asti je tedy uzivatel schopen efektivné zhodnotit, ktera pravidla implemen-
tovat a rozsirit tak bezpecnostni strategii organizace. Na druhou stranu v aplikaci
neni pritomna zadna funkcionalita pro vyhledavani mezi veskerymi pravidly napfti-
klad podle ndzvu MITRE techniky, podle zdroje logt ¢i podle jinych klicovych slov
v definicich pravidel. Dalsim krokem zlepseni do budoucna je preklad vizualni ¢asti
do anglického jazyka pro zajisténi jednotnosti jazykt v ramci celé aplikace a migrace
vizualni c¢asti této prace, kterd byla vyvijena lokalné, do produkéniho prostiedi na

server v experimentalni siti.
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Seznam symboli a zkratek

API

AQL
ARP
ASM

ATT&CK

CERT

CESNET

CIA

CSIRT

CSS

CSsv

D3

DDNS

DDOS

DGA
DNS
DOM

DOS

Application Programming Interface — Knihovna funkei, protokolt

a nastroju pro programovani aplikaci

Ariel Query Language — Dotazovaci jazyk Ariel

Address Resolution Protocol — Protokol pro rozliSeni adres
Attack Surface Management — Sprava plochy vektoru ttoku

Adversarial Tactics, Techniques and Common Knowledge —

Protivnikovy taktiky, techniky a obecné znalosti

Central Emergency Response Team — Tymy reagujici na

bezpecnostni incidenty

Czech Education and Scientific NETwork — Vyzkumna a vzdélavaci
sit Ceské republiky

Confidentiality, Integrity, Availability — tridda pro zajisténi

davérnosti, integrity a dostupnosti

Computer Security Incident Response Team — Tymy specializované

na feseni bezpecnostnich incidentt

Cascading Style Sheets — Kaskadové styly
Comma-separated values — Hodnoty oddélené carkou
Cesk republika

Data-Driven Documents — Dokumenty rizené daty

Dynamic Domain Name System — Dynamicky systém doménovych

jmen

Distributed Denial of Service — Distribuovany ttok na odepieni

sluzby

Domain-Generated Algorithms — Algoritmy pro generovani domén
Domain Name System — Systém doménovych jmen

Document Object Model — Objektovy model dokumentu

Denial of Service — Utok na odepfen{ sluzby
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EDR

EECC

ENISA

EPL

ESA

HIDS

HIPS

HTML

HTTP

IBM

IDS

10C

1P

IPS

IRP

ISAC

IT

JSON

MD5

NDR

NIDS

Endpoint Detection Response — Reakce na detekce v koncovych

zalizenich

European Electronic Communications Code — Evropsky kodex

elektronickych komunikaci

European Union Agency for Cybersecurity — Agentura Evropské unie

pro kybernetickou bezpecnost
Esper Processing Language — Jazyk pro zpracovani Esper
Event Stream Analysis — Analyza toku udélosti

Host intrusion detection systems — Systém detekce priniku na

koncovém zarizeni

Host-based intrusion prevention system — Systém prevence pruniku

na koncovém zarizeni
Hypertext Markup Language — Znackovaci jazyk
Hypertext Transfer Protocol — Hypertextovy prenosovy protokol

International Business Machines Corporation — Mezinarodni

obchodni spolecnost

Intrusion Detection System — Systém detekce priniku
Indicator of Compromise — Indikator kompromisu
Internet Protocol — Internetovy protokol

Intrusion Prevention System — Systém prevence naruseni
Incident Response Plan — Plan reakce na incidenty

Information Sharing and Analysis Centers — Strediska pro sdileni

a analyzu informaci

Intormation Technology — Informacni technologie

JavaScript Object Notation — Zapis objektl v jazyce JavaScript
Message-Digest Algoritm — Algoritmus digitalizace zprav
Network Detection Response — Reakce na detekce v siti

Network intrusion detection systems — Sitovy systém detekce priniku
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NIPS

NIS

OSINT

PDF

PIDS

SEM

SHA

SIEM

SIM

SOAR

SOC

SSH

STIX

SVG

SaaS

TAXII

TIP

TSV

TTP

Network-based intrusion prevention system — Sitovy systém prevence

priniku

Network Information Security — Evropska smérnice pro

kybernetickou bezpec¢nost
Open Source Intelligence — Zpravodajstvi z otevienych zdroju
Portable Document Format — Format prenosného dokumentu

Protocol-based intrusion detection systems — Systém detekce pruniku

na zakladé protokolu

Security Fvent Management — Systém pro spravu bezpec¢nostnich

udélosti
Secure Hash Algoritm — Bezpecny algoritmus hes

Security Information and Fvent Management — Systém pro spravu

bezpecnostnich informaci a udalosti

Security Information Management — Systém pro spravu

bezpecnostnich informaci

Security Orchestration, Automation, and Response — Bezpecnostni

orchestrace, automatizace a reakce
Security Operation Center — Bezpec¢nostni operacni cetrum
Secure Shell — Zabezpecené prostredi Shell

Structured Threat Information eXpression — Strukturované vyjadreni

informaci o hrozbach
Scalable Vector Graphics — Skalovatelna vektorovéa grafika
Software as a Service — Softvér poskytovany jako sluzba

Trusted Automated exchange of Intelligence Information —

Divéryhodna automatizovana vyména zpravodajskych informaci

Threat Intelligence Platform — Platforma pro ziskavani informaci

o hrozbach
Tab-separated values — Hodnoty oddélené tabulatorem

Tactics Techniques and Procedures — Taktiky, techniky a procedury
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UEBA

URL

VML

VoKB

VPN

WIPS

XDR

XML

YAML

ZoKB

User and entity behavior analytics — Analyza chovani uzivateli

a subjektu

Uniform Resource Locator — Unifikovany lokator zdroji
Vector Markup Language — Vektorovy znackovaci jazyk
Vyhlaska o kybernetické bezpe¢nosti Ceské republiky
Virtual Private Network — Virtualni soukroma sit

Wireless intrusion prevention system — Systém prevence pruniku

v bezdratové siti

Ezxtended Detection and Response — Rozsitend detekce a reakce
Extensible Markup Language — Rozsititelny znackovaci jazyk
YAML Ain’t Markup Language — YAML neni znackovaci jazyk

Zakon o kybernetické bezpecnosti Ceské republiky
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A Navod na spusténi webové stranky

Vzhledem k tomu, ze byla vyvijena pouze vizudlni nikoliv funkéni ¢ast aplikace,
je pro spravné fungovani webu nutny pristup k backendové casti. Ta se ve formeé
Docker kontejneru nachézi na serveru v experimentalni siti. Pro pristup do sité je
nutné pouziti VPN tunelu. V pripadé potieby ziskani pristupovych udaji do tunelu
VPN je mozné se obratit na pana Ing. Yehora Safonova. Déle je mozné extraho-
vat a zobrazit obsah komprimované elektronické prilohy a otevrit jej ve vyvojovém
prostredi napt. Visual Studio Code.

Po ziskani pristupu do VPN a prihlasovacich idaju k aplikaci je nutné doinsta-
lovat potiebné balicky a knihovny. Pro nainstalovani knihovny D3. js je nezbytné

pouziti ptikazu v terminalu:
npm install d3

Dale je nutné doinstalovat Vue CLI a pridat knihovnu Vuetify pomoci ptikazu:

npm install -g @vue/cli

vue add vuetify
A doinstalovat vsechny zbylé zavislosti, zda je to nutné pomoci prikazu:
npm install

Jakmile jsou nainstalované potrebné balicky a je zajistén pristup do sité VPN, lze

aplikaci spustit prikazem:
npm run dev

A v libovolném webovém prohlizec¢i zadat adresu lokalniho projektu, ktera se zobrazi

v terminalu, mize mit nasledujici tvar:
http://localhost:3000/

Po spravném nacteni stranky se uzivateli zobrazi prihlasovaci formular do aplikace.
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B Obsah elektronické prilohy

Soucasti bakalarské prace je elektronicka priloha obsahujici zdrojovy koéd vizualni

casti aplikace. Struktura prilohy je nasledujici:

e korenovy adresar prilohy
BSOS ittt e e obrazky v aplikaci
| components.........iiiiiiiiiiian... komponenty uzivatelské ¢asti aplikace

__apt
LAptViz.vue .............................. zobrazeni dle APT skupin
| matrix............ komponenty pro dle zobrazeni MITRE a zdroji logt
| LogsourceComponent.vie . .......vvuuuuueeeen... matice zdroji logt
| CombinationMitreComponent.vue....... navigace v pohledu MITRE
| AttacCKS . VUG . .t i i techniky utokd v matici
| MitreComponent.vue ..........oueuuueuneenennnnnn matice ATT&CK
| DialogMenu.VUue ........cuuuuuuunnnnniiiiaannnnn. dialogové okno
| SeCEOTS...iiiii komponenty pro zobrazeni dle sektorii
L data2022. ... data pro pohled dle sektorii
dle_sektoru2022.json........... data pro kombinaci do tabulek
graf2022.json......o.oiiiii data pro graf
Utoky2022. JSON. . cvvvveeniiiiie. data pro tabulku statistik
| _data2023.............. pro toto obdobi nejsou data zatim k dispozici
| _data2024.............. pro toto obdobi nejsou data zatim k dispozici
L Graph.VUE. .ottt graf statistik
Y -1 o =T =P tabulky statistik
L _GrafViz.vue.........cooviiunnnnnnn. navigace v pohledu dle sektorti
I oV 1=, ol router soubory
| ANAeX . T8 et smérovani na pohledy
L SETVACES ottt ettt e e pomocné funkce kontrolert
| MatrixService.ts .........oeeeuuuunnnnnn.. funkce pro http pozadavky
=X £ PP pohledy
| MatrixView.vie ........oueeeeeeeeeenn.. pohled na zalozku vizualizace
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