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Abstrakt

Klicova slova: KybernetickdA bezpecnost, Pravidelnd kontrola, Hardening,

Automatizace, BezpecCnostni audit

Tato diplomova prace se zaméfuje na vyvoj automatizovaného systému pro kontrolu
bezpecnostnich nastaveni systémi zaloZzenych na platformé Windows, ve spolupraci s
firmou Hitachi. Cilem je identifikovat a dokumentovat veskeré zmény v bezpecnostnich
nastavenich od posledni kontroly a prezentovat je uZivatelim ve srozumitelné formé.
S ohledem na neustale se vyvijejici kybernetické hrozby a bezpecnostni rizika,
zdlraznuje tato prace dtlezitost pravidelného monitorovani a aktualizace nastaveni
systému. V metodologii byl uptfednostnén vyvoj skripti v PowerShellu, diky lepsi
integraci s Windows prostiedim a efektivité v automatizaci kontroly a analyzy. Dale se
prace vénuje teoretické casti, ktera poskytuje komplexni pirehled o zakladech
kyberbezpecnosti, s diirazem na jeji vyznam pro Fidici systémy v primyslovych
aplikacich. Kromé toho je zde detailné rozebrana problematika kybernetickych hrozeb
vztahujicich se k ridicim systémim. Tato sekce obsahuje analyzu riznych typi
kybernetickych utokd, s kterymi se mohou tyto systémy setkat, véetné piipadovych
studii a historickych prikladd, které ilustruji potencidlni dopady téchto hrozeb na
priamyslové a infrastrukturni operace. Vystupem praktické Casti je poté systém, ktery
zvySuje efektivitu bezpecnostnich kontrol a sniZuje potencial lidské chyby. Techniklim,
kteri ho pouZivaji, poskytuje piehled o stavu systémovych nastaveni a jejich zménéach,
coz prispiva k lep$i ochrané proti kybernetickym hrozbam a zvySuje celkovou

kybernetickou bezpecnost.

iv



Abstract
Title: Regular control of safety settings of the MicroSCADA control

system

Key words: Cybersecurity, Periodic Review, Hardening, Automation, Security Audit

This diploma thesis focuses on the development of an automated system for checking
the security settings of Windows-based systems, in collaboration with Hitachi. The aim
is to find and document any changes in security settings since the last check and
present them to users in an understandable form. Given the ever-evolving cyber
threats and security risks, the work emphasizes the importance of regularly checking
and updating system settings. Script development in PowerShell was preferred
method, due to its better integration with the Windows environment and its efficiency
in automating scanning and analysis. Furthermore, the theoretical part of the thesis
provides a comprehensive overview of the basics of cybersecurity, with emphasis on
its relevance to control systems in industrial applications. In addition, the issue of cyber
threats related to control systems is discussed in detail. This section includes an
analysis of the diverse types of cyber-attacks that these systems may encounter,
including case studies and historical examples that illustrate the potential impact of
these threats on industrial and infrastructure operations. The outcome of the practical
section is then a system that increases the effectiveness of security controls and
reduces the potential for human error. It provides the technicians who use it with
visibility into the status of system settings and changes to them, which contributes to

better protection against cyber threats and enhances overall cybersecurity.
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1 Uvod

Motivaci pro vznik této prace byl zajem o kyberbezpecnost, ktery se skloubil se zajmy
firmy Hitachi Energy, diky prednasce od odborného asistenta této prace Ing. Michaela
Andrejcaka. Ten v ramci prace firmy Hitachi Energy identifikoval nékolik zajimavych
problémi, které by si zaslouzily bliz§i zkoumdni. Jednim z nich byl pravé systém
automatické kontroly bezpecnostnich nastavenich fidicich systémi, ktery mé zaujal

nejvice.

Bezpecnost ridicich systémii je v dnesSni dobé klicovym tématem, které si ziskava stale
vét$i pozornost jak v priimyslovych, tak v informacnich technologiich. Ridici systémy,
jako je napriklad MicroSCADA, predstavuji kritickou infrastrukturu pro rizeni a
monitorovani priimyslovych procesi, energetickych siti, dopravnich systémi a dalSich
oblasti. Jejich spolehlivost, dostupnost a bezpecnost jsou nezbytné pro udrzeni

kontinuity provozu a minimalizaci rizik.

Dlvody, pro¢ je dulezité se zabyvat bezpecnosti Fidicich systémi, jsou
nékolikanasobné:

1. Kybernetické hrozby: S nariistem propojenosti a digitalizace pramyslovych
systémi se zvySuje i jejich exponovanost vii¢i kybernetickym dtokéim. Ridici
systémy mohou byt cilem riznych hrozeb, jako jsou ransomware, malware,
nebo cilené utoky na kritickou infrastrukturu.

2. Primyslova bezpecnost: Preruseni provozu nebo poskozeni primyslovych
zalizeni mlze mit vazné dlsledky nejen ekonomické, ale i environmentalni a
lidské. Bezpecnostni opatreni jsou nezbytnd pro minimalizaci téchto rizik a
ochranu pred potencialnimi nebezpecimi.

3. Regula¢ni pozadavky: Statni orgdny a regulacni agentury po celém svété
stanovuji ptisné pozadavky na bezpecnost priimyslovych systémi a kritické
infrastruktury. Dodrzovani téchto predpisi je nejen povinnosti, ale i zarukou
ochrany a stability.

4. Divéra a reputace: Diivéra uzivateli a zakazniki v bezpecnost a spolehlivost
ridicich systémii je klicova pro uspéch podniku. Ztrata divéry miize mit vazné

dlouhodobé dopady na reputaci organizace.



MicroSCADA je pokrocily softwarovy systém pro fizeni a monitorovani primyslovych

procest, ktery byl vyvinut pravé vySe zminénou spolecnosti Hitachi Energy. Jedna se o

robustni a spolehlivy fidici systém, ktery poskytuje komplexni funkce pro spravu a

automatizaci energetickych distribuc¢nich siti, podzemnich a nadzemnich rozvodi

elektrické energie a dal$ich infrastruktur.

V ramci fidicich systéml hraje MicroSCADA klicovou roli, protoZze umoZiiuje

monitorovat a fidit Sirokou $kalu zarizeni a procesii v energetickém sektoru. Jeho

vyznam spociva v nékolika klicovych bodech:

1.

2.

Centralizovana sprava a kontrola: MicroSCADA poskytuje uzivatelim
centralni misto pro spravu a kontrolu vSech zatizeni a procesi v energetické
infrastrukture. To umoziuje operatorim efektivné monitorovat provoz a
prijimat rychlé rozhodnuti v pripadé potieby.

Automatizace a optimalizace: Diky pokrocilym automatizacnim funkcim
MicroSCADA umoziuje optimalizaci provozu energetickych siti. Systém miize
automaticky ridit a optimalizovat rizné procesy, coz vede ke zvySeni efektivity
a spolehlivosti provozu.

Diagnostika a analyza: MicroSCADA poskytuje wuzivatelim rozsahlé
diagnostické a analytické nastroje pro monitorovani stavu zarizeni a detekci
pfipadnych problémid. To umozZiluje provadét preventivni udrzbu a
minimalizovat riziko vypadkd.

Integrace: MicroSCADA je navrZen tak, aby byl snadno integrovatelny s dalSimi
systémy a zarizenimi v energetickém sektoru. To umoZnuje organizacim
vytvaret komplexni a integrované feSeni pro spravu a fizeni svych

infrastruktur.



2 Cil a metodika prace

2.1 Cil prace

Cilem této prace je ve spolupraci s firmou Hitachi vyvinout automatizovany systém,
ktery by umoznil dikladnou prohlidku nastaveni systémii, predevsim pak systémi
zaloZenych na platformé Windows. Hlavnim tkolem tohoto systému je detekovat a
zaznamenat veskeré zmeény, které nastaly v téchto nastavenich od posledni kontroly.
Poté je ve srozumitelné formé prezentovat uzivateli systému.

Kontrola bezpecnostnich nastaveni je klicovym prvkem kazdé Kkybernetické
bezpecnostni strategie. Vzhledem k neustalému vyvoji hrozeb a bezpecnostnich rizik
je dlilezité pravidelné monitorovat a aktualizovat nastaveni systému, aby byla zajiSténa
maximalni droven bezpecnosti.

Tento automatizovany pristup ma nékolik vyhod. Za prvé, eliminuje lidsky faktor a
moZznost chyb, které by mohly vzniknout pfi manualnim prozkoumavani nastaveni. Za
druhé, umozniuje pravidelnou a systematickou kontrolu bezpecnostnich nastaveni, coz
je klicové pro udrzeni vysoké urovné kybernetické bezpecnosti. A za treti, vyrazné

sniZuje dobu potiebnou k dané kontrole.

2.2 Metodika

Ze zacatku spoluprace vzniklo nékolik skriptli v jazyce Python, ktery byl vybran jakoZto
pravdépodobné nejmohutnéjsi skriptovaci jazyk. Ale z diivodu planu Hitachi pouZzivat
tento software na Sirokém mnoZzstvi pocitacii a nepohodlnost, kterou by prinasela
nutnost na nich instalovat Python, bylo od této metodiky odpusténo.

Misto toho se hlavni Casti této prace stal vyvoj skripti v PowerShellu, coz bylo
motivovano potiebou efektivniho nastroje pro automatizovanou kontrolu a analyzu
bezpecnostnich nastaveni. PowerShell byl zvolen kviili jeho silné integraci s Windows
prostifedim a schopnosti primého interagovani s WMI (Windows Management
Instrumentation) a dalSimi Windows API pro ziskani detailnich informaci o
systémovych nastavenich a konfiguracich.

Skripty pracuji na principu extrakce aktualnich nastaveni systému, ktera jsou nasledné
srovnavdna s predchozimi stavy tohoto nastaveni. To umozZiuje identifikovat
neautorizované nebo podezielé zmény, které by mohly naznacovat bezpecnostni rizika

nebo probihajici toky. Srovnavaci mechanismus je klicovy pro detekci odchylek, které



jsou nasledné analyzovany a prezentovany administratorim nebo bezpec¢nostnim
tymiim vyuZivajici tento program.

Z obdobného diivodu jako zména na PowerShell vznikl kone¢ny zpiisob pro ukladani
vysledkl kontroly i rozdild. JelikoZ firma Hitachi silné preferuje nastroje Microsoftu,
které jsou integrované do operacniho systémi Windows, tak se vysledky a nasledné i
porovnani vysledki a tabulky s jejich rozdily ukladaji do databaze Access. Nutno také
podotknout, Ze toto byla prvni zkuSenost autora s touto databazi.

Automatizace procesu srovnavani nastaveni pomoci vytvorenych skripti vyrazné
zvySuje efektivitu a tim umoznuje vétsi pravidelnost bezpec¢nostnich kontrol. Eliminuje
se tim lidsky faktor a potencialni chyby pfi manualni analyze, kde je snadné nékterou
zménu ve velkém mnoZstvi dat prehlédnout nebo opomenout.

Kritickd revize existujici literatury a vyzkumnych praci v oblasti kybernetické
bezpecnosti a automatizovanych systémut kontroly byla nezbytnd pro definovani
problému a navrZeni reSeni. Zdroje zahrnovaly odborné c¢lanky, bezpecnostni
bulletiny, jakoZto i dokumentaci od prednich vyrobcl softwaru a bezpecnostnich
FeSeni.

V rdmci této prace byl kladen diliraz na vyuziti pokrocilych nastrojii umélé inteligence
(AI), zejména velkych jazykovych modeld, jako jsou ChatGPT, Perplexity.Al a SciSpace,
pro podporu v diskusi o obsahu a vybéru vhodnych zdroji. Tyto nastroje umoziuji
efektivné prozkoumdavat a analyzovat rozsahlé objemy literatury a vyzkumnych
materialli s vysokou piresnosti a v kratkém case. ChatGPT byl vyuZivan pro generovani
navrh textd, ziskavani prehledii o specifickych tématech a odpovédi na otazky tykajici
se kyberbezpecnosti a fidicich systému. Perplexity.Al poskytovala podporu pri hledani
nejnoveéjsich vyzkumnych ¢lanka a publikaci, zatimco SciSpace umoznoval pristup k
Sirokému spektru akademickych databazi a publikaci. Integrace téchto Al nastroji do
procesu vyzkumu a analyzy zvySila schopnost identifikovat relevantni teoretické

ramce, aktualni vyzkumy a nejnovéjsi poznatky v oblasti.



3 Kyberneticka bezpeénost primyslovych systémi

V této kapitole je prezentovan komplexni prehled zakladl kyberbezpecnosti, ktery je
zasadni pro pochopeni a feSeni bezpecnostnich vyzev souvisejicich s ridicimi systémy,
jako je MicroSCADA. Historicky kontext kyberbezpecnosti, ktery je zde uveden, ndm
poskytuje uceleny pohled na vyvoj a evoluci bezpecnostnich hrozeb a obrannych
strategii. Nasledné je podrobné zkoumana teorie kyberbezpecnosti, v€etné dilezitych
principti, modeld a standardd, které formuji souc¢asné bezpecnostni praxe.

Dale je vénovana pozornost fidicim systémim, s detailnim pohledem na MicroSCADA,
jeho vyznam, funkce a misto v infrastrukture primyslovych a energetickych podniki.
Specialni pozornost je vénovana tomu, jak jsou principy kyberbezpecnosti aplikovany
na tyto kritické systémy k zajisténi jejich bezpec¢ného a spolehlivého provozu.

V posledni casti této kapitoly jsou zkoumdany kybernetické hrozby, pricemZ je
rozliSovano mezi obecnymi hrozbami, kterym celi vétsSina IT systémi, a specifickymi
hrozbami pro fidici systémy. Riizné typy utoki, s kterymi se mohou tyto systémy
setkat, jsou zde zkoumdny, a jsou prezentovany strategie a opatieni, které mohou
pomoci tyto hrozby zmirnit nebo odvratit.

Cilem této kapitoly je poskytnout ¢tenaiim pevny teoreticky zaklad, na némz mohou
byt postaveny praktické znalosti pro navrh a implementaci efektivnich bezpe¢nostnich
reSeni, specificky orientovanych na ochranu a obranu fidicich systémt pied

narustajicimi kybernetickymi hrozbami.
3.1 Z&klady kyberneticke bezpecnosti

3.1.1 Historie

Historie kybernetické bezpecnosti saha az do 70. let 20. stoleti, kdy Bob Thomas
vytvoril prvni pocitacovy virus "Creeper virus". Tento experimentalni samo replikujici
se program nebyl Skodlivé povahy; byl vytvoren za ucelem demonstrace Sirici se
aplikace. Creeper se pohyboval po siti ARPANET (predchtlidce internetu) a zobrazoval
zpravu: "I'm the creeper, catch me if you can!". To vedlo k vytvoreni programu
"Reaper”, ktery lze povaZovat za prvni antivirovy software, protoZe jeho tcelem bylo
odstranit Creepera nasledovala i prvni formalizace terminu kyberbezpecnosti v 80.
letech (Tarhan, 2023).

Vznik programii Creeper a Reaper upozornil na mozZnost autonomniho $ifeni softwaru

v sitich a pripravil plidu pro odvétvi kybernetické bezpecnosti. Ukazal potiebu
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mechanismi na ochranu siti a systéml pred neautorizovanym nebo Skodlivym
softwarem. V priibéhu let, kdy se pocitacové sité stavaly slozitéjSimi a rozsirenéjsimi,
se vyvijela i povaha hrozeb, coz si vyzadalo vyvoj sofistikovanéjSich opatreni
kybernetické bezpecnosti. Postupem casu se kybernetickd bezpecnost vyvinula v
kriticky globalni bezpecnostni problém, na némz se podileji rizni aktéri, jako jsou
staty, technologické spolec¢nosti a uZivatelé. Vznik kyberprostoru jako zakladniho
zivotniho prostoru dale zdiiraznil vyznam kybernetické bezpecnosti pfi ochrané
kritické infrastruktury a siti. Kybernetickd bezpecnost presSla z primarniho zajmu
armady a zpravodajskych sluZeb do Sirsi oblasti zahrnujici nestatni aktéry, jako jsou
zlocinci a teroristé, a také soukromé podniky (Alam, 2024).

Vroce 1977 vznikla triada CIA, prace Ruthberga a McKenzieho. CIA tridda je zakladnim
konceptem v oblasti kybernetické bezpecnosti, ktery definuje tfi zakladni cile ochrany
informaci. Kazdy prvek této triddy predstavuje klicovou slozku, ktera je nezbytna pro
celkovou bezpecnost informacnich systémt a siti (Alam, 2024), jak Ize vidét na Obrazek

1.

Co je CIA triada bezpeénosti informaci

nedostupna a data jsou porusena a

porudend Davérna neduvérna
data jsou
Neporusena
nedostupna a neduvérna &optien

Obrdzek 1: CIA tridda (Aptien, 2023; prevzato a upraveno)

Tato triada je dodnes velmi oblibenym zpiisobem, jak jednoduse informovat zakazniky,
nebo jiné méné zdatné jedince v oblasti informacnich technologii, jaké zakladni prvky

by méla kyberbezpecnost zajisStovat (Bhagwani & Balasinorwala, 2023). Proto bude



predstavena bliZe i zde. BliZs{ popis jejich stavebnich kamenti i se zaklady, jak je uvést

do praxe:

e Divérnost (=Confidentiality)

©)

O

Potieba zabranit tomu, aby se divérné informace a ddaje dostaly do
nepovolanych rukou. Divérnost se zabyva pristupem, provozem a
zvefejnénim prvka systému.

Vpraxi dnes obvykle zajiSténo Sifrovanim dat, které zajisti, aby
neopravnéni uzivatelé nemohli ziskat nebo zpristupnit data, ke kterym
nemaji opravnéni. Rizeni p¥istupu je také nezbytnou soucasti zachovani
divérnosti tim, Ze ridi, ktef{ uzivatelé maji opravnéni k ptistupu k dattim

(Bhagwani & Balasinorwala, 2023).

e Integrita (=Integrity)

o

Informace a data by neméla byt poSkozena nebo upravena treti stranou
bez opravnéni. Integrita se zabyva uUpravou, manipulaci a zni¢enim
prvki systému.

V praxi je pro zajisténi integrity dat dlilezita sprava protokold udalosti
(Event Log), kde lze zpozorovat kdykoli dojde k bezpecnostnimu
incidentu. Zavedeni kontroly verzi a auditd v IT struktuie organizace je
dal$im zputsobem, jak lze zajistit, Ze jsou data pivodni (Bhagwani &

Balasinorwala, 2023).

¢ Dostupnost (=Availability)

o

Informace a data by mély byt neustale k dispozici a mély by byt zavedeny
adaptivni mechanismy obnovy pro obnoveni systému a sluzeb
poskytovanych systémem. Dostupnost se zabyva pritomnosti,
dostupnosti, ptipravenosti a kontinuitou sluzeb prvki systému.

V praxi milize pomoci s dostupnosti udrzovani softwarovych aktualizaci,
Monitorovani S$irky pasma sité a Vytvareni a aktualizace plant
kontinuity podnikani, které v pripadé vypadku minimalizuji dobu
vypadku a udrzuji dostupnost kritickych systémd (Bhagwani &

Balasinorwala, 2023).

V 80. letech se z ARPANETu (prvni rozsahlé sité) stal internet. S tim, jak se pocitace

zacaly vice propojovat, se zdokonalovaly pocitacové viry. Morristv Cerv vyvinuty v

roce 1988 se stal vychozim bodem pro tvorbu Ucinnéjsich ¢ervi a virli. Tento vzestup
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vedl k vyvoji antivirovych fesSeni jako prostiedku proti utoklim cervi a viri (Alam,
2024).

V 90. letech 20. stoleti zptlisobily viry jako Melissa selhani e-mailovych systémi tim, Ze
infikovaly desitky miliont pocitacii. Tyto atoky maji vétSinou financni a strategické
cile. V 90. letech 20. stoleti také doslo k prudkému nartistu antivirovych spolecnosti.
Tyto antivirové produkty trpély spotiebou velkého mnozZstvi dostupnych zdroji a
produkovaly velké mnoZstvi falesné pozitivnich vysledka (Alam, 2024).

S rostoucim vypocetnim vykonem pocitacli se v roce 2000 objevil sofistikovany
Skodlivy software, napriklad polymorfni a metamorfni Skodlivé programy. Tyto dva
typy mohou ménit sviij tvar a strukturu pomoci rtiznych slozitych modulii a provadét
tak skodlivé Cinnosti. Tyto a dalsi skryté Skodlivé programy pronikly i na nové
platformy, jako jsou chytré telefony a IoT (internet véci) atd. Stuxnet vytvoreny v roce
2010 byl prvnim armadnim malwarem a jednim z prvnich pripadd, kdy byly
kybernetické utoky vyuZity ke SpionaZi. Stuxnet se Sifil pomoci infikovaného
vyménitelného disku, napiiklad USB flash disku. Tento disk obsahoval soubory
zastupcl systému Windows, které iniciovaly Skodlivy spustitelny kéd (Alam, 2024).

V posledni dobé se zvySuje pocet utoki tzv. ransomwaru (Skodlivého softwaru, ktery
vyhroZuje obéti zverejnénim nebo zablokovanim pristupu k jejim datiim, pokud
nezaplati vykupné), napt. WannaCry, Clop Ransomware a Mount Locker. Vzhledem k
probihajici digitalizaci a zrychlovani hardwaru se ttoc¢nici zacali zamérovat také na
hardware, a to pomoci zadnich vratek, trojskych koni a side-channel utoky. S rozvojem
novych technologii, jako je uméla inteligence, zacali vyzkumni pracovnici i primysl
tyto nové technologie pouzivat k analyze a pochopeni kybernetickych utoki a ke
zlepSeni obrany proti nim. Zaroven ale i ito¢nici vyuZivaji podobné techniky k rozvoji
svych kybernetickych utoki. Jak lze vidét na Obrazek 2, tak absolutni pocet malwaru a
potencialné nechténych aplikaci (PUA = potentially unwanted applications) neustale
roste. Lepsi zpravou je, Ze rist prestal akcelerovat s rychlosti, kterou mél pied rokem

2015, jak Ize vidét na Obrazek 3.
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Obrdzek 3: Riist malwaru (=Cervend) a PUA (=modrd) (AV-ATLAS, 2024; prevzato a upraveno)

3.1.2 Teorie kybernetické bezpecnosti

Nejdrive je tifeba definovat co termin kyberbezpecnost znamend, dle prace C. P.
Pfleegera, S. L. Pfleegera a J. Margulies by se dala kyberbezpecnost definovat takto:
“Pocitacova bezpecnost je ochrana cennych véci, tzv. aktiv pocitace nebo pocitacového
systému. Existuje mnoho typt aktiv zahrnujicich hardware, software, data, lidi, procesy
nebo jejich kombinace. Abychom mohli urcit, co je tfeba chranit, musime nejprve urcit,
co ma hodnotu a pro koho.“ (Pfleeger et al., 2015)

Podobnou definici Ize vyc¢ist i z novéjsi prace Ujjwala Raa. “Kyberneticka bezpecnost je

soubor nastrojli, politik, bezpecnostnich koncepci, bezpecnostnich zaruk, pokynd,



pristupt k tizeni rizik, opatieni, Skoleni, osvéd¢enych postupf, zajisténi a technologii,
které lze pouZit k ochrané kybernetického prostredi a majetku organizace a uzivateldi.
Aktiva organizace a uzivatele zahrnuji pripojend vypocetni zatizeni, persondl,
infrastrukturu, aplikace, sluzby, telekomunikac¢ni systémy a souhrn prenasenych
a/nebo uloZenych informaci v kybernetickém prostiedi.” (Ujjwal Rao, 2023)

Tato definice je jiZ vice prakticky zameéiena, coz je i smér, kterym se vydava tato prace.
Jak bylo ukazano na konci predeslé podkapitoly, pocet Utokd stdle roste, a proto
nastava otazka, co je nejlepsi kyberbezpecnosti strategii. Dle Ujjwala Raa je potieba
silna bezpecnostni infrastruktura, ktera zahrnuje vice vrstev ochrany rozptylenych v
pocitacich, programech i pocitacovych sitich. Vzhledem k tomu, Ze ke kybernetickym
utokiim dochazi kazdych 14 sekund (Ujjwal Rao, 2023), musi firewally, antivirovy
software, antispywarovy software a nastroje pro spravu hesel pracovat v souladu, aby
prelstily prekvapivé kreativni atoc¢niky. Vzhledem k tomu, Ze v sazce je tolik véci, neni
nadsazkou si myslet, Ze nastroje a odbornici na kybernetickou bezpectnost funguji jako
posledni obrannad linie mezi naSimi nejdtleZitéjSimi informacemi a digitalnim chaosem
(Ujjwal Rao, 2023).

Zbytek prace se bude pozdéji vénovat primarné zabezpeceni operacniho systému skrze
tzv. hardening, ¢esky kaleni nebo zpevnéni, kdy dochazi k odstraniovani a eliminaci
moznych bezpecnostnich rizik skrze minimalizaci zranitelnosti opera¢niho systému
pres vhodné nastaveni tohoto OS. Proto nyni budou jen strucné predstaveny zbylé

Casti, které by méla tato struktura obsahovat.

3.1.2.1 Firewall

Protipozarni stény, coz je preklad anglického slova Firewall, v budovach, jak uz jejich
nazev napovida, jsou stény, které maji branit Sifeni poZaru z jedné ¢asti budovy do
druhé, napiiklad mezi jednim a druhym bytem. ProtipoZarni stény jsou postaveny z
materialli, které odolavaji pozariim urcité intenzity nebo trvani, ¢imz brani Sireni
pozaru, ale nezarucuji ani nejsou urceny k zastaveni obzvlasté intenzivniho pozaru.
Sitové brany firewall jsou podobna zatizeni pro zabezpeceni pocitact, kterda chrani
jednu podsit pred poSkozenim z jiné podsité.  Primarnim ucelem firewallu je
chranit vnitfni podsit pred hrozbami z internetu. Firewally lze také pouZit k oddéleni
segmenti vnitini sité, napriklad k zachovani vysoké diavérnosti citlivé vyzkumné sité

v ramci vétsi organizace (Pfleeger et al,, 2015).
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Firewall se béZné implementuje ve vice mistech. V ramci operacnich systémi (jako jsou
Windows, macOS, Linux) ma integrovany firewall, ktery chrani zatizeni pted
nezadoucim pristupem z internetu nebo lokalni sité. Tento se tyka také hardeningu OS,
takZe bude probran podrobnéji v dalSich kapitolach. DalSimi misty kde se pouZiva

firewall jsou:

1. Domaci a kancelarské routery: Mnoho domacich a kancelaiskych routerti ma
vestavéné firewally, které chrani celou sit pifed vnéjsSimi hrozbami. Tyto
firewally mohou byt konfigurovany k blokovani nebo povoleni provozu na
specifickych portech.

2. Podnikové sité: V podnikovém prostredi se firewally implementuji na hranicich
mezi vnéjsi siti (napf. internetem) a interni podnikovou siti. Tyto firewally jsou
Casto robustnéjsi a nabizeji rozsahlejsi mozZnosti konfigurace neZ domaci
routerové firewally.

3. Datova centra: V datovych centrech jsou firewally pouzivany k ochrané
uloZenych dat a zajisténi bezpetného pristupu k cloudovym sluzbam a
hostovanym aplikacim. Mohou byt implementovany jako soucast fyzické
infrastruktury nebo jako virtualni firewally v cloudovém prostiedi.

4. Cloudové sluzby a infrastruktura: Cloudovi poskytovatelé nabizeji firewally
jako soucast svych bezpecnostnich sluzeb pro ochranu cloudovych aplikaci a
sluzeb. Tyto firewally Ize konfigurovat k ochrané virtualnich servert a sluzeb
bézicich v cloudu.

5. Aplikacni firewally (WAF - Web Application Firewalls): Tyto firewally jsou
specialné navrZzeny pro monitorovani, filtrovani a blokovani Skodlivého
provozu k webovym aplikacim. Implementuji se bud na hardwarovych

zarizenich, nebo jako cloudové ¢i softwarové reseni (Cloudflare, 2024).

3.1.2.2 Antivirovy, antispywarovy software a skenery malwaru

Antivirovy software je pocitaCovy program, ktery detekuje Skodlivé programy, jako
jsou viry a Cervy, zabranuje jim a prijima opatfeni k jejich zneSkodnéni nebo
odstranéni. VétSina antivirovych programi obsahuje funkci automatické aktualizace,
ktera umoziuje programu stahovat profily novych virti, aby mohl kontrolovat nové
viry, jakmile jsou objeveny (cs.theastrologypage.com, 2024). Antivirovy program je

nezbytnou a zakladni potfebou kazdého systému (Ujjwal Rao, 2023).
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Antispywarovy software je typ bezpecnostniho programu urceny k ochrané pocitaci a
mobilnich zarizeni pred spywarem a dalSimi druhy skodlivého softwaru. Spyware je
druh malware, ktery se tajné instaluje na pocitaci nebo mobilnim zatizeni bez védomi
uzivatele s cilem shromazdovat informace o jeho aktivitach, sbirat osobni udaje,
zachytavat klavesové udery atd. a posilat tyto informace tietim stranam bez souhlasu
uZzivatele.

Skenery malwaru jsou software, ktery obvykle skenuje vSechny soubory a dokumenty
pritomné v systému a hleda v nich skodlivy kéd nebo viry. Viry, cervi a trojské koné
jsou priklady Skodlivého softwaru, které se casto sdruzuji do skupin a oznacuji jako
malware. (Ujjwal Rao, 2023) Obvykle jsou soucasti antivirového softwaru jako
takového. Casto obsahuji i moZnost hloubkové kontroly, ktera probihd mimo operaé¢ni
systém. Ze statistik (Security.org Team, 2023) webu security.org provedenych v roce
2023 lze vycist nékolik zajimavych informaci o pouzivani antivirového softwaru. Ty
pozitivnéjsich z nich poukazuji na riist v pouzivani tohoto druhu softwaru, viz Obrazek
4, nebo na vysokou miru efektivity neplacenych verzi softwaru Obrazek 5, kde se
nejcastéji pouziva Microsoft Defender, ktery je defaultné predinstalovanym reSenim u

operacnich systémi Windows.

Percentage of American adults using antivirus software

2021 77%

2022

Obrdzek 4: Trend pouZivdni antivirového softwaru (Security.org Team, 2023; prevzato a upraveno)
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Is free antivirus effective?

PERCENTAGE OF ANTIVIRUS USERS IMPACTED BY HARMFUL VIRUSES IN THE PAST 12 MONTHS

@ Impacted by virus Not impacted by virus

Paid software Rl

Free software K&

Obrdzek 5: Efektivita neplacenych vs placenych antivirovych softwaru (Security.org Team, 2023; prevzato
a upraveno)

3.1.2.3 Sifrovani dat

Dalsi velmi dileZitou soucasti kyberbezpecnosti je Sifrovani, coz je proces, pti kterém
jsou data prevedena do formy, kterou nelze snadno piecist bez odpovidajiciho
desifrovaciho Kklice. Pouziva se k ochrané duavérnosti dat jak v off-line prostredi
(uloZenych na disku), tak on-line prostredi (odesilanych pres internet). Dnes je
Sifrovani nezbytnou soucasti ochrany osobnich udaji, financ¢nich informaci, a
obchodnich tajemstvi pred kyberzloc¢inci. Kromé toho je Sifrovani klicovym prvkem
pro zajisténi integrity a autentizace, coZ zabranuje neopravnénym zménam dat (Boura,
2022).

Typy Sifrovani:

e Symetrické Sifrovani: Pouziva stejny kli¢ pro Sifrovani a deSifrovani. Je rychlé a
vhodné pro Sifrovani velkého mnozstvi dat, ale sdileni klice miize byt vyzvou
(Boura, 2022).

e Asymetrické Sifrovani (vefejny a soukromy kli¢): Pouziva dva klice - jeden pro
Sifrovani (verejny kli¢) a druhy pro deSifrovani (soukromy kli¢). Toto reSeni
umoZznuje bezpecné sdileni Sifrovaciho klice, ale je pomalejsi nez symetrické

Sifrovani (Boura, 2022).
Pouziti v praxi:

e HTTPS: Pouziva Sifrovani pro zabezpecCeni komunikace mezi webovym
prohliZze¢em a serverem (Boura, 2022).
e VPN (Virtualni soukroma sit): Sifruje data odesiland mezi uZivatelem a VPN
serverem, ¢imz chrani data pfi prenosu pres verejné sité (Boura, 2022).
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e Sifrovani disku: Chrani data uloZena na fyzickych médiich, zaji$t'uje, Ze data jsou

necitelna bez spravného Sifrovaciho klice (Boura, 2022).

3.1.3 Hardening systému

Zabezpeceni prostrednictvim hardeningu systému je kliCovym krokem v ochrané
informacnich systémi a siti pred kybernetickymi utoky. Kaleni systému zahrnuje
soubor opatreni a technik zamérenych na snizeni potencionalniho povrchu utoku a
eliminaci znamych slabych mist v systému. Tato kapitola se vénuje analyze hardeningu
na rtiznych drovnich informacnich systémi. Zahrnuje to implementaci bezpe¢nostnich
opatfeni a konfiguraci na hardware, software i sitové komponenty. Tento proces je
nezbytny pro ochranu informacnich systémi a infrastruktury pred kybernetickymi
utoky. Predstaveny budou konkrétni aplikace na IoT zarizenich a elektrickych
distribucnich systémech, které jsou rovnéz i specifickym cilem Hitachi Energy (Fard et

al, 2022).

3.1.3.1 Hardening IoT zarizeni

IoT zarizeni predstavuji znacné bezpecnostni riziko kvili rychlému nasazeni a casto
nedostatecnym bezpecnostnim funkcim. Seul-Ki Choi, Chung-Huang Yang a Jin Kwak
(Choi et al., 2018) zdilraziuji vyznam hardeningu a monitorovani bezpec¢nosti pro loT
zatizeni, ktera postradaji bezpecnostni design, coZ je ¢ini ndchylnéjsimi k itoklim, jako
byl Mirai Botnet, tento Utok dokazal plné prevzit kontrolu nad vestavénymi Linux
zarizenimi a poté je pouzit k DDOS dtoklim. Navrhované schéma v praci (Choi et al,,
2018) ma za cil minimalizovat bezpecnostni zranitelnosti tim, Ze na IoT zarizenich
nasadi zakladni bezpecnostni funkce, ¢imZ se zlepsi bezpecnost prostiedi sluzeb 10T

prostrednictvim hardeningu systému a monitorovani bezpecnosti.

3.1.3.2 Hardening elektrickych distribu¢nich systému

Zamérenim se na elektrické distribucni systémy, se skupina sloZena z Mahan Fakouri
Fard, Mostafa Sahraei-Ardakani, Ge Ou a Mingxi Liu, snazila reSit vyzvu zajiSténi
bezpecnosti energetickych systéml pied katastrofickymi prirodnimi udalostmi,
zejména pred zemétresenimi. Navrhuji novy ramec pro hardening hardwaru
distribucnich siti, ktery vyuZziva krivky krehkosti sitového vybaveni k reprezentaci
pravdépodobnosti selhani pri zemétresenich. Pradce ma za cil zlepSit odolnost
distribu¢nich siti tim, Ze identifikuje optimalni strategie hardeningu prostiednictvim
analyzy odolnosti a ekonomickych analyz. Navrhovany ptistup zvySuje odolnost a
14



zajiStuje dodavku zakladni zatéZe béhem zemétreseni a po ném, jak bylo prokazano

simulacemi na zkuSebnim napdjeci IEEE 33 (Fard et al., 2022).

3.1.3.3 Hardening jako multiobjektivni optimalizacni problém

Posledni praci pomahajici definovat problémy a ramce hardeningu je prace Rinku
Dewri, Nayot Poolsappasit, Indrajit Ray a Darrell Whitley. Ta predstavuje pristup k
hardeningu systému jako k multiobjektivnimu optimalizacnimu problému, kde
rozhodnuti o implementaci bezpecnostnich opatfeni vyvazuje naklady a potencialni
sniZen{ rizika. Tento pohled umoZiuje organizacim nalézt optimalni rovnovahu mezi
zabezpecenim a provoznimi omezenimi, coZ zdliraziiuje vyznam strategického
planovani v Usili o zpevnéni systému. Studie rovnéz zdiiraznila dtlezitost pochopeni

vlivu hodnot vah na cile spole¢nosti pii rozhodovani (Dewri et al., 2007).

3.2 Ridici systémy

Moderni primyslové fidici systémy (Industrial Control Systems - ICS) hraji klicovou
roli v automatizaci a kontrole priimyslovych procest napii¢ riiznymi sektory, véetné
vyroby elektrické energie, chemické produkce a distribuce vody. Tyto systémy se stale
vice propojuji s internetem, coZ prinasi zvySenou pozornost k jejich kybernetické
bezpecnosti. Bezpec¢nost ICS je komplikovana pouZivanim mikroprocesorid, adopci
komunikac¢nich standardG a protokoli, a slozitymi distribuovanymi sitovymi
architekturami, coz ¢ini ICS zranitelnymi viici kybernetickym utokiim (McLaughlin et
al., 2016).

ICS se odliSuje od tradi¢nich IT systémii v mnoha ohledech, vcetné jejich primarniho
cile udrzet integritu primyslovych procesii a potireby vysoké dostupnosti. Interakce s
fyzickymi procesy jsou zdsadni a casto komplexni, coZ znamend, Ze tradi¢ni IT
bezpecnostni feSeni nemusi byt vhodna pro ICS. To zdlraziiuje potiebu specifickych
bezpecnostnich postupii pro ochranu téchto systémii (McLaughlin et al., 2016).
Kromé toho, prestoZe se moderni smérnice pro kybernetickou bezpe¢nost zaméruji na
ochranu IT infrastruktur, casto nezohlednuji unikatni aspekty a potreby ridicich
systému. V diasledku toho vznika potfeba vytvorit zdkladni smérnice pro zvySeni
kybernetické bezpecnosti ICS. To zahrnuje znalost, omezeni a monitorovani pristupu k
systémlim, implementaci odpovidajici bezpecnosti pro kaZdou uroven fidiciho
systému, nepretrzité monitorovani systému na vSech urovnich a mit kontingenc¢ni plan

pro pripad kybernetickych utoki (Smith et al., 2016).
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3.2.1 Architektura a zranitelnosti ICS

Architektura primyslovych ridicich systémil je zaloZena na Purdue Enterprise
Reference Architecture, zndmé také jako Purdue Model. Tento model rozdéluje
systémy typickych ICS do Urovni a zén, pricemZ kazda zéna piedstavuje samostatnou

funkéni oblast systému:

e Uroven 0: Fyzické procesy probihajici v zafizeni, véetné senzordi, motord,
Cerpadel a ventilti.

e Urovei 1: Inteligentni zaf{zeni monitorujici a kontrolujici fyzické procesy, jako
jsou programovatelné logické regulatory (PLC) a systémy pro bezpecnostni
instrumentaci (SIS).

e Uroven 2: Systémy pro dohled a monitorovani fyzickych procesi, véetné
rozhrani ¢lovék-stroj (HMI) a inZenyrskych pracovist.

e Uroven 3: Systémy pro Fizeni vyroby na trovni celého zavodu, jako jsou systémy
pro historii dat a ridici servery.

e Primyslova demilitarizovana zéna (DMZ): Oddéluje IT a OT prostredi a
obsahuje sluzby jako jsou proxy servery.

e Uroven 4: Systémy pro planovani a logistiku, véetné serverii aplikaci a e-
mailovych klientt.

e Uroven 5: Sit podniku pro vyménu dat o vyrobé a zdrojich.

Purdue Model zjednodusuje komplexitu ICS tim, Ze je rozdéluje do spravovatelnych
¢asti, umoznuje lepsi porozuméni a zabezpeceni jednotlivych komponent. Adaptace
Purdue Modelu na vysoké urovni a hlavni prvky této architektury jsou zndzornény na
Obrazek 6. Na zakladé vysSe uvedené adaptace Purdueova modelu Ize typické prostiedi
rozdélit na sité IT a OT. Prvni zahrnuje béZné osobni pocitace, aplikacni servery, e-
mailové servery, systémy ERP atd. V soucasné dobé pozorujeme zietelné sbliZovani
déleni siti OT a IT. Proto Ize v oblasti OT nalézt standardni IT komponenty, jako jsou
stolni pocitace, a priimyslova zaiizeni komunikujici bud’ prostrednictvim standardnich
protokold, jako je TCP/UDP, nebo prostirednictvim priimyslovych protokolt (Makrakis
etal., 2021).
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Obrdzek 6: Purdue Model (ZscalerTM, 2024, prevzato a upraveno)

Zranitelnosti téchto systémi se daji stejné dobre zaradit do vrstev:

1)

2)

Hardwarova vrstva: VloZené komponenty, jako jsou PLC a RTU, jsou
hardwarové moduly provadéjici software. Do téchto modulti 1ze zavést
hardwarové utoky, jako je napriklad fault injection a backdoors. Tyto
zranitelnosti v hardwaru mohou protivnici zneuzit k ziskani pristupu k
uloZenym informacim nebo k odepreni sluzeb. Zranitelnosti na Urovni
hardwaru se tykaji celého Zivotniho cyklu ICS od navrhu az po likvidaci.
Bezpecnost v dodavatelském fetézci procesort je velkym problémem,
protoZe hardwarové trojské koné mohou byt vlozeny v kterékoli fazi
dodavatelského retézce, coz prinasi potencialni rizika, jako je ztrata
spolehlivosti a bezpecnosti (McLaughlin et al.,, 2016).

Vrstva firmwaru: Firmware se nachazi mezi hardwarem a softwarem.
Obsahuje data a instrukce schopné ridit hardware. Funkce firmwaru
sahaji od zavadéni hardwaru a poskytovani sluzeb pro béh azZ po nacitani
operac¢niho systému (0OS). Vzhledem k omezenim souvisejicim s v
realném case fungujicimi integrovanymi bezpeclnostnimi systémy,
pouzivaji systémy rizené firmwarem obvykle operacni systém realného
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3)

4)

Casu (RTOS), jako je napi. VxWorks. V kazdém pripadé mohou byt
zranitelnosti ve firmwaru zneuzity protivniky k abnormalnimu ovlivnéni
procesu ICS. V nedavné studii byly zneuZity zranitelnosti ve firmwaru
bezdratového ptistupového bodu a Fidici jednotky recloseru. Skodlivy
firmware miiZe byt distribuovan z centralniho systému v pokrocilé
zranitelnosti ve firmwaru mohou byt vyuZity k dtoklim DOS, které
narusuji provoz ICS (McLaughlin et al., 2016).

Softwarova vrstva: Zranitelnosti v softwarové zakladné mohou sahat od
jednoduchych chyb v koédovani az po Spatnou implementaci
mechanismi Fizeni pristupu. Podle ICS-CERT je nejvyssi procento
zranitelnosti v produktech ICS nespravna validace vstupu softwarem
ICS, zndma také jako zranitelnost pretec¢eni bufferu. Na druhém misté je
Spatna sprava povéreni a na tretim slabiny v autentizaci. Tyto
zranitelnosti v implementaci softwarovych rozhrani (napt. HMI) a
konfiguracich serveri mohou mit fatalni disledky na ridici funkce ICS.
Napriklad proprietarni software primyslové automatizace pro
historické servery mél zranitelnost preteceni zasobniku haldy, ktera
mohla potencialné vést k utoku typu Stuxnet. Sofistikovany malware
Casto zahrnuje jak hardware, tak software. Zranitelnosti WebGL jsou
prikladem softwarovych utokli s hardwarovou podporou: pristup ke
grafickému hardwaru GPU nejméné privilegovanou vzdalenou stranou
vede k odhaleni pamétovych obsahti GPU z predchozich pracovnich tloh
(McLaughlin et al., 2016).

Sitova vrstva: Zranitelnosti mohou byt do sité ICS zaneseny raznymi
zpusoby: Pres firewally, které chrani zarizeni v siti monitorovanim a
kontrolou komunikacnich paketii pomoci zasad filtrovani. Nebo pres
modemy, které prevadéji sériova digitalni data na signal vhodny pro
prenos po telefonni lince, aby zarizeni mohla komunikovat. Dalsi
moznosti je sbérnicova sit, ktera propojuje snimace a dalsi zarizeni s PLC
nebo jinou ridici jednotkou. Komunikac¢ni systémy a smérovace, které
prenaseji zpravy mezi dvéma sitémi mohou byt dalSi cestou pro malware

do sité, stejné jako vzdalené pristupové body. I protokoly a ridici sit,

vV
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mohou mit slabinu. Proto p¥i ndvrhu sitové architektury pro ICS je treba
oddélit sit ICS od podnikové sité. V pripadé, Ze sité musi byt propojeny,
mélo by byt povoleno pouze minimalni propojeni a spojeni musi
probihat ptes firewall a DMZ (McLaughlin et al., 2016).

5) Procesni vrstva: VSechny vySe uvedené vrstvy ICS se vzajemné ovliviiuji
pro implementaci cilovych procesi ICS. Pozorované dynamické chovani
procesti ICS musi odpovidat dynamickym charakteristikdm procesti na
zakladé navrzeného modelu ICS. Utoky zaméfené na procesy ICS mohou
vnaset nepravdivé informace (prostrednictvim specialné vytvorenych
zprav), aby snizily vykonnost nebo omezily ucinnost rizeného procesu.
Utoky zaméfené na procesy mohou také narusit stav procesu (napt. pad
nebo zastaveni) modifikaci proménnych béhu procesu nebo ridici logiky.
Tyto ttoky mohou odepfit sluzbu nebo zménit primyslovy proces bez
védomi operatora. Proto je nezbytné nutné urcit, zda jsou odchylky v
procesu systému nomindlnimi disledky ocekavaného provozu, nebo
signalizuji anomalii/Utok. Analyza zranitelnosti zamérena na procesy
miZe prispét k postuplim, které umozni bezpecné fungovani celé ICS. Je
tfeba urcit zranitelnosti souvisejici s tokem informaci (napft. zavislosti
na hardwaru/softwaru/sitovém vybaveni s jedinym bodem selhani)

(McLaughlin et al.,, 2016).

3.2.2 MicroSCADA

Systémy SCADA jsou klicovym prvkem priamyslové automatizace, umoznujici kontrolu
a vizualizaci procesti na dalku. Klasické systémy zalozené na DCS (Distributed Control
System) a PLC jsou vhodné pro velké primyslové aplikace, avsak jejich slozitost a
vysoké naklady je cini nepraktickymi pro mens$i aplikace. Proto vznikl systém
MicroSCADA X, ktery poskytuje vSechny funkce, které se od moderniho systému
SCADA/DMS ocekavaji. Tyto funkce jsou zaloZeny na pokroCilych a osvédcenych
algoritmech, napriklad pro lokalizaci poruch, obnovu a rekonfiguraci sité. Tradi¢ni
funkce SCADA, jako je on-line monitorovani dat sité, jsou doplnény pokrocilou databazi
sité DMS. To umoZnuje nové aplikace v realném case pro lepSi monitorovani sité a
Fizeni vypadkl. Lze okamzité urcit polohu poruchy podél napdjeCe a prezentovat
presnou polohu poruchy na geografické mapé (Hitachi Energy, 2022).

Nabizi nékolik dtlezitych prvki pro bezpecnost:
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Efektivita provozu pti zachovani bezpecfnosti sité

Funkce inteligentni spravy objednavek ptepinacli podporuje planovani, simulaci,
provadéni a hlaSeni planovanych odstavek udrzby. Inteligentni algoritmy automaticky
optimalizuji poradi spindni s cilem minimalizovat pocet postizenych zakaznikd.
Prostrednictvim funkce planovani provozu umoznuje MicroSCADA X planovat ovladani
spinact pro vzdalené i ru¢ni spinani zarizeni v distribuc¢ni siti nebo provadét dalsi
volné definovatelné cinnosti béhem odstavky. Dokumenty spinacich prikazl s
uzivatelsky definovanymi Cinnostmi lze vytvaret na zakladé Sablon Microsoft Word
specifickych pro danou spole¢nost. Planovani spindni zohledniuje technickd omezeni
sité, jako je pokles napéti a Uroven zatiZeni pro kazdy usek vedeni. Kromé toho
eliminuje poskozeni primarnich zarizeni a sité béhem odstavek drzby tim, Ze zajistuje

vzdy spravnou ¢innost reléové ochrany (Hitachi Energy, 2022).

Spolehlivd provozni bezpecnost

MicroSCADA X zabranuje sou¢asnému provozu primarnich zarizeni. Rezervuje zatizeni
a pred provedenim prikazu zkontroluje, zda lze vybrany objekt provozovat. Blokovaci
schémata navic zabranuji nebezpecnym operacim, které by jinak mohly poskodit
primarni zarizeni. Blokovani a dalsi blokované operace mohou zrusit pouze opravnéni
uzivatelé. BéZné bezpecnostni postupy vyZaduji, aby kazdé mechanické nebo elektrické
zatizeni mohlo byt pred zahajenim prace uzamceno a oznaceno. MicroSCADA X, ktera
je zodpovédna za splnéni bezpecnostnich pozadavki, pravidel a piedpisti, obsahuje
funkci lock-out/tag-out. Funkce lock-out/tag-out zajistuje, Zze ovladani objektl v
aplikaci nebo jiné operace jsou fadné zajisStény pred a béhem napriklad udrzbarskych
nebo servisnich praci. Objekt aplikace ve stavu tag-out 1ze na HMI snadno identifikovat
pomoci intuitivniho symbolu tag-out na displeji. Funkce dynamického obarveni sité
systému MicroSCADA X poskytuje obsluze rychly pristup k informacim o napajenych,
nenapajenych a uzemnénych castech sité. Vizualizovany jsou také objekty, které
vyvolavaji poplach. Zabarveni sité v kombinaci se simulaci ovladani objektd systému
MicroSCADA X zajiStuje bezpecny a spravny provoz elektrické sité (Hitachi Energy,
2022).

V portfoliu MicroSCADA X je dale zabudovano velké mnozstvi funkci kybernetické
bezpecnosti, které chrani systémy pred zneuzitim nebo vandalismem. Mezi tyto funkce

prislusi napf:
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e Ovérovani uzivateld a oblasti odpovédnosti (AOR)
e Centralni sprava ucti (CAM)

¢ Flexibilni autorizace uzivatelt

e VyprSeni platnosti relaci

e Sifrovani komunikace

e Protokolovani udalosti a aktivit uzivatelti

e Reportovani

Systémy MicroSCADA X mohou byt také vybaveny standardnimi reSenimi ochrany
proti malwaru a naruSeni, jako je ochrana proti virlm a whitelisting aplikaci.
Kyberneticka bezpecnost je zohlediiovana béhem celého Zivotniho cyklu produktd,
pocinaje fazi pozadavkl a vyvoje a konce fazi provozu. Nové funkce kybernetické
bezpecnosti jsou navrZeny tak, aby spliovaly a prekracovaly pozadavky norem, jako
jsou IEC 62351, IEEE 1686 a NERC-C. MicroSCADA X splnuje prisné poZadavky na
zabezpeceni systémi SCADA/DMS a zarovenn umoziiuje sdileni informaci mezi
oddélenimi a jednotlivci v ramci podniku. Moderni bezpecnostni technologie, jako jsou
komerc¢ni firewally, zajiStuji nepretrzitou bezpecnost systému a zakazuji Skodlivé
utoky a neopravnény pristup. Napriklad databaze hlaSeni, ke které musi mit pristup
velké mnozstvi lidi, miize byt umisténa mimo sit SCADA/DMS a chranéna firewallem

(Hitachi Energy, 2022).
3.3 Kybernetické hrozby

3.3.1 Obecné

Kybernetické hrozby jsou identifikovany jako neustdle se vyvijejici pole rizik, které
mohou mit devastujici dopady na jednotlivce, organizace a celé staty. Tyto hrozby
ohroZuji nejen ochranu citlivych informaci, ale mohou také narusit kritickou
infrastrukturu a sluzby, od kterych je spolecnost zavisla. S rostouci zavislosti na
digitalnich technologiich je kybernetickd bezpefnost uznavana jako zasadni prvek
narodni a mezinarodni bezpecnosti.

V ramci zkoumani kybernetickych hrozeb bylo zjiSténo, Ze problém neni omezen pouze
na technickou sféru, ale zahrnuje také behavioralni a organizalni aspekty. Lidské
chyby, jako jsou nedostatecné silna hesla, klikani na Skodlivé odkazy nebo nedostatek

povédomi o bezpecfnostnich hrozbach, jsou €asto vyuzivany kybernetickymi utocniky.

21



Proto bylo uznano, Ze klicovym prvkem v boji proti kybernetickym hrozbam je
vzdélavani uZivateld a budovani silné bezpecnostni kultury v organizacich.

Vzhledem k neustdlym zméndm v povaze kybernetickych hrozeb je zdlraznéna
nutnost, aby se bezpecfnostni opatieni neustdle vyvijela a adaptovala. To zahrnuje
nejen implementaci technickych feseni, jako jsou antivirové programy a firewally, ale
také strategie pro fizeni rizik, naptiklad pribéZzné hodnoceni a aktualizace
bezpecnostnich protokold, incidentni reakce a zotaveni po poruse.

Kybernetické hrozby byly klasifikovany do nékolika kategorii, v€etné kybernetické
kriminality, kybernetickych utokli a kyberterorismu. Motivace pachateli mize
variovat od finan¢niho zisku, pies politické cile, azZ po umysl zptsobit fyzické Skody
nebo strach. Bez ohledu na to, zda je ito¢nikem jednotlivec, organizovana skupina nebo
stat, bylo uznano, Ze kybernetické hrozby vyZaduji komplexni a multidisciplinarni
pristup k jejich identifikaci, prevenci a reSeni.

V nasledujici podkapitole bude prezentovano zkoumani kybernetickych hrozeb
specifickych pro ridici systémy, kde bude zdliraznéna jedinecnost vyzev, kterym tyto
systémy celi kvili jejich kritickému vyznamu pro fungovani moderni spole¢nosti a

jejich specifickym technickym a operacnim charakteristikam.

3.3.1.1 Typy kybernetickych hrozeb

“Hrozby, kterym kyberneticka bezpecnost celi, jsou trojiho druhu:

1. Kybernetickd kriminalita - zahrnuje jednotlivé aktéry nebo skupiny, které se
zaméruji na systémy s cilem ziskat finan¢ni zisk nebo zptlisobit naruseni.

2. Kyberneticky utok - casto zahrnuje politicky motivované shromaZzdovani
informaci.

3. Kyberterorismus - ma za cil narusit elektronické nebo jiné systémy s cilem

vyvolat paniku nebo strach.” (Bhagwani & Balasinorwala, 2023)

Vétsina téchto utoki probiha za pomoci malwaru, coz je Skodlivy software. Malware je
jednou z nejbéznéjsich kybernetickych hrozeb, je to software, ktery vytvoril
kyberzlocinec nebo hacker, aby narusil nebo poskodil pocitac legitimniho uZivatele.
Malware, ktery se Casto propaguje prostiednictvim nevyzadané piilohy e-mailu nebo
legitimné vypadajiciho souboru ke stazeni, mohou kyberzlocinci pouZivat k vydélavani
penéz nebo k politicky motivovanym Kkybernetickym utokiim (Bhagwani &

Balasinorwala, 2023). Existuje Fada raznych typt malwaru, napt:
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e “Viry: Samo replikujici se program, ktery se pripoji k Cistému souboru a
propaguje se po celém pocitacovém systému, pricemz infikuje soubory
Skodlivym kédem.“ (Bhagwani & Balasinorwala, 2023).

e “Trojské koné: Typ malwaru, ktery je maskovan jako legitimni software.
Kyberneticti zlocinci Isti priméji uZivatele k nahrani trojskych koni do pocitace,
kde zptlisobi $kodu nebo shromazd'uji data.” (Bhagwani & Balasinorwala, 2023).

e “Spyware: Program, ktery tajné zaznamenava, co uzivatel déla, aby tyto
informace mohli kyberzlocinci vyuZit. Spyware miiZe napriklad zachytit idaje o
kreditni karté.“ (Bhagwani & Balasinorwala, 2023).

e “Ransomware: Skodlivy software, ktery uzamkne soubory a data uZivatele a
hrozi jejich smazanim, pokud nebude zaplaceno vykupné.“ (Bhagwani &
Balasinorwala, 2023).

e “Adware: Adware: Reklamni software, ktery mize byt pouzit k siteni Skodlivého
softwaru.” (Bhagwani & Balasinorwala, 2023).

e “Botnety: Sité pocitaci infikovanych malwarem, které kyberzlocinci pouzivaji k
provadéni ukoll online bez souhlasu uZivatele.“ (Bhagwani & Balasinorwala,
2023).

e “Phishing: Phishing je situace, kdy kyberzlocinci cili na obéti pomoci e-maild,
které vypadaji jako od legitimni spolecnosti a Zadaji o poskytnuti citlivych
informaci. Phishingové utoky se c¢asto pouzivaji k oklamanti lidi, aby jim predali
udaje o kreditnich kartdch a dal$i osobni informace.“ (Bhagwani &

Balasinorwala, 2023).

Znepokojivym zjiSténim je, Ze se kybernetické hrozby neustale vyviji a adaptuji na
proménlivé bezpecnostni prostredi. To vyZaduje od organizaci nejen implementaci
statickych obrannych opatfeni, ale i pribézny vyvoj a aktualizaci jejich bezpe¢nostnich
strategii. V posledni dobé byl pozorovan nartist atokd na dodavatelsky retézec, coz
predstavuje vyznamné riziko, nebot Utocnici se mohou dostat do internich siti
prostifednictvim tretich stran. Exploatace zranitelnosti nulového dne, které nebyly
predtim objeveny ani opraveny, poskytuje uto¢nikiim moznost vyuzit téchto slabych
mist predtim, neZ budou odhaleny a zabezpeceny.

Dtlezitost multidisciplinarniho pristupu ke kybernetické bezpecnosti, ktery

kombinuje technické, pravni a vzdélavaci aspekty, se ukazal byt klicovy pro d¢innou
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obranu. Vzdélavani zameéstnanci a uZivateli o rizicich a nejlepSich praktikach
kybernetické hygieny je nezbytnou soucasti prevence proti kybernetickym hrozbam.

DalSim velmi znepokojivym faktem je, Ze kromé tradi¢cnich metod kybernetickych
utoki, vyznamné narlsta hrozba zneuZiti umélé inteligence (Al) pro Skodlivé ucely. S
postupujicim vyvojem Al technologii se oteviraji nové moznosti pro jejich zneuZiti v

kybernetickém prostoru. Al hrozby mohou zahrnovat (Kaloudi & Li, 2020):

e Generovani Skodlivého softwaru s AIl: Algoritmy Al mohou vytvaret
sofistikovanéjsi a obtiZznéji detekovatelné malwary, které se mohou
automaticky adaptovat a meénit své chovani k vyhnuti se detekci.

e Socialni inZenyrstvi a Al: Al miize byt vyuzita k automatizaci utoki socialniho
inZenyrstvi, jako je phishing, kde Al generované e-maily nebo zpravy jsou stale
presvédcivéjsi a tézsi k odhaleni.

e FaleSné obsahy a dezinformace: Pokrocilé techniky Al, jako je deepfake, mohou
vytvaret vysoce presvédcivé faleSné audiovizualni materialy, které mohou byt
vyuzity k $ifeni dezinformaci nebo manipulaci s verejnym minénim.

e Automatizované utoky proti Al systémim: Uto¢nici mohou vyuzivat Al k
automatizaci a optimalizaci utokdi proti bezpecnostnim systémim, coz

umoziuje rychlejsi a efektivnéjsi priniky do ochrannych bariér.

Rozvoj obrannych mechanisml proti Al hrozbadm vyZzaduje komplexni pristup,
zahrnujici nejen technologicka reSeni, ale i Sirsi povédomi o mozZnych rizicich a
etickych aspektech vyuZiti Al. Je zasadni posilit spolupraci mezi akademickym
sektorem, primyslem a vladnimi institucemi, aby bylo mozné celit témto nové se

objevujicim hrozbam efektivné.
3.3.2 Specifické hrozby pro ridici systémy

3.3.2.1 Historie utoki na ICS

Stabilni provoz ICS miiZe byt narusen nejen chybou obsluhy nebo poruchou na vyrobni
jednotce, ale také chybou softwaru, malwarem nebo uUmyslnym kybernetickym

titokem. Cetné kybernetické itoky na ICS jsou shrnuty na Obrazek 7.
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ClA inserted a Trojan in
SCADA system of the Trans-
Siberian pipeline

Impact: 3 kilatons TNT
equivalent explosion along
the pipeline.

McLaughlin et al.: The Cybersecurity Landscape in Industrial Control Systems

Process control servers in
petro chemical company
infected by Machi virus.

Impact: production shut
down for about S hours.

The Aurora attack used a
maliciows program to
rapidly open and close the
cireuit breakers of a diese|
generator.

Impact: the diesel generator

exploded.

Pipeline leak
detection system in
oil derricks hacked.

Impact: the coastline
exposed to oil
contamination.

Hackers hacked the infotainmaent
system of vehicle. Potential
attacks to robots in automated
manufacturing enviranment,

Impact: remately controlled the
critical electronic control units of
the vehicle.

o

o i

SCADA system of sewage
treatment plant hacked by a
former employee.

Impact: 800 kiloliters of raw
waste entered nearby river.

DaimlerChrysler plant
infected by Zotaob
worm.

Impact: production
stopped for about S0

minutes.

Control systern of Baku-Thilisi-

Ceyhan pipeline attacked using

wulnerabilities of in camera
software,

Impact: 30,000 barrels of ol
spilled above water aguifer,

Industrial sites in Iran
including a uranium-
enrichment plant was
infected with the Stuxnet
Warm.

Impact: the centrifuges

Control system of steel
plant attacked by accessing
the network using spear-
phishing.

Impact: inappropriately
shut down a blast furnace,

Cost BP and partners 35 million self-destructed.,

a day in tariffs

Obrdzek 7: Shrnuti zndmych ttokii na ICS (McLaughlin et al, 2016; prevzato a upraveno)

Podrobnéji jsou zde popsany Ctyii atoky na ICS, které zpusobily fyzické Skody. V roce
2007 zinscenovala Idaho National Laboratory utok Aurora, aby demonstrovala, jak
miiZe kyberneticky atok zni¢it fyzické komponenty elektrické sité. Uto¢nik ziskal
pristup do ridici sité dieselového generatoru. Poté byl spustén Skodlivy pocitacovy
program, ktery rychle oteviral a zaviral jistice generatoru mimo fazi zbytku sité, coz
vedlo k vybuchu dieselového generatoru. Vzhledem k tomu, Ze vétSina zarizeni
rozvodné sité pouzivad star$si komunikacni protokoly, které nezohlediiovaly
bezpecnost, je tato zranitelnost obzvlasté znepokojiva (McLaughlin et al., 2016).
Vroce 2008 doslo v Turecku k silnému vybuchu ropovodu, pti kterém se do oblasti nad
vodonosnou vrstvou vylilo pres 30000 barelli ropy. Dale to spolec¢nost British
Petroleum stalo 5 milion® dolard denné na tranzitnich tarifech. Uto¢nici se do systému
dostali vyuZitim zranitelnosti softwaru pro bezdratovou komunikaci s kamerou a poté
se piresunuli hluboko do vniti‘ni sité. Uto¢nici manipulovali s jednotkami pouZivanymi
k wupozornovani dispefinku na poruchy a uniky a kompromitovali PLC (=
programovatelny logicky automat) na ventilovych stanicich, aby zvysili tlak v potrubi,
coz zpusobilo vybuch (McLaughlin et al., 2016).

V roce 2010 pocitacovy Cerv Stuxnet infikoval PLC ve 14 primyslovych zavodech v
[ranu, véetné zavodu na obohacovani uranu. Do cilového systému byl zavlecen
prostrednictvim infikovaného flash disku USB. Stuxnet se pak nendpadné Siril siti
infikovanim vyménitelnych diskti, kopirovanim do sdilenych sitovych zdroji a
vyuZivanim neopravenych zranitelnosti. Infikované pocitace byly instruovany, aby se

pripojily k externimu ridicimu serveru. Centralni server pak preprogramoval PLC tak,
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aby upravil provoz odstiedivek, které se pomoci infikovanych PLC samy roztrhaly
(McLaughlin et al.,, 2016).

V roce 2015 predvedli dva hacketi dalkové ovladani vozidla. Zneuziti zero-day slabiny
umoZnilo hackerim bezdratové ovladani vozidel. Softwarové zranitelnosti
v entertainment systému vozidla umoznily hackerlim jeho vzdalené ovladani, v¢éetné
funkci palubni desky, fizeni, brzd a prevodovky, coZ umozZnilo provadét Skodlivé akce,
jako je ovladani klimatizace a audia, vypnuti motoru, brzd i ovladani volantu. Jedna se
o predzvést utokil v automatizovaném vyrobnim prostiedi, kde inteligentni roboti

koexistuji a koordinuji svou ¢innost s lidmi (McLaughlin et al., 2016).

3.3.2.2 Utoky vzhledem k Purdue modelu

Vétsina diskutovanych incidentli se tyka vice drovni z diive predstaveného modelu
Purdue. Piehled toho, jaké trovné se jaky tutok tyka lze naleznout niZe na Obrazek 8.
Napriklad Stuxnet infikuje PC a EW (Urovné 4 a 2), které pirenesou soubory projektu
do PLC (droven 1). Zatimco provadi své skodlivé akce proti odstredivkam (droven 0),
ale ovliviiuje také pohled operatord (droven 2). Duqu infikuje pouze IT systémy,
nicméné ziskané informace (napf. prihlaSovaci ddaje) mohou byt pouZity pri
naslednych utocich, které se zaméruji na systémy ve vice drovnich Purdue. Shamoon
ovlivituje i IT systémy, ale jeho schopnost vymazat data mtize mit neprimé dopady na
OT stranku organizace. Podobné chovani Ize pozorovat u utokii WannaCry a NotPetya.
Havex vybira informace z IT systémii, a pokud je to mozné, presouva se i do 4. irovné
OT prostredi, pokud to podminky dovoli. BlackEnergy umoznil vybaveni protivniki
sadou nastrojli, k provadéni prizkumu v IT a k piistupu k softwaru, jako jsou VPN a
nastroje pro vzdaleny ptistup. Po ziskani tohoto typu ptistupu se mohou pripojit pifimo
k OT a provadét své skodlivé akce. Jeho soucasti je také komponenta wiper, ktera miize
ovlivnit jak zatizeni v IT, tak i v OT. Industroyer se ridi podobnym pristupem. Ma vSak
Purdue. Triton provadi své akce proti fadic¢tim SIS (droven 1), vyZaduje vSak predchozi
pristup k EW (uroven 2). VPNFilter infikuje smérovace, které existuji v mnoha urovnich
Purdue, a shromazd'uje informace z tradicnich IT systému (Urovné 5 a 4) a také z
routovatelnych priamyslovych protokoli (iroven 3). Pii incidentu v némecké ocelarné
bylo poskozeno zatizeni pece, coZ vyZaduje predchozi pristup protivnika k nékteré
nebo vSem predchozim trovnim. V ptipadé Maroochy Water Services incidentu ziskal

utocnik piistup do systému SCADA (troven 2) a vydal prikazy RTU (droven 1), které
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umoznily otevieni Cerpadel a vypusSténi odpadnich vod (Urovenn 0). Pri naruSeni
prehrady New York Dam ziskali dtocnici pristup k systému SCADA na tirovni 2 modelu
Purdue a ziskali informace o stavu piehrady. Pfi incidentu ve vodarenské spole¢nosti
"Kemuri" Utoc¢nici zacali pristupem do systému IT a diky chybné konfiguraci mohli
prostiednictvim systému SCADA vydavat prikazy zarizenim, ktera reguluji pritok vody

a michaji chemikalie. (Makrakis et al., 2021)

Affected System

Level 5 |NotF’etya | »| | Accounting System

Level 4 WannaCry > PCs
DMm2 BlackEnergy > VPN

Level 3 Ind ustruyerfﬁrash@verridﬂ + Historian

Level 2 | Maroochy| | BlackEnergy | > |scADA| |HMI
Level 1 | Stuxnet| | Triton/Trisis/Hatman E E
Level 0 | Stuxnet| | IndustrwerFCrashDverride| » |Centrifuge§ ‘ Switches|

Obrdzek 8: Korespondence titokii s dotéenymi systémy vzhledem k Purdue modelu (Makrakis et al,, 2021;
prevzato a upraveno)

3.3.2.3 Slabiny ICS

Prvni c¢ast této podkapitoly se zabyva znamymi zranitelnostmi zavedenych protokolt
ICS. Tyto protokoly se mohou nachazet v raznych vrstvach Purdueova modelu, ale
obvykle se ridi architekturou znazornénou na Obrazek 9. Konkrétné protokoly
Modbus, DNP3, PROFINET, EtherNet/IP a WirelessHART jsou prevazné sbérnicové
protokoly, coZ znamena, Ze se pouzivaji pro komunikaci priimyslovych zatizeni, v€etné
PLC a [ED, s komponentami, jako jsou senzory, akcni ¢leny, spinace ventily atd. Naproti
tomu OPC, IEC-104, IEC-61850 a ZigBee jsou oznacCovany jako backendové protokoly.
To znamen3, Ze se pouzivaji pro interakci riiznych komponent v ICS na vyssi Grovni,
napriklad pro komunikaci mezi ridici stanici a rozvodnou v energetické siti. Nicméné
nékteré z backendovych protokold zahrnuji funkce pro komunikaci po sbérnici,
napriklad specifikaci vyrobnich zprav IEC-61850. Komunikace po polni sbérnici je
kriticka z hlediska ¢asu a nakladt, zatimco nékteré z backendovych protokolii maji

vétsi toleranci viici casovym zpozdénim a mohou byt implementovany v obecnéjsim
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hardwaru. Stoji za zminku, Ze zranitelnosti mohou existovat i v dalsich starsSich IT
protokolech, které se rovnéz pouzivaji v ICS, véetné HTTP, ARP a Telnet (Makrakis et
al,, 2021).

IT Networlk

Remote access

D
T :
Il

istorian
OPC : = IEC-104
ZigBee : ) IEC-61850
1_-'+{}PC Server
-

OPC T ... ‘-Ir IEC-61850
EtherMet/|P Engineering Workstations | *= T, S— IEC-104
ZigBee @ DNP3
PROFINET A AT Modbus

i‘?ﬂi‘i‘i 'I'i':..'i‘ﬂi
EtherNet/IP e e IEC-61850
ZigBee /pLC PLC ", IEC-104
PROFINET ' \ DNP3
! ! Modbus
I 1
I ]
______________________________________ . S
1 ]
Q
Pump Motor

Obrdzek 9: Prehled sitové topologie s protokoly (Makrakis et al, 2021; prevzato a upraveno)

Tato druha ¢ast podkapitoly se vénuje specifickym slabinam ICS zarizeni. Tato zarizeni
pracuji predevSim na nizSich Urovnich Purdueova modelu, jak je zndzornéno na
Obrazek 6. Casto jsou zranitelnosti zafizeni ICS a nékdy i jejich doprovodného softwaru
objevovany a zverejnovany spolecnostmi a jednotlivei mimo akademickou sféru,
nékteré z téchto organizaci dokonce poskytuji znacné prostiedky na identifikaci
takovych zranitelnosti. Napf. CISA formuje a spravuje seznam identifikovanych

zranitelnosti véetné Gurovneé zavaznosti na zakladé zakladniho skére CVSS.
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[ kdyZ byly odhaleny alternativni metody zneuziti, miZeme odpovidajici itoky rozradit
jako ty, které: (a) provadéji reverzni inZenyrstvi, (b) zaméfuji se na neopravnénou
modifikaci tidici logiky, (c) jsou zaloZeny na Zebtikové logice, (d) usiluji o instalaci a
spusténi malwaru, nativné, na arovni zatizeni ICS, (e) ty, které vyplyvaji z nedostatku
Fadnych autentizacnich mechanismi provadéné tidici logiky, nebo konecné ty, které
(f) dosahuji dniku citlivych dat nebo naruseni provozu zarizeni prostiednictvim

zneuziti side-channel (Makrakis et al., 2021).
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4 Systém pravidelné kontroly s vyuzitim nastroju CIS

V ramci praktické Casti této diplomové prace je prezentovan vyvoj a implementace
automatizovaného systému pro kontrolu bezpecnostnich nastaveni systémi
zaloZenych na platformé Windows. Tento systém byl ve spolupraci s firmou Hitachi
Energy vyvinut s cilem nabidnout efektivni reSeni pro identifikaci a dokumentaci zmén
v bezpecnostnich konfiguracich, které byly provedeny od posledni kontroly. ZajiSténi
ochrany systému pred potencidlnimi hrozbami a zranitelnostmi je v soucasné digitalné
propojené dobé povazovano za zasadni pro zachovani bezpelnosti a integrity
podnikovych informacnich systémii.

Jedna z podkapitol se zaméruje na popis metodologie vyvoje systému, v€etné vytvoreni
skripti v PowerShellu, které umoZnuji automatizovany sbér a analyzu dat o
nastavenich systému. Klicovou slozkou je prace s databazi, kterd funguje jako zaklad
pro porovnavani aktudlnich a predchozich stavli konfiguraci a identifikaci
potencialnich bezpecnostnich rizik. Dliraz je kladen na srozumitelnou prezentaci
vysledki uZzivateliim, coZ umoziuje rychlou a informovanou reakci na identifikované
problémy.

Ve vyvoji automatizovaného systému pro kontrolu bezpecnostnich nastaveni na
platformé Windows byl jako hlavni ukazatel pro posouzeni bezpecnosti zvolen Center
for Internet Security (CIS) a jeho nastroje. Tato volba byla u¢inéna na zakladé nékolika
klicovych faktort, které zdiraznuji vyznam a efektivitu CIS benchmark a nastroja v
kontextu zajiSténi kybernetické bezpecnosti.

Hlavnim z nich bylo jiz standardizované pouziti jejich nastroji a benchmarka firmou
Hitachi. CIS benchmarky jsou uznavany jako zlaty standard pro bezpecnostni
konfigurace a poskytuji detailni a dikladné ovéfend voditka pro zabezpeceni
operacnich systémi, middleware, softwarovych aplikaci a sitovych zarizeni. Pro
operacni systém Windows CIS nabizi konkrétni doporuceni, ktera jsou navrzena tak,
aby minimalizovala mozny povrch atoku a posilila obranné mechanismy systému proti
potencialnim hrozbam. Tyto benchmarky jsou vytvareny a pravidelné aktualizovany
expertni komunitou, coz zajistuje, Ze reflektuji nejnovéjsi hrozby a nejlepsi dostupné
praktiky v oblasti kybernetické bezpecnosti.

Vybér CIS benchmarki jako zakladu pro tento systém byl rovnéz motivovan jejich
vysokou adaptabilitou a schopnosti pokryt Sirokou $kalu bezpec¢nostnich nastaveni.
CIS nabizi rGzné urovné nastaveni, coz umoznuje organizacim prizplsobit

bezpecnostni politiky svym specifickym potiebam a rizikim. Tato flexibilita je klicova
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pro implementaci efektivnich bezpecCnostnich strategii, které neohroZuji operativni
funkénost ani produktivitu.

Kromé benchmarki poskytuje CIS také nastroj CIS-CAT (CIS Configuration Assessment
Tool), ktery poskytuje automatizované testovani a ovérovani konformity systémi s
doporucenymi bezpecnostnimi konfiguracemi. Licence pro tento ndastroj byla
proptijcena od firmy Hitachi, pro moZnost podrobnéjsiho prozkoumani nastaveni OS
Windows. Pouziti CIS-CAT v ramci vyvinutého systému umoziiuje efektivni a presné
zjiStovani odchylek od doporucenych nastaveni. Tento nastroj poskytuje podrobné
reporty, které identifikuji konkrétni slaba mista a navrhuji kroky k jejich odstranéni,

coZ vyrazné usnadiiuje proces hardeningu systému.

4.1 Tvorba systému

Cely vyvinuty systém lze najit jako Prilohu ¢. 1 - Odkaz na adresar prace na GitHubu.
4.1.1 Vybér nastroji

4.1.1.1 Jazyk

Pro implementaci automatizovaného systému kontroly bezpecnostnich nastaveni v
ramci diplomové prace byl jako hlavni programovaci jazyk zvolen PowerShell. Toto
rozhodnuti bylo motivovano nékolika diilezitymi faktory, které prevazuji vyhody
pouZziti PowerShellu pro dany ucel, zejména v prostiedi operacniho systému Windows.
Jednim z Kklicovych diivodd byla jednodus$si pouzitelnost a integrace vyvijeného
systému na platformach Windows bez nutnosti instalovat dalsi software. PowerShell,
jako nativni skriptovaci nastroj pro Windows, umoziuje bezproblémovou a efektivni
interakci s opera¢nim systémem a jeho komponentami, coZ zjednoduSuje proces
ziskavani, analyzy a modifikace bezpecnostnich nastaveni.

Druhym diivodem pro odchyleni od plivodné zvazovaného Pythonu byla preference
spolecnosti Hitachi pouZivat nastroje Microsoftu. Tato preference ma prakticky zaklad
v tom, Ze mnohé podnikové a priimyslové prostiedi, ve kterych Hitachi plisobi, jsou
zaloZena na technologiich a produktech Microsoftu. Pouziti PowerShellu tak prirozené
koresponduje s technologickym ekosystémem firmy a umoziiuje lep$i kompatibilitu a
integraci vyvinutého systému do stavajicich procest a infrastruktury.

To, Ze zprvu zamySlenym jazykem byl Python, Ize pozorovat i na prvni verzi skriptu
pro hledani rozdili ve vysledcich z auditovaciho nastroje. Skript compare.py, ktery lze
nalézt na GitHubu, bral vysledky z auditovaciho nastroje WinAudit. Tyto vysledky se
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zpocatku tvorby tohoto systému jesté ukladaly ve formatu html, coz je defaultni vystup
tohoto nastroje. Pro idedlni porovnani HTML kédu byla pouzita knihovna difflib
(Python Software Foundation, 2024), ktera umoznila vytvorit html soubor se shrnutim
vysledki vedle sebe a barevnym odliSenim zmén, coZ nebylo pivodné dosaZitelné s
pouzitim nastroji PowerShellu. Byla v ném implementovana i funkce pro odstranéni
html tagii, které délali vystup zbytecné rozsahlejsi a hiife citelny. Bohuzel byl vystup
v podobé html i pres tyto snahy stale priliS rozsahly, a i proto se od tohoto pristupu
opustilo. Na Obrazek 10 niZe lze vidét vysledek, kterého bylo dosazeno za pomoci vyse
zminéného Python skriptu, kde lze vidét shrnuti piivodniho obsahu dvou cca 400
radkovych vystuptli na jeden vystup o par fadcich a dvou sloupcich, ve kterych jsou
shrnuty zmény v téchto vystupech vedle sebe. Vysledek i skript je soucasti prilohy ¢. 1

- Odkaz na adresar prace na GitHubu.

Obrdzek 10: Vystup Python skriptu (autor)

Navic PowerShell nabizi rozsahlou podporu pro automatizaci spravy systému, praci se
soubory, spravu konfiguraci a dalsi, coZ jsou klicové aspekty potiebné pro ucely této
diplomové prace. Jeho schopnost pfimo interagovat s Windows Management
Instrumentation (WMI) a dalsimi Windows API rovnéz zvysSuje efektivitu a presnost
operaci provadénych systémem.

Tato volba tedy reflektuje strategicky pristup k vyvoji systému, ktery je snadno
implementovatelny, efektivné integrovatelny a maximalné prizplisobeny potfebam a
preferencim spoleCnosti Hitachi, zatimco zaroven minimalizuje poZadavky na
dodatecnou instalaci a konfiguraci software ve cilovém prostredi.

Z obdobnych divodi byl nakonec zvolen piistup k ukladani dat do databaze Access od
Microsoftu. Je to databaze, ktera pouZiva standardni jazyk SQL a jedna se opét o nativni
Microsoft produkt, coZ zajiStuje dobrou integraci s ostatnimi produkty Microsoftu,

které firma Hitachi aktivné vyuzivd. Tato volba umoZiuje vyuzit stavajici
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infrastrukturu a znalosti pracovniki, coZ usnadiiuje spravu dat a integraci s dalSimi

systémy.

4.1.1.2 Nastroj pro audit operacniho systému

V této kapitole se zamérime na WinAudit, ktery je oblibenym nastrojem pro provadéni
komplexniho auditu operacnich systémi Windows. WinAudit je bezplatny software,
ktery umoziuje uzivatelim snadno shromazd'ovat informace o hardwaru, softwaru a
bezpecfnostnich nastavenich jejich pocitact. Jeho hlavni prednosti zahrnuji jednoduché
uZzivatelské rozhrani a schopnost generovat podrobné zpravy ve formatech, jako jsou
HTML, PDF a CSV. Dokonce zvlada i export do databaze a praci s prikazovym radkem
coz byly velmi dtlezité aspekty, které volbu pro tento nastroj usnadnily (Parmavex
Services, 2014).

Zaroven jde o software, ktery se jiZz pouzival ve firmé Hitachi pro audit systém, a proto
ho je vhodné pouzit pro zpétnou kompatibilitu s jiz vytvorenymi reporty z tohoto
nastroje.

Zde podrobnéji vysvétlim jeho hlavni prednosti zinformaci zjeho dokumentace

(Parmavex Services, 2014):

1. Jedna se o jednoduchy nastroj na pouZiti a nevyZaduje instalaci. Funguje na
Windows XP a novéjsich. Jako "ready to run" program nemodifikuje registry
systému ani neinstaluje dodate¢né soubory. Odstranéni WinAuditu je stejné
snadné, staci smazat soubor WinAudit.exe a pripadné WinAudit.ini, pokud byl
vytvoren.

2. Jeho report obsahuje Sirokou Skalu informaci o pocitac¢i, od zakladnich
systémovych prehled(i, pres detaily o nainstalovaném softwaru, bezpecnostni
nastaveni, uzivatelské ucty, planované ulohy, statistiky provozu, chybové
zdznamy az po hardwarové =zatizeni. Bude podrobnéji prozkoumano
v nasledujicim porovnani proti CIS Critical Security Controls (Center for
Internet Security®, 2023) doporucenim.

3. Umoznuje uzivateliim ukladat auditové zpravy ve formatech Comma Delimited,
Rich Text a Web Page. Tyto moZnosti umoZnuji snadné zobrazeni a analyzu dat
v riznych aplikacich, jako jsou tabulkové procesory, textové editory nebo
webové prohliZece.

4. Nabizi rozsahlé moZnosti exportu do databazi, podporuje verze DBMS jako

Microsoft® Access, MySQL®, Microsoft® SQL Server a PostgreSQL. UmozZiiuje
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snadné vytvareni a spravu databazi, export auditovanych dat a jejich adrzbu.
Poskytuje také jednoduché reportovani ze shromazdénych dat.

5. Umoznuje spousténi z piikazové radky pro automatizaci auditli pocitaci, coz je
pravé idedlni pro pouziti v davkovych souborech nebo skriptech. Nabizi
flexibilni moZnosti reportovani a export dat do databaze nebo na sitové disky
bez nutnosti zobrazovani uZivatelského rozhrani.

6. Klade velky diraz na ochranu soukromi a bezpe¢nost. Program nema schopnost
odesilat nebo prenaset informace o vaSem pocitaci na externi servery, coz
znamena, Ze Zadna data nejsou sdilena s firmou Parmavex Services. Ackoli
WinAudit umoziuje vytvareni e-mailovych zprav, vyzaduje k jejich odeslani
akci uzZivatele. Jako freeware a open source program nabizi moZnost ovérit si
jeho funk¢nost prostirednictvim prezkumu zdrojového kodu.

7. Je licencovan pod Evropskou verejnou licenci (EUPL), coZ znamen3, Ze je
zdarma a open source. NemliZe byt prodavan, pronajiman, putjcovan,
sublicencovan ani jinak vyuZzivan za ucelem finan¢niho zisku. UZivatelé si
mohou vytvorit libovolny pocet kopii a distribuovat je komukoli, vcetné
komerc¢nich organizaci. PouZitim softwaru uZivatelé souhlasi s podminkami
EUPL. Licence zahrnuje prava na pouzivani, reprodukci, modifikaci, distribuci a

dalsi, a plati po celém svété bez poplatkd.

4.1.1.3 Firewall

Jednim z pozadavkd firmy Hitachi bylo také rozsifeni vystupu auditu. Jelikoz nastroj
WinAudit postrada mimo jiné informace o firewallu a pravidlech, které v ném jsou.
K témto informacim bylo pristoupeno piimo pies funkce od Microsoftu (JasonGerend,
2024).

Pro kompletni vystup téchto pravidel byla pouzita kombinace tfi cmdlets (bude
prekladano jako rutiny), konkrétné Get-NetFirewallRule, Get-NetFirewallPortFilter a
Get-NetFirewallAddressFilter. Jejich vystupy jsem poté vyfiltroval, aby vystup
obsahoval nejditilezitéjsi informace.

Get-NetFirewallRule vraci instance pravidel brany firewall, které odpovidaji
parametriim hledani zadanym uzivatelem. Parametry pro hledani jsou Name (vychozi),
DisplayName, nebo vlastnosti pravidla nebo pridruzenych filtrii ¢i objektl. Dotazovana
pravidla Ize umistit do proménnych a predat je dalSim rutindm pro dalsi ipravy nebo

sledovani. JelikoZ se ale nezobrazuji béZné vlastnosti, jako jsou adresy nebo porty, je
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nutné tyto vlastnosti ziskat zdalSich rutin, protoZe jsou reprezentovany v
samostatnych objektech nazyvanych filtry. Vztah filtr-pravidlo je vZdy jedna ku jedné
a je spravovan automaticky. Proto jsem pouzil vySe zminéné dva filtry, abych dostal
kompletni informace o pravidlech. Kompletni vystup této rutiny pro jedno z pravidel

l1ze vidét na Obrazek 11 nizZe.

{39A4DD75-9382-413A-A012-0DDB4BF67399}
EA app (EALaunchHelper) (Outbound)

True
Any

iy
Outbound
Allow
Block
False
False

0K

The rule was parsed successfully from the store. (65536)
NotApplicable

PersistentStore

Local

I
Ly

Obrdzek 11: Vystup rutiny Get-NetFirewallRule (autor)

Rutina Get-NetFirewallPortFilter vraci objekty filtru porti ptirazené ke vstupnim
pravidlim. Objekty filtru porta piedstavuji porty a protokoly spojené s pravidly brany
firewall a IPsec. Konkrétné se jedna o parametry Protocol, LocalPort, RemotePort,
IcmpType a DynamicTransport.

Rutina Get-NetFirewallAddressFilter vraci objekty adresniho filtru prirazené ke
vstupnim pravidlim. Objekty filtru adres predstavuji mistni a vzdalené adresy
pridruzené ke vstupnim pravidlim. Konkrétné se jedna o parametry LocalAddress a
RemoteAddress.

Nyni budou strucné piredstaveny parametry, které jsem zahrnul do kontroly.

e DisplayName = zdkladni parametr nazvu pravidla
o Hodnoty = String
e Protocol = urcuje protokol pro pravidlo IPsec
o Hodnoty
* urcené Cislem: 0 az 255
= urcené nazvem: TCP, UDP, ICMPv4 nebo ICMPv6

e LocalPort = lokalni port na kterém je pravidlo
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o Hodnoty = ¢islo portu nebo “Any*“
e RemotePort = vzdaleny port na kterém je pravidlo
o Hodnoty = ¢islo portu nebo “Any*“
e LocalAddress = lokalni adresa pravidla
o Hodnoty = ¢iselna adresa, nebo néktery z LocalSubnet, nebo “Any*
e RemoteAddress = vzdalena adresa pravidla
o Hodnoty = ¢iselna adresa, nebo néktery z LocalSubnet, nebo “Any*
e Enabled = urcuje, zda je objekt pravidla administrativné povolen nebo
administrativné zakazan
o Hodnoty = True nebo False
e Profile = urcuje rozsah sité kde pravidlo funguje
o Hodnoty = Domain, Private a Public
e Direction = urcuje smér daného pravidla
o Hodnoty = Inbound nebo Outbound
e Action = urcuje co se stane s provozem odpovidajicim tomuto pravidlu

o Hodnoty = Allow nebo Block

4.1.1.4 BIOS

Dalsi z informaci, o kterych WinAudit nedokaZe ziskat dostatek informaci je BIOS.
BohuZel se v ramci této prace nepodarilo zajistit dostatecné kvalitni zpiisob, ktery by
vyznamneé rozs$iril rozsah informaci, které 1ze ziskat.

K ziskani informaci byl znovu pouZit defaultni nastroj od firmy Microsoft a sice rutina
Get-CimInstance, ktera jako povinny parametr vyZaduje ClassName, ktery urcuje, jakou
instanci objektu CIM ziskame. Pro ziskani dat o BIOS se vyuZila tfida Win32_BIOS.
Vystup zaleZi na konkrétni implementaci BIOS, minimalni informace, které lze ziskat

vzdy jsou:

e SMBIOSBIOSVersion = verze aktualizace systému BIOS

e Manufacturer = vyrobce systému BIOS/zakladni desky

e Name = nazev systému BIOS, néktefi vyrobci zde udavaji pouze znovu verzi
e SerialNumber = sériové cCislo stroje

e Version = verze systému BIOS, dana vyrobcem
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4.1.1.5 Politiky

Mezi posledni pozadavky firmy Hitachi byl zisk informaci o lokalnich politikach.
Vramci prace byla snaha najit idealni nastroj pro tento ukol, ktera skoncila

nasledujicim seznamem moZnosti:

e SecEdit
e Get-GPOReport
¢ Get-WmiObject -Class RSOP_SecuritySettingBoolean -Namespace

root\rsop\computer

BohuZel se vSechny mozZnosti kromé prvni ukazaly jako mozZnosti limitované pro
pouZiti na systémech Windows Server a pro ziskavani politik doménovych. To se pro
potieby Hitachi nehodilo, jelikoZ zdaleka ne vSechny pocitace, pro které je tento systém
urceny jsou v néjaké doméné.

Jak se lze docist na portalu Microsoft Learn (JasonGerend, 2024). Secedit je nastroj
prikazové tradky pro konfiguraci a analyzu bezpecnostnich nastaveni systému
Windows porovnanim aktudlni konfigurace s bezpec¢nostnimi Sablonami. Jednou z
klicovych funkci seceditu je moZnost exportovat bezpecnostni nastaveni ulozena v
databazi do souboru konfigurace, coZ umoznuje zalohovani a prenos bezpec¢nostnich
politik mezi pocitaci. K exportu lze specifikovat riizné oblasti bezpecnosti, jako jsou
politiky bezpecnosti, sprava skupin, uZivatelska prava a dalsi, coZ umoziuje flexibilni
spravu bezpecnostnich nastaveni.

Pravé té moZnosti exportovat nastaveni do souboru cfg bylo vyuZito v praci, protoze
nelze pomoci tohoto nastroje rovnou naprimo ziskat dana data. Pro pospolitost prace
jsem se rozhodl stejné jako u ostatnich informaci je ukladat do databaze, a proto jsem
v ramci skriptu pro lokalni politiky, pristoupil k pristupu, kdy tento soubor hned po

precteni danych informaci ze systému automaticky mazu, aby nevznikal nadbytek dat.

4.1.2 SKkripty

Hlavni ¢asti prace byl vyvoj skripti v PowerShellu. Tyto skripty byly navrzeny tak, aby
automatizovaly proces sbéru dat o aktualnich nastavenich systému, za pomoci drive
zminénych nastrojt, a jejich porovnani s predchozimi stavy. Skripty se daji rozdélit do

tii kategorii:
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1.

Inicializace databazi: Tyto skripty (createBiosDB.ps1,
createFirewallRulesDB.ps1, createLocalPoliciesDB.ps1,
createWinAuditDB.ps1) realizuji inicializaci databaze a vytvoreni konkrétnich
tabulek s aktualnimi konfiguracemi systému. Databaze je navrZena tak, aby
obsahovala podrobné informace o kaZzdém nastaveni, vcetné hodnot a
parametru. Dalsi dileZitou soucasti téchto tabulek jsou informace, o ktery audit
se jedna. Tyto udaje vdalSich skriptech umoznuji vybrat spravné radky
k porovnavani.

Porovnavani s databazi: Skripty jako compareBiosDB.ps1,
compareFirewallRulesDB.ps1, compareLocalPoliciesDB.ps1,
compareWinAuditDB.ps1 byly vyvinuty pro porovnani aktualnich nastaveni s
predchozimi zdznamy v databazi. Timto zplisobem systém identifikuje zmény v
konfiguraci a potencidlni bezpecnostni rizika. Funguje to na principu vyuziti
udaji o auditu, které byly definovany v predchozim bodé. Diky SQL dotazu si
vyberu data zposlednich dvou auditii a porovnam je vici sobé. Néktera
porovnani maji svoje specifika, kterd prispivaji ke sniZeni poctu nalezenych
faleSnych zmén a k lepsi Citelnosti vysledkii. Na Obrazek 12 a Obrazek 13 niZe
lze vidét ukazky z tabulky rozdil{, kde za pomoci agregace pres urcujici hodnotu

v dané kategorii, u procestli jde o ndzev a u otevienych portii o jejich adresu,

dochazi ke slouceni vice fadkii do jednoho pro zmenSeni a zjednoduseni

vystupu.

23302; 23303; 23304; 23569

Obrdzek 12: Ukdzka agregace rddkii v tabulce Rozdily u portii (autor)

24 2046
25 2756
25 2828
24 2852
25 2880
24 2

1000 UDP 0.0.0.0 63599 UDP 0.0.0.0:63599

4200 splwow6t4.exe 9700 20268KB (kilobajtd)

4200 svchost.exe 3092 21052KB (kilobajtl)

4200 thorium.exe  3800;4340  57740KB (kilobajtd); 62296KB (kilobajtd)

4200 WinAudit.exe 9312 27008KB (kilobajtd) Parmavex WinAudit Fre¢
300 DESKTOP-C7]8 WORKGROUP Workstation, Server

[SRISRISRISRINAICAN]

Obrdzek 13: Ukdzka agregace rddkii v tabulce Rozdily u procesti (autor)

3. Pomocné skripty: functions.psl obsahuje sadu pomocnych funkci

pouzivanych ostatnimi skripty pro zjednoduseni a optimalizaci kddu. script.ps1
funguje jako hlavni skript pro spousténi celého procesu kontroly. Jsou v ném
moZznosti, jak poustét jednotlivé c¢asti jednotlivé, nebo mozZnost celkové
kontroly, kde byla pouzita funkce Write-Progress pro prehledné ukazani, jak

cely skript probiha a ktery ze skriptl se zrovna vykonava. Obrazek 14 nize
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ukazuje, jak vypada hlavni skript po spusténi a také jak ukazuje pribéh

spousténi jednotlivych skriptii pomoci Write-Progress.

> .\script.psl
Stiskni 1 == Spustit v3e — ! potreba admin pravo '
== WinAudit. ulozit informace z WinAudit do databaze
— porovnani dwvi ed amu auditu z databaze a rozdily ulozit do tabulky Rozdily

Stiskni 2
Stiskni 3
Stiskni 4 it informace o B
Stiskni 5 IC - porovnani dvou posledn z d z rozdily ulozit do tabulky RozdilyWMIC
Stiskni 6 Firewall rules - ulozit infor irew r d
7 poslednich znamu Firewall rules z databaze a rozdily ulozit do tabulky RozdilyFirewall
Stiskni 8 ce o Local Policies do databaze - ! potreba admin pravo !
Stiskni 9 Local Policies - porovnanli dvou poslednich zaznamu Local Policies z databaze a rozdily ulozit do tabulky RozdilyPolicies
Stiskni @ Ukonci program
Zadejte €islo akce: 1
Probiha komplet spusténi. Vyberte databdzi pro ukladani informaci:
Data z WinAudit byla U uloZena do databdze.
Data o bios byla s u a do databaze.
Rozdily byly (spé3né uloZeny do tabulky RozdilyBios.

Spousteni’ T adTllIFirewall rules — ukladdni informaci do databdze

Stiskni

Obrdzek 14: Spusténi hlavniho skriptu a jeho priibéh (autor)

V poslednich upravach skripti pro PowerShell jsem se zaméril na zdokonaleni
flexibility a efektivity systému pro sbér a porovnani dat v oblasti systémovych
konfiguraci. Klicovymi zménami bylo zavedeni moZnosti manualniho a automatického
rezimu ve skriptech, které se zabyvaji porovnavanim dat z riiznych auditti a databazi.
Tato nova funkcionalita umoznuje uzivatelim vétsi kontrolu nad zdroji dat a zptisobem
porovnani, coZ je idealni pro situace vyZadujici specifické srovnavaci scénare nebo pfri

praci s daty z vice zdroju.

1. Flexibilni vybér databazi: Skripty nyni podporuji vybér mezi dvéma databazemi
v manudlnim rezimu, coZ umoznuje srovnani dat z rdznych zdroji nebo
Casovych obdobi. Tato mozZnost je zdsadni pro detekci a analyzu zmén v
konfiguracich, Kkteré mohou byt zplsobeny aktualizacemi systému,
bezpecnostnimi zadsahy nebo neautorizovanymi zménami.

2. Automatizace a zjednoduseni: Automaticky rezim zlstava pro uzivatele, ktefi
preferuji minimalizovat interakci se skriptem a spoléhat se na standardizovany
proces sbéru a analyzy dat. V tomto reZimu skripty automaticky selektuji
relevantni data z prednastavenych zdroji a provadéji srovnani bez dalsiho
uzivatelského zasahu.

3. Strukturalizace a organizace kédu: VSechny skripty byly refaktorovany tak, aby
zahrnovaly funkce pro zpracovani dat, coZ zlepSuje C(Citelnost, udrzbu a
opétovnou pouzitelnost kddu. Zahrnuti funkce pro dynamické vytvareni SQL
dotazli a tabulek dale zvySuje adaptabilitu skripti na rdzné databazové

schématy a usnadiiuje spravu databazi.
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4.2 Prizkum doporucenych nastaveni CIS

Tato podkapitola je zaméfena na obsah dokumentu CIS Critical Security Controls®

Version 8 (Center for Internet Security®, 2023), ktery obsahuje konkrétni rady, jak

nastavit zabezpeceni systému pro co nejlepsi bezpecnost svého systému.

Déli irovné zabezpeceni do tzv. implementacnich skupin.

1G1

©)

“Podnik IG1 je maly az stiedné velky podnik s omezenymi odbornymi
znalostmi v oblasti IT a kybernetické bezpecnosti, které mlize vénovat
ochrané IT majetku a personalu. Hlavnim zdjmem téchto podniki je
udrzet provoz podniku, protoZe maji omezenou toleranci k vypadktm.
Citlivost dat, ktera se snazi chranit, je nizka a tyka se hlavné informaci o
zaméstnancich a finan¢nich informacich. Ochranna opattreni vybrana pro
IG1 by méla byt proveditelnd s omezenymi odbornymi znalostmi v
oblasti kybernetické bezpecnosti a jejich cilem by mélo byt zmareni
obecnych, necilenych atokt. Tato ochranna opatreni budou také obvykle
navrZena tak, aby fungovala ve spojeni s komerénim hardwarem a
softwarem pro malé nebo domaci kancelatre.“ (Center for Internet

Security®, 2023)

IG2 (zahrnuje 1G1)

O

“Podnik IG2 zaméstnava osoby odpovédné za spravu a ochranu IT
infrastruktury. Tyto podniky podporuji vice oddéleni s rlznymi
rizikovymi profily na zakladé pracovnich funkci a poslani. Malé
podnikové jednotky mohou mit zatéz spojenou s dodrZovanim pravnich
prredpist. Podniky IG2 ¢asto uchovavaji a zpracovavaji citlivé informace
o klientech nebo podniku a jsou schopny odolat kratkodobému
preruSeni provozu. Hlavni obavou je ztrata divéry verejnosti, pokud
dojde k naruSeni. Ochranna opatreni vybrana pro IG2Z pomahaji
bezpecnostnim tymim vyrovnat se s vyssi provozni slozitosti. Néktera
ochranna opatreni budou zaviset na technologii podnikové urovné a na
specializovanych odbornych znalostech, aby bylo moZné je spravné

nainstalovat a nakonfigurovat.“ (Center for Internet Security®, 2023)

IG3 (zahrnuje IG1 a 1G2)
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o “Podnik IG3 zaméstnava bezpecnostni odborniky, ktefi se specializuji na
rizné aspekty kybernetické bezpecnosti (napf. fizeni rizik, penetra¢ni
testovani, zabezpeceni aplikaci). Aktiva a data IG3 obsahuji citlivé
informace nebo funkce, které podléhaji regulacnimu dohledu a dohledu
nad dodrZovanim piedpisti. Podnik 1G3 musi Fesit dostupnost sluzeb a
d@vérnost a integritu citlivych dat. Uspé$né utoky mohou zpisobit
znacné Skody na verejném blahu. Ochranna opatieni vybrana pro 1G3
musi omezit cilené utoky sofistikovaného protivnika a sniZit dopad

utoki nultého dne.” (Center for Internet Security®, 2023)

Nyni zde bude stru¢ny popis jednotlivych kategorii, které si dle CIS zaslouZi konkrétni
zabezpecenti a jejich porovnani s tim, jak jsou nebo nejsou implementovany v systému

vyvinutém v radmci této prace.

4.2.1 Inventar a kontrola podnikovych aktiv

Zahrnuje spravu vSech aktiv spolecnosti, jako jsou koncova zarizeni, sitova zarizeni a
servery, a to jak fyzicky, tak virtualné.

Co WinAudit dokaze: WinAudit miliZze detekovat a poskytnout podrobny seznam
hardwaru a softwaru na systémech Windows, coz zahrnuje zakladni inventarizaci.

Co WinAudit nedokaze: Nezahrnuje sledovani zarizeni ptipojenych virtualné nebo

vzdalené, ani nefesi spravu zarizeni mimo Windows.

4.2.2 Inventar a kontrola softwarovych aktiv

Zameéruje se na spravu softwaru, aby byl instalovan a provozovan pouze autorizovany
software, a na odhalovani a zabranéni instalaci neautorizovaného softwaru.

Co WinAudit dokaze: Poskytuje podrobny seznam softwarovych aplikaci
nainstalovanych na lokalnim systému.

Co WinAudit nedokaze: Nezahrnuje schopnost zjiSténi neautorizovaného softwaru

nebo automatizaci spravy softwarovych zaplat a aktualizaci.

4.2.3 Ochrana dat

Vyvoj procesti a technickych opatifeni pro identifikaci, klasifikaci a zabezpeceni
manipulace s daty, jejich uchovavani a likvidace.

Co WinAudit dokaZe: Identifikuje data uloZena na lokalnich discich.
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Co WinAudit nedokaZe: Neposkytuje funkce Sifrovani, klasifikace dat ani zdsady

zachazeni s daty.

4.2.4 Zabezpecena konfigurace podnikovych aktiv a softwaru

Zajisténi bezpecné konfigurace vSech podnikovych aktiv a softwaru od pocatec¢ni
instalace aZ po cely Zivotni cyklus.

Co WinAudit dokaZe: Sbira informace o aktualnim stavu konfigurace systému.

Co WinAudit nedokaze: NeumozZnuje aktivni spravu nebo uplatniovani zabezpecenych

konfiguraci na vzdalenych systémech.

4.2.5 Sprava acti

Procesy a nastroje pro piidélovani a spravu opravnéni pro uzivatelské a sluzebni ucty.
Co WinAudit dokaze: Zobrazi seznam lokalnich uzivatelskych uctli a skupin na
systému.

Co WinAudit nedokdZe: Nezahrnuje spravu uUcCtd ani integraci s externimi

spravcovskymi nastroji.

4.2.6 Sprava pristupovych prav

Vytvoreni, pridéleni, sprava a odnéti pristupovych opravnéni pro uzivatelské,
administratorské a sluZebni ucty.

Co WinAudit dokaZe: Poskytuje zakladni informace o pravech lokalnich uzivatelskych
uctd.

Doplnéni o SecEdit: Podrobnéjsi vypis vSech lokalnich politik.

Co WinAudit nedokaZe: Nezahrnuje pokrocilé spravce pristupu, jako je sprava

pristupovych prav na zakladé roli nebo vice faktorové ovérovani.

4.2.7 Trvala sprava zranitelnosti

Neustalé monitorovani a resSeni zranitelnosti v systémech spolec¢nosti.

Co WinAudit dokaze: Zjisti verze operacniho systému a nékteré aplikace, coZz muze
pomoci pfi identifikaci zastaralého softwaru.

Co WinAudit nedokaZe: Neobsahuje nastroje pro skenovani zranitelnosti nebo

automatizovanou spravu zaplat.
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4.2.8 Sprava protokold auditu

Zaznamenavani a sprava protokoll auditu, které umoznuji detekci a reakci na
bezpecnostni incidenty.

Co WinAudit dokaZe: Sbira zakladni systémové protokoly.

Co WinAudit nedokaZe: Nezahrnuje pokrocilé mozZnosti spravy protokolli nebo

integraci s externimi systémy pro spravu protokolt.

4.2.9 Ochrana e-maili a webovych prohlizecia

Opatfeni pro zabezpeceni e-mailové komunikace a webového prohliZeni proti
malwaru a phishingovym utoktm.

Co WinAudit dokaze: Identifikuje nainstalované webové prohlizece.

Co WinAudit nedokaZze: Nezahrnuje ochranu proti hrozbam z e-mailii nebo webovych

prohliZec, jako je blokovani skodlivych ptiloh nebo URL.

4.2.10 Obrana proti malwaru

Implementace a sprava opatireni na ochranu pred malwarovymi hrozbami.
Co WinAudit dokaZe: Zjisti antivirové programy nainstalované na systému.

Co WinAudit nedokaZe: Nezahrnuje aktivni monitorovani nebo odstranovani malwaru.

4.2.11 Obnova dat

ZajiSténi schopnosti spolecnosti rychle a efektivné obnovit data po bezpecnostnim
incidentu.
Co WinAudit dokaze: Identifikuje existenci zalohovaciho softwaru.

Co WinAudit nedokaze: Neprovadi zalohovani ani obnovu dat.

4.2.12 Sprava sitové infrastruktury

Sprava a bezpecnost sitové infrastruktury, véetné zarizeni a komunikac¢nich kanald.
Co WinAudit dokaZe: Zjistuje zakladni sitové konfigurace a statistiky.
Co WinAudit nedokaZe: NeumozZnuje spravu sitové infrastruktury nebo sledovani

sitového provozu.

4.2.13 Monitorovani a obrana sité

Aktivni monitorovani a obrana sité pro detekci a reakci na potencialni hrozby.
Co WinAudit dokaZe: Sbira zakladni informace o siti a pripojenich.
Doplnéni o pravidla firewallu: Podrobnéjsi vypis vSech pravidel firewallu.
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Co WinAudit nedokaZe: Neobsahuje ndastroje pro hloubkovou analyzu sitového

provozu nebo detekci hrozeb v realném case.

4.2.14 Skoleni a zvy$ovani bezpe¢nostniho povédomi

Vzdélavani zameéstnancii o bezpecnostnich hrozbach a osvédcenych postupech.
Co WinAudit dokaZe: Nezahrnuje funkce souvisejici s timto kontrolnim bodem.
Co WinAudit nedokaze: Nezahrnuje Skolici moduly nebo nastroje pro zvySovani

bezpecnostniho povédomi.

4.2.15 Sprava poskytovatelii sluzeb

Rizeni bezpecnostnich rizik spojenych s externimi poskytovateli sluZeb.
Co WinAudit dokaZe: Nezahrnuje funkce souvisejici s timto kontrolnim bodem.
Co WinAudit nedokaze: Nezahrnuje spravu poskytovatelli sluzeb ani hodnoceni

bezpecnostnich rizik.

4.2.16 Bezpecnost aplikaci

Zabezpeceni aplikaci pouzivanych v podnikovém prostiedi.

Co WinAudit dokaze: Nezahrnuje funkce souvisejici s timto kontrolnim bodem.

Co WinAudit nedokaZe: Nezahrnuje nastroje pro testovani bezpecnosti aplikaci nebo

revize kodu.

4217 Rizeni incidentd

Priprava a reakce na bezpecnostni incidenty pro minimalizaci jejich dopadu.
Co WinAudit dokaZe: Nezahrnuje funkce souvisejici s timto kontrolnim bodem.
Co WinAudit nedokaze: Nezahrnuje nastroje pro rizeni incidentd, sledovani incidentt

nebo forenzni analyzu.

4.2.18 Testovani penetracnimi testy

Pravidelné testovani bezpec¢nostnich opatieni prostiednictvim simulovanych utoki za
ucelem identifikace a FeSeni zranitelnosti.

Co WinAudit dokaZe: Nezahrnuje funkce souvisejici s timto kontrolnim bodem.

Co WinAudit nedokaze: Nezahrnuje nastroje pro penetracni testovani nebo hodnoceni

bezpecnosti.
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4.2.19 Zavérecna doporuceni

Na konci této kapitoly bude uvedeno nékolik doporuceni, které mohou pomoci

v oblastech, kde kontrola za pomoci systému z této prace nedokaZze ptilis pomoci.

Ochrana dat pomoci Sifrovani:

PouZziti BitLocker: V ramci Windows, 1ze aktivovat BitLocker pro Sifrovani celého disku.
Toto Sifrovani zabrainuje neopravnénému piistupu k datiim, pokud by doslo ke ztraté
nebo kradezi zarizeni.

Sifrovani soubori a slozek: Pro dileZité soubory nebo citliva data lze pouZit nastroje

jako VeraCrypt pro Sifrovani jednotlivych souborti a sloZek.

Bezpecnost aplikaci a vyvoj softwaru:

Bezpecnostni revize koédu: Pravidelné provadét bezpecnostni revize a statickou
analyzu kédu, aby byly odhaleny potencialni slabiny pied nasazenim aplikace.

Ochrana webovych aplikaci: Pouziti Web Application Firewall (WAF) pro ochranu
vasich webovych aplikaci pred béznymi utoky, jako jsou SQL injection a cross-site

scripting (XSS).
Rizeni incident( a odpovédi:

Plan fizeni incidentl: Vypracujte a pravidelné aktualizujte plan rizeni bezpec¢nostnich
incidentt, ktery zahrnuje postupy pro identifikaci, reakci a zotaveni z bezpe¢nostnich
incidentd.

Nastroje pro detekci a reakci na incidenty (EDR): ZvaZte implementaci feSeni EDR
(Endpoint Detection and Response), které poskytuje pokrocilé sledovani a reakéni

schopnosti pro identifikaci podezielych aktivit na koncovych bodech.

Bezpecnostni Skoleni a povédomi:

Pravidelné skoleni zaméstnanct: Organizujte pravidelna skoleni o bezpecnostnich
hrozbach a osvédcenych postupech, aby byli zaméstnanci informovani a mohli 1épe
rozpoznat phishingové Utoky a dalsi socidlné inZenyrské taktiky.

Simulace phishingovych utoki: Pravidelné testujte své zaméstnance pomoci

simulovanych phishingovych kampani, aby byli 1épe ptripraveni na skute¢né hrozby.
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Zabezpeceni sité a infrastruktury:

Segmentace sité: PouZijte segmentaci sité pro oddéleni kritickych aktiv od ostatnich
Casti sité, cimz sniZite riziko Sireni hrozeb.
Pokrocila detekce hrozeb: Zvazte pouziti systéml pro detekci a prevenci priiniku

(IDS/IPS) pro monitorovani a reakci na podezrelé sitové aktivity.

4.3 Prizkum vysledku CIS-CAT® Pro Assessor

Diky spolupraci s firmou Hitachi byla mozZnost si vyzkouSet licencovany nastroj od
spolecnosti CIS, ktery provadi rGzné dikladné kontroly dle zadanych parametri.
JelikoZ jsem testoval pouze na domacim desktopovém pocitaci, ktery funguje v ramci
zabezpeceni 1G1, viz jejich definice vySe. Kompletni vysledky této kontroly Ize najit ve
dvou formatech (txt a html) jako Prilohu ¢ 2 - Odkaz na adresai kontroly
bezpecnostnich nastaveni na GitHubu. Zaroven je kontrolovany stroj a jeho systém
Windows 11 specificky upraveny na rychlost a efektivitu prace, spiSe nez na
zabezpeceni. Rychlé shrnuti formou screenshotu webové stranky prikladam na
Obrazek 15 niZe.

Stru¢ny prehled vysledki, hlavné téch negativnich s odivodnénim, proc je pouzito

dané nastavent:
1. UZivatelska kontrola a pristup:

Nedostatecné nastaveni politik hesel, jako je historie hesel, minimalni délka hesla a
komplexita hesel. To miize usnadnit neopravnény piistup k uctiim.

Na svém desktopovém pocitaci, jakozto clovék Zijici sam, Zadné heslo nastavené

nemam, takze politiky s nim spojené jsou stejné irelevantni.
2. Ochrana uctt:

Slabé nastaveni zabezpeceni pro blokovani uctd, coz zahrnuje nastaveni pro trvani
blokace uctu a prahové hodnoty pro netispésné pokusy o prihlaseni. Tyto politiky jsou
Klicové pro ochranu proti itokéim hrubou silou.

Stejné odlvodnéni jako predchozi bod, bez hesla nemiize dojit k neplatnému

prihlaseni.
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Summary

. [ Tests |  Scoring |
e et g e P
2

re|
1 Account Policies 2 8 2.0 10.0 0%

1.1 Password Policy 2 5 20 70 29%
1.2 Account | ockout Policy, 0 3 00 30 0%
2 Local Policies 59 39 59.0 98.0 60%
2.1 Audit Policy. 0 0 00 00 0%
2.2 User Rights Assignment 27 10 270 370 73%
2.3 Security Options 32 29 320 61.0 52%
2.3.1 Accounts 3 20 50 40%
2.3.2 Audit 1 1.0 20 50%
23.3DCOM 0 00 00 0%
2.3.4 Devices 0 00 0.0 0%
2.3.5 Domain controller 0 00 00 0%
2.3.6 Domain member 0 6.0 6.0 100%
2.3.7 Interactive logon 6 1.0 7.0 14%
2.3.8 Microsoft network clisnt 1 20 30 67%
2.3.9 Microsoft network server 5 20 50 40%
2.3.10 Network access 3 9.0 120 75%
2.3.11 Network security 9 20 1.0 18%
2.3.12 Recovery console 0 00 00 0%
2.3.13 Shutdown 0 00 00 0%
2.3.14 System cryptography 0 00 00 0%
2.3.15 System objects 0 20 20 100%
2.3.16 System settings 0 00 00 0%
2.3.17 User Account Control 5 50 80 62%
3 Event Log 0 0.0 0.0 0%
4 Restricted Groups 0 0.0 0.0 0%
5 System Services 10 10 20.0 50%
6 Registry ] 0.0 0.0 0%
7 Eile System ] 0.0 0.0 0%

8 Wired Network (IEEE 802.3) Policies

9 Windows Defender Firewall with Advanced Security (formerly Windows Firewall
with Advanced Security)

9.1 Domain Profile

9.2 Private Profile

9.3 Public Profile

10 Network List Manager Policies

11 Wireless Network (IEEE 802.11) Policies
12 Public Key Policies

13 Software Restriction Policies

14 Network Access Protection NAP Client Configuration
15 Application Control Policies

16 |P_Security Policies

17 Advanced Audit Policy Configuration
17.1 Account Logon

17.2 Account Management

17.3 Detailed Tracking

17.4 DS Access

17.5 Logon/Logoft

17.6 Object Access

17.7 Policy Change

17.8 Privilege Use

17.9 System

0.0 0.0 0%
0.0 23.0 0%

00 70 0%
00 70 0%
0.0 90 0%
0.0 0.0 0%
0.0 0.0 0%
0.0 0.0 0%
0.0 0.0 0%
0.0 0.0 0%
0.0 0.0 0%
0.0 0.0 0%
9.0 2710 33%
00 10 0%
1.0 30 33%
00 20 0%
00 00 0%
30 6.0 50%
00 40 0%
20 50 40%
00 10 0%
30 50 60%
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Obrdzek 15: Vystup ndstroje Assessor (Autor)

3. Sitova bezpecnost:

Nedostatecné omezeni NTLM a auditace prichoziho NTLM provozu, coZ zvySuje riziko
utoki zaloZenych na prolomeni autentizacnich protokold.

Slabé nastaveni pro pristup k sitovym zdrojim, véetné nedostatecné ochrany pred
anonymnim pristupem a konfigurace firewallu.

Chybné nastaveni se tyka primarné sité LAN, na kterou by se nemél mit kdo pripojit

v tomto pripadé.

4. Servisy Windows
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Bylo spusténo nékolik zbytec¢nych servis, které jsou defaultné spustény OS Windows, i
pres snahu optimalizovat systém jiZ pred touto kontrolou.

Zde jsem plné poslechl doporuceni a vSechny prrebytecné servisy vypnul.
5. Nastaveni brany firewall

V ramci vysledki jsou ukazany vSechny ¢asti brany firewall jako vypnuté, coZ ovSem
neni pravda a ani zbytek vysledki v této casti neodpovida redlnému stavu v systému.
Nevim, jestli to bylo zplisobeno néjakym specifickym nastavenim mého systému, ale

tyto nastaveni jsou spravné, ne tak, jak ukazuje nastroj CIS.
6. Advanced Audit Policy Configuration

Account Logon: VétSina nastaveni auditovani uct pro ovéreni prihlaseni selhala, coz
znamena, Ze nejsou sledovany uspésné ani nedspésné pokusy o prihlaseni, jelikoZ jsou
vSechny pokusy o prihlaseni automaticky uspésné, tak to nema smysl sledovat.
Account Management: Auditovani spravy aplikaci a uzivatelskych ucti neprobiha
spravné, pouze sprava bezpecnostnich skupin je nastavena korektné.

Object Access: Nedostatecné auditovani pristupu k objektiim, jako jsou sdilené soubory
a odnimatelna média. Jsem jediny s ptistupem do sité i k PC, nemélo by dojit k Zddnému

necekanému pristupu.
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5 Vysledky a zaveér

Tato prace uspésné demonstrovala vyvoj a implementaci automatizovaného systému
pro kontrolu bezpec¢nostnich nastaveni systémi zaloZenych na platformé Windows, ve
spolupraci s firmou Hitachi. Hlavni cile prace byly splnény tim, Ze byl vytvoren systém,
ktery efektivné detekuje a dokumentuje zmény v bezpecnostnich nastavenich, coz
minimalizuje riziko lidské chyby a zvySuje celkovou kybernetickou bezpecnost
organizace. Priibéh prace odhalil nékolik klicovych poznatkii, zejména vyznam
pravidelné aktualizace a monitorovani systémovych nastaveni v reakci na neustale se
vyvijejici kybernetické hrozby.

Teoreticka cast prace poskytuje komplexni piehled o zakladech kybernetické
bezpecnosti, ktery je zasadni pro pochopeni a FeSeni bezpecnostnich vyzev spojenych
s pramyslovymi fidicimi systémy, jako je MicroSCADA. V této sekci byl podan
historicky kontext vyvoje kybernetickych hrozeb a obrannych strategii, které formuji
soucasny stav kybernetické bezpecnosti. Dale byly zkoumany teoretické principy,
modely a standardy, které jsou zdkladem pro soucasné bezpecnostni praxe.

Prakticka ¢ast diplomové prace byla zamérena na vyvoj automatizovaného systému
pro kontrolu bezpecnostnich nastaveni systému zaloZzenych na platformé Windows,
ktery byla snaha realizovat s vyuzitim nastrojii, jez jsou integrovany piimo do
prostiedi Windows. Dilezitym aspektem implementace byla integrace
automatizovaného systému do stavajici korporatni infrastruktury spole¢nosti Hitachi.
Skripty byly prizptisobeny tak, aby kompatibilné spolupracovaly s ostatnimi
bezpecnostnimi nastroji a systémy pouZivanymi ve firmé. Proto byl pro audit systému
vybran jiz firmou pouZivany nastroj WinAudit a pro ukladani dat databaze Microsoft
Access. Pro zisk dalsich informaci v rdmci systému jiz byly vybrany pouze rutiny a
programy, implementované piimo Microsoftem jako souc¢ast OS Windows.

Pro dosaZeni efektivity a integrace s Windows prostredim byl pro vyvoj skriptli zvolen
jazyk PowerShell. Tato volba umoznila vyuZit pokrocilé funkce pro spravu
systémovych nastaveni a konfiguraci, coz vyrazné zlepSilo schopnost systému
identifikovat kritické zmény a potencialni bezpecnostni rizika. Skripty PowerShellu
jsou klicové pro extrakci a porovnani aktualnich nastaveni s predchozimi stavy, coZ
usnadiiuje rychlou identifikaci neautorizovanych nebo podezielych zmén.

Jednou z moZnych cest rozvoje této prace by mohlo byt rozsifeni o robustnéjsi kontrolu
nastaveni v ramci BIOS, ta by mohla byt provedena specifickymi nastroji od vyrobct

zakladnich desek, které urcujii jak jejich BIOS funguje. Toto rozsiteni by ale bylo velmi
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obtizné kvili vysokému poctu vyrobcti hardwaru a tim padem i vysokému poctu
riznych systémi BIOS. DalSim problémem by bylo feSeni licenci nastroji téchto
vyrobc.

Dal$i moznosti zkoumani by mohly zahrnovat rozsireni systému na jiné operacni
systémy, jako napriklad rizné distribuce Linux, které jsou velmi vhodné k vyuziti jako
servery, nebo jeho adaptace pro specifické primyslové aplikace, coz by mohlo vyrazné
rozsitit jeho aplikovatelnost a uzite¢nost. Navazujici prace by mohly také prozkoumat
vliv nové vznikajicich technologii, jako je umeéla inteligence, na zlepSeni

automatizovanych bezpecnostnich kontrol.
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7 PFilohy
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Priloha ¢. 1

7.1 Odkaz na adresar prace na GitHubu

https://github.com/bouramal/DiplProg
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Priloha ¢. 2

7.2 Odkaz na adresar kontroly bezpecnostnich nastaveni na
GitHubu

https://github.com/bouramal /DiplReports
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