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Anotace
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1. Uvod

V této bakalarské praci se zabyvame tvorbou aplikace, kterd jednoduchym
a nazornym zpusobem demonstruje vétsinu béznych utokd na Wi-Fi sité. Dale
aplikace vysvétluje teoretickou podstatu téchto utokt a ukazuje moznosti ochrany
proti nim. Aplikace je navrzena tak, aby béznému uzivateli umoznovala provést
aktivni otestovani bezpecnosti sité s vysvétlenim jednotlivych tkont, pripadné
uzivateli doporucila vhodné zabezpecovaci postupy.

Bezdratové sité se staly naprosto béznou soucasti nasich zivotd. Jedny z nej-
castéji vyuzivanych, vedle telefonnich, jsou pocitacové sité zalozené na standardu
IEEE 802.11 neboli Wi-Fi! sité. Jejich obliba roste hlavné diky jednoduchosti
pouziti, rychlosti, moznosti mobility a samoziejmeé i cené. Proto je dnes najdeme
prakticky v kazdé domaécnosti, kancelarich, restauracich a jinych verejnych mis-
tech. Avsak s rozsitenim Wi-Fi siti vyvstava otazka jejich zabezpeceni. V praxi je
vidét, ze bézni uzivatelé maji naprosto tristni znalosti o moznostech zabezpeceni
sité a vétsinou ponechavaji bezpecnostni prvky ve vychozi, ¢asto nedostatecné
konfiguraci. Tato bakalarska prace se vénuje tvorbé aplikace, ktera jednoduchym
a jasnym zpusobem demonstruje jedny z nejbéznéjsich utoka na Wi-Fi sité, vy-
svétluje jejich teoretickou podstatu a moznosti ochrany.

V prvni casti prace popiseme standard IEEE 802.11 a jeho dodatky obecné.
Seznamime se s dnes nejpouzivanéjsimi standardy v pasmu 2,4 GHz a 5 GHz. Po-
stupné probereme metody zabezpeceni Wi-Fi siti, od jednodussich, jako je skryti
SSID, filtrace MAC adres, az po zabezpeceni WEP, WPA a WPA2. Nastinime si
jejich slabiny a zptisoby feseni ochrany. V zavéru této casti si zopakujeme obecné
platna bezpecnostni doporuceni pro vhodnou volbu hesla, také zminime doda-
tecné zpusoby ochrany sitovych dat jako napiiklad VPN, tunelovéni a firewally.

Vv

nam formou riéiznych tutorialti ukazuje a objasnuje rozmanité itoky na Wi-Fi sité.
V aplikaci také nabizime nejcastéjsi feseni vedouci ke spolehlivé ochrané dané
sité. Utoky provadime v operaénim systému GNU/Linux, pievazné vyuzivame
nastroje baliku Aircrack-ng. Dale se vénujeme navrhu architektury aplikace a
popisu pouzitych technologii, véetné programatorské a uzivatelské prirucky.

Tato prace se témér nezabyva IEEE standardy, misto toho pojednava o gra-
fické aplikaci, kterd nam srozumitelnou formou predstavi zakladni metody zabez-
peceni, jejich slabiny a piipadné feseni ochrany. Aplikace také podporuje aktivni
otestovani bezpecnosti sité praktickou ukazkou utoku.

Zdtraznéme, ze tato prace je zaméfena na vytvoreni uzivatelsky snadno ucho-

pitelné aplikace, nikoliv na podrobny teoreticky rozbor vsech znamych technologii
a algoritmi.

Thttp://www.ieee802.org/11/



2. Standardy IEEE 802.11

Pracovni skupina IEEE (Institute of Electrical and Electronics Engineers) vy-
vinula (a stale vyviji) standard pro bezdratovou komunikaci v pocitacovych sitich
s nazvem IEEE 802.11. Po case se ukazaly nedostatky tohoto standardu a tak byl
rozsiten o takzvané sady dodatki, viz Tabulka 1. Nejznaméjsi dodatky Tesi zvy-
Seni maximalni rychlosti pfenosu dat (802.11b, 802.11g) a vylepSeni zabezpeceni
(IEEE 802.11i).

Standardy IEEE 802.11 pracuji v licen¢né volném pasmu 2,4 GHz nebo
v pasmu 5 GHz. Nevyhodou volného pasma 2,4 GHz je, Ze dochézi k interferenci
s dalsimi zafizenimi pouzivajicimi stejné pasmo (mikrovlnné trouby, Bluetooth,

IEEE 802.11 pracuje na fyzické? vrstvé, kde fesi zptisob prenosu dat, a na
linkové vrstvé, kde zajistuje autentizaci, asociaci a Sifrovani.

2.1. IEEE 802.11

Ptvodni standard, vyvinut v roce 1997. Pracoval v pasmu 2,4 GHz a umoz-
nioval pfenosové rychlosti 1 Mbit/s a 2 Mbit/s.

2.2. IEEE 802.11a

Z divodu velkého ruseni v pasmu 2,4 GHz byl v roce 1999 vyvinut standard
IEEE 802.11a, ktery pracuje v pasmu 5 GHz. Obrovskou vyhodou byla maximalni
rychlost az 54 Mbit/s. Nevyhodou je vSak nekompatibilita se standardy IEEE
802.11 a 802.11b, jelikoz se zde pracuje s jinou frekvenci.

2.3. IEEE 802.11b

Standard vznikl v roce 1999 jako vylepsSena verze piivodniho standardu 802.11.
Opét pracuje na frekvenci 2,4 GHz, ale zvlada pfenosové rychlosti az do 11

Mbit/s.
2.4. IEEE 802.11g

V roce 2003 byl vydan standard IEEE 802.11g, ktery dokéze v pasmu 2.4 GHz
pracovat s rychlosti az 54 Mbit/s. Je zpétné kompatibilni s IEEE 802.11b.

2.5. IEEE 802.11n

IEEE 802.11n je standard, ktery si klade za cil dosahnout teoretickych rych-
losti az 600 Mbit/s. Vyuziva technologii pfedchozich standardi a navic ptridava

Zhttp:/ /phoenix.inf.upol.cz/ outrata/courses/ps/texts/lecture2.pdf
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pouzivani technologie MIMO [2|. Redlnd rychlost se vSak pohybuje pod 200
Mbit /s.

2.6. IEEE 802.11ac

Do budoucna (pravdépodobné v roce 2014) se planuje novy standard IEEE
802.11ac, ktery by mél zvladat pfenosové rychlosti presahujici 1 Gbit/s.

Standard Rok vydani | Frekvence (GHz) 1(\1/{/?;,0;}5’; hlost
IEEE 802.11 1997 2,4 2

IEEE 802.11a 1999 5 o4
IEEE 802.11b 1999 2,4 11

IEEE 802.11g 2003 2,4 o4
IEEE 802.11n 2009 2,4/5 600
IEEE 802.11ac 2014 2,4/5 1800

Tabulka 1. Nejdilezit€jsi standardy IEEE 802.11
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3. Topologie Wi-Fi siti

Jak uz bylo napsano, Wi-Fi je oznaceni pro nékolik standardt IEEE 802.11
popisujicich bezdratovou komunikaci v pocitacovych sitich.

V praxi se pouzivaji dvé zakladni topologie Wi-Fi a to Ad-hoc a rezim in-
frastruktury.

3.1. Ad-hoc zapojeni

V této topologii jsou si stanice prakticky rovnocenné, sit nemé centralizované
fizeni. Topologie je vhodné pro maly pocet stanic. Kazdé dvé komunikujici stanice
musi byt ve vzajemném radiovém dosahu. P¥i spojeni vice stanic navzajem muze
dochazet k ruseni signalu.

Obrazek 1. Ad-hoc zapojeni

3.2. Rezim infrastruktury

Zde existuje minimalné jeden pristupovy bod, ktery slouzi jako spojovaci pr-
vek. Stanice spolu komunikuji vyhradné s timto pristupovym bodem. Ptistupovy
bod dokaze komunikovat s vice stanicemi soucasné. Stanice pii komunikaci nemusi
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byt ve vzajemném radiovém dosahu, jelikoz jejich veskera komunikace probiha
pres pristupovy bod. Takze, oproti ad-hoc feSeni, kazda stanice udrzuje pouze
jedno spojeni, a to na pristupovy bod.

Obrazek 2. Rezim infrastruktury
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4. Zabezpeceni WIFI

Radiovy signal je na bezdratovych sitich vysilan do éteru a mtize byt zachycen
témér kymkoliv, kdo je v dosahu vysilani. Je samoziejmé nezadouci, aby kdokoliv
mohl ¢ist jakékoliv data v siti, a proto bylo zavedeno nékolik zptisob1i zabezpeceni.
Vétsina z nich se vSak ukazala jako nedostacujici a pro ttoc¢nika predstavuji lehce
obejitelnou prekazku.

4.1. Skryti SSID

Casto pouzivanym zabezpecenim je ukryti identifikdtoru sité SSID (Service
Set Identifier, identifikator sady sluZeb). Stanice se mize pfipojit do bezdratové
sité pouze v piipadé, Ze znd jeji SSID (jeji nézev). V normélnim nastaveni vysila
pristupovy bod SSID v Beacon ramcich [1]. Jednoduchou konfiguraci lze dosah-
nout toho, ze SSID v Beacon ramcich nevysila, respektive vysila jako prazdny
fetézec. Bez znalosti SSID se tedy stanice nemuze k siti asociovat.

Ziskani SSID neni zadny problém, protoze stanice pfi asociovani do sité vy-
silaji takzvany Association request [1| ramec, kde je SSID prenaseny bez jaké-
hokoliv zabezpeceni. Sta¢i nam tedy pockat, az se do sité ptihlasi néktera ze
stanic a odposlouchavanim komunikace zjistime i SSID. Ve skutecnosti se ani
tato zdlouhava pasivni metoda nepouziva. Misto toho donutime stanici k odpo-
jeni zaslanim DEAUTH ramce. Stanice se posléze pokusi znova asociovat a my
odchytime Association request, a tim okamzité zjistime SSID.

Ochrana neexistuje. SSID nikdy nebyl urceny jako bezpecnostni prvek a nikdy
nemél byt skryvany. Skryvani SSID je tedy vhodné pouze pro zabranéni asoci-
ovani nenakonfigurovanych stanic, pfipadné takovych, které jsou nastavené na
automatické pripojeni do libovolné dostupné site.

4.2. Filtrace MAC adres

Jednou z ochran, ktera se ob¢as vyuziv, je filtrace podle MAC (Media Access
Control) adres zafizeni, kterd se mohou pfipojit k danému piistupovému bodu
(AP). Ochrana vychézi z predpokladu, ze Zaddna dvé zafizeni nemohou mit shod-
nou MAC adresu. AP mé nastaven seznam zafizeni, ktera se mohou pripojit a
pozadavky ostatnich se ignoruji. I kdyz je MAC adresa zapsdna pfimo na sifové
karté zafizeni, vétsinou ji lze jednoduse softwarové zménit. Zména je jen doCasna
a po rebootu pocitace se vraci na ptuvodni hodnotu.

Zdrojova a cilova MAC adresa se v bezdratové siti vysila nesifrované, a to i
v pripadé, Ze je pouzito zabezpeceni WEP, WPA nebo WPA2. Prostym odpo-
slouchavanim provozu na siti zjistime pripojené stanice.

Ochrana neexistuje. Pouhym pasivnim monitorovanim sitového provozu lze
velmi lehce zjistit MAC adresy asociovanych stanic. Ochrana filtrovanim MAC
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adres vSak mtize dobfe poslouzit proti netimyslnému pfipojeni ndhodnych stanic
v dosahu pristupového bodu.

4.3. WEP

Je volitelny doplnék zabezpeceni bezdratovych siti podle ptivodniho stan-
dardu IEEE 802.11 z roku 1999. WEP znamena Wired Equivalent Privacy, sou-
kromi ekvivalentni dratovym sitim. Pivodni myslenka byla vytvoreni zabezpe-
¢eni srovnatelného s klasickou dratovou siti Ethernet, i presto, ze radiovy signal
je vysilan do okoli a prakticky kazdy muze vysilana data odposlouchéavat.

WEP pracuje na linkové vrstveé, kde sifruje pfenasend data pomoci proudové
sifry RC4 a k integrité dat vyuziva kontrolni souc¢ty CRC-32 [7].

Sifrovani se provadi bud 64bitovym nebo 128bitovym klicem. Ten se sklada
z tajného kli¢e a inicializacniho vektoru (IV), ktery méa v obou variantach 24
bitd. Protoze se inicializa¢ni vektor pfenasi nesifrované, zbyva na Sifrovanou ¢ast
40 bitu v pripadé 64bitového, ¢i 104 bitt v pripadé 128bitového klice. Od toho
také se také odviji oznaceni WEP-40 a WEP-104, v komercni sféfe obc¢as znaceno
WEP-64 a WEP-128. Algoritmy Sifrovani a desifrovani jsou pro WEP-40 a WEP-
104 shodné.

4.3.1. Sifrovani WEP

e 7 nesifrovaného textu se spocita kontrolni soucet CRC (32 biti) nazyvany

ICV (Integrity Check Value).
e CRC (Cyclic Redundant Checksum) se pfipoji na konec zpravy.

e Nyni se spoji inicializa¢ni vektor (IV) s tajnym kli¢em, ktery byl zadén pii
pripojeni.

e Na IV spojeny s tajnym klicem je pustén generator pseudondhodnych cisel

RC4 (PRNG).
e Vznikne Sifrovany klic.
e Funkce XOR se aplikuje na Sifrovany kli¢ a neSifrovany text spojeny s CRC.

e Vznika Sifrovany text, ke kterému se na zacatek pripoji IV.

4.3.2. Desifrovani WEP
o Nesifrované IV ze zacatku zpravy se pripoji k tajnému klici.

e Vysledek se preda RC4 generatoru, aby vytvoril sekvenci sifrovaciho klice.

14
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Obrézek 3. Sifrovani WEP, zdroj: airodump.cz

e Nyni se provede XOR mezi Sifrovacim klicem a Sifrovanou zpréavou.

e Vznikne deSifrovana zprava. Z té se spocita CRC a porovna se s odesilanou
hodnotou.

e Pokud vSechny soucty souhlasi, paket se prijme. Jinak se zahodi.

4.3.3. Autentizace

Autentizace je proces ovéfeni identity stanice. Jedna se ovéfeni jednocestné,
ovéfuje se pouze stanice, ale nikoliv AP. Stanice musi o autentizaci do sité sama
pozadat.

Existuji dvé metody autentizace:

¢ Open system autentizace — Stanice vlastné neprovadi zadnou autentizaci
a nezalezi na jejim WEP kli¢i. Stanici staci znat pouze SSID sité a muize se
pokusit o asociaci. WEP kli¢ se pouziva az pii nasledném Sifrovani dat.

15



e Shared-key autentizace — Shared Key autentizace, neboli autentizace
sdilenym kli¢em, pouziva WEP kli¢ pro autentizaci i pro Sifrovani dat. Kli¢
je spolecny pro vSechny stanice v siti. Stanice nejprve pozada pristupovy
bod (AP) o autentizaci, AP odpovi vyzvou (coz je nahodné ¢islo). Stanice
vyzvu zasifruje pomoci WEP a posle zpét AP. Pokud AP desifruje vyzvu,
tak autentizuje stanici, viz Obrazek 4.

Zadost o autentizaci

T ————
T ——
~
—

vygenerovana
nahodna vyzva
vyzva

A

zasifrovani vyzvy
pomoci WEP
zasifrovana vyzva

A

desifrovani
odpovédi
potvrzeni autentizace

A

Obréazek 4. Shared-key autentizace

4.3.4. Slabiny WEP

V navrhu doslo k chybam a WEP obsahuje nékolik bezpecnostnich slabin:

e Inicializa¢nich vektort je pouze 224 kombinaci. Pfi b&ézném provozu se pocet
kombinaci snadno vycerpa a inicializa¢ni vektory se zacnou opakovat.

e Neékteré IV jsou slabé a lze z nich lehce odvodit klic.

e Nikde neni definovano, jak se mé inicializaéni vektor generovat. Utoc¢nik
miize stale dokola opakovat jeden a ten samy IV.
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Pouze jednocestna autentizace — uzivatel nevi, zda se opravdu pripojuje ke
spravnému pristupovému bodu.

Staticky kli¢, nedochéazi k dynamické obméné klice.

Na vsech stanicich se pouziva stejny Sifrovaci klic.

ICV je nachylny na utoky, kdy se zméni bity v datech, ale nezmeéni se ICV.

4.3.5. Ochrana

WEP byl prolomen nékolika zpiisoby a nedoporucuje se viibec pouzivat. Po-
kud je to mozné, mél by byt WEP nahrazen WPA2-PSK pro domaéci pouziti a
WPA2-802.11X/EAP pro firemni pouziti.

4.4. 802.1X

802.1X je protokol, ktery poskytuje bezpec¢nou autentizaci do sité. Pokud je
pripojeno nové zafizeni, port na prepinaci je zablokovan dokud se zafizeni Gspésné
neuatentizuje. Ve Wi-Fi sitich pracuje na principu logickych porti pristupového
bodu. Pristupovy bod zprostfedkovava spojeni mezi stanici a autentiza¢nim ser-
verem (vétsinou Kerberos, nebo RADIUS). Samotna autentizace se realizuje po-
moci protokolu EAP (Extensible Authentication Protocol) — protokol zprostied-
kovani vymeény autentizacnich zpav mezi klientskou stanici, pristupovym bodem
a autentizacnim serverem.

4.5. WPA

WPA (Wi-Fi Protected Access) vznikl v roce 2002 jako docasnd, co nejrych-
lejsi odpovéd na prolomeni zabezpeceni WEP z roku 2001. Je to ¢ast tehdy pfipra-
vovaného standardu IEEE 802.11i, konkrétné vychazi z 3. pracovniho navrhu. Je
hardwarové kompatibilni s WEP, pouze se musi aktualizovat firmware ¢i software
pouzitého zafizeni.

Kvili zpétné kompatibilité se data sifruji obdobné jako u WEP proudovou
sifrou RC4, ale jsou zde rozsifujici bezpecnostni opatfeni. Na rozdil od WEP je
pouzit 128bitovy kli¢ a 48bitovy inicializac¢ni vektor. Data se jiz nesifruji static-
kym klicem, ale pouziva se protokol TKIP (Temporal Key Integrity Protocol),
ktery pracuje s do¢asnymi kli¢i. Odstranuje problém s inicializa¢nimi vektory a
zavadi dynamickou spravu Sifrovacich klic¢t.

WPA také odstranuje slaby 32bitovy kontrolni soucet CRC a nahrazuje ho
kontrolou integrity MIC (Message Integrity Check), ktera je soucasti standardu
IEEE 802.11i. Vstupem pro MIC jsou MAC adresa odesilatele, MAC adresa cile,
MIC kli¢ a neSifrovana data.
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4.5.1. Rezimy autentizace

WPA nabizi dva rezimy autentizace:

e WPA-Personal, WPA-PSK - vhodné pro domacnosti a mensi podnikové
sité — PSK znamena predsdileny kli¢ (Pre Shared Key). Vsichni uzivatelé
v siti znaji tento spole¢ny kli¢, ktery musi mit velikost 8 az 63 znakt. Au-
tentizace se provadi na zakladé zadaného sdileného klice. Pokud je shodny
s hodnotou ulozenou na pristupovém bodé, je stanici povoleno piipojeni
do sité. Sdileny kli¢ se pouziva pouze k pripojeni do sité a pro TKIP jako
vychozi hodnota k vygenerovani Sifrovacich klicti.

e WPA-Enterprise — vhodné pro vétsi a velké podnikové sité. Autentizace
se provadi oproti autentiza¢nimu serveru ptes protokol IEEE 802.1x/EAP.

4.5.2. Utok na WPA-PSK

Jediny znamy a v praxi proveditelny utok je utok na WPA-PSK. A to pouze
hrubou silou & slovnikovym ttokem. Utoénik musi odchytit inicializacni Gtyi-
cestny handshake. To Ize realizovat prostym monitorovanim provozu a ¢ekanim,
az se nekterd ze stanic pripoji. Také lze aktivné odpojit stanici a monitorovat
jeji nasledné pripojeni. Uto¢nikovi staéi pouze tento ¢tyfcestny handshake, nic
dalsiho neni tfeba. Nemusi nadale monitorovat provoz a druhou fazi utoku, coz
je slovnikovy utok (pfipadné utok hrubou silou), muze provést kdekoliv, mimo
oblast pokryti napadené sité.

Ochrana tkvi v pouziti dostatecné silného hesla (12 znaki a vice), které nelze
jednoduse zlomit hrubou silou a pouzitim hesla, které se nevyskytuje v zadném
slovniku.

4.5.3. Utok na TKIP

TKIP trpi zranitelnosti, kdy je mozné zasilat ndmi vygenerovana data k pii-
pojené stanici. Tento utok je vsak nad ramec tohoto materidlu a proto je zde
zminén pouze zbézné. Timto ttokem nelze ziskat PSK ani konektivitu do sité.
Doporuéeno je WPA-TKIP nezapinat a radéji pouzit WPA2 s CCMP/AES.

4.6. WPA2, IEEE 802.11i

IEEE 802.11i je dodatek k IEEE 802.11 pojmenovany WPA2. Finalné fesi
bezpec¢nostni slabiny zabezpeceni WEP.

Mechanismus pro $ifrovani dat, nahrazujici TKIP, se nazyva CCMP? a je
zaloZeny na blokové sifie AES*. Kli¢ i datovy blok maji shodnou velikost 128

3Counter Cipher Mode with Block Chaining Message Authentication Code Protocol
4Advanced Encryption Standard
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bitd. Klice jsou generovany dynamicky. Pii vyvoji CCMP byl kladen maximalni
duraz na bezpecnost, avSak za cenu ztraty kompatibility s WEP. CCMP je pro
WPA2 povinny a je dnes povazovan za zcela bezpecny a neprolomitelny.

Kontrolu integrity zajistuje opét MIC, ale oproti WPA v ¢astecné modifiko-
vané verzi.

Sifrovéani | Autentizace Vyuziti
WPA-Personal TKIP PSK Pro doméacnost
WPA-Enterprise TKIP 802.1X Nepouzivat
WPA2-Personal CCMP PSK Pro doméacnost
WPA2-Enterprise | CCMP 802.1X Pro firmy

Tabulka 2. Rezimy WPA a WPA2

Stejné jako v pripadé WPA i WPA2 nabizi dva rezimy autentizace — WPA2-
Personal a WPA2-Enterprise. Oba rezimy jsou naprosto shodné s WPA.

Ackoliv se WPA2 povazuje ze zcela bezpeény, lze na rezim WPA2-PSK (stejné
jako v pripadé WPA-PSK) aplikovat ttok odchycenim ¢tyfcestného handshaku.
Utok na WPA2-PSK je identicky s titokem na WPA-PSK.

4.7. Doplitkové ochrany

4.7.1. Sila signalu

Jedna z malo pouzivanych ochran proti uto¢nikovi. Omezeni dosahu vysi-
laného signalu je pritom ochranou velice i¢innou. Napiiklad v panelovém domé
nepotiebujeme vysilat signal do sousednich obytnych bunék, kde se muize skryvat
potencialni itoc¢nik, ale staci ndm pokryt pouze prostor naseho bytu.

Pokud jsou nase stanice v jednom sméru od pristupového bodu, miizeme na-
hradit vSesmérovou anténou za anténu smérovou.

4.7.2. VOIP sit

Neéktefi providefi internetového pfipojeni (typicky O2) nabizi ptistupové body,
které maji v zakladnim nastaveni zapnuté vysilani dvou siti. Jedna je vétsinou
spravné nastavend na WPA2-PSK, ale druha je zabezpecena pouze slabym za-
bezpecenim WEP, vétsinou vysila pod SSID ,VOIP“. Tato sit predstavuje bez-
pecnostni diru do systému a pokud ji nepotiebujete, je doporuceno ji vypnout a
nebo zménit WEP na WPA2.
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4.7.3. VPN, SSL, TLS

VPN (virtuélni privatni sif) je jedno z nejlepsich moznych feSeni zabezpedeni.
Mezi stanici a VPN branou se vytvoii sifrované spojeni. I kdyby se utocnikovi
podafilo prolomit zabezpeceni Wi-Fi, tak se k Sifrovanym datim stanice stejné
nedostane. Idedlni je pouziti VPN v kombinaci s firewallem takovym zptisobem,
ze kdokoliv se prihlasi do Wi-Fi sité, mtze komunikovat jen s VPN branou, ostatni
pakety firewall automaticky zahodi. Timto zpiisobem mtzeme teoreticky provo-
zovat Wi-Fi sit bez dodatecného zabezpeceni (WPA2, WPA, WEP) s jistotou, ze
potencialni Gto¢nik se nedostane k nasim datim, ani ze nebude schopen vyuzit
nasi sitovou konektivitu.

Obecné bychom se méli snazit pouzivat protokoly, které garantuji bezpec¢nost
komunikace. Typickym piikladem jsou aplika¢ni protokoly nad TLS ¢ SSL —
HTTPS, SETP, IMAPS, ...
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5. Popis aplikace

Tato graficka aplikace si klade za cil vysvétlit a popsat vybrané ttoky na
Wi-Fi sité, se zaméfenim na nejcastéji skutecné aplikované postupy.

Utoky jsou popsany srozumitelnou formou krok za krokem, aby i méné zku-
seny uzivatel pochopil podstatu vétsiny itocnikovych krokid a dokazal na né ade-
kvatné zareagovat, pripadné mél sdm moznost si provérit zabezpeceni své bez-
dratové sité.

Aplikace neni a ani se nesnazi byt vSeobsahujicim manuélem s popisem vSech
realnych a teoretickych utokid. Pouze demonstruje ty nejcastéji vyuzivané, se
kterymi se v praxi bézné setkdvame.

V kazdé kapitole je nejprve problém vysvétlen teoreticky. Poté nasleduje prak-
ticka ukazka za pomoci bézné dostupnych nastroji, kde si uzivatel prostym zo-
pakovanim pfikazi miize Gtok vyzkouSet v praxi na své vlastni siti. V samém
zavéru je navrhnuto feseni zabezpeceni, pokud takové Teseni existuje. Nékteré
z kapitol maji moznost spustit implementaci atokid pfedem pripravenymi skripty,
které automaticky vyberou nejvhodnéjsi nastroj a provedou dany ttok. U vSech
takto automatizovanych tutoki je uzivatel prvné dotazan, zda se ma utok opravdu
provést. Vse je ilustrovano obrazky a snimky obrazovky ze skute¢nych utoki.

Aplikace je multiplatformni, to znamenad, Ze Ize pustit takika na libovolném
systému, ktery obsahuje komponenty popsané v kapitole 6. Jednotlivé navody
jsou v8ak koncipovany primarné se zaméfenim na operacni systém GNU/Linux
a i praktické utoky jsou podporovany a ozkouseny pouze pod timto operacnim
systémem.
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Domi Zpét Vpred Spustit Prejit na Obnovit Ulozit Napoveda | Ukonéit

Vystup airodump-ng nam ukazuje aktualni AP a stanice v dosahu naseho prijimace.

Vybereme jeden z pristupovych bod, v nasem pripadé je to AP s SSID "testwifi"

PWR Beacons Hob

a presvédcime se, ze je k nému pripojena minimalné jedna klientska stanice.
SSID 5 ON WR Lost ame ‘obe

Z vystupu airodump-ng je vidét:

¢« MAC adresa AP (BSSID) je 00:23:69:85:EB:8D a ESSID "testwifi"

e Jako zabezpeceni sité slouzi WEP (ENC) s autentizaci Open System (AUTH)
e AP vysila na kanalu 11 (CH)

e MAC adresa pripojené stanice je 58:67:1A:46:DD:13

Tyto informace se nam budou hodit v dalsich krocich atoku. .

Obrazek 5. Ukazka prezentace v aplikaci
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6. Pouzité technologie a architektura aplikace

Aplikace je napsdna v interpretovaném programovacim jazyce Perl (Practical
Extraction and Reporting Language).

Jako frontend pro grafické uzivatelské rozhrani byla pouzita knihovna GTK+-.

Pro samotné prezentovani utokt bylo vyuzito znackovaciho jazyka HTML,
v kombinaci s objektové orientovanym jazykem JavaScript a jazykem pro popis
zobrazeni CSS.

Vykreslovani HTML zajistuje knihovna WebKit.

6.1. WebKit

Cela prezencni cast aplikace je napsana formou webovych stranek. Proto
vznikla potfeba tento HTML kéd néjakym zptisobem interpretovat a zobrazo-
vat. Na vybér bylo nékolik feSeni. Nakonec zvitézilo multiplatformni renderovaci
jadro WebKit5, jelikoz je soucasti vétsiny linuxovych distribuci, alespon téch,
které obsahuji grafické rozhrani Gnome, které z casti na této knihovné zavisi.

VsSechny stranky prezentace jsou ulozeny v kofenovém adresafi aplikace, ve
sloZzce html a je mozné si je prohlizet v libovolném modernim webovém prohlizeci
nezavisle na nasi aplikaci.

6.1.1. HTML

Aplikace popisuje tutoky formou tutoriald a jazyk HTML je takika idealni
k této formé prezentace. HTML (HyperText Markup Language) je znackovaci
jazyk, ktery se dnes zdaleka nevyuziva jen k tvorbé webovych stranek.

6.1.2. CSS

CSS (Cascading Style Sheets, kaskadové styly) slouzi k popisu zobrazeni stra-
nek napsanych v jazyce HTML. Vzhledem k tomu, Ze znac¢né ¢ast aplikace byla
napsana v jazyce HTML, bylo jen logické, ze k popisu vzhledu bylo pouzito praveé
kaskadovych styla.

Pro potfeby nasi aplikace byl vytvofen soubor bak.css, ktery vychazi
z deck.core.css, a soubor bakstyle.css, ktery vychazi z themes/style/swiss.css.
Tyto soubory popisuji vysledny vzhled prezentaci. Diky jednotnému umisténi
styli neni problémem zménou jednoho atributu dosdhnout zmény vzhledu ve
vsech nasich webovych strankach.

Shttp://www.webkit.org/
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6.1.3. JavaScript

JavaScript je objektové orientovany skriptovaci jazyk bézici na strané klienta
v prohlizeci. JavaScript obstarava animace, reakce na stisk urcitych klaves, skoky
mezi strankami, ,expose® rezim, atd.

6.2. GTK2

Pro béh programu v grafickém uzivatelském rozhrani je pouzita multiplat-
formni knihovna GTK+° ve verzi 2.

Toolkit GTK+ se stard pouze o vykresleni hlavniho okna, ve kterém je v horni
¢asti umisténa lista s ovladacimi tlacitky. Zbytek hlavniho okna vypliuje vysledek
vyrenderovany knihovnou WebKit.

6.3. Perl

Aplikace je napsana v interpretovaném programovacim jazyce Perl”. Perl byl
vybran z diivodu jeho prenositelnosti na takika libovolnou platformu bez nutnosti
upravy kédu a jednoduchosti programovani.

Knihovna gtk2 je sice napsana v programovacim jazyce C, ale ma vazby na
pocetnou skupinu dalsich jazykt. Jednim z nich je i Perl, projekt realizujici spo-
lupréci nese nazev gtk2-perl®.

Pro manipulaci s knihovnou WebKit bylo vybrano rozsireni perlu perl-gtk2-
webkit®, které nam dovoli vloZit vyrenderovany obsah z knihovny WebKit do
okna vykresleného pftes toolkit GTK+-.

6.4. Pomocné skripty

Aby se nemusely feSit nékteré rutinni ¢innosti stale dokola, byly vytvoreny
nasledujici pomocné skripty v jazyce Perl s Shellu.

e generuj.pl — vygeneruje z predpfipravené sablony konkrétni html prezen-
taci

e vse_generuj.sh — pregeneruje vSechny html soubory, vSechny prezentace

6.5. Pouzité systémy a nastroje

Shttp://www.gtk.org/

"http:/ /www.perl.org/

8http://gtk2-perl.sourceforge.net/
http://search.cpan.org/dist/Gtk2-WebKit /lib/ Gtk2/WebKit.pm
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6.5.1. BackTrack Linux

Vsechny utoky byly demonstrovany v opera¢nim systému GNU /Linux, kon-
krétné BackTrack Linux!® ve verzi 5 R3.

6.5.2. Aircrack-ng

Aircrack-ng!! je kompletni sada ndstroji na provéieni bezpec¢nosti bezdrato-
vych siti. Obsahuje zejména tyto utility:

e airmon-ng — zapinani a vypinani monitorovaciho rezimu bezdratové karty

e airodump-ng — monitorovani a ukladani provozu na siti, vhodné zejména
k ukladani inicializacnich vektori u WEP a c¢tyfcestného handshaku
u WPA/WPA2-PSK

e aireplay-ng — dovoluje provadét nékolik utokt (deautentizace, chopchop,
fragmentacni atok, ... ), test injekce paketti, faleSsnou autentizaci a reinjekci
paketi do sité

e aircrack-ng — nastroj na prolomeni WEP ¢i WPA /WPA2-PSK klice

e packetforge-ng — vytvaii Sifrované pakety (napt. ARP) vhodné pro rein-
jekei do sité

e besside-ng — plné automatizovany nastroj pro kompletni testovani bez-
pecnosti sité

D4 se Tici, ze i jen s pomoci utilit z baliku aircack-ng mtizeme provést libovolny
utok na Wi-Fi, at uz jde o ziskani skrytého SSID, itok na WEP, WPA, & vyfazeni
z provozu (DOS) nékteré ze stanic.

Praktické ukazky utoku spousténé aplikaci jsou realizovany praveé pomoci na-
stroji z baliku aircack-ng. Technicky se z aplikace napsané v Perlu zavola sudo
pro uzivatele ,root“ a aplikaci gnome-terminal, ve kterém se pusti konkrétni pro-
gram pro vykonani pozadovaného tutoku. Parametry jsou programiim predavany
z nasi aplikace, nebo jsou detekovany automaticky.

6.5.3. Wireshark

Wireshark je mocny analyzator a sniffer sifového provozu, nejen pro Wi-Fi
sité, ale obecné pro jakoukoliv sif. Tento nastroj je vynikajici pomocnik pfi ana-
lyzovani prenaSenych dat. V nasem ptipadé byl pouzit na rozbor zachycenych
paketli. Wireshark dokéze Sifrovana data za béhu desifrovat.

Ohttp:/ /www.backtrack-linux.org/
Hhttp: //aircrack-ng.org/
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6.5.4. Kismet

Pasivni monitorovaci nastroj, ktery dokéze naslouchat sitovému provozu, iden-
tifikovat pristupové body a k nim pripojené stanice. Zvlada téz detekovat a od-
halit SSID skrytych siti, zobrazuje pouzité Sifrovani, datovy tok a silu signalu.

Kismet se hodi zejména pro zmapovani siti, pristupovych bodt a k nim pfi-
pojenych stanic. Zobrazuje dokonce i IP adresy nalezenych zafizeni. Nalezené
sité mizeme tridit podle rtiznych kritérii nebo si na konkrétni siti nechat vy-
psat tok dat. Lze omezit monitorovani jen ur¢itého kanalu. A pokud zname heslo
k sifrované siti, dokaze Kismet, stejné jako Wireshark, Sifrovana data za béhu
desifrovat.

6.6. Live DVD

Pro zjednoduseni a otestovani celého feSeni bez nutnosti instalovat dodatecné
knihovny a néastroje, bylo vytvoreno linuxové live DVD. Toto live DVD umoznuje
spustit predpfipraveny opera¢ni systém GNU/Linux bez nutnosti instalace na
pevny disk.

Dvd obsahuje linuxovou distribuci BackTrack Linux!'? ve verzi 5 R3. Distri-
buce je zaméfena na testovani a audit bezpecnosti siti. Pro tplnost jsou do ni
doinstalovany knihovny gtk2-perl a perl-gtk2-webkit pro bezproblémovy béh vy-
ukové demonstracni aplikace. Aplikaci lze jednoduse spustit kliknutim na ikonku
na plose.

2http: / /www.backtrack-linux.org/

26



7. Uzivatelska prirucka

Aplikace lze spustit z predpfipraveného live DVD, po nastartovani systému
se na plose objevi ikonka , prezentace®, na kterou staci dvakrat kliknout.
Pokud instalujeme aplikaci samostatné, mizeme v terminalu pouzit ptikaz:

./start.pl

Po startu se zobrazi tvodni menu, kde Ize vybrat predstaveni utokid formou
tutorialu a nebo prejit k praktickému utoku.

V horni c¢asti aplikace se nachazi lista s ne€kolika tlacitky.

e = = &

,
g

Domd Zpét Vpfed Spustit

Obrazek 6. Lista v aplikaci, leva ¢ast

e Domai - tlacitko pro navrat do hlavniho menu
e 7Zpét — skok o krok nazpét
e Vpred — skok o krok doptedu

e Spustit — start praktického ttoku. Pokud neni iitok mozny, bude tlacitko
neaktivni.

e Index — ,expose” efekt. Stranky tutoridlu se zmensi do kolekce pro rychly
vybér.

e Prejit na — skok na konkrétni ¢islo stranky
e Obnovit — prevykresleni okna

e Ulozit — vytvofeni snimku obrazovky z pravé prohlizené stranky. Obrazky
se ukladaji do slozky screenshots ve formatu png.

e Napovéda — vyvolani napovédy
e Konec — ukonceni aplikace

Samotnou prezentaci 1ze ovladat postrannimi Sipkami, umistény jsou v polo-
viné obrazovky na pravé i levé strané. Sipky mizi, pokud se uz neni kam posouvat.

V pravém dolnim rohu je u kazdé prezentace zobrazen pocet list a aktualné
prohlizeny list.

Aplikaci Ize ovladat nejenom mysi, ale i za pomoci klavesnice, viz Tabulka 3.
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Obrazek 7. Lista v aplikaci, prava cast

Klavesa/zkratka

Funkce

Sipka doleva
Sipka doprava
m

g

ctrl+1

ctrl+s

ctrl4+q

ctrl4r

posun v prezentaci o krok zpét

posun v prezentaci o krok doptfedu

funkce ,expose, ndhledové okno pro rychly vybér
zrychleny skok na vybranou stranku

skok na prvni stranku prezentace

vytvoreni snimku obrazovky

ukonceni aplikace

obnoveni stranky

Tabulka 3. Klavesy a klavesové zkratky v aplikaci
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Zaveér

Hlavnim piinosem této bakalafské prace je vytvoreni snadno ovladatelné aplikace
ilustrujici prakticky a teoreticky aspekt nejcastéjsich Wi-Fi ttoki, véetné pred-
staveni dostupnych zabezpecovacich technik. Déle se zde objevuje doporuceni pro
ochranu sitového provozu.

Obsah bakalaiské prace neposkytuje prostor na podrobnou analyzu podnikového
feseni WPA /WPA2 ani na ttoky na TKIP.

Podle autora je zde navrzena a vytvorena aplikace vhodné pro tivodni sezndmeni
s problematikou otestovani a zabezpeceni Wi-Fi siti v bé&zném provozu, nebot
Live DVD lze pustit prakticky na libovolném pocitaci i neptilis zkusenym uziva-
telem. Nejenze prezentuje teoretické zaklady jednotlivych ttoki, ale navic je, po
vyslovném souhlasu uzivatele, i provadi.

Autor véri, Ze ¢tenar oceni univerzalnost pouzitého feseni pro analyzované pri-
pady, a naopak promine autorovi pripadné chyby vyskytujici se v textu.
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Conclusions

The main contribution of this work is to create easy-to-use application illustrating
the practical and theoretical aspects of the most common Wi-Fi attacks. Including

the presentation of available security technology.
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A. Priloha

e DVD — aplikace pro prezentaci, prezentace ve formé html stranek

e Live DVD — bootovatelné DVD s kompletnim instalaci GNU/Linux a vSech
potfebnych nastroji a knihoven, jak pro aplikaci tak pro ukazku ttoku
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B. Obsah priloZzeného DVD

aplikace/
Kompletni adresarova struktura grafické aplikace (v ZIP archivu).

doc/
Dokumentace prace ve formatu PDF, vytvorena dle zavazného stylu KI
PTF pro diplomové prace, véetné vsech priloh, a vSechny soubory nutné pro
bezproblémové vygenerovani PDF souboru dokumentace (v ZIP archivu),
tj. zdrojovy text dokumentace, vlozené obrazky, apod.

src/
Kompletni zdrojové texty programu APLIKACE se vSemi potiebnymi (pie-
vzatymi) zdrojovymi texty.

readme.txt
Instrukce pro instalaci a spusténi programu APLIKACE, v¢etné pozadavku
pro jeho provoz.

U veskerych odjinud pfevzatych materiadlti obsazenych na DVD jejich zahrnuti
dovoluji podminky pro jejich sifeni nebo pfilozeny souhlas drzitele copyrightu. Pro
materidly, u kterych toto neni splnéno, je uveden jejich zdroj (webova adresa)
v textu dokumentace prace nebo v souboru readme.txt.
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