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Abstrakt

Diplomové préca sa zameriava na vyber a implementiciu monitorovacieho systému do
univerzitného prostredia s cielom zabezpecit spol'ahlivé monitorovanie a spravu
sietovych zariadeni. V Uvodnej Casti prace je poskytnuty prehlad suCasného stavu
vybranej univerzity, jej poziadaviek na monitorovanie a teoretickych zakladov v oblasti
monitorovania sieti. V implementacne; Casti je podrobny vyber vhodného
monitorovacieho systému a identifikacia hlavnych hrozieb, ktoré ovplyviuju siet
univerzity. Nasleduje nastavenie vybraného monitorovacieho systému, ktoré zahfria
inicidlne nacitanie zariadeni z dokumenta¢ného systému NetBox. Okrem toho sa v tejto
Casti popisuje konfigurdcia monitorovacich sond, notifikacnych mechanizmov a

priradenie prav pre uzivatel'ské skupiny.
Klicova slova

Pocitacova siet’, monitorovanie siete, vyber monitorovacieho systému, NetBox, Zabbix,

konfigurdcia SNMP
Abstract

The thesis focuses on the selection and implementation of a monitoring system in a
university environment to ensure reliable monitoring and management of network
devices. The introductory part of the thesis provides an overview of the current status of
the selected university, its monitoring requirements and the theoretical background in
network monitoring. The implementation section details the selection of a suitable
monitoring system and the identification of the main threats affecting the university's
network. This is followed by the setup of the selected monitoring system, which includes
the initial loading of devices from the NetBox documentation system. In addition, this
section describes the configuration of monitoring probes, notification mechanisms, and

assignment of privileges for user groups.
Keywords

Computer network, network monitoring, monitoring system selection, NetBox, Zabbix,

SNMP configuration
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UvVoD

V dnesnej digitalnej ére, kde spolahliva prevadzka siete predstavuje kl'iCovy pilier pre
efektivne fungovanie organizacii a inStiticii, ziskava monitorovanie sieti stale vacsiu
dodlezitost. S rastiicou zlozitostou a objemom datového prenosu v sietach univerzit, je
nevyhnutné mat' na mieste robustny monitorovaci systém, ktory dokaze efektivne
sledovat’ a diagnostikovat’ vykonnost” a funk¢nost’ sietovych zariadeni. Tato diplomova
praca sa zaobera prave touto problematikou a snazi sa riesit nastavenia monitorovacieho

systému v univerzitnom prostredi.

V diplomovej préci sa zameriavam na vyber a implementdciu monitorovacieho systému
do prostredia univerzity. Zamerom je poskytnut' univerzite efektivhe nastroje na
monitorovanie a spravu jej siete a sietovych zariadeni. Praca sa venuje nielen technicke;
strainke implementacie, ale aj identifikacii kl'i€ovych hrozieb, ktoré¢ mozu ovplyvnit
prevadzku siete. Ciel'om je nastavit monitorovaci systém tak, aby bol schopny detegovat

a reagovat’ na potencialne problémy v sieti vCas a efektivne.

V Gvodnej Casti prace sa blizSie preskuma suCasny stav vybranej univerzity a jej
poziadavky na monitorovanie siete. Nasledne sa zameriam na teoretické vychodiska
a v zaverecnej Casti budem popisovat’ konfiguraciu monitorovacich sond, notifikacnych

mechanizmov a priradenie prav pre uzivatel'ské skupiny.



CIELE PRACE, METODY A POSTUPY SPRACOVANIA

Cielom prace je ndvrh a implementdcia monitorovacieho systému pre univerzitné

prostredie s dorazom na sietové prvky od vendora Cisco.

Prvym krokom je identifikovat Specifické poziadavky univerzity na monitorovanie siete
a sietovych zariadeni. Na zaklade tychto poziadaviek bude vybrany vhodny monitorovaci

systém, ktory bude schopny efektivne zabezpecit sledovanie a spravu sietovych prvkov.

Dalsim krokom je analyza kl'u¢ovych hrozieb, ktoré mozu ovplyvnit prevadzku siete. Na
zéklade tejto analyzy budd navrhnuté opatrenia na predchddzanie tymto hrozbdm a

zabezpecenie bezpecného a spol'ahlivého fungovania siete.

Nésledne bude implementovany monitorovaci systém v sdlade s identifikovanymi
poziadavkami a bezpecnostnymi opatreniami. To zahrila nastavenie sond, notifikacii a

pristupovych prav pre uzivatel'ov.



1 ANALYZA SUCASNEHO STAVU

V tejto kapitole budem prezentovat’ univerzitu, v ramci ktorej bude realizovany projekt
monitorovacieho systému pre aktivne prvky. Tato analyza bude zahriiovat dolezité
informécie o spominanej univerzite, aktualny stav pocitacovej siete, informacné systémy,

ktoré si vyuzivané na univerzite, a nakoniec budu predstavené aj poziadavky investora.

1.1 Zakladné informacie o univerzite

Zvolenou vysokou Skolou je nemenovana univerzita, sidliaca v Brne, ktora patri medzi
najvacsie verejné Ceské vysoké Skoly. Jej hlavnym akademickym zameranim sa
technické, ekonomické a socialne vedy. V sucasnosti poskytuje Studijné programy na
deviatich fakultach, zahfnajuc bakalarske, magisterské a doktorandské stiidia pre viac ako
19 000 studentov. V ramci svojich uc¢ebnych programov ponuka viac ako 70 réznych
Studijnych odborov a zarucuje svojim Studentom pristup k vyznamnym vyskumnym a
medzindrodnym projektom, Siroké spektrum Sportovych aktivit, moznost Studovat’ na
zahrani¢nych a partnerskych univerzitach, odborné exkurzie a staze, disponuje 8
kniznicami a poskytuje ubytovacie moznosti v internatoch. Kazda fakulta ma svoju
vlastnu Studentsku radu, ktora zastupuje studentov v akademickom senate a umoziuje im
aktivne zapojit sa do riadenia svojej fakulty. Vyskumna Cinnost’ na tejto institicii sa
hlavne uskutociiuje prostrednictvom narodnych a medzinarodnych projektov, programov
a vyskumnych centier. Okrem toho spolupracuje so zahraniCnymi univerzitami,
Akadémiou vied Ceské republiky, odbornikmi z praxe a sikromnymi firmami. Univerzita
je drzitelom certifikatov Eurdpskej komisie ECTS Label a DS Label, ktoré svedcia o
vysokom S§tandarde vysokoskolského vzdelavania. Navyse, dlhodobo sa umiestiiuje na
prestiznom rebricku svetovych univerzit QS TopUniversities. Jednym z jej dlhodobych
cielov je stat sa uzndvanou medzinarodnou vyskumnou univerzitou a excelentnou

instituciou v ¢eskom vysokom §kolstve.

1.1.1 Ustav informaénych sluzieb a vypoétovej techniky

Tento vysokoSkolsky institut funguje ako samostatna entita v ramci univerzity a ma za
ulohu spravovat’ informaéné a komunika¢né technoldgie na univerzite. Okrem toho sa

venuje aj vedeckej a vyskumnej Cinnosti v oblasti vypoctovej techniky, datovych
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infraStruktar a kybernetickej bezpe€nosti. Jeho hlavnymi ulohami st prevadzka,
monitorovanie a rozvo] IT sluzieb, komplexna sprava hlavnej pocitacove] siete a

zabezpecenie funk¢nosti vypoctovych serverov.

1.1.2 Helpdesk

Univerzita prevadzkuje helpdesk pre koncovych uzivatel'ov, ktorymi st hlavne Studenti
a pedagdégovia. Helpdesk je zamerany na odbavovanie L1 ticketov, teda dotazov a
nizkouroviiovych problémov. Spracovanie tychto ticketov je riadené stanovenymi
procesmi a postupmi, ktoré smeruji k dvom moznym vysledkom. V pripade, ze helpdesk
moze samostatne vyriesit L1 ticket a poskytnut’ odpoved’ priamo koncovému uzivatelovi,
postupuje podl'a definovanych navodov. V opacnom pripade, ked helpdesk nie je
schopny samostatne vyriesit' ticket, prenesie ho priamo na prisluiné oddelenie Ustavu
informacnych sluzieb a vypoctovej techniky, ktoré je priamo zodpovedné za danu sluzbu

alebo oblast’.

1.2 Sucasny stav

1.2.1 Pocitacova siet’
Budovy

Fyzicka infrastruktura je rozdelena do 14 lokalit v roznych Castiach Brna, ktoré sluzia ako
sidlo pre 9 fakult a 5 internatov. Kazda fakulta ma aspon jednu budovu, kde sa nachadza
minimalne jedno poschodie ur¢ené pre vedenie fakulty a jej zamestnancov. Pristup k
tymto poschodiam je riadeny pristupovymi kartami pre zamestnancov a mechanickymi
kI'a¢mi. Budovy fakult su vybavené slabopridovymi rozvodiami, ktoré obsahuju aktivne
a pasivne prvky pocitacovych sieti. Pre ziskanie pristupu k tymto priestorom je
vyzadovany mechanicky kl'u¢, ktory je ulozeny bud’ na recepcii alebo na pulte centraly
ochrany (v pripade fakult s viacerymi budovami). Odovzdavanie kl'uCov je evidované v
protokole pristupov, ktory zaznamenava datum a ¢as vyzdvihnutia a vratenia kl'aca, spolu
s identifikaciou osoby, ktora o pristup poziadala. Pracovnici na recepcii a v centrale

ochrany maju povinnost’ preverit’ totoznost’ osoby na zaklade identifika¢ného preukazu
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zamestnanca a skontrolovat, ¢i sa osoba nachadza na zozname opravnenych osob, ktory

je vytlaCeny na papieri a aktualizovany kazdé dva mesiace.

Univerzita taktiez disponuje datovym centrom, ktoré sa nachadza na fakulte informatiky
a sluzi na umiestnenie serverov, diskovych poli a virtualizacnej infrastruktary. Pristup do
tohto datového centra vyzaduje mechanicky klI'G¢ ziskany na recepcii a preverenie osoby
pri vstupe. Kazdy rozvadza¢ v datovom centre je uzamknuty a k jeho odomknutiu je

potrebny mechanicky kI'a¢, ktory je k dispozicii v skrinke pri vstupe do miestnosti.
Pasivna vrstva

Kabelaz horizontalneho vedenia na fakultach je zostavena z metalickych kablov kategorie
CAT 5E, ktoré operuju na rychlostiach 1 Gbps. Tieto kable su dostato¢né na uspokojenie
potrieb koncovych stanic zamestnancov fakult, kamier a access pointov. Horizontdlne
vedenie v ditovom centre je zase vybavené metalickymi kablami CAT 6A. Chrbticové
prepojenia, konkrétne up-linky a down-linky, sd realizované optickymi single mode
vldknami. Redundantné trasy sd implementované prostrednictvom priamej metddy.
Optické patch cordy typu LC-SC sa pouzivaju na spojenie medzi aktivaymi prvkami a
optickej distribucnej skrinkami (ODF), zatial' Co optické patch cordy typu E2000-E2000

sltizia na prepojenie medzi jednotlivymi ODF na optickych , krizovatkach*.

12



Cisco Catalyst 2060X-48TD-L

Cable propojovaci kabel # ra
Connected

Singlemode Fiber

15.00 Meters

21

A24sm - (R1/3 B24sm)
Neznamy Neznamy Fiber Patch P.

Cable propojovaci kabel 12sm
| Connected

singlemode Fiber
150.00 Meters

3

Al2sm smer CPS serverovna
Neznamy Neznamy Fiber Patch P.

Cable SM2240
Connected
Singlemode Fiber
1.00 Meters

Te7/0/1

Cisco Catalyst 2060X-4

Obrdzok 1: Vypis optickej trasy z IS Netbox (Zdroj: Vlastné spracovanie)
Na univerzite sa najcastejsie pouzivaju rozvadzace s vySkou 42 a 45U, pricom v datovom
centre su preferované rozvadzace s vyskou 47U. VicSina tychto rozvadzaCov nie je
uzamknuta, a ich bo¢né a zadné Casti su uplne otvorené (vynimkou je datové centrum).
Kazdy rozvadza¢ urCeny pre slabopradové rozvodne je vybaveny klimatizaciou a
nepretrzitymi napajacimi zdrojmi typu UPS so zaloznou batériou. Aktivne prvky, ktoré
disponuji redundantnymi napdjacimi zdrojmi, si pripojené do dvoch samostatnych
elektrickych okruhov. Détové centrum disponuje aj alternativnym napdjanim z

dynamickej UPS (DUPS), ktora je pohanana dieselovym motorom.

Obrdzok 2: DUPS (Zdroj: (16))
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Wi-Fi

V sucasnosti je na univerzite rozmiestnenych priblizne 3000 pristupovych bodov od
spolocnosti Cisco. Prevadzkované zariadenia patria najcastejSie do modelovej série Cisco
Air AP2800 a sd napdjané prostrednictvom PoE portov pristupovych switchov v
pristupovej vrstve siete. Univerzita poskytuje dve hlavné identifikicie siete (SSID) -
Eduroam a UniverzitaXYZ. V pripade potreby, napriklad pri organizovani konferencii,
su vytvarané docasné SSID. V ramci prevadzky je vyuzivanych 5 bezdrotovych
kontrolérov Cisco 5520. Jeden z tychto kontrolérov pracuje na starSej verzii firmvéru, aby
bolo zabezpecené zachovanie kompatibility so star§imi access pointov, ktoré nepodporuju
novsiu verziu. Kontroléry st dostupné cez systém Cisco Prime, ktory sluzi na centralne
riadenie a spravu tychto zariadeni. Vsetky kontroléry zaroven zasielaju logy na syslog
server a synchronizuju ich s aplikaciou Cisco Prime pre efektivnejSie monitorovanie a

spravu siete.

Cisco Prime

System services

Syslog

|
](TACACS) ‘(Backup)

ESESEESN ESREN
Wireless Controllers s e

ACCESS POINS [ gunn] [amocme [counenn] [rmosn

. J

| RADIUS ‘ DHCP l

User services

Wi-Fi Clients - ] O

Obrdzok 3: Prehlad Wi-Fi topolégie (Zdroj: Vlasmé spracovanie)
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Logicka topologia

Cesnet

Obrdzok 4: Logickd topologia univerzity (Zdroj: Vlastné spracovanie)

Logicka topoldgia sa sklada z troch logickych vrstiev: pristupovej vrstvy, distribu¢ne;
vrstvy a chrbticovej vrstvy. Pripojenie do internetu ma riesené cez ISP poskytovatela

Cesnet v dual homed prevedeni.

Chrbticovi vrstva je prepojend medzi sebou vo full mesh topoldgii troma 40G linkami do
kazdého zariadenia a je tvorena L3 aktivnymi prvkami Cisco C9500. Kazdy aktivny
prvok chrbticovej vrstvy sa nachddza na rozdielnych lokalitach. Distribu¢né vrstva je
zlozena z novsich L3 Cisco C9500-24Y4C, ktoré znazornuju individualne jednu lokalitu
(fakultu/internat). Distribu¢né switche st do chrbticovej siete pripojené redundantne 40G

linkami do dvoch rozdielnych chrbticovych aktivnych prvkov.

Niektor¢ lokality su rieSené cez centralizovanu topologiu, ktora je tvorend pristupovymi
switchmi poskytujice pripojenie koncovym zariadeniam a centrdlneho switchu, ktory je

redundantne pripojeny 10G up-linkmi do distribu¢nej vrstvy.

Pristupova vrstva je po celej univerzite segmentovand do VLAN, ktoré st terminované a
spravované na centralnych switchov alebo na distribucnej vrstve. Na urovni tychto VLAN
sa vytvaraju ACL pravidla pre obmedzovanie prevadzky siete. Najviacsia lokalita je
rozsegmentovana priblizne do 300 VLAN. Pristupové vrstva je tvorena priblizne 400

aktivnymi prvkami a su tvorené modelmi Cisco 2960X series alebo nov§imi modelmi
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Cisco 9200 series. Redundancia na kazdej vrstve je rieSena cez LACP protokol pre
agregdciu liniek.

Univerzita ma pre datové centrum vytvoreny bezpecnostny perimeter, ktory chrani

e 4 A
ﬂv_“. a | ol Jf . W
& & A A A
- ey & 5 & &
a son s a | iF | s =4
ﬂ ‘a | 1023 Gajwe

- & &
=P e - - - S &

Obrdzok 5: Centralizovand topoldgia lokality univerzity (Zdroj: Vlastné spracovanie)

virtualizovany firewall Fortigate VMO04 na clustery zlozeny z dvoch virtudlnych strojov
v dvoch rozdielnych lokalitdch. Stroje si medzi sebou pripojené v HA rezime dvoma
linkami pre pripadny vypadok jedného z nich. Firewall je rozdeleny do piatich
virtudlnych domén (VDOM)), z toho jedna je hlavna - root, pre sluzby univerzity — IS, pre

externych zdkaznikov — private, management aktivnych prvkov — mgmt a pre testovacie

ucely — test.

Fortigate
VM
VLAN 5,8,22,24 -port 2 15
VLAN 31,38,42 |-port 3 PRIVATE H—‘_""‘“‘—--_.
ROOT port 1
VLAN 80 |-port 4 woMT  — A
VLAN 84  tpor 5 TEST
port 910
Heartheat
HA

Obrdzok 6: Fortigate firewall pre ddtové centrum univerzity (Zdroj: Vlastné spracovanie)
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Univerzita vyuziva jumphosta, ktory sluzi ako bezpecny prostriedok pre pripojenie k
inym aktivhym prvkom v sieti. Tento pristup umoziluje sietovym technikom pripojit’ sa
k jumphostovi a nasledne prepojit’ sa s ostatnymi zariadeniami v sieti prostrednictvom
tohto hostitel'a. Okrem toho, jumphost plni aj ulohu sekundarneho DHCP servera pre
adresné rozsahy v univerzitnej sieti. Na jumphostovi st ulozené Cron skripty, ktoré sluzia
na vykondvanie roznych kontrolnych operacii nad aktivnymi prvky v sieti. Jednym z
tychto skriptov, ktory je spustany pravidelne kazdy den o piatej hodine rano, je
zalohovanie konfiguracii vSetkych zariadeni, vratane SSH kIi¢ov a VLAN. Tento proces
umoziuje centralizovat’ zalohy a zabezpecit' ich uchovanie v bezpecnom prostredi. Pre
spustenie zalohovacieho skriptu je potrebné mat’ pristupové udaje do SNMP komunit,
ktoré su ulozené na jumphostovi v XML forméte. Tato Struktira je detailne popisana na

obréazku €. 7.

groups="
KX

version="2c" privilege="re:

version= " privilege="r

200K
cisco
WS-C296085-48TS-L
true
false
false

true

Obrdzok 7: XML Struktira pre backup skript (Zdroj: Vlastmé spracovanie)

Pokial' ide o TACACS, jumphosta mozno pouzit na riadenie riadenia pristupu a
autentifikacie pre sietové zariadenia, ¢o zahriia tlohy, ako je pridavanie a odstraniovanie

pouzivatel'ov alebo aktualizdcia pristupovych politik.

17



1.2.2 Dokumentacny systém NetBox

NetBox predstavuje open-source dokumenta¢ny informacny systém, ktory umoziuje
systematické uchovéavanie a riadenie informacii tykajucich sa siete a prisluSnych
zariadeni. Jeho funkcnost’ zahfiia rozne typy objektov pre podrobnt dokumentaciu, ako
napriklad sprdva IP adries (IPAM), vlastnictvo zariadeni, prenosové médid a podobne.
Struktira NetBox bola navrhnutd s dérazom na jednoduché priddvanie a editovanie

objektov, spolu s efektivnym vyhladavanim informacii.

NetBox ponuka aj rozhranie API, ktoré umoziuje programatorom vytvarat vlastné
aplikacie na zéaklade informacii ulozenych v systéme. Toto API poskytuje pristup ku
vSetkym udajom a funkcidm, umoziujic jednoduchu integraciu s inymi systémami.
Okrem toho, NetBox umoziiuje rozsirenie jeho funkcionality prostrednictvom pluginov,
ktoré mozu byt vytvorené vo frameworku jazyku Python - Django. Tieto pluginy mozu
pridavat’ nové typy objektov, rozsirovat vlastnosti existujucich objektov alebo pridavat
nové funkcie do NetBoxu, ¢o umoziuje systém prisposobit’ individudlnym potrebam

pouzivatelov.

Univerzita aktivne vyuziva tento informacny systém na systematické uchovavanie
informacii tykajucich sa vSetkych svojich aktivnych a pasivnych sietovych prvkov v
roznych lokalitich. NetBox sluzi ako ,,source of truth® pre tieto informacie. V sucasne;j
dobe je v systéme evidovanych viac nez 700 aktivnych prvkov a viac ako 20 000
pasivnych prvkov vritane koncovych stanic. U aktivnych prvkov sa dokumentujd

nasledujtce atributy:

e FQDN zariadenia vo formate - zariadenie.mgm.univerzita.cz

e [okalita, kde sa zariadenie nachddza (Region->Site->Location->Rack->Unit
pozicia)

e Vlastnik zariadenia (tenant)

e Device type (model zariadenia)

e Miestnost, v ktorom sa zariadenia nachadza

e Rack a jeho umiestnenie v iom

o Sériové Cislo

e Asset tag (pre inventarizéciu)

e Status (Online/Offline/Staged,...)
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e Interface list

e Module bays (SFP moduly, Stack kable,...)

Obrdzok 8: Zariadenie v IS NetBox (Zdroj: Vlasmé spracovanie)

V pripade, Ze je zariadenie v tzv. stacku - subor niekol’kych zariadeni, ktoré s prepojené
riadiacimi linkami a ktoré tvoria jeden logicky celok, je mozné spojit’ vSetkych Clenov
stacku do jedného objektu virtual chassis. Vytvorit sa do stacku daju aj zariadenia, ktoré
si v roznych lokalitich. Tento objekt sa ndsledne zobrazuje ako informdicia u
jednotlivych Clenov stacku. K zariadeniam je d’alej mozné vytvarat' volitelné atributy
samotnym uzivatelom pomocou custom fields, ktoré rozsiruju informécie o zariadeniach.

Jan Novak

Comments

Nane.

Assignments

ObjectType

Obrdzok 9: Kontakt v IS NetBox (Zdroj: Vlastné spracovanie)
V nasom pripade sa do tychto poli zapisuju informécie o datume instalacie a datumu

zaruky zariadenia.

Univerzita taktiez uchovdva kontakty na zodpovedné osoby pre jednotlivé

manazovatelné objekty, Casto to byvaju aktivne prvky aracky. Kazdy kontakt ma

19



priradenti Contact Group do ktorej patri, telefonne Cislo, e-mailovd adresu, link na
centrdlny portdl pre zamestnancov s detailnejsimi informaciami o kontakte, a priradené

objekty o ktoré je osoba zodpovedna.

Databazovu a serverovu ¢ast' dokumenta¢ného informac¢ného systému spravuje divizia
informacnych systémov. ZabezpeCenie integrity a spravnosti udajov o vSetkych

ulozenych objektoch je v kompetencii divizie IT infrastruktiry.

1.2.3 Cacti

Cacti predstavuje monitorovaci systém, ktory disponuje schopnostou sledovat
vykonnost’ switchov a routerov v ramci siete. Uzivatelia Cacti maji moznost’ vytvarat
grafy, ktoré monitoruju prenos dat, zatazenie linky a rychlost’ prenosu na jednotlivych

zariadeniach.

Systém Cacti vyuziva rozne protokoly, vratane SNMP a ICMP ping, na ziskavanie udajov
o vykone zariadeni a nasledne tieto udaje uklada do platformy RRDtool pre neskorsie
zobrazenie vo forme grafickych vizualizacii. Tieto grafy umoziuju uzivatelom
monitorovat’ vykonnost’ siete v realnom Case a rychlo identifikovat’ pripadné problémy s

vykonom.

Univerzita vyuziva tento monitorovaci systém vyhradne na sledovanie grafov, ktoré
zobrazuju agregovanu prevadzku na aktivnych sietovych prvokoch v rameci logickych a
fyzickych portov. Tieto informacie slizia na ucely vytvorenia vyrocnej spravy a su taktiez

zdielané s Ceskym telekomunikaénym uradom.
Nedostatky

e Nepriehl’adné GUI — grafické rozhranie Cacti je €i uz pre spravcu systému alebo
pre samotnych koncovych pouzivatelov vysoko nepriehladné aje mozné, ze
uzivatel stravi viacej ¢asu hl'adanim ako samotnym pouzivanim

e Nedostatocna podpora - ako open-source projekt, neposkytuje tak Casté

aktualizdcie pre monitorovaci systém, ako by sa predpokladalo
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bits per second (bps)

B Inbound Current: 4.95 M Average: 2.98 M Maximum:  11.48 M M Outbound Current: 11,68 M Average: 7.96 M Maximum:  22.39 M

o Zlozitost konfiguracie - kombinacia nepriehladného pouzivatel'ského
grafického rozhrania a komplexnost mnohych nastaveni komplikuje efektivnemu

pouzivaniu tohto systému

Traffic - GigabitEthernet

i

It
TNl L’u‘l
J L\“ﬁ‘\_rrql\;\ )H-L Ht\f_rfu"\ﬂ__-\,_,—mjﬂwubn i) ﬂk,\.—:\J\Jn”ULJ

22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00 18:00 20:00
From 2021-85-01 21:32:00 To 2021-05-02 21:28:21

Obrdzok 10: Graf prevddzky v IS Cacti (Zdroj: Vlastné spracovanie)

1.2.4 Monitorovaci systém Nagios

Nagios je monitorovaci nastroj ureny na sledovanie stavu IT infrastruktiury a sluzieb.
Jeho pouzitie zahfiia monitorovanie pocitacov, sietovych zariadeni, serverovych aplikacii

a d’alsich prvkov IT.

V pripade, Ze systém zaznamend nezrovnalost alebo problém, upozorni uzivatela
prostrednictvom e-mailu, SMS spravy alebo inych dostupnych komunikaénych kanalov.
Nagios je k dispozicii ako open-source rieSenie, napisané v jazyku C. Obsahuje konzolu
na spravu a konfigurdciu, ako aj webové rozhranie na prezeranie informdcii o stave a
monitorovanych prvkoch. Nagios moze byt d’alej rozSireny prostrednictvom rdznych
pluginov, ktoré umoziuju prispdsobenie a monitorovanie Specifickych sluzieb alebo

prvkov.

Na univerzite je tento monitorovaci systém vyuzivany ako hlavny néstroj na
monitorovanie stavu aktivnych sietovych prvkov. V sicasnosti monitoruje iba sluzbu
hostalive, co znamen4, ze sleduje dostupnost’ zariadenia (online/oftline). V pripade, ze
zariadenie prejde do stavu offline, notifikdcia sa zasiela do centra pre monitorovanie IT
infrastruktury ustavu informacnych sluzieb a vypoctovej techniky. Systém funguje na
jedinom fyzickom serveri, ¢o predstavuje riziko pre cely informacny systém v pripade
vypadku. V sucasnosti dochadza k postupnému vyradovaniu tohto monitorovacieho

systému na univerzite kvoli identifikovanym nedostatkom v jeho pouziti.
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Nedostatky

o Zlozitost’ konfiguracie — konfigurdcia a sprdva pre menej skisenych
pouzivatelov je cCasovo avedomostne naroCna, kedze neexistuje ziadna
priehl'adné a iplnd dokumenticia pre vytvaranie sond, ich update alebo zoznam
vSetkych ponukanych sluzieb

e Narocnost’ na vykon — naro¢ny na vykon pri velkom mnozstve zariadeni alebo
sluzieb. Tento nedostatok sa prejavuje v spomaleni alebo nestabilite
monitorovacieho systému (pomald odozva).

e Nedostatok vylepseni — Nagios ako open-source projekt je zdvisly na
prispevkoch komunity pre vyvoj avylepSeniam, ktoré si v sucasnosti na
minimalnej drovni. To spdsobuje, ze niektoré vylepSenia alebo nové funkcie sa
dostdvaji do vydania pomaly alebo niekedy vdbec.

e Nedostatok podpory — ked'Ze sa jedna o open-source projekt, neposkytuje ziadnu
komerént podporu. Ak spravca vyzaduje pomoc s nastavenim alebo rieSenim
problémov, musi hladat pomoc v online komunite alebo si najat’ externého
konzultanta.

¢ Nedostatok integracie s inymi nastrojmi — nie je schopny sa integrovat s inymi
nastrojmi na monitorovanie. To spdsobuje, ze univerzita musi pouzivat’ viacero
roznych néstrojov na riadenie infrastruktury — napr. Cacti

o Bezpecnostné diery — kvoli nedostatocnej podpore od vyvojarov a nie prili§

Castym aktualizdcidm, sa v systéme objavuju bezpecnostné hrozby

1.2.5 Portal pre zamestnancov

S cielom ulahCit pristup k mnohym nastrojom a zjednodusit’ ich pouzivanie, boli
nastroje, ktoré su nutné pre kazdodennu pracu zamestnancov univerzity integrované do
jedného webového portalu. Portal sluzi ako centralizovany bod pre pristup k tymto
nastrojom, ¢o ma za nasledok zvySenie efektivity a pohodlia pre zamestnancov

univerzity.

Pre prihlasenie sa na tento portal je pouzivany jednotny systém pre jednotné prihlasovanie
(Single Sign-On - SSO) s vyuzitim protokolu SAML (Security Assertion Markup

Language). Na zdklade toho, v ktorom sektore univerzity zamestnanec pracuje, si mu
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pridelené individuédlne prava pristupu k jednotlivym ndstrojom. Portdl pondka rdzne

nastroje, ktoré su pristupné z jedného miesta. Niektoré z tychto nastrojov zahfiaju:

e NetBox

e Dokumentaény portal Confluence
e Icinga

e Sprava Fortigate firewallu

e Gitlab

e Ticket syst¢ém RT

e Netstork
e Perun
e VMware

1.3 Poziadavky investora

Univerzita pozaduje ndjdenie a implementaciu nového monitorovacieho informa¢ného
systému. Vzhl'adom na snahu univerzity o optimalizaciu kapitalovych nakladov, sa ziada,
aby informacny systém bol postaveny na open-source distribucii. Za spravu databdzovej
a serverovej Casti tohto systému bude zodpovedna divizia informacénych systémov, zatial
¢o monitorovanie a konfiguricia bude v kompetencii divizie IT infrastruktary, na ktoru

sa bude tato praca opierat’.

Pre nacitanie dat do nového monitorovacieho informacného systému sa bude vyuzivat
dokumentaény systém NetBox ako hlavny zdroj ddajov. Dal§im poziadavkom je, aby sa
dita z NetBoxu plnili do nového monitorovacieho systému automaticky. Novy
monitorovaci informaény systém by mal obsahovat’ sondy, ktoré sleduji kritické body

aktivnych prvkov sietovej infrastruktiry.

23



2 TEORETICKE VYCHODISKA PRACE

V tejto kapitole sa budu prezentovat’ zakladné teoretické predpoklady, ktoré budu sluzit
ako zéklady pre implementaciu monitorovacieho systému pre sietové aktivne prvky. V
uvodnej Casti sa budu rozoberat’ zaklady pocitaCovych sieti, nasledne bude analyzovana
problematika informacnej bezpecnosti, spravy siete, monitorovania a funkéného

modelovania.

2.1 Pocitacova siet’

PocitaCova siet predstavuje komunikacné spojenie medzi viacerymi koncovymi
zariadeniami, umoziujuce prenos a prijimanie dat medzi tymito prvkami. Toto spojenie
sa sklad4 z aktivnych a pasivnych prvkov, ako su napriklad routery, switche, kdble a patch
panely. Skupinu tychto prvkov mdzeme povazovat za siet, ak spliiia nasledujice atributy:
obsahuje prepojovaci softvér, sietovy hardware, fyzické prenosové média a adresny

systém (5).

2.2 Siet’ova architektara TCP/IP

V sucasnosti patri medzi najpouzivanejSiu sietovl architektiru. Komunikaciu na
internete najcastejsie popisuju dva protokoly: TCP a IP, podl'a ktorych aj tato architektura
vznikla. Tento model v pritomnosti popisuje skoro cely internet. Komunikdcia v siet’ach

TCP/IP prebieha v nasledujucich §tyroch vrstvach:

1. Vrstva siefového rozhrania,
2. Vrstva Internet,

3. Transportnd vrstva,

4

Aplikacna vrstva

V koncovych uzloch st implementované vsetky uvedené vrstvy, zatial' ¢o v aktivnych
prvkoch, ako st napriklad routery, si implementované iba spodné dve vrstvy (vrstva

sietového rozhrania a vrstva Internet) (5, 6).
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2.2.1 Vrstva siet’ového rozhrania

Nachadza sa v najnizsej vrstve TCP/IP architektary. Jeho ulohou je odkazovat’ na fyzicka
a linkovu vrstvu modelu ISO/OSI. Poskytuje pristup k fyzickému prenosovému médiu a
jeho charakter sa priamo odvija od konkrétnej implementacie, pricom sa moze lisit v
zavislosti od pouzitej] prenosovej technologie, ako su napriklad Ethernet, Wi-Fi, FDDI

a podobne (5, 6).

2.2.2 Vrstva Internet

Tato vrstva sa nachadza nad vrstvou sietového rozhrania a zastava svoje funkcie v ramci
sietovej vrstvy modelu ISO/OSI. Jej hlavnou ulohou je najst’ cestu pre prenos blokov dat
medzi dvoma uzlami v sieti. Zodpovedd za smerovanie, prepojovanie, fragmenticiu a
defragmentaciu datagramov, priCom poskytuje iba nespojovany a nespol'ahlivy prenos. V
oblasti adresacie umoziuje pouzivanie dvoch verzii IP, a to IPv4 a IPv6. Z tychto dvoch
verzii je najCastejsie vyuzivana IPv4. Priklady protokolov, ktoré sa nachadzaju na tejto

vrstve, zahffiaju IP, ARP, RARP, ICMP, IGMP, OSPF, IGRP a IPSEC (5, 6).
ICMP

ICMP je protokol, ktory definuje spravy, ktoré systémy v IP sieti zasielaji ako
poziadavky alebo reakcie na udalosti v procese prenosu dat. Tento protokol operuje nad
IP protokolom, a preto su pakety ICMP zabalené do IP paketov. Jeho hlavnym ucelom je
signalizacia korektného dorucCenia paketov, ziadosti o zaslanie paketov a kontrola
smerovania. Jednym z zdkladnych diagnostickych ndstrojov na kontrolu stavu zariadeni
v sieti je odoslanie ICMP Echo Request pomocou programu Ping. Dotazované zariadenie
odpoveda na tdto vyzvu spravou Echo Reply. ICMP spravy sd generované na zdklade IP
datagramov, pricom tieto spravy sa nikdy nedelia a vzdy st obsiahnuté v jednom
datagrame. Typ spravy ICMP sa identifikuje podl'a prvého pol'a vlozeného na pozicii 160
v pakete (5).
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ICMP
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Obrdzok 11: ICMP hlavicka (Zdroj: (11))

2.2.3 Transportna vrstva

Tato vrstva prevysuje vrstvu Internet a svojim ucelom odpoveda transportnej vrstve podl'a
modelu ISO/OSI. Je zodpovednd za koncovy prenos diat medzi komunikujicimi procesmi
a pouziva Cislo portu na adresaciu. Poskytuje aplikaciam moznost vol'by medzi rychlym,
nespol'ahlivym a nespojovanym prenosom pomocou protokolu UDP alebo spolahlivym
a spojovanym prenosom dat pomocou protokolu TCP. Té4to vrstva pontka dva hlavné

typy sluzieb: datagram a stream.

V pripade datagramu su data transportnej vrstvy predané cez socket uz rozdelené na
bloky, a transportna vrstva ich dodava sietovej vrstve v nezmenenej podobe. Tuto sluzbu
zabezpecuje protokol UDP. Naopak, v pripade streamu si data transportnej vrstvy
predané cez socket ako spojity prid bytov. Transportnd vrstva rozdeli ddta na bloky
vhodné pre prenos a odovzda ich siet'ovej vrstve. Tato sluzbu zabezpecuje protokol TCP

6,7).
TCP

Je spojovo orientovany protokol pre prenos na transportnej vrstve (L4), ktory sa vyuziva
na spol'ahlivé doruc¢ovanie. Aplikacie na koncovych uzloch v pocitaovej sieti mézu
vytvorit’ spojenie pomocou TCP, ¢im umoziuja prenos dat medzi sebou. Tento protokol
zabezpecCuje spolahlivé doruCovanie, udrziavanie spravneho poradia dorucenych

paketov, potvrdzovanie prijatia paketov zo strany druhej strany, riadenie zahltenia a toku
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dat. Okrem toho dokéaze rozliSovat' data urCené pre viacnasobne suCasne spustené

aplikacie na rovnakom koncovom zariadeni. TCP vyuziva sluzby IP protokolu (8).
UDP

Je alternativnym protokolom k TCP, fungujicim na drovni transportnej vrstvy (L4). Na
rozdiel od TCP nevytvdra priame spojenie medzi komunikujicimi koncovymi
zariadeniami. Odosielatel’ jednoducho odosiela paket, a nasledne sa stara aplikacny
protokol o to, ¢i bol paket uspesne doruc¢eny. Podobne ako TCP, aj UDP identifikuje
aplikacie na koncovom zariadeni pomocou portov. Pri tomto protokole sa neodporuca
fragmentacia dat, aj ked je teoreticky mozna. UDP umoziiuje aj odosielanie broadcast
alebo multicast paketov viacerym uzivatel'om sucasne. Je Casto vyuzivany pri "real-time"
prenosoch, ako su prenosy hudby, videa a podobne, pri ktorych je prenaSany vel'ky objem

dat a potvrdenie dorucenia by bolo pre siet’ narocné (8).

2.24 Aplikacna vrstva

Je najvyssou vrstvou v architekture TCP/IP, ktora odpoveda relacnej vrstve, prezentacnej
vrstve a aplikacnej vrstve relacného modelu ISO/OSI. Predstavuje vrstvu aplikacii, ktoré
vyuzivaju prenos dat v sieti. Zahriuje subor protokolov, ktoré poskytuju uzivatel'ské a
systémové sietové sluzby. Su tu implementované predovsetkym sluzby, ktoré su Casto
vyuzivané aplikdciami a preto museli byt Standardizované. Medzi protokoly patria

napriklad DNS, Telnet, FTP, TFTP, SMTP, HTTP, SIP a SNMP (5, 6).
SNMP

SNMP (Simple Network Management Protocol) je protokol navrhnuty na monitorovanie
a spravu aktivnych prvkov v pocitacovej sieti. Je asynchronny a transakéne orientovany,
postaveny na klient/server modeli, kde porty 161 a 162 si vyhradené na komunikéciu.

Jeho zakladné Casti su:

1. Riadené objekty — jedna sa o individudlne prvky, ktoré si predmetom spravy, ako
napriklad sietové karty, aktivne prvky (switche, routre) a d’alsie.

2. Agenti — drobné softwarové moduly beziace na riadenych objektoch. Zbieraju
informéacie o objektoch a sietovej komunikacii a ponukaju ich prostrednictvom

dotazov protokolu SNMP
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3.

4.

Bdza MIB (Management Information Base) — je databaza informacii o riadenych
objektoch. Vicsina poskytovanych dat prostrednictvom SNMP je v rezime read-
only, obsahujic napriklad hardwarové informdacie. Niektoré informdacie su
modifikovatel'né, ako je napriklad nazov zariadenia.

SNMP manager — software pre tvorbu dotazov a zber dét (5, 8).

Subory MIB (Management Information Base) su organizované do hierarchickej ndzvove;j

Struktury vo forme stromu. Kazdy uzol stromu je identifikatorom objektu (OID). Typy

jednotlivych OID mo6zu byt v rezime READ (hodnota je mozné citat’), SET (hodnota je

mozné menit), alebo oboje (5).

Existuja rozne typy poziadavkov v ramci SNMP:

1. GetRequest — poziadavka od manazéra k agentovi pre nacitanie premennej alebo
zoznamu premennych (OID)

2. SetRequest — nastavenie novych hodnot jednej premennej alebo viacerym
premennym

3. GetNextRequest — zistenie informdcie o dostupnych premennych. Pri
opakovanych dotazoch vracia lexikograficky nasledujicu premennd v MIB

4. GetBulkRequest — optimalizovand verzia GetNextRequest uvedend v SNMPv2,
ktord pontka viacero iterdcii GetNextRequest (5).

Autentizécia:

1. SNMPyvI — poskytuje autentizéciu prostrednictvom "community stringu", ktory
funguje ako heslo pre pristup k informéaciam na zariadeni. Tato verzia vSak ma
obmedzené zabezpecenie, a preto nie je idealna v pripade poziadaviek na vyssiu
bezpecnost'.

2. SNMPv2 — predstavil "party-based" zabezpecCovaci model, ktory bol komplexny
svojou funkénostou, ale nebol vSeobecne akceptovany verejnostou. Jeho
implementacia bola problematicka a neprinasala dostato¢nu troveti zabezpecenia.

3. SNMPy2c¢ — snazil sa rieSit nedostatky poévodného SNMPv2. V autentizacii

uziva rovnaky izmu % uziti uni ingu
iva rovnaky mechanizmus ako SNMPv1 s pouzitim "community stringu",

¢im poskytuje jednoduchs$iu formu autentizacie.
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4. SNMPv3 — je najnovSou verziou a prindsa podstatné vylepSenia v oblasti
autentizacie a zabezpeCenia. SNMPv3 umoziiuje autentizaciu prostrednictvom
metédy HMAC (Hash-based Message Authentication Code) a Sifrovanie
pomocou AES (Advanced Encryption Standard). Taktiez implementuje dva
modely zabezpeCenia: User Based Security Model (USM) pre autentizaciu a
Sifrovanie a View-Based Access Control Model (VACM) pre riadenie pristupu

k informaciam (9).
Telnet

je starsi protokol, ktory funguje na porte 23. Tento protokol pouziva nezabezpeceny
prenos v "plain text" formate pre prihlasovaciu autentifikaciu (pouzivatel'ské meno a
heslo) a pre prenos dat medzi komunikujicimi zariadeniami. Casto sa vyuZziva na
manudlne nadviazanie spojenia s otvorenymi portmi sluzieb servera, ako napriklad HTTP

(10).
SSH

Secure Shell (SSH) je zabezpeceny protokol, ktory vyuziva TCP port 22. Tento protokol
poskytuje bezpecné a Sifrované pripojenie pre spravu vzdialenych zariadeni. V porovnani
s Telnetom, ktory bol historicky pouzivany na pripojenia na spravu, SSH prinasa vyrazné
zlepSenia v oblasti bezpe€nosti. Zabezpecuje autentifikaciu zariadenia pomocou silného
Sifrovania pre pouzivatel'ské meno a heslo, a taktiez chrani prenasané data medzi

komunikujicimi zariadeniami (10).

2.3 Aktivne prvky

2.3.1 Switch

Je aktivny sietovy prvok, ktory operuje na druhej vrstve ISO/OSI modelu a na adresaciu
vyuziva MAC adresy. Neanalyzuje kompletné informacie (protokoly) prenaSané v
datovej Casti ramca, ako napriklad IPv4 alebo IPv6 ND pakety. Switch dynamicky
vytvara tabulku MAC adries skimanim zdrojovych MAC adries rdmcov, ktoré pridu na
port. Ramce smeruje na zaklade zhody cielovej MAC adresy v ramci so zaznamom v

tabul'ke MAC adries. Ak zdrojové adresa MAC nie je znama, prida sa do tabulky spolu
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s ¢islom prichadzajaceho portu. Ak adresa uz existuje, aktualizuje sa ¢asovac obnovy pre
tuto polozku v tabul'ke. Cielova MAC adresa urcuje port, cez ktory sa ramec odosiela. V
pripade neznamej cielovej MAC adresy sa ramec odosiela na vSetky porty okrem

prichddzajiceho (nezndmy unicast) (10).
Switche pouzivaju na prepinanie ramcov jednu z dvoch metod:

o Store-and-forward switching - tito metdda rozhoduje o preposielani rdmca po
prijati celého radmca a kontrole chyb rdmca pomocou matematického mechanizmu
kontroly chyb (CRC).

o Cut-through switching - tato metoda zacina proces preposielania po urceni

cielovej adresy MAC prichadzajuceho ramca a vystupného portu (10).

Dve z najzakladnejSich nastaveni switchu su Sirka pasma a duplexné nastavenia pre kazdy
jednotlivy port prepinaca. Na komunikaciu v sieti Ethernet sa pouzivaju dva typy

duplexnych nastaveni:

e Full-duplex - Oba konce pripojenia m6zu sucasne odosielat’ a prijimat’.

o Half-duplex - Naraz moze odosielat’ iba jeden koniec pripojenia.

e Autonegotiation - je volitelnad funkcia, ktora umoziiuje dvom zariadeniam
automaticky dohodnut’ najlep$iu rychlost’ a moznosti duplexu. Full-duplex sa
vyberie, ak obe zariadenia maju tito schopnost spolu s najvys$sou spolocnou

Sirkou pasma (10).
Agregacia liniek

Predstavuje technologicky pristup, ktory slizi na spojenie viacerych fyzickych
ethernetovych liniek do jedného logického spojenia. Této technoldgia poskytuje viacero
vyhod, vratane zvySenej odolnosti voc¢i chybam, efektivneho zdiel'ania zat'aze, roz§irenia
Sirky pasma a zabezpeCenia redundancie v komunikécii medzi switchmi, routermi a

servermi.
Hlavnymi ciel'mi pouzitia agregacie liniek su:

1. Odolnost’ vo¢i chybam: Technologia agregacie liniek umoziuje, aby bola siet

odolnejsia voci vypadkom jednotlivych liniek. V pripade poruchy na jednej linke
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sa prevadzka automaticky prenasa na ostatné dostupné linky, ¢im sa minimalizuje
vplyv chyb na konektivitu.

2. Zdielanie zataze: Agregacia liniek umoziiuje efektivne zdielanie sietovej
zataze medzi viacerymi fyzickymi linkami. Tymto spdsobom sa optimalizuje
vyuzitie Sirky pasma a zabezpecCuje sa rovnomerné rozlozenie komunikacnej
zat'aze.

3. ZvysSenie Sirky pasma: Spojenie viacerych liniek do jedného logického spojenia
zvySuje celkovu Sirku pasma, ¢o je vyhodné pre aplikacie vyzadujuce vysoku

prenosovu kapacitu.

Existuje viacero proprietarnych rieSeni pre implementaciu agregacie liniek, vratane
znamych implementacii ako Etherchannel od spolo¢nosti Cisco, Aggregated Ethernet od
Juniper alebo Eth-trunk od Huawei. Kazd¢ z tychto rieSeni ponuka Specifické vlastnosti
a konfigura¢né moznosti, prispdsobujuc sa potrebam konkrétnych sietovych prostredi

(10).

2.3.2 Router

Je aktivnym prvkom, ktory pracuje na urovni sietovej vrstvy ISO/OSI. Predtym, ako
smerovacC preposle paket kamkol'vek, musi urcit najlepSiu cestu, ktorou sa ma paket
vydat. Smerovac spaja viacero sieti, Co znamena, ze ma viacero rozhrani, z ktorych kazdé
patri do inej siete IP. Ked" smerovac prijme paket IP na jednom rozhrani, urci, ktoré
rozhranie sa pouzije na presmerovanie paketu do ciela. Tento proces je znamy ako
smerovanie. Rozhranie, ktoré router pouziva na preposielanie paketov, modze byt
konec¢nym ciel'om alebo to moze byt siet’ pripojend k inému routeru, ktory sa pouziva na
dosiahnutie cielovej siete. Primarnymi funkciami routera je urcit' najlepSiu cestu na
preposielanie paketov na zaklade informécii v jeho smerovacej tabul'ke a posielat’ pakety
smerom k ich cielu. Obsahuje celkovo 4 komponenty: vstupné porty, prepinaciu

Struktru, vystupné porty a smerovaci procesor (10).
2.4 Systém riadenia bezpecnosti informacii

ISMS (Systém riadenia bezpecnosti informacii) predstavuje systematicky pristup k

riadeniu citlivych informéacii o spolocnosti s cielom ich efektivnej ochrany. Tento pristup
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zahria l'udi, procesy a systémy IT aplikacii v ramci procesu riadenia rizik. ISMS tvori
subor Standardov, odporicani, postupov a kontrol, ktoré maju za ulohu zabezpelit
bezpecnost aktiv spolocnosti. Jeho hlavnym poslanim je poméhat’ spolocnostiam réznych
vel'kosti a odvetvi udrzat’ informécie o podnikovych €innostiach v bezpeci. Tento systém
je postaveny na vyuziti PDCA modelu, ktory zahriia Styri hlavné etapy: ustanovenie
ISMS, zavedenie a prevadzka ISMS, monitorovanie a preskimavanie ISMS, a nakoniec

udrzba a neustale zlepsovanie ISMS. (4, 12).

2.4.1 Zakladné pojmy ISMS

Aktivum

Aktivum predstavuje vSetko, co mé hodnotu pre vlastnika a moze byt ohrozené alebo

uplne zni¢ené v dosledku hrozby. Aktiva rozdel'ujeme na:

e Hmotné — movité a nemovité veci, financné prostriedky, cenné papiere, ...

e Nehmotné — software, informécie, autorské prava, patenty, sluzby, znalosti
V obecnej rovine moze byt aktivum proces, dej, udalost’ ale aj samotny subjekt (4, 8).
Hrozba

Predstavuje situaciu, udalost’, aktivitu alebo subjekt s potencialom sposobit neziaduci
incident, Skodu alebo ovplyvnit udalosti neziadicim smerom. Hrozby moézu byt
klasifikované do kategérii ako ludské (Umyselné alebo neumyselné), technické,
technologické, fyzické a prirodné. Nasledky vyplyvajice z hrozby sa oznacuju ako dopad
hrozby. KI'i¢ovymi charakteristikami hrozby su jej uroven, ktora sa posudzuje na zdklade

faktorov:

e Nebezpecnost’ — schopnost’ hrozby sposobit’ Skodu
e Pristup — moznost’ hrozby pdsobit na aktivum

e Motivdcia — zaujem o naplnenie hrozby (4, 8).
Zranitel’nost’

Zranitel'nost' aktiva predstavuje slabost, nedostatok alebo chybu aktiva, ktori moze
hrozba vyuzit' na uplatnenie neziaduceho vplyvu. Vyjadruje, do akej miery je aktivum

citlivé na vplyv konkrétnej hrozby a vznikd v dosledku interakcie medzi hrozbou a
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aktivom. Urove zranitelnosti sa posudzuje podra citlivosti, teda toho, do akej miery je

aktivum nachylné na poskodenie danou hrozbou (4, 8).
Riziko

Riziko predstavuje potencialnu hrozbu vzniku poskodenia, §kody, straty, zniCenia alebo
iného nezdaru. Je vysledkom kombinacie hrozby a zranitel'nosti s naslednym dopadom
na aktivum. Riziko vytvara stav neistoty, ktory je vyjadreny pravdepodobnost'ou
neziaduceho vyvoja v rozmedzi hodn6t od 0 do 1. Neziaduci vyvoj nie je ani Uplne isty,
ani uplne nemozny. Za uritych podmienok je mozné tuto pravdepodobnost opisat
pomocou matematickych nastrojov, ako su S§tatistické funkcie a rozdelenie

pravdepodobnosti, pokial’ st k dispozicii dostato¢né vstupné informacie (4, 8).
Bezpec¢nostna udalost’

Moze sa definovat ako identifikovany stav informacného systému, sluzby alebo
pocitaCovej siete, ktory by mohol narusit pravidla bezpecnostnej politiky alebo
predstavovat’ zlyhanie protiopatreni. Moze ist o neznamu, nepredpokladanu situéciu,
ktord mé potencialne ovplyvnit bezpecnost’. Samotny vyskyt bezpecnostnej udalosti eSte
nekvalifikuje ako bezpeCnostny incident. Az po vyhodnoteni mdze byt bezpecnostna

udalost’ kvalifikovana ako bezpecnostny incident (18).
Bezpecnostny incident

BezpecCnostny incident predstavuje jednu alebo viac neziaducich bezpecnostnych
udalosti, ktoré s vysokou pravdepodobnostou mozu narusit podporu hlavnych alebo
podpornych procesov organizacie alebo mozu viest k ohrozeniu bezpecnosti

informa¢ného systému, pricom aktivum moze preukazovat zmenené vlastnosti (18).
Opatrenie

Opatrenim sa rozumie postup, proces, fyzicky prostriedok, sluzba alebo akykol'vek iny
prostriedok, ktory je zamerany na zmiernenie dopadov hrozby alebo ich tplné
odstranenie. Cielom opatreni je znizovat riziko, a ich Groveni sa hodnoti ako rozsah
opatreni. Efektivnost opatreni v redlnom procese sa posudzuje na zaklade kritéria

znameho ako uc¢innost’ opatreni (8).
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2.4.2 PDCA cyklus

Znamy aj ako Demingov cyklus je metéda postupného zlepSovania kvality vyrobkov,
sluzieb, procesov, aplikacii alebo dat prebiehajice formou opakovaného vykondvania

Styroch zakladnych ¢innosti:

e Plan — planuj — planovanie zamysl'aného zlepSenia
e Do —konaj — realizdcia planu
e Check — kontroluj — overenie vysledku realizicie oproti povodnému zameru

e Act - jednaj — upravy zameru a vlastného prevedenia na zdklade overenia

Sucastou modelu PDCA je taktiez dokumentacia kazdej jeho etapy ako jedna
z kIiCovych Casti celého modelu. Procesy je nutné identifikovat, popisat

a zdokumentovat, riadit’ na zdklade dokumentécie, optimalizovat ich priebeh (4).

| Zutastnéné |

Zigastngné |
strany | strany
) . Isms
Rizena bezpeénost ; ‘ = S A Bezpe&nost informaci,
informaci \ | Pozadavky a ocekavani

Obrdzok 12: PDCA cyklus (Zdroj: (4))

2.4.3 Analyza aktiv

Analyza aktiv zahrnuje identifikdciu aktiv a ndsledné postupné hodnotenie. K tomu, aby

bolo mozné aktiva ocenit, je nevyhnutné ich predtym identifikovat. V procese



identifikacie sa odportuca zoskupit vSetky aktiva do logickych celkov (napr. bezpe¢nostné

aktiva, obchodné aktiva) a k nim priradit’ vlastnika.

Nasledne je potrebné stanovit’ stupnicu a hodnotiace kritéria, ktoré sa budu pouzivat’ pri
hodnoteni aktiv. Organizacia moze zvolit, i preferuje stupnicu vyjadrent financne alebo
kvalitativnymi hodnotami. Hlavnym principom pri hodnoteni si ndklady, ktoré mozu
vzniknat v dosledku poruSenia dbvernosti, integrity a dostupnosti. Na vypocet
hodnotenia aktiva sa Casto vyuziva suctovy algoritmus, pri ktorom sa scitaja vSetky tri

kritériad a vysledok sa deli tromi (4).

2.4.4 Analyza rizik

Analyza rizik sa uskutoCriuje s cielom identifikovat zranitelné body v informanom
systéme organizacie. V ramci tohto procesu sa zostavuje zoznam hrozieb, ktoré mozu
ovplyvnit' informacny systém, a urcuju sa rizika spojené s kazdym identifikovanym
zranitelnym bodom a hrozbou. Ulelom analyzy rizik je bud zniZit rizikd na
akceptovatel'nt uroven, alebo akceptovat’ zvySujuce sa rizika tam, kde by minimalizacia

nebola efektivna.

V prvom kroku sa identifikuju aktiva a ohodnotia sa s cielom preskimat’ potencialne
dopady narusenia dostupnosti, integrity a dovernosti. V d'alSom kroku sa hodnotia hrozby
a zranitelnosti. Cielom je vyhodnotit’ potencialne typy hrozieb, ktoré by mohli viest' k
vyskytu ndsledkov identifikovanych v predchddzajicej fize. Hodnotenie hrozieb a
zranitel'nosti spolu s ohodnotenymi aktivami z prvého kroku umoziluje urcit’ uroven rizik
systému. Uroveti rizika pre kazdé aktivum alebo skupinu aktiv sa stanovuje

kombinovanim hodnoty aktiva s hodnotenim hrozby a zranitel'nosti.

V poslednom kroku, na zaklade vypoCtu urovne rizika, sa vyberaji vhodné opatrenia.
Tieto odporti¢ané opatrenia su kategorizované podla oblasti bezpecnosti, konkrétne IT
bezpec€nosti, komunikacnej bezpecnosti, personadlne] bezpecnosti, administrativne]

bezpecnosti a fyzickej bezpecnosti (4).
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2.4.5 Riadenie rizik

Cielom procesu riadenia rizik je identifikovat a kvantifikovat rizika, s ktorymi je
potrebné sa vyrovnat’, a nasledne rozhodnut’ o ich riadnom zvladnuti. Proces pozostava z
postupného vykonavania Styroch vzajomne prepojenych etap. Prva faza, stanovenie
kontextu, zahffia vymedzenie zékladnych aspektov, ako je vyber metodiky na analyzu

rizik, definicia roli a zodpovednosti v ramci procesov, a urcenie spdsobov hodnotenia a

Obrdzok 13: Riadenie rizik (Zdroj: (4))
riadenia rizik. Po analyze rizik sa identifikujd a kvantifikuju aktiva spolu s hrozbami a
zranitenostami, a stanovuju sa arovne rizik. Pri vyhodnocovani rizik sa tieto priorizuju
a vyberaju sa optimalne opatrenia na ich znizovanie. V poslednej faze sa rozhoduje o
vhodnych sposoboch riadenia rizik, vratane moznosti ako ich redukovat, transferovat,

poistit, a d'alsie (4).

2.5 Management siete

Sprava siete je nevyhnutnd pre efektivne fungovanie sieti rdznych rozmerov. S narastom
poctu aktivnych prvkov v sieti sa zvysuje moznost vzniku potencialnych problémov pre
spravcu siete. Na dosiahnutie Standardizacie balickov pre spravu siete sa vyuzila

klasifikacia FCAPS (35).

2.5.1 FCAPS

Akronym FCAPS bol vytvoreny s cielom zahrnut’ kl'ai¢ové oblasti pre efektivnu spravu
sieti. Tieto oblasti si reprezentované prvymi pismenami nasledujicich slov: Fault
(chyba), Configuration (konfiguricia), Accounting and Administration (u¢tovanie a

sprava), Performance (vykon), Security (bezpecnost). Vyuzivanie akronymu FCAPS
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poméha spravcom sieti zabezpecit komplexnu spravu siete a efektivne riesit vSetky

relevantné aspekty jej fungovania (5).
Sprava poruach

Sprava poruch sa zaobera identifikaciou a riesenim softwarovych alebo hardwarovych
chyb, ktoré mézu viest' k neziaducim dosledkom. Hlavnym cielom spravy chyb je urcit
Cas vzniku chyby, izolovat ju a poskytnut' informéacie potrebné na jej odstranenie.
Systémy pre spravu chyb operuji na zaklade detekcie Specifickych udalosti spojenych s
chybovymi stavmi alebo na principe identifikacie chyb na zéklade urcitej mnoziny

udalosti (5).

Udalosti su charakterizované ur¢itym typom a mo6zu byt selektivne zaznamenavané.
Dolezité udalosti st nasledne logované alebo odosielané cez siet pomocou protokolov
aplikacnej vrstvy, pripadne Specifickych proprietarnych protokolov niektorych vyrobcov.

Izol4cia a podrobné porozumenie udalostiam predstavuji zasadnu Cast’ spravy chyb (5).

Okrem detekcie chyb sa v ramci spravy chyb taktiez generuju alarmy. Alarm predstavuje
stav detekovanej chyby, ktory je kategorizovany podla typu a zavaznosti, pricom sa
zaznamenava do databazy alebo sa zasiela formou oznadmenia. V pripade, ze zariadenie
alebo systém automaticky odosiela alarm, takyto systém je oznaCovany ako pasivny
systém pre spravu. V situacii, kedy program vyzaduje informacie od zariadenia, ktory
reaguje na prezentaény signal (heartbeat), napriklad cez prikaz Ping, hovorime o

aktivnom systéme pre spravu (95).

Existujd dva hlavné typy kategorizicie alarmov: digitidlny a analégovy. Digitdlny alarm
pracuje v bindrnom systéme s dvoma stavmi, napriklad zapnuty (1) a vypnuty (0). Na
druhej strane je analogovy alarm charakterizovany schopnostou nadobudat” hodnoty v
uritom rozsahu. Prikladom analégového alarmu méze byt sledovanie zatazenia
procesoru zariadenia. Tieto odlisné kategorie poskytuju SirSie moznosti monitorovania a

identifikdcie stavov v systéme (5). Taktiez rozoznavame nasledujuce typy alarmov:

e True Positive - legitimny utok, ktory spusti alarm.
o False Positive - udalost’ signalizujuca vyvolanie alarmu, ked’ sa neuskutoCnil

ziadny utok
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o False Negative - situacia, kedy nie je vyvolany ziadny alarm, hoci k utoku
skutocne doslo
o True Negative - udalost, kedy sa neuskuto¢nil ziadny utok a nebola vykonana

ziadna detekcia (15).

V niektorych pripadoch je nevyhnutné identifikovat’ situaciu, v ktorej viaceré udalosti su
sposobené rovnakym chybovym stavom, a to prostrednictvom procesu korel4cie udalosti.

Korelacia udalosti prebieha cez Styri fazy:

e Filtrovanie — vycleiovanie irelevantnych wudalosti s cielom redukcie
informac¢ného hluku

e Agregacia — odstranenie duplicitnych vyskytov rovnakej udalosti, Co zabezpecuje
lepSiu prehl'adnost’ udalosti

e Maskovanie — skrytie udalosti, ktord je nasledkom chyby a nie je relevantnd pre
skutocny chybovy stav

e Analyza hlavnych pri¢in RCA — metodika, ktord vyuziva vzajomné zavislosti
medzi udalostami na vytvorenie modelu prostredia. Tento model umoziiuje
objasnit uplné vysvetlenie chyby a identifikovat’ hlavné pri¢iny, ktoré k nej viedli

(5).
Sprava konfiguracie

Sprava konfiguracie zahrfiia ilohy suvisiace so spravou konfiguracie a identit systémov a

uzivatelov v sieti. Medzi ulohy, ktoré spadaji pod spravu konfiguracie, patria:

e Nastavenie koncovych zariadeni a aktivnych prvkov: Definovanie a
aktualizdcia nastaveni koncovych zariadeni a aktivnych prvkov v sieti

o InStaldcia a konfiguracia softvéru (sprava konfiguracie softvéru — SCM):
Riadenie inStalacie a nastavenia softvéru vratane procesov spravy konfiguracie
softvéru (SCM)

e Sprava roznych uzivatel’ov a skupin v sieti vratane ich prav: Riadenie identit
uzivatel'ov a skupin v sieti, vratane pridelenia a spravy opravneni

e Vyzadované aktualizicie a opravy softvéru a systémov: Monitorovanie a

implementdcia nevyhnutnych aktualizacii a oprav pre softvér a systémy
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e Provisioning dedikovanych sietovych pripojeni: Vytvaranie a sprdva
dedikovanych sietovych pripojeni podla potrieb siete

e Dokumenticia konfiguracie vSetkych sietovych sucasti: Zaznamendvanie a
udrziavanie dokumentacie tykajucej sa konfiguracie vSetkych komponentov v

sieti (5).
Uctovna a evidencna sprava

Uttovna a evidendna sprava v ramci nastrojov pre spravu siete sa zaobera meranim
vyuzivanych dat s cielom fakturacie zakaznikom alebo jednotlivym oddeleniam. Funkcie
uctovania vyuzivaju informacie o trendoch, ktoré su poskytované nastrojmi na
monitorovanie vykonu a umoziuju identifikovat, ktori uzivatelia alebo skupiny st
zodpovedni za konkrétnu aktivitu a aké oprdvnenia k nej maju pridelené. Niektoré zo

sietovych funkcii, ktoré sa zhromazd'uju na tcely fakturacie, zahfriaju:

e Objem dat prenesenych cez urcité spojenie: Miera vyuzitia siefového prenosu
vzhl'adom na konkrétne pripojenie

e Poclet konkrétnych udalosti suvisiacich s urcitou aktivitou: Sledovanie
Specifickych udalosti v sieti, ktoré maju dopad na fakturaciu

e Pocet spotrebovanych konkrétnych sietovych prostriedkov: Mnozstvo
vyuzivanych sietovych zdrojov v suvislosti s konkrétnymi aktivitami

e Hodnoty Spickového vyuzitia: Identifikdcia maximalnych hodnét vyuzitia siete

v urcitom ¢asovom obdobi. (5).
Sprava vykonu

Ciel'om spravy vykonu je zaistit' chovanie siete za Standardnych podmienok a ponuknut
prostriedky potrebné k optimalizdcii vykonu. Medzi najdolezitejSie prvky sledovania

vykonu patria:

e Prevadzka siete funkcie pouzitého protokolu
e Miera kolizii
e Miera chyb ramcov

e Prevadzka siete funkcie uzlu (5).
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Typickymi ndstrojmi pre sledovanie vykonu siete su sledovacie programy — sniffery.
Paketovy sniffer zachytava data prudiace po sieti, takze sa daju Citat a analyzovat’ ich
obsah. Paketové sniffery sa daju nakonfigurovat tak, aby zachytavali prevadzku
v urCitom segmente, na porte aktivneho prvku alebo na koncovom zariadeni. Taktiez sa

pouzivaju na:

e Analyzu chyb siete

e Detekciu porusenia zabezpecenia

e Zhromazd ovanie Statistickych udajov o vyuziti siete

e Zistovanie pouzitych protokolov a filtrovanie paketov zalozenych na pravidlach

e Zachytdvanie reldcii (5).
Sprava bezpecnosti

Sprava bezpecnosti v ramci nastrojov pre spravu siete poskytuje prostriedky umoziujuce
uzivatelom a skupindm povolovat alebo odopierat pristup k sietovym zdrojom.
Zabezpecenie siete spociva na dvoch klacovych funkcidch: autentizacii uzivatelov a
systémov a ochrane dat posielanych po sieti prostrednictvom metdd, ako je napriklad
Sifrovanie. Softvér pre spravu zabezpecenia moze vytvarat infrastruktiru zalozenu na

kI'icoch, ktoré zohravaju ulohu v procese §ifrovania a desifrovania (5).

2.5.2 Event management

Medzi hlavné ciele event management patri zodpovednost’ za spravu udalosti a zarucenie
schopnosti detekovat’ udalosti, Cinit’ ich zrozumitel'nymi a na zaklade toho vykonat alebo
iniciovat’ vhodnu akciu. Taktiez pomaha skratit’ trvanie vypadkov IT sluzieb vd'aka ich
vCasnej identifikacii, pred tym ako vypadok pociti uzivatel' alebo kich dplnému

predideniu a tym dokaze zvysit spokojnost’ koncovych uzivatel'ov (4).

V pripade jeho absencie sa pouzivaju uzivatelia IT sluzieb ako nastroje pre identifikaciu
vypadkov tychto sluzieb a vznikd vysokd reaktivita s nulovou proaktivitou pri rieSeni

vypadkov (4).
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Udalost

Je zmena stavu, ktord je vyznamnd z hladiska riadenia konfigura¢nej polozky alebo
sluzby IT. Taktiez sa tento pojem pouziva vo vyzname vystrahy alebo upozornenia

pochadzajucich od sluzby, konfigura¢nej polozky alebo monitorovacieho nastroja (4).

Ulohou monitorovacieho procesu je udalosti detekovat’ a roztriedit ich do nasledujucich

troch kategorii:

e Informational — udalost, ktoré staci zaznamenat’ pre ucely d’'alSich analyz

e Warning - udalosti signalizujice dosiahnutie konkrétnej prednastavenej
prahovej hodnoty, ¢o umoziiuje predchadzat vzniku incidentov (napr. zat'azenie
RAM, CPU,...)

o Exception — udalost, ktora signalizuje nestandardny stav, ktory Casto vyzaduje

bezprostrednu akciu

2.5.3 Incident management

Incident management sa zaoberd vcasnou detekciou incidentov, ich evidenciou a
riadenim zivotného cyklu. Jeho tlohou nie je skimat pri¢iny incidentov (ti zodpoveda
problém management), ale hladat’ rieSenia vratane zaloznych (workaround), ktoré
povedu k obnoveniu sluzby alebo k eliminécii, ¢i aspori obmedzeniu désledkov vypadku
sluzby. Jeho vplyv spociva predovSetkym v skrateni doby trvania incidentov a
minimalizéacii obchodnych strat vyplyvajucich z ich existencie. Priamo neovplyviiuje
pocet incidentov, ale zameriava sa na efektivne rieSenie a riadenie ich nasledkov.
Incidenty su detekované event managementom a uzivatel'mi kontaktujuci service desk,
pricom je dolezité, aby najvacsi podiel incidentov bol detekovany prostrednictvom

dohl'adovych nastrojov (4).

Hlavnym cielom incident managementu je Co najrychlejsie obnovenie prevadzky sluzby
sucasne s minimalizaciou dosledkov vypadku pre uzivatel'ov. Taktiez sa zameriava na
zabezpedenie toho, aby poskytované sluzby zédkaznikom spinali kvalitativne poziadavky

stanovené v dohodnutych urovniach sluzieb — SLA (4).

Nedostatok incident managementu ma viaceré negativne dosledky, vratane:

41



e Strata neriadenych incidentov — pri neefektivnom riadeni incidentov dochddza
k strate kontroly a predlzuje sa doba ich odstranenia, ¢im sa taktiez zvysuje doba
vypadku sluzby

e Chybajuce eskalacné procedury — absencia jasnych postupov eskalacie moze
sposobit’, ze drobné incidenty sa mo6zu premenit na zavazné, ked'ze nedochadza
k dostatocnému rychlemu rieseniu problémov

e ZvySena zat'az na zakaznicku podporu — bez riadenia incidentov je zdkaznicka
podpora vystavena vyssej zat'azi a tlaku na rychle rieSenie problémov

e Nespecifikované rieSenia incidentov — v pripade absentujicich presnych
postupov incidenty moézu byt rieSené odhadom namiesto presného postupu, ¢o

moze viest’ k neefektivnym a nedostatoCnym rieSeniam (4).
Incident

Incident je neplanované preruSenie IT sluzby alebo znizenie jej kvality. Termin incident
sa tiez vztahuje na poruchu konfiguracnej polozky, ktora zatial neovplyvnila

poskytovanu sluzbu (4).
Nahradné rieSenie

Nahradné rieSenie, tiez ozna¢ované ako workaround, predstavuje doCasné obmedzenie
alebo eliminaciu dopadu incidentu alebo problému, pre ktory v sucasnosti nie je k

dispozicii tplné rieSenie (4).

2.6 Podnikovy informacny systém

Podnikovy informaény systém ma za ucel splnit’ zakladné poziadavky podniku na
adekvatnu podporu podnikovych procesov prostrednictvom informacnych a
komunikacnych technologii. Tento systém zahfria tri hlavné prvky: l'udi, informacné a
komunika¢né technologie (ICT) a data. Ludia predstavuju vyznamny prvok v
informac¢nom systéme. Rozdel'uju sa na uzivatel'ov informacii a personal zaoberajuci sa
ICT. Uzivatelia informacii su pracovnici, ktori priamo pracuju s informacnym systémom
a vyuzivaju jeho vysledky. Tito pracovnici mézu pochadzat’ z roznych oblasti podniku,
ako su personalny, l'udské zdroje (HR) a d’alSie oddelenia. Okrem toho zahffia manazérov

z riadiacej Struktary podniku a administrativnych pracovnikov, ktori zbieraju data,
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aktualizuju databazy a vytvaraju rozne spravy. ICT zahriiuji hardvérové a softvérové
komponenty, ktoré su sucastou podnikového informacného systému. Tieto technologie
umoziuju zbieranie, spracovanie a distribuciu informacii v ramci organizicie. Data
predstavuju informéacie, ktoré su spracované a vyuzivané v podnikovom informacnom
systéme. Zahriiuju udaje o zakaznikoch, transakciach, zamestnancoch a d’alSie relevantné

informdcie potrebné pre beh podnikovych procesov.
Rola uzivatel'a predpoklada:

e Samotnu obsluhu aplikacnych softwarov a interpretaciu ziskanych vysledkov
e Sledovanie a analyzu stavu prevddzkovych aplikdcii

e Urcenie vazieb danej aplikacie k ostatnym aplikdcidm (2)

Data predstavuju zaznamenané fakty o vSetkych podstatnych skutocCnostiach, ktoré

suvisia s aktivitami podniku. Daju sa rozdelit’ do troch kIi€ovych skupin:

e Data o spoloéenskych podmienkach podnikania — do tejto skupiny zahriiujeme
zaznamenané udaje o politickych a Statnych ocakavaniach v oblasti stability
prostredia, rozvoji technologii. Taktiez sa tu zahriiuyji udaje o faktoroch
ovplyviiujiice vyrobu napr. pracovna sila, material

e Data o trhu — zarad’'ujeme tu data o dopyte po komoditach podniku (produkty a
sluzby)

e Interné data — tvoria predpoklady k tomu, aby mohol podnik reagovat’ vo svojom
okoli. Do tejto skupiny patria pldny a predpovede predaje alebo tidaje formulujice

poziadavky ba alokéaciu podnikovych zdrojov (2).

ICT predstavuju Siroka Skalu technickych prostriedkov a programového vybavenia.
Technické prostriedky zahriiuji koncové zariadenia, samotné nosice dat, komunikacné

prostriedky (telekomunikacné a pocitacové siete) a d’alSie Specializované zariadenia (2).

Klicovymi vlastnostami prvkov je uroven schopnosti prvkov pruzne a efektivne

reagovat’ na poziadavky okolia systémov a vyjadruju sa:

e Schopnost’ou byt integrovany do vicSieho celku tzn. vyjadrujeme moznostou

byt prepojeny s inym prvkom a troviiou kompatibility integrovanych prvkov
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e Uroviiou modularity — stupiiom spdsobilosti k zmene ak rozsireniu bez
zavaznych dopadov na celok

Uroviiou znalosti, skiisenosti a schopnost’ami, pri¢om sa o¢akava, ze disponujt

technickymi znalostami a skusenostami, maju k dispozicii porozumenie, kde

a jak nasadit’ ICT tak, aby efektivne podporili ciele organizacie (2)
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Obrdzok 14: Podnikovy informacny systém a jeho vztah k podniku (Zdroj: (2))

2.7 XML jazyk

XML je znackovacim jazykom, oznaCovanym za genericky. Tento charakter znamena, ze
poskytuje instrukcie, ktoré popisuju vyluéne obsah dokumentu. XML sa dokladne
zameriava na StruktGru obsahu, umoziujic vzdialenym systémom vymiefiat a
interpretovat’ takéto dokumenty bez potreby l'udského zasahu. Pre XML boli definované

nasledujice principy:

Format XML musi byt pouzitelny v ramci internetu (pouzitel'ny kymkol'vek)
[

Format XML by mal podporovat Siroku §kalu aplikacii
[

Musi byt jednoduché vytvarat programy, ktoré manipuluju s dokumentmi
v XML
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e XML dokumenty by mali byt Citate[né a pochopitel'né aj pre loveka (2)

XML dokument sa zlogického pohladu sklada zprologu, deklaricii, elementov,

komentdrov a inStrukcii pre spracovanie inymi aplikaciami.

XML je zavisly na Strukture, obsahu a integrite. Aby bol dokument povazovany za

spravne Struktarovany, musi splnat’ nasledujuce vlastnosti:

e Musi mat’ prave jeden root element.

e Neprazdne elementy musia byt ohranicené zaciatoénym a ukonéovacim tagom.
Prazdne elementy mozu byt oznacené tagom ,,prazdny element*.

e Vsetky hodnoty atributov musia byt uzavreté v uvodzovkach (') alebo (")

e Elementy mozu byt vnorené, ale nemozu sa prekryvat (2)

1. <?xml version="1.0"encoding ="UTF-8"7>
2. <zbozi>

3. <vyrobek id-zbozi="1">

4. <nazev>V olta 75</nazev>

5. <vykon>75</vykon>

6. <zavit>E27</zavit>

7. <jednotkovacena>10</jednotkovacena>
8. </vyrobek >

8. <vyrobek id-zbozi="2">

10. <nazev>Voita 100</nazev>

11. <vykon>100</vykon>

12. < zavit >E27</zavit>

13. <jednotkovacena> 7</jednotkovacena>

14. </vyrobek>
15. </zbozi>

Obrdzok 15: Zdkladna struktiira XML (Zdroj: (2))

2.8 Funkc¢né modelovanie

Proces, ktory zahriiuje subor vzajomne posobiacich €innosti, ktoré transformuju vstupy
na vystupy. V ramci informacného systému je mozné procesy popisovat slovnym

popisom, grafickym znazornenim alebo rozhodovacimi tabulkami.
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2.8.1 Vyvojovy diagram

Vyvojovy diagram sluzi ku grafickému zobrazeniu algoritmu programu krok za krokom.

Pre znazornenie sa pouzivaju grafické symboly spojené orientovanymi Sipkami. (14)

Tabulka 1: Grafické symboly vyvojového diagramu (Zdroj: Vlastné spracovanie)

Graficky symbol Nazov Popis

Terminal Prvy a posledny krok v algoritme.

Proces Zobrazenie procesu v algoritme.

vystupnych dat v algoritme.

/ / Vstup / vystup dat | Zobrazenie vstupnych alebo

Orientovana Sipka Grafické zobrazenie = smeru

v

algoritmu.

Rozhodovaci blok Bod, kde vysledok rozhodnutia

urcuje dalsi krok.

Podproces Zobrazenie podprocesuv

algoritme.

Spojka Zobrazenie d’'alSieho kroku na

inom vykrese

Cyklus Zobrazenie  cyklu  surcitym
< > poctom opakovani.
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3 VLASTNE NAVRHY RIESENIA

V tejto kapitole sa zameriam na implementdciu monitorovacieho systému pre univerzitu.
V ramci tohto rozboru budem podrobne popisovat’ proces vyberu monitorovacieho
systému, analyzovat' rizikd spojené s aktivnymi prvkami, a nasledne sa venovat
konfiguracii monitorovacieho systému. Tato konfiguracia zahrfiia ziskavanie udajov z
NetBoxu a XML suboru, nastavovanie sond a prislusnych upozorneni a nakoniec

nastavenie prav pre uzivatelov.

3.1 Vyber monitorovacieho systému

V tejto Casti sa budem venovat’ popisu troch popularnejSich open-source monitorovacich
informacnych systémov, ktoré sa Casto vyuzivaju na sledovanie aktivnych prvkov v sieti.

Na zdver tejto podkapitoly vyberiem jeden z tychto systémov.

Univerzita pozaduje najdenie a implementaciu nového monitorovacieho informa¢ného
systému zalozeného na open-source distribucii. Divizia informacnych systémov bude
zodpovedna za spravu databazove] a serverovej Casti tohto systému, zatial Co
monitorovanie a konfiguracia budi v kompetencii divizie IT infrastruktary. Dolezitou
sucast'ou bude integracia s dokumentacnym systémom NetBox, ktory bude sluzit ako
hlavny zdroj tudajov. Novy monitorovaci informacény systém bu mal byt
konfigurovatel'ny tak, aby bol schopny sledovat’ kritické body a slabiny aktivnych prvkov

sietovej infrastruktury.

Pri preskimani trhu s open-source monitorovacimi systémami som identifikoval
niekol'’ko vyznamnych moznosti, medzi ktorych patria Zabbix, Icinga a Prometheus. Tieto
tri systémy predstavuju Siroka Skalu moznosti pre organizacie hl'adajuce monitorovaci

systém zalozZeny na open-source technoldgiach.

3.1.1 Zabbix

Zabbix rozdeleny je do dvoch vel'kych Casti: servera a agentov. Server je umiestneny na
jednom stroji, kde zbiera a uklada Statistické udaje, a agenti su umiestneni na tych

strojoch, z ktorych sa ddaje zbieraju.
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Zabbix agenti podporuju pasivne (dotazovacie) a aktivne kontroly (trapovanie). Pasivne
kontroly znamenaju, ze server Zabbixu poziada o hodnotu od Zabbix agenta, a agent
spracuje poziadavku a vrati hodnotu serveru Zabbixu. Aktivne kontroly znamenaju, ze
Zabbix agent poziada o zoznam aktivnych kontrol od serveru Zabbixu a potom pravidelne
posiela vysledky. V pripadoch, kde nie je mozné nainstalovat’ agenta, Zabbix ponuka
zdkladné monitorovanie bez agenta (napr. SNMP). S touto variantou je mozné

skontrolovat’ dostupnost’ sietovych sluzieb a vykonavat’ vzdialené prikazy.

Na ukladanie ddajov pouziva externi databazu. Databaza Zabbixu musi byt vytvorena
pocas jeho insStalacie. V sucasnosti su podporované nasledujuce databazy: MySQL,

PostgreSQL, Oracle, IBM DB2 a SQLite.

Na upozornenia vyuziva Zabbix uz zabudovanu funkcionalitu pri ktorej je mozné
informovat zodpovedny personal o vyskyte udalosti prostrednictvom mnohych réznych
kanalov. Systém upozorfiovania umoziiuje spravovat udalosti réznymi spdsobmi:
odosielanie sprav, vykonavanie vzdialenych prikazov, eskalacia problémov podla
flexibilne definovanych urovni sluzby a podobne. Je tiez mozné prispdosobit’ spravy na
zaklade role prijimatela tym, ze sa vyberie, ktoré informacie zahrnut’, ako napriklad
datum, Cas, nazov hostitel'a, hodnota poloziek, hodnoty spustacov, profil hostitela,

histéria eskalédcie a podobne (17).
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Obrdzok 16: Architektiira systému Zabbix (Zdroj: Vlastné spracovanie)
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3.1.2 Icinga

P6vodne vznikla ako odnoz aplikdcie na monitorovanie systému Nagios v roku 2009.

Kazdy uzol v Icinge ma jednu z troch roli: master, satelit alebo agent. Hlavny stroj, ktory

bude zhromazd’ ovat’ metriky, je registrovany ako master. Stroje, ktoré si monitorované -

takzvané koncové body su registrované ako agenti. Agenti Icinga vykondvaju

monitorovacie skripty, ktoré vracaju stav vykonania skriptu, ako aj volitelné udaje o

vykonnosti spat’ do nadradenej jednotky.

Icinga databdza sa sklada z nasledujicich komponentov:

icingadb, ktory je zodpovedny za odosielanie monitorovacich ddajov na Redis
server
Icinga DB démon, ktory synchronizuje idaje medzi Redis serverom a databazou

Icinga Web s aktivovanym modulom Icinga DB Web, ktory sa pripdja k Redisu

a databaze na zobrazenie a pracu s najnov§imi udajmi

Icinga 2 Icinga Web

© kinga DB © kinga DB Web

Icia DB Database

Obrdzok 17: Komponenty systému Icinga (Zdroj: (18))

Samotna Icinga poskytuje moznost’ zobrazenia jednoduchych grafov priamo v jej

webovom rozhrani, ale pre pokrocilejSie a interaktivne vizualizacie sa Casto vyuziva

integracia s ndstrojmi na vizualizdciu dét, ako je Grafana.
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Icinga ma integrovany systém notifikacii, ktory upozorni v pripade, ze sledovany
parameter prekroci definovant hranicu alebo sa objavi iny problém. Notifikdcie mozu

byt odosielané prostrednictvom e-mailu, SMS, Slacku, a inych komunikacnych kanalov.

3.1.3 Prometheus

Prometheus je open-source monitorovaci systém, ktory poskytuje vykonny dotazovaci
jazyk, ulozisko udajov a nastroje na vizualizaciu. Sleduje a zhromazduje metriky v
realnom case, ktoré zaznamenava do databazy casovych radov (TSDB). Tento nastroj
pontika multidimenziondlny datovy model, ktory umoziiuje definovat’ metriky pomocou
nazvu a/alebo znaCiek na ich identifikaciu ako sucast jedinecného casového radu.
Prometheus je implementovany v programovacom jazyku Go a mé licenciu Apache 2 so

zdrojovym kédom dostupnym na platforme GitHub.

Prometheus je vyvinuty tak, aby pravidelne ziskaval metriky z cielového systému.
Metriky je mozné zbierat aj pomocou mechanizmu push. To moze byt potrebné v
situaciach, ked’ zber metrik pomocou pull nie je mozny. Napriklad ked’ st monitorovacie
sluzby chranené firewallom alebo si monitorované sluzby pripojené k sieti periodicky a
na kratky Cas. Na tento ucel sa pouziva Specialny komponent pushgateway, ktory sa

inStaluje samostatne.

Aby mohol pouzivatel svoje grafy pozorovat a analyzovat, musi si nainStalovat
vizualizaény nastroj Grafana, ktory poskytuje velké mnozstvo grafov a dashboardov

a k tomu dostato¢ne vel’ku customizaciu.

Pre spravovanie upozorneni sa musi nainstalovat’ aplikacia Alertmanager. Upozornenia v
Prometheus su rozdelené na dve Casti. Najprv sa definuju pravidla upozorfiovania na
strane serveru Prometheus, ktoré budi ndsledne odosielat upozornenia do ndstroja

Alertmanager (17).
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Obrdzok 18: Architektiira systému Prometheus (Zdroj: (17))

3.1.4 Zhrnutie

Pri rozhodovani o vybere monitorovacieho systému je nevyhnutné zvazit niekolko
kritérii a aplikovat’ multikriteridlne rozhodovanie s priradenim vah k jednotlivym

kritériam. Nasledujuce kritéria a ich vahy budu zohl'adnené nasledovne:

e Vykonnost' (vdha 4) — Schopnost systému monitorovat a spracovavat
maximalne mnozstvo sond.

e Uzivatel’ské rozhranie (UI) (vdha I) — Prehl'adnost” a pouzitel'nost’ grafického
prostredia pre jednoduché pouzivanie systému.

e Dokumentacia (vdha 4) — Dostupnost’ a kvalita dokumentacie a navodov na
pouzitie, konfiguraciu a udrzbu systému.

e Jednoduchost’ (vdha 2) — Miera komplexnosti systému a pocet komponentov,
ktoré systém obsahuje.

e Vizualizacia dat (vdha 2) — Schopnost’ systému vizualizovat’ nazbierané udaje o
stave siete.

e Zbieranie dat (vdha 3) — Efektivnost’ a mnozstvo spdsobov, ako systém dokaze

zbierat’ udaje o stave siete a pracovat s nimi (SNMP, skripty atd’.).
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Vykonnost’

Zabbix aj Prometheus patria medzi vykonnejSie systémy, avSak Icinga zaostava z dovodu,
ze vSetky sondy pre sledovanie koncovych zariadeni funguji na principe dotazovania
pomocou monitorovacich skriptov pisanych v jazyku Perl, ktoré vracaja stav vykonania
skriptu. Pri vySSom pocte sledovanych udajov napr. sledovanie vSetkych portov 48
portového zariadenia, moze dochadzat' k znacnému klesnutiu vykonu dotazovacieho
servera. Prometheus ma decentralizovanu architekturu, kde kazda instancia je schopna
ukladat’ svoje vlastné udaje. V niektorych pripadoch by to mohlo viest' k neefektivnemu

vyuzitiu zdrojov naopak, Zabbix ma centralizovanu architektaru.

Zabbix aj Prometheus patria medzi vykonnejsie systémy, avSak Icinga vykazuje urcité
nedostatky z hl'adiska vykonu, priCom vsetky sondy pre sledovanie koncovych zariadeni
pracujd na principe dotazovania prostrednictvom monitorovacich skriptov napisanych v
jazyku Perl, ktoré vracaju stav vykonania, a v pripade vysSieho poctu sledovanych
udajov, ako je napriklad monitorovanie vSetkych portov 48-portového zariadenia, mdze
nastat vyrazné znizenie vykonu dotazovacieho servera. Prometheus sa vyznacuje
decentralizovanou architektirou, kde kazda inStancia je schopné ukladat’ svoje vlastné
udaje. V niektorych situaciach by to mohlo viest' k neefektivnemu vyuzitiu zdrojov.
Naopak, Zabbix disponuje centralizovanou architekturou, ¢o moze byt v niektorych

pripadoch povazované za vyhodu.
Ul

Uzivatel'ské rozhranie vsetkych systémov je relativne prehladné a poskytuje znacné
mnozstvo informacii priamo na hlavnej obrazovke. Zabbix v navigacnom paneli ponuka
bohaté mnozstvo nastaveni a nastrojov, ktoré su logicky usporiadané pre bezného
uzivatela, avSak pre administratora s vel’kym mnozstvom poloziek to moze znamenat’, ze
konkrétnu vec nemusi najst okamzite. Prometheus sa vyznacuje jednoduchym dizajnom,
ale v niektorych pripadoch moze pdsobit’ dojmom obmedzeného mnozstva poloziek v
menu. Icinga mé grafické rozhranie podobné Zabbixu, avSak obcas sa vyskytuju grafické

chyby, ktoré vedu k tomu, ze niektoré polozky nie su pre uzivatel'a viditeI'né.
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Dokumentacia

Najpodrobnejsiu dokumentaciu zo vSetkych poskytuje Zabbix, ktory detailne popisuje
vSetky funkcionality vratane beznych aj menej obvyklych pouziti, ktoré je mozné v
systéme nastavit. Okrem toho ponuka uzivatel'om pristup k video tutorialom. Prometheus
ma tiez dobre spracovanu dokumentaciu, avsak chybaju jej niektoré priklady z redlneho
pouzitia, ktoré by ocenili mnohi pouzivatelia. Naopak, dokumentacia Icinga trpi
nedostatkom podrobnych a aktualnych informéacii. Navyse, komunitné podpora pre Icinga

nie je tak rozsiahla a aktivna ako u oboch predchddzajicich néstrojov.
Jednoduchost

Prometheus zahriia viacero komponentov, ktoré su vSetky decentralizované. To znamena,
ze uzivatel alebo samotny systémovy administrator musi distribuovat’ svoje ulohy, ako je
udrzba, konfiguracia a monitorovanie, do viacerych oblasti. Krivka ucenia pre
Prometheus a Zabbix je vyraznejsie plytSia v porovnani s Icingou, ktora je jednoduchsia

pokial ide o nastavenie sond a notifikacii.
Vizualizacia dat

Zabbix umoziuje uzivatelom vytvarat vlastné grafy pridanim filtrov a obmedzeni,
agregovat’ viacero poloziek do jedného grafu a taktiez vytvarat’ sietové mapy, ktoré
vizualizuju stav celej infraStruktry. Na druhej strane, Prometheus a Icinga maju
schopnost vyuzivat nastroj Grafana, ¢o im poskytuje rozsiahlejSiu moznost
prispdsobenia grafov a dashboardov v porovnani s Zabbixom. Je dolezité vsak
poznamenat’, ze Grafana je externym komponentom, a bez nej Icinga nepontka ziadne
vizudlne zobrazovanie. V pripade Prometheusa je obmedzeny na zobrazovanie iba

jedného grafu naraz.
Zbieranie dat

Icinga ponika nativne monitorovanie zariadeni cez SNMP, ale pre monitorovanie
komplexnejSich metrik vyzaduje Icinga rozne Nagios pluginy. Napriklad na ziskanie
udajov v rdmci agenta, ako je zatazenie procesora, vyuzitie paméte a vyuzitie disku,
potrebuje mat’ Icinga nainstalovany NRPE (Nagios Remote Plugin Executor) plugin,
ktory je zastaraly 4 roky a nie je moc udrzovany. Icinga nema moznost modifikovat' data

pri ich ziskani. Zabbix pouziva na ziskavanie informécii item key polozky. Napriklad
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polozka s nazvom kluca system.cpu.load zhromazdi udaje o zatazeni procesora.
Vysledok sa da prispdsobit  zadanim  dalSich  parametrov.  Napriklad
system.cpu.load[avgS] vrati priemerné zatazenie CPU za poslednych 5 minut. Taktiez
vSetky nazbierané data mozu prejst upravou pred svojim ulozenim do databazy pomocou
tzv. Preprocessingu. Tato procedira umoziuje dodatocné formatovanie ziskanych
hodnét, vratane pouzitia regularnych vyrazov, validacnych funkcii alebo JavaScriptovych
uprav. Prometheus vyuziva PromQL - vykonny dopytovaci jazyk vyvinuty Prometheus
timom, na ziskavanie a agregaciu udajov Casovych radov z viacrozmerného datového
modelu v readlnom cCase. vSak, rovnako ako Icinga, na zber réznych typov metrik je
potrebné nainstalovat mnozstvo modulov, ktoré nie si nativne stfastou systému,
napriklad pre zbieranie udajov pomocou SNMP je nutné nainstalovat samostatny modul

SNMP_exporter. Prometheus taktiez neméa moznost’ modifikovat’ data pri ich ziskani.
Vyber systému

Tabulka 2: Prehlad systémov (Zdroj: Vlastné spracovanie):

Kritéria

= _— — - ——— Vazeny priemer
Jednoduchost

m
2 2 2 3 2 2

Prometheus

£
‘v
et
(4
>
wv
'S
@
>
o
o
a3
=
(=]
=

Icinga predstavuje monitorovaci systém, ktory sa spoliecha na starSie metddy
monitorovania. Vzhladom na konkrétne poziadavky mojej implementacie, nejde o
vhodni volbu. Naopak, Prometheus je navrhnuty s ohladom na dynamicka a
kontajnerovu architektiru mikrosluzieb. Jeho decentralizovana architektira vSak moze
sposobit’ komplexitu a vytvarat priestor pre potencidlne chyby. Taktiez vynucuje
minimalistickejsi pristup, o znamena, ze uzivatel musi vytvarat a implementovat’ d’alSie
funkcie, ktoré by mohol povazovat za nevyhnutné, nakol'ko im chybaju v zdkladnom
baliku. V porovnani s Prometheusom mé Zabbix omnoho rozsiahlejsiu sadu funkcii.
Zabbix ponuka Siroku Skalu moznosti v zakladnej vybave vratane podpory pre
upozornenia, vizualizicie a automatizdcie. Tato komplexnd funkcionalita robi Zabbix

vhodnym vyberom pre moju konkrétnu implementaciu monitorovacieho systému.
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3.2 Analyza rizik aktivnych prvkov

V tejto Casti sa budem venovat identifikécii hrozieb, ktoré mézu ovplyvnit aktivne prvky
v sietfovej infrastrukture. Za¢nem vytvorenim hodnotiacej tabul’ky, kde presne zazna¢im
hodnotu a uroven dopadu kazdého rizika. Na zaklade tychto identifikovanych rizik sa
ndsledne vytvori relevantny zoznam sond v monitorovacom systéme Zabbix, ktoré budu

sledovat’ a monitorovat tieto potencialne hrozby.

3.2.1 Identifikacia hrozieb a urovni rizik

Na zaklade klasifikacnej tabulky budem urcovat pre kazda identifikovanti hrozbu jej

pravdepodobnost’ vyskytu a dopad na univerzitu.

Tabulka 3: Klasifikdcia pravdepodobnosti a dopadov incidentov (Zdroj: Vlastné spracovanie)

Pravdepodobnost
Hodnota | Percentualne Slovné hodnotenie Hodnota SN )
hodnotenie
Velmi
1-2 |0% - 199 , - Y Y
0% -19% nepravdepodobné 1-2 Bezvyznamny
3-4 [20%-39% Nepravdepodobné 3-4 Malo vyznamny
5-6 [40%-59% Pravdepodobné 5-6 Vyznamny
7-8 [60%-79% Viac pravdepodobné 7-8 Velmi vyznamny
9-10 |80%-100% |Velmipravdepodobné 9-10 Kriticky
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Tabulka 4: Identifikdcia hrozieb (Zdroj: Vlastné spracovanie)

Scenar Pravdepodobnost’l Dopadl Urove rizika
Strata pripojenia pre koncovych
1 Vypadok pristupového zariadenia zakaznikov v 5 7 35
urcitych kancelariach

Strata vzdialeného pripojeni
Vypadok distribu¢ného zariadenia ratavzaialeneno pripojenia pre

2 B K koncovych zékaznikov 3 9 27
(v pripade straty redundancie) e .
pre urcitu lokalitu
Strata vzdialeného pripojeni
Vypadok chrbticového zariadenia rata V,Z ‘a ?ne (,) pnpolenlalpre
3 B X koncovych zékaznikov pre celu 2 10 20
(v pripade straty redundancie) . A
univerzitu
4 Vypadok DC firewallu Strata pripojenia pre datové centrum 2 10 20
5 Vypadok ¢lena clusteru firewallu Strata redundancie a loadbalancingu 4 5 20
. L Strata vzdialeného pripojenia pre
Vypadok up-linkovéh kISP
6 ypa’ ok up-linkaveho spolfema koncovych zékaznikov 1 10 10
(v pripade straty redundancie) . )
pre celd univerzitu
; . , L . Strata vzdialeného pripojenia pre
Vypadok up-linkového spojenia k chrbtici , , ,
7 B X koncovych zékaznikov 3 9 27
(v pripade straty redundancie) e .
pre urcitu lokalitu
; . , L . , .. |Stratavzdialeného pripojenia pre
Vypadok up-linkového spojenia k distrubucii , , ,
8 B X koncovych zékaznikov 4 7 28
(v pripade straty redundancie) L L.
pre urcité kancelarie
Vznik hrozby straty neuloZenych
9 NeuloZena konfiguracia . . Y y . . v 9 5 45
zmien pfi restarte zariadenia
, Znizena funkcionalit: 1
10 |vytazené CPU na viac ako 90 % nizenatunkcionalita managementu 4 5 20

a control planu zariadenia

e . . Znizend funkcionalita zariadenia
11 Vytazena memory na viac ako 90 % . s 5 5 25
pri ukladani dat

12 Chybujuca linka k uZivatelovi Nekvalitné pripojenie 6 5 30
13 Vypadok zdroja zariadenia Vypadok napajania pre zariadenie 4 6 24
14 Vypadok ventilatora zariadenia Vznik hrozby prehriatia zariadenia 4 6 24
VVpadok prinoieni Sivatel
15 Vypadok access pointu y;?a 0_ pripojeniapre uzivatetov 7 3 21
v ucebni
16 Vypadok wireless controllera Vypadok bezdrétového pripojenia By 9 18
(v pripade straty redundancie) pre celU univerzitu
10 o [ ]
9 ® ®
8
7 'Y T
6 °
el
§ 5 'y L [}
o 4
3 °
2
1
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Obrdzok 19: Mapa rizik pred opatreniami (Zdroj: Vlasmé spracovanie)
Z uvedenych hrozieb vyplyva, Ze najvacsi dopad na univerzitu by mohli mat’ vypadky
zariadenia chrbticovej a distribu¢nej vrstvy zariadenia, vypadok firewallu v didtovom
centre, vypadok uplinkového spojenia k internetovému poskytovatelovi alebo vypadok
uplinkového spojenia ku chrbticovému zariadeniu. Tieto hrozby vSak nevykazuju tak

vysoku hodnotu rizika, pretoze pravdepodobnost ich vyskytu je relativne nizka. Vypadky
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tychto zariadeni su totiz zabezpecené dodato¢nou redundanciou zariadeni a spojeni na

rovnakej logické vrstve topoldgie.

Najpravdepodobnejsimi hrozbami, ktoré by mohli nastat, su vypadky pristupového
switchu, neulozend konfiguracia, chybujuca linka alebo vypadok access pointu. Tieto
hrozby maju vyrazne vys§iu hodnotu rizika, aj ked ovplyviiuyji menS$iu skupinu
pouzivatelov. AvSak tito pouzivatelia sa ¢asto modzu zaradit medzi Studentov vo
vyhradenom ucebnom priestore s vyucbou, ktora prebieha v kratkych c¢asovych

obdobiach.

3.2.2 Navrhy opatreni
Ciel'om tejto Casti je poskytnut zaklad pre implementaciu bezpenostnych opatreni, ktoré

budi zabezpecCovat' spolahlivu prevadzku siete a minimalizovat riziko vypadkov a

bezpecnostnych incidentov.

Tabulka 5: Ndvrh opatreni (Zdroj: Viasmé spracovanie)

Cislo Hrozba Navrh opatrenia | Pravdepodobnost’| Dopadl Urover rizika
Monitorovanie dostupnosti zariadenia
1 Vypadok prist éh iadeni ! 4 6 24
YPadok pristupoveno zanadenta 1y,a ¢ tabuliek a jeho kritickych sucasti
Monitorovanie funk¢nosti liniek
Vypadok distribuénéh iadeni
2 ypal ok distribucn ozarlé nia veddcich k zariadeniu, MAC tabuliek a 2 8 16
(v pripade straty redundancie) ., . .
kritickych komponentov zariadenia
Monitorovanie funk¢nosti liniek
Vypadok chrbticového zariadenia L. K R L,
3 , X veddcich k zariadeniu a kritickych 1 9 9
(v pripade straty redundancie) _ .
komponentov zariadenia
4 Vypadok DC firewallu Zaistenie redundancie 1 9 9
; . § Monitorovanie funkénosti vSetkych
5 Vypadok ¢lena clusteru firewallu |, 1 4 4
clenov clusteru
Vypadok up-linkovéh jeniak
ypadok up-iinkoveno spojenia Monitorovanie vlastnosti uplinkovych
6 ISP - 1 8 8
; X liniek k ISP
(v pripade straty redundancie)
Vypadok up-linkovéh jeniak
ypa- (_) up-linkoveno spojenia Monitorovanie vlastnosti uplinkovych
7 chrbtici o . . 2 7 14
) X liniek k chrbticovej vrstve
(v pripade straty redundancie)
Vypadok up-linkového spojenia k
_yp , “p pol Monitorovanie vlastnosti uplinkovych
8 distrubdcii . .. 3 5 15
, X liniek k distribucnej vrstve
(v pripade straty redundancie)
Monit ie st
9 NeuloZena konfiguracia on! f)rov.j:ml s-avul X 3 5 15
neuloZenej konfiguracie
10 VytaZené CPU na viac ako 90 % Monitorovanie vyuzitia CPU 2 2 4
11 VytaZzena memory na viac ako 90 %|Monitorovanie vyuZitia memory 3 2 6
Monit ie vlastnostiliniek
12 Chybujuca linka k uZivatelovi X o-nl o[ova?,l N a’s nostiiini 2 2 4
liniek aZ k uZivatelom
13 Vypadok zdroja zariadenia Monitorovanie funkénosti zdrojov 2 5 10
14  |Vypadok ventilatora zariadenia Monitorovanie funkénosti ventildtorov 2 5 10
, i Monitorovanie dostupnosti access
15 Vypadok access pointu Rk Rk . P 4 3 12
pointu a jeho kritickych sucasti
16 Vypadok wireless controllera Monitorovanie dostupnosti wireless 1 8 8
(v pripade straty redundancie) controlleru ajeho kritickych sucasti
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Obrdzok 20: Mapa rizik po opatreniach (Zdroj: Viastné spracovanie)
Porovnanie rizik
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Obrdzok 21: Porovnanie rizik pred a po opatreniach (Zdroj: Vlasmé spracovanie)

Zo zisteni vyplyva, ze efektivnym opatrenim na zmiernenie rizik je nasadenie
monitorovania zariadeni na urovni, ktora prekracuje jednoduchu kontrolu dostupnosti
zariadenia (hostalive), ako bolo bezné v suCasnom monitorovacom systéme Nagios.
Implementéacia monitorovania tychto kritickych oblasti siete umozni rychlu detekciu a
rieSenie problémov, ¢im sa minimalizuje ich negativny vplyv na univerzitna

infrastrukturu a pouzivatel'ov.

3.3 Nastavovanie monitorovacieho informacného systému

V tejto Casti sa budem venovat nastavovaniu sledovacich funkcii vybraného
monitorovacieho systému — Zabbix. V prvej Casti bude popisana Cast’ ziskavania udajov
z dokumentacného systému NetBox pre prvotni konfiguraciu Zabbixu a jeho ndslednu
aktualizdciu. Néasledne ukazem konfigurdciu sond pre jednotlivé hrozby v Zabbixe
spojené so sledovanim inventdrnych atribitov aktivnych prvkov. Nakoniec bude

predstavené riesenie pre helpdesk.
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Nasledujuce nastavenia sa budi nastavovat v testovacom prostredi na virtualizacnej
platforme Docker pre oba systémy, ktoré fungujui paralelne ako kontajnery. Zabbix bude

v testovacom prostredi pouzivat’ verziu 6.4.8 a NetBox verziu 3.7.1.

V kapitole sa budem podrobne venovat konfiguracii sond a upozorneni (triggerov) pre
systém Zabbix, ktory bude nasadeny v architektire typu Manager-Agent. Majorita
dotazov sa budi vykonavat pomocou SNMP pollingu, ¢o znamena, ze sa Zabbix
(Manager) pravidelne dotazuje sledovanych zariadeni (polls) v ur€itych casovych
intervaloch a zariadenia na tieto dotazy reaguju (response), ¢o umoziuje Zabbixu
monitorovat’ ich stav a zbierat’ relevantné metriky. Na zdaklade tychto udajov budu
vytvérané triggerové udalosti, ktoré identifikuji anomaélie a potencidlne problémy v sieti
univerzity. Tieto triggerové udalosti sluzia ako hlavny mechanizmus na upozornenie
spravcov  siete Ustavu informadnych sluzieb a vypoétovej techniky a inych
zainteresovanych stran (helpdesk a fakultné IT oddelenia) o moznych problémoch alebo

vyznamnych udalostiach.

Pre iniciaCny import zariadeni do Zabbixu bude pouzity dokumenta¢ny systém NetBox
ako ,,source of truth“, ktory reprezentuje skuto¢ny stav univerzitnej siete. Po prvotnom
nacitani tidajov z NetBoxu do Zabbixu je nevyhnutné udrziavat’ tieto tdaje v Zabbixu
aktualne, ked’ze sa o¢akava ¢asta zmena udajov v NetBoxe. Pre tuto situaciu bude vyuzita

funkcionalita NetBoxu nazvana Event Rules.
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Obrdzok 22: Zaclenenie Zabbixu (Zdroj: Viastné spracovanie)

3.3.1 Inicia¢ny import zariadeni do Zabbixu

Ustav informaénych sluZieb a vypoltovej techniky v NetBoxe eviduje vietky siefové

aktivne prvky, ktoré sa v jej infrastruktire pouzivaju. Pre pociato¢né naplnenie Zabbixu

zariadeniami z NetBoxu je nutné najprv preddefinovat’, ktoré atributy budu z NetBoxu

sluzit’ pre nakonfigurovanie Zabbix hostov:

e Name — FQDN zariadenia

e Status — status zariadenia, ktoré moze nadobudat’ hodnoty Offline, Active,

Planned, Staged, Failed a Inventory. Monitorované zariadenia budu iba v statuse

Active.

e Site — fakulta, v ktorej sa zariadenie momentalne nachddza

Pre monitorovanie zariadeni vyzaduje Zabbix SNMP komunity, ktoré sa nachadzaju

v XML subore devices.xml na remote zariadeni — jumphostovi.

Prikladovy vysledny stav atributov spravne vlozeného zariadenia do Zabbixu bude

v nasledovnej Strukture:

e Host name — zariadenie.mgm.univerzita.cz

o Templates — Template 1, Template 2, ...

e Host groups — Pravnicka fakulta
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e Interfaces
o Type—- SNMP
o DNS name — zariadenie.mgm.univerzita.cz
o Connect to — DNS
o Port-161
o SNMP version — SNMPv2c
o SNMP community — {$SNMP_COMMUNITY}

o Name: Fakulta
o Value: Pravnicka fakulta
e Macros
o Macro - {$SNMP_COMMUNITY}
o Value — ####k

o Type— Secret
Pre naimportovanie zariadeni do Zabbixu musia byt’ splnené nasledujice prerekvizity:

e NainStalované kniznice pynetbox a pyzabbix na jumphostovi

e Spravne uzivatel'om vyplnené globalne premenné v skripte

e Priradeny Primary IP pre kazda device inStanciu v NetBoxe

e Vytvoreny Custom Field, ktory bude sluzit' na uchovavanie identifika¢ného cisla
zariadenia v Zabbixe, aby bolo mozné jeho d’alSie aktualizovanie prostrednictvom
NetBoxu (zachovanie persistencie) — pre testovanie bol vytvoreny Custom Field
zabbix_id [obr. 23]

e Vytvoreny Tag, na zdklade ktorého bude skript jednoznacne poznat, ktoré
zariadenia maju byt do Zabbixu naimportované — pre testovanie bol vytvoreny
Tag ZABBIX

e Vytvoreny Config Context, prideleny zariadeniam na zdklade zvolenych
vlastnosti uzivatelom, ktorého obsahom bude zoznam ID Zabbix hostgroup

a zoznam ID Zabbix templatov s nasledujicim formatom:
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1. {

2. "zabbix": {

3. "groups": [

4. "GROUPIP"
5. 1,

6. "templates": [
7. "TEMPLATEID"
8. ]

9. }

10. }

e Vytvoreny Config Template, pomocou ktorého sa na zdklade prideleného Config
Contextu zariadeniam, bude renderovat’ renderovacim templatovacim jazykom
Jinja2 konfigurdcia pre Zabbix. Template renderuje nasledujice polozky:

o Obsah custom fieldu zabbix_id (ID Zabbix hosta)

o FQDN hosta (Host name)

o Primary IP hosta

o Status hosta — v pripade, ze Device inStancia nema prideleny Tag nutny
pre monitorovanie alebo md iny status ako Active, bude mu v Zabbixu
prideleny stav Disabled (do¢asné vypnutie monitoringu hosta)

o Groupid z Config Contextu zariadenia

o Site zariadenia (tag — site: fakulta)

o Templates z Config Contextu zariadenia
Obsah Config Templatu sa nachddza v prilohe CONFIG_TEMPLATE.J2

Pre tento import zariadeni do Zabbixu som sa rozhodol vybrat' moznost’ pouzitia skriptu
pisany v Python3 vzhl'adom na jeho priamociary ucel. Import je mozné vykonat aj
pomocou funkcie Event Rule, ktord je detailne popisand v kapitole 3.3.2, s pouzitim akcie

Zabbix Update pri vynutenom aktualizovani v§etkych pozadovanych NetBox inStancii.
Skript bude spusteny z jumphosta, ktory ma umoznenu konektivitu k serveru NetBoxu.

Skript funguje na principe ziskavania dat z NetBoxu cez API pomocou pynetbox kniznice
cez ktoru si vyselektuje zariadenia, ktoré obsahuji tag ZABBIX. Popri selekcii je skript
pripojeny na Zabbix API pomocou kniznice pyzabbix cez ktord sa vytvoria v Zabbixu
hosti pre monitoring. Po pripojeni na Zabbix a na NetBox sa vytvori dictionary zo
zoznamu SNMP komunit v stbore devices.xml, ktory je ulozeny na rovnhakom pracovnom
adresari ako spustany skript. Nasledne skript v cykle kazdej NetBox device inStancii
priradi Config Template, ktory sa vyrenderuje na zdklade inStancii priradeného Config

Contextu. Vo vyrenderovanom Config Template sa ndsledne priradi makru
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{SSNMP_COMMUNITY}, ktoré sluzi pre ulozenie SNMP komunity, SNMP komunita
z vytvoreného dictionary. Po upraveni vyrenderovaného Config Templatu sa vysledok
posle na Zabbix API metddou create pre vytvorenie nového hosta. Z API odpovede sa
nasledne priradi Zabbix host ID do prislusného custom fieldu device inStancie pre

zachovanie persistencie.

Vyvojovy diagram skriptu sa nachddza v prilohe ¢. 1 ajeho obsah v prilohe

IMPORT_SCRIPT.PY

Hostname  test1.mgm.univerzita.cz
Visible name  test!.mgm.un

Templates

Select

Host groups a Select

Interfaces
test1. mgm.univerzita.cz

SNMP version SNMPv2
SNMP community {SSNMP_COMMUNITY}
Max repetition count 2 10

Use combined requests

Description

Monitored by proxy  (no proxy)

Obrdzok 23: Obecné nastavenia vytvoreného testovacieho Zabbix Hosta (Zdroj: Vlasmé spracovanie)

Pravnickd fakulta

Obrdzok 24: Nastavenia Tags testovacieho Zabbix Hosta (Zdroj: Vlasmé spracovanie)

Macros

Hostmacros  Inheriled and host macros

{$SNMP_COMMUNITY}

Obrdzok 25: Nastavenia Macros testovacieho Zabbix Hosta (Zdroj: Vlastné spracovanie)
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Devices. » Prbwicks ol
testl.mgm.univerzita.cz

reated 2024-0; d: 17h

Dev ender Config  Contacts  Joumal  Changelog

Device

Config Template

Custom Fields

Obrdzok 26: Priradeny Zabbix host ID NetBox devicu (Zdroj: Vlastné spracovanie)

Custom Field
Zabbix ID
Crea -04 16:41 - Updated 0 m
Changelog
Object Types

zabbix_id deim | device

Validation Rules

Related Objects

Devices

Ul Vi

Ul Editable

Obrdzok 27: Nastavenia Custom Fieldu (Zdroj: Vlastné spracovanie)

3.3.2 Zabbix Provisioning

Po iniciatnom importe dat z NetBoxu do Zabbixu je nutné tieto data nasledne drzat
v Zabbixu aktualne, ked’ze bude bezné, ze sa data v NetBoxu budu ¢asto menit’ — napr.
zmena ndzvu, statusu, odobratie tagu, priddvanie novych zariadeni, zmazanie zariadenia,

atd’. Zo strany Zabbixu mo6zu nastat’ 4 stavy, ktoré dokazu ovplyvnit' hosta:

e C(Create — vytvorenie nového hosta, ktory v Zabbixe neexistuje
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e Update — aktualizovanie existujiceho hosta napr. zmena FQDN, zmena tagov,
atd’.
e Delete — trvalé zmazanie existujiceho zariadenia

e Disable — doCasné vypnutie monitoringu hosta
V NetBoxe mozu nastat’ 3 akcie, ktoré sa daju s Device inStanciou vykonat':

e Create — vytvorenie novej Device inStancie
o Update — zmena atributov existujucej Device inStancie napr. Status, Tagy, Site,
atd’.

e Delete — trvalé vymazanie existujicej instancie

NetBox od verzie 3.7.0 obsahuje moznost vykonavat urcité funkcie (skripty alebo
webhooky) v reakcii na zmeny internych objektov nazvani Event Rules. V mojom
pripade pouzitia by iSlo o automaticku konfiguraciu Zabbixu tak, aby zac¢al monitorovat
zariadenie, napriklad ked’ sa jeho prevadzkovy stav zmeni na active, a odstranil ho z
monitorovania pri akomkol'vek inom stave pomocou pouzitia skriptu. Nasledne sa da
priradit’ tento skript k Event Rule a NetBox bude skript automaticky spustat vzdy, ked’
budd splnené nakonfigurované obmedzenia. Kazda udalost’ musi byt spojena aspon s
jednym typom objektu NetBox a aspoii s jednou udalost’ou (napr. vytvorenie, aktualizacia

alebo vymazanie).

Tabulka 6: Zmapovanie udalosti pre Event Rules (Zdroj: Vlastné spracovanie)

Zabbix akcie
NetBox
akcie Create | Update | Delete | Disable
Create X X
Update X X X
Delete X

Pri NetBox akcii Create, by mohlo dojst’ k dvom Zabbix udalostiam — Create a Update,
¢o znamend, ze pri vytvoreni objektu v NetBoxe by sa host v Zabbixu vytvoril alebo
aktualizoval (aktualizoval v pripade, ze by inStancia pri vytvarani v NetBoxe uz
obsahovala hodnotu v custom fielde Zabbix ID). Pri akcii NetBox Update by sa host
v Zabbixu aktualizoval, vytvoril (vytvoril v pripade, ze v custom fielde Zabbix ID

neexistuje hodnota, o znamena, ze v Zabbixu este neexistuje) alebo sa prepol do stavu
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Disabled (doCasné vypnutie monitoringu hosta) v pripade, ze inStancia Device sa
nachddza v inom statuse ako Active. Pri akcii NetBox Delete sa host vymaze aj zo

Zabbixu.

r— :da_z;_\ =
: ’—I netbox | == /

Zmazanie

W ZABBIX =

|
|
|
|
| |
|
| o _ai |
| /| JUMPHOST |
| v |
A |
| | SNMP |
I Event Rule | komunity
| | zarizdeni |
| | |
v v |
/ / i I —
l /‘I/ Datao // o " |
I /,/' zariadeni  / e
' / / l
|
|
| |
I AP| Push |
|
|
| |
____________ _l
[ e s |
| v |
[ ' /@ danie/Zmen a,"\\ I
\

Obrdzok 28: Zabbix provisioning (Zdroj: Vlastné spracovanie)

Podmienky — Zabbix Create

Pri vytvarani inStancie Device sa musia pre spustenie Event Rule splnit’ nasledujice

podmienky:

e Obsahuje tag ZABBIX
e Neobsahuje hodnotu v custom fielde Zabbix ID
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1. {

2. "and": [

3. {

4. "attr": "tags.name",
5. "op": "contains",

6. "value": "ZABBIX"

7. ¥

8. {

9. "attr": "custom_fields.zabbix_id",
10. "value": null
11. }
12. ]
13. }

Podmienky — Zabbix Update

Pri aktualizovani inStancie Device sa musia pre spustenie Event Rule splnit’ nasledujice

podmienky:

e Obsahuje hodnotu v custom fielde Zabbix ID

1. {

2. "and": [

3. {

4. "attr": "custom_fields.zabbix_id",
5. "negate": true,

6. "value": null

7. }

8. ]

9. }

Podmienky — Zabbix Delete

Pri mazani inStancie Device sa musia pre spustenie Event Rule splnit’ nasledujuce

podmienky:

e Obsahuje hodnotu v custom fielde Zabbix ID

1. {

2. "and": [

3. {

4. "attr": "custom_fields.zabbix_id",
5. "negate": true,

6. "value": null

7. }

8. ]

9. }
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B provisioning

5 Customization

“% Operations

D

Zabbix update device

Created 2024 Upda
EventRule  Changelog

Event Rule Conditions

Zabbix update device

Object Types

daim | device

Events

Obrdzok 29: Event Rule Update (Zdroj; Vliasmé spracovanie)

Prerekvizity pre spravne fungovanie skriptov z NetBox serveru:

Ked'ze skripty budu spustané z prostredia NetBoxu je nutné mat’ nainstalovanu
kniznice paramiko a pyzabbix na NetBox serveri a NetBox workerovi

Priradeny Primary IP pre kazdu device instanciu v NetBoxe

Vytvoreny Custom Field, ktory bude sluzit na uchovavanie identifika¢ného cisla
zariadenia v Zabbixe, aby bolo mozné jeho d’alSie aktualizovanie prostrednictvom
NetBoxu (zachovanie persistencie) — pre testovanie bol vytvoreny Custom Field
zabbix_id

Vytvoreny Tag, na zaklade ktorého bude script jednoznacne poznat’, ktoré
zariadenia maju byt do Zabbixu naimportované — pre testovanie bol vytvoreny
Tag ZABBIX

Vytvoreny Config Context, prideleny zariadeniam na zdklade zvolenych
vlastnosti uzivatelom, ktorého obsahom bude zoznam ID Zabbix hostgroup

a zoznam ID Zabbix templatov s nasledujicim formatom:

VCoOoONOOTUTE,WNERE

"zabbix": {
"groups": [
"GROUPID"

1,
"templates": [
"TEMPLATEID"

]
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e Vytvoreny Config Template, pomocou ktorého sa na zdklade prideleného Config
Contextu zariadeniam, bude renderovat’ renderovacim templatovacim jazykom
Jinja2 konfiguracia pre Zabbix. Template renderuje nasledujuce polozky:

o Obsah custom fieldu zabbix_id (ID Zabbix hosta)

o FQDN hosta (Host name)

o Primary IP hosta

o Status hosta — v pripade, ze Device inStancia nema prideleny Tag nutny
pre monitorovanie alebo md iny status ako Active, bude mu v Zabbixu
prideleny stav Disabled (do¢asné vypnutie monitoringu hosta)

o Groupid z Config Contextu zariadenia

o Site zariadenia (tag — site: fakulta)

o Templates z Config Contextu zariadenia
Obsah Config Templatu sa nachddza v prilohe CONFIG_TEMPLATE.J2
Skript — Zabbix Create

Skript sa spusta po aktivacii NetBox Event Rule, ktory sa najprv pokusi pripojit' na
Jumphosta z ktorého si natiahne vSetky SNMP komunity vo forme dictionary a nasledne
sa pripoji na Zabbix. Po tomto kroku si metédou GET vytiahne z NetBoxu Config
Template, od Device inStancie Config Context a konkrétnu SNMP komunitu k danému
zariadeniu. Nésledne sa Config Template vyrenderuje na zdklade Config Contextu
a SNMP komunity. Dany vyrenderovany Config Template sa nasledne pouzije pre
vytvorenie hosta cez Zabbix API. Po vytvoreni Zabbix hosta sa priradi jeho Zabbix ID do

prislu§ného custom fieldu pre zachovanie persistencie.

Vyvojovy diagram skriptu sa nachiddza v prilohe €. 2 ajeho obsah v prilohe

ZABBIX_CREATE_DEVICE.PY
Skript — Zabbix Update

Priebeh skriptu je rovnaky ako pri Zabbix Create, avSak po vyrenderovani Config
Templatu je nutné ziskat data o Zabbix interfaces a makrach, kedze sa jedna o
samostatné komponenty Zabbix hostov, ktoré uchovévaji vlastné ID. Tieto komponenty
je pre ich spravne aktualizovanie nutné namapovat na polozky vo vyrenderovanom

Config Template. Vo vyrenderovanom Config Template sa Interfacom sa na zédklade
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atribdtov dns, ip, main, port, type a useip namapuje Zabbix interfaceid a makrdm sa na
zdklade atribitov macro a type namapuje hostmacroid. V pripade, ze sa jedna o makro
s SNMP komunitou, priradi sa mu z SNMP dictionary prislusna komunita. Tento Config

Template sa nasledne posle metodou Update na Zabbix APL

Vyvojovy diagram sa nachddza v prilohe ¢ 3 ajeho obsah v prilohe

ZABBIX_UPDATE_DEVICE.PY
Skript — Zabbix Delete

Pri zmazani Device inStancie sa script pripoji na Zabbix a na zdklade poskytnutého ID

z Event Rule dat sa posle na Zabbix metddou Delete API poziadavka, ktora hosta vymaze.

Vyvojovy diagram sa nachddza v prilohe ¢ 4 ajeho obsah v prilohe

ZABBIX DELETE DEVICE.PY
Kontrola

Pri kazdom spusteni jednotlivych skriptov je zaznamenany ich vysledok NetBoxu, ktory
poskytuje informacie administratorovi o ich uspesnosti. Tieto logy st zaznamenané

v ponuke menu Operations —Jobs.

Jobs

Results () Filters

Type Object s Created Completed

359  Script Module ZABBIX_CREATE_DEVICE_PROD Vi los 2024-03-17 22:29 2024-03 22:2 2024-03-17 22:29 admin
Script Module ZABBIX_UPDATE_DEVICE_PROD Vi ixd 2024-03-17 22:28 -03- 8 admin

Script Module ZABBIX_CREATE_DEVICE_PROD z 03 :: 3-17 22 2024-03 :2 admin

Obrdzok 30: Prehlad NetBox skript logov (Zdroj: Viastné spracovanie)
Scripts » ZABBIX_UPDATE_DEVICE_PROD x host updating » 2024-03-08 16:18
Zabbix host updating

Updating Zabbix host with Event rule

log  Source

Started: 2024-03-08 16:18 Duration: 0 minutes, 1.16 seconds

Script Log

Line Level Message

1 [ Success | Zabbix host: test4.mgm.univerzita.cz with Zabbix id 10727 has been successfully updated.

Obrdzok 31: Prehlad iispesného spustenia NetBox skriptu (Zdroj: Vlastné spracovanie)
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Scripts » ZABBIX_UPDATE_DEVICE_PROD » Zabbix host updating > 2024-03-17 22:28

abbix host updating

Updating Zabbix host with Event rule

log  Source

Started: 2024-03-17 22:28 Duration: 0 minutes, 0.4 seconds ([EX0)

Script Log

Line  Level Message

An exception occurred:

Database changes have been reverted due to error.

Obrdzok 32: Prehlad neiispesného spustenia NetBox skriptu (Zdroj: Viastné spracovanie)

3.3.3 Konfiguracia Zabbixu

V tejto kapitole sa budem podrobne venovat’ konfiguracii sond a upozorneni (triggerov)
pre systém Zabbix, ktory bude nasadeny v architektire typu Manager-Agent. V tejto
architektare systém Zabbix pravidelne dotazuje sledované zariadenia v urcitych casovych

intervaloch a zariadenia na tieto dotazy reaguju.

Prevazna Cast’ dotazovania bude konfigurovana pomocou SNMP oid, ktoré obsahuju
hodnoty pre pozadované (monitorované) atributy. Zabbix identifikuje dva typy poloziek
(itemov): statické, ktoré poskytuju konstantné hodnoty ako teplota switchu alebo verzia
firmwaru zariadenia, a dynamické, ktoré reprezentuji dynamicky meniace sa entity, ako
napriklad rozhrania, ktorych pocet sa lisi medzi réoznymi zariadeniami. Dynamické
polozky sa konfiguruji v Zabbixu pomocou Discovery rules, v ktorych Zabbix vykona
sériu. SNMP GETNEXT (SNMP Walk) poziadaviek na zistenie SNMP indexov
jednotlivych entit. Tieto indexy sa nasledne dosadia do SNMP Get poziadavkov k
dynamicky vytvorenym itemom, ktoré monitoruji pozadované hodnoty. Triggery sa

vytvaraju pre oba typy poloziek.
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“{#SNMPINDEX}™: "1@18",
"{#SNMPVALUE}": "Switch 1 - Inlet Temp Sensor, GREEN "

Ts
{

"{#SNMPINDEX}": "1@11",

"{#SNMPVALUE}": "Switch 1 - Outlet Temp Sensor, GREEN "
Ts
{

"{#SNMPINDEX}": "1812™,

"{#SNMPVALUE}": "Switch 1 - HotSpot Temp Sensor, GREEN "
T
{

"{#SNMPINDEX}": "2818",

"{#SNMPVALUE}": "Switch 2 - Inlet Temp Sensor, GREEN "
})
{

"{#SNMPINDEX}": "2811",

"LH#SHNMPVALUE}": "Switch 2 - Outlet Temp Sensor, GREEN "
})
{

"{#SNMPINDEX}": "2812",

"LH#SHNMPVALUE}": "Switch 2 - HotSpot Temp Sensor, GREEN "
h

Obrdzok 33: Prikladovy SNMP vypis Discovery rule pre teplotu komponentov (Zdroj: Vlastné spracovanie)

Kazda polozka moéze byt upravena pred ulozenim do databazy pomocou tzv.

Preprocessingu (predspracovania). Tento proces umoziuje dalSiu upravu ziskanej

hodnoty, napriklad pomocou regularmych vyrazov, validaénych funkcii, alebo

JavaScriptovych tprav.

Triggery maju v Zabbixe 6 kategorii zavaznosti:

Not classified — pouziva sa v pripadoch, kedy je neznama zavaznost’ problému
Information — pouziva sa pri udalostiach, ktoré nevyzaduju okamzitii pozornost’,
ale poskytuju cenné informécie

Warning — pouziva sa pri udalostiach, ktoré naznacuju potencidlny problém,
ktory vyzaduje pozornost, ale nie je kriticky

Average — pouziva sa v pripadoch zavazného problému, ktory by sa mal riesit
¢im skor s cielom predist’ d’al§Sim problémom

High — pouziva sa v pripadoch kritického problému, ktory vyzaduje okamzita
pozornost’, aby sa predislo vyraznym porucham

Disaster — pouziva sa pre oznaCenie zavazného incidentu, ktory vyzaduje

okamziti pozornost’ aby sa predislo vypadku kritickych systémov
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Triggery sa spustaju na zaklade definovanych vyrazov obsahujuce rézne Statistické,
historické, agregacné funkcie, ktorych argumentmi st sledované itemy. Po spusteni

triggeru mozu nastat’ 3 varianty ako konkrétny trigger vyriesit’:

e Expression — definovany vyraz pre spustenie triggeru vyhodnoti pri novom
nacitani hodnot z itemov vysledok False

¢ Recovery expression — vytvori sa novy vyraz pre vyrieSenie triggeru, ktory sa lisi
od vyrazu spustenia triggeru

e None (Manual close) — problém sa vyrie§i az po rucnom uzavreti triggeru

uzivatelom, u ktorého je nutné uzivatel'ska akcia

Rovnako ako pri hostoch, aj pri Sablonach, itemoch a triggeroch je v Zabbixe mozné
pridavat’ tagy. Tieto tagy pomdhaji s filtrovanim a kategorizdciou monitorovanych
objektov. Okrem toho sa daju vyuzit aj na rozdelenie prav a zobrazeni, kde sa mozu
obmedzit skupiny uzivatelov, ktori mézu vidiet’ urcitych hostov a udalosti. V mojom

navrhu som sa rozhodol rozdelit tagy pre dané objekty nasledovne:
e Templates:

o template: software/hardware/interfaces - znazormuje template, z ktorého
item/trigger vznikol
e class: network — znazormuje oblast infrastruktiry, v naSom pripade network
o device: switch/firewall/router — reprezentuje typ zariadenia

e Items — Itemy by mali vzdy jeden tag - component, ktory by mal na vyber
nasledujice hodnoty:
e system — systémové itemy napr. firmware, uptime, atd’.
e health — itemy zariadenia, ktoré maji vplyv na jeho prevadzku (teplota,
vetraky, zdroj, ...)
e L2/1.3 —itemy, ktoré sleduju L2/L3 vlastnosti zariadenia (napr. MAC
tabulka, Routing table,...)
e config — itemy, ktoré sleduju stav konfiguricie zariadenia

e cpu — itemy sledujice procesor

memory — itemy sledujuce paméat

stack — itemy sledujuce stav stacku
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e temperature — itemy sledujice teplotu
e power — itemy sledujiice napdjanie
e fan — itemy sledujice vetrdky
e Items - Interfaces — Interfacy neobsahuji tag component, ale svoje vlastné
tagy:
e description: {#IFALIAS)
o interface: {#IFNAME})
o portchannel: Po{f#AGGRPORTENTRY}

component 55 description interface

component config © cpu- fan: health L2+ memory 1 network © power < stack 1+ system temperature © vip

description:  None HDEO1.1~ HDEO02.1 ° HDEO03.1 ~ HDE0O4.1 © HDEO05.1 © HDE06.1 = HDEO07.1 ©~ HDE08.1 = HDE09.1 = HDE10.1 = HDE11.1 = HDE121
HDE23.1 © HDE24.1 © HDE25.1 ° HDE26.1 = HDE27 lan2 RT#332111 © HDE27.1 © HDE28.1 © HDE29.1 © HDE30.1 © HDE31.1 ©~ HDE32.1 © HDE33.1
HDE44.1 © HDE45.1  HDE46.1 © HDE47.1 ° HDE48.1  HDE49.1 °~ HDES50.1° HDE51.1° HDE52.1  HDES53.1 ° HDE54.1 © HDES55.1 ° HDES6.1  H

interface Fa0© Gi1/0/1 7 Gil/02 ° Gi1/0/3 ~ Gi1/0/4 ~ Gil/0/5 © Gil/0/6 © Gil/o/7 © Gi1/o/8 © Gil/0/l © Gi/0/10 © Gi1/0/M1 © Git0M2 © Gil/0/13 ~ Gil/0i4 -~ Gi
Gi1/026 © Gi1/0/27 ©~ Gi1/0/28 © Gi1/0/29 © Gi1/0/30 © Gi1/0/31 © Gi10/32 © Gi1/0/33 © Gi1/0/34 © Gi1/0/35 © Gi1/0/36 © Gi1/0/37 © Gil/0i38 © Gi1/039
Gi1/0/50 & Gi2/0/1 © Gi2/0R2 © Gi2/0/3 © Gi2/0/4 © Gi2/0/5 © Gi2/0/6 © Gi2/0i7 © Gi2/0/8 © Gi2/0/9 © Gi2/0/10 © Gi2/0/11 © Gi2/0V12 © Gi2/0M3 = Gi2/0/14
Gi2/0/25 © Gi2/0/26 © Gi2/0/27 © Gi2/028 © Gi2/0/29 © Gi2/0/30 © Gi2l031 7 Gi2/0/32 © Gi2/0/33 © Gi2/0/34 © Gi2/0/35 7 Gi2/0/36 © Gi2/0/37 © Gi2/0/38
Gi2/0/49 = Gi2/0/50 = Gi3/0/1 © Gi3/0/2 © Gi3/03 © Gid/0/i4 © Gidlo/5 © Gi3/ol - Gi3N/i7 ¢ GiOi8 T Gi3/M T Gi30/10 ¢ Gi3//1 T Gi3M2 T Gi3o/i3
Gi3/0/24 © Gi3/0/25 © Gi3/0/26 © Gi3/0R27 © Gi3/0/28 © Gi3/029 © G330 - Gid/0/31 - Gi3/0/32 - Gi3//33 © Gi3//34 © Gi3/o35 © Gi3/oi36 ~ G337
Gi3/0/48 © Gi3/0/49 = Gi3/0/50 - Gid/l0/1 © Gid/02 - G/0/3 © Gi4/0/4 © Gi4/0/5 © Gid/0/6 © Gi4/0/7 © Gid/oi8 © Gid/0/9 © Gi4/0/10 © Gid/0/11 © Gid/0/12
Gi4/0/23 © Gi4/0/24 © Gid/0/25 © Gid/0R26 © Gi4/0/27 © Gi4/0R28 © Gi4/029 © Gi4/0/30 © Gi4/0/31 ° Gi4/0/32 © Gid/0i33 © Gid/0/34 © Gi4/0/35 © Gi4/0/36
Gi4/0/47 = Gi4/0/48 = Gid/0/49 - Gi4/0/50 - StackPort1 '+ StackPort2 | StackPort3 © StackPort4 | StackSub-St1-1 ' StackSub-St1-2 | StackSub-St2-1 | Sta|
Te2/0/2 © Te3/0/1 - Te3/0/2 . TedlO/1 = Tedl0r2

Obrdzok 34: Ukadzka interface tagov v Zabbixu (Zdroj: Viasmé spracovanie)

e Trigger — Rovnako ako pri itemoch, triggery budu mat’ tiez jeden tag - scope s

nasledujicimi hodnotami:

¢ notice — trigger, ktory nema vel'ka vahu a oznacuje udalosti, ktoré nemaju
vel'ky vplyv (nemal by byt pouzity v kombinacii s Availability a Perfomance)

e security — trigger naznacujuci situaciu spojenu s bezpecnostou

o availability — trigger, ktory poukazuje na dostupnost’ na samotné zariadenie ¢i
uz po stranke control plane alebo data plane

e performance — trigger, ktory poukazuje na situaciu spojenu s nizsim
vykonom zariadenia

e L2/L3 — trigger spojeny s L2/L.3 funkciami boxu

Vsetky itemy, Discovery rules a triggery su konfigurované v ramci jedného objektu -
Sablony (Template). V mojom navrhu som sa rozhodol rozdelit’ sondy do Styroch roznych

Sablon:
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e ICMP ping — pre monitorovanie dostupnosti zariadenia

e Cisco HW inventory — pre monitorovanie hardvérovych atribitov

e Cisco SW inventory — pre monitorovanie softvérovych atribitov

e Cisco Interfaces — pre monitorovanie prevadzky, chyb a zat'aze na linkach

o Fortigate — pre monitorovanie zat'aze a HA statusu Firewallu
Template ICMP Ping

Jednd sa o template, ktory obsahuje itemy pre sledovanie dostupnosti zariadenia z

pohl'adu Zabbix serveru, ktoré vyuzivaju zabudované Zabbix funkcie.
ICMP Ping — Items
e ICMP loss

Monitoruje percentudlnu stratu ICMP paketov k sledovanému hostovi.

Tabulka 7: Konfigurdcia ICMP loss — Item (Zdroj: Viastné spracovanie)

Tagy component: health
Key icmppingloss
Zabbix

funkei icmppingloss[<target>,<packets>,<interval>,<size>,<timeout>]
unkcia

Interval | 1 minuta

e ICMP ping
Monitoruje dostupnost’ sledovaného hosta — vracia 2 hodnoty — 0 nedostupny, 1 dostupny.

Tabulka 8: Konfigurdcia ICMP ping — Item (Zdroj: Vlastné spracovanie)

Tagy component: health
Key icmpping
Zabbix

funkcia icmpping| <target>,<packets>,<interval>,<size>,<timeout>]

Interval | 30 sekind
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e ICMP response time

Monitoruje odozvu ICMP paketov v sekundéch.

Tabulka 9: Konfigurdcia ICMP response time — Item (Zdroj: Viastmé spracovanie)

Tagy component: health

Key icmppingsec

Zabbix . ) . . .

funkcia icmppingsec[<target>,<packets>,<interval>,<size>,<timeout>,<mode>]
Interval | 1 mintta

ICMP Ping — Triggers

e Vysoky ICMP ping loss

Trigger sa spusti v pripade, Ze za poslednych 5 minut bola minimédlna hodnota straty

ICMP paketov vacsia ako 10%. Trigger sa automaticky vyriesi, ak za poslednych 5 minut

bola maximalna hodnota strat ICMP paketov mensia ako 6%.

Tabulka 10: Konfi

gurdcia High ICMP ping loss — Trigger (Zdroj: Vlasmé spracovanie)

Severity Warning
Tagy scope: availability

scope: performance
Expression min(/ICMP Ping/icmppingloss,5m)>10
Recovery max(/ICMP Ping/icmppingloss,5m)<6
Dependency | ICMP Ping: Unavailable by ICMP ping
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ICMP PING

HIGH ICMP PING LOSS
min(/ICMP Ping/icmppingloss,5m)>10

Trigger Recovery
14.00 A i
1200 ; 7/

1000 A 97 N L
8.00 / \ / / v \ . :
6.00 — .' ', . s

4.00

2.00

0.00

——
13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00
hranica - . . hranica -
. - icmppingloss .
trigger recovery
Obrdzok 35: Vysoky ICMP ping loss - Trigger (Zdroj: Viasmé spracovanie)

e Vysoky ICMP ping response time

Trigger sa spusti v pripade, ze za poslednych 5 minut bola priemernd odozva ICMP
paketov vicsia ako 0,4ms. Trigger sa automaticky vyriesi, ak za poslednych 5 minut bola

priemerna odozva ICMP paketov mensia ako 0,3ms.

Tabulka 11: Konfigurdcia Vysoky ICMP ping response time — Trigger (Zdroj: Viastné spracovanie)

Severity Warning

scope: availability

Tagy scope: performance

Expression | avg(/ICMP Ping/icmppingsec,5m)>0.4

Recovery avg(/ICMP Ping/icmppingloss,5m)<0.3

Dependency | ICMP Ping: Unavailable by ICMP ping
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ICMP PING

HIGH ICMP PING RESPONSE TIME
avg(/ICMP Ping/icmppingsec,5m)>0.4

Trigger
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/N

Recovery
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13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

hranica -
. avg(icmppingsec,5m) .

trigger

hranica -
recovery

Obrdzok 36: Vysoky ICMP ping response - Trigger (Zdroj: Vlastné spracovanie)

e Nedostupné zariadenie

Trigger sa spusti v okamihu, kedy poslednych 5 maximalnych hodndt dostupnosti hosta

bolo rovné 0. Trigger sa vyriesi, ak d’al§ich 5 maximalnych hodn6t nebude rovné 0.

Tabulka 12: Konfigurdcia Nedostupné zariadenie — Trigger (Zdroj: Vlasmé spracovanie)

Severity High

Tagy scope: availability

Expression max(/ICMP Ping/icmpping,5)=0
Recovery Expression
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ICMP PING

UNAVAILABLE BY ICMP PING
max(/ICMP Ping/icmpping,5)=0

Trigger

1.00

0.80

0.60

0.40

0.20

13:00 13:01 13:02 13:03 13:04 13:05 13:06 13:07 13:08 13:09 13:10 131 1312

hranica . icmpping
Obrdzok 37: Nedostupné zariadenie - Trigger (Zdroj: Vlastné spracovanie)
Template Cisco HW Inventory

Jednd sa o template, ktory obsahuje itemy pre sledovanie hardwarovych vlastnosti

sietového zariadenia ako su napriklad vyuzitie CPU alebo uptime.
Cisco HW Inventory — Items
o CPU zitaz

Monitoruje vyuzitie CPU zariadenia (priemer za poslednych 5 minit — v CLI prikaz
show processes cpu sorted) v percentich pomocou SNMP oid z MIB OLD-CISCO-
CPU-MIB.

@ HULC DHCP Snoc
@ Hulc Port-S

@ Draught link
@ hpm main proc

Manager
AAA_SERVER_DEADT
ground

Obrdzok 38: CLI vypis vyuZitia CPU na modely Cisco 2960X (Zdroj: Vlastné spracovanie)
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Tabulka 13: Konfigurdacia CPU zataz — Item (Zdroj: Vlastné spracovanie)

component: cpu

Tagy
component: health

Key cpu.usage.overall

SNMP | 136.14.1.9.2.1.58.0
oid

Interval | 5 minut

e Vol’na pamit flash

Monitoruje v bajtoch vyuzitie paméte flash, v ktorej je na Cisco zariadeniach ulozeny
systém IOS, kopie konfiguraénych suborov alebo informacie o VLAN-4ch pomocou

SNMP oid z MIB CISCO-FLASH-MIB.

Tabulka 14: Konfigurdcia Volnad pamdit flash — Item (Zdroj: Vlastné spracovanie)

component: cpu

Tagy
component: health

Key flash.mem.free

SNMP | 136.1.4.1.9.9.10.1.1.4.1.1.5.1.1
oid

Interval | 30 minut

e Uptime

Monitoruje v stotindch sekundy (1/100) (nasledne prekonvertované do Citatel'nej ¢asove;j
jednotky pomocou Unit: uptime) uptime zariadenia od poslednej re-inicializdcie systému

pomocou SNMP oid z MIB LBMSH-MIB.

Tabulka 15: Konfigurdcia Uptime — Item (Zdroj: Vilastné spracovanie)

Tagy component: system

Key system.net.uptime[sysUpTime.0]

SNMP oid 1.3.6.1.2.1.1.3.0

Interval 1 hodina

Preprocessing | Custom multiplier: 0.01
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e Pocet ¢lenov v stacku

Monitoruje pocet itemov net.stack.member.status.[*] z Discovery Rule Stack ¢lenovia

pomocou ich sumy (musia byt aktivne pre ich zaratanie)

Tabulka 16: Konfigurdcia Pocet ¢lenov v stacku — Item (Zdroj: Viastné spracovanie)

Tagy component: stack

Key net.stack.member.count

Type Calculated

Formula sum(exists_foreach(//net.stack.member.status.[*]))
Interval 1 hodina

e Sériové Cislo

Monitoruje sériové Cislo zariadenia pomocou SNMP oid z MIB ENTITY-MIB.

Tabulka 17: Konfigurdcia Sériové cislo — Item (Zdroj: Vlastné spracovanie)

Tagy component: system

Key system.hw.serialnumber

SNMP oid 1.3.6.1.2.147.1.1.1.1.11.1

Interval 1 hodina

e Model
Monitoruje model zariadenia pomocou SNMP oid z MIB ENTITY-MIB.

Tabulka 18: Konfigurdcia Model — Item (Zdroj: Vlastné spracovanie)

Tagy component: system

Key system.hw.model

SNMPoid | 13.61.2.147.1.1.1.1.13.1

Interval 1 hodina

81



Cisco HW Inventory — Triggers
e CPU vyuzitie je nad 80%

Trigger sa spusti v pripade, kedy za poslednych 5 nameranych hodn6t bolo vyuzitie CPU
pri asponi dvoch hodnotach viacsie ako 80%. Trigger sa musi manudlne zatvorit
uzivatelom, ktory musi preskumat zariadenie, zistit, ktory proces ho zatazil a

optimalizovat’ ho.

Tabulka 19: Konfigurdcia CPU vyuZitie je nad 80% — Trigger (Zdroj: Vlastné spracovanie)

Severity Warning

Tagy scope: performance

Expression count(/Cisco HW Inventory/cpu.usage.overall#5,"gt",80)>=2
Recovery None

CISCO HW INVENTORY

CPU IS OVER 80%
count(/Cisco HW Inventory/cpu.usage.overall #5,"gt",80)>=2

Trigger
100.00

80.00 vt e 4 I~ -
60.00 \/
40.00

20.00

0
13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

hranica - cpu.usage.overall

Obrdzok 39: CPU vyuZitie je nad 80% — Trigger (Zdroj: Vlasmé spracovanie)

e Flash pamiit ma menej ako 100 MB vol’ného priestoru

Trigger sa spusti v pripade, ze posledna namerana hodnota vol'nej paméte flash je menSia
ako 100MB (104857600 bajtov). Trigger sa musi zatvorit uzivatelom, ktory musi

manualne na zariadeni uvol'nit’ pamét’.
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Tabulka 20: Konfigurdcia Flash pamdt md menej ako 100 MB volného priestoru — Trigger (Zdroj: Vlastné
spracovanie)

Severity Warning

Tagy scope: notice

Expression | 1ast(/Cisco HW Inventory/flash.mem.free)<104857600
Recovery None

CISCO HW INVENTORY
FLASH MEMORY HAS LESS THAN 100 MB

FREE.
last(/Cisco HW Inventory/flash.mem.free)<104857600
Trigger
200.00
150.00
o000 \\
50.00

o]
13:00 13:30 14:00 14:30 15:00 15:30 16:00 16:30 17:00 17:30 18:00 18:30 19:00

hranica . flash.mem.free

Obrdzok 40: Flash pamdt mda menej ako 100 MB volného priestoru — Trigger (Zdroj: Vlastné spracovanie)
e Zariadenie bolo vymenené
Trigger sa spusti v pripade, Ze posledna hodnota sériového ¢isla sa nerovné predposledne;
nameranej hodnote. Trigger sa musi zatvorit uzivatel om, ktory musi manualne overit, ¢o

sa so zariadenim skutoCne stalo (Casto sa stava, ze sa prehodil iny ¢len clusteru/stacku na

mastera).

Tabulka 21: Konfigurdcia Zariadenie bolo vymenené — Trigger (Zdroj: Viastné spracovanie)

Severity Information
Tagy scope: notice
last(/Cisco HW Inventory/system.hw.serialnumber,#1)<>last(/Cisco HW
Expression Inventory/system.hw.serialnumber,#2)
Recovery None
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CISCO HW INVENTORY
DEVICE HAS BEEN REPLACED

last(/Cisco HW Inventory/system.hw.serialnumber,#1)<>last(/Cisco HW
Inventory/system.hw.serialnumber,#2)

Trigger

SN456 SN456
2.00
SN456 SN456
1.50
SN123 SN123
1.00
SN123 SN123 SN123
0.50
0.0

[o]
13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

- system.hw.serialnumber

Obrdzok 41: Zariadenie bolo vymenené — Trigger (Zdroj: Vlastné spracovanie)

e Zariadenie bolo reStartované

Trigger sa spusti v pripade, Ze posledna namerana hodnota uptimu zariadenia bola mensia
ako 10 minut. Trigger sa musi zatvorit uzivatel' om, ktory musi manualne overit, o sa so

zariadenim skutocne stalo (mdZze nastat’ stav false positive v pripade, ze pretecie counter).

Tabulka 22: Konfigurdcia Zariadenie bolo restartované — Trigger (Zdroj: Vlastné spracovanie)

Severity Information

Tagy scope: notice

Expression | 1ast(/Cisco HW Inventory/system.hw.uptime[hrSystemUptime.0])<10m
Recovery None
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CISCO HW INVENTORY

HOST HAS BEEN RESTARTED
last(/Cisco HW Inventory/system.net.uptime[sysUpTime.0])<10m

Trigger

600.00
500.00
400.00
300.00

200.00

100.00 /

0.00 -—
o o o o o P o s} o o o o o
o o o O o L O O o O O o o
L A UL - - B, Y. | S SO S
hranica system.hw.uptime[hrSystem
Uptime.O]

Obrdzok 42: Zariadenie bolo restartované — Trigger (Zdroj: Viastné spracovanie)

Cisco HW Inventory — Discovery rules

e Teplota

Jednd sa o Discovery rule, ktory pomocou SNMP oid z MIB CISCO-ENVMON-MIB,
vykond SNMP walk, z ktorého zisti pre kazdy switch (standalone/v stacku) stav teploty
ich komponentov. LLD macro SNMPVALUE obsahuje ndzvy komponentov switchu,

u ktorych sa meria teplota.

Tabulka 23: Konfigurdcia Teplota — Discovery rule (Zdroj: Vlastmé spracovanie)

Key temperature.discovery

SNMP oid | discovery[ {#SNMPVALUE},1.3.6.1.4.1.9.9.13.1.3.1.2]

Interval 1 denl

Discovery items
o {#SNMPVALUE}: Teplota

Monitoruje sledovany komponent v stuprioch Celzia pomocou SNMP oid z MIB CISCO-
ENVMON-MIB.
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Tabulka 24: Konfigurdcia Teplota — Discovery Item (Zdroj: Vlasmé spracovanie)

component: health

Tagy
component: temperature

Key sensor.temp.value[ciscoEnvMonTemperatureValue. {#SNMPINDEX} |

SNMP oid | 1.3.6.1.4.1.9.9.13.1.3.1.3. {#SNMPINDEX }

Interval 5 minut

Discovery triggers
o {#SNMPVALUE}: Teplota je nad povolenou hranicou

Trigger sa spusti v pripade, Ze priemerna hodnota teploty komponentu za poslednych 15
minut presiahla viac ako 50 stupfiov Celzia. Trigger sa musi manualne zatvorit
uzivatelom, ktory musi overit, ¢o sa so zasiahnutym komponentom stalo (skontrolovat

umiestnenie zariadenia).

Tabulka 25: Konfigurdcia Teplota je nad povolenou hranicou — Discovery trigger (Zdroj: Vlastné spracovanie)

Severity Warning
scope: performance
Tagy scope: availability
avg(/Cisco HW
Expression

Inventory/sensor.temp.value[ciscoEnvMonTemperatureValue. {#SNMPINDEX }],15m)>50

Recovery None
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CISCO HW INVENTORY
TEMPERATURE IS ABOVE WARNING
THRESHOLD > 50/60

avg(/Cisco HW Inventory/sensor.temp.value[ciscoEnvMonTemperatureValue.
{#SNMPINDEX}],15m)>50/60
Trigger Trigger

70.00

60.00 ._\//
50.00 <
40.00 .A/—\w—'//

30.00

P’_—-——"

20.00

10.00

[¢]
13:00 13:15 13:30 13:45 14:00 14:15 14:30 14:45 15:00 15:15 15:30 15:45 16:00

hranica - hranica - . avg(sensor.temp.value[ciscoEnvMonTe

warning critical mperatureValue.{#SNMPINDEX}],15m)

Obrdzok 43: Teplota je nad povolenou hranicou — Discovery trigger (Zdroj: Vlastné spracovanie)
e Zdroje

Ide o Discovery rule, ktory pomocou SNMP OID z MIB CISCO-ENVMON-MIB, vykona
SNMP walk, z ktorého zisti pre kazdy switch (standalone/v stacku) stav zdrojov. LLD
macro SENSOR_INFO obsahuje ndzvy zdrojov switchu (napr. SW1 PS A,B,...).

Tabulka 26: Konfigurdcia Zdroje — Discovery rule (Zdroj: Vlasmé spracovanie)

Key psu.discovery

SNMP oid | discovery[ {#SENSOR_INFO},1.3.6.1.4.1.9.9.13.1.5.1.2]

Interval 1 denl

Discovery items
o {#SENSOR_INFO}: Stav zdroja

Monitoruje stav sledovaného zdroja pomocou SNMP oid z MIB CISCO-ENVMON-MIB,
ktory moze nadobudat’ 6 SNMP hodnat:
1. Normal
2. Warning
3. Critical
4. Shutdown
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5. Not Present (Nezobrazi sa pri SNMP walk)
6. Not functioning (Warning)

Tabulka 27: Konfigurdcia Stav zdroja — Discovery item (Zdroj: Vlasmé spracovanie)

component: health

Tagy
component: power

Key sensor.psu.status[ciscoEnvMonSupplyState. { #$SNMPINDEX } |

SNMP oid | 1.3.6.1.4.1.9.9.13.1.5.1.3. {#SNMPINDEX }

Interval 5 minut

Discovery triggers
o {#SENSOR_INFO}: Zdroj je vo varovnom stave

Trigger sa spusti v pripade, Ze posledna hodnota stavu zdroja nadobudla hodnoty 2
(Warning) alebo 6 (Not Functioning). Pre trigger sledujici kriticky stav sa jedna
0 hodnoty 3 (Critical) a 4 (Shutdown). Trigger sa musi manualne zatvorit’ uzivatel'om,

ktory musi overit’, Co sa so zasiahnutym zdrojom stalo.

Tabulka 28: Konfigurdcia Zdroj je vo varovnom stave — Discovery trigger (Zdroj: Vlasmé spracovanie)

Severity Average

scope: performance
Tagy scope: availability

last(/Cisco HW

Inventory/sensor.psu.status[ciscoEnvMonSupplyState. {#SNMPINDEX } ] #1)=2
Expression or last(/Cisco HW

Inventory/sensor.psu.status[ciscoEnvMonSupplyState. {#SNMPINDEX } ] #1)=6

Recovery None
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CISCO HW INVENTORY
POWER SUPPLY IS IN WARNING/CRITICAL
STATE
last(/Cisco HW Inventory/sensor.psu.status[ciscoEnvMonSupplyState.{#SNMPINDEX}],#1)=2 or last(/Cisco HW
Inventory/sensor.psu.status[ciscoEnvMonSupplyState.{#SNMPINDEX}],#1)=6
Trigger Trigger
6.00
5.00

4.00

3.00
2.00 /
1.00

13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

/

. hranica - hranica - sensor.psu.status[ciscoEnvMonSupplyState.
warning critical {#SNMPINDEX}]
Obrdzok 44: Zdroj je vo varovnom stave — Discovery trigger (Zdroj: Vlastmé spracovanie)

e Ventilatory

Jednd sa o Discovery rule, ktory pomocou SNMP OID z MIB CISCO-ENVMON-MIB,
vykond SNMP walk, zktorého zisti pre kazdy switch (standalone/v stacku) stav
ventilatorov. LLD macro SENSOR_INFO obsahuje nazvy ventildtorov switchu (napr.
SWI1 FAN TR 1,2,...).

Tabulka 29: Konfigurdcia Ventildtory — Discovery rule (Zdroj: Viastné spracovanie)

Key fan.discovery

SNMP oid | discovery[ {#SENSOR_INFO},1.3.6.1.4.1.9.9.13.1.4.1.2]

Interval 1 denl

Discovery items
o {#SENSOR_INFO}: Status ventilatorov

Monitoruje stav sledovaného ventildtora pomocou SNMP oid z MIB CISCO-ENVMON-
MIB, ktory mdze nadobudat’ 6 SNMP hodnét:

1. Normal

2. Warning
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Critical

3
4. Shutdown
5

. Not Present (Nezobrazi sa pri SNMP walk)

6. Not functioning (Warning)

Tabulka 30: Konfigurdcia Status ventildtorov — Discovery item (Zdroj: Vlasmé spracovanie)

component: health
Tagy

component: fan
Key fan.status[fanState. {#SNMPINDEX } |
SNMP oid 1.3.6.1.4.1.9.9.13.1.4.1.3. {#SNMPINDEX}
Interval 5 mindt

Discovery triggers

o {#SENSOR_INFO}: Ventilator je vo varovnom stave

Trigger sa spusti v pripade, ze posledna hodnota stavu ventilatora nadobudla hodnoty 2

(Warning) alebo 6 (Not Functioning). Pre trigger sledujici kriticky stav sa jednd

0 hodnoty 3 (Critical) a 4 (Shutdown). Trigger sa musi manualne zatvorit’ uzivatel'om,

ktory musi overit, o sa so zasiahnutym ventilatorom stalo.

Tabulka 31: Konfigurdcia Ventildtor je vo varovnom stave — Discovery trigger (Zdroj: Vlasmé spracovanie)

Severity Average

scope: performance
Tagy scope: availability

last(/Cisco HW Inventory/fan.status[fanState. {#SNMPINDEX}],#1)=2 or
Expression last(/Cisco HW Inventory/fan.status[fanState. {#SNMPINDEX} ],#1)=6
Recovery None

90




CISCO HW INVENTORY
FAN IS IN WARNING/CRITICAL STATE

last(/Cisco HW Inventory/fan.status[fanState.{#SNMPINDEX}]#1)=2 or last(/Cisco HW
Inventory/fan.status[fanState.{#SNMPINDEX}] #1)=6

Trigger Trigger
6.00
5.00

400

3.00 /
2.00 /

1.00

[o]
13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

- hranl.ca - hr.al:llca - - fan.status[fanState.{#SNMPINDEX}]
warning critical

Obrdzok 45: Ventildtor je vo varovnom stave — Discovery trigger (Zdroj: Vlasmé spracovanie)

e Stack ¢lenovia

Ide o Discovery rule, ktory pomocou SNMP OID z MIB CISCO-STACKWISE-MIB,
vykond SNMP walk, z ktorého zisti pocet a poradie switchov v stacku. Popritom sa
spustia d’alSie SNMP walky pre interfacy, ktoré spliiuju filter majic v LLD macre
IFNAME string ,,Stack®. LLD macro CSWSWITCHINFOENTRY obsahuje poradie
switchov a macro IFOPERSTATUS obsahuje operational status stackujicej linky.

Tabulka 32: Konfigurdcia Stack ¢lenovia — Discovery rule (Zdroj: Vlastné spracovanie)

Key net.stack.members.discovery

SNMP discovery[ {#CSWSWITCHINFOENTRY},1.3.6.1.4.1.9.9.500.1.2.1.1.1,
oid {#IFOPERSTATUS},1.3.6.1.2.1.2.2.1.8,{#IFNAME},1.3.6.1.2.1.31.1.1.1.1]

Interval |1 den

Filter {#IFNAME} matches Stack.*

Discovery items

e Stack member {# CSWSWITCHINFOENTRY}: Status stack ¢lena
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Monitoruje stav sledovaného stack clena pomocou SNMP oid zMIB CISCO-
STACKWISE-MIB, ktory moze nadobudat’ 11 SNMP hodnét (literarny zdroj ¢. 19), z toho

reprezentuje funkény stav iba hodnota 4 (ready).

Tabulka 33: Konfigurdcia Status stack ¢lena — Discovery item (Zdroj: Vlastné spracovanie)

Tagy component: stack

Key net.stack.member.status.[ {#SNMPINDEX} |

SNMP oid | 1.3.6.1.4.1.9.9.500.1.2.1.1.6.{#SNMPINDEX }

Interval 5 minut

o Interface {#IFNAME}: Stack interface status

Monitoruje funkcény stav sledovaného stack interfacu pomocou SNMP oid z MIB

LBMSH-MIB, ktory moze nadobudat’ 3 SNMP hodnoty:

1. Up
2. Down
3. Testing

Tabulka 34: Konfigurdcia Stack Interface status — Discovery item (Zdroj: Vlasmé spracovanie)

component: stack

interface: {#IFNAME }

Tagy

Key net.stack.if.status[ifOperStatus. {#SNMPINDEX } |

SNMPoid | 1.3.6.1.2.1.2.2.1.8. {#SNMPINDEX )

Interval 5 minut

Discovery triggers
e Clen stacku {#CSWSWITCHINFOENTRY}: Nie je pripraveny

Trigger sa spusti v pripade, ze posledna hodnota stavu €lena stacku nadobudla hodnotu,
ktora nie je rovnd 4 (ready). Trigger sa musi manualne zatvorit uzivatel'om, ktory musi

overit’, ¢o sa s ¢lenom stacku stalo.
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Tabulka 35: Konfigurdcia Clen stacku nie je pripraveny — Discovery trigger (Zdroj: Vlastné spracovanie)

Severity Average

Tagy scope: availability
last(/Cisco HW

Expression

Inventory/net.stack.member.status.[ {#SNMPINDEX } | #1)<>4

Recovery None

CISCO HW INVENTORY
STACK MEMBER {#CSWSWITCHINFOENTRY}:
NOT READY

last(/Cisco HW Inventory/net.stack.member.status.[{#SNMPINDEX} ] #1)<>4
Trigger

6.00 f———

5.00 /

4.00

3.00

2.00

1.00

o]
13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

. Stafus_ - net.stack.member.status.[{#SNMPINDEX}]
active

Obrdzok 46: Clen stacku nie je pripraveny — Discovery trigger (Zdroj: Vlastné spracovanie)

e Stack interface {{fIFNAME}: Link down

Trigger sa spusti v momente, kedy poslednd hodnota funk¢ného stavu stack linky nie je
rovnd 1 (Up) a pocet Clenov v stacku je vacsi ako 1 (uz sa nejedné o standalone switch).
Trigger sa musi manualne zatvorit uzivatelom, ktory musi overit, o sa so stack

interfacom stalo.
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Tabulka 36: Konfigurdcia Stack interface Link down — Discovery trigger (Zdroj: Vlastné spracovanie)

Severity Warning
Tagy scope: availability
last(/Cisco HW

Expression Inventory/net.stack.if.status[ifOperStatus. {#SNMPINDEX } |.#1)<>1 and

last(/Cisco HW Inventory/net.stack.member.count) > 1

Recovery None

CISCO HW INVENTORY
STACK INTERFACE {#IFNAME}: LINK DOWN

last(/Cisco HW Inventory/net.stack.if status[ifOperStatus.{#SNMPINDEX}] #1)<>1 and last(/Cisco
HW Inventory[net.stack.member.count) >1

Trigger

13:00 13:05 13:10 1315 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00
- status - UP - net.stack.if.status[ifOperStatus.{#SNMPINDEX}]

net.stack.member.count

Obrdzok 47: Stack interface Link down — Discovery trigger (Zdroj: Vlastné spracovanie)

Template Cisco SW Inventory

Jednd sa o template, ktory obsahuje itemy pre sledovanie softwarovych vlastnosti

sietového zariadenia.
Cisco SW Inventory — Items
e Vyuzitie MAC tabuliek

Monitoruje vyuzitie MAC tabulky switcha v percentidch pomocou Zabbix SSH agenta,
ktory sa prihlasuje na zariadenie cez poskytnuté prihlasovacie udaje (TACACS, Radius,

lokéalny pouzivatel,...) a pomocou prikazu show mac address-table count si cez
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JavaScript preprocessing vypocita jej vyuzitie. Switch v tomto prikaze uvadza 2 riadky
obsahujuce pocet vyuzivanych MAC adries a poCet volnych MAC adries. JavaScript si
pomocou regex vyrazu vyparsuje obe riadky a extrahuje ich hodnoty. Tieto hodnoty su
nasledne dosadené do vzorca:

Vyuzitie MAC tabulky (%)

Total MAC Adress in Use

= x 100
Total MAC Adress in Use + Total MAC Address Space Available

Na star§ich modeloch Cisco switchov sa uvadza iba udaj o pocte vol'nych MAC adries —
pre tento pripad sa v skripte vytvorili odhadované hodnoty vyuzitia MAC tabuliek,
ktoré st spomenuté v JavaScripte v prilohe MAC_TABLE_USAGE.JS

Total Dynamic Address Count
Total Static Address Count

Total Mac Address In Use
Total Mac Address Space Available: 16372

Obrdzok 48: Vypis z prikazu show mac address-table count (Zdroj: Vlastné spracovanie)

Tabulka 37: Konfigurdcia VyuZitie MAC tabuliek — Item (Zdroj: Vlastné spracovanie)

Tagy component: L2

Type SSH Agent

Key ssh.run[show macs, {HOST.HOST}, 22]

Exgcuted Show mac address-table count

script

Interval 5 mindt

Preprocessing | JavaScript: Script v prilohe MAC_TABLE_USAGE.JS

e Operacny systém

Monitoruje aktudlne nasadeny firmware switcha pomocou SNMP oid z MIB LBMSH-
MIB.
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Tabulka 38: Konfigurdcia Operacny systém — Item (Zdroj: Vlastné spracovanie)

Tagy component: system

Key system.sw.os[sysDescr.0]

SNMP oid 1.3.6.1.2.1.1.1.0

Interval 1 hodina

Preprocessing | Regex: Version (.+), RELEASE

¢ Running config — posledna zmena

Monitoruje v stotindch sekundy (1/100) posledni zmenu v konfiguracii (napr. 3 dni 15

minut a 10 sekind) pomocou SNMP oid z MIB CISCO-CONFIG-MAN-MIB.

Tabulka 39: Konfigurdcia Running config — poslednd zmena — Item (Zdroj: Vlastné spracovanie)

Tagy component: config

Key run.config.last.changed

SNMP oid 1.3.6.1.4.1.9.9.43.1.1.1.0

Interval 5 minut

Preprocessing | Custom multiplier: 0.01

¢ Running config — posledné ulozenie

Monitoruje v stotinach sekundy (1/100) posledné ulozenie konfiguracie (napr. 3 dni 15

minut a 15 sekind) pomocou SNMP oid z MIB CISCO-CONFIG-MAN-MIB.

Tabulka 40: Konfigurdcia Running config — posledné uloZenie — Item (Zdroj: Vlastné spracovanie)

Tagy component: config

Key run.config.last.saved

SNMP oid 1.3.6.1.4.1.9.9.43.1.1.2.0

Interval 5 minut

Preprocessing | Custom multiplier: 0.01

¢ Running config — status ulozZenia

Item, ktory odc¢ita posledné hodnoty itemov posledného ulozenia od poslednej zmeny.
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Tabulka 41: Konfigurdcia Running config — status uloZenia — Item (Zdroj: Vlastné spracovanie)

Tagy component: config

Key run.config.status

Type Calculated

Formula last(//run.config.last.changed)-last(//run.config.last.saved)
Interval 5 mindt

e Nazov systému

Monitoruje aktudlny ndzov systému (hostname) pomocou SNMP oid z MIB CPQHOST-
MIB.

Tabulka 42: Konfigurdcia Ndzov systému — Item (Zdroj: Viastné spracovanie)

Tagy component: system

Key system.name

SNMP oid 1.3.6.1.2.1.1.5.0

Interval 1 hodina

e VTP mode

Monitoruje aktudlny VTP mode (Client, Server) pomocou SNMP oid z MIB CISCO-
VTP-MIB.

Tabulka 43: Konfigurdcia VTP mode — Item (Zdroj: Vlastné spracovanie)

Tagy component: system

Key system.vtp.mode

SNMPoid | 1.3.6.1.4.1.9.9.46.1.2.1.1.3.1

Interval 12 hodin

e VTP verzia

Monitoruje nasadend VTP verziu (v1, v2, v3) pomocou SNMP oid z MIB CISCO-VTP-
MIB.
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Tabulka 44: Konfigurdcia VTP verzia — Item (Zdroj: Vlastné spracovanie)

Tagy component: system

Key system.vtp.version

SNMP oid | 1.3.6.1.4.1.9.9.46.1.2.1.1.11.1

Interval 12 hodin

e VTP domena

Monitoruje VTP démenu, v ktorej sa switch nachddza pomocou SNMP oid z MIB
CISCO-VTP-MIB.

Tabulka 45: Konfigurdcia VTP domena — Item (Zdroj: Viastné spracovanie)

Tagy component: system

Key system.vtp.domain

SNMP oid | 1.3.6.1.4.1.9.9.46.1.2.1.1.2.1

Interval 12 hodin

Cisco SW Inventory — Triggers

e Priestor v MAC tabul’ke je vyuzity > 80%

Trigger sa spusti v pripade, Ze z poslednych piatich nameranych hodnot vyuzitia MAC
tabulky boli asponi 3 hodnoty vacsie ako 80%. Trigger sa musi manualne zatvorit

uzivatel'om, ktory musi overit’ a uvolnit miesto MAC tabulky.

Tabulka 46: Konfigurdcia Priestor v MAC tabulke je vyuZity > 80% — Trigger (Zdroj: Vlastné spracovanie)

Severity Average
scope: performance
Tagy scope: availability
scope: 1.2

count(/Cisco SW Inventory/ssh.run[show macs, {HOST.HOST},

Expression 20145, "at" 80)>=3

Recovery None
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CISCO SW INVENTORY
MAC ADDRESS TABLE SPACE IS RUNNING
OUT > 80 IS USED
count(/Cisco SW Inventory/ssh.run[show macs, {HOST.HOST}, 22],#5,"gt",80)>=3
Trigger

\\//‘\

100.00

80.00

60.00

40.00

20.00

[¢]
13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:.00

- ssh.run[show macs,

hranica
{HOST.HOST}, 22]

Obrdzok 49: Priestor v MAC tabulke je vyuZity > 80% — Trigger (Zdroj: Vlastné spracovanie)

e Nazov systému bol zmeneny

Trigger sa spusti v momente, Ze poslednd namerand hodnota ndzvu systému sa nezhoduje
s predposlednou hodnotou a dlzka nazvu je vécSia ako 1. Trigger sa musi manudlne

zatvorit uzivatelom, ktory musi potvrdit’, Ze premenovanie bolo umyselné.

Tabulka 47: Konfigurdcia Ndzov systému bol zmeneny — Trigger (Zdroj: Vlastmé spracovanie)

Severity Information

Tagy scope: notice

last(/Cisco SW Inventory/system.name,#1)<>last(/Cisco SW

Expression | Inventory/system.name,#2) and length(last(/Cisco SW

Inventory/system.name))>0

Recovery None
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CISCO SW INVENTORY
SYSTEM NAME HAS CHANGED
last(/Cisco SW Inventory/system.name, #1)<>last(/Cisco SW
Inventory/system.name,#2) and length(last(/Cisco SW
Inventory/system.name))>0

Trigger
SWO1 SWO1
2.00
SWo1 SWo1
1.50
swi Swi
1.00
Swi sSwi SWi1
0.50

o]
13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

. system.name

Obrdzok 50: Ndzov systému bol zmeneny — Trigger (Zdroj: Viasmé spracovanie)

e Neulozena konfiguracia

Trigger sa spusti vo chvili, kedy je rozdiel medzi poslednou zmenou a poslednym
ulozenim (item Running config — status uloZenia) vacsi ako 0 za poslednych 6
nameranych hodndt (moze nastat’ stav false positive v pripade, Ze preteie counter).
Trigger sa automaticky vyriesi, ak poslednd namerana hodnota bude rovna alebo mensia

ako 0.

Tabulka 48: Konfigurdcia NeuloZend konfigurdcia — Trigger (Zdroj: Vlastné spracovanie)

Severity Information

Tagy scope: notice

Expression count(/Cisco SW Inventory/run.config.status,#6,"gt",0)=6

Recovery last(/Cisco SW Inventory/run.config.status,#1)<=0
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CISCO SW INVENTORY
UNSAVED RUNNING CONFIG

count(/Cisco SW Inventory/run.config.status,#6,"gt",0)=6
Trigger

Recovery

30.00

25.00

20.00

15.00

10.00

5.00

o}
13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

hranica - run.config.status

Obrdzok 51: NeuloZend konfigurdcia — Trigger (Zdroj: Vlastné spracovanie)

Template Cisco Interfaces

Jednd sa o template obsahujici itemy pre sledovanie zataze a chybovosti portov

sietového zariadenia.
Cisco Interfaces — Discovery rules
e Kontrola LACP liniek

Jednd sa o Discovery rule, ktory pomocou SNMP OID z MIB [EEES023-LAG-MIB,
vykond SNMP walk, z ktorého zisti agrega¢né skupiny a linky, ktoré k nim patria.
Popritom sa vykonaju d’alSie SNMP walky pre zistenie popiskov a ndzvov portov, ktoré
sa vitemoch nasledne priradia prisluSnym c¢lenom agrega¢nych skupin. LLD macro

IFNAME obsahuje nazov portu (Gil/0/1) a macro IFALIAS obsahuje popis linky.

Tabulka 49: Konfigurdcia Kontrola LACP liniek — Discovery rule (Zdroj: Vlastmé spracovanie)

Key lacp.discovery

SNMP discovery[ {#fAGGRPORTENTRY },1.2.840.10006.300.43.1.2.1.1.4,{#IF
oid NAME},1.3.6.1.2.1.31.1.1.1.1,{#IFALIAS },1.3.6.1.2.1.31.1.1.1.18]

Interval | 1 den
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Discovery items
e Portchannel Po{f#AGGRPORTENTRY}: {#]IFNAME} admin status

Monitoruje administrativny stav sledovaného stack interfacu pomocou SNMP oid z MIB

LBMSH-MIB, ktory moze nadobudat’ 3 SNMP hodnoty:

1. Up
2. Down
3. Testing

Tabulka 50: Konfigurdcia Portchannel Interface admin status — Discovery item (Zdroj: Vlasmé spracovanie)

description: {#IFALIAS}
Tagy interface: {#IFNAME }
portchannel: Po{# AGGRPORTENTRY }

Key lacp.status[if AdminStatus. {#SNMPINDEX} |

SNMP oid | 1.3.6.1.2.1.2.2.1.7. {#SNMPINDEX )

Interval 5 minut

e Portchannel Po{f#AGGRPORTENTRY}: {]IFNAME} operational status

Monitoruje funkcny stav sledovaného stack interfacu pomocou SNMP oid z MIB

LBMSH-MIB, ktory moze nadobudat’ 3 SNMP hodnoty:

1. Up
2. Down
3. Testing

Tabulka 51: Konfigurdcia Portchannel Interface operational status — Discovery item (Zdroj: Vlastné spracovanie)

description: {#IFALIAS}
Tagy interface: {#IFNAME }
portchannel: Po{# AGGRPORTENTRY }

Key lacp.status[ifOperStatus. {#SNMPINDEX } ]

SNMP oid | 1.3.6.1.2.1.2.2.1.8. {#SNMPINDEX )

Interval 5 minut
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Discovery triggers
e Portchannel Po{#AGGRPORTENTRY} {#$IFNAME}: Link down

Trigger sa spusti v momente, kedy posledna hodnota funkéného stavu jednej z liniek
agregacnej skupiny je rovna 2 (Down) a administrativny status konkrétnej linky je rovny
1 (Up). Trigger sa automaticky vyriesi, ak poslednd hodnota administrativneho statusu
linky je rovna 2 (Down) — pre pripad, zZe sietovy technik zabudne vypnut agregacnu linku

pri sietovom zasahu — alebo ak sa linka prepne spat’ do funkéného stavu s hodnotou 1

(Up).
1 1
..x_ _ 4.:“_

Obrdzok 52: Vypadok agregacnej linky (Zdroj: Viastné spracovanie)

Tabulka 52: Konfigurdcia Portchannel Interface Link down — Discovery trigger (Zdroj: Vlasmé spracovanie)

Severity Average

Tagy scope: availability

last(/Cisco Interfaces/lacp.status[if AdminStatus. {#SNMPINDEX } |.#1)=1

Expression and last(/Cisco
Interfaces/lacp.status[ifOperStatus. {#SNMPINDEX} ] #1)=2

last(/Cisco Interfaces/lacp.status[if AdminStatus. { #$SNMPINDEX} |, #1)=2

Recovery or last(/Cisco

Interfaces/lacp.status[ifOperStatus. {#SNMPINDEX } | #1)=1
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CISCO INTERFACES
PORTCHANNEL PO{#AGGRPORTENTRY}
{#IFNAME}: LINK DOWN

last(/Cisco Interfaces/lacp.status[ifAdminStatus.{#SNMPINDEX}]#1)=1 and last(/Cisco
Interfaces/lacp.status[ifOperStatus.{#SNMPINDEX}]#1)=2

Trigger Recovery

2.50
200 S
1.50 / \

/ \
1.00
0.50
0.00

13:00 13:01 13:02 13:03 13:04 13:05 13:06 13:07 13:08 13:09 13:10 13:11 13:12
- lacp.status[ifAdminStatu lacp.status[ifOperStatus - ifOperStatus - active
s.{#SNMPINDEX} {#SNMPINDEX}]

ifAdminStatus - active
Obrdzok 53: Portchannel Interface Link down — Discovery trigger (Zdroj: Vlasmé spracovanie)
¢ Kontrola chybovosti liniek

Jednd sa o Discovery rule, ktory pomocou SNMP OID z MIB [F-MIB, vykond SNMP
walky, z ktorych zisti SNMP Indexy vSetkych portov a k nim ich popisky a ndzvy.

Tabulka 53: Konfigurdcia Kontrola chybovosti liniek — Discovery rule (Zdroj: Vlastné spracovanie)

Key net.if.status.discovery

S{ZMP discovery[{#IFALIAS},1.3.6.1.2.1.31.1.1.1.18, {#IFNAME},1.3.6.1.2.1.31.1.1.1.1]
01

Interval | 1 den

Discovery items
e Interface {#IFNAME }({#IFALIAS}) err-disabled status

Monitoruje vyskyt chybnych stavov, ktoré mo6zu linku prepnat’ do stavu err-disabled, ¢o
znamena, ze systém zariadenia danu linku vypne do doby odstrdnenia chybného stavu.
Chybné stavy sa monitoruji pomocou SNMP oid z MIB CISCO-ERR-DISABLE-MIB,
ktory méze nadobudat’ 61 SNMP hodndt (literdarny zdroj ¢. 20). Stav linky bez chybného

stavu sa reprezentuje pod Cislom 0.
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Tabulka 54: Konfigurdcia Interface err-disabled status — Discovery item (Zdroj: Vlastné spracovanie)

description: {#IFALIAS}
interface: {#IFNAME }

Tagy

Key net.if.error[ {#SNMPINDEX} ]

SNMP oid | 1.3.6.1.4.1.9.9.548.1.3.1.1.2.(#SNMPINDEX }.0

Interval 5 minut

e Interface {{IFNAME}({#IFALIAS}): Prichadzajice pakety s chybami

Monitoruje pocet prichadzajucich paketov do interfacu, ktoré obsahovali chybu,

pomocou SNMP oid z MIB LBMSH-MIB.

Tabulka 55: Konfigurdcia Interface prichddzajiice pakety s chybami — Discovery item (Zdroj: Vlasmé spracovanie)

description: {#IFALIAS}
Tagy

interface: {#IFNAME}
Key net.if.in.errors[ifInErrors. {#SNMPINDEX } |
SNMP oid 1.3.6.1.2.1.2.2.1.14.{#SNMPINDEX}
Interval 5 minut
Preprocessing | Change: Change per second

o Interface {#IFNAME}({#]IFALIAS}): Odchadzajice pakety s chybami

Monitoruje pocet prichadzajucich paketov do interfacu, ktoré obsahovali chybu,

pomocou SNMP oid z MIB LBMSH-MIB.

Tabulka 56: Konfigurdcia Interface Odchddzajiice pakety s chybami — Discovery item (Zdroj: Viasmé spracovanie)

description: {#IFALIAS}
Tagy
interface: {#IFNAME}
Key net.if.out.errors[ifOutErrors. {#SNMPINDEX } |
SNMP oid 1.3.6.1.2.1.2.2.1.20.{#SNMPINDEX}
Interval 5 minut
Preprocessing | Change: Change per second
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e Interface {#IFNAME }({#IFALIAS}): Operational status

Monitoruje funkény status interfacu pomocou SNMP oid z MIB LBMSH-MIB.

Tabulka 57: Konfigurdcia Interface Operational status — Discovery item (Zdroj: Vlasmé spracovanie)

description: {#IFALIAS}
Tagy

interface: {#IFNAME}
Key net.if.status[ifOperStatus. {#SNMPINDEX } ]
SNMP oid 1.3.6.1.2.1.2.2.1.8.{#SNMPINDEX}
Interval 5 minut

o Interface {#IFNAME}({#IFALIAS}): Admin status

Monitoruje admin status interfacu pomocou SNMP oid z MIB LBMSH-MIB.

Tabulka 58: Konfigurdcia Interface Admin status — Discovery item (Zdroj: Vlasmé spracovanie)

description: {#IFALIAS}
Tagy
interface: {#IFNAME}
Key net.if.status[if AdminStatus. {#SNMPINDEX} |
SNMP oid 1.3.6.1.2.1.2.2.1.7.{#SNMPINDEX }
Interval 5 minut

Discovery triggers
o Interface {#IFNAME}({#]IFALIAS}): Detekovany flapping

Trigger sa spusti vo chvili, kedy sa funkény stav portu zmenil v priebehu 12 mint viac
ako 3x ajeho admin status bol pocas merania Up (v pripade, ze sietovy spravca linku
testuje pomocou vypinania a zapinania portu cez prikaz shutdown, trigger sa nespusti).
Trigger sa musi manualne zatvorit' uzivatel'om, ktory musi skontrolovat’, ¢o sa s linkou

v skutocnosti deje.
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Tabulka 59: Konfigurdcia Interface Detekovany flapping — Discovery trigger (Zdroj: Vlastné spracovanie)

Severity Warning
scope: performance
Tagy scope: availability
changecount(/Cisco
Expression | Interfaces/net.if status[ifOperStatus. {#SNMPINDEX}],12m,"all")>3 and
last(/Cisco Interfaces/net.if.status[ifAdminStatus. {#SNMPINDEX } ])=1
Recovery None

CISCO INTERFACES
INTERFACE {#IFNAME}({#IFALIAS}):
FLAPPING DETECTED

changecount(/Cisco Interfaces/net.if.status[ifOperStatus.{#SNMPINDEX}],12m,"all")>3 and
last(/Cisco Interfaces/net.if.status[ifAdminStatus.{#SNMPINDEX}])=1

Trigger
2.0
1.5
10 —
.'l /’ iy /
/ : /
0.5 A —f 4
4 / /
4 p, /

(o) P / / Y A A y £ 4
13:00 13:01 13:02 13:03 13:04 13:05 13:06 13:07 13:08 13:09 1310 1311 1312
- operational status - UP - net.if.status[ifOperStatus.{#SNMPINDEX}]

- admin status - UP

Obrdzok 54: Interface Detekovany flapping — Discovery trigger (Zdroj: Vlasmé spracovanie)

o Interface {#IFNAME}({#]IFALIAS}): Vysoka miera chybovosti

Trigger sa spusti vo chvili, kedy minimdlny pocet prichddzajicich alebo odchddzajicich

paketov s chybami bol za poslednych 5 minut va¢si ako 5. Trigger sa automaticky vyriesi,

ak za poslednych 5 mindt bola maximdalny pocet paketov s chybami mensi ako 1.
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Tabulka 60: Konfigurdcia Interface Vysokd miera chybovosti — Discovery trigger (Zdroj: Vlastné spracovanie)

Severity Warning

scope: performance
Tagy scope: availability

min(/Cisco Interfaces/net.if.in.errors[ifInErrors. {#SNMPINDEX }],5m)>5
Expression

or min(/Cisco

Interfaces/net.if .out.errors[ifOutErrors. {#SNMPINDEX } ],5m)>5

max(/Cisco
Recovery Interfaces/net.if.in.errors[ifInErrors. {#SNMPINDEX }],5m)<1 or
max(/Cisco

Interfaces/net.if.out.errors[ifOutErrors. {#$SNMPINDEX } ],5m)<1

CISCO INTERFACES
INTERFACE {#IFNAME}({#IFALIAS}): HIGH
ERROR RATE

min(/Cisco Interfaces/net.if.in.errors[ifinErrors.{#SNMPINDEX}],5m)>5
or min(/Cisco Interfaces/net.if.out.errors[ifOutErrors.{#SNMPINDEX}],5m)>5

Trigger Recovery
10.0 / . /
7,

8.0
6.0 A / #y

L, LY 4
40 ; f
20 g

13:00 13:01 13:02”173:705 1304 713:05 13:06 13:07 13:08 13:09 13:10 1311 13:12

hranica - trigger net.if.in.errors[ifinErrors.

- hranica - recovery {#SNMPINDEX}]

Obrdzok 55: Interface Vysokd miera chybovosti — Discovery trigger (Zdroj: Vlastné spracovanie)

e Interface {#IFNAME }({#IFALIAS}): Err-disabled

Trigger sa spusti vo chvili, kedy sa na linke vyskytne chybovy stav (napr. BPDU paket
pride na port so zapnutym BPDU guardom), ¢o znamena, ze sa na linke objavi in4 hodnota
ako 0 (funkény stav), ktord Zabbix zaznamend ako poslednd namerand. Trigger sa

automaticky vyriesi, ak sa poslednd hodnota rovna 0.
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Tabulka 61: Konfigurdcia Interface Err-disabled — Discovery trigger (Zdroj: Vlasmé spracovanie)

Severity Warning

Tagy scope: availability
last(/Cisco Interfaces/net.if.error[ {#SNMPINDEX }])<>0

Expression

Recovery last(/Cisco Interfaces/net.if.error[ {#SNMPINDEX } ],#1)=0

CISCO INTERFACES
INTERFACE {#IFNAME}({#IFALIAS}): ERR-

DISABLED
last(/Cisco Interfaces/net.if.error[ {# SNMPINDEX}])<>0

Trigger Recovery

2.00

1.50

1.00

0.50

[o]
13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

- status - OK - net.if.error[ {#SNMPINDEX}]

Obrdzok 56: Interface Err-disabled — Discovery trigger (Zdroj: Vlasmé spracovanie)

o Interface {{IFNAME}({#IFALIAS}): Nefunk¢na linka

Trigger sa spusti vo chvili, kedy je poslednd hodnota admin statusu linky rovn4 hodnote
1 (Up) a funkény stav linky je rovny hodnote 2 (Down). Trigger sa automaticky vyriesi,

ak sa poslednd hodnota funkéného stavu rovnd 0.
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Tabulka 62: Konfigurdcia Interface Nefunkcna linka — Discovery trigger (Zdroj: Vlasmé spracovanie)

Severity Warning
Tagy scope: availability
last(/Cisco
Expression Interfaces/net.if .status[ifAdminStatus. {#SNMPINDEX} |,#1)=1 and

last(/Cisco Interfaces/net.if.status[ifOperStatus. {#SNMPINDEX } | #1)=2

last(/Cisco

Recovery
Interfaces/net.if .status[ifOperStatus. {#SNMPINDEX } | #2)<>2

Dependency | Cisco Interfaces: Interface {#IFNAME } ({#IFALIAS}): Flapping Detected

CISCO INTERFACES
INTERFACE {#IFNAME}({#IFALIAS}): LINK

DOWN
last(/Cisco Interfaces/net.if.status[ifAdminStatus.{#SNMPINDEX}],#1)=1 and last(/Cisco
Interfaces/net.if.status[ifOperStatus.[#SNMPINDEX}] #1)=2

Trigger Recovery

2.50

200 I
150 / \

1.00

0.50

0.00
13:00 13:01 13:02 13:03 13:04 13:05 13:06 13:07 13:08 13:09 13:10 131 13112

B retitstatus(itadminstat net.if.status[ifOperStatu - ifOperStatus - active

us.{#SNMPINDEX}] s.{#SNMPINDEX}] ifAdminStatus - active

Obrdzok 57: Interface Nefunkcna linka — Discovery trigger (Zdroj: Vlasmé spracovanie)

Template Fortigate

Jednd sa o template, ktory obsahuje itemy pre sledovanie Fortigate firewallu ako

virtualneho zariadenia.
Fortigate — Items
e C(CPU zataz

Monitoruje poslednti namerant hodnotu aktualneho vyuzitia CPU v percentich pomocou

SNMP oid z MIB FORTINET-FORTIGATE-MIB.
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Tabulka 63: Konfiguracia CPU zataz — Item (Zdroj: Vlastné spracovanie)

Tagy component: cpu

Key cpu.usage

SNMP oid 1.3.6.1.4.1.12356.101.4.1.3.0
Interval 5 minut

e Vyuzitie pamiite

Monitoruje poslednii namerani hodnotu aktudlneho vyuzitia pamite v percentich

pomocou SNMP oid z MIB FORTINET-FORTIGATE-MIB.

Tabulka 64: Konfigurdcia VyuZitie pamdte — Item (Zdroj: Vlastné spracovanie)

Tagy component: memory

Key memory.usage

SNMP oid 1.3.6.1.4.1.12356.101.4.1.4.0
Interval 5 minut

e Pocet relacii

Monitoruje posledni nameranti hodnotu poctu relacii v globdlnej VDOM pomocou

SNMP oid z MIB FORTINET-FORTIGATE-MIB.

Tabulka 65: Konfigurdcia Pocet reldcii — Item (Zdroj: Vlastné spracovanie)

Tagy system: sessions

Key session.count

SNMP oid 1.3.6.1.4.1.12356.101.4.1.8.0
Interval 5 minut

Fortigate — Triggers
e CPU vyuzitie je nad 80%

Trigger sa spusti v pripade, kedy za poslednych 5 nameranych hodnot bolo vyuzitie CPU
pri asponi dvoch hodnotach viacSie ako 80%. Trigger sa musi manualne zatvorit

uzivatelom, ktory musi zistit’, ktory proces Fortigatu zat'azil CPU a optimalizovat ho.
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Tabulka 66: Konfiguracia CPU vyuZitie je nad 80% — Trigger (Zdroj: Vlastné spracovanie)

Severity Warning

Tagy scope: performance

Expression count(/Fortigate/cpu.usage,#5,"gt",80)=2
Recovery None

FORTIGATE

CPU IS OVER 80%
count(/Fortigate/cpu.usage,#5,"gt",80)>=2

Trigger
100.00
80.00 / ek N %
60.00 \/
40.00
20.00

0 L
13:00 13:05 1310 1315 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

hranica . cpu.usage
Obrdzok 58: CPU vyutZitie je nad 80% — Trigger (Zdroj: Vlastné spracovanie)
e Vyuzitie pamite je nad 70%

Trigger sa spusti v momente, kedy za poslednych 5 nameranych hodndt bolo vyuzitie
pamaéte pri asponl dvoch hodnotach vacsie ako 70%. Trigger sa musi manualne zatvorit

uzivatelom, ktory must zistit’, ktory proces Fortigatu zat'azil pamat a optimalizovat ho.

Tabulka 67: Konfigurdcia VyuZitie pamdite je nad 70% — Trigger (Zdroj: Vlastné spracovanie)

Severity Warning

Tagy scope: performance

Expression count(/Fortigate/memory.usage,#5,"gt",70)=2
Recovery None
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FORTIGATE

MEMORY USAGE IS OVER 70%
count(/Fortigate/memory.usage, #5,"gt",70)>=2

Trigger

100.00
80.00
60.00
40.00

20.00

0 4
13:00 13:05 13:10 13:15 13:20 13:25 13:30 13:35 13:40 13:45 13:50 13:55 14:00

hranica . memory.usage

Obrdzok 59: VyuZitie pamdte je nad 70% — Trigger (Zdroj: Vlasmé spracovanie)

e Pocet relacii presiahol 1 milién

Trigger sa spusti vo chvili, kedy za poslednych 5 minut bol priemerny pocet relacii
v global VDOM vyssi ako 1 milion. Trigger sa automaticky zatvori, ak sa za poslednych

15 minat zmensSil priemerny pocet relacii pod 1 milion.

Tabulka 68: Konfigurdcia Pocet reldcii presiahol 1 milion — Trigger (Zdroj: Vlasmé spracovanie)

Severity Warning

Tagy scope: performance

Expression | avg(/Fortigate/session.count,5m)>1000000

Recovery avg(/Fortigate/session.count,15m)<1000000
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FORTIGATE
HIGH SESSION COUNT OVER 1MILION

avg(/Fortigate/session.count,5m)>1000000

2000000
Trigger Recovery

1500000 /_\/\
1000000 /
500000 —/ \/

o

O P O H O £ O P
o '5'0 N oD Vo ‘3'5

o
R SO U & g & s

R S e
< &

: R L)
~ BT BT W

hranica . avg(session.count,5m)

Obrdzok 60: Pocet reldcii presiahol 1 milion — Trigger (Zdroj: Vlastné spracovanie)

Fortigate — Discovery rules
1. Interfaces

Jednd sa o Discovery rule, ktory pomocou SNMP OID z MIB [F-MIB, vykond SNMP
walky, z ktorych zisti SNMP Indexy vSetkych portov a k nim ich popisky a ndzvy.

Tabulka 69: Konfigurdcia Interfaces — Discovery rule (Zdroj: Vlastné spracovanie)

Key lacp.discovery
SNMP discovery[{#IFDESC},1.3.6.1.2.1.2.2.1.2,{#IFALIAS},1.3.6.1.2.1.31.1.1.
oid 1.1]

Interval | 1 den

Discovery items
o Interface ({#IFALIAS}): Prijaté bity

Monitoruje mnozstvo prijatych bitov v bps (bits per second) do interfacu pomocou SNMP

oid z MIB IF-MIB.
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Tabulka 70: Konfigurdcia Interface prijaté bity — Item (Zdroj: Viastné spracovanie)

Tagy interface: {#IFALIAS}

Key fgt.int.in[ifHCInOctets. {#SNMPINDEX} ]
SNMP oid 1.3.6.1.2.1.31.1.1.1.6.{#SNMPINDEX }
Interval 1 mindta

Preprocessing | Change per second --> Custom multiplier 8

o Interface ({#IFALIAS}): Odoslané bity

Monitoruje mnozstvo odoslanych bitov v bps (bits per second) z interfacu pomocou

SNMP oid z MIB IF-MIB.

Tabulka 71: Konfigurdcia Interface odoslané bity — Item (Zdroj: Vlastné spracovanie)

Tagy interface: {#IFALIAS}

Key fgt.int.out[ifHCOutOctets. {#SNMPINDEX} |
SNMP oid 1.3.6.1.2.1.31.1.1.1.10.{#SNMPINDEX }
Interval 1 mindta

Preprocessing | Change per second --> Custom multiplier 8

Discovery triggers
e Druhy ¢len clusteru je offline

Trigger sa spusti v momente, kedy na heartbeat linke nie je v poslednej nameranej
hodnote ziaden prijaty alebo odoslany bit, ¢o znamend, ze druhy clen clusteru je offline.
Trigger rozpozna zo vsetkych portov z SNMP walku heartbeat linku pomocou Context
makra (konfigurované v rdmci templatu), do ktorého dosadi popis linky. Ak sa v popise
linky nachadza ,,HA interface®, dosadi sa do makra hodnota 1 (tento popis linky sa do
heartbeat linky na Fortigate nedopliiuje automaticky, je nutné ho doplnit’ ruc¢ne). Pre
tento pripad nie je mozné implementovat’ jednoduchu kontrolu stavu linky (Up alebo

Down), ked’ze je virtualny Fortigate pripojeny do virtudlneho switchu na VM servery
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a pri vypadku druhého ¢lena clusteru alebo celej heartbeat VL AN by stav linky ukazoval
Up, kedze linka do virtudlnom switchu je stdle Up. Trigger sa musi manualne zatvorit’
uzivatelom, ktory musi skontrolovat, ¢o sa s heartbeat linkou stalo a zistit’, ¢i nenastal

stav split-brain.

Fortigate

s Heartbeat [-E' . i [.Elmmea =
mmm fink m m link .--
I . ' " .
- : igat

Obrdzok 61: Vypadok heartbeat linky Fortigate clusteru (Zdroj: Vlastné spracovanie)

Tabulka 72: Konfigurdcia Druhy clen clusteru je offline — Trigger (Zdroj: Viastné spracovanie)

Severity High

Tagy scope: performance

({STRIGGER.IF.IFDESC:"{#IFDESC}"}=1 and
last(/FortiGate/fgt.int.in[ifHCInOctets. {#SNMPINDEX} ])=0) or

Expression | (¢ TRIGGER.IF.IFDESC:" {#IFDESC}"}=1 and
last(/FortiGate/fgt.int.out[ifHCOutOctets. {#SNMPINDEX } ])=0)

Recovery None

Context {$TRIGGER.IF.DESC} =0

macro {$TRIGGER.IF.DESC:"HA interface"} =1
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FORTIGATE

SECOND MEMBER OF THE CLUSTER IS OFFLINE.

({$TRIGGER.IF.IFDESC:"{#IFDESC}"}=1and last(/FortiGate/fgt.int.in[ifHCInOctets.
{#SNMPINDEX}])=0) or ({$TRIGGER.IF.IFDESC:"{#IFDESC}"}=1 and
last(/FortiGate/fgt.int.out[ifHCOutOctets.{#SNMPINDEX}])=0)

Trigger

1,000.00

800.00

600.00

400.00

200.00

0 _—-
13:00 13:01 13:02 13:03 13:04 13:05 13:06 13:07 13:08 13:09 13:10 131 13:12

- fgt.int.in[ifHCInOctets. {#SNMPINDEX}] - fgt.int.out[ifHCOutOctets.{#SNMPINDEX}]

Obrdzok 62: Druhy clen clusteru je offline — Discovery trigger (Zdroj: Vlastné spracovanie)

3.3.4 Prava

Opravnenia v Zabbixe zavisia od typu uzivatela (User type), prisposobenych roli

uzivatela (User roles) a pristupu k hostom alebo triggerom, ktory je uréeny na zaklade

skupiny uzivatel'ov (User groups).

Typy uzivatel'ov sa delia na 3 typy:

1.

User — md obmedzené pristupové prava k Specifickym sekcidm menu
(Monitoring, Services, Inventory a Reports). Tento typ sa bude pridel'ovat
vSetkym zamestnancom helpdesku a fakultnych IT oddeleni, ktori si poziadaja
o pristup do Zabbixu.

Admin — ma neiplné pristupové prava k sekcidm menu (Monitoring, Services,
Inventory, Reports, Data collection, Alerts). Admin bude pridel'ovany
zamestnancom divizie IT infrastruktury Ustavu informaénych sluZieb a
vypoctovej techniky, ktori sa buda starat o implementaciu novych sond aich
udrzbu a budu zaroven zahrnuti do monitorovania sietovej infrastruktary..
Super Admin — ma pristup ku vSetkym sekciam menu. Tento typ je vyhradeny
pre zamestnancov Ustavu informa&nych sluZieb a vypoétovej techniky, ktori maji

zodpovednost’ za kontrolu spravneho fungovania Zabbixu, vratane konfiguracie
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sond, kontroly uzivatel'ov s typom Admin a spravy uzivatel'ov, typov médii pre

notifik4cie, skriptov a globdlnych makier.

Typy uzivatelov sa nasledne aplikuji uzivatel'skym roliam v sekcii menu User roles,
v ktorych sa daji prava k sekcidm menu v ramci typu uzivatela odoberat’ (nedajui sa
pridavat’ menu sekcie, ktoré nie su zahrnuté v type uzivatel'a). V ramci uzivatel'skej role
sa nastavuju pristupy pre API a taktiez pristup k novym menu sekciam pri aktualizaciach

Zabbixu. Nakonfigurované uzivatel'ské role sa potom pridel'uju konkrétnym uzivatelom.
Pre univerzitné rieSenie budu existovat’ 4 typy uzivatel'skych roli:

e Fakulta — bude aplikovand zamestnancom fakultnych IT oddeleni
o User type: User
o Obmedzené API metddy viz obr. 63
o Zdakaz k novym menu sekcidm
e Helpdesk — bude aplikovand zamestnancom helpdesku
o User type: User
o Obmedzené API metddy viz obr. 63
o Zdakaz k novym menu sekcidm
e UISVT-Admin — bude aplikovand zamestnancom UISVT, ktori sa budu starat
o sondy a monitorovat’ siet
o User type: Admin
o Neobmedzeny pristup k API metédam (okrem vytvdrania, aktualizovania
a mazania hostov — k tomu je ureny Zabbix provisioning viz kapitola
3.3.2)
o Povolenie k novym menu sekcidm
e UISVT-Superadmin — bude aplikovand zamestnancom UISVT, ktori sa budi
starat’ o kontrolu spravnej funk¢nosti Zabbixu
o User type: Super Admin
o Neobmedzeny pristup k API metédam

o Povolenie k novym menu sekcidm
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Access to API

Enabled

APl methods ~ Allowlist  Deny list

action.get ¥ alertget ¥ dashboard.get ® dhostget X discoveryrule get X Select
event.get X history.get X host.get X hostgroup.get X item.get X

itemprototype.get ¥ trigger.get X triggerprototype.get X
type

Obrdzok 63: Povolené API metody (Zdroj: Viasmé spracovanie)

User roles

Name Fakulta
Usertype User ~
Access to Ul elements
Dashboards

Monitoring Problems Latest data Discovery

Hosts Maps
Services Senvices SLA SLA report
Inventory Qverview Hosts

Reports System information Triggers top 100 Notifications
Scheduled reports Audit log
Availability report Action log

Data collection Template groups Hosts Discovery

Haost groups. Maintenance

Templates Event cormrelation

Trigger actions Autoregistration actions Scripts
Semvice actions Internal actions

Discovery actions Media types

User groups Users Authentication

User roles APl tokens

Administration General Housekeeping Macros

Audit log Proxies Queue
At least one Ul element must be checked.

Default access to new Ul elements

Obrdzok 64: Utivatelskd rola Fakulta (Zdroj: Viastné spracovanie)

Pristupy k zoznamu hostov a triggerom sa nastavuji v skupinach uzivatelov (User
groups), v ktorych sa nastavuje, akd skupinu hostov (Host group) a aké triggery dokaze
dana skupina vidiet. Tento obmedzeny pohl'ad zabezpecuje, ze zamestnanci maju pristup
len k informicidm a funkcidm, ktoré si pre ich pracu relevantné. Nakonfigurované

uzivatel'ské skupiny sa potom pridel'uju konkrétnym uzivatelom.
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User groups

Host permissions
Pemmissions
Al groups None
Fakulta Informatiky Readwite ~Read Deny

type h Select Read-write = Read Deny None

Obrdzok 65: Priklad povolenia hostov pre uZivatel'sku skupinu (Zdroj: Viastné spracovanie)

Kazda fakulta bude mat’ svoju vlastnt uzivatel'ska skupinu, ktora bude mat’ pravo vidiet
iba svoje skupiny hostov ak nim vSetky ich triggery. Helpdesk bude vlastnit’ svoju
uzivatel'ska skupinu, ktora bude mat’ pravo vidiet’ vSetky skupiny hostov, av§ak bude mat
pristup iba k triggerom, ktoré vlastnia tag scope: availability viz kapitola 3.3.3. Helpdesk
nepotrebuje vediet’ o triggeroch, ktoré maji napriklad tag scope: notice (Triggery: Nazov
systému bol zmeneny alebo Zariadenie bolo vymenené). Ustav informa&nych sluZieb a
vypoctovej techniky (UISVT) bude vlastnit’ uzivatel'sku skupinu zvlast pre Adminov
a Superadminov (konkrétne divizia IT infrastruktiry), ktori budi moct’ vidiet vSetky

skupiny hostov a vsetky typy triggerov.

Tabulka 73: Rozdelenie trigger tagov (Zdroj: Vlastmé spracovanie)

Trigger tagy
Uzivatel’ské . . I
. Notice | Security |Availability | Performance | L2/L3
skupiny
Fakulta X X X X X
Helpdesk X
UISvT X X X X X
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I—I_I_I—I

User role: Fakulta User role: Fakulta

3.3.5

Host permission
Hostgroup - Fakulta 2
Problem tag filter
Hostgroup - Fakulia 2
Tags - All Tags - scope: availability

@
X

Obrdzok 66: Vizualizdcia prav uZivatel'skych skupin (Zdroj: Vlastné spracovanie)

Notifikacie

Notifikacie predstavuju dolezita sucast’ spravy a sledovania stavu zariadeni a sluzieb. Ich

cielom je informovat spravcov a zodpovedné osoby o vyznamnych udalostiach a

problémoch v infrastruktire v realnom Case. Notifikacie pre triggery (Trigger actions) sa

v Zabbixe nastavuju pre udalosti, ked sa stav triggeru zmeni zo statusu OK na

PROBLEM a opatne. Pre kazdu instanciu trigger notifikacii je nutné nastavit’:

1.

Akcia — definovanie podmienok, ktoré je nutné splnit’ pre odoslanie notifikacie.
Pri implementacii notifikacii je kI'iCové vybrat vhodné podmienky, pretoze nie
vzdy je potrebné odosielat’ notifikacie pre kazdy trigger. Nespravne nastavené
notifikacie moézu spOsobit spamovanie zainteresovanych stran, ¢o vedie k
zvySenej kognitivne] zat'azi.

Operacia - nastavenie odosielania notifikdcii definovanym
uzivatel om/uzivatel'skym skupinam

Typ média — nastavenie dorucovacieho kanalu pouzivaného na odosielanie

ozndmeni a upozorneni zo Zabbixu

Pre univerzitné riesenie budu existovat pre kazdu fakultu, helpdesk a UISVT samostatné

inStancie trigger notifikacii:

Fakulta
o Akcia: (A or B) and C
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* A —zavaznost triggeru je vicSia ako Average
* B — hodnota trigger tagu scope ma hodnotu availability
»  C - skupina hostov (Host group) sa zhoduje s ndzvom fakulty
o Operacia: Odoslanie sprav skupine uzivatelov (User group), ktora sa
zhoduje s nazvom fakulty
o Typ média: Email
e Helpdesk
o Akcia: A
* A —hodnota trigger tagu scope ma hodnotu availability
o Operacia: Odoslanie sprav skupine uzivatel'ov (User group) Helpdesku
o Typ média: Email
o UISVT
o Akcia: AorB
* A —hodnota trigger tagu scope ma hodnotu availability
» B - zavaznost triggeru je vicSia ako Average
o Operacia: Odoslanie sprav skupine uzivatelov (User group) Ustavu
informacnych sluzieb a vypoctovej techniky

o Typ média: Email

Je nevyhnutné, aby vSetky uzivatel'ské skupiny dostavali notifikacie o udalostiach, ktoré
upozoriuju na dostupnost’ na samotné zariadenie. Vzhl'adom na to, ze fakulty a UISVT
maju prava vidiet’ vSetky triggery, je potrebné obmedzit notifikacie len na udalosti s
vaznost'ou vys$Sou ako je Average, ¢o naznacuje, ze problém vyzaduje pozornost a rychle
rieSenie. Toto opatrenie pomdze minimalizovat’ spamovanie a zabezpeci, ze notifikacie

budu zaslané len v pripadoch, ked’ je to skutoCne potrebné.
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ions: Send
10 user group Fakuita 2

Obrdzok 67: Vizualizdcia notifikacii uzivatel'skych skupin (Zdroj: Viastné spracovanie)
Pre vSetky notifikécie bude pouzita Emailova forma, ktora je na univerzite povazovana
za oficialny informacny kanal. Je dolezité, aby vSetci uzivatelia mali vyplneny email vo
svojom uzivatel'skom profile. Prikladové nastavenie typu média Email sa nachddza na

obr. 68

Media types

Media type

Name Email
Type Emalil v

Email provider  Generic SMTP 2

SMTP server mail univerzita.cz
SMTP server port 25
Email zabbix@univerzita.cz
SMTP helo  univerzita.cz
Connection security =~ None STARTTLS SSLITLS

Authentication None Usermame and password

Message format ~ HTML Plain text

Description

Enabled

Obrdzok 68: Nastavenie typu média Email (Zdroj: Vlasmé spracovanie)
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ZAVER

Cielom tejto diplomovej prace bol navrh a implementacia monitorovacieho systému pre

univerzitné prostredie s dorazom na sietové prvky od vendora Cisco.

V rdmci tejto pridce som sa zameriaval na vyber a implementiciu monitorovacieho
systému do prostredia univerzity s cielom poskytnut’ efektivne nastroje na monitorovanie
a spravu siete a sietovych zariadeni. Okrem technickej stranky implementacie som
identifikoval klucCové hrozby, ktoré moézu ovplyvnit prevadzku siete, a nastavil
monitorovaci systém tak, aby bol schopny detegovat a reagovat na potencialne problémy

v sieti veas a efektivne.

V uvodnej Casti prace som preskiimal sucasny stav vybranej univerzity a jej poziadavky
na monitorovanie siete, ndsledne som sa zameriaval na teoretické vychodiskd. V
implementacnej c¢asti som podrobne popisal import dat zo systému NetBox do
monitorovacieho systému Zabbix, konfiguraciu monitorovacich sond, notifikacnych
mechanizmov a priradenie prav pre uzivatel'ské skupiny, ¢im som vytvoril robustny a

efektivny monitorovaci systém pre univerzitné prostredie.
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