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Anotace

Bakalarska prace se zabyva technologii softwarové definovanych siti (SDN) a vy-
vojem aplikace v prostredi OnePK od spolecnosti Cisco. V praci jsou popsany principy
SDN, jejich vyhody a mozné problémy, strucny popis OpenFlow a programovatelnosti
SDN. Dale je predstaveno prostiredi Cisco OnePK a jeho funkce, vyhody, zabezpeceni a
nékteré nedostatky. Prakticka c¢ast prace se zabyva samotnym vyvojem aplikace zjedno-
dusujici konfiguraci smérovaci a obsahuje funkci implementace vlastni logiky smérova-
ni.

Hlavnim cilem prace je predstaveni principu SDN, predvedeni moZnosti nastroje

OnePK a nasledné vytvoreni funkcni aplikace za pouziti tohoto nastroje.

Annotation

Title: Software-Defined Networking

Subtitle: Development of application in OnePK environment

This Bachelor thesis is focused on technology of software-defined networking
(SDN) and development of application in OnePK environmet from Cisco company. There
are described principles of SDN as well as its benefits and possible challenges with brief
description of OpenFlow and SDN programmability. Also Cisco OnePK environment is
introduced with its functions, advantages, security and some drawbacks. Last part of this
thesis is focused on developing the application which simplyfies configuration of routers
and contains function which implements custom logic of routing.

Main goal of this Bachelor thesis is to introduce SDN principle and to show possi-

bilities of OnePK followed by development of functional application using this tool.
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1 Uvod

Technologie v oblasti vypocetni techniky se neustale vyvijeji a zdokonaluji a ji-
nak tomu neni ani v pripadé pocitacovych siti. Vsoucasné dobé se ve spojitosti
s pocitacovymi sitémi Casto objevuje slovni spojeni ,softwarové definované sité”. Jed-
na se o relativné novy trend, ktery se primarné zaméruje na programovatelnost sité a
ma potencial vyresit mnoho soucasnych problémi, se kterymi se pocitacové sité béz-
né potykaji, jako je bezpecnost, dostupnost, spolehlivost apod.

Spolecnost Cisco Systems, Inc [1] (dale jen Cisco) je jednou z nejvétSich spo-
le¢nosti v oblasti pocitacovych siti na svété a jednim z prednich vyrobci sitovych za-
rizeni. Cisco existuje od roku 1984 a v soucasné dobé ma pires 70 tisic zaméstnanct
po celém svété, véetné Ceské Republiky. Spole¢nost investuje své prostiedky i na
vzdélavani prostrednictvim své internetové akademie (Cisco Networking Academy
[2]) s niZ spolupracuje i Univerzita Hradec Kralové. Cisco se rovnéz zaméruje na vyvoj
novych technologii a jednou z jeho odpovédi na softwarové definované sité je nastroj
OnePK [3]. [1]

V prostiedi nastroje OnePK ma uZivatel moZnost vytvaret vlastni aplikace, kte-
ré budou schopné ridit operace v pocitacové siti. Tato moznost je velkym prinosem,
jelikoZ takové aplikace mohou znacné urychlit a zjednodusit konfiguraci sitovych za-
fizeni jak pro pokrocilé uzivatele, tak pro zacatecniky. Hlavni vyhodou téchto aplikaci
by vSak mohla byt moZnost vytvoreni zcela novych funkci pro sitova zarizeni napro-
gramovanim jejich chovani v zavislosti na situaci.

Hlavnim cilem této prace je predstaveni trendu softwarové definovanych siti a
poukazani nejen na vyhody tohoto pfistupu, ale i na mozné problémy. Dale si prace
klade za cil predstaveni prostiedi OnePK, popis jeho funkci a nakonec vytvoreni a
zdokumentovani funk¢ni aplikace slouzici pro zjednoduseni konfigurace smérovact a
obsahuje funkci, ktera implementuje vlastni logiku smérovani, za pouZiti tohoto na-

stroje.



2 ResSerse literatury

Tato bakalarska prace se zabyva relativné mladou oblasti pocitacovych siti,
pro kterou zatim existuje jen malé mnoZstvi literatury v tisténé formé. Citovano bylo
hlavné z internetovych zdrojt, kterych je o této problematice vétSi mnozstvi. VétSina
publikovanych praci o probirané problematice je v anglickém jazyce, ktery obsahuje
pojmy, které cesky jazyk neumi vZdy spravné vyjadrit ¢i nahradit (napf. forwarding,
controller, apod.), a proto pro takové pojmy v citovanych zdrojich musel byt zvolen
spravny pieklad. Tento preklad pak musel byt dodrZovan v ramci celé prace.

V praci bylo citovano z mnoha zdroji, ze kterych lze dva oznacit jako hlavni.
Zminénymi hlavnimi zdroji jsou: Open Networking Foundation [4] (dale jen ONF) a
Cisco.

Organizace ONF byla zaloZena v roce 2011 a jejim hlavnim cilem je podpora a
Sireni softwaroveé definovanych siti (dale jen SDN) pomoci vyvoje vefejné dostupnych
standardd, napriklad OpenFlow [5]. Z tohoto dlivodu se ONF se stala hlavnim zdrojem
pro tuto praci, zejména pro popis zakladnich principti a architektury SDN a popisu
OpenFlow.

Druhym hlavnim zdrojem byly publikace od spolecnosti Cisco, ze kterych byly
prevazné cerpany informace o nastroji OnePK, v mensi mife pak o SDN i OpenFlow.

Ostatni citované zdroje slouzily pro doplnéni informaci pro lepsi pochopeni
dané problematiky. Témito zdroji byly naptiklad dvé knihy: SDN: software defined
networks od Thomase D. Nadeau [11] a Introduction to software defined networking:
OpenFlow od Vishala Shukly [14]. Dalsimi zdroji byly hlavné internetové publikace

z internetovych magazint, publikace a ¢lanky z rliznych spole¢nosti a univerzit.



3 Uvod do technologie SDN

Tato kapitola predstavuje technologii SDN. Popisuje nejen zakladni principy,

funkce a vyuziti této technologie, ale i nékteré problémy spojené s jejim nasazenim.

3.1 Vyhody SDN

SDN ma spoustu vyhod a feSi mnoho problémi. Mezi vyhody patfi centralizova-
na sprava a rizeni zarizeni nezavisle na vyrobci. Dal$i vyhodou je rychla inovace a to
diky schopnosti realizovat nové sitové moznosti a sluzby bez nutnosti konfigurace
jednotlivych zarizeni. Velkou vyhodou je i jednoduchd programovatelnost za pouZiti
béZnych programovacich prostiedi, ¢imz vznikaji nové mozZnosti vyvoje. ZvySené za-
bezpeceni a spolehlivost sité jsou vysledkem centralizované a automatizované spravy
sitovych prvki, jednotnych pravidel a redukce moZnych chyb pti konfiguraci. SDN
poskytuje vysokou rychlost, flexibilitu a také znacné snizuje celkové naklady na spra-

vu sité. [6]

3.2 Zakladni principy

SDN je pifimo programovatelna sitova architektura, ve které je rizeni sité oddé-
leno od datového toku. Takto oddélené rizeni, které bylo diive pevné vazano na jed-
notlivych sitovych zarizenich, do pristupnych vypocletnich zarizeni umoziuje abs-
trakci zakladni infrastruktury pro aplikac¢ni a sitové sluzby, které mohou spravovat

sit jako logickou nebo virtualni entitu. [6]
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Obr. ¢. 1 Architektura softwarové definované sité. [6]
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Obrazek ¢. 1 znazornuje logicky pohled na SDN architekturu. Funkce sité jsou
obsaZeny v SDN kontrolerech (angl. controller), které si udrZuji celkovy prehled sité.
Sit' se aplikacim jevi jako jeden logicky prepinac (angl. switch). Diky SDN ziskavaji
podniky kontrolu nad celou siti z jediného logického bodu nezavisle na vyrobci hard-
waru, coz velmi zjednodusSuje sitové operace a navrh. SDN také znacné zjednodusSuje
samotna sitova zarizeni, jelikoZ nepotrebuji umét zpracovavat velké mnoZstvi proto-

kolovych standardi, ale pouze prijimat instrukce od SDN kontrolert. [6]

3.2.1 Aplikac¢ni vrstva

Aplikacni vrstva obsahuje aplikace vyuzivajici zakladni sit. Aplikace standard-
né nemohou mit vliv na zakladni sit, nicméné SDN umoZiiuje aplikacim pozadat o
konkrétni chovani sité od kontroleru. Napiiklad, kontroler miize smérovat provoz v
siti, ktery patfi k urcité aplikaci, jinak, nez zbyly provoz v siti ze stejnych hosta. [7]

Oznaceni rozhrani z SDN kontroleru na aplika¢ni vrstvu mize mit rizna za-
stoupeni. Spole¢nost Open Networking Foundation ho ve své literatuie oznacuje ap-
plication-controller plane interface (A-CPI). Vjinych zdrojich lze nalézt oznacleni
northbound interface (NBI), pripadné northbound applications programming interfa-
ce (northbound API). Pro tuto praci bylo vybrano oznaceni A-CPI. Rozhrani slouZi pro

komunikaci s SDN kontrolerem, jak je zndzornéno na obrazku ¢. 2. [8]
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Obr. ¢. 2 Detail SDN aplikace. [8]
SDN aplikace miize vyvolat jiné externi sluzby a vyuZit jakykoliv pocet SDN

kontroleri pro splnéni svych tkold. OSS spoj (Operations support system) a funkce



koordinatoru naznacuji, stejné jako jiné hlavni bloky architektury, Ze i SDN aplikace
vyzaduji urcitou znalost jejich prostredi a roli.

Koordinator je funkéni komponenta SDN kontroleru, ktera se chova jako ma-
nazer. Ve vSech pohledech na datové, kontrolni a aplika¢ni modely vrstev, vyZaduji
klienti a servery rizeni, proto je koordinator obsaZen ve vSech trech vrstvach.

Entita aplika¢ni vrstvy mlize mit nékolik roli. V roli klienta operuje na instanci
vystavené serverovou entitou, kterd mtize predstavovat SDN kontroler nebo podrize-
nou aplikaci. V roli serveru vytvari instance pro ostatni aplikace. Tyto aplikace jsou
klienti, ktefi komunikuji se serverovym agentem SDN aplikace. Entita aplika¢ni vrstvy
muiZe mit také obé role zaroveil. [8]

SDN aplikace jsou programy, které explicitné a programové komunikuji s SDN
kontrolerem pies A-CPI, aby vyjednali své pozadavky a potiebné chovani sité. Kromé

toho mohou ziskat abstraktni pohled na sit pro své vnitini rozhodovaci tcely. [9]

3.2.2 Kontrolni vrstva

Kontrolni vrstva je logicky centralizovdana a oddélena od datové vrstvy. SDN
kontroler, pri komunikaci s SDN aplikacemi, preklada pozadavky aplikaci a tidi dato-
vé cesty SDN. VesSkera rozhodnuti jsou zaloZena na sou¢asném pohledu na celou sit' a
ne v ramci limitované viditelnosti jednotlivého sitového skoku (angl. network hop),
jak je tomu u dnesnich smérovaci (angl. router). SDN kontroler lze chapat jako ope-
racni systém sité, ktery buduje a prezentuje logickou mapu sité sluzbam nebo aplika-
cim, které jsou implementovany primo na ni. [10]

Kontrolni vrstva vytvori mistni datovy soubor, ktery je pouzit k vytvoreni za-
znami v predavaci tabulce (angl. forwardnig table). Tyto zaznamy jsou pouzity dato-
vou vrstvou ke smérovani provozu v siti mezi vstupnimi a vystupnimi porty zarizeni.
Datovy soubor, ktery se pouziva na uloZeni sitové topologie, se nazyva baze smérova-
cich informaci (angl. routing information base (RIB)). RIB je obvykle udrZovana
v konzistentnim (bezesmycCkovém) stavu skrze vyménu informaci mezi ostatnimi in-
stancemi kontrolni vrstvy. Zaznamy v predavaci tabulce jsou béZné nazyvany bazi
predavacich informaci (angl. forwarding information base (FIB)) a ¢asto jsou zrcadle-
ny mezi kontrolni a datovou vrstvou zarizeni. FIB je naprogramovan, jakmile se RIB
povazuje za konzistentni a stabilni. K provedeni tohoto tukolu je pottreba, aby si kon-

troln{ entita/program nejprve ru¢né vytvorili pohled na sitovou topologii, ktera vy-



hovuje ur¢itym omezenim. Tento pohled lze naprogramovat ru¢né, naucit pozorova-
nim nebo miiZe byt sloZen z ¢asti informaci ziskanych komunikaci s ostatnimi instan-
cemi kontrolni vrstvy. [11]

Nedilnou soucasti kontrolni vrstvy je SDN kontroler. Kontroler urcuje tok (an-
gl. flow) dat na datové vrstvé. Kazdy tok v siti musi nejprve ziskat povoleni od kontro-
leru, ktery ovéri, Ze komunikace probiha dle pravidel sité. JestliZe je tok povolen, je
vypocitana cesta, po které data projdou, a je pridan zaznam pro tento tok kazdému
prepinaci v cesté. JelikoZ se o vSechny slozité funkce stara kontroler, prepinace jen
jednoduse spravuji tabulky tokl (angl. flow tables), do kterych miize pridat zaznamy
pouze kontroler. Komunikace mezi kontrolerem a prepinacem je dosazena za pomoci
rozhrani. [12]

Podobné jako u A-CPI i rozhrani SDN Kkontroleru mezi datovou a kontrolni
vrstvou se nazyva riizné. V literatuie ONF se znaci jako data-controller plane interface
(D-CPI), southbound interface (SBI), pripadné southbound API. Pro tuto praci bylo

vybrano oznaceni D-CPI. Rozhrani slouZi pro komunikaci datové vrstvy s SDN kontro-

lerem, ktery ma nékolik funkénich komponent znazornénych na obrazku ¢. 3.
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Obr. ¢. 3 Detail kontrolni logiky SDN. [8]
Komponenta funkce kontroly datové vrstvy (Data plane control function
(dale jen DPCF)) efektivné vlastni zdroje, které ma k dispozici a uziva je tak, jak ma

natizeno od OSS / koordinatora nebo virtualizéri?, které ji kontroluji.

1V architektutfe SDN je virtualizace pridéleni abstraktnich zdroji konkrétnim klientim ¢i aplikacim.
Cilem je abstrahovat funkce sité od vyhrazeného hardwaru, aby mohly byt tyto funkce umistény napfti-
klad na serverovych platformach v cloudovych datovych centrech. [8]
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Virtualizér je dalsi dlilezitou komponentou. Lze ho povaZovat za proces, ktery
prijima specifické pozadavky klienta pres A-CPI, ovéruje tyto pozadavky na zakladé
zdroji pridélenych klientovi, preklada pozadavky do hlediska souvisejicich zdroji a
predava vysledky na DPCF a D-CPI. Virtualizér a DPCF, a nékdy i dalSi funkce SDN
kontroleru, musi spolupracovat, aby poskytovaly funkce jako je interpretace ozname-
ni, sdilen{ zdrojt, implicitni sluzby poskytovatele a transak¢ni integritu.

Model kontroler-agent je vhodny pro znazornéni vztahu mezi ovladanou a
ovladajici entitou a vztahuje se rekurzivné na architekturu SDN. Ovladanou entitou je
urcen agent. Jde o funk¢éni komponentu, ktera predstavuje zdroje a schopnosti klienta
v prostredi serveru.

Databaze zdrojt (angl. resources database (RDB)) obsahuje aktualni instanci

informacniho modelu a potrebné podptlirné funkce. [8]

3.2.3 Datova vrstva

Datova vrstva je nékdy oznacovana také jako vrstva infrastruktury (in-
frastructure layer). Divodem je skuteCnost, Ze se zde nachazi fyzické sitové prvky,
které spolu tvori topologii sité — infrastrukturu.

Datova vrstva se stara o prichozi datagramy za pomoci série operaci na drovni
spoje, které na datagramu provedou zakladni kontroly. Bezchybny datagram je zpra-
covan kontrolni vrstvou provadénim nahledti do FIB tabulky (nebo tabulek), které
byly dfive naprogramovany kontrolni vrstvou. Tento postup je nékdy oznacovan jako
rychla cesta pro zpracovani paketu, protoZe nepotirebuje provadét Zadné dalsi opera-
ce, neZ jen zjistit cilovou destinaci paketu za pomoci naprogramované FIB. Vyjimka
nastava v pripadé, Ze paket neodpovida pravidliim, napiiklad kdyz je detekovana ne-
zndma cilova destinace. V tomto pripadé jsou pakety poslany na procesor cest, kde je
kontrolni vrstva miize dale zpracovavat pomoci RIB. [11]

Kromé rozhodovani o smérovani mize datova vrstva také implementovat né-
které malé sluzby/funkce bézZné nazyvané jako smérovaci funkce (napriklad ACL a
QoS). V nékterych systémech tyto funkce pouZivaji své vlastni diskrétni tabulky, za-

timco ostatni predstavuji rozsireni predavacich tabulek. [11]



Management Application

oo plane
O V| application

ﬁF SDN

application
A-CP!I TF
7 DN Cong;:al:?;
Coordinator Agent controller

0ss

Master
RDB SDN control logic NE resources
E4S
BEE D-CPI || Virtualizer

SZ NE (2 Data
. - plane
K— Coordinator Agent (= 1)

Forwarding and/or

Data traffic processing engines Data
NE resources sources sinks

Master
RDB

P—

Obr. ¢. 4 Detail zdroji sitovych prvku. [8]

Na obrazku ¢. 4 jsou zobrazeny dulezité komponenty datové vrstvy. Blok zdro-
ju sitovych elementti (angl. network element (NE) resources) obsahuje datové zdro-
je, prijimace dat, prostfedky pro smérovani a/nebo zpracovani provozu v siti a virtu-
alizér, jehoz funkci je abstrahovat zdroje na SDN kontroleru a prosazovat pravidla
sité. Dal$i komponentou je databaze zdroji (RDB), kterd na této vrstvé obsahuje
vSechny informace o zdrojich znamych danému sitovému prvku. Funkci agenta dato-
vé vrstvy je vykonavat na datové vrstvé instrukce prijaté od SDN kontroleru. Koordi-
nator datové vrstvy je entita, ktera rozdéluje zdroje datové vrstvy riiznym agentiim

klienta a stanovuje pravidla pro jejich uziti. [8]

3.3 OpenFlow

K prevedeni konceptu SDN do praktické realizace je pottfeba splnit dvé podmin-
ky. Nejprve musi byt SDN kontrolerem fizena spole¢na logicka architektura ve vSech
prepinacich, smérovacich a v dalSich sitovych zarizenich. Tato logicka architektura
miZe byt implementovana riznymi zptsoby na riiznych sitovych zarizenich od riz-
nych vyrobci, a to dokud ji kontroler vidi jako jednotnou logickou funkci. Poté je po-
treba standard, zabezpeceny protokol, ktery bude operovat mezi kontrolerem a sito-
vym zatizenim.

Obé tyto podminky spliiuje OpenFlow, ktery je jak protokolem mezi kontrole-
rem a sitovymi prvky, tak i specifikaci logické struktury sitovych funkci. OpenFlow

byl vyvinut na Stanfordské Univerzité ve verzi 1.0. Verze 1.2 byla prvni verzi, kterou



vydala spoletnost Open Networking Foundation, ktera tento projekt prevzala od
Stanfordské Univerzity. [12]

V dobé psani této prace byla k dispozici verze 1.5. Podrobnéjsi rozpis verzi a
zmén, které prinesly, 1ze nalézt v [13].

OpenFlow je otevieny protokol zaloZeny na standardech, ktery definuje, jak
miZe byt kontrolni vrstva nakonfigurovdna a ovlddana kontrolerem. PouZzivanim
OpenFlow mtize kontroler fidit tok paketi v siti.

V Kklasické siti maji prepinaCe a smérovace uloZeny své informace v riiznych
formatech (smérovaci tabulka, Mac tabulka, atd.), které jsou vypocitany sloZitymi pro-
tokoly nasazenymi v celé siti. Na zakladé téchto tabulek je naprogramovana datova
vrstva. Protokol OpenFlow standardizuje jediny centralizovany protokol, ktery doka-
Ze vytvorit a spravovat tabulky toki a nahrazuje tim vSechny ostatni smérovaci ta-

bulky. Datova vrstva je poté naprogramovana na zakladé téchto tabulek. [14]

3.4 Problemy spojené s SDN

SDN prinasi spousty vyhod, avsak existuji zde i problémy spojené
s implementaci a udrzbou.

Prvnim problémem je nedostatek standardi pro plnou Kontrolu zarizeni.
Snahou prijit s novym softwarem pro stavajici zatizeni vznikly nejasnosti nad mirou
obecnosti vytvoreni sitovych sluzeb. Otazkou v tomto problému bylo, zda by SDN mé-
lo nabizet nastaveni zatizeni nebo pouze sitové operace. OpenFlow je ¢astecnym re-
Senim tohoto problému, avSak operuje jen na rozhrani mezi kontrolni a datovou vrst-
vou. Pro rozhrani mezi kontrolni a aplika¢ni vrstvou Zadny standard neexistuje.

Dalsi obtizi je nedostatek softwaru pro kontrolu sluzeb, coZ je technologie,
ktera se stara o sestavovani cest a fizeni provozu v SDN siti. Kazda implementace SDN
vyZaduje tento software pro vytvoreni virtudlnich siti. UZivatelé SDN musi spoléhat
na poskytnuti tohoto softwaru od vyrobce sitového vybaveni. Spravny software je
dllezity pro podporu sité se zatizenimi od riiznych vyrobct. [15]

Velky problém predstavuji utoky vedené na kontroler v SDN architekture
oteviené neopravnénému pristupu a vyuziti. Mimo jiné, pfi nepritomnosti robustni,
zabezpecené platformy kontroleru je mozné, aby se utocnik vydaval za kontroler a
provadél tak Skodlivé aktivity. V minulosti byly takové utoky vedeny predevsSim na

DNS servery. Pfi podobném utoku na kontroler by vSak mohly byt napachany pod-



statné vétsi Skody. BezpecCnostni technologie jako je TLS (zabezpeceni transportni
vrstvy (angl. Transport Layer Security)) spolecné se vzajemnym ovéirovanim kontro-
lerdi a jejich prepinaci mize zmirnit tyto hrozby, avSak v soucasné dobé jde jen o voli-
telnou funkci.

Dal$im z moznych utoki je DoS (odmitnuti sluzby (angl. Denial of Service))
utok. SDN obsahuje dvé moZnosti zachovani k novému toku v pripadé, Ze neexistuje
zadna shoda v tabulce tokid. Bud' cely paket, nebo jen ¢ast jeho hlavicky je poslana
kontroleru k vyreSeni. Pri velkém provozu v siti znamena poslani celého paketu na
kontroler zabrani pomérné velké sirky pasma. Nicméné i kdyby byla poslana jen in-
formace z hlavicky paketu, tak samotny paket musi byt uloZen v paméti uzlu, dokud
se nevrati prislusna polozka z tabulky tokid. V tomto pripadé by bylo pro dtoc¢nika
jednoduché spustit DoS dtok na uzlu vytvorenim fady neznamych tokil a pretiZit tim

tak pamét prepinace. [16]

3.5 Programovatelnost SDN

V programovatelné siti se o chovani sitovych zarizeni a kontrolu toku stara
software, ktery operuje nezavisle na hardwaru sité. [17]

Dnesni sitova zarizeni maji predinstalovany software od vyrobce, a tim se zu-
Zuji moznosti zadkaznika k vlastnimu nastaveni. SDN architektura rozdéluje tato zari-
zeni na datovou a kontrolni vrstvu, ¢imz déla kontrolni vrstvu programovatelnou a
tim umoziiuje abstrahovat sitové zarizeni od aplikace a vrstev sluZeb, ke kterym se
chova jako k virtualni entité. [18]
kontroler. Diky tomu je moZné vytvorit a nasadit aplikaci, kterd bude napsana
v néjakém programovacim jazyce (naptiklad Java) a umozni uzivateli schopnost
upravovat a vynucovat si jisté chovani od sité v momenté, kdy tuto aplikaci kontroler
nacte. Pokud by byla aplikace schopna plné vyuZivat A-CPI byl by potencial takové
aplikace znacny. [19]

Kompletni separace kontrolni vrstvy od datové vrstvy je vSak radikalni zmé-
nou oproti navrhu a béhu vétSiny dnesSnich siti. V klasickém SDN pristupu k sitové
architekture predstavuje SDN vyzvu, co se tyCe dostupnosti, vykonu, Skalovatelnosti a
bezpecnosti. Jelikoz je veSkera funkcionalita prenesena na kontroler, tak musi byt

vysoce dostupny. Jeho vykon musi byt dostatecny na to, aby zvladal rychlé pozadavky
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a extrémni zatéZové podminky v siti. Kontroler musi byt Skalovatelny na velmi vel-
kych sitich i s tisici uzly. V neposledni fadé musi byt také vysoce zabezpeceny, kdy
pouze schvalené aplikace budou moci upravovat a ménit danou sit.

Existuje vSak tzv. hybridni model SDN (obrazek ¢. 5), ktery neseparuje kon-
trolni vrstvu od datové kompletné, ale jen Castecné. Tento pristup umoziuje vyuZzivat
mnoho vyhod z klasického SDN modelu rizeného centralnim kontrolerem a zaroven
dovoli uzivatelim vyuzivat stavajici moZnosti sité, na které spoléhaji. V. mnoha ptipa-
dech staci jen upgrade operacniho systému sit€, namisto kompletni modernizace celé
sitové infrastruktury. Dale tento pristup umoZziuje zvoleni si aplikaci a funkci, které
se maji prenést na kontroler nebo aplika¢ni server. Hybridni model SDN je schopen
minimalizovat nékteré z potencidlnich problémi, kterym celi klasicky SDN piistup

k sitové architektuie. Pravé tohoto piistupu vyuziva Cisco OnePK. [20]

Application Layer

Control Plane

Data Plane

Obr. ¢. 5 Hybridni model SDN. [20]
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4 Cisco OnePK

V této kapitole je popsana platforma Cisco OnePXK, jeji funkce, nedostatky a za-
roven jsou zde predstaveni dva nastupci této platformy: Cisco Open SDN Controller a

APIC Enterprise Module.

4.1 Prehled OnePK

Cisco Open Network Environment [21] (ONE) je komplexnim reSenim poma-
hajici sitim byt otevienéjsi, programovatelnéjsi a lepsi v detekci pritomnosti aplikaci
v siti. Siroké moZnosti Cisco ONE pomahaji uspokojit potfeby mnoha segmentd trhu
vcetné novych konceptili jako je SDN. Jedna se o portfolio doplitkovych technologii,
které zahrnuje multiplatformni API, technologie kontroleru a agenta a technologie
prekryvani siti. Multiplatformni API jsou rovnéZz i soucasti Software Development Kit
(SDK), ktera se nazyva ONE Platform Kit (OnePK). [21, 22]

OnePK je komplexni sada multiplatformnich API poskytujici programovy full-
duplexni pristup na Cisco zarizeni. Jedna se o sadu nastrojii umoziujici vyvojairam
vytvaret vlastni aplikace, které interaguji se sitovymi prvky spolecnosti Cisco zpuso-
bem, ktery drive nebyl mozny. [22]

Architektura OnePK (obrazek €. 6) je tvorena tfemi hlavnimi prvky: prezen-
tacni vrstvou, OnePK API infrastrukturou a komunika¢nim kanalem. Tyto tfi prvky
spolu tvori konzistentni a adaptabilni architekturu umoznujici rizné programovaci

jazyky a modely nasazeni pro aplikace fungujici v siti. [23]

An app is written

c Java Python

Prosentation Prosentation Presentation
Interface Interface Interface
and APls and APIs and APIs

LS SEES

The app talks to
Routers and Switches

1

1

onePK API onePK API onePK API onePK API
Devices get activated Infrastructure | Infrastructure | Infrastructure | Infrastructure
and startresponding 10S 10Sd/XE XR NX-0S

Obr. ¢. 6 Architektura OnePK. [22]

Prezentacni vrstva se sklada z API knihoven, které mohou uzivatelé vyuzit

pro svou aplikaci. Tyto knihovny jsou dostupné v jazycich C, Java a Python a byly na-
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vrzeny jen s nékolika zavislostmi, takzZe je l1ze snadno integrovat stavajicimi nastroji a
pozadavky vyvoije.

OnePK API infrastruktura umoziuje pristup k funkcim dostupnym na smeé-
rovaci a prepinaci. Jedna z jejich hlavnich vyhod je abstrahovani rozdilti mezi operac-
nimi systémy a platformami. Napriklad pokud aplikace uzivatele pouZzije funkci pro
volani a ¢teni informaci o interface v systému I10S, pak stejna funkce bude fungovat
pro vSechny zbylé operac¢ni systémy Cisco (I0Sd/XE, XR a NX-0S).

Model komunikace poskytuje rychly, bezpecny a rozsiritelny kanal mezi apli-
kaci a sitovym prvkem (aplikace musi byt ovéreny predtim, neZ je jim dovoleno pri-
stoupit k funkcim vrstvy API infrastruktury). [22]

Na obrazku ¢. 7 jsou predstaveny moznosti nasazeni OnePK aplikace. Aplikace
mohou operovat primo na smérovaci nebo prepinaci, na blade serveru (jestlize ho
dané zatizeni podporuje), nebo na externim serveru nachdazejici se kdekoliv v siti.
Volba modelu nasazeni je ddna mozZnostmi cilového zarizeni a pozZadavky aplikace.

[22]

Process Hosting Blade Hosting End-Point Hosting

Network OS Network OS Network OS

Container

onePK

onePK Apps Container
-—-—-——-—-—App x Apps

Extarnal
Server

Obr. ¢. 7 Typy hostingti OnePK. [22]

Pfi Process Hostingu béZi aplikace primo na sitovém prvku v Linuxovém pro-
stiedi izolovaném od procesii, spusténych na procesoru daného prvku, pomoci kon-
tejnerd.

Blade Hosting umozZinuje aplikacim béZet blizko kontrolnim a datovym vrst-
vam a vlastnit vyhrazené zdroje k provedeni tloh.

End-Node Hosting umoznuje aplikacim vyuzivat primyslové platformy od
velkych zarizeni naro¢nych na vypocet, jako jsou viceprocesorové/vicejadrové serve-
ry se systémem Linux nebo Windows aZ po mobilni zarizeni se systémem Android

nebo i0S. [22]
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4.2 Funkce OnePK

Soucasti OnePK jsou i service sety rozdélujici jednotlivd API do skupin podle
jejich funkcionality. Zakladnich service setii je v soucasné dobé 7, jak ukazuje obrazek

& 8.[22, 23, 24]

Datapath @ Policy ) Routing
Service Set Service Set Service Set
* Packet/Flow Classifiers * Interface Policy * Protocol Change Events
¢ Divert * Interface Feature Policy » RIB Table Queries
* Copy * Forwarding Policy * Performance Routing
* Inject *  Flow Action Policy
* Statistics
& 4
C Discovery
Service Set
* Service Discovery
* Topology Discovery
\ 4
Element @ Developer A Utility
Service Set Service Set Service Set
¢ Element Capabilities * Debug Capabilities * Syslog Events and Queries
* Properties and Status * Tracing Interfaces * AAA Interface
* |Interface and Ports ¢ Application CLI Extension e VTY
* Elements Events
\ 4

Obr. ¢. 8 Zakladni service sety. [23]

Element service set se stara o vytvoreni a spravu spojeni k sitovym prvkam.
Ovérené spojeni vytvori relaci, kterd zpristupni ostatni service sety. Dale obsahuje
API starajici se o ziskdni a nastaveni sitového zatizeni, jeho vlastnosti, stavu a infor-
maci o jeho interface.

Datapath service set umoznuje uzivateliim implementovat vlastni logiku zpra-
covani paketti/toktl. Tento service set je dostupny pouze pro jazyk C.

Policy service set dovoluje aplikacim nastavit nékolik pravidel pro smérovani,
vCetné filtrovani, ACL a QoS.

Routing service set poskytuje mozZnost Cteni RIB a dovoli uZivateli bezpecné
modifikovat smérovaci/prepinaci logiku sitového prvku.

Utilities service set poskytuje pristup ke zpravam syslog? a k AAA (Authenti-
cation, authorization and accounting) funkcim sitového prvku a predev$im umoznuje

otevrit virtualni terminal (VTY) na sitovém prvku, ke kterému je aplikace pripojena.

2 Syslog je standard pro zdznam programovych zprav. [25]
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Discovery service set slouzi aplikaci pro nalezeni vzdalenych nebo mistnich
sitovych prvki a sitové topologie.

Developer service set obsahuje nékolik dodatecnych sluzeb pro vytvareni
aplikaci a odladéni téchto aplikaci.

Identity service set se neradi mezi zakladni service sety, nebot je podporovan
pouze na platformé I0S (ISR G2). Tento service set ma na starosti pridavani, upravo-
vani nacitani atributi a odstranovani relaci.

DalSi service sety se nazyvaji rozsifené (angl. Extension service sets), které
nejsou podporovany na vSech platformach. Jednim z ptikladti takového service setu je
Location. Ten je dostupny jen na platformé 10S-XE (ASR1K) a slouzi k ziskani ¢i na-
staveni polohy sitového zarizeni. Poloha miiZe byt znazornéna nazvem mésta (napfri-
klad Hradec Kralové), geologickou pozici (zemépisna Sitka, délka, nadmoiska vyska)
nebo vlastnim nazvem (napiiklad ]7).

Dals$im prikladem je Mediatrace service set dostupny pouze na platformé 10S
(ISR G2) a umoznuje nastavit cestu pro kontrolu systémového profilu a zobrazeni

vysledkd. [22, 23, 24]

4.3 Zabezpeceni OnePK

OnePK poskytuje pristup k sitovému zarizeni, proto je diilezité zabezpeceni
vytvorenych aplikaci. OnePK pristupuje k smérovacim a prepinacim mechanismim
sitového prvku pres mechanismus zabezpefené meziprocesové komunikace (angl.
inter-process communication (IPC)). IPC zajiSt'uje, Ze aplikace nejsou v konfliktu se
stavajicim smérovanim a prepinanim, protoZe nedochazi k pfimému pristupu do ja-
dra funkcionality sitového prvku.

Vnitini IPC mechanismus chrani aplikace jak z nahodného, tak i imyslného
preteceni bufferu. Jakykoli IPC pristup pochazejici z koncového zarizeni, na kterém je
OnePK aplikace, je ovéren a Sifrovan pomoci kryptografického protokolu TLS (Trans-
port Layer Security).

Mimo tento typ zabezpeceni ma spravce sité moznost sledovat vSechny apli-
kace béZici na sitovych zarizenich a libovolnou z nich vypnout, jestliZe se nechova dle

predpokladi. [26]
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4.4 Nedostatky OnePK

OnePK obsahuje mnoho funkci, ale mnoho jich neni implementovano, alespon
ne vsoucasné dobé. Napriklad pro dynamické smérovani neexistuje Zadna funkce.
Nékteré zmény v konfiguraci sitového prvku jsou aktivni, pouze pokud je aplikace
pripojena, po odpojeni aplikace se tyto zmény ztrati. Jednim z prikladii je nastaveni
statické cesty na smérovaci pomoci OnePK aplikace, ktera bude ve smérovaci tabulce
oznacena pismenem ,a“ coZ znamena, Ze cesta byla naucena aplikaci. Tato informace
se ihned po odpojeni aplikace ztrati, funkce statického smérovani je proto znacné
omezena. VétSinu téchto problému resi VTY service set, pomoci kterého lze imple-
mentovat libovolnou funkci smérovace nebo prepinace.

V prostiedi OnePK neexistuje zadna funkce pro zjisténi sitovych prvki, ke kte-
rym se mize aplikace pripojit, aniZ by se pripojila alespon na jeden sitovy prvek. Pro
pripojeni na sitovy prvek je nutné znat IP adresu interface, pies ktery se aplikace pfri-

poji, nebo Uplny nazev daného prvku v siti.

4.5 Dostupnost OnePK

Béhem psani této prace doslo k neocekdvanému oznameni o ukonceni podpory
pro OnePK. Celé prohlaSeni vcetné poslednich operacnich systémili podporujicich
OnePK lze nalézt na [27]. Cisco vSak odkazuje na své technologie dalsi generace, je-
jichZ prehled lze nalézt na [28]. Na této webové strance jsou zminény i Cisco Open
SDN Controller [29] a APIC Enterprise Module [30], které jsou bliZe predstaveny

v nasledujicich kapitolach této prace.

4.6 Cisco Open SDN Controller

Cisco Open SDN Controller (dale jen OSC) je komer¢ni distribuci OpenDaylight3
umoznujici rychlou adaptaci na zmény prostfednictvim automatizace sitové in-
frastruktury zaloZené na standardech. Abstrahuje slozitost spravy heterogennich si-
tovych prostriedi s cilem zlepSit poskytovani sluZeb a snizit provozni naklady.

Jednd se o open-source software, coZ znamena neustalé vyvijeni spolu

s probihajici inovaci a podporou OpenDaylight komunity. [31]

3 OpenDaylight je nadace s cilem urychlit vyvoj technologii dostupnych uZivatelim, umoznit Sirsi pri-
jimani SDN a vytvoftit pevny zaklad pro NFV (Network Functions Virtualization). [32]
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Obrazek ¢. 9 popisuje, jakym zptisobem je OSC vytvoreno a zaroven nastinuje
nékteré jeho moZnosti, jako je napriklad podpora OpenFlow. Dalsi funkce, moZnosti,

podporované platformy Ize nalézt na [31].

i3 ¥ - T i T Network
Application 1 Application 2 Application 3 Application 4 | -«« | Application ‘n’ Applications
REST APIs
DLux User Interface

Base Network Service Functions Third-Party Network Service Functions

Topology Statistics Host Network Network Network

Manager Manager Tracker Service 1 Service 2 Service 3 Cleco Open

Layer 2 AAA GBP Network Network

Model-Based Service Abstraction Layer
(Plug-in Manager, Capability Abstraction, Flow Programming, Inventory, etc.)
OpenFlow OVSDB NETCONF BGPLS PCEP
Interface Interface Interface Interface Interface

OpenFlow-Enabled Open Cisco and Third-Party Data-Plane
Devices vSwitches Virtual and Physical Devices Elements

Obr. ¢. 9 Platforma Cisco Open SDN Controller. [31]

4.6.1 VyzkouSeni Cisco Open SDN Controller

0SC je moZné si vyzkouSet primo na webovych strankach spolecnosti Cisco.
Vytvorenim Uctu na strankach Cisco DevNet [33] bude zdjemci umoZnén pristup do
cloudového prostiedi dCloud [34] spolecnosti Cisco. V prostiedi je moZnost zazadat si
o vytvoreni relace pro OSC, po zadani konkrétniho diivodu (napftiklad trénink, uceni
se apod.) se vytvori relace, ke které je moZné pristoupit ze svého uctu. Prostredi
umoznuje vybér z nékolika relaci podle verze OSC, pripadné typu ukazkového prikla-
du obsaZeného v relaci. VSe probiha v internetovém prohliZeci, neni nutné nic staho-
vat a naroky na hardware pocitace jsou minimalni.

Po vytvoreni relace je moZné k ni pristoupit. K dispozici je zakladni topologie,
dokumentace a dalsi informace o relaci, naptiklad uZivatelé vyuzivajici tuto relaci.
Relaci je mozné sdilet s dalSimi uzivateli, a tak testovani OSC muze probihat i
v tymech.

Pristoupenim na vzdalenou plochu pocitace v topologii se otevire mozZnost kon-
figurace kontroleru, spousténi a zastavovani raznych sluzeb a je k dispozici dalsi do-
kumentace ke konkrétni ukdzce ve vybrané relaci, kde jsou detailné popsany funkce a

moZznosti ovladani dané ukazky.



Na obrazku ¢. 10 je zobrazen zakladni pohled na OSC po vytvoreni relace a pri-

stoupeni k ni.

'L'.'S'QL',' Open SDN Controller

Services
@198.18.1.25 .
@ Controller 5
v Tag Manager Companent ratus up e
k BGPLS Manager Controller Care @ Running 26m
8% PCEP Manager
@ Logs ,
@ Metrics .
@ System .
@Web )

Obr. €. 10 Cisco Open SDN Controller.

0SC Ize stahnout na [35], jestliZe je uzivatel soucasti spole¢nosti, ktera je part-

nerem spolecnosti Cisco.

4.7 APIC Enterprise Module

Application Policy Infrastructure Controller Enterprise Module (dale jen APIC-
EM) je SDN kontroler spolecnosti Cisco pro podnikové sité. Na northbound interface
tohoto kontroleru muze aplikace pristoupit pomoci REST API. Southbound interface
neni aplikacim pristupny, ale je vyuzit pro vykonani piikazli zadané pres REST APIL.
APIC-EM umoziiuje uzivatellim vytvorit si vlastni kontroler nebo pridat dynamickou
SDN funkcionalitu pfimo do vlastnich aplikaci. Na obrazku €. 11 je zndzornéna vnitini

struktura APIC-EM. Podrobnou dokumentaci Ize nalézt na [37]. [36]
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Obr. ¢. 11 Vnitfni struktura APIC-EM. [36]

4.7.1 VyzkouSeni APIC Enterprise Module

Stejné jako OSC, i APIC-EM lze vyzkouSet pfimo na webovych strankach spo-
le¢nosti Cisco. APIC-EM se nenachdazi na dCloud, ale na tzv. sandboxovych laborato-
fich, které jsou pristupné pouze prihlaSenym uzivatelim (také DevNet ucet). Po pfri-
hlaSeni lze tyto sandboxové laboratore nalézt na [38]. Jedna z laboratofi s nazvem
»APIC-EM__GA_DB-Only_Always-On“ je dostupna okamzité a bez rezervace. Na obraz-
ku ¢. 12 je ukazana hlavni stranka APIC-EM po pristoupeni na vySe uvedenou sandbo-

xovou laboratofr a prihlaseni se na samotny APIC-EM.

@ rtluilie APIC - Enterprise Module

@ Home

P

£} Discovery

€ Devicelnventory

Q Host Inventory

S Q APIC-EM

9P Path Trace
= Network Plug and Play

B EasyQos S .

APIC EM Version 1.1.0.767

Quick Start Guide

Click here to open the Quick Start Guide

Obr. ¢. 12 APIC Enterprise Module.

Samotny APIC-EM je volné ke staZeni pro prihlaSené uZzivatele na strankach

spolecnosti Cisco v sekci DevNet.
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5 Vyvoj aplikace

Tato kapitola se zabyva samotnym vyvojem aplikace. Nejprve je predvedeno vy-
vojové prostredi, ve kterém byla vytvorena vlastni aplikace. Dale jsou popsany funkce

aplikace, v¢etné ukazek kddu, testovani a jeho vysledky.

5.1 All-in-one Virtual Machine

Prvnim krokem je staZeni prostfedi OnePK. Cisco mélo na svych webovych
strankach k dispozici balicky v podobé virtualnich stroji s opera¢nim systémem Li-
nux, konkrétné distribuci Ubuntu. K témto balickiim bylo moZné ziskat pristup regis-
traci na Cisco DevNet [33], nicméné jiz bylo zminéno v kapitole 3.4, Ze podpora
OnePK byla béhem psani této prace ukoncena a k témto bali¢klim jiZ nelze ziskat pri-
stup, alespon dle zkuSenosti autora. V této praci byla pouzita verze OnePK 1.2.0-173,
z divodu zalohy této verze pti drivéjSim testovani. Nejnovéjsi verzi je 1.3, nicméné
tuto verzi jiz nebylo mozné ziskat.

Po staZeni balicku s koncovkou ,ova“ (Open Virtualization Archive), o velikosti
priblizné 2,5GB, je nutné vlastnit program na jeho otevieni. Pro tuto praci byl pouZit
VMware Player ve verzi 7.1.2, ktery je volné ke staZeni pro nekomerc¢ni ucely na
strankach spolecnosti VMware [39].

Po naimportovani virtualniho stroje se spusti Ubuntu a vyzve uZivatele k zadani
hesla. Heslo je ,cisco123“ a po jeho zadani systém uZivatele vyzve k jeho zméné. Po
zméné hesla, preCteni a odsouhlaseni licence se objevi pracovni plocha. V této fazi
systém uzivatele vyzve k vyplnéni idaji pro ptihlaseni na virtualni smérovace (tzv.
credentials), jak zndzortiuje obrazek ¢. 13. Tyto tdaje slouzi pro vytvoreni uZivatele
na sitovych prvcich ve virtudlni topologii, coz nahrazuje ptrikaz ,username username
priviledge 15 password 0 password", ktery by jinak bylo nutné zadat na sitovém prv-

ku.

Create Network Simulator Credentials

This VM will run emulated network devices based on viOS.
Create username/password for network elements here

Network Simulator Username || |

Network Simulator Password

Cancel OK

Obr. ¢. 13 Network Simulator Credentials.
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Na obrazku ¢. 14 je ukazka plochy, ktera obsahuje vSe potiebné k ispéSnému
vytvoreni aplikace. Plocha obsahuje navody na vytvoreni virtudlni topologie, doku-
mentace OnePK, nastroje pro spravu predpripravené virtualni sité a vyvojové pro-

stredi Eclipse obsahujici ukazkové aplikace.

s »
L m - )

Terminal Start 3node Restart TETP Server. onePK Tutorials

— e rjuv Gujela,
— @ ¥ el
& € | ,.

Eclipse-onePK-Java- Network Create CA EPKAAPIE
Samples Topologies "REfET; J

oN2Pic
Dgcuif2neacion

-/ Create Truststore

Eclipse-onePK- 3node-info
Python-Samples

DIERRE
\Dgeypizncacion)

l Change GatewayiP.

Stop 3node

Pogeal

Obr. ¢. 14 Nahled plochy.

Prvnim krokem pfti vyvoji aplikace je spuSténi virtualni sité, coZ 1ze jednoduse
provést kliknutim na ikonu ,Start 3node”. Vytvori se tfi virtualni smérovace, ke kte-
rym je mozné se pripojit a provadét na nich funkce vytvarené aplikace. Zminénou to-
pologii znazorniuje obrazek ¢. 15. Tento obrazek lze nalézt ve formatu pdf v umisténi
»/usr/share/vmcloud/data/examples/3node/“ na virtudlnim stroji. V tomto umisténi
se nachazi i konfiguracni soubory jednotlivych smérovaci a soubor pro nastaveni
virtualni topologie, kde lze pridat, ¢i odebrat sitové prvky. Navod na dpravu virtualni
topologie se nachazi na plose ve sloZce onePK-Documentation, konkrétné soubor

,EmulatorUserGuide.pdf“. Pro ucely vytvorené aplikace nebyla tato topologie upravo-

J

1
C ‘_yJ

."{f“ ethl
routerl\
—\____\_“ ]
Wi

router2

vana.

lan_ex

Wi

router3

lan
Obr. ¢. 15 Piredpripravena virtualni topologie.
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Smeérovace pripravené k pouziti vyzaduji zadani nékolika prikazl. Prvnim pfri-
kazem je ,transport type tls disable-remotecert-validation”. Bez zadani tohoto prikazu
se aplikace nebude moci pripojit ke smérovaci. Jak jiz bylo zminéno v predchozi kapi-
tole, OnePK vyuziva pro zabezpecleni kryptograficky protokol TLS, zadanim tohoto
prikazu se na smérovaci povoli TLS a zaroven se nastavi pouZzivani jednosmérné au-
tentifikace.

DalSim prikazem je ,service set vty“, ktery povoli aplikaci zasilat prikazy pres
VTY. Diky tomuto prikazu je mozné naprogramovat funkce, které OnePK zatim neumi,
jako je napriklad dynamické smérovani.

VSechny prikazy se zadavaji v mdédu ,router(config-onep)#“ do kterého se lze
dostat ptrikazem , onep”v konfiguracnim médu smérovace.

Po tomto kroku je mozné zacit programovat aplikaci. K dispozici jsou jazyky C,
Java a Python. V této bakalarské praci byl vybran programovaci jazyk Java z diivodu
autorovi znalosti tohoto jazyka. Jak jiZ bylo zminéno, na virtudlnim stroji je nainstalo-
vano vyvojové prostiedi Eclipse, toto prostiredi bylo vyuZito pfi programovani aplika-

ce.

5.2 Funkce vytvorené aplikace

Ihned po spusténi aplikace se zobrazi okno s informacemi o jejich funkcich, po-
zadavcich na prikazy smérovace a tlac¢itkem pro pripojeni se k prisluSenému sméro-

vaci, jak ukazuje obrazek ¢. 16.

™™ onePK Aplikace - sprava site

Tato aplikace slouzi pro zakladni konfiguraci routeru.
Dostune funkce: zmena hostname, zaslani prikazu pro
pohodlnejsi psani prikazu na routeru, konfigurace
interface (shutdown, pridanifzmena ip adresy), staticke
smerovani, dynamicke smerovani (RIP, EIGRP, OSPF)

Ma routeru, ke kteremu se ma aplikace pripgjit, je nutne
zadat prikazy:

transport type tls disable-remotecert-validation

senvice set vty

Oba tyto prikazy se zadavaji v config-onep
(Router=enable -= configure terminal -= onep)

Pripojit k routeru

Obr. ¢. 16 Hlavni okno vytvoiené OnePK Aplikace.
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5.2.1 Pripojeni ke smérovaci

Prvni funkci je pripojeni ke smérovaci. Po stisknuti tlacitka ,Pripojit k routeru”

Y4

se zobrazi okno pro zadani daj{, jak je zndzornéno na obrazku ¢. 17.

£ Overeni udaju a ip adresa routeru
aj Imeno: | |

Heslo: | |

IP Adresa: | |

0K || Cancel‘

Obr. ¢. 17 Zadani idaja pro pripojeni ke smérovaci.

Aplikace se nejprve pokusi ziskat, na zakladé zadané IP adresy, prislusny sito-
vy prvek a poté se pokusi vytvorit novou relaci pripojenim na tento prvek. V ukazce
jsou pouze metody pro ziskani prvku a pripojeni se k nému. Pro funk¢nost musi byt
tyto metody obaleny piikazy try-catch, protozZe miiZe nastat situace, kdy uzivatel zada
napriklad neplatnou IP adresu, nebo se na dany prvek nebude moZné ptipojit, tieba

z dlivodu nepovoleného TLS protokolu. Toto plati pro vétSinu pouZitych metod.

private String username;

private String password;

private String ipaddress;

private NetworkElement networkElement;
private SessionHandle sessionHandle;

networkElement = networkApplication.getNetworkElement (InetAddress
.getByName (ipaddress) ) ;

SessionConfig sessionConf = createSessionConfig();

sessionHandle = networkElement.connect (username, password,
sessionConf) ;

Po zadani spravného prihlasovaciho jména, hesla a IP adresy interface sméro-
vace, ke kterému se aplikace pripojuje, se zobrazi okno pro ovéreni certifikatu TLS.

Ovérovaci okno lze vidét na obrazku ¢. 18.
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@ Authenticate host

E WARNING: Certificate presented by remote host(10.10.10.110) is not verified.

The SHA-L fingerprint sent by the remote host{10.10.10.110) is:
BE:8C: 5582 FRC6:F2:5L:CDi 3B 5L CiBY: T 2R 08, 2C:85: 91 C7

Yau MUST verify the certificate on remote host before proceeding!

Choose from following options:

i® Reject
i Accept Once
i Accept and Pin

| OK || Cancel |

Obr. ¢. 18 Ovéreni certifikatu.

K dispozici jsou tfi moZnosti: odmitnout (Reject), pro ted piijmout (Accept
Once) a prijmout a ulozit (Accept and Pin). Pfi vybéru prvni moZnosti se aplikace na
smérovac neptipoji. Pfi vybéru druhé moZnosti se aplikace na smérovac ptipoji, ale
pri dalsSim pripojeni na tento smérovac bude opét nutné ovérit certifikat. Pfi vybéru
tieti moZnosti se tato volba ulozi a pii opétovném piipojeni na dany smérovac jiz ne-
bude vyZadovano ovérovani certifikdtu TLS. Tato funkce je pifimo prevzata
z ukazkovych prikladt dostupnych na virtualnim stroji.

Je-li certifikat prijat, zobrazi se okno s informacemi a moZnostmi konfigurace
smérovace, které je na obrazku ¢. 19.

-

Router1-Konfigurace

Hostname: |Routerl |
Procesor: 105y Chassis
Product ID: 105y
Seriove cislo: 923BDCHNTCVCYHYW CUFNUW

Cisco 105 Software, [05v Software (WI0S-ADWVEMTERPRISEKS-M),
Wersion 15.4(1.24)T0.9, MAINTENAMCE INTERIM SOFTWARE
Technical Support: http:ffwww.cisco.com/ftechsupport
Copyright (c) 1986-2014 by Cisca Systems, Inc.

Compiled Fri 21-Mar-14 00:59 by prod_rel team

| Pohodlne psani prikazu ‘

| Konfigurovat interface ‘

Smerovani

Obr. ¢. 19 MoZnosti konfigurace smérovace.

V okné se nachazi prvni funkce, ktera vyuziva VTY, a to zména nazvu smeérova-

Ce. Tuto funkci, v€etné otevireni a uzavireni VTY sluzby, predvadi nasledujici ukazka.
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VtyService vtyService = new VtyService (element) ;
vtyService.open () ;

vtyService.write ("conf t");

//Zmeni hostname

if (cmd == "name") {
vtyService.write ("hostname "+txtName.getText ());
hostname = txtName.getText () ;

setTitle (hostname+"-Konfigurace") ;

}
int maxResponselength = 110;
vtyService.setMaxResponse (maxResponselength) ;
maxResponselLength = 0;
vtyService.setMaxResponse (maxResponselength) ;

vtyService.cancel () ;
vtyService.close() ;
vtyService.destroy () ;

Funkce tlacitka ,Pohodlne psani prikazu“ slouzi pro zaslani skupiny prikazd,
které smérovaci zabrani v zasilani zprav béhem psani prikazi, kdyZ nastane zména, o

které smérovac informuje, napriklad aktivace interface.

vtyService.write ("no ip domain-lookup") ;
vtyService.write("line con 0");
vtvService.write ("loaa svn"):

Tato funkce plivodné byla pouze pro ovéreni funk¢énosti VTY. Nakonec vsak

byla ponechana, nebot byla shledana uZite¢nou.

5.2.2 Sprava interface

Po stisknuti tlac¢itka ,konfigurovat interface“ se zobrazi okno s tabulkou inter-

face daného sitového prvku a tlac¢itky pro jejich ovladani. Uzivatel mliZe vypnout ¢i

zapnout dany interface a pridat, upravit nebo smazat IP adresu pfislusnému interface

(obrazek ¢. 20).

Router1 sprava interface

Mazev Stav Ip adresa Prefix
GigabitEthernet0/5 Down Zapnout Pridat/upravit IP adresu
GigabitEthernet0/s Down Zapnout Pridat/upravit IP adresu
GigabitEthernet0/3 Up 192.168.44.157 24 Vypnout | Pridat/upravit IP adresu
GigabitEthernetd/4 Down Zapnout | | Pridat/upravit IP adresu
GigabitEtherneto/1 Up 10.10.30.110 24 Vypnout Pridatfupravit IP adresu
GigabitEthernet/2 Up 10,10,10,110 24 Vypnout Pridat/upravit IP adresu
GigabitEthernet0/0 Up 10.10.20.110 24 Vypnout Pridatfupravit IP adresu
GigabitEthernet0/9 Down Zapnout Pridat/upravit IP adresu
GigabitEthernet0/s Dowr Zapnout Pridat/upravit IP adresu
GigabitEthernetd/7 Down Zapnout Pridat/upravit IP adresu

Obr. ¢. 20 Sprava interface.
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Pro ziskani vSech interface daného sitového prvku byla pouzita tato metoda.

interfacelist = netElement.getInterfacelist (new InterfaceFilter()):;

Instanci tridy ,InterfaceFilter* milZeme pridat parametr, napriklad
»,NetworkInterface.Type.ONEP_IF_TYPE_ETHERNET". Timto parametrem se nastavi
filtrovani interface pouze na typ ethernet. Pokud zlistane parametr nevyplnény, me-
toda ziska vSechny interface daného smérovace.

Kliknutim na tlacitko ,Vypnout“ pripadné ,Zapnout” se provede nasledujici
metoda, ktera uvede dany interface do stavu ,DOWN" nebo ,UP“. Proménna ,state”

nabyva hodnot true nebo false, podle stavu interface.

boolean state = false;

if (networkInterfaces.get (i) .getStatus () .getLinkState ()
.toString() == "ONEP_IF STATE OPER UP") ({
state = true;

}

networkInterfaces.get (i) .shutdown (state) ;

Stiskem tlacitka , Pridat/upravit IP adresu” se zobrazi nasledujici okno (obra-

zek & 21).

@ Zadejte novou ip adresu a prefix

Ip adresa: | |

Prefix: D

OK || Cancel‘

Obr. ¢. 21 Pridani IP adresy pro interface.

Pokud dany interface dosud nema prirazenou IP adresu, textova pole budou
prazdna, v opacném pripadé budou vyplnéna prislusnou IP adresou a prefixem. Pro
prifazeni IP adresy musi byt korektné vyplnéna obé textova pole. Pro smazani IP ad-
resy sta¢i vymazat jedno z textovych poli a adresa tohoto interface se odebere. Funk-
ce umi prirazovat pouze IP adresu verze 4 (IPv4).

Nasledujici ukazka obsahuje metody pro piidani nebo Upravu IP adresy a jeji
smazani na daném interface, kde ,ni“ znamena prisluSny interface (instance tridy

»,NetworkInterface®).
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ipAddress,

ni.updateAddress (OnepAddressScopeType.ONEP ADDRESS IPv4 PRIMARY,
prefixLen) ;

ni.deleteAddress (OnepAddressScopeType.ONEP ADDRESS IPv4 PRIMARY, ni
.getPrefixList () .get (0) .getAddress (), ni

.getPrefixList () .get (0).getPrefixLength());

5.2.3 Smeérovaci tabulka

Stisknutim tlac¢itka ,Smerovani“ se zobrazi okno ukizané na obrazku ¢. 22.

V okné je zobrazena smérovaci tabulka spolu s nékolika tlacitky pro spravu smérova-

ni.

Router1 smerovani

Pridat statickou cestu

Odebrat statickou cestu

Mastavit dynamicke smerovani

Zrusit dynamicke smerovani

Adresa site Typ AD Metrika Mext hoplinterface
0,0,0,0/0 EIGRP 170 130816 10,10,30,1320
10.10.10.0/24 COMMECTED 0 0 GigabitEthernet0/2
10.10.10,110/32 RPL 4] 0 GigahbitEthernetd/2
10.10.20.0/24 COMMECTED 4] 0 GigabitEthernet0/0
10,19,20,110/32 RPL 4] 0 GigabitEthernet0/0
10,10,20,0/24 COMMECTED 0 0 GigabitEtherneto/1
10,10.30,110/32 RPL 0 0 GigabitEthernet0/1
192.1568.44.0/24 COMMECTED 0 0 GigabitEthernet0/3
192.168.44 15732 RPL 4] 0 GigabitEthernetd/3

Obr. ¢. 22 Smérovaci tabulka.

Nasledujici metody slouZi pro ziskani smérovaci tabulky.

private List<Route> routelist;
private NetworkElement netElement;
private Routing routing;

private RIB rib;

routing = Routing.getInstance (netElement) ;

rib = routing.getRib () ;

L3UnicastScope alL3UnicastScope = new L3UnicastScope("",
AFIType.IPV4, SAFIType.UNICAST, "");

L3UnicastRIBFilter filter = new L3UnicastRIBFilter();

NetworkPrefix networkPrefix = new NetworkPrefix(
InetAddress.getByName ("0.0.0.0"), 0);

L3UnicastRouteRange range = new L3UnicastRouteRange (networkPrefix,
RouteRange.RangeType.EQUAL OR LARGER, 0);

routeList = rib.getRouteList (aL3UnicastScope, filter, range);

Nejprve se ziska RIB, poté se nastavi filtry. Vtomto pripadé€ jsou parametry

instance tridy ,L3UnicastScope“ nastaveny na ,AFIType.IPV4“ a SAFTType.UNICAST“
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coZz zaruCuje zahrnuti pouze Unicast* cest sIP adresou verze 4. Instance tridy
»,L3UnicastRIBFilter” byla ponechana bez parametrt, aby byly zahrnuty vSechny typy
zaznami. Této instanci je mozné nastavit parametr ,OwnerType“, ktery urcuje, o jaky
typ zaznamu se jedna, napriklad primo pripojena sit' (,LOCAL") nebo dynamicky nau-
Cena cesta pres protokol OSPF a podobné. DalSim filtrem je instance tridy ,Network-
Prefix“. Tento filtr urcuje rozsah IP adresy nebo prefixu, pripadné obojiho. Této in-
stanci byly nastaveny parametry IP adresy ,0.0.0.0“ a prefixu ,0“. Takto nastavené
parametry zarucuji zahrnuti veSkerych IP adres siti ve smérovaci tabulce. Poslednim
parametrem je instance tridy ,L3UniceastRouteRange” urcujici pocet zaznami. Na-
stavenim posledniho parametru této instance na hodnotu ,0“ je zajisténo zahrnuti
vSech zaznami. Pomoci takto nastavenych filtri je mozné ziskat seznam cest, podob-

né jako pri zadani prikazu ,show ip route” na smérovaci.

5.2.4 Statické smérovani

Stisknutim tlacitka ,Pridat statickou cestu“ se otevie okno pro zadani parame-

tra statické cesty, které lze vidét na obrazku ¢. 23.

@ Pridani nove staticke cesty

Adresa site: | |

Prefix: ’j

Mext hop: | |

Vystupni interface:
GigabitEthernet0/s
GigabitEthernet0/6
GigabitEtherneto/3
GigabitEthernet0/4
GigabitEthernet0/1
GigabitEtherneto/2
GigabitEtherneto/0
GigabitEthernet0/9
GigabitEthernet0/8
GigabitEtherneto/7

| 0K || Cancel |

Obr. ¢. 23 Pridani statické cesty.
Funkce byla implementovdna pomoci VTY, prestoZe OnePK obsahuje metody
pro pridani statické cesty smérovaci. Nicméné cesta pridana témito metodami bude

ve smérovaci tabulce oznacena jako ,a*“ coZ znamena, Ze byla pridana aplikaci. In-

4 Unicast oznacuje zaslani paketi jedinému cili. [40]
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formace o takové cesté je ihned po odpojeni aplikace ztracena, coZ je neZadouci. Sta-
tické cesty pridané pomoci VTY jsou stejné, jako pri zadani piikazli pfimo na sméro-
vaci. I po odpojeni aplikace jsou informace o téchto cestach na smérovaci zachovany.
Staticka cesta vyzaduje tri parametry: IP adresu, prefix a vystupni interface nebo ad-
resa nasledujiciho skoku® (angl. next hop). Je-li zadana adresa nasledujiciho skoku a
zaroven vystupni interface, bude uprednostnéna adresa nasledujiciho skoku.

Pro odebrani statické cesty slouzi tlacitko ,Odebrat statickou cestu®, po jehoz
stisknuti se zobrazi okno se seznamem statickych cest (obrazek ¢. 24).

@ o0Odebrani staticke cesty

Viyberte cestu: 0.0.0.0/0 via Loopback0

OK || Cancel ‘

Obr. ¢. 24 Odebrani statické cesty.
5.2.5 Dynamické smérovani

Dynamické smérovani neni ve OnePK zatim implementovano, proto bylo vyu-
Zito pristupu pomoci VTY. VSechny dynamické protokoly byly implementovany pouze
v jejich zakladni formé a pro IP adresy verze 4.

Po stisknuti tlacitka ,Nastavit dynamicke smerovani“ aplikace vyzve uZivatele
k vybrani dynamického smérovaciho protokolu (obrazek ¢. 25). Implementovany byly
protokoly RIP (Routing Information Protocol), EIGRP (Enhanced Interior Gateway
Routing Protocol) a OSPF (Open Shortest Path First).

 Nastavit dynamicke smerovani

RIP
Vyberte protokol: EIGRP
OSPF

OK || Cancel |

Obr. ¢. 25 Vybér dynamického protokolu.

Vybérem a potvrzenim protokolu je uZivatel aplikaci dale vyzvan k vyplnéni

parametrli potiebnych pro dany protokol. Stejné okno, jen s odliSnym nazvem, se

5 Adresa nasledujiciho skoku oznacuje IP adresu interface smérovace, ke kterému cesta smétuje. [41]
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zobrazi také po stisku tlacitka ,Zrusit dynamicke smerovani“, kde se po vybéru pii-
sluSného protokolu provede piikaz ,no router rip/eigrp/ospf” na zakladé vybraného
protokolu. Je-li vybran protokol EIGRP nebo OSPF, uzivatel je dale vyzvan k zadani

Cisla autonomniho systému, pripadné ID procesu.

5.2.5.1 Protokol RIP

Pokud si uzivatel zvolil protokol RIP, zobrazi se okno ukdzané na obrazku ¢.

26.

@ Konfigurace RIP

Passive interface:
GigabitEtherneto/5

Site: GigabitEthernet0/6
[]10.10.10.0 GigabitEthernet0/3
[110.10.20.0 GigabitEthernet0/4
[]10.10.30.0 GigabitEtherneto0/1

GigabitEthernet0/2
[]17216.0.0 GigabitEthernet0/0

[]192.168.4.0 Loopbacko

[]192.168.5.0 GigabitEthernet0/9
GigabitEthernet0/8
GigabitEthernet0/7

[ ] sirit defaultni cestu

| 0K || Cancel ‘

Obr. €. 26 Nastaveni protokolu RIP.

ZaSkrtnutim jednoho nebo vice policek ze seznamu siti se po potvrzeni konfi-
gurace tlacitkem ,0K“ prislusné adresy pridaji do seznamu adres, o kterych bude
smérovac informovat ostatni smérovace pomoci protokolu RIP. ZaSkrtnutim policka
»Sireni defaultni cesty“ se provede prikaz ,default-information originate”, ktery nasta-
vi smérovac, aby Sitil informaci o defaultni cestéé. Poslednim parametrem je vybrani
pasivniho interface’ (angl. passive interface). Implementace funkce je zobrazena

v nasledujici ukazce.

vtyService.write ("router rip");
for (int i = 0; i < chNets.size(); i++)
if (chNets.get (i) .isSelected())
vtyService.write ("network " + chNets.get (i) .getLabel());
if (defChb.isSelected())
vtyService.write ("default-information originate");
for (int i = 0; i < jInterfaces.getSelectedIndices().length; i++)
vtyService.write ("passive-interface " +
Interfaces.getSelectedvValues () [1])

6 Defaultni cesta je cesta s [P adresou 0.0.0.0 a prefixem 0. Tuto cestu smérovac zvoli, pokud nenalezne
Zadnou jinou shodu ve smérovaci tabulce s cilovou IP adresou paketu. [42]
7 Pasivni interface je interface, ktery dynamicky protokol nebude vyuzivat k Siteni informaci. [43]
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5.2.5.2 Protokol EIGRP

vivs

Smérovaci protokol EIGRP je v konfiguraci sloZitéjsi nez protokol RIP. Pri vy-
béru tohoto protokolu je uZivatel nejprve vyzvan k zadani ¢isla autonomniho systé-
mu, pomoci této funkce je mozné sit rozdélit do nékolika ¢asti, ve kterych miiZze byt
protokol EIGRP nakonfigurovan riznymi zplisoby. Na obrazku ¢. 27 lze vidét vyzvu

aplikace pro zadani ¢isla autonomniho systému.

@ EIGRP Autonomni system
Autonomni system:

OK || Cancel |

Obr. ¢. 27 Zadani EIGRP autonomniho systému.

Po zadani ¢isla autonomniho systému se objevi podobné okno (obrazek ¢. 28)
jako u protokolu RIP. Nicméné protokol EIGRP vyzaduje kromé adresy sité také tzv.
wildcard masku, ktera predstavuje opak ke standartni masce sité, proto se zde zobra-
zuje také prefix. Wildcard maska je zaddna automaticky na zakladé prefixu dané sité.

@ Konfigurace EIGRP

Passive interface:
GigabitEthernet0/5
GigabitEtherneto/e
GigabitEthernet0/3

Site:
[110.10.10.0/24

[110.10.20.0/24 GigabitEthernetd/4
[]10.10.30.0/24 GigabitEthernet0/1

GigabitEtherneto/2
[1172.16.0.0/16 GigabitEthernet0/0

[1192.168.4.0/30 Loopbacko

[]192.168.5.0/30 GigabitEthernet0/9
T GigabitEthernet/8

GigabitEthernet0/7
[] sirit staticke cesty

| OK || Cancel |

Obr. ¢. 28 Nastaveni protokolu EIGRP.

Oproti protokolu RIP, EIGRP nema prikaz ,default-information originate®,
avSak defaultni cestu umi Sirit prikazem ,redistribute static”, ktery je implementovan.

Prikazy pro protokol EIGRP jsou predvedeny v nasledujici ukazce.
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vtyService.write ("router eigrp " + autSy);

for (int i1 = 0; i < chNets.size(); 1i++){
if (chNets.get (i) .isSelected()) {
String delim = "/";
String[] cut = (chNets.get (i) .getLabel() .split (delim))
String address = cut[0];
String wildcard = wildcards.get (Integer.parselInt (cut[1l]));
vtyService.write ("network " + address + " " + wildcard);

}
}
if (defChb.isSelected())
vtyService.write ("redistribute static");
for (int i = 0; 1 < jInterfaces.getSelectedIndices().length; i++)
vtyService.write ("passive-interface "
+ jInterfaces.getSelectedValues () [1])

5.2.5.3 Protokol OSPF

Poslednim implementovanym dynamickym smérovacim protokolem je proto-
kol OSPF. Jak Ize vidét na obrazku ¢. 29, i po vybéru tohoto protokolu je uZivatel dale
aplikaci vyzvan k vyplnéni, tentokrat ID procesu, cozZ je ¢islo se stejnou funkci jako

Cislo autonomniho systému u protokolu EIGRP.

o

OSPF process id

Process ID:

| oK || Cancel|

Obr. ¢. 29 Zadani OSPF Process ID.

[ zde je po potvrzeni predchoziho okna vyZadovdna dodate¢na konfigurace

protokoluy, jejizZ parametry lze vidét na obrazku ¢. 30.

@ Konfigurace OSPF

Passive interface:
I GigabitEthernetd/5

’ GigabitEthernet0/6
U 10'10'10'0;24@ GigabitEthernetd/3

[110.10.20.0/24[0 |  GigabitEtherneto/4

GigabitEthernet0/1
10.10.30.0/24 |0
- D GigabitEthernet0/2

U 172.16.0.0;16@ GigabitEthernet0/0
[]192.168.4.0/30/0 |  Loopbacko

GigabitEthernet0/9
192.168.5.0/30 |0
O / Ij GigabitEthernet0/8

GigabitEthernet0/7
[] sirit defaultni cestu

| OK H Cancel ‘

Obr. ¢. 30 Nastaveni protokolu OSPF.
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Oproti protokolu EIGRP, OSPF obsahuje navic tzv. areu, kterd dokaze, podobné

vs v

jako ID procesu, rozdélit sit' na dil¢i ¢asti, bez nutnosti opétovné konfigurace protoko-

e

lu OSPF s jinym ID procesu. Protokol OSPF obsahuje prikaz ,default-information ori-
ginate” pro Siteni statickych cest, stejné jako protokol RIP, a je implementovan i stej-
nym zpusobem. Nasledujici ukazka obsahuje ptikazy pro konfiguraci protokolu OSPF

ve vytvorené aplikaci.

vtyService.write ("router ospf " + id);

for (int i = 0; i < chNets.size(); i++){
if (chNets.get (i) .isSelected()) {
String delim = "/";
String[] cut = (chNets.get (i) .getLabel () .split(delim));
String address = cut[0];
String wildcard = wildcards.get (Integer.parselInt(cut[1l]));
vtyService.write ("network " + address + " " + wildcard+
" area " + txtAreas.get (i) .getText());

}

}
if (defChb.isSelected())

vtyService.write ("default-information originate");
for (int 1 = 0; 1 < jInterfaces.getSelectedIndices () .length; i++)
vtyService.write ("passive-interface "
+ jInterfaces.getSelectedValues () [i]);

5.2.6 Sledovani provozu v siti

Posledni funkci vytvorené aplikace je sledovani provozu v siti s prepinanim
statickych cest do cile na zakladé vysledki tohoto sledovani. Tato funkce slouZzi jako
ukazka, jak Ize OnePK vyuzit v praxi. Jedna se o statickou funkci, vyuZitelnou pouze
v dané topologii a pouze pomoci danych interface. Specidlné pro tuto funkci byla vy-

tvofena nova virtudlni topologie, simulujici redlny provoz, kterou lze vidét na obrazku

¢. 31.
— - = e
" ( |"'3-"i_——-| g ———————
511 - ~ #2911
2911
Routerz \\ // fsgéll.- Netrouterl\ h"q.‘ /Netrc.uterB Server-FT
~ / ~ =~ 7’ Serverl
N 7 AP
—_— A ~
N, | \ l( 7 -~ —
PC-FT Hub- /2511 P __....--'-"I f
pen Hubo /routert 7 _ﬁ)( 2911
/ ,/ - Netrouterd Server-PT
// o e ™ \\ Serverl
= —
'y 2911 2911 ""---.....,l -~ W
2911 ISP2 Netrouter2 3
Router3
Netrouters Server-PT

Server2

Obr. ¢. 31 Virtualni topologie vytvoicena pro funkci sledovani provozu v siti.
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V topologii byly nakonfigurovany dynamické smérovaci protokoly OSPF pro
horni vétev (ISP1 -> Netrouter1 -> Netrouter3, Netrouter4. Netrouter5) a EIGRP pro
spodni vétev (ISP2 -> Netrouter2 -> Netrouter3, Netrouter4, Netrouter5). Smérovac
s nazvem ,Routerl”, na kterém pobézi aplikace je propojen se smérovacem ,ISP1“
pres svij interface ,GigabitEthernet0/3“ a se smérovacem ,ISP2“ ptes ,GigabitEther-
net0/4" Pravé u téchto interface sleduje aplikace jejich zatéZ v procentech (Load),
chyby (CRC Errors, Frame Errors), rychlost prijmu v bitech za sekundu (Recieve Rate)
a pocet prijatych multicast paketd. Nasledujici ukazka obsahuje kod slouZici pro sle-

dovani statistik interface ,GigabitEthernet0/3".

networkInterfaces.add (netElement
.getInterfaceByName ("GigabitEthernet0/3")) ;

areaPoll.append ("-------- " + networkInterfaces.get (0) .getName ()
PV omomcome== \n"
+ ("Load: " + (int) (((float) statistics
.getReceivelLoad () / 255) * 100) + "% \n")

+ ("CRC Errors: " + statistics.getInErrorCRC() + "\n")
+ ("Frame Errors:"

+ statistics.getInErrorFrame () + "\n")

+ ("Receive Rate (in BPS): "

+ statistics.getReceiveRateBPS () + "\n")

+ ("Received multicast packets: "

+ statistics.getReceiveMulticast () + "\n \n"));

Na daném smérovaci byly nastaveny IP SLA sondy, které jsou vysilany do cilo-
vych stanic (Server0, Serverl, Server2) a prinasi informace o dobé trvani cesty do cile
a zpét, tzv. Round-Trip Time (RTT). Sondy jsou oznaceny ¢isly 1, 11 a 111 pro horni
vétev a Cisly 2, 22 a 222 pro vétev spodni. Maximalni hodnoty RTT byly nastaveny na
130 (ms), je-li tato hodnota piekrocena, zaznamena se presazeni hodnoty RTT dané
sondy pomoci syslogu. Minimalni hodnoty RTT byly nastaveny na 100 (ms) a oznacuji
hranici, pod kterou se musi hodnoty RTT dostat, pfesdhnou-li maximalni hodnotu a i

tuto udalost zaznamena syslog. Nasleduje ukazka konfigurace sondy ¢islo 1.

Routerl (config) #ip sla logging traps

Routerl (config) #ip sla 1

Routerl (config-ip-sla) #icmp-echo 209.14.1.1 source-interface g0/3

Routerl (config-ip-sla-echo) #frequency 7

Routerl (config) #ip sla schedule 1 life forever start-time now

Routerl (config) #ip sla reaction-configuration 1 react rtt
threshold-value 130 100 threshold-type
immediate action-type traponly

Prvni zadany prikaz slouzi pro aktivaci zaznamenavani udalosti typu [P SLA
pomoci syslogu. Druhy ptikaz vytvoii IP SLA sondu s ¢iselnym oznacenim 1. Treti pri-

kaz nastavi sondu tak, aby byla vyslana do cile s IP adresou ,209.14.1.1°, ktera ozna-
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¢uje cil ,Server0“, pies interface ,GigabitEthernet0/3“. Ctvrty zadany ptikaz definuje
dobu v sekundach, po které se bude sonda opakované vysilat do cile. Patym piikazem
se sonda spusti a jeji Zivotnost je nastavena na nekonec¢no. Posledni zadany prikaz
nastavi sondu tak, aby pri prekrofeni maximalni hodnoty RTT, nebo vraceni se pod
minimalni hodnotu RTT po presazeni maximalni, tyto skute¢nosti zaznamenala po-
moci syslogu. Okno pro sledovani hodnot a odpovédi od nastavenych sond se zobrazi

po stisku tlacitka ,Monitoring” a 1ze ho vidét na obrazku ¢. 32.

-,

® Routeri-monitoring

Statistiky interface
———————— GigabitEthernet0/3 —----—---
Load: 79%
CRC Errors: 0
Frame Errors:0
Receive Rate (in BPS): 408000
Received multicast packets: 0

———————— GigabitEthernet0/4 -—----—---
Load: 46%

CRC Errors: 0

Frame Errors:0

Receive Rate (in BPS) 238000
Received multicast packets: 0

IP SLA odpoved
IP SLA 2 RTT value below
IP SLA 2 RTT value exceaded
IP SLA 2 RTT value below
IP SLA 2 RTT value exceeded
IP SLA 2 RTT value below
IP SLA 2 RTT value exceaded

Obr. ¢. 32 Monitorovani sité.

Po nastaveni sledovani nasleduje implementace vlastni logiky smérovani. Prv-
nim krokem je zajiSténi, Ze po vypnuti ptislusSného interface, nebo pii obdrZeni in-
formace od IP SLA sondy s hodnotou ,timeout” (sonda nedorazila do cile), se prepnou
statické cesty vychazejici z tohoto interface. Nasledujici ¢ast kddu predstavuje jednu
z podminek, konkrétné pro pripad, Ze sonda s Ciselnym oznacenim 2 nedorazila do
cile a zaroven také pro pripad, kdy sonda s ¢iselnym oznacenim 1, ktera drive do cile

nedorazila, nyni dorazi, coZ znamena, Ze je vZdy upiednostiiovana horni vétev, pokud

je dostupna.
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if ((timeout.equalsIgnoreCase ("occurred") && IPSlaZ2
.equalsIgnoreCase ("2")) || (timeout.equalsIgnoreCase ("cleared")
&& IPSla2.equalsIgnoreCase("1"))) {
vtyService.write ("ip route 209.14.1.0 255.255.255.0
192.168.4.2");
vtyService.write ("no ip route 209.14.1.0 255.255.255.0
192.168.5.2");
g4l = false;
g3l = true;

DalSim krokem je prepinani statickych cest podle zatéZe daného interface a
RTT. Jeli zatéZ na daném interface vétsi nez 80 % a zaroven na druhém interface
mensi jak 65 %, pak budou sledovany odpovédi sond s informacemi o RTT. Pokud je
splnéna predchozi podminka a dana sonda ponese informaci o piekroceni hodnoty
RTT, cesta se prepne. Nasledujici kdd je implementaci této logiky, konkrétné pro pii-
pad, kdy je zatéZ na interface smérujicimu ke spodni vétvi vétsi jak 80 %, na interface
smérujicimu k horni vétvi je zatéZ mensi jak 65 % a hodnota RTT sondy s ¢iselnym
oznaCenim 1 je pod nastavenou minimalni hodnotou nebo hodnota RTT sondy

s Ciselnym oznacenim 2 presahla nastavenou maximalni hodnotu.

if ((loadG3 < 166 && loadG4 > 204)) {

if (((IPSla.equalsIgnoreCase("1l") && exOrBelow
.equalsIgnoreCase ("below")) || (IPSla.equalsIgnoreCase("2")
&& exOrBelow.equalsIgnoreCase ("exceeded"))) && g31l) {
vtyService.write ("ip route 209.14.1.0 255.255.255.0
192.168.4.2");

vtyService.write ("no ip route 209.14.1.0
255.255.255.0
192.168.5.2");

5.3 Testovani na realnych sitovych prvcich

Vytvorena aplikace byla otestovana i na redlnych sitovych prvcich v sitové la-
boratofi univerzity. VyuZity byly tfi smérovace Cisco 2911 s opera¢nim systémem 10S
ve verzi 15.5 a prepinac Cisco Catalyst 2960. Obrazek €. 33 zobrazuje testovanou si-
tovou topologii. Prepinac zde slouZi pouze jako rozbocovac, aby bylo moZné se pripo-
jit ke vSem tifem smérovaciim z jednoho pocitace, na kterém bézi aplikace. Na sméro-
vacich byl vytvoren uZivatel prikazem ,username cisco priviledge 15 password 0 cisco”,
bylo povoleno zabezpeceni pomoci protokolu TLS a také byl povolen VTY service set.
Dale byly nakonfigurovany IP adresy interface smérujici k pocitaci s aplikaci a nasta-
vena [P adresa na sitové karté tohoto pocitace. Aplikace se pripojila ke vSem tfem

smeérovacliim a vSechny funkce byly dostupné.
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Obr. ¢. 33 Testovana realna topologie.

VSechny tri smérovace byly aplikaci nakonfigurovany tak, aby bylo jasné, Ze
vSechny funkce pracuji, jak je vyzadovano. Nejprve byly zménény nazvy smérovacu z
»Router” na prislusné nazvy dle vyse uvedeného obrazku. Poté byly nastaveny IP ad-
resy interface spojujici smérovace a IP adresy loopback® interface simulujici dalsi sité,
piipadné internet. Nasledné byla nastavena defaultni cesta na smérovaci s ndzvem
»Router2“ s vystupnim interface ,loopback0“, ktery simuloval internet. Protokol RIP
byl nastaven, aby $itil informace o siti na interface ,loopback0“ smérovace ,Router3*,
protokol EIGRP, aby Ssifil informace o siti na interface ,loopback0“ smérovace
s nazvem ,Router1” a protokol OSPF byl nastaven, aby §iril informace o siti na inter-
face ,loopbackl” smérovace ,Router1”. VSem dynamickym protokoliim bylo také na-
staveno, aby Sifili defaultni cestu a informace o sitich spojujici smérovace. Tim bylo
dosazeno obsaZeni vSech tii typl informaci dynamickych protokold a informace o
statické cesté ve smérovaci tabulce smérovace ,,Router2*.

Aplikace se chovala stejné jako na virtudlnich smérovacich, coZz znamena

uspésny pribéh testovani na realnych prvcich.

5.4 Shrnuti

Vytvareni aplikaci pomoci OnePK je jednoduché a efektivni. Dokumentace po-
skytnutd na virtualnim stroji je prehledna a jednoznacnd, stejné tak je tomu i
v pripadé ukazkovych aplikaci, jejichZ funkce a metody jsou rddné okomentovany.
Pokud si uzivatel neni z komentare jisty, k cemu dana metoda slouZi, nic mu nebrani

v tom, aby si prisluSnou ukazkovou aplikaci spustil a vyzkousSel.

8 Loopback interface je virtualni interface vytvotreny na smérovaci. [44]

37



Vyuzitim kombinace GUI vytvoreného naptiklad v jazyku Java a VTY service
setu, Ize implementovat libovolnou funkci, ktera je i bézZné dostupna na smeérovaci
s tim, Ze konfigurace téchto funkci pomoci aplikace bude mnohem rychlejsi a pre-
hlednéjsi. Na smérovacich Ize pomoci aplikace vytvorit i nové funkce, napriklad vyuzi-
tim service setu pro zpravy typu syslog. Pokud se smérovac nastavi, aby zaznamena-
val urcité udalosti pomoci syslogu, 1ze tyto udalosti aplikaci zachytit a na zakladné
nich se urcitym zptisobem zachovat, coz bylo ve vytvorené aplikaci demonstrovano
funkci sledovani provozu v siti.

Kdyby nebyla ukonc¢ena podpora Cisco OnePK, dokazal by byt mocnym nastro-
jem i v dnesSni dobé. Prestoze se OSC, pripadné APIC-EM, jevi jako mnohem lepsi a

jednodussi nastroje, jisté by si i OnePK nasel v této konkurenci své misto.
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6 Diskuze

SDN ma potencidl vyiesit mnoho soucasnych problémii v pocitacovych sitich,
nicméné se jedna pouze o prostredek k feseni téchto problémi a ne o samotné feseni.
Jakym zptlisobem se tohoto pristupu vyuZije je v rukou vyvojaiti a samotnych uzivate-
14 pocitacovych siti, ktefi se musi sami rozhodnout, jestli chtéji investovat a mozna i
riskovat. Nicméné s prichodem stdle jednodussich a hlavné bezrizikovych moZnosti
nasazeni tohoto piistupu by se v budoucnu mohlo podatit dosdhnout potirebnych vy-
sledki. Bezrizikovymi moZnostmi se v tomto pripadé mysli moZnosti nasazeni kon-
troleru do provozu bez vyraznéjsSiho ovlivnéni celé sité a je jen na spravci sité, zda
bude tento kontroler vyuzit pro SDN nebo jako obycejny piepinac.

Velkym problémem stale ziistava zabezpeceni sité a v SDN pristupu, jehoz vel-
kou prednosti je programovatelnost sité, vznika mozny problém. Pokud by nékdo
napsal aplikaci, ktera by byla schopna obejit zabezpecovaci protokoly, mohla by v siti
napachat znacné Skody. V pripadné OnePK je spravce sité schopen aplikaci vypnout,
nicméné zaleZi, jak rychle bude schopen reagovat. O vypnuti aplikace by se mél starat
i IPC, ale otazkou je jeho stoprocentni spolehlivost. Naopak je ale mozné, Ze se podati
vyvinout aplikaci, ktera bude napriklad zajistovat kompletni ochranu pro sit' a bude
odrazet vSemozné utoky zamérené proti ni. Toto vSak ziistava otdzkou budoucnosti.

Dal$im tématem je ukonceni podpory pro OnePK. Spolecnost Cisco mohla spise
misto ukonceni podpory a zamezeni pristupu uvolnit tento nastroj pro verejnost. Bylo
by moZné ho vyuZit i pro vyukové ucely, kde by se mohlo spojit vyucovani programo-
vani a pocitacovych siti zaroven a jelikoz sitové prvky vyzaduji zadani nékterych pii-
kazti, aby aplikaci vytvofenou pomoci OnePK prijaly, nemély by byt ani obavy z toho,
Ze by tento nastroj nékdo vyuzil k pachani Skod. Spolec¢nost Cisco se jisté mnohému
priucila pri vytvareni OnePK, takze se investice neztrati, ale i tak se pravdépodobné

v budoucnu OnePK nejspiSe ztrati a zapomene se na né;j.
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7 Zaveér

V této bakalarské praci byla predstavena technologie SDN, zakladni principy
SDN pristupu k pocitacovym sitim, vyhody i mozné problémy spojené s nasazenim
této technologie. Dale byla strucné popsana specifikace OpenFlow a programovatel-
nost SDN.

Téma SDN je stale vice aktualni a stale vice se dostava do popredi, coZ otevira
nové moznosti v pocitacovych sitich. Hlavnim prvkem SDN je programovatelnost sité
a praveé tento prvek prinasi pro uZivatele vice nezavislosti na vyrobci sitovych zarize-
ni.

Jednim z prikladli vyuZiti této programovatelnosti sité je nastroj OnePK od
spolecnosti Cisco. Byl zde popsan zakladni prehled, funkce a zabezpeceni, které tento
nastroj vyuziva a rovnéz nékteré jeho nedostatky, které byly objeveny béhem vyvoje
aplikace v tomto prostiedi.

Vyvoj zminéné aplikace byl detailné zdokumentovan, popsanim vsSech funkci,
které byly implementovany, véetné nazornych obrazki, vyuzitych metod a ukazek
koédu. Vytvorena aplikace je vyuZitelna v redlném svété, nebot znacné usnadnuje a
urychluje konfiguraci smérovaci. Podobnym zplisobem, jakym jsou v aplikaci vytvo-
Feny jednotlivé funkce, Ize vytvorit i spoustu dalSich funkci. Doplnénim dalsich funkci
by mohla vzniknout aplikace umoZznujici kompletni konfiguraci smérovaci, bez nut-
nosti detailni znalosti vSech ptikazl operacniho systému IOS.

V této praci je, aniZ by to byl zamér, predvedena i rychlost, s jakou se dnes$ni
technologie vyvijeji. Béhem psani této prace byla ukoncena podpora pro nastroj
OnePK, ktery byl relativné novou technologii, a byly predstaveny dva priklady jeho
nastupci.

SDN pristup k pocitaCovym sitim je jisté uplatnitelny a ma v budoucnosti své
misto, s dal$im vyvojem standardd, protokold, vyvojovych prostiedi a dalSich prvkad,
které budou vyuZivat tohoto pristupu, by se mohly vyresit nékteré problémy, kterym

pocitacové sité v dnesni dobé celi.
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Obr. ¢. 33 Testovana realna topologie
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11 PFilohy
Pfiloha 1) Obsah CD

classes - ve sloZce se nachazi tridy ve formatu ,.java“, ze kterych lze vycist
zdrojovy kod

javadoc - ve sloZce se nachazi vygenerovana dokumentace vytvorené aplikace
vimcloud-topology - ve sloZce se nachazi soubory zakladni virtualni topologie
vimcloud-test-topology - ve sloZce se nachazi soubory virtualni topologie pro
funkci ,Sledovani provozu v siti“

OnePKApplication.jar - vytvorena spustitelna aplikace

readme.txt - podrobny rozpis piikazi zadavanych na smérovaci nutnych

k ispésnému spusténi a béhu aplikace
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