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Raspberry Pi jako IT infrastruktura pro malé a stiredni
podniky

Abstrakt

Diplomova price se zaméfuje na problematiku vyuziti vice jednodeskovych
pocitact Raspberry Pi a enterprise distribuce Linuxu jako IT infrastruktury malé firemni
pocitacové sit¢ z pohledu pouzitelnosti a dostupnosti. V teoretické Casti jsou probrany
sluzby, které jsou typické pro firemni infrastrukturu. Duraz je kladen na bezpeénost,
vykon, vysokou dostupnost a provoz on permise. Na tomto zakladé je zhodnocen rozsah
sluzeb vhodnych k provozu na méné vykonném hardware pro uziti v rdmci intranetu
I sluzeb poskytovanych vramci extranetu a internetu. Prakticka Cast se zaméfuje na
vytvofeni prostiedi pro otestovani firemnich sluzeb z pohledu vykonu. Testovani
je provedeno na webovych sluzbach na bazi REST APIL Zaroven je ovéfena realizace
vybranych IT sluZeb v kvalité obvyklé pro podnikova prostiedi a vysoké dostupnosti.

Vystupem je zhodnoceni pouzitelnosti nasazeni Raspberry Pi v ramci infrastruktury
podnikové sité, jak z pohledu vykonu, spotieby energie, kvality poskytované sluzby, tak

cenové kalkulace pro provoz v obdobi jednoho a tii let.

Kli¢ova slova: Raspberry Pi, Linux, Ubuntu, REST, OpenAPI, IT infrastruktura, vysoka

dostupnost, bezpecnost, intranet, extranet



Raspberry Pi as IT infrastructure for small and middle
enterprises

Abstract

The diploma thesis focuses on the issue of using multiple single-board computers
Raspberry Pi and enterprise distribution of Linux as an IT infrastructure of a small
corporate computer network in terms of usability and availability. The theoretical part
discusses the services that are typical of corporate infrastructure. The emphasis is on
safety, performance, high availability and on permission operation. On this basis, the range
of services suitable for operation on less powerful hardware, for use within the intranet and
for services provided within the extranet and the Internet is evaluated. The practical part
focuses on creating an environment for testing business services in terms of performance.
Testing is performed on web services based on the REST API. At the same time, the
implementation of selected IT services in the quality usual for business environments and
high availability is verified.

The output is an evaluation of the suitability, including recommendations for the
deployment of Raspberry Pl within the corporate network infrastructure. Both in terms of
performance, energy consumption, quality of service provided and pricing for operation for

a period of one and three years.

Keywords: Raspberry Pi, Linux, Ubuntu, REST, OpenAPl, IT infrastructure, high

availability, security, intranet, extranet
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1 Uvod

Za posledni rok, ptedevsim pak diky globdlnimu dopadu onemocnéni COVID-19
byla vétSina drobnych podnikateld a firem z kategorie malych a stfednich podnikt
donucena ud¢lat zasadni zmény smérem k digitalizaci své komunikace a firemnich
procest. V této kategorii jsou drobni podnikatelé vymezeni jako podnikatelé, kteti
zamé&stnavaji méné nez 10 osob a jejichz ro¢ni obrat nebo bilanéni suma ro¢ni rozvahy
nepiesahuje 2 miliony EUR [1]. Potiebu zmén vtomto segmentu vynutila jednak
ekonomicka situace, ale soucasné i legislativni ramec. V souvislosti s opatienimi v boji
S pandemii je pozadovéano po firmach umoznit svym zaméstnanciim, pokud je to mozné,
praci na dalku [2]. V této praci je rozvedeno, jak naplnit technické pozadavky na
infrastrukturu alternativnim zptisobem k vyuzivani cloudovych sluzeb.

Vzhledem K naléhavosti této zmény vétSina malych podnikateli fesila tuto potiebu
nejCastéji  uzivanim cloudovych sluzeb, coz je vkontextu snadného zavedeni
nejjednodussi. Rozhodné nelze tyto sluzby pausalizovat jako nejlepsi, nejlevnéjsi a uz
viibec ne jako nejbezpecnéjsi feSeni. VétSina cloudovych sluzeb, které jsou vyuzivany
segmentem malych podnikatelt je mifena na retailového klienta, tedy fyzické osoby.
Kli¢ovym parametrem pro tuto cilovou skupinu je cena sluzby. Zde je tieba rozlisovat
mezi cenou sluzby, kterou uZivatel plati formaln€ a fakticky. Pfikladem budiZ sluzba
dokumentového ulozisté, které je do ur¢itého objemu zdarma v kontrastu s tim, jaké
obchodni podminky musi uZivatel piijmout a tedy faktickou cenu zprostfedkované zaplatit.

Lze konstatovat, ze velké procento SME uZivatell téchto sluzeb neprovedlo analyzu
rizik a vystavuji se tedy mozné ztraté nebo postihu v souvislosti s instituty, jako je
obchodni tajemstvi, vlastnictvi dat, ochrana osobnich daji nebo pferuSeni poskytovani
sluzby. Tuto problematiku lze posuzovat i v kontextu zymu tfeti strany, jelikoZ vétSina
takovych sluzeb predpoklada, ze uzivatel souhlasil s uzivanim sluzby s plnou odpovédnosti
za piipadnou Ujmu tfeti stran¢, napi. zdkaznikovi. Opét bez detailni analyzy rizik
a smluvnich vztahti nelze toto relevantné vyhodnotit. V tomto kontextu Ize tedy
konstatovat, ze IT sluzby uréené pro retailovy segment trhu nejsou ve velké vétSing
ptipadl urené pro uziti v rdmci SME bez rizik plynoucich z jejich uzivani.

Cilem této prace je navrhnout a vytvorit konfiguraci feSeni na bazi Raspberry Pi
a opensource software pro drobné podnikatele ze segmentu SME. Toto feSeni bude

schopné po strance infrastruktury poskytnout rozhrani pro bézné IT sluzby vyuzivané ve
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firemnim segmentu. Bude poskytnuta alternativa K privatnimu, hybridnimu nebo
vefejnému cloudu, ale i K ¢ist& cloudovym sluzbam poskytovanym jako SaaS. ReSeni na
bazi Rasperry Pi muze slouzit jako alternativni prostfedek IT infrastruktury nahrazujici
cloudové¢ sluzby nebo téz jako dopln€k pro vyuzivané cloudové sluzby firemni klientelou.
Velkou vyhodou je pak nejenom interoperabilita sluzeb, ale pfedevsim pak i nezavislost na
poskytovateli sluzby a tim i odbourani mozného vendor lock-in. Vlastni ¢ast nebo cela
infrastruktura na bazi clusteru Raspberry Pi pak ecliminuje riziko plynouci
z nepredikovatelnych nédkladd. Typickd IT infrastruktura, pokud je celd, nebo Ccast
poskytovana jako cloudova sluzba, je placena na zakladé pienost dat nebo pausalné podle
Casu. V pripadé Rasperry PI clusteru je pofizeni téchto pocitact jednorazovy velmi nizky
pofizovaci naklad a dalsim fixnim nakladem je pouze konektivita do Internetu a naklady na
energie. V piipad¢ cloudovych feSeni obsahuji ceniky mnoho polozek se zavislostmi, které
jsou nasledné¢ na uzivatele dynamicky aplikovany dle obchodnich podminek, coZ se
uzivatel typicky dozvi az zpétné z vyucétovani.

V soucasné dobé se stale vice hovoii o ESG strategii, tedy strategie environmentalni
a spolecenské odpovédnosti a udrzitelného rozvoje. Tato strategie se jiz netyka jen
vybranych velkych firem, ale v blizké budoucnosti prakticky vSech firem tedy 1 malych
podnikateld ze segmentu SME. Mit IT infrastrukturu postavenou pravé na Raspberry Pi
muze byt pro velké mnozstvi firem ze segmentu SME konkurenéni vyhoda pro dosahovani

cilt jako je sniZovani spotfeby energie, uhlikova neutralita, apod.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je vytvofit konfiguraci clusteru z nékolika Raspberry Pi. Diky enterprise
distribuci Linuxu poskytne firmé i klientim zabezpecené vybrané sitové IT sluzby
pro intranet, extranet i internet, jak v ramci vnitini sité, tak i vzdalenym pfistupem
bez nutnosti vyuzivani cloudovych sluzeb. ReSeni pak miZe byt umisténo ve vice
fyzickych lokacich. Naptiklad v prostorech spole¢nosti nebo v ramci datového centra tieti
strany poskytujici sluzby server housingu. ReSeni je uréeno pro malé a stiedni podniky,
které preferuji vlastni nizkoenergetickou a zaroven udrzitelnou infrastrukturu s pevné
definovanymi naklady, pfed vyuzivani cloudovych sluzeb velkych korporaci. V ramci
feSeni je prezentovana i konfigurace vybranych sitovych IT sluzeb a predstavena definice
rozhrani na bazi REST API pro vyménu dat se tfeti stranou napt. obchodnimi partnery.
V ramci préce je provedeno zhodnoceni realizace REST API v kontextu propustnosti

na Raspberry Pi.

2.2 Metodika

V teoretické Casti jsou nejprve diskutovany soucasné moZnosti jednodeskového
pocitace Raspberry Pi v kontextu aktualnich modelovych fad. V ramci prace se rozvadi
zejména technické parametry a moznosti uZziti, rdmcové jsou uvedeny i1 ekonomické
parametry. Po technické strance jsou zdlraznény moZznosti rozsifeni lokalniho Ulozisté
Raspberry Pi na troven, ktera je obvykla v podnikovém prostfedi v kontextu soucasnych
enterprise distribucich Linuxu, ale i v kontextu budoucich rozsiteni. V oblasti Enterprise
distribuci Linuxu jsou probrany dvé nejrozSifen€jsi, které je mozné na architektuie
Raspberry Pi provozovat a spliiuji kritéria pro podnikovou distribuci. Réamcové jsou
probrany sitové sluzby, které mohou byt provozovany Vradmci intranetu i extranetu
a které prakticky kazda mensi firma nebo podnikatel vyuziva. Sitové IT sluzby jsou
rozdéleny do dvou trovni a to na nizko uroviiové a vysokouroviiové. U obou urovni
je v teoretické Casti popsan ramec a v ramci demonstrativniho vyctu pak jsou vybrany
sluzby, které budou v praktické ¢asti realizovany.

V praktické cCasti je postupovano dle nasledujiciho scénare. Je zvolena konkrétni

enterprise distribuce Linuxu a provedena instalace image na SD Kkartu. Nasledn¢ je tato
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distribuce spusténa na Raspberry Pi 4B+ a provedeno pieneseni na SSD NVME disk,
vcetné zmeény bootovani. Tim je pfipraveno zafizeni, na kterém bude provedena dodate¢na
manualni konfigurace zafizeni a sluzeb. V dalsi ¢asti jsou popsany zpusoby konfigurace
nizko uroviiovych a vysokoturoviiovych IT sluzeb, které budou v ramci této instalace
realizovany. Vysledna konfigurace je nasledné pienesena na dalsi SSD NVME disk pro
pouziti s dalsim Raspberry Pi 4B+ a to v¢etné bootovani z tohoto média.

Dale se provede testovani a zhodnoceni realného vykonu nizko uroviiovych
a vysokouroviiovych sitovych sluzeb v kontextu malé firmy v ramci nékolikatydenniho
produkéniho provozu. Realizace se provede prostfednictvim volani nizko troviovych
sluzeb na clusteru relacni databédze. V ptipadné vysokotroviiovych sitovych sluzeb pak
volani probéhne pomoci CRUD operaci REST API, které tvoii v souasné dob¢ nejcastéji
pouzivanou formu komunikace mezi serverem a klientskou aplikaci.

Vybrané nizko urovilové a vysokouroviové sluzby jsou implementovany V rezimu
vysoké dostupnosti, tedy jsou minimaln¢ duplikované. Vypadek jedné celé instance zcela
neochromi chod celého feSeni a pfepnuti na zélozni instanci je pak feSenim. V ramci
zhodnoceni budou kvantifikovany limity a omezeni, které s sebou implementace takového
feSeni na jednodeskové pocitaCe piinaSi a stanoveny limity vhodnosti uziti takového
zafizeni pro plnéni ukolli v ramci intranetu a extranetu, pfipadné prostfedi pro béh
vetfejnych aplikaci a prezentaci u malé firmy.

Platforma Raspberry Pi je primarné¢ podporovana na komunitnich distribucich
Linuxu a i referenéni implementace OS je zalozena na komunitni distribuci Debian.
Prouziti vramci firemni infrastruktury je vhodné pouzit distribuce Linuxu urcené
pro podnikova prostfedi. Distribuce opera¢niho systému Linux, pouzitd v této praci
je Ubuntu 20.04 LTS. Volba této distribuce je zaloZena na definovanych kli¢ovych
pozadavcich a to stabilit¢ a délce podpory. Tyto kritéria beze zbytku splnil pravé Ubuntu
20 LTS, jelikoz podpora této distribuce konci 30. ¢ervna 2025, zatimco Respberry Pi 4B+
planuje vyrobce uvadét na trh do ledna roku 2025. V praktické ¢asti jsou i probrany
moznosti prechodu na distribuci zaloZené na RedHat Enterprise Linux.

Na zavér praktické ¢asti je provedeno zhodnoceni vykonu a naméfenych hodnot
tykajicich se zatizeni v prubéhu produkéniho provozu. Na zaklad¢ dat o zatiZeni je urCena
energetickd narocnost provozu a provedena kalkulace nadkladi na obdobi jednoho roku a tfi

let. Vybrané udaje jsou nasledné srovnany se scénarem, kdy by firma misto Raspberry Pi
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realizovala feSeni pomoci pronajaté vypocetni kapacity a sluzeb v cloudu a probrana
moznost provozu takové infrastruktury jako nizkoenergetického feSeni. Zavérem je
provedeno vyhodnoceni pilotniho provozu REST API a zhodnoceny realné moznosti

Raspberry Pi 4 i v kontextu alternativni architektury x86.

Béhem tvorby diplomové prace byly vyuzity zdroje uvedené v seznamu literatury.
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3 Teoreticka vychodiska

3.1 Hardware z rodiny Raspberry Pi

Raspberry je oznaCeni pro produkty britské neziskové organizace Raspberry Pi
Foundation, které byly a jsou primarné uréeny pro vyuku vypocetni techniky a digitalnich
dovednosti. Hardware zahrnuje celou skalu jednodeskovych pocitact, od typt vhodnych
pro jednoucelova zatizeni az po vykonné pocitace pro univerzalni pouziti. Pravé vykonné

jednodeskové pocitace jsou pouzity i v této diplomové praci.

3.1.1 Raspberry Pi 4B

Raspberry Pi 4 Model B je jeden z nejnovéjsich produktt v fadé pocitaci Raspberry
Pi, ktery patii mezi nejvice pouzivané jednodeskové pocitace na svété. Nabizi pralomové
zvySeni rychlosti procesoru, multimedidlniho vykonu, paméti a konektivity ve srovnani
s piedchozi generaci Raspberry Pi 3 Model B+ pii zachovani zpétné kompatibility
a podobné spotieby energie. Raspberry Pi 4B zachovava stejny ptdorys jako star$i modely
byl povysen na USB-C, které umoziuje vyssi vykon a pro koncového uZivatele poskytuje
Raspberry Pi 4 Model B vykon stolniho pocitace srovnatelny s béznymi PC systémy
nabazi procesord x86. Mezi kliCové vlastnosti tohoto produktu patii nasledujici
komponenty [3]:
e vysoce vykonny 64bitovy Etyf jadrovy procesor Broadcom BCM2711, Quad
core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz
e 2GB, 4GB nebo 8GB LPDDRA4-3200 SDRAM (dle zvolené konfigurace)
e dvoupasmova bezdratova sit’ LAN 2,4 / 5,0 GHz 2.4 GHz dle IEEE 802.11ac,
Bluetooth 5.0, BLE
e Gigabit Ethernet
e 2x USB 3.0 porty a 2x USB 2.0 porty.
e podpora dudlniho zobrazeni v rozliSeni az 4K prostfednictvim dvojice porty
micro-HDMI portt, hardwarové dekodovani videa az do H.265 (4kp60
dekodovani), H264 (1080p60 dekodovani, 1080p30 kodovani)

e schopnost PoE (prostfednictvim samostatného doplitku PoE HAT)
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Pro ucely této prace se pouziji modely s4 a 8 GB RAM. Tento modul je bézné
dostupny v cenovych relacich od 1050 K¢ za model se 2 GB RAM, pies 1 500 K¢
zamodel se 4 GB RAM az po 2 200 K¢ za model s 8 GB RAM. Vhodnost konkrétniho
modelu je dana piipady uziti. Model s2 GB RAM je primarné uréen na pamétoveé
nenaro¢né tulohy s vétsim vyuzitim CPU, coz mohou byt napi. webové aplikace
nebo samostatné infrastrukturni servery. Model s8 GB RAM se naopak vyuzije
v aplikacich, které vyzaduji vice RAM a mén¢ CPU, coz jsou typicky relacni databaze.
Pro ostatni piipady uziti se jevi nejvyhodngjsi uziti modelu se 4 GB RAM piedevsim pro

jeho pomér cena vs. vykon. Raspberry Pi 4B zistane ve vyrobé nejméné do ledna 2026.

Obrazek 1: Rapberry Pi 4B+

Zdroj: raspberrypi.org [3]

3.1.2 Raspberry Pi CM4 10 Board a Raspberry Pi Compute Module 4

Dalsi z nejnovéjsich produkta v fadé pocita¢u Raspberry Pi je Compute Module 4.
jednd se o dvojici desek, kterd dohromady tvoii funkéni pocita¢. K zdkladni desce
Raspberry Pi Compute Module 4 10 Board se ptipojuje Raspberry Pi Compute Module 4.
Je navrzena jak pro prototypovani a vyvoj vlastniho produktu zaloZzeného na CM4, tak jako
finalni deska integrovana rovnou do koncovych produktd. Je navrzena tak, aby vam

umoznila rychle vytvaret systémy z bézné dostupnych soucastek, jako jsou HAT a PCle
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karty, kter¢é mohou zahrnovat NVMe, SATA, sit¢ nebo USB. Hlavni konektory jsou
umistény pro jednoduchost skiin¢ a uzivatelsky komfort podél jedné strany.

Compute Module 4 (CM4) ptinasi silu Raspberry Pi 4 do rodiny vypocéetnich moduld
Raspberry Pi. CM4 je k dispozici v riznych variantach podle kapacity eMMC ulozisté:
0 GB (Lite); 8GB; 16GB; a 32GB. Nov¢ také nabizi volitelné bezdratové piipojeni a vybér
kapacity DRAM: 1GB; 2GB; 4GB; a 8GB. Vysledkem je 32 odlisnych variant produktu
[4]. Raspberry Pi Compute Module 4 10 Board a Raspberry Pi je Compute Module 4
zlstane ve vyrobé nejméné do ledna 2028.

Tento produkt v dobé vzniku této diplomové prace nebyl fyzicky k dispozici, pouze
bylo mozné jeho ptedobjednani, nicméné je zde zminovan v kontextu budouciho mozného

rozvoje.

Obrazek 2: Rapberry Pi CM4 10 Board a Raspberry Pi Compute Module 4

Zdroj: raspberrypi.org [4]
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3.1.3 Rozsitujici hardwarové moduly

Raspebrry Pi 4B disponuje standardné tlozistém v podobé SD karty. Piestoze je
mozné v soucasnosti pofidit ulozist¢ Micro SDXC o kapacitach 64 resp. 128 GB, kde
rychlost ¢teni dosahuje nejméné 90 MB/s a rychlost zapisu 80 MB/s nelze tyto tlozisté
doporucit do segmentu SME. Divodem je jejich omezené spolehlivost, coz pro retailové
uziti neni na rozdil od firemniho segmentu kliCcovy parametr. Pro tyto ucely vznikly
specializované desky, které je mozné kombinovat s Raspberry Pi 4B a pfipravit tak ulozisté
vhodna pro firemni segment, tedy i SME.

Jednim z nejlepSich na trhu jsou produkty znacky Suptronics, které nabizi moznost
vytvofeni uloZisté jak pomoci rota¢nich diskd s rozhrnim SATA, tak 1 pomoci modernich
SSD diskti na bazi rozhrani mSATA, M.2 NGFF SATA a M.2 NVME. Desky s rozhranim
SATA existuji ve varianté, kdy je mozné jejich stohovani, tedy je mozné k jednomu
Rasperry PI 4 piipojit vice diskid. Naopak pro rozhrani mSATA a M.2 se predpoklada
pfipojeni jednoho takového zatizeni v rdmeci rozsifujici desky a vzhledem k poctu USB 3.0
konektorl nelze redlné k zatizeni piipojit vice jak dvé€ rozsifujici desky bez degradace
vykonu.

V soucasné dobé¢ rozsifujici desky podporuji SSD az do kapacity 2TB a pevné disky
do kapacity az 14 GB. V ramci zvolené technologie diskl a jejich rozhrani jsou dostupné

I rizné fyzické velikosti zatizeni a to jak SSD, tak i pevnych disku.

Obrazek 3: Rapberry Pi 4 s rozsitujici deskou pro SSD NVME Disk

Zdroj: suptronics.com [5]
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3.1.4 Raspberry Pi 400

Raspberry Pi 400 je kompletni osobni pocita¢ zabudovany do kompaktni klavesnice.

Raspberry Pi 400 je idealni pro praci s webovymi aplikacemi, vytvafeni a upravy

dokumentd. Raspberry Pi 400 je k dispozici v fadé riznych regionalnich variant tedy

I verze s ¢eskou klavesnici a vSe, co je potiecba navic je jen monitor. Parametry tohoto

pocitace jsou nasledujici [6]:

vysoce vykonny 64bitovy CEtyfjadrovy procesor Broadcom BCM2711, Quad
core Cortex-A72 (ARM v8) 64-bit SoC @ 1.8GHz

4GB LPDDR4-3200 SDRAM

dvoupasmova bezdratova sit’ LAN 2,4 / 5,0 GHz 2.4 GHz dle IEEE 802.11ac,
Bluetooth 5.0, BLE

Gigabit Ethernet

2x USB 3.0 porty a 1x USB 2.0 port

podpora dudlniho zobrazeni v rozliSeni az 4K prostiednictvim dvojice porty
micro-HDMI portt, hardwarové dekodovani videa az do H.265 (4kp60
dekddovani), H264 (1080p60 dekddovani, 1080p30 koddovani)

Obrazek 4: Rapberry Pi 400

Zdroj: raspberrypi.org [6]
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V ptipadé, ze v ramci podnikové IT infrastruktury bézi primarné¢ webové aplikace,
ptipadné aplikace, které lze provozovat na opera¢nim systému Linux a architektufe ARM
jako je napt. LibreOffice a neni zde zavislost na opera¢nim systému Microsoft Windows,
1ze tento pocitac¢ vyhodné vyuzit jako klientskou stanici. Z pohledu IT infrastruktury tim
dochazi nejenom ke zjednoduseni spravy, ale predevSsim i K vyznamnému zvySeni
bezpecnosti a to z nésledujicich divodu:

e Pocitac Ize uzivateli pfedat jiz predinstalovany a to vcetné uctli, zabezpeceni,
firewallu a automatické VPN. Zafizeni lze jednoduse vzdalen¢ spravovat
kdekoliv.

e Lze zcela eliminovat moznost pfipojovani vlastnich zafizeni k pocitaci
napft. prostfednictvim USB a Vv pifipad¢ nutnosti pak povolit pouze konkrétni
zafizeni.

e [ze realizovat kompletni auditni stopu v ramci zatizeni, tedy je mozZné
na zatizeni pracovat s dokumenty, které obsahuji napf. citlivé informace.
Uzivatel ma v rdmci zatizeni pouze omezeni prava. Vybrané tlohy vyzadujici
specificka opravnéni lIze realizovat prostfednictvim nastaveni operacniho
systému.

e Zafizeni je k dispozici za cenu niz§i nez 2 000,- K¢, tedy vyznamnym
zpusobem nezatizi IT rozpocet Zadné malé spolecnosti nebo podnikatele.

e  Webové aplikace musi byt kompatibilni s webovymi prohlize¢i zalozenymi

na Chrome (Chrome, Edge, Opera) nebo Firefox

3.2 Podnikové linuxové distribuce

Enterprise distribuce Linuxu je oznaceni pro distribuci Linuxu, ktera je urcena
pro podnikové uziti. Specifikum podnikového wuziti spocivd zejména ve stabilité
softwarovych produktii v ramci distribuce a délky podpory. Typickéd délka podpory jedné
verze takoveé distribuce je pak nejméné 5 let ve standardnim rezimu. Tato doba odpovida
maximalnimu bezpecnému intervalu provozovani bézné podnikové aplikace bez zdsadnich

zmén, tedy v podminkéch bézné Udrzby aplikace bez zasadnich architektonickych zmén.
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Delsi doba provozu ptinasi vyssi naklady na ptipadny upgrade, pokud je viibec po delSim
Case jednoduse proveditelny. Vzhledem k tomu, ze Raspberry Pi 4B je produktové
garantovano do ledna roku 2026 [3] je takova doba podpory dostacujici.

3.2.1 Ubuntu LTS

Ubuntu LTS [7] je rozsifena distribuce OS Linux v podnikovém prostiedi. Na rozdil
od CentOS, ktery vychazi z RedHat Enterprise Linuxu a pouziva tedy balickovaci systém
RPM, je Ubuntu LTS zaloZena na distribuci Debian a jeji balickovaci systém je tedy
odlisny. Vztah k Raspberry Pi je zde vyrazné blizsi, jelikoz referen¢ni implementace OS
pro Raspberry Pi nazvana Raspberry Pi OS [8] vychazi z distribuce Debian. Samotna
distribuce Ubuntu je ve wverzi 20.04 certifikovana [9]. Vyhodou Ubuntu LTS
provozovaného na Raspberry Pi je velka podobnost s referen¢ni implementaci, coZz mize
byt podstatné predevsim pro zacinajici uzivatele. V neposledni fad¢ je benefitem i rozsahla
komunita uzivatell i vyvojar.

Ubuntu LTS ma4 také garantovany cyklus aktualizaci. Pro verzi 20.04 tyto aktualizace
skon¢i 30. dubna 2025 [10]. Oproti CentOS resp. RedHat Enterprise Linux je tedy
polovi¢ni [11].

3.2.2 RedHat Enterprise Linux a jeho klony

Binarné¢ kompatibilnich distribuci s RedHat Enterprise Linux existuje vétsi
mnozstvi, pficemZz dominantni na tomto poli je CentOS. PfestoZe se jednd o komunitni
distribuci, pravé RedHat mél v jejim aktualnim vyvoji zésadni slovo. Spole¢nost IBM
po prevzeti spolecnosti RedHat se rozhodla ud€lat pomémé zésadni zmény s velkym
dopadem na tuto distribuci. Zmény se tykaji pfedevS§im procesu uvolilovani oprav,
ktery se radikaln¢ zmeénil [12]. RedHat Enterprise Linux je zalozeny na svobodném
a otevieném software, v souladu s licenci jsou publikovany zdrojové kody této distribuce.
Ty mtize nasledné¢ kdokoliv dalsi pfevzit a publikovat vlastni distribuci. To po oznameni
spole¢nosti IBM udé¢laly napt. klony Rocky Linux [13] nebo Alma Linux [14].

RedHat Enterprise Linux podporuje i instalace zalozené na architektute ARM, tedy
i instalaci na Raspberry Pi. Z distribuce je patrné, ze tato architektura je v zajmu této
spolecnosti a to nejen V oblasti jednodeskovych pocitacli, ale predevSim servera

S procesory ARM. Ty umoziuji vytvaret levnéjsi serverovou alternativu oproti technologii
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Intel x86 a pro vybrané ptipady uziti jsou tedy zpiisobem, jak zajistit snizovani ceny sluzeb
pfi zachovani kvality.

CentOS, diky tomu, ze vychazi z distribuce RedHat Enterprise Linux vyuziva
aktualizace programovych balickl. Pro verzi 7 tyto aktualizace skonci 30. Cervna 2024
a nedotykaji se jej zmény v modelu distribuce oprav [15]. CentOS verze 8 ma stavajici
podporu pouze do konce rok 2021 a pak je nutné zvolit model dal$iho pokra¢ovani. Tedy
akceptovat podminky zmény distribuce oprav v CentOS nebo piejit na alternativni binarné

kompatibilni distribuci.

3.3 Zakladni sit’ové sluzby

Pro prostfedi malé firmy je nutné provozovat ne¢kolik zékladnich sitovych sluzeb.
Kli¢ové hledisko pro clenéni téchto sluzeb je jejich dostupnost v rdmei vnitini sité
at’ uz lokalni nebo v ramci VPN nebo z internetu. Sluzby dostupné pouze z vnitini sité,
pak naslouchaji pouze na vnitinim sitovém rozhrani a pfistup odjinud blokuje firewall.
Sluzby dostupné z Internetu, pak typicky bézi v tzv. demilitarizované zoné, coz je logicka

podsit’, oddélend od vnitini sité a pistup je opét fizen firewallem.

331 NTP

Podminkou nutnou v kazdé pocitacové siti je synchronizace casu, jelikoz Gspé$nost
mnoha operaci je na aktualnim Case pfimo zavisla. Autorita ur€ujici €as je v pocitacové siti
NTP server [16], ktery Cas pravidelné synchronizuje s hlavnimi ¢asovymi servery. NTP
vyuziva hierarchicky systém, kdy nejvySe jsou hodiny synchronizované pomoci hardware

napt. GPS [48].

3.3.2 DNS

DNS server je aplikace, ktera provadi predklad doménovy jmen na IP adresy
a obracen¢ [16]. Jednou ze zajimavych vlastnosti DNS serveru je rozkladani zatéze. To je
realizovano zpusobem, kdy se vice IP adresam pfidéli stejné jméno. Pokud se takto
vyuzivaji servery v Internetu, je rozkladani zatéze stochasticky proces, protoze odpovida;ji
rizné servery v rizné vzdalenosti. Neni tedy doptedu jasné, ktery server odpovi. V ptipade
lokalnich DNS je situace jasn¢ definovand, jelikoz odpovidaji stale stejné servery, které

postupné zaznamy rotuji [17].
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3.4 Databazovy server

Kazda softwarova infrastruktura v ramci podnikového prostiedi musi obsahovat
databazovy server. Vzhledem ke zvolené hardwarové platformé a operacnimu systému
jsou moznosti vybéru redukované. Nicméné¢ nejméné dvé databaze je mozné provozovat
vV rezimu vysoké dostupnosti a to MariaDB a PostgreSQL. MariaDB je hojné¢ zastoupena
v ramci webovych projekti vyuzivajicich CMS (WordPress, Joomla nebo Drupal) a diky
tzv. LAMP (Linux, Apache, MySQL a PHP). PostgreSQL je pak pouzivana primarné jako
univerzalni objektove relacni databaze pro univerzalni podnikové uziti, a proto se vyuziva i
Vv této diplomové praci.

Kazd4 databaze vSak ma jedinecnou sadu funkcionalit a funkci, které je potieba
zohlednit pti konkrétnim ptipadu uziti. Az doneddvna se doporucovalo pro co nejvyssi
rychlost provadéni dotazi pouzit MariaDB. Od roku 2019 jiz toto doporuceni neplati,
jelikoZz rychlost PostgreSQL je srovnatelnd a v nékterych piipadech i vys§i. MariaDB
typicky uzamykd data na urovni tabulky. PostgreSQL naopak uzamkne data na {rovni
radkii. V PostgreSQL je uzamykan pouze aktualni zpracovavany ftadek. Uzamceni
na arovni fadkd vyrazné snizuje vykonovy efekt zamykani v prostiedich, kde jsou velké
pocty soucasnych uZivateld. Obecné je tedy pro PostgreSQL vhodnéjsi prostredi
s vysokym zatizenim neZz MariDB. PostgreSQL ma procedurdlni jazyk s nazvem
PL/pgSQL, zatimco MariaDB ma jiny koncept tzv. ,stored procedures”. Z pohledu
rozsiteni od dal$i programovaci jazyky je PostgreSQL lepsi volbou [18].

3.4.1 PostgreSQL

PostgreSQL je objektové relacnim databazovym systémem s otevienym zdrojovym
kédem pod svobodnou licenci. B&Zi na vSech rozsifenych operaénich systémech vcéetné
Linuxu, UNIX0t a Windows. PIné spliiuje podminky ACID, podporuje cizi klice, operace
JOIN, pohledy, triggery, funkce a ulozené procedury. Implementuje vétsinu standardu
SQL92 a SQL99. Je implementovana i podpora modernich datovych typa jako je JSON
nebo XML [19].
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3.4.2 Replikace a vysoka dostupnost

PostgresSQL implementuje funkcionality fyzické a logické replikace. Metody
fyzické replikace se pouzivaji k udrzovani uplné kopie celych dat jednoho clusteru
(v PostgreSQL je cluster sada databazi spravovanych jednim hlavnim procesem nazvanym
postmaster). Zdrojovy pocita¢ se oznacuje jako primary a cil pak replika. Replika mize byt
provozovana ve tiech rezimech [20]:

e Rezim Hot — replika je udrzovana v realném case v co nejaktualnéjsim stavu.
Z repliky je mozné provadét transakce pouze pro Cteni.

e Rezim Warm — replika je udrzovana v redlném cCase v co nejaktudlnéjsim
stavu. Replika neumoziluje ptipojeni klienti.

e Rezim Cold — je obvykle zalozni server, ktery neni spustény a kde nedochazi
Vv redlném case k udrzovéani dat. Pii spusSténi jsou nejprve dohrany zmény

a teprve poté je mozné zacit obsluhovat pozadavky klientt.

Pii béZném provozu server PostgreSQL generuje uspoiadanou sérii zdznami WAL
(write ahead log). Jedna se v o protokol zmén, podobny redolog z Oracle nebo binlog
z MariaDB. Fyzickou replikaci se rozumi transport téchto zdznamid na jiny pocitac
a propagace do bézici databaze repliky. Zaznamy WAL se ukladaji do stejné velkych
soubort, které se nazyvaji segmenty WAL nebo jen soubory WAL. Staré soubory WAL
jsou mazany na zakladé nékolika konfigura¢nich parametrd [21].

PostgreSQL implementuje trigger, ktery bude vyvolan na primarnim serveru
pii kazdém vytvofeni nového souboru WAL. Tento trigger pak miize zkopirovat novy
soubor WAL do jiného pocitace. Tento postup se nazyva log shipping. Dal§i moznosti je
nakopirovat novy WAL soubor napi. na NFS nebo do externiho ulozisté, které se timto
stava archivem. Proces ukladani soubort WAL do archivu se nazyva kontinualni archivace
nebo jednoduse archivace WAL. PostgreSQL lze spustit v rezimu repliky umisténim
platného konfigura¢niho souboru [22]. V rezimu obnovy PostgresSQL importuje a pouZzije
pouze soubory WAL generované primarnim serverem. Hot a Warm repliky bézi v rezimu
obnoveni. Je mozné nakonfigurovat nacitdni soubort WAL z archivu do Postgresu
V rezimu obnoveni.

U replikace v PostgreSQL plati, ze je mozné ji nakonfigurovat jak v rezimu

asynchronnim tak 1 synchronnim [22]. V pfipadé¢ synchronni replikace dochazi
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ke dvoufazovému potvrzovani na primarni databazi, i na replice v ramci jedné transakce.
V piipad¢ asynchronni replikace dochazi k dvoufazovému potvrzovani také, ale v rdmci
transakce se to tyka pouze primarni databaze. Na replice dochazi k dvoufazovému
potvrzovani mimo transakci. Proto je asynchronni replikace rychlejsi a neni citliva
na vypadek repliky. Oproti synchronni replikaci ale nelze prepnout primarni instanci
a repliku okamzité, ale musi dobéhnout proces asynchronni replikace. Existuje zde i velmi
malé pravdépodobnost, ze by mohlo dojit ke ztraté¢ transakce pii nenadalém vypadku
primarniho serveru [22].

Logicka replikace umoznuje na rozdil od fyzické, replikovat na urovni jednotlivych
tabulek. Primarné se nepouziva pro feSeni rezimu vysoké dostupnosti, ale slouzi napf.
pii bez vypadkovém upgrade databaze na vyssi verzi, distribuci zatéZe na vice serverd,

synchronizaci dat mezi databazemi apod [20].

3.5 Sprava identit

Identitou v IT se rozumi digitalni interpretace skute¢né identity z realného svéta
Vv prostiedi informacénich systéml a pocitacovych siti. Skute¢nou identitou v tomto
kontextu se pak rozumi fyzickd osoba, pocita¢ nebo aplikace. V rdmci povoleni pfistupu
k vybranym zdrojim dochazi ke dvéma krokim a to ovéfeni totoznosti uzivatele
(oznacované jako autentizace) a ovéfeni pristupovych prav (oznacované jako autorizace).
Z pohledu spravy je vyhodné mit identity spravované centrdlné a soucasné podporovat
I mozZnost tzv. federované identity. Tim se rozumi moznost vymény informaci, které jsou
ve sprave spoleCnosti 1 se systémy, které nejsou se spolecnosti pfimo propojeny.
NejbéznéjSim zptusobem centralni spravy uctii jak pak pouziti adresafové sluzby na bazi

protokolu LDAP.

3.5.1 Adresarové sluzby a LDAP

Adresafova sluzba (dale jen adresar) je navrzena jako centralni tloZzisté pro sdilena
data a je optimalizovédna na rychlost vyhledavani a ¢teni. Takova sluzba piedpokladé data,
kterd se v case méni velmi mdalo a souCasné nevyzaduji transakéni zpracovani.
Od adresarové sluzby se vyzaduje velmi rychla odpovéd, stabilita a dostupnost (jedna
se 0 centralni systém). Data uloZend v adresafové sluzbé maji typicky popisny charakter

a pouzivaji se k definovani entity. Typickym piikladem dat, ktera se uchovavaji v adresari,
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jsou identifikac¢ni tidaje v ramci organizace (napf. login, jméno a ptijmeni uzivatele, email,
telefon), data aplikaci (napt. konfigurace jednotlivych komponent nebo sluzeb), piipadné
informace jmenné sluzby (napf. nazvy pocitacl, sluzby, skupiny, uzivatel¢). Adresarové
sluzby se vyuzivaji v mnoha scénafich, pro centralni zptistupnéni informaci. NejcCastéjsi
klienti adresarové sluzby jsou operacni systémy, systémy pro spravu piistupu k aplikacim,
webové a mailové servery, relatni databaze a dal$i systémy vyuzivané v podnikové
infrastruktufe. NejCastéji pouzivanym protokolem pro komunikaci s adresafovym serverem
je LDAP.

LDAP neboli lehky adresarovy pristupovy protokol je komunikacni protokol, ktery
definuje metody pro pfistup k adresafové sluzb&. Obecné, LDAP specifikuje zpisob,
jakym jsou data v adresafové sluzbé reprezentovana uzivatelim, definuje pozadavky na
komponenty pouzivané k vytvaieni datovych zaznamu v adresaiové sluzbé a specifikuje
zpusob, jakym se k vytvareni polozek pouzivaji zakladni stavebni prvky. LDAP je
standardizovany a otevieny komunikacni protokol pro adresaifové sluzby pres TCP/IP.
Diky oteviené specifikaci existuje 1 velké mnozstvi jak svobodného tak i proprietdrniho
software, ktery protokol LDAP implementuje.

Samotnd data v systétmu LDAP se ukladaji hlavné v prvcich nazyvanych atributy
(tzv. Attributes), co jsou typicky pary kli¢ a hodnota. Atributy se spojuji do zaznamu (tzv.
Entries), ktera pak tvofi popis konkrétni entity. Zaznam je mozné povazovat za analogii
jednoho tadku v relac¢ni databdzi, Zdznamy v LDAP jsou organizovany ve stromoveé
struktufe (Directory Information Tree - DIT). DIT piedstavuje organizacni strukturu
podobnou systému soubort, kde kazdy zaznam (jiny nez zdznam nejvyssi Urovn€) ma
pfesné jeden nadfazeny zédznam a muze mit pod sebou libovolny pocet podiizenych
zaznamui. Nejvyssi zdznam v DIT se nazyva root suffix. Zaznam v LDAPu se tvofi tfi
zakladni prvky [23]:

e Distinguished name (DN) — piedstavuje unikatni nazev zaznamu.
e Atributes - popisuji zaznam
e Object classes - uréuji typ zaznamu.

Schéma definuje tfidy objektu. Kazdy zdznam musi mit atribut objectClass,
obsahujici pojmenovanou tfidu definovanou v adresarovém schématu. Schema lze upravit
na miru roz$ifenim 0 dalsi atributy. Kazdy zaznam v LDAPU v ramci stromové struktury

(DIT) ma pfifazené unikatni Distinguished name (DN) aje slozeno z atributi a jejich
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hodnot. Bézné se vyuzivaji standardizované atributy napt.. dc (domainComponent),
o0 (organization), ou (organizationalUnit), uid (userid) a cn (common name). Prvni atribut
s hodnotou v DN se nazyva relative distinguished name (RDN) ve vyse uvedeném ptikladu
pak RDN obsahuje uid=xkosv302. Retézec atributii a hodnot popisuje, kde se zaznam ve
stromov¢ struktufe (DIT) nachazi.

V ramci LDAP jsou vztahy mezi daty feSeny pomoci hierarchie, dédi¢nosti
a vnotfeni. LDAP podporuje jak jednoduchou tak i vicenasobnou dédi¢nost na urovni tiid
souborem atributd, ktery je typu MUST (pravé jeden) nebo MAY (libovolny pocet vcetné
0). Ve své definici mize objectClass identifikovat nadfazenou objectClass, ze které ma
zdédit své atributy. Témér vSechny dédicné stromy ObjectClass konc¢i abstraktni tfidou
ObjectClass zvanou ,,top*, kterd je pouzivana k oznaceni vrcholu fetézce dédi¢nosti.

Typicky je atribut objectClass vicehodnotovy a obsahuje tfidu top stejné jako cisla
dalsich tfid. Definice schématu pro kazdou tfidu zdznamu vymezuje, jaky druh objektu
miiZze zdznam reprezentovat. Clenstvi v konkrétni tiidé dava zdznamu moZnost obsahovat

alternativni mnozinu atributli a povinnost obsahovat dal$i povinny soubor atributi.

Uk&zka DN: uid=xkosv302,ou=people,o=intranet,dc=infok,dc=cz

LDAP je protokol, ktery definuje komunikacni rozhrani pro praci s adresafovymi
sluzbami. V bézné praxi je mozné najit nasledujici varianty [23]:
e ldap: // : je zakladni protokol LDAP, ktery umoziiuje strukturovany piistup
k adresafové sluzbé v nesifrované podobe¢.
e |daps: // : je varianta protokolu LDAP, ktery umoznuje strukturovany pfistup
k adresarové sluzbé pres TLS. Je dlirazn€ doporuceno pouZiti tohoto zplisobu
komunikace, pokud se provozuje protokol LDAP v nezabezpecené i lokalni
siti siti
e |dapi: // : je varianta, kterd umoznuje strukturovany piistup k adresarové
sluzbé pies IPC. To se Casto pouziva pro bezpecné pfipojeni k lokalnimu
systtmu LDAP pro administrativni Gc¢ely. Komunikace probiha pies Unix
socket zcela mimo sitovou vrstvu, je tedy mozna pouze v radmci jedno

pocitace.
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LDAP uplatiuje Ctyfi typy oveétovani [23]:

Bez ovéfeni — anonymni piistup, slouzi pro pristup do adresaie
bez poskytnuti ovéfovacich informaci. Anonymnim uzivatelim jsou
zptistupnéna pouze data, kterd nejsou ze své povahy citlivd. Napiiklad
atributy, obsahujici pouze informace o kontaktech.

Zakladni ovéfeni - se uskuteCiiuje na zakladé znalosti DN (Distinguished
Name) a hesla. Data jsou pfenaSena v textovém formatu, pitipadné
zakodovana pomoci Base64.

Ovétfovani pomoci public key infrastructure (PKI) — se uskuteiuje
na zaklad¢ digitaln¢ podepsaného nahodné vygenerovaného fetézce dat
odeslaného spolu s certifikdtem na server. Na Serveru se provede ovéefeni
zaslaného certifikatu.

Jednoduché ovéfeni s pouzitim Simple Authentication and Security Layer
(SASL) — je ovéfeni nékterou z alternativnich metod poskytovanych timto
frameworkem formou zasuvnych moduld napt. Kerberos, S/Key, GSSAPI

a dalsi

Pro vysokou dostupnost adresarovych sluZzeb je nutné vyuZiti mechanismu replikace,

kdy jsou data z jednoho adresadfového serveru automaticky kopirovana do jiného

adresarového serveru — repliky [24]. V ramci replikace mize byt kopirovana jak stromova

struktura jakozto celek, tak i jeji ¢ast. Adresarovy server ve funkci master, automaticky

kopiruje informace o zménach do ostatnich replik. Replikaci umoznuje Load balancing

tedy rozlozeni zatizeni, zvysovani Fault tolerance a failover, tedy stabilitu a odolnosti proti

vypadku, dale pak snizovat dobu odpovédi. Replikace neni primarné urCena pro

roz$itovani moznosti zapisu do adresaie. Replikace zvySuje tedy odolnost proti vypadku

n¢kterého ze serverl. Rozeznavame tii typy replik [23]:

Master replika je replika slouzici pro ¢teni i pro zapis. Obsahuje hlavni kopii
adreséatrovych dat.

Slave replika je podiizenou replikou, kterd slouzi pouze pro Cteni zdznamu
z adresare.

Centralni replika je specialni ptipad slave repliky pro piipad vice replik

Vv ramci jednoho adresarového serveru, ktera slouzi pouze pro ¢teni zdznamtl.
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Dle topologie a konfigurace replik existujici nasledujici replikace [23]:

Single master replikace — je zéakladni replikacni konfigurace, kde master
replika kopiruje data pfimo do jednoho nebo vice podfizenych servert, které
slouzi pouze pro ¢teni. Veskeré zmény se provadéji vyluéné v master replice.

Multi-master replikace — je konfigurace, ktera neobsahuje zadné slave
repliky. Master repliky obsahuji stejna data, ktera mohou byt upravovana na
vice mistech. Nasledné jsou propagovana do ostatnich replik.

Kaskadni replikace — je konfigurace, kdy centralni slave repliky ptebird
zmény z master repliky a poskytuje je dale slave replice. Centralni slave

replika je pouze pro ¢teni.

Vsechny vysSe uvedené scénaie je mozné v ramci topologie dale kombinovat.

3.5.2 Kerberos

Kerberos je sitovy autentizacni protokol, zaloZeny na symetrické kryptografii, ktery

umoznuje bezpecnou oboustrannou autentizaci pies nezabezpecenou sit’ a je odolny vici

odposlechu a piehrani zachycenych zprav [26]. Standardné se pouziva k autentizaci

vsitich s Windows a UNIX, ¢i pfistupu k dalSim sluzbam v ramci téchto siti. Pfi

autentizaci prostfednictvim protokolu Kerberos se po siti nepfenasi heslo a to ani v podobé

otisku. Vzhledem ke skutecnosti, Ze otisk hesla znaji ob¢ strany, pouziva se jako

symetricky kli¢ k Sifrovani 1 deSifrovani pfenaSené zpravy mezi klientem a serverem. Cela

komunikace probiha v nasledujicich krocich [27]:

Uzivatel zada své jméno a heslo. Z hesla se pfimo na klientovi vypocita otisk
a na Authentication Server (AS) se odeSle pozadavek na autentizaci se
jménem uzivatele.

AS si ovéri existenci uzivatele ve své databazi napt. LDAP nebo Active
Directory. V piipadé kladného vysledku se pouzije otisk hesla uzivatele jako
Sifrovaci kli¢ (K1) a zaSifruje jim tajny session kli¢ (K2), kterym bude

ce e

tajného session kli¢e (K2) posila Authentication Server (AS) na klienta jesté
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unikatni kli¢ Ticket Granting Ticket (TGT), ktery slouzi k identifikaci
uzivatele a obsahuje jméno uzivatele, IP adresu klienta, dobu platnosti ticketu
a tajny session kli¢ (K2). Tento unikatni klic muze deSifrovat jen Ticket
Granting Server (TGS). Tim je proces autentizace uzivatele dokonéen a klient
muze pristoupit k né&jaké serverové sluzbé s podporou Kerberos. Plati,
ze AS a TGS jsou nedilnou souc¢asti KDC.
V tuto chvili je uz klient autentizovan a muze se proto pokusit pfistoupit k néjaké
sluzbé na serveru (S), ktery podporuje Kerberos dle nasledujiciho schématu [27]:
e Kilient posila na TGS dvé zpravy. Prvni zpravou je TGT s ID sluzby, ke které
chce pfistoupit. Druhou zpravou pak tzv. Autenticator (A) obsahujici ID
klienta a casovou znacku, ktery je Sifrovan tajnym session klicem (K2).
e TGS desifruyje TGT a tim ziskd tajny session kli¢ (K2), kterym muze
nasledn¢ desifrovat zpravu A.
Protokol je odolny proti odposlechu, jelikoz komunikace je Sifrovana. Jak plyne
z vySe uvedeného popisu, nejslabsim ¢lankem protokolu Kerberos jsou slaba hesla. Sila
hesla je pfimo imérna entropii. Proto je protokol Kerberos urcen primarné pro vnitini site.
Pro ucely autentizace k webovym serveriim se pouziva mechanismus SPNEGO definovany
v RFC-4559. Pro vyuziti na Internetu smérem k federaci identit se vyuziva v soucasnosti

protokolit SAML2, Oauth2 a OpenID Connect [28].

3.6 Webovy server a REST API

V soucasnosti existuji dva nejrozsitenéjsi webové servery a to Apache HTTPd server
a NginX. V piipadé NginX je mozné k nému pfifadit i OpenResty, coz je pouze rozsifena
verze NginX o LualIT a dalsi moduly. Zatimco Apache HTTPd [29] je zastupcem
klasického webového serveru s rozsahlou moznosti konfigurace je NginX stavén primarné
na obsluhu velkého mnozstvi pozadavkl soucasné (v fadu deseti tisicti a vyse) [.

Oba servery zédsadnim zpusobem odliSuje jejich architektura. Apache HTTPd je
zastupcem serveru, ktery vyuzivd mechanismu procesi a threadli pro zpracovani
pozadavkt. Kazdy pozadavek zpracuje samostatny thread nebo proces. NginX je vystavén
na udalostmi fizené architektufe. Misto zahdjeni nového procesu nebo nového vlakna pro
kazdy pozadavek v udalosti fizené architektuie je tok programu fizen udalostmi tedy

formou zaslané zpravy z jiného procesu nebo vldkna. Jeden proces bézi jako ,,posluchac*
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nebo ,,detektor udalosti, ktery ¢eka na pozadavky. Pfi piichodu pozadavku misto zahéjeni
nového procesu ,,poslucha¢” odesle zpravu do jiné Casti serveru. Ta se nazyva obsluzna
rutina udalosti a provede dany tkol. Ve vysledku je zapotfebi méné Casu procesoru a méné

pam¢éti. [31]

3.6.1 Poskytovatel statického obsahu

Velkéd ¢ast webového obsahu je staticka, tedy jedna se soubory, které se neméni
v ¢ase. Typicky se jednd o obrazky, fonty, styly ale i webové stranky nebo webové
aplikace psané v jazyce Javascript. Tento obsah je pak vyhodné na webovém serveru
nabizet tak, ze je na stran¢ prohlizece ukladan v mezipaméti a tak se zvySuje odezva
jednotlivych stranek, diky niz§imu pfenosu dat. Role webového serveru je zde piedevSim
spravné fidit obsah a nastavovat http hlavicky tak, aby nedochazelo ke zbytecnému
opakovanému nacitani stejnych dat. Jak Apache HTTPd [29] tak i NginX [30] tuto

funkcionalitu podporuji.

3.6.2 Reverzni proxy

Proxy server je zprosttedkujici server, ktery preddva pozadavky na obsah z vice
klienth na razné servery pies internet. Reverzni proxy je typ proxy serveru,
ktery je obvykle umistén za firewallem v privatni siti a sméruje pozadavky klienti
na pfislusny backend server. Reverzni proxy server poskytuje dalSi uroven abstrakce
a kontroly, kterd zajistuje plynuly tok sitového provozu mezi klienty a servery. Mezi
bézné zplisoby pouziti reverzniho proxy serveru patii [32]:

e Rozlozeni zatéze - reverzni proxy distribuuje pozadavky klienta skupiné
servertl zptisobem, ktery maximalizuje rychlost a vyuziti kapacity a zaroven
zajiStuje, Ze Zzadny server neni pietizen. Pokud server selZze, ndstroj
pro vyrovnavani zatiZzeni ptesmeéruje provoz na zbyvajici online servery.

e Webova akcelerace - reverzni proxy komprimuje piichozi a odchozi data
a uklada do mezipaméti Casto pozadovany obsah. To zrychluje tok provozu
mezi klienty a servery.

e Zabezpeceni backendu - reverzni proxy server funguje jako dalsi ochrana
pifed bezpecCnostnimi Utoky. Zajistuje také, aby bylo mozné pfistupovat

k vice serverim bez ohledu na strukturu vasi mistni sité&.
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3.6.3 Node.JS

Node.JS je platforma, pro spousténi koédu napsaného v jazyce Javascript. Sdili
technologii pro praci stimto programovacim jazykem, tedy jadro V8, s prohlizeCem
Chrome. Jadro Node.JS, tedy b&hové prostiedi a vestavéné moduly ma své zaklady
postavené na nékolika principech. Prvni princip je malé a stabilni jadro, tedy co nejmensi
soubor funkci. Zbylou funkcionalitu fteSi uzivatelské moduly. Druhym principem
je koncept modulu jako zakladniho stavebniho kamene pro vytvareni aplikaci. V Node.JS
je prosazovany kli¢ovy princip navrhovani malych modulti, a to nejen z hlediska velikosti
koédu, ale pfedevsim z hlediska rozsahu. Tento princip ma kofeny ve filozofii Unixu
zejména ve dvou bodech:

e .Make it easy to write, test, and run programs.* [36]
e ,Make each program do one thing well. To do a new job, build afresh rather
than complicate old programs by adding new "features " [37]

Kromé¢ jasné vyhody z hlediska opétovného pouziti je maly modul také, snadnéjsi
pochopeni a pouziti a jednodussi pro testovani a tdrzbu. Princip Don't Repeat Yourself
(DRY), tedy neopakovani se, je aplikovan na zcela nové Urovni. Kromé malé velikosti
arozsahu je zadouci charakteristikou Node.JS modulu minimalisticka sada funkci
vystavend vnéjSimu svétu na Urovni API, které je jasnéjSi k pouziti a méné€ nachylné
k chybam pouzivani. Uzivatel komponenty zajima pouze o velmi omezenou sadu funkei.
Charakteristikou modulu je pouZiti, nikoliv rozsifeni.

Obrézek 5: Schematické znazornéni architektury Node.JS

Userland modules and applications

Node.js

Core JavaScript API

Bindings V8

libuv

Zdroj: Node.js Design Patterns [34]
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Obrazek 6: Princip fungovani Node.JS
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Zdroj: Node.js Design Patterns [34]

. Aplikace generuje novou I/O operaci odesldnim pozadavku na Demultiplexer
udalosti a soucasn¢ specifikuje obsluznou rutinu, ktera bude vyvolana
po dokonceni operace. Odeslani nové zadosti k Demultiplexeru udélosti
je neblokujici volani a okamzité se vrati ovladani do aplikace.

. KdyZ je sada operaci I/O dokoncena, Event Demultiplexer vlozi sadu
odpovidajicich udalosti do fronty udalosti.

.V tomto okamziku smycka udalosti iteruje nad polozkami fronty udalosti.

. Pro kaZdou udalost je vyvolan pfidruzeny obsluzny program.

. Obsluha, kterd je soucasti kodu aplikace, vraci zpét kontrolu po dokonceni
provadéni (5a). Pokud je v ramci obsluhy pozadovana asynchronni /O operace
(5b), pak je vytvorena dalsi polozka, ktera je pfidana do Demultiplexeru udalosti
(2).

. KdyZ jsou zpracovany vSechny polozky ve fronté¢ udalosti, smycka udalosti
se zablokuje znovu na Demultiplexeru udalosti, ktery poté spusti dalsi cyklus

v okamziku, kdy je k dispozici nova udalost.
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3.6.4 REST API

REST je architektura distribuovaného integracniho rozhrani, které slouzi
pro jednotny a snadny piistup ke zdrojum prostfednictvim protokolu http [35]. V piipadé
REST se zdrojem rozumi vzdy data bez ohledu na to, jakou informaci nesou nebo
reprezentuji. Na rozdil od jinych integrac¢nich rozhrani jako jsou webové sluzby na bazi
SOAP, REST rozhrani nepodporuje vzdalené volani procedur. Nosnd mySlenka této
architektury je postaveni na tom, Ze C&tyfi zakladni operace s daty tzv. CRUD, tedy
vytvoreni, na¢teni, zména a zruSeni lze realizovat prostiednictvim ¢tyf vybranych metod
protokolu http tedy POST, GET, PUT a DELETE [38]. Specialnim pifipadem je metoda
PATCH, které slouzi jako varianta pro partikularni zménu vybraného zdroje.

Piistup REST vede tviirce rozhrani k tomu, aby uvaZoval o datech, tedy provedl
jejich modelovani, pficemz vycet operaci, které mize s témito daty provadét je dany
pomoci CRUD operaci. [42] Pro usnadnéni modelovani integra¢nich rozhrani na bazi
REST, vzniklo nékolik specifikaci a produktii, které umozituji API rozhrani popsat. V této
diplomové praci se vyuziva specifikace OpenAPl 3.0[41] (dfive Swagger
Specification) [40]. Specifikace API lze psat ve formatu YAML nebo JSON, coz jsou
snadno Citelné formaty jak pro fyzické osoby, tak i strojové zpracovani.

V ramci specifikace rozhrani se definuji:

e dostupné koncové body — napt. (/ uzivatele) a operace na kazdém koncovém
bodé¢ (GET /uzivatele, POST / uzivatele). Kazd4 jednotlivd operace na
koncovém bodé¢ mé definovanou unikdtni identifikaci vradmci celé
specifikace rozhrani. Koncovy bod tedy definuje jeden konkrétni datovy
zdroj.

e datové modely a provozni parametry vstupu a vystupu pro kazdou operaci
definovanou v ptedchozim bodé

e metody ovéfovani piistupu k datim

e provozni parametry sluzby, v¢etné servert, licenci apod.

Zékladni datové typy jsou diky podpoie JSON schématu fetézec, ¢islo, objekt, pole
a prazdna hodnota. [43] V piipadé fetézce nebo Cisla pak existuje jeSté upfesnéni napf.
datum pro format fetézce nebo celé Cislo pro typ cislo. Datové typy lze specifikovat blize
pomoci regularnich vyrazl, stejné tak je mozné detailné definovat kardinalitu v rdmci

datového modelu. Zakladni i odvozené datové typy lze vyuzit pro vytvofeni popisu
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libovolného modelu. V terminologii specifikace se pak hovoti o jednotlivych
komponentéch, které pak vystupuji na vstupu a vystupu u jednotlivych koncovych bodu.
Po strance datového modelovani specifikace poskytuje pokrocilé techniky jako
je dédi¢nost a polymorfismus.

Na zakladé specifikace API je tedy mozné provadét validaci vstupu i vystupu, jelikoz
komponenty jsou popsany pomoci podmnoziny JSON schématu. Libovolny validator,
ktery podporuje specifikaci JSON schématu, dokaze ovérit spravnost vstupu a vystupu,
ktery je prostfednictvim definovaného API obsluhovan. [39] Proto neni implementace
obsluhy validace vstupu a vystupu nijakym zptsobem limitovana na konkrétni produkt
nebo feseni.

Standardnim zpiisobem nasledujiciho vyuziti specifikace je vygenerovani obsluzného
kédu pro API ve zvoleném programovacim jazyce. Vysledny vystup je dotvotfen
programatory do podoby findlniho produktu, ktery je vhodny pro nasazeni na server. Tento
ptistup je naprosto dominantni, piestoze ptinasi nizsi efektivitu, zejména pokud je potieba
specifikaci ménit v Case. Méné rozsifenym zplsobem je b&hové zpracovani vlastni
specifikace. Program pak interpretuje vlastni specifikaci, tedy sestavi pravidla
pro jednotlivé obsluhované zdroje a jejich validaci pfimo v paméti pocitace a jednotliva
volani pak vyuzivaji sluzeb tohoto programu. Vyhodou tohoto pftistupu je fakt,
ze pti zmén¢ specifikace staci pouze dodat novou specifikaci, nevyhodou pak skutecnost,
do vygenerovaného kodu. V pfipad€é, Ze se pouzije vybrana existujici implementace
takového programu, je potifeba mit na paméti ptipadna omezeni.

Specifikace OpenAPI [41] umoznila libovolné REST API obohatit o jeden klicovy
prvek, ktery v samotném REST principidlné chybi. Jak bylo popsano diive, REST pracuje
vyluéné se zdroji tedy daty a zddnym zplisobem nedefinuje, kdo data poskytuje nebo
zpracovava. To je ve vylucné kompetenci programatora pii implementaci takového
rozhrani. OpenAPI navice definuje u kazdé operace unikatni polozku ,,operationld®, ktera
je typu text, nicméné jeji obsah je vylucné na tviirci konkrétni API specifikace. V ptipade,
ze se ze specifikace generuje kod, dand polozka méa pouze informativni vyznam. Jind
situace nastava v piipadé, ze je specifikace interpretovana za béhu programem. Je mozné
pomoci této polozky fidit i vlastni zpracovanim jelikoZ fetézec je nejenom text, ale i Kus

programového kodu.

36



OpenAPI specifikace je publikovana pod svobodnou licenci a ptedpoklada se,
ze se jednd o ramec, nikoliv konecnou a nerozsifitelnou definici. Pokud nestaci jeji
aktualni forma, pak je dovoleno a doporuceno provést jeji rozsifeni pomoci postupu
definovaného ve specifikaci. Vyslednad specifikace API, kterda je kompatibilni
s OpenAPI [41], bude stale Citelna pro vSechny, zatimco rozsifeni budou vyuzitelna pouze

pro ty, kdo je implementuji nad rdmec bézného standardu.

37



4  Vlastni prace

4.1 Zpusob realizace vlastni prace

Realizace vlastni prace vychazi z metodiky. Nejprve se provede kompletace
hardware, tedy tfi kusti Raspberry PI 4B, doplikovych hardwarovych modulti a SSD disku.
Poté se provede prvotni instalace zvolené distribuce Ubuntu 20.04 LTS na SD kartu véetné
naslednych aktualizaci. Nasledné se systém pienese na disk SSD NVMe a provede
se upgrade Raspberry Pi 4B pro bootovani ze SSD disku. Tim se pfipravi zafizeni pro dalsi
konfiguraci sluzeb. Tato operace se provede pro celkem tfi zatizeni Raspberry Pi 4B.

Po instalaci hardware a operacniho systému se provede instalace nizko
a vysokouroviovych sluzeb. Postupuje se podle schématu, kdy nejprve se provede vlastni
instalace software na vSech tfech zafizenich a poté se provede konfigurace a integrace.
Konfigurace je zapocata vzdy u prvniho zafizeni, které je konfigurovano jako master.
Ostatni zatizeni jsou konfigurovany podle roli, které v rdmci feSeni zastupuji. Po ukonceni
konfigurace a integrace je k dispozici cely cluster pro provedeni testt.

Cely cluster slouzi v ramci pilotniho provozu a poskytuje vybrané skupiné deviti
osob niZe popsané sluzby. Samotnd z4téz od fyzickych osob je sporadicka, faktickd zatéz
se provede pomoci opakovanych volani CRUD operaci REST API z testovaciho zafizeni
Vv lokélni siti, ale mimo tento cluster. Touto realizaci se uskute¢ni jak vysokouroviiové
volani prostfednictvim HTTP protokolu, tak i nizko uroviovych sluZzeb na clusteru rela¢ni
databaze. Déle se zm¢fi spotieba energie v zavislosti na zatiZzeni Raspberry Pi 4B.

Nad clusterem se provede simulace vypadku formou odpojeni jednoho Raspberry Pi
4 od pocitacové sité a ovétreni ptipadnych dopadii na uroven poskytovani sluzeb.

Nameétena data zatéze 1 doby odezvy se ulozi vzhledem k objemu v relacni databazi
azde se provede i jejich agregace. Vysledné hodnoty se porovnaji s referencni
implementaci na platformé x86, interpretuji a vyhodnoti se vhodnost Raspberry Pi 4B pro
vyuziti jako IT infrastruktura pro malé firmy. Dale se vyhodnoti vysoka dostupnost a jeji

prakticka pouZitelnost v ramci clusteru tfi Raspberry Pi4B.
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4.2 Predpoklady a pozadavky

Piedpokladem feSeni je kompletace serverové jednotky na bazi pocitate Raspberry
Pi 4B a to nejméné tii kusu pro simulaci serverového clusteru a mala pocitaGova sit’
obsahujici switch, kde bude tento cluster pfipojen. Dale pro provedeni prace bude
do pocitatové sité pripojen klient na bazi pocitate Raspberry Pi 400, ktery bude
simulovana zatéz clusteru pomoci REST API Pro srovndni bude nainstalovan
jednodeskovy pocitaé ODROID-H2+ x86 [56] s distribuci Ubuntu 20.04 LTS pro
architekturu x86_64. Provozni parametry tohoto jednodeskového pocitace jsou nastaveny

podobné jako u serverovych jednotech Raspberry Pi.

4.2.1 Realizovana infrastruktura

Praktickd realizace Raspberry Pi 4B s dodateénymi moduly je vyobrazena
na obrazcich nize. Technické parametry zafizeni jsou uvedeny v tabulce. Vlastni testovaci
infrastruktura se sklada z:

e 3x zkompletovaného Raspberry PI 4
e Raspberry Pi 400, které simuluje klienty
e Switche TP Link TP-SG1008P

Mimo vlastni infrastrukturu, ktera se neticastni pfimo testl, se zahrnuje pocita¢ pro

sbér logli. Po ukoncéeni modulti Raspberry Pi 4B, se infrastruktura vyuzila pro otestovani

ODROID-H2+.

Obrazek 7: Sestaveny modul Raspberry Pi 4 s dopliky

Zdroj: Vlastni zpracovani
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Tabulka 1: Hardwarové komponenty jednotky Raspberry Pi 4

C. komponenty Nazev Popis
1 Raspberry Pi 4B Kazdé Raspberry obsahuje 8 GB RAM
2 Raspberry Pi POE HAT Modul pro napajeni prostfednictvim Ethernetu
3 Suptronics X873 V1.2 . . .
. Modul pro instalaci NVMe SSD disku
M.2 SSD Shield
4 Kingston SSD A2000 SSD disk M.2 (PCle 3.0 4x NVMe

Zdroj: Vlastni zpracovani

4.2.2 Pozadované sluzby

V ramci clusteru je zvolen takovy mix sluzeb, ktery umozni Raspberry Pi plnit Glohu
dvou typt servert. Prvni typ demonstruje piedev§sim mozné piipady uziti v malé firmé,
druhy typ slouZzi pro méteni propustnosti webovych sluzeb na bazi REST APIL Do prvniho
typu serveru se zahrnuji:

e Server pro spravu verzi Gitea
e Emailovy ekosystém sloZeny z programi Postfix a Dovecot
e Server pro online spolupraci EtherPad Lite
Do druhého typu serverti se zahrnuji:
e Adresafovy server OpenLDAP s multi master replikaci
e Databazovy server PostgreSQL s replikaci

e  Webovy server OpenResty a prostiedi Node.JS pro béh software Aengine

4.3 Instalace a konfigurace Raspberry Pi

Raspberry Pi 4B je nejprve zkompletovano do finalni podoby, tedy vcetné SSD
disku, ktery obsahuje obraz serverové distribuce Ubuntu 20.04 LTS a modulu
podporujiciho Power over Ethernet. Vysledny produktu je pfedstaven na obrazku nize.
Nasledné je zafizeni otestovano, zda bootuje z SD karty serverovou distribuci Ubuntu
20.04 LTS.
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4.3.1 Upgrade bootu SD karty na SSD disk

Vlastni upgrade bootu z SD karty na SSD disk je provedena ve dvou krocich.
V prvnim kroku se provede aktualizace firmware Raspberry Pi [50]. Neprve je potieba

provést kontrolu souboru sudo /etc/default/rpi-eeprom-update, zda obsahuje:

FIRMWARE RELEASE STATUS="stable"

Poté je mozné provést aktualizaci firmware a nezbytné restartovat pocitac.

sudo apt update && sudo apt full-upgrade -y

sudo rpi-eeprom-update -a

Po startu pocitace se zkontroluje pfitomnost zafizeni /dev/mmcblk0 reprezentujici
SD kartu a /dev/nvme0 reprezentujici SSD NVMe disk. Poté je spusténa sada piikazu.
V ramci volani skriptu je provedeno piedev§im nastaveni spravnych parametr v config.txt

a pridana automatickd dekomprese jadra.

#/bin/bash

sudo umount /media/pi/writable

sudo umount /media/pi/system-boot

sudo mkdir /mnt/boot

sudo mkdir /mnt/writable

sudo mount /dev/nvmeOpl /mnt/boot

sudo mount /dev/nvmeOp2 /mnt/writable

sudo curl https://raw.githubusercontent.com/TheRemote/Ubuntu-Server—
raspid-unofficial/master/BootFix.sh | sudo bash

chmod +x BootFix.sh

sudo ./BootFix.sh

sudo umount /mnt/boot

sudo umount /mnt/writable

Po tspésném probéhnuti je mozné SD Raspberry Pi 4 vypnout a SD kartu vyjmout.

Proces boot se provede vyhradn¢ pomoci SSD disku.
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4.4 Implementované sluzby

Na zacatku implementace je vybrano nékolik sluzeb, které slouzi jako infrastruktura
pro poskytované IT sluzby. Emailovy server, server pro spravu verzi Gitea a server pro
spolupraci na dokumentech EtherPad slouzi pro béznou firemni agendu a pouze
demonstruji Skalu ptipada uziti Raspberry Pi. Samy o sobé je jejich pfinos k zatézi clusteru
Raspberry Pi zanedbatelny. Adresafova sluzba OpenLDAP a Kerberos slouzi pro
oveéfovani uzivatell a spolu s databazi PostgreSQL tvofi jadro IT infrastruktury
provozované¢ ve vysoké dostupnosti. REST API implementované pomoci webového
serveru OpenResty, aplikacniho serveru Node.JS a databaze PostgreSQL ja pak redlna

aplikace, ktera mize bézet v podnikovém prostedi a generuje skute¢nou kontinualni zatéz.

4.41 Emailovy server

Emailovy server je softwarovy ckosystém, slozeny ze tii softwarovych produkti.
Prvni je produkt Postfix [46], zastupujici roli Mail Transfer Agent (MTA). Roli MTA
je pfenaset e-maily odeslané klienty jinym MTA a pfijimat e-maily od jinych MTA, které
se ulozi v poStovnim adresafi uzivatele. Druhym produktem je Dovecot [51], ktery
poskytuje obsah postovniho adresafi uzivateli prostiednictvim protokolu IMAP. Dovecot je
nasazen také vroli poskytovatele autentizace SASL pro Postfix. Tretim produktem
je LDAP server, poskytujici informace o uzivatelskych uétech a e-mailovych aliasech.
V programu Postfix je vyuzivano virtualnich postovnich schranek, bez ohledu na
skute€nost, zda dany uzivatel existuje v kontextu operacniho systému.

V ramci adresaie LDAP je vyzadovdno uchovévat uzivatelské jméno a heslo pro
ovéieni, UID a GID pro spravu opravnéni postovniho adresdie uzivatele, Umisténi
postovniho adresare a Sseznam postovnich aliasti pro daného uzivatele.

Instalace Postfix i Dovecot se provede standardnim mechanismem instalace balicka.
Pted zapocetim konfigurace Postfix pro pfijem a odesilani poSty se vytvoii nékolik
vyhledavacich tabulek LDAP, které postfix pouZije k dotazovani na adresaf. Pro zvySeni
bezpecnosti je preveden adresar /var/spool/postfix do tzv. chroot prostiedi. Poté se provede
konfigurace Postfix. V dalsi roku je provedena konfigurace IMAP serveru Dovecot v¢etné
SASL metody autentizace. Nasledné se provede konfigurace dalSich sluzeb emailového
ekosystému zahrnujici antispamovou a antivirovou kontrolu a pfistup k emailu pomoci

webového rozhrani. V nasledujicim textu je predstaven ramec konfigurace, detailni popis
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nastaveni emailového ekosystému je mozni ziskat v ramci dokumentace produkti [46],
[51].

Produkt Postfix je instalovan standardnim zptsobem z repozitait.

$ sudo apt-get install postfix postfix-ldap
$ sudo ldapadd -7ZZ -x -W -D cn=admin,cn=config -H ldapi:// -f
postfix.ldif

V ramci nastaveni Postfix se provede mapovani pro LDAP. Jednotlivé soubory jsou
umistény v /etc/postfix/Idap vetné nastaveni zabezpe€eni pfistupu k témto soubortim.

V konfiguraci Postfix je pak mapovani odkazovano.

# Spolec¢né pripojeni pro vSechny LDAP mapovani uvedeni dale

server host = ldapi://

bind = yes

bind dn = cn=mailAccountReader,ou=Manager,dc=dp2021,dc=online
bind pw =  HESLO

search base = ou=Mail,dc=dp2021,dc=online

scope = sub

# /etc/postfix/ldap/virtual alias domains
query filter = mailacceptinggeneralid=*@%s
result attribute = mailacceptinggeneralid

result format = %d

# /etc/postfix/ldap/virtual alias maps
query filter = mailacceptinggeneralid=%s

result attribute = maildrop

# /etc/postfix/ldap/virtual mailbox maps
query filter = maildrop=%s
result attribute = homeDirectory

result format = %$s/mailbox/

# /etc/postfix/ldap/virtual uid maps
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query filter = maildrop=%s

result attribute = uidNumber

smtpd sender login maps

query filter = (| (mailacceptinggeneralid=%s) (maildrop=%s))

result attribute = uid

$ sudo chown postfix:postfix /etc/postfix/ldap/*
$ sudo chmod 400 /etc/postfix/ldap/*

V ramci nastaveni Postfix se provede nastaveni konfigurace emailového serveru

Vv konfigura¢nim souboru /etc/postfix/main.cf.

myhostname = serverl.dp202l.online

virtual alias domains = ldap:/etc/postfix/ldap/virtual alias domains

virtual mailbox domains = $myhostname

virtual alias maps = ldap:/etc/postfix/ldap/virtual alias maps
virtual mailbox base = /

virtual mailbox maps = ldap:/etc/postfix/ldap/virtual mailbox maps
virtual uid maps = ldap:/etc/postfix/ldap/virtual uid maps
virtual gid maps = ldap:/etc/postfix/ldap/virtual uid maps

$ sudo chown mkdir -p /home/mail

$ sudo chown chown :mail /home/mail && chmod g+w /home/mail

Také produkt Dovecot je instalovan standardnim zplisobem z repozitari.

$ sudo apt-get install dovecot-core dovecot-imapd dovecot-ldap

V ramci konfigurace a integrace je uvedena konfigurace pouziti LDAP.

passdb {
driver = ldap

args = /etc/dovecot/dovecot-ldap.conf.ext
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}
userdb {
driver = ldap
args = /etc/dovecot/dovecot-ldap.conf.ext
}
uris = ldapi://
dn = cn=mailAccountReader, ou=Manager,dc=dp2021,dc=online
dnpass = <dn bind password>
debug level = 0
auth bind = yes
auth bind userdn = uid=%u,ou=Mail,dc=dp2021,dc=online
ldap version = 3

base = ou=Mail,dc=dp2021,dc=online

scope = subtree
user attrs = homeDirectory=home,uidNumber=uid, gidNumber=gid
user filter = (& (objectClass=posixAccount) (uid=%u))

Dovecot vystupuje vroli SASL providera pro LDAP a tento autentizacni
mechanismus je pouZivan v Postfix pro autentizace uzivatele pii odesilani emailu

tzv. relay. Autentizace je provedena mechanismem Unix socketu.

# Uprava v /etc/dovecot/conf.d/l10-master.conf

service auth {

unix listener /var/spool/postfix/private/auth {

0660

mode
user = postfix

group = postfix

# Uprava nastaveni Postfix v /etc/postfix/main.cf.

smtpd sasl type = dovecot
smtpd sasl path = private/auth
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smtpd sasl auth enable = yes

broken sasl auth clients = yes

smtpd relay restrictions = permit mynetworks
permit sasl authenticated defer unauth destination

smtpd recipient restrictions = reject sender login mismatch

4.4.2 Adresarovy server OpenLDAP a Kerberos

Adresafovy server OpenLDAP je uréeny pro uchovani informaci nezbytnych
pro autentizaci a autorizaci. V této praci se vychazi ze standardnich balicki v ramci
distribuce Ubuntu. Cely proces probiha v n¢kolika krocich. Nejprve se provede instalace
a konfigurace OpenLDAP serveru na vsSech nodech. Poté se provede instalace
a implementace Kerberos a v poslednim kroku se zméni konfigurace OpenLDAP tak, aby
podporoval multi master replikaci mezi jednotlivymi pog¢itaci.

Je provedena vlastni instalace OpenLDAP serveru, nastaveno heslo administratora
a po instalaci se provede finalni kontrola nastaveni. Poté je provedeno ptidani uzivatel

a skupin.

S sudo apt -y install slapd ldap-utils
$ sudo slapcat

S sudo cat <<EOF > base.ldif

dn: ou=people,dc=srv,dc=world
objectClass: organizationalUnit

ou: people

dn: ou=groups,dc=srv,dc=world

objectClass: organizationalUnit

ou: groups

EOF

S sudo ldapadd -x -D cn=admin,dc=srv,dc=world -W -f base.ldif
S sudo rm -rf base.ldif

Na serveru nakonfiguruje v ramci zabezpeceni i pfipojeni pomoci TLS.

$ sudo cp /etc/ssl/private/server.key \
/etc/ssl/private/server.crt \

/etc/ssl/certs/ca-certificates.crt \
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/etc/ldap/sasl2/

$ sudo chown openldap. /etc/ldap/sasl2/server.key \
/etc/ldap/sasl2/server.crt \
/etc/ldap/sasl2/ca-certificates.crt

$ sudo cat <<EOF > mod ssl.ldif

dn: cn=config

changetype: modify

add: olcTLSCACertificateFile

0lcTLSCACertificateFile: /etc/ldap/sasl2/ca-certificates.crt
olcTLSCertificateFile: /etc/ldap/sasl2/server.crt
olcTLSCertificateKeyFile: /etc/ldap/sasl2/server.key

1{O)

$ sudo ldapmodify -Y EXTERNAL -H ldapi:/// -f mod ssl.ldif

$ sudo systemctl restart slapd

Dale se v OpenLDAP provede ptiprava na naslednou instalaci Kerberosu. Jsou

nainstalovany potiebné balicky, extrahovano Kerberos schéma, ptfevedeno do formatu ldif

a importovano do OpenLDAP. Nasledné jsou indexovany casto pouZivané polozky,

vytvofeny Kerberos zdznamy pro administraci a nastaveny pfistupové seznamy.

$ sudo apt install krb5-kdc-ldap krb5-admin-server schema2ldif

S sudo cp /usr/share/doc/krb5-kdc-1dap/kerberos.schema.gz

/etc/ldap/schema/

$ sudo gzip -d /etc/ldap/schema/kerberos.schema.gz
$ sudo ldap-schema-manager -i kerberos.schema

$ sudo ldapmodify -Q -Y EXTERNAL -H ldapi:/// <<EOF
dn: olcDatabase={1}mdb,cn=config

add: olcDbIndex

olcDbIndex: krbPrincipalName eq,pres, sub

EOF

$ ldapadd -x -D cn=admin,dc=dp2021,dc=online -W <<EOF
dn: uid=kdc-service,dc=dp2021,dc=online

uid: kdc-service

objectClass: account

objectClass: simpleSecurityObject
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userPassword: {CRYPT}x

description: Account used for the Kerberos KDC

dn: uid=kadmin-service,dc=dp2021,dc=online

uid: kadmin-service

objectClass: account

objectClass: simpleSecurityObject

userPassword: {CRYPT}x

description: Account used for the Kerberos Admin server

EOF

$ sudo ldapmodify -Q -Y EXTERNAL -H ldapi:/// <<EOF

dn: olcDatabase={1l}mdb,cn=config

add: olcAccess

olcAccess: {2}to attrs=krbPrincipalKey
by anonymous auth
by dn.exact="uid=kdc-service,dc=dp2021,dc=online" read
by dn.exact="uid=kadmin-service,dc=dp2021,dc=online" write
by self write
by * none

add: olcAccess

olcAccess: {3}to dn.subtree="cn=krbContainer,dc=dp2021,dc=online"
by dn.exact="uid=kdc-service,dc=dp2021,dc=online" read
by dn.exact="uid=kadmin-service,dc=dp2021,dc=online" write
by * none

EOF

Tim se ukon¢i zakladni konfigurace OpenLDAP a je mozné ptikrocit k instalaci

a konfiguraci Kerberos.

S sudo apt-get install krb5-kdc
$ sudo dpkg-reconfigure krb5-kdc

V ramci konfigurace se provedou zmény souboru /etc/krb5.conf.

[realms]

DP2021.0ONLINE = {
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kdc = serverl.dp2021.online

kdc = server2.dp2021l.online

admin_ server = serverl.dp202l.online
default domain = dp2021.online
database module = openldap ldapconf

[dbdefaults]

ldap kerberos container dn = cn=krbContainer,dc=dp2021,dc=online

[dbmodules]
openldap ldapconf = {
db library = kldap
disable last success = true
disable lockout = true
ldap_kdc_dn = "uid=kdc-service,dc=dp2021,dc=online"
ldap kadmind dn = "uid=kadmin-service,dc=dp2021,dc=online"
ldap service password file = /etc/krb5Skdc/service.keyfile
ldap servers = ldapi:///

ldap conns per server = 5

Pouze na prvnim LDAP serveru se provedou nasledujici ptikazy pro vytvofeni tzv.

realmu a piistupovych prav. Ostatni servery jiZ vyuZiji mechanismus repliky.

$ sudo kdb5 ldap util -D cn=admin,dc=dp2021,dc=online create -
subtrees dc=dp2021,dc=online -r DP2021.ONLINE -s -H ldapi:///

$ sudo kdb5 ldap util -D cn=admin,dc=dp2021,dc=online stashsrvpw -f
/etc/krb5kdc/service.keyfile uid=kdc-service,dc=dp2021,dc=online

$ sudo kdb5 ldap util -D cn=admin,dc=dp2021,dc=online stashsrvpw -f

/etc/krb5kdc/service.keyfile uid=kadmin-service,dc=dp2021,dc=online

S sudo echo ,,*/admin@REXAMPLE.COM *W  >> /Jetc/krb5kdc/kadmb5.acl

$ sudo systemctl start krb5-kdc.service krb5-admin-server.service

Pro nastaveni multi master replikace OpenLDAP na vSech serverech nastavime

modul syncprov pomoci nasledujicich ptikazt.

$ sudo cat <<EOF > mod syncprov.ldif

dn: cn=module,cn=config
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objectClass: olcModulelList
cn: module

olcModulePath: /usr/lib/ldap
olcModuleLoad: syncprov.la

EOF

$ sudo ldapadd -Y EXTERNAL -H ldapi:/// -f mod syncprov.ldif

$ sudo cat <<EOF > syncprov.ldif

dn: olcOverlay=syncprov,olcDatabase={1}mdb,cn=config
objectClass: olcOverlayConfig

objectClass: olcSyncProvConfig

olcOverlay: syncprov

olcSpSessionLog: 100

EOF

$ sudo ldapadd -Y EXTERNAL -H ldapi:/// -f syncprov.ldif

Nasledné je na vSech replikach pouzita nasledujici Sablona, pfi¢emz se méni pouze

obsah proménnych olcServerID and provider.

$ sudo cat <<EOF > master(0l.1ldif
dn: cn=config

changetype: modify

replace: olcServerID

olcServerID: _ UNIKATNI CISLO PRO _KAZDY SERVER

dn: olcDatabase={1}mdb,cn=config

changetype: modify

add: olcSyncRepl

olcSyncRepl: rid=001
provider=ldap:// IP JINEHO MASTERU :389/
bindmethod=simple
# own domain name
binddn="cn=admin, dc=dp2021,dc=online"
credentials=password
searchbase=" dc=dp2021,dc=online"

scope=sub
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schemachecking=on

type=refreshAndPersist

retry="30 5 300 3"

interval=00:00:05:00
add: olcMirrorMode

olcMirrorMode: TRUE

dn: olcOverlay=syncprov,olcDatabase={1}mdb,cn=config
changetype: add

objectClass: olcOverlayConfig

objectClass: olcSyncProvConfig

olcOverlay: syncprov

EOF

$ sudo ldapmodify -Y EXTERNAL -H ldapi:/// -f master0l.1dif

Na zavér je mozné nastavit na vSech replikdch v konfiguraénim souboru

/etc/ldap.conf nasledujici.

uri ldapi:// ldap://__ ADRESA JINE REPLIKY

4.4.3 Databazovy cluster PostgreSQL

Databazovy server PostgreSQL se instaluje v posloupnosti nékolika kroki. Nejprve

se nainstaluje primarni databazovy cluster a je provedena jeho konfigurace. V dalSich

krocich jsou postupné klonovany repliky, pficemz na druhém serveru je tzv. hot replika,

tedy takova forma repliky, ktera je udrzovéana aktualni a odpovida na vSechny dotazy na

Pro instalaci PostgreSQL se pouziji balicky pifimo od PostgreSQL, nikoliv ty, které

jsou soucasti distribuce. V ramci distribuce jsou balicky vzdy o jednu az dvé major verze

star$i. Je pak realny predpoklad, Ze po strance vykonu jsou balicky od PostgreSQL lepsi.

$ echo "deb http://apt.postgresqgl.org/pub/repos/apt/ "lsb release -

cs -pgdg main" | sudo tee /etc/apt/sources.list.d/pgdg.list

S sudo apt-get install postgresqgl-13 postgresgl-client-13

S systemctl restart postgresqgl.service && systemctl status

postgresqgl.service
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Po instalaci se provede piepnuti na uzivatele postgres a je provedeno nastaveni

primarni databaze. Tedy zalozeni datbaze, uzivatelli a parametra pro pfipojeni.

$ sudo su - postgres

$ psgl -c "alter system set wal level = 'logical'"

$ psgl -c "alter system set listen addresses = 'localhost,
192.168.10.10""

$ psgl -c "alter system set max connections = 100"

$ psgl -c "alter system set password encryption = 'scram-sha-256'"

$ psgl -c "select pg reload conf ()"

$ psgl -c "create user replicator with replication"

$ psgl -c "create user deploy"

S psgl -c "create user dp2021"

$ psgl -c "select pg reload conf ()"

$ createdb --encoding=UTF8 --locale=cs CZ.UTF-8 --template=templateO
-p 5432 dp2021

S psgl -c "grant all privileges on database dp2021 to deploy"

V dal$im kroku se provede nastaveni zabezpe€eni databaze a moZnost pfistupu.

$ cat <<EOF >> 13/dp2021/pg hba.conf

local dp2021 dp2021 peer map=dp
local all all peer
hostssl replication replicator 192.168.10.11/32

cert map=dbmap clientcert=1

hostssl replication replicator 192.168.10.12/32
cert map=dbmap clientcert=1

hostssl all deploy 192.168.10.0/24
cert map=dbmap clientcert=1

EOF

$ cat <<EOF >> 13/2021/pg ident.conf

dp node dp2021

dp postgres postgres
dbmap /™ (.*)\.dp2021\.onlines \1
EOF

$ psgl -c "select pg reload conf ()"
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Realizace replika PostgreSQL na kazdé dalsi instanci se provede posloupnosti
nasledujicich piikaz. Pokud se jedna o hot repliku, je tato ihned po vytvoreni spusténa.

Naopak u cold repliky neni okamzité spusténi vyzadovano.

$ echo "deb http://apt.postgresql.org/pub/repos/apt/ "lsb release -
cs -pgdg main" | sudo tee /etc/apt/sources.list.d/pgdg.list

$ sudo apt-get install postgresql-13 postgresgl-client-13

$ pg basebackup -d "host=192.168.10.10 user=replicator
sslcert=$HOME/ .postgresgl/client-replicator.cert.pem
sslkey=$HOME/.postgresqgl/client-replicator.key.pem
sslrootcert=SHOME/.postgresqgl/ca-chain.cert.pem sslmode=verify-ca" -Fp -
Xs -P -R

$ touch standby.signal

$ systemctl restart postgresqgl.service && systemctl status

postgresqgl.service

4.4.4 Instalace webového serveru OpenResty a Node.JS

Pro provozovani webovych sluZzeb je nutné nainstalovat a nakonfigurovat webovy
server. Vtéto praci byl zvolen webovy server OpenResty. Jednd se o verzi
optimalizovanou na vykon serveru NginX, doplnénou o skriptovaci jazyk Lua. Pro b¢h
aplikace Aengine je nutné nainstalovat Node.JS. Tento software provadi interpretaci
definice REST API zapsané pomoci OpenAPI 3. Oba druhy software se instaluji ze svych

repozitaru.

Instalace OpenResty je provedena posloupnosti nasledujicich kroki.

S sudo systemctl disable nginx

S sudo systemctl stop nginx

S wget -O - https://openresty.org/package/pubkey.gpg | sudo apt-key
add -

$ echo "deb http://openresty.org/package/arm64/ubuntu $(lsb release
-sc) main" \

| sudo tee /etc/apt/sources.list.d/openresty.list

S sudo apt-get update
S sudo apt-get -y install openresty

Instalace Node.JS se provani posloupnosti nasledujicich krokd.
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$ curl
S sudo
$ sudo
"/opt/node"
$ sudo
S sudo
$ sudo

—-fsSL https://deb.nodesource.com/setup 14.x | sudo -E bash -
apt-get install -y nodejs

useradd -u 3000 -c "Node.JS ucet pro beh aplikaci" -g 3000 -d
node

mkdir -p /var/lib/node/socket

chown node:nginx /var/lib/node/socket

chmod g+rxs /var/lib/node/socket/

445 REST API + OpenAPI 3

Definice REST API [47] vytvofena pro ucely této prace je zapsana pomoci standardu

OpenAPI 3. Definice obsahuje vSechny CRUD operace véetné implementace. Na tirovni

4

byznysové logiky se API koncipuje tak, Ze umoznuje zalozeni jednoduché zadosti, jeji

nacteni, naslednou zménu a zruSeni.

Obrazek 8: Byznysova definice REST API

zadosti APi proprici se zadostmi 9

[Tl /zadosti zalozi zadost osoby

Zalozi zadost osoby o pfistup do systému

Parameters

No parameters

Request body

Télo zadosti

Try it out

application/json v

Example Value | Schema

120222333444",
dp2021.online"

hL
"statniPrislusnost”: "(Z"

Responses

Code Desc

ription Links

Zdroj: Vlastni zpracovani

Implementace byznysové logiky se provede v backendu na trovni funkci v databazi

PostgreSQL. Interpret definice OpenAPI Aengine je urCeny pro validaci vstupu, piipadné
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vystupu a jeho klicova funkce spociva ve spravném smeérovani jednotlivych http metod

na zdroje v ulozené v backendu.

Architektonicky je cela realizace zjednoduSené znazornéna nasledujicim diagramem,

pricemz vyznam jednotlivych korki je nasledujici.

1.

Prostiednictvim protokolu HTTP je na OpenResty piijat pozadavek.
Je vyhodnoceno, zda se jedna o rouru /zadosti/vl a pokud ano, dojde
k pfedani do streamu node, tedy volani reverzni proxy na Unix socket, kde
o¢ekava pozadavky Aegnine.

Aengine vyhodnoti na zakladé¢ http metody a jejiho nazvu routu a dle hodnoty
parametru operationld provede nésledujici krok.

Je pfedano fizeni databazové funkci v PostgreSQL. Praktickd realizace
je uskute¢néna volani ptikazu SELECT na databazové funkci typu security
definer prostfednictvi nizko Grovitového protokolu postgres na Unix socketu.
Databaze PostgreSQL provede obsah funkce a vygeneruje odpovéd

Odpoved je piedani prostiednictvim protokolu postgres na Unix socketu
Aengine pted odpovéd’ pomoci protokolu HTTP na Unix socketu zpét na
OpenResty

OpenResty pieda vysledek volani REST API pomoci protokolu HTTP
uzivateli. V naSem piipadé je uZivatelem periodicky béZici program na

Raspebrry Pi 400.

Obrazek 9: Tok zprav v ramci implementace REST API

1. odeslani 2. pfedani poZadavku 3 . pfedani poZadavku

iaoiadavku—’ pres Unix socket »
7. predani _____| Openresty Aenging PostgreSQL

Uzivatel odpovédi

- —
pfes Unix socket o
4. zpracovani
poZadavku
Web server Models Server Databaze

e 8. predani odpoveédi, e 5. predani odpovéd|

Zdroj: Vlastni zpracovani

Definice OpeAPI 3 vytvofena jako soucast vlastni prace a pouzita v ramci testd

je ulozena v ptiloze této prace.
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4.4.6 Konfigurace OpenResty a Aengie

Na trovni Openresty se vytvofi pravidla, ktera definuji obsluhu statického obsahu,
tedy standardnich webovych stranek a jejich ptislusenstvi a dale pak routy pro reverzni
proxy. V nize uvedené konfiguraci je /zadosti/vl definovana pro reverzni proxy. Definice

smérovani je pak v ramci upstream, tedy pomoci Unix socketu.

upstream dp2021 {

server unix:/var/lib/node/socket/dp2021.socket fail timeout=0;

}

location / {

try files Suri Suri/ Qapp;

root /usr/share/nginx/html/dp2021;

index index.html;

location = /zadosti/vl {

auth ldap servers lokalni ldap;
auth ldap servers replika ldap;

auth ldap require valid user;

proxy set header X-Forwarded-Host Shost;

proxy set header X-Forwarded-For S$proxy add x forwarded for;
proxy set header X-Remote-User $remote user;
proxy set header X-Real IP Sremote addr;

proxy set header Host Shttp host;

proxy buffers 16 4k;

proxy buffer size 2k;

proxy pass http://dp2021;
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V ptipad¢ Aegine je konfigurace odlisnd. Vytvoii se systemd skript, ktery Aengine
spusti a umozni mu zpracovavat pozadavky na Unix socketu. Celad konfigurace je pak
zahrnuta v ramci tohoto skriptu a souboru /opt/node/dp2021, kde je uveden nazev souboru
s definici REST API pomoci specifikace OpenAPI 3.

[Unit]
Description=NodeJS API Diplomova prace
After=syslog.target network-online.target

Wants=network-online.target

[Service]

ExecStart=/usr/bin/node /opt/node/dist/server.]js @/opt/node/dp2021 -
-path /opt/node/.env

WorkingDirectory=/opt/node

Restart=failure

RestartSec=ls

StandardOutput=syslog

StandardError=syslog

SyslogIdentifier=dp2021

User=node

Group=nginx

Environment=NODE ENV=production

Environment=PORT="/var/lib/node/socket/dp2021.socket"

Environment=NODE PG URL="socket:///var/run/postgresqgl?db=dp2021l&user
=dp2021"

Environment=L0G4JS FILENAME=/opt/node/logs/dp2021.log

[Install]

WantedBy=multi-user.target

4.5 Zabezpeceni clusteru

Cluster se zabezpeceje pomoci standardniho firewallu [44] dodavaného v ramci

distribuce Ubuntu. Jsou otevieny pouze tyto porty:
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e 80 a 443 pro komunikaci pomoci protokolu HTTP resp. jeho zabezpecenou
verzi

e 25,586 a 993 pro komunikaci protokoly SMTP a IMAPS pro emailovy server

e 88, 749 a 4444 pro Kerberos

e 5432 pouze mezi replikami databaze PostgreSQL

e 389 a 636 pouze mezi replikami adresafového server OpenLDAP

e 9100 pro ziskavani data pro motitoring

4.5.1 Monitoring

Pro monitoring vykonu jednotlivych Raspberry Pi je vyuzivan agent monitorovaciho
sytému Prometheus s nazvem node_exporter. Monitoring je uréen pro sbér dat tykajicich
se zatizeni CPU, vyuziti operacni paméti, zaplnéni a aktivity disk nebo aktivity sitovych
rozhrani. Data jsou v pravidelnych intervalech odebirdna z monitorovaciho stroje mimo
vlastni infrastrukturu a nasledné jsou zpracovévana pomoci databdzovych rozhrani.

Z bezpecnostnich diivodi je monitoring spoustén pod technickym uzivatelem.

$ sudo useradd -rs /bin/false node exporter

Instalace se provede prostfednictvim nasledujiciho ptfedpisu. Spusténi je fizeno

mechanismem systemd.

$ curl -o node exporter-1.l1.2.tar.gz
https://github.com/prometheus/node exporter/releases/download/vl.1.2/node
_exporter-1.1.2.1linux-amd64.tar.gz

$ tar -xf node exporter-1.l1.2.tar.gz

$ sudo mv node exporter-1.1.2.linux-amd64/node exporter
/usr/local/bin

$ sudo rm -r node exporter-1.1.2.%

$ sudo cat <<EOF > /etc/systemd/system/node exporter.service

[Unit]

Description=Node Exporter

After=network.target

[Service]

User=node exporter

Group=node exporter

Type=simple
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ExecStart=/usr/local/bin/node exporter
[Install]

WantedBy=multi-user.target

EOF

4.6 Online spoluprace

vvvvvv

infrastruktury. V mnoha pfipadech je spolupraci nazyvano i prosté sdileni soubord.
V ramci této prace je predstavena moznost spoluprace na dokumentech i jiném obsahu
Vrealném cCase, véetné moznosti spravy verzi. Na platform¢ Raspberry Pi nejsou
k dispozici rozsahlé ekosystémy spolecnosti Microsoft. Bylo nutné realizovat spolupraci
jednodus$simi nastroji po strance komplexnosti. Pouzité nastroje Gitea a EtherPad Lite
jemozné vyuzit jako alternativu pro splnéni zna¢né cCast funckionality tykajici
se konfiguraéniho managementu, spravy verzi a spoluprace s fadove nizsimi pozadavky na

hardware.

46.1 Gitea

Nastroj Gitea [54] je nadstavba nad software pro spravu verzi git. Na rozdil od
nastroje git, ktery je primarné uréeny pro vyvojare software a IT specialisty, Gitea je
ur¢ena pro praci vSem uzivatelim prostiednictvim webového rozhrani a REST API. Gitea
je plné integrovana s vySe popsanym eckosystémem, tedy s LDAP, OpenResty
a PostgreSQL databazi. Instalace nastroje Gitea je realizovana dvoukrokove. Nejprve
probéhne vlastni instalace software a nasledné¢ se provede integrace nastroje

do infrastruktury.

# Zalozeni technického uzivatele pro Gitea
$ sudo adduser --system --shell /bin/bash --group --disabled-

password —--gecos 'Git Version Control' --home /home/git git

# Vytvoreni uzivatele a databaze gitea.
S sudo su postgres

$ psql -c 'CREATE USER gitea WITH PASSWORD _ HESLO ;'
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$ psgl —-c 'CREATE DATABASE gitea OWNER gitea'

# StaZzeni posledni verze

$ export VER=1.13.6

$ sudo curl -o /usr/local/bin/gitea https://github.com/go- \
gitea/gitea/releases/download/vS${VER}/gitea-S${VER}-linux-arm64

$ sudo chmod +x /usr/local/bin/gitea

# Vytvoreni adresatfové struktury

$ sudo mkdir -p /etc/gitea \
/var/lib/gitea/{custom,data, indexers,public, log}

$ sudo chown git:git /var/lib/gitea/{data,indexers, log}

$ sudo chmod 750 /var/lib/gitea/{data, indexers,log}

$ sudo chown root:git /etc/gitea

$ sudo chmod 770 /etc/gitea

# Vytvoreni systemd sluZby pro Gitea

$ cat <<EOF > /etc/systemd/system/gitea.service
[Unit]

Description=Gitea

After=syslog.target

After=network.target

After=postgresqgl.service

[Servicel]

RestartSec=2s

Type=simple

User=git

Group=git

WorkingDirectory=/var/lib/gitea/
ExecStart=/usr/local/bin/gitea web -c /etc/gitea/app.ini
Restart=always

Environment=USER=git HOME=/home/git GITEA WORK DIR=/var/lib/gitea

[Install]
WantedBy=multi-user.target
EOF

S systemctl daemon-reload
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Integrace Gitea na Raspberry Pi je specificka minimalizaci ztrat vykonu zménou
standardnich nastaveni. V nastaveni se vyuzije specifickych funkcionalit opera¢niho
systému Linux a sitova komunikace se nahrazuje komunikaci meziprocesovou. Aplikace
Gitea se nastavi pouze pro naslouchani na Unix socketu, stejnym mechanismem je
realizovano pfipojeni k databazi PostgreSQL Reverzni proxy Openresty se nastavi

na predavani informaci smérem do Gitea vyhradné pomoci meziprocesové komunikace.

# Konfigurace streamu OpenResty pro /gitea
location /gitea/ {

proxy pass http://unix:/var/lib/gitea/gitea.socket:/;

# V konfiguraci Gitea je pottreba nastavit tyto hodnoty

[server]

PROTOCOL = unix

SSH_ DOMAIN = dp2021.online

DOMAIN = http://dp2021.online/gitea/
ROOT_ URL = http://dp2021.online/gitea/
HTTP_ ADDR = /opt/gitea/var/lib/gitea/gitea.socket
database]

DB TYPE = postgres

HOST = /run/postgresqgl/

NAME = gitea

USER = gitea

PASSWD = HESLO

# Vytvoreni systemd sluZby pro Gitea

$ cat <<EOF > /etc/systemd/system/gitea.service

4.6.2 EtherPad Lite

Etherpad Lite [55] je online webovy textovy procesor, ktery podporuje spolupraci
vice uzivateli na dokumentech V redlném case. Funkcionalitou je podobny online editoru
dokumentii spole¢nosti Google. Z pohledu bezpec¢nosti je zasadni skute¢nost, ze veSkera
data jsou ulozena vramci konkrétni instance a fizeni pfistupu je podiizeno lokalni

ptistupové politice. Aplikace EtherPad Lite je plné integrovana s vySe popsanym
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ekosystémem, tedy s LDAP, OpenResty a PostgreSQL databazi. Instalace néstroje
Etherpad je realizovana dvou krokovym mechanismem. Nejprve probéhne vlastni instalace

software a nasledné je provedena integrace nastroje do infrastruktury.

# Zalozeni technického uzivatele pro EtherPad
$ sudo adduser --system --shell /bin/bash --group --disabled-
password —--gecos 'EtherPad Lite' -home /home/etherpad etherpad

# Vytvoreni uzivatele a databdze etherpad.
$ psgl -c 'CREATE USER etherpad WITH PASSWORD _ HESLO ;'
S psgl -c 'CREATE DATABASE etherpad OWNER etherpad'

# Stazeni a instalace posledni verze

$ export VER=1.8.13

S sudo curl -o
/home/etherpad/etherpad.tar.gz https://github.com/ether/etherpad-
lite/archive/refs/tags/${VER}1.8.13.tar.gz

$ sudo cd /home/etherpad && sudo tar -xzf ${VER}.tar.gz && sudo rm -
rf ${VER}.tar.gz && sudo chown —-R etherpad:etherpad etherpad-lite-${VER}
&& sudo 1n -s etherpad-1lite-${VER} etherpad-lite && sudo chown

etherpad:etherpad etherpad

# Vytvoreni systemd sluzby pro Etherpad
$ cat <<EOF > /etc/systemd/system/etherpad.service

[Unit]
Description=Etherpad Lite, the collaborative editor.
After=syslog.target network.target

Requires=etherpad.socket

[Service]

Type=simple

User=etherpad

Group=etherpad

WorkingDirectory=/home/etherpad/etherpad

ExecStart=/usr/bin/node /home/etherpad/etherpad/src/node/server.js
StandardOutput=syslog

StandardError=syslog
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SyslogIdentifier=etherpad-lite

Restart=no

[Install]

WantedBy=multi-user.target

EOF

# Vytvoreni socketu pro Etherpad

$ cat <<EOF > /etc/systemd/system/etherpad.socket

[Unit]

Description=Etherpad Lite socket for UNIX socket activation.

PartOf=etherpad.service
[Socket]
ListenStream=/tmp/etherpad.socket

Accept=False

[Install]

WantedBy=sockets.target

S systemctl daemon-reload

Integrace pro piistup pomoci reverzni proxy a do databaze se realizuje pomoci
stejného mechanismu jako v pfipad¢ Gitea, tedy pomoci streamu do Unix socketu. Dale je

moznd hlubsi integrace s LDAP pomoci modulu ep ldapauth.

# Konfigurace streamu OpenResty pro /gitea
location /gitea/ {

proxy pass http://unix:/tmp/etherpad.socket:/;

# V konfiguraci Etherpad v souboru etherpad-lite/settings.json je

potteba nastavit tyto hodnoty

"dbType" : "postgres",

"dbSettings" : {
"user" : "etherpad",
"host" : "/var/run/postgresqgl",
"password": "",
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"database":

"charset"

"etherpad",
"utf8mb4"
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5 Vysledky a diskuse

5.1 Namérené a vypoctené hodnoty

V ramci prace bylo provedeno nejprve vyhodnoceni rychlosti lokalniho SSD disku.
Metodika testti rychlosti SSD disku pouzitého v ramci Raspberry Pi byla nasledujici.
Spustily se testy ¢teni a zapisu, nahodného ¢teni a nahodného zapisu 4kB blokt a dvou
zakladnich testli propustnosti. To vSe se opakovalo 10x a na zavér byla urcena primérna
hodnota téchto testii spolu s odchylkou. Testy byly realizovany s vyuzitim nasledujiciho
software:

e FIO — je primyslovy standard pouzivany k hodnoceni skute¢ného vykonu
ulozist¢ v situacich realného svéta vs. pouhé meéfeni propustnosti. Test
provadeél sekvencni Cteni a zapis a ndhodné Cteni a zapis 4kB bloki. Vysledek
jev MB/s.

e DD Write - je test propustnosti zapisu co nejrychleji. To pomaha urcit
maximalni rychlost zapisu pamétového zatfizeni. Vysledek je v MB/s.

e HD Parm - je test propustnost piimého cteni disku bez ukladani

do mezipaméti. Vysledek je v MB/s.

DalSim testem bylo meéfeni propustnosti sitového karty integrované na desce.
Raspberry Pi byly pfipojeny prostiednictvim UTP kabelu do switche TP Link TP-
SG1008P, coze je osmiportovy gigabitovy switch s podporou Power ver Ethernet (POE).
Metodika testu rychlosti sitové kary podobné jako v piipadé¢ testi rychlosti SDD diski
byla postavena na pouziti nize uvedeného software, které bylo opakovano 10x.

e Rsync — je program na kopirovani soubord. V ramci testu se kopiroval
soubor velky 10 GB po siti s vyuzitim programu rsync. To poskytlo dobrou
predstavu o rychlosti pfenosu dat pii sou¢asném Cteni, anebo zapisu soubor
na SSD disk.

e |perf —je program na méfeni propustnosti sitové karty. V ramci této prace je
maximalni teoreticka propustnost 1000 Mb/s. V redlném svété by mélo byt

dosahovano hodnot vice nez 90% s teoretického maxima.
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Dale bylo sledovano zatizeni Raspbery PI v obdobi od 4.1 2021 do 14.3 2021, tedy
celkem 70 dni. Monitoring poskytoval data o zatizeni prostfednictvi parametru load
average kazdou minutu. Zjednodusené parametr hovoii o tom, kolik procesti bylo
obslouzeno bez ¢ekani. Pokud tedy mame hodnotu napt. 0,2 pak lze fici, Ze systém byl
necinny az z 80%. Za dané obdobi bylo tedy zméfeno vice jak 100 tisic hodnot. Tyto tfi
vazby byly pouzity k vytvofeni intervalti pro vSechny zmétené hodnoty parametru load
average.

Tabulka 2: Namétené hodnoty vykonu sitové karty (RPi s SD karou)

. Rozsah OkamZita spotieba
C. intervalu
load_average w
1 <0; 0,08> 35
2 <0,09; 0,82> 55
3 <0,83; 3> 8

Zdroj: Vlastni zpracovani

Poslednim testem byla realna simulace provozu pomoci volani REST APIL Ve
stejnou dobu jako probihalo méteni zatizeni systému, byl realizovani scénat dle nasledujici
metodiky:

e V ramci jedné jednotky testu byly volany za sebou v ramci jednoho zdznamu
¢tyfi REST API endpoint. Nejprve byl zdznam zaloZen metodou http
metodou POST, nésledné byl nacten http metodou GET, pak byl zménén http
metodou PUT a nakonec zruSen pomoci metody DELETE. Volani vSech
operaci prob¢hlo pomoci ptikazu curl a provolan byl cely stack, tedy reverzni
proxy, aplikacni server 1 rela¢ni databaze.

e Volni bylo fizeno pomoci cronu.

e Kazdy den mezi 8 - 11 a 13 -16 hodinou byl test volan kazdou sekundu.

e Kazdy den mezi 11 — 13 byl test volan kazdé tii sekundy.

e Ve zbylém cCase volani testu prob¢hlo 1x za 30 sekund.

Vysledny ¢as zpracovani byl sbiran do logu reverzni proxy.
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5.1.1 SSD disk vs. SD karta

V ramci testi byly naméfeny hodnoty uvedené v tabulce. Pro srovnani byly

provedeny méteni 1 s vyuzitim SD karty.

Tabulka 3: Namétené hodnoty vykonu SSD disku

Cislo mé&Feni

Parametr

1 2 3 4 5 6 7 8 9 10
FIO KRw

81502 | 82604 | 81198 | 82365 | 82765 | 83234 | 82698 | 82669 | 83093 | 83123
(kB/s)
FI1O 4KRr

110156 | 105138 | 107234 | 110654 | 110958 | 109739 | 110467 | 108637 | 109232 | 109867
(kB/s)
HDParm

321,3| 3189 | 3191 | 3191 | 3198 | 3192 | 3196 | 3200 | 3196 | 3198
(MB/s)
DD Write

125 124 128 124 124 123 124 125 123 124
(MB/s)

Zdroj: Vlastni zpracovani

Tabulka 4: Namétené hodnoty vykonu SD karty

Cislo m&¥eni

Parametr

1 2 3 4 5 6 7 8 9 10
FIO KRw

4192 4223 4201 4208 4223 4176 4217 4187 4199 4206
(kB/s)
FIO 4KRr

12314 | 12128 | 12156 | 12478 | 11967 | 12011 | 11865 | 12221 | 12398 | 12396
(kB/s)
HDParm

4185 | 40,67 | 4156 | 4150 | 4162 | 4099 | 4091 | 4121 | 41,84 | 4037
(MB/s)
DD Write

32 34 33 33 32 32 31 33 31 32
(MBI/s)

Zdroj: Vlastni zpracovani
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Tabulka 5: Vypoctené praimérné hodnoty vykonu SSD disku a SD karty

Parametr Primérna hodnota SSD disku | Primérna hodnota SD karty
FIO KRw 82525,1 + 642,7 42032 + 14,7
(kB/s)
FIO 4KRr 109208,2 + 1707,1 12193,4 +194,2
(kB/s)
HDParm 319,6+0,7 413+05
(MB/s)
DD Write 1244+ 1,4 32,3+0,9
(MBI/s)

Zdroj: Vlastni zpracovani

Na zdklad¢ zméfenych hodnot a primérnych hodnot ziskanych vypoctem, je mozné
konstatovat nasledujici zavery.

e Pouziti SD kary zadsadnim zplisobem limituje rychlost operaci ¢teni a zapisu
I za situace, kdy pouzije kvalitni a rychlou SD kartu. Rozdily v po¢tu operaci
jsou fadové, pokud jde o vykon pii Cteni a zapisu pak je SSD disk nasobné
rychlejsi oproti SD karté. Je mozné Kkonstatovat, Ze pomeér
cena/kapacita/vykon je jednoznacn€ vychylen smérem k pouziti SSD disku
a pro podnikové pouzité je tedy SSD disk jednoznacnou volbou.

e Zpohledu technologie SSD disku je moZzné konstatovat, Ze diky architektuie
Raspberry Pi nema na vysledny vykon SSD disku vliv rozhrani SSD disku
tedy technologie mSATA, M.2 SATA a M.2 NVMe. Raspberry Pi nedokaze
vyuzit maximalni potencidl NVME SSD diskd, jelikoZ limitujicim faktorem
je propustnost USB 3.0 rozhrani, kterd je 5 Gbit/s, kterd je pro tuto
architekturu tohoto jednodeskového pocitace spise teoreticka.

e Pouziti SSD disku vyznamnym zplsobem méni mozné piipady uziti
Raspberry Pi v realném produkénim nasazeni. Zatimco v piipadé pouziti SD
karty je I/O nejslabsim mistem tohoto pocitace, v pifipadé uziti SSD
se nejslabSim mistem stdvd vykon procesoru. Tato zména umoziiuje

Raspberry Pi produk¢éné nasazovat na projekty z podnikového prostiedi, ktery
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nejsou naroné na vypocetni vykon (naptf. webové servery, infrastrukturni
projekty jako napt. LDAP nebo mensi databaze primarné pracujici v rezimu
OLTP). Navyseni vykonu lze feSit pomoci horizontalniho Skéalovani tedy

pouhym pridavanim dalSich Raspberry Pi.

5.1.2 Zhodnoceni vykonu sité

V ramci testl byly naméfeny hodnoty uvedené v tabulce. Pro srovndni byly

provedeny méfeni i s vyuzitim SD karty.

Tabulka 6: Namétené hodnoty vykonu sitové karty (RPi s SSD)

Cislo m&¥eni
Parametr
1 2 3 4 5 6 7 8 9 10
LAN->Pi
75,2 76,1 75,6 74,9 75,3 75,4 75,4 75,9 76,0 75,9
(MB/s)
Pi ->LAN
94,1 95,3 95,9 95,2 94,8 94,9 95,3 94,3 94,6 95,7
(MB/s)
iperf
933 929 934 938 937 933 929 933 931 933
Mbps

Zdroj: Vlastni zpracovani

Tabulka 7: Namétené hodnoty vykonu sitové karty (RPi s SD karou)

Cislo mé¥eni
Parametr
1 2 3 4 5 6 7 8 9 10
LAN->Pi
42 42 43 41 4,0 43 4,0 3,9 4,2 41
(MB/s)
Pi ->LAN
11,8 11,5 11,7 11,8 11,3 11,9 11,0 11,3 11,4 11,8
(MB/s)
iperf
936 931 933 929 930 932 929 929 933 929
Mbps

Zdroj: Vlastni zpracovani
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Tabulka 8: Vypoctené prumérné hodnoty vykonu sitové karty pti pouziti SSD disku

a SD karty
Priamérna hodnota sit’ Primérna hodnota sit’
Parametr )
na SSD disku na SD karté

LAN->Pi 77,604 41401

(MB/s)
Pi->LAN 95,0+ 0,6 116403

(MBI/s)

iperf 933428 931423
Mbps

Zdroj: Vlastni zpracovani
Na zéklad¢ zméfenych hodnot a primérnych hodnot ziskanych vypoctem, je mozné
konstatovat nasledujici zaveéry.

e Pouziti SD karty limituje rychlost sitovych operaci, pokud sou¢asné probiha
¢teni nebo zapisu s vyuzitim tohoto zafizeni. Vykon sitové karty pak
odpovida rychlosti, kterou je schopna data poskytovat nebo zapisovat SD
karta. Pokud neprobihaji v ramci sitové komunikace Zadné operace se
soubory, pak je vykon sitové karty konstantni.

e Pro redlné podnikové uziti je vykon sitové karty dostacujici. Omezeni
vykonu je taka patrné, pokud se operaci G€astni procesor, napi. pokud v rdmci
Raspberry Pi provozujeme VPN. Vyslednou propustnost sité¢ pak limituje
praveé vykon procesoru.

e Pro operace typu poskytovani statického obsahu skrze webovy server

se vykon sité bez uziti SD karty, vyrovna béZnym hostingovym sluzbam.
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5.1.3 Energeticka naroc¢nost

Na zaklad¢ namétenych dat o zatézi, které byly k dispozici kazdou minutu, probehlo
nasledujici zpracovani:
e Kazdy udaj o zatézi obdrzel zarazeni podle tabulky ¢. X. V dalsim kroku
se pracovalo jiz pouze s Udaji o zafazeni.
e Vramci kazdé¢ hodiny byla provedena agregace namétenych hodnot a uréeny
nejCasteji se vyskytujici udaje o zarazeni. Vypocet byl proveden pro vSech
70 dni, kdy probihalo méfeni. V dal§im kroku zpracovani se pouzivaly pouze
agregované udaje po hodiné.
e Nasledné byl uréen pomoci agregace vyskyt nejcastéjsi hodnoty v rdmci
kazdé hodiny béhem dne pfes rdmec 70 dni. Tak vznikla tabulka urcujici
nejcastéjsi hodnoty spotieby v ramci dne a bylo s ni mozné provést finalni

vypocet spotieby za rok.

Tabulka 9: Spotieba energie pii bézném provozu

) Interval Spoti‘eba (h) Spoti‘eba (rok) Ro¢ni cena
Hodina

spotieby kWh kWh K¢
0 1 0,0035 1,2775 6,40
1 1 0,0035 1,2775 6,40
2 1 0,0035 1,2775 6,40
3 1 0,0035 1,2775 6,40
4 1 0,0035 1,2775 6,40
5 1 0,0035 1,2775 6,40
6 1 0,0035 1,2775 6,40
7 1 0,0035 1,2775 6,40
8 3 0,008 2,92 14,63
9 3 0,008 2,92 14,63
10 3 0,008 2,92 14,63
11 2 0,0055 2,0075 10,06
12 2 0,0055 2,0075 10,06
13 3 0,008 2,92 14,63
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14 3 0,008 2,92 14,63
15 3 0,008 2,92 14,63
16 2 0,0055 2,0075 10,06
17 2 0,0055 2,0075 10,06
18 2 0,0055 2,0075 10,06
19 1 0,0035 1,2775 6,40
20 1 0,0035 1,2775 6,40
21 1 0,0035 1,2775 6,40
22 1 0,0035 1,2775 6,40
23 1 0,0035 1,2775 6,40
Celkem 0,121 44,165 221,28

Zdroj: Vlastni zpracovani

Cena byla urcena na zakladé cenové sazby 5,01 K& za kWh uvedené na vylctovani.
Za tuto sazbu dodava energii Prazska energetika a.s. malé nevyrobni firm¢. Vzhledem
k tomu, Ze obdobi, které je k dispozici je dostatené reprezentativni, 1ze pomérné piesné
odhadnout cenu za energie a rok pro kalkulace do obdobi jednoho roku a 3 let. Na zaklad¢
téchto 0daju je mozné vyslovit zavér, ze Raspberry Pi je energeticky velmi usporné

zafizeni 1 za pfedpokladu intenzivniho vyuzivani.
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5.1.4 Casy odezvy na REST API

Na zéklad¢ naméefenych dat o dobé odezvy, které byly k dispozici pro kazdé volani,
probéhlo nasledujici zpracovani:
e Byly agregovany hodnot délky jednotlivych http volani v ramci kazdé
hodiny béhem dne ptes ramec 70 dni.
e Ztéchto hodnot byl urcen jeji 95% percentil. Tak vznikla tabulka urcujici
maximalni ¢as odezvy 95% konkrétniho typu http volani v ramci konkrétni
hodiny béhem dne.

e Uvedené hodnoty v tabulce jsou v sekundach

Tabulka 10: 95% percentil pro jednotlivé typy http volani v ramci dne

http metoda REST volani (sekundy)
Hodina
POST GET PUT DELETE
0 0,128 0,061 0,134 0,098
1 0,124 0,062 0,135 0,096
2 0,126 0,062 0,134 0,095
3 0,129 0,061 0,135 0,097
4 0,128 0,061 0,134 0,095
5 0,126 0,061 0,136 0,097
6 0,128 0,062 0,135 0,098
7 0,129 0,061 0,134 0,098
8 0,142 0,068 0,158 0,109
9 0,145 0,068 0,154 0,110
10 0,145 0,067 0,155 0,109
11 0,138 0,066 0,144 0,104
12 0,138 0,066 0,144 0,107
13 0,147 0,067 0,156 0,109
14 0,145 0,068 0,158 0,110
15 0,146 0,068 0,155 0,111
16 0,138 0,067 0,146 0,108
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17 0,138 0,066 0,144 0,106
18 0,135 0,065 0,154 0,103
19 0,129 0,063 0,138 0,102
20 0,126 0,063 0,137 0,099
21 0,128 0,062 0,134 0,100
22 0,128 0,062 0,135 0,099
23 0,127 0,063 0,134 0,098

Zdroj: Vlastni zpracovani

Z tabulky ur¢ime nejvyssi hodnoty http metod POST, GET, PUT a DELETE.

Tabulka 11: nejvyssi hodnoty 95% percentil pro jednotlivé typy http volani

http metoda REST volani (sekundy)

POST

GET

PUT

DELETE

0,147

0,068

0,158

0,111

Zdroj: Vlastni zpracovani
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5.2 Zhodnoceni vykonu Rasperry Pi

Je mozné konstatovat, Ze Cteci operace jsou rychlejsi nez operace zapisu. Raspberry
Pi v konfigurace popsané vyse dokaze obslouzit bez zpozdéni, které by bylo zptisobené
¢ekanim na pfidéleni zdroji az Ctyfi pozadavky na REST API rozhrani sekundu. Zde je
tteba zdaraznit, velice dulezité okolnosti, které umoznili dosahnout téchto vysledk:
e Zalezi na volbé konkrétniho software, zejména je dulezitd podpora nékterych
specifickych vlastnosti opera¢niho systému Linux
e Architektura zalozena na udalostech je dilezitd pro maximalni propustnost na
zafizeni, které neni predimenzovano po strance vykonu.
e Je nutné maximalné vyuzit moznosti, které poskytuje konkrétni operacni
systém a minimalizovat zbyte¢né prodlevy zptisobené pouzitim nejjednodussi

cesty. Typickym pfiklad je Unix socket oproti sitovému volani na localhostu.
V ramci testd bylo spusténo REST API i na platformé x86, konkrétné ODROID-H2+
x86. Jednodeskovy pocitac mél podobné parametry tedy 4 jadrovy procesor Intel Quad-

core J4115, 8 GB RAM, bézel na NVMe SSD disku a byl ptipojeny do gigabitové site.

Tabulka 12: nejvyssi hodnoty 95% percentil pro jednotlivé typy http volani

) http metoda REST volani (sekundy)
Architektura
POST GET PUT DELETE
Raspberry Pi 4
0,147 0,068 0,158 0,111
ARM
ODROID-H2+
0,117 0,050 0,125 0,080
x86

Zdroj: Vlastni zpracovani

Z vysledku je patrné, ze vykon na platformé¢ ODROID-H2+ byl o cca. 25% vyssi
nez na Raspberry Pi 4. Z namétenych hodnot je mozné ucinit nasledujici zavéry:
e Doba udezvy neni tméma vykonu jednodeskového pocitace. Je tieba

rozli$itovat mezi dobou odezvy REST API a spotfebovanym vykonem. Doba
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odezvy souvisi S frekvenci procesoru a rychlosti provadéni jednotlivych
operaci. Vykon je pak dan celkovou architekturou a pouzitymi
komponentami.

Raspberry Pi 4 se blizilo ve $pi¢¢e na hranici 80% spotieby vykonu, zatimco
platforma ODROID-H2+ byla na poloviné této hodnoty a bylo na ni mozné
se stejnou dobou odpovédi provozovat dvojnasobné mnozstvi pozadavka. Na
Raspberry Pi 4 by snaha o zvySeni vykonu vedla k zahlceni a nasledné by se
doba odpovédi zacala prodluzovat.

Platforma Raspberry Pi 4 vykazovala v priméru 3x nizsi spotiebu energie
oproti ODROID-H2+ pfi stejné ¢innosti.

Potizovaci naklady u platformy Raspberry Pi 4 polovi¢ni oproti platformé
ODROID-H2+.

Je mozné prohlasit, ze Raspberry Pi 4 je schopno fungovat jako levna alternativa

Vramei infrastruktury malé firmy, pokud je firma si védoma podminek provozu

a ptipadnych omezeni této platformy po strance vykonu. Je proto nutné posuzovat

konkrétni ptipady uZiti vZdy komplexné v kontextu o¢ekavani uZivateld. Testovany scénar,

kdy REST API obslouzilo 29 160 pofadavki za den a ve Spicce obsluhovalo 4 pozadavky

za sekundu je pomérné hodné nadsazeny, oproti béznému provozu v mnoha firmach. Spise

nez o vhodnosti Raspberry Pi v kontextu velikosti firmy je vhodné vést diskuzi o ptipadech

uziti.

Soucasné je nutné konstatovat, Ze zcela klicova pro dosaZeni vySe popsanych hodnot

je dobfe navrZzena architektura, ktera plné reflektuje moznosti opracni systému, modernich

technologii a pozadovaného piipadu uziti. Nevhodné uziti software nebo Spatna

implementace dokaze degradovat prakticky jakykoliv vykon serverového feseni.
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5.3 Zhodnoceni reZimu vysoké dostupnosti

V ramci prace bylo provedeno otestovani tfi raznych softwarovych technologii

Z pohledu rezimu vysoké dostupnosti. Tyto technologie jsou velmi ¢asto vyuZzivané v ramci

softwarové¢ infrastruktury v podnikovém prostredi:

Zpiisob

LDAP cluster — je tém¢ vyhradné pouzivan pro autentizaci, piipadné
autorizaci uzivateld. V bézném podnikovém prostiedi jsou jiné servery pro
vnitini uziti, predevSim pokud se jedna o sité s operaénim systémem
Windows, kde se vyuzivd Active Directory. Pro autentizaci externich
uzivateli pak byvd provozovan samostatny LDAP cluster s vyuZitim
svobodného software predevsim z licen¢nich divodi.

Databazovy cluster PostgreSQL — je stabilni objektové rela¢ni databaze, ktera
vV podnikovém prosttedi dopliiuje nebo stale cCastéji nahrazuje komercni
databaze Oracle nebo Microsoft SQL. Tim, ze je PostgreSQL mozné
horizontaln¢ Skalovat a podporuje provoz v rezimu vysoké dostupnosti, je
mozné na tuto technologii nasadit i kritické podnikové aplikace.

Cluster webového serveru a reverzni proxy — je dalsi pokroc€ily ptipad uZiti,
kde se kombinuje sila webového serveru, reverzi proxy a aplika¢niho serveru
na bazi Node.JS. Tento cluster lze Skalovat pouhym startovanim dalSich
instanci.

feSeni vypadku wu jednotlivych clusteri je feSen v samostatnych

podkapitolach.

5.3.1 Zhodnoceni vysoké dostupnosti LDAP

V predchozich kapitolach bylo specifikovano, jak lze nastavit LDAP cluster

do rezimu vysoké dostupnosti prostiednictvim replik. Klienti LDAP se nastavi tak, aby

pfistupovali vice jak jednu LDAP repliku (minimaln€ dvé€, idedlné tfi). To znamena,

ze vypadek jakékoliv repliky nezpisobi pieruseni poskytovani sluzby. Nefunkcni replika

se nahrazuje pouhym vystartovanim nové repliky V pfipadé multimaster replikace.

V ptipad¢ jednoduché master/slave replikace se v pfipad¢ havarie masteru provede obnova

ze zéalohy v ptipad¢ slave se opét vystartuje dalsi replika. Proto je od zacatku vhodné

v piipadé LDAP uvaZzovat o multi master replikaci.
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Na Rasperry PI lze bez probléml provozovat cluster s multimaster replikaci.
Konfigurace je naznacena v praktické ¢asti. V ramci vyhodnoceni pouzitelnosti se sluzby
na REST API autentizovali proti LDAP clusteru. LDAP cluster bez problémii odpovidali
na vice nez deset pozadavki za sekundu za situace, kdy byla jedna replika fyzicky

odpojena od sité pro simulaci vypadku.

5.3.2 Zhodnoceni vysoké dostupnosti objektové relacni databaze PostgreSQL

Nejjednodussim zpisobem feSeni vysoké dostupnosti je matser/slave replikace.
Replikace mtize probihat v asynchronnim a synchronnim rezimu. Pti asynchronnim rezimu
transakce pfi commit na masteru necekd na provedeni commit i v replice, coZ znamena
usporu Casu pii provadéni transakce. Cenou za uUsporu cCasu je teoretickd moZnost
nekonzistence mezi master a slave pfi padu master instance databaze pii velké zatézi. Je
potfeba vyhodnotit redlnou moznost takového stavu a jeho dopady. Extrémnimi piipady
pro srovnani je bankovni systém pro vypotfadani financnich transakci a systém pro
webovou prezentaci. V prvnim piipadé potiebujete v ptipadé havarii ptepnout na repliku
amit jistotu, Ze replika 100% odpovida originalu tésné pred padem a nelze akceptovat
zaddnou chybu. V druhém ptipad€ neni ptfipadné ztrata jedné transakce akceptovatelné
riziko. Pfipadny uzivatel, kterého by se tato operace dotkla, danou transakci zopakuje
Znova.

Jak bylo zminéno dfive, PostgreSQL podporuje tzv. fyzickou replikaci (tedy
replikaci po blocich nad celou databazovou instanci) a to jak v rezimu master/slave tak
i jako kaskadovou replikaci. Toto je nejjednodussi zplsob feSeni vysoké dostupnosti.
V ptipad€ vypadku jakékoliv slave instance se tato nahradi pouhym vystartovanim nové
bez dopadu na béh systému. V piipadé, ze dojde k vypadku master instance, postupuje se
tak, Ze se libovolna slave instance piepne do reZimu master instance a tim je umoznén
zéapis. Pokud se nastavi tato master instance na stejné IP jako ptivodni, vSechny slave
instance navazi na replikaci automaticky z nové master instance. Tato operace je nevratna.

Pokrocilej$Sim rezimem je tzv. sharding nebo vyuziti logické replikace. V ptipadé
shardingu jde o rozlozeni jedné logické databaze do vice databazovych instanci
PostgreSQL. Zapis do riznych instanci pak probiha podle klice, kterym muze byt napt. ID
zékaznika. Tim se minimalizuje riziko dopadu piipadného vypadku na omezenou skupinu

uzivatell a vyznamné se zvySuje dostupnost. Logicka replikace probihd na Urovni
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jednotlivych tabulek a je na rozdil od fyzické replikace mozna i v rdmci riznych verzi
PostgreSQL. Timto mechanismem je mozné realizovat i systémy, které¢ vyzaduji velmi
vysoky tok na zapis, napt. pro API na sbéi dat. Zapis pak probihd do vice clustert
paraleln¢ pro rozlozeni vykonu a pomoci logické replikace jsou pak data sluCovana do
jedné cilové databaze.

V ramci testd byly provedeny simulaci vypadkidl postupnym odepindnim master
aslave instance. V piipadé vypadku slave instance nebyl pozorovan redlny dopad na
aplikaci ani v piipadé nejvyssi zatéze. Pro piipad vypadku master instance dojde
k n€kolikavtetinovému vypadku b&éhem piepinani slave instance na master. Nez dojde
Kk piepnuti, nelze do zbylych instanci databazi zapisovat, tedy sluzba nefunguje spravné pro
uzivatele vyuzivajici zapis. Také toto prepnuti bylo otestovano béhem nejvétsi zatéze
svysldkem, kdy odezva nékolik jednotek pozadavki skoncila s chybou. Bylo
vyhodnoceno, ze provést zcela automatické pirepnuti pii jakémkoliv vypadku (napf.
nékolikavtefinové nedostupnosti sit€) je kontraproduktivni, jelikoz se jednd o nevratnou
operaci. Vyhodnéj$i je datab4dzi monitorovat a provést manudlni zdsah na zikladé
vyhodnoceni celého incidentu. Pfipad chvilkového vypadku sité¢ bez prepnuti pozadavky

obslouzil bez chyb, pouze se zpoydenim.

5.3.3 Zhodnoceni vysoké dostupnosti clusteru webserveru a reverzni proxy

V tomto konkrétnim ptipadé za atomickou jednotku povaZujeme instanci, ktera
zahrnuje jak webovy server, tak pfipadnou aplikaci bézici napt. v NodeJS, ke které webovy
server poskytuje reverzni proxy. Jako piiklad budiz tedy jedna instance testovaciho API
pro ucely této prace.

Vysoka dostupnost je feSena na urovni DNS zaznamu jako tzv. DNS Round-Robin.
V DNS se A zdznamy nastavi tak, Ze vSechny IP adresy jednotlivych instanci odkazuji
na stejné doménové jméno. Jednotlivé DNS servery pak vraci permutovany seznam IP
adres. V piipadé, Ze o prekladu adres rozhoduje lokalni DNS server, dochazi k situaci, Ze
kazdy pozadavek obsluhuje jind IP a dochazi k rotaci. V piipade¢, ze dojde k vypadku, je
zaznam konkrétni instance vyfazen z DNS. Prakticky bylo ovéfeno odpojenim jedné
instance, ze tato technika funguje spolehlivé, bez pteruSeni poskytovani sluzby. Stejné tak

po obnoveni spojeni a DNS zdznamu se instance op¢t zapojila do poskytovani sluzby.
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Pokrocilejsim zplsobem, ktery nevyzaduje zmény v DNS zaznamech je feSeni
s vyuzitim HA Proxy. Pfedpokladem pro tento typ feSeni je nutnost tento software
nainstalovat na router nebo firewall. Dale jak pak kazdou instanci clusteru nutné doplnit
oroutu, ktera poskytuje informaci o stavu. HA proxy aktivné zjistuje dostupnost
jednotlivych instanci v clusteru a pokud né&jaké piestane odpovidat, je automaticky
vyfazena.

Kazdy ze zptisobu ma své vyhody i nevyhody a rozhodnuti o volbé konkrétniho
zpusobu je zavisld jak na implementaci, moZnostech konkrétni spolecnosti,

ale i na poskytované sluzbé a pozadovanych parametrech dostupnosti.
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5.4 Srovnanis Raspberry Pi s alternativami

Pro srovnani mame firmu, které ma 9 zaméstnanct. Varianty budou Raspberry 4B+
vV cené 4 489,- K¢ za kus, dale pak Public Cloud b2-7 a c2-7 u velkého poskytovatele
v Evropé tedy jako IAAS zdroj[]. Srovnani s GSuite od Google je uvedeno pro ilustraci [].

Ptestoze by mohlo byt namitnuto, ze Google nabizi kromé¢ Cloudu i aplikace, je na
misté pfipomenout, Ze i feSeni s Rasperry PI nabizi vSe v on permise varianté v podobné
opensource aplikaci jako soucéast Linuxové distribuce. Naproti tomu public Cloud néco
takového nenabizi, zde se jedna Cist€¢ o infrastrukturu. I tak je moZzné ob¢€ varianty
s Raspberry Pi porovnat, protoZze jde o dosazeni podobnych vysledki s riznou
infrastrukturou.

Celé feseni je mozné realizovat jako alternativu i ke stavajicim feSenim v ramci
firmy, jelikoZ na trhu je stale dost spolecnosti, které fesi infrastrukturu lokalnim serverem.
Pro realné srovnani je pak potieba vzit konkrétni potfizovaci néklady, pocet servert, cenu
za podporu a SLA, naklady na energie a porovnat to snaklady na pofizeni a provoz

Raspberry Pi.

5.4.1 Cenova kalkulace FeSeni v riznych ¢asovych horizontech

Celkovou cenu provozované infrastrukturu na Raspberry Pi lze stanovit jako soucet
fixnich nakladi na pofizeni hardware a variabilnich nakladi zahrnujici cenu energie.
Hardware jsme dimenzovali tak, ze feSeni je v rezimu 2 + 1. Tedy poskytované IT sluzby
bézi na dvou pocita¢ich Raspberry Pi 4B+ a tieti pocita¢ Raspberry Pi 4+ plus je
nakonfigurovany tak, aby mohl okamzit€¢ nahradit stroj, ktery hardwarové selhal
a poskytovat sluzby béhem reklamace.

Cenova kalkulace pro 3 ks Raspberry Pi 4B+ vcetné NVME SSD disk jsou
Vv nasledujici tabulce. Za uvedenou cenu byly zatizeni i s moduly nakoupeny spolecnosti,
ktera je k provedeni testli poskytla. Jedna se o jednordzové, tedy fixni naklady. Cenova
kalkulace pro elektrickou energii vychazi z bézné ceny elektrické energie dodavatele

Prazskéd energetika a.s. v sazbéch, které jsou poskytovany podnikatelim a nevyrobnim
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firmam kategorie SME. Jedna se tedy o variabilni ndklady. Je ziejmé, Ze cena energie je
vyrazn€ niz$i nez cena za potizeni vlastniho zatizeni, proto lze zanedbat i ptipadné chyby,
které vznikly aproximaci spotieby na delsi obdobi.

Cenovy kalkulace Public cloudu vychazi zpausalni platby za mésic [52],
predpokladame, ze stejné jako Raspberry Pi cloud funguje 24x7. Za rok resp. tfi roky se
jedné o 12 resp. 36 pausalnich mési¢nich plateb.

Cenova kalkulace GSuite od Google vychazi zceny za jednoho uzivatele
amésic [53]. Tedy cena za obdobi 12 resp. 36 mésicti vychazi z mési¢ni platby za 9

uzivateli, coz je skupina, ktera sluzby clusteru vyuzivala.

Ceny jsou v korunach bez DPH. Pro vypocet byl pouzit kurz 26,80 K¢ za EUR.

Tabulka 13: Vy¢isleni naklada za 1 rok

_ Fixni naklady Variabilni Celkem
Varianta
(K& naklady (K¢) (K&)
3x Raspberry Pi 13 467 221,21 13 688,21
Public Cloud - IAAS 0 16 723,20 16 723,20
GSuite - SAAS 0 29 764,80 29 764,80

Zdroj: Vlastni zpracovani

Tabulka 14: Vy¢isleni naklada za 3 roky

] Fixni naklady Variabilni Celkem
Varianta
(K¢) naklady (K¢) (K¢)
3x Raspberry Pi 13 467 221,21 14 130,63
Public Cloud - IAAS 0 50 169,60 50 169,60
GSuite - SAAS 0 89 294,40 89 294,40

Zdroj: Vlastni zpracovani

Z vysledkl je zfejmé, Ze v delSim ¢asovém horizontu se vyplati feSeni na vlastnim

hardware. A to i za cenu, ze zaplatime osobu, ktera feSeni provozné nastavi.
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6 Zavér

V ramci diplomové prace byla realizovana IT infrastruktura na bazi pocitace
Raspberry Pi 4B+ a konfigurace byla pfevedena do opakovatelné formy. Nasledné bylo
provedeno Vv ramci pilotniho produk¢éniho nasazeni méfeni zatéze a vypocet spotieby
takového teSeni. Z téchto udaji byla dale sestavena cenova kalkulace pro obdobi jednoho
roku a tii let. Dale bylo provedeno méteni odezvy realného REST API na Raspberry Pi 4B
a srovnani s provozem na architekture x86.

Raspberry Pi 4B+ muze slouzit jako zaklad kvalitni IT infrastruktury podnikatele
nebo malé firmy, pokud firma provozuje moderni aplikace provozovatelé na operacnim
systétmu Linux. Dilezité je vyuzit maximdlné potencidl zafizeni pomoci optimalizace
na operac¢ni systém Linux v kombinaci s moderni architekturou software a zafizenim
nabizejici rychlé I/O operace. Na Raspberry Pi lze provozovat stabiln¢ i rela¢ni databaze
ve vysoké dostupnosti a horizontalné Skalovat vykon ptidavanim dalsich jednotek. To bylo
potvrzeno vysledky prace.

Za minimalnich potizovaci naklady, l1ze provozovat né€kolik let IT infrastrukturu,
které bude udrzitelnd a soucasné bude mit zcela minimalistické energetické naroky.
Vzhledem k tomu, Ze tento parametr je v ramci EU velmi aktualni, pro mnoho firem muize
byt i toto zplsob, jak dosdhnout nizS§ich emisi a uspofit ndklady. Celé feSeni je
provozovatelné i s pouzitim alternativnich energetickych zdroji.

Prace prezentovala nékteré moznosti uziti Rasperry PI 4B jako infrastruktury,
nicméné vycet dalSich pifipadl uziti je mnohem bohatsi. Lze konstatovat, Ze pokud bude
feSeni dale vyvijeno a rozSifeno o dal$i moduly muze slouZit jako velmi zajimava
distribuovana IT infrastruktura nejenom v malych firmach, ale prakticky ve vS§ech mensich
a stfednich projektech bez ohledu na velikost firmy. Nizké pofizovaci naklady délaji
z Raspberry Pi 4B+ velmi zajimavou alternativu k datovym centriim. Je mozné je za velmi
pfiznivych podminek distribuovat do riznych geografickych lokalit a dale snizit ndklady

na pfipojeni a vytvaret distribuované, robustni a bezpecné firemni infrastruktury.
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8 Prilohy

Vytvotena OpenAPI 3 definice pouzita pii testech
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