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Abstract

Lerch, Ales. Security, web application for web attacks control and analysis on chosen
servers MENDELU. 2016

Thesis focuses on web application creation for attack analysis aimed on spe-
cific servers MENDELU. Target was achieved with creating web application made
by Flask framework and application for getting data for another analysis. Whole
solution is using NoSQL database MongoDB for data writing and reading. Data are
acquired by controlling with rules every single input HT'TP request. For result data
presentation are used interactive graphs. Application is programmed with Pyhton
3. Main thesis result is application, which could run on server a control every single
HTTP request on port 80 from client.

Key words:

Security, Python3, MongoDB, Flask, Exploits, NoSQL, Javascript, D3js, Web ap-
plication

Abstrakt

Lerch, Ales. Bezpecnosti, webova aplikace pro kontrolu a analyzu webovych ttokt
na vybrané servery MENDELU. 2016

Cilem préce je vytvoreni aplikace pro analyzu webovych tutok cilenych na dané
servery MENDELU. Cile bylo dosazeno pomoci vytvoreni webové aplikace tvorené
pomoci framerworku Flask a aplikace, které ziskava data pro dalsi analyzu. Celé
reseni vyuziva NoSQL databazi MongoDB pro zapis a ¢teni dat. Data jsou ziskana
tak, ze jsou kontrolovany pravidly jednotlivé HT'TP pozadavky. Pro prezentaci vy-
sledkt a analyzy jsou pouziti interaktivni grafy. Aplikace je programovana v jazyce
Python 3. Hlavnim vysledkem préace je aplikace, kterd muze bézet na serveru a kon-
trolovat jeho vstupni HT'TP pozadavky od klienta na portu 80.

Klicova slova:
Bezpecnost, Python3, MongoDB, Flask, Exploits, NoSQL, Javascript, D3js, Webova
aplikace
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1 Uvod a cil prace

1.1 Uvod

Vyvoj webovych technologii se za poslednich nékolik let rychle posunul. Dnes je vy-
voj webovych aplikaci a stranek kazdodenni zalezitosti a béhem dne jich vznikne
mnoho novych. Rychly vyvoj tohoto informac¢niho odvétvi mé i negativni dopad.
A to cilené webové uitoky s cilem skodit nebo ukrést citliva data. Skrze nase pohodli
dnes ukladdme na Internet vSe. Vétsina téchto informaci je zpristupnéna prave skrze
webové stranky. Pro ziskani dat za cilem skodit nemusi itoc¢nik itocit primo na-
databazi, ale pro jeho vyuziti staci prolomit pripadnou slabou obranu zabezpeceni
webu nebo webové aplikace. Dalsi nové hrozby se objevuji na internetu kazdy den
a prave napadenych uzivatell je stale vice. Nazornym prikladem miize byt vytva-
feni online dokumenti, tabulek, prezentaci, fotografii, e-maili a jinych. To vse je
mozné ukladat a kontrolovat pomoci webového prohlizece. Tim si sami zjednodu-
Sime praci a zpohodlnime, ale vystavujeme se vétsimu riziku, nez kdybychom tyto
operace uskutecnily lokalné na osobnim pocitaci. Sami tak nabddame ttoc¢niky, aby
tak jednali skrze webové sluzby a mohli nés poskodit odcizenim dat. To plati i pro
budoucnost, nase zavislost na online sluzbach se neustéle zvysuje. Radéji vyuzivame
cloudové a jiné webové aplikace. Radéji zdlohujeme data online na cloud nez na ex-
terni disk. Stejné jako uzivatelé, tak i itoc¢nici vyuzivaji stejny protokol, a to HT'TP
nebo HTTPS protokol. Skrze tyto protokoly tvorime velké mnozstvi pozadavkl na
server. Vefejné porty 80 (HTTP) a 443 (HTTPS), které jsou otevieny dynamickému
prenosu dat, mohou byt soucasti bezpecnostniho rizika, pokud nejsou neustale moni-
torovany. I pres jejich neustale monitorovani mize dojit poskozeni uzivatelu (Google
Inc., 2015).

1.2 Cil prace

Cilem prace je najit mozné feseni, jak chranit vybrany server MENDELU pted
webovymi utoky. Ovérit si existujici nastroje na trhu, které autor porovna a zvoli
optimalni feseni pro lepsi bezpecnost. Po zjisténi optimalni kombinace pozadavkl
a nastroju je tfeba vytvorit navrh aplikace. Po navrhu aplikace musi byt aplikace
naimplementovana. Implementace je tfeba podrobné popsat s detaily. Po tispésné
tvorbé aplikace musi byt Teseni fadné otestovano. Po testech sestavit popis, jak
vytvorenou aplikaci nasadit na server a spustit ji. Na zavér celou funkcénost aplikace
zrekapitulovat a pridat popis mozného budouciho rozsiteni.
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2 Soucastny stav

V soucasné dobé patii bezpecnost mezi klicové prvky kazdé fungujici webové apli-
kace. Ochrana proti cizimu vniknuti a ochrana dat je povinnosti kazdého spravce
webu. Protoze je kladen takovy diraz na bezpecnost, je v této oblasti mnoho firem
a vyvojaru, kteri se na tuto problematiku soustfedi. Jednotlivé nastroje pro zabez-
peceni se mohou lisit pristupy k feseni problému i jejich postupy. Muze se jednat
o open source s jednoduchymi néstroji nebo se jedna o velkou mezinarodni spo-
le¢nost nabizejici své sluzby, nastroje a konzultace s odborniky pravé pro odhaleni
zranitelnych mist (RedTeam Secure Consulting, 2016).

2.1 Webové utoky

Cilem webovych aplikaci je poskytovat sva data a své sluzby uzivatelim. Ti maji
potiebu neustalého pristupu, aby mohli sva data kontrolovat nebo upravovat. Kazdé
aplikaci hrozi nebezpec¢i odhaleni chyb, které mohou vést k poskozeni uzivatele. Po-
kud webova aplikace neni c¢asto aktualizovana, mize se tento proces jenom zrychlit.
V nejhorsich pripadech dochazi k odcizeni citlivych dat nebo pripadnym ttokim
na uzivatele ze samotné strany aplikace. Prikladem muze byt scénar, kdy utoc¢nik
zméni obsah stranky tak, aby uzivatele odvedl na jiné pochybné stranky za cilem
ziskani cizich dat, anglicky feceno phising. Nezabezpecené webové aplikace a webové
sluzby poskytuji ttocniktim pristup databazim nebo jim dovoluji spachat nelegalni
operace pri pouziti kompromitovanych stranek (Acunetix Company, 2016).

losti na vstupu uzivatele. Tato vrstva je vystavena celému svétu. Pro pripojeni k této
vrstveé staci uzivateli pripojit se pres port 80 (HTTP), anebo port 443 (HTTPS). Ky-
berkriminalnici se v dnesni dobé soustiedi vice na objevovani slabych mist ve webo-
vych aplikaci, jako jsou eCommerce platformy, blogy, prihlasovaci stranky a dalsi
dynamicky obsah (Acunetix Company, 2016).

SQL Injection

SQL Injection (ddle SQLi) je zpisob napadeni databdzové vrstvy aplikace vsunu-
tim (injection) kddu pres neoSetfeny vstup a vykonani upraveného SQL dotazu. To
vede k ttoku s propojenim aplikacni vrstvy s databazovou vrstvou. Dalsi znamou
technikou je pouziti UNION SQL operatoru, coz dovoluje tito¢nikovi kombinovat
vice prikazi SELECT v jeden vysledek. Mozné je i vyuziti neexistujicich hodnot,
jako je hodnota indexu -1. Tato metoda se pouziva ¢asto i k prolomeni autorizace,
kdy ttoénik prolomi ptihlaseni do systému za pomoci SQL. Zabranit tomuto ttoku
pomaha jednoducha metoda escapovdni potencialné nebezpecénych znaki. Napriklad
kazdy vyskyt uvozovky (’) v parametru musi byt nahrazen dvéma uvozovkami pro
vytvoreni uplného validniho retézce. Kazda stranka nebo webova aplikace, kterd vy-
uziva databaze zalozené na SQL, je zranitelna proti tomuto ttoku. Zaroven se jedné
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o jednu z nejstarsich metod webového ttoku, presto je tato metoda i dnes neustéle
pouzivana a velice nebezpecna. V pripadé tispésného napadeni se muze utoc¢-nik do-
stat k celé databazi, ve které miize upravit obsah. Naptiklad pridat falesné zaznamy,
nékteré zménit a jiné smazat. Aby mohl byt ttok uspésné aplikovan na databézi ser-
veru, uto¢nik musi nejprve najit vstup ve webové aplikaci, na ktery se vztahuje SQL
piikaz k databézi (Acunetix Company, 2016).

Nazorna ukazka historie pouziti tohoto druhu ttoku v praxi ukaze, jak tcinny
tento utok je.

o V tinoru 2002 Jeremiah Jacks objevil, ze Guess.com byla zranitelnad proti SQLi
utoku po vytvoreni precizné zabaleného URL k stazeni zaznamu vice jak 200.000
jmen, ¢isel kreditnich karet a jejich data vyprseni v databézi pro uzivatele (Secu-
rityFocus, 2002).

o 1. zari 2005 mlady hacker pouzil SQLi k prolomeni stranek Taiwanské spolec-
nosti pro bezpecnost a naslednému odcizeni zdkaznickych dat (PCWorld Com-
pany, 2005).

« V kvétnu 2008 serverova farma v Ciné pouzivala automatické dotazy k Google
vyhleddvacim enginu k identifikaci stranek, které byly zranitelné proti automa-
tickému néastroji pro SQL ttok (Bloombit, 2008).

e 27. dubna 2011 byla mysql.com, oficialni domovska stranka pro MySQL, byla
prolomena utokem, ktery pouzil SQL blind injection (Sucuri Blog, 2011).

o V cervenci 2012 hackerskd skupina ohlasila ukradeni 450.000 ptihlasovacich
udaju ze stranek Yahoo!. Prihlasovaci idaje byly ukladany jako text, k utoku
byla pouzita technika SQL union-based injection (ZDnet Company, 2012).

e V cervnu 27 2013 hackerska skupina "RedHack” prolomila administrativni
stranky Istanbulu. Prohlésili, Ze méli moznost vymazat zdznamy o tctech ob-
¢anu za vodu, plyn, Internet nebo elektiinu. Dodatecné zverejnili administra-
torské jméno a heslo pro obcany, kteri si tak mohli své ucty promazat. Zpravu
zverejnili na Twitteru (Twitter Corporation, 2016).

o V iijnu 2015 byl SQLi utok pouzit k ukradeni 156.959 osobnich tdaji zdkazniki
britské telekomunikacni spole¢nosti Talk Talk. Jejich servery byly napadeny
diky zranitelnosti webového portalu spole¢nosti, ktery byl napojen na databaze
(Information Commissioner’s Office Company, 2016).

Boj proti tomuto druhu ttokii je rozsahly. Naptiklad v PHP jazyku existuje
mnoho funkci, které se snazi zabranit SQLi pomoci escapovani znakl jako napfi-
klad pg_escape__string() pro PostgreSQL. Funkce, které slouzi k ochrané databazi,
neobsahuji funkce pro escapovani v SQL. Funkce se nazyva addslashes (string $str).
Nevraci string se zpétnymi lomitky pted znaky, které musi v dotazech na databazi
byt v uvozovkach. Mezi tyto znaky patii jednoduché uvozovka (’), dvojita uvozovka
(“), zpétné lomitko (””) a NULL. Bézné predavani escapovanych retézcu SQL data-
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bazi je nachylné k chybam, protoze je snadné zapomenout dany retézec escapovat.
Vytvoreni transparentni vrstvy za cilem oSetfeni dat ze vstupu miuze snizit nachyl-
nost k chybam, dokonce ji eliminovat iplné (Owasp Organization, 2016).

Blind SQL Injection

Blind SQL Injection se lisi od normélniho tim, Ze ito¢nik nespoléha na chybny vypis
database, jako je to u normalniho SQLi utoku. To je diivod, pro¢ se nazyva Blind
SQL Injection (slepy). Pokud ma databaze vypnuté hlaseni chyb, pak muze utoénik
stejné tento utok pouzit.

Podoba chybové hlasky pri pouziti SQLi muze vypadat nasledovné.

Microsoft SQL Native Client error \'80040e14\'
Unclosed quotation mark after the character string ''.
target.asp, line 9

Administratori rychle prisli na to, ze ukazovat vypis chybovych hlasek verej-
nosti neni moudra véc, a proto zacali zjednodusovat detaily z jednotlivych chybovych
zprav. To je samoziejmé Spatné feSeni, protoze netesi zakladni problém — vstup uzi-
vatele mize jesté byt soucasti prikazu SQL. Takto vznikl itok Blind SQL Injection.
Utocniktm stacf védét, kdy je vstup interpretovan jako SQL pifkaz. S timto tto-
kem jsou spojeny dvé techniky, které jsou ¢asto pouzivany. Jsou toContent-based
Blind SQL Injection a Time-based Blind SQL Injection.

Content-based Blind SQL Injection

Pro tento typ ttoku, se itocnik snazi ovérit, zda je databaze nachylna k utoku po-
rovnanim obsahu vysledki jinych dotaz, které vraci Pravda nebo Nepravda. Nasle-
duje priklad zobrazeni produktu s hodnotou id 34. Odkaz provede prikaz v databazi.
Druhy ptikaz vraci hodnotu Nepravda.

http://www.shop.local/item.php?id=34

SELECT name, description, price FROM Store_table WHERE ID = 34
http://www.shop.local/item.php?id=34 and 1=2
SELECT name, description, price FROM Store_table WHERE ID = 34

; and 1=2

Pokud ttoénik zméni konec odkazu na 1=1, pak je navracena hodnota Pravda
spolu s dalsimi detaily polozky 34. To dokazuje zranitelnost proti tomuto ttoku.

Time-based Blind SQL Injection

Pro casové utoky pottrebuji itoc¢nici naridit databézi, aby vykonala ¢asové naroc-
nou operaci. Pokud stranka neodpovi okamzité, webova aplikace je zranitelna proti
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Time-based Blind SQL injection. Popularni ¢asova operace je spaci. Miize napriklad
vypadat nasledovné.

http://www.shop.local/item.php?id=34 and if(1=1, sleep(10), false)

Aplikace je zranitelnd, pokud je odpovéd zpozdéna o deset sekund. Utok je
casto pouzivan k vytvoreni schématu databaze a ziskani vSech dat v databazi. To
se provadi pomoci techniky hrubé sily, coz vyzaduje mnoho pozadavki, které maji
byt odeslany na server (Acunetix Company, 2016).

XSS - Cross—site Scripting

XSS se vaze na klientovu stranu, protoze uto¢nik muze vlozit utocny skript do
webu nebo webové aplikace a nasledné je spustén v momenté, kdy dany web uziva-
tel navstivi. Zranitelnost proti itoku XSS nastane, kdyz webova aplikace vyuziva
neovéfeny nebo neoSetieny vstup od uzivatele. Uto¢nik se nesnazi na uzivatele tto-
¢it primo. Misto toho se snazi odhalit zranitelné misto, na které by cilena osoba
mohla na webu narazit. Pak staci, aby obéf sama spustila nevédomky ttocny skript
ve svém prohlizeci. Pii itoku je nejcastéji pouzivan Javascript, protoze ho vyuziva
snad kazdy prohlize¢ (ddle se pouzivd VBScript, ActiveX nebo Flash). Tento ttok
pripomind SQL, jelikoz i zde utocénik vklada utoény kéd do aplikace, ktery se ale
spusti pozdéji. Tato past je silnou strankou utoku, protoze miize lehce napadnou
uzivatele, ktery neceka tutok ze strany své oblibené aplikace, které zcela duvéruje.
Utoénik vloZi script jako norméln{ string, ale obéti se zobrazi jako kéd (Acunetix
Company, 2016).

XSS je stejné popularni utok jako SQLi, protoze i proti tomuto druhu ttoku je
mnoho webti a webovych aplikaci zranitelnych. Nasleduje ptiklad XSS dtoku.

<?php

echo $ GET['id'];

s www.example.com/index.php?7id=<h1>Vitej svéte</hl>
2>

To zptsobi vypsani v prohlizeci text "Vitej svéte”, ktery je ovsem naformé-
tovany jako nadpis prvni trovné. Aplikace nesmi umoznit uzivatelim zvenci do
stranky svévolné vkladat jakékoliv interpretovatelné HTML nebo jiné znacky. Upra-
vovani vzhledu nemusi zpuisobit takové skody (zdlezi na schopnostech tto¢nika), ale
v momenté pouziti tagu <script> se miize jednat o silny nastroj pro ttok. Napriklad
po tomto volani skriptu vyskoc¢i na uzivatele upozornujici okno:

www.example.com/index.php?id=<script>alert('Vitej svéte');</script>

Skody, které tito¢nik zpiisobi za pomoci Javascriptu, se nemusi ihned projevit.
Od té doby co prohlizece spousti Javascript ve velmi kontrolovaném prostredi, navic
javascript mé omezeny pristup do uzivatelova operacniho systému a dat, jsou pro-

Vv
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je snadnéjsi pochopit, jak mohou byt utocnici kreativni v tvorbé vlastnich utok.
Utocny skripty maji p¥istup ke stejnym objektim jako mé zbytek webové stranky,
véetné pristupu ke cookies. Ty jsou skoro vzdy pouzivany k ukladani session relaci
a pokud ttocénik muze ziskat uzivateliv session cookie, pak se mohou vydéavat za
samotného uzivatele. Javascript miize ¢ist a tvorit libovolné modifikace k uzivatelove
DOM (v ramci stranky, ktery je javascript spustén). Javascript muze pouzit XML-
HTTPReuest k poslani HTTP pozadavku s libovolnym obsahem na libovolné misto.
Javascript v modernich prohlizec¢ich mtze mit vliv na HTML5 knihovny jako jsou
pro pristup k uzivatelovy geolokace, webové kamery, mikrofonu a dokonce ke spefic-
kym souboriim od uzivatelova souborového systému. XSS spolu s nékterymi dobte
vymyslenymi ¢astmi itoku s pomoci socialniho inzenyrstvi, mtze dostat utoc¢nika
velmi daleko (ukradeni cookies, keylogging, phishing a ukradeni identity). Priklad
utocného skriptu pro ziskani cookies.

Skody, které tto¢nik zptisobi za pomoci Javascriptu, se nemusi ihned proje-
vit. Od té doby, co prohlizece spousti Javascript ve velmi kontrolovaném prostiedi
systému a datum. AvSak po zvazeni, k cemu vSemu maji utocnici pristup, je snad-
néjsi pochopit, jak mohou byt tto¢nici kreativni v tvorbé vlastnich ttoka. Utoéné
skripty maji pristup ke stejnym objekttiim, jako ma zbytek webové stranky; véetné
pristupu ke cookies. Ty jsou skoro vzdy pouzivany k ukladani session relaci, a po-
kud utocnik muze ziskat uzivateliv session cookie, pak se mohou vydavat za sa-
motného uzivatele. Javascript miize ¢ist a tvorit libovolné modifikace k uzivatelove
DOM (v ramci stranky, ktery je javascript spustén). Javascript muze pouzit XML-
HTTPReuest k poslani HT'TP pozadavku s libovolnym obsahem na libovolné misto
(Acunetix Company, 2016). Javascript v modernich prohlize¢ich mize mit vliv na
HTML5 knihovny, jako je pristup k uzivatelovy geolokaci, webova kamera, mikro-
fonu, a dokonce ke specifickym souborim uzivatelova souborového systému. XSS
spolu s nékterymi dobfe vymyslenymi ¢astmi titoku s pomoci socidlniho inzenyrstvi
muze uto¢nika dostat velmi daleko (ukradeni cookies, keylogging, phishing a ukra-
deni identity). Ptiklad tocného skriptu pro ziskani cookies:

<script>
window.location="http://site.com/7cookie=" + document.cookie
</script>

Perzistentni XSS je zdaleka nejpouzivanéjsi variantou utoku. Jedna se o vari-
antu, kdy se utoc¢nikovi podati umistit skodlivy kod do napadeného webu natrvalo.
Typickym prikladem je vlozeni diskuzniho prispévku, do kterého se spolu s béz- nym
textem vlozi i Javascriptovy skodlivy kéd. Prispévek se ulozi do databaze a nésledné
se zobrazi vSem nasledujicim navstévnikiim webu, véetné spustitelného skriptu. Jsou
zaznamenany piipady pouziti XSS s dalsimi ttoky a tim padem slouzi XSS jen jako
pomocny nastroj pro pripravu a provedeni dalsich druha utoka (PHPGuru, 2008).
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2.2 Blind XSS

Stejné jako Blink SQL Injection, tak i Blind XSS ttoé¢i naslepo (anglicky Feceno
blind) tak, ze rozmisti sérii ito¢nych skripti na webové stranky, které jsou schopny
je ulozit natrvalo (do databdze nebo zdznamového souboru). Potom bez znalosti
o detailech, kde se script nachazi nebo kdy bude spustén, atocnik vycka az se nactou
a spusti obéti na strance. Protoze vétsina XSS ttokl neni persistentni, spoléha na
bezprostredni nac¢teni stranky. Proto jsou tyto utoky vypustény ve velkém mnozstvi,
aby mél utocnik co nejveétsi sanci pro uspéch. Napadeny jsou nejcastéji prihlasovaci
formy, zaznamy, aplikace, fora, sluzby pro zpravy, feedback féra, chatovaci okna
a jiné.

(_)1

Utoénik

kadu do databaze

Server obsahujici zranitelnou
webovoustranku nebo
aplikaci
VioZeni &kodlivého
—

WioZi Skodlivy skript
UZivatel si vyZada
data ze serveru

I g /7774 Data, kter jiz
J obsahuji Skodlivy skript
Obét ]f
o
Utoény skript muze byt
spustén a kontakiuje Gtocnika
[——)

Obrazek 1: Schéma Blind XSS utoku.

Utoky mohou mifit i na administratora aplikace, pokud je skript uloZen do
databaze anebo do zaznamového souboru, ktery mize pozdéji administrator zkont-
rolovat a nebezpedny kéd se mu spusti s cilem Gtoéit. Uto¢nikim miZe ztizit pFstup
to, ze se musi prihlasit. Stejné je nejlepsi obranou kontrola kazdého vstupu aplikace.
Z hlediska osob jsou nejvice pod ttokem moderatori fora, protoze obsahuji session
s prihlasovacimi udaji, coz jsou cenna data pro ttocnika. Plati zlaté pravidlo nikdy
neveérit uzivateli, at uz zadava jakykoliv vstup. Existujici specidlni nastroje, které
kontroluji kazdy vstup ve webové aplikaci kontroluji, zda-li nebyl vlozen vstup, jsou
ale casto tvofeny specidlné na zakézku a jsou drahé pro prondjem. I pres pouziti
vSech modernich technologii, jako je HTML 5, nebo kontroly vstupii, mize byt apli-
kace stale citlivd na XSS dtok. Kromé toho Blind XSS ttoky je jesté vice obtizné
odhalit, protoze skript je spustén na zcela jiné webové aplikace nez na té, ve které
byl vloZen (Acunetix Company, 2013).
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Directory Traversal Attack

Directory traversal (nékdy prezdivan dot dot slash) je druh ttoku, ktery dovoluje
utoc¢nikovi pristup k soubortim nebo adresaium, které potencionalné sdili server na-
venek ve svém systémovém adreséfi. Uto¢nik miZe manipulovat s URL tako-vym
zpusobem, aby misto webové stranky nalezl nahodné soubory nebo spustil rizné sys-
témové prikazy. Jakékoliv zatizeni, které zpristupnuje rozhrani zalozené na protokolu
HTTP, je potencialné zranitelné proti tomuto druhu tutoku. Vétsina webovy stra-
nek omezuje uzivateluv pristup ke specifickym c¢astem souborového systému. Tento
adresal byva typicky nazyvan web content root neboli webovy korenovy adresar.
Obsahem adresare jsou soubory urcené pro uzivatele, jeho pristup k nim a soubory
pro funkcionalitu webové aplikace. Jako zédkladni néstroj utoku je pouzivan souhrn,
sekvence specidlnich znaku ke zméné lokace zdroje zadané v URL ("../”). I kdyz
vétsina popularnich web serverii zabranuje tuto techniku pro prinik mimo adresar
aplikace, alternativni kédovani sekvence znaki muze obejit bezpecnosti filtry. Tyto
metody obsahuji validni a nevalidni Unicode kddovani pro znak lomitka (”..%2216”
nebo ”..%c0%a”), zpétné lomitko znaky (”..\”) na serverech se systémem Windows.
URL zakédované znaky ("% 2e% 2e% 2F”), a kédovani dvojité URL (”..% 255¢”)
obréceného lomitka (The Web Application Security Consortium, 2010).

I pfes omezeni pokusu utoku tohoto typu mize byt aplikace stale zranitelna
z divodu sSpatného ovladani vstupu. To je casty problém webovych aplikaci, které
pouzivaji sablonovy mechanismus nebo nahravaji neomezenou délku textti ze sou-
borti. V rlznych variantach ttoku je originalni URL parametr hodnota nahrazena
nazvem a cesty k souboru jednoho z dynamickych skripti. Nasledné muze vysledek
prozradit zdrojovy kod, protoze soubor je inpretovan jako test misto spustitelného
skriptu. Tyto techniky ¢asto pouzivaji dodateéné specidlni znaky, jako je tecka (.)
k odhaleni vypsani souc¢asného pracujiciho adresare, nebo ”"%00” NULL znaky k pro-
lomeni jednoduché kontroly pripony soubort. Priklady pro tento typ tutoku proti
webovému serveru:

Priklad utoku pro webovou stréanku

http://priklad/../../../../../etc/passwd
http://priklad/..\%255c..\%255c..\%255cboot . ini
http://priklad/..\%u2216..\%u2216nejakydalsi/soubor

Priklad tatoku pro webovou aplikaci

Pavodni: http://priklad/foo.cgi?home=index.htm
Utok: http://priklad/foo.cgi?home=foo.cgi

Vysledkem prikladu je to, ze webova aplikace odhali zdrojovy kod souboru
foo.cgi, protoze hodnota domovské adresare byla pouzita jako obsah. Utoc¢nik ne-
musi zadavat zadné invalidni znaky nebo znaky pro prichozi cestu, aby byl tento
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utok uspésny. Nasleduje tutok toho typu pro webovou aplikaci za pouziti specidlni
sekvence znakii.

Pivodni: http://example/scripts/foo.cgi?page=menu.txt
Utok: http://example/scripts/foo.cgi?page=../scripts/foo.cgi\%00txt

Jak bylo ptredchozim ptikladu feceno, webova aplikace zobrazi zdrojovy kod
souboru foo.cgi. Sekvence znakt ”../” nebo "%00” byla pouzita pro pfesun o jeden
adresal nahoru a vstoupit do adresare skriptu (scripts). Tyto znaky byly pouzity
prolomeni kontroly pripony souboru. Pfi titoku muze byt pouzit i soubor s priponou
zip, ktery obsahuje soubory se znaky pro utok Directory Traversal.

AJAX Bezpecnost

AJAX (asynchronni JavaScript a XML) technologie se stala ihned popularni, pro-
toze méni obsah svych stranek bez nutnosti jejich kompletniho znovu nacitani. Za
pomoci asynchronniho zpracovani méni obsah webovy stranek a nepotrebuje ak-
tualizovat stranku pro zménu obsahu. Na rozdil od klasickych webovych aplikaci
poskytuje uzivatelsky prijemnéjsi prostiedi, protoze nevyzaduje pouziti nejnovéjsich
verzi webovych prohlizect. Diky AJAXu se snizi zatéz na webové servery a na sit
obecné. Neni potieba sestavit pti kazdém pozadavku cely HTML dokument, ale
pouze provedené zmény. Vyrazné nizsi mnozstvi vyménovanych dat muze mit priz-
nivy vliv na zatéz databazovych serveru ¢i dalsich backendovych systému. Komu-
nikace mezi klientem a serverem probihd pres Javascript a data jsou presouvana
ve formatu XML, XSLT nebo JSON. Prikladem pouziti AJAXu miize byt online
e-mailovy klient od Googlu Gmail, uzivatel nemusi otevtit nové okno, aby si precetl
novy e-mail. AJAX se zda byt perfektni technologii pro webové sluzby, ale ma svou
bezpecnostni zranitelnost. Zvysena interaktivita XML a generovani HTML znamené
zvyseni sitového provozu, coz vede k zverejnéni backend aplikaci, které nemusi byt
dostatecné chranény. Tim je mysleno, aby nedévali neovérenym uzivatelim moznost
manipulovat s jejich konfiguraci, prestoze by uzivatel nemél zasahovat do serverové
casti. Jelikoz XML, HTTP pozadavky pouzivaji stejny protokol jako vSechny ostatni
na webu (HTTP/S), jsou AJAX web aplikace stejné zranitelné stejnymi metodami
jako normdlni aplikace.

AJAX vyuziva Javascript k zachyceni uzivatelova piikazu a jejich nasledné pre-
meény na funkce. Ty jsou pak zaslany jako viditelny text k serveru a mohou byt
jednoduse objeveny v databazovém poli jako validni data, se kterymi ttocénik muze
manipulovat. Tyto informace muze utoc¢nik vyuzit k vytvareni specifickych HTTP
pozadavkl primo na server. Pri pouziti XSS miuze vyuzit infekéni skript s AJAX
funkcionalitou, aby oklamal uzivatele za cilem presmérovani na zcela jinou doménu
(phising), nebo jeho monitorovani. Vzdy se jednd o taktiku, "nasbirej co nejvice
dat”, které pozdéji muzes pouzit proti své obéti (Acunetix Company, 2016).
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Exsploit

Do vybavy tto¢nikii patti ¢asti kddu, kterym se anglicky rika exploits. Tyto nastroje
maji proniknout neboli nasilné vniknout do cile, na ktery se zamérily. Muze se jed-
nat o rizné ttoéné metody, z nichZ nékteré cili na webova rozhrani. Castou jsou
oznacovany jakozero day nebo Oday, zlistavaji po néjakou dobu skryté v ilegalite,
ale nakonec se stanou verejnymi a vystavi se na diskuznich férech nebo webovych
strankach, aby je mohl pouzit kdokoliv. Takovéto nastroje pak mohou pouzit nezpi-
sobill hackeri (black hats) pro vlastni cely a zpusobili hackefi (white hats), ktefi
pouziji nastroje pro odhaleni chyb. Nalezeni rtiznych exploitii je pritom jednoduché.
Stac¢i napriklad pouzit k jejich vyhledani Google (Long, 2005).

2.3 Analyza stavu zabezpeceni serverit MENDELU

P¥i konzultacich s Ustavem Informacnich Technologii (UIT) PEF MENDELU byly
zjistény informace o aktudlnim zabezpeceni vybraného serveru MENDELU. Kromé
dilezitych informaci zameérenych pro bezpecnost byly zjistény systémové udaje
o stavu serveru. Po dohodé s UIT nebudou tyto informace zvetejnény z bezpecnostnich
duvodii.

2.4 Pozadavky Ustavu Informaénich Technologii MENDELU
Funkéni pozadavky
o Rozpoznani prichozich webovych ttokt

o Ukladani informaci o prichozich titocich

o Webova aplikace pro zobrazeni informacnich dat

Zasilani jednotydenniho reportu e-mailem

o Mozn4 rozsititelnost aplikace

Nefunkéni pozadavky
o Bezpecné ulozeni dat
o Aplikace nesmi zasahovat do soukromi uzivatelu
o Zabezpecit webovou aplikaci

e Dodéni navodu pro nasazeni aplikace na server

2.5 \Vybér existujcich sluzeb a nastroji pro ochranu

Nasledujici vypis zkoumanych produkti je zamérenen na dilezité i zajimavé nastroje
pro zabepeceni. Diiraz je kladen na pozitivni a negativni prvky. V drtivé vétsiné
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pripadi se jedna o online nastroje, jako jsou skenery pro odhaleni bezpec¢nostnich
dér v kodu, anebo se jednd o nastroje pro kontrolu nastaveni firewallu. Informace
tykajici se vSech kandidatt jsou aktualni a ovérené minimélné z jednoho oficidlniho
zdroje.

Pentest-Tools.com

Pentest-Tools (dale jen PT) je sluzba, ktera se soustiedi pouze na online néstroje.
Tyto nastroje se déli na tii rtizné kategorie. Tou prvni je ziskani veskerych informaci
za pomoci Google Hacks, kde by ne veskeré informace mély byt verejné dostupné.
Testovani hosta, pokud je dispozici skrze ICMP nebo Whoip protokolu. Druhym
je webové aplikacni testovani. Pro odhaleni slabych mist pouzivd nastroj Nikto?2
(CIRT.net, 2016). Kromé toho obsahuje i nastroj URL Fazzer, ktery muze byt pouzit
pro vyhledani skrytych souborii nebo adresaii umisténych na serveru pomoci fuzzing
metody.

Treti kategorie PT sluzeb pouzivd nastroje soustfedici se na testovani in-
frastruktury. Pro ty pouziva nastroje jako TPC, UPD skeny nebo SSL Heathbread
scanner, ktery zkouma zranitelnost proti SSL Heartbleed. Trochu rozdilnym néa-
strojem na skenovani muze byt GHOST Wordpress sken, jehoz funkénost se soustiedi
na znama zranitelnd mista wordpressu. Dalsim néstrojem je Bash ShellShock,
ktery kontroluje moznost spustit bash prikazy v URL, pokud server funguje pod
opera¢nim systémem Linux (Heartbleed Blog, 2016).

Sluzba funguje na kredity, jednotlivy anonymni uzivatel ziska kazdych 24 hodin
zdarma pouze 40 kredit1i, protoze kazdy nastroj ma urcitou cenu v kreditech. Nékteré
jsou zdarma, nékteré stoji 30 krediti, aby je mohl uzivatel bezplatné pouzit jen
jednou za den. Pak tu jsou nastroje, které jsou cenové nad 40 kreditt, jsou k ziskani
pouze po doplaceni dalSich krediti. Samoziejmé se jednd se o ty nejlepsi nastroje,
které PT nabizi. Jde tedy o pripad, kdy se celkové sluzba jevi na prvni pohled
zdarma, ale veskeré dulezité a uzitecné nastroje jsou zpoplatnény. Vyhodu oproti
dalsim sluzbam na trhu ma v tom, Ze neni opravdu tfeba nic instalovat, protoze
veskeré nastroje jsou k dispozici online, nékteré testy probihaji skrze uzivateliv
prohlizec.

Nikto2

Jedna se o open source web server skener, ktery testuje webova rozhrani proti zrani-
telnosti, nebo zkouma zastaralé verze servertu. Dale disponuje testovanim pres 6.700
potencionalné nebezpecnych program a soubort. Déale kontroluje konfiguraci serveru
pro vyskyt vice jak jeden index soubor, HT'TP server moznosti a snazi se identifiko-
vat nainstalovany software. Mimo jiné skenuje prvky a pluginy, které jsou v neddvné
dobé nainstalované nebo aktualizované. Nikto2 je navrzen tak, aby v co nejkratsi
dobé i za pouziti vyssiho vykonu provedl veskeré testy.
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Online Penetration Testing Tools

Designed for fast and easy security assessments, Pentest-Tools.com is a
collection of ethical hacking tools which enable you to test the security of websites
and network infrastructures from a remote location.

How this service works Use cases
As an anonymous user, you get Running remote tools to test the security of your systems
every 24 hours. exposed to the Internet can be useful in many situations

) . X such as:
Whenever you use one of the tools, its cost in service

credits is deducted from your current balance. If your » You need to verify the behavior of a service from a
balance runs out, you will get more free credits at the end different IP address

of the 24-hour period. b Your (company) firewall does not allow you to access

If you need more credits per day, you can buy them from some ports on the target system

here. } The target system has blacklisted your IP address

» You want to validate your tools' findings using a different
toolset

» You do not have the tools from our website on your local
machine

Pentest-Tools.com © 2016

Obréazek 2: Nahled webového portilu Pentesting-Tools.com.

Acunetix

Acunetix je mezinarodni spole¢nost soustiedici se predné na webovou bezpecnost.
Nabizi sirokou skalu nastrojt pro ochranu, pro kontrolu webu, kontroly celé sité a pro
slaba mista. Dalsi z vyhod jsou automatické nastroje pro report, kde si klient miize
nastavit, jak ma byt kontaktovan. Acunetix sice poskytuje svij skener pro detekci
zranitelnosti zdarma, ale ten je velice omezen a slouzi pouze pro demonstraci kvality
nastroju. Pokud uzivatel chce kvalitnéjsi skeny své aplikace, musi si priplatit. Mezi
jeho klienty patii spolecnosti AVG, Sony nebo NASA, diky ¢emuz si nechava za své
sluzby dobre zaplatit. Jeden kompletni test stoji 295 € (konzultace a deset skeneru
stoji 9.995 € pro porovnani). Déle disponuje nastroji proti XSS, SQL injection,
WordPress bezpecnosti, firewalls, SSL a zajisténi sité proti prolomeni webové obrany
(Acunetix Company, 2016).

Acunetix WVS je nastrojem automatického rozpoznani aplika¢niho firewallu
a nastrojem pro spravné nastaveni maximalni ochrany. Upravitelny skener vyuziva
souborové filtry. Soucéasti tohoto nastroje jsou predem nastavené skenery, které se
mohou podle vytiZenosti serveru automaticky prerusit. Vypis hlavnich testovaci na-
stroju, kterymi disponuje:

o Cross-site Scripting

o SQL Injection
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o DOM-based XSS

« CSRF utoky

e Directory Traversal

o prolomeni CAPTCHA

» kontrola prihlasovacich formulat.

V centru DeepScanu je plné automatizovany webovy prohlizec, ktery zvlada pra-

REST/WADL, XML, JSON, Google Web Toolkit (GWT) a CRUD operace, které by
zvladl jakykoliv prohlize¢. Tohle dovoluje Acunetix Vulnerability Scanner testovat
webovou aplikaci presné, jako by bézela uvnitt uzivatelova prohlizece, coz dovoluje
Automatické skenery vyuzivaji integrovany editor k exportovani HTTP pozadavki.
Nechybi ani podpora analyzy webovych aplikaci vyvijenych v Ruby on Rails nebo
Java Frameworks véetné Java Server Faces (JSF). Acunetix je k dispozici jako Soft-
ware ke stazeni nebo i jako online nastroj.

OWASP

Open Web Application Security Project (OWASP) je celosvétovy not-for-profit (ne-
komercni) organizace zamérend na zlepSovani bezpecnosti softwaru. Jejich cilem
je zviditelnéni softwarové bezpecnosti, aby byli jednotlivci a organizace informo-
vani o redlném celosvétovém nebezpeci. Vyvoj prvni verze zacal v USA. Dnes je
tento open souce ¢asteéné i vyvijen i v Ceské republice, véetné kazdoro¢niho setkan{
odborniki v Praze, které je zcela oteviené a zamérené na bezpecnost a testovani
zranitelnosti (Owasp Organization, 2016).

Samurai Web Testing Framework

Samurai Web Testing Framework je virtualni prostredi podporované na virtudlnich
strojich, jako jsou VirtualBox nebo VMWare. Stahnutelné obrazy jsou pfedem na-
konfigurovany, aby fungovaly jako web pen-testing prostiedi. K dispozici jsou pouze
jako open source nastroje pro testovani nebo jako utoky na webové stranky. Ves-
keré nastroje jsou podle vyvojari plné funkéni a predem otestované. Samurai WTF
je oproti ostatnim svym zptusobem unikat, presto i on ma problémy s komunikac¢ni
podporou. Samurai byl vyvijen jako nastroj pro aplikac¢ni testery, které hledaji casta
zrani- telna mista, jako jsou Spatné konfigurace, XSS zranitelnost, SQLi anebo pri-
pony soubort a dalsi ¢asté chyby v systémech. Déle je soucéasti prostiedi nékolik
nastrojii pro prizkum webovych aplikaci a servert, soubori, adresarti nebo testo-
vacich skriptu (MadlIrish.net, 2016).
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Kali Linux

Kali Linux, dalé zkratkou KL, je Linuxova distribuce podobna Debianu, ktera je
cilend na pokrocilé penestracni testovani a kontroly bezpecnosti. KL obsahuje néko-
lik stovek nastroji, které slouzi k ziskdni nékolik informacim, jako jsou penestracni
testy, bezpecnostni vyzkumy, forenzni nastroje a dalsi. KL byl vytvoren, aby poskytl
odbornikiim na bezpecnost nastroj, kterym mohou bezpecnost kontrolovat. Nékteré
z mnoha z nastroju se soustiedi na webovou bezpecnost, a proto je KL zminén.
Nevyhodou téchto nastroji miize byt nutnd znalost unixovych systému a ovlada-
telnost prikazového fadku, protoze vétsina nastroji nema grafické prostredi. KL je
velice popularnim néstrojem pro bezpecnost a ma obrovskou podporu verejnosti i fi-
rem soustiedicich se na bezpecnost. Jedna se o open source a jeho zdrojovy kod se
nachazi na strankdch spolecnosti Github (Kali Linux, 2016).

Obrézek 3: Pouziti nastroje sqlmap pro ziskani citlivych udéji z databéze (Picateshackz
Company,2016).

2.6 Finalni porovnani

Na trhu existuje mnoho nastroju soustiedicich se na bezpecnost webovych aplikaci.
Kazda ma rozdilny postup, jak docilit vétsitho zabezpeceni serveru proti webovym
utokim nebo nalezeni zranitelnych mist. Kazdy framework, program nebo sada slu-
zeb maji své vyhody, které je mohou upfednostnit pred konkurenci. Oblast bezpec-
nosti je obrovska, a proto je moznosti pristoupit k feSeni daného problému jinak.
Takovéto reseni bude vytvoreno zdarma a na miru podle danych specifikaci, coz ma
své vyhody. Pokud se podivame, kolik dnes stoji bezpecnosti nastroje na zakazku,
tak musime ocekéavat cenu v tisicich korunach. Na zavér kapitoly je tfeba pozname-
nat, ze zadny z nalezenych produkti na ochranu nevyhovuje a nejlepsi variantou je
vytvoreni zcela nového programu na ochranu serveru pred utoky.
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3 Navrh aplikace

Navrh celé aplikace je zaméren na nasazeni na ur¢ity server MENDELU. Déle musi
splnit pozadavky Ustavu informa¢nich technologii MENDELU. N4vrh aplikace musi
byt jednoduchy. Pokud takovy navrh bude jednoduchy, bude také zprostifedkova-
telny, z ¢ehoz plyne budouci pouzitelnost aplikace.

3.1 Analyza problému a navrh feseni

Ochrana se soustredi na webovou aplikaci, ktera se nachazi na urcitém serveru. Tato
webova aplikace a stranky jsou k k dispozici pro vsechny uzivatele pod portem 80
a 443. Pokud bude webovy utok cilen na dany server, musi projit témito porty.
Navrzené feSeni se soustfedi na kontrolu pravé téchto porti. Na jedné strané se
nachazi server obsahujici citliva data a na druhé strané uzivatelé, mezi kterymi se
muze skryvat itocnik. Toto Teseni méa i vyhodu, ze nijak nezasahuje do dat uziva-
tell, kterd jsou jiz ulozena na serveru. To jednak splnuje podminku zadani a dale
nese i mensi bezpecnosti riziko, aplikace neni zneuzitelna. Pokud bude nachystana
sit pro webové ttoky, je se tfeba zamérit na to, jak budou tyto utoky odchytavany.
Je si treba polozit otdzku, zda je treba tutok ihned zastavit. Pokud by toto platilo,
mohlo by dojit k tomu, ze aplikace bude branit pristupu uzivateli, ktefi nikterak
neutoc¢i. Navrhem je aplikace, kterd bude pouze kontrolovat vstupy, které bude pre-
davat serveru. Pokud dany vstup rozpozna jako potencionalni itok, pokusi se ulozit
o daném uzivateli co nejvice informaci. Takové informace mohou napriklad byt 1P
adresa, typ rozpoznaného ttoku atd. Tato data je tfeba uklddat do databaze. Tato
databaze musi byt zabezpecena a umisténa na samém serveru pro mensi riziko. Ko-
munikace s takovouto databazi by méla byt sSifrovana, pokud se majitel programu
rozhodne umistit databazi jinak nez lokalné. Je potifeba nasbirand data zobrazit za
pomoci webové aplikace, ktera bude tato data zobrazovat. Vhodné je pouziti riiz-
nych graf pro lepsi vykresleni dat. Aplikace musi byt tispornd a musi se soustiedit
se hlavné na propojeni komunikace mezi uzivatelem a serverem.

3.2 Komunikace mezi klientem a serverem

Aplikace bude poslouchat na zvolenych portech. To znamena, ze se k datim, ktera
tudy budou proudit, musi dostat diive nez samotny server. To implikuje, Ze aplikace
bude prijimat data od uzivatel, které si prectou. Musi je preposlat dal serveru. Ser-
ver odpovi pozadavku uzivatele, ale tato data posle aplikaci, s niz komunikuje misto
uzivatele. Ta data preposle déle uzivateli (vice podrobnosti — schéma na obrazku
¢islo 4).

Nejvétsi diraz musi byt kladen na to, aby byla aplikace neustédle k dispozici.
Pokud dojde k chybé na strané aplikace, neni mozné, aby mohl uzivatel déle ko-
munikovat se serverem. Dale by bylo vhodné veskeré tidaje zapisovat a v pripadé
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zpracovani vice uzivatelil naraz a aby uzivatelé nebyli omezeni.

3.3 Rozpoznani jednotlivych atokd

Pokud budou veskera vstupni data kontrolovana, musi byt i pripadny utok rozpo-
znatelny. Rozpoznatelny tak, aby se jednalo o co nejpresnéjsi vysledek a také, aby
téchto testu bylo co nejvice, coz zaruci nejveétsi pravdépodobnost odhaleni, zda se
jedna o ttok. Resenim tohoto problému je, Ze bude existovat adresai pravidel. Tento
adresar bude obsahovat pravidla, pomoci kterych se budou vstupni data kontrolovat.
Seznam pravidel bude otevieny majiteli serveru, ktery bude moci dale tato pravidla
rozsifovat, nebo upravovat ta stavajici.

3.4 Ukladani potecionalnich atokd

Pro ukladani vSech potencionalnich utokt je tieba databaze. Tato databaze nebude
primo soucasti aplikace, proto bude na uzivateli aplikace, aby si ji obstaral. Aplikace
se k ni bude pouze pripojovat a zapisovat do ni, nebo ji ¢ist.

3.5 Zobrazeni statistickych dat

Uzivateli bezpec¢nostni aplikace musi byt zobrazeno co nejvice pottebnych dat, ktera
budou dobfe rozeznatelna a prehledné zobrazena. K tomu je zapottebi nékolik graft
pro rizné statistiky a analyzy podle jejich rozsahu. Aby toto zobrazeni bylo jesté
prehlednéjsi, je zapottebi interaktivnich grafi. Diky interaktivnimu zobrazeni si sdm
uzivatel muze zobrazené statistiky ihned upravit.Samotna webova aplikace zaroven
musi byt sama zabezpecena, aby zobrazila data pouze autorizované osobé.
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4 Tvorba aplikace

Navrzenou aplikaci je tfeba podle predem daného navrhu implementovat. Popis je
zameéren zejména na implementaci véetné pouzitych technologii jako napriklad ukla-
dani dat. Diraz je kladen také na vyhody, které zvolené technologie maji, zejména
jejich vyznam a divod jejich pouziti pri tvorbé aplikace.

4.1 Ukladani dat

Dnes se pracuje s velkym objemem dat. Af uz se jednd o obchodni data nebo data
uzivatelt, diky modernim technologiim (cloud, mobily, socialni média a big data)
pribyvaji. Dat, se kterymi firmy operuji a kterd musi zpracovat, je velmi mnoho.
Z toho dtvodu bylo tfeba pracovat s daty ve velkém mnozstvi. Uklddat je a dale
s nimi pracovat v co nejkratsim case bez jakéhokoliv problému. Rela¢ni databaze,
dnes nejpouzivanéjsi databazovy systém, maji své vyhody zvlasté v prehlednosti.
Pokud se ale soustfedime na samotna Big Data, pak je vhodné pouzit NoSQL. Ty
funguji na jednoduchém principu, kde kazda hodnota ma vlastni kli¢. Kromé velkého
mnozstvi dat lze aplikovat NoSQL databazi na vstupni hodnoty, ktera se muze casto
meénit podle poctu vstupnich parametrii. Tady lze aplikovat dynamicka schémata pro
zménu podle pozadavku, se kterymi nema NoSQL na rozdil od rela¢nich databéazi
problém. Ty jsou fixované a pfedem definované a pro ukladani dalsich dat je tfeba
lidského zasahu pro zménu schématu. To muze zpomalit proces vyvoje, nejen z du-
vodu manualni operace, ale i proto, ze muze mit vliv na dalsi aplikace nebo sluzby.
V porovnani NoSQL databaze plné podporuji agilni vyvoj, diky jeho nepotiebé defi-
novani schématu, jak jsou data modelovana. Datovy model je definovan aplika¢nim
modelem v podobé objektu. Data jsou ¢tena a zapisovana ve formatu JSON, ktery
je de facto standardem produkci dat pro web, mobily nebo IoT aplikace. Dalsi vy-
hodou je eliminace pretizeni ORM frameworkl a zjednoduseni aplika¢niho vyvoje
moznosti zapisu a ¢teni objekti bez potieby je rozdélovat (MongoDB Inc., 2016).
Jeden objekt muze ¢ist nebo zapisovat jeden document, jako v je to v aplikaci (viz
obréazek ¢. 5).

V porovnani s rela¢ni technologii, distribu¢ni NoSQL databéaze déli data na né-
kolik oddilu a distribuuje je do nékolik instanci, které nemaji sdilené zdroje. V pri-
dani mohou byt data replikovana do jedné nebo vice instanci pro velkou dostup-nost.
Zatimco relac¢ni databaze jako Oracle vyzaduji zvlastni software pro replikaci, NoSQI
databazi ji nevyzaduji. Tato technologie vyuzitelna v tomto pripadé pro ukladani
dat pro utoky ze dvoud divodi. HTTP pozadavky se mohou ménit dynamicky
a pocet pravidel, ktery by je mél kontrolovat, bude pribihat, z toho divodu se hodi
dynamickd obména dat. Déale si je tfeba uvédomit, ze v budoucnu bude dat piibi-
vat, 1ze predpokladat nartst utokt. Pokud by mély byt aplikace pouzivany i dalsi
roky, je tfeba pocitat s velkou sumou dat, i proto se zde hodi aplikovat NoSQL da-
tabazi (Couchbase, 2016). Segment NoSQL databédzi v soucasnosti vyznamné roste
a prospiva predevsim v oblasti big data a real-time webu.
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{"_id": "b9f6c132a87211e697055cf9389ef842",
"accept_encoding" : "gzip, deflate”, "accept” :

EXPLO|T “text/css,*/*;q=0.1", "attacktype” :
"rules.dir_traverse", "Cookie" :
id accept_encoding [ "session=eyJsb2dnZWRfaW4iOnRydWV9.Cwixx
Q.6_769JZhOTVUTVFYyYPGSG0-ZQO0"], "date” :
attack_type session date "2015-08-26", "host": "localhost:8887", "ip" : 7~ S
"32.43.144.134", "Command” : [ ], "command" : \___/
host command cookie "GET", "accept_language" : "cs-cz", "version":
"HTTP/1.1", "total_dataflow" : 401, "country" : "US",
time error country — “error” : "None", "time" : "01:55:38", < . {_‘_
“user_agent": "Mozilla/5.0 (Macintosh; Intel Mac
user_agent ip port 0S X 10_12_1) AppleWebKit/602.2.14 (KHTML, like
Gecko) Version/10.0.1 Safari/602.2.14", "referer" : EXPLOITSDBS
connection total _exploit = socket_info “http://localhost:8887/", "second_id" :
"2702199991456805572558931407295343143", \ y
second_id | total_dataflow "path”: "/css/style.css”, "port”: "55905",
"socket_info" :
accept_language "AddressFamily.AF_INET,SocketKind.SOCK_STRE

AM Protacol 0%, "connection” : "keep-alive",
"total_exploit": 1}

Obrazek 5: Priklad zapisu jednoho zdznamu, tento obrazek také symbolizuje model data-
baze.

MongoDB

MongoDB se fadi mezi NoSQL databaze a patii zaroven mezi ty nejpopularnéjsi.
Diky jeji popularité je k nalezeni vedlejsich knihoven pro podporu dalsich aplikaci
jako Django nebo pravé pouzity framework Flask. MongoDB misto tradi¢nich re-
lac¢nich databéazi vyuzivajicich tabulky pouziva dokumenty podobné formatu JSON
a dynamické databazové schéma, které umoznuje vytvareni a integraci dat pro apli-
kace. Tento postup miize cilit k rychlé a jednoduché praci s daty, zvlasté pak prti
velkkém mnozstvi dat (MongoDB Inc., 2009).

Navrzeny projekt NoSQL databéze firmou MongoDB Inc. je od roku 2009 open-
source (MongoDB Inc., 2016). Diky své popularité je toto backendové feseni soucasti
mnoha velkych projekti, jako jsou webové aplikace a stranky. Prikladem jsou znamé
firmy a spolec¢nosti Craiglist, eBay, Foursquare, SourceForge, Viacom a New York
Times. MongoDB je aktudlné nejpopularnéjsi NoSQL databazovy systém. Je k dis-
pozici zdarma pod GNU Affero General Public License a jazykové ovladace jsou
dostupné pod Apache Licence (MongoDB Inc., 2016).

4.2 Programovaci nastroje pouzité k tvorbé
Python3

Python 3 je nova verze jazyka Python. Aktudlni verze tohoto jazyka je 3.5.3, tato
verze byla pouzita pro implementaci aplikace. Dilezitym poznatkem je jeho nekom-
patibilita s Pythonem 2.x. Pti pokusu aplikovat syntaxi verze Pythonu 2.x nebude
mozné uspésné spustit na interpretru Pythonu 3. Verze 3.x je vice méné stejnd, ale
v detailech, obzvlasté built-in objektech jako jsou slovniky nebo datovy typ string
(podpora utf-8), je rozdilna. Zménilo se mnoho funkei, z nichz nékteré jiz nadéle
nejsou podporovany a z verze 3.x byly natrvalo odstranény. Déale byl vylepsen Glo-
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bral Interpreter Lock, takze pti pouziti multiprocessing knihoven je rychlejsi nez
verze 2.x. Také standardni knihovna byla pfeorganizovana v nékolika klicovych mis-
tech. Snad jedinou nevyhodou verze 3.x vici 2.x je mensi podpora knihoven, kterou
verze 2.x ma. Téchto knihoven neni tolik, jejich pocet se neustdle snizuje. I pres
tyto vyhody, které ma Python 3, je zvlastni, jak je verze 2.x stale vice vyuzivana,
a to i oproti modernégjsi verzi 3.x. Python 3 je odkaz tohoto interpretovaného ja-
zyka, ktery bude v budoucnu nadale pouzivan, dokud nebude nahrazen zcela jinym
jazykem, coz se nemusi stat v nejblizsim desetileti (Python Software Foundation,
2008).

Javascript, HTML a CSS

Za zminku stoji, ze i tyto jazyky, jako je Javascript, Turingovsky kompletni jazyk
CSS a tagovaci jazyk HTML, byly pouzity pri vyvoji webové aplikace. Stejné tak
jako byl pouzit standard HTML5 a CSS3, byla pouzita i CSS knihovna bootstrap.

4.3 Webova aplikace
Flask

Jedna se o framework, kterému se nékdy prezdiva mikroframework, nevyzaduje spe-
cialni nastroje ani knihovny. Neobsahuje zadnou databazovou aplika¢ni vrstvu nebo
zadnou dalsi komponentu, kterou poskytuji predem nainstalované knihovny tretich
stran, jak je to bézné u frameworkl. Podporovana jsou rozsiteni, kterd se mohou
pridat k aplika¢nim funkcim, jako kdyby byly implementovany v samotném jadru
Flasku. Rozsiteni existuji pro objektové rela¢ni mapery, validace forem, manipulace
s nahravanim, mnoho verejnych ovérovacich technologii a nékolik béznych néstroji.
Tato rozsiteni jsou aktualizovana daleko castéji néz jadro samotného frameworku,
proto mohou byt privétivéjsi pro vyvoj aplikaci. Aktualni stabilni verze je 0.11 vy-
danad v kvétnu 2016, autori ho stdle povazuji za nehotovy. I pres nizsi znamost
Flasku existuje mnoho webovych aplikaci, které jsou tvoreny pravé Flaskem. Nasle-
duje jednoduchd ukazka pouziti knihovny Flask v Pythonu 3 (Flask Organization,
2016).
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from flask import Flask
app = Flask(__name__ )

Qapp.route("/")
def home():
if not session.get('logged _in'):
return render_template('login.html')
else:
return render_template('index.html')

def login():

if request.form['password'] == 'password'

and request.form['username'] == 'admin':
session['logged in'] = True

else:

flash('Wrong password!')
return home ()

Qapp.route("/logout")

def logout():
session['logged in'] = False
return home ()

if _name__ == "_ main__":
app.secret_key = os.urandom(12)
app.run(host="'localhost',port=5000,debug=True)

Flask je vytvoren v Pythonu, jedna se o opensource. Kromé jeho podpory Py-
thonu 3, neméa problém spolupracovat s databzi MongoDB a prizplisobit se dy-
namické strukture databaze. Tento mikroframework je neustdle ve vyvoji a autofi
slibuji dalsi funkce v budoucnu, zaroven chtéji zachovat jeho jednoduchost.

D3js

D3js je vyuzita hlavné pti vyvoj mensich aplikaci pro zobrazeni dat v podobé in-
teraktivnich grafti rizné podoby. D3 umoznuje shluknout libovolna data, poté na
né aplikovat datové rizené transformace k zapisu do dokumentu. D3 Ize napriklad
pouzit ke generovani HTML tabulky pro pole ¢isel. Stejna data lze vyuzit ke tvorbé
interaktivnich SVG pruhu s prechody a specifickou interakei. Efektivné manipuluje

daty a dokumenty na zakladé idaji ke spravné prezentaci dat vyhodnou flexibilitou.
Vystihuje vSechny funkce webovych standardi, jako je HTML, SVG a CSS. S nizkou
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narocnosti na vykon je D3 je velmi rychly a podporuje velké soubory dat nebo
dynamické chovani pro interakci s animaci.

4.4 Implementace

ExploitChecker Exploit HTTPRequest

Triles i Rule +dala L (BaseHTTPRequestHandler)

+directory +logger | |[F—mikdata) _ e I

+methods +match_exploit(dict) +raw_requestline

+datab - +data

+log l +error_message

+total +client

+gen_data ExploitManager +address

+ init_ (genData,direct | |+log

ory) +log +__init__(http_request,client,adress)

+loadExploits() +exChecker +get_date_time()

+checkMN(name) +exploit_queue +send_error{code,message

+checkExploits() +__init__(exploitChecker) | l4get info_data()

+checkThisData(data) :aﬁg—g—jci?rggapn +get_data()

. | +n0ri
+printMyModules() e print_data()
ExploitMDB Logger ServerSide

+DATABASE [ |[+logger | [+TIMEOUT I

+COLLECTION +createLogger(name,strm) +host

+myClient +setFileHandler(format_,datef)] |+port

+myDB +setStreamHandler +log

+myCollection +exCh

+log +emanager

+ __init__(host,port) l +genFakeData

+save(expl) - +activate_mock_server()

+get_all() Main +shut_down()

+get_specific(key) +PRINTOUT i +connect_to_server(server_host,server_port)

+_generate_key(exp) +GENDATA +listen(ssl_option,client_timeout)
.,.mer +socket handler(client_hanlder,client_address)
+server side +get data from(specific_socket)
+runApplication()

Obrazek 6: Uml Class Diagram celé aplikace.

Propojeni serveru

Dtraz je kladen na propojeni klienta se serverem, které je dilezité pro aplikaci.
Zaroven probiha c¢teni jednotlivych HTTP pozadavki, z nichz mohou byt nékteré
ulozeny. Aby aplikace fungovala, musi poslouchat na portu 80 a 443, na ktery jsou
oc¢ekavany prichozi pozadavky. V momenté, kdy se klient pripoji, vytvori se socket
(navazani spojeni pres urcitou IP adresu a port). Po tispésném propojeni klienta
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s aplikaci je tfeba propojit je se serverem. Toto propojeni neni primé, jelikoz poza-
davky, které jsou prijaty, jsou preposlané serveru a jeho odpovéd je nejdrive poslana
aplikaci a nasledné preposlana klientovi. Je tedy treba vytvorit ihned dalsi socket pro
propojeni aplikace a serveru. Celd tato operace musi zabrat maximélné sekundu, aby
uzivatel nepocitil znatelné zpomaleni. Toto propojeni funguje nasledovné: Pri inici-
alizaci se vytvori instance Server side, kterda bere vstupni parametry host adresu,
port, na kterém ma prijimat pozadavky, a exploit manazera (viz podkapitola Kon-
trola vstupnich dat). V momenté zavolani funkce activate _mock__server se vytvori
socket pro klienta s parametry SOL SOCEKT a SO _REUSFEADDR. Ty zajisti, aby
mohl byt socket pouzit pro naslouchani pozadavku a aby probihal dokud nebude po-
zadan o ukonceni, nebo nasilné ukoncen. Bez ukonceni vyjimkou tento socket zacne
naslouchat na portu a na adrese, ktera byla predana v konstruktoru.

Priklad socketového paru

-

::—>

Vil
Internet
Zdroj: 10.10.10.101 : 80 § .
Cil: 192.168.1.1 : 7151 ng;{ﬂﬁg_?gj%',?31{]51

Obrazek 7: Piiklad zapisu jednoho zaznamu.

Déle se pokusi program spustit mock__server (falesny server) na zaloznim portu
v pripadé, ze zadany port byl uz zabran, nebo se ho nepodatrilo zabrat (nedostatek
prav napt.). Pokud vSe dosavadné probéhlo bez problému, zavola se funkce listen.
Ta po zavolani vytvori proces pro kontroly zasobniku, ktery je pouzit pro zkontro-
lovani jednotlivych pozadavki (viz podkapitola Kontrola exploitii). Tento proces je
spustén na pozadi systému jako deamon. Funkce listen, ktera je zavolana, spusti
smycku while, jejiz obsahem je tvorba proménné client s nastavenim casového limitu,
pokud je tfeba SSL. Funkce socket handler vytvori proces bézici jako daemon, ale
bézi na jiném vlakné. Pokud se néco pokazi, vysle klientovi tento proces chybny kod
500, aby ho upozornil, Ze chyba neni na jeho strané spojeni. Diky vice vldknum je
mozné zpracovat nékolik uzivatel zaroven. Pro zjednoduseni se tento proces pokusi
nejdrive pripojit pres socket server a prijmout pozadavek od uzivatele skrze funkci
get_data_ from. Predtim nez je ihned posle serveru, je tento pozadavek parsovan
(viz podkapitola Parsovani HTTP pozadavku) a vlozen do zasobniku pro kontrolu
(kontrola exploiti1). Pavodni pozadavek je poslan serveru a odpovéd ziskana stejnou
funkci get_data__from, ale od serveru a poslana klientovi. Po celou tuto operaci musi
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byt oteviené sockety pro klienta i pro servery, které se navzajem nijak neovliviuji.
Funkce, ktera pouzije pro ziskani pozadavki, pracuje s bytovymi daty a pouziva
buffer, do kterého nacita po velikosti 1024 bajti, dokud je mozno ¢ist vstupni data,
jinak je cela suma vracena skrze funkci. Druha zminéna smycka je ukoncena, prvni
stale ¢ekd na nové pozadavky klient, dokud neni celd aplikace fadné ukoncéena. To
probihd zavolanim funkce shut down, ktera ukoncuje frontu, uzavira hlavni socket
pro poslouchani na zvolenych portech a ukoncuje veskera neukoncend vlakna a ukon-
cuje celou aplikaci.

Parsovani HTTP pozadavku

Pro zpracovani HTTP pozadavku je ho treba parsovat pro ziskani potifenych dat.
Jelikoz jsou data v byte kddu (byte string formét pro Python), je tfeba prevést string
pro snazsi zpracovani a pro ziskani dat ho parsovat. V praxi se pomoci knihovny By-
teslO cte byte stringu a dale ho knihovna BaseHTTPRequestHandler parsuje.
Na prevedena data se zavola funkce get data, kterd prevadi vstupni data na datovy
typ hasovaci tabulka, v Pyhtonu se jedné o dictionary (slovnik). K ziskanym dattm
se prida aktudlni ¢as a datum, informace o socketu nebo IP adresa, port, které jsou
tvoreny béhem parsovani a které jsou pridany také do struktury. Navic podle IP
adresy je rozpoznana zemé puvodu (knihovna geolite2) a ulozena ve formatu ISO
dané zemé. Napiiklad pokud se jednd IP adresu registrovanou v Ceské republice,
bude vysledny string ve formatu CZ. Z dat jsou odstranény prebyteéné mezery pro
lepsi prehlednost dat.

Ukladani dat

Ukladani dat probiha skrze MongoDB databazi, ktera je ovladand knihovno py-
mongo, kterd je podporovana i Pythonem 3. Samotny model si uklada verejné
proménné DATABASE a COLLECTION. Jedna se o Python, proto neni treba na-
stavovat proménné public ani static. Ty slouzi k pristupu urcité databaze skrze
string database (napriklad nazev atabase — exploitsdbs). V konstruktoru se vytvori
inicializace Mongo klienta s host adresou a portem (nechd vychozi 27017). Vytvori se
proménné klient a kolekce, které maji za cil propojit databazi s kolekci. Pro ulozeni
dat persistentné je treba zavolat funkci save. Po zavolani je nejdiive zkontrolovan
vstupni parametr, zda-li je typu slovnik. Pokud ano, vytvori se primarni kli¢, coz
je hexadecimalni has generovian pomoci knihovny uuid4. Kromé vytvoreni primar-
niho klice je vytvoren i sekundarni kli¢, ktery slouzi ¢isté jako zalozni kli¢, pokud
by nastal problém identity dat skrze primarni kli¢c. Kromé obou kli¢i je vytvoren
parametr total exploit s hodnotou jedna. Ten je uklddan, aby zvétsil celkovy po-
cet ulozenych potencionalnich utokd ulozenych v databazi. Kazdy prvek v kolekci
mé prave hodnotu jedna. Volanim skrze funkci Mongoclient.insert se data vlozi do
zvolené databaze a kolekce. Pokud vse probéhlo bez problému, funkce save vraci
True, jinak False. Modul obsahuje dalsi funkce, které nabizi jiné operace s databézi,
napriklad pro ¢teni dat z databaze.
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Logovani

Kazda aplikace potfebuje zaznam vystupu programu, aby v pripadé chyby mohl
technik reagovat snadno an specificky problém. Instance loggeru je vytvorena
v main.py je vSem dalsim moduliim globdlné predavana. Existuje nékolik druht
zapisu, které se déli podle toho jak dilezity vystup je. Déli se na INFO, DEBUG,
ERROR a nebo WARNING. Napriklad ERROR bude pouzit u vypisu kdy se stala
zavazna chyba, kterd zpiisobila pad aplikace. Toto rozdéleni poméha k prehlednéj-
simu vypisu. Modul Logger obsahuje dvé funkce. Funkce SetFileHandler vraci na-
stavenou instanci souborového handleru s cestou pro soubor (i s ndzvem), a setStre-
amHandler s instaci stream handler, ktera se stard o vypis veskerého vstupu na
standardni vystup.

Kazda aplikace potfebuje zaznam vystupu programu, aby v pripadé chyby
mohl technik reagovat snadno na specificky problém. Instance loggeru je vytvorena
v main.py, je globalné predavana vsem dalsim modultim. Existuje nékolik druht
zapisu, které se déli podle toho, jak dilezity vystup je. Déli se na INFO, DEBUG,
ERROR anebo WARNING. Napriklad ERROR bude pouzit u vypisu, kdy se stala
zavazna chyba, ktera zpusobila pad aplikace. Toto rozdéleni pomaha k prehled-
néjsimu vypisu. Modul Logger obsahuje dvé funkce. Funkce SetFileHandler vraci
nastavenou instanci souborového handleru s cestou pro soubor (i s ndzvem) a stream
handler s instaci stream handler, ktera se stard o vypis veskerého vstupu na stan-
dardni vystup.

Kontrola pravidel

Volani jednotlivych pravidel ulozenych v adresari rules se nacitaji jednotliva pravi-
dla, ta jsou aplikovana na vstupni data. Prvné je vytvorena instance modulu pro
spojeni s databazi. Nacteni pravidel v zadanim adresari se uskutecni pomoci funkce
loadFxploits. Nejdiive za pomoci regexu profiltruje vstupni soubory v adresafi a po-
voli jenom soubory s koncovkou py. Dale si do nové vytvorené hasovaci tabulky
uklada informace o jednotlivém pravidlu jako nazev, cesta k souboru a modul. Pokud
nacteni pravidel probéhne v poradku, jsou pravidla zkontrolovana. Funkce CheckFEx-
ploits kontroluje kazdé nactené pravidlo, zda obsahuje zvolenou metodu a jestli tato
metoda vraci True nebo False. Timto je kontrolovano, jestli funkce alespon dokaze
data hodnotit boolenou hodnotou, zda se jedna o utok. Pokud u kontrolovaného
pravidla neni splnéna jakakoliv podminka, dané pravidlo neni priddano mezi kontro-
lovana pravidla v béhu aplikace.

Kontrola vstupnich dat

Kontrola vstupnich dat zac¢ind v momenté, kdy se v modulu propojeni serveru
spusti proces jako daemon. Pti vzniku se vytvori prazdny zasobnik zasobnik po-
moci knihovny multiprocessing. Jedna se o specidlni zasobnik, ktery ma funkci
ukladat do své datové struktury data tak, aby k nim mohlo mit v uré¢itém momenté
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pristup jenom jedno vlakno. Tim se zajisti, aby dalsi vlakna neprepsala hodnoty, se
kterymi hlavni vlakno pro kontrolu pracuje. Data, ktera jsou obsazena v zasobniku,
jsou postupné kontrolovana. Zasobnik funguje na principu — mam data, zkontroluji
je, pokud nemam data, pak pockam. Cas, ktery proces pocka, je 0.0130 mili-sekund,
poté se znovu zepta na stav zasobniku. Pokud nebude prazdny, zac¢ne proces kontroly
nanovo. Tento opakovany proces znacné usetii celkovy vykon serveru.

Webova aplikace

Pri tvorbe aplikce byly pouzity cizi knihovny nebo cdasti kodu, pokud tak bylo ucinéno,
byl v cdsti kodu dopsdn zdroj a licence.

Webova aplikace je tvorena skrze knihovnu flask. Jednd se o jednoduchou apli-
kaci obsahujici stranku pro prihlaseni zabezpecenou skrze heslo a stranku s obsahem
dat v podobé grafi. Hlavni struktura se sklada ze souboru app.py. Ten obsahuje
veskeré nastaveni, co se tyce backendu stranky. Jedna se prihlaseni, odhlaseni, zis-
kani dat z databaze a prevedeni na format JSON. Aplikace se déli strukturné na
static a templates adresare. Static obsahuje veskeré pottebné knihovny pro béh apli-
kace (CSS,JS). Templates obsahuje klasické html soubory pro zobrazeni informaci

(index.html).

Webova aplikace pro pfehled (tok(
€2ChH

Qdhladeni Nazev aplikace

Poéet utok( podle data Svétovy prehled plvodu itoku

et
Typ utoku Typ metody

Celkovy poéet prozkoumanych
poZadavk(

98 512

Celkovy poéet utoka

Obrazek 8: Dratény model ndvrhu webové aplikace.
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Usecase Diagram

Usecase Diagram pro prihlasni a pouziti aplikace.
Aktori

e Administrator

Predpoklad

o Administrator ma heslo a uzivatelské jméno pro prihlaseni

Scénar

1.
2.

10.
11.
12.
13.
14.
15.
16.

Administrator nastavi url webové aplikace

Pokud mé Administrator prazdnou prihlasovaci relaci (session), pak systém
zobrazi prihlasovaci okno.

. Administrator vyplni prihlasovaci idaje jako je prihlasovaci jmeno,heslo a klikne

na odeslat.

Systém zkontroluje zadané vstupni udaje. Pokud souhlasi s témi, které systém
ma, pak Administratoru se nastavi session na hodnotu True a je preposla na
hlavni stranku aplikace.

(Volitelné) Administrator zvoli mapu a pomoci skorolovani mysi si ptiblizi mapu
Evropy.

Ptes celé okno mapy je zobrazena Evropa.
Administrator presune mys na Anglii.

Systém zobrazi malé okénko pfes mapu, které zobrazi idaje o po¢tu itokt na
server pochazejicich z Anglie.

(Volitelné) Administrator klikne na graf zobrazjici analyzu dat a zvoli ¢asovy
usek pretazenim mysi z kvétna na duben.

Systém upravi vesekera hodnoty podle zvoleného ¢asového tiseku kromé mapy.
Administrator klikne na oznacenou plochu a celou pretahné mimo graf.
Systém resetuje vesekeré data na puvodni hodnoty.

(Volitelné) Administrator zvoli metodu GET na grafu metod.

Systém upravi veskeré grafy a data a grafy podle zvolené metody kromé mapy.
Administrator klikne na stejny sloupec.

Systém resetuje data a grafy na piidvodni hodnotu.
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Sekvencni Diagram

X

Adminilstrator

if not session.get(logged_in") _/

! laging

|
\_ return render_template('login.html')
|

return render_template('index.html")

if requestform['password’] == '‘password" and requestform['username’

session[logged_in'T = True

else /

flash('Wrong password!')

else J/

1 return render_template('index_html")

render_template('index.html")

Toto se provede pfi vraceni Administratoru template_render index.html Iﬁ

data_list()

return json_data

i

connection

|

connection[DBS_NAME][COLLECTION_NAME]

I

collection

i

LET

|
createGraphs(error, projects)son, states)son)

MongoClient(MONGODE_HOST, MONCGODEB_PORT)

collection.find(projection=FIELDS, limit=100000)

dc.renderAll()

defer(d3.json,"/data/list")

await(createCraphs)

app.py jsou vracena zkalkulovana data spolu s vytvofenymi interaktivnimi grafy. H

i

:‘ Administratoru je vracen index.html s vyplnénymi daty a ne prazdny. Iﬁ

Administrator

app.py

MongoDB

Obrazek 9: Sekvecni Diagram pro pro prihlaseni a spusténi aplikace.

Zobrazeni dat

graphs.js

Data, jak jiz bylo zminéno, jsou zobrazena pomoci grafii pro zprehlednéni. Kromé
klasickych sloupcovych grafii jsou data zobrazena pomoci vektorové mapy nebo ¢i-
selnych udajt. Na veskeré pouzité javascriptové knihovny se vztahuje licence GNU
3. Pro pouziti sloupcovych grafti, jejichz vyskyt je nejcastéjsi, byla pouzita knihovna
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D3js. Grafy zobrazuji data, jako je datum ttoku, typ nebo pouzita metoda. Pro vy-
kresleni mapy je pouzita knihovna vectorMap. Pred tim nez jsou grafy vykresleny,
musi byt nac¢teny z prostredi aplikace. Staci nacist predem pripravena JSON data,
kterd se musi precist, nékterd data se zkalkuluji a nasledné jsou vykreslena. Po kaz-
dém nacteni stranky se proces opakuje, o aktualizaci JSON dat se stara aplikace.
Grafy obsahuji i moznost interaktivity s mysi, uzivatel mtze upravit data podle
postupného klikani.

$ (function(){
//console. log(mapData)
$('#world-map-gdp') .vectorMap ({
map: 'world mill',
series: {
regions: [{
values: mapData,
scale: ['#CBEEFF', '#0071A4'],
normalizeFunction: 'polynomial'
]
s
onRegionTipShow: function(e, el, code){
el.html(el.html()+' (PoCet Gtoku - '+mapDatal[code]+')');
}
3
3

Zobrazeny kéd v Javascriptu ukazuje ukazku pouziti knihovny vectorMap. Data
jsou nactena skrze proménou gdpData. Po nacteni dat se vykresle mapi, jejiz jed-
notlivé zemé jsou obarveny podle po¢tu ttokt. Cim vice ttoki pochézi z dané zemé,
tim bude vice do tmaveé modra. Podporovana je interakce s mysi pro priblizeni mapy,
pripadné se po najeti ukazatele na urcitou zemi ukaze hodnota s obsahem poctu
utok.
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localhost

@) &

Svétovy prehled plvodu utoku

20
18
15
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12
10
b
]
4
2
T T T T T T T ™—
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Typ utoku Typ metody

.O'SI

rules.dir_traverse

rules.sql_injection

Celkovy poget Gtokd

Celkovy poget prozkoumanych poZadavka
rules xss_attack

768 308k

T T T T T T
0 50 100 150 200 250 300 350 400 450

Built with ¥ by Keen 1O

Obrazek 10: Ukazka béhu aplikace s grafy.
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5 Testovani aplikace

Testovani je dulezitou c¢asti kazdého vyvoje aplikace. Vzhledem k velikosti aplikace
jsou i zde obsazeny testy. Podoba testu muze byt riizna, ale jejich princip je stejny.
Prehozeni zvoleného vstupu a ocekavaného vystupu, to plati pro testovani jazyka
Python. Kromé uspésného vystupu se testuje selhani. Dostatecné testovani miize
zabranit, aby program obsahoval kritikou chybu, kterd by vedla k ¢astym padam
aplikace, které tudiz by nésledné byla nepouzitelnd v plném provozu.

5.1 Druhy testh pro python

Jazyk Python méa své druhy testii, ale ty nejpouzivanéjsi jsou nasledujici:

Jedna se o testovaci knihovny doctest,tox,pytest anebo unitest. Kazd4a z téchto

knihoven se lisi zptisobem testovani. VSechny testuji se zvoleny vstupem a nasledné

kontroluji o¢ekavany vystup. Naptiklad knihovna doctest vlozi testovaci kéd primo

do funkce jako komentar. Tento komentar slouzi k testovani kodu, ktery se zavola
se vstupnim parametrem na dalsim fadek oc¢ekavany vystup (viz kod).

def get data_from(self,specific_socket):
"""Get data from client or server.
Return sum of byte string or empty
byte string.
>>> get_data_from('')
p!!
totall data = b''
while True:
buffer_data = b''
try:
buffer_data = specific_socket.recv(1024)
#self.save_data.append(bytes.decode(buffer_data))
if not buffer data:
break
except socket.timeout:
break
except Exception as e:
self.log.error("""Failed to recive data
from specific socket: %s""" % e)
totall_data = totall_data + buffer_data
return totall_data
if name == ' main _
import doctest
doctest.testmod ()
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Dalsi knihovny, jsou jako unitest2, pro testovani pouzivaji specialné navr zeny
samotny testovaci soubor pro testovani specifickych c¢asti programu. Ty obsahuji
specialni metody pro testovani zvolenych modula a jsou volany zvlast.

Zminit je tfeba i Tox, protoze se lisi od ostatnich testovaci knihoven tim, ze pro
testovani kodu aplikuje rizné verze Pythonu, které jsou zvoleny. Napriklad aplikaci
chceme otestovat verzemi 3.5.2 a 3.5.3, tak je zadame jako vstupni parametry testu.
Pokud je testovany kod kompatibilni s témito verzemi, zjisti se to podle vystupu
testu.

5.2 Pruabéh testovani

Kazdy modul aplikace byl testovan samostatné podle zvolenych testii. Testovani
zjistilo mnoho chyb, které aplikace obsahovala béhem vyvoje. Tudiz lze testovani
povazovat za tspésné. Aplikaci je tfeba ovSem neustédle testovat, a to i pfi dalsim
vyvoji. Sice bylo navrzeno, aby byl kazdy novy modul automaticky zkontrolovan,
ovsem ani to nemusi byt zarukou bezchybného kodu.
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6 Nasazeni aplikace

Pro plné vyuziti kazdé aplikace je tfeba navodu instalace. Pomoci manuélu je mozné
aplikaci nainstalovat, tak i pozdéji spustit. Z ¢ehoz plyne vyuziti aplikace, ktera je
nepouzitelnd, pokud nevim, jak ji nainstalovat. Rtizné programy a aplikace mohou
obsahovat instalac¢ni skript. V tomto pripadé by bylo tento skript slozité aplikovat
na server a z divodu nebezpeci potfeby prava superuzivatele byla zvolena cesta po-
stupného navodu instalace. Cely proces je vysvétlen do detailu se vSemi potfebnymi
kroky pro instalaci na dany server.

6.1 Potiebné prvky

Prvnim potfebnym a nejdilezitéjSim prvkem je Python interpreter, presnéji nej-
novejsi verze Python 3.52. Pro tuto verzi Pythonu je aplikace jak navrzena, tak
i testovana. Z tohoto jazyka a interpretéri prameni dalsi kroky pro tspésnou insta-
laci.

Zde se jedna o knihovny pro programovaci jazyk Python tabulate,geolite2, ma-
xmindb, pymongo a flask. Pokud nebudou tyto knihovny instalovany, dojde k padu
aplikaci. Knihovna Flask jako jedina z knihoven pro Python slouzi k béhu webové
aplikace nikoliv backendové c¢asti, kterd bézi jako daemon na serveru pro sbér in-
formaci. Dalsim krokem je instalace databaze, kterou aplikace vyzaduje pro zapis
nasbiranych dat.

6.2 Instalace

Pro jednoduchou instalaci lze vyuzit manazér balicki PIP pro jazyk Python. Ob-
sahuje veskeré zminéné knihovny. Po instalaci specifikovanych knihoven nasleduje
instalace databaze. Pokud server neobsahuje databazi MongoDB, tak instalace pro-
bihé ve tfech krocich. Nejdrive se instaluje samotné databaze MongoDB, a to skrze
balickovactho mazera linuxové distribuce (napt. dpkg). Déle vytvoreni zpravy "root”
adresare /data/db, ale i s nastavenim vefejného préva, aby mél program k tomuto
adresari pristup. Poslednim krokem je prvni spusténi databaze s ptrikazem mongod
a vystupem programu na standardni vystup.

Umisténi aplikace zalezi na administratoru serveru, staci, aby byla aplikace
umisténa na serveru a soubor main.py mél dostatecna prava na spusténi.

6.3 Pridani dalSich pravidel

Jak jiz bylo zminéno, aplikace byla navrzena tak, aby ji bylo mozné snadno rozsitit.
Cileno je na seznam pravidel, ktery je mozné neomezené upravovat, pridavat dalsi
pravidla. Stac¢i se jenom drzet pravidel, ktera jsou vysvétlena v souboru ezample.py.
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6.3 Pridani dalSich pravide

40

import logging

logger

= logging.getLogger('rulelLogger')

# When writing error use logger to write error etc logger.error,
# info, warning
# Main function match_ezxzploit
def match_exploit(data):
if isinstance(data,dict):

for key,val in data.items(): pass

# Take data from other class, this data will be in
# specific format:

# defaultdict(<class 'list'>,

# {'Accept': ['*/%'],

HORH R K W WO OH WO H W W R REHER

'Accept-Encoding': ['gzip,-deflate'],

'Accept-Language': ['cs-cz'],

'Client_address': ['IP-Address:127.0.0.1,port:59196'],
"Command': ['GET'],

'Connection': ['keep-alive'],

'Cookie’': ['SQLiteManager_currentLangue=2'],

'"Error': [None],

'Host': ['localhost:8887'],

'If-Modified-Since': ['Thu,-01-Sep-2016-14:59:13-GMT'],
'If-None-Match': ['W/"29c816-1-53b7374f45240"'],

'Path': ['/MAMP/feed/needsUpdate.txzt'],

'Referer': ['http://localhost:8887/MAMP/?language=Eng. '],
'Socket_info':['AddrFamily.AF_INET,Socket.SOCK_STREAM,
Protocol—-Protocol-0'],

"Time': ['2016-09-02_21:14:40'],

'User-Agent': ['Mozilla/5.0 (Macintosh;Intel-0SX10_11_6),
AppleWebKit/601.7.7- (KHTML, Gecko)-Version/9.1.2-Safari'],
'"Version': ['HTTP/1.1'],

'X-Requested-With': ['XMLHttpRequest']})

return False

# This function should return True if it finds specific

# exploit else False Important!! If function doesn't return
# True or False, it will be considered not working

# If you want to test your module use pythonic way to do it:

if __name__ == "_main _

pass
# All your tests
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[ Zaveér

Na zavér je treba zhodnotit celou praci a zaroven objasnit, jaky celkovy prinos prace
a aplikace prinasi. Prace se soustifedi na zkoumani soucasnych hrozeb pro webové
technologie. Aplikace se zase soustifedi na to, jak tyto utoky rozpoznat a pomoci
webové aplikace vytvorit analyzu téchto hrozeb. Prinasi metodu filtrovani vstupnich
dat, kterych muze byt v podobé HTTP pozadavki mnoho. Kazdy tento pozadavek
miize a nemusi obsahovat skodliva data za cilem skodit. Veskera tato vstupni data
nejsou zadnym zptisobem upravena ani ovlivnéna, ale pouze posilana dale serveru.
Ty jsou pak zobrazena v podobé webové aplikace, kterou ma pod kontrolou admi-
nistrator serveru. Tento jeden zptsob z mnoha se snazi zlepsit bezpec¢nost a tim
i kvalitu sluzeb, které web nebo webova aplikace muze prinaset a chranit data uzi-
vateli. K ochrané dat a bezpecnosti jsou vyuzity technologie, které se na trhu nevy-
skytuji tak casto a prinasi dalsi zpusob, jak bojovat proti nebezpeci webu. Aplikace
pres relativné dlouhy vyvoj neni zcela hotovd, a to z divodu, zZe lze predpokladat
a konstatovat, ze stale existuji dalsi rozsireni, kterymi lze aplikaci obohatit.

Z hlediska zavérecné rekapitulace funkcénosti aplikace se cela aplikace se déli
na backendouvou a frontendovou ¢ast. Backendova bézi na serveru jako proces dae-
mon, ktery ma za cil sbér specifickych dat, podezrelych z obsahu infikovaného kodi.
Frontendova c¢ast tato data zobrazuje v prehledné podobé interaktivnich graft, které
jsou aktualizovany podle obsahu a poc¢tu dat. Spousténi je uskutecnéno skrze sou-
bor main.py, ktery vola dalsi potfebné moduly, a to textbfserverside. Ten se stard
o spojeni dat mezi uzivatelem a serverem. Jedna jako zpostrekovatel dat a zaro-
ven data od uzivatele vstupuje kontroluje. Tato data v podobé HTTP pozadavku
nejdrive parsuje, pro moznosti s nimi pracovat, a nasledné je kontroluje. Kontrola
je za pomoci specialniho adresare pravidel, ktera jsou navrzena navrzena pravé pro
kontrolu webovych utoku. Pokud jedno a vice pravidel oznaci pravé kontrolovany
pozadavek jako potencionalni ttok, je ulozen do databéaze. Tyto potencionalni ttoky
jsou zobrazeny pomoci webové aplikace, ktera z databaze tutoky ¢te a zobrazuje. Pro
zobrazeni vyuziva interaktivni grafy a mapu k prehlednéjsimu zobrazeni analyzy dat.
Tato data jsou k dispozici pro administratora a zabezpeceny pro pristup povérenym
osobam.

Jak jiz bylo zminéno, aplikaci je mozné dale rozsitit, a to napriklad pridanim
dalsich pravidel. Tento seznam neni omezen a aplikace je navrzena tak, aby vypo-
cet kontroly nezatézoval komunikaci serveru s uzivateli. Pravidel miize byt mnoho
a mohou se lisit i naroc¢nosti. Diky mensi omezenosti ¢asu mohou byt pridana pravi-
dla s komplexnéjsim pristupem kontroly jako neuronové sité. Déle se mtize aplikace
soustfedit na zjisténi potencionalnich chyb v lokélnich PHP souborech. Dale pouziti
nékolika knihoven pro Python, jako je ExeFilter, coz je open sourceovy framework
pro filtraci souborti ve formatu e-mailii, webovych stranek nebo souborii. Déle sna-
zit se detekovat stejné obsahy, které mize pripadné promazavat. PyClamAV je
knihovna pro pridani detekci viru. Rozsititelné jsou i interaktivni grafy, jejichz po-
¢et neni omezen a na internetu jich je k dipozici cela rada.
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