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ANOTACE

Cilem této prace je analyza bezpecnostnich opatieni na Letisti Vaclava Havla
Praha pred protipravnimi ¢iny a navrzeni zavedeni novych bezpecnostnich
prvk( v souladu s pfislusnou legislativou CR a s ohledem na relevantni
mezinarodni pozadavky se specifickym dlrazem na smérnice EU. Hlavni ¢ast
prace se soustiedi na analyzu stavajicich bezpecnostnich opatfeni na Letisti
Vaclava Havla Praha a pInéni vytipovanych bezpeénostnich narfizeni
v soucasnych podminkach. Soucasti prace je uvedeni pfikladu feseni urcitych
bezpecnostnich opatfeni na nékterych vybranych letistich v zahranici
v porovnani se soucasnou situaci na Letisti Vaclava Havla v Praze. Vysledkem
prace je navrzeni a mozna implementace ucinnéjsSich bezpecnostnich opatreni

pro zvySeni bezpecnosti cestujicich, personalu a vefejnosti na tomto letisti.
KLICOVA SLOVA

letiSté * bezpecnost * bezpecnostni opatfeni * protipravni €iny * civilni letecka

pfeprava * mezinarodni organizace * smérnice EU *
ANNOTATION

The aim of this master’s thesis is to analyze security measures at Vaclav Havel
Airport Prague against illegal acts and to propose the introduction of new
security features in accordance with the relevant legislation of the Czech
Republic and with regard to the relevant international requirements with specific
emphasis on EU directives. The main part of this thesis focuses on analysis of
the existing security measures and implementation of current selected security
regulations. The thesis introduces examples of solutions for certain security
measures at selected airports abroad in comparison with current measures at
Vaclav Havel Airport Prague. The outcome of this thesis offers a proposal and
possible implementation of more effective security measures to increase the

safety of passengers, staff and public visitors at this airport.
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1 UvOD

Ochrana civilniho letectvi pfed protipravnimi ¢iny se vyviji postupné s vyvojem
letecké prepravy. Zlomovym rokem pro bezpecnost civilniho letectvi se stal rok
1974, kdy Mezinarodni organizace pro civilni letectvi ICAO vydala prvni
oficialné zavazné standardy v pfiloze 17 Chicagské umluvy, dnes znamé jako
Letecky pfedpis L 17. Na hrozbu zneuziti civilni letecké pfepravy jako
prostfedku ke spachani protipravnich ¢inl poukazaly prevazné teroristické
utoky v USA vroce 2001. Vreakci na tyto udalosti byla pfijata fada
bezpeCnostnich opatifeni za ucelem posileni bezpeénosti civilni letecké
pfepravy, jez jsou pravidelné aktualizovana, aby odpovidala bezpecnostnim
hrozbam souc€asnosti s dlrazem na jejich moznou prevenci. Na narodni Grovni
je vrcholnym organem v oblasti ochrany civilniho letectvi pfed protipravnimi ciny
Ministerstvo dopravy Ceské republiky. Systém ochrany civilniho letectvi pied
protipravnimi &iny na narodni Grovni vytvaii Ufad pro civilni letectvi, jez také
mimo jiné vydava Narodni bezpecnostni program ochrany civilniho letectvi pred
protipravnimi ¢iny. V rdmci vnitrostatnich predpisu je pak problematika ochrany
civilniho letectvi zpracovana v zakoné ¢. 49/1997 Sb., o civilnim letectvi.
Z pfedpisU na evropské Urovni, jejichz nafizeni jsou klicova pro Ucely této
a Rady (ES) €. 300/2008 o spolecnych pravidlech v oblasti ochrany civilniho
letectvi pred protipravnimi €iny a o zruSeni narfizeni (ES) ¢ 2320/2002
a narizeni Komise (EU) €. 2015/1998, kterym se stanovi provadéci opatreni ke

spoleCnym zakladnim normam letecké bezpecnosti.

Cilem této prace je navrzeni a mozna implementace novych bezpecnostnich
prvkl na Letisti Vaclava Havla Praha za uc¢elem zvy$eni bezpecénostni situace
na tomto letisti. K dosazeni tohoto cile slouzi hlavni ¢ast prace, jez se zabyva
analyzou soucasnych bezpecnostnich opatfeni pred protipravnimi ¢iny na tomto
letisti. V této C&asti prace je také uzita metoda komparace soucCasnych
bezpecnostnich opatieni na Letisti Vaclava Havla Praha s nékterymi vybranymi
letiSti v zahraniCi. Pro detailngjsi uchopeni této problematiky se prace
v uvodnich kapitolach opira o teoreticky zaklad z oblasti bezpecnostni civilniho
letectvi, jez byl sestaven za pomoci obsahové analyzy prevazné evropské

a narodni legislativy v oblasti ochrany civilniho letectvi.

-7 -



2 HISTORICKE ASPEKTY VYVOJE BEZPECNOSTI
V LETECTVi

Bezpecnost civilni letecké prepravy a bezpecénostni opatfeni provadéna na
letiStich tak, jak je zname dnes, prosla znamenitym vyvojem na zakladé sledu
udalosti a incidentud, jez se udaly v pribéhu vyuzivani civilni letecké prepravy
a zpUsobily znaéné $kody na majetku a ztraty na lidskych zivotech. KOLLE,
MARKARIAN a TARTER (2011) jsou nazoru, ze pro pochopeni dnesniho
systému letecké bezpecénosti je velmi dllezité se podivat do jeji historie a dale
ve své knize Aviation Security Engineering uvadéji, ze bezpecnostni opatieni
v oblasti letectvi jsou navrzena tak, aby bojovala proti posledni valce.! Dle
Auditu narodni bezpecnosti, ktery zpracovava ministerstvo vnitra, jsou letisté
zaClenéna mezi tzv. ,hard targets®, Cili dobfe zabezpelené cile, avSak ve
vefejném prostoru letisté a pred letiStém probihaji zabezpeceni na urovni tzv.
,soft targets*, &ili mé&kké cile, tj. mista s vysokou koncentraci osob. Utok na
meékké cile je stale béznéjsi metodou utoku teroristickych skupin, i osamélych
utocnikd, a proto kolikrat pro dosazeni pozadovaného Géelu tito zalto€i pouze

jen v prostorach pred leti§tém ¢i maximalné ve vefejném prostoru letisté.2

Statistické informace protipravnich &inG spachanych v oblasti civilni letecké
pfepravy jsou vzhledem ke své citlivé povaze vefejnosti nepristupné
a z davodu potencialniho zneuziti jsou pfedmétem utajovanych informaci.
Mezinarodni organizace pro civilni letectvi ICAO (z angl. International Civil
Aviation Organisation), dale jen ,ICAO", v8ak uvadi vybrané statistické udaje
pravidelné ve svych vyrocnich zpravach. ICAO spravuje a informace ziskava
z databaze ADREP (z angl. The Accident/Incident Data Reporting)® a tomu
v podstaté ekvivalentni databazovy systém ECCAIRS (z angl. European
Coordination Centre for Accident and Incident Reporting Systems)* spravuje

Evropska unie, dale jen ,EU“. Nasledné propojeni téchto dvou systém

' KOLLE, Rainer., Garik. MARKARIAN a Alex. TARTER. Aviation Security Engineering: A
Holistic Approach. Boston: Artech House, 2011. ISBN 978-160- 8070-725.

2 Ministerstvo vnitra Ceské republiky. Audit ndrodni bezpeénosti[online]. Praha, 2016.
Dostupné z : https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf

3 SKYbrary. ICAO ADREP [online]. 2022 [cit. 2022-06-12]. Dostupné z :
https://skybrary.aero/articles/icao-adrep

4 ECCAIRS 2. Our Mission [online]. 2022 [cit. 2022-06-12]. Dostupné z :
https://aviationreporting.eu/en/eccairs


https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
https://skybrary.aero/articles/icao-adrep
https://aviationreporting.eu/en/eccairs

znamenalo  zjednoduseni  pfistupu  opravnénych  osob  k uUdajum
o bezpeCnostnich a dalSich incidentech v civilni letecké pfepravé na

mezinarodni Urovni.

Pro struény popis historickych milnikl, které pfispély k vyvoji bezpeénostnich
opatreni v oblasti ochrany civilni letecké prepravy, postaci pro ucely této prace
vefejné pfistupné a obecné zndmeé vybrané bezpecnostni incidenty, jez se
staly od pocatku provozu civilniho letectvi. V8eobecné jsou protipravni Ciny
spachany v oblasti civilniho letectvi €lenény z historického hlediska do C&tyr
zakladnich ¢asovych obdobi.

Jako prvni obdobi se uvazuje obdobi od roku 1930 do roku 1979, ve kterém
doslo k historicky prvnimu zaznamenanému unosu letadla, kdy dne 21. Unora
roku 1931 ozbrojeni revolucionari v Peru obklopili po pfistani dvoumistni letoun
Fokker F — 7 spole¢nosti Pan — American airways. K druhému vyznamnému
anosu letadla civilni letecké historie s tragickymi nasledky doslo 16. €ervna
1948, kdy unosci ziskali kontrolu nad letadlem DC — 3 spole¢nosti Cathay
Pacific na letu z Macaa do Hongkongu. Zabili oba piloty a let skoncil tragicky
padem letounu do more. V tomto obdobi také doslo k prvnimu bombovému
utoku na letadlo a udalosti tohoto obdobi vyustily pfiblizné koncem 60. let
minulého stoleti k zavedeni detekéni kontroly cestujicich a jejich zavazadel,
jez byla prvné provadéna formou rucnich prohlidek. Nasledné byly postupné

instalovany prvni detektory k odhaleni a identifikaci kovovych pfedmétu.®

Druhé obdobi, od roku 1980 do roku 1990, je charakteristické zménami
bezpeénostnich zdsad a postupl, a to pfevazné na zakladé udalosti ze dne
23. listopadu 1985, letu € . 648 z Athén do Kahiry spolecnosti Egypt Air. Tento
let byl unesen teroristickou skupinou Abu Nidal, ktera byla vyzbrojena zbranémi
a granaty, a celkové pii tomto incidentu zahynulo 60 osob.6 O tii roky pozdéji,

vvvvvv

v

Utoku, kdy exploze letu €. 103 letecké spolecnosti Pan Am usmrtila vSechny

5 PRICE, Jeffrey C . a Jeffrey S. FORREST. Practical Aviation Security: Predicting and
Preventing Future Threats. 3rd edition. New York: Butterworth-Heinemann, 2017. ISBN 978-0 -
12-804293-9 .

8 Wikipedia. EgyptAir Flight 648 [online]. [cit. 2022-06-11]. Dostupné z :
https://en.wikipedia.org/wiki/EgyptAir_Flight_648


https://en.wikipedia.org/wiki/EgyptAir_Flight_648

osoby na palubé a dalSich 11 osob na zemi. Do udalosti ze dne 11. zari 2001

vvvvv

Treti obdobi je ohrani€eno roky 1990 az 2001 a zakonfeno vysoce
sofistikovanym a relativné novym typem teroristického Utoku ze dne 11. zafi
2001. Tomu vS8ak jesté predchazela jina udalost, jez se stala dne 17. Cervence
1996 na pravidelné lince letu TWA 800 z New Yorku do Rima letecké
spolecnosti Trans World Airlines. Kratce po vzletu letadlo zmizelo z obrazovek
radaru a letoun se zfitil do Atlantského oceanu po explozi stale nezndmeého
puvodu. VySetfovatelé leteckych nehod doposud spekuluji o mozném
teroristickém utoku, zbloudilé strele amerického namornictva, ale také mozném
zasahu kulovym bleskem ¢&i konstrukéni chybé letounu, ke které se posledni
investigace stale vice pfiklangji. Tuto nehodu nikdo nepfezil a celkem pfi ni

zahynulo 230 osob.8

Historicky nejvyznamnéjsi teroristické utoky ze dne 11. zafi 2001 poukazaly na
stale nedostatecna bezpecCnostni opatfeni na letistich a témér zivy prenos
prubéhu téchto utokl dokazal svétu, Ze letecky terorismus neni jen latentni
hrozba a propojeni s civilni leteckou pfepravou muze mit enormni fatalni
nasledky. Tyto teroristické Utoky provedlo 19 pfislusniku islamistické organizace
al-Kaida, jez unesli Ctyfi komeréni letadla leteckych spolecnosti American
Airlines a United Airlines. Dvé z téchto unesenych letadel narazila do vézi
Svétového obchodniho centra v. New Yorku, jez se nasledné celé zhroutily, treti
unesené letadlo narazilo do budovy Pentagonu ve Washingtonu, D .C . a ¢tvrté
unesené letadlo se zfitilo u mésta Shanksville v Pensylvanii. Pfi téchto atocich
zemfielo pfiblizné 3 000 osob z 90 zemi.® Série téchto koordinovanych Gtoku
méla za nasledek znacnou zménu v pristupu k letecké bezpeénosti na zemské
arovni v prostorach letisté a i ve vzduchu na palubé letadla. Na zemské urovni
se zménil systém bezpeclnostnich kontrol a wvyustil vimplementaci dvanacti
strategickych pilifl za G¢elem zvySeni uUrovné, kvality a proaktivniho pristupu

k predikci teroristickych aktivit. Prikladem je vhodné uvést zavedeni systému

7 HISTORY. Pan Am 103 Bombing [online]. [cit. 2022-06-12]. Dostupné z :
https://www.fbi.gov/history/famous-cases/pan-am-103-bombing

8 KENNEDY, Lesley. HISTORY. What Happened to TWA Flight 8007 [online]. 2021 [cit. 2022-
06-12]. Dostupné z : https://www.history.com/news/twa-flight-800-crash-investigation

9 HISTORY.COM EDITORS. HISTORY. September 11 Attacks [online]. 2010 [cit. 2022-06-12].
Dostupné z : https://www.history.com/topics/21st-century/9 -11-attacks
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tzv. ,pokrocilych informaci o cestujicich® APl (z angl. Advanced Passenger
Information) a systému tzv. ,jmenného zaznamu cestujiciho* PNR (z angl.
Passenger Name Record) jako prostfedek ke sledovani cestujicich
a vypracovani koordinovaného planu pro detekéni kontrolu cestujicich
a zavazadel.'9 Z nové implementovanych bezpecnostnich opatfeni na
vzdusné urovni |ze uvést napriklad zavedeni pozadavku pfijmout opatfeni, ktera
slouzi k zabranéni vstupu neopravnénych osob do pilotni kabiny po uzavieni
vSech dvefi letadla, a také napfiklad pozadavek na neustalou pfitomnost dvou
osob (z nichz jedna je vzdy pilot) v kokpitu. Tento pozadavek byl také
nasledné oficialné doporucen Agenturou Evropské unie pro bezpecnost letectvi
EASA (z angl. European Union Aviation Safety Agency), dale jen ,EASA®, po
sebevrazedném padu letadla letu €. 9525 letecké spolenosti Germanwings
z Barcelony do Disseldorfu zpisobeném 27letym némeckym kopilotem v roce
2015." Dal$i z vyznamnych reakci na teroristické Utoky ze dne 11. zafi 2001
byl vznik Ufadu pro bezpe&nost v dopravé TSA (z angl. Transportation
Security Administration), dale jen ,TSA", jez pUsobi na GUzemi Spojenych statl
americkych jako agentura amerického Ministerstva pro vnitini bezpecnost.
Hlavnim Ukolem tohoto urfadu je dohled nad bezpecnosti dopravy a cestujici
vefejnosti na Uzemi Spojenych stat americkych s akcentem na bezpeénost
civilniho letectvi, kde pUsobi jako hlavni aktér v oblasti bezpeénostni kontroly

cestujicich a jejich zavazadel.'?

Konec tretiho obdobi uzavfel incident, na jehoz zakladé bylo zavedeno
bezpecnostni opatrfeni nafizujici zouvani bot pfed bezpecnostnimi ramy. Dne
22. prosince 2001 se Richard Reid, prezdivany tzv. ,shoebomber®, pokusil

v letadle na trase letu ¢ . 63 z Parize do Miami letecké spole€nosti American

10 LYON, David. UTP Journals: Canadian Journal of Criminology and Criminal Justice. Airport
Screening, Surveillance, and Social Sorting: Canadian Responses to 9 /11 in Context: Volume
48 Issue 3, June 2006, pp. 397-411 [online]. 2006 [cit. 2022-06-12]. Dostupné z :
https://utpjournals.press/doi/10.3138/cjccj.48.3 .397

1" EASA: European Union Aviation Safety Agency. EASA recommends minimum two crew in
the cockpit [online]. 2015 [cit. 2022-06-12]. Dostupné z :
https://www.easa.europa.eu/newsroom-and-events/news/easa-recommends-minimum-two-
crew-cockpit.

2 Transportation Security Administration. Mission [online]. 2022 [cit. 2022-06-12]. Dostupné z :
https://www.tsa.gov/about/tsa-mission
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Airlines sirkami zapdlit vybusninu umisténou v boté. To se mu nastésti diky

pohotové akci posadky a ostatnich cestujicich nepovedlo.3

Posledni, Ctvrté, obdobi historie ochrany civilniho letectvi zacina rokem 2002
a saha az dodnes. V ramci tohoto obdobi se po nastésti neuspésném pokusu
o odpaleni letadla zacaly na mnoha letiStich v ramci bezpeénostni kontroly
zavadét télové skenery. Tento incident, jez se stal dne 25. prosince 2009, se
tykal letu ¢. 253 z Amsterdamu do Detroitu letecké spole¢nosti Northwest
Airlines, kdy Umar Farouk Abdulmutallab pronesl pfes bezpecnostni kontrolu
plastické trhaviny ukryté ve spodnim pradle a béhem letu se tuto naloz pokusil
odpalit. Samotné odpaleni se mu vsSak nepovedlo a néasledné byl utocnik

zpacifikovan cestujicimi a posadkou.™

Neustalou zranitelnost vefejnych prostord letisté i v poslednim, Ctvrtém,
obdobi historie ochrany civilniho letectvi potvrzuji incidenty pfedevsim povahy
atoku strfelnou zbrani na obsluhujici personal v prostorach odbavovaci haly
letiSté &i sebevrazedného Utoku atentatnika, jez ma vybusny systém umistén
pfimo na svém téle. Nejvyznamnéjsi pfipady utoku strelnou zbrani v prostorach
odbavovaci haly letisté se staly napriklad dne 4 . cervence 2002 na letisti v Los
Angeles, kdy utoCnik zautoCil na cestujici Cekajici pred pfepazkou odbaveni
izraelské letecké spolecnosti EI-Al a usmrtil jednu zaméstnankyni a jednoho
cestujicino.’™ Dal$im pfikladem Ize uvést Utok na parizském letisti Orly dne
18. bfezna 2017, kdy se utocnikovi podafilo sebrat zbran jedné Clence policejni
hlidky a tu drzet jako rukojmi. Utoénik byl na misté zastfelen zbylymi &leny
hlidky.'® Jednim z priklad( sebevrazednych Utokl ve vefejném prostoru letisté
jsou utoky na letisti v Bruselu dne 22. bfezna 2016, jez si vyzadaly 35 mrtvych
a 340 zranénych osob. Celkem na letisti doslo ke dvéma sebevrazednym

explozim ze Ctyf planovanych, treti exploze se uskutecnila v prostorach metra

13 X -RAY SCREENER. Case Study: Richard Reid — The Shoe Bomber [online]. 2022 [cit. 2022-
06-12]. Dostupné z : https://www.x -rayscreener.co.uk/profiling/case-study-richard-reid-the-
shoe-bomber/

4 Wikipedia. Umar Farouk Abdulmutallab [online]. 2022 [cit. 2022-06-26]. Dostupné z :
https://en.wikipedia.org/wiki/Umar_Farouk Abdulmutallab

15 Wikipedia. 2002 Los Angeles International Airport shooting [online]. 2022 [cit. 2022-06-26].
Dostupné z : https://en.wikipedia.org/wiki/2002_Los_Angeles_International_Airport_shooting

6 Wikipedia. 2017 Orly Airport attack [online]. 2022 [cit. 2022-06-26]. Dostupné z :
https://en.wikipedia.org/wiki/2017_Orly_Airport_attack
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a Ctvrta exploze se nezdafila.’” A jen o tfi mésice pozdéji se na letisti
v Istanbulu odehral témér stejny utok, kdy dne 28. Cervna 2016 bylo pfi
sebevrazedném utoku usmrceno 45 osob a dalSich 239 zranéno. K utoku
doslo prfed vchodem do odbavovaci haly letisté, kde tfi osoby nejprve zahgjily
stfelbu do cestujicich na letisti a poté odpalily vybusny systém, ktery mély

umistény na téle.'8

7 Wikipedia. Teroristické utoky v Bruselu v breznu 2016 [online]. 2021 [cit. 2022-06-26].
Dostupné z :

https://cs.wikipedia.org/wiki/Teroristick%C3%A9_%C3%BAtoky_v _Bruselu_v _b %C5%99eznu
2016

8 Wikipedia. Teroristicky ttok na Atatiirkové letisti [online]. 2020 [cit. 2022-06-26]. Dostupné z :
https://cs.wikipedia.org/wiki/Teroristick%C3%BD_%C3%BAtok_na_Atat%C3%BCrkov%C4%9B
_leti%C5%ATti
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3 LETECKE PRAVO

V souvislosti s rozvojem civilni letecké prepravy vznikd nekonec¢né mnozstvi
rozmanitych spoleenskych vztaht, jez vyzaduji usmérnovani urcitou pravni
Upravou, ktera se obecné souhrnné nazyva ,letecké pravo“. Pfi hledani
odpovédi na otazku problematiky zafazeni leteckého prava do pravniho
systému, zda je letecké pravo autonomni odvétvi prava Ci neni, pfevazuji
nazory kladné, nahlizejici na letecké pravo jako na samostatné pravni odvétvi.
Napriklad MANDL (1928) povazuje letecké pravo za: ,vysek pravniho radu
vytvoreny z hlediska predmétného délidla pravnimi normami stanovicimi po
vytce povinnosti seskupené kol létani“.’ O par let pozdéji pfichazi HALEWSKI
(1937) s obdobnym nazorem, kdy na letecké pravo nahlizi jako
na: ,samostatné a autonomni odvétvi prava, které ma samostatnou historii,
samostatny systém i doktrinu“.2° Dle CAPKA, KLIMY a ZBIRALOVE (2005) Ize
letecké pravo vyjadrit jako soubor pravnich norem, které upravuji pravni vztahy
v oblasti civilniho letectvi.?2! Tento soubor pravnich norem, ktery upravuje
pravni vztahy v mezinarodnim civilnim letectvi a jehoz pravni normy jsou
zakotveny v mezinarodnich smlouvach uzaviranych svrchovanymi staty, Ci
pfipadné se opiraji 0 mezinarodni obycej, je nazyvan mezinarodnim leteckym
pravem.?? Pokud tento soubor pravnich norem upravuje vztahy mezi subjekty
mezinarodniho prava (vztahU v oblasti civilni letecké prepravy), je klasifikovan
jako mezinarodni letecké pravo verejné. Pokud tento soubor pravnich norem
upravuje vztahy mezi subjekty soukromého prava obsahujici mezinarodni prvek
(vztahy mezi leteckymi podniky a cestujicimi, pfipadné tretimi osobami), pak je

klasifikovan jako mezinarodni letecké pravo soukromé.?

9 MANDL, V .: Letecké pravo, Plzefi 1928, str. 13-14.

20 HALEWSKI, T .: O system prawa lotniczego, Lwow 1937, str. 12.

21 CAPEK, Jan., KLIMA, Richard., ZBIRALOVA, Jaroslava. Civilni letectvi ve svétle prava. 1.
vydani. Praha: Nakladatelstvi LexisNexis, 2005, str. 9 . ISBN: 80-86199-95-9 .

22 MILDE, Michael. International Air Law and ICAQ. Dostupné z :
http://www.google.cz/books?hl=cs&Ir=&id=YqaYJ3RONKQC&oi=fnd&pg=PR 1&dg=michael+mild
e&ot s =4mfHnzp6f2&sig=_RcXgHAFONI8UavdfHP-K _vTCcé&redir_esc=y

23 CAPEK, Jan., KLIMA, Richard., ZBIRALOVA, Jaroslava. Civilni letectvi ve svétle prava. 1.
vydani. Praha: Nakladatelstvi LexisNexis, 2005, str. 9 . ISBN: 80-86199-95-9 .
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3.1 Zakladni principy leteckého prava

Regulace civilni letecké prfepravy je zasadné ovlivnéna obecné uznavanymi
principy mezinarodniho prava. Prvnim z nich je ,princip tendence k unifikaci
leteckého prava“, zaujmut ve snaze o sjednoceni jednotlivych vnitrostatnich
pravnich Uprav civilni letecké pfepravy a vytvoreni jednotného pravniho radu
za ucelem upravy mezinarodni civilni letecké prepravy jako celek a zamezeni
roztfisténosti a  neprehlednosti pravnich Uprav jednotlivych  statu.
Nejvyznamnéjsim principem je vSak ,princip dplné a vyluéné suverenity statu
nad jeho vzdusnym prostorem*4 kdy suverénnimu statu nalezi vyluéna
svrchovana moc nad jeho vlastnim Uzemim a tento stat tak ma pravo
uskutecCriovat samostatné prava souvisejici s Upravou letového provozu nad
svym vlastnim Gzemim, Upravou komeréni c&innosti leteckych spoleCnosti
a napfiklad také i Upravou jurisdikce statu ve vztahu k letounim a posadkam.
Oproti tomu je vS8ak mezinarodni vzdusny prostor vynat z pravomoci
jakéhokoliv statu a vzdusny prostor nad volnym morem je otevien pro lety ze
vSech statd bez pravomoci jakéhokoliv statu zabranit vyuzivani tohoto
mezinarodniho vzdusného prostoru jakémukoliv statu jinému — ,princip svobody
létani v mezinarodnim vzdu$ném prostoru®. Neméné dulezitym je také ,princip
zajisténi bezpecnosti mezinarodniho civilniho letectvi®, jez ovliviiuje regulaci
bezpecnosti civilni letecké prfepravy v oblasti zajisténi technicky spolehlivého
provozu letound a v oblasti ochrany civilni letecké pfepravy pfed protipravnimi

¢iny, a to prevazneé teroristickymi Gtoky.2

3.2 Mezinarodné pravni umluvy ochrany civilniho letectvi

Vy$e uvedené principy vychazeji z Umluvy o mezinarodnim civilnim letectvi
(Convention on International Civil Aviation), dale jen ,Chicagska umluva®“, ktera
je primarnim pramenem mezinarodniho leteckého prava. Tato Umluva byla
podepsana 54 &lenskymi zemémi, véetné tehdejéiho Ceskoslovenska, dne
7. prosince 1944 v Chicagu, dle ¢ehoz byva €asto oznaCovana jako Chicagska
umluva. Nahradila tak Pafizskou umluvu z roku 1919, kter4 se jako prvni
pokusila o vytvoreni jednotné kodifikace mezinarodniho leteckého prava. Ve

24 Dohoda €. 147/1947 Sb., Umluva 0 mezinarodnim civilnim letectvi, €l. 1 .
25 CAPEK, Jan., KLIMA, Richard., ZBIRALOVA, Jaroslava. Civilni letectvi ve svétle prava. 1 .
vydani. Praha: Nakladatelstvi LexisNexis, 2005, str. 9 . ISBN: 80-86199-95-9 .
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Sbirce zakon( v byvalém Ceskoslovensku byla Chicagska umluva vyhlagena
pod Cislem 147/1947 Sb., s ucinnosti od 4 . dubna 1947.26

DalSi z nejvyznamnéjSich mezinarodnich smluv, které reguluji oblast civilni
letecké prepravy, je VarSavska umluva, podepsana v roce 1929 ve Varsavé.
Cilem této Umluvy neni Uprava prava a povinnosti smluvnich statl, jako tomu
je v pfipadé vySe zminénych umluv, ale zaméfuje se na oblast ochrany prav
cestujicich. A to napfiklad Upravou limiti odpovédnosti leteckého prepravce za
Skodu vzniklou cestujicim, korigovanim problematiky cestovnich dokumentt
a prevazné pak stanovi soudni pfislusnost k feseni sporu vyplyvajicich z této
Umluvy.?” S narUstem objemu mezinarodni civilni letecké prepravy nebyla
Varsavska umluva sama schopna plné reagovat na probihajici zmény, coz
vedlo k pfijeti Haagského protokolu (1955), na zakladé kterého se napfiklad
navysily limity odpovédnosti leteckych prepravcl za $kodu vzniklou cestujicim,
ale také se na jeho zakladé prizpUsobily pozadavky a podminky civilni letecké
pfepravy povaleénym pomérum. Spojené staty Americké nesouhlasily s vysi
téchto limitl odpovédnosti leteckych pfepravct a od Var$avské umluvy v roce
1965 odstoupily, ¢imz doslo ke svolani konference v Montrealu v roce 1966,
kde vSak k dohodé se Spojenymi staty Americkymi taktéz nedoslo. Tento
neuspéch vyustil v iniciativu samotnych leteckych prepravcul, jez o par mésicu
pozdéji v tomtéz roce uzavieli Montrealskou dohodu, a limity odpovédnosti

sami jesté navysili.?®

Mezi dal$i vyznamné Umluvy v oblasti civilni letecké piepravy patii Rimské
Umluva z roku 1952, jez se zabyva odskodnovanim $kod zpUsobenych
provozem zahrani¢niho letadla vici tfetim osobam nebo zemi, kdy dle této
umluvy musi kazda osoba, ktera utrpéla Skodu na zemi, prokazat, ze tato
vznikla Skoda byla zplUsobena letadlem za letu ¢i osobou nebo véci, ktera za
letu z letadla vypadla. O rok pozd&ji, v roce 1953, byla sepsana Zenevska
Umluva, ktera stanovila mezinarodni pravidlo o uznavani prav k letadlim
z duvodu pfedchazeni kolizim prava jednotlivych smluvnich statd, a to

pfevazné za UucCelem usnadnéni financovani nakupl letadel pouzivanych

26 Dohoda & . 147/1947 Sb., Umluva o mezinarodnim civilnim letectvi.

27 DEMPSEY, Paul Stephen. International Air Cargo & Baggage Liability and the Tower of
Babel. George Washington International Law Review: vol. 36, no. 2 [online]. 2004 [cit. 2022-07-
10]. Dostupné z : https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1809185

28 Tamtéz.
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v mezinarodni letecké prepravé. Pro boj s nezakonnymi Ciny proti civilnimu
letectvi vymezuje postupy Tokijska umluva z roku 1963, jako reakce na
rozmach unosU dopravnich letadel s cestujicimi na palubé v 60. letech.
V Ceském pravnim fadu je tato umluva platna jako vyhlaska ministerstva
zahraniénich véci ¢ . 102/1984 Sb.?° Po Tokijské umluvé byla v Haagu v roce
1970 podepsana Haagska umluva k potlateni protipravniho zmocnéni se
letadel, kterou Ize v Eeském pravnim fadu najit ve Sbirce zakonU jako vyhlasku
ministerstva zahrani¢nich véci ¢ . 96/1974Sb. O rok pozdéji, v roce 1971, pak
byla podepsdna Montrealska Umluva o potlaéovani protipravnich &inG proti
bezpecénosti civilniho letectvi. Montrealskou Umluvu Ize najit v ¢eském pravnim
fadu ve Sbirce zakonu rovnéz v podobé vyhlasky ministerstva zahrani¢nich
véci ¢ . 16/1974 Sb.3°

3.3 Mezinarodné pravni organizace civilniho letectvi

Povaha civilni letecké pfepravy vyzaduje institucionalni zajisténi pro zastiténi
spoluprace na poli letectvi, na zakladé ¢ehoz byla postupem Casu zalozena
fada mezinarodnich organizaci za ucelem vytvoreni rozsahlé mezinarodni
kooperace, vymeény informaci, zavadéni opatfeni ke zvysovani bezpecnosti
a adekvatni reakce na mimoradné udalosti v oblasti civilniho letectvi. Tyto
zuCastnéné mezinarodni organizace jsou jednak vladniho typu, kde jsou Cleny
jednotlivé staty, a také typu nevladniho, jez predstavuji svym uskupenim

soukromopravni korporace, kde Cleny jsou letecti dopravci.

3.3.1 Mezinarodni organizace pro civilni letectvi

Na zakladé clanku 43 Chicagské uUmluvy byla v roce 1944 zfizena
nejvyznamnéjsi organizace, jez se zabyva otadzkou sjednoceni pravidel civilni
letecké prepravy v celosvétovém méritku, kierou je Mezinarodni organizace

pro civilni letectvi ICAO. Mezi hlavni cile ICAO patfi mimo jiné také rozvijeni

29 VSTECB. Mezinarodni spoluprace, letecké umluvy a predpisy: Metodicky koncept k efektivni
podpofe klicovych odbornych kompetenci s vyuzitim ciziho jazyka ATCZ62 - CLIL jako vyukova
strategie na vysoké $kole. Vysoka $kola technicka a ekonomicka v Ceskych Budgjovicich.
[online]. [cit. 2022-07-10]. Dostupné z :

https://is.vstecb.cz/el/vste/projektclill/L _TRLD/um/3 ._Mezinarodni_letecke_pravo_a _predpisy_
CZ.pdf

30 KOVERDYNSKY, Bohdan. Letecka security: historie, organizace, standardy a postupy.
Cheb: Svét kfidel, 2014. ISBN 978-80-8756-751-7.
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zdsad a technik mezinarodniho Iétani, zajiStovani bezpetného rozvoje
mezinarodni civilni letecké prepravy, pfispivani k bezpecénosti letu v oblasti
mezinarodniho civilniho Iétani, zabranovani hospodaiskym ztratam, vyvolanym
nerozumnou soutézi, zabranovani nepfiznivému rozliSovani mezi smluvnimi

staty a dalsi.3!

Soucasti Chicagské umluvy je celkem 19 predpisu / dodatku, tzv. annexu, které
se vénuji nejriznéjSim oblastem civilniho letectvi, od licencovani leteckého
persondlu pres pravidla létani az po vysetfovani leteckych nehod. Tyto annexy
ICAO nejsou samy o sobé pro letecky personal zavazné, ale predstavuiji
doporucené postupy pro letecky provoz v oblasti civilni letecké prepravy pro
jednotlivé staty jak nastavit regulaci civilniho letectvi na narodni arovni, bézné
uvadéné jako SARPs (z angl. Standards And Recommended Practices), dale
jen ,SARPs*.32

Pro Ceskou republiku, dale jen ,CR“, byly tyto annexy pfiaty &eskym
zakonodarstvim jako zakon €. 225/2006 Sb., kterym se méni zakon ¢ . 49/1997
Sb., o civilnim letectvi a o zméné a dopInéni zdkona ¢. 455/1991 Sb.,
o zivnostenském podnikani (zivnostensky zakon), ve znéni pozdéjSich
predpisl, a nékteré dalsi zakony, déle jen ,Letecky zakon“, a implementovany

Ministerstvem dopravy CR jako Letecké pFedpisy oznagené L 1 az L 19:3334

—  ZpuUsobilost leteckého personalu

—  Pravidla létani

—  Meteorologie

—  Letecké mapy

Pouzivani méficich jednotek v letovém a pozemnim provozu
—  Provoz letadel

—  Poznavaci znacky letadel

r— - — - — —
0o N oo o A WODN =
|

—  Letova zpusobilost letadel

31 Dohoda & . 147/1947 Sb., Umluva o mezinarodnim civilnim letectvi, &l. 44.

32 AEROWERB. Briefing - Letecké predpisy [online]. ISSN 1801-6847, 2022 [cit. 2022-07-16].
Dostupné z : https://www.aeroweb.cz/briefing/letecke-predpisy

33 The Convention on International Civil Aviation. Annexes 1 to 18[online]. International Civil
Aviation Organization, 2022 [cit. 2022-07-16]. Dostupné z :
https://www.icao.int/Documents/annexes_booklet.pdf

3 MINISTERSTVO DOPRAVY CR. Predpis fizeni bezpec¢nosti (L 19) [online]. C j .
35450/2021-220-LPR/1 . Urad pro civilni letectvi, 2022 [cit. 2022-07-16]. Dostupné z :
https://aim.rlp.cz/predpisy/predpisy/index.htm
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e L9 - Zednoduseni formalit

e« L 10 —  Civilni letecka telekomunikacni sluzba

e« L 11 —  Letové provozni sluzby

e« L 12 - Patrania zachrana

e L 13 — Odborné zjistovani pficin leteckych nehod a incidentu
e L 14 —  Letisté

e« L 15 —  Letecka informacni sluzba

e« L 16 —  Ochrana zivotniho prostfedi

e L 17 — Bezpeclnost

e« L 18 —  Bezpecna letecka doprava nebezpeéného zbozi
« L 19 — Rizeni bezpe&nosti

Problematika bezpeénosti a ochrany civilniho letectvi pfed protipravnimi Ciny je
mirné zahrnuta ve vicero z vy$e uvedenych dodatkd, avSak tim nejhlavnéjsim
dodatkem pro tuto oblast je ratifikovan Annex 17 (L 17) — Bezpecnost. Ochrana
mezinarodniho civilniho letectvi pfed protipravnimi Ciny je v tomto dodatku
rozpracovana do péti hlav, kdy kazda z téchto hlav fesi jinou problematiku
letecké bezpecnosti. Cilem ochrany civilniho letectvi pfed protipravnimi Ciny je
pfevazné ochrana bezpecnosti letadla, cestujicich, posadky, pozemniho
persondlu a ostatni vefejnosti. Hlavnim Ukolem predpisu L 17 je tak vytvoreni
podminek pro rychlou a vécnou reakci na jakoukoliv bezpecnostni hrozbu. Za
timto Ucelem tak stanovuje povinnost provozovatell letist, leteckych pfepravcu,
pravnickych a fyzickych osob v civilnim letectvi odpovidat v mezich svych
prav a povinnosti za zajiSténi nalezité ochrany divérnych informaci, jez se
tykaji pfijatych bezpecnostnich opatfeni, a také stanovuje, ze kazdy smluvni
stat by mél k dosazeni cili ochrany civilniho letectvi pfed protipravnimi ¢iny
pouzivat bezpecnostni vybaveni odpovidajici mife provozni, technické
a finanéni vyuzitelnosti. Predpis se také zabyva kontrolou a fizenim kvality,

tedy vykonavanim bezpecénostnich testl a provozovanim auditu.3

35 MINISTERSTVO DOPRAVY CR. Predpis bezpecnost — Ochrana mezinarodniho civilniho
letectvi pred protipravnimi ¢iny (L 17) [online]. C .j . 465/2013-220-AVS/2 . Ufad pro civilni
letectvi, 2022 [cit. 2022-07-16]. Dostupné z : https://aim.rlp.cz/predpisy/predpisy/index.htm
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3.3.2 Mezinarodni asociace leteckych dopravcit

Vedle ICAOQ, jakozto organizace, jez se snazi nastavit takové prostredi, které si
klade za cil minimalizovat moznost spachéani protipravniho ¢inu v oblasti civilni
letecké prepravy, stoji nevladni mezinarodni organizace Mezinarodni asociace
leteckych dopravct IATA (z angl. International Air Transport Association), dale
jen IATA®, jejiz prvotnim Ukolem je byt lidrem celého leteckého odvétvi
a fadné jej reprezentovat. IATA byla zalozena 57 leteckymi prepravci z 31
statd, véetné tehdejsich Ceskoslovenskych aerolinii CSA, v Havané na Kubé
v roce 1945. Dnes je IATA tvofena 297 leteckymi spoleCnostmi ze 126 zemi
sveta a sidli v Montrealu v Kanadé. IATA zaujima strategicky vyznam pro
spolupraci leteckych prepravcl, jez funguje na bazi kooperace s vladami
zuCastnénych statll a podnikatelskymi subjekty provozujicimi svou ¢innost
v oblasti civilniho letectvi. Mezi nejvyznamnéjsi aktivity IATA patfi napfiklad
schvalovani norem pro postupy a procedury souvisejici s leteckou pfepravou,
stanoveni podminek pro leteckou prepravu nebezpeéného nakladu a zivych
zvifat a jejich kazdoroCni revize vydavana v prirucce Regulace prepravy
nebezpecnych latek DGR (z angl. Dangerous Goods Regulations) a Regulace
prepravy zivych zvifat LAR (z angl. Live Animals Regulations), zpracovani
a zavadéni standardl ICAO do praxe vSech leteckych spole¢nosti sdruzenych
v organizaci, koordinace letovych fadl, optimalizace letovych tras,

zdokonalovani infrastruktury letist a dalsi.s®

3.3.3 Evropska komise pro civilni letectvi

Pro rozvoj bezpecné, efektivni a udrzitelné letecké prepravy vznikla v roce
1955 mezivladni organizace Evropska komise pro civilni letectvi ECAC (z angl.
European Civil Aviation Conference), dale jen ,ECAC*, ktera je Uzce napojena
na ICAO, Organizaci spojenych narodu, Radu Evropy a EU, a dnes sdruzuje
42 ¢lenskych statl. ECAC si klade za cil minimalizovat duplicity v ¢innostech
jednotlivych organt a dosahnout tak vyssi efektivity provozu civilni letecké
pfepravy, dale provadi Upravy bezpecnosti a zpracovava metodické a vyukove
materidly a v neposledni fadé zavedla vlastni program bezpeénostnich auditd

a program technické pomoci, jez pomaha ¢Elenskym statim v implementaci

36 |ATA: Services [online]. 2020 [cit. 2022-07-10]. Dostupné z : https://www.iata.org/en/services/
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bezpecénostnich norem.3” Pro podporu své ¢innosti vydala ECAC dokument Doc
30, Part Il, ktery se zabyva bezpecnosti a ochranou civilniho letectvi pfed
protipravnimi €iny. Hlavni €asti tohoto dokumentu je vyhlaseni 18 z&kladnich
opatfeni, ktera jsou vyzadovana pro zajisténi a zvySeni bezpecnosti
mezinarodnich komerénich letd. Pro oblast bezpeénostni kontroly osob
a zavazadel urCenych k pfepravé uvadi tento dokument doporuceni
technickych parametrd detekénich zafizeni a postupy pro testovani
bezpecnosti a bezpecnostni inspekce, jejiz vykon je svéfen inspektorim
ECAC.38

3.3.4 Evropska agentura pro bezpec¢nost letectvi

Vyznamnou agenturou pusobici v ramci Evropy v oblasti bezpecnosti civilniho
letectvi je Agentura Evropské unie pro bezpecCnost letectvi EASA, jez byla
zalozena v roce 2002 a v soudasnosti je tvofena 31 evropskymi staty. Ukolem
EASA je ochrana zivotniho prostfedi v oblasti civilni letecké prepravy, podpora
bezpecnostnich standardl, zpracovani bezpecnostnich pravidel letectvi na
arovni EU, vydavani osvédcCeni pro letecké vyrobce a schvéleny servis
leteckych vyrobk(.3® V roce 2009 prevzala EASA fizeni organizace Sdruzené
letecké urfady JAA (z angl. Joint Aviation Authorities), dale jen ,JAA®, jez
pusobila od roku 1970 jako mezinarodni letecky Urad sdruzujici letecké urady
vétSiny evropskych statll a byla pfidruzenou organizaci k ECAC. JAA byla
protéjskem nejvyznamnéjSiho amerického leteckého ufadu Federalni letecka
sprava FAA (z angl. Federal Aviation Administration), dale jen ,FAA®, kdy oba
tyto Gfady byly zodpovédné pievazné za certifikaci novych letadel. Cesky Urad

pro civilni letectvi, dale jen ,UCL", byl také ¢lenem tehdejsi JAA.40

37 EUROPEAN CIVIL AVIATION CONFERENCE - CONFERENCE EUROPEENNE DE
L'AVIATION CIVILE. About ECAC [online]. 2022 [cit. 2022-07-10]. Dostupné z :
https://www.ecac-ceac.org/about-ecac ) )

38 EUROPEAN CIVIL AVIATION CONFERENCE - CONFERENCE EUROPEENNE DE
L'AVIATION CIVILE. Security [online]. 2022 [cit. 2022-07-18]. Dostupné z : https://www.ecac-
ceac.org/activities/security

39 EASA: European Union Aviation Safety Agency. The Agency [online]. 2022 [cit. 2022-07-10].
Dostupné z : https://www.easa.europa.eu/the-agency/the-agency.

40 SKYbrary. JAA [online]. 2022 [cit. 2022-07-17]. Dostupné z : https://skybrary.aero/articles/jaa
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3.3.5 Eurocontrol

V oblasti bezpecnosti leteckého provozu plsobi také od roku 1960 Evropska
organizace pro bezpecnost leteckého provozu, vystupujici pod nazvem
Eurocontrol. Hlavni cile této organizace jsou napfiklad rozvoj systému
a postupl pro plynulé Fizeni letového provozu pfi udrzeni vysoké Urovné
bezpecnosti a zaroven snizovani nakladl, koordinace c&innosti jednotlivych
narodnich organizaci Fizeni letového provozu, planovani mezinarodnich letd
a dalsi. Pavodnim cilem organizace bylo Uplné sjednoceni vzdusného prostoru
nad Evropou, coz se vSak kvlli neochoté evropskych statl vzdat se vlastni
suverenity nad svym vzdusnym prostorem nepovedlo prosadit, a tak se
organizace orientuje prfedevsim na efektivni fungovani mezinarodni spoluprace
v tomto odvétvi. Za ucelem zvyseni efektivity dopravy, snizeni narokl na palivo
a podobné, se v roce 2002 organizaci podafilo zavést snizeni minimalniho

rozestupu letovych hladin z plvodnich 600 m na polovinu.*!

3.4 Legislativa Evropské unie v oblasti ochrany civilniho
letectvi

Legislativa EU pro oblast bezpecénosti civilniho letectvi je v gesci EASA, ovSsem
jednotliva narizeni ¢&i smérnice prochazi standardnim procesem pfijimani
zakonu pres Evropsky parlament a Evropskou komisi, a texty takto pfijatych
nafizeni a smérnic jsou zavazné. V ramci legislativy EU v tomto odvétvi také
existuji tzv. pfijatelné zpusoby shody a navody, jez vychazeji ve formé
rozhodnuti feditele EASA, ale jiz nevyzaduji schvaleni Evropského parlamentu

a Evropské komise a nejsou zavazné.

3.4.1 Evropska komise

V oblasti ochrany civilniho letectvi na drovni EU figuruje Ridici vybor pro
bezpecénost letecké dopravy Evropské komise, jakozto nejvyssi vykonny organ
EU. Tento vybor o pusobnosti legislativniho charakteru se podili na tvorbé
evropskych pravnich predpist v dané oblasti, tuto tvorbu iniciuje a néavrhy

takovychto legislativnich predpist pfedklada k dalSimu projednavani. V. ramci

41 EUROCONTROL: Supporting European Aviation. What we do [online]. 2022 [cit. 2022-07-18].
Dostupné z : https://www.eurocontrol.int/what-we-do
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kontroly dodrzovani vydanych pfedpisl v ¢Elenskych statech EU ma pravo
udélovat nalezité sankce za jejich poruseni. Mimofadné udalosti v odvétvi
civilni letecké prepravy musi byt hlaseny pfislusnym vnitrostanim organdm, jez
maji povinnost dale hlasit tyto udalosti agenture EASA, nasledné jsou veskeré
nahlasené udalosti archivovany a rozsifeny pro ucely analyzy prostrednictvim

centralni evidence, kterou Evropska komise rovnéz spravuje.*?

3.4.2 Vybrana nafizeni Evropské unie

S postupnym rozvojem letecké prepravy a vstupem CR do EU vznikla potieba
formulace pravidel civilniho letectvi nejen na Urovni narodni a mezinarodni, ale
také na Grovni nadnarodni vychazejici z &lenstvi CR v EU. Zakladnim
legislativnim dokumentem na urovni EU je nafizeni Evropského parlamentu
a Rady ¢. 300/2008, dfive predpis ¢. 2320/2002, o spole¢nych pravidlech
v oblasti ochrany civilniho letectvi v ramci celé EU. Toto nafizeni také
specifikuje pozadavky na zpracovani bezpec¢nostnich programi za ucelem
ochrany civilniho letectvi a pozadavky na zajisténi bezpecénosti civilni letecké
prepravy, dale také specifikuje pozadavky na bezpecnost letadel, bezpecnostni
prohlidku letadel, bezpecnostni kontrolu cestujicich a jejich zavazadel, kontrolu
posty, nakladu, a jiné.*3 V navaznosti na toto nafizeni bylo vydano nafizeni
Komise (EU) ¢ . 1254/2009, jez stanovuje kritéria umoznuijici ¢lenskym statim
odchylit se od spoleénych zdakladnich norem a pfijmout alternativni
bezpeCnostni opatieni. Toto nafizeni je na narodni Udrovni aplikovano
prostiednictvim § 86e Leteckého zakona.** V souladu se dvémi vyse
uvedenymi narizenimi vzniklo nafizeni komise (EU) €. 185/2010, kterym se
stanovi provadéci opatfeni ke spoleénym zakladnim normam letecké
bezpecCnosti, za jehoz témér ekvivalentni dokument Ize povazovat vydana

Doporuceni Evropské konference pro civilni letectvi ECAC Doc No. 30, Part Il —

42 Fakta a Cisla o Evropské unii: Evropsky parlament. Bezpecnost letectvi [online]. 2022 [cit.
2022-07-31]. Dostupné z : https://www.europarl.europa.eu/factsheets/cs/sheet/134/bezpecnost-
letectvi

43 Uredni véstnik Evropské unie: NARIZENI EVROPSKEHO PARLAMENTU A RADY (ES)
¢ . 30072008 [online]. 2008 [cit. 2022-11-21]. Dostupné z : https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32008R0300&from=EN

44 EUR-Lex: Access to European Union law. Narizeni Komise (EU) ¢ . 1254/2009 ze dne 18.
prosince 2009 , kterym se stanovi kritéria umoZriujici Elenskym statim odchylit se od
spolecnych zakladnich norem v oblasti ochrany civilniho letectvi pred protipravnimi ¢iny a
prijmout alternativni bezpeé&nostni opatreni (Text s vyznamem pro EHP) [online]. 2009 [cit.
2022-11-21]. Dostupné z : https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX:32009R1254
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Security. Za ucelem sledovani uplatfiovani nafizeni (ES) ¢ . 300/2008 vzniklo
nafizeni Komise (EU) ¢. 72/2010, kterym se stanovi postupy pro provadéni
inspekci Komisi v oblasti ochrany letectvi pfed protipravnimi Ciny. Poradani
téchto inspekci pod dozorem Komise je nutné pro ovéfeni ucinnosti narodnich

programu fizeni kvality.4®

Dalsim vyznamnym dokumentem v ramci EU je provadéci nafizeni Komise
(EU) €. 2015/1998, kterym se stanovi provadéci opatfeni ke spolecnym
zakladnim normam letecké bezpecnosti. Toto nafizeni obsahuje pfilohu
,Bezpecnost letisté*, kiera vymezuje podminky nutné k zajisténi bezpecnosti
letiSté a dale napfiklad pfilohu ,Bezpecnost letadla“, jez vymezuje procesy
nutné k zabezpeceni letadla. Dle tohoto nafizeni jsou hranice kazdého letisté
jednoznacné identifikovatelné tak, aby bylo mozné pfijmout odpovidajici
bezpecnostni opatfeni. Dale se dle tohoto nafizeni fidi vyhrazeni konkrétnich
druhl bezpeénostnich prostor letisté a také letecké spoleCnosti se pfi
stanoveni seznamu zakazanych predmétl k prepravé Fidi podminkami
stanovenymi timto nafizenim. K tomuto nafizeni se vaze rozhodnuti Komise
(EU) K (2015)8005 upfesnujici postupy provadéni jednotlivych bezpeénostnich
opatreni. Toto rozhodnuti je na narodni arovni aplikovano prostrednictvim § 86d
Leteckého zakona.*® Pro posileni bezpecénosti civilni letecké prepravy v ramci
EU byla dale vydana smérnice Rady EU ¢ . 82/2004, o povinnosti dopravcu
predavat udaje o cestujicich, jez vyzaduje, aby letecti dopravci shromazdovali
a predavali udaje o cestujicich sméfujicich k hraniénimu prechodu EU
organum cilovych ¢lenskych statl zodpovédnym za kontrolu za UcCelem
zdokonaleni hraniéni kontroly a zefektivnéni systému boje proti nedovolenému

pristéhovalectvi.4’

45 Utedni véstnik Evropské unie. NARIZENI KOMISE (EU) & . 72/2010 ze dne 26. ledna 2010,
kterym se stanovi postupy pro provadéni inspekci Komisi v oblasti ochrany letectvi pred
protipréavnimi ¢iny (Text s vyznamem pro EHP) [online]. 2010 [cit. 2022-11-22]. Dostupné z :
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:02010R0072-
20160421&from=EN

48 Utedni véstnik Evropské unie. NARIZENI KOMISE (EU) & . 2015/1998 [online]. 2015 [cit.
2022-11-21]. Dostupné z : https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32015R1998&from=BG

47 EUR-Lex: Access to European Union law. Smémice Rady 2004/82/ES ze dne 29. dubna
2004 o povinnosti dopravcti predavat tdaje o cestujicich [online]. 2004 [cit. 2022-11-21].
Dostupné z : https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A32004L0082
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Za GcCelem uplatiiovani Dublinské Gmluvy*® vzesSlo nafizeni Rady (ES)
¢ . 2725/2000, o zfizeni systému Eurodac pro porovnavani otiski prstl za
ucelem ucinného uplathovani Dublinské umluvy. Toto nafizeni ve svém ¢Elanku
8 stanovuje povinnost kazdého Cclenského statu v souladu se zarukami
stanovenymi Evropskou Umluvou o lidskych pravech a Umluvou Organizace
spojenych narodd o pravech ditéte neprodlené sejmout otisky vSech prstl
kazdého cizince starSiho 14 let, zadrzeného pfislusSnymi kontrolnimi organy
v souvislosti s neopravnénym prekroCenim hranice daného ¢lenského statu po

zemi, po mofi nebo vzduchem, ze treti zemé, ktery nebyl vracen zpét.4°

Proaktivni podpora Parlamentu v oblasti u€inného evropského systému
bezpecnosti civilniho letectvi klade dlraz na prava cestujicich na informace
a na efektivitu EASA. Tato iniciativa Parlamentu tak vyudstila v povinnost
zvefejnit tzv. ,&ernou listinu“ leteckych dopravcu, jez vyplyva z nafizeni
Evropského parlamentu a Rady (ES) €. 2111/2005, o vytvoreni seznamu
Spolecenstvi uvadgjiciho letecké dopravce, ktefi podléhaji zadkazu provozovani
letecké dopravy ve Spolecenstvi, o informovani cestujicich v letecké dopravé
o totoznosti provozujiciho leteckého dopravce a o zruseni ¢lanku 9 smérnice
2004/36/ES. Toto nafizeni tak stanovuje pravidla pro vypracovani a zverejnéni
seznamu leteckych dopravcl, ktefi podléhaji zakazu provozovani letecké
dopravy v EU a zakotvuje pravo cestujicich byt informovan o totoznosti

leteckého dopravce, jez realizuje dany let.5°

48 Pozn. autora: Umluva o uréeni statu prisluného pro posouzeni zadosti o azyl podané v
nékterém ze Clenskych statl Evropskych spolecenstvi, podepsana v Dublinu dne 15. ervna
1990. Tzv. ,Dublinsky systém® je oznaCeni pouzivané pro mechanismus, kterym je ur€ovan stat
odpovédny za posouzeni zadosti o azyl (mezinarodni ochranu) podané na Gzemi ¢lenskych
statd Evropskych spolecenstvi statnim piisluSnikem tretiho statu.

49 EUR-Lex: Access to European Union law. Narizeni Rady (ES) ¢ . 2725/2000 ze dne 11.
prosince 2000 o zfizeni systému Eurodac pro porovnavani otiskii prstd za u¢elem ucinného
uplatriovéani Dublinské umluvy [online]. 2000 [cit. 2022-11-21]. Dostupné z : https://eur-
lex.europa.eu/legal-content/cs/TXT/?uri=celex:32000R2725

50 EUR-Lex: Access to European Union law. Narizeni Evropského parlamentu a Rady (ES) ¢ .
2111/2005 ze dne 14. prosince 2005 o vytvoreni seznamu Spolecenstvi uvadéjiciho letecké
dopravce, kteii podléhaji zakazu provozovani letecké dopravy ve Spolecenstvi, o informovani
cestujicich v letecké dopravé o totoZnosti provozujiciho leteckého dopravce a o zruseni
¢lanku 9 smérnice 2004/36/ES (Text s vyznamem pro EHP) [online]. 2005 [cit. 2022-11-22].
Dostupné z : https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex:32005R2111
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3.4.3 Schengenska dohoda

Soucasti prava EU vstupujiciho do odvétvi bezpecnosti civilniho letectvi je také
Schengenska smlouva, neboli smlouva o postupném ruseni kontrol na
spoleénych hranicich, kterd umozriuje spoleny hraniéni rezim a spole¢nou
imigracni politiku. Tato smlouva z roku 1985 je zékladem pro vSeobecné ruseni
celnich a pasovych kontrol na hranicich vnitfnich statd EU, ¢imz se vytvofil
Schengensky prostor. Schengensky prostor vSak nadale stfezi své vnéjsi
hranice - pozemni hranice sdilené s tzv. ftfetimi staty, morské pfistavy
a mezinarodni letisté, jejichz pfiletové a odletove haly musely projit zménami
ve smyslu rozdéleni na schengensky a mimo schengensky prostor. Mimo toto
opatfeni také dochazi k Uzké spolupraci ¢lenskych statl v dalSich oblastech,
jako je veétSi policejni spoluprace s pravem preshranicniho sledovani
a pronasledovani, silngjsi justiéni spoluprace, harmonizace podminek pro
vstup se spolec¢nou vizovou politikou a ustanoveni fady bezpecnostnich
opatfeni, z nichz prikladem Ize jmenovat Schengensky informacni systém SIS
podporujici kontrolu vnéjSich hranic a spolupraci v oblasti prosazovani prava

mezi zemémi Schengenského prostoru.5’

3.5 Legislativa Ceské republiky v oblasti ochrany civilniho
letectvi

Bezpeénost civilniho letectvi je na tzemi CR upravena predevsim zakonnymi
predpisy, kdy z &eskych pravnich predpist zabyvajicich se ochranou civilniho
pfepravy ma vSak charakter mezinarodniho rozsahu, presahujici hranice
jednoho statu, a ochrana civilniho letectvi na Uzemi CR se tak musi fidit
pfevazné mezinarodnim leteckym pravem. Aplikace vnitrostatnich pravnich
piedpisti pro Ukoly spojené s ochranou civilniho letectvi na tzemi CR je tedy
zadouci pouze tam, kde konkrétni problematika neni vyslovné upravena
mezinarodnim leteckym pravem. Prikladem lze uvést nafizeni Evropského
parlamentu a Rady (ES) ¢. 261/2004, kterym se stanovi spole¢na pravidla

nahrad a pomoci cestujicim v letecké dopravé v pfipadé odepreni nastupu na

5" EUR-Lex: Access to European Union law. Schengensky prostor a spoluprace [online]. 2020
[cit. 2022-08-06]. Dostupné z : https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=LEGISSUM:I33020
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palubu, zruSeni nebo vyznamného zpozdéni letl, jez neupravuje délku
promli€eci |haty k uplatnéni naroku cestujicich vyplyvajicich z tohoto nafizeni.
V takovém pfipadé se otazka délky promi¢eci Ihaty k uplatnéni vyse
zminéného naroku bude fidit vnitrostatni pravni dpravou v souladu

s judikaturou Soudniho dvora EU.52

3.5.1 Utad pro civilni letectvi

Urad pro civilni letectvi CR je spravni Ufad CR, ktery je podfizen Ministerstvu
dopravy CR, a je leteckym Gfadem ustanovenym ve shod& s Chicagskou
umluvou. Tento urad vykonava dohled nad civilnim letectvim, nad bezpilotnimi
letouny, ma na starosti licencovani pilot, certifikace letadel a leteckych
technickych zafizeni a vykonava funkci specialniho stavebniho urfadu pro
letecké stavby. Dale také schvaluje a vydava Narodni bezpecnostni program,
Narodni program bezpecnostniho vycviku, Narodni bezpefnostni program
fizeni kvality a v neposledni fadé Letecky predpis L 17, jako narodni verzi
ICAO Annex 17, kde aplikuje jeho standardy a z néj vychazejici doporucéeni.>?

3.5.2 Zakon ¢ . 49/1997 Sb., o civilnim letectvi

Pravni Uprava bezpecnosti a ochrany pfed protipravnimi €iny v oblasti civilni
letecké prepravy vychazi z Leteckého zakona a tento zékon provadi vyhlaska
¢. 410/2006 Sb., o ochrané civilniho letectvi pfed protipravnimi Ciny. Na
obecné urovni tento zakon upravuje podminky provozovani letist, leteckych
staveb, leteckych cinnosti, podminky k vykonu statni spravy v této oblasti,
v€etné sankci za poruseni tohoto zakona. Zakon dale vymezuje prava
a povinnosti provozovatelu letist, leteckych pfepravct a poskytovatell letovych
provoznich sluzeb, a rovnéz stanovuje povinnosti cestujicich a ostatnich osob
vstupujicich nebo se zdrzujicich v prostorach letisté. Dale tento zakon svym
§85e stanovuje zaméstnavatelim povinnost ovéfovani  spolehlivosti
zaméstnancl, provozovatell letist a poskytovatell sluzeb v oblasti civilni

letecké prepravy, jez je provadéno UCL. Timto zékonem je rovnéz stanovena

52 Utedni véstnik Evropské unie: L 46/1 . NARIZENI EVROPSKEHO PARLAMENTU A RADY
(ES) & . 261/2004: 07/sv. 8 [online]. Strasburk, 2004 [cit. 2022-07-21]. Dostupné z : https://eur-
lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32004R0261&from=CS

58 JRAD PRO CIVILNI LETECTVI. Ochrana civilniho letectvi [online]. 2022 [cit. 2022-07-18].
Dostupné z : https://www.caa.cz/ochrana-civilniho-letectvi/

-27 -


https://eur-
https://www.caa.cz/ochrana-civilniho-letectvi/

odpovédnost centrdlniho organu statni spravy za vytvareni, zavadeéni,
koordinaci a kontrolu bezpecnostnich opatfeni k ochrané civilniho letectvi pfed
protipravnimi &iny a timto organem je povéfeno Ministerstvo dopravy CR.
Z hlediska bezpecCnosti v oblasti civilni letecké prepravy je stézejni osma cast
tohoto zakona, oznaCena jako ,Ochrana civilniho letectvi pred protipravnimi
¢iny*, a jeji tfi vyznamné paragrafy utvarejici podobu Ceské legislativy v této
oblasti. Prvnim z nich je §85b, pojednavajici o obecné povinnosti k ochrané
civilniho letectvi pfed protipravnimi Ciny, druhym je §85c, stanovujici pfikazy
k zajisténi ochrany civilniho letectvi pred protipravnimi Ciny a tfetim je §85d,

jez pojednava o obecnych ustanovenich o detekéni kontrole osob.5*

3.5.3 Vybrané vyhlasky Ministerstva dopravy Ceské republiky

K doplnéni Leteckého zakona v oblasti ochrany civilniho letectvi na Gzemi CR
slouzi vyhlaska ¢ . 410/2006 Sb., o ochrané civilniho letectvi pred protipravnimi
¢iny a o zméné vyhlasky Ministerstva dopravy a spoju ¢. 108/1997 Sb.,
kterou se provadi zakon ¢. 49/1997 Sb., o civilnim letectvi a o zméné
a doplnéni zakona ¢ . 455/1991 Sb., o zivnostenském podnikani (zivhostensky
zakon), ve znéni pozdéjsSich predpist, ve znéni pozdéjSich prfedpist. Tato
vyhlaska upfesrfiuje povinné nalezitosti bezpecnostnich programu, jez
zpracovavaji provozovatelé letist, leteCti dopravci a dalsi subjekty pusobici
v civilnim letectvi, stanovuje zpUsob provadéni detekéni kontroly cestujicich,
zavazadel, posty, apod., podminky ovéfovani odborné zpusobilosti pracovniku
detekeni kontroly, pozadavky na technickou zpUsobilost detekénich zafizeni,
dale stanovuje nalezitosti letistnich identifikaCnich prikaz(, a podobné.%®
K samotnému Leteckému zakonu se pak vaze vyhlaska Ministerstva dopravy
a spoju ¢. 108/1997 Sb., kterou se provadi zakon ¢ . 49/1997 Sb., o civilnim
letectvi a o zméné a doplnéni zakona ¢. 455/1991 Sb., o zivnostenském
podnikani (zZivnostensky zakon), ve znéni pozdéjSich predpist, ve znéni

pozdéjsich predpist. Vyhlaska Ministerstva dopravy ¢&. 17/1966 Sb.,

54 Zakon ¢ . 225/2006 Sb., kterym se méni zakon ¢ . 49/1997 Sb., o civilnim letectvia o
zméné a doplnéni zakona ¢ . 455/1991 Sb., o zivnostenském podnikani (Zivnostensky zakon),
ve znéni pozdéjsich predpisil, a nékteré dalSi zakony.

35 Vyhlaska ¢ . 410/2006 Sb., o ochrané civilniho letectvi pred protipravnimi ¢iny a o zméné
vyhlasky Ministerstva dopravy a spojt ¢ . 108/1997 Sb., kterou se provadi zakon ¢ . 49/1997
Sb., o civilnim letectvia o zmé&né& a doplInéni zadkona € . 455/1991 Sb., o Zivnostenském
podnikani (zivnostensky zakon), ve znéni pozdéjSich predpist, ve znéni pozdéjSich predpisti.
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0 leteckém prepravnim fadu byla k roku 2014 zruSena a implementovana do
zékona ¢ . 89/2012 Sb., obCansky zakonik. Tato vyhlaska stanovovala prava,
povinnosti a odpovédnost provozovatele letecké dopravy, cestujicich
a prepravcl a vztahovala se na veskerou vnitrostatni a mezinarodni prepravu
cestujicich, zavazadel a zbozi provozovanou dopravcem.% V neposledni fadé
pusobi na poli ochrany civilniho letectvi vyhlaska Ministerstva dopravy
¢ . 466/2006 Sb., o bezpecnostni letové normé, ve znéni vyhlasky ¢ . 60/2009
Sb., jez stanovuje pravidla pro uréeni maximaini doby ve sluzbé, doby letové
sluzby, doby letu, minimalni pozadavky na odpocinek vcetné odpocCinku pfi
prekraCovani vice Casovych pasem, principy délené sluzby, pravidla pro

uréovani letové zalohy ¢lent posadek letadel a dalsi.%”

3.5.4 Letistni predpisy

Na narodni drovni jako hlavni koordinaéni organ pro koordinaci a planovani
opatfeni k zajisténi bezpecnosti civilniho letectvi plsobi Meziresortni komise
pro bezpeénost civilniho letectvi. Cleny této komise jsou zastupci Ministerstva
dopravy, Ministerstva vnitra, Policie CR, Ministerstva obrany, Ministerstva
zahranicnich véci a Ministerstva financi. Systém ochrany civilniho letectvi pred
protipravnimi &iny je pod zastitou UCL, ktery mimo jiné vydava a aktualizuje
Nérodni bezpeénostni program ochrany civilniho letectvi Ceské republiky pred
protipravnimi ¢iny. Tento dokument stanovi systém ochrany civilniho letectvi
pfed protipradvnimi €iny na narodni Urovni, vymezuje odpovédnosti jednotlivych
subjektl, stanovuje koordinaéni vazby a specifikuje povinna bezpe&nostni
opatreni.®® Povinnost vydat tento dokument vyplyva z Hlavy 3 Leteckého
predpisu &¢. 17 vydanym ICAO. Dale UCL vydava také N&rodni program
bezpecnostniho vycviku v civilnim letectvi Ceské republiky a Nérodni program
fizeni kvality bezpednostnich opatfeni k ochrané civilniho letectvi Ceské
republiky pred protipravnimi ¢iny, jez méa zasadni vyznam pro zajisténi ucinnosti
Narodniho bezpeénostniho programu ochrany civilniho letectvi Ceské republiky

pred protipravnimi Ciny. Cilem tohoto programu je zajistit a¢innou a efektivni

56 Vyhlaska Ministerstva dopravy ¢ . 17/1966 Sb., o leteckém pfepravnim fadu.

57 VyhlaSka Ministerstva dopravy € . 466/2006 Sb., 0 bezpecnostni letové normé ve znéni
vyhlasky ¢ . 60/2009 Sb.

58 Ministerstvo vnitra Ceské republiky. Bezpecnost civilniho letectvi [online]. 2022 [cit. 2022-11-
30]. Dostupné z : https://www.mvcr.cz/chh/clanek/bezpecnost-civilniho-letectvi.aspx
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kontrolu zavadéni bezpecnostnich opatfeni provozovateli letist, leteckymi
dopravci, poskytovateli letovych provoznich sluzeb a subjektl uplatfiujicich

normy ochrany letectvi pred protipravnimi ¢iny.%°

Nejvice specifickou drovni narodni legislativy ochrany civilniho letectvi jsou
letiStni pfedpisy, vydavané jednotlivymi provozovateli letist na zakladé
pozadavku ICAO Leteckého predpisu €. 17, implementujici veSkerou narodni
a mezindrodni legislativu ochrany civilniho letectvi. Mezi nejzakladnéjsi letistni
predpisy patfi LetiStni bezpelnostni program, LetiStni pohotovostni plan,
Bezpelnostni  program leteckého dopravce, Bezpecnostni program
poskytovatele sluzeb pfi odbavovacim procesu na letisti a Pravidla pro vstup

osob a vjezd vozidel a jejich pobyt v nevefejném prostoru letisté.

V neposledni fadé se ochrana civilniho letectvi CR Fidi leteckymi predpisy
ICAO, pfijatymi Leteckym zakonem a implementovanymi do Ceského
zakonodarstvi Ministerstvem dopravy jako letecké predpisy L 1 — L 19 (viz
kapitola 3.3 .1 ICAO).

59 Urad pro civilni letectvi Ceské republiky. Ndrodni program fizeni kvality bezpe&nostnich
opatreni k ochrané civilniho letectvi Ceské republiky pred protiprévnimi &iny [online]. 2018 [cit.
2022-11-30]. Dostupné z : https://www.caa.cz/wp-
content/uploads/2019/07/NPR%CC%8CK Zm_ 4 od 01-10-2018-

1 .pdf?cb=b91474e2319577bc09cfb4ddc88782d5
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4 SAFETY MANAGEMENT SYSTEM

Systém fizeni bezpecnosti SMS (z angl. Safety Management System), dale jen
,OMS*, je systémovy a pro-aktivni pfistup k identifikaci nebezpeCi a fizeni
bezpeclnosti, a to vCetné prijatelné organizaéni struktury, odpovédnosti, politiky
a postupl, jez zajistuje bezpeény provoz letadel pomoci Uginného fizeni
bezpecénostniho rizika. Integraci tohoto systému napomahdme k ovladani Ci
alespon zmirnéni rizika dfive, nez vyusti, ¢ se stane pfiCinou nehody,
a prubézné zvysujeme bezpecnost soustavnou identifikaci nebezpeci, sbérem
a naslednou analyzou bezpeénostnich dat a pribéznym vyhodnocovanim
bezpecénostnich rizik tak, abychom dosahli a udrzovali pfijatelnou miru urovné

bezpecCnosti.

Vhodna implementace SMS spociva v jeho pfimérené zvolené strukture, ktera
by méla byt souméfitelna s velikosti organizace provozovatele, rozsahem,
povahou a slozitosti jeho provozu. Zakladni struktura zahrnuje Ctyfi
komponenty, na néz pak dale navazuji souvisejici prvky, jez predstavuiji

minimalni pozadavky pro implementaci SMS.%0

Tato struktura predstavuje jednotné pozadavky na systém fizeni bezpecnosti
a je zavazna pro vSechny cClenské staty ICAO. Vychazi z jeho bezpeénostniho
manualu ICAO Doc 9859, vydaného v roce 2006, a uvadi nasledujici Ctyfi

hlavni komponenty:8

e politika a cile bezpeénosti — vytvareni referenéniho ramce pro SMS,

e Tizeni bezpec€nostniho rizika — identifikace nebezpeci, vyhodnoceni
s nim spojenych rizik, vytvoreni jejich prislusného zmirnéni,

e ovérovani urovné bezpecnosti — sledovani shody s mezinarodnimi
standardy, evropskymi a narodnimi predpisy,

e podpora bezpeénosti — zajiStovani informovanosti a vycviku.

60 Utad pro civilni letectvi: Sekce letova a provozm’.,SMI:‘,RNIC,E CAA-FOD-01/2013 PORADNI
MATERIAL K POZADAVKU ORO.GEN.200 SYSTEM RIZENI (GUIDANCE MATERIAL TO
THE REQUIREMENT ORO.GEN.200 MANAGEMENT SYSTEM) [online]. Praha, 2013 [cit.
2023-02-11]. Dostupné z : https://www.caa.cz/wp-content/uploads/2019/07/CAA-FOD-
01_2013.pdf

61 International Civil Aviation Organization. Safety Management Manual (SMM): Doc 9859
AN/474 [online]. Montreal, Quebec, Canada: ISBN 978-92-9249-214-4 , 2013 [cit. 2023-02-11].
Dostupné z : https://www.icao.int/SAM/Documents/2017-SSP-
GUY/D0c%209859%20SMM%20Third%20edition%20en.pdf
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Tento program pro fizeni bezpeénosti ICAO Doc 9859 poskytl zaklad pro vznik
leteckého predpisu L19 — Rizeni bezpeénosti a je také povazovan za zakladni
dokument v oblasti antiterorismu a uvadi, mimojiné, doporu¢eny plan reseni
a postupu pfi teroristickém U(toku s jasné stanovenym pofadim nutnych

opatreni.

4.1 Rozdil mezi pojmy ,,safety“ a ,,security*

S fizenim bezpecénosti a bezpecnostni politikou letecké dopravy se poji dva
zakladni pojmy — z angl. ,safety“ a ,security”. Safety je orientovana na zajisténi
bezpecCnosti letového provozu v oblasti provozni, technické, organizaéni
a pravni. Provozni bezpeénost — safety predstavuje soubor opatieni proti
chybam lidského Cinitele, zpravidla nelmysinému jednani zpUsobeného
nevédomosti ¢i opomenutim pracovnich povinnosti, chybé&jicim nebo
nedokonale nastavenym provoznim postupum, selhani techniky ¢i vlivu vy$si
moci. V ramci safety chrani cestujici, zameéstnance, leteckou techniku
a vybaveni vyse zminény systém fizeni provozni bezpeénosti SMS.
Z evropskych nafizeni vyplyva zasada povinného hlaseni safety udalosti, jimiz
mohou byt napfiklad nespravny vyskyt letadla, vozidla nebo osoby na draze,
vyjeti letadla mimo zpevnénou plochu, poskozeni letadla pfi pojizdéni, strety
s ptaky a zvéfi, prekazky v provozu letadel, drony, a podobné. Oproti tomu
pojem ,security“ spoCiva ve vytvareni a realizaci ochrany civilniho letectvi pred
protipravnimi Ciny, které ohrozuji jeho bezpecnost, jeho safety. Security se tedy
zabyva nastroji a opatfenimi stanovenymi za ucelem predchazeni spachani
protiprdvniho Cinu na palubé letadla, v prostorach terminalu ¢&i v blizkosti
leti$té.62 V praxi tedy mUzeme zhmotnéni pojmu security vidét na zavedenych
bezpecnostnich opatfeni, jako jsou bezpecnostni kontroly cestujicich a jejich
zavazadel. Z uvedeného tedy vyplyva, ze security je soucasti safety, jakozto
celkova bezpecénost civilni letecké prepravy. Jednim z aspektld zvySovani
urovné safety je zpfisnovani a zvysovani efektivity vykonavané security, ke
kterému dochazi zpravidla na zakladé uskutecnénych protipravnich ¢ind

v oblasti civilniho letectvi, viz kapitola 2 této prace.

62 | etiSté Praha. Bezpecnost na letisti: Safety [online]. Praha: Letisté Praha, 2023 [cit. 2023-02-
19]. Dostupné z : https://www.prg.aero/airport-safety
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4.2 Ohrozeni letisté

Pojem ohrozeni letisté pravdépodobné nejCastéji vyvolava u vétsiny bezné
populace asociace s nékterymi formami terorismu, avSak s opomijenim
ostatnich bezpecfnostnich hrozeb a rizik, jez se mohou v civilni letecké

preprave, a tudiz tak i kdekoliv v prostorach letisté, vyskytovat.

Nize uvedeny struc¢ny vycet moznych bezpecCnostnich rizik v oblasti civilni
letecké prepravy, jez zdaleka neni konecny, kategorizuje mozna ohrozeni letisté

do nasledujicich péti zakladnich skupin rizik:3

1. Rizika environmentalni:
e zaplavy, blesky, zemétreseni,
e pretizeni stfechy tihou snéhu,

e prumyslové a dopravni havarie.

2. Rizika zptusobena zavadou technického charakteru:
¢ Unik nebezpecénych latek,
e nebezpecné predméty,
e preruseni dodavky vody, pohonnych hmot, elektrické energie,
e poskozeni technickych zafizeni,
o ztrata dat,

e selhani bezpecnostnich prostredku.
3. Rizika souvisejici s protipravnimi €iny, jejichZ puvodcem je ¢lovék:
e ohrozZeni nastraznymi vybusnymi systémy,

o pumovy utok,

ohrozeni hoflavymi prostfedky,

o zapalné lahve,

ohrozeni biologickymi a toxickymi latkami,

ohrozeni radiologickymi latkami,

o $Spinava bomba,

ohrozeni chemickymi latkami,

88 SCUREK, Ph.D ., doc. Mgr. Ing. Bc. Radomir. Vysoka $kola bafiska — Technicka universita
Ostrava: Fakulta bezpenostniho inzenyrstvi, Katedra bezpe€nostniho managementu, Oddéleni
bezpecénosti osob a majetku. Studie analyzy rizika protipravnich &inii na letisti. Studijni text do
predmétu Ochrana podniku [online]. Ostrava, 2009 [cit. 2023-03-07]. Dostupné z :
https://www.fbi.vsb.cz/export/sites/fbi/060/.content/galerie-souboru/studijni-
materialy/analyzy_rizika_letisti.pdf
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e terorismus,
e extremismus,
e organizovany zlocin,

¢ informacni operace.

4. Rizika socialni:
e selhani lidského faktoru,
e shluky lidi,
e obcanské nepokoje,

e migracni viny.

5. Rizika systémové-procesni:
e nedostatky v fizeni a planovani,
e lidské a systémové chyby,
e Unik informaci,

e neefektivni vyuziti novych technologii.

SMS jako systematicky a proaktivni pfistup k fizeni bezpecnostnich rizik
zahrnuje cinnosti  fizeni rizik, mezi které patfi hlavné identifikace
bezpecénostnich probléml, hodnoceni rizik a jejich zmirovani. Kazdy
provozovovatel letisté zpracovava vlastni analyzu rizik letisté jako podstatnou
soucast tvorby letistniho pohotovostniho planu, jez je jeden z kli€ovych
legislativné stanovenych prvku zajiStovani bezpecénosti civilni letecké prepravy

na letistich.

4.3 Analyza rizik letisté

Analyza rizik predstavuje proces identifikace potencidlnich problému Gi
nebezpeci, jez by mohly mit negativni dopad na kliCové subjekty, a jejich
nasledného rozboru (analyzy) za u€elem vyhnuti se témto rizikim ¢&i alespon
jejich zmirnéni a minimalizovani jejich destruktivniho u€inku. Zakladni kroky

analyzy rizika sestavaji z indentifikace nebezpeci, stanoveni rizika,
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tj. posouzeni jeho pravdépodobnosti a mozného nasledku, a rozhodnuti, zda

je pro nami chranény zajem riziko prijatelné.®*

Pro analyzu rizik a jejich nasledné hodnoceni existuje fada metod
a softwarovych nastroju. Pfehled vybranych metod analyzy a hodnoceni rizika
pouzivanych v bezpecnostni praxi a jejich stru¢nou charakteristiku uvadi

nasledujici tabulka ¢. 1 .

Tabulka ¢ . 1 : Piehled vybranych metod analyzy a hodnoceni rizika

METODA CHARAKTERISTIKA

Vedouci (moderator) diskuse se snazi ucastniky vést

k co nejvétsimu mnoZstvi napadd. Zadny napad neni

Diskuse experttl Spatny. Vyhodou této metody je vhodnost pro

(Brainstorming) posuzovani novych systémd, jeji rychlost,

jednoduchost a moznost ji aplikovat na mnoho typl
systémd.

Jedna se o seznamy jiz znamych hrozeb, které byly

3 vytvofeny na zakladé prfedchozich zkuSenosti a
Kontrolni seznam

) historickych dat. Metoda zahrnuje systematické
(Checklist)

vyuzivani vhodného checklistu a zvazeni kazdé

polozky pro jeji platnost pro dany systém.

Sleduje ¢tyfi zakladni rysy organizace. Silné stranky
SWOT analyza (Strenghts), slabé stranky (Weaknesses), pfilezitosti
(Opportunities) a hrozby (Threats).

Sleduje ¢tyfi zakladni oblasti — politiku, ekonomii,

socialni oblast a technologie, a jejich trendy, které

PEST analyza .
maji nebo mohou mit vyznam pro systém
zabezpeceni organizace.
Zjistuje pravdépodobnost, s jakou nastane urcita
krize a jaké budou jeji nasledky, pokud skute¢né
Analyza stupné& ohrozeni nastane. Vysledné hodnoty jednotlivych hrozeb jsou

preneseny do matice, ktera zobrazuje celkové

ohroZeni organizace.

64 ROSENCRANCE, Linda. What is risk analysis?. TechTarget: Security [online]. 2021 [cit.
2023-05-03]. Dostupné z : https://www.techtarget.com/searchsecurity/definition/risk-analysis
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Analyza souvstaznosti

PouZiva se pro vyhledavani a hodnoceni rizik, pro
posuzovani celych objektl, pfipadné pii hodnoceni
¢innosti urcité sluzby. Proces vyhledavani rizika je

rozdélen do nékolika etap - vyhledavani zdrojl
potencialniho rizika, statistické hodnoceni zdroj
rizika, charakteristika rizika, vypocet koeficientl a

porovnani vysledki se statistickymi ddaji.

Kittsova bodova metoda

Pouzivéa se pro hodnoceni zavaznych zdroju rizik
prostifednictvim tzv. ,karty pro hodnoceni ohroZzeni
nebezpecim®. Vysledkem je matice rizik, kterou je
mozné vyuZit pii tvorbé analyzy na zakladé
hodnoticich tabulek ¢etnosti, dlsledku, vysledné
matice Ciselného posouzeni rizik a bodového

hodnoceni.

Ishikaw(v diagram pfic¢in a nasledkd,
také Diagram rybi kostry
(Fishbone diagram)

Modeluje a strukturuje proces a také identifikuje
mozné pficiny problému, ktery zkoumame. Formou
grafického znazornéni analyzujeme zasadni faktory,
které zplsobuji feSeny problém. Jednotlivé zasadni
faktory se déle analyzuji a hledaji se jejich dil€i

pric€iny.

Bezpelnostni kontrola (Safety audit)

Hledaji se rizikové situace v posuzovaném systému
a navrhuji se opatfeni na zvySeni bezpecnosti na

zakladé seznamu otazek a matice pro skérovani rizik

Metoda selhani a jejich dopaddl FMEA

(Failure mode and effects analysis)

Rozebira zpisoby selhani a jejich dusledky a
umozriuje tak hledani dopadl a pficin na zakladé
systematicky vymezenych selhani zafizeni. Slouzi ke

kontrole jednotlivych prvkl projektového navrhu
systému a jeho provozu. Predstavuje metodu
tvrdého, kde se predpoklada kvantitativni pfistup

feseni.

Analyza stromu poruch FTA

(Fault tree analysis)

Graficko-analyticka metoda, ktera predstavuje
systematicky zpétny rozbor udalosti za pouziti fetézce
pficin, které mohou vést k vybrané vrcholové

udalosti.

Analyza stromu udalosti ETA

(Event tree analysis)

Graficko-statisticka metoda, ktera sleduje priibéh
procesu od iniciacni udalosti pies konstruovani

udalosti na zakladé dvou moznosti — pfiznivé a

nepfriznivé.
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Analyza toho, co se stane kdyz
(What - If analysis)

Pomoci diskuse zkuSenych osob hleda mozné
dopady vybranych provoznich situaci a vyslovuje

uvahy o moznych nehodach.

Predbé&zna analyza ohrozeni PHA

(Preliminary hazard analysis)

Vyhledava nebezpeéné stavy, jejich pfi€iny a dopady
a zarazuje je do kategorii dle pfedem stanovenych

Kritérii.

Analyza kvantitativnich rizik procesu QRA

(Process quantitative risk analysis)

Systematicky pfistup pro predikci odhadu ¢etnosti a
dopadi nehod pro zafizeni nebo provoz systému.
RozSifuje kvalitativni / verbalni metody hodnoceni

rizik o Ciselné hodnoty.

Analyza nebezpecnosti a
provozovatelnosti HAZOP

(Hazard operation process)

Formou brainstormingu hodnoti nebezpe€ia z nich
plynouci rizika, identifikuje scénafe potencialnich rizik
a posuzuje provozni schopnosti systému. Zavére¢né
doporuceni obsahuje identifikované neplanované az

nepiijatelné dopady za ucelem zlepSeni procesu.

Analyza lidské spolehlivosti HRA (Human
reliability analysis)

Posuzuje vliv lidského Cinitele na vyskyt pohrom,
nehod, havarii, utok( apod. a nékterych jejich dopadu
v z4kladnich dvou dimenzich — vztah ,Elovék — stroj*

a vztah systému ,Clovék — technologie®.

Metoda mlhavé logiky verbalnich vyroku
FL-W (Fuzzy set and verbal verdict
method)

Metoda rozhodovaci analyzy zaloZzena na jazykové
proménné s piimym vystupem priorit €i stupnice
v pomocnych bodech, oproti klasické verbalné —

numerické stupnice v relativnich jednotkéch.

Relativni klasifikace RR
(Relative ranking)

Porovnava vlastnosti nékolika procesti nebo ¢innosti
a urCuje, zda tyto procesy nebo €innosti maji natolik
nebezpecné charakteristiky, Ze je vyzadovana dalSi
podrobnéjsi studie. Srovnava navrhy umisténi
procesu nebo zafizeni a zajiStuje informace o tom,
kierd z alternativ je nejlepSi nebo méné nebezpelna.

Analyza pfi¢in a dopadil CCA (Causes

and consequences analysis)

Odhaluje zakladni pri€iny a dopady moznych nehod
pomoci kombinace analyzy stromu udalosti a analyzy
stromu poruch, kde diagram pric¢in a dopadu
zobrazuje vztahy mezi koncovymi stavy nehody a
jejich zakladnimi pfi¢inami.

Metoda pravdépodobnostniho hodnoceni

Stanovuje prispévky jednotlivych zranitelnych ¢asti k
celkové zranitelnosti celého systému.

PSA (Probabilistic safety assessment)
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Sméfuje od obecného k zvlastnimu, kdy je
predpokladana kone¢na udalost a jsou vyhledavany
3 udalosti, které mohou byt pfi€inou této konecné
Analyza metodou dedukce L i .
udalosti. Ur€uje ruzné kombinace hardwarovych a
softwarovych poruch a lidskych chyb, které mohou

zpusobit vyskyt nezadouci udalosti na vrcholu.

Rizikovy kalkulator pro podporu tvorby analyzy rizik,

i o 3 3 . jez na zakladé zadanych hodnot aktiv, hrozeb a
Analyza rizik v softwarovém nastroji

zranitelnosti vycCisluje rizika ve tfech zakladnich
RISKAN

kategoriich — nejméné zavazna rizika, stiedné

zavazna rizika a kriticka rizika.

, o L., ; Poskytuje okamzité vyhodnoceni dopadt uniku
Odhad nasledku havarii v softwarovém

i . nebezpecnych chemickych a otravnych latek nebo
nastroji TEREX

vyskytu nastrazného vybudného systému.

Hodnoti nebezpecnost strojl, posuzuje zafizeni a
pracovisté a s dostateCnou pirenosti stanovuje
Metoda BOMECH ; . N o L
stupen nebezpec&nosti jednotlivych nebezpeénych

faktoru.

Bodova metoda vyhodnocujici kritéria
pravdépodobnosti nezadouciho nasledku, expozice

Metoda JBM L ) L ;
rizika, ochranné reakce proti ohroZeni zdravi a
nasledkd rizika.
Metoda ZHA Hodnoti pfijatelnost rizika pro stanoveni pojistovacich
(Ziirich hazard analysis) podminek.

Zdroj: 55,6,
Zpracovani: viastni.

Jednou z nejpouzivanéjsich metod analyzy rizika na letisti z vySe uvedeného
pfehledu dostupnych metod je napfiklad metoda kontrolniho seznamu
(Checklist), hojné pouzivana napriklad v USA a Kanadé. Pro znazornéni
pouziti analyzy rizika protipravnich &inG na letisti jsem pro Ucely této prace
zvolila metodu analyzy stromu poruch FTA a Ishikawlv diagram pficin
a nasledku.

85 Zsbozp: znalostni systém prevence rizik v bozp. Rizika a nebezpeci: Metody hodnoceni
rizik [online]. 2023 [cit. 2023-05-03]. Dostupné z : https://zsbozp.vubp.cz/metody-hodnoceni-rizik
6 Ukad pro civilni letectvi Cv)eské, republiky. PORADENSKY MATERIAL PRO TVORBU
LETISTNICH POHOTOVOSTNICH PLANU [online]. Praha, 2018 [cit. 2023-05-03]. Dostupné z :
https://www.caa.cz/wp-content/uploads/2019/07/LPP_poradensk%C3%BD-materi%C3%A1I-

1 .pdf?cb=b37764e4cb13bb52d85ce7787532d92¢e
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Mezi dalSi frekventované aplikované metody patfi napfiklad také metoda
analyzy stromu poruch FTA (Fault tree analysis), kterou jsem 2z vySe
uvedeného vycétu vybrala jako priklad aplikace této metody k modelovani
moznych rizik plynoucich z potencialnich protipravnich ¢int na LVH Praha, viz
obrazek ¢. 1 na nasledujici strané. Pro snadnéjSi orientaci v analyze rizik
plynoucich z protipravnich &ind na LVH Praha jsem jako dalsi pfiklad z vyse
uvedeného vyctu metod analyzy rizika na letisti zvolila IshikawGv diagram rybi

kostry, jez je vyobrazen na obrazku €. 2 na strané €. 41.

Protipravni Ciny, ke kterym by mohlo dojit na LVH Praha, jsem vramci
zvolenych analyz rizika rozdélila nejdfive do dvou kategorii z hlediska
charakteru rizika na vnéjSi a vnitfni riziko z pohledu mista provedeni
pfipadného utoku. Do kategorie vnitfniho rizika fadim utoky kybernetické
povahy mifené na zneuziti informaci a utoky mifené proti zaméstnancum letisté
za ucelem jejich znehybnéni, zneskodnéni ¢&i zneuziti jako vyjednavaciho
prostfedku. Déle do této kategorie radim umysiné zalozeni pozaru a umisténi
nastrazného vybusného systému v prostorach letist€ a na palubé letadla
a utoky zaméfené na zneuziti ¢i poskozeni bezpeCnostniho zafizeni
v prostorach letisté. Do kategorie vnéjSiho rizika pak zafazuji umysiné
poskozeni vnéjSich prostor terminalu a budovy terminalu, napf. poskozeni
bezpecnostnich bran, prekonani oploceni, poskozeni bezpecnostnich kamer Ci
utok vozidlem vné terminalu a zaneseni biologickych, chemickych a jinych
nebezpecnych latek do prostor letisté. Do kategorie vnéjSiho rizika dale také
fadim umysiné posSkozeni letadla, at’ jiz za pouziti ni€ivych zbrani €i v ramci
technického odbavovaciho procesu letadla, kdy dojde k nezpozorované Ci
neopravneéné manipulaci s letadlem zaparkovanym na ploSe za ucelem pachani
protipravniho ¢inu. V neposledni fadé pak do této kategorie fadim unos letadla,
k némuz by mohlo dojit nezakonnym zmocnénim se letadla, napf. z divodu
selhani procesu bezpeclnostni kontroly ¢&i spoluprace s pracovnikem
bezpecénostni kontroly a proneseni zakazanych predmétu ¢&i latek na palubu
letadla nebo také sabotazi vlastni posadkou letadla. Pfiklady uziti metody
analyzy stromu poruch a diagramu rybi kostry jsou vyobrazeny na nasledujicich
dvou stranach této kapitoly.
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44 Protipravni €iny v oblasti civilni letecké pfepravy

Letecky predpis L 17 definuje protipravni €iny v oblasti civilni letecké pfepravy

1]
1

jako: ,&iny nebo pokusy o Ciny ohrozujici bezpecnost civilniho letectvi®. Tyto
¢iny nezdkonného zasahovani do civilniho letecké prepravy pak dle L 17

zahrnuji, ale neomezuiji se na:%’

e protipravni zmocnéni se letadla,

e 2zni€eni letadla v provozu,

e nasilni vniknuti na palubu letadla, na leti§té nebo do prostoru leteckych
zarizeni,

e drzeni zbrané nebo nebezpelného zafizeni nebo materialu s umyslem
jeho nezédkonného pouziti na palubé letadla nebo na letisti,

e drzeni rukojmich na palubé letadla, na letisti nebo v prostoru leteckych
zafizeni,

e pouziti letadla v provozu za Géelem zpUsobeni smrti, vazného télesného
zranéni nebo vazného poskozeni majetku nebo zivotniho prostredi,

e takové sdéleni nebo klamna informace, jez ohrozuji bezpecCnost letadla
za letu nebo na zemi, posadky, cestujicich, pozemniho personalu nebo

Siroké verejnosti na letisti nebo v prostorach leteckych zarizeni.

Z vysSe uvedené metodologie leteckého terorismu pak dle Leteckého predpisu
L 17 vyplyva typologie teroristickych utokd v oblasti civilni letecké pfepravy, jez
v soucasné dobé rozeznava osm kategorii moznych zpUsobl provedent,

kterymi jsou:

e Unos letadla a pouziti letadla jako zbrané na pozemni cil,
e bomba na palubé,

e Utok na letadlo za letu provedeny ze zemég,

e Utok na cestujici v prostorach letistniho terminalu,

¢ (tok na citliva technicka zarizeni letiste,

e Utok na prostory leteckych spolecnosti,

e kyberneticky utok.

67 RIZENi LETOVEHO PROVOZU CESKE REPUBLIKY. Predpis L 17 [online]. 2022 [cit. 2023-
11-11]. Dostupné z : https://aim.rlp.cz/predpisy/predpisy/dokumenty/L /L -17/index.htm
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Vynalézavost teroristickych skupin &i jednotlived planujicich vlastni teroristickou
akci a rychly vyvoj modernich technologii a zbrani patrné povede
k postupnému rozsifeni uvedené typologie teroristickych utokd. Proto je nutné
klast diraz na neustalou prevenci, sofistikovany SMS, dikladnou analyzu rizik
a propracovany systém krizového fizeni na letisti pro zabranéni pokusu
o takovyto Utok, pfipadné alesport jeho pferuseni a zmirnéni dopadu
dokonaného protipravniho €inu v oblasti civilni letecké prepravy. Pro predstavu
0 vyvoji po¢tu dokonanych protipravnich &inl v civilni letecké prepravé &i jejich
pokusU je nize prilozena zjednodusena tabulka ¢. 2, jez uvadi pocet Unosu
letadla ¢i pokusl o Unos letadla, poCet Utokl na letecké zafizeni &i pokusu
0 utoky tohoto typu, poCet sabotédzi a jinych blize nespecifikovanych
protipravnich ¢ind v civilnim letectvi v letech 1990 az 2011.68

Tabulka ¢ . 2 : Statistika protipravnich ¢ini v civilni letecké prepravé v letech 1990 -
2011

Ll . g Jiny Celkem pocet Pocet
utoku U":SA E:gl;us zafilzjtt:r)\'i(/::kus Sabotaz | protipravni | protipravnich | obéti pfi
Rok éin ¢inu ¢inu
1990 32 1 1 1 35 137
1991 12 1 0 1 14 7
1992 8 1 0 0 9 10
1993 37 3 0 3 43 112
1994 27 4 2 5 38 51
1995 12 2 0 2 16 2
1996 15 4 0 3 22 134
1997 11 2 1 1 15 4
1998 13 1 0 2 16 41
1999 13 0 0 0 13 4
2000 20 1 0 5 26 58
2001 9 11 0 0 20 3525
2002 10 26 1 1 38 186
2003 8 10 4 9 31 20
2004 5 4 3 3 15 91
2005 2 2 0 2 6 3
2006 4 4 1 8 17 2
2007 6 5 0 11 22 18
2008 7 3 0 13 23 11
2009 8 1 0 14 23 3
2010 1 1 1 11 14 6
2011 2 0 1 3 6 35
> 262 87 15 98 462 4460

Zdroj: Letecka security

68 KOVERDYNSKY, Bohdan. Leteckd security: historie, organizace, standardy a postupy.
Cheb: Svét kridel, 2014. ISBN 978-80-8756-751-7 .
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Vyse uvedeny zjednoduseny prehled protipravnich ¢inl v civilnim letectvi je
doplnén dvéma grafy® na nasledujicim obrazku ¢. 3 pro snadnéjsi orientaci

a vizualni predstavu vyvoje téchto ohrozujicich aktivit.

Obrazek ¢ . 3 : Pocet unosti letadel a jejich obéti v letech 1942 - 2021
Incidents (Udalosti)
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Zdroj, zpracovani: Our World in Data

Pocet Unosu / pokusl o Unos letadel vyobrazenych ve vyse uvedeném grafu
koreluje s obsahem prvni kapitoly této prace, jez popisuje historické aspekty
vyvoje bezpecnosti civilniho letectvi, a také potvrzuje vyrok uvedeny v této
kapitole, ktery fika, ze bezpecnostni opatfeni v oblasti letectvi jsou navrzena
tak, aby bojovala proti posledni vélce (viz sloupec vyobrazujici obéti
teroristickych Utokd spachanych v USA v roce 2001 ve vySe uvedeném grafu).
Tato kapitola také struéné vyklada, jak jednotlivé dokonané protipravni Ciny Ci
jen jejich pokusy pfispely k zavedeni novych bezpecnostnich opatieni
a muzeme Fici, ze postupné zvysovani bezpecnostnich opatfeni koresponduije
s prevazné se snizujici tendenci dokonanych protipravnich ¢&int v civilnim

letectvi a predevsim pak unosu letadel, jak zobrazuje vys$e uvedeny graf.

69 OUR WORLD IN DATA. Terrorism [online]. 2023 [cit. 2023-11-12]. Dostupné z :
https://ourworldindata.org/terrorism

-44 -


https://ourworldindata.org/terrorism

5 BEZPECNOSTNi PROGRAMY

vvvvvv

programy, které vydava UCL pro ochranu bezpeénosti letist v CR pred
protipravnimi c¢iny, jsou Narodni bezpecnostni program ochrany civilniho
letectvi Ceské republiky pfed protipravnimi ¢&iny, Narodni program
bezpeénostniho vycviku v civilnim letectvi Ceské republiky a Narodni program
Fizeni kvality bezpe&nostnich opatfeni k ochran& civilniho letectvi Ceské
republiky pfed protipravnimi Ciny. Dale mezi nejzakladnéjsi letistni predpisy
v této oblasti patfi Letistni bezpelnostni program, LetiStni pohotovostni plan,
BezpecCnostni  program  leteckého dopravce, Bezpecnostni program
poskytovatele sluzeb pfi odbavovacim procesu na letisti a Pravidla pro vstup
osob a vjezd vozidel a jejich pobyt v nevefejném prostoru letiste. Uvedené
programy ochrany civilni letecké prepravy pred protipravnimi &iny stanovuiji
opatfeni a postupy k ochrané bezpecCnosti v oblasti civilni letecké prepravy
a zabezpecCeni jejich plnéni. Kromé jiného, bezpecnostni programy také
stanovuji postupy a opatfeni za ucelem zamezeni vneseni nebezpecnych
a zakazanych predmétll a latek, jez by mohly predstavovat riziko pro
bezpecénost civilni letecké prepravy, do vyhrazenych prostor letisté a tim také

i na paluby letadel ¢i do ndkladového prostoru letadel.

Z bezpecnostniho hlediska se dle nafizeni Evropského parlamentu a Rady

¢ . 300/2008 déli letisté na Ctyfi zakladni prostory, kterymi jsou:"°

1. Verejny prostor letisté, coz jsou ty casti letisté, pfilehlé pozemky

a budovy nebo jejich ¢asti, které nejsou neverejnym prostorem letiste.

2. Neverejny prostor letisté, kierym je pohybova plocha letisté, pfilehlé
pozemky a budovy nebo jejich Casti, k nimz je vstup omezen
a kontrolovan. V nevefejném prostoru letisté, v mistech se zvySenymi
naroky na bezpecénost civilniho letectvi jsou vymezeny tzv. vyhrazené
bezpecnostni prostory SRA (z angl. Security Restricted Area), dale jen
~ORA.

70 |etisté Praha. Bezpecnostni kontrola pri odbaveni: Vstupni rad [online]. Praha, 2017 [cit.
2023-05-14]. Dostupné z : https://www.prg.aero/vstupni-rad
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3. Vyhrazeny bezpecénostni prostor letisté SRA, kterym je Ccast

5.1

nevefejného prostoru letisté, kde jsou kromé omezeni a kontroly vstupu
uplatiovany také dalSi normy ochrany civilniho letectvi pfed
protipravnimi Ciny. Tato oblast za béznych podminek zahrnuje, kromé
jiného, vSechny prostory pro odlet cestujicich mezi prostorem detekéni
kontroly a letadlem, odbavovaci plochu, prostory pro tfidéni a nakladku
zavazadel, sklady nakladu, postovni stfediska, pfipravny cateringu

a prostory pro Uklidové sluzby letadel.

Kritické casti vyhrazenych bezpecnostnich prostoru letisté, jimiz
jsou napriklad casti letisté, do kterych maji pfistup cestujici na odletu
v€etné jejich kabinovych zavazadel po absolvovani detekéni kontroly,
také ty casti letisté, ve kterych se nachazi zapsana zavazadla po
ukonceném procesu detekéni kontroly, ¢i letadlo, autobus a jiné
dopravni prostfedky a pohyblivé zavazadlové pasy, jez se pro tyto ucely

povazuji za soucast letiste.

Bezpecnostni programy vyuzivajici udaje o cestujicich

V souCasném prostfedi zesilenych bezpecnostnich kontrol se k zajisténi

bezpecnosti civilni letecké prepravy a jejimu neustadlému zvySovani pouzivaji

bezpeénostni programy manipulujici s databazemi Udajud o cestujicich.

Analyza udaju dostupnych v téchto bezpecénostnich programech a systémech

umoznuje identifikaci potencialné vysoce rizikovych cestujicich a poskytuje tak

statim a leteckym prepravcim bezpecnostni zaklad pro:”!

zlepSovani bezpecénosti civilniho letectvi,

zvySovani narodni bezpecnosti a bezpecnosti hranic,

pfedchazeni teroristickym ¢inm a dalSim trestnym ¢&inlm v oblasti
civilni letecké prepravy,

ochranu zivotné dllezitych zajmu cestujicich a vefejnosti,

zefektivnéni zpracovani hrani¢nich kontrol na letistich a

zabezpecleni a usnadnéni legalni prepravy cestujicich.

71 ICAOQ. Guidelines on Passenger Name Record (PNR) Data: Doc 9944 [online]. Montreal,
Quebec, Canada: First edition, 2010, ISBN 978-92-9231-625-9 [cit. 2023-05-15]. Dostupné z :
https://www.icao.int/Security/FAL/ANNEX9/Documents/9944_cons_en.pdf
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Strojové Citelné pasy a systém pokroCilych informaci o cestujicich API (z angl.
Advance Passenger Information) zvySuji celkovou bezpecnost civilniho letectvi
a o jejich pouziti jako bezpeénostniho prvku proti terorismu a k ochrané

statnich hranic je stéle rostouci zajem.
5.1.1 Jmenny zaznam cestujiciho

Tim nejzakladnéjsim systémem je Jmenny zdznam cestujiciho PNR (z angl.
Passenger Name Record), dale jen ,PNR® coz je forma digitalniho zaznamu
0 Udajich cestujiciho v ramci jeho cesty s urCitou leteckou spolecnosti.
Standardné obsahuje Udaje jako jsou jméno a pfijmeni cestujiciho, obcanstvi,
kontaktni Udaje, datum narozeni, Cislo pasu a jeho datum platnosti, data
a itinerar cesty, zpusob platby a podobné. Dale mUze obsahovat preference
sedadla, zadost o specialni pokrm (dle zdravotnich, dietnich, kulturnich,
nabozenskych a jinych divodl), zadost o dopliikové sluzby ze zdravotnich
ddvodud (invalidni vozik &i jiné potifeby). Veskeré tyto Gdaje jsou provozovateli
vyuzivany prevazne pro provozni ucely pro bezproblémové poskytovani sluzeb
letecké prepravy a do jisté miry také pro komercCni ucely pro efektivni
doporuceni sluzeb cestujicimu na jeho budoucich cestach s danou leteckou
spole¢nosti. Zaznam PNR Udaju je provadén nékolika zpusoby, z nichz
nejrozSifenéjSi jsou globalni distribuéni systémy GDS (z angl. Gilobal
Distribution Systems) nebo pocitacové rezervacni systémy CRS (z angl.
Computer Reservation Systems), ze kterych jsou nasledné podrobnosti o PNR
predany provozujicimu leteckému dopravci. Nejhojnéji vyuzivanymi globalnimi
distribuénimi systémy na svéte jsou napriklad Amadeus (nejcastéji pouzivan
v Evropé), Sabre (nejcastéjSi ve Spojenych statech americkych, dale jen
,2USA®), Pegasus, Galileo/Apollo, Worldspan, Abacus (nejcastéjsi v Asii)
a Travelport. Rezervace cestujicich muze byt pfijimana i pfimo
provozovatelem letadla jako kompletni PNR ulozené v automatizovanych
rezervacnich systémech operatora a néktefi operatofi mohou podmnoziny
téchto PNR udajl také ukladat ve svych vlastnich automatizovanych systémech

Fizeni odletu DCS (z angl. Departure Control Systems).”?

2 |CAOQ. Guidelines on Passenger Name Record (PNR) Data: Doc 9944 [online]. Montreal,
Quebec, Canada: First edition, 2010, ISBN 978-92-9231-625-9 [cit. 2023-05-15]. Dostupné z :
https://www.icao.int/Security/FAL/ANNEX9/Documents/9944_cons_en.pdf
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5.1.2 Secure Flight

Udaje o cestujicich smétujicich do rlznych zemi svéta podléhaji prevazné
jednostupriové kontrole. V nékterych pfipadech, jako napfiklad v USA, je
kontrola téchto udaju dvoustupriova. V prvnim stupni se provéfuje, zda
cestujici nebo ¢len posadky neni zafazen na seznamu nezadoucich osob, tzv.
,No Fly“ list. Tento list je spravovan bezpecnostnim programem predbézné
kontroly cestujicich Secure Flight (v prekladu Bezpecny let), ktery zvySuje
bezpeclnost tim, Ze identifikuje cestujici s nizkym a vysokym rizikem jiz pred
pfijezdem na letisté, a to tak, ze porovnava jejich jména se seznamy
davéryhodnych cestujicich a seznamy sledovanych osob. Program Secure
Flight poté predava pokyny k detekéni kontrole zpét leteckym spolecnostem,
aby nasledné identifikovaly cestujici s nizkym rizikem, ktefi maji narok na TSA
PreCheck, cestujici, ktefi podstoupi standardni bezpecnostni kontrolu
a cestuijici, jez se vyskytuji na seznamu vybranych osob a museji podstoupit
zvySenou bezpecnostni kontrolu, tzv. ,Selectee* (v prekladu ,vybrany®). Tito
vybrani cestujici najdou na své palubni vstupence ,SSSS* kdd, coz je oznaceni
pro sekundarni bezpecnostni prohlidku (z angl. Secondary Security Screening
Selection). Vybér osob pro sekundarni bezpecnostni prohlidku je povazovan za
zcela nahodny, existuji vSak urCité ukazatele, které mohou pfispét k tomu, ze
dana osoba bude pro tento proces vybrana. Témito ukazateli jsou nejasté;i
napfiklad zaména jména se stejnym jménem osoby nachazejici se na ,No Fly*
listu, oteviené Ci jednosmérné letenky, letenky pofizené na posledni chvili,
neobvyklé cestovni itinerare, cesty do a z rizikovych destinaci, jez muUzou
vzbuzovat bezpecnostni podezfeni, a jiné. V neposledni fadé pak program
Secure Flight upozorfiuje na osoby vyskytujici se na ,No Fly* listu, kterym tak
musi byt zabranéno vstupu na palubu letadla v prvni instanci. Tyto osoby jsou
nasledné predany poveérenym bezpecnostnim slozkam k dalSimu stupni

bezpecnostni kontroly.”
5.1.3 Eurodac

Dalsim z bezpecnostnich programu pro zlep$eni ochrany civilniho letectvi pred

protipravnimi €iny je systém Eurodac, coz je databaze EU, ktera uchovava

73 Transportation Security Administration. Security screening [online]. [cit. 2023-05-15].
Dostupné z : https://www.tsa.gov/travel/security-screening

-48 -


https://www.tsa.gov/travel/security-screening

otisky prstu Zadateld o mezinarodni ochranu nebo lidi, ktefi nelegalné prekrogili
hranice. Tato databaze upravuje nafizeni Evropského parlamentu a Rady
¢. 603/2013 ze dne 26. Cervna 2013 o zfizeni systému ,Eurodac® pro
porovnavani otiskl prstl za u€elem ucinného uplathovani nafizeni (EU)
¢ . 604/2013, kterym se stanovi kritéria a postupy pro uréeni Clenského statu
pfislusného k posuzovani zadosti 0 mezinarodni ochranu podané statnim
pfislusnikem treti zemé nebo osobou bez statni pfislusnosti v nékterém
z Clenskych statd, a pro podavani zadosti orgdnl pro vymahani prava
Clenskych statl a Europolu o porovnani udaju s Udaji systému Eurodac pro
ucely vymahani prava a o zméné nafizeni (EU) ¢. 1077/2011, kterym se
zfizuje Evropska agentura pro provozni fizeni rozsahlych informacénich systém
v prostoru svobody, bezpecnosti a prava (pfepracované znéni). Systém je
vyuzivan zemémi EU a také Norskem, Islandem, Lichtenstejnskem
a Svycarskem, a na zakladé tohoto systému je pfislusnym orgdndm v téchto
statech umoznéna identifikace Zzadatell o azyl a osob, které byly zadrzeny

v souvislosti s nezakonnym prekrocenim vnéjs$i hranice EU.7

5.2 Statni program bezpeénosti SSP

BezpecCnostni program pro regulaci a spravu provozni bezpecnosti civilniho
letectvi na drovni statu je zajiStovan Statnim programem bezpecnosti SSP
(z angl. State Safety Programme), dale jen ,SSP“ jakozto integrovanym
souborem pravidel a C¢&innosti zaméfenych na zvySovani bezpecnosti.
Implementace tohoto systému si zada koordinaci vSech organizaci zapojenych
do statni spravy v této oblasti. V ramci statni spravy civilniho letectvi v CR
jsou ¢inné organizace jako napriklad Ministerstvo dopravy, a to zejména Odbor
civilniho letectvi, dale UCL, jako ufad pro vykon statni spravy ve vécech
civilnino letectvi, Leteckd amatérska asociace pro vykon statni spravy
v oblastech sportovnich létajicich zafizeni, dale Ustav pro odborné zjistovani
piigin leteckych nehod a v neposledni Fadé Rizeni letového provozu CR, s . p .
pro spravu databaze terénu a prekazek. Kromé téchto organizaci se v ramci

koordinace SSP také do cCinnosti zapojuji i nékteré organizace stojici mimo

74 Schengenvisa: info. EURODAC — The European Asylum Dactyloscopy Database [online].
2023 [cit. 2023-05-30]. Dostupné z : https://www.schengenvisainfo.com/security-
system/eurodac/
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statni spravu v oblasti civilniho letectvi, jako napfiklad dalSi vybrana
ministerstva & Cesky hydrometeorologicky Ustav a jiné. Naprosto nezbytna je
také koordinace SSP na nadnarodni Urovni, a to zejména s organizacemi jako
je napfiklad ICAO, EASA, Evropska komise ¢i spoluprace v ramci funkéniho

bloku vzdusného prostoru v ramci programu Jednotného evropského nebe.

Za hlavni ucel vydavani SSP, jakozto dokumentu stanovujiciho zakladni
postupy v oblasti bezpecnosti civilniho letectvi, se stanovuje dosazeni
pfijatelné urovné vykonnosti v oblasti bezpecnosti ALOSP (z angl. Acceptable
Level of Safety Performance), déle jen ,ALoSP*. Systém ALoSP Ize tedy chapat
jako statem stanovenou pfijatelnou urovern vykonnosti v oblasti bezpeénosti
civilniho letectvi, jez se zavadi napfic v8emi oblastmi civilniho letectvi
a primarné vychazi z pozadavkd ICAO Annex 19 prostfednictvim narodniho
leteckého predpisu fizeni bezpecnosti L19 a v souladu s poradenskym
materidlem s Pfiruckou pro systémy fizeni bezpecnosti ICAO Doc 9859.
Systém ALOSP je zaloZzen na ovéfeni skutenosti, zda dané organizace
pusobici v civilnim letectvi splfuji regulacni pozadavky, a dosazeni pfedem
stanovenych prvkd ALoSP také slouzi jako prostfedek k tomu, aby se ovéfila
pozadovana vykonnost SSP a SMS u subjektl vykonavajicich svou &innost
v oblasti civilni letecké prepravy. Stoprocentni dosazeni ALoSP by pak
znamenalo, ze byly uspokojeny vS8echny stanovené cile pozadované
bezpeCnosti a nebyla hldSena zadna upozornéni na mozna rizika. Kontrolu
efektivity SSP provadi pravidelné EASA a ICAO s cilem zajisténi jednotné
implementace provadécich pozadavkl a ovéfeni jejich efektivnosti v praxi.
V navaznosti na SSP je pfipravovan k publikaci také Statni plan provozni
bezpednosti Ceské republiky, jehoz obsahem bude zpracovani konkrétni
strategie statu pro fizeni bezpe€nosti, dale stanoveni cild u ukazatell
vykonnosti v oblasti bezpe€nosti a v neposledni fadé také ureni hlavnich
rizikovych oblasti v civilni letecké prepravé s naslednym stanovenim

prisluénych opatreni k zachovani provozni bezpecnosti v této oblasti.”

75 Urad pro civilni letectvi Ceské republiky: Ministerstvo dopravy. Statni program bezpecnosti
Ceské republiky [online]. Praha: MD-35450/2021-220/6 , 2022 [cit. 2023-06-07]. Dostupné z :
https://www.caa.cz/wp-content/uploads/2022/06/Statni-program-bezpecnosti-ucinny-od-16.-
cervna-2022.pdf
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6 ANALYZA BEZPECNOSTNICH OPATRENi NA
LETISTI VACLAVA HAVLA PRAHA

Na soucCasnha bezpecnostni opatfeni na LVH Praha poukazuje tato kapitola,
ktera uvadi zakladni popis bezpeénostnich opatfeni zavedenych na LVH Praha
za ucCelem ochrany pfed protipravnimi Ciny. Néktera uvedena bezpecénostni
opatreni jsou doplnéna o pfiklady z jinych mezinarodnich letist ve svété. Po
predstaveni zakladnich informaci o LVH Praha jsou souCasna bezpecnostni
opatfeni analyzovana nejprve v ramci vnéjSich prostor letisté a posléze

vnitfnich prostor letisté.

6.1 Zakladni informace o Letisti Vaclava Havla Praha

Vystavba letisté byla zahajena v Cervenci 1932 a byla dokoncena 1 . bfezna
1937. Prvni letadlo pfistdlo na tomto novém letisti jiz 5. dubna 1937 a timto
pfiletem byl oficialné zahajen provoz nového mezinarodniho leti§té Praha —
Ruzyné. V cervnu 1968 byla oteviena nova budova termindlu Sever — dnes
Terminal 1. V roce 1986 byla dokonéena rekonstrukce plUvodni odbavovaci
budovy z roku 1937, ktera dnes s nazvem Termindl 4 slouzi zejména VIP
letim a statnim navstévam. V &ervnu 1997 pak vznikl tehdejsi terminal Jih —
dnes Termindl 3, jez slouzi prevazné pro soukromeé lety. V roce 1998 byl pak
dale zprovoznén moderni cargo terminal, rozmrazovaci stojanka a byla
modernizovana letistni véz. Poptavka po civilni letecké pfepravé postupné
narUstala a zatimco v roce 1995 prosly letistém vice nez 3 miliony cestujicich,
dvojnasobku, pfes 6 miliont cestujicich, dosahlo letisté v roce 2001. V roce
2002 byl otevien Parking C , jakozto nejvétsi poschodové parkovisté ve stredni
Evropé ve své dobé. Také se zaclal vyuzivat prodlouzeny prst B s nastupnimi
prosklenymi mosty a pohyblivym chodnikem. V roce 2005 uz pocet
odbavenych cestujicich pfesahl hranici 10 miliont. V zafi roku 2005 byla také
oficialné otevfena verejna €ast terminalu Sever 2 — dnesni Terminal 2, jez je
vyuzivan pro lety v ramci schengenského prostoru. K dispozici je zde 27
nastupnich mostl. V kvétnu 2012 byla zahajena dvouletad generalni oprava
hlavni drdhy RWY 06/24, ktera byla v provozu od roku 1963. V roce 2012 také

doslo ke zméné nazvu letisté z puvodniho Letisté Praha na Letisté Vaclava
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Havla Praha. V roce 2019 zde bylo odbaveno rekordnich 17,8 milionu
cestujicich pfi vice nez 154 000 vzletech/pfistani letadel.”® Pro srovnani, v roce
2019 bylo na letisti Heathrow v Londyné ve Velké Britanii, jakozto
nejvytizenéjsiho letisté v Evropé a sedmého na svété, odbaveno celkem 80,9

miliond cestujicich.””

V soucasné dobé se pro provoz na LVH Praha pouZivaji dvé drahy. Hlavni
drdha RWY 06/24, jez byla v roce 1982 prodlouzena na 3 715 metry,
a vedlejsi drahy RWY 12/30 o délce 3 250 metrd.”® Obé vzletové/pfistavaci

drahy jsou znazornény Sedou barvou na nasledujicim obrazku ¢ . 4 .

Obrazek ¢ . 4 : Plan letisté Vaclava Havla Praha

([ VAR AP AU | B L | WPRIPRG | N3G 30014115 | B

AT Letis

Zdroj: Wikipedie™

Kapacita soucasného drahoveho systému je vSak nedostate¢na jiz od 90. let,
kdy muselo letisté prejit do kategorie piné koordinovaného letisté80. Takova

letiSté nejsou dopravcim neomezené k dispozici, ale pro kazdy let je nutné

76 Letisté Praha. Historie Letisté VVaclava Havla Praha [online]. 2023 [cit. 2023-08-27]. Dostupné
z : https://www.prg.aero/historie-letiste-vaclava-havla-praha

77 Statista. Passenger traffic at London Heathrow Airport between 2002 and 2022(in

millions) [online]. [cit. 2023-08-27]. Dostupné z :
https://www.statista.com/statistics/226451/passenger-traffic-at-london-heathrow-
airport/#:~:text=Passenger%20traffic%20at%20London%20Heathrow%20Airport%202002%2D
2022&text=In%202022%2C%20London%20Heathrow%20Airport,recorded%20in%20the%20pr
evious%20year

78 | etisté Praha. Historie drahového systému [online]. 2023 [cit. 2023-08-28]. Dostupné z :
https://www.prg.aero/historie-drahoveho-systemu

79 Wikipedie. Letisteé Vaclava Havla Praha [online]. 2023 [cit. 2023-08-28]. Dostupné z :
https://cs.wikipedia.org/wiki/Leti%C5%A11%C4%9B_V %C3%A1clava_Havla_Praha#/media/So
ubor:PRG_Airport_Map.png

80 Tamtéz.
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vyzadani letistniho slotu, tj. pfesného Casu priletu a odletu. ZvySeni kapacity
soucasného drahového systému by napomohla vystavba nové paralelni drahy,
kdy by se nasledné pouzivala jedna draha pouze pro pfilety a druha pro odlety
za ucCelem maximalizace hodinové kapacity drah. Zahajeni vystavby nové

paralelni drahy se planuje prozatim na rok 2028.

6.2 Bezpeénostni opatfeni vnéjsSich prostor letisté

Nasledujici podkapitoly uvadéji zakladni popis aktualnich bezpeénostnich
opatreni vnéjSich prostor LVH Praha, jez zajistuji ochranu vnéjsich hranic letisté

proti napadeni treti stranou.
6.2.1 Protidronové systémy

S vyvojem bezpilotnich prostfedkd, jejich snadnou dostupnosti a zvysujici se
popularitou pro rtzna uziti téchto strojli se také oteviraji nové moznosti jejich
zneuziti k pachani protipravnich &in v civilnim letectvi. Pomoci dront mohou
byt provadény nekalé praktiky v ramci pfipravné faze protipravniho €inu jako
napfiklad sledovani objektu, Spehovani bodl zajmu, mapovani terénu,
zachycovani bezdratovych siti a dalSi. Drony mohou také slouzit k provedeni
samotného utoku napfiklad v podobé viseni ¢i pfistavani na budovy za ucelem
naruSeni pocitacovych systému a jinych kybernetickych Gtokl, prfepravy
a nasledné aplikace chemické, radiologické, biologické nebo jaderné
komponenty Ci pfipevnéni vybusného nakladu. Provozovatelé letist’ tak neustale
celi novym vyzvam v oblasti bezpe€nosti provozu a postupné zacinaji
instalovat protidronové systémy v ramci ochrany civilniho letectvi pred
moznymi negativnimi vlivy uziti bezpilotnich prostfedkl. Zabezpeceni proti

bezpilotnim prostfedkdm je aplikovano fyzického a legislativniho charakteru.

Pro zodpovédné, pravo respektujici ob&any vydava UCL, jako vécné a mistné
pfislusny spravni organ dle Leteckého zakona, opatreni obecné povahy, kterym
stanovuje zfizeni omezeného prostoru pro letové Cinnosti pro vSechny druhy
provozu bezpilotnich letadel spadajicich do pusobnosti provadéciho nafizeni
Komise (EU) 2019/947 o pravidlech a postupech pro provoz bezpilotnich
letadel. LVH Praha pak na svych internetovych strankach vysvétluje

problematiku dronll a jejich provozu v okoli letisté a odkazuje zde na aktudlni
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legislativu UCL, Rizeni letového provozu Ceské republiky, dale jen ,RLP*,
a dalsi verfejnosti pristupné platformy a aplikace zabyvajici se touto
problematikou pro bezpe¢né pouzivani bezpilotnich letadel. Uzivatelé
bezpilotnich letadel si tak mohou, a méli by, nastudovat ochranna pasma

v okoli letisté pro bezpecné Iétani, jez vysvétluje nasledujici obrazek €. 5.

Obrazek ¢ . 5 : Pravidla létani v blizkosti fizenych letist’

11k

5
¥

ARP
vztaZny bod letisté

bez nutnosti koordinace ety do 5,5 km od ARP lety nad 100 m nad zem
-  drony s MTOW do 0,91 kg \/ ety o hS N 0 AR ety nad 100 m nad zemi

ety v ochranném pasmu lety za hranicl 5,5 km od ARP

isté (OP) mimo ochrannd pasma

;J\ drony s MTOW nad 0,91 kg
i

Zdroj: Létejte zodpovédné

Pravidla pro létani bezpilotnich letadel v okoli letisté jsou zde vyznacena

rtznymi barvami vzdusného prostoru a symbolem dronu dle jeho hmotnosti.

Ve vzduSném prostoru oznateném zelenou barvou je mozné létat pod
ochrannymi pasmy s jakymkoli dronem do 25 kg do vysky 100 metrl nad zemi

bez nutnosti koordinace s RLP a provozovatelem letité.

Ve vzdudném prostoru oznaceném oranzovou barvou je mozné s drony lehCimi
nez 0,91 kg létat pod ochrannymi pasmy letisté bez nutnosti koordinace, ale
i v téchto pfipadech je doporueno si ovéfit maximalni moznou vysku letu
v mapové vrstvé GRID v aplikaci DronView. Ve vzdalenosti mensinez 5,5 km
od vztazného bodu letisté je provoz drond tézsich nez 0,91 kg ¢&i drond
pohybujicich se nad vyskou stanovenou gridem mozny pouze po koordinaci

s RLP a provozovatelem letisté.
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Ve vzdusném prostoru vySrafovaném Sedou barvou, tj. lety v ochrannych
pasmech letisté, je pilot jakéhokoli dronu povinen svijj let koordinovat s RLP

a provozovatelem letisté.

A lety uskuteCriované ve vysSce vice nez 100 m nad zemi, tj. na uvedeném
obrazku lety ve vzdusném prostoru vySrafovaném cervenou barvou, smi pilot
uskuteénit pouze s opravnénim k provozu tohoto letu vydanym UCL pro lety ve
specifické kategorii.?’

Pohledem z jiné perspektivy zobrazuje néasledujici obrazek ¢. 6 perimetr
bezletové z6ny82 pro bezpilotni letadla v okoli letisté, jez je vyznacena
cervenym kruhem do vzdalenosti 5,5 km od vztazného bodu letisté, tj. jeho

stanoveného stredu.

Obrazek ¢ . 6 : Perimetr bezletové zony

NO DRONE ZONE

RS
Zdroj: DJI Forum

Pro nezodpovédné obcany, at' uz nerespektujici Ci ignorujici legislativu
a pravidla pro provozovani bezpilotnich letadel, a potencialni pachatele
protipravnich ¢&inG v civilnim letectvi se na letistich zavadéji protidronové

ochranné systémy.

Soucasna ochrana proti bezpilotnim prostfedkim na LVH Praha sestava ze
systému rusiéek radiovych signald za asistence letecké sluzby Policie CR.
Z dlvodu zachovani bezpeénosti na LVH Praha nejsou blizsi informace
0 pouzivaném protidronovém systému verfejnosti dostupné. | pres vlastni

detekéni systémy musi ostraha LVH Praha hlasit zpozorované drony Policii CR

81 LETEJTE ZODPOVEDNE. Pravidia v okoli letist [online]. 2023 [cit. 2023-11-13]. Dostupné z :
https://letejtezodpovedne.cz/vse_o _letani/kde_mohu_letat/blizkost_letist

82 DJI FORUM. Flying with drone in Czech Republic [online]. 2023 [cit. 2023-11-13]. Dostupné

z : https://forum.dji.com/thread-288368-1 -1 .html
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a UCL, jelikoz k jakémukoliv zasahu proti dronlim nemé opravnéni. Sou¢asna
legislativa pfiznava opravnéni k takovému zakroku zatim pouze pfislusnikim
Armady CR a Policii CR. Pfi detekovani pohybu dronu v bezletové zéné letisté
tak ostraha leti$té informuje Policii CR, jez ma nasledné za ukol vystopovat
operatora dronu a dron vyradit z provozu. V ramci protidronové ochrany do
budoucna je na LVH Praha planovana kombinace detekénich systému

v podobé radar(, radiofrekvenénich senzort a kamer.83

Rdzna svétova letisté zapojuji do protidronové ochrany technologie umoznuijici
napriklad vystreleni sité, ktera dron zachyti, naruseni komunikace mezi dronem
a jeho operatorem tak, aby byl dron donucen k padu, navratu k pilotovi,
pfistani Ci vyslani jiného zarizeni k zachyceni dronu. Jednim pfikladem
z protidronové ochrany na letisti Heathrow v Londyné je systém umistény na
horni casti vozidla, ktery dokaze drony detekovat, sledovat a uzemnit (viz

nasledujici obrazek ¢ . 7 )8

Obrazek ¢ . 7 : Protidronovy systém na LHR

Zdroj: Alamy

8 HOSPODARSKE NOVINY. Létat s dronem Ize i v okoli letists. Je vSak nutné vyjednat
potrebna povoleni. Online. 2023 [cit. 2023-11-27]. Dostupné z : https://archiv.hn.cz/c1-
67258640-letat-s -dronem-lze-i -v -okoli-letiste-je-vsak-nutne-vyjednat-potrebna-povoleni

84 ALAMY. The AUDS (Anti-UAV Defence System) [online]. 2023 [cit. 2023-11-13]. Dostupné z :
https://www.alamy.com/the-auds-anti-uav-defence-system-anti-drone-system-which-can-detect-
track-and-ground-drones-deployed-on-top-of-a -vehicle-at-heathrow-airport-in-london-
departures-from-the-airport-were-temporarily-suspended-on-january-8 -after-reports-of-drone-
activity-image232165105.html
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Protidronové systémy jsou jiz v pouziti také napfiklad na letisti Gatwick
a Stansted v Londyné, Charles de Gaull v Parfizi a dale také v Dubaji,
Amsterdamu, Bristolu, Miami ¢i Singapuru a dalSi. Systém protidronové ochrany
napfiklad v Miami zahrnuje tepelné senzory, 360stupriové kamery

a infracervené iluminatory.8%

6.2.2 Kyberneticka ochrana

V oblasti kybernetické bezpeénosti disponuje LVH Praha kvalifikovanymi
odborniky v podobé internich informaénich analytiki a odbornikli na
kybernetickou bezpecnost. Ti spolecné zajistuji efektivni kybernetickou
bezpecnost na LVH Praha v ramci vlastniho kybernetického bezpecnostniho
tymu LetiSté Praha, a. s. pod zkratkou CSOC LKPR (z angl. Cyber Security
Operational Center). Diky personalnimu zajisténi, technickému vybaveni
vysoké Urovné, nastavenym procesim zabezpeceni a pouzivanym detekénim
a prevenénim nastrojum patfi toto operaéni centrum k nejvyspélejsSim
pracovistim pro kybernetickou bezpeénost v celé CR. Inspiraci pro vybudovani
tohoto centra se stalo letist€ Bena Guriona v lzraeli. DUsledna kyberneticka
ochrana spocCiva v nékolika vrstvach zabezpeceni, jez tvofi prevazné
monitoring, detekce, vyhodnoceni a nasledna blokace. LVH Praha je také
pfipraveno zajistit kybernetickou odolnost i vici subjekttim jako napf. autonomni
vozidla, biometrie, uméla inteligence a podobné. V roce 2018 bylo toto operacni
centrum podrobeno auditu, na jehoz zakladé byl LVH Praha vydan certifikat
potvrzujici soulad s pozadavky normy ISO/IEC27001:2013.8¢

6.2.3 Ochrana perimetru letisté

Z dUvodu zajisténi bezpecnosti civilni pfepravy je Zadouci, aby prostory letisté
byly zaopatfeny mechanickymi zabrannymi systémy. Pro tento zpusob
pasivniho zabezpeceni aredlu letisSté se zfizuji ploty s ostnatym dratem,

betonové stény a dalSi mechanické zabrany za ucelem zabranéni pfistupu do

85 TSI. TRANSPORT SECURITY INTERNATIONAL. Airports face legal, policy hurdles in
countering chronic drone threat. Online. 2021 [cit. 2023-11-27]. Dostupné z : https://www.tsi-
mag.com/airports-face-legal-policy-hurdles-in-countering-chronic-drone-threat/

8 LETISTE PRAHA. Letisté Praha posiluje ochranu pred kybernetickymi (toky: Otevira nové
Operacni centrum pro kybernetickou bezpecnost. Tiskova zprava. Online. 2020 [cit. 2024-02-
05]. Dostupné z: https://www.prg.aero/letiste-praha-posiluje-ochranu-pred-kyberneticky mi-utoky
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stfezeného prostoru. Ochrana perimetru letisté vyplyva z vyhlasky Narodniho
bezpeCnostnino ufadu ¢&. 258/1998 Sb., o objekiové bezpecnosti,
z mezinarodnich smluv ICAO, jez pro podminky CR zpracovava Letecky zakon
a oporou pro zabezpec€eni perimetru letisté je Letecky predpis L 14 vydany

UCL.

Perimetr LVH Praha je zabezpefen jednoduchym plotem s ostnatym dratem
o vysSce 2,44 m, kromé& dvou mist, na kterych je ochrana tvofena betonovou
sténou o vySce 4 m. Perimetr je déle zajistén pozemnim radarovym
systtmem, kamerovym dohledovym systémem a hlidkovou cinnosti.
V perimetru letisté se také nachazi 37 vjezdovych bran pro vozidla technické
udrzby a strezeni letisté a celkova délka perimetru dosahuje cca 25 km.
Vjezdové brany jsou uzamceny zdmkem s univerzalnim klicem, jez ma trvale
k dispozici ostraha letisté, Inspektorat cizinecké policie a Hasi¢sky zachranny
sbor LVH Praha.?7:88

6.2.4 Kontrola vjezdu vozidel do nevefejného prostoru letisté

Pravidla vjezdu vozidel do neverejného prostoru letisté jsou stanovena zejména
dle Leteckého zakona a schvéleného Bezpecnostniho programu LVH Praha.
Dle téchto predpisl je vjezd vozidel do nevefejného prostoru letisté povolen
pouze za ucelem vykonu schvalenych pracovnich €innosti a pouze misty, ktera
jsou k tomuto ucelu uréena a oznalena napisem ,Vratnice“ nebo ,Sluzebni

vchod* (viz obrazek ¢ . 8 ).89

Obrazek ¢ . 8 : Vratnice ¢ . 13 pro vjezd vozidel do arealu LVH Praha

Zdroj: CKA

87 VLADA CR. Zajisténi zvy$eni bezpe&nosti na letisti Vaclava Havia Praha. Online. 2013 [cit.
2023-11-29]. Dostupné z : https://www.vlada.cz/assets/urad-vlady/poskytovani-
informaci/poskytnute-informace-na-zadost/Priloha_6 _Material_2 .pdf

88 HOSTIVICE. Modernizace oploceni perimetru Letisté Praha - Ruzyné. Online. 2021 [cit.
2023-11-29]. Dostupné z : https://www.hostivice-mesto.cz/modernizace-oploceni-perimetru-
letiste-praha-ruzyne/d -436346

89 CESKA KOMORA ARCHITEKTU. Zastre$en/ vrétnice & . 13, Letisté Praha. Online. 2004 [cit.
2023-11-29]. Dostupné z : https://www.cka.cz/svet-architektury/architekti-a -projekty/seznam-
architektu/doc-ing-arch-kohout-michal/zastreseni-vratnice-c -13-letiste-praha
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Na zakladé vyhovujici zadosti o vydani povoleni k vjezdu je mozné udélit
jednorazové ¢i trvalé vjezdové povoleni, véechna vozidla jsou povinna byt
vybavena odpovidajicim hasicim pfistrojem a reflexni vestou a jsou povinna
se na stfezeném vjezdu podrobit vjezdové bezpecnostni kontrole. Kontrolu
provadi zpravidla dvouclenna hlidka s potfebnym vybavenim k odhaleni stop
vybusnych materidll a jinych nepovolenych pfedmétl. Pro srovnani,
bezpecnostni kontrola vozidel na stfezenych vjezdech napfiklad na letisti
Heathrow v Londyné je vzdy doplnéna psovody. V pfipadé vzniku mimoradné
udalosti na LVH Praha mohou do nevefejného prostoru letisté vjizdét bez
provedeni bezpec€nostni kontroly vozy policisti mimoletistnich vécné
pFislugnych utvard Policie CR, pfislusnik(l Hasiéského zachranného sboru LVH
Praha a mimoletistnich hasi¢skych zachrannych sborl a pracovnikd smluvni
zdravotnické sluzby LVH Praha a mimoleti$tni zdravotni a zachranné sluzby.®0
Vsechna ostatni vozidla se museji pfi vjezdu do perimetru leti§té podrobit

uvedené bezpecnostni kontrole na jedné z vjezdovych vratnic.

6.2.5 Kontrola verejného prostoru letisté

Jako verejny prostor letisté se uvazuje SirSi okoli letisté pristupné verejnosti,
kam spada napriklad parkovisté, prilehlé pozemky letist€é a odletové
a priletové haly. Bezpecnostni opatfeni téchto prostorl letisté jsou taktéz
predmétem zajmu bezpecénostnich slozek a provozovatele letisté, jelikoz
z hlediska protipravnich ¢&inG jsou takové prostory jako mista s vysokou
koncentraci osob povazovana za tzv. mékké cile. Na kontrole verejného
prostoru letisté se na LVH Praha podili zpravidla dvouclenné hlidky Méstskée
policie hl. m . Prahy, sluzby cizinecké a pohranicni policie jako utvaru Policie
CR a ostrahy leti$té ustanovené provozovatelem leti$té. Pro srovnani, policejni
hlidky napfiklad na letisti Heathrow v Londyné jsou tficlenné a zpravidla
nasledovany dalsi dvouclennou hlidkou v Uzké vzdalenosti jako dohled hlidky

pred nimi.

90 Letisté Praha. Pravidla pro vstup osob a vjezd vozidel a pro jejich pobyt v neverejném
prostoru letis§té Praha/Ruzyné. Smérnice LP-SM-013E/2010. Online. 2017 [cit. 2023-11-29].
Dostupné z : https://www.suz.cz/wp-content/uploads/2020/01/Pravidla-pro-vstup-osob-a -vjezd-
vozidel-a -pro-jejich-pobyt-v -neve%C5%99ejn%C3%A9m-prostoru-LKPR.pdf
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BezpecCnostni opatfeni verejného prostoru vné letisté jsou od roku 2018
doplnéna o kamerovy systém zajiStujici automatickou identifikaci registracni
vyhodnocovaci software tento (daj do datové podoby pro porovnani udajl
vozidla s daty ulozenymi v centralni databazi pro usnadnéni pfipadného
patrani po podezielém vozidle a doba pro uchovani zaznamu o registracni

znacce vozidla je na LVH Praha stanovena na 30 dni.%"

Kromé radarového perimetrického systému jsou prostory verejné Casti letisté
monitorovany komplexnim kamerovym systémem CCTV. Informace o CCTV,
ochrané perimetru letisté a vSech bezpeénostnich prvcich poskytuje
bezpecnostnimu oddéleni letisté aplikace LetGIS spole¢nosti Unicorn. Od roku
2018 je tento systém zdokonalen o funkci detekce obliceji se zapojenim do
informacnich databazi. V roce 2018 bylo na tento software s automatickou
detekci obli¢eju napojeno 100 kamer, jez bylo pozdéji v roce 2019 doplnéno
o0 dalSich 45 kamer. Tento systém porovnava biometricky obraz tvari osob
snimanych timto kamerovym systémem s policejni databazi hledanych Cci
zajmovych osob. Do databaze jsou data cCerpana z informaéniho systému
PATROS a umoznuje porovnavani v online rezimu, a to i zpétné, jelikoz
biometrické otisky tvari cestujicich a verejnosti na letisti jsou uchovavany po
dobu nasledujicich 30 dnt. Pevné a otocné kamery umisténé ve vefejném
a nevefejném prostoru LVH Praha maji dobu uchovani zdznamu stanovenu na
14 dni a v tfidirné zavazadel na 5 dni. Po uplynuti stanovenych dob uchovani

zaznamu je zaznam smazan prepisem zaznamem noveé porizenym. 2
6.3 Bezpeénostni opatfeni vnitinich prostor letisté
Jako vnitfni prostor letisté zde uvazujeme nevefejny prostor letisté, do kterého

je vstup verejnosti znemoznén a opravnéné osoby se pfi prekroceni této

hranice museji podrobit kontrole opravnénosti vstupu. Z neverejného prostoru

ot CESKA TELEVIZE. Prazské letisté posililo bezpe¢nost. Na fadé jsou v Brné nebo Ostravé.

Online. 2018 [cit. 2023-12-04]. Dostupné z : https://ct24.ceskatelevize.cz/ekonomika/2377789-
prazske-letiste-posililo-bezpecnost-na-rade-jsou-v -brne-nebo-ostrave

92 JURIDICUM REMEDIUM. TZ: KAMERY ROZPOZNAVAJICI TVARE NA LETISTI V PRAZE.
JSOU V SOULADU SE ZAKONEM? Online. 2021 [cit. 2023-12-04]. Dostupné

z : https://digitalnisvobody.cz/blog/2021/11/30/kamery-rozpoznavajici-tvare-na-letisti-v -praze-

jsou-v -souladu-se-zakonem/
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letiSté je posléze mozné postoupit dale do SRA po podstoupeni bezpecnostni
kontroly vstupujici osoby a vSech véci, které s sebou doty¢na osoba do SRA

vnasi.

6.3.1 Kontrola opravnénosti vstupu cestujicich do neverejné ¢asti letisté

Pfi pfechodu osoby z vefejné do neverejné Casti letiSté je prvnim krokem
podstoupeni kontroly opravnénosti vstupu do téchto prostor letisté. Pouze
cestujicim s plathym cestovnim dokladem, plathym vstupnim povolenim do
zeme priletu a palubni vstupenkou platnou pro odlet planovany pouze ve dne
vstupu do neverejné casti letisté je umoznén vstup do téchto prostor letisté po
kontrole platnosti téchto dokumentd. Prvnim krokem je kontrola platnosti
palubni vstupenky pro ovéreni, zda cestujici vstupuje do terminalu sveho
planovaného odletu a zda je tento let naplanovan na den tohoto vstupu. Tato
kontrola byla z plvodni manualni kontroly nahrazena plné automatizovanou
kontrolou ve formé ¢tecky QR kdédu dané letenky. Tento validator palubnich
vstupenek automaticky provéfi platnost a spravnost palubni vstupenky a pfi
shodé vyzadovanych skute¢nosti umozni cestujicimu vstup do nevefejné casti
letisté k pasové kontrole v pfipadé termindlu 1 (pro lety odlétajici do zemi
mimo schengensky prostor) a vstup do SRA v pripadé terminalu 2 (pro lety
odlétajici do zemi schengenského prostoru). Na kazdém terminalu je v provozu
8 validatorll palubnich vstupenek KABA-HSB-MO03. V prostoru validatord
palubnich vstupenek se nachazi jeden pracovnik bezpeénostni kontroly
a v Casech zvyseného provozu jeden pracovnik informacni sluzby, na které se

mUze cestujici v pfipadé jakychkoli diskrepanci s pouzitim validatoru obratit.

6.3.2 Kontrola opravnénosti vstupu zaméstnanci do neverejné casti

letiSté

Pfi pfechodu z vefejné do neverejné casti letisté se kontrole opravnénosti
vstupu museji podrobit veSkeré osoby véetné vSech zaméstnancl
vykonavajicich svoji  €innost v prostorach letisté a jednorazovych Ci
dlouhodobych navstévnikd letisté v doprovodu povéfené osoby. Zaméstnanci
letiSté a ostatnich externich subjektl pUsobicich v ramci plnéni pracovnich

povinnosti v arealu LVH Praha jsou taktéz povinni dodrzovat ustanoveni
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Provozniho fadu LVH Praha, jez je vydan v souladu s Leteckym zakonem.
K ziskani opravnéni vstupu do neverejné Casti letist€ a SRA bez nutnosti
doprovodu je nutné ovéfeni spolehlivosti provedené vyhradné UCL. Po novele
Leteckého zakona k 1. lednu 2023 upravuje Ceska legislativa pouze jeden
druh ovéreni spolehlivosti a univerzalni platnosti délky jednoho roku. Kritériem
pro vydani dokladu o ovéfeni spolehlivosti je bezlhonnost a duvéryhodnost
zadatele.®® Pro pfechod zaméstnancu letisté z vefejné ¢asti do neverejné Casti

letiSté jsou vyhradné pouzivany sluzebni vchody® (viz obrazek € . 9).

Obrazek ¢ . 9 : Sluzebni vchod ¢ . 25 na LVH Praha

Zdroj: Letisté Praha,a. s .

K UspésSnému projiti zaméstnance sluzebnim vchodem je zapotrebi pfilozeni
identifikacni karty zaméstnance a zadani ¢tyfmistného Ciselného kédu, jez si
zaméstnanec sam zvoli pfi prebirani svého nového identifikacniho prikazu.
Zadani tohoto osobniho kbédu povazuji za velmi pfinosné dodateéné
bezpelnostni opatfeni. V pfipadé ztraty Ci odcizeni identifikani karty by jeji
nalezce pro prechod mezi témito prostory tak musel znat i toto osobni Cislo
zaméstnance, jemuz tato karta patfi. Zde shledavam znacny benefit tohoto

bezpecnostniho opatieni na LVH Praha napfiklad oproti letisti Heathrow

9 URAD PRO CIVILNi LETECTVI. Ovérovani spolehlivosti. Online. 2023 [cit. 2023-12-05].
Dostupné z : https://www.caa.cz/zpusobilost-leteckeho-personalu/overovani-spolehlivosti/

% LETISTE PRAHA. Graficky manuél k letistni priruéce pro diplomatické mise, konzularni
urady a mezindrodni organizace v Praze. Online [cit. 2023-12-05]. Dostupné

z : https://www.mzv.cz/public/32/fb/8d/4801445_ 2930743 _Graficky_manual_k _letistni_prirucce.
pdf
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v Londyné, kde pro prfechod z vefejné do neverejné Casti letisté zaméstnanci
letiSté pouze identifikacni kartu pfikladaji na CteCku bez dalSiho ovérovani
a zadani osobniho kbédu je vyzadovano pouze pfii pfechodu z neverejné casti
letiSté do SRA. V pfipadé ztraty Ci odcizeni identifikacni karty zaméstnance by
tak mohl pfipadny nalezce vniknout do nevefejnych prostorl letisté Heathrow
a pohybovat se zde do doby, nez bude odhalen, ¢i do doby, nez si dotyCny
zameéstnanec pfipadnou ztratu své identifikaéni karty uvédomi a necha

zablokovat.

Pfi pfechodu zaméstnance letisté z neverejné Casti letisté do SRA se i tito pak

museji podrobit bezpecnostni kontrole stejné jako cestujici.
6.3.3 Bezpecnostni kontrola cestujicich

Po kontrole opravnévnosti vstupu cestujicich a zameéstnancu letisté z vefejné
do nevefejné Casti letisté nasleduje pfi pfechodu z této Casti letisté do SRA
povinna bezpecnostni kontrola téchto osob vcetné vsSech jejich véci, které
s sebou tyto osoby do SRA vnasi. Provozovatelé letisté jsou na zakladé
soucasné legislativy povinni zajistit podminky k provadéni bezpecnostni
kontroly spolu se zajisténim potfebného zafizeni k vykonu téchto procesu
detekéni kontroly. Detekéni kontrolou se dle nafizeni Evropského parlamentu
a Rady (ES) ¢. 300/2008 o spolec¢nych pravidlech v oblasti ochrany civilniho
letectvi pfed protipravnimi €iny rozumi pouziti technickych ¢i jinych prostfedku
ke zjisténi nebo odhaleni zakazanych nebo nebezpeénych predmétd, které by
mohly byt pouzity ke spachani protipravniho ¢inu.®® Postupy pro provadéni
téchto procest pak upravuje Letecky zakon, ktery zpracovava pozadavky
evropské legislativy. Samotny vycvik pracovniki provadéjicich tuto
bezpecnostni kontrolu probiha na zakladé ustanoveni Narodniho programu

bezpe&nostniho vycviku v civilnim letectvi Ceské republiky vychazejiciho

9% EUR-LEX: Access to European Union law. NARIZENI EVROPSKEHO PARLAMENTU A
RADY (ES) ¢ . 300/2008 ze dne 11. bfezna 2008 o spole¢nych pravidlech v oblasti ochrany
civilniho letectvi pred protipravnimi ¢iny a o zru$eni narizeni (ES) ¢ . 2320/2002. Online. 2008
[cit. 2024-01-08]. Dostupné z : https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32008R0300
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z leteckého predpisu L 17. A pfi detekéni kontrole jsou dle nafizeni Komise

(EU) ¢ . 2015/1998 cestujici podrobovani nejméné jedné z téchto metod:®®

e prlchod pruchozim detektorem kovd,

e rucni prohlidka,

e Uziti bezpetnostnich skenerq,

e pouziti zafizeni pro stopovou detekci vybusnin,
e rucni detektor kovu,

e prohlidka provedna cviCenymi psy.

Samotna stanovisté bezpecnostni kontroly jsou tedy umisténa na hranici mezi
nevefejnym prostorem a SRA, a na LVH Praha se mUzeme setkat s dvéma

typy konfiguraci na zakladé odlisnosti terminald.

BezpecCnostni kontrola na terminalu 1 na LVH Praha funguje na principu
decentralizovanych stanovist. To znamena, ze pro jednu nebo vice odletovych
bran je urCeno samostatné stanovisté bezpecnostni kontroly a téchto stanovist
je tedy na tomto terminalu povicero. Tento typ konfigurace umoznuje, mimo
jiné, také diferenciaci detekcni kontroly pro jednotlivé letecké spolecnosti Ci

destinace.

Co se tyka samotné pfipravy cestujicich k nasledné detekéni kontrole na
stanovisti bezpecnostni kontroly, systém decentralizovanych stanovist na
termindlu 1 je slozen z manudlnich trati s principem sériové pfipravy

cestujicich®?, jak ilustruje obrazek ¢ . 10 na nasledujici strané.

% EUR-LEX: ACCESS TO EUROPEAN UNION LAW. PROVADECI NARIZENI KOMISE (EU)
2015/1998 ze dne 5 . listopadu 2015, kterym se stanovi provadéci opatfeni ke spole¢nym
zakladnim normam letecké bezpec¢nosti. Online. 1998 [cit. 2024-01-08]. Dostupné z : https://eur-
lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32015R1998

97 ADOBE STOCK. Airport security check in passenger terminal. Online [cit. 2024-01-08].
Dostupné z : https://stock.adobe.com/cz/images/airport-security-check-in-passenger-
terminal/142901601

-64 -


https://eur-
https://stock.adobe.com/cz/images/airport-security-check-in-passenger-

razek ¢ . 10: Stanovisté bezpecnostni kontroly na LVH Praha - Terminal 1
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Zdroj: M -Production.

Princip sériové pripravy cestujicich na téchto manudlnich tratich pracuje na
typu frontového rezimu FIFO (z angl. First In, First Out), jez podstatné snizuje
rychlost pfipravy cestujicich, a znamena, ze cestujici, ktery na manualni trati
zapocal pfipravu k nasledné detekéni kontrole jako prvni, je také prvni
v poradi na prichod prichozim detektorem kovl. Pokud tedy cestujici za nim,
ktery se na manualni trati zaCal pfipravovat az posléze, dokonéil pfipravu
rychleji nez cestujici na trati pfed nim, neni mu umoznén prichod prichozim
detektorem kovU jako prvnimu, ale musi pockat az cestujici na manualni trati
pfed nim dokonéi svoji pfipravu a projdou prichozim detektorem kovl jako
prvni. Pred prachodem timto detektorem si kazdy cestujici zvlast sam
manualné posouva své véci ulozené v prepravnich boxech k tomu uréenych.
Tuto ¢ast manualni traté také obsluhuje jeden pracovnik bezpecnostni kontroly

pro plynulejsi pfipravu cestujicich.

Po dokoncCeni pfipravy cestujiciho na manualni trati na terminalu 1 néasleduje
pruchod cestujiciho prichozim detektorem kovl k provedeni detekéni kontroly
osoby. Prichozi detektor kovl Rapiscan® pouzivany na termindlu 1, jez

predstavuje obrazek ¢. 11 na nasledujici strané, standardné obsluhuji dva

9% OFFICE EQUIPMENT MACHINE SHOP. Rapiscan Metor 6M Universal Metal Detector.
Online. 2022 [cit. 2024-01-22]. Dostupné
z : https://officeequipmentmachineshop.com/item/219148
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pracovnici bezpeénostni kontroly, ktefi jsou vzdy opacného pohlavi z dlvodu
zachovani parity pohlavi kontrolované osoby v pfipadé nutnosti provedeni

ruéni prohlidky.

Obrazek ¢ . 11: Priichozi detektor kovi Rapiscan Metor
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Zdroj: Office Equipment Machine Shop.

Pfed prachodem tohoto typu prichoziho detektoru kovl je zapotiebi, aby si
cestujici sundal a odlozil do pfepravniho boxu svrchni vrstvy odévl, jako
napfiklad kabat, bundu, sako, svetr a tak déale, spolu s $alou, $atkem,
slunecnimi brylemi ¢&i pokryvkou hlavy (kde je to mozné), a odlozil do
prepravniho boxu veskery kovovy obsah kapes, jako jsou klice, mobilni telefon,
kovové mince, zapalova a dalSi, a také opasek, hodinky a pfipadné
i naramky vétsiho charakteru. V pfipadé obuvi s kovovymi dopliky je vhodné
pfed samotnym prichodem detektorem kovl sundat a odlozit do pfepravniho

boxu i takovyto typ obuvi.

Prachozi detektor kovl Rapiscan disponuje nékolika nezavisle nastavitelnymi
detekénimi zénami pro zajisténi rovhomérné detekce ve vSech Castech ramu.
Detektor je tak schopen okamzité ziskat informace o nékolika kovovych

pfedmétech pronasenych ramem a diky integrovanému displeji pro 2D
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lokalizaci na vystupni strané panell civek také urit a oznacit svételnym
signalem pozici zjisténych predmétl®®, jak vyobrazuje leva strana obrazku
¢. 11, doplnénym o zvukovy alarm. V pfipadé tohoto zvukového alarmu, at’ jiz
z ddvodu skute¢né pronaseného kovového predmétu &i alarmu pro nahodnou
kontrolu (nejméné 10 % z celkového poctu kontrolovanych osob), je osoba
povinna podrobit se dodatecné rucni prohlidce pracovnikem bezpecnostni

kontroly.

Pro pfesnéjsi dohledani kovovych prvkl na téle kontrolované osoby maji
k dispozici pracovnici bezpecnostni kontroly na LVH Praha rucni detektor

kovi'% (viz obrazek ¢ . 12).

Obrazek ¢ . 12: Ruéni detektor kovu MD-200

Zdroj: HITECH.

V pfipadé, ze cestujici nemuze (napf. ze zdravotnich dlvodu) projit prachozim
detektorem kovU nebo v pfipadé, kdy se pfi prichodu timto detektorem rozezni
jiz zminény zvukovy alarm, je cestujici povinen se podrobit ruéni bezpecnostni
prohlidce, ktera zahrnuje také stér vzorkl pro stopovou detekci vybusnin. Tento
stér se provadi z obou stran dlani, z pasu a z obuvi a nasledné je vlozen do
detektoru stopového mnozstvi vybusnin'®' (viz obrazek ¢. 13 na nasledujici
strané) pro kontrolu, zda cestujici v uplynulych dnech manipuloval

s vybus$ninou.

% OFFICE EQUIPMENT MACHINE SHOP. Rapiscan Metor 6M Universal Metal Detector.
Online. 2022 [cit. 2024-01-22]. Dostupné

z : https://officeequipmentmachineshop.com/item/219148

100 HITECH. Rucni detektor kovu MD-200. Online. 2005 [cit. 2024-01-18]. Dostupné

z : http://www.hitechelectronics.cz/rucni-detektor-kovu-md-200.html

101 PR NEWSWIRE. Implant Sciences' QS-B220 Named "Best Explosives Detection Solution”
for the 2nd Consecutive Year. Online. 2014 [cit. 2024-01-09]. Dostupné

z : https://www.prnewswire.com/news-releases/implant-sciences-gs-b220-named-best-
explosives-detection-solution-for-the-2nd-consecutive-year-300001453.html
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Obrazek ¢ . 13: Detektor stopového mnozstvi vybusnin QS-B220 na LVH Praha

Zdroj: Implant Sciences Corporation.

A pro dodate¢nou a dukladnégjsi kontrolu obuvi cestujcich pro pfitomnost kovu
se na LVH Praha také pouziva prenosny detektor kov( v obuvi MagShoe'%?,

jak ukazuje nasledujici obrazek € . 14, jez byl vynalezen v Izraeli.

Obrazek ¢ . 14: Detektor kovi v obuvi MagShoe na LVH Praha

\

Zdroj: IDO Security Inc.

Tento detektor snima jak Zzelezné, tak nezelezné kovy skryté v obuvi, na
kotnicich a chodidlech cestujiciho za pomoci elektromagnetickych poli tak, ze
mohou byt vySetieni bez nutnosti sundani obuvi. Cestujici si pouze stoupne na
tento detektor jako napf. na vahu a béhem 1,5 vtefiny detektor zobrazi
vysledky personalu bezpeénostni kontroly na alfanumerickém displeji. Jakékoli
mnozstvi kovu nad naprogramovanou prahovou hodnotou spusti zvukovy alarm

a displej se rozsviti cervenou barvou.

Oproti termindlu 1 funguje bezpecnostni kontrola na terminalu 2 na principu

centralniho stanovisté a od roku 2018 se systémem osmi automatizovanych

102 1DO SECURITY INC. Investor presentation. Online. 2012 [cit. 2024-01-10]. Dostupné
z : https://www.slideshare.net/idosecurityinc/ido-security-investor-presentation
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trati s paralelni pripravou cestujicich'® (viz nasledujici obrazek ¢&. 15)
a Sesti manualnich rentgenovych trati. V pripadé centralniho stanovisté
bezpecnostni kontroly je toto stanovisté pouze jedno pro cely terminal
a umisténo pfimo za prechodem cestujicich z vefejné do nevefejné casti

letiSté a tito se tak hned nachazeji v SRA.

Obrazek ¢ . 15: Stanovisté centralni bezpecnostni kontroly na LVH Praha — Terminal 2

Zdroj: Letisté Praha.

Takto plné automatizované traté jiz nepracuji na frontovém rezimu FIFO, jako je
tomu v pfipadé manualnich trati na terminalu 1, ale umoznuji pfipravu az trech
cestujicich najednou a ten, ktery dokonci pfipravu jako prvni, smi projit
prichozim detektorem kovU jako prvni bez nutnosti ¢ekani na dokonceni
pfipravy cestujicich, ktefi se k pfipravé dostavili jako prvni. Tyto traté zaroven
disponuji automatickym dopravnikovym systémem, jez umozriuje oddéleni
zavazadel uréenych k dodatec¢né bezpecCnostni kontrole, a také, mimo jiné,
i systémem automatického bezobsluzného transportu pfepravnikovych boxu,
takze cestujici nemusi svoje boxy sdm manualné po trati posouvat. Instalaci

téchto automatizovanych trati s paralelni pfipravou cestujicich se zvySuje

103 | ETISTE PRAHA. Letisté Praha dnes slavnostné otevielo nové stanovisté bezpecnostni
kontroly. Online. 2018 [cit. 2024-01-09]. Dostupné z : https://www.prg.aero/letiste-praha-dnes-
slavnostne-otevrelo-nove-stanoviste-bezpecnostni-kontroly
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hodinova kapacita bezpeénostni kontroly cestujicich'® na terminalu 2 az o 40
% oproti predchozimu systému s manualnimi tratémi se sériovou pfipravou

cestujicich.

Pro srovnani, vysoce automatizované traté s paralelni pfipravou az sedmi
cestujicich v jednom okamziku funguji v souCasnosti na letisti Gatwick
v Londyné ve Velké Britanii.'%% Jednotliva stanovisté pro pfipravu cestujicich
k detekéni kontrole jsou ocislovana od 1 do 7 a barevné odliSena pro

snadnéjsi orientaci, viz nasledujici obrazek ¢ . 16.

Obrazek ¢ . 16: Stanovisté bezpecnostm kontroly na letisti Gatwick v Londyne
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Zdroj: .Ihte—rnational Airport Review.

Jednotliva stanovisté jsou také vybavena interaktivnimi tabulemi s animacemi
barevného formatu, jez udavaji cestujicim pokyny k pfipravé na naslednou
detekéni kontrolu a poskytuji informace o tom, co vSe je zapotrebi odlozit do
pfepravnikového boxu. Tyto automatizované traté taktéz nepracuji na
frontovém rezimu FIFO, jako je tomu v pfipadé bezpecnostni kontroly na

terminalu 1 na LVH Praha, ale cestujici, ktery dokonéi pfipravu jako prvni, se

104 | ETISTE PRAHA. Letisté Praha dnes slavnostné otevi‘elo nové stanovisté bezpe&nostni
kontroly. Online. 2018 [cit. 2024-01-09]. Dostupné z : https://www.prg.aero/letiste-praha-dnes-
slavnostne-otevrelo-nove-stanoviste-bezpecnostni-kontroly

105 INTERNATIONAL AIRPORT REVIEW. Maximising security lane throughput. Online. DANA,
Cyrus. 2023 [cit. 2024-01-24]. Dostupné

z : https://www.internationalairportreview.com/article/181084/maximising-security-lane-
throughput/
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ihned mUze zaradit do fronty k detekéni kontrole své osoby. Pro zvySeni
plynulosti téchto pIné automatizovanych trati jsou tyto traté také vybaveny 3D
senzory, které dokazi vyhodnotit, zda je jednotlivé stanovisté obsazeno ¢i volné
pro pfipravu dal$iho cestujiciho.'% Nasledné jsou vyhodnocena data z téchto
3D senzoru odeslana do automatizovaného vyvolavaciho systému, jez

zobrazuje nasledujici obrazek € . 17.

Obrazek ¢ . 17: Automatizovany vyvolavaci systém na stanovisti bezpe¢nostni kontroly
na letisti Gatwick v Lond}?n;é,

S |7/

Zdroj: Intena'tional Airport Review.

Interaktivni tabule na vySe uvedeném obrazku tak okamzité zobrazi cestujicimu
Cislo pravé uvolnéného stanovisté a spolu s barevnym vyznacenim
a zvukovym pokynem tak nasméruje cestujiciho ke stanovisti, na kterém muze
zapocit s jeho pfipravou k nasledné detekéni kontrole, kde jsou v provozu jak
prachozi detektory kovl, tak i celotélové skenery jako sekundarni metoda

detekce.

Kromé prlchozich detektorl kovu jsou na centralni bezpeénostni kontrole

a VIP salonku na termindlu 2 nainstalovany jiz také celotélové skenery.

106 INTERNATIONAL AIRPORT REVIEW. Maximising security lane throughput. Online. DANA,
Cyrus. 2023 [cit. 2024-01-24]. Dostupné

z : https://www.internationalairportreview.com/article/181084/maximising-security-lane-
throughput/
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Jednim z prvnich letist na svété, jez zahgjilo provoz s celotélovymi scannery
a s CT skenery kabinovych zavazadel bylo letisté Schiphol v. Amsterdamu.
V soucCasnosti je na tomto letisti v provozu celkem 67 tzv. ,inteligentnich
bezpecnostnich trati“ s nainstalovanymi celotélovymi skenery a CT skenery

kabinovych zavazadel'?, jak predstavuje nasledujici obrazek ¢ . 18.

Obrazek ¢. 18: Stanovisté bezpecnostni kontroly s celotélovymi skenery na letisti
Schiphol v Amsterdamu

Zdroj: DAIFUKU.

Télesné skenery jsou v provozu na mnoha letistich uz témér deset let. Mohou
slouzit bud jako primarni metoda detekéni kontroly osoby €i jako sekundarni
metoda pro detailnéj$i detekci nebezpecnych prfedmétl v pfipadé vyvolani
zvukového alarmu pfi prichodu osoby prichozim detektorem kovl Gi
v pfipadé, kdy dana osoba nemlzZe, napf. ze zdravotnich a jinych davodu,

projit prichozim detektorem kovu.
V soucasnosti jsou Evropskou komisi pro civilni letectvi certifikovany
nasledujici télesné skenery slouzici k detekéni kontrole osob:'08

1) ProVision 2 a ProVision ATD od vyrobce L -3 Communications,

2) Eqo od vyrobce Smiths Detections,

3) R&S QPS-100a R &S QPS-200 od vyrobce Rohde & Schwarz.

107 DAIFUKU. DAIFUKU AIRPORT TECHNOLOGIES. Checkpoint Screening key features.
Online. 2024 [cit. 2024-01-24]. Dostupné z : https://daifukuatec.com/case-study/schiphol-airport-
smart-security-lanes

108 ECAC. ECAC Common Evaluation Process (CEP) of security equipment. ECAC CEP public
equipment list — Security scanners (SSc). Online. 2023 [cit. 2024-01-24]. Dostupné

z : https://www.ecac-ceac.org/images/activities/security/ ECAC-CEP-SSc-
Public_equipment_list_update_20230818-rev1.pdf
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Graficky vystup télesného skeneru ProVision 2 je vyobrazen na nasledujicim

obrazku ¢ . 19.109

Obrazek ¢ . 19: Télesny scanner ProVision 2

1D ProVision' 2

Ag.g.

Zdroj: Live from a lounge.

Télesné skenery tohoto typu detekuji cestujici za pomoci bezpecné milimetrové
viny bez nutnosti uziti rentgenového nebo ionizujiciho zafeni. Vyuziti
bezpeCnych radiovych vin pro detekéni kontrolu osob tak nepredstavuje
zdravotni rizika. Software pro automatickou detekci dokaze s presnosti
lokalizovat kovovy i nekovovy predmét na kontrolované osobé a zprostfedkuje
bezpeénostnim pracovnikim graficky vystup s barevnym oznacenim pfedmétu
a lokalizaci tohoto pfedmétu na kontrolované osobé, jak Ize vidét na pravé
asti vy$e uvedeného obrazku &. 19. Ukolem bezpeé&nostniho pracovnika je
pak provéfit vyznaCenou cast s lokalizovanym predmétem dle grafického
vystupu tohoto softwaru pfi nasledné rucni prohlidce detekované osoby pro jeji

potvrzeni Ci vyvraceni.

6.3.4 Bezpecnostni kontrola kabinovych zavazadel

SoucCasné s absolvovanim detekéni kontroly osoby cestujiciho ma cestujici
povinnost podrobit detekéni kontrole také sva veskera kabinova zavazadla.

Tato povinnost rovnéz vychazi z nafizeni ES ¢. 300/2008 o spolecnych

109 L IVE FROM A LOUNGE. Body scanners coming to Indian airports by March 2020. Online.
CASWELL, Mark. 2019 [cit. 2024-01-11]. Dostupné z : https://livefromalounge.com/body-
scanners-at-indian-airports/
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pravidlech v oblasti ochrany civilniho letectvi pfed protipravnimi ciny
a o zruseni nafizeni (ES) ¢. 2320/2002 upraveného nafizenim ES
¢. 272/2009, kterym se dopliuji spoleéné zakladni normy ochrany civilniho
letectvi pred protipravnimi Ciny stanovené v pfiloze narizeni Evropského
parlamentu a Rady (ES) ¢ . 300/2008. Veskera kabinova zavazadla musi byt
podrobena detekéni kontrole pomoci nejméné jedné z nize uvedenych metod
(doplnénou o nahodnou kontrolu u nejméné 10 % ze vS8ech kontrolovanych

kabinovych zavazadel):'10

e rucni prohlidkou,

e rentgenovym zafizenim,

e pomoci systému detekce vybusnin,

e zafizenim pro stopovou detekci vybusnin €i

e pomoci psu cvicenych k zjistovani vybusnin v kombinaci s ruéni

prohlidkou.

K provadéni detekéni kontroly kabinovych zavazadel a za ucelem odhaleni
zakazanych predmétu, které se nesmi vnést na palubu letadla dle doplhku 4 -C
provadéciho nafizeni komise (EU) 2015/1998 a pfilohy IX. Narodniho
bezpecnostniho programu, pouzivaji pracovnici bezpecnostni kontroly na LVH
Praha rentgenova zarizeni typu HI-SCAN 7555i od vyrobce Smiths detection''!,
viz nasledujici obrazek ¢ . 20, nebo Rapiscan 622 XR.

Obrazek ¢ . 20: Scanner kabinovych zavazadel Smiths HI-SCAN

Zdroj: Smiths detection.

110 EUR-LEX: ACCESS TO EUROPEAN UNION LAW. PROVADECI NARIZENI KOMISE (EU)
2015/1998 ze dne 5 . listopadu 2015, kterym se stanovi provadéci opatfeni ke spole¢nym
zakladnim normam letecké bezpec¢nosti. Online. 1998 [cit. 2024-01-25]. Dostupné z : https://eur-
lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32015R1998

11 SMITHS DETECTION. Product finder. Online. 2023 [cit. 2024-01-22]. Dostupné
z : https://www.smithsdetection.com/products/hi-scan-6040-2is-hr/
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Rentgenové snimky jsou vyhodnocovany obsluhou na zakladé barevného
rozliSeni organickych, anorganickych a kovovych materidld automaticky
vyhodnocenych rentgenovym zafizenim dle protonového Ccisla snimaného
materidlu. U rentgenovych zarizeni pouzivanych pfi bezpecnostni kontrole tak
museji byt vyrazné vyobrazeny prevazné pak ty plochy, u kterych je zareni vice
absorbovano. Barevné vystupy z takového rentgenového zafizeni pak vypadaji

jako napf. na nasledujicim obrazku ¢ . 21.

Obrazek ¢ . 21: Graficky vystup ze skeneru kabinovych zavazadel Smiths HI-SCAN

Zdroj: Smiths detection.

PfestoZze rGzné druhy vybusnin maji rdzna protonova Cisla, existuji latky,
pfedevsim organického puUvodu, jejichz primérné protonové E&islo se muze
shodovat s nékterym druhem vybusného materidlu. Vycvik bezpecnostnich
pracovnikl obsluhujicich tato rentgenova zafizeni je tak pro praxi krucialni
a kompletni vySkoleni bezpecnostniho pracovnika pro obsluhu rentgenového
zafizeni trva priblizné dva roky. Aby ovSem kandidat u vybérového fizeni na
pozici pracovnika bezpecnostni kontroly uspél, musi nejprve uspésneé projit
psychodiagnostikou. Po uspéSném vybérovém fizeni nasleduje zprvu
dvoutydenni teoreticky vycvik a do samotného provozu nastupuje bezpeénostni
pracovnik nejprve pod dohledem instruktora. Teprve az po Sesti a nasledné
osmnacti meésicich muze bezpeénostni pracovnik nastoupit ke zkouskam
a jediné po jejich uspésném absolvovani mlze zacit samostatné pracovat
s rentgenovym zafizenim. Z dlvodu zachovani udrzeni maximalni pozornosti
pfi obsluze téchto rentgenovych zafizeni stanovuje soucasna legislativa
maximalni moznou délku obsluhy tohoto zafizeni na 20 minut, praxe na LVH

Praha ovSem aplikuje incentivu ve zkraceni stanoveného intervalu na 15 minut.
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Po této dobé se pracovnik bezpecnostni kontroly pfesouva k vykonu jinych

¢innosti detekéni kontroly. 112

Pokud si cestujici potfebuje vzit s sebou na palubu tekutiny obsahu vétsiho
nez v soucasnosti na vétsiné letist maximalniho povoleného limitu 100ml pro
jednu nadobu, napf. potravu a tekutiny pro kojence, Iéky a dalsi, je povinen
nechat tyto tekutiny provéfit specialnim detektorem tekutin''® (viz nasledujici

obrazek ¢ . 22) v ramci procesu bezpecnostni kontroly.

Obrazek ¢ . 22: Detektor tekutin EMA na LVH Praha

Zdroj: Ceia.

Tyto detektory tekutin jsou na LVH Praha k dispozici od roku 2014.

V pfipadé nutnosti ovérfeni bezpecnosti napfiklad zanechaného zavazadla bez
dozoru v prostorach letisté jsou pyrotechnici na LVH Praha také vybaveni
Ramanovym  spektrometrem.  Pfiklad jednoho z typ4  Ramanova

spektrometru''* ukazuje nasledujici obrazek ¢ . 23.

Obrazek ¢ . 23: Ramantv spektrometr

Zdroj: Spektrometry.cz.

112 FORBES. Zbrané i tekutiny. Denné provérime padesat tisic lidi, rika $éf kontrol na lefisti.
Online. KINKOR, Ondfej. 2023 [cit. 2024-01-25]. Dostupné z : https://forbes.cz/zbrane-i -
tekutiny-denne-proverime-50-tisic-lidi-rika-sef-kontrol-na-letisti/

113 CEIA. Security Metal Detectors. Online. 2024 [cit. 2024-01-10]. Dostupné

z : https://www.ceia.net/security/product.aspx?a =ema%=20series

114 SPEKTROMETRY.CZ. Ramanova spektroskopie, Ramanovy spektrometry [online]. 2023
[cit. 2024-01-25]. Dostupné z : https://www.spektrometry.cz/analyzator-raman-rigaku/ramanova-
spektroskopie.php
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Ramanuv spektrometr je laser, ktery odhali jakoukoliv latku i pfes jeji obal. Tato
metoda vyuzivd Ramanuv jev, kdy se pro detekci pouziva rozptyl laserového
paprsku. Laserovy paprsek prochazi nezndmou latkou a na zakladé odrazu
svetla a detektoru, jez odchyti zpétné zareni, je spekirometr béhem nékolika

sekund schopny vyhodnotit, o jakou latku se jedna.!'®

Od roku 2006 vzeSlo v platnost nafizeni omezujici objem tekutin pfipusténych
k prepravé na palubé letadla v navaznosti na pfipravované teroristické Gtoky
na transatlanticka letadla pomoci tekutych bomb na letisti Heathrow v Londyné
ve Velké Britanii. Maximalni objem tekutin, jez si cestujici mUze vzit na palubu
letadla byl stanoven na 1 litr, pfi€emz objem jednotlivych nadob nesmi prekrocit
100 ml. Toto opatfeni bylo stanoveno nafizenim Komise (ES) ¢. 1546/2006,
kterym se méni nafizeni (ES) ¢. 622/2003, kterym se stanovi provadéci
opatreni ke spoleCnym zakladnim normam letecké bezpecCnosti. Na radé
svétovych letist probiha od roku 2018 instalace novych CT skenerd, diky kterym
je mozné uvolnit opatfeni o maximalnim objemu tekutin pfipusténych na palubé
letadla. Pro srovnani soucasnych podminek detekéni kontroly kabinovych
zavazadel na LVH Praha slouzi priklad letist€ Schiphol v Amsterdamu se

zprovoznénymi CT skenery (viz nasledujici obrazek ¢ . 24).

Obrazek ¢ . 24: CT scanner kabinovych zavazadel na letisti Schiphol v Amsterdamu

Zdroj: Business Traveller.

115 SPEKTROMETRY.CZ. Ramanova spektroskopie, Ramanovy spektrometry [online]. 2023
[cit. 2024-01-25]. Dostupné z : https://www.spektrometry.cz/analyzator-raman-rigaku/ramanova-
spektroskopie.php
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Tato rentgenova zafizeni funguji na principu vypocetni tomografie, diky niz je
mozné ponechat tekutiny a elektronicka zafizeni uvnitf zavazadla. Systém
téchto rentgenovych zafizeni pak vytvofi 3D sken, se kterym muze
bezpecnostni pracovnik volné pohybovat v rozsahu 360°. Diky této technologii
je tak mozné povolit k pfepravé na palubé letadla az 2 litry tekutin.
Bezpeclnostnich trati s témito CT skenery ma letisté Schiphol v Amsterdamu
celkem 35 a fadi se tak mezi jedno z nejefektivnéjsich pracovist detekeni

kontroly na svété. 116
6.3.5 Bezpecnostni kontrola zapsanych zavazadel

Zapsana zavazadla se dle nafizeni Evropského parlamentu a Rady (ES)
¢ . 300/2008 o spoleCnych pravidlech v oblasti ochrany civilniho letectvi pred
protipravnimi €iny a o zruseni nafizeni (ES) ¢ . 2320/2002 také musi podrobit
detekéni kontrole za Ucelem zabranéni vneseni zakazanych latek a predmétd
do SRA a nasledné do nakladového prostoru letadla. K detekéni kontrole
zapsanych zavazadel, které se maji nakladat do nakladového prostoru letadla,
se dle nafizeni Komise (ES) €. 272/2009 pouzivaji jednotlivé nebo spolecné
nasledujici metody v rdmci vicestupnové kontroly, jez pracovnici bezpecnostni

kontroly vykonavaji v tfidirné zavazadel:'"”

e rucni prohlidka,

e vizualni kontrola,

e rentgen,

e systémy detekce vybusnin,

e zarfizeni pro stopovou detekci vybusnin,
e psicviCeni k zjisStovani vybusnin nebo

e simulaéni komora.

116 BUSINESS TRAVELLER. Passengers no longer have to take liquids and electronics out of
bags at Schiphol security. Online. CASWELL, Mark. 2021 [cit. 2024-01-11]. Dostupné

z : https://www.businesstraveller.com/business-travel/2021/05/07/passengers-no-longer-
required-to-take-liquids-and-electronics-out-of-bags-at-amsterdam-schiphol/

117 EUR-LEX: ACCESS TO EUROPEAN UNION LAW. NARIZENI KOMISE (ES) & . 272/2009
ze dne 2. dubna 2009, kterym se doplriuji spoleéné zakladni normy ochrany civilniho letectvi
pred protipravnimi ¢iny stanovené v priloze narizeni Evropského parlamentu a Rady (ES)

¢ . 300/2008. Online [cit. 2024-01-26]. Dostupné z : https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32009R0272
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K detekéni kontrole zapsanych zavazadel se na LVH Praha pouzivaji
rentgenova zafizeni fady HI-SCAN od vyrobce Smiths detection'™® (viz
nésledujici obrazek ¢ . 25).

Obrazek € . 25: Scanner zapsanych zavazadel Smiths HI-SCAN

1
Zdroj: Smiths detection.

Detekéni kontrola zapsanych zavazadel je zpravidla Ctyrstupriova, pficemz
vSechna kontrolovana zavazadla podstupuji automatickou detekci rentgenovym
zafizenim, jakozto prvnim stupném kontroly. Graficky vystup skeneru pro
zapsana zavazadla je velmi podobny tomu pro kabinova zavazadla na vyse
uvedeném obrazku €. 25. Pokud software rentgenového zafizeni vyhodnoti
jakykoli objekt v zavazadle za podezfely, postupuje zavazadlo k druhému
stupni kontroly, ktery spoc&iva v analyze obrazl zpracovanych timto softwarem
v prvnim stupni kontroly, jez nasledné vyhodnocuje pracovnik bezpecnostni
kontroly. Pokud doty€ny pracovnik bezpecnostni kontroly vyhodnoti tento objekt
za podezrely, postoupi zavazadlo ke tretimu stupni kontroly, kde jej dalSi
rentgenové zafizeni naskenuje z jinych uhlu. V pfipadé, Zze i v tomto tfetim
stupni kontroly vyhodnoti bezpeénostni pracovnik takto pofizené snimky za
podezielé, postoupi zavazadlo ke ctvrtému stupni kontroly, kterym je ruéni
prohlidka zavazadla provddéna bezpecnostnim pracovnikem za pfitomnosti
majitele zavazadla, pfipadné provadéna pyrotechnikem pro pfipad absence

majitele tohoto zavazadla.!'®

118 SMITHS DETECTION. Product finder. Online. 2023 [cit. 2024-01-26]. Dostupné

z : https://www.smithsdetection.com/products/hi-scan-100100v/

119 SPECTRUM NEWS. An exclusive look inside the secure checked baggage zone with the
TSA. Online. WRIGHT, Wendy. 2023 [cit. 2024-01-26]. Dostupné

z : https://spectrumlocalnews.com/nys/rochester/news/2023/04/14/an-exclusive-look-inside-the-
secure-checked-baggage-zone-with-the-
tsa#:~text=S0%20this%20area’'s%20always%20been,picture%200f%20the%20whole%20bag.
%E2%80%9D
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Jednim z dalSich bezpecnostnich opatfeni ve vztahu k zapsanym zavazadlim
je tzv. proces rekonciliace neboli princip parovani zavazadla s cestujicim
(z angl. Positive Passenger-Bag Match). Vyznam tohoto principu spociva
v povinnosti pfepravovat zapsané zavazadlo stejnym letem jako majitel tohoto
zavazadla. Pokud se na palubé letadla majitel zavazadla z jakychkoliv divodu
nenachazi, zavazadlo musi byt vyjmuto z nakladového prostoru letadla, a to
i za cenu zpozdéni daného letu. Jedinou vyjimkou, kdy zapsané zavazadlo smi
cestovat v nakladovém prostoru letadla, na jehoz palubé se majitel zavazadla
nenachazi, je situace tzv. nedoprovazeného =zavazadla. Problematika

nedoprovazenych zavazadel dale neni predmétem této prace.
6.3.6 Bezpecnostni kontrola nakladu a posty

Také veskery naklad, posta, palubni zasoby a catering, jez se maji nakladat do
nékladového prostoru letadla a na palubu letadla, museji byt podrobeni
detekéni kontrole dle narizeni Komise (ES) ¢. 272/2009, kterym se doplnuji
spoleéné zakladni normy ochrany civilniho letectvi pfed protipravnimi c&iny
stanovené v pfiloze nafizeni Evropského parlamentu a Rady (ES)
¢ . 300/2008. Letecky naklad a posta jsou dle tohoto nafizeni podrobeny

detekéni kontrole pomoci nejméné jedné z néasledujicich metod:'20

e rucni prohlidkou,

vizualni kontrolou,

e rentgenem,

e systémem detekce vybusnin,

e pomoci psu cvicenych k zjistovani pritomnosti vybusnin,
e zafizenim pro stopovou detekci vybusnin nebo

e zafizenim pro detekci kovU.

Volba prostredkd k detekéni kontrole nakladu a posty se provadi s ohledem
na charakter zasilky. Rentgenova zarfizeni urCena k detekéni kontrole

leteckého nakladu a posty jsou typové podobna rentgenovym zafizenim

120 EUR-LEX: ACCESS TO EUROPEAN UNION LAW. NARIZENI KOMISE (ES) & . 272/2009
ze dne 2. dubna 2009, kterym se doplriuji spole¢né zakladni normy ochrany civilniho letectvi
pred protipravnimi ¢iny stanovené v priloze narizeni Evropského parlamentu a Rady (ES)

¢ . 300/2008. Online [cit. 2024-01-26]. Dostupné z : https://eur-lex.europa.eu/legal-
content/CS/TXT/HTML/?uri=CELEX:32009R0272
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uréenych pro detekéni kontrolu zapsanych zavazadel, pficemz se mohou lisit
prevazne velikostné. Kombinace pouzitych metod a prostfedkd musi dosahovat
dostatecné urovné tak, aby byly efektivné odhaleny pripadné zakazané
pfedméty v kontrolovanych polozkach. Po provedeni detekcni kontroly nakladu
a posty musi byt veskeré zkontrolované polozky zaopatieny nakladovymi listy
a dokumentaci potfebnou k procleni a chranény pfed neopravnénymi zasahy
od okamziku, kdy byly tyto bezpecCnostni ukony provedeny, do okamziku
uzavieni dvefi nakladového prostoru letadla. Rezim detekéni kontroly
diplomatické posty a nakladu se také jako v pfipadé detekéni kontroly
cestujicich pozivajicich diplomatickych vysad fidi platnymi pfedpisy vyhlasky
ministra zahrani¢nich véci o Videnské umluvé o diplomatickych stycich
¢.157/1964 Sb.

V soucasnosti je také od roku 2017 na LVH Praha nainstalovan systém
detekce radioaktivniho zareni. V minulosti byl radiacni monitoring leteckého
nékladu na LVH Praha provadén pouze namatkové za pomoci pfistroju pro
individualni méreni radioaktivniho zareni, tzv. osobnich dozimetrickych pagert.
V souéasnosti jiz Celni sprava CR na LVH Praha vyuziva novy systém detekce
radioaktivniho zareni, jez zajiStuje 100 % radiaéni monitoring veskerého
leteckého nékladu. V systému radiacniho monitoringu spolupracuje Celni
sprava CR na LVH Praha se Statnim Gfadem pro jadernou bezpe¢nost, z jehoz
doporuc€eni vychazi postup pro pfipad detekce zdroje ionizujiciho zafeni na
LVH Praha.'?22 Pfiklad detekéniho rému v rdmci systému radia¢niho

monitoringu na LVH Praha zobrazuje obrazek €. 26 na nasledujici strané.

121 LETISTE PRAHA. Profila zprdva o udrzitelném rozvoji skupiny. Online. 2019 [cit. 2024-01-
28]. Dostupné z : hitps://www.csatechnics.com/media/files/f /6 /Profil-a -zprava-o -udrzitelnem-
rozvoji-skupiny-Letiste-Praha-za-rok-2019.pdf

122 DOPRAVNI NOVINY. Systém proti prepravé radioaktivniho materidlu chrani dal$i &tyri
leti$té. Online. 2021 [cit. 2024-01-28]. Dostupné z : https://www.dnoviny.cz/letecka-
doprava/system-proti-preprave-radioaktivniho-materialu-chrani-dalsi-ctyri-letiste
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Obrazek ¢ .

26: Detekéni ram systému pro radia¢ni monitoring na LVH Praha

Zdroj: Hasiésky zachranny sbor Ceské republiky.

Detekéni ramy systému detekce gama a neutronového zareni jsou ureny pro
rychlou kontrolu pfitomnosti zdroje ionizujiciho zareni, pfipadné radioaktivni
kontaminace leteckého nakladu. Po prUjezdu zéasilkky obsahujici zdroj
ionizujictho zafeni, pficemz maximalni doporu¢ena prljezdni rychlost je
stanovena na 10 km/h , se okamzité detekuje zvySena hodnota radioaktivity, jez
pfi prfekroCeni prfedem nastavenych nadlimitnich hodnot vyvola svételny
a zvukovy alarm. Nasledné pak pracovnik Celni spravy CR provadi ztotoznéni

zdroje zareni pomoci ru¢niho radiometru a spektrometru. 123

6.3.7 Bezpecnost pozemniho odbavovaciho procesu

Jednim z poslednich bezpecnostnich opatfeni vykonavanych pred samotnym
odletem letadla jsou bezpeCnostni opatieni technického pozemniho
odbavovaciho procesu. Jedna se prevazné o bezpecnostni kontrolu letadla
a bezpecnostni prohlidku letadla za uc¢elem ochrany letadel pred protipravnimi
¢iny na letistni plose. Bezpecnostni kontrola letadla a bezpecnostni prohlidka
vSech letadel obchodni letecké dopravy musi byt dle Leteckého predpisu L 17
provedena pred kazdym letem tak, aby byly nalezeny zbrang, vybusniny a jina

nebezpecna zarizeni, kterd& mohou byt umisténa na palubé letadla, pricemz

123 HASICSKY ZACHRANNY SBOR CESKE REPUBLIKY. Casopis 112 ROCNIK XVII CISLO
11/2018. Online. 2018 [cit. 2024-01-28]. Dostupné z : https://www.hzscr.cz/clanek/casopis-112-
rochik-xvii-cislo-11-

2018.aspx?q =Y2hudWO9IMTI%3D#:~ text=Vytv0%C5%99en%C3%BD%20syst%C3%A9IM%20
detekce%20radiace%20v,u %20zavazadel%20i%20samotn%C3%BDch%20cestuj%C3%ADc%
C3%ADch
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stupen bezpecénostni kontroly nebo prohlidky letadla je provadén na zakladé

vysledkl posouzeni bezpecnostniho rizika.

Bezpecnostni kontrolou letadla se dle nafizeni Evropského parlamentu a Rady
(ES) €. 300/2008 o spoleénych pravidlech v oblasti ochrany civilniho letectvi
pfed protipravnimi ¢iny a o zruSeni narizeni (ES) ¢. 2320/2002 rozumi
prohlidka téch €asti vnitfnich prostort letadla, do kterych mohou mit cestujici
pfistup, spolu s prohlidkou nakladového prostoru letadla, s cilem odhalit
zakazané predméty a zamezit tak protipravnim ¢inm namifenych proti letadlu.
BezpecCnostni prohlidkou letadla se dle tohoto nafizeni rozumi prohlidka
vnitfnich prostorl a pfistupného povrchu letadla s cilem odhalit zakazané
pfedméty a zamezit tak protipravnim &inim namifenych proti letadlu, jez by
mohly ohrozit bezpecnost letadla.’®* Z bezpecénostniho hlediska technického
odbavovaciho procesu je také nutné zabranit neautorizované manipulaci s jiz
zkontrolovanymi zapsanymi zavazadly, neopravnenému pristupu
k zaparkovanym letadlim a rovnéz udrzovat neustalou supervizi vSech slozek
zajistujicich neletecké Cinnosti, jako napfiklad odvoz odpadu, opravarenské

¢innosti a tak dale.

124 EUR-LEX: Access to European Union law. NARIZENI EVROPSKEHO PARLAMENTU A
RADY (ES) ¢ . 300/2008 ze dne 11. bifezna 2008 o spole¢nych pravidlech v oblasti ochrany
civilniho letectvi pred protipravnimi ¢iny a o zru$eni narizeni (ES) ¢ . 2320/2002. Online. 2008
[cit. 2024-01-28]. Dostupné z : https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32008R0300

-83 -


https://eur-lex.europa.eu/legal-

7 NAVRHY NA ZLEPSENIi BEZPECNOSTNICH
OPATRENI NA LETISTI VACLAVA HAVLA PRAHA

V této kapitole pfindSim navrhy zavedeni novych bezpeénostnich prvkd na LVH
Praha, jejichz implementace by mohla pfispét k ucinnéjSim bezpecnostnim
opatreni za ucelem zvyseni bezpecnosti cestujicich, personalu a verejnosti na
LVH Praha. Pfi navrhovani téchto opatfeni se vSak soustfedim na zachovani
konkurenceschopnosti LVH Praha se zaméfenim na udrzeni jednoduchosti,
rychlosti, plynulosti a efektivnosti provozu na tomto letisti. Pro zadny z nize
uvedenych navrhl nebyla provedena analyza v realném provozu LVH Praha,
finanéni analyza ¢i zhodnoceni dostupného financovani implementace navrhi
v porovnani se sestavenym rozvojovym pldnem LVH Praha, nybrz v souvislosti
se zaméfenim této prace jsou nize predstavené navrhy na zlepseni
bezpecnostnich opatfeni na LVH Praha prevazné hypotetického charakteru
inspirované moznostmi bezpecnostni praxe soucasnosti v oblasti ochrany

civilniho letectvi.

Nasledujici text pfedstavuje souhrn navrhl na zlepSeni bezpeénostnich
opatfeni na LVH Praha utfidénych do desiti kategorii dle charakteristiky
opatfeni a oblasti provozu, vramci kterych by tato opatfeni méla byt

implementovana.

1) Protidronova opatreni

Soucasna protidronova ochrana na LVH Praha spociva ve vyuzivani systému
rusiéek radiovych signald, na kterych drony operuiji, za asistence Policie CR, jez
se provoz dronu v bezletové zéné letisté nahlasi, a ta ma nasledné za ukol najit
pilota dronu nebo pfipadné dron vyfadit z jeho provozu. V sou€asnosti ostraha
letiSté nema pravomoce a potiebné vybaveni k ovladnuti ¢i zneSkodnéni dron(
pohybujicich se v bezletové zéné letisté. Jejich povinnosti povolat pfislusniky
Policie CR tak vznik4 velka &asova prodleva pro pievzeti kontroly nad touto
situaci, okamzitou intervenci a lokalizace majitele. Za ucelem minimalizace této
Casoveé prodlevy by jisté bylo vhodné doporucit rozSifeni pravomoci ostrahy
letiSté na pravo aktivni detekce a eliminace zpozorovanych bezpilotnich

prostfedkl v bezletové zoné letisté. Zefektivnénim tohoto zasahové procesu by
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se také zkratila doba preruSeni leteckého provozu pro pfipad vyskytu dronu
v bezletové zdéné letisté. Vyvoj protidronové ochrany na LVH Praha timto
smérem vSak zcela zavisi na vyvoji Ceské legislativy v oblasti protidronové
ochrany. Legislativni zmény probihaji prozatim alespon smérem
k provozovatelim bezpilotniho prostfedku v souladu s nafizenim Komise
v pfenesené pravomoci (EU) 2019/945 o Dbezpilotnich systémech
a o provozovatelich bezpilotnich systému ze tfetich zemi, kdy od roku 2020
vznika véem pilotm téchto bezpilotnich prostfedkl povinnost registrovat se
u UCL a slozit online test. Od roku 2023 uklada Letecky zakon také povinnost
sjednani pojisténi odpoveédnosti k zajisténi proplaceni nahrady za pfipadné
$kody zpUsobené provozem dronu. Od 1. ledna 2024 umoznuje UCL nové
vydané a uclinné opatfeni obecné povahy ¢ j. 13411-23-701 také
v oduvodnénych pfipadech vydavat tzv. Opravnéni k letu. Poblematiku provozu
bezpilotnich prostfedkl ma na urovni evropské legislativy ve své rezii prevaznée
EASA, kterd vblizké budoucnosti planuje také pfipadnou povinnost
provozovatele dronu nepretrzité se elektronicky zviditelhovat a sdilet polohu

dronu s fizenim letového provozu.

V oblasti pfimého vybaveni LVH Praha za ucelem protidronové ochrany Ize
doporucit implementaci detekéniho systému, jez by lokalizoval polohu dronu,
coz by vyrazné usnadnilo proces zdsahu. V Uvahu by pfipadal systém mobilni
protidronové ochrany nainstalovdn na vozidlech, jez dokaze dron detekovat,
sledovat a nasledné jej uzemnit, podobné jako v pfipadé letist€ Heathrow
v Londyné uvedeném v kapitole 6.2.1. Jako dal$i varianta detekéniho systému
muze slouzit systém Kaspersky Antidrone, jehoz senzory stfezi urcitou
definovanou oblast a rusicka signall je schopna donutit dron k pomalému

klesani Ci k jeho navratu.

Primarnim cilem protidronové ochrany je nejlépe prevzeti kontroly fizeni
zpozorovaného dronu, pfesmérovani trasy letu do bezpeéné vzdalenosti od
leteckého provozu a pripadné jeho donuceni k pfistani. Z bezpecénostnich
ddvodu je likvidace dronu napf. v podobé sestreleni az krajni moznosti zasahu.
| ztohoto dlvodu doporuéuji implementaci zafizeni, jez je schopno dron
zachytit a pfistat s nim na zemi bez jeho zneskodnéni. Jako jedna z variant

tohoto systému mdze slouzit systém Eagle.One, jez byl vyvinut na Ceském
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vysokém uceni technickém v Praze. Tento systém predstavuje oktokoptéru
vybavenou siti, kterou Ize vyslat proti zpozorovanému dronu a zasahnout proti
nému vystrelenim této sité. PokroCilejSi prototypy tohoto druhu protidronove
ochrany obsahuji i zabudovany padak, ktery tak zbrzdi pad zasazeného dronu.
Jako alternativni doporuceni charakteru vystrelovaci sité tak lze uvést napf.
Fizenou strelu se siti SkyWall 100 od spole¢nosti OpenWorks. Sit' mize vystrelit
zasahujici osoba pfimo ze zemé a diky zabudovanému padaku v této siti tak
vyCkat na zemi na pomaly pad dronu kzahdjeni vykonu naslednych

bezpecnostnich opatfeni v této oblasti.
2) Kyberneticka ochrana

Provoz letisté predstavuje uchovavani a nakladani s extrémné citlivymi daty
a jejich unik a pripadné zneuziti mohou byt pro letecky provoz i fatalni nasledky.
Prestoze letisté pouziva ke svému chodu velké mnozstvi informacnich
technologii, lidsky faktor zde stale hraje svoji nezastupitelnou roli. A to bohuzel
i v negativnim smyslu ve formé tzv. selhani lidského Cinitele. Phishing, Gtok
heslem, malware, faleSné webové stranky a jiné odkazy, digitalné propojeni
obchodni partneri a dal$i kybernetické hrozby jsou mifeny na oklamani lidského
usudku a jeho zranitelnost. Za ucelem posileni informacéni bezpeénosti na LVH
Praha doporucuji pofadat pravidelné a intenzivni interaktivni Skoleni v oblasti
kybernetické bezpecnosti pro vSechny zaméstnance letiSté spolecné
s pravidelnou kontrolou vSech sluzebnich zafizeni. Kybernetické Utoky probihaji
stale sofistikovangjsi formou, nalez reaguje Evropska Unie vydanim nové
smérnice Evropského parlamentu a Rady (EU) 2022/2555 o opatienich
k zajisténi vysoké spolecné urovné kybernetické bezpecnosti v Unii a o zméné
narizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice
(EU) 2016/1148, tzv. Smérnice NIS 2. Ta uklada podnikim povinnost pfijeti
rozsahlych bezpeénostnich opatfeni v oblasti kybernetické ochrany, jejichz
implementaci povazuje u fady podnikl za vysoce komplikovanou, a i z tohoto
ddvodu byla schvalena dlouha legisvakanéni |hita (22 mésicl) této smérnice

s ucinnosti od fijna roku 2024.
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3) Ochrana perimetru letisté

Pro ddkladné&jsi systém perimetrické ochrany letisté 1ze zakomponovat ulozeni
detekéniho systému se zemnimi detekénimi kabely. Pfikladem tohoto systému
Ize uvést napriklad systém MicroTrack™ |l se zemnimi $térbinovymi kabely
s pfesnou lokalizaci naruseni. Kabely jsou umistény pod zemi, kde kolem sebe
vytvari detekéni pole a jeho zmény. Systém je schopen rozeznat skute¢né
naruseni od puUsobeni nezadoucich jevl, jako napf. pohyb zvifat &i vlivy
klimatického charakteru. Diky objemové detekci, kitera sleduje profil terénu
a prostorové a casové parametry pohybu objektu, dokaze tento systém
lokalizovat misto naruseni bézicim, jdoucim nebo plizicim se narusitelem

objektu.

Za UCelem zkvalitnéni sou€asnych mechanickych zabrannych systému Ize
doporucit dovybaveni soucasného oploceni perimetru letisté podhrabovymi
prekazkami. Pritomnost podhrabovych prekazek vyrazné ztizi narusiteli plotu
jeho pfipadné podhrabani, podkopani ¢i nadzvednuti. Vystavbu téchto prekazek
je v8ak radno uvazovat idedlné jiz pfi stavbé oploceni, jelikoz nasledna

Vv

soucasné s novym oplocenim.
4) Kontrola verejného prostoru letisté

Na LVH Praha je od roku 2018 zprovoznén systém pro rozpoznavani
registraénich znadek pfijizd&jicich vozidel, ktery tak zajistuje Policii CR prehled
o v8ech vozidlech, jez se pohybuji ve vefejnych prostorach letisté. Pro
nadstandardni bezpeénostni opatieni u pfijizdéjicich vozidel je mozné doporucit
instalaci optického skeneru podvozku automobill, jez mUze byt zabudovany
pfimo ve vozovce €i na vozovce pouze polozen jako pficny zpomalovaci pas
slouzici k pofizeni snimkU podvozku vozidel pro kontrolu, zda se zde nenachazi
ukryty nebezpecny predmét. Pro kontrolu pfijizdéjicich vozidel za ucelem
odhaleni pfepravované nebezpecné latky ¢i predmétu lze rovnéz doporucit
instalaci detekéniho ramu pro radiacni monitoring, podobné jako jsou v provozu
na LVH Praha detek¢ni ramy pro kontrolu pfitomnosti zdroje ionizujiciho zareni
u leteckého nakladu a posty. Pfikladem tohoto skeneru automobill je napf.

rentgenovy skener vozidel (The Occupied Car, Mini-Bus & Van Scanner) od
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spoleCnosti Westminster Group Plc., jez predstavuje efektivni feSeni pro
rentgenovou kontrolu vozidel pro odhaleni nebezpetnych latek a predmétu

s minimalnim vlivem na plynulost provozu.

Za ucelem zvySeni bezpeclnosti ve verejnych prostorach letisté doporucu;i
zavedeni bezpecnostniho opatieni provozniho charakteru v podobé namatkové
kontroly totoznosti osob. Zavedeni této nahodné kontroly pak doporucuji
zejména v oblasti neverfejného prostoru terminalu 1. V zavislosti na systému
decentralizovanych stanovist bezpecnostni kontroly na tomto terminalu se
detekéni kontrola cestujicich a jejich kabinovych zavazadel nachazi az
v prostorach jednotlivych odletovych bran a cestujici se tak mohou pohybovat
v ramci neverejného prostoru terminalu 1 pripadné i s nebezpecnymi latkami Ci
pfedméty a ohrozit tak bezpecnost celého nevefejného prostoru tohoto
terminalu. V ramci této hlidkové Cinnosti také doporucuji pravidelné, Ci alespon
namatkové, kontroly vybaveni v prostorach letisté, jez by mohla slouzit
k umisténi nebezpecéné latky, zejména zadni strany napojovych automatu,

svételnych reklam a podobné.
5) Detekéni kontrola cestujicich a kabinovych zavazadel

Tradiéni rentgenova zarizeni poskytujici 2D snimky se pouzivaji k detekci
kabinovych zavazadel po nékolik desetileti a charakter téchto snimkul je jiz
pfedevsim diky Internetu vefejné dostupny a znamy. Nejen diky této
dostupnosti se tak da predpokladat, ze i vyvoj improvizovanych vybusnych
zafizeni postupuje smérem kuprfedu, az futuristicky, tak, aby se nové sestavena
improvizovana vybusna zarizeni vyhnula detekci v soucasnych skenerech. Jak
se tato zafizeni stavaji sofistikovanéjsSimi a hure se odhalujicimi sou¢asnymi 2D
skenery, je vhodné implementovat i sofistikovanéjSi bezpeénostni pfistupy.
Proto mym dalSim doporucenim pro zlepseni bezpecnostnich opatfeni na LVH
Praha a zaroven urychleni procesu detekéni kontroly, v souladu s planovanou
rozvojovou strategii LVH Praha, je instalace novych CT skenerl v mistech, kde
je tato instalace realizovatelna. To v podminkach LVH Praha prozatim
predstavuje termindl 2, jelikoz instalace takovychto zafizeni na terminalu 1 by
se dle LVH Praha vazala na stavebni Upravy z ddvodu soucasné prostorové
limitace decentralizovanych stanovist bezpeénostni kontroly. Nova technologie

CT skenerl vyuziva principu pocitatové tomografie produkujici 3D snimky

- 88 -



s vysokym rozliSenim a hluboky vrstveny pohled na obsah zavazadla pro
nasledné také mulze snimky pfiblizovat a rotovat jakymkoliv smérem, ¢imz je
mu umoznéno téméf az tzv. digitalni rozbaleni kontrolovaného zavazadla.
Implementace téchto CT skenerl také poskytuje cestujicim komfort v podobé
ponechani vSech tekutin a elektronickych zafizeni v zavazadle a urychluje tak

cely proces detekeni kontroly.

Ke zvySeni bezpecnostnich opatfeni u vysoce podezielych cestujicich Ize také
doporucit pofizeni detektoru kovu v télnich dutinach osoby jako posledni
instance detekeni kontroly cestujicich provadéné v prostorach letisté. Prikladem
takového detektoru Ize uvést detektor BOSS Il spole¢nosti Westminster Group
Plc., jez poskytuje neintruzivni metodu detekce predmétd ukrytych v télnich

dutinach kontrolované osoby.
6) Minimalizace manipulace se zavazadly

V oblasti ochrany civilniho letectvi jsou zaméstnanci letisté povazovani za jeden
ze subjektll tzv. vnitfni hrozby. Ovéfovani spolehlivosti provadéné UCL
a podrobeni se detekéni kontrole pfi vstupu do SRA jsou tak jisté zakladni
mandatorni prostfedky pro eliminaci potencidlnich protipravnich ¢&ind
spachanych zameéstnanci letisté. Nefizena manipulace s jiz zkontrolovanymi
zapsanymi zavazadly je vSak stale se vyskytujici jev na mnoha letistich. Pro
minimalizaci neautorizované manipulace s takovymi zavazadly doporucuji
odstranéni tzv. hluhych mist, ktera predstavuji mista, jez jsou pfed stavajicim
kamerovym systémem skryta. Také doporucuji zkvalitnéni detekeni kontroly
zaméstnancU s pfistupem do oblasti, ve kterych se nachazeji jiz zkontrolovana
zapsana zavazadla a to zarazenim detekéni kontroly i na vystupu z téchto
oblasti. Timto dodateénym bezpecnostnim prvkem by se také mohla zvysSit
Urovenn bezpecnosti obsahu zapsaného zavazadla cestujiciho 2z duvodu
pfipadnych kradezi, jez se mohou zameéstnanci v téchto prostorach letisté
dopoustét. | z tohoto dlvodu pak doporucuji zavedeni robotického nakladani
a vykladani zapsanych zavazadel na LVH Praha, jak je jiz mozné vidét
napfiklad na letisti Schiphol v Amsterdamu.
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7) Profilovani cestujicich

Systém predbézného hodnoceni cestujicich, tzv. profilovani cestujicich, je
béznou praxi na mnoha mezinarodnich letistich. Typickym pfikladem je uziti
systému iBorders Advanced Solutions spolecnosti SITA, ktery obsahuje predem
ur¢ena data o cestujicich a propojuje informace zrezervaénich systému
leteckych spoleCnosti v ramci globalniho distribuéniho systému. Primarnim
davodem profilovani cestujicich je selekce potencialnich podezielych osob
z pachani protipravnich ¢ind. Profilovani cestujicich se setkava s namitkami
proti jeho pouziti z hlediska jeho rozporu s ochranou osobnich udaju. LVH
Praha na svych internetovych strankach informuje cestujici, jakozto subjekty
Gdaju v souladu s €l. 13 nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udaju), o zpracovani jeho osobnich udaju,
dale uprfesnénym adaptacnim zakonem €. 110/2019 Sb., o zpracovani osobnich
udajl, o jejich pravech nebyt predmétem Zzadného rozhodnuti zaloZeného
vyhradné na automatizovaném zpracovani, v€etné profilovani, které ma pro né
pravni Ucinky nebo se jich obdobnym zplUsobem vyznamné dotyka dle ¢l. 22

narizeni o ochrané osobnich udaju.

V navaznosti na toto nafizeni tedy sméfuji doporuceni pro dukladngjsi
profilovani cestujicich radé&ji smérem Kk behavioralnimu profilovani, nez
systémové zpracovanému profilovani na zakladé podrobnéjsiho sbéru dat
o cestujicich, spocivajici v minimalizaci rizika lidského faktoru dle vzoru
bezpeCnostnich opatfeni napf. na americkych a izraelskych letistich,
tzv. subjektivni profilovani. Za ucelem zvySeni bezpecnostnich opatfeni na LVH
Praha tedy doporucuji zafazeni bezpecnostnich pracovnikd v rdmci programu
sledovani cestujicich dle pozorovaci techniky, kdy se sleduje absence
normalnich  vlastnostni, pfitomnost abnormélnich vlastnosti, védomé
a prevazné pak nevédomé reakce -cestujiciho. V pfipadé podezieni by
bezpeCnostni pracovnik podrobil takového cestujiciho sérii  rychlych
a intenzivnich otadzek Sirokého spektra od standardnich po specifické
a nepfijemné osobni otazky. Standardni otazky se mohou dotazovat na

zaméstnani cestujiciho, divod jeho cesty do vybrané destinace a podobné.
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Specifické otazky pak mohou zjistovat typ auta, kterym cestujici jezdi, kdy se
naposledy stéhoval a tak dale. Cilem v8ak neni ziskat presné odpovédi na tyto
otazky, ale narusit komfortni zonu cestujiciho a pfinutit ho, aby se pfipadné
prozradil vahavymi ¢&i vyhybavymi odpovédmi ¢i jakymkoliv neverbalnim
znamenim, jez by byl bezpeénostni pracovnik vycviCen zaznamenat. V ramci
finanénich moznosti LVH Praha Ize pak doporuCit i zakoupeni a instalaci
snimacl bio-signalt, systému Malintent & pofizeni kamerového systému
s moznosti analyzy zaznamu a analyzy hlasu cestujiciho, jako napf. kamerovy

systém Bosch s funkci inteligentni analyzy videozaznamu.
8) Biometrické odbavovani

V navaznosti na zapojeni systému biometrickych kamer na LVH Praha
a implementaci technologie verifikace ob&anl dle otiskl prstl, jez na LVH
Praha provadi odbor cizinecké policie, doporucuji jako dalSi krok v této oblasti
zavedeni biometrického systému v procesu odbaveni cestujicich. Biometrické
odbavovani na zakladé rozpoznavani cestujicich podle obliceje se jiz pouziva
standardné na mnoha mezinarodnich letitich, z nichz Ize pfikladem uvést
letisté Changi v Singapuru se zprovoznénym systémem biometrického
odbavovani s rozpoznavanim obliceje soubézné s dodateCnym rozpoznavanim
ocni duhovky cestujiciho. Systém biometrického odbavovani doporucuje ve
svém Dokumentu 9303 i ICAO diky jeho vyhoddm spocivajicich v jeho
efektivnosti, rychlosti, jednoduchosti pouziti a spolehlivosti pfi kontrole
cestujicich, zda se dana osoba skuteéné shoduje s osobou na cestovnim
dokladu.

Prvni krok k pfipadnému zavedeni systému biometrického odbavovani jiz LVH
Praha zavedlo instalaci automatizovanych validatort palubnich vstupenek, jez
jsou kompatibilni s biometrickym systémem odbaveni. DalSim krokem je tedy
instalace odletovych bran s biometrickym systémem pro nastup cestujicich do
letadla v odletovych ¢&ekarnach. Pro tyto Uuc€ely je jednou z nejvice
pouzivangjsich spolecnosti zprostiedkovavajici sluzby biometrického odbaveni
s rozpoznavanim obliCeje spoleénost SITA. LVH Praha pouziva systém
biometrickych bran EasyGO pfi pasové kontrole ob&anl EU, Evropského
hospodarského prostoru a Svycarska za podminek, e jsou starsi 15ti let

a disponuiji vlastnim biometrickym cestovnim pasem. Na témér stejném principu
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by tak na LVH Praha mohlo fungovat biometrické odbavovani cestujicich i pfi
jejich nastupu do letadla.

9) Kontrola vstupu zaméstnanci do SRA

V souvislosti s vy$e zminénou vnitfni hrozbou v podobé zaméstnancu letisté
doporucuji pro zvySeni ucinnosti kontroly bezpecnosti a kontroly opravnénosti
vstupu zaméstnancl sluzebnimi vchody do SRA instalaci automatickych
bezpelnostnich kabin. Nabizi se bezpecnostni kabiny s biometrickym
systémem rozpoznani obliceje, s vestavénym detektorem kovUu proti
neopravnenému vstupu ozbrojenych osob Ci se systémem odsavani pfirozenou
cestou Clovékem vylu€ovanych par s jejich ndslednou analyzou pro odhaleni
osoby, jez pfiSla do kontaktu s vybusnym materialem. Po autorizaci vstupu
zameéstnance do této kabiny pfilozenim jeho zaméstnanecké karty a zadanim
osobniho Etyfmistného Ciselného kédu by byl zaméstnanci umoznén vstup do
kabiny k naslednému provéreni integrovanym bezpecnostnim systémem
v zavislosti na typu bezpecénostni kabiny a v pfipadé vyhovujicich informaci by
byl zaméstnanci umoznén vstup do SRA. Témito kabinami by se zaroven také
zabranilo pfipadnému neopravnénému vstupu vice nez jedné osoby v jeden
okamzik. V8e dle finan¢nich a konstrukénich moznosti LVH Praha, jejichz

analyza nebyla pfedmétem této prace.
10) Cvic¢eni zaméstnancii letiSté na mimoradné udalosti

Jednim z poslednich navrhovanych opatfeni pro zlepSeni bezpecnostni situace
na LVH Praha z oblasti letiStni pohotovosti a krizového planovani je doporuceni
pro vykon pravidelného cviceni vSech zaméstnanci letis§té pro pfipad
mimoradné udalosti na LVH Praha. V sou€asnosti se pravidelnému cviceni pro
pfipad mimoradné udalosti na LVH Praha podrobuji 2x ro¢né slozky
integrovaného zachranného systému spolu s ostranou letisté a pracovniky
Celni spravy CR vykonavajici svoji ¢innost na LVH Praha. Doporuéuiji véak nad
ramec téchto cviCeni zakomponovat také nacvik spoluprace predevsim
s pracovniky bezpecnostni kontroly letisté a ostatnimi zaméstnanci letisté za
ucelem vytvoreni vhodnych podminek pro zajisténi pfipravenosti vSech slozek
letisté na mimoradné stavy s durazem na pfimou kooperaci se slozkami

integrovaného zachranného systému. Priprava by méla spocivat v sezndmeni

-92-



se s legislativnimi pozadavky v oblasti letistniho pohotovostniho a krizového
planovani, a to pfedevsim s Leteckymi pfedpisy L 13, L 14 a L 17, rovnéz spolu
s obsahem a smyslem Narodniho bezpeénostniho programu a Letistniho
pohotovostniho planu. Dlraz by pak mél byt kladen predevsim na aktivni ¢ast
pfipravy na mimoradné stavy spocivajici v identifikaci role, jez kazdy
zameéstnanec letisté zastava pfi mimoradné udalosti a prevazné pak nacviku
¢innosti  nutnych pfi  kooperaci s €innostmi  vykonavanymi  slozkami
integrovaného zachranného systému pfi nastalé mimoradné udalosti tak, aby
zameéstnanci nepredstavovali prekazku pfi vykonu téchto cCinnosti, ale byli
aktivnim, efektivnim a napomocnym prvkem pfi takové situaci. V pfipadée, kdy
kazdy zaméstnanec letisté je srozumén se svou roli pfi mimoradné udalosti
a pravidelnym nacvikem je posilena jeho sebejistota pro vykon cinnosti pfi
takové udalosti, Ize pfedpokladat zajisténi co nejrychlejSi obnovy a navrat
leteckého provozu do standardniho stavu, minimalizovat financni a materialni
ztraty a predevSim pak ztraty na zivotech ¢&i zranéni osob zasazenych

mimoradnou udalosti.
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ZAVER

Uroven zaji$téni bezpeénosti letisté mlze byt vrlznych zemich odli$na.
Prestoze letist€ musi splhovat zakladni normy stanovené Mezindrodni
organizaci pro civilni letectvi, dosazeny standard zabezpeceni letisté se mlze
liSit v zavislosti na vyspélosti zemé, jeji ekonomické situaci, prostorovych
omezenich letisté a pravniho usporadani oblasti ochrany civilniho letectvi
v dané zemi. Po dosazeni minimalniho pozadovaného zabezpeceni letisté pred
protipravnimi ¢iny neni provozovatelim letisté jejich iniciativa omezena pro
dosazeni maximalniho standardu urovné zajisténi bezpecnosti letisté v ramci
jejich  provoznich, personalnich a finanénich moznostech v souladu
s pfislusnym pravnim ramcem ochrany civilniho letectvi statu, na jehoz uzemi

svoji ¢innost vykonavaji.

Soucasny stav zajisténi bezpecénosti na Letisti Vaclava Havla Praha analyzuje
hlavni ¢ast této prace. K uchopeni problematiky ochrany civilniho letectvi slouzi
v uvodu této prace teoreticky zaklad leteckého prava a souhrn historickych
milnikd, na jejichz zakladé se systém ochrany civilni letecké prepravy postupné
vyvijel. Nejvyznamngjsi zlom v této oblasti znamenaly teroristické utoky v USA
v roce 2001 a ve Velké Britanii v roce 2006. Na zakladé téchto pfipravovanych
teroristickych utok( v roce 2006 na transatlanticka letadla pomoci tekutych
bomb na letisti Heathrow v Londyné ve Velké Britanii vzeslo v platnost
vyznamné narizeni Komise (ES) €. 1546/2006, kterym se méni nafizeni (ES)
€. 622/2003, kterym se stanovi provadeci opatieni ke spoleCnym zakladnim
normam letecké bezpecnosti. Toto nafizeni ustanovilo maximalni objem tekutin
pfipusténych k prepravé na palubé letadla, jez stale na prevazné vétsiné letist
plati dodnes. V poslednich letech zacinaji provozovatelé letist’ instalovat nové
3D skenery s pocitatovou tomografii, jez umoznuji cestujicim pfepravovat na

palubé letadla tekutiny do maximalniho objemu 2 litrd.

Cilem této prace je na zakladé provedené analyzy bezpecnostnich opatfeni na
Letisti Vaclava Havla Praha prfed protipravnimi €iny poskytnuti navrhu zavedeni
novych bezpecénostnich prvkl pro zvyseni bezpecénosti cestujicich, personalu
a verfejnosti na tomto letisti. Pro prehled moznych rizik na tomto letisti

plynoucich z protipravnich €inl slouzi zpracovana analyza rizika v kapitole 4
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této prace. Z dostupnych metod jsem pro tento ucel zvolila metodu analyzy
stromu poruch FTA a Ishikaviw diagram rybi kostry, kde jsem rizika plynouci
z charakteru protipravnich €int rozdélila do dvou hlavnich kategorii na vnéjsi
a vnitini rizika. V zavislosti na uvedenych rizicich a analyze soucasnych
bezpecnostnich opatfeni na Letisti Vaclava Havla Praha nasledné v zavérecné
kapitole této prace pfinasim navrhy zavedeni novych bezpeénostnich prvkl ke
zvySeni urovné bezpecCnosti na tomto letisti tak, aby byla zachovana
konkurenceschopnost tohoto letiSté soucasné se zachovanim &i zvySenim

plynulosti a efektivnosti provozu.

Navrh novych bezpeénostnich prvkl jsem rozdélila do desiti kategorii na
zakladé oblasti jejich pusobnosti. Prvnim z navrhl v oblasti protidronové
ochrany je implementace mobilniho detekéniho zafizeni k uréeni a sledovani
polohy dronu a dale upraveni narodni legislativy, kterd by umoznila rozsifeni
pravomoci personalu ostrahy letist€ na moznost okamzitého z&sahu proti
zpozorovanym drondm v bezletové zéné letiste. Ke zkvalitnéni ochrany
perimetru letisté jako dal$i z navrhi uvadim instalaci zemnich detekénich
kabelll a podhrabovych prekazek v pldnich prostorach pod Urovni oploceni
letiSté v pfipadé vystavby nového oploceni v budoucnosti. Pro zvySeni
bezpecCnosti vefejnych prostor letisté uvadim moznost instalace optického
skeneru podvozku automobill ¢&i pofizeni detekéniho ramu pro radiacni
monitoring pro kontrolu nebezpeénych predmétl a latek prevazenych ve
vozidlech pfijizdéjicich na letisté. Dale doporucCuji zavést namatkovou kontrolu
totoznosti osob pohybujicich se ve vefejnych prostorach letisté a pfevazneé pak
s ddrazem na nevefejnou ¢ast terminalu 1, jelikoz zde se detekéni kontrola
osob a kabinovych zavazadel nachazi az v prostorach odletovych ¢ekaren. Pro
samotnou kontrolu kabinovych zavazadel pak doporucuji rozsifeni technického
vybaveni o 3D skenery, jez umoznuji automatickou detekci zakazanych
pfedmétld. V prostorach uréenych k nakladani se zapsanymi zavazadly
doporucuji zavedeni detekéni kontroly pracovnikl i pfi odchodu z téchto prostor
a zavedeni robotického nakladani zavazadel za ucelem minimalizace
neoprdvnéné manipulace stémito zavazadly. V kategorii odbavovani
cestujicich doporucuji zavedeni prevazné behavioralniho profilovani cestujicich
a implementaci systému biometrického odbavovani ve snaze minimalizovat

naruseni bezpecénosti z divodu selhani lidského faktoru pfi manualnim
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odbavovani cestujicich pro nastup na palubu letadla. Pro bezpeénéjsi vstup
personalu letisté do vyhrazenych bezpecnostnich prostor letisté doporucu;ji
v mistech sluzebnich vchodl instalaci automatickych bezpeénostnich kabin,
které umoznuji vstup pouze jedné osobé vjednom okamziku a za uziti
nadstandardniho bezpecnostniho prvku v podobé biometrického rozpoznani
obli¢eje povoli vstup do téchto prostor pouze opravnénému zameéstnanci letiste,
jehoz obli€ej se shoduje s fotografii na jeho identifikacni karté. Za ucCelem
zdokonaleni kybernetické ochrany letisté doporu€uji zavedeni pofadani
pravidelnych aktivnich Skoleni v§ech zaméstnancl leti$té s dirazem na bézné
formy kybernetickych uUtok( mifenych na zranitelnost lidského faktoru v podobé
phishingu, Utokl na hesla, faleSnych webovych stranek a jinych odkazu,
spole¢né také s oblasti digitalné propojenych obchodnich partnerll, jejichz
interakce povazujeme za bezpecné. V neposledni radé, pokud se v prostorach
letiSté naruSeni bezpecnosti vyskytne, doporucuji zavedeni pravidelného
cviCeni veSkerého persondlu letisté na mimoradné udalosti s dirazem na
aktivni kooperaci se slozkami integrovaného zachranného systému tak, aby
kazdy pracovnik znal svoji roli v pfipadé nenadalé nestandardni bezpecnostni
situace a slouzil jako napomocny prvek zasahujicim pracovnikim

integrovaného zachranného systému.

Zavérem nutno uvést, Zze pro zadny z vySe uvedenych navrhd na zavedeni
novych bezpeénostnich prvkl za Ucelem zvyseni bezpecnosti na Letisti Vaclava
Havla Praha nebyla v ramci této prace provedena analyza implementace téchto
prvkd v realném provozu na tomto letisti ¢i finanéni analyza, nybrz v souvislosti
se zameérfenim této prace jsou navrzené bezpeCnostni prvky prevazné
hypotetického charakteru inspirované moznostmi soucasné mezinarodni

bezpecénostni praxe v oblasti ochrany civilniho letectvi.
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Mezinarodni organizace pro civilni letectvi

(z angl. International Civil Aviation Organization)
Integrovany zachranny systém

Sdruzené letecke urady

(z angl. Joint Aviation Authorities)

Letisté Vaclava Havla Praha

Jmenny zaznam cestujiciho

(z angl. Passenger Name Record)

Rizeni letového provozu Ceské republiky
Doporucované predpisy ICAO — annexy

(z angl. Standards And Recommended Practices)
Systém fizeni bezpecnosti

(z angl. Safety Management System)

Vyhrazeny bezpecnostni prostor

(z angl. Security Restricted Area)
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TSA

USA

UcL

Letecky zakon

Urad pro bezpe&nost v dopravé

(z angl. Transportation Security Administration)
Spojené staty americké

(The United States of America)

Ufad pro civilni letectvi

Zakon ¢. 225/2006 Sb., kterym se méni zakon
¢. 49/1997 Sb., o civilnim letectvi a o zméné
a doplnéni  zakona c. 455/1991 Sb.,
0 zivnostenském podnikani (zivhostensky zakon), ve

znéni pozdéjsich predpisu, a nékteré dalsi zakony
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