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ABSTRAKT

Tato prace se zabyva problematikou generovani nahodnych cisel pomoci entropickych
generatori. V ramci studie jsou popsany a vysvétleny zdroje entropie dostupné na po-
¢itaci a popsany metody zjistovani jejich entropie. V praci jsou také rozebrany zakladni
operace vyuzivané pri jejich konstrukci, navrh celého konceptu feSeni daného generatoru
pro osobni pocita podle doporuceni NIST a nasledné zpiisoby jeho testovani.
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ABSTRACT

This paper is focused on generating random number via entropy generators. There are
described sources of entropy on personal computer and described methods of detecting
their entropy. There are also described basic operations used for construction and for
concept solution this generator under NIST recommendation for personal computer and
methods of their testing.
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1 UVOD

Generatory nahodnych ¢isel lze rozdélit na t¥i zéakladni skupiny:

o generatory nahodnych posloupnosti
o generatory pseudondhodnych posloupnosti

» entropické generatory

V této praci se blize zamérim na problematiku entropickych generatori. Jak z né-
zvu vypovida, jsou zalozeny na entropii néjakého systému. Entropie je veli¢ina, ktera
popisuje miru neurcitosti systému. Takovy systém se muze nachazet s riznymi prav-
dépodobnostmi v riznych stavech. Tyto generatory budou vyuzity pro generovani
nahodnych ¢isel. V praci bude také rozebrana problematika ndhodnych ¢isel, jejich
generovani na osobnim pocitaci a jejich vyuziti v praxi. Generatory nahodnych c¢isel
jsou v soucasné dobé velmi aktualni, nebot je vyuzivaji kryptografické algoritmy pro
tvorbu sifrovacich kli¢t apod. Z tohoto divodu museji byt co nejicinnéjsi a nejbez-
které by pak zneuzil k prolomeni algoritmu. Takovy generdtor podle doporuceni

NIST naprogramuji a otestuji.
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2 GENERATORY

Generatory nahodnych cisel se nejcastéji vyuzivaji v kryptografii. Jsou Siroce vyu-
zivané naptiklad v sSifrovacich protokolech na internetu jako je Secure Socket Layer
(SSL). Kryptografie klade duraz na to, aby tyto kli¢e nebylo mozné predem odhalit
at uz celé nebo jejich ¢ast, protoze odvozeni generovaného klice by dalo tito¢nikovi
znacnou vyhodu. Aby se tomuto zabranilo, jsou parametry pro generatory voleny
nahodné podle rovnomérného rozdéleni. V praxi se pro generovani nahodnych ¢i-

sel vyuzivaji generatory binarnich posloupnosti, které se déli na nékolik zakladnich

typi.

2.1 Generator nahodnych posloupnosti

Tyto generatory vyuzivaji ke generovani nahodné binarni posloupnosti nadhodné pro-
cesy. Mezi nejvice vyuzivané patii kvantové déje, jako napriklad rozpad atomu radi-
oaktivniho prvku. Mezi dalsi déje vyuzitelné pro generovani mohu uvést rizné Sumy
nebo fluktace. Tyto zdroje jsou sice dostatecné nahodné, ale signély jsou velice slabé,
a proto je nutné je prvné zesilit, a az poté navzorkovat. Takto odvozena posloup-
nost biti samoziejmé neni konecna a generator ji dale pomoci vhodnych algoritmi
upravuje tak, aby byly odstranény jeji statistické zavistloti. Dalsi nevyhodou pro
praktické vyuziti je rychlost, protoze tyto generatory produkuji jen omezené mnoz-
stvi bitl za sekundu. Proto se nejcastéji vyuzivaji pouze pro generovani nahodného
inicializa¢niho seminka pro znacné rychlejsi pseudondhodné generatory.

Priklad generatoru nahodné posloupnosti v procesorech Intel Pentium III je zob-
razen na obrazku 2.1.

V generatoru, uvedeném na obrazku, se jako nahodny proces vyuziva tzv. Johan-
sonova Sumu, coz je v tomto pripadé teplotni Sum rezistoru R. Pro ipravu vystupnich
posloupnosti z generatorti podobnych tomuto se ¢asto vyuziva von Neumannova ko-
rektoru, jehoz ticelem je eliminovat nerovnomérny vyskyt jednicek a nul. Mezi dalsi
Upravy vystupnich posloupnosti patii statické testovani, které je provadéno v zavis-
losti na mite bezpecnosti bud v pravidelnych ¢asovych intervalech nebo pred kazdou

vygenerovanou sekvenci.[5]

2.2 Generator pseudonahodnych posloupnosti

Tento druh generatort, oznacovanych jako GPNP, vyuziva deterministickych po-
stuptt pro odvozovani binarnich posloupnosti. Vytvari retézce ndhodné usporada-

nych biti, které jsou pti aplikaci vhodného algoritmu dostatecné odolné i pro vyuziti

11



Zesilovaé Oscilator 01
T

|
v
Oscildtor Oz -/D- Korektor P Vystup

T1=f(Sum)

¢ T2 = konstanta i L ’
I'IHI'II'II'IHTHI'II'II'IHI'IHI'II'II'II'II'II'Iv ;

Obr. 2.1: Generator ndhodné posloupnosti v procesorech Intel Pentium III. [5]

v kryptografii. Zakladem kazdého pseudondhodného generatoru je néjaky automat,
ktery slouzi k inicializaci tohoto generatoru. Tento automat ma konecny pocet stavi,
které postupné méni a kazdému zménénému stavu odpovida jind hodnota vystupniho
bitu. Nevyhodou je tedy perioda opakovani ndhodné posloupnosti, naopak vyhodou
je snadna implementace takovych generatori i jejich rychlost generovani nahodnych
posloupnosti. Generator se tak chova v podstaté jako jednosmérna funkce a ito¢nik
by nemél byt schopen z vystupu odvodit, jak vypadala vstupni hodnota.[5]

Zékladni déleni je na linedrni a nelinearni generatory. Linearni maji vynikajici
statické vlastnosti, ale jsou mélo odolné proti kryptoanalyze, kdezto nelinedrni jsou
vidci kryptoanalyze mnohem odolnéjsi.

Jako ptiklad linedrniho generatoru lze uvést Korgurentni generator (LKG). Je
to jeden z viibec prvnich a nejjednodussich generatort, ktery se zacal pouzivat jiz v

padesatych letech dvacatého stoleti. Je definovan vztahem:

Zip1 = (ax; + ¢) mod m (2.1)

Konstanty a, ¢, m jsou vhodné zvolend ¢isla pricemz:

12



e c a m jsou nesoudélna cisla
e a-1 je délitelné vSemi provociselnymi faktory m

e a-1 je nasobek 4, jestlize m je nasobek 4

Vystupem generatoru jsou cela cisla, ktera jsou rovnomeérné rozlozena v rozsahu
0 < x; < m. Maximalni pocet moznych hodnot je v tomto rozsahu omezeny, a proto
se zaCne nejpozdéji po m vygenerovanych c¢islech opakovat stejna posloupnost - zde
se projevi vyse zminéna nevyhoda periody opakovani. Navic pii nevhodné zvolenych
konstantach se periodicita projevi mnohem driv. Dalsi nevyhoda generatoru se pro-
jevuje opét pri Spatné zvolenych konstantach a, ¢ a m pro generovani ndhodnych
bodt v prostoru. Vygenerované body lezi jen v nékolika malo rovnobéznych rovi-
nach (nékdy dokonce méné nez v 5% moznych ploch) a zbytek prostoru je prazdny,
pricemz by mél byt rovnomérné vyplnény v celém svém objemu.

Dalsi vyznamnou nevyhodou tohoto generatoru je situace kdy, uzivatel zvoli m
jako mocninu o zdkladu 2. Pak ve vysledné vygenerované sekvenci biti jsou bity
nizsich r4dt nendhodné. Napriklad LSB ma periodu maximalné 2 a pro kazdy dalsi

bit tato hodnota podle druhé mocniny stoupa.

—_—_———————— = M a1

-
|

1

1

S +| G2 ouT
| [

|

|

|

|

|

1

1

w____ W

Linking Middle bits I

Obr. 2.2: Generator vyuzivany v mobilnich telefonnich sitich.[5]

Nelinearni generator nelze popsat soustavou linearnich rovnic. K dispozici je

cela Tada zpusobt, jak takovy generator realizovat. Prikladem miize byt generator
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pro sifrovani hovori v mobilnich telefonnich sitich (Sifra A5/1). Schéma generatoru
ukazuje obrazek 2.2.

Cely generator je tvoren pomoci trech generatori LFSR. Ty jsou ve schématu
oznacené jako G1, G2 a G3. VSechny vystupni bity jednotlivych generatori jsou
mezi sebou xorovany a tim vznikne vysledny vystupni bit. Pocet bunék v registrech
jednotlivych generatort je ry = 19 bith, ro = 22 bitti a r3 = 23 biti. Nejsou ovsem
sledovany hodnoty vSech bitl pro kazdy generator, ale jen stfedni bity. Jakmile ma
jeden z generatoru odlisnou hodnotu tohoto stiedniho bitu od ostanich, dojde k jeho
zastaveni po dany takt. Tim padem se nezméni jeho stav, coz zplusobuje potiebnou
nelinearitu celého systému. Generator je pak mnohem vice odolnéjsi kryptoanalyze
nez samostatny LFSR.[5]

2.3 Entropicky generator

Entropicky generator je kombinaci obou predchozich generatort tzn. kombinaci GNP
a GPNP. Prvni zminény se vyuziva pro inicializaci a jeho hlavni soucasti je néjaky
zdroj entropie. Druhy zminény se pouziva predevsim pro svoji statistickou spolehli-
vost a rychlost.

Informaéni entropie tizce souvisi s termodynamickou entropii ve fyzice. Casto
se také nazyva jako Shannonovou entropii podle Claude E. Shannona, ktery zfor-
muloval mnoho zasadnich poznatkt teoretické informatiky. Pro systém, ktery ma
konecny pocet moznych stavu S € {sy, sg, ..., s, },n < 0o, a ktery mé pravdépodob-

nostni distribuci P(s;), je informac¢ni entropie definovana jako stfedni hodnota:

n

H(S) = =) P(s;)log, P(s;) (2.2)

i=1

V tomto pripadé je entropie stfedni hodnota informace jednoho kdédovaného
znaku - bitu. Shannonova entropie také tvori limit pfi bezeztratové kompresi dat,
ktera udava, ze komprimovana data nelze beze ztraty informace ,zhustit® vice, nez
dovoluje jejich entropie. Protoze uvazujeme rovnomeérné rozlozeni, maximalni entro-

pie systému pro P(s;) = % pro Vi bude:

"1 1 1
H(S)=—-)_ —log,— = —log, — =log,n (2.3)
~n n n

14



Jako zdroje entropie pro tyto generatory se nejcastéji vyuzivaji napiiklad na-
hodné pohyby mysi, kolisani otacek pevného disku nebo ndhodné bity na vystupu
zvukové karty, kdyz je vypojeny mikrofon. GPN z téchto zdroji energie akumuluje
posloupnost biti, kterou po dosazeni daného objemu prenese do GPNP. Ta slouzi
pro tento generator jako inicializa¢ni seminko a samotny generator GPNP je zaklad
entropického generatoru. Pokud je hodnota F, rovna 1 nebo 0, ma zdroj nulovou
hodnotu entropie. Naopak pokud je hodnota Fy = P; = 0,5 ma dany zdroj maxi-

malni moznou hodnotu entropie, ktera je rovna hodnoté prvniho bitu.

GNP GPNP

y |->r
E|_’f->|;u;_|| i1 r P v

Obr. 2.3: Entropicky generator.

Zdroje entropie, které je mozné vyuzit v praxi, neposkytuji takto vysokou ent-
ropii vystupnich binarnich symbolti, a proto vyuzivame téchto zdrojh vice soucasné.
Zde lze pro generovani vyuzit i GNP, jelikoz neni vyzadovana vysoka stabilita ani
spolehlivost, protoze se vyuziva vice generatori soucasné. Priklad entropického ge-
neratoru popisuje schéma na obrazku 2.3.

Bloky Z; az Z, jsou generatory, které vyuzivaji jako zdroje entropie napriklad
vyse zminéné ndhodné pohyby mysi nebo stisky klaves na klavesnici. Jakmile genera-
tory vygeneruji dostatecny objem dat (ur¢ity pocet biti), je dale kumulovan funkeci
f do akumulatoru A. Ta je prenesena do bloku R, coz je registr generatoru GPNP
a slouzi pro inicializaci. Cely blok GPNP slouzi jako zaklad entropického genera-
toru. Funkce s z aktualni hodnoty stavového registru R odvodi obsah vystupniho
registru V a nésledné stavova funkce r na zakladé aktualni hodnoty stavového re-
gistru R odvodi novou hodnotu tohoto registru. Vygenerované pseudondhodné bity
se postupné odebiraji z registru V. Jakmile je obsah registru V vycéerpan, generujici
funkci s se odvodi novy obsah pro registr V a stavova funkce r znovu zajisti zménu
obsahu stavového registru R.[5]
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Jako dalsi priklad entropického generatoru lze uvést BSAFE [4]. Jedna se o kryp-
tograficky generator, ktery vyuziva hesovacich funkci MD5 a SHA1. Lze ho charak-

terizovat pomoci vzorce 2.4.

Sj = H(S;1[1X;) (2.4)

Operace || zde vyjadiuje zietézeni posloupnosti X;) a S;_q, pficemz X;) slouzi
jako inicializacni seminko. Operace H symbolizuje zvolenou hesovaci funkci. Vy-

sledna posloupnost na vystupu tohoto generatoru je vyjadrena funkeci 2.5.

Y}"i = H(Sjﬂ'), Sj}i = (Sj + C . 2) mod 2L (25)

Tento generator bohuzel vyuziva hesovaci funkce MD5 a SHA1, které v dnesni dobé
neni obtizné prolomit, a proto se jejich pouzivani nedoporucuje.

Entropické generatory jsou v soucasné dobé pravdépodobné nejvhodnéjsim rese-
nim pro problematiku generovani ndhodnych c¢isel pro vyuziti v kryptografii.

Generatory nahodnych ¢isel mohou byt ale také zalozeny na nahodnych makro-
skopickych jevech, které vyuzivaji zarizeni jako jsou ruleta nebo loterijni automaty.
Tyto jevy jsou, podle teorie nestabilnich dynamickych systému a podle teorie chaosu,
zcela nepredvidatelné. I presto, ze podle Newtonovy mechaniky jsou makroskopické
procesy deterministické, tak vysledek vhodné navrzeného zafizeni na pricipu na-
priklad rulety nelze predvidat, protoze je zavisly na velmi detailnich pocatecnich

podminkach pri kazdém novém opakovani.

2.4 Zpusoby testovani generatoru

Jelikoz generatori existuje cela fada, je tfeba rozliSovat kvalitu nahodnych ¢isel ¢i
posloupnosti, které generuji. Pro tyto icely existuje velké mnozstvi testil, které hle-
daji opakujici se casti sekvenci a na zakladé kterych lze rozhodnout o tom, zda gene-
rované sekvence jsou skutecné ndhodné. Vystupy statistickych testii aplikovanych na
nahodné sekvence lze popsat pomoci pravdépodobnosti, protoze jsou predem znamé.
Protoze jeden test nemiize zcela rozhodnout o ndhodnosti testované sekvence, apli-
kuje se vzdy nékolik testl, z nichz kazdy sekvenci posoudi z jiného hlediska. Az
vystup vsech testii nam poda uceleny vysledek.

National Institute of Standards and Technology (NIST) vytvoril sadu celkem

15-ti statickych testi, které rozhoduji o ndhodnosti bindrnich posloupnosti, které
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vygeneruji hardwarové i softwarové generatory. Kazdy z téchto testi posuzuje da-
nou posloupnost z jiného hlediska a kazdy se zaméruje na aspekty, které se mohou
vyskytnout u nenahodilé sekvence.

Jednotlivé testy budou detailnéji rozebrany a popsany nize. Seznam celého sou-
boru testi: 7]

o Test cetnosti

o Test cetnosti v bloku

o Test shodné série

o Test nejdelsi shodné série v bloku
o Test dil¢ich matic

o Test diskrétni Fourierovy transformace
o Test neprekryvajicich se sablon

o Test prekryvajicich se sablon

o Test Linearni zpétné vazby

o Test cetnosti série

o Test priblizné entropie

o Test kumulativnich souctii

e Test nahodnych navstév

o Test variaci nahodnych navstév

e Maureruv test

2.4.1 Test Cetnosti

V testu se provadi kontrola celkového poctu vygenerovanych jednicek a nul v dané
sekvenci. Test mé urcit, zda-li pocet jednicek a nul je ekvivalentni s predpoklada-
nym poctem, ktery se da u nahodné sekvence ocekavat. Ten by mél byt priblizné
shodny a pro vypocet tohoto testu se vyuziva Gaussovo rozdéleni pravdépodobnosti.

Vsechny dalsi zminéné testy jsou zavislé na vysledku tohoto testu.

2.4.2 Test Cetnosti v bloku

V testu se dané sekvence rozdéli na urcity pocet blokti o velikosti M bitl a zkouma se
pocet jedni¢ek a nul v kazdém tomto bloku zvlast. Cetnost by v kazdém bloku méla
byt rovna piiblizné M /2, jak je u ndhodné sekvence predpokldadéano. Test vyuziva
referencéniho rozdéleni, které ur¢uje miru shody daného podilu v bloku o délce M

bitl s ofekdvanym podilem M /2. To odpovidd rozdéleni pravdépodobnosti x?.
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2.4.3 Test shodné série

V sekvenci se mize shodna série definovat jako nepterusena fada stejnych bita (jed-
nic¢ek nebo nul). Takova sekvence ma danou délku bitu &, obsahuje presné n shodnych
bit a je ohranicena vzdy bity opacné hodnoty. V testu se zkouma, kolik takovych
shodnych sérii se v dané sekvenci vyskytuje. V testu se rozhoduje, zda-li tento pocet
shodnych sérii jednicek a nul o riznych délkach k, je mozné oc¢ekavat od nahodné sek-
vence. Vysledek testu tedy udava, je-li frekvence zmény jednicek a nul prilis vysoka,

prilis nizka nebo v poradku.

2.4.4 Test nejdelsi série v jednom bloku

Podobné jako v testu shodné série se i zde zkouma urcita série stejnych biti. V tomto
testu je definovana jako nejdelsi série jednicek o velikosti M bitil z posuzovaného
bloku a cilem tohoto testu je urcit, zda-li je tuto velikost M shodnych biti mozné
ocekavat u ndhodné sekvence. Testovani se provadi pouze pro shodné série jednicek,
protoze pokud se v testu projevi neocekavané hodnoty pro tyto série, tak je zfejmé,
7e neocekavané hodnoty by se objevily i pro shodné série nul. Pro vypocet statistiky

je opét vyuZito rozdéleni pravdépodobnosti y2.

2.4.5 Test dilcich matic

V testu jsou zkoumany hodnoty submatic v ramci celé sekvence. Celou sekvenci
o délce n bith rozdélime na matice M - (). Celkovy pocet téchto matic pak bude

roverm:

. n

N (2.6)

Pokud néjaké bity prebyvaji, jsou zanedbany. Vysledkem testu je zhonoceni linearni

zévislosti mezi radami konstantnich délek v rdamci celé zkoumané sekvence.

2.4.6 Test diskrétni Fourierovy transformace

Jak jiz z nazvu vypolyva, test vyuziva pro vypocet spektra zkoumané sekvence
diskrétni Fourierovy transformace. Ve vypocitaném spektru se provéruji nechténé
vyskyty periodicity. Ty by totiz naznacovaly, Ze se nejedné o ndhodné vygenerovanou
sekvenci. Vsechny slozky spektra by méli pro danou sekvenci byt shodné zastoupeny

s maximdln{ povolenou odchylkou 5 %.
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2.4.7 Test neprekryvajicich se sablon

Protoze existuji generatory, jejichz vystupem je priliz mnoho ekvivalentnich a pe-
riodickych sekvenci, tak je zapotiebi tyto sekvence testovat. Tento test odhaluje
pravé tyto generatory. V testu se zkouma pocet vyskyti predem nadefinovanych
sekvenci bitll v celé vygenerované sekvenci. Pro testovani je pouzito okno délky n
bitl, které odpovida délce hledané definované sablony. Pokud se bity definované
sablonou v tomto okné nenechdazi, okno se posune o jeden bit dal. Pokud dojde

k nalezeni sablony, okno se pak posune na nésledujici bit po nalezené Sabloné.

2.4.8 Test prekryvajicich se sablon

Princip testu je témér totozny, jako v testu neprekryvajicich se sablon. Tudiz také
zkoumd pocet vyskytii predem nadefinovanych sekvenci bitt v celé vygenerované
sekvenci. Pro testovani je pouzito okno délky n biti, které odpovida délce hledané
definované Ssablony. Rozdil je az v tom, Ze pokud je nalezena hledana sekvence, okno

se posouva pouze o jeden bit ddle a ne az na nasledujici bit po nalezené sabloné.

2.4.9 Test Linearni zpétné vazby

Néahodné sekvence jsou charakterizovany vétsi délkou bitti pro Linear Feedbak Shift
Register (LSFR). Test se tedy zaméfuje na zkouméni délky tohoto posuvného regis-
tru a urcuje jeji slozitost. Ta by méla byt dostatecné slozita, aby se dala povazovat
za nahodnou. Pokud je tedy vysledna bitova délka LSFR pro testovanou sekvenci

prilis kratka, lze tvrdit, Ze se nejedna o nahodnou sekvenci.

2.4.10 Test Cetnosti série

Protoze nahodna ¢isla maji rovnomeérné rozlozeni, tak kazdy n-bitovy vzor ma stej-
nou pravdépodobnost vyskytu, stejné jako vSechny ostatni n-bitové vzory. Tento
test ma tedy urcit, zda-li pocet 2™ n-bitovych vzorti zkoumané sekvence odpovida
nahodné sekvenci. Kdybychom pro tento test uvazovali hodnotu m = 1, jednalo by

se o prvni zminovany test - Test cetnosti.

2.4.11 Test priblizné entropie

Princip testu je stejny jako pri testu Cetnosti série, ktery je zminény vyse. Test je
také zaméren na vystkyt n-bitovych vzori ve zkoumané sekvenci. U toto testu se

ovsem sleduje ¢etnost vzora n a m + 1.[7]
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2.4.12 Test kumulativnich souctu

Random Walk (RW) lze definovat jako kumulativni soucet sousednich bitu v sek-
venci. Test je zaméTren na stredni vzdalenost od pocatecniho bodu pribéhu RW. Test
rozhodne, zda-li je kumulativni soucet tsekii testované sekvence bud moc maly nebo
moc velky vzhledem k ocekavané hodnoté, kterou by méla mit nahodna sekvence.
Pro ndhodné sekvence se stredni vzdalenost od pocatecniho bodu blizi nule, zatimco

pro nendhodné procesy bude dosahovat znatelné vysich hodnot.

2.4.13 Test ndahodnych navstév

V prubéhu testu jsou zkoumany pocty cykli, které se béhem kumulativniho souctu
RW navstivi presné X-krat. Tento kumulativni soucet je odvozen z ¢astecnych soucta
poté, co je sekvence (0,1) transformovana na sekvenci (-1,1). Cely cyklus RW se
sklada ze sekvence kroku stejné, nahodné délky, kterd zacind od zacatku sekvence
a kondi jejim poslednim bitem. Testuje se, zda-li pocet navstév jednotlivych stava
v prubéhu cyklu lze povazovat za ndhodny. Cely tento test je série 8-mi mensich
testil, kdy kazdy tento test probihd s jinou hodnotou stavu. Stavy pro testovani:
—4,-3,-2,—1,1,2, 3, 4.

2.4.14 Test variaci nahodnych navstév

Narozdil od predeslého testu se tento zaméruje na celkovy pocet navstév jednotlivych
stavi pri kumulativnim souc¢tu RW. Vystupem testu je pak odchylka v poctu navstév
od ocekavaného poctu, ktery by méla mit nahodna sekvence. Cely test je souborem
18ti testi pro stavy —9, -8, —7,—6,—5,—4,—-3,—-2,—1, 1,2, 3,4, 5,6, 7, 8, 9.

2.4.15 Maureruv test

Jednd se o univerzalni statisticky test. Test zkouma, zda-li je mozné sekvenci zkom-
primovat tak, aby nedoslo ke ztraté informace. Pokud je néjakou sekvenci mozné
markantné zkomprimovat a nedojde k zadné ztraté infromace, je povazovana za

nahodnou.[7]
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3 ZDROJE ENTROPIE OSOBNIHO POCITACE

Na osobnim pocitaci se nachazi velké mnozstvi zdroji entropie, které mohou slouzit
jako inicializa¢ni seminko pro generatory nahodnych ¢isel. Vétsinou jsou zalozeny
na mikroskopickych déjich, které generuji nizkoirovnovy, statisticky nahodny signal.
Takovy signdl muze byt treba tepelny sum fotoelektrického jevu, ¢i jinych dalsich
kvantovych jevi. Tyto procesy jsou teoreticky zcela nepredvidatelné. Vétsina hard-
warovych generatori nahodnych ¢isel se sklada pravée z prevodniku téchto fyzikalnich
jevu na elektricky signal. Ten se vétsinou musi dale zesilovacem zesilit a dalsimi ob-
vody upravit, aby ziskal métitelnou troven. Nakonec pak analogovy nebo digitalni
prevodnik prevadi na vystup binarni sekvenci jednicek a nul. Nékteré jsou vhod-
néjsi, nékteré méné, nékteré naprikad vyzaduji pritomnost uzivatele a nejsou proto

vhodné pro pocitace v serverovnach.|6]
Vhodné zdroje entropie osobniho pocditace:

o Klavesnice

o Mys

o Obsah diskti

o Otacky disku nebo ventildtoru procesoru
e Datum a cas

« Sum na vstupu zvukové karty

o Pakety na vstupu sitové karty

e Mnozstvi volné paméti

o Podrobnosti casto ménénych souborta
« Teplota CPU

e Pixely na monitoru

o Tepelny Sum odporu

« Sum na vstupu TV karty

3.1 Metody zjistovani entropie

Pro méreni entropie se casto pouziva odhad pomoci vykonnych kompresnich algo-
ritmi. Vystupni fetézec ze zdroje entropie o velikosti n bit zkomprimujeme vhod-
nym kompresnim programem a dostaneme fetézec o délce d bitt. Stredni entropii
E tohoto zdroje je poté mozné odhadnout podle: £ = d/n = x [Shannon/bit]. Z

tohoto vzorce vyplyva, ze 1/E = z biti na vystupu zdroje entropie v sobé obsahuje
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neurcitost jednoho skuteéné ndhodného bitu.

Pro méfeni je tfeba porovnat vysledky alespon dvou rtiznych kompresnich pro-
grami. Porovnani by meélo byt provedeno pro rizné dlouhé posloupnosti bitl, pro
dlouhé posloupnosti by se hodnoty E mély ustalit.

V této kapitole popisu moznosti vyuziti kazdého z vySe jmenovanych zdroju,
zmérim hodnoty entropie, které jsou schopny poskytnout a jejich vyhody i nevyhody.
Na zaver této kapitoly uvedu celkové zhodnoceni vsech zdroji entropie a vyberu
nékolik nejvhodnéjsich.

3.1.1 Meéreni entropie

Jako prvni kompresni program jsem zvolil 7zip. Je freewarovy software, vyvijeny
[gorem Pavlovem a distribuovan pod licenci GNU LGPL. Je konkurenci pro zndmé
programy jako jsou WinZip nebo WinRAR. 7-zip pouziva prednostné kompresni
algoritmus LZMA. Kromé toho nabizi i dalsi kompresni algoritmy jako PPMD,
bzip2 nebo Deflate, ale pravé LZMA ma pozadovany velmi vysoky komprimacni
pomeér.

Jako druhy kompresni program jsem se rozhodl zvolit gZIP. Jedna se také o fre-
ewarovy software, ktery je zalozeny na algoritmu DEFLATE. Ten je kombinaci
LZ77 a Huffmanova kédovani. DEFLATE byl uréeny k nahrazeni LZW a dalsich
patentem-zatizenych algoritmi pro kompresi dat, ktery mél v té dobé omezenou
pouzitelnost komprese a dalsich popularnich archivatorii.

Meéreni jsem vzdy provadél pro bloky dat o velikosti 50 000, 100 000, 500 000
a 1 000 000 biti, pokud zdroje takové mnozstvi dat dokazaly v rozumném cCase
poskytnout. Pro nékteré jsem musel zvolit jiny postup méreni, ktery vzdy pro kon-
krétni zdroj popisu. Vystupni posloupnost ze zdroje entropie jsem vzdy srovnal se
stejnou posloupnosti zkomprimovanou pomoci obou zvolenych programii a vysledna
hodnota je aritmeticky primér entropii obou zkomprimovanych posloupnosti. Jako
efektivnéjsi se nakonec ukazal 7zip, ale rozdil nebyl markantni. P¥i porovnavani
bylo nutné uvazovat i hlavicky kompresnich programi, které zustavaji vzdy stejné.
Z tohoto diivodu jsem ze zkomprimovanych dat vzdy udélal dump pomoci programu
Hiew32, ¢imz jsem hlavicku odstranil.

3.1.2 Klavesnice a mys

Jednou z nejcastéjsich moznosti pro generovani nahodnych cisel je vyuziti klaves-
nice nebo mysi. Nahodné stisky klaves nebo pohyby mysi slouzi pro generovani
inicializacniho seminka. Toho vyuziva uz velmi dlouho celd rada softwart, které pro

zahdjeni generovani vyzaduji od uzivatele stisk néjaké klavesy nebo pohyb mysi.

22



Program zaznamend tyto hodnoty a cas, kdy k udalosti doslo. Tyto informace nelze
predem néjak predvidat, takze inicializacni seminko pro generator lze povazovat za
velmi bezpecné. Vyhodou této metody je jednoducha implementace. Bohuzel nevy-
hod u této metody je také cela rada. Nelze ji pouzit napiiklad pro serverové pocitace,
ke kterym je jen velmi omezeny piistup, pripadné dany pocita¢ nemusi mit impli-
citné mys a klavesnici pripojenou, jako je tomu napiiklad u modernich serverti pro
spravu kamerovych systémi. Z vlastni zkusenosti mohu jmenovat napriklad servery
od GEUTEBRUCK nebo od CISCO. Dal&i podstatnou nevyhodou je pak kolize
vice procesu, které vyzaduji od uzivatele zadani nahodného vstupu. Tyto nevyhody
lze nazvat jako technické. Dalsi nevyhodou spojenou s timto zptsobem generovani
nahodného seminka je samotny lidsky faktor. Pokud uzivatel, naptiklad z divodu
urychleni celého rutinitho procesu, bude mackat nebo drzet stale stejnou klavesu,
dojde ke znacnému znehodnoceni kvality vstupniho seminka pro generator, a cely
systém, ktery by takovy generator vyuzival, by se stal mnohem zranitélnéjsi.

Meéreni jsem se rozhodl provést dvé rizna. Prvni pro uzivatele, ktery se snazi po-
skytnout co nejvice ndhodna data a druhé pro uzivatele, ktery chce urychlit process
generovani tim, Ze a pouziva stejné pohyby mysi a nizky pocet klaves. Pro obé méteni
jsem vytvoril dostatecné dlouhou posloupnost dat, abych ji pomoci Hiew32 mohl
rozdélit na pozadované bloky pro méreni. Vysledek prvniho méteni byl primérné
0,324 Sh/b. Vysledek druhého méteni byl pramérné 0,049 Sh/b.

3.1.3 Obsah diskii a podrobnosti souboru temp

Dalsi moznosti vychézeji z dat ulozenych piimo na pocitaci, které se velmi casto
meéni. Pro generovani inicializacniho seminka lze také vyuzit naptiklad i podrobnosti
souboru Temp. Obsah tohoto souboru je v podstaté neustale ménén a tim padem

i jeho podrobnosti. Je proto vhodnym zdrojem entropie.

z ] | = X
ED 0] 05 - WizTres = | =
File Options
NTFS Orive: [ [C:] 08 =) [esany] | O™ Ic1 os
Totel Space: 983 330 888 640 o
Scan compizte in 10,65 seconds Space Used: 663 079 673 856 (67,43%)
Space Free: 320 260 214 784 (32,57%)
Tree View | Top 1000 Largest Fles | About |
Eicar Parcantof ... Sze W [terss Flag Focars  odfied
-l 100,0 % 663079673856 479320 B9 SES 99155 1.1.2098 0:00:00 -
4 (53 Filmy 444 % 294 120 311 922 1032 933 99 12.3.2015 19:59:19
@ [T Users 28,2 % 186 783 896 141 79303 69517 3786 1.1.2008 0:00:00 =
W [ Windows 8,3 % 55284 495556 142673 115804 25860 6.5.2015 L4419
®- [ dall 6,8 5 45 375 503 573 1483 1119 264 6.3.2015 22:48:37
#- [ Hry 3,8 % 25205593 280 62000 29649 32351 6.5.2015 19126115
5. [16 Flles in €\ 23% 15 544 407 295 14 18 0 1542008 34446
71 [ Program Files (x36) 2.3 % 15463 128095 159753 143282 16471 6.5.2015 18:24:32
7 [ hudba 16 % 10 649 298 955 1471 1348 123 22.2,2015 20:25:18
& [ System Volume Information 1,5% 9 641 616 808 kE] 24 14 5.5.2015 21:42:54
+ - [0 Program Fies 0.6 % 3 649 384 166 16 964 15 161 1823 16.4.2015 4111143 i

Obr. 3.1: Méfeni volného mista na disku
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Meéreni jsem provadél pomoci utility WizTree. Vyhodou této metody je opét
pomérné snadnd implementace. Nevyhoda a jista zranitelnost takto generovanych
nahodnych ¢isel je dana tim, Ze vstupni data pro tento proces se daji zjistit. Pokud
by tedy dany pocita¢ byl napaden a ttoc¢nikovi by se podarilo zpristupnit data ulo-
zena na disku, ziskal by tim i vstupni hodnoty pro generator a mohl by je zneuzit.
A protoze se pro zpracovani téchto dat casto pouzivaji verejné publikované metody,
stacilo by mu do nich zjisténé hodnoty dosadit. Takto by jednoduse ziskal vygenero-
vané hodnoty naptiklad kryptografickych kli¢i, které byly povazovany za nahodné,
a tudiz bezpecné, a mohl by je dale zneuzit.

Zaznamenani velkého mnozstvi dat by pomoci této metody trvalo dlouho, takze
jsem si vystacil s kratsi posloupnosti. Navic se ménilo pouze nékolik poslednich bit1i,
coz se nakonec promitlo i ve vysledné entropii. Méreni delsi posloupnosti by tedy
dalo opét témeér stejnou hodnotu. Vysledkem méteni entropie pro obsah diskti bylo
prumérné 0,081 Sh/b. Pro podrobnosti souboru Temp byl vysledek o trochu lepsi a
to 0,107 Sh/b.

3.1.4 Datum a cas, mnozstvi volné paméti a vyuziti CPU

Datum a cas jde vyuzit také jako zdroj entropie, protoze se neustale méni. Vyhodou
je také snadna implementace. Nevyhodou ovSem je, Ze se v podstaté méni jen posled-
nich par bith, které predstavuji setiny a vtefiny. Navic je zde podstatnéa periodicita
a tudiz i pomérné snadna odvoditelnost.

Volné mnozstvi pameéti nebo vytizeni procesoru se také méni, predevsim pokud
uzivatel pracuje. Systém Windows neustale zapina rizné procesy podle toho, jaké
aplikace uzivatel pouziva. Pokud ale uzivatel vykonava delsi dobu stejnou ¢innost,
mnozstvi paméti se méni jen v poslednich par bajtech a vytiZzeni procesoru je pak
také témér konstantni. Navic obé dvé méfené veli¢iny maji casto dost podobné
hodnoty a muze tak castéji dochazet k periodicité. Méfeni jsem provadél pomoci
Process Exploreru, se kterym mam hodné zkusSenosti z praxe. Zde opét stacilo
zaznamenat kratsi posloupnost, protoze ve vSech pripadech se nejvice ménilo nékolik
poslednich bitli. Entropie poskytovand méfenim volné paméti byla primérné 0,103
Sh/b, vyuzitim CPU 0,097 Sh/b a méfeni data a ¢asu poskytlo 0,092 Sh/b.

3.1.5 Pakety na vstupu sitové karty

Velice dobte vyuzitelnou moznosti jsou pakety na vstupu sifové karty. U kazdého
osobniho pocitace se automaticky poc¢itda s pripojenim k internetu a pouziti této
karty je tedy velice vhodné. Na jejim vstupu je velmi intenzivni provoz a to i v pri-

padé, ze uzivatel pifimo nepouziva internet.
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Obr. 3.2: Méreni volného mnozstvi paméti.

Rada programti pouzivé piipojeni k internetu pro kontrolu aktualizaci, stahovani
novych updati nebo filtrovani provozu. Lze jmenovat napiiklad Windows Update,
Branu Firewall, libovolny antivirovy program nebo program pro stahovani torrenti.
Moznym prikladem je bohuzel i nejriznéjsi malware, ktery casto internet vyuziva
pro siteni.

Na obrazku 3.3 jsou vidét zachycené pakety za necelé dvé vteriny méreni. Je tedy
vidét, ze i takto kratké méreni obsahuje velké mnozstvi paketi, které je mozné pouzit
pro tvorbu inicializa¢niho seminka. Z paketu je pritom mozné pouzit napriklad data
z téla paketu, kombinaci IP adres a dalsich dat. Moznosti a riznych kombinaci je
tedy skutecné obrovské mnozstvi.

Vyhodou tohoto zdroje entropie je nezavislost na néjakém zasahu nebo zadani
vstupnich informaci od uzivatele. Dalsi vyhodou je, ze vystupni hodnoty z tohoto
zdroje nemaji zadnou periodu opakovani a jsou zcela nahodné. Pouziti tohoto zdroje
entropie pro tvorbu inicializacniho seminka se tedy jevi jako velmi spolehlivé a bez-
pecné feseni. Dalsi vyhodou je i dobra implementace, protoze pro praci s internetem
a analyzu paketil jsou k dispozici ovérené knihovny pro jazyky C a C++ a dobre
popsané tutorialy.
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Obr. 3.3: Zachycené pakety pomoci wiresharku.

Namérena data jsem zaznamenaval do textového souboru a rozdélil je na jednot-
livé bloky pozadovanych délek. Poté zkomprimoval a pomoci Hiew32 z néj dumpnul
hlavicky. Tento zdroj vykazal druhy nejlepsi vysledek ze vsech testovanych zdroju.

Primérné poskytovana entropie byla 0,823 Sh/b.

3.1.6 Tepelny sSum odporu a teplota CPU

Do dalsi kategorie moznosti, které lze vyuzit pro vytvoreni inicializa¢niho seminka,
se fadi jevy ndhodnych fyzikalnich procesti, jako jsou naptiklad zmény teploty CPU
a teplotni Sum odporti.

Meéreni jsem provadél pomoci utility Open Hardware Monitor na svém ntb.
V pripadé stolnitho PC miize slouzit i k méfeni otacek chladi¢ii jednotlivych proce-
sort, které se daji také vyuzit jako zdroj entropie.

Nevyhodou je, Ze teplotni Sum odport se tézce méri a teplota CPU ma casto
velice podobnou hodnotu, coz jsem ovéril i mérenim. Pii vice jadrech se situace

ponékud zlepsi, ale stale neposkytuje uspokojivé vysledky. Chladi¢ kazdého CPU
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Obr. 3.4: Méreni teploty procesorii

ji stale udrzuje na podobné hodnoté. Rozdil nastava, kdyz pocita¢ vykonava na-
rocnéjsi ¢innost, ovsem i kdyz se teplota zvysi, tak ji chladi¢ bude drzet opét na
podobné hodnoté. Stejné jako v pripadé data a c¢asu nebo volné paméti, i zde je
velka nachylnost pro periodicitu.

Meéreni probihalo stejné jako v kapitole 3.1.4 a vysledky tohoto zdroje byly
0,058 Sh/b.

3.1.7 Pixely na monitoru

Pohyby mysi, otevirani novych oken a dalsi ¢innosti, které pii bézné praci na pocitaci
uzivatel déla, zptsobuji zmény obrazu. Tyto zmény je mozné také vyuzit jako zdroj
entropie. Nabizeji se dvé moznosti, jak efektivné vyuzit téchto zmén.

Prvni moznosti je, Ze generator pri inicializaci vytvori defaultni screenshot ob-
razovky, proti kterému bude porovnavat dalsi screenshot, vytvoreny pri pozadavku
na generovani pseudonahodnych posloupnosti. Generator spoc¢ita rozdil mezi pixely
v porizeném screenshotu oproti defaultnimu a tato data pouzije pro tvorbu iniciali-
zacniho seminka.

Druhou moznosti je pri zavolani pozadavku na generovani ndhodnych dat nahrat
nékolik vtefin zaznamu. Z tohoto zdznamu jsou poté vypocitany zmeény, které se
udély a tato data jsou nasledné vyuzita pro tvorbu inicializacniho seminka.

Obé moznosti maji své vyhody i nevyhody. V prvni moznosti je vypocitavani roz-
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dilu velice rychlé, a pokud generator vyuziva stabilizacni komponent, stac¢i i zména
jednoho pixelu, aby vysledna entropie pro tvorbu seminka byla zcela odlisna od té
defaultniho screenshotu. Nevyhodou ovSem je velice naro¢nd implementace, pro ja-
zyky C a C++ neni zadna ani freewarova knihovna, ktera by implementaci usnadnila
pomoci predem pripravenych API funkci. V moznosti druhé je vyhodou kvalitnéjsi
entropie, protoze se vypocitava z nékolikavterinového zaznamnu. Je proto dobfe po-
uzitelna i bez stabilizacniho komponentu. Nevyhody jsou zde ovSsem znacné. Prvni
nevyhodou je vcelku pomalé a naroc¢né zpracovani, protoze zpracovani zaznamena-
ného obrazu je narocné na vypocet pro CPU a nahrani zabere také nékolik vterin,
takze generator by to zpomalovalo. Druhou nevyhodou je jako v pripadé prvni moz-
nosti velmi narocna implementace. Opét neni k dispozici knihovna nebo hlavickové
soubory pro usnadnéni implementace. Je tu moznost vyuziti freewarového softwaru
pro zaznam obrazu, jako je naptiklad Fraps, ktery je mozné stdhnout piimo z ofi-

cidlnich stranek http://www.fraps.com/download.php.

Screenshots

Folder to save benchmarks in
| CAFraps\Benchmarks |
Benchmarking Hotkey Overlay Hotkey
Benchmark Settings
OFPs © *
O Frametimes 'i:r;':: ~ Hide overlay
O Mintexsvg :

L4 L
[ Stop benchmark after B0 seconds O Only update averlay once a second

Obr. 3.5: Aplikace Fraps pro zadznam obrazu.

Generator by pak volal jen spusténi Fraps, ktery by vytvoril zdznam a dany
soubor by uz zpracoval dédle algoritmus generatoru. Ovsem tim by se generator stal
Spatné prenositelny a bylo by nutné k jeho pouzivani mit nainstalovanou i tuto
aplikaci.

V tomto méreni jsem vyuzil prvni popsanou moznost a pomoci Hiew32 jsem od-

stranoval hlavicky i z vytvorenych screenshotii, protoze formaty JPEG, PNG apod.
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ji maji také vzdy stejnou. Takto upravené soubory jsem poté porovnaval s dalsimi
screenshoty a poté s komprimovanymi. Méreni prokazalo nejlepsi vysledek v testu,

prumérnd etropie byla 0,971 Sh/b, a to i pfi velmi malé zméné obrazu.

3.1.8 Sum na vstupu zvukové karty

Dalsi moznosti je vyuziti dat ze zvukové karty. Pracovni pocitac se ¢asto nachazi ve
velmi rusném prostiedi a na vstupu zvukové karty jsou tak k dispozici nahodné data,
ktera muzeme velice dobte vyuzit jako zdroj entropie. Uzivatel také casto sleduje
filmy nebo posloucha muziku, coz jsou dalsi elementy, které zpusobuji provoz na
zvukové karté.

Pro méreni Sumu a dalsSich vlastnosti zvukové karty za rtznych podminek lze
pouzit naptiklad RightMark Audio Analyzer 5.5. Jeho ovladani je velice jedno-
duché a intuitivni. Na obrazku 3.6 je méreni Sumu zvukové karty pro stalé pracovni

prostredi.

14 Left channel
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Obr. 3.6: Méreni velikosti Sumu.

Stejné jako v pripadé sitové karty, i zde je mozna kombinace vice moznosti, jak
pracovat s daty ze zvukové karty. Kromé samotného Sumu je mozné do materidlu
pro tvorbu seminka vyuzit i naptiklad maximalni ¢i minimalni amplitudu nebo dalsi
data, ktera se daji libovolné nakombinovat.

Dale je nutné zvolit, jak bude generator data zaznamenavat. Prvni moznosti je
neustalé ¢teni dat ze zvukové karty a jejich ukladani do paméti. Tato implementace
je pomérneé slozita pro praci s paméti, aby nedoslo k jejimu preplnéni nebo zahlceni
systému. Generator by tedy musel udrzovat pouze ur¢ité mnozstvi dat v paméti,

které by se neustale ménilo a prepisovalo, a az v ptipadé potieby by bylo vyuzito pro
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tvorbu inicializacniho seminka nebo pri jeho obnové. Toto feseni také vice zatézuje
béh celého pocitace.

Druhou moznosti je zaznamenani urc¢itého mnozstvi dat a ta pak vyuzit ke tvorbé
seminka. Tato metoda sice trochu zpomali inicializaci generatoru a obnovu seminka,
ale je mnohem méné narocna na implementaci a nezatézuje pocita¢ béhem prace
generatoru, ale jen v pripadech, kdy je nutné obdrzeni cerstvé entropie.

Vyhodou tohoto zdroje entropie, stejné jako v pripadé zvukové karty, je neza-
vislost na zasahu nebo zadani vstupnich informaci od uzivatele. Dalsi vyhodou také
je, ze vystupni hodnoty z tohoto zdroje nemaji zadnou periodu opakovani a jsou
zcela ndhodné. V naprosto tichém prostiedi mohou byt hodnoty Sumu podobné, ale
pokud pro tvorbu seminka pouzijeme kombinaci vice dat, bude zarucena vzdy kva-
litni etropie. Pokud nebude pouzita kombinace vice dat, je mozné pouzit stabilizacni
komponent, ktery zajisti kvalitni entropii. Tento zdroj entropie je tedy velice vhodny
pro tvorbu inicializa¢niho seminka i z hlediska bezpecnosti.
nékolik vhodnych knihoven pro jazyky C a C++, které praci se zvukovou kartou
usnadnuji pomoci pripravenych API funkei.

Pro zaznam dat jsem naprogramoval funci, kterou pak pouzivam i ve svém ge-
neratoru. Ta ulozi 5 vterin zaznamu do textového souboru pro dalsi praci. Provedl]
jsem dveé riuzna méreni pro dva typy prostiedi. Méreni pro klidné prostiedi vykazalo
priumérnou hodnotu 0,112 Sh/b, pro proménlivé prostiedi pak hodnotu 0,346 Sh/b.
Pokud vyuzijeme kombinace vice hodnot, jak bylo popsano vyse, ziskame entropii
az 0,544 Sh/b.

3.1.9 Vysledné zhodnoceni

V predeslé kapitole jsem rozebral jednotlivé zdroje entropie a jejich vyhody a nevy-

hody. Jako nejméné vhodné se jevi pouziti téchto zdroji:

Otécky disku nebo ventilatoru procesoru

Datum a cas

Teplota a vytizeni CPU

Tepelny sum odporu
Dtuvodem je jejich slaba entropie, protoze se velice malo méni a je zde velka

pravdépodobnost na periodicitu. Z tohoto divodu nejsou prilis vhodné. Zdroje které

poskytuji kvalitnéjsi entropii jsou:
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Klavesnice
o Mys

Mnozstvi volné paméti a obsah diskt

Podrobnosti casto ménénych souborta

Tyto zdroje poskytuji kvalitnéjsi entropii, ale maji nékolik zasadnich nevyhod.
U klavesnice a mysi je treba, aby uzivatel zadaval vstupni data. Mnozstvi volné
paméti se sice méni castéji, ale stdle je nachylné na periodicitu. Obsahy diski a
casto ménénych soubort jsou zase snadno dostupné pro pripadného uctoc¢nika. Jako

nejvhodnéjsi zdroje entropie lze vyuzit:

« Sum na vstupu zvukové karty
o Pakety na vstupu sitové karty

o Pixely na monitoru

Tyto zdroje poskytuji nejkvalitnéjsi entropii, protoze se jedna o velice ndhodné
jevy. VSechna méteni poskytovala velice rozdilna data pro vSechny zdroje. Vyhodou
také je, ze poskyuji i vice méritelnych velic¢in, které lze kombinovat a tim entropii

jesté zvysit.

Tabulka shrnujici vSechna méreni a dosazené hodnoty entropie pro jednotlivé zdroje:

Zdroj entropie Dosahnuta entropie [Sh/b]
Otacky disku/ventilatoru 0,062
Datum a cas 0,092
Teplota CPU a Sum odporu 0,058
Vytizeni CPU 0,097
Kldvesnice a mys - nahodné pohyby 0,324
Kldvesnice a mys - stejné pohyby 0,049
Obsah diskd 0,081
MnoZstvi volné paméti 0,103
Podrobnosti souboru Temp 0,107
Sum na vstupu zvukové karty - klid 0,112
Sum na vstupu zvukové karty - ruch 0,346
Sum na vstupu zvukové karty - kombinace 0,544
Pakety na vstupu sitové karty 0,823
Pixely na monitoru 0,971

Tab. 3.1: Shrnuti jednotlivych méfenich.
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4 7ZAKLADNI OPERACE PRI KONSTRUKCI
ENTROPICKYCH GENERATORU

Pro konstrukci entropickych generatoru je jednim z rozhodujicich faktort vybér
vhodného zdroje Sumu nebo nahodnych dat, které bude generator dale zpracovavat.
Dalsim neméné dilezitym faktorem je i volba vhodného kryptografického algoritmu,
ktery zajisti, Ze vygenerovana sekvence bude skutecné nahodna a bude bezpecné ji
pouzit naptiklad pro tvorbu kryptografickych kli¢i. Dalsi kryptograficky algoritmus
by mél také slouzit k ochrané samotného generatoru proti moznym pokustim o jeho

napadeni, ¢i ochrané jeho interniho stavu nebo seminka.

4.1 Vybér vhodného zdroje sumu nebo nahod-
nych dat

Kvalitni a spolehlivy generator pseudonahodné posloupnosti, jenz vyuziva néjakého
zdroje sumu nebo nahodnych dat, je zakladem kazdého entropického generatoru.
Jeho volba je tedy kriticky dulezitd, protoze musi splinovat celou radu zadanych
vlastnosti. Naopak slabin by mél mit pokud mozno co nejméné. GNPN by mél spl-

novat predevsim:

o Vysoka rychlost generovanych biti
o Vysoka entropie

« Minimalni periodicita[l]

Déle je pti vybéru naopak nutné zohlednit i nékolik faktort, které by dany ge-

nerator rozhodné spliovat nemél:

Perioda mensi nez 264

Byt obsahem knihoven pro programovaci jazyky

Zakladem je linearni korgurentni generator

Nenahodna posloupnost bitt nejnizsich rada

Jako priklad generatoru ndhodnych ¢isel z knihoven pro programovaci jazyky
muze byt Siroce rozsifend funkce rand(). Generatory z téchto knihoven nemaji stan-
dardizovanou implementaci a o jejich nevhodnosti jsem se presvédcil i pti praci na
bakalarské praci, kdy jsem potfeboval generovat ¢isla o velikosti az 1024 bit, a po-

uzivani této funkce, jako jedné z pomocnych v celém algoritmu, neptinaselo vhodné
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vysledky. O nevhodnosti pouziti linedrniho korgurentniho generatoru jsem se jiz zmi-
noval vyse, tento generator ma navic i jednu dalsi z nevhodnych vlastnosti a tou je
nendhodna posloupnost biti nizsiho radu. Pouziti takového generatoru jako GPNP
pro kvalitni entropicky generator je tedy zcela nevhodné.[§]

Jako vhodny zdroj se naopak jevi vyuziti napriklad zvukové karty. Ta je v drtivé
vétsiné integrovana na vsech zakladnich deskach do osobnich pocéitach a je nedilnou
soucasti kazdého notebooku. Dalsi vyhodou generatoru, ktery bude vyuzivat jako
zdroj entropie zvukou kartu, bude samostatnost. Nebude tieba, aby uzivatel vkladal
néjaky vstup, ze kterého by se vytvorilo inicializacni seminko.

Jako dalsi vhodny zdroj Sumu mize byt vyuzito ndhodnych bit na vstupu sitové
karty. Stejné jako zvukova karta je i sitova karta integrovana na vsech zakladnich
deskach, kterymi se osazuji osobni pocitace a notebooky. Potencial pro vhodny zdroj
etropie je zde pomérné velky, protoze v soucasnosti je automaticky predpoklad, ze
PC bude pripojen k internetu. I kdyz uzivatel nebude piimo sledovat internetové
stranky, nékolik aplikaci bude pres rtizné porty komunikovat. Naptiklad Microsoft
Windows Upadete/Firewall, Antivirovy program nebo dalsi komunika¢ni programy,
které mize vyuzivat primo uzivatel jako je Skype, ICQ, Hamachi apod. Na vstupu
sitové karty se tim padem objevuje velké mnozstvi bitl, které 1ze vyuzit jako zdroj
entropie. Stejné jako Teseni se zvukovou kartou méa i toto feseni vyhodu naprosté

nezavislosti na vstupu od uzivatele.

4.1.1 Volba vhodné konstrukce zdroje

Protoze zdroje sumu produkuji pouze surova data, které by generator jen obtizné
zpracovaval, je nutné do zdoje zahrnout jesté dalsi prvky, které zajisti pozadovanou
kvalitu a entropii bitového toku, ktery bude ze zdroje predavan na vstup generatoru.

Mezi tyto prvky patii:

« Digitalizace

« Stabiliza¢ni komponent|[1]

Funkce prvniho jmenovaného je jasna. Pokud zdroj sumu neposkytuje ptimo bi-
narni data, je tieba je digitalizovat a prevést do vhodné podoby, kterou budeme
dale vyuzivat. Pokud jiz zdroj poskytuje digitalni vzorky, mutze tento komponent
slouzit pro dalsi tipravu vzorku napriklad pomoci von Neumannova korektoru, ktery
pomaha odstranit statistické zavislosti. Jeho principem je, Ze zpracovava cely proud
bitt jako proud bez prekryvajicich se dvojic po sobé jdoucich bitli a generuje z néj

vystupy nasledovné:[11]
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(1) Je-li na vstupu "00'nebo "11"; cely vstup je zahozen (zadny vystup),
(2) V pripadé, ze na vstupu je "01"nebo "10"; tak vystupem je vzdy prvni bit.

Druhym dilezitym komponentem, ktery doporuceni podle NIST zahrnuje je tzv.
stabilizac¢ni komponent. Ten slouzi ke zvysSeni kvality a mnozstvi entropie, kterou
zdroj poskytuje, pomoci vhodného kryptografického algoritmu. Ty jsou rozdéleny
na dvé skupiny, a to na schvalené algoritmy a neschvalené.

Doporuceni NIST umoznuje implementaci i neschvalenych kryptografickych al-
goritmi, ale ty nezarucuji, ze zdroj bude garantovat tplnou entropii. Generator
s takovou implementaci navic musi projit intenzivnim testovanim, aby byla zaru-
¢ena jeho spravna funkcionalita a dostateénda kvalita poskytované entropie.|1]

Vyuziti schvalenych algoritmti ma ovsem nesporné vyhody. Schvalené funkce roz-
déli rovnomeérné entropii po celém vystupu stabilizacniho komponentu a poskytnou
tak uplnou entropii. Navic schvalené algoritmy maji rozsitenou dokumenci pro im-
plementaci a jejich vyuziti usnadni praci vyvojare. Mezi schvalené kryptografické

algoritmy patii:

e HMAC se schvalenou hashovaci funkeci

e CMAUC se schvalenou blokovou sifrou

« CBC-MAC se schvéalenou blokovou Sifrou

o Jakdakoliv dle NIST schvalena hashovaci funkce

o hash_ df specifikovana v SP 800-90A

« bc__df specifikovana v SP 800-90A se schvilenou blokovou sifrou.[1]

Vsechny tyto funkce jsou zdokumentovany v publikaci SP 800-90B.[2]

4.2 Vybér vhodného algoritmu pro DRBG me-

chanismus

DRBG mechanismus na obrazku 4.1 obsahuje nékolik funkci, které zajistuji spravny

chod celého generatoru. Jedna se o tyto fuknce:

e Inicializa¢ni funkce
o Generujici funkce
e Obnovovaci funkce
e Nulovaci funkce

o Testovaci funkce stavu[2]
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Perso_nalm Kédové slove Zdroj entropie Pfidavny
string \ vstup
Vystupni Vystupni
entropie entropie

b 4
Inicializaéni Fce. Obnovovaci Fce. ‘_
K j W

MNulovaci Fce. Interni stav l ’ Generujici Fce.

DRBG

v
Vystup

Obr. 4.1: Obecné schéma DRBG mechamismu

Inicializacni funkce obdrzi entropii ze vstupu (Entropy Input) a zajisti jeji
skombinovani s kédovym slovem (Nonce) a persondlnim stringem (Personalization
String), jak je zobrazeno na obrazku 4.2. Takto vytvori inicializa¢ni seminko, které

bude slouzit pro inicializaci interniho stavu generatoru.

Entropy Input obsahuje vystup z néjakého vhodného zdroje entropie, jak bylo
popsano vyse.

Nonce slouzi pro zvyseni entropie a tim i kvality vysledného inicializacniho se-
minka. Je nékolik moznosti implementace. Prvni moznost spociva ve vyuziti stejného
zdroje entropie jako pro Entropy Input, pricemz velikost kodového slova bude ale-
sponi 1/2 bitu stringu, ktery bude na vstupu Entropy Input. Druhou moznosti jsou
dalsi nahodné hodnoty, u kterych bude zajisténo, ze se nebudou opakovat s periodou
mensi nez je velikost 1/2 bitt na vstupu Entropy Input.[2]

Personalization String je doporucen implementovat pro dalsi zvysSeni kvality en-
tropie. Mél by byt co nejunikatnéjsi a obsahovat néjakou specifickou informaci. Jako

vhodné fetézce pro pouziti jsou napriklad:

Sériova Cisla zarizeni

Verejné sifrovaci klice

Identifikace uzivatele pocitace

o IP adresa v siti



Datum a cas

Nédhodn4a ¢isla

Identifikace konkrétni aplikace

Nahodné, neodvoditelné stringy

Personalization
String

Entropy Input Nonce

Seed

Obr. 4.2: Konstrukee inicializa¢niho seminka.

Generujici funkce ovéruje vstupni parametry a na zakladé pozadavku gene-
ruje pseudonahodné bity s vyuzitim aktudlniho vnitiniho stavu generatoru a po
dokonc¢eni pozadavku vygeneruje novy interni stav pro dalsi pozadavek. Pravé pro
Generujici funkci je tfeba zvolit vhodny a schvaleny kryptograficky primitiv, ktery

bude pouzivat. NIST doporucuje nékolik moznosti:

Hash DRBG
HMAC DRBG
CTR.__DRBG

Dual EC_DRBG|2]

Hash__DRBG a HMAC _DRBG jsou zalozeny na pouziti jednosmérnych hasho-
vacich funkci. NIST umoznuje pouzit vsechny schvalené hashovaci funkce uvedené
v tabulce 4.3.

V soucasnosti se uz doporucuje spise pouzivani hasht z rodiny SHA-2, nejbéznéji
pouzivany je prave SHA-256 pro svij 256-bitovy vystup a vyssi bezpecnost. Prak-
ticky jeho jedina vétsi nevyhoda spoc¢iva v tom, Ze neni podporovan na systémech
s Microsoft Windows XP SP2 a nizsich.
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SHA-1 | SHA-224 | SHA-256 | SHA-384 | SHA-512
Délka vystupniho bloku v bitech 160 224 256 384 512
Maximalni délka vstupni entropie < 235 bita
Velikost Seminka pro Hash_DRBG 440 440 | 440 | 888 888
Maximalni délka personalniho stringu < 2% bitd
Maximalni délka pFidavného vstupu < 2% bitd
Maximalni pocet bitli pro jeden pozadavek < 219 pitd
Maximalni poéet pozadavkd mezi obnovou < 248
seminek

Obr. 4.3: Definice hashovacich funkci pro DRBG mechanismus.

CRT _DRBG je zalozen na pouziti blokovych Sifer. Jako schvalené blokové Sifry
podle NIST je mozné pouzit TDEA a AES. Jejich blizsi specifikace jsou nize v ta-
bulce 4.4 :

3 keys TDEA | AES-128 | AES-192 | AES-256

Délka vystupniho bloku v bitech 64 128 128 128
Délka klice 128 168 192 256
Délka seminka 232 256 320 384
Maximalni velikost vstupni entropie < 237 bitd

35 e 0
Maximalni délka persondlniho stringu < 2% bitd

35 e 0
Maximalni délka pFidavného vstupu < 2°” bitu
Maximalni pocet bitl pro jeden pozadavek < 219 bita
Maximalni poéet pozadavkd mezi obnovou < 948
seminek

Obr. 4.4: Definice blokovych sSifer pro DRBG mechanismus.

Stejné jako v pripadé hashovacich funkei se jiz doporucuje pouzivat alespon AES-
128, nejlépe vSak AES-256, ktery v soucastnosti patii k nejrozsirenéjsim.

Dual EC _DRBG jsou zalozeny na pocetnich teoretickych problémech jako je
napriklad problém diskrétniho logaritmu. NIST doporucuje pouziti pravé problému
eliptické kiivky diskrétniho algoritmu. V tabulce 4.5 jsou uvedeny algoritmy, které

by mély byt pouzity pti implementaci tohoto reseni.
Pr1i pouziti alogritmu P-256 bych doporucil pouziti hashovacich fuknci z rodiny

SHA-2, stejné jako v pripadé reseni Hash DRBG. Implementace feseni Dual EC _DRBG

zaruci velkou bezpecnost celého systému, ale pro vyvojare je velmi narocné.
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P-256 P-384 P-521

Velikost zakladniho pole v bitech 256 384 521
Veikost vystupniho bloku v bitech 240 368 504
Vhodné hash funkce SHA-1, SHA-2 | SHA-1, SHA-2 | SHA-1, SHA-2
Maximalni velikost vstupni entropie < 213 bitd

13 e 0
Maximalni délka personalniho stringu < 277 bit@

13 e 0
Maximalni délka pfidavného vstupu < 277 bitd
Maximalni poéet bitti pro jeden poZadavek max. velikost vystupu x ressed_interval
Max'ima’lm' pocet pozadavkil mezi obnovou < 232 plokd
seminek (ressed_interval)

Obr. 4.5: Definice pro Dual EC DRBG mechanismus.

Obnovovaci fuknce obrzi novou entropii ze vstupu (Secret Input) a skombi-
nuje ji s aktudlnim vnitinim stavem (Internal State Value) a moznym piidavnym
vstupem (Additional Input), pokud je implementovan. Timto vytvori nové seminko

pro generator a vytvori i novy interni stav, ktery bude pouzit pro generovani.

Internal State Additional

S t Input
vl ecret Inpu ot

Seed

Obr. 4.6: Obnovovaci proces seminka.

Obnovovaci funce je zavolana v pripadé, ze byl vycerpan maximalni interval
pro generovani z aktualniho seminka nebo v pripadé, ze bude zjisténa nedostatecna
entropie aktudlniho seminka.[2]

Secret Input je stejny zdroj entropie, ktery poskytuje entropii i pro inicializac¢ni
funkci a je povinnou soucasti obnovovaciho procesu, stejné jako Internal State Value.
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Additional Input je nepovinnou soucasti a jeho implementace zcela zalezi na
vyvojari. Jeho pouziti se ale doporucuje, protoze jednak zkvalitni nové vytvorené
seminko i vnitini stav a umoznuje jistou customizaci. Tim padem pokud nékdo
bude chtit implementovat dany generator do svoji aplikaci, ktery ho bude vyuzivat,
miize navic zvolit svij vlastni pridavny vstup, ktery bude entropii a kvalitu semene

ovliviiovat. [2]

Nulovaci funkce slouzi k vynulovani interniho stavu. Takovy pozadavek miuze
vyvstat napiiklad z néjaké chyby, kterou navrati testovaci funkce, nebo nedosta-
tecné kvality seminka, ze kterého byl interni stav vytvoren. Nulovaci funkce je také
vzdy zavolana pri zapnuti generatoru, aby zajistila, Ze interni stav bude vynulovany

a bude pripraveny pro nové seminko.

Testovaci funkce stavu generatoru slouzi, jak uz z nazvu vypovida, k ovérovani
spravného chodu generatoru a vsech jeho ¢asti a mechanismi. Kazda cast genera-
toru by méla mit funkci pro testovani spravné funkcénosti. Dle doporuceni NIST by

minimalné tyto funkce mély byt testovany:

Inicializac¢ni funkce

Generujici funkce

Obnovovaci funkce

Nulovaci funkce

Testovaci funkce by mély byt pouzity i pri programovani, aby se ovérila spravna
funkcénost kazdého bloku. K tomu se vyuziva technika tzv. pfedem znadmych vy-
stupti, kdy pro dané vstupni parametry predem vime, jak bude vypadat vystup
a muzeme ho porovnavat. Pokud bude platit nerovnost, vime, ze v implementaci je
nékde chyba. Tyto funkce kontroluji predevsim platnost vstupnich parametri a tzv.
predikei, kdy vyhodnocuji, jestli neni mozné danou hodnotu néjakym zpisobem od-
hadnout. Pokud odhali jakoukoliv odchylku, navraceji chybové statusy, které mohou
navodit generovani nového seminka nebo vnittniho stavu, ptipadné zcela pozastavit

generovani ndhodné posloupnosti.|2]
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5 NAVRH RESENI ENTROPICKEHO GENE-
RATORU

Névrh celého generatoru vychazi z doporucenich NIST SP 800-90A[1] a NIST SP
800-90B[2]. Navrzeny entropicky generator je na obrazku 5.1. Blokové schéma se
skladéd ze dvou stézejnich casti, které spolu jako celek tvori generator. Nyni popisu
jeho jednotlivé ¢asti a vysvétlim, pro¢ jsem se rozhodl je takto zvolit, a dale jejich

vyhody a nevyhody.

Personalni

i Zdroj entropie Pfidavny
string n
Zvukova karta Sitova karta
Stabilizace Testovani
N
Vystupni Vystupni
entropie entropie
b 4
_} Inicializaéni Fce. Obnovovaci Fce. ‘_
h//‘ h 4

Nulovaci Fce. Interni stav l ’ Generujici Fce.

DRBG

Vystupni
data

Obr. 5.1: Blokové schéma navrzeného generatoru
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5.1 Zdroj entropie

Spolehlivy zdroj entropie je zakladem kazdého kvalitniho generatoru. Navrzeny ge-
nerator ma spolehlivé pracovat na bézném osobnim pocitaci. Ten nabizi nékolik
moznosti, které lze vyuzit jako zdroje entropie. Pro zdroj entropie doporucuje NIST
pouziti alespon dvou raznych zdroji Sumu nebo ndhodnych dat. J& jsem se rozhodl

vyuzit zvukové a sitové karty.

5.1.1 Zvukové karta

Zvukovou kartu jsem zvolil z nékolika klicovych davodu. Cely rozbor zvukové karty,
jako mozného zdroje etropie, jsem popsal v kapitole 3, ted pouze uvedu hlavni di-

vody, pro¢ jsem se takto rozhodl:

Velmi dobfe zdokumentovana implementace

Spolehlivy zdroj ndhodnych dat

Nevyzaduje vstup nebo aktivitu uzivatele

V soucasnosti témér bez vyjimky integrovana na vsech zakladnich deskach

Jistou nevyhodou muze byt fakt, ze pokud bude pocita¢ pracovat ve zvukoveé
stabilnim prostiedi, tak muze dojit k jistému stereotypu vystupnim dat. Jelikoz ale
bude tento zdroj pracovat spolecné s druhym zdrojem ndhodnych dat, neni nutné se
touto nevyhodou znepokojovat. Pokud by prece jen tento jev mél nadmiru znehod-
nocovat vysledny tok bitt, implementoval bych Von Neumanuv korektor, ktery by

tuto nevyhodu zna¢né potlacil.[11]

5.1.2 Sitova karta

Jako druhy zdroj ndhodnych dat jsem zvolil sifovou kartu. Podrobnéjsi rozbor sitové
karty je uveden v kapitole 3, tudiz opét uvedu pouze stézejni divody, které ovlivnily

moji volbu pravé pro tento zdroj ndhodnych dat:

Velmi kvalitni zdroj nahodnych dat

Nevyzaduje vstup nebo aktivitu uzivatele

Standardni soucast kazdého osobniho pocitace

Vhodné pro implementaci pravé do kombinace se zvukovou kartou

Jednodussi implementace
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Kombinace téchto dvou zdroji nahodnych dat se primo nabizi. Obé dvé karty
jsou témeér bez vyjimky intergrovany na vsech zakladnich deskach. Pocita¢ pripo-
jeny k internetu je naprosta nutnost uz od Windows 8, které vyzaduji pripojeni
do sité k dokonceni instalace. Navic generator méa byt navrzen pro bézny osobni
pocitac, nikoliv serverovy. Lze tedy predpokladat, ze bézny uzivatel bude sledovat
filmy, poslouchat muziku, prohlizet internetové stranky nebo stahovat data. VSechny
tyto ¢innosti ovliviuji vystupni data, ktera budou z vystupu téchto karet genero-
vana a budou tak utvaret kvalitni materidl pro vytvoreni inicializa¢niho seminka.
Dalsi vyhodou této kombinace je i fakt, ze pokud bude uzivatel napriklad pouze
zpracovavat dokumenty a bude ve zvukové statisticky stabilnim prostredi, pocitac
pripojeny k internetu bude stale generovat dostatecné kvalitni ndhodnéd data, at
uz prostiednictvim Windows Update, antivirovym programem, nebo stahovanim na
pozadi. Elementii, které generuji provoz na sitové karté je celd fada, aniz by uzivatel

primo vyuzival internetového prohlizece.

5.1.3 Stabilizace

Komponent stabilizace, ktery slouzi ke zkvalitnéni entropie a potlaceni nezadouciho
biasu, je mozné podle doporuceni NIST SP 800-90B|2| realizovat pomoci schvélenych
i neschvalenych algoritma.

Ve svém navrhu jsem se rozhodl vyuzit jedné z doporucenych funkch uvedenych
v kapitole 4.1.1:

o HMAC se schvalenou hashovaci funkci

o CMAC se schvélenou blokovou sifrou

« CBC-MAC se schvélenou blokovou sifrou

o Jakakoliv dle NIST schvédlena hashovaci funkce

« hash_ df specifikovana v SP 800-90A[1]

« bc__df specifikovana v SP 800-90A[1] se schvélenou blokovou Sifrou.

Rozhodl jsem se vyuzit funkce hash_ df z nékolika divodii. Jeji implementace
je velmi dobfe popsana a budu ji vyuzivat i pozdéji v navrhu DRBG mechanismu
generatoru. Hashovaci funkce jsou navic az dvojnasobné rychlé oproti blokovym
sifram, a tak je jejich vyuziti idedlni. Jako hashovaci funkci jsem zvolil SHA-256 pro
zajisténi pozadované bezpecnosti a predevsim pro vystupni délku Tretézce 256bit,
kterou bude pozadovat DRBG mechanismus generatoru.

Vyuziti jedné ze schvalenych funkei navic zajisti, ze bude zdroj garantovat plnou
entropii, aniz by musel prochazet dodateénym testovani, jak je tomu nutné v pripa-

dech, kdy se vyvojar rozhodne vyuzit neschvaleny kryptograficky primitiv.
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Stabiliza¢ni komponent diky hashovaci funkci zajisti, Ze i pti naprosto minimalni
zméné nahodnych dat, které obrzi ze zvukové a sifové karty, bude vystup zcela

odlisny od predchozi hodnoty.[1]

5.1.4 Testovani

Testovaci funkce lze rozdélit na dvé stézejni skupiny.

» Testovani stabilizacniho komponentu

o Testovani vystupnich dat béhem generovani

Pri spusténi generatoru, ktery si zacne zadat data ze zdroje entropie je nutné
prvné otestovat stabilizacni komponent, jestli pracuje spravné. Testovani stabilizac-
niho komponentu bude probihat na zakladé predem znamé hodnoty vystupu. Tzn.
ze testovaci funkce mu preda takové vstupni parametry, pro které bude znat sprav-
nou vystupni hodnotu. Pokud ji komponent tuto hodnotu navrati, pracuje spravneé,
v opacném pripadé funkce vrati chybu.

Daéle se musi testovat vystupni data, ktera bude zdroj predavat do DRBG me-

chanismu. K tomu budou slouzit dva rizné testy:

o Test poctu opakovani

o Test detekce ztraty entropie

Test poctu opakovani zarucuje, ze na vystupu zdroje nebude stéle stejna
veli¢ina. V pripadé, ze by se zdroje ndhodnych dat bud zasekly nebo vlivem tézko
predvidatelnych okolnosti po néjakou dobu dodéavaly pouze jedna a ta stejna data,
tento test to odhali. Pokud k této situaci dojde, test prerusi dodavani dat do DRBG
mechanismu do té doby, nez budou zase data v poradku.[1]

Tento test mize byt naroény na vyuziti paméti, proto je jeho vhodné implemen-
tace velmi dulezita. Nesmi cely generator prilis zpomalovat a nesmi vyuzivat prilis
mnoho paméti. Behem generovani se vsechna data ukladaji do datasheetu a vyhod-

nocuji. Posuzuji se dvé zakladni proménné a jedna konstanta C:
e A = nejcastéji opakovana hodnota
o B = pocet, kolikrat se hodnota A vyskytla

e C = hodnota, pri jejimz prekroceni test navrati chybu

Béhem testu jsou hodnoty A, B a C ukladany do paméti, proto je potieba jeji

dostatek a je vhodné omezit maximalni moznou velikost datasheetu, aby nedocha-
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zelo k jejimu nadmérnému vyuzivani. Test lze popsat néasledujicim vzorcem:

C:1+lM]z2 (5.1)

Tento vzorec plati pro hodnty W > 0. Hodnota konstanty C je nejmensi celé
¢islo, které splnuje tuto nerovnost. Hodnoty W a C se musi vhodné zvolit, aby ne-
bylo testovani prilis prisné ani priliz benevolentni. Pfesné hodnoty budou stanoveny

béhem implementace a testovani.[1]

Test detekce ztraty entropie, je navrzen pro detekci velkych ztrat entropie,
protoze prvni zminovany test zkoumé pouze, zda-li se neopakuji prilis c¢asto stejné
hodnoty na vystupu, ale samotnou kvalitu entropie neposuzuje. Tento test také bézi

neustéle za béhu generatoru a udrzuje si tii proménné velic¢iny a tii konstaty:[1]

e A = hodnota aktudlniho zkoumaného vzorku

S = celkovy pocet vzorku zkoumany od zacatku testu

o B = pocet opakovani vzorku A v celkovém poctu vzorkia S

N = celkovy pocet vzorki, které je nutné obdrzet pro spusténi testu
W = pravdépodobnost pro false posivite, podle NIST W = 230

C = Mezni hodnota po jejimz prekroceni dojde k selhani testu

Urceni parametru N

Znamého takeé jako velikost okna se podle doporuceni NIST omezuje na pouziti téchto
¢tyT hodnot: 64, 256, 4096 a 65536. Mély by bézet paralelné alespon dva tyto testy,
kazdy pro jinou velikost okna. Vhodné hodnoty je pro kazdy zdroj ndhodnych dat
nutné spravné urcit, protoze napiiklad test pro velikost okna 65536 vzorkid mtze
detekovat i velmi malé ztraty entropie, zatimco okno o velikosti 16 vzorku bude
detekovat pouze obrovské ztraty.

NIST doporucuje vzdy pouzit okno o velikosti 4096 vzorki, protoze spliuje mini-
malni pozadovanou hranici ztraty entropie, kterou by méla testovaci funkce odhalit.
Ta byla stanovena na 30%. Jako druhou velikost okna jsem se rozhodl zvolit 256
vzorkl. Tabulka 5.1 zobrazuje odhadovanou schopnost detekce ztraty entropie pro
jednotlivé velikosti oken, kdy H udéva pocet bitu entropie.|[1]

Protoze mnou navrzeny zdroj zahrnuje i stabiliza¢ni komponent, postacuje jako

druha velikost testovaciho okna 256 vzorkii. Funkce hash_ df bude zajistovat velmi
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H Velikost okna

64 256 4096 65536
1 67% 39% 13% 3%
2 56% 32% 11% 3%
4 100% 31% 12% 3%
8 54% 40% 19% 6%
16 69% 56% 40% 22%

Tab. 5.1: Detekovatelna ztrata entropie pro jednotlivé velikosti oken

kvalitni zménu vystupni entropie, takze neni nutné testovat i tak malou zménu

entropie, jako jsou 3% pro velikost okna 65536.

Urceni parametru C

Pri prekroceni této hodnoty dojde k selhani testu a pozastaveni predavani dat na
vystup zdroje. Hodnota C se urcuje podle minimalni entropie pro jeden vzorek H,
velikosti okna N a prijatelnou false positive hranice W. Vzorec pro vypocet této
hodnoty se pouziva funkce CRITBINOM(), které je dostupna napiiklad v Microsoft

Excel. Ptiklad vzorce pro Microsoft Excel:

— CRITBINOM(N,2~(—H),1,-T) (5.2)

Tabulka 5.2 znazornuje hrani¢ni hodnoty pro jednotlivé velikosti oken podle po-
¢tu bitl entropie. Presnou hodnotu C uré¢im béhem implementace zdroje, pri testo-
vani nejvhodnéjsiho nastaveni a spravné funkcénosti téchto testovacich funkei.

Spravnou funcknost vsech komponenti zdroje budu ovérovat v testovacim roz-
hrani. Samotné testovaci rozhrani budu vyuzivat pouze v ramci implementace a
ladéni, ve finalni fazi generatoru nebude dostupné, testovat se budou az vystupni
data.

Pouze data, ktera tispésné absolvuji vSsechny tyto testy, budou preddna na vystup
zdroje, ze kterého, na zakladé pozadavku, budou dale predana do DRBG mecha-
nismu. Tento navrh zarucuje, Ze vSechna data, ktera generator vyuzije k vytvoreni

inicializacniho seminka, budou mit vysokou hodnotu entropie.
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N 64 256 4096 65536
H Cutoff Cutoff Cutoff Cutoff
1 51 168 2240 33537
2 35 100 1193 17053
3 24 61 643 8705
4 16 38 354 4473
5 12 25 200 2321
6 9 17 117 1220
7 7 15 71 653
8 5 9 45 358
9 4 7 30 202
10 4 5 21 118
11 3 4 15 71
12 3 4 11 45
13 2 3 9 30
14 2 3 7 21
15 2 2 6 15
16 2 2 5 11
17 1 2 4 9
18 1 2 4 7
19 1 1 3 6
20 1 1 3 5

Tab. 5.2: Tabulka hrani¢nich hodnot C pro jednotlivé velikosti oken

5.2 Personalni string

Doporuceni NIST silné doporucuje pouziti personalniho stringu, proto jsem se ho
rozhodl do implementace zahrnout také. Bude spolu se zdrojem entropie a kodovym
slovem tvorit zaklad pro kvalitni inicializac¢ni seminko. Aby byl co nejvice unikatni

mél by obsahovat néjakou specifickou informaci. Vhodné unikatni retézce, které jsem

uvazoval:

o Sériové c¢islo konkrétniho zatrizeni

o Verejné Sifrovaci klice uzivatele

o IP adresa v siti

« Identifikace uzivatele pocitace
o Identifikace konkrétni aplikace

o Nahodné, neodvoditelné stringy

e Datum a cas
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Nakonec jsem se rozhodl vyuzit kombinaci stringi IP adresy pocitace v siti
a Identifikaci uzivatele. Doporuceni NIST uvadéji, ze by personalni string mél byt
tajnd informace, aby ji ito¢nik nemohl zneuzit. Datum a c¢as jsem vyuzit nechtél,
protoze tim by se personalni string na rtznych pocitacich podobal - zalezelo by jen
na konkrétnim case.|[1]

Implementace Nadhodnych/neodvoditelnych stringi by vyzadovala pouziti
bud konkrétniho souboru, ktery by tyto stringy obsahoval, nebo ptimo v programu
velkou databazi riznych stringi. Oboji je zna¢né nevyhodné - soubor nemusi byt
prenositelny mezi systémy Windows / Unix a zabird dalsi misto na disku. Databaze
stringti primo v programu by zase zbytecné zabrala velky kus paméti. Navic pro
obé moznosti plati stejna nevyhoda, jako u casu, tzn. ze by na vsSech pocitacich
personalni stringy byly vybirany ze stejného seznamu a nebyly by tim padem tolik
unikatni.

Identifikace konkrétni aplikace zni jako dobry napad. Ale ta v mém navrhu
bude uz realizovand pomoci pridavného vstupu, takze je zbytecné, aby v tomto
pripadé byla jesté i na misté personalniho stringu. Pokud by se ale vyvojar rozhodl
pridavny vstup nezarazovat, byla by tato moznost uréité dobra volba.

Sériové cislo konkrétniho zarizeni je pomérné slozité na implementaci, pro-
toze kazdy pocitac se muze skladat z kompomentt rozdilnych vyrobct apod., odladit
tedy funkci, ktera by vzdy vratila spravnou, pouzitelnou hodnotu, by bylo pro tento
navrh zbytecné slozité.

Verejny sifrovaci kli¢ uzivatele spliiuje pozadavek na unikatnost a poskytuje
vysokou entropii. Nevyhoda je ovSsem v tom, Ze je vefejny. Tim padem by mohl do
generatoru vnést jistou slabinu, protoze pokud by utoc¢nik znal verejny kli¢ uzivatele,
ktery generator pouziva, mohl by ho zneuzit k pokusim o odvozeni vystupnich
nahodnych dat z generatoru.

Pouziti Identifikace uzivatele na konkrétnim pocitaci se tedy jevi jako vhodna
volba. Pro kazdy pocita¢ bude tento retézec jiny, samoziejmé najdou se i shodné, ale
bude jich markantné mensi mnozstvi, nez v pripadé vyuziti naptiklad casu. Navic
pokud by ttoénik dokazal prolomit ochrané mechanismy DRBG generatoru, nazev
pocitace mu bez hesla bude témér k nicemu.

IP adresa pocitace je dalsi vhodna volba. IPv4 adres je obrovské mnozstvi
a po prechodu na protokol IPv6, ktery je nevyhnutelnosti, jich bude jesté mnohem
vice. V dnesni dobé je navic hojné vyuzivané tzv. natovani adres, takze moznosti je
opravdu velké mnozstvi, a pokud bude tato informace skombinovana s identifikaci
pocitace daného uzivatele, dostaneme velmi unikatni string pro kazdou pocitacovou

stanici.
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5.3 Kodové slovo

Kodové slovo je stejné jako personalni string nutné implementovat predevsim kvuli
bezpecnosti, ale i zkvalitnéni entropie pro inicializa¢ni seminko. Podle doporuceni
NIST SP 800-90A[1] jsou dvé moznosti, jak jej realizovat:

« Jako hodnotu, kterd musi mit velikost alespon 1/2biti, jakou ma pozadovana
celkova velikost bitli entropie ze zdroje.
o Jako hodnotu, u které bude zajisténo, ze se nebude opakovat Castéji, nez je

1/2 bitu z celkové velikosti bitt vyzadované ze zdroje entropie.

Rozhodl jsem se kdédové slovo realizovat, jak je popsano v prvnim pripadé. Je to
predevsim z divodu jednodussi implementace, protoze bude obdrzeno ze stejného
zdroje entropie, jako priméarni vstup entropie. To znamend, Ze nebude tfeba pou-
zit dalsi funkci, pro obdrzeni kdédového slova, ale vyuzije se jedné spolecné funkce
GetEntropyInput(min__entropy, min__length, max_ length), kterd bude mit
parametry pouze navysené o pozadavou minimalni velikost kédového slova. Tzn, ze
vSechny parametry budou navyseny alespon o 1/2 polovinu celkové velikosti. Samot-

nou fukei rozberu podrobnéji nize v popisu implementace DRBG mechanismu.

5.4 Pridavny vstup

Konkrétni pridavny vstup nebude v tomto ndvrhu pfimo implementovan. Uzivatelé,
kteri by chtéli vyuzivat tohoto generatoru, budou mit moznost pridat jesté vlastni

vstup, pomoci nachystané funkce. Funkce bude vypadat nasledovné:

additional__input = getAdditionallnput(security__strength, min_ length,
max_ length)

Parametry ma stejné jako funkce GetEntropyInput, ktera bude rozebrana poz-
déji. Parametry jsou nastavené tak, aby se v zdkladnim nastaveni nijak nepodilely
na funkcnosti generatoru. Pokud bude dany uzivatel chtit pridat do navrhu vlastni
vstup, jednoduse modifikuje tuto funkci, aby jeji parametry ovlivnily vysledny ad-

ditional input, a tim i obnoveni seminka.

5.5 DRBG mechanismus

Spolehlivy DRBG mechanismus je zakladem kvalitniho generatoru nahodnych veli-

¢in. Obsahuje celou fadu funkei, které zajistuji jeho bezpecnost a spolehlivost. NIST
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doporucuje pouziti nékolika algoritmi, které splnuji tyto pozadavky a na jejich za-
kladé pak pracuji vsechny dalsi pottebné funkce. Tyto algoritmy lze rozdélit na tti

zékladni skupiny:[1]

« DRBG mechanismy zalozené na haskovacich funkcich - hash_ df a HMAC
o« DRBG mechanismy zalozené na blokovych sifrach - CTR__  DRBG
o« DRBG mechanismy zaloZené na pocetnich problémech - Dual__EC_DRBG

Rozhodl jsem se vyuzit hash__df algoritmu a to z nékolika davodi:

o Nejméné problematicka implementace ze vSsech mechanismii.

o Hashovaci funkce jsou ovérené, bezpecné a pri pouziti funkce SHA-256 bude
zajisténa vhodna délka vystupu o sile 256 bitt.

o Pouzivani SHA-256 je velmi rozsifené v praxi a dobte zdokumentované.

e hash_ df bude vyuzito uz ve stabilizacnim komponentu zdroje nahodnych
dat, takze bude zaruc¢ena dobra kompatibilita. NIST navic doporucuje pouziti

stejného kryptografického primitivu pro vsechny ¢asti generatoru.

Dalsi vyhodou tohoto Teseni je fakt, Zze bude plné potlacena Backtrack re-
sistance (odolnost proti zpétnému odvozeni), protoze hash__df vyuziva hashovaci
funkce a ty jsou jednosmeérné. V implementaci tudiz nebude zahrnut parametr, ktery
kontroluje tento stav. Navic pro prolomeni SHA-2 v soucasné dobé neni znamy
zadny utok nebo slabina, takze bude zajisténa bezpecnost celého systému. Nyni po-
pisu vSechny ¢ésti a funkce DRBG mechanismu, které budou zalozené na zvoleném
algoritmu.

Bezpecnostni silu generdtoru (Security strenght) jsem se rozhodl zvolit pevné
256. Tento pocet bitll je v soucasné dobé témér nemozné prolomit a pouziva ho
drtiva vétsina doporucenych bezpecnostnich standardi/funkei. Diky tomu, ze bude
tento parametr nastaveny napevno, dojde ke zjednoduseni implementace, protoze
z inicializa¢ni funce dojde k vyjmuti tohoto parametru a jeho ovérovani.

Déle je tteba zvolit minimalni akceptovatelnou délku biti entropie min__entropy,
se kterou bude generator pracovat. Moderni generatory jsou casto navrzené tak, ze
min_ entropy = min_ length parametr. Rozhodl jsem se zvolit tuhle moznost,
protoze tim opét dojde ke zjednoduseni implementace a nevnese to do celého me-

chanismu zZadnou slabinu.
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5.5.1 Inicializace generatoru

Samotnd inicializace generatoru obsahuje nékolik funkci, které zajistuji potiebné
hodnoty pro vytvoreni inicializacniho seminka a vnitiniho stavu generatoru. Béhem

inicializace se testuji vSechny vstupni parametry jednotlivych funkei.

Inicializa¢ni funkce se stara o obdrzeni personélniho stringu a pozadovaného po-
¢tu bittl entropie ze zdroje. V pripadé implementace, kdy velikost pozadované sily
bezpecnosti entropie (security__strenght) ze zdroje je volitelna nebo neni zajisténa
prediction_ pesistance obnovovanim seminka a vnitiniho stavu pomoci obnovo-

vaci funkce, uvazuji se jesté tyto dva dalsi parametry.[1]
InstantiateFunction(personalization__string)

Dalsi funkei, kterd se stard o obdrzeni entropie ze zdroje a kdédového slova je
GetEntropyInput. Protoze jsem se rozhodl implementovat kédové slovo jako na-
hodnou veli¢inu, ktera bude pochazet ze stejného zdroje jako hlavni vstup, lze pouzit
pouze jedno volani této funkce, pro obrzeni obou veli¢in. Pouze dojde k navysSeni
hodnot parametrii o 1/2 velikosti. Status pouze navraci bud SUCCESS, pii tispés-
ném vytvoreni entropy input nebo ERROR, pokud pti pribéhu funkce nastala
néjaka chyba.

(status, entropy__input) = GetEntropyInput(min_ length, max_ length)

Jamile probéhne tUspésné vykonani funkei InstantiateFunction a GetEntropyln-
put, budou k dispozici vSechny potfebné hodnoty pro vytvoreni seminka a interniho

stavu. K tomuto slouzi InstantiateAlgorithm.

initial__working state = InstantiateAlgorithm (entropy__input, per-

sonalization__string

Vystupni proménnd initial__working state bude obsahovat vSechny potrebné
hodnoty interniho stavu tzv. seed__material, se kterym bude déale pracovat zvoleny

hash__df mechanismus. Jedna se o tyto hodnoty:[1]

e hodnota seed__material, ktera vznikne jako seed_material = entropy input
|| nonce || personalization__string.
e hodnota reseed__counter, kterd predstavuje celé ¢islo, po jehoz vycerpani

bude zavolana funkce pro obnoveni seminka.
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5.5.2 Interni stav

Interni stav generatoru working state je mozné implementovat dvéma zpiisoby.
Bud je umoznéno pouzivani vice internich stavli zaroven nebo se zachovava pouze
jeden stav, ktery se vzdy zméni po pouziti generujictho algoritmu nebo obnovo-
vaci funkce. V mém feseni jsem se rozhodl vyuzit pouze jeden interni stav. Ten
uchovava tyto tfi hodnoty, které pozdéji vyuzivaji Generate_ algorithm a Re-
seed__algorithm:[1]

o hodnotu V - inicializa¢ni seminko (seed)
e hodnotu C - hodnota po aplikaci hash__df funkce

e hodnota reseed__counter - pocitadlo
Proces vytvareni hodnot V, C a reseed__counter je nasledujici:

1. seed = Hash_ df(seed_material, seedlen)
2.V = seed.

3. C = Hash_ df((0x00 || V), seedlen)

4. reseed__counter = 1

5. Return V, C a reseed__counter jako working_ state.

5.5.3 Obnova seminka

Tato funkce slouzi k obnové seminka a interniho stavu, které jiz vycerpalo sviij inter-
val pro generovani nahodnych ¢isel. Tento interval jsem podle doporuceni NIST sta-
novil na 100 000 cykli. Tato funkce neni podle doporuceni NIST povinna pro imple-
mentaci, ale ja se ji rozhodl vyuzit, protoze zajistuje potlaceni prediction_ resistance.
Tento fakt vede k zjednoduseni implementace ostatnich funkci, protoze je z nich tento
parametr vynechan a samotny DRBG mechanismus zajistuje vétsi bezpecnost. Po-
kud nastane béhem obnovovaciho procesu chyba, program navrati textovou zpravu
o této chybé. Pro obdrzeni dat z pfidavného vstupu (additional input) bude pou-

zita funkce ReseedFunction:
ReseedFunction(additional input)
Protoze pro obnovu seminka se pouziva entropie ze stejného zdroje jako pro ini-

vvvvv

této entropie:
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(status, entropy__input) = GetEntropyInput(min_ length, max_ length)

Timto budou k dispozici vSechny potfebné hodnoty pro vygenerovani nového
seminka a nového vnitiniho stavu generatoru. Pro tento proces slouzi Reseed Al-

gorithm:[1]

new__working_state = Reseed Algorithm (working_state, entropy__input,

additional__input)

Vystupni proménnd new__working state obsahuje nové hodnoty V, C a res-
sed__counter, které jsou ulozeny jako novy vnitini stav generatoru pro generovani

dalsich pseudonahodnych posloupnosti. Proces pro vypocet novych hodnot je nésle-

dujici:
1. seed material = 0x01 || V || entropy_input || additional input.
2. seed = Hash__df (seed material, seedlen).
3.V = seed.
4. C = Hash_ df ((0x00 || V), seedlen).
5. reseed counter = 1.
6. Return V, C, and reseed__counter jako new__working state.

5.5.4 Nulovaci funkce

Tato funkce slouzi pouze k vynulovani vnitiniho stavu, bud na zakladé pozadavku
od generatoru, napriklad pri zapnuti, nebo pri detekci néjaké chyby pomoci testo-

vacich funkei. Konstrukee funce:
status = UninstantiateFunction(state_handle)

Funkce obsahuje pouze jediny parametr a to state handle, ktery je ukazate-
lem na vnitini stav, ktery ma byt vynulovany. Funkce pouze navrati status, ktery
bude obsahovat SUCCES pii tspésném vynulovani vnitiniho stavu nebo ERROR

v piipadé nedspésné operace.[1]

5.5.5 Generovani pseudondhodné posloupnosti

Pokud vsSechny predeslé funkce a algoritmy probéhnou v poradku, je k dispozici

kvalitni seminko a interni stav generatoru. Timto je mozné prejit uz k samotnému
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generovani konecné, vystupni, pseudonahodné posloupnosti. K tomu slouzi Gene-
rateFunction a GenerateAlgorithm. Prvni zminénd fuknce slouzi k poslednimu
ovérovani vsSech dilezitych parametri, ale protoze muj navrh zarucuje potlaceni
resistanci, security strength ma pevnou hodnotu a generator vyuziva jednoho in-

terniho stavu, témér vSechny parametry jsou vynechany. Pavodni funkce:[1]

GenerateFunction(state__handle, requested__number_ of bits, reques-

ted__security_ strength, prediction_ resistance_ request, additional_ input)

Parametry, které ztstavaji, jsou pouze requested__number_of bits a ad-
ditional input. Prvni zminény predstavuje celé ¢islo, které znacéi pozadovanou
délku retézce vystupnich biti. Druhy predstavuje data z pridavného vstupu, ktery
v mé implementaci bude predstavovat pouze prazdnou fuknci, kterou bude mozné
customizovat, podle pozadavkt kazdého vyvojare zvlast. Funkce po vynechani ne-

potfebnych parametrii:
GenerateFunction(requested__number__of_bits, additional _input)

Timto ziskdme hodnotu posledniho parametru, pro GenerateAlgorithm. Vy-
stupem této funkce budou pseudonahodné bity, které budou ukladany do textového
souboru. Po vygenerovani pozadovaného poc¢tu ndhodnych sekvenci bude vystupni

soubor podroben testiim, popisovanym v kapitole 2.4.

(status, pseudorandom__bits, new__working_ state) = GenerateAlgo-

rithm (working_state, requested__number_ of bits)

Pokud funkce probéhne tspésné, bude navracen status SUCCES. V opacném
pripadé bude navracena hodnota ERROR. Pii tspésném probéhnuti funkce bude
navic navracen novy vnitini stav a generator bude pripraveny na dalsi pozadavek

pro generovani. Proces pro generovani vystupnich biti a nového vnitintho stavu:[1]

1. If reseed__counter > reseed__interval - navrat pozadavku pro obnoveni seminka
2. If (additional__input # Null), then do

2.1 w = Hash (0x02 || V' || additional__input).

2.2V = (V + w) mod 2s¢edlen,

3. (returned__bits) = Hashgen (requested_number _of bits, V).

4. H = Hash (0x03 || V).

5.V = (V + H + C + reseed_counter) mod 2s¢cdlen,

6. reseed__counter = reseed__counter + 1.
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7. Return SUCCESS, returned_ bits, and the new values of V, C, and re-

seed__counter for the new working state.

Hashgen (requested _number_of bits, V):

1.m = [requestedinoiofibits]

outlen

2. data = V.

3. W = the Null string.

4. Fori=1tom

4.1 w; = Hash (data).

42 W = W || w;.

4.3 data = (data + 1) mod 2s¢edlen,

5. returned__bits = Leftmost (requested_no__of bits) bits of W.
6. Return returned_ bits.

Jak jiz bylo Tec¢eno vyse, returned__bits budou ulozeny do textového souboru

s priponou .txt pro dalsi pohodIné zpracovani a testovani.

5.5.6 Testovaci funkce

Testovaci funkce jsou nutné pro ovéreni spravné funkénosti jednotlivych ¢asti gene-
ratoru. Veskeré testy jsou zalozeny na predem znamém vysledku, takze se funkcim
predaji vstupni parametry, pro které je zndm vystup. Pokud néktera z testova-
cich funkci odhali selhani dané c¢asti generatoru, bude navracena chybova hlaska.
Vsechny funkce probéhnou pii zapnuti generatoru a ovéri vSechny jeho ¢asti. Az po-
kud vsSechny funkce navrahi status SUCCES, muze generator zacit pracovat. Nize
jsou uvedeny testované funkce a parametry, které budou staticky zadany a musi

navratit pozadovany, predem znamy vysledek.

Testovani inicializa¢nich funkci
Pevné dané parametry pro testovani:
e entropy_ input

e nonce

o personalization_ string
Pokud vystupni hodnota a staticky zadana honota budou rovné, bude navracen

status SUCCES a generator muze dal pracovat. V opacném pripadé bude navracen
stav ERROR a uzivatel bude informovan o selhani.[1]
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Testovani obnovovacich funkci

Pevné dané parametry pro testovani:

e entropy_ input
o additional input

o interna state

Pokud vystupni hodnota a staticky zadana honota budou rovné, bude navracen
status SUCCES a generator muze dal pracovat. V opacném pripadé bude navracen
stav ERROR a uzivatel bude informovan o selhani. [1]

Testovani generujicich funkci

Pevné dané parametry pro testovani:

o requested no of bits
o additional input
e internal state

e ressed counter

Testovaci funkce také zahrunuje testovani hodnoty ressed counter, u které ové-
fuje, zdali generator spravné reaguje na prekroceny nebo rovny pocet maximalni
hodnoty intervalu pro obnoveni seminka. Pokud vystupni hodnota a staticky za-
dana hodnota budou rovné a reakce na prekroceni ressed counter bude spravna,
bude navracen status SUCCES a generator miize dal pracovat. V opa¢ném pripadé

bude navracen stav ERROR a uzivatel bude informovan o typu selhani.[1]

Testovani nulovaci funkce

Pevné dané parametry pro testovani:
e internal state

Pokud vystupni hodnota a staticky zadana honota - v tomto piipadé nulova, bu-
dou rovné, bude navracen status SUCCES a generator muze déal pracovat. V opac-
ném piipadé bude navracen stav ERROR a uzivatel bude informovan o selhani,
ale generator muze dale pokracovat v generovani, protoze pouziti této funkce neni

zcela limitujici pro generovani kvalitni pseudonahodné posloupnosti. Pouze v pripadé
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chyby nékteré z dalsich funkci by bylo nutné cely generator vypnout a znovu zapnout,

protoze nulovaci funkce by nebyla schopné smazat jiz nevyhovujici internal _state.[1]

5.6 Rozhrani generatoru

Rozhodl jsem se neimplementovat zadné konkrétni grafické rozhrani. Hlavnim cilem
této implementace je zajisténi vystupnich, kvalitnich, pesudonahodnych biti. Cely
generator bude tudiz navrzen jako konzolova aplikace, na kterou budou pres stan-
dardni vstup zadavany prikazy a pres standardni vystup bude uzivatel informovan
o chybach a pripadnych dalsich hlasenich.

Priklonil jsem se k tomuto feseni i z toho divodu, Ze additional input bude
otevieny pro custom implementaci. Kazdy, kdo se tedy rozhodne pouzivat tento
generator, bude mit kvalitni a spolehlivé funkéni jadro a grafické rozhrani, pripadné

pridavny vstup si bude moci implementovat podle svych pozadavki.|[3]

5.7 Testovani

Vysledny soubor jsem podrobil sérii 15-ti testi, probiranych v kapitole 2.4. Veskeré
potiebné soubory a dokumentaci je mozné stdhnout z adresy http://csrc.nist.

gov/groups/ST/toolkit/rng/documentation_software.html.

5.7.1 Nastaveni pro testovani

Testovani je vhodné provadét na uxinovém systému. Stahnout je mozné velké mnoz-
stvi distribuci, ovSsem doporucenad je distribuce Ubuntu s compilerem GCC. Stahnul
jsem tedy nejnoveéjsi verzi a nainstaloval ji do virtualniho prostredi VMWARE, které
pro ucely testovani bude naprosto dostatecné. Abych mohl zacit s testovanim, je

nutné provést nékolik krok:[7]

e Do pracovniho adresare s projektem je treba nakopirovat stazeny sts-2.1.2.tar
soubor, coz je nejnovejsi verze. Poté provést istrukci tar -zuf sts-2.1.2.tar

o Tim by se mélo rozbalit Sest ruznych podslozek: data, experiments, include,
obj, src, templates a soubor makefile.

e Podadresar data je urceny pro RNG soubory, které chceme testovat. Jsou
podporované dva formaty. Prvni je format ASCII, obsahujici jednicky a nuly
a druhy jsou binarni datové soubory.

o Podadresar experiments je tlozistém emprickych vysledk pro statické testy, to
obsahuje dalsi podslozky. Podslozka Algorithm Testing je vychozi pro emprické
vysledky pro RNG soubor v adreséari data.
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o Podadresar include obsahuje hlavickové soubory pro statické testy, pseudona-
hodné generatory a souvisejici procedury.

o Podadresar obj obsahuje soubory pro jednotlivé statické testy, pseudondhodné
generatory a souvisejici procedury.

o Podadresar src obsahuje zdrojové kody pro kazdy ze statickych testu.

o Podadresar templates obsahuje sérii neperiodickych sablon pro riizné velikosti
bloki, které jsou vyuzivany ke statickému testu neprekryvajicich se sablon.”

» Nastaveni globalnich parametri testu

o Editovani souboru makefile.

o Po spusténi souboru makefile se ve slozce projektu vytvori exe soubor assess.

o Testovana data budou vyhodnocena po zadani nasledujicitho prikazu: assess
1000000.[7]

Pred testovanim je mozné jesté nastavit globalni parametry pro test. Pokud je
k dispozici dostatek paméti, nemél by software selhlat, ale protoze testuji ve vir-
tualnim prostredi, je vhodné tyto parametry zahrnout, abych tak predesel chybam.

Globalni parametry pouzité pii testovani:

Source Code Parameter Default Parameter Description/Definition
ALPHA 0.01 Significance Level
MAXNUMOFTEMPLATES 40 Non-overlapping Templates Test
NUMOFTESTS 16 Max number of tests
NUMOFGENERATORS 12 Max number of PRNGs

Obr. 5.2: Obnovovaci funkce.
P1i editaci souboru makefile je nutné upravit tyto radky:

o CC (pouzivany ANSI C kompiler)
« ROOTDIR (kotenovy adresai projektu)

Délka 1 000 000 bita je doporucena minimalni délka pro testovani, aby nedo-
Slo ke zkresleni testu. M1tij generator produkuje hexa ¢isla, takze po vygenerovani
dostatecného mnozstvi dat je uz jednoduché je prevést do binarni podoby a vlozit
soubor do adresafre data.|7]

Jakmile je vSe spravné nastaveno, muze se zac¢it s testovanim.

5.7.2 Vyhodnoceni vysledki testu

Test skoncil s nasledujicim vysledkem:
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0 failed individual tests with THRESHOLD 0.001000 on 834 individual tests

Pokud by tedy néktera z hodnot p_ value méla hodnotu pod 0.001, dany test by
skon¢il neispésné. Testovany soubor ovSem prosel tispésné vsemi testy a generatorem
vyprodukovand data je tedy mozné povazovat za zcela ndhodna.

Abych mél jistotu, test jsem nékolikrat zopakoval pro nékolik dalsich vygene-
rovanych souborti a vSechny testy skoncily tspésné. Vsechny vysledné i prubézné

hodnoty jednoho z testi jsou v priloze.
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6 NAPROGRAMOVANY GENERATOR

Pro vyvoj generatoru jsem se rozhodl pouzit jazyk C a jako vyvojové prostredi Visual
Studio 2010. Jazyk C je vhodny pro praci s bity na nejnizsi trovni a s prostiedim
Visual Studia 2010 jsem se seznamil v predmétech BPC1 a BPC2 na bakalarském
studiu.

Pro ¢teni potirebnych dat ze zvukové a sifové karty bylo tireba zvolit vhodné

knihovny. Tyto externi knihovny je tfeba spravné nainstalovat a pridat do projektu.

6.1 Knihovna pro zvukovou kartu

Rozhodl jsem se pouzit knihovnu Port Audio. Ma nékolik prednosti, diky kterym
je vhodnd pro implementaci. Je to freewarova, multiplatformni audio I/O knihovna

vhodna pro tvorbu programu v jazycih C a C++. Pouzitelné platformy:

Windows
Macintosh

0OS X

Unix (OSS/ALSA)

Generator, ktery bude vyuzivat jeji funkce, bude tedy funkéni na vétsiné soucas-
nych platforem. Piimo od autori této knihovny jsou k dispozici tutorialy a zakladni
programy, které demostruji moznosti vyuziti této knihovny. Poskytuje mnozstvi API
funkci pro nahravani, prehravani zvuku a dalsi upravy dat ze zvukové karty. Aby
bylo mozné jeji funkce v projektu vyuzivat, je nutné ji spravné sestavit a do projektu
nalinkovat.

Knihovnu doporucuji stahnout z oficialnich stranek: http://www.portaudio.
com/download.html. Jsou zde vzdy uvedeny nejnovéjsi stabilni a otestované verze,
v pripadé problémt je mozné stdhnout i starsi verze. Na téchto strankach je i ves-
kerda potrebna dokumentace. Posledni stabilni verze: pa_stable _v19 20140130.tgz
obsahuje vSechny potiebné soubory.

Sestaveni knihovny se lisi podle pouzivané platformy a vyvojového prostredi.
Pro Visual Studio 2010 je mozné oteviit predpripraveny projekt, ktery se nachazi
ve sloZce portaudio\build\msvc ve stazeném archivu, jak je zobrazeno na obrazku
6.1. Pro spravné zbuildovani projektu je nutné mit nainstalovany potrebné aktuali-

zace a dalsi knihovny od Microsoftu:[10]

e Service pack 5 pro Visual Studio 6+
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e Processor Pack
¢ Platform SDK
e DirectX 9.0 SDK Update

== =58
@ @v [} v portaudio ¥ build b msvc b .'| A | PrehlaT e o
Usparadat = Zahrnout do knihavny = Sdilet s« Viypalit MNové slofka = - e
4 Oblibené poloZky = Mazev pnloz"-:;' Datum zmeny Typ Velikost
<p Naposledy navstih |. _UpgradeReport Files  7.4.2015 20:30 Slofka soubon
B Placha | ipch 2142015 4:15 Sloika soubort)
14 StaZené soubory . Win32 74,2015 20:33 SloZka soubond
I Skola 2] portaudio 2362011 9:33 Export Definition F.. 2 kB
_| = portaudio 1222011 1122 VC++ 6 Project 9 kB
4 = Knihowny 7| @ portaudio 5.9.2006 1935 VC++ 6 Workspace 1kB
» - Dokumenty 4 portaudio 2142015 4:48 SOL Server Compa.. 37 396 kB
b 4. Hudba [ portaudio 742015 20:30 Microsoft Visual St.. 2kB
I 5. Obrazky = portaudio 10.5.2011 8:35 NC++ Project 52 kB
P& TV 37 portaudio 7.4.2015 20:30 \IC++ Project 67 kB
» B videa — T portaudiovoproj 74,2015 20:30 VC++ Project Filte... 7 kB
;, portaudio voxproj 742015 20:30 Visual Studio Proje... 1kB
- 4 Domici skupina readme 17.2.2011 16556 Textowy dokument 5 kB
2 Upgradelog 742015 20:30 Dokument ve form... 9 kB
4 & Pogitaé
I B QS (C) o
Polozky: 14

Obr. 6.1: Umisténi predpripraveného projektu.

Po tspésném nacteni celého projektu je nutné do jeho umisténi nakopirovat
vSechny potiebné soubory ze slozky src\hostapilasio\ASIOSDK ze stazeného ar-

chivu. Jednotlivé slozky, jejichz obsah je potfeba vykopirovat:[10]

portaudio\src\hostapi\asio\ASIOSDK\common
portaudio\src\hostapilasio\ASIOSDK\host
portaudio\src\hostapilasio\ASIOSDK\host\sample
portaudio\src\hostapilasio\ASIOSDK\host\pc

Pred samotnym sestavenim je nutné jesté zvolit pozadovanou konfiguraci bud
Win32 nebo x64. Pro obé je mozné zvolit debug, release a releasemindependency
verzi. Posledni zminéna verze odstranuje zavislost na ostatnich zakladnich knihov-
nach operac¢niho systému. Pokud je vSe spravné nastaveno, projekt se sestavi a vy-

tvori pro zvoleny systém potiebné knihovny, aby bylo mozné v projektu pouzivat hla-
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vickovy soubor portaudio.h. Ve slozce portaudio\build\msvc\Win32\Debug na-
lezneme sestavené soubory, konkrétné portaudio_ x86.lib a portaudio_ x86.dll.

Tyto knihovny je nutné nakopirovat do projektu, kde maji byt pouzity spolu se
vsemi hlavickovymi soubory, které jsou ve stazeném archivu portaudio\include.
Daéle, aby bylo mozné vyuzivat vSechny API funkce knihovny, pfidame do projektu
#include "portaudio.h" a musime v nastaveni projektu nastavit i cestu k samot-
nému souboru, protoze se jedna o externi knihovnu a kompilator by ji implicitné
nenasel. Ta se pridava do polozky C/C++ -> General -> Additional Include

Directories, jak je zobrazeno na obrazku 6.2.

entropy_gen Property Pages w &
| Configuration: | Active{Debug) -] Platform: [MlhleMl'nBEJ * | | Conofiguration Manager... !.
| Comman Properties Additional Include Directones CyUszers\Mike'\Documents\Vizual Studie 2010%Project=\el I
|| Configuration Propertie: Resolve #using References
General Debug Information Format Program Database for Edit And Continwe (721) |
Debugging Common Language RunTime Support
VC++ Directofies SUppRess Startup Banner Yes (naloga)
4 CfC++ Warning Level Level3 (/W3)
SaperM) Treat Wamings As Errors Mo (WH-)
Cptimization Multi-processor Compilation
Freprogessor Use Unicode For Assembler Listing
Code Generation = :
Language hdditional Incluge Directories | #
Precompiled Head e
Output Files E & [L,L
Browse Informatic CilsersMike\DocumentsiVisual Studio 201 Prajects\ enlropy_gemantrogy_gen =~
Advanced
Cormmand Ling
Lirker |4 i 3
Manifest Tool d
XML Document Geng
Browse Infosmation Inherited values
Build Events - 1
Custom Build Step
Additional Include Directerify ! i :
Specifies one or more directg | Inherit from parent or project defaults I Macrass >
i 1 3 1]
! | oK J [ Cancel

Obr. 6.2: Nastaveni cesty k hlavickovému souboru portaudio.h.

Déle se do nastaveni musi pridat i cesta ke knihovné portaudio_ x86.lib. Ta
se nastavuje v polozce Linker -> Input -> Additional Dependencies, jak je

zobrazeno na obrazku 6.3.
Jakmile jsou vsSechna nastaveni hotova a projekt zbuildujeme, je mozné zacit

vyuzivat vSechny funkce, které knihovna poskytuje.
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entropy_gen Property Pages "C'] ZE

Configuration: | Active(Debug) - | Platform: |Active(Win32) ¥ | | Configuration Manager...
» Comman Properties Additional Dependencies ChUsers'\Mike\DocumentsiVisual Studio 2010\Pruj!cfs\ei
« Cenfiguration Propertie: Ignore All Default Libraries
General Ignore Specific Default Libraries
Debugging Madule Definition File
WC++ Directories Add Maodule to Assembly
C/C++ Embed Managed Resource File
4 Linker Force Symbol References
General Delay Loaded Dils
Input Assembly Link Resaurce
Manifest File =
Debugging Additional Dependencies M
System
Optimization t:\Users",l'\."ll'ke\DocumentsWisuaI Studio 20104Projects\entropy_genientropy_geni\portaudio_x36.lib .
Embedded IDL ChUsers\Mike\Documents\Visual Studio 20100 Projects\entropy_gententropy_gen' W52_32lib =
Advanced C:\Users‘,l'\.."likekDocumentsWisuaI Studio 2010\Projects\entropy_genhentrapy_gen\wpcap.lib
C_ﬂrnmand Line ﬁi:;lsﬁglb
Manifest Tool gdi32lib 1

XML Dacument Gene
Browse Information
Build Events Inherited values:

Custom Build Step kernel32.lib 7
user32lib =
gdi32lib

winspoollib

comdlg32.lib

']

|
| Inherit from parent or project defaults

Macross =

| OK l Cancel

A

Obr. 6.3: Nastaveni cesty ke knihovné portaudio_ x86.lib.

6.2 Knihovna pro sitovou kartu

Jako knihovnu pro ¢teni dat ze sifové karty jsem se rozhodl vyuzit freewarovou kni-
hovnu libpcap. Tuto knihovnu vyuzivaji i zndmé programy jako Wireshark nebo
Tepdump a je velmi dobte zdokumentovana. Nejnovéjsi verzi lze stahnout na ofi-
cidlnich strankach, kde vychazeji pravidelné updaty otestovanych, stabilnich verzi:
http://www.tcpdump.org/#latest-release.[9]

Nejnovéjsi verze libpcap-1.7.2.tar.gz obsahuje vSechny potiebné hlavickové sou-
bory, ale pro vyuziti knihovny na OS Windows je nutné stdhnout a nainstalovat
jesté developersky balicek, ktery je dostupny ke stazeni na http://www.winpcap.
org/devel .htm

Po instalaci jsou k dispozici knihovny wpcap.lib a packet.lib, které je tieba
nalinkovat do projektu. Ty je nutné opét ptidat i do polozky Linker -> Input ->
Additional Dependencies, jak uz bylo ukidzano na obrazku 6.3 vyse. Ze staze-
ného archivu libpcap-1.7.2.tar.gz poté musime do projektu prekopirovat jesté sou-
bory umisténé ve slozce libpcap-1.7.2\Win32\Include, jak je vidét na obrazku
6.4 a opét je pridat také do C/C++4 -> General -> Additional Include Di-
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rectories v nastaveni, jak bylo popsano vyse na obrazku 6.2.

. =al x|

@(\_}vh » libpcap-1.7.2 ¥ Win32 » Include » .,l;.,’ Prohledat: Include o]
Usporadat = Zahrnout do knihowny = Sdilets = Vypalit Nova sloZka EE '} 9
- Oblibené polozky o Nazev polozky Datum zmény Typ
~» Naposledy nawviti | arpa SloZka soubord
B Plocha | | net Slozka souborl
4 Stafené soubory |~ & addrinfo 9.3.2015 20:22 Header file
Skola = bittypes 9.3.2015 20:22 Header file
1 j cdecl_ext 9.3.2015 20:22 Header file
= Knihovny = Gnuc 13.11.2014 9:58 Header file
% Dokumenty = inetprivate 13.11.2014 9:58 Header file
4. Hudba = ip6_misc 13.11.2014 9:58 Header file
= Obrazky = sockstorage 9.2.2015 20:22 Header fil
i TV
B videa ,
* 4 Tl 2
Polozky: 9

Obr. 6.4: Slozka s potfebnymi hlavickovymi soubory.

Kromé téchto knihoven je nutné nalinkovat jesté i ws2_ 32.1lib a dodatecné stah-
nout hlavickové soubory inttypes.h a time.h, které staci prekopirovat do slozky
s projektem. Jakmile jsou vSechny potiebné soubory prekopirovany, lze do programu
pridat hlavicku #include "pcap.h*. Pfed samotnym buildnutim programu je tieba
pridat jesté dvé preprocesorové definice sice: WPCAP a HAVE__REMOTE. To
se nastavuje v C/C++ -> Preprocessor -> Preprocessor Definitions viz
obrazek 6.5.

6.3 Vytvoreny program

Vytvoreny program je konzolova WIN32 aplikace. Pri zapnuti program vyhleda
vsechna dostupna sitové zarizeni a uzivatel vybere, ktera chce vyuzit pro generovani
nahodnych ¢isel. Poté je treba vlozit pozadovany pocet pseudondhodnych cisel. Po
vlozeni ptislusné volby se spusti detekce vhodného audio I/O rozhrani, ktera je au-
tomaticka. Poté zacne generator pracovat a generovat pseudonahodné hexa sekvence

do vystupniho souboru random.txt. Vstupni rozhrani programu je na obrazku 6.6.
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| entrapy.gen pr Pa O R -
|

|| co nfiguration:

Commaon Properties
+ Configuration Propertie:

Active(Debug)

Preprocessor Definitions
Undeline Preprocassor Definitions

v| Platform: | Active(Win32) >

Configuration Manager..

WPCAPHAVE REMOTEWIN32; DEBUG: CONSOLE (Prep

General Undefine All Preprocessor Definitions No
Debugging Ignare Standard Include Paths No
VC++ Directories Preprocess to a File No
4 CfCe+ Preprocess Suppress Line Numbers No
Genera Keep Comments No
Optimization
PG Ao Preprocessor Definitions ¥ |-"E§'-_
Code Generation T =
Lingiiaca WRCAP -
D HAVE_REMOTE
Precompiled Heac WIN32
Ou S _DEBUG
Bror ormatic _CONSOLE
Advanced
| Command Line
| Linker
Manitest Too Inherited valuas:
| AML Document Gene _UMICODE
| Brawse Information UNICODE
[ Build Events
Custom Build Step
¥ | Inherit from parent or project defaults Macross =
Preg
|I Defi Ok Cancel
4 | ¥
B -
T
OK Stoma
L =

Obr. 6.5: Nastaveni preprocessorovych definic.

B | ChUsers\Mike\Documents\Visual Studio 20100Projects\entropy_gen\Debugh\entropy_gen.exe

Please select adapter from the device list:

1. rpcap://\Device\NPF_{2E2F2385-DBE&-49AT-BE14-83CBBI2FF45B)
(Network adapter ‘Microsoft® on local host)
rpcap \Device\NPF_{3BE121D8-5563-4CT4-A38D-60DASFEF45FIF )}

(Network adapter "Microsoft’ on local heost)
rpcap://\Device\NPF_{5TA2EG82-BDCE-4604-8304-936575A4ERAT)

(Network adapter "Realtek PCIe GBE Family Controller” on local
rpcap://\Device\NPF_{C843DC58-CEB4-4248-B6AS-CC5B1T73A1608)

(Network adapter "TAP-Win32 Adapter U8 (Tunngle)  on local hos

Enter the interface number (1-4):

Obr. 6.6: Inicializac¢ni obrazovka generatoru.
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Program v konzoli vypisuje oznameni o postupech programu. Napiiklad, Zze pro-
biha obnovovaci proces seminka nebo Ze nastala néjaka chyba. Pokud se jedna o
chybu, kterou program umi sam vyTesit, bude pracovat dal, v opac¢ném pripadé

bude nutny vstup uzivatele. Cést vystupniho souboru ukazuje obrézek 6.7.

| random — Poznamkovy b"]k————lﬂ‘@ﬁ

Soubor Upravy Format Zobrazeni Napovéda

bchd0ca20f1d89402211b8ed5b9de06513e5070f99c5c5bd104faca8911cd66c
1dldclb8bheblecdd5929dhc3a66e9fh39f35¢c5496100e3fc24c22db726890f34
f6el19d578e2ea3faf9efal4s81cfalide7aabc0428862a896d079T4c7a303dc? —
7a06c0e0b78abae0bh2f23d330ff527a572030f349Ff68c85d5e30d1ea3e84805
a6916c7779464ch8647cf9feb4flea?53ac3842502880e0cc4ab5450d1031020
ch3fa%eeldce5ddb3a72fechfelc424b0097e279e8581F36be3c942c0e76369d
3692f0ch43a38eda0790ef047522F21269282d9128133294hba9c89aaalallfl
ebde9ed?29a42bd5562ea3738635e45Fa5b28b955¢c2b0bhal003031f5484527bc9
8098865b3ae75be?27608hT21ac929dbfaflc20517b7f8b25d394F78F997a2f9c
3fd8a631c6258dd713d1817ca3dedad379816426060296a2682f7dcd5517bafc4
£359492e65a9cfb05b4683aef8a20b6420bT828c55c920e91e62995a45Febef6
423ed936697hclfal7cae72c922bd6b59abt593130364a2d5c077c423el56de?
459322a623a5bbbf18bf2de7287b133219d819df1cad752eed9c0ab377343014
O9bc350cc7eafd26ced5e68469e4d710991a4575dacdlcbfsa8cd4ac91l1e9accha
bb987d046Te2f84612b08cfachb91617c5128e72776b1336e2bb69cdalala’f54
ef84bt15a335670cd2e753c0bd1291151d97d9bh708b1090de7e5837fel722faf
468c7cch4f57fa93eadfc2lce35eb55a85b6785df14d41b876c7f2cfe86924ab
c08a31c785ddb1186653e7beaclaabh?18552ed79077b7de8f4812cafe?2642a15
d048ba79bld3f0aee5fe84a03fco3c2chf8bc8cebe3700e18feb8b102ech5ca9
18688831e2ae990f21Td574c5a8142c129af4claq5c64c2aB8676edbl333ed?2bb3
2302b4eb6b6bbhebf8149f49a4fadhe34773d723b6eb6baaf93daad99bh30027b98
0542d3T464edf4d60659dca9t6c6601lef3d7c15db3767136calb9dd0752808c
25551c8f0ab8cla76fef3c9ch1139a77133d4ad39866dc69d3562c7e8ct353F7
4cel970b91cf4d123b51df10a5ca0a?489434395Ffaddcf46957Fa9035277el4d
2bd38f96f6deb8h98d252bch6f4f98bh721e0c2edactf00696dc3262d1ala67d84
517e0d5a85bc4be70032a702596eb767544313¢c928554th88361ledde63eal 5T
ce/7aac04fac/7603cc5c306b9b1bbb13355060436a97dd7d012009906726cae91
d4120946b936c7eec5e5hdct485T133ae063da79496ad7da5a841h709efh9a94
45f9dc8eb953cf7d98d0acf048d4e435a97af67390a9%ad68fc061de7c012571F
02cff7f169f623cdlf5ffad976f1f5411e33Fth3921cc2abbb4bh7ce?2bl402b52c
63eaf77b6a03c/f9deddh5afe5aa3303c0ff15bal64f92700110aa2f8025FF68
7456c8f44452e51de3d3adbf9b358196bd84ee36th27457db37ealbld2410420
29a4b14888ehfaf0l8dabbafcccO5he96d3befabr7al2f9b4b428292c0afi842a9
c8be96c10469e9h0a2a41cc03189b105857927df97318e06285db6a2a889832d
3453d688581518c001d96e2fe9cfleddl54a9cd92felacc2f03e5h7dfdo6d8fa
0a581a34233e336b985a3e224ee30976c929h53988a3da5a4d89cda387fccc21d
h552339325b649cd6784c07T0d4479939367386b19d05b1Te7478338574bd9d0
b7febb63c4f75d2ed96e050h5ae9ed8219b1fd2c49ch28ce?28c80F06d698TT8d
OcBedd?23feldf0110ch3966839d29322dec2achaldchebtbda3d345e7360091F4 -

4 ¥

ml s

Obr. 6.7: Inicializac¢ni obrazovka generatoru.

Obsah tohoto souboru bude podroben souboru testit NIST, ktery jsem jiz probi-
ral v kapitole 2.4. O generovani ndhodného vystupu se stara generujici funkce, jejiz
zdrojovy kod je vidét na obrazku 6.8. Vystupni data jsou hexa stringy o velikosti

32 bita. S kazdou vygenerovanou sekvenci dochézi ke zméné hodnot vnitiniho stavu
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a snizeni pocitadla ressed_counter. Jakmile je pocitadlo rovno nule, dojde k zavolani
fuknce pro obnoveni seminka a vnitiniho stavu generatoru. Zdrojovy kéd obnovovaci

funce je na obrazku 6.9.

16853 mint GenerateAlgorithm (unsigned char *working_state V, int requested_number_of_bits){
1854

1855 int m=@;

1856 unsigned char H[32];

1857 m = requested_number_of bits/32;

1853 double two = 2;

1859 double power = pow(two,256);

1868

1861 if (state.ressed_counter == @)

1862 RessedAlgorithm(state.V, NULL);

1863

1864

1865 sha256_init(&ctx);

1866 sha256 update(&ctx, (working state V+m),448);
1867 sha256_final(&ctx,returned_bits);

1868 print_hash(returned bits);

1869

187e for (i=0 ; i < 32 ; i+){

1871 fprintf(file, "%82x", returned bits[i]);
1672 !

1873 fprintf(file, "\n");

1674

1875 ffprintf("\nNew H: ");

1876 sha256_init(&ctx);

187 sha256_update(&ctx, (working state V),448);

1878 sha256_final(&ctx,H);

1879

1888 for(i=6; i <32 ; i++){

1821 state.V[i] = state.V[i] + state.C[i] + H[i] % (int) power;
1ag2 1

1883 print_hash(H);

1884 Jfprintf("\nNew V: ™);

1885 print_hash(state.V};

1886

1887 state.ressed counter--;

1883 printf("\nCounter %d: ", state.ressed counter);
1889

1696 return B8;

1@91f | }

Obr. 6.8: Generujici funkce.

Obnovovaci funkce znovu zavola funkci GetEntropyInput, aby obdrzela nova
data ze zdroji entropie a mohla z nich vytvorit nové hodnoty vnitintho stavu a
seminko. Lze vyuzit stejnou funkci pro ziskani entropie, jako pro inicializaci genera-
toru, protoze podle doporuceni NIST by obnovovaci funkce méla vyuzivat stejné
zdroje entropie jako inicializa¢ni funkce. Dojde také k resetovani pocitadla res-
sed__counter. Jak jsem zminil jiz dfive Additional_input nebude pfimo imple-

mentovan.
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064 | =lint RessedAlgorithm(unsigned char *old seed, char *additional_input){
965

966 GetEntropyInput(32);

967 seed material[5@] = NULL;

968 char us_hash[32];

969 char partial[5@];

97e if(additional_input != NULL)
971 strcpy(partial, additional_input});
972

973 //strcpy(partial,” ");

974 for (i=8; (i < 32 ) ; i++){

975 us_hash[i]=(char) hash[i];
976 }

977 strcpy(partial, us_hash);

978 printf("\nReSeed: ");

979 for (i=8; (i < 5@ ) ; i++){

988 printf("%c"”, partial[i]);

081 ¥

082

983 for (i=8; (i < 58 ) ; i++){

984 seed material[i]=(unsigned char) partial[i];
985 }

986 printf("\nReUnSeed: ");

o987 for (i=8; (i < 50 ) ; i++){

988 printf("%c", seed_material[i]);
939 3

908 printf("\n0ld_Seed: ");

991 print_hash(old_seed);

992

993 unsigned char seed[1@@];

994 unsigned char new_seed[32];

995 for (i=0; (i < 5@ ) ; i++){

986 seed[i] = seed_material[i];

997 }

958 for (i=50; (i < 188 ) ; i++){
999 seed[i] = old_seed[i];

1000 3

1601 //NEW WORKING_STATE state;

1862 sha256_init(&ctx);

1863 sha256_update(&ctx,seed,448);
1884 sha256_final(&ctx,new_seed);
1885 printf("\n\nNew working state V: \n");
1886 for (i=8; (i < 32 ) ; i++){

1887 state.V[i]=new_seed[i];

1608 }

1869 print_hash(state.V);

181e

1011 sha256_init(&ctx);

10812 sha256 update(&ctx,state.V,448);
1813 sha256_final(&ctx,state.C);

1814 printf("\nNew working state C: \n"};
1815 print_hash(state.C);

1816

1817 state.ressed_counter = 1080;
1818

1819 return 4;

1020 | }

Obr. 6.9: Obnovovaci funkce.
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file:///nReSeed
file:///nReUnSeed
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file:///nNew

Obnovovaci funkce presto testuje, jestli parametr additional _input neni roven
NULL. Pokud by obsahoval néjaké data, pfidal by je do materidlu, ze kterého se

bude tvorit seminko a novy vnitini stav.
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7 ZAVER

Nahodnéa c¢isla byla v pocatcich pfedmétem vyzkumu kvili hazardnim hram. Ru-
leta, preskupovani hracich karet a mnoho dalsich byly prvni stroje, které vyuzivaly
nahodna c¢isla. Nahodna ¢isla jsou také vyuzivana pro neobchodni tcely. Jedno z
casti témeér vsech systému, protoze kyberneticka kriminalita kazdym rokem roste.
Moderni technologie jsou stéle dostupnéjsi a nastroje pro nabouravani pocitaci nebo
lamani hesel jsou ¢im dal vice rozsitenéjsi. Z tohoto divodu jsou nutné silné sifrovaci
klice, které zajisti bezpeény prenos dat nebo jejich ulozeni na disku.

Pravé pouziti hardwarovych generatori nahodnych ¢isel se vyuziva pro tvorbu
sifrovacich klic¢i. V praci jsem pojednal o zakladnich typech generatorii a popsal je-
jich vyhody a nevyhody. Z nich se jako nejvhodnéjsi typ jevi Entropické generatory.
Ovsem zakladem téchto generatori jsou generatory pseudonahodnych posloupnosti,
a tak vybér vhodného GNPN je pro cely navrh zcela zédsadni. Znovu shrnu, co by

meél spliovat:

» Vysoka rychlost generovanych bit1,
o Vysoka entropie,

e Minimalni periodicita,

o Nemad jako zédklad LKG,

o Neni obsahem nékteré z knihoven pro programovaci jazyky.

Nejvhodnéjsimi zdroji entropie se po testovani ukazaly zvukova karta, sitova
karta a vyuziti pixeltt na monitoru. Podle doporuceni NIST by mél mit generator
alespon dva zdroje entropie. Jako vhodné zdroje entropie jsem tedy zvolil zvukovou
kartu a sitovou kartu, protoze pti méreni podaly kvalitni vysledky a jejich implemen-
tace je dobfe zdokumentovana. V soucasnosti jsou zvukova i siftova karta integrované
na vsech zakladnich deskach, a tudiz jsou soucasti kazdého osobniho pocitace. Vyu-
Ziva se sumu na vstupu zvukové karty a ndhodnych paketii na vstupu sitové karty.
Velkou vyhodou je, Ze se jedna o ndhodné jevy a neni zde v podstaté zadna perioda
opakovani, predevsim kdyz oba zdroje pro tvorbu inicializacniho seminka skombi-
nujeme. Jako DRBG mechanismus jsem zvolil hash__df pro jeho rychlost diky,
pouzitym hashovacim funkcim i dobfe zdokumentovanou implementaci pro jazyky
Ca C++.

Vytvoreny generator je konzolova aplikace, coz pro ucely testovani zcela dosta-
cuje. Generator prosel souborem testi vytvorenym NIST a cely test prosel bez jediné
chyby. Timto jsem prokézal, ze generatory navrzené podle NIST jsou opravdu spo-

lehlivé pro tvorbu nahodnych ¢éisel.
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LZW Lempel-Ziv-Welch

DRBG Deterministic Random Bit Generator
HMAC keyed-Hash Message Authentication Code
CMAC Cipher-based Message Authentication Code
CBC-MAC Cipher Block Chaining Message Authentication Code
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A ZAZNAM TESTU

Jakmile probéhne cely test, jsou k dipozici vystupni informace o kazdém z testt

a na samotném konci je zhodnoceni celého testu.

A.1 Test Cetnosti

128 bits sequence, p_ value= 0.859684

256 bits sequence, p_ value= 0.381574

512 bits sequence, p_ value= 0.723674

1024 bits sequence, p_value= 0.080118
2048 bits sequence, p_ value= 0.121912
4096 bits sequence, p_ value= 0.453255
8192 bits sequence, p_ value= 0.111612
16384 bits sequence, p_value= 0.295157
32768 bits sequence, p_ value= 0.731971
65536 bits sequence, p_ value= 0.317311
131072 bits sequence, p_ value= 0.237129
262144 bits sequence, p_ value= 0.383703
524288 bits sequence, p_ value= 0.375270
1048576 bits sequence, p_ value= 0.923756
2097152 bits sequence, p_value= 0.431968
4194304 bits sequence, p_ value= 0.333646
8388608 bits sequence, p_value= 0.679651
16777216 bits sequence, p_ value= 0.232156
33554432 bits sequence, p_ value= 0.396067
67108864 bits sequence, p_ value= 0.711841

A.2 Test Cetnosti v bloku

128 bits sequence, p_value= 0.483376
256 bits sequence, p_ value= 0.533440
512 bits sequence, p_ value= 0.437197
1024 bits sequence, p_ value= 0.626861
2048 bits sequence, p_ value= 0.685880
4096 bits sequence, p_ value= 0.051445
8192 bits sequence, p_ value= 0.166463
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16384 bits sequence, p_ value= 0.505201
32768 bits sequence, p_ value= 0.778934
65536 bits sequence, p_ value= 0.909864
131072 bits sequence, p_ value= 0.303527
262144 bits sequence, p_ value= 0.307461
524288 bits sequence, p_ value= 0.712218
1048576 bits sequence, p_ value= 0.816263
2097152 bits sequence, p_value= 0.766500
4194304 bits sequence, p_ value= 0.382282
8388608 bits sequence, p_value= 0.145743
16777216 bits sequence, p_ value= 0.863676
33554432 bits sequence, p_ value= 0.559078
67108864 bits sequence, p_ value= 0.988112

A.3 Test shodné série

p_ value=0.360215 p_ value=0.028350
p_ value=0.757194 p_ value=0.863131
p_ value=0.545488 p_value=0.510722
p_ value=0.609504 p_value=0.672405
p_ value=0.636116 p_ value=0.739055
p_ value=0.576107 p_ value=0.679519
p_ value=0.097669 p_value=0.103672
p_ value=0.372989 p_value=0.305359
p_ value=0.812543 p_ value=0.987290
p_ value=0.501651 p_ value=0.782159

A.4 Test nejdelsi shodné série

p_ value= 0.908779 p_ value= 0.606352
p_ value= 0.751282 p_ value= 0.109820
p_ value= 0.525007 p_ value= 0.126761
p_ value= 0.814290 p_ value= 0.876130
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A.5 Test dil¢ich matic na 8-mi nahodné zvolenych
blocich o délce 38 912 bita

p_ value= 0.682148 p_ value= 0.567723
p_ value= 0.680524 p_ value= 0.458288
p_ value= 0.458288 p_ value= 0.325990
p_ value= 0.968938 p_ value= 0.402553

A.6 Test diskrétni Fourierovy transformace

p_ value= 0.220375 p_ value= 0.876124
p_ value= 0.101542 p_ value= 0.623804
p_ value= 0.056967 p_ value= 0.788177
p_ value= 0.030029 p_ value= 0.532931

A.7 Test neprekryvajicich se sablon

p_ value= 0.635352 p_ value= 0.152669 p_value= 0.647556 p_value= 0.887117
p_ value= 0.890712 p_ value= 0.411159 p_value= 0.410752 p_ value= 0.827054
p_ value= 0.617698 p_ value= 0.529524 p_value= 0.635352 p_ value= 0.766618
p_ value= 0.856085 p_ value= 0.641333 p_ value= 0.855204 p_value= 0.700716
p_ value= 0.236981 p_ value= 0.233850 p_ value= 0.882412 p_value= 0.014483
p_ value= 0.319194 p_value= 0.737566 p_value= 0.816177 p_ value= 0.876466
p_ value= 0.695839 p_ value= 0.059760 p_ value= 0.364866 p_value= 0.808193
p_ value= 0.966127 p_ value= 0.116543 p_ value= 0.196419 p_value= 0.180518
p_ value= 0.370954 p_value= 0.257582 p_ value= 0.464473 p_value= 0.632765
p_ value= 0.230624 p_value= 0.538486 p_value= 0.901392 p_value= 0.092640
p_ value= 0.682048 p_ value= 0.892465 p_value= 0.741648 p_value= 0.343928
p_ value= 0.734833 p_ value= 0.595415 p_ value= 0.849480 p_value= 0.750929
p_ value= 0.240211 p_ value= 0.723449 p_value= 0.147116 p_ value= 0.109636
p_ value= 0.814939 p_ value= 0.743685 p_value= 0.604923 p_value= 0.754494
p_ value= 0.927759 p_ value= 0.341720 p_ value= 0.693397 p_ value= 0.121467
p_ value= 0.833663 p_ value= 0.410752 p_ value= 0.127430 p_ value= 0.762503
p_ value= 0.922675 p_ value= 0.162113 p_ value= 0.512776 p_ value= 0.110265
p_ value= 0.479924 p_value= 0.980720 p_ value= 0.172407 p_ value= 0.083282
p_ value= 0.068039 p_ value= 0.787045 p_ value= 0.523194 p_value= 0.599456
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p_ value= 0.806634 p_ value= 0.694394 p_value= 0.369294 p value= 0.902765
p_ value= 0.552307 p_ value= 0.011805 p_ value= 0.835156 p value= 0.252137
p_ value= 0.973153 p_ value= 0.775086 p_ value= 0.446952 p value= 0.286791
p_ value= 0.329333 p_ value= 0.855513 p_ value= 0.885669 p value= 0.161326
p_ value= 0.480640 p_ value= 0.697143 p_ value= 0.867647 p_value= 0.625531
p_ value= 0.057230 p_ value= 0.845813 p_ value= 0.781528 p value= 0.034486
p_ value= 0.959826 p_ value= 0.859054 p_ value= 0.319661 p value= 0.952080
p_ value= 0.508887 p_ value= 0.977774 p_ value= 0.986709 p value= 0.399095
p_ value= 0.908951 p_ value= 0.400272 p_value= 0.081381 p_value= 0.318119
p_ value= 0.147607 p_ value= 0.572485 p_value= 0.492441 p value= 0.646566
p_value= 0.323846 p_ value= 0.448597 p_ value= 0.730799 p value= 0.309445
p_ value= 0.201692 p_ value= 0.493863 p_value= 0.980810 p value= 0.096350
p_ value= 0.192206 p_ value= 0.348004 p_value= 0.732274 p value= 0.486654
p_ value= 0.400460 p_ value= 0.160216 p_ value= 0.605992 p value= 0.178372
p_ value= 0.150389 p_ value= 0.922166 p_value= 0.961636 p value= 0.130047
p_ value= 0.594882 p_ value= 0.203955 p_value= 0.240088 p value= 0.454536
p_ value= 0.130275 p_ value= 0.027999 p_value= 0.693650 p_value= 0.805224
p_value= 0.771500 p_ value= 0.507140 p_ value= 0.792561 p value= 0.028750

A.8 Test prekryvajicich se sablon

m= 9, p_value= 0.879858 m= 9, p_ value= 0.435802
m= 9, p_value= 0.010758 m= 9, p_ value= 0.841457
m= 9, p_ value= 0.699102 m= 9, p_ value= 0.964408
m= 9, p_ value= 0.376847 m= 9, p_value= 0.031707

A.9 Maureruv test

Pro kazdy parametr L je testovan zacatek sekvence.

L= 6 p_value 0.800156 exp_ value= 5.217705 phi = 5.217067
L= 7 p_value 0.207551 exp_ value= 6.196251 phi = 6.193834
L= 8 p_value 0.103060 exp_ value= 7.183666 phi = 7.181339
L= 9 p_value 0.308037 exp_ value= 8.176425 phi = 8.175357
L= 10 p_value 0.562245 exp_ value= 9.172324 phi = 9.171883
L= 11 p_value 0.039215 exp_ value= 10.170032 phi = 10.168897
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L= 12 p_value 0.429576 exp_ value= 11.168765 phi = 11.168368

A.10 Test linearni zpétné vazby pro blok 4731 *
371 bita

p_ value= 0.637938

A.11 Test Cetnosti série

p_valuel= 0.716996 p_valuel= 0.911637
p_ value2= 0.750267 p_ value2= 0.546073
p_ valuel= 0.345596 p_ valuel= 0.451399
p_ value2= 0.779818 p value2= 0.215418
p_ valuel= 0.508493 p valuel= 0.989100
p_ value2= 0.557338 p_ value2= 0.798621
p_ valuel= 0.578131 p_valuel= 0.350308
p_ value2= 0.645704 p_value2= 0.975333

A.12 Test priblizné etropie

m= 3, p_ value= 0.998663, Entropy per 3 bits 3.000000
m= 4, p_value= 0.983141, Entropy per 4 bits 4.000000
m= 5, p_ value= 0.965163, Entropy per 5 bits 5.000000
m= 6, p_ value= 0.282692, Entropy per 6 bits 6.000000
m= 7, p_ value= 0.565257, Entropy per 7 bits 6.999999
m= &8, p_ value= 0.449001, Entropy per 8 bits 7.999998
m= 9, p_value= 0.739376, Entropy per 9 bits 8.999995
m= 10, p_ value= 0.560367, Entropy per 10 bits 9.999990
m= 11, p_value= 0.571811, Entropy per 11 bits 10.999979
m= 12, p_value= 0.911747, Entropy per 12 bits 11.999957
m= 13, p_ value= 0.611212, Entropy per 13 bits 12.999914
m= 14, p_value= 0.156374, Entropy per 14 bits 13.999826
m= 15, p_ value= 0.192189, Entropy per 15 bits 14.999648
m= 16, p_ value= 0.649962, Entropy per 16 bits 15.999294
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A.13 Test kumulativnich souctu

128 bits sequence, forward p_ value= 0.984155

128 bits sequence, reverse p_ value= 0.369656

256 bits sequence, forward p_ value= 0.422245

256 bits sequence, reverse p_ value= 0.338189

512 bits sequence, forward p_ value= 0.696011

512 bits sequence, reverse p_ value= 0.574764

1024 bits sequence, forward p_ value= 0.105368
1024 bits sequence, reverse p_ value= 0.183014
2048 bits sequence, forward p_value= 0.146951
2048 bits sequence, reverse p_ value= 0.032029
4096 bits sequence, forward p_value= 0.319251
4096 bits sequence, reverse p_ value= 0.469326
8192 bits sequence, forward p_ value= 0.213448
8192 bits sequence, reverse p_ value= 0.013138
16384 bits sequence, forward p_ value= 0.288042
16384 bits sequence, reverse p_ value= 0.469326
32768 bits sequence, forward p_ value= 0.879260
32768 bits sequence, reverse p_ value= 0.993117
65536 bits sequence, forward p_value= 0.175632
65536 bits sequence, reverse p_ value= 0.556137
131072 bits sequence, forward p_value= 0.120693
131072 bits sequence, reverse p_ value= 0.344739
262144 bits sequence, forward p_value= 0.614992
262144 bits sequence, reverse p_ value= 0.117349
524288 bits sequence, forward p_ value= 0.349971
524288 bits sequence, reverse p_ value= 0.652202
1048576 bits sequence, forward p_value= 0.970943
1048576 bits sequence, reverse p_ value= 0.919168
2097152 bits sequence, forward p_value= 0.522677
2097152 bits sequence, reverse p_ value= 0.153278
4194304 bits sequence, forward p_ value= 0.580025
4194304 bits sequence, reverse p_ value= 0.385477
8388608 bits sequence, forward p_ value= 0.543360
8388608 bits sequence, reverse p_ value= 0.875988
16777216 bits sequence, forward p_value= 0.193568
16777216 bits sequence, reverse p_ value= 0.429380
33554432 bits sequence, forward p_value= 0.379446
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33554432 bits sequence, reverse p_value= 0.451606
67108864 bits sequence, forward p value= 0.929037
67108864 bits sequence, reverse p_value= 0.665856

A.14 Test nahodnych navstév

p_ value= 0.277462 p_ value= 0.456106 p_value= 0.182839
p_ value= 0.040879 p_ value= 0.997692 p value= 0.228732
p_ value= 0.098523 p_ value= 0.089963 p value= 0.715813
p_ value= 0.120410 p_ value= 0.136599 p value= 0.892116
p_value= 0.173576 p_ value= 0.071681 p_value= 0.659822
p_ value= 0.094980 p_ value= 0.294479 p_value= 0.949403
p_ value= 0.293765 p_ value= 0.495538 p_value= 0.870196
p_ value= 0.753354 p_ value= 0.290159 p_value= 0.845178
p_ value= 0.994206 p_ value= 0.386728 p_value= 0.313315
p_ value= 0.524437 p_ value= 0.532899 p value= 0.337662
p_value= 0.201947 p_ value= 0.678789 p_value= 0.137064
p_ value= 0.234305 p_ value= 0.442346 p_value= 0.924307
p_ value= 0.697972 p_ value= 0.696393

p_ value= 0.924993 p_value= 0.294374

A.15 Test variaci nahodnych navstév

p_ value= 0.600720 p_ value= 0.369235 p_value= 0.457580
p_ value= 0.489379 p_ value= 0.702801 p_ value= 0.319971
p_ value= 0.313182 p_ value= 0.917021 p_value= 0.250816
p_ value= 0.323157 p_ value= 0.741822 p_value= 0.356113
p_ value= 0.551861 p_ value= 0.793257 p_value= 0.420770
p_ value= 0.781854 p_ value= 0.761278 p_ value= 0.393721
p_ value= 0.933535 p_ value= 0.966603 p_value= 0.733078
p_ value= 0.841518 p_ value= 0.835223 p_value= 0.763595
p_ value= 0.820855 p_ value= 0.654968 p value= 0.647283
p_ value= 0.431927 p_ value= 0.515288 p_value= 0.491334
p_ value= 0.558899 p_ value= 0.420468 p value= 0.365249
p_ value= 0.844155 p_ value= 0.586624 p_value= 0.289430
p_ value= 0.951825 p_ value= 0.958952 p_value= 0.910433
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p_ value= 0.618983 p_ value= 0.973497 p_ value= 0.863319
p_ value= 0.370457 p_ value= 0.885612 p_ value= 0.705521
p_ value= 0.393435 p_ value= 0.862942 p_value= 0.618342
p_ value= 0.360270 p_ value= 0.727210 p_ value= 0.727943
p_ value= 0.350480 p_ value= 0.597810 p_ value= 0.591354
p_ value= 0.307063 p_ value= 0.493277 p_ value= 0.227949
p_ value= 0.345995 p_ value= 0.992348 p_ value= 0.209391
p_ value= 0.670633 p_ value= 0.445224 p_value= 0.642779
p_ value= 0.639185 p_ value= 0.438904 p_ value= 0.400534
p_ value= 0.569551 p_ value= 0.552307 p_ value= 0.291699
p_ value= 0.744037 p_ value= 0.489666 p_value= 0.492022
p_ value= 0.786827 p_ value= 0.615434 p_ value= 0.784149
p_ value= 0.671609 p_ value= 0.714857 p_ value= 1.000000
p_ value= 0.931159 p_ value= 0.977313 p_ value= 0.881880
p_ value= 0.399636 p_ value= 0.544560 p_ value= 0.942316
p_ value= 0.500744 p_ value= 0.328330 p_ value= 0.741905
p_ value= 0.468835 p_ value= 0.429190 p_ value= 0.612706
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