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Anotace

Prace seznamuge s vlastnostmi smérovaciho protokolu BGP-/. Nasledné je zde po-
psdan problém konvergence a zpisoby jeho reseni. Pro urychleni konvergence BGP
protokolu (sniZeni doby konvergence) bylo navrZeno nékolik metod, které jsme im-
plementovali do simulacniho prostredi SSFNet. Nakonec je provedeno srovndni
casové a komunikacni sloZitosti téchto metod navzdjem a s protokolem BGP-4 na
zakladé ziskanych vysledki ze simulact v riuzné hustych sitich.
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1. Uvod

1.1. DMotivace a cile

Cely Internet je hierarchicky rozdélen na vétsi celky, které zahrnuji urcitou
cast celosvétové sité. Tyto ¢asti jsou oznacovany jako autonomni systémy. Kazdy
autonomni systém je spravovan samostatné nezavisle na ostatnich autonomnich
systémech. Pro smérovani mezi nimi se v dnesni dobé pouziva vyhradné smérovaci
protokol BGP-4 (Border Gateway Protocol) [4].

V nékolika studiich [9] a [10] bylo prokazano, ze vykon smérovaciho protokolu
BGP-4 se méni v zavislosti na typu topologie a velikosti sité. Pokud se stane
néjaka cast sité najednou nedostupna, trva urcity cas nez se zbytek celosvétové
sité prizpusobi k této situaci. Z divodu nestability jednoho sifového pripojeni
dochazi ke stfidavému piepinani se (oscilaci) z jednoho sifového piipojeni na
jiné, které ma v konecném disledku velky vliv na stabilitu pripojeni k Internetu.
Z téchto nestabilnich stavii se smérovace snazi co nejrychleji stabilizovat (zkon-
vergovat) své smérovaci tabulky do konzistentniho stavu, ktery pocita s témito
topologickymi zménami.

Béhem stabilizace sité je silné omezena dostupnost k sitim téch autonomnich
systémtim, ve kterych doslo ke zménam v topologii. Nékdy miize nastat situace,
ze protokol BGP z divodu predevsim nastavenych smérovacich politik v jednot-
livych autonomnich systémech, nemusi konvergovat.

Bylo objeveno nékolik zpiisobt feseni, jak tento problém konvergence fesit -
staticky a dynamicky. V Internetu z divodu rozsahlosti topologie sité se pouziva
dynamické reseni. Piikladem dynamického feseni je metoda Route Flap Damping
125], kterd méla za cil eliminovat oscilace, a zabranit tak zbytecné castym zménam
ve smérovacich tabulkach. V pozdéjsich studiich se ukéazalo, tato metoda oscilace
neeliminuje plné, ale pouze je zpomali.

Dale se hledaly metody, kterymi by §lo stabilizaci sité urychlit a snizit tak tzv.
dobu konvergence, protoze kromeé nestability a nedostupnosti nékterych casti sité
v siti putuje vétsi mnozstvi zprav s informacemi, kterymi lze smérovaci tabulky
v jednotlivych uzlech stabilizovat a predstavuji uréitou zatéz na sitovy provoz a
systémové prostiredky smérovacti.

Tyto metody pro snizeni doby konvergence protokolu BGP maji za cil za co
nejkratsi dobu stabilizovat sif (zkonvergovat) po zméné v topologii sité. Patii sem
predev§im metody Ghost-Flushing a Ghost-Buster, popsané v [19]. Dalsi podob-
nou a spise teoretickou metodou je metoda konzistentnich pravidel (Consistency
Assertions) [20] a metoda uréujici ptivod zmény (Route Cause Notification) [21].

Podrobné popsani teoretickych zakladd téchto metod, jejich implementace
v simula¢nim prostiedi SSFNet [29] a méfeni a vzajemné srovnani jejich vykonu
z hlediska casové a komunikacni slozitosti je cilem této diplomové prace.



1.2. Rozdéleni kapitol

Kapitola 2. se nejdiive zabyva obecné smérovanim a nasledné specifickymi
vlastnostmi smérovaciho protokolu BGP-4, které jsou dilezité a podstatné pro
popis problému konvergence protokolu BGP.

Kapitola 3. seznamuje ¢tenare s problémem konvergence, o jejich pricinach
a zpusobech TeSeni. Je zde vypracovan prehled studii, analyz a méfeni, které se
touto problematikou priblizné od roku 1996 az po soucasnost zabyvaly. Zaroven
nechybi ani prehled udalosti, které v novodobé historii Internetu mély vliv na
stabilitu smérovani a dostupnost nékterych znamych siti vzhledem k celosvétové
siti. Dale jsou teoreticky popsany metody, které snizuji dobu konvergence proto-
kolu BGP jako je Ghost-Flushing, Ghost-Buster, metoda konzistentnich pravidel
(Consistency Assertions) nebo metoda urcujici pivod zmény (Route Cause No-
tification).

Kapitola 4. poskytuje zakladni popis simulac¢niho nastroje SSFNet [29] a jak
jej spustit. Dale je zde popsana implementace vSech metod pro sniZzeni doby
konvergence a zptisob, jakym je aktivovat a pouzit v tomto simula¢nim prostiedi.

V posledni kapitole 5. jsou popsany provedené simulace vyse uvedenych me-
tod pro snizeni doby konvergence v rtznych topologiich siti, které se proménlivé
lisi hustotou hran, v tomto simula¢nim prostiedi. Nakonec jsou dle dosazenych
vysledki srovnany jednotlivé metody mezi sebou a protokolem BGP.
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2. Smérovaci protokol BGP-4

2.1. Smérovani

Smeérovani je proces, ktery ma za cil nalézt v siti uzli cestu z jednoho uzlu do
jiného uzlu tak, ze se bude snazit najit optimalni cestu podle pfedem zvolené me-
triky napt. vzdalenosti, casovému zpozdéni atd. Zpravidla se smérovani nezabyva
celou cestou paketu od zdroje k cili, ale fesi vzdy jen jeden krok - tzn. kterému
dal$imu sousednimu uzlu (oznacuje se pojmem next-hop) predat data dal tak,
aby se data nakonec postupné dostaly do cile. Sousedni uzel se sam rozhodne jak
s daty nalozi a kam je dal posle.

Tuto ¢innost provadéji smérovace (routery), které si sestavuji a pouzivaji smé-
rovaci (routovaci) tabulky k uchovani vypoctenych cest a k vypoc¢tu novych cest.
Smeérovaci tabulka se sklada ze dvou c¢asti:

e 7 cilové adresy - jde o adresu cile (destinace), kam se maji data posilat.
Miize se jednat o adresu individualniho pocitace, castéji vsak je cil definovan
prefixem (zac¢atkem adresy). Prefix miva podobu 158.194.0.0/16.

e 7z informace, zda predat data pfimo adresatovi (pfimé smérovani) nebo zda
je predat nékterému ze sousednich uzld (nepfimé smérovani).

Smeérovace vytvareji a udrzuji smérovaci tabulku pomoci smérovaciho algo-
ritmu. Pokud pro urc¢ity smeérovaci algoritmus jsou definovana piesna pravidla
komunikace mezi smérovaci a formaty zprav obsahujici smérovaci (a pripadné i
stavové) informace, vznikne smérovaci protokol.

Smeérovani se rozdéluje na statické a dynamické. Pri statickém smérovani se
smérovaci tabulky neméni (jsou nastaveny napevno), zatimco dynamické smé-
rovani prubézné reaguje na zmény v sitové topologii a prizptisobuje jim sméro-
vaci tabulky. NejvyznamnéjsSimi predstaviteli dynamickych smérovacich protokoli
jsou RIP [47], OSPF [46] a BGP [4].

Smeérovaci protokoly se rozdéluji na protokoly pracujici s vektory vzdalenosti
(distance vector) a na linkové stavové (link-state).

Protokoly pracujici s vektory vzdalenosti jsou zalozeny na Bellman-Fordoveé
algoritmu pro vyhledavani nejkratSich cest [51], ktery hleda cestu s nejkratsi
vzdalenosti. Smérovace neznaji celou topologii sité, znaji pouze své sousedy, pres
které se dostanou k dalsim uzlim. Sousedé si mezi sebou navzajem vyménuji
zpravy s potfebnymi informacemi. Zprava obsahuje tzv. distan¢ni vektor, ktery se
sklada z destinace a prislusné vzdalenosti k ni od uzlu, ktery zpravu odeslal. Tato
vzdalenost k destinaci je definovana metrikou, kterou muize byt napiiklad pocet
preskokl mezi smérovaci, prenosova sirka pasma nebo tfeba cena za pouziti linky.
Na pocatku obsahuje smérovaci tabulka kazdého smérovace jen destinace, které
jsou staticky nakonfigurovany administratorem. Smérovaci tabulka je periodicky
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rozesiland vsem svym sousedim. Kazdy smérovac¢ si pomoci z téchto prijatych
dat dopliuje a upravuje svou smérovaci tabulku. Pokud soused nabizi cestu,
kterou smérovac jesté nemaé, prida si ji do své smérovaci tabulky. Pokud soused
nabizi cestu, kterou smeérovac jiz ma, ale ma ji s horsi metrikou, do smérovaci
tabulky se misto ni zaznamenéa lepsi cesta od tohoto souseda. Ostatni nabizené
cesty jsou ignorovany pripadné jsou uschovany v néjaké jiné datové struktuie jako
alternativni cesty pro pripad, ze ve stavajici cesté se objevi chyba.

Odstranovani jiz neaktudlnich cest se déje tak, ze informace o kazdé cesté
musi byt sousedem periodicky aktualizovana, takze pokud cesta nebyla delsi dobu
sousedem inzerovana, ze smérovaci tabulky se odstrani.

U linkové stavovych protokolti probiha smérovani na zakladé znalosti ,stavu®
jednotlivych linek sité a také diky tomu, Ze smérovace znaji topologii celé sité,
kterou si udrzuji ve své topologické databazi [49]. Kazdy smérovac sleduje stav
svych prilehljch linek. Pokud se stav a funkcénost prilehlych linek smérovace
zméni, rozesle informaci o aktualnim stavu do svého okoli ostatnim smérova-
¢um. Vsechny smérovace tak maji v topologické databazi stejné zaznamy. Kazdy
smeérovac z téchto dat pocita pomoci Dijkstrova algoritmu strom nejkratsich cest
[52] a pomoci néj si nasledné sestavuje a udrzuje svou smérovaci tabulku. Hlavni
vyhodou linkové stavovych protokolt je to, ze se v siti §ifi pouze informace o zmeé-
nach stavu misto periodického rozesilani smérovacich tabulek u predchozi typtu
smérovacich protokold.

Mezi protokoly pracujici s vektory vzdalenosti patii smérovaci protokoly RIP
(Routing Information Protocol) [47] a BGP (Border Gateway Protocol)! [4] za-
timco mezi linkové stavové protokoly patii smérovaci protokol OSPF (Open Shor-
test Path First) [46]. VSechny zminéné protokoly jsou z principu dynamickymi
smérovacimi protokoly.

2.1.1. Vnitfni a vnéjsi smérovani

Cely Internet je tak rozsahly a proménlivy, zZe je nemozné udrzovat ve smé-
rovacich tplnou informaci o celé sitové topologii. Proto byl Internet hierarchicky
rozdélen na ¢asti na tzv. autonomni systémy. Autonomni systém (AS) pfedsta-
vuje ¢ast sité s vlastnim nastavenim smérovani oddélenou vici zbytku Internetu.
Typickym piikladem je sif jednoho poskytovatele Internetu (operatora) a jeho
pripojenych zakazniki.

Autonomni systémy se mohou vnotfovat. Vnorené (downstream) AS muze byt
sit velké korporace nebo sit regionalniho poskytovatele Internetu, ktefi vyuzivaji
konektivitu hierarchicky o trover vyssiho (upstream) narodniho nebo nadné-
rodniho operatora. Jeden poskytovatel pripojeni nebo velkd korporace muiize mit
pripojeni k Internetu tvofeno vice linkami k jednomu upstream operatoru nebo
linkami pres vice upstream operatori. Systém se pak nazyva multi-homed systém.

I'BGP patii svymi vlastnostmi zéroveii do obou skupin protokolfi, nékdy je oznacovana tato
skupina jako protokoly pracujici s vektorem cest (path-vector).
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Spravce AS rozhoduje jaka linka bude dle rtiznych kriterii pouzita pii pfipojeni
k Internetu. Témito kriterii byva casto napi. kvalita linky, pfenosova rychlost,
poplatek za prenasena data. Pokud mame jen jednu linku k upstream operatoru,
mame single-homed systém.

Pfi smérovani mezi AS jsou autonomni systémy chapany jako zakladni jed-
notky, jejichz struktura neni mimo hranice autonomniho systému znama. 7 kaz-
dého autonomniho systému se do okoli sdéluji adresy siti, které autonomni systém
obsahuje a také adresy siti dalsich AS, ke kterym mé cestu. Autonomni systémy
se donedavna cislovaly celosvétove jednoznacnymi Sestnactibitovymi ¢isly. V sou-
vislosti s rostouci velikosti Internetu a tbytkem volnych Sestnactibitovych cisel
jsou novym autonomnim systémtim pridélovana t¥icetidvoubitova ¢isla [44].

Uvnitf autonomniho systému se pouziva vnitini smérovaci protokol (Interior
Gateway Protocol, IGP). Typickymi pfedstaviteli jsou protokoly RIP [47] a OSPF
146]. Pfedavani smérovacich informaci mezi autonomnimi systémy probiha pomoci
vnéjsiho smérovaciho protokolu (Exterior Gateway Protocol, EGP). Zde je hlavni
prioritou stabilita smérovaciho protokolu, proto je v porovnani s vnitinim smeéro-
vacim protokolem pomalejsi na rychlost zmén. Prakticky jedinym predstavitelem
této skupiny je zatim protokol BGP [4]. Tento protokol neni jen vyhradné vnéjsi
smérovaci protokol, kdy mize byt pouzit i jako vnitini smérovaci protokol uvnit¥
AS (interni BGP) v pfipadech, kdy se jeden AS sklada z vice vnotenych AS.

2.1.2. Smérovani v BGP

Mezi autonomnimi systémy probiha dnes smérovani vyhradné pomoci proto-
kolu BGP. Smérovace si mezi sebou vyménuji zpravy se smérovacimi informacemi,
které obsahuji cesty ke konkrétnim destinacim (cilovym sitim, prefixtim). Z téchto
zprav si smérovace vytvareji své smérovaci tabulky. Dilezitym atributem kazdé
inzerované cesty je atribut ASpath, ktery predstavuje posloupnost ¢isel AS, kte-
rymi vede cesta do destinace.

Narozdil od jinych smérovacich protokolti nema BGP jednoznacnou metriku
podle které by se vzdycky zvolila nejkratsi cesta do jednotlivych destinaci. Pii
smérovani mezi autonomnimi systémy se sméruje provoz pres cizi (tranzitni)
autonomni systémy, jejichz provozovatelé (operatori) maji nejriiznéjsi provozni
podminky a obchodni zajmy. Pomoci téchto nejriiznéjsich faktori urcuje kazdy
provozovatel autonomniho systému svou tzv. smérovaci politiku (routing policy)
149]. Smeérovaci politika zpravidla urc¢uje

e do kterych AS nechdme tranzitni provoz pres nas AS
e 7 kterych AS nechame tranzitni provoz pres nas AS

e kterym vystupnim rozhranim (linkou) z naseho AS nechame odchézet pro-
voz k danym destinacim
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e kterym vstupnim rozhranim (linkou) do naseho AS nechame pfichézet pro-
voz a ke kterym nasim sitim

Do konfigurace BGP protokolu je nutné zahrnout vsechny faktory smérovaci po-
litiky a tim je jeho konfigurace je vice manualni nez u ostatnich smérovacich
protokolii.

Jak uz vime, smérovaci protokoly se rozdéluji na protokoly pracujici s vektory
vzdalenosti a na protokoly linkové stavové. Z pohledu trovné znalosti topologie
sité, zpusobu predavani i obsahu smérovaci informace se protokol BGP fadi mezi
né, z kazdé tiidy ma néco. Nékdy byva oznacovan jako protokol specialni tridy
nazyvané protokol pracujici s vektorem cest (path-vector). Vektor cest je po-
sloupnost autonomnich systémti, ptes které vede cesta do cilové destinace (sité).
Slouzi také k vybéru nejkratsi cesty do jednotlivych destinaci. Nejkratsi bude
povazovana ta cesta, kterd prochazi nejmensim poctem autonomnich systémii.
Pti vybéru z vice alternativnich cest bude preferovana kratsi cesta. Nejvice pre-
ferovana cesta je v BGP protokolu urcena nejprve podle smérovacich politik a
nasledné podle délky cesty.

Smeérovaci informace se vyménuji vzdy jen navzajem sousedni smérovace. BGP
smérovace se nachazeji vzdy na hranici autonomnich systému (kromé vyjimky
v piipadé pouziti interntho BGP v tranzitnich AS, kde se smérovace musi ,do-
hodnout®, ktery z nich bude hrani¢ni smérovac¢). Smérovac¢ posle zpravu svym
sousedt, jen pripadé, ze doslo ke zméné nim preferované cesty k destinaci. Pra-
cuje se zde se dvéma typy zprav. Prvni inzeruji destinaci a cestu k ni a druha
oznamuje nedostupnost destinace.

2.2. CIDR a agregace IP adres

IP adresa je rozdélena v bindrnim zépise na dvé ¢asti. Levou ¢ast (prefix) IP
adresy tvofi identifikator sité a zbyla prava c¢ast IP adresy predstavuje identifi-
kator uzlu. Rozsahy pro adresovani siti a uzlt byly nejprve rozdéleny do nékolika
tiid A, B, C.

Tiida | Pocet bitu ID sité | Pocet bita ID uzlu | Celkem uzla v siti
A 8 24 16777214
B 16 16 65534
C 24 8 2b4

Tabulka 1.: Rozdéleni IP adres do t¥id

Nejvice se ujaly sité tiidy B, protoze predstavovala urcity kompromis mezi
poctem a velikosti sité, sif tfidy A byla prilis velkd a sif t¥id C zase prili§ mala.
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Internet se rozsifoval a brzy pocatkem 90. let se zacaly objevovat problémy.
Jak rostl pocet pripojovanych pocitacti do nejriznéjsich siti, doslo k vycerpani
adresniho prostoru pro tfidu B a rychle pribyvaly zdznamy ve smérovacich tabul-
kach. Smeérovaci tabulky obsahovaly prili§ mnoho zadznami, zacaly byt narocné
na pamét routeri a také byla slozitéjsi jejich tdrzba a vyhledavani v nich. Proto
vznikla nova pravidla pro tvoreni podsiti, IP adres a manipulaci s nimi v ramci
celého Internetu, které dostaly podobu konvence, pojmenované Classless Inter-
Domain Routing (CIDR). Tato konvence nahrazuje pivodni ,t¥idni“ charakter
IP adres (jejich rozdéleni na t¥idy A, B a C - proto také ptivlastek ,classless®).

Zékladni charakteristikou bezt¥idniho rozdéleni IP adres je existence sitové
masky. Siftova maska oznacuje pocet biti zleva (prefix), které v IP adrese iden-
tifikuji (maskuji) sit. Zbylé bity predstavuji identifikitor uzlu. Nyni se IP adresy
pridéluji po tzv. CIDR blocich, s velikosti danou pfislusnou maskou, takze jem-
nost, s jakou jsou adresy Cerpany z prostoru vsech IP adres, miize byt velmi
pruzné prizptsobovana skutecnym potiebam koncovych zakazniki, coz vedlo ke
snizeni rychlosti vycerpavani celého adresového prostoru. Mensi sité se zacaly hi-
erarchicky spojovat (agregovat) na vétsi sité a to umoznilo redukovat zaznamy
ve smérovacich tabulkach a zrychlit smérovani v sitich. Ve smérovacich tabulkach
routerti se pak uchovavaji jen prefixy. Cim je velikost prefixu kratsi (obecnéjsi),
tim vice siti nebo uzlii mtze zahrnovat.

Pted vznikem CIDR nebyly IP adresy konkrétnich siti zavislé na zptisobu
jejich pripojeni - pokud se provozovatel néjaké sité rozhodl zmeénit svého posky-
tovatele pfipojeni k Internetu, mohl si vybrat jiného a ponechat si své dosavadni
IP adresy (nebot stacilo pouze zménit polozky ve smérovacich tabulkach, odpo-
vidajici jeho sitovym adresdm). V roce 1993 byl zaveden novy zptisob piidélovéani
IP adres [48], které zavisi na poskytovateli sité, ktery je spravcem autonomniho
systému. Svym zakaznikiim pak muze pridélovat IP adresy jen ze svého adres-
niho rozsahu, vytvari si tak vlastni dalsi podsité. Pti zméné poskytovatele musi
zdkaznik prekonfigurovat svoji sit na jiné IP adresy. Pfedchozi verze protokolu
BGP-3 neumoznovala CIDR, proto byl nahrazen novéjsim BGP-4.

Od roku 1994 do roku 2001 rostla exponencidlné velikost globalni smérovaci
tabulky BGP [45]. Diky vytvareni novych podsiti v ramci jiz existujich siti pomoci
CIDR se na chvili jeji rist zpomalil. AvSak od roku 2004 (diky zvySené poptavce
po vice pfipojenich na 1 zdkaznika) roste velikost smérovaci tabulky znovu ex-
ponencialné. V prvnim ctvrtleti roku 2011 obsahuje globalni BGP tabulka kolem
350 tisic zaznam.

2.3. Popis BGP protokolu

Protokol BGP-4 je jeden de-facto jediny pouzivany externi smérovaci protokol,
ktery se pouziva pro smérovani v Internetu. Byl definovan nejprve v RFC 1654
13|, a ddle v RFC 1771 [2| v bfeznu roku 1995. V dnesni dobé se ¢im dal Castéji
pouziva protokol BGP-4 dle RFC 4271 [4] z roku 2006 nebo Multiprotocol BGP-4
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5], ktery obsahuje podporu IPv6. Popisovan bude protokol BGP-4 dle RFC 1771
2], ktery je zatim nejvice rozsifeny (a také v disledku uziti simuldtoru SSFNet,
ktery obsahuje implementaci BGP protokolu podle tohoto RFC), nékteré dilezité
zmény v protokolu BGP-4 popsané v RFC 4271 budou stru¢né shrnuty na konci
kapitoly.

BGP-4 se tadi mezi protokoly pracujici s vektory cest. Sousedni smérovace si
mezi sebou vyménuji smérovaci informace o dostupnych cestach k riznym ciltim.
Destinace je vzdy inzerovana s cestou, jejimz dilezitym atributem je ASpath,
ktery predstavuje posloupnost ¢isel AS, kterymi cesta prochazi do destinace.

Kazdy smérovac¢ pied oznamenim cesty dal, vlozi ¢islo svého autonomniho
systému, ve kterém se nachdazi, pfed tuto ASpath. Diky tomuto mechanismu
je zajisténa detekce jednoduchych smycek. Pokud ASpath v prichozi zpraveé jiz
obsahuje ¢islo autonomniho systému pfijemce, smérovac zpravu zahodi.

Vymeéna zprav probiha jen tehdy, jestlize doslo k néjaké zméné v siti jako je
nedostupnost nékterého uzlu nebo ztrata spojeni na nékteré lince mezi dvéma
uzly.

Pro vyménu téchto zprav mezi dvéma autonomnimi systémy musi navazat
dva jejich smérovace spojeni, ustanovit tzv. BGP relaci. Dvéma sousednim rou-
tertim, ktefi navzajem komunikuji pomoci protokolu BGP, se nékdy rikd BGP
sousedé (peery). Komunikace mezi BGP sousedy probiha pfes transportni vrstvu
s pouzitim protokolu TCP na portu 179.

2.3.1. Uschova a propagace cest

Cesta je zakladni jednotkou informace v protokolu BGP. Je definovana jako
dvojice (destinace, atributycesty). Cesta je mezi dvéma sousedy posilana v Up-
date zpraveé. Jednim z atributt cesty je ASpath, ktera predstavuje posloupnost
¢isel autonomnich systémt, kterymi cesta do destinace prochazi.

Pro ukladani a zpracovavani pfijatych cest pouzivd BGP uzel tii datovych
struktur, které se celkové oznacuji pojmem Routing Information Bases. Jsou to
tyto:

e Adj-RIBs-In - uchovava cesty, které mu oznamili jeho sousedé. Pro kaz-
dého souseda existuje jedna Adj-RIB-In tabulka. Jsou v nich obsazena ne-
zpracovana data, kterd jsou vstupem do algoritmu vypoctu novych cest a
aktualizace stavajicich cest ve smérovaci tabulce.

e Loc-RIB - uchovava cesty pro kazdou dosazitelnou destinaci, které vybral
BGP uzel z tabulek Adj-RIB-In jako nejlepsi na zakladé metriky vzdale-
nosti nebo vlastnich smérovacich politik . Je to vlastni smérovaci tabulka,
pomoci niz nasledné BGP uzel odesila prichozi pakety do spravnych cilo-
vych destinaci.
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e Adj-RIbs-Out - uchovava cesty, které se nové objevily nebo byly zménény
v tabulce Loc-RIB a které BGP uzel oznami v nejblizsi dobé jeho sousedtiim.
Pro kazdého souseda existuje jedna Adj-RIB-Out tabulka.

Do téchto 3 typt smérovacich tabulek se ukladaji cesty z prichozich z Update

zprav tak,

ze kazdy radek tabulky obsahuje destinaci a cestu k ni s pfislusnymu

atributy, které jsou detailnéji popsany v nasledujici kapitole 2.3.2.. Atributy cesty
slouzi k vypoctu vhodné cesty pro smérovani. Mezi zakladni atributy cesty patii
Next-hop a ASpath.

2.3.2. Typy zprav

Protokol BGP-4 pouziva pii komunikaci 4 typy zprav - Open, Update, Notifi-
cation a Keepalive.

Zpravou Open se navazuje spojeni mezi dvéma BGP uzly a otevira se nova
BGP relace. Je to prvni zprava, kterou se zahajuje komunikace a obsahuje
tyto informace:

Version - pouzivana verze BGP protokolu
My Autonomous System - ¢islo autonomniho sytému odesilatele

Hold Time - ¢asovy interval, ktery odesilatel navrhuje pro ¢asovac¢ Hold
Timer, béhem kterého musi odesilatel poslat bud zpravu KeepAlive
nebo zpravu Update, jinak se BGP relace uzavte.

BGP Identifier - TP adresa jednoho z rozhrani odesilajictho (hranic-
niho) routeru, které ma spojeni se sousednim BGP uzlem.

Optional Parameters - dodatecné dalsi parametry, které byly defino-
vany pozdéji nez vznikl pivodni ndvrh BGP protokolu. Dle nejnovéj-
stho RFC 4271 [4] sem patii parametr Authentication Information,
ktery obsahuje autentifikacni informace pro Sifrovanou komunikaci,
v ptipadé, ze BGP uzly pouzivaji autentifika¢ni mechanismus.

Optional Parameters Length - celkova délka Optional Parameters
v oktetech

Update zpravy pfenaseji informace o dostupnosti uzlt v siti a jejich vlastnich
destinaci mezi BGP sousedy. Oznamuji bud dostupnost néjaké destinace
pomoci nové cesty nebo oznamuji nedostupnost destinace (nebo celého uzlu
v piipadé nedostupnosti vSech jeho vlastnich destinaci).

Jedna zprava obsahuje informace pouze o jedné cesté. Jsou to tyto infor-
mace:

Withdrawn Routes - obsahuje IP prefixy destinaci, jejichz cesty jsou
neplatné a maji byt odstranény ze smérovacich tabulek
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e Unfeasible Routes Length - délka pole Withdrawn Routes v oktetech

e Path Attributes - obsahuje informace o nové cesté, které jsou ulozeny
v néasledujicich atributech:

— Origin - ptvodce této zpravy, vnitini nebo vnéjsi autonomni sys-
tém.

— AS _path - kompletni cesta slozena z ¢isel autonomnich systémi,
jimiz cesta prochéazi.

— Next-Hop - obsahuje IP adresu interniho nebo hrani¢niho routeru
(zavisi na tom, zda dalsi AS v cesté do destinace je vnitini nebo
vnéjsi AS), ktery se musi nachézet ve stejné siti (podsiti), ve které
se nachézi i jedno ze sitovych rozhrani odesilatele. Pfes zvoleny
smérovac se dostaneme do dalsiho AS v cesté do destinace.

— Multi-Exit-Disc - ¢iselné ohodnoceni Next-Hopu. Pokud je mozny
vybér uzlu jako next-hopu ke stejnému sousednimu AS z vice moz-
nosti, pfi vybéru vhodné cesty se bere v tivahu ten s nejnizsim
ohodnocenim.

— Local-Pref - dalsi lokalni metrika uvnit¥ AS pomoci nichz se pro-
bih& vybér nejlepsi cesty uvnitt AS.

— Atomic_aggregate - informuje sousedni AS o tom, Ze byla vybrana
méné specifikovanéd (obecnéjsi, agregovand) cesta, kterda zahrnuje
puvodni vice specifikovanou cestu (jde o agregaci cest)

— Aggregator - obsahuje ¢islo posledniho AS a IP adresu jeho rou-
teru, ve kterém vznikla agregovana cesta.

e Total Path Attribute Length - celkova délka vsech ptredchozich atri-
butt v poli Path Atributes v octetech.

e Network Layer Reachability Information (NLRI) - obsahuje IP prefix
cilové destinace.

Update zpravy se déli na 2 typy podle toho, jakou informaci obsahuji a jak
se prijemce zpravy zachova.

e Announcement (oznameni) - zprava inzerujici cestu, kterd oznamuje
novou cestu k néjaké destinaci, pfijemce vlozi NLRI a atributy cesty
do odpovidajici tabulky Adj-Rib-In, ve které se nachazeji vSechny in-
zerované cesty odesilatele.

e Withdrawal (stazeni) - zprava, kterd oznamuje nedostupnost desti-
nace. V Update zpravé se pouziva jen pole Withdrawn Routes a Un-
feasible Routes Length. Tato zprava informuje pfijemce o tom, Ze ne-
existuje zadna alternativni cesta od odesilatele k destinaci. Dojde tak
ke stazeni cesty k destinaci, kterou pred tim oznamil odesilatel zpra-
vou inzerujici cestu. Piijemce odstrani prislusné NLRI spolu s atributy
cesty z odpovidajici tabulky Adj-Rib-In vztahujici se k odesilateli.
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Jedna Update zprava ale miize kombinovat oba typy, protoze muze ozna-
movat nedostupnost néjakych destinaci a zaroven informovat o nové cesté
k néjaké jiné destinaci.

Zpravou Notification upozoriiuje BGP uzel na chybu, kterd u ného nastala.
BGP relace je okamzité uzaviena po odeslani této zpravy.

e Error Code - obsahuje ¢islo chyby, ktera nastala

e Error Subcode - vice upfesnuje typ chyby, ktera je uvedena v poli Error
Code

e Data - obsahuje konkrétnéjsi informace o chybé urcené k diagnostice
a vyteseni vzniklé chyby

Pomoci Keepalive se udrzuje spojeni mezi BGP uzly, které si mezi sebou perio-
dicky posilaji. Informuji se tak navzajem, Ze je soused dostupny a nenastaly
zadné potize. Pokud jeden z nich prestane byt dostupny, musi smérovac
odstranit vSechny cesty vedouci pres néj a informovat o nedostupnosti cest
ostatni sousedy, se kterymi ma otevienou BGP relaci. Doporuceny casovy
interval mezi dvéma KeepAlive zpravami je tfetina Hold Time ¢asového
intervalu (Hold Time je jeden z atributii v Open zpravé).

2.3.3. Proces aktualizace smérovaci tabulky

Po prijeti se Update zprava zpracuje nasledujicim zptisobem. Pokud jde
o zpravy inzerujici cestu, tak se nejdiive ovéri, zda cesta neobsahuje smycku,
tj. zda v atributu cesty ASpath se jiz nenachézi ¢islo autonomniho systému pii-
jemce, pokud ano, jeji zpracovani konci. Jinak se pfijata cesta ulozi do tabulky
Adj-RIB-In pro daného souseda. Pokud uz byla v tabulce Adj-RIB-In uloZena
z néjaké predchozi Update zpravy jina cesta ke stejné destinaci, prepiSe se na
novou cestu.

Pokud dorazi zprava oznamujici nedostupnost destinace, ktera byla drive
oznéamend, odstrani se z tabulky Adj-RIB-In (véetné jeji cesty), ktera obsahuje
cesty od odesilatele.

Vypocetni proces pro vybér nejleps$i cesty

Néasledné se provede vybér optimalnich cest do smérovaci tabulky Loc-RIB.
Tento vypocetni proces se sklada z nasledujich po sobé jdoucich tii fazi:

1. faze - Ohodnoceni cest dle preferovanosti
Pied zahdjenim této faze se uzamknou vSechny tabulky Adj-RIB-In
(v8echny dalsi ptichozi Update zprévy jsou uklddany mezitim do pomoc-
ného fronty pro pozdéjsi zpracovani). Pro kazdou novou nebo nahrazenou
cestu spocte lokalni BGP uzel pomoci ohodnocovaci funkce ohodnoceni
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preferovanosti na zakladé metriky smérovacich politik a délky cesty (poctu
AS, kterymi cesta do destinace prochézi). Nakonec se opét oteviou tabulky
Adj-RIB-In pro zapis.

2. faze - Vybér cest
V této fazi se pracuje vysledky ohodnoceni preferovanosti cest, které byly
ziskany v 1. fazi. Zacne se upravovat smérovaci tabulka Loc-RIB dle tabulek
Adj-RIB-In.

Cesty, které byly stazeny pomoci zpravy oznamujici nedostupnost destinace
a nachéazeji se v tabulce Loc-RIB, z ni budou odstranény.

Pro kazdou existujici destinaci nalezne nejvice preferovanou cestu podle
nasledujicich pravidel:

e pokud existuje vice cest k jedné destinaci, vybere se ta s nejvyssim
ohodnocenim.

e pokud existuje vice cest k jedné destinaci se stejnym ohodnocenim,
zkoumaji se u nich atributy cesty. Nejdrive se vybere cesta s mensim
Multi-Exit-Disc ohodnocenim, pokud jich je stale vice, tak dale s men-
sim Local-Pref ohodnocenim a nakonec, pokud jich je jesté stale vice,
vybere se cesta s nejmensim BGP Identifier.

e pokud existuje jen jedina cesta k destinaci, vybere se ta.

Nalezené cesty se vlozi (v ptipadé stejné destinace se nahradi) do smérovaci
tabulky Loc-RIB.

3. faze - Sifeni zménénych cest

Pokud byl obsah tabulky Loc-RIB v 2. fazi zménén, mohou byt inzero-
vany tyto zmény okolnim sousediim. Piidané destinace a jejich cesty nebo
nové cesty ke stavajicim destinacim se ulozi do tabulek Adj-RIBs-Out. Zde
je mozné pouzit agregaci cest. Nakonec se rozesle obsah tabulek Adj-RIBs-
Out okolnim sousediim v zpravach inzerujici cestu a zaroven s nimi i zpravy
oznamujici nedostupnost destinace k jiz nedostupnym destinacim, které
byly predtim v Loc-RIB.

2.3.4. Dalsi poznamky k protokolu BGP

Rychlost pfenosu Update zprav mezi sousedy byva ovlivnéno zatizenim (la-
tenci) jejich linky (delay link time) a ¢asem vlastniho vypocetniho procesu pro
vybér nejlepsi cesty(tzv. process time), ktery zpracovava prichozi Update zpravy.

Mezi prijatymi Update zpravami musi uplynout minimalné ¢as stanoveny ce-
sovym intervalem Minimum Route Advertisement Interval (MRAI), ktery by mél
byt dle [2] nastaven na 30 sekund.
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Casovym intervalem Minimum AS Origination Interval (MASOI) se omezuje,
jak nejvice ¢asto mohou byt oznamovany zmény, které probéhly uvniti AS, okol-
nim sousedim. Mél by byt dle [2] nastaven na 15 sekund.

Casovy interval KeepAlive stanovuje ¢as, béhem kterého musi byt odeslana
Keepalive zprava, ktera udrzuje otevienou BGP relaci v pripadé, ze neprobiha
vyména Update zprav se sousedem. Dle [2| by mél byt nastaven na 30 sekund.

Ptijimani zprav by mohlo zpisobit nahlé pretizeni BGP uzlu, pokud by je
prijal od vsech jeho sousedii v jeden casovy okamzik. Proto se k vyse uvedenym
¢asovym intervalim MRAI, MSAOI a KeepAlive pfipocitava dalsi cas pro pozdr-
zeni odeslani zpravy, tzv. Jitter. V BGP uzlu se pfed zapoc¢tenim odpocitavani
¢asu odpovidajicimi ¢asovaci, upravi poc¢atec¢ni hodnota startu prvniho odpocita-
vani daného ¢asovace, ktera se vynasobi nahodnym faktorem z intervalu 0,75 - 1
(v8echny ¢asovace v jednom uzlu stejnou hodnotou). Dojde tak ke zmirnéni S$pi-
¢ek pTi prenosu a zrovnomeérnéni distribuce novych informaci mezi jednotlivymi
uzly.

V roce 2006 se objevil novy RFC dokument popisujici smérovaci protokol
BGP-4 - RFC 4271 [4]. Oproti puvodnimu RFC 1771 bylo timto dokumen-
tem upfesnén vyznam a pouziti nékterych atributt (NEXT-HOP, ATOMIC-
AGGREGATE) ve zpravéach pouZivanych v protokolu BGP, préace protokolu pii
vnitfnim smérovani v AS a pridalo doporuceni, ze kazda implementace BGP pro-
tokolu by méla obsahovat podporu Sifrovani s tajnym klicem k ochrané BGP
relace pomoci TCP MD5 (RFC 2385 [6]).
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3. Problém konvergence

BGP uzel si vymeénuje informace o dosazitelnosti destinaci se svymi sousedy,
pokud nastala néjaka zména v siti, ktera ma vliv na platnost cest ve smérovacich
tabulkach.

Pokud nastane v siti jakakoliv zména, ktera ovliviiuje cesty ve smérovacich
tabulkach, dojde tak docasné k poruseni stabilniho stavu a k b&hu procesu
konvergence, ktery trva do doby, nez uzly vSechny tyto zmény zohledni ve svych
smérovacich tabulkach a dostanou se tak znovu do stabilniho stavu. Tento ¢asovy
interval je nékdy oznacovan dobou konvergence. V tomto obdobi maji nékteré
uzly nespravné udaje o cestach k ostatnim uzltim a uzel sméruje pakety podle ne-
spravnych udaji a zaroven dochazi k vypadktm pfipojeni k témto uzlim a jejich
destinacim. Proto se mnoho studii zabyvalo problémem, jak dobu konvergence
snizit.

3.1. Meéreni a studie problému konvergence

Zakladni vlastnosti vektorovych protokolu je dle [9] a [17] pomala konver-
gence jejich smérovacich algoritmi, kterd zavisi na rychlosti sifeni zmén v topo-
logii sité a na velikosti sité. Cim vice je sif rozsahlejsi, tim pomaleji se informace
o néjaké zmeéné v siti rozsiti mezi vSechny uzly.

V protokolu BGP mitize dojit k poruseni stabilniho stavu ze dvou divodi.
Miize to byt z diivodu jakékoliv zmény topologie sité nebo nékteré z jeji vlast-
nosti (napf. zpozdéni na lince) nebo zmény smérovacich politik v nékterém au-
tonomnim systému. Zménu topologie sité zjisti BGP uzel tak, ze néktery jeho
soused mu poslal Update zpravu, ve které oznamuje novou cestu k nové nebo
stavajici destinaci nebo naopak se jednd o zpravu, informujici o nedostupnosti
destinace.

Po ztraté cesty k néjaké destinaci nasledné zacne BGP uzel vyhledévat no-
vou cestu pres jiného souseda ve svych Adj-RIBs-In tabulkich [4]. Po vybréani
nové cesty vypocetnim procesem o ni informuje pomoci Update zpravy sousedni
BGP uzly. Pokud Zadnéa cesta nebyla nalezena, posle jim zpravu o nedostupnosti
destinace.

BGP uzel nemusi nalézt novou stabilni cestu k destinaci hned napoprvé. V pfi-
padé, ze od nékterého z jeho sousedii, kterym tuto cestu oznamil, prijde zprava
o nedostupnosti destinace, pokusi se najit novou cestu pfes zbylé sousedy a in-
formuje o tom vsSechny své sousedy. K nalezeni konec¢né stabilni cesty tak miize
BGP uzel prozkoumat vSechny mozné kombinace cest. Tento problém preskako-
vani zptisobuje prodluzovani doby konvergence. Podle méreni provedenych Labo-
vitzem at al. v [9] trva dosazeni konvergence v internetové topologii v priméru 3
minut, ale v né€kterych ptipadech vsak trva i 15 minut.

Jednim z dalSich problémi, ktery prodluzuje dobu konvergence, je neustalé
stfidavé prepinani dvou cest k jedné destinaci (route flapping). Pfi selhéni rou-
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teru at uz z diivodu poruchy hardwaru nebo softwaru nebo kvuli fyzické zavadé
na lince, nejblizsi soused najde a oznami svému okoli jinou cestu k , postizené”
destinaci. Nékdy vSak mize nastat jen velmi malé zdrzeni vypocetniho procesu
nebo malé zpozdéni na lince pii zvétSené zatézi na vypocetni prostiedky routeru
(jako je procesor a pamét), které mize trvat zlomky sekundy a dojde k obnoveni
predchozi cesty. Po obnoveni ptivodni cesty tak inzeruje uzel znovu cestu, kterou
inzeroval v nedavné kratké dobé.

V letech 1996 - 1998 byl provadén vyzkum a meéreni nestability pii smérovani
mezi autonomnimi systémy americkych poskytovatelt, ktery provadéli Labovitz
et al. a popsali v ¢lancich [7] a [8]. Zjistovali, jaky vliv maji pfichozi Update
zpravy na smérovaci tabulky, jejich celkovy pocet pii komunikaci mezi paternimi
smérovaci a vliv na vykon koncovych siti zdkaznikt. Zjistili, ze s velikosti smé-
rovaci tabulky linedrné roste mnozstvi stiidavé prepinanych cest k destinacim.
K velkému problému pti smérovani mize dojit, kdyz je mnoho takto stiidave
prepinanych cest. Smérovace rozesilaji znovu zpravy, které rozesilaly nedavno.
To mize zptlisobit zahlcovéani sité (a k prodluzovani doby doruceni zprav nebo
jejich zahozeni) a zvySeny napor na vypocetni prostiedky. V krajnim ptipadé to
muze vést k vypadku rozsdhlého mnozstvi routert a nedostupnosti destinaci a
naptiklad i e-mailovych a webovych sluzeb. V roce 1997 nastal velky vypadek
konektivity, ktery postihl nékolik miliénti americkych uzivatelt.

Nejvetsi slabina se ukazala v implementacich BGP protokolu, protoze tento
problém nestability neobjevil jen na malém mnozstvi routert (byla vylouc¢ena
hardwarova zévada), ale vznikl ve velkém mnozstvi autonomnich systémii. Proto
hlavni vyrobci routertt implementovali do svych zafizeni lepsi mechanismy k fizeni
prenosu pii komunikaci protokolem BGP, ve kterém jsou naptiklad pii zvysené
zatézi prioritné odesilany Keepalive zpravy, které udrzuji spojeni.

7 ptredeslych méreni Labovitz et al. zjistili nejmensi a nejvétsi casovou slozi-
tost konvergence po selhani néjaké cesty: doba konvergence roste linearné s dél-
kou alternativni cesty ASpath [9],[10]. Dale navrhli vylepSeni, kterd lze pouzit
pro snizeni doby konvergence jako je detekce smycek v cesté ASpath na strané
odesilatele (Sender-Side Loop Detection).

Griffin et al. se zabyvali konvergenci protokolu BGP a zkoumali vliv MRAI,
vlastnosti topologie a smérovacich politik [11]. Zjistili, Ze doba konvergence pro-
tokolu BGP s implicitnim MRAI ¢asem 30 sekund zavisi na délce nejdelsi ASpath
v siti, kterou jeji néktera cesta k destinaci obsahuje. Zaroven provedli srovnani
s proménlivymi ¢asy MRAI a zjistili, ze rychlost vybéru alternativni cesty ke
stejné destinaci zavisi nejen na vlastnich ¢asovacich jednoho uzlu, ale i na hodno-
tach casovacti ostatnich uzli v jednom casovém okamziku. Jako vylepseni snizeni
doby konvergence protokolu BGP navrhli adaptivni MRAI ¢asovac a pridani dal-
sich informaci do zprav, které oznamuji nedostupnost destinace.

Griffin et al. vydali nasledné nékolik ¢lanku [12]| a [16], ve kterém provadéji
analyzu protokolu BGP jako distribuovaného grafového algoritmu. Protokol BGP
se lisi od jinych smérovacich protokoli pracujicich s vektory cest moznosti expli-

23



citné urcit preferovanou cestu k destinaci nezévisle na metrice nejkratsich cest.
Tuto metriku, zvanou smérovaci politika, ru¢né nastavuje spravce AS. Vlivem
nastavenych smeérovacich politik mtze dojit k tzv. trvalé oscilaci, kdy dochazi
v pravidelnych casovych intervalech ke cyklickému pfepinani z jedné cesty na
druhou.

Varadhan at al. provedli dikaz divergence protokolu BGP [13], ve kterém
ukazali, Ze u smérovacich protokoli pracujicich s vektory cest jako je BGP mo-
hou vlivem smérovacich politik nastat trvalé oscilace a protokoly nemuseji vzdy
konvergovat.

Protokol BGP tedy muze i divergovat (nikdy nedojde ke konvergenci), pro-
toze administratofi v jednotlivych AS mohou nastavit takové vzajemné vylucujici
politiky, kviili kterym muze dojit k trvalé oscilaci cest. Metrika nejkratsich cest
splituje podminku monoténnosti a izoténnosti [14]. U metriky smérovacich poli-
tik nelze zajistit, aby tato metrika byla monotonni a izotonni, protoze smérovaci
politiky obsahuji napevno zvolené preference cest. V ¢lanku [15] byla popsdna
specifikace politik, které garantuji, ze protokol BGP nebude nikdy konvergovat.
Jiné protokoly pracujici s vektory cest jako je RIP [47] garantuji konvergenci,
protoze nejlepsi cestu hledaji jen podle metriky nejkratsich cest.

Autofi ¢lankt [12] a [16] popisuji, ze problém konvergence lze fesit dyna-
micky nebo staticky. Dynamické feseni je zaloZzeno na tom, ze pri béhu protokolu
BGP jsou eliminovany nebo potlacovany ty oscilace, které vznikly z diivodu kon-
fliktu politik v nékolika AS. Statické feseni problému konvergence je zalozeno na
analyzovani smérovacich politik, pti kterém dochazi k ovérovani, zda néktera ze
smérovacich politik nemize zptsobit divergenci.

V ¢lanku [12] je teoreticky popsano hledani statického feseni v protokolu
SPVP (Simple Path Vector Protocol), ktery je zjednodusenym modelem proto-
kolu BGP. K tomu vyuziva tzv. evalua¢ni graf. Je to stavovy diagram, ve kterém
stavy obsahuji cesty, které jsou ve smérovacich tabulkach vSech uzli sité v néja-
kém casovém okamziku. Pfechod z jednoho stavu do druhého probiha na zakladé
prijatych zprav s inzerovanymi cestami.

BGP systém mitze postupné dosahnout stabilniho stavu. Ve stabilnim stavu
maji vSechny uzly sité nastaveny svoji nejvice preferovanou cestu a uzly nemaji
divod ji vlivem prichozich Update zprav ménit. Protokol BGP v tomto pripadé
konverguje. Pokud z nékterého stavu dojdeme nékolika prechody do stejného
stavu, znamend to, Ze pti dané konfiguraci (konkrétnich vybranych cest a kon-
krétnich ptichozich Update zprav) BGP systému dochézi k oscilaci cest, pii které
protokol BGP nebude nikdy konvergovat. Je ale mozné, Ze existuje néjaka dalsi
konfigurace, ktera z tohoto vychoziho stavu umozni ptejit v dalSich prechodech
do stabilniho stavu. Griffin et al. rozdélili BGP systémy do nékolika skupin podle
feSitelnosti konfliktu smérovacich politik.

e systém je vzdy feSitelny a protokol BGP konverguje

e systém je nefesitelny a protokol BGP diverguje
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e systém je Tesitelny jen v nékterych konfiguracich systému

Zptsob zjisténi toho, v jakych pripadech je BGP systém se smérovacimi poli-
tikami Tesitelny, se hodi se jen pro malé sité do péti uzli, protoze pri vétsim poctu
uzll je to dasové i pamétové narocné. Moznost pouziti statické analyzy pro re-
seni problému konvergence BGP v Internetu je silné omezeno, protoze autonomni
systémy nesdileji mezi sebou smérovaci politiky. Pokud by byly tyto smérovaci
politiky pfistupné, je i tak nemozné nalézt v prijatelném case uspokojivy vy-
sledek, ktery by pokryval vSsechny dostupné autonomni systémy. Navic samotné
ovérovaci algoritmy, ze kterych se tato staticka analyza konfliktnosti smérovacich
politik sklada, jsou prevazné NP tézké ulohy.

7 téchto divodl musi byt v praxi pouzito dynamické feseni problému kon-
vergence. Sem patii napiiklad Route Flap Damping (RFD) [25], o kterém bude
pojednano v kapitole 3.5., ktery po urcitou chvili potlacuje cestu v inzerovani
dal, kvili které dochazi k oscilaci.

Pozdéji bylo zjisténo a popsano v [12] a [26], Zze dochézi jen ke zpomaleni
oscilaci a ne jejich aplné eliminaci. Metoda ani nezjisti, ze se tak déje z dtivodu
konfliktu politik, protoze neni moznost, jak to zjistit. Jednim z navrhovanych
feseni by bylo vkladani informaci souvisejicimi s politikami do Update zprav [12].
Pokud by byl v BGP uzlech implementovan algoritmus, ktery by pracoval s témito
informacemi a tesil by oscilace zptisobené politikami, dalo by se garantovat, ze by
oscilace nebyly trvalé. Dle nejnovéjsich doporuceni [28] by Route Flap Damping
nemél byt poskytovateli pfipojeni k Internetu viibec pouzivan. Zvyseni stability
cest bez pouziti RFD je predmétem nynéjsiho vyzkumu [35].

Vyzkum protokolu BGP se rovnéz zabyva zkoumaéanin, jak vyraznéji zkratit
dobu konvergence. Pro snizeni doby konvergence byly postupné navrzeny metody
Ghost-Flushing a Ghost-Buster [19], metoda konzistentnich pravidel (Consistency
Assertions) [20] a pak metoda urcujici pivod zmény (Root Cause Notification)
121}, které jsou popsany v nasledujicich kapitolach. Pti vypadku néjaké cesty nebo
destinace se v siti rychleji eliminuji ty alternativni cesty, které jsou po zméné
topologie sité rovnéz neplatné a tim se urychluje stabilizace smérovacich tabulek.

P1i uzavieni BGP relace se vSechny cesty k destinacim, které byly oznameny
pres tuto BGP relace stahnou a nahradi jinou alternativni cestou, a pokud k tomu
dochazi casto, narusuje to stabilni stav smérovacich tabulek. Nedavno byl popsan
navrh BGP graceful shutdown [36], ktery umoziuje najit stabilni alternativni
cesty zpravou Notification jesté diiv nez se uzavie spojeni a to umoznuje rovnéz
snizit dobu konvergence.

3.2. Priklady problémového chovani protokolu BGP

Poprvé v roce 1997 doslo k velkému vypadku cest a uzli, ktery mél velky
dopad na stabilitu cest a pripojeni k Internetu, z diitvodu spatnych a nevhodnych
implementaci BGP protokolu na tehdejsich routerech.
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Dalsim necekanym problémem, ktery mtize ovlivnit stabilitu cest a narusit
stabilni stavy uzli je maximalni délka atributu ASpath, kterd byva ve vétsiné
implementacich BGP protokolu omezena maximalné na 255 AS v jedné cesté. Po-
kud délka ASpath prekroc¢i tuto hodnotu, je tato cesta brana za Spatnou, ackoliv
podle RFC 4271 je cesta v poradku. Pokud chce administrator AS znevyhodnit
jednu cestu pted druhou k vlastnimu prefixu (destinaci) bez pouziti smérovacich
politik, vlozi nékolikrat své ¢islo AS pred stavajici ASpath a tak ji prodlouzi. Tuto
vlastnost implementovali do svych novéjsich zarizeni nékteri vyrobci router.

Podle [37] se to stalo osudnym ceskému poskytovateli Internetu SUPRONET
(z Uherského Brodu) v tinoru 2009. Jeho administratori konfigurovali zalozni
cestu k nadfazenému poskytovateli pripojeni. Pii zadavani parametru poc¢tu opa-
kovani ¢isla AS zadali misto po¢tu opakovani ¢islo svého AS (47868). Navic soft-
ware v routeru, ktery byl od MikroTik (vyrobce routert z Lotysska), nehlidal zda
hodnota padne do né&jakého rozsahu (napi. 0 - 255).

Routery se starsi verzi softwaru Cisco IOS na pfijeti takové dlouhé cesty
reaguji tak, ze zrusi BGP relaci a uzel je nedostupny. Nasledné se zase BGP
relace obnovi, jenze po prijeti téze cesty ji zase zrusi a tak dokola. U sousednich
uzli dochazi k neustalému stiidavému prepinani cest a to ma za néasledek, zZe
vlastnik takového uzlu je bez konektivity. Cesta k této destinaci se postupné
rozsitila postupné mezi nadnarodni operatory a ti, ktefi méli smérovace Cisco se
razem ocitli v potizich s pfipojenim se k Internetu.

Nebezpeénym problémem, ktery ma vliv na stabilitu cest a uzl, je moznost
inzerovat destinace se zamérné podvrzenou ASpath nebo cesty rusit. To miize
narusit internetovou komunikaci naptic¢ svétadily, omezit nékteré sluzby ke kte-
rym pristupuji stovky miliont lidi. Posledni dobou se to dé€je v zemich Blizkého
Vychodu az po jihovychodni Asii.

V tnoru 2008 pakistansky operator Pakistan Telecom na nékolik hodin zne-
moznil pristup témér celému svétu sluzbu Youtube tak, ze prefix, na kterém bézi
tato sluzba, nasméroval na sviij AS. Routery nadrazeného poskytovatele zacaly
tuto cestu inzerovat dal, protoze byla kratsi nez cesta, kterda pochazela od AS,
v jehoz siti bézela sluzba Youtube [38].

V dubnu 2010 smérovace nejvétsiho ¢inského operatora China Telecom inze-
rovaly béhem 15ti minut kolem 37000 destinaci, které mu nepatfily (normalné
vlastni kolem 40ti destinaci) [39]. Jeho nadfazeni operéatofi rozsitili asi 10 pro-
cent téchto prefixt bud z divodu kratsi délky ASpath nebo nastavenych politik.
Jednalo se o BGP hijacking velkého rozsahu, ktery velmi kratce postihl nékteré
operatory v zapadni Evropé, Rusku, USA, Japonsku a Brazilii. Ze zndmych slu-
zeb byly omezeny napt. CNN, Amazon, Rapidshare.

27.Jedna 2011 se objevilo velké mnozstvi zprav o nedostupnosti destinace,
které mély sviij pivod v Egypté[40]. Tou dobou tam probihaly nepokoje a tamni
vlada nafidila mistnim operatortim, aby zablokovali pfipojeni do Internetu a smeé-
rovace nadiazenych operatori to vyhodnotily jako nedostupnost destinace. Témér
vsech 3000 egyptskych prefixti bylo odstranéno z BGP tabulek svétovych opera-
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tori. Az 2. tnora doslo k novému inzerovéani téchto prefixi [41]. Tato situace
vedla v tyto dny k celosvétovému nartstu zatéze na BGP smérovace a také po-
prvé v historii existence Internetu byl néjaky stat na nékolik dni ostfihnout od
Internetu.

7 téchto pripadi je vidét, Zze nevhodnym nebo zamérnym zasahem v nastave-
nich BGP routert, lze vyraznym zptisobem omezit funkci Internetu jako celosveé-
tového informac¢niho a komunika¢niho média.

Jednim z feSeni je dle [42] omezit podfizeného operétora tak, ze mize inzerovat
jen destinace, které sam vlastni, ale v praxi je to nepouzitelné, protoze neexistuje
zadné vyssi ovéfovaci autorita, kterd by to ovéfovala. Reseni tohoto problému
hleda nékolik organizaci. Nejprve vyrobci routeri implementovali vlastni feSeni
jako je novy typ zpravy pro digitalni podpis pro Update zpravy, pomoci niz by se
hlidala platnost prefixt, ale tato feSeni se zatim neujala. Skupina SIDR (Secure
Inter-Domain Routing) [43] pfi IETF navrhla do BGP protokolu funkcionalitu,
ktera by umoznila ovéfeni zdroje pfijimanych dat a pfitom nezatizila paterni
smérovace. O néco podobného se pokousi i jedna ze skupin v organizaci RIPE,
ktera sdruzuje evropské poskytovatele pripojeni.

3.3. Prehled stavia BGP uzlu pri zméné vlastnosti sité

V pritbéhu komunikace BGP protokolu vlivem topologickych zmén nebo smé-
rovacich politik se mtze smérova¢ (BGP uzel) dostat do nékterého z nésledujicich
stavli (nékdy i do vice zaroveii), od kterych métime ¢as (dobu konvergence), ktery
uplyne do stabilizace smérovacich tabulek. Byly definovany v ¢lancich [9] a [19].
Jsou to stavy:

e [, - nova destinace je dostupna skrze néjakou cestu.

e FEjouwn (fail-down) - destinace prestala existovat a neexistuje k ni nyni zadna
cesta (vypadek BGP uzlu).

® Forer - preferovand cesta k destinaci je nahrazena kratsi cestou nez jaka
byla dosud.

® Ejonger (fail-over) - preferovana cesta k destinaci je nahrazena delsi cestou
nez jaka byla doposud (z divodu smérovacich politik nebo vypadku tran-
zitniho uzlu).

3.4. VIiv MRAI na rychlost konvergence

Pti hledani nové cesty trva urcity c¢as nez BGP uzel nalezne stabilni cestu,
ktera se dale jiz ménit nebude, pokud se stav topologie nezméni. V aplném grafu
sité s k uzly mtze kazdy BGP uzel béhem stabilizace v nehorsim ptripadé prozkou-
mat k! vSech moznych cest pro jednu destinaci. Po nalezeni nové cesty ji BGP
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uzel ji oznami svym sousedim pomoci Update zprav. Muze se stat, Ze nez se
cesta k destinaci na delsi ¢as ustali, BGP uzel ji bude vzdy po kazdé zméné cesty
oznamovat sousedim. K tomu, aby nedoslo k Sifeni cest, které ve skutecnosti
nemuseji byt spravné a zabranilo se zahlceni sité Update zpravami, je omezeno
jejich rozesilani po urcenych casovych intervalech.

V BGP protokolu je tento ¢asovy interval uvadén jako Minimum Route Adver-
tisement Interval (MRAI), ktery je standardné nastaveny podle 2| na 30 sekund.
A7 do uplynuti tohoto ¢asového intervalu nesmi byt mezi dvéma sousednimi uzly
odeslana dalsi Update zprava s cestou ke stejné destinaci nebo nebo jakakoliv
dalsi Update zprava v zavislosti na tom, zda se MRAI ¢asova¢ v konkrétni im-
plementaci protokolu BGP vztahuje na destinaci nebo souseda.

Tento casovy interval se vztahuje jen na Update zpravy, které inzeruji cestu a
nevztahuje se na zpravy o nedostupnosti destinace. Pokud je vSak v implementaci
BGP protokolu povolen parametr WRATE (viz kapitola 3.7.), pak se rovnéz tento
interval vztahuje i na tyto zpravy.

MRALI nemé velky vliv na prodlouzeni ¢asové konvergence v pripadé, ze BGP
uzel vybere po zméné v topologii sité napoprvé novou stabilni cestu. Ma ale vliv
na prodlouzeni doby konvergence v piipadé, Ze se tomu nestane napoprvé. Cim
fidsi je topologie sité, tim rychleji dojde k nalezeni spravné cesty, protoze se
prohledava mensi pocet alternativnich cest a zaroven je vétsi pravdépodobnost,
ze se strefi hned v nékolika prvnich pokusech.

Z predchoziho odstavce se da odvodit funkce nejvétsi ¢asova slozitost konver-
gence BGP protokolu, ktera je

O(n.minRouteAdver) (1)

kde n je délka nejdelsi jednoduché cesty k destinaci a min Router Adver je ¢asovy
interval MRAL

Funkce nejvétsi komunikacni slozitosti se odvodi z toho, ze kazdy uzel posle
svym sousedim cesty ke vSem destinace, ke kterym ma cestu.

O(nE) (2)

kde n je délka nejdelsi jednoduché cesty k destinaci a ' je pocCet hran grafu sité.

Jednoduchou metodou feseni problému s opakovanymi pokusy hledani nové
stabilni cesty by mohlo byt zmensit ¢asovy interval MRAI mezi vysilanim Update
zprav, kterou popisuje ¢lanek [19]. Pokud tuto hodnotu sniZzime az na 0 sekund,
¢asova slozitost z O(n.minRouteAdver) se snizi na O(nh), ale zato velmi prudce
stoupne komunikac¢ni slozitost stabilizace z O(nFE) na O(n!E). Doslo by k vétsimu
zatizeni sité zvlasté v topologiich, které se blizi tplnému grafu.

3.5. Route Flap Damping
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MRAI casova¢ byl navrzen k tomu aby na cCas omezil zmény cest béhem
stabilizace. Pro rychlejsi ustaleni cest, kdy dochazi ke stridavému prepinani cest
na novou cestu a zpét na ptvodni cestu, a tim i ke zkraceni doby konvergence,
byla navrzena metoda Route Flap Damping [25].

Pro kazdou destinaci d a pro kazdého souseda n si BGP smérovac¢ udrzuje
trestné body (penalty) p[d, n]. Hodnota p[d, n| se mize zménit pomoci dvou pra-
videl:

1. Pokud soused n zméni cestu k destinaci d, inkrementuje se penalta p[d, n|.
Cesta k destinaci se mize zménit z dostupné cesty na nedostupnou cestu
a naopak, nebo se muze prepnout na lepsi cestu nez byla doposud, nebo
naopak na horsi. V zavislosti na typu zmény je urceno, o kolik se zvétsi
stavajici penalta p[n, d.

2. Hodnota penalty p[n,d] se roste exponenciélné v zavislosti na ¢ase podle
rovnice:

pld,n)(t') = pld, n](£)eX* Y (3)

Parametr )\ je nejcastéji vyjadien z half-life parametru H, ktery udava cas,
kdy je mozné snizit hodnotu penalty p o polovinu dle vztahu e* = 0,5

Na pocatku jsou zvoleny 2 parametry. Mez potlaceni - Suppression Treshold,
ktera predstavuje limit, jejiz hodnotu mensi nebo rovno je mozné povazovat za
stabilni cestu. Dale je zvolen casovy interval mez znovupouzitelnosti - Reuse
Treshold, ktery predstavuje cas, po jejimz uplynuti lze s potlacenou cestu zase
pracovat.

Jakmile BGP uzel pfijme cestu k destinaci d od souseda n, spocita novou
hodnotu penalty p[d, n] dle vySe uvedenych pravidel. Srovna tuto hodnotu p|d, n]
s mezi potlaceni, a pokud je p[d, n] vétsi nebo rovno nez mez potlaceni, pak tuto
cestu v prislusné tabulce Adj-Rib-In oznaci jako potlacenou cestu. Pii vypoctu
cest do smérovaci tabulky Loc-RIB se s takto oznacenimi cestami nepracuje.

Kdyz je cesta potlacena, je spustén zaroven k ni prislusny casova¢ Reuse
Timer, jehoz casovy interval je nastaven na cas pouzitelnosti. Po vyprseni casu
v tomto ¢asovaci, je mozné tuto cestu pouzit pti vypoctu cest do Loc-RIB. Pokud
soused n zméni cestu k destinaci d na jinou béhem spusténého casovace Reuse
Timer, je Reuse Timer zastaven a znovu spustén.

Zékladnimi parametry pro Route Flap Damping jsou tedy Suppression Tre-
shold, Reuse Treshold a parametr A. Nékteré implementace této metody v route-
rech mohou podporovat dalsi specidlni parametry jako rozdilné trestné body pro
divod zmény. Naptiklad jiné hodnoceni mtize byt pouzito pfi prepnuti z horsi
cesty na lepsi cestu a jiné ohodnoceni, kdyz k tomu dojde naopak.

P1i nespravném nastaveni téchto parametri mize dojit k nechténym efekttim
napriklad, kdyz poskytovatel pro své zalozni cesty pouzije méné agresivni pravidla
pro Route Flap Damping. Ptepne-li se datovy tok k (downstream) klientovi na
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zalozni cestu, muize se stat, ze nedojde ke zpétnému prepnuti na primarni cestu,
i kdyz uz bude dostupna.

Z téchto a podobnych divodi sdruzeni evropskych poskytovateli RIPE v [27]
v roce 2001 vydalo nejprve doporuceni, na jaké hodnoty tyto parametry na-
stavit. Z nejriznéjsich pozorovani bylo nasledné zjisténo a v [26] prokazano, ze
mezi procesem ruseni cest v BGP vypocetnim procesu a mechanismem prepinani
Route Flap Damping dochézi k nezadouci interakci v nékterych typech topologii,
kdy nové oznameni jednou jiz stazené cesty, se mize pozdrzet i o hodinu. Dle
¢lanku [16] Route Flap Damping navic neeliminuje trvalé oscilace v BGP proto-
kolu z dtivodu smérovacich politik, ale pouze jejich priibéh zpomali. Nakonec pak
v roce 2007 sdruzeni RIPE vydalo doporuceni [28], podle kterého by Route Flap
Damping nemél byt poskytovateli pripojeni k Internetu viibec pouzivan. A tak
v nynéjsi dobé€ probiha vyzkum problému stability cest bez pouziti Route Flap
Damping [35].

3.6. Sender-side Loop Detection (SSLD)

Metoda Sender-side Loop Detection (SSLD) uvedend v ¢lancich [11] a [24],
umoziuje detekovat mozny cyklus cesty v cesté v Update zprave pripravené k ode-
slani a znemoznit tak jeji odeslani. Pokud se v atributu cesty ASPath objevuje
¢islo AS adresata, tak odesilatel tuto zpravu neodesle a tim zmensuje pocet ode-
slanych/piijatych zprav pii konvergenci a velmi nepatrné zmensuje dobu konver-
gence.

3.7. Withdrawal Rate Limiting (WRATE)

P¥i aktivaci parametru Withdrawal rate limiting (WRATE) v implementaci
protokolu BGP, budou BGP uzly mezi sebou odesilat zpravy o nedostupnosti
destinace stejnym zptisobem jako zpravy, které inzeruji cestu, po MRAI ¢asovych
intervalech.

Zprava o nedostupnosti destinace mtize nékdy narusit stabilni stav uzlu, kdyz
uzel ztrati soucasnou cestu k destinaci a nahradi ji jinou uz rovnéz neplatnou
alternativni cestou. AvsSak na druhou stranu WRATE miize zpusobit, ze misto
toho aby zprava o nedostupnosti destinace odstranila uz neaktualni cestu, tak
dojde k tomu, ze se prodlouzi doba jeji existence.

V RFC 1771 [2] bylo doporu¢eno WRATE nepouzivat. AvSak néktefi vyrobci
routert i pfesto WRATE standardné na své zafizeni implementovali a prosadili ji
v pfipominkach k dalsimu vyvoji BGP protokolu [34], a podle nejnovéjsiho RFC
4271 [4] je mozné WRATE pouzivat.

Dle [11] a [24] je jisté, ze WRATE vylepsuje dobu konvergence pii stabilizaci
2z Fiown v Uplném grafu sité, v ostatnich pripadech je doba konvergence delsi nez
bez WRATE. To potvrzuje i nejnovéjsi studie [18], kterd kromé toho ukazuje
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priznivy vliv WRATE na potlaceni nékterych nezaddoucich zprav pii optimalnim
nastaveni MRAI casovace.

3.8. Metoda Ghost-Flushing

Jedna ze znamych metod pro snizeni doby konvergence je metoda Ghost-
Flushing, ktera byla pfedstavena v ¢lanku [19].

BGP uzel rozesila nové Update zpravy sousednim uzlim po uplynuti ¢aso-
vého intervalu MRAI. Pokud dojde v pribéhu plynuti MRAI ¢asového intervalu
k selhani néjaké cesty, sousedici BGP uzel se pokusi najit novou alternativni
cestu, ktera je pripravena k odeslani v nové Update zpravé az po uplynuti MRAI
casového intervalu.

Pokud dojde v pribéhu plynuti MRAI ¢asového intervalu k selhani destinace,
ktera neni dostupna zadnou cestou, jeho byvali pfimi sousedé o tom informuji
své okolni sousedy zpravou oznamujici nedostupnost destinace, v jejichz odeslani
nic nebrani. Po pfijeti téchto zprav piijemci hledaji alternativni cestu pres jiny
uzel, nez od kterého mu pfisla zprava o nedostupnosti destinace (nevi totiz, ze
se k cili nelze dostat zadnou cestou), kterou odeslou po uplynuti MRAI ¢asovém
intervalu. Avsak v tomto pripadé je kazda takova alternativni cesta k jiz nedo-
stupné destinaci neplatna. Tim se v siti $iti neplatné cesty, které se oznacuji jako
slepé cesty.

Z kazdym novym hledanim alternativni cesty k neexistujici destinaci, bud
cesta zlstane stejné dlouhd, nebo se prodlouzi. Prodlouzeni cesty pokracuje az
do té doby nez vznikne v cesté smycka (poznd se to podle atributu ASpath).
Kazda prichozi Update zprava s touto cestou je dle [2] zahozena. Pokud pfijemce
zpravy v jakémkoliv okamziku nenajde zadnou alternativni cestu pres zadného
z jeho sousedi, odesle jim zpravu o nedostupnosti destinace.

Cilem metody Ghost-Flushing je co nejrychlejsi odstranéni téchto slepych cest
a tim urychluje konvergence BGP protokolu. Déje se to pomoci dodatecnych , Cis-
ticich® zprav o nedostupnosti destinace. BGP uzel okamzité odesle zpravu o ne-
dostupnosti destinace, kdyz si ptivodni cestu ve své smérovaci tabulce Loc-RIB
nahradil tuto cestu novou cestou, ktera je ovSem delsi, nez byla piivodni cesta
k dané destinaci. Rovnéz se odesilaji zpravy o nedostupnosti destinace, jestlize ne-
byla nalezena zadna alternativni cesta. Na obrazku 1. vidime odpovidajici scénar
komunikace BGP protokolu s metodou Ghost-Flushing v sitové topologii tiplného
grafu se ¢tyfmi uzly.

Algoritmus metody Ghost-Flushing pracuje takto:

Kdyz cesta k destinaci

neexistuje nebo nahrazena delSi cestou

a minRouterAdver interval od posledni

pfijaté zpravy inzerujici cestu dosud nevyprsel
pak po8li zpravu o nedostupnosti destinace
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obsahujici tuto destinaci v8em svym sousedim.
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Obrazek 1.: Scénar komunikace BGP protokolu s metodou Ghost-Flushing v apl-
ném grafu se étyfmi uzly [19]

3.8.1. Vypocet ¢asové a komunikacni slozitosti

Predpokladejme destinaci, ktera neni nadale dostupna. Piimi sousedé uzlu,
kterému destinace patfila, byli o tom informovani zpravou o nedostupnosti desti-
nace. Délka alternativnich cest, které mohou uzly ,zdanlivé“ vyuzit musi mit
délku vétsi nez 1 [19], protoze byli informovani o nedostupnosti destinace uzlem
s kterym maji otevienou BGP relaci. Dal$imi induktivnimi kroky se miizeme
dostat az na nejdelsi cestu v siti, kterd je mozna pro danou destinaci, aniz by
nevznikla smycka, kterou oznac¢ime n. Zaroven v kazdé casové jednotce h, ktera
predstavuje Cas doruceni zpravy mezi dvéma uzly, zmizi ze sité slepé cesty s dél-
kami mensimi nez jaka délka nejdelsi cesty, kterd se zrovna v siti vyskytuje.
Po nejvyse n krocich maji vsechny uzly potlacenou cestu k nedostupnému uzlu.
V [19] z této tvahy odvodili funkci nejvétsi Gasové slozitosti konvergence, kterd
pro metodu Ghost-Flushing vychézi

O(nh) (4)

kde n je délka nejdelsi mozné (jednoduché) cesty k destinaci a h je primérny ¢as
prichodu zpravy mezi dvéma sousednimi BGP uzly.

V kazdém casovém intervalu MRAI mutze odeslat BGP uzel svému souse-
dovi nejvyse 2 zpravy - 1 inzerujici Update zpravu a 1 zpravu o nedostupnosti
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destinace. Navic jsou zpravy posilany nejvyse do vzdalenosti n. V [19] odvodili
funkce nejvétsi komunikacni slozitost (po¢tu odeslanych /piijatych Update zprav)
od stavu FEy,., do stabilizace smérovacich tabulek vsech zbyvajicich uzli sité

2hnE
minRoute Adver

) (5)

kde n je délka nejdelsi jednoduché cesty k destinaci, h je primérny c¢as priichodu
zpravy mezi dvéma sousednimi BGP uzly a E je pocet hran grafu sité.

Metoda Ghost-Flushing se nejcastéji pouziva pro urychleni stabilizace sité ze
staviu Egoyn. Pro dobu konvergence po stavu Ejgpger nelze analyticky podle [19]
ovérit, zda je vzdy mensi nez v ptivodnim BGP protokolu, protoze pti vypadku
jedné cesty k destinaci, je destinace stale dostupna jinou delsi cestou, jejiz ASpath
zpravidla obsahuje ¢ast ptivodni cesty.

Uzel, ktery pouziva metodu Ghost-Flushing, mtze podle vyse uvedeného al-
goritmu odeslat svym sousediim distici zpravu o nedostupnosti destinace, kdyz
to stihne pfed uplynutim ¢asu MRAI, kdy nelze odeslat novou cestu. V ostatnich
pripadech se protokol BGP s metodou Ghost-Flushing chovéa klasickym zpiisobem
jako protokol BGP bez této metody, protoze dalsi zpravou po predchozi inzeru-
jici zpraveé je znovu inzerujici zprava s novou cestou nebo zprava o nedostupnosti
destinace.

Pii stavu Ejonger vypadku cesty je nutné rozsifit mezi zbyvajici uzly obsaZzené
v puvodni ASpath delsi cestu. Zde nastava problém s tim, ze jako slepé cesta
je brana kazda delsi cesta. Po jejim neopravnéném stazenim je nutné tuto cestu
znovu rozsirit mezi tyto uzly, coz prodluzuje dobu konvergence a narista pocet
rozesilanych zprav. Rychlost stabilizace ze stavu Ejypg4er tedy zavisi na tom, jak
rychle se sit zbavi slepych cest a kolik ¢asu zabere oznameni alternativni cesty
v celé siti.

Rychlost stabilizace po stavech Eyou, n1€bo Egporier zavisi na rychlosti odstra-
néni slepych cest ze sité, ale uz nezavisi na propagaci nové cesty, proto v téchto
pfipadech ma vyznam metodu Ghost-Flushing pouzivat.

3.9. Metoda Ghost-Buster

U predchozi metody Ghost-Flushing jsme dokézali, ze doba konvergence zavisi
na délce nejdelsi jednoduché cesty ASpath, ktera se ve smérovacich tabulkach uzli
sité vyskytla. Nasledujici metoda Ghost-Buster, kterd byla taktéz predstavena
v ¢lanku [19], vylepSuje dobu konvergence tak, Ze doba konvergence zavisi na
délce nejdelsi jednoduché cesty, ktera existovala v siti pfed selhanim nékteré
destinace, coz odpovida primeéru sité d.

Tato metoda redukuje jesté vice dobu konvergence oproti metodé Ghost-
Flushing tak, ze v MRAI ¢asovych intervalech neprobiha rozesilani novych cest.
Neustale vSak probiha odstranovani cest k neexistujicim destinacim pomoci Cis-
ticich zprav o nedostupnosti destinace.
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Odesilani dané cesty je pozdrzeno az do uplynuti ¢asu ¢, ktery se zacne bézet
od prijeti dané cesty a jejiho vlozeni do odpovidajici tabulky Adj-RIB-In. Po
vyprseni tohoto Casu se tato cesta odesle jen v pripadé, jestlize tuto cestu ma
BGP uzel ve své smérovaci tabulce Loc-RIB. To eliminuje moznost odeslani jiz
neplatné cesty a Sifeni tak slepych cest.

Pred algoritmus metody Ghost-Flushing pridame jesté navic tento algoritmus:

BGP uzel oznami novou cestu jeho sousedim,

kdyZz sam prijal Update zpravu s touto cestou
nejméné pred delta sekund,

jinak oznameni pozdrZi aZ do uplynuti delta sekund.

3.9.1. Vypocet ¢asové a komunikacni slozZitosti

Vzhledem k tomu, Zze metoda Ghost-Flushing nejvice vylepsuje dobu konver-
gence 3.8., jen kdyz néktera destinace prestala byt v siti dostupné, se budeme
zabyvat vypoctem cCasové a komunikacni slozitosti konvergence ze stavu Fgop,-
Nejprve si ur¢ime cislo K = ‘HTh, ktery vyjadiuje pomér mezi ¢asem doru-
¢eni zpravy inzerujici cestu a zpravy oznamujici nedostupnost destinace mezi 2
sousednimi BGP uzly. Parametr h predstavuje primeérny cas doruceni zpravy
mezi 2 sousednimi BGP uzly a ¢ pfedstavuje ¢asové zpozdéni pii odeslani zpravy
inzerujici cestu. Parametr § je vyhodné dle [19] zvolit 6 ~ MinAdverTime.

Diky metodé Ghost-Buster naroste dosud nejdelsi délka jednoduché cesty
(ktera je slepou cestou) pouze jednou v ¢ase d+h, coz odpovida ¢asu Kh. V kazdé
casové jednotce h zmizi ze sité slepé cesty s délkami mensimi nez jaka je délka
nejdelsi cesty, ktera se zrovna v siti vyskytuje.

V ¢lanku [19] odvodili funkci nejvétsi casové slozitosti konvergence ze stavu

Edown
K

O(hdﬁ) (6)
kde d je délka nejdelsi jednoduché cesty v siti pred selhanim nékteré destinace, h
je primeérny cas prichodu zpravy mezi dvéma sousednimi BGP uzly a K je po-
mér rychlosti doruceni zpravy inzerujici cestu a zpravy oznamujici nedostupnost
destinace.

Negativem této metody je to, Ze pfi nalezeni nové destinace v siti (stavu E,,)
bude trvat delsi dobu (kvili dodateénému zpozdéni) nez se vSechny BGP uzly
v siti dozvi, ze existuje. Plati to i v pripadé stavu Fgporer , kdyz by néktery uzel
zacal smérovat kratsi cestou nez doposud. Pro konvergenci ze stavu Fjgger plati
totéz, co u metody Ghost-Flushing.

Vypocet komunikaéni slozitosti byl v ¢lanku [19] proveden obdobné jako u me-
tody Ghost-Flushing, protoze i tady plati, Ze béhem jednoho ¢asového intervalu
MRAI mohou byt odeslany nejvyse 2 zpravy. Komunikac¢ni slozitost pro dosazeni
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stabilniho stavu ze stavu Fg,.,, se spocita pomoci

2hdh K ) (M)
minRoute Adver(K — 1)

kde d je délka nejdelsi jednoduché cesty v siti pred selhanim néekteré destinace,
h je primérny cas prichodu zpravy mezi dvéma sousednimi BGP uzly, K je po-
meér rychlosti doruceni zpravy inzerujici cestu a zpravy oznamujici nedostupnost
destinace, a F je pocet hran grafu sité.

3.10. Metoda konzistentnich pravidel (Consistency Asser-
tions)

Pii zméné topologie sité, kdy dojde k vypadku nékteré destinace, sousedni
uzly, které s uzlem vlastnici tuto destinaci maji otevienou BGP relaci, zac¢nou
hledat cestu pfes jiné sousedy. Z predchozi metody Ghost-Flushing vime, Ze tyto
nalezené cesty jsou rovnéz neplatné, protoze se jedna o slepé cesty, které by mély
byt co nejdiive odstranény.

Metoda konzistentnich pravidel (Consistency Assertions), kterd byla predsta-
vena v ¢lanku [20] umoziiuje BGP uzlu detekovat a ignorovat cestu inzerovanou
v prichozi zpravé, pokud nesplni dané podminky. Tak zabranuje smérovani po-
moci této cesty a nasledné i jejimu inzerovani dal.

Podminky, podle kterych se urcuje, ktera cesta bude povolena nebo potlacena
pro vybér nejlepsi cesty byly definovany pro protokol Simple Path Vector Protocol
(SPVP), ktery je teoretickou zjednodusenou verzi protokolu BGP, v [20].

Tyto podminky jsou postaveny na vlastnosti konzistentnosti dvou cest. Dvé
cesty ke stejné destinaci jsou konzistentni, jestlize je splnéna jedna z nasledujicich
podminek:

e Obé cesty jsou prazdné.

e ODbé cesty, které jsou neprazdné, nemaji zadny spolecny uzel (kromé desti-
nace).

e Obé cesty, které jsou neprazdné, se protinaji v nékterém spolecném uzlu,
vedou obé od tohoto uzlu stejnou cestou do destinace.

e Prvni cesta je prazdnd a druha cesta je neprazdna, a v neprazdné cesté
neexistuje uzel, ktery oznamil nedostupnost destinace (prazdnou cestu).

Déle se pouziva vztah platnosti (validity) cesty. Cesta je platnd (validni),
jestlize zadny uzel v této cesté dosud nezménil svou nejvice preferovanou cestu
k destinaci na jinou cestu. V pripadé, ze dvé cesty nejsou konzistentni, neni
jednoznac¢né urceno, jestli nejsou platné obé cesty nebo jenom jedna. Podle véty
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plati, ze kdyz nejsou dvé cesty konzistentni a odesilatel prvni cesty je obsazen
v druhé cesté, pak je druha cesta nezddouci [20].

Pozaduje se, aby z nezadoucich cest nebyla vybrana nejlepsi cesta pro danou
destinaci do smérovaci tabulky. Neplatné cesty jsou pfi vypoctu nejlepsich cest
uplné ignorovany a tyto cesty se mezi uzly nesiti. Jako nezadouci cesta miize
byt oznacCena i platna cesta, kterd je delsi nez jina cesta k destinaci, protoze by
stejné nebyla vybrana jako optimalni cesta do smérovaci tabulky béhem vypoctu
nejlepsi cesty k destinaci. Ignorovani platnych cest, které jsou oznaceny jako
nezadouci, ma pozitivni vliv na zkraceni doby konvergence, pokud vSechny uzly
vybiraji nejlepsi cesty jen podle délky ASpath, protoze v tomto pripadé jsou jako
nezadouci cesty oznacovany cesty s delsi ASpath.

3.10.1. Konzistentni pravidla

Tyto pravidla, ktera tvoti zaklad metody konzistentnich pravidel byla defino-
véna teoreticky a popsana v [20].

Podminka pro zpravy o nedostupnosti destinace
Pokud byla ptijata zprava o nedostupnosti destinace od uzlu N, pak
kazda cesta do destinace pfes jiné sousedy je oznacena za nezadouci, jestlize
se Npost Vyskytuje v této cesté.

Podminka pro zpravy inzerujici cestu
Pokud byla pfijata cesta k destinaci v Update zpraveé, kterou inzeruje uzel
Nchange, Pak se provede se nésledujici:

e Pokud se uzel Nepange Vyskytuje v néjaké cesté ke stejné destinaci pies
jiného souseda, oznac ji jako nezadouci.

e Pokud se né¢jaky jiny soused nez Nepgnge Vyskytuje v cesté, kterou
inzeroval Nepange, Pak ozna¢ tuto cestu jako nezddouci.

Po prijeti zpravy o nedostupnosti destinace si piijemce ovéri, zda nékteré
alternativni cesty do destinace pies ostatni sousedy neobsahuji uzel, ktery poslal
tuto zpravu, a pokud ano, oznaci se tyto cesty jako nezadouci.

Po prijeti zpravy s inzerovanou cestou si piijemce ovéri, zda existujici alter-
nativni cesty k destinaci neobsahuji uzel, ktery poslal tuto zpravu a nasledné zda
néktery jiny sousedni uzel neni obsazen v inzerované cesté, a pokud ano, oznaci
se tyto cesty jako nezadouci.

3.10.2. Prizpusobeni BGP protokolu pro metodu konzistentnich pra-
videl

Konzisten¢ni pravidla vylepsuji dobu konvergence protokolu SPVP. V ptipadé
protokolu BGP je nutné si dat pozor pii jeho tpravé pro vnitini smérovani. AS
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je reprezentovan v SPVP jednim uzlem, zatimco v BGP je jeden AS zpravidla
predstavovan vice BGP smérovadi.

BGP uzel se lisi od uzlu v SPVP modelu v nékolika pohledech - v moznosti
rozdéleni jednoho AS do nékolika logickych a vnofenych AS a ve zptisobu do-
rucovani zprav uvnitt jednoho AS. PTi praci se smérovacimi politikami je nutné
pridat do zpravy o nedostupnosti destinace dalsi atribut, ktery rozliSuje jestli
stazeni cesty probiha z diivodu zmény topologie nebo politik, protoze pii stazeni
cesty z diivodu politik neni takova cesta oznacena jako nezadouci.

Samotny algoritmus této metody se sklada z aplikaci konzistentnich pravidel
na prichozi inzerujici zpravy. Podle konzistentnich pravidel se oznacuji nékteré
prijaté cesty v tabulkdch Adj-RIBs-In za nezédouci, a tim se potla¢i moznost
jejiho vybéru do smeérovaci tabulky Loc-RIB.

Casova a komunikaéni slozitost této metody nebyla dosud stanovena.

3.11. Metoda urcujici puvod zmény (Root Cause Notifi-
cation)

Novéjsim fesenim pro snizeni doby konvergence protokolu BGP je metoda
urcujici ptivod zmény (Root Cause Notification) [21], ve které doba konvergence
zavisi podobné jako metoda Ghost-Buster na velikosti primeéru sité. Kromeé toho
mé dobré uplatnéni pii konvergenci ze stavu Ejgp,g.

Dva BGP uzly, které ptivodné mély mezi sebou otevienou BGP relaci, najdou
alternativni cestu k destinacim svého byvalého souseda pres jiné své sousedy.
Kazdy z nich je oznacen jako uzel s vyskytem zmény (root cause node). Do
Update zprav, kterymi se nasledkem zmény inzeruji nové cesty, vlozi svoje ¢islo
AS do specialniho atributu. Pfijemce podle toho zjisti, Ze tuto zprava zacal prvné
rozesilat uzel s vyskytem zmény a odstrani alternativni cesty do dané destinace
z tabulek Adj-RIB-In prochézejici timto uzlem.

Vzhledem k tomu, Ze propagace novych cest probihé v siti riznymi linkami
s odlisnymi vlastnostmi, je nutné zajistit jejich synchronizaci pomoci sekvenc-
nich ¢isel, protoze by dochazet k odstranovani cest, které s touto linkou pocitaji,
ackoliv uz byla obnovena. Kazdy uzel sité si vede tabulku sekvenc¢nich cisel, do
které z kazdé prijaté Update zpravy s novou cestou vlozi sekvencni ¢islo pro da-
nou destinaci jen v pfipadé, Ze je vétsi nez jaké bylo doposud. Pti kazdé zméné
sekvenc¢niho c¢isla piijemce ovéii cesty k dané destinaci v tabulkach Adj-RIBs-In
(které rovnéz jako Update zpravy obsahuji dalsi pomocny atribut pro ulozeni sek-
venéniho ¢isla). Pokud je sekvenéni ¢islo nékterého uzlu v néjaké cesté v tabulce
Adj-RIB-In mensi nez je aktualni sekvencni ¢islo prislusné k danému uzlu, pak je
tato cesta odstranéna z Adj-RIB-In. Tak je zaruceno, ze neplatné zpravy rychle
zmizi ze sité a snizi se doba konvergence protokolu BGP.

Nevyhoda metody detekujici vyskyt spoc¢iva v naroc¢nosti prizptisobeni této
metody do protokolu BGP (tak jako u metody konzistentnich pravidel byla navr-
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hovéana pro protokol SPVP) a také rozsiteni Update zprav a tabulek Adj-RIBs-In
o atributy pro uchovani ¢isla AS uzlu indikujiciho zménu a aktualni sekvenc¢ni
¢islo odesilatele. Rovnéz nevyhodou je vétsi zatéz na vypocetni prostredky z di-
vodu udrzovani tabulky se sekvenc¢nimi ¢isly.

I pres tyto nevyhody zkouméani metody urcujici ptivod zmény a jeji modifikaci
122] stale probiha [23].

3.11.1. Vypocet ¢asové a komunikacni sloZitosti

Vypocet casové a komunikac¢ni slozitosti byl teoreticky proveden pomoci vét
a dtkazu z ¢lanku [21] na protokolu SPVP.

Pro vypocet casové slozitosti bylo brano v tvahu, ze Update zprava s nej-
vétsim sekvencni ¢islem dojde nejrychleji po existujici nejkratsi cesté, a tak pro
konvergenci ze stavu g, plati funkce nejvétsi casové slozitosti

O(dh) (8)

kde d je délka nejdelsi jednoduché cesty v siti pfed selhanim, h je primeérny cas
pruchodu zpravy mezi dvéma sousednimi BGP uzly.

Pro vypocet komunikacni slozitosti plati, ze kazdy uzel sité pti stabilizaci své
smérovaci tabulky svym sousediim odesle nejvyse jednu zpravu o nedostupnosti
destinace. Komunikacni slozitost pro dosazeni stabilniho stavu ze stavu Eg,,,, se
je tedy

O(E) (9)

kde E' je pocet hran.

Autofi ¢élanku [21] dokonce odvodili i funkce nejvétsi ¢asové a komunikacéni
sloZitosti ze stavu Fj,y,g, které jsou nasledujici:

Casova, slozitost:

O(d(2h + MinAdverRoute)) (10)
Komunikaé¢ni slozitost:
2h + MinAdver Route
FE 11
O(E(d+ MinAdver Route ) (11)

kde d je délka nejdelsi jednoduché cesty v siti pfed selhanim, h je primeérny cas
prichodu zpravy mezi dvéma sousednimi BGP uzly a F je pocet hran.

3.12. Zavérecné srovnani metod

VSechny predchazejici metody pro snizovani doby konvergence byly testovany
svymi autory v simulatorech siti a srovnavany s protokolem BGP v siti topologie
uplného grafu (ve kterém kazdy uzel sité ma BGP relaci s kazdym jinym uzlem
sité), ve kterém v jednom z uzli doslo k vypadku destinace (stavu Eyyy,r) nebo
vypadku jedné z cest k destinaci (stavu Ejonger)-
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Po vypadku destinace v takové siti dosahuje protokol BGP nejvyssi doby
konvergence a nejvyssiho poctu zprav, protoze se postupné vymeénuji cesty ve
smérovacich tabulkadch az do doby, nez je nalezena nejdelsi mozna cesta, ktera
prochézi pres vSechny uzly sité a je nakonec stazena zpravou o nedostupnosti
destinace. Metody pro snizeni konvergence maji mensi ¢asovou a komunikac¢ni
slozitost, protoze vyrazné rychleji stahnou vSechny cesty, které jsou oznaceny jako
slepé nebo nejsou v siti viibec inzerovany, protoze jsou oznaceny jako nezadouci
a tim vyznamné urychluji stabilizaci celé sité a redukuji pocet zprav.

V ¢lanku (21| zméfili a srovnali vzadjemné metody Ghost-Flushing, metody
konzistentnich pravidel a metody urcujici ptivod zmeény v siti topologie tplného
grafu a internetové topologie pomoci simulaci v SSFnet [29]. V topologii tpl-
ného grafu se doba konvergence snizila v porovnani s metodou Ghost-Flushing az
dvakrat uzitim metody konzistentnich pravidel a metody urcujici ptivod zmény.
Dobu konvergence v topologiich odvozenych z realné internetové topologie nej-
vice snizuje metoda urcujici ptivod zmény. Ze vSech uvedenych metod ma nejveétsi
dobu konvergence metoda konzistentnich pravidel.

Analyticky byly odvozeny casové a komunikacni slozitosti stabilizace sméro-
vacich tabulek ze stavu Fg,,, kromé metody konzistentnich pravidel, u které
slozitost zatim nebyla stanovena. Jejich prehled ukazuje tabulka 2.

Modifikace Casova slozitost | Komunikaé¢ni sloZitost
BGP s MRAI =30 30n nE
BGP s MRAI =0 nh n\E
Ghost-Flushing nh %
Ghost-Buster % 3201(5;((5};)
Route Cause Notification dh B

n - nejdelsi cesta, kterou ma smérovac k destinaci, ktera selhala
d - nejdelsi cesta, kterou mél smérovac k destinaci pred jejim selhanim

K - pomér mezi rychlosti doruceni zpravy inzerujici cestu a zpravy informujici
o nedostupnosti destinace (K = “Th), kde delta je cas zpozdéni odesilani zprav
s inzerovanou cestou

Tabulka 2.: Casova a komunikaéni sloZitost stabilizace ze stavu Eoun
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4. Simulac¢ni prostredi SSFNet

4.1. Prehled simulac¢nich prostredi a softwaru

Pro védecké zkoumani a hledani novych poznatki o sifovych protokolech se
pouzivaji nejrizné€jsi simulatory, které umoznuji nasimulovat nejriiznéjsi skutec-
nosti, jaké v siti mohou nastat. Mezi nejznaméjsi simulatory siti a BGP protokolu
patii:

e GNU Zebra - opensource implementace BGP protokolu

e GTNetS - simulator siti obsahujici implementaci BGP protokolu framewor-
kem BGP++ zalozeny na GNU Zebra

e SSFNet - simulator siti, obsahujici BGP protokol

e NS-2 s ns-BGP - simulator zalozeny na SSFNet implementaci obsahujici
rozsiteni BGP pro NS-2

Pro implementaci metody pro snizeni doby konvergence byl dle zadani vybran
simulator SSFNet [29], jehoz posledni verze 2.0 byla vydana 15. ledna 2004.

4.2. Popis simula¢niho prostiedi SSFNet 2.0

SSFNet je kolekce komponent v Javé pro modelovéani a simulaci rtiznych sito-
vych protokolt a siti od tirovné sifové vrstvy (IP pakett). Linkova a fyzicka vrstva
muze byt doplnéna pomoci jinych dodateénych komponent, pokud bychom jejich
vlastnosti chtéli blize zkoumat. Vzhledem k tomu, ze jazyk Java je rozsifen na
mnoha platformach a pouziva se ¢asto i na vykonnych viceprocesorovych pocita-
¢ich, je mozné, aby vypocetni procesy simulatoru SSFNet pro realnéjsi priblizeni,
probihaly paralelné.

SSEFNet modely siti jsou samostatné konfigurovatelné, tzn. ze kazda instance
tfidy SSFNet (kompletniho modelu sité) se konfiguruje pomoci jednoho konfigu-
ra¢niho souboru (mtize byt jich i vice), ktery muze byt dostupny jak lokélné, tak i
na libovolném misté v Internetu. Tyto konfigurac¢ni soubory jsou textové soubory
ve formatu DML (Domain Model Language), ktery ma jednoduchou syntaxi. Do-
kumentace [30], jak lze napsat DML soubor a spravné nakonfigurovat model sité,
je soucasti balicku s originalnim zdrojovym kédem a knihovnami SSFNet, ktery
je mozné stahnout z [29]. Ukdzka toho, jak takovy soubor vypadd, se nachézi
v priloze F. na konci této prace. Je mozné zautomatizovat vyrobu modelt siti
pomoci nejriznéjsich skripti, protoze se jedna o textové soubory s danou syn-
taxi. Pro potieby této prace jsou k dispozici n€kolik takovych skripti, které jsme
napsali v jazyce Python.
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Komponenty SSFNet, pomoci nichz mtizeme modelovat a simulovat sité jsou
organizovany do dvou odvozenych framework, do SSF.OS (pro modelovani uzli
sité a vlastnosti jejich opera¢niho systému a predevsim sifovych protokoli) a do
SSF.Net (pro modelovéni sifového spojeni, vytvareni uzli a jejich propojeni).

Frameworky SSF.OS a SSF.Net jsou zapouzdiené do SSF API, jejiz detaily 1ze
nalézt v [29]. Implementace BGP protokolu se nachazi v SSF.OS.BGP4 a funkéné
odpovida definici protokolu BGP podle RFC 1771 [2].

4.3. Spusténi simulatoru SSFNet 2.0

Pro spusténi simulatoru SSFNet je tfeba mit v operacnim systému nainsta-
lovan Java Virtual Machine verze 1.2 nebo novéjsi a je nutné mit v systémové
proménné CLASSPATH cesty na knihovny simuldtoru SSFNet. Simulaci v simulé-
toru SSFNet pak spoustime podle [30] nasledovné:

java SSF.Net.Net <runtime> <dmlfilel> [<dmlfile2> ...]

kde runtime oznacuje dobu béhu simulace a dmlfilel, dmlfile2... DML soubory
s konfiguracemi modelu sité a jejimi vlastnostmi.

4.4. Implementace metody Ghost-Flushing

Implementace metody Ghost-Flushing byla provadéna ve t¥idé BGPSession a
z vet§i Casti odpovidé implementaci této metody v [32].

V 2. fazi vypocetniho procesu jsme zavedli detekci slepych cest, protoze se zde
pracuje s tabulkou Loc-RIB. Jednim ze vstupnich parametri této faze je tabulka
zmén cest, kterd obsahuje nové nalezené cesty (bud uplné nové nebo nahrady
za jiz existujici cesty) a také nova datova struktura GhostData, ktera obsahuje
destinace stazenych cest a délky jejich ASpath. V cyklu této faze je v tabulce
zmén povazovana za slepou cestu cesta, ktera je delsi nez stavajici cesta k sstejné
destinaci v Loc-RIB. Informace o slepych cestach jsou zaznamenavany do pole
GhostData typu tfidy Ghost, do které jsou ukladany NLRI a k nim délky ASpath
stavajicich a novych cest.

V nasledujici 3. fazi vypocetniho procesu, ve které se sestavuji pfipravuji a
inzeruji zmény provedené v tabulce Loc-RIB. Destinace z pole GhostData, ke
kterym se zvétsila délka ASpath, jsou okamzité rozeslany ve zpravach oznamu-
jici nedostupnost destinace okolnim sousediim (protoZe na tyto zpravy se MRAI
¢asova¢ nevztahuje).

4.4.1. Trfida Ghost

Pro implementaci metody Ghost-Flushing jsme pfidali novou t¥idu Ghost,
ktera se pouziva pro uchovani informaci o cilovych destinacich a jejich délek
ASpath k nim z Update zprav. Obsahuje funkci pro pfidani nové destinace a
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délek Aspath nové a piivodni cesty a funkci pro zjisténi, zda cesta k destinaci je
slepa.

4.4.2. Modifikace ve tridé BGPSession

Detailnéjsi prehled implementace metody Ghost-Flushing v systému SSFNet
ukazuje nasledujici pseudokod.

ArraylList decision_process_2(ArraylList changedroutes,
ArrayList GhostData) {
ArrayList locribchanges = seznam zmén v Loc-RIB pro 3. fazi VP
foreach (changedroutes[i]) {
detekce smylek v changedroutes[i]
if (je smy&ka) {
odstraii cestu changedroutes[i] z Loc-RIB
najdi nejlep8i cestu pfes jiného souseda
z tabulek Adj-RIBs-In a vloZ ji do Loc-RIB

//Ghost-Flushing
if (ASpath nové cesty je del8i neZ plvodni cesty)

vloz do GhostData destinaci a novou i starou délku ASpath
//konec Ghost-Flushing

} else (neni smycka) {
zjisténi zda cesta odpovida nastavenym politikam
if (cesta changedroutes[i] odpovida politikam)
probéhne route flap damping, pokud je povolen
if (cesta changedroutes[i] je lepsi
neZz aktuadlni cesta v Loc-RIB (curinfo)) {
nahrad ji v Loc-RIB (ozn. info)

//Ghost-Flushing
if (ASpath nové cesty je del8i neZ pivodni cesty) {
najdi zda destinace jiz je v GhostData
if (destinace existuje){
aktualizuj jen délku ASpath
Yelse{
vloz do GhostData destinaci a novou
i starou délku ASpath
+

}
//konec Ghost-Flushing
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}

return locribchanges;

}

void decision_process_3(ArrayList locribchanges,
ArrayList GhostData) {
HashMap wds_tbl = seznam destinaci ke staZeni
HashMap ads_tbl seznam cest k propagaci
vloZ do wds_table destinace, které byly odstranény z Loc-RIB
vloz do ads_table cesty, které mohou bjt oznameny sousedim

//Ghost-Flushing

foreach (v8echny destinace dest z GhostData)
if (posledné vloZenad cesta k dest do Loc-RIB

ma delSi ASpath neZ byla pivodni ASpath)
vloZz dest do wds_table

roze$8li okamzité svym sousedim zpravy
oznamujici nedostupnost destinace

//konec Ghost-Flushing

rozeSli sousedlim Update zpravami obsah tabulek
wds_table a adv_table

4.4.3. Aktivace metody Ghost-Flushing v DML souboru

Do metody config() ve tfidé BGPSession jsme pfidali podporu metody Ghost-
Flushing pro jeji aktivaci v DML souboru. Je mozné ji aktivovat dvéma zptsoby:

e v sekci pro globalni konfiguraci BGP protokolu (bgpoptions)

e v sekci pro lokalni konfiguraci uzlu (ProtocolSession use SSF.0S.BGP4
.BGPSession), pak tato metoda pobézi jen pfi béhu vypocetniho procesu
v daném uzlu.

V obou pripadech lze metodu aktivovat nebo deaktivovat pomoci
ghostflushing true | false

Pro vypisovani dodatec¢nych informaci béhem uziti metody Ghost-Flushing
je nékdy vyhodné pouzit v sekci pro globalni konfiguraci BGP protokolu
(bgpoptions)

ghostdebug true | false

Vychozi hodnota obou proménnych je v SSFNet nastavena na false.
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4.5. Implementace metody Ghost-Buster

Implementace metody Ghost-Buster byla rovnéz jako v predeslém piipadé
provadéna ve ttidé BGPSession a z vétsi ¢asti odpovida implementaci této metody
v [32].

Implementovali jsme nové datové struktury. Nejprve pri vlozeni nové cesty
nebo nahrazeni stavajici cesty v tabulce Adj-RIB-In se aktivuje tzv. delta casovac,
ktery pozdrzi odeslani této cesty ostatnim sousedtim az do uplynuti ¢asu 9, pokud
by se cesta objevila nasledn€ ve smérovaci tabulce Loc-RIB. Pridruzeni ¢asovace
k cesté a jeho aktivaci ma na starosti nové implementovana tfida GhostBuster.

Samotny delta casovac je tvoren novou tfidou GhostBusterTimer. Jejim hlav-
nim tkolem je odeslat zpravu systému SSFNet informujici o vyprSeni ¢asu nut-
ného k pozdrzeni propagace této cesty. Tato zprava je implementovana tiidou
GhostBusterTimeoutMessage. Seznam cest spolu s prislusnymi ¢asovaci jsou ve-
deny v hasovaci tabulce ve tfidé PeerEntry.

P¥i pokusu o propagaci cesty, jejiz pridruzeny casovac jesté bézi (potfebny
¢as k pozdrzeni jesté nevyprsel), je znemoznéno odeslani zpravy s touto cestou.
Po ptichodu zpravy informujici o vyprseni ¢asovace pridruzeného k cesté se zjisti,
zda tato cesta se nachazi v tabulce Loc-RIB, a pokud ano, odesle se tato cesta
v inzerujici zpravé vsem sousedim.

4.5.1. T¥fida GhostBuster

Tato tfida predstavuje datovou strukturu, ktera sdruzuje cestu k destinaci a
delta casovac, ktery je instanci t¥idy GhostBusterTimer.

4.5.2. TFida GhostBusterTimer

Tato ttida rozsituje tiidu Timer pfidanim datové polozky pro cestu, které se
vztahuje k delta ¢asovaci, ktery pozdrzi propagaci Update zpravy. Obsahuje jedi-
nou metodu callback(), ktera se provede po vyprseni stanoveného ¢asu. Vytvori
zpravu instance t¥idy GhostBusterTimeoutMessage, do jejihoz konstruktoru se
vlozi cesta z datové polozky.

4.5.3. Trida GhostBusterTimeoutMessage

Tato trida rozsituje t¥idu TimeoutMessage pridanim datové polozky pro cestu,
ktera se vztahovala k vyprsenému delta ¢asovaci. Pti vzniku instance se v systému
SSENet vyvola v prislusné BGP relaci udalost GhostBusterTimerExp, kterou
zachyti a zpracuje metoda handle_event() z tfidy BGPSession.
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4.5.4. Modifikace ve tridé BGPSession

Detailnéjsi prehled implementace metody Ghost-Buster v systému SSFNet
ukazuje nasledujici pseudokod.

void try_send_update(UpdateMessage msg, ArrayList senders,
PeerEntry peer) A
//Ghost-Buster
if (msg obsahuje cestu rte) {
if (delta Casoval prislusny k rte je3té nevyprsel){
odstrail cestu rte z Update zpravy msg
+

}
//konec Ghost-Buster

if (MRAI Casoval jeSté nevyprsel) {
vloz cestu z Update zpravy do seznamu cest
Cekajicich k odeslani po vyprSeni MRAI casovace
a odstran ji z Update zpravy msg
return; (konec procedury)
i
odstrail ze seznamu cest Cekajicich na propagaci cesty,
které byly staZeny

posli Update zpravu sousedu peer

}

boolean handle_event() {
pivodni kéd

if (uzel je ve stavu ESTABLISHED){

//Ghost-Buster
if (je zachycena interni zprédva oznamujici
vyprSeni delta Casovace){
ri = cesta jejiZz delta Casoval vyprsSel
if (cesta ri je v Loc-RIB){
odeSli ji v Update zpravé svym sousedim
b

}
//konec Ghost-Buster

pivodni kéd
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4.5.5. Aktivace metody Ghost-Buster v DML souboru

Do metody config() ve t¥idé BGPSession jsme pfidali podporu metody Ghost-
Buster pro jeji aktivaci v DML souboru. Je mozné ji aktivovat globalné pro
v8echny uzly (bgpoptions) nebo v lokalni konfiguraci protokolu BGP v kazdém
uzlu zvlast pomoci parametru

ghostbuster <unsigned int>

Hodnotou je cas delta v sekundach. Vychozi hodnotou je 0, kterd oznacuje, ze
metoda Ghost-Buster neni aktivovana.

Pro vypisovani dodate¢nych informaci béhem uziti metody Ghost-Buster staci
pouzit v sekci pro globélni konfiguraci BGP protokolu (bgpoptions) parametr
ghostdebug.

4.6. Implementace metody konzistentnich pravidel

Upravy implementace SSFNet pro metodu konzistentnich pravidel byly pro-
vadény ve tiidé BGPSession a byla inspirovana [20].

V 1. fazi vypocetniho procesu, kdy se pocitaji ohodnoceni novych a aktuali-
zovanych cest, se provede podle pravidel oznaceni cest, které jsou nezadouci. Pro
tento ucel byla pridana hasovaci tabulka Conflicts, do které se ukladaji destinace
a mnozina ¢isel AS, do nichZ jsou cesty pro smérovani pres daného souseda pro
tyto AS nezadouci. Tato datova struktura Conflicts existuje pro kazdého souseda
zvlast, a byla tedy implementovana do tiidy PeerEntry.

V 2. fazi vypocetniho procesu se hledaji nové nejlepsi cesty jen z téch cest
z tabulek Adj-RIBs-In, které nejsou nezadouci.

Pti ptijeti zpravy oznamujici nedostupnost destinace se musi provést ovéreni,
zda ostatni dostupné cesty do stahované destinace (dle tabulek Adj-RIBs-In)
nevedou pres BGP uzel, ktery oznamil jeji stazeni.

4.6.1. Modifikace ve tridé BGPSession

Detailnéjsi prehled implementace metody konzistentnich pravidel v systému
SSEFNet ukazuje nasledujici pseudokdd.

ArraylList decision_process_1(ArrayList infolist) {
foreach (novou/aktualizovanou cestu infolist[i]) {
pivodni koéd
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//Consistency Assertions
foreach (mého souseda j) {
RouteInfo tmpinfo = cesta do destinace infolist[i].NLRI
pfes souseda j
RouteInfo info = infolist[i]
change_peer = Cislo AS odesilatele cesty infolist[i]
if (tmpinfo != null){
if (tmpinfo obsahuje v ASpath change_peer)
a ASpath cesty tmpinfo nekonci ASpath cesty info
p¥idej change_peer do Conflict[j] [destinace]
if (ASpath cesty tmpinfo kon&i ASpath cesty info
a Conflict[j] [destinace] obsahuje change_peer)
odeber change_peer z Conflict[j] [destinace]
if (info obsahuje v ASpath &islo AS souseda j
a ASpath cesty info nekon&i ASpath cesty tmpinfo)
pridej &islo AS souseda j do Conflict[change_peer] [destinace]

+
b
//konec Consistency Assertions
return changelist; //zmé&néné cesty oproti dosavadni Loc-RIB

}
}

void handle_update(UpdateMessage msg) {
pivodni kéd

v Casti zachytavani zprav oznamujici nedostupnost destinace
foreach (withdrawall[i]){

vymaZz cestu k destinaci podle withdrawal[i]

z tabulky Adj-RIB-In pat¥ici odesilateli

//Consistency Assertions
foreach (mého souseda j){
tmpinfo = cesta do staZené destinace pres souseda j
rmvdinfo = staZend cesta
lost_peer = Cislo AS odesilatele withdrawall[i]
if (tmpinfo != null){
if (ASpath cesty tmpinfo obsahuje lost_peer)
ptidej lost_peer do Conflict[j] [destinace]
else{
foreach (zbyli sousedé k kromé j){
if (Conflict[k] [destinace] obsahuje lost_peer){
odeber lost_peer z Conflict[j] [destinacel
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//konec Consistency Assertions

}

pivodni kéd
}
Nakonec je tfeba v proceduie decission_process_2() pridat dalsi podminku
pro vybér nejlepsi cesty k destinaci. Pro cestu, kterd se nasledné vlozi do Loc-

RIB, musi byt Conflict[next-hop cesty] [destinace cesty] prazdny (bez
konflikt1).

4.6.2. Aktivace metody konzistentnich pravidel v DML souboru

Do metody config() ve t¥idé BGPSession jsme pfidali podporu metody konzis-
tentnich pravidel pro jeji aktivaci v DML souboru. Je mozné ji aktivovat globalné
pro vSechny uzly (bgpoptions) nebo v lokalni konfiguraci protokolu BGP v kaz-
dém uzlu zvlast pomoci parametru

cons_assert true | false

Vychozi hodnota je v SSFNet nastaven na false.

4.7. Implementace metody urcujici ptivod zmeény

Upravy implementace SSFNet pro metodu uréujici ptivod zmény byly prova-
dény ve tfidé BGPSession na zakladé algoritmu pro protokol SPVP z [21].

Pridali jsme hasovaci tabulku seqnum pro evidenci prijatych dosud nejvétsich
sekvencnich ¢isel, a tuto datovou strukturu bylo rovnéz tieba zavést v atributech
cesty ve tiidé Route. Dale se ve tiidé BGPSession nachazi hashovaci tabulka
ts s aktualnim sekven¢nim cislem podle destinaci, ktera se vkladaji do atributu
cesty v odesilanych Update zpravach.

Inkrementace aktudlniho sekvenéniho ¢isla probihd pfi zméné (piidani nebo
nahrazeni) cesty k dané destinaci ve smérovaci tabulce Loc-RIB.

P1i pfijeti zpravy inzerujici novou cestu se musi ovéfit, zda inzerovana cesta
neni starsi nez cesta, ktera je v tabulce Adj-RIB-In. V pfipadé, Ze nova cesta
z inzerujici zpravy obsahuje sekvencni ¢isla jednotlivych AS vétsi nebo rovno nez
jsou sekvencni ¢isla v odpovidajici Adj-RIB-In tabulce, nahradi inzerovana cesta
cestu ulozenou v této tabulce. Dale probéhne srovnani sekvencnich c¢isel cest ke
vSsem destinacim z Adj-RIB-In tabulek podle tabulky seqnum, jejichz sekvenéni
¢isla byly prijatou zpravou zménéna.
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4.7.1. Modifikace ve tridé BGPSession

Detailnéjsi prehled implementace metody urcujici ptivod zmény v systému
SSEFNet ukazuje nasledujici pseudokdd.

void handle_update(UpdateMessage msg) {
pivodni kéd

v~ Casti zachytavani cest z prijatych zprav inzerujici cestu
foreach (newinfo[i]){

//Root Cause Notification
changes = uzly, u kterjch doSlo ke zvySeni sekvencniho cisla
seqnum = tabulka destinaci a jejich dosud nejvétSich sekv. Cisla

if (seqnum neobsahuje destinaci cesty new_routes[i]){
vloz do seqnum destinaci newinfol[i] .nlri
a pfislusné sekvenéni &islo newinfoli].ts
}
foreach (seqnum[j]){
if (newinfo[i] .nlri obsahuje seqnum[j].nlri
a seqnum[j].ts < newinfoli].ts){
vloZz do seqnum destinaci newinfo[i] .nlri
a pfislusné sekvenéni &islo newinfoli].ts
vloZz newinfo[i] .nlri do changes
}
}
if (existuje cestu ke stejné destinaci v Adj-RIB-In
pat¥ici odesilateli newinfol[i]){
if (vSechna sekvenéni ¢isla z newinfol[i])
>= sekv. &islo cesty z Adj-RIB-In){
nahrad starou cestu v Adj-RIB-In cestou newinfol[i]
}
}
foreach (destinace x z changes) {
foreach (cesty k destinaci x v Adj-RIB-In) {
ri = cesta k destinaci x v Adj-RIB-In
if (ri.ts < seqnum[j].ts){
odstran cestu ri z Adj-RIB-In
}
}
}

//konec Root Cause Notification

49



}

pivodni kéd
b

4.7.2. Aktivace metody urcujici piivod zmény v DML souboru

Do metody config() ve t¥idé BGPSession jsme pfidali podporu metody uréujici
puvod zmény pro jeji aktivaci v DML souboru. Je mozné ji aktivovat globalné
pro vSechny uzly (bgpoptions).

root_cause_notification true | false

Vychozi hodnota je v SSFNet nastavena na false.

4.8. Dalsi pomocné implementace v SSFNet

Pro ziskavani dat ze simulaci jsme provedli nékolik pomocnych implementaci.
Mezi né patii vypisovani, ze pravé doslo ke zméné smérovaci tabulky Loc-RIB,
pocitani odeslanych zprav béhem simulace a zobrazovani dosud nejvétsi délky
cesty ASpath k vybranému uzlu.

V DML souboru se aktivuji v globalni konfiguraci protokolu BGP
(bgpoptions) pomoci

show_loc_rib_change true | false
count_snd_update true | false
max_aspath <unsigned int>

Vsechny nové implementované metody a moznosti jsou predkompilovany do
knihovny bgpconv.jar. Abychom je mohli v simulacich pouzivat je tfeba pred
spusténi simulace vlozit na zacatek systémové proménné CLASSPATH cestu k této
knihovné.
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5. Simulace sité s riznym poctem hran

V clancich, které popisovaly metody pro snizeni doby konvergence [19], [20],
121] byly tyto metody testovany v simuldtorech siti v sitové topologii tiplného
grafu s proménlivym poctem uzlid. V jednom z uzlt doslo k vypadku destinace
(stavu Egoyn ). Tento piipad je zadmérné uvadén proto, protoze jde o nejhorsi pii-
pad pro ¢asovou a komunikacni slozitost konvergence protokolu BGP. Z predchozi
kapitoly 3.1. vime na zdkladé méteni provedenych Labovitzem et al. [9] [10], Ze
doba konvergence a pocet zprav zavisi na délce nejdelsi cesty ASpath, ktera se
v siti vyskytla.

Provedli jsme méreni efektivnosti metod i ptivodniho BGP protokolu pfi riiz-
ném poc¢tu hran, od nejmensiho mozného pocétu hran 2 tak, aby byla zachovana
souvislost grafu topologie aZ po nejvétsi pocet hran® - topologii tiplného grafu,
protoze s riiznou hustotou hran se lisi délka nejdelsi cesty k uzlu s nedostupnou
destinaci a tim i doba konvergence a pocet zprav. Metody jsme analyzovali a
srovnali jejich G¢innost v riznych podminkéach. Data k analyze se ziskaly pomoci
simulaci v simulatoru SSFNet, ve kterém byly implementovany metody pro sni-
zeni doby konvergence, které byly popsany v predchozich kapitolach. Pri kazdé
simulaci byly méreny doba konvergence, pocet zprav a délka nejdelsi cesty ASpath
k nedostupné destinaci.

Velikost sité byla zvolena 10, 20, 50 a 100 uzld. K jednomu uzlu této sité byl
pripojen dalsi uzel, ktery predstavuje destinaci, ktera v pribéhu simulace se stane
nedostupnou. Béhem stabilizace ze stavu Fy,.,, je potfeba stadhnout destinaci.

Meéfteni a ziskavavani vysledki probihalo nasledujicim zptisobem. Nejprve byl
spustén generator topologii. Na poc¢atku byla topologie reprezentovana nahodnym
souvislym grafem s danym poc¢tem uzlii a nejmensim poctem hran. Postupné
se nahodné pridavaly hrany - u siti s 10 a 20 uzly po jednom, u 50 uzli po
dvaceti hranach a u 100 uzli po 100 hranach, protoze simulace a tim i ziskani
vysledktl od 20 uzld vyse trva vyrazné delsi dobu. Pfidavani hran pokracovalo
az do pridani maximalniho poc¢tu hran. Pro stejny pocet hran bylo vytvoreno
5 nahodné riznych topologii (vyjimku tvoii topologie tiplného grafu).

Pak probihaly simulace jednotlivych metod i ptivodniho BGP protokolu ve
vytvofenych topologiich. Zpozdéni na vSech linkdch mezi jednotlivymi uzly sité
bylo pfiblizné 1,01 sekundy.

7 vystupi simulaci byly pro dany pocet hran z péti zméfenych hodnot spoc-
teny prumérné doby konvergence, po¢ty zprav a nejdelsi délky cest ASpath k ne-
dostupnému uzlu, ktera se v siti vyskytla. Z téchto vsech dat byly vytvoreny
grafy pro 10, 20, 50 a 100 uzld, jejichz piehled odkaz® na obrazky, které prislusné
grafy obsahuji, je uveden v tabulce 3.

Simulace byly dale rozdéleny na 4 casti, ve kterych byly postupné aktivo-

2Nejmensi poéet hran v souvislém grafu je roven n — 1, kde n je pocet uzli grafu.

nzfn

3Nejvétsi podet hran v souvislém grafu je roven 5, kde n je pocet uzlt grafu.
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Méfena velidina 10 uzla | 20 uzla | 50 uzla | 100 uzlu

Doba konvergence obr. 2. obr. 3. obr. 4. obr. 5.
Pocet zprav obr. 6. obr. 7. obr. 8. obr. 9.
Délka nejdelsi cesty | obr. 10. | obr. 11. | obr. 12. | obr. 13.

Tabulka 3.: Rozcestnik na obrazky podle poc¢tu uzli

vany parametry Split Horizon a Jitter, s nimiz se pfi teoretickém zkoumani BGP
protokolu nepocita. V praxi byvaji tyto parametry defaultné ve smérovacich akti-
vovany, protoze maji pozitivni vliv na snizeni doby konvergence protokolu BGP.
Tyto dva parametry ptisobi nasledovné:

e Split Horizon - zabranuje odesilani zprav inzerujici cestu ptivodnimu ode-
silateli, od néj tato zprava prisla. V DML souboru se tato volba nastavuje
v Casti bgpoptions pomoci parametru split_horizon. Snizuje tak pocet
Zprav.

e Jitter - ndhodné zvoleni startu prvniho odpocitavani casovact MRAI,
Keepalive a MASOI v kazdém BGP uzlu. V DML souboru se tato
volba nastavuje v casti bgpoptions pomoci parametri jitter_mrai,
jitter_keepalive a jitter_masoi. Je doporuceno jej pouzivat dle RFC
1771 a 4271, protoze rozklada rovnomérné zatéz na vypocetni prostiedky
pri zpracovani zprav v jednotlivych uzlech sité. Prispiva tak castecné ke
snizeni doby konvergence.

Vychozi hodnotou vsech parametrt je v SSFNet true, proto nemuseji byt v ¢asti
bgpoptions v DML souboru, pokud se maji byt aktivni pfi simulaci.

5.1. Doba konvergence

Nejdiive popiseme ziskané primérné vysledky doby konvergence (stabilizace)
sité po vypadku destinace pfi ¢tyfech moznostech nastaveni parametrt Split Ho-
rizon a Jitter.

5.1.1. 10 uzla

Grafy na obrazku 2. znazornuji, jak s rostoucim poctem hran roste logarit-
micky doba konvergence protokolu BGP, ktera je s porovnanim s metodami pro
snizovani doby konvergence nejvétsi. S metodami Ghost-Flushing a Ghost-Buster
je doba konvergence nezavisla na poctu hran a dava nejlepsi vysledky. Doba kon-
vergence metody konzistentnich pravidel je nejmensi ze vSech metod v topologii
uplného grafu. Doba konvergence metody urcujici ptivod zmény nejprve roste
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Doba konvergence sité s 10ti uzly Doba konvergence sité s 10ti uzly
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Obrazek 2.: Doba konvergence sité s 10ti uzly

srovnatelné s protokolem BGP a pak od urcitého poc¢tu hran zistava doba kon-
vergence piiblizné stejna.

Aktivaci parametru Split Horizon (viz obrézek 2.b.) se snizila o pétinu doba
konvergence protokolu BGP a vSech metod a poc¢tu hran oproti grafu na obrazku
2.a. V topologiich s malym poctem hran dava nejhorsi vysledky metoda urcujici
puvod zmény. Nejmensi dobu konvergence dava metoda konzistentnich pravidel.

Aktivaci parametru Jitter (viz obrazek 2.c.) se snizila o ¢tvrtinu doba konver-
gence vétsiny metod a poc¢tu hran oproti grafu na obrazku 2.a. Doba konvergence
metody konzistentnich pravidel se zhorsila v topologiich s velkym poc¢tem hran.
Nejmensi dobu konvergence davaji metody Ghost-Flushing a Ghost-Buster.

Aktivaci obou parametrt Split Horizon a Jitter (viz obréazek 2.d.) se snizila
o tfetinu doba konvergence protokolu BGP a vSech metod kromé Ghost-Flushing
a Ghost-Buster, ve kterych doslo ke zhorseni doby konvergence oproti grafu na
obrazku 2.a.

5.1.2. 20 uzla
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Doba konvergence sité s 20ti uzly Doba konvergence sité s 20ti uzly
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Obrazek 3.: Doba konvergence sité s 20ti uzly

P1i srovnani doby konvergence protokolu BGP a dalsich metod na grafech na
obrazku 3. je vidét, ze doslo k naristu doby konvergence metody konzistentnich
pravidel, jejiz doba konvergence je ze vSech metod pro snizovani doby konvergence
nejvétsi ve vsech topologiich kromé topologie iiplného grafu.

Aktivaci parametru Split Horizon (viz obrézek 3.b.) se snizila o desetinu doba
konvergence protokolu BGP oproti grafu z obrazku 3.a. V topologiich s malym
poctem hran vSak dava horsi vysledky metoda urcujici piivod zmény nez samotny
protokol BGP. Metoda konzistentnich pravidel dava nejlepsi vysledky pouze v to-
pologiich s velkym poc¢tem hran.

Aktivaci parametru Jitter (viz obrazek 3.c.) se doba konvergence nepatrné
zlepsila u protokolu BGP, ale zhorsila se u vSech ostatnich metod oproti grafu na
obrazku 3.a.

Aktivaci obou parametr Split Horizon a Jitter (viz obrazek 3.d.) se snizila
o ¢tvrtinu doba konvergence protokolu BGP. U metod pro snizeni doby konver-
gence doslo ke snizeni doby konvergence az o polovinu, kromé Ghost-Flushing a
Ghost-Buster, u kterych doslo ke zhorseni doby konvergence oproti obrazku 3.a.
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5.1.3. 50 uzla
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Obrazek 4.: Doba konvergence sité s 50ti uzly

Na grafech na obrazku 4. doslo k narustu doby konvergence metody konzis-
tentnich pravidel, ktera ve vice topologiich s malym poc¢tem uzli odpovida dobam

konvergence protokolu BGP.
Aktivaci parametru Split Horizon (viz obrazek 4.b.) se snizila o Sestinu doba

konvergence protokolu BGP a metody konzistentnich pravidel oproti frafu na

obrazku 4.a.
Aktivaci parametru Jitter (viz obrazek 4.c.) se doba konvergence BGP pro-

tokolu a metody urcujici pivod zmény snizila o Sestinu oproti grafu na obrazku

4.a.
Aktivace obou parametrt Split Horizon a Jitter (viz obrazek 4.d.) ma na dobu

konvergence témér stejny vliv jako jen aktivovany Jitter.

5.1.4. 100 uzlta

Srovnanim grafti na obrazku 5. s predchozimi grafy se sitémi s mensim poctem
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Doba konvergence sité se 100 uzly Doba konvergence sité se 100 uzly
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Obrazek 5.: Doba konvergence sité se 100 uzly

uzll doba konvergence protokolu BGP rovnéz roste i pres obcasné vykyvy. Doba
konvergence metody konzistentnich pravidel v topologiich s malym poc¢tem uzld
prevysuje dobu konvergence protokolu BGP.

Aktivaci parametru Split Horizon (viz obrazek 5.b.) se snizila téméf o polovinu
doba konvergence protokolu BGP oproti grafu na obrazku 5.a., zatimco se zvysila
v topologii s uplnym grafem.

Aktivace parametru Jitter (viz obrazek 5.c.) zptusobila, ze doba konvergence
protokolu BGP jednak o Sestinu klesla a zaroven riist doby konvergence je bez vét-
sich vykyvi. Zvysila se doba konvergence metody konzistentnich pravidel oproti
grafu na obrazku 5.a.

Aktivace obou parametrt Split Horizon a Jitter (viz obrazek 5.d.) ma na dobu
konvergence podobny vliv jako jen aktivovany Jitter.

5.2. Pocet odeslanych/prFijatych zprav

Nyni popiSeme ziskané prumérné vysledky poc¢tu piijatych/odeslanych zpréav
v pritbéhu stabilizace sité po vypadku destinace pii ¢tyfech moznostech nastaveni
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parametria Split Horizon a Jitter.

5.2.1. 10 uzla
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Obrazek 6.: Pocet zprav v siti s 10ti uzly

Grafy na obrazku 6. znazornuji, jak s rostoucim poc¢tem hran rostou linearné
pocty zprav pii uziti protokolu BGP a metod pro snizeni doby konvergence kromé
metody konzistentnich pravidel. Nejvice roste pocet zprav pii pouziti protokolu
BGP a nejméné pfi uziti metody urcujici ptivod zmény. Pocet zpréav u metody
konzistentnich pravidel roste nejprve srovnatelné s protokolem BGP a nasledné
s rostoucim poc¢tem hran pocet zprav klesa. Také dava nejmensi pocet zprav
v porovnanim s ostatnimi metodami.

Aktivaci parametru Split Horizon (viz obréazek 6.b.) se snizil téméf o polovinu
pocet zprav u protokolu BGP a zvysil se pti uziti metod Ghost-Flushing a Ghost-
Buster v topologiich s malym poc¢tem hran oproti grafu na obrazku 6.a. Zvysil
se o Sestinu rovnéz pocet zprav u protokolu BGP v topologiich s velkym poctem
hran. Nejmensi pocet zprav dava metoda konzistentnich pravidel.
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Aktivaci parametru Jitter (viz obréazek 6.c.) se snizil o desetinu pocet zprav
u protokolu BGP a metody Ghost-Flushing, jejichz prubéhy poc¢tu zprav jsou
stejné od topologie s nejmensim poctem hran do topologii s polovinou vSech moz-
nych hran. Narostl pocet zprav u metody konzistentnich pravidel v topologiich
s vétsim pocCtem hran, ktera i pfesto ma nejmensi pocet zprav.

Aktivaci obou parametri Split Horizon a Jitter (viz obrazek 6.d.) se snizil
pocet zprav u protokolu BGP v prvnich dvou tfetindch mozného poc¢tu hran,
jejichz pocet je mensi nez u metod Ghost-Flushing a Ghost-Buster oproti grafu na
obrazku 6.a. Zvysil se rovnéz pocet zprav u protokolu BGP v topologiich s velkym
poc¢tem hran. Nejmensi pocet zprav dava metoda konzistentnich pravidel.

5.2.2. 20 uzla
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Obréazek 7.: Pocet zprav v siti s 20ti uzly

P1i srovnani poctu zprav u protokolu BGP a dalsich metod na grafech na
obrazku 7. je vidét, Ze pocet zprav u metody konzistentnich pravidel se vice
priblizuje poc¢tu zprav u protokolu BGP v topologiich s malym poc¢tem hran.
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Nejmensi pocet zprav dava metoda urcujici ptivod zmény nasledovana metodou
konzistentnich pravidel v topologiich s velkym poctem hran.

Aktivaci parametru Split Horizon (viz obrazek 7.b.) se o pétinu se zvysil pocet
zprav u protokolu BGP v topologiich s velkym poc¢tem hran a snizil se o ¢tvrtinu
pocet zprav u metody konzistentnich pravidel oproti grafu na obrazku 7.a.

Aktivaci parametru Jitter (viz obrazek 7.c.) se snizil pocet zprav metody
Ghost-Flushing na troven metody Ghost-Buster oproti grafu na obrazku 7.a.

Aktivaci obou parametri Split Horizon a Jitter (viz obrazek 7.d.) se zvysil
pocet zprav u protokolu BGP a u metody Ghost-Buster oproti grafu na obrazku
7.a, zatimco u dalsich metod se snizil pocet zprav.

5.2.3. 50 uzla
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Obrazek 8.: Pocet zprav v siti s 50ti uzly

Na grafech na obrazku 8. doslo k narustu po¢tu zprav u metody konzistentnich
pravidel, ktery ve vice topologiich s malym poc¢tem uzli odpovida poctu zprav
u protokolu BGP.
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Aktivaci parametru Split Horizon (viz obrazek 8.b.) se snizil o Sestinu pocet
zprav u metody konzistentnich pravidel oproti grafu na obrazku 8.a.

Aktivaci parametru Jitter (viz obrazek 8.c.) se snizil pocet zprav metody
Ghost-Flushing na troven metody Ghost-Buster a doslo ke zvyseni poc¢tu zprav
u metody konzistentnich pravidel oproti obrazku 8.a.

Aktivaci obou parametri Split Horizon a Jitter (viz obrazek 8.d.) doslo ke
zvyseni poctu zprav u protokolu BGP oproti obrazku 8.a., zatimco na ostatni
metody maji stejny vliv jako jen aktivovany Jitter.

5.2.4. 100 uzla
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Obrazek 9.: Pocet zprav v siti se 100 uzly

Srovnanim grafti na obrazku 9. s pfedchozimi grafy se sitémi s mensim poctem
uzll pocet zprav u protokolu BGP rovnéz roste i pres obcasné vykyvy. Pocet zprav
u metody konzistentnich pravidel v topologiich s malym poctem uzli prevysuje
dobu konvergence protokolu BGP.

Aktivaci parametru Split Horizon (viz obrazek 9.b.) se snizil téméf o polovinu
pocet zprav u protokolu BGP oproti grafu na obrazku 9.a., zatimco se zvysila
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v topologii s tplnym grafem.

Aktivaci parametru Jitter (viz obrézek 9.c.) narostl pocet zprav u protokolu
BGP oproti grafu na obrazku 9.a. Pocet zprav u metody konzistentnich pravidel
narostl na uroven poc¢tu zprav u protokolu BGP.

Aktivace obou parametri Split Horizon a Jitter (viz obrézek 9.d.) ma na pocet
zprav podobny vliv jako jen aktivovany Jitter.

5.3. Délka nejdelsi cesty ASpath

Nakonec popiseme ziskané prumeérné vysledky délek nejdelsich cest ASpath,
jaké se objevily v siti béhem stabilizace sité po vypadku destinace a Ctyfech
moznostech nastaveni parametria Split Horizon a Jitter.

5.3.1. 10 uzla
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Obrazek 10.: Délka nejdelsi cesty ASpath v siti s 10ti uzly

Grafy na obrazku 10. znézornuji rust délky nejdelsi cesty ASpath k nedo-
stupné destinaci s rostoucim poc¢tem hran u protokolu BGP. U metod pro snizo-
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vani doby konvergence je délka nejdelsi cesty nejvétsi v topologiich s velmi malym
poc¢tem hran. S rostoucim poc¢tem hran dochazi k jejimu zmensovani z dtvodu
zabranéni sifeni delsich alternativnich slepych cest k nedostupnému destinaci.
Nejvice délku nejdelsi cesty zkracuje metoda Ghost-Buster a metoda konzistent-
nich pravidel. Metoda urcujici ptivod zmény nejvice zkracuje délku nejdelsi cesty
v topologiich s velkym poc¢tem hran.

Aktivaci parametru Split Horizon (viz obrazek 10.b.) doslo ke zkraceni délky
nejdelsi cesty u protokolu BGP oproti grafu na obrazku 10.a.

Aktivaci parametru Jitter (viz obrazek 10.c.) se prodlouzila délka nejdelsi
cesty u metody konzistentnich pravidel v topologiich s vétsim poc¢tem hran oproti
grafu na obrazku 10.a.

Aktivaci obou parametrt Split Horizon a Jitter (viz obrazek 10.d.) se zkratila
délka nejdelsi cesty u protokolu BGP v topologiich s malym poc¢tem hran, ktera
je shodnd s délkou nejdelsi cesty u metod Ghost-Flushing a Ghost-Buster oproti
grafu na obrazku 10.a.

5.3.2. 20 uzla

P1i srovnani délky nejdelsi cesty u protokolu BGP a dalsich metod na grafech
na obrazku 11. je vidét, ze délky nejdelsi cesty u metody konzistentnich pravidel se
vice ptiblizuje poctu zprav u protokolu BGP v topologiich s malym poc¢tem hran.
Nejkratsi délka nejdelsi cesty ma metoda Ghost-Buster nasledovand metodou
konzistentnich pravidel v topologiich s velkym poctem hran.

Aktivaci parametru Split Horizon (viz obrazek 11.b.) se zkratila délka nejdelsi
cesty u protokolu BGP i u metod pro snizovani doby konvergence oproti grafu
na obrazku 11.a.

Aktivace parametru Jitter (viz obrazek 11.c.) nemé na délku nejdelsi cesty
skoro zadny vliv oproti grafu na obrazku 11.a.

Aktivace obou parametri Split Horizon a Jitter (viz obrazek 11.d.) mé na
délku nejdelsi cesty podobny vliv jako jen aktivovany Split Horizon.

5.3.3. 50 uzla

Na grafech na obrazku 12. doslo k prodlouzeni délky nejdelsi cesty u metody
konzistentnich pravidel, ktera ve vice topologiich s malym poc¢tem uzli odpovida
délce nejdelsi cesty u protokolu BGP.

Aktivaci parametru Split Horizon (viz obrazek 12.b.) se zkratila délka nejdelsi
cesty u protokolu BGP a u metody konzistentnich pravidel oproti grafu na ob-
razku 8.a.

Aktivaci parametru Jitter (viz obrézek 12.c.) se prodlouzila délka nejdelsi
cesty u protokolu BGP a u metody konzistentnich pravidel oproti grafu na ob-
razku 12.a.
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Délka nejdelSi ASpath v siti s 20ti uzly Délka nejdelSi ASpath v siti s 20ti uzly
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Obrazek 11.: Délka nejdelsi cesty ASpath v siti s 20ti uzly

Aktivace obou parametria Split Horizon a Jitter (viz obrazek 12.d.) ma na
délku nejdelsi cesty podobny vliv jako jen aktivovany Jitter.

5.3.4. 100 uzla

Srovnanim grafii na obrazku 13. s predchozimi grafy se sitémi s mensim po-
¢tem uzli délka nejdelsi cesty u protokolu BGP rovnéz roste i pres obcasné vy-
kyvy.

Aktivaci parametru Split Horizon (viz obrazek 13.b.) se zkratila téméf o po-
lovinu délka nejdelsi cesty u protokolu BGP oproti grafu na obrazku 13.a. Také
se zkratila délka nejdelsi cesty u metody konzistentnich pravidel.

Aktivaci parametru Jitter (viz obrazek 13.c.) se prodlouzila délka nejdelsi
cesty u protokolu BGP oproti grafu na obrazku 13.a. Délka nejdelsi cesty u me-
tody konzistentnich pravidel se prodlouzila na troven délky nejdelsi cesty u pro-
tokolu BGP.

Aktivace obou parametri Split Horizon a Jitter (viz obrazek 13.d.) ma na
délku nejdelsi cesty podobny vliv jako jen aktivovany Jitter.
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Délka nejdelSi ASpath v siti s 50ti uzly Délka nejdelSi ASpath v siti s 50ti uzly
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Obrazek 12.: Délka nejdelsi cesty ASpath v siti s 50ti uzly

5.4. Srovnani podle poc¢tu uzli

Dale jsme srovnali ziskané namérené vysledky naptic sitémi s rozdilnymi pocty
uzl.

5.4.1. Doba konvergence

Grafy na obrazcich 2., 3., 4. a 5. ukazuji, ze s rostoucim poctem hran roste
logaritmicky doba konvergence protokolu BGP.

Doba konvergence metody Ghost-Flushing a metody Ghost-Buster nezavisi
na poctu hran.

Doba konvergence metody konzistentnich pravidel u topologii s malym poctem
hran roste srovnatelné s protokolem BGP a nasledné s rostoucim poc¢tem hran
pomalu klesa a nejlepsi vysledky dava v siti s topologii iiplného grafu. S rostoucim
poctem uzli metoda konzistentnich pravidel se vice priblizuje dobé konvergence
protokolu BGP.

Doba konvergence metody urcujici ptivod zmény nejprve roste srovnatelné
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Délka nejdelSi ASpath v siti se 100 uzly Délka nejdelSi ASpath v siti se 100 uzly
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Obrazek 13.: Délka nejdelsi cesty ASpath v siti se 100 uzly

s dobou konvergence protokolu BGP a pak od urc¢itého poctu hran ziistava pri-
blizné vyrovnana.

Nejmensi dobu konvergence davaji metody Ghost-Flushing a Ghost-Buster.
V nékterych topologiich siti s 10ti uzly (viz. obrazek 2.) ma nejmensi dobu kon-
vergence metoda konzistentnich pravidel.

5.4.2. Pocet prijatych/odeslanych zprav

Grafy na obrazcich 6., 7., 8. a 9. ukazuji, ze s rostoucim poc¢tem hran roste
linedrné pocet zprav u protokolu BGP.

U metod Ghost-Flushing a Ghost-Buster pocet zprav roste linearné s rostou-
cim poctem hran. S rostoucim poc¢tem uzli dochéazi ke zvétseni rozdilu v poctu
zprav mezi témito metodami a protokolem BGP. Zatimco v topologiich siti s 10ti
uzly (viz. obrézek 6.) se pocty zprav piili§ nelisi od poétu zpréav u protokolu
BGP, tak v topologiich siti se 100 uzly (viz. obrazek 9.) je vidét podstatny rozdil
vzhledem k poctu zprav u protokolu BGP.

U metody konzistentnich pravidel se pocet zprav s rliznym poctem uzlt lisi,
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kdy s rostoucim poctem uzli pocet zprav u metody konzistentnich pravidel je
srovnatelny s poc¢tem zprav u protokolu BGP v topologiich s mensim poctem
hran.

U metody urcujici ptivod zmény pocet zprav roste linearné s rostoucim po-
¢tem hran a je mensi nez pocet zprav u metod GhostFlushing a Ghost-Buster.
S rostoucim poctem uzli se vsak tento rozdil v poc¢tu zprav mezi témito metodami
zmensuje.

Nejmensi pocet zprav dava metoda urcujici vyskyt zmény. V nékterych topo-
logiich siti s 10ti uzly (viz. obrazek 6.) ma nejmensi pocet zprav metoda konzis-
tentnich pravidel.

5.4.3. Délka nejdelsi cesty ASpath

Grafy na obrazcich 10., 11., 12. a 13. ukazuji, ze délka nejdelsi cesty ASpath
k nedostupné destinaci roste logaritmicky s rostoucim poc¢tem hran u protokolu
BGP.

U metod Ghost-Flushing, Ghost-Buster a metody urcujici ptivod zmény se
délka nejdelsi cesty zkracuje s rostoucim poc¢tem hran.

U metody konzistentnich pravidel se délka nejdelsi cesty se v porovnani
s ostatnimi metodami nejprve prodluzuje s rostoucim poétem hran. Cim sif ma
vice uzli, tim vice se délky nejdelsich cest v topologiich s mensim poc¢tem hran
priblizuji délce nejdelsi cesty u protokolu BGP. Naopak v topologiich s vétsim
poctem hran se délka nejdelsi cesty zkracuje s rostoucim poc¢tem hran.

Nejmensi délku nejdelsi cesty dosahneme pii uziti metody Ghost-Buster. V né-
kterych topologiich siti s 10ti uzly (viz. obrazek 10.) nejmensi délky nejdelsi cesty
dosahneme pfi uziti metody konzistentnich pravidel.

5.5. Zavérecné shrnuti vysledki

Srovnanim grafii doby konvergence, poctu zprav s grafy délek nejdelsi cesty
ASpath vidime zavislost doby konvergence a poc¢tu zprav na délce nejdelsi cesty
ASpath k nedostupné destinaci. U BGP protokolu je tato délka prodluzovana
s rostoucim poctem hran zatimco u metod pro snizovani doby konvergence do-
chéazi s rostoucim poctem hran k jejimu zkracovani z diivodu rychlejsimu zabra-
néni Siteni slepych alternativnich cest.

Ze ziskanych vysledkti pomoci predchozich simulaci a méfeni plyne, Ze neza-
visle na hustoté sité je nejmensi doby konvergence ze stavu FEg,., je dosazeno
pomoci metod Ghost-Flushing a Ghost-Buster. Metody Ghost-Flushing a Ghost-
Buster jsou v pripadé casové konvergence a poctu zprav piiblizné vyrovnané,
kromé pripadi, kde je lepsi protokol BGP v topologiich s malym poctem hran
pii pouzitych parametrech Split Horizon a Jitter.

Vzhledem k naroc¢nosti implementace metod do stavajictho BGP protokolu,
je vsak vyhodné implementovat metodu Ghost-Flushing, pro kterou v samotném
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simulatoru SSFNet stacilo upravit jenom jednu tiidu a pouzit navic jen jednu
datovou strukturu pro evidenci slepych cest.

Z namérenych vysledki lze si vSimnout i dalsi zajimavosti. Podle nasich mé-
feni doba konvergence novéjsi metody urcujici ptivod zmény nepiekonala dobu
konvergence starsi metody Ghost-Flushing, ackoliv je o tfi roky novéjsi.

5.6. Pouzité skripty pro simulaci a ziskavani vysledku
Pro béh simulaci, méfeni a zpracovani vysledki byly vyrobeny tyto skripty:
e genMat.py - generuje matice sousednosti grafu sité do soubortt *.mat.
e genDML.py - generuje DML soubory pro SSFnet podle souboru *.mat.

e extract.py - nalezne z vystupniho souboru simulace zvoleny tudaj jako
je ¢as konvergence, pocet zprav nebo délka nejdelsi ASpath k nedostupné
destinaci.

e genAvgFile.py - sestavi tabulku (v textovém souboru, ve kterém jsou za-
znamy oddéleny mezerou) s prumérnymi Casy konvergence, pocty zprav
nebo délek nejdelsi cesty ASpath k nedostupné destinaci ze ziskanych na-
méfenych dat, ktery je mozné pouzit k importu do nékterého spreadsheetu
jako je Microsoft Excel nebo OpenOffice Calc.

e genMat.sh - generuje matice sousednosti grafu sité do soubortt *.mat po-
moci skriptu genMat.py pro zadané parametry.

e run.sh - z vygenerovanych souborti *.mat sestavuje odpovidajici DML sou-
bory skriptem genDML.py, spousti simulace s témito DLM soubory pro
zadané parametry a hleda ve vystupnich souborech simulaci pozadované
hodnoty skriptem extract.py. Takto namérené hodnoty jsou ukladany do
souborti ve sloZce outputs.

e genAvgFile.sh - sestavi tabulku ze zvolenych naméfenych dat pomoci
skriptu gen-AvgFile.py.

e genGraph.sh - sestavi odpovidajici graf z tabulky s primérnymi ¢asy kon-
vergence, po¢ty zprav nebo délek nejdelsi ASpath pomoci Gnuplot.

Jejich podrobnéjsi popis, véetné vSech dostupnych parametri, kterymi se méni
chovani skriptu, se nachazi na konci této prace v priloze H.
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Zaveér

V této praci jsme nejprve podrobné popsali smérovaci protokol BGP-4. Nasledné
byl rozveden problém konvergence tohoto protokolu a chronologicky vyvoj jeho
castecného reseni, protoze se jedna o NP tézkou tlohu. Strucné jsme popsali také
nedostatky BGP protokolu, které mély v nedavné dobé vliv na stabilitu pfipojeni
k Internetu a dostupnosti hojné vyuzivanych internetovych sluzeb.

Pfi naruseni stabilniho stavu sité vlivem topologickych zmén nebo smérovacich
politik mezi autonomnimi systémy byva silné omezena stabilita nebo dostupnost
pfipojeni k postizenému mistu a tak je vyhodné ¢as stabilizace (dobu konver-
gence) co nejvice zkratit. Pro urychleni konvergence protokolu BGP bylo navr-
zeno nekolik metod jako je Ghost-Flushing, Ghost-Buster, metoda konzistentnich
pravidel a metoda urcujici ptivod zmény.

Tyto metody jsme implementovali v simuldtoru SSFNet a tyto implementace se
nachézeji na prilozeném CD disku. Nakonec jsme provedli pomoci simulaci téchto
metod vzdjemné srovnani jejich dob konvergence, poctu pfijatych/odeslanych
zprav, a délek nejdelsi cesty ASpath, ktera se ve smérovacich tabulkach v uzlech
sité vyskytla po selhani destinace.

Autofi jednotlivych metod provadéli analyzu a srovnani metod pomoci simulaci
v sitich s topologii iplného grafu, ktery je pripadem s nejhorsi ¢asovou a komu-
nikacni slozitosti konvergence BGP protokolu. V této praci jsme pomoci simulaci
zmérili dobu konvergence, pocet zprav a délku nejdelsi cesty, v sitich s topologi-
emi s riznym poctem hran od Fidké sité az po sif s topologii Gplného grafu. Ze
ziskanych vysledki je vidét zavislost doby konvergence a poc¢tu zprav na délce
nejdelsi cesty ASpath vyskytujici se v siti. Tato délka se 1isi v zavislosti na hustoté
sité.

Ze ziskanych vysledki z plyne, Ze nezavisle na hustoté sité nejmensi doby konver-
gence ze stavu Fg,,, je dosazeno pomoci metod Ghost-Flushing a Ghost-Buster,
které jsou v pripadé casové konvergence a poctu zprav priblizné vyrovnané. V na-
ro¢nosti implementace téchto dvou metod jasné vede Ghost-Flushing, ktera je
méné narocna na implementaci. Podle nasich méfeni dobu konvergence metody
Ghost-Flushing neprekonala ani o tfi roky novéjsi metoda urcujici ptivod zmény.
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Conclusions

In this MSc. thesis we first describe details of the routing protocol BGP-4. Next we
descibe the problem of convergence of the protocol and development of different
particular solution, because it is a NP hard problem. We also briefly describe BGP
protocol problems, which had recently led to instability effect of the Internet and
the availability of frequently used Internet services.

The routing instability due to network topology changes or routing policies be-
tween autonomous systems cause limited availability of the affected area, so the
stabilization time (time convergence) must be as short as possible. It were pro-
posed several methods to accelerate the convergence of the BGP protocol such
as the Ghost-Flushing, Ghost-Buster, Consistency Assertions and Root Cause
Notification.

We had implemented these methods in the simulator SSFNet and these imple-
mentations can be found on the enclosed CD. Finally, we performed simulations
using these methods, the correlation between periods of convergence, the number
of received / sent messages, and the longest path lengths ASpath, which occurred
after a destination failure.

The authors of the methods carried out the analysis and comparison of me-
thods using simulations in networks with a complete graph topology, which is
the case with the worst time and communication complexity of BGP protocol
convergence. We measured the convergence time, the number of messages and
the length of the longest path in network topologies with different number of ed-
ges from sparse networks to networks with complete graph topology. The results
show that the convergence time and number of messages depend on the length of
the longest path ASpath occurring in the network. This length varies depending
on the density of the network.

The obtained results show that, regardless of density of network the smallest con-
vergence time from state Fy,,, is achieved by Ghost-Flushing and Ghost-Buster,
which in the case of convergence time and number of messages are balanced. The
cost of implementing these two methods clearly favour Ghost-Flushing. According
to our measurements of the time convergence show that the newer Root Cause
Notification method doesn’t outperform the older Ghost-Flushing method.
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F. Ukazka DML souboru

Jedné se o vzorovy priklad DML souboru pro topologii tplného grafu se ¢tyimi
uzly z [19], které maji néjakou cestu s uzlem, ve kterém dojde k nasilnému ukon-

¢eni BGP relace (simulace selhani destinace).

_schema [ _find .schemas.Net ]

Net [ # the all-encompassing Net
frequency 100000000 # nanosecond simulation resolution

bgpoptions [
base_startup_wait 0.0

split_horizon false
jitter_mrai false
jitter_keepalive false
jitter_masoi false

ghostflushing true
ghostbuster 0
cons_assert false

root_cause_notification false

show_snd_update true
show_rcv_update true
show_loc_rib_change true
count_snd_update true
max_aspath 5

radix_trees true
dump_loc_rib true

]

Net [
id 1
AS_status boundary
router [
id 1
graph [
ProtocolSession [ name
ProtocolSession [ name
ProtocolSession [ name
ProtocolSession [ name

bgp use SSF.0S.BGP4.BGPSession ]
socket use SSF.0S.Socket.socketMaster ]

tcp
ip
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use SSF.0S.IP ]



]

interface [ id 0 virtual true ]
interface [ id 2 ]
interface [ id 3 ]
interface [ id 4 ]
]
Net [
id 2
AS_status boundary
router [
id 1
graph [
ProtocolSession [ name bgp wuse SSF.0S.BGP4.BGPSession ]
ProtocolSession [ name socket use SSF.0S.Socket.socketMaster ]
ProtocolSession [ name tcp use SSF.0S.TCP.tcpSessionMaster ]
ProtocolSession [ name ip use SSF.0S.IP ]
]
interface [ id 0 virtual true ]
interface [ id 1 ]
interface [ id 3 ]
interface [ id 4 ]
]
Net [
id 3
AS_status boundary
router [
id 1
graph [

ProtocolSession [ name bgp wuse SSF.0S.BGP4.BGPSession ]
ProtocolSession [ name socket use SSF.0S.Socket.socketMaster ]

ProtocolSession [ name tcp use SSF.0S.TCP.tcpSessionMaster ]
ProtocolSession [ name ip use SSF.0S.IP ]
]
interface [ id 0 virtual true ]
interface [ id 1 ]
interface [ id 2 ]
interface [ id 4 ]
]
Net [
id 4
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AS
ro

]
Net [
id
AS
ro

link
link
link
link
link
link
link

_status boundary

uter [

id 1

graph [
ProtocolSession [ name bgp wuse SSF.0S.BGP4.BGPSession ]
ProtocolSession [ name socket use SSF.0S.Socket.socketMaster ]
ProtocolSession [ name tcp use SSF.0S.TCP.tcpSessionMaster ]
ProtocolSession [ name ip use SSF.0S.IP ]

]

interface [ id 0 wvirtual true ]

interface [ id 1 ]

interface [ id 2 ]

interface [ id 3 ]

5

_status boundary

uter [

id 1

graph [
ProtocolSession [

name bgpkiller wuse SSF.0S.BGP4.Widgets.BGPKiller
kill 100

]
ProtocolSession [ name bgp wuse SSF.0S.BGP4.BGPSession ]
ProtocolSession [ name socket use SSF.0S.Socket.socketMaster ]
ProtocolSession [ name tcp use SSF.0S.TCP.tcpSessionMaster ]
ProtocolSession [ name ip use SSF.0S.IP ]

]

interface [ id 0 wvirtual true ]
interface [ id 4 1]

[ attach 1:1(2) attach 2:1(1) delay 1 ]
[ attach 1:1(3) attach 3:1(1) delay 1 ]
[ attach 1:1(4) attach 4:1(1) delay 1 ]
[ attach 2:1(3) attach 3:1(2) delay 1 ]
[ attach 2:1(4) attach 4:1(2) delay 1 ]
[ attach 3:1(4) attach 4:1(3) delay 1 ]
[ attach 4:1(5) attach 5:1(4) delay 1 ]

76



G. Obsah priloZzeného CD

Prilozené CD obsahuje néasledujici adresarovou strukturu:

bin/
Skripty z ¢asti H. pouzité pro spusténi simulace SSFNet a ziskavani vy-
sledkti z vystupnich soubort simulace.

doc/
Dokumentace prace ve formatu PDF, vytvorenad dle zavazného stylu KI
PTF pro diplomové prace, véetné vsech priloh, a vSechny soubory nutné pro
bezproblémové vygenerovani PDF souboru dokumentace (v ZIP archivu),
tj. zdrojovy text dokumentace, vlozené obrazky, apod.

1ib/
Pottebné knihovny JAR pro béh simulace SSFNet, které je potfeba vlozit
do systémové proménné CLASSPATH. Jejich potadi je popsano v readme.txt.

src/
Kompletni zdrojové kédy simulatoru SSFNet z [29] a zdrojové kédy im-
plementujici metody pro snizovani konvergence BGP protokolu, z nichz je
vytvofena knihovna JAR poskytujici tyto metody pro pouziti v simulatoru.

readme.txt
Instrukce pro spusténi simulaci v simulatoru SSFNet véetné pozadavkl pro
jeho provoz.

Navic CD obsahuje:

data/
Veskera vystupni data ze simulaci uvedenych v tomto textu. Jsou to textové
soubory, které obsahuji namérené casy konvergence, pocet zprav a délky
nejdelsi ASpath, které byly dal zpracovany pro pouziti v této praci.

install/
Instalator kolekce linuxovych nastroji Cygwin pro Microsoft Windows pro
spusténi skripti uvedenych v H.. Béhové prosttedi Java(TM) Runtime En-
vironment pro spusténi simulace 1ze nalézt na http://www.java.com.

literature/
Nékteré polozky literatury odkazované v textu této prace.

U veskerych odjinud pfevzatych materialti obsazenych na CD jejich zahrnuti
dovoluji podminky pro jejich Sifeni nebo prilozeny souhlas drzitele copyrightu.
Pro materialy, u kterych toto neni splnéno, je uveden jejich zdroj (webova adresa)
v textu dokumentace prace nebo v souboru readme.txt.
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H. Popis skripti

genMat.py
Generuje matice sousednosti grafu sité do soubort *.mat.
Parametry:
-c CISLO - pocet uzli grafu sité
-h CISLO - velkost kroku v poctu pfidavanych hran (vychozi hodnota je

1)
genDML.py
Generuje DML soubory pro SSFnet podle souboru *.mat.
Parametry:
-c CISLO - pocet uzli grafu sité
-dt CISLO - nastavi ¢as selhani uzlu od zac¢atku simulace
-gf - aktivuje metodu Ghost-Flushing

-gb CiSLO - aktivuje metodu Ghost-Buster s uvedenym J zpozdénim.
Metoda Ghost-Flushing je aktivana automaticky, neni nutné zadavat
predchozi parametr

-ca - aktivuje metodu konzistentnich pravidel
-rc - aktivuje metodu urcujici ptivod zmény
-sh - aktivuje split horizon
-ji - aktivuje jitter
-0 - definice vystupniho souboru
-dt - nastavuje ¢as vypadku uzlu, ktery predstavuje nedostupnou destinaci
-tmp - ulozi vysledny dml soubor do /tmp
SOUBOR(Y) - pouzit dané vstupni soubory *.mat
extract.py
Nalezne z vystupniho souboru simulace zvoleny udaj jako je ¢as konver-
gence, pocet zprav nebo délka nejdelsi ASpath k nedostupné destinaci.
Parametry:
-time - zobrazi ¢as konvergence
-msge - zobrazi pocet zprav
-length - zobrazi délku nejdelsi ASpath

SOUBOR - vystupni logovacim soubor simulace
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genAvgFile.py
Sestavi tabulku (v textovém souboru, ve kterém jsou zdznamy oddéleny
mezerou) s prumérnymi ¢asy konvergence, pocty zprav nebo délek nejdelsi
cesty ASpath k nedostupné destinaci ze ziskanych namétrenych dat, ktery je
mozné pouzit k importu do nékterého spreadsheetu jako je Microsoft Excel
nebo OpenOffice Calc.
Parametry:

-0 SOUBOR - nazev vystupniho souboru s tabulkou
SOUBOR(Y) - vystupni logovacim soubor(y) simulace
genMat.sh
Generuje matice sousednosti grafu sité do soubortt *.mat pomoci skriptu

genMat.py pro zadané parametry.
Parametry:

CISLO - poéet uzlt grafu sité (povinny parametr)
CISLO - velkost kroku v poétu piidévanych hran (povinny parametr)

run.sh
Z vygenerovanych souborti *.mat sestavuje odpovidajici DML soubory
skriptem genDML.py, spousti simulace s témito DLM soubory pro zadané
parametry a hleda ve vystupnich souborech simulaci pozadované hodnoty
skriptem extract.py. Takto naméfené hodnoty jsou ukladany do souborti ve
slozce outputs.
Parametry:

CISLO - pocet uzli grafu sité (povinny parametr)

CISLO - pocet hran, od kterého se za¢ne prvni simulace (povinny para-
metr)

-gf - aktivuje metodu Ghost-Flushing

-gb CiSLO - aktivuje metodu Ghost-Buster s uvedenym J zpozdénim.
Metoda Ghost-Flushing je aktivana automaticky, neni nutné zadavat
predchozi parametr.

-ca - aktivuje metodu konzistentnich pravidel
-rc - aktivuje metodu urcujici ptivod zmény
-sh - aktivuje split horizon
-ji - aktivuje jitter
genAvgFile.sh
Sestavi tabulku ze zvolenych naméfenych dat pomoci skriptu gen-
AvgFile.py.
Parametry:
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times/msges/lengths - typ dat - ¢asova konvergence/pocet zprav/délka
nejdelsi ASPath (povinny parametr)

CISLO - pocet uzli grafu sité (povinny parametr)
-sh - pouzije data s aktivovanym split horizon
-ji - pouzije data s aktivovanym jitter
genGraph.sh
Sestavi odpovidajici graf z tabulky s primérnymi c¢asy konvergence, po-
¢ty zprav nebo délek nejdelsich cest Aspath k nedostupnému uzlu pomoci

Gnuplot.
Parametry:

times/msges/lengths - typ dat - ¢asova konvergence/pocet zprav/délka
nejdelsi Aspath (povinny parametr)

CISLO - pocet uzli grafu sité (povinny parametr)

-sh - pouzije data s aktivovanym split horizon

-ji - pouzije data s aktivovanym jitter
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