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ABSTRAKT

Tato prace se zaméruje na komunikaci mezi mobilnimi zafizenimi s operacnim systémem
Android a pocitaci s operacnim systémem MS Windows pomoci technologie Bluetooth. Hlavni
naplni je vytvoreni aplikaci, pomoci niZ je vytvofena sit, reprezentujici virtudlni mistnost,
slouzici k vyméné textovych zprav (tzv. instant messaging). To zahrnuje vytvoreni protokolu
nezavislého na pouzité platformé a nasledné jeho konkrétni implementaci. Prvni ¢ast textu se
detailné zabyva technologii Bluetooth a jejimi principy. Dale jsou pak predstaveny obé
podporované platformy, v€etné programovacich jazyku, které vyuzivaji. Zavér je pak vénovan
popisu navrzeného protokolu, obou aplikaci za pomoci zdrojovych kod( a také ukazce formatu
zasilanych zprav.

KLICOVA SLOVA

Bluetooth, chat, IM, instant messaging, Android, MS Windows, C#, Java, aplikace, .NET,
programovani

ABSTRACT

This thesis focuses on communication between mobile devices running the Android operating
system and the PCs running MS Windows via Bluetooth. The main task is to create an
applications which creates network, representing virtual room, for the exchange of text
messages (ie. instant messaging). This involves creating a platform independent protocol and
consequently its actual implementation. At first, Bluetooth technology and its principles are
discused in detail, then both supported platforms are introduced, including their programming
languages. The conclusion focuses on designed protocol and the analysis of both application
with their source code using including sample of format of sending messages.

KEYWORDS

Bluetooth, chat, 1M, instant messaging, Android, MS Windows, C#, Java, application, .NET,
programming
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UvoD

Technologie Bluetooth existuje jiz témér dvé desetileti. Za tuto dobu se diky malé energetické
naroc¢nosti a velkym moznostem vyuziti stala jiz béZnou soucasti pocitacl a mobilnich zafizeni.
Jejich propojenim lze ziskat zajimava reseni.

Cilem této prace vytvorit dvé verze aplikace, kterd pomoci univerzdlniho protokolu
bude po vytvoreni Bluetooth spojeni a virtudlni mistnosti schopna vymény textovych zprav a
to adresné mezi dvéma zatizenimi a pripadné v hromadné komunikaci pro celou mistnost.
Jedna verze aplikace, vytvorena v jazyce Java, bude uréena pro zafizeni s operacnim systémem
Android a druhd, vytvorena pomoci jazyku C# s vyuzitim platformy .NET, pro operacni systém
MS Windows.

Ndasledujici text pojednava o klicovych tématech, kterych se tato prace tyka. Kapitola 1
detailné popisuje fungovani technologie Bluetooth. Kapitola 2 pojednava o operacnim
systému MS Windows a programovacim jazyku C# véetné .NET Frameworku. Kapitola 3 se
vénuje operaénimu systému Android a také programovacimu jazyku Java, ktery tato platforma
vyuziva. Kapitola 4 se zabyva popisem navrieného protokolu pro vyménu textovych zprav,
ktery implementuji obé aplikace. Kapitola 5 se vénuje praktické ¢asti prace. Nejprve jsou
uvedeny nastroje a zafizeni pouZité prfi vyvoji. Nasleduje predstaveni obou vytvorenych
aplikaci za pomoci dllezitych ¢asti kédu. Na zavér je uvedena ukdzka zasilanych zprdv pfi
simulaci navrZeného scéndare. Kompletni programy jsou pfilozeny na CD jak ve spustitelné
formé, tak ve formé zdrojovych kodd.


http://platformy.NET

1 BLUETOOTH

Bluetooth je v dne$ni dobé zavedenym standardem pro bezdratovou komunikaci. Lze na néj
narazit doslova na kazdém kroku. Ro¢né se proda pres 2,5 miliardy zafizeni s touto technologii.
MozZnosti vyuZiti jsou obrovské, a proto se lIze stechnologii Bluetooth setkat napfiklad v
mobilnich telefonech, tabletech, pocitacich, fotoaparatech, televizich nebo i v hodinkach [1].

Obr. 1.1: Oficidlni logo technologie Bluetooth [2].

1.1 Vyvoj technologie Bluetooth

Prvni zminky o této technologii se objevuji roku 1998, kdy byla zaloZena skupina Bluetooth SIG
- Special Interest Group firmami Ericsson, Nokia, IBM, Intel a Toshiba. JiZz za nedlouho se pfridali
napfiklad 3Com, Motorola, Lucent ¢i Microsoft. V roce 2014 méla skupina Bluetooth SIG jiz
pres 24 000 clend. Plvodnim zdmérem této skupiny bylo vytvofit technologii, ktera by
nahradila kabeldz, méla dostate¢ny dosah a to vSe pfi minimdlnich narocich na energii a
vyrobni naklady. To je divodem, proc je technologie Bluetooth vhodna pro mald lehka zafizeni
napajena baterii, jako jsou napfiklad mobilni telefony [3].

Jiz o rok pozdéji, v ¢ervenci 1999, se objevila prvni verze této technologie Bluetooth
1.0, zde se vSak vyskytovaly problémy se vziajemnou kompatibilitou ¢i s jednoznaénym
ptifazenim roli master a slave. Z tohoto divodu byla jiZz v inoru 2001 vydana verze 1.1, ktera
chyby opravovala a byla jiz zdkladem pro poutziti v komerénich produktech. Velmi dalezitym
bodem v historii Bluetooth byl rok 2002, kdy se technologie chopila organizace IEEE (Institute
of Electrical and Electronics Engineers), presnéji jedna z jejich pracovnich skupin 802.15
zabyvajici se technologiemi WPAN (Wireless Personal Area Network), do které Bluetooth
spadd. Technologie Bluetooth byla standardizovana jako IEEE Std 802.15.1 a tato pracovni
skupina se nadale aktivné podilela na vyvoiji. V listopadu roku 2003 se objevila od zaklada
prepracovana verze 1.2, kterd byla rozSifena o moznost rychlého vytvoreni pfipojeni a také o
technologii Adaptive Frequency Hopping. Nasleduje verze 2.0 vydana roku 2004 pfinasejici
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prenosové rychlosti az 2,2 Mbit/s. Verze 2.1 z roku 2007 mimo jiné vylepsuje rychlost parovani

zatizeni [3].

Velkym pokrokem byla verze Bluetooth 3.0 z roku 2009, ktera dosahuje pfenosovych
rychlosti az 24 Mbit/s. Tohoto bylo dosazeno tim, Ze pomoci Bluetooth se navazZe spojeni a
samotny prenos dat je uskute¢nén pomoci technologie Wi-Fi. Zatim posledni specifikaci je
zpétné kompatibilni Bluetooth 4.0, kterad jiz nevylepSuje prenosové rychlosti, ale zaméruje se

evvs

1.2 Sitova architektura

Systém tvori malé sitové struktury, oznacované nazvem piconet. Kazdé mobilni nebo pevné
elektronické zafizeni, které je soucasti této sité, obsahuje maly terminal, v némz je umistén
radiovy vysila¢ a pfijimac. V jedné piconetové strukture mlze mezi sebou vzdjemné
komunikovat az 8 zafizeni za poufiti tzv. topologie Ad-hoc, coZ znamen3, Ze jednotliva zafizeni
jsou rovnocennd, avsak zafizeni, které prvni iniciuje sestaveni sité, se stava fidici jednotkou
tzv. master a plni ftidici funkci spocivajici v identifikaci ucastnikl, zajisténi jejich vzajemné
synchronizace, atd. Ostatni zafizeni se pak stavaji podfizenymi jednotkami tzv. slave. Tyto
funkce jsou vsak docasné a zanikaji s ukonéenim spojeni. DlleZité ovSem je, Ze kazda sit
piconet mUZe mit pouze jedno fidici zafizeni. Pokud ve stejné oblasti pracuji i dalsi sité piconet,
vznika rozptylena Ad-hoc topologie (scatter Ad-hoc, scatternet), jejiz priklad je nakreslen na
obrazku 1.2c. Libovolné zafizeni pak mlzZe byt soucasti nékolika siti piconet, ovSem pouze
jednou jako master [5].

. 7= 7= -
[ MasTER | ( MasTER | ( MasTER | [ MasTER |
R Rzl L
TN r TN 3 ) T .
I:/?LAVE ) :Cm;;\ ) ( su\\bJ | stave ) /SLAVE | é‘:&i | II/SU\ E\ ) |:/squ\|
N o2t B N L Ky sA7Ng A
| %
SLAVE | | SLAVE | | SLAVE |
A
a) b) c)

Obr. 1.2: MoZné topologie Bluetooth sité: a) Point-to-point b) Point-to-Multipoint
c) Scatternet [6].
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1.3 Prenos signalu

Ucelem technologie Bluetooth je tedy bezdratové propojit rliznoroda zatizeni a to i bez p¥imé
viditelnosti. Pracuje v nelicencovaném pasmu 2,4 GHz, toto pasmo se nazyva ISM (Industrial,
Scientific, Medical) a je ur¢eno pro pramyslové, védecké a medicinské aplikace. Ve vétsSiné
zemi svéta se z tohoto pasma vyuziva 79 kanald, pro jejichz stredni frekvenci plati fc = 2402 +
k MHz, kde k nabyva hodnot od 0 do 78, ovSem napfiklad ve Francii je diky regulacim ISM
pasma kandll jen 23 a pro jejich stfedni frekvence plati fc = 2402 + k MHz, kde k nabyva hodnot
od 0 do 22. Z toho vyplyva, Ze Sitka kanalu je 1 MHz [3].

Aby se predeslo ruseni, pouzivd se technika FHSS (Frequency Hopping Spread
Spectrum), pfi které probihaji neustdlé frekvencni skoky mezi vySe zminénymi kanaly, v této
implementaci konkrétné 1600 skoki za sekundu. Sekvence skok( je ur¢ena pseudonahodné
podle unikatni 48 bitové adresy (pridélené vyrobcem) fidiciho zatizeni a jsou vynechdny kanaly
jiz obsazené vysildnim jiného zafizeni diky technice Adaptive Frequency Hoping. Vysoka
energetickd ucinnost a malé naroky na energii nemohou byt dosazeny pomoci klasické
kvadraturni amplitudové modulace, proto se vyuzivd modulace GFSK (Gaussian Frequency
Shift Keying). Jeji princip spociva v omezeni Sifky pasma potfebného pro prenos signdlu filtrem
typu dolni propust Gaussovského typu a nasledném prevodu logické 1 na kladny posun
frekvence a logické 0 na zdporny posun. Kmito€tovy posun se pouziva v rozmezi 140 az 175kHz

[3].

o Pouzita pasma s
Ochranné pasmo e Ochranné pasmo
N O BN
| —-| |e I
2402 MHz 1 MHz 2480 MHz

Obr. 1.3: llustrace vyuZitych kanalud [7].

1.4 Rozdéleni do trid

Jak Ize vycist z tab. 1, Bluetooth zafizeni Ize délit dle vysilaciho vykonu do tfech tfid. Trida 1
ma maximalni vysilaci vykon 20 dBm (100 mW) a minimdlni 0 dBm (1 mW). Tfida 2 ma
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maximalni vysilaci vykon 4 dBm (2,5 mW) a minimalni vykon -6dBm (0,25 mW). Mezi témito

hodnotami se lze pohybovat a docilit Uspory energie snizenim vysilaciho vykonu. Maximalni

vykon tfidy 3 je 0 dBm (1 mW), minimum jiZ ovSem neni definovdno. Maximalni dosah pro

tfidu 1 je 100 metrd, pro tfidu 2 az 10 metr( a pro tfidu 3 pouze 1 metr. Je ziejmé, Ze dosah

spojeni je pfimo Umérny vysilacimu vykonu. Tyto hodnoty jsou pouze orientacni, protoze velmi

zalezi na prostredi. NejvysSich hodnot Ize dosahnout ve volném prostoru [3].

Tab. 1.1: RGzné tfidy zafizeni Bluetooth [3].

THda Maximalni vysilaci vykon Minimalni vysilaci vykon Pfiblizny
[mW] [dBm)] [mW] [dBm)] dosah [m]
1 100 20 1 0 100
2 2,5 4 0,25 -6 10
3 1 0 - - 1

1.5 Protokolova struktura Bluetooth

Bluetooth je definovano vrstvovou protokolovou architekturou, kterou je mozno vidét na

obrazku 1.4. Mezi protokoly tvofici jadro systému patfi:

Radio: Specifikuje vysilaci rozhrani, frekvenci, véetné skoku a vysilaci vykon.

Baseband: Resi sestavovani novych spojeni v piconet siti, adresaci, format paketu,

Casovani a spravu energie.

LMP (Link Manager Protokol): Ridi veskerou komunikaci, tedy sestaveni, kontrolu
i ukoncovani spojeni s dalSimi zafizenimi.

L2CAP (Logical Link Control and Adaptation Protocol): Propojuje protokoly vyssich
vrstev s vrstvou baseband. ZajiStuje jak spojové, tak i nespojové orientovanou
sluzbu. Toto zahrnuje napfiklad také autentizaci a $ifrovani. Ridi rozdélovani, nebo
naopak sestavovani delSich paketa.

SDP (Service Discovery Protocol): Vyhleddva informace o zafizenich, jaké sluzby
poskytuji. Informuje o charakteristikdch téchto sluzeb. Definuje také to, jak
vyhledavani probiha [8].

Poté jsou zde protokoly, které maiji za ukol nahradit kabelové propojeni, a protokoly,

které se staraji o realizaci telefonnich prenosli mezi zatizenimi. Mezi tyto protokoly patfi:

RFCOMM: Tento protokol reprezentuje virtudlni sériovy port, ktery je pouzivan
vysSimi vrstvami.
Telephony Control Protocol: Jedna se o bitové orientovany protokol, ktery definuje

signalizaci pro sestaveni hlasového hovoru mezi Bluetooth zafizenimi [8].
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Dale jsou definovany tzv. prevzaté protokoly. Ty jsou prevzaty z jinych systémU a
vélenény do Bluetooth architektury. Filozofii Bluetooth je vymyslet pouze nutné protokoly a

vyuzit jiz existujici standardy kdykoliv je to moZné. Pfevzaté protokoly jsou tedy nasledujici:

- PPP: Jde o tzv. Point-to-Point Protocol. Tento Internetovy protokol je standardem
pro prenos IP datagram pres linky typu bod-bod.

- TCP/UDP/IP: Jednd se o protokoly ze sitového modelu TCP/IP. Tyto protokoly
Bluetooth pouZziva k zpfistupnéni sluzeb Internetu.

- OBEX: Neboli Object Exchange Protocol byl vyvinut skupinou Infrared Data
Association (IrDA) pro vyménu datovych objekt(. Funkéné je tento protokol
podobny HTTP, napfriklad také pouziva model klient-server, oviem je jesté o néco
jednodussi. MuzZe slouzit napfiklad kvymeéné vizitek nebo k synchronizaci
kalendare.

- WAE/WAP: Celym nazvem Wireless Application Protocol. SlouZi k zpfistupnéni
internetu mobilnim zafizenim.

- Audio: Definuje sluzby pro pfenos zvuku mezi Bluetooth zafizenimi [8].

Obr. 1.4: Protokolova sada Bluetooth [9].

1.6 Pfenos dat

Jak jiz bylo feéeno, pfi vysilani se pouziva technika FHSS s frekvenci skok( fen= 1600 s. Z toho
vyplyva, Ze doba vysilani jedné nosné se rovnda Tew = 1/frv = 625 ps. Tedy kazdy radiovy kanal
je rozdélen na casové Useky (timesloty) délky 625 ps. Tzv. timesloty jsou pak Cislovany podle
hodinového signalu Fidici jednotky. Rozsah &islovani se pohybuje v rozmezi od 0 do 2?7-1, takze
jeden cyklus ma délku 2?7 timeslot(. Pro komunikaci mezi terminaly se pouZiva tzv. duplex
TDD (Time-Division Duplexing). Ridici jednotka vysila v kazdém sudém timeslotu, zatimco

14



podfizena vysilda pouze v lichych, jak je naznateno na obrdzku 1.5. Pfenos je uskutecnén
pomoci paketU, které se vkladaji do timeslot(, pficemz plati, Ze kazdy paket je vysilan na jiné
nosné. Jeden paket byva obvykle prenasen v jednom timeslotu, ovsem mizZe byt rozsifen tak,
Ze je prenesen ve tfrech nebo péti timeslotech, jak je zndzornéno na obrdzku 1.6. V tomto
pripadé je vysilani celého paketu provedeno na téZze nosné [5].

f{k) f (k+1) f(k+2)
Master [T T ‘= T
Seve (77 [mmmm [T
625 us

Obr. 1.5: Sudé a liché timesloty [10].

o 023 us
fik) o fikst) Flk+2) , f(k+3) fk+d) (f(k+5) 1 f (k+6)
i | | |
fik) | f(k+3) | T k+d) ; ;
| | | : . |
f (k) | £ (k+5)] f (k+6) |
| |

Obr. 1.6: llustrace rtznych velikosti pakett [11].

Pouzivané pakety maji format naznaceny na obrazku 1.7. Na zacatku kazdého paketu
je pristupovy kod tvoreny 72 bity, za nim nasleduje 54 bitové zahlavi a nakonec jsou pfendsena
uzivatelska data o velikosti 0 az 2745 bitl. Pristupovy kod ma pseudondhodné vlastnosti a je
unikatni pro kazdou sit piconet. Urcuje jej fidici stanice a slouZi k synchronizaci a
autorizovanému pristupu do sité. V zadhlavi se prenasi 18 informacnich bitl, které jsou
zabezpeceny kanalovym kdédovanim FEC na vysledny pocet 54 bitl. Obsahuji adresu fizeni
pfistupu na medium, informace o typu paketu, fidici bity a bity pro kontrolu chyb v zahlavi.
Celkova délka paketu se tedy mlze pohybovat v rozmezi 126 az 2871 bit [5].

PI‘IS'EU;pOV}J Zahlavi Data
kod
72 bitd 54 bitd 0 - 2745 bit

Obr. 1.7: RozvrZeni Bluetooth paketu [5].
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1.6.1 Typy linek

Mezi fidicim a podfizenym zafizenim mohou byt sestaveny dva rlizné typy linek. Oba typy je
mozné vyuzit k zajisténi prenosu dat podle pozadavkid jednotlivych jednotek. Pro zajisténi
komplikovanéjsich prenost kombinujicich oba typy linek je mozné v prabéhu spojeni ménit
jejich typ.

- Synchronous Connection Oriented (SCO): Tento typ zajistuje konstantni Sitku pasma
pro prenos, proto jsou SCO linky vyuzivany hlavné pro vyménu dat citlivych na
zpozdéni. Doruceni ovsem neni potvrzovano a zadna data se neposilaji znovu. Tento
pristup je vhodny napfiklad pro posilani audio dat, ktera nejsou citliva na mensi ztraty.
Konstantni Sitka pasma je zajisténa fidicim zarizenim, které rezervuje potrfebné
timesloty. Tyto linky existuji pouze mezi fidicim zafizenim a jednim podfizenym
zafizenim, jednad se tedy o linky typu bod-bod .

- Asynchronous Connectionless (ACL): Tento typ linek je typu bod-vice bodli mezi
fidicim zafizenim a vSemi podfizenymi zafizenimi v siti piconet. V timeslotech
nerezervovanych pro SCO linky si Fidici zafizeni mGZe vyménovat pakety s jakymkoliv
podfizenym zatizenim v piconetu, véetné téch, které jsou jiz soucdsti SCO linky. V jednu
chvili mGze existovat pouze jedna ACL linka. Pro vétSinu typU posilanych paket(i na této
lince funguje opé&tovné odesilani pfi jejich ztraté. Sitka pasma neni konstantni a neni
nijak rezervovdana [8].

1.6.2 Oprava chyb p¥i prenosu

Technologie Bluetooth vyuziva k opravé chyb na prenosové cesté téchto mechanisma:

- FEC (Forward Error Correction): Samoopravny kéd s kddovym pomérem 1/3, ktery
je pouzivan na 18 bitové zahlavi paketu.

- FEC: Samoopravny kéd s kddovym pomérem 2/3, ktery je vyuzivan na datovou cast
paketu. Kodér pouziva Hamminglv koéd s parametry (15, 10), ktery je schopen

opravit jednu chybu a detekovat 2 chyby v kazdém kddovém slové.

- ARQ (Automatic Repeat Request): Mechanismus, ktery je vyuzivany u linek ACL, a
ktery se Fidi nasledujicimi pravidly:
a) Rozpoznani chyby: Pokud pfijemce rozpozna chybu, ktera neni opraviteln3,
paket je zahozen.

b) Potvrzeni bezchybného pfijeti: Pokud prijemce dostane paket v poradku,
odesle zpét potvrzeni.

c) Preposlani po vyprseni ¢asu: Pokud odesilatel odesle paket a do urcitého
Casového intervalu nedostane potvrzeni o bezchybném pfijeti, paket je
odeslan znovu.
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d) Oznameni o prijeti chybného paketu a pfeposlani: Pokud prijemce detekuje
chybu v prijatém paketu, ozndmi to odesilateli a ten paket opét posle [8].

1.6.3 Zabezpeceni prenosu

Za ucelem zabezpecleni je pred vlastnim zahdjenim prfenosu dat zajiSténa autentizace
protilehlého zafizeni. Pfenasend data pak mohou byt také Sifrovana. Algoritmy k témto
¢innostem vyuZivaji téchto Ctyf polozek:

- Adresa zafizeni: Jedinecnd 48 bitova adresa, ktera je verejna.
- Autentizacni (sdileny) kli¢: Tajny 128 bitovy klic.
- Sifrovaci kli¢: Tajny kli¢ o délce 4 a7 128 bitd.

- Nahodné cislo: Pseudonahodné 128 bitové Cislo generované samotnym zafizenim
[3].
Ugelem autentizace je ovéfeni identity zafizeni, kterd spolu komunikuji. Tim se
predchdzi neautorizovanému pristupu k datim. Proces autentizace je ilustrovan na obrazku
1.8.

OVERUJICI ZARIZENI A OVEROVANE ZARIZENI B
RAMD(A) ; RAND A RANDIA) ;
ADRESA(B) ; E 1 ADRESA(B) ; E 1
SDILENY KLIE SRES SDILENY KLIE
SRES” SRES
SﬁES

Obr. 1.8: Proces autentizace [12].

Proces autentizace obnasi ovéreni znalosti sdileného klice (tzv. link key). Ten je
v nékolika fazich generovan ztzv. inicalizacniho kli¢e, ktery je odvozen z PINu zadaného
uzivatelem pfi zahdjeni procesu autentizace neboli tzv. parovani. Sparovana zafizeni jsou tedy
takova, kterd jiz disponuiji sdilenym klicem, ktery mliZe byt pouZit pfi vice spojenich. Parovani
je zruseno jeho smazanim a pti dalSim spojeni musi byt vygenerovan kli¢ novy [3].

Vtomto pripadé zafizeni A autentizuje zafizeni B. Nejprve zafizeni A vygeneruje
nahodné Cislo RAND A a za$le jej zafizeni B. Obé zafizeni pouZiji autentizacni algoritmus E1
k vygenerovani 32 bitového podpisu SRES pomoci hodnoty RAND A, 48 bitové adresy zafizeni

B a tajného sdileného kli¢e. Algoritmus E1 je zaloZen na Sifrovacim algoritmu SAFER. Poté co
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zatizeni B vygeneruje SRES, zasle jej zpét zafizeni A a to porovnd pfijatou hodnotu s vlastni
vypocitanou. Pokud se shoduji, zafizeni B je Uspésné ovéreno [8].

Posiland data mohou byt chranéna Sifrovanim datové ¢asti paketu, pfistupovy kod ani
zahlavi Sifrovany nejsou. K tomuto Ucelu je vyuzivan Sifrovaci algoritmus znamy jako Eo. Postup
Sifrovani Ize vidét na obrazku 1.9 [8].

K__ | Sifrovaci klic Prosty/$ifrovy text
Adresa | - erstor | T [Generstor i
Hodiny_|  kiite proudu bitd 3:

RAND L
M Sifrovy/prosty text

Obr. 1.9: Proces Sifrovani [13].

Pokud je Sifrovani béhem komunikace povoleno, fidici zafizeni posle ndhodné ¢islo
RAND podfizenému zafizeni a poté je pro kazdy vysilany paket uréen novy Sifrovaci kli¢
generovany pomoci nahodného ¢isla RAND, adresy fidiciho zafizeni, aktudlniho stavu hodin a
sdileného tajného klice K. Tento Sifrovaci kli¢ je pouzit jako vstup pro algoritmus Eo, jehoz
ukolem je vytvaret proud bitl. Data jsou pak Sifrovana, ¢i na strané prijemce opét desifrovana,
pomoci operace XOR. Proménnost kli¢l je zajisténa ménicim se stavem hodin jakoZto jednou
z promeénnych pfi vypoctu [8].

1.7 Profily

Tzv. profily zajistuji vzajemnou kompatibilitu zafizeni s Bluetooth. Specifikuji, jakd cast
protokolové sady bude pouZita. Zafizeni, ktera spolu komunikuji, musi podporovat stejny
profil, jelikoZ tento profil urcuje jaky druh dat a jakym zplsobem se bude prenaset. Zaklad
tvofi nasledujicich tfinact profild.

1. Cordless Telephony Profile (CTP) - Profil uréeny pro bezdratové telefony.

2. Dial-up Networking Profile (DUN) - Profil umoznujici ptipojeni zafizeni, jako je
notebook nebo tablet prostfednictvim mobilniho telefonu k internetu.

3. Fax Profile (FAX) - Tento profil je ur¢en pro dobte definované rozhrani mezi
mobilnim telefonem nebo pevnou linkou a PC s nainstalovanym faxovym
softwarem.

4. File Transfer Profile (FTP) - Profil, ktery pres Bluetooth poskytuje pfistup ke
slozkdm a souborlim v jiném zafizeni.
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10.

11.

12.

13.

Generic Access Profile (GAP) - Poskytuje zaklad pro viechny ostatni profily.
Definuje, jakym zplsobem se dvé zafizeni s Bluetooth objevi a navazi spolu
spojeni.

Generic Object Exchange Profile (GOEP) - SlouZi k vzajemné vyméné datovych
objektd mezi zatizenimi s Bluetooth. Je zakladem pro dalsi profily jako FTP nebo
SYNCH.

Headset Profile (HSP) - NejpouZivanéjsi bézny profil, ktery poskytuje podporu
pro populdrni Bluetooth sluchatka s mikrofonem.

Intercom Profile (ICP) - Umoznuje, aby dva telefony fungovaly jako vysilacky a
primo mezi sebou prenasely hlas. Jednd se o doplnék k profilu CTP.

LAN Access Profile (LAP) - UmoZiuje zafizeni s Bluetooth pfistup k sitim LAN,
WAN nebo Internetu pres jiné zatizeni, které ma fyzické pripojeni k siti.
Object Push Profile (OPP) - Zakladni profil, ktery pouZiva profil GOEP pro
prenaseni drobnych "objekt(", jakymi jsou napfriklad obrazky nebo vizitky.

Serial Port Profile (SPP) - Definuje nastaveni virtudlnich sériovych portl pomoci
Bluetooth. Predstavuje tak bezdratovou nahradu klasického sériového
propojeni s rychlosti do 128 kb/s.

Service Discovery Application Profile (SDAP) - Zjistuje, jaké sluzby jsou k
dispozici na zafizeni s Bluetooth, ke kterému se chcete pfipojit.

Synchronization Profile (SYNCH) - Profil, ktery pouZivda GOEP k synchronizaci
kalendare a kontaktl mezi dvéma Bluetooth zafizenimi [14].

Tento pocet profill ovSem neni konecny, vznikaji nové, které rozsitily moznosti pouziti

Bluetooth. Samotni vyrobci mohou vytvaret dalsi specifické profily pro jednotliva reseni, nez

je pfijat novy standardni profil. Mezi dal$i vyuZivané profily patfi:

1.

Advanced Audio Distribution Profile (A2DP) - SlouZi k bezdratovému prenosu
hudby ve stereo kvalité.

Basic Imaging Profile (BIP)- Jsou jim vybavené nékteré drazsi digitalni
fotoaparaty a kamery. Umoznuje tisk fotografii nebo automatické zalohovani.

Basic Printing Profile (BPP) - Profil pro vzddlenou komunikaci s tiskarnou.

Hands-Free Profile (HFP) - Profil pouzivany v Handsfree saddach. Je rozsifenim
Headset Profilu, proti kterému nabizi vice moZnosti pfi vzddleném ovladani
telefonu. Kromé pfijmu a odmitnuti hovoru miiZete napriklad vytocit posledni
volané dislo, aktivovat hlasového vytaceni, regulovat hlasitost a dalsi.

Health Device Profile (HDP) - Profil, ktery pouZzivaji |ékarské pfristroje pro
odesilani a prijem dat.
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Human Interface Device Profile (HID) - Profil slouZici k pfipojeni pocitaovych
periferii, jako jsou naptiklad klavesnice, my3i nebo herni ovladace.

Video Distribution Profile (VDP) - Profil, ktery umoZfiuje pfenos videa v
realném case [14].
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2 MS WINDOWS

2.1 Microsoft

Microsoft je softwarovd akciovd spoleénost sidlici v Redmondu ve staté Washington ve
Spojenych statech americkych zaloZend roku 1975 Billem Gatesem a Paulem Allenem.
Zaméstnava pres 127000 lidi po celém svété. Mezi jeji hlavni produkty patfi balik
kancelarskych program( Microsoft Office, herni konzole Xbox, ¢i vyhledavac Bing, oviem
nejvyznamné;jsim produktem této firmy se stal operacni systém Microsoft Windows, ktery je
s vice nez 90 % trzniho podilu nejpouzivanéjsim operacnim systém v oblasti osobnich pocitaci
[15].

2.2 Historie MS Windows

Pfredchidcem MS Windows byl systém MS-DOS, ktery byl uveden na trh jiz v roce 1981, 6 let
po zaloZeni firmy. Diky ruénimu psani pfikaz( neni MS-DOS uZivatelsky pFivétivy a proto roku
1985 Microsoft prichazi s Windows 1.0. Ten pfinasi jednoduché uzivatelské rozhrani ve formé
rozeviracich nabidek, posuvnikl a hlavné oken, ve kterych jsou zobrazeny programy a podle
kterych systém dostal svlij nazev. Jedna se v podstaté o ndstavbu na systém MS-DOS.
Obsahoval jiz notoricky znamé programy jako Malovani ¢i Poznamkovy blok. Roku 1987 na néj
navazuje Windows 2.0, ktery pfindsi novinky jako ikony na ploSe, moznost prekryvani oken, i
velice uzZite€né klavesové zkratky. Mimo jiné diky tomu se z Microsoftu stava nejvétsi
softwarova firma na svété. Jiz o 3 roky pozdéji je uveden operacni systém Windows 3.0
nasledovany verzi 3.1 a dosahuje rekordnich prodejl. Systém se jiz instaluje z disket. Diky
technickému pokroku a mél tento systém mnohem vétsi vykon s pokrocilejsi grafikou nez jeho
predchidci. Vydani nové sady pro vyvoj softwaru Windows (SDK) také zvysuje jeho oblibu mezi
vyvojafi [16].

Windows NT se objevuje roku 1993. Oproti pfechozim 16 bitovym verzim se jiZ jednd
o 32 bitovy operacni systém. Objevuje se zde preemptivni multitasking, ktery zabranuje
zamrzani systému vlivem nesprdvné naprogramovanych aplikaci. Tato verze neni zaloZzena na
MS-DOS, ktera pouZivala tzv. nepreemptivni multitasking. Velkd reklamni kampan roku 1995
ohlasila prichod Windows 95. Kromé nového tlacitka Start prichdzi tato verze s podporou e-
maila, fax( a multimédii. Je zde integrovana podpora internetu pomoci telefonického
pfipojeni a objevuje se prvni verze prohlizeCe Internet Explorer. V dalSich letech se objevuji
verze Windows 98 s podporou USB a ¢tenim DVD, Windows Me zlepSujici podporu multimédii
a stabilitu. Tyto verze jsou posledni zaloZzené na systému MS-DOS, dalsi verze jiz vychazi
zverze Windows NT. Windows 2000, jiz zaloZzen na Windows NT, dale zlepSuje stabilitu
systému ¢i lepSi podporu technologie Plug and Play [16].
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Patrné nejoblibenéjsim systémem vSech dob se vsak stal Windows XP, ktery podporuje
jiz 25 svétovych jazykU. VylepSen je po vSech strankdch a objevuje se prvni 64 bitova verze
operacniho systému od Microsoftu Windows XP-64 Edition roku 2001. Pro zajimavost
Windows XP narostl do velikosti 45 milion( radkd kédu. S velkym ddrazem na zabezpeceni
prichazi Windows Vista roku 2006, pfinasi naptiklad ndstroj na ochranu dat BitLocker.
Windows Vista ma bohuzZel vysoké naroky na parametry pocitace a proto o 3 roky pozdéji
pfichazi velmi oblibeny Windows 7 s nizSimi ndroky alepsi stabilitou. Prindsi podporu
dotykového ovladani. Malou revoluci roku 2012 pfinasi kontroverzni Windows 8. Predstavuje
nové uZivatelské rozhrani prizplisobené k ovladdani dotykem a obchod s aplikacemi Windows
Store. Je predstavena i verze Windows RT specidlné pro prenosna zafizeni jako jsou tablety.
Aktudlnim operaénim systémem firmy Microsoft je nyni Windows 8.1, ktery opravuje
nedostatky predchozi verze a pridava napftiklad lepsi propojeni s cloudem [16].

2.3 .NET Framework

Kdyz hovofime o platformé .NET Framework, mluvime o jednom ze systému infrastruktury
.NET. .NET je ndzev strategie firmy Microsoft pro software, ktery je nezavisly na operaénim
systému a hardwaru. Projekty .NET tedy nejsou ureny pouze pro stolni pocitace, ale také
napriklad pro mobilni zafizeni nebo servery. Pro tyto projekty je diky univerzalnosti platformy
.NET mozno pouzit dokonce nékolik jazyk(, naptiklad C#, F#, Visual Basic, C++ nebo J#.
Nastrojem pro vyvoj aplikaci na platformu .NET je Visual Studio. .NET Framework obsahuje
jazykové nezavislé béhové prostiedi (Common Language Runtime, CLR) a knihovnu tfid (Basic
Class Library) [17].

Programovaci jazyky (C# J# F# VB, C++adaldi...)

Weboveé sluzby UZivatelské rozhrani

Zakladni knihovna tfid (BCL) - basic class libary

Spoleény béhowvy systéem CLR

Sprava paméti Spoleény typovy systém Rizeni Zivota objekti

Operaéni systém

Hardware potitate

Obr. 4.2: Hierarchie .NET frameworku[18].
2.3.1 Common Language Runtime

Béhovy systém CLR si Ize predstavit jako virtualni stroj, ve kterém pracuji aplikacni funkce
platformy .NET a kde maiji vSechny jazyky k dispozici knihovny tfid systému. CLR také pracuje
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jako prostiednik mezi preklada¢em a konecnymi instrukcemi strojového jazyka, jelikoz na né
prevadi kod zprostfedkovaciho jazyka MSIL (Microsoft Intermediate Language) vytvoreny
prekladacem. Mezi vyhody CLR patfi fizeny kdd, jednotny typovy systém a sprdva paméti
(Garbage Collector) [19].

2.3.2 Knihovny .NET Framework

Pro vSechny podporované jazyky existuje spolec¢na knihovna tfid, coz v praxi znamen3, ze
vSechny programovaci jazyky, které ji pouzivaji, maji teoreticky naprosto stejné moznosti.
Vyhodou je napriklad podobna syntaxe programovacich jazykl, coz ma za nésledek jejich lehci
zvladnuti ¢lovékem [19].
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Obr. 4.3: Ukdzka tfid knihovny BCL [20].
2.3.3 Microsoft Intermediate Language — MSIL

Pro snadnéjsi v¢lenéni jazyka do platformy .NET, vyvinul Microsoft jazyk MSIL, ktery je
podobny assembleru. Pfi kompilaci programu pro systém .NET bere prekladac jako vstup
zdrojovy kod prislusného jazyka a vystupem je pravé aplikace v MSIL. CLR zajisti, Ze pti prvnim
spusténi aplikace se program z MSIL pomoci JIT (Just In Time) kompildtoru prelozi do
strojového kédu. Teoreticky tedy lze vyvijet programy i v jazyce MSIL, oviem je to nepraktické
[19].
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Obr. 4.4: Prabéh spousténi programu v .NET frameworku [21].

2.4 Programovaci jazyk C#

Jazyk C# je objektové orientovany programovaci jazyk, ktery vytvofila firma Microsoft zaroven
s platformou .NET. Poprvé se objevil roku 2000 jako soucdst Visual Studia .NET. Je to vlastné
zjednodusena, vylepSena a Cisté objektova verze programovaciho jazyka C++. C# se vyuZiva
hlavné k tvorbé databazovych programu, webovych apli