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Abstrakt

Nasadzovanie a sprava vzdialenych systémov so sebou prinasaji niekolko problémov. Ich
administrativa a monitorovanie je ovela rychlejsie a finan¢ne efektivnejsie, ak je vykonavané
na dialku, ako ked je nutny fyzicky pristup k systému. Softvér, ktory toto umoznuje nie
je v mnohych pripadoch volne dostupny, alebo ma obmedzent funkcionalitu. V tejto praci
sa zaoberam analyzou dostupnych rieseni a nasledne navrhom a implementaciou aplikacie,
ktord spaja vSetky pozadované vlastnosti. Vysledkom je softvér, pomocou ktorého je mozny
zabezpeceny pristup na vzdialené pocitace s opera¢nym systémom Ubuntu 16.04 a ich
monitorovanie.

Abstract

Deployment and management of remote systems poses several problems. Their administra-
tion and monitoring is much faster and more cost-effective when done remotely than when
physical access to the system is required. Software that allows this is in many cases not
freely available or has limited functionality. In this work I deal with the analysis of avai-
lable solutions and then design and implementation of an application that combines all the
required features. The result is software that provides secure access to and monitoring of
remote computers running Ubuntu 16.04.
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Kapitola 1

Uvod

V dobe, ked internet eSte nebol rozsireny tak ako dnes, bolo obtiazne spravovat vacsie
mnozstvo pocitacov, najma ak neboli jednoducho fyzicky dostupné. S narastajicou dostup-
nostou a rychlostou internetu sa ale situacia zmenila. Dnes mézeme ovladat a monitorovat
prakticky neobmedzené mnozstvo systémov kdekolvek na svete bez toho, aby sme museli
opustif svoj pocita¢. Aby to bolo mozné, je nutné splnit dve podmienky. Prvou je, aby
malo vzdialené zariadenie pristup k internetu. Druhou podmienkou je Specializovany soft-
vér, ktory umoznuje vzdialené ovladanie a monitorovanie. Prvii podmienku vécsinou nie je
tazké splnit, pri druhej ale ¢asto mozeme narazit na rézne problémy. Existujice softvérové
riesenia totiz velakrat nie si podporované na pozadovanych platformach, nie st volne do-
stupné, alebo ak s, maji obmedzent funkcionalitu. Pri pouziti volne dostupnych rieseni
Casto nastava problém s neintuitivnym ovladanim a jednotlivé funkcie st decentralizované
do niekolkych aplikacii. Pritom je pri sprave vzdialenych pocitacov ¢astd pomoc uzivatelom,
ktori pri pocitaci fyzicky si. Z toho vyplyva potreba interakcnosti takychto nastrojov. V
tejto bakalarskej préaci sa v druhej kapitole venujem analyze komerénych a aj volne dostup-
nych rieseni. Cielom sktimania st konkrétne programy TeamViewer a Anydesk z kategoérie
komerénych rieseni a na strane volne dostupnych rieseni sa zaoberam roznymi nastrojmi ako
napriklad x11vnc, Remmina, OpenSSH a iné. V tretej kapitole skimam mozné technologie,
ktoré by dokazali prepojit dva pocitace, aj ked jeden z nich, alebo oba nemaju staticku ve-
rejnu IP adresu. V Stvrtej kapitole analyzujem skiimané riesenia a technolégie potrebné na
dosiahnutie pozadovanej funkcionality a vyberdm z nich tie najlepsie, ktoré neskor pouzijem
pri implementécii vlastného nastroja. V piatej kapitole je popisand implementécia oboch
Casti vytvoreného nastroja Support tool. V Siestej kapitole testujem splnenie pozadovanej
funkénosti, spolahlivost zabezpecenia a celkovii funkénost casti nastroja.



Kapitola 2
Analyza existujucich rieseni

Existuje mnoho aplikacii, ktoré umoznuji vzdialeny pristup na plochu alebo terminal vzdia-
lenych pocitacov, alebo ich monitorovanie. Tato kapitola sa zaobera vybranymi aplikaciami,
ktoré svojimi vlastnostami aspon z Casti vyhovuju poziadavkam, ktoré boli navrhnuté v spo-
lupraci s firmou Daite s.r.o. Vsetky analyzované aplikéicie vSsak maju spolo¢né, ze im chyba
niektora z klucovych vlastnosti, vdaka c¢omu je v sticasnom stave nutné pouzivat kombi-
naciu tychto softvérovych nastrojov pre dosiahnutie pozadovanej funkcionality. V kapitole
st popisané poziadavky na softvérové riesenie a nasledne postup pouzivania jednotlivych
nastrojov, ako aj podrobny popis vyhod a nevyhod danych nastrojov.

2.1 Poziadavky

Uvedené poziadavky Specifikuju vlastnosti, aké by mal mat vytvoreny softvér. Tiez si v pod-
state dévodom, preco nie je mozné pouzit nejaké uz existujice softvérové riesenia. Cielom
urcenia poziadaviek je navrh a implementacia prototypu aplikiacie, ktora by pri ich splneni
mohla slazit ako zaklad softvéru riesiaceho redlny problém z praxe. Navrhnuté poziadavky
st nasledovné:

Podpora opera¢ného systému Ubuntu 16.04 Ubuntu 16.04' je stabilnd verzia s dl-
hodobou podporou, ktora v stcasnosti patri medzi najpopularnejsie distribtcie Linuxu. V
tomto opera¢nom systéme je mnoho nastrojov na monitorovanie, alebo vzdialeny pristup,
zahrnutych uz v zékladnej instaldcii. Dalsie uzitoéné nastroje si ¢asto volne dostupné a
relativne jednoducho nainstalovatelné. Zaroven vicsina systémov, ktoré firma Daite s.r.o.
spravuje je zalozend na operacnom systéme Ubuntu 16.04. Z toho vyplyva, Zze dany nastroj
by mal byt schopny spravovat a monitorovat najmé systémy s touto konkrétnou verziou dis-
tribicie Ubuntu. Vyhodou, ale nie nutnostou, je potom kompatibilita aplikdcie na spravu a
monitorovanie s dalsimi verziami Ubuntu, inymi Linuxovymi distribticiami alebo odlisnymi
operacnymi systémami.

Funkcionalita Pre efektivitu prace pri spravovani, monitorovani a poskytovani podpory
uzivatelom na vzdialenom systéme je dolezité, aby dany nastroj spajal potrebnua funkci-
onalitu do jedného celku. Je teda ziadice, aby boli jednotlivé funkcie ¢o najjednoduchsie
vyuzitelné. Medzi pozadované funkcie patri zabezpeCeny pristup na terminal vzdialeného
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pocitaca, zabezpeCeny pristup na jeho plochu, zabezpeceny prenos siborov, ulozenie zo-
znamu vzdialenych systémov, ktoré st predmetom spravovania a monitorovania a zobraze-
nie informacii o ich softvérovej a hardvérovej konfiguracii, ako aj aktualne idaje o zatazeni
jednotlivych komponentov. Taktiez je nutnd moznost pripojenia sa aj po restartovani vzdia-
leného pocitaca.

MozZnost pripojenia sa na vzdialenii plochu, monitorovania a spravy poéitacov
aj bez nutnosti statickej verejnej IP adresy Vécsina vzdialenych systémov, ktoré su
predmetom spravovania a monitorovania, nie je dostupnd cez staticki verejni IP adresu.
7 tohto dovodu je teda kriticky potrebné, aby vysledny systém dokéazal vytvorif spojenie
aj medzi pocita¢mi, z ktorych jeden, alebo oba budu pripojené v lokalnej sieti a smerovac,
cez ktory budu pripojené na internet, nebude mat staticki verejnu IP adresu.

Spolahlivost, stabilita a bezpec¢nost pripojenia Pri poskytovani online podpory sys-
témov niekedy vznikaju situdcie, kedy je dolezita kazda mintta, z ¢oho vyplyva, Ze stabilita
a spolahlivost pripojenia st velmi dodlezité. Zaroven su prenasané velmi citlivé informaécie
a neautorizovany pristup na spravované systémy je striktne zakazany. Z tychto dévodov je
potrebné komunikaciu adekvatne zabezpecit.

Prehladné a jednoducho citatelné uzivatelské rozhranie S vys$im mnozstvom re-
levantnych informéacii narasta Sanca na rychlejsie vyriesenie problému, avSak iba v pripade,
ak st dané informécie jednoducho ¢itatelné. V opac¢nom pripade ma vacsie mnozstvo infor-
macii skor negativny dopad na schopnost rychlo odstranit zavadu, alebo poskytnit podporu
na vzdialenom systéme. Softvér by mal zobrazovat informacie o hardvérovej a softvérovej
konfiguracii jednotlivych pocitacov. Tie by mali byt prehladne roztriedené do jednotlivych
kategorii pre rychlu orientaciu.

Cena Cielom tejto prace je, okrem iného, aj zredukovat naklady vynalozené na kupu
licencii pre softvérové riesenia tretich stran —ich funkcionalita je niekedy nevyuzita a niekedy
nedostacujica. Vyuzitim volne Siritelnych nastrojov na spravu a monitorovanie vzdialenych
systémov sa vyrazne zvysi efektivita takto vynaloZenych zdrojov.

2.2 TeamViewer

TeamViewer” je jedna z najznamejsich aplikécii na vzdialeny pristup medzi beznymi pouzi-
vatelmi. Prispieva k tomu fakt, ze je velmi jednoduché ho nainstalovat a pouzivat a je tiez
multiplatformny. Je teda mozné prepojit aj dva pocitace s réoznymi opera¢nymi systémami,
alebo aj pripojif sa na vzdialeny pocita¢ s lubovolnym operaénym systémom z mobilného
telefénu s operacnym systémom Android, alebo iOS. Na platforme Microsoft Windows je
dokonca mozné TeamViewer pouzivat bez instaldcie ako prenosnu verziu.

Kompatibilita s operaénym systémom Ubuntu

Informéacie k tomuto odstavcu som cerpal z oficidlneho komunitného prispevku podpory
TeamVieweru a z jeho predchadzajucich tprav [22]. Najnovsia verzia TeamVieweru (v ¢ase
pisanie tejto prace je to verzia TeamViewer 14) je oficidlne podporovand pre operacény

2Oficidlna webové stranka aplikdcie TeamViewer https://www.teamviewer.com/
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systém Ubuntu 16.04 a tiez pre Ubuntu 18.04. Oficidlnu podporu pre Ubuntu 16.04 ma
aj predchidzajiuca verzia 13. T4 oficialne podporuje aj verziu Ubuntu 18.04 a tiez ver-
ziu Ubuntu 14.04. Predchadzajice verzie TeamVieweru (verzia 5 az 7) taktiez podporuju
operacny systém Ubuntu. Na oficidlnych strankach vsak nie je uvedend konkrétna verzia
opera¢ného systému [16]. Pri verzidch TeamVieweru 8 az 12 nie je na oficidlnych strankach
uvedend podpora pre operac¢ny systém Ubuntu, je vSak mozné stiahnut instala¢ny balik deb
pre 64 aj 32 bitové architektiry [15]. Testoval som TeamViewer verziu 13 a 14 na operac-
nych systémoch Ubuntu 16.04 LTS (Xenial Xerxus) a Ubuntu 18.04 LTS (Bionic Beaver).
Obe verzie si u dvoch vyssie spominanych systémoch plne funkéné.

Funkcie

Teamviewer mé& niekolko funkcii. Okrem tej hlavnej, ktorou je pristup na vzdialenu plochu,
je v najnovsej verzii mozné aj prenasat subory, posielat rychle spravy na vzdialené pocitace,
nahravat zdznam spojenia, hlasovo konverzovat s uzivatelom vzdialeného pocitaca, uspo-
riadat schodzky, ¢i restartovat vzdialeny pocita¢ alebo na nom vyvolat klavesovi skratku
Ctrl-Alt-Delete. Mnozstvo funkcii ale zavisi od konkrétnej nainstalovanej verzie softvéru.
Taktiez zalezi aj od operacného systému, ktory je nainsStalovany ako na strane pocitaca,
z ktorého sa pripajame, tak aj na strane pocitaca, na ktory sa pripdjame. V spojeni me-
dzi dvomi pocitatmi s operacnym systémom Ubuntu vsak zostava zakladna funkcionalita
zachovana. Je teda mozny pristup na vzdialent plochu, prenos siborov, uzamknutie vzdia-
leného pocitaca, posielanie rychlych sprav, zaznamenédvanie relacie a funkcia na vymenenie
strany s partnerom, kedy sa vymenia role pocitacov (ovlddajici pocita¢ sa stane ovlada-
nym). Prenos siborov je zabezpeceny dialégovym oknom, kde je prehladne vidno stiborovy
systém lokalneho aj vzdialeného pocitaca ako aj front tloh, tak ako je zobrazené v obr. 2.1.
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assembly Prietinok siba 20, 11,2018 13: ete Prietinok sibo 25,1, 2018 14:41
beastdvr Prietinok siba 13,2, 2018 1:37 home Prietinok sibo 3. 10, 2018 15:33
BitLockerDiscoveryVolume... Prietinok sibo  12,4,2018 19:08 lib Prieginok sibo 4,10, 2018 11:10
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Downloaded Program Files Prietinok siba  12,4,20181:38 s Prietinok sibo 25,7, 2018 5:03
ELAMBKUP Prietinok siba  12,4,20181:38 sys Prieginok sibo 30,1, 2018 221
en-Us Prietinok sibo  12,4,2018 19:05 tmp Prieginok sibo 30,1, 2018 3:41
Fonts Prietinok siba  12,1,201923:33 usr Prietinok sibo 25,7, 2018 5:03
GameBarPresenceWriter Prietinok siba  12,4,20181:38 var Prieginok sibo 25,7, 2018 5:14
Globalization Prietinok siba  12,4,20181:38 ] initrd.img Odkaz 30.1, 2019 2:23
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Obr. 2.1: Grafické rozhranie spravcu prenosu stiborov v TeamVieweri. Na lavej
strane je zobrazeny stuborovy systém lokalneho pocitaca, na pravej strane je siborovy sys-
tém vzdialeného pocitaca. V spodnej ¢asti je front tiloh, kde sa zobrazi postup prendsaného
suboru a v druhej karte Dennik udalosti je vypis z prenosu siborov.

Chyba ale moznost pripojif sa priamo na konzolu vzdialeného pocitaca, alebo pripadne
spustat skripty. Tato funkcionalita je pre splnenie navrhnutych podmienok nutne potrebna.
Dalej oproti danym poziadavkam, chybaji funkcie ako zobrazenie stavu vzdialeného po-
¢itaca (vytazenie procesora, paméti, atp.) a zobrazenie informdcii o vzdialenom systéme
(hardvérova konfiguricia, verzie nainstalovaného softvéru, atp.).

MozZnost pripojenia sa na vzdialeny pocdita¢ aj bez nutnosti statickej ve-
rejnej IP adresy

Pripojenie k vzdialenému pocitacu prebieha zadanim TeamViewer ID pocitaca, na ktory
sa chceme pripojit do grafického rozhrania TeamVieweru pocitaca, z ktorého sa pripajame.
TeamViewer ID je 9 az 10 miestny retazec obsahujici iba numerické znaky. Je unikatny
a jeho hodnota sa pri restarte pocitaca nemeni [21]. Nie je zndmy presny algoritmus, po-
mocou ktorého sa ID generuje, je vsak isté, Ze pri generovani sa pouziva niekolko hard-
verovych a softvérovych identifikdtorov [17]. Nésledne sa pripojenie verifikuje bud heslom,
alebo potvrdenim na strane pocitaca, na ktory sa pripajame. Heslo moze byt nastavené
manualne, v tomto pripade sa po restarte pocitaca nemeni, alebo je vygenerované samot-
nym TeamViewerom. V tomto pripade sa heslo zmeni pri restarte pocitaca, alebo ho moze
uzivatel vygenerovat znovu v uzivatelskom rozhrani.

Spolahlivost, stabilita a bezpecnost pripojenia

Spolahlivost pripojenia cez TeamViewer na systémoch Ubuntu moze byt diskutabilna. To je
ovplyvnené niekolkymi faktormi. Jednym z nich je ¢iastoéna nekompatibilita medzi réznymi



verziami aplikécie. Je sice mozné pripojit sa pomocou novsej verzie na vzdialeny pocitac, kde
je nainstalovana starsia verzia, nie je to ale mozné opacne. Verzia TeamVieweru na pocitaci,
z ktorého sa pripajame, teda musi byt vyssia, alebo rovnaka, ako verzia nainStalovand na
vzdialenom pocitac¢i [18]. Pri pokuse o pripojenie sa na vzdialeny systém, kde je verzia
TeamVieweru vyssia ako na lokdlnom pocitaci, sa namiesto zobrazenia vzdialenej plochy
zobrazi dialégové okno, ktoré vidno na obr. 2.2.

Partner pougiva noviiu verziu programu TeamViewer, Cheete aktualizovat’
e program TeamViewer a vytvorit’ pripojenie?

Obr. 2.2: Dialégové okno oznamujiice konflikt verzii. Okno bolo vyvolané pri pokuse
pripojit sa na vzdialeny pocitac, na ktorom bol nainstalovany TeamViewer verzia 14, pricom
na pocitaci, z ktorého som sa pripajal bola nainstalovana verzia 13.

Toto mdze vytvorif problém, kedze licencia na komercné vyuzivanie TeamVieweru je
viazand na verziu softvéru. Pri vydani novej verzie to teda znamend, zZe je nutné zakupit
novu licenciu, alebo sa uistit, ze na vzdialenych pocitacoch nebude aktualizovana verzia
TeamVieweru.

Dalsf problém som pozoroval v stabilite pripojenia. Pri odhldseni uzivatela na vzdia-
lenom pocitaci sa okno s pripojenou vzdialenou plochou zatvori a spojenie sa prerusi. Ak
sa uzivatel pokusi v kratkej dobe o pripojenie na rovnaky vzdialeny pocitac¢, spojenie sa
nenadviaze a nasledne nie je pripojenie mozné, az kym nie je restartovany TeamViever dé-
mon. Zaroven pri opakovanych pokusoch o pripojenie sa v kratkych intervaloch na vzdialeny
pocitac, ktorého TeamViewer client nema pripojenie, vznika zdkaz vytvarania akychkolvek
spojeni z poéitada, z ktorého nadvizujeme spojenia. Dizka tohto zdkazu nie je presne znama.
7 pozorovania ale usudzujem, Ze sa jedna o desiatky sekind, az mintty.

V nastaveniach TeamVieweru je mozné urcif, ¢i sa ma program spustif pri Starte sys-
tému. V takomto pripade, ak neexistuje konflikt medzi verziami TeamVieweru na jednot-
livych pocitacoch a TeamViewer démon na vzdialenom pocitaci bezi spravne, je mozné
vytvorit spojenie na vzdialeny pocita¢ kedykolvek.

Bezpecnost spojenia je dosiahnuta pouzitim algoritmu zalozenom na vymene klica po-
mocou RSA 2048 bit a nasledne na Sifrovani spojenia pomocou AES 256 bit [20]. Bezpecnost
spojenia je teda podla dnesnych Standardov dostacujtica. Samotny protokol pre prenos dat
je proprietarny, je vsak podobny RDP alebo VNC s prekonavanim NAT a podporou pre
prenos suborov, rychlych sprav a ostatnych funkcii, ktoré boli spomenuté vyssie. Pocitac
sa pri spusteni TeamViewer démona pripoji na niektory z tzv. Master server, pricom pri
pripdjani sa na vzdialeny pocita¢ komunikacia prebieha cez tento Master server [6].

Uzivatelské rozhranie

Uzivatelské rozhranie pokladam za prijatelne prehladné a citatelné. Po vytvoreni Gctu pre
TeamViewer je mozné ulozit jednotlivé vzdialené pocitace a kazdému priradif skupinu, do
ktorej patri. Tato funkcionalita je dostupnd aj pre Ucty s bezplatnou licenciou. Uklada sa
TeamViewer ID vzdialenych pocitacov, ich heslo, alias a skupina do ktorej patri. Tymto spo6-



sobom sa da vytvorit napriklad zoznam lokacii a pocitacov, ktoré do nich patria. Nasledne
sa d4 na vzdialené pocitace pripojit len niekolkymi kliknutiami. Nie je vSsak mozné skupiny
do seba navzajom zanarat, alebo pocitacom pridelit viac ako jednu skupinu. Vo vytvorenom
zozname sa nasledne zobrazuju iba pocitace, na ktorych TeamViewer bezi. Vsetky pocitace,
ktoré nie st pripojené na TeamViewer Master server sa v uzivatelskom rozhrani zobrazuja
v spoloc¢nej skupine Offline. Chybaju tiez podrobnejsie informécie o vzdialenych pocitacoch.
Bez pripojenia sa na niektory z nich je mozné zistit len to, ¢i sd, alebo nie st pripojené na
TeamViewer Master server, tzn. ¢i je mozné sa na ne pripojit, alebo nie. Vzhlad a rozlozenie
uzivatelského rozhrania je zobrazeny v obr. 2.3.
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Obr. 2.3: Zoznam pocitacov v réznych verzidch TeamVieweru. Na lavej strane je
zoznam vzdialenych pocitacov vo verzii TeamViewer 13 na operacnom systéme Ubuntu,
na pravej strane je vo verzii 14 na opera¢nom systéme Windows.

A7 do verzie TeamViewer 12 sa aplikicia spustala s vyuzitim programu Wine, ¢o mohlo
niekedy sposobovat problémy s kompatibilitou uzivatelského rozhrania, alebo dlhou dobou
spustania programu. Od verzie TeamViewer 13, je ale distribtcia pre Linux nativne podpo-
rovand za pomoci kniznice Qt [19]. To zvysilo stabilitu a celkovi responzivitu aplikacie.

Cena

Vsetky ceny v tejto ¢asti si v mene Ceskd koruna a su prebraté z oficidlneho cennika
spolo¢nosti TeamViewer GmbH [14]. TeamViewer je mozné pouzivat pod dvomi druhmi
licencie. Firemné/komercéné pouZitie a osobné/nekomercéné pouzitie. Osobnd licencia je bez-
platnd, ako vsak nazov naznacuje, je mozné TeamViewer pod touto licenciou vyuzivat len
na nekomercné ucely. Objavili sa ale aj pripady, kedy softvér chybne detekoval komeréné
pouzitie pri bezplatnej licencii a blokoval, alebo obmedzoval dalsie pripojenia [23]. Firemna
licencia je spoplatnend formou mesac¢nych poplatkov a je rozdelend do 4 cenovych kategorii.
Najlacnejsia Business Licence stoji 639 K¢ na mesiac. Je mozné naviazat na nu jeden tucet,
vytvorit jedno spojenie sucasne a do zoznamu vzdialenych pocitacov ulozit do 200 zariadeni.
Premium Licence stoji 1369 K¢ na mesiac. Je mozné na nu naviazat viacero uctov, vytvorit
jedno spojenie sucasne a do zoznamu vzdialenych pocitacov ulozit do 300 zariadeni. Corpo-
rate Licence stoji 2649 K¢ mesacne a umoznuje na nu naviazat viacero uc¢tov, vytvorit do 3
sucasnych spojeni a do zoznamu vzdialenych zariadeni ulozit do 500 pocitacov. Najvyssia



licencia Enterprise Licence nemé uvedenu cenu, ani konkrétne specifikacie. Medzi verziami
licencii je zachovana zdkladnda funkcionalita popisana vyssie v tejto praci.

2.3 AnyDesk

AnyDesk’, podobne ako TeamViewer, patri medzi jedny z najznamejsich aplikdcii pre pri-
stup na vzdialenti plochu medzi beznymi uzivatelmi. Je multiplatformny a je jednoduché
ho nainstalovat a pouzivat. Podporuje prepojenie dvoch pocitac¢ov s réznymi opera¢nymi
systémami. Je tiez mozné sa pripojit na vzdialeny pocita¢ z mobilného zariadenia s operac-
nym systémom Android, alebo iOS. Podporované je tiez spustenie aplikdcie bez nutnosti
inStalacie na opera¢nom systéme Windows.

Kompatibilita s operaénym systémom Ubuntu

AnyDesk je oficidlne podporovany pre operacné systémy zalozené na Linuxe od verzie
AnyDesku 2.3.0, ktord vysla 9.5.2016 [3]. Sicasnd verzia AnyDesku v ¢ase pisania tejto
prace je 4.0.1. Od zaciatku oficidlnej podpory pre systémy zalozené na Linuxe je podpo-
rovany nativne [9]. Na oficidlnych strdnkach je mozné stiahnut balicek deb uréeny aj pre
distribticiu Ubuntu, nie je vSak Specifikované, ktoré konkrétne verzie st podporované. Co
sa tyka starsich verzii, tie na oficidlnych strankach nie je mozné stiahnut, st dostupné iba
na webovych serveroch tretich stran. Osobne som testoval verziu AnyDesku 4.0.0 a 4.0.1 na
opera¢nych systémoch Ubuntu 16.04 LTS (Xenial Xerxus) a Ubuntu 18.04 LTS (Bionic Be-
aver). Obe verzie si na oboch systémoch plne funkéné.

Funkcie

Funkcionalita AnyDesku spliia hlavné, nie viak vSetky navrhnuté poziadavky. Je moiné
pripojit sa na plochu vzdialeného pocitaca, ktort je nasledne mozné ovlddat a taktiez je
mozné prendsat subory. Na obr. 2.4 je mozné vidiet dialégové okno pre prenos suiborov.
Dalsia funkcionalita zahfiia posielanie rychlych sprav na vzdialené poéitace, vimena strany
so vzdialenym pocitacom, na ktory sme pripojeny, zobrazenie informacie o vzdialenom sys-
téme (vybrané informécie o hardvérovej a softvérovej konfiguracii), alebo vytvorenie snimky
obrazovky. Je tiez mozné vyvolat skratku Ctrl-Alt-Delete, alebo vyvolat restart vzdialeného
pocitaca. Tieto funkcie vSak nie si dostupné, ak na pocitaci, na ktory sa pripdjame, bezi
operac¢ny systém Ubuntu.

Popisany prenos siborov je neprehladny a mdze byt aj nebezpecény, kedze sa moze staf,
ze v systémovej schranke budu ulozené citlivé idaje a to, kedy sa vykond prenos suborov
moze byt potvrdené na oboch strandch spojenia. Dalej tplne chyba moznost vytvorit zo-
znam vzdialenych pocitacov. Tato funkcionalita je spristupnend az na prostrednej verzii
platenej licencie (viac v Casti 2.3 na strane 11). Ukladaja sa ale informécie o poslednych
spojeniach. Nie je tiez mozné pripojit sa priamo na konzolu pocitaca, alebo spustat skripty
bez pripojenia sa na vzdialent plochu.

30ficidlna webové stranka aplikédcie AnyDesk https://anydesk.com/


https://anydesk.com/

X | 454749614

o

Please copy files to the clipboard on the remote
side and press "Accepk Files".

AcceptFiles
454749614 ’
(454749614)
would like to view your desk.
00:03:33

OEEE
=

Disconnect

‘0 Connected to 454749614 (identity verified). aga

Obr. 2.4: Grafické rozhranie pre prenos stiborov pri spojeni v AnyDesk. Prenos v
Linuxe funguje tak, zZe na strane pocitaca, z ktorého sa pripajame, sa subor, ktory chceme
preniest, najprv skopiruje do systémovej schranky a nasledne sa prenos potvrdi na strane
pocitaca, na ktory sme pripojeny. Potvrdenie sa vykona kliknutim na tlac¢idlo Accept Files.

MozZnost pripojenia sa na vzdialeny pocdita¢ aj bez nutnosti statickej ve-
rejnej IP adresy

Informécie v tomto odstavei som prebral z oficidlneho prispevku podpory AnyDesk [2].
Na pripojenie sa k vzdialenému pocitacu je potrebné Anydesk ID, alebo AnyDesk Alias
a pripadne aj heslo. AnyDesk ID je retazec, ktory sa sklada z 9 numerickych znakov. Je
unikatny a nastavuje sa pri prvom spusteni aplikacie. Ak sa vymazi konfiguracné stibory
(napriklad pri odinstalovani aplikécie), identita je permanentne stratend a je nutné vytvorit
novy AnyDesk ID. AnyDesk Alias je taktiez unikatny identifikator, ktory je prideleny po-
CitaCu pri prvom spusteni. Ma podobu name@namespace, pricom name je vacSinou nazov
pocitaca a namespace ma bud hodnotu ad, alebo vlastni — nastavent uzivatelom (dostupné
iba pre pouzivatelov, ktor{ maja k svojmu uctu priradent licenciu Professional, alebo En-
terprise). Priklad zobrazenia AnyDesk ID je viditelny na obr. 2.5. AnyDesk Alias nie je
dostupny pre pocitace, na ktorych je spustend prenosnd verzia softvéru. Uzivatel si moze
vybrat, ¢i chce, aby sa identifikdtor jeho pocitaca zobrazoval ako AnyDesk ID, alebo ako
AnyDesk Alias. Na pripojenie k vzdialenému pocitacu sa teda pouzije AnyDesk ID, alebo
AnyDesk Alias vzdialeného pocitaca. Ak je na vzdialenom pocitaci nastavené heslo pre ne-
potvrdeny pristup, je mozné sa pomocou tohto hesla autentifikovat. V opa¢nom pripade je
nutné, aby bolo pripojenie potvrdené uzivatelom pri vzdialenom pocitaci. Pre vytvorenie
spojenie teda nie je nutna verejna IP adresa.
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Spolahlivost, stabilita a bezpecnost pripojenia

AnyDesk je mozné nastavit tak, aby sa zapinal pri spusteni pocitaca. V takom pripade je
vzdy mozné sa na dany pocitac¢ pripojit. Pri pouzivani aplikdcie som nezaznamenal ziadne
vypadky spojenia, ¢i nemoznost pripojit sa na vzdialeny pocitac.

Bezpecnost je dosiahnuta pouzitim Sifrovania zalozenom na TLS1.2. Prenos dat je za-
bezpeceny pomocou Sifrovania AES 128 bit [1].

Uzivatelské rozhranie

Uzivatelské rozhranie je jednoduché a prehladné. Ako som spominal vyssie, chyba ale moz-
nost ulozif zoznam vzdialenych pocitacov, ktora je odomknuta az pri zakipeni vyssej verzie
platenej licencie. Zobrazuju sa ale pocitace, na ktoré sme sa nedavno pripojili, ako je mozné
vidiet na obr 2.5. Pri nich je viditelny stav pripojenia a korespondujtuci AnyDesk ID alebo
AnyDesk Alias. Bez pripojenia sa na vzdialeny pocita¢ vSak nie st viditelné ziadne dalsie
informacie.

x

AnyDesk - O

i New Session

This Desk

Your Desk can be accessed with this address. AnyDesk-Address

E 454 749 614

More information @ B
Set password for unattended access...

Send invitation...

Remote Desk

Please enter the address of the remote desk
you would like to access.

More information @ Connect

Kl Recordings | B Address Book | Advanced View

goal-sport-playout-... goal-sport-referee-...

@ AnyDesk ready. philandro3*

Obr. 2.5: Uvodna obrazovka grafického rozhrania AnyDesk. V hornej ¢asti sa na-
chadza AnyDesk ID lokalneho pocitaca. Ten je viditelny v ¢asti Toto pracovisko (na tomto
mieste sa pripadne zobrazi AnyDesk Alias). Ak sa chceme pripojit na vzdialeny pocitac, za-
dame AnyDesk ID, alebo AnyDesk Alias do vstupného pola v ¢asti Iné pracovisko. V spodnej
Casti je zoznam pocéitacov, s ktorymi bolo neddvno vytvorené spojenie (identifikacné tdaje
boli z bezpeénostnych dévodov graficky upravené).

Cena

Udaje uvedené v tejto ¢asti som prebral z oficilneho cennika spolo¢nosti AnyDesk Software
GmbH [4]. Ceny st uvedené v mene Americky dolar. AnyDesk je mozné pouzivat pod nie-
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kolkymi licenciami. Licencia s ndzvom Free je bezplatna, avSak s touto licenciou je mozné
AnyDesk vyuzit len na obcasné osobné pouzitie. Na komeréné pouzitie je nutné zaobsta-
stoji 79 USD rocne. Je mozné ju priradit k jednému uc¢tu AnyDesk (kazdy dalsi priradeny
ucet stoji 29 USD rocne), vytvorit jedno spojenie so vzdialenym pocitacom sticasne, pricom
nie je mozné dokupit dalsie sloty pre sicasné spojenia. Nie je tiez mozné ukladat informaécie
o vzdialenych pocitacoch do zoznamu. Stredna verzia licencie s nazvom Professional stoji
229 USD ro¢ne. K tejto licencii moze byt priradené neobmedzené mnozstvo i¢tov AnyDesk,
je mozné vytvorit jedno spojenie so vzdialenym pocitacom sucasne, pricom kazdy dalsi slot
pre vytvorenie sucasného spojenia stoji 99 USD rocne. Informacie o vzdialenych pocitacoch
je pri pouziti tejto licentie mozné ukladat do zoznamu, pricom nie je obmedzeny pocet
takto ulozenych vzdialenych pocitacov. Najvyssia verzia licencie s ndazvom Enterprise nema
uvedeni cenu. Pocet uc¢tov AnyDesk, ktoré moézu byt na tito licenciu priradené je neobme-
dzeny. Pocet sucasnych spojeni je oznaceny ako predmet dohody. Aj pri tejto verzii licencie
je mozné ukladat informéacie o vzdialenych pocitacoch do zoznamu, pricom pocet takto
ulozenych zariadeni nie je obmedzeny.

2.4 Volne dostupné rieSenia

Na spravu a monitorovanie vzdialenych pocitacov existuje niekolko volne dostupnych na-
strojov. VidSina takychto softvérovych rieSeni ale spiiia len ¢ast pozadovanej funkcionality.
Preto je v tomto pripade potrebné pouzit niekolko programov s réznymi funkciami, aby bola
pozadovana funkcionalita dosiahnuta. V tejto sekcii sa zameriam na nastroje, ktoré patria
medzi najpouzivanejsie na danej platforme. Medzi ne patria x11vnc, Remmina, Nautilus,
openssh, autossh a rézne nastroje na zobrazenie softvérovej a hardvérovej konfiguracie, ako
aj nastroje na zobrazenie aktualneho vytazenia jednotlivych komponentov.

Kompatibilita s operaénym systémom Ubuntu

Kedze st predmetom sktimania nastroje na spravu a monitorovanie pocitacov s operacnym
systémom Ubuntu 16.04, nebudem sa zaoberat nastrojmi, ktoré nie st kompatibilné s da-
nym opera¢nym systémom. Vsetky néstroje popisané v tejto sekcii si teda kompatibilné s
Ubuntu 16.04.

Funkcie

Ako je spominané vyssie, funkcionalita je rozdelend do niekolkych nastrojov. Zabezpe-
Ceny pristup na termindl vzdialeného pocitaca je mozné dosiahnut pomocou programu
OpenSSH'. Na vzdialenom poéitadi v tomto pripade musi bezat OpenSSH server, ktory
je spusteny ako sluzba, ¢o zabezpec¢i moznost pripojenia sa aj po restartovani vzdialeného
pocitaca. Na systéme, z ktorého sa pripdjame sa pouzije program OpenSSH client.
ZabezpecCeny pristup na plochu vzdialeného systému je mozny pomocou luibovolnej
aplikacie fungujicej ako VNC klient. Prikladom méze byt TigerVNC, VNC Viewer, alebo
Remmina®, na ktort sa v tejto praci zamerdm. Remmina dokéZe okrem iného vytvorit
spojenie protokolu VNC, ¢o umozni zobrazit a ovladat vzdialeni plochu. Protokol VNC
ale nie je sdm o sebe zabezpecCeny. Na dosiahnutie zabezpeceného zobrazenia a ovladania

4Oficidlna webové stranka programu OpenSSH https://www.openssh.com/
5Oficidlna webova stranka aplikécie Remmina https://remmina.org/
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vzdialenej plochy je nutné pouzit SSH tunel. V tomto pripade mézeme v Remmine nastavit,
aby automaticky vytvorila a nasledne sa najprv pripojila na dany SSH tunel a potom cez
tento tunel nadviazala VNC spojenie. Na splnenie tejto funkcionality musi byt na strane
vzdialeného poéitaca spusteny SSH server, kvoli vytvoreniu SSH tunela, a program =1 1vnc’.
Ten plni dlohu VNC servera[13] a je mozné nakonfigurovat systémovu sluzbu, ktord bude
zabezpecovat, aby bol program spusteny neustale, aj po restartovani vzdialeného pocitaca.

Funkciu zabezpeceného prenosu stiborov dosiahneme pouzitim protokolu SFTP. Na
strane vzdialeného pocitaca je pozadované len spustenie programu OpenSSH server, ktory
zahfna aj SFTP server. Na strane pocitaca, z ktorého sa pripajame, potrebujeme spustit
lubovolného SFTP klienta. Mézeme teda napriklad pouzif konzolovy program sftp, alebo
sa na SF'TP server pripojit pomocou stiborového prehliadaca Nautilus.

Informaécie o softvérovej a hardvérovej konfiguracii, ako aj aktualne idaje o zatazeni jed-
notlivych komponentov vzdialeného pocitaca je mozné ziskat pomocou systémovych nastro-
jov, ktoré su vicsinou sucastou standardnej instalacie Ubuntu. Po pripojeni sa na vzdialeny
termindl pomocou SSH mdzeme tieto nastroje na vzdialenom systéme spustat, pricom sa na
standardny vystup vypise ich vysledok. Samozrejme mdzeme tidaje ¢itat aj priamo z kerne-
lovych datovych struktur, ktoré si zvycajne pripojené automaticky operacnym systémom
do pseudo siborového systému /proc. Dostupné néstroje ale ¢asto pontikaji prehladnejsie
podanie danej informacie. Medzi tieto nastroje napriklad patri free, ktory vypise informacie
o paméti v systéme, uptime, ktory vypise dobu behu systému a nproc, ktory vypise pocet
dostupnych centralnych procesorovych jednotiek. Na ziskanie informacii o vyuziti procesoru
mozeme pouzit obsah siboru stat, ktory sa nachidza v pseudo siborovom systéme /proc.
Podrobné udaje o grafickych kartidch znacky Nvidia pontka nastroj nvidia-smi, ktory je
automaticky nainstalovany pri instalacii ovladaca pre grafické karty znacky Nvidia.

Kedze sa jedné o niekolko aplikacii a nie jednu, ktord by zahfnala vSetky funkcie, nie je
mozné ulozit a spravovat jednotny zoznam vzdialenych pocitacov, ktory by sa dal nasledne
pouzit na rychle vyuzivanie jednotlivych funkecii.

MozZnost pripojenia sa na vzdialeny pocdita¢ aj bez nutnosti statickej ve-
rejnej IP adresy

Jednotlivé nastroje sami o sebe nedisponuju vlastnostami, ktoré by im umoznovali prekona-
nie NAT a teda pripojenia sa na vzdialeny pocitac, ktory nema verejnu staticka IP adresu.
Toto vyplyva z faktu, ze vSetkd funkcionalita zavisi od SSH spojenia za pomoci programov
openssh server a openssh client. Takéto spojenie nedokaze prekonat NAT, avsak existuja
technolodgie, ktoré tento problém odstrania. Dané technoldgie a ich pouzitie je popisané v
kapitole 3 na strane 16.

Spolahlivost, stabilita a bezpecnost pripojenia

Aby sme zabezpedili moznost pripojenia sa na vzdialeny pocita¢ vzdy, ked je zapnuty a
pripojeny do siete, musime sa uistit, ze potrebné programy plniace tilohu servera na vzdia-
lenom pocitac¢i su spustené neustdle a po zapnuti vzdialeného pocitaca sa automaticky
spustia. Pri SSH serveri nie je nutna dodato¢nda konfiguracia, kedze predvolené nastavenie
openssh server spusta SSH server ako systémovi sluzbu. V tomto pripade teda operacny
systém zabezpeci neustaly chod serveru, aj po restartovani vzdialeného pocitaca. Ohladom
VNC serveru existuje viacero moznosti. Program, ktory plni tlohu VNC servera, mdézeme

50ficidlna webové stranka programu x11vnc http://www.karlrunge.com/x11vnc/
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spustat pri starte vzdialeného pocitaca pomocou démona cron. Server zostane spusteny, ak
je pri spusteni x11vnc pouzity argument forever. Dalsia moznost je vytvorenie systémovej
sluzby, ktora zabezpec¢i chod VNC serveru, podobne ako je to v pripade systémovej sluzby
zabezpecujucej chod SSH serveru.

SSH spojenie za pomoci openssh je zabezpecené, ¢o vyplyva z faktu, Ze protokol SSH
je definovany ako zabezpecCeny protokol. Na zabezpecenie prenosu dat cez VNC protokol
mozeme pouzit tunelovanie cez SSL/TSL, je vSak odporic¢ané vyuzit tunelovanie cez SSH
[13]. Pri pouziti VNC protokolu cez SSH tunel je teda aj toto pripojenie zabezpecené. Pri
pozorovani stability spojenia som nezaznamenal ziadne nedokonalosti.

Uzivatelské rozhranie

Na spustenie openssh client mézeme pouzit lubovolny terminal, napriklad gnome-terminal,
ktory je v Ubuntu predvoleny. Tento terminal disponuje okrem zakladnej funkcionality tiez
moznostou upravit jeho vzhlad, ¢o je vitana vlastnost. Pri nadvéizovani SF'TP spojenia mo-
zeme vyuzit termindlovy program sftp, alebo napriklad predvoleny prehliada¢ siborov v
Ubuntu Nautilus. Nautilus ma prehladné rozhranie, na SFTP server sa mozeme pripojit
priamo v prehliadaci, alebo spustenim Nautilus z termindlu, kde v argumente uvedieme
cestu k SF'TP serveru. Remmina, v tomto pripade ako sprostredkovatel VNC spojenia, ma
prehladné uzivatelské rozhranie. Udaje o pripojeni k vzdialenym pocita¢om mozeme ukladat
do zoznamu, ktory moéze byt rozdeleny na skupiny, pricom jednotlivé skupiny mézu obsa-
hovat dalsie podskupiny. Zobrazenie zoznamu, respektive stromu obsahujiceho jednotlivé
zéaznamy je mozné vidief na obr. 2.6. Sprava zoznamu je jednoduché, pri priddvani nového
zaznamu, alebo jeho editacii sa pouziva dialégové okno s parametrami daného zdznamu.

Q Remmina - pripojenie k vzdialenej pracovnej ploche = = _ g x
5n Remote Desktop Client - -
RDP ~ &
~ [ Cesko
+ [ Ceské Budéjovice - hokej
(@ GOAL SPORT Replay 1 1 .2 .2 35 VNC 2019-07-30- 11:43:14
QGOAL SPORT Playout 1 1 2 2 5 VHC 2019-07-30-11:43:23

» [@Frydek-Mistek
» [@Hradec Kralové

~ [@Litvinov
[E1 GOAL SPORT Mini 10126 localhost VHC 2019-07-30-11:42:34
[E1 GOAL SPORT Referee 10127 localhost VHC 2019-07-30-11:42:50
~ [@FR
[ElGOAL SPORT Playout 10067 Master  localhosk VHC 2019-05-19-19:44:56
~ [@Hamar (MOR)
GGDAL SPORT Playout 8.1 . .5 VHC 2019-04-01-09:07:58
3§ GOAL SPORT Replay 8.1 . .5 VHC 2019-04-01-16:32:52
[ElGOAL SPORT Timekeeper localhost VHC 2019-03-27-17:19:30

» [mJaponsko prezentacia

Celkovo 51 poloziek
Obr. 2.6: Grafické uzivatelské rozhranie aplikdcie Remina. V hlavnom okne je vi-

ditelny zoznam ulozenych konfiguracii pre pripojenie k jednotlivim vzdialenym pocitacom
(niektoré udaje boli z bezpeénostnych dévodov graficky upravené).
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7 dévodu decentralizacie jednotlivych funkcii do réznych programov mdze nastat nepre-
hladnost. Tento fakt tiez spdsobuje neefektivitu prace pri sprave a monitorovani vzdialenych
systémov, kedze na sucasné splnenie vsetkych bodov funkcionality je nutné spustenie nie-
kolkych aplikicii. Udaje o pripojeni k vzdialenym poéitacom sa daji ulozit do zoznamu iba
v niektorych néstrojoch. Sprava takéhoto zoznamu je teda komplikovana a neprehladna.

Cena

Remmina, x11vnc aj openssh st slobodné softvéry. Remmina m4 licenciu GLP[10], x11vnc
m4 taktiez licenciu GLP[5] a openssh mé licenciu BSD[8]. Na pouzivanie tychto néstrojov
teda nie si nutné ziadne naklady.
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Kapitola 3

Technol6gie pre pripojenie k uzlom
bez verejnej IP adresy

Predpokladajme, ze pocitac, z ktorého sa chceme pripajat nazveme lokdlny pocitac¢. Systém,
na ktory sa chceme pripojit nazveme vzdialeny pocitac¢. Ak lokalny, alebo vzdialeny, alebo
oba pocitaCe nemaju verejnu statickti IP adresu, nastiva problém, kedy nastroje na spravu
a monitorovanie vzdialenych systémov popisané v sekcii 2.4 na strane 12, nebudt fungovat.
Tato kapitola sa teda zaobera technoldgiami, ktoré by mohli byt pouzité na prekonanie
NAT a tym problém odstranit. Existuje viacero metdd, ako dosiahnut prekonanie NAT,
zameriam sa vSak na dve z nich, ktoré s pre tito pracu najrelevantnejsie.

3.1 Reverzny SSH tunel

Informaécie k tejto ¢asti som cerpal z blogu popisujiicom vytvorenie reverzného SSH tunela
[12]. Ak potrebujeme pristup na vzdialeny pocitac, ktory nemd verejni IP adresu a pri-
pajame sa z pocitaca, ktory verejnt IP adresu ma, jedno z rieSeni je reverzny SSH tunel.
Ako nazov napoveda, jednd sa o SSH tunel, ktory je vytvoreny zo strany vzdialeného po-
CitaCa. Znamena to teda, ze ak mame k dispozicii pocitac¢ s verejnou IP adresou, mézeme
sa nan pripojit pomocou reverzného SSH tunelu z pocitaca, ktory verejnii IP adresu nema.
Pocitac s verejnou IP adresou budem v tejto praci nazyvat relay server. Nasledne bude
vzdialeny pocita¢ s neverejnou IP adresou pristupny cez otvoreny reverzny tunel. Ak sa
ale potrebujeme pripajat z pocitaca, ktory taktiez nemé verejni adresu, mézme nechat na
relay serveri otvoreny niektory z portov a nasledne sa pripajat na dany port z lokalneho
pocitaca s neverejnou adresou. Relay server nasledne spojenie prepoji na otvoreny reverzny
tunel, cez ktory sa dostaneme na vzdialeny pocitac.

Vytvorenie reverzného tunela

Pre vytvorenie reverzného tunela na vzdialenom pocitaci mézme pouzit program openssh.
Prikaz, ktorym sa reverzny tunel spusti, je rozdeleny na niekolko ¢asti. Prvou je samotny
program, ktory spustime, v tomto pripade je to ssh. Nasleduji argumenty -£N, kde £ sp6-
sobi, Ze sa program spusti na pozadi a argument N, Ze sa nebudu spustat ziadne prikazy na
pocitac¢i, na ktory sa pripadjame. Argument N je v tomto pripade vhodny aj z toho dévodu,
ze nechceme vytvorit klasické SSH spojenie, kde by sme posielali prikazy, ale len smerovat
porty, ¢im sa vytvori reverzny tunel. Nasleduje argument -R 10022:1localhost:22. Argu-
ment R zabezpedi vytvorenie reverzného tunela. Hodnota argumentu 10022:1ocalhost:22
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urcuje vlastnosti reverzného tunela. V tomto pripade dané hodnoty znamenaju, ze relay ser-
ver bude smerovat vSetkil komunikiciu na svojom porte 10022 na port 22 vzdialeného po-
CitaCa. Na zaver su ako argument urcené prihlasovacie idaje na SSH server beziaci na relay
serveri. V tomto priklade je to relay_user@1.1.1.1, kde predpokladdame, Ze relay_user
je meno uzivatela na relay serveri a 1.1.1.1 je verejna staticka IP adresa relay servera. Vo
vysledku by prikaz na vytvorenie reverzného tunela mohol vyzerat nasledovne:

ssh -fN -R 10022:1localhost:22 relayserver_user@l.1.1.1

Pri spusteni tohto prikazu by bolo mozné pripojit sa z relay serveru pomocou SSH na
vzdialeny pocitac, nie vSsak priamo z lokdlneho pocitaca na vzdialeny pocitac¢. Pripojenie z
relay serveru by mohlo byt dosiahnuté nasledovnym pfikazom:

ssh vzdialeny_user@localhost -p 10022

kde vzdialeny_user je meno uzivatela na vzdialenom pocitaci a adresa localhost
znamena, ze sa pripoji na svoju vlastni adresu na porte 10022 — pripojenie na reverzny
tunel. Samozrejme by bolo mozné najprv manualne nadviazat spojenie z lokdlneho pocitaca
na relay server a potom sa pripojit na vytvoreny tunel. To je vSak Zdihavé, kedZze je nutné
SSH spojenie vytvorit dva krat.

RieSenim je upravit konfiguraciu SSH serveru na relay serveri a nasledne upravit argu-
ment prikazu na vytvorenie reverzného tunela sptustaného na vzdialenom pocitaci. Subor
obsahujtci konfiguraciu SSH serveru je predvolene ulozeny v /etc/ssh/sshd_conf. V tomto
subore je nutné pridat volbu GatewayPorts clientspecified. Tato volba zabezpedi aby
SSH server na relay serveri povolil pripojenie na porty, presmerované vzdialenym pocitacom
pomocou reverzného tunalu, aj inym vzdialenym pocitacom. Pre tito volbu je predvolena
hodnota no, ¢o sposobi, zZe na presmerované porty je mozné sa pripojit iba z relay serveru.
Prikaz na vytvorenie reverzného tunela sa potom upravi do nasledujicej podoby:

ssh -fN -R 1.1.1.1:10022:1ocalhost:22 relay_user@1.1.1.1

Zmena teda nastala iba v hodnote argumentu -R. Oproti predchidzajicemu prikladu sa
teraz koniec reverzného tunela nachadza na adrese 1.1.1.1:10022. V tomto stave je teda
mozné sa na vzdialeny pocita¢ pripojit priamo z lokalneho poéitac¢a pomocou prikazu:

ssh vzdialeny_user@1.1.1.1 -p 10022

Ak by sme prelozili vyznam tohto prikazu, mézeme povedat, ze sa teda pripdjame z
lokélneho pocitaca na koniec reverzného tunelu, otvoreného medzi vzdialenym pocitacom
a relay serverom.

Na zachovanie tunela pri vypadku pripojenia k internetu mézeme pouzit program auto-
ssh. Ten sa pokusi po vypadku spojenia toto spojenie znovu nadviazat. Aby sme zachovali
spojenie aj po restarovani pocitaca, mozme vyuzit démona cron tak, ze prikaz so vsetkymi
potrebnymi argumentmi vlozime do siboru /etc/crontab.

3.2 VPN

Informécie k tejto sekcii som cerpal z navodu na vytvorenie, konfiguraciu a spravu VPN
pomocou programu OpenVPN [11]. Podobne ako pouzitie reverzného tunelu, aj pouzitie
protokolu VPN dokéaze odstranit problém, ktory vznika pri absencii statickej verejnej IP
adresy. Metdda, ktorou ale tento problém riesi je tiplne odlisna. Funguje na principe vytvo-
renia virtualnej privatnej siete, ¢o teda odstrani potrebu vzdialenych pocitacov na statickt
verejna IP adresu. Tymto sposobom sa teda efektivne prekond NAT.

Jeden z najpouzivanejSich programov implementujicich VPN je Open VPN. Tento sofvér
je volne dostupny, vratane zdrojového kédu a aj prave preto som ho vybral ako priklad na
vytvorenie VPN zaloZenej na architektiire klient/server. Tato technolégia vyzaduje vytvo-
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renie OpenVPN serveru, ktory musi byt dostupny z internetu, ¢o znamena, ze je potrebné,
aby mal staticktl verejnt IP adresu. Jednotlivi klienti sa nasledne pripajaji na tento ser-
ver pomocou daného softvéru. Pri pripdjani prebehne obojstranné overenie certifikdtov. To
znamena, ze server overi certifikat pripajaného klienta a klient overi certifikat serveru, na
ktory sa pripaja. Nasledne sa klient pripoji na server, ¢im v pozadovanom pripade spri-
stupni seba ostatnym klientom pripojenym na server a zaroven je mu umozneny pristup k
danym klientom. Pravidla, ktori klienti sa m6zu a nemdzu pripojovat na jednotlivych os-
tatnych klientov, st mozné konfigurovat. VSetkd nésledna komunikacia medzi jednotlivymi
stanicami je kryptograficky zabezpecena.

Vytvorenie a sprava VPN

Existuja dva sposoby, ako vytvorit virtualnu lokalnu sief. Prvy je ethernetovy most. Pre
dosiahnutie funkénosti tejto metdédy je potrebné vytvorit virtudlne rozhranie, ktoré bude
nasledne pomocou mostu prepojené s fyzickym rozhranim a teda lokalnou sietou. Tomuto
rozhraniu je prideleny rozsah volnych IP adries z lokalnej siete, ktoré st pridelené ostat-
nym klientom pripojenym na VPN server. Pouzitie ethernetového mostu z pohladu klienta
teda priradi jednu IP adresu z lokalnej siete kazdému klientovi pripojenému na VPN ser-
ver. Vytvori sa tak dojem, ze pripojeni klienti st v podstate pripojeni priamo do lokalnej
siete pocitaca. Vyhodou je, ze jednotlivé lokdlne siete pridané do virtualnej privatnej siete
nemusia byt prekonfigurované tak, aby kazda z nich mala unikatnu IP adresu.

Druhy sp6sob je pouzitie smerovania. V tomto pripade je nutné zaistit, aby boli adresy
lokédlnych sieti pripajanych klientov unikatne. Pri nenaplneni tejto poziadavky by mohol
nastat konflikt IP adries. To vyplyva z faktu, Ze pri pouziti tejto metdédy su jednotlivé
lokalne siete spojené virtudlnym smerovacom. Nevyhodou teda je, ze pri nasadzovani VPN
pomocou tohto spdsobu na uz existujice siete je nutna rekonfiguracia danych sieti, pretoze
vacsinou nie je relevantny dovod, aby IP adresa lokalnej siete bola zmenené z predvoleného
nastavania. Zaroven vytvorenie a konfiguricia takejto virtualnej privatnej siete je ovela
zlozitejsia, ako pri pouziti ethernetového mostu. Na druhej strane ponika vac¢siu kontrolu
nad pravidlami, ktoré urcuji moznosti prepojenia jednotlivych klientov. Tato metdda je
tiez o nieco pomalsia, kedze sa pri prepojeni dvoch lokalnych sieti pouziva L3 smerovanie.

Pri oboch metédach je mozné, aby VPN bola spustend na smerovadi, alebo priamo na
vzdialenych pocitacoch. Ak by sme ale chceli na pripojenie sa do virtualnej privatnej siete
pouzit smerova¢, musime si najprv overit, ¢i dany smerovac¢ tito funkcionalitu podporuje.
Nie vsetky smerovace totiz podporuju pripojenie do VPN.
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Kapitola 4

Navrh softvéru podla pozadaviek
firmy Daite s.r.o.

Tato kapitola sa zaobera navrhom aplikicie pre zabezpeceny vzdialeny pristup a spravu
pocitacov podla popisanych poziadaviek spolo¢nosti Daite s.r.o. Dané poziadavky s Speci-
fikované v sekcii 2.1 na strane 3. V prvej sekcii sa zaoberam vyberom relevantnej technolégie,
ktord bude pouzitd na eliminaciu problému spésobeného nepritomnostou statickej verejnej
IP adresy na koncovych zariadeniach. Dalej sa venujem vyberu a pouzitiu nastrojov, ktoré
budi schopné splnit funkcionalitu Specifikovani v poziadavkéach. Na zaver popisujem dévod
vyberu prostredia, ktoré bude pouzité na implementéciu vysledného nastroja.

4.1 Pouzitie technolégie pre prekonanie NAT

V kapitole 3 na strane 16 som popisal dve najrelevantnejsie technologie na prekonanie NAT,
vzhladom k zadanym poziaddvkam. Aj ked je moznosti viacero, spominané dva sposoby st
najzmysluplnejsie a oba by sa dali pri implementéacii pouzit. Pri ich analyze som ale usudil,
ze pouzitie reverzného SSH tunela ma viacero vyhod oproti pouzitiu virtudlnej privatnej
siete.

Spolo¢né vlastnosti

Dané nastroje majt niektoré atribtity podobné, ¢o vyplyva z faktu, Ze oba spliiaju zadané
poziadavky. Patri medzi ne napriklad pocet moznych siicasne pripojenych vzdialenych poci-
tacov na server so statickou verejnou IP adresou, ktory sa teoreticky sice 1isi, avSak v praxi
je podobny. Strop vytvara hardverové obmedzenie serveru. Oba néstroje na splnenie pozia-
davky prekonavat NAT potrebuji aspon jeden systém, ktory disponuje statickou verejnou
IP adresou. To vyplyva z charakteru problému, kedZe pripojenie na vzdialeny pocitac je
mozné iba cez internet a lokdlne adresy teda nemé6zu byt relevantny ciel pripojenia. Prenos
dat je pri oboch rieseniach Sifrovany, ¢o umoznuje zabezpeceni komunikaciu.

Vyhody reverzného SSH tunela oproti pouzitiu VPN

Hlavnou vyhodou pouzitia reverzného SSH tunela je fakt, ze na jeho vytvorenie je potrebny
len program OpenSSH. Je nutné, aby pre splnenie poziadavky popisujicej pripojenie sa
na vzdialeny termindal, bol na vzdialenom systéme spusteny SSH server. V pripade pouzi-
tia VPN by bola potrebna instaldcia a konfiguracia dalSieho nastroja, ¢o pri nasadzovani
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vzdialenych systémov nasobi naroc¢nost a ¢as potrebny na spravne nastavenie vsetkej fun-
kcionality. V tomto pripade teda méze OpenSSH plnif funkciu pripojenia sa na vzdialeny
terminal, ako aj funkciu moznosti pripojenia sa na vzdialeny systém bez nutnosti statickej
verejnej IP adresy na strane vzdialeného a zaroven aj lokalneho pocitaca.

Oproti konfiguracii OpenVPN je konfiguracia reverzného SSH tunelu jednoduchéa. Pri
OpenVPN je nutné najprv spravne zvolit metdédu pripajania vzdialenych lokalnych sieti,
ktord sa pouzije a nasledne spravne nakonfigurovat jednotlivych klientov a server. To moze
zahfnat konfiguraciu virtualnych siefovych zariadeni, nastavovanie smerovacich pravidiel,
alebo relativne zlozitd spravu certifikdtov a urcovanie pravidiel pre jednotlivych uzivate-
lov. Na druhej strane konfiguriacia a sprava reverzného SSH tunela zahima nastavenie SSH
serveru na relay serveri, pricom na dosiahnutie funkénosti je nutné v jeho konfiguracii zme-
nit len jednu hodnotu a na strane vzdialenych systémov je len potrebné zaistit, aby bol
reverzny tunel vzdy otvoreny. Na to je mozné vyuzit uz existujice nastroje ako autossh
a cron. Sprava uzivatelov a ich prav moze byt nasledne rieSend pomocou systému spravy
uzivatelov v opera¢nom systéme.

Nasadenie novej instalacie vzdialenych systémov z pohladu systémovej konfiguracie je
taktiez zlozitejsie pri VPN. V zéavislosti na metdéde nasadenia VPN moéze byt potrebné
navrhnit podrobnu struktiru lokalnej siete. Toto moéze byt dalej stazené faktom, ze vzdia-
lené systémy su ¢asto nasadzované do lokalnych sieti, ktorych spravcom je tretia strana.
Pri nasadzovani VPN na uz existujice instaladcie moze vzniknuf poziadavka na prerobenie
struktiary lokalnej siete, alebo v pripade, Ze by sme chceli pouzit smerova¢ ako OpenVPN
klienta, mohla by nastat nekompatibilita zariadeni. Nasadenie reverzného SSH tunela je na
rozdiel od VPN jednoduché. Nie je nutné riesit struktiru lokéalnej siete, ani kompatibilitu
zariadeni. Nasadenie prebieha rovnako pre nové instalacie, ako aj pre tie uz existujtce.

Pri pripajani sa z lokdlneho na vzdialeny pocitac je pri reverznom tuneli nutny iba na-
stroj OpenSSH klient. Nie je v podstate nutna ziadna konfiguracia lokdlneho pocitaca, aby
sme sa mohli pripojit na vzdialeny pocita¢. V tomto pripade OpenVPN vyzaduje konfigu-
raciu lokalneho pocitaca rovnakym sposobom, ako sa konfiguruju vzdialené pocitace.

4.2 Nastroje na splnenie funkcionality

V kapitole 2 na strane 12 som analyzoval dostupné riesenia, pricom som sa zameral na splne-
nie podmienok funkcionality jednotlivymi nastrojmi. Dospel som k vysledku, Ze neexistuje
rieSenie pozostavajuce z jedného nastroja, ktory by uplne splioval vsetky poziadavky na
funkcionalitu. Navyse, aj pri snahe najst ¢o najjednoduchsie riesenie formou pouzitia mul-
tifunkéného nastroja ako TeamViewer, alebo AnyDesk som narazil na problém. Ten spociva
v tom, ze ich funkcionalita je obmedzena a pre potreby firmy Daite s.r.o. by bolo nutné
zakupenie licencie. Aj ked by bolo mozné funkcionalitu rozsirit, napriklad pomocou zabu-
dovania daného nastroja do komplexnejsieho systému, navrh a naslednd sprava takéhoto
systému by mohla byt velmi obtiazna, kedze sa jedna o softvér, ktory nie je volne Siritelny.

7 tychto dovodov som sa rozhodol vyuzit volne dostupné nastroje. Ich funkcionalita
je sice rozdelend medzi niekolkymi softvérovymi rieSeniami, ale v pripade tejto préace to
povazujem za vyhodu, kedze to v podstate znamena, ze mézem urcit presnii funkcionalitu
vysledného systému, ktory bude tieto rieSenia zahrnovat. V pripade potreby bude tiez mozné
funkcionalitu pridat, alebo odobrat, vznika tak vécsia flexibilita pri plneni pozadovanej
funkcionality.

Na pristup na vzdialeny termindl teda pouzijem OpenSSH, ako najrozsirenejSiu imple-
mentaciu protokolu SSH. Na pripajanie sa na vzdialend plochu a jej ovladanie vyuzijem
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protokol VNC. Dovodom je fakt, zZe je to protokol priamo navrhnuty na zobrazenie a ovla-
danie vzdialenej plochy cez internet. Ako VNC server pouzijem x11lvnc, kedZe sa jedna o
jednu z najrozsirenejsich implementécii protokolu VNC pre x11 server. Pripojenie na VNC
server a zabezpecenie tohto pripojenia dosiahnem pouzitim programu Remmina. T4 je zahr-
nutd v standardnej instaldcii sic¢asne podporovanych verzii Ubuntu. Remmina tiez dokaze
spojenie zabezpecit pomocou vytvorenia reverzného SSH tunelu, cez ktory nasledne naviaze
VNC spojenie. Pri tomto rieseni je teda potrebny len otvoreny reverzny SSH tunel zo vzdia-
leného pocitaca a spusteny VNC server na vzdialenom pocitaci. K splneniu poziadavky na
zabezpeceny prenos suborov som sa rozhodol vyuzif protokol SEFTP. SF'TP server je sucas-
tou OpenSSH, nie je teda potrebna dodatoc¢na instalacia a konfiguracia dalSich nastrojov na
vzdialenom pocitaci. Na lokalnom systéme vyuzijem program na prehliadanie suborového
systému Nautilus, ktory v tomto pripade dokaze fungovat aj ako SFTP klient. Nautilus,
podobne ako Remmina, je zahrnuty v Standardnej inStalacii aktualne podporovanych verzii
Ubuntu a je tiez predvolenym stiborovym prehliadac¢om.

Na zbieranie dat o softvérovej a hardvérovej konfiguracii vzdialenych systémov, ako aj
udaje o zatazeni ich jednotlivych komponentov pouzijem systémové nastroje na toto urcené.
Spustanie jednotlivych nastrojov bude prebiehat cez SSH spojenie, takze ich vystup bude
cez toto spojenie dostupny. Pouzivat budem systémové nastroje analyzované a popisané v
sekcii 2.4 na strane 12.

4.3 Implementacné prostredie

Ako implementaéné prostredie som sa rozhodol vyuzit aplikaény ramec Qt'. K tomuto
rozhodnutiu som dospel na zaklade nasledujtcich faktov:

Predoslé skusenosti S aplikacnym ramcom Qt som sa stretol v priebehu predmetu
Tvorba uzivatelskych rozhrani. Mam teda zakladni predstavu, ako dany aplika¢ny ramec
funguje a aka je jeho struktira. Po sktusenosti s pracou v Qt som usudil, ze by mohol byt
idealny na rieSenie tejto prace.

Idealny na tvorbu uzivatelského rozhrania Qt je navrhnuty ako multiplatformny
aplika¢ny ramec so zameranim na jednoduché a intuitivne vytvaranie uzivatelského rozhra-
nia [7]. M4 vlastné integrované vyvojové prostredie Qt Creator, ktoré okrem iného obsahuje
aj graficky editor vzhladu vyvijanej aplikacie, kde je mozné upravovat jednotlivé grafické
komponenty a menit ich vlastnosti. To umoznuje v kratkom case vytvorit funkény prototyp
aplikacie. Oproti inym aplika¢nym ramcom, ktoré podobni funckiu neponikaja je to velka
vyhoda.

Zahrnuté kniznice Okrem vlastného integrovaného vyvojového prostredia pontka Qt aj
dalsiu vyhodu. Tou je velké mnozstvo zahrnutych kniznic, plniacich Siroké spektrum funkeii.
Dané kniznice st pravidelne aktualizované a ¢asto implementuji najnovsie algoritmy.

Velké mnozstvo uzivatelov Qt je pouzivany velkym mnozstvom uzivatelov, ¢i uz sa
jedna o jednotlivcov, alebo celé firmy. Z tejto popularity vyplyva fakt, Ze na internete sa
nachadza nespocetne vela c¢lankov, navodov a diskusnych fér, ktorych hlavnou témou je
programovanie aplikicii s vyuzitim aplikacného ramca Qt. Taktiez je dobre spracovana

! Oficidlna webovs strdnka aplikacného ramca Qt https://www.qt.io/

21


https://www.qt.io/

dokumentacia k aplika¢nému ramcu a jeho knizniciam, ¢o len prispieva k celkovej jednodu-
chosti pouzitia.
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Kapitola 5

Implementacia softvéru

Navrhnuty softvér som implementoval vytvorenim aplikacie Support tool. T4 sa sklada z
dvoch casti. Prva z casti je klientska, druha serverova. V tejto kapitole sa venujem popisu
pouzivania a implementacie oboch casti.

5.1 Klient

Grafické rozhranie

Implementacia grafického rozhrania bola relativne jednoduché vdaka nédstrojom, ktoré sa v
integrovanom vyvojovom prostredi Qt Creator poskytnuté. Ako je mozné vidiet na obr. 5.1,
grafické rozhranie je rozdelené na dve hlavné Casti: na lavej strane sa nachadza stromova
struktira obsahujica skupiny, podskupiny a zdznamy o pripojeni k vzdialenym pocitacom,
prava strana sa zaobera konkrétnym pocitacom, ktory je v stromovej Struktire aktudlne
vybraty. Na tejto strane sa v hornej ¢asti nachadzaju informacie o softvérovej a hardvéro-
vej konfiguricii, ako aj aktualne udaje o zafazeni jednotlivych komponentov, alebo doba
prevadzky vzdialeného pocitaca. V spodnej Casti pravej strany sa nachadzaju tri tlacidla,
ktoré spustaju externé nastroje s korespondujicimi argumentami.

Stromova struktiura zobrazuje niekolko tidajov o jednotlivych skupindch, podskupinéch
a zédznamoch o pripojeni k vzdialenym pocitacom. Prvy stipec zobrazuje uloZeny ndzov
danej polozky. Tento idaj ma len informacény vyznam, nepouziva sa pri monitorovani, alebo
spustani externgch nastrojov. Druhy stipec obsahuje port, na ktorom je pripojeny reverzny
SSH tunel k relay serveru. Treti stipec obsahuje ID vzdialeného pocitaca. Podobne ako
prvy stipec, aj tato polozka mé len informaény charakter. Stvrty stipec obsahuje boolovsk
hodnotu, ktora urcuje, ¢i dany vzdialeny pocita¢ ma uzivatelské rozhranie, alebo nie. Piaty
stlpec obsahuje ndzov relay serveru, ktory je ulozeny v nastaveniach aplikdcie. Této hodnota
ma informac¢ny charakter, slizi na lepsie rozliSenie jednotlivych relay serverov. Posledny,
Siesty stipec obsahuje IP adresu relay serveru. Tato hodnota sa pouziva na monitorovanie
daného vzdialeného pocitaca, ako aj na spustanie externych nastrojov s korespondujicimi
argumentami.

V Tavom hornom rohu sa nachadza polozka Menu. T4 obsahuje tri akcie: pridanie no-
vého vzdialeného pocitaca, otvorenie nastaveni Support tool klienta a vypnutie aplikacie.
Pridanie nového pocitaca otvori dialégové okno zobrazené na obr. 5.2. Jednotlivé riadky v
tomto dialégovom okne vyznamovo koresponduji so stipcami v stromovej Struktire.
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Menu

Name Port
+ Demo PC

GOAL SPORT Demo 10168 true Relay server 185.
testo1 10125 testo1 true Relay server 185.

test02 10131
test03 10105
test0o4 10149
- Cesko
~ Litvinov
GOAL SPOR Video Server 10128
GOAL SPORT Mini 10126
GOAL SPORT Video Referee 10127
~ Pardubice
GOAL SPORT Playout 10133
GOAL SPORT Video Server 10135

ID

test02
test03
testo4

GUI

true
true
true

false
true
true

true
false

Server name

Relay server
Relay server
Relay server

Relay server
Relay server
Relay server

Relay server
Relay server

Server Address

185.
185.
185.

185.
185.
185.

185.
185.

Number of CPUs:
Avarage CPU utilization:

Memory:

Uptime:
Number of GPUs:

GeForce GTX 1060 3GB
GPU utilization:
Memory utilization:
Encoder utilization:
Decoder utilization:
Temperature:

Kernel name:
Network node hostname:

Kernel release:
Kernel version:

SSH
VNC

12
0%

1.0/7.7GiB
(1333 %)

19:23:37:57

Linux
GS-Playout-0125
4.15.0-46-generic
#49~16.04.1-Ubuntu

Obr. 5.1: Grafické uzivatelské rozhranie implementovaného nastroja Support
tool. (niektoré tdaje boli z bezpeénostnych dovodov graficky upravené).

Computer name [|

Group

ID number

User

Relay server

Port 0

Use WVNC

X Cancel

(o]
=

Obr. 5.2: Dialégové okno na pridanie nového vzdialeného pocitaca.
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Nastavenia aplikacie si tiez upravované pomocou dialégového okna. Toto okno je zo-
brazené na obr. 5.3, kde mézeme vidiet tabulku, ktord obsahuje tidaje o relay serveroch,
tlacidlo na pridanie nového relay serveru, tla¢idlo na odobratie vybratého relay serveru a
dva riadky. V prvom je ulozena cesta k lokalnemu certifikdtu, v druhom cesta k privatnemu
klacu. Tabulka relay serverov obsahuje Styri stipce. Prvy stipec obsahuje nazov serveru.
Tato hodnota ma informac¢ny charakter na lepsie rozliSenie jednotlivych serverov. Druhy
stlpec obsahuje adresu relay serveru. T4 sa pouziva v kombindcii s portom konkrétneho
vzdialeného poéitaca na pripojenie sa naii. Treti stipec obsahuje &slo portu, na ktorom po-
¢ava Support tool server spusteny na relay serveri. Posledny stipec obsahuje cestu k stboru,
v ktorom je ulozeny SSL certifikat serveru.

Relay servers Add Remove

Mame Host address Monitoring port Certificate

Local certificate

Private key

v Apply || X cancel | il Save |

Obr. 5.3: Dialégové okno na pridanie nového vzdialeného pocitaca.

Implementacia

Support tool klient je implementovany ako Qt Widget aplikacia. Vsetky grafické prvky su
teda vytvorené pomocou kniznic Qt. Ihned po spusteni programu sa nacitaju konfiguracné
stubory. Ich cesta je pevna, nastavend na $HOME/.config/support-tool. Konfigurac¢né si-
bory st dva. Jeden pre ukladanie zdznamov do stromovej struktiry, druhy na ukladanie
uzivatelskych nastaveni. Oba siibory st vo formate JSON.

Zobrazenie stromovej struktury je dosiahnuté rekurzivnym nacitanim daného konfigu-
rac¢ného siboru, naslednym vytvorenim stromového modelu a jeho naplnenie nacitanymi
datami a nakoniec nastavenim tohto modelu na stromové zobrazenie.

Asi najzaujimavejsia ¢ast tohto programu je pripojenie sa na relay server, nac¢itanie dat o
vzdialenom pocitac¢i a ich zobrazenie. VSetko sa deje pri kliknuti do stromovej struktiry na
niektory zo zaznamov o vzdialenom pocitaci. Najprv sa ukonc¢i predchidzajice spojenie so
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serverom, ak existuje, ndsledne sa skontroluju informacie o idajoch, ktoré si k pripojeniu
nevyhnutné. Ak su vSetky udaje v poriadku, vytvori sa novy objekt triedy QSslSocket.
Tato trieda je z kniznice s rovnakym nidzvom a implementuje SSL soket. Tomuto soketu sa
nasledne nastavia pozadované certifikaty a zaroven sa soket nastavi do rezimu, kedy bude
vyzadovat overenie serveru. Nasledne sa pokusi o pripojenie na Support tool server. Proces
caka, kym bude naviazané Sifrované spojenie. Ak sa spojenie vytvorilo bez chyby, klient
posle serveru spravu obsahujucu ¢islo portu vzdialeného pocitaca. Server potom posle jednu
z troch moznych odpovedi. NM znamend, Ze vzdialeny pocitac¢ nie je monitorovany Support
tool serverom. OF znamena, ze vzdialeny pocitac je sice v zozname monitorovanych pocitacov
na Support tool serveri, server nan ale neméa ziadne pripojenie. V pripade tretej moznosti
server postupne po riadkoch v dohodnutom poradi odosle idaje o softvérovej a hardvérovej
konfiguracii a aktualne udaje o vyfazeni systemu, klient ich nésledne v rovnakom poradi
spracuje a zobrazi v uzivatelskom rozhrani

5.2 Server

Support tool server je terminalova aplikdcia spustana na relay serveri, ktora monitoruje a
po dobu behu uchovava tidaje o vzdialenych pocitacoch pripojenych na relay server.

Implementacia

Thned po starte sa spusti nacitavanie siiboru obsahujiceho zoznam vzdialenych pocitacov
a adresy koncov reverznych SSH tunelov, cez ktoré su tieto vzdialené pocitace na relay
server pripojené. Ak je na zaciatku riadku tohto siboru mriezka, riadok je ignorovany. Po
nacitani udajov o vzdialenych pocitacoch, ktoré sa budi monitorovat sa pre kazdy pocitac
vytvori objekt triedy RemotePC, ktory bude uchovivat informacie, ktoré z nich Support
tool server ziska. Ak sa nacital aspon jeden tdaj o vzdialenom pocitaci, vytvoria sa objekty
triedy WorkerThread, ktoré plnia funkciu opakovaného paralelného spustania skriptu na
ziskanie informacii o vzdialenom pocitaci. Pre kazdy monitorovany vzdialeny pocitac¢ sa
vytvori prave jeden objekt triedy WorkerThread. Tento objekt nasledne spusti metédu na
ziskanie informacii o vzdialenom pocitaci. Tato metdda najprv z dat ulozenych v objektoch
triedy RemotePC zisti, ¢i bol pri poslednom spusteni metédy vzdialeny pocitac online. Ak
bol offline, metdéda skusi, ¢i uz je online. Ak je stéle offline, metéda bude cakat 30 sekind,
kym sa znovu pozrie na stav vzdialeného pocitaca. Ak odpovie na vyzvu, znamena to, ze
uz nie je offline a spusti sa teda prvy skript na ziskanie informacii, ktoré sa pocas behu
vzdialeného systému nebudd menit. Medzi tieto informacie patri pocet centralnych vypo-
cetnych jednotiek, velkost instalovanej pamaéati RAM, softvérova konfigurdcia opera¢ného
systému, pocet grafickych kariet znacky Nvidia a ich produktové nazvy. Ak sa pri spusteni
metddy zisti, ze vzdialeny pocitac¢ bol online aj pri poslednom spusteni danej met6dy, spusti
sa druhy skript, ktory ziska informacie o aktudlnom zatazeni systémovych komponentov.
Medzi tieto informécie patri zatazenie procesora, mnozstvo volnej paméite RAM, pocet in-
stalovanych grafickych kariet znacky Nvidia, vytazenie jednotlivych grafickych kariet, ich
paméte, enkodéru a dekodéru a ich teplota a celkovy c¢as prevadzky systému.

Oba skripty funguju s vyuzitim tzv. Here document, ktory ulozi obsah skriptu do pre-
mennej a nasledne je spusteny proces, ktory vytvori SSH spojenie, kde sa ako argument
pouzije nazov tejto premennej. Vysledkom je teda spustenie Bash skriptu na vzdialenom
pocita¢i pomocou SSH spojenia. Druhy skript je ale este zaujimavy tym, ze idaje o vytazeni
procesoru sa daju ziskat len vo forme poc¢tu milisekiind od Startu pocitaca v jednotlivych
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rezimoch procesoru. To znamenad, Ze na ziskanie priemerného vytazenia procesoru musime
tento udaj ziskat 2 krat. V druhom skripte sa teda hned na zaciatku vypise tidaj o dobe
procesoru v jednotlivych stavoch, ulozi sa ¢as, kedy bol tento udaj prec¢itany a pokracuje
sa so ziskavanim ostatnych tdajov. Kedze pocet grafickych kariet je premennd a ziskani
informécif je pomerne zdlhavé, vypocita sa ¢as, ako dlho musi skript ¢akat, aby pri dru-
hom ¢itani idajov o procesore preslo aspon priblizne 5 sekiind. Ak nacitavanie ostatnych
udajov trvalo dlhsie ako 5 sekiind, iidaje o procesore sa precitaju ihned. Vypisané udaje
su potom spracované a ulozené do prislusnych objektov triedy RemotePC a objekt triedy
WorkerThread emituje signal, ze boli nac¢itané nové data.

Pri novom pripojeni klienta na server si server precita poziadavku v podobe ¢isla portu
vzdialeného pocitaca. Na tuto ziadost nédsledne odpovie adekvatnym stavom vzdialeného
pocitaca a zaroven spoji ¢islo sledovaného portu so soketom, cez ktory je klient pripojeny
pomocou objektu QMap. Na signal, ktory je emitovany pri nac¢itani novych dat je pripojeny
slot, ktory zisti, ¢i st prave nacitané data sledované nejakym klientom a ak ano, odosle ich
na soket, cez ktory je klient pripojeny.
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Kapitola 6

Testovanie implementovaného
softvéru

Aplikécia Support tool spliia pozadovant funkcionalitu. Vyplyva to z faktu, Ze boli pouzité
nastroje, ktoré dokopy funkcionalitu splnali. KedZe Support tool tieto nastroje spéja, je
zaruc¢ené dosiahnutie pozadovanej funkcionality.

Zabezpecenie spojenia

Spojenie medzi vzdialenymi pocita¢mi a relay serverom je vytvarané pomocou reverzného
SSH tunela, ¢o znamenad, ze je pouzité SSH spojenie. To je samo o sebe povazované za
zabezpecené spojenie. Spojenie medzi Support tool klientom a Support tool serverom je
riesené pomocou SSL serveru a SSL soketu. SSL server sa spusta na Support tool serveri
a je implementovany ako potomok triedy QTcpServer. Na oboch strandch komunikacie
sa nasledne vytvoria objekty triedy QSslSocket, ktorym sa nastavia potrebné certifikaty
na overenie opacnej strany. Po tomto bode z pohladu programovania prebieha rovnaka
komunikacia ako pri pouzit{ triedy QTcpSocket, avsak pri pozorovani obsahu komunikacie
cez program Wireshark som zistil, ze prenasané data su Sifrované a teda necitatelné bez
pristupu k privatnym klacom.

Pouzitie Support tool klienta

Pri prvom spusteni Support tool klienta je potrebné vykonat niekolko krokov, aby bolo
mozné sa pripojif na server. Budeme uvazovat, ze Support tool server je uz spusteny na
relay serveri a je pripraveny odpovedat na dotazy klientov.

Prvym krokom je otvorit nastavenia klienta a pridat novy relay server. Do stipca Host
address vyplnime doménové meno servera, alebo jeho verejnu staticki IP adresu. Nasledne
vyplnime stipec Port, ktory zodpovedd &slu portu, na ktorom Support tool server poctiva
prichddzajice spojenia. Nakoniec je nutné zadat cestu k stboru, ktory obsahuje SSL cer-
tifikdt serveru. Tito informéciu zaddme do stipca Certificate. Stipec Name je Tubovolny.
Nésledne je pre tispesné overenie klienta serverom nutné nastavit cesty k siborom obsahu-
jucim lokalny certifikat klienta a jeho privatny kItué. Dané tdaje zadame do im odpovedaju-
cich poli Local certificate a Private key. Po ulozeni nastaveni mézeme pridat novy vzdialeny
pocita¢. Pomocou dialégového okna vyplnime pozadované tdaje. Ak v poli Group napi-
Seme medzi nazvy skupin lomitko, skupina, ktora je na pravej strane od lomitka sa stane
podskupinou a skupina na lavej strane od lomitka. Ak vieme, Ze vzdialeny pocita¢ mé na-
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instalované grafické rozhranie, mézeme zaskrtniat box Use VNC. Potvrdenim dialégového
okna sa dany zaznam vytvori a priradi do stromovej struktdry na miesto Specifikované
polom Group. Tento pocitac teraz mdzeme editovat dvojitym kliknutim nan. To otvori dia-
l6gové okno podobné dialégovému oknu na pridavanie pocitacov, je tu vsak navyse tlacidlo
Delete, ktoré editovany zaznam o vzdialenom pocitaci vymaze zo stromovej Struktary. Pri
potvrdeni tohto dialégového okna sa v zazname aktualizuju tdaje podla toho, aké udaje
boli v dialégovom okne editacie zdznamu pri jeho potvrdeni. Pri kliknut{ na zdznam sa
na pravej strane vypise bud, ze pocita¢ nie je monitorovany (¢o znamend, ze Support tool
server o niom nezbiera informécie), pocitac je offline (¢o znamend, ze Support tool server
sa o niom snazi zbierat ddta, avSak nie je mozné sa nan pripojit), alebo sa vypisu udaje o
softvérovej a hardvérovej konfiguracii a zaroven aktualny stav vyuzitia jednotlivych kompo-
nentov. Pri kliknuti na zaznam v stromovej struktire sa tiez aktivuju tri tla¢idla v pravom
dolnom rohu podla toho, aké tdaje zaznam obsahuje. Tlacidlo SSH spusti gnome-terminal
s SSH klientom pripdjajicim sa na dany vzdialeny pocitac. Tlac¢idlo VNC spusti program
Remmina s pripojenim na dany vzdialeny pocitac. Tlacidlo SFTP spusti program Nautilus
a otvori v nom SFTP spojenie na dany vzdialeny pocitac.

Pouzitie Support tool serveru

Server neuklada ziadne konfigura¢né stibory na disk. Cesty k vSetkym potrebnym siiborom
s mu predané pri spusteni pomocou argumentov. Program Support tool server méa Styri
argumenty, pricom vsetky s vyzadované. Su to nasledovné argumenty:

— r — —remote-ports Cesta k siboru, ktory obsahuje tdaje o vzdialenych pocitacoch,
ktoré budt monitorované. Na kazdom riadku je jeden zaznam v tvare
address:remote_port remote_user,

kde address:remote_port je adresa a port reverzného SSH tunelu a remote_user je
meno uzivatela na vzdialenom pocitaci. Riadok je ignorovany, ak je na jeho zaciatku
mriezka.

— ¢ — —certificates Cesta k prie¢inku, ktory obsahuje subory s lokdlnym SSL certi-
fikdtom a privatnym kldcom. Sibor s lokdlnym SSL certifikitom musi mat ndzov
server_local.pem a siibor s privatnym klu¢om server_local.key.

— p — —monitoring-port Cislo portu, na ktorom bude Support tool server po¢tvat pri-
chadzajice spojenia od Support tool klienta.

— u — —user-certs Cesta k priec¢inku, ktory obsahuje verejné SSL certifikdaty uzivatelov,
ktori maju mat pristup k Support tool serveru.

Po $pecifikovani jednotlivych siborov moézeme Support tool server spustit. Ten zacCne
pocuvat na Specifikovanom porte a odpovedat dotazom klientov.
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Kapitola 7

Zaver

Cielom mojej bakaldrskej prace bolo analyzovat dostupné rieSenia pre spravu a monitoro-
vanie vzdialenych systémov, preskiimat technolégie pouzitelné pri implementacii vlastného
rieSenia a dané riesenie implementovat. V druhej kapitole som zistil, Zze komercéné rieSenia
daného problému su ¢asto pre ucel tejto bakalarskej prace drahé a aj napriek tomu ne-
spltiaji pozadovant funkcionalitu. Analyzované volne dostupné rieSenia na druhej strane
nie su finan¢éne naroc¢ne, avSak ich funkcionalita je decentralizovana na niekolko néastrojov.
7 toho vyplyva, ze ich pouzivanie je menej efektivne, pretoze je nutné namiesto jedného
nastroja, pouzit niekolko nastrojov. V dalsej kapitole som sa zaoberal skiimaniu technologii
na prepojenie dvoch pocitacov, z ktorych jeden, alebo oba nemaju staticku verejni IP ad-
resu. V tejto kapitole su teda podrobne preskiimané dve technolégie, ktoré by v tejto praci
mohli byt pouzité pri implementacii vlastného nastroja. V stvrtej kapitole som vybral jednu
z dvoch spominanych technolégii na prekonanie NAT. Zistil som, Ze pre rieSenie tejto prace
ma SSH spojenie pomocou reverzného SSH tunela ovela viac vyhod ako VPN. Nasledne
som vybral jednotlivé implementacie volne dostupnych rieseni a implementacné prostredie
pre vlastny nastroj. Zvolil som mnohé z rieseni spominanych v druhej kapitole, pretoze
boli od zaciatku vybrané ako vhodni kandidati na ndhradu komerénych rieseni. Ako imple-
mentacné prostredie som zvolil aplika¢ny ramec Qt, vdaka jeho unikatnym vlastnostiam
pri tvorbe uzivatelského rozhrania a Sirokej skdle dostupnych kniznic. Navrhnuty nastroj
som néasledne implementoval do podoby aplikacie s ndzvom Support tool. Implementacia je
popisand v kapitole ¢islo 5. Vytvoreny nastroj som nasledne otestoval a zistil som, Ze spliia
zadané poziadavky. Samozrejme sa jednd len o prototyp aplikdcie, dokdzal som vsak, ze spo-
jenim volne dostupnych rieseni do komplexnejsieho systému moze byt nahradend, dokonca
obohatena funkcionalita komercnych rieSeni. Ako dalSie vylepsenia vytvoreného softvéru by
mohla byt optimalizacia algoritmu, ktorym sa ziskavaju data, alebo dlhodobé uchovavanie
dat o vzdialenych systémoch. Podobné nastroje maju takmer vzdy co zlepsovat, kedze plati,
ze pri vacsom mnozstve relevantnych a prehladnych informécii sa zvysuje rychlost rieSenia
zavad na vzdialenych, ale aj lokalnych systémoch.

30



Literatura

[1] Alonso, M.: How to Improve the Security Settings in your AnyDesk Account.
September 2016, [Online; navstivené 17.1.2019].
URL https://blog.anydesk.com/blog-detail/how-to-improve-security-
settings-in-your-anydesk-account

[2] AnyDesk Software GmbH: AnyDesk ID and Alias. [Online; navstivené 17.1.2019].
URL https://support.anydesk.com/AnyDesk_ID_and_Alias

[3] AnyDesk Software GmbH: Full changelog. [Online; navstivené 16.1.2019].
URL https://download.anydesk.com/changelog.txt

[4] AnyDesk Software GmbH: Pricing that suits your needs. [Online; navstivené
18.1.2019].
URL https://anydesk.com/order

[5] BIZX, LLC: Lib VNCServer. [Online; navstivené 24.4.2019].
URL https://sourceforge.net/projects/libvncserver/

[6] Braden, T.: TeamViewer authentication protocol. Januar 2013, [Online; navstivené
10.1.2019].
URL https:

//www.optiv.com/blog/teamviewer-authentication-protocol-part-1-of-3

[7] Company, T. Q.: This is Qt. [Online; navstivené 25.5.2019].
URL https://www.qt.io/what-is-qt/

[8] Developers, O.: Copyright Policy. [Online; navstivené 22.1.2019].
URL https://www.openbsd.org/policy.html

[9] Ebersol, A.: AnyDesk: Better Than Team Viewer? Jal 2017, [Online; navstivené
16.1.2019].
URL https://pclosmag.com/html/Issues/201707/page03.html

[10] Gatta, A.: A feature rich Remote Desktop Application. [Online; navstivené 22.1.2019].
URL https://remmina.org/

[11] INC., O.: 2c HOW TO. [Online; navstivené 3.4.2019].
URL https://openvpn.net/community-resources/how-to/

[12] Nanni, D.: How to access a Linux server behind NAT via reverse SSH tunnel. M4aj
2015, [Online; navstivené 27.1.2019].
URL http:
//xmodulo.com/access-linux-server-behind-nat-reverse-ssh-tunnel.html

31


https://blog.anydesk.com/blog-detail/how-to-improve-security-
http://anydesk.com/AnyDesk_ID_and_Alias
http://download.anydesk.com/
https://anydesk.com/order
http://ceforge.net/projects/libvncserver/
http://www.optiv.com/blog/teamviewer-authentication-protocol-part-1-of-3
http://www.qt.io/what-is-qt/
http://www.openbsd.org/policy.html
https://remmina.org/
http://openvpn.net/

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[21]

Runge, K.: z11vnc: a VNC server for real X displays. [Online; navstivené 22.1.2019].
URL http://www.karlrunge.com/x11vnc/

TeamViewer GmbH: Get Your Team Viewer Subscription Today! [Online; navstivené
12.1.2019].
URL https://www.teamviewer.com/en/buy-now/

TeamViewer GmbH: Previous versions. [Online; navstivené 8.1.2019].
URL https://www.teamviewer.com/en/download/previous-versions/

TeamViewer GmbH: Team Viewer 9.x, 8.x, 7.x, 6.x, 5.x. [Online; navstivené 8.1.2019].
URL https://www.teamviewer.com/en/download/old-versions.aspx

TeamViewer GmbH: Ezisting Teamuviewer ID on new computer? April 2017, [Online;
navstivené 8.1.2019).

URL https://community.teamviewer.com/t5/TeamViewer-General/Existing-
Teamviewer-ID-on-new-computer/td-p/5543

TeamViewer GmbH: Is there a way to support someone that has latest version with
my older version? April 2017, [Online; navstivené 10.1.2019].

URL https://community.teamviewer.com/t5/TeamViewer-General/Is-there-a-
way-to-support-someone-that-has-latest-version-with/td-p/6631

TeamViewer GmbH: [Update] Team Viewer 13. December 2017, [Online; navstivené
12.1.2019].

URL https:
//community.teamviewer.com/t5/Linux/Update-TeamViewer-13/td-p/24537

TeamViewer GmbH: How secure is Team Viewer? April 2018, [Online; navstivené
10.1.2019].

URL https://community.teamviewer.com/t5/Knowledge-Base/How-secure-is-
TeamViewer/ta-p/4619

TeamViewer GmbH: What is a TeamViewer ID? Januér 2019, [Online; navstivené
8.1.2019].

URL https://community.teamviewer.com/t5/Knowledge-Base/What-is-a-
TeamViewer-ID/ta-p/49515

TeamViewer GmbH: Which operating systems are supported. Januar 2019, [Online;
navstivené 8.1.2019).

URL https://community.teamviewer.com/t5/Knowledge-Base/Which-operating-
systems-are-supported/ta-p/24141

wrswaim: Team Viewer thinks I'm using the software commercially! [Online;
navstivené 28.4.2019].

URL https://community.teamviewer.com/t5/TeamViewer-General/TeamViewer-
thinks-I-m-using-the-software-commercially/td-p/8284/page/8

32


http://www.karlrunge.com/xllvnc/
http://www.teamviewer.com/en/buy-now/
http://www.teamviewer.com/en/download/previous-versions/
http://www.teamviewer.com/en/download/old-versions.aspx
http://teamviewer.com/t5/TeamViewer-General/Existing-
http://community.teamviewer.com/t5/Linux/Update-TeamViewer-
http://eamviewer.com/t5/Knowledge-Base/How-
http://eamviewer.com/t5/Knowledge-Base/What-
http://teamviewer.com/t5/TeamViewer-General/TeamViewer-

