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Abstrakt: Tato prace je zamérena na problematiku bezdratovych prenost dat a
bezdratovych siti. Zacatek prace pojednava o principu prenosu signalu, protokolu
TCP/IP, struktufe bezdratovych siti a zplsobech modulace signall. DalSi ¢ast se
zabyva podrobnym popisem standard( IEEE 802.11 a jejich porovnanim. V
neposledni radé se prace zameéruje na bezpecnost bezdratovych siti. Zavér prace
pojednava o potencionalnim sméru rozvoje bezdratovych siti.

Klicova slova: IEEE 802.11; WLAN; bezdratova sit; bezpecnost; Wi-Fi

Analysis and comparison of 802.11 standards for WiFi devices

Summary: This thesis is focused on wireless transmission of data and wireless
networks. The beginning of the thesis is about principle of signal transmission,
TCP/IP protocol, structure of wireless networks and methods of signal
modulation. The next part is focused on detailed description of IEEE 802.11
standards and their comparison. Last but not least, the thesis is focused on the
security of wireless networks. The conclusion deals with the potential direction of
wireless network development.

Key words: IEEE 802.11; WLAN; wireless network; security; Wi-Fi



Obsah

1

2

3

U1V e T OO 1
(@11 o] = Tl OO 2
2.1 MELOAIKA . cneiieiieeiee ettt s s st en 2
BEZAFATOVE SITE ...ttt s s s s 3
3.1 Historie bezdratovych PreNOSU.....cccceieirieriereieeeeeeee e 3
3.2 COjetobezdratova Sit?.....iiiriiiieeeee e s 3
3.3  Elektromagneticke SPekLrum ......ooveriirieenieeniieiecieeeeee e 5
3.4 FrEKVENCE ..ottt ettt sttt st sate s saee 5
3.5 ProtOKOI TCP/IP .ottt ettt st sttt e 6
3.5.1  APLIKACNT VISEVA weiiiiiiiecie ettt 8
3.5.2  TranSPOrtNi VISTVA .oceivieiiiniieniiisieeiieeie sttt s saee b 8
3.5.3  SIOVA VISTVA ittt st sttt 8
3.5.4  Vrstva SitoVENO rOZNrani......ccceevveeieenieiiecie e 8
3.6 Zakladni prvky bezdratOve Sit .......cccviiviieeiiiiieceeeeeseee e 8
3.6.1  Bezdratovy hOStitel....cciiiiiiiiriiiiceccccc e 8
3.6.2  ZAKIAANT SLANICE ceuvviiieiieiieieeteeee e 9
3.6.3  BezdratoVve lINKY ....ccceeviiriiiiiniieniieiecccece st 9
3.7 Struktura bezdratOoVe SITE ........ccoeeveiiieiieieceeeeeeee et 9
3.7.1  IBSS Neboli Ad-HOC SItE ....oovuiiiiiiieieciecieccce e 9
3.7.2  BSS neboli infrastrukturni Sit€.........cocveveenienieniiieeeeeeeeeee e 10
3.7.3 ESS neboli rozSifrené mesh Sité ........cccoovvvvienieeniiienieenieeieeee e, 10
3.8 ZPUSODY MOAUIACE ....uiceieiiteceeeteete et s 11
BL8.T  FHSS e et 11

3.8.2  DSSS s 11



3.8.3  OFDM ittt 11

3.8.4  OFDMA ...ttt s sttt st be s 12
3.8.5  MIMO ottt st s 13
3.8.6  MU-MIMO ..ottt sttt st st st et nas 13

4 Rozdéleni bezdratoVvyCh Sith.....c.ccovieiierieiiee e 14
4.1 Optickd bezdratova KOmMUNIKACEe ......coecveeviiinieiieeieesiecreeenre e 14
4.1.1  Komunikace viditelnym svétlem (VLC).....cocevvverienieneeneeneenieeieeieene 14
4.1.2 Komunikace infraCervenym svétlem (IR).....cccccevvverveenieencieinieineeennen, 14
4.1.3 Komunikace ultrafialovym svétlem (UV) .....ccccvvienieniieneenenneenieeiennne, 15
4.2 RAIOVE DezZAratoVve SIt@........ooviieiiiieeieeere et 15
4.2.1  Bluetooth (IEEE 802.15.7) uuuiiririiirienienienieseesieesieesieesiee e sresssesve e 15
4.2.2  ZigBee (IEEE 802.15.4) ..coeeiiviiririeienienieiesieetesie sttt st s 15
4,23 NFC ittt et s st s ba e s b e et e bbb e ae e 15
4.2.4  WIMAX (IEEE 802.16) .c.uiririieiiniiniieienieniieniesieetesie st sie st sie e e e 16
4.2.5 Wi-Fi (IEEE 802.7T7) uecueeitirieeieeienieeiteiesteeiee sttt ettt 16
4.2.6  MODIINISIt ..c.eeieieieieeeeee e 17

5 Standardy [EEE 802.TT ..ottt sttt sttt s st sane e 19
5.1 HIavni Wi-Fi standardy .....cccoocueiiieiiiiiieeniecsiccsecces e sve e 19
5.1.1  TEEE 802. 111997 .ottt sttt 19
5.1.2 0 TEEE 802,17 ittt sttt sttt sttt ettt naes 20
5.1.3  TEEE 802,11 ettt st 20
514 TEEE 802,118 ettt sttt sttt st sttt s s b san s saas 20
5.1.5  TEEE 802. 11N (Wi-Fi 4) weoutiriieeeieseeeeertetese ettt 20
5.1.6  IEEE 802.11aC (Wi-Fi 5)uviviiriieiiniiiieniereeiesieseee sttt 21
5.1.7  1EEE 802.11aX (Wi-Fi B).c.vevueeiiiiniirieieneeienieseeie e seesie e sieensesie s s seas 21

5.2 Ostatni standardy @ FEVIZE.......coueveerierienieeeneeeereeee et 22



5.2.1

5.2.2

523

524

525

5.2.6

5.2.7

5.2.8

529

5.2.10

5.2.11

5.2.12

5.2.13

5.2.14

5.2.15

5.2.16

5.2.17

5.2.18

5.2.19

5.2.20

5.2.21

5.2.22

5.2.23

5.2.24

5.2.25

5.2.26

IEEE 802.71Td ittt e 22

IEEE 8021 T cevveeeeeeeeeeeseeeseeeeeeeseseesesseseseeess e seseeses s s seseeses s s sesee 22
IEEE 802.TTH cvvereeeeeeeeeeeeeseeeeseeseseesesseses e s seseesessesse s seseeseseeseeseesesee 22
IEEE 80211 ovveeeeeeeeeeeseeeseeeeeeeseseesesseseseeess e ees e s seseeses s eesee 22
IEEE 802.TT€ covureeeeeeeereseereseeeseseeseseesessesesseess e seseesesseeseseseseeseseesesseeseseee 23
IEEE 802.11-2007..c.cveeeeeeeeeeeeeeseeeeseseeeeseesesseseseesessesssseseseeses s sessssee 23
IEEE 802.TTK cvvvreveeeeeeeseeeseeseseeseseesessesessesssseseseeseesessessseseeseseesesseeseseee 23
IEEE 80211  eveeeveeeeeeeseeeseeseeeeeseseeees e ess e ees s seesese s ses s s sesee 23
IEEE 802.TTY coveeeeeeeeeeeseeeseeseseeseseesessesesseessseseseeseeseesesesessesesseseesesesee 24
IEEE 802.T TW eereeeeeeeeeeeeeeeeeeeseseeseseeseseese s ses s ses e ses s eessenes 24
IEEE 802.TTP weveveereeeeeeeeeeeseeeseseesessessssesessssesesessessesssessesessessssesssenes 24
IEEE 802112 cveeeveeeeeeeeeeeeeeeeeseseeseseeees e se s ses e sesseses s sesee s ses e snenes 25
IEEE 802.T TV veeeveereeeeeeeeeeeseeeseseesessessssesessseesesesseseessseseesessesessessseees 25
IEEE 802.TTU wevoeeeeeeeeeeeeeeeeeeeseseeseseesesee s ses s seseeses s eeesnenns 25
IEEE 802.T1S cvvumveeeeeeeeeeeeeeeeeeseseeseseeessee s ess e sesee s eesnenes 25
IEEE 802.T1-20T2 1.reeoeveeeeeeeeseseeseseeseseeessseses s eessssessseeseseseseeesseens 26
IEEE 802.TT@C...oueeeeeeeeeeeeeeeeeeseeees e s ess e sessesss s sesee s 26
IEEE 8021188 veeuvveeeereeeeeeeseseeseseeseseeesesesssseses s seessseeseseessseesssenes 26
IEEE 802.T180 w.vveevveeeeeeeeeee e se s sssee s ses e 27
IEEE 802.TTaF werveeeeeeeeeeeeeeeee s eeeeseeese s ses s sssee s seseeeesenns 27
IEEE 802.1T-2016 wervveeoeeeeeeeeeeeeeeeeeeeeeseseeseeseeeseseeesseseeeseseeeeseeseeseeeeeees 27
IEEE 802.TT@N weveereeeeeeeeeeeeeeeseseeseseeees e seseses s eesee s seseeses e ses e 28
IEEE 8021 T@1uuuvveeeeereeeeeeeeeeeeseseeseseeessee s ssesessseeses s ssseeses s eeessenns 28
IEEE 8021 1@ euuveeeeeeeeeeeeeeeeeeseseeseseeesseesesessesesss s ssseeseseesssseessenns 28
IEEE 802.TTAQ vvererverreereeeeeeeeseseeseseeesseesessssssesessesssseseseesesseseseeesseens 28

I[EEE 802.T1AY . cciiiiiiiiiiiiiiiiiiicii 28



6 Zabezpecleni poCitaCoVyCh Siti....cccieveevieriiriirienieereeee e 29

6.1 Bezdratove Sifrovaci protokOolY .......ceceevciienieiniiiiiieieeceeseee e 29
B.T.T  WEP c e st e e s aa e e e s araes 29
6.1.2  WEPZ .ttt s sttt e 30
6.1.3  WPA .ottt e bbb e et benrs 30
B.1.4  WPAZ ..ottt sttt sttt st st sttt e be s 30
B.1.5 VWP A e s e e e s e e e e s nrees 31

6.2 Autentizace siti pOMOCT [EEE 802.TX c.ueevcveerieiniiirieiieesieesveenieeseessiee e 31

6.3 Provozni zabezpeleni: FIrewall .......ccccooveviiniiniiniiniceeeeieeeeieee e 32
6.3.1  PaKEtOVE filtry ..eoeeeeeieecieeeec e 33
6.3.2 Aplikacni brany (Proxy firewall) ......ccccovveeniininnenienenienieeeseesee s 33
6.3.3  Stavové paKetOVe filtry ... 34
6.3.4  Stavové paketove filtry S IDS .....cooieviiniiiiieeecece e 34
6.3.5 NeuronoVe fIreWally .......ccoceeviiiniiiii e 34

T ZAVEE ettt b et h et b e bbb h e st e b bt e naenas 35
8  Seznam POUZILE [ITEratUry....iiiiiiee ettt 36
9 Seznam pPouZitych OBIAZKU.....cccveieeeieececierereeee e 43
10 Seznam pouZitych tabulek ........ocveeiiiiiiiiii e 43

11 Seznam POUZIYCh ZKratek ......coeeveverieieriereeeeeeee e 44



1 Uvod

Pfenos dat je realizovan bud pevnym nebo bezdratovym zplsobem. Pevny prenos
je realizovan pomoci fyzického média, vétSinou bud metalickych nebo optickych
kabell. Tento typ pfenosu ma své vyhody, ale i spoustu nevyhod. Mezi vyhody
pevného spojeni patfi zpravidla vétsi rychlost a stabilita pripojeni nebo bezpecnost
sité. OvSem tyto vyhody uzZ jsou v dnesSni dobé témér zanedbatelné, vzhledem k
tomu, Ze spousta modernich bezdratovych siti mize dosahovat rychlosti pres

1Gbit/s a zabezpeceni je témér srovnatelné s tim fyzickym.

Trend bezdratovych siti v poslednich nékolika letech doslova explodoval. Jednim z
prikladt mdze byt napfiklad pomér mobilnich telefonl oproti pevnym telefontm.
V minulosti byl pevny telefon prakticky sou¢ast domacnosti, dnes uz je témeér
raritou. Bezdratova technologie se nachazi ve spousté zarizeni (notebooky, chytré
telefony, tablety, sitové karty do stolnich pocitacy, ...). Z tohoto dlvodu Ize zachytit
bezdratovy signal na témér kazdém rohu. Hlavni vyhodou bezdratovych
technologii je jejich flexibilita, signal se dostane i na mista, kam by se kabel

natahoval velice obtizné.

Velice popularni feSeni bezdratovych siti je technologie Wi-Fi. Wi-Fi je zaloZzena na
standardech IEEE 802.11 a je spravovana skupinou Wi-Fi Alliance, ktera urcuje,
které technologie a standardy odpovidaji normé. Jednou z velkych vyhod této
technologie je jeji cenova dostupnost. Diky tomu Wi-Fi nachazi vyuziti jak ve
velkych firmach, tak v malych domacnostech. Vyuziti této technologie poskytuje
fadu vyhod, ve firmach mudze Wi-Fi usnadnit mobilitu pracovnikl nebo

v domdacnostech muze zvysit pohodli uZivatele.

Velice duleZitym parametrem bezdratovych siti je jejich bezpecnost. Bezdratovy
signal se muZe Sifit pres rtzné zdi ¢i prekazky, proto je velice snadné podcenit
bezpecnost bezdratového prenosu. Bez pfrislusnych zabezpeceni neni pro
utoCnika tézké signal zachytit a zneuzit. V lepSim pFipadé se nezvany host jen
pripoji a svou pritomnosti ndm snizuje bandwidth, v horSim pfipadé ndm mdze

ukrast nebo vymazat dllezita data.



2 Cil prace

Jednim z cild této prace je popis zakladnich principd funkci bezdratovych siti
a jejich rozdéleni. Dalsim cilem je posouzeni a porovnani provoznich parametr(
standardU IEEE 802.11, které se vyuZivaji v soucasnych Wi-Fi zafizenich. Klicovym
vysledkem prace je podat uzivateli bezdratové sité kompletni pfehled o uzivanych
standardech a rozdilech mezi nimi. Prace v neposledni fadé pojednava také o
zabezpecleni bezdratovych siti.

2.1 Metodika

Prace je rozdélena do nékolika Casti. Prvni ¢ast se zabyva zakladnim popisem
principu bezdratové komunikace a rozdélenim bezdratovych siti. Stézejni ast
prace je zamérena na popis jednotlivych standard( IEEE 802.11 a jejich hodnoceni.

Zavérecna Cast prace se zabyva bezpecnosti bezdratovych prenosu.



3 Bezdratoveé sité

3.1 Historie bezdratovych pfenosu

Historie bezdratovych siti jde ruku v ruce s historii bezdratovych prenostl. Bez
objevl technologii jako je radio, by bezdratové sité pravdépodobné vibec

neexistovaly. [15]

V roce 1888 némecky fyzik Heinrich Rudolf Hertz vytvofil prvni radiovou vinu. V
roce 1894 se zacaly radiové viny vyuzivat jako forma komunikace. K pfijimani
radiovych vin ve formé signalu byly vyuzity telegrafni draty. Timto objevem se
otevrely dvere technologiim jako jsou televize nebo rozhlas. Italsky vynalezce
Marchese Guglielmo Marconi pak rozsifil radius vysilani radiovych vin na tfi
kilometry a tim se stal takzvany ,otec radia”. B€hem nékolika dalSich let se
bezdratova komunikace rozvinula tak, ze v roce 1902 uz Marconi mohl posilat

signal pres cely Atlantsky ocean. [15]

V roce 1971 na Havajské univerzité skupina vyzkumnik( vedena Normanem
Abramsonem vytvofila prvni lokalni bezdratovou sit s nazvem ALOHAnNet. Tato sit
se skladala ze sedmi pocitact, které komunikovaly mezi sebou. V roce 1991 zacal
institut elektrotechnickych a elektronickych inZzenyr( diskutovat o standardizaci.
[15]

3.2 Co je to bezdratova sit?

Bezdratova sit zajiStuje vzajemnou komunikaci a sdileni informaci u jednotlivych
pristroju jako tfeba pocitac, tiskarna nebo mobilni telefon pomoci bezdratového

spojeni, tedy bez pouZiti fyzickych kabeld.

Nicméné bezdratova sit neprenasi informace jen tak vzduchem, ale pomoci
takzvaného prenosového média. Typ nosného média zalezi na tom, na co je dany
signal modulovan. Typ( bezdratovych médii je nékolik, napriklad zvukové viny,
které vyuZiva tfeba ultrazvuk. DalSim prikladem mUZe byt svétlo, vyuzivané u

v s e

radiovych vin. [2]



Sité, které vyuZivaji prenos radiovych vin se mohou délit nékolika zplsoby.
geografickou rozlohou, kterou zaujimaji nebo poctem zafizeni v dané siti. Mezi
nejmensi sité se radi PAN, tyto sité jsou zaméfeny na jednoho clovéka v malém
okruhu, vétSinou kolem deseti metrd. Do této skupiny patfi také Bluetooth nebo
NFC. Dalsim stupném dle velikosti sité jsou sité LAN, tyto sité pokryvaji celkem
malé geografické uzemi, vétSinou domacnosti nebo malé firmy. Hlavni technologii,
kterou vyuZivaji tyto sité je Wi-Fi. O néco vétsi sit se nazyva MAN, tato sit pokryva
vétSinou oblast mésta. Sité MAN vyuZivaji predevSim technologii WiMax
(IEEE 802.16), daji se také pochopit jako Wi-Fi pro venkovni sité s velkym dosahem.
Nejvétsi sité se nazyvaji WAN, jedna se o sit, ktera pokryva region, stat nebo
kontinent. Nejznam@jsi pfiklad sité WAN je internet. Na obrazku 1 je znazornéno

rozdéleni siti dle velikosti. [2]

Obrdzek 1: Rozdéleni siti dle velikosti [vlastni]

Dalsi moZnost rozdéleni bezdratovych siti mdze byt napriklad dle mobility. Tato
kategorie se déli na mobilni sité a fixni sité. Mobilni sité i pfi celkem rychlém
pohybu neztrati signal, mezi tyto sité patfi pfedevsim mobilni sité WAN, napfiklad
GPRS, EDGE nebo LTE. U fixnich siti mohou klientska zafizeni pfi rychlejSim pohybu

ztracet signal. Nejbéznéjsi fixni sit je Wi-Fi. [2]



3.3 Elektromagnetické spektrum

Elektromagnetické viny pokryvaji Sirokou Skalu frekvenci a vinovych délek, tato
Skala se nazyva elektromagnetické spektrum. Pravidlem je, Ze ¢im delSi je vinova
délka, tim mensi je frekvence. Na obrazku 2 je znazornén plynuly prfechod mezi
jednotlivymi segmenty elektromagnetického spektra. Bezdratové sité vyuZivaji
elektromagnetické spektrum jako hlavni prenosové médium. Jsou rdzné typy

bezdratovych siti, které vyuzivaji rizné ¢asti tohoto spektra. [46]

Obrdzek 2: Elektromagnetické spektrum [49]

3.4 Frekvence

Frekvencni pasmo se déli na licencované a nelicencované. Oviem jen malo siti
vyuziva licencované pasmo. Dlvodem asi bude to, Ze pokud chce uzivatel vyuZivat
licencované pasmo, musi individualné zadat o povoleni vysilat vdaném pasmu a v
dotycné oblasti. Dale pak, vysilani v tomto pasmu byva velice ¢asto zpoplatnéno.
Na druhou stranu tato pasma maiji pravni ochranu proti ruseni nebo proti zneuziti
neopravnénym uzivatelem. Diky tomu Ize CasteCné garantovat i kvalitu sluzeb.
Naopak v nelicencovaném pasmu mUZe vysilat prakticky kazdy bez jakéhokoli
opravnéni. OvSem samozfejmé i u tohoto pasma jsou definovana genericka
pravidla, ktera by mél kazdy dodrzovat. BohuZel proti ruseni u tohoto pasma neni
74dna pravni ochrana. V Ceské republice spravuje frekvencni pasma Cesky
telekomunikaéni arad (CTU). [2]



Tabulka 1: Vyhody a nevyhody frekvencnich pdsem [vlastni]

Licencované frekvencni pasmo Nelicencované frekvencni pasmo

PFistupnost
Poplatek
Pravni ochrana
Kvalita sluZeb

Spravneé zvolena vysilaci frekvence hraje klicovou roli ve vysledné rychlosti, dosahu
a celkové kvalité vysilaného signalu. V zakladu plati, Ze ¢im vysSi frekvence, tim
vetsSi prenosova rychlost a ¢im nizsi frekvence, tim vySSi dosah. VétSina Wi-Fi
zafizeni vyuziva k provozu bud frekvenci 2,4Ghz nebo 5Ghz a wvysila v
nelicencovaném pasmu. Hlavni nevyhodou pasma 2,4Ghz je, Ze ma jen 13 kanalg,
které se navzajem prekryvaji, takZe jsou prakticky vyuZitelné jen 3. Dalsi
nevyhodou pasma 2,4Ghz je, Ze ho nevyuZivaji jen Wi-Fi, ale i nékteré domaci
spotfebile jako tfeba mikrovinné trouby, tudiz je velice nachylné k ruseni. Pokud
se v blizkosti nachazi spotrebice zplsobujici ruseni a zaroven je kladen dlraz na
dobrou prostupnost sité, upfednosthuje se pasmo 5Ghz. Je-li prioritou dosah

signalu, prostupnost prekazkami, je dobré zvolit pasmo 2,4Ghz.

Obrdzek 3: Porovndni pdsem 2,4Ghz a 5Ghz [50]
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3.5 Protokol TCP/IP

Protokol TCP/IP je v souCasné dobé chapan jako standard pro komunikaci
pocitacovych siti. Jednd se o sadu komunika¢nich protokold pouZivanych

k propojeni sitovych zafizeni na internetu. Tento komunikacni protokol lze vyuZzit i



v soukromé siti jako intranet nebo extranet. Velkou vyhodou tohoto protokolu je,
Ze ho nevlastni Zadna spolecnost, diky tomu Ize sadu internetovych protokol(
jednoduse upravit. Je kompatibilni se vSemi operacnimi systémy, takZze muZe

komunikovat s jakymkoliv jinym systémem. [13]

TCP/IP definuje zpUsob, jakym jsou data vyménovana prostfednictvim internetu.
Urcuje, jakym zpUsobem maji byt data rozdélena na pakety. Ty jsou dale
adresovany, prfenaseny, smeérovany a pfijimany. Tento protokol vyZzaduje maly
centralni management, ktery je navrzen tak, aby byla sit spolehliva a schopna se

automaticky obnovit v pfipadé, Ze selze néjaky prvek sité. [13]

TCP/IP se sklada z dvou hlavnich protokolt. TCP se v prvni fadé stard o to, jak
mohou aplikace vytvofit komunikacni kanaly po siti. DalSim ukolem TCP je
spravovat, jak jsou data rozdélena do mensSich paketd pred jejich pfenesenim a
znovu je po dokonceni pfenosu sestavit. Ulohou IP je adresace, smé&rovani

kazdého paketu a ovéreni, zda dosahl spravného cile. [13]

Vzhledem ke sloZitosti sitové komunikace, je protokol TPC/IP rozdélen do vrstev.
PFenos informaci je presné definovan, kazda vrstva vyuziva sluzeb nizSich vrstev a

poskytuje sluzby vrstvam vyssim. Na obrazku 4 je znazornéno zapouzdreni dat do

jednotlivych vrstev.

Obrdzek 4: Zapouzdreni dat v siti TCP/IP [51]
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3.5.1 Aplika¢ni vrstva

Tato vrstva se zabyva poskytovanim sitovych sluzeb aplikacim. Existuje mnoho
aplikacnich sitovych procest a protokoll, které pracuji na této vrstvé. K
nejzndméjsim protokoldm patfi napriklad HTTP, SMTP, POP3, IMAP, SSH, DNS. [2]

3.5.2 Transportni vrstva

Tato vrstva je nadfazena aplikacni vrstvé a zabyva se prenosem dat. Vyuziva dva
protokoly, mezi kterymi si aplikace mohou libovolné vybrat. Prvni protokol UDP je
méné spolehlivy a neposkytuje Zzadnou garanci doruceni dat. Po odeslani dat
neprovede zadnou kontrolu, jestli byla data bezpecné pfijata. Na druhou stranu je
protokol UDP vyrazné rychlejsi. Druhy protokol TCP je povazovan za spolehlivy a

zarucCuje, Ze byla data v poradku dorucena. [2]

3.5.3 Sitova vrstva

Primarnim ukolem této vrstvy je hledani cesty pro pakety. Cestu nehleda pouze
mezi pfimymi sousedy, ale mezi vSemi uzly v siti. Cilem je najit cestu, ktera
poskytne co nejrychlejSi pfenos dat. Po nalezeni vhodné cesty zajisti prenos
paketl pres vybrané uzly v cesté. Hlavnim protokolem, ktery tato vrstva vyuziva,
je protokol IP. M{zZe ale vyuZivat i jiné, jako tfeba ICMP, DHCP nebo ARP. [2]

3.5.4 Vrstva sitového rozhrani

Jedna se o nejniZsi Uroven protokolu TCP/IP. Provadi funkce jako zapouzdfeni
paketl do rdmcl pro prenos, mapovani IP adres na hardwarové adresy MAC a
pouZiti protokolt pro fyzicky prenos. Do této vrstvy se Fadi napriklad Ethernet, Wi-
Fi, ADSL. [2]

3.6 Zakladni prvky bezdratove sité

3.6.1 Bezdratovy hostitel

Pojem bezdratovy hostitel se da chapat jako zafizeni, které se stara o funkci
aplikaci. Bezdratovym hostitelem mdzZe byt napfiklad stolni pocita¢, notebook,
tablet nebo chytry telefon. Bezdratové hostitele Ize délit na mobilni a nemobilni.

[3]



3.6.2 Zakladni stanice

Z3akladni stanice je zodpovédna za pfijimani a odesilani dat od bezdratového
hostitele, ktery je pfipojen k této stanici. Zakladni stanice je také zodpovédna za
koordinaci prenosli mezi vice bezdratovymi hostiteli, se kterymi je asociovana.
Zakladni stanice mlze byt napriklad mobilni véZ nebo v pfipadu standardu IEEE
802.11 pFistupovy bod (AP). [3]

3.6.3 Bezdratové linky

Bezdratovou linku Ize pochopit jako pfipojku hostitele k zakladni stanici nebo
k jinému hostiteli. RGzné technologie bezdratovych spojeni maji rizné parametry

jako prenosové rychlosti nebo oblast pokryti. [3]
3.7 Struktura bezdratové site

3.7.1 IBSS neboli Ad-Hoc sité

Jedna se o nejjednodussi feseni ze vSech siti IEEE 802.11 v tom, Ze neni vyZadovana
sitova infrastruktura, na obrazku 5 Ize vidét strukturu této sité. Hlavni vyhodou sité
IBSS je, Ze neexistuje zadné hlavni zafizeni. VSechna zafizeni maji stejny stav a
mohou komunikovat s jakymkoliv jinym zafizenim. U tohoto tytu siti je vSak hlavni
problém se zabezpecenim prfenosu. Takovy typ pfipojeni se vétSinou vyuziva jen

jako docasny, pokud vSechna zafizeni opusti sit, tak sit zanikne. [1]

Obrdzek 5 : IBSS sit [52]
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3.7.2 BSS neboli infrastrukturni sité

V tomto reZzimu je jedna stanice vysilac, obvykle hardware zvany Access Point (AP),
funguje jako brana mezi bezdratovou a kabelovou siti. Na obrazku 6 je vidét
strukturu této sité. Pfed tim, neZ se zarizeni pripoji k siti, se pfipoji k AP, ktery
umoZiiuje prlchod paketl mezi bezdratovym klientem a dratovou siti, aZz po

ovéreni bezdratového klienta. [3]

Obrdzek 6: BSS sit [52]
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3.7.3 ESS neboli rozSirené mesh sité

ESS nachazi vyuziti tam, kde je tfeba pokryt vétsi prostory Wi-Fi signalem. Jedna se
o neékolik propojenych AP (neboli BSS), takzvanym distribu¢nim systémem.
Struktura této sité je znazornéna na obrazku 7. Pod pojmem distribu¢ni systém je
mozno si predstavit napfiklad kabel nebo bezdratové propojeni dvou Access
Pointd. [3]

Obrdzek 7: ESS sit [52]

¥ g

Distribution system

BSS Q
£s W Z
BSS

10



3.8 Zpulsoby modulace

3.8.1 FHSS

Tato technologie se vyuZivala hlavné pro vojenské ucely. V priibéhu 80. let byla
tato technologie uvolnéna pro civilni uziti. Pfenos signalu probihda na
rozprostfeném spektru. To znamena, Ze pfi prenosu bitl preskakuje mezi nékolika

frekvencemi.[1]

3.8.2 DSSS

DSSS je technikou rozptyleného spektra, pfi které je plvodni datovy signal
vynasoben pseudonahodnym rozSifovacim kédem. Tento kod ma vysSi bitrate, coz
vede k Sirokopasmovému kédovanému signalu. DSSS chrani pfed ruSivymi signaly
a Cini signal méné napadny. Pokud kéd neni zndm, tak mUZe i zabezpecovat
prenos. Z téchto dlvodd byl DSSS velice popularni u armady, kde byl i poprvé
vyuzit. Vyuziva ho plvodni 802.11 standard a 802.11b standard. [1]

3.8.3 OFDM

Jedna se o digitalni modulaci signalu, ve které je jeden datovy tok rozdélen do
nékolika samostatnych Uzkopasmovych kanald s riznymi frekvencemi pro snizeni
ruSeni. PUvodni bity datovych proudl, které by byly v konvenénim
jednokanalovém schématu vysilany postupné jsou vysilany paralelné, nékolik

najednou v oddélenych kanalech, ale pfi niZSich rychlostech. [41]
Vyhody [41]

e Odolnost vici selektivnimu tniku - Tato vyhoda souvisi s pouZitim vice
sub-kanall, pokud je v jednom sub-kanalu signdl narusen diky ruseni, je

mozné vhodnym kédovanim (nap¥. FEC) tuto chybu opravit.

o Pod pojmem unik je mozno si predstavit kolisani intenzity viny na
prijimaci strané.
e Velka ucinnost spektra — Diky vyuZiti prekryvajicich se nosic¢l vyuziva

efektivné dostupné spektrum.
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o Spektralni uclinnost je pomér prenosové rychlosti a Sifky

kmitoctového pasma.

e SniZeni mezisymbolové interference ISl - Pfi zachovani stejné pfenosové
rychlosti a pfi zvySeni poctu sub-kanall je mozné snizit modulacni rychlost

v jednotlivych sub-kanalech, to zapficini prodlouZzeni doby symbolového

stavu.
Nevyhody [41]

e Nutnost dodrZovat vzdalenost mezi sub-kanaly — Sub-kanaly se nachazi
blizko od sebe. V pfipadé, Ze bude vzdalenost sub-kanall kolisat, mohou

vznikat nezadouci jevy ICI nebo ISI.

e Vysoky pomér Spicek signalu k primérnému vykonu - Stava se, Ze
nékteré amplitudy vyrazné prevysi primérnou hodnotu signalu, proto

zesilovace na prijimaci strané musi mit velky dynamicky rozsah.

3.8.4 OFDMA

Jedna se o rozsifeni popularni architektury OFDM. Hlavnim rozdilem mezi OFDM
a OFDMA je, Zze u OFDM pfrifazuje uzivatele jen k casové doméné a OFDMA
pfifazuje uZivatele k Casové i frekvencni doméné. Néktefi uZivatelé mohou mit
lepSi kvalitu pfipojeni na urcitém pasmu, tak jim ho OFDMA prifadi. Na obrazku 8
je mozné vidét rozdil mezi OFDM a OFDMA. [20]

Obrdzek 8: Rozdil mezi OFDM a OFDMA [20]
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3.8.5 MIMO

MIMO je bezdratova technologie, ktera je schopna prenaset vice dat najednou
pomoci vyuZiti vice vysilacl a prijimacl. Technologie MIMO vyuZiva jev zvany
multipath. Multipath zajiStuje diky rGznym odrazim od zdi nebo od rlznych
objekty, Ze se prenasend informace k pfijimaci anténé dostane z nékolika rtiznych
ahll a lehce rozdilnych casd. Tento jev v minulosti zplUsoboval ruseni a tim
zpomaloval bezdratové signaly, ovsem pri technologii MIMO je vyuZit tak, zZe

podstatné zvySuje vykon siti. MIMO funguje na frekvencich 2,4Ghz i 5Ghz. [45]

3.8.6  MU-MIMO

Technologie MU-MIMO byla vytvofena, aby zlepSila dostupnost signalu v
prostredich, kde se pfipojuje k bezdratové siti vice uzivatell. Klasicky, pokud se k
routeru pfipoji vice uZivatelQ, tak obslouZi prvniho, zatimco ostatni ¢ekaji az na né
prijde rfada. Diky této vlastnosti se sit lehce mUze pretizit, pokud se pfipoji hodné
uZivatel(. Systém MU-MIMO se stard o to, Ze poskytuje data vice uZivatellm
najednou, aniz by se router pretizil. Na obrazku 9 je mozné vidét rozdil v pfenosu
dat mezi systémy MIMO a MU-MIMO. [39]

Obrdzek 9: Rozdil mezi MIMO a MU-MIMO [39]

Single-User MIMO Multi-User MIMO

Serves one device at a time Serves multiple devices simultaneously
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4 Rozdéleni bezdratovych siti

4.1 Opticka bezdratova komunikace

OWC umoznuje bezdratové pripojeni pomoci infracerveného, viditelného nebo
ultrafialového pasma. Nabizi nam vysokou Sifku pasma, nizké naklady a provoz v
neregulovaném spektru. S témito vyhodami mize byt OWC dobra alternativa k
ostatnim bezdratovym technologiim. U budoucich bezdratovych siti se povazuje
za moznou technologii, ktera bude FeSit problémy s pretizenim spektra a celkové

zvySi kapacitu bezdratove sité. [17]
4.1.1  Komunikace viditelnym svétlem (VLC)

Tato technologie vyuziva svételné LED diody, které pulzuji velmi vysokou rychlosti
a tim padem témér neovliviuji osvétleni nebo lidské oko. Tento typ komunikace
muze mit Sirokou Skalu uplatnéni, jako napriklad osobni nebo lokaIni bezdratové
sité. [17]

4.1.2 Komunikace infraCervenym svétlem (IR)

Tento typ komunikace se vyuziva na kratké az stfedni vzdalenosti. Existuji dva
rezimy, ve kterych tato komunikace funguje, takzvany LOS a difuzni rezim. Pokud
pracuje v LOS rezimu, nesmi byt mezi vysilatem a pfijimacem zZadné prekazky a
dosah je vétSinou limitovan do jednoho metru. Prikladem vyuziti tohoto reZimu
mulzZe byt napriklad infraport u starych mobilnich telefond. Pokud pracuje v
difuznim rezimu, tak na sebe vysila¢ a pfijima¢ nemusi pfimo vidét. OvSem i u
tohoto rezimu jsou urcité limitace, signal se pfenasi na bazi odrazu, takze presto,
Ze na sebe prvky nemusi primo vidét, musi byt zpravidla ve stejné mistnosti,
protoZe signal neprochdzi skrz prekazky. Prikladem toho reZimu muzZe byt

napriklad ovladac k televizi. [18]
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4.1.3 Komunikace ultrafialovym svétlem (UV)

Tato komunikace probiha v takzvaném hlubokém UV pasmu, diky tomu je slunecni
zareni témeér zanedbatelné. Komunikace UV svétlem umoznuje takzvanou NLOS
komunikaci ve venkovnim prostfedi na kratkou vzdalenost, coz znamenad, Ze na

sebe zafizeni nemusi pfimo vidét. [19]

4.2 Radiové bezdratoveé site

Radiové bezdratové sité jsou nejbéznéjsi typ bezdratovych siti. Pfenosové médium
jsou radiové viny, které se nachazi mezi 3kHz a 300 GHz v elektromagnetickém

spektru.

4.2.1 Bluetooth (IEEE 802.15.1)

Bluetooth je bezdratova komunikacni technologie kratkého dosahu. Umoznuje
prenos dat do vzdalenosti kolem 10 metrQ. Bluetooth, stejné jako nékteré jiné
bezdratové technologie, vyuziva k provozu frekvenci 2,4Ghz. Oproti Wi-Fi ma nizsi
vykon, tudiz je méné nachylny na ruSeni, ale na druhou stranu nedosahuje
takovych rychlosti pfenosu. Tato technologie se nejcastéji vyskytuje v mobilnich
telefonech, ale existuji i externi Bluetooth zafizeni na pfipojeni k pocitaci. Tuto
technologii Ize vyuzit napfiklad pfi pfenosu soubor( mezi dvéma zafizenimi nebo

sparovani mobilniho telefonu s inteligentnimi hodinkami. [6]

4.2.2 ZigBee (IEEE 802.15.4)

ZigBee je technologie pro sité PAN. Na rozdil od technologii jako Bluetooth nebo
Wi-Fi, neuziva komunikaci point to point, ale jednotlivé prvky sité komunikuji
navzajem mezi sebou a funguji jako meshova sit. Tato technologie se nejcastéji

vyuziva v chytrych domech. [1]
4.2.3 NFC

NFC je technologie, ktera umoznuje v bezprostredni blizkosti komunikovat bez
potfeby pfipojeni k internetu. NFC Cip funguje jako jedna cast bezdratového
spojeni, jakmile je aktivovan jinym Cipem, umoznuje pfenaset malé mnozstvi dat.
Zarizeni musi byt od sebe maximalné 4 centimetry. K propojeni neni potreba

zadného parovaciho kodu, protoze Cipy bézi na velmi malém mnozstvi vykonu.
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Velkd vyhoda, oproti ostatnim typlm bezdratové komunikace, je velka energicka
ucinnost. Casto se vyskytuje v mobilnich telefonech nebo na tiskarnach. Velice
popularni vyuziti NFC Cipu v dnesni dobé je na bezkontaktni platby mobilnim

telefonem. [5]

4.2.4 WIMAX (IEEE 802.16)

WIMAX je bezdratova technologie vyuzivana na velkou vzdalenost, nejcastéji u siti
typu MAN. Tato technologie byla navrhovana se zdmérem vytvorit alternativu
standardniho kabelového pfipojeni. Existuji dvé zakladni formy této technologie,
vysilaci stanice, které jsou instalovany poskytovateli internetu a prijimace, které
jsou soucasti klientskych zafizeni. Vyhoda této technologie je jeji flexibilita, neni
tfeba na dané misto natahovat kabel. Nevyhodou je, Ze ¢im dal je uzivatel od
vysilace, tim pomalejsi je jeho pFipojeni. Néktefi lidé si o této technologii mysli, ze
jeto,lepsi forma Wi-Fi”, coZ neni pravda, v zakladu jsou sice technologie podobné,
ale kazda je ur¢ena na néco jiného. Jednim z dtvodd, pro¢ WiMAX nenahrazuje Wi-

Fi hotspoty je ten, Ze jsou na jeho provoz potfeba mnohem vyssi naklady. [1]
4.2.5 Wi-Fi (IEEE 802.11)

Wi-Fi je technologie, kterd umoznuje pripojeni rlznych zafizeni k internetu bez
pouziti fyzickych kabeld. Wi-Fi je jeden z nejrozSifenéjSich typld bezdratového
prenosu. PFi prochazce po mésté je mozné zachytit nékolik rlznych signald, jak uz
osobnich, tak rdznych verejnych, vysilanych podniky jako sluzba zakaznikdm.
Signal je vysilany pomoci zafizeni nazyvaného Access Point. Rozsah signdlu se
mUzZe lisit podle toho, jak dobry ma vysila¢, ale vétSinou se pohybuje kolem 35
metry. PFijimac¢ Wi-Fi signall je dnes integrovany témér v kazdém zarizeni, jak v
mobilnich telefonech, tabletech ¢i noteboocich. Nékdy se vyuZiva i sitova karta do
stolnich pocitacl k pFijimani Wi-Fi signalu. Jednim z hlavnich dGvod{ popularity Wi-

Fi je jeji cenova dostupnost, koupi vysilace si mize dovolit témér kazdy. [6]
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4.2.6 Mobilni sité

Vzhledem k tomu, Ze mobilni sit na telefonovani je pritomna témer po celém svétg,
zacaly se tyto sité rozvijet, aby kromé hlasové komunikace podporovaly i pristup k
internetu. Tento typ pripojeni by mél zajiStovat dostacuijici rychlost a hlavné velkou
mobilitu, coZ znamena, Ze by mél poskytovat pomérné kvalitni signal i pfi pomérné

rychlém pohybu, jako tfeba jizdé vlakem ¢i autem. [3]
2G

Tato sit byla vytvofena vroce 1991, s jejim nastupem umoznila prvni datové sluzby,
jako SMS a MMS. Jednalo se o prvni mobilni digitalni typ signalu. Dosahovala
maximalni rychlosti 50kbit/s. [10]

GPRS

Tato sit se bézné zacala uzivat v roce 2000. Zkratka, kterou je mozné vidét pfi
pripojenik siti je,G". Tato technologie dosahovala maximalni rychlost az 114kbit/s.
[10]

EDGE

Tato sit se zacala vyuZivat v roce 2003. PFi pfipojeni k této siti se na displeji mlze
ukazat zkratka ,E". Maximalni rychlost této sité se pohybovala kolem 217kbit/s.
[10]

3G

Tato sit byla prvné zapojena do provozu v roce 2001 v Japonsku. Diky rozSifenému
vyuziti a vyvoji chytrych telefonu se jedna o jednu z nejznamé;jsich siti. Jednalo se
o prvni mobilni sit, kterd umoznila pouZivani mobilniho internetu, jak je znam

dnes. Maximalni rychlost této sité se pohybovala kolem 384kbit/s. [10]
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HSPA

Standard HSPA je zaloZzen na stejné technologii jako 3G. Tato sit se zacala
nasazovat do provozu v roce 2010. PFi pFipojeni k této siti je mozné vidét zkratku
»H" na displeji. Tato sit dosahovala rychlosti az 7,2Mbit /s. Diky této rychlosti se
dalo pohodIné divat na videa na YouTube ¢i poslouchat streamovanou hudbu

napriklad na Spotify. [10]
HSPA+

Na zafizenich, které jsou pripojené k této siti, je mozné vidét zkratku H+. Tato
technologie byla vydana nékolikrat, pokazdé se zvysila jeji rychlost, pfi poslednim

vydani dosahovala rychlosti az 168 Mbit/s. [10]
LTE

Tato sit navazuje na predeSlou 3G sit, ovSem operatofi ji dost asto inzeruji jako
4G. Ve skutecnosti tuto sit Ize chapat jako krok mezi 3G a 4G, tedy 3,5G. Teoreticky
muUzZe dosahovat rychlosti stahovani az 172,8 Mbit/s a rychlosti uploadu az
57,6Mbit/s. [1] Ceska republika je jiZ touto siti pokryta z 99%. [11]

4G

Jedna se o cCtvrtou generaci Sirokopasmové mobilni sité. Tato sit by méla
dosahovat teoretické rychlosti az 1Gbit/s, ovSem tuto rychlost témér nelze vyuzit

diky FUP limitdm nastavenych operatory. [1]
5G

Jedna se o patou generaci pfipojeni k mobilnimu internetu, ktera nabizi vyrazné
rychlejsi pfipojeni nez predchozi generace. OCekavana doba spusténi téchto siti by
méla byt do roku 2020. Teoreticka rychlost této sité by mohla dosahovat az
20Gbit/s. OvSem hlavnim zamérenim této generace neni rychlost, ale vytvoreni

sitové architektury, ktera splnuje pozadavky internetu véci. [12]
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5 Standardy IEEE 802.11

Standard IEEE 802.11 byl vyvinut institutem elektrotechnického a elektronického
inZenyrstvi (IEEE). Jednim z hlavnich dlvod0 standardizace byla vzajemna
kompatibilita zafizeni od rlznych vyrobcU. Standardy se stale rozvijeji a s tim jejich
propustnost, stabilita, rozsah pfipojeni, moznost vyuziti novych frekvenci a

spousta dalSich parametru.

Vzhledem k tomu, Ze ndzvy standardd nejsou zrovna podle abecedy, se u novéjsich
standard(l zavedlo cislovani dle generaci. Toto cislovani zlep3uje prehled o
technologiich pro standardni uZivatele a u nékterych zarizeni Ize na prvni pohled
poznat, kterou technologii vyuzivaji. Na obrazku 10 je mozné vidét pfipadné

znacky raznych Wi-Fi na uZivatelském rozhrani.

Obrdzek 10: Znaceni Wi-Fi na uZivatelském rozhrani [53]
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5.1 Hlavni Wi-Fi standardy

5.1.1 |EEE 802.11-1997

V roce 1997 schvalil IEEE prvni standard 802.11. Stanovili dvé pfenosové rychlosti
1 Mbit/s a 2 Mbit/s na frekvenci 2,4 GHz. Kvuli své pomalé rychlosti nebyl pfili$

rozsireny. [1]
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5.1.2 |EEE 802.11a

Jedna se o prvni rozsifeni standardu 802.11, které bylo schvaleno v roce 1999.
Tento standard byl spiSe rozsifeny ve firemnim prostfedi diky tomu, Ze na jeho
provozovani byl potfeba celkem drahy hardware. Dosahuje rychlosti az 54 Mbps
na frekvenci 5 GHz. Rozsah signalu 802.11a byl omezen pro pouziti frekvence
5Ghz, vysila¢ 802.11a mohl pokryt ani ne jednu ctvrtinu toho, co 802.11b. Diky

vyuziti frekvenéniho pasma 5 GHz, je tento standard odolnégjsi vlci ruseni.[1]

5.1.3 |EEE 802.11b

Byl uveden a schvalen v roce 1999. Tento standard dosahl velkého komercniho
uspéchu. Se standardem 802.11b zacaly ve velkém vznikat prvni domaci Wi-Fi sit€,
které dosahovaly v priméru rychlosti okolo 4-5 Mbit/s. Jedna se o rozsifeni
standardu 802.11, ktery dosahuje rychlosti az 11Mbit/s. VyuZiva stejnou frekvenci
jako 802.11 2,4 GHz. Vzhledem k tomu, Ze tento standard vyuZiva pasmo 2,4Ghz,
muZe se setkdvat s ruSenim od jinych domacich produktd, tfeba od bezdratovych

mobilnich telefond nebo mikrovinnych trub. [1]

5.1.4 |EEE 802.11g

Tento standard je kombinaci dobrych vlastnosti standardu 802.11a a 802.11b, diky
tomu se stal prevladajicim standardem na celém svété. Standard 802.11g
dosahuje rychlosti az 54 Mbit/s na frekvenci 2,4Ghz, coz je stejna rychlost jako u
standardu 802.11a, ale diky vyuZiti frekvence 2,4Ghz dosahuje o dost vétsiho
rozsahu. Redlné zafizenis timto standardem dosahuiji rychlosti okolo 24-31 Mbit/s.

[1]
5.1.5 |EEE 802.11n (Wi-Fi 4)

Tento standard byl schvalen v roce 2009. Byl navrzen tak, aby nahradil starsi
standardy 802.11a, 802.11b a 802.11g. Vyuziva takzvany systém MIMO, ktery
umoznuje, aby standard zvladl koordinovat vice signdld, v pfipadé standardu
802.11n aZ ¢tyfi najednou. Tento standard mdzZe dosahovat rychlosti az 300 Mbit/s
a dokaze pracovat v pasmech 2,4Ghz i 5Ghz. Do roku 2014 slouZil jako nejrychlejsi
Wi-Fi standard, nez se schvalil standard 802.11ac. [1]
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5.1.6 |EEE 802.11ac (Wi-Fi 5)

Jedna se o nastupce standardu 802.11n a o patou generaci Wi-Fi. Vyvoj zacal v roce
2011 a na zacatku roku 2014 ho formalné schvalili. Byl navrzen tak, aby fungoval
jako ,Gigabit Ethernet”. Standard 802.11ac nabizi teoretickou datovou rychlost az
3,4Gbit /s. Toho je dosazeno prostifednictvim kombinace bezdratovych
signalizacnich vylepSeni, jako tfeba Ze kanaly vyuZivaji SirSi rozsah frekvencnich
signall nebo vétsiho poctu vysilact (popf. antén), umoznujicich diky systému MU-
MIMO prenaset vice signdll najednou a pfi pfipojeni vice uZivatell najednou, neni

tak naro€ny na pretiZzeni. Tento standard vyuziva pouze pasma 5 GHz. [1]

5.1.7 |EEE 802.11ax (Wi-Fi 6)

Na tomto standardu jeSté IEEE pracuje a planuje jej zverejnit nékdy v pribéhu roku
2019. Tento standard by mél byt nastupce standardu 802.11ac. Tento standard je
také mozné najit pod jménem HEW. Na rozdil od ostatnich standard(, kde hlavnim
cilem bylo zvySit rychlost prenosu, se tento standard zaméfil predevsim na vyssi
efektivitu, vykon a kapacitu. Dale by tento standard mél vyhovovat pozadavkiim
internetu véci. Pfesné parametry tohoto standardu jeSté nejsou znamé, ale
spekuluje se, Ze by meél dosahovat rychlosti az 11Gbit/s. Dalsi velky plus oproti
svému predchldci je, Ze kromé pasma 5Ghz dokaze vyuzivat i pasmo 2,4Ghz a

dokonce i pfipadné pasma v rozsahu 1-7Ghz. [1]

Tabulka 2: Shrnuti parametr( jednotlivych Wi-Fi standardd [viastni]

Standard Frekvence (GHz) |Rychlost (Mbit/s) Kédovani Rok vydani
IEEE 802.11 (1997) 24 2 FHSS, DSSS 1997
IEEE 802.11a 5 54 OFDM 1999

IEEE 802.11b 24 11 D555 1999

IEEE 802.11¢g 24 54 OFDM 2003

IEEE 802.11n 24a5 600 OFDM - MIMO 2009
IEEE 802.11ac 5 3400 OFDM - MU-MIMO 2013
IEEE 802.11ax 24,5a1-7 10500 OFDMA - MU-MIMO)| asi konec 2019
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5.2 Ostatni standardy a revize

5.2.1 IEEE 802.11d

Jedna se o doplnék k MAC vrstvé u standardu IEEE 802.11, ktery podporuje
vyuzivani siti WLAN 802.11 po celém svété. V nékterych zemich nemohly standardy
IEEE 802.11 legalné fungovat, proto tento standard pridava funkce a omezeni, aby

byly dostupné po celém svété v ramci pravidel téchto zemi. [22]

5.2.2 |EEE 802.11i

Tento standard byl schvalen v roce 2004 a da se chapat jako dodatek do standardu
IEEE 802.11. Zdokonaluje Sifrovaci algoritmus pro bezdratové sité, které vyuzivaji
popularni standardy IEEE 802.11a, b, g. VyZaduje nové protokoly Sifrovacich klicd
TKIP a AES, které byly ve své dobé veétSinou spoleCnosti povazovany za
dostateCnou ochranu. AES ovSem vyZaduje specialni Cip, coZz mohlo znamenat

nutny upgrade pro sité WLAN. [23]

5.2.3 |EEE802.11h

Tento standard je dopInék do rodiny standard( IEEE 802.11. Hlavnim cilem tohoto
standardu bylo vyfeSeni probléml s ruSenim, které vznikly pFi vyuzZivani
technologie 802.11a, zejména u vojenskych radarovych systém( nebo u
nemocnicnich zafizeni. Tento standard vyuziva prevazné dva systémy DFS a TPC.
DFS detekuje pritomnost jinych zarizeni na daném kanalu, pokud detekuje cizi
signal, tak prehodi sit na jiny kanal. TCP sniZuje vykon kazdého vysilace v siti na
uroven, ktera snizi riziko ruSeni z ostatnich systému, ale zachova dobry vykon sité.
[24]

5.2.4 |EEE 802.11]

Tento standard je specialné designovany pro japonsky trh, jedna se o dodatek ke
standardu IEEE 802.11. Umoznuje provoz WLAN v pasmu 4,9Ghz az 5Ghz, aby

vyhovoval japonskym predpisiim pro provoz radiovych signald. [25]
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5.2.5 IEEE802.11e

Standard IEEE 802.11e byl schvalen roku 2005 a definuje sadu kvality sluzeb (QoS)
pro WLAN pomoci zmé&n na MAC vrstvé. Tento standard je obzvlasté dllezity pro
funkce, které jsou narocné na zpozdéni, jako tfeba streamovani videa nebo VolP.
[26]

5.2.6 |EEE 802.11-2007

Jedna se o revizi standardu IEEE 802.11. Tato revize sjednotila vSech osm doposud
vydanych standardd IEEE 802.11. Mimo jiné také vylepSila funkce na MAC a PHY
vrstvach. [21]

e |EEE 802.11a - Komunikacni standard

e |EEE 802.11b - Komunikacni standard

e |EEE 802.11d - Globalni dostupnost standardu

e |EEE 802.11g - VylepSeni vykonu sité

e |EEE 802.11h — ReSeni problému s rusenim

e |EEE 802.11i - Sifrovani bezdratové komunikace

e |EEE 802.11j - Provoz WLAN v pasmu 4,9 - 5Ghz pro japonsky trh

e |EEE 802.11e - Sada kvality sluzeb pro WLAN

5.2.7 |EEE 802.11k

Standard IEEE 802.11k je dodatek ke standardu IEEE 802.11-2007, ktery rozSifuje
funkce RRM pro sité WLAN. Specifikuje doporuceni pro optimalizaci udrzby a
zvySeni vykonu bezdratovych siti. [27]

5.2.8 |EEE 802.11r

Podobné jako ostatni standardy v této kategorii se jedna o dodatek ke standardu
IEEE 802.11-2007. Tento standard zafizuje rychlé a hlavné bezpecné prechody
mezi jednotlivymi pristupovymi body (AP). Protokol se pfFipoji k novému
pristupovému bodu jeSté nez se provede prechod, aby mél cas realizovat

bezpecné spojeni a minimalizoval dobu vypadku spojeni. [28]
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5.2.9 [|EEE 802.11y

Pridani dodatku IEEE 802.11y ke standardu IEEE 802.11-2007, umoznuje vyuziti
mechanismd, které dovoluji kooperativni vyuZiti pasma 3650Mhz-3700Mhz.
Vyuziva vysilace s vysokym vykonem pro prenos dat. UmozZnuje zpUsob regulace
spektra zvany ,light licencing”, klientska zafizeni nepotfebuiji licenci, ale vysilaci
stanice musi byt licencovany. Stanice sdili zodpovédnost za ruseni, pracuji spolu,

aby mu predchazely. Tento standard byl vyvinut pfevazné pro USA. [29]

5.2.10 |EEE 802.11w

Tento standard je postaven na standardu IEEE 802.11i. OvSem standard IEEE
802.11i chrani pouze datové ramce paketu a zanechava fidici ramce bez jakékoliv
ochrany nebo ovéreni. Standard 802.11w se primarné zameérfuje na ochranu
fidicich rdmcU. Tento standard se stara o to, aby zpravy chodily z ovéfenych zdroj
pomoci systému MIC. S timto standardem pfiSel i novy Sifrovaci kli¢ IGTK, ktery je

vyuzit k ochrané robustnich Fidicich ramc0 vysilani. [30]

5.2.11 |EEE 802.11p

Jedna se o standard, ktery umoznuje bezdratovou komunikaci ve vozidlovych
prostfedich (WAVE). UmoZznuje vymeénu dat mezi vysokorychlostnimi vozidly a
silni¢ni infrastrukturou. Dopravni komunikacni aplikace nemohou tolerovat
dlouhé prodlevy pfi vytvareni spojeni, je dulezité, aby mohly v€as komunikovat s
ostatnimi vozidly na silnici. Vzhledem k tomu, Ze komunika&ni spojeni mezi vozidly
vydrZi jen kratkou dobu, tento standard neceka na ovéreni pfed vyménou dat,
tudiz data se zacCnou pfijimat a odesilat hned po pripojeni ke komunikacnimu
kanalu. Z tohoto divodu se nemohou vyuzit nékteré bezpecnostni mechanismy

standardu IEEE 802.11, kontrola dat musi byt provedena na vyssSich vrstvach. [31]
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5.2.12 IEEE 802.11z

Tento standard umoznuje primy pfenos dat mezi dvéma bezdratovymi klienty,
ktefi jsou pfipojeni ke stejné siti. Obvykle jsou data prenasena mezi klienty pres
AP. Standard IEEE 802.11z dovoli klientlim vzajemné navazat primé spojeni,
zatimco jsou stale pfipojeni k Access Pointu. Tento mechanismus se nazyva TDLS.
Pouzitim tohoto mechanismu se snizi objem dat prenasenych pres AP a tim je

zabranéno jeho pretizeni. [32]
5.2.13 IEEE 802.11v

Standard 802.11v je dodatek ke standardu IEEE 802.11, poskytuje mozZnost
konfigurace klientskych zafizeni béhem pfipojeni k bezdratové siti. Umoznuje
vymeénu informaci o topologii sité a o radio-frekvencnim prostredi, ¢imz se celkové

zvedne kvalita sité. [33]

5.2.14 |EEE 802.11u

Jedna se o dodatek ke standardu IEEE 802.11, ktery umoznuje pfipojeni k externim
sitim pomoci béZnych zafizeni, jako tfeba chytrych telefon( nebo tabletl. Zafizeni,
ktera podporuji tento standard vyuzivaji technologie zvanou HotSpot 2.0. Diky této
technologii uZivatelé nemusi manualné vyhledavat Wi-Fi sité a zadavat hesla,
pokud zarfizeni detekuje sit s timto standardem, zafizeni se automaticky ovéri

pomoci karty SIM a pFipoji se. Timto zplsobem se uleh¢i pretiZzeni celularnich siti,

Vv /s

5.2.15 |EEE 802.11s

Standard IEEE 802.11s je dodatek ke standardu IEEE 802.11. Je zaméfeny na
meshové sité, které nejsou v plvodnim standardu definovany. Standard 802.11s
umoznuje bezdratovym klientdm moZnost pfipojeni k uzldm bezdratové sité a
zaroven slouZi jako pfistupové body. Smérovani uzl( v siti je zaloZeno na MAC
adrese. To dava bezdratovym zafizenim moznost vidét ostatni uzly a smérovat

provoz pres nejblizsi uzly v siti. [1]
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5.2.16 IEEE 802.11-2012

Jedna se o druhou revizi standardu IEEE 802.11, kterd podobné jako predchozi
revize 802.11-2007 sjednotila doposud vydané dodatky ke standardu IEEE 802.11.
[36]

e |EEE 802.11k - Rizeni radiovych zdroj(

e |EEE 802.11r — Rychlé pfechody mezi sitémi WLAN

e |EEE 802.11y - Funkce v pasmu 3650Mhz-3700Mhz pro USA

e |EEE 802.11w - Ochrana fidicich ramct

e |EEE 802.11n - VylepSeni vykonu siti

e |EEE 802.11p - Bezdratova komunikace ve vozidlovych prostfedich
e |EEE 802.11z - Pfimy pfenos mezi bezdratovymi klienty

e |EEE 802.11v - Sprava bezdratovych siti

e |EEE 802.11u - Funkce s externimi sitémi

e |EEE 802.11s — Mesh sité

5.2.17 |EEE 802.11ae

Tento dodatek ke standardu IEEE 802.11 definuje sadu kvality sluzeb pro Fidici
ramce (QMF). Bez QFM stanice odesila vSechny Fidici ramce pres nejvyssi kategorii
pristupu (AC). QFM poskytuje mechanismus, ktery rozdéli provoz do rdznych AC.
[37]

5.2.18 |EEE 802.11aa

Zakladni standard IEEE 802.11 nema moc dobrou podporu vicesmérového vysilani
(multicast). Tento dodatek se zabyva timto problémem a poskytuje moznost
spolehlivého vicesmérového vysilani pro bezdratové sité WLAN. Multicast je
mozno povazovat za skupinovou komunikaci, kde jsou data pfenasena vice

zafizenim soucasné. Tento standard je zaméren predevsim na pfenosy videa. [1]
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5.2.19 IEEE 802.11ad

Tento standard se da chapat jako dodatek ke standardu IEEE 802.11, aby mohl
fungovat v pdsmu okolo 60Ghz. Diky vyuZiti toho pasma muze rychlost pfenosu
dosahovat rychlosti az 7Gbit/s, ovSem s tim pfichazi i velka nevyhoda, signaly jsou

pohlcovany rtznymi prekazkami, tudiz se dosah pohybuje okolo 10 metru. [1]

5.2.20 IEEE 802.11af

Tento standard umoZznuje pfenos v nevyuzitych televiznich pasmech (neboli v
bilych mezerach). Diky tomuto ziskal tento standard prezdivku White-Fi. Funguje
na frekvencich 470-790 MHz v Evropé a 54-698 MHz v USA. Vzhledem k tomu, Ze
funguje na pomérné nizkych frekvencich, tak dosahuje vysSich vzdalenosti nez

klasické standardy. [1]

5.2.21 IEEE 802.11-2016

Jedna se o treti revizi standardu IEEE 802.11. V této revizi se zdokonalily existujici
funkce MAC a PHY vrstev a odebraly se nékteré zastaralé funkce. Obdobné jako

predchozi revize sjednocuje nékteré doposud vydané standardy. [42]
e |EEE 802.11aa - Podpora vicesmérového vysilani videa
e |EEE 802.11ae - Priority pfenosu fidicich ramct
e |EEE 802.11ac - Zdokonaleny pfenosovy standard
e |EEE 802.11ad - Vysokorychlostni prfenos v pasmech okolo 60 Ghz

e |EEE 802.11af — Pfenos v nevyuzivanych televiznich kanalech
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5.2.22 |EEE 802.11ah

Tento standard lze také najit pod nazvem HalLow. Zmény na PHY a MAC vrstvé
umoznily tomuto standardu pracovat v pasmu 900MHz. Diky této nizké frekvenci
se signal pomeérné lehce Sifi prfes prekazky a dosahuje o dost vétSich vzdalenosti
neZ vétSina ostatnich standardl, maximalni dosah se pohybuje okolo jednoho
kilometru. Tento standard je také velice energeticky usporny, toho je dosazeno
diky prfedem nastavenym intervallim probouzeni a spankd. Tento standard je

idealni pro malé objemy dat, které jsou potfeba poslat na dlouhé vzdalenosti. [1]

5.2.23 |EEE 802.11ai

Standard IEEE 802.11ai poskytuje metody k rychlému navazani spojeni (FILS).
Bezdratovy klient navaze spojeni béhem prvnich 100ms bez vyrazného sniZeni
bezpecnosti. Hlavni vyuziti tohoto standardu je mozné vidét v mistech, kde velké
mnoZstvi uZivatell pravidelné pfichazi a odchazi ze sité, tedy u siti vyuZivajicich
strukturu ESS. [44]

5.2.24 |EEE 802.11a]

Tento standard je modifikace PHY a MAC vrstev standardu IEEE 802.11ad, ktera
umozriuje provoz v Cinském milimetrovém frekvenénim spektru kolem 45Ghz a
60Ghz. [40]

5.2.25 |EEE 802.11aq

Standard IEEE 802.11aq dovoluje zjisténi, jaké sluzby funguji na bezdratové siti
WLAN bez nutnosti pfipojeni k dané bezdratové siti. Umoznuje uZivateli ucinit
informované rozhodnuti, jestli chce zahajit vyménu informaci mezi jeho zafizenim

a pfistupovym bodem. [38]
5.2.26 |EEE 802.11ay

Tento standard zlepSuje vlastnosti standardu IEEE 802.11ad, pomoci rliznych
technickych vylepseni. Hlavnim dlvodem zavedeni tohoto standardu byly
poZadavky kladené na jeho populdrniho predchldce, které z technickych ddvod(
nemohly byt spInény. Mezi hlavni vylepSeni se Fadi vyuziti technologie MIMO, lepsi

zpracovani signalu a moznost propojeni kanall pro zvy3eni vykonu. [16]
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6 Zabezpeceni pocitacovych siti

Mnoho uZivatell bezdratovych siti si neuvédomuije, Ze se signal siti pfes zdi budov
Ci jiné prekazky, coz je nejvétsi problém bezpecnosti bezdratovych siti. PFi vyuziti
dobré antény se nezvany host nebo Uto¢nik muZze velice snadno pfipojit a to i kdyz

vysila¢ dobrou anténu nema a je od néj pomérné daleko.

Zabezpeceni sité je velmi dUleZité téma, které by nikdo nemél podceriovat, jak
vlastnici malych domacich siti, tak velké podniky. Lze jej chapat jako preventivni
opatfeni k ochrané sitové infrastruktury pfed neopravnénym pristupem,
zneuzitim, zni¢enim ¢ ukradenim dat. UtoZnikdim se bohuZel stale daFi nachazet
rizné bezpecnostni poruchy a slabiny systémd. Z tohoto dlvodu se musi stéle
vyvijet nova zabezpeceni, kterymi se tyto chyby opravi. Existuje spousta typl
Utokl, kterym je nutno se branit, pocinaje viry, ¢ervy, DoS, odposlouchavani a

mnoho dalSich. [4]

6.1 Bezdratové Sifrovaci protokoly

UZ od pocatku bezdratovych siti bylo jasné, Ze je potfeba data Sifrovat. Problémem
Sifrovani je, Ze rtzné typy Sifrovani se daji riznymi zpUsoby obejit, proto je nutné,
aby se Sifrovaci technologie rozvijely zaroven s rozvojem standard( IEEE 802.11. V
dnesdni dobé se do starSich zafizeni mlze dostat Utocnik velice jednodusSe, protoZe

starsi typy zabezpeceni poskytuji pouze minimalni obranu proti Utoku.

6.1.1 WEP

Jednd se o prvni typ zabezpeceni WLAN, ktery se vyuZival u standardC IEEE 802.11a
a |EEE 802.11b. Byl navrzen tak, aby poskytoval ochranu srovnatelnou se
standartni kabelovou siti LAN, ktera je obecné chranéna mechanickymi ochranami
(Fizeny pristup do budovy, atd...). OvSem tato ochrana méla velké nedostatky a v
protokolu se daji zachytit a analyzovat urcité ¢asti, ze kterych se dal velice lehce
ziskat Sifrovaci klic. Mezi dalSi nedostatky patfi napfiklad to, ze klice se vkladaji
lokalné a rucné a diky tomu se malokdy méni. Maximalni délka klice mohla byt
pouze 64 bitl, oviem redlna délka klice se pohybovala kolem 40 bitQ, tudiz se da

kli¢ ziskat pomoci utoku ,brute force”, zhruba do dvaceti minut. [3]
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Systém ovérovani WEP

—_—

. Klient odesle zadost o autentizaci k AP
2. AP zasle klientovi takzvanou ,vyzvu”
3. Klient zaSifruje pFijatou vyzvu svym WEP klicem a posle ho zpét

4. AP deSifruje odpovéd svym klicem, pokud se shoduje s odeslanou vyzvou,

odesle zpét pozitivni odpovéd.
6.1.2 WEP2

WEP?2 bylo kratce vyuZivané rozsiteni svého predchidce WEP. Hlavnim cilem bylo
zlepSit bezpecnost bezdratovych prenosd u zafizeni, které diky hardwarovym
limitacim nepodporovaly lepSi protokoly jako WPA nebo WPA2. S pfichodem WEP2
se zvedla maximalni délka Sifrovaciho klice na 128 bit0, coZ vyrazné pomohlo proti
Utoklm brute force. BohuZel nedostatky protokolu WEP Sly velice hluboko, proto

se vyvoj tohoto protokolu zastavil. [14]

6.1.3 WPA

Po prolomeni ochrany WEP vroce 2001 zacala Wi-Fi Alliance vytvaret nové
zabezpeleni WPA, které bylo nasazeno v roce 2002. Toto zabezpeceni vzniklo pfi
Cekani na WPA2. Jadro tohoto mechanismu je podobné jako u WEP, oba musi na
zaCatku a na konci pouzit stejny Sifrovaci klic. OvSem zatimco WEP vyuzZiva u
kazdého autorizovaného systému stejny klic, WPA vyuziva protokol TKIP, takze se
kli¢ nedd odposlechnout z nezasifrovaného zahlavi ramce. DalSi vyhodou WPA
oproti WEP je, Ze pro autorizaci uzivatell vyuziva protokol EAP, kromé autorizovani

pocitacd jen pomoci MAC adresy, vyuziva i nékolik dalSich metod. [2]

6.1.4 WPA2

-----

namisto protokolu TKIP zalalo vyuZivat protokol CCMP. Sifrovani AES bohuZel
vyzaduje hardwarovou podporu, proto ho nebylo mozno vyuZzivat u starSich
zafizeni. Od roku 2006 bylo WPA2 povinnosti pro vSechny zafizeni, co chtély
certifikaci a logo Wi-Fi. WPA2 bylo prolomeno v roce 2017 utokem KRACK. [2]
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6.1.5 WPA3

Po dlouhych ¢&trnacti letech pouzivani WPA2 zacal byt potfeba novy standard.
Standard WPA3 pridava nové funkce, které WPA2 neposkytoval. WPA3 nahrazuje
doposud vyuzivanou autentizacni metodu PSK lepSi technologii SAE. Diky tomu je
sit [épe chranéna i pfi vyuZiti hesla, které nevyhovuje bezpecnostnim standarddm.
WPA3 chrani data uZivatell i presto, Ze Utocnik znad heslo a je sdm Uspésné

pripojen k siti. [9]
6.2 Autentizace siti pomoci IEEE 802.1x

Tento standard byl navrzen ke zvySeni bezpecnosti lokalnich bezdratovych siti
WLAN, které vyuzivaji IEEE 802.11 standard. Standard IEEE 802.1x vyuziva centralni
autoritu, u které se uZivatelé musi ovérit. Tento standard vyuZiva autentizacni
protokol EAP, ktery poskytuje nékolik riznych autentizacnich metod, v soucasné

dobé kolem Ctyficeti. Na obrazku 11 je mozné vidét architekturu 802.1x. [8]

Postup autentizace [47]

—_—

. Zadatel odesle poZadavek na pfipojeni k pFistupovému bodu.

2. Pristupovy bod si vyzada autentizacni informace dle EAP protokolu.
3. Klient odesle své autentizacni informace dle EAP protokolu.

4. AP preposle Zzadost na RADIUS server.

5. RADIUS server posle pfistupovému bodu vyzvu s EAP metodami, kterymi se

musi Zadatel ovérit.
6. Pristupovy bod pfeposle vyzvu Zadateli.

7. Zadatel odesle odpovéd pfistupovému bodu, ktery ji pfeposle na RADIUS

server

8. Pokud je autentizace Uspésna, tak pfistupovy bod odblokuje klientovi

datovy provoz.
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Obrdzek 11: Architektura IEEE 802.1x [54]
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6.3 Provozni zabezpeceni: Firewall

Témeér vSechny organizace maji svou interni sit pfipojenou k vefejnému internetu.
Z tohoto divodu mdzZe byt tato sit ohroZena. Uto¢nik se midze pokusit napFiklad
nasadit do sité Cerva, ktery muzZe napriklad ukrast firemni tajemstvi nebo

namapovat konfiguraci interni sité a spustit Utok DoS.

Firewall Ize chapat jako kombinaci hardwaru a software, ktery izoluje interni sit od
internetu, dovoluje nékterym paketlim projit dovnitf do sité a nékteré Uplné
zablokuje. Dovoluje spravci sité fidit pfenos paketd mezi venkovnim svétem a

zdroji ve spravované siti.

Nastaveni a instalace firewallu je velice dllezity krok, na kterém je tfeba si dat
extra zalezet, protoze pokud je firewall do sité nainstalovany nebo nastaveny
Spatné, da se velice lehce obejit. Takto nainstalovany firewall je ve findle horsi nez
nemit Zadny, protoze poskytuje faleSny pocit bezpedi. Firewall by mél byt nastaven
tak, aby vesSkerd komunikace s venkovnim internetem probihala pfes néj. Vétsi

firmy mohou vyuZzit vice vrstev firewallu najednou nebo distribuovany firewall.

Firewall chrani zafizeni pred riznymi typy Utok( metodou filtrovani prenasené
komunikace. Filtrace prenasené komunikace pfipadného nezvaného hosta

probiha predevsim na aplikacni, sitové nebo transportni vrstve. [3]
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6.3.1 Paketové filtry

Jedna se o nejstarsi formu firewallu, funguje na principu tabulky pravidel, kde jsou
uvedeny adresy a porty mezi kterymi se mohou prenaset pakety. Hlavni vyhodou
tohoto typu firewallu je jeho vysoka propustnost dat, ovSsem nevyhodou je, Ze
utocnik muZe celkem snadno falSovat Udaje o puvodu paket(, tudiZ tato metoda

neni moc bezpecna. Na obrazku 12 je vidét, jak paketovy filtr propousti pakety. [3]

Obrdzek 12: Funkce paketového filtru [vlastni]

Chranéna sit

Prichozi
nefiltrované
filtrem pa kety

Propusténé

Zahozené
pakety

6.3.2 Aplikacni brany (Proxy firewall)

Aplikacni brana je program, ktery bézi na firewallu mezi dvéma sitémi. Kdyz se
klient chce pfipojit k cilové sluzbé, pfipoji se prvni k aplikacni brané, ktera
vyjednava s cilovou sluzbou jménem klienta. Timto se vytvofi dvé spojeni, jedno
mezi klientem a proxy serverem a jedno mezi proxy serverem a cilovym serverem.
Vzhledem k tomu, Ze veSkera komunikace probiha pres proxy server, pocitace za
firewallem jsou skryty a chranény. Velkou nevyhodou je mala propustnost dat, ale

poskytuji lepSi ochranu nez paketoveé filtry. [3]

33



Obradzek 13: Architektura aplikacni brdny [55]

Internet

6.3.3 Stavové paketoveé filtry

Kromeé kontroly adresy a portu monitoruji také stav aktivnich pFipojeni a vyuzivaji
tyto informace k vyhodnoceni, ktery sitovy paket propustit firewallem. Vyhodou je
velmi vysoka rychlost oproti aplikacnim branam a pomérné dobra bezpecnost
oproti standardnim paketovym filtrdm. Nevyhodou je niZsi bezpecnost oproti

aplikacnim branam. [3]
6.3.4 Stavové paketoveé filtry s IDS

Kromé funkce standardnich stavovych paketovych filtri dokaZzi i ¢astecné jako
antivirus dle databaze signatur rozpoznat vzorce Utok( a packet nepropustit.
Vyhodou je velmi vysoka Uroven bezpeclnosti pfi zachovani relativné velké

propustnosti paketU. [3]
6.3.5 Neuronoveé firewally

Standardni firewally jsou zaloZeny na sestavé pravidel, na jejichZ bazi vyhodnocuji
pfijaté pakety. To znamena, Ze nemohou udélat nic, co nebylo vyslovné
nakonfigurovano. Neuronovy firewall modeluje sva pravidla pomoci umélé
neuronove sité, coz poskytuje moznost vetsi adaptability a flexibility k ménicim se

okolnostem. [56]
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/ Zaver
Obliba bezdratovych technologii v poslednich nékolika letech razantné vzrostla.
Tato prace strucné popisuje historii bezdratovych prenost, bez kterych by

bezdratové sité nemohly existovat. Jednim z hlavnich cill této prace bylo stru¢né

popsat princip, funkce a rozdéleni bezdratovych siti jako takovych.

Déle se prace zaméfuje na podrobny popis standard( IEEE 802.11, jejich
porovnani, pfehled a rozvoj jejich sluzeb s postupné rostoucimi naroky na né.
Prace mimo jiné také pojednava o zabezpeceni bezdratovych siti, které je v dnesni

dobé jejich neoddélitelnou soucasti.

Je jasné, Ze rozvoj popularniho standardu IEEE 802.11 se nijak nezpomaluje.
Ovsem je nutné se zamyslet nad tim, jestli je tento trend ten spravny. Frekvencni
pasmo 2,4Ghz je témeér Uplné zahlcené a pasmo 5Ghz bude brzo pravdépodobné
také. Proto, pfi budoucim rozvoji tohoto standardu, bude nutné, aby
telekomunikacni urad vymezil dalSi frekvenini pasmo. To ovSem neni tak
jednoduché, protoze o dalSi pasmo nemaji zajem jen Wi-Fi standardy, ale i tfeba

mobilni operatofi a dalsi.

Odhadnout cestu, kterou pUjde budouci bezdratova technologie je velice obtizné.
Rozhodné nelze zanedbat ani optickou bezdratovou komunikaci, ktera v
poslednich letech zaznamenala velky pokrok. Hlavni vyhodou této moznosti je

Siroké spektrum, které poskytuje.

Rozhodné vétSina modernich bezdratovych standardl je designovana tak, aby
splhovala pozadavky internetu véci. Internet véci rozsifuje konektivitu internetu i
na nestandardni zafizeni jako napfiklad domaci spotfebife nebo vozidla. Cilem
internetu véci propojeni téchto zafizeni pfes internet, aby je bylo mozné dalkové

monitorovat a ovladat.
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