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ABSTRAKT

Cielom tejto prace je navrh a nasledna realizacia diagnostického nastroja pre komunikacny
protokol SD pamatovych kariet. Diagnosticky nastroj bude umoznovat monitorovanie a
aktivny zdsah do komunikacie s SD pamatovou kartou. Realizacia bude zalozena na
platforme s mikrokontrolérom Kinetis K66. Sicastou diagnostického nastroja je nadra-
dend aplikacia urcena pre operacny systém Windows. V zavere prace budi zhodnotené
dosiahnuté vysledky a obmedzenia diagnostického nastroja.
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ABSTRACT

The objective of this diploma thesis is to design and implement a diagnostic tool for
communication protocol of SD memory cards. The diagnostic tool will be able to monitor
and interfere with communication of an SD memory card. The hardware implementation
will be based on platform with Kinetis K66 microcontroller. A PC application designed
for windows is also a part of diagnostic tool. There is a conclusion of the diagnostic tool
limitation at the end of the thesis.
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Uvod

Diagnostika a testovanie produktov je nevyhnutnou stucastou procesu vyvoja v akom-
kolvek odvetvi techniky. Do procesu vyvoja bezpochyby patri aj monitorovanie roz-
nych komunikécii, komunikacnych protokolov a zbernic medzi réznymi zariadeniami.
Koncové zariadenia vyuzivajice pamétové karty nie si vynimkou. Predlozena praca
sa zaobera navrhom a realizaciou diagnostického nastroja pre komunikac¢ny protokol
pamétovej karty.

Prva kapitola prace sa bude venovat rozboru zadania, definicii poziadaviek kla-
denych na diagnosticky néstroj a popis tivodu do problematiky diagnostiky komu-
nikacii pamétovych kariet.

Nasledujucim bodom prace, ktory bude potrebny k navrhu a realizacii diagnos-
tického nastroja, je pochopenie a popis funkcénosti komunikac¢ného protokolu pamé-
tovych kariet.

Dalej sa praca bude ststredit na celkovy navrh diagnostického néstroja. Stcastou
navrhu bude predstavenie moznych konceptov diagnostického néastroja, z ktorych na
jeden sa bude praca dalej sustredit. Dolezitym bodom navrhovej casti préace, zalo-
zenom na vybere konceptu a poziadavkach kladenych na nastroj, bude navrh jeho
hardwaru a softwaru.

Hardware diagnostického nastroja, ako sa neskor ukaze v rozbore zadania, bude
zalozeny na hardwarovej platforme. Sticastou navrhu hardwaru pre néastroj bude po-
pis vyberu vhodnej platformy, dalsich hardwarovych casti a schéma zapojenia.

Dalej sa praca bude zaoberat navrhom firmwaru, ktory bude schopny diagnos-
tikovat a aktivne zasahovat do komunikacie medzi hostitelskym zariadenim a pa-
méafovou kartou. Navrh softwaru taktiez pozostava z navrhu nadradenej aplikacie,
ktora bude urcéena pre PC.

Nasledne bude prezentovana realizacia diagnostického nastroja na zdklade na-
vrhu z predoslych casti prace. V Zavere buda zhodnotené dosiahnuté vysledky a

mozné obmedzenia aktudlnej realizacie nastroja.
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1 Rozbor zadania

Ulohou tejto kapitoly je popis problematiky, na ktord je tdto praca zamerand, sta-
novenie jej hlavnych cielov a rozbor jej zadania. Toto zadanie vzniklo na zéklade
poziadaviek pri testovani roznych zariadeni, ktoré podporuju ukladanie dat na pa-
méafovi kartu. Primarne sa jedna o jednoduché vstavané zariadenia. Hlavnym cielom
tejto prace je navrhnit a realizovat prototyp zariadenia, ktoré bude schopné diagnos-
tikovat komunikaciu medzi SD (Secure Digital) kartou a hostitelskym zariadenim.

Predtym ako bude text prace pokracovat, je nutné definovat pojem diagnostika
komunikécie. Pod tymto pojmom sa v tejto praci rozumie monitorovanie (sledova-
nie) prendsanych sprav medzi hostitelskym zariadenim paméatovou kartou.

Typickym sposobom monitorovania komunikacie s SD pamétovymi kartami je
vyvedenie jej komunikac¢nych signdlov a vyuzitie urc¢itého meracieho pristroja, zvy-
cajne logického analyzatoru alebo osciloskopu. Tento sposob monitorovania sprav
umoznuje spravy monitorovat, no nezahina ziadny aktivny zasah do komunikacie.
V neposlednom rade je vyuzitie spomenutych meracich pristrojov iba na tento tcel
finan¢ne narocné a neefektivne.

Z tohto dovodu vznikla myslienka na realizdciu prototypu vlastného nastroja,
ktory bude schopny komunikaciu diagnostikovat, ale aj aktivne zasahovat do pre-
nasanych sprav medzi hostitelskym zariadenim a pamétovou kartou. Zasah do ko-
munikacie je potrebny pocas testovania hostitelskych zariadeni pri ich vyvoji alebo
analyze problému v pripade chyby.

Je nutné poznamenat, ze jednym z cielov tejto préace je skiimanie moznosti navrhu
a realizacie prvého prototypu diagnostického nastroja a nie jeho finalna komercna

realizécia.

1.1 Definicia pouzitych pojmov

V préaci budi pouzivané pojmy, ktorych definicia je nasledovna:
o Hostitelské zariadenie: ako uz z ivodu kapitoly vyplyva, jedna sa o zaria-
denie vyuzivajice pamétova kartu
« Komunika¢né rozhranie pamitovej karty: je rozhranie pomocou ktorého
komunikuje hostitelské zariadenie s paméatovou kartou. Je mozné ho rozdelit
na nasledujuice casti:
— Fyzicka vrstva definuje fyzické prepojenie (komunikacéné signdly) medzi
hostitelskym zariadenim a pamétovou kartou
— SD komunikaény protokol je sibor pravidiel a Standardov, pomocou
ktorych prebiehaji vSetky operacie medzi hostitelskym zariadenim a pa-

méfovou kartou. SD komunikacény protokol musi byt implementovany na
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oboch stranach.
« Diagnostické zariadenie: je ur¢ené na samotnu diagnostiku a spracovavanie
prenasanych sprav od hostitelského zariadenia pamétovej karte
o Uzivatelské rozhranie: vytvara rozhranie medzi diagnostickym zariadenim
a uzivatelom
» Diagnosticky nastroj: sa sklada z diagnostického zariadenia a uzivatelského

rozhrania

1.2 Zakladna koncepcia SD pamatovych kariet

Na obrazku 1.1 je zobrazend blokova schéma popisujica standardni koncepciu pa-
métovej karty a hostitelského zariadenia. Komunikacia medzi hostitelskym zariade-

nim a pamétovou kartou je realizovand pomocou komunika¢ného rozhrania.

Master Slave
Komunikaéné
rozhranie kart
Hostitel'ské Y SD !
: ) Pamatova
zariadenie
karta

Obr. 1.1: Zakladnda koncepcia pamatovej karty

Zakladna koncepcia SD pamaétovych kariet je zalozend na Master/Slave modely.
Hostitelské zariadenie (Master) je na nadradenej vrstve. Riadi komunikiciu a ma
plnt kontrolu nad pamétovou kartou (Slave) alebo viacerymi kartami. Kazdy prenos
je iniciovany zo strany hostitelského zariadenia cez komunikacné rozhranie paméato-
vej karty. Zakladnu koncepciu bude nutné modifikovat tak, aby diagnosticky néastroj

ziskal pristup k prenasanym spravam.

1.3 Koncepcia SD pamatovych kariet s diagnostikou

Cielom diagnostického nastroja bude diagnostikovat, respektive monitorovat komu-
nikaciu medzi hostitelskym zariadenim a paméfovou kartou a aktivne do nej zasaho-
vat podla poziadaviek uzivatela. Pretoze diagnosticky nastroj bude do komunikacie

zasahovat, bude vyzadovat plnti kontrolu nad prenasanymi spravami. Bude vlozeny
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medzi hostitelské zariadenie a pamétovi kartu. Uzivatel, ktorého cielom bude diag-
nostikovat komunikéciu, vlozi do hostitelského zariadenia diagnosticky nastroj, ¢im

vytvori zakladni koncepciu zobrazeni na obrazku 1.2.

Slave Master

Diagnosticky
nastroj Komunikaéné

rozhranie karty

Komunikacné
rozhranie karty

Master Slave
ot SD
Hos_t |te|sk_e Paméatova
zariadenie
karta

Obr. 1.2: Zakladna koncepcia pamatovej karty s diagnostikou

Diagnosticky nastroj bude v tlohe Slave pre hostitelské zariadenie a zaroven v

ulohe Master pre paméatova kartu.

1.4 Poziadavky zadavatela na diagnosticky nastroj

Pocas diskusii so zadavatelom prace vznikali poziadavky, ktoré by mali byt v ramci
realizdcie diagnostického ndstroja splnené. Ulohou tejto kapitoly je definovat pozia-

davky zadavatela na hardware a software diagnostického néastroja.

1.4.1 Poziadavky na hardware

Jednou z poziadaviek zadavatela na prototyp diagnostického néastroja je, aby bol re-
alizovany na volne dostupnej hardwarovej platforme bez vyvoja vlastného hardwaru.
Téato poziadavka vyplyva z faktu, ze ide o navrh a realizaciu prvého prototypu za-
riadenia a vobec o moznosti realizacie diagnostického nastroja na volne dostupne;j
hardwarovej platforme. Vyvoj specifického hardwaru bude az dalSou fazou tohto
projektu v pripade, Ze sa zadavatel rozhodne vo vyvoji diagnostického nastroja po-

kracovat.
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1.4.2 Funkcionalne poziadavky

V réamci rozboru zadania prace bolo potrebné definovat funkciondlne poziadavky,
ktoré budu kladené na diagnosticky nastroj. Prvou poziadavkou na diagnosticky
nastroj ako celok je prezentacia dat z diagnostiky pomocou urcitého uzivatelského
rozhrania. Uzivatel by mal byt schopny diagnosticky nastroj pomocou nadradeného
zariadenia konfigurovat. Pod konfiguraciou sa rozumie definicia aktivneho zasahu
diagnostického nastroja do komunikacie.

Z predoslej poziadavky vyplyva dalsia poziadavka zahinajica definiciu moznych
zasahov do komunikacie. Na zaklade diskusie so zadavatelom prace je mozné pred-
pokladat nasledujtice zasahy diagnostickym néastrojom do komunikacie medzi hosti-
telskym zariadenim a pamétovou kartou:

e Odmietnutie prikazu: uzivatel bude schopny definovat prikazy, ktoré diag-
nosticky néastroj odmietne a neodosle pamétovej karte. Primarne sa jedna o
prikazy zapisu a ¢itania datovych blokov pamétovej karty.

e Odpoved hostitelskému zariadeniu: uzivatel bude mat moznost definovat
odpovede, ktorymi bude diagnosticky nastroj hostitelskému zariadeniu odpove-
dat - diagnosticky nastroj bude odosielat hostitelskému zariadeniu uzivatelom

pozadované falosné odpovede pamétovej karty.
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2 SD pamatové karty

Snahu ukladat data na rozne datové tloziska je mozné sledovat uz od pociatku in-
formacnych a pocitacovych technoldgii. Z hladiska historie presiel vyvoj datovych
ulozisk od jednoduchého magnetického principu cez rozne polovodicové tloziska az
po ukladanie dat na servery a serverové riesenia. Do ¢asti polovodi¢ovych tlozisk sa
nepochybne radia aj SD paméfové karty, ktoré dnes casto tvoria stcast prenosnych
zariadeni ako st mobilné telefény, tablety a podobne. V neposlednom rade sa pamé-
tové karty pouzivaju aj v réznych vstavanych zariadeniach, vyvojovych platformach
a jedno-doskovych pocitacoch. V poslednej dobe st pamétové karty nahradzané po-
lovodi¢ovymi pamatami zabudovanymi priamo v zariadeni, ale aj napriek tejto snahe
tvoria pamatové karty velké percento datovych tlozisk.

Hlavnym cielom tejto kapitoly je popisat zakladni koncepciu pamétovych kariet,
fyzickt vrstvu a SD komunikacny protokol pouzity na komunikéaciu s hostitelskym
zariadenim. Standardy definujiice pamétové karty zo spomenutych hladisk st dané a
podliehaji pod organizéciu s nazvom SDA (SD Card Association), do ktorej patria
virobcovia Panasonic, SanDisk a Toshiba. Specifikdcie s dostupné na stranke www.
sdcard.org, z ktorej st aj volne prevzaté a pouzité ako hlavny zdroj informacii v

tejto praci [1].

2.1 Fyzické rozhranie SD pamatovych kariet

Fyzické rozhranie pamétovych kariet je popisané pomocou paméatovej karty na ob-
razku 2.1 a jej pinov. Vyznam pinov je zobrazeny a popisany v tabulke 2.1, ktora je
rozdelena podla komunikac¢ného médu pamatovej karty.

Vyber komunikacného médu ovplyvnuje fyzické rozhranie pamaétovej karty a
sirku komunikacnej zbernice. Specifikdcia SD paméitovych kariet definuje SD a SPI
(Serial Peripheral Interface) komunikacné mody. SD méd moze vyuzivat az styri
datové linky, po ktorych st prenasané data. Linka CMD je urc¢ena vyhradne na pre-
nasanie prikazov. SD méd moze vyuzivat na prenos dat vSetky datové linky alebo
len jednu.

Komunikacia v SPI méde vyuziva SPI protokol. Data st prenasané po dvoch da-
tovych linkach, pricom jedna slizi na prijimanie a druha na odosielanie dat. Komu-

nikacia v obidvoch moédoch je synchronizovand pomocou CLK hodinového signalu.
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Obr. 2.1: SD pamatova karta

SD Mdéd SPI Méd

Pin | Nazov | Typ |  Funkcia Nazov | Typ |  Funkcia
1 DAT3 Datova linka 3 CS Chip select
2 CMD Prikaz DI Vstupné data
3 VSS1 GND VSS GND
4 VDD +3.3V VDD +3.3V
5 CLK Hodinovy signél || SCLK Hodinovy signal
6 VSS2 GND VSS2 GND
7 DATO Datova linka 0 DO Vystupné data
8 DAT1 Détova linka 1 - - Nepouzity pin
9 DAT?2 Détova linka 2 - - Nepouzity pin

Tab. 2.1: Fyzické rozhranie pamétovej karty a jej piny

2.2 SD komunikacny protokol pamatovych kariet

Hlavnym cielom tejto kapitoly je popis zakladnej funkcionality SD komunika¢ného
protokolu, pomocou ktorého je realizovana komunikacia medzi hostitelskym zariade-
nim a pamatovou kartou. Detailny popis funkénosti komunikacie a komunikac¢ného
protokolu zahfnia mnozstvo casti, ktorych popis by bol nad ramec tejto prace a nie je
potrebny, pretoze je dostupny v pévodnom dokumente vydanym organizaciou SDA
[1]. Tato kapitola je zamerand na struc¢ny uvod do SD komunikac¢ného protokolu
a popisuje len tie casti, na ktoré je potrebné sa pri navrhu a naslednej realizacii
prototypu stustredif. Z tohto dovodu je nutné popisat SD komunikacny protokol v
ramci teoretického rozboru z hladiska funkcionality a moznych sprav, ktoré budu
pocas komunikacie analyzované.

Komunikac¢ny protokol je mozné vo vseobecnosti definovat ako sibor pravidiel,
pomocou ktorych sa riadia obidve strany komunikacie, v tomto pripade hostitelské

zariadenie a paméatova karta. SD komunikacny protokol bol ako celok navrhnuty a
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licencovany spomenutou organizaciou SDA.

Zakladom SD komunikacného protokolu je sibor presne definovanych prikazov,

odpovedi a datovych blokov.

o Prikaz: Kazda operacia je inicializovana prikazom, ktory je odoslany hosti-
telskym zariadenim pamétovej karte. Vo vSeobecnosti existuju prikazy urcené
vSetkym paméatovym kartam pripojenym k hostitelskému zariadeniu (broad-
cast) a prikazy, ktoré su adresované len jednej konkrétnej karte (adresova-
telné).

o Odpoved: Pamitova karta posiela hostitelskému zariadeniu odpoved, v ktorej
je zahrnuty vysledok predoslého prijatého prikazu.

o Datovy ramce: Datové ramce obsahuji data smerujice od hostitelského za-
riadenia do pamétovej karty alebo opacne. Datové ramce su posielané oboj-

smerne, pretoze karta podporuje operacie zapisu a operacie ¢itania dat.

Ako bolo spomenuté v kapitole 2.1, hostitelské zariadenie mdze s paméatovou kartou
komunikovat v SD alebo SPI komunikacnom maéde. SD komunikacny méd je mod,
pomocou ktorého pamétova karta komunikuje primarne. To znamena, Ze po prive-
deni napiétia je karta v tomto méde. SPI komunikacny méd je mod, do ktorého je
pamétova karta uvedena pomocou specifického postupu vykonaného pocas jej inicia-
lizacie. Obidva komunika¢né médy st podmnozinou SD komunikac¢ného protokolu, z
¢oho vyplyva, ze hlavna funkcionalita komunikacie je rovnaka. Zmenou komunikac-
ného moédu sa meni fyzicka vrstva. Rozdiel medzi SD a SPI komunika¢nym médom
na urovni fyzickej vrstvy je v komunikaénom rozhrani, pomocou ktorého si priji-
mané alebo odosielané data. Zmena komunikaéného médu ma za nésledok zmenu

sirky komunikacnej zbernice, pretoze SD méd vyuziva styri datové linky:.

2.2.1 Prikazy hostitelského zariadenia

Pamaéatova karta je realizovana ako stavovy automat, ktory caka na spustenie urci-
tej operéacie zo strany hostitelského zariadenia. Z tohto dovodu je kazda operacia
iniciovand Specifickym prikazom alebo sekvenciou prikazov, ktoré definujui o aku
operaciu pojde. Format prikazov je rovnaky pre obidva komunika¢né mody, preto je
v ramci tejto podkapitoly popisany detailnejsie.
Prikazy sa rozdeluji do styroch nasledujicich skupin:
» Broadcast prikaz bez odpovede: je prikaz, ktory je urceny pre vsetky
pamétové karty na komunikacnej zbernici bez akejkolvek odpovede
e Broadcast prikaz s odpovedou: je rovnako urceny pre vsetky pamétové
karty s tym rozdielom, zZe hostitelské zariadenie ocakava odpoved

e Adresovany prikaz: je prikaz, ktory je adresovany konkrétnej pamatovej
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karte na komunikacnej zbernici. Pocas inicializacie je mozné pamatova kartu
uviest do adresovatelného rezimu a ziskat adresu, pomocou ktorej ju hostitelské
zariadenie na komunikacnej zbernici identifikuje

e Adresovany prikaz s prenosom dat: je urceny pre prikazy, ktorych stucas-

tou si aj dodatocné data pre pamédtovi kartu

SD komunikaény protokol definuje presny formét prikazu s dizkou 48 bitov. Forméat
prikazu je popisany v nasledujicej tabulke, pricom symbol x znamend, Ze hodnota

je zavisla na konkrétnom prikaze.

Pozicia bitu 47 46 [45:40] [39:8] [7:1] 0
Pocet bitov 1 1 6 32 7 1
Hodnota 0 1 X X X 1
Start | S Ind St
Popis z'xr et n o Argument | CRC7 ?p
bit | prenosu | prikazu bit

Tab. 2.2: Forméat prikazu

Prikaz zac¢ina spustacim bitom (Start bit) signalizujicim zaciatok prikazového
ramca tak, ako je popisany v tabulke 2.2. Spustaci bit ma vzdy hodnotu 0. Nasledne
je odoslany bit, ktory hovori o smere prenosu. V pripade, ze pamétova karta odosiela
data hostitelskému zariadeniu, ma tento bit hodnotu 0. Ak je vSak sprava odosie-
lana z hostitelského zariadenia pamatovej karte, smer prenosu je nastaveny na 1.
Nakolko st prikazy posielané hostitelskym zariadenim, je tento bit vzdy nastaveny
na hodnotu 1.

Dalsou ¢astou prikazu je takzvany index. Velkost indexu je 6 bitov a jeho hod-
nota je odvodend od ¢isla v nazve, ktoré nasleduje za skratkou CMD. To znamena,
ze ak hostitelské zariadenie bude posielat napriklad CMDG6, hodnota indexu bude
6. Niektoré z prikazov si odosielané s dodatoénymi datami, ktoré si nazvané ako
argument. Velkost argumentu je stanovena na 32 bitov.

Prenos prikazov je chraneny proti chybam, ktoré mozu nastat pocas prenosu po
zbernici, pomocou CRC (Cyclic redundnancy check). Ide o spdsob nazyvany ako
kontrolny sucet, kde odosielatel (hostitelské zariadenie) datového ramca vypocita
na zaklade odosielanych dat kontrolné ¢islo a vlozi ho na koniec rdmca. Prijimatel
(pamétova karta) prevezme spravu a na zdklade prijatych dat vypocita rovnakym
algoritmom ¢islo, ktoré porovnd s prijatym kontrolnym c¢islom. Ak sa prijaté a vypo-
¢itané ¢islo rovnaju, prijimatel vyhodnoti prijaté data ako platné a vykona potrebnu
akciu (prikaz). Velkost kontrolného ¢isla je v tomto pripade stanovend na 7 bitov

a preto je toto pole oznacené ako CRC7. Hodnota CRC je vypocitand na zaklade
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nasledujiceho polynému:
Glx)=Gx)=2"+2°+1 (2.1)

Koniec prikazu je indikovany ukoncovacim bitom (Stop bit), ktorého hodnota je

vzdy 1.

2.2.2 Odpovede pamatovej karty

SD komunika¢ny protokol definuje 5 roznych odpovedi s roznou dizkou a oznacenim
R1 az R7, s vynimkou odpovede R4 a R5. Tie sii urcené pre pamatové karty typu
SDIO (Secure Digital Input Output) ktorymi sa tato praca nezaobera. Na rozdiel
od prikazov, format a vyznam odpovedi sa v zavislosti na komunikacnom mode
podstatne 1isi. Z tohto dévodu je nutné popisat odpovede pre kazdy mdéd samos-
tatne. Detailny popis odpovedi vratane ich formatu je mozné najst v specifikacii SD

komunikac¢ného protokolu [1].

Format odpovede v SD méde

Format odpovede v SD komunika¢nom mode, ktory plati pre vsetky definované
odpovede (okrem R3), je popisany v tabulke 2.3. Pozicia bitov je popisana vseobecne
pomocou skratiek MSB (Most significant bit) a LSB (Least significant bit). MSB
znamena najvyznamnejsi bit odpovede a LSB zodpoveda najmenej vyznamnému
bitu, typicky bitu na pozicii 0. Velkost odpovedi sa lisi v rozmedzi 46 az 136 bitov.
Format odpovedi pouzitych v SD komunika¢nom moéde je zobrazeny v tabulke 2.3,

pricom znak x znamend, zZe sa informacia lisi v zavislosti na konkrétnej odpovedi.

Pozicia bitu || MSB | MSB-1 | [MSB-2:MSB-7] X [LSB+7:LSB+1] | LSB
Pocet bitov 1 1 6 b 7 1
Hodnota 0 0 X X X 1
Popis Sté'lI‘t Smer II}deX Data CRCT St?p
bit | prenosu prikazu odpovede bit

Tab. 2.3: Format odpovede v SD médde

Ako je vidno z tabuliek 2.2 a 2.3, popis ¢asti odpovede a prikazu si identické.
Data odpovede pamétovej karty sa menia v zavislosti na prikaze obdrzanom od

hostitelského zariadenia.
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Format odpovede v SPI méde

SPI komunikac¢ny mod je jednoduchsi ako SD méd, ¢o sa prejavuje aj vo formate
odpovedi odosielanymi pamétovou kartou. Odpovede maji v SPI méde velkost 8 az
40 bitov, ¢o je podstatne menej v porovnani s SD médom. Odpoved R1 je zdkladom
kazdej odpovede, ktora sa vlozi na poziciu najvyznamnejsiecho Bytu v odpovedovom
ramci. Velkost odpovede R1 je stanovena na 8 bitov a jej format je uvedeny v tabulke
2.4.

Pozicia bitu Popis
7 vzdy 0
Chyba argumentu

Chyba adresy

Chyba mazacej sekvencie
Chyba CRC
Neplatny prikaz

Reset mazania
Idle stav

O [IND|W|H&=|OOD

Tab. 2.4: Format odpovede R1 v SPI mdode

Bit ¢islo 7 ma vzdy hodnotu 0. Popis jednotlivych bitov je platny, ak je hodnota
bitu nastavena na 1. Vyznam bitov v odpovedi R1 je nasledovny:
e Chyba argumentu: argument v prijatom prikaze nie je spravny a bol mimo
platny rozsah
o Chyba adresy: adresa, na ktorti maju byt zapisané data, je nespravna
« Chyba mazacej sekvencie: pocas mazania sekvencie nastala chyba
e Chyba CRC: CRC hodnota nie je spravna
o Neplatny prikaz: prijaty prikaz bol neplatny
» Reset mazania: pocas prijimania prikazov a sekvencie na mazanie bol prijaty
nespravny prikaz
o Idle stav: pamatova karta je v stave Idle

Odpoved v SPI mode je zlozena z odpovede R1, ku ktorej si pridané data Spe-
cifické pre odosielani odpoved. Ak pamétova karta odpoveda pomocou R1, do od-
povedového ramca sa uz nepridavaju ziadne data a odpoved je odoslana tak, ako to

je uvedené v tabulke 2.5.
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Pozicia bitu | [MSB:MSB-7] | [MSB-8:LSB]]
Pocet bitov 8 X
Hodnota R1 X

Popis Odpoved R1 (2.4) | Data odpovede

Tab. 2.5: Format odpovede v SPI mdde

2.2.3 Datové bloky

Prenos samotnych dat medzi hostitelskym zariadenim a paméatovou kartou je zalo-
zeny na datovych blokoch, ktoré tvoria zakladni prenosovi jednotku komunikacie v
obidvoch komunikaénych médoch. Hostitelské zariadenie moze dizku détového bloku
nastavit pomocou prikazu CMD16, pricom maximéalna a zaroven predvolena hod-
nota je 512 bitov.

Déta mozu byt prendsané dvomi sposobmi. Hostitelské zariadenie moze iniciovat
operaciu ¢itania alebo zapisu dat s tym, ze pamétova karta odpovie len jednym da-
tovym blokom (Single block operation). Druhym spdésobom je odpoved pamétovej
karty niekolkymi datovymi blokmi (Multiple block operation). Hostitelské zariade-
nia vyuzivaju zvycajne druhy sposob, pretoze prenasané data si obvykle vicsie a
prenos po jednom bloku by bol neefektivny.

Kazdy odoslany alebo prijaty datovy blok je ochraneny proti chybe pocas pre-
nosu pomocou CRC o velkosti 16 bitov. CRC hodnota je vlozena na poslednych 16

bitov datového bloku a je vypocitana pomocou nasledujiceho polynému:

Gx)=2"%+ 22 +2° +1 (2.2)

2.2.4 Riadiace priznaky

Riadiace priznaky su Specifické datové ramce, pomocou ktorych je riadeny prenos
datovych blokov v SPI komunika¢nom mode a spolu s datovymi blokmi tvoria cely
datovy ramec. SD komunikacény protokol definuje nasledujice typy riadiacich pri-
znakov:
e Potvrdenie datového bloku: kazdy datovy blok je potvrdeny pamétovou
kartou pomocou potvrdzovacieho priznaku, ktory zahifna na bitoch 1 az 3
informaciu o akceptécii datového bloku, odmietnuti kvoli nespravnemu CRC

alebo odmietnuti kvoli chybe pocas zapisu.
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Tab. 2.6: Format potvrdenia datového bloku

o Zaciatok a koniec datového bloku: prenos dat je spojeny s priznakmi, ktoré
definuju zaciatok a koniec datového bloku. Priznak o zaciatku je odoslany ako
prvy byte datového bloku, po ktorom nasleduji prenasané data. Priznak o
konci datového bloku je odoslany ako posledny byte, v pripade, Ze hostitelské
zariadenie ziada ukoncenie komunikacie pocas prenosu datového ramca.

o« Chybné data: ak nastala pocas c¢itania dat chyba, paméfova karta odosle

namiesto platnych dat chybovy priznak.
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3 Navrh konceptu diagnostického nastroja

V prvych fazach tejto préce vznikalo niekolko moznych konceptov diagnostického
nastroja, ktoré sa po diskusiach so zadavatelom postupne formovali k realnejsiemu
navrhu. Stcastou tejto kapitoly bude popis vsetkych vzniknutych konceptov, pri-
¢om niektoré z nich budu vo vysledku nevyhovujice, popripade ponechané pre dalsi
vyvoj diagnostického néastroja.

Vzniknuté koncepty diagnostického nastroja si zobrazené na obrazku 3.1, ktory
obsahuje pojmy MCU (Microcontroller unit) a FPGA (Field Programmable Gate
Array). Vyznam tychto pojmov bude vysvetleny v samostatnej kapitole 3.1. Kon-
cepty vychadzaju z predpokladu, zZe vlozenim diagnostického nastroja medzi hosti-
telské zariadenie a paméitovi kartu bude potrebné splitat ndroéné asové poziadavky

dané hostitelskym zariadenim.

Diagnosticky nastroj

Fyzicka karta Simulovana karta

MCU FPGA MCU

Obr. 3.1: Koncepty diagnostického néastroja

Navrh diagnostického nastroja sa deli na zaklade paméatovej karty na dva mozné
koncepty. Prvym konceptom je pouzitie fyzickej pamétovej karty. Tento koncept
plne reflektuje naznaceni blokovi schému na obrazku 1.2. Druhym konceptom je
diagnosticky nastroj, ktory by vyuzival simulovani paméatova kartu.

Koncepty diagnostického néstroja popisané v tejto kapitole pouzivaji pojmy har-
dwarova platforma, nadradené zariadenie a rozhrania diagnostického nastroja, ktoré
tvoria diagnosticky nastroj ako celok. Pre dostatocné pochopenie popisu konceptov
je potrebné definovat pojmy nasledovne:

 Hardwarova platforma: tvori blok diagnostického zariadenia, na ktorom

bude bezaf firmware. Realizacia zalozena na hardwarovej platforme vychadza
z poziadaviek zadavatela popisanych v kapitole 1.4. Pod pojmom hardwarova

platforma sa rozumie hotové hardwarové riesenie, ktoré je pripravené na vyvoj
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prototypov zariadeni. Poziadavky kladené na hardwarovi platformu a jej vyber
st zavislé na konkrétnom koncepte a budu diskutované neskor

e Rozhranie s hostitelskym zariadenim: tvori rozhranie medzi hostitelskym
a diagnostickym zariadenim. Uzivatel vlozi diagnosticky nastroj do hostitel-
ského zariadenia na miesto pamétovej karty. Z tohto dovodu musi diagnosticky
nastroj disponovat rozhranim, ktoré bude na trovni fyzickej vrstvy ekviva-
lentné pamatovej karte

e Rozhranie s pamétovou kartou: tvori rozhranie medzi diagnostickym néa-

strojom a fyzickou pamétovou kartou na trovni fyzickej vrstvy

3.1 Diagnosticky nastroj s fyzickou pamatovou kar-

tou

Koncept s fyzickou paméatovou kartou vychadza z povodnej myslienky diagnostic-
kého nastroja, ktora bola naznacena v rozbore zadania na obrazku 1.2. Diagnosticky
nastroj s fyzickou pamétovou kartou by bol vlozeny medzi hostitelské zariadenie a
pamatovu kartu, ¢im by ziskal plnt kontrolu nad prendsanymi spravami a to z hla-
diska diagnostiky a aktivneho zasahu zaroven. Blokova schéma popisujica koncept

diagnostického nastroja s fyzickou paméfovou kartou je zobrazena na obrazku 3.2.

Diagnosticky nastroj

UZivatelské
rozhranie

A
Y

: , . C Fyzicka
Hos_tlteISlfe Dlag_nosthke pamatové
zariadenie zariadenie Karta

Rozhranie s Rozhranie s
hostitel'skym pamatovou
zariadenim kartou

Obr. 3.2: Koncept diagnostického nastroja s fyzickou pamétovou kartou
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Sekvenc¢ny diagram popisujuci prenasanie a pripadny zasah do sprav je zobra-
zeny na obrazku 3.3 na ktorom pojem sprava karte moze byt vo vseobecnosti prikaz
alebo datovy ramec. Diagnostické zariadenie by bez aktivneho zasahu preposielalo
spravy od hostitelského zariadenia pamétovej karte a preposielalo odpovede od karty
hostitelskému zariadeniu. V pripade zasahu by boli data spravy zmenené. Ak by uzi-
vatel vyzadoval falosné odpovede, diagnostické zariadenie by prerusilo komunikéaciu

s kartou a odosielalo pozadované odpovede hostitelskému zariadeniu.

Hostitelské zariadenie Diagnostické zariadenie Pamiétova karta

Sprava karte Analyza a

pozadovany zasah

[

<___I

Sprava karte

Odpoved Odpoved karty
diagnostického néastroja

Zéasah do odpovedeJ
Prikaz karte

v

Analyza prikazu

[

e - - _I!
Pozadovana odpoved

Obr. 3.3: Sekvenc¢ny diagram pre koncept s fyzickou pamétovou kartou

Z diagramu je zrejmé, ze firmware diagnostického zariadenia musi nad prenésa-

nymi spravami vykonat analyzu, pomocou ktorej bude mozné rozoznavat prenasané
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spravy a zasahovat do komunikacie.

3.1.1 Casova naro¢nost konceptu

Dolezitou ivahou konceptu s fyzickou paméatovou kartou je, Ze vlozenim diagnostic-
kého nastroja medzi hostitelské zariadenie a pamétovi kartu vznika dolezita pozia-
davka na ¢asovi naroc¢nost riesenia.

Jednym zo spodsobov kontroly spravnosti komunikécie na strane hostitelského
zariadenia je pouzivanie ¢asového limitu, do ktorého musi hostitelské zariadenie ob-
drzat odpoved od paméfovej karty. V pripade, ze ¢asovy limit vyprsi a hostitelské
zariadenie neobdrzi odpoved od pamétovej karty, komunikacia sa vyhodnoti ako ne-
platna. Z tohto vyplyva, ze diagnostické zariadenie musi vykonat operéacie zobrazené
na sekvencnom diagrame na obrazku 3.3 v ¢asovom limite stanovenom hostitelskym
zariadenim.

Na reprezentaciu ¢asovej naroc¢nosti konceptu je mozné pouzit napriklad defini-
ciu chyby Command Timeout Error v SD komunika¢nom maéde, ktora je popisand v
specifikacii hostitelského zariadenia a registru s nazvom Error Interrupt Status Re-
gister. Chyba Command Timeout Error nastane v pripade, Ze hostitelské zariadenie
odoslalo prikaz a paméfova karta neodpovedala do ¢asového limitu stanoveného 64
peribdami CLK signdlu. Vzorec na vypocet casového limitu, po ktorom vyhodnoti

hostitelské zariadenie chybu Command Timeout Error, je nasledovny:

1 64
64 =

t =
fCLK fCLK

5] (3.1)

V pripade SD komunika¢ného médu je uvazovand maximalna frekvencia CLK
signalu u SD paméatovych kariet 50 MHz v High Speed méde, ¢o je ekvivalent pre-
nosovej rychlosti 25 MB/s [2]. V tabulke 3.1 st vypocitané hodnoty ¢asového limitu
pre rozne frekvencie signdlu CLK, do ktorého by diagnostické zariadenie muselo

vykonat vSetky potrebné operacie.

focuk [MHz] || t [us]
50 1,28
25 2,56
10 6,4
5 12,8
64

Tab. 3.1: Priklad ¢asovych limitov pre chybu Command Timeout Error
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Ak hostitelské zariadenie vyuziva SPI komunika¢ny mod, definicia chyby Com-
mand Timeout Error neplati, pretoze SPI komunika¢ny mod vyuzivaju jednoduché
zariadenia, o ktorych Specifikdcia hostitelského zariadenia [2] nehovori. Pre potreby
tohto prikladu je mozné uvazovat, ze zariadenia vyuzivajice SPI komunikaény mod
komunikuju na nizsich rychlostiach, st vo vyhodnocovani komunikaénych chyb me-
nej striktné a hodnota casovych limitov sa pohybuje radovo v stovkach ms.

Koncept s redlnou pamétovou kartou ma niekolko vyhod, ktoré vychadzaju z
jeho hlavnej podstaty.

1. Vlozenim diagnostického nastroja medzi hostitelské zariadenie a realnu pa-
méafova kartu by diagnosticky néstroj ziskal plnt kontrolu nad prenasanymi
datami.

2. Pouzitim fyzickej pamatovej karty by boli prenasané data ulozené na pouziti
paméatovu kartu a diagnostické zariadenie by malo pristup k realnym odpove-
diam od pamatovej karty.

3. V pripade realizacie tohto konceptu by implementacia firmwaru diagnostického
zariadenia nezahfnala implementaciu celého SD komunikacného protokolu, ale

len spominant analyzu nad prendsSanymi datami.

Na zaklade vysledkov v tabulke 3.1 je mozné konstatovat, ze casové naroky kla-
dené na diagnosticky nastroj s realnou pamétovou kartou su vysoké a ich splnenie
by bolo naro¢né, no stéle realizovatelné a to pomocou dobre zvolenej hardwarovej
platformy. Z tohto dovodu sa pripadna realizacia hardwarovej platformy rozpada na
dalsie riesenia. Prvym riesenim je pouzitie MCU a v druhom pripade je mozné na
realizaciu diagnostického néastroja vyuzit FPGA.

3.1.2 Diagnosticky nastroj zalozeny na MCU

Prvou potenciondlnou moznostou realizacie konceptu diagnostického néstroja s fy-
zickou paméifovou kartou je realizacia na hardwarovej platforme s jednoduchym
MCU, napriklad na platforme Arduino. Hardwarové platformy zalozené na jedno-
duchom MCU pouzivaju takt procesoru radovo desiatky MHz a preto st na realizaciu
konceptu s realnou paméatovou kartou nepostacujice z vykonového hladiska. Nedos-
tacujuci vykon MCU a celkovo vykonavania firmwaru diagnostického nastroja by
nedokéazal splnif poziadavky a ¢asové limity popisané v kapitole 3.1.

Z tohto dévodu je v pripade realizacie tohto konceptu nutné zvazit vyber har-
dwarovej platformy. Vyber platformy by mal byt zamerany na platformy ovela vyssej
triedy, ako spominand platforma Arduino. Navrh vhodnej hardwarovej platformy je
castokrat iterativny proces, ktorého poziadavky si splnené az po niekolkych itera-

ciach a vykonové poziadavky MCU je mozné na zaciatku len odhadovaft.
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Dalsou dolezitou tivahou v pripade realizicie konceptu na hardwarovej platforme
zalozenej na MCU st dostupné periférie. MCU na aktualnom trhu disponuju peri-
fériou schopnou komunikovat s paméatovou kartou ako hostitelské zariadenie, no
nedisponuju perifériou schopnou prijimat data od hostitelského zariadenia v SD ko-
munika¢nom mode. Jedinym rieSenim by bolo vyuzitie vstupno - vystupnych pinov
MCU na prijimanie dat v SD komunika¢nom maéde. Toto riesenie by vsSak zvysilo
zlozitost firmwaru a tym aj casové naroky, ktoré je potrebné v ramci tohto kon-
ceptu drzat na ¢o najnizSej trovni. Ak by sa realizdcia prototypu diagnostického
nastroja sustredila iba na SPI komunika¢ny mod, diagnosticky nastroj by vyuzival

SPI perifériu, ktora je dnes dostupna na véacsine MCU na trhu.

3.1.3 Diagnosticky nastroj zalozeny na FPGA

Diagnosticky nastroj s fyzickou paméatovou kartou by v druhom pripade mohol byt
realizovany na hardwarovej platforme zalozenej na FPGA. St to programovatelné
logické hradlové polia, ktoré si v porovnani s MCU niekolkonasobné rychlejsie. Vy-
hod v porovnani s MCU je niekolko, no tym najhlavnejsim rozdielom je realizacia
firmwaru na hardwarovej Grovni, to znamend na trovni logickych hradiel. FPGA je
schopné pracovat s taktom radovo stovky MHz, ¢im je vseobecne z hladiska rychlosti
a diagnostiky komunikacii v porovnani s rieSenim na MCU preferovanejsie.

V pripade vyberu hardwarovej platformy zalozenej na FPGA by bolo mozné
realizovat chybajtcu perifériu z MCU, ktora by bola schopna prijimat data od hos-
titelského zariadenia a spravat sa ako pamétova karta. Je mozné predpokladat, ze

pouzitim FPGA by problém s casovymi poziadavkami nenastal.

3.2 Diagnosticky nastroj so simulovanou pamatovou

kartou

Druhou moznostou realizacie diagnostického nastroja je koncept so simulovanou
paméatovou kartou, ktory vychadza z predchadzajiceho hardwarového konceptu z
kapitoly 3.1. Ako uz z ndzvu konceptu vyplyva, fyzickd pamétova karta by bola na-
hradena simulaciou pamétovej karty implementovanou vo firmwari diagnostického
nastroja. Cielom tohto konceptu je znizif casovi narocnost firmwaru vypustenim
komunikécie diagnostického néastroja s fyzickou paméatovou kartou a tym ziskat cas
na samotnu diagnostiku komunikéacie zo strany hostitelského zariadenia. V porov-
nani s konceptom s fyzickou pamétovou kartou je zrejmé, ze hlavnym rozdielom je
vypustenie fyzickej paméatovej karty zo zakladnej koncepcie zobrazenej na obrazku

3.4 a teda aj rozhrania s pamatovou kartou.
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Obr. 3.4: Koncept diagnostického nastroja so simulovanou pamatovou kartou

Sekvenc¢ny diagram popisujici tento koncept je zobrazeny na obrazku 3.5 a ref-

lektuje zakladni koncepciu so simulovanou pamétovou kartou.

Hostitelské zariadenie Diagnosticky néstroj
, - Analyza a
Sprava karte ~ Lisah do
Spravy

Odpoved j— --

simulovanej karty

Obr. 3.5: Sekvenc¢ny diagram pre koncept so simulovanou pamétovou kartou

Simulacia pamétovej karty by zahrnala implementaciu celého SD komunikac¢ného
protokolu a spravanie fyzickej paméatovej karty. Firmware diagnostického nastroja
je pocas behu ulozeny v RAM (Random Access Memory) paméti. Paméate RAM st
pozivané na tuplne iny tucel a ich kapacity sa u MCU pohybuji v niekolkych KB.
Z tohto dévodu by simulovana pamétova karta mala podstatne nizsiu kapacitu a v
pripade diagnostiky by nebolo mozné pracovat s velkym mnozstvom prenasanych
dat. Koncept so simulovanou paméatovou kartou by mal byt realizovatelny na har-

dwarovej platforme zalozenej na MCU.
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Druhou moznostou ukladania dat simulovanej pamétovej karty je pamét Flash.
Velkosti tejto paméte sa u MCU pohybuji v jednotkach MB. Tymto sposobom by
sa kapacita simulovanej pamétovej karty az tak nezvéicsila a tym padom sa jedna o

rovnaki nevyhodu, ako pri ukladani dat do paméte RAM.

3.3 Vyber konceptu diagnostického nastroja

V tejto kapitole boli prezentované dva zakladné koncepty diagnostického nastroja.
Dalej je potrebné vybrat jeden z nich, na ktory sa bude névrh a naslednd realizicia
sustredit. Dolezitym faktorom vo vybere konceptu je zadavatel prace, ktorému boli
predlozené popisané koncepty diagnostického nastroja. Po diskusiach so zadavate-
fom prace bol zvoleny koncept diagnostického nastroja s redlnou pamétovou kartou
zalozeny na MCU. Dovody, ktoré viedli k tomuto rozhodnutiu, st nasledovné:

1. Koncept s redlnou pamétovou kartou je pre zadavatela najblizsi, pretoze plne
reflektuje povodni myslienku zadania a v porovnani so simulovanou paméto-
vou kartou umoznuje pouzivanie realnej pamétovej karty v plnom rozsahu.

2. Ako bolo spomenuté v kapitole 3.2, simuldcia paméatovej karty by zahfnala si-
muldciu spravania sa fyzickej paméatovej karty, ¢o je v porovnani s konceptom s
realnou pamédtovou kartou z implementacného a casového hladiska narocnejsie.

3. Obmedzenia kapacity simulovanej pamétovej karty, ktoré vyplyvaji z jej kon-
ceptu, zadavatel neakceptuje, pretoze vyzaduje kapacitu porovnatelni s pa-
méafovymi kartami na trhu a pristup k datam, ktoré st pocas diagnostiky
prenasané.

4. Zadavatel je ochotny tolerovat obmedzenia vyplyvajice z konceptu s redlnou
pamétovou kartou zalozenom na MCU, pretoze ide o prvy prototyp diagnos-

tického nastroja a preferuje realizaciu na MCU.

Vyberom hardwarového konceptu sa bude praca dalej sustredif na navrh a realizaciu
diagnostického nastroja s fyzickou pamétovou kartou zalozeného na MCU. Spolu so
zvolenym hardwarovym konceptom bol vybraty aj SPI komunika¢ny méd, na ktory
bude diagnosticky nastroj urceny. V pripade, ze by sa preukazalo, Ze je toto riesenie

nepostacujuce, pouzije sa koncept zalozeny na FPGA.

3.4 Koncepty uzivatelského rozhrania

Uzivatelské rozhranie, ako uz zo samotného nazvu vyplyva, by malo z praktic-
kého hladiska ¢o najviac vyhovovat uzivatelovi. Pomocou neho by mal byt uzivatel

schopny konfigurovat diagnostické zariadenie a zobrazovat prenasané data medzi
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hostitelskym zariadenim a pamétovou kartou. Navrh uzivatelského rozhrania vy-

chédza z dvoch moznosti.

3.4.1 Uzivatelské rozhranie s displejom

Prvou moznostou je displej, ktory by bol pripojeny k diagnostickému zariadeniu. V
tomto pripade by diagnostické zariadenie muselo obsahovat dalSie casti firmwaru,
ktorych tlohou by bolo riadenie displeja, zobrazovanie dat a celkova interakcia s
uzivatelom. Displeje, ktoré je mozné pripojit k roznym vstavanym zariadeniam si
zvyCajne pouzité na jednoduché aplikacie a neposkytuji dostatoént velkost. Ak
ma uzivatelské rozhranie zobrazovat prendsané spravy, je mozné predpokladat ich
velké mnozstvo. V kombindcii s dalsou funkcionalitou uzivatelského rozhrania je toto

rieSenie pre uzivatela nepraktické. Preto vznikol koncept s nadradenou aplikaciou.

3.4.2 Uzivatelské rozhranie s nadradenou aplikaciou

Koncept s nadradenou aplikdciou je zalozeny na komunikacii s diagnostickym za-
riadenim a odosielani dat na nadradent vrstvu - nadradent aplikaciu. Nadradend
aplikdcia by bezala na PC, pomocou ktorého by uzivatel konfiguroval a riadil diag-

nostiku a videl prenasané spravy.

UZivatel

Nadradena

App
A

Komunika¢né
v rozhranie

Diagnosticke
zariadenie

Obr. 3.6: Koncept uzivatelského rozhrania s nadradenou aplikaciou

Nadradenda aplikacia na PC bude umoznovat zobrazovanie velkého poctu sprav

a ponika viac moznosti rozsirenia ako displej. Vyhodou je, ze data z diagnostiky
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budt dostupné priamo na PC a uzivatel bude schopny s datami akokolvek manipu-
lovat. Ak by bol pouzity koncept s displejom, bolo by nutné vyriesit komplikovane;jsi
prenos dat z diagnostiky do PC na ich dalSie spracovanie.

Jedinou nevyhodou v porovnani s predoslym konceptom je potreba PC pocas
pouzivania nastroja. Uzivatel vSsak bude mat pocas prace s diagnostickym néstro-
jom dostupny PC. Uzivatelské rozhranie bude z tohto dévodu realizované na zaklade
tohto konceptu, pricom nadradend aplikacia bude bezat na PC s operacnym systé-

mom Windows.

3.4.3 Komunikac¢né rozhranie nadradenej aplikacie

Vyber komunikacného rozhrania medzi PC a diagnostickym zariadenim je zavisly
na rychlosti, ktorou budu data odosielané z diagnostického zariadenia do nadradenej
aplikacie. Ak by bolo diagnostické zariadenie schopné vSetky prendsané spravy me-
dzi hostitelskym zariadenim a pamétovou kartou odosielat okamzite na nadradent
vrstvu, rychlost prenosu medzi diagnostickym zariadenim a nadradenou aplikaciou
by bola ekvivalentna rychlosti prenosu medzi hostitelskym zariadenim a paméto-
vou kartou. Ak by hostitelské zariadenie komunikovalo s paméatovou kartou v High
Speed a SD komunika¢nom mode, rychlost by bola priblizne 25 MB/s [2]. Komuni-
kac¢né rozhrania PC pripadajice v ivahu si USB a Ethernet. Rychlost USB verzie
2.0 v High Speed mdde je teoreticky 60 MB/s, ¢o je pre potreby diagnostického
nastroja s dostatocnou rezervou postacujice [3]. Pouzitim Ethernetu by bolo po-
trebné vyriesit vSetky sietové poziadavky a vznikla by potreba lokdlnej siete pre
funkcénost diagnostického nastroja. Z tohto dovodu bolo ako komunikac¢né rozhranie

medzi diagnostickym zariadenim a PC vybraté USB.
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4 Hardware diagnostického nastroja

Ulohou tejto kapitoly je popis hardwarového névrhu diagnostického nédstroja, ktory
sa deli na dve cCasti. Prvou je hardware diagnostického zariadenia, ktory bude po-
pisany v nasledujicich kapitolach. Druhou c¢astou je hardware, na ktorom bude
realizované uzivatelské rozhranie a na ktorom bude bezat nadradena aplikacia.

V navrhu uzivatelského rozhrania v kapitole 3.4 bolo definované, ze sa bude jed-
nat o PC. Z tohto dévodu nie je potrebné popisovat jeho hardware a kapitola sa

bude sustredit na hardware diagnostického zariadenia.

4.1 Navrh hardwaru diagnostického zariadenia

Hardware diagnostického zariadenia je jasne dany poziadavkou zadavatela, ktora
vyzaduje jeho realizaciu na hardwarovej platforme. Hardwarova platforma bude za-
lozena na MCU, na ktory si vyberom konceptu diagnostického nastroja kladené
hardwarové poziadavky popisané v tejto kapitole.

Okrem hardwarovej platformy je nutné pri navrhu hardwaru diagnostického za-
riadenia uvazovat aj rozhrania medzi hostitelskym zariadenim a diagnostickym na-
strojom a diagnostickym néastrojom a pamétovou kartou. Koncept diagnostického
nastroja vyzaduje hardwarové casti zobrazené na blokovom diagrame na obrazku
4.1. Zakladom hardwaru diagnostického zariadenia je MCU, na ktorom bude bezat
firmware a ktory musi disponovat perifériami vyplyvajicimi zo zvoleného konceptu.

Prvou perifériou MCU vyplyvajicou z navrhu uzivatelského rozhrania v kapitole
3.4, ktora je zobrazend na obrazku 4.1, je USB. Ulohou USB bude komunikovat s
nadradenou aplikdciou pomocou USB zbernice. Navrh uzivatelského rozhrania rata
s USB High Speed verzie 2.0, ktoré podporuji dostupné MCU na aktudlnom trhu.
Koncept s redlnou pamétovou kartou zalozenom na MCU je uréeny len pre SPI ko-
munika¢ny mod pamétovej karty. Z tohto dovodu je nutné, aby MCU disponoval
minimélne dvomi SPI perifériami, ktorych tilohou bude komunikovat s hostitelskym

zariadenim a paméatovou kartou na trovni diagnostického zariadenia.
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Obr. 4.1: Blokovy diagram hardwaru diagnostického zariadenia

Kedze je tazké predpokladat a odhadovat pozadovany vykon MCU v tejto faze,
je na zaciatok nutné stanovit typ a rodinu MCU, na ktort sa bude navrh zameriavat.
Vyber hardwarovej platformy pre diagnosticky nastroj sa bude sustredit na MCU
zalozenom na Cortex - M4 jadre s ¢o najvyssim taktom CPU, ¢o znamena od 100
MHz.

4.1.1 Rozhrania diagnostického zariadenia

Vyberom hardwarového konceptu vznikaji rozhrania diagnostického zariadenia s
hostitelskym zariadenim a pamétovou kartou. Diagnostické zariadenie bude vlozené
do hostitelského zariadenia namiesto pamétovej karty. Preto je potrebné navrhnut
hardwarové rozhranie s hostitelskym zariadenim, ktoré bude z fyzického hladiska
identické s paméatovou kartou a pomocou ktorého budu spristupnené komunikacné
signaly hostitelského zariadenia.

Jednou z moznosti pre rozhranie s hostitelskym zariadenim je navrh malého

plosného spoja, ktory by presne kopiroval rozmery pamétovej karty a fyzicki vrstvu
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zobrazenu na obrazku 2.1. Z plosného spoja by boli vyvedené vodice, ktoré by viedli
na SPI piny MCU. Po preskiimani dostupnych rieseni na trhu bolo rozhodnuté, ze
nie je potrebné navrhovat vlastny plosny spoj. Rozhranie s hostitelskym zariade-
nim bude realizované pomocou takzvaného snifferu pamétovych kariet vyrabaného
firmou SparkFun Electronics.

Obr. 4.2: Sniffer pamétovych kariet TOL-09419 od firmy SparkFun [4]

Primarnym tcelom snifferu je sledovanie signdlov medzi paméatovou kartou a
hostitelskym zariadenim pomocou osciloskopu alebo logického analyzatoru. V ramci
diagnostického nastroja budu signély zo snifferu privedené na SPI piny MCU, ¢im
vznikne komunikacné rozhranie s hostitelskym zariadenim.

Rozhranie medzi diagnostickym zariadenim a pamatovou kartou je mozné rea-
lizovat spravnym vyberom hardwarovej platformy. Niektoré hardwarové platformy
poskytuju rozhranie s pamétovou kartou priamo na doske. Ak bude hardwarova plat-
forma poskytovat rozhranie s paméatovou kartou, diagnostické zariadenie uz nebude

potrebovat ziadny pridavny hardware okrem spominaného snifferu.

4.1.2 Vyber hardwarovej platformy

Poziadavky na hardwarova platformu vyplyvajice zo zvoleného konceptu a navrhu
hardwaru diagnostického zariadenia st nasledovné:
o MCU zalozeny na jadre Cortex-M4
USB periféria podporujica High Speed verziu 2.0
Dve SPI periférie

Fyzické rozhranie s paméatovou kartou

e Rozhranie na ladenie firmwaru
Rozhranie na ladenie firmwaru niektori vyrobcovia realizuji na hardwarovej plat-

forme ako samostatni hardwarovi cast, ktorej tlohou je ladenie firmwaru v MCU
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bez akéhokolvek dodatocného néastroja. Toto riesenie je vyhodné, pretoze pocas vy-
voja firmwaru a prototypu zariadenia je mozné sledovat a ladit jeho beh bez potreby
inych ladiacich nastrojov ako je J-Link a podobne.

Preferovanymi vyrobcami hardwarovych platforiem boli firmy Texas Instruments
a NXP. Firma Texas Instruments poskytuje platformy, ktoré vyhovuju vsetkym sta-
novenym poziadavkam az na fyzické rozhranie s pamatovou kartou. Hardwarové
platformy od firmy Texas Instruments, disponujice fyzickym rozhranim s paméto-
vou kartou neposkytuji dostatocény vykon a zvycajne st zalozené na mennej vykon-
nych MCU. Z tohto dévodu sa vyber hardwarovej platformy ststredil na firmu NXP.

Po prieskume produktov firmy NXP bola vybrata platforma s oznacenim FRDM-
K66F, ktora disponuje MCU Kinetis K66 zalozenom na jadre Cortex - M4 a taktom
az 180 MHz. Dalej vyhovuje poziadavkam na spominané periférie. Ladenie a nahra-
vanie firmwaru do MCU je mozné pomocou OpenSDA technologie, ktord podporuje
komunikaciu s vyvojovym prostredim cez USB. Hardwarova platforma FRDM-K66F
navyse disponuje aj rozhranim Ethernet, ktora by bolo mozné pouzit v pripade, ze
by diagnosticky nastroj v budicnosti podporoval komunikaciu po lokalnej sieti [5].
Zjednoduseny blokovy diagram platformy FRDM-KG66F zaloZzeny na uzivatelskej pri-

rucke [5] je zobrazeny na obrazku 4.3.

OpenSDA
A
a
c% Ethernet
USB d
MicroUSB [« RJ-45
K66 P
180 MHz |
Slot pre - 10
SD Kkartu SDHC / SPI SPL.GPIO Rozhranie

Obr. 4.3: Blokovy diagram platformy FRDM-K66F
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Obr. 4.4: Platforma FRDM-K66F [8]

4.1.3 Prepojenie hardwarovych casti diagnostického zariadenia

Hardwarové casti diagnostického zariadenia sa v podstate skladaji z rozhrania s
hostitelskym zariadenim, to znamena snifferu, a zo samotnej hardwarovej platformy.
Ostatné hardwarové casti sii realizované na doske hardwarovej platformy od vyrobcu,
preto nie je potrebné pripajat dalsie hardwarové moduly. Vyuzitie pinov platformy
FRDM-KG66F na privedenie SPI signalov od hostitelského zariadenia pomocou snif-
feru je zobrazené v tabulke 4.1. Signaly do hostitelského zariadenia (piny snifferu) su
oznalené na zdklade signalov z SD médu. Tabulka preto obsahuje stipec popisujici

SPI signal ku kazdému signalu do hostitelského zariadenia spristupneného pomocou

snifferu.
Pin Pin do host ) SPI
Popis
platformy | zariadenia (sniffer) oznacenie

PTDO CD Chip Select CS
PTD1 CLK Hodinovy signél CLK
PTD2 DATO Vystupné data MISO
PTD3 CMD Vstupné data MOSI
GND GND GND GND

Tab. 4.1: Prepojenie pinov platformy a snifferu
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Schéma zapojenia hardwarovych casti je symbolicky zobrazend na obrazku 4.5.
Hardwarova platforma disponuje niekolkymi dalsimi pinmi, ktoré nebudu vyuzité a

preto sa v schéme ani nevyskytuju.

CARD SNIFFER

FRDM-K66F
1
11 pam
pTDOICS |25 2 1 cp
PTDL/CLK |24 3 I ck
PTD2MISO -S4 4 { paTO
PTD3MOSI B2 5 cmp
GND | -CGND 6 I anD
21 vece
-8 | pat1

Obr. 4.5: Schéma zapojenia platformy FRDM-KG66F a snifferu
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5 Software diagnostického nastroja

Software diagnostického néstroja je mozné rozdelif na dve casti. Prvou je firmware
diagnostického zariadenia, ktory bude bezat na hardwarovej platforme. Druhou cas-
tou je nadradend aplikécia, ktora bude vytvarat uzivatelské rozhranie. V prvej casti
je potrebné definovat softwarovi struktiru diagnostického nastroja. Nasledne bude

popisany firmware diagnostického zariadenia a nadradend aplikacia beziaca na PC.

5.1 Struktira softwaru diagnostického nastroja

Struktira softwaru diagnostického nastroja ako celku je zobrazend na obrazku 5.1.

Uzivatel

Nadradena Aplikacia

Firmware

Ovladace periferii

Fyzicka vrstva

Obr. 5.1: Strukttra softwaru diagnostického nastroja

Fyzicka vrstva definuje fyzické rozhranie pouzité na komunikaciu medzi hosti-
telskym zariadenim a diagnostickym zariadenim a medzi diagnostickym zariadenim
a paméatovou kartou. Fyzicka vrstva diagnostického zariadenia je zavisla na komu-
nikaénom moéde, na ktory je zariadenie ur¢ené. Navrh by mal ratat s pripadnou
zmenou komunikacného moédu. V pripade zmeny komunikacného médu, na ktory je
zariadenie urcené, by bolo potrebné zmenit nasledujice casti:

« Fyzicku vrstvu tak, aby vyhovovala SD komunika¢nému médu

o Ovladace periférii podla pouzitej fyzickej vrstvy
Ostatné vrstvy softwaru by mali ostat rovnaké, pretoze pracuju s datami nezavislymi

na komunikacénom mode.
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5.2 Firmware diagnostického zariadenia

Ciel firmwaru diagnostického zariadenia bol naznaceny v kapitole 1. Firmware bude
vyvijany v programovacom jazyku C. Hardwarova platforma podporuje niekolko
vyvojovych prostredi, ktoré je mozné pri programovani a ladeni pouzit. Vyrobca
hardwarovej platformy ponika vlastné vyvojové prostredie zalozené na Eclipse pro-
stredi. Na zaklade predoslych skisenosti bolo vsak vybraté vyvojové prostredie IAR
Embedded Workbench [7], ktoré plne podporuje nahravanie, vyvoj a ladenie fir-
mwaru na zvolenej hardwarovej platforme.

V ramci navrhu firmwaru je potrebné zvazit pouzitie operacného systému redl-
neho casu. V pripade pouzitia operacného systému realneho ¢asu by boli tlohy diag-
nostickej aplikacie spistané operacnym systémom. Navrh firmwaru predpokladé, ze
firmware nebude tak zlozity, aby potreboval operacny systém realneho casu a vy-
hody plyntce z jeho pouzitia. Operacny systém by mohol vnasat do firmwaru dalsiu
réziu, ktora by mohla zvysovat latenciu. Z tohto dévodu budu tlohy diagnostickej
aplikdcii spustané z hlavného programu main v takzvanej super slucke. Ulohy fir-
mwaru budi prerusované udalostami od komunikac¢nych periférii, ktoré vyzaduju
okamzité spracovanie dat.

V neposlednom rade je nutné poznamenat, ze ovladace periférii pouzité pri imple-
mentécii firmwaru su prebraté od vyrobcu MCU a st dostupné z webovej aplikacie
MCUXpresso SDK Builder [9].

Predtym, ako bude popisany firmware diagnostického nastroja, je potrebné defi-
novat jeho hlavné tlohy. Ulohy vyplyvajtce zo stanoveného konceptu st nasledovne:

o Riadenie firmwaru: firmware bude bezat v 2 stavoch - IDLE a RUN. Pocas

stavu RUN bude odosielat prenasané spravy na nadradent vrstvu a spracova-
vat ich

 Komunikacia s hostitelskym zariadenim: prijimanie sprav od hostitel-

ského zariadenia a odosielanie odpovedi od realnej pamétovej karty

« Komunikicia s pamitovou kartou: odosielanie sprav od hostitelského za-

riadenia paméfovej karte a prijimanie odpovedi od karty

e Spracovavanie prenasanych sprav: diagnosticky nastroj musi prenasané

spravy spracovat - analyzovat, pretoze hostitelské zariadenie moze posielat
alebo prijimat 3 typy sprav, tak ako to bolo popisané v kapitole 2. Do spraco-
vania sprav je nutné zahrnit aj aktivny zasah podla poziadaviek uzivatela

o« Komunikacia s nadradenou vrstvou: odosielanie prenasanych sprav na

nadradent vrstvu, to znamend nadradeni aplikaciu

Firmware bude realizovany v super slucke a bude vykonavat tlohy v nekonec-

nom cykle. Z tohto navrhu vyplyvaji dve tirovne - tlohy a prerusenia. Hlavné tlohy
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firmwaru vratane preruseni od komunikacnych periférii a datového bufferu s zobra-
zené v strukture diagnostickej aplikacii na obrazku 5.2 a budu popisané v nasledu-

jucich podkapitolach.

Ulohy firmwaru

Prerusenia od
periférii

Komunikacia s
hostom

o <——> PreruSenie SPI
Komunikacia s kartou :

A
y

Prerusenie USB

Spracovavanie sprav

Reportovanie dat

Obr. 5.2: Struktira firmwaru diagnostického zariadenia

Na zéaklade predoslého navrhu nadradeného zariadenia a koncepcie diagnostic-
kého nastroja je nutné, aby firmware odosielal prenasané spravy medzi hostitelskym
zariadenim a pamétovou kartou na nadradend vrstvu, teda nadradenej aplikacii.

Jednou z moznosti je odosielat data pocas spracovania sprav. Spracovanie sprav
je z casového hladiska narocna iloha, ktori je potrebné realizovat s ¢o najvyssou
rychlostou. Dalej ndvrh firmwaru predpoklad4, ze okamzité odosielanie dat by bolo
neefektivne a v ¢asovom okne medzi jednotlivymi spravami by nebolo mozné komu-
nikovat s nadradenym zariadenim.

Preto bolo potrebné tuto tlohu rozdelit na dve ¢asti - spracovanie sprav a repor-
tovanie dat. Datovy buffer tvori rozhranie medzi tymito dvomi tilohami, do ktorého
st z jednej strany ukladané data z ilohy spracovania sprav a z druhej strany si data

z diagnostiky odoslané na nadradenu vrstvu pomocou tlohy reportovania dat.

5.2.1 Riadenie firmwaru diagnostického zariadenia

Firmware moze bezat v dvoch diagnostickych stavoch - IDLE a RUN. Predvolenym
stavom diagnostiky je IDLE v ktorom sa spravy od hostitelského zariadenia neodo-
sielaji pamatovej karte a hostitelské zariadenie vyhodnoti, Ze pamatova karta nie
je dostupna. V stave IDLE je mozné komunikovat s diagnostickym zariadenim z
nadradenej vrstvy a konfigurovat diagnostiku.

Po prechode do stavu RUN je firmware pripraveny na diagnostiku a na aktivne
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zasahy nakonfigurované uzivatelom. V stave RUN nie je mozné diagnostiku konfigu-
rovat. Tymto sposobom je zamedzené, aby bola aktualna konfiguracia diagnostiky
za behu zmenena. Prechody do jednotlivych stavov budu riadené z nadradenej ap-

lik4cie.

IDLE

A
STOP_DIAG START_DIAG

\ 4

RUN

Obr. 5.3: Stavy firmwaru diagnostického zariadenia

5.2.2 Komunikacia s hostitelskym zariadenim

Ako uz bolo spomenuté v rozbore zadania na obrazku 1.2, diagnostické zariadenie
je pri prijimani sprav od hostitelského zariadenia v tlohe Slave. To znamend, Ze
prichddzajice data je potrebné spracovavat pomocou prerusenia. Prerusenie spolu-
pracuje so samotnou SPI perifériou, ktord prijaté data uklada do bufferu na har-
dwarovej irovni a nastavuje stavové priznaky o prijati novych dat. MCU disponuje
niekolkymi SPI perifériami. Na komunikaciu s hostitelskym zariadenim bola zvolena
periféria SPI0. Prenédsanie sprav od hostitelského zariadenia ako Slave je naznacené

na nasledujicom diagrame:
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Zaciatok
prerusenia

Prijaty novy

Spustenie
prenosu
sprav

Nie

Nastavenie

poctu prenasanych byte
bytov .
Reset UloZenie
HW buffer prijatého bytu
Konfiguracia VioZenie
odosielaného

SPI bvtu

Povolenie
Rx prerusenia

Koniec

Obr. 5.4: Prijimanie spravy od hostitelského zariadenia

Ukondenie
prenosu

prijaty posledny
byte

Koniec
prerusenia

A

Predtym ako sa zacne prijimat sprava do hostitelského zariadenia, firmware musi
nastavit pocet bytov, ktoré budu prijaté, a nakonfigurovat SPI perifériu na prijem
dat. Nasledne je potrebné resetovat datovy buffer periférie a povolit prerusenie na
prijimanie dat. Samotny prenos je riadeny z hostitelského zariadenia. Firmware ob-
sluzi prerusenie a ked je preneseny pozadovany pocet bytov, prenos je ukonceny.

Cast firmwaru starajica sa o komunikéaciu s hostitelskym zariadenim musi byt
schopna vykonavat tieto operacie:

o Prijimanie prikazu a odosielanie odpovede

e Prijimanie datového ramca

e Odosielanie datového ramca
V tejto praci bude popisana a implementovana funkcionalita prenasania datovych
ramcov pre samostatné bloky (single block), ktoré tvoria zaklad pre komunikédciu
s pamétovou kartou. V pripade dalsieho rozsirenia bude potrebné implementovat

algoritmus na prendsanie viacerych blokov (multiple blocks).
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Prijimanie prikazu a odosielanie odpovede

Hostitelské zariadenie odosiela pamétovej karte na zaciatku akejkolvek spravy na-
sledujice data:

o OxFF ako dotaz na pripravenost karty. Odpoved OxFF znamend, ze karta je
pripravena. Naopak 0x00 znamen4, ze karta esSte nie je pripravena na prijima-
nie dalsich dat

» Hodnoty vacsie ako 0xFC vyhradené pre riadiace priznaky (kapitola 2.2.4)

o Prvy byte prikazu na zaklade popisaného formatu v tabulke 2.2

Na zaklade tejto tivahy je prijimanie prikazu spustené odoslanim hodnoty OxFF.
Hostitelské zariadenie moze zacat prenasat prikaz alebo datovy ramec. Firmware
rozozna prikaz len ak sa prvy byte nerovna riadiacemu priznaku, to znamena je
mensi ako hodnota 0xFC. Nasledne je prijatych zostavajucich 5 bytov prikazu, ¢im
je ukonceny tento proces.

Pri samotnom odosielani odpovede na prikaz nie je potrebna ziadna kompliko-

vana logika. Data odpovede sa len odosla hostitelskému zariadeniu.

Zaciatok
prijimania
rikazu

\ 4

Odoslanie
hodnoty OxFF

Prijatie 1. bytu

Prijimanie
ostatnych (5)
bytov prikazu

byte = OxFF
&& byte < OxFC

Koniec

Obr. 5.5: Prijimanie prikazu od hostitelského zariadenia

Prijaty cely
prikaz
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Prijimanie datového ramca

Prijimanie datového ramca je zalozené na podobnom principe, ako prijimanie pri-
kazu. V tomto pripade ide o prijimanie ramca, ktory hostitelské zariadenie odosiela
na prikaz CMD24 - Zapis jedného bloku. Tento proces kontroluje prijatie riadiaceho
priznaku OxFE, ktory indikuje zac¢iatok datového ramca. Po prijati celého rdmca sa
odosle hostitelskému zariadeniu riadiaci priznak popisujici akceptaciu ramca. Hod-

nota 0x00 indikuje, ze pamétova karta je zaneprazdnena a hodnota bude odosieland

az pokial sa nezacne prijimat dalsi prikaz.

Zadiatok
rijimania ramca
\ 4

Odoslanie
OxFF

Prijatie 1. bytu

Prijimanie
ostatnych (513)
bytov ramca

Prijaty cely
rdmec

Akceptovanie
ramca

Odoslanie
0x00

Obr. 5.6: Prijimanie ddtového ramca od hostitelského zariadenia

Odosielanie datového ramca

Odosielanie datovych ramcov je jednoduché odoslanie dat hostitelskému zariadeniu.
Ak sa odosiela datovy ramec, na zaciatku sa odosle riadiaci priznak OxFE indikujtci

zaciatok ramca. Po nom nasleduji samotné data prenasaného ramca.
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5.2.3 Komunikacia s pamatovou kartou

Diagnostické zariadenie je pocas komunikacie s fyzickou paméatovou kartou v tlohe
Master. To znamena, Ze iniciuje a riadi cely prenos dat. Rovnako ako pri komunika-
cii s hostitelskym zariadenim, prenos dat je potrebné riadif a obsluhovat pomocou
prerusenia od SPI periférie.

Algoritmus prijimania a odosielania dat pomocou prerusenia je podobny ako na
obrazku 5.4 s tym rozdielom, ze komunikacia je riadena z firmwaru a fyzickd pama-
tova karta je v ulohe Slave zariadenia. Hlavnym rozdielom je konfiguracia samotnej
SPI periférie, ktord je v Master mode.

Na slot pamétovej karty, ktory je na hardwarovej platforme, si vyvedené signaly
SPI1 zbernice. Z tohto dovodu je nutné na komunikéciu s pamétovou kartou vyuzi-
vat len tito perifériu.

Komunikacia s pamétovou kartou reflektuje operacie zo strany hostitelského za-
riadenia ale v opa¢nom smere, ktoré si nasledovné:

e Odosielanie prikazu a prijimanie odpovede

e Odosielanie datového ramca

e Prijimanie datového ramca

Pojem prijimanie datového ramca je pripad, kedy firmware prijima datovy ramec od
pamatovej karty - hostitelské zariadenie ¢ita datovy blok karty. Firmware odosiela
datovy ramec pamétovej karte v pripade, ked hostitelské zariadenie zapisuje blok

na paméfovi kartu.

Odosielanie prikazu a prijimanie odpovede

V prvom kroku je potrebné zarucit, ze je paméatova karta pripravena prijat dalsi
prikaz. Ak ano, data sa odosli a zac¢ne sa proces prijimania odpovede. Prijem odpo-
vede je spusteny, ak mé prvy byte odpovede na pozicii 7. bitu hodnotu 0 (tabulka
2.5) alebo ak nevyprsi timeout, ktory je dany 255 pokusmi o prijem odpovede od
karty. Nasledne su prijaté vsetky data odpovede v pripade, Ze sa nejedna o odpoved
R1. Ak sa jednd o odpoved R1, data odpovede si rovne prvému prijatému bytu.

Popisany algoritmus je zobrazeny na obrazku 5.7.
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Zaciatok
odosielania
prikazu

Nie

Je karta

pripravené Prijatie 1. bytu

odpovede

Odoslanie dat
prikazu

byte & 0x80 timeout

Odoslané data
prikazu

Prijatie
ostatnych bytov
odpovede

Nie

Prijatie
odpovede

‘—>‘ Koniec }4 A J

Obr. 5.7: Odosielanie a prijimanie odpovede od paméatovej karty

Odosielanie a prijimanie datového ramca

Algoritmus prijimania datového ramca od pamétovej karty je zalozeny na podob-
nom principe ako pri prijimani rdmca od hostitelského zariadenia. Firmware zac¢ne
komunikovat s kartou a kontroluje prvy prijaty byte. Prijem dat sa spusti, ked je
prvy prijaty byte rovny riadiacemu priznaku s hodnotou OxFE.

Pri odosielani datového ramca pamétovej karte je pred samotné data vlozeny
riadiaci priznak OxFE, ¢im je pamatovej karte indikovany zaciatok ramca. Nasledne

st odoslané vsetky data prenasaného rameca.

5.2.4 Spracovanie prenasanych sprav

Spracovanie prenasanych sprav firmwarom je zalozené na stavovom diagrame na
obrazku 5.8, ktorého stavy budi popisané v nasledujucich podkapitolach. Vyznam

jednotlivych stavov je nasledovny:
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« CMD: firmware ocCakava prikaz od hostitelského zariadenia. Toto je pred-
voleny stav stavového diagramu, pretoze hostitelské zariadenie iniciuje kazdua
akciu prikazom

« READ: je stav, v ktorom hostitelské zariadenie ¢ita data z pamétovej karty

o WRITE: je stav, v ktorom hostitelské zariadenie zapisuje data na pamétovi

kartu
START_WRITE START_READ
STOP_READ
READ l
MULTIPLE_WRITE MULTIPLE_READ

Obr. 5.8: Stavovy diagram spracovania sprav

Prechody do stavov READ a WRITE su realizované na zaklade prijatych prika-
zov. Prikaz definuje, ¢i bude hostitelské zariadenie data zapisovat alebo ¢itat z pama-
tovej karty. Prikazy urcené na ¢itanie dat z pamétovej karty vygeneruji podmienku
START READ, ¢im firmware prejde do stavu READ. Naopak prikazy urcené na
zapis dat vygeneruji podmienku START WRITE. Prikazy urcené na konfiguraciu
karty, ktoré nevyzaduju prenos datovych ramcov, su spracované v stave CMD.

Stavy READ a WRITE si nastavené pokial nenastant podmienky STOP_ -
READ alebo STOP_WRITE. V pripade prenasania jedného datového ramca je
nastaveny stav CMD hned po skonceni prenosu.

Uloha spracovdvania sprav je spustand len ak je do diagnostického zariadenia

vlozena pamétova karta a stav diagnostiky je nastaveny na RUN.

Stav CMD

Prijimanie prikazu je realizované na zaklade algoritmu popisaného v predchadza-
jucej kapitole 5.2.2. Ak je prijaty novy prikaz od hostitelského zariadenia, zacne
sa spracovavat. Pod spracovanim prikazu sa rozumie zistenie cisla prikazu, ziskanie
ocakavaného typu odpovede a ¢i je pozadovany zasah do odpovede. Ak je zdsah do

odpovede povoleny, hostitelskému zariadeniu sa odosle pozadovana odpoved. Ak je
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prikaz bez zasahu, odosle sa paméatovej karte a od karty sa prijme odpoved. Posled-

nym krokom stavu CMD je prechod do nového stavu.

Zaciatok CMD
stavu

Nie

Prijaty prikaz

Ano
Spracovanie
prikazu

Zasah do

Odoslanie

odpovede prikazu karte
Ano
\ 4
Pozadovana Prijatie
; odpovede od
odpoved kart

Odoslanie
odpovede hostu

Nastavenie
nového stavu

Koniec

Obr. 5.9: Diagram algoritmu stavu CMD

Stav READ a WRITE

V stave READ a WRITE st data preposielané pamétovej karte alebo hostitelskému
zariadeniu. Obidva stavy st vo svojej podstate totozné, rozdiel je iba v smere v
ktorom si data prenasané. Vyvojovy diagram popisujici tieto stavy je zobrazeny na

nasledujicom obréazku:
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Zaciatok READ
stavu

Zaciatok WRITE
stavu

Prijaty ramec
od karty

Prijaty ramec
od hostu

Ano

Odoslanie ramca
hostu

Nastavenie
stavu CMD stavu CMD

Koniec Koniec

Obr. 5.10: Diagram algoritmu stavu READ a WRITE

Nastavenie

5.2.5 Reportovanie dat

Cielom tejto tlohy firmwaru je odosielanie prenasanych dat na nadradent vrstvu,
to znamena do nadradenej aplikacie. Ako uz bolo spomenuté v iivode kapitoly, pre-
nasané data sa pocas spracovania ukladaju do datového bufferu. Pocas reportovania

st z bufferu vyzdvihnuté a odoslané cez USB.
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Zaciatok
reportu

Nové data
v bufferi

Priprava
reportovacej
sprav

Odoslanie spravy
nadradenej app

Koniec

Obr. 5.11: Diagram algoritmu reportovania dat nadradenej vrstve

5.2.6 Komunikacia s nadradenou vrstvou

Firmware musi zahfnat podporu USB komunikéacie verzie 2.0 podla poziadavky defi-
novanej zvolenym konceptom. Na komunikaciu s nadradenym zariadenim je vyuzita
USB periféria a USB protokol. Vyrobca MCU poskytuje implementaciu celého USB
protokolu na zvolenom HW, ktory sa vseobecne nazyva USB stack.

Komunikaciu s nadradenou vrstvou je mozné rozdelit do dvoch casti. Prvou je
prijimanie konfigura¢nych prikazov. Pomocou nich je konfigurovany zasah do komu-
nikécie na zaklade poziadaviek uzivatela. Druhou ¢astou je odosielanie reportovacich
sprav, ktoré obsahuju data prenasanych sprav medzi hostitelskym zariadenim a pa-
métovou kartou.

Toto vedie k ndvrhu dvoch USB koncovych bodov (Endpoint) zariadenia - kon-
figuracny a reportovaci. USB zariadenie je popisané pomocou deskriptorov, ktorych

struktira je zobrazena na obrazku 5.12.
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Obr. 5.12: Popis USB diagnostického zariadenia

V pripade dalsieho rozsirenia firmwaru je mozné pridavat koncové body alebo

dalsie USB rozhrania diagnostického zariadenia.

Konfiguracné prikazy

Konfiguracny prikaz je z nadradenej vrstvy odoslany po bytoch. Jeho format je

zobrazeny v tabulke 5.1:

Pozicia bytu 0 1 2 3
. 1D Zasah | Pozadovana
Popis Stav ) ,
Prikazu | povoleny odpoved

Tab. 5.1: Forméat konfigura¢ného prikazu

Vyznam jednotlivych ¢asti konfiguracného prikazu je nasledovny:

o Stav: riadi stav diagnostiky. Ak je Stav nastaveny na 0, firmware nastavi stav
diagnostiky na IDLE. Ak je Stav nastaveny na 1, diagnostika prejde do stavu
RUN

o ID prikazu: je ¢islo prikazu, na ktory bude firmware odpovedat odpovedou
podla poziadavky uzivatela

o Zasah povoleny: povoluje zasah do daného prikazu

52



Reportovacie spravy

Reportovacie spravy si odosielané firmwarom na nadradeni vrstvu pocas tlohy
reportovania dat. Su rozdelené na dve kategérie - spravy pre prikaz a pre datovy
ramec.

Reportovacia sprava pre prikaz obsahuje jeho data a odpoved od pamétovej karty:.
Reportovacia sprava pre datovy ramec obsahuje jeho data, ktoré boli prenesené
medzi hostitelskym zariadenim a paméatovou kartou. Formét diagnostickej spravy

pre prikaz je zobrazeny v tabulke 5.2.

Pozicia bytu 0 1:5 6 7:11
Pocet bytov 1 6 5 1-5
. Typ Data Typ Data
Popis ]
spravy | prikazu | odpovede | odpovede

Tab. 5.2: Format diagnostickej spravy pre prikaz

Vyznam jednotlivych casti reportovacej spravy pre prikaz je nasledovny:

o Typ spravy: definuje, ¢i sa jedné o reportovaciu spravu pre prikaz (hodnota
0) alebo pre datovy ramec (hodnota 1)

o Data prikazu: obsahuje data prikazu tak ako to definuje SD protokol

« Typ odpovede: je ekvivalentny jej velkosti v zavislosti na odpovedi R1 - R3
alebo R7

o Data odpovede: diata odpovede na prikaz

Format diagnostickej spravy pre datovy ramec je zobrazeny v tabulke 5.3.

Pozicia bytu 0 1:64
Pocet bytov 1 65
Popis Typ spravy | Data ramca

Tab. 5.3: Format diagnostickej spravy pre datovy ramec

Vyznam jednotlivych ¢asti reportovacej spravy pre datovy ramec je nasledovny:
o Typ spravy: definuje ¢i sa jedna o reportovaciu spravu pre prikaz (hodnota
0) alebo pre datovy ramec (hodnota 1)
o DAata ramca: obsahuje data datového ramca
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5.3 Nadradena aplikacia

Nadradena aplikacia, ktorda vytvara rozhranie s uzivatelom, bude bezat na PC s
operacnym systémom Windows. Bude naprogramovana v jazyku C# v .NET frame-
worku. Jeho vyhodou je komplexnost a rychly vyvoj uzivatelskych aplikacii. Blokovy

diagram popisujici nadradent aplikaciu a jej hlavnt funkcionalitu je zobrazeny na

obrazku 5.13.

5.3.1 Grafické rozhranie s uzivatelom

Framework .NET ponika moznost vytvarania takzvanych WinForms aplikacii. Ich

vyvoj je rychly, prebieha pomocou grafického designeru a dostupnych komponent

Vytvaranie

konfiguracie
diagnostiky

Obr. 5.13: Blokovy diagram nadradenej aplikécie

)

Uzivatel

Riadenie
diagnostiky

Komunikécia
s diag.
zariadenim

ako su tlacidla, formulare, tabulky a pod.

Ako bolo spomenuté predtym, hlavnym cielom nadradenej aplikdcie bude pre-
zentacia prendsanych sprav medzi hostitelskym zariadenim a pamétovou kartou, to
znamena reportovacich sprav. Prvym konceptom zobrazovania reportovacich sprav

bolo ich vykreslovanie. Tento koncept je vSak zbytocne detailny, pretoze diagnos-

Prezentacia
dat z
diagnostiky

Analyza dat
z diagnostiky

ticky nastroj je urceny na diagnostiku na protokolovej tirovni.
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Z tohto dovodu budi reportovacie spravy zobrazované v tabulke s nasledujticimi
atributami:

o ID: je cislo, ktoré sa kazdou prijatou reportovacou spravou inkrementuje

o Typ: typ reportovacej spravy - pre prikaz alebo datovy ramec

o Nazov: je nézov reportovacej spravy (v pripade prikazov to je napr. CMDS8)

« Raw Data: sl samotné data reportovacej spravy

5.3.2 Komunikacia s diagnostickym zariadenim

Sposob komunikacie medzi nadradenou aplikaciou a diagnostickym zariadenim je
dany vyberom konceptu diagnostického nastroja. Na strane nadradenej aplikacie
bude potrebné realizovat USB komunikac¢nt vrstvu pomocou USB ovladaca. Naj-
lepsim sposobom realizacie USB komunikacnej vrstvy je pouzitie hotového riesenia
vo forme kniznice, ktora bude podporovana na operacnom systéme Windows a zvo-
lenom programovacom jazyku.

USB komunikac¢na vrstva bude v ramci nadradenej aplikacie implementovana
pomocou libUSB kniznice, ktord je dostupna na odkaze [6]. Kniznica podporuje nie-
kolko operac¢nych systémov vratane operacného systému Windows a Linux. Podpora
viacerych operacnych systémov je vyhodou v pripade zmeny operacného systému,
na ktorom bude nadradena aplikacia bezaf.

Kniznica libUSB je urc¢enda pre programovaci jazyk C. Z tohto ddévodu je po-
trebné pouzif takzvant wrapper kniznicu s nazvom LibUsbDotNet urcent pre .NET

framework dostupnu z [10].

5.3.3 Hlavna funkcionalita nadradenej aplikacie

Hlavna funkcionalita nadradenej aplikacie vyplyva z celkovych poziadaviek na diag-
nosticky nastroj. Uzivatel bude pomocou nadradenej aplikacie schopny odosielat
diagnostické prikazy diagnostickému zariadeniu.

Hlavnou tlohou nadradenej aplikacie bude ¢itanie reportovacich sprav a ich pre-
zentacia uzivatelovi. Predtym ako budu data z diagnostiky prezentované pomocou
nadradenej aplikacie uzivatelovi, bude potrebné data analyzovat na zaklade Specifi-

kacie SD komunikac¢ného protokolu.

Vytvaranie konfiguracie a riadenie diagnostiky

Vytvéaranie a riadenie diagnostiky bude realizované pomocou konfigurac¢nych prika-
zov popisanych v kapitole 5.2.6. Nadradend aplikdcia vytvori konfigura¢ny prikaz

na zaklade poziadaviek uzivatela a odosle ho diagnostickému zariadeniu.
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Uzivatel definuje prikaz hostitelského zariadenia, na ktory bude firmware odpo-
vedat pozadovanou odpovedou. Nasledne nadradena aplikacia vytvori konfiguracny

prikaz a odosle ho diagnostickému zariadeniu.

Citanie reportovacich sprav

Reportovacie spravy budu ¢itané z reportovacieho koncového bodu diagnostického
zariadenia. Citanie reportovacich sprav bude bezat v samostatnom vldkne. V1dkno
bude spustené, ked uzivatel spusti diagnostiku. Po prijati reportovacej spravy ju
bude potrebné analyzovat a prezentovat uzivatelovi pomocou GUI.

Vldkno bude ovlddané pomocou signdlu vldkno_spustené zobrazenom na ob-
razku 5.14. Ak uzivatel spusti diagnostiku, vlakno sa vytvori a bude bezat pokial
signal vladkno_spustené nebude mat hodnotu 0 - uzivatel zastavi diagnostiku.

Po prijati a analyze reportovacej spravy je potrebné aktualizovat GUI v ktorom
su spravy prezentované uzivatelovi. Data zobrazované v GUI su ziskavané v inom
vlakne, preto je nutné vyuzit metédu Invoke. T& zabezpeci, aby boli vldkna vy-
konané v spravnom poradi. Po aktualizacii dat v GUI bude uzivatelovi zobrazena

prijata reportovacia sprava.

Diag. vlakno

vlakno_spustené
== 1

Ano
Citanie diag.
spravy

Analyza
dig. spravy

UlozZenie dig.
spravy

T Invoke /

vlakno_spustené

R —

Ovladanie
dignostiky
uzivatelom

Ovladanie
diag. vldkna

Aktualizacia dat
v GUI

Obr. 5.14: Citanie reportovacich sprav
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6 Realizacia diagnostického nastroja

Cielom tejto kapitoly je popis realizacie diagnostického zariadenia na zaklade pre-
doslého navrhu. Realizaciu, tak ako diagnosticky nastroj ako celok, je mozné rozdelit
do dvoch celkov. Prvym je realizacia firmwaru diagnostického zariadenia a druhym
je realizacia nadradenej aplikacie. Prvym krokom tejto kapitoly je popis testovacieho
prostredia, pomocou ktorého prebiehal vyvoj firmwaru. Nésledne sa kapitola bude
venovat realizacii obidvoch softwarovych casti.

Poslednym bodom tejto kapitoly je symbolické zobrazenie hardwarovej realizacie

diagnostického zariadenia.

6.1 Testovacie prostredie pocas vyvoja

Pocas vyvoja diagnostického nastroja bolo potrebné realizovat hostitelské zariadenie
na testovanie funkénosti nastroja po jednotlivych castiach a nakoniec jeho celkovej
funké¢nosti. Ako najvhodnejsim hostitelskym zariadenim komunikujicim v SPI méde
a nad ktorym je mozné mat plnd kontrolu bolo zvolené Arduino s dodatocnym
slotom pre SD pamétové karty. Usporiadanie testovacieho prostredia je zobrazené

na obrazku 6.1.

Hostitel'ské zariadenie

Slot pre SD
kartu

Diagnosticky
nastroj

Arduino SD karta

Obr. 6.1: Usporiadanie testovacieho prostredia

Na komunikaciu s paméafovou kartou bola vyuzita kniznica SD.h, ktora je stucas-
tou instalacie vyvojového prostredia pre Arduino. Pomocou nej bolo mozné vykona-
vat jednotlivé kroky komunikacie ako napriklad inicializacia karty, ¢itanie registrov

karty, prenos datového ramca a pod.

6.2 Implementacia firmwaru diagnostického zariade-

nia

Cielom tejto kapitoly je popis jednotlivych skupin modulov firmwaru, ich imple-

mentacie a vzajomnej zavislosti. Funkcie, ktoré budi pouzité v diagramoch, maji

o7



skrateny nazov a ich realny nazov v zdrojovom kode je tvoreny nazvom modulu v
ktorom st implementované a nazvom z diagramu.

Sucastou aktudlnej implementacie firmwaru je datovy buffer pre prikazy, z kto-
rého st potom reportovacie spravy vytvorené a odoslané. V budtcnosti bude po-
trebné implementovat dalsi datovy buffer pre datové ramce, ktoré budu odosielané
na nadradenu vrstvu. Z tohto dovodu aktualna implementacia firmwaru odosiela na
nadradent vrstvu len reportovacie spravy pre prenasané prikazy.

Popis firmwaru je rozdeleny do 2 hlavnych casti - spracovanie sprav a komuni-

kacia s nadradenou aplikaciou.

6.2.1 Spracovanie sprav

Skupina modulov spracovania sprav implementuje nasledujicu funkcionalitu:

» host_ slave: komunikécia s hostitelskym zariadenim

e card_ master: komunikécia s paméatovou kartou

e message_ proc: samotné spracovavanie sprav
Diagram popisujici struktiru jednotlivych modulov je zobrazeny na obrazku 6.2.
Na najvyssej vrstve je modul message proc, ktory je volany z hlavnej funkcie main.

V tomto module st implementované stavy popisané v kapitole 5.2.4 pomocou
takzvanych callback funkcii (commanding execute(), reading execute(), wri-
ting_execute()) volanych z funkcie run() na zdklade aktudlneho stavu. Dolezi-
tymi atribitmi tohto modulu st premenné cmd_descriptors a acmd_descriptors.
Jednd sa o pole typu cmd_descriptor_t pomocou ktorého je popisany kazdy prikaz.
Po prijati prikazu od hostitelského zariadenia je mozné indexovat toto pole podla
ID (¢isla) prikazu a zistit potrebné informdcie o prijatom prikaze ako napriklad typ
odpovede, ¢i je povoleny aktivny zasah a pozadovana odpoved.

Spracovavané spravy su ukladané do bufferu s ndzvom command buffer. Z neho
st nasledne vytvarané reportovacie spravy a odoslané na nadradeni vrstvu.

Komunikacia s hostitelskym zariadenim a fyzickou pamétovou kartou je imple-
mentovana v moduloch host_slave a card_master. Tieto moduly obsahuju imple-
mentaciu funkcionality popisanej v predchadzajtcich kapitolach. Rozhranie s perifé-
riami MCU tvoria moduly spi_slave a spi__master. Implementuji funkcie na prenos
dat pomocou SPI periférie a volaji potrebné funkcie z vyrobcom dodaného ovladaca

s nazvom fsl dspi.
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main

+ main(void): void
A

message_proc

+ cmd_descriptors: cmd_descriptor_t
+ acmd_descriptors: acmd_descriptor_t

+ commanding_execute(): void
+ reading_execute(): void

+ writing_execute(): void command_buffer
+ process_cmd(): proc_state_t
+ run(): void
A
[ |
host_slave card_master
+ receive_cmd(): bool + is_card_ready(): bool
+ receive_single_data(): bool + is_card_inserted(): bool
+ send_response(): void + send_cmd(): void
+ send_single_data(): void + read_single_data(): bool
X + write_single_data(): void
spi_slave spi_master
+ init_pins(): void + init_pins(): void
+ init(): void + init(): void
+ SPI0_DriverlRQHandler(): void + card_init(): void
+ transfer_single(): uint8_t + SPI1_DriverlRQHandler(): void
+ transfer(): bool + transfer_single(): uint8_t
X + transfer(): bool
A

fsl_dspi

Obr. 6.2: Diagram hierarchie zdrojovych siborov pre spracovanie sprav

6.2.2 Komunikacia s nadradenou vrstvou

Do implementacie komunikéicie s nadradenou vrstvou patri reportovanie sprav a
ovladanie diagnostiky. Tak ako to bolo spomenuté uz predtym, na komunikaciu sa
vyuziva USB stack.

Modul reportovania sprav je volany pomocou funkcie run() z hlavnej funkcie
main(). V module message report je implementovana funkcia command_report ().
Funkcia na zaklade dat z bufferu command_buffer vytvori reportovaciu spravu pre
prikaz a odosle ju na nadradent vrstvu.

Modul ovladania diagnostiky diag control nie je volany z funkcie main (). Fun-

kcia process_cmd (), ktora spracuje prijaty konfiguraény prikaz z nadradenej vrstvy,
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je volana pomocou callback funkcie z USB stacku. Funkcia je volana po kazdom pri-
jati novych dat z konfiguracného koncového bodu.

Modul command_buffer je implementovany ako staticky kruhovy (Ring/Cir-
cular) buffer. Na vlozenie dat do bufferu je vyuzita funkcia put_with_ptr, ktord
nastavi ukazatel predany ako argument, na volni poziciu v bufferi. Vkladanie dat
tymto spésobom je vyhodne, pretoze data si vlozené priamo do bufferu pomocou
ukazatela. Po ukonceni priameho vkladania dat do bufferu je nutné zavolat funkciu
put_finish(), ktora pripravi buffer na vlozenie novych dat.

Pri odosielani reportovacich sprav su data spravy ziskané pomocou funkcie s naz-
vom get_record(). Funkcia vytvori reportovaciu spravu na zaklade dat v bufferi a

vrati jej velkost.

main

+ main(void): void

A
message_report diag_control
+ command_report(): uint8_t + init(): void
+ run(): void + process_cmd(): uint8_t

T 1 1

command_buffer

USB stack

+ is_full(): bool

+ is_empty(): bool

+ put_with_ptr(): bool
+ get_record(): uint8_t
+ put_finish(): void < ring_buffer
+ get_finish(): void

Obr. 6.3: Diagram zdrojovych stborov pre komunikéciu s nadradenou vrstvou

6.3 Nadradena aplikacia

Realizacia grafického rozhrania nadradenej aplikacie je zobrazena na obrazku 6.4.
Grafické rozhranie je mozné rozdelit do 3 casti:

» Konfiguracia zasahu

o Analyza sprav

e Ovladanie diagnostiky

Konfiguraciu zasahu do prikazu je mozné vykonat pomocou dvoch textovych poli,

ktorych vstupom je ID (¢éislo prikazu) a pozadovand odpoved typu R1 od uzivatela.

60



Po zadani tychto vstupov moze uzivatel zasah povolit alebo zakazat. Po povoleni
alebo zakazani konfiguracie nadradend aplikacia odosle konfiguraény prikaz diag-
nostickému zariadeniu.

Dalsou ¢astou je analyza sprav, ktord je realizovand ako tabulka s atribitami
popisanymi v kapitole 5.3.1. Po spusteni diagnostiky sa do tabulky dynamicky pri-
davaju diagnostické spravy prijaté od diagnostického zariadenia. Po kliknuti na ria-
dok v stlpci Raw Data je pod tabulkou zobrazend analyza diagnostickej spravy.

Pomocou tlacidla v pravom dolnom rohu je mozné diagnostiku ovladat - spus-
tit alebo zastavit. Po spusteni diagnostiky sa spusti algoritmus popisany v kapitole
5.3.3 na obrazku 5.14.

! SDCardTool - O b

File Edit View Device Diagnostics Help
Corfiguration

Command ID: CcMDg
P —

Disable config Enable config

Analysis

ID Type Mame Raw Data ~
1 Command CMDD 64,0.0,0.0 1491,0.0,0.0

2 Command CMDg 72,0.0,1,170,1350.0.0, 1,170

3 Command CMD55 115,0,0.0.0,2551,0.0.0.0

4 Command CMD41 105.64,0.0,0.2551,0.0.0.0

5 Command CMD55 115,0,0.0.0,2551,0.0.0.0

6 Command CMD41 105.64,0.0,0.2550.0.0.0.0

7 Command CMD58 122,0.0,0.0, 2550, 192, 255, 128, 0

] Command CMD17 81,0.0,0.0, 2550.0,0.0.0

9 Command CMD17 81,0,0, 32,0 2550,0,0,0,0

10 Command CMD17 81,00 34 148 2550 0 00,0 v
Command 1D: CMD8

Command Argument: 0, 0, 1, 170 {CRC: 135)

Responze ID: R3

Response data: 0, 0. 0, 1. 170

19:26:32 PM: 5DCard Tool started...
19:26:36 PM: Reading diagnostics messages started
19:27:13 PM: Reading diagnostics messages stopped

Obr. 6.4: Grafické rozhranie nadradenej aplikécie
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6.4 Hardware diagnostického zariadenia

Hardware diagnostického zariadenia sa skladad z hardwarovej platformy a snifferu.
Realizacia je zalozena na navrhu hardwaru popisanom v kapitole 4.1. Realizacia

diagnostického zariadenia je zobrazena na obrazku 6.5.

nughsqa b

F9hing O02ovaim

GND ->GND
PTDO ->CD
PTD1 -> CLK
PTD2 -> DATO
PTD3 ->CMD

Obr. 6.5: Realizacia hardwaru diagnostického zariadenia [4] [8]
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7 Zhodnotenie riesenia a vysledkov

Realizaciou navrhu diagnostického nastroja zalozenom na MCU bol vytvoreny prvy
funkény koncept nastroja pracujicom v SPI komunika¢nom méde. Jeho funkciona-
lita bola ladend a overend pomocou testovacieho prostredia popisaného v kapitole
6.1. V tejto kapitole bude popisany priebeh realizacie diagnostického néstroja, ob-

medzenia a navrhy na jeho zlepsenie.

7.1 Priebeh realizacie diagnostického nastroja

Pociatoénym bodom tejto prace bol napad na navrh konceptu a realizaciu diagnos-
tického nastroja na volne dostupnej hardwarovej platforme bez navrhu vlastného
hardwaru. V prvej faze bolo potrebné nastudovat a pochopit SD komunikac¢ny pro-
tokol, jeho hlavné principy a pripadné odlisnosti. Diagnostické zariadenie je urci-
tym prostrednikom medzi hostitelskym zariadenim a paméatovou kartou. Preto bolo
potrebné preskimat sStandardy definujtice druht stranu komunikacie - hostitelské
zariadenie (dostupne z [2]).

Po dostatoc¢nom nastudovani komunikac¢ného protokolu boli navrhnuté koncepty
diagnostického nastroja, ktoré boli diskutované so zadavatelom prace. Koncepty su
zalozené na poziadavkach na diagnosticky néastroj, primarne poziadavke na realiza-
ciu na hardwarovej platforme.

Pocas navrhu a implementacie firmwaru vznikalo niekolko koncepcii. Prva bola
zalozenda na podstate full duplex SPI komunikacie. Firmware prijal byte od hostitel-
ského zariadenia, odoslal ho karte a nasledne prijal byte, ktory karta odoslala. Toto
rieSenie nie je mozné, pretoze v pripade dalSej logiky (analyzy) nad prendSanymi
bytami celej spravy by firmware nestihal vykonat vSetky potrebné operacie medzi
jednotlivymi bytami spravy. Z tohto dévodu bolo nutné, aby firmware pristupoval k
prenasanym spravam ako k celku.

Néasledne bolo potrebné vyriesit spdsob prijimania prenasanych sprav. Prvou
moznostou bolo prijimanie pomocou DMA periférie MCU. Cielom bolo urychlit
beh firmwaru a prijimanie dat spravy na hardwarovej tirovni. Hostitelské zariadenie
vsak odosiela najprv nejaki Specifickii hodnotu prvého bytu, za ktorou nasleduji
data prenasanej spravy. Prvy byte je uz castou prenasanej spravy, to znamena, ze
firmware by musel spustat prenos pomocou DMA medzi prvym a druhym bytom
spravy. Z tohto dovodu bol nakoniec princip prijimania sprav implementovany po-
mocou prerusenia, ¢im méa firmware kontrolu nad kazdym prijatym bytom a moze
do komunikécie v pripade potreby zasahovat.

V neposlednom rade bolo potrebné pocas vyvoja firmwaru prehrat bootloader
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hardwarovej platformy, ktory obsahoval chybu. Pri pripojeni platformy k PC s ope-
racnym systémom Windows 10 prestal bootloader komunikovat a jedinym riesenim
bolo nahranie nového firmwaru do MCU, ktory je urc¢eny na ladenie hlavného MCU.
Primérne sa jednalo o vytvaranie grafického rozhrania a pracu s kniznicou LibUsb-
DotNet.

7.2 Obmedzenia diagnostického nastroja

Prvé obmedzenie vyplyva z vybraného konceptu diagnostického nastroja popisaného
v kapitole 3.1. Nastroj je urceny len pre SPI komunikacny méd paméatovej karty.
Toto obmedzenie je dané vyberom konceptu zalozenom na MCU a jeho hardwaro-
vym vybavenim. Toto obmedzenie je zadavatelom respektované, pretoze ide o prvy
prototyp nastroja a nie o jeho finalnu realizaciu.

Firmware diagnostického zariadenia je v pripade prenosu dat na/z paméto-
vej karty schopny reagovat na prenos samostatnych datovych ramcov (single rea-
d/write). Tento algoritmus bol popisany v kapitole 5.2.2. V pripade dalsieho roz-
sirenia bude potrebné implementovat algoritmus prijimania dat pri prenose viace-
rych datovych ramcov (multiple read/write). Toto obmedzenie vSak nezasahuje do
prezentacie funkcionality diagnostického nastroja. Hostitelské zariadenie popisané v
kapitole 6.1 vyuziva na prenos dat samostatné datové ramce, ¢im je nastroj s aktu-
alnou implementaciou schopny diagnostikovat tito komunikaciu.

Dalsfm obmedzenim diagnostického néstroja je rychlost komunikacie medzi hos-
titelskym zariadenim a pamétovou kartou, na ktoru je nastroj schopny reagovat.
Maximalna rychlost komunikacie, ktora bola pocas testovania dosiahnuta bola 250
kHz. Toto obmedzenie vyplyva z navrhu firmwaru a algoritmu spracovania prenasa-
nych sprav. Ak firmware prijima prikaz, celkovo ¢akéa na 6 datovych bytov prikazu. V
pripade datového ramca firmware c¢aka na prijatie 514 datovych bytov a néasledne na
odoslanie prijatého ramca pamétovej karte. Tymto sposobom st moznosti diagnos-
tického nastroja v rychlosti diagnostikovanej komunikacii obmedzené na spominani
hodnotu. Riesenie tohto obmedzenia bude navrhnuté v nasledujicej kapitole.

Poslednym obmedzenim nastroja je, ze nadradena aplikacia zobrazuje len diag-
nostické spravy pre prikazy. Kvoli casovej tiesni nebol implementovany buffer pre

datové ramce a ich nasledné reportovanie firmwarom na nadradent vrstvu.

64



7.3 Mozné zlepsSenia diagnostického nastroja

Navrhy na zlepsenie diagnostického nastroja je nutné rozdelit na dve moznosti, kto-
rymi je mozné pokracovat vo vyvoji. Obidve moznosti su zalozené na konceptoch
diagnostického nastroja diskutovanych v kapitole 3. Prvou moznostou je zachovanie
konceptu diagnostického nastroja tak, ako to bolo popisané v tejto praci. Druhou

moznostou je zmena celého konceptu néastroja a tym spustenie novej iteracie vyvoja.

7.3.1 Zachovanie konceptu diagnostického zariadenia

Tato moznost by sa sustredila na zlepSenie a rozsirenie firmwaru diagnostického
zariadenia a nasledné doplnenie funkcionality nadradenej aplikacie. Hlavnou nevy-
hodou aktudlnej implementacie firmwaru je nizka rychlost komunikacie, na ktoru
je néastroj urceny. Tento problém vyplyva z prvotného navrhu modulu spracovania
sprav a komunikécie s hostitelskym zariadenim.

Pri prijimani akejkolvek spravy od hostitelského zariadenia st vyuzité blokova-

cie funkcie, ktoré c¢akaji na prijatie celej spravy. V pripade prikazu nedochadza k
velkému obmedzeniu rychlosti kvoli celkovému poctu bytov. Naopak, hlavnym prob-
lémom st datové ramce. Riesenim by bolo preposielat prijaté data spravy priamo
pamétovej karte uz pocas prijimania od hostitelského zariadenia a naopak. V pri-
pade aktivneho zasahu by firmware do dat zasiahol a pokracoval v komunikacii.

Priestor na zlepSenie aktualnej realizacie diagnostického nastroja vznika aj v

pridani dalsich aktivnych zasahov. Nastroj umoznuje pokryt velké mnozstvo pri-
padov zasahu, pretoze kazda akcia sa zacCina prikazom od hostitelského zariadenia.
Ak uzivatel nakonfiguruje diagnostiku na konkrétny prikaz, bude schopny simulo-
vat chybovii odpoved pamatovej karty, teda urcity chybovy stav. Pripady, ktoré
niesu pokryté pomocou aktivneho zasahu do odpovedi prikazu v aktualnej realizacii
nastroja st nasledovné:

e Zasah do datovych ramcov: diagnosticky néstroj by bol schopny modifi-
kovat aj data v prenasanych datovych ramcoch. Problémom, ktory by bolo
potrebné vyriesit, je konzistencia dat na pamétovej karte v pripade zasahu do
ramca.

e Zmena rychlosti komunikacie: tento zasah by bolo mozné realizovat na
strane diagnostického zariadenia - pamatovej karty, pretoze diagnostické za-
riadenie je v tlohe Master. Mohlo by menit rychlosti komunikacie s fyzickou
pamétovou kartou podla poziadaviek uzivatela.

» Tovarenské registre karty: v pripade zdsahu do komunikacie pri zistovani
tovarenskych registrov karty by bolo mozné simulovat ini velkost, iného kodu

vyrobcu a podobne.

65



Dalsfm moznym zlepSenim, ktoré kvoli nedostatku ¢asu nebolo realizované, je prida-
nie dalsieho USB koncového bodu. Tento koncovy bod by bol pouzity na zistovanie
stavu diagnostického zariadenia z nadradenej aplikacie. Ako priklad informaécii o
stave diagnostického zariadenia je pritomnost fyzickej pamatovej karty, plny buffer

na prenasané spravy a podobne.

7.3.2 Zmena konceptu diagnostického nastroja

V pripade zmeny konceptu diagnostického nastroja by vyvoj viedol na koncept za-
lozeny na FPGA. Touto zmenou by bolo potrebné zmenit cely navrh firmwaru,
pretoze by sa jednalo o tiplne inti tlohu zalozeni na podpore iného hardwaru. Zme-
nou a realizaciou tohto konceptu by bolo mozné vyuzivat diagnosticky nastroj pre
SD komunika¢ény méd pamatovej karty. V porovnani s aktualnou realizaciou by bola

cena tohto konceptu niekolko nasobne vyssia kvoli potrebnému hardwaru.

7.3.3 Zlepsenia nadradenej aplikacie

Nadradena aplikdcia bola implementovana, tak isto ako aj firmware, ako prototyp
na reprezentaciu zakladnej funkc¢nosti diagnostického nastroja. Jej hlavné menu je
pripravené na implementaciu novych funkcii. Priestor na jej zlepsenie je v prvom
rade v jej funkcionalite.

Ako prvi moznost zlepSenia by bol export diagnostickych sprav do definovanych
formatov, ako napriklad do CSV. Vystup z exportu by mohol byt pouzity na dalsie
spracovanie dat.

Uzivatel zadava v konfiguracii odpoved na prikaz pomocou ¢iselnej hodnoty od-
povede R1. Tento sposob by mohol byt vylepSeny pomocou konfiguracného okna,
kde by bol presny popis jednotlivych bitov odpovede. Uzivatel by nasledne definoval,
aky zasah (chybovy stav) vyzaduje.
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8 Zaver

V prvej kapitole sa praca venuje rozboru zadania, ktoré definuje zakladné pojmy
a popisuje koncepciu diagnostiky komunikacného protokolu SD pamétovych kariet.
Stcastou rozboru je definicia poziadaviek kladenych na diagnosticky nastroj, ktoré
vznikali pocas iivodnych diskusii so zadavatelom prace.

Kapitola 2 je zamerand na teoreticki cast prace. Jej cielom bolo popisat Stan-
dardy definujice komunikacny protokol SD pamatovej karty. Kapitola popisuje za-
kladnu funkénost komunikac¢ného protokolu a spravy, ktoré su prenasané medzi hos-
titelskym zariadenim a pamatovou kartou.

Dalej sa praca deli na navrh a nasledni realizaciu diagnostického néstroja, ktory
je rozdeleny na diagnostické zariadenie a uzivatelské rozhranie.

V kapitole 3 boli predstavené koncepty diagnostického nastroja umoznujiceho
diagnostiku a pripadny zasah do komunikacie s pamétovou kartou. Popisané kon-
cepty su v zaklade rozdelené na koncept s fyzickou alebo simulovanou kartou. Vystu-
pom tejto kapitoly je vyber konceptu diagnostického nastroja s fyzickou paméatovou
kartou zalozenom na MCU, ktory bol diskutovany so zadavatelom prace. Stucastou
tejto kapitoly je popis moznosti uzivatelského rozhrania, ktorym sa stal PC s nad-
radenou aplikdciou. Vyberom tohto konceptu vzniklo obmedzenie nastroja na SPI
komunikac¢ny mod pamétovej karty.

Kapitola 4 sa venuje ndvrhu hardwaru pre diagnosticky nastroj, ktory primarne
pozostava z hardwaru diagnostického zariadenia, pretoze uzivatelské rozhranie bolo
realizované ako aplikacia beziaca na PC. Navrh hardwaru je zalozeny na poziadavke
realizacie na hardwarovej platforme a na zvolenom koncepte z kapitoly 3. Ako har-
dwarova platforma na realizaciu diagnostického zariadenia bola zvolena platforma
od firmy NXP s oznac¢enim FRDM-K66F. Stcastou tejto kapitoly je aj vyber roz-
hrania s hostitelskym zariadenim - Sniffer TOL-09419 od firmy SparkFun.

Navrh softwaru diagnostického nastroja je v kapitole 5 rozdeleny na navrh fir-
mwaru a nadradenej aplikicie. V kapitole 5.2 bol navrhnuty a popisany firmware,
ktory je schopny diagnostikovat komunikaciu a aktivne do nej zasahovat podla po-
ziadaviek uzivatela.

Kapitola 5.3 sa venuje popisu prototypu nadradenej aplikacie, ktora vytvara ro-
zhranie s uzivatelom. Aplikacia bola naprogramovana v jazyku C# vo frameworku
.NET a na komunikaciu s firmwarom bola vyuzita kniznica LibUsbDotNet. Aplika-
cia je urcend pre PC s operacnym systémom Windows.

Kapitola 6 v iivode popisuje testovacie hostitelské zariadenie, ktoré bolo vyuzité
na overovanie funkcionality diagnostického nastroja. Tymto zariadenim sa stalo Ar-
duino so slotom na SD pamétové karty. Nasledne kapitola popisuje realizaciu na

zéklade softwarového navrhu v predoslych kapitolach.
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Vysledkom tejto diplomovej prace je funkény prototyp diagnostického nastroja,
ktory je schopny zasahovat do komunikacie na zaklade poziadaviek uzivatela z nad-
radenej aplikacie. Uzivatel je schopny pomocou nadradenej aplikacie konfigurovat
diagnostiku - definovat presnt hodnotu odpovede R1 diagnostického zariadenia na
pozadovany prikaz. Pretoze kazda akcia od hostitelského zariadenia zacina prika-
zom, uzivatel je schopny simulovat chybové stavy pamétovej karty ako napriklad:
chybnd inicializacia karty, odmietnutie zapisu/¢itania bloku, neplatny prikaz a po-
dobne.

Firmware diagnostického zariadenia ma nedostatky popisané v kapitole 7.2. V
ramci tejto kapitoly boli navrhnuté opatrenia, ktoré by nedostatky mohli odstra-
nit. Vysledné parametre, ktoré ma aktudlna realizidcia diagnostického nastroja su
nasledovne:

» Diagnostika SPI komunika¢ného médu

e Hodnota CLK signdlu SPI komunikacie maximalne 250 kHz

 Diagnostika single read/write datovych ramcov

» Nadradend aplikacia zobrazuje diagnostické spravy pre prikaz

Dolezitym vystupom tejto prace je aj fakt, ze realizacia diagnostického nastroja,
ktory by podporoval obidva komunikacné mody a ich plnt rychlost komunikacie,
je bez hardwarovej podpory takmer nemoznd (50 MHz pre SD méd a priblizne 25
MHz pre SPI méd). Prvym dévodom je Specifickd fyzickd vrstva pre SD méd, ktord
vyuziva 4 datové signdly, 1 datovy signal pre prikazy a 1 pre CLK signal. Druhym
dovodom je, ze pri plnych rychlostiach komunikacie musi byt sposob diagnostiky
alebo aktivneho zasahu niekolkonasobne rychlejsi, ako samotna komunikacia - ra-
dovo desiatky ns. V pr9pade realiz8cie diagnostického nastroja pre SD komunikacny
méd v plnych rychlostiach(High Speed mode) bude pravdepodobne nutné zmenit
koncept nastroja a zvolit FPGA platformu.

Budicnost tejto prace je zavisla na rozhodnuti zadavatela. Nasledujiucim kro-
kom bude prezentacia dosiahnutych vysledkov a poznatkov, ktoré budu, v pripade

pokracovania, vyuzité v budicnosti.
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Zoznam symbolov, veli¢in a skratiek

SD Secure Digital

CLK Clock

SPI Serial Peripheral Interface
SDA SD Card Association

CRC Cyclic redundnancy check
RCA Relative card address

CS Chip select

MSB Most significant bit

LSB Least significant bit

MCU Microcontroller unit

FPGA Field Programmable Gate Array
MHz Megahertz

kHz Kilohertz

RAM Random Access Memory
MB Megabyte

KB Kilobyte

USB Universal Serial Bus

CPU Central Processing Unit

PC Personal Computer

s mikrosekunda

ms milisekunda

ns Nanosekunda

GPIO General-purpose input/output
SDIO Secure Digital Input Output
HW Hardware

GUI Graphical User Interface
DMA Direct Memory Access
CSV Comma Separated Values
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Zoznam elektronickych priloh

A Text diplomovej prace
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