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ABSTRAKT

Tato prace se zabyva realizaci experimentalni mobilni sité za vyuziti open source projektd.
K realizaci GSM sité byl vyuzit kit USRP1, na kterém je pomoci GNURadia zprovoznén
projekt YateBTS. Pro spojovani hovori je vyuzita Gstfedna Yate. V praci je popsana
instalace a konfigurace sité
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ABSTRACT

This bachelor thesis deals with the realization of an experimental mobile network using
open source projects. To implement GSM network was used kit USRP1 which uses
YateBTS with GNURadio. To call connection is used PBX Yate. Installation and confi-
guration are part of this thesis.
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UVOD

Opensource projekty se predevsim vyuzivaji k testovani zabezpeceni daného sys-
tému. Cilem je zamezit pozdnimu odhaleni bezpecnostnich problémi. Dalsi vyhodou
téchto projektl je cena a rychlost v rekonfiguraci projektu, jelikoz z vétsi casti je

projekt Tesen softwarove.

Tato bakalarska prace se zaméruje na vyuziti ,,opensource® projekti k realizaci
mobilni sité, kdy podrobné popisuje instalaci a nastaveni vsech potrebnych softwart
pro spravnou funkcénost. K vytvoreni GSM sité byl pouzit kit USRP1. Jako ovla-
dac¢ kitu slouzi software UHD, ktery vyuzivi GNURadio k softwarovému vytvareni
specifickych ¢asti radiového zarizeni. Spojovani hovori je realizovino pomoci po-
bockové tustfedny Yate. Hlavnim projektem prezentujici zakladnovou stanici s Fidici
jednotkou je software YateBTS.

V prvni kapitole jsou popsany softwary a hardware pro realizaci GSM a LTE sité,
kdy na to navazuje kapitola treti podrobnym popisem nastaveni vsech potrebnych
programu. Druha kapitola se zabyva instalaci jednotlivych softwart potiebnych k vy-
tvoreni GSM sité. Posledni kapitola je vénovana spusténi GSM sité, jak na fyzickém

pocitaci, tak na virtualnim stroji.



1 KONCEPCE SOFTWAROVEHO RADIA

Softwarove definované radio obsahuje vysila¢ a prijimac, jejichz pracovni parametry
lze ménit pomoci zmén prislusného softwaru, aniz by doslo ke zménam v hardwa-
rovych komponentach, ovliviujici radiové vysilani. V praxi to znamend, ze hlavni
funkce radiového prijimace a vysilace jsou tvoreny hardwarem, ktery je fizen softwa-
rové. Softwarem lze aktivovat (de)modulatory, filtry, nastavovat frekvenci, aplikovat
rizné komunikacéni protokoly, atd. s prakticky okamzitou zménou v systému.

Vyznamny podil pouzitelnosti softwarového radia zaujimaji mobilni bunkové sys-
témy GSM/EDGE/UMTS ap. Mezi vyrobce zabyvajici se vyrobou kit pro softwa-
rové radia patii napt. Ettus Research a jeji kit USRP1 (Universal Software Radio
Peripheral), ktery byl vyuzit v této praci [8] [9].

Nastroje potiebné k vytvoreni GSM sité jsou popsany v podkapitolach 1.1 az 1.3
a poté v podkapitolach 1.4 a 1.5 jsou popsany nastoje LTE sité.

1.1 GNU Radio

GNU Radio je volny, otevieny zdrojovy software poskytujici signalové procesni bloky
pro softwarova radia. Je licencovan pod GPLv3 licenci (General Public License).
Lze ho vyuzit pro operacni systémy Windows, Mac a Linux. Aplikace je z vétsi
¢asti napsana v jazyce Python, avsak pro vypocetni ¢ast je napsan v jazyce C++
z dtvodu vyuziti programu v realném case.

K pouzivani GNU Radia neni nezbytné nutné znalost v programovani, software
lze vyuzivat v grafickém prosttedi GNU Radio Companion, které se velmi podoba
prostiedi Simunlinku. Spole¢né s GNU Radiem jsou predpripraveny rizné systémové
nastroje a programy pro praci se signaly. Jednim z nich je napriklad nastroj uhd_ fft,

ktery lze vyuzit jako jednoduchy spektralni analyzator [3].

1.2 Yate

Yate (Yet Another Telephone Engine) je pobockova ustfedna nové generace zamé-
fend na VoIP (Voice over Internet Protocol) a PTSN (Public Switched Telephone
Network). Aplikace je napsan v jazyce C++. Podporuje skriptovani v ruznych pro-
gramovacich jazycich, které byly uvolnény z divodu usnadnéni vyvoje externich
funkci ustredny Yate (PHP, Python a Perl knihovny). Je distribuovdna pod volné
sititelnou licenci GPLv2 (General Public License) [16].

Ustfednu lze pouzit jako:

o VoIP server, klient, brana



» Jabber server, klient
o I[P Telephony server a/nebo klient
o SIP registrac¢ni server, router

e a mnoho dalsi

1.3 YateBTS

YateBTS (Yate Base Transceiever Station) je Unixovou aplikaci, vyvinutou rumun-
skou spolecnosti NullTeam, vyuzivajici softwarového radia pro vytvoreni pristupo-
vého bodu do GSM bezdratové sité, ktera je kompatibilni s 2G a 4G sitémi. Pro
spojovani jednotlivych hovoru je zapotiebi pobockova tstiedna PBX (Private Banch
Exchange). V konceptu YateBTS se vyuziva vlastni tustfedny Yate. Aplikace je na-
psand v jazyce C++ a plati na ni oteviené licence AGPLv3 (Affero General Public
License) verze 3 a GPLv2 (General Public License) verze 2 [17].

YateBTS od verze 3 disponuje webovym rozhranim. K tomu je potreba webovy
server. V nasem pripadeé je vyuzit webovy server s otevienym kédem Apache HTTP
Server. Instalace a konfigurace je popsana v kapitolach 2.4 a 3.4. Pristup k webo-
vému rozhrani YateBTS vede pres protokol HTTP zadanim ptikazu v internetovém
prohlizeci http://127.0.0.1/nib. Zde se nachazeji tyto sekce:

e Subscribers contains

— List Subscribers
x kazdé IMSI je mozné vlozit individuélné
x vlozeni reguldrniho vyrazu pro porovnani IMSI ¢isel
* vSe se zapise do subscribers.conf
— Country code and SMSC
% volaci kod zemé
— Online Subscribers
% seznam vsech tcastnikil, ktefi jsou pripojeni k siti
x aktivni, pokud je spusténé YateBTS
— Rejected IMSIs
% seznam zakazanych IMSI ¢isel
x aktivni, pokud je spusténé YateBTS
— Manage SIMs
x seznam vsech zapsanych SIM pomoci pySIM
o BTS Configuration
— formular pro kazdou sekci konfigura¢niho souboru ybts.conf
o Outgoing
— konfigurace IAX a SIP protokolu pro odchozi volani
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1.4 Open VoLTE

VoLTE (Voice over Long Term Evolution) je technologie umoznujici prenaset hla-
sové hovory pres sit LTE. Z technického hlediska jde o IP telefonovani. Tato sluzba
ma 3krat vétsi datovou a hlasovou kapacitu nez technologie 3G a 6krat vétsi nez
technologie 2G. Tim bylo dosazeno vétsi kapacity pro datové sluzby. VoLTE je zakla-
dem pro moderni uzivatelské prostiedi zahrnujici HD Voice (zkvalitnéni hlasového
hovoru), HD konference, IP zpravy. Technologie byla poprvé uvedena na trh v Jizni
Koreji v srpnu 2012. Béhem dvou let se tato sluzba rozsitila do Asie a Severni Ame-
riky, pozdéji i do celého svéta. VOoLTE je zalozen na stéavajicim standardu 3GPP (The
3rd Generation Partnership Project) a vychazi z MMTel (multimedia telephony ser-
vice). Prestoze MMTel tvori zaklad VoLTE, jeho nedilnou soucasti jsou také EPC
(Evolved Packet Core) a LTE [14].

1.5 Open HSS

HSS (Home Subscriber Server) je domovsky uzivatelsky server, ktery obsahuje da-
tabazi uzivateld, slouzici entitdm IMS (IP Multimedia Subsystem) sité zajistujici
volani. Obsahuje profily uzivatel, provadi ovérovani a autorizaci ucastnikl, posky-
tuje informace o fyzickém umisténi uzivatele. Entity komunikujici se serverem jsou
aplikacni servery, které hosti a spoustéji sluzbu v prostredi IMS. Komunikace pro-
biha pomoci DIAMETER, protokolu, jenz vychéazi z protokolu RADIUS. Tento pro-
tokol je soucasti rady AAA (autentizacni, autorizacni a tctovaci). Hlavnimi rozdily
DIAMETER protokolu oproti RADIUS protokolu jsou:

o vyuziva spolehlivy transportni protokol (TCP)

o miize vyuzit zabezpeceni na transportni vrstvé

e ma vetsi adresni prostor

e jde o Kklient-server protokol

e lze pouzit stavovy i bezstavovy model

e oznamuje chyby
K zabezpeceni vyuziva protokol IPsec (Internet Protocol Security) nebo TLS (Trans-

port Layer Security) [10].

1.6 Kit USRP1

Universal Software Radio Peripheral je hardware od spolecnosti Ettus Research, zob-
razen na 1.1. Obsahuje 2 dudlni analogové-digitalni konvertory s rychlosti 64 MS/s

(milionu snimku za sekundu), 2 duélni digitalné-analogové konvertory s rychlosti 128
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MS/s. Komunikace pocitace a kitu probiha pres USB port. Pro spravnou funkénost
je tfeba tento kit pripojit k rozhrani USB verze 2.0. USRP1 umoznuje ptipojit dvé
plnohodnotné desky. Toho lze vyuzit pro aplikace, které vyzaduji vysokou izolaci
vysilaci a prijimaci ¢asti. USRP podporuje systémy Linux, MAC OSX a Windows.
13

Nase verze je jesté vybavena 52 MHz generatorem hodinového impulzu namisto
64 MHz generatoru hodinového impulzu pro bezproblémové pripojeni mobilnich sta-
nic. Dale je vybavena dvéma deskami RFX900 a anténami VERT900. Kit je vyuzit
pro vytvoreni mobilni sité pomoci open source projekti. Komunikaci zprostiedko-
vava software GNU Radio, avSak pouze do verze 3.4.2, kdy skoncila podpora ovladace

libusrp. Tento nedostatek byl vyTesen pri instalaci v kapitole 2.1.

Obr. 1.1: Kit USRP1
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2 INSTALACE TESTOVACI SITE

Instalace probéhla v budové T12, ucebné C5.34, kde byl pro praci vyhrazen pocitac
s nainstalovanym operacnim systémem Linux v distribuci Ubuntu 12.04 s jadrem
3.7. a 64-bitovou architekturou. Dale byl vyuzit vyvojovy kit USRP1, ktery obsaho-
val dvé desky RFX900, dvé antény VERT900 a generator hod. impulsu s vysokou
stabilitou, nebot ptuvodni 64Mhz nebyl pro svou presnost a hodnotu kmitoc¢tu pro
tuto aplikaci vhodny; prihlasit se dokazaly jen nékteré starsi modely. K testovani
sité byl pouzit mobilni telefon LENOVO S7508S a starsi mobilni zafizeni Nokia 3100.
fickém prostiedi webovy server Apache. Jednotlivé ¢asti - jejich instalace a nastaveni
je popsano v samostatnych kapitolach. Rozmisténi a propojeni jednotlivych prvki
znazornuje obrazek 2.1. Kit USRP je ptipojen k pocitaci pomoci USB rozhrani. Ko-
munikaci zprostiedkovava ovlada¢ UHD, ktery vyuziva GNURadio k softwarovému
vytvafeni specifickych ¢asti radiového zafizeni. Ustfedni stanici s ¥dic jednotkou
je software YateBTS. Spojovani hovort je realizovano pomoci pobockové tstredny
Yate.

Mobilni sit | | Internet
\ﬁ USRP {H UHD (GNURadio YateBTS | Yate *<
' ! Jina sit
HW Sw |

Obr. 2.1: Propojeni projekti testovaci sité

Minimalni hardwarova konfigurace pocitace neni nijak specifikovana. Jediny po-
zadavek je na USB port verze 2.0. Pridanim 52MHz generatoru hodinového impulzu
do kitu USRP nepotiebujeme specifickou konfiguraci pro mobilni stanice. Pouze

podpora GSM sité je vyzadovana u mobilnich stanic.

2.1 GNU Radio

Instalaci GNU Radia lze realizovat nékolika zpusoby. Problémem je vsak to, ze GNU
Radio ke své funkci vyuziva hned nékolik knihoven a i se sebelepsim navodem, nelze
vzdy predejit k necekanym chybam pti instalaci. Jednou z cest, jak nainstalovat
GNU Radio, je vyuziti pre-kompilovaného balicku gnuradio z repozitart konkrétni
distribuce, avsak u této moznosti je problém v neaktualnosti verze GNURadia.
Dalsim fesenim (a pro nas asi nejschidnéjsim) je vyuziti kompila¢niho skriptu

od Marcuse Leecha, jenz je dostupny na strankdch GNURadia [3]. Tento skript
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nainstaluje nejnovéjsi verzi a provede veskera nastaveni. Skript pomoci Git (systém
spravy verzi) stdhne software i ovladace potiebné k instalaci. V lednu 2015 byla
verze GNURadia 3.7.5.

Pred instalaci je dobré si vytvorit vlastni slozku, kam budeme ukladat cely pro-
jekt. Ve spusténém termindalu se pfesuneme do nasi slozky a skript za pomoci prikazu
wget ulozime do pocitace. Nyni je potieba nastavit slozce prava pro c¢teni a zapis.
Skript si automaticky stahne potfebné knihovny a ovladace. Pokud mame vse pfi-
praveno, muzeme skript spustit [4].

$ sudo wget http://www.sbrac.org/files /build —gnuradio

$ sudo chmod a+x ./build —gnuradio
$ sudo ./build—-gnuradio

Po spravné instalaci, ktera trva necelou hodinu, nam skript vypise hlasku All Done.

Nyni disponujeme nejnovéjsi verzi GNU Radia, v nasem pripadeé to je verze 3.7.5. Jak

jsem jiz zminoval v predchozi kapitole 1.6, knihovna libusrp je podporovana pouze

do verze 3.4.2, proto je tieba tuto verzi GNURadia snizit. Starsi verzi lze ziskat opét

pomoci prikazu wget ze stranek GNURadia. UlozZenou verzi 3.4.2 je tfeba rozbalit.
$ sudo wget http://gnuradio.org/redmine/attachments/

download /798 /gnuradio —3.4.2. tar .gz
$ sudo tar —xf gnuradio —3.4.2.tar.gz

Pred spusténim instalace je jesté tfeba upravit dva soubory, ve kterych zménime
hodnotu pouzitého generatoru hodinového impulzu. Jedna se o soubor usrp_basic.cc
a db_ bitshark__rxz.cc. Pro ipravu souboru vyuzijeme naptiklad editor gedit.

$ sudo gedit gnuradio—-3.4.2/usrp/host/lib /usrp__basic.cc

Zde je tfeba upravit radek 110, na kterém se nachazi:

d_wverbose (false), d_fpga__master__clock__freq(64000000), d_db(2)
a prepsat jej na:

d_wverbose (false), d_fpga__master__clock_freq(52000000), d__db(2)
Obdobné to plati i pro druhy soubor.

$ sudo gedit gnuradio—-3.4.2/usrp/host/lib /db_bitshark_rx.cc

Radek 151 upravime takto:

set__clock_scheme(0,64000000);

set__clock_scheme(0,52000000);
Nyni muzeme spustit instalaci GNURadia verze 3.4.2. Nachazime-li se v adresari,
kam jsme rozbalili GNU Radio, uré¢ime, které souc¢asti maji byt zménény pii konfi-
guraci. Poté jiz nasleduje kompilace a instalace dané verze. [5].

$ c¢d gnuradio —3.4.2
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$ ./ configure ——disable—all —components —with—fusb—tech=

libusbl ——enable—usrp ——enable—gruel ——enable—gnuradio—
core —enable—gr—usrp ——enable—config ——with—boost—libdir
=/usr /lib

$ make —j<N>
$ make check

$ sudo make install

Je mozné, ze bude vyzadovana néjaka knihovna ¢i néktery balicek pottebny k in-
stalaci. Na chybéjici knihovny skript upozorni. V nasem piipadé chybéla knihovna
sdce. 'V novém okné terminalu zadame nize uvedeny priikaz a knihovnu doinstalu-

jeme.

$ sudo apt—get install sdcc

Po pridani chybéjici knihovny ¢i balicku je nutné opét provést kompilaci.
Pokud vse probéhlo v korektné, je nutné jesté upravit cestu k Pythonu v souboru
bashre:

$ sudo gedit ./bashrc

Na konec tohoto souboru je tfeba pridat nasledujici radky:
PYTHONPATH=/usr/local/lib/python2.7/dist-packages
PKG _CONFIG_PATH=/usr/local/lib/pkgconfig
Pro spravnou funkci je vhodné tento krok jesté potvrdit v systému, zadanim nasle-
dujicich prikazi:

$ sudo ldconfig

$ sudo export PYTHONPATH=/usr/local/lib/python2.7/dist —

packages
$ sudo export PKG_CONFIG_PATH=/usr/local/lib /pkgconfig/

Nainstalovanou verzi GNURadia ovéfime pomoci prikazu:

$ gnuradio—companion ——version

Vysledkem prikazu by méla byt informace o nainstalované verzi GNU Radia
3.4.2.

GNU Radio Companion 3.4.2

This program is part of GNU Radio
GRC comes with ABSOLUTELY NO WARRANTY.
This is free software,

and you are welcome to redistribute it.

Zda je korektné nainstalovan i ovlada¢ UHD, potfebny pro komunikaci s kitem,
zjistime zadanim prikazu:

$ uhd_find_ device
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Pokud je vSe nainstalovano spravné, vysledkem budou informace o pripojeném
kitu[7].

linux; GNU C++ version 4.6.3; Boost_104800; UHD_003.008.002-80-ge28d7844

—-- Loading firmware image: /usr/local/share/uhd/images/usrpl fw.ihx... done

—— UHD Device O

Device Address:
type: usrpl
name:
serial: E4R22Y3U

2.2 Pobockova ustredna Yate

Pred instalaci samotného projektu YateBTS je tfeba nainstalovat ustfednu Yate,
kterou lze ziskat pomoci SVN (systém pro spravu zdrojovych kodi). Prepneme se

do ndmi zvoleného adresate a zadame piikaz:

$ sudo svn checkout http://voip.null.ro/svn/yate/trunk yate

Nyni se prepneme do adresare yate a spustime autogen.sh. Timto vygenerujeme
konfigurac¢ni skript, podle néhoz se nainstaluje tstredna Yate.

$ cd yate

$ ./autogen.sh

$ ./configure
$ sudo make install —noapi

Misto prikazu sudo make install-noapi 1ze vyuzit pouze sudo make install, ale je
zapotiebi mit nainstalovany doxygen ¢i kdoc balicek.
Néasledné je tfeba provést kompilaci Yate. Pokud se nachazime v adresari yate, po-
uzijeme nasledujici prikazy:

$ ./autogen.sh

$ ./configure

$ sudo make
$ sudo make install

Timto mame nainstalovanou pobockovou tstrednu. Verzi tstredny lze zjisti po-

moci piikazu zadaného v okné termindlu [17].

$ yate ——version

16


http://voip.null.ro/svn/yate/trunk

2.3 YateBTS

Projekt YateBTS je dostupny ze stranek [17]. Pomoci SVN ulozime zdrojovy kéd

do zvoleného adresare.

$ sudo svn checkout http://voip.null.ro/svn/yatebts/trunk
yatebts

V pocitaci se nesmi nachazet dvé verze aplikace. Podle niZze uvedeného piikazu
zjistime, zda se v pocitaci nenachazi starsi verze aplikace.

$ which —a yate—config

/usr/local/bin/yate-config

Pokud zjistime pritomnost dvou verzi, je tieba starsi verzi odinstalovat. Pro zjisténi

verze slouzi prepinac¢ - -version.

$ /usr/local/bin/yate—config ——version

5.3.0

Odinstalaci starsi verze provedeme v adresari, kde je nainstalovana za pouziti nasle-
dujiciho prikazu.
$ sudo make uninstal

Jestlize je v pocitaci pouze jedna verze, muzeme pokracovat. Pfepneme se proto
do adreséare, kam jsme ulozili YateBTS a spustime autogen.sh, ktery nam vygene-
ruje konfiguracéni skript. Pti konfiguraci si skript zkontroluje, zda mé nainstalovany
vsechny potiebné knihovny a balicky. Pokud by néjaka knihovna chybéla, konfigu-
race vSe zahlasi a je nutné pred samotnou instalaci tuto knihovnu doinstalovat.

$ cd yatebts

$ ./autogen.sh

$ ./configure

$ sudo make install

Nyni mame ustfednu Yate a softwarové radio YateBTS [17].

2.4 Webové rozhrani

Chcete-li nastavovat softwarové radio pomoci webového rozhrani, je tfeba nainstalo-
vat Apache Server. SoucCasné je tfeba nainstalovat i podporu PHP a MySQL datab&zi
a vSe korektné propojit. [1]

Instalace samotného serveru zabere pouze dva radky.

$ sudo apt—get update
$ sudo apt—get install apache2
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Spravnost instalace lze zkontrolovat pomoci internetového prohlizece. Do adresného
radku vlozime IP adresu (localhost). Pokud je vSe v poradku, objevi se nam text It
works!

Nyni je tfeba nainstalovat MySQL databazi.

$ sudo apt—get install mysql-server libapache2-mod—auth-—

mysql

$ sudo apt—get install php5-mysql
Béhem instalace budete vyzvani k nastaveni hesla.
Je také potreba aktivovat MySQL databazi:

$ sudo mysql_install__db

K dokonceni instalace je tieba spustit skript, ktery nastavi databazi. Skript se bude
dotazovat na rizné nastaveni. Nejjednodussi zptisob je vSechny tyto vyzvy potvrdit

pismenem y, tim bude databaze nastavena do vychoziho stavu.

$ sudo /usr/bin/mysql__secure__installation

Poslednim krokem je nainstalovat podporu PHP. Jedna se o webovy skriptovaci
jazyk, ktery je Siroce pouzivany k vytvareni dynamickych webovych stranek. V pri-
béhu je dobré potvrdit vsechny vyzvy pismenem y.

$ sudo apt—get install php5 libapache2 -mod—php5 php5—mecrypt

Je dobré zanést index.php do konfiguracniho souboru dir.conf. Tento soubor se na-
chaziv /etc/apache2/mods-available/. Pokud se nachdzime ve sloZce, vyuzijeme tex-

tovy editor (napt. gedit) a soubor upravime.

<IfModule mod_ dir. c>
DirectoryIndex index.php index.html index. cgi index.pl index.php indez.

zhtml index.htm
</IfModule>

Pokud mame webovy server a ostatni soucasti nainstalovany. Pomoci SVN ulozime
(do nami zvolené slozky) a nakopirujeme slozku nib_ web do adresére /var/www/html.

$ svn co http://voip.null.ro/svn/yatebts/trunk/nib/web
nib__web
$ c¢d /var/www/html
$ In —s /usr/src/nib__web nib
Pro spravnou funkénost je tieba jesté pridélit prava pro ¢éteni a zapis slozce /usr/lo-

cal/etc/yate/
$ chmod a+rw /usr/local/etc/yate
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2.5 Poznatky pri realizaci

Pti spusténi skriptu od Marcuse Leecha béznym uzivatelem doslo k chybové hlasce.

sudo: >>> /etc/sudoers: syntax error near line 28 <<<
sudo: parse error in /etc/sudoers near line 28
sudo: no valid sudoers source found, quitting

sudo: unable to initialize policy plugin

Tato chybova hlaska byla zpusobena zablokovanym tu¢tem root. Ani jako uziva-
tele root nas skript daleko nepustil. Skript skon¢il pfi instalaci rozhrani UHD. Chyba
byla vyTesena tak, ze byl odblokovan tucet root za pomoci prikazu sudo passwd root.
11
Pokud skript skoné¢i chybovou hlaskou, je dobré tento skript spustit jesté s paramet-
rem -v(./build-gnuradio -v). Tim ziskdme podrobnéjsi vypis a mizeme zjistit v jaké
fazi byl skript ukoncen.

U snizovani verze GNU Radia doslo k problému s libboost knihovnou, kterou

nemohla konfigurace najit.

checking if more special flag are required for pthreads... no
checking whether the boost::thread includes are available... yes

configure: error: Could not link aainst libboost_thread!

Toto bylo vyfeseno pridanim prikazu - -with-boost-libdir=/usr/lib ke konfiguraci
instalace [2]

Pri pokusu o spusténi softwarového radia doslo k chybé s knihovnou
libusrp-3.4.2.50.0.0.0. Chyba byla zptisobena Spatnym umisténim této knihovny.
Spravné umisténi knihoven je /usr/local/lib64, pokud pouzivame 64-bitovou ar-
chitekturu, jestlize pouzivame systém s 32-bitovou architekturou, spravné umisténi
knihoven je /usr/local/lib.

Pri spusténi projektu nastala chyba s vysilacem.

Transceiver exiting with status 134

V adreséari /usr/local/share/usrp/rev z neznamych duvodu chybéla knihovna
std__inband.rbf. Tuto knihovnu lze nakopirovat z adreséte /usr/local/lib/yate/ser-
ver/bts.
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3 KONFIGURACE GSM SITE

K samotnému béhu je tieba jesté nastavit konfiguracni soubory tstiedny a softwaro-
vého radia. Pomoci softwaru kalibrate-uhd a kitu USRP1 vyhledame volny kanal ve
vysilaném pasmu, aby nedochazelo k ruseni radia. Pro registraci uzivatelu je treba
znat IMSI ¢islo pouzité SIM karty.

3.1 Vyhledani a ovéreni volného kanalu

Aby radio fungovalo tak, jak mé, a bylo co nejméné ruseno, je zapotiebi nalézt volny
kanal ve vysilacim pasmu. Obsazenost kanali v misté vysilani lze zjistit pomoci
stranek gsmweb.cz, které obsahuji informace o vSech obsazenych kanalech. Bylo
zjisténo, ze kanal 51 je volny. Pro potvrzeni volného kanalu byl vyuzit program
kalibrate-uhd. Tento program béhem svého béhu, za pomoci USRP radia, testuje
frekvence a kandly ve zvoleném GSM pasmu. Pokud na dané frekvenci jiz néjaka
stanice vysila, aplikace vypise o jaky kanal se jedna a na jaké frekvenci se nachazi.
Takto projede celé zvolené pasmo. Z vypisu je patrné, na kterém kanale se vysila.
Pokud vypis nami zvoleny kanal neobsahuje, lze ho vyuzit pro nasi testovaci sit.
Program kalibrate-uhd je dostupny ze stranek [6]. Program ulozime do adresare,
rozbalime a zkompilujeme.

$ sudo wget http://ttsou.github.com/kalibrate —uhd/kal—-v0

.4.1.tar .bz2

$ sudo tar —xf kal-v0.4.1.tar.bz2

$ c¢d kal-v0.4.1

$ ./bootstrap

$ ./configure

$ sudo make

Aplikaci kalibrate-uhd spustime pomoci piikazu uvedeného nize. Vstupnim parame-

trem je GSM pasmo.
$ ./kal —s GSM900

kal: Scamning for GSM-900 base stations.
GSM-900:
chan: 21 (939.2MHz
chan: 22 (939.4MHz

17.715kHz) power: 3382.20
17.699kHz) power: 1194.89

chan: 37 (942.2MHz + 32.268kHz) power: 1741.49
chan: 47 (944.4MHz + 39Hz) power: 2583.52
chan: 59 (946.8MHz + 33Hz) power: 4678.74
chan: 84 (951.8MHz + 49Hz) power: 12251.27
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chan: 86 (952.2MHz - 17.696kHz) power: 7198.34
chan: 87 (952.4MHz + 17.692kHz) power: 3240.29
chan: 102 (955.4MHz + 32.407kHz) power: 1579.80
chan: 103 (955.6MHz + 32.261kHz) power: 1533.35

3.2 Zjisténi IMSI &isla

Pro registraci uzivateli do sité je treba znat IMSI ¢islo SIM karty. Toto ¢islo se
da zjistit za pomoci softwaru pro analyzu mobilniho zarizeni naptiklad MobileEdit,
avsak tento program je placeny. Nebo miizeme vyuzit nase nainstalované radio a kit
USRP1. Pokud mame v konfiguracnim souboru ybts.conf 3.3 nastaveno v jakém
pasmu, na jakém kandale a jaky vysila¢ pouzivame, lze IMSI cislo zachytit pii pripo-
jovani do nasi testovaci sité. Po spusténi testovaci sité s maximalni moznou trovni
vypisu prikazem:

$ sudo yate —vvvvvDo

lze zachytit pokus o pripojeni nasi SIM karty do sité obrazek 3.1.

2015-04-13_10:49:27.805852 <nib:INFO> Got user.register for imsi='230029010034698"', tmsi=""'

2015-84-13_10:49:27.866131 <ybts-signalling:INFO> Sending [0x27594d0]

Obr. 3.1: Zjisténi IMSI ¢isla nasi SIM

I kdyz registrace neprobéhne v poradku, jelikoz jesté nemame zadané parametry
v konfiguracnim souboru subscribers.conf, 1ze takto zjisti IMSI ¢islo nasi SIM karty
a toto ¢islo si poznamenat a pozdéji ¢ast tohoto cisla vyuzit jako regularni vyraz

pro registraci uzivatel do testovaci sité.

3.3 Minimalni konfigurace

Abychom mohli zrealizovat nasi sit, je potfeba nastavit nékolik parametri v riz-
nych konfiguracnich souborech ustfedny a radia. Veskeré konfiguracni soubory, které
budeme upravovat, se nachazeji v /usr/local/etc/yate/. V prvni fadé se musime roz-
hodnout, v jakém mdédu budeme yate spoustét. Na vybér jsou dva; prvni se jmenuje
NIB (Network In Box) a druhy Roaming. NIB méd ke svému chodu vyuziva jiz
prednastaveny javascript, kdezto v roaming médu se musi vSe nastavit ruc¢né v kon-
figuracnich souborech. Ke spravnému chodu je zapotiebi nastavit, na jakém kanéle

a v jakém pasmu budeme vysilat. Dilezitym parametrem je i jaky vysila¢ se bude
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vyuzivat. Ke spravnému béhu Yate je distributorem doporucovano nainstalovat vy-
sila¢ bladeRF. My vsak budeme vyuzivat vysila¢ UHD, ktery je plné kompatibilni
s nasim kitem.

Jak jsem psal vyse, je tfeba zvolit si kanal a pasmo, ve kterém budeme vysilat.
Zadani kandlu a pasma se provede v konfigura¢nim souboru ybts.conf. V sekci [gsm]
zaddme hodnotu Radio. Band(fadek 13), jez ndm urcuje pasmo, ve kterém budeme
vysilat a Radio.C0(T¥adek 22) urcuje kanal, v nasem pripadé 51. Déle v tomto do-
kumentu v sekci [transceiver| odkomentujeme a zménime Fadek 159, kde se nachazi

vybér vysilace. Pro vybér médu, ktery budeme pouzivat, slouzi radek 759.

Radio. Band=900
Radio. CO=51
Path=./transceiver—usrp1

mode=nib

P1i pouziti moédu NIB je tfeba nastavit konfiguracni soubor subscribers.conf. Zde
mame na vybér, jak se budou registrovat uzivatelé do sité. Jednou z moznosti je
vyuzit regularniho vyrazu pro kontrolovani IMSI ¢isel a druhou moznosti je nastaveni
pro kazdého uzivatele individualné. Pr1i individualnim nastaveni potiebujeme znat
Ki ¢islo (Authentication key) SIM karty. Pokud pouzivame SIM kartu, pridélenou
nasim operatorem, nelze toto ¢islo v soucasnosti zjistit z diivodu bezpecnosti. Jelikoz
testovani sité probéhlo na SIM karté od operatora, nemohli jsme proto ¢islo Ki
zadat. Proto bylo vyuzito regularniho vyrazu. Pti pouziti regularniho vyrazu nam
postaci velice jednoduchy vyraz. Pokud se shoduji prvni tii ¢islice IMSI c¢isla, dojde
k povoleni registrace. Ostatni IMSI ¢isla budou zamitnuta. Je zde potieba také

vyplnit volaci kdéd zemé. V nasem pripadé 420.

country__code=420
regexp="230

Nyni se budeme vénovat konfiguracnimu souboru javascript.conf. Zde v sekci

[general] zménime Fadek 15.

routing=welcome. js

3.4 Webové rozhrani

Zadanim piikazu http://127.0.0.1/nib do adresniho radku prohlizece mizeme na-
stavit softwarové radio pomoci webového rozhrani. V zalozce BTS Configuration
v sekci GSM nastavime pasmo a kanal, ve kterém budeme vysilat. Ostatni hodnoty

ponechame ve vychozim stavu. Potvrdime tlac¢itkem Submit obr. 3.2.
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BTS Configuration | [l /slyl}
GSM GPRS Tapping YBTS

GSM GSM Advanced

Set parameters values for section [gsm] to be written in ybts.conf file.

Radio.Band I EGSM900 :‘ ?
Radio.CO | #51: 945.2 MHz downli 2 | ?
ldentity MCC [001 l ?
Identity MNC [01 l ?
ldeniyLAC 1909 |2
ideniyCl 4o E
Identity.BSIC.BCC I 2 :‘ ?
ldentity.BSIC.NCC [0 :‘ ?
Identity.ShortName [YateBTS l ?
Radio.PowerManager.MaxattenDB I 10 = ‘ ?
Radio.PowerManager.MinAttenDB [D :J ?

Obr. 3.2: Nastaveni kanalu a vysilaciho pasma

Prepneme se do zalozky Transceiver, kde vybereme vysila¢. V nasem pripadé
usrp-1. Zbylé hodnoty mtizeme nechat nezménéné. Hodnoty se zapisi do konfigurac-
niho souboru ybts.conf obr. 3.4.

Subscribers BTS Configuration

List Subscribers  Country Code and SMSC  Online Subscribers  Rejected IMSIs  Manage SiMs

Country code and SMSC for the majority of your subscribers.

Country code 420
SMSC

. Modify |

Obr. 3.3: Volaci kod Ceské republiky

V zalozce Subscribers vyuzijeme regularniho vyrazu na porovnavani IMSI éisel.
To je dulezité pti registraci uzivateli do sité. Po vlozeni regularniho vyrazu, ktery
muze vypadat napriklad takto: “230, bude povolena registrace uzivateltim, jejichz
IMSI ¢éisla SIM karty zacinaji ¢islem 230. Ulozime je tlac¢itkem Save obr. 3.5. Regu-

larni vyraz byl zapsan do konfigura¢niho souboru subscribers.conf.

23


http://ldentity.BSIC.NCC

BTS Configuration | eI}
GPRS Transceiver | [WR ¢ YBTS

Set parameters values for section [transceiver] to be written in ybts.conf file.

Path [.;‘transceiver-usrp‘l 3] ?
Args [ l ¥
MinimumRxRSSI [-63 l ?
RadioFrequencyOffset [Factory calibrated Cl ?
TxAenOfiset | Factory calibrated K
Timeout.Clock [10 ‘l ?
[Submit | [ Reset

Obr. 3.4: Nastaveni vysilace

Subscribers BTS Configuration

List Subscribers  Country Code and SMSC  Online Subscribers  Rejected IMSIs  Manage SIMs

Regular expression based on which subscriber IMS| are accepted for registration

Regexp* [a\.235.| l ?

'Save”Reset-

Obr. 3.5: Nastaveni regularniho vyrazu

V zalozce Country Code and SMSC vyplnime volaci kéd Ceské republiky, tedy
420 a ulozime obr. 3.3.

3.5 0Odchozi volani

Dosavadni nastaveni nam umozni pouze volani v ramci lokalni sité. Volani z lo-
kéalni sité do jiné probihd pfes protokol SIP (Session Initiation Protoco) ¢ IAX
(Inter Asterisk Exchange). Oba tyto protokoly se vyuzivaji pro prenos signalizace
v internetové telefonii. IAX protokol je navrzen pro primé propojeni dvou tstreden
Asterisk. V nasem pripadé bylo vyuzito protokolu SIP.

Ziizeni uctu probihd v konfigura¢nim souboru accfile.conf naleznete v /usr/loca-
l/etc/yate. Testovani probéhlo na skolni experimentalni siti v laboratofi s pripojenim
k PBX Asterisk v lokalni siti.
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[outbound] ;nazev uctu

enable=yes sakceptovani uctu
username=ymeno sjmeno SIP server
password=heslo sheslo SIP serveru

server=10.10.10.1  ;IP adresa serveru

protocol=sip svybrany protokol

Pro testovani byl vyuzit softwarovy klient Zoiper a IP telefon. Pro identifikaci
softwarového klienta v tstredné Yate, je tfeba vytvorit ucet v konfiguracnim souboru

regfile.conf umistén /usr/local/etc/yate.
[uzivatelske jmeno]

password=heslo
napr:  [user_400]
password=400

V Zoiperu je tieba zalozit novy ucet. To se provadi v menu, nastaveni a vytvorit
ucet. V nové otevieném okné vybereme protokol (v nasem pripadé SIP) a potvrdime
tlacitkem dals$i 3.6a. Na dalsi strance je potieba vyplnit uzivatelské jméno (stejné
jako v regfile.conf), heslo (stejné jako v regfile.conf) a doménu (IP adresa pocitace).
Vse potvrdime dvakrat stisknutim tlacitka dalsi 3.6b. Nyni se bude 1cet snazit pti-
pojit k tstredné. Pokud mame ustrednu spusténou, dojde k registraci softwarového
klienta do tstfedny. Pokud je vypnutd, odlozime registraci na pozdéji zaskrtnutim
treti moznosti ,,Vim co délam, uloz tyto informace“ 3.6¢. V nastaveni uc¢tu (Nasta-
veni -> Predvolby -> Pokro¢ily) zakazeme sluzbu STUN (Session Traversal Utilities
for NAT) 3.6d.

Volaci plany jsou ulozeny v konfiguraénim souboru regezroute.conf (v sekci [de-

fault]), ktery se nachazi v /usr/local/etc/yate. Zapisuji se pomoci regularnich vyrazu.

cislo=sip/sip :user@IP:port
napr: ~003=sip/sip ruser_400Q192.168.20.125

Javaskript nib ve vychozim stavu nekouka na volaci plany, jelikoz vSechny mo-
duly jsou nastaveny na stejnou prioritu. Snizenim hodnoty priority, v konfigurac-
nich souborech, uprednostnime konkrétni modul. Nejprve snizime hodnotu preroute

a route v sekci [priorities/ u konfigura¢niho souboru regezroute.con.

preroute=I10

route=10

Prioritu je tfeba zménit i u konfiguracniho souboru regfile.conf, nachazejiciho se

v /usr/local/etc/yate. V sekci [general] na fadku 19 zménime prioritu call.route.

route=10
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Account wizard % Account wizard

Credentials

user/u

Account type

Domain / Qutbound p 192.168.2.125|

General Extra

Account wizard )
Advanced account options

We are sormy were una wur PBX with the m sable

informati
& Publis!

~ Don't use STUN
Use custom STUN
Use default STUN

Close

Obr. 3.6: a) Vybrani protokolu; b) Vytvoreni uctu, c¢) UloZeni tctu bez registrace,
d) Zakazani sluzby STUN

Pro odchozi volani je vSe nastavené. U projektu byl problém IP telefonu s ptreve-
denim gsm kodeku. Jelikoz IP telefon timto kodekem nedisponuje, pti volani nebylo

nic slySet. Tento problém zahlasila i tistfedna.
DataTranslator::attachChain ’mulaw’ -> ’gsm’ failed

V pocitaci chybéla nainstalovana knihovna libgsm1-dev. Po instalaci knihovny se
musela provést reinstalace ustfedny a softwarového radia. Knihovnu nainstalujeme
pomoci nize uvedeného prikazu. Reinstalace tstfedny a radia je stejna jako instalace
téchto komponentt popsand v kapitolach 2.2 a 2.3. Pri reinstalaci nedoslo ke zméné

konfigurac¢nich souborti.

$ sudo apt—get install libgsml-—dev
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4 SPUSTENI SITE
Pokud je vse nainstalovano a nastaveno, miizeme spustit testovaci sif. Projekt se
spousti prikazem:
$ sudo yate
Pokud chceme mit podrobnéjsi prehled o chovani aplikace, je tieba spustit aplikaci

s parametrem verbose. Tento parametr ma nékolik tirovni. To lze ménit pridanim

nebo ubranim parametru v. S maximalnim vypisem bude ptikaz vypadat nasledovneé:

$ sudo yate —vvvvv

Je jesté mozné prikaz doplnit o parametr -Do, ktery nam podbarvi radky uzitim
ANSI koédovani

$ sudo yate —vvvvvDo

Jelikoz aplikaci spoustime s piikazem sudo, budeme vyzvani k vlozeni hesla. Po
spusténi projektu dojde k inicializaci a nasledné je mozné tuto sit dohledat v mobilni
stanici. Zde se nase testovaci sif hlasi pod ¢iselnym nazvem 00101. Registrace je

zobrazena na snimcich 4.1a, 4.1b a 4.1c.

laa] Saving screenshot...

.Z' -« Available networks

{ "\ Available networks

TESCO Mobile
Vodafone CZ(forbidden)
00101

T-Mobile CZ(forbidden)

() registering on 00101

Registered on network.

(a) (b) ()

Obr. 4.1: a) Dostupné sité; b) Registrovani do sité; ¢) Zaregistrovano v siti.

Pokud mame projekt spustén v maximalnim mozném vypisu, bude informace

o uspésné registraci vypadat podobné jako na obrazku 4.2.

Vzapéti nam prijde SMS zprava o ispésné registraci do nasi sité. Ve zpraveé je nam

také pridélené &slo, které se sklada z predésli pro Ceskou republiku a poslednich
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-13_10:44:17.099511 <nib:INFO> Got user.register for imsi='"230030114104122', tmsi=""'
-13_10:44:17.099694 <nib:INFO> Allocated random number
-13_10:44:17.100857 <nib:INFO> Registered imsi 230030114104122 with number 4204104122

015-04-13_10:44:17.1010882 <ybts-signalling:INFO> Sending [0x27594d0]

Obr. 4.2: Uspésna registrace do mobilni sité

sedmi ¢isel naseho IMSI ¢éisla. Telefonni ¢islo lze zménit v konfiguraénim souboru
tmsidata.conf umisténém v /usr/local/etc/yate, kam si projekt uklada vSechny do-
posud registrované uzivatelé.

Soubor se sklada ze dvou ¢asti; prvni sekce [tmsi| je posledni pouzité ¢islo tmsi
(docasné identifikujici ¢islo). Ve druhé sekei [ues| se nachazi hodnoty pridélené IMSI
¢islu. Retézec se sklada z ¢isla tmsi; imei (unikatni ¢slo pfidélené vyrobcem te-
lefonu); msisdn (jednoznacné ¢islo identifikujici ucastnika); expires (hodnota, kdy
dojde k vymazéni tic¢astnika z databaze v UNIXovém case). Nés zajima ¢islo msisdn.
Pokud chceme zménit pridélené cislo, staci tuto hodnotu prepsat. Pokud takto ¢islo
prepiseme (naptiklad ¢islem 200) a ulozime soubor, pti dalsim prihldseni do sité jiz
budeme mit telefonni ¢islo 200.

Aplikace po ur¢itém case hodnoty pridélené IMSI ¢islu v konfigura¢nim souboru
smaze. Cas, po ktery maji byt tdaje o registrovanych uzivatelich udrzovany, lze
nastavit v konfiguracnim souboru ybts.conf. Vychozi hodnota je nastavena na 10
dni. Maximalni doba, po kterou si ustfedna bude pamatovat registrované uzivatelé,
je 30 dni. Pro zménu se tedy prepneme do adresare, kde jsou vSechny konfiguracni
soubory. V nasem ptipadé /usr/local/etc/yate a provedeme zménu v konfiguracnim
souboru ybts.conf.

$ cd /usr/local/etc/yate
$ sudo gedit ybts.conf

Zde v souboru zménime v sekci [ybts] fadek 917. Hodnota se udavéa v sekundéch.
Tedy pro dobu 30 dni je treba zadat ¢islo 2592000 a napiiklad pro dobu 15 dni
1296000.

tmsi__expire=hodnota

4.1 Virtualizace projektu

Cely tento projekt byl také vyzkousSen na virtualnim stroji. K virtualizaci byl vyuzit
software VMware Player 7.0.0. Zde byl nainstalovan systém Ubuntu 12.04 v 32-
bitové architekture [12]. Instalace softwaru pro virtualizaci pocitact se provede po-
moci instalatoru, ktery je dostupny z [15]. Nésleduje vytvoreni a nastaveni nového

virtualniho pocitace pomoci ISO obrazu. Po nainstalovani virtualniho pocitace lze
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prejit k instalaci jednotlivych systémi (GNURadio, Yate, YatePBX). Ta probéhla
stejné jako na skolnim pocitaci, popsand v kapitole 2. AvSak celd instalace na virtu-
alnim stroji zabrala pomérné vice casu.

Pro zjisténi, zda pripojeny kit komunikuje s virtualnim strojem, je dobré vyuzit
nastroj uhd__find__devices. Zde dochazelo k delsi odezvé, nez co kit USRP1 zacal ko-
munikovat. Proto je vhodné po kazdém pripojeni kitu USRP1 vyuzit tento nastroj.
Je mozné, ze bude vyzadovano rucni pripojeni USB. Na nastrojové listé VMware
Playeru, klikneme pravym tlac¢itkem mysi na USB Device a potvrdime ptikaz Con-
nect (pripojit). Nastaveni a spusténi projektu je stejné jako v kapitole 3.

Pro realizaci odchozich volani je nutné se pripojit k vytvorenému SIP serveru.
Nejjednodussim zptisobem je vyuzit primé pripojeni do lokalni sité a ve virtualnim
stroji nastavit sitové pripojeni na moznost Bridged (pfemosténi). To se provede
v nastaveni virtudlniho stroje: Sifovy adaptér -> Sitové pripojeni -> Pfemosténi.
Premosténim pripojeni se vyhneme dalsimu prekladu adres (NAT) a ziskdme IP

adresu lokalni sité.

4.2 Prikazova radka

Slouzi pro ovladani tstredny. Spousti se z prikazové tadky operac¢niho systému, pii-
kazem telnet IP adresa port. Ve vychozim stavu ustfedna ,nasloucha“ na IP adrese
127.0.0.1 a portu 5038. Nastaveni lze ménit v konfiguracnim souboru rmanager.conf
umistén v /usr/local/etc/yate/. Konzole pro ovladani radia byla zavedena od verze

2. Zde lze ovladat tustrednu di filtrovat drovné vypisu jednotlivych modult ustredny.

Pripojeni Pro komunikaci je dobré oteviit si nové okno termindlu a zadat
prikaz telnet 127.0.0.1 5038. To ndm umozni komunikovat s aplikaci. Seznam vsech

prikazt lze vypsat stisknutim klavesnice Tab. Nékteré prikazy budou rozebrany nize.

call chan target

jabber debug
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e quit e control chan e javascript
echo reload external
auth password restart filetransfer
status stop users
uptime alias callgen
machine module sigdump
output events accounts
color logview ybts
debug status jabber mbts
meminfo jabber drop cache
drop jabber create nib



debug Pro nastaveni trovné vypisu jednotlivych moduli se vyuziva piikazu
debug. Pomoci néj lze nastavovat jak globalné, tak i jednotlivé ¢asti irovné vypisu.
Maximalni mozna droven vypisu je 10, minimélni 3. Pokud si chceme vypsat pouze

aktualni droven, sta¢i napsat prikaz debug a nazev modulu.

debug modul level hodnota
napr: debug sip level 8

ybts Tento prikaz slouzi k zastaveni, spusténi a restartovani softwarové radia.
ybts stop

Docasné vypne softwarové radio obr. 4.3

2015-04-21_14:00:07.005143 <ybts-signalling:INF0> Stopped [OGxaaa5e0]

2015-04-21_14:00:07.010238 <ybts-media:INFO> Stopped [Bxaaa300]
2015-04-21_14 .010272 <ybts:NOTE> Peer pid 6195 has not exited - we'll kill it
2015-04-21_14 .107920 <ybts:INFO> Peer pid 6195 terminated

2015-04-21_14:00:07.107988 <ybts-command:INFO> Stopped [Oxaaalad]
2015-04-21_14:00:07.113100 <transceiver:INFO> Stopped [0xaa9d20]
2015-04-21_14:00:07.118214 <mbts:INFO> Stopped [0xaa9f50]

2015-04-21_14 .118263 <ybts:NOTE> State changed RadioUp -> Idle
2015-04-21_14:00:07.118290 <ybts:NOTE> Stopped, waiting for command to start

Obr. 4.3: Odezva na prikaz ybts stop

ybts start
Zapne softwarové radio obr. 4.4

2015-04-21_14:00:32.122254 <ybts:NOTE> State changed Idle -> Starting restart counter 1/10
2015-04-21_14:00:32.122404 <transceiver:INFO> Started [Oxaa5d20]

<mbts:INFO> Started [0xaa9f50]
<ybts-command: INFO> Started [0xaaalad]

2015-04-21_14:00:32.122659 <ybts-signalling:INFO> Started [Oxaaa5e0]

2015-04-21_14:00:32.122743 <ybts-media:INFO> Started [0xaaa300]

2015-04-21_14:00:32.123526 <ybts:INFO> Started peer pid=6308
2015-04-21_14:00:32.123590 <ybts:NOTE> State changed Starting -> WaitHandshake

Obr. 4.4: Odezva na prikaz ybts start
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reload Pokud zménime konfigura¢ni soubor, nemusime restartovat cely pro-
jekt. K tomu slouzi prikaz reload. Tento samotny prikaz nacte znovu vSechny mo-
duly. Za ptikaz reload 1ze pfidat nazev zménéného konfiguraéniho souboru. Dojde
k znovunacteni tohoto modulu.

reload modul

napr: reload accfile

nib Pokud chceme znat vsechny zaregistrované uzivatelé, vyuzijeme prikazu
nib. Tento prikaz precte soubor tmsidata.conf a vypise do konzole registrované IMSI
¢isla a jejich MSISDN. Pomoci tohoto prikazu je mozné zachytit i komunikaci pri

posilani SMS zprav.

nib list registered

IMSI MSISDN
230029021548632 100
230029010034698 200

nib list sms
FROM_IMSI FROM_MSISDN TO_IMSI TO_MSISDN

230029021548632 100 230029010034698 200
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5 ZAVER
Cilem této bakalarské prace bylo vytvorit experimentalni mobilni sit za pouziti volné

dostupnych projekti. V teoretické ¢asti byly rozebrany opensource projekty, vyuzité

k realizaci mobilni GSM sité 1.

V praktické ¢asti doslo k realizaci mobilni GSM sité za pomoci kitu USRP1
a open-source softwartd. Hlavnim softwarem byl YateBTS, ktery slouzi jako tidici
jednotka. Pro spojeni kitu a projektu YateBTS slouzi software GNURadio urceny
pro softwarova radia. Poslednim pouzitym softwarem pti realizaci GSM sité, byla

pobockova ustfedna Yate, slouzici k propojeni hovorti 2

Instalaci experimentalni sité provazela fada problémt. At uz to je nedokonala,
¢i dokonce neexistujici dokumentace jednotlivych softwarti, coz byva problém rady
open-source projektu, tak i kompatibilita opera¢niho systému Linux. Veskeré neduhy

a problémy byly popsany v kapitole 2.5.

Nastaveni jednotlivych konfigura¢nich soubort pro spravnou funkci vytvorené
GSM sité byla popsana v kapitole 3. Cela konfigurace GSM sité byla také navic

odzkousena na virtudlnim stroji, za pouziti softwaru VMware Player, kapitola 4.

Hlavnimi klady pfi vyuzivani open-source projektt jsou nizka cena, bezpecnost,
variabilita. Jelikoz je volné dostupny zdrojovy kdéd, 1ze tyto projekty s urcitou zna-

losti libovolné upravovat a modifikovat.

Ve vysledku prace se podaftilo realizovat GSM sit pomoci vysSe zminénych open-
source nastroju. Tohoto postupu by bylo mozné v budoucnu vyuzit naptiklad, jako

navod pro vytvoreni podnikové GSM sité.

Na tuto praci by bylo mozné navéazat realizaci LTE sité, naptiklad pomoci pro-
jektu OpenLTE. Predpokladem pro zprovoznéni této sité je programovatelna SIM

karta a mobilni zafizeni podporujici LTE sité.
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SEZNAM PRILOH

A Obsah prilozeného DVD
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A OBSAH PRILOZENEHO DVD

Prilozené DVD obsahuje elektronickou verzi této prace (efler bakalarskaprace.pdf)

Je zde adresar , konfiguracni__soubory“ obsahujici veskeré konfiguracni soubory, které
byly zménény pii realizaci GSM sité (accfile.conf, javascript.conf, regfile.conf,
regexroute.conf, subscribers.conf, ybts.conf). Jsou zde také prilozeny upravené sou-

bory usrp_basic.cc a db_bitshark rx.cc.

V dalsim adresari ,skript” se nachéazi skript k instalaci nejnovéjsi verze od Marcuse

Leecha.

Poslednim adresarem je ,software”, ve kterém je ulozena verze GNURadia 3.4.2 a

program kalibrate uhd.
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