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ABSTRAKT

Praca sa zaobera pouzitim technolégie MPLS v energetickej kritickej informacnej infra-
Struktlre a jej porovnanim s inym modernym pristupom v oblasti spravovania WAN sieti.
Pre tento Gcel bola vybrana SD-WAN technoldgia. Dana praca obsahuje teoreticky popis
a praktické testovanie jednotlivych MPLS technolégii na WAN topoldgii, ktora pripomina
redlnu topoldgiu spolocnosti EG.D. Testy boli prevedené v emuldtore GNS3 pomocou
Cisco smerovacov. Praktické testovanie bolo primarne zamerané na testy dostupnosti
pri vypadku liniek alebo zariadeni a na vypadky route-reflectora. Zaver prace obsahuje
zhodnotenie vhodného pristupu pre datové prenosy v kritickej informacnej infrastruktdre,
ktoré je zalozené na informaciach alebo praktickych testoch obsiahnutych v tejto praci.

KLUCOVE SLOVA
kriticka informacna infrastruktira, MPLS, SD-WAN, WAN, GNS3, Cisco, dostupnost

ABSTRACT

Thesis deals by using MPLS technology in energy critical information infrastructure and
its comparison with another modern approach in the area of the WAN management. For
this purpose was chosen a Software-defined Wide Area Network technology. This thesis
contains theoretical description and practical tests of particular MPLS technologies on
the WAN topology, which is considered as a virtual real topology of the EG.D’s company.
Test were simulated in GNS3 emulator, using Cisco routers. Practical test were firstly
focused on availability test when link or node failure occurs and secondly on route-
reflector failures. Conclusion sums up appropriate approach for data transmissions in
critical information infrastructure based on informations or practical test in this thesis.
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Uvod

Kriticka informacnd infrastruktira potrebuje Specifické poziadavky pre spravne ria-
denie siete. Tradi¢né IP principy su pre kritickta infrastruktiru povazované za ne-
dostatocné. Topologia, na ktorej je demonstrovand MPLS technolégia pre spravne
riadenie siete je zobrazend na obr. 1} Systém je tvoreny dvomi dispecerskymi mies-
tami, z ¢oho je jedno umiestnené v Ceskych Budejoviciach a druhé v Brne. Dokopy
obsahuje sief 107 prvkov, z ¢oho je 105 VVN rozvodni, ktoré musia neustédle komu-
nikovat s dispecerskym centrom. V pripade vypadku jedného dispecerského centra
musi byt prevzaté nidzové riadenie z druhého dispecerského centra naprie¢ oboch
napatovych hladin 110 a 22kV. Z tohto dovodu je potrebné, aby data v takto navr-
hnutej sieti boli vzajomne synchronizované a zabezpecené. Neopravnené vniknutie
do siete by mohlo mat fatalne dosledky, ¢im by mohlo déjst ku znacnym materialnym
skodam a v horsom pripade aj k ujme na zdravi.

V skutocnosti sa jednd o tzemie CR, zobrazené na . V oblasti juznej
Moravy a juznych Cechach mé spolocnost EG.D (E.ON) okolo stovky 100kV roz-
vodni, ktoré komunikuju na zobrazenych dispec¢ingoch. Rozvodne st navzajom pre-
pojené po VVN vedeniach a upnuté na kombinovanych ochrannych zemniacich la-
nach (KZL). KZL primérne chrania fazové vodice vonkajsieho vedenia pred iderom
blesku a sekundérne prenasaji data optickymi vlaknami ulozenymi v jadre KZL.
Takyto opticky kabel ulozeny v jadre KZL je typicky 48-vlaknovy, ¢o predstavuje
v stcCasnosti najrychlejsi a najspolahlivejsi sposob pre zaistenie komunikécie [IJ.

Vystupom préace bude zhodnotenie vysledkov testovania jednotlivych MPLS tech-
nolégii pre kriticku infrastruktiru, so zameranim na testy dostupnosti pri vypadku
spojenia, porovnanie s tradi¢nym a nepostacujicim IP principom a porovnanie s SD-

WAN pristupom v oblasti spravovania WAN kritickej infrastruktury.

Obr. 1: Opticka sief EG.D
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1 Kiriticka infrastruktara

Pre spravne pochopenie toho, na aki oblast sa praca sustreduje, je vhodné definovat
pojmy kritickd infrastruktiura (KI), kritickd energetickd infrastruktira (KEI) a kri-
tickd informacna infrastruktira (KII). KII obsluhuje KEI, pricom KII spolu s KEI
patria do oblasti kritickych infrastruktir.

Kritickd infrastruktira je popisana zakonom ¢. 240,/2000 Sb.:

o kritickou infrastrukturou je prvok kritickej infrastruktury alebo systém prvkov
kritickej infrastruktiry, ktorého narusenie funkcénosti by malo zavazny dopad
na bezpecnost statu [2], zabezpecenie zakladnych zivotnych potrieb obyvatel-
stva, zdravia osdb alebo ekonomiku statu [3].

o Zakon [3] dalej definuje prvky kritickej infrastruktiry ako: stavby, zariade-
nia, prostriedky alebo verejni infrastruktiru [4], uréenti podla prierezovych
a odvetvovych kritérii.

e Prierezovymi kritériami je sibor hladisk pre posudzovanie zavaznosti vplyvu
narusenia funkcie prvku kritickej infrastruktiry s hrani¢cnymi hodnotami, ktoré
zahrnuju rozsah strat na zivote, dopad na zdravie osob, mimoriadne vazny eko-
nomicky dopad alebo dopad na verejnost v dosledku rozsiahleho omedzenia
poskytovania nevyhnutnych sluzieb alebo iného zavazného zasahu do kazdo-
denného zivota [3].

o Odvetvové kritéria su technické alebo prevadzkové hodnoty k urcovaniu prvku
kritickej infrastruktiry v odvetviach energetika, vodné hospodarstvo, potra-
vinarstvo a polnohospodarstvo, zdravotnictvo, doprava, komunikacné a infor-
macné systémy, financény trh a mena, nidzové sluzby a verejnd sprava [3].

KI sa musi stale adaptovat na potencialne hrozby. Tomu musia odpovedat aj vy-
chodiska, metédy a néastroje a postupy ochrany KI, vratane vyuzitia metéd a pros-
triedkov ekonometrie a operacného vyskumu k optimalizacii priebehov procesov
v tejto oblasti z hladiska ¢asu a potrebnych materidlnych a nemateridlnych zdro-
jov [5]. Bezpecnost KI sa bude v tejto préaci venovat z pohladu utoku do privatnej
WAN siete KII, ktorta v tejto praci prestavuje energetickd siet spolocnosti EG.D.
Utok alebo porucha na KI by mohla mat fatdlne nésledky, pri¢om bezpeénost bude
v mensej miere témou tejto prace, okrem hlavného zamerania sa na testy dostupnosti

pri vypadku spojenia.

1.1 Kiriticka energeticka infrastruktura

Kritickd energetickd infrastruktira (KEI) je riadend prostrednictvom kritickej infor-
macnej infrastruktury (KII). Pre zaistenie spravnej funkénosti KEI je nutna funke-

nost KII, ktora musi pruzne reagovat na zmeny sieti (vypadky, poruchy). Pri poruche
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v KEI vplyvom prirodnych (burka, povodne) alebo mechanickych faktorov (Iludska
¢innost) musi prave KII ur¢it nasledujice postupy pre spravnu funkénost KEI. KEI
tvoria:

e vyrobné casti produkujice elektrinu v réznych zdrojov,

 prenosové sustavy vedenia a zariadeni (rozvodni a transformovni), 400kV,

220kV a vybranych vedeni a zariadeni 110kV,

o distribuc¢né sustavy vysokého napétia 3kV, 6kV, 10kV, 22kV, 35kV a 110kV,

o distribucné ststavy nizkeho napétia 0,4/0,23kV,

« technické dispecingy hierarchicky usporiadané k riadeniu celej ststavy [6].

Na je zobrazené geografické tizemie CR (E.ON Distribuce, a.s.), ktorého
sa praca tyka. V dalsej podkapitole nasleduje struény popis VVN a VN rozvodni,
ktorych je na zobrazenej mape dokopy okolo 6000. Vsetky tieto rozvodne tvoria
KEI a zaroven su alebo budu sicastou siete, za ticelom monitorovania a ovladania

z dvoch dispecingovych tstredni.

PREdistribuce, a.s. CEZ Distribuce, a.s..
region zapad
region sever
region stfed
region vychod
region Morava

CEZ Distribuce, a.s.

‘ PREdistribuce

E.ON Distribuce, a.s.

cast zapad Whario
¢ast vychod

Ceské
Budgéjovice

E.ON Distribuce, a_s.
&ast zapad
&ast vychod

Obr. 1.1: Vyznacenie tizemnej posobnosti distribuénych spoloc¢nosti [7]

1.1.1 VVN a VN rozvodne

V tejto praci sa bude jednat o simuldciu KII postavenej na KZL na VVN a VN roz-
vodniach. Skratkou VVN a VN sa oznacuje normalizované napatie, ktoré sa pouziva
v CR v prenosovej trojfazovej ststave. VVN oznacuje elektrické napitie v intervale
od 110kV do 400kV. Pre VN sa pouzivaji hodnoty 6 kV, 10kV, 22kV a 35kV. Tato

praca sa z hladiska rozdelenia elektrickej stustavy bude zameriavat len na distribu¢né
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a transformacné stanice (VVN rozvodne). Ostatné typy nie st predmetom tejto
prace. Stucastou tychto stanic si rozne zariadenia zaisfujice spravnu prevadzku.
Pre prehladnost bol vlozeny struény zoznam zariadeni, ktoré si ovladatelné pro-
strednictvom KII na zaistenie spravnej prevadzky KEI. K tymto zariadeniam patria
zariadenia umoznujuce:

« istenie elektrickych obvodov proti pretazeniu, skratu, prepatiu (vypinace, od-
pinace),

» meranie a kontrolu elektrickych pristrojov (pristrojové transforméatory),

 spinanie a prepinanie elektrickych obvodov (spinace),

« zaistenie bezpecnosti zariadeni (CCTV, detektory),

» meracie a signaliza¢né zariadenia [§].

Témou préace je prave zaistenie spravnej funkcie meracich a signalizac¢nych zaria-
deni, pretoze prave tie spracovavaji udaje z pristrojovych transformatorov a moni-
toruju prevadzkovy stav jednotlivych zariadeni [§]. Na zdklade obdrzanych udajov
moze pracovnik zo vzdialeného dispecingu rozhodovat manuélne alebo automatickou
konfiguraciou u riadeni energetickej siete. Primarnym cielom prace je siet na VVN
rozvodniach (transformacnych staniciach) a v budtcnosti bude siet pri uspesnom
nasadeni na VVN rozvodne rozsirend na VN rozvodne (distribucné stanice). Pre
sprehladnenie rozdielu VVN a VN rozvodni je v nasledujicich riadkoch vlozena
strucné charakteristika transformacnych a distribu¢nych stanic.

1. Transformacné stanice - slizia na spojenie prenosovych sistav s roznym
napétim (400/220kV) a na transformaciu 400/110kV a 220/110kV. Casto st
spajané s uzlovymi stanicami do jednej elektrickej stanice [§]. V tejto praci
su zobrazené monitorované transformacné stanice na ktorych pocet je
okolo 100.

2. Distribucné stanice - prenasaju elektrickt energiu bud od primarnych zdro-
jov (elektraren) alebo od sekundérnych zdrojov (transformacna stanica) na ur-
¢ené miesta, t.j. do rozvodni nizsej sistavy alebo ku spotrebitelovi (distribu¢né
siete) [9]. Distribu¢né stanice mimo vyssie spomenutych funkcii zdroven trans-
formuju elektrické napétie (VVN/VN). Pri tspesnom nasadeni optickej trasy
na transformacné stanice sa pocita s rozsirenim na VN linky do tychto distri-

buénym stanic, ktorych je na zobrazenom tizemi na okolo 6000.

1.2 Kiriticka informacna infrastruktara

Tak, ako je definovand KI v zdkone ¢. 240/2000 Sb., tak je aj definovand KII v
zékone ¢. 181/2014 Sbh. o kybernetickej bezpe¢nosti. Pojem KII tvort:
o digitalne prostredie umoznujice vznik, spracovanie a vymenu informacii, tvo-

rené informacénymi systémami, sluzbami a siefami elektronickych komunika-
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cif [10],

o prvok alebo systém prvkov kritickej infrastruktiry v odvetvi komunikacné
a informacné systémy v oblasti kybernetickej bezpecnosti [11],

e bezpecnost informacii, zaistenie dévernosti, integrity a dostupnosti informacii
a dat,

o informacny systém, na ktorého fungovani je zavislé poskytovanie zakladnej
sluzby;,

o sluzby, ktorych poskytovanie je zavislé na sietach elektronickych komunikacii
[12] alebo informacénych systémoch, ktorych narusenie by mohlo mat vyznamny
dopad na zabezpecenie spolocenskych alebo ekonomickych ¢innosti (odvetvie
energetika) [13].

1.2.1 Prenosy v KII

V nasledujucich riadkoch st hierarchicky usporiadané podla ddlezitosti jednotlivé

typy prevadzok tykajice sa prevadzky v sieti KII, ktorou disponuje spolo¢nost EG.D.

1. SCADA systémy - ditovo nendro¢nd komunikacia v desiatkach kb/s. V tejto
praci je tato komunikacia kltucova a je k nej priradena najvacsia priorita z hla-
diska celkovej prevadzky. Umoznuje dispecerské riadenie a zber dat. Zbieranim
dat v redlnom case a ich naslednou grafickou interpretaciou umoznuju opera-
torom vyroby vcasnejsie korekcie pre optimalizaciu produkcie [14]. SCADA
systémy vyuzivaju napr. PLC automaty, senzory, ¢itace pre prenos a zber dat.
Predovsetkym dolezita je dovernost obdrzanych dat. Pri moznom ttoku moze
utocnik porusit dévernost dat, pripadne na dialku ovladat ¢innost PLC. Pre
prenos dat sa vyuziva svetova siet internet, pripadne iné priemyslové linky
v priemyselnej sieti. Zozbierané data si ukladané na lokalnom tlozisku, alebo
na databazach typu SQL. Stucastou SCADA systémov je HMI softvér, co je
softvér typicky s grafickym uzivatelskym prostredim, ktory zobrazuje opera-
torovi informécie o stave procesu a zaroven umoznuje zaddvat operatorské
povely (prikazy). Obvykle sa zobrazuju grafické priebehy (trendy) vybranych
veli¢in [15].

2. HDO - hromadné dialkové ovladanie, pre potreby regulacie odberu elektricke;
energie na dialku. Cez HDO prepina distribu¢na spolo¢nost na dialku stav
elektromera z vysokej hladiny na nizku a opacne [16]. Dalsie vyuzitie najdeme
napr. v pripade, kedy pri vyrobe elektrickej energie v malych elektrarnach
(vodné elektrarne) je nadbytok energie, tak jednoduchym signdlom z distribué-
nej spolo¢nosti sa zastavi produkcia, do doby nez to bude situacia znovu vyza-

dovat. Pri havarijnych stavoch rovnako dochadza k vyuzivaniu HDO systému
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na predchddzanie nepriaznivych scenarov (ekonomické straty, straty na zivo-
toch). V CR sa pouzivaji 3 povely na ovladanie HDO prijimaca u zdkaznika:
« K1 pre prepinanie vysokého (VT) a nizkeho tarifu (NT),
« K2 pre zapinanie a vypinanie ovladaného elektrického spotrebica (vyta-
panie, bojler),
K3 pre zapinanie a vypinanie dalsieho ovladaného spotrebica (bojleru pre
ohrev teplej vody u sadzieb pre priamotopné topenie) [17].
HDO je datovo nendrocny protokol v jednotkach/desiatkach kb/s, nachylny
na opozdenie a vypadky.

3. Protokoly typu HTTPS, RDP, SSH, Syslog, NTP. Tieto protokoly ne-
vyzaduju velka kapacitu, ale pri zahlteni linky moze ich nefunkénost vyrazne
narusit KII a je teda potrebné ich priorizovat pred ostatnymi prevadzkami.

4. Prenos hlasu - ide o poskytnutie telefénneho spojenia prostrednictvom VolP,
pre ktoré platia standardné parametre:

o opozdenie < 400ms, pri prekroceni tejto hodnoty je hovor nekvalitny
a moze dojst ku strate synchronizacie a vypadku spojenia,

o stratovost paketov < 2%, pri prekroceni stratovosti 2 % (2-5 %) dochéadza
k narastajicej nezrozumitelnosti hovoru a pri 5-10% je zrozumitelnost
nizka a kvalita hlasu je vyrazne znehodnotena.

5. Kamerovy systém - z hladiska trvalej prevadzky patria tieto prenosy k na-
jobjemnejsim prenosom v KII v rade desiatok Mb/s. Pouzity protokol je UDP
a je nachylny na opozdenie a vypadky. Vyznam kamerového systému najdeme
najmaé pri zabezpeceni kritickej infrastruktiry, kde by vniknutie neopravnenej
osoby do strazenej oblasti mohlo privodit nezelané scenare. Kamerové systémy
sluzia na detekciu vniknutia neopravnenej osoby do nejakej strazenej oblasti
(obvykle miestnosti, budovy, alebo arealu) [I8]. Kamerovy systém je spravidla
doplneny réznymi detektormi, ktoré s kombinaciou s kamerovym systémom
poskytuju dostatocnu fyzickii ochranu kritickej infrastruktiry. Pre prevadzku
kamerového systému na zaklade streamovania videa plati:

« stratovost paketov < 5%,
» opozdenie < 400 ms.

6. Jednorazové operacie - tymito operaciami sa rozumie zalohovanie, migracia,
aktualizacie a podobne cielené prenosy, ktoré mézu bez dodatocnej konfigura-
cie vyrazne zatazit siet. Mozu vyzadovat prevadzku v rade desiatok az stoviek
Mb/s. Nie st nachylné na opozdenie a vypadky. Priddva sa im zostdvajica
priepustnost liniek. Tieto operacie maju jedinii podmienku, a to aby boli pre-
nesené bez chyb. Z tohoto dévodu sa vyuziva protokol TCP, kedy pri pripad-
nom chybnom doruceni je prenos daného segmentu opakovany.

Pre tieto druhy prevadzok je vyzadovana dodatoc¢na konfigurdcia siete tak, aby
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vyhovovala poziadavkam KII. Tato dodatoéna konfiguracia bude v neskorsich ka-
pitolach prakticky otestovana prostrednictvom MPLS technoldgie, a to konkrétne
technolégii MPLS-TE, MPLS-TE FRR a MPLS QoS, ktoré su blizsie popisane v

kapitole.

1.3 Priemyslové siete

KII je mozné zaradit do odvetvia priemyselnych sieti, kde tato siet vyzaduje speci-
ficky spdsob pouzitia. Pre KII a priemyselné siete sa da najst mnozstvo spolo¢nych
prvkov, nakolko KII sa da zaradit do podmnoziny priemyselnych sieti. Priemyslové
siete si definované klicovymi parametrami a pojmami, pomocou ktorych si popi-
sané protokoly pouzivané v priemyslovom prostredi. Pre potreby priemyselnych sieti
st kltcové nasledovné parametre:

e Doba odozvy systému - resp. garancia odozvy do predom definovanej doby.
V priemyslovych protokoloch sa v praxi pouziva vyraz Timeline. Pre potreby
KII je vyzadovany neustaly cas dostupnosti, kde by pre potreby kritickych
prenosov nemala doba odozvy prekracovat stanoveny cas.

e Synchronizacia - akcia jednotlivych entit s urc¢itou presnostou v case, na za-
klade ¢oho su definované poziadavky na kolisanie opozdenia (jitter). V prie-
myselnom prostredi ndjdeme velké mnozstvo udajov, ktoré musia byt naraz
v jednom c¢ase vyhodnocované. V pripade KEI sa moze jednat napr. o infra-
struktiru typu AMI, kde koncové zariadenia u zakaznika odosielaji namerané
data distribu¢nej spoloc¢nosti a zaroven vdaka obojsmernej komunikécii moze
koncové zariadenie u zékaznika prijimat rozne aktualizacie (tarify). Podla ak-
tualnych vyhlasok si moze zakaznik zobrazif informacie o spotrebe napétia
a prudu v jednotlivych fazach za jeden den/tyzden/mesiac a i. Zékaznik tak
moze sledovat svoju spotrebu a zmeny spotreby v case.

e« Hard realtime - v pripade nedodrzania casovych parametrov nastava ne-
funkcénost systému. Pre KEI by pri vypadku spojenia a nerealizovania vopred
urcenych akcii na urcitej trase mohli nastat nezelané scenare.

e Dobra trvania cyklu - na prenasanie dat v definovanom c¢asovom rastri si
data prenasané v cykloch. Je to doba, pocas ktorej sa urc¢ite obdrzi sprava
(cycletime). V praxi arbiter komunikécie (master) posiela zhluk ramcov, ktoré
predstavuju data v jednom cykle.

o Priepustnost a jitter - v zavislosti od velkosti prenasanych dat konkrétneho
protokolu. Pre KII musi byt napr. splnend podmienka komunikéacie medzi jed-

notlivymi rozvodinami vo vhodnom ¢asovom useku (VOIP, kamerovy systém).
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1.3.1 Rozdiely medzi priemyslovymi a kancelarskymi/domacimi
sietami
Pri porovnani siete KII ako siete patriacej do podmnoziny priemyselnych sieti s kla-
sickymi kancelarskymi/doméacimi sietami je mozné najst nielko zdsadnych rozdielov:
o Determinizmus a doba dorucenia dat - pri priemyselnych siefach je dole-
zité poznat determinizmus siete, kym u kancelarskych sieti je to tradicne iba
rychlost siete. Aplikacie pouzivané v kancelarskych a v priemyselnych siefach
maji rozne dlzky datovych blokov, ktoré maji vacsinou konstantnd velkost.
Pri riadeni alebo monitorovani udalosti s vysokou rychlostou musi komuniké-
cia prebiehat v konstantnom c¢asovom ramci. V domaécich siefach, kde sa sirka
pasma pohybuje okolo 100 Mb/s nie je tento jav pozorovatelny, nakolko napr.
uzivatelovi pri tlac¢i dokumentu cez sief nezalezi, ¢i kancelarska tlac¢iaren ma
pri prijme dokumentu 2s opozdenie, ale ak sa tak dlho malo ¢akat na odpo-
jenie linky pod napétim, mohlo by to sposobit nezelané scenare [19]. Dobu
dorucenia dat sa v priemyslovych sietach charakterizuje na 2 oblasti:
— Ludské riadenie - v priemyselnych siefach, kde sa vyuziva prave siet
napr. na manualne riadenie zariadeni prostrednictvom ludského riadenia
a na prenos povelov je nutna doba dorucenia dat okolo 100 ms, ¢o od-
poveda rychlosti reakcie ¢loveka. V takomto pripade je plne vyhovujuci
bezny ethernet a TCP/IP protokol. V KEI méZzeme ttto oblast prirov-
naf napr. k od¢itaniu inteligentnych elektromerov, prip. réoznym tpravam
tarifov, kde prenosy nespadaju do kritickej oblasti.
— Kontrola procesov - pri procesoch v priemyselnych podnikoch, akymi sa
napr. chladenie, zahrievanie vyrobku je potrebna doba dorucenia < 10 ms.
Téato doba dorucenia je charakteristickd pre véicsinu zariadeni typu PLC
a riadiacich systémov zalozenych na PC. Vacsina regulacnych sluciek al-
goritmov pocita s rychlym doruc¢enim dat a u procesov vyplyvajicich
zo svojej fyzikdlnej podstaty, ktoré maju dlhodoby charakter (ohrieva-
nie/chladenie vyrobku) je potrebné data dodavat v rychlom slede, aby
tieto regulatory vykazovali lepsie vysledky, nez systémy riadené clove-
kom, nakolko ¢lovek potrebuje prirodzene dlhsiu dobu na spracovavanie
udajov.
Pre KEI ide o vopred stanovené akcie pri poruchach, akymi st prepina-
nie/vypinanie liniek a komunikécia rozvodni s dispec¢ingom tak, aby sa
zamedzilo nepriaznivym scenarom.
e Prostredie - v priemyslovom prostredi su ¢asto potrebné odlisné prostriedky
na zaistenie mechanickej a elektrickej odolnosti. Patria sem napr. velky roz-

diel teplot, najcastejsie od —20 az +80°C, odolnost voc¢i pohyblivym castiam,
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reaktivnym chemikalidm, odolnost proti vlhkosti, vibraciam a elektromagne-
tickému ruseniu. Sposob montaze sietovych prvkov je odlisny, kedy pri kance-
larskych sietach su sietové prvky namontované v standardnych 19-palcovych
rackoch. V priemyselnom prostredi sa montuji prvky napr. DIN listu, prip.
na iné dostupné miesta.

« Siroké spektrum zariadeni - v priemyslovom prostredi sa okrem stolovych
poditacov pouziva Siroké spektrum réznych zariadeni (PLC, aktudtory, sen-
zory) pripojenych do siete na rozne tcely, napr. riadenie motorov, ¢erpadiel,
zapinanie/vypinanie spinacov. U klasickych sieti ide iba prevazne o stolné po-
¢itace, tlaciarne a mobilné telefony.

 Vymena dat medzi viac nez dvomi entitami - v priemyslovych sietach je
komunika¢ny kanél zbernicového typu. Ked kontrolér (riadiaca jednotka) odo-
siela data a tieto data su dorucené kazdej entite v danej sieti, vyrazne sa tak
zatazuje sief nepotrebnymi prenosmi, ¢o méze mat vplyv na dobu dorucenia
u kritickych aplikacii. Situacie, kedy kazda entita v sieti prijima takéto data by
mali byt podla efektivnosti iba poziadavky typu DHCP a ARP. Z tohoto do6-
vodu boli vyndjdené priemyslové protokoly, ktoré komunikuju len na adresach

typu broadcast. U kancelarskych sieti je tento problém nepodstatny.

1.3.2 Porovnanie sieti z pohladu CIA

Dalsim charakteristickym rozdielom medzi doméacimi/kanceldrskymi a priemyslo-
vymi sietami je porovnanie sieti z pohladu CIA triddy (confidentiality, integrity,
availability) - dovernost, integrita a dostupnost. Je zrejmé, ze pre doméce a priemys-
lové siete, zvlast pre siet KII v energetike budu platit diametralne odliSné principy
a postupy.

Jednym zo zasadnych rozdielov je, ze v pripade KI sa stara o zaistenie CIA triady
vo vacsine pripadov stat, ktory by mal tak vymedzit dostatoény pocet prostriedkov
na zaistenie bezpecnosti. Stat tak zarué bezpe¢nost KI pred teroristickymi ttokmi,
ale aj prijme opatrenia na obmedzenie zranitelnosti prvkov KI s dérazom na infor-
macné a komunikacné systémy, a na minimalizaciu negativnych nasledkov utokov
na ne, pricom bude pokracovat v aktivitach zameranych na bezpecnost a integritu
informac¢nych a komunikacnych systémov, zvlast systémov nevyhnutnych pre bez-
pecny vykon zdkladnych funkcii statu [20]. V tejto praci predstavuji informacné
a komunikacné systémy prvky v KII a KEI spolo¢nosti EG.D.

Zaistenie CIA triady je zavislé od typu organizacie a velkosti vy¢lenenych pros-
triedkov na zaistenie bezpecnosti. Niektory z troch prvkov CIA triady tak moze pre-
vazovat nad inym. Napr. dovernost je vyzadovana v urcitych statnych odvetviach,

napr. spravodajska sluzba, ktora utajenym spésobom ziskava informécie pre najvys-
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sie statne organy (policia, bezpefnostna informac¢nd sluzba, vojenské spravodajstvo).
Integrita je vo zvysSenej miere vyzadovana vo finanénom sektore, kde by napr. utoc-
nik pozmenenim par znakov (vyclenenie 1€ namiesto 1 000 000 €) mohol sposobit
katastrofické scenare. Dostupnost je vyzadovana napr. v elektronickom obchode, kde
by vypadok v rade niekolkych hodin mohol sposobit obrovské financéné straty, prip.
v zdravotnickom sektore, kde by mohlo d6jst ku stratam zivotom kvoli nefunkénosti
pristrojov [21]. Pre ucely KI a ucely tejto prace je najddlezitejsia prave dostupnost.
Pracovnik dispecingu tak musi mat neustaly dohlad nad aktualnym obrazom siete
tak, aby sa minimalizovalo riziko vypadku sluzby a pri vypadku bol prevedeny tzv.
havarijny plan. Z tohoto dévodu je aj tato praca zamerana predovsetkym na testy
dostupnosti.

V nasledujich riadkoch st popisané jednotlivé zlozky CIA triady, so zameranim

na KII v energetike.

1. Dovernost - KII musi spliiat vSetky moderné principy a postupy kyberbez-
pecnosti tak, aby nedoslo k tniku réznych informacii, ktoré by mohol ttoc¢nik
zneuzit. V tomto pripade ide predovsetkym o zabezpecenie vsetkych smerova-
cov, kedze kazd4 rozvodna predstavuje samostatny smerovac typu PE vo VPN
modeli a kazda rozvodna zaroven potrebuje komunikovat s dispec¢ingovymi cen-
trami prostrednictvom VPN spojenia. Jedinym zranitelnym miestom je tak
vstupny a vystupny smerova¢, nakolko medzi tymito smerovac¢mi si datové
prenosy sifrované prostrednictvom VPN spojenia.

K modernym principom k zaisteniu spravnej dovernosti patri v sucastnosti
dvojfaktorova autentifikacia, prihlasovanie pomocou biometrickych tidajov, kedy
sa pracovnik KI dostdva nasledne do vnutra KII prostrednictvom roznych VPN
spojeni.

Medzi mozné utoky na dovernost KEI mdze patrit tiinik osobnych informéa-
cii zdkaznikov (rodné ¢islo, meno, priezvisko ¢isla uc¢tov, hesld, email) alebo
proprietarne informacie o KEI a KII. V takejto KI by malo byt zakazané
akékolvek vynasanie internych informécii - najmé nahravanie, odpocivanie,
ukladanie sprav a iné druhy zachytavania komunikacie. Pre zachovanie do-
vernosti musia byt prenosy v KII dostatoc¢ne Sifrované a pracovnici KII by
mali pouzivat dostatocne silné hesla pre minimalizaciu rizik pri autentizacii.
Zaistenie dovernosti zahfnia aj obranu proti utokom typu social-engineering,
kde je moznda prevencia dosiahnutd vzdeldvanim rizikovych osob v KI proti
tymto typom utokov. KI by mala tradicne obsahovat databazu osob, ktorym
je povoleny autorizovany pristup k Specifickym polozkam a zaroven by mala
neautorizovanym osobam tento pristup aktivne zamietnut. Zamedzi sa tak za-
roven pristup neopravnenych osob do KI, kde by mohlo dojst ku kradeziam

alebo poskodeniu fyzického HW, pripadne iného doélezitého objektu pre funkc-
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nost KI. K dalsim moznym titokom na dévernost siete patria tutoky typu MitM
(man-in-the-midde), mozny phishing, alebo eskaldcia privilégif. Utocnik by tak
mohol ziskat tdaje pre pristup do KI a zneuzit tajné informéacie v nej obsia-
hnuté.

. Integrita - zaisteniu integrity v KI venuje zdkon ¢. 45/2011 o kritickej in-
frastruktare, ktory urcuje primarne povinnosti prevadzkovatelov, ktori musia
na zabezpecenie v ramci stanovenej drovne ochrany prijat vSetky potrebné
opatrenia pre dostato¢ni ochranu prvku kritickej infrastruktury tak, aby bola
zaistena absolttna funkcénost, kontinuita a integrita tohto prvku, zaroven vsak
musia dbat aj na véasné odvratenie, zmiernenie alebo neutralizaciu identifiko-
vanych moznych hrozieb a rizik [22]. Pre potreby KI moze ist napr. o zaistenie
mravnosti pracovnikov KI, ktory musia zachovavat profesionalne dodrzovanie
standardov, spravne principy a hodnoty pre tspesny chod KI. Tieto profesi-
onélne standardy a principy si najma slovné dohody medzi pracovnikmi a ve-
denim KI, kedy sa urcuju formalne a neforméalne zodpovednosti pracovnikov
KI, spolu so spravnymi zasadami spravania v oblasti informacnej bezpecnosti
[23].

V oblasti informac¢nych technolodgii je pre zaistenie integrity dolezité pouziva-
nie zalohovania systému a suborov, pouzivanie opravneni na pristup k réoznym
stiborom (logy, proprietdrne informécie). Vhodné je pouzivanie digitalnych
podpisov a digitalnych certifikatov, tak aby boli vSetky sibory pri prenosoch
povodné, bez moznosti upravy povodnych stiborov.

. Dostupnost - zaistenie dostupnosti KII znamena minimalizovanie ¢asu, kedy
je dany sietovy prvok nedostupny. Je teda nutné implementovat tzv. havarijné
plany, ktoré budu osetrovat nezelané scenare proti vypadkom a strate dat pri
prenosoch. Z tohoto dévodu sa vyuziva redundancie liniek a zariadeni tak, ako
to je mozné vidiet na [obr. 1} Vacsina liniek mé pre el zaistenia dostupnosti
vzdy zaloznu trasu pre pripad, keby doslo k vypadku primarnej trasy. Linky
a sietové zariadenia by mali byt monitorované monitorovacimi systémami tak,
aby boli jasne rozpoznané nezelané scenare.

K zaisteniu dostupnosti patri aj obrana proti itokom z oblasti hackingu - rozne
utoky typu DoS (Denial of Service), kde by titoénik mohol vyrazne narusit chod
KII zamedzenim dostupnosti pre ovladanie KII. Z tohoto dovodu by mala mat
KII na zamedzenie tychto utokov implementované dodatocéné bezpecnostné
prvky v podobe napr. firewall, IDS, IPS, proxy server a i.

Systém, ktory ma optimalne zaistent dostupnost, ktory dokaze efektivne a ti¢inne
vykonévat pozadované tlohy [24]. Takyto systém musi byt zaroven odolny voci
moznym vzniknutym chybam, ktoré by mohol potencialny ttoc¢nik spdsobit

a odopriet tak pracovnikovi KI tlohy, ktoré musi vykonat.
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2 Sacasna situacia a zmeny vo vyuzivani sieti

Pre tspesné porovnanie technolégie MPLS a SD-WAN v nasledujticich kapitolach
ako hlavnej technolégie pre prenosy v privatnej WAN je vhodné analyzovanie stcas-
nych trendov v oblasti sieti, z ¢oho lepsie vyplynie vhodna technolégia pre pouzitie
v KIL.

Za poslednych par rokov sa vyuzivanie telekomunikac¢nych sieti zaziva rapidnu
zmenu. Aktudlna situdcia s COVID-19 vyrazne znasobila pouzivanie sieti. Vdaka
najnovsim trendom st zamestnanci roznych firiem schopni efektivne pracovat zo svo-
jich domacnosti z lubovolného miesta. Tento sposob prace objavil nové moznosti
prace z domova a zistilo sa, ze nie vzdy je nutna fyzicka pritomnost na pracovisku.
Ako idealna sa javi hybridna praca, kedy sa z domu dé odviest rovnaka praca s uset-
renim cestovania na pracovisko pre relevantné oblasti zamestnania. Tento sposob
prace je mozné ocakavat v obdobi nasledujtcich niekolko rokov.

V tradi¢nom rieseni WAN sieti bolo riesenie pristupu do podnikovych sieti zalo-
zené na principe VPN, cez ktoru sa pouzivatelia dostali do podnikovej siete. Podni-
kova sief bola napojena na centralny bod, kde bola ulozena vacsina aplikacii a na-
sledne bola pripojena do internetu. Rovnako pouzivatelia sa prostrednictvom VPN
pripajali do centraly a odtial dalej do internetu. Nevyhodou zostava decentrali-
zovana distribuovana architektira. Pri pristupe vzdialenych pobociek do svetovej
siete internet bolo potrebné smerovanie prevadzky cez tradiéné MPLS linky do cen-
tralizovanej internetovej pripojky umiestnenej v datacentre. V dnesnej dobe tvori
internetova prevadzka 80 % celkovej prevadzky a prave toto predstavuje bottleneck

a hlavni nevyhodu pri pouzivani tradi¢nych WAN rieseni.

2.1 Architektara tradicnej pobockovej WAN siete

Tradicnd WAN zabezpecovala pripojenie uzivatelov na vzdialenych pobockach s ich
aplikaciami a datami, ktoré boli ulozené v sikromnych datacentrach v jednej centra-
lizovanej lokalite. Takéto datacentrum ma centralizovant pripojku do svetovej siete
internet so vSetkymi bezpec¢nostnymi sluzbami pre bezpecné spojenie. Tato pripojka
zaroven zaistuje centralizovani konektivitu do siete internet pre pripadné aplikacie
obsiahnuté v datacentre. Charakteristickym prvkom tradicnych WAN sieti je po-
mer internej a externej prevadzky. Internou prevadzkou v tomto pripade sa rozumie
prevadzka zo vzdialenej pobocky do sukromného datacentra. Patri sem prevadzka
aplikacii ulozenych v sikromnom datacentre smerom k vzdialenej pobocke a naopak.
Externou prevadzkou sa rozumie prevadzka zo vzdialenej pobocky do svetovej siete
internet. Patri sem prevadzka ku cloudovym aplikdciam alebo prehladavanie inter-

netu. V minulosti bol tento pomer 80 % internej a 20 % externej prevadzky, kedy
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bol tento princip pristupu k aplikdcidm ulozenym v datacentre postacujici. Tato
architektura je zobrazend na [obr. 2.1] kde su zobrazené 2 pobocky a datacentrum,
ktoré obsahuje vyuzivané aplikacie. Toto datacentrum obsahuje pozadované aplika-
cie, ktoré mozu vyuzivat pracovnici na pobockach. Problém vsak nastava, ak chci
pracovnici na pobockach vyuzivat svetovi siet internet, nakolko vsSetka prevadzka

musi prechadzat cez jednu centralizovanu pripojku.

Bottleneck

DDDD 0000
00oo
DDDD EE 0000 BB
0000 o0oo
0000 EE 0000 gg
0000 oooo
—— |oojooog|PY DDDDDD oof| -
. 000000 0ooo0 . C ]
MPLS linka |0 MPLS linka .
Pobocka -
Datacentrum Pobotka -

Aplikacie

Obr. 2.1: Bottleneck siete

2.1.1 Zabezpecenie tradicnej WAN

Vécsina rieseni bezpecnosti pobociek spociva v zabezpeceni centralizovanej pripojky
do svetovej siete internet a vicsina bezpec¢nostnych rieseni je centralizovanych prave
v tomto mieste. Takéto rieSenie bezpecnosti je v porovnani s SD-WAN nédkladné
a neefektivne, pretoze je potrebné spravovanie pridavnych zariadeni.

Pobockovi bezpecnost internetovej pripojky na vzdialenej pobocke je mozné

realizovat 3 moznostami:
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1. Cloudova bezpecnost - ide o prevadzku z pobocky do svetovej siete internet.
Tato prevadzka je filtrovana sluzbami od poskytovatela cloudovej bezpecnosti.
Tento typ zabezpecenia méa vyhodu vo vysokej skalovatelnosti a nevyhoda
spociva vo viditelnosti a kontrolovani prevadzky z pobocky do datacentra.

2. Dodatocné bezpecnostné zariadenie - na pobocke je aplikované bezpec-
nostné zariadenie, ktoré kontroluje prevadzku medzi pobockou a datacentrom.
Nevyhoda spociva v pridani zariadenia, teda potreby fyzického miesta na po-
bocke, spravy a manazmentu zariadenia.

3. Kombinacia obidvoch rieseni - kombinovana bezpecnost pridavného zaria-
denia, ¢im sa oproti cloudovej bezpecnosti umozni viditelnost a kontrola pre-
vadzky medzi pobockou a datacentrom. Nevyhodou tohoto riesenia je Stan-
dardne pouzitie bezpecnosti od viacerych vyrobcov, ¢o komplikuje celkovi

spravu (vysoké naklady).

2.1.2 Poziadavky na pripojenie pobocky do WAN

V tejto podkapitole si popisané aspekty, ktoré rozhoduju pri volbe architektiry
vyslednej podoby siete. Pre tispesnt volbu technoldgie pouzitej v sieti je potrebné ¢o
najpresnejsie poznanie ucelu takejto siete v normalnych podmienkach a pri poruche.
V nasledujtcich bodoch st popisané vseobecné poziadavky, ktoré si vyzadované pri
prepajani vzdialenych pobociek vo WAN sieti.

e VSeobecnym primarnym poziadavkom na pripojenie vzdialenej pobocky je ko-
munikacia s aplikdciami ulozenymi v sikromnom datacente. Pre potreby KI
podla informaécii obsiahnutych v prvej kapitole tejto prace, pdjde o komunika-
ciu jednotlivych rozvodni s dispec¢ingovymi centrami.

« Dalsim z dolezitych poziadavkov je smerovanie prevadzky kritickych aplikacif
cez transportnu infrastruktiaru, ktorda zaistuje potrebné SLA parametre. To
znamena, ze je potrebné aby prevadzka vo WAN sieti nebola smerovana tra-
dicnym sposobom napr. na zaklade najkratsej cesty, ale prostrednictvom SLA
parametrov, kedy koncovy uzivatel dostava potrebnu Sirku pasma pre potreby
jeho kritickych aplikacii. Technolégie MPLS (MPLS-TE) a Cisco SD-WAN
(Application aware routing) maji pre tieto potreby vlastné technoldgie, ktoré
budu popisane v dalsich kapitolach.

o Konektivita uzivatela na pobocke s pozadovanymi aplikdciami uloZzenymi na cloude,
kedy je pozadovand konektivitu do svetovej siete internet, ktora zaisti potrebnu
kvalitu sluzby pre pristup a komunikaciu s cloudovymi aplikaciami. Priama ko-
nektivita internetu na vzdialenej pobocke nemusi byt vyuzivana pre komunika-
ciu s cloudovymi aplikdciami, ale moze byt vyuzita aj pre tradicné surfovanie

po internete ¢i uz priamo pracovnika alebo navstevnikov na pobocke. Na ta-
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kejto pobocke je potrebné sprostredkovat priamu internetovi konektivitu, co

zahina zabezpecenie vlastnej infrastruktiry na pobocke pred potencidlnymi
utokmi zo svetovej siete internet.

Zo zaveru prace vyplynie, Ze internetova konektivita pre KII v energetike nie

je taka dolezita, ako pri tradi¢nych kancelarskych pobockovych ustredniach, ktoré

nepatria do KI.

2.1.3 Zhrnutie analyzy tradicnych WAN rieSeni

V tradicnych WAN sietach je komunikécia vzdialenej pobocky a aplikacie ulozenej
na cloude smerovand do centralnej internetovej pripojky typicky ulozenej v datacen-
tre. Pre tento typ pripojenia bol ustanoveny anglicky vyraz backhauling. WAN linka
prepojujtica pobocku s centralizovanou internetovou pripojkou umiestnenou v da-
tacentre obsahuje zvycajne objemné datové prenosy, nakolko obsahuje prevadzku
do svetovej siete internet a zaroven aj prevadzku aplikacii ulozenych v datacentre.
Pri uvazovani uzivatelskej sktisenosti uzivatelov na vzdialenych pobockéach nie je ko-
munikécia s cloudovou aplikaciou konstantnd, kedy v pripade velkej rézie na WAN
linkach klesa kvalita spojenia.

7 analyzy tradicnych WAN rieseni vyplyva, ze v stucasnej dobe sa vicSina apli-
kacii stahuje z datacentier do cloudového prostredia. Na tito zmenu pruzne reaguje
nova technolégia SD-WAN sieti. Ocakavanymi zmenami pri SD-WAN su tak prispo-
sobenie datovych prenosov do svetovej siete internet so zachovanim skalovatelnosti,
bezpecnosti a dovernosti sikromnych pobockovych sieti. Pre potreby KEI a KII je
vsak pristup do svetovej siete minimalizovany z dovodov zachovania bezpecnosti KI
a nezavislosti na internete. BlizSie porovnanie technoldgii v stikromnej WAN pre
prenosy v KI bude popisany v zavere tejto préce.

Jednym z cielov prace je porovnanie MPLS technologie ako zakladnej WAN s inou
modernou WAN technoldgiou. Kvoli praktickym moznostiam dostupnym v emula-
tore GNS3 bola vybranad prave technologia Cisco SD-WAN, ktora je blizsie popi-
sand v kapitole. Kvoli HW narocnosti technolégie Cisco SD-WAN v emulatore
GNS3 sa nepodarilo plne sprevadzkovat rovnaki topoldgiu, ako tomu bude pri MPLS
technologii. Stcastou zaveru prace iba teoretické porovnanie tychto technolégii, pri-
c¢om bola prakticky overena funkénost MPLS technologie pre KII, popisana v stvrtej

kapitole.
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3 Cisco SD-WAN

Pri SD-WAN technoldgii st pobocky pripojené do podnikovej siete priamo cez inter-
net, kedy vacsina dat a aplikacii je ulozenych v cloudovom prostredi. Nie je potrebna
VPN, pretoze data a aplikacie st priamo dostupné. V tomto spociva najnovsi trend
pri zmendch v infrastruktire sieti. V rdmci Slovenskej a Ceskej republiky sa d4
najst aktualne pouzitie, ¢i migracia do SD-WAN technolégie najma u velkych kor-
poratnych spolo¢nosti, ktoré majti mensie v pobocky v CR a SR, pri¢om ich hlavné
pobocky uz technolégiu SD-WAN vyuzivaja v inych krajinach.

V pripade SD-WAN neplatia tradicné sposoby WAN sieti. Vyrazna vyhoda spo-
¢iva v pripojovani do siete IoT zariadeni, mobilnych uzivatelov (smartphone, tab-
let) a inych zariadeni, ktoré nie je mozné plne monitorovat v ramci siete. SD-WAN
umoznuje v takomto prostredi bezpecnu segmentaciu siete, teda oddelenie prevadzky
jednotlivych zariadeni, ktoré nie st pod spravou, tak aby bola zachovana bezpecnost
podnikovej siete. V dnesnej dobe sa aplikacie, s ktorymi uzivatel pracuje nenaché-
dzaji vyhradne v sukromnych datacentrach, ale su ulozené u poskytovatela cloudo-
vych sluzieb (Amazon Web Services, Microsoft Azure, Google Cloud). Infrastruktira
SD-WAN siete moze byt zaroven zalohovana u jedného z poskytovatelov cloudovych
sluzieb. Zvysuje sa tak pocet aplikdcii fungujicich na principe SaaS (Software as
a service), napr. sluzby ako Office 365, Dropbox, Google Drive a i. So zmenou ap-
lika¢ného prostredia sa vyrazne meni pomer internej a externej prevadzky. Externa
prevadzka do svetovej siete internet vyrazne prevysuje internt prevadzku medzi po-
bockou a sikromnym datacentrom.

Cielom Cisco SD-WAN je automatizovanie stavajicej infrastruktiry pomocou
programovatelnych rozhrani. Z infrastruktiry sa pomocou telemetrickych dat vy-
tvara priblizny kontext, ktory sa naslednou analyzou (umeld inteligencia) spraco-

vava a vytvara sa aktualny obraz siete. Tento aktudlny obraz siete sa da zobrazit

pomocou GUI v tzv. komponente

3.1 Transformacia z tradicnej WAN na SD-WAN

Pri transformaécii z tradi¢nej WAN na SD-WAN je nutné zvazit niekolko aspektov pri
navrhu finalnej podoby SD-WAN siete. V nasledujicich bodoch je popisany zoznam
najdolezitejsich uvazeni pri navrhovani SD-WAN siete:
o Dizajn kontrolérov, ktoré riadia sief. Tieto kontroléry mézu byt ulozené v clou-
dovom alebo vo vlastnom prostredi (datacentrum), podla potrieb daného za-
kaznika. Zakaznici si tak podla svojich finanénych moznosti volia ulozZenie

kontrolérov vo vlastnom/cloudovom prostredi.
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o Urcenie pocetnosti vo vyuzivani cloudovych sluzieb. Pri velkej internetovej pre-
vadzke sa voli viacero druhov transportov do svetovej siete internet (4G/LTE,
MPLS, Internet).

e Bezpecnostné funkcie.

e Segmentacia, kedy SD-WAN dosahuje podobnt segmentaciu ako MPLS. SD-
WAN navysSe umoznuje segmentaciu nezavisli na transporte.

e Redundancia vratane redundancie kontrolérov, pre optimalnu funkénost siete
pri normalnom stave siete a pri poruche.

+ Skalovatelnost, kde SD-WAN predstavuje idedlne rieSenie pre prepojenie jed-
notlivych pobociek prostrednictvom VPN modelov. SD-WAN dokaze prehladne
spravovat tisicky pobociek, pricom vdaka vyuzivaniu automatizacie a umelej
inteligencii su tieto pobocky automaticky spravované a monitorované.

o Prepojenie okrajového smerovaca so sietou, kedy pri sa pouziti Cisco SD-WAN
pouziva komponenta vEdge, ktora poskytuje tzv. ZTP (Zero-Touch Provisi-
ning). Pracovnik tak zapoji smerova¢ do napéjania a siete a o dalsia konfigu-
racia sa riesi automaticky z centralneho miesta.

o Druh prevadzky v sieti s vyuzitim prislusnych SD-WAN, ktoré buda popisané
v kap. 3.4.

3.2 Dovody nasadzovania SD-WAN sieti

SD-WAN princip nie je technolégia, ktora by vyhovovala v kazdej situacii a tak
je nutné analyzovanie danej problematiky siete, podla ¢oho sa rozhodne o vhodnej
technoldgii pre spravovanie siete. V pripade SD-WAN sieti sit hlavné vyhody:

1. Lepsi manazment - klient, ktory ma napr. 10 az 100 lokalit moze spravovat
celu sief s mensim poc¢tom kontrolérov v porovnani s tradicnou WAN. Patri
sem napr. jednoduché konfiguracia okrajovych smerovacov, aktualizacie soft-
véru a i. Tieto operacie su vyrazne jednoduchsie a efektivnejsie pri nasadeni
SD-WAN technoldgie.

2. Cloudové sluzby - v stcasnej dobe dochadza k vyraznému narastu pouziva-
nia cloudovych aplikacii. V tradicnej WAN sa k aplikdciam pristupovalo cez
centralne miesto (datacentrum), kde bola aplikacia ulozena. V sicasnej dobe
je vacsina aplikacii ulozena na cloude vo svetovej sieti internet a prevadzka
vinutri internej sieti tvori iba 20 % oproti 80 % internetovej prevadzky. SD-
WAN reaguje na ttuto zmenu, nakolko centralizovana pripojka v sikromnom
datacentre, cez ktort vzdialené pobocky pristupuji ku cloudovym aplikdciam
moze predstavovat bottleneck.

3. Bezpecnost - pri nasadeni nového okrajového smerovaca je vacSina bezpec-

nostnych funkcii automaticky integrovana v smerovaci. Odpadava tak nutnost
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pouzitia pridavnych prvkov, akymi boli pridavny WAN smerovac alebo fire-
wall.

. Traffic-Engineering - lepsi manazment datovych tokov vo WAN sieti pomo-
cou centralizovanych politik (Aplication-aware routing). ZvysSuje sa tak flexi-
bilita siete, nevznika zavislost na SP (Service Provider) a je mozné Iubovolne
upravovat politiky pomocou centralizovaného kontroléru.

. Lacnejsia konektivita - nahradenie stavajucich drahsich rieseni privatnej ko-
nektivity (MPLS) lacnejSou (Internet), ktord ma v urc¢itych pripadoch rovnaké
alebo lepsie parametre za nizsiu cenu.

Pre tto moznost sa predpoklada viacero moznosti konektivity do vzdialenej
pobocky. Tradi¢ne tvori hlavna linku MPLS linka a za pridavné oznacujeme
napr. internetovu linku. Pre komunikaciu vzdialenej pobocky a kritickej apli-
kacie sa moze vyuzivat vo vhodnych pripadoch okrem MPLS linky aj sekun-
dérna konektivita (internet). Dochadza tak k rozsireniu S$irky pasma, ktoré
maju k dispozicii kritické aplikdcie. Princip zobrazuje kde aplikécia

oznacend ako App A vyuziva internetovu linku, zatial ¢o aplikacia B oznacena

ako App B pouziva drahsiu MPLS linku pre kritickejsie prenosy.
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Obr. 3.1: Lacnejsia konektivita
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prvkov (WAN smerovad, firewall), kym pri SD-WAN s tieto prvky implemen-
tované v ramci jedného zariadenia. Dochadza tak k mensiemu poctu zariadeni,
mensej cene a jednoduchsej sprave tychto zariadeni.

7. Guest WiF'i - povolenie pristupu do svetovej siete internet na vzdialenej po-
bocke navstevnikom pobocky, pricom konektivita do internetu nebude vyuzivat
MPLS infrastruktiru pre transport internetovej komunikécie hosti do centra-
lizovanej internetovej pripojky, ale bude presmerovana do pomalsej, lokédlne;
internetovej pripojky na vzdialenej pobocke. Tymto sposobom je poskytnuté
pripojenie do svetovej siete internet bez zatazenia MPLS liniek smerom do in-
frastruktiry datacentra. Princip Guest Wifi je zobrazeny na [obr. 3.2] kde je
prevadzka od néavstevnikov vzdialenej pobocky, ozn. ako A smerovana do lo-

kalnej internetovej pripojky ozn. ako Internet.
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Vzdialena pobocka

Datacentrum

Obr. 3.2: Guest WiFi

3.3 Roviny SD-WAN siete

SD-WAN siet aplikuje princip SDN sieti, kde je od seba striktne oddelend datova
a riadiaca rovina. Datova rovina sa v tomto pripade stard o zaistenie konektivity
medzi jednotlivymi lokalitami (datacentrum, kampus, cloudova infrastruktira). Ria-
diaca rovina umoznuje implementovanie inteligencie SD-WAN siete (distribticia sme-

rovacich informdcii, aplikovanie vlastnej sietovej prip. bezpecnostnej politiky). Nad

29



riadiacou rovinou sa nachadza manazovacia rovina, ktora zaistuje spravu a dohlad
celej SD-WAN infrastruktury. Nad manazovacou rovinou sa nachadza orchestracna
rovina. Tato rovina ma na starosti inicializiciu SD-WAN infrastruktiry. Prehlad-
nost jednotlivych rovin Cisco SD-WAN zobrazuje kde st zobrazené jednot-
livé kompomenty a ich prislusna rovina. Koncové pobockové smerovace oznacené ako

vEdge st koncovymi smerovacmi jednotlivych lokalit (kampus, datacentrum).

Orchestra¢na rovina
A

N ©

S

Manazovacia rovina

vManage .

_-Riadiaca rovina

oA I

vSmart

e

B5es

vEdge
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Uoooouoooooooon
Ooou0 g CC.00U
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ooooo
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uooog goood

Pobocka Datacentrum
Kampus

Obr. 3.3: Roviny Cisco SD-WAN

3.3.1 Kompomenty Cisco SD-WAN

Komponenty vBond, vManage a vSmart st implementované formou virtudlnych ser-
verov, ktoré mozu byt nainstalované napr. v prostredi VMware, vSphere, v prostredi
KVM virtualizcie alebo v prostredi cloudovych operatorov (Microsoft Azure, Ama-
zon Web Services). Cisco SD-WAN tak potrebuje pre svoju funkénost 3 samostatné
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virtudlne servery a jeden fyzicky HW prvok (vEdge).
Pre priblizenie funkcie je vlozeny struc¢ny popis jednotlivych komponent Cisco
SD-WAN.

1. vBond - tato kompomenta tvori orchestracnu vrstvu. Poskytuje konektivitu
medzi datovou a riadiacou rovinou a managementom siete. vBond vyuziva tzv.
ZTP (Zero Touch Provisioning) server pre Cisco SD-WAN komponenty a PnP
(Plug and Play) server pre Cisco zariadenia. Uplatnenie tychto serverov sa da
najst pri expandovani siete, kde postacuje zapojenie daného sietového prvku
technikom bez IT vzdelania a o dalsiu konfiguraciu sa stara siefovy administra-
tor z centralneho miesta. ZTP server vyuziva Zero Trust - architektiru, kedy
pri pripojeni prvku do SD-WAN infrastruktiry sa mozu pripojit len tie zaria-
denia, ktoré si k tomu opravnené. vBond automatizuje procesy na sietovych
prvkoch a je zaroven prvym bodom autentifikicie, kedy pri zapojeni prvku
do SD-WAN siete prejde informacia ako prva prave do komponenty vBond.

2. vManage - tento komponent tvori manazovaciu rovinu a umoznuje riadenie

celej SD-WAN siete. Pod tymto pojmom si mézeme predstavit centralny bod,
odkial sa riadi celd siet. Oznacuje sa anglickym vyrazom NMS (Network Ma-
nagement System solution). vManage konzola méze byt implementovana bud
priamo v datacentre alebo v cloudovom prostredi.
Cez vManage sa realizuje napr. troubleshooting siete, konfigurovanie prvkov,
ping, traceroute, meranie prevadzky (stratovost paketov, jitter) akéhokolvek
prvku v SD-WAN sieti. Poskytuje jednoduchy GUI, cez ktory sa spravuje siet.
Vyrazné vylepsenie predstavuje troubleshooting siete, kedy bolo potrebné vy-
uzivat tradi¢né postupy, akymi boli prihlasovanie sa do smerovaca, ping a tra-
ceroute. Tieto nastroje st sucastou GUI vManage servera. V ramci troubles-
hootingu je mozné jednoduchym spoésobom simulovat aplikacny tok aplikacie,
kde dojde napr. k overeniu funkcie Application-aware routing podla definova-
nych SLA parametrov, ¢co bude predmetom dalsej podkapitoly.

3. vSmart - tato komponenta sa oznacuje ako riadiaca rovina, urc¢ena primarne
na distribticiu smerovacich informacii medzi jednotlivymi zariadeniami na vzdia-
lenych pobockach, datacentrach alebo v prostredi cloudovych infrastruktir.
Dalej slizi na implementovanie vlastnych sietovych politik, ktoré ovplyviiuji
smerovanie medzi jednotlivymi pobockami. vSmart je umiestneny na jednom
mieste centralne, a nie je teda distribuovany v kazdom zariadeni. Nadvazuje
susedstvo so vSetkymi koncovymi prvkami, ktorych informuje o konektivite.

4. vEdge - tato komponenta sa oznacuje ako datova rovina. Je to jediny har-
dwarovy prvok v Cisco SD-WAN architektire, vykonavajici jednotlivé ope-
racie podla pokynov od vSmart. St to smerovace na jednotlivych pobockach,

ktoré sluzia k transportu uzivatelskej a aplikacnej prevadzky. Tieto koncové
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smerovace si medzi jednotlivymi prevadzkami navzajom prepojené pomocou
sifrovaného spojenia. Datova a riadiaca rovina st teda od seba striktne odde-
lené, ¢im sa dosiahlo uplné odstranenie problému tzv. single-point-of-failure.
Pri zlyhani spojenia medzi komponentami vEdge a vSmart si vEdge udrzuje
smerovaciu tabulku, ¢im sa zachova spojenie s pripojenou lokalitou.

vEdge ako koncové smerovace na jednotlivych pobockach vyuzivaji na komuni-
kaciu medzi sebou IPSec tunely Sifrované pomocou algoritmu AES256. Tieto
tunely sa moézu lubovolne modifikovat podla potrieb uzivatela (ACL, QoS)

a zaroven su automaticky nadviazané medzi kocovymi smerova¢mi (vEdge).

3.4 Funkcie zabezpecujice uzivatelskiu skisenost

Cisco SD-WAN obsahuje niekolko funkcii v ramci WAN infrastruktiry, podobne
ako iné technolégie (MPLS), ktoré maju svoje vyhody a nevyhody. Funkcie popi-
sané nizsie zabezpecuju uzivatelsku sktisenost, to znamena potrebnua kvalitu sluzby
pre koncovych pouzivatelov na jednotlivych pobockach bez ohladu na lokalitu dat
a aplikdcii. Vdaka tymto funkciam sa SD-WAN princip odlisuje od tradi¢nych IP

principov a prinasa nové moderné moznosti v oblasti siefovania.

3.4.1 Application-aware routing

Téato funkcia smeruje prevadzku kritickej aplikacie cez transportnd infrastruktiaru
s definovanymi SLA parametrami. Aplikacné SLA parametre monitoruju aktualny
stav transportov a podla potreby inteligentne smeruji prevadzku v sieti. SLA st
v SD-WAN sieti technicky limitované, ¢o moéze pri navrhu siete predstavovat faz-
kosti najma pri poskytovani konektivity globalnym klientom, ktory ma velky pocet
pobociek v roznych krajinach a prave zaistenie SLA medzi viacerymi krajinami ne-
musi byt jednoduché.

Vdaka tejto funkcii je mozné pre dany typ aplikacie posielat prevadzku inym
transportom, nez su vacsine pripadov MPLS linky. MPLS linky st tradi¢ne velmi
vytazené a ak to dana aplikdcia dovoluje tak jej prevadzka sa da posielat komoditnej-
sim typom transportu (broadband), ¢im sa znizi vytazenost MPLS liniek a vyuzije
sa tak iny typ transportu (4G/LTE, Internet).

Obr. 3.4] zobrazuje princip takéhoto smerovania s preddefinovanymi paramet-
rami. Aplikacia oznacend ako App A ma k dispozicii 3 moznosti transportu, z ¢oho
parametre spliiaji 2 cesty. V tomto pripade ddjde k vyuzitiu cesty ozn. ako Cesta 1,

¢o predstavuje transport cez Internet pre aktualne najvyhodnejsie parametre.
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SLA parametry:

Cesta 1: 10ms, 0% loss, 5ms jitter Opozdenie < 150ms
Cesta 2: 200ms, 3% loss, 10ms jitter Loss < 2%
Cesta 3: 140ms, 1% loss, 10ms jitter Jitter <10ms

Obr. 3.4: Application-aware routing

3.4.2 Samo-opravné koédovanie FEC

Tato funkcia patri k funkciam zaistujicim vysoka kvalitu prenosovej sluzby pri
pouziti napr. internetovej konektivity ako transportného prostredia. Bloky dat su
doplnené paritnymi paketmi, ktoré pri pripadnej strate paketov umoznuju opravu

poskodeného bloku.

3.4.3 Software as a service (SaaS)

V dnesnej dobe narasta vyuzivanie aplikacii ulozenych na cloude a ako bolo spome-
nuté v predchadzajucich podkapitolach, prave SD-WAN technoldgia sa snazi na tito
zmenu pruzne reagovat. SaaS princip znamena, ze zelana aplikacia, ktora je pozado-
vana nie je ulozena v tradi¢nom datacentre, ale v cloudovom prostredi. K pristupu

postacuje pristup na internet a webovy prehliadac. Zvycajne je potrebna na strane
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poskytovatela aplikacie ulozenej v cloudovom prostredi dodatocna registracia a nie-
kolko nastaveni pred samotnym pouzivanim aplikacie.

Vyuzivanim Saa$S sluzieb dochadza ku znizeniu nédkladov. Nie je potrebny fyzicky
hardware pre aplikdcie, ale len pristup k nim pomocou internetu, nakolko st ulozené

v cloudovom prostredi u poskytovatela.

3.4.4 Infrastructure as a service (laaS)

V tradi¢nych WAN siefach sa prepdjanie pobociek s datacentrom, kde je umiestnend
centralizovana internetova pripojka realizovalo pomocou IPSec point-to-point tune-
lov s vyuzitim technolégii ako napr. Azure Express Route, AWS Direct Connect.
Toto spojenie prinaSa niekolko obmedzeni. 7Z hladiska segmentacie nie je mozné
segmentovat prevadzku zo vzdialenej pobocky do datacentra v rdamci cloudového
prostredia a zaroven pri pouziti tradiénych point-to-point IPSec tunelov je obtiazne
implementovat potrebni kvalitu sluzby pre rézne aplikacie.

V pripade pouzitia SD-WAN infrastruktiry pre implementaciu laaS dochadza
k vyraznej optimalizacii pouzitia cloudovej infrastruktiury, podobne ako pri pouziti
SaaS. Je mozné nasadif koncovy SD-WAN smerova¢ priamo do cloudového pro-
stredia (Amazon Web Services, Microsoft Azure), ¢im je umoznend segmentacia

od vzdialenej pobocky az po cloudové datacentrum.

3.4.5 Duplikacia paketov

Pri pouziti vysoko-stratovej linky v ramci transportnej SD-WAN infrastruktury je
mozné stratovost paketov vyrazne zmensit duplikaciou paketov cez jednotlivé tran-

sportné linky.

3.5 Segmentacia SD-WAN

V tradicnej WAN nie je mozné segmentovat zariadenia, aké predstavuji napr. IoT
zariadenia a podobné komunikac¢né IT zariadenia. Tieto typy zariadeni nemusi mat
IT oddelenie plne pod kontrolou a pre zaistenie bezpecnosti je potrebné ich oddelenie
od tradi¢nych zariadeni, akymi st laptop alebo pevnd pracovna stanica. Pre segmen-
taciu end-to-end prevadzky medzi vzdialenou pobockou a lokalitou datového centra
sa v tradiénych WAN vyuzivaju sluzby MPLS, kde sa pomocou oddelenych VPN sieti
dosahovalo potrebnej segmentacie. Toto riesenie je oznacené ako nakladné, pretoze
kazdda MPLS VPN sluzba od poskytovatela pripojenia je typicky spoplatnena.

V pripade SD-WAN siete je mozna segmentacia end-to-end medzi jednotlivymi

pobockami alebo pobockami a datacentrami navzajom. To znamend, ze rozhranie
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na strane koncového pobockového smerovaca mézeme priradif do rozlicnych VPN
sieti. Komunikacia medzi VPN sietami je oddelena a v pripade potreby je mozné
zlucit VPN siete napr. pomocou centralneho firewallu, ¢im ostava zachovana bez-
pecnost. SD-WAN vyuziva pre segmentaciu tradicné principy WAN sieti:
e oddelend VRF smerovacia tabulka pre jednotlivé VPN siete,
« pre rozne VPN siete je mozné vytvarat rdzne topologie (Per-VPN). To zna-
mend, ze napr. pre VPN sief zaistujicu napr. IP teleféniu je mozné vytvorit
full-mesh topolégiu, pre VPN sief s kritickou aplikdciou je mozné vytvorit

Hub-and-Spoke topolégiu, pripadne iny typ topologie podla potreby.

3.6 Zapezpecenie Cisco SD-WAN

Prepojenie pobociek pri Cisco SD-WAN infrastruktire je standardne zabezpecené
pomocou rady pokrocilych bezpecnostnych funkcii, ktoré st implementované priamo
v smerovaci, vratane cloudovej bezpecnosti. U Cisco SD-WAN sa tieto pokrocilé
bezpecnostné funkcie oznacuji ako Security Stack. Security Stack tvoria funkcie
ako:

o Enterprise Application-aware firewall,

« Intrusion Prevention System (IPS),

o Advanced Malware Protection (AMP),

o DNS webova bezpecnost,

o URL filtrovanie,

o SSL Proxy.
Spravu bezpecnostnych funkcii, ktoré si implementované na jednotlivych pobocko-
vych SD-WAN smerovacoch je mozné konfigurovat prostrednictvom vManage kon-
zoly spomenutej v predchadzajicej podkapitole (3.3.1), kde je preddefinovany workf-
low na aplikovanie a konfigurdciu tychto bezpecnostnych funkcii. zobrazuje
riesenie bezpecnosti pri pouziti technolégie SD-WAN. Obrazok firewallu zobrazeného
na na vzdialenej pobocke predstavuje bezpec¢nostné funkcie implemento-
vané priamo v SD-WAN smerovaci. VPN 1 a VPN 2 pri komunikécii s datacentom
prechadzaju bezpecnostnymi funkciami implementovanymi v SD-WAN smerovaci.
Prevadzka z VPN 3 je dodatoc¢ne kontrolovana okrem funkcii SD-WAN smerovaca
cloudovou bezpecnostnou sluzbou (Cisco Umbrella).

Okrem bezpecnosti je mozné vidiet naobr. 3.5 segmentéciu prevadzky. Prevadzka
z vychadzajiceho rozhrania GE1/0 je priradend do VPN 1, pre prevadzku vycha-
dzajicu z rozhrania GE2/0 je to VPN 2 a prevadzka z rozhrania GE3/0 je v rdmci
VPN 3 posieland do cloudovej bezpecnostnej sluzby. Prevadzka vo VPN 3 je takto

je dalej skalovatelna, kde v pripade podozrivych prenosov je prevadzka duplikovana
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na dalsiu kontrolu uz dalej ako VPN 1 na danom mieste sluzby poskytujicej bez-
pecnost. Okrem je duplikovania prevadzky na jej dodatocnu kontrolu je prevadzka

posieland dalej na urcend destinaciu vo VPN 3 na rozhranie datacentra GE0/2.3.
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Obr. 3.5: Bezpecnost SD-WAN siete

3.7 Zhrnutie pouzitia Cisco SD-WAN

SD-WAN siet slizi primarne na zaistenie konektivity vzdialenych uzivatelov s ich
aplikaciami, ktoré si bud ulozené v cloudovom prostredi alebo v datacentre. Cisco
SD-WAN poskytuje segmentéciu siete z pobocky do pozadovanej lokality (datacen-
trum, cloud), pricom segmentécia vyuziva pokrocilé technoldgie zalozené na oznaco-
vani prevadzky konkrétneho uzivatela v pobocke. Nepouzivaju sa tradiéné principy
segmentacie, ako napr. VLAN siete, ACL, ktoré mdze byt tazké udrzovat vzhladom

na skalovatelnost a expandovanie siete.
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SD-WAN infrastruktira zaistuje potrebnu kvalitu pre kritické aplikacie napriec
celou siefou, t.j. prostredie pobockovej lokality s SD-WAN siefou a datacentrom.
Prevadzka v SD-WAN sieti je monitorovana a vyhodnocovand telemetrickymi a ana-
lytickymi tdajmi naprie¢ jednotlivymi pobockami.

Technolégia SD-WAN je vhodna pre tradicné firemné pobocky, kde je priblizny
pomer internej a externej (internet) prevadzky 20 % ku 80 %. Pracovnici na tychto
pobockéch vyuzivaju prevazne aplikdcie ulozené v cloudovom prostredi (Dropbox,
Google Drive, Microsoft OneDrive, Amazon Web Services), ku ktorym sa pripajaju
cez svetovi siet internet. DalSou velkou vihodou je volba alternativnych typov trans-
portu (4G/LTE, Internet), ¢im sa dosiahne odlah¢enie drahych MPLS liniek, ktorym
sa tak uvolni sirka pasma pre pouzitie kritickych aplikacii. Cisco SD-WAN poskytuje
mnozstvo bezpecnostnych funkcii umiestnenych vo fyzickom HW sietovych prvkov,
ale aj bezpecnostné funkcie v cloudovom prostredi. Hybridnou kombinaciou sa da
vytvorit bezpeény druh komunikacie tam, kde to situacia vyzaduje.

Pre potreby tejto prace a potreby KII zo zhrnutia tidajov popisanych v
kapitole je mozné dojst k zaveru, ze technologia SD-WAN nie je vhodna pre pouzitie
v kritickej infrastruktire. So zameranim sa na datové prenosy v KII ide predovset-
kym o internt prevadzku, ktort v predstavuje komunikacia rozvodni s dispecingo-
vymi centrami. Tato prevadzka sa oznacuje ako interna prevadzka a tvori vac¢sinu
datovych prenosov v KII. V su hierarchicky popisané prenosy v KII.
7 analyzy tychto prenosov sa dé usudif, zZe jedno z moznych vyuziti internetového
pripojenia je v pripade, Ze sa pracovnik dispecingového centra chce pripojif do siete
KII prostrednictvom réznych VPN spojeni mimo interni siet cez internet tak, aby
mohol riadit KII z iného miesta, nez st rozvodnové pobocky alebo dispecingy. Inym
moznym pripadom vyuzitia svetovej siete internet mozu byt rézne aktualizacie ope-
racnych systémov. Tieto operacie s vynimocné a pre potreby KII nepatria medzi
dolezité. Internetova konektivita nie je prioritnd, ¢im sa zaroven minimalizuje bez-
pecnostné riziko.

Ako vyhovujica technologia pre pouzitie na kritické datové prenosy v KII bude
pouzitda MPLS technologia, ktord ponika potrebné funkcie na zabezpecenie potrieb
takejto siete. Tieto funkcie budu prakticky otestované v piatej kapitole, pricom pre
ich testovanie bol zvoleny emulac¢ny program GNS3, ¢o je predmetom nasledujicej
kapitoly. Finalne porovnanie technologii MPLS a SD-WAN bude predmetom zaveru

prace.
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4 Testovacie prostredie a testovacie scenare

Testy na simulovanej sieti budu realizované v emuldtore GNS3 (Graphic Network
Simulator-3) pre jeho Siroké moznosti a graficky prijatelné prostredie. Fyzicku topo-
16giu zapojenia pracoviska zobrazuje [obr. 4.1} Takdto topoldgia obsahuje 3 fyzické
pocitace, z ¢coho na pocitaci ozn. ako PC2 je spusteny emulator GNS3, kde je emulo-
vand topolégia podla fobr. 1} Pri komunikacii PC1 s PC3 tak prebieha komunikécia
cez PC2 a to konkrétne cez emulované prvky v GNS3 spustené na PC2.

PC1 PC3

PC2

Obr. 4.1: Fyzické zapojenie topoldgie

Vzhladom na velkost topoldgie na sa jednd o jedini moznost zapojenia
pracoviska, nakolko pri simulovani siete zobrazenej na su vyzadované vysoké
naroky na RAM a CPU. Pri spusteni virtudlnych PC napr. prostrednictvom virtu-
aliza¢nych néstrojov ako Virtualbox alebo VMware a pouziti iba zariadenia ozn. ako
PC2 st tak HW naroky privysoké a prevedené testy sa moézu od seba vyrazne od-
lisovat, ¢im klesd ich déveryhodnost. Dalsim faktom st testy dostupnosti, popisané
v podkapitole 4.3. Pri kazdom generovani toku paketov stipa vytazenost jednotli-
vych fyzickych zariadeni a kazdy paket musi byt spracovany na zariadeni ozn. ako
PC2 v jeho virtualnej topoldgii, ¢im sa opéat zvysujt HW poziadavky. PC2 by tak
musel byt schopny generovat tok paketov, spracovavat ich vo virtudlnej topologii
a zaroven ich uspesne odchytavat a analyzovat. Z tohoto dévodu bolo pre generova-
nie paketov pouzité zariadenie ozn. ako PC1 a pakety boli zachytdavané na zariadeni
ozn. ako PC3. Dosiahlo sa tak potrebnej doveryhodnosti testov a rozlozenia zataze.
DalSou nutnostou na pouZitie viacerych zariadeni bol fakt, kedy pri simulovani VPLS
spojenia dochadza k emulovaniu smerovac¢a pomocou QEMU virtualizacie. Stc¢asné

procesory typu Intel vyzaduji na spustenie virtualizovaného PC funkciu procesora
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VT-x, ¢o je funkcia, ktora umoznuje vyuzit CPU tak, akoby patrila viacerym ne-
zavislym PC v jednom case na jednom zariadeni. QEMU virtualizacia umoznuje
podobnt funkciu ako VT-x, a teda tiez vytvara v hostujicom PC dalsie emulované
fyzické zariadenie so svojim virtudlnym CPU. VT-x a QEMU virtualizdcia nemoézu
byt spustené naraz v jednom case, a bud bude vyuzivana QEMU virtualizacia alebo
VT-x.

4.1 Poziadavky na RAM a CPU

Pred pokusom o samotnt simuldciu siete zobrazenej na[obr. 1] je podstatnd znalost
toho, aké niroky na CPU a RAM musi PC2 spliiat pre dspesnt simuldciu takejto

velkej siete.

Priebeh zaberania RAM zobrazuje [obr 4.2| a [tab. 4.1] Pri testovani vyuzitelnosti

RAM a zvysovani prvkov je podstatna velkost stboru pri nahrati daného cisco-
image do GNS3. V pripade spomenutého typu c¢7200 je velkost stiborového systému
tohoto prvku 123 MB. Pri kazdom pridani ¢7200 by sa teda mala zdvihnat pozia-
davka na RAM o +123 MB. Podla grafu na [obr. 4.2 a [tab. 4.1] je mozné pozorovat,
ze poziadavky na RAM sa nezvysili presne o +123 MB, a namerané odchylky je

mozné adresovat OS, ktory uvolnuje RAM podla potreby a graf nevykazuje doko-
naly linearny priebeh. Pre prehladnost boli testované naroky na RAM na zariadeni
s celkovou kapacitou 5,9 GB RAM, z ¢oho bolo vyuzitych 3,635 GB pamate RAM

pred samotnym meranim.

Pouzita RAM

2000

1500

1000

RAM [MB]

500

0 5 10 15 20 25 30

Pocet smerovacov

Obr. 4.2: Graf zaberania RAM
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Graf na bol vyrobeny z nameranych hodnot v [tab 4.1], kde je mozné

vidief postupné narastanie RAM. Pri pridani 20. prvku dochadza k precerpaniu
kapacity pamiate RAM a smerovace prestavaju plnit spravnu funkciu, ked reaguju
spomalene a obmedzene. Maximalna hodnota RAM pri spravnej funkcii bola 5764
MB. Teoreticky bolo mozné z celkovej 5,9 GB RAM este vyuzit 0,136 GB, avsak
tato kapacita predstavuje rezervu pre OS Windows 10 a neda sa vyuzit pre ucely
GNS3, nakolko procesy jadra OS maju vzdy vacsiu prioritu nez uzivatelsky zadané.
Dané systémové prostriedky dovolili pridat dokopy 39 takychto zariadeni ¢7200.
Pri pridani 40. prvku doslo k odpojeni GNS3 VM, ¢o je virtudlny linuxovy server,

na ktorom s prave emulované smerovace a zlyhaniu celého projektu v GNS3.

Pocet smerovacov Obsadenost RAM [MB] A [MB] Pouzitda RAM GNS3 [MB]
0 3635 0 0
1 3745 110 110
2 3859 114 224
3 3992 133 357
4 4124 132 489
5 4258 134 623
6 4369 111 734
7 4513 144 878
8 4632 119 997
9 4724 92 1089

10 4850 126 1215
11 4988 138 1353
12 5128 140 1493
13 5182 54 1547
14 5294 112 1659
15 5430 136 1795
16 5554 14 1809
17 5648 94 1903
18 5736 88 1991
19 5764 28 2019
20 5728 -36 1983
21 5790 62 2045
22 5667 -123 1922
23 5635 -32 1890
24 5731 96 1986
25 5766 35 2021
26 5586 -180 1841
27 5582 -4 1837
28 5673 91 1928
29 5678 5 1933
30 5669 -9 1924
Pozn. Celkova RAM 5,9GB; 3,635 GB RAM vyuzité OS pred meranim

Tab. 4.1: Tabulka nameranych hodnét zaberania RAM
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7 uvedeného merania je mozné dojst k zaveru, ze naroky na RAM sa zvysuja
priamo-timerne s urcitou odchylkou podla ich velkosti v siborovom systéme GNS3.
Pre simulécie velkej siete, zobrazenej na bude pouzité zariadenie s kapacitou
32 GB RAM paméte, a na zaklade prevedeného merania bude mozné simulovat okolo
250 takychto prvkov.

4.2 Testovacie scenare pre testovanie

V pripade virtualnej topolégie zobrazenej na bol pre testovanie dostupnosti
L3VPN spojenia pouzity Cisco I0OS i86bi-linux-13-adventerprisek9-15.2.2.15T .bin.
Tento 10S je vdaka svojej jednoduchosti nendaroény na RAM a CPU a spliuje
vsetky funkcie pre testovanie L3VPN, vratane neobmedzenej priepustnosti, zavis-
lej od HW moznosti hostujiceho OS. Vyssie spomenuty IOS neumoznuje vytvaranie
L2 VPN spojeni a BGP signalizdciu L2 VPN spojeni. Z tohoto dévodu museli byt pre
testovanie dostupnosti VPLS spojenia koncové prvky nahradené prvkom s operac-
nym systémom [0S XE, konkrétne csr1000v-universalk9.16.12.03-serial.qcow?2 s ak-
tivovanou digitalnou licenciou CSR1000V 2.5 Gbps Full Featured (AX) 60 day
evaluation license pre priepustnost 2,5Gb/s. Prvok CSR1000V s opera¢nym sys-
témom 10S XE mé obmedzend priepustnost na 1000kb/s, ¢o predstavuje znacny
problém pri testovani MPLS QoS a pri testoch dostupnosti a je teda potrebna akti-
vacia licencie. Tento prvok zaroven prinasa nevyhodu v podobe naroc¢nosti na RAM
a CPU, kde je potrebnych 3072 MB a pri pridani jedného takéhoto prvku vzras-
tie vyuzitelnost CPU o +15 az 20 %. Pri pouziti 3 takychto prvkov pri testovani
VPLS spojenia pre kombinéciu dispec¢ing-rozvodna-route-reflector sa pohybuje vy-
uzitelnost CPU okolo 50 - 60 % a nie je tak simulované celd topoldgia, ale len jen

Cast.

4.3 Testy dostupnosti

Jedna z praktickych hlavnych tloh préace je zamerand na testy dostupnosti pri vy-
padku spojenia. Testovanie dostupnosti sa da realizovat tromi principmi:

o user-space

o kernel-space

« bare-metal based [26].
V tomto pripade sa vdaka prepojeniu troch fyzickych PC, z ¢oho st dva PC pre-
pojené cez treti PC s virtudlnou topoldgiou, jedna o sposob user-space. 7 vyssie
troch spomenutych principov je prave tento princip najmenej presny, avsak vzhla-

dom k dostupnym moznostiam jediny realizovatelny. Problémom je, Ze pri user-space
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principe maju vSetky procesy operacného systému vyssiu prioritu nez tie, ktoré vy-
volava uzivatel. Lubovolny proces jadra operac¢ného systému tak moze narusit uzi-
vatelom vytvoreny proces (Mausezahn/Wireshark/Tshark), ¢im narastd nepresnosti
a jitter [26].

Pre meranie ¢asu dostupnosti bol pouzity generator paketov Mausezahn. Prika-
zom mz enp3s0 -t udp -B 192.168.2.2 -d 10 -c 0 bol generovany nekonecny
tok paketov z PC1 na IP adresu PC3 s odstupom 10us. Za 1s sa tak teoreticky
odosle 100 000 paketov. Pri mensej ¢asovej hodnote odstupu vyrazne vzrastli pozia-
davky na CPU poéitaca ozn. ako PC2, ktory obsahuje virtudlnu topologiu. Preto
bola povazovanad hodnota 10us za optimélnu. Kvoli pouzitiu graficky privetivého
OS Ubuntu 20.04.2 LTS na vsetkych troch PC nie je vSak tato hodnota presne
100 000 p/s, ale v rozmedzi 13 000 - 14 000p/s. Pre vyssiu presnost by bolo po-
trebné pouzitie iného real-time OS, avsak pre ucely tejto prace je tento nedostatok
postacujuci. Pri prechode paketov od PC1 do PC3 a konecné paketov na koncovom
zariadeni programom Tshark, je tato hodnota zachytenych UDP paketov za 1s prie-
merne 13 245 a nie 100 000, ako by tomu malo teoreticky byt. Pre ukazku tejto
chybovosti boli vlozené tabulky [tab. 4.2 a [tab. 4.3]

zobrazuje generovanie paketov s 5s odstupom. Kazdych 5s prejde cez
virtudlnu topolégiu UDP paket a zachyti sa na koncovom zariadeni so svojim vlo-
zenym ¢asovym razitkom (timestamp). Z pozorovania je mozné usudit, ze
najvyssia chybovost pri prijimani paketov bola 0,0013 % . T4to odchylka je prijatelna

a vsetky odoslané pakety boli prijaté a tispesne spracované.

Cislo paketu Cas [s] Zdrojova IP Cielova IP Rozdiel od ref. ¢asu [s] Rozdiel od ref. ¢asu [%] Ref. Cas [s]
1 0 192.168.3.2 192.168.2.2 0,000000000 0,0000 0
2 5,000037245 192.168.3.2 192.168.2.2 0,000037245 0,0007 5
3 9,999901198 192.168.3.2 192.168.2.2 -0,000098802 -0,0010 10
4 14,99981199 192.168.3.2 192.168.2.2 -0,000188009 -0,0013 15
5 19,99856495 192.168.3.2 192.168.2.2 -0,001435052 -0,0072 20
6 24,99986741 192.168.3.2 192.168.2.2 -0,000132589 -0,0005 25
7 29,99968763 192.168.3.2 192.168.2.2 -0,000312368 -0,0010 30
8 34,99956429 192.168.3.2 192.168.2.2 -0,000435714 -0,0012 35
9 39,99970696 192.168.3.2 192.168.2.2 -0,000293043 -0,0007 40
10 44,99943961 192.168.3.2 192.168.2.2 -0,000560386 -0,0012 45
11 49,9996893 192.168.3.2 192.168.2.2 -0,000310696 -0,0006 50
12 54,99940822 192.168.3.2 192.168.2.2 -0,000591780 -0,0011 55
13 59,99949514 192.168.3.2 192.168.2.2 -0,000504863 -0,0008 60
14 64,99970991 192.168.3.2 192.168.2.2 -0,000290089 -0,0004 65
15 69,99959395 192.168.3.2 192.168.2.2 -0,000406055 -0,0006 70
16 74,99956896 192.168.3.2 192.168.2.2 -0,000431041 -0,0006 75
17 79,99922939 192.168.3.2 192.168.2.2 -0,000770615 -0,0010 80
18 84,99935789 192.168.3.2 192.168.2.2 -0,000642110 -0,0008 85
19 89,99938814 192.168.3.2 192.168.2.2 -0,000611858 -0,0007 90
20 94,99911205 192.168.3.2 192.168.2.2 -0,000887951 -0,0009 95

Tab. 4.2: 5s odstup

Inak tomu je pri ftab. 4.3] kde je najvicsia chyba 23028,28 %. Kazdych 10us je
poslany UDP paket, ¢o tvori 100 000 p/s. Kvoli chybdam OS s zhruba tri stvrtiny
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paketov nespracované, kedy sa stracaju pakety a vznikd chybovost. Pre tcely me-
rania doby konvergencie je vsak tato chyba akceptovatelnd a pomocou casovych
razitok a nastrojov na zachytavanie paketov je mozné odhalit vypadky linky v rddu

niekolkych ms.

Cislo paketu |Cas [s) Zdrojova IP Cielova IP Rozdiel od ref. ¢asu [s] Rozdiel od ref. ¢asu [%] Ref. ¢as [s]
1 0 192.168.3.2 192.168.2.2 0 0 0

2 0,000000363 192.168.3.2 192.168.2.2 -0,000000637 -63,7 0,000001
3 0,000127198 192.168.3.2 192.168.2.2 0,000125198 6259,9 0,000002
4 0,000471753 192.168.3.2 192.168.2.2 0,000468753 15625,1 0,000003
5 0,000805754 192.168.3.2 192.168.2.2 0,000801754 20043,85 0,000004
6 0,001156414 192.168.3.2 192.168.2.2 0,001151414 23028,28 0,000005
7 0,00115663 192.168.3.2 192.168.2.2 0,00115063 19177,16667 0,000006
8 0,001156707 192.168.3.2 192.168.2.2 0,001149707 16424,38571 0,000007
9 0,00115678 192.168.3.2 192.168.2.2 0,00114878 14359,75 0,000008
10 0,001156868 192.168.3.2 192.168.2.2 0,001147868 12754,08889 0,000009
11 0,001156941 192.168.3.2 192.168.2.2 0,001146941 11469,41 0,00001
12 0,001298629 192.168.3.2 192.168.2.2 0,001287629 11705,71818 0,000011
13 0,001298767 192.168.3.2 192.168.2.2 0,001286767 10723,05833 0,000012
14 0,001717497 192.168.3.2 192.168.2.2 0,001704497 13111,51538 0,000013
15 0,001717713 192.168.3.2 192.168.2.2 0,001703713 12169,37857 0,000014
16 0,002086995 192.168.3.2 192.168.2.2 0,002071995 13813,3 0,000015
17 0,002087226 192.168.3.2 192.168.2.2 0,002071226 12945,1625 0,000016
18 0,002087312 192.168.3.2 192.168.2.2 0,002070312 12178,30588 0,000017
19 0,002087402 192.168.3.2 192.168.2.2 0,002069402 11496,67778 0,000018
20 0,002370552 192.168.3.2 192.168.2.2 0,002351552 12376,58947 0,000019

Tab. 4.3: 10 us odstup
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5 MPLS

MPLS je druhé technolégia popri SD-WAN, ktorou sa tato praca zaobera. V pripade
tejto prace je MPLS technolégia pouzitd najmé pre jej funkcie MPLS VPN, MPLS-
TE a MPLS-TE FRR. Pre KII bude predovsetkym dolezitda technolégia MPLS-
TE FRR pri testoch dostupnosti, ¢im sa rapidne skrati ¢as nedostupnosti zariadeni.
MPLS technoldgia tak prispieva ku presnejsej znalosti aktudlneho stavu energetic-
kej siete, poskytuje lepsie moznosti v oblasti riadenia siete a znizuje ¢as potrebny
pri odstranovani poruch, a teda vyssiu efektivitu a zlepSenie kvality dodavky [I].
MPLS v porovnani s tradicnym IP principom smerovania reaguje na nedostatky IP
protokolu. Hlavnymi nevyhodami IP principu su:

 distribicia smerovacich informécii na vsetkych zariadeniach, ¢im narasta vel-
kost smerovacej tabulky s ¢asom potrebnym k odoslaniu paketov,

o odosielanie paketov zalozenom vyhradne na cielovej adrese, uprednostnuje sa
najkratsia cesta a dochadza tak k neefektivnemu vyuzivaniu sirky pasma bez
moznosti load-balancingu,

« mnahliadnutie do smerovacej tabulky na kazdom skoku (smerovaci) pri smero-
vani.

Nedostatky IP principu sa dokazalo ¢iastocne vyriesit zavedenim MPLS technologie,
¢o prinieslo vyznamné vyhody:

o Pakety st preposielané podla hodnoty znacky v hlavicke paketu a nedochadza
tak ku prehliadaniu smerovacich tabuliek, ale k nahliadnutiu do [LFIB]

e Moznost prenosu fubovolného sietového protokolu (IPv4, IPv6) a niektorych
protokolov spojovej vrstvy (Ethernet, PPP, HDLC).

o dynamické reagovnanie na zmeny v sieti prostrednictvom technologie MPLS-
TE, kedy je mozné posielat prevadzku aktualne najvhodnejsou cestou, vyhybat
sa stratam dat pri havarijnych scenaroch, ¢im zaroven dochadza k efektivnemu
vyuzitiu sirka pasma na vSetkych linkach. Vdaka MPLS-TE FRR (FastRerou-
ting) v pripade vypadku trvd zmena cesty v rade niekolkych ms, namiesto
tradi¢nej konvergencie protokolov v rade niekolkych sekiind. Pri spomenutom
vypadku linky by zvycajne doslo ku zahlteniu liniek kvoli nedostatocénej sirke
pasma. Vhodnou implementaciou MPLS-TE je mozné tomuto zabranit.

o L3 VPN a VPLS sluzby.

Motivaciou zavedenia MPLS vSak nie je vylepsené preposielanie paketov prostred-
nictvom navesti, ale technolégie, ktoré MPLS prinasa. Vyssie spomenuté technologie
st boli prakticky otestované vo virtualizovanom prostredi GNS3 a st blizsie popisané

v nasledujicich podkapitolach.
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5.1 Popis MPLS

MPLS protokol je oznacovany ako protokol umiestneny medzi druhou a trefou
vrstvou ISO/OSI modelu. Velkost MPLS zéhlavia tvori celkov 32 bitov. Prevadzka
sa smeruje prostrednictvom znaciek v MPLS zahlavi paketov. Zahlavie takéhoto
paketu je zobrazené na Kazdé MPLS zahlavie obsahuje:

1. 20-bitové navestie — su podla neho preposielané MPLS pakety. Pouziva sa
ako index v MPLS smerovacej tabulke. Nadobtida hodnoty od 0-1,048,575.

2. Experimental (EXP) bit - ndzov tejto polozky suvisi s histériou MPLS
protokolu, kedy sa v dobe vytvarania technolégie nevedela presna funkcia.
Velkost tejto polozky s 3 bity a pouzivaju sa pre MPLS QoS. Hodnoty bitov
0- 7 zavisia od pouzitych prvych 3 bitov z IP hlavicky v ToS polozke. Jednotlivé
mapovanie z IP na MPLS je zobrazené v [tab. 5.1 a bude neskorsim predmetom
pri testovani MPLS QoS v podkapitole 5.4.

3. Bottom of stack bit (S-bit) — tento bit je oznacovany aj ako S-bit. Sluzi
na odliSovanie roznych MPLS zahlavi. Pévodne je jeho nastavend hodnota 0,
hodnota je 1, ak je dané zahlavie posledné v stohu. V praxi sa jedno MPLS
zahlavie vyuziva zriedkavo.

4. Time-to-live (TTL) - pouziva sa na zamedzenie vzniku smy¢iek. Funkcia
je rovnaka ako u IP paketov - hodnota TTL sa znizuje s kazdym hopom
a v pripade hodnoty 0 je paket zahodeny. Bez TTL by mohol dany paket

putovat v sieti donekonecna a zahlcovat sief.

HlaviCka
3. vrstvy

Hlavicka

MPLS hlavicka
2. vrstvy

Obr. 5.1: MPLS paket

Operacie s navestim

Podla hodnoty obsiahnutej v MPLS néavesti sa smerova¢ rozhoduje o akcii, ktori
vykon4. Princip zdkladnych troch typov operacii zobrazuje MozZné operacie
s MPLS paketom st popisané v nasledujtcich bodoch:

e Vymena (swap) — staré navestie sa nahradi novym névestim a paket je pre-

poslany podla nového navestia
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« Pridanie (push) - nové névestie sa ulozi nad existujice navestie, ¢o fun-
guje ako zaobalovanie paketu do inej MPLS vrstvy. To umoznuje hierarchické
smerovanie MPLS paketov, ¢o sa vyuziva pri MPLS VPN.

« Odobranie (pop) - z paketu sa odstrani ndvestie, ¢im sa moze spristupnit
dalsie navestie, pripadne paket putuje dalej ako neoznaceny paket.

« Untagged/No Label - z paketu sa odoberie MPLS hlavicka a paket je pre-
poslany neoznaceny.

o Aggregate - z paketu sa odoberie MPLS hlavicka, vykona sa nahliadnutie
do IP tabulky a paket je preposlany dalej ako IP paket.

—_— %
B 8 a8
(a) Vymena (b) Pridanie ) Odobranie

Obr. 5.2: Operacie s navestim

MPLS mechanizmy

MPLS protokol predpokladd pre svoju funkénost pouzitie nasledovnych mechaniz-
mov popisanych v nasledovnych riadkoch. Tieto mechanizmy tvoria dokopy nutny
zaklad pre funkénost MPLS technoldgie.

1. Label Edge Router (LER) — je umiestneny na hranici siete ako vstupny /vy-
stupny smerova¢. Vstupny LER pridava pri vstupe do MPLS siete do paketu
MPLS névestie alebo ho pri vystupe zo siete odobera. Cielom vstupného LER
je zistenie vhodnej LSP na ceste k vystupnému LER.

2. Label Switching Router (LSR) — smeruju MPLS pakety naprie¢ MPLS
doménou podla hodnoty navestia. Pri prijati paketu sa LSR o dalsom smero-
vani rozhoduje podla ulozenej vyhladévacej tabulky (LFIB) sprostredkovane;
cez LDP.

3. Label Distribution Protocol (LDP) — hlavnou tlohou je distribiicia zna-
ciek v sieti. Data LDP protokolu obsahuju trojicu informacii oznacovanu ako
TLVs (type-length—value triplets). Type a length si zndme na zaciatku pre-
nosu. Typ urcuje, ktoré informacie sa buda vymienat a definuje zvysok kédu.
Value st prendsané informécie a length je dlzka polozky value.

4. Forwarding Equivalence Class (FEC) — tok paketov posielany cez LSP,
ktory patri do urcitej FEC. Pre priklad pakety, ktoré si poslané cez: rovnaky
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smerovac (next hop), vystupné rozhranie alebo rovnaki riadiacu politiku (que-
ueing policy) patria do rovnakej FEC. LSR nasledovne zachadzajt so vsetkymi
paketmi v jednej FEC rovnako.

. Label Forwarding Information Base (LFIB) — definuje ndvestia. Ked
LSR rozbali MPLS hlavicku a precita si navestie, pozrie sa do LFIB a vykona

operaciu z 3 hlavnych podla prislusnej hodnoty v LFIB. Pre demonstraciu
LFIB a jednotlivych akcii bol vlozeny [vypis 5.1 pre sprehladnenie problematiky
LFIB a ukazky operacii s navestiami.

Vypis 5.1: LFIB

Pl#show mpls forwarding-table

Local Outgoing Prefix Bytes tag Outgoing
tag tag or VC or Tunnel Id switched interface
16 Untagged 10.1.1.0/24 0 Et0/0/0
17 16 10.200.202.0/24 0 Et0/0/0
18 Pop tag 10.200.203.0/24 0 Et0/0/0
19 Pop tag 10.200.201.0/24 0 Et0/0/0
20 18 10.200.254.4/32 0 Et0/0/0
21 Pop tag 10.200.254.2/32 0 Et0/0/0
22 17 10.200.254.3/32 0 Et0/0/0
24 Untagged  12ckt(100) 4771050 Fa9/0/0

Podla by smerovaé¢ prijal navestie s hodnotou 22, prebehla by vy-
mena navestia s hodnotou 22 za 17 (label-to-label) a paket sa preposle dale;
po rozhrani Ethernet0/0/0. Pri prijati paketu s hodnotou v névesti 16 by
smerova¢ vymazal vSetky navestia a preposlal by paket ako IP paket, pretoze
hodnota 16 predstavuje Untagged, co je paket bez MPLS hlavicky. Pri pri-
jati paketu s vrchnym hodnotou névestia 18, smerova¢ odstrani dané vrchné
navestie a dalej preposle paket bud uz ako IP paket alebo ako paket s inym
navestim.

. Label Switched Paths (LSP) — cesta v MPLS sieti medzi LER smerova¢mi,
kedy paket vstupujici do siete cez vstupny LER je transportovany k prislus-
nému vystupnému LER. Priklad takejto LSP zobrazuje

Label Switched Path

S S &&=
&= 8 & W9
Ingress LSR LSR Egrgss

LSR R
MPLS siet’

\@
5

&

Obr. 5.3: Priklad LSP
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52 L3 MPLS VPN

BGP/MPLS IP virtudlne privatne siete (VPNs), ¢asto nazyvané ako L3 VPNs, st
najpopularnejsou MPLS sluzbou [2§]. Technolégia L3 MPLS VPN vyZaduje samos-
tatny smerovaci protokol medzi CE smerovac¢mi. V praxi sa o toto smerovanie stara
poskytovatel sluzby (SP). V pripade simulovanej siete na je k smerovacom
PE1-070 a PE2-018 pripojeny zékaznikov smerova¢ (CE1-X), na ktorom je zapnuty
OSPF protokol. zobrazuje naviazanie OSPF susedstva na CE smerova-
coch prostrednictvom ich Loopback 0 rozhrani. Pri L3 VPN PE smerova¢ vykonava
nahliadnutie do VRF tabulky, ktora je pre kazdého zakaznika samostatna. CE sme-
rovace tak propagujui svoje cesty PE smerovacom. Cesty od odlisnych CE smerova-
c¢ov su od seba odlisené, aj ked dochadza ku zhode IP adresného priestoru vdaka
samostatnym VFI tabulkdm pre pobocky. Prenasanie ciest nakonfigurovanej VRF
instancie customer A cez BGP protokol dokumentuje

Vypis 5.2: Nadviazanie susedstva na CE smerovacoch

CE1-A#

*Apr 17 18:06:01.973: J0SPF-5-ADJCHG: Process 1, Nbr 172.16.100.1 on Ethernet0/0 from LOADING to
FULL, Loading Done

CE1-A#show ip ospf meighbor

Neighbor ID Pri  State Dead Time  Address Interface
172.16.100.1 1 FULL/BDR 00:00:34 172.16.1.1 Ethernet0/0
CE1-B#

*Apr 17 18:05:52.553: J%0SPF-5-ADJCHG: Process 1, Nbr 172.16.100.2 on Ethernet0/0 from LOADING to
FULL, Loading Done
CE1-B#show ip ospf meighbor

Neighbor ID Pri State Dead Time  Address Interface
172.16.100.2 1 FULL/BDR 00:00:37 172.16.2.1 Ethernet0/0

Vypis 5.3: Prendsanie ciest VRF instancie customer_ A

PE1-070#show ip route vrf customer_A

Routing Table: customer_A
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
a - application route

+ - replicated route, - next hop override, p - overrides from PfR
Gateway of last resort is not set
172.16.0.0/16 is variably subnetted, 6 subnets, 2 masks

C 172.16.1.0/30 is directly connected, GigabitEthernetl
172.16.1.1/32 is directly connected, GigabitEthernetl

=
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172.16.1.101/32 [110/2] via 172.16.1.2, 00:28:11, GigabitEtherneti
172.16.1.102/32 [200/2] via 10.10.9.18, 00:28:13
172.16.2.0/30 [200/0] via 10.10.9.18, 00:41:53
172.16.100.1/32 is directly connected, Loopbackl
192.168.2.0/24 [110/11] via 172.16.1.2, 00:28:11, GigabitEthernetl
192.168.3.0/24 [200/2] via 10.10.9.18, 00:28:13

o Q w w o

5.2.1 Popis L3 MPLS VPN

L3 VPN podobne ako VPLS technolodgia, slizi na prepojenie vzdialenych zakazniko-
vych stranok cez siet poskytovatela pripojenia. V tejto praci budu predstavovat za-
kaznikove stranky jednotlivé rozvodne, prepojené s dispec¢ingovymi centrami. Oproti
technologii VPLS si pri zdkaznik moze ponechaf svoje rozlozenie IP adries a SP sa

stara o ostatnu funkcionalitu - smerovanie, oddelenie prevadzky jednotlivych zakaz-

nikov, poskytnutie konektivity a i. P smerovace sltzia iba na preposielanie paketov
medzi PE smerova¢mi a nevedia o CE smerovacoch. Z smerovacej tabulky
CE smerovaca CE1-A je vidiet, ze pozna siet 172.16.1.0/30, ¢o je linka medzi PE
a CE a prostrednictvom OSPF protokolu pozné cesty do siete 192.168.3.0/24, ¢o je

siet za smerovacom CE1-B.
5.4: Cesty smerovaca CE1-A

CE1-A#show ip Toute
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 5 subnets, 2 masks

C 172.16.1.0/30 is directly connected, Ethernet0/0

L 172.16.1.2/32 is directly connected, Ethernet0/0

C 172.16.1.101/32 is directly connected, LoopbackO

192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, Ethernet1/0

L 192.168.2.1/32 is directly connected, Ethernet1/0

0 IA 192.168.3.0/24 [110/20] via 172.16.1.1, 00:05:48, Ethernet0/0
CE1-A#

SP takto dokaze v porovnani s tradi¢nym IP principom lepsie vyuzit infrastruk-
taru. Pri s tradicnymi VPN technolégiami ako st Secure VPNs zalozené na IPsec
alebo SSL/TLS, ktoré funguji na tradicnom IP pricipe, ma L3 MPLS VPN tech-
nologia vyrazné vyhody vo flexibilite, skalovatelnosti, riadeni a jednoduchosti siete
[28].
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5.2.2 Testy dostupnosti pre L3VPN spojenie

Pre testovanie dostupnosti bola ststredend pozornost na rozvodnu s ¢islom 077,
ktord je zobrazend na orezanom obrazku z celkovej topoldgie na Této roz-
vodna vyuziva pre spojenie s dispec¢inkovym centrom trasu 077-075-070. K rozvodni
077 je pripojeny fyzicky PC, ozn. ako PC1 a na simulovanom dispecingovom cen-
tre ozn. ako 070 je pripojeny dalsi fyzicky PC, ozn. ako PC3. Fyzické zobrazenie

jednotlivych fyzickych zariadeni je zobrazené nalobr. 4.1

Obr. 5.4: Vypadok na trase

Pre testovanie dostupnosti spojenia medzi rozvodnou 077 a dispecingovym cen-
trom 070 budd simulované dva typy vypadkov, a to vypadok linky medzi rozvod-
nami 077-075 a vypadok celej rozvodne 075. Cerveny kriz na tak znazornuje
vypadok linky na trase 077-075 a ¢erveny kruh okolo rozvodne s ¢islom 075 znézor-
nuje druhy pripad vypadku, a to vypadok celej rozvodne. Pre spolahlivé osetrenie
vypadku na trase medzi pozadovanou rozvodnou a dispecingom s vyuzitim MPLS-
TE FRR je potrebna konfigurdcia dvoch nahradnych tunelov, z ¢oho jeden osetri
vypadok linky a druhy vypadok siefového prvku. V kapitole je blizsie popisané
funkcia a konfiguracia technologie MPLS-TE FRR, ktora bude pouzita pre testy
dostupnosti.

Celkovo bolo prevedenych 6 testov dostupnosti, ktoré pozostavaja z:
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1. testu dostupnosti pri vypadku linky, konvergencia pomocou protokolu OSPF,

2. testu dostupnosti pri vypadku linky, konvergencia pomocou technolégie

MPLS-TE FRR,

3. testu dostupnosti pri vypadku smerovaca, konvergencia pomocou protokolu
OSPF,

4. testu dostupnosti pri vypadku smerovaca, konvergencia pomocou technolégie
MPLS-TE FRR,

5. testu dostupnosti pri vypadku RR prikazom reload,
6. testu dostupnosti pri vypadku RR prikazom clear bgp * all 1 a clear ip

ospf process.

Test dostupnosti pri vypadku linky, konvergencia pomocou protokolu OSPF

Prvy test bol realizovany bez implementovania MPLS-TE FRR. Pomocou programu
Mausezahn bol generovany tok paketov 100 000 p/s a na koncovej stanici boli pa-

kety zachytavané nastrojom Tshark. Prikazmi na smerovaci 075, ktoré si zobrazené

na bol simulovany vypadok linky na trase medzi 077-075.

Vypis 5.5: Vypadok linky

075# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

075(config) # interface ethernet 0/0

075(config-if) # shutdown

*May 25 13:41:06.082: %0SPF-5-ADJCHG: Process 100, Nbr 10.10.9.77 on Ethernet0/0 from FULL to
DOWN, Neighbor Down: Interface down or detached

*May 25 13:41:06.082: J%LDP-5-NBRCHG: LDP Neighbor 10.10.9.77:0 (1) is DOWN (Interface not
operational)

075#

Pomocou zachytavania paketov programom Tshark na koncovom zariadeni v si-
mulovanej rozvodni 070 je na mozné pozorovat vypadok linky v case
8,08739657 s a znovu-obnovenie UDP toku v ¢ase 13,59031226s. Z rozdielu tychto
dvoch casovych razitok mézeme usudit, Ze spojenie bolo pri vypadku prerusené
na 5,50291569 s. Tento cas je zaroven cas konvergencie OSPF protokolu pri vypadku
linky.

Vypis 5.6: Zachytavanie pomocou Tshark

67154  8.087135282 192.168.2.2 192.168.3.2 UDP 60 O O Len=0
67155  8.087202525 192.168.2.2 192.168.3.2 UDP 60 O O Len=0
67156  8.087396573 192.168.2.2 192.168.3.2 UDP 60 0 0 Len=0
67157  9.627178759 192.168.3.1 224.0.0.5 OSPF 90 Hello Packet
67158 13.590312263 192.168.2.2 192.168.3.2 UDP 60 O O Len=0
67159 13.590312940 192.168.2.2 192.168.3.2 UDP 60 O O Len=0
67162 13.590390244 192.168.2.2 192.168.3.2 UDP 60 O O Len=0

Pre potreby kritickych operacii v KII méze byt tento ¢as obnovenia spojenia

pridlhy a nepostacujici. Pre osSetrenie tohto stavu je vhodné vyuzit technolégiu
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MPLS-TE a to konkrétne MPLS-TE FRR, c¢o je predmetom dalsieho testu.

Test dostupnosti pri vypadku linky, konvergencia pomocou technolégie MPLS-
TE FRR

U technolégie MPLS-TE FRR boli podla ocakavani ¢asy vypadkov odlisné. Vypadok
linky netrval viac ako sekundu a odhalit tento vypadok iba prostrednictvom caso-
vych razitok niekolko-tisic paketov pomocou nastroja Tshark je narocéné. Z tohoto
dévodu bol pouzity program Wireshark, ktory je implementovany priamo v GNS3.
Tento zachytavac paketov je o nieco systémovo narocnejsi, avsak poskytuje moznost
synchronizacie casu s ¢asom OS. Ku kazdému paketu so svojim ¢asovym razitkom je
prideleny aj systémovy c¢as podla OS v momente, ked dany paket dorazil na koncové
zariadenie. GNS3 zaroven umoznuje spustenie programu Wireshark na jednotlivych
linkdch v simulovanej topoldgie. Tento fakt dokumentuje kde je zobrazen4
povodna linka 077-075, cez ktort posledny UDP paket odisiel v case 22:21:40.338769.
Pri vypadnuti linky, rovnakym spdsobom aky je popisany v predchadzajicom teste

VO doslo k okamzitému prepnutiu UDP toku z linky 077-075 na 077-079.

linka 077-075.pcapng - O

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN @ @MNREG QA IV AT E o uwE
(W]Apply a display Filter ... <Ctrl-/> =3 ~ |4
No. Time Source Destination Protocol Length Info

23934 46.276630 192.168.3.2 192.168.2.2 UbDP 46 @ - @ Len=©

23935 46.276785 192.168.3.2 192.168.2.2 UbDP 46 @ - @ Len=©

23936 46.276804 192.168.3.2 192.168.2.2 UDP 46 @ - 0 Len=0@

23937 46.276868 192.168.3.2 192.168.2.2 UbDP 46 @ - @ Len=©

.276914 .3 2 46 @ - 0 Len=©

.279004 .18. . 82 LS Update
23940 46.289273 10.10.10.1600 10.10.10.104 LDP 82 Address Withdraw
23941 46.496272 10.10.10.104 10.10.10.100 TCP 60 62709 — 646 [ACK

44 Lalizl .0.5 OSPF 110 LS Update
0SPF 230 LS Update I

~ Frame 23938: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface -, id ©
v+ Interface id: @ (-)
Encapsulation type: Ethernet (1)

Arrival Time: May 15, 2021 22:21:40.338769000 CEST

Obr. 5.5: Wireshark na linke 077-075

zobrazuje spusteny program Wireshark na ndhradnej linku 077-079,
ktora bola vybrana pomocou technolégie MPLS-TE FRR. Prvy prichddzajici UDP
paket na tuto zaloznu linku prisiel v case 22:21:41.053574. Rozdiel posledného za-
chyteného UDP paketu na linke 077-075 a prvého UDP paketu na linke 077-079
predstavuje vypadok spojenia, teda 0,714805s. Pomocou priradeného systémového
casu OS pri zachytenych paketoch je tak mozné tento vypadok odhalit aj na konco-

vom zariadeni v rovnakom case, ¢o dokumentuje
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linka 077-079.pcapng - O

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @ EBTREB QA IV A E oo E

[W]Apply a display Filter ... <ctrl-/> (=L
No. Time Source Destination Protocol Length Info =1
i 53.576951 LAl 224.0.8.2 76 Hello Message
' 54 .2 B 9.10 .5 S Upc
| 5
.935386 & 2 [¢]
.935422 3.2 192.168.2.2 UbDP [¢] @ Len=0
75 54.935435 192.168.3.2 192.168.2.2 UbDP 46 @ - © Len=0
76 54.935543 192.168.3.2 192.168.2.2 UDP 46 @ - 0 Len=0
77 54.935562 192.168.3.2 192.168.2.2 UbDP 46 @ - © Len=0
78 54.935679 192.168.3.2 192.168.2.2 UbDP 46 @ - © Len=0
79 54.935694 192.168.3.2 192.168.2.2 UDP 46 @ - © Len=0

4 L3

~ Frame 73: 46 bytes on wire (368 bits), 46 bytes captured (368 bits) on interface -, id ©
v Interface id: @ (-)
Encapsulation type: Ethernet (1)

Obr. 5.6: Wireshark na linke 077-079

Ako bolo spomenuté, tak zachytavanie pomocou programu Wireshark bolo spus-
tené aj na koncovom zariadeni. Podla ocakavani ukazuje Wireshark spusteny na lin-
kach v GNS3 na PC2 obdobné hodnoty, ako hodnoty namerané na koncovom za-
riadeni, ¢o je v tomto pripade fyzicky PC pripojeny k rozvodni 070, ozn. ako PC3
na v kapitole 4. Tato skutoc¢nost je zobrazeni na kde je mozné
sledovat vypadok UDP toku na koncovom zariadeni. Podla casového razitka zvy-
raznené¢ho paketu mozeme vidiet, ze rozdiel medzi zobrazenym a predchadzajicim
paketom je podla ich ¢asovych razitok 0,714523441s, ¢o zodpoveda monitorovaniu
paketov na linkach v GNS3 s rozdielom 0,00028 s zobrazenych na [obr. 5.5/ alobr. 5.6]

koncové zariadenie.pcapng = @

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN @ @[RE QLK >IiH5= B = @ E

[W]Apply a display filter ... <Ctrl-/> [= L
No. Time Source Destination Protocol Length Info
23882 7.7869016851 192.168.3.2 192.168.2.2 UDP 60 @ - @ Len=0
23883 7.787334164 192.168.3.2 192.168.2.2 UDP 60 @ - O Len=0@
23884 7.787334264 192.168.3.2 192.168.2.2 UDP 60 @ - @ Len=0 ——
23885 7.787538367 192.168.3.2 192.168.2.2 UDP 60 @ - O Len=0@
23886 7.787538467 192.168.3.2 192.168.2.2 UDP 60 @ - O Len=0@
[ 23887 6.502001908  192.168.3.2 _ 102.168.2.2 _ _ UDP 606 - 0 Lenzo
23888 8.502062224 192.168.3.2 192.168.2.2 UDP 60 @ - O Len=0@
23889 8.502062287 192.168.3.2 192.168.2.2 UDP 60 @ - 8 Len=0
23890 8.502062349 192.168.3.2 192.168.2.2 UDP 60 0 - 0 Len=0@

1 L3

~ Frame 23887: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface enp4s@, id @
» Interface id: @ (enp4s@)
Encapsulation type: Ethernet (1)

Arrival Time: May 15, 2021 22:21:41.056480410 CEST

Obr. 5.7: Wireshark na koncovom zariadeni

Doba, pocas ktorej bolo spojenie neaktivne je teda 0,714805, ¢o je v porovnani
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s dobou konvergencie OSPF protokolu u vypadku linky rozdiel o 4,78811s. Takato

doba lepsie vyhovuje poziadavkam KII a je teda vhodné vyuzitie takejto technologie.

Test dostupnosti pri vypadku smerovaca, konvergencia pomocou protokolu
OSPF

Dalsi, v poradi treti test dostupnosti bol test dostupnosti pri vypadku celej rozvodne
075. Znovu-nadviazanie spojenia je realizované prostrednictvom OSPF protokolu.
Na koncovom zariadeni je spusteny analyzator paketov Tshark. Vypadok smerovaca
bol simulovany vypnutim smerovaca v emuldtori GNS3, ¢o je zobrazené na [obr. 5.8
Pravym kliknutim na dany smerovac sa zobrazi ponuka a vyberom Stop ddjde k vy-
pnutiu daného prvku. Tento vypadok moze simulovat napr. vypnutie napajanie pre

dany smerova¢ bez moznosti ndhradného napajania.

o3 ]

7% Configure

£/ >_ Console
'57 P start 1
I1 7 s "7 Suspend oes
/2 = Reload \

Custom console
Change hostname
24 Change symbol 1 2,1 7
D1 Duplicate i 11
2 show node information
.1 22 = Show in file manager

&1 Import config

n

12.14
1 =
«i =] Export config
« [=] Edit config -,059 1 2‘1 3
" ]

=; Raise one layer o/0

-24 =* Lower one layer
3 Lockitem 2.9 .12.10

©] Delete

086 0245

e0/0

Obr. 5.8: Vypnutie smerovaca

Nal[vypise 5.7 je mozné sledovat prerusenie UDP toku s odstupom 10 us, ktory bol
generovany rovnakym sposobom, ako tomu bolo v predchadzajicich testoch. Z roz-
dielu casovych razitok paketov ¢. 16368 a 16364 je mozné skonstatovat, ze vypadok
L3VPN spojenia trval 38,3463 s. Tento cas je dlhsi oproti uz nevyhovujicemu casu
konvergencie OSPF protokolu pri vypadku linky (5,5s) o 32,843 s. Takyto vypadok
v KII je nevyhovujuci a musi byt patri¢ne osetreny, ¢o je predmetom nasledovného

testu.
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7 prevedeného testu je mozné dojst k zaveru, ze vypadok linky a vypadok ce-
lého smerovaca sa od seba podla ¢asu znovu-nadviazania spojenia odlisuje. Vypadok
celého smerovaca je podstatne kritickejsi pripad v pripade, Ze sa spojenie obnovuje
prostrednictvom OSPF protokolu.

Vypis 5.7: Tshark na koncovom zariadeni

16362 1.255916223 192.168.3.2 192.168.2. UDP 60 O O Len=0
16363 1.255916327 192.168.3.2 192.168.2. UDP 60 0 O Len=0
16364 1.255916401 192.168.3.2 192.168.2.2 UDP 60 0 O Len=0
16365 1.428734951 192.168.2.1 224.0.0.5 OSPF 90 Hello Packet
16366 2.405723404 192.168.3.1 224.0.0.5 OSPF 90 Hello Packet

16367 31.513508188 192.168.3.1 224.0.0.5 OSPF 90 Hello Packet
16368 39.602192285 192.168.3.2 192.168.2.2 UDP 60 0 O Len=0
16369 39.602192676 192.168.3.2 192.168.2.2 UDP 60 0 O Len=0
16370 39.602900893 192.168.3.2 192.168.2.2 UDP 60 0 O Len=0

Test dostupnosti pri vypadku smerovaca, konvergencia pomocou technolégie
MPLS-TE FRR

Dalsf test dostupnosti, bol test dostupnosti pri vipadku celej rozvodne 075 s pouzi-
tim MPLS-TE FRR. Pri takomto vypadku sa voli nahradna trasa 077-079-067-070.
Blizsia konfigurdcia technolégie MPLS-TE FRR je popisand v kapitole [5.6, Oca-
kavany vypadok spojenia je vdaka pouzitiu technologie MPLS-TE FRR v rade ms
a tak bol pre identifikovanie tohoto vypadku pouzity program Wireshark. Pre pr-
votné identifikovanie vypadku bol pouzity Wireshark na linkach v GNS3, kde sa
podla systémového casu prepnutia liniek z 077-075 na 077-079 mohol identifikovat
cas vypadku. Vdaka znalosti tohto casu bolo jednoduchsie identifikovat vypadok
aj na koncovom zariadeni, ¢o zobrazuje Podla rozdielu c¢asovych znaciek

paketu ¢. 20227 a 20226 je mozné urcit ¢as nedostupnosti, ¢o predstavuje 0,6924 s.

koncové zariadenie.pcapng -

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR @ BT REB A >V === 0= @ E

[N |Apply a display filter ... <Ctrl-/> =d

No. Time Source Destination Protocol Length Info
20223 13.1608501082 192.168.3.2 192.168.2.2 uDP 60 @ - © Len=0
20224 13.108501185 192.168.3.2 192.168.2.2 uppP 60 @ —- @ Len=0
20225 13.108961843 192.168.3.2 192.168.2.2 uDP 60 @ - @ Len=0
20226 13.108961944 192.168.3.2 192.168.2.2 uDpP 60 @ - 0 Len=0

I 20227 13.801401216 192.168.3.2 192.168.2.2 UDP 60 @ - @ Len=0
20228 13.801401539 192.168.3.2 192.168.2.2 uDpP 60 @ - 0 Len=0
20229 13.801401600 192.168.3.2 192.168.2.2 uDP 66 8 - @ Len=0@
20230 13.801401662 192.168.3.2 192.168.2.2 uDP 60 @ - © Len=0

1 3

~ Frame 28227: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface enp4s@, .
» Interface id: © (enpds@)
Encapsulation type: Ethernet (1)

Arrival Time: May 26, 2021 17:35:47.763770497 CEST

Obr. 5.9: Koncové zariadenie



Pouzitim technolégie MPLS-TE FRR pri vypadku celého zariadenia sa tak znizil
cas nedostupnosti z povodného casu 38,3463 s na 0,6924 s. Uvedeny kratsi ¢as lepsie
vyhovuje poziadavkam KII. Pre naro¢nost zobrazeni odchytenych paketov na linkach
GNS3 so systémovym c¢asom ich dorucenia je zobrazeny len vypadok na koncovom

zariadeni.

Test dostupnosti pri vypadku RR prikazom clear bgp * all 1 a clear ip

ospf process

Ako piaty test dostupnosti bol prevedeny test dostupnosti pri vypadku BGP a OSPF
spojenia medzi jednotlivymi smerova¢mi. Vypadok bol simulovany prikazmi clear
bgp * all 1 aclear ip ospf process. Pri vypadku tychto smerovacich protoko-
lov dochadza zaroven k zmazaniu aktudlneho VPN-spojenia a toto spojenie sa tak
musi znovu-nadviazat. Tento vypadok trval v rdde par sekind, a tak bol pouzity

nastroj Tshark na koncovom zariadeni, ¢o dokumentuje [vypis 5.8|

Vypis 5.8: Vypadok restartovanim smerovacich protokolov

13478 1.180984894 192.168.3.2 192.168.2.2 UDP 60 0 O Len=0
13479 1.180984998 192.168.3.2 192.168.2.2 UDP 60 O O Len=0
13480 1.180985074 192.168.3.2 192.168.2.2 UDP 60 0 O Len=0
13481 1.362401453 192.168.2.1 224.0.0.5 OSPF 90 Hello Packet
13484 6.228518815 192.168.3.2 192.168.2.2 UDP 60 O O Len=0
13485 6.228519323 192.168.3.2 192.168.2.2 UDP 60 O O Len=0
13486 6.228519413 192.168.3.2 192.168.2.2 UDP 60 0 O Len=0

Podla casovych razitok UDP paketov je mozné vidiet, Zze vypadok posledného
route-reflectoru trval 5,047534s. V tomto pripade ide o pomerne vysoky cas nedo-
stupnosti VPN spojenia. Zaroven ide o vypadok posledného route-reflectoru v topo-
16gii. Pre potreby KII by malo byt smerovacov uréenych ako route-reflector viacej
tak, aby sa dosahovalo potrebnej redundancie, nakolko jediny RR smerovac¢ pred-
stavuje tzv. single-point-of-failure, kde pri zlyhani tohoto prvku nastava zlyhanie
vsetkych VPN-spojeni pre dany RR.

Tento test bol pridany z dovodu pouzitia rozlicnych smerovacov v realnom pro-
stredi, kedy doba plne nac¢itaného smerovaca sa moze vyrazne lisit od vyrobcu a mo-
delu zariadenia. Preto je potrebné pocitat s casom nacitania zariadenia a nésledne
s Casom po nacitani, kedy zariadenie nadvéizuje susedstva. Tento test teda doku-
mentuje cas, kedy je zariadenie plne nacitané a zacne nadvézovat susedstva. Prob-
lematikou nacitavania zariadenia a jednotlivych susedstiev sa zaobera nasledovny
test.

Test dostupnosti pri vypadku RR prikazom reload

Siesty a posledny test dostupnosti L3VPN spojenia, pri vypadku posledného RR

bol prevedeny prikazom reload, ktory simuluje vypadok zariadenia. Pri takomto
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vypadku ide o Cas nacitania zariadenia (IOS) a Cas, za ktory sa vytvori obraz siete
spolu s nadvazovanim susedstiev. V tomto pripade to je najskor naviazanie MPLS
susedstiev pomocou interného OSPF protokolu, nasledne sa vytvoria BGP susedstva
so vzdialenymi pobockami a nésledne sa zacénu prenasat VPN cesty jednotlivych
pobociek. Vypadok dokumentuje [vypis 5.9 Podla rozdielu ¢asovych hodnét UDP
paketov je celkovy cas, pocas ktorého bolo spojenie neaktivne 33,29795069 s.

Vypis 5.9: Vypadok prikazom reload

15065 15.938269653 192.168.3.2 192.168.2.2 UDP 60 O O Len=0

15066 15.938269731 192.168.3.2 192.168.2.2 UDP 60 O O Len=0

15067 15.938269808 192.168.3.2 192.168.2.2 UDP 60 O O Len=0

15074 29.345080619 192.168.3.1 224.0.0.5 OSPF 90 Hello Packet

15075 31.004084672 aa:bb:cc:00:05:01 CDP/VTP/DTP/PAgP/UDLD CDP 315 Device ID: d_budejovice Port

ID: Ethernet1/0

15101 48.876231874 192.168.3.1 224.0.0.5 OSPF 90 Hello Packet

15102 49.236220498 192.168.3.2 192.168.2.2 UDP 60 O O Len=0

15103 49.236220766 192.168.3.2 192.168.2.2 UDP 60 O O Len=0

15104 49.236220846 192.168.3.2 192.168.2.2 UDP 60 O O Len=0

Podla debugovacich sprav route-reflectoru vo sa daju urcit jednotlivé
fazy pri nacitavani zariadenia. V ¢ase 22:55:41.962 bol zadany prikaz na resetovanie
smerovaca a zacal sa tak resetovaci proces. V case 22:55:49.498 bolo zariadenie re-
setované a nésledne za zacal nahravat 10S daného prvku. Samotny reset tak trval
7,536s. V case 22:55:50.173 bol tak dany prvok pripraveny na svoju funkciu a zacal
navazovat susedstva, kedy doslo rozhranie Ethernet0/0 do stavu up. Prvé BGP-
susedstvo bolo naviazané v ¢ase 22:56:13.957. Z rozdielu ¢asu resetovania prvku, t.j.
22:55:41.962 a casu naviazania prvého BGP susedstva v case 22:56:13,957 vo
5.10, mozeme urcit cas vypadku, ¢o prestavuje 31,995s. Tento cas priblizne zod-
povedd vypadku zobrazenému vo s rozdielom 1,30295s. Tuto odchylku
je mozné zdovodnit prenasanim VPN-ciest z réznych pobociek, ktoré nie je mozné
zobrazit v debugovacich spravach. je zobrazeny len ¢iastocne pre demon-

straciu, nakolko vSetky debugovacie vypisy pri nac¢itavani smerovaca by boli pridlhé.

Vypis 5.10: Debugovacie spravy pri nacitavani smerovaca
J (o)

RR1#reload

Proceed with reload? [confirm]

*May 26 22:55:41.962: 7SYS-5-RELOAD: Reload requested by console. Reload Reason: Reload Command.

*May 26 22:55:49.498: ¥SYS-5-RESTART: System restarted --

Cisco I0OS Software, Linux Software (I86BI_LINUX-ADVENTERPRISEK9-M), Version 15.2(2.15)T,
ENGINEERING WEEKLY BUILD, synced to V151_4_M3_5

Copyright (c) 1986-2012 by Cisco Systems, Inc.

*May 26 22:55:50.173: %LINK-3-UPDOWN: Interface Ethernet0/0, changed state to up

*May 26 22:55:51.227: JLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernetl/2, changed state
to down

*May 26 22:55:55.906: %0SPF-5-ADJCHG: Process 100, Nbr 10.10.9.91 on Ethernet0/0 from LOADING to
FULL, Loading Done

*May 26 22:55:55.907: J%0SPF-5-ADJCHG: Process 100, Nbr 10.10.9.96 on EthernetO/1 from LOADING to
FULL, Loading Done

*May 26 22:56:07.063: %LDP-5-NBRCHG: LDP Neighbor 10.10.9.87:0 (1) is UP
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*May 26 22:56:13.957: JBGP-5-ADJCHANGE: neighbor 10.10.9.79 Up
*May 26 22:56:13.965: %BGP-5-ADJCHANGE: neighbor 10.10.9.81 Up

5.3 VPLS

Druhou MPLS technolégiu, ktora bude pouzitd na prepajanie pobociek je technolo-
gia s ndzvom VPLS (Virtual Private LAN Service). Z porovnania L3 VPN a VPLS
vyplyvaju 2 zasadné rozdiely:

o L3 VPN poskytuje virtualizované smerovanie (routing), kym VPLS poskytuje
virtualizované prepinanie (switching),

o PE smerovace distribuuji L3 (napr. IP VPN) cesty, ale nedistribuuji VPLS
MAC cesty ostatnym PE smerovacom. Pri VPLS tak dochadza k u¢eniu MAC
adries.

VPLS tak poskytuje iba L2 konektivitu typu multipoint-to-multipoint (MP2MP)
medzi pobockami [2§].

5.3.1 Popis VPLS

VPLS teda vzniklo ako rozsirenie VPWS (Virtual Private Wire Service). U VPLS je
vyuzivany typ rozhrania PW (Pseudowire), kym VPWS pouziva AC (Attachment
Circuit). Zasadny rozdiel medzi VPWS a VPLS je ten, ze VPLS podporuje iba L2
technolégiu Ethernet, kym VPWS ich podporuje podstatne viac.

Vdaka VPLS sluzbe vyzera siet ako jeden velky prepina¢ s vlozenou funkciou

ucenia MAC adries, implementovanou na kazdom PE. Pobocky st tak emulované
cez MPLS siet akoby boli umiestnené v jednej LAN, vid [obr. 5.10

Obr. 5.10: MPLS sief z pohladu pobocky

smerovaca PE-070 zobrazuje funkény stav rozhrania pseudowire pre VC
s ID 100 a ndzvom customer_A. Vzdialeny LDP sused ma ID 10.10.9.18, ¢o je IP
adresa rozhrania Loopback( smerovaca PE2-018. Znacka pre odchadzajice rozhra-
nie GigabitEthernet4 smerovaca PE1-070 na rozhranie GigabitEthernetl PE2-018,
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ktoré je spojené s pobockovym smerovacom CE1-B je 17 (remote). V opa¢nom pri-
pade pre komunikaciu PE-018 s rozhranim GigabitEthernetl na smerovaci PE1-070
je tato znacka 16 (local).

Vypis 5.11: Popis nakonfigurovaného VPLS spojenia na PE1-070

PE-070#show mpls l2transport vc 100 detail
Local interface: VFI customer_A vfi up
Interworking type is Ethernet
Destination address: 10.10.9.18, VC ID: 100, VC status: up
Next hop PE address: 10.10.9.18
Output interface: Gi4, imposed label stack {246 17}
Preferred path: not configured
Default path: active
Next hop: 10.10.11.93
Create time: 00:21:26, last status change time: 00:21:26
Last label FSM state change time: 00:21:26
Signaling protocol: BGP
MPLS VC labels: local 16, remote 17
Group ID: local n/a, remote n/a
MTU: local 1500, remote 1500
Control Word: Off
SS0 Descriptor: 10.10.9.18/100, local label: 16
Dataplane:
SSM segment/switch IDs: 8195/4097 (used), PWID: 1
VC statistics:
transit packet totals: receive 137, send 2
transit byte totals: receive 14770, send 198

transit packet drops: receive 0, seq error 0, send O

Prikaz show vfi na vypiSe informécie o vSetkych nakonfigurovanych
VFI instanciach. V tomto pripade ide o VFI instanciu customer A, ktora prepojuje
dispecingové cetra PE-070 s PE-018. Na je vidiet, Ze VFT instancia cus-
tomer_ A ma VPN ID 100, VE-ID smerovaca PE1-070 je 2, VE-SIZE urcuje pocet
moznych spojeni pobockového smerovaca s inymi smerovaémi (10), dalej st zobra-

zené RD, RT, ¢islo Bridge-Domain a dany pseudowire ozn. ako pseudowire100002.

Vypis 5.12: Prehlad VFTI instacii

PE-070#show vf%
Legend: RT=Route-target, S=Split-horizon, Y=Yes, N=No

VFI name: customer_A, state: up, type: multipoint, signaling: BGP
VPN ID: 100, VE-ID: 2, VE-SIZE: 10
RD: 1:1234, RT: 1:100, 1:1234,
Bridge-Domain 100 attachment circuits:
Neighbors connected via pseudowires:
Interface Peer Address VE-ID Local Label Remote Label S
pseudowire100002  10.10.9.18 1 16 17

29



5.3.2 Testy dostupnosti VPLS spojenia

Jedna z praktickych hlavnych tloh prace je zamerana na testy dostupnosti pri vy-
padku spojenia. Konkrétne sa jedna o vypadok rozhrania pseudowire, zobrazeného
vo [vypise 5.12 Testy dostupnosti boli vykonané rovnakym spésobom, aky bol po-
pisany v [kapitole 5.2.2] V tomto pripade ide o vypadok spojenia medzi smerovacom
077 a dispec¢ingovym centrom 070. Tieto dve pobocky st prepojené pomocou VPLS
spojenia. Aktudlna topolégia a problematika je prehladnost znovu zobrazena nalobr)
Cerveny kriz medzi linkami 077 a 075 znézoriiuje prvy pripad vypadku, a teda
vypadok linky. Druhy pripad vypadku znazornuje ¢erveny kruh okolo rozvodne ozn.
ako 075, ¢o predstavuje vypadok celej rozvodne.

Celkovo bolo prevedenych 6 testov dostupnosti, ktoré pozostavaja z:

1. testu dostupnosti pri vypadku linky, konvergencia pomocou protokolu OSPF,

2. testu dostupnosti pri vypadku linky, konvergencia pomocou technolégie

MPLS-TE FRR,

3. testu dostupnosti pri vypadku smerovaca, konvergencia pomocou protokolu
OSPF,

4. testu dostupnosti pri vypadku smerovaca, konvergencia pomocou technolégie
MPLS-TE FRR,

5. testu dostupnosti pri vypadku RR prikazom reload,
6. testu dostupnosti pri vypadku RR prikazom clear bgp * all 1 a clear ip

ospf process.

Obr. 5.11: Aktualna topologia

60



Test dostupnosti pri vypadku linky, konvergencia pomocou protokolu OSPF

Vsetky testy dostupnosti bol prevedené rovnakym sposobom, akymi boli testy pre
L3VPN spojenie popisané v podkapitole 5.2.2. Jedinym rozdielom je zmena tech-
nolégie pri prepajani rozvodni z L3VPN na VPLS a zmena pouzitych zariadeni
v emulatore GNS3, nakolko povodné smerovace pre L3VPN spojenie nepodporovali
L2VPN a BGP-L2 VPN signalizaciu.

Prvy test bol test dostupnosti pri vypadku VPLS spojenia, kedy sa spojenie

nadviaze prostrednictvom OSPF protokolu. Ide o vypadok spojenia rozvodne ¢islo

077 s dispec¢ingovym centrom ozn. ako 070. Aktudlna vyuzivana trasa je 077-075-
070 a na trase 077-075 nastal vypadok linky. Prostrednictvom OSPF protokolu déjde
k znovu-obnoveniu spojenia, ¢o popisuje [vypis 5.13|

Vypis 5.13: Vypadok linky 077-075

11974 0.915457228 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

11975 0.915457325 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

11976 0.915705067 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

11977 5.235213397 ASUSTekC_45:32:03 aa:bb:cc:00:06:10 ARP 42 Who has 192.168.5.17 Tell

192.168.5.2

11978 5.235557557 aa:bb:cc:00:06:10 ASUSTekC_45:32:03 ARP 60 192.168.5.1 is at aa:bb:cc:00:06:10
11979 7.235776325 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

11980 7.235776746 192.168.4.2 192.168.5.2 UDP 60 0 O Len=0

11983 7.235890971 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

Vypadok linky sa znovu urci podla preruseného toku UDP paketov s odstupom
10us. Z vyplyva, zZe spojenie generované programom Mausezahn bolo
prerusené na 6,32007 s, ¢o je zaroven mozné povazovat za cas nedostupnosti. Takato
doba nedostupnosti nespliia poziadavky KII a tento stav by mal byt odetreny, ¢o je

predmetom nasledujiiceho testu.

Test dostupnosti pri vypadku linky, konvergencia pomocou technolégie MPLS-
TE FRR

Dalsfm testom dostupnosti bol test dostupnosti VPLS spojenia s vyuzitim tech-
nolégie MPLS-TE FRR. K rozvodni 077 bol pripojeny fyzicky PC generujici tok
100 000p/s na dispecingové centrum ozn. ako 070, ku ktorej bol pripojeny dalsi
fyzicky PC zachytavajuci generovany tok UDP paketov. Vypadok linky na trase
077-075 bol oSetreny konfiguraciou, ktora je blizsie popisand v [kapitole 5.6]
Pomocou odchytavania paketov na linkach v GNS3 sa urcil ¢as, kedy doslo k pre-
pnutiu posielaniu UDP paketov na linkach 077-075 a 077-079, ¢o umoznilo Tahsiu
identifikaciu vypadku na koncovom zariadeni pripojenom k dispec¢ingovému centru
ozn. ako 070. zobrazuje ¢asovi medzeru medzi paketom ¢. 7855 a 7856.
Rozdiel ¢asovych znaciek tychto dvoch paketov je 0,76461s, co je takmer identicky
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vypadok, ako v pripade vypadku L3VPN spojenia pri pouziti technol6gie MPLS-
TE FRR pri vypadku linky. Takyto ¢as nedostupnosti pri vypadku linky na 0,765 s

je povazovany ako vyhovujuci pre KII.

koncové zariadenie.pcapng - O
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN @ @I RE QAC IV HNFEFE eouE
[ |Apply a display filter ... <Ctrl-/> =d
No. Time Source Destination Protocol Length Info
7848 ©.598913035 192.168.4.2 192.168.5.2 UDP 600 - @ Len=0@
7849 ©.598913112 192.168.4.2 192.168.5.2 UDP 600 - @ Len=0 .
7850 ©.598913189 192.168.4.2 192.168.5.2 UDP 600 - @ Len=0@
7851 ©.598913265 192.168.4.2 192.168.5.2 UDP 600 - @ Len=0@
7852 ©.598942154 192.168.4.2 192.168.5.2 UDP 600 - @ Len=0@
7853 0.598942224 192.168.4.2 192.168.5.2 uppP 60 @ - © Len=@
7854 0.598942277 192.168.4.2 192.168.5.2 uppP 60 @ - © Len=@
7855 0.598942333 192.168.4.2 192.168.5.2 uppP 60 @ - © Len=@
I 7856 1.363551195 192.168.4.2 192.168.5.2 uppP 600 - © Len=0©
7857 1.363551593 192.168.4.2 192.168.5.2 uppP 60 @ - © Len=@
7858 1.363551670 192.168.4.2 192.168.5.2 uppP 60 @ - © Len=@

1 b

~ Frame 7856: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface enp4s@,
v Interface id: @ (enp4s@)
Encapsulation type: Ethernet (1)

Obr. 5.12: Vypadok VPLS spojenia - MPLS-TE FRR

Test dostupnosti pri vypadku smerovaca, konvergencia pomocou protokolu
OSPF

Treti test dostupnosti je test dostupnosti pri vypadku rozvodne ¢. 075. Namiesto
trasy 077-075-070 sa tak voli ndhradnd trasa 077-079-067-070. Vypadok zariadenia
bol spdsobeny rovnakym spdsobom, aky je popisany v kapitole 5.2.2 pri vypadku
smerovaca a zobrazeny na lobr. 5.8

[V¥pis 5.15 programu Tshark na koncovom zariadeni dokumentuje tento vypadok.
Vypadok dostupnosti bol pritomny na 23,880s, co je sice kratsi ¢as nedostupnosti
oproti vypadku zariadenia pri L3VPN spojeni (32,843 s) o 8,963 s, avsak tento vypa-
dok je mozné povazovat za velmi nevyhovujici, rovnako ako pri vypadku zariadenia
pri L3VPN spojeni. Nasledujuci test osetruje tento stav vypadku zariadenia pro-
strednictvom MPLS-TE FRR technolégie.

ypis 5.14: Vypadok VPLS spojenia pri vypadku smerovaca

15195 1.159717984 192.168.4.2 192.168.5.2 UDP 60 O O Len=0
15196 1.159718057 192.168.4.2 192.168.5.2 UDP 60 O O Len=0
15197 1.159921799 192.168.4.2 192.168.5.2 UDP 60 O O Len=0
15198 5.048659341 ASUSTekC_45:32:03 aa:bb:cc:00:06:10 ARP 42 Who has 192.168.5.17 Tell
192.168.5.2
15199 25.040148686 192.168.4.2 192.168.5.2 UDP 60 O O Len=0
15200 25.040149050 192.168.4.2 192.168.5.2 UDP 60 O O Len=0
15201 25.040149130 192.168.4.2 192.168.5.2 UDP 60 0 O Len=0
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Test dostupnosti pri vypadku smerovaca, konvergencia pomocou technolégie
MPLS-TE FRR

zobrazuje odchytdvanie paketov na koncovom zariadeni. K nijdeniu to-
hoto vypadku bol rovnako ako v predchadzajucich pripadoch prvotne pouzity nastroj
Wireshark na linkach v GNS3 a nasledne po najdeni ¢asu prepnutia liniek bolo jed-
noduchsie identifikovanie vypadku spojenia na koncovom zariadeni. Casovy rozdiel
paketov s ¢islom 19885 a 19886 predstavuje vypadok spojenia, ¢o predstavuje 0,665 s.

Takto oSetreny vypadok v porovnani s predchadzajicim testom spliuje podmienky

KII.

koncové zariadenie.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AW @ @ RE QAL >»Viea= @ =5 @ E

W |Apply a display Filter ... <Ctrl-/>

No. Time Source Destination Protocol Length ~ Info
19880 10.098725911 192.168.4.2 192.168.5.2 uppP 60 @ - 0@ Len=0
19881 10.098928942 192.168.4.2 192.168.5.2 uDpP 60 @ - @ Len=@
19882 10.0899133735 192.168.4.2 192.168.5.2 uppP 66 @ - @ Len=@
19883 10.099341319 192.168.4.2 192.168.5.2 uppP 60 @ - 0 Len=0
19884 10.099341385 192.168.4.2 192.168.5.2 uppP 60 @ - 0 Len=@
19885 10.099341428 192.168.4.2 192.168.5.2 uDP 60 @ - 0 Len=0@

I 19886 10.764240552 192.168.4.2 192.168.5.2 UDP 60 @ — 0 Len=0
19887 10.764240915 192.168.4.2 192.168.5.2 uppP 60 @ - 0@ Len=@
19888 10.764240976 192.168.4.2 192.168.5.2 uDP 60 @ - 0 Len=0@
19889 10.764241038 192.168.4.2 192.168.5.2 uDpP 68 @ - @ Len=@
19890 10.764241099 192.168.4.2 192.168.5.2 uppP 60 @ - 0@ Len=0
19891 10.764241161 192.168.4.2 192.168.5.2 UDP 60 @ - @ Len=@
19892 10.764241222 192.168.4.2 192.168.5.2 uppP 68 @ - 0 Len=@
19893 10.764241284 192.168.4.2 192.168.5.2 uppP 60 @ - 0 Len=0

4

~ Frame 19886: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface enp4so®,
v Interface id: © (enp4s0)
Encapsulation type: Ethernet (1)
Arrival Time: May 27, 2021 19:45:51.767697614 CEST

Pl - _LIE£L £_.o LLI_ ——_l.ol. &~ ;A;A;AAAAAAS - o - o a-1

Obr. 5.13: Vypadok VPLS - MPLS-TE FRR

Test dostupnosti pri vypadku RR prikazom clear bgp * all 1 a clear ip

ospf process

Dalsfm testom bol test dostupnosti pri simulovanom vypadku spojeni rozvodni
s route-reflectorom. V tomto pripade ide o vypadok posledného RR, kedy sa tento
RR stava bodom, ktory ak zlyhd, tak vypadnu vsetky VPN spojenia. Prikazmi
clear ip bgp * all 1 a clear ip ospf process dojde k resetovaniu vsetkych
BGP a OSPF spojeni na RR. Spojenia RR s ostatnymi rozvodnami sa tak musia
znovu-nadviazat a vymenit si potrebné cesty. Vypadok spojenia je zaznamenany na
Pri toku UDP paketov s odstupom 10us bol posledny prichadzajici
paket na koncové zariadenie pred vypadkom spojenia zachyteny s casovym razit-

kom 1.57676314s a po obnoveni potrebnych spojeni s RR a rozvodnou 070 prisiel
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dalsi UDP paket s c¢asovym razitkom 18.97224869. Rozdiel tychto dvoch paketov
predstavuje ¢as vypadku 17,39548559s.
Vypis 5.15: Vypadok RR pre VPLS spojenie

20499 1.576763001 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

20500 1.576763071 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

20501 1.576763143 192.168.4.2 192.168.5.2 UDP 60 0 O Len=0

20502 5.019567846 ASUSTekC_45:32:03 aa:bb:cc:00:06:10 ARP 42 Who has 192.168.5.17 Tell
192.168.5.2

20503 5.019896383 aa:bb:cc:00:06:10 ASUSTekC_45:32:03 ARP 60 192.168.5.1 is at aa:bb:cc:00:06:10

20504 11.711811441 aa:bb:cc:00:06:10 CDP/VTP/DTP/PAgP/UDLD CDP 324 Device ID: d_budejovice Port
ID: Ethernet0/1

20505 18.972248697 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

20506 18.972249071 192.168.4.2 192.168.5.2 UDP 60 0 O Len=0

20507 18.972249148 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

Dovod pridania tohoto testu bol spomenuty pri L3VPN testoch dostupnosti,
kedy sa da vypadok zariadenia rozdelit na dve ¢asti. Prvu cast tvori nahratie OS za-
riadenia a zapnutie zariadenie. Druhu cast tvori nadvazovanie susedstiev s ostatnymi
zariadeniami v sieti. Tento test sa tak sustreduje na druhu cast vypadku zariade-
nia, nakolko prva sa moéze v praxi odlisSovat od pouzitia zariadenia od jednotlivého

vyrobcu a modelu.

Test dostupnosti pri vypadku RR prikazom reload

Poslednym testom dostupnosti bol vypadok RR pre VPLS spojenie. Tento test moze
byt vyrazne ovplyvneny pouzitym typom smerovaca. Ako RR bol pouzity Cisco 10S
XE, ktorého plné nacitanie OS trva priblizne 125-135s, v zavislosti od aktualneho
HW zatazenia pocitaca. V realnom svete plati rovnaka zasada, kedy kazdy smerovac
v zavislosti od vyrobcu a modelu nacitava svoju funkénost ¢asovo-odlisne. Vypadok
spojenia zobrazuje Prikazom reload doslo k simulovanému vypadku RR.
Casovy rozdiel toku UDP paketov pred a po vypadku spojenia je 171,3278s.

Vypis 5.16: Vypadok RR prikazom reload

26729 17.407989426 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

26730 17.407989522 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

26731 17.408192677 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

26770 41.687180236 fe80::724d:7bff:fe46:c027 ££02::16 ICMPv6 110 Multicast Listener Report
Message v2

26794 185.366058572 aa:bb:cc:00:03:10 CDP/VTP/DTP/PAgP/UDLD CDP 324 Device ID: d_budejovice
Port ID: Ethernet0/1

26795 188.736010656 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

26796 188.736011074 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

26797 188.736011150 192.168.4.2 192.168.5.2 UDP 60 O O Len=0

Podobne ako pri debugovani vypisov smerovaca s Cisco IOS image i86bi-linux-
13-adventerprisek9-15.2.2.15T.bin pri L3VPN spojeni sa daju sledovat postupné vy-
pisy pri nacitavani smerovaca s operacnym systémom IOS XE s image csr1000v-

universalk9.16.12.03-serial.qcow2. Tieto debugovacie vypisy je mozné pozorovat na[vy-
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[pise 5.17} V Case 13:13:37.150 za zacal resetovaci proces a v ¢ase 13:16:28.074 sa nad-
viazalo prvé BGP-spojenie. Rozdiel tychto casov je 170,924 s, ¢o priblizne odpovedé

vypadku spojenia nameraného v tomto teste s rozdielom 0,4038 s.
Vypis 5.17: Debugovacie vypisy RR CSR1000V

Proceed with reload? [confirm]

*May 27 13:13:37.150: %SYS-5-RELOAD: Reload requested by console. Reload Reason: Reload Command.
Booting ’CSR1000v-packages.conf’

*May 27 13:16:19.047: %SYS-6-BOOTTIME: Time taken to reboot after reload = 162 seconds

*May 27 13:16:23.518: %LINK-3-UPDOWN: Interface GigabitEthernetl, changed state to up

*May 27 13:16:28.074: ¥%BGP-5-ADJCHANGE: neighbor 10.10.9.102 Up

54 MPLS QoS

V MPLS siefach sa technologia MPLS QoS pouziva na prioritizaciu paketov rovnako,
ako pri IP paketoch. V pripade IP principu sa nastavuji v poli CoS hodnoty bitov
IP precedence alebo DiffServ Codepoint (DSCP) v IP hlavicke. V pripade MPLS
paketov sa nastavuje EXP bit v MPLS hlavicke [29]. EXP bit sa d4 nastavif tromi
spOsobmi:

o statickym nastavenim EXP bitu v smerovadi,

« nastavenim IP precedence/DSCP hodnoty a naslednym prevodom na na EXP

bit. Prehlad mapovania z IP na MPLS je zobrazeny v [tab. 5.1,

 pouzitim informdcii z ethernetového ramca [29].

ToS hodnota | MPLS EXP bit
0-7 0
8-15
16-23
24-31
32-39
40-47
48-55
56-63

N || O =W I~

Tab. 5.1: Mapovanie IP - MPLS

Pri testovani MPLS QoS bola simulovana komunikécia medzi rozvodnou a dis-
pecingovym centrom. Na je zobrazend topoldgia KII z pohladu pracov-
nika, ktory je pripojeny do siete. Komunikacia medzi PC1-R1, rovnako ako R2-
PC2 podlieha IP politike nastavenej medzi tymito zariadeniami podla tradi¢nych 1P

principov. Pri dal$ej komunikacii vo vonutri MPLS siete sa vSetky pakety zaobaluju
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do MPLS hlavicky a su dalej preposielané podla politiky nastavenej vnutri MPLS

192.168.2.0/24 /\/—\ 192.168.3.0/24

?m MPLS doména %@_1 .

LEWLER R2

PC1 PC2

siete.

Obr. 5.14: Topolbgia pre testovanie MPLS QoS

5.4.1 Implementacia MPLS QoS

Pri implementacii MPLS QoS je prvym krokom identifikacia prevadzky, na ktoru
mé byt aplikovana politika. V pripade testovania MPLS QoS je prevadzka oznacené
DSCP hodnotou priamo konfigurdciou smerovaca, vid alebo prostred-
nictvom znackovania v aplikacii, ako to umoznuje aplikacia Linphone, ktora bude
pouzitd neskor na simuldciu videohovoru na

Na je mozné sledovat nastavenie DSCP hodnoty afll pre prevadzku
zo zariadenia PC2 zobrazeného na pricom je oznacena prevadzka vyuzi-
vajuca TCP protokol zo siete 192.168.3.0/24 prave DSCP hodnotou afl1.
zobrazuje nastavenie DSCP hodnoty pre zvuk a video pochadzajici z webkamery
pripojenej k PC1. DSCP hodnota je v hexadecimalnom formate, kedy pre audio
zodpoveda hodnota 46 v decimalnej hodnote (EF) a pre video to je 22 (af21).

Vypis 5.18: Nastavenie DSCP v smerovaci

class-map match-any ftp_traffic
match access-group 101
!
policy-map EGRESS
class ftp_traffic
set ip dscp afll
!
interface Ethernet 0/0
service-policy input EGRESS
1

access-list 101 permit tcp 192.168.3.0 255.255.255.0 any

Z vyplyva, ze najskor si odchytavané akékolvek TCP pakety z ad-
resy 192.168.3.0/24 v ¢iselnom ACL. Nasledne je tento ACL vlozeny do class-mapy
ftp_traffic, class-mapa vlozena do policy-mapy EGRESS a ta je v poslednom rade

aplikovand na prichadzajice rozhranie Ethernet 0/0.
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DSCP settings

-Set DSCP values (in hexadecimal)
SIP 0x1a

Audio RTP stream 0x2e

Video RTP sktream 0x12

% Close

Obr. 5.15: Nastavenie znackovania DSCP v aplikécii

Okrajovy LER (PE) smerova¢ zobrazeny na zodpovedad za preklad z IP
QoS domény (IP2MPLS) do MPLS QoS domény a naopak (MPLS2IP). Takyto
princip MPLS QoS je oznacovany ako: Uniform mode. Pre tento princip je charak-
teristické riadenie celej infrastruktiry prostrednictvom poskytovatela sluzby. Okrem
Uniform mode existuju dalsie 3 principy - Pipe mode, Short Pipe mode, Long Pipe

mode. Ich popis nie je predmetom tejto prace.

Nastavenie MPLS QoS vnatri MPLS domény

dokumentuje nastavenie MPLS QoS vnitri MPLS domény. Celkovo st
prioritizované 3 druhy prevadzky:

e VOIP - vnutri MPLS domény je pre tento typ prevadzky nastaveny MPLS EXP
bit 5 na zaklade nastavenej DSCP hodnoty v aplikdcii Linphone. Pre VOIP
prevadzku je tradi¢ne nastavend prikazom v policy-map priority percent 30
fronta typu LLQ. Téato fronta sa vyznacuje tym, ze v pripade zahltenia linky
sa alokuje pre dand prevadzku v tomto pripade 30% z celkovej Sirky pasma.
Takto je garantovanych vzdy volnych 30 % z celkovej Sirky pasma (3000kb/s)
pre VOIP potreby na vsetkych linkach, kedy jednotlivé linky v GNS3 maju
nastavenu sirku pasma 10 000kb/s.

e Video z webkamery - v aplikacii Linphone je pre tento typ nastavend DSCP
hodnota af21, pre ¢o zodpovedda MPLS EXP bit 2. Prikazom v policy-map
bandwidth percent 30 sa nastavi fronta typu CBWFQ (Class-based weigh-
ted fair queueing ) a pri zahlteni linky sa alokuje 30% z dostupnej $irky pasma.
Takyto typ fronty garantuje sirku pasma jednotlivym triedam, ¢o aj vyplyva
z nazvu fronty. Jednotlivym triedam sa da nasledne urcovat vaha.

o FTP prenos - pre tento typ prevadzky plati rovnakd CBWFQ politika ako
v pripade prevadzky videa z webkamery. Pre prioritizdciu je znacenie pre-
vadzky nastavené priamo vo smerovadi, ¢o je popisané vo [vypise 5.18] Nasta-
venej DSCP hodnote afll zodpoveda MPLS EXP bit 1, ¢o znamena ze tato
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prevadzka patri do rovnakej triedy s MPLS EXP bitom 1. Podla
je mozné vidiet, Ze pre tieto prenosy bolo vyélenenych 20 % z celkovej sirky
pasma. Tento typ predstavuje prenos suboru z PC1 na PC2 prostrednictvom
FTP protokolu.

o Zostavajica sirka pasma je urc¢enda pre neoznaceni prevadzku v prednastave-
nej triede class-default. Takito prevadzka mé IP precedence/DSCP hodnotu
nastaveni na 0 a teda aj MPLS EXP bit je 0. Prikazom fair-queue je na-
stavend fronta typu Fair Queuing a teda rovnaké rozdelenie zostavajicej sirky
pasma pre jednotlivé prevadzky na zaklade adries alebo protokolov. Takato

fronta neumoznuje garanciu sirky pasma.

Vypis 5.19: Nastavenie QoS vnuitri MPLS domény

085#show policy-map interface ethernet 0/0 output
Ethernet0/0

Service-policy output: INGRESS

queue stats for all priority classes:
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0

Class-map: voip_mpls_domain (match-all)
0 packets, O bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: mpls experimental topmost 5
Priority: 30% (3000 kbps), burst bytes 200000, b/w exceed drops: O

Class-map: video_mpls_domain (match-all)
0 packets, O bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: mpls experimental topmost 1
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
bandwidth 307% (3000 kbps)

Class-map: ftp_mpls_domain (match-all)
0 packets, O bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: mpls experimental topmost 2
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
bandwidth 20% (2000 kbps)

Class-map: class-default (match-any)
1707 packets, 128057 bytes
5 minute offered rate 0000 bps, drop rate 0000 bps
Match: any
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Queueing

queue limit 64 packets

(queue depth/total drops/no-buffer drops/flowdrops) 0/0/0/0
(pkts output/bytes output) 1706/143434

Fair-queue: per-flow queue limit 16 packets

5.4.2 Meranie MPLS QoS

Pre demonstraciu funkénosti bol najskor prevedeny test bez implementacie QoS. Za-
hltenie linky prebieha na okrajovych LER smerovacoch, kde bola obmedzena sirka
pasma na 10Mb/s prikazom platform hardware throughput level mb 10. Pre
nastavovanie priepustnosti bolo potrebné aktivovat digitalnu licenciu od spolo¢nosti
Cisco z webstranky [30]. Vzhladom na nedokonalosti GNS3 nie je mozné ovplyv-
novat sirku pasma a priepustnost na ostatnych smerovacov okrem okrajovych LER
smerovacov, ktoré vyuzivaju Cisco 10S XE.

Wireshark - RTP Streams - PC1-cong.pcapng - O

Source Address ~ Source Port Destination Address Destina SSRC  Payload Packets Lost

192.168.2.2 7078 192.168.3.2 7078 Ox...49 opus 3209 0 (0.0%)
192.168.2.2 9078 192.168.3.2 9078 0x...96 VP8 5786 0 (0.0%)
192.168.3.2 7078 192.168.2.2 7078 0x...33 opus 478 452 (48.6%)
192.168.3.2 9078 192.168.2.2 9078 0x...51 VP8 2102 2933 (58.3%)

Obr. 5.16: Stratovost PC1

Wireshark - RTP Streams - PC2-cong.pcapng - O g

Source Address « Source Port Destination Address Destina SSRC  Payload Packets Lost

192.168.3.2 9078 192.168.2.2 9078 Ox...51 VP8 5462 0 (0.0%)
192.168.3.2 7078 192.168.2.2 7078  Ox...33 opus 1009 0 (0.0%)
192.168.2.2 7078 192.168.3.2 7078 Ox...49 opus 1572 1405 (47.2%)
192.168.2.2 9078 192.168.3.2 9078 Ox...96 VP8 2495 2852 (53.3%)

Obr. 5.17: Stratovost PC2

|Obr 5.16[a [obr. 5.17| zobrazuja priebeh komunikacie VOIP hovoru medzi dvomi

zariadeniami. 7Z dovodu pouzitia softvéru Wireshark nie je mozna obojsmerna ana-

Iyza prevadzky, a preto bolo zachytavanie paketov spustené na oboch zariadeniach.
PC1 s IP adresou 192.168.3.2 m4 tak stratovost videa vysielaného z PC2 58,3%
a stratovost prenasaného zvuku z webkamery je 48,6%. Obdobné vysledky merania
st na PC2. Takto nakonfigurovan siet nesplita poziadavky kritickej infragtruktiry

definované v [kapitole 1.2.1] a je vyzadovand dodato¢nd konfigurdcia na prevenciu
takéhoto scenara.
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Priebeh prevadzky jednotlivych prevadzok v case zobrazuje graf na jobr. 5.18|
Kvoli velkému rozdielu v objemnosti jednotlivych prevadzok je pouzité logaritmické

zobrazenie grafu. Popis priebehu jednotlivych prevadzok v case je popisany pod

grafom.
§ Scenar bez QoS
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Obr. 5.18: Graf priebehu bez QoS

Zobrazeny graf je vysledkom zachytavania paketov na zaradeni ozn. ako PC2.
Pre generovanie prevadzky s ndzvom UDP PC1 a UDP PC2 bol vyuzity néastroj
iperf3, ¢im bol posielany jednosmerny tok UDP paketov vo velkosti 10 Mb/s. Ob-
dobny pripad je prevadzka UDP PC2 s tym rozdielom, ze na zobrazenom grafe
je tato prevadzka rovnd diara, kedy sa konstantne generuje tok paketov 10 Mb/s.
Zo zariadenia ozn. ako PC1 sa odosiela vzajomny tok UDP paketov na zariadenie
ozn. ako PC2 na cielovy port 5201 . Kvoli nedostatoc¢nej sirke pasma je prevadzka
oznacena ako UDP PC1 z povodnej odoslanej velkosti 10 Mb orezana na priemerne
4.8 Mb/s. Najkritickejsia je prevadzka vyuzivajica TCP protokol V tomto pripade
ide o F'TP prenos siboru z PC1 do PC2. Pri zaciatku merani bolo stahovanie su-
boru spustené a vyuzivalo maximélnu dostupnu sirku pasma, nasledne sa spustili
toky paketov UDP PC1, UDP PC2 a videohovor, ¢o malo za nésledok uplny vypadok
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TCP spojenia. Pre potreby kritickej infrastruktury je takato situacia nepripustna,
nakolko najdolezitejsia prevadzka v kritickej infrastruktire je prave SCADA komuni-
kacia, ktord vyuziva TCP spojenie. Prevadzka ozn. ako UDP 5201 predstavuje sticet
odchédzajicej prevadzky UDP PC2 (10 Mb) a prichddzajicej UDP PC1 (4.8 Mb).
Rozdiel medzi prevadzkou All Traffic a UDP 5201 je dostupna sirka pasma, ktorej je
v pripade bez nakonfigurovania QoS kladeny velmi maly déraz. Zvysnu sirku pasma

tak vyuziva videohovor, ktory pouziva RTP protokol a ktory ma urcita stratovost

preneseného zvuku a videa, ¢o bolo zobrazené na |obr. 5.16 a jobr. 5.17]
zobrazuje priebeh komunikécie VOIP hovoru na zaradeni ozn. ako PC2

s nakonfigurovanymi parametrami QoS. Je mozné vidiet, ze vhodnou konfiguraciou

sa d4 znizit stratovost VOIP hovoru a prenosu videa na 0%. Obdobné stratovost

ako je na fobr. 5.18| je na PC1, a teda 0 %.

Wireshark - RTP Streams - QoS.pcapng - O

Source Address ~ Source Port Destination Address Destina SSRC  Payload Packets Lost Max Delta (ms)

192.168.2.2 2078 192.168.3.2 9078 Ox...b4 VP8 2572 0(0.0%) 519.038
192.168.2.2 7078 192.168.3.2 7078 O0x...96 opus 3234  0(0.0%) 43.956
192.168.3.2 9078 192.168.2.2 9078 Ox...5e VP8 4428 0(0.0%) 124.837
192.168.3.2 7078 192.168.2.2 7078 Ox...Be opus 1027 0(0.0%) 92.312

Obr. 5.19: Stratovost s QoS

Graf z nakonfigurovanymi parametrami pre kvalitu sluzby zobrazuje graf na
lobr. 5.20] Této konfigurdcia je potrebnéd pre zabezpecenie spolahlivosti kritickych
aplikacii, nakolko im je vzdy garantovana Sirka pasma pri normalnych podmien-
kach, ale aj pri poruche. Tento scenar lepsie vyhovuje poziadavkam KII, nakolko
poskytuje ochranu pre pozadované datové prenosy.

Z porovnania grafu na a grafu je mozné pozorovat niekolko
zasadnych rozdielov:

o prevadzka VOIP a VIDEO m& vyrovnanejsiu krivku, ¢o znamené ze nedocha-

dza ku stratovosti, prilis velkému kolisaniu a opozdeniu,

o prevadzka vyuzivajuca FTP mé garantovanu sirku pasma a nedochadza tak
k vypadku tohto typu prevadzky, nakolko bola zahltend prenosmi vyuzivaju-
cimi UDP protokol,

o prichddzajica prevadzka oznacena ako UDP PC1 (4.8 Mb/s) je v zhruba 37.
sekunde nahradena FTP prevadzkou a nastane tak pokles rapidny prijimania
prevadzky typu UDP PCI1,

o rozdiel medzi prevadzkou All Traffic a UDP 5201 je vacsi na grafe s nakon-

figurovanou kvalitou sluzby, z dovodu garantovanej sirky pasma pre ostatné
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druhy prevadzok. Prevadzka UDP 5201 tak vyuziva vécsinu sirky pasma bez
konfiguracie QoS, ¢o je tiez mozné pozorovat na

Scenar s QoS
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Obr. 5.20: Graf priebehu s QoS

55 MPLS-TE

Véacsina dévodov pre pouzivanie technolégie MPLS je pre moznost, ktort MPLS
pontka a to je prave technolégia MPLS-TE. V tejto praci sa bude technologia vy-
uzivat predovsetkym pre jej funkciu rozlozenia zataze na viaceré linky a oSetrenie
kritickych stavov pri vypadku pomocou technolégie MPLS-TE FRR.

S rozvojom IoT technolégii sa znacne znasobili datové prenosy v kritickej ener-
getickej infrastruktire. Do roku 2025 sa ocakava 75,4-miliénov pripojenych loT za-
riadeni, z ¢oho 50% bude tvorit prave priemyslovy sektor. V pripade tejto préace ide
o komunikéciu zariadeni u koncového zakaznika s poskytovatelom sluzby a naopak.
Dalsim faktorom pre prispésobenie infragtruktiry je fakt, kedy 1. jila 2024 dojde
k platnosti vyhlasky o merani ¢. 359/2020 Sh., ktora hovori o tom, ze v CR a EU pri
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instalacii nového odberného miesta pre elektrinu, pricom odberné miesto méa poten-
cidl nad 6 MWh za 1 rok, tak takéto odberné miesto musi byt vybavené inteligentnym
elektromerom s danym komunikaénym rozhranim (NB-IoT, LoRaWAN, LTE CAT-
M, Wireless M-BUS). S rasticim poc¢tom zariadeni bude rast objemnost datovych
prenosov a prave vdaka moznostiam MPLS-TE bude mozné efektivne skalovat pre-
vadzku tak, aby boli vsetky linky rovnomerne vyuzité a oSetrené proti stratam dat
pri poruchach.

Pre testovacie ucely technolégie MPLS-TE bola upravena sirka pasma vsetkych
liniek v topologii na 100 Mb. Nésledne prikazom ip rsvp bandwidth percent 90
bolo na linkach vsetkych smerovacov v topolédgii alokovanych maximéalne 90 Mb pre
Ucely tunelovania prevadzky. Na je zobrazend alokicia 40 Mb z ma-
ximalne moznych 90 Mb na rozhraniach Ethernet 0/0 a Ethernet 0/1. Nésledne
je na zobrazeny prehlad tunelov prikazom show mpls traffic-eng
tunnels brief, cez ktoré prechadzajui MPLS-TE tunely. Cez smerovac¢ 085 teda
prechadzaju 2 tunely, z ¢oho tunel s ndzvom PEQ70-T2-ALL-TRAFFIC ma za des-
tinaciu smerova¢ PE-018 s prislusnou IP adresou, obdobne ako tunel s nazvom
PEO18-T5-ALL-TRAFFIC.

Vypis 5.20: Alokacia sirky pasma

085#show ip Tsup interface

interface rsvp allocated i/f max flow max sub max VRF
Et0/0 ena  40M 90M 90M 0

Et0/1 ena  40M 90M 90M 0

085#

085#show mpls traffic-eng tunnels brief
Signalling Summary:

LSP Tunnels Process: running

Passive LSP Listener: running

RSVP Process: running

Forwarding: enabled

Periodic reoptimization: every 3600 seconds, next in 3262 seconds

Periodic FRR Promotion: Not Running

Periodic auto-bw collection: every 300 seconds, next in 262 seconds
TUNNEL NAME DESTINATION UP IF DOWN IF STATE/PROT
PEO70-T2-ALL-TRAFFIC 10.10.9.18 Et0/0 Et0/1 up/up
PE018-T5-ALL-TRAFFIC 10.10.9.70 Et0/1 Et0/0 up/up
Displayed O (of 0) heads, 2 (of 2) midpoints, 0 (of 0) tails
085#

Dokopy je v topoldgii vytvorenych 8 tunelov, ¢o dokumentuje [vypis 5.21] Tu-
nelmi, ktoré maju v ndzve VOIP prechadza prevadzka patriaca VOIP rovnako ako
v pripade prevadzky ozn. ako VIDEO, kedy tymito tunelmi prevadzka simulovaného
videohovoru programom Linphone. Takymto tunelom je urcena priorita a najkrat-
sia cesta pre dosiahnutie najlepsich prenosovych vlastnosti (opozdenie, jitter, stra-
tovost). Tunelmi oznacenymi ako ALL-TRAFFIC prudi ostatnd prevadzka a ich
cesta je odlisna oproti prioritizovanym tunelom. Prevadzku ALL-TRAFFIC tvoria

rovnako ako v kapitole 5.4 obojsmerné UDP prenosy generované nastrojom iperf3
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a prenos suboru s vyuzivajici FTP protokol.

Vypis 5.21: Prehlad vytvorenych tunelov

PE-070#show mpls traffic-eng tunnels brief

Signalling Summary:

LSP Tunnels Process: running
Passive LSP Listener: running
RSVP Process: running
Forwarding: enabled

auto-tunnel:
P2p Disabled (0), id-range:62336-64335

Periodic reoptimization: every 3600 seconds, next in 2655 seconds
Periodic FRR Promotion: Not Running

Periodic auto-bw collection: every 300 seconds, next in 255 seconds
SR tunnel max label push: 13 labels

P2P TUNNELS/LSPs:

TUNNEL NAME DESTINATION UP IF DOWN IF STATE/PROT
PE0O70-tunnelQ 10.10.9.18 = n/a up/up
PEO70-T1-VOIP 10.10.9.18 - Gi3 up/up
PEO70-T2-ALL-TRAFFIC 10.10.9.18 - Gi2 up/up
PEO70-T3-VIDED 10.10.9.70 - Gi3 up/up
PE018-T4-VOIP 10.10.9.70 Gi3 - up/up
PE018-T5-ALL-TRAFFIC 10.10.9.70 Gi2 - up/up
PE018-T6-VIDED 10.10.9.70 Gi3 - up/up

Displayed 4 (of 4) heads, O (of 0) midpoints, 3 (of 3) tails

P2MP TUNNELS:
Displayed O (of 0) P2MP heads

P2MP SUB-LSPS:
Displayed O P2MP sub-LSPs:

0 (of 0) heads, O (of 0) midpoints, O (of 0) tails
PE-070#

Tunel s ndzvom PE070-tunnel0 vo slizi ako master-tunnel. Detail tohto tunelu
popisuje [vypis 5.22] Vdaka tomuto tunelu je mozné Iubovolne skélovat prevadzku
a posielat ju urc¢enymi LSP. Rovnaky tunel je nakonfigurovany aj na smerovaci
PE2-018 a preto nie je vidiet v prehlade tunelov vo [vypise 5.21] Tento tunel nie je
viazany k ziadnemu rozhraniu, nakolko zdruzuje ostatné 3 tunely, pomocou ktorych
bolo prevedené skalovanie prevadzky. V tomto pripade sa toto skalovanie dosiahlo
pomocou dopredu nastavenych MPLS EXP bitov pre jednotlivé typy prevadzok.
Tunel ozn. ako Tunnell tak prendsa prevadzku s MPLS EXP bitom 5, ¢o je VOIP

prevadzka a obdobné vlastnost plati pre ostatné tunely.

Vypis 5.22: Master tunel

PE-070#show mpls traffic-eng tunnels detail
P2P TUNNELS/LSPs:
Name: PEO70-tunnelQ (Tunnel0O) Destination: 10.10.9.18

Status: Master
Admin: up Oper: up Signalling: N/A
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Member Tunnels: Member Autoroute: Inactive

Tunnell: Config Exp: 5
Tunnel2: Config Exp: 013467
Tunnel3: Config Exp: 2

Path-selection Tiebreaker:
Global: not set Tunnel Specific: not set Effective: min-fill (default)
Hop Limit: disabled
Cost Limit: disabled
Path-invalidation timeout: 10000 msec (default), Action: Tear
Binding SID: 16

History:

Tunnel:
Time since created: 25 minutes, 55 seconds
Number of LSP IDs (Tun_Instances) used: O

5.6 MPLS-TE FRR

Pre demonstraciu funkénosti MPLS-TE FRR boli vytvorené pre rozvodnu 077 dva
zalozné tunely, jeden v pripade zlyhania linky a druhy v pripade zlyhania smerovaca
075. Pre prehladnost zobrazuje tiito problematiku z celkovej topoldgie
na [obr. 1| Pre rozvodnu 077 je vyzadovanad neustdla dostupnost s dispecingovym

centrom ozn. ako 070.

Obr. 5.21: Aktualna topolégia

Cerveny kruh okolo rozvodne 075 na jobr. 5.21| zna¢f poruchu celého smerovaca.
V takomto pripade sa ako nahradnd trasa pouzije trasa 077-079-067-070. Cerveny

75



kriz medzi linkami 077-075 znaci poruchu tejto linky, kedy je vyuzita ndhradna linka
s trasou 077-079-075-070.

zobrazuje dvojicu nakonfigurovanych tunelov pre potreby MPLS-TE
FRR. Tunely st v stave ready a pri poruche linky/next-hop smerovaca sa prepnit
od stavu active. Head Hop oznacuje IP adresu rozhrania Loopback 0 smerovaca 077,

Tail Hop IP adresu rozhrania Loopback 0 smerovaca 070, ¢o je zaroven aj destinacia

tohto tunelu.
Vypis 5.23: Zoznam tunelov pre MPLS-TE FRR

077#show mpls traffic-eng fast-reroute database detail
FRR Database Summary:
Number of protected interfaces: 1
Number of protected tunnels: 2
Number of backup tunnels: 2
Number of active interfaces: 0
LSP identifier 10.10.9.77 1000 [32], ready
Input label 29, Output label Et0/1:29, FRR label Tu2:implicit-null
Role Mid Head Hop 10.10.9.77 Tail Hop 10.10.9.70
LSP identifier 10.10.9.77 2000 [33], ready
Input label 19, Output label Et0/1:28, FRR label Tul:implicit-null
Role Mid Head Hop 10.10.9.77 Tail Hop 10.10.9.70

Vyhodou Cisco I0S je, ze cesty ochrannych tunelov nie je potrebné konfigurovat
explicitne, ¢o méze byt pri velkych topolégiach narocné. Postacuje tak urcenie IP
adresy, cez ktort nemoze tunel prechadzat. V tomto pripade ide o cesty avoid_link
a avoid_node. V explicitne urcenej trase avoid_link vo ide o IP ad-
resu rozhrania smerovaca 075 na linke 077-075. Pri druhej spomenutej explicitnej
IP adrese avoid_node ide o IP adresu rozhrania Loopback( smerovaca 075. Ich
konfigurdciu dokumentuje [vypis 5.24] Pri prechode zdlozného tunela zo stavu ready
do stavu active tak dojde k najdeniu novej trasy s podmienkou urcenou v explicit-
nej trase pre dany tunel. Cas nijdenia novej trasy pri poruche je podla testovania
v kapitolach 5.2.2 a kapitole 5.3.2 v rozmedzi od 0,6-0,7s. Tento ¢as by sa dal este
skratit konfiguraciou explicitnej trasy, kde by bolo potrebné presne urcit jednotlivé

skoky na trase podla IP adries.

Vypis 5.24: Explicitné cesty

ip explicit-path name avoid_link enable
exclude-address 10.10.11.69

!

ip explicit-path name avoid_node enable
exclude-address 10.10.9.75

5.7 Route-reflector

Vdaka pouzitiu RR dojde k vyraznému zjednoduseniu BGP-smerovacich zaznamov

na dispecingovych staniciach. Topoldgiu zobrazent na tvori celkovo 107 prv-
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kov, z toho 105 rozvodni, ktoré komunikuji prostrednictvom L3VPN alebo VPLS
spojenia s dvomi dispecingovymi centrami. V pripade jedného dispec¢ingového centra,
musi riadenie prevziat druhy dispecing, a preto kazda ma kazdé rozvodna naviazané
2 BGP-susedstvé, a to s dispecingovym centrom v Brne a Ceskych Budejoviciach.
Celkovo takto pripada na 1 dispecingové centrum 106 BGP susedstiev. Tento pocet
je vysoky a naro¢ny na udrziavanie. Z tohoto dovodov je potrebné pouzitie RR.
Dispecingové centrum tak nenadvézuje spojenie s jednotlivymi rozvodnami, ale iba
s RR, v zavislosti od poc¢tu pouzitych RR. Pri pouziti 4 RR, déjde k znizeniu na
dispec¢ingovom smerovaci zo 106 BGP susedstiev, na 5 BGP susedstiev (dispecing-
dispecing, 4 RR). Na jeden RR tak pripadé udrziavanie 27 BGP susedstiev so svojimi
rozvodnami.

V topoldgii na su jednotlivé RR nakonfigurované zo 6 moznych moznosti,
ako P-smerovac¢, poskytujici funkciu pre IPv4 a zaroven pre VPNv4 RR. Takyto

P-RR smerovac¢ neposkytuje len distribiciu ciest pre IPv4, ale aj VPNv4 cesty a za-

roven vykonéava preposielanie IPv4 a VPNv4 prevadzky [31].

Na je mozné pozorovat BGP VPNv4 smerovaciu tabulku prvych
piatich smerovacov (siete 172.16.0.0/16) a ich prislusnych ciest s metrikou 2 (siete
192.168.0.0/16).

Vypis 5.25: Smerovacia BGP L3VPN tabulka

RR1# show ip bgp vpnv4 all

BGP table version is 21, local router ID is 10.10.9.202

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
x best-external, a additional-path, c RIB-compressed,

Origin codes: i - IGP, e - EGP, 7 - incomplete

RPKI validation codes: V valid, I invalid, N Not found

Network Next Hop Metric LocPrf Weight Path

Route Distinguisher: 1:100 (default for vrf customer_A)

*>i 172.16.1.0/24 10.10.9.82 0 100 01i
*>i 172.16.2.0/24 10.10.9.89 0 100 01i
*>i 172.16.3.0/24 10.10.9.88 0 100 01i
*>i 172.16.4.0/24 10.10.9.79 0 100 01i
*>i 172.16.5.0/24 10.10.9.81 0 100 01i
*>i 192.168.1.0 10.10.9.82 2 100 0i
*>i 192.168.2.0 10.10.9.89 2 100 0i
*>i 192.168.3.0 10.10.9.88 2 100 01i
*>i 192.168.4.0 10.10.9.79 2 100 0i
*>i 192.168.5.0 10.10.9.81 2 100 0i
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Zavér
Prevedené testy dostupnosti pre L3VPN a VPLS spojenie st zobrazené v
a[tab. 5.3 V tychto testoch je mozné pozorovat jednotlivé vypadky spojenia s po-
uzitim konvergencie OSPF protokolu a vypadky pri pouziti technolégie MPLS-TE
FRR. Je mozné dojst k zaveru, ze technolégia MPLS-TE FRR umoznuje rapidne
znizit cas, kedy je zariadenie nedostupné.

Dalsfm typom testov bolo testovanie vypadkov route-reflectora, ¢o dokumentuje

v [tab. 5.2| a [tab. 5.3 test ozn. ako ,Vypadok RR (clear)“. Prvy simulovany test
vypadku RR bol prevedeny resetovanim OSPF a BGP protokolu na RR, ¢im doslo

k vymazaniu vSetkych susedstiev a smerovacich tabuliek. RR tak musel znovu nad-
viazat vSetky spojenia s ostatnymi zariadeniami v sieti. Tento c¢as bol pri L3VPN
kratsi, nakolko pri L3VPN nedochadza k u¢eniu MAC adries na L2 vrstve a vytva-
ranie smerovacej tabulky je tak jednoduchsie a rychlejsie.

Druhym typom testov RR bol vypadok prikazom reload, ¢im doslo k simulova-
nému vypnutiu a zapnutiu smerovaca. Smerovac¢ tak okrem faze popisanej v predcha-
dzajicom teste musel navyse prejst nacitavacim procesom. Tento cas sa ale vyrazne
odlisuje od pouzitého vyrobcu a modelu zariadenia. Pre L3VPN a VPLS boli pou-
zité rozlicné modely Cisco smerovacov, ¢o svedci o vyrazne odliSnom case obnovenia

spojenia s ostatnymi zariadeniami.

Typ testu Vypadok [s]
Vypadok linky (OSPF) 5,5029
Vypadok linky (MPLS-TE FRR) 0,7145
Vypadok zariadenia (OSPF) 38,3463
Vypadok zariadenia (MPLS-TE FRR) 0,6924
Vypadok RR (clear) 5,0475
Vypadok RR (reload) 33,298

Tab. 5.2: Testy dostupnosti L3VPN spojenia

Typ testu Vypadok [s]
Vypadok linky (OSPF) 6,3201
Vypadok linky (MPLS-TE FRR) 0,7646
Vypadok zariadenia (OSPF) 23,8802
Vypadok zariadenia (MPLS-TE FRR) 0,6649
Vypadok RR (clear) 17,3955
Vypadok RR (reload) 171,3278

Tab. 5.3: Testy dostupnosti VPLS spojenia
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Dalsim z cielov préace bolo porovnanie MPLS technolégie s inou modernou tech-
nologiou. Pre tento ucel bola vybrana technolégia SD-WAN. Obidve technologie
boli prakticky otestované v emuldtore GNS3, avsak pri SD-WAN technolégii sa pre
vysoké HW poziadavky nepodarilo blizsie otestovat funkénost na vacsej topologii,
a tak bola len sprevadzkovana zakladna SD-WAN technolédgia, ktori tvorili 3 virtu-
alne servery potrebné pre spravnu funkénost a jedna pobocka. Tato simuldcia mala
vsak sama o sebe vysoké HW néaroky a pri blizsom testovani kvoli vysokym hodno-
tam RAM a CPU dochéadzalo k odpajaniu pobocky. Z tohoto dévodu bolo stucastou
druhej kapitoly tejto prace analyzovanie sicasnej situacie vyuzivania sieti. Z tejto
analyzy vyplynul spolu s informéciami obsiahnutymi v tretej kapitole fakt, kedy
SD-WAN technolégia reaguje na najnovsie trendy v oblasti siefovania. V stcasnosti
dochadza k migracii vacsiny aplikacii do cloudového prostredia, ku ktorym sa pri-
stupuje cez svetovu sief internet. Pomer internej a externej prevadzky pre pobocky
v minulosti bol 80 % internej, ¢o predstavovalo komunikdciu vnutri infrastruktiry
a 20 % externej, ¢o predstavuje prevadzku do svetovej siete internet. V sti¢asnej dobe
je tento pomer opacny a SD-WAN reaguje na tito zmenu tak, aby pri tradicnom
prepajani pobociek nenastaval tzv. bottleneck siete popisany v druhej kapitole. Pre-
nosy KII popisané v kapitole 1.2.1 vsak vyzaduju internetovi konektivitu zriedkavo
a preto je vhodnejsia technolégia MPLS nez SD-WAN.

Pre potreby KII v energetike je technolégia MPLS vyhovujica. V takejto sieti
ide predovsetkym o doleziti internt prevadzku, ktord tvori drvivi vacsinu datovych
prenosov. K vyuzitiu externej prevadzky dochédza iba v ojedinelych pripadoch, kedy
moze st napr. o aktualizacie zariadeni, prip. pripojenie sa do KII pracovnikom dis-
pecingu cez VPN z iného miesta, nez je dispecingové centrum. Tato moznost by vSak
pre zachovanie bezpecnosti KII mala byt obmedzend, nakolko celkova infrastruktira
v tejto praci je monitorovana dvomi dispecerskymi centrami v Brne a v Ceskych
Budejoviciach, ktoré vyzaduju neustalu dostupnost ostatnych rozvodni. Pre datové
prenosy boli pouzité a prakticky otestované technolégie MPLS-TE, MPLS-TE FRR
a MPLS QoS, ¢im sa dosiahlo pozadovanej odolnosti proti havarijnym scenarom. Pri
pripadnej poruche je tak ¢as nedostupnosti minimalizovany prostrednictvom MPLS-
TE FRR a zaroven vyuzitim MPLS-TE a MPLS-QoS nedochadza k zahlteniu liniek
a stratovosti prevadzky. Prevadzka prostrednictvom MPLS-TE posielana viacerymi
smermi tak, aby dochadza k efektivnemu vyuzivaniu sirky pasma na vsetkych lin-
kach. Pri velkych datovych prenosoch si typy prevadzok oznacené podla dolezi-
tosti (tried) a je im priradend odpovedajuca sirka pasma. Nésledne im je urcend
cesta podla toho, ¢i to dand aplikacia vyzaduje ¢o najmensiu stratovost, opozdenie
alebo jitter. Jednotlivé pobocky (rozvodne) boli prepojené s dispecingovymi cen-
trami L3VPN alebo VPLS spojenim, ¢o predstavuje bezpecny spdsob prepajania

pobociek, nakolko datové prenosy s v internej MPLS sieti bezpec¢ne zasifrované.
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Zoznam symbolov, veliCin a skratiek

AC
ACL
AMI
ARP
AWS
BGP
CBWFQ
CCTV
CE
CIA
CPU
DHCP
DNS
DoS
DSCP
EXP
FEC
FTP
GB
GE
GNS3
GUI
HDLC

HDO

Attachment Circuit

Access Control List

Advanced Metering Infrastructure
Address Resolution Protocol
Amazon Web Services

Border Gateway Protocol
Class-based Weighted Fair Queueing
Closed-circuit Television

Customer Edge

Confidentiality Integrity Availability
Central Processing Unit

Dynamic Host Configuration Protocol
Domain Name System

Denial of Service

Differentiated Services Code Point
Experimental

Forwarding Equivalence Class

File Transfer Protocol

Gigabyte

Gigabit Ethernet

Graphical Network Simulator 3
Graphical User Interface

High-Level Data Link Control

Hromadné dialkové ovladanie
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HMI
HTTPS
HW
IaaS
IDS
I0S
IoT
P
IPS
IPv6
IT
KEI
KI
KII
kV
KZL
L2
L3
LAN
LDP
LER
LFIB
LLQ
LSR

MB

Human-Machine Interface
Hypertext Transfer Protocol Secure
Hardware

Infrastructure as a Service
Intrusion Detection System
Internetworking Operating System
Internet of Things

Internet Protocol

Intrusion Prevention System
Internet Protocol version 6
Information Technology

Kritickd energeticka infrastruktira
Kriticka infrastruktira

Kriticka informacnéa infrastruktira
Kilo Volt

Kombinované zemné lano

Layer 2

Layer 3

Local Area Network

Label Distribution Protocol

Label Edge Router

Label Forwarding Information Base
Low Latency Queuing

Label Switch Router

Mega Byte
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MP2MP
MPLS
TE

FRR
mWh
NB
NMS
NTP

oS

OSPF

PC
PE
PLC
PnP
PPP
PW

QEMU

RAM
RD
RDP
RR
RT

SaaS

Multipoint-to-multipoint
Multi Protocol Label Switching
Traffic-Engineering

Fast ReRoute
megaWatt-hour

Narrowband

Network Management System
Network Time Protocol
Operating System

Open Shortest Path First
Provider

Personal Computer

Provider Edge

Programmable Logic Controller
Plug and Play

Point-to-Point Protocol
Pseudowire

Quick EMUlator

Quality of Service

Random Access Memory
Route Distinquisher

Remote Desktop Protocol
Route-reflector

Route Target

Software as a Service
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SCADA
SD-WAN
SDN
SLA
SP
SQL
SSH
SSL
TCP
TLS
TTL
UDP
URL
VFI
VLAN
VOIP
VPLS
VPNv4
VRF
WAN
WiFi

7ZTP

Supervisory Control And Data Acquisition
Software-defined Wide Area Network
Software-defined Networking
Service Level Agreement

Service Provider

Structured Query Language
Secure Shell

Secure Sockets Layer
Transmission Control Protocol
Transport Layer Security

Time to live

User Datagram Protocol

Uniform Resource Locator
Virtual Forwarding Instance
Virtual Local Area Network
Voice over Internet Protocol
Virtual Private LAN Services
Virtual Private Network version 4
Virtual Routing and Forwarding
Wide Area Network

Wireless Fidelity

Zero Touch Provisioning
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