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ABSTRAKT

Tato diplomova prace se zabyva vytvorenim ndvrhil, postupii pro reseni bezpecnost-
nich incidentd, a to jak z teoretického, tak i z praktického hlediska. V ramci prace byly
vytvoreny tfi obecné scénare v podobé grafickych schémat, vytvorenych v programu
Inkscape, slouzici jako teoreticka predloha k automatickému feseni bezpecnostnich inci-
dentd. Prvni navrzeny scénar navrhuje obecny postup feSeni udalosti, ve které je priloha
emailu oznacena jako podezreld. Druhy scéndr slouzi jako navrh postupu feSeni uda-
losti, kdy je podezreni na komunikaci nediivéryhodné externi IP adresy s adresou lokalni.
Treti scénaf navrhuje postup Setfeni pro udalosti, kde je tieba prosetfit podezrely soubor
na vzdaleném zafizeni. Na zakladé téchto vytvorenych scénaril byla provedena a zdo-
kumentovana praktickd implementace postuptl pro automatické feseni bezpecnostnich
incidentll v programovacim jazyce Python uvnitf prostredi Splunk Phantom. V ramci
dokumentace implementace scénarii byla vytvorena dvé audiovizualni demonstrace pro
ilustrovani vytvoreného prostredi a funkce implementovanych scénérii za pomoci nastroje
OBS a Blender. Jednotlivé implementace jsou na zavér prace testovany automatickym
spusténim nad udalostmi z definovaného ¢asového rozsahu. Vysledky jsou prehledné ana-
lyzovany formou tabulek z diivodu urceni Gspésnosti téchto scénéaril, jez se zaklada na
provéreni odliSnosti vysledk( analyz od predpokladu. Na zakladé analyzy byly praktické
implementace scénarl upraveny tak, aby jejich vystup odpovidal predpokladu. Vysledkem
se tak stavaji tfi navrZzené, otestované a analyzované scénare, které mohou dale slouzit
jako zaklad pro specifické implementace ve firemnim informaénim systému. Samotna im-
plementace teoretickych scénari byla provedena v ramci testovaciho prostredi a soucasti
prace je popis komunikace a nastaveni daného prostredi. V zavéru byly popsany vysledky
jednotlivych scénéari.
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ABSTRACT

This diploma thesis deals with the development of proposals for procedures for dealing
with security incidents, both from a theoretical and practical point of view. Three generic
scenarios in the form of graphical diagrams, designed in Inkscape program, were created
as a theoretical template for the automatic handling of security incidents. The first
proposed scenario suggests a general procedure for dealing with an event in which an
email attachment is marked as suspicious. The second scenario serves as a suggested
procedure for handling an event, where an untrusted external IP address is suspected to
be communicating with a local one. The third scenario then suggests an investigation
procedure for events, where a suspicious file on a remote device needs to be investigated.
Based on these created scenarios, a practical implementation of procedures for automized
solving of security incidents was performed and documented in the Python programming
language within the Splunk Phantom environment. As part of the documentation of the
scenario implementation, two audiovisual demonstrations were created to illustrate the
designed environment and the functionality of the implemented scenarios using programs
such as OBS and Blender. The individual implementations are tested at the end of
the thesis by running them automatically over events from a defined time range. The
results are clearly analyzed in the form of tables to determine the success of these
scenarios, which is based on checking how the analysis results differ from the original
assumptions. Based on the analysis, the practical implementations of the scenarios have
been modified to ensure that their output matches with the assumption. Thus, results
are three proposed, tested and analyzed scenarios, which can further serve as a basis for
specific implementations in a corporate information system. The actual implementation
of the theoretical scenarios was carried out within a testing environment and the work
includes a description of the communication and a setup of the environment. Finally,
the results of the individual scenarios were described.
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Uvod

Tato diplomova prace vznikla ve spolupraci s firmou Service and Support. Hlavnim
cilem bylo vytvoreni funkénich scénaia pro automatické feseni bezpecnostnich in-
cidentii. Bezpecnostni incident je udalost, pii které doslo k naruseni nebo ohrozeni
bezpecnosti organizace. Nasledkem bezpecnostniho incidentu mutze byt napriklad
ohrozeni aktiv, jména nebo obchodniho tajemstvi organizace. Pro véasnou detekci
téchto udélosti a incidentt slouzi systémy typu Security Information and Event
Management (SIEM), které agreguji zaznamy uddlosti napii¢ organizaci. Jednim
ze systému tohoto typu je feseni Splunk Enterprise, které firma Service and Support
implementuje. Po detekci bezpecnostni udalosti je tieba provést Setfeni, které ma
za ukol zjistit zda se jedna o bezpecnostni incident. Pro automatizaci Setfeni jsou vy-
uzivany systémy typu Security Orchestration, Automation, and Response (SOAR),
které umoznuji prosetrovat udalosti v kratkém case po jejich vzniku a jsou schopny
provadét preventivni akce zabranujici skodlivym aktivitam utocénika. Na zédkladeé
zajmu zakaznikti o automatické reseni incidentti spolecnosti Service and Support
bylo vybrano feseni typu SOAR jménem Splunk Phantom. Pro tucely budouciho
rozvoje bezpecnosti na strané zadkaznikti produktem Splunk Phantom bylo nutné
provést vyvoj v oblasti navrhi scénari, které dale mohou slouzit pro automatické
reseni bezpecnostnich incidentti. Tyto scénare maji ziskat podobu, ktera mize byt
nasazena ve formé, ve které se nachazi nebo maji slouzit jako predloha pro vice
prizptisobené reseni.

Sitova infrastruktura je v dnesni dobé obrovskym hnacim kolem nemalého poctu
firem. Zavadéni informacnich procesi, jejich zdokonalovani a rozsitovani se stalo
klicovym nejen z hlediska zlepseni komunikace mezi jednotlivymi firemnimi atvary,
ale také v otazce efektivity. Soucasnym trendem se tak stalo rozristani informacnich
procest pro rozvoj podnikani. S timto nartistem se vsak také razantné zvysuji objemy
dat, které jsou generovany. Tato skutecnost ptimo ovliviiuje také pole informacni
bezpecnosti, kterda musi na stale se zvysujici objemy dat adekvatné reagovat. Je
tedy nutné spolu s informacnimi systémy také implementovat bezpecnostni systémy,
jejichz snahou je zabranovat, detekovat a predchazet bezpecnostnim incidentiim.
Tymy vénujici se feseni téchto incidenti neni vyhodné ani efektivni rozsirovat tak,
aby byly schopné Tesit vétsi objemy bezpecnostnich incidentt manualné.

a je nutné zavadét opatreni, kterd efektivné a spolehlivé fesi bezpecnostni incidenty.
Pro tento tucel je idealnim nastrojem automatizace, kterd umozni vytizenym bez-
pecnostnim tymum fesit incidenty rychleji. Klicovou vlastnosti automatizace reseni
bezpecnostnich incidenti je predevsim tspora ¢asu na jednodussich, ale také na

komplexnich krocich, které bezpecnostni experti pro svou préaci potrebuji. ReSeni
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komplexnich bezpecnostnich incidenti spociva ve spravném sestaveni automatic-
kych ¢i poloautomatickych postupti, které jsou schopny nejen detekce, ale také pre-
vence. Piiklady systémi typu SOAR jsou napiiklad FortiSOAR, Cortex XSOAR
nebo zvolené reseni Splunk Phantom.

Hlavnim cilem diplomové prace je vytvoreni automatického, komplexniho po-
stupu ve formé vyvojového diagramu pro reseni bezpecnostnich incidentti ve firem-
nim informacnim systému, ktery bude vyuzivat automaticky ziskavané zaznamy uda-
losti. Tento postup bude nésledné implementovan do prostiedi technologie Splunk
Phantom. V tomto prostiedi bude testovan na experimentalnim pracovisti se vzoro-

vou infrastrukturou.
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1 Informacni bezpec€nost organizaci

Pod timto pojmem je skryto mnoho procesu a faktort, které se primo podili na sa-
motné informacni bezpecnosti organizace. Jejim ticelem je stanovit postupy, opatfeni
a nafizeni pro zabezpeceni veskerych dilezitych informaci organizace [I]. Organizace
National Institute of Standards and Technology (NIST) upozornuje, ze mit schopnost
odpoveédét na kyberneticky incident je dilezitda a méa nékolik vyhod. Hlavnimi vy-
hodami pro organizace jsou minimalizace preruseni pracovniho vykonu organizace,
a tim znacné usetieni nakladi. Déale moznost detekovat incidenty, a tim zvySovat
obranu organizace do budoucna na zakladé zjisténych informaci, nebo naptiklad
minimalizace $kod v podobé ztraty dat [2].

Z normativniho hlediska je zde nékolik moznosti, kterého se 1ze pii navrhu a im-
plementaci bezpecnosti organizace drzet. Z hlediska ceského zdkona zde mame za-
kon ¢. 181/2014 Sb. o kybernetické bezpecnosti, ktery legislativné upravuje
prava a povinnosti stanovenych subjekti [3]. Déle je zde ISO 27000, coz je soubor
norem, vénujici se stanoveni ramce pro feSeni bezpecnostnich incidentid a bezpec-
nosti organizacim jako takovym. Potom také I'TIL v4, jez se snazi vymezit procesni
postupy pro spravu informacnich technologii [4]. A v neposledni radé NIST a jeho
normy.

Motivaci pro TeSeni informacni bezpecnosti organizace, je vice:

Digitalni forenzni techniky mohou byt pouzity pro mnoho tceli véetné:
e investigace zlo¢inu a poruseni vnitinich politik,
« rekonstrukce pocitacovych bezpecnostnich incidenti,
e Teseni operacnich problémi,

 obnoveni z nechténych skod systému [5].

Zakon o kybernetické bezpecnosti

Jedna se o legislativni znéni, upravujici prava a povinnosti provozovatele zakladni
sluzby, poskytujici zakladni sluzbu, dale organtim a osobam spravujicim, posky-
tujicim nebo provozujicim vyznamnym informacnim systémem, vyznamnou
sit, informacni systém zdkladni sluzby, informac¢ni, nebo komunikaé¢ni sys-
témem pro kritickou infrastrukturu. Zakladni sluzba je poté definovana v § 2 odst.
1 pism. i) zédkona ¢. 181/2014 Sb. o kybernetické bezpecnosti:

...sluzba, jejiz poskytovani je zavislé na sitich elektronickych komunikaci nebo infor-
magcnich systémech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni
spolecenskych nebo ekonomickych ¢innosti v nékterém z téchto odvétvi: energetika,
doprava, bankovnictvi, infrastruktura finan¢nich trhi, zdravotnictvi, vodni hospodér-

stvi, digitalni infrastruktura, chemicky pramysl.

Déle zékon v § 2 odst. 1 pism. k) vymezuje kdo je provozovatelem zékladni sluzby
takto:
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...organ nebo osoba, kterd poskytuje zakladni sluzbu a kterd je urcena Narodnim

uradem pro kybernetickou a informacni bezpecnost . ..
Definice kritické informacni infrastruktury je definovana v § 2 odst. 1 pism. b):

...prvek nebo systém prvka kritické infrastruktury v odvétvi komunika¢ni a infor-

macni systémy v oblasti kybernetické bezpecnosti.
Definice vyznamného informac¢niho systému dle § 2 odst. 1 pism. d):

informacni systém spravovany organem verejné moci, ktery neni kritickou informac¢ni
infrastrukturou ani informac¢nim systémem zakladni sluzby a u kterého naruseni bez-
pecnosti informaci mize omezit nebo vyrazné ohrozit vykon plisobnosti organu ve-
fejné moci,
Dalsi zajimavou oblasti jsou potom provozovatelé digitalni sluzby, definice digi-
talni sluzby dle § 2 odst. 1 pism. 1) bod 1., 2.:

on-line trzisté, které spotfebiteli nebo prodavajicimu umoznuje on-line uzavirat s
prodavajicim podnikatelem kupni smlouvu nebo smlouvu o poskytnuti sluzeb, a to
prostiednictvim internetové stranky on-line trzisté nebo prostiednictvim internetové
stranky prodavajiciho, ktery vyuziva sluzbu poskytovanou on-line trzistém, interne-
tového vyhleddvace, ktery umoznuje provadét vyhledavani v zasadé na vsech inter-
netovych strankach, a to na zdkladé dotazu uzivatele na jakékoliv téma v podobé
klicového slova, souslovi nebo jiného zadani, pticemz sluzba poskytuje odkazy, na
nichz lze nalézt informace souvisejici s pozadovanym obsahem, nebo cloud compu-
tingu, ktery umoznuje pristup k rozsifitelnému a prizpisobitelnému ulozisti nebo

vypocetnim zdrojim, které je mozné sdilet.

Poté § 3 odst. 1 dale vymezuje organy a osoby, kterym se ukladaji povinnosti
v oblasti kybernetické bezpec¢nosti nasledovné:

« a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elek-
tronickych komunikacil), pokud neni orgdnem nebo osobou podle pismene b),

e b) orgdn nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo
provozovatelem komunikacéniho systému podle pismene d),

e ¢) spréavce a provozovatel informacéniho systému kritické informac¢n{ infrastruk-
tury,

 d) sprédvce a provozovatel komunikaéniho systému kritické informaéni infrastruk-
tury,

e ¢) spravce a provozovatel vyznamného informac¢nfho systému,

o f) sprévce a provozovatel informacéniho systému zékladni sluzby, pokud nejsou
spravcem nebo provozovatelem podle pismene c¢) nebo d),

o g) provozovatel zdkladni sluzby, pokud neni spravcem nebo provozovatelem
podle pismene f), a h) poskytovatel digitalni sluzby [3].

Pro orgény definované v pismenu c) az f) je poté uloZena povinnost zavadét bez-
pecnostni opatfeni v podobé souhrnu tkonii. O zavedenych opatfenich je pak nutné
vést bezpecnostni dokumentaci. Pii vybéru dodavatele jsou tyto orgédny povinné
pozadavky na bezpecnost zakotvit smluvné. Tyto pozadavky nelze povazovat za ne-
zakonné omezeni hospodatské soutéze. Poskytovateliim digitalni sluzby je mimo
jiné, ulozeno zvladani kybernetickych bezpecnostnich incidentt v § 4 odst. 3:
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Poskytovatel digitalni sluzby je povinen zavést a proviadét vhodna a primérena bez-
pecnostni opatfeni pro sité elektronickych komunikaci a informacni systémy, které
vyuziva v souvislosti se zajisStovanim své sluzby, pricemz tato bezpecnostni opatieni
zohlednuji zajisténi bezpecnosti informaci, zvladani kybernetickych bezpecnostnich
incidentt, fizeni kontinuity ¢innosti, monitorovani, audit, testovani a soulad s mezi-
narodnimi predpisy [3].

Zéakon o kybernetické bezpecnosti dédle definuje pojmy nastroj pro sbér a vy-
hodnoceni kybernetickych udalosti, a je jim povazovan za technické opatre-
ni, z hlediska organizac¢niho opatreni pak zvladani kybernetickych bezpec-
nostnich udalosti a kybernetickych bezpec¢nostnich incidenti. V § 11 jsou
definovana opatieni a kdo je povinen je zavadét:

(1) Opatfenimi se rozumi tikony, jichZ je tfeba k ochrané informac¢nich systému nebo
sluzeb a siti elektronickych komunikaci pred hrozbou v oblasti kybernetické bezpec-
nosti nebo pred kybernetickym bezpecnostnim incidentem anebo k feseni jiz nastalého

kybernetického bezpecnostniho incidentu.
(2) Opatfenimi jsou: a) varovani, b) reaktivni opatfeni a ¢) ochranné opatfeni.
(3) Reaktivni opatfeni jsou povinny provadét

a) orgdny a osoby uvedené v § 3 pism. a) a b) za stavu kybernetického nebezpedi

v vz

nebo za nouzového stavu vyhlaseného na zédkladé zadosti podle § 21 odst. 6 a
b) orgdny a osoby uvedené v § 3 pism. ¢) az f).

(4) Ochranné opatteni jsou povinny provadét orgdny a osoby uvedené v § 3 pism. c)
az f) [3].

ISO 27000

Jednd se o normy popisujici moznosti pro fizeni bezpecnosti informaci publikované
spole¢nosti Interantional Organazation for Standardization (ISO). Jsou to placené
normy a slouzi jako navrhy postupi. Jednou z hlavnich norem je ISO 27003, smérnice
pro implementaci systému tizeni bezpecnosti. Dale pak ISO 27035-2, jez je soucasnou
verzi zamérujici se na planovani a pripravu odezvy na incidenty. Pfedmétem normy
je mimo jiné zameéreni na fazi ,planovani a pripravy“, zejména pak na politiku rizeni
incidentii bezpecnosti informaci, zavazek vrcholového vedeni, plan rizeni incidentt
bezpecnosti informaci a ustaveni tymu pro odezvu na incidenty Incident Response
Team (IRT), atp. [6] [7] [4].

1.1 Bezpecnostni tymy

Pro zajisténi bezpecnosti jsou sestavovany tymy na trovni organizaci, jako napii-
klad firma nebo stat. Tyto tymy se vénuji Forenzni ¢innosti pri hledani dukazt
o vniknuti do systému. Ta spociva ve zpétném hledani stop a ditkazii o vniknuti,
které nasledné mohou pomoci v napravé incidentu. Digitalni forenzni proces je pak
definovan nasledovné:
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sbhér;
zkoumani;
analyza;
hlaseni [5].

=

Sestavené IRT tymy jsou pak zodpovédné za vykonavani téchto procesi. Béznou
praxi je pak vyuzivani sluzeb tretich stran k dohledavani jednotlivych informaci
v ramci bezpecnostni udalosti, na zakladé kterych potom tym rozhoduje o false po-
sitive, false negative, true negative, nebo true positive situaci udalosti. Tyto pripady

jsou definovany pomoci matice zdmén viz tabulka |1.1] [8].

Tab. 1.1: Matice zadmén binarni klasifikace

Skutecny stav Klasifikator
Tvrzeni klasifikatoru Pozitivni Negativni
. Pozitivni true positive | false negative
Skutecnost — " :
Negativni false positive | true negative

V pripadé vyhodnoceni true positive je pak mozné oznacit udalost jako inci-
dent. Setfeni se potom vztahuje k informacim ohledné souborti, stavii opera¢nich
systémi, sitového provozu, nebo aplikaci. Jednotlivé kroky procesu forenzni analyzy
jsou tedy sbér dat, jehoz ucelem je najit, oznacit, sesbirat a uchovat data diile-
zitd pro dany incident. Dale proces Zkoumani ma za tucel zjistit obsah a tcel dat,
které byly zajistény, a to zptisobem neporusujicim jejich integritu. V praxi se miize
jednat o kombinaci automatickych a manualnich néstrojt, pomoci nichz lze napii-
klad spustit kod nebo otevtit dokument za tcelem zjisténi moznych nestandardnich
aktivit. Proces analyzy se potom soustfedi na vyhodnocovani vysledkt ziskanych
zkouménim tak, aby zodpovédél otazky a domnénky vedouci k prvotnimu oznaceni
skutecnosti jako udélost. Na zavér, proces hldseni ma za tikol popsat co se stalo,
jaké akce byly vykonany. Vystupem sSetfeni je navrzeni opatieni, vyzadani interakce

uzivatele nebo zlepseni bezpecnosti organizace do budoucna [5].

1.2 Bezpecnostni incident
Zakon o kybernetické bezpecnosti v § 7 odst. 1 definuje Kybernetickou bezpec-
nostni udalost nésledovné:

... udalost, ktera muze zpusobit naruseni bezpec¢nosti informaci v informacnich sys-
témech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektro-

nickych komunikaci

Definice kybernetického bezpecnostniho incidentu v § 7 odst. 2:
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... je naruseni bezpec¢nosti informaci v informac¢nich systémech nebo naruseni bezpec-
nosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v duasledku

kybernetické bezpecnostni udélosti [3].

7, téchto ustanoveni vyplyva, ze bezpecnostni udalost je prvnim stupném, ktery
se nasledné muze ukazat jako bezpecnostni incident. Na zakladé tohoto ustanoveni
je tedy patrné, ze pro zvysSeni bezpecnosti je zapotfebi implementovat technické
opatieni v podobé nastroje pro sbér a vyhodnoceni kybernetickych uda-
losti. Pro tucely zjisténi co nejmensiho poctu false positive udélosti je dulezité im-
plementovat néastroj, ktery ma co mozna nejvyssi mnozstvi detekénich technik.

NIST definuje incident jako poruseni nebo hrozbu nastavenym politikdm bez-
pecnosti organizace. Déle je uveden priklad incidentu v podobé ttoku Denial of
Service (DOS) jez mé za tikol zpusobit nedostupnost sluzby. V praxi ma takovyto
utok podobu zasilani upravenych paketti kratké délky, nebo jinak upravenych pa-
ket na cilovy server za tcelem zahlceni ¢asti, nebo celku zafizeni, a tim zptisobeni
zamezeni odbaveni jinych, legitimnich pozadavki na server. Dalsim moznym zpt-
sobem je pouziti Internet Control Message Protocol (ICMP) pozadavku v enormni
mite, ktera zpusobuje opét zahlceni zafizeni na trovni sitové vrstvy referencniho
modelu ISO/OSI. Déle NIST uvadi ptiklad nebezpeéného kédu. Tim mohou byt
napriklad pocitacovi Cervi, s tcelem infikovat co mozna nejvice zarizeni, dale také
trojské koné, obsahujici skryty payload, nebo naptiklad phishing tutok, kdy je zaslan
falesné zkonstruovany email v podobé blizici se legitimni zpravé jiné organizace,
vyzyvajici napriklad ke kliknuti na odkaz. V neposledni fadé je uveden neautori-
zovany pristup, pti kterém tto¢nik mize spustit kod umoznujici mu napriklad ¢ist
hesla z infikovaného stroje, nebo muze dale, skrz zadni vratka, do systému spoustét
dalsi skodlivy kod, umoznujici mu napiiklad monitorovani citlivé komunikace, atp.
Dalsimi podobami incidentu muze byt odcizeni citlivych dat, nebo naptiklad zame-
zeni pristupu k datiim pomoci pocitacového viru kategorie ransomware. Souhrnné
se jedna o udalosti, které svym nasledkem piimo ¢i neptimo ovliviiuji chod orga-
nizace a dochazi k vyznamné kompromitaci systému. Disledkem se udalost méni
na incident [2] [9].

1.3 Zaznam udalosti

Jedna se o textovy zaznam udélosti, ktera nastala v né¢jakém konkrétnim systému.
Utel zaznamu udélosti (ddle jen log), je napiiklad generovat zpravu pro predéni
statusu. Logy lze generovat na zékladé predem stanového casu nebo na zékladé na-
stalé udalosti, napriklad padu aplikace, systému, atp. Velmi rozsitenym protokolem

v oblasti log managementu se stal BSD syslog protokol. Ten je popsan pomoci
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Request for Comments (RFC) 3164. Jde o doporuceni protokolu a zabyva se na-
priklad fesenim spravy logli v rdmci organizace, mimo jiné vSak popisuje obecné
nalezitosti logu jako takového, naptiklad dilezitost struktury logu, tak aby obsa-
hoval hlavni ¢ast, vypovidajici o zdroji udalosti, a také cast popisujici zavaznost
logované udalosti. Samotna podstata logovani pak ma pro monitorovani infrastruk-
tury vysokou dilezitost, obzvlasté pak pro tucely detekce bezpecnostnich incidenti.
Narust systému v informacnich infrastrukturach firem, znamena také narist logu,
které je tieba spravné preposilat na patricné mista, tak aby je vidéli pattiéni lidé.
Déle je nutnosti uchovavat integritu logti pro dalsi zkouméani. Jednim z néstroji,
ktery umoznuje tyto funkce, je také nastroj Splunk [10] [11].
Napriklad firewall mnohdy umoznuje nastaveni trovné logovani, zpravy, které
jsou tvoreny jsou rozdéleny do kategorii:
e debug-High - Detailni zpravy pro sledovani co mozna nejvétsiho mnozstvi uda-
losti.
e Debug-Medium - Pomérné detailni zpravy, obsahem jsou volani pro vstupy,
navratové akce, nebo vyjimky v systému.
e Debug-Low - Informace jejichz podstatou neni informace o specifickém pod-
systému, muze obsahovat malé pady casti systému, nebo problémy s vykonem.
e Debug - Pomérné detailni logovani pouzivané vétsinou systémovymi vyvojari,
lisi se od podsystému.
o Info - Zpravy, které mohou davat smysl koncovym uzivateliim nebo systémo-
vym administratorim, obsahem je postup aplikace.
o Warn - Potencialni skodlivé udalosti, mohou zajimat koncové uzivatele, nebo
systémové administratory. Obsahem jsou potencialni problémy systému.
o Error - Stavy dilezité pro normélni spousténi programu, avsak s tim, ze apli-
kace stale bézi.
 Fatal - Dilezité chyby systému, které mohou zptisobit pad systému [12].
Rozdéleni do kategorii se lisi systém od systému, nebo na zadkladé vyrobce. Katego-
rie zprav, které pak mohou zajimat techniky v oblasti odpovédi na incidenty jsou
zejména, Warn, Fatal, ale také Info. Dalsim dulezitym rozdélenim je zavaznost,
ta je v ramci logu dilezitym ukazatelem v ohledu uptednostnovani a filtrovani zprav.
Na zékladé tohoto pole jsou casto tridény zpravy za ucely nalezeni Skod v systému,
nebo mista priniku do systému. Ptehled castych trovni zavaznosti:
o debug - vétsinou detailni zpravy o stavu systému,
e info - méné detailni zpravy o stavu systému,
e warning - vétsinou zpravy ohledné brzkého navrseni limitu, atp.,
e error - zpravy o chybé systému,
e low - zpravy nizké dilezitosti,

o medium - zpravy stredni dilezitosti,
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o alert - zpravy s vyssi dilezitosti,

e high - zpravy vysoké dilezitosti,

o crit - zpravy nejvyssi dulezitosti [13].

Proces vytvoreni moznych logt viz obrazek Ve scénari popsaném obrazkem
jsou stanici provadény operace prihlaseni oznacené zelené, dale netspésné prihlaseni
oranzove a zahlceni pakety cervené. Prvni variantou je tedy pozadavek na prihla-
seni, ten firewall zpracuje a muze o ném, pokud je troven logovani nastavena na
dostatecnou miru detekce, vytvorit log se zavaznosti info. Ten je poté docasné ulo-
zen na zafizeni a nebude déale zkouman. Dalsim pozadavkem je netspésné prihlaseni
na firewall. Nastaveni s citlivosti na jedno prihlaseni by bylo pravdépodobné moc
prisné, proto predpokladejme napiiklad 3 netispésSné pokusy v ramci péti minut, to
znamenda spusténi pravidla s tcelem varovani a zavaznosti warn. Takovyto log je
pak preposlan na Splunk server, ktery log uchova, a mize ho dale resit automaticky.
Na zavér je zde situace zahlceni pakety firewall. takova udalost by méla evokovat
log se zavaznosti Critical, ten je poté presunut na Splunk server, kde probéhne

vyhodnoceni, a preposle tento log administratorovi. Priklad toho, jak muze vypa-

Stanice
[> Prihlasent
NeuUspésné prihlaseni
T > Zahlceni pakety

Warn

Firewall

Warn

> =1

.

Splunk Administrator

Obr. 1.1: Priklad vzniku logt
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dat log vypovidajici o netispésném prihlaseni administratora k firewallu viz obrazek
[1.2] Na obrdzku lze vidét zvyraznénd pole zelenym podbarvenim, prvnim z nich je

Nov 2 14:05:27 165.85.85.42 date=2020-11-02 time=14:05:26 [dévname="OPR60RTK98057478"
devid="OPR60RTK98057478" logid="068542002" type="event" subtype="system" [level="alert"
vd="root" eventtime=1604322326 logdesc="Admin login failed" sn="0" user="TestUser"
ui="https(195.23.45.159)" method="https" SF€ip=195.23.45.159 [dstip=165.85.85.42
action="login" |status="failed" reason="name_invalid" msg="Administrator TestUser login failed
from https(195.23.45.159) because of invalid user name"

Obr. 1.2: Priklad logu na firewallu

devname, jez identifikuje zarizeni, ke kterému bylo prihlaseni provedeno. Dalsim
polem je level, vypovidajicim o kategorii logovani, nésleduje kratké zprava o situaci
s obsahem ,Admin login failed“, poté je definovan uzivatel, ktery akci podnikl,
jeho srcip tedy zdrojova IP adresa a dstip IP adresa cilového zatizeni. Pole status
slouzi k filtraci uré¢ité mnoziny udalosti a pole msg k poskytnuti ¢lovékem citelné
informace o udalosti. Tento log je v tomto ptripadé kategorizovan se zavaznosti cri-

tical.

1.4 Data pro bezpecnostni tymy

Proces odpovédi na incident vyzaduje zdroje dat. Tato data jsou ziskavany zpravidla
v podobé logti udalosti. Pro zisk téchto logu je zapotiebi nastaveni systému tak, aby
provadél monitorovani sebe sama, nebo monitoroval ostatni prvky v siti. Nastroje,
které umoznuji zakladni vyhodnoceni na zakladé signatur nebo analyzy chovani pak
poskytuji filtrované informace, které jsou pro ucely odpovédi na udalosti vhodné.
Systémem, ktery poskytuje data pro bezpecnostni tymy muze byt napriklad Intru-
sion Detection System (IDS), Intrusion Prevention System (IPS), firewally, servery,
ale i koncové stanice Windows ¢i Linux. Data je mozné dale ziskavat v podstaté z ja-
kéhokoli zdroje v siti se schopnosti logovani. Otazkou je pak naroc¢nost zpracovani,

nebo jak vyznamny prinos s sebou data nesou.

IDS

Jedna se o monitorovaci systém, ktery hleda znaky vniknuti do systému ¢i sité.
Takové znaky mohou vzniknout jako nasledek pokusu o kompromitaci dtvérnosti,
integrity, dostupnosti, nebo bezpecnostnich mechanismi. Aktivni IDS systémy také
umi provadét akce za icelem zamezeni, zpomaleni ¢i reportovani itoku. V aktivnich
IDS rozeznavame 3 typy akci a to akci proti narusiteli, zméné prostiedi, nebo sbéru
dodatec¢nych informaci. Systémy IDS mohou byt softwarové nebo hardwarové. Orga-

nizace NIST hovori o dulezitosti pouziti IDS systému v souvislosti, ze neni otazkou,
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zda implementovat, ale ktery systém implementovat. Dale uvadi divody k porizeni
a uzivani systémi IDS:
o pomaha predchézet itoktim v ramci organizace, zvysenim rizika odhaleni po-
kusu o vniknuti.
o Detekuje ttoky a jiné bezpecnostni naruseni, které neodhalily jina opatteni.
o Detekuji a vyporadavaji se s predpoklady dalsich utoku, jako napriklad sitové
sondy.
o Slouzi k dokumentace soucasnych existujicich hrozeb organizaci.
» Slouzi jako kontrola kvality pro souc¢asné navrzené a implementované bezpec-
nostni opatteni.

» Poskytuje uziteéné informace o vniknuti [14].

IPS

Je systém monitorujici sif z divodu potencidlniho nebezpeci. Dosazeni nalezeni
hrozby za pomoci sledovani skodlivych incidenti a nasledné shérem relativnich dat.
Po detekci a sbéru dat jsou data reportovana systémovym administratorim, kteri
na jejich zakladé mohou provést bezpecnostni opatieni jako doplnéni tzv, ,black
list“ na firewallech, nebo zamezeni nékterym uzivatelskym uctim v pristupu atp.
Hlavnim rozdilem oproti IDS je schopnost provadét akce, dalo by se tak rict, ze IPS
je aktivnim IDS. Hlavnim tkolem IPS systémi je zabranovat hrozbam jako:

o DOS utok,

o Distributed Denial of Service (DDOS) 1tok,

o ruzné ruhy exploitt,

o malware typu Worm,

 pocitacové viry [19].

Firewall

Utelem firewallu je monitorovat provoz do sité a ven ze sité. Pokroéilejsi firewally
jsou schopné provoz prohlizet vice do hloubky a analyzovat tak typ sifového pro-
vozu. Hlavnim vystupem z hlediska informacni bezpecnosti organizaci jsou opét
zakladajici se na definovanych politikach jednotlivych siti. Na zakladé zdrojové IP
adresy, cilové IP adresy a portu tak mize rozhodnout napriklad o blokovani pricho-
ziho provozu. Takova akce je poté hlasena pomoci logu, napiiklad SIEM systému
Splunk. Z toho vyplyva, ze sila firewallu se zaklada na sile definovanych pravidel.
Pro podporu kvality je pak vhodné implementovat automatické nastroje, které jsou
schopny pravidla spolehlivé aktualizovat na zdkladé riizného sledovani systému. Kdy

a proc je logovani na firewallu uzitecné:
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e pro nahled zda pravidla na firewallu opravdu funguji. Podle zaméru je dilezité
mit spravné nastavené logovani.

e Pro odhaleni skodlivych aktivit v siti, presto Ze poskytuje pouze omezené
informace.

e Pro nastavbu korelac¢nich pravidel naptiklad jinym systémem, ktery rozhodne
o blokovani zdroje opakované. netispésnych udalosti.

o Odhaleni vnitinich spojeni pro pouziti pfi utoku na systém tretich stran [16].

Windows

Systémy spolec¢nosti Microsoft maji schopnost provadét detailni logovani. Ve vycho-
zim nastaveni je logovani zakazano, ale pokud je administratorem firmy povoleno,
muze poskytovat mnoho uzitecnych informaci o uzivatelové systému. Jednou z hlav-
nich oblasti pak mutze byt logovani povolenych a blokovanych spojeni se systémem.
Takovéto logy pak obsahuji informace jako:

e Cas a datum pfripojeni,

« povoleni allow nebo zamitnuti drop spojeni,

o typ spojeni Transmission Control Protocol (TCP), nebo User Datagram Pro-

tocol (UDP),

 zdrojovou Internet Protocol (IP) adresu spojeni, cilovou IP adresu a port,

 informace zda se jedna o upload ¢i download.
Spolecnost Exabeam na svych strankach dale uvadi seznam podezrelych udéalosti na
firewallu:

e povoleni autentizace,

e zamitnuti provozu,

e spusténi, zastaveni, restartovani firewallu,

« modifikace konfigurace firewallu,

e povoleni pristupu administratorovi,

o selhani autentizace,

o administratorovo spojeni ukonéeno [16].

Linux

Operacni systém linux pouziva filtr paket jménem netfilter. Ten je pouzivan k po-
voleni, zahozeni, nebo modifikaci paketi, které prichdzi ¢i odchézi z nebo do sys-
tému. Dalsim néastrojem je iptables, coz je firewall na softwarové drovni, ktery
uzivateli umoznuje sestavit vlastni pravidla provozu, povolovat ¢i zamitat IP adresy

porty atp. Nastavbou nad iptables je firewalld, ktery schopnosti iptables navysuje
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o dalsi funkcionalitu a zvysuje prehlednost pravidel. Interpretace logi firewallu vyza-
duje povoleni logovani kernelu systému. Ve vychozim nastaveni jsou logy zapisovany

do slozky /var/log/messages [106].

1.5 Systémy pro automatické reseni

Tyto systémy jsou obecné oznaceny zkratkou SOAR a slouzi zejména k usnadnéni
prace analytikti firem. Dale vsak slouzi k podpore bezpecnosti organizace, zejména
pak moznosti reagovat na udalosti a incidenty automaticky, a tim také znacné rych-
leji nez by kdy mohl uzivatel. Dale zprehlednuje vysetrovani kybernetickych udélosti
a incidentl a poskytuje moznost provadét akce. Kost ve svém c¢lanku uvadi, ze sys-
témy SOAR v sobé spojuji tti véci:
e orchestraci — integraci a propojeni riznych bezpecnostnich a ne-bezpecnostnich
nastroju a ukonu,
e automatizaci — automatizované provadéni ¢innosti nad orchestrovanymi né-
stroji,
e reakci — pomoci automatizované orchestrace provadime jednotlivé soucasti in-

cident response procesu [17].

Systém tak slouzi zejména pro podporu reakce na udélosti, a také k méteni vysledki.
Dalsi vyhodou je pak moznost automatického generovani hlaseni, na zakladé zakonu
o kybernetické bezpecnosti. Hlavnim predpokladem dobre fungujiciho systému jsou
pak dobfe vytvorené scénate, které pocitaji, a umi pracovat s sirokou oblasti dat.
Mimo jiné je hlavnimi prednostmi tspora casu, penéz, lidskych zdroji a zvysSeni
bezpecnosti organizace. Hlavnimi predstaviteli feseni z oblasti SOAR jsou Splunk
Phantom od spolecnosti Splunk, FortiSOAR od spolecnosti fortinet, Cortex XSOAR
spole¢nosti Paloaltonetworks, SOAR spole¢nosti Swimlane [I8] [19] [20].

1.6 Splunk Phantom

Je SOAR systém kombinujici orchestraci bezpecnostni infrastruktury, automatizaci
scénari a management udalosti pro integraci v ramci bezpecnostniho tymu. Hlavnim
tkolem Teseni spolecnosti Splunk je tak pomoc pri feseni bezpec¢nostnich incidentt
v rdmci organizace. Popis hlavnich soucdsti feseni Splunk Phantom viz obréazek [I.3]
Déle Splunk definuje dilezité prvky a pojmy takto:
o Aplikace prinasi konektivitu k zabezpecovacim technologiim tietich stran.
Spojeni umoznuje Splunk Phantomu pristupovat a spoustét akce na pripoje-
nych technologiich. Nékteré aplikace maji vizualni prvky umoznujici vizuali-

zovat data.
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Artefakty jsou kusy informaci Vytvoreni Workbooku pro definici
uloZené v kontejnerech napfiklad workflow za Licelem spravy
hashe, IP adresy, nebo hlavicky kontejneru a pripadu
emaill
N o ) Spusténi
Bezpecnostni udalosti nahrané Povyseni kontejneru na pripad playbooku
Q l @ do prostredi Splunk Phantom |:> a konsolidace dal$ich pribuznych z
z E se jmenuji kontejnery kontejnerd do jednoho pfipadu workbooku
Aplikace slouzi
k piipojeni sluzeb T
tretich stran k Splunk
Phantom a poskytuji
moznost provadét . . 7 Spusténi
ak(F:)e Assgty jsou n:akonflgurovane Playbooky analyzuji data z playbooku
Pahpllktace stravcem Splunk nakonfigurovaného assetu kdy? je
antom. Jsou spravovany 2 automatizuii akce :
vilastniky “ HY vytvorlen
novy
i ] kontejner
MaxMind app e MaxMind asset, v1.1 Playbook 1
’ ‘ ’ Spousti akce z MaxMind a
PAN Firewall v2.7
PhishTank app > PhishTank asset, v3.3
PAN Firewall asset, v2.7 Playbook 2
Spousti akce z PhishTank a
PAN Firewall app PAN Firewall v3.0
PAN Firewall asset, v3.0

Obr. 1.3: Blokovy diagram softwaru Splunk Phantom

Asset je specifickou instanci aplikace, kazdy z nich reprezentuje fyzické nebo
virtualni zarizeni organizace jako naptiklad servery, koncové body, routery,
firewally, atp. Napriklad je mozné nakonfigurovat asset pro kazdy firewall v siti.
Kontejner je bezpecnostni udalost nahrand na Splunk Phantom. V zakladu
ma kontejner popis udélosti a slouzi k shlukovani podobnych udalosti k sobé.
Pripad je specidlnim kontejnerem, ktery dokéze udrzovat jiné kontejnery.
Slouzi tak ke konsolidaci vysetrovani.

Artefakt je informace pridana do kontejneru, jako napriklad soubor, hash, IP
adresa nebo hlavicka emailu.

Indikator nebo Indicator of Compromise (I0C) data jako napiiklad
IP adresa, jméno zarizeni, nebo hash souboru. Jednd se o nejmensi jednotku
dat Splunk Phantom.

Playbook definuje sérii automatizovanych tloh, které je mozné provést nad
prichozimi daty. Mize byt spoustén napiiklad na zakladé popisu udalosti.
Workbook je sablona poskytujici seznam béznych tloh, které analisté mohou
nasledovat pri hodnoceni kontejneru nebo pripadu.

Akce je moznost vykonat automatickou akci na zatizeni tteti strany jako blo-
kovani IP adresy, uspani virtudlniho zafizeni, ukonéeni procesu atp.

Vlastnik je osoba zodpovédnd za spravu assetl v organizaci [21] [22].
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2 Prakticka cast

2.1 Experimentalni pracovisté

V ramci vlastni implementaci Splunk Phantom bylo vytvoreno experimentalni pra-
covisté viz obrazek 2.1} Toto pracovisté zasahuje do tii sifovych vrstev. Prvni vrstvou
je Wide Area Network (WAN) jejiz soucasti je vzdédleny server VirusTotal. Ten slouzi
Phantomu jako zdroj dat potiebnych k analyze a jeho funkce je nakonfigurovana
prislusnym assetem popsanym dale v ¢asti prace [2.2.1] Dalsim prvkem spadajicim
do této oblasti je Microsfot exchange on-premise. Ten slouzi jako zdroj dat nejen
pro Phantom, ale také pro Splunk, ktery se stard o vyhodnocovani nebezpecénych
udélosti aplikaci Splunk Enterprise Security. Popis assetu starajiciho se o funkcénost
komunikace mezi Splunk phantom a exchange serverem je k nalezeni v ¢asti prace
221

Druhou vrstvou je Local Area Network (LAN), tedy vnitini sit. Na rozhrani
WAN a LAN lezi firewall, jehoz prvotnim tcelem je detekovat mozné titoky a hlasit
je Splunk serveru. Nasledné je mozné pomoci Splunk Phantom ovladat napriklad
black listy tohoto zafizeni a dynamicky reagovat na piipadné hrozby. Server Active
Directory slouzi pro odesilani zdznamii udalosti na server Splunk, aby zde byly vy-
hodnocovany potencialné nebezpecné udélosti jako naptiklad pokusy o prihlaSeni
ze zvlastnich lokalit, nebo opakované netspésné pokusy o prihldseni. Phantom je
schopen ovladat Active Directory server a blokovat tak napriklad uzivatelské ucty.
Druhym prvkem v ramci LAN sité je server Splunk, jehoz funkci je shromazdovat
zaznamy udélosti a nasledné na zakladé definovanych korela¢nich pravidel nebo sig-
natur oznacovat a hlasit udalosti serveru Splunk Phantom. Ten je také schopen se
serveru dodatecné dotazovat a pozadovat napriklad doplnujici informace k udélosti
pomoci Search Processing Language (SPL) dotazu.

Posledni vrstva je virtualizované prostifedi spravované pomoci feseni Vsphere.
V ramci této vrstvy je implementovan samotny Splunk Phantom a s nim také Cuckoo
sandbox server. Ten je zodpovédny za primarni ¢i sekundarni dodavani dat z analyz
pro proces analyzy splunk Phantom. Popis assetu ovladajiciho spojeni mezi témito

virtualizovanymi servery v casti prace [2.2.1]

2.2 Zdroje dat

V konecném diisledku slouzi pro poskytnuti udélosti pro Splunk Phantom, nad kte-
rymi jsou poté provadény sSetfeni. Aby mohla vzniknout nova udélost v prostiedi

Phantom, je zapottebi nejprve za pomoci korelaci detekovat podezrelé udélosti.
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Zaznamy udalosti
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Obr. 2.1: Diagram c¢asti a komunikace experimentalniho pracovisté

V pripadé soucasného stavu experimentalniho pracovisté se jedna o udélosti deteko-
vané pomoci Splunk aplikace Enterprise Security. Zptisob hodnoceni téchto udélosti
systémem Splunk Phantom je zaloZen na jiz definované matici zdmén viz tabulka
1.1} Pro ucely této prace bude jako klasifikator povazovan systém Splunk enter-
prise. Splunk Phantom poté spolu s ndhledem operatora slouzi jako ovéreni tvrzeni

klasifikatoru tedy skutecénost. Predpokladem pro spravny vystup scénaru je tak
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skutecnost, ze udalosti zasilané systémem Splunk Enterprise jsou oznaceny jako po-
zitivni. Splunk Phantom tak oznacuje udalosti pouze jako true positive nebo false

positive.

Nastaveni komunikace

Pro spravné fungovani experimentalniho pracovisté je nutné zajistit zakladni sito-
vou komunikaci mezi SOAR platformou Splunk Phantom a ostatnimi systémy. Toto
nastaveni je také aplikovatelné v praktické implementaci. Zasadni z hlediska nasta-
veni potfebné komunikace je povoleni potfebnych porti at na logickych ¢i fyzickych
firewallech. Pfehled prostupt v podobé porti pro Splunk Phantom viz tabulka [2.1]
pro Splunk Enterprise viz tabulka a pro Cuckoo sandbox viz tabulka [2.3]

Tab. 2.1: Prehled portt k povoleni pro Splunk Phantom

Splunk Phantom
Port Protokol | Popis | Ucel

22 TCP SSH Vzdaleny pristup k serveru
80 TCP HTTP | Nezabezpeceny webovy port
443 TCP TLS Zabezpeceny webova port

389,636 | TCP,UDP | LDAP | Autentizace pomoci LDAP

Tab. 2.2: Prehled portti k povoleni pro Splunk Enterprise

Splunk Enterprise
Port | Protokol | Popis | Ucel
8089 | TCP REST | Management port
443 | TCP SSL Nezabezpeceny webovy port

Tab. 2.3: Prehled portt k povoleni pro Cuckoo sandbox

Cuckoo sandbox
Port | Protokol | Popis | Ucel
8080 | TCP WEB | Webova sluzba
8090 | TCP REST | Management port

Déle je vhodné zminit moznost nastaveni proxy konfigurace, které neni sou-
casti experimentalniho pracovisté, ale pro praktickou implementaci je z hlediska
komunikace toto nastaveni dulezité. Cesta ke globalnimu nastaveni je Adminis-

tration/Administration Settings/Environment Settings. Zde mdame moznost
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konfigurovat vlastni proménné, pro ucely proxy pak rozlisSujeme tyto t¥i nazvy pro-
ménnych:

« NO_PROXY

« HTTP_ PROXY

« HTTPS_ PROXY [23]
K jednotlivym proménnym je poté do pole Value nutné zapsat seznam adres oddé-
lenych ¢arkou: dle potreby vyuziti zabezpecené, nezabezpecené, nebo zadné proxy.
Ukézka konfigurace globalnich proménnych viz obrazek[2.2] Aby nedochéazelo ke kon-

flikttim, lze toto nastaveni provést i specificky pro jednotlivé konfigurace aplikaci.

Name Value Secret

NO_PROXY 127.0.0.1,localhost u

HTTP_PROXY 192.168.131.21,192.168.131.32

HTTPS_PROXY 192.168.138.115,192.168.138.145

+ VARIABLE

Obr. 2.2: Ukazka konfigurace globédlnich proménnych pro tcely nastaveni proxy

Phantom add-on

Detekované udalosti pomoci Splunk enterprise Seucrity jsou preposilany do prostredi
Splunk Phantom aplikaci Phantom add-On, navod nastaveni tohoto forwardingu
viz dokumentace Splunk. Dle sekce Install and Upgrade the Splunk Phantom Add-on
for Splunk této dokumentace je nejprve nakonfigurovan server za pomoci autorizac-
niho tokenu Splunk Phantom a povolen rozsah lokalnich adres pro instanci Splunk
[23].

Dale je treba nastavit preposilani jednotlivych typt udélosti dle Splunk doku-
mentace v sekci Use the Splunk Phantom Add-on for Splunk to Forward FEvents.
Nyni je nastaveno preposilani udélosti pro 3 druhy udélosti detekované pomoci
Splunk enterprise security. Prvni z nich je preposilani informaci o nebezpeénych
souborech detekovanych na monitorovanych zarizenich. Jméno forward pravidla je

Phantom-Forward-File_ Intel, udédlosti jsou zavadény s prametrem label roven
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Fetézci notable, zavaznost udalosti je nastavena na Low. V tomto pravidlu je na-
mapovano 11 poli udalosti na Common Event Format (CEF) pole. Toto pravidlo
zasila udalosti k prosetteni playbookem pro kontrolu souboru na vzdaleném zarizeni
popsaném v ¢asti prace [2.4.3] Ndhled zdznamu udélost{ s poli ur¢enymi k mapovani

viz obrazek [23].

Search Fields * K4 Value =

_time 1606331411

dest peskTor | - <=1

event_id COF6E7BD-7D9F-4215-9C90-46B249032CD5@@notable@@26aeba768858e25e2712¢2773de6dd7d
info_max_time 1606331400.000000000

info_min_time 1606327500.000000000

source Threat - Threat List Activity - Rule

threat_collection file_intel

threat_key mandiant:package-190593d6-1861-4cfe-b212-cB16fcele24@|Appendix_G_I0Cs_No_OpenIOC.xml
threat_match_field process

threat_match_value wuauclt.exe

Obr. 2.3: Nahled mapovanych poli pravidla Phantom-Forward-File_Intel

Druhé pravidlo nese ndzev Phantom-Forward-IP_ Intel a slouzi k preposilani
informaci o zdroji podezrelé sitové aktivity vici monitorovanym servertum. Pravi-
dlo oznacuje udalosti hodnotou notable, nastavuje zdvaznost na Medium a mapuje
13 CEF poli. Udalosti tvorené timto pravidlem jsou urceny ke zpracovani playboo-
kem pro kontrolu podezielé IP adresy popsaném v ¢asti prace [2.4.2] Mapované pole
k nahledu viz obrazek 2.4l

Poslednim pravidlem je Phantom-forward-email_attachment. Jeho tcelem
je zaznamenat potencidlné nebezpecnou prilohu emailu. Pravidlo preposila udalosti
tohoto typu s oznacenim email nastavuje zavaznost na Medium a mapuje 10 CEF
poli. Udalosti tohoto pravidla jsou urc¢eny k prosetteni pomoci playbooku pro kontro-
lu prilohy emailu, ktery je popsan v ¢asti prace[2.4.1] Mapované pole viz obrazek 2.5

2.2.1 Assety

Jedna se o konkrétni nastaveni aplikace. Navigace do tohoto nastaveni z hlavni na-
bidky, kliknuti na polozku Apps. Zde jsou k dispozici 3 zalozky: Configured Apps,

Unconfigured Apps a Orphaned Assets, v kazdé zalozce nasleduje zavorka s ¢islem
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Search Fields = i Value =

_time 1607202609

dest_dns J -

dest_ip 192.168. NI

event_id COF6ETBD-7D9F-4215-9C906-46B249032CD5@@notable@@485¢54121716af5¢c437f03bfed7badfs
info_max_time 1607202600. 000000000

info_min_time 1687158700. 600000000

source Threat - Threat List Activity - Rule
src I o:6. 40

threat_collection ip_intel

threat_key sans

threat_match_field src

s«

threat_match_value

Obr. 2.4: Nahled mapovanych poli pravidla Phantom-Forward-IP_ Intel

Search Fields = Value =
_time 1607198439
event_id COF6E7BD-7D9F-4215-9C90-46B249032CD5@Cnotable@@27abc8c777b6841116831c9a5fffe@18

info_max_time
info_min_time
message_id
message_size
message_subject
recipient
sender

source

1607198400.000000000

1607196600. 2000080000
<CAOM9Qq1kDVK4eidq_vVaKK3GhcpCXC=ZybQhgQZoyoYhW-56gw@mail . gmail . com>
153264

Test of label

honsc -z
Gtz

Network - Suspicious Email Attachment - Rule

Obr. 2.5: Nahled mapovanych poli pravidla Phantom-forward-email attachment

oznacujici kolik aplikaci ma alespon jeden nakonfigurovany asset. V této implemen-
taci je nakonfigurovano 31 aplikaci prevazneé s jednim assetem. Ke dni publikace této
prace je dalsich 328 nenakonfigurovanych aplikaci, coz ¢ini celkovych 359 podporo-
vanych aplikaci. Kromé téchto oficialné podporovanych aplikaci 1ze také vytvorit
vlastni vyuzitim Representational State Transfer (REST) Application Programming
Interface (API) nepodporované aplikace. Z téchto nakonfigurovanych asseti zde bu-
dou kratce popsany ty, které jsou nasledné vyuzity pro vlastni implementace play-
bookit. Kazda aplikace mé vlastni rozsahlou dokumentaci vysvétlujici funkei akei,

vstupni parametry a vystupni parametry. Tato dokumentace je soucasti nastroje
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Splunk Phantom a nepodafilo se mi ji dohledat z jiného zdroje, proto reference na
tuto dokumentaci pochazi z oficidlnich stranek Splunk pro registraci ke komunitni

licenci [22].

Microsoft exchange on-premise EWS

Tato aplikace slouzi ke komunikaci s on-premise Microsoft Ecxhange serverem,
tedy emailovym serverem spole¢nosti Microsoft. Pomoci akci 1ze napriklad dohledat
emailovou schranku dle prijemce, najit a ziskat konkrétni email nebo smazat email.
Nasledujici seznam uvadi informace o pouzité verzi aplikace a aspektech nastaveni
assetu:

o vydavatel: Splunk,

e pouzita verze: 2.0.29,

o prodejce: Microsoft.

VirusTotal

Tato aplikace slouzi ke komunikaci s VirusTotal cloudem. Diky ni lze zjistovat in-
formace jako vysledky analyzy odeslaného souboru, stahovat soubory z VirusTotal,
nebo zjistovat reputace Uniform Resource Locator (URL) a soubort. Nastaveni za-
visi pouze na vlozeni API klice, ktery lze ziskat po registraci na server VirusTotal,
poté jsou pod timto registrovanym tuc¢tem provadény akce aplikace. Nasleduje seznam
informaci o konfigurovaném assetu [24]:

o vydavatel: Splunk;

e pouzita verze: 2.0.8;

o prodejce: VirusTotal.

Cuckoo

Jednd se o aplikaci umoznujici komunikovat s Cuckoo sandbox serverem. Ten poté
umoznuje provadét analyzy souborti a URL, jejichz detailni vysledky nasledné re-
portuje zpét. Pro konfiguraci je potfebné nastavit IP adresu serveru, port pro REST
APT a heslo pro pristup. Seznam informaci pouzitého assetu v nasledujicim seznamu:
« vydavatel: Phantom,
e pouzita verze: 1.3.17,

o prodejce: Cuckoo.
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SMTP

Tato aplikace slouzi k posilani emailt naptiklad z playbooku pomoci predforma-
tované zpravy. Pro konfiguraci je nutné zadat IP adresu serveru, port a adresu
odesilatele. Je zde podporovana Secure Sockets Layer (SSL) vrstva pro zabezpeceni
komunikace. Zakladni informace o konfigurovaném assetu nize:

« vydavatel: Splunk,

e pouzita verze: 2.0.14.

Splunk

Uéelem této aplikace je pomoci nastaveného REST API portu komunikovat se vzda-
lenym serverm Splunk. BéZné vyuziti zahrnuje predevsim moznost dohledavani obo-
hacujicich informaci v ramci Splunk Eneterprise, nebo upravovani udalosti v daném
systému. Nasleduje seznam obsahujici zakladni informace o pouzité verzi:

« vydavatel: Splunk,

e pouzita verze: 2.1.3,

o prodejce: Splunk Inc.

VirusTotal v3

Jedna se o nové vydanou aplikaci podporujici odlisny zpusob prace s nahravanim
vzorkll pro analyzu a ziskavani dat zpét do Splunk Phantom. Vyuziti této aplikace
je stejné jako v pripadé starsi aplikace popsané v ¢asti prace 2.2.1 Duvodem pouziti
aplikace v této praci je vyzkouseni novych funkcionalit a urceni, ktera z aplikaci
nabizi lepsi a spolehlivejsi praci s daty. Néasleduje kratky seznam informaci o pouzité
verzi:

« vydavatel: Splunk,

e pouzita verze: 1.0.2,

o prodejce: VirusTotal.

FortiGate

Tato aplikace slouzi pro komunikaci s firewallem od spolecnosti Fortinet. Umoz-
nuje Phantomu ziskavat soucasné politiky blokaci a whitelisti na firewallu, blokovat
a odblokovat konkrétni IP adresy. Déle je uveden seznam pouzité verze a zakladnich
informaci aplikace:

« vydavatel: Splunk,

e pouzita verze: 2.0.0,

o prodejce: Fortinet.
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Phantom

Aplikace poskytuje moznost ovladani API rozhrani lokdlni ¢i vzdéalené instance
Splunk Phantom. Mezi mnoha akcemi podporovanymi touto aplikaci lze nalézt na-
priklad tvoreni ¢i export kontejnerti, pridavani polozek na vytvorené seznamy, hle-
dani novych artefaktti, nebo pridani artefaktt do existujicich kontejneri. Aplikace
proto slouzi jako kontrolni rozhrani Phantom instance, které je pripraveno pro uzi-
vatelsky privetivé zaclenéni do playbooku. Zékladni informace o pouzitém assetu
v nasledujicim seznamu:

o vydavatel: Splunk,

e pouzita verze: 3.1.2,

o prodejce: Phantom.

Windows Remote Management

Tato aplikace slouzi k integraci sluzby Windows Remote Management a nabizi 23
akel pro uziti. Obecné jsou podporované akce reflektovany ze samotného nastroje
spolecnosti Microsoft, ktery slouzi predevsim pro spolupraci hardwaru a operacnich
systémi riznych vyrobeti. Z hlediska bezpec¢nosti jsou pak nejzajimaveéjsi akce jako
ziskani souboru ze vzdaleného zarizeni, odhlaseni vzdaleného uzivatele, upraveni
koncového firewallu stanice, vypnuti procesu, vypnuti systému atd. V seznamu nize
jsou uvedeny zékladni informace o nakonfigurovaném assetu [25]:

« vydavatel: Splunk,

e pouzita verze: 2.0.1,

o prodejce: Microsoft.

V ramci nasazeni systému SOAR je nutné znat doptedu, jaké aplikace budou vy-
uzity, a to zejména za tucelem pripravného procesu pristupovych prav k jednotlivym
systémiim cilové infrastruktury. Z tohoto divodu je zde uvedena tabulka prehledu
aplikaci a akci pro jednotlivé playbooky viz tabulky [2.4] kontrola souboru, kont-

rola IP adresy a[2.6] kontrola souboru na vzdéaleném zafizeni.

Tab. 2.4: Prehled assett1 a akci playbooku pro kontrolu souboru

Kontrola souboru
Asset Akce
Microsoft exchange on-premise EWS | lookup email, get email, delete email
VirusTotal detonate file
Cuckoo detonate file
SMTP send email

35



Tab. 2.5: Prehled assetti a akci playbooku pro kontrolu IP adresy

Kontrola IP adresy
Asset Akce
Splunk update event

VirusTotal v3 | ip reputation
FortiGate block ip

Tab. 2.6: Prehled assetit a akei playbooku pro kontrolu souboru na vzdaleném zari-

zeni

Kontrola souboru na vzdaleném zarizeni

Asset Akce

Phantom find artifact, update artifacts
Splunk run query, update event
VirusTotal v3 file reputation

Windows remote management | get file, delete file

Cuckoo detonate file

2.2.2 Cuckoo sandbox

Hlavnim tcéelem néstroje Cuckoo sandbox je v této implementaci poskytnout pri-
marni, pripadné sekundarni, zdroj podkladii pro automatické vyhodnoceni uda-
losti. Nastroj Cuckoo sandbox je instalovan jako on-premise ve virtualizovaném pro-
sttedi. Hlavni vyhodou pro pouziti s nastrojem Splunk Phantom je oficialni podpora
z hlediska vymény informaci konfigurovanym assetem pomoci REST rozhrani. Diraz
pri instalaci sandboxu byl kladen predevsim na Siroké spektrum nastroji podporu-
jici analyzu. Proto byl na serveru spolecné se samotnym sandboxem nainstalovan
také open source nastroj Elastic search, ktery dokéze napriklad prehledné reprezen-
tovat sitova data analyzy, a poskytuje tak rychly nahled na komunikaci v pribéhu
analyzy. Analyzy provadéné v sandboxu tvori vysoké hodnoty score i pii neskodnych
souborech. Divodem je soucasné nesoustredéni se na odladéni hlédseni o potencidlné
nebezpecénych akcich béznych aplikaci, komunikace vychozich procest operac¢niho
systému windows, atp. Z pozorovani lze urc¢it hranici cuckoo score, které se pohy-
buje okolo hodnoty 5 viz obrazek , na kterém je dosazeno skore 4.4 [206].

Dale muzeme pozorovat patrné zvyseni detekéniho skore, napriklad prii ana-
lyze stranky http://kissanime.ru, kterd dosahuje hodnoty 10 po kliknuti na odkaz
z ivodni stranky viz obrazek [2.7] Na zdkladé pozorovani 1ze poté urc¢it spodni hranici
pro pouziti v rdmci Splunk Phantom playbookt pro konkrétni typy analyz. Analyzy

jsou provadény na operacnim systému Windows 7 SP1 pro simulaci nejhorsiho pii-
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URL

http://

# Score

This url shows numerous signs of malicious behavior.

The score of this url is 4.4 out of 10.

Obr. 2.6: Skére analyzy google.com

URL Details
URL

http://kissanime.ru

& Score

This url is very suspicious, with a score of 10.0 out of 10!

Obr. 2.7: Skére analyzy kissanime.ru

padu pouzitého systému.

2.3 Scénare

Hlavnim cilem prace je vlastni navrh postupt reseni bezpecnostnich udélosti a inci-
dentli. V této casti prace jsou detailné popsany tyto vlastni navrhy postupi, které
poté budou slouzit jako teoreticky predpoklad k nasledné implementovanym formam
postupt v prostfedi Splunk Phantom. Vytvorené postupy maji formu scénate, které
dokumentuji jednotlivé kroky pottebné k feseni danych udalosti. Samotné scénére
byly také zaznamenany formou vyvojovych diagramu vytvorenych pomoci apli-
kace Inkscape. Navrhy scénait byly tvoreny na zakladé poznatkil v oblasti bezpec-
nosti a jejich podoba je tedy vlastnim navrhem postupu, ktery méa za 1ucel reagovat

na udalosti vzniklé v rdmci sledované organizace.
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2.3.1 Kontrola souboru

Ukolem tohoto vlastniho ndvrhu postupu pro fesen{ bezpecnostni udélosti ve formé
scénare je Setteni udalosti, ve které byl soubor oznacen jako potencialné nebezpecny.
Zasadni body jsou kontrola dostupnosti souboru pro analyzu, vyhodnoceni drovné
rizika a pribézné reportovani zjisténi.

Nyni nésleduje popis jednotlivych ¢asti a bloka vytvoreného scénére pro kon-
trolu bezpecnosti souboru, vyvojovy diagram viz obrazek 2.8 Blok Start je kla-
sickym dvodnim elementem diagramu. Jeho tcelem je oznaceni zacatku procesu.
Detekce hrozby je blok, ve kterém dochazi k detekci potencidlni hrozby systému.
Jedna se o prvni blok z kategorie Sbér. Zdrojem této informace miize byt napti-
klad splnéni podminky korela¢niho pravidla SIEM systému. Po detekci hrozby je
vygenerovan report, jehoz obsahem jsou informace dilezité k Setfeni udalosti. Nyni
je treba vytvorit uddlost. K tomu slouzi blok Vytvoreni udalosti, jehoz tikolem
je vytvorit logickou strukturu, pod kterou budou dale shromazdovany dukazy, po-
znatky, komentare, a dalsi uzitecné informace dulezité napriklad pro dalsi zkoumani
udélosti odpovédnou osobou. Po tspésném vytvoreni udalosti je ¢as na shromaz-
déni informaci potfebnych k automatickému Setieni incidentu k tomu je vyuzit blok
Shromazdéni informaci. K nejdilezitéjsim informacim bude v piipadé Setieni ne-
bezpecnosti souboru patfit cesta k souboru, zdroj dat z pohledu systému pro detekei,
datum detekce, zdroj odkud soubor vzesel. Po této ivodni sérii bloki je nutné zkon-
trolovat zda jsou zasadni informace ve spravné formatu a tim tedy pouzitelné pro
dalsi postup Setteni. To je zajisténo rozhodovacim blokem Kontrola spravnosti
formatu. V pripadé zjisténi problému s forméatem, coz bézné byva nespravné gene-
rovany objekt, chyba v kddovani, nepouzitelny format objektu nebo tplné chybéjici
objekt, je rozhodnuto zaporné a prechazi se do kategorie Hlaseni, konkrétné bloku
Pridani zpravy, jehoz tkolem je pridat zpravu do vytvorené udalosti o této sku-
tecnosti. To mé za nasledek ukonceni scénare blokem Konec. V pripadé kladného
rozhodnuti blokem je proces posunut do dalsi faze. Tou je blok Ovéreni dostup-
nosti dat, jehoz ucelem je ovéreni, zda se na zkontrolované cesté soubor nachazi
a zde je mozné soubor stahnout pro dalsi pouziti, napiiklad z hlediska dostatecného
opravnéni. Zde je v pripadé kladného rozhodnuti pokroc¢eno do dalsi faze procesu, na
druhou stranu v pripadé zaporného rozhodnuti, nema scénar stézejni data pro svoji
funkci a dochéazi opét k ukonceni scénare blokem Konec s prednostnim priichodem
bloku Pridani zpravy. Déle blok Ziskani souboru ke kontrole ma na starosti
vyuziti informace o umisténi souboru ke stazeni do lokalni databéze, zaroven sou-
bor prilozi k udalosti jako artefakt. Po stazeni souboru prichazi na fadu posledni
rozhodovaci blok kategorie Sbér Ovéreni ziskani souboru. Jedna se o kontrolu

zda i pres jiz ovérenou dostupnost souboru doslo k jeho stazeni a ulozeni do uda-
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[[] zZkoumani
[ Analyza
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Obr. 2.8: Diagram scénate pro kontrolu souboru
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Vv

také ukonceni scénare spolu s hlasenim, jsou nahlé problémy s pripojenim, nebo jiné
nepredvidatelné udalosti, ke kterym by mohlo dojit zejména v ¢ase potfebném na
vykonani tohoto bloku.

Po tspésném ukonceni faze sbér scénatr pokracuje do faze zkoumani. Zde pti-
chéazi na fadu dva bloky zaroven. Prvnim z nich je Detonace souboru VirusTo-
tal jeho tkolem je zajistit, Ze bude soubor nahran na servery VirusTotal, kde dojde
k jeho porovnani s databazemi antivirti a nasledné také obdrzeni vysledku poc¢tu po-
zitivnich oznaceni nezavislymi antivirovymi spolecnostmi. Zaroven je proveden také
blok Detonace souboru sandbox, cilem je nahrat soubor na predem nastaveny
sandbox. Po skonceni analyzy blok obdrzi identifikdtor nebezpecnosti souboru ve
formé Skére. Scénar pokracuje kontrolou spravného provedeni analyzy, a to jak pro
blok zajistujici ziskani informaci ze serveru VirusTotal, tak pro blok odpovédny za
komunikaci s vybranym sandboxem. K tomu slouzi rozhodovaci blok Ovéreni ana-
lyzy souboru, kdy pfi zdporném vyhodnoceni zapri¢inéném chybéjicim vysledkem
analyzy, nebo chybovou hlaskou o uploadu v pripadé nedostupnosti serveru, pre-
jde opét k blokum kategorie HlaSeni a nasledné také k ukonceni scénare. Pokud
je vsak rozhodnuto kladné, scénar prechazi k bloktim jejichz tcelem je rozhodnout
o vysledku analyz detonacnich bloki. V pripadé rozhodovaciho bloku Pozitivni > 5
jde o hranici nastavenou na rozhodnuti pro oznaceni souboru jako infikovany blokem
Oznaceni jako infikovano. Tuto hranici je nutno nastavit na zakladé zkuSenosti
analytika. V ptipadé zaporného rozhodnuti bloku, tedy situace, kdy je pocet an-
tivirovych sluzeb domnivajicich se o nebezpecnosti souboru mensi nez nastavend
hranice, je scénar pozastaven v prvnim bloku kategorie Analyza Negativni oba
zdroje. Toto pozastaveni vyckava na vysledek druhého rozhodovaciho bloku Score
> 5, ten ma opét moznost kladné vyhodnotit vysledek ziskany detonaci v sandboxu
a to v pripadé ze je dosazené skére vyssi nez cislo 5 a tim se presunout do bloku
Oznaceni jako infikovano. Blok Negativni oba zdroje tak vyckava, zda ziska
dvé zaporné vyhodnoceni predchozich vyhodnocovacich blokt. Pokud k tomu nedo-
jde, predpoklada se Ze jeden z vysledki je pozitivni, a pti vyslani potvrzeni z bloku
Oznaceni jako infikovano, je tato vétev ukoncena presunem k vétvi, jejimz vy-
sledkem bude oznaceni souboru jako infikovany. Jesté je zde jedna moznost, a to ze
blok Negativni oba zdroje dostane dvé zaporné vyhodnoceni a tim se presune
k jeho finalni fazi oznaceni udélosti jako false positive blokem Oznaceni jako false
positive. Po ném prichazi na fadu finalni krok kategorie Hlaseni této vétve, jenz
ma na starosti blok Nastaveni statusu a komentare po jehoz ispésném provedeni
je udalost uspésné uzaviena.

Situace kdy se scénar presune k bloku Nastaveni statusu a komentare ve

vétvi obsahujici blok Oznaceni jako infikovano vytsti k presunu k dalsimu z blokt
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kategorie Analyza a to Souhlas uZivatele ke smazani souboru. U¢elem hlageni
v této vétvi je veskeré skutecnosti z kategorie Analyzy zapsat k prislusné udélosti
tak, aby nasledné mohl uzivatel reagovat na vyzvu ke smazani souboru co mozna
nejrychleji. Dale ma za tkol tato vétev zapsat zavaznost celé udalosti a pripadné na
zakladé nastavenych podminek povysit udalost na pripad. Zaroven je mozné nastavit
dalsi ukazatele jako napriklad zavaznost celého incidentu atp. Uzivatel nésledné
zhodnoti informace ziskané automatickym scénarem a odesle odpoved. Tuto odpoved
vyhodnocuje blok Souhlas se smazanim, v pripadé zaporné odpovédi je ponechéana
udélost ve stavu odpovidajicim nastavenym podminkam bloku kategorie Hlaseni
a prechazi do konecného bloku Konec. V ptipadé kladného vyhodnoceni udélenym
feseni incidentu Akce. Tou je v pripadé tohoto scénare smazani souboru oznac¢eného
jako infikovany blokem Smazani souboru. Po jeho vykonani se prechézi k bloku

Konec, tim je cely scénar vykonan i posledni moznou cestou.

2.3.2 Kontrola IP adresy

Tento scénar, ktery byl navrzen v ramci vlastniho pfinosu diplomové prace slouzi
k prosetieni sifové udalosti, ve které je diivodné podezreni na mozné naruseni bez-
snazila pristupovat na vnéjsi IP adresu, ktera je dle informaci ziskanych ze zdroju
tretich stran oznacena jako nediivéryhodnéa. V tomto pripadé se miize jednat o komu-
nikaci stanice umisténé ve vnitini siti infrastruktury s Command and Control (CaC)
serverem, takovéto udalosti pak museji byt Setfeny s vysokou prioritou. Druhou moz-
nosti vyuziti tohoto scénare je automaticka kontrola veskerych vnéjsich adres, které
se snazi pripojit na adresy vnitini sité. V tomto ptipadé se jednd o bézné se vy-
skytujici udalosti a udalosti mohou byt feSeny s nizsi prioritou. V kazdém pripadé
z hlediska bezpecnosti je vhodné pri zjisténi, ze se podezield vnéjsi adresa snazi
pripojit na vnitini adresu, takovouto komunikaci zablokovat a neumoznit potenci-
alnimu ttocnikovi provadét akce jako napriklad sken otevienych portii nebo vyuziti
sitovych ttokt nultého dne.

Nyni k popisu jednotlivych ¢asti a blokli scénare pro kontrolu podezielé IP ad-
resy, vyvojovy diagram viz obrazek 2.9 Zacatek diagramu znaéi blok Start po némz
nésleduje prvni blok z kategorie Sb&r s ndzvem Detekce hrozby. Ukolem tohoto
bloku je pri implementaci detekovat podezrelou komunikaci, ve které je jedna z IP
adres komunikujicich stran oznacena treti stranou jako podezrela. K tomuto ucelu
muze v praxi slouzit napriklad vefejny nebo privatni seznam takovychto IP adres
spravovany tfeti stranou. Jednim z piikladu je seznam instituce SANS [27].

Po tspésné detekci hrozby prichazi na fadu vytvoreni udalosti v prislusném sys-
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Obr. 2.9: Diagram scénate pro kontrolu IP adresy
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tému typu SIEM nebo jemu podobném. V primé navaznosti poté nasleduje treti blok
ketegorie Sbér s ndazvem Shromazdéni informaci. V tomto kroku je pfi imple-
mentaci nutné zahrnout veskera relevantni data do udélosti tak, aby byly nasledné
k dispozici pti Setteni. Vzhledem k tcelu scénare pro kontrolu podezielé komunikace
je dulezité zajistit informace tykajici se systému, ktery detekci provedl, artefakty
které ho k oznaceni vedli jako napiiklad prezence jedné z adres na diive zminéném
seznamu, nebo v pripadé pokrocilejsich systémii artefakty spojené s cilem komuni-
kace jako napriklad skenovani portl. Jako dalsi dopliujici informace pak lze vyuzit
napiiklad zdznamy udalosti z ostatnich systémt, které o udalosti maji vypovidajici
hodnotu, ze kterych je poté mozno do udalosti pridat dalsi rozsirujici artefakty.

Poté, co je udalost naplnéna relevantnimi informacemi, prichédzi na fadu po-
sledni blok kategorie Sbér s nazvem Kontrola prezence dat, ktery by v praxi
pri automatické kontrole udalosti byl implementovan v systému SOAR, nebo pfi
manualnim feseni by byla tato kontrola provedena operatorem. Pro tcely této prace
predpoklddame automatické feseni incidentu a proto je tento blok zodpovédny za
kontrolu prezence, spravnosti a tiplnosti dat potrebnych pro spravné provedeni Set-
fen{. Uvodni kontrola bézné slouzi pro ovéfeni pouze nejnutnéjsich informaci, coz by
v tomto pripadé byla zdrojova a cilova adresa, spolecné s identifikaci zarizeni, které
by mohlo provést akci blokace. Identifikace zarizeni je vSak nutnad pouze v pripadé,
7e se v siti nachazi vicero zarizeni schopnych provést blokaci, zejména pak v pri-
padé rozsahlych siti. V pripadé zaporného vyhodnoceni prezence potiebnych dat
je tfeba vytvorit o tomto vysledku zpravu a prilozit ji k udalosti. V pripadé klad-
ného vyhodnoceni je mozné presunout se k sekci scénare zodpovédné za Zkoumani
udélosti.

Prvnim blokem z kategorie Zkoumani je blok s ndzvem IP reputace Virus-
Total. Pro jednoznac¢nost schématu byl zvolen web VirusTotal, ale v pripadé redlné
implementace muze byt tento blok doplnén nebo nahrazen jinym webem, ktery vede
seznamy reputace [P adres. Tento blok slouzi k obohaceni udalosti o informace treti
strany o podeztelé adrese. Ocekdvanym vystupem bloku je poté tvrzeni ve zpraco-
vatelném formatu ohledné nebezpecnosti adresy. Napriklad pro VirusTotal se miize
jednat o pocet oznaceni adresy jako podezrela, nebezpecna, bezpecna a nede-
tekovana. Souhrn ziskanych informaci je poté opét prilozen k udalosti jako zprava,
slouzi tak operatorim jako podklad k provéreni udélosti v pripadé manualniho ové-
feni. S touto informaci lze nasledné prejit k druhému bloku kategorie Zkoumani
s nazvem Vyhodnoceni true positive. Zde je vhodné implementovat logiku kon-
trolujici pocet jednotlivych typt detekci s dirazem na pocty detekci podezrelé
a nebezpecné. Podle splnéni nebo nesplnéni hranic nastavenych v ramci této pod-

minky je poté prechazeno do vétveni, které udalost oznaci jako true positive, nebo
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false positive.

Udalost je vyhodnocena jako false positive blokem Vyhodnoceni true posi-
tive v pripadé, ze neni splnén minimalni pocet podezielych nebo nebezpecnych
detekci. Po tomto rozhodnuti nasleduje blok Oznaceni jako false positive, ktery
v tomto schématu zastituje veskeré akce Hlaseni nespadajici do systému pro auto-
matické Teseni incidentt. V praxi by to byla napriklad aktualizace udalosti v jiném
informacnim systému a aktualizaci je minéno napiiklad komentovani, ¢i zménéni
urgence udélosti. Nasledné je provedena akce Hlaseni v ramci systému pro auto-
matické Teseni incidentt.

Udalost je vyhodnocena jako true postive, pokud je pocet detekci vyssi nez
jaka je nastavena hranice pro kladné vyhodnoceni podminky Vyhodnoceni true
positive. V takovém pripadé je nejprve provedeno oznaceni udalosti jako true po-
sitive blokem Oznaceni jako true postive spolecné s blokem Pridani zpravy
a to stejnym zpusobem jako v predchozim pripadé. Oproti false positive vétvi di-
agramu je vSak na fadé doplnéni o blok Souhlas uzivatele k blokaci adresy,
ktery je schopen informovat uzivatele o dosavadnim vysledku setfeni spolecné se
vsemi informacemi tykajicimi se udalosti potfebnymi k dalsimu rozhodnuti o blo-
kaci IP adresy. Tento souhlas operatora je vétSinou podminén splnénim c¢asového
okna nastaveného k odpovédi v pripadé, ze uzivatel neni z né¢jakého divodu schopen
odpoveédét v ¢as, je vhodné implementovat globalni, nebo lokalni podminku, ktera
je zodpovédna za vychozi akci povoleni nebo zamitnuti dalsich akei scénare. Dalsim
krokem v ramci kategorie Analyza je vyhodnoceni odpovédi uzivatele, za néz je zod-
povédny blok Vyhodnoceni souhlasu. Ten v piipadé zaporné odpovédi provede
akci Hlaseni a zaznamend operatorovo odmitnuti blokovat IP adresu na firewallu
ve formeé zpravy. V pripadé operatorovi kladné odpovédi je na fadé provedeni bloku
s nazvem Akce Blokovani na firewallu z kategorie Akce.

Pro tspésné provedeni blokace na firewallu je potieba znat dvé zakladni infor-
mace a to IP adresu k blokovani a prislusny firewall na kterém ma byt blokace usku-
tecnéna. V ramci tohoto diagramu je provedena pouze jedna akce, avsak bézné je na
zakladé moznosti cilové infrastruktury implementovat naptiklad kontrolu zarizeni
v interni siti, které komunikaci inicializovalo, a to z divodu mozného kontaktovani
jiz diive zminéného CaC serveru. To znamena potencidlni skodlivy kod na zafizeni,
ktery po jeho odhaleni spada do scénare k Setfeni skodlivého kodu.

Findlnim krokem je posledni blok kategorie Sbér s nazvem Vyhodnoceni akce
blokace. Ten slouzi pro ovéreni, ze byla akce blokovani provedena tuspésné. Oba
vysledky vyhodnoceni, at uz kladné ¢i zaporné, spousti blok pridani zpravy. Od-
lisSnost pak bude v obsahu zpravy a to predevsim pri netuspéchu takovéto blokace
by méla byt zprava forméatovana, aby vybizela k provedeni akce. S tim také sou-

visi finalni uzavieni udalosti, které mtize byt provedeno pouze pokud je blokace na
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firewallu tspésna. Zavér scénare je pak naznacen poslednim blokem Konec.

2.3.3 Kontrola souboru na vzdaleném zarizeni

Tento vlastni navrh postupu pro feseni bezpecnostni udélosti byl vytvoren pro Set-
reni udalosti, kde vzniklo podezteni na infikovani vzdalené stanice skodlivym kédem.
Udalosti tohoto typu jsou zavazné a je tieba provést Setfeni v co mozna nejkratsim
case. Vychodiskem pro tento scénar je detekce podezielého chovani vzdalené sta-
nice, ktera muze indikovat pokus o kompromitaci stanice, nebo aktivitu spojenou
s provadénim neopravnénych akci na stanici itoc¢nikem. Samotnd detekce je bézné
provedena antivirovym reSenim dostupnym na stanici, které je poté zaznamenavano
a preposilano déle ke zpracovani. V praxi je feSeni téchto uddlosti ¢asové narocné
a to predevsim z divodu zhorseného pristupu ke vzdalenému zatizeni, ¢imz je ome-
zena schopnost operatora reagovat na pripadnou hrozbu v dostatecné kratkém case.
Vzhledem k nutnosti provedeni kontroly souboru, tento scénar vychazi ze scénare
popsaném v Casti prace [2.3.1] V rdmci scénéfe je také naznacena akce smazani
souboru, nicméné v praxi je mozné volit akce jako uvaleni karantény na koncovou
stanici, provadéni skenu zatizeni, zmény pristupi uzivatele stanice atp.

Dale nasleduje popis jednotlivych ¢asti a blokli scénate pro kontrolu souboru na
vzdaleném zafizeni, vyvojovy diagram viz obrazek [2.10] Zacédtek scénafe je znacen
blokem Start po némz prichazi bloky z kategorie Sbér. Prvnim blokem zminéné
kategorie je tak Detekce hrozby, kdy je pomoci nékterého antivirového teSeni
zjistén podeztely soubor na vzdaleném zarizeni. Nasleduje blok Vytvoreni uda-
losti, ktery je provadén v ramci systému typu SIEM. Poté je blokem Shromazdéni
informaci zaznamendno co nejvetsi mnozstvi relevantnich informaci dostupnych
v daném systému zodpovédném za vytvoreni udalosti. Néasledné je blokem Kont-
rola prezence dat provedena kontrola prezence pottebnych poli a jejich obsahii,
pokud je vyhodnoceni této podminky zaporné, je tieba doplnit informace k uda-
losti. Pti tomto typu udalosti je bézné dohledavat informace v dalsich informac¢nich
systémech organizace to je mozné provést na zacatku setfeni, ale také v prabéhu.
Pokud je podminka Ovéreni dostupnosti dat vyhodnocena kladné, je mozné pre-
jit k dalsimu bloku, kterym je Ovéreni dostupnosti dat. Zde je vhodné provést
kontrolu dostupnosti dat napriklad pro pripad, Ze je treba ziskat data ze zarizeni
nenachézejiciho se uvnitt lokalni sité. V pripadé nedostupnosti téchto dat je nutné
prejit k bloku kategorie Hlaseni, ukoncit Setfeni a zajistit dostupnost. Pokud jsou
vsak data dostupna je mozné prejit k bloku Ziskani souboru ke kontrole, kde
je zajisténo stazeni souboru ze vzdaleného zarizeni, napriklad pomoci Windows Re-
mote Management (winRM) v pfipadé infrastruktury zalozené na zarizenich spolec-

nosti Microsoft. Poslednim blokem kategorie Sbér je potom Ovéreni dostupnosti
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souboru k analyze, kde dochazi k vétveni diagramu. V pripadé kladného rozhod-
nuti bloku je provedena analyza souboru pomoci dostupnych nastroji, zde je vyuzit
server VirusTotal a Cuckoo sandbox. Pro pripad zaporného rozhodnuti ohledné do-
stupnosti souboru k analyze je provedena vétev kontrolujici hash souboru.

Nejprve bude rozebran pripad, kdy je soubor dostupny pro dalsi analyzu. Pro po-
drobny popis této ¢asti je mozné nahlédnout do ¢asti prace|2.3.1] zde bude tato vétev
rozebrana jen zkracené. Nejprve je soucasné spusténa detonace souboru v dostup-
nych systémech VirusTotal a Cuckoo sandbox. Poté je ovéreno provedeni téchto ana-
Iyz, v pripadé zaporného vyhodnoceni je provedeno Hlaseni. Je-li potvrzen tspéch
analyz, nasleduje vyhodnoceni dle splnéni hranice, zda bude soubor celkové vyhod-
nocen jako false positive, nebo true positive. Pokud jsou oba zdroje vyhodnoceny
jako nizsi nez hranice, je provedeno Hlaseni a uzavreni udalosti jako false positive.
Pokud vsak alespon jeden ze zdrojt hlasi soubor jako True postive je provedeno
HlasSeni true postive. Déle se scénaf dostava k bloku Souhlas uzivatele ke
smazani souboru, tento postup bude popsan dale v praci.

Nyni néasleduje rozbor vétve scénare, starajici se o provedeni analyzy i v pripadé,
ze neni dostupny soubor k analyze. Na tvod je paralelné provedeno Hlaseni o ne-
dostupnosti souboru k analyze a Kontrola reputace hashe souboru blokem Hash
Reputace VirusTotal. Zde dochazi k porovnani hashe s databazi VirusTotal pro
piipad, Ze byl soubor s timto hashem jiz analyzovan. Usp&nost této kontroly je
poté oveérena blokem Ovéreni reputace hash patricitho do kategorie Zkoumani.
Pro pripad, zZe je tento kontrolni blok vyhodnocen jako nepravda, je proveden blok
Hlaseni a nasleduje ukonceni provadéni scénare, nebotf ke kontrole hash dochazi
pouze v pripadé, ze neni dostupny soubor k analyze. Pro pripad kladného vyhod-
noceni podminky je implementovan dalsi blok kategorie Analyza s nazvem Pozi-
tivni > 5, kde je naznacena hranice nutné ke splnéni, aby byl hash souboru oznacen
jako true positive. Pokud dojde ke splnéni této podminky, je provedeno Hlaseni
typu true positive a nasleduje blok Souhlas uzivatele ke smazani souboru.
V opacném pripadé podminka splnéna neni a je mozné oznacit soubor jako false
positive a nasledné udalost uzavrit.

Blok spadajici do kategorie Analyza zodpovédny za dotazani se operatora na
smazani souboru na vzdalené stanici se dostava na radu v pripadé, ze je udalost
jednim ze zplisobtl oznacena jako true positive. V tomto bloku je implementovano
zdrzeni na dostatecné dlouhou dobu, poskytujici moznost operatorovi rozhodnout se,
jak bude dale postupovano. Pro ovéreni operatorova rozhodnuti slouzi blok s nazvem
Vyhodnoceni akce smazani, ktery v pripadé zaporného vyhodnoceni provede
Hlaseni a uzavieni Setteni. Pro ptipad kladné odpovédi operatora je proveden blok
s nazvem Akce smazani souboru spadajici do kategorie Akce. Pro finalni Hlaseni

je tfeba ovérit uspésnost Akce smazani souboru. K tomu slouzi blok Vyhodnoceni
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akce smazani, ktery v pripadé zaporné odpoveédi ohlasi netispéch akce a upozorni
tak na nutnost podniknuti nezbytnych krokii pred uzavienim udalosti. Pokud je
potvrzeno smazani souboru, lze provést posledni moznou akci z kategorie Hlaseni
a to blokem Nastaveni statusu a komentare, po némz bude udalost uzaviena
a vhodné okomentovana. Déle nasleduje pouze symbolicky blok Konec pro vymezeni

konce scénére.

2.4 Playbook

Hlavnim cilem prace je implementovat vlastni ndvrhy postupt pro reseni bezpecnost-
nich udalosti ve formé scénait do funkéni technologie. Playbooky predstavuji vlastni
implementaci navrzenych scénaii. V ramci integrace téchto postupt do funkéni tech-
nologie Splunk Phantom je pouzito oznaceni ,playbook“. V praxi je playbook ozna-
¢eni scénare obsahujicitho postup pro feseni bezpecnostni udalosti, prevedeného do
praktického vyuziti, ve formé pocitacového kédu programovaciho jazyka Python.

Vytvoreni nového playbooku v prostredi Splunk Phantom je mozné presunem do
sekce Playbooks viz obréazek a naslednym kliknutim na ikonu + Playbook viz
obrazek Zde je pripraveno intuitivni prostfedi pro tvorbu playbookt, vybirat
muzeme z blok Action, Playbook, API, Filter, Decisions, Format, Prompt, Manual
Task, Custom Function (legacy) a Custom Function (New). Nahled tohoto prosttedi
je na obrazku Zdrojové kéd playbookit v jazyce pyhton a ve formatu json jsou
obsahem prilozeného CD.

splunk

Playbooks

Home

Sources

Cases

%
_
o
™ ndicators
=
of

Playbooks

Obr. 2.11: Navigace k ptrehledu playbooki
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Obr. 2.12: Tlacitko pro vytvoreni nového playbooku
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Obr. 2.13: Nahled prostiedi pro tvorbu playbookt

Popis playbooku bude formou rozebrani jednotlivych implementovanych blokii
v ramci kategorii spolu s ndhledem jejich grafické implementace pro podporu pre-
hlednosti a navaznosti jednotlivych blokt. Rovnéz bude slouzit k vyobrazeni toku

informaci, které je nutné si pri automatickém reseni incidentu playbooky predavat.

2.4.1 Kontrola prilohy emailu

Tento playbook je vysledkem vlastniho navrhu feseni udalosti, ktera byla detekovana
a oznacena jako Network - Suspicious Email Attachment, tedy jako potencidlné
nebezpeéna pifloha emailu. Ukolem tohoto playbooku je vyjit ze scénéie popisujiciho
postup Feseni udélosti tohoto typu popsaného v ¢asti prace [2.3.1 Hlavnimi ¢dstmi
playbooku tak zustavaji kategorie Sbér, Zkoumani, Analyza, Hlaseni a Akce.
Néhled celého playbooku a jeho struktury viz ptiloha [A.]

Nyni nasleduje popis playbooku pro kontrolu pfilohy emailu s nazvem Kon-
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trola__prilohy _emailu__automat_DP. Tento playbook je také k dispozici na pfi-
lozeném CD viz priloha [Bl Prvni ¢ast tvoii bloky a logika nutnd pro pfipravu
a shér dat k vysetfovani. Prehled téchto blokti viz obrazek [2.14. Playbook za-

- ETRT g

& ap

cize dobledar P Komentars

Obr. 2.14: Nahled prvni ¢asti playbooku pro shromézdéni a kontrolu dat

¢ina klasickym blokem START, ktery slouzi jako grafickd pomticka oznaceni za-
catku logiky. Nésleduje blok typu Action pouZivajici funkce assetu popsaného
vyse. Ukolem tohoto konkrétniho bloku s ndzvem "Vyhledej_ email" je za pomoci
akce lookup email vyhledat konkrétni emailovou schranku na zakladé parametru
artifact:*.cef.recipient.

Déle je postoupeno do prvniho rozhodovaciho bloku, ktery ma urcit nasledu-
jici postup. Prvni podminka je vzdy definovana zelené, druha fialové a treti zluté.
Obecny ucel této podminky je kontrola tspésnosti minulého bloku a také ovéreni
typu formatu emailové schranky. Prvni podminka je ovéreni zda se pole Vyhledej
_email:action_result.data.*.t_Mailbox.t_MailboxType rovna obsahu retézce
Mailbox, pokud ano, je tim ovéren typ emailové schranky a také predpoklad tspés-
ného spusténi predchoziho bloku. Je-li prvni zelend podminka vyhodnocena kladné,
je postoupeno k dalsimu bloku s nazvem Vyhledej_ prarametry_emailu.

Drive nez se dostaneme k popisu této funkce, je zde stale druha podminka prv-

niho rozhodovaciho bloku, tentokrat s fialovym oznacenim. V ni je kontrolovano zda
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se pole Vyhledej_email:action_result.status rovna retézci success a zaroven
neni-li obsahem pole Vyhledej_email:action_result.data.*.t_ Mailbox.t_Ma-
ilboxType Tetézec success. Tim je oSetfen pripad, kdy je emailovad schranka do-
hledéna, ale jeji typ nesedi a tim padem neni vhodny pro tento playbook. V pri-
padé kladného vyhodnoceni této podminky se playbook presouva k formatova-
cimu bloku s ndzvem Nespravny typ emailu. V tomto bloku je formatovana
zprava informujici o zdafené operaci vyhledani emailu s prilozenym obsahem pole
Vyhledej_email:action_result.status. Zaroven je obsahem zpravy informace
o Spatném typu schranky s vlozenym polem Vyhledej email:action_result.data
.*.t_Mailbox.t_MailboxType. Aby byla zprava s timto formatovanim priddna do
prislusné udalosti ve formé komentére, je tfeba implementovat posledni blok fialové
vétve. Tim je API blok s ndzvem Komentar2. Zde je pouzito API s ndzvem add-
comment, obsahem komentére je potom pole Nespravny_typ_emailu:formatted-
_data. Zde bych rad podotkl, ze Splunk Phantom v pouzité verzi 4.9.33153 jevi
zvlastni chovani v pripadé vybéru pole formatovanych dat ukoncené hvézdickou na-
priklad Nespravny _typ_emailu:formatted_data.*. V takovém pripadé je pridany
komentar necitelny a Python se projevuje chybovou hlaskou.

Posledni vétvi rozhodovaciho bloku je zlutd podminka, kterda ma za kol ovérit,
zda se pole Vyhledej_email:action_result.status rovna fetézci failed. Pokud
tomu tak je a podminka je vyhodnocena kladné, playbook se presouva k formatova-
cimu bloku Email nevyhledan. Zde je naforméatovana hlaska o netispésném vyhle-
dani emailu spolu s dynamickym obsahem pole Vyhledej email:action_result.-
status pro kontrolu. Pro vepsani opét nasleduje API blok Komentarl, ktery jako
zdroj dat pro API add comment pouziva pole Email _nevyhledan:formatted_data.

Nyni se vratme k bloku Vyhledej_ parametry__emailu jedna se o dalsi blok
patrici do kategorie Sbér. Typem bloku je Action, zvolena aplikace Microsoft Ex-
change On-Premise EWS, vybrana akce run query, konfigurace assetu pro pa-
ramter email je Vyhledej_email:artifact:*.cef.recipient, jednd se tak o data
ziskana blokem Vyhledej__email konkrétné pole recipient. Déale pro parametr
folder je pouzito Vyhledej _email:artifact:*.cef.threat_key opét ziskdno po-
moci predchoziho bloku pro sbér, stejné jako data pro pole internet message_id,
jez je ve formatu Vyhledej email:artifact:*.cef.internet_message_id. Po-
slednim parametrem je range, ktery je nastaven na 0-10. Ucelem tohoto bloku je,
najit informace o konkrétnim emailu z vyhledané emailové schranky na zakladé de-
finovanych parametri, v tomto pripadé se jedna o Simple Search.

Nasleduje kontrolni blok ¢islo dvé, ktery ma dvé definované podminky. Prvni
z nich se zelenym barevnym oznacenim, kontroluje obsah pole Vyhledej parametry-
_emailu:action_result.status oproti fetézci success, rovna-li se tato podminka,

je vyhodnocena kladné a je mozné postoupit k dalsimu bloku get email. Pred popi-
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sem dalsiho bloku je zde také moznost kladného vyhodnoceni druhé podminky s fia-
lovou barvou. Zde se kontroluje stejné pole jako v podmince prvni, avSak nyni se po-
rovnava s fetézcem failed. Je-li vyhodnocena kladné, playbook se presune k forma-
tovacimu bloku Parametry nelze dohledat a vytvori zpravu slozenou ze t¥i dyna-
mickych poli. Tyto pole jsou Vyhledej parametry_emailu:artifact:*.cef.reci-
pient, Vyhledej_parametry_emailu:artifact:*.cef.threat_key} a artifact-
:x.cef.internet_message_id. Formatovana zprava tedy slouzi k zapséni infor-
mace o chybéjicim ¢i nespravném parametru do komentare, pripadné pro urychleni
nalezeni priciny selhani playbooku. Takto naformatovana zprava je nasledné zapsana
API blokem Komentar3 za pomoci funkce add comment.

Poslednim Action blokem slouzicim ke sbéru dat je blok s ndzvem get email.
Ten opét vyuziva aplikaci Microsoft Exchange On-Premise EWS, spolu s akci
get email. Jejim ucelem je parsing dat a je-li specifikovano také vytvareni kon-
tejnert a artefakti. K vytvoreni téchto kontejneri slouzi Parametr ingest__email,
ten je v pripadé tohoto bloku nastaven na hodnotu True, stejné jako parametr
use__current__container, to zapricini vytvoreni artefaktu v ramci stejného kontej-
neru. Pro nalezeni spravného emailu je pouzit parametr id, tim je docileno extraho-
vani dat ze vzdaleného serveru, tvar obsahu parametru je Vyhledej_parametry_em-
ailu:action_result.data.*.t_ItemId.Id.

Kontrolu posledni faze sbéru dat provadi kontrolni blok ¢islo t¥i. Zde jsou defino-
vany dvé podminky. Prvni, zelenou podminkou, se ovétuje obsah pole get_email 1-
raction_result.status je-li rovno Tetézci success, je mozné prejit k dalsi fazi
zkoumani, kde jsou bloky Detonate Cuckoo a Detonate VirusTotal. Ovsem
vpripadé kladného vyhodnoceni druhé fialové vétve, ktera testuje zda je obsahem
stejného pole jako ve vétvi jedna, Tetézec failed. Pokud ano a playbook tak po-
kracuje k bloku typu format s nazvem Email nelze ziskat, je sestavena zprava
s obsahem informujicim o této skutecnosti, doplnéné o obsah testovaného pole sta-
tus. Poté je API blokem Komentar4 tato zprava zapsana do komentare. Timto je
faze sbéru dat ukoncena.

Nyni nésleduje fize zkoumani dat. Nahled c¢asti playbooku viz obrézek [2.15
Pokud se playbook tspésné dostane do této faze, nasleduje spusténi dvou blokl
najednou, jedna se o bloky Detonate Virus a Detonate Cuckoo.

Jako prvni bude popsana vétev slouzici k analyze prilohy na serveru VirusTotal.
Prvni blok v této vétvi je typu action vyuzivajici assetu popsaného v c¢asti prace
2.2.1) s pouzitim funkce detonate file, jejimz jedinym parametrem je vault_id.
Do tohot parametru je vlozen obsah pole kontejneru artifact:*.cef.vaultId.
Toto pole oznacuje jedineéné soubor prilohy, ziskany v sekci bloku get email.
Rad bych zdtraznil posledni tpravu tohoto bloku. Jedna se o doplnéni parame-

tru scope=’all’ do funkce phantom.collect2, bez jehoz doplnéni automatické
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Obr. 2.15: Nahled druhé ¢asti ¢asti playbooku slouzici pro zkouméani dat

spousténi playbooku opakované koné¢i chybou The given parameters look like they
were automatically generated by phantom.act() because an empty parameters list was
passed to phantom.act(). Divodem této chyby je vytvoreni novych artefaktu funkei
get email, které potom nejsou pti automatickém spusténi kontrolovany a tim dojde

k zminéné chybé. Cela podoba funkce viz vypis [2.1]

Vypis 2.1: Doplnéni parametru scope

container_data = phantom.collect2(container=container,
datapath=[’artifact:*.cef.vaultId’, ’artifact:*.id’],

scope=’all’)

Timto blokem je docileno odeslani vzorku na server ViusTotal k analyze. V pripadé
ze dojde k opakované analyze stejného vzorku, analyza nebude provedena znovu, ale
budou stazeny jiz existujici vysledky analyzy.

Nyni je rozhodovacim blokem ¢islo Sest kontrolovano pole status predchazejici
operace, konkrétni tvar je Detonate VirusTotal:action_result.status. Prvni
z podminek se zelenym barevnym oznacenim porovnava obsah pole s Tetézcem
success, rovnaji-li se, je rozhodnuto o tspéchu akce a je pokracovano k rozho-
dovacimu bloku ¢islo sedm. V pripadé, Ze je splnéna druhd z podminek s fialo-
vym barevnym oznacenim, je na fadé format blok informujici o netspésné detonaci

spolu s dynamickym obsahem testovaného pole success. Takto forméatovana zprava
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je API blokem Komentar5 pridana k udalosti ve formé komentare. Rozhodovaci
blok ¢islo sedm spadéd do kategorie Analyza a bude popsan déle v textu.

Druhé popisovana vétev zacind blokem Detonate Cuckoo. Obdobné jako v pre-
deslych pripadech se jedna o action blok, ktery vyuziva assetu popsaného v c¢asti
prace 2.2.1] Vyuzivéa akce detonate file a vstupem jsou dva parametry, prvnim
z nich je vault_id stejné jako pri analyze s vyuzitim VirusTotal serveru, slouzi
k identifikaci analyzovaného souboru v ramci kontejneru a obsahem je tak artifact-
:*.cef.vaultId. Druhym volitelnym parametrem je file name jako vstup je na-
staven obsah pole get_email 1:artifact:*.cef.fileName, ktery bude nésledné
pouzit jako oznaceni souboru na serveru Cuckoo sandbox. Tento blok byl doplnén
o parametr scope=’all’ ze stejnych divodu jako v pripadé bloku Detonate Cu-
ckoo.

Pro kontrolu detonace je vyuzit kontrolni blok ¢islo ¢tyti, ktery pomoci prvni ze-
lené podminky testuje, zda obsah pole Detonate Cuckoo:action result.status
je roven Tetézci success. V pripadé Ze ano, je postoupeno k rozhodovacimu bloku
c¢islo pét, ktery vsak spada do kategorie Analyza a bude popsan dale v textu. Druhé
podminka s fialovym oznacenim testuje opét pole Detonate Cuckoo:action_resu-
1t.status zda je nerovno Tetézci success. V pripadé, Ze je vyhodnocena kladné,
prechazi se k ¢éasti playbooku zodpovédného za hlaseni. Formatovaci blok Deto-
nace Cuckoo fail vytvari zpravu o nezdarené detonaci souboru na serveru cuckoo
spolu s dynamickym polem Detonate Cuckoo:action result.status. Tato zprava
je blokem Komentar7 nasledné zapsana do udalosti ve formé komentare.

Rozhodovaci blok ¢islo sedm je prvnim blokem kategorie Zkoumani a jeho tce-
lem je analyzovat data ziskand ze serveru VirusTotal. Prvni podminka testuje, zda
pole Detonate_VirusTotal:action_result.summary.positives, které vraci nu-
merickou hodnotu, je vétsi nez ¢islo 5. Pokud je vyhodnocena jako kladnd, po-
kracuje playbook zelenou vétvi k format bloku VT positive, ktery ma za tkol
vytvorit rychlou zpravu informujici o rozhodnuti playbooku spolu s dynamickym
obsahem pole Detonate_VirusTotal:action_result.summary.positives, jez vy-
jadfuje pocet pozitivnich oznaceni souboru a polem Detonate VirusTotal:action-
_result.summary.total_scans, vyjadiujici pocet nezavislych antiviri, které tes-
tovani provedli. Tato zprava je poté pridana API blokem k udalosti. Dale nasleduje
rozhodovaci blok ¢islo osm. Ten bude popsan dale v textu. Druhou moznosti roz-
hodovaciho bloku sedm je podminka else, ta bude vyhodnocena kladné v kazdém
pripadé, kdy bude pocet detekei jiny, nez vétsi nez 5. V takovém ptipadé playbook
prechazi do bloku VT false positive, ktery formuje zpravu o rozhodnuti playbooku
spolu s obsahem dynamickych poli pro pocet pozitivnich detekei a také poctu ne-
zavislych antivirti provadéjicich analyzu. O zapsani formované zprava se stara blok

Komentar6.
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Rozhodovacim blokem c¢islo pét se testuje prvni zelena podminka a to zda je dosa-
zeno skore reportované Cuckoo sandboxem vyssi nez ¢islo 6. Pole vyuzité k ziskani
dynamické hodnoty je Detonate_Cuckoo:action_result.data.*.report.info.-
score. Cislo 6 bylo zvoleno z diivodil soucasného nastaveni a filtrace sandboxu.
Jeho implementace je popsdna vysSe v ¢asti prace [2.2.2] Soucasny stav je z hlediska
testovani vhodné nastavit na hodnotu 6 z divodu zédkladni hladiny skére, kterého
dosahujf i ¢isté soubory podrobené siroké analyze a to skére kolem hodnoty 5. Cisla
6 je tedy dosazeno pouze je-li zjisténo opravdu podezielé chovani. Pro dalsi ucely
testovani v casti prace bude tato hodnota upravovana a tpravy budou popsany.
Pokud je podminka vyhodnocena kladné, postupuje playbook k bloku Cuckoo po-
sitive, ten vytvori zpravu sestavajici z péti dynamickych poli. Prvnim polem je
Detonate_Cuckoo:action_result.status, druhym Detonate Cuckoo:action re-
sult.data.*.report.info.score informujicim o dosazeném skore, tfetim polem je
pak Detonate_Cuckoo:action_result.summar y.id nesouci informaci o ID ana-
Iyzy v ramci sandboxu, dale c¢tvrté Detonate_Cuckoo:action_result.summary-
.results_url s URL analyzy a nakonec paté pole Detonate_Cuckoo:action_re-
sult.data.*.report.info.machine.label vypovidajici o ndzvu Cuckoo stroje pro-
vadéjicim analyzu. Poté je formatovana zprava predana bloku Komentar9, ktery
komentar prida k udalosti a prejde k rozhodovacimu bloku ¢islo osm. Druhé moznost
vyhodnoceni rozhodovaciho bloku s ¢islem pét je splnéni druhé fialové podminky
else, ktera spusti format blok s nazvem Cuckoo false positive. Tento blok poté se-
stavi zpravu o rozhodnuti spolu s obsahem dynamického pole Detonate_Cuckoo:ac-
tion_result.data.*.report.info.score a pomoci bloku Komentar8 jej zapise
k udélosti ve formé komentarte.

Pokracovanim kategorie Analyza je rozhodovaci blok ¢islo osm, jehoz nahled
spolu s navazujicimi bloky, spadajici do prislusné kategorie viz obrazek Tento
blok v druhé fialové podmince testuje pole Detonate_Cuckoo:action_result.da-
ta.*.report.info.score zda je mensi nebo rovno ¢islu 6 a pole Detonate_Virus-
Total:action_result.summary.positives, zda je mensi nebo rovno ¢islu 5. Pod-
minka bude vyhodnocena pravdivé pouze tehdy, pokud bude vyhodnocen soubor
jako false positive obéma testovacimi nastroji. V takovém pripadé playbook prejde
ke spusténi bloku Pin Close Severity, ktery pro udalost nastavi jasné viditelnou
kartu parametrem pin type nastavenou na hodnotu card a parametrem pin color
nastavenym na blue pro barevnou vyplné karty. Obsahem ptipnuté karty pak je
zprava False Positive nastavend parametrem message. Vysledek takového Setfeni
viz obrézek [2.17] Tento API blok také nastavuje za pomoci akce set severity za-
vaznost udéalosti na hodnotu Low a akci set status parametrem status na Closed.
V pripadé shody zdroje Cuckoo sandbox a VitusTotal o false positive detekei je tento

blok finalnim.
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Obr. 2.16: Nahled treti casti ¢asti playbooku slouzici pro analyzu dat

False Positive

Obr. 2.17: Nahled pripojené karty po vyhodnoceni udalosti jako false positive

Prvni podminka s barevnym oznacenim zelené barvy rozhodovaciho bloku ¢islo
osm testuje, zda je pole Detonate_Cuckoo:action_result.data.*.report.info-
.score vetsi nez hodnota 6, nebo zda je pole Detonate_VirusTotal:action_re-
sult.summary.positives vétsi nez hodnota 5. Podminka je vyhodnocena pravdivé
pokud alespon jeden ze zdrojui analyzy souboru vyhodnoti soubor jako nebezpec¢ny.
Nésledné se playbook presune ke spusténi bloku Pin Positive, ktery pomoci para-
metri pin type, pin color a message v ramci akce pin, nastavi udalosti ¢ervenou
kartu s popiskem Positive. Dale také funkci set severity nastavi zdvaznost udédlosti
na hodnotu High. Playbook poté prechazi k formatu zpravy, jejimz obsahem je in-
formace o oznaceni testovaného souboru jako pozitivni. Formatovaci blok také pri-
klada obsahy dynamickych poli Detonate_VirusTotal:action_result.message
pro popis pozitivnich VirusTotal detekci, Detonate Cuckoo:action result.data-

.*.report.info.score k vyjadreni dosazeného skore pri testovani Cuckoo sand-
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boxem a Detonate_Cuckoo:action_result.summary.results_url nesouci odkaz
s dostupnou detailni analyzou souboru slouzici jako dodatecny podklad pro dalsi
Setteni.

Nasledujici ¢ast textu popisuje posledni ¢ast playbooku, obsahujiciho bloky z ka-
tegorif analyza hlaSeni a akce, ndhled viz obrézek [2.18] Prvni blok této ¢asti je

L {} FormAT & APl
Neuspesne smazani ) ‘ Komentar11

Obr. 2.18: Nahled posledni ¢asti playbooku

typu Action, vyuzivd asssetu popsaného v ¢asti prace 2.2.1] spadd do kategorie
Akce a jeho jméno je Email technik. Akci vyuzitou v rdmci assetu je send email,
parametry pouzité pro funkci bloku jsou from s obsahem phantom@domain.cz iden-
tifikujici zdroj emailu, to se soucasnym obsahem potrebnym pro testovaci tcely
hons@domain.cz tedy email technika zodpovédného za teSeni playbook udalosti.
Déle parametr subject s vepsanym fetézcem Podez¥ely email detekovan, slouzi
pro definovani pfedmétu emailu. Nakonec parametr body jehoz obsahem je diive for-
matovand zprava Format_zpravy:formatted_data. Tento blok slouzi k informovani
o nebezpcené udalosti emailem.

Zaroven s blokem Email technik je vykonavan blok typu Prompt spadajici
do kategorie Analyza. Prvnim nastavenym parametrem je Approver, ktery je na-
staven na ucet Splunk Phantom v tomto pripadé tak na Kamil Hons. Parametr
oznacuje kdo bude schvalovat nasledné smazani emailu. Druhym parametrem je
Required response time nastaveny na 30 minut. Obsahem parametru message je
predforméatovand zprava predchoziho bloku. Prametr Response Type ma za kol na-
bidnout operatorovi pii schvalovani typ odpovédi pro vyhodnoceni, v tomto pripadé
je zvolena hodnota Yes/No.

Rozhodovaci blok ¢islo devét slouzi k urceni, zda nebyl prekrocen limit dany pro
odpoved operatora, stejné tak jako zda nebyla jeho odpovéd Ne, k tomu slouzi pod-
minka else. Ta je zavisla na prvni podmince srovnavajici obsah pole prompt_1:ac-
tion_result.summary.responses.0 s fetézcem Yes, pokud je vyhodnocena jako

pravdiva, prechazi se k bloku s ndzvem Smazani emailu. V opa¢ném pripadé je
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vyhodnocena podminka else jako pravdiva a playbook kon¢i blokem Pin Comment
Case, ktery pridava k udalosti ¢ervenou kartu se zpravou Require action pomoci
parametri message, pin type a pin color. Dale blok pridava komentar k udalosti
s obsahem Nebyla potvrzena akce smazani emailu informujici o skutecnosti ne-
povoleni smazani emailu, zaroven je akci promote to case povysena udélost na
pripad, spolu s nastavenym parametrem template na hodnotu Suspicious Email.
Pro uzavreni pripadu je nutné manualni vénovani se povysené udalosti operatorem.

Blok Smazani emailu je blok typu Action, kategorie Akce vyuzivajici assetu
Microsoft Exchange On-Premise EWS a akce delete email. Jeho jedinym pa-
rametrem je id, které ozancuje jaky email je tfeba smazat. Pole oznacujici tento
email je get_email 1l:action_result.parameter.id. Vysledkem tspésného spus-
téni akce je smazani emailu na emailovém serveru. Pro vyhodnoceni tispésnosti
akce je implementovan rozhodovaci blok ¢islo 10. Ten testuje, zda se obsah pole
Smazani_emailu:action_result.status rovnd Tfetézci success. Pokud je prvni
zelend podminka vyhodnocena jako pravda, plybook pokracuje k dalsimu bloku
Zprava pro prijemce. V opacném pripadé je spusténa fialovd podminka else, ta
nasledné spusti blok Neuspesne smazani, ktery naforméatuje zpravu informujici
o neuspéchu akce delete email predchoziho bloku, spole¢né s obsahem proménného
pole Smazani emailu:action result.status. Tato zprava je poté blokem Ko-
mentarll akci add comment s parametrem comment pridana k udalosti. Dale
je prilozena cervena karta se zpravou Required action a udalost je povysena na
pripad.

Formatovaci blok Zprava pro prijemce vytvari zpravu, jez informuje piijemce
emailu, o jeho oznaceni jako nebezpecny spolu s obsahem poli get_email 1:acti-
on_result.data.*.t_From.t_Mailbox.t_EmailAddress zdroj emailu a get_ema-
il 1:action_result.data.*.t_Subject predmét emailu. Formatovana zprava je
nasledné blokem Email prijemce spadajicim do kategorie Akce odeslana akci send
email na zakladé parametru body. Dale pak parametry from phantom@xxx.cz,
to s obsahem get_email 1:action_result.data.*.t_ToRecipients.t_Mailbox-
.*.t_EmailAddress pro identifikaci prijemce originalni zpravy, subject nastaveny
na Nebezpeény email detekovan a odstranén specifikuji podrobné informace pro
akci send email.

Predposlednim blokem je Zprava smazana, ktery nastavuje udalost pomoci
akce set status na Closed, akci pin priddvd modrou kartu se zpravou Email
deleted a akci add comment komentuje udéalost zpravou Zprava byla smazana.
Poté nasleduje pouze blok END, vymezujici konec playbooku.

Nastaveni celého playbooku je pak definovano parametry Operates on nasta-
veno na email, Category jako Threat Response, Run as automation a tags na

malware. Prepinac¢ Logging je v poloze ON, zbylé prepinace jsou vypnuté.
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2.4.2 Kontrola podezrelé IP adresy

Tento playbook je praktickou implementaci scénare popsaného v casti prace [2.3.2]
Ukolem scénéfe je provadét automatické Setfeni udélosti, kdy je jedna z komunikuji-
cich IP adres podezrela. Tyto udalosti jsou zachyceny korelacnim pravidlem Threat
- Threat list Actitivy. Stézejnimi ¢astmi playbooku jsou kontrola reputace IP ad-
resy, vyhodnoceni rizika, prubézné reportovani a akci slouzici k blokaci na firewallu.
Néhled celého playbooku viz priloha [A.2]

Nyni bude popsana funkce playbooku s nazvem Investigate Remote IP DP
po jednotlivych blocich. Tento playbook je obsahem prilozeného CD viz priloha
Bl Po bloku START nésleduje rozhodovaci blok s ¢islem 1, jehoz tkolem je dle
predlohy navrzeného scénare zkontrolovat prezenci dat. Toho je docileno kontrolou
splnéni podminky, ze obsahem parametru source je tetézec Threat - Threat List
Activity - Rule. Splnénim této podminky je zajisténo, ze vstupujici udalost pochazi
z predem zamysleného korela¢niho pravidla. Déle je timto zamezeno automatickému
spousténi playbooku nad udalostmi, které by v budoucnu mohli byt opatieny Stitkem
network. Rovnéz je pomoci operandu AND pripojena druhd podminka kontrolujici
zda je obsahem CEF pole sourceAddress nenulovy fetézec. Timto blokem je tak
navic zajisténo, ze jsou k dispozici nejnutnéjsi parametry umoznujici hlavni kontrolu
a reporting playbooku. Oproti teoretickému scénéri zde neni kontrola cilové adresy,
nebot je predpokldadano, ze urceni sméru komunikace probéhlo v ramci korela¢niho
pravidla mimo systém Splunk Phantom.

Dalsim krokem scénare je kontrola reputace IP adresy. K tomu playbooku slouzi
akéni blok ip reputation, ktery vyzaduje jako vstupni parametr IP adresu k pro-
Setfeni. Parametrem ze strany Phantomu je jiz zkontrolované pole sourceAddress.
Blok nésledné v ramci Setfeni odesle adresu na stranu serveru VirusTotal k pro-
Setfeni a po dobu nékolika desitek sekund se dotazuje na dostupnost vysledki pro
jeho dotaz. Po skonceni dotazovani je blok ukoncen bud jako success nebo failure.
Podminka ¢islo 4 slouzi ke kontrole, zda byla akce detonace na serveru VirusTo-
tal ispésnd, pokud ano, nasleduje paralelni spusténi dalsich dvou vétvi playbooku.
V pripadé, ze je vyhodnocena jako else, prechazi playbook k bloku VT fail com-
ment, ktery slouzi jako blok hlaseni chyby ve formatu lidsky ¢itelné zpravy.

Jak jiz bylo zminéno, tspésna detonace predchézi paralelnimu spusténi vétvi
playbooku, prvni z nich, je vétev obsahujici bloky Update event format a Update
Splunk Event 3. Pii kategorizaci dle navrzeného scénare by vétev spadala do kate-
gorie HlaSeni. Nahled této vétve viz obrazek [2.19] Prvni blok slouzi k pfedforméto-
vani zpravy a pro svij dynamicky obsah vyuziva tii navratovych hodnot ulozenych
a dostupnych v cesté ip_reputation_2:action_results. Konkrétné se pak for-

matovana zprava sklada z parametri summary.malicious, summary.suspsicious
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a harmless. Kazdy jeden z téchto parametri obsahuje ¢iselnou hodnotu dle poctu
detekci na VirusTotal daného typu. Takto predforméatovana zprava je poté predana
druhému bloku vétve, ktery se stard o zaznamenani téchto informaci v prostiedi
Splunk Enterprise Security. Tento zptisob reportovani do systémt odlisnych od sa-
motného Splunk Phantom je bézny a zavisi na pozadavcich specifikovanych pri pred-
bézném navrhu playbooku. Parametry tohoto bloku jsou povinny event ids, pro
ktery byl vyuzit parametr artefaktu event_id jednoznacné identifikujici udalost
v ramci Splunk Enterprise Security a nepovinny parametr comment jehoz obsahem

je vystup predchoziho forméatovaciho bloku.

{} FORMAT 22 GENERIC

’ Update Splunk Event 3

Update event format

Obr. 2.19: Nahled prvni vétve playbooku pro kontrolu IP adresy

Paralelné je spousténa vétev zacinajici rozhodovaci podminkou cislo 2. Tato pod-
minka je stézejnim blokem pro kategorii zkoumani a zde dochéazi k rozhodnuti play-
booku, zda jde o udélost typu false positive, nebo true positive. Vyhodnoceni
podminky pak zavisi na prametrech summary.malicious a summary.suspicious,
které jsou popsany vyse. Pokud je alespon jeden z téchto parametra vyssi nez speci-
fikovana celociselnd hodnota, dochazi k vyhodnoceni jakozto true positive. V prti-
padé nesplnéni podminky je vyhodnocena udélost jako false positive.

Vétev playbooku spusténa po identifikaci udalosti jako true positive je k na-

hlédnuti viz obrazek [2.20, Prvnim blokem vétve je potom dotaz pro operatora s ¢is-

Obr. 2.20: Néhled true positive vétve playbooku pro kontrolu IP adresy
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lem 1. Tento dotaz bude vyvolan po dobu 3 minut a obsahem zpravy pro operatora
bude strukturovana zprava s dynamickym obsahem tfech parametrii sourceAddress,
summary.malicious a summary.suspicious. Operator pak ma moznost odpovédét
Yes nebo No na otazku, zda je vhodné zdrojovou adresu blokovat na firewallu. Vy-
chozi odpovédi pro pripad vyprseni ¢asového limitu je Yes. Z hlediska bezpec¢nosti
je takto navrzena politika vychoziho blokovani vhodné, ale pro nasazeni playbooku
v praxi je nutné takovouto politiku peclivé zvazit, a informovat o ni cilové spravce
systémové infrastruktury.

Po zodpovézeni dotazu operatorem nasleduje blok rozhodovaci podminky ¢islo
3, ktery odpovéd vyhodnocuje. Modra podminka je vyhodnocena jako pravda po-
kud operator zvoli odpovéd Yes, nebo v pripadé zZe je dotaz nezodpovézen, tedy
failed. Takto je prosazena politika vychoziho blokovani IP adresy na firewallu. Na-
sledné je proveden blok add list, ktery slouzi jako vystup playbooku a obsahuje
vsechny adresy urc¢ené k blokaci. Adresa k blokovani je pak predana jiz znamym pa-
rametrem sourceAddress. Dalsi postup playbooku blokem block ip bude popsan
pozdéji v textu, nejprve nasleduje popis sledu udalosti pro pripad fialové rozhodovaci
podminky bloku 3. Zde dochéazi k porovnani odpovédi operatora oproti retézci No.
Takovyto béh pro playbook znamena prechod do formatovaciho bloku user deci-
ded to not Blok, kde je ptripravena sprava s dynamickym obsahem jiz probiranych
parametri sourceAddress, summary.malicious a summary.suspicious. V ramci
tohoto playbooku je pak zprava pridana pouze do udalosti v rameci Splunk Phantomu
udélosti a to pomoci bloku s nazvem pin. Tento blok pridava graficky modifikova-
nou zpravu v podobé modré karty spolu s obsahem predformatované zpravy. Diky
grafické odlisnosti je zajisténo zddraznéni skutecnosti o odmitnuti blokace
operatorem.

Blok nesouci nazev block ip spada do kategorie Akce a slouzi k provedeni blo-
kace za pomoci prislusného assetu na cilovém firewallu. V rdmci tohoto playbooku
se jedna o firewall vyrobce Fortigate a diky dvéma povinnym vstupnimu parame-
tru sourceAddress v poli ip a fetézce Block bad IPs v poli policy je schopen
prosazovat akci blokace pti béhu playbooku. Nyni je podminkou ¢islo 5 kontrolo-
vano, zda je stav predchoziho bloku blokace Gspésny. Pokud tomu tak neni, je
vytvorena graficky modifikovana zprava v podobé cervené karty s informaci o net-
spéchu pozadované blokace. V ptipadé, ze je vSak uspéch predchozi akce potvrzen,
muze playbook pokracovat spusténim bloku Format block note, kde je naformé-
tovana zprava o uspéchu blokace na firewallu. Jedinym dynamickym parametrem je
zde sourceAddress. Obsah této zpravy je poté hlasen bloky add comment, set
status formou zpravy, grafické karty, zdvaznosti, upravenim statusu na hodnotu
Closed a Update Splunk Event2 formou komentare do prislusného externiho

systému.
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Nyni se vratime k popisu dvou zbyvajicich bloki, pro béh playbooku, kdy je
o udalosti rozhodnuto jako true positive a to konkrétné Format Positive a pin
set status Positive. Béh playbooku tyto dvé akce provadi paralelné a tcelem je
provést hlaseni pro udalost v ramci Splunk Phantom. Prvni z dvojice blokt provadi
formatovani zpravy stejnym zptsobem jako dfive a to z parametri sourceAddress,
summary.malicious a summary.suspicious. Druhym blokem je poté provedeno
komentovani udalosti a zaroven upraveni statusu udéalosti na hodnotu open.

Playbook obsahuje pouze tfi bloky pro pripad spusténi vétve false positive,
nésledujici po rozhodovacim bloku ¢islo 2. Nahled téchto bloku viz obrézek [2.21]

Prvnim blokem je opét formatovani zpravy stejné jako v predchozich pripadech

{} FORMAT & API 88 GENERIC
—_—

add comment, set severi.... ’ Update Splunk Event

Format false Positive

Obr. 2.21: Nahled false positive vétve playbooku pro kontrolu IP adresy

a zaklada se tedy na znamych parametrech sourceAddress, summary.malicious,
summary.harmless a summary.suspicious. Druhy blok se stard o zapsani zpravy
do udélosti v ramci Splunk Phantom a déle o nastaveni zavaznosti na hodnotu
low, statusu na Closed a taktéz zpravu zvyraznuje jako kartu modré barvy pro
zduraznéni zavéru béhu. Posledni blok Update Splunk event slouzi opét k hlaseni
do externiho systému.

Priabéh tohoto playbooku tak zajistuje bloky ze vsech kategorii scénare a je scho-
pen udalost oznacit jako jednu z moznosti false positive, nebo true postive. Pro
pripad nékterych moznych oc¢ekavanych chyb, je zaroven pritomno nékolik podminek
na testovani téchto skutecnosti spolu s patticnym hlasenim do udélosti v ramci apli-
kace splunk Phantom. Playbook je v tomto stavu pripraven pro feseni incident,
kdy dochézi ke komunikaci dvou IP adres, z nichz jedna se nachazi v lokalni siti

a druhd, podeztela ve vnéjsi siti.

2.4.3 Kontrola souboru na vzdaleném zarizeni

Tento playbook je praktickou implementaci scénare v prostredi Splunk Phantom.
Scénar slouzici jako teoretické vychodisko pro tuto implementaci je popsan v ¢asti
prace Zdrojem udalosti, nad kterymi méa playbook operovat, je korela¢ni pra-

vidlo Threat - Threat List Activity, ze kterého jsou nasledné vybirany udalosti, které
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splnuji kritéria detekce potencidlné nebezpeéného souboru na vzdaleném zafizeni.
Tyto udalosti jsou preposilany do prostredi Splunk Phantom, kde jsou poté auto-
maticky analyzovany pravé popisovanym playbookem. Tento playbook se drzi pre-
dem definovanych kategorii postupu pro feseni bezpecnostni udalosti a to konkrétné
Sbér, Zkoumani, Analyza, Hlaseni, Akce. Pro tcely tohoto playbooku byl bran
zvlastni zietel na umoznéni Hlaseni do systému Splunk Enterprise, kde jsou uda-
losti detekovany a je tak docilena demonstrace moznosti komplexniho Hlaseni do
systému jiného nez Splunk Phantom. Néhled celého playbooku viz pfiloha [A.3]
Nyni bude popsana funkce playbooku s nazvem Endpoint Malware DEV
DP po jednotlivych ¢astech, vzdy s priloZzenym ilustra¢nim obrazkem pro lepsi pre-
hlednost. Tento playbook je obsahem pfiloZzeného CD viz piiloha [Bl Nejprve ¢ést
playbooku, kterd se vénuje kontrole a pripravé potfebnych dat viz obrazek [2.22]

Uvod playbooku znadéi blok Start, po kterém nésleduje rozhodovaci blok s ¢slem

*4 2dd commenn, cet staus .

Obr. 2.22: Nahled kontrolni a ptipravné c¢asti playbooku pro kontrolu souboru na

vzdaleném zarizeni

24, jehoz tkolem je provést kontrolu pole destinationHostName. V pripadé, ze je
obsah pole fetézec unknown, nelze provést setfeni, a je tak vyuzito API bloku No
host, ktery uzavira udalost v prostredi Phantom a provadi akce nutné pro splnéni
Hlaseni s prislusnou informativni zpravou o absenci pole. Pokud neni testované
pole prazdné, je pouzit Custom function blok s ndzvem rex__path, ktery provadi

hledéni znaku \ uvnitf fetézce vstupniho pole fileName. Divodem je ovéfeni, zda
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se nejedna o cestu k souboru chybné zapsanou do pole fileName v nékterém z par-
singt aplikaci tfetich stran. Vystupem této funkce je poté pole matchCount, které
obsahuje ¢iselnou hodnotu poctu vyskytt znaku v retézci.

Pole matchCount je poté vyuzito v podmince ¢islo 3, kterd slouzi k ovéreni
dostupnych dat a naslednému rozhodnuti, kterou vétvi se ma playbook vydat. Pod-
minka s poradovym c¢islem tfi, se zlutym barevnym oznacenim testuje, zda neni
pritomen artefakt souboru a to na zakladé nulovosti poli vaultId a fileName
v ramci prosettovaného artefaktu. Pokud je podminka vyhodnocena kladné, jsou
na fadé bloky Error message format a Error Comment, které provadi Hla-
Seni do systému Phantom. Podminka s poradovym ¢islem ¢tyti, odlisena zelenou
barvou, testuje, zda je hodnota pole matchCount vyssi nez 0. Pokud je tato pod-
minka vyhodnocena kladné, je k dispozici cesta k souboru, avsak v nespravném poli.
Toho je vyuzito a pomoci nasledovného bloku WRM get file 2 je proveden pokus
o stazeni souboru ze vzdaleného zafizeni na zdkladé obsahu pole fileName a pole
destinationHostName. Podminka s poradovym cislem 1 odliSena modrou barvou
a slouzi k testovani dostupnosti souboru a ke kontrole pomoci zkousky, zda neni ob-
sah pole vaultId prazdny. Pokud je podminka vyhodnocena kladné, je postoupeno
k podmince ¢islo 22, ktera logicky odlisuje pozdéjsi sekci playbooku jako zacatek
blokii kategorie Zkoumani a bude popsana pozdéji.

Fialova podminka s poradovym ¢islem 2 je v pripadé pravdivého vyhodnoceni za-
catkem sledu blokt slouzicich jako prakticka implementace bloku Obohaceni dat,
ktery je soucasti obecného scénare. V této podmince je testovano, zda neni pritomen
soubor ke kontrole, zaroven zda je k dispozici nazev souboru a zaroven zda je ob-
sah pole matchCount roven nule. Pouze pokud jsou vSechny tyto podminky splnény,
je postoupeno k bloku Custom function s nazvem Set time for SPL, kde je
pole startTime posunuto o 30000 jednotek linuxového c¢asu dozadu a pole endTime
0 30000 do predu. Tento krok je stézejni nebot bude nasledovat prohledavani indexu
na systému Splunk enterprise, a to musi byt provedeno v rozsifeném casovém okné,
zajisténém prave touto funkci. Poté mize byt blokem Format SPL sestaven retézec
pro vyhledavani na vzdaleném indexu. Parametry pro vyhledavani jsou predem defi-
novany, pravidelné ukladany SPL dotaz, dale pole filename, destinationHostName
a dvojice posunutych ¢ast predchozim blokem. Takto pripraveny dotaz je vzdy blo-
kem Comment SPL query zapsan do udalosti. Blok SPL run query je akénim
blokem, ktery odesilda naformatovany dotaz na prislusny splunk server a poté se
dotazuje na vysledek v pravidelnych intervalech. Pro ovéreni spravnosti slouzi pod-
minka ¢islo 20 jejiz modra podminka kontroluje, zda neni status predchozi akce
failed, a zaroven zda nové vytvorené pole Path neni prazdné. Pokud je podminka
splnéna, lze prejit k dalsimu bloku a provést pokus o stazeni podezielého souboru ze

vzdaleného zarizeni. Druha podminka oznacena fialové je vyhodnocena jako pravda,
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pokud je pocet vysledktt SPL dotazu 0. Poté je blokem No SPL results provedeno
Hlaseni.

Blok WEM get file se pokusi stdhnout soubor dle pole destinationHostName
pro urceni vzdalené stanice, ze které je tieba soubor stdhnout a pole Path, které
ur¢i umisténi souboru. K vyhodnoceni tispésnosti akce slouzi blok s ¢islem 21, ktery
modfe oznacenou podminkou zjistuje, zda byla akce stazeni souboru uspésna. Po-
kud je podminka vyhodnocena jako nepravda, je provedeno Hlaseni o nezdareni
operace a udalost je nastavena jako Open. Prvnim blokem po tspésném ziskani
souboru je Find artifacts, ten za pomoci Phantom REST assetu vyhleda arte-
fakty dle pole file_intel a container:id. Nyni nasleduje Custom function blok
Add VaultID and Path, iikolem bloku je provést zapsani zjisténych hodnot Path
a nového VaultID vytvoreného stazenim souboru, do struktury JavaScript Object
Notation (JSON) artefaktu. Tato nova struktura je poté blokem update artifact
zapsana zpusobem, ze vstupem je novy JSON a vystupem je soucasny kontejner.
Timto je ukoncena faze playbooku pro Sbér a za nasledujici podminkou ¢islo 22,
jiz nasleduji bloky z dalsich kategorii.

Nejprve popis vétve zalozené na zluté podmince bloku ¢islo 22, jejiz nahled
viz obrazek [2.23] Playbook se ke spusténi této vétve dostane pouze tehdy, neni-li

& apl

> Add comment VT hash

& apl

Pin True Positive Hash

Q INVESTIGATE {} rormaT & apl

VT v3 Hash Reputatuion > rormat Hashinfo Pin False Positive Hash

Obr. 2.23: Néhled kontroly hashe playbooku pro kontrolu souboru na vzdéleném

zalizeni

k dispozici zadny soubor ke zkoumani a zaroven je-li k dispozici pole fileHash, nad
kterym je provedena néasledna detonace blokem VT v3 Hash reputation. Poté
co je bloky Format Hash info a Add comment VT hash provedeno Hlaseni,
rozhodovaci blok s ¢ilsem 11 provede vyhodnoceni Flase, nebo true positive.
Pro pfipad modré podminky je tifeba, aby jedno z poli summary.malicious, nebo
summary .suspicious obsahovalo hodnotu vyssi nez hraniéni limit 3. Nasledné by
bylo provedeno Hlaseni a presun k blokiu kategorie Akce, které budou popsany

nize, nebot jsou spolecné i pro vétev analyzujici soubor. Pro pokryti druhého pripadu
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vysledku rozhodovaciho bloku s ¢islem 11, oznaceného fialovou barvou, je zde dalsi
blok Hlaseni, ktery vsak uzavira udalost jakozto false positive.

Rozhodovaci podminka ¢islo 22 je vyhodnocena jako pravda, pokud existuje
soubor k analyze, tato podminka je barevné oznacena modie a nasleduji vétve pro
kontrolu souboru pomoci serveru VirusTotal viz obrazek a Cuckoo sandbox viz
obrazek [2.25] Obé tyto vétve jsou jiz detailné popsdny v éasti prace [2.4.1] proto

{} FoRmAT & AP

{; > VT comment format c > Pin VT True Positive
14 16

22 cenemic \ & api

N

VT v3 Detonate File Comment fail VT Pin VT False Positive

Obr. 2.24: Nédhled detonace VirusTotal playbooku pro kontrolu souboru na vzdale-

ném zarizeni

22 GENERIC & api & APl

VT v3 Detonate File Comment fail VT Pin VT False Positive

{} FoRMmAT

Cuckoo Message Format

Q_ INVESTIGATE

Cuckoo Detonate File {} FORMAT & Apl

Cuckoo pin format 'c » Pin cuckeo TruePositive

& APl
Comment no File N & apl

\’ & Apt
Comment Cuckoo fail

Pin Cuckeo False Positive

Obr. 2.25: Néahled kontroly Cuckoo sandbox playbooku pro kontrolu souboru na

vzdaleném zarizeni

v ramci tohoto playbooku bude sepsano pouze kratké funkéni shrnuti obou vétvi,
nezbytné pro kompletni obraz funkce playbooku. Bloky s nazvem VT v3 Detonate
File a Cuckoo Detonate File slouzi jako vychozi bloky pro Zkoumani. Déle je

podminkami 14 a 15 otestovan uspéch obou detonaci s prislusSnym HlaSenim pro
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mozné vysledky succes a failed. rozhodovaci bloky 16 a 10 poté vyhodnocuji zda
se jedna o false positive, nebo true positive soubor za ucelem dalsiho Hlaseni
pro udélost v ramci aplikace Splunk Phantom. Rozhodovaci podminka ¢islo 17 poté
provadi Analyzu vysledk obou zdroji, za tcelem celkového rozhodnuti o False
nebo true positive souboru.

Vyhodnoceni modré podminky bloku 17 zavisi na presazeni jednoho z limitt
poctu detekei serveru VirusTotal summary.malicious, summary.suspicious, nebo
vysi skére Cuckoo sandbox parametrem report.info.score. Poté je blokem For-
mat True Positive pripraven komentar pro blok UpdateSplunk Notable_ in-
fected a API blok slouzici pro hldseni do Phantomu. Déle je nastavena zavaznost
udalosti v obou systémech na high a nasleduje blok Dotazu uzivatele ke sma-
zani souboru. Pokud uzivatel odpovi Yes, je blokem WRM Delete File prove-
den pokus o smazani infikovaného souboru. Rozhodovaci podminka 23 pak zjistuje
uspéch této akce pomoci vystupniho pole predchozi funkce status, aby mohla uda-
lost uzavrit jednim z blokti File deleted Close, nebo Fail file delete Open.
Néhled ¢asti playbooku s bloky pro true positive soubor viz obrazek

{} FoRmaAT / 22 GENERIC

/[
Format True Positive P

Update Splunk Notable _

Obr. 2.26: Nahled postupu pro true positive soubor playbooku pro kontrolu souboru

na vzdaleném zarizeni

Posledni mozné spusténi plabooku je zavislé na nesplnéni modré podminky bloku
17, kdy je vzdy vyuzita fialovdi podminka. Toto indikuje rozhodnuti o false posi-
tive udalosti. Sled bloku pro takovouto udélost viz obrazek [2.27 Zde je blokem
Format False Positive pripraven retézec k Hlaseni pro bloky API add com-
ment, set status a Update Splunk Notable. Tyto bloky také uzaviraji udalost
spolu s komentarem v obou systémech.

Timto jsou popsany vSechny mozné varianty prtubéhu playbooku pro kontrolu
souboru na vzdaleném zarizeni. V ramci implementace bylo vyuzito vSech kategorii
dle navrzeného scénare. Jednotlivymi pribéhy je docileno zaclenéni dvou moznych
pokusu o ziskani souboru dle odlisnych parametri, déle detonace na dvou serve-
rech provadéjici antivirovou kontrolu a pokus o obohaceni udélosti o dalsi informace
nutné k provedeni setfeni. Playbook je doplnén o logiku nutnou k provedeni Zkou-

mani a Analyzu. Soucasti je také pribézné hlaseni do systému Splunk Enterprise
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{} FORMAT & APl

Format False Positive add comment, set status...

22 GENERIC

Update Splunk Notable

Obr. 2.27: Nahled postupu pro false positive soubor playbooku pro kontrolu souboru

na vzdaleném zarizeni

a Splunk Phantom. Cilem tohoto playbooku je spravné oznaceni nebezpecnosti sou-
boru, detekovaného v ramci zdrojového korelacniho pravidla a nasledné pokus o pro-

vedeni Akce eliminujici, nebo alespon napomaéahajici eliminovat hrozbu.

2.5 Testovani

Pro pouziti playbooki nad daty je vyuzito prostiredi Splunk Phantom Fvents. Navi-
gace do toho prostredi skrze tlacitko Sources viz obrézek a dale zalozku Events
viz obréazek [2.29] Zde je k dispozici rychly ptrehled veskerych udalosti, které byly

splunk>phantom

£ Sources

# Home

£ Sources

Obr. 2.28: Navigace k prehledu udalosti

zaznamenany ruznymi detekénimi aplikacemi a nasledné, spolu s prislusnymi in-
formacemi k jednotlivym incidentim, predany do Splunk Phantom. Nahled tohoto
prehledu viz obrazek [2.30]spolu s vyznacenymi dilezitymi poli tohoto pfehledu. Nyni
nasleduje popis oznacenych poli:

e l.vyhledavac - toto pole slouzi k rychlému vyhledani udélosti na zakladé vy-

hledédvaného retézce.
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< Sources

Events Indicators Cases

Obr. 2.29: Zalozka events pro zobrazeni udalosti

typtu udalosti.

2. Prehled nejcastéjsich typt udalosti - zobrazuje soucet nejfrekventovanéjsich

o 3. Prehled udalosti dle zavaznosti - informace o zavaznosti je v pribéhu na-

kladani s udélosti ménén na zakladé vyvolanych akci.

o 4. Prehled udalosti dle aktudlniho statusu - tato informace se rovnéz méni na

zakladé provadénych operaci.
e 5. ID - unikatni identifikator udalosti.

e 6. Jméno udalost - poskytuje rychly ndhled na obsah a divod vytvoreni uda-

losti.

o 7. Popisek - je dynamicky upravovan v pribéhu nakladani s udédlosti. Prvotni

tvar ziskava pri vzniku.

o 8. Zavaznost - toto pole je dynamicky ménéno.

Q

1. Vyhledédvaé
Top Events Severity Status

High ® New
5156 6 @ Medium Open
notable events ® Low ® Closed

2. Piehled nejgastéjSich typl udalosti 3. Pfehled udalosti dle zévaZnosti 4. Prehled udalosti dle aktuélniho statusu

6. Jméno udal; 7. popisek

Threat - Threat y - Rule from |P [N 03 notable

Threat - Threat List Activity - Rule from |P [N 26 notable

email Attachment - Rule from |- =i cz notable

Email Attachment - Rule from [ v ail c2 notable

< Failed Logins - Rule notable

Obr. 2.30: Nahled prehledu udélosti

Prehled udalosti

Po kliknuti na konkrétni udalost se dostaneme do prehledu udalosti. K popisu hlav-

nich ¢asti tohoto okna byla vyuzita jedna z testovacich udalosti pro playbook po-

psaného v c¢asti prace [2.4.1, Vybrana udélost ma v této ¢asti pouze deskriptivni
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charakter funkei prehledu, nédhled viz obrazek jehoz soucésti je také c¢islované

@8 Exchange >] VirusTotal

Obr. 2.31: Nahled prehledu vybrané udalosti

zvyraznéni soucasti popsanych v nasledujicim seznamu:
e 1. hlavni informace - tato ¢ast zobrazuje stitky udélost spolu se jménem uda-

losti.

2. Graficky prehled - HUD zobrazuje nejdilezitéjsi informace které maji byt

ihned viditelné, jako naptiklad praveé zobrazenou kartu.

3. Stav udalosti - zde je mozné pouzit Open, Closed a New.

4. Ptehled aktivity - po jednotlivych bodech je zde zobrazena kazda akce
v rdamci danych playbookil, nebo samostatneé.

5. Casova osa - v této zaloZce je zobrazen piehled aktivity v Case.

6. Artefakty - zalozka slouzi k zobrazeni dostupnych artefakti a jejich podrob-

nosti.

7. Soubory - Je-li souc¢asti udalosti néjaky soubor, je k nalezeni v této zalozce

s pripojenym Vaultld.

8. Aktivity v case - aktivita je zobrazena v blocich, zejména pak jsou zde

k vidéni komentare.

Debugger

Pro Manualni testovani bude pouzito prostiedi Playbook Debugger viz obrazek
2.32] Tento néstroj je dostupny z kteréhokoli playbooku ve spodnim pravém rohu.

Popis obrazku zajistuje nasledujici ¢islovany seznam:
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Playbook Deb
5> Test 3.Rozsah o Python Playbook Editor laybook Debugger

B oo - ¥ Run as current user

. Debug vypis
0 21:54:37 010

:37 GMI+0100 (S

Obr. 2.32: Nahled debuggeru z prostredi playbooku

1. ID - Do tohoto pole je zadano ID udélosti, kterda bude pouzita k testovani

playbooku, do jejiho prehledu budou poté zapsany veskeré vysledky.

2. Test - toto tlacitko spousti debug simulaci. Po spusténi je jim mozné simulaci

predcasné zastavit.

3. Rozsah - jednotlivé nastaveni ovliviuji jaké artefakty budou analyzovany.
Prepinac all slouzi k zahrnuti veskerych artefaktii.

4. Debug vypis - zde jsou zobrazovany vypisy spusténého debugovani. Obsah

vypistt mize byt prikladan pri manudlnim testovani.

2.5.1 Manualni testovani prilohy emailu

V nasledujici ¢asti prace bude popsdno manualni testovani a dosazené vysledky
playbooku popsaného v ¢asti[2.4.1} Toto testovani nebude provedeno pro zbyvajici
playbooky implementované v ramci této prace, nebof tcel zdokumentovani postupu
takovéhoto testovani je prenositelny a lze jej analogicky provést pro jakykoli play-
book. Hlavnim tc¢elem manualniho testovani je ovérit, ze budou naplnény veskeré
varianty playbooku. Toho bude docileno manipulaci s daty udalosti tak, aby vy-
sledkem spusténi playbooku byl pravé pozadovany vysledek. Jednotlivé vysledky se
budou hodnotit dle splnéni kritéria spusténi definovaného bloku, struktura play-
booku a jeho bloku viz obrézek [A.1] Testovacim emailem je sada email odeslanych
z domény VUT. Pi{jemcem emailu je emailova adresa s firemni doménou. Tento mail
je dale modulem Threat Inteligence aplikace Enterprise Security programu Splunk
vyhodnocen jako email s potencialné infikovanou prilohou a je vytvorena udalost
v prostfedi Splunk Phantom. Déle primarnim tcelem testovani neni kontrola vniti-
nich funkei assetii, bude-li vSak pozorovan vyznamny problém ve funkci assetu, ktery

je potrebny pro fungovani playbooku, bude tento problém zdokumentovan rovnéz.

Test Komentar2

Uspé&snost tohoto testu nastane, pokud je vysledkem pFidéni komentéie, zapisova-
ného blokem Komentar2. Tedy situace, kdy emailova schranka neni typu Mailbox.
Zpusob docileni je vytvorenim bloku typu Custom Function uvniti duplikovaného

origindlniho scénare. Obsah této funkce viz vypis 2.2
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Vypis 2.2: Uprava pole Mailbox
ZmenaMailboxu__NewType = "NonMailbox"

phantom.debug("Mail box,type,to,check:")
phantom.debug(ZmenaMailboxu__NewType)

Tim je vytvoreno pole NewType, které je poté pouzito v testovaci podmince namisto
pole Vyhledej email:action_result.data.*.t_Mailbox.t_MailboxType. Vysle-
dek testu viz obrazek Zde je prokazano, ze komentar byl zapsan a ze obsahem

je uméle vytvorené pole.

Kontrola_prilohy_emailu_man...

Vyhledej_email

Email uspésné vyhledan status: success
Typ emailnu neni Mailbox!
Typ emailu: NonMailbox

Obr. 2.33: Uspé&sny vysledek testu bloku Komentar?2

Test Komentarl

Vytvoreni nového pole s obsahem failed pomoci Custom Function bloku viz
vypis|2.3l Tento test tedy kontroluje pouze funkci testovaci podminky, pro otestovani
spravného komentare je vsak dostatecny, vysledek viz obrazek

Vypis 2.3: Uprava pole Status

ZmenaPromene_ _NewStatus = "failed"
phantom.debug("Status to,check:")
phantom.debug (ZmenaPromene_ _NewStatus)

Kontrola_prilohy_emailu_man...

Vyhledej_email

Email se nepodarilo vyhledat
Status: failed

Obr. 2.34: Usp&sny vysledek testu bloku Komentarl
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Test Komentar3

Opét se jedna o testovani rozhodovaciho bloku. K tomu nam postaci funkce defino-
vand vyse viz vypis 2.3} Vysledkem je ptidany komentédf s obsahem poli pouZitych
jako vstup pro blok Vyhledej_ parametry__emailu viz obrdzek 2.35 Operétor je
takto schopen ihned rozlisit, které pole bylo diivodem netuspéchu. V tomto pripadé
byl stav failed navozen umeéle.

Kontrola_prilohy_emailu_man...

Vyhledej_email

Vyhledej_parametry_emailu

Parametry emailu nelze dohledat
Parametry:
5@ .CZ
None
None

Obr. 2.35: Uspé&sny vysledek testu bloku Komentar3

Test Komentar4

Komentar cislo ¢tyti zavisi na vysledku rozhodovaciho bloku tfi, kterému byl pod-
sunut uméle vytvoreny status neispéchu stejné jako v predchozich testech viz vy-
pis 2.3l Vysledkem by mél byt komentdf o netspéchu akce s prilozenym polem
status. Obsahem pole méa byt success vzhledem k ponechani origindlniho zdroje

pole get_email 1:action_result.status blokem get email. Vysledek testu viz

obrazek 2.36]

Kontrola_prilohy_emailu_man...
Vyhledej_email
Vyhledej_parametry_emailu

get_email_1

Nepodarilo se ziskat email
Status: success

Obr. 2.36: Usp&sny vysledek testu bloku Komentar4
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Test Komentarh

Cilenym vysledkem testu, je podsunout rozhodovacimu bloku ¢islo Sest vytvorené
pole s obsahem failed. Vysledkem tedy bude komentai o netspéchu akce a obsah
proménné Detonate_VirusTotal:action_result.status tedy success. Vysledek
testu viz obrdzek [2.37] na kterém jsou ¢ervenymi rdmecky vyznacena hldseni o pred-
casném zruseni testu. Test byl predcasné zrusen z diivodu dosazeni cile testu komen-

tarem o neuspéchu detonace assetem VirusTotal spolu s vypisem hodnoty success.

Kontrola_prilohy_emailu_man...

Playbook execution failed in processing
action completion for action 'detonate
file' with status ‘failed'. Cannot process
action completed cor d since the
playbook has been cancelled

Vyhledej_email
Vyhledej_parametry_emailu
get_email_1

Detonate_Cuckoo
Execution interrupted / cancelled by
user Kamil Hons

Detonate_VirusTotal v

Detonace souboru na virustotal se nezdarila status:
success

Obr. 2.37: Uspé&sny vysledek testu bloku Komentar

Test Komentar6

Dosazeni vypisu tohoto bloku lze docilit spusténim nad testovacim emailem, vzhle-
dem k tomu, ze prilohou neni nebezpeény soubor. Spusténi je tedy provedeno bez
uprav scénare. Vysledek testu viz obrazek [2.38, Soucasti vypisu aktivity udalosti,

jsou opét hlaseni o predcasném ukonceni debugovani.

Test Komentar7?

Pro dosazeni vypisu tohoto bloku je zapotiebi opét rozhodovacimu bloku ¢islo ¢tyti
podsunout Tetézec k vyhodnoceni s obsahem failed. Toho je docileno opétovnym

zapojenim bloku typu Custom function, kde je tento fetézec vytvoren. Dale pro
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Kontrola_prilohy_emailu_man...

Kamil Hons cancelled the playbook
execution while its status was running

Vyhledej_email
Vyhledej_parametry_emailu
get_email_1

Detonate_Cuckoo
Execution interrupted / cancelled by
user Kamil Hons

Detonate_VirusTotal v

test
Detonace souboru na virustotal se nezdarila status:
success

Obr. 2.38: Usp&ny vysledek testu bloku Komentar6

zkraceni vypisu byla odpojena vétev virustotal, vzhledem k paralelnimu spousténi
neni pro ucely tohoto testovani zapotiebi. Predpokladem tispésného testu je pridani
komentare o netspéchu detonace v prostiedi Cuckoo sandbox spolu s vypisem pro-
méné Detonate Cuckoo:action result.status, jejimz obsahem ma byt fetézec

success. Vysledek testovani viz obrézek [2.39

Kontrola_prilohy_emailu_man...

Vyhledej_email

v
v
Vyhledej_parametry_emailu v
get_email_1 v

v

Detonate_Cuckoo

Detonace souboru na Cuckoo se nezdarila status:
success

Obr. 2.39: Uspé&sny vysledek testu bloku Komentar?

Test Komentar8

V tomto testu zustava vynechana vétev detonace souboru na VirusTotal vzhledem
k nepottebnosti jejitho spusténi. Dale neni tfeba vyuzit zddného upraveni playbooku
oproti originalni verzi popsané v ¢asti prace Uspéch testu je zalozen na vypsani
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komentare informujicim o false positive detekci spole¢né s dosazenym skére analyzy.
Vysledek testu viz obrazek [2.40

Kontrola_prilohy_emailu_man...

Vyhledej_email

get_email_1

v
v
Vyhledej_parametry_emailu v
v
v

Detonate_Cuckoo

Cuckoo sandbox oznacil soubor jako false positive.
Score souboru: 5.2

Obr. 2.40: Usp&ny vysledek testu bloku Komentar8

Test Komentar9

Prvni test tohoto bloku spoc¢iva v podsunuti infikovaného souboru do udalosti. Toho
je docileno nahranim souboru pifmo do udélosti viz obrdzek [2.41] Dale je tieba
odpojit blok get email, ktery by artefakt nahradil ptivodni ptilohou emailu. Vstupni
parametry pro blok Detonate Cuckoo byly manualné nahrazeny tak, aby vzali
podsunuty soubor eicar.com. Pouzitd pole jsou oznadeny cervenymi ramecky viz
obrazek[2.41] Vysledkem analyzy je score 1.2, které neoznaci soubor jako nebezpecny.

Proto je tento test netispésny, avsak ukazuje moznost podsunuti souboru playbooku.

Artifacts  ~ Approvals

eicar.com

Obr. 2.41: Podsunuti souboru eicar.com do testovaci udélosti

Druhy test je tedy zalozen na pouhé zméné parametrti pro vyhodnoceni vysledku
jako pozitivni. Toho je dosazeno pouzitim originalni prilohy, kterd dosahuje score
vyssiho nez 4. V rozhodovacim bloku ¢islo pét je tedy zménéna hranice zptisobem
oznacujicim soubor jako pozitivni, je-li score vyssi nez 4. Vysledek testu viz obrazek
2.42)
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Kontrola_prilohy_emailu_man...

Vyhledej_email
Vyhledej_parametry_emailu
get_email_1
Detonate_Cuckoo

Cuckoo s

stater
Analyza do

http://
Provedena pod strojem: cuckoo?

Obr. 2.42: Usp&ny vysledek testu bloku Komentar9

Test Komentarl0

V tomto testu bude upravena hranice detekce VirusTotal. Pokud je pocet pozitivnich
oznadeni souboru mens{ nez 5, je formatovana zprava blokem VT positive. Uspésny
test nastane v pripadé, ze bude zapsan komentar vypovidajici o vyhodnoceni souboru
jako positive, i pTes ¢islo detekei rovné 0. Vysledek testu viz obrazek

Kontrola_prilohy_emailu_man...

Vyhledej_email

v
v
Vyhledej_parametry_emailu v
get_email_1 v

v

Detonate_VirusTotal

Virus total vyhodnotil soubor jako positive.
Pocet pozitivnich vysledku: coveho poctu
testl 60.

Obr. 2.43: Usp&ny vysledek testu bloku Komentar10

Test API Pin Close Severity

Testovaci email je pro ucely tohoto testu dostateény v podobé, ve které se nachazi.
Predpokladany vysledek testu pfipne kartu modré barvy a prislusného komentére,
dale nastavi zavaznost uddlosti na low a status na Closed. Vysledek testu viz obra-
zek[2.44], soucasti jsou oranzové ramecky oznacujici dilezité pole k ovéfeni dspésnosti

testu.
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nntahlelzluﬁw = 1D: 9008
.. . v Status | Closed
Network - Suspicious Email Attachment - Rule from xh

w HUD

False Positive

Obr. 2.44: Usp&sny vysledek testu bloku Pin Close Severity

Test Email technik

Pro dosazeni odeslani zpravy technikovi je tieba snizit opét hranici vyhodnoceni
souboru jako pozitivniho, a to jak v podmince ¢islo pét tak ¢islo osm. Vysledny
email viz obrazek z néjz je patrné, ze soucasti emailu neni télo zpravy. Jedna se
o chybu pouzité verze assetu SMTP. V soucasnosti je pro potreby testovani v testova-
cim prostredi predmét emailu povazovan za dostatecny, do budoucna je predpoklad
odstranéni této chyby v nové verzi assetu, pripadné vyuziti alternativniho assetu
k odeslani emailu. Na zakladé vyse uvedeného je test povazovan za Uspésny pro

potieby experimentalniho prostiedi.

Podeziely email detekovan

phantom@ .z <phantom®@
18:47

Komu: Hons Kamil

Obr. 2.45: Nahled obdrzeného emailu technika

Test Pin Comment Case

Tento test vychazi z predchoziho testu bloku Email technik, kde na vyzvu ke sma-
zani souboru bylo odpovézeno No. Tim je umoznéno spusténi bloku Pin Comment
Case, ktery pripoji ¢ervenou kartu se zpravou Require action, nastavi zavaznost
udélosti na high a povysi udalost na ptipad. Vysledek testu viz obrazek. [2.46]
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Network - Suspicious Email Attachment - Rule from xh

+ HUD

Require action

Obr. 2.46: Usp&ny vysledek testu bloku Pin Comment Case

Test Komentarl4

V tomto testu je rozhodovacimu bloku nastaven vstup podminky pomoci bloku
Custom function na hodnotu failed. Dale byl vynechan blok Smazani emailu
a s nim také dynamické pole forméatovaciho bloku Uspé&sny vysledek testu bloku Ne-
uspesne smazani. Pfedpoklad tspésného testu je prilozeni komentare o netispéchu
akce smazani emailu. Vysledek testu viz obrazek [2.47]

Email se nepodarilo smazat i pres povoleni
administratorem
Status:

Obr. 2.47: Usp&ny vysledek testu bloku Komentarl4

Test Email prijemce a Zprava smazana

Poslednim manualnim testem je ovéreni, zda je odeslan email o smazani nebez-

pecéného emailu prijemci a zda je pridan komentar k udalosti o této skutecnosti.
Vysledek viz obrézek [2.48 a [2.49]

2.5.2 Automatické testovani prilohy emailu

Tato cast prace se vénuje automatickému testovani playbooku popsané¢ho v casti
prace [2.4.1] Tento playbook byl vykopirovan do nového plybooku s ndzvem Kont-
rola_ prilohy__emailu__automat z divodu tprav, pred spusténim automatického
testovani. Zminéné upravy byly provedeny za ticelem zamezeni odstranovani emailt

a odesilani zprav prijemct, aby bylo predejito odstranéni potencidlné dulezitych
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Nebezpeény email detekovan a odstranén

phantom@ cz <phantom@ .cz>
19:24

Komu: Hons Kamil

Obr. 2.48: Nahled obdrzeného emailu prijemce

Provedena pod strojem: cuckoo2

Zprava byla smazana

Obr. 2.49: Usp&sny vysledek testu bloku Zprava smazana

emaili. Upravami se rozumi odpojeni bloku Smazani emailu a s tim také zbytku
nasledujicich bloki, které na ném zavisi. Playbook je nastaven na spousténi nad
udalostmi s polozkou label nastavenou na hodnotu email. Pro nastaveni spusténi

byl status playbooku zménén na Active.

Vysledky automatického testovani

Playbook byl testovan po dobu ¢tyr dnti a vysledky tohoto testovani jsou zobrazeny
v tabulce 2.7 Testovani probihalo ode 1.12.2020 do 11.12.2020 vzhledem k tomu,
ze data z prvnich Sesti dni byla nekonzistentni a neméla dobrou vypovédni hod-
notu. Budou prezentovany pouze vysledky ze dnt 8.12. az 11.12.; které pokryly
potieby testovani dostatecné a poukazaly na mozné situace, ke kterym pii automa-
tickém spousténi playbooku dochazi. Nejprve bych rad popsal vysledky analyzy ze
dne 8.12., tento den bylo provedeno 10 spusténi playbooku, vSech 10 udalosti bylo
vyhodnoceno jako false positive, vSechny byly uzavieny a spravné ozanceny. Druhy
testovacim den 9.12. bylo provedeno pouze 9 uspésnych spusténi playbooku, které
skoncily uzavienim udalosti. Prvnim otevienym pripadem byla udéalost, ktera neob-
sahovala prilohu a je ukazatelem nutnosti implementace osetfeni pro tento pripad.
Druha udalost selhala pri analyze pomoci VirusTotal a Cuckoo sandbox, playbook
se tak zachoval spravné, avsak z divodu problému na siti nebyl tspésné ukoncen.
Dne 10.12. bylo tspésné provedeno 8 spusténi playbooku, které skoncily oznace-
nim udélosti jako false positive. Prvni netspéch analyzy tohoto dne byl zptisoben
chybou na siti pti ziskavani emailu ze serveru a spusténi bylo pouze nedokoncené.

Druhy netspéch byl z divodu chybéjici analyzy ze serveru virus total pravdépo-
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dobné z divodu nedostupnosti a mél by vést k implementaci pojistky nepotiebnosti
obou zdroju analyzy. Dne 11.12 pak bylo zaznamenano 9 tspésnych provedeni play-
booku z toho 7 s oznacenim false positive a 2 true positive. Pti zkouméani oznaceného
incidentu bylo v prvnim pripadu patrné, ze se pravdépodobné jedna o phishingovy

utok. V druhém ptipadé byl odhalen virus trojsky kin v ptiloze emailu.

Tab. 2.7: Tabulka vysledkti automatické analyzy playbooku pro kontrolu emailu

Pocet Uspésné | Netspésné | False True
Datum .., | Close | Open Y Y, - -
udélosti spusténi | spustenl | positive | positive
11.12.2020 9 7 2 9 0 7 2
10.12.2020 10 8 2 8 0 8 0
9.12.2020 11 9 2 9 0 9 0
8.12.2020 10 10 0 10 0 10 0

Vysledky prvniho pozitivniho pripadu

Vypis po spusténi playbooku viz obrazek [2.50 Co se druhé analyzy souboru tyce,
jednalo se o obrazek s priponou .png a byla netspésna, jak na serveru Cuckoo sand-
box, tak VirusTotal. Dilezité vysledky z analyzy prvniho souboru vsak poukazovaly
na nebezpeci tohoto souboru. Cuckoo sandbox extrahoval artefakt v podobé skriptu,
dale analyza chovani zjistila vytvoreni nestandardniho podprocesu, do kterého po-
tom byl vlozen skript, probéhla také kontrola zda neni soubor spoustén v prostiedi
debuggeru. Vysledek analyzy score 7.2 tak potvrzuje domnénku o true positiv uda-
losti. Virus total analyza souboru s hashem 799385cf0dde9df399b1f3df68215c9-
b7fd375d57465e41843b466e91cd4da90 poukazuje na 6 true positive detekei, jeji
nahled viz obrézek

Vysledky druhého pozitivniho pripadu

Vypis této analyzy viz obrazek [2.52] z néj je patrné, ze cuckoo sandbox skodlivy sou-
bor neoznacil vysokym score, je to z divodu nespusténi .exe souboru. Ten provedl
4 krat kontrolu, zda neni spustén ve virtualnim prostiedi a néasledné jej detekoval.
Tento vysledek bude slouzit k upraveni Cuckoo sandbox nastaveni. Pfesto se cuckoo
sandboxu povedlo zjistit dodatecné informace o procesu, na zakladé kterych je analy-
tik poté schopen ziskat podezieni o souboru. Analyza serveru ViruTotal nad soubo-
rem s hashem 3f63cc0f2e8b677cc1908affd7ed40931944b5af2ffb52cb289dcfa-
8celc2ed1 se sedmndcti pozitivnimi detekcemi pak oznacuje soubor jako virus Troj-
sky kun viz obrazek [2.53]

81



Cuckoo sandbox proved| analyzu se
statem:success, failed
Analyza dosahla score: 7.2, None

Analyza s ID: 60, 61 je k dispozici na odkazu
fanalysis/60,
fanalysis/61.

Provedena pod strojem: cuckoo2, None

Virus total vyhodnotil soubor jako positive.

Pocet pozitivnich vysledku: 6, None z celkového

poctu testld 58, None.

automation Today

promoted to case "Network - Suspicious Email

Attachment - Rule from fi@ko com’”

(id- 10114)

Obr. 2.50: Vypis playbooku prvniho incidentu

DETECTION DETAILS COMMUNITY
Fortinet ¥', MSIL/GenKryptik EYEL!tr Ikarus Q/ Win32.Outbreak
McAfee Q/ Fareit.gen.a McAfee-GW-Edition \_‘/ Fareit.gen.a
Microsoft Q/ Trojan:Script/Wacatac. Blml Sophos \_‘/ Mal/DrodAce-A
Ad-Aware (¥) Undetected AegisLab (¥) Undetected

Obr. 2.51: Nahled VirusTotal prvniho incidentu

Cuckoo sandbox oznacil soubor jako false positive.
Score souboru: 1.6

» Added Note

Virus total vyhodnotil soubor jako positive.
Pocet pozitivnich vysledkd: 13 z celkového poctu
test(1 70.

automation

promoted to case "Network - Suspicious Emaif
Attachment - Rule from [ ue@w com” (id:
10107)

Obr. 2.52: Vypis playbooku druhého incidentu
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AegisLab (D) Trojan Win32.Malicious.4'c SecureAge APEX @ Malicious

AVG (D FileRepMalware

BitDefenderTheta

McAfee McAfee-GW-Edition © A  Generic.Im

Microsoft SentinelOne (Static ML) tic Al - Malicious PE

Sophos (@ MUPE-A Symantec (D) ML.Attribute HighConfidence

Zillya (D) Trojan.ShspWin32.11 Acronis ) Undetected

Obr. 2.53: Nahled VirusTotal druhého incidentu

2.5.3 Automatické testovani playbooku pro kontrolu IP adresy

Pro vyhodnoceni vysledku playbooku byly vybrany udélosti ze dnti 9.5.2021 az
15.5.2021. Tento tyden testovani je zpracovan viz tabulka [2.8] Vzhledem k absenci
manualniho testovani bylo pro tento playbook vytvoreno video, ve kterém je mimo
jiné ukazano manualni spusténi playbooku nad udalosti, ktera byla jiz kontrolovana
automaticky. Odkaz na toto video s nazvem ,Kontrola_ IP.mkv* je k dispozici na
prilozeném CD viz piiloha [B]

Tab. 2.8: Tabulka vysledkii automatické analyzy playbooku pro konrolu IP adresy

Pocet Uspésné | Netspesné | False True
Datum Close | Open
udalosti spusténi | spusténi | positive | positive
15.5.2021 10 10 0 10 0 3 7
14.5.2021 13 13 0 13 0 5 8
13.5.2021 0 8 0 1 7
12.5.2021 0 4 0 3 4
11.5.2021 15 15 0 15 0 6 9
10.5.2021 11 11 0 11 0 7 4
9.5.2021 14 14 0 14 0 5 9

Hodnoceni tspésnosti tohoto playbooku je pfimo zavislé na oznaceni udalosti
jako New, Open, nebo Close. Pro pripad, ze je udalost z néjakého divodu na-
stavena na Open, nebo New, je tfeba prosetiit pricinu takového zavéru. DalSim
kritériem pro tispéch playbooku je manudlni ovéreni, zda se vyskytla néktera z inter-
nich IP adres jako predmét Setfeni. Poslednim kritériem tspéchu je vizualni kontrola
karet, zda bylo spravné rozhodnuto o false positive, nebo true positive udalosti.

Za dobu tydenniho testovani byly vSechny udalosti nastaveny na Closed, dale

nebyla nalezena zadna vnitini IP adresa, ktera by byla nespravné setrena. Nakonec
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byly zkontrolovany také karty udalosti, které v kazdém z Setfenych pripadu rozhodly
o false positive, nebo true positive udalosti spravné. Vysledkem tohoto automa-
tického tydenniho testovani je tak chovani playbooku dle ocekavani, kdy nebyla
nalezena zadna odchylka. Playbook je timto pripraven k feseni udélosti, kdy vnéjsi
podeziela IP adresa navazuje kontakt s vnitini adresou a je detekovana korela¢nim
pravidlem v systému SIEM. Zaroven tak miize byt playbook pouzit jako vychozi

scénar urceny k modifikaci dle cilové infrastruktury a specifickych pozadavki.

2.5.4 Automatické testovani playbooku pro kontrolu souboru na

vzdaleném zarizeni

Vzhledem k velkému poctu udalosti k prosetieni bylo pro vyhodnoceni vysledku
playbooku vybrano celkové 60 udalosti v rozsahu dnu testovani od 11.5.2021 do
14.5.2021. V jednotlivych dnech bylo vzdy vybrano 15 po sobé jdoucich udalosti. Pte-
hled vybranych dni spolu s dalsimi informacemi viz tabulka[2.9] Vzhledem k absenci
manualni kontroly také v pripadé tohoto playbooku bylo vytvoreno video s nazvem
,Kontrola_souboru_ vzdalene.mp4*, jehoz odkaz na sdileném disku je obsahem pfi-
lozeného CD viz priloha Uéelem tohoto videa je mimo jiné ukdzat manudlné

spustény playbook nad jiz automaticky prosettenou udalosti.

Tab. 2.9: Tabulka vysledkti automatické analyzy playbooku pro konrolu souboru na

vzdaleném zarizeni

Pocet Uspésné | Netspesné | False True
Datum | Close | Open ) ) o o
udélosti spusténi | spusténi | positive | positive
14.5.2021 15 6 13 2 6 0
13.5.2021 15 6 13 2 6 0
12.5.2021 15 5 10 11 4 D 0
11.5.2021 15 6 9 11 4 6 0

Hodnoceni tspésnosti tohoto playbooku bylo zalozeno na manualni kontrole jed-
notlivych udalosti. Tato manudalni kontrola byla za tcelem hledani odlisnosti od
bézného chodu playbooku. Vzhledem k technickym vyzvam spojenym s timto ty-
pem playbooku je brano jako spravny vysledek Setieni ponechani oteviené udalosti,
naptiklad z divodu chybéjici cesty k souboru, neschopnosti provést stazeni souboru
pomoci Windows remote sluzby, nebo nedohledani parametri na serveru Splunk En-
terprise. Pro udélosti, které byly oznaceny jako Close, bylo predpokladem tspéchu
rozhodnuti, zda je soubor vyhodnocen jako true, nebo false positive.

V ramci testovani bylo ovéreno, ze kazda uzaviend udalost, byla spravné vyhod-

nocena v testovanych pripadech vzdy jako false positive. Pri¢iny nastaveni udélosti
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na Open, jsou zpracovany viz tabulka [2.10] V rdmci tohoto testovani bylo odhaleno
celkem 12 chybnych spusténi playbooku, které nebyly v souladu s predpokladem. Na
zakladé provéreni playbooku se ve vsech dvanacti pripadech jednalo o neimplemen-
tovani bloku pro zapsani souborového artefaktu do ptuvodniho artefaktu udalosti.
Na obrazku je zobrazen graf s pomérem jednotlivych pric¢in ponechani pro-
setfované udalosti ve stavu otevieno. Tento graf byl vytvoren za pomoci nastroje
Splunk Enterprise. Z hlediska funkénosti playbooku lze povazovat vsechny priciny,

kromé ,chybéjicitho artefaktu souboru®, za osetrené.

Tab. 2.10: Tabulka pri¢in otevienych udalosti pro kontrolu souboru na vzdaleném

zalizeni
Chybéjici | Chybéjici Zidné Chybéjici
éjici ¢jici éjici
yoel YOOI (gsledky | Chybejict | 0
Datum | Open | cesta k artefakt soubor
SPL host o
souboru souboru na zarizeni
dotazu
14.5.2021 9 4 2 2 0 1
13.5.2021 9 3 2 2 0 2
12.5.2021 10 4 4 1 1 0
11.5.2021 9 2 4 0 2 1
P¥i¢iny otevienych udalosti
15
13 .
g 10
R 5
& 5 3 4
PFiciny
Chybégjici cesta Chybéjici artefakt Zadné vysledky SPL Chybéjici Chybéjici soubor
k souboru souboru dotazu host na zafizeni

Obr. 2.54: Obréazek grafu pricin ponechani udalosti ve stavu otevieno

2.6 Opravy playbookii

V této sekci prace budou popsany opravy zjisténych nedostatki testovanych play-

bookt. Z automatického testovani playbooku vzesly dvé nutné opravy. Prvni

85



oprava se tyka kontroly prezence prilohy k analyze a druhd implementace lo-
giky zajistujici vyhodnoceni udalosti pro pripad, Ze je jedna z detonaci souboru
neudspésna. Pii testovani playbooku pro kontrolu souboru na vzdaleném zarizeni
popsaném v cCasti prace byla odhalena chyba spojena s chybéjicim blokem

zapisu parametru vaultID a filePath, ¢imz vznikl neaktualizovany artefakt.

Kontrola prezence prilohy

Pro tcely zajisténi spravného Hlaseni v pripadé chybéjici prilohy, byla ptridana
podminka ¢islo 11, ktera primo nasleduje po bloku get email. Tato podminka kon-
troluje, zda je obsah parametru vaultId nenulovy. V pripadé, ze ano, je pokrac¢ovano
k detonaci. Pokud je vSak kontrolovany parametr prazdny, playbook prejde k Hla-
Seni této skutecnosti pomoci API bloku, ktery udélost nastavi na status Open

a prida k udalosti zpravu ve formé komentafe a barevné oznacené karty.

Nedspésna detonace

Pro odstranéni tohoto problému bylo nutné upravit logiku podminky ¢islo 8 popsané
v Césti prace 2.4.1] Nové upravend podminka viz obrazek [2.55] Nové byla pridana
podminka oznacena fialovou barvou, ktera je vyhodnocena jako pravda v pripadeé,
ze je obsahem poli status failed, a to jak pro akci detonace na serveru Cuckoo
tak na serveru VirusTotal. Poté je proveden API blok s ndzvem Obe detonace
failed, ktery provede nastaveni statusu udalosti na Open a provede Hlaseni po-
moci komentare a cervené karty. API blok Pin Close Severity nyni vychéazi ze
zluté podminky vzdy provedené v pripadé, Ze neni provedena ani jedna ze dvou

predchazejicich podminek. Modre oznacena podminka ztstala nezménéna.

Neaktualizovany artefakt

Za tcelem odstranéni chyby v playbooku pro kontrolu souboru na vzdaleném zari-
zeni, bylo provedeno vykopirovani jiz existujicich bloka v ramci daného playbooku.
Tyto bloky byly implementovany pro odliSnou vétev béhu a lze je tak vyuzit i pro
vétev zpusobujici chybu. Samotna oprava je k dispozici k nahlédnuti viz obrazek
Popis funkce jednotlivych bloku a jejich navaznosti je sepsan v sekci prace
2.4.3l

Témito finadlnimi opravami byly odstranény veskeré znamé nedostatky play-
bookii. VSechny playbooky jsou timto pripraveny k praktickému pouziti, pti kterém
budou slouzit jakozto vychozi playbooky pro konkrétni implementace dle specific-
kych pozadavkil pro nasazeni. Veskeré playbooky ve finalni, opravené podobé, véetné

pouzitych vlastnich funkef jsou souéasti prilozeného CD viz ptiloha [B]
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& API

Pin Close Severity

{} FORMAT

Format zpravy

& API

Pin Positive

& API

Obe detonace failed

Obr. 2.55: Nahled opravy netspésné detonace

Q_ INVESTIGATE Q_ INVESTIGATE fx cusTom FuNcTiON 28 GENERIC

find artifacts 2 Format_json_for_artefact... update artifact 2

WRM get file 2
/ °% Sands_playbooks

Obr. 2.56: Nahled opravy neaktualizovaného artefaktu
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Zavér
Hlavnim cilem diplomové prace bylo navrhnout a implementovat nejméné tii auto-
matické postupy pro feseni bezpec¢nostnich incidentii ve formé vyvojovych diagramii,
a nasledné je implementovat v prostiedi Splunk Phantom v jazyce Python. Déale bylo
cilem provést analyzu soucasného stavu problematiky a popis celého postupu feseni
udélosti. Vysledna implementace méla byt implementovana v rdamci experimental-
niho prostredi a vysledky mély byt prehledné analyzovany. Vysledkem diplomové
prace je tedy v uvodu provedena analyza soucasného stavu a vymezeni klicovych
pojmu diulezitych pro tvorbu této prace. Déle bylo vytvoreno experimentalni praco-
visté popsané pomoci schématu poskytujici data pro bezpecnostni udalosti v ném
vznikajici. Nasledné byly vytvoreny tii vlastni navrhy postupii pro reseni bezpec-
nostnich udélosti, které maji formu vyvojovych diagrami a zakladaji se na zpraco-
vani automaticky ziskavanych udalosti. Scénare takto reprezentuji detailni postupy
pro Teseni bezpecnostnich incidentti. Na zakladé téchto scénait byly déale vytvoreny
vlastni navrhy postupu feseni bezpecnostnich incidentd v programovacim jazyce
Python v ramci prostiedi Splunk Phantom, které se nad automaticky ziskanymi
udélostmi z vytvoreného experimentalniho prostredi spousti. Soucasti prace je také
ovéfen{ funkénosti postupu v podobé testovani. Cast manudlniho testovani zajistila
ovéreni funkce predem navrzenych chybovych stavi scénare. Dalsi ¢ast automatic-
kého testovani potom ovérila funkci pri nasazeni scénare v experimentalnim pro-
sttedi. Na zakladé testovani byly zjistény t¥i nedostatky osetfeni chybového stavu,
které byly opraveny a zdokumentovany. Na zavér byla ovérena schopnost scénait
spravné rozhodovat o false positive nebo true positive udalostech, které byly na-
sledné prehledné analyzovany formou tabulek a manualné zkontrolovany.

Timto byly veskeré stanovené cile diplomové prace splnény. Vysledkem prace jsou
tak ti funkéni scénare pro automatické reseni incident ve firemnim prostredi, které
mohou slouzit jako funkéni zaklad pro rozsitené scénére upravené dle specifickych

potieb cilového informac¢niho systému.
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Seznam symboli, veli¢in a zkratek

API

CaC

CEF

DDOS

DOS

ICMP

IDS

10C

IPS

IP

IRT

ISO

JSON

LAN

NIST

REST

RFC

SIEM

SOAR

SPL

SSL

TCP

UDP

URL

Application Programming Interface

Command and Control

Common Event Format

Distributed Denial of Service

Denial of Service

Internet Control Message Protocol

Intrusion Detection System

Indicator of Compromise

Intrusion Prevention System

Internet Protocol

Incident Response Team

Interantional Organazation for Standardization
JavaScript Object Notation

Local Area Network

National Institute of Standards and Technology
Representational State Transfer

Request for Comments

Security Information and Event Management
Security Orchestration, Automation, and Response
Search Processing Language

Secure Sockets Layer

Transmission Control Protocol

User Datagram Protocol

Uniform Resource Locator
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WAN Wide Area Network

winRM Windows Remote Management
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B Obsah prilozeného CD/DVD

L e e koren prilozeného CD

| audiovizualni_obsah...........ccevviiiinnnn.e. Dopliikové demonstracni videa
LA,odkaz_na_audiovizualni_obsah.txt

| custom_functions.......c..euiiiiiiiiaaaan... Vlastni funkce uzité v playboocich

Format_json_for_artefact_VaultID_FilePath. json
Format_json_for_artefact_VaultID_FilePath.py

rex_path. json

rex_path.py

| PLaYbOOKY -« ettt e Kompletni kod playbooki
Endpoint Malware DEV DP.json

Endpoint Malware DEV DP.py

Investigate Remote IP DP. json

Investigate Remote IP DP.py
Kontrola_prilohy_emailu_automat_DP. json
Kontrola_prilohy_emailu_automat_DP.py
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