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Abstrakt

Tato bakalariska prace se zabyva moznostmi sledovani stavu IPFIX kolektoru, ktery je
urcen ke shromazdovani metadat ohledné sitového provozu. Stru¢né seznamuje s problema-
tikou monitorovani a popisuje aktualni stav IPFIX kolektoru, ktery je vyvijen organizaci
CESNET. Popisuje provoznich vlastnosti, jez mohou byt monitorovany v ramci sbéru dat
kolektorem pti pouziti protokolu IPFIX. Navrhuje zasuvny modul kolektoru pro 1icel sbéru
a exportu provoznich parametri. Popisuje implementaci a obsahuje vysledky testovani no-
vého moodulu.

Abstract

This bachelor’s thesis addresses possible ways of monitoring IPFIX collector, which is used
for the collection of metadata about network traffic. The thesis briefly introduces the pro-
blematics of monitoring and describes the current state of IPFIX collector, which is being
developed by an organization called CESNET. It also describes service properties, which
can be monitored during the process of data collection using the IPFIX protocol. A new
plugin is described, which is intended for the collection and the export of service properties.
The thesis describes an implementation and contains results of testing of the new plugin.
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Kapitola 1

Uvod

Sledovani stavu sité, neboli monitorovani je nedilnou soucasti spravné fungujici pocitacové
sité. Pro obecny ticel spravy sité se dnes Siroce vyuziva protokolu, ktery nese nazev SNMP.
Diky nému muze administrator pozorovat a spravovat sit vzdalené a mit tak prehled o prv-
cich sité, o kterou se stara.

Soucasti monitorovani pocitacové sité je monitorovani datovych toka. Diky nému ziské-
vame prehled o provozu v urcitych castech sité a nasbirand data muzeme pouzit k zvyseni
bezpecnosti a bezporuchovosti sité. Za timto Ucelem je vyuzit protokol s nazvem IPFIX,
urceny ke sbéru metadat o datovych tocich v pocitacové siti. Misto sbéru zprav je nazyvano
kolektorem, jehoz tloha a funkce nds bude v ramci této price zajimat nejvice — presnéji
kolektor IPFIXcol2, ktery vyviji organizace CESNET z.s.p.o., u néhoz si vysvétlime jeho
architekturu a vyznam jednotlivych modula.

Polozme si ale otazku, kterd vedla k tématu této prace, a to: Jak se monitoruje stav
prvka systému, ur¢eného pro monitorovani pocitacové sité? Pokud pouzijeme systém pro
monitorovani sifovych toki, nemusi nas ihned napadnout Ze i tento systém muze byt poru-
chovy, takze i sledovani jeho stavu je dulezité. A pravé napraveni absence zpusobu sledovani
stavu u kolektoru IPFIXcol2 je cilem této prace.

V textu, strukturovaném do logickych celkd, si v 2. kapitole vysvétlime obecné principy
monitorovani a popiseme si pouzivané technologie. V 3. kapitole podrobnéji probereme c¢ast
monitorovani pocitacové sité, kterou je monitorovani datovych toki, véetné popisu proto-
kolu IPFIX. Naésledné si ve 4 také uvedeme architekturu zminéného kolektoru IPFIXcol2,
véetné provoznich parametri, které mizeme monitorovat pii pouzivani tohoto kolektoru.

Nésleduje kapitola 5 s popisem zasuvného modulu kolektoru,véetné popisu principt
a TeSenych problému pri ndvrhu architektury a implementaci. Zaméfime se na export pro-
voznich parametrii pomoci protokolu SNMP, nacez si uvedeme ptiklady vyuziti tohoto
exportu. V zdvérecné kapitole 6 si otestujeme vliv zdsuvného modulu na vykon kolektoru,
popiseme si vyuziti modulu v praxi a nasledné shrneme budouci mozné rozsifeni tohoto
nového zasuvného modulu.



Kapitola 2

Monitorovani a sprava site

Pocitacové sité mohou v dnesni dobé nabyvat riznych rozméri. Od malé domaci sité, jejiz
prvky je pouze nékolik sitovych zafizeni (pocitac, tiskdrna, smérovac) az po globalni sit,
kterd ma tisice zafizeni. Jak ale probihd sprava téchto siti, pokud se ndm nabizi takto Si-
rokd skala? U domaci sité to vétsinou byva takovym zptsobem, ze pokud nastane néjaky
vypadek sluzby (napt. sitova tiskdrna netiskne dokumenty na ni zaslané), tak se az poté
zjistuje stav zafizeni a problém je nasledné opraven. Tento zpusob by u vétsich podniko-
vych siti mohl znamenat vypadky i v fddu hodin, podle toho, za jak dlouho by se spravcim
sité podarilo problém odhalit. Zaroven by tyto vypadky mohly vést k dalsim problémtm.
Predstavme si napriklad situaci, kdy ve firmé prestane komunikovat server, na kterém bézi
webové aplikace, které zaméstnanci bézné pouzivaji, a tim paddem po dobu vypadku nemo-
hou vykonévat svou préaci. V pripadé, ze by jako externi firma obstaravala sluzby firmé jiné
(napriklad Géetnictvi, sprava informac¢niho systému, ...), pak by timto vypadkem ovlivnila
i tuto dalsi firmu.

Pro spravnou funkénost sité je tedy diulezité sledovat stav jejich prvku. Tim se d& pred-
chézet kritickym staviim a zaroven tak ziskdvame obecny prehled o jejim aktualnim stavu.
Na zakladé nasbiranych statistik poté muzeme sit rozsifovat ¢i zmensovat a predevsim
opravovat provozni chyby, a to jak manudalné, tak automaticky. Dalsim prinosem je i zvy-
send bezpecnost sité. Jak popisuje Richard Bejtlich ve svém c¢lanku ,The Self-Defeating
networks“[1] (v prekladu ,Sité, které se zdolavaji samy“), pokud administrator nezn4 sit,
o kterou se stard, nesleduje stav zarizeni, kterd do ni patri, v siti neprobihd kontrola da-
tovych tokd, a tim se chovani sité stava nefizené, pak kazda z téchto vlastnosti jesté vice
zveétsuje uz tak existujici bezpecnostni riziko. Pokud se vsak administrator bude snazit tyto
vlastnosti eliminovat, ztézuje tak praci potenciondlnim dto¢nikim, a tim zvysuje bezpec-
nost dané sité.

V této kapitole si uvedeme zplisoby a technologie, které se pro icel monitorovani na-
skytuji. Podrobnéji si popiseme protokol SNMP, ktery je v dnesni dobé nejpouzivanéjsim
protokolem pro spravu a sledovani stavu sité, vysvétlime si jeho principy a zptisoby nasazeni
do pocitacové sité.



2.1 Systém pro spravu sité

Obecné je systém definovan jako ,,mnozina elementi (proki), které jsou mezi sebou vazdany
néjakym vztahem, respektive vazbou“[19]. V pripadé systému pro spravu sité jsou hlavnimi
prvky Fidici jednotka (angl. Managing Entity) a spravovand zatizeni (angl. Managed En-
tity). Ty spolu komunikuji pomoci protokolu pro spravu sité (angl. Network Management
Protocol). Schéma tohoto systému je znédzornéno na obrazku 2.1, véetné vazeb mezi témito
prvky. Informace v této sekci jsou Cerpany priméarné z knihy od Petra Matouska ,,Sitové
aplikace a jejich architektura“[13], kapitola 10 — Sprava sité.
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Obrazek 2.1: Schéma architektury systému pro spréavu sité [13]

e Ridici jednotka (Managing Entity) Centralni bod systému pro spravu sité, na
které agenti zasilaji své stavové zpravy a odkud probiha fizeni sité. Stavové zpravy
jsou zde shromazdovany a vyuzity pro analyzu, grafické znazornéni namérenych hod-
not a prezentaci administratorovi. Pro jednodussi praci s daty byva ridici jednotka
opatfena grafickym uzivatelskym rozhranim, které administratorovi umoznuje jedno-
duché vycitani hodnot a stavu jak celé sité, tak i jejich jednotlivych prvkia.

e Spravovand zarizeni (Managed Entity) Konkrétni zafizeni v siti, kterd chceme
vzdélené spravovat a sledovat jejich stav. Kazdé z téchto zarizeni se sklada ze spravo-
vanych objektu (angl. Managed Objects), o kterych fidici jednotce odesild informace.
Informace si lokélné uchovava v databéazi MIB (angl. Management Information Base).
Dalsi podstatnou soucasti spravovaného zarizeni je agent (angl. Network Management
Agent), pomoci kterého komunikuje s fidici jednotkou.



e Komunikaéni protokol (Network Management Protocol) je standard, na za-
Jednim z jeho hlavnich cilt je zefektivnit prenos dat z databaze informaci na spravo-
vaném zafizeni na Fidici jednotku. Proto definuje presny format zprav a také prikazy,
které jsou v této komunikaci pouzity. Samotna komunikace pak mtze probihat bud
v rezimu vyzyvani k extrakeci dat z databaze (angl. polling), pri kterém komunikaci
zapoc¢ing ridici jednotka dotazovanim se na informace z databaze informaci konkrét-
niho agenta, ktery mu odpovida. Druhym rezimem je ohlasovani udélosti (angl. event
reporting), pti kterém naopak komunikaci zahajuje agent tim, ze na ridici jednotku
vysle zpravu indikujici uréitou uddlost (napriklad vypadek sluzby).

Systém pro monitorovani a spravu siti je systémem distribuovanym, tzn. jeho prvky
jsou od sebe vzdalené a propojeny siti. V obecné teorii systémil by se tento systém dal na-
zvat systémem centralizovanym. Primarnim ticelem je sledovani stavu spravovanych zarizeni
a jejich vzdalend sprava. Dalsi informace, které systém poskytuje, se daji vyuzit k plano-
vani zdroju vyuzitych v siti, detekci atokti nebo analyze chovani jejich uzivateli. K tomu
je vyuzita sada nastroju a programu, kterd tyto ¢innosti ulehcuje.

2.2 Monitorovani sitovych zarizeni

Monitorovani neboli sledovani stavu sitovych zarizeni se predevsim rozdéluje do dvou kate-
gorii, a to monitorovani pasivni a aktivni[l4].

Pasivni monitorovani probihd tak, ze v urcitém bodé sité sledujeme datové toky,
které timto bodem prochézi. Naslednou analyzou nasbiranych dat poté zjistujeme stav
a charakteristiky pro dany segment sité. Jimi mohou byt aktudlni vytizenost zafizeni, po-
uzivané komunikacéni protokoly nebo naptiklad neoprdvnéné pristupy ¢i snaha o pretizeni
sluzby!. P¥i pouziti této metody naméfend data nejsou nijak vyrazné zkreslena piitomnosti
monitorovaciho systému (v tom smyslu, ze pfi pouziti monitorovani by namétené statis-
tiky na zarizeni mély s malymi odchylkami odpovidat statistikim namérenym bez pouziti
monitorovani).

Oproti tomu pfi aktivnim monitorovani se do sité vysild monitorovaci provoz, kterym
zjistujeme dostupnost a stav zafizeni, a timto namérend data ovliviiujeme. Tento provoz
by se také dal nazvat dotazovdnim, které zapoc¢ind administrator, a to bud periodicky, ¢i
neplanované. Pri aktivnim monitorovani je vSak vhodné dbat na to, aby nedoslo k pretizeni
zalizeni pravé monitorovacim provozem. Zde se proto voli kompromis mezi co nejaktualnéj-
simi daty a co nejmensi zatézi sité.

Pro porozuméni chovani a stavu sité byva zapotiebi pouzit kombinaci obou vyse zminé-
nych technik. Sledovanim datovych tokt odvozovat aktudlni stav a v piipadé pochybnosti
¢i vyskytu udalosti aktivnim dotazovanim zjistit dostupnost poskytovanych sluzeb. Touto
udalosti nemusi byt pouze vypadek, ale i napriklad rozsifeni sité o nova zarizeni nebo prena-
staveni smérovaciho protokolu. Podrobnéjsi popis monitorovani datovych toku si uvedeme
v kapitole 3.

!Znamé jako Denial of Service (DoS)



Sbér stavovych informaci

K informacim o aktudlnim stavu zafizeni se muzeme dostat nékolika zpusoby. At uz je to
vipis pomoci pifkazové Fadky, shromazdovani logii® ze zafizeni ¢i pouziti monitorovaciho
protokolu, jako je naptiklad protokol SNMP (viz sekce 2.3). Ktery z téchto zptusobt pouzi-
jeme, zalezi predevsim na podpore od vyrobce zarizeni. Z tohoto hlediska je tedy dilezité
zvazit nabizené technologie jiz pti vybéru zarizeni. Poté zdlezi na monitorovaci aplikaci, ja-
kym zpusobem nashromazdéna data prezentuje. Pokud administratorovi stac¢i pouhy vypis
aktivit, maze naptiklad pouzit protokol syslog, diky kterému sitova zarizeni shromazduji své
vypisy v centralnim ulozisti. Pokud chce provadét porovnani dat, jejich grafické znazornéni
a dalsi operace nad nimi, je vhodné pouzit protokol SNMP. [13]

2.3 Protokol SNMP

Historie tohoto protokolu sahd do roku 1988, kdy byla definovana jeho prvni verze, ktera
se stala v roce 1990 internetovym standardem. Nasledovala verze druhd, definovana v roce
1996, ktera opravovala nedostatky prvni verze a navic v ni byly definované nové piikazy.
2004. Oproti dvéma predchozim verzim nabizi predevsim zvysenou bezpecnost. Zakladni
rozdily si podrobnéji popiseme déle v této sekci.

Jak jiz slovo simple v nédzvu protokolu ,,Simple Network Management Protocol* napo-
vida, od poc¢atku byla cilem jeho jednoduchost. V. RFC 2571 [17] je dokonce pfimo jednim
z hlavnich cilt ,, UdrZet protokol SNMP co nejjednodussi, jak to jen jde“. Divodem je lehké
nasazeni tohoto protokolu bez vétsich ndkladu, aby bylo pouziti tohoto protokolu vyhodné
i v mensich sitich. Tento pristup se opravdu osvédcil a prvni dvé verze se po svém vydani
staly nejpouzivanéjsim protokolem pro spravu siti [16].

2.3.1 Architektura SNMP

SNMP protokol splnuje zédkladni pozadavky pro obecny systém spravy sité, popsané v sekci
2.1. Tedy sklada se z manazerii, agentdl a komunikac¢niho protokolu. Ovsem jedinym
rozdilem, ktery je v tomto pripadé vyhodou, je snaha o decentralizovany model. Tim je
mysleno, ze v tomto systému muze existovat vice nez jeden manazer. Vyhoda je predevsim
v moznosti rozdélit velké sité na mensi monitorované celky, pricemz kazdy bude mit svého
siftového manazera, a tim se rozlozi vytizeni ridici jednotky na vice zarizeni. Dalsi vyhodou
je instalace zaloznich manazeri, kteri mohou v siti koexistovat spolu s hlavnimi manazery
bez toho, aniz by narusovali jejich funkénost.

V referenénim modelu TCP/IP se tento protokol pohybuje na trovni aplikacni vrstvy.
Pri komunikaci vyuziva k prenosu zprav nejcastéji transportni protokol UDP, ktery i v
této praci je povazovan za hlavni transportni protokol pro SNMP, ale i pouziti TCP je
mozné. Transportni protokoly vyuzivaji porty 161 pro UDP a 162 pro TCP, které jsou
zaregistrované organizaci JANA3.

Prikazy, které protokol SNMP pouziva v komunikaci jsou nésledujici:

e GetRequest — Pozadavek o zaslani dat. Tento pozadavek zasilda manazer agentovi
a specifikuje v ném presné identifikatory dat, kterda mu maji byt zaslana jako odpovéd.

2Log = Stavovy vypis zaiizeni
3Seznam registrovanych portti je na adrese https://www.iana.org/assignments/service-names-port-
numbers/service-names-port-numbers.xhtml
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Mize se jednat o jednu hodnotu, ale také i o cely seznam hodnot, ktery je prendsen
v ramci jedné transakce. V pripadé, ze pro dany identifikdtor hodnota neni dostupna,
dostava se manazerovi odpovédi s chybovym kdédem.

e GetNextRequest — Tento piikaz je svou povahou podobny prikazu GetRequest.
Stejné jako on slouzi k dotazu na hodnotu proménné, ale lisi se v tom, Ze se dotazuje
na dalsi dostupnou hodnotu. Tento mechanizmus je vyuzitelny v pfipadé, ze manazer
nemad prehled o dostupnych hodnotach na agentovi a chce zjistit, jaké hodnoty moni-
torovanych objekti jsou k dispozici. Napiiklad pro prichod vSemi dostupnymi hod-
notami vSech dostupnych sloupcti v konkrétni tabulce manazer zasila zadost s identi-
fikatorem tabulky. Agent poté musi najit prvni hodnotu prvniho dostupného sloupce
a data mu zasild v odpovédi spolec¢né s identifikdtorem zaslané hodnoty. Manazer poté
vykonava dalsi GetNextRequest piikaz, ve kterém jiz specifikuje identifikator pred-
chozi zaslané hodnoty a tim opakuje cely proces. Takto miize postupné projit celou
tabulku. Samotny piikaz vSak nespecifikuje automaticky priichod, pouze zaslani dalsi
dostupné hodnoty.

o SetRequest — Nastaveni hodnoty. Prikaz, pouzivany pro vyzvani agenta k prenasta-
veni jedné nebo vice hodnot monitorovanych objektt na hodnoty nové, specifikované
manazerem. K tspéSnému vykonani tohoto prikazu na agentovi je tieba, aby pozado-
vand hodnota byla pristupna k prenastaveni (nesmi byt tedy pouze pro ¢teni). V pii-
padé pokusu o prenastaveni hodnoty pouze pro ¢teni je vykonani piikazu netspésné,
o ¢emz agent manazera informuje v odpovédi.

e GetResponse nebo také pouze Response — Odpovéd agenta manazerovi. Obsa-
huje bud data, kterd si manazer vyzadal jednim ze dvou pfedchozich Get piikazi,
nebo chybovy kdéd, kterym informuje naptiklad o absenci dotazovanych dat. Dalsim
ucelem je i odpovéd na piikaz Set, kdy je tato zprava budto potvrzenim tspésného
prenastaveni hodnoty, nebo opét obsahuje chybovy kdéd pro identifikaci problému.

e Trap — Prikaz urceny k ohlaseni udalosti. Oproti predchozim prikladiim se pouziva
v komunikaci, kterou zapocina agent. Ten musi mit pro zaslani zpravy specifikovany
seznam IP adres manazeru, kterym tuto zpravu zasle. O jaké udalosti bude agent
manazera informovat, se specifikuje na agentovi pomoci nastaveni pravidel. Pravidla se
mohou tykat jak hodnot monitorovanych objektu, tak i dalsich stavi monitorovaného
zafizeni

Vsechny vyse zminéné piikazy byly definovany jiz v prvni verzi SNMP. Poté, co se
protokol zacal Siroce vyuzivat se vSak prislo na to, ze trpi nékolika nedostatky. Opomeneme-
li slabé zabezpeceni komunikace, nedostatky nastaly pravé v dotazovani se na velky pocet
hodnot monitorovanych objektt a v komunikaci manazeri mezi sebou.

Dotazovani na velky pocet hodnot nastalo v pripadé pruchodu tabulkami a shromazdo-
vani vsech hodnot z jednoho sloupce najednou. Pro kazdou hodnotu musel manazer vytvorit
GetRequest nebo GetNextRequest piikaz, a tim vznikala nadbytec¢na komunikace ze strany
manazera. Pokud napiiklad agent obsahoval tabulku s 5 sloupci a tfemi zidznamy, musel
manazer vytvorit 15 pozadavkf na tyto hodnoty a ty agentovi zaslat. Predpokladem pro
dalsi verzi se tedy stal i fakt, ze manazer bude vyzadovat vSechna data bez nutnosti au-
tomatizace vytvareni dotazti na kazdou hodnotu zvlast. V druhé verzi je tento nedostatek
napraven piikazem GetBulkRequest.



V piipadé SNMPv1, jak je oznacena prvni verze, bylo sice mozné rozdélit sit na mensi
monitorované celky s vétsim poc¢tem manazert. Tito vSsak museli mezi sebou komunikovat
pomoci nestandardizovanych zprav a protokolt a tak si vzdjemné ohlasovat situace a uda-
losti v jinych monitorovanych oblastech. Tento problém byl vyfesen ve verzi 2 doplnénim
ptikazu InformRequest. [10]

o GetBulkRequest Prikaz dotazujici se na vsechny dostupné hodnoty monitorovanych
objektd na agentovi. Jeho vyuzitelnost je pravé ve zminénych priichodech. Manazer
zasila jedinou zpravu s timto prikazem a presnym identifikatorem zac¢atku prichodu.
Agent poté shromazduje data jak pro dany identifikator, tak i pro vSechny identifika-
tory nasledujici v lexikografickém uspotradani* po tomto identifikdtoru. Nashromaz-
déna data poté odesild seskupend v odpovédich zpét manazerovi. Timto se Setii pocet
prenasenych zprav a vytizeni linky, po které spolu manazer a agent komunikuji.

e InformRequest Jediny z piikazi, jehoz ptvodnim tcelem bylo vyuziti v komuni-
kaci manazer—-manazer. Informuje ostatni manazery o udalosti, kterd nastala na jiném
manazerském zarizeni. Touto udalosti je zde mysleno prekroceni predem nastavenych
limitd pro urcity monitorovany objekt. Neni tedy tfeba specifikovat seznam informo-
vanych manazeri na agentovi, na kterém se monitorovany objekt nachazi, ale staci
tuto entitu monitorovat jedinym manazerem, ktery poté informuje manazery dalsi.
Toto je vyhodné v situaci, kdy manazery usporaddme do hierarchie, ktera ndm po-
skytuje riizné stupné abstrakce stavu sité. Cim nize se budeme v hierarchii pohybovat,
zacal pouzivat i jako potvrzovani v komunikaci manazer—agent napiiklad pro ptrikaz
SetRequest.

2.3.2 Zabezpeceni

Zpocatku bylo zabezpeceni SNMP velmi opomijené. Prvotnim predpokladem bylo, Ze tento
monitorovaci systém bude prevazné nasazovan v privatnich sitich bez toho, aby jeho prvky
spolu komunikovaly pres Internet. Proto se v SNMPv1 definovalo pouze zabezpeceni na
zakladé tzv. community string, coz je pouhy textovy retézec, ktery se musel specifikovat
u agentd a manazeru a ti tento Fetézec obsahli do odesilanych zprav. Prvek, s nimz pro-
bihala komunikace, pak po prijeti zpravy provedl porovnani prijatého a interniho retézce,
a pokud byly stejné, provedl pozadovany prikaz. Problém nastal v tom, Ze textovy retézec
se po siti prenasel v otevieném formatu a kazdy, kdo by na siti naslouchal, by k nému
mél snadny pristup. Nejenze by pak mohl fetézec pouzit k zasilani prikazt dotazujici se na
data na agentech, ale predevsim mohl zasilat SetRequest piikazy, kterymi by mohl pfena-
stavit hodnoty monitorovanych objektu, a tim zkreslit nasbirané statistiky na manazerech
¢i dokonce primo ovlivnit chod celé sité. Jedinou ochranou proti tomuto dtoku tedy bylo
zakazani SetRequest prikazi na agentovi, ¢imz ovsem manazer ptiSel o moznost vzdalené
spravy monitorovanych objekti pomoci SNMP.

Reseni této situace se objevilo s novou verzi SNMPv2, kde byl nové zaveden model au-
tentizace a Sifrovani dat[9]. Pri autentizaci se vyuzilo Digest Authentication algoritmu MD5,
pti kterém si komunikujici entity zasilaji casové znamky (angl. timestamps) a otisk. A k
sifrovani dat bylo vyuzito symetrického algoritmu DES, kde komunikujici entity Sifrovaly
a desifrovaly data na zakladé stejného klice. Tento model se vsak prilis neujal kvili své
komplexnosti, a proto vysla aktualizace protokolu s ndzvem SNMPv2c. Tento model opét

4Slovnikové fazeni, neboli ,,podle abecedy*“[18]



pouzival textovych fetézcil, jak tomu bylo u verze prvni. Verze SNMPv2c se také néasledné
stala standardem. Kompromisem mezi témito dvéma pristupy v zabezpecéeni se stala verze
SNMPv2u, ktera nabizela user-based model pro ovéfeni komunikace mezi dvéma entitami.
Tento model se zacal az déle rozsitovat ve verzi 3.

Konecné teseni zabezpeceni prinesla az verze SNMPv3. Ta nabizela jak uzivatelsky mo-
del pro ovérovani pristupu, tak autentizaci pomoci MD5 a SHA algoritmt a Sifrovani dat
algoritmy AES a DES. Aby si spravce sité mohl sam vybrat droven zabezpecéeni SNMPv3
zprav, je mozné vyuzit varianty bez autentizace a Sifrovani, pouze autentizaci a nebo auten-
tizaci i Sifrovani. Tim se vyrazné zvétsila skdla vyuzitelnosti jedné konkrétni verze protokolu
pro ruzné pozadavky spravcu sité.

2.3.3 Format SNMP zpravy

Struktura SNMP zpravy se sklada z hlavicky zpravy a téla, kde se nachazi prenasend data.
Nejvétsi rozdil ve formatu zpravy byl mezi verzemi SNMPv2c a SNMPv3. A to v hlavicce,
kde se pole pro Communtity string, definované v SNMPv2c, nahradilo dvéma policky msg-
GlobalData a msgSecurityParameters. Za hlavickou nésleduje datova jednotka, nazyvana
PDU. Podrobnéjsi popis forméatovani SNMP zpravy i s nazornymi priklady popisuje Dou-
glas Bruey ve ¢lanku ,,SNMP: Simple? Network Management Protocol*[2], ze kterého jsem
cerpal informace pro tuto podsekci.

Fm————— Fm—————— Fm—————— Fm————— Fmm———— Fmm————— Fmm————— Fmm———— +
| PDU \\
- - - - - - - - +

Obrézek 2.2: Format SNMP zpravy

Hlavicka zpravy

0 8 16 24 32 40 48 56 64
e e e e e e e e +
| Version | Community string |
e e e e e e e e +

Obrézek 2.3: Hlavicka SNMPv2 zpravy

e Verze Pouzita verze SNMP protokolu, kterd odpovid4 i jeho ¢iselné hodnoté v nazvu.
Pouze verze SNMPv1 je identifikovana ¢islem O.

e Community string Textovy fetézec urceny pro autentizaci (vice o zabezpeceni viz
podsekee 2.3.2).
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¢ msgGlobalData a msgSecurityParameters jsou pole uréena pro autentizacni al-
goritmy MD5 a SHA.

0 8 16 24 32 40 48 56 64
oo e e Fomm e Fomm oo Fomm o Fomm o +
I Version | msgGlobal | msgSecurity |
| | Data |  Parameters |
o e e e e Fomm ommm mmm +

Obrazek 2.4: Hlavicka SNMPv3 zpravy

Télo zpravy

Télo SNMP zpravy je tvoreno datovou jednotkou PDU (Protocol Data Unit). Ta také
obsahuje hlavicku, kde jsou idaje o typu PDU, ID zadosti a poté néasleduje seznam vazeb
proménnych (variable binding list), ktery obsahuje vazby (variable bindigs), skladajici se
z identifikdtoru objektu OID (Object Identifier) a hodnoty proménné tohoto objektu.

0 8 16 24 32 40 48 56 64
oo o o fom——— fom———— fom— fom——— fom— +
| PDU type | Request ID |
o o fom——— fom———— fom—— fom——— fom——— fom— +
| Error Status | Error ID |
o o o Fom——— e Fom——— fo———— fom——— fom——— +

I Variable Binding List |
Fmmmm Fmmmm Fmmmm o mmmm Hmmmm o Hmmmm Hmmmm Hmmmm +

Obrazek 2.5: Hlavicka PDU

e PDU type Typ PDU. V tomto poli je ciselné identifikovan typ zpravy, které dané
PDU odpovida. Ciselné identifikdtory jsou naledujici:

GetRequest
GetNextRequest
GetResponse
SetResponse

GetBulkRequest

0

1

2

3

4 mepouzivané
5

6 InformRequest
7

Trap

e Request ID Ciselny identifikator pozadavku/odpovédi. Jeho funkei je spravné prita-
zeni odpovédi k pozadavku. Zarizeni, které odpovida na pozadavek, pouze zkopiruje

11



hodnotu tohoto pole do odpovédi, na zakladé ¢ehoz dotazujici zarizeni rozpozna, které
pozadavky jiz byly tispesné zodpovézeny a které je tfeba poslat znovu napiiklad z di-
vodu ztraty paketu pii pouziti transportniho protokolu UDP.

e Error Status Identifikdtor chybového stavu PDU. Pri zadosti je hodnota tohoto
pole nastavena na 0. Zafizeni, které odpovida, poté tuto hodnotu v odpovédi nastavi
dle chybového stavu, ktery nastal. Piiklad ¢iselnych identifikdtorti a jim néalezicich
chybovych stavi:

0 noError — zadné chyba nenastala

1 tooBig — Hodnota proménné je prilis velka

2 noSuchName — Proménné pozadovaného jména neexistuje
3 badValue — Spatny datovy typ pozadované proménné

4 readOnly — Proménnd je pouze pro ¢teni

5 genError — znaci vyskyt chybového stavu, ktery neodpovida definovanym stavtim.

e Error ID v pripadé vyskytu chybového stavu je v tomto poli hodnota identifikatoru
proménné, kterd dany stav vyvolala.

e Variable Binding List Seznam vazeb proménnych. Jeho obsahem jsou dvojice iden-
tifikdtortt OID a hodnot proménnych. Délka tohoto seznamu je proménlivé, neni tedy
pevné urcena ve specifikaci protokolu, ale je pro kazdy seznam presné urcena primo
ve zZprave.

2.3.4 MIB — Management Information Base

Popis MIB databéaze, notace ASN.1 a kédovani BER, které si popiSeme v této podsekci, je
podrobnéji uveden v knize ,LAN Mangement with SNMP and RMON* [10] od Gilberta
Helda, ze které jsem primarné cerpal informace pro celou tuto podsekci.

MIB je databézi informacnich prvki. Struktura i prvky této databaze jsou standardizo-
vané. M4 hierarchickou strukturu objekti, pricemz kazdy z téchto objektt je identifikovan
pomoci OID (Object Identifier), ktery je ve tvaru ko¥en.uzel.uzel..... uzel.list. Cim
nize se budeme v této hierarchii pohybovat, tim delsi bude vysledny identifikator. Naptiklad
identifikator sloupce pro nazev rozhrani je

1.3.6.1.2.1.31.1.1.1.18.

Jelikoz z téchto Ciselnych identifikdtori na prvni pohled nepozname, o kterou informaci se
jedna, je kazdému uzlu ve strukture MIB prirazen i textovy nazev. Predchozi identifikator
lze tedy vyjadrit i jako identifikator

iso.org.dod.internet.mgmt.mib-2.ifMIB.ifMIBObjects.ifXTable.ifXEntry.ifAlias

kde jiz vidime dle nazvu listového uzlu, Ze se jedna o jméno rozhrani. Pro ziskani konkrétni
hodnoty je treba k témto identifikdtorim jesté ptridat index konkrétniho zdznamu. Grafické
znazornéni hierarchie MIB databéze lze vidét na obrazku 2.6.

Protokol SNMP pouziva MIB k vycitani ulozenych hodnot na agentech. Manazer obsa-
huje popis té ¢asti MIB, kde se nachazi popis informaci, o které ma zajem, a tim padem
muze odesilat identifikdtory proménnych v dotazech na agenta. Na agentovi nebyva po-
psana celd MIB, ale pouze jeji ¢asti, dle dostupnosti monitorovanych objekti. Pro kazdy
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root
i
ccitt(0) iso(1) joint-iso-ccit(2)
|
org(3)
|
dod(6)

internet(1)

directory(1) mgmt(2) experimental(3) private(4)

AN |
mib-2(1) enterprises(1
system(1) interfaces(2 icmp(5 e ifMib(31)

Obrazek 2.6: Grafické znazornéni cesty k uzlu ifMib v hierarchii MIB

objekt ma interné ulozenou proménnou, ktera je spjata se identifikatorem hodnoty objektu.
Pri obdrzeni pozadavku od manazera tedy agent postupné rozpozna, o kterou proménnou
se manazer zajima, zkontroluje, zdali ma pro tento identifikdtor definovanou proménnou
s hodnotou, a v ptripadé ze ma, zasila odpovéd s identifikatorem a hodnotou.

ASN.1

Databaze MIB je standardné popséana jazykem ASN.1 (angl Abstract Syntax Notation One).
Tento jazyk slouzi k obecnému popisu datovych struktur, pricemz pti navrhu se nebere v po-
taz implementace. Diky separaci popisu datovych struktur a jejich implementace muzeme
pouzit notaci ASN.1 pro popis datovych struktur nezavisle na protokolu. Ukazku této no-
tace muzeme vidét na obrazku 2.7.

P1i popisu datovych struktur se pouziva nékolik zakladnich jednoduchych a strukturo-
vanych datovych typu, ze kterych se daji vytvaret nové, specifictéjsi datové typy. Ukazku
nazvu a cisel zakladnich jednoduchych a strukturovanych datovych typu muzeme vidét
v tabulce 2.1.
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-- top-level message

Message ::=
SEQUENCE {
version -- version-1 for this RFC
INTEGER {
version-1(0)
3,
community -— community name
OCTET STRING,
data -— e.g., PDUs if trivial
ANY -- authentication is being used
I

Obrézek 2.7: Popis hlavicky SNMP v notaci ASN.1[3]

Nézev Cislo tagu
BOOLEAN 1
INTEGER 2
OCTET STRING 4
NULL 5
OBJECT IDENTIFIER 6
SEQUENCE 16
SET 17

Tabulka 2.1: Ukazka nékolika zakladnich datovych typu notace ASN.1

BER — Basic Encoding Rules

Timto nazvem je popsana sada pravidel pro formatovani dat, kterd jsou proménlivé délky.
Forméat BER vyuziva tzv. TLV kédovani (Type Length Value). Skldda se tedy ze ti{ ¢ésti,
pricemz v prvni je specifikovan typ dat, ve druhé jejich délka a ve tfeti ¢dsti jsou jiz samotna
data. Format BER se pouziva k formatovani abstraktnich informaci jazyka ASN.1. Cela
SNMP zpréava vyuziva toto formatovani, jelikoz i format SNMP zpravy je popsan jazykem
ASN.1, predevsim se vSak pouziva k formatovani hodnot proménnych pro pienos po siti.
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0 8 16

e e e
I Type | Length I Data \\
e e e

Obrazek 2.8: BER forméat dat

e Type Oznaceni typu dat. Samotny oktet pro typ dat se skldda z dalsich t¥i ¢asti.
V prvnich dvou bitech se nachazi informace, zdali je typ univerzalni, privatni, ¢i
specificky pro aplikaci nebo v urc¢itém kontextu. V dalSim bitu je obsazena informace
o tom, jestli se jednd o typ strukturovany, ¢i jednoduchy a v poslednich 5 bitech
strukturovaném datovém typu SEQUENCE, uzivaném k prenaseni sekvence hodnot.
Ten ma ¢iselné oznaceni 16 dekadicky. V prvnich dvou bitech oznacime, zZe se jedna
o univerzalni datovy typ (hodnota 0), bit informujici o strukturovaném datovém typu
nastavime na hodnotu 1 a ¢iselnou hodnotu typu nastavime na hodnotu 16. Tim ndm
vznikne vysledna hodnota oznacujici typ dat, kterd se rovna 0011000 binadrné nebo
30 hexadecimalné.

e Length Délka prendsenych dat v bajtech. Prvni dva bajty (tedy ptredchozi bajt pro
typ dat a tento bajt pro délku dat) nejsou zapocitany do vysledné hodnoty.

e Data Samotné prendsend data.

5Ciselnd oznaceni univerzalnich datovjch typfl jsou popsdna napiifklad na této strdnce http://
luca.ntop.org/Teaching/Appunti/asnl.html
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Kapitola 3

Monitorovani datovych toku

Predstavme si situaci, kdy jsme spravci velké sité citajici stovky zarizeni a chceme mit
piehled o dostupnosti sluzeb, které nage sit nabizi. Castym periodickym dotazovanim na
stav vSech elementl v siti bychom mohli zvysit provoz a vytizeni sité, coz by mohlo mit
negativni efekt pravé na dostupnost sluzeb. Méli bychom sice prehled o tom, Ze urc¢ity server
je zapnuty, neprehriva se a sluzba na ném funguje, ale zbytecné ¢asto bychom zabirali pre-
nosové pasmo, ¢imz bychom mohli zpomalit pfipojeni uzivatela. I za timto tcelem vzniklo
monitorovani datovych toki. Diky tomu, ze do strategicky zvolenych mist na siti rozmis-
time ,sondy“, které sleduji prochazejici provoz danym mistem, ziskdme informace naptiklad
o tom, které servery komunikuji s kym, pomoci jakého protokolu nebo jaky objem dat za-
silaji. Tak muzeme vidét, ze servery jsou aktivni a interval, ve kterém se dotazujeme na
aktualni stav zarizeni, mizeme prodlouzit.

Dale ndm toto monitorovani poméha k analyze chovani uzivatell, a to jak internich, tak
i externich. V ptipadé internich uzivatell, naptiklad zaméstnanct ve firmé, mtzeme zjisto-
vat z nasbiranych dat napriklad, kolik stanic se pripojuje na externi webové servery nebo
stahuje soubory ze vzdaleného serveru pomoci FTP protokolu. Tyto informace mizeme poté
pouzit napriklad k nastaveni pravidel na firewallu. V pripadé chovani externich uzivatelt
stoji nejvice za zminku ochrana pred itoky. Tim, ze budeme monitorovat spravnd mista
v nasi siti, pres kterd prochazi vSechen provoz k urc¢itému serveru, miazeme zabranit poten-
cionalnim dto¢nikim v dtoku na tento server. Pokud budeme analyzovat nasbirand data,
z Cehoz si vyvodime bézné chovani uzivateld, mizeme byt upozornéni v pripadé anomalii
a ochranit sitové prvky pred vypadkem.

V této kapitole se proto zamérime na pasivni monitorovani. Popiseme si princip moni-
torovani datovych tokt a protokoly NetFlow a IPFIX, které se k tomuto tucelu vyuzivaji.
Zamétime se predevsim na protokol IPFIX, rozebereme si format jeho zprav a zptsob po-
uzivani. Podrobnéjsi informace o monitorovani datovych toku poskytuje ¢lanek ,, Flow Mo-
nitoring Explained: From Packet Capture to Data Analysis with NetFlow and IPFIX“[11],
ktery byl hlavnim zdrojem informaci pro tuto kapitolu.
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3.1 Architektura systému

Ptfedtim, nez zac¢neme s popisem jednotlivych komponent, je vhodné si vysvétlit, co je to
datovy tok. Ten je popsan jako ,Set IP paketi prochdzejici urcitym bodem v urcity cas,
pricemz vsechny pakety patrici k jednomu datovému toku maji stejné, predem definované
parametry.“[11]. Pod pojmem ,stejné parametry® je mysleno napiiklad IP adresa a port
piijemce a odesilatele a dalsi metadata z hlavicek paketi.

Pro monitorovani datovych toku potrebujeme t¥i hlavni komponenty. Prvni z nich byla
jiz zminéna v abstraktu této kapitoly, tedy sonda. Sondy se nasazuji na mista, kde ma
smysl sledovat prochazejici datové toky. Takovd mista se nazyvaji bod pozorovani (angl.
Observation Point) a sonda muze byt v tomto bodé nasazena primo do cesty datovych
tokt nebo na ni mohou byt odesilany kopie aktualniho provozu. Jednim z takovych mist
je napriklad hraniéni smérova¢ (angl. Border Router), ktery spojuje lokalni sit s dalsimi
sitémi. Sonda pro svoji klicovou roli nemusi provadét DPI (angl. Deep Packet Inspection),
tedy nemusi nahlizet do prenasenych dat, pouze do hlavicek paketti a z nich extrahuje
potfebné informace k identifikaci datového toku. Tim se monitorovanim nezasahuje do
soukromi uzivatelu tolik jako v pripadé DPI. Sonda je téz oznacovana jako exportér a to
z toho duvodu, Ze exportuje nasbirané datové toky na kolektor.

Poté, co sonda tspésné priradi zkoumané pakety do datového toku a tok je povazovan za
ukonceny, jsou informace ohledné datového toku zaslany na dalsi zafizeni v tomto systému,
¢imz je kolektor. Ten je centrdlnim bodem pro sbér informaci o datovych tocich. Tyto
informace jsou definovany jako ,Informace, které byly o datovém toku nasbirany v urci-
tém pozorovacim bodé“. Témi mohou byt nejen informace popsané u definice sondy, tedy
informace z hlavicek paketti, ale i namérené informace jako treba pocet paket patricich
k datovému toku. Kolektor ptijaté informace uklada k nasledné analyze.

Posledni nezbytnou ¢asti je protokol, ktery umoznuje efektivni a standardizovany zpu-
sob prenosu informaci o datovych tocich ze sondy na kolektor. Efektivni zptisob prenosu je
vyzadovan kvili tomu, Ze bod pozorovani se miize vyskytovat v ramci vysokorychlostni sité,
a tudiz ma potencial prenaset velké mnozstvi informaci o datovych tocich. Pro tento tcel
byly vyvinuty a standardizovany protokoly, mezi které patii napriklad NetFlow od firmy
Cisco, nebo IPFIX, ktery byl vyvinut organizaci IETF.

Informace prendsené protokolem mohou byt rtiznorodé a jinak strukturované. Proto
jsou standardem/[5] definované tzv. Informacni elementy (Information Elements), pomoci
kterych se identifikuji prenasena data ve smyslu jejich vyznamu a datového typu. Kazdy
informacni element je definovin pomoci jména, unikdtniho identifikacniho ¢isla, datového
typu, popisu a stavu platnosti. O databédzi informacnich elementti se stara organizace TANA
(Internet Assigned Numbers Authority). V pripadé potieby prenédset z exportéru jiné infor-
mace nez ty popsané pomoci informacnich elementt je moznost zazddat organizaci IJANA
o vlastni rozsah definovany privatnim ¢islem organizace PEN (Private Enterprise Num-
ber). Diky privatnimu rozsahu si mizeme nadefinovat vlastni informacni elementy, a to bez
procesu schvalovani kazdého z element.

3.2 Protokoly pro monitorovani datovych tokua

Vyvoj protokoli pro monitorovani datovych toku zacal roku 1991[11], kdy bylo poprvé
popsano shromazdovani paketu do datovych tokt na zakladé informaci z hlavicek paketi.
Po néjaky cas vSak vyvoj stagnoval. Jednak kvili malému zajmu od vyrobct sitovych
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Obrazek 3.1: Architektura systému pro monitorovani datovych toku [12]

zalizeni a také kvili ndzoru, Ze Internet by mél byt volny v tom vyznamu, Ze by se v ném
nemeélo odehravat sledovani sitfového provozu jak za ticelem monitorovani, tak i za acelem
zpoplatnéni sluzeb. Néasledovaly dalsi pokusy o popsani monitorovani sitového provozu za
ucelem analyzy, které ovsem opét selhaly kvili nezdjmu vyrobcu.

S prvnim tspésnym protokolem prisla az firma CISCO, ktera vyvijela privatni proto-
kol NetFlow. Velmi oblibenou verzi tohoto protokolu se stala verze NetFlow v5, kterd se
stala v roce 2002 volné dostupnd[11]. V této verzi protokolu byla presné definovana pole
informacnich elementt, které bylo mozné pomoci protokolu prendset a pro zakladni mo-
nitorovani datovych toka to bylo dostatecné mnozstvi. Problém nastal az v situaci, kdy
spravce potfeboval prenést i jiné informace nez ty popsané v protokolu. V tomto sméru byl
protokol NetFlow v5 omezeny.

Po protokolu NetFlow v5 nasledovalo nékolik dalsich verzi, ale pravoplatnym nastupcem
se stal protokol NetFlow v9, a to v roce 2004[11]. Nova verze protokolu NetFlow jiz nabizela
vetsi flexibilitu pomoci pouziti Ssablon pro prenos informacnich elementt. Spravce si tim
padem mohl na exportéru zvolit, které dostupné informace bude chtit prenaset ze sondy
na kolektor. Exportér poté vytvari sablonu pro prenos téchto nasbiranych informaci a jeji
definici periodicky zasila kolektoru. Kolektor pouziva definice Ssablon pro parsovani prijatych
dat, kterda maji poznacené, ktera ze sablon byla pouzita k jejich prenosu.

Za ucelem standardizace zacala i organizace IETF vyvijet protokol pro monitorovani
datovych toki. Zakladem pro novy protokol se stal protokol NetFlow v9 od firmy CISCO.
Novy protokol nazyvany IPFIX (IP Flow Information eXport) poprvé vysel v roce 2008[4]
a stal se internetovym standardem v roce 2013[6]. Oproti NetFlow v9 nabizi dalsi vyhody,
jako naptiklad flexibilni definici datovych tokl, kdy datovy tok muze byt definovan na
zakladé i dalsich parametri, nez je pouze IP adresa a port zdroje a odesilatele a pouzi-
tého protokolu. IPFIX tedy nabizi Sirokou skalu pouzitelnosti jak v aktualnich sifovych
architekturach, tak i v budoucnu.
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Obrazek 3.2: Jednoduché usporadani procesu v architektuie IPFIX

3.3 Protokol IPFIX

Architektura systému, ve kterém je pouzit protokol IPFIX, je popsdna v RFC 5470 [15].
Sklada se ze zakladnich komponent, které jsou popsdny v obecné definici monitorovani
datovych toku. Definovany jsou predevsim tii typy procesi, a to méFici procesy (angl. Me-
tering Processes), uréené ke generovani datovych toku. Procesy exportni (ang. Ezporting
Processes), urc¢ené k zasilani zprav ze sond na kolektor, a sbérné procesy (angl. Collecting
Processes), k ucelu sbirani zprav na kolektoru od sond. Vztahy téchto procesi jsou 1:N,
tedy napriklad 1 exportni proces muze prenaset informace o nékolika namérenych datovych
tocich na nékolik kolektort.

Po dalsim vyvoji IPFIX protoklu byl definovan jesté ¢tvrty typ procest, a to procesy
pokrocilé (angl. Intermediate Processes). Ty se pouzivaji k tpravé informaci o datovych
tocich, naptiklad k jejich anonymizaci ¢i agregaci. Jelikoz by cesky preklad nazvu typu
téchto procestt mohl byt matouci, budeme dale vyuzivat anglicky nazev, tedy Intermediate
procesy. Nazornou ukéazku usporadani vsech Ctyr typu procestt muzeme vidét na obrazku
3.2.

IPFIX zpravy a sablony

Zprava protokolu IPFIX se sklada z hlavicky zpravy, kde jsou obsazeny informace o verzi
protokolu, délce zpravy, casu, kdy byla zprava exportovana ze sondy, sekvenéni ¢islo pro
spravné poradi exportovanych zprav a ¢islo pozorovaci domény. Ukazku hlavicky TPFIX
zpravy muzeme vidét na obrazku 3.3. Pro protokol IPFIX je ¢islo verze rovno hodnoté 10
a kviili tomu byva také protokol IPFIX nékdy nespravné oznacovan za NetFlow v10'. Dale
za zminku stoji i ¢islo pozorovaci domény neboli ODID (angl. Observation Domain ID). Na
sondach muze totiz bézet nékolik méricich procesu, které méri jiné oblasti sité. Predstavme
si napriklad smérovac, ke kterému jsou pripojeny dvé ruzné oblasti monitorované sité. Na
smérovaci tedy bézi pouze jeden exportni proces, zatimco pro urcité porty bézi odlisné
métici procesy. Tyto méfici procesy jsou rozliseny pravé na zakladé ODID.

Za hlavickou zpravy nasleduje seznam setti neboli sad. Kazda z téchto sad obsahuje
hlavicku, kde jsou informace o identifikdtoru sady a jeji velikosti. Ukédzka hlavicky sady
je na obrazku 3.4. Hlavnim prvkem v hlavicce sady je pravé identifikator, pomoci kterého
miuzeme identifikovat, zdali se jednd o sadu s definici Ssablon, nebo o sadu se zdznamy ne-
soucimi informace o datovych tocich. V pripadé sady, ve které se nachézi definice sablon,
je identifikator sady roven hodnoté 2. V téle sady je poté seznam definic Sablon, pricemz
kazdé z nich musi obsahovat ¢islo Sablony vétsi nez hodnota 255. V pripadé sady obsa-

I'NetFlow vb m4 &islo verze 5 a NetFlow v9 mé é&islo verze 9.
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o e e e e +
I Version number I Length |
o o e e e +

| Export time |
pommm pomm e o o +
| Sequence number |
e pom e o o +
I Observation domain ID |
e e Fom Fom +

Obrazek 3.3: Format hlavicky IPFIX zpravy

hujici sablony nastaveni je identifikdtor roven hodnoté 3. V pripadé identifikdtoru vétsiho
nez hodnota 255 se jedna o sady obsahujici datové zdznamy, pficemz identifikator setu se
v tomto pripadé rovnd i identifikatoru Sablony, pomoci které byla data naformatovana do
zpravy. Identifikdtory z rozsahu 4-255 se momentalné nepouzivaji a jsou urceny pro budouci
vyuziti. Identifikdtory 0-1 jiz byly vyuzity u protokolu NetFlow v9.

0 8 16 24 32
o o o e +
I Set ID | Length |
O — S — R — S — +
| Records //
N ——— T ——— R — R — +

Obrazek 3.4: Format IPFIX setu
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Kapitola 4

Kolektor IPFIXcol2

Firmy, které se zaméruji na poskytovani monitorovacich komponent, dnes nabizi kolektory,
které maji rizné vlastnosti a schopnosti. V této kapitole se vsak zaméiime na konkrétni
kolektor a to IPFIXcol2, ktery je vyvijen organizaci CESNET. Dtuvodem je jeho volna
dostupnost a také fakt, ze autor této prace se spolupodili na jeho vyvoji, a tudiz je se
strukturou kolektoru obeznamen. Jeho predchiudcem byl kolektor IPFIXcol, ktery ovsem
trpél nedostatky v jeho rozsiritelnosti, malym poctem testi a slabou dokumentaci[12]. Proto
vznikl kolektor novy, jehoz hlavni myslenkou pri vyvoji bylo heslo ,,Znovu a Iépe*. Tento
pristup se osvédcil a aktualni architektura kolektoru poskytuje rozhrani pro jednoduchou
rozsiritelnost. Mimo jiné je i ke kolektoru vytvorena knihovna libfds neboli Flow data storage
library, kterd je primo uréend k jednoduché praci s datovymi strukturami pouzivanymi
v kolektoru IPFIXcol2. Hlavnim zdrojem informaci pro tuto kapitolu byla diplomova prace
zabyvajici se architekturou nového kolektoru [12].

4.1 Architektura kolektoru

Kolektor je rozdélen do nékolika moduli, které jsou rozdéleny podle jejich funkce. Modula-
rita umoznuje jednoduché rozsiteni o dalsi funkce kolektoru a také o dynamickou konfigu-
raci. Momentalné jsou moduly rozdéleny do tti kategorii, a to moduly vstupni pro prijem
IPFIX zprav, moduly vnitini pro dalsi transformaci dat v prijatych zpravach, a moduly
vystupni pro transformaci dat do jinych forméatd. Moduly jsou v kolektoru usporadany
ve zminéném poradi a tim tvori zfetézenou linku (angl. pipeline) pro zpravy, které si mezi
sebou zasilaji. Zretézenou linku mtizeme vidét na obrazku 4.1, kde vstupni moduly jsou
vyznaceny modrou barvou, vnitini moduly oranzovou a vystupni moduly jsou vyznaceny
¢ervené. Sestaveni modulu probihd pomoci konfigura¢nich soubori ve formatu XML, kde
jsou specifikovany moduly, které si uzivatel preje pouzivat pfi béhu programu. Timto se
SetTi vypocetni vykon zafizeni, na kterém kolektor bézi, diky tomu, ze nepotiebné moduly
nejsou vubec spustény.

4.1.1 Vnitini zpravy

Zpravy ,proudi“ v kolektoru pouze jednim smérem a to od vstupnich moduld k vnitinim
modultim a kon¢i u vystupnich modult. Typu zprav je nékolik, ale hlavnim typem je zprava
datova. Ta je vytvorena vstupnim modulem, ktery v ni obsahne nezpracovand data. O kon-
trolu jejich formatu a vyplnéni struktury datové zpravy se stara preprocesor IPFIX zprav,
ktery nasleduje po kazdém vstupnim modulu. Zpréva tedy obsahuje pfedevsim zaobalenou
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Obréazek 4.1: Architektura IPFIXcol2 [12]

IPFIX zpravu, v pripadé konkrétnich datovych zaznamt obsahuje i ukazatel na sablonu,
podle které byla data poskladana do zpravy, a také identifikaci exportniho procesu, ktery
zpravu zaslal.

Dalsim typem je zprava relacni. Rela¢ni zpravy jsou generovany pri navazani nebo ukon-
¢eni spojeni sondy s kolektorem a nachdzi se v nich informace z tieti vrstvy referenc¢niho
modelu TCP/IP jako je napiiklad IP adresa a port sondy.

Dale existuji i zpravy ,odpadni“ a zpravy ,terminacéni®. Ty jsou v kolektoru vyuzity
predevsim ke spravné funkcénosti kolektoru, a jelikoz jejich recepce a zpracovani provadi
jadro kolektoru a vyvojar jednotlivych modult neméa k témto zpravam pristup, nebudeme
si tyto zpravy hloubéji probirat.

4.1.2 Moduly kolektoru

Prvni kategorii modult jsou moduly vstupni. Ty pracuji paralelné a jsou implementovany
predevsim pro razné transportni protokoly, pomoci kterych jsou IPFIX zpriavy prenaseny.
Momentéalné existuji dva vstupni moduly, které nazvem odpovidaji transportnim proto-
kolim, pro které jsou urceny, tedy moduly UDP a TCP. Ihned po vstupnich modulech
nasleduje preprocesor IPFIX zprév, ktery se stard o korektni format pfijatych dat. Spatné
naformatované zpravy zahazuje a na Spatné naforméatované zdznamy ve zpravich reaguje
pozadavkem na ukonceni spojeni v pripadé TCP nebo zahozenim sablony sSpatné zpravy
a neparsovanim dat v pripadé UDP, aby dalsi moduly nepracovaly s nekorektnimi daty.
Spravné naformatovana data zabali do datové zpravy, kterou propaguje vnitinim modultim.
Dalsi funkci preprocesoru je zkouméani pouzivanych sablon v komunikaci s kolektorem. Pro
tento ucel je vSem modulim dostupny Template Manager, kde jsou ulozeny cisla a definice
sablon pro parsovani dat uvnit? datovych zdznami. Vstupni moduly jesté generuji zpravy
relacni. Touto zpravou oznamuji vnitinim modultim informaci o tom, Ze sonda navazala ¢i
ukoncila spojeni s kolektorem.

Druhym typem jsou moduly vnit¥ni (angl. Intermediate). Oproti vstupnim modulim
jsou zretézeny sériové. Jejich hlavnim tcelem je transformace informaci o datovych tocich,
diive nez se zpravy dostanou k vystupnim modulim. Momentalné je soucasti kolektoru
jediny vnitrni modul pro anonymizaci IP adres datovych toki. Do budoucna je vsak moz-
nost rozsirit kolektor o dalsi vnitini moduly, jako je naptiklad modul pro filtrovani. Tento
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typ modudli se vyuziva k implementaci Intermediate procesi, popsanych v architekture
protokolu IPFIX.

Poslednim typem moduld jsou moduly vystupni. Ty opét pracuji paralelné, nezavisle
jeden na druhém. O propagaci zpravy k témto modultim se stard manazer vystupnich mo-
dulti, ktery kazdému z vystupnich modult zasila odkaz na datovou zpravu a nastavi pocita-
dlo téchto odkazu. Kazdy vystupni modul poté po ukonceni prace dekrementuje pocitadlo.
A7 hodnota pocitadla dosahne hodnoty 0, je zprava uvolnéna z paméti.

4.2 Provozni parametry

Obecny popis parametri, které lze sledovat u protokolu IPFIX, je popsan v RFC 6615
[8], a to jak parametry pro kolektor, tak i pro sondu. V této sekci se ale zaméfime na
parametry pro kolektor. Ve zminéném RFC je hned v ivodu zminéno, Ze ne vsechny popsané
parametry musi byt sledovany, coz se odviji od zptisobu implementace kolektoru. Aktualni
implementace kolektoru IPFIXcol2 neumoznuje sledovani vsech definovanych parametru.
Pro¢ tomu tak je, si rozebereme u konkrétnich parametra.

Parametry jsou popsany pomoci jazyka ASN.1 a jejich struktura odpovida dvéma pod-
stromim MIB databéaze. Presnéji feceno dvéma modulim MIB databdze, pricemz druhy
modul IPFIX SELECTOR MIB je vyuzit predevsim pro sondy a popisuje parametry
a definice vzorkovacich funkci mériciho procesu. Méfici proces se na kolektoru nenachazi,
proto se zamérime na prvni modul, a to IPFIX MIB. Tento modul se sklada z tabulek
parametru, které jsou rozdélené do dvou podstromu. Prvni podstrom slouzi pro hlavni para-
metry kolektoru a v druhém podstromu nalezneme statistické tidaje k hlavnim parametriam
v prvnim podstromu. V obou podstromech se opét nachézi tabulky, které obsahuji para-
metry pro sondy. Témito se nebudeme momentalné zabirat a zamérime se na parametry
kolektoru.

Prvni kategorii parametru jsou rela¢ni idaje mezi kolektorem a sondami. Zde se sleduji
informace jako cilova a zdrojova adresa, cilovy a zdrojovy port, transportni protokol, typ
aktudlniho zafizeni (sonda ¢i kolektor) a aktivita spojeni. Pro transportni protokol UDP
navic informace o ¢asovém limitu, kdy vyprcha platnost sablon, a pro transportni proto-
kol SCTP navic informace o tzv. Association ID, které je ovSem v aktudlni implementaci
kolektoru nedostupné. Vstupni modul pro SCTP ho nezahrnuje do relac¢nich zprav, které
generuje. Pro rela¢ni adaje 1ze sledovat statistiky ohledné aktualni rychlosti prenosu zprav,
kterd je méfena v jednotkdch B/s, a poéitadla piijatych zprav, prijatych bajt, pocétu zé-
znami v prijatych zpraviach a poctu Sablon pouzivanych v komunikaci. RFC 6615 navic
definuje i pocitadla zahozenych zprav a poctu pakett. Tyto tvé pocitadla jsou v aktudlni
implementaci problémem, jelikoz v kolektoru aktualné neexistuji zpravy, které by signalizo-
valy Spatné naformatované zpravy. Preprocesor zprav je zahodi bez dalsi notifikace. A pocet
paketu je také problém z toho divodu, ze pokud je IPFIX zprava fragmentovana na néko-
lik pakett kvili maximalni velikosti segmentu transportni vrstvy, systém se postara o jeji
poskladéani dohromady drive, nez samotnd zprava doputuje ke kolektoru.

Dalsimi sledovanymi parametry jsou udaje o sablonach. Pro kazdou relaci lze sledovat,
jaké Ssablony jsou v komunikaci pouzivany a jaké informacni elementy tyto sablony obsahuji.
Jak jiz bylo zminéno v sekci 3.3, exportéry mohou mit nékolik méticich procest, které jsou
rozliseny pomoci ODID. Proto i Ssablony se déli nejen na zdkladé relaci mezi kolektorem
a exportérem, ale i na zakladé ODID. Dalsim parametrem u Sablon je ¢as posledniho vyskytu
definice sablony v komunikaci. V pripadé transportniho protokolu UDP se tento c¢as da
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pouzit i k rozpoznani toho, kdy vyprsi interval pouzivani pro danou sablonu, a tim se
stane Sablona neplatnd. U informac¢nich elementi se daji uchovavat tidaje o identifikdtoru
informac¢niho elementu, jeho datovém typu, velikosti dat a ¢islu privatniho rozsahu PEN.
Statistické tidaje, které lze sledovat u Sablon, jsou predevsim pocitadla datovych zadznamu,
které danou sablonu pouzily pro prenos informaci z exportéru na kolektor.

Jednou z dalsich informaci, kterou obsahuji statistické tabulky IPFIX-MIB modulu, je
sloupec nazvany Discontinuity Time. V tomto sloupci se uchovavd ¢asova informace, ktera
signalizuje tzv. ,preteceni“ jednoho z pocitadel. Zajimavosti je, ze napriklad ve statistické
tabulce pro relace je téchto pocitadel nékolik, ale pro vSechny je jeden spoleény casovy tidaj
o preteceni. Aplikace, kterd mé k témto statistickym udajim pristup, musi tedy sama urdit,
které pocitadlo prekrocilo maximalni hodnotu, a to na zédkladé predchozich nasbiranych
hodnot.
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Kapitola 5

Navrh a realizace statistického
modulu

Novy statisticky modul je fesenim absence monitorovani kolektoru. Momentalné neexistuje
jednoduchy zptisob, jak sledovat provozni parametry. Jedna z moznosti by mohla byt ana-
lyza vystupnich dat kolektoru, ze které bychom dokézali zjistit informace jako naptiklad
pouzivané Sablony a pocet jejich pouziti, ale dalsi informace by bylo mozné zjistit jen tézko
nebo vibec (napr. prenosova rychlost v relaci mezi kolektorem a exportérem). Analyza
vystupnich dat se tedy jevi jako neefektivni zpusob, a proto je zadouci za timto ucelem
vytvorit specidlni modul.

Statisticky modul je tedy jednim z pridavnych zasuvnych moduli kolektoru. Jelikoz
existuji tii typy téchto moduld, jak bylo popsino v sekci 4.1.2, je tfeba si v prvni fadé urdit
typ tohoto modulu. Ten se svou funkénosti nefadi mezi vstupni moduly, takze bylo treba
uéinit rozhodnuti mezi modulem vnitinim a vystupnim. Pozadavkem statistického modulu
neni transformace ¢i tprava informaci o datovych tocich, ale pouze jejich sledovani, ukla-
dani a export. Proto by se nabizelo implementovat modul jako modul vystupni. V tomto
bodé planovani vsak bylo treba zvazit, jaké informace se k modulu dostanou. Pokud by
byl v kolektoru pouzit vnitini modul, ktery by upravoval data potfebnd pro statisticky
modul, neméli bychom pristup ke vSem informacim a ziskané statistiky by mohly byt ne-
presné. Proto je statisticky modul vnitinim modulem kolektoru. Uz jen timto rozhodnutim
se naskytd prvni pozadavek na modul a tim je jeho rychlost. Vnitini moduly jsou zapo-
jeny sériové, a proto by pomaly vnitini modul mohl zpomalit zpracovani zprav v kolektoru.
K teseni tohoto problému se dostaneme v sekci 5.1 zabyvajici se architekturou modulu a v
sekci 5.2, kde je popsano konkrétni feseni.

5.1 Architektura modulu

Stejné jako u celého kolektoru IPFIXcol2 byla jednim z cilti snadnd rozsifitelnost implemen-
tace, tak i u ndvrhu samotného modulu jsem se ridil timto cilem. Vysledny zasuvny modul
je tedy poskladén z dil¢ich komponent, pricemz kazdd komponenta predstavuje jednu spe-
cifickou tlohu v zédsuvném modulu. Zaroven ¢innost komponenty (nebo ¢innost jejich ¢ésti)
probiha oddélené ve vldkné, takze dohromady pracuji paralelné. Komunikace pak probiha
na zakladé sdilenych proménnych.

Hlavni rozsiritelnost se nachézi v Casti pro export provoznich parametri, kde se do
budoucna predpokladéd implementace novych exportnich sluzeb, jelikoz momentalné modul
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dokéze exportovat informace pouze pomoci protokolu SNMP. Jednim z moznych rozsireni
muze byt napiiklad export parametru ve formatu JSON.

>
Rozhrani
exportnich
sluzeb
>

Extrakce dat z internich zprav

. J/

<€ Datovy tok

--------- Komponenta

\ 4

IPFIXcol2

Obréazek 5.1: Schéma usporddani jednotlivych komponent zasuvného statistického modulu

5.1.1 Popis komponent
Extrakce dat a komunikace s kolektorem

Hlavni ¢asti zdsuvného modulu je komponenta pro komunikaci s kolektorem a zpracovani
dat. Jeho primarnim cilem je komunikovat s ostatnimi moduly kolektoru a déle extrahovat
a ukladat potfebné informace z internich zprav a tyto zpravy déle posilat dalsim modulim.
Pravé tato cast je z pohledu rychlosti klicova, pravé kvili komunikaci s ostatnimi moduly,
a proto je jeji ¢innost separovana do hlavniho vldkna modulu. Extrakce a uklddani dat
probiha pouze v mire, kterd je potiebna pro ziskani potfebnych informaci. Pri extrakci
dat se tedy neprochazi vSechny datové struktury ve zpravich, ale ¢ini se pouze pruchody
nezbytné nutné.

V pavodnim navrhu bylo planem separovat i zpracovani zprav do asynchronniho vldkna,
ovsem naskytl se problém s internimi zpravami, které prochazeji kolektorem. Data uvnitr
internich zprav jsou platna pouze pfi praci hlavniho vlakna zasuvného modulu, které je
odpovédné za prijem zpravy od predchoziho modulu a za jeji preposldni modulu nésleduji-
cimu. Pokud bychom tedy chtéli zpracovavat data v jiném nez hlavnim vldknu, muselo by
byt zaruceno, zZe se tak stane po prijmu zpravy a pred jejim odeslanim. Tim by vzrostla
rezie komunikace mezi vlakny zasuvného modulu, pricemz doba zpracovani by byla stejna
¢i jesté vétsi. Proto je extrakce a uklddani soucédsti zdsuvného modulu, kde je jistota, ze
zpracovavand data ze zpravy jsou platna.
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Mérici vlakna

Meérici vlakna provadi statistickd méfeni zavisla na case. Jejich oddéleni bylo nezbytné prave
kvili presnosti méreni a rychlosti modulu. Pokud by meéreni probihalo pouze na zakladé
¢asovych razitek, dochézelo by k nepresnostem kvili tomu, ze vysledny modul je spoustén
pouze v pripadé prichozi zpravy. Pro priklad si predstavme situaci, kdy exportér zasle
jednou za 10 sekund zpravu o velikosti 500 bajtu. Zasuvny modul by tedy také pracoval
pouze lkrat za 10 sekund a pti pouziti ¢asovych razitek bychom jako vyslednou hodnotu
rychlosti prenosu za poslednich 10 sekund dostali 50 B/s. To ovsem nevystihuje realitu,
kdy exportér byl po vétsinu Casu intervalu neaktivni. Z tohoto divodu jsou mérici vlakna
oddélena a provadi dpravu dat pokazdé po uplynuti intervalu, ve kterém provadi méreni.
Aktuélné je tfeba mérit v ¢ase dvé polozky IPFIX-MIB databéaze, a to rychlost pirenosu
v relaci a aktivita relace. O to se stard jedno mérici vldkno, ale do budoucna se nevylucuje
moznost rozsiteni o dalsi mérné statistiky, ¢imz by se zvysil i pocet méticich vldken.

Exportni sluzby

Posledni komponentou jsou exportni sluzby a jejich sprava. Pomoci sluzeb se pristupuje
k ulozenym provoznim parametrim. Tyto sluzby by vsSak opét mohly svou ¢innosti zpo-
malovat cely zasuvny modul, a proto jsou opét oddélené do samostatné bézicich vldken.
O jejich spravu se stara specidlni rozhrani. I pfesto, ze aktualni navrh popisuje pouze jednu
vystupni sluzbu, a to sluzbu protokolu SNMP, je rozhrani navrzeno pro dalsi rozsireni
sluzeb, jako naptiklad zminéna sluzba pro export parametri ve formatu JSON. V tomto
rozhrani mohou pracovat dalsi notifika¢ni vlakna, ktera by vSechny exportni sluzby infor-
movala o ruznych uddlostech, které v kolektory nastaly nad daty (nova prichozi zprava,
prekroceni nastavenych prahtt pro hodnoty atd.). Sluzba protokolu SNMP vSak primarné
nevyzaduje tyto notifikace, a proto jsou notifika¢ni vlakna pouze navrhem pro dalsi rozsireni
v pripadé novych exportnich sluzeb.

5.1.2 Exportni sluzba SNMP

Predtim, nez byla navrzena architektura exportni sluzby protokolu SNMP, bylo zapotrebi
vybrat zpusob implementace této sluzby. Prvnim fesenim by bylo implementovat cely proces
obsluhy bez pouziti externich knihoven. Tim by se sice modul oprostil od zavislosti, ale
slozitost implementace samotné obsluhy by byla pro ucel sluzby az prilis velka. Tim padem
jsem se rozhodl pouzit jednu z dostupnych knihoven, kde jsou mechanismy obsluhy jiz
implementovany a otestovany vyvojari knihovny. Hlavnim kritériem vybéru byla jednoducha
instalace, aby byl zasuvny modul lehce pouzitelny.

Zvolena byla knihovna NetSNMP!, kters jako jedind spliiuje hlavni kritérium. Dostupné
jsou i dalsi Open Source knihovny, jako napiiklad SNMP++2, kde je vSak zapotfebi manu-
alni preklad kédu a instalace, coz by pro nékteré uzivatele mohlo byt prekazkou k pouzivani
statistického modulu. Oproti tomu je knihovna NetSNMP lehce dostupna pro sirokou skalu
linuxovych distribuci skrze jejich oficidlni repozitare balicka. K tomu nabizi i podporu
AgentX protokolu, jehoz princip si vysvétlime v sekei 5.2.

Dalsim krokem néavrhu bylo zjistovani moznosti knihovny Net-SNMP. Predevsim bylo
nutné navrhnout zpisob prace nad internimi daty. Bez pouziti synchronizac¢nich prostredkt
by hlavni vldkno modulu mohlo exportni sluzbé upravovat data pii obsluze pozadavki.

"http://www.net-snmp.org/
*https://agentpp.com/api/cpp/snmp_pp.html

27


http://www.net-snmp.org/
https://agentpp.com/api/cpp/snmp_pp.html

A v pripadé implementace zamku sdilenych datovych struktur by naopak exportni sluzba
mohla svou c¢astou ¢innosti zpomalovat hlavni vldkno, a tim i rychlost zpracovani zprav
v celém kolektoru. Tento problém fesi systém mezipaméti (angl. ,,cache®) pro kazdou im-
plementovanou tabulku IPFIX-MIB databaze. Cache kazdé tabulky funguje na zakladé
expirace, tedy kazdé cache paméti je nastaven casovy limit, po ktery jsou data v cache
validni. Po uplynuti tohoto limitu vSak nedochazi k primému obnoveni dat, ale cache je
pouze oznacena jako expirovand. Obnova dat prichdzi az pfi prichozim SNMP pozadavku,
kdy je nejprve zkontrolovan stav cache paméti, poté jsou data v ni obnovena a nasledné je
obslouzen pozadavek. Timto se zamezi zbytec¢nym pristuptim k internim datam ¢i jejich in-
konzistenci. Kompromisem je nedplna aktualnost dat v mezipamétich, ktera zavisi na délce
expirace. Pokud vSak uvazujeme typ dat, ke kterym sluzba pristupuje, je tento nedostatek
zanedbatelny. Cache mechanismus je podporovan ptimo knihovnou Net-SNMP.

Dale je treba vysvétlit zpusob obsluhy prichozich pozadavkia. Pokud by si exportni
sluzba vytvorila sitovy socket na standartnich portech 161 nebo 162, musela by zaéit ob-
sluhovat vSechny prichozi SNMP pozadavky, a to i pro ty casti MIB databaze, kterou
neimplementuje. ReSenim tohoto problému je protokol AgentX, ve kterém se definuje role
hlavniho agenta (master agent) a role podagenta (subagent). Hlavni agent si vytvori sitové
sockety pro obsluhu SNMP pozadavki a podagenti se poté pripojuji k hlavnimu agentovi,
pricemz mu definuji, které ¢asti MIB databédze implementuji. Pii pfichozim SNMP poza-
davku si tedy hlavni agent nejdiive vyhled4 podagenta, kterému pozadavek patii, a tomu
ho déle zasila. Hlavni agent a podagenti spolu komunikuji pomoci souborového socketu [7].

V pripadé této architektury je také potreba hlavniho agenta na zarizeni, na kterém bézi
kolektor. Presnéji systémovou sluzbu snmpd, kterd je spusténa jako hlavni agent. K nému
se exportni sluzba (statisticky modul) pfipojuje a tim obsluhuje pouze implementovanou
cast IPFIX-MIB databéaze.

5.2 Realizace modulu

Modul je implementovan v jazyce C++, a to jak kvili kompatibilité s kolektorem, tak i kvuli
rychlosti zpracovani dat ve vysledném programu. Vyuzitd knihovna Net-SNMP je zaroven
s kolektorem nezbytna pro preklad vysledného kédu. Spolu s knihovnou jsou distribuovany
i linuxové nastroje vhodné pro testovani a vyvoj agenta. Pri implementaci byl vyuzit t¥idni
pristup.

Rozhrani zasuvnych moduli v kolektoru ma predem definovanou strukturu a také
funkce, které jadro kolektoru vyzaduje pro spravnou komunikaci s modulem. Implementace
zasuvného modulu tedy byla zavisla na této struktute tohoto rozhrani. Nezbytnymi prvky
pro implementaci modulu jsou tri funkce, a to inicializace modulu, funkce zpracovavajici
prichoz{ interni zpravy a funkce pro ukonceni modulu.

5.2.1 Inicializace

V inicializacni funkci se pfedevsim parsuje konfigurace modulu z konfigura¢niho souboru.
V ném se da definovat, které exportni sluzby maji byt spustény se spusténim modulu. Jak jiz
bylo nékolikrat zminéno, aktualné existuje pouze sluzba protokolu SNMP, a jelikoz modul
nelze spustit bez exportni sluzby, je zaroven i nezbytné v konfiguraci definovat pouziti této
sluzby. Zékladni konfiguraci modulu miizeme vidét na obrazku 5.2. Dale mtze konfigurace
modulu obsahovat timeout hodnoty, a to jak pro cely modul, tak i pro exportni sluzby.
Pro cely modul 1ze specifikovat timeout pro rozeznani aktivniho ¢i neaktivniho spojeni. Bez
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<intermediate>
<name>Collector stats</name>
<plugin>statistics</plugin>
<params>
<outputs>
<snmp></snmp>
</outputs>
</params>
</intermediate>

Obréazek 5.2: Zakladni konfigurace statistického modulu ve formatu XML bez specifikace
volitelnych polozek

specifikace je spojeni oznaceno za neaktivni, pokud za poslednich 10 sekund neprobéhl ve
spojeni prenos dat. Pravé polozkou v konfiguraci lze tento ¢asovy interval upravit. Ukdzku
konfigurace modulu, ktera obsahuje vSechny volitelné polozky, mizeme vidét v priloze B.

Konfigurace sluzby SNMP dovoluje specifikovat timeout pro cache jednotlivych tabulek.
Bez nastaveni pomoci konfigura¢niho souboru je hodnota timeout nastavena na 1 sekundu,
a to z toho duvodu, Ze se jedna o nejmensi pouzitelnou hodnotu. Existuje i moznost na-
staveni hodnoty na 0 sekund, coz znamené, Ze cache by byla stile v expirovaném stavu
kud by manazerska aplikace SNMP zacala posilat velké mnozstvi pozadavkd najednou.
Exportni modul by stale pristupoval k interni strukture s daty a tim by zpomalil chod
kolektoru. Nemusi se jednat pouze o manazerskou aplikaci, ale i pfipadny ttoc¢nik by mohl
prehltit kolektor pozadavky a tim by mohlo vzniknout zpozdéni pii sbéru dat. Pii pouziti
intervalu 1 sekundy se tedy eliminuji zminéna nebezpeci a spravce bude mit stile pristup
k relativné aktudlnim datam (viz sekce 5.1).

Po tspésném nacteni konfigurace nasleduje inicializace jednotlivych komponent modulu.
Ulozisté si nejdifve vytvai{ potfebné interni struktury a nasledovné spousti mé¥ici vldkna,
o jejichz béh se stard. Rozhrani exportnich sluzeb pfi inicializaci vytvori ttidy exportnich
sluzeb, kterym nésledné signalizuje pozadavek na spusténi. Rozdéleni inicializace a spusténi
bylo implementovano proto, aby i kazda ze sluzeb méla moznost si nejdiive nastavit interni
parametry pred tim, nez se spusti.

Inicializace sluzby SNMP vsak probihd az pfi jejim spusténi. Je to z divodu omezeni
knihovny Net-SNMP pro jeji pouziti pouze v jediném vldkné aplikace. V tomto pripadé
se vlakno spousti az pii signalizaci spusténi. Takze nejdiive probéhne inicializace internich
struktur knihovny véetné cache paméti a nasledné vldkno prechazi do stavu, kdy nasloucha
prichozim pozadavktm. V ramci interni inicializace knihovny probihd i ptipojeni k hlavnimu
agentovi snmpd. Pokud by agent na zafizeni nebyl spustén, nespusti se ani exportni sluzba
a cely kolektor konci s chybovym kédem a prislusnou hlaskou. Toto obecné plati pro vSechny
exportni sluzby statistického modulu. Pokud by néktera nebyla tspésné spusténa, nespusti
se ani kolektor.

5.2.2 Zpracovani dat

P1i bézném provozu modul dostava interni zpravy relacni a datové, pricemz se vola druha
nezbytnda funkce modulu, a to pravé pro zpracovani vnitinich zprav. Na zdkladé relac¢nich
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zprav se vytvari a odstranuji zdznamy v mapovaci tabulce modulu, kde se mapuji textové
identifikatory na ¢iselné identifikatory pro rychlejsi vyhledavani. Textovy identifikdtor ob-
sahuje IP adresu a port prijemce i odesilatele a nazev transportniho protokolu pouzitého
v relaci. Ciselny identifikator je p¥idélen pii zpravé oznamujici novou relaci a tento iden-
tifikator je pro dané spojeni stejny po celou dobu béhu kolektoru. Pokud by se exportér
odpojil, je zdznam z mapovaci tabulky prenesen do tabulky ukonc¢enych spojeni. Po pripad-
ném opétovném pripojeni je nejdiive provedeno vyhledani ¢iselného identifikatoru v této
tabulce. Tim dostane exportér po opétovném pripojeni stejny identifikator jaky mél bé-
hem své predchozi relace. Pouze pfi prvotnim ptipojeni je vyhledani v tabulce ukonéenych
spojeni nedspésné a pro spojeni je vytvoren novy ciselny identifikator.

Co se tyce datovych zprav, nejdiive je opét sestaven textovy identifikdtor z relac¢nich
udajt které zprava obsahuje, a poté se provede vyhledani ¢iselného identifikatoru v ma-
povaci tabulce aktivnich spojeni. Pii ispésném vyhledani se poté extrahuji potfebna data
ze zpravy a ukladaji se do interniho 1lozisté. Aby byla uloZend data konzistentni, je nad
internim tlozistém implementovany synchroniza¢ni prostredek spinlock, ktery zamezi cteni
dat exportnimi sluzbami pii jejich tpravé (tedy synchronizaénimu problému zndmému jako
data race). Ten byl upfednostnén pred prostiedkem zvanym mutez hlavné kvili mensimu
naroku na vypocetni vykon z dusledku rezie béhu vlakna. Upravu dat provadi hlavni vldkno
modulu a méiici vldkna. Cteni dat provadi exportni sluzby.

Aktudlné jediné mérici vldkno provadi méreni na zékladé oddélené c¢innosti nad daty
s pouzitim casovych razitek. Proces méfeni tedy probihd tak, ze vldkno je uspédno po urcity
casovy interval, béhem kterého hlavni vlakno sbird data. Interval je aktualné zvolen na délku
1 sekundy, a to z divodu méfeni rychlosti, kterd je mérena v jednotkéch B/s. Prvni ¢innosti
méreni je tedy méreni rychlosti pfenosu v relaci, které probihé tak, ze hlavni vlakno béhem
doby sbirdni dat inkrementuje interni pocitadlo prenesenych bajtt pro konkrétni relaci pti
nové prichozi datové zpravé. Po uplynuti intervalu mérici vldkno kopiruje hodnoty pocitadel
vsech relaci do nalezitych zaznamu interni databaze a pocitadla vynuluje.

Druhou mérici ¢innosti je kontrola aktivity relaci. Tato ¢innost vyuziva zminénych ca-
sovych razitek. Pii nové datové zpravé hlavni vlikno poznacuje u relace cas, kdy byla na-
posledy prijata data od exportéru, a mérici vlakno po probuzeni kontroluje casovy rozdil,
zdali neni vétsi nez nastavena hodnota. Pokud ano, oznacuje relaci za neaktivni.

5.2.3 Obsluha SNMP pozadavkua

O parsovani prijatych pozadavki a sestaveni odpovédi se v exportni sluzbé SNMP stara
predevsim knihovna Net-SNMP. Ta k tomu ale vyuziva uzivatelem definované funkce pro
inicializaci a destrukci tabulek, naplnéni a vypréazdnéni cache paméti a obsluhu prichoziho
pozadavku pro kazdou tabulku. Zde je zajimavé podotknout, ze knihovna Net-SNMP ob-
sahuje i skript pro vygenerovani téchto funkci v programovacim jazyce C na zakladé popisu
MIB modulu v jazyce ASN.1. Vysledné vygenerované funkce vsak maji k pouzitelnosti jesté
daleko, jelikoz jejich kompilace je po vygenerovani nemoznd a neobsahuji kontext aplikace,
které maji byt soucasti, takze celkova tprava je nezbytnd.

Podstatnou ¢asti obsluhy pozadavku je pravé funkce pro samotnou obsluhu. Zde je treba
prevést data z formatu, ve kterém byla uloZena v internim tlozisti, do formatu, ktery lze
prenést ve vysledném paketu. Pro zakladni datové typy, jako napriklad integer, se o konverzi
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casové znamky indikujici preteceni pocitadla je treba vyslednéd data konvertovat manualné.
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Kapitola 6
Vyuziti a méreni vysledki

V této kapitole budeme méfit a testovat modul a jeho exportni sluzbu protokolu SNMP.
Nasim cilem bude dokazat jeho nizky dopad na propustnost kolektoru a to v rtiznych pri-
padech vyuziti modulu. Statisticky modul je kvuli zavislosti na externi knihovné dostupny
jako pridavny modul do kolektoru IPFIXcol2. Jeho preklad tedy neprobihé zaroven s celym
kolektorem, ale je tfeba ho provést samostatné, zaroven s instalaci. Modul je poté inte-
grovan do kolektoru pomoci konfiguracniho souboru. Pravé na zakladé raznych konfiguraci
kolektoru budeme provadét testovani modulu.

6.1 Testovani a méreni vysledkia

Prvnim testovanym faktorem byla propustnost kolektoru pri vyuziti statistického modulu.
Pro porovnani jsem si vybral propustnost kolektoru, ktery zadny vnittni modul neobsahuje.
Cilem testovani tedy bylo urcit, zdali se statisticky modul fadi, na zdkladé namérenych
vysledkl, mezi pomalejsi zisuvné moduly, ¢i jeho pouziti vyrazné neovlivni vykon kolektoru.

Pr1i testovani jsem pouzival stejny postup, ktery byl pouzit pro testovani jednotlivych
modulii kolektoru pii jeho vyvoji. Na spustény kolektor jsem si pomoci nastroje IPFIXsend?2
prehraval diive nasbirané IPFIX zpravy, ¢imz jsem simuloval exportni proces. Pouzité tes-
tovaci sady jsou totozné tém sadam, které byly vyuzity pii testovani celého kolektoru béhem
jeho vyvoje. Sady se lisi se v typu dat obsazenych ve zpravach, kde prvnim typem jsou sady
obsahujici pouze zdkladni informace o datovych tocich a ve druhém pripadé sady obsahuji
navic informace z aplikacni vrstvy. Déle byl zvolen rtzny limit maximalni velikosti IPFIX
paketu pro kazdou sadu stejného typu. Jedinym rozdilem bylo testovaci zatizeni, které svym
vykonem neodpovidalo pouzitému zafizeni pfi testovani kolektoru. Namérené hodnoty jsou
proto rozdilné nez v pripadé vysledku testovani kolektoru, které bylo provedeno v ramci
diplomové prace [12]. Parametry zafizeni, ne kterém byl modul testovan, jsou uvedeny v
tabulce 6.1.

CPU Intel Core i5-6200U (2.30GHz, TDP 15W)
RAM 1x 8192MB (2133MHz)
Operacni systém Ubuntu 18.04

Néstroje pro preklad gece 7.3.0, cmake 3.10.2
Parametry prekladu  bez ladicich symboli, optimalizace O2

Tabulka 6.1: Parametry testovaciho zarizeni
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Z namérenych vysledkt v grafech 6.2 a 6.1 je patrné, ze statisticky modul ovlivni pro-
pustnost kolektoru v prijatelné mire a to predevsim pii zpracovani zprav, které maji maxi-
malni velikost do 2500 bajtii. Pri vétsich velikostech vznika vétsi rezie pti extrakei dat, coz
zaptic¢ini utlum rastu rychlosti zpracovani. Podobny vyvoj lze sledovat jak pii zpracovani
bézné sledovanych parametrii o datovych tocich, tak pri zpracovani aplikac¢nich dat.

V druhé fazi testovani jsem uvazoval tii priklady pouziti modulu. V prvnim pripadé je
to nasazeni statistického modulu pro obcasnou kontrolu. V takové situaci predpokladéme,
ze administrator jednou za cas zasle pozadavek na aktualni data, vyhodnoti je a tim kont-
rola kon¢i. Nejedna se tedy o periodické dotazovani, ale o dotazovani ndhodné. Oproti tomu
v druhém pripadé uvazuji periodické dotazovani na aktudlni data, a to pri specificky nasta-
veném statistickém modulu. PTi tomto stavu probiha ¢asté dotazovani kazdou 1 sekundu na
vSechny hodnoty, ale cache paméti jednotlivych tabulek maji nastavenou dobu expirace dle
typu dat, kterd se v nich nachéazi. Napiiklad tabulka relaci mezi kolektorem a exportérem
obsahuje data, kterd se spiSe neméni, proto je doba expirace nastavena na 15 sekund. Oproti
tomu tabulka statistik téchto relaci obsahuje napiiklad aktualni rychlost pirenosu v relaci,
tedy doba expirace je nastavena na 1 sekundu. Poslednim a nejvice nadro¢nym pripadem je
stav, kdy probihd dotaz na vSechny hodnoty v tom nejkrat$im mozném intervalu, coz je 1
sekunda. Tim se snazime reflektovat stav, kdy spravce chce mit v manazerské aplikaci co
nejaktualnéjsi data pri pouziti vychozich hodnot expiraci cache paméti. V tomto piipadé
probiha daleko castéjsi pristup do interni databaze, nez ve predeslych dvou pripadech.

U vsech tii pripad@t by na konci testovani mélo platit, ze dotazovani na hodnoty vy-
razné nesnizuje propustnost kolektoru. Timto zjistime zavislost hlavniho vldkna na ¢innosti
exportni sluzby protokolu SNMP. Kvili absenci modulu podobného charakteru v aktudlni
implementaci kolektoru IPFIXcol2 nebude mozné porovnavat vysledky s jingm modulem.
Porovnani tedy bude provadéno s propustnosti kolektoru se statistickym modulem bez ja-
kéhokoli dotazovani se na hodnoty pomoci SNMP. Jak mtzeme vidét z vysledki druhé faze
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Obrazek 6.3: Porovnani rychlosti zpracovani aplikacnich dat ve statistickém modulu pri
ruzném zpusobu dotazovani se na data pomoci protokolu SNMP

meéfeni, zobrazenych v obrazku 6.3, tak ani jeden ze ti uvazovanych pripadil vyuziti nijak
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vyrazné neovliviiuje propustnost kolektoru. Rozdily, které lze vidét oproti stavu bez dota-
zovani, jsou pouze v ramci chyby métreni. Lze tedy usoudit, ze castéjsi zamykéni sdilené
interni databéaze, z divodu obnovy dat v cache paméti, ma zanedbatelny efekt na c¢innost
hlavniho vlakna statistického modulu.

6.2 Vyuziti v praxi

Vyhodou statistického modulu je, ze aktudlné pouziva standardni protokol SNMP, ktery
dovani stavu kolektoru, ale miizeme si vybrat jiz existujici nastroj, ktery podporuje protokol
SNMP do néjz lze pridavat vlastni sledované elementy (pokud tedy jiz neobsahuje definici
IPFIX-MIB modulu). Prvnim takovym néstrojem je MibBrowser! od spole¢nosti Manage
Engine, ktery je volné dostupny. Pomoci néj se mizeme ptipojit ke sledovanému zarizend,
lokalné si importovat popis urcitého modulu a na zarizeni zasilat SNMP pozadavky s iden-
tifikatory elementi. Tento nastroj je vhodny prevazné pro obcéasné vycitani hodnot, tedy
v situaci, kdy administrator nechce shromazdovat monitorovaci data, ale pouze jednou za
cas provede kontrolu stavu. Nastroj dédle nabizi i zakladni vytvareni grafu z hodnot, které
dokaze sbirat po urcity cas, ¢i prehledné tabulkové zobrazeni pro lepsi orientaci.

Pokud se ale chceme dotazovat na stav kolektoru periodicky, uchovavat si monitorovaci
data a vytvaret si pravidla pro nasbirané hodnoty, existuji i sofistikovanéjsi nastroje, jako
napiiklad volné dostupny nastroj Zabbix? od spole¢nosti Zabbix LLC. Ten nabizi kom-
pletni uzivatelské rozhrani nejen pro monitorovani pomoci SNMP, ale nabizi i podporu
dalsich protokold. V tomto néastroji lze definovat vlastni elementy, kterym se priradi identi-
fikator prvku v MIB databéazi a specifikuji se idaje potiebné k pripojeni na monitorované
zarizeni. Nastroj Zabbix se poté v definovanych casovych intervalech dotazuje na hodnoty
pomoci poskytnutych udaji, ty shromazduje a nabizi napriklad nastaveni prahti hodnot pro
urc¢ité elementy, na zakladé kterych dokéze uzivatele upozornit na nastalou udélost. Piikla-
dem pouziti je nastaveni prahu pro hodnoty rychlosti prenosu. Klesne-li hodnota rychlosti
pod nastaveny prah, muze to signalizovat udélost, kdy naptiklad exportér prestava zasilat
zpravy, a o této udalosti nastroj Zabbix informuje spravce tzv. alarmem.

Jednim z prikladd nasazeni modulu v praxi je jeho pouziti na testovacim kolektoru
organizace CESNET. Tento kolektor sbird metadata o aktualnim provozu v urcitych ¢astech
monitorované sité. Nejednd se tedy o pouhé prehravani a sbér jiz diive nasbiranych zprav,
ale jedna se o zpravy obsahujici metadata o ,zivém® provozu. V tomto prostiedi se otestuje
nejen spravnd funkce implementovaného modulu, ale dile se mize pouzit pravé ke sledovani
aktivity testovaciho kolektoru.

Po dukladném otestovani modulu na tomto kolektoru se statisticky modul mize stat
soucasti volitelnych pridavnych modult, které jsou distribuovany s nejaktualnéjsi verzi IP-
FIXcol2.

6.3 Budouci rozvoj

I presto ze vétsina casti IPFIX-MIB modulu je aktudlné implementovana, stile existuji
polozky, jejichz hodnota je v aktualni implementaci kolektoru neznama. Témito polozkami
jsou:

"https://www.manageengine.com/products/mibbrowser-free-tool/
’https://www.zabbix.com/
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e SCTP Association ID, kvili absenci vstupniho SCTP modulu.

e Pocet zprav, po kterém je oCekavana zprava s opétnou definici Sablony
v pripadé pouziti UDP protokolu. Momentalné se pro tento ucel vyuziva pouze ¢aso-
vych udaju.

e Pocet zahozenych zprav, jelikoz preprocesory zprav Spatné naformatované zpravy
zahazuji bez zaslani upozornéni ostatnim modulam.

e Pocet obdrZzenych paketi, a to proto, ze pokud je IPFIX zprava fragmentovana
na vice paketi, tak ty jsou sjednoceny drive, nez se v systému dostanou ke kolektoru.

Jednd se tedy o polozky, pro jejichz ziskani bychom museli zasahnout do hlavni struktury
celého kolektoru.

Dalsim planovanym rozsirenim je zminované pridani sluzeb pro export dat ze statistic-
kého modulu. V tvahu ptipadd format JSON, ktery lze napriklad vyuzit pti pouziti webové
aplikace pro monitorovani, ale do budoucna je moznost modul déale rozsifovat i o sluzby
jinych protokoli. Na zakladé rozsitovani o dalsi exportni sluzby je planovano i rozsireni
rozhrani pro spravu exportnich sluzeb, které by se rozsirilo o upozornéni zavisla na case ¢i
na splnéni ur¢ité podminky:.

Pti vodnim néavrhu byla zvazovdna i implementace mechanismu pro zasilani SNMP
zprav typu TRAP. V RFC6615 [8], které o monitorovani kolektoru protokolu IPFIX pojed-
nava, vsak neni specifikovano, pti jakych udédlostech by TRAP zprdava musela byt odeslana.
Navic schopnosti modernich monitorovacich aplikaci umoznuji nastavovani praht primo
v aplikaci bez nutnosti ptijmu TRAP zpravy, proto i tato moznost zustava navrhem pro
budouci rozsiteni.
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Kapitola 7
Zaver

Tématem této prace bylo monitorovani stavu IPFIX kolektoru, coz zahrnovalo nastudo-
vani problematiky obecného monitorovani a konkrétnéji i monitorovani sitovych toka. Déle
bylo zapotiebi zjistit, jaké provozni parametry se pri monitorovani vyskytuji a je-li vhodné
sledovat jejich vyvoj. Pro tcel implementace modulu bylo zapotiebi stru¢né popsat ak-
tualni stav kolektoru IPFIXcol2 a analyzovat moznosti sledovani provoznich parametri.
Vyznamna c¢ast price se zabyva navrhem a implementaci nového statistického modulu,
ktery resi absenci modulu takové funkcionality. Pravé kvili absenci podobného modulu je
nakonec vysledny modul testovin v porovnani s jinym vnitfnim modulem kolektoru.

Jelikoz prace kombinuje pojmy monitorovdni sitovych tokud a monitorovdni sitovych zari-
zent, byl za icelem porozuméni popsan vyznam obecného monitorovani véetné pouzivanych
praktik a protokoli, kde se popisuje i souvislost mezi témito dvéma pojmy. Zminén je i vy-
znam monitorovani a mozna rizika, ktera mohou nastat pti jeho zanedbani. Konkrétnéji je
popsan protokol SNMP, jakozto nejpouzivanéjsi protokol pro spravu sité, véetné architek-
tury systému, kde se tento protokol vyuziva.

Daéle se prace zabyva struénym vysvétlenim zakladnich pojm® monitorovani sifovych
toki. V textu lze nalézt popis architektury systému pro monitorovani sitovych toku a také
vyvoj jednotlivych protokold pouzivanych v tomto systému. Hloubéji je probran protokol
IPFIX, véetné vysvétleni principu sbéru metadat o datovych tocich. V ramci forméatu IPFIX
zprav je strucné vysvétlen i systém Sablon. Nasleduje popis aktualniho stavu kolektoru
IPFIXcol2, ktery vyviji organizace CESNET. Hlavnim tématem popisu je jeho architektura
vcetné popisu principu modularity a interni komunikace.

Na zakladé analyzy aktualniho stavu kolektoru byl navrzen zcela novy statisticky modul
tohoto kolektoru, ur¢eny pro monitorovani jeho aktualniho stavu. Vysvétlena je architektura
statistického modulu, jejiz popis obsahuje i diivody, které vedly k rozhodovani o vysledném
navrhu. Text obsahuje i popis jednotlivych komponent modulu, pricemz podrobnéji je vy-
svétlen princip sluzby modulu, ktera se stara o export dat pomoci protokolu SNMP. V ramci
implementace je zminéno feSeni jednotlivych komponent a také reseni problémii, se kterymi
navrh modulu nepocital, ale vyskytly se béhem implementace.
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V zavérecnych kapitolach je vénovan prostor testovani a vyuziti modulu. V ramci testo-
vani byla porovnana propustnost kolektoru spusténym se statistickym modulem s propust-
nosti kolektoru bez vnitrnich modult. Na vysledcich méreni lze pozorovat maly, az zanedba-
telny vliv na propustnost kolektoru. Dale bylo provedeno testovani nékolika piipada pouziti
modulu s aktivnim dotazovanim na data. To dokazalo, ze dotazovani v raznych intervalech
s riznym nastavenim mezipaméti nema na propustnost kolektoru vyznamny vliv. Na zavér
je v praci uveden popis vyuziti véetné doporucenych technik a nastroju pouzivanych ke
sledovani stavu kolektoru.

Jelikoz je modul soucasti stale se rozvijejiciho projektu kolektoru IPFIXcol2, vyvoj sta-
tistického modulu timto nekonci. Hlavnim planovanym rozsirenim je obohaceni statistického
modulu o nové zplisoby exportu nasbiranych dat pro sirsi skdlu vyuziti v praxi.
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Priloha A

Obsah prilozeného pamétového
média

Néavod na instalaci nezbytnych balickil a preklad modulu lze nalézt ve slozce source v sou-
boru README.rst. Slozka data obsahuje soubory, které lze vyuzit pii ovérovani funkénosti
modulu. Popis souborti a jejich vyuziti lze nalézt ve stejné slozce v souboru README. txt.

Kofenovy adresar

source/......... Zdrojové koédy spolecné s navodem pro jejich prelozeni
data/........... Soubory, které lze pouzZit pro ovéreni funkcnosti

doc/ ... ... Zdrojové texty bakala¥ské prace

thesis.pdf...... Text bakalarské prace
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Priloha B

Pokrocila konfigurace statistického
modulu

Konfigurace na obrazku B.1 je doplnéna o volitelné nastavitelné polozky konfigurace. Jedna
se prevazné o timeout hodnoty pro expiraci cache paméti jednotlivych tabulek uvnitt ex-
portni sluzby protokolu SNMP. Tyto polozky mohou obsahovat pouze celd kladné ¢isla.
Dalsim nastavitelnym parametrem, tentokrat jiz celého modulu, je hodnota timeout pro
rozpoznani aktivity relace. Stejné jako v predchozim pripadé, tak i tato polozka muze ob-
sahovat pouze celd kladna cisla.

<intermediate>
<name>Collector statistics</name>
<plugin>statistics< /plugin>
<params>
<sessionActivity Timeout>1< /sessionActivity Timeout>
<outputs>
<snmp>
<cacheTimeout table="ipfixTransportSessionTable">
1
< /cacheTimeout>
<cacheTimeout table="ipfixTemplateTable">
1
< /cacheTimeout>
<cacheTimeout table="ipfixTemplateDefinitionTable">
1
< /cacheTimeout>
<cacheTimeout table="ipfixTransportSessionStatsTable">
1
< /cacheTimeout>
<cacheTimeout table="ipfixTemplateStatsTable">
1
< /cacheTimeout>
</snmp>
< /outputs>
< /params>
< /intermediate>

Obrazek B.1: Konfigurace statistického modulu ve formatu XML, kde jsou specifikovany
vSechny volitelné polozky.
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