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Abstrakt:

Cilem této prace je nastinit ¢tenaii problematiku integrace poplachovych zabezpecovacich a
tisiovych systémil v ramci projektu ,,inteligentni budovy*, ptinést typové rozdéleni moznych inte-
gra¢nich feseni s uvedenim nekolika pfikladnych systémi a stanovit kritické aspekty ptfi navrhova-
ni takového projektu. Soucasti této diplomové prace je uvedeni normativni a legislativni literatury
vztahujici se k problematice. Dale je proveden podrobny rozbor zapijceného systému doméci au-
tomatizace Fibaro a ovefena jeho prakticka funkce, tedy uziti toho systému jako PTZS, sestavenim
realizacniho modelu a porovnanim tohoto modelu s alternativnimi modely z hlediska prakticke,
legislativni a finan¢ni stranky. Déale jsou za pomoci sestaveného testovaciho zafizeni provedeny
funkéni zkousky. Vyhodnocuje se schopnost fidici jednotky Fibaro spravné reagovat na uméle
vyvolané detekcni stavy pienasené bezdratoveé po siti Z-Wave. Na zdkladé porovnani realizacnich

modelt a vysledkt funk¢nich zkousek jsou stanoveny zavéry a piedana doporuceni.

Klic¢ova slova: integrace, PZTS, inteligentni budova, Fibaro
Abstract:

The aim of this thesis is to delineate the issue of Intrusion and Hold-up Alarm System integra-
tion in terms of the project ,,intelligent building®, bring a clasification of the potential integration
solutions with induction of some exemplary systems and define crticial aspects during desining
projects. Part of this thesis is an introduction of normative and legislative literature related to this
issue. Further there is detailed analysis of home automatization system Fibaro and verification of
practical function therefore utilization this system as an I&HAS by the assembling of implementa-
tion model and comparising this model with alternatives models from practical, legislative and
financially aspects. Functional examinations are executed by the compiled testing device. Then is
evaluated the ability of controll unit Fibaro to react correctly on artificially induced detecting states
transmitted wirelessly over Z-Wave network. Finally there are established conclusions based on

comparison of implementation models and the results of functional examinations.

Keywords: integration, I&HAS, intelligent building, Fibaro
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1 Uvod

Automatizacni systémy jsou jiz dnes nékolik let bézné€ uzivany nejen k jejich primarnimu uce-
lu, tedy pro primysl, védni obory a Iékafstvi, ale staly se jiz bézné také soucasti technologického
vybaveni soukromych budov. Takovymi systémy jsou napiiklad technologie fizeni klimatickych
podminek v objektu (HVAC), zabezpeCovaci a protipozarni systémy, systémy pro fizeni osvétleni,
systémy meéteni spotieby a mnohé dalsi. Lidé jiz berou jako samoziejmost vyuzivat tyto technolo-
gie, které jim pfinasi bezpeci, komfort a v neposledni fad¢ také financni spory, které velice blizko
souviseji s ekologi¢nosti provozu objektu. S vétsim poétem technologii v objektu se stava jeho
sprava nepichledna. Logickou potiebou uzivateld i projektantt novych staveb je provazani téchto
technologii takovym zplsobem, aby na sebe dokézaly reagovat, komunikovat spolu a mohly byt
nasledné co nejkomplexnéji pomoci centralizované spravy nebo samoc¢inné vyuzivany ve prospéch
¢lovéka. Vyvijeji se sbérnice slouzici k propojeni jednotlivych systému, vytvareji se protokoly
stanovujici pravidla datového ptenosu, formuluji se standardy uréené k rozsifovani sluzeb pomoci
komunikace po datovych sitich, stanovuji Se normy pro piedepsani pozadovanych vlastnosti sys-
tému K zajisténi bezpec¢nosti atd. Problematice integrace bude vénovan rozbor v prvni ¢asti prace,

kde bude nastinéno mozné vyuziti téchto technologii pro projekt ,,inteligentni budovy*.

S postupem casu se integrované technologie stale vyvijeji a pfitom zleviuji natolik, Ze se jiz
bézné pouzivaji i v obytnych objektech. Vznika velké mnozstvi vyrobcu, kteti se zaméfuji na vyvoj
téchto systéml domaci automatizace, ¢asto pak komeréné prodavané jako systémy ,,chytré domac-
nosti*“ ¢i ,,inteligentni budovy®. Jednim z takovych systémi je systém polského vyrobce Fibaro
Group S. A. Fibaro, kterému bude vénovan detailni rozbor v dalsi ¢asti prace. Pro ucely této prace

je tento systém propijcen jeho Ceskym distributorem Yatun s.r.o.

Jednou ze stézejnich technologii vyuzivanych obecné v budovach je poplachovy zabezpeco-
vaci a tisnovy systém (PZTS). Ten byva instalovan za G¢elem ochrany majetku a zdravi, navozeni
pozitivniho psychologického pocitu nebo také z diivodu potieby splnéni podminek pro uzavieni
pojistné smlouvy pro dany objekt. Proptjceny systém Fibaro ve svém principu pfina§i moznost
sestaveni PTZS ze svych komponent, av§ak dosud bez nalezité certifikace vazané k témto systé-
mum. Je cilem sestavit PTZS z komponent systému Fibaro a porovnat ho s obvyklym PTZS
s ohledem na cenu celé realizace. Dalsim cilem je otestovat spolehlivost bezdratové komunikace
sité Z-Wave, po které systém Fibaro realizuje svoji komunikaci. Dle téchto vysledki bude systém

Fibaro zhodnocen pro pfipadnou vhodnost k iniciaci certifika¢niho procesu.4*!



2 Popis soucasného stavu integra¢nich nastroji, zpiisoby integrace
V ramci IB

Prve zde bude rozebrana terminologie pojmi ,,inteligentni budovy* a integrace, poté popsan

postup navrhu takovych systémil a uvedeny nekteré priklady integracnich feSeni.

2.1 Historie inteligentnich budov

O prvnim ,,inteligentnim domé&* bylo zminéno jiz v 60. letech 20. stoleti v Japonsku, kdy byl
prezentovan projekt budovy ftizené centralni jednotkou podobnou dneSnimu PLC. Primarnim
aspektem Kk uplatnéni takové technologie bylo snizeni Spotfeby elektrické energie pii vytapéni bu-

dov, osvétleni, klimatizaci a to za celkového zvySeni uzivatelského komfortu.

O tento projekt se nejdiive nejevil zajem, avsak po energetické krizi v 70. letech, diky uvédo-
meéni si vSeobecné nadmérného plytvani energii v budovach, zacala fada predev§sim némeckych
vyrobct nabizet kvalitngjsi otopné a dalsi systémy, nové koncipované jako navzajem spolupracujici

elektrické instalace.

Diky rozvoji konstrukci a materialu zacali vznikat v 80. letech prvni nizkoenergetické domy.
Paraleln¢ s nizkoenergetickymi domy se dale rozvijely technologie méfeni spotieby energii, jejich
vyhodnocovani a zpétného tizeni - automatizovaného systému. Tyto technologie vychazely z prvni
generace osobnich pocita¢t. Vysoké investi¢ni naklady systému vSak nedovolily nasazeni do bézné
praxe v fadovych domech a mensich budovach, ale pouze do objektd, ve kterych bylo mozno do-

sahnout vysokych energetickych uspor a zajistit tak zpétnou tsporu naklada z provozu budov.

Teprve vyvoj mikroprocesorové techniky umoznil masivni rozsiteni technologii, které se
Vv dnesni dobé vyuzivaji v tzv. ,,inteligentnich budovach®. Dnes jiz béZné byvaji do objekth paralel-
n¢ instalovany informacni, bezpecnostni i technologické systémy. Ze strany uzivatele je snahou
tyto oborové odli$né systémy propojovat a umoznit jim centralizovanou spravu, pomoci niz by bylo

mozné automatizované ¢i vnéjSimi zasahy fidit veskeré napojené technologie v objektu (budove).
[1.15]

2.2 Inteligentni budova

Pojem inteligentni budova je jiz n€kolik let a stale Cast&ji sklonovanym terminem Vv odbornych
kruzich architektti, projektantii, stavebnich firem, elektroinstala¢nich firem nebo pracovniki tzv.
facility managementu, ale také v kruzich béznych spotiebiteli, ktefi se touto problematikou zaby-

vaji predev§im z divodu jak uéinit Zivot ve svych domacnostech vice bezpeény, komfortni, eko-

vvvvvv



Z architektonického hlediska se jedna o budovu, ktera se nikterak nemusi liSit od klasickych
budov, avsak mysli dopfedu svym konstrukénim feSenim na maximalni energetickou Uspornost
a umoznuje integraci potfebné techniky. Kazda takova budova je postavena za pouziti jistych mate-
riall a stejné jako na kazdé budove lze i na té ,,inteligentni“ rozeznat Sest zakladnich konstruk¢nich
elementt - zaklady, svislé nosné konstrukce, vodorovné nosné konstrukce, schodisté, komunikacni
prostory a stfechu. Energetické uspory 1ze dosahnout kromé instalované techniky pravé samotnym

umisténim budovy, jeji orientaci, pouzitymi materialy ¢i zvolenou stavebni technologii.

Co se tyce technického vybaveni, jiz béZné byvaji soub&zné instalovany v budovach rozsahlé
technologické systémy (klimatizace, vétrani, topeni, vytahy), bezpeénostni systémy (poplachové
systémy, tisnové systémy, kamerové systémy, pristupové systémy, protipozarni systémy, systémy
protivybuchové, systémy proti zaplaveni a dalsi) a v neposledni fad¢ informacni systémy (pocita-
Cové site, telefonni sité, rozvody zvuku a obrazu). Takovy vycet technologii v8ak stale z téchto

dobie technicky vybavenych budov necini budovy ,,inteligentni*.

Problémem je, ze termin ,,inteligentni budova‘ je pouzivan velmi volné. Vyuziva se spiSe vice
jako marketingovy pojem, uz z principu, ze jakékoliv zatizeni nebo systém, ktery je slovn¢ prezen-

tovan s ptivlastkem ,,inteligentni, nabyva v komer¢ni sféte prodejni hodnoty.
Pro pojem inteligentni budova (IB) bylo vytvofeno nékolik definic, napiiklad:

»IB vWitvari prostredi, jez umozni zajisténi a zvySeni kvality Zivota vSech obyvatel domu a bytu
integraci technologii a sluzeb za ucelem ekologického vyuZiti vSech zdrojii, zjednoduseni obsluhy,

zvySeni ochrany a bezpecnosti, komfortu a komunikace.*
Zdroj: [European Smart House Standards Group]

»IB je takova, kterda obsahuje nejlepsi dostupné koncepce, materialy, systéemy a technologie
navzdjem propojené tak, zZe budova spliiuje nebo prekracuje vykonnostni pozadavky zainteresova-

nych stran, k nimz patii viastnici, spravci a uzivatelé, stejné jako lokadlni a globalni komunity.*

Zdroj: [European Intelligent Building Group]

B je takova, jejiz integrované systémy se ,,umi ucit a prizpusobovat vnitrni prostiedi pro

pozadavky konkrétniho uZivatele.*

Zdroj: [ http://www.inteligentni-budovy.cz/]



»IB je vybavena komunikacnimi sluzbami s automatizovanym provozem a je vhodnd pro inte-

ligentni aktivity.”
Zdroj: [Japan Intelligent Building Institut]
»IB je budovou plné pronajatou.”
Zdroj: [ http://www.inteligentni-budovy.cz/]

Definic IB je daleko vic a kazda na problém nahlizi trochu z jiného thlu pohledu. Naptiklad
prvni dvé zminéné definice se vzhledem ke komplexnosti pojmenovani blizi tomu, co by ve sku-
tecnosti termin IB mél znamenat. Neexistuje standard, ktery by pfesné normou vymezil co pojem
»inteligentni budova“ znamena a jak ho pouZivat. To nahrava prodejcim systému, ktefi jsou
schopni za projekt IB oznadit i naprosto trivialni instalaci, v niZ jsou naptiklad obsazeny systémy
PZTS, ACC a CCTV nikterak inteligentné nepropojené a na sob& jen minimalné zavislé. Skutec-
nosti je, ze termin ,inteligentni budova/inteligentni instalace* bude skute¢né pravdivy az teh-
dy, kdy takto pojata kompletni instalace bude samostatné rozhodovat - ,,myslet* tzn., bude
bezprostiedné reagovat na chovani, jednani a pocity uzivateli objektu a bude zpétné ovliviiovat
puvodni optimaliza¢ni algoritmy tak, aby do systému byly zahrnuty individudlni podminky kon-
krétni stavby. Teprve poté bude ve vysledku produkovan ,,ucici se systém* — ,inteligentni Sys-

tém/instalace/budova‘, 131!

Optimalni propojeni informa¢nich systému v moderni tzv. ..inteligentni budoveé®:

Stavba s optimalnimi architektonickymi vlastnostmi (pozice dle svétovych stran, rozméry,
konstrukce budovy, stavebni material atd.) s pfistupem ke v§em potiebnym energetickym zdrojam,
zdrojim pitné vody s odvodem kanalizace a v neposledni fad¢ dnes jiz nepostradatelnym zdrojim
z informacni sité. Budova je vybavena technologiemi PZTS, CCTV, ACC, EPS, HVAC, stinicimi
technikou, multimédii, streamovymi pfenosy hlasu a videa, rozpoznavanim SPZ a dal$imi techno-
logiemi dle koncepce. Tyto technologie jsou propojeny do jednoho fidiciho systému umoziujiciho
jednotlivé subsystémy monitorovat, ovliviiovat a fidit jako jediny celek z jednoho mista ¢i vzdaleng
z n¢kolika kvalitn€ zabezpecenych zafizeni. Infrastruktura sité je zalohovana siti redundantni (napf.
metalicka sit’ je zalohovana siti bezdratovou). O fizeni budovy se pak staraji samotni obyvatelé
domacnosti, odpovédny proskoleny personal ¢i najata spolecnost provadéjici facility management

Vv podobé¢ outsourcingu, samoziejmé dle koncepce.
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Snaha uzivatelti o propojovani systémt, centralizaci spravy a umoznéni vzajemného ovliviiovani
systémul je pfirozenym pozadavkem. Uved'me si n€kolik vzorovych situaci, které by mohly byt

ptinosné diky centralizaci a moznému vzajemnému ovliviiovani systému:

e pii zastiezeni dojde k aktivaci detektorti, simulaci pfitomnosti, zam¢eni vSech
dvefi, stazeni rolet, zaluzii, vypnuti el. proudu, uzavieni plynu,

e PIR ¢idla zabezpecovaciho systému (PTZS) mohou zjistit teplotni vykyv indiku-
jici vznik drobného pozaru i tam, kde protipozarni systém nema své detektory,

e moznost detekce ptitomnost kyslicnikti uhliku v klimatizaénim systému diive,
nez tuto skutecnost zjisti detektory koufe v protipozarnim systému,

e ziskani kontroly o pohybu osob v budoveé pomoci pfistupovych systému s navaz-
nosti na mzdovy systém,

e v interakci s citlivym ndvrhem pfistup, ovlddani a pobyt i osobam se snizenou
pohyblivosti (napt. ovladani zdmki ¢i vypinact hlasem),

e pfi naruSeni objektu miize byt nastavena vazba na kamerovy systém, ktery odesle
snimek nebo videosekvenci z kamery v narusené zo6né na tablet nebo telefon,

o infra kamerou lze dohlédnout do neosvétlenych mist napf. garazi a monitorovat

prostor jinymi systémy oznaceny za podeziely. [1.15]



2.3 Integrace systémii IB

V ramci inteligentni budovy je nezbytné nutna a podstatna vzajemna komunikacni vazba mezi

jednotlivymi systémy. Tato vazba se realizuje pomoci integrace.

Pod pojmem integrace se vSeobecné rozumi proces spojovani riznych (heterogennich) sub-
systémi v jeden fungujici celek - v nasem ptipad¢ inteligentni budovu. Pod témito subsystémy
si miZzeme piedstavit vycet softwarovych a hardwarovych komponent (technickych prostredkii)
tvotici budouci inteligentni budovu (spole¢né s jejimi dalsimi nalezitostmi — architektonicka reali-
zace). Integrace je postup s cilem synergie subsystému, tedy zvySovani G¢innosti (stavajicich ¢i
novych) subsystému. Tento postup provadi tzv. systémovy integrator. Je cilem pravé systémového
integratora jednotlivé subsystémy propojit v jeden poZadovany funkéni celek splitujici v§ech-
na relevantni narizeni a piredpisy. Je vSak tieba zdiraznit, Ze integrace by neméla byt chapana
jako produkt, ale spiSe jako dodavka sluzeb (konzultace, bezpe¢nostni posouzeni, projektovani,

implementace, instalace, Skoleni a servis).
Kvalitn¢ feSena integrace pak uzivatelim budovy p#inasi nékolik cilené pozitivnich vlastnosti:

e optimalizace fizeni (finan¢ni navratnost investice),
e sdruzeni ovladacich prvkd,
e vysoky uzivatelsky komfort,

e zvySena bezpecnost a odolnost (feseni krizovych situaci).

Ac je centralizace (integrace) posledni desitky let stale vice rozvijejicim se trendem, v mnoha
projektech nebyvaji vysledné instalace nikterak uspokojujici. Integrace je v fadé pfipadu sice tech-
nicky mozna, ovsem z pohledu platnych norem, a z toho vyplyvajici spolehlivosti a bezpecnosti,
zna¢né problematicka. Poté zalezi na systémovém integratorovi, jak se s konkrétnim projektem

dokaze vyporadat.

Prioritami a zakladni charakteristikou kvalitniho integraéniho systému, nejen poplachovych

systémd, je predevsim:

e spolehlivost pfenosu dat,

e bezpecnost pienasenych dat,

e vylouceni vzajemného negativniho ovlivnéni integrovanych systému,
e univerzalnost feSeni,

e moznost snadné konfigurace a modifikace,

e ovéfitelnost prenesenych dat (¢asové znamky, logy atd.), 1647



2.4 Vyvoj a bezpefnost integracnich systému

Pti vyvoji technologii inteligentnich budov se v pribéhu ¢asu stale vice projevuje konvergen-
ce jednotlivych technologii, coz demonstruje graf niZe. Je z n¢j patrné, ze se v souc¢asné dobé na-
chazime v obdobi, kdy se pro integraci vyuzivaji pfedev§im principy komunikace skrze IT techno-
logie.

Obr. 1 - Konvergence technologii integrac¢nich systémii; Zdroj: [14]
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V budoucnu se pravdépodobné bude projevovat snaha vyrobct i prodejcti o zahrnuti IT tech-
nologii do poplachovych a tisfiovych systému (PTZS). Je v§ak nezbytné k této snaze pristupovat
velice uvazlivé, nebot’ spolehlivost resp. zabezpeceni bézného IT pienosu je vyznamove i technic-
ky na vyrazné niz§i Grovni nez stavajici konvenéni prenosy poplachovych systémt. Piesto jiz
v dnesni dobé nékolik spolecnosti realizuje takto integrované systémy, byt za cenu toho, ze mlcky

ignoruji platné normy a doporuceni pojistoven.

Pokud odhlédneme od problematiky norem a zaméiime se na problematiku komunika-
ce, je zpusob integrace bezpefnostnich systémi prostirednictvim pocitacovych siti (TCP/IP
nad siti Ethernet) a ¢astecné i integrace s pomoci automatiza¢nich systémi chybnou. Kvili
diskutabilni spolehlivosti jednotlivych prvku (pfedevs§im serverti a PLC) v takto navrZzenych systé-
mech, s sebou nese tento zplisob integrace zna¢na rizika spolehlivosti celého systému. Ta jsou fa-
dové vyssi nez u nikterak neintegrovaného modularniho systému. Pro opodstatnéni tohoto tvrzeni
uvadim ke Kkategorii integrace s vyuzitim pocitacovych siti v§eobecny problém se zahlcovanim
siti, u integrace s pomoci automatiza¢ni techniky pak Sest let aktualni problém s virem Stuxnet

(Serv schopny pieprogramovavat PLC). "]



2.5 Rozdéleni typu IB

Laicky se termin ,,inteligentni budova® pouziva plosné pro vSechny typy staveb. V podstaté
jde ale pouze o nazvoslovi uzivané v marketingu. Muzeme se setkat s pojmem ,,inteligentni dim®,
ktery se vyuziva pro objekty typu rodinného domu nebo s pojmem ,,inteligentni byt®, ktery je urcen

pro objekty typu bytové jednotky. Obecny termin ,,inteligentni budova“ je z technického pohledu
vhodné rozlisovat:

dle uziti:

e komer¢ni objekty,
e technologické objekty,
e obytné objekty,

dle velikosti:

o velké objekty,
o stiedné velké objekty,
e malé objekty,

dle miry integrace:

e komer¢ni objekty (zékladni troven interakce — tlacitkové ovladace),

reziden¢ni objekty (vyssi troven interakce — graficky interface),

o  méstské systémy (integrace integrovanych budov).



2.6 Kritéria navrhu projektu IB

Navrh projektu IB je velice slozity proces, pfedpokladajici uplatnéni Sirokého spektra znalosti
ze vztahujicich se technickych oborll. Do projektu je tfeba zahrnout ucastniky celého dila (archi-
tekt, projektant, specialista fizeni projektu, investor, budouci majitel ¢i provozovatel) a zajistit jim

vvvvvv

predevsim béhem samotné realizace projektu IB.

Podstatnym aspektem je ¢asové hledisko momentu, kdy je o projektu IB uvazovano. Obecné
plati, Ze je vhodné jeho zaClenéni do pocatecnich fazi projektu budouci nové budovy. To zvlasté
z dtvodu do té doby mozného pfizplisobeni architektonické realizace projektované budovy pod-
minkam IB. Pfi tvaze o zaclenéni projektu IB v pozdéjsich fazich stavebniho projektovani se moz-
nost ovlivnit ,,stupen inteligence* budouci budovy stava ¢im dal vice problematickou kvili naklad-
nému zasahu a technickym obstrukcim do jiz uzavieného koncepéniho ¢i realizaéniho projektu. To
ptehledné znazornuje graf (viz nize).

Obr. 2 - Casové hledisko implementace "inteligentnich" technologii do projektu; Zdroj: [upraveno dle 15]
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Teoreticky miize byt projekt IB implementovan do libovolného jiz existujiciho objektu. Zde je
vsak tfeba dusledné zvazit vhodnost konkrétni implementace, a to predevsim z pohledu ekonomic-
ké rentability, pfijatelnosti stavebné-technickych tprav a moznosti docileni piedpoklddaného
»stupné inteligence budovy. Systémem, ktery by mohl byt prijatelnéjsi, co se ty¢e moZnosti
pozdéjsi implementace, je diky bezdratové koncepci pravé testovany systém Fibaro (detailngji

viz nize).



Projekt IB nezahrnuje pouze vybaveni integrovanymi technologiemi. Musime zde pfipocist
i parametry architektonické realizace budovy samotné. Dirazné je tieba zminit, Ze integraéni sys-
tém by nemél byt projektovan pouze dle prvoplanovych pozadavku realizace, ale i s ohledem na

b&zné a krizové podminky budouciho provozu. !

Pii ndvrhu integrace je vhodné vychazet z nasledujiciho modelu postupu:

Uréeni parametrd systému (performacnich indikatori) -> zvazeni vhodnosti objektu pro pii-
padnou integraci -> uréeni zpusobu integrace (s ohledem na zachovani nezbytnych provoznich,

technologickych a pfedev§im bezpecnostnich podminek).

Pti hledani performacnich indikatort, a také pii nasledném urcovani technického zptisobu in-

tegrace, je vhodné hodnotit technologie budouci integrace podle téchto tfech zakladnich kritérii:

o  kritérium komfortu v objektu,
e kritérium energetické efektivnosti (ekologi¢nosti) provozu objektu,

e  kritérium bezpecnosti objektu.

Obr. 3 - Vhodna Kkritéria p¥i navrhu performaénich indikatori; Zdroj [16]

Komfort

[ Projekt IB

Vahy kritérii budou ohodnocovany odlisné v zavislosti na typu uziti objektu (komeréni, tech-
nologicky ¢i obytny). Pozadavek na kvalitni inteligentni budovu by se mél nalézat v prostoru, kde

dochazi k primiku téchto kritérii. ™
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2.7

Moznosti integrace poplachovych systému v IB

Integrace technologickych a poplachovych aplikaci je ve vétsiné piipadi fyzicky feSena tremi

zakladnimi technickymi principy:

pomoci vystupi PGM - Pifenos relativné omezeného mnozstvi stavovych tdaji
Z Gstfedny zabezpeCovaciho systému. Z hlediska legislativnich a normativnich ptedpisi se
jedna se o bezproblémovy zplsob integrace. Tento typ integrace je vhodny piedevsim pro
malé objekty.

pomoci datové sbérnice — Je mozné prakticky libovolné ovliviiovani systémt nad moz-
nostmi konkrétni sbérnice. Jejich komunikace je fizena za pomoci protokolu. Tento zptisob
integrace je pomerné Casty, vét§inou se vSak neshoduje s legislativnimi predpisy a to pre-
devsim normou fady CSN 50 xxx (podrobngji viz nize). Je vhodny pro stiedné velké a vel-
ké objekty.

pomoci bezdratového prenosu — Budoucnost technologii ,.internetu véci“ a cloudovych
systémdi. Zatim spiSe teoretickd myslenka, téméft splnitelnd technickou strankou véci, avSak
prozatim velice problematicka z hlediska legislativy. Bude zde zapotiebi brat zietel na za-
bezpeceni prenosu (k tomu sméfuje napiiklad standart SIA DC-09, ten je vSak uréen pro

prenos objemnéjsich dat).
Dale je relevantni rozdéleni integrovanych systému dle topologie:

e centralizované systémy,
e decentralizované systémy,

e cloudové systémy. ™!

-11-



2.8 Integrace pomoci vystupu PGM

Jedna se o vzajemné propojeni systémuil prostiednictvim jejich vystupl ze zabezpecovaci
ustiedny (PGM) a vstupl ostatnich systémi. Ke kladim patfi moznost v systému pouzit kompo-
nenty bez ohledu na vyrobce a komunikaéni protokoly. ZjednoduSené se da Fict, ze mize byt pouzi-
to kazdé zafizeni, které vyuziva logiky pfepinani mezi otevienym a uzavienym okruhem. Je prak-
ticky idealnim a levnym feSenim v pfipadé poziti cca max. 15 pfenasenych stavi (z akto-
ri/sensord). Pii vét§im mnozstvi ov§em vyrazné stoupa slozitost zapojeni a logika celého systému.

Provedeni této integrace ptinasi vysokou spolehlivost i Zivotnost a prakticky 100 % odolnost viici

vzajemnému negativnimu ovliviiovani systémi mezi sebou.

Obr. 4 - Blokové schéma integrace pomoci vystupi PGM; Zdroj: [upraveno dle 17]
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Z blokového schématu viz vyse je ziejmé, ze takovyto typ provedené integrace ma pouze jed-
nosmérny tok dat. TO znamena, ze zafizeni zpracovavajici stavy PGM vystupt (zafizeni ¢teci bi-
narni stavy + PLC/PC/sbérnice) nemtize zpétné ovlivitovat PTZS. Teoreticky je mozné pii veétsim
rozliSeni komunikace (navySenim poétu PGM vystupu ustiedny) konkretizovat zménu stavu na

kazdém vstupnim prvku. Toto zapojeni neméa problém s realnym fesenim z hlediska norem. !

Tab. 1 - Struéné zhodnoceni integrace pomoci vystupia PGM; Zdroj: [1]

Vyhody: Nevyhody:
e cena e pouze pro mensi systémy
¢ jednoduchost e problematicka rozsititelnost
o spolehlivost e niz8i uzivatelsky komfort
e univerzalnost
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2.9 Centralizované systémy

Jedna se o typ topologie systému S jednim fidicim uzlem v ramci celé sité - centralni jednot-
kou. Ta je propojena pomoci sbérnice s ostatnimi prvky sité. Informace ze senzori jsou posilany do
centralni jednotky, kde jsou zpracovany a vysledné informace smétuji do aktorti. Vyhodou tohoto
zpusobu je nizka pofizovaci cena Senzord a aktord a predevs§im jednoduchost implementace infor-

vvvvv

centralni jednotky se vSemi ostatnimi prvky systému a celkova nizsi spolehlivost systému dana

spolehlivosti centralni jednotky. '

2.9.1 Fibaro

Tento systém je predmétem praktické ¢asti této prace a bude mu vénovan podrobné&jsi rozbor

v dalsich kapitolach, nejdrive vSak ve zkratce o topologii tohoto systému:

Systém automatizace domacnosti/budov Fibaro je systém vyuzivajici technologii bezdratové-
ho radiového pienosu Vv bezlicenénim pasmu za pomoci protokolu Z-Wave. Komunikace v této siti
probiha pomoci topologie typu ,,mash®. Systém vyuziva funkci tzv. retranslace (provazani a pie-
smérovavani komunikace modulti mezi sebou a z toho plynouci navyseni dosahu celé sit¢) a funkci

tzv. asociace (vytvoreni piimé vazby mezi moduly bez ucasti fidici jednotky).

Obr. 5 - Topologie typu ,,mash*; Zdroj: [18]

Pies mozZnost vyuZiti asociativniho ovladani pat¥i systém Fibaro do kategorie centralizo-
vanych systémi, jelikoZ systém ke své plné funkci vyuZziva jako fidici ¢len jednu Fidici jed-
notku, ktera slouzi jako centralni bod tohoto systému. Ta zpracovava ptevaznou vétSinu slozitéj-
sich funkci, jako jsou scény, ovladani ze vzdaleného zafizeni, management spotieby energii, za-

bezpecovaci systém (podstatny pro tuto praci) atd. %!
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2.9.2 Var-net Integral

Var-net lintegral je systém pro centralni sledovani, spravu a vyhodnocovani elektronickych

systémtl budov. Je navrZen jako ucelené feseni sloZzené ze vzajemné provazanych modult. Var-net

lintegral vyuziva architekturu typu klient-server a pracuje nad TCP/IP protokolem. Jako interface

zde slouzi webovy klient. Je nutné, aby na serveru, kde bude instalovano integracni feSeni Var-net

lintegral, byl ptitomen OS verze alespon Windows Web Server 2008 SP1. Do sité celého systému

vyrobce uvadi mozné zatazeni zabezpeCovaci Usttedny DIGIPLEX EVO, kamerovych systému IP

kamery ACTi, IP kamery Canon nebo DVR Micro Digital, elektronické pozarni signalizace JOB

detectomat a dochazkové a pfistupové terminaly VAR-NET. Je ur€en pro malé a stiedné velké

[19]

objekty.

Obr. 6 - Schéma realizace centralizovaného systému Var-net Integral; Zdroj: [19]
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Tab. 2 - Struéné zhodnoceni integra¢niho FeSeni Var-net Integral; Zdroj: [vlastni]

Vyhody: Nevyhody:
e dostupnost v CR pro malé a stiedné velké e serverové feseni
objekty e omezeny vybér subsystému integrace
e (Cena
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2.9.3 Tecomat Foxtrot

Tecomat Foxtrot (CP — 10xx) je modularni PLC ze skupiny Tecomat programovatelny v pro-
stitedi Mosaic (LD, FBD, ST a IL). Umoziiuje pfipojit az 288 jednotek na sbérnici CIB. Je kompa-
tibilni s normou IEC 61131-3. Jednodussi alternativou k této centralni jednotce je jednotka CU2-
01M, s moznym rozsahem az 192 jednotek na sbérnici CIB, parametrizovatelna pomoci programu

IDM.

Sbérnice CIB je dvouvodi¢ova modularni sbérnice s libovolnym vétvenim (vyjma topologie
kruhu). Napajeci napéti a data jsou vedena spole¢né po téchto dvou vodic¢ich. Komunikace probi-
ha v modelu master—slave. Cely systém je pak Fizen centralni jednotkou na bazi PLC (Teco-
mat Foxtrot nebo CU2-01M), proto je zafazena do centralizovanych systémi. Kazda jednotka
ma svoji vlastni unikatni Sestnactibitovou adresu vyjadienou ¢tyimi hexadecimalnimi ¢islicemi,
ktera je uvedena na krytu kazdé jednotky. Master 1ze umistit az do vzdalenosti 300 m od Fidici jed-
notky pfi pripojeni metalickym kabelem nebo az 1,7 km pfi ptipojeni optickym kabelem, a to bez
snizeni rychlosti odezvy (do 150 ms). Garantovana pienosova rychlost sbérnice CIB je 19,2 kb/s. V
ptipadé potieby vice vétvi je mozno sit’ rozsifit pomoci externich master modult. Sbérnice je napa-
jena napétim 24 V DC (doporucovano 27 V DC). Pro schopnost vykonavat zabezpecovaci a komu-
nikacni funkce v ptipad¢ vypadku sité je mozné pfipojeni akumulatord 2 x 12 V. Obsahuje v sobé

prostiedky pro spravu skrze vlastni webserver. Reseni je uréeno pro stiedné velké a velké objekty.
[9]

Tab. 3 - Struéné zhodnoceni integra¢niho FeSeni Tecomat Foxtrot; Zdroj: [1]

Vyhody: Nevyhody:

e rozsitenost v CR a kompatibilita s jinymi
feSenimi

e proprietarni pfiprava na integraci PTZS

o rozsahlé systémy

e pichledné programovani

vysSi cena

serveroveé feseni

nedofesené zamykani modulii
nedostate¢né feSené napajeni
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2.10 Decentralizované systémy

werv

ovaném systému fizeni jednotlivych modult (aktory, senzory, prostiedky pro vizualizaci, zdroje).
Tyto moduly maji vlastni ,,inteligenci* a jsou schopny spoleéného fizeni celého systému. Neni zde
zadny centralni prvek, coz znamena, ze vSechny prvky jsou rovnocenné. Komunikace probiha vzdy

po sbérnici nebo bezdratove za pomoci specialniho protokolu.

Vyhodami jsou jednodussi a levné&jsi propojeni mezi prvky, variabilita systému, absence vy-
padku systému pii poruse. Nevyhodami jsou hlavné vyssi pofizovaci cena z divodu inteligence

jednotlivych prvkii (modult) a vétsi naroky na realizaci.**”!

2.10.1 Sbérnice

Sbérnice ma za cel zajistit prenos dat a fidicich povelti mezi dvéma a vice elektronickymi za-

fizenimi. NiZe je uvedeno nékolik piikladd sbérnic uzivanych jako integraéni prostiedek.
2.10.1.1 KNX/EIB

Byla vytvotfena sdruzenim European Instalation Bus Association (EIBA) spole¢né s velkymi
svétovymi vyrobei (napf. Siemens, ABB) ze zékladu ptvodni star§i sbérnice EIB a zni teprve
vznikla zpétné kompatibilni sbérnice KNX. KNX sbérnice je pouzivana v Evropé a ¢asto se s ni

miazeme setkat v Ceské republice.

Jde o decentralizovany instala¢ni fidici systém pro automatizaci budov. Je ur¢ena ke komuni-
kaci vsech prvka (snimace, akéni €leny, fidici prvky atd.) po jedné sbérnici v budové nebo i vice
budovach. Ta je vedena paralelné s vedenim 230 V. Vyména informaci mezi jednotlivymi systémy
probiha ptimo. Data jsou vkladana do datovych telegramii a jsou digitalné pfenasena sbérnici. Kaz-
dy prvek ma jedine¢nou fyzickou adresu slouzici k identifikaci. Sbérnice muze byt jakékoliv topo-
logie s podminkou, ze délka jedné vétve nebo linie je do 1 km s maximalnim poctem prvki 64.

Existuje n€kolik alternativ ptenosového média KNX/EIB:

o  KNX/TP kabel — twisted pair (krouceny par metalickych vodi¢t). Je nejpouziva-
néjsim provedenim KNX sbérnice. Rychlost komunikace na sbérnici tohoto typu
je 9 600 b/s.

e KNX/PL — power line (silové vedeni). Vedeni je realizovano piimo pomoci silo-

vého vedeni 230 V. Rychlost pfenosu dat po tomto typu sbérnice je 1 200 b/s.
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o KNX/RF - radiové spojeni. Bezdratova komunikace mezi prvky probiha

Vv bezlicenénim pasmu. Odpada instalace kabelaze. Rychlost komunikace je 16

000 b/s.

o KNX/IP — k jejich ptenosu je mozné vyuzit sit¢ LAN nebo Internet. KNX tele-

gramy jsou vysilany jako soucast IP telegrama.

o KNX/FG - opticka vlakna.

Obr. 7 - Blokové schéma decentralizovaného uziti KNX/EIB; Zdroj: [upraveno dle 20]
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Pro sbérnici KNX je potieba specialni KNX / EIB napajeci zdroj (24 VDC). Pro programova-

ni jednotlivych zafizeni a celého systému EIB lze vyuzit zpoplatnéného nezavislého programovaci-

ho softwaru Engineering Tool Software (ETS) a IP brany instalované na DIN listu, naptiklad Lo-

xone Miniserver nebo ABB i-bus® IPS/S 2.1.

Se sbérnici KNX je mozZno také propojit napiiklad ustiednu Satel Integra pomoci ptevodniku

sbérnic INT-KNX nebo INT-KNX-2. Ustiedna tak miize ovladat aktory p¥ipojené ke sbérnici KNX

a zafizeni na sbérnici mohou ovladat zabezpecovaci systém. KNX/EIB je urcen spiSe pro stiedné

velké a velké objekty primyslového nebo komeréniho charakteru. ©°

1

Tab. 4 - Struéné zhodnoceni integra¢niho FeSeni KNX/EIB; Zdroj: [1]

Vyhody:
e rozSifenost )
e pouzivaji velci vyrobci o
o rozsahlé systémy o
e distribuované feSeni .

Nevyhody:

vysSi cena

neuplna kompatibilita

chybovost ptenosu (kolize)
nedostatecné feSené napajeni
problematickda zména konfigurace a pro-

gramovani
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2.10.1.2 LonWorks

Standard Local Operating Network (LON) byl ztizen roku 1992 firmou Echelon ve spolupraci
s firmami Toshiba a Motorola pro univerzalni a levna technicka pouziti na nejnizsi automatiza¢ni
urovni. Protokol se nazyva LonTalk a celé technické feseni se 0znacuje souborné jako LonWorks.
V Evropé se tento systém rozsifil pravé jako komunikacni sbérnice IB. Jeho pouziti je v§ak vyrazné

Sirsi, znamé jsou napiiklad aplikace pro fizeni vlakové dopravy realizované nad touto sbérnici.

Sbérnice LON je otevieny decentralizovany sbérnicovy systém vyuzivajici sériového prenosu
zprév. Sestdva se zuzld a zafizeni na sbérnici, které si mezi sebou vyménuji informace. Kazdé
zafizeni vlastni univerzalni ¢ip ,,Neuron* obsahujici vSechny potfebné funkce protokolu LonTalk.
Ten popisuje zpusob komunikace a pfistup k programovani. Zafizeni mohou byt napojena na téméer
jakékoli pfenosové médium (béznou pocitatovou sit, RS-485, sitovy rozvod 230 V, rozvod kabe-
lové televize). Topologie je odvozena od TCP/IP siti (stromova struktura), stejné tak jako pravidla
pfenosu telegramu v téchto sbérnicich. V praxi se sbérnice LON vyuziva v aplikacich, kde je kla-
den narok na délku sbérnice a nikoliv na rychlost prenosu dat. &4

Tab. 5 - Struéné zhodnoceni integraéniho FeSeni LonWorks; Zdroj: [vlastni]

Vyhody: Nevyhody:

e variabilita fyzické vrstvy e vyssicena
o distribuované feseni

2.10.2 Sit’ové protokoly

Obecné je protokol soubor pravidel (specifikaci) mezi dvéma nebo vice uzly sité (systémy,
moduly, regulatory). Protokoly tedy stanovuji zptisob komunikace uzltt mezi sebou. Kromé defino-
vani formatu fyzického prenosu urcuji naptiklad i to, jakymi nastroji bude pienos zabezpecen ¢i

jakymi bude kontrolovana spravnost pienesenych dat.

2.10.2.1 BACnet

Building Automation and Control Network (BACnet) se vyuziva pro identifikaci standardizo-
vaného komunikaéniho protokolu vyuzivaného pro automatiza¢ni a fidici systémy budov. Tento
komunikaéni protokol byl vyvinut spole¢nosti American Society of Heating, refrigeration and Air -
Conditioning Engineers v roce 1995. Jedna se o otevieny protokol. Pfinasi zna¢nou kompatibilitu
zatizeni komunikujicich po datové sbérnici, kde si zafizeni a systémy mohou vzajemné vyménovat
informace. Jeho nejcastéji pouzivanou komunikaéni sbérnici je Arcnet nebo Lon, pfipadné 1ze vyu-

7it 1 Ethernet nebo sériovou linku RS-485.
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Cely protokol a veskera komunikace je zaloZena na objektovém pfistupu. Komponenty jsou
reprezentovany objekty, které maji svoje vlastnosti a sluzby. Vyhodou tohoto protokolu je nezavis-
lost na komunika¢nim prostiedi. Je zalozen na modelu 1ISO/OSI, sestava se ze specifikace struktury
BAChnet objektu, sluzeb pracujicich s objekty, protokolu sitové vrstvy definujici pienos a smérova-
ni zprav a fyzické sitové prenosové technologie. Aplikacni programy se vytvareji pomoci progra-
movaciho kompletu PG5 Controls-Suite. Spoleény jazyk BACnet se rozsifil v mnoha aplikacich po
celém svéte a od 1. 8. 2004 je normalizovéan i v CR jako CSN EN ISO 16484-5. 14

Obr. 8 - Mozné propojeni komunikaénich protokoli; Zdroj: [upraveno dle 16]
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2.10.2.2 ZigBee

ZigBee je komeréni oznaceni standardizovaného protokolu IEEE 802.15.4 pro bezdratové
osobni mistni sit¢ (WPAN). Tento bezdratovy sitovy protokol je zaméfen na oblast automatizace a
vzdaleného fizeni, u jehoz zrodu staly spolecnosti ZigBee Aliance a IEEE (Institute of Electrical
and Electronics Engineers). Jeho charakteristickymi vlastnostmi jsou mald pienOsova rychlost,
nizka spotieba a nizka cena komponent. Protokol ZigBee lze vyuZit u zatizeni napajenych z baterii,
Ktera nepotiebuji vysoké pienosové rychlosti. Pravé kvuli nizké spotfebé mohou zafizeni pracovat
z bateriového napéjeni n€kolik mésict az let. Kvuli snizovani spotfeby vyuziva rezimu spanku -
systém se probouzi periodicky ve zvolenych intervalech, kdy probiha komunikace. Jeho pienosova
rychlost se odliSuje dle pouzité modulace signalu (O-QPSK, BPSK) a distribu¢niho regionu: 250
kbps na 2,4 GHz (celosvétove), 40 kbps na 915 MHz (Amerika) a 20 kbps na 868 MHz (Evropa).
Dosah zatizeni ZigBee se ptiblizné pohybuje mezi 10-75 metry v zavislosti na pouzitych anténach

a vyzafeném vykonu. Je uréen pro malé a sttedng velké objekty. ¥
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2.10.2.3 Z-Wave

Jde 0 bezdratovy sit'ovy protokol, ktery je zaméten na oblast automatizace a vzdaleného fize-
ni. Pouziva obousmérnou, potvrzovanou radiovou komunikaci a automatické vytvareni optimalni
pfenosové trasy s retranslaci. Z-Wave protokol pouziva pro komer¢ni ucely pienos po nékolika
radiovych frekvencich ISM pasma odlisnych dle regionu distribuce: Evropa - 868,4 a 869,9 MHz;
Spojené staty - 908,4 a 916 MHz; Australie/Novy Zéland - 921,4 a 919,8 MHz; Rusko - 869,2
MHz. Data jsou pienaSena v 8-bit blocich rychlosti 40 Kb/s, star§i verze umoznovaly rychlost
9 600 b/s. Obé tyto verze jsou kompatibilni. Kazda vytvotena sit’ Z-Wave ma sviij jedineény identi-
fikator HOME ID a kazdé K ni pfipojené zatizeni (uzel) obdrzi sviij vlastni identifikator NODE ID.
V ramci jedné konkrétni sité je pak HOME ID stejné pro v8echna zafizeni, zatimco NODE ID uzlu

je unikatni pro dany uzel.

Kompatibilita zafizeni garantovana spoleCenstvim vyrobct Z-Wave Alliance umoziuje vel-
kému mnozstvi firem vyrabét Sirokou skalu praktickych prvki, snimact, ¢idel a dalSich doplnk.
Tato otevienost zajiSt'uje rozvoj systému a velky vybér periferii pro vSechny aplikace. Je uréen

predevsim pro malé a stfedné€ velké obj ekty.[l’lol

2.10.2.4 IQRF

Jedna se o modularni systém navrzeny pro bezdratovou komunikaci topologii ,,mash* sité
(IQMASH) za pomoci protokolu DPA (Direct Peripheral Adressing). Systém IQRF pracuje
V bezlicenénim pasmu (Evropa - 868 MHz, Spojené staty - 916 MHz). Jeho zakladem jsou minia-
turni ,,TR moduly* o velikosti formatu SIM karty. Diky modulaci tzv. kli¢ovanim frekvenéniho
posuvu (FSK) a malé pienosové rychlosti (v nastavitelném rozsahu 1,2 — 115 KB/s) se moduly
vyznacuji velmi malym odbérem (35 pA v piijem, 14 — 24 mA vysilani) a zaroven velkym dosa-

hem signalu (udava se az 700 m). Diky retranslaci jde vzdalenost celé sité podstatné navysit.

Systém IQRF je mozné pouzit vSude tam, kde je tfeba zabezpecit komunikaci mezi dvéma
a vice zatizenimi (TF moduly). Kazdy modul ma v sobé zabudovan jednoduchy opera¢ni systém,
ktery zajiStuje komunikaci protokolem DPA. Samotné programovani je soustfedéno pouze na vy-
tvafeni uzivatelskych udalosti a pfenos obstaravaji TR moduly samostatné. Moduly se programuji
programovacim jazykem C rozsifenym o knihovnu funkci IQRF platformy. Jsou nabizeny i speci-
alni vyvojové kity (CK-USB-04, DK-EVAL-04), pomoci kterych je mozné snadno vytvaret vlastni
aplikace postavené na volitelném TR modulu (TR-52B, TR-54D). K systému lze také piistupovat
pomoci specialnich bran (GW-ETH-01, GW-USB-04) USB nebo Ethernet rozhranim. K dispozici
jsou také dotykové graficka rozhrani (VCP-0x).12%%)
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Standard 802.11x

\[LlE=  OFDM, DSSS

Bluetooth

802.15.1
pi/4-DQPSK

802.15.4
OPQSK, BPSK

Frekvence 2,415 GHz 2,4 GHz 2,4 GHz, ISM ISM ISM
Rychlost <54 Mb/s 1 Mb/s 250 kb/s 9,6; 40 kb/s 9,6 — 920 kb/s
Odbér pii vysilani > 400 mA 40 mA 35mA 23 mA 14 -24mA
ezt 20 mA 200 pA 3uA 25 uA 35 LA
Dosah vysilani 1km 3m 10m 30-50m a7z 700 m

Propojeni pocita-

Pienos stredné

Domaci automa-

Domaci automa-

Domaci automa-

Aplikace ¢, piistupové n%?gg:};hkgﬁté- tizace, vzdaleny  tizace, vzdaleny rt;zaclz,éjnaik:li(i)ll(la\i
L lové spojeni el ity & ce ’
: Poin to multi- Poin to multi- Point to point /
Topologie point point Strom Strom mash

2.10.2.5 Standard SIA DC-09

Tyto moderni protokoly jsou pfimo urceny pro dali rozSifovani poskytovanych sluzeb pomo-
ci komunikace po datovych sitich nad IP komunika¢nimi prostfedky. Jedna se o otevieny standard
vyvinuty v roce 2007 americkymi vyrobci alarmové techniky. Standardizovanému protokolu (nyni
posledni verze ANSI/SIA DC-09-2013) staci pouze jedno piijimaci centrum (DPPC) pro vSechny
vyrobcee techniky instalované v objektu. Unikatnost a bezpe¢nost komunikace se zajistuje pouzitim
Sifrovaciho kli¢e (16 nebo vice nahodnych znaki), ktery mtze byt pro kazdy objekt jiny a je kdy-
koli vyménitelny. K pfedavani zprav se vyuzivaji komunikacni formaty objektovych zatfizeni, na-

ptiklad DOM-XML.

AC je z pohledu bezpecnosti a spolehlivosti ptenos dat nad IP nevhodné integracni feSeni, ten-
to protokol zavadi robustni a bezpecnou opakovanou komunikaci a dokonce je taktka idealnim
protokolem pro pienos rozsahlejsich bezpecnostnich informaci vefejnou siti. Standard SIA DC-09
také zavadi nové a velmi silné Sifrovani zprav nad IP (AES 192 pro objekty zvlastni dulezitosti). Je
novinkou nékolika poslednich let a s nejvétsi pravdépodobnosti se jedna o optimalni FeSeni
predevsim pro integraci velkych systémii na rozsahlé oblasti. Standard jiz nyni vyuzivda mnoho
prednich svétovych firem (napi. Honeywell, ASIS, Bosch, Siemens atd.). Tento standard se pak
jevi jako zajimavy mozny prostiednik budouciho vyvoje integrac¢nich technologii, a to ptredevsim
pro cloudova feSeni nebo dokonce ,,internet véci®, kde je ov§em otazkou objemnost dat zasilana po

tomto protokolu.
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Protokol se fidi nékolika principy:

e ke komunikaci s dohledovymi centry je vzdy vyuZito soucasné dvou interneto-
vych ptipojeni (x DSL a GPRS/LTE),
o dochazi k synchronizaci ¢asu v celé siti,
e sjednocuje komunikaci PZTS, EPS, CCTV a dalsich systém,
e zavadi Casové razitko u kazdé pfenasené zpravy i potvrzovaci zpravy,
e protokol podporuje verifikaci vzniklych udalosti pomoci kamerovych systémil,
jednotlivych obrazku ¢i pienost zvuku (hlasu) z objektu,
e protokol umoziuje posilat zpétné povely do objektd a ovladat riizné zatizeni,
e jsou dana pevna pravidla pro sestaveni hlavni ¢asti kodu,
e kazdé vysilaci zatizeni muze vyuzivat svij vlastni Sifrovaci kli¢ (Sifrovaci meto-
da CBC-AES),
e jsou zde rozsahlé moznosti verifikace udalosti vzniklych ve stiezeném objektu,
e VvSechny vstupy a vystupy se fidi mezinarodnimi normami (ANSI/SIA)
e navystupu jsou dokumenty typu DOM-XML,
e dokumenty typu DOM-XML jsou snadno zpracovatelné a mohou slouZit napiiklad
k informovani zasahovych jednotek o krizové situaci on-line (napiiklad pomoci table-

tu).

Standard byl schvalen jako americkd narodni norma Radou bezpeénosti prumyslovych stan-
dardi (SISC) roku 2013. Jedna se o nasledovnika protokolu SIA DC-07-2001 vydaného téz Securi-
ty Industry Association (SIA). V Ceské republice byla dobrovolnd norma TNI 33 4592 schvélena
Utadem pro technickou normalizaci (UNMZ) dne 1. 3. 2014 a je nadale rozvijena jako norma pro

komunikaci ustieden PZTS a EPS s DPPC pomoci internetu. 127
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Obr. 9 - Vnitfni komunikace integrovaného systému pomoci SIA DC-09; Zdroj: [21]
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Tab. 7 - Struéné zhodnoceni integra¢niho ¥eSeni SIA DC-09; Zdroj: [1]
Vyhody: Nevyhody:

e univerzalnost e nutny dal$i vyvoj a testovani pro integraci
e bezpecnost PTZS
o kompatibilita s vétSinou soucasnych pouzi-

vanych poplachovych systéma a PCO

2.10.3 Cloudové systémy

Cloudovy zpiisob integrace je spise technologii budoucnosti. Je to dalsi odbocka ve vyvoji
stale aktualngjsi technologie 10T — Internet of Things, Cesky ,,internetu véci“. Ta je zalozena na
propojeni jednotlivych zafizeni prostfednictvim internetu bez aktivni iCasti uzivatele a je predpo-
klad jejiho masivniho rozsifeni v budoucich nékolika letech. Existuji odhady, Ze k této siti bude
koncem roku 2015 pfipojeno 4,9 mld. zatfizeni a do roku 2020 se pocet zatfizeni odhaduje na vice
nez 20 mld. Moznosti nasazeni této technologie jsou globalniho charakteru a velice Siroké. Pogita
se, ze K ,,internetu véci“ bude mozno pfipojit prakticky jakékoliv zafizeni (senzory, aktory, termo-
staty, zafizeni pro odecty energii, bilou techniku, naramkové hodinky, automobily), také se hovoii
0 moznosti nasazeni v pramyslu. Tato technologie ma potencial byti prostfednikem k vytvoreni tzv.

,chytrych mést®.

Cela sit' b&zi, tak jako v mnoha bezdratovych technologiich, v bezlicenénim pasmu (CR — 868
MHz). Nyni v CR sit’ buduje napiiklad spole¢nost T-Mobile spolu se spole¢nosti SimpleCell
Networks. K jejimu pokryti bude vyzadovano 400 — 500 stanic s dosahem signalu predpokladanych
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120 km p#i piimé viditelnosti. Dal§im zprostfedkovatelem v CR je spoleénost Ceské Radiokomuni-
kace. Prostfedkem k pfipojeni do nové sit¢ T-Mobile a SimpleCell Networks bude ¢ip spolecnosti
Sigfox, pro Ceské Radiokomunikace to bude pravdépodobné nékolik zafizeni vyvijenych uskupe-

nim firem a vyrobct LoRa.

Hinternet véci® je umoznén mimo jiné diky miniaturizaci, snizovani spotieby a ceny Cipl
a bezdratovych technologii, které se tak mohou obejit bez velké baterie a komunikuji spolu s velmi
malou spotfebou. Principem je, ze kazdé zatizeni (detektor, aktor, nastroj pro vizualizaci atd.) ma
vlastni ¢ip umoziujici pfipojeni do sité ,internetu véci. Cipy mohou odeslat jen nékolik malo
bytovych zprav denné, ¢imz je dosahnuto extrémné nizkych hodnot odbéru ¢ipti a mohou byt napa-
jeny bateriové. Rizeni celého systému je pak piitomno kdesi ve virtudlnim svété internetu
(na cloudu) — systém je fizen tzv. Cloud Computingem (poskytovani sluzeb ¢i programt ulozenych
na serverech). Cely vypocetni vykon je tedy umistén na siti ,,internetu véci* a hostuje ho konkrétni

spole¢nost. Konecny uzivatel by pak k celému systému obchodné pristupoval jako k sluzb¢ laas.

LInternet véci® je dal$im moznym technologickym feSenim ,,inteligentni budovy*, nutno do-
dat, ze patrné opravdu revolu¢nim. Bude vSak velmi zaviset na konkrétnich feSeni, zda bude moci
byt takovy systém uveden do provozu. Napiiklad ziizeni zabezpecovaciho systému na této techno-

logii dle stavajicich norem je nyni naprosto nemyslitelné. !

Tab. 8 - Stru¢né zhodnoceni cloudového Feseni integrace; Zdroj: [vlastni]

Vyhody: Nevyhody:
e globalni nasazeni technologie e bezpecnostni rizika
e integrace se ,,vSemi vécmi‘ e otazka feSeni nasazeni pro PTZS
o cloudové fizeni e mald cCetnost komunikace (nevhodné pro
PTZS)
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2.11 Vyuziti neuronového klice

Pouziti neuronovych siti je v posledni dobé velice Siroké (rozeznavani obrazu, predikce ¢aso-
vych fad, simulovani chovani biologickych organizmii atd.). Jednim ze skute¢nych ptedpokladd
uziti neuronovych siti je ten, ze se mize jednat o univerzalni integracni nastroj, ktery je zaloZzen na

procesu uceni se komunikace pravé diky matematickému modelu neuronovych siti.

Obr. 10 - Matematicky model umélého neuronu; Zdroj):([22]_I
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Predpoklad fungovani procesu je, Ze cely, jiz instalovany, oziveny a plné funk¢ni poplachovy
systém se pfipoji k ,,neuronovému kli¢i*, ktery se automaticky ,,nau¢i“ Sifrovany zptisob komuni-
kace uvedeného systému. V okamziku, kdy dojde k odpovidajici urovni rozeznani komunikace
(nikoli k prolomeni Sifry - nedochazi tedy k poskozeni autorskych prav ani ke snizeni bezpecnosti
celého systému) je mozné na tento ,,neuronovy kli¢*“ ptipojit jiz bézné komunikaéni rozhrani dal-
Sich systémi (¢i obdobné neuronové moduly). Systémy pak mezi sebou plnohodnotné komunikuji

na arovni pfedem definovanych stavil. Naroky na instalaci a servis by poté byly v podstaté nulové.
[1,13]

Tab. 9 - Stru¢né zhodnoceni integra¢niho FeSeni pomoci neuronového kli¢e; Zdroj: [1]

Vyhody: Nevyhody:
e uzivatelsky a systémove jednoduché e pivodni v praxi nevyzkousené feseni
e cenove priznivé e potencionaln€ bezpecnostni riziko
e piriméfene spolehlivé e vhodné pro mensi a stfedné velké systémy

e zcela univerzalni
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2.12 Open Source

Mnoho lidi si snazi vytvafet sva integracni feSeni pomoci Open Source platforem. Platformy
toho typu mohou plnit funkci nastroje pro vyvijeni hardwarového/softwarového mezic¢lanku jednot-
livych subsystémti. Na rozdil od proprietarniho feseni closed source umoznuje Open Source ote-
vienost kodu a tim udava potencial K nalezeni technického feSeni vzajemné kompatibility subsys-
tému Siroké vefejnosti. Existuji skute¢né ptipady technicky velmi kvalitné zpracovanych systémd,
jejichz tivahu o komerénim prodeji (po ptekonani problému pienositelnosti a po opomenuti velkych
obtizi v konkuren¢nim prostiedi) zpravidla ukonéi potiebna certifikace. Pro ziskani certifikace by
bylo nutné nalezeni ur¢itého rovnovahy mezi technickymi, ale také legislativnimi pozadavky, které
musi vysledna integrace plnit. Otevienost kodu s sebou totiz nese vyrazna rizika bezpecnosti, ktera

musi byt omezena legislativnimi pfedpisy (zakony, vyhlaskami, normami).
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3 Normy a legislativa vztahujici se k integraci PTZS v IB

Z hlediska integrace PTZS do inteligentnich budov jsou relevantni tyto normy:

e (SN CLC/TS 50 130 Poplachové systémy,

e (SN EN 50 131 Poplachové zabezpeovaci a tistiové systémy,

e (SN EN 50 132 CCTV sledovaci systémy pro pouziti v bezp. aplikacich,
e (SN EN 50 133 Systémy kontroly vstupii pro pouziti v bezp. aplikacich,
e (SN CLC/TS 50 398 Kombinované a integrované systémy.

Daéle je vhodné zminit zdkony tykajici se problematiky:

e zakon ¢. 101/2000 Sb., o ochran¢ osobnich idaji (u kamerovych systémil)

e zakon €. 455/1991 Sb., o zivnostenském podnikani (zivnostensky zakon)

3.1 CSN CLC/TS 50 131 - Poplachové zabezpetovaci a tisiiové systémy

Norma CSN CLC/TS 50 131 se vztahuje k poplachovym zabezpeéovacim a tisfiovym Systé-
mim (PZTS) nebo systémy obsahujici pouze zabezpecovaci, nebo pouze tisiiové prostiedky. Byla
schvélena sdruzenim CENELEC 4. 4. 2006. Clenové CELENEC jsou povinni splnit interni pod-
minky, za kterych se musi této evropské normé bez jakychkoliv modifikaci dat status narodni nor-
my. Smyslem této normy je pomoci pojistitelim, instalaénim firmam, uzivatelam ¢&i policii
zpracovavat celkovou a piesnou specifikaci ochrany vyZzadované v jednotlivych prostorach,
ale nespecifikuje typ technologie, rozsah nebo stupen detekce. Nezabyva se ani zadnymi pozadav-
Ky k instalaci. Norma fikd, ze ucelem PZTS je zvySeni bezpecnosti stfezeného prostoru. Pro dosa-
Zeni maximalniho mozného zabezpeceni by mél byt systém kombinovan s prvky a postupy fyzic-
kého zabezpeceni, nejvice je toto nutné u PZTS vysSich stupnd zabezpeceni. Komponenty PZTS
musi byt v ramci systému vzajemné kompatibilni a musi se volit v souladu se stupném zabezpeceni
a nalezitou tfidou prostfedi. Prvky jinych systém mohou byt integrovany do PZTS, ale pouze

tehdy, pokud nedojde k negativnimu ovliviiovani systému.
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PZTS ptedstavuji komplexni soubor technickych prostiedki, jejichZ prostfednictvim je feSena
ochrana proti neopravnénému vstupu do objektu. V CR norma CSN CLC/TS 50131-1 definuje
Ctyii stupné zabezpeceni. Kazdému konkrétnimu PTZS v objektu je pfifazen konkrétni stupen za-

bezpeceni uréujici jeho provedeni:
Stupeit  Mirarizika  Pfedpokladany narusitel

1 nizké Vetielec nebo lupi¢ ma malou znalost I&KHAS a mé k dispozici omezeny

sortiment snadno dostupnych nastroji

2 nizké az Vetielec nebo lupi¢ ma omezené znalosti o I&KHAS a pouziva bézného
sttedni naradi

3 stiedni az Vetielec nebo lupi¢ je obeznamen s IKHAS a ma rozsahly sortiment nastro-
vysoké ju a elektrickych zafizeni

4 vysoké Pouziva se, ma-li zabezpeceni prioritu pied v§emi ostatnimi hledisky. Pied-

poklada se, Ze vetfelec nebo lupi¢ je schopen zpracovat podrobny plan

vniknuti a ma kompletni sortiment zatizeni

Stupen zabezpeceni se zafizeni pridéluje certifikaci konkrétni zkuSebny, kterd vykonala po-
tfebny proces stanoveny normou CSN CLC/TS 50 131-1. Norma také stanovuje, Ze stupeii bezpeé-
nosti systému je roven komponent¢ s nejniz§im stupném zabezpeéeni v ném obsazenym. Pokud je
systétm délen do subsystémi, stupefi zabezpeleni subsystému odpovida komponenté

S nejniZ$im stupném zabezpeceni.

K vytvoreni jakéhokoliv zabezpecovaciho systému je vzdy nutné propojit nékolik zakladnich
prvki tak, aby z nich byl sestaven korektni zabezpeCovaci systém. Kazda ¢ast tohoto systému ma
pfedem stanovenou roli a pouze spravnym vybérem, funkcénosti a umisténim Ize dosahnout plné

fungujiciho systému. 1%

* norma CSN CLC/TS 50131 pouziva anglické oznadeni I&HAS jako synonymum za PTZS

3.2 CSN CLC/TS 50 398 - Kombinované a integrované systémy

Norma  uvadi  vSeobecné  pozadavky a  typy  struktur  kombinovanych
a integrovanych poplachovych systémut. Norma ma zajistit integraci jedné nebo vice aplikaci do
jednoho integrovaného systému. Tento dokument poskytuje dalsi informace tykajici se prvotniho
navrhu (projektu) systému, planovani, instalace, pfedavani, provozu a udrzby (servisu) kombinova-

ného a integrovaného systému. Tato norma specifikuje pozadavky na poplachové systémy, které
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jsou kombinovany nebo integrovany s jinymi systémy, které mohou a nemusi byt poplachovymi

systémy. Definuje pozadavky tykajici se pravidel integrace s cilem zdlraznit vyznam jednotlivych

aplikacnich poplachovych norem a objasnit ptipadné rozpory.

[10]

V Norm& CSN CLC/TS 50 398 jsou uvedeny 3 konfiguraéni typy integrovanych poplacho-

vych signali:

typ 1 — kombinace a integrace jednoucelovych poplachovych systému a jedno-
ucelovych nepoplachovych systémil,

typ 2A — kombinace a integrace poplachovych systému a nepoplachovych systé-
md, které pouzivaji spole¢né pienosové trasy a spolecna zafrizeni. Porucha v ja-
kékoli aplikaci nema zadny negativni vliv na jakoukoli dalsi poplachovou aplika-
ci, ¢ehoz se dosahuje redundanci neboli nadbytecnosti,

typ 2B - kombinace a integrace poplachovych systému a nepoplachovych systé-
mu, které pouzivaji spole¢né prenosové trasy a spole¢na zafizeni. Porucha v jed-

né aplikaci miZze mit negativni u¢inek na jinou aplikaci v systému.

Déle norma uvadi tfi stupné integrace, které charakterizuji uroven kompletnosti a miru homo-

genizace systému:

integracni stupeii 1 - jedna se o zakladni stupen integrace, ktera je provedena v
ramci jednoho bezpecnostniho systému. Piikladem mtize byt systém kontroly
vstupu, ve kterém jsou Ctecky karet, klavesnice, monitorovaci prvky, systém vy-
deje karet a spravy uzivatelskych dat integrovany do jednoho systému.
integracni stupeni 2 - jde o vySsi stupeni integrace v ramci nékolika bezpeénost-
nich systémi. Prikladem muze byt integrace systému kontroly vstupu se zabezpe-
¢ovaci signalizaci a kamerovym systémem do spoleéného uzivatelského rozhrani.
Existuje zde vazba mezi systémy.

integracni stupen 3 - predstavuje nejvyssi stupei integrace bezpecnostnich a IT
technologii. Napiiklad integrace systému kontroly vstupu s vnitini komunikaci

s dal$imi aplikacemi jako je mzdovy systém pro vypocet mzdy dle odpracova-

nych hodin.

Norma je velice obecna, ptesto viak v bod¢ 4.2. jasné fika: ,,U integrovanych poplachovych

systémi musi byt pro kaZdou aplikaci systému pouZity jeji prislu$né normy.

<« [5,10,26]
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3.3 Zakon ¢. 455/1991 Sb.

Tento zdkon pojednava o zivnostenském podnikani (zivnostensky zakon). Dle toho zékona je
instalace bezpecnostnich systémt koncesovanou zivnosti. Pro ziskani koncese k provozovani ziv-
nosti €. 314 - Technické sluzby k ochrané majetku a osob je potieba splnit nékteré zasadni piedpo-
klady. Bezpecnostni systémy nesmi instalovat osoba bez odpovidajici koncese a certifikatu
opraviiujici instalovat konkrétni bezpe¢nostni systém. Disledkem tohoto zakonného vymezeni

je, ze jakykoliv projekt ¢i instalaci provadi pouze koncesované firmy s certifikatem.

3.4 Certifikace

Certifikace je postup, kterym tieti strana poskytuje pisemna ubezpedéeni, Ze vyrobek, proces
nebo sluzba je ve shodé se specifikovanymi pozadavky. Postup ziskani certifikatu se nazyva certi-
fikaéni systém. Ten ma vlastni pravidla postupu fizeni pro provadéni certifikace shody. Aby byla
certifikace konkrétni technologie uznéna, je zapottebi vychazet z predpokladu, ze objekt certifikace
vyhovuje pfedem urcenym specifikovanym pozadavkiim. Ty se uvadéji v normach nebo nékte-
rych dalSich technickych dokumentech. Po splnéni pfedpokladanych pozadavki si kontaktovana
certifikacni laboratof vyzada urcity pocet pottebnych komponent a po jejich dodani mize byt spus-
tén proces nutnych zkousek stanovenych normou pro ziskani certifikatu. Teprve na zakladé pozi-
tivniho absolvovani vSech zkousek certifikacni organ vyda dokument ubezpecujici o platnosti
shody vyrobku. Od doby platnosti tohoto dokumentu muize byt vyrobek oznafovan napiiklad dle
normy CSN CLC/TS 50 131 ptislusnym stupném bezpeénosti.

V Ceské republice jsou viechny platné technické normy zakomponovany do certifikaéniho
postupu Narodniho bezpeé¢nostniho ufadu (NBU). Certifikace se provadi ve zkusebnach akredito-
vanych timto ufadem. Pokud ma byt certifikat platny v zemich sdruzeni CELENEC, je tfeba pro-
vést vSechny zkousky dle norem tohoto sdruzeni. Ceny certifikatd nejsou predem stanoveny podle

cenik.®
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4 Popis a moznosti systému Fibaro

V této kapiole bude vénovan prostor podrobnému rozboru systému Fibaro.

4.1 Obecny popis

Moderni systém automatizace budov/domacnosti Fibaro integruje jednotliva modularni zafi-
zeni pro zajisténi komfortu, bezpeci, uspor Casu, energii a v neposledni fadé financi. Diky bezdra-
tové koncepci, je instalace systému mozna bez nutnosti naro¢nych stavebnich Uprav interiéru.
Umoziuje pfipojeni az 230 bezdratovych prvki (moduld Z-Wave), mezi kterymi lze vytvaret scény
v zavislosti na uzivatelem definovanych proménnych. Komfort pfinasi hlavné vzdaleny piistup pres
web, mobilni telefon nebo tablet, kde je mozné systém spravovat v uzivatelsky piivétivé aplikaci

(uzivatelem vlastnicim ptislusna prava).
Funkce, kterymi systém Fibaro disponuje:

e ovladani svétel (relé, stmivac, RGBW),

komfortni a automatizovana regulace teploty v mistnostech,

e ovladani stfidavych motori (rolety, zaluzie, markyzy, vrata, brany atd.),
e dohled nad havarijnimi stavy (pozar, zaplaveni),

e jednoduché zabezpeceni objektu,

e méfeni spotieby energii (okamzita, celkova, penézni),

e video interkom s IP kamerou,

e SMS upozornéni,

e geolokalizace (sledovani rodinnych pfislusniki),

o adalii.®*?®

4.2 Popis komunikace systému Fibaro

Fibaro je bezdratovy systém vyuZzivajici technologii radiové sit¢ Z-Wave. Tato sit’ pracuje na
frekvencich ISM péasma 868,4 az 921,4 MHz odlisnych dle distribu¢niho regionu. Pienos infor-
maci mezi moduly probiha po obousmérné (piijem/vysilani) potvrzované (kontrola spojeni)
retranslaéni (zvySeni kvality pokryti) bezdratové radiové siti s automatickym vytvarenim jeji

optimalni pirenosové trasy skrze protokol Z-Wave.

Kazdy pouzity prvek (modul) v siti zvySuje kvalitu pokryti tim, Ze miZe pfenaset informace
prvkiim, které jsou vzdaleny nebo v mistech se silnym tlumenim radiového pole. V dusledku toho
sit’ neni zavisla pouze na kvalité signalu antény fidici jednotky (HC-2, HCLite) — tato funkce se
nazyva retranslace radiového signalu. Po zapnuti je vzdy automaticky aktualizovana pozice jednot-
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livych prvkid a v realném cCase je v mfizové topologii ovéfena a sestavena optimalni komunikace

(pfenosova trasa) se v§emi prvky. Sit’ rovnéz periodicky kontroluje spojeni s jednotlivymi prvky.

rwr

Moduly systému Fibaro dokaZi pracovat v reZimech tzv. asociace, jejiZ princip spociva
ve vytvofeni pfimé vazby mezi moduly. Umoziiuje tak ptimy pfenos povelt mezi moduly bez
ucasti fidici jednotky. Je nutno dodat, Ze se jedna o omezené mnozstvi zakladnich povelt (akei), ty
moznost redundantni komunikace prvk, které by byly mezi sebou takto asociovany a fungovali by

jako zalozni primitivni systém na Grovni asociace pii ptipadném vypadku fidici jednotky.

Technické parametry komunikace jsou blize specifikovany v kapitole vyse (viz kapitola
2.10.2.3). 42

4.3 Ridici jednotky Fibaro

V této podkapitole budou popsany dvé€ z nabizenych fidicich jednotek systému Fibaro.

4.3.1 FGHC2 - Home Center 2

Home Center 2 (HC-2) je jedna ze dvou variant fidicich jednotek systému domaci automatiza-
ce, které jsou dosud vyrobcem nabizeny. Jedna se o elektronické zafizeni, které bezdratové za po-
moci protokolu Z-Wave spravuje veskeré moduly v dané instalaci a umoznuje uzivatelsky piivéti-
vym rozhranim vizualizaci jejich stavl a ovlivnéni systému ¢lovékem. Pristup do rozhrani je pro-
vadén bud’ pfimym pfipojenim k jednotce lokalni siti formou aplikace webového prohlizece, nebo
je k dispozici vzdaleny ptistup do jednotky, opét aplikaci webového prohlizece nebo specialni apli-
kaci pro mobilni zafizeni. Vzdaleny piistup je podminény pfipojenim jednotky k internetu a jeji
naslednou registraci k zabezpe¢enému serveru. K jednotce Fibaro HC-2 je mozno ptipojit pomoci
Z-Wave az 230 zafizeni (modultl). Dale jednotka umoziiuje zpracovavat napiiklad data z video

zatizeni nebo GPS systémi geolokalizace. %

Obr. 11 - Ridici jednotka Fibaro HC-2; Zdroj: [23]
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Ke zpracovani dat jednotka vyuziva pomérné vykonny procesor Intel Atom 1,6 Ghz
a k ukladani dat SSD o kapacité 2 GB. Dale kazda jednotka HC2 obsahuje dalsi jeden disk 0 kapa-
cit¢ 4 GB na SSD, ktery je ureny k moznému obnovovani instalaci ze zalohy. Pro pfipojeni do
LAN sité je urCen standardni ethernetovy konektor RJ-45. Jednotka umi pracovat s DHCP nebo ji
je mozno pro identifikaci pfifadit statickou IP adresu. K pfipojeni antény, diky niz je umoZznéna
komunikace se vS§emi moduly v objektu, je uréen standardni SMA konektor. Rozméry hlinikového

Sasi jednotky jsou 43 x 225 x 185 mm.?®!

4.3.2 FGHCL - Home Center Lite

Druha nabizena fidici jednotka systému Fibaro Home Center Lite (HC Lite) firmy FIBARO je

vvvvvv

nych funkeci jako model HC-2, avsak s n¢kolika omezenimi:

e neni vybavena programovacim interpretem Lua,

e nepodporuje hlasové ovladani Lili,

e nepodporuje VolP,

e nepodporuje integraci zabezpecovaciho systému Satel,
e nelze pouzit jako Master controller pro dalsi jednotky ,

e doporuceny pocet ptipojovanych prvki je cca 150.

V jednotce zpracovava data usporny procesor Cortex A8. Jednotka mize byt pouzita jako
podtizena Slave jednotka k jednotce HC2 pro zvySeni pokryti signalem Z-Wave. P1ast’ o rozmérech
90 x 90 x 33 mm je uzpusoben k uchyceni na DIN listu. Na webu distributora se 1ze doéist, Ze jsou

pro tuto jednotku v piipravé moduly zalohovaci baterie a ptipojeni GSM komunikatoru,?*?®!

Obr. 12 - Ridici jednotka Fibaro HC Lite; Zdroj: [vlastni]
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4.3.3 Moduly Fibaro

Jak jiz bylo feceno, sytém domaci automatizace Fibaro pracuje na principu bezdratové komu-
nikace s pomoci protokolu Z-Wave. Firma Fibaro vyrabi nékolik svych vlastnich modult pro sen-
zoriku a fizeni ak¢nich veli¢in. Diky otevienosti protokolu Z-Wave vsak do systému Fibaro mohou

byt zatazena zafizeni jinych vyrobct spliujici standardy této sité (Z-Wave).

Moduly jsou vétSinou koncipovany tak, aby se vesly napiiklad do instalacni krabice pod vypi-
na¢ (@ > 50 mm) ¢i jiného esteticky nerusivého mista. Nékteré moduly jsou navrzeny s velice
sympatickym ,,prodejnym* designem. Jsou koncipovany jako zafizeni S minimalni spotiebou,
u vetSiny zatizeni je odber uvadén v desetinach W. Diky tomu je potfeba u baterioveé napajenych
moduli ménit baterii (je doporuceno) pii spravném nastaveni kazdé 2 roky. Moduly umoziiuji pie-
posilat informaci o stavu baterie. Zivotnost baterie zkracuji nékteré podnéty, které lze omezit na-
stavenim modulu, napiiklad: pokud je nastaven kratky interval periody probouzeni, pokud jsou
zpravy o teploté a intenzité svétla posilany pfili§ ¢asto nebo pii opakovanych pokusech detektoru

spojit se z jiz odpojenymi zafizenimi (v rAmci asociace).

Funk¢nost jednotlivych modulii 1ze dale ovlivnit pfizptisobenim nastavovacich parametrti
v fidici jednotce. Lze naptiklad ovlivnit a pfizptisobit podminky prosttedi za jakych bude vyvolana
poplachova udalost (citlivost detektoru pohybu, pocitadlo detekci k vyvolani poplachu, doba neak-

tivity detektoru po detekci, perioda probouzeni detektoru).

Délka antény je optimalizovana pro vlnovou délku pouzivanou radiovou siti Z-Wave. Dosah
bezdratového prenosu zafizeni je uvadén az 30/50 m (interiér/otevieny terén). Je ovSem zavisly na
umisténi, napiiklad velké kovové predméty v blizkosti modulu (kovové instalacni krabice, ramy
dvefi atd.) mohou byt pfi¢inou zhor§ené¢ho piijmu. Dale se pro bezproblémovy pienos nedoporucu-

je s modulem pohybovat béhem jeho &innosti.**#!

4.3.4 FGS-221/ FGS-211 - Fibaro spinaci modul 2x1,5kW / Ix3kW

Vyrobce Fibaro nabizi dva druhy reléovych spinacich moduld, se dvéma nebo jednim vystup-
nim kontaktem. Moduly FIB-FGS-221 / FIB-FGS-211 jsou uréeny pro montaz pod vypina¢ nebo
kamkoliv, kde je zapotiebi spinat odporovou zatéz az do 2 x 1,5 kW / 3 kW. Moduly je mozno
ovladat radiovou siti Z-Wave nebo tlacitky pfipojenymi na vstupni kontakty S1 a S2. Maximalni
spinany proud kontaktu AC /230 V i DC/ 30 V se uvadi u modulu FIB-FGS-221 8 A a u modulu
FIB-FGS-211 16 A. Jako ochrana proti piehfati je pfitomna funkce odpojeni zatéze pii prekroceni
teploty 105 °C. Zatizeni je v souladu s normami EN 55015 (ruSeni radiovymi vlnami) a EN 60669-
2-1 (provozni bezpecnost). Modul FIB-FGS-221 muze byt pouzit jako modul pro komunikaci
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s externim GSM komunikatorem pro pfipadné napojeni na pult centrdlni ochrany (jedno
z nalezitych opatieni ke splnéni certifikace dle CSN CLC/TS 50 131). Vystupnim prvkem moduld

je galvanicky izolovany spinaci kontakt.**%

4.3.5 FGWPE-101 - Fibaro spinana zasuvka s méienim, 2,5 kW

Zatizeni FIB-FGWPE-101 je univerzalni reléovy spina¢ ve formé meziclanku zasuvky, ktery
je podobny klasickym spinanym zasuvkam. Dalkové prostfednictvim protokolu Z-Wave nebo pfi-
mo tla¢itkem na téle zasuvky je mozno ptipojovat a odpojovat odporové zatéze do piikonu az 2 500
W (u ostatnich typti zatézi je nutno pocitat s ucinikem cos ¢ dle charakteru zatéze). Zasuvka je
vybavena ochranou proti zkratu a také funkci automatického odpojeni zatéze v pripade, ze je pre-
krocena maximalni nastavend hodnota (touto funkci v§ak neni vhodné suplovat funkci piedpisové-
ho jisténi elektrického okruhu). Maximalni mozné zatizeni je udavano 8 A / 1 500 W. Modul je
dale vybaven obvodem pro méfeni celkové spotieby elektrické energie a aktualniho odbéru zatéze.
Ten je vizualizovan ménici se barvou sviticiho lemu na ¢elni strané zasuvky. Pfipojeni zasuvky je
kompatibilni s ostatnimi EU zasuvkami dle normy IEC 60083, na vstupu s typem E/F a na vystupu
s typem CEE 7/16 nebo CEE 7/17. Zatizeni je v souladu s normami EN 55015 (ruSeni radiovymi
vinami) a EN 60669-2-1 (provozni bezpecnost). Vystupnim prvkem modulu je galvanicky izolova-

ny spinaci kontakt.?*?®]

4.3.6 FGD-211 - Fibaro stmivaé

Zapustny univerzalni stmiva¢ FGD-211 je urCeny pro bezdratové stmivani a prepinani svétel.
Mize byt zapojen S nulovym vodicem i bez nulového vodice (bez zapojeni nulového vodice pak
plni pouze funkci pfepinaciho kontaktu do 500 W). Stmiva¢ automaticky identifikuje typ pfipojené
zatéze. Je jim mozno ovladat zat€Zz o vykonu 25 az 500 W. S pouzitim bypassu (FGB-001) zapoje-
ného paralelng se zatézi je pak mozno stmivat svitidla s minimalnim odbérem. Diky nastavitelnému
prahu minimalni Grovné jasu je mozno zcela stmivat LED svitidla. Funkci stmivace Ize ovladat
napiiklad klasické zarovky 230V, halogenové zarovky 230V, halogenové Zarovky 12V (se stmiva-
telnymi predfadniky - spinanymi zdroji) nebo stmivatelné LED. Modul je vybaven ochranou proti

pretizeni. Jeho vystupnim prvkem je triak. 242!

4.3.7 FGRM-222 - Fibaro Zaluziovy modul

Zaluziovy modul Fibaro FGRM-222 je uréeny pro bezdratové ovladani rolet, zaluzii, markyz,
vrat, bran a libovolnych dal$ich zatizeni pohanénych jednofazovym stéidavym motorem. Modul je
mozno ovladat fidici jednotkou v siti Z-Wave nebo tlacitky pfipojenymi na vstupni kontakty S1

a S2. Ke vstupnim kontaktim mohou byt pfipojena mzikova nebo dvoupolohova tlacitka, které
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ovladaji ptipojeny motor na vystupnich svorkach O1 a O2 (maximalni udavany vykon motoru je 1
kW /230 V). Rovnéz je mozné vzajemné logické propojeni a nasledné skupinové ovladani vice
modulil jako jednoho. Modul je schopen pfizptsobit se danému zafizeni diky procesu kalibrace,
kdy si modul zjist'uje pozici koncovych poloh a charakteristiku pfipojeného motoru. Po kalibraci je
umoznéno plné polohovatelnosti systému a monitorovani aktualni pozice. Modul je vybaven mére-
nim aktualniho odbéru a celkové spotieby elektrické energie. Vystupnim prvkem modulu jsou spi-

naci kontakty, 4%

4.3.8 FGRGBWM-441 - Fibaro modul pro vizeni LED, RGBW

Modul FIB-FGRGBWM-441 ma nékolik variabilnich funkci a jisté najde $irsi vyuziti pfi in-
tegraci do sité Z-Wave. Modul obsluhuje 4 vstupni (IN1 az IN4) a 4 vystupni (R, G, B a W) kana-
ly, které je mozno konfigurovat jako na sob¢ zavislé ¢i nezavislé. Vystupy jsou primarné urceny
pro ovladani LED/halogenovych svitidel, je na né vSak mozno pfipojit naptiklad ventilatory ¢i jina
zatizeni o nizkém vykonu zavislém na dodaném napéjecim napéti (dle zatéze 12 nebo 24 V DC).
Regulace vystupti probiha pomoci PWM modulace pfti frekvenci 244 Hz Pfi ptipojeni dlouhych
RGBW / RGB / onecolor LED paskti na vystup modulu, mize dochazet k ibytku napéti, coz ma za
nasledek snizeni jasu na vzdalenych koncich paski. Pro eliminaci tohoto jevu je doporu¢eno misto
jednoho dlouhého pasku pouzit né€kolik kratSich paskt ptipojenych paralelné. Jmenovity vystupni
ptikon je uvadén pro soucet vSech vystupnich svorek 12 A, pro jednotlivy kanal 6 A a maximalni

mozné zatizeni se uvadi 144 W/ 12V DC a 288 W /24 VV DC.

Vstupni kontakty jsou uréeny pro fizeni binarni logikou pomoci kolébkovych ¢i mzikovych
spinac¢i, také v8ak mohou byt nakonfigurovany jako analogové vstupy s logikou 0 - 10 V. Analo-
gové vstupy tak umoziuji pfipojeni externich snimacu (teplotni ¢idla, ¢idla vlhkosti, ¢idla kvality
vzduchu, senzory okolniho osvétleni, potenciometry pro ovladani atd.), které jsou svym vystupem
kompatibilni s logikou 0 - 10 V. Cteni signalu z téchto snimac¢i probih4 na principu méfeni a dis-
krétniho vyhodnocovani hodnoty napéti na konkrétni svorce v rozmezi 0 - 10 V. Modul je schopen
vyhodnotit zménu napéti ve vétsinové Casti rozsahu s minimalnim vzorkem cca 0,1 V + 0,04. Vy-
hodnocovani této hodnoty probiha s nejmensi nastavitelnou periodou méteni 1 s, kdy je vzdy pre-
dan signal modulem do sit¢ Z-Wave. Zafizeni je ve shodé s certifikacemi EMC 2004/108/EC

a R&TTE 199/5/WE. Vystupnim prvkem modulu jsou tranzistory.**?®!
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4.3.9 FGFS-101 - Fibaro detektor zaplaveni

Detektor zaplaveni FIB-FGFS-101 je univerzalni snima¢ zaplaveni, teploty a naklonu, ktery
bezdratové komunikuje pomoci protokolu Z-Wave a zaroven mlize signalizovat detekované stavy
otevienim vystupnich bezpotencialovych kontakti ALARM NC a TAMP NC. Ty jsou urceny pfi-
mo pro piipojeni k zabezpecovaci Gstfedné. Vyrobce udava maximalni ptipustné proudové zatizeni

25 mA a maximalni napéti 40 V (AC nebo DC) na jednotlivy kontakt.

Detektor zaplaveni je mozno umistit na podlahu nebo na zed’ (s pouzitim externi sondy zapla-
veni ptipojené kabelem ke kontaktim SENS1 a SENS2). Detektor mé dale vestavény snimac teplo-
ty snimajici teplotu okoli/podlahy, vyrobce udava piesnost jeho méteni s toleranci 0,5 °C (v roz-
sahu 0 — 40 °C). Detektor je dale vybaven snima¢em naklonu, ktery slouzi nejen jako senzor pfi-
rustku hladiny pod detektorem, ale i jako ochrana proti kradezi a pfemisténi modulu. Pro spravnou
vody. Modul je navrzen tak, ze pti vyznamném zvyseni hladiny vody plave, a tudiZ je eliminovano
preruseni signalizace pfi havarijnim zaplaveni nebo poskozeni modulu. Detektor dokaze indikovat
stav vestavénou LED diodou ve tfech barvach nebo akusticky miniaturni piezosirénou. Detektor
mize byt napajen externim zdrojem 12 / 24 V DC nebo baterii (CR123A 3 V DC), pfi napajeni
z externiho zdroje slouzi baterie jako zalozni zdroj (emergency mode). Je pfitomna funkce automa-
tické bezdratové aktualizace softwaru. Zatizeni je v souladu s EU normami EMC 2004/108/EC

a R&TTE 199/5/WE. Vystupnim prvkem modulu je bezpotencialovy rozpinaci kontakt. %%

4.3.10 FGSS-001/FGSD-002 - Fibaro detektor kouie

Fibaro FGSD-002 je univerzalni opticky detektor koufe s radiovou komunikaci Z-Wave. Op-
ticky princip detekce koufe zajistuje citlivost na detekci ranych stadii pozaru, kdy jesté nedochazi
ke vzniku plamend a naristu teploty, ale pouze k doutnani se vznikem koufe. Detektor je vybaven
snimacem teploty s rozsahem méfenych teplot -20 az 100 °C a ptesnosti méfeni 0 toleranci +0,5 °C
(v rozsahu 0 — 55 °C), ktery mize signalizovat piekro¢eni nastavenych prahovych hodnot teploty a
slouzi tak jako druhy jistici zpisob detekce. Dale je téZ vybaven, jak tomu byva u vétsiny podob-
nych detektorti, ochrannym kontaktem otevieni krytu detektoru. Signalizace poplachu pii zachyce-
ni koufe je predavana vestavénou sirénou, indika¢ni LED a pfenosem poplachu siti Z-Wave. Modul
disponuje vestavénou paméti namérenych hodnot intenzity koufe a teplot pro budouci moznou
diagnostiku a analyzu, je napijen z baterie (CR123A 3 V DC) a je certifikovan dle CN EN
14604:2005 jako autonomni hléasi¢ koufe vyhovujici normé pro instalaci v obytnych prostorach

a rodinnych domech pro tfi trovné citlivosti na kout:

e 1.aroven — 1,20+ 0.5 % atlum/ 0,25 m,
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e 2 uroven — 1,80+ 0.5 % atlum/ 0,25 m,

e 3. uroven —2,80 £ 0.5 % utlum /0,25 m.

Pro spravnou funkci se detektor instaluje na strop (¢i zed) mimo rohy mistnosti a mi-
mo blizkosti nabytku, zaclon ¢i jinych pfedmétii. Jiz z podstaty principu optické detekce koufte je

tteba detektor instalovat v prostfedi bez prachu, koufe a kondenzujici vodni pary.
Nov¢jsi verze detektoru FGSD-002 nese od starsi verze FGSS-001 nékolik odlisnosti:

e v modulu jiZ neni pfitomna svorkovnice kontakti
o modul jiZ nema moZnost napajeni z externiho zdroje (12/24 V DC)
o modul jiz neni schopen predavat signalizacni stavy pomoci kontaktl relé
(SMOKE NC a TAMP NC)
e automaticky test detektoru je nyni provadén s periodou 10 s (diive 5 s)
e rozsah pracovni teploty modulu je rozsiteny na 0 az 55 °C (diive 0 az 40 °C)
e nove je uvadéna pracovni vlhkost 0 az 93 %
e intenzita zvuku SPL (Sound pressure level) signalizace poplachu vestavénou si-

rénou je nyni 85 dB / 3 m %!

4.3.11 FGMS-001 - Fibaro detektor pohybu

Detektor pohybu FGMS-001 je vicefunkénim bateriovym detektorem/senzorem. Zastava
funkeci klasické PIR a také dalsi senzorické funkce, jimiz jsou: méteni teploty, méfeni intenzity jasu
a méfeni otfesu. O detekovanych stavech, méfenych veli¢inach a dalsich stavech informuje modul
fidici jednotku skrze Z-Wave protokol, kde se jevi jako 4 zafizeni (PIR / senzor teploty / senzor
intenzity svétla / méfeni otfesu). Signalizace detekce pohybu a teploty je vizualizovana barvou
a svitem indikacni LED diody. Vestavény akcelerometr supluje funkci ochrany krytu detektorem
otfest pii pokusu o sabotaz ¢i odcizeni. Pti zachyceni otfesti posila modul zpravu fidici jednotce.

Teoreticky jej 1ze vyuzit i jako detektor otfesti pudy (zemétieseni).

Pro spravnou funkci, predejeti negativniho ovlivnéni dosahu detektoru ¢i vyskytu falesnych
poplachil se na tento PIR senzor vazi stejna pravidla pii jeho instalaci jako pro vSechny ostatni
detektory tohoto typu. Detektor pohybu musi byt instalovan osou detekéni charakteristiky kolmo na
smér predpokladaného pohybu osob (kolmo na smér priichodu dveimi) dle udavanych prostoro-
vych detek¢nich charakteristik vyrobcem (viz nize). Doporucend instalacni vyska je 2,4 m. Diky
dodévanému drzéku a kulatému tvaru detektoru je docileno maximalni variability nastaveni de-
tekéniho zormého pole. Instalace je jednoduchd jednim Sroubem na zed’, strop nebo na jakykoliv

povrch, 2421
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Modul je napajen pouze bateriové (CR123A). Rozsah méfenych teplot je udavan -20 az 100
°C s toleranci vyhodnocovani +0,5 °C (v rozsahu 0 — 40 °C). Rozsah méfeni intenzity svétla
0-32000 Lux. Podporuje také funkci dalkové aktualizace software. Zafizeni je ve shodé s normami
LVD 2006/95/WE, EMC 2004/108/WE, R&TTE 1999/5/WE, RoHS I1. *4?

4.3.12 FGBS-001 - Univerzalni bindarni senzor

Univerzalni bindrni senzor je modul, jenz umoziuje piipojeni libovolného zafizeni
S bezpotencidlovym vystupem (tlacitka, spinace, detektory, relé atd.) na jeden ze svych dvou vstu-
pi (IN1 a IN2). Zasila informaci o zmén¢ stavu na vstupnim kontaktu radiovym protokolem
Z-Wave a zaroven ji okamzité predava v linii dal na své vystupni kontakty (OUT1 a OUT2). Mo-
dul ma miniaturni rozmeéry, diky kterym je mozno jej nainstalovat pfimo do nékterého z krytt de-
tektorti/snimac¢t pracujicich na kontaktni logice a muze tak byt elegantné fesena jedna z forem
integrace (tabulka nékolika typl konkrétnich detektorti, do kterych je tento modul mozné aplikovat
viz Ptiloha 1). Nastavit jednotkou lze pak typy detekce NO/NC/MONOSTABLE/BISTABLE a
ptizptsobit typu detektoru GENERIC/SMOKE/CO/CO2/HEAT/WATER. Dle obrazku nize je
mozné viazeni modulu do vyvazenych smycek PTZS. Takto provedené zapojeni spliiuje zacho-

vani normativnich pozadavki (dle normy CSN CLC/TS 50 131) pro stupeii zabezpe&eni &. 2.

Obr. 13 - Navrh zapojeni detektoru a modulu Fibaro FGBS-001 pro tdely integrace PTZS; Zdroj: [upraveno dle

24]
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Modul umozituje kromé snimani stavu dvou bezpotencialovych kontakti také ptipojeni az
Ctyt teplotnich snimaci DS18B20 protokolem 1-Wire. Teploméry DS18B20 maji méfici rozsah
-55 az 126 °C a mohou diky své digitalni koncepci komunikovat po tfech vodi¢ich do uvadéné
vzdalenosti az 30 m. Pfipojuji se ke svorkam TP (napajeni), TD (data) a GND (zem). Modulu je
uréeno napajeni 9 - 30 V DC £10 % pomoci svorek (P a GND). Vystupnim prvkem zafizeni jsou
bezpotencialové kontakty (max. 150 mA, 36 V DC/24 V AC). [#2428]
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4.3.13 FGK-101 aZ 107 - Magneticky kontakt

Tento modul je vyrabén jako bateriovy detektor otevieni dvefi/oken/rolet/gardzovych vrat,
plni vSak nasledné i dalsi funkce. V modulu se naléza klasicky jazyckovy magneticky kontakt,
ktery je oteviran oddalenim magnetu od kontaktu, nacez je odesilana poplachova informace. Mag-
net je dodavan v baleni s timto modulem. Modul se upeviiuje pomoci Sroubkll vzdy na statickou
¢ast prichodu, magnet stejnym zplsobem na pohyblivou cast. Tyto dvé Casti smi byt vzdaleny od

sebe maximalné 5 mm.

Dalsi moznosti modulu je ptipojit mezi jeho bezpotencidlové kontakty (IN a GND) libovolny
externi spina¢, kterym muze byt zvonkové tlacitko nebo jiny magneticky kontakt. Tento externi
kontakt je pripojen k internimu magnetickému kontaktu paralelné, z toho diivodu je ke spravné
funkci doporuceno pouzivat jen jeden z téchto dvou kontaktd (pti NC plni logickou funkci AND).
Tteti moznosti je pfipojeni ¢islicového teploméru (vyhradné DS18B20) pomoci protokolu 1-Wire
a doplnit funkci o méfeni teploty. Teplomér je pak pii pouziti vhodného krytu mozno instalovat
vSude, kde je vyzadovano pfesné meéfeni teploty, a to i v nestandartnich podminkach, naptiklad
ve vlhkém prostiedi, pod vodou ¢i zalit v betonu. Pfipojuje se tfi-Zilovym kabelem o délce maxi-

malné 30 m ke sbérnici 1-Wire (svorkam) modulu TP (nap4jeni), TD (data) a GND (zem).

Na spodni stran¢ modulu se naléza tlacitko tamperu (TMP), které zaroven plni funkci B tlacit-
ka pro ptihlasovani k jednotce. Na piedni strané je kontrolka LED, ktera blikne pokazdé, kdyz sni-
mac detekuje zménu v pfitomnosti magnetu. Modul pouziva baterii typu ER14250(1/2AA) o napéti

3,6 V. Modul je nabizen v n&kolika barevnych variantach krytu. !
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5 Prakticka realizace v typickém objektu

Pro nazornou ukazku byly sestaveny tfi modely instalaci poplachového zabezpefovaciho
a tisnového systému (PTZS). Vzorovym objektem pro vSechny tii ptipady se stal mensi jednopa-
trovy rodinny dim o plose zastavby cca 100 m?. V3echny tii verze jsou sestaveny bez ohledu

na piipadnou certifikaci, jde pouze o funkéni navrh realizace. Jsou navrzeny tii modely realizaci:

e standardni instalace PTZS,
e systém Fibaro s jeho vlastnimi detektory,

e standardni instalace PTZS s integraci do systému Fibaro.

5.1 Standardni instalace PTZS

Zaklad této realizace je postaven na smyckové ustfedné série Spectra, ktera je soucasti setu
nabizeného dodavatelem elektronickych systémt budov Variant. Soucasti tohoto baliku je i pfistu-
pova klavesnice s dvouradkovym LCD displejem (schopna programovani ustiedny) a plechovy
ochranny box. Soucasti ustfedny je telefonni a [P komunikator. VSechny detektory jsou k ustfedné
ptipojeny dratové logikou NC s ATZ a EOL odporem (viz Priloha 9). Model realizace se sklada

z téchto komponent:

e set tstfedny, boxu a klavesnice — SP6000/R + BOX S-40 + K32LCD,
o 2 x82z6n,4x PGM vystup, telefonni komunikator,
o klavesnice s LCD displejem,
e venkovni zalohovana siréna — BLADE 01,
e 4x pohybovy detektor - PARADOX PRO PLUS 476,
e  6x magneticky kontakt — FM-106,
e 2x detektor zaplaveni — Fibaro FGFS-101 (umoziuje dratové ptipojeni k PTZS),
e  2x detektor koure — CT-30010.
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Obr. 14 - Navrh standardni instalace PTZS; Zdroj: [vlastni]
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5.2 Systém Fibaro s jeho vlastnimi detektory

Tento model je sestaven na zakladé systému domaci automatizace Fibaro dodavaného distri-
butorem Yatun s.r.o. Tento systém nabizi krom¢ mnoha uzite¢nych funkci i moznost vytvoireni
zabezpecovaciho systému pomoci vlastnich detektorti (viz kapitola 4.3.3). Roli ustfedny muze za-
Fibaro HC Lite. Detektory jsou k fidici jednotce (zabezpeCovaci usttedné) piipojeny bezdratové
protokolem Z-Wave (spolehlivost tohoto pienosu je feSena v nasledujici kapitole). Navrzeny model

realizace se sklada se z téchto komponent:

e fidici jednotka — Fibaro HC Lite,

e ochranny plechovy kryt — BOX M,

e zalohovany zdroj napéti — BP12-18,

e venkovni zalohovana siréna — BLADE 01,

e 4x pohybovy detektor — Fibaro FGMS-001,

e 6x magneticky kontakt — Fibaro FIB-FGK-101,
e 2x detektor zaplaveni — Fibaro FIB-FGFS-101,
e 2x detektor koufe — Fibaro FGSD-002,

e GSM komunikéator — David GD-04,

e _inteligentni“ klavesnice — Entry E KR11,

e 2x univerzalni bindrni modul — FIB-FGBS-001.
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Obr. 15 - Systém Fibaro s jeho vlastnimi detektory; Zdroj: [vlastni]
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Ridici jednotka Fibaro HC Lite (stejné jako jeji alternativa HC2) dokaZe posilat bezplatné
SMS zpravy pies internet. Tato funkce by teoreticky mohla plnit funkci pfipojeni k pultu centrali-
zované ochrany (PCO) vyzadovaného normou, avsak je zde otazkou mozné funkéni splnéni téchto
norem. Jako bezpe¢né piipojeni k PCO je distributorem doporuc¢ovano feseni ptipojenim externiho
GSM komunikatoru DAVID GD-04 nékterym z kontaktnich vystupti (napiiklad pomoci reléového
spinaciho modulu FGS-221). GSM komunikator je i s modulem umistén v plechovém boxu o do-
stateCnych rozmérech, ktery je vybaven ochranou proti sabotdzi (tamperem). Tato ochrana je ptipo-
jena na dal8i Univerzalni binarni modul, ktery se nachazi také v ochranném boxu. Pro zesileni sig-

nalu je nutné vyvést obé antény (Z-Wave vysilace a GSM komunikatoru) ven z tohoto boxu.

Venkovni siréna pozadovana normou je k systému napojena skrze stejny modul (FGS221)
jako je pfipojen komunikator. Pti poplachové udalosti vyvolané systémem Fibaro bude siréna rea-
govat na rozepnuti vystupniho bezpotencialového kontaktu modulu umisténého v plasti sirény.
Zaroven je na detekci sabotaze sirény spolecné se signalizaci nizkého stavu jeji zalozni baterie

pfipojen Univerzalni binarni modul informujici systém Fibaro o téchto zménach.

K tizeni pfistupu je zvolena Klavesnice Entry E KE11. Tu je mozno pfipojit taktéz skrze Uni-
verzalni binarni modul na jeden z vystupt klavesnice (NC). Je ovSem nutné tento binarni senzor
vyradit z alarmu, protoze systém Fibaro automaticky zahrnuje vSechny takto napojené moduly jako
soucast svého bezpecnostniho systému. K modulim pro pfipojeni GSM komunikatoru, sirény

a klavesnice je nutné omezit p¥istup uzivatelim dle pfislusné arovné (CSN CLC/TS 50 131-1).
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Zalozni napajeni (baterie) potfebné kudéleni certifikace (jak o ném hovoii norma
CSN CLC/TS 50 131-6) neni distributorem doposud nabizeno. U jednotky HC-Lite je uveden mo-
dul zalohovaci baterie v piipravé (spoleéné s modulem vlastniho GSM komunikatoru). Ridici jed-
notku Fibaro HC Lite je tfeba napajet 12 V / 1 A, k ¢emu postaci napajeci zdroj BP12-18 splnujici
tyto pozadované certifikace. Kapacita zalozni baterie tohoto zdroje je uvadéna 7 — 26 Ah. Zalozni

zdroj je nutné opatfit vystupnim konektorem pro mala napéti o rozmérech 5,5/ 2,1 mm.

5.3 Standardni instalace PTZS s integraci do systému Fibaro

Ttieti model realizace vychazi z prvniho navrzeného teSeni (se zakladem postavenym na
smycCkové tstfedné série Spectra) s tim rozdilem, ze funkci zabezpecovaciho systému plni vyhrad-
n¢ systém PTZS Spectra a systém Fibaro slouzi jako podfizeny systém vykonavajici funkce auto-

matizace domacnosti — ,,inteligentni domacnosti®.
Realizace je tvotena z téchto zatizeni:

e set tstfedny, boxu a klavesnice — SP6000/R + BOX S-40 + K32LCD,
o 2x82z6n,4x PGM vystup, telefonni komunikator,
o Kklavesnice s LCD displejem,
e venkovni zalohovana siréna — BLADE 01,
e 4x pohybovy detektor - PARADOX PRO PLUS 476,
e  6X magneticky kontakt — FM-106,
e 2x detektor zaplaveni — Fibaro FGFS-101 (umoziuje dratové ptipojeni k PTZS),
e 2x detektor koute — CT-30010,
e fidici jednotka Fibaro HC Lite,
e l1x univerzalni binarni modul - FIB-FGBS-001.
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Obr. 16 - Standardni instalace PTZS s integraci do systému Fibaro; Zdroj: [vlastni]
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Na informacni vedeni jsou mezi jednotlivé detektory a ustfednu viazeny specidlni moduly
(Univerzalni binarni modul) umoziujici vyhodnocovani zmén stavli na tomto vedeni a jejich né-
sledny ptenos po Z-Wave. O zménach stavii na detektorech je tedy informovana ustfedna PTZS
a zéaroven jednotka systému Fibaro. Univerzalni binarni modul mize byt diky svym rozmérim
instalovan do mnoha detektortit PTZS, v ¢emz spociva elegantni princip integrace téchto dvou sys-
témi. Umisténim modulu do plasté detektoru s ochranou proti sabotazi (tamper) se pienese ochrana
i na tento modul. Moduly jsou k ustfedné pfipojeny smyckami NC s ATZ a EOL odporem (viz
Pfiloha 9).

O zménach stavli PTZS Spectra bude systém Fibaro informovan PGM vystupy a téz prostied-
nictvim Univerzalnich binarnich senzord. Jelikoz PGM ustiedna Spectra SP6000/R disponuje
¢tyfmi binarnimi vystupy, z ¢ehoz byl jeden vystup vyhrazen pro sirénu, nabizi se prenositelnost az
8 volitelnych informaci (zastieZeni, poplach naur¢ité zoné, odstieZzeni konkrétnim uZzivatelem

atd.).

Soucasti baliku nabizené firmou Variant s.r.o. je pfistupova klévesnice (schopna programova-
ni Gstfedny) a plechovy ochranny box. Ustiedny v sobé zahrnuje telefonni a IP komunikator. Vy-
brany box je dostate¢né rozmérny pro umisténi fidici jednotky Fibaro HC Lite pfimo do jeho pro-

stor, je v8ak nutné vyvést anténu ven z boxu pro zvySeni signalu sité Z-Wave.
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Co se tyce zde zvolenych PIR senzort a detektorti koute, jsou moduly systému Fibaro vloZeny
ptimo do plasth detektorti. Odlisna je situace u magnetickych kontakt, kam neni mozno, kvili
rozmérim jejich plasté, moduly instalovat. Modul bude muset byt instalovan do zvlastniho krytu

mimo detektor.

Siréna je zapojena standardné na jeden z PGM vystupt ustfedny skrze Univerzalni binarni
modul a EOL odpor. Ochranné vystupy ze sirény (detekce sabotaze sirény a signalizace nizkého
stavu zalozni baterie sirény) jsou pfipojeny na vstupni smycku ustfedny skrze jeden Univerzalni
binarni modul, ktery je umistén uvniti plasté venkovni sirény zapojenim NC s ATZ a EOL odpo-

rem.

5.4 Cenova kalkulace

Pro tfi modely realizaci je sestavena cenova kalkulace do tabulek. Ceny uvedené v kalkulaci
vychazeji z cen uvedenych na webovych katalozich k datu 24. 3. 2016. Piedevsim se jedna o tyto
katalogy:

e  https://www.yatun.cz/produkty/smarthome-fibaro/,

e http://www.variant.cz/dokumenty/obor-ezs/.

Nasledné je pak ptipoctena aktualni dan z piidané hodnoty (21 %) a posléze je nacenéna kon-
krétni realizace s ohledem na mnozstvi jednotlivych komponent. Tato cena nezahrnuje cenu za
praci instalace, oziveni systému ani marzi instalacni firmy.

Tab. 10 - Finané¢ni kalkulace standardni instalace PTZS; Zdroj: [vlastni]

Cena za kus bez Cena celkem Cena celkem

Mnozstvi [ks] DPH [K¢] bez DPH [K¢] s DPH [K¢]

SP6000/R + BOX S-40 + K32LCD

P , i 1 5 885,00 5 885,00 7 120,85
(set ustfedny, boxu a klavesnice)
BLADE 01, . L 1 1380,00 1380,00 1 669,80
(venkovni zalohovana siréna)
PARADOX PRO PLUS 476 4 327,00 1 308,00 1582,68
(PIR detektor)
FM-1v0’6 6 71,00 426,00 515,46
(dverni kontakt)
Fibaro FGFS-101 2 1364,00 2728,00 3300,88
(detektor zaplaveni)
CT-30010
ek ten) 2 1667,00 3 334,00 4034,14
VL 04-4x0,22/100
(kabeld2 100 m) 1 1 008,00 1 008,00 1219,68

Cena celkem: 11 702,00 16 069,00 19 443,49
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Tab. 11 - Finanéni kalkulace instalace systému Fibaro s jeho vlastnimi detektory; Zdroj:

Cena za kus bez Cena celkem Cena celkem

Mnozstvi [ks] DPH [K¢] bez DPH [Kc] s DPH [K¢]

Fibaro HC Lite

(Fidici jednotka/dstiedna) 1 6347,00 6347,00 7679,87
BOXM ) 1 499,00 499,00 603,79
(ochranny plechovy box)
BPl218 1 1042,00 1042,00 1260,82
(zalohovany zdroj napéti)
BLADEOL . 1 1380,00 1380,00 1669,80
(venkovni zalohovana siréna)
Fibaro FGMS-001 4 1322,00 5 288,00 6 398,48
(PIR detektor)
Fibaro FIB-FGK-101 6 1140,00 6 840,00 8 276,40
(dverni kontakt)
Fibaro FGFS-101 2 1364,00 2728,00 3300,88
(detektor zaplaveni)
Fibaro FGSD-002 2 1 479,00 2 958,00 3579,18
(detektor koure)
David GD-04
(oM komuniktor 1 2582,00 2582,00 3124,22
EntryEKRIL — 1 3018,00 3018,00 3 651,78
(pristupova klavesnice )
Fibaro FGS-221 2 1364,00 2728,00 3300,88
(releyovy modul)
Fibaro FGBS-001 3 909,00 2727,00 3299,67
(univerzalni binarni modul )

Cena celkem: 22 446,00 38 137,00 46 145,77

Tab. 12 - Finanéni kalkulace standardni instalace PTZS s integraci do systému Fibaro; Zdroj: [vlastni]

Cena za kus bez Cena celkem Cena celkem

Mnozstvi [ks] DPH [K¢] bez DPH [Kc] s DPH [Kc]

SP6000/R + BOX S-40 + K32LCD

s . . 1 5 885,00 5 885,00 7 120,85
(set ustredny, boxu a klavesnice)
BLADE 01, . L 1 1 380,00 1 380,00 1 669,80
(venkovni zalohovana siréna)
PARADOX PRO PLUS 476

2 1 1582
(PIR detektor) 4 327,00 308,00 582,68
FM-106
(Ve ROt Akt 6 71,00 426,00 515,46
Fibaro FGFS-101 2 1364,00 2728,00 3300,88
(detektor zaplaveni)
CT-30010
T 2 1667,00 3 334,00 4 034,14
Fibaro HC Lite
(Fidici jednotka/ustredna) ! 6347,00 6347,00 7679,87
Fibaro FGBS-001 12 909,00 10 908,00 13 198,68
(univerzalni binarni modul)
VL 04-4x0,22/100
(kabeld2 100 m) 1 1 008,00 1 008,00 1219,68
Cena celkem: 18 958,00 33 324,00 40 322,04
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6 Ovéreni realné funkce a parametry provozu

V podkapitolach normy CSN CLC/TS 50 131 (viz Piiloha 8) jsou podrobné vypsany jednotli-
vé nalezitosti potfebné ke splnéni certifikace PTZS ptisluSného stupné. Pro ovéieni redlné funkce a
parametri provozu je podstatna &ast CSN CLC/TS 50 131-3 (Gistiedny), kde je uvedena tzv. funké-
ni zkouska. Ta se sklada z vysilani signalti nebo zprav (tisiovych, o naruseni, sabotaznich) na vstup
ustfedny a z monitorovani, zda byly tyto signaly zpracovany béhem pozadované doby a zda akti-

vovaly spravné hlaseni.

Této zkousce byl podroben zaptjceny systém Fibaro. Konkrétné byla ovéfena spolehlivost
prenosu mezi detektorem (Univerzalni binarni modul) a stfednou (fidici jednotka HC2). Byl vysi-
lan stanoveny pocet signalil (zmén stavi na detektoru) a nasledné byla vyhodnocena schopnost
ustfedny patiicné vyhodnotit tento pienos. Zkouska byla provedena s pomoci sestaveného zatizeni

(viz Ptiloha 3) pro testovani spolehlivosti pfenosu binarnich zprav po siti Z-Wave.

Zatizeni pomoci relé tfizeného mikrokontrolerem ATmega (Arduino) simulovalo periodické
rozepinani a spinani bezpotencidlového kontaktu jednoho ze vstupli Univerzalniho binarniho mo-
dulu (NC vaci zemi). Pocet cykli (otevieni/zavieni kontaktu) byl u kazdého méteni stanoven na
100 — celkem tedy 200 zmén stavu. Jeden cyklus (viz Obr. 17) znamena periodickou udalost, kdy je
bezpotencialovy kontakt vzdy 0,5 s otevien (signal detekce naruSeni) a dal$i 2 s uzavien (klidovy
stav).

Obr. 17 - Pribéh jednoho cyklu (periody) vysilaného signalu p¥i testovani; Zdroj: [vlastni]
0
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Zartizeni se sklada z téchto soudasti:

e vyvojova deska Arduino Uno,

e Fibaro Univerzalni binarni senzor,

e relé SRD-05VCD-SL-C,

e 2x spinaci kontakt (pro ovladani spousténi cyklu),

e vstup pro stabilizované napéti 9 V.
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Vsechny tyto soucasti jsou propojeny pomoci nepajivého pole a pevné uchyceny spolecné
s deskou Arduino do jednoho celku tak, aby mohly plnit funkci bezdratového testovaciho zatizeni.
Prve bylo zafizeni koncipovano jako zcela bezdratové (k napajeni byla urCena 9 V baterie), avSak
pro zajisténi spolehlivosti preklapéni relé bylo k napajeni uzito stejnosmérného stabilizovaného

zdroje napéti ze sité. Zapojeni testovaciho zafizeni je znazornéno v obrazku nize.

Obr. 18 - Schéma zapojeni testovaciho zafizeni; Zdroje: [vlastni]
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Testovaci zafizeni pracuje tak, ze nahrany jednoduchy program (viz Pfiloha 4), vytvoteny ja-
zykem Wiring v Arduino IDE, ¢te ve smy¢ce digitalni hodnotu na portech D11 a D12, kde jsou
umisténa tlacitka. Po pfichodu nab&zné hrany na vstupu D11 (propojeni se zemi stisknutim tlacitka
S1) se rozepne relé do okamziku, nez je tlacitko na tomto portu uvolnéno. Toto tlacitko tak slouzi
pouze pro ozkousSeni funkce testovaciho zatizeni. Po propojeni portu D12 se zemi (stiskem tlacitka
S2) se spusti testovaci sekvence o 100 cyklech (tak, jak je popséno vyse). Pribéh této sekvence lze

kdykoliv pferusit opétovnym stisknutim a podrzenim tlacitka S2 cca na 2 sekundy.
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6.1 Parametry funkcéni zkousSky

Mgéieni do 10 m bylo provadéno ve vnitinich prostorach Technické fakulty CZU pfi standard-

nich pokojovych podminkach. Byly zde provadény zkousky pienosu o téchto vzdalenostech:

e 2m,
e 10m.

U tohoto prostiedi se testovaly také rizné typy ovlivnéni pfenosu:

e piimy dohled,
e skrz dfevéné dvefe,

e skrz cihlovou zed'.

V téchto vnitinich prostorach byla navic provedena zkousSka spolehlivosti prenosu na vzdale-
nost 10 m s ptimym dohledem, avSak ovliviitovaného vytvarenim umélého elektromagnetického
ruchu pomoci RF kli¢enky (dalkovy ovlada¢ otevirani dvefi automobilu — Skoda Yeti). RF kli¢enka

byla umisténa aktivni mezi trasu pfenosu obou antén.

Dale byla vykonana zkouska ve venkovnich prostorach pied Technickou fakultou CZU pii
teploté 9 °C, nulovych srazkach a vlhkosti vzduchu 63 %. Uskute¢nilo se zde pouze méteni pii

ptimé viditelnosti obou antén a to o vzdalenostech:

e 10m,
e 20m,
e 30m.

Kwvili nedostacujicimu prostoru potiebného pro vykonani zkousky (dle navodu zafizeni je
uvadén dosah zatizeni do 50 m ve venkovnich prostorach) a predpokladané zvySené piitomnosti
elektromagnetického ruchu pred prostorami Technické fakulty CZU, byla navic provedena zkouska
v nahradnim venkovnim prostfedi. Nahradni zkouska byla provedena na fotbalovém htisti na okraji
obce Podlesi ve Stiedoceském kraji, kde byl k dispozici vhodnéjsi prostor a predpokladan mini-
malni vyskyt elektromagnetického ruchu. Méfeni probihalo o teploté¢ vzduchu 16 °C, nulovych
srazkach a vlhkosti vzduchu 39 %. Méfilo se opét pouze pii pfimé viditelnosti obou zafizeni pri

téchto vzdalenostech:

e 30m,
e 40 m,
e 50m.
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6.2 Postup funkéni zkousky

Kazdé meéteni zac¢ind promazanim logu udélosti v uzivatelském rozhrani Fibaro (viz Pfiloha
7). Dale jsou piekontrolovany podminky ptenosu a stav obou zafizeni a poté je spustén tester, ktery
vySle jednotce jednu sekvenci cykli. Pienos jedné této sekvence trva déle nez 4 min. Po vyslani
celé testovaci sekvence jsou vSechny udalosti zaregistrované jednotkou zaznamenany v logu uda-
losti do fadkid. Radky odpovidajici dobé méfeni je nutné piekopirovat do pfipravené excelové ta-
bulky, jejiz soucasti je pfipravené makro, které automaticky preformatuje vlozeny log udalosti na
protokol o provadéném meéteni do nového listu excelového sesitu s prislusSnym nazvem. Soucasti
protokolu je tidaj o poctu udalosti (zménach stavii na kontaktu) logovanych jednotkou. Tento udaj

je stézejni pro zhodnoceni vysledki funkéni zkousky.

6.3 Vysledky funkéni zkouSky

Z makrem vygenerovanych vysledkli v protokolech byla sestavena tabulka shromazdujici
vSechny naméfené hodnoty. Tabulka je logicky uspofadana tak, jak bylo definovano v kapitole viz
vyse. Pro kazdou definovanou zkousku udava 3 vysledky z méteni tak, jak byly provadény po sobé.
Ty udavaji pocet signalti vyhodnocenych jednotkou jako potencialni udalosti hodnocené jako po-
plach. V poslednim sloupci je vypocten pomér spravné vyhodnocenych signali jednotkou, tedy

udaj vypovidajici o spolehlivosti pfenosu informace pfi daném méfeni.

Tab. 13 - Vysledky funkéni zkou€ky; Zdroj: [vlastni]

Pocet signalu za- ; .
Vzdalenost . . znamenanych Pomer S
im] Popis zkousky jednotkou [-] vyhodnocenych
signalu [%]
€1 | &2 | &3
Pfimy dohled 200 200 200 100,0
2 Skrze drevéné dvere 200 200 | 200 100,0
Vnitni prostor Skrze zed 192 | 186 | 196 95,7
(uvnit¥ TF CZU) P¥imy dohled 200 | 200 | 200 100,0
10 Skrze dfevéné dvefe 196 200 | 200 99,3
Skrze zed' 200 200 200 100,0
10 Ptimy dohled 200 194 200 99,0
sl 20 P¥imy dohled 198 | 200 | 200 99,7
(pred TF CZU)
30 Ptimy dohled 184 198 198 96,7
30 P¥imy dohled 200 | 200 | 200 100,0
e bostol 40 P¥imy dohled 200 | 200 | 200 100,0
(fotbalové hristé)
50 Ptimy dohled 200 198 198 99,3
Vnitfni prostor PF¥imy dohled,
. 1 1
(uvnitf TF CZU) 0 zarusovano RF klicenkou 76 44 >3 46,5
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6.4 Parametry provozu

Byly zkoumany i dalsi parametry dulezité pro uziti systému Fibaro jako potencialni PTZS.

Temito parametry jsou:

e pokud pfenos probéhl, byla doba reakce na vSechny udalosti vyslané testovacim zafi-
zenim do 0,5 s,

e nakazdou udalost hodnocenou jako udalost detekce naruseni je mozné navazat popla-
chovy stav systému, ta pak miize reagovat spusténim scény aktivaci signalizaénich za-
fizeni,

e pamét zaznami v logu udalosti Fibaro je vétsi nez 250 udalosti s datem trvanlivosti
delsim jak 30 dni,

e dostupnost propojeni bezdratovych detektorti je periodicky kontrolovana.
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7 Zpracovani a vyhodnoceni vysledkii

V této kapitole bude zhodnocena prakticka realizace a vyhodnocena funkéni zkouska.

7.1 Zhodnoceni praktické realizace

Pro praktickou realizaci byly sestaveny tfi modely pro potencialni instalace PTZS do rodinné-

ho domu. Cenové kalkulace jsou shrnuty v kapitole vyse.

V prvnim piipad¢ se jednalo 0 model standardni instalace PTZS, kde bylo uzito zabezpecova-
ci ustfedny fady Spectra a detektort spolu s nélezitostmi PTZS pfipojenych dratové do smycek.
Tato realizace pti dodrzeni nalezitych instalac¢nich postupti dosahuje certifikace stupné zabezpeceni
2. Jako velice pozitivni je zde hodnoceno hledisko ceny a ovéfena spolehlivost této realizace. Jedna
se vSak o systém minimalné schopny interakce s dal§imi zafizenimi (integrace). Je mozné vyuzit

pouze 3 volné PGM vystupy Ustfedny a informace z ptitomného telefonniho/IP komunikatoru.

Ve druhém piipadé §lo o model realizace s pouzitim systému Fibaro (Fibaro HC Lite) jako
ustfedny s jeho vlastnimi detektory. Ty jsou vSechny k jednotce ptfipojeny bezdratové pomoci pro-
tokolu Z-Wave (jehoz spolehlivost pfenosu bude hodnocena nize). Jedna se dosud o necertifikova-
ny systém (stupel bezpeénosti je roven nule), tudiz ptipadné pozadavky ke spInéni podminek pro
uzavieni pojistky v tomto systému najit nelze. Cena tohoto systému oproti prvni varianté je vice jak
dvojnasobna. To je dano predevsim bezdratovou koncepci detektort, které i v konven¢nich PTZS
navysuji cenu celkové realizace. Jako vyhoda tohoto systému se jevi zakomponovani takto vytvo-
feného PTZS do systému ,,chytré domacnosti®, se kterym lze u daného objektu velice navysit hod-
noty komfortu a ekonomicnosti (ekologicnosti). To vSak bohuzel na ukor bezpecnostniho hlediska.
Jako dalSi pozitivni piinos tohoto feSeni hodnotim jednoduchost instalace detektord, avsak
s nutnosti pfipojeni dalsich periferii pro splnéni funkce PTZS (pfistupova klavesnice, siréna a GSM

komunikator) pomoci specialnich modula.

Tieti varianta modelu je zalozena na klasické smycCkové ustfedné fady Spectra, ktera spada
svou certifikaci do stupné zabezpeCeni 2 (nizké az stfedni). Jedna se o stejnou Ustiednu jako
Vv ptipadé prvniho modelu se stejnymi uzitymi detektory. Rozdil je v tom, Ze cela realizace je obo-
hacena o integraci PTZS se systémem Fibaro pomoci moduld (Univerzalni binarni senzor). Ty jsou
ptipojovany na jednotlivé smycky k detektoriim (idealné ptimo do krytl pro zahrnuti ochrany proti
sabotazi), vysledkem CehoZz je umoznéna informacni vazba s pfitomnou fidici jednotkou Fibaro o
zménach stavl na takto pripojenych detektorech. Cely systém tak mize vyuzivat vSechny komfort-
ni a spoftici funkce pfinasejici systém Fibaro, stejn¢ jako v druhém modelu realizace, a zarovei je

objekt zasttezen PTZS, stejné€ jako v prvnim modelu. Navic systém Fibaro mtize Cerpat doplilujici
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informace z Ustfedny Spectra skrze PGM vystupy. Pokud jde o cenu, tato realizace vychazi dokon-
ce o nékolik tisic korun levnéji oproti druhému modelu (neni uvedena cena za praci, jedna se
0 cenu za komponent v daném mnozstvi). Jako negativum tohoto modelu hodnotim nemoznost
vyuzit vyvazovacich odport instalovanych pted Univerzalni binarni modul z divodu neschopnosti
tohoto modulu ¢ist jeho vstupy analogové hodnoty. Tento problém Ize obejit umisténim téchto
modulil do kryti detektord pod tamper, ¢imz se zabezpeci cely tento modul i ¢ast vedeni mezi jim a
detektorem. Jina situace je u instalace magnetického kontaktu, kam se tento modul ve vétsing pii-
padl nevejde a je nutné pro né¢j pripravit specialni kryt s ochranou proti sabotazi. Dalsi negativni
strankou tohoto modelu je dosavadni absence certifikace tohoto modulu a vétsi naroky na technické

Zpracovani této realizace.

7.2 Vysledky funk¢nich zkousek

Namétené vysledky funkénich zkousek byly zpracovany dle tabulky (viz Tab. 13) pro tii pro-
stiedi. Pro prehlednost vysledkt byl pouzit sloupcovy typ grafu. Svisla osa vSech grafii byla ofiznu-
ta na minimum 180 spravné vyhodnocenych signalti pro lepsi zietelnost vysledkd. U prvniho grafu
byl na svislou osu vynesen aritmeticky prumér z jednotlivych Sesti zkousek a sloupce byly rozdéle-

ny do skupin dle typu ovlivnéni pienosu.

Spolehlivost prenosu sité Z-Wave
ve vnitfnich prostorech (uvniti TF €ZU)
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Obr. 19 - Spolehlivost pitenosu sité Z-Wave ve vnitinich prostorech (uvnité CZU TF); Zdroj: [vlastni]
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Z tohoto grafu je jasné patrné, ze zkousky spolehlivosti pfenosu skrze zed’ prob&hly za nestej-
nych podminek méteni (odlisny material zdi). Pfesto je viditelna dalsi nuance, patrna ze skutecnos-
ti, ze zkouska pienosu skrze dievéné dvete méla hor§i vysledek neZz zkouska pfenosu na stejnou
vzdalenost (10 m) skrze zed. Tato skutecnost je odtivodnéna odlisnosti mista provadeéni zkousky
v budove, kde byl pravdépodobné v odlisné mife pfitomen dalsi element ovliviiujici vysledky

zkousek (zvysSeny vyskyt elektromagnetického ruSent).

Do grafli z venkovnich prostor jsou vyneseny naméfené hodnoty dle tabulky (viz Tab. 13) ve
sloupcich, vzdy po skupinach tfech méfeni z jedné provadéné zkousky v daném prostiedi a vzdale-
nosti. O regresivnim prub&hu téchto provadénych zkousek pak hovoii Cervena prerusovana kiivka.

Ta je sestrojena z primérnych hodnot zkousek zavislych na vzdalenosti provadéného méteni.

Spolehlivost prenosu sité Z-Wave
ve venkovnich prostorech (pf¥ed TF CZU)
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méfeni £ 3
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Obr. 20 — Spolehlivost pienosu sité Z-Wave ve venkovnich prostorech (pited CZU TF); Zdroj: [vlastni]

Pii provadéné zkousce na 10 m se u druhého méfeni nepodatilo fidici jednotce spravné zachy-
tit celou sekvenci signali. Méfeni prokazalo 4 nepfenesené stavy. To se promita na degradaci pri-
meérné spolehlivosti této zkousky na 99 %. U zkousky na 20 m se projevila chyba dvou nepienese-
nych stavil hned v prvnim méfeni, coz ma za nasledek primérnou spolehlivost 99,7 %. Zkouska
spolehlivosti na 30 m se projevila nejhiite, a to celkem 20 nepfenesenymi Stavy a z toho vyplivajici
spolehlivosti 96,7 %. Cervena regresni kiivka v grafu vystihuje nekorelujici vztah primérné hodno-

ty spolehlivosti pienosu s rostouci vzdalenosti pfenosu, jak by bylo logicky pifedpokladano. Tento
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diskutabilni vysledek zkousek je opét pfisuzovan vyskytu elektromagnetického ruchu v okoli TF

w

CzU.

Spolehlivost pfenosu sité Z-Wave
ve venkovnich prostorech (fotbalové hfisté)
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Obr. 21 - Spolehlivost pi‘enosu sité Z-Wave ve venkovnich prostorech (fotbalové h¥isté); Zdroj: [vlastni]

Zkousky provadéné mimo tizemi TF CZU pfinesly pro systém Fibaro pozitivngjsi vysledky,
jelikoZ byly provadény v misté s evidentné niz§im vyskytem elektromagnetického ruchu. Zkousky
na 30 m a 40 m probéhly se 100 % tspésnosti, tedy vyhodnocenim vSech signalti zaslanych fidici
jednotce pomoci testovaciho zafizeni s nulovou chybou. U zkousky na 50 m se v8ak vyskytla cel-
kova chyba ¢ty netispés$né piijatych signall jednotkou, z ¢ehoz vychazi 99,3 % spolehlivost pfeno-
su systému Fibaro na tuto vzdalenost. V dodavanych navodech u zafizeni se uvadi jejich dosah az
do 50 m, coz pfiblizné odpovida tomuto méfeni, avSak pro uziti systému Fibaro jako potencialni
PTZS (pouzitim fidici jednotky Fibaro HC2 jako ustfedny PTZS) i takova mira spolehlivosti je

nepfipustna.

V poslednim fadku tabulky (viz Tab. 13) jsou ptitomny vysledky dopliujiciho méteni o spo-
lehlivosti pfenosu pii vytvareni umélého elektromagnetického ruseni (imyslném zarusovanim trasy
prenosu RF kli¢enkou). Ty hovoii o jasném vlivu elektromagnetického ruchu na spolehlivost ko-

munikace zatizeni Fibaro.
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8 Doporuceni a finan¢ni zhodnoceni

Tti modely realizaci PTZS jsou piehledné shrnuty spolu s finanéni kalkulaci vyse (viz kapito-
la 5.4). Nejlevnéji a z hlediska norem bez problému vySel prvni model, av§ak s minimalni integrac-
ni schopnosti. Ta je omezena schopnosti komunikace jednotky pouze na vystupy tfi PGM (8 moz-

nych pienositelnych stavii. Tento model byl uveden zamérné€ pro porovndni s dal$imi fesenimi.

Oba modely v sob¢ zahrnuji integracni feseni systémem Fibaro. Rozdil je v pfistupu k realiza-
ci PTZS tohoto modelu. Ta je u druhého modelu omezena pouze na firemni feSeni Fibaro a nutné
zatizeni pro spravnou funkci PTZS (pfistupova klavesnice, venkovni siréna, komunikator pro pfi-
pojeni na PCO, zalozni zdroj). Tento systém vychazi ptekvapivé nejdraz, predevsim kvili vysoké
cené detektorti (magneticky kontakt, PIR). Tento model nevlastni certifikaci a pravdépodobné by
bylo velice nakladné ji ziskat, protoze by bylo nutné certifikovat nejen jednu z fidicich jednotek,
ale i detektory a moduly potiebné k realizaci PTZS dle normy CSN CLC/TS 50 131:2007. Jak je
dokazano provedenim funkénich zkousek (viz Tab. 13) v této diplomové praci, ma tento systém
velice diskutabilni spolehlivost komunikace (Z-Wave) danou ovlivnitelnosti vyskytujiciho se elek-

tromagnetického ruseni (tak jako prakticky u vSech systému vyuzivajici pro pfenos ISM pasma).

V piipadé realizace PTZS dle tietiho modelu uvedeného Vv této praci (standardni instalace
PTZS s integraci do systému Fibaro) neni tfeba uvaZovat o bezpecnostnich rizikach zpisobenych
timto jevem, protoze tento model uziva pro vykonavani bezpecnostnich funkci dratové vedeni
a bezdratovy ptenos po siti Z-Wave je pouzivan pouze pro dopliujici funkce automatizace budovy.
Tuto variantu hodnotim jako velice pozitivni a to i vzhledem k finan¢ni Gspote oproti modelu reali-

zace PTZS pomoci systému Fibaro s jeho vlastnimi detektory.

Z vysledkt funkénich zkousek je patrny pfimy vliv prostfedi, v némz je zkouska provadeéna.
Konkrétni vliv je pfisuzovan vyskytujicimu se elektromagnetickému ruchu, ktery je v pasmu ISM
(konkrétn¢ 868 MHz) vice pfitomny v mistech se zvySenym technickym provozem, kde je uzivano
bezdratovych technologii pouZivajici pro pfenos stejné pasmo. Ukazkovym ptikladem zvySen¢ho
provozu takovych technologii, majici za nasledek zahlceni tohoto pasma, je praveé prostor okoli

Technické fakulty Ceské zemédélské university v Praze, kde byly nékteré zkousky provadény.

Pokud by se uvazovalo o skutecné realizaci PTZS pomoci systému Fibaro ovSem nikterak ne-
certifikovaného systému (dle druhého modelu), bylo by vhodné ovéfit ptitomnost vyskytu elek-
tromagnetického ruchu v okoli objektu jiz béhem nalézani performacnich indikatord, a to jesté pred
projektovou fazi realizace. Pristroj, ktery mize plnit prostiedek pro ovéteni tohoto vyskytu se na-

zyva spektralni analyzétor.[1’33]
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9 Zavér

Integrace inteligentnich systémi budov je sice casto technicky mozna, vzhledem
k legislativnim a standardizacnim piedpokladim vSak vice ¢i méné problematicka. Z technického
hlediska se setkavame pievazné s problémy nejednoznacnosti sitové infrastruktury, nejednotnosti
pavodnich datovych modelti (kompatibility) a bezpe¢nosti celé sité. Tyto problémy lze piekonat
navrzenim vhodného integra¢niho feSeni, které vSak musi plnit relevantni legislativni a standardi-
zaéni predpoklady. To pak zvlasté v otazce stupné zabezpeceni objektu pri zaclenéni systému
PZTS do projektu IB. Zde je podstatné to, ze se pii integraci k pfenosu informaci ¢asto vyuzivaji
technologie, které nemaji samy o sob¢ dostatecny stupeii spolehlivosti a odolnosti proti umyslnému

napadenti, z ¢ehoZz plyne nésledna degradace tohoto stupné pro cely systém.

V této praci jsou nastinény tfi praktické realizace PZTS, z ¢ehoz dvé v sobé piinasi funkce
systému domaci automatizace — Fibaro. Jedna se o systém pfinasejici komfort a isporu predevsim
malym a stfedn¢ velkym obytnym objektim s rezidencni urovni integrace, avSak sam o sobé
s nizkou urovni bezpecnosti. Soucasti tfetiho navrzeného modelu realizace je popis feSeni modelu,
kdy je konvencni smyckovy PZTS integrovan spolecné se systémem Fibaro, takovym zptisobem
kdy nedochazi k degradaci stupné zabezpe&eni dle normy CSN CLC/TS 50 131:2007 kategorie 2
(stfedni az nizké riziko). Cely systém pak splituje funkci poplachového zabezpecovaciho a tisnové-
ho systému v tomto stupni a zaroveni je obohacen o funkce ,,inteligentniho* systému Fibaro, za
pomérné piiznivych vynalozenych nékladii na potizeni vSech komponent. Pro toto feSeni autor
doporucuje vyrobci/distributorovi pro CR podrobit certifikaéni zkousce stézejni prvek této integra-

ce — Univerzalni binarni senzor (FGBS-001).

Vyrobce uvadi spolehlivost sité¢ Z-Wave jako srovnatelnou se spolehlivosti komunikace dra-
tové sbérnice. Toto tvrzeni je vyvraceno funkéni zkouskou v této diplomové praci, kdy je hodnoce-
na schopnost fidici jednotky (HC2) vyhodnotit patiiény pocet udalosti vyslanych jednim z modula
(Univerzalni binarni senzor). Negativnim vysledkiim této zkousky je pFipsan jev vyskytu elek-
tromagnetického ruseni (umélého ¢i prirozeného). Tento jev je vSseobecnym problémem u zafi-
zeni vyuzivajici prenos v ISM pasmu, tedy vétsiny bezdratovych systémt PTZS. Pred skute¢nym
nasazenim systému Fibaro (nejlépe vSak v dob¢ sestavovani performacnich indikatorti budouciho
konkrétniho systému), by bylo vhodné provést zkousku zaméfenou na vyskyt tohoto jevu pomoci

spektrometru a dle vysledki této zkousky prehodnotit vhodnost nasazeni tohoto systému.
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Priloha 1: Univerzalni binarni senzor

Detektory do niz se vejde Univerzalni binarni senzor

Kad detektoru DRUH VYROBCE
DETEKTORU

RXC-S5T PIR Optex
IS 2535 PIR Honeywell
IS 2560 PIR Honeywell
IS 25100 PIR Honeywell
DT 7235 dudlni PIR+MW Honeywell
DT 7435 dudlni PIR+MW Honeywell
RE360 stropni PIR Texecom
PREMIER360 DT stropni dudlni PIR+MW Texecom
RE 2000 stropni PIR Risco
FX360 stropni PIR Optex
S5X360 stropni PIR Optex
Digigard 55 PIR Paradox
Paradox Pro PIR Paradox]

Univerzalni binarni modul sou¢asti PIR Paradox PRO

Univerzalni bindrni senzor soucasti

PIR PARADOX PRO

Priloha 2: Pristupova klavesnice

Pristupova klavesnice/¢te¢ka Entry E-KR11




Priloha 3: Testovaci zarizeni

Sestavené testovaci zarizeni

Ovladaci

tlacitka

Univerzalni binarni modul

Fibaro (Z-Wave)

Arduino UNO

Toto zafizeni bylo uzito pro provedeni funkcnich zkousek. Bylo k nému pro zajisténi sprav-

nosti méfeni pripojené napéti z napajeciho zdroje 9 V DC.



Piiloha 4: Program testovaciho zaZizeni

Program nahrany do ATMega soucasti testovaciho zarizeni
#define RELEONE 7

int Tlacitkol = 11;

int Tlacitko2 = 12;

void setup()

{

Serial.begin(9600);

pinMode(Tlacitkol, INPUT_PULLUP);
pinMode(Tlacitko2, INPUT_PULLUP);

}
void loop()
{

int HodnotaTlacitkal=!digitalRead(Tlacitkol);
int HodnotaTlacitka2=!digitalRead(Tlacitko2);

Serial.print(HodnotaTlacitka2);
Serial.print("\n");
Serial.print(HodnotaTlacitkal);
Serial.print("\n\n");

if(HodnotaTlacitka2 > 0)
{
for(int i=100; i>0; i--)

{
analogWrite(RELEONE,0);
delay(500);
analogWrite(RELEONE, 255);
delay(2000);
HodnotaTlacitka2=!digitalRead(Tlacitko2);
if(HodnotaTlacitka2 == 1)
{

i=0;

delay(3000);
}
}
}

if(HodnotaTlacitkal > 0)

{
analogWrite(RELEONE,0);
}
else
{analogWrite(RELEONE,255);
}

}



Piiloha 5: Makro pro tvorbu protokoli o méreni

Makro vytvorené ve VBA pro vytvareni protokoli o méi'eni z logu udalosti ve Fibaru
Sub mazanilmportu()

Sheets("Import").Range("A2:R2000").Select

Selection.ClearContents

End Sub

Sub filtr1()

Dim pocetUdalosti As Integer
Dim nazev As String

nazev = Range("B1").Value

On Error Resume Next
Sheets(nazev).Delete

Sheets.Add.Name = nazev
Sheets(nazev).Range("Al").Value = nazev

For i =3 To 300

ii=@{-2)*8

Sheets(nazev).Range("D" & i).Value = Mid(Sheets("Import").Range("A" & ii - 3).Value, 11)
If Sheets("Import").Range("A" & ii - 4).Value = "Breached Safe" Then
Sheets(nazev).Range("E" & i).Value = "open"

Else

Sheets(nazev).Range("E" & i).Value = "closed"

End If

Sheets(nazev).Range("A" & i).Value = Sheets("Import").Range("A" & ii - 1).Value
Sheets(nazev).Range("B" & i).Value = Mid(Sheets("Import™).Range("A" & ii + 1).Value, 11)
If Sheets("Import").Range("A" & ii).Value = "Breached Safe" Then
Sheets(nazev).Range("C" & i).Value = "open"

Else

Sheets(nazev).Range("C" & i).Value = "closed"

End If

If Sheets("Import").Range("A" & ii + 2).Value = "" Then
pocetUdalosti = (i - 2) * 2
If Sheets("Import").Range("A" & ii - 1).Value ="" Then
pocetUdalosti = pocetUdalosti - 1
End If
Sheets(nazev).Range("d1").Value = "Pocet udalosti:"
Sheets(nazev).Range(*'f1").Value = pocetUdalosti
i =300
End If

Next i
End Sub
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Priloha 6: Ukazky protokoli

Protokol ze 100% tspéSného méfeni
Hristé(40m) ¢.2 Pocet udalosti: 200

Kontakt 11:36:38 closed 11:36:38 open
Kontakt 11:36:35 closed 11:36:36 open
Kontakt 11:36:33 closed 11:36:33 open
Kontakt 11:36:30 closed 11:36:31 open
Kontakt 11:36:28 closed 11:36:28 open
Kontakt 11:36:25 closed 11:36:26 open
Kontakt 11:36:23 closed 11:36:23 open
Kontakt 11:36:20 closed 11:36:21 open
Kontakt 11:36:18 closed 11:36:18 open
Kontakt 11:36:15 closed 11:36:16 open
Kontakt 11:36:13 closed 11:36:13 open
Kontakt 11:36:10 closed  11:36:11 open
Kontakt 11:36:07 closed 11:36:08 open
Kontakt 11:36:05 closed 11:36:06 open
Kontakt 11:36:03 closed 11:36:03 open
Kontakt 11:36:00 closed 11:36:01 open
Kontakt 11:35:58 closed 11:35:58 open
Kontakt 11:35:55 closed 11:35:56 open
Kontakt 11:35:53 closed 11:35:53 open
Kontakt 11:35:50 closed 11:35:51 open
Kontakt 11:35:48 closed 11:35:48 open
Kontakt 11:35:45 closed 11:35:46 open
Kontakt 11:35:43 closed 11:35:43 open
Kontakt 11:35:40 closed 11:35:41 open
Kontakt 11:35:38 closed 11:35:38 open
Kontakt 11:35:35 closed 11:35:36 open
Kontakt 11:35:33 closed 11:35:33 open
Kontakt 11:35:30 closed 11:35:31 open
Kontakt 11:35:28 closed 11:35:28 open
Kontakt 11:35:25 closed 11:35:26 open
Kontakt 11:35:23 closed 11:35:23 open
Kontakt 11:35:20 closed 11:35:21 open
Kontakt 11:35:18 closed 11:35:18 open
Kontakt 11:35:15 closed 11:35:16 open
Kontakt 11:35:13 closed 11:35:13 open
Kontakt 11:35:10 closed 11:35:11 open
Kontakt 11:35:08 closed 11:35:08 open
Kontakt 11:35:05 closed 11:35:06 open
Kontakt 11:35:03 closed 11:35:03 open
Kontakt 11:35:00 closed 11:35:01 open
Kontakt 11:34:58 closed 11:34:58 open
Kontakt 11:34:55 closed 11:34:56 open
Kontakt 11:34:53 closed 11:34:53 open
Kontakt 11:34:50 closed 11:34:51 open
Kontakt 11:34:48 closed 11:34:48 open
Kontakt 11:34:45 closed 11:34:46 open
Kontakt 11:34:43 closed 11:34:43 open
Kontakt 11:34:40 closed 11:34:41 open
Kontakt 11:34:38 closed 11:34:38 open



Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt

11:34:35
11:34:33
11:34:30
11:34:28
11:34:25
11:34:23
11:34:20
11:34:18
11:34:15
11:34:13
11:34:10
11:34:08
11:34:05
11:34:03
11:34:00
11:33:58
11:33:55
11:33:53
11:33:50
11:33:48
11:33:45
11:33:43
11:33:40
11:33:38
11:33:35
11:33:33
11:33:30
11:33:28
11:33:25
11:33:23
11:33:20
11:33:18
11:33:15
11:33:13
11:33:10
11:33:08
11:33:05
11:33:03
11:33:00
11:32:58
11:32:55
11:32:53
11:32:50
11:32:48
11:32:45
11:32:43
11:32:40
11:32:38
11:32:35
11:32:33
11:32:30

closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed

11:34:36
11:34:33
11:34:31
11:34:28
11:34:26
11:34:23
11:34:21
11:34:18
11:34:16
11:34:13
11:34:11
11:34:08
11:34:06
11:34:03
11:34:01
11:33:58
11:33:56
11:33:53
11:33:51
11:33:48
11:33:46
11:33:43
11:33:41
11:33:38
11:33:36
11:33:33
11:33:31
11:33:28
11:33:26
11:33:23
11:33:21
11:33:18
11:33:16
11:33:13
11:33:11
11:33:08
11:33:06
11:33:03
11:33:01
11:32:58
11:32:56
11:32:53
11:32:51
11:32:48
11:32:46
11:32:43
11:32:41
11:32:38
11:32:36
11:32:33
11:32:31

open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
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Protokol z méfeni s 29,5 % tispé$snym méfenim
Pfimy dohled+klicenka (10m) ¢.3

Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt
Kontakt

21:13:19
21:13:16
21:13:14
21:13:12
21:12:32
21:12:19
21:12:09
21:12:07
21:12:04
21:12:02
21:11:59
21:11:56
21:11:54
21:11:51
21:11:24
21:11:12
21:10:54
21:10:52
21:10:44
21:10:32
21:10:29
21:10:27
21:10:19
21:10:17
21:09:52
21:09:49
21:09:47
21:09:34
21:09:17

open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
open
closed

Pocet udalosti:

21:13:21
21:13:18
21:13:16
21:13:14
21:12:33
21:12:26
21:12:11
21:12:09
21:12:06
21:12:03
21:12:01
21:11:58
21:11:56
21:11:54
21:11:26
21:11:14
21:10:56
21:10:53
21:10:48
21:10:39
21:10:31
21:10:29
21:10:26
21:10:19
21:10:16
21:09:51
21:09:49
21:09:36
21:09:19
21:09:14

closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
closed
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Piiloha 7: Screenshoty z uzivatelského rozhrani Fibaro

Screeshot logu udalosti v uzivatelském rozhrani Fibaro:

Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt
Unassigned Kontakt

Unassigned Kontakt

Unassigned Kontakt
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Screeshot prikladu realizace uZivatelském rozhrani Fibaro
Waks Up Dead Kodes In Saction

9.90volt

9.80volt

23.20°C 10lux . 255.00
- ==

v Muj pokoj II

1]
22.90°C “ 255.00

Wake Up Dead Nodes In Section

v Unassigned
~ Unassigned

e
A 5 5
if(?




Screenshot variant

How to create new scene?

inl=
rele=
hodnotalapeni

mmber (fibarozgetWValue (inl, 'wvalue'})
predchoziStawv

rber (fibaro:getValue (rele, "wvalue'})

if {hodnotaNapeni > 3) and (predchoziStav

fibaro:call (rele, "turnin’})
predchoziStav =

— 0) then

if {hodnotaNapeni < 2) and (predchoziStav —
fibaro:call (rele, "turnQff’
predchoziStav =

} then

Screenshot variant

piistupt k vytvareni scén (intuitivni rozhrani)

How to create new scene?

Triggering device

Triggering variables
Weather

GPS




Screenshot vizualizace namérenych teplot z uZivatelského rozhrani FIbaro

Daily Temperature Measurements [°C]
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P¥iloha 8: Obsah normy CSN CLC/TS 50 131

Obsah normy CSN CLC/TS 50 131
Norma o poplachovych zabezpecovacich a tisnovych systémech se sklada z nékolika ¢asti:

e (SN CLC/TS 50 131-1 Vieobecné pozadavky

CSN CLC/TS 50 131-2-1
CSN CLC/TS 50 131-2-2
CSN CLC/TS 50 131-2-3
CSN CLC/TS 50 131-2-4
CSN CLC/TS 50 131-2-5
CSN CLC/TS 50 131-2-6
CSN CLC/TS 50 131-3
CSN CLC/TS 50 131-4
CSN CLC/TS 50 131-5-1
CSN CLC/TS 50 131-5-3
CSN CLC/TS 50 131-5-5
CSN CLC/TS 50 131-6
CSN CLC/TS 50 131-7

Vseobecné pozadavky pro detektory
Pasivni detektory

MW detektory

Kombinované detektory- pasivni/MW
Kombinovana detektory - pasivni/UZ
Detektory otevieni

Ustiedny

Signalizacni zafizeni

Vseobecné pozadavky pro propoj.zafizeni
Prop.zaf. vyuzivajici uréené metalické spoje
Prop.zat. vyuZivajici uréené IC spoje
Napaijeci zdroje

Pokyny pro aplikace

Zkousky provadéné p¥i certifikaci dle normy CSN CLC/TS 50 131
Jsou uvedeny pouze relevantni zkousky:
Zkouska tstieden CSN CLC/TS 50 131-3

e Laboratorni podminky

e Funkéni zkousky

e Pfistupové Urovné

e Zkouska digitalniho (logického) kli¢e nebo PIN kodi
e Funkeni zkouska uvadéni do stavu

e Zkousky zabezpecCeni proti sabotdzi

e Zkouska nahrady

e Zkouska monitorovani propojeni

e Pamét udélosti

e Znaceni dokumentace

e Zkousky vlivu prostiedi
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Zkouska napajecich zdroji CSN CLC/TS 50 131-6

Zkréacena funkéni zkouska

Maximalni zatizeni napajeciho zdroje

Stabilita vystupniho napéti — postupna zmeéna zatéze
Stabilita vystupniho napéti — skokova zména zatéze
Signalizace — vypadek vngjsiho napajeciho zdroje
Signalizace — nizké napéti akumulatoru-baterie
Signalizace — porucha akumulatoru

Signalizace — nizké vystupni napéti

Signalizace — porucha napéajeci jednotky
Signalizace — porucha nabijeni akumulatoru
Dalkov¢ fizeny test

Nabijeni akumulatoru

Ptepét'ova ochrana

Zkrat

Ptetizeni

Ochrana proti hlubokému vybiti

Automatické pfepnuti na zalozni napajeci zdroj
Ochrana proti sabotazi

Ochrana proti sabotazi — pfistup dovnitt krytu
Detekce proti sabotazi — odejmuti montazniho krytu
Detekce proti sabotazi — vniknuti dovnitt krytu
Zkousky vlivu prostiedi a EMC

Znaceni a dokumentace
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Ptiloha 9: MozZnosti smy¢kovych zapojeni u PTZS

Zapojeni detektorti PTZS pomoci smycek

Zapojeni NC cidel bez ATZ Zapojeni NC cidel s ATZ
Zapoijeni s jednim cidlem v zéné Zapojeni bez odporu EOL

Zapojeni bez odporu EOL (N.C. kontakty)

26ma com S e
? P ? At f
Al

Zapojeni s rozliSenim TAMPERu / cidla

Zapojeni s odporem EOL (N.C. kontakty)

Zéna com anlf- (ke | B com
? ? ? 1kQ Tamper 2.2 Tamper ?
3 W
[k EoL] 4—o® | 4 |ﬁ

A1
Zapoijeni s rozliSenim TAMPERu / &idla Zapojeni s EOL odporem, rozliSenim
TAMPERu / cidla
Toto zapojeni ma homologaci 2. kategorie

_| COMT)
Tamper
' ae I Zén- 1kQ -2 2k CcoM
Zapojeni s EOL odporem, rozliéenim TAMPERu TEmPer Tamper
/ €idla Toto zapojeni ma homologaci 2. i ) @ 1kQ EOL]

kategorie.

Z6na com
"|> Tamper “f’
e o e [1ka EOL
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