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Analyza moZnosti teroristickych utoku s pouzitim nebezpecnych

chemickych latek

Abstrakt

Diplomova priace se zabyva problematikou teroristickych utokll s vyuzitim
improvizovanych vybuSnych zafizeni sestavenych z prekurzorti vybuSnin, pticemz
pozornost byla vénovdna zejména peroxidovym a dusi¢nanovym vybuSninam.
Majoritnim diivodem volby latek bylo jejich €asté vyuZiti pii teroristickych ttocich na
uzemi Evropské unie. Cilem prace bylo zhodnotit proveditelnost teroristickych utokt
S vyuzitim improvizovanych vybusnych zafizeni vyrobenych z prekurzorti vybusnin na
tizemi Ceské republiky. K objektivnimu zhodnoceni situace bylo vyuzito dat ze
zpréav globalniho teroristického indexu a zprav Europolu. V praktické ¢asti bylo vyuzito
metody multikriteridlniho hodnoceni — metody vazené souctu, ktera byla aplikovana na
vybrané chemické latky. Pti aplikaci metody bylo reflektovano vzajemné puisobeni
Klicovych faktorti, které ovliviuji finalni vybér latky ze strany pachatele. Mezi
zminénymi kli¢ovymi faktory je dostupnost latek, pfistupnost a komplexnost navodi,
mozna rizika pfi manipulaci Slatkou ¢i ndaroCnost iniciace dané vybuSné smési.
Na zéklad¢ ziskanych dat byl sestaven seznam vhodnych latek pro vyrobu

improvizovaného vybusného zafizeni.

Vysledky odkryly urcité nedostatky v oblasti zabezpeCeni prekurzori vybusnin,
nasledkem bylo navrZeni opatteni ke zlepSeni urovné zabezpeceni zminénych latek. | pies
skutecnost, ze prekurzory vybusnin nepfedstavuji takovou hrozbu jako zneuziti
chemickych, biologicky ¢i radiologickych latek je nutné zminéné oblasti vénovat
pozornost. Diivodem je zna¢ny potencial zneuZiti prekurzori vybusnin z divodu jejich
snadné dostupnosti. Prace nabizi relativné uceleny pohled na danou problematiku a je

urcena zejména pro odbornou vetejnost.

Kli¢ova slova: improvizované vybusné zafizeni (IED); peroxidové vybusniny;

dusi¢nanové vybusniny; ANFO; TATP, metoda vazeného souctu, teroristicky utok



Analysis of options for terrorist attacks using hazardous chemical

substances

Abstract

This diploma thesis is focused on issues of terrorist attacks using improvised explosive
device made of precursors of explosives, whereas attention was paid especially peroxide
and nitrate explosives. The main reason for choosing the chemicals was their frequent use
in terrorist attacks in the European union. The aim of diploma thesis was evaluate
practicability of terrorist attacks with improvised explosive devices made of precursors
of explosives in state territory of the Czech republic. For objective evaluation the current
situation data from Global Terrorist Index reports and Europol were used. In practical
part of thesis the multi-criterion decision-making method, specifically weighted sum
method was used and applied to selected chemicals. The application of the method
reflected the interaction of key factors that affect the final choice of substance by the
perpetrator. Among the mentioned key factors are availability of chemicals, accessibility
and comprehensiveness of instructions, possible risks of handling of chemicals or the

difficulty of initiating of selected explosives.

Based on obtained results was created a list of suitable chemicals for production
of improvised explosive devices. The results showed certain shortcomings in the area
of security of precursors of explosives, consequence was proposing measures for
improving security of mentioned chemicals. In spite of fact, that precursors of explosives
do not represent so severe threat like abuse of chemicals, biologicals or radiological
substances is necessary to concentrate on their security. The reason is considerable
potential for misuse of explosives precursors due to their easy availability. The thesis
provides a relatively comprehensive overview of the issue and is designated primarily

for the professional public.

Key words: improvised explosive devices (IED); peroxide explosives; nitrate explosives;
ANFO; TATP; weighted sum method; terrorist attack
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Uvod

Vile¢né konflikty, dopady klimatické zmény, zvySujici se napcti a nejistota ve
spoleCnosti vyznamnou meérou prispivaji ke zhorSeni bezpecnostni situace ve svéte.
V poslednich letech dochézi k signifikantnimu zvySeni poctu teroristickych utokd na
uzemi Evropské unie. BohuZel teroristé se jiz nespokoji s konvencnimi metodami utoka
a voli sofistikovanéjsi zpusoby k dosazeni svych cili. Piikladem mohou byt utoky
pomoci improvizovaného vybusného zafizeni vyrobeného z prekurzorti vybuSnin.
Charakteristickymi dopady zminénych utokid jsou vysoké ztraty na zivotech, znacné
materialni $kody i psychologicky dopad na spoleénost. Ackoli je ohrozeni Ceské
republiky zminénym typem uUtokl malé, je nutné se problematikou hloubé&ji zabyvat
z diivodu zvysovani celkové pfipravenosti na mimoiadné udalosti ¢i krizové situace.
Teroristé pro své utoky voli latky finan¢né i logisticky dostupné (zejména dusi¢nanové
a peroxidové vybusniny) a své utoky cili na mékké cile pro maximalizaci u¢inku daného

utoku.

Nespocet chemickych latek je mozné vyuzit k nelegalnim uceltim, ackoli distribuce fady
Z nich podléhd zna¢nym restrikcim v nékterych piipadech nejsou dostatecné. Zneuziti
prekurzori vybu$nin K tvorbé improvizovaného vybusného zafizeni usnadfiuje
dostupnost prekurzorti 0S0bam z fad Siroké vefejnosti i pfistupnost vyrobnich navodi.
| pies skutecnost, ze chemicky priamysl je neoddé€litelnou soucasti nasi spolecnosti, je
nutné nalézt vhodny kompromis mezi regulacemi a dostupnosti nebezpecnych
chemickych latek, véetné prekurzorti vybusnin. Z divodu dynamického vyvoje v oblasti
chemie je nutné, aby spole¢nost nalezla vhodné mechanismy, které zajisti adekvatni
a rychlou reakci v ptipad¢ vzniku havarie ¢i zneuZiti nebezpeéné chemické latky ¢i smési.
Idealnim feSenim je maximalizovat Usili v oblasti prevence zneuziti nebezpecnych latek

a tim zvysit pfipravenost na potencionalni utok.
Cilem prace je poskytnout uceleny pohled na problematiku zneuziti vybranych

prekurzord vybuSnin k provedeni teroristického utoku a navrhnout pfipadnd opatfeni

vedouci ke zlepSeni situace.
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1 Teoreticka Cast

V teoretické Casti je stru¢né nastinéna problematika terorismu a jeho typologie. Dale jsou
detailné popsany vybrané teroristické utoky, pifi nichz bylo vyuzito improvizované
vybusné zatizeni (dale IED), pozornost je kladena zejména na utok spachany Andersem
Breivikem a jeho manifest. Dale je popsana oblast IED, vybusnin a definovany zakladni
pojmy spojené s tématem. Detailn¢ jsou charakterizovany vybrané kategorie vybusnin —
peroxidové a dusi¢nanové vybusniny a ¢erny prach. Dlraz byl kladen na jejich vlastnosti
a vhodnost pouziti v rdmci teroristického utoku s vyuzitim IED. V neposledni fad¢ jsou
struéné charakterizovany zakladni pravni predpisy ¢i vyznamné dokumenty spojené

s tématem manipulace nebezpecnych chemickych latek a prekurzorii vybusnin.
1.1 Terorismus

Dosud neexistuje jednotna mezinarodn¢ uznavana definice terorismu, pti¢emz divodui je
nékolik. Pojem terorismus je hojné vyuzivan v fadé specifickych odvétvi — politice,
trestnim pravu ¢i vetejné sektoru, a zejména v médiich. Pficemz kazda vySe zminéna
oblast ma jiné pozadavky na obsah definice vyplyvajici z ti€elu dané instituce. Dal§im
divodem nejednotnosti piipadné definice je rozdilny pohled na samotnou podstatu
terorismu z hlediska evropskych a arabskych statd. Zna¢né potize piinasi i variabilita
teroristickych metod a forem. Jednoduse feceno neni mozné postihnut vSechny podoby
terorismu Vv jedné definici. Nabizi se i mys$lenka, ze vytvofeni jednotné definice neni
idedlni cestou, z divodu dynamického vyvoje v oblasti teroristickych metod a ptistupii

jednotlivych stata.

Neexistuje ani jednotna definice terorismu v ramci Evropské unie. V pravnich piedpisech
Evropské unie, pfesnéji ve smérnici Evropského parlamentu a Rady 2017/541 jsou
definovany teroristické trestné Ciny ¢i problematika financovéani terorismu a jeho
podporovani, zejména pomoci modernich technologii ¢i oblast péfe o obéti zasazené
terorismem. Bohuzel jednotna definice pro pojem terorismus zde chybi. Nicméné za
pozitivni pfinos smérnice 1ze povazovat snahu sjednotit terminologii v oblasti terorismu
a také zaméteni na aktudlni problematiku — fenomén zahraniénich bojovnikl. (Smérnice

Evropského parlamentu a Rady (EU) 2017/541, 2017)

Podobna situace je 1 v ¢eském pravnim fadu, kde 1ze nalézt pouze definované pojmy

teroristicky ttok a teror (§ 319 a § 320 trestniho zakona). (Zakon &. 40/2009 Sb.) Ceska
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republika tedy také nema oficidln€ stanovenou definici terorismu, nicméné Ministerstvo
vnitra se z hlediska vymezeni problematiky pfiklani k zakladni definici: Terorismus je
planované, promyslené a politicky motivované nasili, zaméfené proti nezicastnénym
osobam, slouzici k dosazeni vytCenych cili. (Definice pojmu terorismus, ©2019)
Je vhodné zminit i definici dle Marese, jejiz znéni je nasledujici: terorismus je pouziti
agresivniho a excesivniho nasili (nebo hrozba pouziti zminéného nasili), které je
naplanovano s dominantnim ucelem vyslat vazni zastrasujici poselstvi zretelné vetsimu
poctu lidi nez pouze teém, kteri jsou primdrnimi nasilnymi akty nebo hrozbami

bezprostredné poskozeni. (Mares, str 22, 2005)

I pies skutecnost, Zze zminéna definice pochazi jiz z roku 2005, je stale aktualni. Dokonce
nastinuje mozny psychologicky efekt teroristickych tutokd, jehoz dopad je stale
vyrazngj$i. Cilem teroristil neni pouze usmrceni ¢i zranéni osob, ale zejména vyvolani
nejistoty a paniky ve spolecnosti a celkova medializace daného ttoku. Proto pachatelé
voli zejména mekké cile, a to zdivodu nadmérné medializace takovych typl

teroristickych utokda.

Neméné presnou je definice sestavend a vyuZzivana americkym Federdlnim ufadem pro
vySettovani (FBI), kterd zni: Terorismus je nezdkonné pouZiti sily a nasili proti osobam
¢1 majetku se zamérem zastraSit nebo donutit vladu, civilni obyvatelstvo ¢i jeho urcitou
skupinu a tim dosdhnou politickych nebo spolecenskych cilli. Zminéna definice se
neomezuje pouze na osoby jako predeslé definice, ale také bere na védomi utoky na

majetek a vznik materialnich, potazmo ekonomickych skod. (Terrorism, 2016)

Na zéklad¢ vySe zminénych definic lze terorismus obecné definovat jako planované,
promyslené Cinnosti nasilného charakteru namifené nejcastéji proti nezhacastnénym

osobam s cilem dosédhnout specifickych cilii (naboZenskych, politickych).

1.2 Typologie terorismu

Terorismus 1ze rozdélit do dvou zékladnich kategorii — konvenéni a nekonvenéni
terorismus. Konvencni terorismus se vyznacuje vyuzitim bézné dostupnych zbrani ¢i
latek, ptikladem mohou byt ttoky pomoci stfelnych ¢i bodnych zbrani, pouziti vybusnin,

ale 1 unosy osob ¢i dopravnich prostfedkii. Naopak pro nekonvenéni terorismus je typické
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vyuziti chemickych, biologickych, radiologickych nebo jadernych latek (ddle CBRN).
Nicméné kategorizace jednotlivych druht teroristickych utoky neni jednozna¢né dana
aje znacn¢ variabilni, pficemz nékteré druhy utokil Ize zatradit do vice kategorii.

(Typologie terorismu, ©2019)

Dal8i mozné dé¢leni je na vnitrostatni a mezinarodni terorismus, pfi¢emz vnitrostatni
terorismus lze chapat jako Utoky na ob¢any pouze jedné zemé. Mezindrodni terorismus
lze definovat jako tutok, ktery zasdhne statni pfisluSniky vice zemi. Vzhledem ke
globalizaci a ¢astému cestovani lidi dochazi k itoktim zminéného typu Casto, a to zejména
z divodu utokti na mekké cile na popularnich turistickych mistech. (Buker, 2017) Velmi
Casté je také rozdéleni terorismu dle motivace Uto¢nika na politicky (ultrapravicovy,
ultralevicovy, separatisticky/etnicky) ¢i ideologicky motivovany (ndbozZensky, etnicky).

Dle zminéného rozde€leni je mozné kategorizovat i jednotlivé teroristické organizace.

1.2.1 Nacionalisticky a separatisticky terorismus

Typickym ptikladem nacionalistického/separatistického terorismu je Irska republikdnska
armada — IRA nebo organizace Baskicko a jeho svoboda — ETA, pficemz ob& zminéné
organizace pusobily v minulosti ¢i stale ptisobi na evropském tzemi. Mezi klasické
metody této kategorie terorismu lze zafadit zejména pouziti nasili a nastraznych
vybusnych zafizeni, respektive IED ¢&i unosy nebo vrazdy vyznamnych politickych
predstavitel. Za své cile tedy voli objekty ¢i osoby, kteti maji urcity politicky c¢i
ekonomicky vyznam, jednd se zejména o narodni instituce (Ufady, banky) ¢i politiky,
velvyslance nebo diplomaty. Od naboZensky orientovanych teroristickych skupin se lisi
zejména v definovani svych cilli, nacionalistické/separatistické organizace maji jasné
stanovené své cile — ziskani nezavislosti a svobody konkrétniho uzemi nebo konkrétni

etnické skupiny.

1.2.2 NaboZensky terorismus

Aktudlné velmi medializovanym druhem terorismu je ndbozensky terorismus, nicméné
do popiedi médii se tento typ dostal jiz po tutocich 11. zafi roku 2001. Typickymi
teroristickymi organizacemi v této oblasti jsou Islamsky stat ¢i nabozenska sekta Aum
Shinrikyo. Pfivrzenci naboZenského terorismu se ¢asto vyznacuji bezmeznou oddanosti

pro svou viru ¢i vizi, pficemz k naplnéni svych cill jsou schopni ud¢lat prakticky cokoliv.
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Sekta Aum Shinrikyo je znama kvili teroristickému utoku s vyuzitim specifické latky —
sarinu. Utok se odehral 20. biezna roku 1995 v tokijském metru, kdy se pachateliim
povedlo kontaminovat n€kolik souprav metra sarinem. Na nasledky plusobeni sarinu
zemftelo 12 osob a pies 5 000 osob muselo byt ofetieno. Utok byl vyjimeény pravé
pouzitou nebezpecnou latkou. Sarin je nervové paralyticka latka, které je fazena mezi
otravné bojové latky. Ziskat ¢i vyrobit dostate¢né mnozstvi latky v pfimétené kvalité je
velmi financné, technologicky 1 logisticky naro¢né. Jedna se o jeden z nejznaméjSich
pfipadu tzv. super terorismu, tedy terorismu, kdy jsou k utoku pouzity CBRN latky. Sekta
Aum Shinrikyo pfed pouzitim sarinu testovala i fadu jinych latek — latku VX, fosgen ¢i
kyanovodik. Nicméné az zminény utok v metru byl UspéSny a pfinesl oblasti zneuziti
CBRN latek k teroristickym ucelim zna¢nou medializaci, nasledkem ¢ehoz fada zemi

ptijala pfisnéjsi opatieni v oblasti nakladani, prodeje a vyroby zminénych latek.

Pravdépodobné nejznaméjsim tokem s nabozenskym podtextem je série utokd z 11. zari
2001. Pachatelé zvolili cile, které mé&li i symbolicky vyznam — budova Pentagonu
predstavovala zastupce vojenskych americkych sil, naopak Svétové obchodni centrum
bylo symbolem hospodatské prosperity a ekonomické sily zapadniho svéta. Pravé volba
symbolickych cili je pro ndboZensky terorismus charakteristickd. Mezi dalsi pouzivané
metody patii klasické bombové utoky, zaméfené zejména na mekke cile ¢i infrastrukturu
(atoky v Bruselu ¢i Patizi). Velmi specifickym typem utokl jsou sebevrazedné ttoky,
které vyuzivaji zejména islamsti bojovnici. Pro béZzného jedince je provedeni takového
utoku tézko predstavitelné, je ovSem nutné pochopit zplsob mysleni sebevrazedného
atentatnika. Pro islamského bojovnika je to Cest a neocenitelna obét,, kterou je ochoten
pfinést S cilem podpofeni své viry. Pravé extrémni oddanost az fanatismus pachatele
vedouci k naplnéni cile je dalSim charakteristickym znakem nébozenského terorismu.
Je nutné pocitat s urcitou nevyzpytatelnosti utokti, vzhledem k tomu, Ze teroristé z této
kategorie jsou schopni vS§eho — od pouziti CBRN latek az po stale popularnéjsi utoky

s vyuzitim vozidla (vehicle-ramming attacks). (Buker, 2017)

1.2.3 Osaméli vici

Velmi specificka kategorie, kterou lze oznadit za fenomén minulého desetileti, a to
zejména diky znacné medializaci tohoto druhu ttokii. Nicméné je nutné zdiraznit, Ze

tento druh toki se objevoval jiz mnohem dfive (pfiblizn€ od 60. let 20. stoleti), zejména
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ve Spojenych statech americkych, pticemz v obdobi 90. let se tento trend rozsifil i do
Evropy. V poslednich letech dochéazi k ptehodnoceni definice tokii osamélych vika.
Diive se odbornici priklané€li k nésledujici definici osamélych vlkl: jedinci, ktefi jednaji

individualné a nejsou soucasti zadné organizované skupiny a vyuzivaji metody a taktiky,

vvvvvv

V poslednich letech se experti priklanéji k vyrazné odlisné definici, zejména je upousténo
od predstavy pftilisné izolace ,,osamé&lého vlka* od spolecnosti. O osamélych vicich se
ptredpokladalo, Ze jsou v minimalnim ¢i zadném kontaktu s teroristickymi organizacemi,
a proto je mnohem t&éz§i pro bezpecnostni sluzby jejich Cinnost detekovat. Dle
Schuurmana a kol. necela tetina osamélych aktér vyuzila pomoci dalSich osob, at’ uz
Vv oblasti logistiky ¢i pii vyrobé vybusniny. Piikladem mize byt Timothy McVeigh, ktery
zorganizoval bombovy utok v Oklahomé roku 1995. | on vyuzil pomoci dal$i osoby, a to
Terryho Nicholse, ktery mu byl napomocen se shanénim potiebnych materiald, a i pfi
tvorbé samotné vybusniny. Z vyzkumu také vyplyva, Ze fada Gitocnikli byla v minimalnim
kontaktu se ¢leny teroristickych organizaci nebo se pokousela zalozit vlastni skupinu
a S ni provést planovany utok. Pravdépodobné nejznaméjsim ptikladem osamélého vlka
je Anders Breivik, ktery provedl dva koordinované teroristické utoky v roce 2011
V Norsku. Nicméné pokud se podivame na zminény ptiklad detailngji, dojdeme k zavéru,
ze Breivika lze povazovat spiSe za vyjimku v oblasti terorismu osamélych vlkt. Diivodem
je, Zze v&tSina tocnikd z této skupiny si Gtoky tak precizné neplanuje a je v kontaktu
s dalSimi osobami ¢i pfisluSniky teroristickych organizaci. 1 Breivik se z pocatku
pokousel navazat kontakt s dal§imi stejné smyslejicimi jedinci, nicméné poté se rozhodl
pro zcela samostatnou akci, zejména z divodu sniZeni pravdépodobnosti odhaleni ze

strany bezpeénostnich sluzeb. (Schuurman, 2018)

1.3  Teroristické utoky

Teroristé mohou zvolit rozlicné metody pro dosazeni svych cilii, nicméné pouziti IED
stale patfi mezi nejfrekventovanéji uzivané metody. Bylo vybrano né€kolik teroristickych
utokd, pfi nichz byly vyuZity vybusniny, pfevazné podomacku vyrobené. Teroristé maji
fadu moznosti ziskani potfebného materidlu — mohou se pokusit vyrobit vybuSninu
vV domacich podminkach ¢i ziskat nelegdlnim zptisobem — kradeZzi nebo pomoci nakupu

na ¢erném trhu. Specifickym pfipadem je teroristicky utok spachany Andersem Behring
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Breivikem, ktery vyuzil systém prodeje zeméd¢€lskych hnojiv a legalnim zptisobem ziskal
pottebny material k sestrojeni vybusného zatizeni. Ptipad Breivika je detailné rozebran

z diivodu jeho jedinecnosti a moznosti inspirace pro budouci potenciondlni pachatele.

1.3.1 Teroristicky utok — Oklahoma city 1995

Utok se odehral 19.dubna roku 1995 v americkém mésté Oklahoma, ve staté Oklahoma
v 9:03 tamniho ¢asu. Utoénikem byl 26lety Timothy James McVeigh, ktery sestavil IED
Vv domacich podminkach za vyuziti bézné¢ dostupnych surovin. Jako hlavni material byl
pouzit dusi¢nan amonny s kombinaci nitromethanu a dieselového paliva. Jako cil svého
utoku si McVeigh vybral federalni budovu nachézejici se v centru mésta. Celkem se
uto¢nikovi podaftilo vyrobit piiblizn€ 2300 kg vybusniny, pfi¢emz zminénym mnozstvim
naplnil ndkladni vozidlo, které nasledné¢ zaparkoval u severni Casti federalni budovy.
Pachatel poté opustil misto utoku a vybusninu dalkové aktivoval. Vybusnina byla
rozdélena ve tfinacti barelech, s vahou bareld v rozmezi 150-230 kilogramu. Pro zvyseni
brilance vybuchu pfidal tocnik do vétSiny bareli kovové vélce naplnéné acetylenem.
Z tfinacti barelti obsahovalo devét barelli smés dusi¢nanu amonného a nitromethanem
a zbylé ¢tyti barely obsahovaly smés hnojiva a motorové nafty. Celkové finanéni naklady
na vyrobu a provedeni ttoku byly 5 000 americkych dolarti, nicméné je nutné zdlraznit,
Ze Cast materidll pro vyrobu vybusSniny byla ukradena. Vcetné piiblizné¢ 160 kg
komer¢nich vybusnin ukradenych z kamenolomu. Zminéné komeréni vybusniny byly

také soucasti obsahu dodavky zaparkované u federalni budovy. (Smith, 2018)

Utoénik byl shodou okolnosti zadrzen piiblizné dvé hodiny po utoku, a to za jizdu po
dalnici bez poznavaci znacky. Béhem casu stradveného ve vazbé se k utoku pfiznal
ajmenoval isvé komplice Michaela Fortiera a Terryho Nicholse. Hlavni pachatel
odpovédny za vytvoreni a realizaci planu — McVeigh byl odsouzen k trestu smrti, ktery
byl vykonan pomoci injekce s jedem dne 11. ¢ervna v roce 2001. Jeho dva komplici byli
odsouzeni na dozivoti, nicméné jeden z nich byl v roce 2006 predCasné propustén za

dobré chovani. (Smith, 2018)

Béhem tutoku zemftelo 168 lidi a vice nez 680 osob bylo zranéno. Vybuch IED vyrazné
poskodil severni ¢ast budovy — vSech osm pater, znicil 86 aut stojicich v okoli budovy

a mimo jiné také zpusobil poskozeni oken v 256 ptilehlych budovach. Celkova skola byla
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vycislena na 680 milioni dolart. I zde se u fady obéti objevila posttraumaticka stresova
porucha a tento teroristicky utok vyrazné zasdhl americkou vetejnost, coz vedlo ke
zvySeni finan¢nich dotaci urenych pro bezpecnostni sluzby a celkové zvySeni

bezpecnostnich opatieni v zemi. (Smith, 2018)

1.3.2 Teroristickych iitoky — Madrid 2004

K incidentu doglo 11.bfezna roku 2004 v hlavnim mésté Spanélska, Madridu. Jednalo se
o velmi dobfe koordinovany teroristicky utok, skladajici se z tfinacti casovanych IED.
V 7:39 doslo ke koordinované sérii explozi deseti vybusnych zatizeni ve ¢tyfech vlacich
v Madridu. IED obsahovala nelegaln¢ zakoupeny dynamit (druh Goma-2), pficemz
pachateliim se podafilo zakoupit 200 kg trhaviny. Smés Goma-2 je sloZena z dusi¢nanu
amonného, nitroglykolu, nitroceluldzy a paliva. Pro zvySeni efektivity zatfizeni ptidali
pachatelé kovové stiepiny. I pies to, ze jako zdklad IED pachatelé pouzili komeréni
vybu$ninu, bylo nutné trhavinu upravit, aby byl teroristicky utok uspésny. | tak tfi
Z tfinécti nalozi selhaly. Béhem utoku celkem zemielo 191 osob a vice nez 2000 osob

bylo zranéno, pii¢emz 250 osob utrpélo vaznéjsi zranéni. (De Ceballos, 2004)

Nejcastéjsim zranénim byla perforace uSnich bubinkli, poranéni hrudniku ¢i zranéni
zpiisobené stiepinami z vybuchu. Utoénici umistili trhaviny i s kovovymi stfepinami do
sportovnich taSek, které posléze rozmistili v jednotlivych vlacich. V kazdé sportovni
taSce se nachazelo piiblizné deset kg vybuSniny a nékteré taSky obsahovaly navic
I kovové stiepiny. Jako Casovace pouzili pachatelé mobilni telefony. Pravé mobilni
telefony pomohly k dopadeni Gtoéniki. Policie vyuZzila mobilni telefony u nevybuchlych
nalozi a pachatele vystopovala. Utoénici byli ¢leny islamistické skupiny, roku 2004
probéhl soud s celkové 29 podezielymi, pii¢emz 21 z nich bylo odsouzeno ve spojitosti

se zminénou sérii teroristickych utokt. (De Ceballos, 2004)

1.3.3 Teroristickych utoky — Londyn 2005-7.cervence

Roku 2005, presnéji 7. cervence doslo v Londyné k sérii teroristickych utoku cilenych na
méstskou hromadnou dopravu. Celkem se jednalo o ¢tyfi samostatné ttoky, pficemz tii
Z nich se odehraly v metru a posledni utok se odehral v méstském patrovém autobuse.
Utoky byly relativné dobfe koordinované, teroristé navic zvolili nejvhodn&jsi dobu pro

utoky v hromadné dopravé — ranni Spicku. Pachatelé cestujici metrem koordinované
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odpalily tfi IED kolem 9:00 tamniho ¢asu ve stanicich Aldgate, Edgware Road a King's
Cross. Béhem téchto tii explozi zahynulo 39 osob, pfi¢emz nejvice osob zemielo
Vv soupravé na King’s Cross — celkem 26 osob, coz bylo zptuisobeno pieplnénim spoje.
K posledni, ¢tvrté explozi doslo v patrovém (double-decker) autobusu u stanice
Tavistock Square. Zminénd exploze nastala ptiblizné¢ hodinu po ptedeslych explozich
a zemielo pii ni 13 osob. Nedaleko exploze autobusu se nachazela pobocka British
Medical Association, pfitomni Iékaii 1 sestry ihned reagovali a poskytli zranénym
potfebnou pomoc, coz snizilo mnozstvi potencionalnich umrti. Celkem béhem série
teroristickych utokti zemtelo 52 0sob, pficemz mezi obétmi byla i fada cizinct. Pachatelé
byli praktikujici muslimové, nicméné byli obCany Velké Britanie. Ke vSem Ctyfem
utoklim bylo pouZzito IED obsahujici triaceton triperoxid (ddle TATP), které utoc¢nici
ukryli v batozich. Pro detonatory uto¢nici pouzily hexamethylentriperoxodiamin (dale
HMTD), ktery je z chemického hlediska vysoce nestabilni. Lze konstatovat, ze pachatelé

m¢éli urcitou davku §tésti, ze jimi vyrobené IED neselhaly. (Kiss, 2016)

V nékterych zdrojich lze nalézt, Ze jako materidl pro hlavni néaloz byl vyuzit
koncentrovany peroxid vodiku a nikoliv TATP. (National Academies of Sciences,
Engineering, and Medicine, 2018) Nicméné 1 tak je ziejmé, Ze hlavni vychozi surovinou

byl peroxid vodiku bud’ koncentrovany ¢i jako soucast TATP.

1.3.4 Teroristickych utoky — Londyn 2005-21.cervence

Dva tydny po ptedeslych teroristickych ttocich doSlo k Londyné k dalsi sérii bombovych
utokd. Nicméné tyto utoky jiz nebyly tak Gispé€$né a pouze jeden z Gtoki zpisobil jedno
stiedné té¢Zké zranéni. Celkoveé mélo dojit ke ctyfem explozim, opét v méstské hromadné
dopravé. Tti z explozi méli nastat v soupravach metra, nicméné u vsech t¥i IED doslo
k selhani a nasledovala pouze exploze detonatoru. Vysledné exploze byli malé, svédci
udalosti je prirovnavaji k efektim menSich pyrotechnickych vyrobkid. Pouzit¢ 1ED
obsahovaly koncentrovany peroxid vodiku, nicméné pachateliim se nepovedlo vytvofit
funkéni IED a doslo k celkovému selhani, kdy explodoval pouze detonator. (National

Academies of Sciences, Engineering, and Medicine, 2018)

18



I ptes celkovy neuspéch celé akce, ziskala tato série utoku znacnou publicitu, zejména
z divodu predeslé uspésné série teroristickych ttokd, kterd se odehrala 7. ¢ervence 2005,

doslo k posileni atmosféry nejistoty a strachu ve spole¢nosti.

1.3.5 Teroristické utoky — Oslo 2011

Celkové doslo ke dvéma koordinovanym teroristicky utokim, pficemz jedinym
utocnikem byl Anders Behring Breivik. K prvnimu utoku doslo 22. cervence
Vv odpolednich hodinach, ptesnéji v 15:25 tamniho ¢asu. Cilem utoku byl vladni komplex,
ktery se nachazi v centru hlavniho mésta Norska — Oslu. K akci poslouzila dodavka
naplnéna piiblizné¢ 950 kilogramy vybuSniny domaci vyroby. Breivik zaparkoval
dodavku v blizkosti hlavniho vchodu do budovy H, kterd je soucasti jiz zminéného
vladniho komplexu. Poté dodavku opustil a ptemistil se do jiného automobilu, ktery mél
ptipraveny nedaleko. Pficemz jiz béhem ptfesunu mél na sob¢ policejni uniformu, véetné
policejni prilby a také mél stfelnou zbran. Breivik opousti misto ¢inu a o nékolik minut
pozdé&ji dochazi k explozi. Exploze byla slySet az sedm kilometri daleko od mista
vybuchu, tlakové vlna poskodila okna okolnich budov. Ve mésté nastal chaos, nicméné
evakuovana, provoz meéstské dopravy nebyl nijak narusen. Béhem vySetfovani bylo
zjisténo, ze byla pouzita smés dusi¢énanu amonného a paliva (dale ANFO), kterou Breivik

vyrobil v domacich podminkach.

Breivik se pfesunul do dalsi lokace — na ostrov Uteya. Na ostrové probihal letni tdbor
organizace norské socialn¢ demokratické Strany prace. Na ostrové bylo témét 600 lidi,
vétsina ve veku 1418 let. Breivik stale oblecen a vybaven jako policista ptijizdi na ostrov
pfiblizn€¢ dvé hodiny po explozi, pficemZz svou pfitomnost odivodnuje jako nutné
bezpecnostni opatieni z divodu teroristického ttoku v centru Osla. Nicmén¢ Breivikovo
vystupovani vyvolalo v organizatorce tabora jisté pochybnosti, proto se poté, co spolecné
s Breivikem vystoupili na bieh ostrova, rozhodla jit za neozbrojenym straZzcem tabora.
Pachatel vyhodnotil danou situaci a rozhodl se zalit se stielbou, kterd trvala
neuveétitelnych tficet minut. Pficemz Gto¢nik chladnokrevné chodil po ostrové a snaZil se
zastielit Co nejvice osob. Budouci obéti se snazili z ostrova dostat, bohuzel vzdalenost
mezi pevninou a ostrovem byla pro nékteré piili§ velkd, proto byli nuceni vratit se zpét

na bieh ostrova, kde na n¢ jiz ¢ekal Breivik. Z divodu teroristického utoku v Oslu byly
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vSechny bezpeCnostni slozky soustfedény pravé v hlavnim mésté, navic nemély
k dispozici vrtulnik, a tak byly nuceny pfesunout se pomoci automobilu. To samoziejmé
umoznilo Breivikovi nerusen¢ pokracovat ve svém planu, tedy pozabijet co nejvice lidi.
Po tficeti minutach od prvniho vystielu se k ostrovu dostala jednotka mistni policie,
bohuzel neméla zadny dopravni prostiedek, jak se dostat pfimo na ostrov, proto mohla
pouze z dalky pozorovat vyvoj situace na ostrové. Nasledn¢ dorazila zasahova jednotka
z Osla, bohuzel i zde nastaly komplikace pii piepravé na ostrov. Breivik na policejni
jednotku jiz ¢ekal, nicméné nekladl odpor a vzdal se. Coz bylo od zacatku soucasti jeho
planu, béhem utokl neplanoval zemfit. Jeho cilem bylo pfezit a spolupracovat s médii

z diivodu maximalni medializace jeho utoki.

Béhem utokd zemielo celkem 77 osob, pficemz exploze v Oslu zabila 8 o0sob
a 69 prevazné mladych lidi zemielo na ostrové Uteya. Nizky pocet obéti v hlavnim mésté
Osla je zpasoben zejména nevhodnd nadasovanym utokem. Utok se odehral
V odpolednich péte¢nich hodinach, majoritni ¢ast zaméstnancii nebyla v budové
pfitomna. Zcela opacnd situace nastala na ostrové, kde zahynula majoritni ¢ast obéti.
Osoby na ostrové nemély Sanci uniknout, problémy s transportem zasahové jednotky
vyustily v jeji pozdni piijezd, coz vyrazné prodlouZzilo dobu, po kterou mohl Breivik bez

problémil pokracovat v napliiovani svého planu.

Zejména druhy teroristicky utok byl ovlivnén tfadou ndhod ¢i nepfipravenosti tamni
policie, coz vedlo k vy$§imu poctu obéti. Dal§im vyznamnym faktorem je profil ito¢nika,
kterého by néktefi mohly povaZovat za typického predstavitele tzv. osamélych vlki.
Nicméné v poslednich letech doSlo k pfehodnoceni definice teroristicky Utokd
uskutecnénych osamélymi vlky. Na zdkladé zminéné zmény, 1ze Breivika oznacit spise
za vyjimku nez klasického predstavitele zminéné skupiny. Breivik sviij utok detailné
planoval, pfi¢emZ nespolupracoval s nikym jinym a tim snizil pravdépodobnost svého
odhaleni. Dal§im specifikem je Breiviklv ptistup — cely proces od vzniku idey provedeni
teroristického utoku, po pifipravu vybusniny a snaze uniknout ptfipadnému sledovéani
tajnych sluzeb az po samotné provedeni popsal velmi detailné¢ ve svém manifestu.

(Schuurman, 2018)
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1.3.5.1 Manifest

Zminény dokument mé neuvéfitelnych 1 500 stranek a jeho nazev zni: 2083 — Evropska
deklarace nezavislosti. Breivik zde podrobné popisuje své politické nazory a diavody,
které¢ ho vedly k uskute¢néni utoku. V majoritni ¢asti manifestu autor popisuje své
politické nazory a vliv spolecnosti, odpor K imigraci, zejména muslimské imigraci.
Breivik se zamysli nad pfistupem evropskych zemi, pfi¢emz aktudlni ptistup povazuje za
koordinovanou islamizaci Evropy. Detailn¢ se soustfedi také na evropskou kulturu,
vcetn€ ndbozenstvi — zejména kiestanstvi €i otazky zapadniho feminismu a jeho selhani.
Celkové se Breivik stavi zejména proti pfistupu Evropské unie v oblasti migrace, pfi¢emz
je presvédcen, ze aktudlni pfistup povede k zaniku evropskych civilizaci a je nutné
zasdhnout a naplnéni zminéné prognézy zabranit. Dale vyjadiuje své xenofobni nézory,
také zmifluje nadfazenost lidské rasy — piesnéji jedinci skandindvského vzhledu
a arijského typu. Nicméné Se neztotoziiuje s nazory Adolfa Hitlera, a naopak k nému
chova silny odpor. (Breivik, 2011)

Druh4 ¢ast manifestu se zaméfuje na detailni popis vyroby vybusnin a planovani tatoku.
Breivik popisuje jednotlivé materialy, jejich vyhody i zapory. U nékterych latek ptipojuje
1 své vlastni zkuSenosti a neptesnosti ve vyrobnich navodech nalezenych na internetu.
Pro svlyj atok v Oslu se rozhodl vyuzit vybuSnou smés ANFO — kombinaci dusi¢nanu
amonného a paliva. Z diivodu obavy ze sledovani jeho aktivit bezpe¢nostnimi sluZzbami
Breivik pfistupoval k ziskdvani potfebnych materidli velmi obezietné. Zalozil
si zemédélskou firmu, vytvofil potiebné publikace k prezentaci firmy, pronajmul
si potiebné pozemky, a to vSe s cilem zajistit maximalni autenticitu firmy. Ve svém
manifestu Breivik podrobné popisuje, jaké plodiny jsou nejvhodnéj$i k péstovani
z hlediska jejich potfeby na mnoZstvi hnojiva. Déle zde nalezneme seznamy pomicek
a materialti, které jsou potfeba pro vyrobu vybusSniny, véetné tipl,, jak je objednat
V potfebném mnoZstvi a nevzbudit podezieni ufadl. Znacné Usili také vénoval sestaveni
tabulky vhodnych materiald pro sestaveni vybusniny, vcetné jejich dostupnosti, slozitosti
pfipravy vybusniny, ale také finan¢nich nékladl na celou akci. Breivik potteboval pro
sviyj plan celkem pfipravit 1 800 kilogrami dusi¢énanu amonného, nicméné tato latka neni
v tak velkém mmnozstvi a potfebné kvalit€¢ bézn€ dostupna, pravé z ditvodu mozného
zneuziti pro vyrobu vybuSnin. Proto byl pachatel nucen objednat 1 800 kilogramu

dusi¢énanu amonnovapenatého (dale CAN), coz je smés dusi¢nanu amonného
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s dolomitovym vépencem, ktery mé findlni smés stabilizovat a znemoznit ¢i ztizit jeji
pouziti pii vyrob¢é vybusnin. Nicméné pokud je smés CAN rozmélnéna na jemny prach
a nasledné smichana s vhodnym mnozstvim paliva (nafty, oleje) je mozné ji pouzit jako

primarni vybusninu. (Breivik, 2011)

Déle zde nalezneme podrobny popis piipravy kyseliny pikrové, kterou Breivik pouzil
jako sekundarni naloz/posilovac (booster). Autor popisuje jednotlivé kroky ptipravy
1,5 kilogramu kyseliny pikrové, véetné mnozstvi potfebnych surovin a piidava i nékolik
rad na urychleni vyroby, zvyseni bezpecnosti ¢i zplisoby ovéeifeni kvality vyrobené latky.
Nasleduje detailni popis ptipravy diazodinitrofenol (dale DDNP), coz je traskavina
pouzivajici se k naplni rozbusek. V piipad€ uspésné piipravy vSech potiebnych surovin,
Breivik popisuje navod k jejich zkombinovani, ptidava i nékolik rad, jak zvysit celkovou
ucinnost vybusného zafizeni. Pro zvyseni citlivosti smési na mechanické podnéty a tim

padem snazsi iniciaci je vhodné do smési pidat hlinik v praskové formé. (Breivik, 2011)

Mimo vySe zminénych oblasti autor pomérné podrobné popisuje, jak si nenapadné
obstarat potfebné vybaveni, ale také se zamétfuje na zvySovani fyzické a psychické
odolnosti potencionalniho teroristického uto¢nika. Je nutné zdlraznit, ze Breivik se ve
svém manifestu zamysli i nad pouZzitim dal$ich zbrani z kategorie CBRN latek, pfi¢emz
zminuje pouziti biologickych zbrani a opét uvadi mozné vhodné kandidaty pro
potenciondlni utok. Nicméng, sdm uvadi, ze zajisténi potfebného mnozstvi vhodného
biologického ¢i radiologického materidlu je logisticky 1 finanén€ naro¢né a vyrazné
zvySuje pravdépodobnost odhaleni Gtoku. Zminéné diivody vedly Breivika k findlnimu
volbé metody — doméaci vyrob& IED s vyuzitim prekurzord vybuSnin. Mezi hlavni
pozitiva patii dostupnost surovin — finanéni i logisticka, relativni jednoduchost ptipravy
smési a nizsi pravdépodobnost odhaleni ze strany policie V porovnani s planovanim utoku

s CBRN latkami.

1.3.6 Teroristické utoky — Paiiz 13. — 14. listopadu 2015

Série teroristickych utokl se odehrala na prelomu 13. a 14. listopadu roku 2015, pfesnéji
v Case mezi devatou vecerni a jednou hodinou ranni. Celkem se jednalo o deset
koordinovanych utokl, pfi¢emz k Sesti znich pachatelé¢ vyuzili stfelné zbrané,

u zbyvajicich ¢tyt utokl se rozhodli pro sebevrazedné bombové tutoky. Celkovée si utoky
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vyzéadaly 137 obéti (véetné 7 utocnikll) a 352 zranénych. Nejvetsi podil na obétech mély
utoky se stielnymi zbranémi, pfi nichz zemfielo 129 osob, pouze jedna osoba zahynula pfi
bombovém utoku. Cilem tii Gito¢nikl bylo proniknout do fotbalového stadionu (Stade de
France) na kterém probihal zdpas doméci Francie a Némecka. Na stadionu bylo pfitomno
80 tisic navstévnikl, vcetné tehdejsiho francouzského prezidenta Hollanda. Nekteii
navstévnici zaznamenali béhem zapasu vybuchy, nicméné z bezpecnostnich divodii
nebyla hra pferuSena, aby nedoslo k vyvolani paniky. Prvni z Gto¢nika se odpalil béhem
bezpecnostni prohlidky, druhy pachatel se odpalil u vstupu do stadionu a tfeti pachatel se
odpalil v blizkosti restaurace rychlého obcerstveni nachéazejici se nedaleko stadionu.
Vsichni pachatelé na sobé méli vesty naplnéné vybusninami, pfi¢emz se rozhodli pouzit
smés TATP. Ctvrty bombovy ttok se odehral nedaleko klubu Bataclan, piesnéji v lokalité
Boulevard Voltaire. Uto¢nik se odpalil na terase restaurace Comptoin Voltaire, nicméng
nikdo kromé uto¢nika pii explozi nezemfiel. Exploze zranila 15 lidi, z toho jednoho tézce.

(Weimeng, 2015)

Pro zbyvajici utoky teroristé pouzili stielné zbrané typu Kalasnikov, nicméné i dalsi
Ctyfi Gto¢nici meli na sobé vesty s vybusninami. K atokim doslo v téchto mistech Rue
Bichat, Rue Alibert, Rue de la Fontaine au Roi, Rue de Charonne a v koncertni hale klubu
Bataclan. Z pohledu uto¢nika byl nejiispésnéjsi utok v klubu Bataclan, kam pronikli tfi
uto¢nici vybaveni automatickymi zbranémi (AK-47), ru¢nimi granaty a na sob¢é méli
vesty naplnéné vybuSninami. V klubu se nachazelo ptiblizn¢ 1500 lidi, pficemz utocnici
desitky z nich zastfelili a nékteré si nechali jako rukojmi. Jakmile se objevily zpravy
0 tom, ze pachatelé zacali zabijet rukojmi, francouzska policie vnikla do objektu, pfi¢emz
se ji podafilo jednoho uto¢nika zasttelit, zbyvajici dva se rozhodli odpalit. Celkem b&hem
utoku v Bataclanu zahynulo 92 osob, vcetné tfi Uto¢niki. Behem zbylych utoki
se sttelnymi zbranémi zemielo 129 osob. Béhem této série koordinovanych utokl
zemielo 130 osob a 7 Gtocnikl a vice nezZ 410 osob bylo zranéno. Nasledky utoki mohly
byt vaznéjsi, nicméné klicovym momentem byla dobra prace ochranky na fotbalovém
stadionu, ktera odhalila jednoho z uto¢nikt. Zbyvajici dva utoc¢nici pravdépodobné
zpanikafili a rozhodli se odpalit diive, nez planovali. Vzhledem k tomu, Ze se nenachazeli
pfimo na tribun¢ (kde se pravdépodobné planovali odpalit), nebyli Zadné obéti na

zivotech.
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1.3.7 Teroristické utoky — Brusel 2016

Série teroristickych utokl se odehrala 22. biezna roku 2016 v ¢asovém rozmezi od 7:58 —
9:11. Celkem se jednalo o ¢tyfi atoky, nicméné doslo pouze ke tiech explozim — jednomu
z utoénikd 1ED selhalo. Utoky cilily na bruselskou dopravni infrastrukturu, tfi atoky se
odehraly na bruselském mezinarodnim letisti, praveé zde doslo k selhani jedné z vybusnin.
Ctvrta exploze se odehréla ve stanici metra Maelbeek, ktera se nachazi v centru Bruselu.
Na letisti doslo tedy ke dvéma explozim, sebevrazednym utokiim. Prvni z uto¢niki se
rozhodl odpalit v blizkosti letiStni kavarny, ktera byla plnd zakazniki. Druhy uto¢nik
zvolil pro své zadmeéry oblast v blizkosti prepazek americké a bruselské letecké
spolec¢nosti. Béhem téchto dvou utoki zemielo celkem 14 osob, celé letiste bylo
evakuovano, veskeré lety byly pfesmérovany na nejblizsi vhodna letisté a samotny objekt
bruselského letisté byl uzavien na nékolik dni, béhem nichz probihalo vySetfovani.
Ttetimu utocnikovi vybusné zatfizeni selhalo a nasledné z aredlu letisté uprchl, policie
ihned zacala s patranim zejména v pristéhovaleckych ¢tvrtich a u osob, u nichz

predpokladala napojeni na zminéné pachatele. (Rankin, 2016)

Ke tieti uspésné sebevrazedné explozi doslo ve vozidlové soupravé metra u stanice
Maelbeek, béhem utoku zemielo 20 osob. Nasledovala evakuace celého metra a uzavieni
jednotlivych stanic, pfi¢emz policie nalezla n€kolik nevybuchlych nélozi, které nasledné
zneSkodnil policejni pyrotechnik. Déle doSlo k omezeni i ostatni méstské hromadné
dopravy — autobust i tramvaji, doslo i k do¢asnému pieruseni mezinarodni vlakové
dopravy. Lze konstatovat, ze dopravni infrastruktura mésta byla kompletné ochromena
a provedené utoky vyznamné ovlivnily béZny zivot ve mésté. Belgicka vlada se rozhodla
vyhlasit nejvyssi stupen teroristické hrozby, a do Bruselu vyslala nékolik stovek vojaki,

ktefi pomahali zajiStovat bezpecnost a pofadek ve mésté. (Rankin, 2016)

Béhem vySetfovani bylo nalezeno dal$i vybusné zafizeni na bruselském namésti
a zadrzeno nékolik osob, které byly v kontaktu s uto¢niky. Nicmén¢ Gtocnik, ktery uprchl
z letisté byl zadrzen az 8. dubna 2016. Utoky mély rozsahly dopad na Zivot ve mésté.
V dob¢ utokii doslo ke kolapsu dopravni infrastruktury a fad¢ dalSich omezeni. Celkové
béhem utokil zemielo 34 osob, véetné tii titocnikl a pies 200 lidi bylo zranéno. VSechny

pouzité vybu$niny obsahovali stejnou latku a to TATP, ktery byla pouzita i béhem
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teroristickych utoki v Patizi v roce 2015. VySetfovani odhalilo, Ze spolupachatelé, ktefi

byli zadrZeni, napomahali i organizaci pafizskych tatoku. (Rankin, 2016)

1.3.8 Teroristicky utok — Manchester 2017

Kutoku doslo 22. kvétna roku 2017 v pozdnich vecernich hodindch (22:35) ve
vicetiCelové hale nachazejici se v Manchesteru. V dany ¢as se v hale konal koncert
americké zpévacky Ariany Grande. Celkovy pocet navstévnika koncertu byl 14 200 lidi,
pfiCemz nactileti jedinci tvofili majoritni ¢ast posluchaci. Dalsi ¢ast tvorili rodice
doprovazejici své potomky. Pachatelem sebevrazedného utoku byl 22lety Salman Abedi
britsky obcan, jehoz rodice pochazi z Libye. Abedi byl ¢lenem teroristické organizace
Islamsky stat, pfiCemZ proces jeho radikalizace zapocal v roce 2015. Nicméné i pred
radikalizaci sousedé popisovali jeho rodinu jako siln€ ndbozensky zaloZzenou a Abedi
zastaval ur€ité extrémistické nazory jiz béhem svych studii na stfedni skole. (Chivers,

2017)

Pro svij utok pouzil IED, které sam zkonstruoval v domacich podminkach. Jako zakladni
surovinu vyuzil smé€s TATP. Pro zvyseni efektivity IED Abedi pridal kovové hiebiky.
VySetfovani ukazalo, Zze vybusnina byla ukryta v kovovém obalu, ktery byl schovan
vV modrém batohu, ktery Gto¢nik pronesl na koncert. Dale byly nalezeny tlomky drobného
zatizeni, které bylo pozd¢ji identifikovano jak ru¢ni detonator. Nékteré zdroje uvadi, Ze
Abedi financoval vyrobu IED ze studentskych pujcek, pricemz zkusSenosti k sestaveni
IED ziskal béhem svého pobytu v Libyi a také z internetovych zdroji. VétSinu surovin
potiebnych k sestaveni IED si tito¢nik obstaral v Manchesteru ¢i jeho okoli. (Mendick,
2017)

Z pohledu pachatele byl utok uspésny, celkem zemielo 23 osob, vcetné¢ samotného
uto¢nika. Bomba zptisobila nejvic Skod v okoli vybuchu, kde zranila 119 osob, z toho
23 bylo zranéno vazngé. Utok mél fadu dalsich nasledkd, vzhledem k vékovému sloZzeni
obéti byl utok casto diskutovan v médiich z diivodu nedostatecnych bezpecnostnich
opatieni na tak rozsahlé kulturni akci. Rada pieZivsich po ttoku trpéla posttraumatickou

stresovou poruchou. (Chivers, 2017)
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1.3.9 Teroristicky utok — Londyn 2017

K utoku doslo 15. zafi roku 2017 kolem 8:20 v soupravé metra, kterd se nachézela
u stanice Parsons Green. V soupravé metra doslo k vybuchu, pifi¢emZz ve voze se
nachazeli zejména Zaci a mistni obyvatelé. Nastésti nikdo ze zasaZenych osob nezemiel,
nicméné piiblizné 30 osob muselo vyhledat 1ékarské oSetieni. Zranéni nebyla vazna,
jednalo se zejména o popaleniny a podlitiny. V prubéhu vysetfovani bylo zjisténo, ze
vybusnina obsahovala pfiblizné¢ 400 grami smési TATP. Vybusnina byla doplnéna
o dva kilogramy kovovych fragmenti pro zvySeni u¢innosti Gtoku, vSe bylo uloZeno
v ndkupni tasce. Pachatelem byl syrsky zadatel o azyl Ahmed Hassan, ktery se hlésil
k podpofte Islamského statu. (Cobain, 2017)

1.3.10 Zhodnoceni vybranych teroristickych utokii

V nasledujici tabulce jsou prehledné zaznamenany vybrané teroristické Gitoky S vyuzitim
IED. Lze vidét, Ze u majoritni ¢asti utoki pachatelé pouzili IED vyrobené z prekurzort
vybusnin. S vyjimkou utoku v Oklahoma City se vSechny utoky odehraly na tzemi
Evropské unie. Nicméné¢ zminény utok byl uréitym milnikem v oblasti pouZzivéani
prekurzorii vybusnin k tvorbé IED. Z hlediska volby latky je v poslednich letech
nejpopularnéjsi smés TATP, coz potvrzuji i statistiky Europolu. (TE-SAT 2016-2019 EU
Terrorism Situation and Trend Report, 2016-2019) Zajimavou skutecnosti je preference
sebevrazednych utokd. Jednim z divodi mohou byt komplikace pti shanéni vétsSiho
mnozstvi potfebnych prekurzori. Dva vybrané utoky (Norsko, Patiz) byly
kombinovaného charakteru, pachatelé kromé IED vyuZili také stfelné zbrané. Zarazejicim
faktem je nizky pocet obéti v souvislosti s G¢inky exploze u zminénych utoki. V ptipadé
utoku v Oslu je diivodem nevhodné zvoleny €as akce (patek odpoledne), kdy byla vétsina
osob jiz mimo vladni budovu. V pifipadé patizskych Utokd se jednalo o selhani
sebevrazednych atentatniki, ktefi byli nuceni k iniciaci vybuSniny dfive (z divodu
zachyceni ostrahou akce), nez se dostali do vnitinich prostor fotbalového stadionu. Jinak
1ze konstatovat, ze i pti vyuziti mensiho mnozstvi vybusnych smési je pocet obéti znacny.
Z hlediska volby cili utokii mezi teroristy jasné¢ dominuji utoky na dopravni
infrastrukturu, nasledované utoky na mekké cile. Divodem je rozsahly dopad takovych
utoki, at’ uz z pohledu poctu obéti, naruseni bézného chodu mésta ¢i znacné medializace

utokd. (Kiss, 2016; De Ceballos, 2004)
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Tabulka 1 Vybrané teroristické utoky s IED

veir 1z Typ o Pocet obéti| Pocet
Datum Lokace Pouzité latky IED Cil ttoku s
Oklah ANNM
10.04.1995| - <ahoma VIED vladni budova 168 680 +
city, USA komeréni
vybusniny
. « dopravni
11.03.2004|  MaS Komercni OIED infrastruktura 191 2000 +
P Vybusiiny (vlakova doprava)
TATP — primarni
. naloz dopravni
07.07.2005| Londyn, UK HMTD SIED infrastruktura (MHD) 52 (+4) 784
rozbuska
, : . dopravni
21.07.2005| Londyn, UK peroxid vodiku OIED infrastruktura (MHD) 0 1
ANFO — primarni 8 (vlivem 20 +
naloz exploze
22.07.2011| 010 * teve VIED |  vladni budova ploze)
DDNP - rozbuska 69 stielné |
zbran¢)
mekky cil (fotbalovy :X(VI'(')‘Z’ET s
13. - 14 stadion) P 3)
11. 2015 Pafiz, Francie TATP SIED v” 129
mekké cile Y1
(stfelné N
(restaurace) Zbrand)
dopravni
22.03.2016 | Brusel, Belgie TATP SIED | infrastruktura (letiste, 31 (+3) 200 +
MHD)
22.05.2017 Ma”fﬂ?ter’ TATP SIED | mekky cil (koncert) | 22 (+1) 119
Legenda VIED — vehicle-borne IED, SIED — sebevrazedny utok s IED, OIED — IED umisténé v objektu

¢i budové, N — neurceno

Zdroj: Vlastni vyzkum
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1.4  Improvizované vybusné zaiizeni

IED lze charakterizovat jako vybuSny systém vyrobeny improvizovanym zpusobem
urceny k zneschopnéni, zranéni ¢i usmrceni nepfitele. Pro stavbu IED se vyuzivaji
chemické latky ¢i smési se specifickymi vlastnosti, zejména se jednd o latky vybusné ¢i
zapalné. Soucasti konstrukce IED mohou byt i vojenské komponenty. (Improvised
explosive devices LEXICON, 2015)

Severoatlanticka aliance (NATO) definuje IED jako nekonvenéni vybusnou zbrai, ktera
muze nabyvat jakékoliv podoby a byt aktivovana riznorodymi zptisoby, pfi¢emz cilem
utoku jsou civilisté ¢i vojenské cile. Kromé vysSe zminéné definice NATO vyuziva
i detailngjsi definici, ktera je totozna s definici vychazejici z oficialniho dokumentu
UNMAS Improvised Explosive Device (IED) Lexicon, kterd je zminéna vysSe.
(Improvised explosive devices LEXICON, 2015) Definice vyuzivana Evropskou unii je
také velmi obecna: IED definuje jako zafizeni vyrobené improvizovanym zpiisobem

schopné poskodit majetek, vozidla ¢i zdravi osob. (Improvised explosive devices, 2018)

1.4.1 Konstrukce IED

Jednotlivé druhy IED se od sebe navzajem lisi, nicméné nalezneme zékladni komponenty,
které tvofi kostru kazdého zafizeni. Mezi zminéné komponenty tvofici zékladni
konstrukci zatizeni 1ze zafadit (Improvised explosive devices LEXICON, 2015):

e hlavni naloz

.....

e iniciacni systém
o 1iniciator
o spinac
o zdroj energie

e obal

1.4.1.1 Hlavni naloz

Nepostradatelna soucast IED je vhodné zvolend vybusSnina, pficemz vybusniny lze
rozdélit na vybuSniny nizké uc¢innosti (low explosives) a vybusniny vysoké ucinnosti
(high explosives). Pivod vybusnin mize byt komercni, vojensky i improvizovany.
Do skupiny vybusnin nizké ucinnosti lze fadit pyrotechnické sloze ¢i stieliviny. K iniciaci

zminénych vybudnin vétSinou postaci roznétka. Charakteristickym vystupnim efektem
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pro zminénou kategorii vybusnin je hoteni, poptipadé explosivni hofeni. Pro vybusniny
s vysokou uc¢innosti je charakteristickym vystupnim efektem detonace, iniciace nejcastéji
probiha pomoci rozbusky. (Hrazdira, 2006; Improvised explosive devices LEXICON,
2015)

1.4.1.2 Iniciacni systém

Hlavni funkci inicia¢niho systému je uvést IED v provoz. Mezi komponenty inicia¢niho
systému lze zafadit zdroj energie, spina¢ a iniciator. (Improvised explosive devices
LEXICON, 2015)

1.4.1.3 Iniciator

......

Volba iniciatoru zavisi na pouzité chemické smési, ktera se nachéazi v hlavni nalozi (mutze
se jednat o low explosive smési — pyrotechnické sloze ¢i stieliviny, nebo o high exposive

smési — trhaviny ¢i tfaskaviny). (Improvised explosive devices LEXICON, 2015)

1.4.1.4 Spinac

Jedna se o klicovy komponent IED, slouzici k samotnému spusténi zafizeni. Existuje
nekolik zakladnich kategorii spinaci — casové spinace, spinace iniciované obéti
a v neposledni fadé spinace iniciované povelem. Casovy spina¢ vytvati asové zpozdéni
mechanického, elektrického ¢i chemického ptivodu. U mechanického ¢asové spinace se
vyuzivd mechanického pohybu ¢i  Cinnosti pro vznik ¢asového zpoZzdéni.
U elektronickych spinact je vyuZzito modifikovanych €1 improvizovanych €asovacii na
bazi integrovanych obvodl. Chemické spinace jsou zaloZeny na vzajemné reakci
chemickych latek, coz zptisobi kyzené Casové zpozdéni. (Hrazdira, 2006; Improvised
explosive devices LEXICON, 2015)

U spinact iniciovanych obéti je vyuzito senzort, které reaguji na zménu v prostiedi.
Pfi¢emz danou zménou je akce €i ¢innost, kterou provede obét’. Senzory mohou reagovat
na zménu tlaku, akusticky signdl nebo na pouhy pohyb. Volba senzoru se nejcastéji odviji
od planii uto¢nika, zalezi, zda cili pouze na jedince ¢i skupinu osob. Posledni kategorii
jsou spinace iniciované povelem, jedna se o spinace aktivované utocnikem. Jejich nejveétsi

vyhodou je, Ze Gito¢nik pln€ kontroluje ¢as i misto iniciace spinace. Do zminéné kategorie
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lze zatadit elektricky povelovy vodi¢ ¢i radiové ftizeny spinac. (Hrazdira, 2006;

Improvised explosive devices LEXICON, 2015)

1.4.1.5 Zdroj energie

Komponent, ktery slouzi k ulozeni energie, nejcastéji ve formé elektrické, popiipadé
mechanické energie potiebné k napdjeni systému. Volba zdroje energie zavisi na fadé¢
faktorti, zejména na pouzitém typu iniciatoru a pozadovaném vykonu zdroje. (Improvised

explosive devices LEXICON, 2015)

1.4.1.6 Obal

Primarni funkci obalu je drzet jednotlivé komponenty zatizeni pohromadé. Vhodné
zvoleny obal miiZe plnit i sekundarni funkci — zvySeni fragmentace dané¢ho vybusného
systému. Dojde ke vzniku tzv. stiepinového efektu, jehoz nasledkem je zasazeni
rozséhlého prostoru stfepinami obalu. Idedlnim piikladem vhodné zvoleného obalu je

trubkova konstrukce bomby a nasledny vznik kovovych fragmentt. (Hrazdira, 2006)

1.4.2 Kategorie improvizovanych vybusSnych zaiizeni

IED lze rozdélit do né&kolika kategorii na zakladé stavby daného zafizeni, nicméné
kategorizace IED muze byt mirn€ odliSnd, zaleZi na pouZitém literarnim zdroji. I pfes
odli$ny zplisob déleni 1ze definovat zakladni typy IED:

e [ED umisténé ve vozidlech (vehicle-borne IEDs)

e [ED umisténé v budovach ¢i jinych objektech

e sebevrazedné toky s I[ED

e pastis [ED

e miny s [ED
(Improvised explosive devices LEXICON, 2015)

Volba vhodného druhu IED je dilezitym faktorem z hlediska uspé$nosti titoku. Druh IED
ovliviiuje maximalni mnozstvi latky, které 1ze k utoku pouzit. Nékteré vybusné smeési jsou
schopny detonovat i v mensim mnozstvi a jsou vhodné pro mén¢ rozsahlé akce. U jinych
vybusnych smési je nutno pouzit veétsi mnozstvi, jinak by byla nasledna exploze

nedostatecna ¢i by k ni nedoslo viibec. Lze pouzit i termin kritickém mnoZstvi vybusné
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latky. Jedna se o minimalni primér naloze, kdy po vhodné iniciaci dojde k detonaci
naloze. (Hrazdira, 2006) Vztah mezi mnozstvim vybusné latky a druhem IED je zobrazen

na obrazku 1.

. Vzdilenost evakuace| Vzdilenost evakuace
Kapacita IED v . .
IED (ke)* v uzavi‘eném v otevieném prostoru
prostoru (m) (m)
Trubkova
[ [ = ([ (B 227 21 366
bomba '
AN Sebevrazedny 9 34 518
/'\ atentatnik
a— Kuffilobatoh 227 16 564
o —. Auto 227 o 457
E SUV/Dodavka 453.6 122 732
ﬂ Menéi dodavka 1814 195 1159
m Cisterna 4536 262 1554
Vozidl
m oades 27216 479 2835
Naveseaem

* Maximdlni mnozstvi je spocitano pro trinitrotoluen. Hodnoty pro hmotnost i vzddlenost byly
prevedeny z americkych jednotek na jednotky pouzivané v Evrope. Viastni preklad a uprava.

Obrazek 1 Mnozstvi vybusné latky v jednotlivych IED (Effects of Improvised Explosive
Devices (IED’s), 2014)

1.4.2.1 1ED ve vozidlech (vehicle-borne IEDS)

Vozidlo zde slouzi jako kontejner pro dané IED, zaroven je vyuZzito i k doprave IED k cili
utoku. Nejedna se pouze o motorova vozidla vSech velikosti, ale 1 pouZiti jizdnich kol,
skatri ¢i motorek. Nejvetsi vyhodou téchto typt Utokd je moznost vyuziti velkého
mnozstvi vybusné smési, coz zpusobi explozi s velkou destrukéni silou. (National

Academies of Sciences, Engineering, and Medicine, 2018)

Piikladem vyuziti kombinace vozidla a IED, tedy tzv. vehicle-borne IED je utok
v Oklahomé v roce 1995. Utoénikovi se podafilo naplnit nikladni vozidlo 2300 kg
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vybusniny, a poté vozidlo zaparkoval u federdlni budovy. Vznikly vybuch poskodil
zna¢nou Cast budovy, vcetné okolnich budov a aut zaparkovanych v blizkosti mista
vybuchu. Vyuziti vozidla naplnéného IED je vhodné zejména k utoku na budovu, ale i na
mista s vysokou koncentraci osob. Jedna se o popularni druh teroristickych utoku
zejména v Afganistanu, kde bohuzel tyto ttoky vedou k vysokym poctim obéti. Obvykle
se jedna o nékolik desitek mrtvych a desitky ¢i stovky zranénych osob. (Smith, 2018)

1.4.2.2 1ED umisténé v budovach a jinych objektech

Béhem tohoto utoku je IED umisténo uvniti budovy, kde nasledné exploduje. Exploze
cili jak na samotnou strukturu a stabilitu budovy, tak i na osoby vyskytujici se v okoli
vybuchu. Pravé poskozeni stability budovy a nasledné ziiceni muze vést K vyznamnému
zvySeni poctu obéti titoku. Nejcastéji je pouzito odpaleni vybusniny na dalku ¢i je vyuzit
casoval. Pachatel¢ proto Casto voli objekty s Vvysokou koncentraci osob, zejména
obchodni centra, stadiony ¢i koncertni haly. Do této kategorie l1ze zaradit i IED umisténé
ve vozidlech hromadné dopravy, prikladem mohou byt utoky v Londyné 7. Cervence
Vv roce 2005. Béhem této série utokli pachatelé umistili tfi ndloZe do vozidel metra a jednu
naloz do méstského autobusu, nasledné vSechny naloze dalkové odpalili. (Kiss, 2016)
Velmi podobny scénaf se odehral i roku 2004 ve $panélském Madridu. V tomto ptipadé
utocnici cilili na n€kolik vlakovych souprav, kam umistili celkem 13 naloZi, nicméné

k explozi doslo pouze u deseti nalozi. (De Ceballos, 2004)

Hromadna doprava je idedlnim mistem pro teroristicky utok s vyuzitim 1ED, zejména
v obdobi dopravni $picky, kdy je koncentrace cestujicich nejvyssi. Soupravy metra ¢i
autobusy jsou Casto pieplnéné a pokud dojde k né€jaké mimotadné udélosti, naptiklad
vybuchu, dochézi velmi Casto ke vzniku paniky, coz mize zptsobit zranéni dalSich osob.
Lze konstatovat, Ze utoky cilené na dopravni infrastrukturu mésta jsou velmi u¢inné, jak
Z hlediska poctu obéti, tak dlouhodobého dopadu na bézny chod mésta. (Kiss, 2016; De
Ceballos, 2004)

1.4.2.3 Sebevrazedné utoky

Utoky pii nichz jsou pachatelé vybaveni vestou naplnénou vybusninou, poptipadé je
vybusnina uloZena v batohu ¢i zavazadle. V nékterych pfipadech je mozno vybus$ninu

odpalit i na dalku, jedné se o urcitou pojistku, pokud by sebevrazedny tocnik véhal se
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splnénim svého tkolu. Vyhodou téchto ttokl je mobilita Gto¢niki, mohou se jednoduse
vmisit do davu a odpalit se na vhodném misté. Ptikladem mohou byt utoky v Bruselu
v roce 2016, kdy teroristé zattocili na bruselské letisté a zaroven na stanici metra. | tento
utok byl cilen na dopravni infrastrukturu a lze konstatovat, ze byl pomérné Gspésny.
Bruselské letisté bylo uzavieno na nékolik dni a méstska hromadna doprava nefungovala

n¢kolik hodin. (Rankin, 2016)

1.4.2.4 PastisIED

Jako kontejner pro IED muze slouzit mobilni telefon, radia ¢i jina elektronika nebo
jakykoliv objekt, ve kterém je mozné uschovat dostate¢né mnozstvi vybusniny. Utoky
takového charakteru mifi zejména na konkrétni osoby, vzhledem k malému mnoZzstvi
vybusné latky nedochazi k umrti velkého mnozstvi osob. Velmi ¢asto dochazi k aktivaci
IED piti kontaktu objektu s potencidlni obéti, poptipadé je vyuzito dalkového ovladani
k odpaleni vybusniny. (Improvised explosive devices LEXICON, 2015)

1.4.2.5 1ED miny

IED miny lze charakterizovat jako IED v plastovych, kovovych ¢i sklenénych
kontejnerech naplnénych vhodnym mnoZstvim vybuSniny a ¢asto doplnéné kovovymi
ulomky ¢i hiebiky. IED miny navic obsahuji aktiva¢ni systém citlivy na mechanické ¢i
vng&jsi podnéty. Miny jsou ukryty pod lehkou vrstvou zeminy, popiipadé pod vegetaci tak,
aby co nejlépe splyvaly s okolim. Nejmoderngj$i IED miny nelze detekovat pomoci
detektort kovil a ¢asto obsahuji chemicky aktivacni systém, jehoZ Zivotnost mize byt
i n€kolik let. Miny mohou byt aktivované i dalkove, vzdy zélezi na konkrétni situaci.

(Improvised explosive devices LEXICON, 2015)

1.4.3 VybuSniny

Zakladni rozdéleni vybuSnin je dle citlivosti na iniciaci na vybu$niny primarni
a vybusniny sekundérni. Primarni vybusniny se vyznacuji vysokou citlivosti na iniciaci,
sekundarnich vybusnin. Obecné lze fici, Ze jsou citlivé jiz na velmi slaby podnét, at’ uz

mechanického ¢i tepelného charakteru. Naopak sekundéarni vybusniny maji velmi malou
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citlivost k iniciaci. Nejsou tedy schopny sami detonovat, a proto jsou hojné pouzivané

jako hlavni ndloz vybusnych zatizeni. (Hrazdira, 2006):

Dalsi moznym zpisobem kategorizace vybusnin je dle jejich zpusobu pouziti v praxi,
které je nasledujici (Hrazdira, 2006):

e traskaviny

e streliviny

e trhaviny

e pyrotechnické sloze

1.4.3.1 Traskaviny

Jsou fazeny do kategorie primarnich vybusnin, k jejich iniciaci staci slaby vnéjsi podnét.
Podnét mize byt ptivodu mechanického (tfeni, niraz) ¢i dodani potifebné energie
(elektricka jiskra, plamen). Z divodu jejich vysoké citlivosti z hlediska iniciace, jsou
V praxi Casto pouzivany jako ndplii do iniciatorti (rozbusSek) pro detonaci sekundérnich
vybusnin. Je nutné zdlraznit, Ze ve vétsSing piipadd se jedna o extrémné citlivé latky na
podnéty, proto je nutné dbat zvySenych bezpecnostnich opatieni pii jakékoliv manipulaci.
Z tohoto diivodu nejsou vhodné k trhacim pracim jako majoritni ¢ast vybusné smési,
charakteristicky rychly pfechod od vybuchového hofeni k detonaci. (Kolektiv autord,
1976)

Mezi nejznaméjsi zastupce lze zatadit azid olovnaty ¢i azid stfibrny, tetrazen
¢i peroxidové vybusSniny. (Kolektiv autorti, 1976) Pravé do kategorie peroxidovych
vybusniny spadaji sm&€si HMTD a TATP, které jsou znacn¢ popularni mezi teroristy

I amatérskymi chemiky.

1.4.3.2 Stieliviny

Jsou fazeny mezi sekundarni vybusSniny, k iniciaci je nutné piimé piisobeni plamene.
Jedna se o latky, které pii hofeni uvoliiuji plyny o vysoké teploté a tlaku. Stieliviny
obsahuji latky, které umoznuji hofeni. Skladaji se z kombinace dvou zakladnich slozek —
paliva a okyslicovadla. Praktické vyuziti nalezly v ndbojnicich ¢i jako napli do

vymetnych palnych zbrani. Ve vét§im mnoZstvi jsou schopny zptisobit vybuch zna¢ného
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rozsahu. Klasickym zastupcem stielivin je ¢erny (stielny) prach, nicméné dnes jsou vice

pouzivany bezdymné nitroglycerinové ¢i nitrocelulosové stielné prachy. (Hrazdira, 2006)

1.4.3.3 Trhaviny

Trhaviny jsou fazeny do kategorie sekundarnich vybusnin, vyznacuji se malou citlivosti
na vné&jsi podnéty. K jejich detonaci je nutné pouzit silny podnét — naptiklad detonaci
primarni vybusninou. Hlavni pfednosti trhavin je vysoka brizance (trhavost), pfi¢emz pti
jejich vybuchu dochazi ke vzniku velmi silné razové viny. U trhavin dochézi k vybusné

preméné formou detonace. (Dojcar, 1996)

Jak jejich nazev vypovida své uplatnéni nalezly zejména pfi trhacich pracich — v lomech,
dolech ¢i pfi stavbé tunelll. Trhaviny se rozdéluji na vojenské a primyslové, pticemz
trhaviny vyrabéné pro komeréni tcely jsou relativné bezpecné a pii bézné manipulaci je
riziko spontanniho vybuchu prakticky nulové. Primyslové trhaviny jsou levnéjs$i nez
vojenské a zarovei maji vétSinou nizsi brizanci. Pravdépodobné nejznaméj$im zastupcem
trhavin je trinitrotoluen, dale do této kategorie spadé pentrit, kyselina pikrova ¢i dusicnan
amonny. (Dojcar, 1996) Pravé dusi¢nan amonny v kombinaci s palivem vytvari smés

ANFO, ktera je Casto pouzivana k teroristickym utoktm.
1.4.3.4 Pyrotechnické sloZe

Specificka kategorie vybusnin, ktera se sklada ze smési hoflavin, oxidovadel, pojiv,
popiipad¢ dalSich latek. Pti jejich hoteni dochdzi ke vzniku svételnych, dymovych ¢i
zvukovych efektti, ¢ehoz je hojné vyuzivano v oblasti pyrotechniky. Pyrotechniku lze
rozdélit do dvou zakladnich skupin — zdbavni pyrotechniku a vojenskou. Pfi¢emz zabavni
pyrotechnika je dostupnd v béznych obchodech v obdobi oslav Nového roku, jinak je
mozné ji celorocné objednat z internetovych obchodu. (National Academies of Sciences,
Engineering, and Medicine, 2018) Na tizemi Ceské republiky je zabavni pyrotechnika
rozdélena do ctyt tfid — prvni kategorie obsahuje vyrobky s malym mnoZstvim
pyrotechnické sloze, proto jsou prodejné jiz od 15 let véku. Druhd kategorie zabavni
pyrotechniky je prodejna od 18 let a koneéné tieti t¥ida je prodejna od 21 let. Ctvrta
(zvlastni) tfida je prodejna pouze drzitelim osvédéeni o odborné zpuisobilosti v oblasti

pyrotechniky. (Zakon ¢. 206/2015 Sb.)
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Z vyse uvedenych podminek vyplyva, ze majoritni ¢ast pyrotechnickych vyrobk je pro
vetejnost bézné dostupnd, nicméné jejich vyuziti pro teroristické ti€ely neni ptili§ Casté.
Hlavnim diivodem jsou tc¢inky pyrotechnickych slozi. Primarné slouzi k vytvareni efekti
a jejich destruktivni u¢inky jsou minimalni (pokud nebereme v potaz ptipadna zranéni pii
nevhodné manipulaci). Nicméné pfi vhodné zvoleném cili Gtoku (méekky cil) je jejich
pouziti mozné a nasledky by mohly byt zna¢né. Pravdépodobné by doslo k fadé méné
¢1 vice zavaznych zranéni, pocCet obéti by byl v fadu jednotek. Pro titoky mensiho rozsahu

wewvr

trubka). (National Academies of Sciences, Engineering, and Medicine, 2018)

1.4.4 Zakladni terminologie v oblasti vybusSnin

V oblasti vybusnin se pouziva fada odbornych termint, pfi¢emz vybrané pojmy budou

vysvétleny v nasledujici kapitole.
1.4.4.1 Brizance (trhavost)

Schopnost vybusniny detonaci rozdrtit material v nejbliz§im okoli. Vztah mezi brizanci
a detonacni rychlosti a hustotou je umérny, z ¢ehoz vyplyva, Ze s rostouci hustotou
dochdzi timérné k ristu energie a celkovému zvySeni ucinku vybusniny. Pokud ma
vybu$nina vysokou detonacni rychlost, Ize ocekavat i vysokou brizanci. Nejvyssi

hodnotou trhavosti se vyznacuji vojenské trhaviny. (Dojcar, 1996; Hrazdira, 2006)
1.4.4.2 Citlivost

Kli¢ovy parametr vyjadiujici velikost podnétu potfebného k vyvolani vybuchu. Citlivost
se u jednotlivych vybusnin 1isi a jeji hodnota se vzdy odviji od konkrétniho sloZzeni dané
vybusniny. Citlivost je mozné ovlivnit, a to pfidanim specifickych latek. Pokud chceme
docilit zvySeni citlivosti (senzibilizace vybusniny) je mozné piidat urCité mnoZstvi
chemické latky jako jsou praskové kovy — hlinik ¢i hor¢ik. (Kolektiv autort, 1976;
Hrazdira, 2006)

Naopak pokud je naSim cilem sniZit citlivost vybuSniny (flegmatizace vybus$niny) je
mozné piidat vybuSninarsky neaktivni latky. Ptfikladem zminénych latek mohou byt
vosky, oleje, parafin ¢i polymery, jejichZz pouziti je stale popularngjsi. U nekterych

vyrobnich procesit v oblasti vybuSnin je nutné provadét flegmatizaci, jinak by dana
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vyroba nebyla dostatecné bezpecnd. S pridanim flegmatizatoru kromé citlivosti umérné

klesa i vykon vybusniny. (Kolektiv autord, 1976; Hrazdira, 2006)

1.4.4.3 Exploze (vybuch)

Proces, pii némz je béhem kratkého ¢asového useku uvolnéno velké mnozstvi energie.
Vznikla energie je uvolnéna v podobé razovych a tepelnych vin. Vybuchy lze délit dle

priciny vzniku na chemické, fyzikalni ¢i jaderné. (Dojcar, 1996; Kolektiv autort, 1976)
1.4.4.4 Chemicka vybusna pieména

Existuji dva zékladni druhy chemické vybusné piemény — eplozivni hoteni a detonace.
Pti explosivnim hoteni teplo vznika chemickou reakci a je ptfendSeno pomoci vzniklych
zplodin. Rychlost Sifeni hotfeni materidlem je nizka, pouze vyjimecné dosahuje hodnot
vysSich nez 10 cm/s. Explozivni hofeni neni zavislé na pfitomnosti kysliku ve vzduchu
(divodem je slozeni vybusniny, kterd obsahuje palivo i okyslicovadlo). Naopak pro
detonaci je charakteristicky prenos reakce pomoci razové viny, ktera se $ifi vyssi rychlosti
nez je rychlost zvuku v danych podminkach. Rychlost reakce je ovlivnéna pouzitym
druhem vybusniny a okolnimi podminkami, bézné€ se jeji rychlost pohybuje v rozmezi

1 —9 km/s. (Kolektiv autort, 1976)
1.4.4.5 Iniciace (roznét)

Proces, pfi némz je nutné dodat dostatecné mnoZstvi po€atecni energie, kterd je nutna
K vyvolani exploze. Mnozstvi potiebné energie je zavislé na citlivosti dané vybusniny.
Aktivacni energie (impuls) musi byt dostatecné velkd, aby doSlo k zahajeni pottebné
chemické reakce a ta dale probihala jiZ samovolné bez potieby dalsi energie. Prvotni
podnét muze byt mechanicky (naraz, téeni, razova vina) ¢i tepelny (jiskra, plamen),

popiipade chemicky. (Kolektiv autorii, 1976; Dojcar, 1996)
1.4.4.6 Iniciatory (roznécovadla)

Latky, které slouzi jako prostfedek k roznécovani vybusnin, pfi¢emz k jejich aktivaci

dochazi slabym pocate¢nim podnétem. (Dojcar, 1996)
1.4.4.7 Kriticky primér

Hodnota definujujici minimalni primér naloze, kdy po vhodné iniciaci dojde k detonaci

naloZe. V pfipadé, Ze naloz je mensi nez kriticky primér, k detonaci nedochdzi z dlivodu
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nedostatku energie potfebné pro prenos reakce. Obecné lze fici, Ze ¢im vyssi je citlivost

vybusniny, tim je kriticky primér mensi. (Hrazdira, 2006)
1.4.4.8 Kyslikova bilance

Parametr definujici pomér mezi mnozstvim paliva a oxidovadla ve vybusné smési, ktery
muze byt kladny, zdporny ¢i nulovy. Kladna (aktivni) kyslikovd bilance nastane
Vv piipad¢, kdy ma vybusnina ptebytek kysliku, coz zptisobi slu¢ovani kysliku s dalsimi
prvky a vysledkem je vznik jedovatych plynt (nejcastéji oxidu dusiku). Naopak zaporna
kyslikova bilance vznika pii nedostatku kysliku ve vybusniné, coz vede k nedokonalé
oxidaci zakladnich prvku a tvorbé oxidu uhelnatého a volného vodiku. Pokud je mnozstvi
kysliku ve vybusniné shodné s mnozstvim kysliku potiebnym pro dokonalou oxidaci
uhliku a vodiku, jednd se o kyslikovou bilanci nulovou (rovnovaznou). Parametr je
vyjadfovan v hmotnostnich procentech (v gramech kysliku na 100 gramti vybusniny). Na
zaklad¢ hodnoty kyslikové bilance je mozné odhadnout predpokladanou efektivitu
vybusniny ¢i tvorbu toxickych zplodin. Kyslikova bilance se netyka vybusnin

neobsahujici kyslik. (Hrazdira, 2006)
1.4.4.9 Okyslicovadlo

Latka, ktera obsahuje velké mnozstvi kysliku, ktery neni pevné vazan coz umozni jeho
snadné uvolnéni pii vybuchu. Umoznuje, aby sloz hotela i bez pfistupu vzdusného
kysliku. Kli¢ovym parametrem je obsah oxidujici slozky, ¢im je vy$si, tim je
okyslicovadlo U¢inngjsi. Pravdépodobné nejzndméjSimi zastupci jsou slouceniny ze
skupin dusi¢nant, chlore¢nant ¢i chloristan. V oblasti teroristickych utokt je ¢asto
pouzivan dusi¢nan amonny (ledek amonny), poptipad€ chloristan amonny. (Dojcar,

1996; Hrazdira, 2006)
1.4.4.10 Palivo

Nepostradatelnd soucast vybuSnych smésich domdaci vyroby. Nejcastéji se pouZivaji
paliva organického pivodu — nafta, benzin, topné ¢i rostlinné oleje. Pro zvySeni
vybuchového tepla a nasledné zvysSeni celkové efektivity vybusné smeési je mozné piidat
praskové kovy —hlinik ¢i hoi¢ik. (Doj¢ar, 1996)

1.4.4.11 Pojivo

Latka, kterd plni zejména pomocnou funkci — slouzi ke zvySeni mechanické pevnosti

a odolnosti vybusniny. Nejéastéji se pouzivaji rizné druhy polysacharidi Skrobu,
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popiipad¢ je mozné vyuzit vosky, parafiny, arabskou gumu ¢i nitrocelulozu. (Dojcar,
1996)

1.4.4.12 Razova vlna

Razova vlna se vytvaii v bezprostiedni blizkosti vybuchu. Nejvétsi energii lze
zaznamenat V epicentru vybuchu, pficemz hodnota energie umérné klesd s rostouci
vzdalenosti od mista vybuchu. Uginky razové viny mohou poskodit zdravi i Zivoty osob
¢1 zvitat a zplsobit zna¢né materidlni Skody. Vzniklé fragmenty rozbitych skel ¢i jiného
materialu zptsobi vznik sekundarnich zranéni osobam vyskytujicich se v radiu razové

viny. (Kolektiv autorti, 1976; Hrazdira, 2006)
1.4.4.13 Rozbuska

Prostfedek pfeménujici prvotni iniciacni impuls (tepelného ¢i mechanického charakteru)
na impuls druhotny — detonacni. Jednd se o n€kolik centimetri dlouhou dutinku, kterd je
naplnéna vybusninou — nejcastéji traskavinou. Hmotnost naplné je v rozmezi od né€kolika
stovek miligrami az po nékolik desitek gramii latky. Rozbusky Ize d¢€lit na zazehové,
elektrické, neelektrické ¢i elektronické. Zazehova rozbuska je zakladnim roznécovadlem

k iniciaci detonace trhavin. (Hrazdira, 2006)
1.4.4.14 Roznécovadla

Roznécovadla se pouzivaji k roznétu vybusnych predméti a trhavin, pficemz jsou
rozdélena do nékolika kategorii — zdkladni, pomocnd a dopliikova. Mezi zékladni
roznécovadla lze zafadit zapalky (mechanické, elektrické), rozbusky (zaZehové,
elektrické, narazové) ¢i roznétky (tfeci, tlakové). Pomocnd roznécovadla slouZzi
k zazehnuti zékladnich roznécovadel, pfikladem miZe byt zapalnice ¢i bleskovice.

(Hrazdira, 2006)

1.4.4.15 Senzibilizator

Latka slouzici ke zvySovani citlivosti a vykonosti vybusniny. (Hrazdira, 2006)
1.4.4.16 Stabilita vybusnin

Schopnost vybusniny zachovavat si puvodni chemické 1 fyzikdlni vlastnosti za
provoznich podminek. Pti dlouhodobém skladovani vybusnin dochézi ke zméné jejich
stability, coz vede ke snizeni detonacni rychlosti. Proto jsou u kazdé vybusniny uvedeny
podminky jejiho skladovéani — teplotni rozmezi, spotifebni doba ¢i vliv vodni explozice.

(Hrazdira, 2006)
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1.5 Vyroba domdcich vybusnin

Existuji dva zékladni zptisoby vyroby doméacich vybusnin. Prvnim z nich je smichani
surovin v daném poméru a druhou je vafeni materiald. Pravé smichani surovin
dohromady je nejjednodussi a zakladni metodou vyroby domacich vybusnin. K vytvofeni
smési je nutné, aby alespon jedna z pouzitych latek méla oxidujici vlastnosti (musi byt
chemickym zdrojem kysliku). Dalsi podminkou je pouziti alespoii jedné latky, ktera bude
plnit funkci paliva v pfipravované smési, pficemz palivo musi mit vhodné chemické
vlastnosti a reagovat s vybranou oxidujici latkou. Zminénou metodu vyuZijeme pii

vyrob¢ znamé smési ANFO. (Oppenheimer, 2009)

Oproti tomu vafeni je komplikovanéj§i metodou piipravy vybuSnin v domacich
podminkach. Je zalozeno na smichdni vhodnych prekurzori vybuSnin a nésledného
vyuziti ptisobeni tepla béhem procesu, coz vede ke vzniku vybusniny. Pro tuto metodu je
charakteristické, Ze je mozné vyuzit riznorodé prekurzory pro vyrobu stejné vybusSniny,
nicméné¢ to miiZze pfinést i uréité komplikace z divodu nesourodosti ndvodli na vyrobu
vybusniny a v nich uvedenych mnozstvi potfebnych latek. Mezi typické zastupce zminéné
kategorie lze zatadit TATP. (National Academies of Sciences, Engineering, and

Medicine, 2018)

1.5.1 Historicky vyvoj vyroby vybusnin v domdcich podminkdch

Za urdity historicky milnik, zejména z diivodi velké medializace a efektivity utoku lze
povazovat pouziti ANFO pii Gtoku v roce 1970 na americké univerzit¢ ve Wisconsinu
(Sterling Hall), kdy pachatel vytvotil smés ANFO za pouziti surovin, které do té doby
nepodléhaly Zadné kontrole ani restrikci. Zminény Gtok donutil pfislusné ufady piijmout
uritd opatfeni, napiiklad vytvofeni seznamu latek, které budou podléhat kontrole
¢i prodeji v omezeném mnozstvi. Nicméné i1 pies prfijatd opatieni stale dochazelo
k teroristickym utoktm, kdy pachatelé vyuzivali komeréni vybusniny, které bylo mozné
sehnat v dostatecném mnozstvi (pyrotechnické sloze, Cerny prach). V letech 1970-2000
se odehralo nékolik teroristickych utoky, kdy pachatelé jako primérni zbrai vyuzili
vozidlo, do kterého umistili komeréni vybusniny ¢i vybusniny domaci vyroby. (National

Academies of Sciences, Engineering, and Medicine, 2018)
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Od roku 2010 doslo k rastu incidenti pii nichz byly pouzité IED, pfi¢emz Gtocnici zacali
pouzivat pro vyrobu S$ir§i sortiment surovin a nespoléhali se pouze na vyuziti
zemédélskych hnojiv, ale zacali ve vétSim mnozstvi vyuzivat jiné dostupnéjsi chemikalie.
Typickym zastupcem teroristické organizace vyuzivajici vybusniny komer¢ni i IED
vyrobené¢ v domacich podminkdch na evropském uzemi byla Prozatimni irska
republikédnska armada (dale PIRA). Prave u této organizace lze krasné sledovat vyvoj
vyuziti riznorodych latek pro tvorbu vybusnin v domacich podminkach. V 70. letech
minulého stoleti pouzivala PIRA pro své teroristické utoky v t€ dob¢ relativné bézné
dostupny dynamit, ktery odcizila, poptipadé€ nelegalné zakoupila od prekupnikii z diilniho
priamyslu. Zlom nastal v momentu, kdy vlada Velké Britanie omezila pfistup k dynamitu
a zpfisnila podminky pro jeho prode;j i distribuci. Stejny krok podnikla i vlada Spojenych
statd americkych, ktera méla podobné problémy s teroristickou organizaci Armed Forces
of National Liberation — FALN. (Oppenheimer, 2009; National Academies of Sciences,
Engineering, and Medicine, 2018)

Nicméné americkd organizace pfeSla od pouzivani dynamitu k jinym dostupnym
vybusninam (Cerny prach a jiné), bohuzel tyto latky nebyly tak snadno dostupné na izemi
Velké Britanie. Proto bylo nutné nalézt vhodnou nahradu, ptfi¢emz prvni volba padla na
chlorecnan sodny, ktery se hojné pouzival jako herbicid. PIRA smichala chlore¢nan
sodny (oxidac¢ni ¢inidlo) s nitrobenzenem, ktery plnil funkci paliva a ze vzniklé smési
tvofila nasledn€ malé naloze. Pro znemoznéni €1 znesnadnéni vyuziti chlore¢nanu
sodného pro tvorbu vybusnin, pfistoupila Velka Britanie k pfidani fedici latky, ¢imz doSlo
ke snizeni vybusného potencidlu. (National Academies of Sciences, Engineering, and

Medicine, 2018)

PIRA byla nucena nalézt jinou vhodnou a dostupnou surovinu, pficemz zvolila dusi¢nan
amonny, ktery je v zeméd€lstvi vyuzivan jako hnojivo. Dusi¢nan amonny smisili s naftou
a doSlo ke vzniku ANFO, dodnes pouZivané smési v oblasti vyroby IED. Nicméné
dynamit a ANFO maji vyrazné odli§né vlastnosti, proto musela PIRA upravit i techniku
svych teroristickych utokt. Hlavni nevyhodou ANFO je, Ze smés neni ptili§ efektivni
V malém mnozstvi a v porovnani s dynamitem ma mensi citlivost. Proto zacala PIRA pro
své utoky vyuzivat vozidla naplnéné smési ANFO. (National Academies of Sciences,
Engineering, and Medicine, 2018) Znamy je teroristicky utok Bishopsgate v Londyné¢,
ktery se odehral roku 1993. PIRA zde pouzila piiblizn¢ 1 000 kilogramii smési ANFO,
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coz mélo za nasledek 44 zranénych, jedno umrti a rozsahlé materialni Skody na budovéach.

(Oppenheimer, 2009)

Vlada Velké Britanie se proto rozhodla snizit procentuélni zastoupeni dusiku v dusi¢nanu
amonném na maximalni hodnotu 27,5 %, coz také snizilo u¢innost dusi¢nanu jako
hnojiva. Proto fada farmai zacala vyuzivat jiné hnojivo —sm&s CAN, coZ je smés
obsahujici dusi¢cnan amonny s rozemletym dolomitovym vapencem. Zminénd smes
nebyla dle britské vlady vhodna k vyrobé smési ANFO. Bohuzel PIRA brzo objevila
zpusob, jak smés CAN upravit, aby byla opét pouzitelna pro vyrobu IED. (Oppenheimer,
2009; National Academies of Sciences, Engineering, and Medicine, 2018)

Stacilo sm&s CAN smichat steplou vodou, nésledné¢ doslo k oddéleni dusi¢nanu
amonného od vapence. Diivodem byla rozpustnost dusi¢nanu ve vodé, pti¢emz vapenec
ve vode rozpustny neni. Vznikly roztok stacilo dale pouze prefiltrovat a pachatelé ziskali
dusi¢nan amonny v potfebné kvalité. I tak bylo nutné upravit vyuziti takto ziskaného
dusi¢nanu amonného, vzhledem k tomu, ze v této formé& hiife absorbuje palivo, proto
musela PIRA zvolit jiné vhodnéjsi palivo. Misto diive hojné¢ pouzivané nafty, zacala
PIRA hojngji vyuzivat nitrobenzen. Smés dusi¢nanu amonného a nitrobenzenu je
oznaCovana zkratkou ANNM (dale ANNM). (National Academies of Sciences,
Engineering, and Medicine, 2018) Zminéna smés je nékdy oznacovana jako ,,Donegal
mix“, pficemz cilem vyroby této smési bylo minimalizovat vznik plamene pii explozi
a drzet teplotu plamene pod teplotou, kdy dochazi k zapaleni methanu, coz vedlo ke
zvySeni efektivity vybuchu. Smés ANNM byla pouzita napiiklad v kvétnu roku 1988
v Strand Road stanici, kdy pachatelé pouzili kradenou dodavku naplnénou 720 kg
zminéné smési. Nicméné k samotnému utoku nedoslo, vzhledem k tomu, Ze dodévka byla
nalezena policii a naloze byly nasledné zneSkodnény. Diky zminénému incidentu ziskala
policie a ufady cenné informace 0 schopnostech teroristli. Ze studia nevybuchlé naloze,
zjistili Ze ANNM byla rozemleta na drobny prasek z divodu zvySeni reakéni plochy, coz
muselo pachatelim trvat pomérmné dlouho dobu, z ¢ehoZ lze usuzovat Ze se jednalo

0 dlouhodob¢ planovany ttok. (Oppenheimer, 2009)

Pozdéji PIRA objevila vhodnéjsi a jednodussi zpusob, jak ziskat dusi¢nan amonny.
Stacilo smés CAN, ktera byla prodavana ve formé granuli, rozdrtit na prasek. Diky

zvétSeni reakéni plochy reagoval vznikly prasek velmi dobie s dostupnymi palivy
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a vytvarel efektivni explozivni smés. Pficemz zacali do finalni smési pfidavat hlinik pro
zvyseni efektivity smési. Lze konstatovat, ze teroristé vyuzivaji komeréni vybusniny,
pokud jsou materidlné¢ i financn¢ dostupné a pii jejich ziskdvani nevzbudi zadné
podezieni ze strany ufadd. Pokud komer¢ni vybusniny nejsou dostupné, mohou si je
obstarat nelegalnim zptisobem, popiipad¢ vyuzit dostupné prekurzory vybusnin a pokusit
se vyrobit si vlastni vybusné smési. (National Academies of Sciences, Engineering, and
Medicine, 2018) Ptiblizn¢ od roku 2002 dochazelo ze strany teroristd k CastéjSimu
vyuzivani dalSich vybusnych smési, zejména TATP, ktery je popularni mezi islamskymi
teroristy. Nicméne¢ i tak je vyuziti ANFO ¢i jeho modifikaci mezi teroristy stale popularni.

(Oppenheimer, 2009)

1.5.2 Vybu$niny vyrobené v domdcich podminkdch

Domaci vyroba vybusnin je jednim ze zptisobi, jak ziskat vybusniny pro nelegalni tcely,
zejména teroristické¢ utoky. VéEtSinu potfebnych surovin Ize v dnesni dobé relativné
bezproblémoveé sehnat na internetu, a to 1 ve veétSim mnozstvi a potfebné kvalité.
Dusledkem zptisnéni pradvni ptedpisi v oblasti prodeje vybranych nebezpecnych
chemickych latek je piipadné obstarani potfebnych surovin komplikovangjsi, nicméné
i tak proveditelné. Specifikaci domaci vyroby vybusnin je lokace tkrytu ¢i laboratofe,
kde probiha piiprava vybusné smési. Casto se pachatelé uchyluji k p¥ipravé ve svych
bytech ¢i domech, které se nachéazeji v obydlenych oblastech, coz ptedstavuje znacné
riziko pro okolni obyvatelstvo. Nicméné nektefi Gtocnici zacinaji preferovat vyrobu
v objektech mimo méstské aglomerace, a to zejména z divodu sniZeni pravdépodobnosti
zachyceni bezpe¢nostnimi slozkami. (National Academies of Sciences, Engineering, and
Medicine, 2018)

Vyroba vybusnin v domacich podminkach je velmi rizikova. Mezi rizikové faktory lze
zafadit nevhodné podminky pro vyrobu, nedostatecna bezpecnostni opatieni a neznalost
1 nezkuSenost osob piipravujici vybusniny. Velmi ¢asto dochazi k vybuchtim. Pfi¢inou je
nedodrZeni postupu pifipravy chemické latky, nebo nezkuSenost a neopatrnost jedince,
ktery nevénuje dostate¢nou pozornost urcitym podnétiim — tieni, zménam teploty, vzniku
statické elekttiny ¢1 zméné vlastnosti chemickych latek vlivem dlouhodobého skladovani.
Dal8im castou pfic¢inou exploze je pouziti nevhodnych ¢i nekvalitnich pomicek béhem

samotné vyroby. Pfi¢inou je opét nedostatecnd edukace osob v dané oblasti, kdy si
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neuvédomi, ze urcité chemikalie nelze skladovat ve sklenénych, plastovych ¢i kovovych
nadobach. V ptipad¢ exploze je ucinek umocnén vzniklymi fragmenty z nevhodného
obalu, coz muze vést k dalSim zranénim osob. (National Academies of Sciences,

Engineering, and Medicine, 2018)

Navody na vyrobu vybusnin lze velmi jednoduSe nalézt na tadé webovych stranek,
pficemz vlivem globalizace a rozSifeni pfistupu k internetové siti, se k podobnym
navodim mize dostat prakticky kdokoliv. Ve virtudlnim prostoru existuji specialné
zaméfena fora, kde si amatérsti chemici piedavaji své védomosti, at’ uz v oblasti samotné
vyroby vybusniny ¢i postupu sehnani potiebnych materiald. Vhodnym zdrojem navodi
jsou také prirucky pro teroristy, které vydaly teroristické organizace, pficemz v nich lze
nalézt podrobné postupy vyroby vybusSnin. Kvalita a spravnost takto ziskanych postupii
je diskutabilni. Naopak za relativné bezpecny zdroj informaci Ize povazovat ucebnice
chemie pro stiedni ¢i vysoké Skoly, nebo odbornou literaturu z oblasti pyrotechniky.
Ve zminénych zdrojich ¢asto nalezneme popis pfipravy dané latky, nicméné €asto neni
dostate¢n¢ detailni. Pokud si potencionélni pachatel obstara postupy na vyrobu vybusnin,
piesune se k dalsimu kroku — obstarani potiebnych surovin. (National Academies

of Sciences, Engineering, and Medicine, 2018)

I zde se nabizi fada mozZnosti, jak =ziskat potfebné suroviny. Pravdépodobné
nejjednodussim zplisobem je objednani materidlu pres internet, nicmén¢ fada webovych
stranek dnes jiz vyzaduje registraci, tim padem je pachatel nucen poskytnout osobni
udaje, coz muze zvysit pravdépodobnost odhaleni tajnou sluzbou. Navic firmédm
prodavajici chemické latky a ptipravky je doporuceno jakékoliv nezvyklé chovani
¢i podezielé¢ transakce nahlasit piisluSnym Ufadiim. Dal§i moZnosti je obstarani
potiebnych surovin v prodejnach drogistického zbozi ¢i 1€karnach, ptiCemz zde pachatelé
nemusi udavat zadné osobni udaje, nicmén¢ timto zptisobem neni mozné sehnat velké
mnozstvi materialu. Dal$i nevyhodou je vyrazn€ mensi sortiment potiebnych chemikalii,
zejména po zpiisnéni pravnich predpisii v oblasti volného prodeje chemickych latek
a pripravkli. Pokud by pachatel chtél jako zakladni material vyuzit hnojiva na bazi
dusi¢nanu amonného je moZzné ho ve formé granulovaného hnojiva bézn& zakoupit
v zahradnickych centrech, nicméné obsah dusiku ve zminénych vyrobcich podléha
ptislusnym regulacim. (National Academies of Sciences, Engineering, and Medicine,
2018)
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Na obrazku €. 2 lze vidét postaveni prekurzorti vybuSnin ve srovnani S ostatnimi

vybusninami.
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Obrazek 2 Postaveni prekurzorii vybusnin (National Academies of Sciences,
Engineering, and Medicine, 2018, viastni preklad a uprava)

Potencionalni pachatelé musi zvolit vhodnou chemickou latku ¢i chemickou smés, ktera
bude spliiovat potfebné pozadavky. Suroviny na vyrobu by mély byt dostupné
zZ finan¢niho 1 logistického hlediska, klicova je 1 dostupnost a komplexnost vyrobnich
navodu, ale také celkova efektivita vzniklé vybusniny. (Béseny6, 2017) Mezi teroristy
jsou nejpopuldrnéj§i peroxidové vybusniny, poptipadé dusi¢nanové (amonledkové)
vybus$niny. Jako zékladni surovinu pro vyrobu IED lze také pouzit dusicnan mocoviny
nebo bézné dostupny cerny prach. Samoziejme k vyrobé IED Ize pouzit desitky ¢i stovky
dalSich chemickych latek, Vv nasledujici Casti bude pozornost vénovana vybranym
skupinam latek vhodnych k vyrobé IED. (National Academies of Sciences, Engineering,
and Medicine, 2018)
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1.6  Peroxidové vybusniny

Do kategorie peroxidovych vybusnin lze zatfadit smési HMTD, TATP ¢i diaceton
diperoxid (dale DADP). Z hlediska kategorizace vybuSnin je mozné je zaradit mezi
traskaviny. Peroxidové vybusniny jsou mezi teroristy velmi popularni z nékolika dtivodu.
Hlavnimi davody jsou pravdépodobné dostupnost surovin i navodii na vyrobu
a dostatecna efektivita vzniklé vybusniny. Nicméné vlivem restrikci ze strany Evropské
unie je dostupnost potfebnych surovin stale komplikovanéjsi. Zakladni surovinou pro
vyrobu peroxidovych vybusnin je peroxid vodiku, jeho prodej je omezen nafizenim
Evropského parlamentu a Rady ¢. 98/2013. Osoby z tad Siroké vetejnosti si mohou koupit
peroxid vodiku s maximalni koncentraci 12 %. (Nafizeni Evropského parlamentu a Rady

(EU) & 98/2013)

Pro vyrobu smési TATP i DADP je kromé peroxidu vodiku potieba také aceton. Prode;j
acetonu neni vyraznéji omezen, prodavajici strana ma povinnost hlésit podezielé nakupni
transakce ¢i kraddeze ptislusnému kontaktnimu mistu v jednotlivych ¢lenskych statech
Evropské unie. K vyrobé smési TATP i DADP je potieba také kyselina, pfi¢emz je mozné
pouzit kyselinu sirovou, dusi¢nou ¢i chlorovodikovou, popfipad¢ dalsi. V oblasti prodeje
kyselin restrikcim podléhéd pouze prodej kyseliny dusicné, Siroké vetejnosti je dostupna
0 maximdlni koncentraci 3 %. Nicméné 1 pfes zminéna omezeni jsou peroxidové
vybusniny stale pouzivané k teroristickym utokiim. Pfikladem mohou byt teroristické
utoku v Bruselu v roce 2016 ¢i Manchesteru v roce 2017. U obou zminénych akci byla
pouzita smés TATP. (Chivers, 2017; Rankin, 2016) Proto se Evropska unie rozhodla
pfistoupit ke zpiisnéni restrikci v oblasti dostupnosti prekurzori vybuSnin Siroké
vefejnosti. Vysledkem jednani je nafizeni Evropského parlamentu a Rady ¢. 2019/1148,
ze kterého vyplyva omezeni prodeje kyseliny sirové. (Natizeni Evropského parlamentu
a Rady (EU) 2019/1148)

1.6.1 Zakladni komponenty peroxidovych vybusnin

Kli¢ovym komponentem pro vyrovu peroxidovych vybusnin je peroxid vodiku. Potieba
dalsich surovin se lisi na zaklad¢ zvoleného druhu vybu$niny. Pokud je naSim cilem
vytvorit smés TATP ¢i DADP, je Kk vyrobé potieba také aceton a vhodna kyselina.

Zvolena kyselina ovliviiuje vlastnosti findlniho produktu, mize zvysit ¢i snizit jeho
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mechanickou citlivost ¢i podpofit chemickou stabilitu. Je mozné pouzit kyselinu

dusi¢nou, kyselinu sirovou ¢i kyselinu chlorovodikovou. (Matyas, 2013)

1.6.1.1 Peroxid vodiku

Cira kapalina vyznacujici se silnymi oxida¢nimi i redukénimi vlastnostmi. Nejéastéji je
vyuzivan jako dezinfekéni prostredek (3% vodni roztok) ve zdravotnictvi, ¢i se vyuziva
jeho bélicich ucinkt v kosmetickém nebo textilnim priimyslu. Jeho silnych oxida¢nich
vlastnosti je vyuzivdno také V palivech urenych pro rakety. Peroxid o nizkych
koncentracich (3—9 %) lze bézné sehnat v drogeriich ¢i objednat pies internetové e-shopy.
Prodej peroxidu vodiku o koncentraci vyssi nez 12 % podléha nafizeni Evropského
parlamentu a Rady EU ¢. 98/2013, zn¢hoz vyplyva ze prodej je umoznén pouze
podnikajicim fyzickym osobam a pravnickym osobam, pfi¢emz prodejce je povinen
poskytnou bezpec¢nostni list. V oblasti vyroby vybusnin se vyuziva oxidac¢nich vlastnosti
peroxidu. Peroxid Ize vyuzit jako oxidacni ¢inidlo pro tvorbu vybusnych smési, zejména
kombinace peroxidu a vhodného paliva je vysoce G¢inna, nebo je mozné vyuzit peroxidu
Kk syntéze vybus$nin. Pfi kombinaci peroxidu a paliva dochazi k vyraznému zvyseni
detonacnich vlastnosti smési v porovnani s pouzitim c¢ist¢ho peroxidu vodiku. Peroxid
pusobi jako oxidacni ¢inidlo, v kombinaci s organickym materidlem dochazi ke vzniku

vétsiho mnozstvi energie, nasledkem je vétsi exploze. (Rarata et al., 2019)

V Australii byl proveden vyzkum, kdy smichali 44% peroxid vodiku s glycerolem, ktery
predstavoval 83 % vysledné smési, bohuzel vznikld smés nebyla schopna detonace, proto
museli pfidat 50 gramil pentolitu (druh vybusniny), aby docilili fadné detonace smési.
Celkové 1ze konstatovat, Ze smés koncentrovaného peroxidu (v rozmezi hodnot 61-100
%) a kapalného paliva je schopna snadné detonace, pficemz poméry jednotlivych latek
jsou témeft totozné s pomery vyplyvajici ze stechiometrického vypoctu v radmci reakce.
Pouziti vice koncentrovaného peroxidu vodiku vede ke zvySeni citlivosti vysledné smési,
ale také ke zvySeni celkové energie vybuchu. Nicméné pii ne€kterych koncentracich
peroxidu je nutné pfidat k smesi dalsi latku, idedlné komeréni vybusninu pro iniciaci
smési. Je nutné piipomenout, Ze 1 vysoce koncentrovany peroxid mize byt znacné obtizné
iniciovat. Existuje také moznost pfidat do smési cukr ¢i polymerni latky, které budou
fungovat jako zahustovadla. Nicméné pfidani zminénych latek mize zdsadné ovlivnit

celkové vlastnosti smési, zejména chemickou stabilitu — cukr ¢i polymer mohou
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obsahovat fadu ptimési, které snizi chemickou stabilitu smési, poptipadé celkovou
efektivitu. Do smési lze piidal i kovy, idealné v praskové podobé. Rada kovii urychluje
rozklad peroxidu vodiku, coz mize vést k samovzniceni smési, poptipadé k explozi.

(Rarata et al., 2019)

Peroxid vodiku je vyznamna surovina, ktera je vhodna pro improvizovanou vyrobu
vybusnin, pfi¢emz mezi nejbéznéjsi peroxidové vybusniny patii TATP a HMTD. Ob¢
zminéné vybusné smeési jsou mezi teroristy znacné¢ popularni pro relativné vysokou
efektivitu a dostupnost potiebnych surovin. Nicmén¢ Natizeni Evropského parlamentu
a Rady (EU) ¢. 98/2013 zavedlo restrikce i v oblasti prodeje peroxidu vodiku. Zminéné
nafizeni stanovilo maximalni koncentraci prodavaného peroxidu na 12 hmotnostnich

procent. (Rarata et al., 2019; Natizeni Evropského parlamentu a Rady (EU) €. 98/2013)
1.6.1.2 Aceton

Bezbarva kapalina s charakteristickou nasladlou viini. Samotna kapalina i jeji vypary jsou
hotlavé a drazdivé. Jeji pary jsou t€z8i nez vzduch, drzi se tedy pfi zemi a s kyslikem tvoii
vybusnou smés. Vynika dobrou rozpustnosti ve vodé¢ a zna¢nou tékavosti. Za béznych
podminek je chemicky stabilni. V chemickém primyslu se vyuziva jako rozpoustédlo
organickych latek. Je nezbytnou surovinou pro vyrobu vybuSniny TATP, kde se misi
s peroxidem vodiku v kyselém prostfedi. Pfi¢emz pro vyrobu vybusnin neni vhodny
technicky aceton, ktery obsahuje necistoty, ale je nutny Cisty aceton, ktery lze objednat

na internetu. (National Academies of Sciences, Engineering, and Medicine, 2018)

1.6.1.3 Kyselina sirova

Primyslové velmi vyznamna surovina, ktera nalezne uplatnéni v fadé oblasti —
zemédelstvi (vyroba hnojiv) ¢i primyslu (vyuziti kyseliny pro zpracovani ropy a rud,
Kk vyrobé plastli, vybusnin, barviv a fady dalSich chemikalii). V koncentrovaném stavu se
jedna o olejovitou kapalinu, ktera je neomezené misitelna s vodou. Kyselina sirova je
siln¢ hygroskopickd, ma oxida¢ni a dehydratacni ti¢inky. Jedna se o silnou ziravou latku,
proto je potieba pfi jeji manipulaci dodrzovat potfebna bezpecnostni opatieni. Z hlediska
uplatnéni v oblasti vyroby vybusnin v domdacich podminkach je pouzivdna pii vyrobé
smési TATP, DADP 1 HMTD. Samoziejmé vzdy zalezi na daném vyrobnim procesu,

kyselinu sirovou je mozné nahradit jinou kyselinou, zalezi na navodu a druhu findlniho
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produktu. (National Academies of Sciences, Engineering, and Medicine, 2018)
Z hlediska restrikci prodeje kyseliny sirové Siroké vefejnosti nejsou zddnd omezeni,
kyselina je pouze dle Natizeni Evropského parlamentu a Rady ¢. 98/2013 zafazena do
kategorie u nichz maji prodéavajici hlasit podezielé transakce. (Natfizeni Evropského
parlamentu a Rady (EU) ¢. 98/2013) Nicméné v budoucnu dojde k regulaci prodeje
kyseliny sirové Siroké vetejnosti diky Naiizeni Evropského parlamentu a Rady (EU)

¢. 1148/2019. (Natizeni Evropského parlamentu a Rady (EU) ¢. 1148/2019)

1.6.1.4 Kyselina dusi¢na

Bezbarva kapalina, kterd se vyznaCuje znaCnou nestabilitou. Za bézné teploty,
pfitomnosti svétla a ptistupu vzduchu se rozklada na kyslik, oxid dusicity a vodu. Jedna
se 0 silnou kyselinu s oxida¢nimi vlastnostmi. Jeji oxida¢ni vlastnosti se hojné uzivaji
k nitraci. Uplatnéni Ize nalézt zejména v pramyslu, kde se kyselina vyuziva pii vyrobé
vybusnin, dusikatych hnojiv, barviv a laki ¢i chemickych latek. V chemickém primyslu
jsou vyuzivany jeji silné oxidaéni vlastnosti, je pouzivana jako okyslicovadlo. Kyselinu
dusi¢nou je mozné vyuzit k vyrobé peroxidovych vybusnin — smési TATP a DADP. Dale
je mozné kyselinu dusi¢nou vyuzit k vyrobé dusi¢nanu mocoviny, ktery lze také vyuzit
k provedeni teroristického utoku. (National Academies of Sciences, Engineering, and
Medicine, 2018) Na kyselinu dusi¢nou se vztahuji omezeni vyplyvajici z Nafizeni
Evropského parlamentu a Rady (EU) €. 98/2013 v oblasti jejiho prodeje, Siroké vetfejnosti
neni mozné prodat kyselinu s koncentraci vy$§i nez 3 %. (Nafizeni Evropského

parlamentu a Rady (EU) €. 98/2013)

1.6.2 TATP

TATP je bilad krystalickd latka, kterd je nerozpustnd ve vodé, ale rozpustna v fadé
organickych rozpoustédel. Z hlediska chemické stability je latky znaéné stabilni,
nereaguje s vzdusnym kyslikem, vodou ani béznymi kovy. (Matyas, 2013) Bohuzel
fyzikalni stabilita latky je nizka, dochédzi k snadné sublimaci za béZnych podminek.
Rychlost sublimace zna¢né zavisi na druhu kyseliny, kterd byla pouzita pii vyrobé.
(Rarata et al., 2019) Dale je latka velmi citliva na vnéjsi podnéty, zejména fyzicky naraz,
tteni, ale 1 zménu teploty. Vyroba TATP spociva v reakci peroxidu vodiku s acetonem
Vv kyselém prostredi. (Matyas, 2013) K syntéze TATP se nejcastéji pouziva kyselina

sirovd, kyselina chlorovodikovd, kyselina dusi¢nd nebo kyselina chloristd. Pouzitd
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kyselina ovlivituje vlastnosti TATP, napiiklad pfi pouziti kyseliny sirové ¢i kyseliny
chloristé je smés vyrazné¢ méné stabilni nez pfi pouziti jinych kyselin. Pfitomnost kyseliny
sirové zpusobuje rozklad smési za nizSich teplot, nez je tomu u kyseliny dusi¢né
¢i chlorovodikové, ptficemz rozklad probihd za teplot mirn€ vysSich, nez jsou bézné
laboratorni podminky, coz umérné zvysuje riziko ptipadného vybuchu. I ptesto byva
kyseliny sirovd v internetovych navodech doporucovéna nejcastéji. Dle Matyase
a Pachmana je zejména teplotni stabilita vysledného produktu vyznamné ovliviiovana
pouzitym druhem a mnozstvim kyseliny, pficemz tepelna stabilita TATP pii pouziti
kyseliny sirové nebo kyseliny chloristé je vyznamné¢ ovlivnéna i koncentraci pouzitych
kyselin. Piesnéji feCeno zvySeni koncentrace kyseliny sirové ¢i chloristé béhem piipravy
TATP vede ke vzniku produktu s nizsi tepelnou stabilitou. (Matyas, 2007) TATP se
vyznacuje vysokou urovni trhavosti, dle nékterych zdroji trhavost dosahuje az

0,7 ekvivalentu trhavosti TNT. (Rarata et al., 2019)

TATP patii mezi nejcastéji nelegdlné vyrabéné vybusniny, zejména z divodu snadné
dostupnosti potiebnych surovin z hlediska materialového i finanéniho. (TE-SAT 2016
— 2019 EU Terrorism Situation and Trend Report, 2016—2019) V tad¢ navodu dostupnych
na internetovych foérech ¢i ve videich miizeme nalézt detailni popisy vyroby. (Bésenyd,

2017)

Nejveétsi nevyhodou je vysoké fyzikalni nestabilita smési, poptipadé rozdilné vlastnosti
smési vyplyvajici z pouziti riznych kyselin. Zminéné diivody vedou k ¢astym nehodam
zejména u amatérskych chemikd, ktefi podceni potfebné bezpecnostni zasady. (Matyas,
2013)

1.6.3 DADP

DADP je mén¢ znama latka spadajici do skupiny peroxidovych vybusnin. Z chemického
hlediska se jednd o slouceninu podobnou zndmé smési TATP, nicméné pouziti DADP
neni vramci teroristickych Utokd pfili§ casté, pravdépodobné z divodu neznalosti
vlastnosti dané latky. Vstupni suroviny pro vyrobu DADP jsou shodné se surovinami na
vyrobu TATP, rozdil je v pfipraveé smési a koncentraci latek. DADP vznikne smichanim
peroxidu vodiku s acetonem, pfic¢emz je nutné vzniklou smés chladit a udrzovat teplotu

smési pod 30 °C. Po n€kolika minutach je nutné pfidat kyselinu sirovou, poté nasleduje
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zahfivani smési. Existuje moznost ptipravit DADP transformaci jiz pfipraveného TATP,
nicméné zminénd moznost neni pro potencionalni pachatele ldkava z divodu
komplikovanosti ptipravy. Dle Bowdena a spol. je mozné povazovat DADP za
DADP podobné vlastnosti jako ostatni peroxidové vybusniny a je vhodné pfi manipulaci

dodrzovat potiebna bezpecnostni opatieni. (Bowden et all., 2017)

1.6.4 HMTD

Dalsi latka, kterou lze zaradit do kategorie peroxidovych vybusnin. Jedna se o bily
krystalicky prasek, ktery je nerozpustny ve vodé i ve vétSin¢ organickych latek.
Je chemicky nestabilni a jiz po jednom mésici dochazi k vyrazné zméné vlastnosti latky
a chemickému rozkladu latky. (Rarata et al., 2019) Vyznacuje se vysokou citlivosti
na mechanické podnéty i zménu teploty (teplota vyssi nez 40 °C). Citlivost latky je tak
vysoka, ze vybuch muze nastat i pfi pouhém piesypavani latky, pokud dojde k vytvoteni
vyboje statické elektiiny mezi prsty a HMTD. Proto je nutné pii manipulaci s latkou vzdy
pouzivat distancni pomucky, a to 1 v pfipadé¢ kdy manipulujeme pouze s gramovymi
mnozstvimi latky. Kvili své chemické nestabilit¢ nenaslo HMTD nikdy vyrazngjsi
uplatnéni v priimyslu, nicméné i pfesto se jedna o latku, ktera se ¢asto vyuziva pro vyrobu

IED. (Balachandar, 2019)

Priprava HMTD spociva v reakci hexamethylenteteraaminu (urotropin, hexamin)
a peroxidu vodiku za pfitomnosti kyseliny, ktera slouzi jako katalyzator. Pti¢emz
nejcastéji se vyuziva kyselina citronova, popiipad¢ kyselina vinnd, Stavelova nebo
octova. Je nutné promichat hexamethylenteteraamin s kyselinou citronovou a poté smés
rozpustit v 30 % peroxidu vodiku, pficemz reakci je nutné chladit studenou vodou.
Koncentrace peroxidu vodiku by méla byt minimalné 12 %, jinak je vytéZnost reakce
V podstaté nulova. Nejvétsi nevyhodou HMTD je nizkd chemicka stabilita a pomérné
vysoka nepfesnost vyrobnich névodi dostupnych na internetu. HMTD je vysoce
nestabilni a je nutno pracovat pouze s gramovym mnozstvim latky (dle vétSiny navodi
neni vhodno pracovat s mnozstvim vyS§im nez 5 g), nakladani s vét§im mnozstvim latky
Casto konci tragicky. Sila smési HMTD odpovida ptiblizné 60-116 % sily TNT, zalezi

na kvalité¢ smési a pouzité kyseliné. (Balachandar, 2019)
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1.7 Dusic¢nanové (amonledkové) trhaviny

Hlavni surovinou pro vyrobu amonledkovych trhavin je dusi¢nan amonny. Ptfi¢emz
zakladni a nejznamé;jsi je smeés ANFO, ktera se mezi teroristy tési znacné popularité. Pro
zvyseni efektivity smési je mozné pridat dalsi latky. Jednou z moznosti je pfidani
praskovych kovi. Nejcastéji je pouzivan hlinik. Kombinace dusi¢nanu amonného, paliva
a hliniku je oznaCovana jako Amonal (dale Amonal). (Figuli et al., 2016; National

Academies of Sciences, Engineering, and Medicine, 2018)

1.7.1 Dusi¢nan amonny

Bila krystalicka latka, ktera obsahuje pramérné 34-35 % dusiku. Vyznacuje se vysokou
rozpustnosti ve vodé. Latka je hygroskopickd. Samotnd latka je nehotflava, nicméné
Vv piitomnosti hoflavych latek miize tvofit vybusné smési. Vyuziti nachdzi zejména
Vv oblasti zemédélstvi jako hnojivo, popfipad¢€ je vyuzivana jako dezinfekéni prostiedek.
Ma dobré oxida¢ni vlastnosti, proto je dusi¢nan amonny vyuzivan jako prekurzor pro
vyrobu vybusnin. Pti smichani dusi¢nanu amonného s palivem dochazi ke vzniku smési
ANFO. (Figuli et al., 2016) Prodej dusi¢énanu amonného podléha ¢aste¢nym restrikcim
vyplyvajicich z Nafizeni Evropského parlamentu a Rady (EU) ¢. 98/2013. Zminéné
nafizeni umoznuje prodej dusi¢nanu s mezni koncentraci 16 % osobam z fad Siroké

vefejnosti. (Nafizeni Evropského parlamentu a Rady (EU) ¢. 98/2013)

1.7.2 ANFO (DAP)

Velmi rozsiteny druh vybusniny, tvofen kombinaci dusi¢nanu amonného a paliva.
Nejcastéji se muzeme setkat s anglickym oznac¢enim ANFO (ammonium nitrate/fuel oil),
existuje i1 ¢eskd modifikace DAP (dusi¢nan amonny + palivo). Zékladni forma ANFO
obsahuje pouze dusi¢nan amonny a palivo, velmi €asto naftu ¢i olej rostlinného piivodu.
Do smési lze piidat kov ve form¢ prasku pro zvySeni uinnosti, pficemz nejcastéji se
pouziva hlinik, poptipadé hot¢ik. Vyhodou je relativné snadna dostupnost v§ech surovin
pottebnych pro vyrobu smési. K promichani vétsiho mnozstvi surovin lze vyuzit stavebni
michacku, u menSiho mnoZstvi si pachatel vystaci i s vykonnéj$im doméacim mixérem.
(Figuli et al., 2016) Vybusniny ANFO lze rozd¢lit na:

e zikladni smés — ANFO (dusi¢nan amonny + palivo)

e Amonal — dusi¢nan amonny + palivo + praskovy hlinik

e ANNM - dusi¢nan amonny + nitromethan (plni funkci paliva)
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1.7.2.1 Komponenty ANFO

Zékladni slozkou je dusi¢nan amonny, ktery lze koupit v kamennych prodejnach
¢1 internetovych obchodech ve formé zemédé€lského hnojiva. Nicméné Evropska unie
I vlady jednotlivych ¢lenskych statd jsou si védomy moznosti zneuziti dusi¢nanu
amonné¢ho k vyrobé vybusnin, proto se rozhodly zavést restrikce na procentudlni obsah
dusiku v hnojivu. Dle Naftizeni Evropského Parlamentu a rady (ES) ¢. 1907/2006 nesmi
byt od 27. ¢ervna 2010 na trh uvedeno hnojivo obsahujici vice nez 28 hmotnostnich
procent dusiku pochazejiciho z dusi¢nanu amonného (nicméné existuje vyjimka pro
specidlni hnojiva se zvySenym obsahem dusiku, podminky uplatnéni vyjimky lze nalézt
v Piiloze III Natizeni Evropského Parlamentu a Rady (ES) ¢. 2003/2003). Piesnéji feceno
hnojivo dostupné pro Sirokou vefejnost by mélo obsahovat maximaln€ 16 % dusiku
Z dusi¢nanu amonného, hnojiva s vyssi koncentraci jsou uréena pouze pro zeméd¢lce
¢i profesionalni uZivatele v oblasti zahradnictvi ¢i péstovani rostlin, poptipadé pro
pravnické ¢i podnikajici osoby, které jsou drziteli specidlni licence. (Natizeni Evropského
parlamentu a Rady (EU) ¢. 98/2013) Omezeni obsahu dusiku v hnojivech pfineslo
potenciondlnim pachatelim komplikace pfi snaze pouzit dusi¢nan amonny k tvorbé
vybusniny. Jiz neni tak jednoduché sehnat dusi¢nan v potfebné kvalit¢ a kvantité,
pachatelé musi pfistoupit k Upraveé vstupni suroviny ¢i zméné planu, coz zabere urcity
Cas, bchem tohoto obdobi se zvySuje pravdépodobnost odhaleni pachatele
bezpec¢nostnimi sluzbami. (National Academies of Sciences, Engineering, and Medicine,
2018)

K vytvofeni smési ANFO mimo dusi¢nanu amonného potiebujeme i palivo. Idedlni
pomér dusi¢nanu amonného a paliva je udavan jako 95,5 % dusi¢nanu ku 4,5 % paliva.
NejcCastéji se pouziva motorova nafta nebo petrolej. Nicméné je mozné vyuzit i rostlinné
oleje, dievéné uhli ¢i moucku. Z hlediska dostupnosti i finanéni naro¢nosti je ziskani
paliva bezproblémové. Pokud se pachatelé rozhodnou vyuzit naftu ¢i benzin, tak potiebné
mnozstvi sezenou bez vyrazné namahy. Dusi¢nan amonny je nejcastéji prodavan
ve formé granuli, které nejsou pro vyrobu vybuSniny vhodné. Proto je nutné upravit latku
do vhodngjsi formy, naptiklad pomoci siln€j$Stho doméciho mixéru. Praskova forma

dusi¢nanu poskytuje zvySeni reakéni plochy latky, v tomto ptfipadé je zvySena absorpce
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paliva, coz zlepSuje detonacni schopnosti smési a celkovou reaktivitu dusi¢nanu.

(Zygmunt, 2012)

Pro zvyseni u€innosti smési Ize pridat kovy, nejcastéji se pouziva hlinik ¢i hoicik, poté
dochazi ke vzniku Amonalu. Pfidanim hliniku do smési dochazi ke zvySovani ti¢innosti
smési a jeji citlivosti na mechanické podnéty, vysledkem je snazsi iniciace smési. Uéinek
nastava, pokud smés obsahuje od 10 do 25 % hliniku, naopak obsah 40 % hliniku a vice
zpusobi neschopnost smési detonovat. Je vhodné piipomenout, ze nejlépe reaguje hlinik
Vv praskové formé, pricemz za ideélni velikost zrn se povazuje hodnota v rozmezi 0,6 -
0,8 mm. Pokud by hlinik nebyl rozmélnén na dostate¢né drobna zrna mize naopak dojit
ke zhorSeni detona¢ni schopnosti smési. (Paszula, 2008) Naiizeni Evropského parlamentu
a Rady (EU) ¢. 98/2013 udava povinnost hlasit podezielé transakce pii nékupu
praskového hliniku ¢i hotéiku s velikosti zrn mensi nez dvé sté mikrometrt, pokud jsou
zminéné kovy zastoupeny ve smési podilem alespont 70 % ¢i jsou prodavany jako Cisté

latky. (Natfizeni Evropského parlamentu a Rady (EU) ¢. 98/2013)

Jiz v obdobi prvni svétové valky byla pouzita obdobna smes, kterd se skladala
Z dusiCnanu amonného, praSkového hliniku a trinitrotoluenu v poméru 22:11:67.
Nicméné pro snadnéj$i vyrobu byl z duvodu dostupnosti nahrazen trinitrotoluen jinou
surovinou — palivem (nafta, petrolej), coz také vede k vytvofeni vybus$né smési.
(Oppenheimer, 2009) Z divodu ¢astého pouzivani dusi¢nanu amonného pro nelegalni
vyrobu vybusnin, byly zavedeny regulace, jejichZ cilem bylo omezeni procentualniho
zastoupeni dusiku v dusicnanu amonném. Proto fada zeméd¢€lch preSla na pouZivani
dostupnéjsiho a ucinnéjsiho hnojiva smesi CAN. Jedna se o smés obsahujici dusi¢nan
amonny a rozemlety vapenec, ktera by dle pivodnich pfedpoklad neméla byt pouZitelna
pro vyrobu vybusnin. BohuZzel i1 ztéto smési lze pomoci jednoduché tpravy ziskat
dusi¢énan amonny v potiebné kvalité. (Oppenheimer, 2009; National Academies

of Sciences, Engineering, and Medicine, 2018)

Nicméné dle Zygmunta a Buczkowskiho je mozné pouzit dusicnan amonnovapenaty
I v ptivodni formé, a to v ptipadé, kdy dojde ke smichani dusi¢nanu amonnovapenatého
a praskového hliniku. Nicméné¢ je nutné zduraznit, ze obsah vapence nesmi byt vyssi nez

50 % smeési, jinak nedojde k detonaci. Pti pouziti smési CAN dojde ke sniZzeni detonacni
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rychlosti. Nejvyssi detonacni rychlosti bylo dosazeno pfi kombinaci ¢istého dusi¢nanu

amonného a praskového hliniku. (Zygmunt, 2012)

1.8  Cerny prach

Cerny prach, nékdy také oznacovan jako stielny prach je nejstarsi znamou vybusninou
na svété, kterou z hlediska kategorizace vybusnin lze fadit mezi stfeliviny, popiipadé
trhaviny. V minulosti naSel uplatnéni pfi trhacich pracich a zejména v oblasti zbrojniho
pramyslu, kde slouzil jako vymetna napln palnych zbrani. Pivodni klasicky ¢erny prach
je smés dusi¢nanu draselného, dievéného uhli a siry v pfesné stanoveném pomeéru.
V dnesni dobé¢ je klasicky ¢erny prach ¢asto nahrazovan bezdymnymi stielnymi prachy,
které maji leps$i vlastnosti pro pouziti v oblasti zbrojniho priimyslu (nedochazi ke vzniku
velkého mnozstvi dymu, vznik korozivnich plynl je vyrazné¢ mensi, lepsi vybuchové
vlastnosti). Chemicka stabilita cerného prachu je primérna az vyssi, zalezi zejména
na velikosti zrn smési. Velikost a tvar zrn vyrazné ovliviiuje i rychlost hofeni, pficemz
¢im vetsi je zrno véEtsi, tim prach 1épe hofi. (National Academies of Sciences,
Engineering, and Medicine, 2018) Cerny prach se vyznaluje vysokou citlivosti na
plamen, ke vzniceni dojde i vlivem puisobeni jiskry pochézejici ze statické elektfiny.
Domaci vyroba prachu neni slozitd, jedna se o prosté smichani jednotlivych surovin
a vytvoreni smési. Zakladnim potfebnym materidlem je dusi¢nan draselny, ktery je dle
Natizeni Evropského parlamentu a Rady ¢. 98/2013 fazen do kategorie prekurzort

vybusnin podléhajici oznamovani. (Nafizeni Evropského parlamentu a Rady ¢. 98/2013)

Prodej dusi¢nanu draselného podléhd pouze povinnosti oznamovani o podezielych
transakci, a proto ho je mozné ziskat v dostatecném mnozstvi. (Natizeni Evropského
parlamentu a Rady ¢. 98/2013) Dalsim potiebnym komponentem je dievéné uhli, které
1ze bez problému sehnat v béznych prodejnach. Posledni klicovou surovinou je sira, jejiz
prodej také neni nikterak omezen. Celkové lze fici, Ze sehnani potiebnych surovin
k vyrobé cerného prachu v domacich podminkach nepfedstavuje pro pachatele vétsi
problém. (National Academies of Sciences, Engineering, and Medicine, 2018) Na druhou
stranu je nutné zminit, Ze pachatel by pravdépodobné¢ dal pfednost moznosti zakoupeni

jiz hotového vyrobku, jehoZ prodej je omezen pouze Casteéné. (Zakon ¢. 119/2002 Sb.)
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1.8.1 Pouziti cerného prachu

Cerny prach je mozné na tizemi Ceské republiky zakoupit ve specializovanych
prodejnach ¢i webovych strankach a jediné omezeni je vék nakupujiciho, ktery musi byt
vyssi 18 let. Fyzickd osoba muze zakoupit maximalné tfi kilogramy Cerné¢ho prachu.
Jeden kilogram ¢erného prachu Ize potidit v priiméru za 600 az 700 K¢, pravé financni
dostupnost i absence dirazngjsich omezeni, €ini ¢erny prach potencionalné vhodnym

kandidatem pro pouziti k teroristickym tutoktim. (Zakon ¢. 119/2002 Sb.)

Nicméné Cerny prach neni vhodny k utokiim vétSich rozméra, je vhodnéjsi k pouziti
u mensich ¢i stfednich akei. Prach je vhodny pro vybusné zatizeni typu tlakovy hrnec ¢i
trubkova bomba, které pokud jsou vhodné pouzity, jsou schopny zplsobit znac¢né
materialni i zdravotni §kody. U téchto typti bomb dochazi ke vzniku Srapneld, coz vyrazné
teroristického utoku s vyuzitim ¢erného prachu je Utok na Bostonsky maraton v roce
2013. Pachatelé pouzili podomacku sestrojené vybusné zafizeni — dva tlakové hrnce
naplnéné cernym prachem, hiebiky a lozisky pro zvySeni efektivity vybuchu. Béhem
utoku zemtely tfi osoby a pfes 250 osob bylo zranéno, pfi¢emz u 16 z nich musela byt
provedena amputace koncetiny. Pachatelé uvedli, Ze navod na sestaveni vybusného
zafizeni nalezli v online dostupném magazinu vydavaném teroristickou organizaci
Al- Qaeda in the Arabian Peninsula. Na zminéném piipadu lze vidét, ze pouziti cerného
prachu je vhodné zejména pro utoky zamétené na mékke cile. Nicméné nejvétsi vyhoda
¢erného prachu spociva v jeho snadné dostupnosti — financni i logistické a relativné
vhodnym chemickym i fyzikalnim vlastnostem. K iniciaci prachu staci i pouha jiskra,
V praxi je ovSem vyuzivana bézna rozbuska z divodu spolehlivosti. (National Academies

of Sciences, Engineering, and Medicine, 2018)

1.9  Pravni piedpisy souvisejici s problematikou IED

V nasledujici Casti jsou struéné charakterizovany vybrané pravni predpisy souvisejici
s problematikou IED. Z ¢eskych pravnich predpist je zminén i chemicky zékon a zakon
o prevenci zavaznych havarii, protoZze oba zminéné zédkony se dotykaji oblasti nakladani
s chemickymi latkami a jejich zabezpetenim. Déle je popsana Strategie Ceské republiky
pro boj proti terorismu, ktera definuje cile a zajmy Ceské republiky v oblasti boje proti

terorismu, véetné moznosti teroristického utoku s vyuzitim IED. Z oblasti mezinarodnich
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pravnich predpist byly vybrany dvé kli¢ové natizeni Evropské Parlamentu a Rady, které
upravuji distribuci a nakladani s prekurzory vybusnin. Zminén je také Evropsky program
pro bezpe¢nost, ktery definuje zakladni priority v oblasti vnitini i vnéj$i bezpec¢nostni
politiky Evropské unie, vCetné boje proti radikalizaci a terorismu. V neposledni fad¢ je
zminéna Evropskd dohoda o mezinarodni silni¢ni pfepravé nebezpecnych véci, ktera
stanovuje podminky pifepravy nebezpecnych véci. Potencionalni pachatelé mohou ziskat
potfebny materidl nelegalnim zplsobem, napiiklad odcizenim vozidla transportujici

potifebnou chemickou latku ¢i smés.

1.9.1 Zakon ¢ 259/2014 Sb. o prekurzorech vybusnin

Zakon implementuje do ¢eské pravniho fadu Natizeni Evropského parlamentu a Rady
(EU) €. 98/2013 a stanovi podminky pro uvadéni prekurzorii vybusnin na trh, vCetné
zpusobu jejich pouzivani a povinnosti i prav prodavajiciho i nakupujiciho, také definuje
systém udélovani povoleni k nakladani s danymi latkami a zplsob jejich registrace.
Pokud chce osoba z fad Siroké vetejnosti nakladat s prekurzory vybusnin, na které se
vztahuje nafizeni Evropského Parlamentu a Rady ¢. 98/2013 musi byt vlastnikem
piislu§ného povoleni. Povoleni na Gizemi Ceské republiky vydava Cesky bansky Grad. Pti
vydavani povoleni ufad spolupracuje s krajskym fteditelstvim policie, které vyda
stanovisko 0 udéleni ¢i neud€leni povoleni danému zadateli. Na zakladé stanoviska
vydaného krajskym feditelstvim policie, vyda ptislusny bansky ufad povoleni k nakladéani
S vybranymi prekurzory vybusnin. Povoleni je platné po dobu tii let od nabyti pravni moci

a je neprevoditelné. (Zakon ¢. 259/2014 Sb.)

Natizeni Evropského parlamentu a Rady (EU) €. 98/2013 o uvadéni prekurzorti vybusnin
na trh a o jejich pouzivani vstoupilo v platnost 1. bfezna 2013, u¢innosti nabylo 2. zafi
2014. Zminéné nafizeni definuje pravidla tykajici se oblasti zptistupnéni dovozu, drZeni
a pouziti chemickych latek ¢i smési, které by mohly byt zneuZity k nelegalnim ¢innostem,
zejména teroristickym utoktim. Cilem natizeni bylo omezit pfistup vetejnosti k vysoce
nebezpecnym latkdm, a tak snizit pravdépodobnost vyuziti zminénych latek ze strany
teroristll. V pfiloze 1 daného natfizeni nalezneme sedm prekurzort vybusnin, ke kterym
by nemé€ly mit osoby z fad Siroké vetejnosti ptistup. Nicméné jednotlivé Clenské staty
mohly udélit vyjimku formou povoleni nebo registratniho reZimu. Pro hospodaiské

subjekty distribuujici a prodavajici jednu z 18 vybranych latek (pfiloha 1 a 2 zminéného
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nafizeni) je povinnost nahlaSovat podezielé transakce, zmizeni ¢i kradeze narodnimu
kontaktnimu mistu, které bylo zfizeno v kazdém clenském stitu Evropské unie.
Nejednotnost v ramci restrikci piistupu vefejnosti k vybranym sedmi prekurzorim
vybusnin zplsobila urcity chaos v rdmci vnitiniho obchodniho trhu Evropskd unie.
Dtvodem byly odlisné kontroly aomezeni V jednotlivych clenskych statech, coz
zpusobilo odlisné podminky v oblasti podnikani a mohlo dojit k znevyhodnéni
zahrani¢nich ¢i domdcich firem. Platnost nafizeni skonéi 1. Unora 2021. (Natfizeni

Evropského parlamentu a Rady (EU) ¢. 98/2013)

Na obrazku 3 lze vidét rozdilné pojeti zminéného natizeni v jednotlivych c¢lenskych

statech Evropské unie.

Obrazek 3 Rozdilné regulace latek v clenskych statech Evropské unie (National
Academies of Sciences, Engineering, and Medicine, 2018, vlastni preklad)
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1.9.2 Zakon ¢ 350/2011 Sb., o chemickych latkdach a chemickych smésich a o zméné

nékterych zdakoni (chemicky zdkon)

Zékladni pravni predpis upravujici problematiku chemickych latek a smési na uzemi
Ceské republiky. Chemicky zakon implementoval fadu piedpisi Evropské unie do
Ceského pravniho fadu. Piikladem muze byt nafizeni Registration, Evaluation,
Authorisation and Restriction of Chemical (dale REACH), které vstoupilo v platnost 1.
¢ervna roku 2007. Nafizeni se dotyka chemickych latek ¢i smési, které jsou na uzemi
Evropské unie vyrabény ¢i dovazeny z mimo ¢lenskych statli v mnozstvi vét§im nez jedna
tuna rocné. Zminéné latky musely byt pfedepsanym zplisobem registrovany, pfi¢emz
registrace probihala po etapach a skoncila v ¢ervnu roku 2018. Hlavnim cilem nafizeni je
ochrana spotiebitele a jeho zdravi a také ochrana zivotniho prostiedi. Prodavajici musi
spotiebitelim poskytnout informace o vlastnostech dané latky z hlediska jeji toxicity,
karcinogenity, mutagenity ¢i perzistence v zivotnim prostiedi. Cilem je pomoci vefejnosti
orientovat se v oblasti bezpecnosti a nebezpecnosti jednotlivych chemickych latek.

(Zakon &. 350/2011 Sb.)

vvvvvv

Natizeni (ES) ¢. 1272/2008 o klasifikaci, ozna¢ovani a baleni latek a smési (dale CLP),
jehoz cilem bylo sjednoceni pfedchozich pravnich piedpistt Evropské unie s globalné
harmonizovanym systémem klasifikace a oznacovani chemickych latek, ktery vytvofila
Organizace spojenych narodi. Cilem natizeni CLP bylo doplnit natizeni REACH a zvysit
ochranu zdravi obyvatel i ochranu Zivotniho prostfedi a zéroven zajistit volny pohyb
chemickych latek a chemickych smési v rdmci odvétvi obchodu. Nejvétsi zmeéna nastala
Vv oblasti klasifikace a oznacovani latek dle jejich nebezpecnych vlastnosti. Diky povinné
a jednotné kategorizaci chemickych latek dle jejich nebezpecnych vlastnosti je mozné
pfesnéji definovat rizika plynouci z jednotlivych latek ¢i smési, coz je zasadni pro oblast

prevence a bezpecnosti. (Zakon ¢. 350/2011 Sb.)

193 Zdkon 224/2015 Sb., o prevenci zavainych havarii zpiisobenych vybranymi
nebezpecénymi latkami nebo chemickymi smésmi

Zékon o prevenci zavaznych havarii implementuje do Ceskych pravnich piedpist

evropskou smérnici Evropského parlamentu a Rady 2012/18/EU, ktera je také zndma jako

SEVESO III. Cilem smérnice je zvysit bezpecnost objektd skladujicich nebezpecné

59



chemické latky, snizit pravdépodobnost vzniku zdvazné havarie ¢i ptipadného domino
efektu. Zakon o prevenci zavaznych havarii pfejima strukturu i obsah evropské smérnice,
avsak nedoslo zde k zadnému zpiisnéni z hlediska frekcence kontrol objektu ¢i limitt pro
mnozstvi skladované latky. Dle zminéného zakona jsou objekty skladujici nebezpecné
chemické latky déleny do dvou kategorii — A a B. Na zaklad¢ zatazeni do ptislusné
kategorie se odviji povinnosti provozovatele objektu z hlediska zpracovani a aktualizace
dokumentace. U objektu kategorie A je nutné zpracovat pouze bezpecnostni program,
naopak u objektu kategorie B je vyzadovana bezpecnostni zprava. U objektu ve skupiné
B je nutné zpracovat vnitini, poptipadé i vn&jsi havarijni plan. Jednou z moznosti ziskéani
potfebnych surovin pro vyrobu improvizované vybusSniny je odcizeni latky z objektu
skladujici nebezpecné chemické latky, nicméné majitelé piisluSného objektu maji
povinnost hlésit odcizeni chemickych latek ¢i smési. Zakon o prevenci zavaznych havarii
stanovuje i stupen fyzického zabezpeceni daného objektu, pfi¢emz dostate¢né zabezpecni
vyrazné snizuje Sanci potencionalnich pachateli na odcizeni potiebnych chemickych

latek. (Zakon &. 224/2015 Sb.)

1.9.4 Strategie Ceské republiky pro boj proti terorismu

Zminénou strategii vydalo Ministerstvo vnitra v roce 2013, pfi¢emZ v ni shrnuje aktudlni
teroristické hrozby, které se dotykaji ¢i mohou dotykat p¥imo i neptimo Ceské republiky.
Jako fenomén jsou zde oznaleni tzv. lone wolves, ktefi piedstavuji znacnou hrozbu,
nicméné jsou zde naznaceny 1 piipadné problémy z hlediska moznosti piivalu
zahrani¢nich bojovnikil. Strategie se soustied’uje zejména na ochranu mékkych cilt
aprvka kritické infrastruktury, boji proti radikalizaci a posilovani opatfeni v oblasti
prevence proti teroristickym utokiim s vyuzitim CBRN latek. Jako klicovy milnik
oznacuje teroristicky utok na autobus plny izraelskych obcant, ktery se odehral
18. cervence roku 2012 v Bulharsku. Zminény utok je jasnym diikazem, Ze teroristické
utoky s vyuzitim vybusnin cilené na dopravni infrastrukturu ¢i mekké cile se mohou
v budoucnu odehrat i na izemi Ceské republiky. Z ditvodu dynamického vyvoje v oblasti
terorismu by bylo vhodné strategii aktualizovat ¢i alespoii doplnit o0 nové vyvojové trendy

na poli teroristickych metod. (Strategie Ceské republiky pro boj proti terorismu, 2013)
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1.9.5 Naiizeni Evropského parlamentu a rady ¢. 1148/2019

Natizeni Evropského parlamentu a Rady ¢. 1148/2019 o uvadéni prekurzorti vybusnin na
trh a o jejich pouzivani, zmén¢ natizeni (ES) ¢. 1907/2006 a zruSeni natizeni (EU)
¢. 98/2013 vstoupilo v platnost 31. ¢ervence 2019, ptfi¢emz G¢innosti nabyde 1. unora
2021. V nafizeni dochazi ke zpfisnéni podminek distribuce a nakladani s prekurzory
vybusnin s cilem omezit jejich dostupnost pro Sirokou vetejnost. Zptisnéni podminek pro
nakladani s vybranymi prekurzory je reakci Evropské unie na teroristické utoky v Patizi
v listopadu roku 2015 a v Bruselu v bfeznu roku 2016. Pii pafizském i bruselském
teroristickém utoku byla pouzita smés TATP, suroviny na jeji vyrobu byly i pfes restrikce
v nékterych clenskych statech relativné dobfe dostupné. Nicméné diky zpiisnéni
podminek prodeje vybranych prekurzorti plynoucich z natizeni Evropského parlamentu
a Rady (EU) 2019/1148 by nem¢ly byt potiebné suroviny tak snadno dostupné. (Nafizeni
Evropského parlamentu a Rady (EU) 2019/1148)

Natizeni déle stanovuje, Ze osobdm ztad Siroké vetejnosti by nemélo byt dovoleno
nakupovat, distribuovat ¢i jinak naklddat s vybranymi prekurzory vybusnin, jejichz
koncentrace je vyS$i nez mezni koncentrace stanovena nafizenim. Nicméné je zde
uvedena fada vyjimek. Pokud dand osoba doloZi legitimni ucely vyuziti danych
prekurzort spole¢né s platnym povolenim, je mozné dané osobé povolit nakup ¢i jinou
manipulaci s danou chemickou latkou ¢i smési. Hlavni rozdil oproti podminkam
vychazejici z natizeni Evropského parlamentu a Rady EU €. 98/2013 je vyrazné zptisnéni
podminek pro udéleni zminénych vyjimek, coz by mélo jesté vice ztizit ziskani vybranych
prekurzord pro vyrobu vybusnin. Déle zde doSlo k zpfisnéni podminek prodeje
u n€kterych prekurzori (chlore¢nan draselny, chloristan draselny, chlorec¢nan sodny
¢i chloristan sodny), které neni mozné prodat osobam z fad §iroké vetejnosti z divodu
neexistence legitimnich uziti u zminéné skupiny obyvatelstva. Zminéné prekurzory tedy
nesmi byt proddny osobam z fad Siroké vetejnosti. Zaroven natfizeni reflektuje rychly
vyvoj v oblasti chemie i vynalézavost potenciondlnich pachateld teroristickych cint
a stanovuje moznost doplnit do seznamu prekurzort dalsi latky v naléhavych ptfipadech
a tim vcasn¢ reagovat na aktualni vyvoj. Natizeni by mélo piinést urcité sjednoceni
regulaci a kontrol v ¢lenskych statech Evropské unie, coz by mélo usnadnit obchodovani

s chemickymi latkami. (Nafizeni Evropského parlamentu a Rady (EU) 2019/1148)
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1.9.6 Evropskd dohoda o mezindrodni silnicni piepravé nebezpecnych véci

Evropské dohoda o mezinarodni silni¢ni pfepravé nebezpecnych véci (dale ADR) byla
schvalena Evropskou komisi jiz 30. zafi roku 1957, pii¢emz v platnost vstoupila 29. ledna
roku 1968. Dohoda stanovuje podminky piepravy nebezpecnych latek po pozemnich
komunikacich. V dokumentu jsou definovany zplsoby oznacovani latek, jejich baleni
I nasledna preprava. Nalezneme zde i pozadavky na oznaceni, konstrukci ¢i vybavu
vozidel transportujici nebezpecné latky ¢i pozadavky na rozsah skoleni fidi¢ti. Dohoda
ADR stanovuje povinné oznaceni pro vSechny vozidla transportujici nebezpecné latky
pomoci mezindrodn¢ uznavaného Kemlerova kodu. Kemleriv kod umozni snadnou
arychlou identifikaci pifepravovanych latek, coz umozni slozkam integrovaného
zachranného systému ¢i béznému obyvatelstvu zjistit vlastnosti transportovanych latek.

(Evropskéa dohoda o mezindrodni silni¢ni pfepraveé nebezpecnych véci, 2019)

Oblast transportu nebezpecnych latek upravuji dal§i mezinarodni dohody. Jedna se
zejména o Rad pro mezinarodni Zelezniéni piepravu nebezpeénych véci (RID), ktery
definuje podminky transportu, zpisoby oznaceni a naklddani s latkami pifi vyuziti
zelezniéni pfepravy. Dal§im vyznamnym dokumentem je Evropskd dohoda
0 mezindrodni pfepravé nebezpecnych véci po vnitrozemskych vodnich cestach (ADN),
kterd upravuje oblast transportu a nakladani s nebezpecnymi latkami v oblasti vodni

ptepravy. (Evropskéd dohoda o mezinarodni silni¢ni pfepravé nebezpecnych véci, 2019)

1.9.7 Evropsky program pro bezpecnost

Jedna se o novy projekt zaméfeny na bezpe¢nost v jednotlivych ¢lenskych statech
Evropské unie, ktery Evropska komise piedstavila 28. dubna roku 2015. Evropsky
program pro bezpe¢nost na obdobi let 2015-2020 definuje zakladni priority v oblasti
vnitini 1 vnéj§i bezpecnostni politiky Evropské unie, na které je potieba se primarné
zaméfit. Priority jsou nasledujici: boj proti terorismu, organizované trestné ¢innosti a boj
proti kyberkriminalité. V oblasti prevence terorismu je nutné se soustiedit na boj proti
radikalizaci, fenomén zahrani¢nich bojovnikl a zvySovéani zabezpeceni stfelnych zbrani
a vybranych chemickych latek a smési, které mohou byt pouziti jako prekurzory k vyrobé
vybu$nin. Pravé zminény evropsky program zvysil zajem ptisluSnych vlad v oblasti

.....

nafizeni, spolecné s teroristickymi utoky v Patizi v roce 2015 a Bruselu v roce 2016.
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Vysledkem jednani piislusnych evropskych uradt bylo vydani nafizeni Evropského
Parlamentu a Rady ¢. 1148/2019 o uvadéni prekurzorti vybusnin na trh a o jejich
pouzivani, které zpfisnilo podminky distribuce a nakladani s prekurzory vybusnin.
(Evropsky program pro bezpecnost, 2015; Natizeni Evropského parlamentu a Rady (EU)
2019/1148)
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2 Cil prace a vyzkumna otazka
2.1 Cil prace

Cilem prace je analyzovat teroristické utoky s vyuzitim nebezpecnych chemickych latek
a nasledné zhodnotit moznosti zneuziti nebezpecnych chemickych latek k teroristickym

atokum.

Dil¢i cil €. 1: Zhodnotit proveditelnost teroristickych utokii s vyuzitim nebezpecnych

chemickych latek na tzemi Ceské republiky.

Stanoveny cil je pfiliS obecny a je nutné ho blize konkretizovat. Existuji stovky
chemickych latek, které jsou vhodné k provedeni teroristického utoku. Kli¢ovym
kritériem je zpusob provedeni daného utoku — zda ma chemicka latka pusobit jako
primarni zbran (v takovém piipad¢ je kladen diraz na toxicitu latky a schopnosti Sifeni
Vv terénu) ¢i zda bude latka vyuzita k tvorbé IED, kde je hlavnim faktorem velikost
vybuchu a mnozstvi uvolnéné energie. V diplomové praci bude pozornost vénovéana
teroristickym utokdim, pfi nichz bylo pouzito IED a jako potitebné suroviny pro vyrobu

zminéného zatizeni byly pouzity latky dostupné Siroké vetejnosti, prekurzory vybusnin.

Konkretizovany cil prace: Zhodnotit proveditelnost teroristickych utokli s vyuzitim
improvizovanych vybusnych zatizeni vyrobenych z nebezpecnych chemickych latek na

tizemi Ceské republiky.

Diléi cil €. 2: Na zaklad¢ ziskanych dat sestavit seznam nebezpecnych chemickych latek

vhodnych pro zminény typ utoku na uzemi Ceské republiky.

Pti tvorbé seznamu latek bude pozornost soustfedéna zejména na latky vhodné k vyrobé
peroxidovych ¢i dusi¢nanovych vybusnin z divodu jejich castého vyuziti v rdmci

teroristickych Utokl na uzemi Evropské unie.

2.2 Vyzkumnad otizka

Jaka je pravdépodobnost teroristického utoku s vyuZzitim nebezpecnych chemickych latek

v Ceské republice?
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2.3 Operacionalizace zdkladnich pojmii

Cilem této c¢asti je definovat zédkladni pojmy pouzivané v diplomové praci. Detailnéjsi

definici dalSich pojmu lze nalézt v teoretické Casti prace.

2.3.1 Teroristické utoky

Riznorodé Cinnosti a aktivity provadéné teroristickymi organizacemi, které jsou Casto
cilené na civilni obyvatelstvo. Cilem utokii je ohrozit Zivoty a zdravi osob ¢i zvifat,
poskodit majetek ¢i Zivotni prostiedi a vyvolat paniku a strach ve spole¢nosti. Neexistuje
jednotna definice z divodu odlisného vnimani podstaty teroristického utoku jednotlivymi
zemé&mi (zapadni svét, arabsky svét). (National Academies of Sciences, Engineering, and
Medicine, 2018)

2.3.2 Nebezpecné chemické latky

Chemické latky, které maji nebezpecné vlastnosti — mohou byt toxické, ziravé, vybusné,
karcinogenni, teratogenni, Skodlivé pro Zivotni prostfedi apod. Diplomova prace se
soustfedi na latky, které 1ze pouzit k tvorbe IED a jsou dostupné Siroké vetejnosti, jedna
se zejména o prekurzory vybus$nin. (National Academies of Sciences, Engineering, and
Medicine, 2018)

2.3.3 IED ve vozidlech (vehicle-borne 1ED)

Specificky druh IED, ktery je vhodny pro teroristické Gtoky vétSich rozmérti. V majoritni
¢asti ptipadl se jedna o motorova vozidla naplnénd vybusnou smési. Cilem nejcastéji
byvaji budovy, poptipadé mekké cile. Diivodem je snaha pachateld maximalné€ vyuzit silu

exploze a destruk¢ni silu vybuchu. (Improvised explosive devices LEXICON, 2015)

2.3.4  lmprovizované vybusné zaiizeni (IED)

Vybusny systém vyrobeny improvizovanym zpusobem urceny k zneschopnéni, zranéni
¢1 usmrceni nepfitele. Pro stavbu IED je moZno vyuZit komer¢ni i vojenské vybusniny ¢i

prekurzory vybusnin. (Improvised explosive devices LEXICON, 2015)
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2.3.5 Prekurzory vybusnin

Z chemického hlediska je prekurzorem latka, kterd se ucastni chemické reakce, pii niz
vznikd nova chemicka sloucenina. Jedna se o latky, které lze pouzivat k legitimnim
ucelim, ale také je mozné je zneuzit k trestné Cinnosti — vyrobé IED a naslednému
provedenti teroristického titoku. Rada z téchto latek je b&Zné dostupna osobam z fad Siroké

vetejnosti. (National Academies of Sciences, Engineering, and Medicine, 2018)

2.3.6 VybuSnina

Z chemického hlediska se jedna o latku, ktera je schopna vybuchu, tedy silné exotermické
reakce za kratkou dobu. K iniciaci vybuSniny je potfeba podnét o urcité velikosti

(tepelny, elektricky, mechanicky). (Improvised explosive devices LEXICON, 2015)

2.3.7 Iniciace

Proces, pii némz je nutné dodat dostate¢né mnozstvi pocatecni energie, kterd je nutna
K vyvolani vybuchu. Mnozstvi potfebné energie je zavislé na citlivosti dané vybusniny.

(Kolektiv autort, 1976; Dojcar, 1996)
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3 Metodika

V praktické c¢asti diplomové prace byla pouzita metoda multikriteridlni analyzy.
Multikriteridlni analyza je metoda zalozen4d na vzajemné komparaci a vyhodnoceni
ne¢kolika variant. Posuzované varianty jsou vyjadiené pomoci jednotlivych kritérii,
V nasem piipad¢ kritérii vztahujicich se k dostupnosti dané chemické smeési. Principem
metody je nalézt vhodné feseni zohlediujici pisobeni vSech kritérii. Postup pfi tvorbé

praktické ¢asti byl nasledujici:

e definovat problém a zvolit vhodnou metodu pomoci informaci ziskanych
z literarnich prameni a provedené reserSe odborné literatury

e zvolit metodu vicekriteridlniho hodnoceni variant — metoda vaZeného souctu

e definovat jednotliva kritéria, kterd klicovym zplisobem ovliviiuji moznosti stavby
IED s vyuzitim prekurzor vybusnin

e pro definovana kritéria je nutné stanovit vahy a preference k cemuz byla pouZita
Saatyho metoda z diivodu snizeni dopadu subjektivniho hodnoceni zpracovatele

e zvolit chemické latky a chemické smési na které se aplikuje metoda vazeného
souctu — vnaSem piipadé¢ je pozornost vénovana zejména peroxidovym
vybusnindm a dusi¢nanovym (amonledkovym) vybusnindm z diivodu jejich
Castého pouziti vramci teroristickych utokti na tzemi Evropské unie, byly
vytvofeny souhrnné tabulky shrnujici vyhody a nevyhody jednotlivych
vybusnych smési a také tabulky shrnujici dostupnost jednotlivych surovin pro
vyrobu vybusnych smési

e aplikace metody vaZzeného souctu na vybrané chemické latky a smeési

e vyhodnoceni a zhodnoceni aktudlnich opatfeni v oblasti dostupnosti prekurzorii
vybusnin na zakladé ziskanych vysledkt

e navrzeni vlastnich opatfeni v oblasti dostupnosti prekurzorit vybusSnin Siroké
vetejnosti, dostupnosti navodii na tvorbu IED a zhodnoceni provedeni
specifického teroristického utoku na tizemi Ceské republiky s vyuZitim

dostupnych dat z globalniho teroristického indexu a vyro¢nich zprav Europolu
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3.1 Prifazeni vah kritériim
Vahy umoznuji urcit preference mezi kritérii, coz ma vyrazny dopad na vysledek
provedené analyzy. Pro pfifazeni vah jednotlivym kritériim lze vyuzit riznorodych
metod, mezi nejznaméjsi lze zafadit nasledujici:

¢ bodovaci metoda

e metoda potadi

e Fullerova metoda

e Saatyho metoda

V nasledujici ¢asti budou zminéné metody struéné charakterizovany, zejména z hlediska
vhodnosti jejich aplikace na tuto diplomovou praci, vyhod a nevyhod jednotlivych metod

a diivodil volby findlni metody.

3.1.1 Bodovaci metoda

Patti mezi elementarni metody multikriteridlni analyzy. Princip metody je zaloZen na
pfifazeni bodi jednotlivym kritériim ze stanovené stupnice. Stupnice muze nabyvat
libovolnych hodnot a je sestavena hodnotitelem, nejcastéji je vyuzivdna stupnice
v rozmezi 1-10 bodi. Cim vice je dané kritérium preferované, tim vyssi poéet bodi ziska.
Znacnou vyhodou je moznost ohodnotit vice kritérii stejny poctem bodli. Aby byl
minimalizovan subjektivni nazor hodnotitele, je vhodné metodu aplikovat v ptipadé, kdy

mize kritéria hodnotit vice hodnotitelt. (Olivkova, 2011)

3.1.2 Metoda poiadi

Zakladni metoda, kterd spociva v sefazeni kritérii dle preferenci hodnotitele. Kazdému
kritériu je pfifazen pocet bodl, pfi¢emZ maximalni pocet bodl je totoZny s poctem
kritérii. Nejvice preferované kritérium obdrzi maximalni pocet bodli. Méné preferovana
kritéria obdrzi vZdy o jeden bod méné nez kritérium piedeslé. Na zdklad€ této metody
vyrazné ovlivnéno subjektivnim nézorem hodnotitele. Finalni véha kritérii je spocitana

pomoci vzorce. (Olivkova, 2011)
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3.1.3 Fullerova metoda (Metoda pdarové srovndni)

Princip metody spociva v parovém porovnani jednotlivych kritérii. Vzdy mezi sebou
porovnavame dvé¢ kritéria a rozhodujeme, které z nich je vyznamné;jsi. Pro ptehlednost je
vSe zapisovano do tzv. Fullerova trojuhelniku, ktery ma vzdy n (pocet kritérii) -
1 dvojtadki. V prvnim tadku jsou vS§echny kombinace pro porovnani s prvnim kritériem,
kazdy dalsi fadek ma o jeden ¢len méné nez fadek predchozi. Findlni vahy jednotlivych
kritérii jsou vypocitany dle vzorce. I piesto, Ze Fulleroviiv zpuisob je sofistikovanéjsi i zde

jsou ptipadné vysledky znacné ovlivnény subjektivnim nazorem hodnotitele. (Olivkova,

2011)

3.1.4 Saatyho metoda

Zékladnim krokem u vicekriterialniho rozhodovani je stanoveni vah kritérii, jehoz cilem je
definovani preferen¢nich vztahtt mezi jednotlivymi kritérii. Pro stanoveni vyznamnosti
jednotlivych kritérii bude vyuzita Saaatyho metoda parového srovnani jednotlivych
kritérii. Prvni Cast metody je analogicka s Fullerovou metodou, jedna se o parové
porovnani jednotlivych kritérii. Nicméné u Saatyho metody pii parové komparaci
jednotlivych kritérii bude pouzito tzv. Saatyho deskriptort, které detailnéji definuji
velikost preference mezi kritérii (bodova stupnice dle Saatyho — tabulka 2). Jak je
z tabulky 2 patrné je vyuzita stupnice od 1 do 9, pti¢emz hodnoty (2,4,6,8) jsou uréeny
pro hodnoceni mezistupiill. Lze konstatovat, ze diky vyuZiti deskriptorti je metoda
piesnéjsi v oblasti stanoveni preferenci mezi jednotlivymi kritérii, nicméné 1 zde se

¢astecné promitne subjektivni hodnoceni zpracovatele. (Olivkova, 2011)

Tabulka 2 Saatyho deskriptory

Deskriptor Pocet bodu

Kritéria jsou stejné vyznamna 1

Prvni kritérium je slabé vyznamnéjsi nez druhé 3
Prvni kritérium je dosti vyznamnéjsi neZ druhé 5
7

9

Prvni kritérium je prokazatelné vyznamnéjsi nez
druhé
Prvni kritérium je absolutné vyznamnéjsi nez druhé

Zdroj: (Olivkova, 2011)
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3.1.5 Stanoveni vah kritérii

Pro stanoveni dulezitosti jednotlivych kritérii byla pouzita Saatyho metoda. Bylo
stanoveno né¢kolik kritérii, které vyznamnym zpisobem ovliviiuji moznosti pouziti
daného prekurzoru vybusnin k tvorbé IED. Kritéria jsou nasledujici:

e dostupnost latek (kritérium 1 — K 1)

e dostupnost a komplexnost navodt na vyrobu (kritérium 2 — K 2)

e slozitost vyroby (kritérium 3 — K 3)

e rizika pfi skladovani a manipulaci s latkou ¢i smési (kritérium 4 — K 4)

e iniciace vybusniny (kritérium 5 — K 5)

e historie pouziti (kritérium 6 — K 6)

Pro ohodnoceni vahy jednotlivych kritérii budou pouzity Saatyho deskriptory (Tabulka
2). Postupné se porovnavaji dvojice kritérii a pomoci Saatyho deskriptorti je urena
velikost preference jednoho kritéria pfed druhym. Vzdy je porovnana preference kritéria
uvedeného v fadce (oznaceno jako Ki) ku kritériu uvedeném ve sloupci (oznaceno Kj).
Pokud nastane situace, ze preferujeme kritérium Ki ptfed kritériem Kj do tabulky
zapiseme prislusnou hodnotu preference (1-9). Pokud nastane situace, ze preferujeme Kj
pred kritériem Ki je do tabulky zapsina ptevradcend hodnota (1/7, 1/5). Na hlavni
diagonale tabulky jsou uvedeny hodnoty 1, protoze Ki = Kj, kritérium je rovnocenné
samo se sebou. Po stanoveni velikosti preferenci je nutné vypocitat geometricky primeér

pro jednotlivé fadky Saatyho matice. (Olivkova, 2011)

G=8%"X;“wi’ X

n

G ... geometricky priimer
n ... pocet prvku, kritérii

xn ... velikost preference kritéria
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V nasem piipadé bude vypocet geometrického priméru pro kritérium 1 vypadat takto:

6
G:\/I.?.?.S.S.Q =4,72

Obdobnym zplisobem bude vypocten geometricky primér pro ostatni kritéria. Poslednim
krokem je vypocet vahy jednotlivych kritérii pomoci normalizace geometrickych

priamért — dle nasledujici vzorce.

Jednotlivé hodnoty geometrického priméru se vydéli souctem vSech geometrickych
pramérd (v nasem piipadé 9,88). Poté ziskdme hodnoty vah pro jednotliva kritéria.

Finalni vysledky jsou uvedeny v podkapitole dil¢i vysledky — Saatyho metoda.

3.2 Definovani jednotlivych kritérii

Poté co byla pomoci Saatyho metody stanovena dulezitost jednotlivych kritérii je nutné
stanovena kritéria podrobnéji obsahové definovat. Jednotliva kritéria budou bodové

ohodnocena pomoci hodnoticich tabulek.

3.2.1 Dostupnost latek

Dostupnost prekurzort pro tvorbu vybusnin je klicovym faktorem, ktery vyznamnym
zpisobem ovlivni ptipadny uspéch ¢i neuspéch daného teroristického ttoku. Evropska
unie 1 jednotlivé Clenské staty jsou si védomy hrozby zneuziti prekurzorl k nelegalnim
ucelum, proto ptijali fadu opatieni, které maji do oblasti prodeje a distribuce vybranych
prekurzorti vnést urCity fad a snizit pravdépodobnost pouziti prekurzorii k nelegalnim
uceltim. Je nutné zdlraznit, ze fada prekurzori patfi mezi vyznamné suroviny vyuZivajici
se v fad¢ oblasti — od chemického primyslu az po zemé&délstvi a potravinafstvi. Piijata
opatfeni musi tedy zajistit pfistup osobam a spole¢nostem pro které jsou dané latky
nepostradatelnou soucasti vyroby a nelze je nahradit jinou, bezpecné&jsi latkou. Na druhou
stranu je nutné pfistup k prekurzoriim omezit tak, aby osoby ztad Siroké vefejnosti
nemé¢ly moznost ziskani takovych latek, poptipadé musely prokéazat k jakym aceltim latky
pouziji.
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Problematiku oSetiuje zejména Natizeni Evropského parlamentu a Rady (EU) €. 98/2013,
které bude nasledné nahrazeno Nafizenim Evropského parlamentu a Rady ¢. 1148/2019.
Zminéna nafizeni rozdé€luji prekurzory do dvou kategorii. Do prvni kategorie jsou
zafazeny prekurzory vybusnin, které podléhaji omezeni. Prekurzory spadajici do zminéné
kategorie nejsou pristupné osobam z fad $iroké vetejnosti s vyjimkou, kdy je koncentrace
dané latky rovna nebo nizsi nez definovana mezni hodnota v daném natizeni. Nicmén¢
Clensky stat muze zavést opatfeni (povinnost registrace, nutnost pozadat o vyjimku), které
umozni ptistup k vybranym prekurzortim i osobam z fad Siroké vetejnosti. Dle natizeni
Evropského parlamentu a Rady (EU) ¢. 98/2013 si mohl kazdy ¢lensky stat nastavit
vlastni specifickd pravidla pro udéleni vyjimek ¢i povoleni pro osoby ztad Siroké
vetejnosti. To zapfiCinilo nejednotnost v oblasti ziskdvani vybranych prekurzort
vybusnin, a proto nové nafizeni Evropského parlamentu a Rady (EU) ¢. 1148/2019
prinese sjednoceni systému. Jednoduse feceno, dle starého nafizeni bylo v nékterych
¢lenskych statech vyrazné jednodusi ziskat potfebné prekurzory nez v jinych zemich.
(Natizeni Evropského parlamentu a Rady (EU) ¢. 98/2013; Natizeni Evropského
parlamentu a Rady (EU) ¢. 1148/2019)

Druhou kategorii jsou prekurzory vybusnin podléhajici oznamovani. U této kategorie je
povinnosti prodejce hlasit veskeré podezielé transakce, odcizeni ¢i ztratu zminénych
prekurzord nejpozdé&ji do 24 hodin pfisluSnému kontaktnimu mistu. Je logické, Ze
zminéna nafizeni se nemohou stahovat na vSechny latky, které 1ze vyuzit jako prekurzory
vybusnin. Proto Evropska unie zvolila prekurzory, které jiz byly v minulosti pouzity ke
konstrukci IED a také latky, u nichZ je moznost jejich zneuziti z divodu jejich vhodnych
vlastnosti. (Natfizeni Evropského parlamentu a Rady (EU) ¢. 98/2013; Nafizeni
Evropského parlamentu a Rady (EU) €. 1148/2019)

Pti hodnoceni dostupnosti latek je nutné brat na védomi zminéné pravni piedpisy.

Na zdkladé¢ riznych urovni restrikci jednotlivych latek, bude ohodnocena jejich

dostupnost. Zptisob hodnoceni Ize vidét v tabulce 3 (Tabulka 3).
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Tabulka 3 Hodnotici tabulka dostupnosti latek

Dostupnost Kritérium Bodové
latky hodnoceni
Velmi Latka nepodléha zadnému omezeni, je dostupna ve

. . Y s - 9
vysoka velkém mnozstvi a kvalité v béznych prodejnach

Latka nepodléha zadnému omezeni, je dostupna v

Vysoké mensim mnozstvi v béznych ¢i specializovanych 7
prodejnach

Stredni Latka podléha povinnosti hlasit podezielé transakce 5

Nizk4 Latka podléha urcitym restrikcim, je mozné ziskat 3

vyjimku ¢i povoleni

Latka podléha prisnym restrikcim, nelze udélit 1

Velmi nizka .. " .
vyjimku ¢i povoleni

Zdroj: Vlastni vyzkum

Je vhodné pfipomenut, ze k vytvofeni vybusSniny je potieba nékolika latek, jejichz
kombinaci ¢i spolecnou reakci vznikne pozadovana smés. Nékteré suroviny jsou pro
vyrobu dané smési nepostradatelné a nelze je nahradit, Ize je oznacit jako kritické
¢i klicové. Dalsi skupinou jsou latky, které jsou k vyrobé smési nutné, ale Ize je nahradit
latkou jinou (jednd se zejména 0 kyseliny). Posledni kategorii jsou latky, které se do smési
ptidavaji z dlivodu zlepSeni vlastnosti findlniho produktu — zvySeni ¢i sniZzeni mechanické
stability ¢i zvySeni celkové energie vybuchu. Dostupnost vySe zminénych latek je
riznoroda, nékteré podléhaji restrikcim, jiné jsou naopak dostupné bez jakychkoliv
omezeni. Pokud bychom aplikovali bodové hodnoceni dostupnosti latek pouze na finalni
produkt byly by vysledky zna¢né neptesné. Vhodnégjsi je tedy samostatné ohodnotit
suroviny potfebné k vyrob¢é dané smési (Tabulka 4). Jednotlivé skupiny surovin budou
vahove ohodnoceny a vysledné dostupnost dané smési bude vypocitdna pomoci vazené¢ho

praméru. K hodnoceni dostupnosti jednotlivych surovin bude pouzito vysSe zminéné

hodnoceni.
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Tabulka 4 Bodové hodnoceni latek z hlediska priority latky k tvorbé improvizovaného
vybusného zaiizeni

Druh latky Bodové hodnoceni
Latka je kli¢ovéa a nelze ji nahradit 10
Latku je mozné nahradit za latku 7
jinou
Latka je do smési pridana z
divodu zlepseni vlastnosti 5
finalniho produktu

Zdroj: Vlastni vyzkum

3.2.2 Dostupnost a komplexnost ndvodii na vyrobu vybuSnin

Vice nez polovina svétové populace ma staly pristup k internetu, ktery vyuziva ke
komunikaci a predavani informaci. Pravé oblast internetu poskytuje perfektni prostor
a fadu moznosti k nalezeni navodi k vyrobé IED. Specifickym ptfipadem jsou teroristické
organizace a jejich plisobeni na internetové siti, kterou vyuzivaji k propagandistickym
ucelim, verbovani novych ¢lenti, ale také jako idedlni platformu ke zvetejnéni svych
Gispéchil. Rada teroristickych organizaci vydala mnoho piiruéek a navodi popisujici
vyrobu vybusnin v domacich podminkach. Jejich cilem je nabidnout potiebné know-how
svym pfiznivciim a inspirovat je ke spachani teroristického &inu. Rada téchto publikaci je
vydéana v arabském jazyce, ale stale Castéji jsou piekladany do anglictiny ¢i francouzstiny.

(Bésenyd, 2017)

Dal3i moznosti ziskdni ndvodii na vyrobu vybudnin v domacich podminkach jsou webova
fora, kde o vyrobé diskutuji amatérsti chemici ¢i ptiznivei teroristickych skupin. Posledni
mozZnosti je vyuziti informaci z odbornych publikaci, pfi¢emz se nabizi u¢ebnice chemie
pro stiedni a vysokeé skoly, kde jdou popsany vyroby nekterych prekurzort. Popiipadé je
mozné vyuzit odbornou literaturu urenou pro pyrotechniky, kde nalezneme navody
a postupy vyroby IED. Z vySe zminénych moznosti se jako nejspolehlivejsi jevi odborné
publikace, nicméné fada znich neposkytuje dostate¢né detailni navody, a proto se
potencionalni pachatelé musi spolehnout na know-how nalezené na internetu. Spravnost

a komplexnost internetovych navodi je zna¢né€ diskutabilni. Nicméné historie prokézala,
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ze 1 takové navody jsou pro pouziti teroristy dostatecné. Pro hodnoceni komplexnosti
navodil jsou definovany dvé kategorie — dostatecné nédvody a navody nedostate¢né
(Tabulka 5). Hlavnim dtivodem je minimalni rozdilnost v rdmci jednotlivych navodu.

(Bésenyd, 2017; National Academies of Sciences, Engineering, and Medicine, 2018)

Tabulka 5 Hodnotici tabulka pro dostupnost a komplexnost navodi

Dostupnost a Kritérium Bodové
komplexnost navodia hodnoceni

Névod je kompletni s dostateCnym
popisem jednotlivych kroki piipravy,

Navody dostatecné S e ;
voey ne dostupny na internetu ¢i v odborné 6
literatui'e
Jednotlivé navody se vyrazné lisi, chybi
Navody nedostate¢né | jednotlivé kroky pfipravy, nejsou uvedeny 3

pomeéry latek

Zdroj: Vlastni vyzkum

3.2.3 SloZitost vyroby

Slozitost vyroby vybusné smési je kritickym faktorem. Je nutné si uvédomit, Ze majoritni
¢ast potenciondlnich pachatelti nema zadné ¢i velmi malé zkuSenosti s praci v laboratofi
a chemii obecné. Idedlnim ptfipadem piipravy vybusné smési je pouhé promichani
suroviny upravit — pro vytvoreni smeési je potieba zajistit suroviny S maximalni dostupnou
urovni ¢istoty. Problémy mohou nastat, pokud je pfi pfipravé findlniho produktu potieba
dodrzovat pfesn¢ stanovenou teplotu nebo je nutné pracovat s vysoce nebezpecnymi
latkami (koncentrované kyseliny ¢i silné hydroxidy). (National Academies of Sciences,
Engineering, and Medicine, 2018) Bodové hodnoceni slozitosti vyroby lze vidét v tabulce
6.
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Tabulka 6 Hodnotici tabulka pro slozitost vyroby

o . R Bodové
Slozitost vyroby Kritérium hodnoceni
Je nutné pracovat s latkou s vysokou koncentraci;
Vysoké ktera je vysoce citliva na mechanické podnéty a je 9

nestabilni; nutné presn¢ dodrzet vyrobni postup;
slozita vyroba — nekolik krokt procesu

Smichani surovin, které bylo potfeba upravit
Stiedni (rozmélnit) v pfesné stanoveném pomeéru,; potieba 6
chlazeni ¢i zahiivani smési

Latka je pfimo k zakoupeni, vyroba vyzaduje
Nizké pouze smichana latek; latku je mozné piipravit bez 3
specialnich pomtcek

Zdroj: Vlastni vyzkum

3.2.4  Rizika p¥i skladovani a manipulaci

Je nutné brat v potaz, také mozna rizika vybuchu ¢i neuspéchu pii ptipravé vybusné
smési. Rada z pouzivanych surovin je t&kava ¢i velmi citliva na mechanické podnéty, coz
mize pii $patné manipulaci vyustit v nechtény vybuch. (National Academies of Sciences,
Engineering, and Medicine, 2018) Bodové hodnoceni moznych rizik pii skladovani

a manipulaci s latkou miizeme vidét v tabulce 7.
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Tabulka 7 Hodnotici tabulka pro skladovani a manipulaci s latkou

Rizika pii
skladovani a Kritérium
manipulaci

Bodové
hodnoceni

Vysoké riziko vybuchu; latka neni stabilni; nutno
Vysoké dodrzovat zvySena bezpecnostni opatieni; je potfeba 9
nakladat s malym mnozstvim latky

Latka ma zvySenou citlivost na mechanické podnéty; je 6

Stiedni . “ . Y o
nutno dodrzovat bezpe¢nostni opatieni; je relativné stala

Riziko vybuchu je prakticky nulové, neni potieba dbat
Nizké zvysenych bezpecnostnich opatfeni. Latka je stabilni a 3
nedochazi k samovolné reakci

Zdroj: Vlastni vyzkum

3.2.5 Iniciace vybusniny — sloZitost ziskdni ldatek potiebnych k iniciaci

Z hlediska iniciace délime vybusniny na primarni a sekundéarni. Pro primarni vybuSniny
je charakteristicka jednoducha iniciace, naopak dosdhnout iniciace u sekundarnich
sekundarnich vybusnin. Pro GspéSnost teroristického ttoku je schopnost iniciovat danou
vybusnou smés kritickym faktorem. (National Academies of Sciences, Engineering, and

Medicine, 2018) Bodové hodnoceni slozitosti iniciace nalezneme v tabulce 8.

Tabulka 8 Hodnotici tabulka pro iniciaci vybusnin

Iniciace - Bodové
VA Kritérium .
vybusSnin hodnoceni
Primérni Snadna iniciace vybusné latky ¢i smési, neni 6
vybus$nina potieba shanét dalsi suroviny

Obtizng&jsi iniciace vybusné smési, je mozno

Sekundarni pouzit primarni vybusniny ¢i komer¢ni 3
vybusnina vybusniny; sehnani potfebné materialu je
komplikovangjsi

Zdroj: Viastni vyzkum
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3.2.6  Historie pouZiti

Vyznamnym faktorem je také pouziti vybuSniny V minulosti. Pokud jiz byla latka
Vv minulosti pouzita a dany teroristicky utok byl GspéSny ¢i dostatecn¢ medializovany,
muZe to vyznamnym zptisobem inspirovat potencionalniho pachatele k pouziti dané latky
¢i smési. Velmi specifickym piikladem je utok provedeny Breivikem, ktery ptipravu IED
podrobné¢ dokumentoval ve svém manifestu, ktery poté umistil na internet, a také ho
rozeslal stovkam lidi s podobnymi tumysly ¢i smyslenim. Manifest je stale bez problému
dostupny, véetné detailniho navodu ptipravy vybusniny a podrobného popisu planovani
teroristického utoku. Nize je uvedena hodnotici tabulka z hlediska pouziti latky

v minulosti. (Tabulka 9)

Tabulka 9 Hodnotici tabulka pro historii pouziti latky

Historie pouziti Kritérium Bodové hodnoceni

Latka jiz byla v minulosti pouzita k
teroristickému utoku; moznost inspirace 4
potencionalnich pachatelt.

Latka byla v
minulosti pouzita

Latka nebyla v minulosti pouzita k
teroristickému utoku; je potieba nalézt novou,
nevyzkousenou kombinaci vhodnych surovin pro 2
vyrobu vybusné smési; nedostatek informaci;
komplikované provedeni.

Latka nebyla v
minulosti pouzita

Zdroj: Viastni vyzkum

3.3 Metoda vazené souctu (WSA — Weighted Sum Approach)

Jednd se o jednu zmetod vicekriteridlniho hodnoceni variant, pficemz vychazi
z pfedpokladu linedrni funkce uzitku. Obecné lze fici, Ze metody vicekriteriadlniho
hodnoceni ¢i rozhodovani jsou vhodné pro problémy, kde je nutné posoudit vliv vice
kritérii. Vz4jemné plisobeni a obecnd protichidnost kritérii, pfinasi pfi hodnoceni urcité
problémy, které je mozné minimalizovat vyuzitim vhodné metody. Mezi nejznamé;jsi

metody vicekriteridlniho rozhodovani patfi metoda vah, metoda TOPSIS, ¢i jiZ zminéna

metoda vdzeného souctu. Cilem metody TOPSIS je vybér varianty, kterd je nejblize
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idealni varianté a zaroven je nejvice vzdalena bazalni varianté. Pro aplikaci metody
TOPSIS je vhodné, aby vSechny kritéria byla maximaliza¢niho typu, minimaliza¢ni
kritéria je tedy nutné pretransformovat na kritéria maximalizacni. Naopak u metody
vazeného souctu neni potieba sjednotit vSechna kritéria na jeden typ, je mozné soubézné
pracovat s kritérii maximalizaénimi i minimaliza¢nimi. Metoda véazeného souctu je
vhodna pro selekci nejlepsi varianty dle stanovenych kritérii a také pro stanoveni potadi
variant od nejlepsi po nejhorsi. V neposledni fad¢ je na zaklad¢ ziskanych vysledka
mozna klasifikace variant do nékolika kategorii. Z vySe uvedenych diivodl byla zvolena

metoda vazeného souctu. (Seknickova, 2016; Nenadal, 2018)
Multikriterialni analyza metodou vazeného souétu byla vypoctena v programu MS Excel.
Pro ptfesngjsi predstavu pribéhu vypoctl a detailnéjsi vysvétleni aplikace metody je

uvedena nasledujici tabulka (Tabulka 10):

Tabulka 10 Popis aplikace metody vazeného souctu

Latka Kritérium W

Hodnoceni

latka vypocet dle vzorce

v (vahy) | vaha kritéria stanovena pomoci Saatyho metody finalni

vysledek
metody
povaha zda se jedna o kritérium maximaliza¢ni ¢i vazené
kritérii minimaliza¢ni souctu
H idealni varianta
D bazalni varianta
|H-D| rozdil idealni a bazalni varianty

Zdroj: Vlastni vyzkum

Jedna se o metodu vicekriteridlniho hodnoceni variant, kterd je zaloZena na piedpokladu
linearni funkce uzitku na stupnici od 0 do 1. PficemZz nejhorsi varianta bude dosahovat
hodnot 0 a naopak nejlepsi varianta bude mit hodnotu 1. Nicméné pfti aplikaci metody
vV praxi se zminénych hodnot Casto nedosahuje a lze je oznacit za fiktivni hodnoty.
Je nutné definovat pojmy idedlni a bazalni varianta. Za idedlni variantu (oznacena jako

H) je povazovana latka, kterd dosahla nejvyssiho hodnoceni pfi reflektovani povahy
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dané¢ho kritéria. Pokud se jedna o kritérium maximalizacni, za idedlni variantu je
oznacena maximalni hodnota daného kritéria. Naopak v ptipadé minimaliza¢niho kritéria
je idedlni variantou nejnizsi dosazena hodnota. Bazalni variantu (oznacena jako D) lze
dosazend hodnota a u minimaliza¢niho kritéria naopak nejvyssi dosazend hodnota.
Nakonec se vypocte rozdil idedlni a bazalni varianty, ktery je nezbytny pro provedeni

dalSich vypocta. (Seknickova, 2016; Nenadal, 2018)

Pro snizeni subjektivniho nazoru hodnotitele byla pouzita ke stanoveni vah jednotlivych
kritérii Saatyho metoda. Déle bylo nutné stanovit povahu jednotlivych kritérii, coz je
detailngji popsano v nasledujici podkapitole. Pokud jsou jednotliva kritéria u vSech latek
ptislusné ohodnocena je moZzno provést findlni vypocet. Do tabulky jsou doplnény
hodnoty 0 ¢i 1. Pokud dana latka dosahuje hodnoty idedlni varianty je obodovana 1,
naopak pokud dosahuje bazalni varianty zapiSeme 0. Pro vypocet u zbyvajicich latek je

nutné pouzit nasledujici vzorec:

x - D
|H - D|

X ... puvodni hodnota
D ... bazalni varianta

H ... idealni varianta

Vypoctené hodnoty jsou nasledné zapsany do tabulky. Vypocet kompromisni varianty je
proveden pomoci skalarniho soucinu hodnot ztabulky s pfislusnou vahou daného
kritéria, pfi¢emz ziskané hodnoty se sectou, ¢imz dostaneme hodnotu w pro jednotlivé
fadky tabulky. Poté jiz sta¢i vybrat kompromisni variantu, tedy variantu s nejvyssi

dosaznou hodnotou w. (Seknickova, 2016; Nenadal, 2018)

3.3.1 Definovani povahy kritérii

Je potieba definovat povahu jednotlivych kritérii — zda se jednd o maximaliza¢ni ¢i
minimalizaéni kritérium. Pfiemz cilem prace je nalézt latku, kterd je nejvhodné&jsi
Kk provedeni teroristického utoku s IED. Z hlediska dostupnosti latky je pro potencionalni
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pachatele nejvhodnéjsi volbou latka, ktera je nejvice dostupna a dle stanoveného
bodového hodnoceni dosdhne nejvyssich hodnot (stupnice od 1 do 9). Stejny piipad je
| pfistupnost a komplexnost navodti na vyrobu vybu$né smési, z pohledu bodové
ohodnoceni je maximalni mozné skore 6. Naopak kritéria slozitost vyroby a rizika pii
skladovéani a manipulaci jsou kritéria minimalizac¢ni. V obou pfipadech je zddouci, aby
jsou kritéria maximaliza¢ni, a to z duvodu definované bodové stupnice. Z hlediska
komplikovanosti iniciace vybusnin jsou pro pachatele vyhodné&jsi primarni vybusSniny,
U nichz je iniciace jednodussi a tim padem je pravdépodobnost uspéchu daného ttoku
vyss§i. Obdobné je tomu i u historie pouziti, v ptipadé pouziti latky v minulosti mize
provedeny teroristicky ttok slouzit jako inspirace ¢i navod pro potenciondlniho pachatele.

Zda se jednd o kritérium maximalizacni ¢i minimalizac¢ni je pfehledné zndzornéno

v tabulce 11.
Tabulka 11 Povaha jednotlivych kritérii
Kritérium Maximaliza¢ni/minimaliza¢ni Bodove, V.a!u}
rozmezi | Kritéria
Dostupnost latky maximaliza¢ni 1-9 0,47773279
[,)OStuopnOSt,a komp!exqo;t maximalizaéni 3-6 |0,25303644
navodil na vyrobu vybusnin
Slozitost vyroby minimalizaéni 3-9 10,12550607
Rizika pfti skladovani a e,

manipulaci minimalizaéni 3-9 10,07692308
Iniciace vybusniny maximaliza¢ni 3-6 |0,04757085
Historie pouziti maximaliza¢ni 2-4 10,01923077

Zdroj: Vlastni vyzkum

Pro stanoveni dilezitosti jednotlivych kritérii byla pouzita Saatyho metoda. Poté byla
vybrana kritéria ohodnocena pomoci bodové stupnice. Pro vyhodnoceni byla pouzita
metoda vazeného souctu. Pfi aplikaci této metody pracujeme s vahami kritérii, které jsme

zjistili pomoci Saatyho metody. (Olivkova, 2011)

81



3.4  OhroZeni zemi teroristickymi utoky

Pro maximaln¢ objektivni zhodnoceni ohrozeni jednotlivych zemi terorismem je nutné
vyuzit dostupna statisticka data, ktera jsou klicova pro finalni vyhodnoceni ohrozeni dané
zem¢ terorismem. V této praci bude vyuzito informaci vychazejicich z globalniho
teroristického indexu (dale GTI) a vyro¢nich zprav Europolu o situaci a vyvoji terorismu

v Evropskeé unii (zpravy TE-SAT).

3.4.1 OhroZeni zemi terorismem

Dopady terorismu, jeho primarnich i sekundarnich a¢inki jsou riznorodé a v kazdé zemi
se projevuji odlisSnym zptsobem. Teroristické organizace ptisobi zejména v politicky
nestabilnich zemich, kde jim absence vlady a jednotného fizeni umoziuje ziskat fadu
podporovatelti a vliv na celkovy vyvoj v zemi. Nicméné objektivné zhodnotit miru
ohrozeni terorismem vV jednotlivych zemich je zna¢né obtizné. Prvni komplikaci je
nejednotnost definice terorismu ¢i teroristickych utokli, coz pfindsi i nejednotnost
a komplikace pii aplikaci statistickych metod. Druhym problémem je absence jednotné
mezinadrodné uznané metodiky pro stanoveni ohrozeni jednotlivych zemi terorismem,
nasledkem jsou desitky rliznych publikaci a ro¢nich zprav vydavanych jednotlivymi
zemémi €1 organizacemi. I pfes zminéné problémy je mozZné najit validni data, nabizi se

vyuziti GTI.

Zminény index shrnuje klicové teroristické utoky, vyvoj trendi a dopad terorismu na
jednotlivé zemé jiz od roku 2000. Potfebna data pochazi z globalni databaze terorismu
(kterou provozuje univerzita v Marylandu), ktera dle vlastnich definic statisticky
vyhodnocuje teroristické utoky ze vSech zemi svéta. Vysledkem kaZdoro¢ni zpravy GTI
je Zzebricek zemi, které jsou nejvice ovlivnény dopady terorismu. Findlni skore
jednotlivych zemi je ovlivnéno fadou faktorli — mezi zkladni patii pocet teroristickych
utokd, obéti 1 zranénych osob, rozsah Skody na majetku, ale i ekonomické dopady. Vyvoj

skéore Ceské republiky a vybranych zemi je vidét v tabulce 12.
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Tabulka 12 Hodnoceni vybranych zemi dle GTI

Zemé/ 2015 2016 2017 2018 2019
rok Skore | Poradi | Skore | Poradi | Skore | Poradi | Skore | Poradi | Skore | Poradi
Belgie 1,977 82 1,245 88 4,656 40 4,06 48 3,636 53
regl‘j;ll‘f‘ka 2484 | 68 |2179| 71 |1889| 83 |1562| 87 |0866| 102
Francie | 4,553 36 5,603 29 5,964 23 5,475 30 5,008 36
Némecko | 3,442 53 4,308 41 4,917 38 4,601 39 4,254 44
Polsko 0 124 0 130 0,384 110 0,719 102 0,477 106
Rakousko | 2,088 79 0,182 116 1,522 89 1,852 79 1,655 84
Slovensko 0 124 0 130 0,23 112 0,115 126 0,057 129
Spanélsko | 2,622 65 1,203 89 1,701 85 4,024 50 3,354 59
Irsko 3,663 48 3,429 55 3,141 64 3,045 65 2,692 69
B\rfiii’ll;aile 5,613 28 5,08 34 5,102 35 5,61 28 5,405 28
Irak 10 1 9,96 1 10 1 9.746 1 9,241 2
Afganistan | 9,233 2 9,444 2 9,441 2 9.391 2 9,603 1

Zdroj: Vyrocni zpravy GTI v letech 2015 - 2019

3.4.1.1 Ohrozeni Ceské republiky terorismem

Ceska republika je ¢lenem Evropské unie a na rozdil od nékterych ¢lenskych stath
(Némecko, Francie, Belgie) se jeSté¢ nestala terCem rozsahlého teroristického utoku.
GTI Ceské republiky ma klesajici tendenci, vroce 2019 &inil pouze 0,866 (z 10
moznych), béhem poslednich ¢tyt let bylo nejvysSiho skore dosazeno v roce 2015
(2,484). Naopak vyvoj GTI sousedniho Némecka ma mirné vzristajici tendenci, v roce
2015 dosahl hodnoty 3,442 a v roce 2019 jiz 4,254. Divodem vysoké hodnoty GTI jsou
zejména teroristické utoky, které se odehraly na némeckém tizemi. Prikladem muze byt
teroristicky utok ze dne 19. prosince roku 2016, kdy pachatel pouzil jako primarni zbran
nakladni vozidlo, se kterym vjel do davu lidi na adventnich trzich v Berlin¢. B€hem tutoku

zahynulo 12 osob, véetné jedné Cesky a téméF 50 osob bylo zranéno.

Polsko 1 Slovensko jsou zemé¢, které terorismus ovlivnil minimdlné a jejich GTI
dlouhodobé¢ neptekracuje hranici 0,5. U posledni sousedni zemé, Rakouska, 1ze pozorovat
mirny pokles hodnot, i pfes to je hodnota GTI vyssi nez u Ceské republiky. Z ostatnich

zemi byly uvedeny dalsi ¢lenské staty — Spanélsko, Belgie, Francie a Irsko, v neposledni
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fad¢ také vystupujici Velka Britdnie. Zminéné staty byly zvoleny z diivodu nastinéni
hodnot GTI v krajinach, kde doslo k rozsahlym teroristickym utokim ¢i zde v minulosti
pusobily nebo stale ptsobi teroristické organizace. Pokud bychom provedli komparaci
GTI mezi Ceskem a Francii, lze konstatovat, Ze ohroZeni vyplyvajici z teroristickych
Gtokd je na francouzském uzemi nékolikandsobné vy3si nez v Ceské republice.
V nedavné dobé doslo ve Francii k fad¢ teroristickych utokd, je vhodné pfipomenout
utoky ve dnech 13. a 14. listopadu roku 2015, kdy tto¢nici vyuzili smés TATP k utoku
na fotbalovy stadion v Pafizi. I v tomto ptipad¢ byl Gtok uspésny a zemielo 31 osob. Smés
TATP byla pouzita i pfi utoku na Bruselské letist¢ dne 22. bifezna roku 2016. Pro
komplexné&jsi predstavu byly uvedeny i udaje pro Afganistan a Irak, které jsou
dlouhodobé¢ na piednich pfickach mezinarodniho zebficku zemi ohroZenych terorismem.
Z vyse uvedenych udaji vyplyva nékolik zajimavych skuteénosti, Ceskou republiku diky
jeji poloze a vlivu bezpecnostni politiky 1ze zatadit do skupiny zemi s malym ohrozenim
terorismem. Je nutné brat na védomi i sousedni zem¢, zejména Némecko, kde je ohrozeni
terorismem vyrazné vyssi, o ¢emz sved¢i vyssi pocet teroristickych atokd i vyssi hodnota

GTI.

3.4.2 Vyrocni zpravy Europolu

Dal§im vhodnym a vérohodnym zdrojem informaci jsou vyro¢ni zpravy Europolu
0 situaci a vyvoji terorismu v Evropské unii (zpravy TE-SAT). Zminéné zpravy maji
oproti GTI zna¢nou vyhodu — specializuji se na vyrazn¢ mens$i Gzemi, a proto prinasi
podrobng;jsi data, ktera jsou klicova pro posouzeni ohrozeni jednotlivych ¢lenskych stata
terorismem. V nasledujici tabulce (Tabulka 13) je vidét vyvoj terorismu ve vybranych
¢lenskych statech Evropské unie. (TESAT v letech 2016-2019)
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Tabulka 13 Piehled poctu teroristickych utoki ve vybranych zemich

Rok Rok 2015 Rok 2016 Rok 2017 Rok 2018
Zemé Pocet Pocet Pocet Pocet Pocet Pocet Pocet Pocet
utoklt | zatCenych| utokt |zatenych| utokdl |zatéenych| utoklt |zatenych
Ceska republika 0 5 0 2 0 1 0 2
Slovensko 0 0 0 0 0 0 0 1
Némecko 0 40 5 35 2 58 2 59
Rakousko 0 49 0 34 0 48 0 35
Polsko 0 4 0 6 0 2 0 2
Celkovy pocet | ) 1077 142 1002 205 1219 129 1056
utokii v Evropé

Zdroj: Zpravy TESAT v letech 2016-2019

Z vyse uvedenych dat vyplyva, ze Ceskd republika neni vyrazn&ji zasaZena vlnou
teroristickych utokd v Evropé. V letech 2015-2018 zde bylo zadrZeno pouze deset osob,
které se néjakym zptusobem podilely na planovani teroristického utoku ¢i podporovaly
teroristické organizace a ideologie. Opa¢na situace je v sousednim Némecku, kde bylo za
stejné obdobi zadrzeno 192 osob, coz je téméF dvacetkrat vice nez v Ceské republice.
V Némecku zaznamenali i nékolik uspésnych teroristickych utokl. V daném obdobi se
jednalo 0 devét ttoki, zatimco Ceska republika nezaznamenala jediny tspé&sny
teroristicky utok. Lze konstatovat, Ze pravdépodobnost utoku na ¢eském Uizemi je velmi

nizka.

Z vyro¢nych zprav Europolu vyplyva nékolik zajimavych skute¢nosti. V letech 2015
a 2016 predstavovaly teroristické utoky s IED témér 40 % vsech teroristickych Gtokt na
uzemi Evropské unie. Celkové lze konstatovat, Ze pachatelé¢ se soustfedi zejména
na mékke cile a dopravni infrastrukturu. Pfikladem muize byt Gtok na Bruselské letisté
ametro v bfeznu roku 2016. Pfi zminéném utoku pachatelé vyuzili IED, ptesnéji
sebevrazednych utokt a celkem doslo ke ttem GspéSnym explozim. K utoku vyuzili smés

TATP z kategorie peroxidovych vybusnin. Utok mél znaéné nasledky, provoz na letiti
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byl zcela prerusen na nékolik dni a méstskd doprava v Bruselu byla zcela vytazena na
nékolik hodin. Vyroba IED v domacich podminkach s vyuzitim prekurzori vybusnin je
mezi teroristy stale popularni volbou. Smés TATP byla na vrcholu popularity v roce
2016, poté doslo k mirnému poklesu jejiho uzivani a byla nahrazena dostupnéjSimi
latkami. Dlvodem byla ztizend dostupnost potiebnych surovin, ale také absence

dostatecné detailnich navodu na vyrobu. (TESAT v letech 2016-2019)

Dle Europolu potencionalni pachatel¢ preferovali ziskavani potiebnych informaci
pfimym kontaktem se zahrani¢nimi bojovniky, popfipadé vyuzili socidlni sité
¢i videohovory. Zminény trend ptetrvaval v letech 2015 az 2017, v roce 2018 zacali
pachatelé opét hojné vyuzivat internetové navody na vyrobu IED. Rok 2018 je kli¢ovy,
protoze smés TATP ptestava byt primarni volbou teroristll a dochazi ke zméné metod
utoku. TATP jiz neslouzi jako hlavni naloz zafizeni, ale je pouzita pouze jako booster
(zesilovac). Hlavni naloz je slozena z dostupnéjSich surovin — c¢erného prachu,
pyrotechnickych slozi ¢i dusi¢nanovych hnojiv — zejména dusi¢nanu amonného. Rok
2018 je zlomovym bodem ve vyuziti CBRN latek k teroristickym utokim, bylo
zaznamenano rekordni mnozstvi planovanych utokt s latkami CBRN, nastésti vSechny
byly zachyceny ve fazi ptipravy. Poprvé se teroristé vyznamné sousttedili na spojeni IED
a toxickych latek ¢i biologickych toxinll. Zminénd kombinace latek miize v pripadé
uspésného teroristického ttoku mit fatdlni dopad na chod spolecnosti. Z vySe uvedenych
skutecnosti vyplyva, ze vyuziti IED v ramci teroristickych utokt na izemi Evropské unie
je stale rozSifené a znaén¢ aktudlni téma, které bude nutné v budoucnosti bedlivé

sledovat. (TESAT v letech 2016-2019)
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4 Vysledky

V nésledujici kapitole 1ze nalézt dil¢i a findlni vysledky diplomové prace. Pro piehlednost
jsou vysledky rozdéleny do dvou podkapitol, které zrcadli postup pii aplikaci
jednotlivych metod. Prvni podkapitolou jsou dil¢i vysledky, druhou podkapitolu tvoii

finalni vysledky a celkové zhodnoceni.

4.1 Dilci vysledky

V této podkapitole lze nalézt aplikaci Saatyho metody pro stanoveni preferenci
jednotlivych kritérii. Déle jsou zde uvedeny souhrnné tabulky zobrazujici klicové
vlastnosti jednotlivych chemickych smési, dostupnost jednotlivych surovin pro vyrobu

vybusné smési a z toho vyplyvajici dil¢i vysledky aplikace metody vazeného souctu.

4.1.1 Diléi vysledky — Saatyho metoda

V tabulce 14 mtzeme nalézt konkrétni vysledky aplikace Saatyho metody. Z vysledkt
preferovanym kritériem je dostupnost a komplexnost navodli na vyrobu prekurzort
vybusnin (véha kritéria 0,253) ¢i slozitost vyroby (vaha 0,126). Mezi mén¢ preferovana
kritéria lze zatadit rizika pti skladovani a manipulaci (vaha 0,077), iniciaci vybuSniny

(vaha 0,046) ¢i historii pouziti latky (vaha 0,020),
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Tabulka 14 Aplikace Saatyho metody na vybrana kritéria

Ki/Kj |[K1| K2 | K3 | K4 | kK5 | ke |Ceometricky) y 4,
pramér
K1 [ 1| 7 7 5 5 9 472  |0,47773279
K2 |w7| 1 7 7 5 7 2,5 0,25303644
K3 |wr| w7 | 1 5 5 7 124  |0,12550607
K4 |ws| ur | ws | 1 5 7 0,76  |0,07692308
Ks |15 15 | w5 | 15 | 1 7 0,47  |0,04757085
Ke 19| w7 | wr | w7 | wr| 1 0,19  |0,01923077
Soucet 9,88 1

(Zdroj: Vlastni vyzkum)

4.1.2 Dilci vysledky — zhodnoceni vilastnosti a dostupnosti vybranych latek

Metoda vazeného souctu byla aplikovana na vybrané vybusné latky ¢i smési. Nejprve je
nutné obsahové definovat vlastnosti jednotlivych latek, zejména z pohledu fyzikalni
a chemickeé stability. Pro pfehlednost byly zpracovany souhrnné tabulky, ve kterych jsou
kli¢ové informace pro ohodnoceni dané latky ¢i smési pomoci diive stanovenych
hodnoticich tabulek. Obdobné jako v teoretické ¢asti, jsou vybrané latky rozdéleny do
dvou kategorii — peroxidové vybusniny a dusi¢nanové (amonledkové) vybusniny. Dale
byly vytvofeny tabulky pro dostupnost jednotlivych surovin potfebnych k vyrobé
jednotlivych smési. Celkova volba latek byla ovlivnéna jejich pouZzitim pfi teroristickych
utocich v minulosti, pficemz zvySena pozornost byla vénovana teroristickym utokiim
vV Evropé. I ptes zvySujici se omezeni dostupnosti vybranych latek Siroké vetejnosti, stale
dochdzi k teroristickym ttokiim, pfi nichZ je jako primérni zbran vyuzito IED sestrojené
s vyuzitim prekurzori vybuSnin. V tabulkdch dostupnosti surovin je vzdy uveden
ptislusny pravni piedpis, ktery ptinesl ¢i v budoucnu piinese urcité restrikce v oblasti

prodeje dané suroviny.
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Zaroven byla provedena komparace Natizeni Evropského Parlamentu a Rady ¢. 98/2013
snovym Nafizenim Evropského Parlamentu a Rady ¢. 1148/2019, které vstoupi
Vv uc¢innost 1. tnora 2021 V oblasti zmény restrikci. Cilem bylo zjistit, zda budou nékteré
restrikce zmirnény ¢i zptisnény, popiipadé zda budou zavedeny nové regulace.
V neposledni fad¢ je tfteba zminit, zptisob hodnoceni omezeni prodeje ¢i distribuce dané
latky. Za omezeni prodeje a distribuce latky je povazovana moznost prodeje latky pouze
osobam s povolenim ¢i prodej latky se stanovenou mezni koncentraci. Za ¢asteCné
omezeni je povazovana povinnost prodavajiciho hlasit podezielé transakce urcitych latek.
Pokud latka nepodléha ani jednomu z vySe zminénych omezeni, 1ze ji povazovat za zcela

dostupnou, a to v potiebné kvalité i kvantité.
4.1.2.1 Peroxidové vybuSniny

Peroxidové vybuSniny patii mezi nejcastéji pouzivané smési pro vyrobu IED. Jako
zastupci peroxidovych vybusnin byly vybrany nasledujici smési — HMTD, TATP
a DADRP, které jsou nejcastéji pouzivany pii teroristickych ttocich. Obecné lze fici, Ze
vSechny latky obsahujici peroxid vodiku jsou velmi citlivé na mechanické podnéty (tfent,
naraz), coz lze povazovat za jejich nejvétsi nevyhodu. Mezi kli€oveé vyhody lze zaradit
snadnou iniciaci a také relativné jednoduchou vyrobu a dostupnost latek. Nicméné
nasledkem zavedeni pfislusnych pravnich piedpisti, napiiklad Nafizeni Evropského
parlamentu a Rady (EU) ¢. 98/2013 je dostupnost n€kterych latek pro Sirokou vetejnost
omezena Ci jsou stanoveny mezni koncentrace pro prodej dané latky. V nasledujici
tabulce (Tabulka 15) jsou piehledné¢ shrnuty vyhody a nevyhody jednotlivych
peroxidovych vybusnin. Jak bylo zminéno vyse, hlavni vyhodou peroxidovych vybusnin

je relativné jednoduchd vyroba, kompletni dostupnost navodii (n€kdy bohuzel nejsou

......

Vsechny zvolené peroxidové vybusniny (HMTD, TATP 1 DADP) lze zatadit do skupiny
primarnich vybusnin, coZ je ptedurcuje ke snadné iniciaci. Komplikovanéjsi vyroba je
pouze u DADP, kdy je nutné ptesné dodrzovat stanovenou teplotu po specifickou dobu,
coz muize byt znacné problematické. Nicméné je vhodné zminit, Ze suroviny potfebné na
vyrobu DADP jsou totozné se surovinami na vyrobu TATP a Ize ptfedpokladat, ze
potencionalni pachatelé by dali prednost vyrobé TATP z divodu méné komplikovaného

postupu vyroby. Znaénou vyhodou je i variabilita kyselin. Radu kyselin lze nahradit
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kyselinami jinymi, sndze dostupn¢jSimi. Naopak za nejvetsi nevyhodu lze oznacit
extrémné vysokou citlivost na mechanické podnéty, disledkem je nutnost nakladat
s gramovymi mnozstvimi latky. Celkové chemicka, ani fyzikalni stabilita neni piilis
vysokd, a proto neni vhodné latky dlouhodobé skladovat, diivodem je zména jejich

vlastnosti, riziko sublimace ¢i vznik krystalti a samovolného vybuchu.

Pokud bychom provedli komparaci jednotlivych latek mezi sebou, dosli bychom

N 24

jeho mirn¢ vyssi mechanickd odolnost v porovnani s TATP. (Bowden et all., 2017)
Nicmén¢ nevyhodou DADP je komplikovanéjsi vyroba, a proto lze predpokladat, ze neni

pro potencionalniho pachatele dostate¢né atraktivni.
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Tabulka 15 Vlastnosti peroxidovych vybusnin

Latka |P/S Vyhody Nevyhody
Relativné jednoduchd vyroba Vysoka citlivost na mechanické podnéty
Moznost nahradit kyseliny potiebné pro Nizka tepelna stabilita
vyrobu Vysoky tlak par
Dostupnost kompletniho navodu Nizka chemicka s:[ablhta (JIZ' po mésici méni
své vlastnosti)
HMTD | P —————————— , . o
Dobra inicia¢ni schopnost Nutnost manipulovat s malym mnoZzstvim
Pii vyrobe riziko vzniku krystald a nasledného
) o vybuchu
Pokud je smés bez pfimési nesublimuje : — :
Nizka fyzikalni stabilita (rychla sublimace za
béznych teplot a spontanni rekrystalizace)
Relativné jednoducha vyroba Vysoka citlivost na mechanické podnéty
Moznost nahradit }<yse11ny potiebné pro Nizka tepelnd stabilita
vyrobu
Dostupnost kompletniho navodu Vysoky tlak par
Vyvsoka fnictachi SC}EOPHOS‘[ (I?P§l 1€ | Stabilita latky je vyznamné ovlivnéna druhem
tfaskava rtut’), moznost vyuziti do ousité kvseliny pii virobd
TATP | P rozbusek p yseliny pr1 vy
] Nutnost manipulovat s malym mnozstvim
Nereaguje s vodou, vzdusnym kyslikem, ————_ ; — -
oxidem uhli&itym ani b&Znymi kovy Pti vyrobé riziko Vzr{lku krystalii a nasledného
vybuchu
Velmi citliva vybusnina, brizance je Nizka fyzikalni stabilita (rychla sublimace za
priblizn¢ 0,7 TNT béznych teplot a spontanni rekrystalizace)
Slozit&jsi vyroba Vysoka citlivost na mechanické podnéty
Moznost nahradit }(ysehny potiebné pro Nizka tepelnd stabilita
vyrobu
Dostupnost kompletniho navodu Vysoky tlak par
Nizsi inicia¢ni schopnost v porovnani s TATP
DADP | P Dobra inicia¢ni schopnost P P

Nutnost manipulovat s malym mnozstvim

wevr

vyssi tlak par nez TATP, a hlavné je
nejvice odolny na mechanické podnéty

Nizka fyzikalni stabilita (rychla sublimace za
béznych teplot a spontanni rekrystalizace)

P11 vyrobeé riziko vzniku krystald a nasledného
vybuchu

Zdroj: Vlastni vyzkum
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4.1.2.1.1 Dostupnost surovin pro vyrobu peroxidovych vybusniny

Jak bylo zminéno v teoretické¢ Casti dostupnost vybranych prekurzorii je omezena
prislusSnymi pravnimi piedpisy (Nafizeni Evropského parlamentu a Rady (EU)
¢. 98/2013). Proto je pro potencionalni pachatele komplikovanéjsi ziskat latky v potiebné
kvalité a mnozstvi. V oblasti peroxidovych vybusnin se Evropské unie rozhodla omezit
ptistup k zékladni suroviné — peroxidu vodiku (Tabulka 16). Dle aktualné ucinného
nafizeni je stanovena mezni koncentrace pro prodej Siroké vetejnosti na 12 %. Je nutné
zdiraznit, ze k piipravé vybusné smési je potfebnd minimalni koncentrace 3 %, kterd je
stale dostupna, ovSem praktické vyuziti peroxidu o tak nizké koncentraci zpisobi pfi
vyrobé smési znaéné komplikace. Dojde ke snizeni schopnosti smési detonovat a celkové
bude sniZen findlni vytézek dané chemické reakce, smés nebude mit vhodné vlastnosti
ajeji wvyuziti pro teroristicky utok nebude vhodné zdivodu velmi vysoké
pravdépodobnosti selhani. Peroxid vodiku o nizsich koncentraci je klicovou surovinou,
kterd je bézné pouzivana Sirokou vetejnosti. Proto omezeni i nizSich koncentraci by
pravdépodobné bylo kontraproduktivni a ptineslo negativni dopad na obchod. Zajimavé
je zarazeni kyseliny sirové (i koncentrované) do kategorie prekurzorli vybusnin
podléhajici oznamovani. Jednoduse feceno kdokoliv si mize koupit koncentrovanou
kyselinu sirovou a pouzit ji k nelegdlnim ucelim — vyrobé IED ¢i k utoku kyselinou na
bezbrannou obét. Zminéného problému si je védoma i Evropska unie, a proto byla
kyselina sirova ptefazena do kategorie prekurzori vybus$nin a byla stanovena mezni
koncentrace pro jeji prodej osobam ztad Siroké vetejnosti. (Nafizeni Evropského

parlamentu a fady ¢. 1148/2019)

Nicméné tada jinych, zna¢né silnych kyselin ziistane dostupna i v budoucnu, kdy vstoupi
V ucinnost zminéné natizeni. Pfikladem miiZze byt kyselina chlorovodikové ¢i chlorista,
kter¢ obé lze vyuzit k vyrobé TATP, popiipadé DADP. Jsem piesvédcend, ze
u zminénych kyselin by bylo vhodné také zavést mezni koncentraci pro oblast prodeje
Siroké verejnosti ¢i zavést regulace pro prodej pouze omezeného mnozstvi. Opacna
situace je dostupnost kyseliny octové ¢i citronové, které se hojné vyuzivaji v bézném
zivoté. Omezeni jejich prodeje by pravdépodobné zplisobilo fadu problémii a piineslo by
vice Skody nez uzitku. Ptistup Evropské unie, jehoZ cilem je omezeni zejména klicovych

surovin pro vyrobu peroxidovych vybusnin je z hlediska dopadu na ekonomiku a obchod
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vice nez vhodny. Nicméné¢ je pfihodné se zamyslet nad zpfisnénim nékterych omezeni,

zejména v dostupnosti siln¢jSich kyselin.

Tabulka 16 Dostupnost surovin pro vyrobu peroxidovych vybusnin

Latka |Omezeni ;;g;‘i‘s Popis Nafizeni EU 1148/2019 | Pouziti

ol EU mezni koncentrace pro HMTD,

E/o diku ANO 98/2013 prodej verejnosti na 12 beze zmén TATP,

%, moznost vyjimek DADP

NS EU prekurzory vybusnin y TATP,

aceton | Castecn® | 985013 | podiéhajici oznamovani beze zmén DADP

: N EU prekurzory vybusnin y
hexamin | ¢aste¢né 98/2013 | podi¢hajici oznamovani beze zmén HMTD
nové omezeni, mezni
kyselina Casteins EU prekurzory vybusnin koncentrace pro prodej | TATP,
sirova 98/2013 podléhajici oznamovani vetejnosti 15 %, DADP
moznosti vyjimek
kyselina ANO EU mezni koncentrace pro noe\;:'jlzjs {[?;(iféoeﬁioig TATP,
dusicné 98/2013 | prodej vefejnosti3 % | v 9nOST S RONCCNMACH 1 pApp
az 10 %

. NE HMTD
citronova

el NE HMTD

octova

kyselina NE TATP,

chlorista DADP

TATP,

HCI NE DADP

Zdroj: Viastni vyzkum

4.1.2.2 Dusi¢nanové (amonledkové) vybusniny

Zékladni surovinou pro vyrobu dusi¢nanovych vybusSnin je dusi¢nan amonny. Nejcastéji

se kombinuje s palivem (vznik smési ANFO), pro zvyseni efektivnosti smési je mozné

ptidat kov v praskové formé. I dusi¢nanové vybuSniny jsou mezi teroristy popularni,

nicméné jejich popularita klesa z divodu komplikaci pfi ziskavani potfebnych surovin.

Znacné popularity se téSily zejména v obdobi 70. az 90. let minulého stoleti na Gizemi

Velké Britanie a Spanélska. Zejména PIRA casto vyuZivala smési s dusi¢nanem

amonnym pro své teroristické utoky. (Oppenheimer, 2009) Zakladni smési je ANFO, tedy

kombinace dusi¢nanu amonného s palivem, dale byla zvolena smés ANNM, coz je
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kombinace dusi¢nanu amonného s nitromethanem. Nitromethan vyrazné¢ zvysi celkovou
energii vybuchu a lze ho povazovat za vhodné palivo, nicméné jeho ziskani je financné
i logisticky naroéné a pro potencionalniho pachatele zbyte¢né¢ komplikované.
V neposledni fad¢ byla vybrana smés Amonal, kterd je nejCastéji tvoifena kombinaci
dusi¢nanu amonného, paliva a praskové kovu — v majoritni ¢asti piipadt je to hlinik.
V tabulce 17 jsou shrnuty vyhody a nevyhody jednotlivych vybusnych smési obsahujici
dusi¢nan amonny. Dusi¢nanové vybusSniny spadaji do kategorie trhavin, u nichz se
nepouziva kategorizace na primarni a sekundarni vybuSniny, nicméné z hlediska
narocnosti iniciace lze dusi¢nanové vybusniny charakterizovat jako sekundarni, tedy
K jejich iniciaci je potfeba primarni vybusnina, v idealnim ptipadé je vhodné pouzit

rozbusku. (Hrazdira, 2006; Zygmunt, 2012)

Tabulka 17 Vlastnosti dusi¢nanovych vybusnin

Latka | P/S Vyhody Nevyhody
velmi jednoducha vyroba vysoce hygroskopicky
nizké financni naklady horsi detona¢ni schopnosti
ANFO | (S) s , :
necitlivy vi¢i mechanickym pti del§im skladovani vyrazna zména
podnétim vlastnosti smési — zhorSeni stability
jednoducha vyroba nedostupnost nitromethanu
nej ClﬂlVC_]SI’Z d}ls-lcnanovych vyss finanéni naklady
vybusnin
ANNM | (S) PR .
snazsi iniciace vysoce hygroskopicky
V&t energie vibuchu vyssi riziko Vybl_lchu pii nevhodné
manipulaci
jednoducha vyroba vysoce hygroskopicky
nizke financni niklady pii del$im skladovani vyrazna zména
Amonal | (S) necitlivy vii¢i mechanickym vlastnosti smési — zhorSeni stability a
podnétim schopnosti detonovat
vétsi efektivita vybuchu nez ANFO riziko samovzniceni

Zdroj: Vlastni vyzkum

Za nejvétsi vyhodu dusicnanovych vybusnin lze povazovat jejich jednoduchou vyrobu.
V porovnani s peroxidovymi vybuSninami je jejich vyroba vyrazné¢ mén¢ rizikova a je
vhodna 1 pro osoby, s minimalnimi ¢i nulovymi praktickymi zkuSenostmi v oblasti prace

Vv laboratofi. Dalsi vyhodou je, Ze jedinou surovinou, ktera podléha restrikcim je dusi¢nan
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amonny, ktery je pro vyrobu zminénych smési nezbytny, nicméné pouziti dostupného
dusi¢nanu s niz§im procentudlnim zastoupenim dusiku je také mozné, bud’ po predchozi
upraveé ¢i po piidani praSkového kovu do smési. Za urcitou nevyhodu lze povazovat
mnozstvi finalniho produktu, které je potiebné k provedeni tutoku. Dusi¢nanové
vybus$niny nejsou vhodné pro IED malého rozméru, ale jsou vhodna pro vehicle-borne
IED, tedy IED ve vozidlech. Pravé manipulace s velkym mnozstvim prekurzori vybusnin

muze zvysit pravdépodobnost odhaleni utoku bezpecnostnimi sluzbami.

4.1.2.2.1 Dostupnost surovin pro vyrobu dusi¢nanovych vybusnin

Dusi¢nan amonny je bézné soucasti zemédéelskych hnojiv, kterd jsou ve velkém mnozstvi
dostupnd 1 Siroké vefejnosti. Proto fada statl pfistoupila k regulaci obsahu dusi¢nanu
amonného v zemédélskych hnojivech. SniZeni zastoupeni dusi¢nanu amonného
V hnojivech mélo snizit schopnost dané smeési detonovat. Dle nového nafizeni
Evropského parlamentu a Rady (EU) ¢. 1148/2019 bude dusi¢nan amonny pietazen
z kategorie prekurzort podléhajicim oznamovéani do kategorie prekurzori podléhajici
omezeni, zaroveil byla stanovena mezni koncentrace na 16 %. (Nafizeni Evropského
parlamentu a Rady (EU) ¢. 1148/2019) Ale jiz v minulosti dochazelo ke snizovani
procentudlniho zastoupeni dusiku pochdzejiciho z dusi¢nanu amonného, aktualné
dostupna hnojiva jsou za jistych podminek stale vhodnym prekurzorem k vyrobé IED.
Restrikce, které piinese nové nafizeni jeSté ztizi pouziti dusicnanu amonného

K teroristicky ti¢eliim, coz je vhodny a potiebny krok.

Naopak zcela dostupnou a bezproblémovou surovinou je palivo, které je financné
i logisticky dostupné. Nejcastéji se teroristé rozhodnou pro pouziti benzinu ¢i nafty, které
jsou dostupné v dostateéném mnozstvi a jejich nakup nevyvola zadné podezieni. Jako
palivo je mozné vyuzit i nitromethan, ktery zvysi celkovou efektivitu vybuchu, nicméné
zdivodu fady komplikaci pii jeho ziskavani neni idedlni volbou. Pokud chce
potenciondlni pachatel zvysit G€innost Gtoku, je mozné do smési ANFO ptidat praskovy
kov. Prodej hliniku i hotf¢iku v praSkové podobé neni vyrazné omezen, nicméné oba kovy
spadaji do kategorie prekurzorii podléhajici oznamovani. Dostupnost jednotlivych

surovin lze vidét v tabulce 18.
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Tabulka 18 Dostupnost surovin pro vyrobu dusi¢nanovych vybusnin

Narizeni EU

Latka Omezeni Pravni predpis Popis 1148/2019 Pouziti
ptfefazen mezi
prekurzory prekurzory vybusnin
EU 98/2013 Vybl’J.SIl.l’Il’ pOdle’haJICI omezeni, | A\eq
podléhajici mezni koncentrace 16
oznamovani %, nelze udélovat
Dusi¢nan | ., . vyjimky
amonny castecne
specifikuje
Naftizeni Evropského podminky pro
Parlamentu a Rady prodej hnojiv s
2003/2003 vys§§im obsahem
dusiku
mezni koncentrace o .
_ pro prodej snizend mezni
Nitromethan| ANO EU 98/2013 Y o, | koncentrace pro prodej | ANNM
vetejnosti na 30 %, " .
9 . vefejnosti na 16 %
moznost vyjimek
prekurzory
Hlinik | Sastetné EU 98/2013 vybusnin, beze zmén Amonal
podléhajici
oznamovani
prekurzory
Hordik | Castetné EU 98/2013 vybusnin beze zmén Amonal
podléhajici
oznamovani

Zdroj: Viastni vyzkum

4.1.3 Dilci vysledky metody vaZeného souctu na vybrané ldatky

Metoda vazeného souctu byla aplikovana na vybrané smési chemickych latek, pficemz

pozornost byla vénovana zejména peroxidovym vybuSninam, které byly pouZity pfi

teroristickych tocich v Londyné (rok 2005), Pafizi (rok 2015), Manchesteru (rok 2017)

¢i v Bruselu (rok 2016). Byly vybrany z divodu zna¢né popularity a potieby zhodnoceni

dostupnosti prekurzort k jejich vyrob&. Déle byla zvolena skupina dusi¢nanovych

vybusnin, které své nejvétsi popularity dosahovaly pii teroristickych ttocich v 90. letech

a byly pouzivany zejména v oblasti Severniho Irska a Spanélska. Nicméné smés ANFO

pouzil i Anders Breivik pfi bombovém utoku v Oslu roku 2011.
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Tabulka 19 Dil¢i vysledky aplikace metody vazené souctu

Litka | Dos.titky | DO%  [SOAOSt| iy, | Iniciace | Historie
navodi | vyroby vybuSniny | pouziti
HMTD 53 6 3 9 6 4
pramér 4,43 6 3 9 6 4
H.SO4 4,26 6 3 9 6 4
TATP
HNO:s 3,74 6 3 9 6 4
HCI 53 6 3 9 6 4
pramér 4,43 3 6 9 6 4
H.SO4 4,26 3 6 9 6 4
DADP
HNO:s 3,74 3 6 9 6 4
HCI 53 3 6 9 6 4
ANFO 7 6 3 3 3 4
ANNM 4 6 3 6 3 4
Amonal 6,6 6 3 3 3 4
Cerny || veny | 7 6 3 3 6 4
prach

Zdroj: Vlastni vyzkum

V tabulce 19 lze ptehledné vidét ziskané bodové hodnoceni u jednotlivych vybranych
smési. Bodové hodnoceni dostupnosti latek je vysledkem vazeného priméru,
vypocteného dle zpisobu detailné rozepsaného v metodice v oblasti dostupnosti latek.
Pro zvyseni exaktnosti u kritéria dostupnosti latek, byly provedeny vypocty reflektujici
moznost nahrazeni kyselin pti vyrobé TATP a DADP. Zaroven byl proveden vypocet
pracujici s primérem bodového hodnoceni dostupnosti jednotlivych kyselin. Z vyse
uvedenych hodnot, Ize vycist, ze nejhor$i volbou z hlediska kyseliny pii vyrobé
peroxidovych vybusnin je kyselina dusi¢nd, ktera podléha prisnym restrikcim. Naopak
nejvhodnéjsi volbou je vyuziti kyseliny chlorovodikové, jejiz prodej neni nijak limitovan.

Z hlediska dostupnosti latek pro vyrobu peroxidovych vybusnin je nejjednodussi sehnat
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potiebné suroviny pro vyrobu HMTD s vyuzitim kyseliny citronové ¢i octové, popiipadé
vyrobu TATP ¢i DADP s vyuzitim kyseliny chlorovodikové. Dostupnost navodi na
vyrobu smési je pro majoritni ¢ast latek dostate¢na, vyjimku piedstavuje vyroba DADP.
Navodu na vyrobu zminéné smési neni mnoho a jsou znacné€ nepiesné a nedtivéryhodné.
Pravdépodobnym divodem je preference TATP pted DADP ze strany teroristl.
Z pohledu komplikovanosti vyroby je nejsnadnéjsi vyroba smési HMTD, pfiCinou je
vyuziti mén¢ silnych kyselin nez pti vyrob¢ ostatnich peroxidovych vybusnin. Jak bylo
zminéno v teoretické Casti peroxidové vybuSniny se vyznacuji vysokou citlivosti na
mechanické podnéty, a proto je nutné pracovat pouze s gramovymi mnozstvimi latek, coz
je dostate¢ny divod oznacit rizika pii vyrobé a manipulaci jako vysoké. Naopak iniciace
peroxidovych vybu$nin nepfedstavuje vEétsi problém, jsou fazeny mezi primarni

vybusniny a iniciace je jednoducha.

V kategorii dusi¢nanovych vybusnin nejlepsiho vysledku v kritériu dostupnosti latek
dosdhla zdkladni smés ANFO, divodem je neomezend dostupnost paliva a stfedni
dostupnost dusicnanu amonného. Velmi dobrého vysledku dosahla také smés Amonalu,
tedy smeés ANFO s piidavkem praskového kovu. Pficinou je zafazeni praSkovych kovt
pouze do kategorie prekurzorii podléhajicim povinnosti oznamovani pii podezielé
transakci. Naopak vyuZiti nitromethanu jako paliva je zbyte¢né komplikované i finanéné
naro¢né, coz dokazuje i dosazeny vysledek, ktery je ze skupiny amonledkovych vybusnin
nejhorsi. Dostupnost navoda je u vSech zastupci kategorie dusi¢nanovych vybusnin
dostatec¢nd, v nékterych ptipadech velmi detailni. Podrobny popis na vyrobu ANFO Ize
nalézt v Breivikové manifestu. SloZitost vyroby zminénych vybusnin je nizka, nejcastéji
se jedna o pouhé smichani latek o dostatecné Cistote. Bezpecnostni rizika pfi manipulaci
a vyrobé amonledkovych vybusnin jsou v porovnani s peroxidovymi zéstupci velmi
mald. Vyjimku predstavuje smés ANNM, kterd je vice reaktivni a citlivd na okolni
feSenim je pouZiti rozbuSky. U kritéria historie pouZziti byly vSechny latky hodnoceny

jako latky, které byly v minulosti pouzity k teroristickym ucelim.

Z divodu komparace finalniho skore jednotlivych latek byla metoda vazeného souctu
aplikovana také na Cerny prach. Je nutné zdiraznit, Ze v nasem piipadé byla metoda
vazeného souctu aplikovana na kupovany cerny prach. Jednim z divodii byla ptiliSna

odlisnost jednotlivych druhli ¢erného prachu a jejich vlastnosti. Klicovym faktorem

98



oviem byla dostupnost ¢erného prachu na tizemi Ceské republiky, kde jedinym

limitujicim faktorem je v€k nakupujiciho a regulace proddvaného mnozstvi.

Nicméné lze predpokladat, ze v ptipad¢ aplikace metody na stielny prach piipraveny
v doméacich podminkéach by finalni skére latky bylo stejné. Cerny prach lze oznagit za
»idealni latku®, z divodu jeho snadné dostupnosti — logistické i ekonomické, vhodnych
vlastnosti k vyrobé IED a odpovidajicim ni¢ivym nasledkim. Proto dosahlo bodové
hodnoceni cerného prachu maximalni hodnoty. Je znacné diskutabilni, zda by
potencionalni pachatel vynalozil Gsili k vyrobé ¢erného prachu v domacich podminkach,
kdyz existuje legalni a jednoduch4 moznost ziskani latky — ndkup ve specializovanych

prodejnéch.
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4.2  Vysledky metody viaZeného souctu

Metoda vazeného souctu byla aplikovana na vybrané latky — peroxidové vybusSniny,

dusi¢nanové vybusniny a pro findlni zhodnoceni také na cerny prach.

Tabulka 20 Finalni vysledky metody vazeného souctu

Latka Dos. latky | D05 | SIOZitost] i p o | Iniciace | Historie |
navodi | vyroby vybusniny | pouziti
HMTD | primér |0,478527607 1 1 0 1 1 0,6747362
pramér |0,211656442 1 1 0 1 1 0,54717178
H,SO, |0,159509202 1 1 0 1 1 0,5222454
TATP
HNO:s 0 1 1 0 1 1 0,446
HCI 0,478527607 1 1 0 1 1 0,6747362
pramér |0,211656442 0 0 0 1 1 0,16817178
H,SO, |0,159509202 0 0 0 1 1 0,1432454
DADP
HNO:s 0 0 0 0 1 1 0,067
HCI 0,478527607 0 0 0 1 1 0,2957362
ANFO 1 1 1 1 0 1 0,953
ANNM 0,079754601 1 1 0,5 0 1 0,4746227
Amonal 0,877300613 1 1 1 0 1 0,89434969
Cerny koupeny 1 1 1 1 1 1 1,001
prach )
v (vahy) 0,478 0,253 0,126 0,077 0,048 0,019
povaha MAX MAX MIN MIN MAX MAX
H 7 6 3 3 6 4
D 3,74 3 6 9 3 2
|H-D | 3,26 3 3 6 3 2

Zdroj: Viastni vyzkum

V tabulce 20 jsou znazornény finalni vysledky aplikace metody vazeného souctu na

vybrané smési. U peroxidovych vybusnin HMTD, TATP a DADP byl zohlednén dopad
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pouzitého druhu kyseliny pfi vyrobé vybusné smési, divodi je nékolik. Kli¢ovym
faktorem je dostupnost jednotlivych kyselin, kterd je znacné odlisnd a v nékterych
piipadech mtize zna¢n¢ zkomplikovat vyrobu IED. Neméné kritickym faktorem je vliv
pouzitého druhu kyseliny na findlni vlastnosti produktu a vznik smeési s rozdilnou
mechanickou ¢i chemickou stabilitou. U HMTD lze pozorovat, Ze dostupnost kyselin
klicovych k vyrobé je totozna (pro kyselinu octovou a citronovou). Naopak u TATP
aDADP je situace odlisna, kdy restrikce v prodeji kyseliny dusicné mohou
potenciondlnimu pachateli pfinést urcit¢ komplikace pii obstaravani dostatecného
mnozstvi latky v potfebné kvalité. Z dlivodi zminénych restrikci miize pachatel nakonec
zvolit dostupnéjsi kyselinu — sirovou ¢i chlorovodikovou, a tim zvysit své Sance
na tspésné provedeni Utoku. Lze konstatovat, ze pro tvorbu TATP ¢i DADP je
nejvhodnéjsi volbou kyselina chlorovodikova z diivodu absence restrikei v oblasti jejiho
prodeje, naopak nejhorsi moznou volbou je kyselina dusi¢na. Z kategorie peroxidovych
vybusnin nejlepsiho vysledku dosédhla smés HMTD s vyuzitim kyseliny octové
¢i kyseliny citronové. Totozné¢ho vysledku dosahla i smés TATP s vyuzitim kyseliny
chlorovodikové. Naopak nejhorsiho vysledku z kategorie peroxidovych vybusnin dosahla

Mrwe

smési TATP i1 komplikovang;si vyrobou.

V kategorii dusi¢nanovych vybuSnin byla metoda véazeného souctu aplikovana
na nejcastéji vyuzivané kombinace latek — ANFO, ANNM a Amonal. Nejlepsiho
vysledku dosahla smés ANFO, tedy smés dusi¢nanu amonného s vhodnym palivem —
benzinem ¢i naftou. I pfes restrikce v oblasti prodeje dusicnanu amonného a omezovani
maximalniho procentudlniho zastoupeni dusiku v hnojivech je zneuZiti latek ze skupiny
dusi¢nanu relativné snadné a G¢inné. Dusi¢nan amonny by mél obsahovat alespon 40 %
¢i vice procent dusiku, aby doslo k detonaci smési. Bohuzel koncentraci dusiku Ize zvysit
jednoduchou upravou, popiipadé lze vyuzit i jiny zdroj dusiku nez dusi¢nan amonny.
Vhodnou alternativou je smés CAN, ktera je dle Zygmunta a Buczkowskiho schopna
detonovat i bez ptredchozi upravy, Vv ptipadé, Ze obsah vapence je nizsi nez 50 %
(Zygmunt, 2012). Mirn¢ horsiho vysledku dosahla smés Amonalu, nicméné i tak je
hodnota 0,894 vyrazné vyssi nez jakykoliv vysledek ze skupiny peroxidovych vybusnin.
Amonal je smés dusi¢nanu amonného a paliva obohacena o praskovy kov — hlinik
¢i hot¢ik. Je nutné zdiraznit, Ze oba zminéné kovy spadaji do kategorie prekurzori

vybusnin podléhajici povinnosti oznamovani, jejich pofizeni v menSim mnozstvi, které
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nevyvola pripadné podezieni prodavajiciho je vSak snadné. Z kategorie dusicnanovych
vybusnin nejhorSiho vysledku dosahla smés ANNM, tedy smés dusi¢nanu amonného
a nitromethanu. Hlavnim diivodem je dostupnost nitromethanu a také finanéni naro¢nost

na pofiizeni dostatecného mnozstvi.

Pro ptehlednost byl vytvoten seznam reflektujici dosazené skore jednotlivych vybusnych
smési. (Tabulka 21)

Tabulka 21 Seznam vybusnych smési dle vhodnosti pro pouziti k teroristickému tGtoku

Pouzita
kyselina

Latka Kategorie Vysledek

TATP H>SO4 peroxidové vybusniny 0,522
ANNM ce dusi¢nanové vybusniny 0,475
TATP HNO:s peroxidové vybusSniny 0,466

Zdroj: Vlastni vyzkum

Z vyse uvedeného vyplyva, Zze nejvhodnéjsi volbou je smé€s ANFO, ktera je diky svym
vlastnostem vhodna pro vehicle-borne IED. Jeji pouziti u jinych druhti IED neni pfili$
pravdépodobné, vzhledem k tomu, Ze v mensim mnozstvi nedochazi k detonaci smési.
Vyhodou vyroby smési ANFO v doméacich podminkdch je relativné nizké riziko
spontanniho vybuchu, zejména v komparaci vybusnin z kategorie peroxidd. Uréitym

zadrhelem mulZe byt obstarani dusi¢nanu amonného s potiebnym procentualnim
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zastoupenim dusiku, divodem jsou restrikce vychazejici zbudouciho Natizeni
Evropského Parlamentu a Rady ¢. 1148/2019. Velmi vysokého skoére dosdhla smés
Amonalu, tedy smés ANFO obohacend o praskovy hlinik ¢i hoi¢ik. Ze skupiny
peroxidovych vybusnin je vhodnou volbou smés HMTD s vyuzitim kyseliny octové
¢i citronové nebo smés TATP s vyuzitim kyseliny chlorovodikové. Pro obé zminéné
smesi je kritickou surovinou peroxid vodiku, jehoz prodej je zna¢n€ limitovan Natizenim
Evropského Parlamentu a Rady ¢. 98/2013 i1 budoucim Natizenim Evropského
Parlamentu a Rady ¢. 1148/2019. Naopak prodej a distribuce kyseliny chlorovodikové je
zcela bez omezeni, i pies to, ze Se jedna o pomérné silnou kyselinu. Vsechny vyse
zminéné smési jsou vhodnymi kandidaty pro potenciondlniho pachatele teroristického
¢inu na tizemi Ceské republiky ¢&i jiného Glenského statu Evropské unie. Nejlepsiho
hodnoceni dosahl ¢erny prach, ktery byl pouzit z diivodu jeho idedlnich vlastnosti
I dostupnosti pro vyrobu IED. Nicmén¢ je nutné zduraznit, ze ¢erny prach je vhodny

zejména pro IED malych rozméri, typicky tlakové hrnce ¢i trubkové bomby.
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5 Diskuze

Cil diplomové prace byl nasledujici: Zhodnotit proveditelnost teroristickych utokt
s vyuzitim IED vyrobenych z nebezpeénych chemickych latek na izemi Ceské republiky.
Pro objektivni zhodnoceni ohrozeni Ceské republiky terorismem, potazmo teroristickym
utokem bylo vyuzito udaju ze statistickych zprav GTI a vyro¢nich zprav Europolu. Dale
bylo potifeba zhodnotit dostupnost vybranych latek — prekurzori vybusnin vhodnych
k vyrobé IED a nasledné sestavit seznam vhodnych latek ke zminénému typu utoku na
tizemi Ceské republiky. K tomu byla pouzita metoda multikriterialniho hodnoceni —

metoda vazeného souctu.

Problematika vyroby IED s vyuzitim dostupnych prekurzort vybusnin je velice rozsahla,
proto bylo nezbytné soustfedit se pouze na konkrétni kategorie latek — peroxidové
vybusniny a dusi¢nanové (amonledkové) vybusniny. Majoritnim divodem volby je
¢etnost vyuziti zminénych prekurzort pfi teroristickych utocich na uzemi Evropské unie
(atok v Norsku — Uteya v roce 2011, utok v Pafizi roku 2015 ¢i utoky v Bruselu v roce
2016). Nejprve je nutné objektivné zhodnotit ohrozeni Ceské republiky terorismem

a ptipadnym utokem.

Je vhodné vyuzit dostupna data z globalni teroristické databaze a provést komparaci skore
GTI Ceské republiky a vybranych &lenskych zemi Evropské unie. Hodnota GTI nasi zemé
ma v poslednich letech klesajici tendenci, naopak u sousedniho Némecka lze pozorovat
opacny trend. Majoritni pfi¢inou jsou teroristické utoky se znaénym poctem obéti,
namatkou lze zminit teroristicky ttok na vanoc¢nich trzich v Berliné v roce 2016, pti némz
zemielo dvanact osob. Z komparace GTI obou zemi vyplyva, ze ohroZeni terorismem
je v Némecku pétkrat vyssi nez v Ceské republice (na zakladé dat pro rok 2019).
Nepftizniva situace je také ve Francii, kde je ohroZeni terorismem piiblizné¢ Sestkrat vyssi
v porovnani s Ceskou republiku. (Global Terrorism Index 2019: Measuring the Impact
of Terrorism, 2019) Pravé ve Francii se odehraly nékteré vyznamné teroristické utoky
s vyuzitim IED, ptikladem je utok na fotbalovy stadion v Patizi v roce 2015. Teroristé
vyuzili smés TATP, kterd je v poslednich letech oblibenou volbou teroristli na Gzemi
Evropské unie. (TE-SAT 2016 — 2019 EU Terrorism Situation and Trend Report, 2016 -
2019)
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Pro detailngjsi a komplexnéjsi posouzeni vyvoje bezpecnostni situace z hlediska
teroristického ohrozeni bylo vyuzito také dat z vyro¢nich zprav Europolu (zpravy
TESAT). Zminéné zpravy se soustiedi na situaci a vyvoj v Evropské unii a piinasi
celkovy piehled o poctech utoki, obéti, ale 1 pouzitych metodach ¢i analyzy aktuédlnich
trendli na poli terorismu. Ze zminénych statistickych dat vyplyva, ze utoky, pfi nichz je
pouzita vybusnina jako primarni zbran se t€si zna¢né popularité. Procentudlni zastoupeni
IED utokt cinilo v letech 2015 az 2016 40 % ze vSech teroristickych utokli na uzemi
Evropské unie. (TE-SAT 2016-2017 EU Terrorism Situation and Trend Report, 2016,
2017) Podobnych hodnot dosahuje uziti IED i celosvétove, v letech 2014 az 2017 byl
podil IED tutokt téméf 50 %. (Global Terrorism Index 2015-2018: Measuring the Impact
of Terrorism, 2015 - 2018)

V Evropské unii dochazi ke zvySovani frekvence utokd, pfi nichz pachatelé pouziji IED
vyrobené v domacich podminkach zprekurzorii vybusnin. Hlavni pfic¢inou je
nedostupnost komercénich ¢i vojenskych vybusnin, pachatelé jsou tedy nuceni zvolit
jinou, vhodnéjsi alternativu. Ze statistik Europolu vyplyva, ze nejpopularnéjsi smési
je TATP, ktera byla pouzita pii tocich v Pafizi roku 2015, v Bruselu v roce 2016
a v neposledni fad¢ v Manchesteru roku 2017. Zajimavou skute¢nosti je zména ve vyuziti
TATP v poslednich letech. Z vyro¢ni zpravy Europolu 2018 vyplyva, Ze teroristé
nepouzivaji smés TATP pouze jako hlavni naloZz, ale zacali TATP vyuzivat zejména jako
booster (zesilovac) a primarni sloz je slozena z dostupnéjsich materialt, které jsou ovsem
méng¢ citlivé k iniciaci. (TE-SAT 2018 EU Terrorism Situation and Trend Report, 2018)
Piikladem takovych materidli mohou byt dusi¢nanova hnojiva, zejména dusi¢nan
amonny ¢i dusi¢nan amonno vapenaty, které jsou sndze dostupné nez suroviny potiebné

k vyrobé peroxidovych vybusnin.

Volba vybusniny je ovlivnéna fadou faktord, zejména dostupnosti latek a potfebnych
navodl na vyrobu, ale také logistickou i1 finan¢ni ndro¢nosti vyroby konkrétni vybusné
smési. Ze statistik Europolu vyplyva, Ze konkrétni teroristické organizace preferuji urcité
teroristické metody, které¢ pouzivaji k dosazeni svych cili. Obecné lze fici, Ze zeyména
piivrzenci nabozenského, levicového, poptipade nacionalistick€ého terorismu se uchyluji
k pouziti IED nejcastéji. (TE-SAT 2016 — 2019 EU Terrorism Situation and Trend
Report, 2016 - 2019)
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Na tzemi Evropské unie jsou IED hojné pouZivina na Gzemi Spanélska, Irska
I vystupujici Velké Britanie a v poslednich letech doslo ke zna¢nému narustu IED utokt
také v Némecku, Francii a Belgii. (Oppenheimer, 2009; TE-SAT 2017 — 2019 EU
Terrorism Situation and Trend Report, 2017 - 2019) Jednou z pfi¢in mize byt navrat
velkého poctu zahrani¢nich bojovnikl z oblasti Syrie ¢i Irdku, ktefi prosli odbornym
vycvikem v oblasti vyroby IED. Dle Bésenyd je navrat zahrani¢nich bojovniki a jejich
aktivita v oblasti IED jednou z vyznamnych hrozeb, kterym bude Evropska unie
V budoucnu celit stale Castéji. (Bésenyd, 2017) Ke stejnému nazoru se priklani i Europol,
nicméné dle dostupnych dat byli pachatelé¢ nuceni nahradit fadu nezbytnych materiala
(zejména vojenské a komercni vybusniny, které jsou v oblastech valecnych konfliktt
bézné dostupné) surovinami, které jsou v Evropské unii dostupnéjsi. (TE-SAT 2017 EU
Terrorism Situation and Trend Report, 2017)

Jako vhodna alternativa mohou poslouzit pravé prekurzory vybusnin, ale i jiné chemické
latky. K vyrobé IED je mozno pouzit nespocet riznorodych surovin, fada z nich je hojné
vyuzivana v oblasti primyslu ¢i hospodaistvi, ale i ob¢any v béZzném zivoté. Kontrolovat
¢i dokonce omezit vSechny vhodné prekurzory vybusnin neni realné. Stejné tak nebylo
mozné do této diplomové prace zahrnout vSechny vyznamné prekurzory vybusnin, proto
je kladen diiraz na prekurzory vhodné k vyrobé peroxidovych ¢i dusi€nanovych vybusnin.
Diive znatné popularni chlore¢nanové vybuSniny nebyly podrobeny detailnéj$imu
zkoumani z diivodu velmi striktnich restrikci v oblasti prodeje a distribuce chlore¢nanti

ze strany Evropské unie.

Z hlediska dostupnosti chemickych latek vhodnych pro vyrobu IED je nutné brat v potaz
soub&zné piisobeni fady riznorodych faktorli. Mezi zminéné faktory lze zatadit restrikce
prodeje a distribuce prekurzort v dané zemi, troven chemického pramyslu, ohrozeni
dané zemé terorismem i aktualni bezpecnostni situaci. Dostupnost prekurzord vybusnin
byla urcitym zplisobem omezena Natizenim Evropského parlamentu a Rady ¢. 98/2013,
které zavedlo omezeni v oblasti prodeje a nakladani s prekurzory vybu$nin. BohuZzel
zminéné nafizeni nepfineslo jednotny systém omezeni, disledkem bylo zavedeni odlisné
urovné restrikci v jednotlivych clenskych statech. To vyznamné ovlivnilo obchod
s danymi prekurzory v ramci Evropské unie a pfineslo nerovné podminky pro podnikani
v dané oblasti. (Nafizeni Evropského parlamentu a Rady (EU) ¢. 98/2013) Dopad

zminénych riiznorodych restrikci bude v podstaté¢ minimalizovan nafizenim Evropského
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parlamentu a Rady ¢. 1148/2019, které sjednoti regulace v oblasti prodeje prekurzord
vybusnin v jednotlivych ¢lenskych statech. Zminéné sjednoceni je klicovym krokem ke
zvySeni bezpecnosti jednotlivych ¢lenskych stati i nastoleni rovnovahy v oblasti

obchodnich pfilezitosti. (Nafizeni Evropského parlamentu a Rady (EU) 2019/1148)

Uroven chemického primyslu jednotlivych zemi miize vyraznym zptsobem ovlivnit
pravdépodobnost provedeni teroristického Gtoku s IED vyuzivajici prekurzory vybusnin.
Dtivod je prosty, vysoka uroven chemického primyslu nabizi vicero piilezitosti k ziskani
pottebnych surovin. Transport i prodej latek je vyrazné frekventovanéjsi nez v zemich
S niz8i trovni chemického primyslu, ziskani potiebného materidlu je tedy vyrazné
jednodusi. Existuje fada riiznych zptsobu, jak si mohou potencionalni pachatelé obstarat

pottebné chemické latky.

Zpusoby ziskani potiebného materialu mohou byt legalniho i nelegalniho charakteru, vse
je zavislé na zpusobu utoku, znalostech a celkovych moznostech pachatele. Jako
nejdostupnéjsi nelegélni zpiisob ziskani potfebného materialu Ize oznacit odcizeni latky.
Zde se nabizi fada ruznorodych moznosti — odcizeni latky pfii transportu, z chemické
vyroby ¢i od distributora. (National Academies of Sciences, Engineering, and Medicine,
2018) Vsechny zminéné moznosti maji své klady i zapory. Odcizeni dostate¢ného
mnozstvi latky z chemického provozu mize byt problematické. Divodem mohou byt
znacna bezpecnostni opatieni 1 celkové zabezpeceni aredlu podniku. Naopak pii pokusu
0 odcizeni potifebné latky od distributora (ze skladu ¢i prodejny), 1ze ocekavat nizsi
bezpecnostni zabezpeceni nez v piipadé chemického provozu. Vhodnou alternativou je
odcizeni latky béhem transportu, vzhledem k frekventované ptepravé velkého mnoZstvi
latek je zmin€nd moZnost vice neZ realnd z divodu dostupnosti a jednoduchosti. Odcizeni
potfebnych surovin béhem transportu je vhodnym zplsobem, jak ziskat potiebné
mnozstvi materidlu v pozadované kvalité, pficemz provedeni takové akce nevyzaduje
zadny specialni vycvik. Dal§i moznosti obstarani potfebného materidlu je nakup na
cerném trhu, to ovSem piinasi znacné riziko z hlediska Cistoty a celkové kvality ziskanych

surovin. (National Academies of Sciences, Engineering, and Medicine, 2018)

Legalni zptisob obstarani potfebného materialu je vzhledem k ur¢itym omezenim prodeje
prekurzord vybusnin Siroké vefejnosti komplikovanégjsi nez pied né€kolika lety, i tak je

ovSem proveditelny. Stale existuje fada latek, které nepodléhaji Zzadnym ¢i minimalnim
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restrikcim a jsou vhodné k vyrobé vybusnych smési. Pravé omezeni dostupnosti
prekurzorit vybusnin spole¢né s omezenim dostupnosti navodd na jejich vyrobu je
nejvhodné;jsi strategii, jak zabranit ¢i alespon ztizit provedeni teroristickych utoki s IED
vyrobenych pomoci prekurzori vybusnin. Evropské unie si uvédomuje moznosti zneuziti
zminénych latek, a proto pfijala Natfizeni Evropského Parlamentu a Rady ¢. 98/2013,
které bylo reakci na ptedeslé teroristické utoky (utok v Londyné roku 2005 ¢i v Norsku
roku 2011). Existuje fada moznosti, jak snizit vhodnost pouziti dané latky k tvorbé IED.
Ptikladem muze byt procentudlni snizovani nebezpecné latky v dané smési ¢i pridani
mén¢ nebezpecnych piimési. Zminéné metody se hojné aplikuji v oblasti zemé&délskych
hnojiv, zejména dusi¢nanovych hnojiv, které jsou vhodné pro tvorbu vybusnych smési

ANFO ¢i Amonalu.

Vhodnym ptikladem je dusi¢nan amonny a snizovani procentudlniho zastoupeni dusiku
¢i nahrazeni pouzivani dusi¢nanu amonného jinou smési — dusiCnanem
amonnovapenatym, jehoz schopnost detonace je v porovndni s dusi¢nanem amonnym
mens$i. Pro pouZiti k teroristickému utoku je vhodné zvysit procentudlni zastoupeni
dusiku v dusi¢nanu amonném na vice nez 30 %. (National Academies of Sciences,
Engineering, and Medicine, 2018) Zminéna smés je jiz schopna detonace bez vétsich
potizi, samoziejmé zna¢né zalezi na Cistoté ostatnich pouzitych latek i zpasobu iniciace.
Pokud budou pouzity latky o nedostate¢né koncentraci a Cistoté, bud’ k vybuchu smési
nedojde vibec, nebo bude vyraznym zplsobem snizena efektivita vybuchu. Smés
dusi¢énanu amonnovapenatého je schopna detonace, pokud neobsahuje vice nez
50 % vapence. Nicméné dle Zygmunta je mozné pouzit dusi¢nan amonnovapenaty
I v ptivodni formé¢ bez piedeslych uprav latky, a to v ptipad¢, pokud dojde ke smichani
dusi¢nanu amonnovapenatého, paliva a praskového hliniku. (Zygmunt, 2012) I ptes
skute¢nost, ze vybrana zemédélska hnojiva jsou stale vhodna k vyrobé IED, v poslednich
letech lze pozorovat narGstajici oblibu jinych latek. Jednim z divodd muze byt
komplikovana iniciace vybu$nin vyrobenych z dusi¢nanovych hnojiv. Logickym
disledkem omezeni dostupnosti nékterych prekurzori vyplyvajicich z Natizeni
Evropského Parlamentu a Rady ¢. 98/2013 byla snaha teroristli nalézt nové, vhodnéjsi

a dostupné;jsi alternativy k vyrobé IED.

Pozornost Uto¢nikl se zameéftila zejména na kategorii peroxidovych vybuSnin — smési

TATP ¢i HMTD a pyrotechnické vyrobky ¢i stielny prach. Pravdépodobnym diivodem
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byla snazsi dostupnost potfebnych surovin i jednodussi iniciace a celkove vétsi efektivita
vybuchu peroxidovych vybusnin. Evropskd unie reagovala na utoky provedené
s vyuzitim peroxidovych vybuSnin vydanim nového Nafizeni Evropského parlamentu
a Rady ¢. 1148/2019. Jak bylo zminéno vySe, nafizeni sjednotilo restrikce ve vSech
¢lenskych zemich a potenciondlnim pachatelim zkomplikovalo ziskani prekurzort
vybusnin. U nékterych latek byla nové stanovena maximalni mezni koncentrace pro
prodej vefejnosti, jiné latky jsou nov¢ zarazeny do kategorie prekurzorti podléhajici
povinnosti oznamovani. Znac¢ny piinos z hlediska omezeni pfistupu k prekurzorim
nepovolanym osobam je zavedeni striktnich restrikei pro chlore¢nany a také zptisnéni
omezeni pro dusi¢nan amonny. (Nafizeni Evropského parlamentu a Rady (EU)
2019/1148). Zminény zpusob omezeni distribuce a dostupnosti prekurzori je jisté

spravny, otdzkou je, zda je dostacujici.

V oblasti omezeni prodeje chemickych latek vhodnych k vyrobé vybusnych smési, je
nutné se zam&fit na klidové suroviny, které jsou nezbytné k vyrobé IED. Rada prekurzori
jiz podléha urcitym restrikcim, nicméné béhem sbéru a analyzy dostupnych dat bylo
zjisténo nékolik zajimavych skute¢nosti. Piekvapujicim zjisténim byla absence regulace
prodeje kyseliny sirové (i koncentrované) osobam z fad Siroké vetejnosti. K regulaci
prodeje dojde v budoucnu, kdy v G¢innost vstoupi Natizeni Evropského parlamentu
aRady ¢. 1148/2019. Neméné piekvapujici a zardzejici skutecnosti je neomezena
dostupnost nékterych silnych kyselin — kyseliny chlorovodikové a kyseliny chloristé.
Prodej a distribuce zminénych kyselin nepodléhd Zadnym restrikcim ani dle nového
natfizeni EU 1148/2019. Kyselinu chlorovodikovou i chloristou lze vyuzit k vyrobé
peroxidovych slouc¢enin (smési TATP, DADP) a nahradit tak méné dostupnou kyselinu

dusi¢nou ¢i kyselinu sirovou. (Rarata et al., 2019)

Podobna situace nastala i1 v pfipadé prodeje kyselin potiebnych k vyrobé HMTD —
kyseliny citronové a octové. Je vhodné zdiraznit, Ze kyselina citronova i1 octova maji
rozsahlé vyuziti v béZzném Zivoté, a proto by vyraznd regulace jejich prodeje pifinesla
znacné komplikace. V ptipad€ kyseliny chlorovodikové 1 chloristé je situace pon€kud
odlisnd. Obé zminéné kyseliny lze zafadit mezi silné kyseliny, a 1 pfes jejich vyuziti
V bézném zivote, by byla vhodna urcita regulace jejich prodeje Siroké vetejnosti. Absence

regulace prodeje nékterych kyselin mize vyraznym zpusobem ulehCit provedeni
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ptipadného teroristického utoku s IED. Pravé dostupnost kyselin byla klicovym faktorem

pfi aplikaci metody vdzeného souctu na vybrané latky.

Z vysledku vyplyva, Ze pro potencionalniho pachatele je idealni volbou ANFO ¢i Amonal
z kategorie dusi¢nanovych vybusnin a smési HMTD a TATP (s vyuzitim kyseliny
chlorovodikové) z kategorie peroxidovych vybusnin. Atraktivitu vyuziti smési TATP
potvrzuji 1 nedavné teroristické utoky, pfi nichz byla vyuzita. Dle Europolu byla smés
TATP na vrcholu popularity v roce 2016, pii¢emz nasledoval mirny pokles ve frekvenci
jejiho uziti. (TE-SAT 2016-2019 EU Terrorism Situation and Trend Report, 2016—-2019)
Na zéklad¢ popularity smési TATP mezi teroristy by bylo vhodné vice se zaméfit

na zneptistupnéni vybranych kyselin — chlorovodikové a chloristé.

Na zéklad¢ vysledka této diplomové prace 1ze konstatovat, ze dusi¢nanové vybusniny
jsou stale vhodnou volbou 1 pfes zpfisnéni restrikei v oblasti prodeje klicové suroviny —
dusi¢nanu amonného. Pfi¢inou je dostupnost ostatnich nezbytnych komponentii smési
ANFO ¢i Amonalu, zejména paliva i podpurnych komponenti — praskového hliniku
¢i hot¢iku. Zatazeni praskového hliniku a hoi¢iku do kategorie prekurzorti podléhajicim
povinnosti oznamovani pfi podezielé transakci je bezpochyby krok spravnym smérem. Je
logické, Ze vyrazn&jsi omezovani prodeje a distribuce paliv (benzinu, nafty a dalsich), je
Vv realu neproveditelné, proto je vhodné soustiedit se i na jiné oblasti a faktory ovliviujici

uspesnost potencionalniho teroristického utoku s I1ED.

Jsem presvédCend, Ze je vhodné maximalizovat Usili v oblasti prevence zamezeni
ptipadného utoku a apelovat na prodejce a distributory prekurzorit vybusnin ¢i jinych
nebezpecnych chemickych latek, aby hlasili jakékoliv podezielé transakce a podpofit
informovanost zminénych subjektli v oblasti zneuziti chemickych latek k teroristickym

uceltim.

Neméné zavaznou hrozbou je zneuziti cerného prachu ¢i pyrotechnickych smési k vyrobé
IED. Zminéné latky nejsou vhodné pro utoky vétsiho rozsahu (vehicle-borne IED), ale
jsou dobfe pouzitelné pro mensi utoky zaméfené zejména na mekké cile, predevsim
formou sebevrazednych tUtokidl cilenych na specifickd mista (velké kulturni akce,
obchodni centra, nemocnice, méstska hromadna doprava). (National Academies

of Sciences, Engineering, and Medicine, 2018) Majoritni vyhodou pouziti ¢erného prachu
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&i pyrotechniky je dostupnost materialu — finanéni i logisticka. V Ceské republice je
prodej ¢erné¢ho prachu limitovan pouze vékem kupujiciho a maximalnim prodanym
mnozstvim na jednu transakci. Osoba star$i 18 let si muze zakoupit az tii kilogramy
¢erného prachu, coz je mnozstvi, které je dostatecné k vyrobé specifického druhu IED —
tlakového hrnce ¢i trubkové bomby. (Zakon €. 119/2002 Sb.) Nasledky pouziti takovych
zatizeni mohou byt zna¢né, zejména v ptipad¢, kdy pachatelé pouziji vhodnou obalovou
konstrukci, kterd mulze vyraznym zplisobem zvysit pocet potencionalnich obéti.
(Hrazdira, 2006)

Z vysledkt diplomové prace vyplyva, ze nejvhodnéjsi latkou pro provedenti teroristického
utoku s IED malého rozsahu je prave cerny prach. ZvysSujici popularitu zneuziti cern¢ho
prachu potvrzuji 1 data Europolu, ze kterych vyplyva, Ze jiz od roku 2016 dochézi ke
zvySovani mnozstvi ptipadt zneuziti cerného prachu i pyrotechnickych vyrobk.
V oblasti zneuziti pyrotechnicky doslo k zna¢énému zvySeni ptipadii zneuziti komeréné
prodejnych pyrotechnickych vyrobkili a mirnému nérustu zneuziti u profesiondlni
pyrotechniky. (TE-SAT 2016-2019 EU Terrorism Situation and Trend Report, 2016 -
2019)

Pravdépodobnym diivodem je snadné dostupnost zminénych latek a také komplikace pfi
vyrobé IED z prekurzorti vybusnin vyplyvajici ze snizené dostupnosti surovin vlivem
pravnich predpisii ¢i nekomplexnosti internetovych navodii. Jsem presvédcena, ze prodej
¢erného prachu by mél byt vyraznéji omezen. Jako vhodnd metoda se jevi sniZeni hodnoty
maximalniho prodejného mnozstvi, které si jedinec miiZze zakoupit. Aktualné platny limit
jsou tfi kilogramy, pficemz sniZeni na hodnotu v rozmezi pil aZ jednoho kilogramu by
nepfineslo vyrazné komplikace ani prodavajicim subjektim a ani zdkaznikdm.

V neposledni fad¢€ je nutné zminit problematiku dostupnosti ndvodi na vyrobu IED.

Dostupnost navodii na vyrobu IED na internetu a webovych forech je zalezitost hodna
detailnéjsi rozboru. Na internetu lze nalézt podrobné informace, které krok za krokem
popisuji vyrobu pozadovaného zafizeni. Jedna se o riiznorodé webove stranky ¢i fora, kde
nalezneme Casto pochybné ndvody, kde neni uveden piesny postup ¢i pomér surovin.
Specifickym zdrojem informaci mohou byt ptiru¢ky a dokumenty vydané teroristickymi
organizacemi. Za vhodny zdroj je mozné povazovat i dark web, jehoz vyuziti je stale

frekventovanéjsi. V ptipad¢, ze bude pachatel dostatecné trpelivy a provede komparaci
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nékolika ndvodi, Casem nalezne vhodny postup, ktery bude moci prevést do praxe.
(National Academies of Sciences, Engineering, and Medicine, 2018) Z dat Europolu
vyplyva, ze potenciondlni pachatelé krom¢ vyuziti webovych stranek s potfebnymi
navody hojné vyuzivaji i jiné, mnohdy sofistikovanéj$i metody. Jednou z moznosti je
pfimy kontakt se zahrani¢nim bojovnikem, ktery se vratil na uzemi Evropské unie
z oblasti Syrie, Irdku ¢i Blizkého Vychodu. (TE-SAT 2016 — 2019 EU Terrorism
Situation and Trend Report, 2016 - 2019)

Jak uvadi Bésenyd ndvrat zahrani¢nich bojovnikii miize zptisobit zménu ve volbé metod
teroristickych utoki a pfinést na evropské iizemi nové, neznamé hrozby. (Bésenyd, 2017)
Dalsi vyuzivanou metodou je komunikace pomoci videohovoru, kdy zkuSeny jedinec
krok po kroku instruuje budouciho uto¢nika pti tvorbé IED. Jak vyplyva z dostupnych
dat, zminéné praktiky byly dominantni zejména v letech 2015 az 2017, coz lze pficitat
vysoké aktivité teroristické organizace Islamsky stat. (TE-SAT 2016-2018 EU Terrorism
Situation and Trend Report, 2016 - 2018)

Jako vhodny zdroj informaci se mize jevit i manifest sepsany Andersem Breivikem,
ve kterém detailné popisuje zptsob vyroby IED s vyuzitim zemédélskych hnojiv. Mimo
jednozna¢ného navodu ve zminéném dokumentu nalezneme také rady, jak ziskat
potiebné suroviny, upravit je ¢i zpusoby, jak snizit pravdépodobnost odhaleni utoku

tajnymi sluzbami. Zminény manifest je stale dostupny na internetu v plném znéni.

Utok spachany Andersem Breivikem lze ozna¢it jako zcela specificky. Specifika
zminéného utoku tkvi v preciznim napldnovani jednotlivych krokt a vyuZiti tehdejsiho
systému prodeje prekurzorit vybusnin. V dané dobé jeste nebylo platné Nafizeni
Evropského Parlamentu a Rady €. 98/2013, nicméné 1 tak existovalo omezeni pro prode;j
dusi¢nanu amonného pro béZzného obcana. BohuZel Breivik vytvofil detailni plan svého
utoku a zcela legalnim zplsobem si opatfil potiebné mnoZstvi dusi¢nanu amonného
S vy$$im procentudlnim zastoupenim dusiku, a to diky fiktivni zemé&délské spolecnosti,
kterou zalozil. Zminény postup by fungoval i v dnesni dob&. Vzhledem k tomu, Ze pro
nakup a nakladani s vétSim mnozstvim prekurzort vybusnin, véetné dusi¢cnanu amonného
a dal$ich hnojiv je nutné byt podnikatelskym subjektem, prokézat pro jaké ucely budou

dané latky pouzity, ¢i vlastnit specialni povoleni.
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Mnozi by Breivika oznacili za typického ptedstavitele tzv. osamélych vlkl, nicméné dle
Schuurmana et al. je Breivik spise vzacnou vyjimkou nez typickym ptedstavitelem
osamélych vikt. (Schurman et al., 2017) I piesto je vhodné upozornit, ze Breivikiv ¢in
muze inspirovat dal$i psychicky naruSené ¢i jinak ovlivnéné jedince k provedeni
podobného tutoku, coz vyrazné podporuje i online pfistupnost Breivikova manifestu
a znac¢na medializace Utoku. Jsem piesvédcena, ze zminény dokument by nemél byt tak
snadno dostupny, zejména kdyz obsahuje kompletni a detailni popis, jak provést
teroristicky utok. Navic pfiliSna medializace ttoku muze také vyraznym dilem piispét
K inspirovani potencionalniho pachatele. Medializace utokii je pro pachatele klicova

a vyraznym zpusobem ovliviiuje volbu metody ttoku i findlni cil utoku.

Zavérem je nutné shrnout kritické informace. Bylo by vhodné rozsitit seznam prekurzorti
podléhajici povinnosti oznamovani o dal§i latky, zejména nékteré silné kyseliny
(chlorovodikova, chloristd) a dale zavést, ¢i zpiisnit mezni koncentrace procentualniho
zastoupeni dusiku Vv nékterych hnojivech (dusi¢nan amonnovépenaty). Velmi piithodné
by bylo zavedeni ptisnéjSich restrikci v oblasti prodeje ¢erného prachu a pyrotechnickych
slozi, aktualni omezeni nejsou zdaleka dostate¢nd. Je vhodné zminit, zZe volba latky je
limitovana pouze pifedstavivosti a vynalézavosti pachatele. Proto 1ze predpokladat, ze
potencionalni Gtoénici se nebudou soustiedit pouze na prekurzory vybusnin, ale jejich
zdjem mohou vzbudit i latky jiné. Ptfikladem mohou byt nebezpecné primyslové
chemické latky — amoniak, chlorovodik, chlor, fosgen a fada dalSich. Cesky chemicky
prumysl je v porovnani s némeckym chemickym priimyslem znacné mensi, nicméné 1 tak
zda dochazi k transportu znacného mnoZstvi nebezpecnych chemickych latek. V roce
2016 zde bylo pfepraveno 746 miliond tunokilometri hoflavych kapalin a na Gzemi
Némecka neuvéfitelnych 7300 miliond tunokilometrti hoflavin, tedy téméf desetkrat vice.
Pravé primyslové chemické latky mohou byt vhodnou alternativou v piipadé netispéchu
pachatelt pfi ziskdvani prekurzorti vybusnin. Poptipadé mohou utocnici zkombinovat
vyuziti prekurzorG vybuSnin a vybranych nebezpecnych chemickych latek a tim
maximalizovat U¢inek utoku. Jak uvadi Bésenyd navrat zahrani¢nich bojovnikii miZze
vyraznym zpusobem ovlivnit volbu finalni metody provedeni teroristického utoku,
pfi¢emz vyuziti nebezpecnych chemickych latek k nelegalnim tceliim je v Syrii ¢i Irdku

je pomeérné Casté. (Bésenyd, 2017)
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Stejny nazor zastava i Mcleish, ktery navic upozoriiuje na moznost zneuziti CBRN latek
ze strany zahrani¢nich bojovnikd. Zarovein Mcleish zdlraziuje, ze je nutné soustiedit se
na posilovani a rozsifovani systému prevence v oblasti CRBN latek a je nutna spoluprace
vSech Clenskych stath. V ptipadé mozného utoku, at’ uz s vyuzitim CBRN latek ¢i pouze
rozséhlého utoku s IED bude klicovym faktorem spoluprace a pfedavani informaci mezi
jednotlivymi zemémi, stejné¢ tak jako pfipravenost slozek integrovaného zachranného

systému na piipadné utoky. (Mcleish, 2017)

Jak uvadi Hotchkiss vzajemna spoluprace je nezbytna, zejména se jednd o dostate¢né
a v€asné predavani a zpracovani kritickych informaci, které mize vyraznym zptisobem
pomoci predchazet potencionalnim utoklim a zvysit tak bezpe¢nost na izemi jednotlivych
statll. Pfikladem muZe byt vzajemna spoluprace Organizace spojenych narodd, Svétové
celni organizace a Interpolu na vytvofeni programu Globalni Stitu (Global Shield).
V ramci zminéného programu byl po dobu Sesti mésict sledovan legdlni pohyb tfinacti
vybranych prekursori vybusnin. Vysledkem bylo zmapovéani fetézce distribuce
jednotlivych latek a byly odhaleny slab4 mista z hlediska zabezpe€eni danych latek, které
pachatelé vyuzily K odcizeni prekurzord. Ziskané informace napomohly k vytvoreni
presn¢jSich regulaci a celkovému zmapovani oblasti distribuce prekurzorti vybusnin.

(Hotchkiss, 2018)

V Syrii 1 Irdku jsou zcela béZzné tzv. vehicle-ramming ttoky, pii kterych je jako primérni
zbran vyuzito vozidlo. BohuzZel v minulosti jsme mohli byt svédky zminéného druhu
utokd i na uzemi Evropské unie — ttok v Nice v Patizi roku 2016 ¢i Gitok na adventni trhy
v Némecku v roce 2016. Vehicle-ramming ttoky jsou vhodné pro pachatele, ktefi maji
omezeny piistup k vybuSnindm ¢i nemaji dostatecné schopnosti k sestrojeni IED.
Otazkou zistava, jaké nasledky by piinesl utok kombinujici vehicle-ramming utoky
S IED ¢1 nebezpe¢nymi chemickymi latkami. Je vhodné pfipomenout, Zze s vyjimkou
uspésného vehicle-borne IED utoku Anderse Breivika, nedoslo v poslednich letech na
uzemi Evropské unie k Gtoku takového rozsahu. I pfes skutecnost, Ze Gtoky vyuZivajici
smés TATP zptisobily zna¢né mnozstvi lidskych obéti, jednalo se pouze o utoky mensich
rozmérd, vyuzivajici kilogramy, poptipad€ desitky kilogramil vybusné smési. Za rostouci
hrozbu lze povazovat i signifikantni zvySeni pouZzivani zapalnych latek k nelegalnim
ucellim. Pachatelé je pouZivaji ke zkonstruovani zépalnych improvizovanych zatizeni

(improvised incendiary device). (Bésenyd, 2017) I presto, Ze se nejedna o vybusniny, lze
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na zminéném piikladu perfektné ilustrovat vynalézavost a schopnost adaptace utocnikt
na nepiiznivé podminky pro provedeni utoku. (TE-SAT 2017 — 2019 EU Terrorism
Situation and Trend Report, 2017 - 2019)

Proto je nutné pohlizet na zminéné problémy komplexné a nesoustiedit veskerou
pozornost na prekurzory vybusnin, ale zaméftit se na celkové zvySovani zabezpeceni
chemickych latek a smési. Je logické, ze najit rovnovahu mezi restrikcemi a dostupnosti
latek pro Sirokou veifejnost neni jednoduché. Rada prekurzori ¢&i nebezpeénych
chemickych latek je hojné vyuzivana v potravinarském, chemickém ¢i jiném pramyslu,
aproto nelze zavést extrémné piisné regulace, které by mély rozsahly dopad

na ekonomiku a byli by kontraproduktivni.

V neposledni fadé¢ by bylo zadouci omezit pfistup k nékterym informacim v oblasti
vyroby IED. Dle Europolu jsou v poslednich letech hojné vyuzivany socialni sité
| popularni mobilni aplikace ke komunikaci a ptedavani zkuSenosti tykajici se vyroby
IED a ziskavani potiebnych surovin. (TE-SAT 2016 EU Terrorism Situation and Trend
Report, 2016) Na zavér je nutné ptfipomenout, ze vSechny vysSe zminéné restrikce
| opatfeni 1ze obejit, nicmén¢ i tak mohou byt Gi¢inna. Potencionalni pachatel bude muset
vynalozit vétsi usili k ziskani potfebnych informaci ¢i materiald, poptipadé bude muset
vyznamnym zpusobem upravit svilj ptivodni plan. To vSe zvySuje pravdépodobnost
odhaleni pachatele bezpecnostnimi sluZzbami a zaroven vyrazné sniZuje Sanci
na provedeni spé$ného ttoku. Je nutné se soustiedit zejména na oblast prevence,
podporovat informovanost distributort prekurzori vybuSnin, stejné tak 1 sloZzek

integrovaného zachranného systému 1 Siroké vetejnosti.
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6 Zavér

Diplomova prace ptiblizuje problematiku zneuziti prekurzorit vybusnin k tvorbé IED na
uzemi Evropské unie. Vzhledem k nestabilni bezpe¢nostni situaci v Syrii, Irdku a dalSich
zemich je nutné pocitat s potenciondlnimi dopady na clenské staty Evropské unie
a ptripadné zhorSeni bezpecnostni situace ve svété. Coz piinasi zvysené riziko provedeni
teroristického utoku na Ceském 1 evropském uzemi. Chemické latky a smési jsou
neodmyslitelnou soucasti naSich zivotd, bohuzel fadu znich je mozné zneuzit

k provedeni teroristického tutoku, ptikladem mohou byt zminéné prekurzory vybusnin.

V praktické ¢asti byla aplikovana metoda multikriterialniho hodnoceni, ptesnéji metoda
vazeného souétu na vybrané kategorie chemickych latek — peroxidové a dusi¢nanové
vybu$niny a suroviny nezbytné k jejich vyrob€. Zminéné latky byly zvoleny z divodu
Castého zneuziti pro teroristické ucely na uzemi Evropské unie. Pro komparaci
dosazenych vysledkl byla metoda aplikovadna také na cerny prach, ktery lze povazovat

za idedlni latku k vyrobé IED mensiho rozméru.

Cilem prace bylo zhodnotit proveditelnost teroristického Utoku s IED vyrobeného
z prekurzorii vybusnin na izemi Ceské republiky. Nejprve bylo nutné definovat faktory,
které vyznamnym zptsobem ovliviiuji volbu latky z pohledu potencionalniho pachatele.
Mezi zminéné faktory lze zatadit dostupnost surovin k vyrob& prekurzori, dostupnost
a komplexnost navodd, slozitost vyroby, rizika pfi manipulovani s latkou ¢i zplsob
iniciace. Z vysledkd je patrné, Ze nejvhodnéjsi volbou je pouziti smési ANFO ¢i smési
TATP. Divodem je dostupnost surovin k jejich vyrobé, nizké finanéni néklady

na provedeni Utoku a vysoka efektivita a dopady ptipadného utoku.

Rada prekurzorti podléha uréitym restrikcim v oblasti prodeje osobam zfad Siroké
vetejnosti, bohuzel v fad€ piipadi nejsou zminéné restrikce dostate¢né. Zardzejicim
zjisténim byla neomezena dostupnost dvou silnych kyselin — kyseliny chlorovodikové
a chloristé, které mohou byt vyuzity pro vyrobu prekurzor vybusnin. Absence regulace
prodeje je také u kyseliny sirové, nicméné tento nedostatek odstrani Natizeni Evropského

parlamentu a Rady (ES) ¢. 1148/2019, které¢ nabyde ucinnosti 1. unora 2021.
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Neméné¢ piekvapujici je nedostate¢na regulace prodeje ¢erného prachu, ktery je vhodny
k provedeni teroristického ttoku s IED mensiho rozsahu. Z vysledkt vyplyva, ze
k provedeni ttoku mensiho charakteru je pravé Cerny prach nejvhodnéjsi volnou
z divodu vyvazeného poméru narocnosti provedeni akce a potencionalnich nasledka.
Bylo by vhodné zpftisnit regulace prodeje urcitych surovin — ¢erného prachu ¢i silnych

kyselin. Také je kli¢ové omezit dostupnost navodti na vyrobu prekurzorti vybusnin a IED.

Volba latky je ovlivnéna pouze vynalézavosti a odhodlanim tGto¢nika, proto je nutné na
cely problém pohlizet komplexné. Prioritami spolecnosti by mélo byt zvySovani
zabezpeceni nebezpecnych chemickych latek, vcetné¢ prekurzori vybusnin, ale
i dostate¢na edukace distributort nebezpe¢nych prumyslovych latek i dal$ich
nebezpeénych materiali. V neposledni fad¢ je nutné soustfedit se na piipravenost
a edukaci slozek integrovaného zachranného systému i edukaci obyvatelstva v oblasti

zvladani mimotadnych udalosti ¢i krizovych situaci.

Byla definovana nasledujici vyzkumna otazka: Jaka je pravdépodobnost teroristického
Gtoku s vyuzitim prekurzor vybusnin v Ceské republice? Na zakladé vysledka, lze
konstatovat, ze pravdépodobnost utoku s IED vyrobeného z prekurzori vybusnin na
tizemi Ceské republiky je nizka. I pies skute¢nost, Ze pravdépodobnost provedeni
teroristického titoku s IED na tizemi Ceské republiky je v porovnani se sousednimi
zemeémi pomeérné nizkd, je nutné s touto hrozbou pocitat a byt na ni adekvatné ptipraven.
Vysledky ukazaly, ze existuje fada latek, které jsou vice neZ vhodné k vyrobé IED
a hrozba jejich zneuziti je redlna. Praci je moZzné vyuzit jako studijni material ¢i uceleny
prehled pro odbornou vetejnost. Také vybizi k zamySleni nad zavedeni regulaci ¢i

zptisnéni podminek prodeje urc¢itych chemickych latek.
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