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Abstrakt

DizertaCni prace predklada metodu mozného mérfeni relevance 37
narodnich bezpecnostnich hrozeb s pomoci empirického vyzkumu naméfeného
na vzorku nazoru elitni skupiny 57 pracovnikd centralni analytiky Bezpecnostni
informaéni sluzby CR (BIS). Takto zjit&na relevance analyzuje kazdou
bezpeénostni hrozbu vyskytujici se v kli¢ovych strategickych dokumentech CR a
fadi je podle naméfenych skupin faktorovych skladeb. Pro stanoveni finalni
relevance hrozeb empiricky vyzkum vyuzil tzv. exploracni faktorovou analyzu.
Zjisténé vysledky byly dale komparovany s Cinnosti a puUsobnosti Ceskych
zpravodajskych sluzeb s cilem zjistit, zda je namérena relevance ve shodé s jejich
aktivitami a kapacitami. Empiricky vyzkum probéhl na pocatku roku 2019 a jeho
vysledky nemaji za cil stanovit sou¢asnou relevanci hrozeb. Maji pouze nabidnout
jednu z metod, resp. jednu z cest, jak k tomuto vysledku dospét. Aktualizované
verze klicovych strategickych dokumentl z roku 2023 (pfedevSim Bezpec&nostni
strategie CR a Obranné strategie CR) finalné& poslouzily jako jedno z potvrzeni
spravnosti zvolené metody, nebot proména bezpeénostni situace v CR, v Evropé
a ve sveété v roce 2023 plné koresponduje s nazory vyslovenymi analytiky BIS jiz
v roce 2019. Z vyzkumu také plyne zaveér, Ze je stavajici rozsah aktivit Ceskych
zpravodajskych sluzeb pfili§ Siroky, a Ze by se jejich aktivity mély vice zaméfit jen
na nejzavaznéjSi bezpecnostni hrozby v souladu s kyZenou exkluzivitou
zpravodajskych sluzeb jako elitnich organizaci narodniho bezpecnostniho

aparatu.

Klicova slova

Bezpecénostni hrozby; bezpec€nostni rizika; bezpenostni strategie; zpravodajské
sluzby; empiricky vyzkum; faktorova skladba hrozeb



Abstract

This dissertation presents a method for measuring the potential relevance
of 37 national security threats using empirical research measured on a sample of
the opinions of an elite group of 57 central analysts of the Security Information
Service (BIS). The relevance thus established analyses each security threat
appearing in key strategic documents of the Czech Republic and ranks them
according to measured groups of factor compositions. To determine the final
relevance of the threats, the empirical research used the so-called exploratory
factor analysis. The findings were further compared with the activities and scope
of the Czech intelligence services in order to determine whether the measured
relevance is in line with their activities and capabilities. The empirical research was
conducted in early 2019 and the results are not intended to determine the current
relevance of threats. They are only intended to offer one method or way to arrive
at this result. The updated versions of key strategic documents from 2023
(especially the Security Strategy of the Czech Republic and the Defence Strategy
of the Czech Republic) finally served as one of the confirmations of the correctness
of the chosen method, as the transformation of the security situation in the Czech
Republic, Europe and the world in 2023 corresponds with the views expressed by
BIS analysts already in 2019. The research also concludes that the current scope
of activities of the Czech intelligence services is too broad, and that these activities
should be more focused on only the most serious security threats, in line with the
desired exclusivity of the intelligence services as elite organisations of the national

security apparatus.

Keywords

Security threats; Security risks; Security strategies; Intelligence services;
Empirical research; Factor composition of security threats
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1.UVOD

ZAKLADNI VYCHODISKA, CILE, METODY A VYMEZENI POJMU

Bezpecnostni prostiedi v Evropé se béhem nékolik poslednich dekad velmi
negativné méni, z toho v poslednich mésicich a letech zasadné. Lze konstatovat,
Ze intenzita téchto zmén nema v modernich dé&jinach Evropy i naseho statu
obdoby. Nejpodstatnéjsi zména ve svétové bezpeclnostni architektufe vSak
nastala 24. unora 2022 zahajenim bezprecedentni nevyprovokované valky Ruska
proti Ukrajiné, jejiz dalSi dasledky Ize dnes jen stézi predvidat. Tento vyvoj
mezinarodni situace pfedevsim zménil povédomi, Ze se jiz Ceska republika, stejné
jako vSechny dalSi staty euroatlantické civilizace, nenachazeji v relativné
bezpetném prostiedi, kdy bylo mozné konstatovat jen minimalni riziko
vojenského, vale€ného ohroZeni. Ruska vojenska agrese proti Ukrajiné zménila
predevSim tento narativ a s tim spojené vyhroceni celé palety dalSich hrozeb a
rizik. Ceska vlada a jeji bezpeénostni a vojenské slozky, stejné jako dal$i evropské
i jiné spojenecké vlady, zacaly pfehodnocovat svij pohled na nové bezpeénostni
prostiedi ve svété. Napfiklad tim, Ze iniciuji zasadni aktualizaci narodnich
strategickych dokumentll a stim spojenych aktivit vedoucich ke zvySeni
obranyschopnosti zemé, ale i zesilovani nezbytné politiky odstraseni. Ta je
v nasich podminkach efektivni mozna predevSim v ramci kolektivni obrany
plynouci z naseho €lenstvi v Organizaci Severoatlantické smlouvy a Evropské
unie. Narodni pfipravenost na odolnost proti vSem bezpecnostnim vyzvam
souCasného svéta je vSak nezbytnou podminkou pro efektivitu kolektivniho

principu obrany.

Ceska republika (CR) je také spole¢né& se svymi euroatlantickymi spojenci
prubézné konfrontovana dalSim pestrym spektrem bezpecnostnich hrozeb a jejich
kombinaci. Mnohé bezpec€nostni hrozby nebyly jesté pfed nékolika lety zietelné
(napf. systematické kybernetické utoky zvenci namifené proti Ceskym statnim i
nestatnim institucim) nebo nebyly tak vyhrocené a €asté (napf. pokusy ovliviiovat

rizné aspekty naseho Zivota zahrani¢nimi vlivy s pouzitim tzv. hybridnich zpUsob
9



valCeni, zvlasté v kybernetické oblasti, nebo prostfednictvim cilenych

zpravodajskych operaci, Sifeni dezinformaci nebo tzv. fake news).

Zasadni zmény bezpecnostniho prostfedi ve svété maji pfimy vliv na
bezpeénostni situaci v CR, a to pfedevdim na jeji tendence i na vztah k ni ze
strany exekutivy i naroda. VSechny viady CR stejné jako ostatni staty
euroatlantického hodnotového prostoru dlouhodobé vzdoruji vyzvam nékterymi
tradiCnimi  zpasoby a metodami. V hlavnich narodnich strategickych
bezpecnostnich dokumentech?! identifikuji, popisuji a analyzuji komplexni $kalu
bezpecCnostnich hrozeb a navrhuji patficna protiopatfeni; aktualné organizuji a
vyuzivaji rozsahly bezpecnostni aparat se snahou témto hrozbam ucinné Celit;
aktivné se angazuji v mezinarodni spolupraci. Totéz &ini exekutiva CR s cilem
efektivné vyuzivat postaveni CR jako &lenské zemé& Evropské unie (EU) a
Organizace Severoatlantické smlouvy (NATO). Realny popis bezpelnostnich
hrozeb a jejich analyza jiz maji a mély by mit jesté vétsi vliv na planovani, skladbu
a vySi rozpoCtu a obecné i na celkovou efektivitu prace bezpecnostnich instituci,
které témto hrozbam Celi, a samoziejmé by mély ovlivnit proces planovani aktivit.
S tim souvisi i vymezeni kompetenci v boji s bezpe€nostnimi hrozbami. Jednim
z aktudlnich problémd CR je v8ak skuteénost, Ze narodni analyzy
bezpecénostnich hrozeb a bezpeénostniho prostredi zastaravaji a v mnoha
ohledech jiz nejsou zcela aktualni. Analyza narodnich bezpecnostnich
dokumentl obsahuijici identifikaci konkrétnich bezpeénostnich hrozeb a jejich

faktorové skladby je soucasti prvni teoretické ¢asti této dizertani prace

Dramatické bezpecnostni zmény nakonec vyvrcholily skokem do valky.
Exekutiva zareagovala pomérné rychle, takze v Fijnu 2023 byla vladou schvalena
jak strategie bezpecnostni, tak obranna (zatimco rok 2015 méné dramatickym
vyvojem poskytl prostor nejprve pro Bezpecnostni strategii a Audit narodni

bezpecnosti vznikl nasledné v roce 2016).

1 Bezpecnostni strategie g"JR z roku 2015 resp. z roku 2023, Audit narodni bezpe&nosti z roku 2016
nebo Obranna strategie CR z roku 2017, resp. z roku 2023.
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Zmeéna situace a eskalace hrozeb vedly jak ke zménam v militarnich
slozkéach stattl, v exekutivé (vznik pozice poradce pro narodni bezpeénost v Ufadu
vlady CR), tak i v méné viditelnych prostorech véetné zpravodajskych sluzeb.

Zpravodajské sluzby jako specificka, a pfitom integralni soucast
bezpeCnostnich struktur statu jsou vyznamnym nastrojem pro zajisténi
bezpecnosti v boji s konkrétnimi  hrozbami?. Internetova verze britské
encyklopedie Collins Dictionaries definuje stru¢né, ale vystizné zpravodajskou
sluzbu jako ,viadni sloZku, ktera je odpovédna za shromazdovani a analyzu
informaci o nepratelich”® Tato definice mize byt doplnéna nekone¢nou fadou
dalSich definic nejen o organizacich jako takovych, ale i o samotné podstaté
zpravodajské prace. Tyto definice zaplhiuji vefejny medialni prostor a na
problematiku naziraji z nejrozmanitéjSich perspektiv. Napf. klasik déjin Spionaze,
britsky emeritni profesor univerzity v Cambridge Christopher Andrew vidi
zpravodajskou cinnost jako ,ziskavani utajovanych informaci, které nejsou
pfistupné v otevienych zdrojich*. Byvaly feditel CIA George Tanet pouzil pro
popis aktivit jim Fizené organizace jen tfi prosta slova — ,We steal secrets™ (ij.
.Krademe tajemstvi“). A nakonec Cesky predstavitel zpravodajské teorie a praxe
Petr Zeman definuje zpravodaijstvi jako ,zamérnou lidskou ¢&innost, ktera spociva

Vv utajovaném ziskavani a zpracovavani cizich utajenych informaci‘®.

Ceské zpravodajské sluzby byly nové konstituovany po rozpadu
bipolarniho svéta na poéatku 90. let minulého stoleti. Ceskoslovenska a pozd&ji
Ceska vlada pfijaly po¢atkem 90. let relativné odvazné rozhodnuti vybudovat novy
narodni zpravodajsky aparat témér bez pfimé kontinuity s byvalymi
komunistickymi strukturami. Slo o bezprecedentni rozhodnuti, které takika nemélo

v zemich byvalého socialistického bloku obdoby.” Odstartovalo ambiciozni a

2 Bezpe&nostni strategie CR, Praha 2015, s 23.

8 Dostupné z https://www.collinsdictionary.com/dictionary/english/intelligence-service [online, cit.
2020-04-02].

4 ANDREW Christopher (2018), The Secret World. A History of Intelligence, Allen Lane, London,
s.2

5 Interview with DCI George Tenet, Studies in Intelligence, vol. 42 (1998), no.l.

6 ZEMAN Petr (2008), Co je zpravodajstvi? Pokusy o definici pojmu a problémy prekladu,
webovy portal Asociacie byvalych spravodajskych déstojnikov Slovenska.

7 S vyjimkou podobnych rozhodnuti v nékterych pobaltskych postsovétskych statech (Estonsko,
LotySsko a Litva). Podrobnéji van HAM, Peter, ed., The Baltic States: Security and Defence after
Independence, Insitute for Security Studies od WEU, 1995, 63 s., ISSN 1017-7566.

11


https://www.collinsdictionary.com/dictionary/english/intelligence-service

naro¢nou reformu ¢eského zpravodajského systému. Tato reforma vSak ustrnula
jiz v poloviné 90. let minulého stoleti a Ceské zpravodajské sluzby se dale zaCaly
rozvijet individualné a v podstaté nikoli jako harmonické soucasti daného systému.
Zminovany proces sice nemél negativni vliv na postupné ziskavanou
profesionalitu sluzeb, ale organizace ¢eskych narodnich zpravodajskych
sluzeb je z urcitého hlediska nedokonéena, neni zcela systémova a patrné

ani dostate¢né efektivni v poméru k vynalozenym prostredkiim.

Exaktné vzato vSe nasvédCuje tomu, Ze aktualni popis zakonné plusobnosti
Ceskych zpravodajskych sluzeb, ktery je definovan v tzv. stfechovém zakoné o
zpravodajskych sluzbach ¢. 153/1994 Sb.®2 nepokryva kompletné rozsah
soucCasnych bezpecnostnich hrozeb, a dokonce ani téch obsazenych v Ceskych
strategickych dokumentech. Nepostihuje je minimalné v exaktnim slova smysilu.
Nékteré hrozby jsou zde uvedeny zcela explicitné (napf. ,terorismus nebo
organizovany zlocin®) a nékteré jen velmi implicitné, resp. skryté zahrnuté v Siroce
definované Skale pasobnosti (napf. v pojmu ,zajiStovani bezpecnosti“). Je zfejmé,
Zze podrobnéjsi popisy pusobnosti, respektive priorit Cinnosti zpravodajskych
sluzeb zadanych vladou na pfislusné obdobi nejsou soucCasti vefejnosti
pFistupnych informaci, avSak i tak pusobi zakonné vymezeni plsobnosti Ceskych
zpravodajskych sluzeb v zakoné €. 153/1994 Sb. zna¢né nahodile, nekoncepcné
a nesystémoveé. Navic architektura ceského zpravodajského systému neni dnes
zcela moderni (v podstaté kopiruje zpravodajskou strukturu byvalého
komunistického rezimu: tj. systém skladajici se z civilni kontrarozvédky a civilni
rozvédky a vojenské zpravodajské sluzby s oboji plisobnosti). Tato struktura je
také v nékterych aspektech ponékud nelogicka. Napf. nesystémova podfizenost
civilni zahrani¢ni rozvédky ministrovi vnitra je z nékterych pohledl ne zcela
koncepcni. Zpravodajské sluzby jsou sice zprostfedkované podfizeny jedné
autorité, ale systémova spoluprace s nimi a mezi nimi neni dostateCné

koordinovana, nemluvé o jejich ukolovani, financovani, poskytovani dulezité

8 Plisobnost ¢eskych zpravodajskych sluZeb je popsana v tzv. stfechovém zakoné ¢. 153/1994 Sb.
o zpravodajskych sluzbach CR. Nékteré sluzby maji i svdj vlastni zakon, konkrétng zékon
154/1994 Sb. o Bezpec€nostni informacni sluzbé, zakon €. 289/2005 S. o Vojenském zpravodajstvi
nebo zakon &. 205/2019 Sb. o zménach v pfedesdlych zadkonech
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zpétné vazby nebo kontrole. Lze tedy konstatovat, Zze i kdyz Ceskoslovenské a
pozdéji Ceské vilady prvni poloviny 90. let 20. stoleti vybudovaly zpravodajsky
aparat bez pfimé Kkontinuity na bezpe€nostni struktury komunistického
Ceskoslovenska, nevyuzily pIné zcela unikatni a nyni jiz t&zko se opakuijici
prilezitost zaménit klasické ¢lenéni a harmonii zpravodajskych sluzeb néjakym
aktualnéjSim modelem. Pfitom se nabizely moderné&jsi koncepce, kterymi mohly
eliminovat nebo alespon omezit jiz tehdy nezadouci nekoordinovanost a rivalitu
mezi sluzbami, které jsou pfitomny dodnes. V dobé po nastupu soucasné vlady
se uvazovalo o vzniku koordinacniho utvaru nebo alespon Koordinatora sluzeb pfi
Ufadu vlady, problémy byly napfiklad v potfeb& znaénych uprav legislativy;
nakonec tuto roli alespon nepfimo zastava nové vznikla funkce poradce pro

narodni bezpeénost v Ufadu vlady CR.

Ceské zpravodajské sluzby s ohledem na vyznam a postaveni CR ve svété
a jeji zajmy neplsobi globalné a celoplosné, ale pracuji vysekové na zakladé
vladou stanovenych priorit, jejichz stanoveni vyplyva pfedevsSim ze spravného

popisu bezpecnostnich hrozeb.

Z hlediska noveé vznikajici Ceské demokracie bylo politicky dulezité, ze nové
zpravodajské sluzby byly viceméné budovany jako sluzby informacni, tj. bez
pfimych vykonnych nebo vySetfovacich pravomoci. Vykonné nebo vySetfovaci
pravomoci jsou dany spiSe nékolika velkym zpravodajskym centralam
vyznamnych svétovych velmoci®, i kdyz i v ¢eskych podminkach se plsobnost
nékterych zpravodajskych slozek rozSifuje i timto smérem. Mam zde na mysli
Vojenské zpravodajstvi a jeho novou agendu v oblasti kybernetické obrany statu.
Je zde vSak na misté doplnit, Ze novela zakona o vojenském zpravodajstvi tuto

vykonnou slozku viceméné oddéluje od zpravodajské cinnosti, ¢imz lze

9 Vyjimku tvofilo a tvofi Vojenské zpravodajstvi, do jehoz gesce do roku 2014 patfila 601. skupina
specialnich sil. V souasné dobé se situace opakuje, nebot’ Vojenské zpravodajstvi ziskalo

v oblasti kybernetické obrany statu relativné zasadni vykonné pravomoci. Obé civilni sluzby vSak
nadale zlstavaji zpravodajskymi sluzbami Cisté informacnimi, nebot vojenské zpravodajstvi
oddéluje v zakoné 150/2021 Sb. zpravodajskou €innost od kompetence kybernetické obrany
statu.
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konstatovat, Ze i tato zpravodajska sluzba je ve svém pusobeni primarné rovnéz
informacni sluzbou. Obecné vSak plati, Ze pokud maiji zpravodajské sluzby pfimé
vykonné pravomoci, tj. napf. zasahuji do trestniho fizeni, vySetfovani atd. jedna
se o model a priori podeziely a €asto i politicky zneuzitelny. Proto se vyskytuje
spiSe v nedemokratickych autoritativnich zemich. Takové zpravodajské sluzby
v podstaté dubluji ¢innost organu Cinnych v trestnim fizeni, pfedevSim policie,
av8ak jejich prace je technicky i teoreticky podstatné hife kontrolovatelna a
obvykle jsou nadfazeny profesionalnim strukturam. Z toho ddvodu preferuji
demokratické a svobodné zemé spiSe model sluzeb bez vykonnych policejnich
pravomoci. Je na mist&, aby i CR pokracovala v tomto trendu s tim, Ze nové
pravomoci Vojenského zpravodajstvi v kybernetické bezpecénosti nevyboclu;ji
z tohoto modelu, nebot’ jejich kompetence pfi ochrané kybernetického prostoru

statu je specificka a neobsahuje prvky policejnich aktivit Cinnych v trestnim fizeni.

Ceské strategické dokumenty jmenuji a definuji konkrétni bezpeénostni
hrozby'®. Takto identifikované bezpecnostni hrozby lIze zafadit do dalSich
konkrétnich skupin — hrozeb civilnich nebo vojenskych, ale i vnitfnich nebo
vnéjSich, intencionalnich — neintencionalnich, ale pfedevSim do pfislusnych
faktorovych skladeb. Analyticky rozbor téchto faktord je rovnéz soucasti této

dizertaCni prace.

1.1. STRUKTURA DIZERTACNI PRACE
1.1.1. TEORETICKA CAST

Existence a vymezeni plUsobnosti narodnich zpravodajskych slozek je
obecné chapano jako reakce statu na bezpecCnostni hrozby a spravny popis
bezpecnostnich hrozeb je zakladem spravného vyuzivani zpravodajského

aparatu. Popis Ceského zpravodajského systému a jeho koordinace (s drobnymi

10 JAKUBCOVA, L., SESTAK, B. and KOVARIK, Z., Exact Estimation of factor composition of
security threats for the Czech Republic, Bezpe&nostni teorie a praxe, Policejni akademie CR v
Praze, 4/2017, s. 12-14, ISSN 1801-8211
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historickymi exkurzy!) je soucésti teoretické ¢asti této dizertacni prace. Tato
Cast dizertaCni prace se dale zaméfuje na rozbor a analyzu bezpeénostnich
hrozeb, kterym mohou zpravodajské sluzby ucinné €elit. V naSem pfipadé se
jedna o tzv. ,hrozby intencionalni, které zamysli, pfipravuje, spousti ¢i realizuje
lidsky jedinec nebo kolektivni aktér?2 a stranou spiSe lezi tzv. ,hrozby

i
|

neintencionalni, tj. takové, které jsou ,jevem prirodnim definovanym fyzikalné“13
nebo vzniklym nahodné spontanné spoleCenskym vyvojem. Na feSeni
Jfyzikalnich“ hrozeb maji zpravodajské sluzby vzdy nulovy vliv, a tak i napf.
koronavirova svétova pandemie covid-19 i jiné rozsahlé epidemie zUstavaji spise
mimo hlavni zajem zpravodajskych sluzeb, a tudiz i mimo zajem této dizertacni
prace. Prostor pro ZS je dan ve strategické predikci, a konkrétné se projevuje po
vzniku jevu. | vtomto kontextu nicméné existuje oblast vyznamna pro aktivity
zpravodajskych sluzeb. Na jare 2020, tj. na poCatku pandemické krize zverejnily
nékteré sveétové sdélovaci prostfedky celkem Sokuji obvinéni nékterych svétovych
lidrd o mozné odpovédnosti nékteré z velmoci za zamofeni svéta timto
nebezpecnymi virem!4.  ProtoZe zaleZitost nebyla (alespori podle verejné
dostupnych zdroju) doposud spolehlivé feSena domnivam se, Ze je nutna a
uzite€na spoluprace zpravodajskych agentur demokratického svéta prokazatelné
najit a objasnit pfiinu celosvétové pandemie covid-19. Vysledky tohoto Setfeni by
mély zasadni vyznam pro dalSi formovani mezinarodni spoluprace (a nejenom té
zpravodajské). Pokud by se vSak prokazalo, ze byl virus vyvinut uméle a
cilevédomeé rozSifen, jednalo by se o bezprecedentni priklad tzv. statniho
terorismu nejvyssiho rozsahu. | v pfipadé pouze nechténého uniku vyvijeného viru
by mohlo jit o poruseni Umluvy OSN o biologickych zbranich. Je proto v zajmu
vSech, aby problém fadné vySetfil, i kdyby to bylo proti vali nékterych

nedemokratickych mocnosti. Jedna ze zakladnich podstat svobodného svéta je

11 Cilem dizerta¢ni prace vSak neni historicky rozbor vzniku, existence a pusobeni ¢eskych
zpravodajskych sluzeb.

12 ZEMAN 2002, s. 58

13 ZEMAN 2002, s. 58

14 Pryni svétovou politikou, ktera v televiznim vystoupeni oznaéila Cinu za vinika koronavirové
pandemie byla australskd ministryné zahrani¢i Merise Payne

Po ni se pfidali dalSi svétové osobnosti (napf. D. Trump) i s Zadosti o vySetfeni tohoto obvinéni.
Evropsky parlament ve svém usneseni dokonce vyzval, aby EU pozadala Cinu o pIné objasnéni
okolnosti vzniku pandemie. Dostupné z https://www.abc.net.au/news/2020-04-19/foreign-minister-
marise-payne-coronavirus-pandemic/12163056?nw=0. Tyto iniciativy v3ak nakonec vySly do
ztracena.
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totiz zaloZena na pravdé a spravedinosti, a nikoliv na skryvani skute¢nosti a Sifeni
dezinformaci.t®

Podobné byl prostor pro €innost ZS ve zdravotnické, resp. ekonomicko-
socialni oblasti v otazce zabezpeceni zajmu statu v nakupu vakcin, ochrannych

prostfedkl nebo mezinarodniho transferu cestujicich.

Neni pravdépodobné v silach Zzadné z Ceskych zpravodajskych sluzeb, aby
za stavajiciho stavu pokryla na stejné urovni plnou Skalu bezpeénostnich hrozeb
definovanych v narodnich strategickych dokumentech, tj. v komplexni intenzité a
stejné vysoké kvalité. A to dokonce ani téch, které nazyvame hrozbami
intencionalnimi. Kazda z bezpecnostnich hrozeb ma vSak svou naléhavost, resp.
kazda vykazuije relativné konkrétni relevanci k mife bezpe&nostniho ohrozeni CR.
Spravné uréena relevance bezpecnostnich hrozeb mize mit pozitivni vliv na
kvalitngjSi vladni ukolovani zpravodajskych sluzeb i celého bezpecnostniho
aparatu, ale i na efektivngjSi vyuzivani jejich kapacit, vynakladani statnich
prostfedkl z konkrétnich rozpoctli, poskytovani kyzené zpétné vazby nebo na
eliminaci nezadouci duplicity v €innosti jednotlivych zpravodajskych sluzeb. Tato
dizertacni prace v ramci nasledujiciho empirického vyzkumu nabizi jednu z cest,
ktera by mohla vést k pfesnéjSimu vymezeni relevance klicovych bezpeénostnich

hrozeb dulezitych pro zajisténi bezpe€nostnich zajmu nasi zemé.

1.1.2. VYZKUMNA CAST

Vyzkumna ¢ast dizertani prace Cerpa z vysledku empirického vyzkumu
a nabizi jednu z moznosti, jak analyticky dospét k definovani konkrétni relevance
kazdé =z identifikovanych bezpe€nostnich hrozeb s pfifazenim kontextu
pusobnosti zpravodajskych sluzeb. Tato dizertaéni prace nenabizi a ani nemuaze
nabidnout definitivni a jediné feSeni. Ukazuje ale moznou metodu, jak celkem
logicky a viceméné presné dospét k dulezitym zavérim. Napliuje tak smysl
neoficialniho motta této dizertacni prace, tj. Zze ,fecké slovo méthodos (ué6odo¢)

15 Cast z vystoupeni autora této dizertadni prace na mezinarodni konferenci GLOBAL
INTELLIGENCE SUMMIT 2020, Institute of National Security Strategy, Soul, Jizni Korea, 17.12.
2020, konané online.
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znamena cesta.” Empiricky vyzkum, ktery je zakladem této prace byl proveden
s laskavym souhlasem vedeni Bezpec&nostni informacni sluzby (BIS) v relativné
malé, avSak svou expertizou naprosto unikatni skupiné 57 respondentli —
pracovnikll centralni analytiky Ceské zpravodajské sluzby s domaci plusobnosti.
Pfi osloveni této skupiny jsem vychazel z pfedpokladu, Ze jsou analytici BIS ze
v8ech prislusnikli bezpeé&nostnich sborli CR konfrontovani denné& zfejmé
nejpestiejSi paletou informaci riznych kategorii, stupfid a druhG o otazkach
bezpecCnostnino ohrozeni statu. Tyto informace pochazeji z citlivych
zpravodajskych informacich BIS, informaci dalich bezpe&nostnich sbori CR
(ostatni zpravodajské sluzby, Policie CR) nebo z poznatkG z mezinarodni
zpravodajské informacéni vymény. Z toho vyplyva, Ze hodnoceni ¢lenu analytické
skupiny BIS ma dulezity vyznam pro stanoveni validity relevanci konkrétnich

bezpecCnostnich hrozeb.

1.1.3. KOMPARATIVNI CAST

Komparativni ¢ast dizertaCni prace vychazi jiz z konkrétnich vysledku
empirického vyzkumu, na kterém je tato dizertace postavena. Vysledky porovnani
umozniuji ucinit i prvni dilCi zavéry prace, nebot dovoluji popsat bezpeénostni
prostfedi CR jiz na zaklad& namé&fené miry relevance bezpeé&nostnich hrozeb tak,
jak byly zjistény empirickym vyzkumem v expertnim prostifedi Bezpeclnostni

informacni sluzby.

Provedena komparativni analyza umoznuje nejenom srovnat a presné
zaradit namérenou miru relevance kazdé ze zkoumanych bezpecnostnich hrozeb,
ale umoznuje kazdou z hrozeb konfrontovat s pasobnosti jednotlivych €eskych
zpravodajskych sluzeb. Komparativni ¢ast konkrétné analyzuje i vyskyt
bezpe€nostnich hrozeb Fazenych podle skupin faktorovych skladeb v ramci
nameérené vysoké relevance, vysoké a stfedni relevance, vysoké, stfedni a nizké

relevance, a to vSe v kontextu pusobnosti ¢eskych zpravodajskych sluzeb.
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1.1.4. ZAVERY

Zaveéry dizertani prace predstavuji a komentuji finalni vysledky. Je zde
prezentovana setfidéna relevance narodnich bezpecnostnich hrozeb vzesla
z empirického vyzkumu provedeném na exkluzivni skupiné bezpecnostnich
analytikl BIS ve vztahu k plsobnosti ¢eskych zpravodajskych sluzeb. Autor m;.
dospél k zavérim o uziteCnosti pfesnéjsi aktualizace zakonného vymezeni
pusobnosti jednotlivych zpravodajskych sluzeb v souladu s pfedlozenou relevanci
bezpecnostnich hrozeb, ale i dokonceni zpravodajské reformy ambiciozné
zapocaté pocCatkem 90. let minulého stoleti pfedevSim s akcentem na centralni
koordinaci a mozna i synergii jejich prace. DalSi zavéry se dotykaji doporuceni
Sast&j$i aktualizace popisu bezpeénostniho prostiedi CR a prabé&zné analyzy
konkrétnich bezpecnostnich hrozeb formou celonarodni expertni diskuse, mj. i na

zakladé v praci pfedstavené metody a metodologie.

Tato dizertaCni prace nema ambice predlozit definitivni navrh popisu
nového zpravodajského systému CR ani predlozit finalni aktualizaci &eskych
narodnich bezpec€nostnich hrozeb. To jsou ukoly pro velké expertni tymy, které se
museji v koordinaci s vladou témito otazkami zabyvat. Dizertaéni prace tedy
ukazuje spise cestu nez cil. Neskromnym pfanim autora je prostfednictvim této
analyzy pfispét do jiZz probihajici odborné diskuse, ktera by vedla nejen k ¢astéjsi
relevantni aktualizaci analyzy narodnich bezpecCnostnich hrozeb, ale také

k pfipadnému dokonceni reformy ¢eského zpravodajského aparatu.

1.2.  KONKRETNI CILE DIZERTACNI PRACE A VYZKUMNE OTAZKY

Hlavnim cilem dizertatni prace je popsat a analyzovat vztah
bezpeénostnich hrozeb v CR a organizaci a zakonnou pUsobnost &eskych
zpravodajskych sluzeb s pomoci noveé zjisténé relevance bezpecnostnich hrozeb
realizované empirickym vyzkumem provedenym ve skupiné 57 analytikd
Bezpecnostni informacni sluzby. Cilem této analyzy je mj. zjistit, zda je pusobnost
a pfipadné organizace a koordinace prace Ceskych zpravodajskych sluzeb

v souladu s aktualni relevanci nebo naléhavosti narodnich bezpecnostnich
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hrozeb. S ohledem na stanoveny cil dizertani prace byly stanoveny tyto

vyzkumné otazky:

1.

2.

1.3.

Jaka je relevance bezpecénostnich hrozeb obsazenych v ¢eskych
narodnich bezpeénostnich dokumentech pohledem analytické
skupiny BIS jako vyznamné autority v oblasti analyzy narodni

bezpecnosti?

Je aktualni zakonna plsobnost a organizace a koordinace ¢innosti
ceskych zpravodajskych sluzeb v souladu se stanovenou relevanci

narodnich bezpeénostnich hrozeb?

POUZITE METODY

Béhem zpracovani dizertaCni prace byly vedle dlouholetych zkuSenosti

autora z prace ve zpravodajskych sluzbach a vedle zakladnich postupu pouzity

pfedevsim tyto metody:

Empiricky vyzkum s pouZitim explorativni metody dotaznikové akce

provedené v exkluzivni skupiné 57 analytik( BIS;

Faktorova analyza dat ziskanych z empirického vyzkumui;

Obsahova a komparativni analyza zasadnich dokumenti k pfedmétné
problematice (narodni bezpeénostni texty CR, bezpeénostni strategie

zemi, zakony a vladni nafizeni).

Dizerta¢ni prace rovnéz predklada jednu z moznosti, jakym zplsobem Ize
provést pfipadnou aktualizaci narodnich strategickych dokumentu; tj.
nespoléhat se pouze na akademické nazory vybranych viadnich expert,
ale systémové vyuzit i nazor expert z praxe (v tomto pfipadé analytické

skupiny BIS, ale i odbornik(l ostatnich bezpe&nostnich slozek statu), ktefi
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maiji na rozdil od akademickych pracovniku aktualni a komplexni pfistup

k informacim popisujici vétSinu aspektl bezpecnostniho ohrozeni zemé.

2. BEZPECNOSTNI HROZBY A NARODNI BEZPECNOSTNI
STRATEGICKE DOKUMENTY

2.1. ZAKLADNI DEFINICE

Vystiznou a struénou definici pojmu ,bezpecCnostni hrozba“ nabizi
internetova verze britského slovniku Collins Dictionaries, ktery pojem

,bezpecnostni hrozba“ struéné definuje jako ,hrozbu pro bezpeénost zemé* 6.

Cesky bezpeénostni teoretik, byvaly zpravodajec a feditel civilni rozvédky
Petr Zeman definuje hrozbu v pfiruce o Ceské bezpecnostni terminologii mj.
takto:

,Hrozba je primarni, mimo nas nezavisle existujici, vnéjSi fenomén, ktery maze
nebo chce poskodit néjakou konkrétni hodnotu. Zavaznost hrozby je umérna
povaze hodnoty a toho, jak si danou hodnotu cenime. Hrozba muzZe byt jevem
prfirodnim, definovanym fyzikalné - takovou hrozbu nazyvame hrozbou
neintencionalni. Realizace neintencionalni hrozby je stochastické povahy. Zcela
jiného ptivodu je hrozba plisobend & zamyslené Ginitelem nadanym vili, umyslem
(hrozba intencionalni) — zamyséli ji, pfipravuje, spousti ¢i realizuje lidsky jedinec

nebo kolektivni aktér. Termin ohroZeni je synonymem terminu hrozba*“.1’

Ceské strategické dokumenty, ale i dal$i odborné texty zabyvajici se
problematikou narodni bezpelnosti pouzivaji vedle terminu hrozba i termin
riziko. Je zde na misté upozornit na rozdil ve vyznamu téchto pojmu, nebot

hrozba je ,primarni, mimo nas nezavisle existujici, vnéjsi fenomén, ktery muize

16 Dostupné z https://www.collinsdictionary.com/dictionary/english/security-threat, [online, cit.
2020-04-01].

17 ZEMAN, Petr a kol. (2002) Perspektivy vyvoje bezpecénostni situace, vojenstvi a obrannych
systém( do roku 2015 s vyhledem do roku 2025. Cast 1: Perspektivy bezpe&nostni situace a
politického vyvoje stattl stfedni a vychodni Evropy do roku 2015, Ceska bezpeénostni terminologie,
Vyklad zakladnich pojmd, heslo 18. Hrozba a riziko, s. 58, USS/202-S-1-031, Ministerstvo obrany,
Brno
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nebo chce poskodit néjakou konkrétni hodnotu. Zavaznost hrozby je umérna
povaze hodnoty a toho, jak si danou hodnotu cenime..."*®, kdeZto riziko je
.pravdépodobnost, Ze dojde ke Skodlivé udalosti, jez postihne danou hodnotu.
Jinak je riziko moznost, Ze s urcitou pravdépodobnosti vznikne udalost, jez se lisi
od toho, co si pfejeme. Riziko je odvozena zavisle proménna a da urcit nebo
odhadnout tzv. analyzou rizik. Riziko je reakci na hrozbu, téZ na stav naSi

pripravenosti (zranitelnosti) a je spojeno s rozhodovanim 9,

Samotny pojem narodni bezpeénost je definovan ¢eskym bezpelnostnim
badatelem a pedagogem Masarykovy univerzity v Brné prof. Miroslavem Maresem
jako ,stav, kdy objektu (narodnimu statu jako celku nebo jeho podstatnym
atributiim) nehrozi zavazné ohroZeni svrchovanosti, uzemn/ celistvosti, zékladim
politického usporadani, vnitiniho pofadku a bezpeénosti, Zivot( a zdravi obéand,
majetkovych hodnot a Zivotniho prostfedi. Ani jeho spojenci nejsou vystaveni
hrozbam, které by v pfipadé jejich aktivace vyZadovaly ozbrojenou ¢i jinou
rizikovou spoluti¢ast. Objekt je schopen a ochoten potencialni hrozby rozpoznat a
v maximalni mozné mife jim zamezovat, popripadé je eliminovat?°“, Podle ¢lena
americké senatni Narodni rady pro humanitni védy a byvalého amerického
diplomata Kima R. Holmese lIze z globalniho pohledu definovat narodni
bezpecnost i ,jako moc naroda nad kontrolou jeho suverenity a osudu, tj. jako
urcitou miru kontroly nad skutecnosti, do jaké miry mohou vnéjsi sily poskodit
zemi. Tvrda, resp. vojenska moc je o kontrole, zatimco mékka moc je hlavné o
vlivu — snaZzi se pfesvédcit ostatni, aby kromé valky, vyuZili metody s cilem néco

udélat — cosi ovlivnit21“.

Ceska narodni bezpeénost je oboustranné nedilnou sou&asti mezinarodni
bezpeénosti, a to pfedevsim bezpeé&nosti euroatlantického prostoru, kterého je CR
prostfednictvim svého €lenstvi v kliCovych mezinarodnich organizacich (NATO,

EU) aktivnim aktérem. V sougasné dobé se vzhledem k expanzivni politice Ciny

18 ZEMAN 2002, s. 58

19 ZEMAN 2002, s. 58

20 ZEMAN 2002, s. 15

Z1HOLMES Kim R. (2015), What is National Security? The Heritage Foundation, 2015 Index of
US Military Strength, Washington D.C. s. 17-26
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objevuji hrozby i v tamnim prostoru. Ten je CR sice geograficky vzdalen, ale je
zfejmé, Ze je tfeba jej nové systematicky pojimat v sumé hrozeb (viz napf. COVID,
ale i problémy se zdroji surovin apod.) — dopad na bezpec€nost je globalni. Systém
mezinarodni bezpecnosti ma, opét podle Kima R. Holmese, nékolik myslenkovych
sméru, jako je napf. kolektivni obrana, kolektivni bezpec€nost, globalni bezpeénost
nebo mezinarodni pravo??. Vyznam bezpecnosti statu vSak zustava dualezity i v

regionalnim/globalnim komplexu.

2.2.  VYVOJ TVORBY CESKYCH STRATEGICKYCH DOKUMENTU

Vyvoj modernich Ceskych, resp. ceskoslovenskych narodnich strategickych
bezpecnostnich dokumentl zpracovanych na zakladé bezpecnostnich podnétl a
s odkazem na realnou bezpecnostni situaci doma i ve svété |ze zaznamenat od
roku 1991, kdy byl pfijat prvni porevolu¢ni strategicky dokument — Vojenska
doktrina Ceské a Slovenské federativni republiky??. Ta reagovala pfedevsim na
skutednost, 2e se Ceskoslovensko po zaniku bipolarné rozdéleného svéta
v podstaté ocitlo zcela mimo jakékoliv kolektivni bezpecnostni struktury. Vojenska
doktrina CSFR zroku 1991 hledala své misto predev§im v jiz existujicich
strukturach OSN. Po vzniku samostatného statu byla v roce 1995 vydana Bila
kniha o obran&?4, ktera poprvé oficiainé deklarovala snahu CR vstoupit do
Organizace severoatlantické smlouvy (NATO). Zcela pfelomovou udalosti bylo
prijeti Ustavniho zakona o bezpe&nosti z roku 199825 a nasledné v roce 1999 byla
vydana prvni Bezpeénostni strategie CR2®, ktera byla brzy novelizovana daldim

vydanim v roce 200327, V roce 2001 byla aktualizovana Doktrina Armady CR? a

2 HOLMES (2015), s. 18-19

23 Dostupné z
https://www.mocr.army.cz/images/Bilakniha/CSD/1991%20Vojenska%20doktrina%20CSFR.pdf
[online, cit. 2021-02-16].

24 Dostupné z
https://www.maocr.army.cz/images/Bilakniha/CSD/1995%20Bila%20kniha%200%200brane%20C
R.pdf [online, cit. 2021-02-16].

25 Ustavni zakon o bezpeénosti . 110/1998 Sb. Detailné MARES Miroslav, NOVAK Daniel (2019),
Ustavni zakon o bezpeénosti CR. Komentar, Wolters Kluwer ISBN: 978-80-7598-202-5, 236 s.

26 Dostupné z https://www.mocr.army.cz/images/Bilakniha/CSD/002.pdf [online, cit. 2021-02-16].
27 Dostupné z
https://www.mocr.army.cz/images/Bilakniha/CSD/2003%20Bezpecnostni%20strateqie%20CR.pd
f [online, cit. 2021-02-16].

28 Dostupné z https://www.mocr.army.cz/images/Bilakniha/CSD/003.pdf [online, cit. 2021-02-16].
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v rychlém sledu nékolik aktualizovanych vydani Vojenské strategie CR z roku
200229, 200430 3 20083 V roce 2011 vydalo MO CR tzv. Bilou knihu o obran&3? a
v témze roce byla publikovana i nova redakce Bezpeénostni strategie CR 201133,
V roce 2012 vy$la Obranna strategie CR34. Vroce 2023 byly oba posledni

dokumenty zasadné aktualizovany.

2.3.  NARODNI STRATEGICKE DOKUMENTY CR

Ceska republika spoleéné s ostatnimi staty euroatlantického prostoru
aktualné disponuje relativné kvalitnim popisem narodniho bezpecnostniho
prostfedi i relativné hodnotnou analyzou konkrétnich bezpecnostnich hrozeb.
Aktualni narodni analyza bezpeénostniho prosttedi CR, ktera definuje i jednotlivé
okruhy bezpecnostnich hrozeb s vyctem skute¢né konkrétnich hrozeb je primarné
obsaZena v Bezpeénostni strategii CR (BS CR 2015, resp. 2023). CR na rozdil
od mnohych jinych statd disponuje i hodnotnou rozSifenou verzi narodni
bezpe€nostni analyzy a strategie, tzv. Auditem narodni bezpec¢nosti (ANB) z r.
20163%. ANB na zakladé prikladné celonarodni expertni diskuse podrobil kazdou

konkrétni bezpecnostni hrozbu mj. i detailnimu analytickému rozboru3®.

2% Dostupné z
https://www.mocr.army.cz/images/Bilakniha/CSD/2002%20Vojenska%?20strategie%20CR.pdf
[online, cit. 2021-02-16].

30 Dostupné z
https://www.mocr.army.cz/images/Bilakniha/CSD/2004%20Vojenska%?20strategie%20CR.pdf
[online, cit. 2021-02-16].

31 Dostupné z
https://www.mocr.army.cz/images/Bilakniha/CSD/2008%20Vojenska%?20strateqie%20CR. pdf
[online, cit. 2021-02-16].

32 Dostupné z https://www.mocr.army.cz/images/Bilakniha/bila_kniha o _obrane.pdf [online, cit.
2021-02-16].

33 Dostupné z https://www.mocr.army.cz/images/Bilakniha/CSD/011.pdf [online, cit. 2021-02-16].
34 Dostupné z https://www.mocr.army.cz/images/id 40001 50000/46088/STRATEGIE ce.pdf
online, cit. 2021-02-16].

85 Audit narodni bezpecénosti z roku 2016 (142 stran) rozSifuje a v mnohém konkretizuje
bezpecnostni strategii 2015 a je v kontextu stfedni Evropy nebéznym materialem, ktery vznikl na
zakladé celonarodni debaty kli¢ovych bezpeénostnich expertti pod vedenim MZV CR. Navzdory
své kvalité i tento text zastarava a podle autor(l této stati také vyZaduje aktualizaci. Dostupné z
https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf
[online, cit. 2020-04-01].

36 SWOT analyza je jedna z metod strategické analyzy, zkoumajici jevy na zakladé &tyf principu:
S = Strengths (silné stranky), W = Weaknesses (slabé stranky), O = Oportunities (pfilezitosti)a T
= Threats (hrozby). Podrobné&ji napf. SARSBY, Alan: SWOT ANALYSIS, London 2016
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V podobném duchu byly zpracovany i dal$i dvé dulezité, i kdyz rozsahem nevelké
studie — Obrannd strategie CR (OS) zroku 2017, resp. 2023 popisujici
bezpe&nostni situaci CR z vojenského hlediska3” nebo Koncepce c&eské
zahraniéni politiky z roku 2015, ktera spiSe akcentuje hlavni proudy Ceské
zahraniéni politiky, véetné oblasti prosazovani naSich zajmi ve svété.3®
Aktualizovana Obranna strategie *° byla schvalena na podzim 2023, na
Koncepci zahraniéni politiky CR pracuje MZV jako gestor. Problém vétsiny
strategickych textd tkvi v tom, Ze — ackoliv jsou nutné formulovany volnéji
s ohledem na mozny vyvoj v nejdéle stfednédobém horizontu - jejich aktualnost
zastarava a exekutiva tak Casto stoji pfed ukolem jejich aktualizace. Vyjimkou
z tohoto tvrzeni a v souladu s modernimi trendy byl pfiklad jednoho z nejnovéjSich
strategickych dokumentt Ceské republiky, ktery byl viadou schvaleny koncem
roku 2020 - Narodni strategie kybernetické bezpeénosti Ceské republiky
2020-20254. Ceska narodni kyberneticka strategie na pét let zaméfuje hlavni
pozornost vedle tradi€ni ochrany statni kritické infrastruktury i na ochranu
soukromych cloudd, internetu véci nebo i zvySovani medialni gramotnosti Sirokych
vrstev obyvatelstva®l. | tato oblast vSak podléha dynamickému vyvoji (a to
dokonce i v ramci EU). Promitnuti kybernetické strategie spolu s implementaci
evropské smérnice NIS2 do nového Zakona o kybernetické bezpecnosti bude
vychazet ze skute€né komplexni expertni i politické diskuse, v pfipominkovém

fizeni vlady i v odbornych férech.

BS CR (2015) slouzi jako vychodisko pro komparativni analyzu této

dizertace, nebot’ byla platna v dobé& konani empirického vyzkumu (2019). Nova

37Text Obranné strategie CR, 2017, 8 s. dostupny z

http://www.mocr.army.cz/images/id_40001 50000/46088/0S.pdf [online, cit. 2020-04-01].

38 Cely text aktualni Koncepce ¢eské zahraniéni politiky, 2015, 18 s. dostupny z
https://www.mzv.cz/file/1565920/Koncepce zahranicni_politiky CR.pdf [online, cit. 2020-04-01].
3 https://www.vlada.cz/assets/ppov/brs/dokumenty/obranna _strategie ¢ r 2023 final.pdf [online,
cit. 2020-08-24].

40 Text Narodni strategie kybernetické bezpeénosti 2020-2025 je plné dostupny z
https://nukib.cz/download/publikace/strategie akcni_plany/narodni_strategie kb 2020-

2025 %20cr.pdf [online, cit. 2020-08-24].

41 Narodni strategie kybernetické bezpecnosti 2020-2025 navazuje na pfedesly dokument Akéni
plan Narodni strategie kybernetické bezpe&nosti 2015-2020. Dostupné z
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/akcni-plan-nskb-
2015-2020-final-150408.pdf [online, cit. 2020-08-24].
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bezpec€nostni strategie 2023 byla vzata v potaz v zavéru pfi srovnani s vysledky
empirického vyzkumu. BS CR 2015 identifikuje celkem 11 faktorovych skladeb
bezpecnostnich hrozeb.*> Tyto okruhy i konkrétni hrozby jsou dale detailné
rozpracovany v ANB (2016), kde je pozornost zaméfena na Kkonkrétni
bezpecnostni hrozby popsané v 10 faktorovych skladbach.*® Stale se vSak jedna
o systémové podobny model prezentovany jiz v BS CR (2015). OS CR z roku
2017 doplriuje trojici strategickych dokumentl o popis bezpe&nostniho prostredi
CR a jeho vychodisek zobranného a vojenského hlediska a jednotlivé
bezpeénostni hrozby jmenuje spie nahodile s odvolanim na BS CR (2015).
Jednoznaéné viak akcentuje nové vojenské trendy bezpeé&nostniho ohroZeni CR,
at’ jiz se jedna o rusky vliv v naSem regionu nebo o cilené Sifeni dezinformaci a

zneuzivani kybernetického prostoru.*4

Ohrozeni CR v kybernetické oblasti jako relativné nové, avsak dynamicky
se rozvijejici bezpe&nostni hrozby akcentuje jak BS CR (2023, 2015), tak i ANB
(2016). Tempo rozvoje tohoto nebezpedi a urditd zaostalost CR v této oblasti
pfiméla vladu ke schvaleni klicového zakona &. 181/2014 sb. o kybernetické
bezpecnosti s dalSimi novelizacemi,*® ktery predev§im vymezuje prava a
povinnosti osob i konkrétni pravomoci organu statni moci v kybernetické oblasti.
Na zakladé novely zakona ¢. 181/2014 Sb. prostfednictvim zakona €. 205/2017
Sb. byl zfizen samostatny Narodni urad pro kybernetickou a informacni
bezpeénost (NUKIB) se sidlem v Brné. Do té doby se otazkami celostatni

koordinace kybernetické bezpeénosti zabyval Narodni bezpe&nostni ufad. NUKIB

42 1) oslabovani mechanismu kooperativni bezpec¢nosti i politickych a mezinarodnépravnich
zavazkl v oblasti bezpecnosti, 2) nestabilita a regionalni konflikty v euroatlantickém prostoru a
jeho okoli, 3) terorismus, 4) Siteni zbrani hromadného nigeni a jejich nosiéa, 5) kybernetické Gtoky,
6) Negativni aspekty mezinarodni migrace, 7) extremismus a narust interetnického a socialniho
napéti, 8) organizovany zlo€in, zejména zavazna hospodarska a finan¢ni kriminalita, korupce,
obchodovani s lidmi a drogova kriminalita, 9) ohrozeni funk&nosti kritické infrastruktury, 10)
preruSeni dodavek strategickych surovin nebo energie a 11) pohromy pfirodniho a antropogenniho
pavodu a jiné mimoradné udalosti. Bezpe&nostni strategie CR, Praha 2015, s. 11-13.

43 1) terorismus, 2) extremismus, 3) organizovany zloc¢in, 4) plsobeni cizi moci, 5) bezpecnostni
aspekty migrace, 6) pfirodni hrozby, 7) antropogenni hrozby, 8) hrozby v kyberprostoru, 9)
energeticka, surovinova a prumyslova bezpecénost, 10) hybridni hrozby a jejich vliv na bezpeénost
obéant CR Audit narodni bezpeénosti CR, Ministerstvo vnitra CR, Praha 2016, s. 10-138

44 Obranna strategie CR, Ministerstvo obrany CR, Praha 2017, s.

45 Zakon €. 181/2014 Sb. s nasledujicimi novelizacemi — novela prostfednictvim zakona €.
104/2017 Sb., €. 183/2017 Sb., ¢. 205/2017 Sb., €. 35/2018 Sb., €. 111/2019 Sb. a €. 12/2020
Sh.
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ma jako spravni organ ve své puUsobnosti relativné Siroké vymezeni a vedle
problematiky kybernetické bezpecnosti garantuje i otazky ochrany utajovanych
informaci v oblasti kybernetiky a informatiky i informacnich a komunikacnich
systéml a kryptografické ochrany. Dale ma na starosti problematiku vefejné
regulované sluzby v ramci druZicového systému Galileo*s. NUKIB ale nema
pfimou pusobnost v otazkach kybernetické obrany statu. Tato gesce byla viadnim
rozhodnutim svéfena do plsobnosti Vojenského zpravodajstvi. Stalo se tak
novelou zakona €. 298/2005 Sb. prostfednictvim zakona ¢. 150/2021 Sb. o
Vojenském zpravodajstvi z Cervence 2021. Toto vladni rozhodnuti zasadné
zmeénilo postaveni jedné ze tfi Ceskych zpravodajskych sluzeb, které dosud mély
vyhradné informacni, tj. nevykonnou pusobnost. RozSifenim pravomoci
Vojenského zpravodajstvi o problematiku kybernetické obrany, ktera v sobé mj.
zahrnuje vedle aktivit Velitelstvi kybernetickych sil a informaénich operaci ACR#
i aktivni zapojeni Vojenského zpravodajstvi v oblasti kybernetické obrany statu.
Vojensti zpravodajci vtomto kontextu buduji Narodni centrum kybernetickych
operaci s cilem aktivné odvratit nebo zastavit kyberneticky utok*, ale také

preventivné reagovat na mozna kyberneticka rizika.

Sriziky v kybernetické oblasti jsou Uzce spojeny i nepfatelské aktivity
nékterych statnich i nestatnich aktérd realizované tzv. hybridnimi metodami
pusobeni. Vlada CR s odkazem na BS CR (2015) schvalila v dubnu 2021 vedle jiz
zminéné Narodni strategie kybernetické bezpecnosti 2020-2025 dalsi
vyznamny strategicky dokument Narodni strategii pro ¢eleni hybridnimu
pusobeni*®. Tato strategie je prikladem konkrétni reakce statu na jednu fakticky
pojmenovanou a proti CR (a integracim) reéln& plisobici bezpeénostni hrozbu.
Koncepce byla zpracovana za Siroké ucasti zastupcu Ceské bezpelnostni

komunity z rezort( vnitra, obrany, zahrani¢i, zpravodajskych sluzeb, ufadu vlady,

46 Dostupné z https://www.nukib.cz/cs/o-nukib/ [online, cit. 2021-05-26].

47 KySIO — Velitelstvi kybernetickych sil a informacénich operaci ,plsobi nezavisle, spoleéné nebo
v soucdinnosti s pozemnimi, vzdusnymi a specialnim silami®.

Dostupné z https://www.acr.army.cz/struktura/generalni/kyb/velitelstvi-kybernetickych-sil-a-
informacnich-operaci-214169/ [online, cit. 2021-05-26].

48 Dostupné z https://www.vzcr.cz/kyberneticka-obrana-46. [online, cit. 2021-05-26].

49 Dostupné z https://www.mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-strategie-
pro-celeni-hybridnimu-pusobeni.pdf [online, cit. 2021-05-26].
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NUKIB nebo Armady CR. Strategie mj. piedpoklada vytvoreni indikatord
hybridniho ptisobeni, které budou vyuzitelné i pro vefejnou spravu.® Na MV CR
pUsobi Centrum proti hybridnim hrozbam®!, pozice na Urovni pfedsednictva viady
se v dobé psani této prace jesté hleda, i kdyz byla tato problematika doCasné

svéfena do gesce poradce pro narodni bezpecnost.

2.4.  VYZKUM FAKTOROVE SKLADBY BEZPECNOSTNICH HROZEB PROVEDENY
NA POLICEJNI AKADEMII CR V PRAZE

Dulezitym pfispévkem k pfesnéjSimu vymezeni aktualni faktorové sklady
bezpeénostnich hrozeb CR byl vyzkum organizovany v letech 2016-2019 na
Policejni akademii CR v Praze®2. Jedna se celkem o tfi navazujici faze
empirického vyzkumu, jejichz zavéry byly prubézné publikovany v nékolika
statich®3. Tento vyzkum byl zaméfen predevSim na problematiku modelovani
faktorové sklady bezpecnostnich hrozeb v takika identicky provedenych
Setfenich. Jednotliva zkoumani vSak byla provedena na odliSnych skupinach
respondentl. Prvni etapa védeckého vyzkumu modelovani exaktniho odhadu
faktorovych skladeb hrozeb byla zaméfena na odbornou vefejnost v Ceské
republice (konkrétné na zastupce policie, hasicu, celnikd, ministerskych ufedniku

nebo akademickych pracovnikd, tj. na celkem 233 respondent()>*. Druha etapa

50 Vlada schvalila Narodni strategii pro ¢eleni hybridnimu plsobeni Dostupné z
https://mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-strategie-pro-celeni-
hybridnimu-pusobeni.pdf / [online, cit. 2021-06-08].

51 https://www.mvcr.cz/chh/

52V jeho prozatim posledni tfeti ¢asti byl spolufesitelem i autor této dizertacni prace.

53 1) JAKUBCOVA, L., SESTAK, B. a KOVARIK, Z., (2017) Exaktni odhad faktorové skladby
bezpeénostnich hrozeb pro Ceskou republiku, Bezpeénostni teorie a praxe, 4/2017, s. 5-21, ISSN
1801-8211

2) JAKUBCOVA, L. (2018), Vnimani bezpe&nostnich hrozeb pro Ceskou republiku, Bezpe&nostni
teorie a praxe, 1/2018, s. 65-83, ISSN 1801-8211

3) JAKUBCOVA, L., KOVARIK, Z., BLAZEK, V. (2018), Odhad faktorové skladby bezpe&nostnich
hrozeb pro Slovenskou republiku a jeji porovnani s Ceskou republikou, Bezpeénostni teorie a
praxe, 3/2018, s. 45-63, ISSN 1801-8211

4) JAKUBCOVA, L., SESTAK, B. and KOVARIK, Z., (2017-2) Exact Estimation of factor
composition of security threats for the Czech Republic, Bezpecnostni teorie a praxe, Policejni
akademie CR v Praze, 4/2017, s. 5-19, ISSN 1801-8211

5) PADOUREK, J., KOVARIK, Z. (2019), Modelling the Factor Composition of Security Threats
from the Perspective of Czech and Slovak Respondents and Experts in the CR, Bezpecnostni
teorie a praxe, Policejni akademie CR v Praze, 4/2019, s. 69-91, ISSN 1801-8211

5 JAKUBCOVA, L., SESTAK, B. a KOVARIK, Z. (2017), s. 5-21. JAKUBCOVA, L. (2018) s. 65-
83.
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se zaméfila na stejny vyzkum s takika identickym sloZenim profesni skladby
respondentl ve Slovenské republice (zde celkem 407 respondent)>®. Treti etapa
vyzkumu, které se jiz aktivné zuc€astnil autor této dizertace, rozSifila dfive ziskané
poznatky o konkrétni reakce skupiny jiz zmifiovanych 57 analytiki BIS.%®
Publikované zavéry treti etapy vyzkumu jsou vysledkem celkového poctu
oslovenych respondentu vSech tfi vyzkumU dohromady, jejichZz konecny pocet se
navysil na 731 osob. Takto zjisténé vysledky jsou logicky nejkomplexnéjsi a takeé
koriguji nékteré dfive zjiSténé poznatky i uCinéné zavéry. Nebyla vSak zménéna
sktruktura faktorovych skladeb bezpecnostnich hrozeb, ktera v porovnani s 11
faktorovou skladbou z BS (2015) a s 10 faktorovou skladbou z ANB (2016) je
strukturovanéjsi a presnéji a vykazuje jen pétibodovou faktorovou S$kalu.
Bezpecnostni hrozby obsazené v této faktorové skladbé tvofily béhem posledné
jmenovaného empirického vyzkumu s analytiky BIS patef pouzitého dotazniku
k problematice relevance bezpe&nostnich hrozeb. Dotaznik byl viak rozSifen o
dalsi tfi klisové geopolitické elementy (Rusko, Cina, Severni Korea), které jsou v

CR obecné vnimany jako vyznamna bezpe&nostni hrozba.

V empirickém vyzkumu této dizertace byla dotazovana relevance
konkrétnich bezpecnostnich hrozeb, které se explicitné vyskytuji nebo maji oporu
v Ceskych bezpecnostnich strategickych dokumentech, souhrnné predevSim

v ANB (2016). Jedna se konkrétné o tyto polozky (fazeno abecedné):

1) dlouhodobé sucho

2) hrozba neuspésné integrace

3) hybridni hrozby

4) islamsky radikalismus

5) kriminalita spojena s insolvenénim fizenim
6) kyberneticka Spionaz

7) kyberterorismus

8) legalizace vynosu z trestné Cinnosti

9) levicovy extremismus

10)naruSeni bezpec€nosti e-governmentu

55 JAKUBCOVA, L., KOV/—}IV’?iK, Z., BLAZEK, V. (2018), s. 45-63.
56 PADOUREK, J., KOVARIK, Z. (2019) s. 69-91.
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11)naruSeni dodavek elektrické energie velkého rozsahu
12)naruseni dodavek pitné vody velkého rozsahu
13)naruseni dodavek plynu velkého rozsahu
14)naruseni dodavek potravin velkého rozsahu
15)naruseni dodavek ropy velkého rozsahu

16)naruseni odolnosti IT infrastruktury

17)nepratelské kampané

18)nefizena migrace

19)organizovana danova kriminalita

20)ovliviiovani vefejné spravy cizi moci

21)ovliviovani vefejného minéni cizi moci

22)politicky extremismus

23)povodné

24)pravicovy extremismus

25)prorUstani organizovaného zlo€inu do vefejné spravy
26)pramyslova bezpecnost

27)plisobeni a vliv Ciny

28)pusobeni a vliv Ruska

29)plsobeni a vliv Severni Koreje

30)radiaéni havarie

31)surovinova bezpecnost

32)terorismus osamélych viku

33)unik nebezpecné latky

34)zahranicni bojovnici

35)ziskavani zakonem chranénych informaci cizi moci
36)zneuziti legitimnich sluzeb pro ucely organizovaného zlo€inu

37)zneuzivani verejnych zakazek a rozpocta®’

57 Pouzity vy&et bezpe&notsnich hrozeb je kompletné obsazeny v Auditu narodni bezpeénosti CR
(2016). Jedinou vyjimkou jsou tfi geopolitické hrozby: ptsobeni a vliv Ruska, plsobeni a vliv Ciny
a plUsobeni a vliv Severni Koreje. Tyto tfi polozky byly do dotazniku doplnény autorem dizertace
s tim, Ze se ruska a &inska bezpe&nostni hrozba s pfimym ohrozenim CR v textu ABN 2016
opakované vyskytuje.
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Z pohledu aktualnich zkuSenosti je zfejmé, Ze v seznamu chybi napf.
pandemické hrozby a rozsahlé virové epidemie, které v dobé realizace
empirického vyzkumu (pfelom let 2019/2020) nebyly v Ceskych bezpecnostnich
strategickych textech prili§ akcentovany, byt zminky o nich se vyskytuji jak BS CR
(2015)%8, tak v ANB (2016)%°. V obou pfipadech se vS$ak jednalo o popis
prirodnich, tedy tzv. neintencionalnich hrozeb, na jejichz vyskyt nemaji
zpravodajské sluzby zadny vliv. Jina situace by nastala, pokud by se podafilo
prokazat, Ze celosvétova pandemie covid-19 byla zplsobena uméle, tzn. Ze vir byl
rozSifen bud neumysiné nebo umysiné jednotlivci nebo kolektivnimi (statnimi)
aktéry. Muze se zdat, ze byla svétova pandemicka krize Covid-19 spiSe hrozbou
zpusobenou neumysling, tj. bez prokazaného lidského zasahu. VSechny viady
svéta aktualné feSi nasledky pandemie covid-19. Je vSak legitimni otazka, zda
pandemii covid-19 zpUsobil pfirodni nebo lidsky faktor? Na jafe 2020 zvefejnily
svétové sdélovaci prostfedky podezfeni nékterych svétovych predstavitell o
mozné odpovédnosti nékteré z velmoci za zamoreni svéta timto virem®°. ProtoZe
zalezitost nebyla doposud uspokojivé feSena, bude patrné nezbytné v ramci
spoluprace demokratickych zpravodajskych agentur prokazatelné najit a objasnit
pfi€inu pandemie Covid-19. Pokud by se prokazalo, Ze byl virus vyvinut uméle
v laboratofich nékterého statu a unikl mimo kontrolu bez varovani ostatnich, byl
by to vazny problém nejenom z hlediska Umluvy o biologickych zbranich. Pokud
by se dokonce prokazalo, ze byl virus vyvinut uméle a umysiné rozSifen, jednalo
by se o bezprecedentni pfiklad tzv. statniho terorismu nejvy$sino rozsahu®!. Tato

problematika je v podstaté obsazena v otazce boje s terorismem.

58 Bezpednostni strategie CR 2015, s. 10, Pohromy pfirodniho a antropogenniho pidvodu a jiné
mimofadné udalosti. Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-
strategie-2015.pdf [online, cit. 2021-06-08].

59 Audit narodni bezpeénosti 2016, PFirodni hrozby, VI) Epidemie — hromadné nakazy osob, s.76,
dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2021-06-08].

60 Prvni svétovou politiGkou, ktera v televiznim vystoupeni oznadila Cinu za vinika koronavirové
pandemie byla australska ministryné zahrani€i Merise Payne. https://www.abc.net.au/news/2020-
04-19/foreign-minister-marise-payne-coronavirus-pandemic/12163056?2nw=0

Po ni se pfidali dalSi svétové osobnost (napf. D. Trump) i s Zadosti o vySetifeni tohoto obvinéni.
Evropsky parlament ve svém usneseni dokonce vyzval, aby EU pozadala Cinu o plné objasnéni
okolnosti vzniku pandemie a naposledy summit G7 v jihoanglickém Cornwallu (Eerven 2021)
vyzval k pro$etieni této kauzy i za ugasti Ciny.

61 Tyto teze byly autorem prace predneseny na svétové konferenci World Intelligence Summit
konané v prosinci 2020 v jihokorejském Soulu (online formou).
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Ve vyzkumu neni rovnéz samostatné zohlednéna hrozba proliferace, resp.
nesSifeni zbrani hromadného niceni, nebot je rovnéz SirSi soucasti zkoumané
problematiky boje s terorismem. Otazka proliferace se vSak logicky objevuje
v Ceskych strategickych textech. Napf. ANB (2016) konstatuje, Ze nékteré
mezinarodni teroristické organizace pfimo deklarovaly snahu o ziskani zbrani
hromadného ni¢eni, obecné ale plati, Ze stale previada soustfedéni se na
Lkonvencéni“ formy atoku... pravdépodobnost ttoku za vyuZiti zbrani hromadného
ni¢eni je v CR pomérné nizké, vyznamné by ale v takovém pripadé byly dopady
takové udalosti®?. Nuklearni proliferace se zda byt predevsim militarnim rizikem,
za valky Ruska proti Ukrajiné se ukazuje i rostouci (a zneuzitelny) vyznam pro
psychiku spole¢nosti; z hlediska vojenského by pouziti taktickych jadernych zbrani
meélo patrné sporny pfinos, ale dopad politicky a psychologicky by byl daleko horsi.
Podobné riziko aktualné zesiluje na Blizkém vychodu (napk. iran), Opét v obou

dimenzich, a mozna i pfesahujici taktickou kapacitu.

Empiricky vyzkum této dizertace byl az na malé vyjimky zaméfen na zkoumani
relevance intencionalnich hrozeb. Do seznamu byly zafazeny jen dvé
neintencionalni hrozby — povodné a dlouhodobé sucho, jako pfiklady dlouhodobé
se vyskytujicich pfirodnich katastrof s velmi negativnim potencionalem na Zivot

¢eské spolecnosti®s.

2.5. FAKTOROVA SKLADBA BEZPECNOSTNICH HROZEB A JEJICH CLENENI DO
INTENCIONALNICH A NEINTENCIONALNICH SKUPIN

62 Audit narodni bezpecénosti (2016), Ill. Teroristicka hrozba z hlediska nastrojli terorismu, a)
Zneuziti zbrani hromadného ni¢eni, konven&nich zbrani, vybusnin a poloZek dvojiho uZiti, s. 16.
63 Absence pandemickych hrozeb v empirickém vyzkumu v8ak z aktualniho pohledu vyzniva jako
chyba. Nema v8ak smysl provadét dodate€ny empiricky vyzkum zaméreny na pandemickou krizi,
nebot ziskané vysledky by byly jiZ ovlivnény aktudlnimi zkuSenostmi s touto problematikou a
celkoveé vysledky vyzkumu by tim byly negativné zkresleny.
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V této dizertaci byla pouzita plvodné pétibodova, pozdéji Sestibodova
faktorova skladba s konkrétné obsazenymi bezpecnostnimi hrozbami rozsifenymi

o hrozby geopolitické povahy (nebezpeéni vlivu Ruska, Ciny a Severni Koreje):

1. ohrozeni pusobnosti statu a jeho ekonomické stability

(9 bezpecnostnich hrozeb,

ve v8ech pfipadech se jedna o hrozby intencionalni, tj. v gesci
zpravodajskych sluzeb, frazeno abecedné)

(kriminalita spojena s insolvenénim Fizenim, legalizace vynosu z trestné
¢innosti, organizovanéa dariova kriminalita, ovliviiovani verejné spravy
cizi moci, ovliviiovani verejného minéni cizi moci, prorastani
organizovaného zloCinu do verejné spravy, ziskavani zakonem
chranénych informaci cizi moci, zneuZiti legitimnich sluzeb pro ucely

organizovaného zlo¢inu, zneuzivani verejnych zakazek a rozpoctu),

2. hrozby v kyberprostoru

(6 bezpec€nostnich hrozeb,

ve v8ech pfipadech se jedna o hrozby intencionalni, tj. v gesci
zpravodajskych sluzeb, frazeno abecedné)

(hybridni hrozby, kyberneticka Spionaz, kyberterorismus, naruSeni
bezpecnosti eGovernmentu, naruSeni odolnosti IT infrastruktury,

nepratelské kampané);

3. hrozby spojené s hrozbami migrace a terorismu

(5 bezpecnostnich hrozeb,
ve v8ech pfipadech se jedna o hrozby intencionalni, tj. v gesci
zpravodajskych sluzeb, frazeno abecedné)

(hrozba neuspésné integrace, islamsky radikalismus, nefizena migrace,

terorismus osamélych vika, zahrani¢ni bojovnici);

4. hrozby extremismu

(3 bezpecnostni hrozby,
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ve v8ech pfipadech se jedna o hrozby intencionalni, tji. v gesci
zpravodajskych sluzeb, fazeno abecedné)

(levicovy extremismus, politicky extremismus, pravicovy extremismus);

5. hrozby energetické, surovinové, primyslové a environmentalni
(11 bezpecnostnich hrozeb,
V 9 pfipadech se jedna o hrozby intencionalni, t. v gesci
zpravodajskych sluzeb, 2 posledné jmenované hrozby — povodné a
dlouhodobé sucho — jsou hrozbami neintencionalnimi, tedy mimo
pfimou pusobnost zpravodajskych sluzeb)
(dlouhodobé sucho, naruSeni dodavek elektrické energie velkého
rozsahu, naruSeni dodavek pitné vody velkého rozsahu, naru$eni
dodavek plynu velkého rozsahu, naruSeni dodavek potravin velkého
rozsahu, naruSeni dodavek ropy velkého rozsahu, povodné, priimyslova
bezpecnost, radiacni havarie, surovinova bezpecnost, tunik nebezpecné
latky54);

6. hrozby geopolitické
(3 bezpecnostni hrozby,

ve v8ech pfipadech se jedna o hrozby intencionalni, tj. v gesci
zpravodajskych sluzeb, frazeno abecedné)

(nebezpeli cinského Vvlivu, nebezpeli ruského Vviivu, nebezpecli
severokorejského viivu).

V Sesti faktorovych skladbach je celkové obsazeno 37 vyznamnych
bezpecCnostnich hrozeb, z toto 35 bezpecnostnich hrozeb je intencionalni povahy
a pouze 2 hrozby neintencionalni povahy (dlouhodobé sucho a povodné). Je zde
na misté konstatovat, Ze s rozvojem umélé inteligence (Al) pfichazi i novy druh

hrozby, totiZ neintencionalni $kody vysokého rozsahu.

64 Pivodni navrh faktorové sklady bezpeé&nostnich hrozeb v &lanku JAKUBCOVA, L., SESTAK, B.
and KOVARIK, Z., Exact Estimation of factor composition of security threats for the Czech
Republic, Bezpecnostni teorie a praxe, Policejni akademie CR v Praze, 4/2017, s. 12-14, ISSN
1801-8211, finalni podoba nazvu faktorovych skladeb je upfesnéna, resp. doslo k rozsifeni nazvi
3. a 5. faktoru v &lanku PADOUREK, J., KOVARIK, Z., Modelling the Factor Composition of
Security Threats from the Perspective of Czech and Slovak Respondents and Experts in the CR,
Bezpednostni teorie a praxe, Policejni akademie CR v Praze, 4/2019, s. 69-91, ISSN 1801-8211.

33



2.6. FAKTOROVA SKLADBA BEZPECNOSTNICH HROZEB A JEJICH CLENENI DO
SKUPIN PODLE DOMACIHO NEBO ZAHRANICNIHO PUVODU

Zkoumané bezpecnostni hrozby lze rozdélit do dalSich tfi faktorovych

skupin zohledriujici domaci nebo zahrani¢ni puvod aktéru:

e bezpecénostni hrozby realizované spise zahraniénim aktérem
(fazeno abecedné, 12 bezpecnostnich hrozeb)
hrozba neuspésné integrace
hybridni hrozby
islamsky radikalismus
kyberneticka Spionaz
nebezpeci ¢inského vlivu
nebezpeci severokorejského vlivu
nebezpecni ruského vlivu
nepratelské kampané
nefizena migrace
ovlivihovani vefejné spravy cizi moci
ovliviovani vefejného minéni cizi moci

ziskavani zakonem chranénych informaci cizi moci

e bezpecnostni hrozby realizované spiSe domacim aktérem nebo
probihajici doma
(fazeno abecedné, 6 bezpecnostnich hrozeb)
dlouhodobé sucho
kriminalita spojena s insolven¢nim fizenim
povodné
primyslova bezpecénost
radiacni havarie

unik nebezpecné latky

e bezpecnostni hrozby realizované domacim i zahrani¢énim aktérem
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(fazeno abecedné, 19 bezpecnostnich hrozeb)
kyberterorismus

legalizace vynosu z trestné Cinnosti

levicovy extremismus

naruseni bezpecnosti eGovernmentu

naruseni dodavek elektrické energie velkého rozsahu
naruseni dodavek pitné vody velkého rozsahu
naruseni dodavek plynu velkého rozsahu

naruseni dodavek potravin velkého rozsahu

naruseni dodavek ropy velkého rozsahu

naruseni odolnosti infrastruktury

organizovana dafiova kriminalita

politicky extremismus

pravicovy extremismus

prorustani organizovaného zlo€inu do vefejné spravy
surovinova bezpecnost

terorismus osamélych viku

zahranicni bojovnici

zneuziti legitimnich sluzeb pro uc€ely organizovaného zlo€inu

zneuzivani vefejnych zakazek a rozpoctu

Graf €. 1 — Faktorova skladba zkoumanych bezpecnostnich hrozeb podle pivodu aktéru
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Zahranicni
aktér

Zahranicni i
domaci aktér

Domdci akér

2.7. FAKTOROVA SKLADBA BEZPECNOSTNICH HROZEB V KONTEXTU
ZAKONEM AKTUALNE VYMEZENE PUSOBNOSTI CESKYCH
ZPRAVODAJSKYCH SLUZEB

Ceské strategické dokumenty, tj. pfedevsim BS CR (2023 i 2015) a ANB
(2016), popisuji vztah zpravodajskych sluzeb v oblasti zajistovani narodni

bezpecnosti v kontextu konkrétnich bezpecnostnich hrozeb takto:

BS CR (2023) je vyrazn& zménéna proti BS CR (2015). M& méné popisny a
vice akeni charakter, je komplexnéjSi z hlediska hrozeb i z hlediska obrany proti
nim. BS CR (2023) ziejmé& zpravodajské sluzby povazuje za souéast statnich
struktur natolik, Ze je ani pfimo nezminuje a hovofi o povinnostech statu. Obrana
je v textu traktovana intenzivné, ale z toho, ze neni zminéno ani VZ, Ize usuzovat,
Ze nezminéni sluZzeb neni dano jen obrannym zaméfenim BS CR, vyvolanym
blizkymi valkami, ale je souéasti koncentrovaného konceptu. Naproti tomu BS CR
(2015) popisné konstatuje, ze nezastupitelnou roli pfi ziskavani, shromazdovani
a vyhodnocovéni informaci potfebnych pro zajistovéani bezpeénosti CR maji
zpravodajské sluzby CR5. ANB (2016) nad ramec toho uvadi, Ze zpravodajské

sluzby maji vzhledem k povaze hodnocenych hrozeb vyznamnou ulohu pfi

65 Bezpednostni strategie CR (2015), V. Strategie prosazovani bezpeénostnich zajmii CR,
Instituciondlni ramec zajisténi bezpecnosti, €l. 99, s. 21.

36



ziskavani, shromazdovani a vyhodnocovani informaci v celém Sirokém spektru,
zahrnujici samozfejmé i zabezpecovani informaci o pdvodcich propagandy,
neprételské viicéi zajmum CR, a o dal$ich okolnostech a jevech, souvisejicich s
Jejim Sifenim a pronikanim. Zakladni metodou ZS je ziskavani informaci a jejich
vyhodnocovani, k ¢emuz maji v prislusné legislativé upraveny nastroje pro
ziskavani informaci, které je nutné s ohledem na narustajici a zcela nové hrozby
modifikovat a prizptsobit novému bezpecénostnimu prostredi, stejné jako i kapacity

a prostredky k jejich uplatriovanis.

V souladu se zjisténymi a upfesnénymi faktorovymi skladbami (tj. rozdéleni
hrozeb na intencionalni a neintencionalni hrozby a upfesnéni domaciho,
zahrani¢niho nebo obojiho vlivu bezpecnostnich hrozeb) do pfislusnych okruht
pusobnosti prace zpravodajskych sluzeb Ize stanovit a popsat aktualni pusobnost
Ceskych zpravodajskych sluzeb v kontextu aktualné definovanych a popsanych
bezpecnotsnich hrozeb. K vytvofeni tohoto souhrnu byl vyuzit zvlasté stfechovy
zakon o zpravodajskych sluzbach (1994) a novela zakona o VZ realizovana
prostfednictvim zakona €. 150/2021 Sb., kde je exkluzivné ve vefejné pfFistupnych
zdrojich konkretizovana zakonna pusobnost Ceskych zpravodajskych sluzeb.
Vedle toho byly vyuzity informace z vefejnych ¢asti vyroCnich zprav dvou
zpravodajskych sluzeb (BIS a VZ%7) a v neposledni fadé i popis bezpecénotsnich
hrozeb a bezpe&nostniho prostfedi vyjadfené v BS CR (2015) a ANB (2016). Z
poznatkl zjisténych z téchto zdroju byly stanoveny faktorové skladby obsahujici

zakladni kategorie zakonem danych aktivit Ceskych zpravodajskych sluzeb.

ekonomicka bezpecnost
kyberneticka bezpeénost
migrace

terorismus

o bk 0N PE

extremismus

66 Audit narodni bezpe&nosti (2016), Odpovédné instituce v ramci bezpe&nostniho systému CR a
zakladni nastroje (legislativa, strategie, koncepce) pro eliminaci hrozeb a rizik, Zpravodajské
sluzby, s. 56.
67 UZS| jako jedina z 8eskych zpravodajskych sluZeb nezvefejiiuje Zadné informace z jinak
povinné zpracovavanych vyro€nych zprav.
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6. energeticka bezpecnost

7. Spionaz — nepratelské aktivity cizich mocnosti.

2.7.1. Ekonomicka bezpecnost

Zpravodajskym gestorem ekonomické bezpecCnosti statu je v domacich
podminkach BIS a v zahraniéni oblasti UZSI. BIS v této problematice v ramci
mezinarodni zpravodajské spoluprace komunikuje napfimo i s dulezitymi
zahraniCnimi partnery. VZ tuto gesci pfimo nepokryva, v omezeném segmentu
ekonomické bezpec€nosti plsobi jen v pfipadech majicich vliv na rezort
ministerstva obrany (MO). BS CR (2023 i 2015) mj. Fadi mezi strategické zajmy
CR zajisténi ekonomické bezpeénosti CR a posilovéni konkurenceschopnosti
ekonomiky®8. Rovnéz ANB (2016) zminuje otazku ekonomické bezpecénosti
v mnoha ohledech, avSak ekonomickou bezpec€nost jako samostatny fenomén
neuvadi. Zakonna pusobnost vyjadiena zakonem o zpravodajskych sluzbach
(1994) BIS vymezuje tyto kompetence explicitné takto: BIS zabezpecuje
informace o Cinnostech, jejichz ddsledky mohou ohrozit bezpecnost nebo
vyznamné ekonomické z&jmy CR®°. Rovnéz UZSI, ktery podle stejného zakona
zabezpecuje informace ,majici pldvod v zahrani¢ni, dulezité pro bezpecnost a
ochranu zahraniéné politickych a ekonomickych zajm( Ceské republiky“T.
Pouze v pfipadé VZ zakon nejmenuje konkrétné pulsobnost vojenské

zpravodajské sluzby v oblasti ekonomické bezpecnosti statu.

68 Bezpe&nostni strategie (2015), lIl. Bezpe&nostni zajmy CR, 14. strategické zajmy, s. 7 nebo
Ekonomicky rdmec zajisténi bezpecénosti, body 90-96, s. 20-21.
6 Zakon &. 153/1994 Sb. o zpravodajskych sluzbach Ceské republiky, §5 Pusobnost
zpravodajskych sluzeb (1) d.
70 7akon &. 153/1994 Sb. o zpravodajskych sluzbach Ceské republiky, §5 Pusobnost
zpravodajskych sluzeb (2).
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2.7.2. Kybernetickad bezpecénost

Ceské zpravodajské sluzby pokryvaji svou ptsobnosti bezpeénostni hrozby
z oblasti kybernetické bezpecnosti v otazkach kybernetické obrany a kybernetické
ochrany. Aktivni role zde byla exkluzivné svéfena VZ, které je zodpovédné za
kybernetickou obranu statu a spolu s civilnimi zpravodajskymi sluzbami BIS a
UZSI je aktivni i v oblasti kybernetické ochrany. Kybernetickou ochranu statu
gescné zajistuje Samostatné oddéleni kybernetické bezpecénosti Ministerstva
vnitra CR, které je soucasti sekce vnitini bezpeénosti MV. Zatimco stfechovy
zakon o zpravodajskych sluzbach (1994) se v popisu zakonné pusobnosti u
civilnich zpravodajskych sluzeb BIS a UZSI o kybernetice vilbec nezmitiuje,
novela zakona o VZ (2021) rozpracovava gesci kybernetické obrany do
nejmensich podrobnosti’t. Problematika zakonem popsané pusobnosti
zpravodajskych sluzeb v oblasti kybernetické bezpecnosti ilustruje zastaralost
nékterych dulezitych pravnich norem, které tomuto dilezitému bezpeénostnimu
fenoménu nevénuji dostacujici pozornost. To Ize s odkazem na dobu vzniku
zakona (1994) sice pochopit, otazkou v8ak zistava, pro¢ dosud nebyl tento zakon
jiz kompletné novelizovan tak, jak se tomu stalo v pfipadé novely zakona o VZ
(2021). Lze ale konstatovat, ze BS CR (2023 i 2015) a ANB (2016) na problém
upozorfiuji pfedevsim z pohledu kybernetické ochrany CR. BS CR (2023)
v seznamu bezpecnostnich hrozeb konkrétné jmenuje kybernetické utoky a
v textu se uz v roce 2015 BS CR zabyva otazkami kybernetické bezpeénosti i
dal$imi druhy kybernetickych hrozeb 72 (napf. zajisténi kybernetické bezpecénosti
a obrany Fadi mezi strategické zajmy CR73). ANB (2016) zmifuje otazku

kybernetiky vice jak 300krat a v kapitole Bezpec€nostni hrozby v kyberprostoru tfidi

1 Novela zakona &. 289/2005 Sb. prostfednictvim zakon &. 150/2021 Sb. s Gginnosti od 1.7. 2021.
Touto novelou byla do zakona piidana nova Cast &tvrta — Cinnost Vojenského zpravodajstvi pfi
zajistovani obrany Ceské republiky v kybernetickém prostoru. Napf. § 16g poskytuje VZ i
pravomoc provést aktivni zasah v kybernetickém prostoru po pfedchozim schvaleni ministra
obrany a §16l zfizuje institut inspektora pro kybernetickou obranu. Zarover byla rovnéz k 1.7. 2021
novelizovana &ast stfechového zakona o zpravodajskych sluzbach CR &. 153/1994 Sb. tykajici se
pravomoci VZ v tom smyslu, Ze zde pfibyl odstavec, ktery konstatuje, ze ,Vojenské zpravodajstvi
se v rozsahu a zplisobem stanovenym zakonem o Vojenském zpravodajstvi podili na zajistovani
obrany Ceské republiky v kybernetickém prostoru” (novela zakona &. 153/1994 Sb., &lanek Il, odst.
1.-5.).

72 Bezpednostni strategie CR (2015), Bezpeénostni hrozby, Kybernetické utoky, s. 9.

73 Bezpednostni strategie CR (2015), Ill. Bezpeénostni zajmy CR, 14. Strategické zajmy, s. 7
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toto ohrozZeni na hrozby kybernetické Spionaze; naruseni nebo snizeni odolnosti
IT infrastruktury; nepratelské kampané; naruSeni nebo snizeni bezpecnosti

eGovernmentu a kyberterorismus’4.

2.7.3. Migrace

Nejvétsi novodoba migracni vina proSla Evropou pravé v dobé, kdy se
finalizoval text BS CR (2015) i text ANB (2016). BS CR (2015) hodnoti negativni
aspekty mezinarodni migrace jako jednu ze zakladnich bezpecnostnich hrozeb
pro CR a déle se vénuje i otazkam tzv. nelegalni migrace. BS CR (2015) konkrétné
uvadi, ze nelegalni migrace ... je nasledné zdrojem Ci katalyzatorem rady
bezpecnostnich problémd. Nicméné i nedostatecna integrace zcela legalnich
migranttl mdze byt zdrojem socialniho napéti’™. Pouceni vyvojem a komplexni
pristup jsou patrny napf. v b. 35 BS CR (2023): ..hrozbou je jak nelegaini migrace,
tak i nefizena a nekontrolovana legalni migrace, kdy stat neni schopen ucinné
rozhodovat o objemu migracnich toku Ci kontrolovat, kdo na jeho uzemi vstupuje.
Cilene zesilovani nelegalnich migracnich toku se stava i nastrojem nepratelského
pusobeni tretiho statu. Hrozbou je téz nedostatecna nebo neuspésna integrace
pobyvajicich cizincu, ktera s sebou pfinasi riziko vytvareni uzavienych komunit
cizincl, vcéetné paralelnich mocenskych struktur, riziko socialni fragmentace
spole¢nosti a narustu xenofobie, netolerance a extremismu ve spole¢nosti.

ANB (2016) zminuje migraci témér 200krat a problematiku analyzuje
v samostatné kapitole Bezpelnostni aspekty migrace, kde mj. uvadi, ze dudlezité
je sdileni zpravodajskych informaci v ramci narodnich statd, stav propojeni
informacnich systém( a databazi, a to jak na urovni mezinarodni, tak na urovni
meziresortni v ramci statnich organt a organt samospravy, které na jedné strané
Snizuje administrativni narocnost procesu a na druhé strané efektivné odhaluje
obchazeni legislativy’®. Zakonem vyjadiena pusobnost zpravodajskych sluzeb se

vSak konkrétné o migraci ani v jednom pfipadé nezminuje. Vefejné ¢asti vyrocnich

74 Audit narodni bezpecnosti, 2. tfidéni hrozeb, s. 96-103, Praha 2016.

75 Bezpednostni strategie CR (2015), Bezpeé&nostni hrozby, Negativni aspekty mezinarodni
migrace, s. 9 as.11.

76 Audit narodni bezpecénosti (2016), Bezpecnostni aspekty s. 62-75.
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zprav Ceskych zpravodajskych sluzeb (BIS a VZ) v8ak jednoznacné dokazuji, ze
je i problematika migrace soucasti jejich aktivit. Velky diraz na tuto problematiku
klade pfedevsim BIS7’, VZ a UZSI| maji gesci spiSe v oblasti zahrani¢niho

zpravodajstvi.

2.7.4. Terorismus

Aktivni boj proti terorismu je jednou z kliCovych aktivit kazdé zpravodajskeé
sluzby a vyjimkou nejsou ani domaci zpravodajské sluzby. CR sice patfi mezi
zemé, které dosud nebyly zasaZeny pfimym teroristickym utokem vétSiho
rozsahu, avSak s ohledem na celkovou bezpecnostni situaci ve svété identifikuji
Seské strategické dokumenty hrozbu terorismu jako velmi vaznou. BS CR 2015
jmenuje terorismus jako zasadni bezpecCnostni hrozbu a konkrétné uvadi, ze
hrozba terorismu jako metody nasilného prosazovani politickych cilt je trvale
vysoka™. Podle BS CR (2015) i BS CR (2023) CR v rémci NATO pfispivé k
podpore boje proti terorismu sdilenim zpravodajskych informaci, rozvojem
odpovidajicich schopnosti, rozSifenim konzultaci s partnery a svoji aktivni ucasti
v alianénich operacich a misich™. BS CR (2023) terorismus zmifiuje nejenom co
do obrany proti nému, ale i v zasadni €asti ve vztahu k budovani resilience
populace, resp. statu. ANB 2016 zminfuje terorismus témér 250x a bezpecnostni
hrozbu terorismu detailné analyticky rozpracovava v samostatné kapitole®®. ABN
(2016) mj. uvadi, ze za terorismus Ize oznacit takové jednani, které je politicky,
néaboZensky Ci jinak ideologicky motivovano a uziva nasili ¢i jeho hrozby zejména
s cilem vyvolat strach. Proti hrozbé terorismu neni v souc¢asné dobé zcela imunni
Z4dné zemé, CR nevyjimaje8l. Konkrétni zminka o pdsobnosti zpravodajskych
sluzeb v oblasti terorismu je vSak ve stfechovém zakoné o zpravodajskych
sluzbach (1994) explicitné uvedena jen u BIS#. Je vSak nasnadé, Ze se otazkami

terorismu aktivné zabyvaiji i zbylé zpravodajské sluzb& (UZSI, VZ), i kdyzZ je tato

77 Napt. Vyrocni zprava BIS za rok 2016 — vefejna ¢ast, Migrace, s. 8

78 Bezpeénostni strategie CR (2015), Bezpeénostni hrozby, Terorismus, s. 11.

79 Bezpednostni strategie CR (2015), V. Strategie prosazovani bezpeénotsnich zajmi CR,
Strategie, prevence a potlatovani bezpecnostnich hrozeb, &l. 57, s 15.

80 Audit narodni bezpeénosti (2016), Terorismus, s. 10-27.

81 Audit narodni bezpeé&nosti (2016), Terorismus, 1. Uvod, s. 10.

82 74kon &. 153/1994 Sb. o zpravodajskych sluzbach CR, § 5, (1) odst. e).
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gesce, jako u mnohych jinych aktivit, ukryta v obecném popisu jejich zakonné
pUsobnosti (napf. v pfipadé UZSI, v odstavci zabezpeduje informace majici pivod
v zahranici, ddlezité pro bezpecnost a ochranu zahranicné politickych a
ekonomickych z&jmi Ceské republiky®® nebo VZ zabezpeduje informace majici
pivod v zahrani&i, dulezité pro obranu a bezpecnost Ceské republiky®* a

v domdacim prostiedi jiz jen v oblasti obrany CR).

V celém svété existuje nekonecné mnozstvi definic terorismu. Uvadim zde
definici izraelského profesora Boaze Ganora, nebot jeho ve svété citovana
definice ma zcela jednoznacné definované parametry, které musi byt napinény,
aby nasilny akt mohl byt klasifikovan jako terorismus: ,Terorismus je zamérné
pouZiti nasili namirené proti civilnim cilim za ucelem dosaZeni politickych cilt;

nacionalistickych, socioekonomickych, ideologickych, naboZensko-politickych®>,

Dle ceské trestni legislativy je terorismus definovan paragrafem 311
Teroristicky Utok a paragrafem 312 Teror Trestniho zakoniku CR. Ceska
republika, coby soucast euroatlantického hodnotového prostoru, Celi novodobé
teroristické hrozbé prakticky od roku 2001, kdy se stala soucasti koalice bojujici
proti Al-Kaidé a mezinarodnimu terorismu. CR si je toho dobfe védoma a jiz 15 let
zavadi do své legislativy i koncepcnich material nejriznéjsi prostfedky boje
s terorismem. V praxi se vS8ak ukazuje, Zze pocateCni presvédCeni o vyhradné
zahrani¢nim terorismu je nutném zménit a soudy tak pfislusné paragrafy
aplikovaly jak na pfipady Ceského terorismu (napf. utok na trat), tak nejnovéji na

ucast jednotlived z CR v teroristickych operacich RF na uzemi Ukrajiny.

8 7akon &. 153/1994 Sb. o zpravodajskych sluzbach CR, § 5, (2).

84 7akon &. 153/1994 Sb. o zpravodajskych sluzbach CR, § 5, (3) odst. a).

8  Terrorism is the deliberate use of violence aimed against civilian targets in order to achieve
political ends; nationalistic, socio-economic, ideological, religious-political.“ GANOR, Boaz
(2005), The Counter — Terrorism Puzzle: A Guide for Decision Makers, New Brunswick, NJ,
Transaction Publishers, s. 17.
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Tabulka ¢. 1 Plsobnost ¢eskych zpravodajskych sluzeb na zakladé bezpecnostnich
hrozeb konkrétné jmenovanych v narodnich strategickych dokumentech a podle

stanovené faktorové sklady

Bezpeénostni hrozba

Plisobnost
zpravodajskych sluzeb

Poznamka

EKONOMICKA
BEZPECNOST

BIS, UZSI

VZ se této plsobnosti
ucastni pouze

v specifickém
segmentu ekonomickych
otazek majici vliv na
rezort obrany.

KYBERNETICKA
BEZPECNOST

VZ, BIS, UZSI

VZ ma exkluzivni gesci
v otazkach kybernetické
obrany statu.
Kyberneticka
bezpecCnost je vsak
zajiStovana i aktivitami a
spolupraci zbyvajicich
zpravodajskych sluzeb
CR-BIS a UzSI.

MIGRACE

BIS, UzSI, VZ

KliCovou gesci ma BIS,
je vsak naplni Cinnosti i
UZSl a VZ.

TERORISMUS

BIS, UZSI, VZ

V domaci i zahranici
oblasti ma klicovou
gesci BIS, i zbylé
zpravodajské sluzby zde
maji vyznamnou aktivitu.

EXTREMISMUS

BIS, VZ, UZSI

V civilnim sektoru ma
hlavni gesci BIS. VZ
problematiku sleduje

v ramci pusobnosti
rezortu MO. UZSI ma na
starosti jen mezinarodni
(zahraniéni) pfesah.

MOCNOSTI (SPIONAZ)

ENERGETICKA BIS, UZSI, ¢astetné VZ
BEZPECNOST

NEPRATELSKE BIS, VZ, ¢astedné UZSI
AKTIVITY CIZICH
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3. AKTUALNI ORGANIZACE A PUSOBNOST ZPRAVODAJSKYCH SLUZEB CR

Zpravodajské sluzby®® jsou pfi zajiStovani otazek narodni bezpecénosti jednim
z paternich pilifd bezpe€nostniho aparatu statu. V literatufe, v€etné té odborné,
se vedle terminu ,zpravodajské sluzby“ pouziva i nepfesny nazev ,tajné sluzby*.
Domnivam se, Ze je vystizn&jSi pouzivani terminu zpravodajské nez tajné sluzby.
Nabizeji se idalSi varianty, napf. Spionazni nebo vyzvédné sluzby. Toto oznaCeni
vSak spiSe evokuje aktivity externich sluzeb a nemuze byt obecné pouzito pro
vSechny typy zpravodajskych agentur. Mezi Ceskou politickou elitou, ale i
v domacim medialnim prostoru spiSe prevlada termin tajné sluzby. Naprosto
opacné vsak hovofi vSechny pravni dokumenty, které mluvi jen o zpravodajskych

sluzbach?®’.

CR disponuije relativné sofistikovanym zpravodajskym aparatem, ktery tvofi
tfi samostatné zpravodajské sluzby. Pravni status narodnich zpravodajskych
sluzeb CR je komplexn& obsaZen v tzv. stfechovém zékoné o zpravodajskych
sluzbach &. 153/1994 Sb.88, kde § 3 mj. uvadi, Ze v CR pusobi Bezpeénostni
informaéni sluzba (BIS) jako domaci civilni kontrarozvédka, Ufad pro

zahraniéni styky a informace (UZSI) jako zahraniéni civilni rozvédka a Vojenské

v

VSechny tfi Ceské zpravodajské sluzby plnily do roku 2021 specifické ukoly

vétSinou bez konkrétnich vykonnych pravomoci, které jsou jinak typické pro

8 Text kapitoly 3. byl jiz z velkd ¢asti autorem publikovan v samostatné kapitole kolektivni
monografie PADOUREK, Jan (2020), Civilni zpravodajské sluzby v kontextu spoluprace
s pofadkovou policii, kapitola 11, kniha HRINKO, Martin a kolektiv, Pofadkova &innost policie,
nakladatelstvi Ales Cenék, s. 307—320.

87 PADOUREK, Jan, Tajné nebo zpravodajské sluzby? The Conservative.online, 9.5. 2021.
Dostupné z https://theconservative.online/article/tajne-nebo-zpravodajske-sluzhby, [online, cit.
2020-011-06].

88Z4akon &. 153/1994 Sb. O zpravodajskych sluzbach CR, vedle vymezeni statusu véech eskych
zpravodajskych sluZeb (proto tzv. ,stfechovy zakon") je$té obsahuje pravni status vnéjsi zahraniéni
zpravodajsky sluzby UZSI, ktera nema vlastni zakon. Na rozdil od BIS a VZ, jejichZ existence je
upravena samostatnymi zakony o BIS €. 154/1994 Sb. a o VZ &. 150/2021 Sb.
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organy &inné v trestnim Fizeni. Ceské civilni zpravodajské sluzby (BIS, UZSI)
zustaly i nadale organizacemi Cisté informaénimi. Vyjimku z ustaleného pravidla
tvofi nova agenda kybernetické obrany, kterou byla od roku 2021 rozSifena
pUsobnost Vojenského zpravodajstvi®®. Tato koncepéné a systémové dulezita
zména, realizovana novelou zakona o Vojenském zpravodajstvi®®, zménila dosud
kompaktni charakter Ceskych porevolucnich zpravodajskych sluzeb tim, ze jedné
z nich vymezila vykonné pravomoci, které byly dosud pro aktivity Ceskych
zpravodajskych sluzeb nepfipustné. Vojenské zpravodajstvi vSak tuto kompetenci

ve svém novém zakoné &. 150/2021 Sb. od zpravodajské Cinnosti oddéluje.

Kratkym exkurzem do minulosti mizeme Uuvodem konstatovat, Ze byvalé
Ceskoslovenské a pozdéji Ceské vlady nevyuZily na pocCatku 90. let minulého
stoleti exkluzivni moznost relativné snadnou cestou vybudovat novy model
zpravodajského aparatu v odliSné organizaci, nez byla v podstaté pFevzata
klasicka struktura zpravodajskych sluzeb byvalého totalitniho rezimu (tj. |. sprava
FMV Hlavni sprava rozvédky — dnes UZSI, Il. sprava FMV Hlavni sprava
kontrarozvédky —dnes BIS a |Ill. sprava FMV Hlavni sprava vojenské
kontrarozvédky — dnes Caste¢né VZ). PoCatkem 90. let minulého stoleti se sice
posuzovaly i jiné modely. Z fady moZznosti |ze zminit napf. navrh na zpravodajskou
strukturu organizovanou jen dvéma sluzbami — civilni a vojenskou nebo dvojici
sluzeb s vnitfni a vnéjSi plsobnosti anebo jedné velké narodni zpravodajské
agentury absorbujici vSechny aktualni vétve Ceského zpravodajského aparatu atd.
| kdyz série pokusl pouzit jiny model byla u¢inéna napf. jiz v roce 1993, diky
neshodam mezi tehdejSim MV a MZV vSak k tomuto rozhodnuti nakonec

nedoslo.%!

89\/ojenské zpravodajstvi disponovalo na rozdil od obou civilnich zpravodajskych sluzeb — UZSI a
BIS — jiz v minulosti konkrétnimi vykonnymi pravomocemi. Do r. 2015 byla jeho soucasti 601.
skupina specialnich sil generala Moravce, ugastnici se vyznamnych vojenskych zahrani¢nich misi
napf. v zemich byvalé Jugoslavie nebo v Afghanistanu.

% Novela zakona ¢. 289/2005 Sb. o Vojenském zpravodajstvi prostfednictvim zakona ¢.

150/2021 Sb.

°1 Civilni rozvédka 1990-1993, kolektiv autor(, vydal UZSI 2020, s. 44. Dostupné z
https://www.uzsi.cz/files/Kniha UZSI nahled.pdf [online, cit. 2020-04-04].
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Cesta kdneSni podobé& néarodniho zpravodajského systému vedla
analogicky s procesy budovani demokracie v nasi zemi po roce 1989. Pad
komunistického rezimu vroce 1989 ssebou pfinesl nekoneCnou fadu
systémovych zmén, které mj. zpUsobily i zasadni pfeménu a transformaci
zpravodajského systému byvalého Ceskoslovenska a po roce 1993 samostatné

Ceské republiky.

Ceskoslovensky zpravodajsky systém se po 2. svétové valce, resp. po roce
1948, wvyvijel az do roku 1989 jako pevné ukotveny ve strukturach
Ceskoslovenského ministerstva vnitra pod pfimym vlivem Komunistické strany.
Komunistické zpravodajské sluzby byly jednim z kliCovych mocenskych, vlivovych
a represivnich nastroji tehdej$i moci®? a byly prostfednictvim tzv. sovétskych
poradclii®® pfimo formovany a napojeny na nedustojny dozorujici protektorat

sovetskych bezpecnostnich slozek.

Pfichod Sametové revoluce vroce 1989 tuto tendenci zcela zmeénil.
Ceskoslovenska transformace narodnich zpravodajskych sluzeb po roce 1989
zaCala v porovnani se zemémi stfedni a vychodni Evropy bezprecedentnim
rozhodnutim tehdejSi ceskoslovenské viady zcela ukonéit ¢innost
dosavadnich komunistickych zpravodajskych slozek. Tyto sluzby byly v
minulosti zformovany do organizaéni soustavy tzv. Statni bezpecnosti (StB)
v gesci federalniho ministerstva vnitra. Na jejich misté v ramci politiky absolutni
diskontinuity s totalitnim reZimem byl po roce 1990 v CR vybudovan novy

narodni zpravodajsky aparat®. Vedle systémovych zmén v podfizenosti

92 Federalni ministerstvo vnitra Ceskoslovenské socialistické republiky Fidilo a vyuzivalo ginnost
vétSiny tehdejSich zpravodajskych slozek: vnitfni kontrarozvédku, zahrani¢ni rozvédku i vojenskou
kontrarozvédku, ¢imz v ramci jednoho resortu koncentrovalo nebyvalou moc.

93 KAPLAN, Karel. Sovétsti poradci v Ceskoslovensku 1949-1956. Praha: Ustav pro
soudobé dé&jiny AV CR, 1993. Sesity Ustavu pro soudobé dgjiny, sv. 14. ISBN 80-85270-
26-9 nebo ZACEK, Pavel, Prvni garnitura sovétskych poradci v Praze. Ovladnuti a Fizeni
Ceskoslovenského bezpe€nostniho aparatu, 1949-1953, Securitas Imperii, 2018/01, s. 40-69,
ISSN 1804-1612.

94 PFi budovani nového demokratického zpravodajského systému vyuzily tento princip diskontinuity
spole¢né& s Ceskoslovenskem jesté viady statl Pobalti. Naproti tomu vét$ina postkomunistickych
zemi pfevzala vétsi Cast zpravodajské agentury z totalitni minulosti. Tento princip kontinuity
s byvalym rezimem byl vyuZit napf. v Polsku, Mad'arsku, Rumunsku, Bulharsku nebo &aste¢né po
rozpadu CSFR i na Slovensku.
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jednotlivych nové se formujicich ¢eskych zpravodajskych sluzeb vac&i rdznym
autoritam® prestaly byt nové budované cCeské zpravodajské sluzby také
zneuzivany k mocenskému boji jako vlivovy nastroj s ddlezitymi vykonnymi
pravomocemi. Pfestaly byt represivnim nastrojem politické zvile. Nebyly jiz také
napojeny na vnéjSi zpravodajské a bezpec€nostni vlivy a staly se zcela nezavislymi
a plné apolitickymi. Obdobné jako ve vétsiné zemi tradi¢nich demokracii zacaly i
Ceské zpravodajské sluzby vykonavat Cisté informacni aktivity ve prospéch
konkrétné stanovenych Ustavnich Ciniteld statu®®. Hlavni rozdil mezi
komunistickym a demokratickym zpravodajskym aparatem tedy lezi v rozsahu
jeho vykonnych pravomoci a kompetenci,®’ v oblasti politizace vs. apolitizace, ale
i v zavislosti, resp. nezavislosti zpravodajskych sluzeb na nedustojné podfizenosti

cizim zpravodajskym nebo mocenskopolitickym centralam.

Zpravodajské sluzby CR jsou dnes organizovany tak, aby mohly naplnit
potifeby tzv. zpravodajského cyklu, tedy procesu, ktery vede od zadani ukolu
zpravodajské sluzbé kompetentni statni autoritou az po pfedani pozadovaneé
informace tomuto legalnimu zadavateli®®. Reé je o mnohdy dlouhé, sloZité a &asto
i velice nakladné cesté od zadani zpravodajského ukolu kompetentnimi Ustavnimi
organy zpravodajské sluzbé; pfes prevzeti konkrétniho zadani; jeho rozboru a
vyhodnoceni; planovani dalSiho postupu véetné vybérl nebo vyhledavani Ci
vytvofeni vhodnych informacnich zdrojd; sbéru relevantnich informaci; analyzy

ziskanych informaci a jejich pfipadného zasazeni do pfislusného konkrétniho

% Do roku 1989 spadaly v8echny slozky StB pod jurisdikci Federalniho ministerstva vnitra CSSR.
Dnes Ministerstvo vnitra CR Fidi ¢innost UZSI, ministerstvo obrany fidi ¢innost VZ a vlada fidi
aktivity BIS.

% ... ,Vyhradnimi pfijemci vystupnich informaci jsou viada a prezident republiky a pouze tito
adresati mohou zadavat sluzbé konkrétni ukoly, ale vZdy jen v zakonem daném ramci“... Dostupné
z https://www.bis.cz/poslani-zasady-a-kredo/ [online, cit. 2019-11-21].

97 VétSina zpravodajskych sluzeb malych a stfedné velkych zemi euroatlantického prostoru ma
pouze informacni plsobnost a neucastni se pfimo aktivit organt €innych v trestnim Fizeni. Existuji
vSak i velké vyjimky. Napfiklad americka FBI (Federalni ufad vySetfovani), ktera ma tyto aktivity i
ve svém nazvu, ma vysSetfovaci pravomoci v oblasti rozsahlych federalnich zlo€inG a podobné
analogicky plsobi napf. i ruska FSB (Federalni bezpe€nostni sluzba RF), i kdyz jeji dalSi zaméreni
je viceméné analogické se sluzbami dfive pusobicimi v totalitnich statech sovétského bloku a dnes
v podobnych nedemokratickych rezimech.

98 Podrobné informace o zpravodajském cyklu napf. ve studii PHYTHIAN, Mark, Understanding
of Intelligence Cycle (Studies of Intelligence), New York 2013, ISBN-10: 1138856320 nebo
COLLONA Vilasi, A, The Intelligence Cycle. Open Journal of Political Science, 2018/8, 35-46,
dostupné z https://www.scirp.org/pdf/OJPS 2017122815101250.pdf [online, cit. 2019-11-20].
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ramce; vypracovani finalniho vystupu; predani kone¢né informace zadavateli
a pfipadné ziskani zpétné vazby (tzv. feedback) od zadavatele zpét ke

zpravodajské sluzbé.®?

Soucasny model systémové podrfizenosti Ceskych zpravodajskych sluzeb
je do jisté miry nesystémovy a neodpovida sou¢asnym potfebam prostiedi i fizeni
zpravodajskych sluzeb. | kdyZ po Sametové revoluci doSlo relativné rychlym
sledem udalosti k odluce novych zpravodajskych sluzeb od struktur byvalé Statni
bezpecnosti, neni dodnes proces systémove podfizenosti zpravodajskych sluzeb
uspokojivé dofeSen. Rychlé odlouc€eni od totalitnich struktur bylo i vysledkem usili
nékterych reaktivovanych pfislusnikd, jmenovité Premyslem Holanem nebo
Zdenkem Jodasem. Skupina vedena témito muzi mj. iniciovala sepsani kliCového
koncep€niho dokumentu s nazvem ,Model zpravodajské sluzby*, ktery m;.
predpokladal i vyClenéni vSech nové konstituovanych sluzeb ze struktury

ministerstva vnitra.10

Ve sledu porevoluénich udalosti vSak doslo ke dvéma zasadnim zménam.
Byl schvalen tzv. stfrechovy zakon o zpravodajskych sluzbach 153/1994 Sb.,
kde byla nové mj. vymezena i plisobnost a kompetence jednotlivych sluzeb a jiz
vroce 1992 vznikla tzv. Rada pro zpravodajskou ¢€innost jako pokus o
koordinaci spoluprace mezi jednotlivymi sluzbami, ale i spoluprace

zpravodajskych sluzeb s vladou a kliCcovymi vladnimi resorty.

Stfechovy zakon o zpravodajskych sluzbach vyclenil BIS z pasobnosti
ministerstva vnitra a prefadil jeho podfizenost pfimo vladé!®l. Tento krok byl
ziejmé dusledkem porevoluéniho presvéd&eni predstavitelll novych politickych elit
o vetsSim vyznamu vnitfni zpravodajské sluzby pro potfeby statu na ukor
zbyvajicich sluzeb.1%? | kdyZz podobny osud byl plvodné zvazovan i ve vztahu

k vn&ji zpravodajské sluzb& UZSI (v r. 1993 byl zvazovan koncept piefazeni

99 PYTHIAN 2013. Z ¢eskych badatell se problematice vénoval napf. ZEMAN Petr, Zpravodajsky
cyklus — kliSé nebo nosny koncept? Obrana a strategie 10/1 2010, ISSN 1214-6463, s. 45-64.
¢lanek dostupny z https://www.obranaastrategie.cz/filemanager/files/30274.pdf [online, cit. 2019-
11-20].

100 JZS| 2020, s. 32

101 Zakon €. 153/1994 Sb., § 2.

102 (JZS|1 2020, s. 41
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podfizenosti UZSI z MV na MZV) nakonec diky nesouhlasu tehdej$iho ministra
zahranici J. Zieleniece®® zustal rozpocet rozvédky jako samostatné organizacni
jednotky statu soudasti rozpodtu MV s tim, Ze feditele UZSI se souhlasem vlady
jmenuje i odvolava ministr vnitra a feditel UZSI je i ministru vnitra pfimo
odpovédny.1%*  Analogicky model podfizenosti byl uplatnén i ve vztahu
Vojenského zpravodajstvi vici ministerstvu obrany a konkrétné vuci ministrovi
obrany,1% i kdyz z pravniho hlediska je UZSI od ministerstva vnitra oddélen

vyraznéji nez VZ od ministerstva obrany, jehoz je soucasti.

Vznik Rady pro zpravodajskou €innost byl dalezitym pokusem o zfizeni
jednotného vladniho koordina¢niho mista €innosti zpravodajskych sluzeb a jejich
spoluprace s vladou po vzoru britského Joint Intelligence Committee® (JIC).
Vznik tohoto organu byl i vyznamnym signalem o nové Ceskoslovenské snaze
apoliticky a demokraticky fidit zpravodajské sluzby. K tradi¢nimu britskému
modelu JIC se vS8ak Cesky ekvivalent nikdy ani nepfiblizil. Britsky model mij.
zahrnuje i vyznamnou analytickou kapacitu s pravomocemi prace s konkrétnimi
zpravodajskymi informacemi a pfimé zajistovani komunikace mezi sluzbami a
Uradem britského premiéral®’, coz gesky VZC postrada. Dnes toto téleso pracuje

pod nazvem Vybor pro zpravodajskou &innost (VZC) a je souéasti Bezpeénostni

103 JZS| 2020, s. 44

104 Zakon ¢. 153/1994 Sb., § 3.

105 Zakon ¢. 153/1994 Sb., § 4.

108 Ykolem britského Joint Intelligence Committee mj. je:

e hodnotit udalosti a situace souvisejici s vnéjSimi zalezitostmi, obranou, terorismem,
vyznamnou mezinarodni trestnou €innosti, védeckymi, technickymi a mezinarodnimi
ekonomickymi zalezitostmi a dalSimi nadnarodnimi otazkami, vychazet z tajnych
zpravodajskych informaci, diplomatickych zprav a otevienych zdrojl

e sledovat a v€as varovat pfed vyvojem pfimych a nepfimych hrozeb a pfilezitosti v téchto
oblastech pro britské zajmy nebo politiky a pro mezinarodni spole€enstvi jako celek

e pravidelné sledovat ohrozeni bezpe&nosti doma i v zamofi a feSit bezpecnostni
problémy, které mu mohou byt postoupeny

e prispivat k formulaci prohlaseni o pozadavcich a prioritach pro shromazdovani
zpravodajskych informaci a dalSi ukoly, které maji zpravodajské agentury provadét

e udrzovat dohled nad analytickymi schopnostmi zpravodajské komunity prostfednictvim
profesionalniho vedouciho zpravodajské analyzy

e udrzovat styk s Commonwealthem a zahrani¢nimi zpravodajskymi organizacemi podle
potfeby a zvazovat, do jaké miry jim mUze byt jejich produkt zpfistupnén. Podrobnéji v
https://www.gov.uk/government/groups/joint-intelligence-committee [online, cit. 2020-04-
04].

107 Dalsi informace o &innosti britského Joint Intelligence Committee dostupné z
https://www.gov.uk/government/groups/joint-intelligence-committee [online, cit. 2020-04-04].
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rady statu. Integralni sougasti VZC je i tzv. Spoleéna zpravodajska skupina (SZS),
jakysi zuzeny koordinacni zpravodajsky organ prilezitostné se schazejici pod
vedenim ministerského pfedsedy a za ucasti fediteld sluzeb a ministri vnitra a
obrany.18 Cinnost t&chto instituci véak za uplynulych 30 let nikdy nepredstavovala
skuteCné systematickou a koncepCni koordinaci prace zpravodajskych sluzeb
navzdory tomu, Ze v Cele stoji autorita ministerského pfedsedy. Ddvodem je mimo
jiné fakt pouhého administrativniho, technického nebo organizaéniho charakteru
pusobnosti VZC bez jakychkoliv manaZerskych pravomoci, tj. bez jakékoliv
autority VZC vaéi jednotlivym zpravodajskym sluzbam. Ani postaveni premiéra
nemuze za stavajiciho stavu v této véci mnoho zménit. Premiérovy koordinacni
aktivity vUci zpravodajskym sluzbam logicky nemohou byt diky mnoha dal$im
aktivitam a povinnostem systematické a koncepéni, nebot’ se omezuji pouze na
nestalou a spiSe nahodilou frekvenci spoleénych setkani. Bez pfislusnych
pravomoci VZC viigi zpravodajskym sluzbam bude tento systém i nadale odkazan

na pokracovani relativné formalniho postaveni své existence.

CR aktualné zfidila novou pozici poradce premiéra (vlady) v otazkach
narodni bezpec€nosti, tzn. jakéhosi ,superufednika“ pro narodni bezpecnost. Tato
pozice ma jistou analogii v jinych zemich, napf. v USA. Ve Spojenych statech
dlouhodobé plsobi narodné bezpecénostni poradce prezidenta, ktery ,je federalni
viadni drednik, ktery radi prezidentovi v zaleZitostech tykajicich se narodni
bezpecnostni politiky... Kromé poradenstvi prezidentovi Spojenych statu je
poradce pro narodni bezpecnost ¢lenem Rady narodni bezpecnosti, ktera
pracuje z Bilého domu, je formalné vedena prezidentem nebo, kdyZ je prezident
nepfitomny, viceprezidentem. Pracuje jako asistent prezidenta pro zaleZitosti
narodni bezpecnosti a jeho role neni funkci na trovni kabinetu. NevyZaduje tedy

potvrzeni Senatu.'®® Americky narodné bezpecnostni poradce vSak neni

108 Detailngj$i informace o VZC a SZS dostupné z https://www.vlada.cz/cz/ppov/brs/pracovni-
vybory/zpravodajska-cinnost/vybor-pro-zpravodajskou-cinnost-3858/ [online, cit. 2020-04-04].

109 What Does the National Security Advisor Do? Master Class, 12.9. 2022. Dostupné z
https://www.masterclass.com/articles/what-does-the-national-security-advisor-do [online, cit.

2022-11-10].
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koordinatorem zpravodajskych sluzeb. Tim je v USA feditel narodniho
zpravodajstvi (Director of National Intelligence), ktery je ,vedoucim
pfedstavitelem americké zpravodajské komunity, dohlizi na implementaci
Narodniho zpravodajského programu a fidi jej a plsobi jako hlavni poradce
prezidenta, Narodni bezpecnostni rady a Rady vnitini bezpecnosti pro
zpravodajské zaleZitosti tykajici se narodni bezpecnosti. Prezident jmenuje DNI

na radu a souhlas Senéatu“.110

Ve Velké Britanii existuje model vladniho sekretariatu pro bezpecnost (The
National Security Secretariat), sidlici pfimo v ufadu britského premiéra, ktery
,Zajistuje koordinaci bezpecnostnich a zpravodajskych otazek strategického
vyznamu napfi¢ vladou. Samostatna Spolecna zpravodajska organizace vytvari
nezavisla hodnoceni ze v8ech zdroju tykajici se otazek narodni bezpecnosti a
dulezitosti zahrani¢ni politiky. Podporuje praci Narodni bezpecnostni rady a
Smiseného zpravodajského vyboru poskytuji rady v téchto otazkach predsedovi
vliady a dalsim ministram®.*'! Vedle zpravodajského sekretariatu ve Velké Britanii
samostatné puUsobi narodné bezpecnostni poradce ministerského predsedy
(Prime Minister's National Security Adviser), ktery pfedseda Narodni bezpecnostni
radé (National Security Council).''? V obou uvedenych pfipadech, v americkém i
britském je zfejmé, Ze jsou pozice narodné bezpecnostnich poradct oddéleny od
funkci koordinatort zpravodajskych sluzeb. V ¢eském pfipadé s odvolanim na
studium otevienych zdroji neni zcela patrné, zda se podita se stejnym modelem
nebo zda nové vytvafena pozice narodné bezpecnostniho poradce bude
absorbovat i koordinaci zpravodajskych sluzeb. Z logiky véci vSak vyplyva, Ze by

bylo G&elngjsi tyto funkce oddéliti v CR.

110 Oficialni stranky kancelafe feditele amerického narodniho zpravodajstvi. Dostupné z
https://www.dni.gov/index.php/who-we-are [online, cit. 2022-11-10].

11 Oficidlni stranky The National Security Secretariat. Dostupné z
https://www.gov.uk/government/organisations/national-security/about [online, cit. 2022-11-10].
112 podrobnéji dostupné z https://www.gov.uk/government/groups/national-security-council [online, cit.

2022-11-10].
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3.1. ZAKONNE VYMEZENI PUSOBNOSTI CESKYCH ZPRAVODAJSKYCH SLUZEB

Stfechovy zakon o zpravodajskych sluzbach ¢. 153/1994 Sb. konkretizuje

vymezeni plsobnosti zpravodajskych sluzeb nasledujicim zpusobem:

»(1) Bezpecnostni informacni sluzba zabezpecuje informace

a) o zamérech a cinnostech namifenych proti demokratickym zakladdm,
svrchovanosti a tizemni celistvosti Ceské republiky,

b) o zpravodajskych sluzbach cizi moci,

) o ¢innostech ohroZujicich statni a sluzebni tajemstvi,

d) o ¢innostech, jejichz dusledky mohou ohrozit bezpeénost nebo vyznamné
ekonomické zajmy Ceské republiky,

e) tykajici se organizovaného zlocinu a terorismu.

(2) Urad pro zahraniéni styky a informace zabezpecuje informace majici piivod
v zahraniCi, dulezité pro bezpeclnost a ochranu zahrani¢né politickych a
ekonomickych zajm( Ceské republiky.

(3) Vojenské zpravodajstvi zabezpecuje informace

a) majici ptvod v zahranici, dileZité pro obranu a bezpeénost Ceské republiky,
b) o zpravodajskych sluzbach cizi moci v oblasti obrany,

c) o zémérech a &innostech namifenych proti zabezpecovani obrany Ceské
republiky,

d) o zamérech a c¢innostech ohroZujicich utajované skutecnosti v oblasti obrany
Ceské republiky

e) kybernetickou obranu CR13,

(4) Zpravodajské sluzby pini dal$i ukoly, pokud tak stanovi zvlastni zakon nebo

mezinarodni smlouva, jiZ je Ceské republika vazéna“ 14

113 Novela zékona o Vojenském zpravodajstvi, zékon &. 150/2021 Sb. § 16 a — n.
114 Zakon €. 153/1994 Sb., § 5
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Tabulka €. 2 .
Zakonné vymezeni pusobnosti zpravodajskych sluzeb CR s konkrétnimi pfiklady hrozeb
obsazZenych ve strategickych dokumentech

IMPLICITNE TYP HROZBY

Zaméry a ¢innosti namirené | Intencionalni
proti demokratickym

zakladam, svrchovanosti a

Gzemni celistvosti CR (BIS)

Cinnosti ohrozujici sluzebni | Intencionalni
a statni tajemstvi (BIS)

Cinnosti ohrozujici Intencionalni
bezpecnost CR (BIS)
Cinnosti ohrozujici Intencionalni

vyznamné ekonomické

zajmy CR (BIS)

Informace plivodem ze Intencionalni
zahranici dulezité pro

bezpeénostni zajmy CR

(uzsl)

Informace pavodem ze Intencionalni
zahranici dllezité pro

zahranicénépolitické zajmy

CR (UzsI)

Informace pivodem ze Intencionalni
zahranici ohrozujici

dulezité ekonomické zajmy

CR (UzsI)

Informace pavodem ze Intencionalni
zahranici dulezité pro

obranu CR (VZ)

Informace pivodem ze Intencionalni
zahranici dllezité pro

bezpeénost CR (VZ)

Zaméry a ¢innosti Intencionalni
ohrozujici utajované

skute€nosti v oblasti

obrany CR (VZ)

Kyberneticka obrana (V2) Intencionalni

DalSi ukoly, pokud tak Intencionalni
stanovi zvlastni zakon nebo

mezinarodni smlouva jiz je
CR vazana (BIS, UZSI, VZ)

Tabulka €. 2 ilustruje slozitost, nejednoznacénost, asymetrii a dublovani
(i jistou miru chaoti¢nosti) zakonné pasobnosti Ceskych zpravodajskych sluzeb tak

jak je patrna z otevienych zdroju.

Nékteré velmi vagné vymezené plsobnosti v podstaté pfipousti jakoukoliv
aktivitu zpravodajskych sluzeb (napf. plsobnost v oblasti ,¢innosti ohrozZujici
bezpeénost CR“ nebo ,zaméry a d&innosti namifené proti demokratickym

zékladum, svrchovanosti a Gzemni celistvosti CR*). Lze konstatovat, Ze do takto
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neprehledné a nejasné koncipované pusobnosti ¢eskych zpravodajskych sluzeb
je mozné zaradit prakticky cokoliv, tj. i vSechny bezpec€nostni hrozby, které jsou
obsazeny v narodnich strategickych dokumentech. Neni vSak v silach ani
moznostech Zadné ze zpravodajskych sluzeb CR pokryt ve stejné kvalité tak velky
rozsah odpovédnosti. | z tohoto divodu je Zadouci stanoveni jasné prioritizace
(relevance) jednotlivych bezpecnostnich hrozeb nezbytné k planovani €innosti,

ale i lidskych technickych a financnich kapacit jednotlivych sluzeb.

Z textu je rovnéz patrné, Ze stfechovy zakon o zpravodajskych sluzbach €.
153/1994 Sb. ne zcela aktualni zakon, nereflektujici nékteré nové bezpelnostni
vyzvy souCasného svéta s akcentem napf. na kybernetickou bezpecnost. Text
v podstaté vynechava nékteré dulezité reakce na nové vyzvy, napfiklad rychle se
rozvijejici proces vyvoje tzv. umélé inteligence (Al); mozna rizika pfi zavadéni
modernich 5G a 5,5G siti, kvantové pocitae a rozbijeni Sifer v€. jiz existujicich
digitalnich archivi atd. Tento trend byl v sou€asné dobé transparentné svéfen
pouze do gesce Vojenského zpravodajstvill®, pfijetim novely zakona ¢. 150/2021
Sb. Zbyvaijici dvé civilni zpravodajské sluzby — BIS a UZSI zdstavaji informa&nimi
agenturami bez zakonem konkrétné vymezené plsobnosti v oblasti kybernetické
bezpecnosti. Lze namitnout, Ze tato aktivita mize byt obsazena napf. v popisu
pusobnosti typu ,ziskavani informaci puvodem ze zahraniCi dulezitych pro
bezpeénostni zajmy CR* (UZSI) nebo ,éinnosti ohrozujici bezpeénost CR (BIS)*.
Avsak timto zplsobem by bylo mozné pfistupovat ke vdem dalSim bezpecnostnim

hrozbam.

Stfechovy zakon o zpravodajskych sluzbach pfipousti duplicitu pusobnosti.
Konkrétn& se jedna o zakonné pusobeni vnéjsi zpravodajské sluzby UZSI a VZ
v oblasti zajistovani ,/nformaci pivodem ze zahranici dulezitych pro bezpecénostni
z&jmy CR*. VZ je jedinou &eskou zpravodajskou sluzbou, ktera pokryva plisobnost
v oblasti obrany i bezpe€nosti sou¢asné. Kromé vyjmenovanych oblasti zakonné
pusobnosti stfechovy zakon pfipousti ukolovani sluzeb i v oblasti pInéni ,dalsich

Ukolt, pokud tak stanovi zviastni zékon nebo mezinarodni smlouva jiz je CR

115 Novela zdkona o Vojenském zpravodajstvi. Zakon &. 150/2021 Sb.
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vazana“. Takto nekonkrétné definovana plsobnost s otevienou moznosti rozsifit
priority prace sluzeb kdykoliv a jakymkoliv smérem muze zpravodajskym sluzbam
zpusobit problémy, nebot se ze samé podstaty jedna o velmi konzervativni
instituce. PFislusné nastaveni plsobnosti zpravodajské sluzby novym smérem je
velmi dlouhodoba zalezZitost s nutnosti nalezeni novych zpravodajskych zdroju,
nalezeni agentury atd. | zde je az nebezpeCna absence centralni koordinace
¢innosti zpravodajskych sluzeb, kdy napfiklad dvé citlivé operace vic&i témuz

zahrani¢nimu subjektu mohou mit zhoubné nasledky.

Ve vyspélych demokraciich je typické, Ze jsou zpravodajské sluzby
povazovany za elitni bezpecnostni slozky statu, jejichZ kapacitami se neplytva.
Jejich expertiza totiz maze mit kliCovy vyznam pro zajiStovani bezpecnosti zemé.
Z tohoto dlvodu je i jejich zakonna plUsobnost vétSinou presné vymezena a
soustfeduje se pouze na nejvyznamnéjsi hrozby, kterym kazda konkrétni zemé
Celi. Popis pusobnosti byva konkrétnéjsi v pfipadé vnitfnich zpravodajskych
sluZzeb a ponékud obecnéjsi v pfipadé vnéjSich zpravodajskych sluzeb. Posledné
jmenované kritérium se uplatiiuje i v CR a ma svou logiku. Konkrétni popis
pusobnosti vnitfnich sluzeb ma i svlj odstrasujici potencional pro nepratelské
Spionazni aktivity. Naopak obecné pojaty popis pusobnosti vnéjsich sluzeb chrani

tyto slozky pfed potencionalnimi aktivitami cizich kontrarozvédnych organu.

3.2. VELKA BRITANIE: KLICOVE BEZPECNOSTN{ HROZBY vs. PUSOBNOST
BRITSKYH CIVILNICH ZPRAVODAJSKYCH SLUZEB JAKO PRIKLAD FUNKCNIHO A
TRANSPARENTNIHO MODELU

Pfi hledani pfikladu funkéniho vzoru je na misté predstavit dlouhodobé
fungujici model, ktery v mnohych aspektech muze poslouzit i jako vzor vhodny
nasledovani. Velka Britanie je jednou ze zemi, ktera relativné pfesné definuje
bezpe€nostni hrozby a ma dlouhodobou, vice jak stoletou kontinuitu existence
zpravodajskych sluzeb. Hrozby definované britskymi bezpe€nostnimi experty jsou
pojmenovany a popsany zcela transparentné. Relativné presné je vymezena i

pusobnost bezpecnostnich slozek — zpravodajské sluzby nevyjimaje.
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Seznam kliCovych bezpeCnostnich hrozeb Ize najit ve vefejné
publikovanych  dokumentech vladniho Centra pro ochranu narodni
infrastruktury.11® Zakonna pusobnost jednotlivych zpravodajskych sluzeb je
dostupna na webovych strankach dvou britskych civilnich zpravodajskych sluzeb
— MI5 a MI6 (SIS).1Y” ProtoZze na rozdil od nékterych ¢eskych zpravodajskych
sluzeb britské zpravodajské sluzby nezverfejnuji zadnou €ast svych vyrocCnich
zprav, jsou tyto informace spolu s naprosto vyjimecnymi projevy €i rozhovory
vedoucich Cinitelt sluzeb fakticky jedinymi relevantnimi zpravami o konkrétnim
zameéfeni aktivit britského zpravodajského aparatu. Zakladni ukoly i zaméreni
britskych zpravodajskych sluzeb je i soucasti tzv. Intelligence Service Act z roku
1994118,

Britska MI5 stejné jako MI6 kazdoroCné vypracovava vyroCni zpravu
(MI5/MI6 Annual Report). Tento dokument je podle zakona The Security Service
Act z roku 1989'1° uréeny vyhradné ministerskému predsedovi a ministrovi vnitra
a zadna z jejich &asti neni vefejna. Nezavislé instituce jako je Ufad komisare pro
vySetfovaci pravomocit?® (dfive Komisai pro dohled nad zpravodajskymi
sluzbami®?!) a Vybor pro zpravodajstvi a bezpecnost'?? ale zverejriuji své viastni

zpravy o praci MI5123. Dal$i podrobnosti spojené s britskou narodni bezpecénosti

116 Center for the Protection of National Infrastructure (https://www.cpni.gov.uk/national-security-
threats) [online, cit. 2021-01-07].

117 MI5 — britska vnitfni zpravodajska sluzba, ekvivalent ¢eské BIS: https://www.mi5.gov.uk/what-
we-do [online, cit. 2021-01-07]. MI6 nebo tzv. SIS (Secret Intelligence Service) — britskd vnéjsi
zpravodajska sluzba, ekvivalent ¢eského UZSI: https://www.sis.gov.uk/about-us.html [online, cit.
2021-01-07].

118 Intelligence Service Act, podrobné viz https://www.legislation.gov.uk/ukpga/1994/13/contents
[online, cit. 2021-03-01].

119 Dostupné z https://www.legislation.gov.uk/ukpga/1989/5/contents [online, cit. 2021-03-01].

120 Investigatory Powers Commissioner’s Office. Dostupné z https://www.ipco.org.uk/ [online, cit.
2021-03-01].

121 Intelligence services Commissioner. Dostupné z
https://www.gov.uk/government/organisations/intelligence-services-commissioner
https://www.ipco.org.uk/ [online, cit. 2021-03-01].

122 |ntelligence and Security Committee of Parliament. Dostupné z https://isc.independent.gov.uk/
[online, cit. 2021-03-01].

123 Dostupné z https://www.mi5.gov.uk/fag/does-mi5-produce-an-annual-report [online, cit. 2021-

01-07].
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Ize ziskat v textu Narodni bezpec€nostni strategie Velké Britanie z roku 2010: Silna

Britanie v ¢asech nejistoty!24.

Experti Spojeného kralovstvi fakticky definuji pouze Ctyfi, resp. pét
bezpecnostnich hrozeb, resp. faktorovych skupin bezpecnostnich hrozeb, které

obsahuji napli prace britskych zpravodajskych sluzeb:

e Terorismus

v

e Spionaz
(MI5 domaci kontrarozvédna €innost/MI6 Cinnost proti nepratelskym
aktivitam cizich moci a vlad v zahranici)

o Kybernetické hrozby

e Proliferace ZHN (jen MI5)

e Organizovany zlo€in (jen MI5 a jen v letech 1996-2006).

Je zde patrna jasna prioritizace a duraz kladeny pouze na hrozby kli€¢ového
vyznamu. Toto vymezeni umozriuje britskym zpravodajskym sluzbam soustredit
se jen na skute¢né dulezité bezpecnostni vyzvy. Diky tomu mohou byt britské
zpravodajské sluzby efektivni a ve vysledku i UspéSné. Problematika
organizovaného zlo€inu byla v gesci domaci MI5 jen omezenou dobu (1996-2006)
a sohledem na potfebu vyuZiti vSech kapacit zpravodajské sluzby v boji
s terorismem byla tato gesce pfedana vyhradné specializovanym policejnim

jednotkam (National Crime Agency).

Patrny je ale napf. rozdil v absenci hrozeb, které jsou akcentovany spise
v bezpeénostnich doktrinach novych ¢&lenskych zemi NATO nebo EU, CR
nevyjimaje. Zde je duraz Casto kladen na obavy z mozného ohrozeni statniho
upofadani, ustavniho pofadku, zahrani¢népolitické orientace statu nebo jeho
uzemni celistvosti. Hrozby tohoto typu tradi¢ni demokracie jako je Velké Britanie

vétSinou nefesi. Aktualni popis bezpe€nostnich hrozeb ale i zde podléha obCasné

124 The national security strategy-a strong Britain in an age of uncertainty. Dostupné z
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment _data/fil
e/228539/7291.pdf [online, cit. 2021-01-07].
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aktualizaci, kdy se do popfedi zajmu britskych zpravodajskych sluzeb dostavaji
problémy, které dfive nebyly tak patrné. Re& je nyni predevSim o oblasti
kybernetického svéta, ktery se plné vyprofiloval v prdbéhu minulé dekady. Diky
nastupu novych technologii, rychlych siti typu 5G a tzv. umélé inteligenci (Artificial
Intelligence) budou tyto oblasti hrat i v praci zpravodajskych sluzeb stéle
vyznamnéjSi roli, nebot se vSechny vyznamné i nevyznamné aktivity lidské

spole¢nosti postupné pfemistuji do tohoto virtualniho kybernetického svéta.

Tabulka €. 3
Velka Britanie: kliCové bezpecénostni hrozby vs. plsobnost civilnich zpravodajskych
sluzeb

Klicové bezpecnostni Plisobnost MI5 — Pusobnost MI6 (SIS) —
hrozby pro Velkou vnitini zpravodajska vnéjsi zpravodajska
Britanii sluzba sluzba

podle vladniho Centra pro https://www.mi5.gov.uk/wh | https://www.sis.gov.uk/abo
ochranu narodni infrastruktury | at-we-do ut-us.html

https://www.cpni.gov.uk/nati
oal-security-threats

1. Terorismus ANO ANO
2. Spionaz ANO ANO
(domaci kontraspionaz) (plsobeni mimo uzemi

Velké Britanie proti aktivitam
cizich zemi a vlad
sméfujicim proti zajmim
Velké Britanie)

3. Kybernetické hrozby | ANO ANO
4. Proliferace zbrani ANO NE
hromadného nic¢eni (zprostfedkované v kontextu
jinych aktivit)
5. Organizovany zlo€in | ANO NE
(pouze v letech 1996-
20062%)

Z tabulky €. 3 vyplyva, Ze popis bezpecnostnich hrozeb v kontextu aktivit
zpravodajskych sluzeb klade velky ddaraz na struénost, jasnost a
transparentnost deskripce bezpecnostniho prostfedi, na exkluzivitu vyuzivani
britskych zpravodajskych sluzeb a jejich cileného ukolovani. Britsky model se
neutapi v bezbfehém a Casto malo srozumitelném popisu riznych druhd

bezpecénostnich hrozeb a komplikované pusobnosti zpravodajskych sluzeb.1%6

125 MI5 podporovala britské bezpecnostni slozky v oblasti organizovaného zlo€inu jen v letech
1996-2006. Dostupné z (https://www.mi5.gov.uk/what-we-do [online, cit. 2021-01-07].

126 7de se pochopitelné jedna o informace dostupné v otevienych zdrojich, jako jsou napf. oficialni
stranky britskych zpravodajskych sluZeb. To nevylu€uje skute€nost, Ze britské zpravodajské sluzby
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Exkluzivni postaveni britskych zpravodajskych sluzeb v narodnim bezpec€nostnich
systému a jejich expertiza je velmi pfesné a jasné zaméfena na potirani
aktivity, které nelze hodnotit jako prioritni. V Ceskych strategickych dokumentech

Casto chybi prioritizace bezpe&nostnich hrozeb a kompetenéni rozdéleni ukold.

Ackoliv z mnoha duvodu nelze srovnavat tradice, kapacity nebo globalni
vliv britskych a ¢eskych zpravodajskych sluzeb, Ize v britské hierarchizaci hrozeb,
zakonné pusobnosti zpravodajskych sluzeb, v jednoduchosti a transparentnosti
pristupu spatfovat model, ktery by bylo mozné za urCitych podminek
implementovat i v CR. Samoziejmé pfi zohledn&ni mistnich bezpeénostnich
specifik a potfeb. Ceské a britské, resp. i ostatni euroatlantické zpravodajské
sluzby spojuje stejny cil a stejné idealy, tedy i v podstaté stejné bezpecnostni
hrozby. Tato dizertatni prace hleda jednu z cest, jak k podobné fungujicimu

modelu v CR dospét.

4. \'WZKUMNA A ANALYTICKA CAST

Projekt empirického vyzkumu

Motto dizertace - ,Recké slovo méthodos (uéBodo¢) znamenéa cesta.” -
jako ustfedni myslenka této prace predurcuje, Ze popisovana metoda nema ambici
byt kone¢nym a finalnim feSenim zkoumaného problému. Cilem dizertacni prace
je spiSe ukazat a popsat jednu z cest, ktera by mohla k cili vést. A tato cesta vede
pres osloveni konkrétni exkluzivni skupiny bezpe&nostnich expertd CR, kterych
se zfejmé nikdo na podobné otazky v tomto kontextu a rozsahu neptal. Zkoumana
problematika vyZaduje i cyklické opakovani empirického vyzkumu rozlozeného
v Case, aby mohly byt zjiSténé zavéry nadale upfesnovany. Vyzkum proto nabizi
metodu, ktera by mohla byt vyuzita pfi budoucim zkoumani, popisu a analyze

kliCovych bezpecnostnich hrozeb a rizik nasi zemé nejenom v prostiedi BIS, ale i

maji i jiné vefejné nepfiznané aktivity. Zde se nejedna jen o Sifi zpravodajského zabéru, ale i o
Casovou osu, nebot’ se aktualni bezpe&nostni hrozby objevuji nebo rychle méni ve své priorité.
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vramci jinych slozek bezpeé&nostnich sbord CR a v podstatd celé &eské
bezpe€nostni komunity (v€etné odborné akademické obce). Takto zjisténé
vysledky by bylo mozné vyuzit i v kontextu pfesnéjSiho zaméreni prace Ceského
narodniho zpravodajského aparatu — napfiklad ve stanoveni bezpecénostnich

priorit nebo strategii €i plana (véetné techniky a lidskych zdroju).

Vyzkumny problém

Vyznamné negativni zmény na poli bezpeé&nostni situace v Ceské republice
si v roce 2015 vynutily pfijeti Bezpe&nostni strategie CR. S vyuZitim stanovisek
100 expertd bylo vymezeno celkem 34 bezpecnostnich hrozeb. Dané
bezpe€nostni hrozby odrazely zmény ve vnitropolitickém a mezinarodné
politickém kontextu. Za daného stavu se ukazuje jako potfebné pokusit se
poodhalit nazorové pohledy skuteCnych odborniku, expertl na relevanci
stanovenych hrozeb a pfinést alespof diléi poznatky, zaloZzené na exaktnim
empirickém vyzkumu. Na Policejni akademii Ceské republiky v Praze probé&hl
v nékolika fazich empiricky vyzkum, snazici se o stanoveni relevance (dulezitosti)
jednotlivych uvedenych bezpecnostnich hrozeb a vymezeni jejich optimalni
faktorové skladby, s vyuzitim faktorové analyzy. Vybérovy soubor respondentu byl
tvofen studenty bezpecnostnich obord, policisty, pfislusniky HZS a celni spravy,

uredniky ministerstva vnitra a akademickymi pracovniky PA CR.

Je ziejmé, Ze dany vybérovy soubor nelze oznadit jako soubor expertl
v bezpeénostni problematice. Proto jeho vysledky pfi odhadech relevance 34
bezpe€nostnich hrozeb je tfeba chapat jako vychylené a vytvofenou faktorovou
skladbu spiSe jako pomocnou. Novy rozmér do zjiStovani relevance danych
bezpecnostnich hrozeb pfineslo zapojeni expertl, analytiki BIS. Jejich ucast
v empirickém vyzkumu pfinesla do zjiStovani relevance bezpecnostnich hrozeb
plné profesionalni a naprosto kompetentni pfistup. Navic do skladby
bezpecCnostnich hrozeb byly zarazeny tfi doposud neuvedené hrozby, coz si
vynutily zmény na poli mezinarodni situace. Nova zjiSténi ziskana od vybérového

souboru expertu BIS (57 expertll) Ize povazovat za zcela unikatni.
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V této souvislosti vyvstavaji dvé vyzkumné otazky:

1) Jaka je relevance bezpecCnostnich hrozeb obsazenych v Ceskych
narodnich bezpecnostnich dokumentech pohledem analytické skupiny BIS
jako vyznamné autority v oblasti analyzy narodni bezpecnosti?

2) Je aktualni zakonna pusobnost a organizace a koordinace Cinnosti ¢eskych
zpravodajskych sluzeb v souladu se stanovenou relevanci narodnich

bezpecnostnich hrozeb?

Objekt, predmét, cil a ukoly empirického vyzkumu

Objektem empirického vyzkumu bylo pojeti a relevance bezpeénostnich

hrozeb vymezenych Bezpeé&nostni strategii CR z roku 2015.

Predmétem empirického vyzkumu byla dosavadni zjiSténi relevance
bezpecnostnich hrozeb a posuzovaci stanoviska expertd BIS hodnoticich
relevanci 34 bezpecnostnich hrozeb, doplnéné o 3 nové bezpecnostni hrozby

(pGsobeni a vliv Ruska, ptsobeni a vliv Ciny, ptisobeni a vliv Severni Koreje).

Cilem empirického vyzkumu bylo shrnuti dosavadnich zjiSténi relevance
bezpeénostnich hrozeb (za CR i SR), jejich faktorové skladby a pfednostni Usili
zZjistit miru relevance 37 bezpecnostnich hrozeb v podani expertd BIS. Dale
postihnout, zda je pusobnost a pfipadné organizace a koordinace prace ¢eskych
zpravodajskych sluZzeb v souladu s aktualni relevanci nebo naléhavosti narodnich

bezpeclnostnich hrozeb.

Empiricky vyzkum se zaméfil na spinéni zakladnich vyzkumnych tkolt:

1. Prostfednictvim dotazniku zjistit nazory vybérového souboru expertl
BIS na relevanci 37 bezpeénostnich hrozeb pro Ceskou republiku.
2. Na zakladé analyzy dat kvantifikovat empiricka zjisténi o relevanci

37 bezpecnostnich hrozeb v pojeti expertt BIS a prostfednictvim
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pseudokvantifikace'?’ setfidit jejich relevanci od nejvys$si po nejnizsi uroveri. Dana
zjisténi vécné interpretovat.

3. Porovnat uroven vécné vyznamnych rozdilu pfi stanoveni relevance
celkového primérného skére a u jednotlivych bezpecnostnich hrozeb s ohledem

na délku sluzebni praxe expertu BIS.

4. Pokusit se ovéfit 6 faktorovou skladbu zjisténou u 34 bezpecnostnich
hrozeb v rdmci vybérovych soubor(i za CR i SR a v pojeti stanovisek expert(i BIS

doplnénych na 37 bezpec€nostnich hrozeb.

Vyzkumné predpoklady

VP01: Mezi hodnoticimi stanovisky expertd BIS na relevanci 37
bezpecCnostnich hrozeb nebude zjistén vécné vyznamny Vvliv jejich sluzebni praxe.

VPO02: Faktorova skladba, tvofena 6 spoleCnymi faktory, ktera byla ziskana
se zjisténych relevanci u 34 bezpecnostnich hrozeb, se po ovéfeni na datovych
souborech bez chybéjicich hodnot nebude vyrazné ménit.

VPO03: Faktorové slozeni bezpe&nostnich hrozeb se u faktorové skladby
vypoctené na zakladé hodnoticich stanovisek expertu BIS (n = 57) nebude od

puvodniho zjisténi vyrazné odliSovat.

Metodicky pristup k analyze dat

Vybérovy soubor byl pofizen na zakladé dostupnosti, tudiz zavéry nelze
zobecnovat na zakladni soubor (budou mit platnost pouze pro dany vybérovy
soubor). Statisticka vyznamnost (p-value) tak pozbyva v tomto pfipadé svuj hlavni
vyznam, Ize podle ni pouze odhadovat dostate¢nost rozsahu vybérového souboru.
Pro ovéfovani vztahl mezi proménnymi bude tudiz vyuzito pojmu ,ovérovani
vyzkumnych predpokladi“ (tento pojem neni omezen podminkami induktivni

statistiky).

127 Pseudokvantifikace znamena setfidéni ordinalnich dat (stupné relevance) prostfednictvim
stanoveni stfedni hodnoty (aritmetického priméru) a smérodatné odchylky.
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Odbornou vefejnosti upfednostiované miry PRE (proporcionalni redukce
chyby) podavaji odpovéd na otazku, o kolik muze byt lepsi odhad jedné proménné
(zavislé), jestlize jsou znamy hodnoty jiné proménné (nezavislé). Jiny, vice
pouzivany zpusob interpretace Fika, kolik procent variability v zavislé proménné

vysveétluje vliv nezavislé proménné.

Odpovéd je vzdy vyjadiena jako proporce v rozsahu od nuly do jedné, Ci
procento v rozsahu od 0 % do 100 %. K miram PRE, o kterych pojednavaji pod
¢arou uvedeni autofi,'?® se fadi dulezitd asymetricka mira, tzv. koeficient 3, ktera
sleduje vliv nominalni proménné na proménnou ordinalni. Autorem uvedené miry
je dvojice geskych statistikl Jana Rehaka a Blanky Rehakové. Jde o regresni

koeficient ordinalni statistické zavislosti s pfimou procentualni interpretaci. 12°

Nyni nékolik slov k upfesnéni pojmu — akceptovatelny vécné vyznamny
rozdil mezi proménnymi. V praktické analyze, pfi hledani skuteéné
akceptovatelnych efektll se stale vice dostava do popfredi tzv. analyza vécné
vyznamnosti (effect of size). Ktomu Petr Soukup dodava: ,Vécna vyznamnost
vysledku znamena, Zze naméreny rozdil i zjisSténa souvislost je ddlezita pro vé-
decké poznani Ci praktické ucely. Na rozdil od statistické vyznamnosti, ktera
zjistuje, zda nalezeny vysledek je zobecnitelny (1j. zda neni zptsobeny nahodou
ovlivriujici vybér jednotek ¢i experimentalnich podminek), nam vécna vyznamnost
Sdéluje, zda o vysledku ma vibec smysl hovofit a zda ma praktické dusledky (VC.

duasledkt pro védu samotnou) 1.

K tomu, abychom zjistili, zda je vysledek vécné vyznamny, a pokud ano,

pak nakolik, je tfeba mit urcité ukazatele, miry vécné vyznamnosti.“131

128 \Viz: VOGT Paul W., VOGT Elaine R., GARDNER Dianne C., HAEFFELE Lynne M. Selecting
the Right Analyses for Your Data. New York: The Guilford Press, 2014, s. 292. ISBN 78-1-4625-
1602-5.

128 REHAK, Jan; REHAKOVA Blanka. Analyza kategorizovanych dat v sociologii. Praha:
Academia, 1986, s. 252.

130 SOUKUP, Petr. Vécna vyznamnost vysledki a jeji moznosti méfeni. Data a vyzkum — SDA
Info, 2013, ro€. 7, €. 2, s. 128. ISSN 1802-8152. V této souvislosti dodava: Samoziejmé
nezpochybriuji okfidleny vyrok: ./ nula je ve védé vysledek.”

131 Viz: SOUKUP, Petr. Vécna vyznamnost vysledkU a jeji moznosti méfeni. Data a vyzkum —
SDA Info. 2013, ro¢. 7, €. 2, s. 127. ISSN 1802-8152.
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Pfi aplikacich vzdy vznika otazka, jaka hodnota koeficientl je vysoka.
Vyznam Ciselné hodnoty zavisi na vécném vyznamu proménnych a na modelu,
ktery pouzivame. Jestlize oCekavame, Ze A je jedinou pfiCinou B, pak vyznam
budou mit hodnoty vy3$Si nez 0.6 nebo 0.7. Je-li A jednou z nékolika malo
paralelnich pfi€in heterogenity vzhledem k B, pak koeficienty 0.3, 0.5 budou
vysoké. Je-li vSak A jednou z mnoha drobnych pfi€in, pak i koeficient 0.1 ¢i 0.05

je interpretovatelny. Toto pojeti je vymezeno obéma uvedenymi Ceskymi statistiky.

V odborné literatufe je jiz delSi dobu pfijata konvence, jaké hodnoty
koeficientl asociace (PRE) jsou chapany jako akceptovatelné na urovni tfi vécné
vyznamnych efektd asociace. Roger E. Kirk ve své monografii vymezil tyto
uvedené bodové odhady akceptovatelného vécné vyznamného efektu
vysvétlujiciho rozptyl w? nasledovné 0,01 — maly efekt; 0,059 — stiedni efekt; 0,138
— velky efekt).13?

Svymi hodnotami 0,01 (maly efekt); 0,06 (stfedni efekt) a 0,14 (velky efekt)
se nabizi urc€ité srovnavaci hranice i pro vyse uvedené koeficienty asymetrické
asociace PRE, které budou pouzity v nasi analyze sohledem na typ
porovnavanych dat. K vypoctu je pouzit software SPSS V13.0 a jeho specialni
utilita.

K provedeni exploracni faktorové analyzy (EFA) bude pouzit moderni
softwarovy freewarovy produkt FACTOR V12.04.05 vyvinuty na Univerzité Rovira
i Virgili, v podani Dr. Urbano Lorenzo-Seva a Dr. Pere Joan Ferrando.!33

132 KIRK, Roger E. Statistics: an Introduction. Fift Edition. Belmont, CA: Thomson Wadsworth
2008, s. 419. ISBN 978-0-534-56478-0. Koeficient 02, jako ukazatel relativni vécné vyznamnosti
nezavislé na rliznych rozsazich vybér (N), ma také zasadni vyznam pro srovnavani vysledki

z rtznych vyzkumnych studii. Tedy také tam, kde jde o syntézu fady vysledk( z mnoha vyzkumi,
¢lanku atp., v tzv. meta-analytickych studiich. Tam neni mozné jen konstatovat statistickou
vyznamnost anebo nevyznamnost, nebo porovnavat hodnoty t-testu aj., pravé pro
neporovnatelnost riznych vyzkumu s raznymi rozsahy vybért N.

133 Blize viz: https://psico.fcep.urv.cat/utilitats/factor/Download.html
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K provedeni konfirmacni faktorové analyzy bude pouzit komeréni produkt —
LISREL V8.80. O exploraéni a konfirmaéni faktorové analyze pojednava mnoho

odborniky.134

Slozeni vybérového souboru
Empirického vyzkumu se zucastnilo 57 pracovnikd centralni analytické

skupiny Bezpecnostni informacni sluzby (BIS).

Tabulka €. 4 — Sluzebni praxe

Sluzebni praxe

= Procenta Kumulativni
Cetnost | Procenta .
z platnych procenta

1 7 12,3 13,0 13,0
2 5 8.8 9.3 222
3 3 53 56 278
4 3 5,3 56 333
5 2 3.5 37 37,0
6 2 3.5 37 407
7 1 1,8 1,9 426
8 1 1,8 1,9 444
9 1 1,8 1,9 46,3
10 4 7,0 7.4 537
11 1 1,8 1,9 556

Platng 12 2 3.5 37 59,3
13 1 1,8 1,9 61,1
14 1 1,8 1,9 63,0
15 3 53 56 68,5
17 1 1,8 1,9 704
18 8 14,0 14,8 852
21 1 1,8 1,9 87,0
22 1 1,8 1,9 889
23 2 35 37 926
24 1 1,8 1,9 94 4
27 1 1,8 1,9 96,3
28 2 35 37 100,0
Celkem 54 947 100,0

Vynechana | System 3 5.3

Celkem 57 100,0

| kdyZ se na prvni pohled jedna o relativné maly pocet respondentd,

osloveni analytici BIS jsou svou exkluzivitou a kompaktnosti unikatni v tom, Ze se

134 Viz napf: Amy E. Hurley, Terri A. Scandura, Chester A. Schriesheim, Michael T. Brannick,
Anson Seers, Robert J. Vandenberg and Larry J. Williams: Exploratory and Confirmatory Factor
Analysis: Guidelines, Issues, and Alternative. Journal of Organizational Behavior , Nov., 1997,
Vol. 18, No. 6 (Nov., 1997), pp. 667-683 Published by: Wiley. Dostupné z:
https://www.jstor.org/stable/3100253.

McDONALD Roderick, Peter. Faktorové analyza a pfibuzné metody v psychologii. Praha:
Academia, 1991, s. 252. ISBN 80-200-0081-X.

135 Osloveno bylo celkem 60 respondent(l, z ¢ehoz 3 z blize nespecifikovanych diivoda tento
vyzkum ignorovali.
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jedna o skupinu vysoce elitnich bezpeénostnich expertd, ktefi v kazdodenni
interakci pracuji se zfejmé nejpestiejSi Skalou bezpeclnostnich informaci

dostupnych v CR.

Re¢ je o expertech, ktefi maji pfistup ke kompletnimu spektru
zpravodajskych informaci ziskanych z poznatku vlastni zpravodajské Cinnosti BIS,
ale i k dulezitym informacim ze zdroju ostatnich ¢eskych bezpe&nostnich sborl a
zpravodajskych sluzeb, zde mam predevsim na mysli elitni éasti Policie CR, &eské
civilni rozvédky — Ufadu pro zahraniéni styky a informace (UZSI) a Vojenského
zpravodajstvi (VZ) nebo z informacnich databazi dalSich instituci Ceské statni
spravy, bankovniho sektoru atd. Analytici BIS v neposledni fadé pracuji i se
zpravodajskymi a bezpecnostnimi informacemi ze zahraniCi, ziskané v ramci
mezinarodni zpravodajské vymeény informaci vyplyvajici pfedevSim z nasSeho
Clenstvi v Organizaci Severoatlantické smlouvy (NATO) a Evropské unie (EU).
Vybérovy soubor neni nahodnym vybérovym souborem, ale ziskanym na zakladé
dostupnosti. S ohledem na svUj specificky profil Ize konstatovat, Ze empiricky
vyzkum lze plné oznacit jako expertni empirické Setreni, bez narokd na

zobecnovani vysledku.

RozloZeni respondentd — analytikd centralni analytické skupiny BIS

s ohledem na jejich kategorizovanou praxi ukazuji nasledujici tabulky:

Tabulka &. 5 — RozloZeni kategorizované sluzebni praxe respondent

Kategorizovana sluzebni praxe

Cetnost | Procenta | PTOCeNMaz | Kumulativni

platnych procenta
Do 2 let 12 211 222 222
Platns Od 2 do 22 let 36 63,2 66,7 889
MNad 22 let 6 105 111 100,0
Celkem 54 947 100,0
Vynechand | System 3 53
Celkem 57 100,0
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Tabulka ¢. 6 — Rozlozeni kategorizované sluzebni praxe respondent

Kategorizovana sluzebni praxe

Cetnost | Procenta | Procentaz Kumulativni

platnych procenta
Do 3 let 15 26,3 27,8 278
Platna Nad 3 roky 39 68,4 722 100,0
Celkem 54 947 100,0
Vynechana | System 3 53
Celkem 57 100,0

Na zakladé udaju z vySe uvedenych tabulek Ize konstatovat, Ze je podil
oslovenych respondentl v kategoriich seniornich a juniornich pozic témér
vyrovnany, jen s lehnou pfevahou seniornich pracovnikl centralni analytiky BIS.
Celkové oslovené spektrum respondentld v rozmezi 1-28 let sluzebni (pracovni)
praxe je rovhomérné rozloZzeno v Case, pficemz nejvysSi podil je zastoupeny u
pracovnikll s 18 lety (14 %) a 1 rokem (12 %) délky profesionalni praxe. Délka
praxe byla jedinym pouzitym identifikatorem, ktery byl nakonec ve vztahu ke
konkrétnim respondentim pouzity. Bylo tak rozhodnuto jednak z hlediska
specifického pracovniho zafazeni analytickych pracovnikd BIS a v urCitych
pfipadech i kvuli nezbytnosti utajeni jejich pfisluSnosti ke zpravodajské sluzbé.
Nezanedbatelnym divodem vSak bylo i zajisténi skute¢né anonymity (a tedy i
objektivity) pfedanych odpovédi. Pavodné vSak bylo zvazovano i vyuziti jinych
identifikatort, napf. konkrétniho nebo obecného druhu nejvy$siho dosazeného
vzdélani nebo genderové identity, avSak tyto udaje by ve vysledku nemély Zadny
dopad na konkrétni vysledek a kvalitu hlavniho zaméfeni vyzkumu, tj. zjisténi
relevance konkrétnich bezpecnostnich hrozeb. Uvedené tabulky délky sluzebni
praxe vSak jednoznacné demonstruji, ze v ramci centralni analytické skupiny BIS
vyrazné neprevazuje zadna ze skupin seniornich nebo juniornich pracovnikl, a ze
je s ohledem na profesionalni vyvoj této dulezité zpravodajské slozky minimalné

zajisténa zadouci profesionalni kontinuita.
Pro Uplnost je nutné konstatovat, ze ve vyzkumu bylo osloveno 60 analytik(

BIS, avSak platny (resp. zcela jednoznaény) udaj o délce praxe odevzdalo jen 54

oslovenych respondentu.
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Empiricky vyzkum mohl byt realizovan jen diky pochopeni a vstficnosti
vedeni BIS a jeji centralni analytiky. Zpravodajsti analytici jsou obvykle vyuzivani
pro analyzu konkrétnich informaci a jevu v kontextu s konkrétnimi bezpecnostnimi
hrozbami a celkovym zaméfenim zpravodajské sluzby. Vysledkem jejich analyz
jsou z pravidla syntetické informacéni vystupy zpracované s ohledem na kvalitni
verifikaci pramenu pochazejicich Casto z nejruznéjSich zdroji. Zpravodajské
vystupy jsou exklusivné uréeny pouze zakonem vymezenym adresatim,

predevSim ustavnim Cinitelim statu.

Dany empiricky vyzkum je zaméfeny na stanoveni relevance
bezpecnostnich hrozeb pohledem zpravodajskych analytiki s ohledem na
hierarchizaci miry nebezpeéi z hlediska Ceskych narodnich zajmd. Zjisténé
vysledky by mohly pomoci upfesnit prioritizaci bezpe€nostnich hrozeb, které by
také mohly byt (resp. mély byt) cilem aktivit Ceskych zpravodajskych sluzeb.
V extrémnim pfipadé si Ize pfedstavit i ankety (s respektem k rGznému zaméreni
sluzeb) jako standardizovanou soucast pfipravy komplexnich materialt exekutivy

(priorit, strategii apod.).

V kontextu feCeného je vSak dulezité konstatovat, Zze neni v moznostech
zadné Ceské zpravodajské sluzby efektivné a ve stejné vysoké kvalité pokryt celé
spektrum bezpecCnostnich hrozeb, které jsou obsazeny a popsany v Ceskych

strategickych dokumentech. Pravé proto je nutna kvalifikovana prioritizace.

Proto zjisténa relevance nabizi stanoveni prioritizace bezpecnostnich
hrozeb béhem urcitého obdobi. Jinymi slovy stejné tak, jako je dulezité a nezbytné
v pravidelnych intervalech a s ohledem na dany Cas a aktualni vyvoj a zmény
bezpecCnostni situace aktualizovat konkrétni popis bezpecnostniho prostrfedi a
konkrétnich narodnich bezpecnostnich hrozeb, je mozné i s pomoci empirického
vyzkumu zjistit aktualni relevanci (prioritizaci) stanovenych bezpec&nostnich
hrozeb. Vysledky tokovych vyzkumda mohou pfedevsim napomoci kvalitnéjSimu
planovani Cinnosti zpravodajského aparatu, ale i pfesnéjSimu stanoveni skladby
a vySi jejich rozpoctlt, dlouhodobéjsiho zacileni jednotlivych zpravodajskych
sluzeb a v neposledni fadé i omezeni nezadoucich pfekryvl zpravodajské €innosti
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mezi jednotlivymi sluzbami. | timto zpisobem muze dojit k minimalizaci eskalace
zbyte€nych tenzi ve spolupraci konkrétnich zpravodajskych slozek. Profesionalni
stanoveni relevance bezpecnostnich hrozeb rovnéz muze omezit nezadouci
vefejné prezentované rozdilné pohledy na narodni bezpecnostni hrozby, které
jsou mnohdy velmi protikladné komentovany bezpecnostni komunitou a nékterymi

¢eskymi ustavnimu cinitelit36.

Realizace empirického vyzkumu

Empiricky vyzkum byl realizovany v prostfedi centralni analytiky BIS na jafe
2019. Pro potreby této prace neni dulezité, ze se jiz nejedna o zcela aktualni data,
nebot cilem této dizertace neni stanovit pFfesnou relevanci konkrétnich
bezpecCnostnich hrozeb v daném Case, jakoz spiSe ukazat metodu, jez by mohla
byt v budoucnosti pouzita pfi harmonizaci strategického pohledu ruznych c&asti
komunity i pfi aktualizaci narodniho popisu bezpeénostnich hrozeb a

bezpecnostniho prostredi.

1368 PADOUREK, Jan (2021), Rozdilné pohledy &eskych expertti a politikii na klicové
bezpelnostni hrozby, studie New Direction, Brusel, 19 s. Dostupné z
https://newdirection.online/2018-publications-pdf/NDreportCZ-Rozdi%CC%81InePohledy.pdf
[online, cit. 2021-08-23].
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Tabulka &. 7 dotaznik pouzity v empirickém vyzkumu

Vyzkum bezpeénostnich hrozeb pro CR —
Pokyny k vypinéni:
Wybrane koletko odpoved s wypinl
dis vzoru perem, tuZkou, fixsm
(naskrtal 111}
Vzor:
PFedkldddme Vam soubor bezpeEnostnich hrozeb, které se vztahull k Ceské republice. U ka?dé z uvedenych hrozeb
vypln&nim pouze jednoho koletka uvedte, Jak Ize danou hrozbu podle Vafeho ndzoru klasifilkowvat. Klasifikace hrozeb:
[1— wvelmi vwsoka, 2 — vysokd, 3 - stfednl hrozba, 4 —nizks, 5 — wvelmi nizks, 0 — #35dna hrozba).
Klasifikace hrozby Kl asifikace hrozby
1 2 3 450 i1 2 3 450
Hrozba: Hrozba:
lsldmsky radikalismus OGS LIS 10 Povodns OO OO
: OO0 0
Politicky extremismus Qoo Dlouhodeobé sucho
Unik neb Ené latky OOooCO0O
Terorismus osamé ch vikd LGRS E SR IS0 nik nebezpecne [atky
Zahrani&énl bojownici DDDC}OC—" Radiagnlhavaria GODDOO
NaruZenl dodsvek pitné ' oo OO0
Pravicowy extremismus [eelalelele aru_ " vek pitné vody
we kého rozsahu
e 5 i L L L]
Levicowy extremismus OoOoDD v na_ru§ nf dodavek potravin oo
we kého rozsahu
Kyberneticka Spionaz oo oOo
Prorastanforganizovaného ziotinu D OO OO O ybernemicks spions
do vefejné spravy .
NaruZenf odolnosti jelele s et
Zneudivdni vefejnych zakdzek QOO OO0 a_ru o nost
2 rozpoftis IT infrastruktury
; 5 OO0
Organizovansd dafiovs kriminalita QOO Nepfitelské kampané
i oo oOOo
Legalizace wynosl z tre sLné Qoo DOo0D NaruZenl bezpednost
fnnosti - leTslstelels
Zne uFitl legitimnich sluFeb pro QOO oOGo Kyberterorismus
afely organizovangho zlodinu . _ ) N alelelelele]
Kriminalita spojens s QOO S GO Narusf;n[ doc_iavekeklctrmke
insolvenEnim Hzenim energie velkého rozsahu
S DOOoOoO0
Ovliviovani vefeiného minni QoOoOoo0 Narufenl dodavek plynu
- we kého rozsahu
cizi mocl
Oviviovani vefejné spravy oo oooO MNaruSenl dodivek ropy S OODOO
cizl mocl welkého rozsahu
Ziskdwvanl zdkonem chrand&myjch oo oOOo Surovinovs bezpe Enost COOOoOoO
Informacl cizl moci
Nefizena migrace O OO Priomyslova bezpefnost oo COD
Hrozba nedsp&iné integrace [OEGE ST E L0 ] Hybridnl hrozby SO OO
Plhizobenla wiv Ruska jezelslelelel
Phsobenla viv Ciny [eTelalnlele]
Plisobenla viiv Severnl Koreje OO0 0

Zakladem Setfeni bylo vyuziti jednoduchého dotazniku, ktery obsahoval
vyCet konkrétnich bezpeclnostnich hrozeb ziskanych z €eskych narodnich
strategie 2015, Audit
bezpeénosti 2016, Obranna strategie CR 2017 atd.). Respondentim bylo

strategickych dokumentl (Bezpecnostni narodni
predloZzeno 34 presné definovanych bezpecnostnich hrozeb + tfi hrozby
geografické: ptsobeni a vliv Ruska, Ciny a Severni Koreje s zadosti o vyznageni
pouze jediné odpoveédi u kazdé konkrétni hrozby v nasledujicim spektru:

1 - velmi vysoka, 2 — vysoka, 3 - stiedni, 4 — nizka, 5 — velmi nizka, 0

— zadna.
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Vyplnéni dotazniku probéhlo zcela anonymné a po schvaleni

vedenim BIS bylo realizovano po&atkem roku 2019.

Setiidéna relevance bezpeénostnich hrozeb pro Ceskou republiku

Sebrana data byla vyhodnocena v tabulce tfidéni prvniho stupné od

v v

Tabulka setfidéné relevance bezpecnostnich hrozeb, ktera v sestupné
tendenci (od nejvice po nejméné nebezpecnou hrozbu) stanovila konkrétni a
zfetelnou relevanci kazdé ze zkoumanych 37 bezpecnostnich hrozeb. Sebrana
data také mj. umoznila dalSi analyzu kazdé z konkrétnich bezpecnostnich hrozeb
jiz v kontextu jejich setfidéné relevance i v kontextu aktualnich udalosti a poskytla
moznost, aby zjisténé vysledky byly komparovany s vysledky jinych vyzkumu.
Jedna se napf. o prizkumy vefejného minéni na dané nebo podobné téma nebo

v zakoné& zvefejnéném popis pusobnosti jednotlivych zpravodajskych sluzeb CR.

Tabulka €. 8 obsahuje vedle nazvu bezpecénostni hrozby ve sloupci ,N*
presny a finalni poCet respondentu, ktefi na konkrétni dotaz skutec¢né odpovédéli.
Ve sloupci ,prumér uvadi hodnotu aritmetického priméru, ktera vyjadiena nizsi
hodnotou ve vysledku znamena vySSi relevanci zkoumané hrozby. Posledni udaj
tabulky pfedstavuje tzv. ,smérodatnou odchylku®, ktera urluje, jak moc jsou
hodnoty uvedené jednotlivymi respondenty odchylené od aritmetického priméru.
Niz§i hodnota smérodatné odchylky znamena vétsi homogenitu (blizkost)

v odpovédich respondentd.
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Tabulka &. 8 - Setfidéna relevance bezpeénostnich hrozeb analytiky BIS (n =57)

N Prameér Smérodatna
odchylka
Pusobeni a Miv Ruska 57 1,60 776
Kyberneticka Spionaz 57 1,68 ,659
OMiviovani \efejného minéni cizi moci 57 1,74 ,917
Pusobeni a viv Ciny 57 1,79 ,840
OMiviovani \efejné sprawy cizi moci 57 1,86 ,895
NaruSeni odalnosti IT infrastruktury 57 1,91 ,739
Znewzivani vefejnych zakazek a rozpoctl 57 2,11 724
Hybridni hrozby 56 2,11 ,908
Nepiatelské kampané 56 2,11 ,985
Naruseni bezpeénosti eGovemmentu 56 2,25 ,879
Dlouhodobé sucho 57 2,28 ,978
Prornistani organizovaného zlo¢inu do vefejné spravy 56 2,41 ,848
Ziskavani zakonem chranénych informaci cizi moci 57 2,46 ,965
Kyberterorismus 56 2,50 1,079
Organizovana dariova kriminalita 57 2,63 ,816
Politicky extremismus 57 2,63 1,029
ZneWw?iti legitimnich sluZeb pro ucely organizovaného zlo€inu 57 2,68 ,848
Legalizace wnosU z trestné ¢innosti 57 2,82 ,735
Povodné 57 2,91 ,950
Kriminalita spojena s insolvenénim Fizenim 57 3,11 ,880
Terorismus osamélych viku 57 3,19 1,043
NaruSeni dodavek plynu velkého rozsahu 57 3,25 1,106
NaruSeni dodavek pitné vody velkého rozsahu 56 3,25 1,254
NaruSeni dodavek elektrické energie elkého rozsahu 55 3,29 1,212
NaruSeni dodavek ropy velikého rozsahu 57 3,33 1,091
Surovinova bezpe€nost 57 3,35 1,110
Pramyslova bezpe¢nost 56 3,38 ,964
Islamsky radikalismus 55 3,55 1,051
Hrozba neuspésné integrace 57 3,58 1,017
Levicow extremismus 53 3,60 1,098
Pravicowy extremismus 54 3,61 1,156
Unik nebezpecné latky 56 3,66 , 769
Plsobeni a Viv Sevemi Koreje 53 3,68 1,015
Zahraniéni bojownici 56 3,77 ,894
NaruSeni dodavek potravin velkého rozsahu 53 3,89 1,171
Nefizena migrace 54 3,91 ,917
Radia¢ni havarie 54 4,15 ,998

Osloveni respondenti méli moznost oznacit miru nebezpeci kazdé hrozby
v uvedeném rozptylu ,velmi vysoka — zadna hrozba“. V jistych pfipadech se stalo,
ze nékteré z nabizenych kritérii nebylo zadnym z respondentli oznaceno, proto je

detailni rozptyl kazdé konkrétni hodnocené hrozby velmi individualni. Tuto
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skuteCnost |ze zaznamenat v niZze komentovanych tabulkach, které vedle grafu

kazdou bezpecnostni hrozbu uvadi.

Vedle komentafl a analyzy kazdé konkrétni bezpelnostni hrozby a
nasledné provedené komparativni analyzy s jinymi vyzkumy se srovnatelnym
zaméfenim (napf. volné dostupnych dat z nékterych tematicky podobnych
vyzkumU vefejného minéni) tato vyzkumna &ast prezentuje i jasnou nazorovou
neshodu v pohledu ruznych ¢&asti Ceské bezpeCnostni komunity (1.
zpravodajskych sluzeb na strané jedné a odborné akademické verejnosti a
zastupcu elitnich policejnich slozek atd. na stran druhé) na konkrétni relevanci
bezpecnostnich hrozeb. Provedeni této komparativni analyzy byla mozna jen diky
tfem dfive realizovanym empirickym vyzkumdm o modelovani faktorové skladby
bezpeénostnich hrozeb na Policejni akademii CR v Praze, pficemz autor dizertace

byl spolufesitelem tfetiho a zatim posledniho empirického vyzkumu na toto téma.

4.3. RELEVANCE NARODNICH BEZPECNOSTNICH HROZEB SETRIDENA ANALYTIKY
BIS

4.3.1. A) BEZPECNOSTNI HROZBY VYSOKE RELEVANCE

A1 PUSOBENI A VLIV RUSKA

(intencionalni bezpeénostni hrozba)

Anonymni empiricky vyzkum v prostfedi centralni analytiky BIS zcela jasné
oznadil ,plsobeni a vliv Ruska“ za absolutné nejvétsi bezpecnostni hrozbu pro
Ceskou republiku. Jedna se v&ak o hrozbu, ktera dlouhodobé zplisobovala znaéné
kontroverze ve vefejné diskusi expertni odborné bezpeclnostni komunity a
nékterych vrcholnych ustavnich giniteld Ceské republiky!®”. Tato polemika byla
ukoncena (resp. doCasné umicena) 24. unorem 2022, kdy doslo k oteviené ruské
agresi proti Ukrajiné. Nasledné udalosti oteviené eskalujici v ruskou valku proti

nezavislé Ukrajiné svou razanci a brutalitou ze strany Ruska nejenom zaskodil

137 PADOUREK, Jan (2022), Rozdilné pohledy eskych expertl a politik(l na kli¢ové
bezpelnostni hrozby. Jedna stfedoevropské lekce, New Direction, 19 s., Brusel, Belgie

73



cely svét, ale dal za pravdu vSem, ktefi dlouhodobé v ruské politice spatfovali
zasadni bezpecCnostni ohrozené svobodného demokratického svéta. Zménil se i
celkovy narativ této otazky v celé Ceské spoleCnosti. Skute€nost naléhavosti a
zavaznosti této bezpecCnostni hrozby byla a je dlouhodobé zdurazrovana
mnohymi zcela konkrétnimi zavéry, které prezentovaly a prezentuji Ceské
zpravodajské sluzby ve verejnych ¢astech vyroc¢nich zprav, s BIS'3® na celné
pozici. BIS nejenom konstatovala, ale Casto i s konkrétnimi pfiklady dolozila, ze
jsou nejraznéjSi zpravodajské a jiné nepratelské aktivity Ruské federace proti
Ceské republice a jejim spojencim zavaznym bezpe&nostnim problémem. Tento
stav se netykal pouze Ceské republiky, ale daldich statli euroatlantického
hodnotového prostoru'3®. Zavéry empirického vyzkumu véak vyznamné podpofily
medialné znamé stanovisko BIS v jejich zdlUrazfiovaném akcentu ohrozeni
naseho statu ze strany Ruska. Tim byla umocnéna relevance této bezpecnostni
hrozby a zaroven byly predlozeny nové presvédCivé argumenty a dukazy.
Empiricky vyzkum byl realizovan na jafe 2019, tj. témér dva roky pfed zvefejnénim
kauzy Vrbéticel#? a tfi roky pred ruskou valkou proti Ukrajiné. Bezprecedentni
nepratelsky utok ruskych zpravodajskych sluzeb proti CR ve Vrbéticich
medializovany predstaviteli statu v dubnu 2021'#! potvrdil zavaznost Usudku
Valka Ruska proti Ukrajiné jiz jen naprosto presvédCivé a tragicky ilustruje
opodstatnéni vySe zminénych zavérl. Ruska federace se nikdy nesmifila se
ztratou svého vlivu ve stfedni a vychodni Evropé, ktery Sovétska svaz a pozdéji
Ruska federace ztratily po padu komunismu na poc¢atku 90. let minulého stoleti.

Aktualni aktivity Ruska v naSem stfedoevropském prostoru maji za cil jednak

138 Podrobné dostupné z https://www.bis.cz/vyrocni-zpravy/ [online, cit. 2021-08-23].

139 Napf. USA — vyjadreni $éfky americkych zpravodajct Avril Haines z dubna 2021, Ze Rusko a
Cina jsou pro Ameriku nejvétsimi bezpe&nostnimi hrozbami. Dostupné z
https://www.npr.org/2021/04/14/987132385/intelligence-chiefs-say-china-russia-are-biggest-
threats-to-u-s?t=1629733764639 [online, cit. 2021-08-23]

140 Podrobnéji napf. ,Do vybuchu ve Vrbéticich byli podle zjisténi BIS zapojeni pfislusnici ruské
tajné sluzby, oznamil Babis“. Dostupné z https://www.irozhlas.cz/zpravy-domov/andrej-babis-jan-
hamacek-mimoradna-tiskova-konference-ministerstvo-zahranici_ 2104171945 kro [online, cit.
2021-07-29] nebo kompletni informace o priubéhu akce dostupna z
https://www.bellingcat.com/news/2021/04/20/senior-gru-leader-directly-involved-with-czech-
arms-depot-explosion/ [online, cit. 2021-08-25]

141 Napf. Na vybuchu ve Vrbéticich se podileli rusti agenti, Cesko vyhosti 18 diplomatu.
Dostupné z https://zpravy.aktualne.cz/babis-a-hamacek-svolali-novinare-chystaji-na-ministerstvu-
za/r~9e9059009fad411ebb0faOcc47ab5f122/ [online, cit. 2022-02-14]
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znovuobnovit rusky vliv ve stfedni a vychodni Evropé, ale i napomoci restaurovat
ztracené velmocenské postaveni, resp. pozice Ruska jako druhé globalni
supervelmoci. S tim jsou spojeny i ruské snahy rozmélnit jednotu a pozdéji samu
existenci klicovych euroatlantickych organizaci (NATO, EU atd.) a dosahnout
stavu pfed padem komunismu koncem 80. let minulého stoleti. Ruska vojenska
agrese proti Ukrajiné vSak paradoxné zpusobila pravy opak: ¢lenské staty NATO
i EU se jesté vice spojily a vytvorily silnou opozicni frontu ruské agresi. Jestlize
Rusko pfed valkou na Ukrajiné ke spinéni svych cilt spiSe pouzival rizné metody
a prostfedky, velmi Casto spojené s tzv. hybridnimi zpusoby soupefeni,
konfrontace nebo val€eni (napf. Sifeni dezinformaci, faleSnych zprav, pokusy o
zasahovani do kybernetické kritické infrastruktury statu nebo privatniho sektoru,
ovliviiovani volebniho procesu atd.), valka proti Ukrajiné pak prerostla v kineticky
konflikt bez jakékoliv tendence jeho skryvani. Vrbéticky pfipad vSak také posunul
ruské aktivity v Ceské republice do faze ptimého konfliktu, pfi kterém také umirali
lidé. Kreml ma v prosazovani svych cilu jisté celou motivaéni Skalu, avSak Casto
se zahrani¢nimi intervencemi hybridnimi nebo pfimo valeCnymi jen snazi odvadét
pozornost ruskych voli€¢l od krizovych narativi domaci ekonomické, socialni nebo
i politické reality'#?. Zohledriuje v§ak i pozice nemalé ¢asti ruskych ob¢anu, ktefi
se srozpadem Sovétského svazu nikdy nesmifili a skute€nost, Ze soufasna
Ruské federace jiZ nehraje roli druhého nejmocnéjSiho hegemona svéta je stéle

velmi znepokojuje4.

142 PADOUREK, Jan (2021), Rozdilné pohledy &eskych expertil a politikl na klicové
bezpelnostni hrozby — jedna stfedoevropska lekce, 30 s., studie vydana v edici nadace New
Direction, CEVRO INSTITUT VS Praha

143 Napf. DEATH OF THE SOVIET UNION: Widespread nostalgia but no going back, IntelliNews,
12/2021. Dostupné z https://intellinews.com/death-of-the-soviet-union-widespread-nostalgia-but-
no-going-back-228859/
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Tabulka €. 9 a graf €. 2 Pasobeni a vliv Ruska

Pusobeni a vliv Ruska

Setnost | Procenta Prooen’ta Kumulativni
z platnych procenta
Velmi wsoka 31 54,4 54,4 54,4
Vysoka 20 35,1 35,1 89,5
Platna | Stiedni 4 7,0 7,0 96,5
Nizka 2 3,5 3,5 100,0
Celkem 57 100,0 100,0

Pusobeni a vliv Ruska

B Velmi vysoka
Vysoka
Stredni
Nizka

Z tabulky €. 9 a z grafu €. 2 vyplyva, ze celkem 89,5 % procent respondentt
ve Skale ,velmi vysoka a vysoka hrozba“ povazuje plusobeni a vliv Ruska za
bezpecnostni hrozbu, pokud pfidame jesté hodnotu ,stfedni hrozba® je to celkové
96,5 %. Pouze 3,5 % oslovenych analytik( BIS povaZzuje ruskou hrozbu za nizkou.
Zadny z respondentt nevyuzil oznadeni této bezpeénostni hrozby ve stupni ,velmi
nizka a zadna“. Praimér zkoumané hrozby vyjadiuje hodnotu 1,60. Smérodatna
odchylka je 0,776, tzn., ze se se jedna o nizkou hodnotu nazorového rozptylu,
resp., ze se vétsina respondentl shoduje v nazoru na finalni hodnotu stanovené
relevance. Ve zkoumanych hodnotach fakticky neexistuje zadny vétsi rozptyl
reakci jednotlivych skupin respondentl, nebot naprosta vétSina dotazovanych
(témér 90 %) oznacila hrozbu pusobeni a vlivu Ruska v kategoriich velmi vysoka
a vysoka relevance. Lze tedy konstatovat, Ze celkovy pohled viech respondentu
na bezpecnostni hrozbu pusobeni a vliv Ruska vykazuje velmi vysokou shodu.

Jedna se o bezprecedentné jednozna¢né hodnoceni, které v takto vyjadfenych
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hodnotach fakticky vylu€uje zasadni statistickou chybu. Stanoveny vysledek dale
koresponduje s oficialné zvefejnénymi  stanovisky nékterych domacich
zpravodajskych sluzeb, resp. odrazi naléhavost hrozby popsané i v narodnich

strategickych dokumentech.

Vefejna Cast vyroCni zpravy BIS za rok 2019 (ij. ve shodné dobé v jakém

byl realizovany empiricky vyzkum, uvadi k hrozbé& Plsobeni a vliv Ruska m;. toto:

... V souladu se stanovenymi prioritami, mirou ohrozeni zajmt Ceské
republiky a vlastnimi kapacitami a moznostmi BIS byly v roce 2019 prioritnimi cili
zpravodajského rozpracovani aktivity ruské a Cinské statni moci ohroZujici
bezpecnost a dalsi klicove zajmy statu (s. 8) ... Rusko usiluje o destabilizaci a
rozklad svych protihrééi (s. 8) ... byli na uzemi Ceska pfitomni a vyvijeli
zpravodajskou Cinnost  pfisluSnici a spolupracovnici vSech ruskych
zpravodajskych sluzeb: civilni rozvédky SVR, vojenské rozvédky GRU, vnitfni

bezpecnostni sluzby FSB a Federalni sluzby ochrany FSO (s. 9) ...144

Vedle BIS se k tématu vefejné vyjadiuji i dalSi Ceské bezpe&nostni slozky,
jako je napfiklad Narodni ufad pro kybernetickou a informacni bezpelnost
(NUKIB). Predevsim v jejich oficialnich vefejné pfistupnych &astech vyroénich

zprav#® jsou jednoznacéné indicie podporujici zminéné poznatky BIS.

Hrozbu pusobeni a vliv Ruska zohledriuji i nékteré Ceské strategické
bezpe€nostni dokumenty. Bezpec€nostni strategie 2015 sice jeSté konkrétné
Rusko jako hrozbu neuvadi, a i kdyz tento trend popisuje zcela pfesné, uchyluje
se pouze kvyuziti terminu ,nékteré staty“ usiluji o revizi stavajiciho
mezinarodniho uspofadani a jsou pfipraveny k dosazeni svych mocenskych cil(i
pouzit metod hybridniho véal¢eni, kombinujicich konvencni i nekonvencni vojenskée

prostredky s nevojenskymi nastroji (propaganda vyuZivajici tradicni i nova média,

144 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online,
cit. 2021-08-24].

145 Dostupné z https://vzcr.cz/vyrocni-zpravy-o-cinnosti-vojenskeho-zpravodajstvi-41 nebo
https://nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/ [online, cit. 2021-08-01].
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zpravodajské dezinformacni akce, Kybernetické utoky, politicky a ekonomicky
natlak, vysilani neoznacenych prislusniki ozbrojenych sil). Tyto zemé posiluji svij
vojensky potencial a snazi se budovat si exkluzivni sféry vlivu prostfednictvim
destabilizace sousednich zemi a vyuZivani mistnich konfliktt a sport (s.11) ... 146
Audit narodni bezpecnosti (2016) vSak hodnoti Rusko jako hrozbu zcela adresné:
... pro potfeby Auditu je tfeba vénovat primarni pozornost tém projevim cizi moci,
které pro CR mohou znamenat bezpeénostni hrozbu. V souladu se souéasnymi
poznatky vyplyvajicimi jak z informaci poskytovanych zpravodajskymi sluzbami,
tak z jinych zdroju Ize takto hodnotit ptusobeni ze strany Ruské federace (s. 50)
...}47 A vneposledni fadé i Obranna strategie CR (2017) je va&i ruskym
nepratelskym aktivitam zcela adresna: ... Na vychodé Evropy Ruska federace
otevrené realizuje své mocenské ambice, a to i za pouZiti vojenske sily. Pfitom se
nezdraha poruSovat normy mezinarodniho prava, vcetné naruseni uzemni
celistvosti okolnich zemi. Vici Elenskym zemim NATO a EU pouZiva fadu nastroji
hybridni kampané vcéetné cilenych dezinformacnich aktivit a kybernetickych utoku
... Tyto nepfiznivé trendy predstavuji pro Ceskou republiku potencialni ohroZeni.
O to vétsi odpovédnost a zdjem proto Ceské republika mé na vystavbé a
pfipravenosti svych obrannych schopnosti a na podpore téch spojencu a partnerd,

ktefi nesou hlavni dil bfemene (s. 1) ...

Bezpec€nostni hrozba pusobeni a vliv Ruska je intencionalni hrozba

s vysokou mirou rizika pro CR a je souéasti pasobnosti vse tii ¢eskych
zpravodajskych sluzeb. Hrozba je zafazena do skupiny faktorové sklady

geopolitické hrozby.

146 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
/Jonline, cit. 2021-08-24].

147 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2021-08-24].

148 Dostupné z https://www.mocr.army.cz/images/id 40001 50000/46088/0S.pdf [online, cit.

2021-08-24].
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A2 KYBERNETICKA SPIONAZ

(intencionalni bezpeénostni hrozba)

Druhé misto tabulky setfidéné relevance bezpec€nostnich hrozeb zaujala
podle hodnoceni analytiki BIS nepfekvapivé hrozba kybernetické Spionaze.
Jedna se o trend, ktery ma spolecné s dalSimi aktivitami v kybernetickém prostoru
stale vzestupnou tendenci. S masivnim nastupem tzv. umélé inteligence (Artificial
Intelligence — Al)'*° nebo rychlych 5G siti'>° se postupné presouva lidska ¢innost
do kybernetického prostoru. Stim je spojena i otazka zabezpecleni siti, ale i
robustni nastup nelegalnich, nepratelskych nebo kriminalnich aktivit. Kybernetické
hrozby patfi do kategorie rizik, které jsou dnes Casto velmi slozité odhalitelné.
Klasickym pfikladem je napf. problematika zneuZzivani kybernetického prostoru
pro nejruznéjsi anti spoleCenské aktivity, po€inaje terorismem a koncCe zasahy
statnich i nestatnich aktérd vuci konkrétnim zemim, jejich vladam a spolec¢nosti.
CR neni vyjimkou a je t&mito riziky a hrozbami jiz dnes pIné konfrontovana. Neni
bez zajimavosti, Ze hrozba kybernetické Spionaze je v Ceském, ale i v alianénim
prostfedi ¢asto spojovana s aktivitami autoritativnich a nepfatelskych rezimu jako
je Ruskéa federace, Cinska lidova republika, iranska islamska republika nebo
Korejska lidové demokraticka republika. Ceské zpravodajské a bezpe&nostni
sloZky Casto a explicitné ukazuji na prokazatelné nepfatelské aktivity pfedevsim

Ruska a Ciny, a to jak pfimo prostiednictvim statnich, tak i nestatnich aktér(i152,

149 7 nekonecného mnozstvi definic vybiram definici Al od Johna McCarthyho: ,Je to véda a
technika vytvareni inteligentnich stroji, zejména inteligentnich pocitacovych programdi. Souvisi s
podobnym Gkolem vyuZivani pocitact k porozuméni lidské inteligenci, ale Al se nemusi
omezovat na metody, které jsou biologicky pozorovatelné. “ Dostupné z
https://www.ibm.com/cloud/learn/what-is-atrtificial-intelligence [online, cit. 2021-08-24].

150 5G je mobilni sit' 5. generace. Jedna se o novy globalni bezdratovy standard, ktery umoZzriuje
novy druh sité, ktera je navrZzena tak, aby spojovala prakticky vSsechny a vsechno dohromadly,
vCetné stroju, objektl a zarizeni. Bezdratova technologie 5G ma zajistit vy$si Spickovou datovou
rychlost (vice Gbps), ultra nizkou latenci , vétsi spolehlivost, obrovskou kapacitu sité, vySsi
dostupnost a jednotnéjsi uzivatelské prostfedi pro mnoho uzivateld. Vyssi vykon a vysSi uéinnost
posiluje nové uZivatelské prostredi a spojuji nova primyslova odvétvi ...“ Dostupné z
https://www.qualcomm.com/5g/what-is-5g [online, cit. 2021-08-24].

151 Podle Narodni strategie o kybernetické bezpecnosti 2020-2025 ...“Statni a nestatni aktéri
mnohdy podporovani nebo tolerovani ze strany stat(, provadi cilené Skodlivé, ofenzivni
kybernetické operace (s. 5) ...“ Dostupné z

https://nukib.cz/download/publikace/strategie akcni_plany/narodni_strategie kb 2020-

2025 %20cr.pdf [online, cit. 2021-08-24].
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Tabulka ¢. 10 a graf €. 3 Spektrum relevance bezpecnostni hrozby Kyberneticka Spionaz

Kyberneticka Spionaz

Getnost | Procenta Prooer!ta Kumulativni
z platnych procenta
Velmi wsoka 23 40,4 40,4 40,4
Vysoka 30 52,6 52,6 93,0
Platna | Stfedni 3 5,3 5,3 98,2
Nizka 1 1,8 1,8 100,0
Celkem 57 100,0 100,0

Kyberneticka Spionaz

B Velmi vysoka

H Vysoka

m Stfedni
Nizkd

Tabulky €. 10 a graf €. 3 uvadi, ze celkem 93 % procent respondentl ve
Skale ,velmi vysoka a vysoka hrozba“ povazuje kybernetickou Spionaz za
bezpecnostni hrozbu. Pokud pfi¢teme jesté hodnotu ,stfedni hrozby“ je to celkové
98 %. Pouze 2 % oslovenych analytikl BIS povazuje kybernetickou Spionaz za
nizkou hrozbu. Zadny z respondentt nevyuzil oznadeni zkoumané bezpeénostni
hrozby ve stupni ,velmi nizka a zadna“. Primér zkoumané hrozby vyjadfuje
hodnotu 1,68 a smérodatna odchylka je stanovena na 0,659. Hodnota smérodatné
odchylky je v pfipadé hrozby kybernetické Spionaze zanedbatelna, nebot 93 %
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respondentl oznacilo relevanci hrozby v kategoriich velmi vysoké a vysoké
relevance. | z tohoto hlediska lze konstatovat, Ze se jedna o jednoznacny
vysledek, ktery vtakto vysoce vyjadfenych hodnotach vyluCuje zasadni
statistickou chybu a také koresponduje s vefejné vyjadifovanymi stanovisky

bezpec€notsnich slozek, ale i zavérd narodnich strategickych dokumenta.

Vefejna Cast vyroCni zpravy BIS za rok 2019 k bezpec€nostni hrozbé
kybernetické $pionaze mj. uvadi: ,... Ceské republika byla pfedmétem zajmu pro
aktéry s vazbou na ruskou a ¢inskou statni moc i v kyberprostoru. V tomto kontextu
zaznamenala BIS i v roce 2019 dalSi bezpecnostni incidenty spojené s aktivitami
statnich ¢i statem podporovanych kyberspionaznich skupin jako jsou Turla,
Zebrocy, APT28 nebo APT15 (s. 9) ... V roce 2019 navazala BIS na drivéjsi
Setfeni kompromitace neutajované sité Ministerstva zahrani¢nich véci (MZV)
kyberspionazni kampani, za niz stala skupina pracujici ve prospéch cizi moci, s

vysokou pravdépodobnosti Ruské federace...“*>?

Zavéry BIS potvrzuje i vefejna c&ast vyroCni zpravy Vojenského
zpravodajstvi za rok 2019: ,,...Rok 2019 v kybernetickém prostoru navazal na roky
pfedchozi s tim, Ze byl opétovné zjisStén mezirocni narist pusobeni velkého
mnoZstvi aktéru, ktefi se opétovné zamérili zejména na kybernetickou Spionaz a
akty kybernetického zlocinu... Byl opétovné zaznamenan zesilujici trend prolinani
nestatnich a statnich aktéra (s. 5) ...19% nebo zavéry Narodniho uUfadu pro
kybernetickou a informaéni bezpeé&nost (NUKIB) publikované ve Zpravé o stavu
kybernetické bezpeénosti Ceské republiky za rok 2019: ...V roce 2019
zaznamenal NUKIB spolu s partnery kybernetickou $pionaZz proti strategické
instituci statni spravy, temer jisté ze strany statniho aktéra. Na zakladé zjisténi

NUKIB za utokem velmi pravdépodobné stala skupina Sofacy, kterou odborna

152 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online,
cit. 2021-08-24].

153 Dostupné z https://vzcr.cz/uploads/41-Vyrocni-zprava-o-cinnosti-VZ-za-rok-2019.pdf [online,
cit. 2021-08-24].
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komunita, véetné partnerii NUKIB, spojuje s vojenskou rozvédkou Ruské federace
GU (téZ GRU) (s. 2) .1

Kybernetické bezpecnosti vénuji narodni strategické dokumenty patficnou
pozornost. Bezpecnostni strategie 2015 se velmi detailné vénuje otazce
kybernetickych utoku a tuto problematiku dale rozpracovava v Akénim planu
Narodni strategii kybernetické bezpeénosti CR na obdobi let 2015-2020 a
aktualng v Narodni strategii kybernetické bezpecnosti CR 2020-2025.
Bezpecnostni strategie 2015 k otazce kybernetické Spionaze (resp. utokd) mj.
konstatuje, ze ,...v souvislosti s hrozbou kybernetickych utok( patfi k prioritam
vlady zajisténi bezpecnosti kritické informacni infrastruktury a vyznamnych
informacnich systému pomoci viadniho koordina¢niho mista pro okamzitou reakci
na kybernetické bezpeénostni incidenty. CR podporuje budovéni takovych
systému, které umozriuji Sirokou spolupraci vSech aktérd, tedy i téch, ktefi nejsou
soucasti verejné spravy a pfispivaji k vyméné zkusenosti z freSeni kybernetickych
incidentt na narodni a mezinarodni drovni (s. 16) ...“> Audit narodni bezpecnosti
2016 je tradicné jeSté konkrétnéjSi. Kybernetickou Spionaz oznacCuje za
samostatnou bezpecnostni hrozbu s vysokou mirou rizika (s. 96) a k problematice
mj. konkrétné uvadi ,...Vyznam hrozby kybernetické Spionaze se odrazi na poctu
pfipadt i narastu rizika uziti kybernetickych nastroji k utokim na vefejny i
soukromy sektor. Za rustem tohoto ftrendu stoji snadnéjsi dostupnost
sofistikovanych nastroji pro provadéni kybernetické Spionaze, profesionalizace
utoCnikua, budovani ofenzivnich kapacit u statnich a nestatnich aktéri na poli
kybernetické bezpecnosti, elektronizace mnoha ¢innosti ve spolecnosti i celkova
politicka situace ve svété (s. 97) ... CR a jeji instituce se opakované stavaji cilem
kybernetické SpionazZe a Ize predpokladat, Zze v ¢eském prostredi ptusobi doposud
nedetekované APT, které Skodi narodnim zajmum. Vzhledem k cetnosti
kybernetické Spionaze a jejim potencialné zavaznym ddsledkam pro narodni

bezpecnost pak Ize tuto hrozbu hodnotit jako vysokou. Obétmi se zpravidla stavaji

154 Dostupné z

https://www.nukib.cz/download/publikace/zpravy o stavu/NUKIB ZSKB 2019.pdf [online, cit.
2021-08-24].

155 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
[online, cit. 2021-08-24].
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exponované statni urady a jejich predstavitele, ale také instituce zabyvajici se
vzdélavanim, vyzkumem a vyvojem, provozovatelé IS a KS KIl, spravci VIS,
bezpecnostni sloZky a Fada dalsich organizaci. Obdobné se kyberneticka Spionaz

tyka soukromého sektoru (s. 97) ...“1%6

Bezpecnostni hrozba kybernetickad 3pionaz je intencionalni hrozba

s vysokou mirou rizika pro CR a je souéasti pusobnosti vse tfi éeskych
zpravodajskych sluzeb. Hrozba je zafazena do skupiny faktorové skladby

hrozby v kyberprostoru.

A3 OVLIVNOVANI VEREJNEHO MINENI Cizi MOCI

(intencionalni bezpeénostni hrozba)

Bezpec&nostni hrozba ovlivhiovani vefejného minéni cizi moci (tfeti misto
tabulky) je spole€né s hrozbami ovliviiovani vefejné spravy cizi moci (paté misto
tabulky) a ziskavani zakonem chranénych informaci cizi moci (tfinacté misto
tabulky) jiz svou podstatou jednou z tradi€nich hrozeb, které byly a jsou po cela
staleti dlouhodobé vyuzivany v riznych pfipadech mezinarodniho soupereni.
Cilem téchto aktivit byly a jsou pokusy ovliviiovat situaci v klicovych oblastech
protivnika se snahou zvysit cizi vliv na jeho uzemi. Modernim prvkem téchto
hrozeb, které obecné fadime do kategorie hybridnich hrozeb, je vétsi dlraz, ktery
je dnes kladeny na nové technologie vyuzivané Casto, ale nikoliv vyhradné
v kybernetické oblasti. Tyto hrozby maji spiSe charakter zpravodajskych aktivit a
vedle nelegalniho plsobeni v kybernetickém prostoru jsou €asto realizovany i
klasickou nepfatelskou zpravodajskou cinnosti cizi moci proti naSemu statu.
Spektrum téchto zpravodajskych aktivit muze byt velmi pestré: od vyuzivani
korup&nich mechanismu, pfes rekrutovani osob (agentu) v tylu nepfitele az po
vyrobu tzv. ,fake news" a Sifeni dezinformaci majici mj. za cil ménit nebo alespon

zpochybriovat vétSinové nazory ve spolecnosti a viru ob¢anl ve svuj stat®’.

156 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2021-08-24].

157 PADOUREK, Jan, KOVARIK, Zden&k (2021) Vnimani vyznamu hybridnich hrozeb &eskou (a
slovenskou) bezpenostni komunitou pohledem empirického vyzkumu. 9. kapitola kolektivni
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Predevsim posledné jmenované metody maiji v pribéhu Casu stale intenzivnéjsi
charakter a jsou stale sofistikovanéjsi a svym dopadem mohou mit na tvorbu
vefejného minéni velmi destruktivni dopad. Podobné aktivity se mj. snazi
vyraznym zpusobem ovlivnit tak dalezité procesy jako jsou vysledky voleb, vztah
vefejnosti k politické nebo zahraniCnépolitické orientaci zemé atd. | tato
bezpeCnostni hrozba je cCasto spojovana s aktivitami nékterych statnich i
nestatnich aktérd na naSem uzemi, majici pavod v nékterych autoritativnich

rezimech jako je napt. Ruska federace nebo Cinské lidové republiky.

Tabulka ¢.11 a graf €. 4 Spektrum relevance bezpecnostni hrozby Ovliviiovani vefejného

minéni cizi moci

Ovliviovani verejného minéni cizi moci

Cetnost | Procenta Prooer!ta Kumulativni
z platnych procenta

Velmi wsoka 29 50,9 50,9 50,9
Vysoka 17 29,8 29,8 80,7

Platrd Stredni 9 15,8 15,8 96,5
Nizka 1 1,8 1,8 98,2
Velmi nizka 1 1,8 1,8 100,0
Celkem 57 100,0 100,0

Ovliviovani verejného minéni cizi moci

B Velmi vysoka
Vysoka
Stredni
Nizka

B Velmi nizka

monografie KURFURST, Jaroslav, PADOUREK, Jan (eds.) Za zrcadlem: Hybridni valka jako
staronovy fenomén mezinarodnich vztahu, nakladatelstvi Academia, 387 s.
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Tabulky €. 11 a graf €. 4 uvadi, Zze celkem 80,7 % procent respondentu ve
Skale ,velmi vysoka a vysoka hrozba“ povazuje ovlivihovani vefejného minéni cizi
moci za bezpecnostni hrozbu. Pokud pfidame jesté hodnotu ,stfedni hrozba“ je to
celkové 96,4 %. Pouze 3,6 % oslovenych analytikil BIS povaZuje hrozbu za nizkou
nebo velmi nizkou hrozbu. Zadny z respondentt nevyuzil oznaeni zkoumané
bezpecnostni hrozby ve stupni ,zadna hrozba“. Primér zkoumané hrozby
vyjadifuje hodnotu 1,74 a smérodatna odchylka je stanovena na 0,917, coz
vykazuje jeji malou hodnotu. | v pfipadé hodnoceni relevance hrozby ovliviiovani
vefejného minéni cizi moci byl zaznamenan jen velmi maly nazorovy rozptyl
v hodnoceni relevance ze strany respondentl BIS. V tomto pfipadé se jedna o
vysoce prukazny vysledek, ktery vylu€uje zasadni statistickou chybu. Odrazi svij
charakter i ve vefejné sdilenych textem narodnich bezpecnotsnich slozek a

Ceskych strategickych dokumenta.

V kontextu sledované bezpecnostni hrozby ovliviiovani vefejného minéni
cizi moci vefejna €ast vyro€ni zpravy o ¢innosti BIS za rok 2019 napfiklad uvadi:
,...Cinsti aktéri — zpravodajci, diplomaté, &lenové stranickych organizaci a dalsi —
hledali v CR zpusoby, jak ovlivfiovat vefejné minéni, $ifit &inskou propagandu a
budovat pozitivni obraz CLR prostfednictvim otevieného i skrytého ovlivriovani
medialniho obsahu (s. 10) ... V roce 2019 pokracovalo Sifeni manipulativniho
zpravodajstvi a dezinformaci, jehoz disledkem byla polarizace spolec¢nosti,
podryvani davéry v demokraticky pravni stat a jeho instituce a podpora zajmu cizi
moci (s. 11) ... Tyto aktivity Ize interpretovat jako pfirozenou soucast SirSiho trendu,
ktery Ize popsat jako snahu posunout konspiracni teorie, proruské narativy a
protizapadni postoje z okraje medialniho spektra do jeho stfedu. V souvislosti s
volbami do Evropského parlamentu v kvétnu 2019 monitorovala BIS mozné snahy

o nelegitimni ovlivriovani vysledki voleb (s. 11)“.1%8

158 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online,
cit. 2021-08-24].
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BS CR (2015)'° se problematiky bezpe&nostni hrozby ovliviiovani
vefejného minéni cizi moci dotyka jen okrajové, kdyz mj. konstatuje, ze ,,...
nékteré staty ... jsou pripraveny k dosazZeni svych mocenskych cilli pouzit metod
hybridniho valceni, kombinujicich konvencni i nekonvencéni vojenské prostredky s
nevojenskymi nastroji (propaganda vyuZivajici tradi¢ni i nova média, zpravodajské
dezinformaéni akce, kybernetické utoky) (s. 11) ...* Audit narodni bezpeénosti CR
2016 (ANB) vSak ovlivhovani vefejného minéni cizi moci vnima jako konkrétni
bezpecnostni hrozbu s vysokou relevanci. Dusledkem toho je podle ABN
radikalizace vefejnosti (s. 52), coz mize mj. zpusobit ... sniZzeni podpory pro
ustavni usporadani CR a jeji zadlenéni do euroatlantickych struktur, zvysené
podpora pro jeho revizi (s. 51) ... ANB také uvadi, Ze ,... hrozba ovlivriovani
verejného minéni cili primarné na nasledujici Zivotni zajmy: zajisténi politicke
nezavislosti CR, zachovani vdech naleZitosti demokratického pravniho statu
vCetné zaruky a ochrany zakladnich lidskych prav a svobod obyvatel (s. 53-54)
..."180 Narodni strategie kybernetické bezpecnosti 2020-2025 navic konkretizuje
cilovou skupinu téchto nepfatelskych aktivit ... DalSi vyznamnou skupinu
populace, ktera je vystavena negativnim vlivam pouZzivani modernich technologii,
Jjsou seniofi. Na né je zapotfebi edukativné pusobit zejména v oblastech
schopnosti  bezpeéného pouZivani digitalnich technologii a rozeznavani

dezinformaci (s. 20) ...“16!

Bezpecnostni hrozba ovliviiovani verfejného minéni cizi moci je intencionalni

hrozba s vysokou mirou rizika pro CR a je souéasti plisobnosti vse t¥i
ceskych zpravodajskych sluzeb. Hrozba je zafazena do skupiny faktorové
skladby ohrozeni pusobnosti statu a jeho ekonomické stability. Je tfeba

konstatovat, ze tato hrozba trva (ba s podporou energetické krize roste) i po

159 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
[online, cit. 2021-08-24].

160 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2021-08-24].

161 Dostupné z

https://nukib.cz/download/publikace/strategie _akcni_plany/narodni_strategie kb 2020-

2025 %20cr.pdf [online, cit. 2021-08-24].
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odhaleni pfimého utoku Ruska na Ceské obCany ve Vrbéticich nebo bez ohledu

na valku RF vuci Ukrajiné.

A4 PUSOBENI A VLIV CiNY

(intencionalni bezpeénostni hrozba)

Cinska lidova republika vedle Ruské federace patfi k nejvyrazngjsim
statnim i nestatnim aktérim nepratelskych aktivit Sirokého spektra riznych aktivit
nejen proti Ceské republice, stfedni Evrop&, ale v podstaté proti celému
euroatlantickému prostoru. Cina tento svét v éele s USA povazuje za svého
uhlavniho nepfitele. Bezpeénostni hrozba plisobeni a vliv Ciny (4. misto tabulky)
nalezi do skupiny zavaznych bezpecnostnich hrozeb, které v aktualnim Case
mohou mit a také maji velmi destruktivni charakter. Na rozdil od Ruska ma vSak
Cina ponékud odli$nou motivaci, ideologicky zaklad i metody, s kterymi se snazi
prosazovat nékteré své cile. Cina na Ukor Ruska dosahla vyznamného
velmocenského postaveni, nebot’ béhem poslednich dekad v podstaté vystfidala
Rusko na pozici druhé svétové supervelmoci. Oficialni Peking se netaji svymi
plany stat se béhem nékolika pfistich desitek let prvni globalni svétovou mocnosti
(ekonomickou i vojenskou) a ma tento plan podrobné rozpracovany v dlouhém
¢asovém obdobi.'62 Jestlize Rusko nejenom v regionu stfedni Evropy plsobi ,tady

a ted”, Cina méa své expanzivni plany rozloZeny a planovany v podstatné del$im
Casovém useku a na prostoru celeho svéta. Zamérem Cinského
stfedoevropského, resp. evropského plsobeni je vybudovat si dulezité expanzni
body s dlrazem na ovlivnéni momentalné negativniho evropského verejného
miné&ni ve vztahu k oficialni komunistické Cin&. Cina rovn&z aktivn& puasobi
celosvétové i v oblasti technologické a védeckotechnické Spionaze s patrnou

snahou ziskat pfistup ke véem dulezitym technologiim a védeckym objeviim?63,

162 K tématu podrobné napf. studie o Velké ¢inské strategii, jak vystfidat USA v roli svétového
hegemona. Dostupné z https://www.brookings.edu/essay/the-long-game-chinas-grand-strategy-
to-displace-american-order/ [online, cit. 2021-08-25].

163 Pro ilustraci napf. Survey of Chinese Espionage in the United States Since 2000. Dostupné z
https://www.csis.org/programs/technology-policy-program/survey-chinese-linked-espionage-
united-states-2000 [online, cit. 2021-08-01].
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Cina se rovnéz snazi vyuzivat Ceskou republiku a nékteré dalsi
stfedoevropské a vychodoevropské staty jako vstupni branu na evropsky
kontinent. K dosazené téchto cill vyuziva nejriznéjsi metody, at je to napfiklad
vstficnost nékterych vyznamnych politikt, nebo pouzivani nékterych nelegalnich
metod jako je korupce, vydirani‘®* atd. Zaklada i v nasem regionu rGizné iniciativy,
které sice maji deklarovany ekonomickych charakter, ale opét se spiSe jedna o
¢inské vlivové akce (napf. Pas a cesta, tzv. Belt and Road'%® nebo stiedoevropsko

— vychodoevropska ¢inska iniciativa 17+1).166

Nebezpedim ruského a &inského vlivu v CR se jiz v roce 2018 zabyvala
dokonce Poslanecké snémovna PCR, ktera za timto uéelem zfidila vy$etfovaci
komisi pro vyhodnoceni vlivu autoritarskych rezimu na vnitini zaleZzitosti Ceského
politického systému. Navrh usneseni v souladu a s odkazem na vyrocni zpravu
BIS kromé jiného konstatovala, Ze ,,...rast intenzity a agresivity vlivovych operaci
a narustu &innosti éinské $pionéze na uzemi CR a proti Seskym z&jmim a
bezpeénosti"... Zvysily se poéty zpravodajcti cestujicich do CR v rdmci &inskych
oficialnich delegaci, a pfedev§im doSlo ke zvyS$eni poctu, agresivity a intenzity
&inskych zpravodajskych operaci proti ¢eskym cilim a z&mom. Cinské
zpravodajské sluzby pri svych operacich na ¢eském uzemi vyuZivaji sluzeb a
spoluprace &inské krajanské komunity v CR ... Dominantnim zajmem Ciny a jejich
zpravodajskych sluzeb v CR byla eliminace tibetské otazky a naruseni &esko-

taiwanskych vztaha...“167

164 PADOUREK, Jan, KOVARIK, Zden&k (2021) Vnimani vyznamu hybridnich hrozeb &eskou (a
slovenskou) bezpenostni komunitou pohledem empirického vyzkumu. 9. kapitola kolektivni
monografie KURFURST, Jaroslav, PADOUREK, Jan (eds.) Za zrcadlem: Hybridni valka jako
staronovy fenomén mezinarodnich vztahu, nakladatelstvi Academia, 387 s.

165 Podrobna informace o ¢inské iniciativé Belt and Road dostupna z
https://www.scmp.com/news/china/diplomacy/article/3113231/what-chinas-belt-and-road-
initiative-all-about [online, cit. 2021-08-25].

166 Detailni audit ¢inské iniciativy 17+1 dostupny z http://www.amo.cz/wp-
content/uploads/2020/06/AMO _Audit-vztah%C5%AF-%C4%8C%C3%ADny-se-zem%C4%9Bmi-
St%C5%99edn%C3%AD-a-v%C3%BDchodn%C3%AD-Evropy upraveno.pdf [online, cit. 2021-
08-25].

167 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2015-vz-cz.pdf [online,
cit. 2021-08-25] a také dostupné z https://www.psp.cz/sqw/sd.sqw?cd=1778&0=8 [online, cit.

2021-08-25].
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Pasobeni a vliv Ciny

Tabulka &. 12 a graf &. 5 Spektrum relevance bezpeénostni hrozby Plsobeni a viiv Ciny

Getnost | Procenta Procen’ta Kumulativni
z platnych procenta
Velmi wsoka 25 43,9 43,9 43,9
Vysoka 21 36,8 36,8 80,7
Platna | Stfedni 9 15,8 15,8 96,5
Nizka 2 3,5 3,5 100,0
Celkem 57 100,0 100,0

Y,

Plsobeni a vliv Ciny

B Velmi vysoka
Vysoka
Stredni
Nizka

Tabulka €. 12 a graf €. 5 konstatuji, Zze celkem 80,7 % procent respondent
ve Skale ,velmi vysoka a vysoka hrozba“ povazuje plsobeni a vliv Ciny za
vyraznou bezpec€nostni hrozbu. Pokud pfidame jesté hodnotu ,stfedni hrozba“ je
to celkové 96,5 %. Pouze 3,5 % oslovenych analytiki BIS povazovalo hrozbu
,pusobeni a vliv Ciny“ za nizkou hrozbu. Zadny z respondent(i nevyuZil oznaceni
zkoumané bezpecnostni hrozby ve stupni ,velmi nizka a zadna hrozba“. Primér
zkoumané hrozby vyjadfuje hodnotu 1,79 a smérodatna odchylka je stanovena na
0,840, coz prozrazuje jeji nizkou hodnotu. Rovnéz rozptyl hodnoceni respondentt
je velmi maly, konstatujici vysokou nazorovou shodu. Vysledek je mozZno
povazovat za presveédCivy, ktery navic odrazi realitu ve vefejné sdilenych
ale i

nazorech narodnich zpravodajskych slozek, nékterych kliCovych

strategickych dokumentech.
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Vyro€ni zprava BIS za rok 2019 ve vefejné Casti fika o Cinském plsobeni
a jeho vlivovych aktivitach mj. toto: ,...pro BIS byly v roce 2019 prioritnimi cili
zpravodajského rozpracovani aktivity ruské a cinské statni moci ohrozujici
bezpeénost a dalsi klidové zajmy stétu (s. 8) ... Cinské zpravodajské sluzby pfi
své cCinnosti vyuZzivaly tradi¢ni kryti (diplomaté, novinafi, akademici) i moderni
metody zpravodajské prace (napr. socialni sité), zajimaly se o rozlicné obory a
vyuzivaly otevienosti ceského prostredi k nabidce ¢inskych investic. Jejich zajem
cilil na Siroké spektrum obort, at’ se jednalo o technologicka témata, vojenstvi,
bezpecnost, infrastrukturni projekty, zdravotnictvi, ekonomiku, Zivotni prostredi,

nebo témata mezinarodni i domaci politiky (s. 10) ...“168

Tak jako v jinych pfipadech se i zde Bezpeénostni strategie CR 2015
vyhyba konkrétnimu oznageni Ciny, a predevsim &inskych vlivovych operaci na
uzemi naseho statu a omezuje se pouze na obecné konstatovani terminu ,nékteré
staty“. Audit narodni bezpeénosti CR 2016 je vSak zcela jednoznacény, kdyz m.
konstatuje, ze: ,... pro potfeby Auditu je treba vénovat primarni pozornost téem
projevim cizi moci, které pro CR mohou znamenat bezpeénostni hrozbu. V
souladu se soucasnymi poznatky vyplyvajicimi jak z informaci poskytovanych
zpravodajskymi sluzbami, tak z jinych zdroju Ize takto hodnotit pusobeni ze strany
Ruské federace, Cinské lidové republiky, ale i nékterych nestatnich aktér jako je

tzv. Islamsky stat (s.50) ...“169

Bezpeénostni hrozba plsobeni a vliv Ciny je intencionalni hrozba s vysokou

vr w

mirou rizika pro CR a je souéasti ptisobnosti vse tii éeskych zpravodajskych

sluzeb. Hrozba je zafazena do skupiny faktorové sklady geopolitické hrozby.

168 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online,
cit. 2021-08-25].

169 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2021-08-25].
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A5 OVLIVNOVANI VEREJNE SPRAVY Clzi MOCI

(intencionalni bezpeénostni hrozba)

V tabulce pata bezpecnostni hrozba ovliviiovani verejné spravy cizi moci
fadi tuto proménnou do skupiny faktorové skladby ,OhroZeni pusobnosti statu a
jeho ekonomické stability’’%“, ktera je naplnéna nékterymi dal$imi (podobnymi)
bezpe€nostnimi hrozbami, jako je napf. hrozba ovliviiovani vefejného minéni cizi
moci (tfeti pozice v tabulce) nebo hrozba ziskavani zakonem chranénych
informaci cizi moci (tfinacta pozice v tabulce). Jedna se o problematiku
zasahovani cizi moci do citlivych oblasti statu, ktera je realizovana jednak
s vyuzitim hybridnich zplUsobu v aktivitach statnich i nestatnich aktérd, ale i
prostfednictvim klasické Spionaze s vyuzitim modernich kybernetickych
technologii. V tomto pfipadé se jedna o specificky prvek bezpe&nostniho ohrozeni
statu prostrednictvim zneuZivani kybernetického prostoru a nezakonnych aktivit
v ném smérem ke statni spravé a dalSim jinym vefejnym organizacim. Hrozba ma
rovnéz charakter nepratelskych zahraniCnich zpravodajskych aktivit, v tomto
pfipadé s cilem narusit bezproblémové fungovani Ceské verejné spravy. Mlze se
napf. jednat o snahy zahraniCnich zpravodajskych sluZzeb rekrutovat Ceské
ufedniky pro praci ve prospéch cizi moci, za vyuzivani celé Skaly tradi¢nich

nezakonnych mechanismu, jako jsou korup¢ni aktivity, vydirani, zastrasovani atd.

170 pADOUREK, Jan, KOVARIK, Zdenék (2021) Vnimani vyznamu hybridnich hrozeb &eskou (a
slovenskou) bezpelnostni komunitou pohledem empirického vyzkumu. 9. kapitola kolektivni
monografie KURFURST, Jaroslav, PADOUREK, Jan (eds.) Za zrcadlem: Hybridni valka jako
staronovy fenomén mezinarodnich vztahd, nakladatelstvi Academia, 387 s.
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Tabulka ¢.13 a graf €. 6 Spektrum relevance bezpecnostni hrozby Ovliviiovani vefejné

spravy cizi moci

Ovliviiovani verejné spravy cizi moci

Cetnost | Procenta Prooer!ta Kumulativni
z platnych procenta
Velmi wsoka 24 421 421 421
Vysoka 20 35,1 35,1 77,2
Platna | Stredni 10 17,5 17,5 94,7
Nizka 3 5,3 5,3 100,0
Celkem 57 100,0 100,0

Ovliviovani verejné spravy cizi moci

B Velmi vysoka
Vysoka
Stredni
Nizka

Tabulka €. 13 a graf €. 6 ilustruji, Ze celkem 77,2 % procent respondentt
ve Skale ,velmi vysoka a vysoka hrozba“ povazuje hrozbu ovlivhovani statni
spravy cizi moci za vyraznou bezpeénostni hrozbu. Pokud pfidame jesté hodnotu
,Stfedni hrozba“ je to celkové 94,7 %. Pouze 5,3 % oslovenych analytiki BIS
povazuje hrozbu za nizkou hrozbu. Zadny z respondentt nevyuzil oznadeni
zkoumané bezpecnostni hrozby ve stupni ,velmi nizka a zadna hrozba“. Primér
zkoumané hrozby vyjadfuje hodnotu 1,86 a smérodatna odchylka je stanovena na
0,895, tzn. Ze je prokazatelné nizka. Nazorovy rozptyl respondentl je zde velmi
maly a vyjadfuje velkou nazorovou shodu Vv hodnoceni relevance hrozby.
Vysledek je mozné povazovat za pfesveédcCivy a fadi hrozbu do skupiny nejvyssi
relevance, stejné jako vefejné publikované zavéry Ceskych zpravodajskych

slozek, ale i narodnich strategickych dokumentu.
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BIS ve vyro¢ni zpravé (2019) o bezpecnostni hrozbé ovliviiovani vefejné
spravy cizi moci mj. uvadi: ,... scénar, kdy statni moc neprovadi viastni ¢innost,
zustava v pozadi a rdznymi cestami (PR, navodna prohlaseni, propaganda atp.)
volné inspiruje samostatné aktéry k mozné akci, povazuje BIS za rizikovy, a to
zvilasté pokud by se pocet takovych iniciativnich aktéra, jak z Fad ruskojazycné

komunity, tak z rad ¢eskych obéanu, v budoucnosti zvysoval (s.9) ...“17%

Bezpeénostni strategie CR 2015 spi$e obecné zmiriuje riziko této hrozby
napfiklad v nasledujicich intencich: ... roste naopak schopnost nestatnich aktérd
ohroZovat zajmy stati, nahrazovat prvky statniho systému viastnimi strukturami,
realizovat uzemni ambice a s vyuZitim extrémniho nasili ohroZovat bezpecnost
obyvatel a stabilitu a integritu zasaZenych statu (s. 9) ...“Y’? Audit narodni
bezpecnosti 2016 konkrétné zminuje ,,Oviiviiovani rozhodovani na vSech trovnich
verejné spravy v rozporu se zajmy CR* jako bezpe&nostni hrozbu s vysokou mirou
rizika (s.53). K hrozbé ANB 2015 dale uvadi ,... pisobeni na pracovniky verejné
spravy ... pusobeni na politické a ustavni predstavitele, a to jak stavajici, tak
vyuzivani neformalniho vlivu byvalych vrcholnych pfedstavitel statu. Na okraji
pozornosti nestoji ani politiCti predstavitelé v opozici, u kterych je spatfovan

potencial do budoucna (s. 53) ...“1"3

Bezpec&nostni hrozba ovliviiovani verejné spravy cizi moci je intencionalni

hrozba s vysokou mirou rizika pro CR a je souéasti pusobnosti vie tfi
ceskych zpravodajskych sluzeb. Hrozba je zafazena do skupiny faktorové

skladby ohrozeni plsobnosti statu a jeho ekonomické stability.

171 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online,
cit. 2021-08-25].

172 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
[online, cit. 2021-08-25].

173 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2021-08-25].
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A6 NARUéENi’ODOLNOSTI INFRASTRUKTURY INFORMACNICH
TECHNOLOGI{1"

(intencionalni bezpeénostni hrozba)

Bezpecnostni hrozba naruSeni odolnosti IT infrastruktury zaujima Sestou
pozici tabulky a patfi do skupiny vysoce nebezpeCnych modernich
bezpecnostnich hrozeb se stale se zvysujici tendenci rustu jejiho vyznamu. Ma
potencionalné destruktivni dopad na Zivot celé lidské spolecnosti. Potvrzenim
tohoto zavéru, Zze se bude tato bezpecfnostni hrozba v budoucnosti jesté vice
umocnovat je iskuteCnost, ze tento trend intenzivné sleduji témér vSechny
euroatlantické vlady. Severoatlanticka aliance na svém summitu v Bruselu v roce
2018 zfidila nové operacni stfedisko pro kyberprostor v ramci posilené struktury
veleni NATOL"®, Zajisténi bezpeéného provozu IT infrastruktury patfi mezi jednu z
nejvice sofistikovanych vyzev soucasnosti. Tyka se jak zajisténi bezproblémového
provozu statni, tak i podnikové (soukromé) IT infrastruktury. Hrozba je soucasti
faktorové skladby ,Hrozby v kyberprostoru“1’¢ spole¢né s dal$imi technologickymi
(resp. hybridnimi) hrozbami jako je napf. kyberneticka Spionaz (druha pozice
tabulky), naruseni bezpecnosti eGovermentu (desata pozice tabulky) nebo
kyberterorismus (¢trnacta pozice tabulky). Obecné byly kybernetické hrozby, kam
spada posuzovana hrozba naruSeni odolnosti IT infrastruktury, dlouhou dobu
evropskymi vladami zanedbavany pfedevSim v otazkach aktivnich narodnich
opatteni proti témto anti spole¢enskym jevim. AZ v poslednich letech Ize i v CR

spatfit nékteré konkrétni kroky ¢eské vlady v boji s touto hrozbou.'’” Nastupujici

174 Jednou z ¢etnych definic struktury informacnich technologii (IT) je i tento vyklad: ,IT
infrastruktura se tyka slozeného hardwaru, softwaru, sitovych zdroji a sluzeb nezbytnych pro
existenci, provoz a spravu podnikového IT prostredi. Infrastruktura IT umozriuje organizaci
dodavat IT feSeni a sluzby svym zaméstnancim, partnerim a/nebo zakaznikim a je obvykle
interni v organizaci a nasazena v rdmci vlastnénych zafizeni. Dostupné z
https://www.techopedia.com/definition/29199/it-infrastructure [online, cit. 2021-08-26].

175 Podrobnosti dostupné z https://www.nato.int/nato_static_fl2014/assets/pdf/2020/8/pdf/2008-
factsheet-cyber-defence-en.pdf [online, cit. 2021-08-26].

176 pPADOUREK, Jan, KOVARIK, Zdenék (2021) Vnimani vyznamu hybridnich hrozeb &eskou (a
slovenskou) bezpecnostni komunitou pohledem empirického vyzkumu. 9. kapitola kolektivni
monografie KURFURST, Jaroslav, PADOUREK, Jan (eds.) Za zrcadlem: Hybridni valka jako
staronovy fenomén mezinarodnich vztahu, nakladatelstvi Academia, 387 s.

177 N&rodni Fad pro kybernetickou a informaéni bezpe&nost (NUKIB) vznikl aZ k 1.8. 2017 na
zakladé zakona €. 205/2017 Sb. Je ustfednim organem statu pro kybernetickou bezpe&nost se
sidlem v Brné a vy¢lenil se z Narodniho bezpe&nostni ufadu, ktery do€asné za tuto problematiku
zodpovidal.
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problémy pfi feSeni téchto otazek jsou dva: a) schopnost provedeni analyzy a b)

schopnost obrany proti hrozbam, které z ¢asti budou vice kumulovany.1’8

Tabulka &. 14 a graf €. 7 Spektrum relevance bezpecnostni hrozby Naruseni odolnosti IT
infrastruktury

Naruseni odolnosti IT infrastruktury

Getnost | Procenta Prooen’ta Kumulativni
z platnych procenta
Velmi wsoka 18 31,6 31,6 31,6
Platrd Vysoka 26 45,6 45,6 77,2
Stiedni 13 22,8 22,8 100,0
Celkem 57 100,0 100,0
Naruseni odolnosti IT infrastruktury

B Velmi vysoka
Vysoka
Stredni

Tabulka €. 14 a graf & 7 dokumentuji, ze celkem 77,2 % procent

respondentl ve Skale ,velmi vysoka a vysoka hrozba“ povazuje hrozbu naruseni
odolnosti IT infrastruktury za hrozbu vyraznou. Pokud pfidame jesté hodnotu
,stfedni hrozba“ je to celkové 100 % respondentu, ktefi stanovuji takto vysokou
relevanci zkoumané hrozby. V tomto pfipadé Zadny zrespondentu nevyuzil

oznaceni zkoumané bezpecnostni hrozby ve stupni ,nizka, velmi nizka a zadna

178 To je limitovano kapacitami pfedevsim IT odbornikd a v budoucnosti bude vyznamné déleni
stath podle jejich schopnosti vyuzit umélou inteligenci k obrané i utoku.
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hrozba“. Primér zkoumané hrozby vyjadfuje hodnotu 1,91 a smérodatna odchylka
byla stanovena na 0,739, ktera vyjadfuje jeji nizkou hodnotu. Je zde zaznamenan
jen velmi maly nazorovy rozptyl respondentl, ktefi i vtomto pfipadé vykazuji
vysokou nazorovou shodu. Vysledek je mozné povazovat za zcela presvédcivy a
fadi hrozbu do skupiny nejvy$si relevance. Vse je také v souladu s vefejnymi
zpravami neékterych narodnich zpravodajskych slozek, ale i strategickych

dokumentd.

BIS ve vefejné &asti vyroCni zpravy (2019) k bezpecnostni hrozbé Naruseni
odolnosti IT infrastruktury konkrétné uvadi: ,... se ve druhé poloviné roku BIS
podilela také na provéfovani napadeni ICT infrastruktury jedné z ceskych
diplomatickych misi pfi mezinarodni organizaci. Nejméné jedno zafizeni bylo na
konci roku 2018 kompromitovano v ramci intenzivni celosvétové viny utoku
kyberspionazni kampané ciziho statniho aktéra, s vysokou pravdépodobnosti opét
Ruské federace ... v zari 2019 ziskala BIS informaci o pruniku pravdépodobné
¢inské kyberSpionazni skupiny do infrastruktury antivirové spolec¢nosti Avast. Na
zakladé podnétu BIS zacala firma extenzivné auditovat celou svou vnitini sit' a
odhalila zavaznou kompromitaci (s. 11) ...“17° Vojenské zpravodajstvi jako garant
kybernetické obrany statu poukazuje ve své vyroCni zpravé za rok 2019 ina zcela
nové trendy, které jsou spojené se sledovanou problematikou ochrany IT
infrastruktury: ...“ s masivnim nasazenim cloudovych technologii uplné zanika
pojem bezpecnostni perimetr, ktery drive definoval vnitini zénu IT infrastruktury
organizace a hranici s venkovnim internetem. Pfesouvanim servert( z bezpeéného
umisténi v organizaci (onpremise) do cloudt ... z divodu finan¢ni vyhodnosti a
vétsi operability ... se zasadné meni celkova bezpecnost téchto zarizeni. Roste
moznost jejich napadeni, jiné jsou zpusoby spravy a zalohovani a pfibyvaji nové
hrozby napf. mozZnost odcizeni celych servertu a vSech dat formou ziskani

administratorskych prihlasovacich tdaji do cloudu (s.8) ...“180

179 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online,
cit. 2021-08-26].

180 Dostupné z https://vzcr.cz/uploads/41-Vyrocni-zprava-o-cinnosti-VZ-za-rok-2019.pdf [online,
cit. 2021-08-27].
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Bezpeénostni strategie CR 2015 k tématu uvadi, Ze ,... k negativnim
aspektim procesu globalizace patfi zejména mozZnost zneuZiti provazanosti
financnich trha pfi absenci ucinného systému mezinarodni regulace, zneuZiti
informacénich a komunikacnich technologii a infrastruktury (s.9) ...“181 Audit
narodni bezpeénosti CR 2016 prezentuje naruseni odolnosti IT infrastruktury jako
samostatnou bezpecnostni hrozbu s vysokym stupném jeji relevance. Jako
dulezité pro narodni bezpecnost ANB ve sledovaném kontextu a s ohledem na
nové trendy upozoriuje, Ze ,.... kvuli vzrastajici robustnosti a komplexnosti celkové
IT infrastruktury v CR je nutné hodnotit hrozbu naruseni odolnosti IT infrastruktury
Jako vysokou. Je tak zapotfebi neustale navysovat jak organizacni, tak i procesni
a technické schopnosti a kapacity, a tudiz posilovat celkovou odolnost IT
infrastruktury v CR (s. 98) ...“182

Bezpecnostni hrozba naruseni odolnosti IT infrastruktury je intencionalni

hrozba s vysokou mirou rizika pro CR a je souéasti pisobnosti vSech tfi
ceskych zpravodajskych sluzeb. Hrozba je zafazena do skupiny faktorové

skladby hrozby v kyberprostoru.

A7 ZNEUZiIVANI VEREJNYCH ZAKAZEK A ROZPOCTU

(intencionalni bezpeénostni hrozba)

Prvni bezpe€nostni hrozba tabulky, ktera ma spise vnitrostatni dimenzi, i kdyz
existuji i konkrétni pfipady analogickych nelegalnich aktivit se zahrani¢nim
pfesahem. Hrozba zneuzivani vefejnych zakazek a rozpocltld je vyraznym
zpusobem spojena s aktivitami organizovaného zlo€inu (domaciho i zahrani¢niho,
aktivné pusobiciho na uzemi CR). Tyto nelegalni aktivity se vyznamné
vyprofilovaly pfedevsim po padu komunismu v byvalém Ceskoslovensku a pozdéji

v samostatné Ceské republice v 90. letech minulého stoleti. Na pod&atku

181 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
[online, cit. 2021-08-27].

182 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2021-08-27].
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devadesatych let hrozba pfedstavovala zasadni bezpeénostni riziko pro zdravy
politicky a ekonomicky vyvoj nové budované Ceské demokracie. Tyto aktivity byly
a jsou jednoznacné spojeny i s dalSimi kriminalnimi jevy jako je korupce, vydirani,
zastraSovani, padélani vefejnych listin nebo i unosy a vrazdy. Zajem skupin
organizovaného zlo€inu je v téchto pfipadech vzdy velmi podobny: nejriznéjsSimi
nelegalnimi cestami vyvést finan¢ni prostfedky statu nebo soukromé organizace.
Problematiku popisujici stav v této oblasti na pfelomu 20. a 21. stoleti v CR velmi
detailné a profesionalné zpracovala €eska odnoZz mezinarodni organizace
Transparency International pod nazvem Vefejné zakazky v Ceské republice:

korupce nebo transparentnost?183

Ve shodé s empirickym vyzkumem, ktery bezpeénostni hrozbu zneuZzivani
vefejnych zakazek a rozpoctu hodnoti jako vysoce zavaznou a fadi ji do prvni
desitky nejvyssSi relevance zkoumanych bezpecCnostnich hrozeb, dochazi ke

stejnym zavérdm i Audit narodni bezpeénosti CR 2016 (viz nize).

Tabulka €.15 a graf &. 8 Spektrum relevance bezpecnostni hrozby Zneuzivani
vefejnych zakazek a rozpoctl

Zneuzivani verejnych zakazek a rozpo¢t

Setnost | Procenta Prooen’ta Kumulativni
z platnych procenta
Velmi wsoka 11 19,3 19,3 19,3
Vysoka 30 52,6 52,6 71,9
Platna | Stfedni 15 26,3 26,3 98,2
Nizka 1 1,8 1,8 100,0
Celkem 57 100,0 100,0

183 Dostupné z https://www.transparency.cz/wp-content/uploads/vz_studie text.pdf [online, cit.

2021-08-29].

98


https://www.transparency.cz/wp-content/uploads/vz_studie_text.pdf

Zneuzivani verejnych zakazek a rozpoctu

B Velmi vysoka

B Vysoka

W Stredni
Nizka

Tabulka €. 15 a graf €. 8 demonstruji, Ze celkem 71,9 % respondentu Fadi
hrozbu do skaly ,velmi vysoka a vysoka hrozba“ a povazuje ji za bezpecCnostni
hrozbu velmi vysoké relevance. Pokud pfidame jesté hodnotu ,stfedni hrozba® je
to celkovych 98,2 % respondentl, ktefi stanovuji takto vysokou relevanci
zkoumané hrozby. Pouze 1,8 % respondentd hodnotilo hrozbu jako nizkou,
pficemz zadny z respondentl nevyuzil ozna¢eni zkoumané bezpecnostni hrozby
ve stupni ,velmi nizka nebo zadna hrozba“. Primér zkoumané hrozby vyjadfuje
hodnotu 2,11 a smérodatna odchylka byla stanovena na 0,724, tj. velmi nizky
nazorovy rozptyl dotazovanych respondentl. Vysledek je mozné povazovat za
presvédCivy a fadi hrozbu do skupiny nejvy$Si relevance. Tento stav se plné
odrazi i ve verejné pfistupnych textech Ceskych zpravodajskych i dalSich
narodnich slozek.

Vyro¢ni zprava BIS za rok 2019 je vicCi této hrozbé velmi konkrétni: ...“
Trvajicim jevem, ktery dlouhodobé zavaznym zpusobem ohroZuje ekonomické
zajmy statu, byly v nékterych oblastech kartelové dohody mezi dodavateli pri
zadavani zakazek statnimi institucemi nebo statem ovladanymi spolec¢nostmi.

Zadavatel mél pritom Casto jen omezené moznosti jak i pfi povédomi o téchto
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dohodach negativni ddsledky eliminovat. Jako problematicka se v této souvislosti
Jevila predevsim obtizna dokazatelnost kartelovych dohod nebo zavazné disledky

v pripadé vyrazeni (s. 6-7) ..."184

Bezpeénostni strategie CR 2015 sice nezmifiuje hrozbu zneuzivani
vefejnych zakazek a rozpoctd, ale k problematice se napf. vyjadfuje takto: ,,...
prioritou viady je boj proti korupci, dariovym unikim a zavazné hospodarské
kriminalité, které jsou jednim z nastroju pronikani organizovaného zlo¢inu do
verfejné spravy a které ohrozuji hospodarskou soutez a zakladni principy
demokratického zrizeni. Vlada se v souladu se strategii boje proti korupci
zaméruje na efektivni pfedchazeni korupci, snizovani pfileZitosti korupcniho
jednani a zvy$eni transparentnosti véech procest k posileni moznosti statu pfi
postihovani korupéniho jednani (s. 17) ...“'8 Audit narodni bezpecnosti popisuje
hrozbu zcela konkrétné, fadi ji do vysoké relevance a k tématice uvadi, ze ,...
zcela zasadni plytvani rozpoctovymi prostfedky zplsobené aktivitami
organizovaného zloc¢inu se odehrava v oblasti vefejnych zakazek a verejnych
dotaci. Slozité systémy zadavani a udélovani dotaci a vefejnych zakazek spojené
s absenci disledného systému kontroly a individualni odpovédnosti u konkrétnich
rozhodnuti vedou k situaci, kdy je cela rada projektii manipulovana ve prospéch
zlo¢ineckych skupin. Ze strany kriminalnich struktur se objevuje snaha fridit
verejné zakazky jiz od samého prvopocCatku za ucelem nasledného vyvadéni

finanénich prostredk( do soukromych rukou (s. 41) ...“186

BezpeCnostni hrozba zneuzivani vefejnych zakazek a rozpoctd je

intencionalni hrozba s vysokou mirou rizika pro CR a je v oblasti ptisobnosti
ceskych zpravodajskych sluzeb nejvice soucasti aktivit Bezpecnostni
informacni sluzby, ktera s potiranim hrozby bojuje v tésné spolupraci

184 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf

[online, cit. 2021-08-29].

185 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
[online, cit. 2021-08-29].

186 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2021-08-29].
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s rGznymi souéastmi Policie Ceské republiky a dalSich organt é&innych
v trestnim Fizeni. Hrozba je zafazena do skupiny faktorové sklady ohrozeni

pusobnosti statu a jeho ekonomické stability.

A8 HYBRIDNi HROZBY
(intencionalni bezpeénostni hrozba)

Akceptovana Ceska definice hybridnich hrozeb vychazi napf. z oficialnich
webovych stranek Centra proti terorismu a hybridnim hrozbam Ministerstva vnitra
CR: ,To, co rozumime pod hybridni hrozbou, je primérné metoda, zpiisob, jakym
je vedena konfrontace, respektive konflikt. Tento zpusob vedeni konfliktu
pfedstavuje Sirokou, komplexni, pfizptusobivou a integrovanou kombinaci
konvencnich a nekonvencnich prostfedku, otevifenych a skrytych aktivit, majicich
primarné charakter natlaku a podvratné ¢innosti, které jsou provadény vojenskymi,

polovojenskymi a riznymi civilnimi aktéry.“ 8

Zhruba osm z tficeti sedmi bezpecCnotsnich hrozeb z nami zkoumaného
seznamu naplfiuje svym obsahem charakter hybridni hrozby. To znamena, Ze tyto
hrozby jsou v podstaté soucasti jedné faktorové skladby*®. Konkrétné se jedna o
hrozby — ovliviiovani vefejného minéni cizi moci (tfeti misto tabulky), ovlivhovani
vefejné spravy cizi moci (paté misto tabulky), ziskavani zakonem chranénych
informaci cizi moci (tfinacté misto tabulky), kyberneticka Spionaz (druhé misto
tabulky), naruSeni odolnosti IT infrastruktury (Sesté misto tabulky), nepratelské
kampané (devaté misto tabulky), naruseni bezpecnosti eGovernmentu (desaté
misto tabulky) a kyberterorismus (Ctrnacté misto tabulky). Jiz tento seznam a
uréena mira relevance kazdé hrozby dokazuji, Ze se jedna o bezpecnostni riziko
s vysokou mirou relevance, vyskytujici se az na vyjimky v prvni desitce
zkoumanych bezpeé&notsnich hrozeb. V Ceské republice se v8ak vyprofilovala

nazorové velmi vyhrocena diskuse o existenci €i neexistenci tzv. hybridnich

187 Dostupné z https://www.mvcr.cz/cthh/clanek/co-jsou-hybridni-hrozby.aspx [online, cit. 2021-
08-29].

188 pPADOUREK, Jan, KOVARIK, Zden&k (2021) Vnimani vyznamu hybridnich hrozeb &eskou (a
slovenskou) bezpelnostni komunitou pohledem empirického vyzkumu. 9. kapitola kolektivni
monografie KURFURST, Jaroslav, PADOUREK, Jan (eds.) Za zrcadlem: Hybridni valka jako
staronovy fenomén mezinarodnich vztahu, nakladatelstvi Academia, 387 s.
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hrozeb, resp. hybridniho val&eni. V CR se k tématu vyjadfuji jednoznaéni odplirci,

ale i zastanci existence tohoto druhu bezpecénostniho ohrozeni nasi zemé 18,

Konkrétné se jedna o bezpecnostni hrozby patrné prfedevsSim v aktivitach
zasahovani cizi moci do citlivych oblasti statu (s pomoci hybridnich hrozeb je fec
o aktivitach statnich i nestatnich aktért, v€etné aktivni role Spionaze), které maji
za cil ovlivnit dulezité oblasti zivota spoleCnosti (napf. nepfatelské a nelegalni
aktivity v oblasti vefejné spravy, snahy o ovlivnéni vefejného minéni nebo
ziskavani statem utajovanych informaci) az po jednoznacné kriminalni aktivity
velkého a organizovaného rozsahu, kde jejimi aktéry mohou byt domaci i
zahrani¢ni kriminalni skupiny, ale i jejich kombinace (napf. v otazkach zneuziti
legitimnich sluZeb pro organizovany zlocin, proristani organizovaného zlo¢inu do
v8ech kliCovych oblasti statu nebo danova kriminalita, legalizace nelegalnich
vynosU ¢&i kriminalita spojena s insolvenénim fizenim). Pfikladem klasického
hybridniho val€eni je pfedevsim prvni faze prabéhu rusko — ukrajinského konfliktu
na Donbase. Zde Rusko v prvnich letech svych nepfiznanych aktivit v spiSe
proruské vychodo — ukrajinské oblasti ucebnicové demonstrovalo vSechny
zasadni elementy hybridni valky'®°. Hybridni hrozby nemuseji pfichazet vyhradné
z kybernetického prostoru, i kdyz zde pravdépodobné dominuiji. | tato skuteCnost
ilustruje, Zze mnohé tradicni lidské aktivity pfrenesly svou pulsobnost do
kybernetického prostoru. Z uvedeného je patrné, Ze jejich pfisti vyvoj bude stale

zfetelnéji vyuzivat moderni, vice sofistikované metody nasazeni.

189 \/yraznym popiradem existence tzv. hybridniho val&eni je v CR napF. Ustav mezinarodnich
vztahU s protagonisty Janem DANIELEM a Jakubem EBERLEM, ktefi publikovali napf.
konfrontadni stat' s ndzvem Jak se Cesko zadalo bat hybridni valky a pro¢ na slovech zaleZi (cely
text dostupny z https://iir.cz/article/jak-se-cesko-zacalo-bat-hybridni-valky-a-proc-na-slovechzalezi
[online, cit. 2019-11-17]. Na jejich ¢lanek zareagoval ve své stati Jak se diskutovalo o ,Ceskych
hybridnich véleénicich* a ztratila se podstata, diplomat a politicky geograf Jaroslav KURFURST,
ktery zde v podstaté shrnul argumentaci druhé nazorové skupiny (cely text dostupny z
http://blog.aktualne.cz/blogy/pohled-zblizka.php?itemid=33501 [online, cit. 2021-08-29]).
190 Z mnoha studii napf. DICKINSON, Peter (2020), All roads lead to Ukraine in Putin’s global
hybrid
war, Atlantic Council, Ukraine Alert Service, 5.1. 2021. Dostupné z
https://www.atlanticcouncil.org/blogs/ukrainealert/all-roads-lead-to-ukraine-in-putins-global-
hybrid-war/ [online, cit. 2021-08-29].
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Tabulka €.16 a graf €. 9 Spektrum relevance bezpecnostni hrozby Hybridni hrozby

Hybridni hrozby
Getnost | Procenta Prooer!ta Kumulativni
z platnych procenta
Velmi wsoka 17 29,8 30,4 30,4
Vysoka 19 33,3 33,9 64,3
Platna Stredni 17 29,8 30,4 94,6
Nizka 3 5,3 5,4 100,0
Celkem 56 98,2 100,0
Vynechana | System 1 1,8
Celkem 57 100,0
Hybridni hrozby

B Velmi vysoka

m Vysoka
Stredni
Nizka

Tabulka €. 16 a graf ¢ 9 dokumentuji, ze celkem 64,3 % procent
respondentu ve Skale ,velmi vysoka a vysoka hrozba“ povazuje hrozbu ,naruseni
odolnosti IT infrastruktury® za vyraznou bezpecénostni hrozbu. Pokud navic
pfidame hodnotu ,stfedni hrozba“ je to celkovych 94,7 % respondentu, ktefi
stanovuji takto vysokou relevanci zkoumané hrozby. Pouze 5,4 % respondentu
hodnotilo hrozbu jako nizkou, pfi€emz zadny z respondentd nevyuzil oznaceni
zkoumané bezpec€nostni hrozby ve stupni ,velmi nizka nebo zadna hrozba“.
Primér zkoumané hrozby vyjadfuje hodnotu 2,11 a smérodatna odchylka byla
stanovena na 0,908. Jedna se tedy o hodnotu nizkého nazorového rozptylu
nalezeného v odpovédich dotazovanych respondentd. Vysledek je mozné
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povazovat za presv&ddivy. Radi hrozbu do skupiny vysoké relevance, coz

koresponduje i s oficialnimi nazory ¢eskych zpravodajskych slozek.

Viceméné vsechny Ceské strategické dokumenty se vyjadiuji v rizné
intenzité a naléhavosti k Hybridnim hrozbam. Bezpe&nostni strategie CR 2015,
zdaraznujici pfedevsim ruské angazma na vychodni Ukrajiné, vidi tuto hrozbu
napf. takto ,... ohroZeni bezpecnosti spojencti muze mit jak tradi¢ni vojenskou
povahu, tak i nejednoznacnou podobu metod takzvaného hybridniho valcCeni.
Zakladnim néstrojem k eliminaci téchto rizik je lenstvi CR v NATO a EU a dobré
vztahy se sousednimi zemémi (s. 8) ...“'®1 Audit narodni bezpecnosti 2016 se
zprvu vyjadfuje spiSe kriticky ,... zafazeni tématu hybridnich hrozeb mezi 10
pfipadé aktivni hybridni kampané vedené s umyslem poskodit nejen CR, ale i
celou evropskou integraci, které se CR udastni (s. 4)...“ a v samostatné kapitole
,Hybridni hrozby a jejich vliv na bezpeé&nost ob&ani CR* (s. 127) dale uvadi, ze
... rada statnich i nestatnich aktérd se snazi svych politickych cili dosahnout
pomoci otevienych i skrytych aktivit koordinovanych v ramci celé Skaly nastroju
moci, bez ohledu na pripadnou kolizi s mezinarodnim fadem zaloZzenym na
pravidlech. Pravé v tomto kontextu se objevil pojem hybridni hrozby, respektive
hybridniho valéeni (s. 127) ... 192

V internetu zverejnéna Cast vyrocni zpravy BIS za rok 2019 sice hybridni
hrozby explicitné nezmirfiuje, ale napfiklad v oblasti ruského vlivu popisuje aktivity,
které Ize oznacit za hybridni ... navzdory ¢astéjSimu uplatriovani nekonvencnich
koncepti v prosazovani ruskych zajma zastavaji zpravodajské sluzby v ruskych
operacich a aktivitach nadale ddlezitou roli. Dohled a kontrolu ruskych
zpravodajskych dustojnikt Ize totiz vysledovat nebo dovozovat i v pripadech, kdy

nepratelskou ¢innost samotnou vykonavaji nestatni entity (s.8) ..."193

191 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
[online, cit. 2021-08-29].

192 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2021-08-29].

193 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online,

cit. 2021-08-29].
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Bezpecnostni hrozba hybridni hrozby je intencionalni hrozba s vysokou

mirou rizika pro CR v souladu se zavéry ANB 2016 i empirického vyzkumu
v analytické skupiné BIS. Je soucasti pusobnosti vSech tii Eeskych
zpravodajskych sluzeb. Hrozba je zafazena do skupiny faktorové skladby

hrozby v kyberprostoru.

A9 NEPRATELSKE KAMPANE

(intencionalni bezpeénostni hrozba)

Hrozba nepratelskych kampani jednoho statu proti druhému je stara jako
lidstvo samo'®. S rozvojem lidské spole¢nosti ma vSak stale sofistikovanéjsi
charakter. Nepratelské kampané plni mnoho cill, pfiCemz jako hlavni Ize uvést
snahy nepfitele ucinné Sifit nepratelskou propagandu a tim ovliviiovat verejné
minéni v prostfedi protivnika.'®® Podle amerického badatele Johnsona-Cartee Ize
navic vysledovat Ctyfi zakladni cile nepratelskych propagandistickych kampani:
mobilizace nenavisti proti nepfiteli; uchovani pfizné spojencu; zajisténi
naklonnosti a pfipadné spoluprace neutralnich a celkova demoralizace
protivnika'®® Dezinformace, polopravdy nebo vyloZzené Izivé informace jsou
obsahovou naplni tohoto procesu. S ohledem na moderni spoleCnost Ize
konstatovat, Ze jsou tyto aktivity realizovany pfedevsim v prostredi kybernetického
prostoru, a tak maji pfimou navaznost na problematiku kybernetické bezpecnosti.
Jsou nedilnou soucasti hybridniho nepfatelského pusobeni a obecné tvofi jednu

ze slozek faktorové sklady hrozeb v kyberprostoru.

V unijnim a v euroatlantickém prostfedi Ize pfedevSim zaznamenat

prokazatelné nepratelské kampané vedené proti CR predevsim ze strany Ruské

194 TAYLOR, Philip M. (2003): Munitions of the Mind: A History of Propaganda from the Ancient
World to the Present Day. 3rd Edition. Manchester: Manchester University Press

195 REHKA, Karel (2017): Informaéni valka, Academia, 224 s.

19 JOHNSON-CARTEE (2003), Karen S — Copeland, Gary A Strategic Political Communication —
Rethinking Social Influence, Persuasion, & Propaganda
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federace a Cinské lidové republiky, asteéné i z jinych nedemokratickych a

totalitné fizenych mocnosti (napf. Iran, Severni Korea atd.)'°’

V domacich podminkach Ize konstatovat, Ze je Ceska spoleCnost
opakované a dlouhodobé zasazena silnymi vinami nepratelskych
propagandistickych kampani pfedevsim ze strany Ruské federace a z mens$i miry
i ze strany CLR. Cilem té&chto aktivit je, ostatné jako v pfipadé jinych druhd
hybridniho zpusobu val€eni, zpochybnovani predevsim narodni
zahranicnépolitické orientace s cilem naruSit a rozmélnit euroatlantickou
hodnotovou vazbu. Tento narativ je na uzemi CR, ale i v ostatnich
stfedoevropskych statech Sifen prfedevsSim aktivitami Kremlem zfizenych nebo
podporovanych dezinformaénich webovych portald (napf. Sputnik, Aeronet,
OrgoNet atd.), cilenému rozesilani dezinformacnich emaill, podporou uméle
vyprovokovanych internetovych diskusi nad nejriznéjSimi aspekty narodni zajmu
atd. Jejich vystupy jsou zaméfeny prevazné na predstavitele raznych
extremistickych skupin nebo na zastupce starSi a staré generace, ktefi vyjadfuji

urcitou miru nostalgie po byvalém zfizeni vedeném komunistickou stranou.%®

Tabulka €. 17 a graf €. 10 spektrum relevance bezpecnostni hrozby Nepratelské kampané

Nepratelské kampané

Cetnost | Procenta Prooer!ta Kumulativni
z platnych procenta

Velmi wsoka 19 33,3 33,9 33,9
Vysoka 16 28,1 28,6 62,5

Platna Stredni 18 31,6 32,1 94,6
Nizka 2 3,5 3,6 98,2
Velmi nizka 1 1,8 1,8 100,0
Celkem 56 98,2 100,0

Vynechana | System 1 1,8

Celkem 57 100,0

197 MAZARR, Michael a kol. (2019): Hostile Social Manipulation, 303 s., Rand Corporation

198 SYROVATKA Jonas, PINKAS SIMON (2021), kapitola CZECHIA, War on People’s Hearts and
Minds. Societal vulnerabilities to the Kremlin’s influence in Central and Eastern Europe & the
Western Balkans, s. 11, GLOBSEC Bratislava
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Nepratelské kampané

B Velmi vysoka
m Vysoka
Stredni
Nizka

B Velmi nizka

VySe uvedena tabulka €. 17 a graf €. 10 fadi hrozbu nepfatelskych kampani
do zaveéru prvni desitky zkoumanych bezpec€nostnich hrozeb, ¢imz ji z hlediska
Ceské narodni bezpecnosti pfifazuje relativné vysokou miru relevance. Celkovych
62,5 % respondentu fadi nepratelské kampané do kategorii velmi vysoké a vysoké
relevance, do stfedni kategorie dalSich 31,6 % a pouze 5,4 % do kategorii nizké
a velmi nizké relevance. Primér zkoumané hrozby vyjadfuje hodnotu 2,11.
Smérodatna odchylka je 0,985, tzn. Ze ma stfedni hodnotu. PfiloZzeny graf i tabulka
navic demonstruji, Ze je zde patrny vétSi nazorovy rozptyl, avSak presvédcivé vice
jak 50 % respondentl hodnoti tuto hrozbu jako velmi zavaznou. Z tohoto divodu
lze konstatovat, Ze hrozba nepratelskych kampani je =z hlediska narodni

bezpec€nosti hrozbou s vysokou mirou relevance.

Bezpednostni strategie CR 2015 sice explicitnd neuvadi nepratelské
kampané jako pfimou bezpecnostni hrozbu, ale vnima je spiSe jakou integralni
soucast nepratelskych hybridnich operaci. Velmi konkrétni je vSak Audit narodni
bezpe€nosti 2016, ktery nepratelské kampané fadi do skupiny hrozeb
v kyberprostoru a relevanci této hrozby hodnoti jako vysokou. ANB 2016 spatfuje
v této kategorii pfedevSim tyto rizikové aktivity a rizika: viivové a dezinformacni

medialni kampané na internetu s cilem vyvolani spole¢enského neklidu; vlivové a
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dezinformacni medialni kampané provadéné prostrednictvim internetu a
organizované zajmovymi Skupinami, zloCineckymi strukturami, pripadné
zpravodajskymi sluzbami jinych statd; ve vy$8i mife vyuzivani kampani ... vaci
urCitym skupinam obyvatel, tak i statnim organum, anebo samotnému
zahraniénépolitickému smérovéni CR za téelem dosazeni vojenskych, politickych

nebo ekonomickych cilu atd. (s. 99)%°

Vyroéni zprava BIS za rok 2020 k nepratelskym kampanim na uzemi CR
hovofi napf. ,0 zneuZivani tzv. tzv. hack and leak scénare, tj. postupnému
selektovanému  uvolriovani  exfiltrovanych informaci a  jejich  vyuZiti
v pfedpfipravené dezinformacni kampani, ktera maze byt zacilena na diskreditaci
kompromitované instituce, konkrétniho stétniho pfedstavitele/zaméstnance & CR
jako takovou. DalSim stupném ... je zahrnuti zcela vyfabulované informace
(faleSny dokument, text e-mailu, fotografie) mezi skutecné uverejriované
dokumenty ziskané v ramci utoku. Obét’ dezinformacni (diskreditacni) kampané
prakticky nema realnou moznost, jak se branit a dopad na duvéryhodnost
instituce ¢i jednotlivce, vuci kterym je tato kampari vedena, mize byt u vefejnosti

enormni a v konec¢ném dusledku jiz nevratny” (s.18).2%°

BezpecCnostni hrozba nepfatelské kampané je intencionalni hrozba

s vysokou mirou rizika pro CR v souladu se zavéry ANB 2016 i empirického
vyzkumu v analytické skupiné BIS. Je soucasti plisobnosti vSech tri
ceskych zpravodajskych sluzeb. Hrozba je zafazena do skupiny faktorové

skladby hrozby v kyberprostoru.

199 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2022-01-17].

200Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf
[online, cit. 2022-01-17].
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A10 NARUSENI BEZPECNOSTI eGovernmentu

(intencionalni bezpeénostni hrozba)

Pojem eGovernment byl pravdépodobné poprvé pouzit ve Velké Britanii
vroce 1999 scilem zajistit efektivni statni vefejnou komunikaci s vyuzitim
modernich informacnich technologii.?® Postupem ¢asu tato moderni iniciativa
pfesahla britské ostrovy a rozsifila se do celého svéta, v prvé fadé do
nejrozvinutéjSich demokratickych statd. Webovy portal ¢eského ministerstva
vhitra popisuje eGovernment jako ,spravu véci verejnych za vyuZziti modernich
dostupnéjsi, efektivnéjsi, rychlejsi a levnéjsi. ... Diky nim muze byt vétSina agend
verejné spravy pro svého zakaznika reSitelna elektronicky bez nutnosti chodit na
urad“.?%?2 Kazda pozitivni iniciativa a predev§im ta, ktera je umisténa do

kybernetického prostoru, ma vsak rfadu rizik.

Nebezpecnost eGovernmentu je tedy znami zkoumaného hlediska
perspektivy je bezpeCnostni hrozba naruSeni bezpelnosti eGovernmentu
integralni soucasti kybernetické bezpecCnosti a z nami zkoumaného hlediska patfi
do faktorové sklady hrozby v kyberprostoru. Mira spolehlivosti eGovernmentu je
tedy zavisla i na mife bezpecnostniho zajisténi, stejné jako v pripad dalSich aktivit
v kybernetickém prostoru. Z tohoto hlediska je mira rizik eGovernmentu velmi
vysoka, nebot pravé tato oblast laka ke svym aktivitam nejenom narodni a
mezinarodni zloCin, ale i cilem i nepfatelskych uUtokl ze strany statnich a
nestatnich aktért Sirokého spektra nepfatelskych reziml. Tyto systémy jsou pro
utoCniky zajimavé i proto, Ze obsahuji informace prakticky o vSech obyvatelich
statu (regionu apod.) coz umoznuje nasledné utoky at na jednotlivce, nebo

skupiny.

201 Dostupné z https://topranker.cz/slovnik/co-je-to-e-government/ [online, cit. 2022-01-17].
202 Dostupné z https://www.mvcr.cz/clanek/co-je-egovernment.aspx [online, cit. 2022-01-17].

109



https://topranker.cz/slovnik/co-je-to-e-government/
https://www.mvcr.cz/clanek/co-je-egovernment.aspx

Tabulka €. 18 a graf €. 11 Spektrum relevance bezpecénostni hrozby Naruseni bezpe&nosti
eGovernmentu

Naruseni bezpe¢nosti eGovernmentu

Cetnost | Procenta Prooer!ta Kumulativni
z platnych procenta

Velmi wsoka 11 19,3 19,6 19,6
Vysoka 24 42,1 42,9 62,5

Platna Stiedni 18 31,6 32,1 94,6
Nizka 2 3,5 3,6 98,2
Velmi nizka 1 1,8 1,8 100,0
Celkem 56 98,2 100,0

Vynechana | System 1 1,8

Celkem 57 100,0

Naruseni bezpecnosti eGovernmentu

B Velmi vysoka

m Vysoka
Stredni
Nizka

m Velmi nizka

Tabulka €. 18 a graf €. 11 demonstruji, Ze je bezpelnostni hrozba
naruSeni bezpecnosti eGovermentu dalSi ze zasadnich hrozeb ohrozujici
bezpeénost CR. Podle vysledki empirického priizkumu povazuje hrozbu za velmi
vysokou a vysokou plnych 61,5 % respondent(, za stfedné vysokou 31,5 % a za
nizkou a velmi nizkou pouze 5,2 % dotazovanych. Diky témto hodnotam se velmi
priblizuje hodnoceni napf. v pofadi devaté bezpeclnostni hrozby nepratelskych
kampani. Tato shoda je snad vysvétlitelna podobnym zmérenim aktérd takového
bezpecnostniho ohrozeni statu, pfedevsim umisténim obou hrozeb do faktorové

skladby hrozby v kyberprostoru. Pramér zkoumané hrozby vyjadfuje hodnotu
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2,25. Smérodatna odchylka je 0,879, tzv., Ze ma stfedni hodnotu. | nazorovy
rozptyl dotazovanych respondentl vyjadiuje pestfejSi spektrum, avSak stale
nejvétsi poCet dotazovanych hodnoti hrozbu jako vaznou (nad 50 %), ale témér
32 % jiz jen jako stfedni a pouze 5,2 % jako nizkou. Lze proto konstatovat, Ze je
tato hrozba z hlediska narodni bezpec€nosti soucasti skupiny zavaznych

bezpecénostnich hrozeb.

Bezpednostni strategie CR 2015 sice hrozbu naru$eni bezpeénosti
eGovernmentu explicitné nezminuje, ale stejné jako v pfipadé nepfatelskych
kampani je tato hrozba podrobné& rozpracovana v Auditu narodni bezpeénosti CR.
Podle ANB 2016 je hrozba naruSeni bezpeénosti eGovernmentu soucasti skupiny
hrozby v kyberprostoru, ostatné jako v ramci naSeho empirického vyzkumu, ktery
tuto hrozbu zaradil do stejné faktorové skladby. Ma v8ak na rozdil od naseho
empirického vyzkumu, ktery ji pfisuzuje vysokou miru relevance, relevanci stfedni.
ANB 2016 mimo jiné konstatuje, kromé raznych systémovych chyb (napf. mala
mira financovani kybernetické bezpecCnosti), i ,slabé povédomi a edukaci
obyvatelstva o kybernetické bezpecnosti a projektu eGovernmentu jako takovém®*
(s. 101).2%3

Vyro¢ni zprava BIS za rok 2020 pfedevSim akcentuje ,spolupraci BIS
s odborem eGovernmentu MV pfi provéfovani Zadateli o akreditaci pro spravu
kvalifikovaného systému elektronické identifikace podle zakona ¢. 250/2017 Sbh.,

o elektronické identifikaci“ (s. 29).204

Bezpecnostni hrozba naruseni bezpecnosti eGovernmentu je intencionalni

hrozba s vysokou mirou rizika pro CR (empiricky vyzkum) a v souladu se
zavéry ANB 2016 stredni relevance. Je soucasti plsobnosti vSech tri

ceskych zpravodajskych sluzeb v komplexni oblasti zajiStovani

203 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2022-01-17].
204 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online,

cit. 2022-01-17].
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kybernetické bezpeénosti CR. Hrozba je zafazena do skupiny faktorové skladby

hrozby v kyberprostoru.

A11 DLOUHODOBE SUCHO
(neintencionalni bezpeénostni hrozba)

| kdyz klimatické podminky poslednich let naznacuji, ze byla hrozba
katastrofické predikce dlouhodobého nedostatku vody na uzemi stfedni Evropy, a
tedy i vCR, &asteéné zazehnana, relevantni védecké piedpovédi zase tak
optimistické nejsou. Podle nékterych odbornych predikci se frekvence velkého

sucha v CR do r. 2100 jesté vyrazné zvysi.20

Jako jednu z reakci na tyto negativni trendy je vladni strategicky dokument,
tzv. Koncepce ochrany pred nasledky sucha pro uzemi CR do r. 2030,206
kterou vlada v urcitych cyklech a v ramci svych pozi¢nich zprav meziresortné

vyhodnocuje.?%’

BezpeCnostni hrozba dlouhodobého sucha patfi do skupiny
neintencionalnich bezpecnostnich hrozeb, které nejsou v pfimé naplni prace
zpravodajskych sluzeb. Presto tato hrozba byla vramci popisovaného

empirického vyzkumu experty BIS hodnocena jako zasadni.

205 Dostupné z https://www.climatechangepost.com/czech-republic/droughts/ [online, cit. 2022-
01-17].

206 Dostupné z

https://eagri.cz/public/webl/file/545860/Koncepce ochrany pred nasledky sucha pro uzemi CR
pdf [online, cit. 2022-01-17].

207 Dostupné z https://eagri.cz/public/web/file/650032/Pozicni_zprava 2019.pdf [online, cit. 2022-

01-17].
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Tabulka €. 19 a graf &. 12 Spektrum relevance bezpecénostni hrozby Dlouhodobé sucho

Dlouhodobé sucho
Cetnost | Procenta Prooen’ta Kumulativni
z platnych procenta
Velmi wsoka 13 22,8 22,8 22,8
Vysoka 22 38,6 38,6 61,4
Platra Stredni 16 28,1 28,1 89,5

Nizka 5 8,8 8,8 98,2
Velmi nizka 1 1,8 1,8 100,0
Celkem 57 100,0 100,0

Dlouhodobé sucho

B Velmi vysoka

m Vysoka
Stredni
Nizka

H Velmi nizka

Empiricky prizkum pfifadil hrozbé dlouhodobého sucha velmi vysokou
relevanci. Celkové 61,4 % respondentl povazuje problém sucha za velmi vysokou
nebo vysokou relevanci této bezpe&nostni hrozby, 28,1 % jako stfedni relevanci a
jen 10,6 % jako relevanci nizkou a velmi nizkou. Primér zkoumané hrozby
vyjadfuje hodnotu 2,28. Smérodatna odchylka je 0,978, tzv., Ze ma stfedni
hodnotu. V nazorovém rozptylu hodnoceni respondentl presvéddiva ¢ast hrozbu
hodnoti jako zavaznou, avSak témeéf 30 % jen jako stfedni a témér 11 % jako
nizkou. Proto Ize i tuto hrozbu zafadit do skupiny vysoké relevance ohrozeni CR.

Tento vysledek byl mj. ovlivnén i skute€nosti, ze v dobé dotaznikového Setreni
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trpéla kvali nepfiznivym klimatickym podminkam CR nebyvalym obdobim sucha

s velice negativni predikci do stfednédobé a dlouhodobé budoucnosti.?%®

Toto zjiSténi v podstaté koresponduje i se zavéry uc€inénymi v Auditu
narodni bezpecCnosti 2016, kde je hrozba dlouhodobého sucha zafazena
v kategorii pfirodnich hrozeb. Je zde mimo jiné konstatovano, ze ,legislativa
neposkytuje dostate¢nou oporu pro pfijimani ucinnych opatfeni na zmirnéni
dopadu dlouhodobého sucha, s vyjimkou omezeni uzivani pitné vody z vefejnych
vodovodu a nahradniho zasobovani a zajisténi pridélu pitné vody“. (s. 82).299
Bezpeénostni strategie CR 2015 sice o otazce dlouhodobého sucha explicitné
nehovofi, ale problém v podstaté feSi v popisu bezpecnostni hrozby Pohromy

pfirodniho a antropogenniho plivodu a jiné mimofadné udalosti. (s. 12).210"

Bezpecnostni hrozba dlouhodobého sucha je neintencionalni hrozba

s vysokou mirou rizika pro CR (empiricky vyzkum i v souladu se zavéry
Auditu narodni bezpecénosti). Hrozba vSak neni soucéasti pusobnosti
zpravodajskych sluzeb. Hrozba je zafazena do skupiny faktorové skladby

hrozby energetické, surovinové primyslové a environmentaini.

A12 PRORUSTANI ORGANIZOVANEHO ZLOCINU DO VEREJNE SPRAVY

(intencionalni bezpeénostni hrozba)

BezpecCnostni  hrozba negativniho  ovliviovani  vefejné  spravy
organizovanym zlo€inem je hrozbou spiSe domaciho charakteru, i kdyz diky
pusobeni ¢etnych mezinarodnich zlo€ineckych organizovanych skupin na uzemi
CR ma i svlj vyznamny zahraniéni pfesah. Tato hrozba zagala v CR hrat duleZitou

roli poCatkem 90. let minulého stoleti, kdy po padu Zelezné opony v obdobi

208 Sougasny problém sucha v CR (2019), Expertni stanovisko AV CR 3/2019, 4 s. Dostupné z
https://www.avcr.cz/export/sites/avcr.cz/cs/veda-a-vyzkum/avex/files/03-2019-AVEX-SUCHO-
def.pdf [online, cit. 2022-03-07].

209 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2022-01-17].

210 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
[online, cit. 2022-01-17].
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prechodu Ceské (z poCatku Ceskoslovenské) planované ekonomiky na ekonomiku
trzni zaCala na nasem Uzemi pusobit cela fada organizovanych zloCineckych
struktur, véetné zastupcl mezinarodniho organizovaného zlocinu.?'* Snahou
téchto kriminalnich skupin mj. byla a je i jejich infiltrace do oblasti vefejné spravy.
Podle hodnoceni oficialniho webového portalu Ceského ministerstva vnitra je tato
hrozba dokonce ,v sou¢asné dobé nejzavaznéjsi nevojenskou hrozbu pro ¢eskou
spolec¢nost. ZlocCinecké skupiny skrze svou cinnost podryvaji spolecenské
usporadani, narusuji stabilitu ekonomiky, podkopavaji demokratické struktury a v
koneéné fazi tak zpusobuji zanik pravniho statu“.?*> V roce 2018 pfijala ¢eska
vlada dosud aktualni dokument podporujici boj s touto bezpecnostni hrozbou —

Koncepci boje proti organizovanému zlo¢inu do roku 2030.%3

Tabulka ¢.20 a graf ¢ 13 Spektrum relevance bezpecnostni hrozby Prorustani
organizovaneého zlo¢inu do verejné spravy

Proruastani organizovaného zlo€inu do verejné spravy

Cetnost | Procenta Procer!ta Kumulativni
z platnych procenta

Velmi wsoka 9 15,8 16,1 16,1
Vysoka 19 33,3 33,9 50,0

Platna Stredni 24 421 42,9 92,9
Nizka 4 7,0 7,1 100,0
Celkem 56 98,2 100,0

Vynechana | System 1 1,8

Celkem 57 100,0

211 7 velmi rozsahlé literatury napf. CEJP, Martin (2010): Vyvoj organizovaného zlo¢inu na tzemi
CR, Institut pro kriminologii a socialni prevenci, 104 s.

212 Dostupné z https://www.mvcr.cz/clanek/bezpecnostni-hrozby-
337414.aspx?g=Y2hudW09Ma%3D%3D [online, cit. 2022-01-18].

213 Dostupné z https://www.databaze-strategie.cz/cz/mv/strategie/koncepce-boje-proti-
organizovanemu-zlocinu-do-roku-2023 [online, cit. 2022-01-18].
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Proristani organizovaného zlocinu do
verejné spravy

W Velmi vysoka

Vysoka
Stredni
Nizka

Experti BIS pfifadili této bezpecnostni hrozbé stfedni miru relevance, kdyz
celkové 49,7 % hodnotilo relevanci hrozby v kategorii velmi vysoka a vysoka
relevance, 42,1 % jako stfedni a jen 7 % jako nizkou relevanci. Zkoumana
bezpe€nostni hrozba ma priumér 2,41 a smérodatnou odchylku 0,848.
Smeérodatna odchylka vyjadfuje stfedné vysoky charakter rozptylu, nebot’ je zde
patrny celkem pestry nazorovy rozptyl. AvSak pfesné polovina dotazanych hodnoti
hrozbu pfesvédcivé jako vaznou, 43 % jako stfedni a pouze 7 % jako nizkou. Na
zakladé téchto dat Ize konstatovat, Ze je tato hrozba soucasti zavazného ohrozeni

bezpeénosti CR.

Tento vysledek ponékud kontrastuje s hodnocenim hrozby pronikani
organizovaného zloCinu oficialnimi webovymi strankami Ceského ministerstva
hrozbu pro c¢eskou spoleénost‘.?* Rovnéz Audit narodni bezpecnosti 2016
hodnoti hrozbu prorustani organizovaného zloCinu do statni spravy v pasmu
vysoké relevance (s. 41).2%° Lze zde tedy konstatovat, Ze vysledky empirického
vyzkumu vykazuji ponékud mirnéjSi hodnoceni v protikladu k nékterym narodnim

strategickym dokumentiim nebo oficialnim stanoviskim Ceské vlady.

214 Dostupné z https://www.mvcr.cz/clanek/bezpecnostni-hrozby-
337414.aspx?g=Y2hudW09Ma%3D%3D [online, cit. 2022-01-18].

215 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2022-01-18].
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Bezpeénostni strategie CR 2015 klasifikuje otazku infiltrace statni spravy
organizovanym zlo€inem jako zasadni problém, kdyZz konstatuje, ze ,narusta
schopnost kriminalnich siti narusovat instituce a hodnoty pravniho statu, infiltrovat
orgény statni sprévy a ohroZovat bezpeénost obéant. Casto se tak déje
prostrednictvim korupce. Organizovany zlo€in spolec¢né s korupcnimi praktikami
muze nabyt podoby vlivovych, klientelistickych, nebo korupcnich siti a vést k
podkopani samotnych zakladi spolecnosti‘ (s. 12).2® Rovnéz Audit narodni
bezpecCnosti 2016 hodnoti tuto hrozbu jako vysoce relevantni, kdyz konstatuje, ze
Jinfiltrace organizovaného zloc¢inu do struktur verejné spravy a organt ¢innych v
trestnim fizeni ma zasadni negativni dopad na funkénost a efektivitu verejné
spravy...objevuji se také kontakty organizovaného zlo¢inu do prostfedi organt
Cinnych v trestnim fizeni, dohledovych a dozorovych organt statni spravy a pranik
organizovanych skupin do legislativniho procesu nejen na urovni lokalnich

samosprav, ale i na vliadni a parlamentni drovni“ (s.41).2

BIS ma boj s organizovanym zlo€inem jako jedina Ceska zpravodajska
sluzba v gesci i v ramci deklarativné pfiznaného portfolia své €innosti (pusobnost
JLtykajici se organizovaného zlo¢inu a terorismu“?*®). V ¢eskych podminkach se
boji s organizovanym zloCinem (v€etné jeho infiltrace do statni spravy) vSak
primarné zabyvaji pfisludné policejni slozky PCR (pfedevsim Narodni centrala
proti organizovanému zlo€inu - NCOZ) s vyznamnou informacni podporou BIS.
BIS v8ak v této souvislosti ve své vyroCni zpravé za rok 2019 jen lakonicky
konstatuje, Ze ,...pravidelné spolupracovala s Narodni centralou proti
organizovanému zlodinu PCR‘ (s.14) a dale doplfiuje, Ze se ,fenomén
organizovaného zlocinu ... prolinal fadou jinych témat, jako je napr. ochrana
vyznamnych ekonomickych zajmi nebo nepratelské aktivity cizi moci“ (s. 5).219

Tyto letmé zminky ve vefejné Casti vyrocni zpravy BIS za rok 2019 spiSe podporu;ji

216 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
[online, cit. 2022-01-18].

217 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2022-01-18].

218 § 5/ 1e zakona €. 153/1994 Sb. — PUsobnost zpravodajskych sluzeb

219 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online,
cit. 2022-01-18].
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v empirickém vyzkumu vyjadfeny nazor analytiki BIS, Ze je relevance hrozby
infiltrace statni spravy organizovanym zlo€inem sice zavazna, ale nikoliv kriticky
vyznamna. Lze také konstatovat, Ze se situace v této oblasti s porovnanim
s devadesatymi lety minulého stoleti znacné zlepSila. PfiCinou rozdilu mezi
hodnocenim politiky a experty maze byt i rozdil informovanosti — resp. zavislosti
politiki na médiich, kde je mnozstvi informaci o kriminalni korupci, zatimco média
nemaji tolik informaci o fadé pripadu, které fesSi zpravodajské sluzby, a o nichz se

politici z vystupu sluzeb dovidaji o nékolik Fadli méné Casto.

Bezpecnostni hrozba proristani organizovaného zlo€inu do statni spravy je
intencionalni hrozba s vysokou mirou rizika pro CR (empiricky vyzkum).
Z hlediska zpravodajskych sluzeb se problematikou systematicky zabyva
BIS, zbylé zpravodajské sluzby nemaji tuto gesci ve své prvoplanové
¢innosti a spiSe ad hod podporuji narodni policejni slozky v pripadé
zavaznych dulezitych zjiSténi. Hrozba je zafazena skupiny faktorové skladby

ohrozeni pusobnosti statu a jeho ekonomickeé stability.

A13 ZISKAVANi ZAKONEM CHRANENYCH INFORMACI CIZi MOCI

(intencionalni bezpeénostni hrozba)

Bezpecnostni hrozba nezakonného ziskavani utajovanych informaci cizi
moci nalezi pfedevSim do portfolia protiSpionaznich aktivit ¢eskych
zpravodajskych sluzeb realizovanych ¢eskymi zpravodajci v Cele s BIS. Ochrana
chranénych informaci ma v8ak své misto i v aktivitach organua €innych v trestnim
fizeni, nebot se o tyto nezakonné aktivity mohou pokusit i organizované
zloCinecké skupiny. Statem a zakonem chranéné informace, které maji obecné
vysokou hodnotu pro cizi moc, vykazuji pfedevSim ekonomickou, politickou,
vojenskou, zpravodajskou nebo i strategickou povahu atd. Usili ziskat takovy druh
informaci vychazi ze zajmu cizi moci dostat se k senzitivnim informacim tohoto
druhu. Tyto informace mohou protivnikovi pfinést zna¢nou vyhodu nebo prospéch,
a mohou z nami zkoumaného pohledu zasadné ohrozit bezpecnost statu nebo i

bezpecnost euroatlantickych spojencl. Zvlastni kapitolou této hrozby jsou
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utajované informace??°, které maji z podstaty véci od ostatnich chranénych

informaci nejvyssi stupen ochrany.

Tabulka €. 21 a graf €. 14 Ziskavani zakonem chranénych informaci cizi moci

Ziskavani zakonem chranénych informaci cizi moci

Cetnost Procenta Procerlta Kumulativni
z platnych procenta
Velmi wsoka 10 17,5 17,5 17,5
Vysoka 20 35,1 35,1 52,6
Platna | Stfedni 18 31,6 31,6 84,2
Nizka 9 15,8 15,8 100,0
Celkem 57 100,0 100,0

Ziskavani zakonem chranénych informaci
cizi moci

| Velmi vysoka

Vysoka
Stredni
Nizka

Respondenti BIS fadi tuto hrozbu do kategorie vysoké relevance, nebot
52,6 % dotazovanych fadi tuto hrozbu do kategorie velmi vysoké a vysoké
relevance, avSak 32 % dotazovanych jiz hodnoti relevanci hrozby jako stfedni a
16 % jen jako nizkou. Primér zkoumané hrozby je 2,46. Smérodatna odchylka
vyjadfuje hodnotu 0,965, tedy stfedné vysokou miru méfeného rozptylu.
Respondenti vSak nadpolovi¢ni vétSinou oznacili i tuto hrozbu za zavaznou a jeji

relevanci za vysokou; tzn. ,pouze” 30 % hodnoti hrozbu jako stfedni a 16 % ji

220 podrobnéji napt. DVORAK Jan, CHROBAK Jifi (2018): Zakon o ochrané utajovanych informaci:
Komentar. Wolters Kluwer, 480 s.
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dokonce povaZuje za nizkou. Proto Ize z hlediska Ceské narodni bezpelnosti i
vyzkumem stanovenou relevanci povazovat za vysokou. Zde je patrny mirny
rozpor s hodnocenim hrozby v narodnich strategickych textech, predevsim
s Auditem narodni bezpec€nosti, ktery hrozbé pfifadil stfedni stupen relevance (viz

nize).

Bezped&nostni strategie CR sice této hrozbé& nevénuje explicitni pozornost,
ale Audit narodni bezpec€nosti se jiz touto hrozbou podrobné zabyva v kapitole
Pusobeni cizi moci (s. 50)??L. Pfifazuje ji stfedni miru relevance (s. 53)??2. Je zde
mj. konstatovano, ze ... ,ziskavani zakonem chranénych informaci nebo jinych
verejné nepristupnych informaci ... mize vést k ohroZzeni nebo poSkozeni zajmu
statu.” (s. 53).223

BIS ve své vyro¢ni zpravé za rok 2020 k statem pfipravovaném tendru na
dostavbu novych blokd JE Dukovany napf. konkrétné uvadi, ze ,ve fazi pred
vyhlasenim tendru spocivalo hlavni riziko v moZném ovliviiovani pfipravy projektu
a rozhodovani o podstatnych otazkach a parametrech tendru. BIS v této
souvislosti zaznamenala napf. snahu ziskavat interni informace z prostfedi ¢eské

statni spravy a subjektt zapojenych do pripravy projektu” (s. 19)%24,

Bezpec&nostni hrozba ziskavani zakonem chranénych informaci cizi moci

je intencionalni hrozba s vysokou mirou rizika pro CR (empiricky vyzkum).
Audit narodni bezpeénosti hrozbé prifazuje stredni hodnotu relevance.
Z hlediska zpravodajskych sluzeb se problematikou systematicky zabyvaji
vSechny tii éeské zpravodajské sluzby (BIS, UZSI a VZ) a jsou podporovany
i narodnimi policejnimi slozkami v pripadé jejich zavaznych zjisténi. Hrozba
je zarazena skupiny faktorové skladby ohrozeni pusobnosti statu a jeho

ekonomické stability.

221 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2022-03-07].

222 Tamtéz

223 Tamtéz

224 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf
[online, cit. 2022-03-07].
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Al4 KYBERTERORISMUS

(intencionalni bezpeénostni hrozba)

Oficialni webové stranky MV CR definuji kyberneticky terorismus jako
,souhrnny nazev pro teroristické aktivity, jejichz cilem uatoku, pouzitym
prostfedkem nebo pfenaseCem je tzv. ,kyberprostor®, neboli jde o teroristické
aktivity zamérené proti a provadéné prostfednictvim pocitacove sité a touto siti
Fizenych systém0 (,informacni elektronické sitové struktury“)*225. Ceska definice
se vSak nezminuje o aktérech téchto nezakonnych aktivit. Ve svété se Casto uziva
definice kyberterorismu vypracovana experty FBI, ktera kyberneticky terorismus
definuje jako ,promysleny, politicky motivovany utok proti informacim,
pocitatovym systémim, pocitaCovym programim a datum, ktery vede k nasili
proti nebojujicim cillim ze strany sub narodnich skupin nebo tajnych agent(“?26.
Z kontextu vyplyva, Ze aktéry kybernetického terorismu jsou statni i nestatni aktéfi
a motivace kybernetickych teroristickych utok muze byt rizna (nabozenska,
socialni, politicka nebo i vojenska atd.). Kyberneticky terorismus je hrozba, ktera
ma stale aktualnéjsi potencial a do budoucna muze jeji nasazeni prevazit nad
vyuzitim klasickych teroristickych aktivit ve svété realizovanych do této doby. Jeji
nespornou vyhodou jsou relativné nizké naklady s velmi vysokou ucinnosti
moznych nasledkl téchto kybernetickych teroristickych utoku. | z tohoto duvodu
jsou vSechny vlady svéta zainteresovany do boje s touto vyznamové spise
budouci bezpeénostni hrozbou. V ¢eskych podminkach se témito ukoly primarné
zabyva Narodni ufad pro kybernetickou a informaéni bezpeénost (NUKIB), ktery
vSak ve své koncepci rozvoje nepopisuje aktualni stav boje s témito hrozbami
zcela pozitivné: ,Nic z toho ovéem neznamena, Ze mame hotovo. Ve skute¢nosti
Jjsme teprve na zacatku. Kybernetické hrozby ze strany statu, kyberteroristu,
kyberkriminalnich skupin a dal§ich aktérd budou témér jisté silit. Dale Ize ocekavat

prichod zcela novych a prelomovych technologii, jako je uméla inteligence nebo

225 Dostupné z https://www.mvcr.cz/clanek/kyberneticky-terorismus-kyberterorismus.aspx [online,
cit. 2022-03-07].
226 Dostupné z https://leb.fbi.gov/articles/featured-articles/cyber-terror [online, cit. 2022-03-07].
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kvantové pocitace, které zasadné ovlivni pouZivanou kryptografii i dalsi
oblasti...“??” Pozornost je této problematice stéle intenzivnéji vénovana i na pudé
NATO a EU. Kupfikladu Spojené staty otazku rozvijeji pfedevsSim s ohledem na
nepratelské aktivity kliCovych statnich aktérd v ¢ele s Ruskem, Severni Koreou

nebo iranem.228

Tabulka €. 22 a graf ¢. 15 Kyberterorismus

Kyberterorismus
Cetnost Procenta Prooer!ta Kumulativni
z platnych procenta
Zadna 1 1,8 1,8 1,8
Velmi wsoka 10 17,5 17,5 19,3
Vysoka 21 36,8 36,8 56,1
Platna Stredni 14 24,6 24,6 80,7

Nizka 9 15,8 15,8 96,5
Velmi nizka 2 3,5 3,5 100,0
Celkem 57 100,0 100,0

Kyberterorismus

B Zadna

m Velmi vysoka

Vysoka
Stredni
m Nizka

H Velmi nizka

227 Koncepce rozvoje Narodniho ufadu pro kybernetickou a informacéni bezpeénost (2020), s. 4.
Dostupné z

https://www.nukib.cz/download/publikace/strategie akcni_plany/Koncepce rozvoje NUKIB.pdf
[online, cit. 2022-03-15].

228 Annual Threat Assessment (2021), s. 8-16. Dostupné z
https://www.dni.gov/files/ODNI/documents/assessments/ATA-2021-Unclassified-Report.pdf
[online, cit. 2022-03-15].
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Podle dotazovanych respondentl je hrozba kyberterorismu zafazena do
kategorie vysoké relevance, nebot 54,3 % dotazovanych pfifadila této hrozbé
kategorii velmi vysoké a vysoké relevance. Stfedni relevance byla oznacena 24,6
% dotazovanych, 15,8 % hrozbu hodnoti jako nizkou, 3,5 % jako velmi nizkou a
dokonce 1,8 % jako zadnou. Prumér zkoumané hrozby je 2,5. Smérodatna
odchylka vyjadfuje hodnotu 1,079, tedy vysoka mira méfeného rozptylu.
Respondenti vdak nadpolovicni vétSinou oznadili i tuto hrozbu za zavaznou a tim
jeji relevanci za vysokou; avsak témér 25 % respondentl hodnotilo hrozbu jako
stfedni a téméf 16 % ji dokonce povazuje za nizkou. Proto Ize z hlediska Ceské
narodni bezpec€nosti i s odkazem na vysledky empirického vyzkumu povazovat
relevanci této hrozby za vysokou, avSak s pomérné velkym nazorovym rozptylem,
ktery demonstruje nejednoznacnou shodu pfi stanoveni konec¢né hodnoty
relevance této bezpecnostni hrozby. V porovnani s hodnocenim Auditu narodni
bezpecnosti (2016), ktery hrozbu kybernetického terorismu hodnoti ve stfedni
Skale, Ize vysledek zjistény empirickym vyzkumem oznacit za ne zcela shodny,
nebot ten tuto bezpecnostni hrozbu zaradil do kategorie vysoké relevance. Mozny
divodem této skuteCnosti muze byt i nestejny Casovy termin, kdy byly tyto hrozby
hodnoceny. Mezi analyzou ANB (2016) a empirickym vyzkumem ubé&hly
minimalné 2,5 roky. Toto konstatovani podporuje i naznaceny trend ve stale se
zvySujicim nebezpeli jakéhokoliv ohroZeni statu, které ma svij puavod
v kybernetické oblasti. A Ize oCekavat, Ze se tento trend bude nejenom zrychlovat,

ale ze i jeho intenzita bude vyrazné stoupat.

Bezpeénostni strategie CR (2015) vénuje obecné& otazkam kybernetické
bezpec€nosti velkou pozornost a problematika kybernetické obrany statu se prolina
mnohymi kapitolami textu. BS CR (2015) se sice explicitn& o kyberterorismu
nezminuje; problém je ale feSen v popisu jedné z kliCovych bezpec&nostnich
hrozeb — Kybernetické utoky (s.11): ,Kyberneticky prostor je velmi specificky
neexistenci geografickych hranic a relativizaci vzdalenosti mezi zdroji hrozeb a

potencialnim cilem. Diky své asymetricnosti pak umoznuje statnim i nestatnim
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aktérum poskodit strategické a vyznamné zajmy CR bez vyuziti konvenénich

prostredku (s. 11).“%2°

Zcela konkrétni je v8ak Audit narodni bezpecCnosti (2016), ktery hrozbu
kyberterorismu hodnoti jednak v otazkach moznych utoku proti narodni kritické
infrastrukture (s. 14), ale i jako samostatnou hrozbu v kapitole Hrozby
v kyberprostoru, kde ji pfifazuje stfedni relevanci (s. 101). Zde je mj. konstatovano,
Ze ,v uzsim pojeti Ize za kyberterorismus povaZovat pouze takové teroristicke
aktivity v kyberprostoru, které zpusobi rozsahlé naruSeni pocitacovych siti Ci
zafizeni se zavaznymi az fatalnimi dopady. Pri téchto utocich mize dochazet ke
ztratam na Zivotech C&i v pripadé kompromitace finanéniho systému k velmi
zavaznym ekonomickym Ztratam S téZko predvidatelnymi
dusledky...kyberterorismus jiz nelze povaZovat za hypoteticky fenomén a Ize
predikovat, Ze v blizké budoucnosti ke Kkyberteroristickym utokim bude
dochazet..." (s.101)%%°,

BIS ve vyro¢ni zpravé za rok 2020 vénuje otazkam kybernetické
bezpecCnosti zvlastni pozornost, i kdyz se o otazkam kyberterorismu explicitné
nezminuje. V souladu s mezinarodnimi trendy v8ak otazky kybernetické
bezpe€nosti akcentuje napfi¢ celou vefejnou Casti své vyroéni zpravy. Je zde
zmifiovana spoluprace s NCOZ, ale i s ostatnimi slozkami spolupracujicimi na
platformach spole¢né zpravodajské skupiny nebo Narodniho kontaktniho bodu
pro terorismus (s. 29).2%! Posledni vyro¢ni zpravy Vojenského zpravodajstvi a
Narodniho ufadu pro kybernetickou bezpelnost se otdzkami kyberterorismu
explicitné nezabyvaiji, i kdyz je i tato problematika pokryta v jejich kompetencni

gesci.

229 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
[online, cit. 2022-03-15].

230 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2022-03-15].

231 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf
[online, cit. 2022-03-15].
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Bezpecnostni hrozba kyberterorismus je intencionalni hrozba s vysokou

mirou rizika pro CR (empiricky vyzkum). Audit narodni bezpeénosti hrozbé
prifazuje stfedni hodnotu relevance. Z hlediska zpravodajskych sluzeb se
problematikou systematicky zabyvaji vSechny tfi Ceské zpravodajské sluzby
(BIS, UZSI a VZ) a jsou podporovany i narodnimi policejnimi a armadnimi
slozkami, a predevSim aktivitami Narodniho uradu pro kybernetickou a
informacéni bezpeénost. Hrozba je zafazena do skupiny faktorové skladby

hrozby v kyberprostoru.

4.3.2. SOUHRNNY ROZBOR BEZPECNOSTNICH HROZEB VYSOKE RELEVANCE

Vysledky empirického prizkumu pfifadily ¢étrnacti zkoumanym
bezpeé¢nostnim hrozbam vysokou miru relevance. Témér vSechny
bezpe€nostni hrozby této skupiny jsou intencionalnimi hrozbami. Vyjimku tvori
pouze hrozba dlouhodobého sucha, ktera je hrozbou neintencionalni a neni tudiz
ze své podstaty obsahovou naplni prace ¢eskych zpravodajskych sluzeb. Kromé
dalSich dvou hrozeb skupiny (zneuzivani vefejnych zakazek a rozpoCti a
prorustani organizovaného zlo€inu do vefejné spravy) jsou vSechny zbylé hrozby
predmétem cinnosti vSech tfi Ceskych zpravodajskych sluzeb. Bezpecnostni
hrozby zneuzivani vefejnych zakazek a rozpoctu a prorlistani organizovaného
zloCinu do verejné spravy vsak nalezi do plsobnosti domaci zpravodajské sluzby
BIS. Lze konstatovat, Zze z hlediska zkoumané prvni skupiny vysoké relevance
bezpe€nostnich hrozeb pokryva Cinnost BIS celkové tfinact poloZzek ze Ctrnacti
(vyjma hrozby dlouhodobého sucha), a zbylé dvé sluzby (UZSI a VZ) jedenact
polozek (vyjma hrozby dlouhodobého sucha, zneuzivani vefejnych zakazek a
rozpoCtu, prorUstani organizovaného zlo€inu do vefejné spravy). Hrozba
prorastani organizovaného zlo€inu do vefejné spravy vSak muize mit i urcity
mezinarodni pfesah, rozhodné& ale neni prvoplanovou soué&asti aktivit UZS| a VZ.
Znamena to tedy, Zze na sbér téchto informaci nejsou z hlediska své plasobnosti
UZSI a VZ zaméfeny a v pfipadé&, Ze na takové informace ve své &innosti narazi,

vétsinou je pfedavaiji pfislusnym kompetentnim, pfedevsim policejnim slozkam.
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Vyznamné je vsak rozloZzeni bezpe€nostnich hrozeb prvni skupiny
stanovené nejvySSi relevance z hlediska jejich zafazeni do konkrétnich skupin

faktorovych skladeb?®?.

Graf &. 16 Cetnost hrozeb skupiny nejvyssi relevance do skupin faktorovych skladeb

Cetnost bezpeénostnich hrozeb vysoké relevance
razenych podle faktorové sklady skupin

B OhroZeni plsobnosti statu a jeho
ekonomické stability

M Hrozby v kyberprostoru

W Hrozby energetické, surovinové,
pramyslové a enviromentalni

Hrozby geopolitické

Z pfedem definovanych Sesti faktorovych skladeb zkoumanych
bezpecnostnich hrozeb?33 obsahuje prvni skupina vysoké relevance jen Ctyfi
z nich (viz graf €. 16). Neni zde zastoupena faktorova skladba skupin hrozeb
spojenych s hrozbami migrace a terorismu a hrozeb extremismu, tzn., Ze

empiricky vyzkum nepfifadil témto hrozbam vysoky stupen zavaznosti.

NejvétSi podil stanovenych hrozeb vysoké relevance (43 %) je z oblasti

faktorové skladby hrozby v kyberprostoru. Konkrétné se jedna o hrozby

232 Jak je uvedeno v kapitole 2, (2.4. Vyzkum faktorové skladby bezpecnostnich hrozeb na PACR v Praze)
jedna se o tyto faktorové skladby zkoumanych bezpecnostnich hrozeb: 1. ohroZeni plsobnosti statu a
jeho ekonomické stability, 2. hrozby v kyberprostoru, 3. hrozby spojené s hrozbami migrace a terorismu,
4. hrozby extremismu, 5. hrozby energetické, surovinové, priimyslové a environmentalni a 6. hrozby
geopolitické.
233 poznamka €. 103
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kybernetické Spionaze, narusSeni odolnosti IT infrastruktury, hybridnich hrozeb,
nepratelskych kampani, naruseni bezpecnosti eGovernmentu a kyberterorismu.
Vysledek je pIné v souladu s aktualnimi trendy, kdy se veSkeré lidské aktivity
pfesunuly do kybernetického prostoru a tento hybridni zpusob konfrontace nabira
stale na vétsim vyznamu s tendenci postupné dominance.?** Je vSak nutné
zdaraznit, Ze tyto hybridni kybernetické hrozby maiji stale vice sofistikovany a
potencionalné velmi destruktivni charakter bezpecnostniho ohrozeni naseho
statu. Hybridni hrozby jsou vSak chapany napfi¢ ¢eskou bezpeénostni a expertni
komunitou velmi odliSné. Obecné Ize konstatovat, Ze vy3Si miru relevance jim
pfifazuji zpravodajské sluzby a viditelné nizsi miru relevance ostatni bezpecnostni
slozky, predevsim z fad Policie CR. Tento rozpor vysvétlitelny tim, Ze jsou Seské
zpravodajské sluzby stémito novymi hrozbami konfrontovany podstatné
intenzivnéji, na rozdil od nékterych policejnich utvar(.?®®> Zasadni podil na
aktivitach spojenych s obranou kybernetického prostoru statu ma od roku 2021 ve
své gesci VZ, kterému novelou zakona o VZ byly zna¢né rozsSifeny pravomoci

v této oblasti.

Druhy nej¢astéji se vyskytujici podil hrozeb vysoké relevance (36 %) jsou
hrozby obsazené ve faktorové skladbé ohrozeni plsobnosti statu a jeho
ekonomické stability. V tomto pfipadé se jedna o hrozby ovlivihovani vefejného
minéni cizi moci, ovlivhovani vefejné spravy cizi moci, zneuzZivani verejnych
zakazek a rozpocCtl, prorustani organizovaného zloCinu do vefejné spravy a
ziskavani zakonem chranénych informaci cizi moci. BIS ma v naplni své prace
eliminaci v8ech péti hrozeb. UZSI a VZ puUsobi v oblasti tfi z péti uvedenych
hrozeb a nemaji pfimou plsobnost z hlediska boje s hrozbami zneuzivani
vefejnych zakazek a rozpocCtd a prorustani organizovaného zlo€inu do vefejné
spravy. Hrozby z druhé skupiny faktorové sklady maiji, s vyjimkou jiz zminénych
hrozeb ekonomického charakteru, vyraznou povahu nepratelskych aktivit cizi moci

viucCi nasemu statu a projevuji se v plném spektru kontrasSpionaznich aktivit

234 KURFURST, PADOUREK (2021)

235 Podrobné v 9. kapitole monografie KURFURST, PADOUREK (2021), PADOUREK Jan,
KOVARIK Zdenék, Vnimani vyznamu hybridnich hrozeb &eskou (a slovenskou) bezpe&nostni
komunitou pohledem empirického vyzkumu, s. 181-201.
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Ceskych zpravodajskych sluzeb, ale i napf. v odhalovani nestatnich aktivit
nejriznéjSich aktérd, ktefi Casto v souladu sideologii protivnika uto€i na
demokratickou podstatu CR a jeji mezinarodni politické, ekonomické a
bezpeénostni ukotveni. Casto maiji za cil narusit jednak narodni, ale i mezinarodni

jednotu dulezitou pro bezproblémové fungovani ¢eského statu.

4.4.3 B) BEZPECNOSTNI HROZBY STREDNI RELEVANCE

B1 ORGANIZOVANA DANOVA KRIMINALITA

(intencionalni bezpeénostni hrozba)

Darnova kriminalita je z hlediska narodni bezpecnosti sou€asti nelegalnich
kriminalni aktivit rznych organizovanych kriminalnich skupin, s kterymi v ¢eskych
podminkach nejaktivnéji bojuji rizné policejni slozky (v ¢ele s NCOZ), spolecné
s pracovniky Generalniho feditelstvi cel (GRC), Generalniho finanéniho feditelstvi
(GFR), ale i s vyznamnou informaéni podporou BIS. Ostatni &eské zpravodajské
sluzby sleduji tuto problematiku spiSe okrajové, zda — li vibec. V ramci boje
s organizovanou dariovou kriminalitou byl v CR zfizen spoleény tym NCOZ, GRC

a GFR tzv. Dariova kobra236

O tom, Ze ma tato problematika i vyrazny mezinarodni pfesah vypovidaji
napf. rizné aktivity vyznamnych mezinarodnich platforem, které vénuji boji
s organizovanou danovou kriminalitou zasadni pozornost. Jako pfiklad Ize uvést
aktivity Organizace pro hospodarskou spolupraci a rozvoj (OECD), ktera v roce
2021 vydala zpravu vénovanou pravé boji s danovou kriminalitou. Ve zpravé
,ENnding the Shell Game: Cracking down on the Professionals that aktivs Tax and

White Collar Crimes“?37 vybizi vSechny narodni staty, aby zvazily pfijeti narodnich

23 Tym Darova kobra sloZeny z pracovnikil NCOZ, GRC a GFR od svého vzniku jiz zachranil
statnimu rozpoc¢tu desitky miliard korun. Dostupné z https://www.danovakobra.cz/ [online, cit.
2022-03-15].

237 Dostupné z https://www.oecd.org/tax/crime/ending-the-shell-game-cracking-down-on-the-

professionals-who-enable-tax-and-white-collar-crime.pdf [online, cit. 2022-03-15].

128


https://www.oecd.org/tax/crime/ending-the-shell-game-cracking-down-on-the-professionals-who-enable-tax-and-white-collar-crimes.htm
https://www.oecd.org/tax/crime/ending-the-shell-game-cracking-down-on-the-professionals-who-enable-tax-and-white-collar-crimes.htm
https://www.danovakobra.cz/
https://www.oecd.org/tax/crime/ending-the-shell-game-cracking-down-on-the-professionals-who-enable-tax-and-white-collar-crime.pdf
https://www.oecd.org/tax/crime/ending-the-shell-game-cracking-down-on-the-professionals-who-enable-tax-and-white-collar-crime.pdf

koncepci v boji s organizovanou darovou kriminalitou?38,

Toto konstatovani jen

potvrzuje, ze je tento problém pfitomny ve vSech zemich svéta, a Ze je obecné

vniman jako zasadni bezpecnostni hrozba.

Danova kriminalita je Casto uUzce spojena i s dalSimi nezakonnymi

aktivitami, jako je prani Spinavych penéz, korupce, vydirani atd.

Tabulka ¢€.23 a graf €. 17 Organizovana danova kriminalita

Organizovana darova kriminalita

Getnost | Procenta Prooer!ta Kumulativni
z platnych procenta

Velmi wsoka 4 7,0 7,0 7,0
Vysoka 20 35,1 35,1 421

Platrd Stredni 27 47 .4 47,4 89,5
Nizka 5 8,8 8,8 98,2
Velmi nizka 1 1,8 1,8 100,0
Celkem 57 100,0 100,0

Organizovana danova kriminalita

B Velmi vysoka
M Vysoka
Stredni
Nizka

H Velmi nizka

238 Podrobnosti dostupné z https://www.oecd.org/ctp/crime/about-tax-and-crime.htm [online, cit.

2022-03-15].
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Respondenti pfifadili této hrozbé stfedné vysokou relevanci. Celkové 42,1
% dotazovanych povaZuje hrozbu za velmi vysokou a vysokou relevanci. Stfedni
relevance byla oznaCena 24,6 % dotazovanych, 15,8 % hrozbu hodnoti jako
nizkou, 3,5 % jako velmi nizkou a dokonce 1,8 % jako Zadnou. Primér zkoumané
hrozby je 2,5. Smérodatna odchylka vyjadfuje hodnotu 1,079, tedy vysoka mira
mérfeného rozptylu. Respondenti vSak nadpolovicni vétSinou oznacili i tuto hrozbu
za zavaznou a tim jeji relevanci za vysokou; avSak témér 25 % respondentd
hodnotilo hrozbu jako stfedni a témér 16 % ji dokonce povazuje za nizkou. Proto
Ize z hlediska Ceské narodni bezpecnosti i s odkazem na vysledky empirického
vyzkumu povazovat relevanci této hrozby za vysokou, aviak s pomérné velkym
nazorovym rozptylem, ktery demonstruje nejednoznac¢nou shodu pfi stanoveni
relevance této bezpeénostni hrozby. V porovnani s hodnocenim Auditu narodni
bezpec€nosti (2016), ktery hrozbu organizované danové kriminality hodnoti ve
stfedni Skale, |ze vysledek zjiStény empirickym vyzkumem oznacit za ne zcela
shodny, nebot ten tuto bezpecnostni hrozbu zafadil do kategorie vysoké
relevance. Mozny duvodem této skute¢nosti muze byt i nestejny ¢asovy termin,
kdy byly tyto hrozby hodnoceny. Mezi analyzou ANB (2016) a empirickym
vyzkumem ubéhly minimalné 2,5 roky. Toto konstatovani podporuje i naznaceny
trend ve stale se zvySujicim nebezpeci ohrozeni statu z rlznych hledisek, které
ma svuUj plvod v kybernetické oblasti. A Ize oCekavat, Ze se tento trend bude

nejenom zrychlovat, ale zZe i jeho intenzita bude vyrazné zvySovat.

Konstatovani o aktivitach BIS v této oblasti a jeji spolupraci s pfisluSnymi
organy c¢innymi v trestnim fizeni potvrzuji napf. i informace z vyro€ni zpravy BIS
za rok 2020. Konkrétné je zde mimo jiné konstatovano, Ze ,...pfi zabezpecovani
informaci k ¢innostem ohrozujicim vyznamné ekonomické zajmy spolupracovala
BIS s dal$imi organy stétni spravy. Komunikace s GFR se tykala opravnéni BIS
ziskavat informace z dariovych Fizeni. Orgénim &innym v trestnim fizeni, SUJB
a Uradu pro ochranu hospodérské soutéze byly pfedavany informace spadajici

do jejich ptsobnosti (s.38).“23°

239 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf
[online, cit. 2022-05-05].
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Bezpecnostni hrozba organizovana danova kriminalita je intencionalni

hrozba se stfedné vysokou mirou rizika pro CR (empiricky vyzkum s velkym
nazorovym rozptylem). Audit narodni bezpec¢nosti hrozbé prirazuje stredni
hodnotu relevance. Z hlediska zpravodajskych sluzeb se problematikou
systematicky zabyva predevsim BIS, ktera svymi aktivitami a informacemi
podporuje policejni slozky €inné v trestnim fizeni, ale i Generalni finanéni
feditelstvi nebo Ufad pro ochranu hospodaiské soutéze, Generalni
reditelstvi cel atd. Hrozba je zafazena do skupiny faktorové skladby ohrozeni

pusobnosti statu a jeho ekonomické stability.

B2 POLITICKY EXTREMISMUS

(intencionalni bezpeénostni hrozba)

Ministerstvo vnitra CR a konkrétné& Narodni centrala proti organizovanému
ZloCinu definuje extremismus jako pojem, kterym jsou ozna¢ovany ,,vyhranéné
ideologické postoje, které vybocuji z ustavnich, zakonnych norem,
vyznacuji se prvky netolerance, a utoéi proti zakladnim demokratickym
ustavnim principim, jak jsou definovany v ¢eském uUstavnim poradku.“?4°
Tato definice extremismu v podstaté obsahuje vy€erpavajici popis i zkoumané
bezpecnostni hrozby politického extremismu. V ¢eskych podminkach rozliSujeme
v podstaté dva druhy politického extremismu: politicky extremismu pravicovy a
politicky extremismus levicovy. Levicovy i pravicovy extremismus jsou vSak
v tomto empirickém vyzkumu vnimany jako samostatné bezpecnostni hrozby,
které budou niZe dale analyzovany oddélené. Cesky pravicovy extremismus &erpa
predevSim z ideologie rasové nesnasenlivosti a hleda inspiraci ve faSistickych
nebo nacistickych ideologiich. Levicovy extremismus naopak akcentuje otazky
socialni rovnosti a jeho inspiraci jsou Casto komunistické nebo pfimo anarchistické

ideologie.?*! Podle oficialniho webového portalu MV CR vsak neni obecny pojem

240 Dostupné z https://www.policie.cz/clanek/ncoz-extremismus-co-je-extremismus.aspx [online,
cit. 2022-05-05].

241 Podrobnéji viz oficialni webovy portal MV CR. Dostupné z https://www.mvcr.cz/clanek/co-je-
extremismus.aspx [online, cit. 2022-05-05].
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extremismu v Ceském pravu nikterak definovan a Ceské slozky Cinné v trestnim
fizeni spiSe pouzivaji jiné uzsi verze tohoto pojmu, resp. trestné Cinnosti, jako je
napfiklad extremisticka trestna Cinnost nebo trestny ¢in s extremistickym

podtextem.24?

Z hlediska cinnosti Ceskych zpravodajskych sluzeb ma hlavni a v podstaté
exkluzivni pasobnost v této oblasti BIS, ktera je v odhalovani a pfedchazeni témto
nezakonnym aktivitam p¥imo Ukolovana v zakoné O zpravodajskych sluzbach CR
€. 153/1994 Sb. Nebot jsou podstatou téchto nelegalnich aktivit pfedevsim snahy
narusit nejriznéjSimi zpusoby ustavni pofadek zemé, je Cinnost BIS v otazkach
boje s politickym extremismu i jeho jinymi druhy?#2 obsazena v konkrétnim popisu
jedné z pasobnosti dané zakonem: ,zabezpecuje informace o zamérech a
¢innostech namifenych proti demokratickym zakladum, svrchovanosti a uzemni

celistvosti Ceské republiky.“?**

MV CR rovnéz publikuje a vefejné zpfistupfiuje fadu prehledovych zprav,
akénich plan nebo koncepci o problematice extremismu a boje s nim.?*° | tato
hrozba ma vyznamny mezinarodni pfesah a je akcentovana v mnohych zpravach

nebo rezolucich mezinarodnich organizaci.?4¢

242 Dostupné z https://www.mvcr.cz/clanek/co-je-extremismus.aspx [online, cit. 2022-05-05].
243 Napf. extremismus narodnostni, radikalni, nabozensky atd.

244 Zakon €. 153/1994 Sb., §5, odst. a). Dostupné z https://www.zakonyprolidi.cz/cs/1994-153
[online, cit. 2022-05-05].

245 Napt. Zprava o extremismu a predsude&né nenavisti na tizemi CR v roce 2020, Akéni
plan proti projevim extremismu a pfedsude€né nenavisti 2021-2022, Koncepce boje proti
projeviim extremismu a predsude€né nenavisti 2021-2026. Dostupné z
https://www.mvcr.cz/clanek/extremismus-vyrocni-zpravy-o-extremismu-a-strategie-boje-proti-
extremismu.aspx [online, cit. 2022-05-05].

246 Napf. nejrznéjsi rezoluce Parlamentniho shromazdéni Rady Evropy (PACE), viz. napf. Fight
against Extremism: Achievements, Deficiencies and Failures. Dostupné z
http://www.assembly.coe.int/nw/xml/XRef/Xref-XML2HTML -en.asp?fileid=17898&lang=en
[online, cit. 2022-05-05].
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Tabulka €. 24 a graf €. 18 Politicky extremismus

Politicky extremismus

Cetnost Procenta Prooer!ta Kumulativni
z platnych procenta

Velmi wsoka 6 10,5 10,5 10,5
Vysoka 23 40,4 40,4 50,9

Platrd Stiedni 17 29,8 29,8 80,7
Nizka 8 14,0 14,0 94,7
Velmi nizka 3 5,3 5,3 100,0
Celkem 57 100,0 100,0

Politicky extremismus

| Velmi vysoka

Vysoka
Stredni

Nizka

Velmi nizka

Ackoliv vice jak polovina respondenti oznacila hrozbu politického
extremismu v CR za velmi vysokou a vysokou (50,9 %), je tato hrozba fazena jiz
do horni Casti stfedné vysoké relevance. Divodem je jednak vysoky nazorovy
rozptyl respondentll (smérova odchylka 1,029), ale naméfeny i primér 2,63,
shodny napf. s bezpecnostni hrozbou organizované danové kriminality. Jako
stfedné vysokou relevanci hodnoti hrozbu 29.8 % respondentu, nizkou relevanci
14 % a velmi nizkou relevanci 5,5 %. Audit narodni bezpecnosti analyzujici i tuto
hrozbu v8ak stanovil pouze nizkou hodnotu relevance. Z této komparace Ize
dovodit, Ze zpravodajska sluzba hodnoti nebezpeci politického extremismu pro
Ceskou narodni bezpeénost ponékud vaznéji, ale zaroven nepfisuzuje této hrozbé

nejvyssi relevanci. To je dolozeno i informacemi obsazenymi ve vefejné sdilenych
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informacich publikovanych touto zpravodajskou sluzbou ve vefejnych Castech
vyrocnich zprav. V roce 2019 zde BIS konstatuje, Ze ,tradic¢ni pravicové i levicové
extremisticka scéna se jiz nékolik let nachazi v krizi. Existujici skupiny Stépi a
oslabuje vnitfni nazorova roztri§ténost i rada osobnich animozit a v disledku
nejsou schopny ziskavat nové Cleny ani podporovatele. Aktivity extremistickych
uskupeni stagnuji nebo upadayji i proto, Ze extremistim dlouhodobé chybi témata,
kterd by scénu aktivizovala a mobilizovala jeji priznivce* (s.12).24” V zatim
posledni publikované vyroéni zpravé z roku 2020 BIS uvadi, ze ,Pandemie covid-
19 pouze akcelerovala dlouholety vyvoj extremistické scény, ktery potvrdil, ze
scéna pro8la vyraznou transformaci. Byt je ¢innost nékterych extremisti medialné
atraktivni a jejich pfipadné excesy pritahuji pozornost, realny mobilizaéni
potencial i kompetence ¢lent organizovanych extrémistickych skupin zlstavaji
malé a tyto subjekty viceménée stagnuji. Ve vztahu k ochrané demokratickych
z&klad(i statu nejsou organizované extremistické skupiny jiz nékolik let v CR

zavaznym bezpecnostnim rizikem (s.21).248

Bezpeénotsni strategie CR (2015) vidi davody extremismu v CR pfedevsim
z hlediska problémU s chudobou a socialnim vylou¢enim. Konkrétné uvadi:
.,Problémy spojené s chudobou, dlouhodobym socialnim vylou¢enim a
nedostatkem zakladnich potreb a sluzeb mohou vyrazné zvysit pravdépodobnost
vyskytu extremismu... (s.9)“?*° Audit narodni bezpecénosti pak popis extremistické
scény v CR doplfiuje t&mito slovy a konstatuje i jeho mezinarodni presah: ,V CR
pusobi mnozstvi skupin, které je mozné oznacit za extremistické, pficemz nékteré
z nich maji mezinérodni vazby. Clenové téchto skupin se dopousti trestné éinnosti,

v nékterych pripadech i nasilného charakteru” (s. 12).2%0

247 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online,
cit. 2022-05-05].

248 Dostupné z https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf
[online, cit. 2022-05-05].

249 Dostupné z https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf
[online, cit. 2022-05-05].

250 Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-
20161201.pdf [online, cit. 2022-05-05].
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Bezpecnostni hrozba politicky extremismus je intencionalni hrozba se

stfedné vysokou mirou rizika pro CR (vysledek empirického vyzkumu
s velkym nazorovym rozptylem). Audit narodni bezpeénosti hrozbé prirazuje
nizkou hodnotu relevance. Z hlediska zpravodajskych sluzeb se
problematikou systematicky zabyva predevsim BIS, ktera svymi aktivitami a
informacemi podporuje policejni slozky ¢inné v trestnim Fizeni,
v konkrétnich pfipadech vSak zahrani€ni presah hrozby sleduji i ostatni
zpravodajské sluzby, predevsim UZSI. Hrozba je zafazena do skupiny

faktorové skladby hrozby extremismu.

B3 ZNEUZiVANI LEGITIMNICH SLUZEB ORGANIZOVANYM ZLOCINEM

(intencionalni bezpeénostni hrozba)

Zneuziti legitimnich sluzeb organizovanym zloCinem patfi mezi velmi
komplikované a bezpecnostnimi slozkami ¢asto velmi slozité odhalitelné aktivity
podsvéti, které nejriznéjSimi zplsoby zneuzivaji legalni sluzby pro maskovani
nebo legalizaci nezakonné nabitych zisk( nebo transferl nejriznéjSich komodit.
Jedna se zde predevsim o cely systém sluzeb, které jsou prvoplanové urCeny pro
uziti jednak bézného ob&ana nebo firem a riznych obchodnich spole¢nosti. Jako
priklad Ize uvést napf. postovni nebo kuryrni sluzby, jejichZ prostfednictvim mohou
problém je vSak zneuzivani bankovnich sluzeb, kde je akcent kladen predevsim
na problematiku prani Spinavych penéz nebo jiné formy penéznich podvodu
majicich puvod v nezakonné organizované kriminalité. Své misto zde hraji i
pokusy korumpovat statni spravu a jeji predstavitele. Tyto formy kriminality jsou
Casto spojovany s tzv. ,zlo€inem bilych limecku“ tedy osob, které zneuzivaji svého
postaveni a s tim spojenych moznosti k pachani zavazné trestné &innosti. Casto
pusobi organizované. Na tento druh organizovaného zlo€inu ,vySSi spolecenské
tfidy“ upozornil jiz ve 40.letech minulého stoleti americky sociolog Edwin H.
Sutherland,?®! ktery poprvé komplexnéji definoval stale intenzivnéj$i zapojovani

téchto struktur do aktivit organizovaného zlo€inu. Tento problém v pribéhu 90. let

251 SUTHERLAND, Edwin H. (1940), White-Coller Criminality, American Sociological Review 5,
¢islo 1, s. 1-12.
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minulého stoleti vyeskaloval i v CR. Podle medialn& prezentovaného sdéleni
feditele Institutu pro kriminologii a socialni prevenci M. Scheinosta se zna¢né
zménil i charakter trestné Cinnosti rdznych zahrani¢nich nebo mezinarodnich
mafianskych struktur plisobicich na Uzemi CR (ruské, ukrajinské, vietnamské
nebo albanské mafie), které postupné presly od svych ,klasickych® aktivit (kradeze
aut, vypalné, prostituce, prodej drog, pasovani a prodej zbrani atd.) k ekonomické
kriminalité.?5? Toto konstatovani svéd¢i o tom, Ze se popisovany problém netyka
pouze domaci kriminality, ale ma i velky zahrani¢ni pfesah, i kdyZz se v naSem
prostfedi primarné tyka nezakonnych aktivit cizincd dlouhodobé pulsobcich na
uzemi CR. Toto konstatovani znamena, Ze z hlediska zpravodajskych sluzeb je
pasobnost v této oblasti zaméfena predevSim na pusobnost BIS, ktera v uzké
souCinnosti s policejnimi  sloZzkami cCeli témto nezakonnym aktivitam. Kvdli
zahraniénim pfesahtm vs$ak svou roli hraje i &innost UZSI a v pfipadé obchodu

s vojenskym materialem i VZ.

Tabulka €. 25 a graf €. 19 Zneuzivani legitimnich sluzeb pro ucely organizovaného zlo€inu

Zneuziti legitimnich sluzeb pro ucely organizovaného

zlocinu
Cetnost | Procenta Procerjta Kumulativni
z platnych procenta

Velmi wsoka 3 5,3 5,3 53

Vysoka 22 38,6 38,6 43,9
Platri Stredni 23 40,4 40,4 84,2

Nizka 8 14,0 14,0 98,2

Velmi nizka 1 1,8 1,8 100,0

Celkem 57 100,0 100,0

252 Od kradezi aut k daflovym podvodiim, studie popsala, jak se v Cesku od roku 1989 zménila
mafie, Seznam zpravy, 21.9. 2019. Dostupné z https://www.seznamzpravy.cz/clanek/od-kradezi-
aut-k-ekonomicke-kriminalite-studie-popsala-jak-se-v-cesku-od-roku-1989-zmenila-mafie-79260
[online, cit. 2022-05-31].
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Zneuziti legitimnich sluzeb pro ucely
organizovaného zlocinu

2%

5% B Velmi vysokd
Vysoka
Stredni
Nizka
Velmi nizka

Hrozba zneuziti legitimnich sluzeb pro ucely organizovaného zlocinu je
respondenty empirického prizkumu hodnocena jako hrozba stfedni relevance.
Vykazuje relativné velky nazorovy rozptyl. Byl zde dosazen primér 2,68 se
smérodatnou odchylkou 0,848. Pouze 5,3 % respondentl vnima tuto hrozbu jako
velmi vysokou, ale jiz celych 38,6 % jako vysokou. Nejvétsi pocCet respondentl
oznacilo hrobu v pasmu stfedni relevance (40,4 %), 14 % za nizkou a jen 1,8 %
za velmi nizkou. Tyto vysledky viceméné koresponduji i se zavéry ucinénymi
v Auditu narodni bezpecCnosti (2016), ktery hrozbu také zaradil do stfedni

relevance.2%3

Audit narodni bezpecnosti k problematice mj. konstatuje, ze ,zneuZiti
legitimnich sluzeb a opravnéni neni primou novou hrozbou, ale ,pouze”
napomaha uUspésnému pachani organizované trestné c¢innosti‘?®*. Z tohoto
kontextu je patrné, Ze je hrozba i v CR pFitomna dlouhodobég, ale v poslednich
dekadach zaznamenava vyssi narltst. To potvrzuji i informace z oficialni webové
stranky MV CR, kde je mj. konstatovano, Ze ,[skupiny organizovaného zloginul]

prostrednictvim svych kontaktd nepfimo ovlivriuji politiku, justici, obchod a vyrobu,

253 ANB (2016), s. 44. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-05-31].
254 ANB (2016), s. 44. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-05-31].
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medialni a zabavni pramysl a obéanskou spole¢nost takovym zptlsobem, Ze je i
pro bezpecnostni sbory velmi ¢asto obtizné rozliSovat mezi legitimni a nelegitimni
ginnosti. V Ceské republice dosahl pokrogilého stadia proces, kdy
nejnebezpecnéjsi organizované zloCinecké skupiny vyuZivaji k ziskani moci a

prospéchu nikoliv nasili, ale finanénich machinaci*.?>®

Z hlediska pusobnosti zpravodajskych sluzeb je patrné, Ze nejvétsi dil
odpovédnosti za boj s touto hrozbou nese BIS, jako zasadni podporovatel aktivit
specialnich policejnich jednotek (pfedevS§im NCOZ). BIS ve své vyro¢ni zprave za
rok 2019 mj. uvadi, ze problémem je ,fenomén organizovaného zlocinu, ktery se
prolinal fadou jinych témat, jako je napf. ochrana vyznamnych ekonomickych
z&mi nebo nepfatelské aktivity cizi moci.?®® | kdyz UZSI| ani VZ ve svych
vefejnych vystupech aktivity spojené s touto hrozbou explicitné neuvadi je ziejmé,
Zze minimalné diky mezinarodnimu pfesahu rtiznych zloc¢ineckych aktivit spojenych
s organizovanym zloCinem v této oblasti rovnéz informacné pfispivaji. Hlavni

zatéz v narodnich podminkach vsak v této otazce lezi na bedrech BIS.

Bezpec€nostni hrozba zneuziti legitimnich sluZzeb pro ucely organizovaného

zloginu je intencionalni hrozba se stfedni mirou rizika pro CR (vysledek
empirického vyzkumu s relativné velkym nazorovym rozptylem). Audit
narodni bezpecnosti rovnéz hrozbé prirazuje stfedni hodnotu relevance.
Z hlediska zpravodajskych sluzeb se problematikou systematicky zabyva
predevsSim BIS, ktera svymi aktivitami a informacemi podporuje policejni
slozky €inné v trestnim fizeni (pfedevSim NCOZ). V konkrétnich pripadech
vSak zahrani¢éni presah hrozby sleduji i ostatni zpravodajské sluzby,
predevsim UZSI. Hrozba je zafazena do skupiny faktorové skladby ohrozeni

pusobnosti statu a jeho ekonomické stability.

255 Dostupné z https://www.mvcr.cz/clanek/bezpecnostni-hrozby-
337414.aspx?9=Y2hudW09Mg%3D%3D [online, cit. 2022-05-31].

256 \yro¢ni zprava BIS (2019) s. 5. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf. [online, cit. 2022-05-

31].
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B4 LEGALIZACE VYNOSU Z TRESTNE CINNOSTI

(intencionalni bezpeénostni hrozba)

Legalizace vynosu z trestné Cinnosti je klasickou bezpeénostni hrozbou,
ktera je nedilnou soucasti nezakonnych aktivit jedincu, ale pfedevsim nelegalnich
aktivit rznych skupin organizovaného zlo€inu. Z tohoto hlediska Ize tvrdit, Ze je
témér jakakoliv nezakonna aktivita organizovaného zlo€inu ve finale zvrSena
legalizaci nezakonnych vynosu. | proto se jedna o mimofadné nebezpecnou
hrozbu, naruSujici politické, pravni, ekonomicke i socialni prostfedi spolecnosti.
Jan Ondrej Wilsdorf z advokatni kancelare Broz & Sokol & Novak ve studii Prani
penéz optikou trestniho zakoniku (2020)%°” mj. tvrdi, Ze i kdyz Cesky trestni
zakonik postihuje tento trestny Cin jiz od pocCatku devadesatych let minulého
stoleti, prvnim skutecné odsouzenym clovékem za tuto trestnou Cinnost byl
pachatel odsouzeny az v roce 2005. Navic novela trestniho zakona z roku 2018,
s Gcinnosti od roku 2019, pfinesla v trestani téchto zlo¢ini zasadni zmény?28,
Podle této pravni upravy je legalizace vynosu z trestni ¢innosti obecné definovana
takto: Legalizaci vynosu z trestné Cinnosti se rozumi ,jednani sledujici zakryti
nezakonného pavodu jakékoliv ekonomické vyhody vyplyvajici z trestné ¢innosti
s cilem vzbudit zdani, Zze jde o majetkovy prospéch nabyty v souladu se

zékonem*“.?>9 Tato forma kriminality ma svoji domaci i zahrani¢ni ptisobnost.

257 WILSDORF, Jan Ondrej (2020), Prani penéz optikou trestniho zakoniku, portal epravo.cz.
Dostupné z https://www.epravo.cz/top/clanky/prani-penez-optikou-trestniho-zakoniku-
110566.html# ftnl [online, cit. 2022-05-31].

258 \WILSDOREF, Jan Ondrej (2020), Prani penéz optikou trestniho zakoniku, portal epravo.cz.
Dostupné z https://www.epravo.cz/top/clanky/prani-penez-optikou-trestniho-zakoniku-
110566.html# ftnl [online, cit. 2022-05-31].

259 WILSDORF, Jan Ondfej (2020), Prani penéz optikou trestniho zakoniku, portal epravo.cz.
Dostupné z https://www.epravo.cz/top/clanky/prani-penez-optikou-trestniho-zakoniku-
110566.html# _ftn1 [online, cit. 2022-05-31] a dale Trestni zakonik, CAST DRUHA, HLAVA V, §
216, odst. 1. Dostupné z http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-5-paragraf-216
[online, cit. 2022-05-31].
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Tabulka €. 26 a graf €. 20 Legalizace vynosu z trestné ¢innosti

Legalizace vynosti z trestné ¢innosti

Cetnost | Procenta Prooerlta Kumulativni
z platnych procenta
Velmi wsoka 2 3,5 3,5 3,5
Vysoka 15 26,3 26,3 29,8
Platna | Stredni 31 54,4 54,4 84,2
Nizka 9 15,8 15,8 100,0
Celkem 57 100,0 100,0

Legalizace vynosu z trestné Cinnosti

16% 4% B Velmi vysoka
Vysoka

Stredni
Nizka

Z hlediska respondentu empirického vyzkumu byla bezpecénostni hrozba
legalizace vynosu z trestné Cinnosti zafazena do stfedni relevance s relativhé
velkym nazorovym rozptylem. Pouze 3,5 % respondentd hodnoti hrozbu jako
velmi vysokou; 26,3 % vsSak jako vysokou; 54,4 % jako stfedni a celych 15,8 %
jako nizkou. Empiricky vyzkum naméfil prGmér této hrozby 2,82 a smérodatnou
odchylku 0,735. | kdyZz zde jednoznacné pfevazuje shoda na stfedni relevanci
hrozby, pfesto vice jak 30 % hodnoti hrozbu jako velmi vysokou a vysokou. Proto
Ize konstatovat, Ze je tato hrozba jednou z velmi vaznych rizik ohrozujici narodné
bezpecnostni zajmy. Je proto zcela legitimni, Ze se aktivity bezpecnostnich slozek,
v€etné nékterych zpravodajskych sluzeb (primarné BIS), timto smérem zaméfuji.
Stejné tak je hrozba akcentovana i v nékterych narodnich strategickych
dokumentech, pfedevsim v ANB 2016.
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ANB 2016 pfifazuje hrozbé legalizace vynosU z trestné €innosti shodné s
empirickym vyzkumem stfedni relevanci. Ve zduvodnéni mj. uvadi, zZe ,aktivity
organizovanych zloCinecky struktur generuji vysoké zisky, které se logicky jejich
pfislusnici snazi opétovné vyuZzit ve svdj prospéch a pokud mozno je zlegalizovat
investici do legalnich statk( (obchodnich spole¢nosti a nemovitosti). Vyznamnym
problémem v této oblasti je vytvareni vysoce sofistikovanych struktur obchodnich
spolec¢nosti s cilem legalizovat v nich prostiedky pochazejici z trestné ¢innosti."?%°
Rovnéz Bezpeénostni strategie CR (2015) v&nuje tomuto jevu pozornost v oddile
popisujici jednotlivé prvky organizovaného zloginu. BS CR 2015 zde akcentuje
predevSim duraz na posilovani kapacit statnich instituci v boji s touto hrozbou:
.Kli¢ova je podpora vyhledavani a zajistovani vynosu z trestné ¢innosti. Zasadnim
problémem boje s organizovanym zlo¢inem a korupci zustava pfipadna
zranitelnost statu. Proto je v prvni fadé nezbytné posilovat kapacity statnich

instituci k ochrané spoleénosti pfed organizovanou kriminalitou a korupci.“?5*

Dulezitym vedlejSim problémem této hrozby je ucast jednotliveld nebo i
béznych instituci z divodu obchodniho zajmu (banky, realitni instituce apod.).
Nejde jen o domaci kriminalitu, pfikladem je napfiklad ucast nékterych velkych
evropskych bank pfi mezinarodnim prani penéz z Ruska.?®? V poslednich letech

proto zesilil i mezinarodni tlak na transparentnost finan¢nich operaci.

Bezpecnostni hrozba legalizace vynosu z trestné Cinnosti je intencionalni

hrozba se stfedné vysokou mirou rizika pro CR (vysledek empirického
vyzkumu s relativné velkym nazorovym rozptylem). Ve shodé se zavéry
empirického vyzkumu i Audit narodni bezpec€nosti pfifrazuje hrozbé stredni

hodnotu relevance. Z hlediska zpravodajskych sluzeb se problematikou

260 Audit narodni bezpecnosti (2016), s. 43. Dostupné z https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf [online, cit. 2022-06-07].

261 BS CR (2015), s. 17, odst. 71. Dostupné z
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strateqgie-2015.pdf [online, cit.
2022-06-07].

262 Napf. vySetfovani Deutsche Bank kvuli podezfeni prani penéz z Ruska. Dostupné z
https://www.cnbc.com/2022/04/29/prosecutors-search-deutsche-bank-hg-in-money-laundering-
investigation.html [online, cit. 2022-10-13].
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systematicky zabyva predevsim BIS, ktera i v tomto pfripadé vyznamné
podporuje policejni slozky ¢inné v trestnim fizeni (predevsSim NCOZ).
Zahranicni presah hrozby sleduji i ostatni zpravodajské sluzby, predevsim
UZSI. Hrozba je zafazena do skupiny faktorové skladby ohrozeni ptisobnosti

statu a jeho ekonomické stability.

B5 POVODNE

(neintencionalni bezpeénostni hrozba)

Bezpec€nostni ohrozeni zemé povodnémi je druhou neintencionalni
bezpecénostni hrozbou (vedle jiz popsané hrozby dlouhodobého sucha), ktera ma
své misto v pestré paleté bezpeénostnich hrozeb CR. Tato hrozba je zde
pfedevSim vnimana zasadné jako dusledek pfirodnich jevd, na které ma Clovék
pouze druhotny, resp. zanedbatelny vliv. Povoderi v8ak muize byt i dusledkem
technické katastrofy, ale i v tomto pfipadé (pokud se nejedna o konkrétni formu
terorismu nebo sabotaze) neni tato hrozba pfedmétem aktivit zpravodajskych
sluzeb. Obecné termin ,povoderi” definuji oficialni stranky MV CR jako ,pfechodné
vyrazné zvy$eni hladiny vodnich tokd nebo jinych povrchovych vod, pri kterém
voda jiz zaplavuje tzemi mimo koryto vodniho toku. Pfechodné vyrazné stoupnuti
vodni hladiny konkrétniho vodniho toku, pfi kterém se voda z koryta vyléva,
zpusobuje nasledné zaplaveni bezprostiedniho i blizkého okoli vodniho toku,
ohroZuje Zivoty a majetek, devastuje zivotni prostiedi a plsobi znaéné materialni
Skodly...“ 263

Zasadnim mementem a ddvodem, pro¢ se problematika povodni dostala
do zorného uhlu i Ceskych strategickych bezpecnostnich dokumentd, byly dvé viny
povodni zlet 1997 a 2002. Podle vladnich odhadii napachaly povodné v CR
v roce 1997 celkové Skody za 62,7 miliard korun a v roce 2002 jiz za téméF 80
miliard korun. Mezi obéma povodnémi vSak byl jeden zasadni rozdil. Jestlize
vroce 1997 zcela selhal narodni integrovany zachranny systém (IZS), coz
zpusobilo smrt 50 lidi, v roce 2002 b&hem povodni zemielo 17 ob&ant CR, a to

263 Dostupné z https://www.mvcr.cz/clanek/povoden.aspx [online, cit. 2022-06-07].
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predevS§im zfad neukaznénych jedincl. Tento stav je vysledkem prace

profesionalné pouceného a nyni jiz pfipraveného 1ZS.%64

Tabulka ¢€.27 a graf €. 21 Povodné

Povodné

x Procenta Kumulativni

Cetnost | Procenta z platnych procenta
Velmi wsoka 2 3,5 3,5 3,5
Vysoka 18 31,6 31,6 35,1

Platra Stredni 24 42 1 42 1 77,2

Nizka 9 15,8 15,8 93,0
Velmi nizka 4 7,0 7,0 100,0
Celkem 57 100,0 100,0

Povodne

| Velmi vysoka
m Vysoka
Stredni
Nizka

m Velmi nizka

Ackoliv je bezpec€nostni hrozba povodni mimo plsobnost zpravodajskych
sluZzeb, pfesto respondenti empirického vyzkumu zaradili hrozbu do vyznamné

stfedni relevance. Byl naméfen primér 2,91 a smérodatnou odchylkou 0,950. Je

264 ZEMAN, Jan (2003) Povoderi 2002 v CR — fakta, Usp&chy a prohry. Dostupné z
https://www.bezpecnostpotravin.cz/povoden-2002-v-cr-fakta-uspechy-a-prohry.aspx [online, cit.

2022-06-07].

143


https://www.bezpecnostpotravin.cz/povoden-2002-v-cr-fakta-uspechy-a-prohry.aspx

zde v8ak patrny velky nazorovy rozptyl, nebot jen 3,5 % dotazovanych hodnoti
hrozbu jako velmi vysokou; jiz ale 31,6 % jako vysokou; 42,1 % jako stfedni; 15,8
% jako nizkou a jen 7 % jako velmi nizkou. Vysoky rozptyl v nazorech respondentt
zfejmé dokazuje, Ze se v tomto pfipadé nejedna o nazory podpofené exaktnimi
zpravodajskymi informacemi, a jde spiSe o pocitové hodnoceni hrozby podpofené

zkusenostmi CR z nedavnych rozsahlych povodni.

Na podobné zkuSenosti s povodnémi 1997 a 2002 logicky reaguji i Ceské
narodni strategické dokumenty. Je zde nutné konstatovat, Ze CR pouéena
z kolapsu 1ZS v 1997 udélala velky kus prace, nebot je nyni na podobné pfirodni
katastrofy podstatné lépe ptipravena. BS CR (2015) nicméné konstatuje, Zze ,viada
bude zlepSovat podminky pro ... akceschopnost a efektivni spolupraci véetné
posileni soucinnosti s Armédou CR a bude podporovat vybaveni zakladnich
sloZek integrovaného zachranného systému a sbort dobrovolnych hasi¢u za

ucelem jejich vétsiho zapojeni do feSeni mimoradnych udalosti“.26°

ANB (2016) déli hrozbu povodni do dvou hlavnich skupin: na povodné
privalové?®®, tj. zplsobené pfirodnimi vlivy a povodné zvlastni?®’, tj. povodné

zpusobené jako nasledek poruchy nebo havarie.

Bezpecnostni hrozba povodni je neintenciondlni hrozba s namérenou
stfredné vysokou mirou rizika. Hrozba neni soucasti klasické pusobnosti
zpravodajskych sluzeb, avsak i tak ji respondenti z BIS prifadili vyznamnou
stfedni relevanci. Hrozba je zafazena do skupiny faktorové skladby hrozby

energetické, surovinové, primyslové a environmentalni.

265 BS CR (2015), s. 19, odst. 81. Dostupné z
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf [online, cit.
2022-06-08].

266 ANB (2016) s. 76, 2/I. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-06-08].

267 ANB (2016) s. 86, 2/I. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-06-08].
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B6 KRIMINALITA SPOJENA S INSOLVENCNIM RiZENiM

(intencionalni bezpeénostni hrozba)

Budeme — li na pocatku charakterizovat insolven¢ni fizeni, potom Ize
konstatovat, Ze je to ,druh soudniho fizeni, ve kterém je projednavan apadek
dluznika a moznosti jeho rfeSeni dle insolvenéniho zakona. Insolvencni Fizeni
mize byt zahajeno na zakladé podaného insolvenéniho navrhu samotnym
dluznikem nebo jeho veéritelem. ... V. ramciinsolvencniho fizeni pak soud nasledné
rozhoduje o zpdsobu rfeSeni upadku a pokud soud nerozhodne jinak, je dluznik
povinen zdrzet se nakladani s majetkovou podstatou a majetkem, ktery do ni mize

nalezet".268

Podle mnohych vefejné pfistupnych informaci je kriminalita spojena
s insolvenénim Fizenim velmi ¢astym a ddmysinym kriminalnim jevem, kdy se
¢asto do tohoto druhu trestné ¢innosti zapojuji i samotni insolvenéni spravci.?%°
Opakované se jedna o sofistikované organizovanou trestnou cinnost, proto je
tento druh hrozby také soucasti boje s organizovanym zloCinem. Nejvyssi statni
zastupitelstvi ve své vyroCni zpravé za rok 2020 mj. uvadi, Ze ,insolvencéni fizeni
mdaze byt zneuZivano propracovanym zptsobem a muze byt i nastrojem legalizace

protipravniho jednani s trestnépravnim presahem. 270

Z uvedeného vyplyva, Ze hlavni gesci pfi odhalovani téchto trestnych &inu
ma Policie CR, vtomto pfipadé vSak i Finanéni analyticky Gfad, ovdem

s informacni podporou i narodnich zpravodajskych sluzeb, zejména BIS.

268 Definice dostupna z https://azlegal.cz/pravni-slovnik/insolvencni-rizeni/ [online, cit. 2022-06-

08].

269 GREIF, Vaclav (2018), Na insolvence navazana kriminalita pokracuje, specializované organy

jsou zahlceny. Dostupné z https://www.ceska-justice.cz/2018/06/insolvence-navazana-

kriminalita-pokracuje-specializovane-organy-jsou-zahlceny/ [online, cit. 2022-06-08].

270 Zprava o ¢innosti Statniho zastupitelstvi za rok 2020 (2021), Textova ¢ast, s. 85. Dostupné z

https://verejnazaloba.cz/wp-

content/uploads/2021/06/Zpr%C3%Alva 0 %C4%8Dinnosti SZ za rok 2020 textov%C3%A1
%C4%8D%C3%Alst.pdf [online, cit. 2022-06-08].
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Tabulka €. 28 a graf €. 22 Kriminalita spojena s insolvenénim fizenim

Kriminalita spojena s insolvenénim fizenim

Cetnost | Procenta Prooer!ta Kumulativni
z platnych procenta

Velmi wsoka 1 1,8 1,8 1,8
Vysoka 14 24,6 24,6 26,3

Platrd Stiedni 22 38,6 38,6 64,9
Nizka 18 31,6 31,6 96,5
Velmi nizka 2 3,5 3,5 100,0
Celkem 57 100,0 100,0

Kriminalita spojena s insolvencnim
fizenim

2%
| Velmi vysoka

° V4
Vysoka

Stredni
Nizka
Velmi nizka

Respondenti z analytické skupiny BIS pfifadili této bezpecnostni hrozbé
stfedni relevanci s naméfenym primérem 3,11 a se smérodatnou odchylkou
0,880. Lze tedy konstatovat, Ze je zde patrny velmi vysoky nazorovy rozptyl, nebot
sice jen 1,8 % respondentl hodnoti hrozbu jako velmi vysokou, ale jiz 24,6 % jako
vysokou; 38,6 % jako stfedni; 31,6 % jako nizkou a jen 3,5 % jako velmi nizkou.
Uvedené hodnoty dokazuji velky nazorovy nesoulad, i tak ziskana data opravnuji
zarazeni hrozby do skupiny stfedni zavaznosti. To ne zcela koresponduje se

zavéry SWOT analyzy uc€inéné ANB (2016), ktery navzdory konstatovani nartstu
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této kriminalni Cinnosti od roku 2014, pfifazuje hrozbé pouze nizkou hodnotu
relevance. ANB (2016) rovnéz konstatuje, Ze existuje ,mozZnost koluze
insolvencniho soudce nebo spravce s nékterymi z ucastniku fizeni a nasledné

ucelové zvyhodnéni téchto ucastnikt oproti ostatnim.” 271

Bezpecnostni hrozba kriminalita spojena s insolvenénim _fizenim je

intencionalni hrozba se stredni relevanci. Hrozba je soucasti klasické
pusobnosti predevsim policejnich slozek. Z hlediska zpravodajskych sluzeb
je nejvice soucasti pusobnosti BIS, ktera pfi odhalovani této nezakonné
éinnosti aktivné spolupracuje s PCR (NCOZ). Hrozba je zafazena do skupiny

faktorové skladby ohrozeni plisobnosti statu a jeho ekonomické stability.

B7 TERORISMUS OSAMELYCH VLKU

(intencionalni bezpeénostni hrozba)

Terorismus se za posledni dekady stal vcelém svété vyraznou
vSech zpravodajskych sluzeb a ostatnich bezpecCnostnich slozek statu. Toto
konstatovani plati bezvyhradné i v nasich narodnich podminkach. CR v§ak zatim
jako jedna z mala vyspélych demokratickych zemi nebyla terCem teroristického
utoku velkého rozsahu. Pfesto domaci bezpecnostni slozky odpovédné za boj
s terorismem neposuzuji nebezpeéi mozného teroristického utoku proti CR
v logice zda ,ano nebo ne”, jako spiSe ,kdy a kde®. S tim koresponduji i zavéry
narodnich bezpe&nostnich dokumentd (pfedevsim ABN 2016), které jednotlivym
oblastem mozného teroristického ohrozeni eskych narodnich zajmu pfifazuji ve
vétsiné pripadd vyznamnou stfedni miru relevance?’?. Déje se tak navzdory tomu,

Ze je aktudlni riziko teroristického utoku v CR dlouhodobé& vyhodnocovano jako

271 ABN (2016), s. 45. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-06-08].

212 ANB (2016), kapitola Terorismus, s. 10-17, Dostupné z https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf [online, cit. 2022-06-08].
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nizké. Z rozhodnuti vlady a s ohledem na aktualni miru rizika teroristického utoku

funguje v CR &tyFstupriovy sytém, ktery v pripadé potieby aktivuje ministr vnitra.273

Hrozba terorismu osamélych viku je v Evropé jednou z nejcastéjSich forem
teroristickych utoku. Z tohoto hlediska je popisovana hrozba terorismu osamélych
vlki analyzovana v empirickém vyzkumu v podstaté jako pfiklad komplexni
hrozby terorismu, i kdyz |ze pfipustit, Ze se jedna jen o jeden segment tohoto
bezpeénostniho rizika. Formy politického terorismu mohou byt velmi rozmanite,
vedle nejznaméjSiho nabozenského terorismu existuji i pfiklady krajné levicového
nebo krajné pravicového terorismu, etnického nebo enviromentalniho terorismu

atd.2’

Pfehlednou, jasnou a shrnujici definici terorismu pfeklada napf. profesor
Ganor z Mezinarodniho institutu boje s terorismem (ICT) v izraelské Herzliyi:
,lrerorismus je zamérné pouZiti nasili namifené proti civilnim cilam za ucelem
dosazZeni politickych cilt; nacionalistickych, socioekonomickych, ideologickych,
nabozZensko-politickych.“?’> Naproti tomu definovani hrozby terorismu osamélych
viki Ize zuzit na vystizny popis terminu definovaném americkymi badateli
Hammem a Spaajem jako ,politické nasili pachané jednotlivci, ktefi jednaji sami;

ktefi nepatfi k organizované teroristické skupiné nebo siti; ktefi jednaji bez

273 Nulovy stav je dle schvaleného systému situace, pfi niz neni znama zadna konkrétni, ani
obecna hrozba teroristického & obdobného uUtoku na Uzemi CR. Prvni stupen ohroZeni
terorismem upozorfiuje na existenci obecného ohroZeni terorismem, vyplyvajici ze situace v
zahraniéi a z pFislugnosti Ceské republiky k euroatlantickym strukturam i z mezinarodnich aktivit
Ceské republiky, zarover ale neni znadma konkrétni hrozba teroristickych aktivit na Gzemi
CR. Druhy stupen ohrozeni terorismem upozorfiuje na existenci zvy$ené pravdépodobnosti
ohrozeni terorismem, pficemz bliz8i okolnosti hrozby, vCetné presnéjSiho nacasovani, nelze
prfedpovédét. Treti stupen ohrozeni terorismem zavadi vysoky stupen bdélosti a pohotovosti,
kdy je teroristicky utok na Cesky cil (v na ¢eském Uzemi &i v zahrani€i) oCekavan s vysokou
pravdépodobnosti nebo jiz prob&hl. MV CR. Stupné ohroZen i terorismem.

Dostupné z https://www.mvcr.cz/cthh/clanek/stupne-ohrozeni-terorismem.aspx [online, cit. 2022-
06-08].

274 MV CR. Typologie terorismu. Dostupné z https://www.mvcr.cz/clanek/typologie-terorismu.aspx
[online, cit. 2022-06-08].

275 GANOR, Boaz (2005) The Counter-Terrorism Puzzle: A Guide for Decision Makers. New
Brunswick, Transaction Publishers, s. 17.
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pfimého vlivu vidce nebo hierarchie; a jejichZ taktiky a metody jsou vytvofené a

fizené jednotlivcem bez jakéhokoli pfimého vnéjsiho pfikazu nebo vedeni."?"®

Jak jiz bylo fe¢eno CR prozatim nebyla teréem teroristického utoku
zasadniho rozsahu. Na pocCatku devadesatych let vSak bylo byvalé
Ceskoslovensko konfrontovano nevySetfrenym teroristickym utokem
pravdépodobné osamélého vika — krajné levicového aktivisty. V roce 1990 bylo na
nasledky pouziti trubkové bomby zranéno na Staroméstském namésti v Praze 18
0s0b.277 Za teroristicky &in byl poprvé v CR odsouzen v roce 2017 dlichodce
Jaromir Balda, ktery planoval iniciovat ZelezniCni nestésti s cilem eskalovat
protimuslimské nalady v ¢eské spolec¢nosti.?’® Jako pfiklad tzv. statniho terorismu
poslouzi nepfatelsky utok ruskych zpravodajskych sluzeb (resp. ruského statu) ve
vojenskych skladech ve Vrbéticich z roku 2014, avSak usvédceného az v roce

2021, ktery byl doprovazen umrtim dvou nevinnych obéti.?”®

Dukazem, Ze se v pripadé bezpecnostni hrozby terorismu osamélych viku
nejedna jen o plany poplach je i varovani BIS, které durazné zaznélo ve vefejné
Casti vyro€ni zpravy BIS za rok 2020. K tématu mimo jiné uvadi: ,velkou vyzvu
bude | nadale predstavovat nebezpeci teroristického utoku osamélého aktéra,
zejména pak s prihlédnutim k zvySujici se uloze internetu pfi radikalizaci
potencialnich dtoéniki a zménéné bezpecnostni situaci po odchodu

spojeneckych sil z Afghanistanu, ktera se vedle terorismu dotyka i migrace.“?8°

276 HAMM, Mark a SPAAJ, Ramon (2015), Lone Wolf Terrorism in America: Using Knowledge of
Radicalization Pathways to Forge Prevention Strategies, s. 4. Dostupné z
https://www.ojp.gov/pdffiles1/nij/grants/248691.pdf [online, cit. 2022-06-08].

217 Dostupné z https://ct24.ceskatelevize.cz/specialy/30-let-zpet/3107405-30-let-zpet-vybuch-na-
staromestskem-namesti [online, cit. 2022-06-08].

278 Dostupné z https://www.seznamzpravy.cz/clanek/isem-vlastenec-ne-terorista-jaromir-balda-je-
Z-vezeni-doma-a-promluvil-169016 [online, cit. 2022-06-08].

279 Dostupné z https://www.idnes.cz/zpravy/domaci/bellingat-vrbetice-vybuch-sest-clenu-velitel-
komanda-general-gru-averjanov.A210420 142835 domaci lIre [online, cit. 2022-06-08].

280 BIS. Vyroc¢ni zprava 2020. s. 9. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf [online, cit. 2022-06-

08l.
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Tabulka €. 29 a graf . 23 Terorismus osamélych vika

Terorismus osamélych viki

Cetnost Procenta Prooer!ta Kumulativni
z platnych procenta

Velmi wsoka 4 7,0 7,0 7,0
Vysoka 9 15,8 15,8 22,8

Platna Stredni 21 36,8 36,8 59,6
Nizka 18 31,6 31,6 91,2
Velmi nizka 5 8,8 8,8 100,0
Celkem 57 100,0 100,0

Terorismus osamélych vika

9% | 7%

H Velmi vysoka

Vysoka
Stredni

37% ,

- Nizka

H Velmi nizka

Osloveni analytici BIS hodnoti hrozbu terorismu osamélych vlku jako
stfedni bezpecnostni hrozbu s vyraznym nazorovym rozptylem. Pouze 7%
s dotazovanych respondentd hodnoti hrozbu jako velmi vysokou, 16% jako
vysokou, 37% jako stfedni a 31% dokonce jako nizkou nebo v 9% jako velmi
nizkou. V kontextu toho Ize konstatovat, Ze byl naméfeny pramér 3,19 se

smérodatnou odchylkou 1,043, coz potvrzuje vyrazny nazorovy rozptyl
respondentu.
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Hodnoceni hrozby ve stfednim pasmu relevance se viceméné shoduje se
zavéry ucinénymi v Auditu narodni bezpecénosti’®l. ANB (2016) tuto formu
terorismu v domacich podminkach spiSe pfifazuje aktivitam levicovych nebo
pravicovych extremismu, kdyz konstatuje, Ze ,jako u pravicovych extremisti se i
u krajni levice Ize obavat vyskytu tzv. osamélych vika neboli militantnich radikald,
kteri se nezapojuji do verejnych aktivit a Cekaji na vhodnou pfilezitost k provedeni
nasilného aktu“282, Bezpeénostni strategie CR (2015) podrobnéji otazku terorismu
osamelych vlkl nerozpracovava, termin pouze zmifiuje jako pfiklad v samostatné

kapitole vénované terorismu (Lone Wolves).?83

Bezpec€nostni hrozba terorismus osamélych vlku je intencionalni hrozba

se stredni relevanci (shoda empirického vyzkumu se SWOT analyzou ANB
2016). Hrozba je soucasti pusobnosti vSech bezpecnostnich slozek v cele
se zpravodajskymi sluzbami a PCR. Z hlediska zpravodajskych je tato
hrozba v domacich podminkach soucasti pusobnosti predev§im BIS, ale
svou vyznamnou ulohu zde plni i zbylé zpravodajské slozky. Hrozba je
zarazena do skupiny faktorové skladby hrozby spojené s hrozbami migrace a

terorismu.

B8 NARUSENiI DODAVEK PLYNU VELKEHO ROZSAHU

B9 NARUSENIi DODAVEK PITNE VODY VELKEHO ROZSAHU

B10 NARUSENi DODAVEK ELEKTRICKE ENERGIE VELKEHO ROZAHU
B11 NARUSENi DODAVEK ROPY VELKEHO ROZSAHU

(intencionalni bezpeénostni hrozby)

Celkem ¢&tyfi vyznamné energetické hrozby byly hodnoceny respondenty

empirického vyzkumu v posloupnosti, coz umoznuje vyhodnotit tyto zavéry

281 ANB (2016), s. 12. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-07-12].

282 ANB (2016) s. 30. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf

283 BS CR (2015), s. 11. Dostupné z
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf [online, cit.

2022-07-12].
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komplexné. Jedna se o hrozby naruseni dodavek velkého rozsahu plynu, vody,
elektrické energie a ropy. V uvodu je vSak nutné konstatovat, Ze se
pfinejmensim v nékterych komoditach (pfedevsim plyn a ropa) situace od doby
realizace vyzkumu k dneSku zasadné zménila. Ruska valka proti Ukrajiné
nezasahla jenom tuto napadenou zemi, ale v podstaté bezprecedentnim
zpusobem rozkolisala vSechny trhy svéta a zpochybnila vSechny dosavadni
modely viceméné bezproblémovych dodavek energii z vychodu do Evropy.
Situace nuti evropské vlady zasadnim zpUusobem pfehodnocovat své energetické
strategie, a dokonce doCasné rezignovat i na vyuzivani zdroju, které byly
oznacCeny na prekonané a ohrozujici zivotni prostfedi planety. NejzasadnéjSim
jevem soucasnosti je v prvni fadé realné nebezpeci zastaveni dodavek ruského
plynu a mozna i dalSich komodit do Evropy. Tato realita ovliviiuje celkovou

ekonomiku v8ech evropskych statl, ale i socialni stabilitu celého svéta.

Navzdory feCenému lze vSak konstatovat, Ze tyto hrozby byly vnimany jako
velky bezpecnostni problém dlouhou dobu pfed vypuknutim valky na Ukrajinég, i
kdyz ne stakovou intenzitou, jak situaci hodnotime dnes. VSechny cCeské
strategické dokumenty na tyto okolnosti durazné reaguji. Tato oblast je vSak
prikladem jistého rozporu v zavérech ucinénymi bezpeclnostnimi slozkami
a nékterych reakci politickych vlad. Energetika a s tim spojené dodavky surovin
ma dulezitou strategickou povahu a dopad na kvalitu zZivota vSech obyvatel. Proto
ne vSechny vlady vCas dbaji varovani bezpecCnostnich sloZzek a v nékterych
prepadech rozhoduji ve prospéch ekonomickych, resp. rozpo&tovych dopadu na

ukor bezpecnostnich faktoru.

VySe uvedené Ctyfi strategické komodity (plyn, voda, elektrické energie a
ropa) lze obecné rozdélit na dvou skupin. V prvni skupiné jsou komodity plyn, ropa
a Casteéné elektricka energie, tj. zdroje, které CR dovazi a jejich dovoz je zavisly
na mnohych faktorech a okolnostech (politickych, ekonomickych, technickych,
technologickych atd.). Bezproblémovy dovoz téchto komodit je €asto mimo
kompletni vliv CR. Vlada CR je v dodavkach energetickych surovin plné zavisla
na zahrani¢nich zdrojich a na dalSich rznych faktorech a v mnoha ohledech neni

schopna sama aktivné situaci usmériovat. Existuje vSak jedna oblast, kde Ize
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z pozice Ceské vlady aktivné konat. Je to dulezita snaha o diverzifikaci dodavek
strategickych surovin z riznych zdroju s cilem nebyt pIné zavisly na jediném
dodavateli (jedné zemi). Tato politika v8ak v CR nebyla vzdy uspokojivé feSena.
Pokud se v oblasti dovozu ropy podafila diverzifikace dodavek napf. realizaci
ropovodu Ingolstadt, diky &emuz neni CR plné& zavisla na ruskych zdrojich (i tak
dovazi CR z Ruska téméf 50% vSech zasob ropy284), potom situace v dovozu
kontrakty na dodavky norského plynu, proto veskery plynovy import byl zaméfen
jen na dodavky plynu z Ruska. CR je kvuli této skuteénosti v oblasti dovozu plynu
jednou z nejzavislejSich zemi EU na ruskych dodavkach. Tato zavislost je témér
100%.285 Tim se CR, stejné jako nékteré dal$i evropské staty, dostala do
nebezpecné krizove situace, jejiz nasledné feSeni si vyzada nejen znacné usili a

vysoké naklady, ale i velké obéti nejen ze strany statu, ale i vSech jeho ob&an.

V oblasti dodavek elektrické energie je situace v CR také ponékud
komplikovana. CR elektrickou energii dovazi, ale je i jejim vyznamnym vyvozcem.
Elektricka energie se v8ak v CR vyrabi z rdznych zdroju, tedy i dovazeného plynu.
Napf. vroce 2021 CR vyrobila 33,6% elektfiny z jadernych zdroji, 32,2%
z hnédého uhli, 11,1% z plynu, 5% ze solarnich zdroji?8 atd. Tento vyrobni mix
ma pochopitelné zasadni vliv i na kone¢nou cenu prodavané elektrické energie a

tim na celkovy stav ekonomické situace v CR.

Druha skupina zahrnuje posledni zbylou komoditu, tj. vodu. Pfipadné
naruseni dodavek pitné vody velkého rozsahu je v Eeském prostfedi spojovano
predevsim s domaci produkci, ktera je jednak ovliviiovana enviromentalnimi vlivy,
ale i celou dalsi fadou moznych ohrozeni (viz kapitola dlouhodobé sucho). Vedle

nebezpeli moznych teroristickych utokl zasobarnam vody, jakoz i proti celé

284 Cesky statisticky ufad, dostupné z
https://www.czso0.cz/documents/10180/20562265/8105110503.pdf/feb15a14-1b43-4465-a9b0-
4a6987428754?version=1.0 [online, cit. 2022-07-13].

285 ONERGETICE.CZ. Na ruském plynu jsou v EU nejvic zavislé Ceska republika a Loty$sko.
Dostupné z https://oenergetice.cz/plynarenstvi/na-ruskem-plynu-jsou-v-eu-nejvic-zavisle-ceska-
republika-a-lotyssko. [online, cit. 2022-07-13].

286 ONERGETICE.CZ. Vice nez tfetina elektfiny vyrobené v Cesku pochazi i v 1été stale z uhli.
Dostupné z https://oenergetice.cz/energetika-v-cr/vice-nez-tretina-elektriny-vyrobene-v-cesku-
pochazi-i-v-lete-stale-z-uhli
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kritické infrastruktufe statu, jsou v pfipadé vody dalSimi riziky pfedevSim
nejriznéjSi poruchy, havarie, ale i dalSi nepfedvidatelné udalosti jako jsou

pfirodni pohromy atd.

Audit narodni bezpecnosti (2016) vénuje problematice zajisténi dodavek
strategickych energetickych surovin znacnou pozornost. V otazkach mozného
naruseni dodavek plynu velkého rozsahu mj. konstatuje, ze ,nejpravdépodobnéjsi
pfi¢inou vypadku dodavek plynu jsou prirodni pohromy, technologické havarie,
terorismus nebo obchodné-politické spory*?®’. Stejné jako v otazkach dodavek
plynu kritizuje ANB (2016) i jednostrannou zavislost na jednom ruském dodavateli
ropy. ANB (2016) celkem vizionarsky prorokuje, ze ,zavislost vytvari riziko vzniku
situace, kdy dojde k preruseni dodévek ropy do CR. Preru$eni mize byt

kratkodobé ¢&i dlouhodobé“88,

Bezped&nostni strategie CR (2015) rovnéz velmi presné predvida mozné
disledky naruseni dodavek strategickych energetickych surovin a mnoho let pred
vypuknutim ruské valky na Ukrajiné upozorniuje na nékteré vyrazné trendy, které
se nakonec staly realitou. Jde napf. o varovani mozného prerusSeni dodavek
strategickych surovin, ale i o varovani, Ze ,zneuZivani pozice vyhradniho
dodavatele téchto surovin Ci tranzitni zemé k prosazeni vlastnich politickych a
bezpeénostnich z&jmt mé dopad i na zajiténi zékladnich potfeb CR a jejich
spojencu, ohrozuje politickou soudrznost NATO a EU a lIze jej oznacit za

asymetrickou hrozbu strategické povahy..."28°

Otazky energetické bezpeclnosti jako dulezité strategické oblasti pfi
zajisténi narodni bezpecnosti jsou jednou z dulezitych priorit v plUsobnosti i
Ceskych zpravodajskych sluzeb. Vedle aktivit namifenych proti moznym

teroristickym utokim nebo zaskodnickym aktivitam proti kritickym energetickym

287 ANB (2016), s. 114. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-07-12].

288 ANB (2016) s. 117. Dostupné z Dostupné z https://www.vlada.cz/assets/media-
centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf [online, cit. 2022-07-12].

289 BS CR (2015), s. 9. Dostupné z
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf [online, cit.

2022-07-13].
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cilim jde prfedevSim o dlouhodobou analyzu moznych trendu, které maji za cil

vCas upozornit na mozna rizika a hrozby. Zpravodajské sluzby se zahranicni

pusobnosti ziskavaji, vyhodnocuji a analyzuji vSechny nezbytné informace

dllezité v procesu predvidani moznych problémd. Sluzby s vnitini pisobnosti pak

reaguji na skute¢nosti, ktera maiji pfedevsim domaci puvod. BIS ve vefejné Casti

sveé vyrocni zpravy za rok 2019 sice akcentuje predevsim zajisténi bezpecnosti

v oblasti jaderné energetiky (s dirazem na ochranu kli¢ovych jadernych tendru

pfed moznou problematickou ucasti nékterych autoritativnich mocnosti), zaroven

vSak pfiznava realizaci riznych bezpec€nostnich projektl, které jsou cCasto

zaméreny i na oblast energetiky.2%°

Tabulka &. 30 a graf &. 24 NaruSeni dodavek plynu velkého rozsahu

Naruseni dodavek plynu velkého rozsahu

Cetnost | Procenta Prooer!ta Kumulativni
z platnych procenta

Velmi wsoka 4 7,0 7,0 7,0
Vysoka 10 17,5 17,5 24,6

Platrd Stredni 18 31,6 31,6 56,1
Nizka 18 31,6 31,6 87,7
Velmi nizka 7 12,3 12,3 100,0
Celkem 57 100,0 100,0

290 Vyro¢ni zprava BIS za rok 2019. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online, cit. 2022-07-

13].
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Naruseni dodavek plynu velkého rozsahu

12%
- | Velmi vysoka
- Vysoka

32%

/ Stredni
32% L
Nizka
Velmi nizka

Mozné naruSeni dodavek plynu velkého rozsahu hodnoti respondents
empirického prizkumu v pasmu stfedni relevance hrozby s velkym nazorovym
rozptylem. U této hrozby byl naméreny pramér 3,25 a smérodatna odchylka 1,106.
Tento vysledek prezentuje ne zcela jednotny nazor, nebot pouze 7% dotazanych
hodnoti hrozbu jako velmi vysokou, 17 % jako vysokou, 32 % jako stfedni, 32 %
jako nizkou a 12 % jako velmi nizkou. Je zfejmé, Ze by v souCasné dobé byly
pravdépodobné tyto hodnoty jiné, avSak prezentovany vysledek se odrazi
v aktualni dobé, kdy byl prizkum realizovan. Ostatné vysledek stfedni relevance
je shodny i se zavéry ANB (2016). V roce 2016 vSak ABN jesté konstatuje, ze CR
diverzifikuje dodavku plynu a konstatuje, Ze ,63,44% plynu dodévaného do CR
pochazi z Ruska, 2,95% z Norského krélovstvi a 33,59% z EU“?%! V roce 2022 je

vSak CR jiz zavisla na ruskych dodavkach téméf ze 100 %.

Bezpecnostni hrozba naruSeni dodavek plynu velkého rozsahu je

intencionalni hrozba se stredni relevanci. Hrozba je soucasti pusobnosti
vSech zpravodajskych sluzeb CR, pfipadné i nékterych policejnich slozek.
Vedle odhalovani pripadnych teroristickych utokl proti kritické

infrastrukture v oblasti energetiky se zde predevsim jedna o sbér a analyzu

291 ANB (2016), s. 115. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-07-20].
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informaci predvidajici potencionalni problémy s dodavkami této strategické

komodity. Hrozba je zafazena do skupiny faktorové skladby hrozby energetické,

surovinové, primyslové a environmentaini.

Tabulka €. 31 a graf €. 25 NaruSeni dodavek pitné vody velkého rozsahu

Naruseni dodavek pitné vody velkého rozsahu

Getnost | Procenta Prooerfta Kumulativni
z platnych procenta

Zadna 1 1,8 1,8 1,8
Velmi wsoka 7 12,3 12,3 14,0
Vysoka 8 14,0 14,0 28,1

Platna | Stfedni 14 24,6 24,6 52,6
Nizka 18 31,6 31,6 84,2
Velmi nizka 9 15,8 15,8 100,0
Celkem 57 100,0 100,0

Naruseni dodavek pitné vody velkého
rozsahu

16% 2% 12%

W Z4dn3

m Velmi vysoka
Vysoka
Stredni

M Nizka

B Velmi nizka

Hodnoceni respondentu v pfipadé naruseni dodavek pitné vody velkého

rozsahu vykazuje velmi vysoky nazorovy rozptyl, i kdyz celkové Ize hrozbu zaradit

do stfedni relevance. Tato hrozba ma primér 3,25 a smérodatnou odchylku 1,254.

Takto vysoky nazorovy rozptyl je pravdépodobné dusledkem skutecnosti, ze se
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jedna o hrozbu, ktera neni v pfimé, resp. kazdodenni gesci analytik( BIS, i kdyz
je soucasti skupiny kriticky vyznamnych komodit. Jako velmi vysokou hrozbu ji
hodnoti pouze 12 % respondentu, 2 % dokonce jako Zadnou, 25 % jako stfedni,
31 % jako nizkou a 16% jako velmi nizkou. ANB (2016) ve své analyze predikuje
mozné naruseni dodavek pitné vody z duvodu mimofadnych a krizovych situaci,

ale pfipousti i moznost umysiného naruseni systému dodavek pitné vody.?%?

Bezpec€nostni hrozba naru$eni dodavek pitné vody velkého rozsahu je

intencionalni hrozba se stredni relevanci. Hrozba neni typickou soucasti
pusobnosti vSech zpravodajskych sluzeb CR, pfipadné i nékterych
policejnich slozek. Bezpe€notsni slozky vcéetné zpravodajskych sluzeb
pusobi proti této hrozbé predevsim v situacich, kdy mé mélo dojit nebo jiz
doslo k umysinému naruseni téchto dodavek. Hrozba je zafazena do skupiny
faktorové skladby hrozby energetické, surovinové, primyslové a

environmentalni.

Tabulka €. 32 a graf €. 26 NaruSeni dodavek elektrické energie velkého rozsahu

Naruseni dodavek elektrické energie velkého rozsahu

Getnost | Procenta Prooer!ta Kumulativni
z platnych procenta
Zadna 2 3,5 3,5 3,5
Velmi wsoka 5 8,8 8,8 12,3
Vysoka 9 15,8 15,8 28,1
Platna | Stredni 16 28,1 28,1 56,1

Nizka 15 26,3 26,3 82,5
Velmi nizka 10 17,5 17,5 100,0
Celkem 57 100,0 100,0

292 ANB (2016) s. 88. Dostupné z z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-07-20].
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Naruseni dodavek elektrické energie
velkého rozsahu

B Zadna

18% | 3% 9%

m Velmi vysoka
Vysoka
Stredni

H Nizka

B Velmi nizka

Potencionalni naruSeni dodavek elektrické energie velkého rozsahu
hodnoti analytici BIS nejednoznaéné, nebot byl i v tomto pfipadé zjisStény vyrazny
nazorovy rozptyl s primérem 3,29 a smérodatnou odchylkou 1,212. Pouze 9 %
respondentl hodnoti hrozbu jako velmi vysokou, 16 % jako vysokou, 28% jako
stfedni, 26 % jako nizkou, 18 % jako velmi nizkou a dokonce 3 % jako Zadnou.
Tyto vysledky viceméné akcentu;ji jen urcity vysek aktivit zpravodajskych sluzeb
v této oblasti, které se spiSe zaméfuji na pfipadnou eliminaci hrozeb mozného
napadeni kritické infrastruktury, ale i na nezastupitelnou lustraci zahraninich
kandidatll na vstup do Ceské energetické soustavy. DalSim pfFikladem napiné
bezpe€nostnich slozek je eliminace Kklasickych kriminalnich aktivit, které
nejriiznéjSimi zplsoby (korupce, uplaceni, zpronevéra atd.) mohou ohrozovat
bezproblémovy chod Ceské energetické soustavy, vCetné vyroby elektrické
energie. Podle Statni energetické koncepce?®® z roku 2015, ktera by méla byt
v pfisStich letech zasadné aktualizovana, je cilem sobéstacnost v dodavkach

elektfiny ve vysi 90%.2%

293 Dostupné z https://www.mpo.cz/assets/cz/energetika/statni-energeticka-
politika/2016/12/Statni-energeticka-koncepce- 2015 .pdf [online, cit. 2022-07-20].

294 Statni energeticka koncepce (2015), s. 35. Dostupné z
https://www.mpo.cz/assets/cz/energetika/statni-energeticka-politika/2016/12/Statni-energeticka-
koncepce- 2015 .pdf [online, cit. 2022-07-20].
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Bezpecnostni hrozba naruseni dodavek elektrické energie velkého rozsahu

je intencionalni hrozba se stredni relevanci. Hrozba neni typickou soucasti
pusobnosti zpravodajskych sluzeb CR. V pfipadé gesce bezpeénostnich
slozek je akcent kladen na situace, kdy mé mohlo dojit nebo jiz doslo
k umysinému naruseni téchto dodavek, resp. kritické infrastruktury. Hrozba
je zafazena do skupiny faktorové skladby hrozby energetické, surovinové,

pramyslové a environmentaini.

Tabulka €. 33 a graf €. 27 NaruSeni dodavek elektrické energie velkého rozsahu

Naruseni dodavek ropy velikého rozsahu

Cetnost | Procenta Prooen’ta Kumulativni
z platnych procenta

Velmi wsoka 4 7,0 7,0 7,0
Vysoka 7 12,3 12,3 19,3

Platr Stredni 20 35,1 35,1 54,4
Nizka 18 31,6 31,6 86,0
Velmi nizka 8 14,0 14,0 100,0
Celkem 57 100,0 100,0

Naruseni dodavek ropy velkého rozsahu

9 7% . .
o 12% B Velmi vysoka
Vysoka

327 v P
2 Stredni
(1)
Nizka

Velmi nizka

Potencionalni naruseni dodavek ropy velkého rozsahu hodnoti respondenti
ve stfednim pasmu relevance s relativné pestrym nazorovych rozptylem.

Empirickym vyzkumem byl naméfeny primér 3,33 a smérodatna odchylka 1,091.
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Jako velmi vysokou relevanci hrozbu hodnotilo 7 % dotazovanych, jako vysokou
12 %, jako stfedni 35 %, jako nizkou 32 % a jako velmi nizkou 14% respondentu.
Vétsi optimismus je zde dan podstatné kvalitnéjsi diverzifikaci dodavek ropy do
CR, nebot zemé neni na téchto dodavkach tak zavisla jako je tomu napfiklad
v pfipadé plynu. | tak v8ak aktualni zavislost CR na dodavkach z Ruska vykazuje
témér 50 %. Tyto hodnoty se vS8ak v budoucnosti mohou ménit v souvislosti

s ruskou valkou proti Ukrajiné.

Bezpecnostni hrozba narudeni dodavek ropy velkého rozsahu je

intencionalni hrozba se stredni relevanci. Hrozba neni typickou soucasti
pusobnosti zpravodajskych sluzeb CR, i kdyz je zde kladen daraz na situace,
kdy by mohlo dojit nebo jiz dosSlo k umysinému naruseni téchto dodavek.
Zpravodajské sluzby vsak analyzuji vSechna rizika spojena s dodavkami
strategickych komodit v oblasti energetické bezpecnosti. Hrozba je zafazena
do skupiny faktorové skladby hrozby energetické, surovinové, primyslové a

environmentalni.

B12 SUROVINOVA BEZPECNOST
B13 PRUMYSLOVA BEZPECNOST

(intencionalni bezpeénostni hrozby)

Surovinova a primyslova bezpecnost a hrozby s tim spojené jsou v jisté
symbidze, nebot dodavky strategickych, kritickych i jinak dudlezitych surovin
zasadnim  zpusobem  ovliviuji  bezproblémovy chod a  svétovou
konkurenceschopnost &eského pramyslového sektoru. Ceska republika patfi jiz
od Rakouska — Uherska k nejvice primyslovym zemim v Evropé, coz ma dnes
své pozitivni i stinné stranky. V CR je kladnym rysem tohoto stavu naptiklad nizka
nezaméstnanost, avSak se zapornymi dusledky jako jsou v porovnani s vyspélymi
evropskymi zemémi niz8i mzdy. CR je v ramci EU spole¢né s Irskem nejvice
prumyslovou zemi Unie, coz klade znacny dlUraz i na otazky spojené se
surovinovou a prumyslovou bezpecnosti. | tyto bezproblémové dodavky jsou

nezbytnosti pro zajisténi prace velké &asti narodni populace. Podle CSU z roku
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2019 procovalo v ¢eském pramyslu 1,3 miliénu lidi, pfi€emz nejvice tak bylo ve

zpracovatelském pramyslu a v jeho ramci predev$im v automobilovém odvétvi.?®>

CR je sougasti zemi rozvijejicich tzv. Pramysl 4.0, ktery je spojeny s vy3$im
nasazenim digitalizace a automatizace vyroby. Tyto trendy s sebou nesou
nasazeni nejmodernéjSich technologii, které s pfichodem superrychlych
pocCitaCovych siti a umélé inteligence pfedznamenavaji revoluéni zmény.
Jednotlivé elementy tohoto procesu jsou cilem nelegalniho ziskavani informaci ze
strany cizich mocnosti. CR je v otdzce dodavek surovin &asteéné sobéstaéna,
CasteCné tyto suroviny dovazi a také je ziskava formou recyklace z jinych jiz
pouzitych materiald.2% Podle vladni surovinové strategie Surovinové politika CR
v oblasti nerostnych surovin a jejich zdroju z roku 2019 s vyhledem na pfistich 15
let byl stanoven mj. cil udrzet pfijatelnou miru dovozni zavislosti téchto komodit, a
predevsim klast diiraz na vy$si diverzifikaci t&chto dodavek z vice zdroju.2%” CR
ma diky nedostatku vlastnich zdroju napf. totalni zavislost na dovozu Zelezné
rudy, kterou dovazi predevSim z Ruska a stale vice i z Ukrajiny.?®® Rusko —
ukrajinska valka je jednim z hmatatelnych pfikladu problemati¢nosti dovozu téchto
komodit z jednoho, dvou zdroju a slouzi jako pfiklad pro urychleni nalezeni novych
dodavateli ze stabilngjSich oblasti a predevSim s akcentem na potfebnou

diverzifikaci téchto dodavek.

Oblast novych technologii, védeckych vyzkumu, vyrobnich postuplu a
vynalezu atd. je pfedmétem zajmu cizich statu, které prostfednictvim pramyslové

Spionaze kradou strategicky dulezité informace. Na tuto tendenci upozorfiuje i

295 CSU (2019). Dostupné z https://www.czs0.cz/csu/czso/v-prumyslu-pracuje-13-milionu-osob
[online, cit. 2022-07-25].

296 MPO (2017) Surovinova politika CR v oblasti nerostnych surovin a jejich zdrojd, s. 5.
Dostupné z https://www.mpo.cz/cz/stavebnictvi-a-suroviny/surovinova-politika/statni-surovinova-
politika-nerostne-suroviny-v-cr/nova-surovinova-politika-v-oblasti-nerostnych-surovin-a-jejich-
zdroju---mpo-2017--229820/ [online, cit. 2022-07-25].

297 MPO (2017) Surovinova politika CR v oblasti nerostnych surovin a jejich zdrojq, s. 10.
Dostupné z https://www.mpo.cz/cz/stavebnictvi-a-suroviny/surovinova-politika/statni-surovinova-
politika-nerostne-suroviny-v-cr/nova-surovinova-politika-v-oblasti-nerostnych-surovin-a-jejich-
zdroju---mpo-2017--229820/ [online, cit. 2022-07-25].

298 MPO (2017) Surovinova politika CR v oblasti nerostnych surovin a jejich zdrojd, s. 42.
Dostupné z https://www.mpo.cz/cz/stavebnictvi-a-suroviny/surovinova-politika/statni-surovinova-
politika-nerostne-suroviny-v-cr/nova-surovinova-politika-v-oblasti-nerostnych-surovin-a-jejich-
zdroju---mpo-2017--229820/ [online, cit. 2022-07-25].
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ANB (2016), ktery mj. konstatuje, ze ,vyznamné riziko pro ¢esky prumysl pak
mohou pfedstavovat viivové a infiltracni operace zpravodajskych sluzeb cizi moci
namifené proti strategickym hospodarskym z&jmim CR, primyslové a védecko-
technicka spionaz. V pfipadé statem vlastnénych ¢i spoluvlastnénych spolecnosti
se obrana proti takovému jednani odviji prfedevsim od nalezitého vykonu jeho
vlastnickych prav.®?°° Konkrétni rizika spojena s prumyslovou Spionazi pfipousti
napf. i vefejna €ast vyrocni zpravy BIS za rok 2019, ktera tyto trendy spojuje
predevs§im s aktivitami ¢inskych zpravodajskych sluzeb.3%° BIS hovofi rovnéz o

spolupraci s NBU v oblasti zajistovani pramyslové bezpeénosti statu.30!

Tabulka €. 34 a graf ¢. 28 Surovinova bezpecénost

Surovinova bezpecnost

Getnost | Procenta Prooer!ta Kumulativni
z platnych procenta

Velmi wsoka 4 7,0 7,0 7,0
Vysoka 7 12,3 12,3 19,3

Platra Stredni 20 35,1 35,1 54,4
Nizka 17 29,8 29,8 84,2
Velmi nizka 9 15,8 15,8 100,0
Celkem 57 100,0 100,0

299 ANB (2016), s. 123. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-

narodni-bezpecnosti-20161201.pdf [online, cit. 2022-07-25].

800 VVyroéni zprava BIS za rok 2019, s. 10. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online, cit. 2022-07-

251.

301 \fyro¢ni zprava BIS za rok 2019, s. 17. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online, cit. 2022-07-

25].
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Surovinova bezpecnost

B Velmi vysoka

m Vysoka
Stredni
Nizka

m Velmi nizka

Respondenti empirického vyzkumu pfisoudili otazkam spojenych
s moznymi hrozbami v oblasti surovinové bezpec€nosti stfedni miru relevance
s relativné velmi vysokym nazorovym rozptylem. Vyzkum naméfil pramér 3,35 a
smérodatnou odchylku 1,110. Pouze 7 % dotazovanych pfifazuje hrozbé velmi

vysokou relevanci, 12 % vysokou, 35 % stfedni, 30 % nizkou a 16 % velmi nizkou.

Bezpecnostni hrozba surovinova bezpecnost je intencionalni hrozba se

stfedni mirou relevance. Hrozba je souéasti plisobnosti zpravodajskych
sluzeb CR a je zde kladen duraz na situace, kdy by mohlo dojit nebo jiz doslo
k umysinému naruseni téchto dodavek, véetné analyzy s tim souvisejicich
tendenci. Hrozba je zafazena do skupiny faktorové skladby hrozby energetické,

surovinové, priumyslové a environmentalni.
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Tabulka ¢. 35 a graf €. 29 Primyslova bezpeénost

Primyslova bezpecénost

Getnost | Procenta Procer!ta Kumulativni
z platnych procenta

Zadna 1 1,8 1,8 1,8
Vysoka 11 19,3 19,3 21,1

Platra Stredni 21 36,8 36,8 57,9
Nizka 16 28,1 28,1 86,0
Velmi nizka 8 14,0 14,0 100,0
Celkem 57 100,0 100,0

Priimyslova bezpecnost

14% 2% B 74dné
Vysoka

o
Stredni

5

Nizka

Velmi nizka

Respondenti z analytického useku BIS pfifadili hrozbam spojenych
s pramyslovou bezpeénosti CR stfedni miru relevance opét s naméfenym
vysokym nazorovym rozptylem. Primér byl naméfeny hodnotou 3,38 se
smérodatnou odchylkou 0,964. Celkem 19 % respondentl spatfuje v hrozbé
vysokou relevanci, 37 % stfedni, 28% nizkou, 14 % velmi nizkou a 2 % Zadnou.
VySSi poCet respondentl spatfujici v hrozbé vysokou nebo stfedni relevanci Ize
vysvétlit jiz odhalenymi pokusy pfedevSim cinskych zpravodajskych slozek
tradi¢né velmi aktivnich pfedevsim v oblasti primyslové Spionaze ve vyspélych

zemich svéta, véetné CR.

Bezpelnostni hrozba prumyslova bezpefnost je intencionalni hrozba se

stfredni mirou relevance. Hrozba je soucasti pusobnosti vsSech
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zpravodajskych sluzeb CR, pfiéemz v domacich podminkach predevsim
v gesci BIS. Primyslova Spionaz je tradic¢ni aktivitou a cilem nékterych
svétové vyznamnych velmoci, které zvysSuji technicky a technologicky
potencial svych zemi pravé témito nelegalnimi Spionaznimi aktivitami.
Hrozba je zafazena do skupiny faktorové skladby hrozby energetické,

surovinové, priimyslové a environmentalni.

B14 ISLAMSKY RADIKALISMUS

(intencionalni bezpeénostni hrozba)

Dr. Said Hassan z Sultan Qaboos University v Omanu popisuje islamsky
radikalismus nebo radikalni islam jako ,historické, socioekonomické, politické a
kulturni hnuti, které vnima islam jako komplexni nabozenstvi, revolucni politickou
ideologii a stat. Znamena to postoj mysli prizptusobujici jednani, jehoZ cilem je z
Jakéhokoli divodu nasilné podkopat a transformovat status quo nebo rad neviry a
nespravedinosti na utopicky stav viry (iman) a rovnosti.”®%2 Jedna se o vyborné
popsany medialné Casto sklofiovany vyraz, ktery se po desetileti objevuje i
v zapadnim politickém diskursu. Situace v CR je v8ak ponékud odlisna. CR
prozatim neni cilovou destinaci radikalné orientovanych muslima, tzn., Ze tento
element prozatim nezpusobuje zasadni hrozbu ¢eské narodni bezpecénosti. Podle
Daniela Topinky, editora sborniku ,Muslimové v Cesku®, je naopak Geska
muslimska komunita (podle nékterych odhadl cca 21 tisic osob) mnohotvarna a
etnicky pestra3%® a nevykazuje nebezpeéné prvky radikalismu. Zkusenosti CR
s muslimskou komunitou jsou tak zasadné odliSné od negativnich zkuSenosti
mnohych evropskych zapadnich zemi, ktera maji bohatéjSi zkuSenosti
s podstatné vétsi a Casto i radikaln€jsi muslimskou komunitou . Da se v podstaté
konstatovat, e v CR je prozatim hrozba islamského radikalismu spise

potencionalnim nebezpe€im. Toto tvrzeni podporuje i jeden ze zavérid ANB

302 HASSAN SAID Gubara (2015), Radical Islam/ Islamic Radicalism: Towards a Theoretical
Framing, Canadian Journal of Sociology. Dostupné z
https://www.researchgate.net/publication/266030514 Radical Islam_lIslamic Radicalism Towar
ds a Theoretical Framing [online, cit. 2022-07-25].

303 TOPINKA Daniel (Ed.) (2016). Muslimové v Cesku. Etablovani muslim@ a islamu na
vefejnosti. Brno, Barrister a Principal, 472 s.
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(2016), ze je ,relevance a struktura této hrozby v jednotlivych regionech i statech
odlisna — zapadni Evropa je napr. radikalnim islamismem ohrozena z historickych

i demografickych divod( daleko vice neZ Evropa stiedni.“304

Ve stejném duchu mluvi i BIS, ktera ve vefejna €asti vyro€ni zpravy za rok
2020 mj. konstatuje: ,...navzdory vy8Simu poctu uspésSnych utoku v Evropé
z(istala mira ohroZeni néboZensky motivovanym terorismem v CR na nizké
urovni. BIS sice zaznamenala znamky pfiklonu k radikalnimu vykladu islamu
u nékolika jednotlivet ptvodem zejména ze severni Afriky, ktefi méli riizné silnou
vazbu na CR (pobytovy status, do&asny tranzit v rémci svého pohybu po Evropé),
ale bezprostiedni ohroZeni bezpecénosti dle poznatkti BIS nehrozilo®.3% Tato
viceméné optimisticka konstatovani v8ak neznamenaji, Ze by problematika
islamského radikalismu, jako zdroje nabozensky motivovaného terorismu ve
svéte, stala na okraji zajmu Ceskych zpravodajskych sluzeb. Navzdory aktualné
klidnému stavu je povinnosti zpravodajskych sluzeb s témito hrozbami poditat,

predvidat se, analyzovat a v€as eliminovat.

Tabulka €. 36 a graf €. 30 Islamsky radikalismus

Islamsky radikalismus

Cetnost | Procenta Prooer!ta Kumulativni
z platnych procenta

Zadna 2 3,5 3,5 3,5
Velmi wsoka 2 3,5 3,5 7,0
Vysoka 6 10,5 10,5 17,5

Platna | Stredni 18 31,6 31,6 49,1
Nizka 18 31,6 31,6 80,7
Velmi nizka 11 19,3 19,3 100,0
Celkem 57 100,0 100,0

304 ANB (2016), s. 10. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-07-25].

305 \Vyro¢ni zprava BIS (2020), s. 22. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf [online, cit. 2022-07-

25].
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Islamsky radikalismus

W 73dnd

® Velmi vysoka
Vysoka
Stredni

M Nizka

m Velmi nizka

Bezpec€nostni hrozba islamského radikalismu je hodnocena respondenty
pruzkumu ve stfedni relevanci s relativné velkym nazorovym rozptylem. Tento
vysledek nekoresponduje se zavéry u¢inéné ANB (2016), ktery hrozbu islamského
radikalismu vnima jako nizkou.3%® Byl zjistén pramér 3,55 se smérodatnou
odchylkou 1,051. Stejny pocet respondentt (shodné 3 %) se domniva, Ze islamsky
radikalismus neni zadnou hrozbou, jakoz i velmi vysokou hrozbou, 11 % hrozbu
vnima jako vysokou, 32 % jako stfedni, shodné& 32 % jako nizkou a 19 % jako
velmi nizkou. Tento vysledek viceméné ilustruje aktualni stav, kdy cCeské
zpravodajskeé sluzby nevnimaji hrozbu jako kriticky aktualni, avSak v potencionalni

roviné se jedna o mozné vysoke riziko.

Bezpecnostni hrozba isldmsky radikalismus je intencionalni hrozba se

stfredni mirou relevance. ANB (2016) vSak hrozbé pfifazuje nizkou relevanci.
Hrozba je souéasti pasobnosti vSech zpravodajskych sluzeb CR, nebot’ je
uzce spjata s hrozbami mezinarodniho islamského terorismu, ktery sice
neni aktualné v CR pfitomny, ale objevuje se relativné éasto v tésném
sousedstvi CR. Jeho vyskyt je i v CR v budoucnosti potencionalné mozny.
Hrozba je zafazena do skupiny faktorové skladby hrozby spojené s hrozbami

migrace aterorismu.

306 ANB (2016), s. 11. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-07-25]
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4.4.4. SOUHRNNY ROZBOR BEZPECNOSTNICH HROZEB STREDNI RELEVANCE

Vysledky empirického prazkumu pfifadily ¢étrnacti zkoumanym
bezpecénostnim hrozbam stiredni miru relevance. Témér vSechny bezpecnostni
hrozby této skupiny jsou intencionalnimi hrozbami. Vyjimku tvofi pouze hrozba
povodni, ktera je neintencionalni a neni tudiz pfedmétem zajmu ceskych
zpravodajskych sluzeb. Kromé jiz zminéné hrozby povodni je plsobnost BIS
zastoupena ve vSech tfinacti zbyvajicich hrozbach. Samostatnou zpravodajskou
pusobnost ma BIS v eliminaci hrozeb organizované danové kriminality a
kriminality spojeni s insolvenénim fizenim. Zbylé bezpecnostni hrozby stfedni
relevance jsou vicemeéneé naplni ¢innosti vSech tfi Ceskych zpravodajskych sluzeb.
Konktrétné se jedna o politicky extremismus, zneuziti legitimnich sluzeb pro
potfeby organizovaného zloCinu a legalizaci vynosl z trestné Cinnosti (v obou
posledné jmenovanych pfipadech ma BIS dominujici plsobnost), terorismus
osamélych vlkl, naruSeni dodavek plynu, pitné vody, elektrické energie a ropy
velkého rozsahu (zde hraje kliCovou roli prfedevS§im zpravodajska analyticka
ginnost predvidajici negativni tendence sméfujici proti zajmim CR), surovinova a
primyslova bezpecnost a v neposledni fadé i islamsky radikalismus jako
viceméné& potencionalni bezpeénostni hrozba, ktera se prozatim CR spise

vyhyba.

Z hlediska zafazeni konkrétnich bezpecnostnich hrozeb stfedni relevance
do skupin faktorové skladby bezpecnostnich hrozeb skupina stfedni relevance
zahrnuje Ctyfi ze Sesti skupin faktorovych skladeb. Fakticky se jedna o faktorovou
skladu ohrozeni pusobnosti statu a jeho ekonomickeé stability, hrozby energetické,
surovinove, primyslové a enviromentalni, hrozby spojené s migraci a terorismem
a hrozby extremismu. Konkrétni etnost bezpecnostnich hrozeb stfedni relevance

ukazuje nasleduijici graf €.31.
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Graf &. 31 Cetnost bezpeé&nostnich hrozeb stfedni relevance fazenych podle faktorové
skladby

Cetnost bezpeénostnich hrozeb stredni
relevance razenych podle faktorové
skladby skupin

M Hrozby energetické, surovinoveé,
pramyslové a enviromentalni

B OhroZeni pusobnosti statu a jeho
ekonomické stability

Hrozby spojené s hrozbami
migrace a terorismu

Hrozby extremismu

NejpocCetnéji jsou ve skupiné stfedni relevance zastoupeny hrozby
energetické, surovinove, primyslové a enviromentalni (50%). Konkrétné se jedna
o pestrou paletu bezpec€notsnich hrozeb, které jsou spojeny pfedevsim s otazkami
dodavek strategickych energetickych surovin z domaci, ale pfedevsim zahranicni
produkce. Kromé hrozby povodni, jako jediné neintencionalni hrozby skupiny,
jde o dodavky plynu, ropy, elektrické energie a vody, ale i o surovinovou a
pramyslovou bezpecnost statu. V téchto oblastech je pusobnost Ceskych
zpravodajskych sluzeb (vyjma eliminace pokusu terorismem nebo sabotazi narusit
kritickou infrastrukturu statu) zamérena predevSim na analytické sledovani a
vyhodnocovani vS8ech hrozeb, které jsou stémito dodavkami spojeny.
Zpravodajské sluzby v téchto otazkach pini funkci v€asného varovani statu pred
moznymi energetickymi a surovinovymi problémy. Sehravaji svou roli i jako
bezpe€nostni garant pfi vybéru zahraninich, ale i domacich spoleCnosti, které
v riznych tendrech projevuji zajem kapitalové nebo technicky do téchto oblasti
vstoupit. Druhou nejpocetnéjsi faktorovou skupinou jsou hrozby ohroZujici

pusobnost statu a jeho ekonomické stability (29%). Jde zejména o danovou
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kriminalitu, zneuzivani systému sluzeb organizovanym zlo¢inem nebo
legalizaci vynosu ziskanou trestnou €innosti. Zde maji kliCovou pusobnost
hlavhé domaci zpravodajské sluzby, v Ceském pfipadé predevsim BIS, které
v interakci s policejnimi utvary zajiStuji nezbytnou informacni zpravodajskou
podporu. Skupina stfedni relevance rovnéz obsahuje dvé hrozby z faktorové
skupiny hrozeb spojenych s hrozbami migrace a terorismu (14%). Konkrétné se
jedna o tzv. terorismus osamélych vlki a islamsky radikalismus. Tato skupina
hrozeb je soucasti pusobnosti vSech tfi ¢eskych zpravodajskych sluzeb, nebot
tyto hrozby maiji vyrazny domaci i zahrani¢ni presah. | kdyz je hrozba terorismu
jednou z hlavnich pusobnosti zpravodajskych sluzeb, zastoupena v empirickém
vyzkumu pravé témito dvéma hrozbami, nejedna se z pohledu CR prozatim o
nejvyznamnéjSi bezpecnostni hrozby. Stfedni relevance téchto hrozeb vSak
upozornuji na jejich vyznamny potencial, které nelze podcenovat. Posledni
skupina hrozeb je v oblasti stfedni relevance spojena s riziky extremismu (7%),
zastoupena konkrétné s hrozbou politického extremismu. | kdyz byla hrozbé
politického extremismu pfifazena hodnota stfedni relevance, dva konkrétni
projevy extremismu — levicovy a pravicovy, byly zafazeny do skupiny nizké
relevance. Skupina hrozeb stfedni relevance neobsahuje ani jednu polozku
z faktorovych skladeb hrozeb v kyberprostoru a geopolitickych hrozeb, nebot
témto hrozbam byla ve v8ech pfipadech pfifazena vyhradné vysoka relevance,
tzn., ze tyto hrozby jsou z hlediska narodni bezpecCnosti nejvice nebezpecné.
Hrozby stfedni relevance vSak navazuji na nékteré hrozby faktorovych skupin
z vysokeé relevance, jako je skupina hrozeb faktorové sklady ohrozeni pusobnosti
statu a jeho ekonomickeé stability a hrozby energetické, surovinové, primyslové a
enviromentalni. Obecné patfi tyto faktorové skupiny do kategorie

Vv s

stfedni relevance.
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4.4.5 C) BEZPECNOSTNI HROZBY NiZKE RELEVANCE

C1 HROZBA NEUSPESNE INTEGRACE

(intencionalni bezpeénostni hrozba)

| kdyz v poslednich dekadach az do pocCatku ruské valky proti Ukrajiné
zahajené 24. 2. 2022 nebyla CR tradiénim cilem svétovych migraénich proudq.
CR (resp. Ceskoslovensko) v8ak ma své zkuSenosti s integraénimi procesy
relativné masovych migraénich proudd. Jiz od 50. let minulého stoleti Slo
pfedevSim o vicemeéné fizenou viethamskou migraci, v 70. letech o pfichod
nevelkych vin muslimské migrace pfedevSim z Iraku, Sudanu, Syrie, Libanonu
nebo Palestiny,3%” az po posledni dekady, kdy se v CR usazovaly nebo jen
pracovaly relativné velké pocty migracnich skupin ze zemi byvalého SSSR,
predevsim z Ukrajiny. Ruska valka proti Ukrajiné vSak oteviela cestu k historicky
nejmasové&j$i migraci prchajicich ukrajinskych valeénych uprchlikii do CR, kde

bylo integrovano témér 460 tisic béZencu z Ukrajiny.

Velka evropska migraéni krize z roku 2015 se CR v podstaté vyhnula,
av8ak zpusobila urcité neshody mezi starymi a novymi ¢lenskymi zemémi EU.
Nové Clenské zemé EU ve stfedni Evropé odmitly masové pfijimani milionovych
poctu uprchlikd, coz zpusobilo rozkol ve vzajemnych vztazich se starou Evropou,
ktera nove Clenské staty obvinovala z nedostatku solidarity. Tato dosud nejvétsi
migracni krize v8ak eskalovala zahajeni pfiprav na zvladnuti potencionalné dalsi
migracni krize v ramci celého evropského kontinentu. Tento proces zahrnoval
predevsim dlraz na bezpec€nostni aspekty migrace, které mohou migraci provazet
nebo které se jiz v realné podobé objevily. Z iniciativy ministerstva vnitra byla
vypracovana Strategie migracni politiky3°® (2015), ktera nové vzniklou evropskou
migraéni situaci nové posoudila z hlediska kratkodobych i dlouhodobych cild CR.

Oficialni webovy portal Ceského ministerstva vnitra ve sledované souvislosti mj.

307 FELCER Petr (2019). Tvafe migrace. MYTY VERSUS REALITA: Imigrace z Blizkého vychodu
a severni Afriky do Ceské republiky, s. 4. Dostupné z
https://tvaremigrace.cz/res/archive/001/000208.pdf?seek=1582901302 [online, cit. 2022-07-26].
308 Dostupné z https://www.mvcr.cz/migrace/clanek/strategie-migracni-politiky-ceske-
republiky.aspx [online, cit. 2022-07-26].
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konstatuje, ze migrace mlze byt doprovazena rizikem ,terorismu, organizovaného
zlocinu, ale i Sifeni infekéni nakazy, kulturnich zvyklosti neslucitelnych s nasim
pravnim poradkem nebo sniZzené ochoty kintegraci.**® Ve stejném duchu
reagovaly a nékteré narodni strategické texty. Napf. BezpecCnostni strategie
(2015) pfimo konstatuje, Ze nekontrolovana migrace do zemi Evropy muUze vést k
,hezadouci radikalizaci ¢lent téchto pristéhovaleckych komunit‘,3'° v podstaté
pravé jako dusledek neuspésné integrace migrantl do Ceské spolecnosti. Audit
narodni bezpecCnosti (2016) pak problematiku hrozby neuspésné integrace
migrantll rozpracovava jesté podrobnéji. M. konstatuje, Ze ,nedostatecna
integrace pfinasi riziko vytvafeni uzavienych komunit cizincu. Jejich spole¢enska
izolace Ci socialni vylou¢eni vedou nejen k osobni frustraci, ale i ke vzniku konflikt(
mezi cizinci a majoritou ¢i komunitami cizinct navzajem. Nedostatecna Cci
neuspésna integrace pfinasi riziko narustu xenofobie, netolerance a extremismu
ve spolec¢nosti.”*** S odkazem na uvedené bezpecnostni hrozby, které by mohly
neuspésnou integraci migrantl doprovazet byly aktivovany i nové kapacity
Ceského bezpelnostniho aparatu, v€etné zpravodajskych sluzeb, které jsou
v8echny tfi (BIS, UZSI i VZ) v této otazce plné kompetenéné prisludné. Napt. BIS
ve vefejné Casti své vyroCni zpravy z roku 2019 upozoriuje, ze mezi nékterymi
spoleCnosti a ,...mezi faktory, které pfispivaly k prijimani radikalnich postojd,
patfily zejména nedostatecna integrace...”**> Hrozby plynouci z neuspésné
integrace migrantt maji své konkrétni priklady i v CR, i kdyZ je tato intenzita
v porovnani s nékterymi jinymi evropskymi staty s velkou pfitomnosti

muslimského obyvatelstva, podstatné mensi.

309 MV CR (www.mvcr.cz). Bezpeénostni aspekty migrace. Dostupné z
https://www.mvcr.cz/chh/clanek/bezpecnostni-aspekty-migrace.aspx [online, cit. 2022-07-26]

310 BS CR CR (2015), s. 11. Dostupné z
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strateqgie-2015.pdf [online, cit.
2022-07-26].

311 ANB (2016), s. 66. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf

312 \/yro¢ni zprava BIS za rok 2019, s. 13. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online, cit. 2022-07-

26].
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Tabulka €. 37 a graf €. 32 Hrozba neuspésné integrace

Hrozba neuspésné integrace

Getnost | Procenta Procer!ta Kumulativni
z platnych procenta
Vysoka 10 17,5 17,5 17,5
Stredni 16 28,1 28,1 45,6
Platna | Nizka 19 33,3 33,3 78,9
Velmi nizka 12 21,1 21,1 100,0
Celkem 57 100,0 100,0

v

Hrozba neuspésné integrace

B Vysokd
Stredni
Nizkd
Velmi nizka

Respondenti empirického pruzkumu pfifadili hrozbé neuspésné integrace
cizincl na naSem uzemi nizkou miru relevance, i kdyz byl zaznamenan relativné
velky nazorovy rozptyl. Byl naméfeny pramér 3,58 a smérodatna odchylka 1,017.
Celkem 18 % dotazovanych v§ak hrozbu hodnoti jako velmi vysokou, 28 % jako
stfedni, 33 % jako nizkou a 21 % jako velmi nizkou. Tento nazorovy rozptyl, ktery
z bezpecnostniho hlediska ve vétSiné zohledriuje spiSe uspokojivy stav relevance
této hrozby v8ak zaroven pfipousti, Ze by tato hrozba mohla pfi uritém vyvoji
udalosti (napf. novym masovym migracnim vinam) rychle zménit svou nizkou
relevanci. Lze konstatovat, Ze s odkazem na tyto dlvody je nezbytna aktivita
v8ech Ceskych bezpecnostnich slozek v Cele se zpravodajskymi sluzbami, nebot
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tato realna hrozba je provazana i s dalSimi bezpecnostnimi riziky, které ohrozuiji

bezpeénostni zajmy CR, ale i jejich spojenc.

Bezpecnostni hrozba neuspésné integrace je intencionalni hrozba s nizkou

mirou relevance. Hrozba je soucasti pusobnosti vSech tfi zpravodajskych
sluzeb CR. Je navic lzce spjata s hrozbami terorismu, organizovaného
zlo€inu atd. Navzdory skutec¢nosti, ze hrozba neuspésné integrace cizincu
do Ceské spolecnosti ma aktualné spiSe okrajovy charakter, muze byt
v budoucnosti zasadnim bezpeénostnim problémem i pro CR.  Hrozba je
zarazena do skupiny faktorové skladby hrozby spojené s hrozbami migrace a

terorismu.

C2 LEVICOVY EXTREMISMUS
C3 PRAVICOVY EXTREMISMUS (intencionalni bezpeénostni hrozby)

Hrozby levicového a pravicového extremismu jsou jiZ popsany a
komentovany v kapitole 4.4.3.2 B2 POLITICKY EXTREMISMUS. Respondenti
empirického vyzkumu pfifadili hrozbam politického extremismu jako takovému
stfedni miru relevance, av8ak jeho dvéma nejéast&jsim podobam v CR —
levicovému a pravicovému extremismu ,pouze” nizkou miru relevance. To je sice
z urc€itého hlediska v mirném rozporu, avSak u vS8ech zkoumanych proménnych
(politicky, levicovy a pravicovy extremismus) lze konstatovat vyskyt relativné
velkého nazorového rozptylu, coz vede k zavéru, Zze se jedna o hrozby, které

mohou pfi urcitém vyvoji situace svou relevanci velmi rychle ménit.
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Tabulka €. 38 a graf €. 33 Levicovy extremismus

Levicovy extremismus

Cetnost Procenta Procer!ta Kumulativni
z platnych procenta
Zadné 4 7,0 7,0 7,0
Vysoka 11 19,3 19,3 26,3
Platrd Stfedni 13 22,8 22,8 491

Nizka 15 26,3 26,3 75,4
Velmi nizka 14 24,6 24.6 100,0
Celkem 57 100,0 100,0

Levicovy extremismus

W Z3dna

m Vysoka
Stredni
Nizka

m Velmi nizka

Pracovnici analytické skupiny BIS pfifadili hrozbé levicového extremismu
v CR nizkou miru relevance s poné&kud pestrym nazorovym rozptylem. Celkové
Ize ale konstatovat, Ze dominantné previada nazor nizké relevance zkoumané
bezpecnostni hrozby. Byl zjistény pramér 3,60 a smérodatna odchylka 1,098.
Pouze 19 % dotazovanych hodnoti hrozbu jako vysokou, 23 % jako stfedni, 26 %

jako nizkou, 25 % jako velmi nizkou a dokonce 7 % jako zadnou.

Bezpecnostni hrozba levicového extremismu je intencionalni hrozba s

nizkou mirou relevance. Hrozba je soucasti plsobnosti predevsim

policejnich organt a vnitini BIS, s urcitymi presahy do militarni oblasti i VZ.
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| kdyz v souéasnosti neni vyraznou bezpecnostni hrozbou ma pfi urcitém

vyvoji situace velky potencial relevanci zménit. Proto je odhalovani vSech

souvislosti spojenych s touto hrozbou dilezitou pusobnosti ceského

bezpeénostniho aparatu v €ele s BIS. Hrozba je zafazena do skupiny faktorove

skladby hrozby spojené s hrozbami migrace a terorismu. Hrozba je zafazena

do skupiny faktorové skladby hrozby extremismu.

Tabulka &. 39 a graf €. 34 Pravicovy extremismus

Pravicovy extremismus
Cetnost | Procenta Procer!ta Kumulativni
z platnych procenta
Zadna 2 3,5 3,6 3,6
Velmi wsoka 2 3,5 3,6 7,1
Vysoka 8 14,0 14,3 21,4
Platna Stredni 14 24,6 25,0 46,4
Nizka 15 26,3 26,8 73,2
Velmi nizka 15 26,3 26,8 100,0
Celkem 56 98,2 100,0
Vynechana | System 1 1,8
Celkem 57 100,0
Pravicovy extremismus
W 74dna

® Velmi vysoka
Vysoka
Stredni

M Nizka

® Velmi nizka

Respondenti prizkumu hrozbu pravicového extremismu zaradili do nizké

relevance, avSak opét s relativné pestrym nazorovym rozptylem. Byl zjiStény

prumér 3,61 a smeérodatna odchylka 1,156. Nazorovy nesoulad je zde velmi
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podobny hodnoceni respondentd hrozby levicového extremismu. Jeden 4 %
dotazanych oznacili hrozba za velmi vysokou, 14 % za vysokou, 25 % za stfedni,
27 % za nizkou, 27 % za velmi nizkou a 3 % za zadnou. Plati zde stejny zavér
jako u hrozby levicového extremismu, nebot aktualni stav muze byt s nepfiznivym

vyvojem udalosti ve spoleCnosti rychle nahrazen zcela jinymi hodnotami.

Bezpecnostni hrozba pravicového extremismu je intencionalni hrozba s

nizkou mirou relevance. Hrozba je stejné jako v pfipadé levicového extremismu
soucasti puisobnosti predevsim policejnich organt a vnitrni BIS, a v pripadé
presahtl do militarni oblasti i VZ. Aktivity pravicového extremismu vsak
casto maji preshraniéni charakter, proto je tento jev v zajmu i zahranié€ni
zpravodajské sluzby UZSI. | kdyz pravicovy extremismus neni v souéasnosti
pro ¢eskou spole€¢nost vyraznou bezpecnostni hrozbou, ma pfi urcitém
vyvoji situace velky potencial svou relevanci zménit. Proto je odhalovani
vSech souvislosti spojenych s touto hrozbou dulezitou ptisobnosti c¢eského
bezpeénostniho aparatu v ¢ele s BIS, ale i ostatnich zpravodajskych sluzeb.
Hrozba je zafazena do skupiny faktorové skladby hrozby spojené s hrozbami

migrace a terorismu.

C4 UNIK NEBEZPECNE LATKY

(intencionalni bezpecénostni hrozba)

Podle informaci ze Znalostniho systému prevence rizik3'® jsou v CR
nebezpecne latky definovany a stanovovany zakonem €. 350/2011 Sb. (Chemicky
zakon) jako ,vybusné, oxidujici, extremné horlavé, vysoce horlavé, horlavé,
vysoce toxické, toxické, zdravi Skodlivé, Ziravé, drazdivé, senzibilizujici,
karcinogenni, mutagenni, toxické pro reprodukci, nebezpecné pro zZivotni

prostredi.“3'* S vycétu vyplyva, Ze jedna predevSim o antropogenni hrozby

313 Znalostni systém prevence rizik v BOZP. Dostupné z https://zsbozp.vubp.cz/ [online, cit.

2022-07-26].

314 Znalostni systém prevence rizik v BOZP. Mimoradné udalosti. Unik nebezpeénych latek.
Dostupné z https://zsbozp.vubp.cz/unik-nebezpecnych-latek https://zsbozp.vubp.cz/ [online, cit.

2022-07-26].
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zpusobené sice ¢innosti C¢lovéka,

ale ve vétSiné vzniklych v dusledku

nejriznéjSich havarii, technickym a technologickym selhani atd. Vyjma pfipadq,

kdyby k uniku nebezpecnych latek dosSlo cestou teroristického utoku nebo

sabotaZe neni tato problematika souc€éasti plsobnosti zpravodajskych sluzeb.

Jedinou vyjimkou by mohl byt Unik nebezpetné latky z prostfedku zbrani

hromadného ni¢eni nebo z jinych vojenskych materiald. Takové pripady jsou

z hlediska proliferace zbrani hromadného dulezitou soucasti prace vSech i

Ceskych zpravodajskych sluzeb.

Tabulka &. 40 a graf &. 35 Unik nebezpeéné latky

Unik nebezpeéné latky

Cetnost Procenta Procer!ta Kumulativni
z platnych procenta
Zadna 1 1,8 1,8 1,8
Vysoka 3 5,3 5,3 7,0
Platrd Stredni 20 35,1 35,1 42 1
Nizka 26 45,6 45,6 87,7
Velmi nizka 7 12,3 12,3 100,0
Celkem 57 100,0 100,0
Unik nebezpecné latky
B Z4dna
Vysoka
Stredni
Nizka
Velmi nizka

Respondenti z BIS hodnotili hrozbu mozného uniku nebezpecné latky

v pasmu nizké relevance. Byl zde vSak zaznamenan urcity nazorovy rozptyl, i kdyz

zafazeni do kategorie nizké relevance pfesvédCivé pfevazuje. Byl naméfeny
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primér 3,66 se smérodatnou odchylkou 0,769. Pouze 5 % respondentt hodnoti
hrozbu jako vysokou, ale jiz 35 % jako stfedni, 46 % jako nizkou, 12 % jako velmi

nizkou a 2 % jako zadnou.

Bezpecnostni hrozba uniku nebezpelné latky je intencionalni hrozba s

nizkou mirou relevance. Hrozba v podstaté neni v pfimé plisobnosti zadné
z ¢eskych zpravodajskych sluzeb. Jedinou vyjimkou jsou pripady uniku
nebezpecné latky v dusledku terorismu nebo sabotaze nebo jakou soucast
zpravodajskych aktivit v oblasti proliferace zbrani hromadného nic¢eni, kde
jsou obsazeny i chemické zbrané. Hrozba je zafazena do skupiny faktorové

skladby hrozby energetické, surovinové, priimyslové a environmentalni.

C5 PUSOBENI A VLIV SEVERNiI KOREJE

(intencionalni bezpeénostni hrozba)

Severni Korea se svym totalitnim reZzimem predstavuje zavazné
bezpecCnostni riziko celému civilizovanému svétu, avSak nejvice asi sousedni Jizni
Koreji a Japonsku. Toto riziko se jesté zvétSilo, kdyz Severni Korea v roce 2003
odstoupila od Smlouvy o neSifeni jadernych zbrani a v roce 2009 oficialné
oznamila vlastnictvi jaderné bomby.3'® | kdyz je Severni Korea jednou
Z nejzaostalejSich zemi svéta, severokorejsky diktatorsky rezim s pomoci
jaderného arsenalu, a pfedevSim s podporou nékterych jinych autoritativnich
rezimt (Cina, Rusko) doma nejen pfeziva, ale stale stupfiuje miru agrese vGéi

okolnimu svétu.

CR je jednou z mala vyspélych zemi, ktera v severokorejském hlavnim
mésté Pchjongjangu provozuje zastupitelsky ufad a v nékterych pfipadech

dokonce zastupuje i zajmy jinych spratelenych statd. Tato skuteCnost diky

315 CARREL-BILLIARD Francois, WING Christine (2010), North Korea and the NPT, Nuclear
Energy, Nonproliferation, and Disarmament: Briefing Notes for the 2010 NPT Review
Conference, International Peace Institute New York, s. 28—-33.
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reciprocité umoziuje severokorejskému rezimu provozovat svou ambasadu
v Praze, ktera vedle oficialnich diplomatickych aktivit provozuje i Spionazni ¢innost
nejenom vUc&i Ceskému statu, ale i proti jinym zapadnim zemim. Severokorejska
Spionaz je vice néz na politickou vyzvédnou Cinnost zaméfena pfedevsSim na
ziskavani hospodarskych, technologickych, technickych nebo védeckych
informaci z nejraznéjSich vyzkumnych aktivit. Cilem jsou Casto i informace
z vojenské oblasti. Ddvodem tohoto zaméfeni je pFedevS§im vSeobecna
severokorejska chudoba a snaha témito prostfedky nelegalné ziskat vSe, co by
mohlo severokorejskému rezimu pfinést profit. Aktivity vedouci k odhalovani
téchto nepratelskych aktivit mj. pfiznava i vefejna ¢ast vyrocni zpravy BIS, kde je

$pionaz Severni Koreje v CR explicitn& zminéna.316

Podle redakéniho &lanku Revue Politika z roku 2006 je ,CR pro KLDR
Vv soucasnosti spiSe zajimava z hlediska hospodarské Spionaze, ktera muze byt
vyuZita pro dal$i rozvoj vojenskych program(i.“**" | tato informace napovida, Ze je
severokorejska Spionaz proti naSemu statu pfedmétem zajmu vSech tfi Ceskych
zpravodajskych sluzeb, predevsim BIS a VZ, ale v mnoha souvislostech i UZSI.
Vzhledem k relativné omezenym severokorejskym kapacitam vsak Ize tvrdit, Ze
tyto nepratelské aktivity aktualné neznamenaji pro ¢eskou narodni bezpeénost

skutecné zavazny problém.

316 V/yro¢ni zprava BIS za rok 2019, s. 3. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online, cit. 2022-07-
26]. ]

317 Revue Politika 9/2006. Severokorejsky jaderny pokus a bezpe¢nost CR. Dostupné z
https://www.cdk.cz/severokorejsky-jaderny-pokus-bezpecnost-cr [online, cit. 2022-07-26].
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Tabulka €. 41 a graf €. 36 PUsobeni a vliv Severni Koreje

Pusobeni a vliv Severni Koreje

= Procenta Kumulativni

Cetnost Procenta z platnych procenta
Zadna 4 7,0 7,0 7,0
Velmi wsoka 2 3,5 3,5 10,5
Vysoka 3 5,3 5,3 15,8

Platna Stredni 17 29,8 29,8 45,6

Nizka 19 33,3 33,3 78,9
Velmi nizka 12 21,1 21,1 100,0
Celkem 57 100,0 100,0

Plisobeni a vliv Severni Koreje

W 7adna

m Velmi vysoka
Vysoka
Stredni

W Nizka

B Velmi nizka

Respondenti empirického vyzkumu pfifadili hrozbé pusobeni a vlivu Severni
Koreje nizkou miru relevance. Byl v8ak zaznamenan relativné velky nazorovy
rozptyl coz ve vysledku znamena, Ze tato hrozba nepatfi mezi nejvétsi
zpravodajské vyzvy Ceskych bezpecCnostnich slozek, ale nelze ji bran jen na
lehkou vahu. Byl zjistény primér 3,68 a smérodatna odchylka 1,015. Sice pouze
3 % respondentl hodnoti hrozbu jako velmi vysokou, jen 5 % jako vysokou, ale jiz
30% hrozbu oznaduje za stfedni, 33 % za nizkou, 21 % za velmi nizkou a 7 % za

zadnou.

Bezpecnostni hrozba plsobeni a vliv Severni Koreje je intencionalni hrozba

S nizkou mirou relevance. Hrozba je v pfimé pusobnosti vSech ¢eskych
zpravodajskych sluzeb. Jedna se predevSim o odhalovani a eliminaci

severokorejskych Spionaznich aktivit (predevSim hospodarskych,
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védeckych nebo vojenskych atd.), ale i o odhalovani pokust porusovani
sankénich programu s cilem vyvézt do Severni Koreje sankcemi zakazané
zbozi nebo material. Hrozba je zafazena do skupiny faktorové skladby

geopolitické hrozby.

C6 ZAHRANICNIi BOBJOVNICI

(intencionalni bezpeénostni hrozba)

Zahrani¢ni bojovnici (nebo foreign fighters) jsou fenoménem nejen dnesni
doby v podobé dobrodruhd, ale i jinak naruSenych osobnosti (nékdy i terorista,
avSak ne vyhradné), ktefi se pod rdznymi pFiCinami u€astni nebezpecnych, casto
vale€nych operaci a boju pod cizi vlajkou v riznych koutech svéta. Podle analyzy
Vlady CR o zhodnoceni moznosti trestniho postihu t&chto 1idi3!8 Ize zahraniéni
bojovniky definovat jako ,osoby, které jsou zapojeny do ozbrojeného konfliktu
mimo tzemi jejich domovského statu a nestoji na strané tohoto statu.“ 31° Tito lidé
mohou i po svém navratu do domovské zemé& predstavovat vyznamné
bezpec€nosti riziko. Podle webového portalu Eeského ministerstva vnitra mize mij.
jit o rizika dalSi radikalizace téchto, ale i jinych osob, Sifeni radikalnich ideologii
nebo propagandy nebo moznosti zneuziti migracnich vin k bezproblémovému

pfesunu do Evropy.320

Fenomén zahrani¢nich bojovnikd byl béhem posledni dekady spojovan
predevsim s radikalnimi muslimy z rlznych evropskych statu, ktefi prechazeli na
stranu tzv. Islamského statu, kde pachali nejrizné;jsi zvérstva. V Ceském prostiedi
se spiSe jednalo o ideologicky pomatené jedince, ktefi napf. bojovali na strané
separatist na ukrajinském Donbase atd. Cesti zahraniéni bojovnici, ktefi mj.

v domovské zemi nesou trestni odpovédnost za své Ciny vSak po pfipadném

318 V|ada CR (2019), Analyza zhodnoceni moznosti trestniho postihu &innosti zahraniénich
(teroristickych) bojovniku, 17 s. Dostupné z https://www.vlada.cz/assets/urad-viady/poskytovani-
informaci/poskytnute-informace-na-zadost/Priloha-c--1---mat--42-19.pdf [online, cit. 2022-07-27].
319 V|ada CR (2019), Analyza zhodnoceni moznosti trestniho postihu &innosti zahraniénich
(teroristickych) bojovnik(, s. 1. Dostupné z https://www.vlada.cz/assets/urad-vliady/poskytovani-
informaci/poskytnute-informace-na-zadost/Priloha-c--1---mat--42-19.pdf [online, cit. 2022-07-27].
320 www.mvcr.cz PFistup vybranych zemi k navratu zahrani¢nich bojovnik( ze Syrie a Iraku.
Dostupné z https://www.mvcr.cz/chh/clanek/pristup-vybranych-zemi-k-navratu-zahranicnich-
bojovniku-ze-syrie-a-iraku.aspx [online, cit. 2022-07-27].
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navratu mohou pfedstavovat rizika nejenom ve formeé Sifeni nepratelské ideologie,
ale Casto mohou byt i tajnymi spolupracovniky cizich moci a jednat v jejich zajmu.
Problémem pro CR v8ak nemuseji byt jen &e$ti statni obéané v fadach
zahraniénich bojovnikd, ale i cizi statni pfislusnici, ktefi do CR cestuji bud cilené

nebo CR vyuzivaji jako tranzitni prostor k dal$imu pfemisténi do jinych zemi.

ANB (2016) vénuje problematice zahrani¢nich bojovnikt vyznamny prostor
a pfifazuje této hrozbé stfedni miru relevance, i kdyZ zaroven konstatuje, Ze CR
neni zemi s vysokym vyskytem téchto osob.3?! Jako vychodisko predevsim pro
Ceské zahraniCni bojovniky nabizi ,vénovat pozornost boji proti radikalizaci a
naboru bojovniku, zneuZivani internetu vcetné socialnich médii, formovani

paramilitarnich skupin a zahranié¢nimu viivovému ptisobeni. 3?2

Hrozba pfitomnosti tzv. zahraniénich bojovnik na uzemi CR, resp. jejich
navratu nebo pfijezdu do CR je naplni prace véech tii &eskych zpravodajskych
sluZzeb. Cilem téchto aktivit je nejenom monitorovat tento proces, ale také mu
ucinné predchazet. V souvislosti s valkou Syrii BIS ve vefejné Casti své vyro¢ni
zpravy za rok 2019 sdéluje, ze ,...ziskala béhem roku 2019 informace o smrti
dalsiho z dobrovolniky, ktefi mezi lety 2012—2017 opustili CR a vydali se bojovat
do valec¢nych oblasti na Blizkém vychodé. Je-li tato informace pravdiva, jedna se
jiz o patého zabitého bojovnika, ktery vycestoval z CR. Dal$i dva stéle na uzemi
konfliktu v Syrii zdstavali, o nékolika zbylych neziskala BIS aktualni informace.
Riziko ve vztahu k radikalizaci muslimské komunity dlouhodobé predstavuje
moznost navratu dobrovolnikt z bojovych zén zpét do CR. V roce 2019 v$ak BIS
neziskala 2adné informace o névratech bojovnikii na tizemi CR a zaroveri podle
dostupnych informaci nikdo dal$i z CR do véleénych zén neodcestoval.*32 Citace
prakticky ilustruje, Ze je tento problém nejenom pod pfisnym dohledem cCeskych

bezpec€nostnich slozZek, ale zaroven, Ze se jedna o nikterak ¢astou bezpecnostni

321 ANB (2016), s. 13. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-07-27].

322 ANB (2016), s. 14. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-07-27].

323 \Vlyro¢ni zprava BIS za rok 2019, s. 13. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2019-vz-cz.pdf [online, cit. 2022-07-

20].
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hrozbu, nebot zahrani¢ni bojovnici Ceského puvodu se daji pocitat jen

v jednotkach.??* Ponékud odliSna je otdzka mozného vyskytu cizich statnich

ob&an( — zahraniénich bojovnikd, ktefi mohou na izemi CR pronikat nelegalné a

vyznamné ohrozovat Ceské narodni bezpecCnostni zajmy. V uzké spolupraci

s naSimi alianCnimi partnery je vSak i tento proces podrobné monitorovan ¢eskymi

zpravodajskymi sluzbami.

Tabulka €. 42 a graf €. 37 Zahrani¢ni bojovnici

Zahranicni bojovnici

Getnost | Procenta Procer!ta Kumulativni
z platnych procenta

Zadna 1 1,8 1,8 1,8
Vysoka 4 7,0 7,0 8,8

Platra Stredni 18 31,6 31,6 40,4
Nizka 21 36,8 36,8 77,2
Velmi nizka 13 22,8 22,8 100,0
Celkem 57 100,0 100,0

v

Zahranicni bojovnici

7%

2% B Z4dna
6 Zadna

324 Ponékud novym fenoménem je fakt, Ze v souvislosti s ruskou valkou na Ukrajiné udélil

Vysoka
Stredni
Nizka

Velmi nizka

prezident republiky souhlas vice jak stovce ¢eskych ob&and, aby mohli legalné bojovat na strané

Ukrajiny bréanici se ruské agresi. Dostupné z https://www.irozhlas.cz/zpravy-domov/zeman-

ukrajinske-ozbrojene-sily-fiala 2205111415 ind [online, cit. 2022-07-20].
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| kdyZz respondenti empirického vyzkumu zaradili bezpecnostni hrozbu
zcela presveédcivé do nizkého pasma relevance, lze vSak konstatovat urcity
nazorovy rozptyl. Byl naméfeny pramér 3,77 a smérodatna odchylka 0,894.
V podstaté pouze 7 % dotazovanych hodnoti hrozbu jako vysokou, 31 % jako
stfedni, 37 % jako nizkou, 23 % jako velmi nizkou a 2 % jako Zadnou. Nazorovy
rozptyl zde ilustruje kromé konstatovani stavajici stavu rovnéz urcity potencial,
ktery by hrozba mohla v budoucnu pfedstavovat. Zavéry empirického vyzkum jsou
v tomto pfipadé i v rozporu s analyzou ANB (2016), ktery hrozbé pfifazuje stfedni
miru relevance a vidi tak tuto skuteCnost podstatné pesimistictéji, nez je tomu i
analytiku BIS.

Bezpecnostni hrozba zahrani¢ni bojovnici je intencionalni hrozba s nizkou

mirou relevance. Hrozba je v pfimé plsobnosti vsech c¢eskych
zpravodajskych sluzeb. Kromé monitorovani identit a pohybu
z bezpeénostniho hlediska zavadnych osob, jde rovnéz o analyzu a eliminaci
vsech rizik, ktera jsou s touto hrozbou spojena. Hrozba je zafazena do skupiny

faktorové skladby hrozby spojené s hrozbami migrace a terorismu.

C7 NARUSENi DODAVEK POTRAVIN VELKEHO ROZSAHU

(intencionalni bezpeénostni hrozba)

Bezpec€nostni hrozba naruSeni dodavek potravin velkého rozsahu a plany
na jeji eliminaci je soucasti krizovych plant nejenom na celostatni, ale i krajské
nebo mistni urovni. Napf. internetovy portal KRIZPORT, ktery je vefejnym
portalem krizového Fizeni jihomoravského kraje definuje tuto hrozbu jako ,krizovou
situaci, které zasahne celou CR. Lze pfedpokladat, Ze pficinou bude vyhradné jina
krizova situace, ktera zptsobi nemoznost pravidelné distribuce potravin koncovym
odbérateliim. Samostatny vyskyt této krizové situace se nepredpoklada. 3>

V podobném duchu hrozbu hodnoti i ANB (2016), ktery rovnéz nepfedpoklada

325 Dostupné z https://www.krizport.cz/ohrozeni/hrozby-v-imk/krizove-situace#kl14 [online, cit.

2022-08-01].
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velkou pravdépodobnost vyskytu této hrozby a pFipousti, Ze pokud by se tak stalo,

bude se jednat o sekundarni jev.326

Aktualni situace, s ohledem na ruskou valku na Ukrajing, v8ak v jinych
Castech svéta takovou krizi pripousti. Rusko aktivné blokuje vyvoz ukrajinského
obili do nékterych Casti svéta, coz ve finale mize napf. na africkém kontinentu
vyvolat hladomor, s naslednymi lidovymi boufemi a velkymi migracnimi vinami.
Vznikla by tak uméle vyprovokovana situace, kdy na poc¢atku je naruseni dodavek
potravin velkého rozsahu ve velkych svétovych regionech. | kdyz se tato krize
prvoplanové netyka bohaté a potravinové sobéstacné Evropy a celého zapadniho
svéta, nasledné migracni viny, uméle vyvolané hrozbou narusSeni dodavek
potravin do nékterych zavislych a chudych regiona, budou mifit pravé do bohatych
zapadnich statd. Jedna se o dalSi velmi konkrétni pfiklad pestré palety ruské
agrese proti svobodnému svétu, ktera ve finale mize zpUsobit zasadni migracni
krizi. Hovofime — li vS8ak pouze o hrozbé narudeni potravin velkého rozsahu

nejedna se o typickou gesci ani jedné z Ceskych zpravodajskych sluzeb.

Tabulka &. 43 a graf &. 38 NaruSeni dodavek potravin velkého rozsahu

Naruseni dodavek potravin velkého rozsahu

Getnost Procenta Procer!ta Kumulativni
z platnych procenta
Zadna 4 7,0 7,0 7,0
Velmi wsoka 4 7,0 7,0 14,0
Vysoka 3 5,3 5,3 19,3
Platna Stredni 5 8,8 8,8 28,1

Nizka 25 43,9 43,9 71,9
Velmi nizka 15 26,3 26,3 98,2

6 1 1,8 1,8 100,0
Celkem 57 100,0 100,0

326 ANB (2016), s. 88. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-08-01].
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Naruseni dodavek potravin velkého
rozsahu

m 74dna

m Velmi vysoka
Vysoka
Stredni

W Nizka

H Velmi nizka

Respondenti empirického vyzkumu pfifadili hrozbé naruseni dodavek
potravin velkého rozsahu presvédcivé nizkou relevanci, i kdyZz je jejich nazorové
spektrum celkem bohaté. Byl naméfen primér 3,89 a smérodatna odchylka 1,171.
Prekvapivé 7 % dotazanych hodnoti hrozbu jako velmi vysokou, 5 % jako vysokou,
9 % jako stfedni, ale 44 % jako nizkou, 26 % jako velmi nizkou a 2 % jako zadnou.
| kdyZ naprosta vétSina respondentu (celkem 72%) hodnoti hrozbu v pasmu nizké

relevance, je zde zastoupeno je plné spektrum podstatné odliSnych nazord.

Bezpecnostni hrozba naruSeni dodavek potravin velkého rozsahu je

intenciondlni hrozba s nizkou mirou relevance. Hrozba neni v primé
pusobnosti ¢eskych zpravodajskych sluzeb. Hrozba je zafazena do skupiny
faktorové skladby hrozby energetické, surovinové, priumyslové a

environmentalni.

C8 NERIZENA MIGRACE

(intencionalni bezpeénostni hrozba)

Druhy a migraéni viny do byvalého Ceskoslovenska, resp. CR byly popsany
jiz v kapitole 4.4.4.1 C1 HROZBA NEUSPESNE INTEGRACE. Bezpeé&nostni
hrozba nefizené migrace, jeji popis a vyskyt v ¢eskych narodnich strategickych

dokumentech vSak reaguje na rozsahlé migracni viny zroku 2015. Evropska
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migraCni krize 2015, ktera jako nasledek tzv. arabského jara 2010/11
(prodemokratickych protestd a povstani, které se konaly na Blizkém vychodé a
v severni Africe)®?’ privedla viceméné Zivelné do bohatych statd Evropy nékolik
miliond migrantd, skute¢nych valecnych uprchlikil z oblasti valeéného konfliktu
v Syrii atd., ale i mnoho ekonomickych migrantt pfedevsim ze statd severni Afriky.
Migracni krize zpusobila v Evropé nejenom potize s dopady na ekonomiku a
socialni politiku, ale i vazny rozkol mezi tzv. starymi a novymi ¢lenskymi staty EU.
Nékteré velké Evropské staty (pfedevSim Némecko) se rozhodly statisicove
skupiny migrantu integrovat a zadaly i ostatni unijni zemé o solidaritu formou
prerozdélovani bézencll. Tato politika narazila na vazny odpor nékterych

stfedoevropskych statli v Cele se staty V4, které politiku prerozdélovani odmitly.328

CR, kromé& nesouhlasu s masivnim umistovanim muslimskych uprchlikd
v EU, se sice pokusila pfevzit na své uzemi malé skupiny vale€nych migrantu
z blizkovychodnich zemi, avSak tato integrace nebyla uspésna i diky rozdilné vysi
socialnich davek, které poskytla ¢eské vlada, a které vyplacely nékteré bohaté
evropské staty. Podobny trend jen utvrdil odpirace pfijimani migrantQ
v pfesvédceni, ze spiSe néz o valec¢né uprchliky jde o ekonomické migranty. Na
rozdil od starych &lenskych statl byla v CR, ale i daldich V4 statech, podstatné
uspésnéjsi antimigracni rétorika silné rezonujici v medialnim prostoru ze strany
nékterych opozi¢nich politickych proudd (v Ceském pripadé napf. pfedseda SPD
T. Okamura, ktery uspésné do Ceské verejnosti umistil dezinformacéni narativ o
spojeni migrace s hrozbou terorismu,3?° i kdyz tato teorie nebyla prozatim v praxi

prokazana).

BS CR2015 obecné& vnima migraci jako nevojenskou bezpe&nostni

hrozbu33° a diivody nefizené migrace dava do souvislosti s chudobou, vyskytem

827 Podrobnéji dostupné z https://www.britannica.com/event/Arab-Spring [online, cit. 2022-08-03].
828 Asylum and migration into the EU in 2015, European Union Agency for Fundamental Rights,
Luxembourg 2016, 44 s. Dostupné z https://fra.europa.eu/sites/default/files/fra_uploads/fra-2016-
fundamental-rights-report-2016-focus-0_en.pdf [online, cit. 2022-08-03].

329 Tomio Okamura: Migrace — trojsky kun terorismu, dostupné z https://www.spd.cz/tomio-
okamura-migrace-trojsky-kun-terorismu/ [online, cit. 2022-08-03]

330 BS CR (2015), s. 9. Dostupné z
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf [online, cit.

2022-08-03].
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extremismu, kriminality nebo lokalnich ozbrojenych konfliktl v nékterych ¢astech
svéta.33 ANB (2016) nefizenou migraci vnima jako hrozbu, kterd mlze ve
vysledku zpUsobit nepokoje a radikalismus na strané minority i majority33? a radi
spiSe ,pfedchazet problémum, nez Ccelit nasledkim nefizené migrace a

nezvladnuté integrace."33?

Hrozba nefizené migrace je soucasti aktivit vSech tfi Ceskych
zpravodajskych sluzeb pfedevsim v oblasti prevence a pfedchazeni témto jevam,
ale i ve sféfe analytického vyhodnocovani tendenci spojenych s touto hrozbou.
BIS ve verejné Casti vyrocni zpravy 2015, jako reakci na evropskou migracni krizi
2015 mj. konstatuje, ze ,Ceskéa republika lezi v dopravné exponované centréalni
casti Evropy a ohroZuji ji v zasadé stejné migracni a na migraci navazujici hrozby
jako Francii, Belgii a SRN. Riziko jejich naplnéni je vSak zatim radové nizsi, coz
odpovidé pribéhu migraéni viny a jejim dopadim na CR v roce 2015.“334 BIS
v téZe zpravé mj. konkrétné upozorfiuje na ,hrozby, které vyplyvaji z toho, Ze je
fakticky nemozZné organizované integrovat velké mnoZzstvi cizincd z kulturné
odlisného prostredi do evropské spolecnosti. Nasledneé dochazi ke vzniku
uzavienych komunit, které mohou byt vici evropskému kulturnimu prostfedi
nepratelské. Tyto komunity pak mohou vytvaret ideové Ci logistické zazemi pro
kriminalni aktivity rozlicného charakteru“.2® Z vySe uvedeného vyplyva, Ze i kdyz
CR nepatti mezi velké prijemce nelegalnich migrantt jako dusledku nefizenych
migracnich vin nedavné minulosti a slouzi spiSe jako tranzitni zemé, presto se citi

byt diky otevienému evropskému prostoru témito trendy ohroZzena.

331 BS CR (2015), s. 9 as. 11. Dostupné z
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf [online, cit.
2022-08-03].

332 ANB (2016), s. 62. Dostupné z https://www.vlada.cz/assetsmedia-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-08-03].

333 ANB (2016), s. 67. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-08-03].

334 \/yro¢ni zprava BIS za rok 2015, s.7. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2015-vz-cz.pdf [online, cit. 2022-08-
03].

335 Vyro¢ni zprava BIS za rok 2015, s. 7. Dostupné z
https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2015-vz-cz.pdf [online, cit. 2022-08-

03l.
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Samostatnou migracni kapitolou je masivni vina humanitarni migrace
z Ukrajiny, ktera ¢asteéné zmeénila nazor verejnosti a nékterych politik(i na riziko
migrace. Tato humanitarni pomoc CR v3ak neni sougasti nefizenych migraénich
vin, nebot’ pravé naopak vykazuje vSechny prvky velmi dobfe zvladnuté, statem

koordinované akce.

Tabulka €. 44 a graf €. 39 Nefizena migrace

Nefizena migrace

Getnost | Procenta Prooer!ta Kumulativni
z platnych procenta
Zadna 3 5,3 5,3 5,3
Vysoka 4 7,0 7,0 12,3
Platra Stredni 13 22,8 22,8 35,1

Nizka 21 36,8 36,8 71,9
Velmi nizka 16 28,1 28,1 100,0
Celkem 57 100,0 100,0

Nerizena migrace

W 74dna
m Vysoka
Stfedni
Nizka

H Velmi nizka

Respondenti empirického prizkumu vyraznou vétSinou (70%) pfifadili
bezpednostni hrozbé nefizené, Zivelné migrace nizkou miru relevance. Zadny
z nich neoznadil hrozbu jako velmi vysokou, avSak 7 % dotazovanych hodnoti

hrozbu jako vysokou, 23 % jako stfedni, 37 % jako nizkou, 28 % jako velmi nizkou
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a 5 % jako zadnou. Byl zjistény pramér 3,91 a smérodatna odchylka 0,917. | kdyz
se situace ve svété za posledni roky radikalné zménila Ize predpokladat, Ze tento
trend je pro CR stale platny. V dGsledku ruské agrese proti Ukrajiné CR sice pfijala
témeér 400 tisic ukrajinskych valecnych bézencq, ale tento proces nelze oznadit za
nefizenou migraci. Jina situace vSak mize nastat diky ruskému tlaku na omezeni
dodavek ukrajinského obili do Afriky, ¢imz muze byt vyprovokovana nova masivni

vina nefizené migrace, ktera by mohla postihnout i CR.

Bezpecnostni hrozba nefizena migrace je intencionalni hrozba s nizkou

mirou relevance. Hrozba je v pfimé plsobnosti vSech tfi ceskych
zpravodajskych sluzeb, které jsou velmi zainteresovany v eliminaci, ale i
analytické prognéze tohoto rizika . Hrozba je zafazena do skupiny faktorové

skladby hrozby spojené s hrozbami migrace a terorismu.

C9 RADIACNIi HAVARIE

(intencionalni bezpeénostni hrozba)

Oficialni webovy portal ¢eského ministerstva vnitra definuje radiacni havarii
jako ,udalost, ktera ma za nasledek nepripustné uvolnéni radioaktivnich latek
nebo ionizujiciho zareni nebo nepripustné ozareni fyzickych osob“.3% Historie
jaderné energetiky, ktera, jak se puvodné zdalo méla velmi slibnou budoucnost,
byla poznamenana nékolika jadernymi havariemi (v moderni historii pfedevsim
vroce 1986 ukrajinsky, resp. sovétsky Cernobyl a vroce 2011 japonska
Fuku$ima), které zasadnim zplUsobem pfehodnotily dosud projadernou politiku
mnohych vlad Evropy a svéta. V sousedstvi CR to bylo nejprve Rakousko, které
po Cernobylské jaderné havarii zcela odstoupilo od jaderného energetického
konceptu a v nedavné minulosti i Némecko, které se po havarii ve FukuSimé
rovnéz rozhodlo k ukonceni €innosti svych jadernych elektraren. | kdyz ruska valka
proti Ukrajiné pravdépodobné prodlouzi némeckou jadernou agonii, vse
nasvédCuje tomu, Ze z dlouhodobé perspektivy je rozhodnuto v neprospéch
némeckych jadernych elektraren. Navzdory feCenému Ize konstatovat, Ze i tak je

336 Dostupné z https://www.mvcr.cz/clanek/radiacni-nehoda.aspx [online, cit. 2022-08-03].
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jaderna energie vyrabéna v modernich jadernych elektrarnach jednou
Z nejbezpednéjSich metod ziskavani relativng &isté energie.®*” CR je jednou
z nemnoha evropskych zemi, ktera nejen zachovava stavajici systém svych
jadernych elektraren (JE Temelin a JE Dukovany), ale ve své narodni energetické

koncepci z roku 2014 planuje jejich dalsi rozvoj338.

BS CR (2015) se explicitng hlasi k nutnosti zajisténi ochrany energetické
infrastruktury, tj. véetné jadernych elektraren.3*® ANB (2016) vSak vénuje otazce
ochrany proti radiacni havarii Sir§i pozornost. Vedle vykonu statni spravy v oblasti
zajisténi jaderné bezpecCnosti (zde ma hlavni pusobnost Statni ufad jaderné
bezpeénosti) se zmifiuje i 0 monitorovani radiaéni situace na tzemi CR34, ktera
je pravidelné vykonavana diky novele Atomového zakona zroku 2016.34
Z hlediska pasobnosti zpravodajskych sluzeb CR neni vykon odbornych aktivit
zajistujicich radia¢ni bezpeénost CR naplni jejich prace. Jedinou vyjimkou jsou
potencionalni snahy narusit bezpe€nost téchto zafizeni ze strany jednak cizi moci,
ale i cestou kriminalnich (sabotaznich) aktivit doma. Tato tendence se ale nedavno
projevila v bezprecedentnim medialnim prohlaseni byvalého ruského prezidenta
Medvedéva, ktery evropské staty vydiral vyhrozovanim o moznych havariich
evropskych jadernych elektraren.34> Moderni jaderné elektrarny mj. podléhaiji
specialnimu systému ochrany Ctyf bariér, které museji odolat i nejrizné&jSim
zivelnim katastrofam, padu letadla, teroristickym utokim nebo i selhani obsluhy

atd.3*?

337 International Atomic Energy Agency. Dostupné z https://www.iaea.org/topics/nuclear-power-
plant-safety [online, cit. 2022-08-08].

338Statni energeticka koncepce CR (2014). Dostupné z
https://www.mpo.cz/assets/dokumenty/52841/60959/636207/priloha006.pdf [online, cit. 2022-08-
08].

339 BS CR (2015), s. 18. Dostupné z
https://www.vlada.cz/assets/ppov/brs/dokumenty/bezpecnostni-strategie-2015.pdf [online, cit.

2022-08-08].

340 ANB (2016), s. 87. Dostupné z https://www.vlada.cz/assets/media-centrum/aktualne/Audit-
narodni-bezpecnosti-20161201.pdf [online, cit. 2022-08-08].

841 Zakon €. 263/2016 Sb. Atomovy zakon. Dostupné z https://www.zakonyprolidi.cz/cs/2016-263
[online, cit. 2022-08-08].

342 Dostupné z https://www.seznam.cz/komentare/17432887-v-jadernych-elektrarnach-po-
evrope-se-muzou-stat-nehody-vyhrozuje-medvedev [online, cit. 2022-08-15].

343 CEZ: Bezpe&nost jadernych elektraren. Dostupné z
https://www.cez.cz/edee/content/file/static/encyklopedie/encyklopedie-
energetiky/03/bezpecnost_2.html [online, cit. 2022-08-15].
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Tabulka €. 45 a graf €. 40 Radia¢ni havarie

Radiac¢ni havarie

Getnost | Procenta Prooer!ta Kumulativni
z platnych procenta

Zadna 3 5,3 5,3 5,3
Velmi wsoka 1 1,8 1,8 7,0
Vysoka 3 5,3 5,3 12,3

Platna | Stiedni 8 14,0 14,0 26,3
Nizka 17 29,8 29,8 56,1
Velmi nizka 25 43,9 43,9 100,0
Celkem 57 100,0 100,0

Radiac¢ni havarie

W 7adna

m Velmi vysoka
Vysoka
Stredni

B Nizka

m Velmi nizka

Respondenti empirického prizkumu zaradili hrozbu radiaéni havarie
celkem jednoznacné do pasma nizké relevance. Byl naméren vysoky pramér 4,15
a smérodatna odchylka 0,998. Zjisténi hodnoty sice fadi hrozbu radiaCni havarie
na posledni misto, tedy nejméné nebezpelnou, avSak nazory nejsou u vSech
zcela totozné. Vyzkum i v této otazce odhalil celkem vysoky nazorovy rozptyl. Jako
velmi vysokou hodnoti hrozbu 2 % respondentu, jako vysokou 5,3 %, jako stfedni
14 %, jako nizkou 30 %, jako velmi nizkou 44 % a jako zadnou 5,5 %. Vzhledem
ke skute¢nosti, Ze se radiaéni ochrana CR zpravodajskych sluzeb prvoplanové
netyka lze usuzovat, Ze reakce respondentu byly spiSe odhadem nezalozenym na

exaktnich informacich jako u jinych bezpeénostnich hrozeb.
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Bezpec&nostni hrozba radia¢ni havarie je intencionalni hrozba s nizkou

mirou relevance. Hrozba neni v pfimé pusobnosti ¢eskych zpravodajskych
sluzeb. Zajmovym tématem zpravodajskych sluzeb se muize potencionalné
stat pouze v pripadé teroristického, resp. sabotazniho ohrozeni, véetné
veifejné publikovanych agresivnich utokl predstaviteld nepratelskych
mocnosti vi¢i bezpe€nosti jaderné energetiky, nebot’ jiz tyto hrozby mohou
byt chapana jako predpoklad vedouci k teroristickému utoku. Hrozba je
zafazena do skupiny faktorové skladby hrozby energetické, surovinové,

pramyslové a environmentalni.

4.4.6. SOUHRNNY ROZBOR BEZPECNOSTNICH HROZEB NiZKE RELEVANCE

Empiricky vyzkum pfifadil deviti bezpeénostnim hrozbam nizkou miru
relevance. Ve vSech pfipadech se jedna o intencionalni hrozby. Z hlediska
pUsobnosti eskych zpravodajskych sluzeb pokryvaji BIS, UZSI a VZ v podstaté
vdechny bezpecnostni hrozby skupiny, s jistou rezervou v pfipadé bezpecnostni
hrozby uniku nebezpecné latky a naruSeni dodavek potravin velkého rozsahu.
Zcela presvédcivé vSak zpravodajské sluzby pusobi v oblasti eliminace hrozeb
neuspésné integrace, levicového a pravicového extremismu, plsobeni a vlivu
Severni Koreje, zahrani¢nich bojovniku a nefizené migrace. Jejich gesce je dana
domacim i zahrani¢nim pfesahem a v podstaté ve vSech uvedenych pfipadech se
rovnéz jedna o oblasti, kde je vyvijena intenzivni a rozsahlad mezinarodni
zpravodajska spoluprace realizovana napfi¢ euroatlantickym spektrem. Pouze
dvé hrozby, naruseni dodavek potravin velkého rozsahu a radiaCni havarie nejsou
v pfimé pusobnosti zadné z Ceskych zpravodajskych sluzeb vyjma pfipadnych

domacich a zahrani¢nich pokusu teroristickych nebo sabotaznich aktivit.

Z pohledu Sesti stanovenych skupin faktorové skladby zkoumanych
bezpelnostnich hrozeb skupina nizké relevance obsahuje pouze &tyfi faktorové
skupiny, tj. hrozby spojené s hrozbami migrace a terorismu, hrozby extremismu,
hrozby energetické, surovinové, primyslové a enviromentalni a jedna hrozba

geopoliticka. Nejsou zde zastoupeny zadné hrozby ze skupin faktorovych skladeb
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ohrozeni pusobnosti statu a jeho ekonomické stability a hrozeb v kyberprostoru,
které maji ve vSech konkrétnich pfipadech spiSe vysokou miru relevance
bezpe&nostniho ohrozeni CR. Konkrétni &etnost bezpeénostnich hrozeb nizké
relevance s ohledem na jejich zafazeni do jednotlivych skupin nizké relevance je

zobrazena grafu €. 41.

Graf &. 41 Cetnost hrozeb skupiny nizké relevance fazenych do skupin faktorovych
skladeb

Cetnost bezpeénostnich hrozeb nizké
relevance fazenych podle faktorové
skladby skupin

B Hrozby spojené s hrozbami
migrace a terorismu

Hrozby energetické, surovinové,
pramyslové a enviromentalni

Hrozby extremismu

Hrozby geopolitické

Nejvétsi podil bezpeclnostnich hrozeb nizké relevance byl pfifazen
hrozbam ve faktorové skupiné hrozeb spojenych s hrozbami migrace a terorismu
(34%). Konkrétné se jedna o hrozbu neuspésné integrace, zahrani¢nich
bojovnikil a nefizené migrace. Nasleduji hrozby z faktorové skupiny hrozeb
energetickych, surovinovych, primyslovych a enviromentalnich (33%), konkrétné
unik nebezpec¢né latky, naruseni dodavek potravin velkého rozsahu a
radiaéni havarie. Skupina nizka relevance dale obsahuje hrozby z faktorové
skladby hrozeb extremismu (22%), konkrétné levicovy a pravicovy
extremismus. Faktorova skladba geopolitickych hrozeb je zde zastoupena
hrozbou pusobeni a vlivu Severni Koreje (11%).
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Vysledky ovérovani vyzkumnych predpokladi3+

Autorska poznamka: Tato Cast dizertacni prace — ,Vysledky ovéfovani vyzkumnych
predpokladi” (vyzkumné predpoklady VP01, VP02 a VP03) byla zpracovana na zakladé
materialu, ktery vypracoval a autorovi dizertacni prace predal Dr. Zdenék Kovafrik, CSc.,
ktery proved| softwarové zpracovani tohoto empirického vyzkumu. Znamena to, Ze nize
uvedené vysledky vyzkumnych predpokladi VP01, VP02 a VP03 v této casti dizertace
(strany dizertacni prace 195-202) jsou z podstatné miry autorskym dilem Dr. Zderika
Kovarika, CSc. a autorovi dizertace pfislusi autorstvi v oblasti interpretace zjisténych
vysledku.

VPO1l: Prvnim vyzkumnym predpokladem bylo oCekavani, Zze hodnotici
stanoviska expertl BIS na relevanci 37 bezpecnostnich hrozeb, nebude vécné

vyznamneé ovlivnéno délkou jejich sluZzebni praxe.

Po zevrubném hledani vécné vyznamnych zavislosti byl zjistén vliv dvou
skupin kategorizovanych hodnot sluzebni praxe. V prvnim pfipadé byl zjistén
vécné vyznamny vliv kategorizované sluzebni praxe (praxe do 2 let, praxe od 2 do

22 let, praxe nad 22 let) na bezpecnostni hrozbu ,kyberneticka Spionaz*.

Tabulka €. 46 Kategorizovana sluzebni praxe

Kategorizovana sluzebni praxe

Eetnost | Procenta Procer}ta z | Kumulativni
platnych procenta
Do 2 let 12 211 222 222
. Od 2 do 22 let 36 63,2 66,7 88,9

Platna
Mad 22 let ] 10,5 111 1000
Celkem 54 947 100,0

Vynechana | System 3 53

Celkem 57 100,0

Vysledek vlivu tfi skupin sluzebni praxe na ,kybernetickou Spionaz*
obsahuje nasledujici kontingenéni tabulka s uvedenim znaménkového schématu

a hodnotou asymetrického koeficientu 3.

344 KOVARIK Zdenék (2024), Projekt empirického vyzkumu. Vysledky ovéfovani vyzkumnych predpokladd,
archiv autora dizertacni prace.
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Tabulka &. 47 Kategorizovana sluzebni praxe ,Kyberneticka Spionaz

Kategorizovana sluzebni praxe * Kyberneticka Spionaz

Kyberneticka Spionaz
! : | Celkem
Velmivysoka | Vysoka | Stredni | Nizka
_ ~ | Do 2 let 9 3 0 0 12
) Kategorizovana 1754755527 Jet 8 24 3 1 3%
Cetnost sluZebni praxe
Nad 22 let - 2 0 0 6
Celkem 21 29 3 1 54
) . Do 2 let 75,0% 25,0% ,0% 0% 100,0%
Radkova Kategor e [0d2dozziet | 222% 86.7% | 8.3% |28% | 100,0%
procenta Nad 22 let 66,7% 33,3% 0% 0% 100,0%
Celkem 38,9% 53,7% 5.6% 1,9% | 100,0%
Kategorizovana Kyberneticka Spionai
sluZebni praxe Velmivysokd | Vysokd | Stredni | Nizka | celkem | median | dorvar
Do 2 let ++ - o o 12 1,167 375
Od 2 do 22 let - ++ o 0 36 1917 597
Nad 22 let o o o o 6 1,250 444
celkem 21 29 3 1 54 1,707 649

Hodnota koeficientu beta je 0,182 s 95% intervalem spolehlivosti (0,01; 0,354)

Hodnota asymetrického koeficientu 3 ukazuje, Ze variabilita odpovédi na
relevanci u této bezpecnostni hrozby je z 18,2 % ovlivnhéna tfemi skupinami délky

sluzebni praxe. Jde o ,velky“ vécné vyznamny efekt.

BezpecCnostni hrozba ,Kyberneticka Spionaz® byla v naméfené mife
zavaznosti zafazena na druhé misto nejvyssi relevance zkoumanych hrozeb. Toto
zjisténi zcela potvrzuje aktualni stav, kdy bezpeénostni hrozby v kybernetickém
prostoru predstavuji stale se zvysSujici hrozbu bezpecnosti dnesSniho svéta a
kyberneticky prostor je stale cCastéji konfrontovan nepfatelskymi aktivitami
protivnika. Zjistény ,velky“ vécné vyznamny efekt ve tfech skupinach délky
sluZebni praxe Ize interpretovat tak, Zze nejmladSi a generace (do dvou let sluzebni
praxe) je zastoupena mladymi odborniky jiz s vysokym IT vzdélanim nebo IT
zkuSenostmi, coz vysvétluje velmi vysoky a vysoky akcent na relevanci této
bezpec€nostni hrozby. Prakticka zkusenost téchto lidi je vSak velmi mala, takzZe tito
experti pfistupuji k této problematice vice intuitivné, nez je tomu s ohledem na
délku jejich. Druha skupina dotazovanych (sluzebni praxe od 2 do 22 let) je
skupinou s nejvétSimi praktickymi zkuSenostmi a je zde zaroven zastoupena jak
nemladsSi generace expertu s vysokou IT profesionalitou, tak i experti, ktefi jesté
nekladli ve svém klasickém vzdélani tak vysoky diraz na IT vzdélanost, ale maji
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bohaté profesni i Zivotni zkuSenosti. Z tohoto dlivodu povaZzuji tuto skupinu za

skupinu, jejiz nazory jsou nejvice relevantni. Treti skupina bezpecnostnich

analytik( (praxe nad 22 let) jednoznacné téZi z dlouholeté praxe, ¢imz se ve

vysledku pfiblizuji nejmladSi generaci, avSak nikoliv pouze intuitivné, ale na

zakladé Cetnych a dlouhodobych zkuSenosti.

V druhém pfipadé byl zjistén vécné vyznamny efekt ve vlivu dvou skupin

deélky sluzebni praxe (praxe do 3 let, praxe nad 3 roky) na bezpecnostni hrozbu

.Kyberterorismus®.

Tabulka &. 48 Kategorizovana sluzebni praxe

Kategorizovana sluzebni praxe

Cetnost | Procenta | Procentaz Kumulativni
platnych procenta
Do 3 let 15 26,3 278 278
Platna MNad 3 roky 39 68,4 722 100,0
Celkem 54 04,7 100,0
Vynechana | System 3 53
Celkem 57 100,0

Vysledek vlivu dvou skupin sluzebni praxe na ,kyberterorismus“ obsahuje

nasledujici

hodnotou asymetrického koeficientu 3.

kontingencni tabulka s uvedenim znaménkového schématu a

Tabulka &. 49 Kategorizovana sluzebni praxe ,Kyberterorismus®

Kategorizovana sluzebni praxe * Kyberterorismus

_ Kyberterorismus Colkom
Zadna | Velmivysoka | Vysoka | Stredni | Nizka | Velmi nizka
Kategorizovana | Do 3let 1 4 9 1 0 0 15
Cetnost slufebnipraxe | Nad 3 roky 0 3 12 12 7 2 29
Celkem 1 10 21 13 7 2 54
Badkova Katggori;ovana’ Do 3 let 6,7% 26,7% 60,0% 6,7% 0% 0% 100,0%
procenta sluzebni praxe Nad 3 roky 0% 15,4% 30,8% 30,8% 17.9% 5,1% 100,0%
Celkem 1,9% 18,5% 38,9% 241% 13,0% 3,7% 100,0%
Kategorizovana _ Kyberterorismus
sluZebni praxe Zadna | Velmiwysoka | Viysoka | Stredni | Nizka | Velminizkd | celkem | median | dorvar
Do 3 let 0 o + (4] 0 [+] 15 2778 693
Nad 3 roky o 0 - o o o 39 3625 | 1,210
celkem 1 10 21 13 7 2 54 3262 | 1,193

Hodnota koeficientu beta je 0,106 s 95% intervalem spolehlivosti (0,02; 0,192).
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Hodnota asymetrického koeficientu B ukazuje vtomto pfipadé, Ze
variabilita odpovédi na relevanci u této bezpeénostni hrozby je z 10,6 % ovlivnhéna
dvéma skupinami délky sluzebni praxe. Jde o vice nez ,stfedni” vécné vyznamny

efekt.

Stejné jako u v pfechozim pfipadé hrozby kybernetické Spionaze je hrozba
kybernetického terorismu soucasti skupiny hrozeb v kybernetickém prostoru. Na
rozdil od hrozby kybernetické Spionaze, ktera obsadila druhou nejvysSi pficku
relevance se hrozba kybernetického terorismu umistila ,az“ na ¢trnacté pozici a
byl zde zaznamenan vice nez ,stfedni vécné vyznamny efekt naméreny ve dvou
skupinach. Prvni skupina expertl (sluzebni praxe do ffi let) fadi hrozbu zfetelnéji
do pasma velmi vysoké a vysoké relevance. Tento vysledek Ize interpretovat
podobné jako v pfedchozim pfipadé, kdy se experti s vysokym IT vzdélanim
vyjadfuji spiSe intuitivné s ohledem na vS8eobecné vnimané trendy bez
dlouholetych praktickych zkusenosti. Druha skupina (sluzebni praxe nad tfi roky)
rozlozila své hodnoceni do celého spektra od velmi vysoké do velmi nizké
relevance, kdy nejvyssi akcent byl koncentrovan ve skupinach vysoka a stfedni
relevance (témér shodné po 30%). Domnivam se vsak, Ze jsou vSechny naméfené
hodnoty ponékud ovlivnény skuteénosti, Ze CR nebyla dosud konfrontovana
pfimym kybernetickym teroristickym utokem velkého rozsahu. Proto je hodnoceni
expertl zatizeno timto aspektem. Jinymi slovy si vSichni osloveni experti

uvédomuji naléhavost i aktualnost této hrozby, avsak praktické zkusenosti chybi.

VPO02: Druhy vyzkumny predpoklad byl zaméfen na ovéfeni Sesti faktorové
skladby bezpecnostnich hrozeb na datech bez chybéjicich hodnot. A) Faktorova
skladba, tvofena 6 spolecnymi faktory, ktera byla ziskana se zjiSténych relevanci
u 34 bezpelCnostnich hrozeb, se po ovéfeni na datovych souborech bez
chybéjicich hodnot nebude vyrazné ménit. B) Faktorové sloZeni bezpecnostnich
hrozeb se u faktorové skladby vypoctené na zakladé hodnoticich stanovisek

expertd BIS (n = 57) nebude od puvodniho zjisténi vyrazné odliSovat.

Pro jeho naplnéni bylo nutné ucinit tfi analytické kroky.
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1) Redukovat spojeny datovy soubor plvodniho rozsahu (n = 731) na
datovy soubor bez chybéjicich hodnot na rozsah (n = 432) a provést exploracni

faktorovou analyzu (EFA) u daného vybérového souboru.

2) Redukovat datovy soubor za Ceskou republiku (n = 324, soucasti je i
podsoubor BIS, n = 57) na datovy soubor bez chybéjicich hodnot (n = 174) a

provést exploracni faktorovou analyzu (EFA) u daného vybérového souboru.

3) V pfipadé korekci v obsahu faktorového modelu pouzit pro ovéreni
pfedem pfipraveného modelu u obou vybérovych souborl konfirmaéni faktorovou
analyzu (CFA).

4) Provést faktorovou analyzu bezpec€nostnich hrozeb u datového souboru
expertd BIS (n = 57).

Nové uvedeny postup pouze dopliuje zjisténi, uvedena v jinych ¢astech
textu. Jde o pokus zjistit nové skutecnosti na tzv. Cistych datech (chybéjici data
v tomto pfipadé neexistuji a nemohou tak negativné ovlivnit vysledky analyzy. U
exploracni faktorové analyzy je znamo, Ze nepotfebuje testovat teoreticky model
(jako je tomu u faktorové analyzy konfirmacni). Nicméné nemuze byt na Skodu
véci, pfipustit si urCita omezeni, vyplyvajici zlogiky obsahové skladby
bezpecnostnich hrozeb zaclenénych do urditych faktor(. Lze prfedpokladat, ze
pokud jsou bezpe€nostni hrozby spiSe pfirodniho charakteru, mély by byt
sdruzeny do jednoho faktoru. Jina mozZnost spoCiva v tom, Ze bezpec€nostni
hrozby nezamérného charakteru (urcita nechténa nebo nahodna selhani) by
taktéz mohly byt obsahem jednoho nebo vice faktoru dle typu bezpeénostni
hrozby. Posledni moznosti je oCekavani faktorové pfibuznosti u bezpecnostnich
hrozeb zamérného charakteru. Tyto skute€nosti by mohly napomoci pfi korekci

vysledkl faktorové analyzy, které Ize oznacit za problémové.

Vysledkem optimalni faktorové skladby u vybérového souboru n = 432 je
faktorovy model tvofeny sedmi faktory (jeho slozeni, faktorové zatéze a indexy
vhodnosti modelu jsou obsahem PFilohy €. 1). Dany model vysvétluje 0,68 %
rozptylu na zakladé vlastnich Cisel. Neni zde splnéna podminka mnohorozmérné

variability (Mardiav test).
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Prvni faktor je sloZen z bezpecnostnich hrozeb — Kyberneticka Spionaz;
NaruSeni odolnosti IT infrastruktury; Kyberterorismus; NaruSeni bezpecnosti
eGovernmentu; Nepratelské kampané; Hybridni hrozby. Z hlediska obsahu je

uvedeny faktor obsahové homogenni.

Druhy faktor je slozen z bezpec€nostni hrozeb — Pravicovy extremismus;

Levicovy extremismus a Politicky extremismus. Dané slozeni Ize akceptovat.

Treti faktor je slozen z bezpecnostnich hrozeb — Organizovana darnova
kriminalita; ZneuZzivani vefejnych zakazek a rozpocta; Legalizace vynosu z trestné
cinnosti; Zneuziti legitimnich sluzeb pro ucely organizovaného zloCinu; Kriminalita
spojena s insolvencnim fizenim a ProrUstani organizovaného zlo€inu do verejné

spravy. S ohledem na obsah Ize skladbu daného faktoru pfijmout.

Ctvrty faktor Ize opét akceptovat. Tvofi jej — Naruseni dodavek elektrické
energie velkého rozsahu; NaruSeni dodavek plynu velkého rozsahu; NaruSeni
dodavek ropy velikého rozsahu; Surovinova bezpecénost; Primyslova bezpecnost;
NaruSeni dodavek potravin velkého rozsahu a NaruSeni dodavek pitné vody

velkého rozsahu.

Paty faktor je slozen z bezpe&nostnich hrozeb — Unik nebezpeéné latky;
Povodné; RadiaCni havarie a Dlouhodobé sucho. Z obsahového hlediska by
umisténi bezpecnostni hrozby — radiacni havarie pfinaleZelo spiSe do skladby

étvrtého faktoru.

Sesty faktor Ize s ohledem na obsah povaZzovat za akceptovatelny. Tvofi jej
bezpe€nostni hrozby — Nefizena migrace; Islamsky radikalismus; Zahraniéni

bojovnici; Terorismus osamélych vlki a hrozba neuspésné integrace.

Posledni sedmy faktor je taktéZz obsahové homogenni. Tvofi jej —
Ovlivhovani vefejné spravy cizi moci; Ovlivhovani vefejného minéni cizi moci a
Ziskavani zakonem chranénych informaci cizi moci.

Diléi zavér: VySe uvedena skladba sedmi faktorového modelu je témér
prijatelna. VSechny uvedené indexy vhodnosti modelu jsou akceptovatelné. Pouze
se ukazuje nutnost korekce faktorového zarazeni u bezpecnostni hrozby radiacni

havarie.
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Nyni je tfeba se podivat na faktorovou skladbu vytvofenou z dat
vybérového souboru n = 174. | v tomto pfipadé se jako optimalni ukazal model
tvofeny sedmi faktory (jeho slozeni, faktorové zatéze a indexy vhodnosti modelu
jsou obsahem P¥ilohy €. 2). Dany model taktéz vysvétluje 0,68 % rozptylu na
zakladé vlastnich Cisel. V tomto pfipadé je splnéna podminka mnohorozmeérné
variability (Mardiuv test). Skladba jednotlivych faktorl je v naprosté vétSiné

shodna jako u modelu na rozsahu vybéru n =432, pouze se zde méni Cislo faktoru.

Prvni faktor ma stejnou skladbu jako je tomu u modelu v pfipadé rozsahu

vybéru n = 432. Proto neni tfeba ho znovu uvadét.

Zajimavé je sloZeni druhého faktoru — Povodné a Unik nebezpeéné latky.
Zajimavost spociva v tom, Ze zde alespori jedna bezpecnostni hrozba chybi (napf.

Dlouhodobé sucho).

Treti faktor ma takika shodnou skladbu bezpe&nostnich hrozeb jako faktor
C. 4 v pfipadé rozsahu vybéru n = 432. Pozitivni je zde vSak to, Ze je zde zahrnuta

i bezpe€nostni hrozba — RadiaCni havarie.

Ctvrty faktor méa stejnou skladbu jako sedmy faktor u vybéru n = 432. Paty
faktor ma stejnou skladbu jako Sesty faktor u vyb&ru n = 432. Sesty faktor ma
obdobnou skladbu jako treti faktor u vybéru n = 432, je zde vSak navic nespravné
umisténa bezpecnostni hrozba — Dlouhodobé sucho. Tato skute€nost si vyzaduje
korekci. Posledni sedmy faktor odpovida slozeni druhého faktoru u vybéru n =
432.

Dilci zavér: VySe uvedena skladba sedmi faktorového modelu je témér
pfijatelna. VS8echny uvedené indexy vhodnosti modelu v Pfiloze €. 2 jsou
akceptovatelné. Pouze se ukazuje nutnost korekce faktorového zafazeni u
bezpecénostni hrozby dlouhodobé sucho. V pfipadé vybérového souboru ¢eskych
dat (n = 174) je dobfe si uvédomit skladbu daného vybérového souboru. Nejvétsi
zastoupeni zde maji experti BIS — 55 osob; dale akademiéti pracovnici PA CR —
33 osob; prislusnici HZS CR — 33 osob; pFislusnici Policie CR — 26 osob; ufednici
ministerstva vnitra — 18 osob a pfislusnici celni spravy — 8 osob. Z téchto udaji je

ziejmé, Ze dominantni zastoupeni zde maji pracovnici BIS.
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Cestou k vyfeSeni u vedenych problém( je pouziti konfirmacni faktorové
analyzy (CFA) do které bude vlozen tzv. faktorovy optimalni model feSici potfebné
korekce. K vypoc€tu bude pouzit komeréni software LISREL 8.80. Ovéfrované
faktorové modely se skladbou sedmi faktort budou cestou CFA vypocteny u obou
vybérovych soubord. Vysledky CFA obsahuji Pfiloha ¢. 3 — model pro data n =
432 a Pfiloha €. 4 — model pro data n = 174. Obé pfilohy obsahuji sedmi faktorovou
skladbu pro kazdy vybérovy soubor dat, faktoroveé zatéze — regresni koeficienty a
t-testy, které ukazuji na statistickou vyznamnost jednotlivych regresnich
koeficientl. Je tfeba uvést, Ze oba faktorové modely jsou témér totozné, pouze u
bezpecnostni hrozby H33 — primyslova bezpecnost jsou u obou modelu t-testy
statisticky nevyznamné (n = 432, regresni koeficient 0,022 a t-test 0,38; n = 174,
regresni koeficient 0,13 a t-test 1,43).

Pfi zvazovani této skuteCnosti se nabizi otazka, zdali pojem ,pramyslova
bezpecnost® je dostateCné konkrétni, aby pfi hodnoceni vyvolaval podobnou miru
relevance u respondentt. Tento problém se ukazuje jako vhodny pro hlubsi

posouzeni bezpecnostni hrozby — primyslova bezpe&nost.

VPO02: S oporou o vysledky konfirmacni faktorové analyzy (CFA) lze
uvedeny, sedmi faktorovy model bezpecnostnich hrozeb docasné pfijmout.3*°

V tomto pfipadé Ize zamitnou existenci faktorového modelu o Sesti faktorech.

Provedeni faktorové analyzy 37 bezpecnostnich hrozeb u expertd BIS
nebylo mozné uskutec€nit. Podafrilo se sice vytvofrit polychorickou korelacni matici,
ale jeji charakter je pozitivné definitni a neumoznuje provedeni faktorové analyzy.

V takovém pfipadé pouzity software ukonci analytickou €innost.

VPO03: Ovéreni faktorové skladby na datech u vybérového souboru expertl
BIS (n = 57) neni s pouzitim programu FACTOR 12. 04. 05, IBM SPSS V26.0 a
programu LISREL V8.80 mozné. Vzhledem k této skuteCnosti budou zjisténi
ucinéna u vybérového souboru n = 174 povazovana za osvédcéena (i s ohledem

na prevahu v zastoupeni expertt BIS u daného vybérového souboru). Relevance

345 Karl Popper mluvi o koroboraci teorie jako o jejim osvédéeni. Hypotézy nemizeme
prohlasovat za pravdivé, ale mGzeme jim dat urcité ocenéni, tedy mizeme je prohlasit za
dogasné domnénky. Viz: POPPER, Karl Raimund. Logika védeckého badani. Praha:
OIKOYMENH 1997, s. 276

ISBN 80-86005-45-3.
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nové zarazenych 3 bezpecénostnich hrozeb v podani expertd BIS si na své

zaclenéni do faktorové skladby bude muset jesté pockat.

5.KOMPARATIVNI CAST

5.1. SROVNANI VYSKYTU BEZPECNOSTNICH HROZEB RAZENYCH PODLE SKUPIN
FAKTOROVYCH SKLADEB VYSOKE RELEVANCE V KONTEXTU PUSOBNISTI
ZPRAVODAJSKYCH SLUZEB

Vysledky zjisténé empirickym vyzkumem umozfuji srovnat relevanci
bezpecCnostnich hrozeb, resp. skupin téchto hrozeb fazenych podle zjisténych
faktorovych skladeb i podle jejich konkrétniho zafazeni do skupin v pasmu vysoké
relevance. Timto zplsobem Ize vyvodit prvni dil€i zavéry pfi pokusech stanovit
finalni relevanci nejvyznamnéjSich bezpecnotsnich hrozeb ve vztahu
k pusobnosti zpravodajskych sluzeb. K tomuto srovnani byla pouzita jednoducha
metoda souctu hodnot pouze kladnych odpovédi respondentl (tzn. byly secteny

odpovédi hodnot ,velmi vysoka“ a ,vysoka“ relevance)

5.1.1 Skupiny faktorovych skladeb hrozeb zarazené vyhradné do pasma vysoké
relevance

Pouze jedna skupina ze Sesti zkoumanych faktorovych skladeb hrozeb byla
umisténa kompletné do pasma vysoké relevance. Jedna se o faktorovou skladbu
hrozeb v kyberprostoru  (hybridni  hrozby,  Kkyberneticka  $pionaz,
kyberterorismus, naruseni bezpecnosti eGovernmentu, narus$eni odolnosti IT
infrastruktury a nepratelské kampané3*®). Tento vysledek fadi tuto skupinu hrozeb
v kybernetickém prostoru z hlediska jejich relevance na Celné misto. Poradi

zavaznosti hrozeb této skupiny je nasleduijici:

1. Kyberneticka Spionaz (velmi vysoka relevance 40%, vysoka relevance
53%) 93%
2. Naru$eni odolnosti IT infrastruktury (vv 31%, v 46%) 77%

346 Razeno abecedné.
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Hybridni hrozby (vv 30%, v 34%) 64%

Naru$eni bezpecnosti eGovernmentu (vv 20%, v 43%) 63%
Nepratelské kampané (vv 34%, v 27%) 61%
Kyberterorismus (v 17%, v 34%) 51%

o o bk~ w

Graf €. 42 Mira velmi vysoké a vysoké relevance hrozeb v kyberprostoru
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Skutecnost, Zze naméreny vysledek empirického vyzkumu nepfipousti jinou
variantu, nez je vysoka mira relevance, koresponduje jiz s vySe uvedenymi
argumenty. Kybernetické hrozby jsou jedny z nejzavaznéjSich hrozeb bezpelnosti
statu. Jsou citelné pfitomné jak v souc€asnosti, ale maji velmi vysoky potencional i
v budoucim masivnim rozvoji a Sirokopasmovém nasazeni ze strany
neptatelskych aktivit cizi moci proti CR a euroatlantickym spojencim. V boji
s témito hrozbami jsou aktivni vSechny tfi ¢eské zpravodajské sluzby, i kdyz
vedouci ulohu zde hraje Vojenské zpravodajstvi. To ma ve své nové pusobnosti
z Cervence 2021 zasadni podil na zajisténi kybernetické obrany statu.34’ Klicovou
roli v boji s témito hrozbami hraje i mezinarodni zpravodajska spoluprace, jako

nezbytny predpoklad uspésnému cCeleni kybernetickym hrozbam. Vyhoda

3471 Zakon ¢. 150/221 Sb. Dostupné z https://www.zakonyprolidi.cz/cs/2021-150 [online, cit. 2022-
09-01] nebo https://www.vzcr.cz/novela-zakona-o-vojenskem-zpravodajstvi-151 [online, cit. 2022-

09-01
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mezinarodni spojenecké spoluprace a nezastupitelnost vymény detailnich
informaci (identifikujicich napf. identitu uto¢nika podle ustanovenych a
ztotoznénych IP adres) zde netkvi pouze v podpurném benefitu velkych a
technologicky mocnych statld poskytovanym mensim spojencim, ale i v podpore
nasich kapacit spojencum. Navzdory konstatovanému je nutné poznamenat, Ze
pokud chce CR tdmto hrozbam &elit efektivng, neobejde se to bez velkych
finan&nich investic spojenych s naborem a vyskolenim novych expertd a nakupem

moderni techniky a technologii.

Nejvy8Si shoda v pasmu vysoké relevance faktorové skladby hrozeb
v kyberprostoru byla zjiSténa v pfipadé kybernetické Spionaze (93%).
Nepratelské kybernetické kampané formou Spionaze, jak jiz bylo zargumentovano
vysSe, Casto pfichazeji z nékolika ,tradi¢nich“ oblasti. Konkrétné je jedna o Ruskou
federaci, Cinskou lidovou republiku nebo iranskou islamskou republiku. Re¢ je o
vysoce sofistikovanych a ¢asto slozité predikovatelnych aktivitach protivnika, které
maiji za cil nejen ziskat senzitivni a statem chranéné informace, ale i poskodit CR
jako takovou. Lze rovnéz tvrdit, ze se predevsim ruské a Cinské nepratelské
aktivity tahnou jako Cervena nit v podstaté vSemi bezpecnostnimi hrozbami této
skupiny, ale €asto i v jinych dalSich oblastech. Tato skuteénost znovu potvrzuje,
Ze je Rusko s Cinou nejvyznamnéjsi bezpecnost vyzvou z hlediska Geskych
narodnich zajmu, ktera nema v poslednich dekadach naseho statu obdoby. Vedle
V/Z zde hraje aktivni roli i prace obou civilnich zpravodajskych sluzeb (BIS a UZSI),
avSak stavajici kapacity zfejmé& nebudou pro bezproblémové zvladnuti téchto

vyzev zcela dostatecné.

Druhou pozici skupiny faktorové sklady hrozeb v kybernetickém prostoru
zaujala hrozba naruseni odolnosti IT infrastruktury (77%). Tato hrozba je
pupecni ShUrou spojena s predchozi hrozbou kybernetické Spionaze, nebot kromé
jiného otevira cestu k jeji realizaci. | vtomto pfipadé Ize na zakladé publikovanych
Casti vyro€nich zprav Ceskych zpravodajskych sluzeb konstatovat, Ze hlavni roli
v nepratelskych aktivitach proti CR opét hraje Rusko, Cina nebo iran.
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Treti pozice je zastoupena skupinou tzv. hybridnich hrozeb (64%), ktera
je zde sice vnimana jako samostatna hrozba, ale v podstaté v sobé koncentruje
mnoho dalSich hrozeb a rizik, které se daji oznacit jako hybridni. | kdyZ se nejedna
o zcela novy fenomén, ma vyuziti hybridnich hrozeb velmi vysoky budouci
potencial. Nejriznéjsi formy hybridniho val&eni jsou nasimi protivniky nasazovany
stale Castéji a mnohdy velmi efektivné. Divodem je nejenom zaludnost a Casto
problematicka odhalitelnosti protivnika, ale mnohdy, v porovnani s konvencnim
bojem, i podstatné nizSi naklady a jejich vysoka efektivita. Hrozba hybridniho
pusobeni proti bezpelnosti naseho statu je Casto zneuzivana opét nasimi
tradicnimi protivniky, v tomto pfipadé predevsSim z Ruska za pfispéni statnich i

nestatnich aktéru.

Jako Ctvrta byla ve skupiné kybernetickych hrozeb zafazena hrozba
naruseni bezpeénosti eGovernmentu (63%). Jedna se o aktivity, jejichz cilem
je poskodit nebo pfimo zdecimovat kapacity a schopnosti statu v oblasti vykonu
statni spravy vuci ob&anovi. Pfechod téchto aktivit do kybernetického prostoru
nejenom zjednodus$uje, urychluje a zefektiviiuje vykon statni moci na urovni stat
— obcan, ale diky zranitelnosti téchto systémua vytvafi i pfedpoklad mozného
zneuziti a nasledné mozné paralyzaci celého systému. V katastrofické varianté

muZze zpusobit az zhrouceni vykonu statni spravy.

Paté misto skupiny hrozeb v kybernetickém prostoru zaujala hrozba
nepratelskych kampani (61%), kterd& ma rovnéz vyznamné misto ve vyuzivani
kybernetickych nastroju. Jedna se predevSim o zneuziti vlivu nejriznéjSich
socialnich siti, internetovych diskusnich platforem nebo o elektronickou postu, kde
lze pomérné levné, ale i rychle a vysoce efektivné rozsifit v medialnim prostoru
nejriizn&jsi informace réiznych podob. Reé je napfiklad o tzv. falednych zpravach
nebo pfimo dezinformacich, které maji za cil zménit vétSinovy nazor populace ve
prospéch protivnika a poSkodit vnitrostatni, zahrani¢népolitickou nebo
bezpe€nostni orientaci zemé. Nepratelské kampané tohoto druhu maji velky
potencial a jsou stale sofistikované;jSi. Na zakladé zverejnénych informaci eskych
zpravodajskych sluZeb vyvijeji tuto aktivitu proti bezpeénosti CR pfedevsim Rusko
a Cina.
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Posledni misto ve skupiné kybernetickych hrozeb predstavuji hrozby
kybernetického terorismu (51%). CR spole¢né s dal$imi spojeneckymi zemémi
vyviji znanou aktivitu s maximalni snahou t€émto hrozbam predchazet. Zde jako
nikde jinde plati konstatovani, Ze zneuziti téchto prostfedkd nejriznéjSimi
teroristickymi skupinami svéta (ale i nepratelskymi totalitnimi staty vyuzivajici i
teroristické aktivity proti svym protivnikim) muze zpUsobit katastrofu fatalnich
rozméru. Realizace takovych utokl muZze byt pro teroristy nebo jejich skupiny
velmi levna a technicky rychle proveditelna. Hrozba spada do oblasti boje
s terorismem, kde je zajiSténa pusobnost celého Ceského zpravodajského

aparatu.

5.1.2. SKUPINY FAKTOROVYCH SKLADEB RAZENYCH DO PASMA VYSOKE A STREDNI
RELEVANCE

Na zakladé posuzovanych kritérii byly bezpecCnostni hrozby skupiny
faktorové skladby ohrozeni pusobnosti statu a jeho ekonomické stability (tj.
kriminalita spojena s insolvencnim Ffizenim, legalizace vynosu z trestné ¢innosti,
organizovana dariova kriminalita, ovliviiovani verejné spravy cizi moci, prorustani
organizovaného zlocCinu do vefejné spravy, ziskavani zakonem chranénych
informaci cizi moci, zneuZziti legitimnich sluzeb pro tcely organizovaného zlo¢inu
a zneuZivani verejnych zakazek a rozpoct(®*®) umistény vyhradné do pasem
vysoké a stiedni relevance. Z tohoto divodu Ize konstatovat, Ze je tato skupina
hrozeb z hledika své relevance druhou nejvice nebezpecnou sérii hrozeb pro
Ceskou narodni bezpecCnost a zcela navazuje na predchozi skupiny hrozeb vysoké

relevance.

Hrozby obsazené ve skupiné faktorové skladby ohrozeni plsobnosti statu
a jeho ekonomické stability Ize v podstaté rozdélit do dvou zakladnich podskupin.
Na hrozby, které maji charakter ohrozeni bezpecnosti statu v oblasti Spionaznich

aktivit a konkrétnich nepratelskych zpravodajskych aktivit cizi moci proti CR

348 Razeno abecedné.
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(ovliviiovani verfejné spravy cizi moci, ovliviiovani vefejného minéni cizi moci,

ziskavani zakonem chranénych informaci cizi moci) a na hrozby, které obsahuji

aktivity organizovaného zlo€inu, korupce, ekonomické a dafnové kriminality

atd. (kriminalita spojena s insolvenénim fizenim, legalizace vynost z trestné

Cinnosti, organizovana dariova kriminalita, prortstani organizovaného zlo¢inu do

vefejné spravy, zneuZziti legitimnich sluzeb pro ucely organizovaného zloCinu a

zneuzivani verejnych zakazek a rozpoctt). Pofadi zavaznosti hrozeb této skupiny

je nasledujici:

1.

h w N

© © N o O

Ovlivhiovani vefejného minéni cizi moci (vv 51% a v 29%) 80%

Zneuziti vefejnych zakazek a rozpoctu (vv 19% + v 53%) 72%

Ziskavani zakonem chranénych informaci cizi moci (vv 17% + v 35%) 52%
Proristani organizovaného zloCinu do vefejné spravy (vv 16% a v 34%)
50%

Ovlivhiovani vefejné spravy cizi moci (vv 5% + v 42%) 47%

Zneuziti legitimnich sluzeb pro ucely OZ (vv 5% + v 39%) 44%
Organizovana danova kriminalita (vv 7% + v 35%) 42%

Legalizace vynosu z trestné innosti (vv 4% + v 26%) 30%

Kriminalita spojena s insolvencnim fizenim (vv 2% + v 25%) 27%

Graf ¢. 43 Mira velmi vysoké a vysoké relevance ohroZeni plsobnosti statu a jeho ekonomické

stability
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Graf mj. ilustruje, Zze z deviti bezpecCnostnich hrozeb jsou zafazeny
v prvnich péti pozicich hrozby z oblasti Spionaze a zpravodajskych aktivnich
opatfeni (ovlivriovani vefejného minéni cizi moci, ziskavani zakonem chranénych
informaci cizi moci a ovliviiovani vefejného minéni cizi moci) pfiCemz vSechny
tyto hrozby se nachazeji pouze v pasmu vysoké relevance. Zbylych Sest hrozeb
je ze skupiny aktivit organizovaného zlocinu, korupce nebo ekonomické a danove
kriminality, pfiCemz dvé znich byly zafazeny do pasma vysoké relevance
(zneuZzivani verejnych zakazek a rozpoctl a prordstani organizovaného zloc¢inu
do verejné spravy) Ctyfi v pasmu stiedni relevance (zneuZiti legitimnich sluzeb pro
ucely OZ, organizovana dariova kriminalita, legalizace vynosu z trestné ¢innosti a

kriminalita spojena s insolvencnim fizenim).

Z hlediska pusobnosti zpravodajskych sluzeb Ize konstatovat, Ze je skupina
hrozeb $pionaznich aktivit a zpravodajskych operaci proti CR pokryta aktivitami
v8ech tfi Ceskych zpravodajskych sluzeb. Tato skupina hrozeb z oblasti aktivit
organizovaného zloCinu, korupce a dariové kriminality je zjejich hlediska
pusobnosti vyhrazena predevSim BIS a pfislusnym policejnim utvardm. Svou
specialni gesci zde vSak ma i VZ, které se orientuje na aktivity spojené

s vojenskou casti tohoto druhu kriminality.

S ohledem na hodnotici metodu |ze konstatovat, Ze je skupina hrozeb
faktorové skladby ohrozeni plsobnosti statu a jeho ekonomické stability druhou
nejvétsi bezpecnostni vyzvou nejen pro narodni zpravodajské sluzby. Z urcitého
hlediska navazuje nebo se prolina s hrozbami, které byly popsany v prvni skupiné
s vyhradné vysokou mirou relevance. To plati prfedevSim pro hrozby se
Spionaznim a zpravodajskym charakterem, které jako samostatné polozky

dominuji prvni desitce nejvice nebezpecnych hrozeb.
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5.1.3. SKUPINY FAKTOROVYCH SKLADEB RAZENE DO PASMA VYSOKE, STREDNI A
NIZKE RELEVANCE

Pouze jedina skupina hrozeb sefazenych podle faktorové sklady hrozeb
energetickych, surovinovych, primyslovych a enviromentalnich obsahuje
konkrétni bezpecnostni hrozby, které nasly své umisténi ve vSech stanovenych
pasmech (vysoka, stfedni i nizka relevance). Ddvodem je jednak velké mnozstvi
konkrétnich hrozeb (celkem jedenact), ale i rGznorodost jejich obsahu, a proto i
byly naméfeny rozdilné hodnoty relevance bezpeénostniho ohrozZeni statu.
Skupina zahrnuje intencionalni (celkem dvé) i neintencionalni hrozby (celkem

devét).

Mezi bezpecCnostni hrozby skupiny, které se zaradily do pasma vysoké
relevance patfi pouze jedina (hrozba dlouhodobého sucha), ktera mj. patfi do
skupiny neintencionalnich hrozeb. Skupina hrozeb strfedni relevance je
zastoupena celkem sedmi hrozbami (naruseni dodavek elektrické energie velkého
rozsahu, naruSeni dodavek pitné vody velkého rozsahu, naruseni dodavek plynu
velkého rozsahu, naruseni dodavek ropy velkého rozsahu, povodné, pramyslova
bezpecnost a surovinova bezpecnost)?*9. Hrozby nizké relevance zde
reprezentuji dvé hrozby — hrozba radiacni havarie a tnik nebezpecéné latky. Pofadi
zavaznosti hrozeb této skupiny je nasleduijici:

1. Dlouhodobé sucho (vv 23% + v 38%) 61%

2. Povodné (vv 4% + v 32%) 36%

3. Naru$eni dodavek pitné vody velkého rozsahu (vv 12% + v 14%) 26%

4. NaruSeni dodavek elektrické energie velkého rozsahu (vv 9% + v 16%)
25%

5. Naru$eni dodavek plynu velkého rozsahu (vv 7% + v 17%) 24%

6. NaruSeni dodavek ropy velkého rozsahu (vv 7% + v 12%) 19%

7. Surovinova bezpecnost (v 7% + v 12%) 19%

8. Prumyslova bezpecnost (v 19%) 19%

349 \/zhledem k tomu, Ze byl empiricky vyzkum realizovan davno pred vypuknutim ruské valky na
Ukrajiné Ize namitnout, Ze dnes by byly tyto hodnoty zcela jiné a minimalné v energetickych
otazkach by se fadily na prvni misto nejvy3si relevance. Vyzkum byl v§ak organizovan na po¢atku
roku 2019, a tak zohledfuje tento stav.
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9. NaruSeni dodavek potravin velkého rozsahu (vv 7% + v 5%) 13%
10.Radiaéni havarie (vv 2% + v 5%) 7%
11.Unik nebezpe&né latky (v 5%) 5%

Graf €. 44 Mira velmi vysoké a vysoké relevance hrozeb energetickych, surovinovych,

primyslovych a enviromentalnich

Mira velmi vysoké a vysoké relevance faktorové skladby
hrozeb energetickych, surovinovych, primyslovych a
enviromentalnich

70

60

50

40

30

0 I I I

o 1010

0 . [ | -
N S & ~

o © 2 S 2 X & e Y
& S ) ) N LN\ R
\)(: Ob . O > Q\AQ &OQ 5 é\O (}(\O &'b\\ \\'b& . \fz;\'
e’ s & o NS Ol & 2 & @ o
Q § > @ N Q2 Q2 Q L S
60 Q Q > S ‘QQ' o a& o3 ()
° & S C & R & @ ° K
o RS X A\ Q 9 XY S Q@ &
S RS S :)%Q,Q \)c,‘zf OA\ @\C’ {\\6 &O
N ¢ N N K 22 Q
J%Q/(\ S,b $’b (_)\) QS o 5 N)
‘\) %’b

Zjisténé vysledky empirického prizkumu z roku 2019 namérené relevance
bezpecCnostnich hrozeb energetické a surovinové skupiny nekoresponduji se
soucasnou realitou druhé poloviny roku 2022. Ruska valka na Ukrajiné zasadnim
zpusobem zménila vyznam a akcent nékterych bezpecnostnich hrozeb v Cele
s hrozbami spojenymi s energetickou bezpecénosti. PutinGv rezim efektivné vyuzil
energetiku jako nastroj natlaku, ale i boje proti svobodnému svétu. Energetika se
pro PutinGv rezim stala kliCovym nastrojem natlaku na euroatlantickou civilizaci
s cilem pfimét ji k zastaveni pomoci napadené Ukrajiné. Jedna se fakticky o dalSi
konkrétni pfiklad hybridniho val€eni, kdy forma natlaku nepUsobi prvoplanové jako
valka, ale pfesto se jedna o jednu z jejich mnoha variant. Tento rozpor v minulé a
soucasné relevanci hrozeb dokumentuji na konkrétnich pfikladech rychlé zmény
hodnot relevance i dalSich bezpecnostnich hrozeb, coz je privodnim jevem

soucasného stavu svéta s rychle se ménici bezpeénostni situaci. Na zakladé
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konstatovaného Ize opét upozornit na nezbytnost ¢astéjsi aktualizace narodnich i
alian¢nich strategickych bezpecnostnich dokumentl (v domacim pripadé

Bezpeénostni a obranné strategie CR).

Energetické, surovinové, prumyslové a enviromentalni hrozby lezi z hledika
pusobnosti zpravodajskych sluzeb spiSe v oblasti analytické predikce konkrétnich
rizik nebo kvalifikovaného odhadu mozného vyvoje realizovaného na zakladé
sbéru zpravodajskych informaci. Zde jsou aktivitni pfedevSim Ceské civilni
zpravodajské sluzby. Vyjimkou jsou teroristické nebo sabotazni aktivity, které by
mohly  fatalné naruSit narodni energetickou nebo primyslovou kritickou
infrastrukturu. Vedle zpravodajskych sluZzeb jsou zde aktivni pfedevSim
specializované policejni slozky. Enviromentalni hrozby pak lezi zcela mimo

pusobnost zpravodajskych sluzeb.

5.1.4. SKUPINY FAKTOROVYCH SKLADEB RAZENE DO PASMA VYSOKE A NiZKE
RELEVANCE

Jedinou skupinou bezpecnostnich hrozeb fazenych podle faktorové
skladby s vyskytem konkrétnich hrozeb zafazenych sou¢asné do pasma vysoké
a nizké relevance jsou hrozby geopolitické (nebezpeli c¢inského viivu,
nebezpeci ruského viivu a nebezpeli severokorejského vlivu)30. Tyto ffi
bezpecCnostni hrozby byly pfidany do seznamu hrozeb jako pfiklady nejCastéji
zminovanych statnich aktérd citovanych ve verejnych ¢astech vyrocnich zprav
Ceskych zpravodajskych sluzeb, dalSich bezpecnostnich slozZek, ale i v medialnim
prostfedi. Jak jiz vyplyva zcelkoveho seznamu setfidéné relevance
bezpecnostnich hrozeb zaujima hrozba pusobeni a viivu Ruska bezprecedentni
prvni misto nejvyssi relevance hrozeb, dale hrozba ptsobeni a viivu Ciny &tvrtou
pozici. Vyjimkou je hrozba pusobeni a vlivu Severni Koreje, ktera byla zafazena
do nizkého pasma relevance. Pofadi zavaznosti hrozeb této skupiny je
nasledujici:

1. Puasobeni a vliv Ruska (vv 54% + v 35%) 89%

350 Razeno v abecednim poradi.
214



2. Pusobeni a vliv Ciny (v 45% + v 37%) 82%

3. Pusobeni a vliv Severni Koreje (vv 4% + v 5%) 9%

Graf €. 45 Hrozby geopolitické
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100
90
80
70
60
50
40
30
20
10

Plsobeni a vliv Ruska PGsobeni a vliv Ciny Plsobeni a vliv Severni
Koreje

Hrozby pisobeni a vlivu Ruska a pisobeni a vlivu Ciny se v podstaté
prolinaji vétSinovym spektrem vSech zkoumanych bezpecnostnich hrozeb.
V pripadé skupiny hrozeb setfidéné do faktorové skladby geopolitickych hrozeb
jsou tyto hrozby sice posuzovany oddélené, ale jejich obsah je pfitomny i
v mnohych konkrétnich hrozbach, které realizuji Rusko a Cina jako statni aktéfi
s nejnebezpecnéjSim potencialem ohrozeni Ceské a euroatlantické bezpecnosti,
statni suverenity a naSich narodnich zajmi. Nizka hodnota relevance v pfipadé
bezpecnostni hrozby plsobeni a vlivu Severni Koreje vS§ak neznamena, ze by
nebyl severokorejsky despoticky rezim nebezpecCny. Zasadnim bezpecnostnim
ohrozenim svéta severokorejskym rezimem je jeho jaderny status a ochota pouzit
jaderné zbrané i vramci tzv. preventivnich opatfeni. Tato politika byla
severokorejskymi Gfady oficialné ohlasena v zafi 2022.35 Mozny negativni dopad

pravdépodobnych severokorejskych aktivit na svétovou bezpecnost ma tudiz

351 REUTERS, New N.Korea law outlines nuclear weapons use, including preemptive strikes
Dostupné z https://www.reuters.com/world/asia-pacific/nkorea-passes-law-declaring-itself-
nuclear-weapons-state-kcna-2022-09-08/ [online, cit. 2022 09 09].
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velmi vysoky potencidl. MozZnosti severokorejského rezimu aktivné ovliviiovat
bezpeénost pfimo v CR a v dal$ich evropskych zemi jsou vSak zatim aktualné
nizké. Trojice statnich aktérl zafazenych do skupiny geografickych hrozeb ma
v8ak i zvlastni uzkou vazbu tim, Zze tyto nedemokratické rezimy pracuji Casto ve
shodé. Severokorejsky rezim by nemohl byt takto negativné aktivni bez pfimé
podpory pravé ze strany Ruska a Ciny. | kdyZ je Severni Korea technologicky
velmi zaostalym statem, nemohla by destruktivné pusobit napf. v oblasti
kybernetickych hrozeb, kdyby neziskala moznost propojeni do globalnich

internetovych siti pravé s aktivni podporou Moskvy a Pekingu.

Geografické ohroZeni ze strany Ruska, Ciny, Severni Koreje, ale i napf.
iranu, jsou z hlediska pusobnosti Seskych zpravodajskych sluzeb nejhlavngjsi
naplni jejich aktivit. VSechny narodni zpravodajské sluzby vnimaji miru rizika
bezpeénostniho ohrozeni CR ze strany téchto zemi jako vysoce aktualni. | kdyz
byl tento stav stejné naléhavy i pfed zahajenim ruské invaze na Ukrajinu v unoru
2022, tato skuteCnost relevanci Ceskych zpravodajskych aktivit zvySila na
maximum. Ve stinu valky na Ukrajiné sice také existuji hrozby pramenici
Z nepratelskych aktivit a rozdilnych narodnich zajma Ciny, avsak i tyto hrozby maiji
vysoky potencidl. Jak bylo jiz v této dizertaci argumentovano®>?, jsou Cinské
aktivity v pokusech ziskani vlivu a nadvlady nad demokratickym svétem od téch
ruskych sice ponékud rozdilné, svymi moznymi disledky ale maji stejné vysokou

destruktivni kapacitu.

5.1.5. SKUPINY FAKTOROVYCH SKLADEB RAZENE DO PASMA STREDNI A NiZKE
RELEVANCE

Hrozby zafazené vyhradné do pasma stfedni a nizké relevance obsahuji
dvé skupiny faktorovych skladeb hrozeb, tj. hrozby spojené s migraci a
terorismem a hrozby extremismu. Z urCitého hlediska se jedna o dvé odlisSné

skupiny bezpecnostnich hrozeb, které vsSak v jisttm slova smyslu na sebe

352 Kapitola 3.4.1.4 A4. PUSOBENI A VLIV CINY
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navazuji. Re¢ je pfedevsim o otazkach migrace, které jsou astym namétem, resp.

obsahem ideologie, reakci a akci nékterych extremistickych skupin.

Hrozby spojené s migraci a terorismem sice byly v ramci empirického
vyzkumu zafazeny do jedné skupiny hrozeb fazenych podle zjisténé faktorové
skladby, avSak tyto dvé skupiny nelze bez kritického vyhodnoceni a priori
propojovat. | kdyZ moznost zneuziti migracnich vin teroristickymi skupinami je
potencionalné pravdépodobna, nejedna se zcela jisté o systémovou zalezZitost.
Cilena a opakovana pfitomnost teroristll v nedavnych migracnich vinach nebyla
zatim nikym explicitné prokazana. Z tohoto hlediska se jedna spiSe o problém
implicitni®®3, V opaéném pripadé v uréitych castech svéta v8ak muze velka
pritomnost terorismu a tim vyvolana nestabilita, destrukce a strach nastartovat
velké migracni viny. Z tohoto hlediska je pak propojeni hrozeb migrace a terorismu
do jedné skupiny zcela legitimni. Pofadi zavaznosti hrozeb této skupiny je

nasledujici:

Nefizena migrace (vv 7% + v 23%) 30%
Terorismus osamélych vk (vv 7% + v 16%) 23%
Hrozba neuspésné integrace (v 18%) 18%
Islamsky radikalismus (vv 3% + v 11%) 14%

Zahraniéni bojovnici (v 7%) 7%

o bk 0N PE

353 Oficialni stranky MV CR v &lanku Bezpe&nostni aspekty migrace ve vazbé migrace a pfitomnost

teroristll pfipoustéji pouze ,specifické pfipady“, ovSem bez jejich konkretizace. Dostupné z

https://www.mvcr.cz/chh/clanek/bezpecnostni-aspekty-migrace.aspx [online, cit. 2022 09 09].
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Graf €. 46 Hrozby spojené s hrozbami migrace a terorismu
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Hrozby faktorové skupiny spojené s hrozbami migrace a terorismu maiji
v pusobnosti ¢eskych zpravodajskych sluzeb zvlastni vyznam. PfedevSim boj s

Vigvivs

demokratického, zapadniho svéta.

Pouzita data z empirického vyzkumu z r. 2019, odrazeji hrozby nelegalni
migrace pfedevSim ze zkuSenosti z velké migracni krize z oblasti Blizkého
Vychodu do Evropy v roce 2015. DalSi nefizené viny masové migrace
z nestabilnich ¢asti svéta vSak maji stale vysoky potencional a mohou byt kdykoliv
zopakovany. CR v souéasné dobé &elila vysokému poé&tu ukrajinskych migrantd,
ktefi byli nuceni uprchnout pfed ruskou valkou na Ukrajiné. V tomto kontextu se
vSak nejednalo o nefizenou migraci, nebot tato vina uprchlikli byla ¢eskymi Grady
dobie koordinovana a velmi kvalitné zvladnuta. Experti BIS hodnotili v roce 2019
nefizenou migraci z hlediska Ceskych bezpe€nostnich zajmu a jeji relevance jako
relativné nizkou, nebot’ Zadna z masivnich migracnich vin r. 2015 nemifila finalné
do CR, ale CR poslouzila pouze jako tranzitni zemé& do koneénych destinaci
v bohatych zapadoevropskych statech. Hrozba nefizené migrace vSak muze i

v CR v relativné blizké dobé znovu silné uderit.3%4

354 Dostupné z https://www.seznamzpravy.cz/clanek/domaci-zivot-v-cesku-cesko-zaziva-
rekordni-narust-nelegalni-migrace-213597 [online, cit. 2022 09 12].
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DalSi pozice z hlediska relevance zaujaly hrozby terorismu osamélych vikua,
neuspésné integrace, islamského radikalismu a zahrani¢nich bojovniki . Tyto
hrozby maji urc€itou souvislost a byvaji ¢asto propojeny. Radikalné orientovani
jedinci se mohou diky své neschopnosti integrovat se do vétSinové evropskeé
spole¢nosti zaCit aktivné angazovat v ramci nejrliznéjSich teroristickych aktivit.
Predevsim hrozba teroristickych akci tzv. osamélych vika je no¢ni murou vSech
zpravodajskych sluzeb, nebot’ pusobi nezavisle, pfisné utajené a mohou udefit
kdekoliv a kdykoliv bez moznosti jejich v€asného odhaleni. | kdyz stale plati, ze je
CR zhlediska teroristickych Utok(l spiSe bezpeénym statem, nebezpedi
potencionalnich teroristickych hrozeb ze strany radikalizovanych jedincu je stale
Castéji soucCasti varovani v ramci verejnych €asti vyrocnich zprav BIS. Otazkami
nefizené migrace a terorismu se vSak aktivné zabyvaji vSechny Ceskeé

zpravodajské sluzby.

Druhou skupinou hrozeb zafazenych vyhradné do pasma stfedni a nizké
relevance jsou hrozby extremismu (levicovy extremismus, politicky extremismus
a pravicovy extremismus3®®). Tyto hrozby sice byly v roce 2019 zarazeny do
relativné nizkého pasma relevance, avsak jejich potencial stoupa s ohledem na
ménici se kvalitu ekonomické urovné statu a zivotnich podminek jejich obyvatel.
Plati uméra, Ze Cim je vétSi ekonomicka a spoleCenska krize, tim vétsi prostor
vyplnuji aktivity extremistickych skupin a politickych proudu. Pofadi zavaznosti

hrozeb této skupiny je nasleduijici:

1. Politicky extremismus (vv 11% + v 40%) 51%
2. Levicovy extremismus (v 19%) 19%

3. Pravicovy extremismus (vv 4% + v 14%) 18%

355 Sefazeno v abecednim poradi.
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Graf €. 47 Hrozby extremismu
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Respondenti empirického vyzkumu pfekvapivé zaradili politicky
extremismus a jeho dvé nejCastéjSi formy (levicovy a pravicovy extremismus) do
celkem rozdilnych skupin i z hlediska naméfrené relevance. Pokud podle tohoto
zjisténi predstavuje politicky extremismus vazné ohrozeni, potom jeho levicova a
pravicova varianta v obou pfipadech vykazuje témér poloviéni hodnotu naméfrené
relevance, a tudiz podstatné nizSi hodnotu. Moznym vysvétlenim je, ze
respondenti ve svych reakcich zohlednili vedle levicové a pravicové formy i dalSi
varianty této hrozby (napf. nabozensky, etnicky, rasovy charakter atd.), které
povaZzuji za vice nebezpectné, nez je tomu v pfipadé exaktné chapanych forem

levicového a pravicového spektra.

Z hlediska pusobnosti zpravodajskych sluzeb jsou hrozby extremismu
v naplni prace predevsim domacich zpravodajskych sluzeb, i kdyz i zde muze hrat
svou roli zahrani¢ni pfesah hrozby. Nejvétsi podil na eliminaci téchto hrozeb lezi
na BIS a ve vojenskeé oblasti na VZ, konkrétné na jeho kontrarozvédné (domaci)

casti.
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5.1.6. PORADI SKUPIN HROZEB SETRIDENYCH VE FAKTOROVYCH SKLADBACH A
SERAZENYCH PODLE NAMERENE RELEVANCE V KONTEXTU PUSOBNOSTI CESKYCH
ZPRAVODAJSKYCH SLUZEB

Komparace skupin hrozeb fazenych podle faktorovych skladeb v pasmech
vysoké, stfedni a nizké umoznuje predlozit prvni dilCi vysledek, tj. poradi
zavaznosti téchto skupin fazenych podle naméfené relevance empirického

vyzkumu v prostfedi analytické skupiny BIS.

1. hrozby v kyberprostoru (hybridni hrozby, kyberneticka $pionaz,
kyberterorismus, naruseni bezpecnosti eGovernmentu, naruseni odolnosti
IT infrastruktury a nepratelské kampané)

2. ohrozeni pusobnosti statu a jeho ekonomické stability (kriminalita
spojena s insolvencnim frizenim, legalizace vynost z trestné cinnosti,
organizovana darnova kriminalita, ovliviiovani vefejné spravy cizi moci,
prorustani organizovaného zlo¢inu do verejné spravy, ziskavani zakonem
chranénych informaci cizi moci, zneuZiti legitimnich sluzeb pro ucely
organizovaného zloCinu a zneuZivani verejnych zakazek a rozpocti)

3. hrozby energetické, surovinové, prumyslové a enviromentalni
(dlouhodobé sucho, povodné, naruSeni dodavek pitné vody velkého
rozsahu, naruSeni dodavek elektrické energie velkého rozsahu, naruseni
dodavek plynu velkého rozsahu, naruseni dodavek ropy velkého rozsahu,
surovinova bezpecnost, prumyslova bezpecnost, naruseni dodavek
potravin velkého rozsahu, radia¢ni havarie, unik nebezpecné latky)

4. hrozby geopolitické (nebezpeci ruského viivu, nebezpeci ¢inského vlivu
a nebezpeci severokorejského vlivu)

5. hrozby spojené s migraci a terorismem (nefizena migrace, terorismus
osamélych vikd, hrozba neuspésné integrace, islamsky radikalismus a
zahrani¢ni bojovnici)

6. hrozby extremismu (politicky extremismus, levicovy extremismus a

pravicovy extremismus).
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V ramci vyhodnoceni kybernetickych hrozeb je patrny urcity rozdil mezi
spojenymi tématy kybernetické Spionaze, narusSeni odolnosti IT infrastruktury (zde
jsou evidentni spiSe nizké odchylky okolo 0,7) a hrozbami ziskavani zakonem
chranénych informaci cizi moci a kybernetického terorismu (zde jsou odchylku
vySSi okolo 1,0). Z tohoto hlediska je zajimavy naméfeny vySSi primér i odchylka
u klasické Spionaze, nez je tomu v pfipadé kybernetické Spionaze. Kyberneticka
Spionaz vykazuje vySsi primér a mensi odchylku, ale zaroven Ize konstatovat, ze
je jakousi podmnozinou klasické Spionaze. Ztoho plyne, Ze respondenti
empirického priazkumu oznacili kybernetickou Spionaz za hrozbu vysSi
relevance, nez je tomu v pripadé klasické formy Spionaze. Toto zjisténi
koresponduje s jiz konstatovanym, Ze jsou kybernetické hrozby s ohledem na
budoucnost velmi zavaznou bezpecCnostni hrozbou. Rovnéz v pfipadé
kybernetického terorismu byl u respondentl zjistén vysSi primér, ale zaroven i
vySSi odchylka, coz napovida, Ze ho zifejmé néktefi respondenti zaradili na uroven
kybernetické Spionaze, coz opét naznaCuje =zasadni akcent udéleny

kybernetickym hrozbam.

V pfipadé hrozby extremismu lze prohlasit, Zze byla ve vSech pfipadech
nameéfena vysoka smérodatna odchylka i vysoky primér a je v podstaté
nedulezité, zda se jedna o pravicovy nebo levicovy extremismus. Tyto hodnoty
naznacuji, ze vétsina respondentl povazuje extremismus za hrozbu spise nizké
relevance, ale byly zaznamenany i zcela protichudna hodnoceni. V tomto pfipadé
tedy nelze stanovit jednoznacny pramér smérfujici k ur€eni skuteéné presné

relevance hrozby.

Velmi zajimava zjisténi byla nalezena v pfipadé naruseni dodavek energii,
surovin, pitné vody atd. Ve vSech pfipadech byla zjisténa vysoka smérodatna
odchylka (vice nez 1,0) s primérem okolo 3. Je zajimavé, Ze vSechny typy
dodavek maji velice podobné vysledky — plyn, ropa, elektfina, pitna voda jsou
postaveny na velmi podobnou uroven, pficemz se dalo oCekavat podstatné vétsi

odliseni.
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Souhrnné Ize konstatovat, Ze jsou u hrozeb vysoké relevance obecné

panuje nazorovy konsensus respondentt, zatimco u hrozeb nizké relevance

je vidét vétsi nazorovy rozpor.

Prvni dilCi zavér empirického vyzkumu sefadil skupiny bezpecnostnich

hrozeb setfidénych podle spolecné faktorové skladby a podle nejvétsi naléhavosti

v oblasti a) kybernetické bezpeénosti, b) nepratelskych aktivhich kampani

cizi moc proti CR, c) ohrozeni ekonomické stability statu, d) energetické

bezpeénosti, e) nepratelskych akci cizich statnich aktérd proti CR, )

terorismu a migraci a g) extremismu.

Tento seznam v podstaté koresponduje s aktualnim bezpecnostnim a

zahranicnépolitickym vyvojem ve svété:

Veskeré lidské aktivity se pfesouvaji do kybernetického prostoru a dnes
jiz neexistuje prakticky Zadny druh lidské Cinnosti, ktery by nebyl jeho
soucasti. Rychly vyvoj novych technologii, s akcentem na zjednoduseni a
zrychleni lidskych aktivit, pfedznamenava jeho dalSi masivni rozvoj.
Konkrétnimi ukazateli tohoto stavu je napfiklad rychly nastup 5G siti,
rozvijejici se programy tzv. umélé inteligence (Artificial Intelligence) nebo
kvantové pocCitaCe. Kyberneticky prostor je vSak zakonité i mistem stale
intenzivnéjSich pokusl jeho zneuziti pro partikularni zajmy jednotlivcq,
skupin osob, ale i celych statl, ktefi nalézaji jeho slabiny a vyuzivaji ho
k pachani nejriznéjsich druhd nelegalnich aktivit. CR do procesu ochrany
kybernetického prostoru investuje nemalé prostfedky. Je vSak zfejmé, Ze
jejich aktualni vySe neni a nebude dostatec¢na. Kyberneticky prostor se
z hlediska uto€niku jevi jako hlavni platforma pfiStiho ohrozZeni lidstva.
Vyhodou toho jsou malé naklady a vysoky benefit. CR na tyto trendy
reaguje zakonodarnymi a institucionalnimi aktivitami. Z hlediska plsobnosti
zpravodajskych sluzeb poskytuje kyberneticky prostor dvé dimenze. Prvni
je vnimana zpozice ochrany a obrany c&eskych zajmG a narodni
bezpe€nosti. Druhy rozmér vSak pFedstavuje prostor pro ziskavani

zpravodajsky dulezitych informaci a jeho vyznam bude stoupat na ukor
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tradi¢nich, dnes béznych zpravodajskych metod. Z téchto dlvodl jsou
nezbytné dalSi investice do naboru, vysSkoleni a zapracovani novych
kvalifikovanych kapacit, technického vybaveni a dalSiho rozvoje. V Ceskych
podminkach jde dnes timto smérem pfedevSim VZ s celostatni gesci
obrany Ceského kybernetického prostoru. Obsahem téchto aktivit neni jen
narodni kyberneticky prostor branit, ale v pfipadé nezbytnosti i proti
protivnikim ac&inné utoCit. Navzdory feCenému vS8ak vSechny cCeské
zpravodajské sluzby ¢eka transformace jejich aktivit z tradiCnich metod na
nové kybernetické metody. To je zfejmé nejvétSi vyzvou pro budouci
zamérfeni vSech tfi Ceskych zpravodajskych sluzeb, nebot pravé
kyberneticka oblast je nejrizikovéjSim prostfedim nejen budouciho, ale jiz

soucasného soupereni.

Demokratické zemé jsou stale vice ohrozovany hybridnimi zpusoby
vedeni konfliktu kombinaci konvenénich a nekonvenénich prostfedkl a
desinformaci a faleSnych zprav, ale i kybernetickych utoku a dalSich druhd
natlaku. Hrozba hybridni valky je fakticky propojena s ochranou
kybernetického prostoru, proto i v této oblasti plati nezbytnost systematické
pfipravy a novych investic do kapacit ¢eskych bezpecnostnich civilnich a
vojenskych slozek, v€etné zpravodajskych sluzeb. Z logiky véci zde ma
hlavni pusobnost VZ, avSak i obé civilni sluzby musi na tyto bezpe&nostni

hrozby reagovat.

Boj s ekonomickymi zlo€iny je stalici aktivit nejenom zpravodajskych
sluZeb, ale pfedevsim organ( &innych v trestnim fizeni. | kdyz CR udélala
za posledni dekady velky krok vpfed, jsou zde ekonomickeé zloCiny stale
nejenom pfitomné, ale maji podobu vice promysSlenych aktivit Casto
spojenych s organizovanym zlo€inem. V boji s témito jevy a s ohledem na
pusobnost zpravodajskych sluzeb je v Eeskych podminkach nejvice aktivni
BIS, jako vyznamny partner specializovanych policejnich slozZek.

Zpravodajské sluzby v8ak maji pouze informacni, a nikoliv vySetfovaci
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pusobnost. Ta podle zakona nalezi pouze organim ¢innym trestnim Fizeni,

coz zpravodajské sluzby nejsou.

Energetika a energeticka bezpecénost jsou oblastmi, které byvaji nasimi
protivniky stale intenzivnéji zneuzivany jako nastroj natlaku, ale i pfimé
konfrontace. Negativni dopady zavislosti nékterych evropskych statd
(véele sCR) na dodavkach strategickych surovin z autoritativnich,
nedemokratickych a nespolehlivych zemi se pIné projevila jako pruvodni
jev ruské valky na Ukrajiné. Moskva pouzila v pribéhu valky tento
prostfedek nejenom jako formu natlaku na svobodné zemé s cilem
dosahnout ukonceni zapadni podpory branici se Ukrajiné. VyznamnéjSim
ruskym cilem zde byly zaméry poskodit evropské hospodarstvi, vyvolat
nesoulad v socialnim smiru a naru$it soudrznost a integritu nejenom EU,
ale i konkrétnich narodnich statd. Ceské zpravodajské sluzby v boji
s témito jevy plni ulohu v€asného varovani formou kvalifikované analytické
predikce, ale i prostfednictvim sbéru zpravodajskych informaci dualezitych
pro vedouci predstavitele statu. Vyraznéjsi pasobnost zde maiji dveé civilni

zpravodajské sluzby — BIS a UZSI.

Ohrozeni CR z nékolika geopolitickych smérd, pifedevdim z Ruska a
Ciny, ale i z jinych totalitnich stata (iran, Severni Korea atd.) je aktivitami
téchto statnich aktérl plné propojeno fakticky se vSemi zkoumanymi
bezpe€nostnimi hrozbami. | kdyz tato komparativni &ast pfifadila
geopolitickym hrozbam stfedné vysokou miru relevance, v projevech
konkrétnich stati (v ele s Ruskem a Cinou) jsou tyto hrozby vnimany jako
nejvétsi ohroZeni bezpeénosti CR. Plisobnost zde vyvijeji viechny tfi Seské
zpravodajské sluzby, které se plné orientuji na eliminaci hrozeb majici

pavod v Rusku, Cing, iranu atd.

Svobodny svét je stale vyraznéji ohrozen mezinarodnim terorismem a
novymi masivnimi migraénimi vinami potencionalné sméfujicimi
z postizenych oblasti do statd relativniho dostatku. | kdyz doposud nebyly

obé hrozby (terorismus a migrace) v €eskych narodnich podminkach
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hodnoceny jako vyznamné, muze se situace rychle zménit. Proto jsou obé
hrozby vnimany zpravodajskymi sluzbami a dalSimi bezpecnostnimi organy
velmi senzitivné, jako potencionalni riziko zavazného ohrozeni Ceské
narodni bezpec€nosti. Mezinarodni vyména informaci, jako nezbytny
predpoklad uspésného celeni témto hrozbam, zde hraje klicovou roli.

Plsobnost zde maji vSechny tfi Ceské zpravodajské sluzby.

Krize zpusobené mixem rdznych vySe jmenovanych okolnosti byvaji
intenzivné zneuzivany nejruznéjSimi populistickymi a extremistickymi
proudy, ale i naSimi zahrani¢nimi protivniky. V pfipadé domaciho
extremismu hraje nejvyznamnéjSi roli BIS a vnitfni ¢ast VZ, v pfipadé
zahrani¢niho pfesahu napf. ve formé zahrani¢ni podpory témto aktivitam
v CR pak UZSI a vnéjsi sast VZ.
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Z pohledu pusobnosti ¢eskych zpravodajskych sluzeb lze skupiny hrozeb

sefazenych podle konkrétnich faktorovych skladeb setfidit takto:

Tabulka €. 50 Pasobnost ¢eskych zpravodajskych sluzeb podle faktorovych skladeb

Skupina hrozeb Pulsobnost PlUsobnost PUsobnost

podle jejich BIS UZSlI VZ

faktorové

skladby

1.HROZBY V vnitini zahraniéni vojenské otazky

KYBERPROSTORU | bezpecnost presah hrozby; s vedouci gesci
statu; prostor prostor pro v kybernetické
pro ziskavani ziskavani obrané statu;
zpravodajskych | zpravodajskych | prostor pro
informaci informaci ziskavani

zpravodajskych
informaci

2.0HROZENI kontrarozvédna | zahranicni vojenské aspekty

PUSOBNOSTI ¢innost a aspekty nepratelskych

STATU A JEHO ekonomicka nepratelskych aktivit

EKONOMICKE bezpeénost aktivit

STABILITY

3.HROZBY energeticka energeticka diléi gesce

ENERGETICKE, bezpeénost bezpeénost, s dlrazy na

SUROVINOVE, s ohledem na analytické vojenské aspekty

PRUMYSLOVE A | vnitini ochranu | hodnoceni

ENVIREMENTALNI

4HROZBY
GEOPOLITICKE

5.HROZBY
MIGRACE A
TERORISMU

6.HROZBY
EXTREMISMU

BIS je prakticky jedinou domaci zpravodajskou sluzbou, ktera

statu

vnitini
kontrarozvédka

zasadni podil
v oblasti vnitini
bezpecnosti

zasadni podil
gesce

v domacich
podminkach

zahrani€nich
nepratelskych
aktivit
zahranic¢ni
aktivity statnich
aktéra ohrozujici
bezpecnost a
zajmy statu
zahranic¢ni
presah obou
bezpecnostnich
hrozeb

diléi podil gesce
se zahrani¢nim
presahem

vSechny aspekty
spojené

s vojenskou sférou,
tj. oblast rozvédna i
kontrarozvédna
diléi gesce ve
vojenské oblasti

diléi podil gesce
v pripadné
vojenské oblasti

ma

z hlediska narodni bezpecnosti kliCovou plUsobnost témér ve vSech skupinach

zkoumanych hrozeb. Vyjimku tvofi oblast kybernetické bezpecCnosti,

kde

v otazkach kybernetické obrany statu aktualné hraje vedouci ulohu VZ. Pisobnost
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VZ se je Casto shodna se zaméfenim BIS, avSak s dlirazem na vojenskou oblast,
resp. na pusobnost v gesci ministerstva obrany. BIS i VZ kazdoro¢né zvefejiuji
¢asti svych vyro€nich zprav, z kterych lze vétSinu jejich zakonné pusobnosti
vysledovat. UZSI jako jedina deska zpravodajska sluzba nezvefejiuje Zadnou &ast
vyroCni zpravy, Cimz vefejné sdéluje nejméné podrobnosti o své zakonnych
aktivitach. Tato praxe je vSak v pfipadech zahrani¢nich zpravodajskych sluzeb

bézna.

5.1.7. DILCI ZAVERY 1.

Zjisténé poradi skupin hrozeb setfidénych ve faktorovych skladbach a
sefazenych podle naméfené relevance metodou srovnani jednoznacnych
odpovédi, tj. odpovédi, kde relevance hrozby byla oznaena pouze v pasmech
,velmi vysoké® a ,vysoké® relevance, umozrfiuje ucinit prvni dilCi zavér:

a) Z hlediska ceské narodni bezpecnosti jsou hrozby s nejvyssi mirou
rizika pfitomny predevsim A) v kybernetickém prostoru s vyznamnym
prispénim tzv. B) hybridnich hrozeb (napf. nepratelskych kampani,
kybernetické Spionaze, kyberterorismu, pokusu narusit odolnost IT
infrastruktury atd.). Tyto nepratelské aktivity jsou nejcastéji
realizovany ze strany nékterych C) statnich aktéru (predevsim Ruska
a Ciny), které se snazi destruktivné pusobit nejenom v politické
oblasti (snahy ovliviiovat vnitini zaleZitosti CR a jeji vnitropolitickou a
zahrani¢népolitickou orientaci), ale i v otazkach D) narusSeni
energetické a surovinové bezpeénosti CR s dopady na ekonomickou
a socialni stabilitu statu . E) Ekonomicka kriminalita ma kromé
zahraniénich vlivi i vyznamnou domdci dimenzi v podobé
organizované darnové kriminality, korupce nebo proristani
organizovaného zloc¢inu do statni spravy. F) Hrozby terorismu a G)
nefizené migrace nejsou aktualné vnimany jako naléhavé, ale maji
vysoce negativni potencial, stejné jako nebezpeci eskalace populismu

a politického extremismu.
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b) V kontextu uvedeného musi éeské zpravodajské sluzby (BIS, UZSI a
VZ) zamérit svou pozornost predevsim na budovani a posilovani

kapacit a novych metod prace v kybernetické oblasti, at’ jiz formou

zvysenych investic s cilem rozsifit stavajici pocty novych
kvalifikovanych expertu, tak i v oblasti jejich vybaveni nejmodernéjsi

technikou a $pi¢kovymi technologiemi.

5.2. KONKRETN{ HROZBY A JEJICH RAZEN{ DO SETRIDENYCH FAKTOROVYCH
SKLADEB PODLE RELEVANCE V KONTEXTU PUSOBNOSTI CESKYCH
ZPRAVODAJSKYCH SLUZEB

5.2.1. HROZBY PASMA VYSOKE RELEVANCE

Prvni skupina hrozeb zarazenych do pasma vysoké relevance obsahuje
étrnact bezpecnostnich hrozeb (pdsobeni a viiv Ruska, kyberneticka Spionaz,
ovliviiovan vefejného minéni cizi moci, ptisobeni a vliv Ciny, ovliviiovani vefejné
spravy cizi moci, naru$eni odolnosti IT infrastruktury, zneuZivani verejnych
zakazek a rozpoctd, hybridni hrozby, nepratelské kampané, naruseni bezpecnosti
eGovernmentu, dlouhodobé sucho, prortstani organizovaného zlo¢inu do verejné
spravy, ziskavani zakonem chranénych informaci cizi moci a kyberterorismus) ve
Ctyfech faktorovych skupinach (hrozby v kyberprostoru, ohroZeni pusobnosti statu
a jeho ekonomické stability, geopolitické hrozby a hrozby energetické, surovinove,
pramyslové a enviromentalni). Tyto Ctyfi oblasti predstavuji podle vysledki
empirického vyzkumu nejvétsi bezpeénostni hrozby pro narodni bezpeé&nost CR.
Z logiky véci by mély byt zaroven nejdulezitéjSi Casti plsobnosti Eeskych

zpravodajskych sluzeb.

Jako samostatna, konkrétni entita empirického prizkumu byla bezprecedentné
oznacena nejvétsi bezpecnostni hrozbou hrozba pusobeni a vlivu Ruska. Byla
(0,776), coz mj. prokazuje maly nazorovy rozptyl respondentt a jejich kladné
hodnoceni relevance hrozby v pasmu ,velmi vysoké“ a ,vysoké® zavaznosti

dosahlo témér 90%.
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Tabulka ¢. 51 Pusobeni a vliv Ruska

Pramér Smérodatna | Faktorova Relevance v Pusobnost
odchylka skupina % zpravodajskych
sluzeb
1,6 0,776 Geopolitické | vv 54% BIS ano
hrozby v 35% UZSl ano
S 7% VZ ano
n 4%

Z geopolitického hlediska se na vyznamné pozici (4. misto) umistila i
hrozba spojena s nepratelskymi aktivitami dal$i cizi moci vigi CR — plisobeni a
vliv Ciny. | v tomto pfipadé byla naméfena nizka hodnota praméru (1,79) a mala
smérodatna odchylka (0,895) dokazujici relativné maly nazorovy rozptyl
respondentl. Soucet jednoznacné kladnych reakci respondentd v pasmu ,velmi

vysoké® a ,vysoké® relevance dosahl vice jak 80%.

Tabulka &. 52 PGsobeni a vliv Ciny

Pramér Smérodatna | Faktorova Relevance v Pusobnost
odchylka skupina % zpravodajskych
sluzeb
1,79 0,895 Geopolitické | vv 44% BIS ano
hrozby v 37% UzSlI ano
s 16% VZ ano
n 3%

Pfi podrobném zkoumani zbylych hrozeb zafazenych v pasmu vysoke
relevance dochazime k zavéru, Ze vétSina znich je bud pfimo spojena
s nepratelskymi aktivitami Ruska a Ciny proti CR nebo jsou tyto zemé jejich
hlavnimi a nékdy i jedinymi aktéry. Konkrétné se jedna o tyto hrozby:

¢ Kyberneticka Spionaz (primér 1,68; smérodatna odchylka 0,659; soucet
jednoznacéné kladnych reakci respondentu 93%). Nepratelské aktivity jsou
prostfednictvim kybernetické Spionaze realizovany prfedevSim ze strany
autoritativnich a nedemokratickych rezimd. Na zakladé studia vefejnych

&asti vyrodnich zprav zde hlavni aktivitu vyvijeji Rusko s Cinou, ale i jiné

nepratelské rezimy (napf. Iran, Severni Korea atd.). Hrozba je tedy spojena

predevsim s nepratelskymi aktivitami Moskvy a Pekingu.
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Ovliviiovani verejného minéni cizi moci (primér 1,74, smérodatna
odchylka 0,917 a soucet jednoznacné kladnych reakci respondentt 80%).
Na zakladé studia vySe uvedenych zdroju zde zasadni roli hraje Rusko,
které se t&mito cestami snazi zménit prozapadni narativ v CR ve prospé&ch
prosazovani svého vlivu. DdleZitou &ast téchto aktivit véak hraje i Cina.
Ovliviiovani verejné spravy cizi moci (prumér 1,86; smérodatna
odchylka 0,895; soucet jednoznaéné kladnych reakci respondentd 77%).
Podle dostupnych zdroja zde hraje kliCovou roli Rusko, které se
nejruznéjSimi formami Spionaze, korupce a vydirani snazi ziskat vliv na
mistni samospravy a statni spravu jako takovou. Vyznamnou aktivitu zde
predstavuiji i aktivity organizovaného zlo€inu ziskat touto cestou benefit pro
jejich nezakonnou €innost.

Naruseni odolnosti IT infrastruktury (primér 1,91; smérodatna odchylka
0,739; soucet jednoznaéné kladnych odpovédi respondentl 77%). Tato
hrozba je spojena se vSemi dalSimi hrozbami v oblasti kybernetické
bezpe€nosti a pFfedstavuje zakladni pfedpoklad pro pachani dalSich
nepratelskych aktivit protivnika v oblasti kyberprostoru. Zvefejnéné
informace zpravodajskych sluzeb v tomto segmentu usvédc&uji pfedevsim
Rusko, Cinu a nékteré dal$i autoritativni mocnosti z této nepratelské
aktivity.

Hybridni hrozby (primér 2,11; smérodatna odchylka 0,908; soucet
jednoznacné kladnych odpovédi respondentl 64%). Tento druh hrozeb
v podstaté pfedstavuje souhrnnou mnozinu dalSich konkrétnich hrozeb,
které lze povazovat za hybridni. Tento zpusob nepratelskych aktivit
realizovanych predevsim Ruskem je v konkrétnich aktivitach tvoreny celou
fadou dalSich konkrétnich hrozeb, jako jsou napf. nepratelské kampané,
diplomaticky, vojensky a politicky natlak, ¢asto spojenych s problematickou
identifikaci protivnika.

Nepratelské kampané (primér 2,11; smérodatna odchylka 0,985; soucet
jednoznacéné kladnych odpovédi respondentl 61%). Hrozba je realizovana
nejruznéjSimi  prostfedky = pfedevSim s vyuzitim  kybernetickych,

internetovych nastroji (internetova diskusni féra, hromadné emaily,
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diskusni pfispévky pod novinovymi Clanky zvefejnénymi v internetovych
vydanich atd.) s cilem umistit do prostoru narativ, ktery méni dosavadni
kurz. V této oblasti vyviji nejvétsi aktivitu Rusko a opét se jedna o utoky,
které jsou realizovany statnimi i nestatnimi aktéry, ktefi Casto pracuji ve
shodé, avsak jejich identita je namnoze tézko odhalitelna.

Naruseni bezpecnosti eGovernmentu (primér 2,25; smérodatna
odchylka 0,879; soucet jednoznacné kladnych odpovédi respondentl
63%). Dalsi konkrétni pfiklad hybridniho kybernetického ohrozeni CR
s cilem narusit nebo vyradit z provozu moderni elektronicky nastroj vykonu
statni spravy smérem k obcCanovi. V ramci kybernetickych nepfatelskych
aktivit va&i CR byly tyto aktivity zaznamenany ze strany Ruska nebo
konkrétnich ruskych aktéru.

Ziskavani zakonem chranénych informaci cizi moci (primér 2,46;
smérodatna odchylka 0,965; soucet jednoznacné kladnych odpovéedi
respondentl 52%). Bezpecnostni hrozba majici charakter Spionaznich
aktivit viigi CR jak v kybernetickém prostoru, tak v klasickém slova smyslu.
Hrozba tvofi hlavni napli pusobnosti zpravodajskych sluzeb
kontrarozvédného charakteru, tj. civilnich (BIS) nebo vojenskych (VZ). Na
zakladé mnohych dikazl predlozenymi Ceskymi bezpecnostnimi slozkami
vefejnosti zde klic¢ovou roli hraji Rusko a Cina, jako nejaktivngjsi
zpravodajsti hraci.

Kyberterorismus (pramér 2,50; smérodatna odchylka 1,079; soucet
jednoznacné kladnych odpovédi respondentl 54%). Hrozba, ktera maze
byt vyuzita jak ze strany teroristickych organizaci nebo jednotlivcl, tak ze
strany nepratelskych statnich aktérd. Jedna se o vysoce nebezpecnou
aktivitu, ktera bude mit stale masivné;jsi vyuziti v budoucnosti s ohledem na
pfechod vSech lidskych aktivit do kybernetického prostoru. Hrozba je vSemi
bezpecnostnimi slozkami vnimana jako vysoce senzitivni. Vzhledem ke
skuteénosti, Ze se Rusko jako stat jiz vi&i CR dopustilo teroristickych aktivit
(pfipad Vrbétice), ale i k realité ruské valky na Ukrajiné a nepratelskému
postoji Ruska vi&i CR nelze statni aktivity Ruska ani v této oblasti

podcerovat.
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Zbyvaijici tfi bezpecnostni hrozby nelze prikazné spojovat s nepfatelskymi

aktivitami Ruska a Ciny proti CR:3%

e Zneuzivani verejnych zakazek a rozpocti (primér 2,11; smérodatna
odchylka 0,724; soucet jednoznacné kladnych odpovédi respondentl
72%). Hrozba spiSe spojena s domacimi kriminalnimi aktivitami a
organizovaného zlo€inu. Z hlediska pusobnosti zpravodajskych sluzeb piné
v kompetenci BIS a ve vojenské oblasti VZ.

¢ Dlouhodobé sucho (primér 2,28; smérodatna odchylka 0,978; soucet
jednoznaéné kladnych odpovédi respondentd 61%). Neintencionalni
hrozba bez aktivit zpravodajskych sluzeb.

e Prorustani organizovaného zlo€inu do verejné spravy (primér 2,41;
smérodatna odchylka 0,848; soucet jednoznacné kladnych odpovedi

respondentt 50%). Hrozba pfedevsim v kompetenci BIS.

6. ZAVERY

DizertaCni prace se zaméfila na hledani odpovédi na dvé vyzkumné otazky:

1. Jaka je relevance bezpecnostnich hrozeb obsaZenych v ¢eskych narodnich
bezpecnostnich dokumentech pohledem analytické skupiny BIS jako vyznamné
autority v oblasti analyzy narodni bezpecnosti?

2. Je aktualni zakonna pusobnost, organizace a koordinace ¢innosti ¢eskych
zpravodajskych sluzeb v souladu se stanovenou relevanci narodnich

bezpecnostnich hrozeb?

Dfive nez pfistoupime k zavére¢nému vyhodnoceni musime zopakovat, Ze
tato dizertacni prace a jeji vysledky nemaji ambici navrhnout finalni model popisu
relevance zkoumanych bezpecnostnich hrozeb, ani v kontextu toho projektovat
novy zpravodajsky systém CR. Prace nabizi jednu z metod, ktera byla v pfipadé

zjistovani relevance bezpecnostnich hrozeb pouZita v ramci realizovaného

3% \/ nékterych pfipadech ekonomické kriminality a organizovaného zloc€inu je sice pfitomna
ruska ¢ast, ale tyto aktivity nelze a priori spojovat s nepfatelskou &innosti ruského statu.
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empirického vyzkumu. Z tohoto hlediska neni dulezité, ze dizertaéni prace
vyhodnocuje data z po&atku roku 2019 a neni ani podstatné, Ze vlada CR jiz
vefejnosti predlozila v 1ét& 2023 novou aktualizovanou Bezpeénostni strategii CR
(2023). Zvolena metoda byla zalozena na pokusu oslovit bezpe€nostni experty
kliCové zpravodajské sluzby (BIS) a empirickymi prostfedky zjistit jejich nazory na
relevanci celé Skaly bezpeCnostnich hrozeb obsazenych ve strategickych
dokumentech CR platnych v roce 2019. Jednalo o experiment, pfi kterém byly
v prizkumu osloveni Cesti bezpec&nostni experti, ktefi maji exkluzivni pfFistup ke
kompletni $kale informaci dileZitych pro bezpeénost CR. Prace nabizi cestu,
jakym zpuasobem by mohly byt méfeny a zobecriovany hodnoty, pokud mozno
nejpfesnéjSi relevance bezpecnostnich hrozeb v daném cCasovém obdobi.
S ur€enim validity jednotlivych bezpeénotsnich hrozeb jde ruku v ruce i otazka
pusobnosti zpravodajskych sluzeb, jako vyznamného nastroje boje s témito
hrozbami. Prace se pokusila popsat a zanalyzovat stavajici stav a zamyslet se

nad jeho moznym efektivnéjSim vyuzitim.

Dynamicky se ménici mezinarodni bezpecnostni situace pfimo vola po
CastéjSich cyklech odborného posuzovani aktualnich bezpecnostnich hrozeb,

rozhodné Castéji nez jen v pribéhu 5-10 let.

Hodnoceny vzorek nazord analytické skupiny BIS by mohl byt v pfipadé
dalSich Setfeni rozSifen i na dalSi relevantni zastupce bezpecnostnich sbord,
bezpecnostnich expertd na univerzitich a vysokych S$kolach, ale i jinych
zainteresovanych odbornikd, jejichz nazory jsou pro potfeby bezpecénosti statu

dllezité. Celkové Ize tuto skupinu shrnout do pojmu ,bezpeénostni komunita CR.

Analytici BIS, ktefi pracuji v kazdodenni interakci s informacemi domaciho i
zahrani¢niho plivodu, se zpravodajskymi a jinymi bezpeénostnimi informacemi
vlastni i cizi produkce maji z tohoto hlediska urcité vyjimeéné postaveni. Ne
v8echny jejich poznatky se vSak zakonité promitaji do vSech zpravodajskych
vystupu, které zpravodajskou sluzbu opoustéji. Proto stanoveni relevance

bezpecnostnich hrozeb touto cestou ma dulezitou vypovidajici hodnotu, ktera je
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uréovana nejen pristupem danych expertt ke konkrétnim informacim, ale i jejich

pracovnimi a zivotnimi zkuSenostmi a jejich odbornym portfoliem.

Empiricky vyzkum byl proveden na vzorku pracovniku analytické skupiny jen
jedné, avsak pro vnitfni bezpeénost statu klicové zpravodajské sluzby (BIS). Byl
sice ucinén pokus, aby se do vyzkumu zapojily i dvé zbyvaijici Ceské zpravodajské
sluzby (UZSI a VZ), avéak vedeni obou sluzeb u&ast na tomto vyzkumu odmitlo. |
kdyz by rozSifené kvantum respondentt o analytiky civilni zahraniéni rozvédky a
vojenskych zpravodajci mohlo poskytnout dalSi zajimavé udaje a naméfené
vysledky by mohly jesté vice zpfesnit namérfena data (mohla by byt provedena i
komparativni analyza vysledku zjisténych ve vSech tfech ¢eskych zpravodajskych
sluzbach), nemyslim si, Ze neni tento ,omezeny“ vzorek dostatecné
reprezentativni. Vyvoj poslednich udalosti na mezinarodni scéné a rychla
proména bezpecnostniho prostfedi ve svété v porovnani s nazory bezpecnostnich
expertl v roce 2019 a situaci dnes jasné dokazuje, Ze na zakladé tohoto vyzkumu

mohou byt vyi€eny dulezité zavéry, minimalné ze dvou dvodu:

Prvnim dlvodem je jiz konstatovana vysoka odbornost dotazovanych expertq,
avSak druhym ddvodem je i charakter této prace, ktera primarné nepracuje
s aktualné namérfenymi daty a zvolenymi algoritmy v daném cCase, ale nabizi
metodu, jak co mozna nejpresnéji urcit a akcentovat takové bezpecnostni hrozby,
které maji pro narodni bezpe&nost CR nejvy$si relevanci. Analyzovana data maji
svuj plvod primarné ve dvou hlavnich zdrojich. Jednak ve vysledcich empirického
vyzkumu, ktery byl ukoncen jiz v roce 2019 a podruhé v narodnich strategickych
dokumentech, které primarné poslouzily k sestaveni kompletni Skaly
bezpecCnostnich hrozeb, které jsou v téchto materialech obsazeny, a které byly

v empirickém vyzkumu zkoumany.

Vysledky empirického vyzkumu z roku 2019 pfinesly jesté jedno dulezité

Vv s

presné ty, které jsou i roce 2023 zcela zasadni. Lze tedy pravem konstatovat, ze

se jejich predikce v pribéhu nékolika let piné potvrdila. Dotazovana expertni

skupina analytiki BIS jiz pfed nékolika lety (tj. dlouhou dobu pfed eskalaci
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mezinarodni bezpecénostni krize zpusobené ruskou agresivni valkou proti
Ukrajing), akcentovala ty bezpe&nostni hrozby, které pfichazeji z Ruska (a z Ciny)
a oznaCila je za nejvice nebezpecné i navzdory tomu, Ze tyto poznatky
nekorespondovaly s tehdejSimi oficialnimi stanovisky urcité ¢asti domaci politické
reprezentace. BIS jiz v roce 2019 kladla ddraz na roli Ruska (a Ciny) jako
kliCového zdroje bezpe&nostniho ohrozeni ¢eskych narodnich zajmu: politickych,
vojenskych, a v neposledni fadé i ekonomickych. Aktivity takto definovanych
nepratelskych statnich aktérd jsou dale zcela provazany i ve vétsiné kompletni

Skaly zkoumanych bezpecnostnich hrozeb.

Vedle jiz zminéného geopolitického rozméru je nutné také zdlraznit i dalSi
problematiky, napf. kybernetickou bezpecnost a s ni spojenou ruskou a €inskou
ucast ve vyuzivani (resp. zneuzivani) vdech prostredku, které maiji za cil poSkodit
nase narodni zajmy a zajistit nebo znovuobnovit rusky (a Cinsky) vliv ve
stfedoevropském a celoevropském prostoru. Jako jasna ukazka muize poslouzit
priklad ruskych (a Ccinskych) nepfatelskych zpravodajskych aktivit, které
v domacich podminkach vyvrcholily Vrbétickou kauzou a v celoevropském a
svétovém kontextu agresivni ruskou valkou nejen proti Ukrajing, ale i proti celému
civilizovanému svétu. Konkrétné Ize dale vzpomenout napf. nepratelské kampané
realizované s pomoci nejriznéjSich hybridnich metod nebo sofistikovanou
dezinformaéni valkou &i aktivitami ruskojazy&ného organizovaného zloginu v CR
atd. VSechny tyto oblasti vyZaduji vyznamné posileni kapacit Ceskych

zpravodajskych sluzeb.

Jiz vroce 2019 (a namnoze i davno pfedtim) BIS na tyto tendence hlasité
upozornovala, avSak tehdejsi politicka reprezentace v Cele s byvalym prezidentem
M. Zemanem, podobna varovani nejen bagatelizovala, ale Casto je i iracionalné a
vefejné odmitala3®”’. V naSich domacich podminkach byl tak vytvoren
celoevropsky unikat, kdy se vladnouci politicka reprezentace nejen nepostavila za

praci svych zpravodajskych sluzeb, ale spolupraci s nimi odmitala, medialné na

357 podrobné viz PADOUREK, Jan, Rozdilné pohledy ¢eskych expert( a politikéi na kli¢ové bezpe¢nostni
hrozby. Jedna stfedoevropské lekce, New Direction, Brusel, 2021
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né utocCila, dehonestovala a v obfanském povédomi vytvarela velmi negativni
narativy. Ceské zpravodajské sluzby (a pfedevsim BIS) se tim dostaly do slozité
situace, nebot se néktefi z jejich zfizovatell nebo konzumentl jejich
zpravodajskych informaci stali pro jejich praci zasadni pfekazkou. Néktefi zastupci
nejvysSich pater Ceské politické scény tak byli pro nékteré Ceské bezpecCnostni

organizace v podstaté dalSi, iracionalni bezpe€nostni hrozbou.

V kontextu zminéného Ize i timto empirickym vyzkumem a s pomoci jeho
vysledku dolozit, Ze profesionalni (a nékdy az vizionarsky) charakter prace
analytikl a zpravodajcu BIS podtrhuje a doklada celkové schopnosti ¢eskych
zpravodajct velmi relevantné pracovat s dostupnymi informacemi, spravné je
vyhodnocovat, analyzovat, zafazovat do pfislusného kontextu, bez ohledu na
politické tlaky, které se snazily nebo mohou snazit tuto tendenci pfimo ovliviiovat.
| toto je jednim z hlavnich dlvodu pro¢ pfedkladana dizertaCni prace nabizi cesty
mérfeni relevance bezpecnostnich hrozeb pravé timto zplUsobem, a pravé za

vyuziti expertizy téchto, ale i dalSich narodnich bezpecnostnich expertl.

6.1. RELEVANCE BEZPECNOSTNICH HOZEB VS. PUSOBNOST ZPRAVODAJSKYCH
SLUZEB

Empiricky vyzkum pracoval s rozsahlym poctem konkrétnich
bezpecnostnich hrozeb (celkem 37), které byly obsazeny v narodnich
strategickych dokumentech CR platnych vroce 2019, a které byly témé&f
kompletné analyzovany predev$im v Auditu narodni bezpecénosti z roku 2016.38
Z tohoto poc€tu ma celkem 35 polozZek intencionalni charakter a pouze 2 hrozby
jsou neintencionalnimi bezpecénostnimi hrozbami®®®. Z hlediska pUsobnosti
zpravodajskych sluzeb byla pozornost vyzkumu zaméfena predevSim na
intencionalni bezpecnostni hrozby. VSechny zkoumané polozky byly s pomoci
explora¢ni faktorové analyzy shromazdénych dat sefazeny do 6 faktorovych
skladeb:

358 Bezpecnostni strategie CR 2015, Audit narodni bezpe&nosti 2026 a Obrann4 strategie 2017.

359 yy&et opomiji velké virové epidemie, které v dobé realizace vyzkum v roce 2019 nebyly jesté zfetelné,
avsSak v nasledujicim obdobi se plné promitly v oblasti naruseni svétového poradku.
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1) ohrozeni pusobnosti statu a jeho ekonomickeé stability,

2) hrozby v kyberprostoru,

3) hrozby spojené s hrozbami migrace a terorismu,

4) hrozby extremismu,

5) hrozby energetické, surovinové, prumyslové a environmentaini,

6) hrozby geopolitické.

Namérené vysledky ukazaly, Ze nejvice relevantni hrozby jsou obsazeny
ve dvou faktorovych skladbach, konkrétné ve faktorové skladbé hrozby
v kyberprostoru a ohrozeni pusobnosti statu a jeho ekonomické stability.
Stejné vysokou relevanci lze vSak pfifadit i dvéma ze tfi zkoumanych
bezpecnostnich hrozeb setfidénych ve faktorové skladbé geopolitickych hrozeb
(. vliv Ruska a vliv Ciny36%), nebot zasadni vliv Ruska nebo Ciny je patrny ve
vdech vyznamnych bezpecnostnich hrozbach obsazenych ve faktorovych
skladbach hrozby v kyberprostoru a ohroZeni pusobnosti statu a jeho ekonomické
stability. Pokud tfi nejvyznamnéjSi okruhy bezpecnostnich hrozeb obsazené v
prislusnych faktorovych skladbach analyzujeme podrobnéji (polozky 1,2 a 6 vyse
uvedeného seznamu), lze konstatovat, Ze jsou i s ohledem na novou verzi
Bezpeénostni strategie CR (2023) i dnes naprosto zasadni. Reé je o
bezpeénostnich hrozbach, na kterych byla zjiSténa vétSinova shoda z hlediska
pouzitych identifikatort, jako je naméfreny prumér a ur€ena hodnota smérodatné

odchylky. Konkrétné se jedna o tyto hrozby:

360 Empiricky vyzkum nepotvrdil, Ze dal3i zkoumand bezpe&nostni hrozba Plsobeni a vliv Severni Koreje
ma zasadni dopad na pfimé ohroZeni bezpe&nostnich zajm( CR. Severni Korea je viak nastrojem pravé
Ruska a Ciny v mnohych nepiatelskych aktivitdch a mdze sehrat (a jiz hraje) zprostfedkovanou roli.
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Tabulka &. 53 Top 10 nejvyznamnéjSich bezpecnostnich hrozeb

1. Pusobeni a vliv Ruska

2. Kyberneticka Spionaz

3. Ovliviovani vefejného minéni cizi moci

4. Pusobeni a vliv Ciny

5. Ovlivhovani vefejné spravy cizi moci

6. Naru$eni odolnosti IT infrastruktury

7. Zneuzivani vefejnych zakazek a rozpocta

8. Hybridni hrozby

9. Nepratelské kampané

10. Naruseni bezpec€nosti eGovermentu

Pokud vyuZijeme jiz vySe zpracovany dilCi zavér této dizertacni prace, potom
Ize konstatovat, Ze jsou tyto hrozby (snad kromé polozky zneuzivani vefejnych
zakazek a rozpoctl) uzce a vétSinou plné spojené s aktivitami cizich statnich
aktér( (explicitné Ruska nebo Ciny) a s jejich pokusy efektivng zneuzivat
nejmodernéjSi technologie v rliznych oblastech Zivota statu, predevsim
v kybernetické oblasti. Zaméfime-li se na konkrétni vysledky empirického
vyzkumu v otazce téchto tfi zasadnich bezpecnostnich hrozeb (vliv Ruska, vliv
Ciny a kybernetické hrozby) Ize souhrnné konstatovat, Ze ve vSech téchto
oblastech byla naméfena nizka smérodatna odchylka3®!, tzn. Ze v nézorech
respondentl panovala nebyvala nazorova shoda. Lze proto tvrdit, Ze na zakladé
naméfenych vysledkG byla Ceska republika v obdobi kolem roku 2019
ohroZovana ptedev§im nepratelskymi aktivitami Ruska a Cina, pfi¢emz zasadni
akcent je zde kladen na kybernetickou oblast. Zjisténa data jsou platna v témér

nezménéné podobé i v soucasnosti. To potvrzuji nejen aktualni procesy na

361 pgsobeni a vliv Ruska — smérodatnd odchylka 0,776, Pisobeni a vliv Ciny — smérodatnd odchylka 0,840
a Kyberneticka Spionaz — smérodatna odchylka 0,659.
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mezinarodni scéng, ale i kriticky zhor§ené mezinarodni bezpecnostni prostfedi a

Sasté projevy t&chto nepratelskych entit piimo vaéi CR.

Z hlediska vyhodnoceni zavérl prace sdlrazem na puUsobnost
zpravodajskych sluzeb Ize pouzit dil€i zavér u¢inény na zakladé analyzy vysledku
empirického vyzkumu realizovaného v prostfedi Ceské domaci zpravodajské
sluzby (BIS). Jedna se v podstaté o shrnuti odpovédi na otazku, jaké jsou nejvice
relevantni hrozby pro ¢eskou narodni bezpeénost? | kdyz vyuzZijeme analyzu dat

z roku 2019 je nepochybné, Ze je aktualni podoba tohoto stavu témér totozna:

A) Ruskd federace, B) Cinskd lidovd republika a C) nékteré dals$i
nepratelské rezimy (napf. Severni Korea nebo Irdn) predstavuji hlavni
hrozbu pro nérodni bezpeénost CR. Rusko spoleéné s Cinou vyvijeji proti
CR sirokou $kdlu nepfételskych aktivit s masivnim vyuZitim vsech
prostiredki v D) kybernetické oblasti (kyberneticka SpionaZz, ovliviiovani
verejného minéni, nepratelské kampané, ovliviiovani verejné spravy, pokusy
narusit odolnost narodni IT infrastruktury atd.) Déje se tak casto za vyuzZiti
E) hybridnich forem soupereni (valéeni) s ucasti jak statnich, tak nestatnich
aktéru. Vedle kybernetické oblasti Rusko i Cina podnikaji proti CR F)
nepratelské Spionazni aktivity s cilem ziskat senzitivni utajované informace,
ale i zménit vnitropolitickou, zahraniénépolitickou a bezpec¢nostni politiku
statu a ziskat tim vyhody pro vlastni politiku, ekonomiku a vliv. Rusko
zneuziva ceskou (evropskou) zavislost na ruskych G) dodavkach
strategickych surovin jako nastroj vydirani a utoku na ekonomickou,
politickou a socialni stabilitu statu s cilem rozvratit stavajici stav a
znovuobnovit svuj vliv. Vedle toho predstavuji nelegalni H) aktivity
domdciho i zahrani¢éniho organizovaného zlocinu, ale i jednotlivcd,
realizované predevsim v oblasti zneuzZivani verejnych zakazek a rozpoctu
nebo snah o ovlivnéni verejné spravy, zavaznou bezpecnostni hrozbu
s riziky naruseni pravniho a demokratického poradku zemé. Bezpecnostni
hrozby vysokeého rizika reprezentuji i nékteré neintencionalni hrozby, které
jsou CH) spojené se zménou klimatu (napr. hrozba dlouhodobého sucha).
Tyto hrozby mohou v pfipadé pokrac¢ovani negativniho vyvoje zpusobit
vazné ekonomické, socialni i politické potize.
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Ceské zpravodajské sluzby sice proaktivné a dlouhodobé posiluji své aktivity
a kapacity vSemi vySe uvedenymi sméry. Je vS8ak nezbytné, aby nadale
pokracCovaly v usili rozvijet své nové schopnosti pfedevsSim pro eliminaci hrozeb
pochazejicich od dvou hlavnich soupefd, tj. Ruska a Ciny, potencionalné ale i z
jinych nepfratelskych entit (napf. Iran, Severni Korea atd.). Autoritarské staty se
totiz snazi systematicky a cilené naruSovat nejenom samu podstatu bezpecénosti
statu, ale i jeho zahrani¢népolitickou a ekonomickou orientaci a jeho pravni a

demokratickou podstatu.

Kapacity ¢eskych zpravodajskych sluzeb zifejmé nikdy nebudou takové, aby
dokazaly ucinné Celit vSem bezpecnostnim hrozbam ve stejné intenzité a shodné
kvalité. Proto je Zadouci, aby na zakladé kvalifikovanych analyz hrozeb a rizik
doSlo k predefinovani, resp. trvalé aktualizaci priorit jejich prace. Zpravodajské
sluzby, jako elitni bezpecnostni sbory, by mély byt koncentrovany pfedevsim na
takové hrozby, které jsou z hlediska ¢eskych narodnich a euroatlantickych zajma
nejvyznamnéjsi a zbyla bezpecnostni ohrozeni by méla byt spiSe v gesci ostatnich
bezpeénostnich sbord (pfedevsim Policie CR). Inspirativnim piikladem tohoto
stavu maze byt jiz dfive zminéna situace britskych zpravodajskych sluzeb, které
se ve svém zaméreni postupné vyprofilovaly do elitnich bezpeénotsnich instituci,
které primarné (a Casto vyhradné) vénuji pozornost jen tém nejozehavéjSim
bezpecnostnim hrozbam jako je terorismus, Spionaz, kyberneticka bezpeénost
nebo proliferace zbrani hromadného ni¢eni. Napfiklad problematikou
organizovaného zloCinu se britské sluzby zabyvaly pouze v ur€itém obdobi a
pouze v ramci vnitfni zpravodajské sluzby MI5. Od roku 2006 pfedala i MI5 gesci
boje s organizovanym zlo¢inem britskym policejnim slozkam.32 Proto i v ¢eskych
podminkach stoji za zvazeni vytvoreni uzsi profilace zpravodajskych sluzeb na
skuteCné nejvaznéjsi bezpelnostni hrozby, které jsou dlouhodobé i aktualné
spojeny predevsim s nepratelskymi aktivitami totalitnich velmoci (Rusko, Cina), a

které jsou fazeny ve faktorovych skladbach kyberneticka bezpecnost, terorismus

362 Center for the Protection of National Infrastructure (https://www.cpni.gov.uk/national-security-
threats)
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(migrace) nebo ohrozeni pusobnosti statu a jeho ekonomické stability. Zameéreni
na tyto hrozby by méla byt rovnéz zohlednéno specifikami zpravodajské prace,
které v urcCitych pfipadech nejenom nahrazuji, ale i vyznamné informacné doplfiuji
praci policie. Jinymi slovy by mél byt boj s témi hrozbami, kde maiji oproti policii
vétSi moznosti zpravodajské sluzby, v kompetenci téchto sloZek a naopak, kde se
jedna spiSe o policejni charakter prace, tak by zde zpravodajské sluzby nemély
hrat vyznamnou roli. Pfi sbéru informaci i vramci své omezené plsobnosti
zakonité narazeji zpravodajské sluzby na informace, které jsou vyuzitelné policii.
V téchto pfipadech musi byt zajisténo, aby byly relevantni informace policii v€as

predany, avsak bez realné zpravodajské gesce.

Systémové zmény v zakonné plsobnosti bezpenostnich slozek pochopitelné
nejsou realizovatelné ze dne na den a vyzaduji dukladnou pfipravu.
Potencionalnim zménam by méla pfedchazet podrobna analyza zaméfena na
stalé posilovani bezpecnostnich kapacit i mimo zpravodajské struktury, ale také
posileni vykonnosti zpravodajskych sluzeb, v jiz zajistovanych oblastech, které Ize
oznadit za klitové. Re¢ je predevsim o investicich (lidskych, ale i materialnich) do
schopnosti Celit vSem pfichazejicim hrozbam v kybernetické oblasti s ohledem na
ty hrozby, které pfinaseji nepratelské aktivity Ruska a Ciny. ZuZené portfolio aktivit
zpravodajskych sluzeb (resp. presnéji definované portfolio jejich pusobnosti) se

musi zakonité odrazit ve vySsi efektivité zpravodajské prace.

Dosazeni tohoto stavu pfi jasné formulovanych gescich v boji s konkrétnimi
stanovenych gesci (pUsobnosti) se neobejde bez kvalifikované koordinace.
Systémova koordinace aktivit jednotlivych bezpelnostnich slozek, predevsim
zajisténi  jejich optimalni spoluprace, vytvareni spoleénych tymda pro boj
s konkrétnimi aktualnimi hrozbami atd. ZlepSeni tohoto stavu mize napomoci
vladou nové zfizena pozice poradce pro narodni bezpeénost.363 Cas ukaze, zda
budou pravomoci a kapacity ufadu narodniho bezpecnostniho poradce Ceské
vlady dostateCné i v oblasti koordinace prace zpravodajskych sluzeb nebo zda

363 Podrobnéji dostupné v https://www.vlada.cz/cz/ppov/izmocnenci_vlady/poradce-pro-narodni-
bezpecnost-201905/ [online, cit. 2023-01-016]
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bude nutny vznik nové pozice vladniho koordinatora pro praci zpravodajskych
sluzeb (a pravdépodobné i ostatnich bezpecénostnich slozek)3%4. Funkci vliadniho
koordinatora zpravodajskych sluzeb, ktera je vyhradné zodpovédna za jejich
optimalni spolupraci, ale i za koordinaci jejich zakonné pusobnosti, ma nékteré
vzory v zahraniCi. Jako pfiklad |ze opét uveést britsky model, ktery mj. disponuje
tzv. Spoleénym (smiSenym) zpravodajskym vyborem — Joint Intelligence
Committee (JIC). Tento vybor s profesionalni analytickou kapacitou pasobici nad
analytickymi tymy zpravodajskych sluzeb, byl vytvofeny na viladni platformé a
spada pfimo pod ufad britského premiéra. JIC mj. monitoruje aktualni hrozby a
varuje vladu pred témito riziky. Vzhledem k vyvoji udalosti muze vytvaret docasné
koordina¢ni podvybory a pracovni skupiny, které se zaméfuji na boj s konkrétni
aktualni hrozbou. V neposledni fadé JIC udrzuje spojeni i se zahrani¢nimi
zpravodajskymi organizacemi a podle potfeby jim zpfistupnuje své poznatky.
Primarné vsak slouzi jako kvalifikovany organ syntetizujici vystupy britskych

zpravodajskych sluzeb vladé a jejimu ministerskému predsedovi.36°

V domécich podminkach Vybor pro zpravodajskou ¢&innost (VZC) sice
v urCitych parametrech pfipomina JIC, av8ak zcela jistt nema skuteCné
koordinaéni kapacitu nad ¢eskymi zpravodajskymi sluzbami. Pokud by byla v CR
vytvofena efektivni a systémova koordinace zpravodajskych sluzeb (tfeba i
revoluéni transformaci VZC) a zaroveri by do$lo k aktualizaci priorit (resp.
presnéjSimu vymezeni) prace zpravodajskych sluzeb, mohlo by to mit pozitivni
dopady nejen na vySSi efektivitu zpravodajské prace (a jejich vzajemné
spoluprace) v jasné vymezenych kompetencich, ale i na pfesnéjSi tvorbu
rozpoctu, zamezeni nezadoucich prekryvl zpravodajskych aktivit a s tim i spojené
nezadouci konkurence. Nova systémova struktura koordinace zpravodajskych
sluzeb se vS8ak neobejde bez jasné urCenych kompetenci tohoto organu

predevS§im vUCi zpravodajskym sluzbam. Nova pozice koordinatora

364 Osobni nazor autora je, Ze pozice narodné bezpecnostniho poradce sice musi se

koordinatora jejich pradce musi vykonavat zcela jina autorita, tj. k tomu specialné uréena.
365 https://www.gov.uk/government/groups/joint-intelligence-committee [online, cit. 2023-08-05]
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zpravodajskych sluzeb, posilena o analytické kapacit by neméla predstavovat

byrokraticky nabubfely organ, ale jen malou a efektivni skupinu odborniku.

Stranou Ize nyni ponechat soucasnou skladbu ceského zpravodajského
aparatu. Po obnoveni demokracie v naSi zemi po roce 1989 byla v podstaté
zkopirovana tradicni sktruktura vyuzivana v predlistopadovém obdobi. Pravdou je,
Ze je tento model bézZny i v sou€asnych podminkach vétSiny evropskych zemi.
Reé je o zastaralém ¢&lenéni zpravodajskych sluzeb na vnitfni a vnéjsi civilni
sluzbu a na vojenskou zpravodajskou sluzbu. Autor si nemysli, ze nyni nazral Cas
na hlubsSi systémové zmény. Porevolu¢ni doba vSak nabizela i nékolik jinych a
mozna i vice efektivnich variant, které nebyly vyuzity. Autor ma na mysli napf.
vznik jednotné narodni zpravodajské sluzby s civilnim a vojenskym zamérenim,
civilni a vojenské atd. Nové bezpecnostni podminky ve svété a rychly nastup
novych technologii vSak dfive nebo pozdéji povedou i k revolucni proméné

struktury a faktického zaméreni zpravodajskych sluzeb.

6.2. Bezpelnostni strategie CR 2023 vs. vysledky empirického vyzkumu

Predkladana dizertaéni prace je analyzou vysledkl empirického vyzkumu
z roku 2019 a jejich komparace v této dobé platné Bezpecnostni strategie CR
2015. Nelze v3ak opominout, Ze na podzim 2023 pfijala Vlada CR novou
bezpecnostni strategii®®®, ktera po osmi letech odrazi zasadni zmény
bezpecnostniho prostfedi v Evropé a ve svété. Nova bezpecnostni strategie 2023
je konkrétni reakci na zvysujici se hrozby prfedevsim ze strany nékterych statnich
aktérd (Ruska, Ciny, ale i Severni Koreje a iranu), ale i dalich jevd, které jsou ve
své pestré paleté a zvySujici se intenzité v sou€asnosti i budoucnosti patrné
nejvyznamnéjsi (napf. nelegalni migrace, zména klimatu, epidemie, kyberneticka
bezpeCnost a Sifeni dezinformaci, ekonomicka bezpeénost atd.). Nové
akcentované bezpecnostni hrozby, resp. zdlraznéni jejich relevance umoznuje

komparativni analyzu mezi vysledku vyzkumu, starou bezpec€nostni stratéguji

366 Bezpednostni strategie Ceské republiky 2023, Praha 2023, ISBN 978-80-7441-099-4, 35 s.
244



2015 a novou bezpecnostni strategii 2023. V neposledni fadé rovnéz poslouzi
jako zavérecna verifikace vysledkd empirického vyzkumu, nebot zavéry vyzkumu
zjisténé relevance konkrétnich bezpecCnostnich hrozeb nova redakce
Bezped&nostni strategie CR 2023 vétSinové potvrzuje. A to predevsim v oblasti
neptatelskych aktivit Ruska, Ciny nebo jinych totalitnich stat jako zdroje

bezpeénostniho ohrozeni CR a euroatlantickych spojencul.

Nova bezpecnostni strategie 2023 se od predchozi verze zr. 2015 [iSi
predevsim tim, Ze zcela méni svuj zakladni akcent. Strategie 2015 totiz konstatuje,
Ze ,pravdépodobnost pfimého ohroZeni uzemi CR masivnim vojenskym Utokem
je nizk&“367. Bezpeénostni strategie 2023 naopak uvadi, ze ,Cesko neni v bezpedi.
Zdrojem ohroZeni je zejména vyrazné zhorSené mezinarodni prostredi...Valka
Ruska proti Ukrajiné definitivné ukoncila obdobi miru, stability a spoluprace, jemuZz
se Evropa tésila po konci studené valky..."3%® Strategie 2023 dale konstatuje, Ze

CR se musi pfipravit na to, Ze se stane ,soucasti ozbrojeného konfliktu“3®°.

BS CR 2015 sice celkem podrobné a vystizné popsala hrozby pfichazejici
ze strany nékterych autoritafskych statl, avSak tento popis je zcela neadresny a
jen dava tusit, o které konkrétni staty se jedna: ,Nékteré staty usiluji o revizi
stavajiciho mezinarodniho usporfadani a jsou pripraveny k dosaZeni svych
mocenskych cili pouzit metod hybridniho valéeni, kombinujicich konvenéni i
nekonvencéni vojenskeé prostredky s nevojenskymi nastroji (propaganda vyuzivajici
tradicni i nova média, zpravodajské dezinformacni akce, kybernetické utoky,
politicky a ekonomicky natlak, vysilani neoznacenych pfislusniki ozbrojenych sil).
Tyto zemé posiluji svij vojensky potencial a snazi se budovat si exkluzivni sféry
vlivu prostrednictvim destabilizace sousednich zemi a vyuZivani mistnich konfliktd
a sport.*®70  Aktualni BS 2023 je ve svych vyjadfenich jiz zcela transparentni a
konkrétni: ,Rusko zamérné pusobi proti politické, ekonomické a spolecenské
stabilité v Cesku. Je zésadni hrozbou pro nasi bezpeénost...Cina zpochybriuje

mezinarodni fad. To pfinasi negativni ddsledky i pro euroatlantickou

367 BS CR 2015, V. Bezpe&nostni prostredi, &l. 17, s. 8.

368 BS CR 2023, Hlavni sdéleni Bezpe&nostni strategie Ceské republiky, s. 6.
369 BS CR 2023, Hlavni sdéleni Bezpedénostni strategie Ceské republiky, s. 6.
370 BS CR 2015, Bezpe&nostni hrozby, s. 11.
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bezpeénost...Rusko a Cinu spojuje zajem oslabit viiv a jednotu demokratickych

zemi... 371

BS CR 2015 konkrétné jmenuje pfedevsim tyto kli¢ové bezpe&nostni

hrozby:

1. Oslabovani mechanismu kooperativni bezpecnosti i politickych a
mezinarodnépravnich zavazku v oblasti bezpecnosti (tj. nepratelské
aktivity ,nékterych stati“)

Nestabilita a regionalni konflikty v euroatlantickém prostoru a jeho okoli.

Terorismus.

Sifeni zbrani hromadného niéeni a jejich nosi&u.

Kybernetické utoky.

Negativni aspekty mezinarodni migrace.

Extremismus a naruast interetnického a socialniho napéti.

Organizovany zlocin.

© 0 N o 00 bk DN

Ohrozeni funk&nosti kritické infrastruktury.

[ERN
©

PreruSeni dodavek strategickych surovin nebo energie.

[EEN
=

Pohromy pfirodniho a antropogenniho puvodu a jiné mimofadné

udalosti.37?

BS CR 2023 akcentuje predevsim tyto bezpeénostni hrozby:
Rusko jako nejvétsi a dlouhodoba pfima hrozba.

Rusko jako hybridni ohrozeni.

Cina jako zasadni systémova vyzva.

Cina jako hrozba ve svém regionu.

Dal$i zemé jako hrozba (Severni Korea, iran).

Zapadni Balkan jako zdroj nestability.

Aktivni konflikty a nestabilita Blizkého vychodu a severni Afriky.

Nelegalni migrace.

© © N o g b~ 0w bR

Zména klimatu a zivotniho prostredi.

Sl BS (ZZR 2023, Hlavni sdéleni Bezpe&nostni strategie Ceské republiky, s. 6.
372 BS CR 2015, Bezpeénostni hrozby, s. 11-12.
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10.Pandemie.

11.Kyberneticka bezpecnost a dezinformace.

12.Ekonomicka bezpecénost.

13.Pouziti konvenéni vojenské sily proti CR.

14.Pouziti jadernych zbrani proti CR.

15. Pouziti chemickych zbrani proti CR.

16. Terorismus.

17.Katastrofy pfirodniho a antropogenniho pavodu.373

Tabulka &. 54 Srovnani relevance kli¢ovych bezpeénostnich hrozeb v BS 2015, BS 2023

a empirickém vyzkumu 2019

BS CR 2015

BS CR 2023

Empiricky vyzkum 2019

Nepratelské aktivity ,nékterych
statd”

Rusko

dlouhodoba pfima hrozba

jako nejvetsi a

Plsobnost a vliv Ruska

Nestabilita a regionalni konflikty v

euroatlantickém prostoru a jeho

Rusko jako hybridni ohroZeni

Kyberneticka Spionaz

a jejich nosica

okoli

Terorismus Cina jako zasadni systémova | Ovlivilovani vefejného minéni
vyzva cizi moci

Siteni zbrani hromadného nigeni | Cina jako hrozba ve | Pasobnost a vliv Ciny

svém regionu

Kybernetické utoky

DalSi zemé jako hrozba (Severni

Ovliviiovani verfejné spravy cizi

antropogenniho puvodu a jiné

mimoradné udalosti

Korea, iran) moci
Negativni aspekty mezinarodni | Zapadni Balkan jako zdroj | NaruSeni odolnosti IT
migrace nestability infrastruktury
Extremismus a narQst | Aktivni konflikty a nestabilita | Zneuziti vefejnych zakazek a
interetnického a socialniho napéti | Blizkého vychodu a severni | rozpoctl

Afriky
Organizovany zlo¢in Nelegalni migrace Hybridni hrozby
Ohrozeni  funk&nosti  kritické | Zména klimatu a ZzZivotniho | Nepfatelské kampané
infrastruktury prostredi
PrerusSeni dodavek strategickych | Pandemie Naruseni bezpecnosti
surovin nebo energie eGovernmentu
Pohromy pfirodniho a | Kybernetickd  bezpenost a | Dlouhodobé sucho

dezinformace

373 BS CR 2023, Bezpe&nostni hrozby a zdroje nestability, s. 15-18.
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Ekonomicka bezpecénost

Prorustani organizovaného

zlo€inu do vefejné spravy

Pouziti konvenéni vojenské sily
proti CR

Ziskavani zakonem chranénych

informaci cizi moci

Pouziti jadernych zbrani proti CR

Kyberterorismus

Pouziti chemickych zbrani proti
CR

Organizovana danova kriminalita

Terorismus

Politicky extremismus

Katastrofy pfirodniho a

antropogenniho plvodu

Zneuziti legitimnich sluzeb pro

ucely organizovaného zlo¢inu

Na zakladé srovnani
obsazenych v BS CR 2015, BS CR 2023 a v empirickém vyzkumu 2019 lez

konstatovat, Ze doSlo u nejzasadnéjSich bezpecnostnich hrozeb k vyrovnani

relevance kliCovych bezpecCnostnich hrozeb

akcentl zjisténych v empirickém vyzkumu z roku 2019 a BS CR 2023. Oba

materialy hodnoti jako nejzavaznéjSi bezpecénostni hrozby nepratelské aktivity

Ruska, resp. Ciny. Empiricky vyzkum zafadil do prvni desitky nejvyznamnéjsich

hrozeb dalSi konkrétni hrozby, které jsou Casto nebo vyhradné spojovany
s nepratelskymi aktivitami Ruska a Ciny proti CR, resp. proti celému
euroatlantickému spoleCenstvi. Konkrétné se jedna o hrozby kybernetické nebo
klasické Spionaze, ovlivhovani vefejného minéni nebo vefejné spravy cizi moci,
narusovani odolnosti IT infrastruktury, hybridni pisobeni, nepratelské kampané
nebo ziskavani zakonem chranénych informaci cizi moci. Tato shoda v dirazu na
rusky a Cinsky element vede k zavéru, Ze vysledky empirického vyzkumu
z prostfedi analytické skupiny BIS byly jiz v roce 2019 pIné shodné s realitou, ktera
se v pIné sile projevila o nékolik let pozdéji vypuknutim ruské agrese proti Ukrajiné
a v posileni nepfratelskych ruskych a €inskych aktivit proti svobodnému svétu. Na
rozdil od BS CR 2015, ktera sice nékteré podobné tendence naznacovala, ale

nebyla jesté schopna tyto hrozby konkrétné a jasné pojmenovat.

BS CR 2023, na rozdil od empirického vyzkumu 2019, klade dale
v kliCovych bezpec€nostnich hrozbach vétsi dliraz na nékteré dalSi geopolitické
problémy (napf. Severni Korea, iran, Zapadni Balkan nebo Blizky vychod a

Severni Afrika). Rovnéz akcentuje konkrétni hrozby spojené s moznym vojenskym
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ohrozenim naS8eho prostoru, jako napf. je pouZiti konvenéni vojenské sily,
chemickych nebo dokonce jadernych zbrani proti CR. Tento prvek nebyl v dobé
konani empirického vyzkumu tak zfetelny a soudoba realita tento vyvoj spiSe
negovala. Pfesto Ize tvrdit, Ze se empiricky vyzkum a jeho vysledky
v nejzasadnéjSich akcentech shoduji s popisem situace v BS CR 2023, coz Ize
vnimat jako dalSi dulezity vysledek této dizertaCni prace, a pfedevsim zvolené
metody pfi urCovani pfesné relevance vyznamnych bezpecnotsnich hrozeb. Lze
také fici, Ze analytici BIS bez ohledu na tehdejSi politickou situaci, resp. fakt
odmitani téchto vysledkd nékterymi nejvysSimi predstaviteli statu, navzdory
domacim prekazkam fungovali zcela profesionalné a svymi nazory, zkusenostmi
a profesionalitou jiz vroce 2019 rozpoznaly hlavni kontury pfistiho vyvoje

bezpe&nostni situace nejen v CR, ale i v Evropé a ve svété.

6.3. FINALN ZAVERY JAKO ODPOVEDI NA VYZKUMNE OTAZKY DIZERTACNI PRACE

S ohledem na vySe uvedené jako odpovédi na stanovené vyzkumné otazky
autor predklada nasledujici zaveéry:

1. Empiricky vyzkum realizovany vroce 2019 explorativni metodou
dotaznikové akce v prostfedi centralni analytiky Bezpecnostni informacni
sluzby CR (BIS) stanovil s vyuzitim faktorové analyzy dat descendentni
relevanci souboru 37 bezpecCnostnich hrozeb, které byly obsazeny
(popsany) v klicovych strategickych dokumentech CR (v Bezpeé&nostni
strategii CR 2015, v Auditu narodni bezpeénosti 2016 a v Obranné strategie
CR 2017). K analyze byl pouzit volné dostupny freewarovy produkt ve verzi
FACTOR 10.10.03%4, V souladu se standardnim nastavenim programu
FACTOR 10.10.01 byla pro extrakci faktorl pouzita metoda nevazenych
nejmensich ¢tvercl (ULS — Unweighted Least Squares) a k dosazeni
jednoduché faktorové struktury metoda faktorové rotace PROMIN.37

Vyzkum se zaméfil na stanoveni relevance rozborem kazdé konkrétni

874 Jeho autofi jsou URBANO LORENZO-SEVA a PERE JOAN FERRANDO (2012). Manual i
samotny program je dostupny z: http://psico.fcep.urv.es/utilitats/factor/Download.html [online, cit.
2021 08_16].

375 LORENZO-SEVA, URBANO. (1999). Promin: A method for oblique factor rotation. Multivariate
Behavioral Research, 34, s. 347-356.
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bezpecnostni hrozby s ohledem na posouzeni daného priméru a

smérodatné odchylky. Ve spektru oslovenych respondentl byl obsazeny

téméFr shodny pomér dotdzanych seniornich a juniornich analytiki BIS.

Stanoveni vysledkl s pomoci exploracni faktorové analyzy u zkoumanych

37 bezpecCnostnich hrozeb predpokladalo,

ze kvantitativni

pristup

k nalezeni SirSi skladby pro zaramovani jednotlivych bezpe&nostnich

hrozeb na zakladé jejich relevance pro Ceskou republiku je schopen pfinést

vécné srozumitelné vysledky. Hlavni vysledky tohoto vyzkumu seradily

relevanci bezpecnostnich hrozeb v nasledujicim poradi:

Tabulka &. 55 Setfidéna relevance bezpecénostnich hrozeb

N Pramér Smérodatna
odchylka
Pusobeni a Miv Ruska 57 1,60 ,776
Kyberneticka Spionaz 57 1,68 ,659
OMiviiovani vefejného minéni cizi moci 57 1,74 ,917
Pusobeni a Miv Ciny 57 1,79 ,840
Ouiviiovani \efejné spravy cizi moci 57 1,86 ,895
NaruSeni odolnosti IT infrastruktury 57 1,91 ,739
Zneuwzivani vefejnych zakazek a rozpoctu 57 2,11 , 724
Hybridni hrozby 56 2,11 ,908
Nepratelské kampané 56 2,11 ,985
Naruseni bezpe¢nosti eGovemmentu 56 2,25 ,879
Dlouhodobé sucho 57 2,28 ,978
Proristani organizovaného zlo¢inu do verejné spravy 56 2,41 ,848
Ziskavani zakonem chranénych informaci cizi moci 57 2,46 ,965
Kyberterorismus 56 2,50 1,079
Organizovana danova kriminalita 57 2,63 ,816
Politicky extremismus 57 2,63 1,029
Znewziti legitimnich sluzeb pro u€ely organizovaného zlo€inu 57 2,68 ,848
Legalizace wnosu z trestné &innosti 57 2,82 ,735
Powvodné 57 2,91 ,950
Kriminalita spojena s insolvenénim fizenim 57 3,11 ,880
Terorismus osamélych kU 57 3,19 1,043
NaruSeni dodavek plynu velkého rozsahu 57 3,25 1,106
NarusSeni dodavek pitné vody velkého rozsahu 56 3,25 1,254
NaruSeni dodavek elektrické energie elkého rozsahu 55 3,29 1,212
NaruSeni dodavek ropy velikého rozsahu 57 3,33 1,091
Surovinova bezpec¢nost 57 3,35 1,110
Primyslova bezpe€nost 56 3,38 ,964
Islamsky radikalismus 55 3,55 1,051
Hrozba neuspésné integrace 57 3,58 1,017
Levicowy extremismus 53 3,60 1,098
Pravicowy extremismus 54 3,61 1,156
Unik nebezpecné latky 56 3,66 ,769
Plsobeni a Miv Sevemi Koreje 53 3,68 1,015
Zahrani¢ni bojownici 56 3,77 ,894
NaruSeni dodavek potravin velkého rozsahu 53 3,89 1,171
Nefizena migrace 54 3,91 ,917
Radia¢ni havarie 54 4,15 ,998
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2. Zjisténa relevance 37 bezpecnostnich hrozeb demonstruje, Ze hrozby
nejvys§siho vyznamu jsou obsazeny pFfedevSim ve tfech faktorovych
skladbach — hrozby v kyberprostoru (kybernetické Spionaze, naruSeni
odolnosti IT infrastruktury, hybridni hrozby, nepratelské kampané, naruseni
bezpecnosti eGovernmentu a Kkyberterorismus) s nejvy$Sim vyskytem
podilu hrozeb fazenych v pasmu vysoké relevance (43%); ohrozeni
pusobnosti statu a jeho ekonomické stability (ovliviiovani verejného
minéni cizi moci, ovliviiovani verejné spravy cizi moci, zneuZivani
vefejnych zakazek a rozpoctd, prorustani organizovaného zlocinu do
verejné spravy a ziskavani zakonem chranénych informaci cizi moci)
s druhym nejvySe namérfenym podilem hrozeb v pasmu vysoké relevance
(36%) a hrozby geopolitické (plsobeni a vliv Ruska a pusobeni a viiv
Ciny). Neptatelské pisobeni Ruska a stale &astsji i Ciny, které Ize oznadit
za hrozby kritické relevance koresponduje i s celkovym poradim setfidéné
relevance bezpecnostnich hrozeb. Rusko zde jako nejvyznamnéjsi
bezpe€nostni hrozba zaujima bezprecedentné prvni pozici s téméf 90%
shodou v pasmech velmi vysoké a vysoké relevance. Cina ze &tvrté pozice
vysledné tabulky vykazuje vice jak 80% shodu oslovenych analytiku
v zarazeni této hrozby v pasmech velmi vysoké a vysoké relevance.
Zavaznym zjiSténim je i skutecnost, ze bezpec€nostni hrozby obsazené ve
jmenovanych tfech faktorovych skladbach (Castecné ale i ve vSech
ostatnich), tj. faktorové skladby kybernetické hrozby, ohrozeni pisobnosti
statu a jeho ekonomické stability a hrozby geopolitické, jsou naplnény
pFedevsim nepfatelskymi aktivitami Ruska a Ciny. Z uvedeného vyplyva,
Ze hlavni vyzvou c¢eskych bezpeénostnich slozek v cele se
zpravodajskymi sluzbami musi byt aktivity vedouci k eliminaci
nepratelského pusobeni Ruska a Ciny proti éeskym narodnim
zajmim. Konkrétni hrozby naméfrené v pasmu velmi vysoké a vysoké

relevance jsou postihnuty v téchto polozkach:
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e Kyberneticka Spionaz (velmi vysoka relevance 40%, vysoka
relevance 53%) 93%

e Naruseni odolnosti IT infrastruktury (v 31%, v 46%) 77%

e Hybridni hrozby (vv 30%, v 34%) 64%

e Naruseni bezpec¢nosti eGovernmentu (vv 20%, v 43%) 63%

o Nepratelské kampané (vv 34%, v 27%) 61%

e Kyberterorismus (vv 17%, v 34%) 51%.

Z téchto zavéru plyne, Zze nejvétsi vyzvou pro €eskou viadu a pro
c¢eskou bezpeénostni komunitu musi byt boj s hrozbami spojenymi
s nepratelskymi aktivitami Ruska a Ciny pFedevsim v kybernetické
oblasti. Toto konstatovani znamena, ze i ve svétle aktualnich udalosti
v oblasti bezpe&nostniho ohrozeni CR a kriticky zhor§ené mezinarodni
bezpec€nostni situace hraji vyznamnou roli nejmodernéjsi technologie, které
s rychlym nastupem umélé inteligence a dalSich technologickych novinek,
svoji intenzitu jesté vice urychli a znasobi tato rizika, budou-li zneuzivana
nepratelskymi rezimy. Namérena data relevance bezpecnostnich hrozeb
z roku 2019 pIné koresponduji i s aktualni souCasnosti, a tuto tendenci

vyznamné posiluji.

. Pouzity algoritmus empirického vyzkumu explorativni metodou dotaznikove
akce s vyuzitim faktorové analyzy dat v prostiedi centralni analytiky BIS
nabizi model, jak i v budoucnosti urCovat pfesnou relevanci
bezpecnostnich hrozeb. Pokud budou do téchto vyzkuma pfizvani i experti
dalSich bezpec€nostnich a akademickych instituci, kvalitu vyzkumu to jenom
posili. Pfi vyuziti expertizy dalSich kliCovych expertd mize tento model
nabidnout nové zavéry, vyuZitelné v planovani aktivit Ceskych narodnich
bezpecnostnich slozek, jejich plsobnosti nebo efektivnéjSimu planovani

jejich rozpocta atd.

. ZvySe konstatovaného vyplyva, ze dulezitym akcentem pro praci

c¢eskych bezpeénostnich slozek, v €ele se zpravodajskymi sluzbami,
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musi byt kyberneticky charakter jejich prace. Toto konstatovani je vSak
komplikovano mnohymi negativnimi faktory. Tento smér s sebou nese
nezbytnost zasadniho navySeni rozpoctl bezpeénostnich slozek, které se
neobejdou bez trvalé modernizace technickych zafizeni, ale ani bez
moznosti naboru, motivace a dlouhodobého uplatnéni velkého poctu
kvalifikovanych pracovnikd s vysokou kybernetickou specializaci. Aktualni
problém tkvi v tom, Zze skute¢né SpiCkovi IT experti pracuji ve statnich
strukturach v nedostateCcném mnozstvi, nebot evropské viady nedokazi
konkurovat soukromému sektoru v motivaci zaméstnavat experty na
srovnatelné urovni se soukromou sférou. UrCitou cestou by mohla byt,
vedle zmény v nasazeni novych vladnich investic do kybernetickych
projektl, ale i zuzena (nové vyprofilovana) pusobnost zpravodajskych
sluzeb, které musi vétSinu svych prostfedkd investovat do rozvoje
kybernetickych schopnosti. Schidnou cestou by mohla byt i uzsi
spoluprace statu a soukromého sektoru, ktery musi byt v otazkach
zajisStovani narodni bezpecnosti podstatné vice zainteresovan. Jak jiz vSak
bylo konstatovano, stanoveni novych pUsobnosti, resp. prerozdéleni
stavajicich gesci Ceskych bezpecfnostnich slozek neni mozné realizovat
bez kompetentni analyzy dopadld pfi zohlednéni vSech relevantnich
skuteCnosti. Aktualni situace vSak pfipousti uplatnéni aktualizované
prioritizace prace zpravodajskych sluzeb, které jiz dnes pokryvaji velkou
vétSinu aktivit spojenych s bezpecnostnimi hrozbami i s ohledem na
aktualni vyvoj bezpecnostni situace ve svété. Aktualizovana prioritizace
prace zpravodajskych sluzeb mulze byt predstupném rozsahlejSich
systémovych zmén, které si vynuti stale se zhorSujici kvalita mezinarodni
bezpec€nostni situace i masivni vyuzivani (resp. zneuzivani) modernich
technologickych kapacit naSimi protivniky proti ¢eskym narodnim a
bezpecnostnim zajmim. Tyto trendy v podstaté pfedznamenavaji velké
systémoveé zmény ve vSech oblastech lidskych aktivit, zpravodajské sluzby
nevyjimaje. Akcent kladeny analytiky BIS na hrozby spojené se
zneuzivanim modernich technologii pouze potvrzuje, Ze si Ceské
zpravodajské sluzby tento trend uvédomuji. Proto je dulezité, aby tyto
potfeby byly shodné& vnimany i vladou, ktera ma ve vSech otazkach
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pusobeni zpravodajskych sluzeb kliCové pravomoci, vcetné jejich

zameéfeni, ukolovani a kontroly.

5. Vyznamné bezpecnostni hrozby obsazené ve stale se stupriujicich
nepratelskych aktivitdach nedemokratickych reziml (pfedevsim Ruska a
Ciny) proti CR jsou naplni prace zpravodajskych sluzeb jiz dlouhou dobu.
Podle vefejné dostupnych zprav si Ceské zpravodajské sluzby i v této
oblasti vedou kvalitné a jejich prace je ocefiovana i v zahrani€i. Pravé
mezinarodni presah téchto aktivit spojeny s aktivni spolupraci Ceskych
zpravodajskych sluzeb se svymi euroatlantickymi protéjsky (Casto
prostfednictvim vzajemné vymény zpravodajskych informaci nebo
spole¢nych operaci) je kli¢em k pevnéjSimu zajistovani bezpecnosti statu.
| zde musi byt hlavni diiraz kladen na rozvoj kybernetickych kapacit spojeny
s rychlym nastupem umeélé inteligence a dalSich modernich technologii ve
vztahu k nepratelskym aktivitam (aktualnim i potencialnim) Ruska a Ciny.
Dnes jiz nikdo v Evropé nem(ize pochybovat o tom, Ze je tento smér pro

preziti euroatlantické civilizace, jejich hodnot a ideall, naprosto klicovy.

Zavérecéné shrnuti

Empiricky vyzkum realizovany v prostredi analytické skupiny BIS,
jehoz validitu potvrdila aktudlni BS CR 2023 a i aktudlni stav
bezpecénostniho prostredi ve svété s viditelnymi tendencemi, prokazal
pouZitelnost zvolené metody pfFi stanovovani relevance kliGovych
bezpeénostnich hrozeb s vyuzitim odborného nazoru bezpecnostnich
expertu z ceské zpravodajské komunity. Pouzité metody vyzkumu
napomohly zaradit jednotlivé hrozby nejenom do souhrnnych
faktorovych skladeb, ale predevsim sestavily poradi relevance
jednotlivych bezpecnostnich hrozeb ve Skale od nejvice po nejméné
zdavazné. Tento seznam v podstaté urcuje i priority prace ceskych
bezpecnostnich slozZek, v ¢ele se zpravodajskymi sluzbami.
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Zpravodajské sluzby CR se dlouhodobé a uspésné snazi témto
bezpecénostnim hrozbam celit. Rozsah pojmenovanych a analyzovanych
hrozeb je vsak tak rozsahly, Zze neni v silach zadné bezpecénostni slozky
celit vSem hrozbam ve stejné intenzité a kvalité. Proto by mohlo byt
smysluplné predefinovat zaméreni ¢eskych zpravodajskych sluzeb tak,
aby se zpravodajské sluzby mohly plné soustredit jen na nejzasadnéjsi
bezpeénostni vyzvy aktudlné a potenciondlné ohrozujici zdjmy CR (dnes
spojené predevsim s ruskymi a také ¢inskymi nepratelskymi aktivitami,
se zasadnim akcentem na budovani novych, modernich kapacit
v kybernetické oblasti). Tento proces by bylo mozZné realizovat za
podminky gescniho zapojeni ostatnich bezpecnostnich sboru pFi
vzdorovani nékterym dilcim bezpec¢nostnim vyzvam. Za zvazeni rovnéz
stoji transformace ceskych zpravodajskych sluzeb, stejné jako vytvoreni
vladni koordinac¢ni skupiny s jednoznac¢né definovanymi kompetencemi
a pravomocemi. Oboji by by zajistilo efektivnéjsi spolupraci vsech tri
zpravodajskych slozek. Rovnéz by méla byt reSena podfizenost
jednotlivych zpravodajskych slozek konkrétnim autoritam. Jako jedna z
realnych moznosti se nabizi podfizenost vsech sluzeb, nebo alespon
téch civilnich (UZSI stejné jako BIS), pfimo viadé. Tento systém by
umoznil efektivnéjsi koordinaci, a jesté vyssi efektivitu samotné prace

C¢eskych zpravodajskych sluzeb.
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SEZNAM VYBRANYCH ZKRATEK

Al
ANB
BIS
BS
CIA
DCI
FSB
FSO
GRU
JIC

Artificial Intelligence — uméla inteligence
Audit narodni bezpeénosti (CR)
Bezpeénostni informaéni sluzba (CR)
Bezpeénostni strategie (CR)

Central Intelligence Agency (USA)
Director of Central Intelligence (USA)
Federalni bezpecénostni sluzba (Rusko)
Federalni sluzba ochrany (Rusko)
Hlavni sprava rozvédky (Rusko)

Joint Intelligence Committee (Velka Britanie)

KYSIO Velitelstvi kybernetickych sil a informaénich operaci (CR)

MIS
MI6
MV
MzV

Military Intelligence Section 5 - kontrarozvédka (Velka Britanie)
Secret Intelligence Service — rozvédka (Velka Britanie)
Ministerstvo vnitra (CR)

Ministerstvo zahraniénich véci (CR)

NCOZ Narodni centrala proti organizovanému zloginu (CR)

NIS2

Network and Information Security (EU)

NUKIB Narodni Gfad pro kybernetickou a informaéni bezpeénost (CR)

oS
PCR
StB

Obranna strategie (CR)
Policie Ceské republiky
Statni bezpeénost (CSSR)

SUJB Statni ufad pro jadernou bezpeé&nost (CR)

SVR
SZS
uzsi
VZ
vzC
ZS

Sluzba zahrani¢ni rozvédky (Rusko)
Spole&né zpravodajska skupina (CR)

Ufad pro zahraniéni styky a informace (CR)
Vojenské zpravodajstvi (CR)

Vlybor pro zpravodajskou &innost (CR)

Zpravodajské sluzby
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