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SOUHRN

0. Cil prace:

Cilem této price bylo ovéfit, zda mad podnik XYZ sjedndno pojiSténi v rozsahu, které dostatecné chrani jeho
podnikatelské aktivity proti rizikim, kterym je v soucasnosti vénovana svétove i regiondln€ nejvetsi pozornost,
akterd jsou zaroven na ceském trhu pojistitelnd, popiipadé zda a jakym zpusobem tyto rizika jinak fidi.
Konkrétné se jednd o kyberneticka rizika, pferuSeni provozu a pfirodni uddlosti. Cilem price je také poskytnout
podniku zpétnou vazbu k souasnému stavu fizeni vybranych rizik, pfipadné navrhnout tpravu aktudlniho
pojisténi, sjedndnim nového pojisténi, ¢i nastaveni preventivnich opatfeni v podniku.

1. Vyzkumné metody:

V teoreticko-metodologické casti prace bylo vyuZito reSerSe odbornych literarnich zdrojl, odbornych ¢lank
a internetovych zdrojl, a to nejen Ceskych, ale i zahrani¢nich, zejména pak Science Direct, World Health
Organization, World Meteorological Organization, a dal§ich. Jako zdroje byly vyuZity také statistické didaje od
Swiss Re, Allianz Risk Barometr, NUKIB atd. V analytické ¢4sti prace byl nejprve proveden rozbor pojistnych
podminek od vybranych péti pojistoven, které maji nejvétsi podil predepsaného pojistného v podnikatelském
pojisténi na ¢eském trhu. Déle byl formou dotazniku a dopliujictho osobniho rozhovoru s jednatelem podniku
XYZ zjisté€n aktudlni stav fizeni vybranych rizik v daném podniku. Pfitom bylo nutné zohlednit nejen jejich
predpoklddany budouci vyvoj, ale zda viibec mohou ohroZovat podnik XYZ s ohledem na specifika daného
podniku (jeho ¢innost, umisténi provozovny, nastavend opatfeni apod.), a také souCasné nastavend opatfeni pro
fizeni téchto rizik v podniku. To bylo déle doplnéno o kontrolu aktudln¢ sjednaného pojistného kryti, tzn.
soucasné pojistné smlouvy, kde bylo zjiStovano, zda md podnik sjedndno pojisténi kybernetickych hrozeb,
preruseni provozu a piirodnich udalosti.

2. Vysledky vyzkumu/prace:

a nejcetnéjsi podnikatelska rizika. Podnik XYZ nemad proti Zaddnému z téchto rizik sjedndno pojisténi. Vici
kybernetickym rizikiim (vné&j$im i vnitfnim) ma podnik nastaveno mnoho dnes jiz standardnich preventivnich
opatfeni, avSak ne Upln€ vSechna. Pojistné podminky pro kybernetické pojisténi uklddaji povinnost i dalSich
opatfeni, které podnik nemd. Kybernetické pojisténi neni na Ceském trhu béznou zilezitosti. Z péti vybranych
pojidtoven jej nabizi jen dvé (Kooperativa pojistovna, a.s., Vienna Insurance Group, a CSOB Pojiitovna, a.s.,
¢len holdingu CSOB). Podnik XYZ vykondvéd svoji &innost v pronajaté budové, u které navic diky svému
umisténi piili§ nehrozi vznik Skody zplsobené piirodnim Zivlem (napi. povodni ¢i sesuvem pudy). PojiSténi
ptirodnich rizik tak neni pro podnik nutnosti. Pojisténi pferuseni provozu standardné nekryje financni ztraty
zpusobené pandemii nebo dfednim zdsahem. Na Ceském trhu nabizi kryti pro pferuseni provozu z divodu
ufedniho zdsahu pouze Kooperativa pojistovna, a.s., Vienna Insurance Group. Podnik XYZ mad pfipravena
opatfeni pro piipad dalsi viny pandemie. Prizkum Allianz Risk Barometr 2022 ukézal, Ze obavanéjsi ptic¢inou
pferuseni provozu jsou pravé kybernetické hrozby a pfirodni udédlosti, a aZ tfeti je pandemie.

3. Zavéry a doporuceni:

Z chybéjiciho pojistného kryti je tak podniku XYZ doporuceno zvizit zejména sjedndni pojisténi kybernetickych
rizik, které nabizi CSOB Pojistovna, a.s., ¢len holdingu CSOB. Dile je podniku XYZ doporugeno zavést dalsi
opatfeni v oblasti prevence kybernetickych rizik nad rdmec téch soucasnych. Mezi takovad opatfeni patii
pravidelné aktualizace hesel, nastaveni povinnosti pouZivani jen silnych hesel, a provadét pravidelna skoleni a
pfipomindni pravidel v oblasti kybernetické bezpecnosti. Nafizeni GDPR je nutné naddle vénovat zvySenou
pozornost, a proto by si podnik napiiklad mél davat pozor, které informace zvefejiiuje na svych webovych
strankach. Déle pak je podniku doporuceno vyuZzivat zabezpecenou formu pienosu/pfedavani informaci, jako je
napiiklad Sifrovand posta, heslovani soubort a pfedani hesla jinym kandlem (napf. SMS zpravou), pfedavani
pfes na zabezpecend uloZiSt€, apod. To plati zejména pro osobni tdaje fyzickych osob a citlivé informace.
Podniku XYZ je déle doporuceno také zvazit pojisténi preruSeni provozu z diivodu kybernetického incidentu.

KLICOVA SLOVA
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SUMMARY

1. Main objective:

The aim of this thesis was to verify whether the company XYZ has arranged insurance to the extent that
sufficiently protects its business activities against the risks that are currently receiving the most attention
worldwide and regionally, and which are also insurable on the Czech market, or whether and how these risks are
otherwise managed. Specifically, these include cyber risks, business interruption and natural events. The aim of
the thesis is also to provide the company with feedback on the current state of management of selected risks,
possibly suggesting a modification of the current insurance, by arranging new insurance or setting up preventive
measures in the company.

2. Research methods:

The theoretical and methodological part of the thesis was based on a search of specialized literature sources,
articles and internet sources, not only Czech but also foreign, especially Science Direct, World Health
Organization, World Meteorological Organization, and others. Statistical data from Swiss Re, Allianz Risk
Barometer, NUKIB, etc. were also used as sources. In the analytical part of the thesis, the analysis of insurance
conditions from selected five insurance companies, which have the largest share of written premiums in business
insurance on the Czech market, was carried out. Next, a questionnaire and a supplementary personal interview
with the managing director of XYZ company were used to determine the current state of management of selected
risks in the company. In doing so, it was necessary to take into account not only their expected future
development, but also whether they could threaten the XYZ enterprise at all with regard to the specifics of the
enterprise (its activities, location of the establishment, measures set, etc.), and also the measures set for
managing these risks in the enterprise. This was further supplemented by a check of the insurance cover
currently in place, i.e. the current insurance policy, to ascertain whether the company has insurance for cyber
threats, business interruption and natural events.

3. Result of research:

It has been confirmed that cyber risks, business interruptions and natural events are among the most serious and
frequent business risks. XYZ has no insurance against any of these risks. Against cyber risks (both external and
internal), the company has set up many of the now standard preventive measures, but not all of them. The
insurance conditions for cyber insurance oblige other measures that the company does not have. Cyber insurance
is not common on the Czech market. Of the five selected insurance companies, only two offer it (Kooperativa
pojist'ovna, a.s., Vienna Insurance Group, and CSOB Pojist'ovna, a.s., a member of the CSOB holding). The
XYZ company operates in a rented building, which, thanks to its location, is not at much risk of damage caused
by a natural disaster (e.g. flood or landslide). Thus, natural hazard insurance is not necessary for the enterprise.
Business interruption insurance does not normally cover financial losses caused by a pandemic or official
intervention. On the Czech market, only Kooperativa pojist'ovna, a.s., Vienna Insurance Group, offers cover for
business interruption due to official intervention. The XYZ company has prepared measures in case of another
pandemic wave. The Allianz Risk Barometer 2022 survey showed that cyber threats and natural events are the
most feared causes of business interruption, with pandemics coming third.

4. Conclusions and recommendation:

Due to the lack of insurance coverage, XYZ company is recommended to consider in particular arranging cyber
risk insurance offered by CSOB Pojistovna, a.s., a member of the CSOB holding. Furthermore, XYZ is
recommended to introduce additional measures in the area of cyber risk prevention beyond the current ones.
Such measures include regularly updating passwords, setting the obligation to use only strong passwords, and
conducting regular training and reminders of cybersecurity rules. The GDPR regulation continues to require
close attention, so a business should, for example, be careful about what information it publishes on its website.
In addition, the business is advised to use a secure form of information transfer/transmission, such as encrypted
mail, password encryption of files and transmission of passwords via another channel (e.g. SMS), transmission
via secure storage, etc. This applies in particular to personal data of natural persons and sensitive information.
XYZ is also advised to consider business interruption insurance due to a cyber-incident.

KEYWORDS

insurance, insurer, insurance contract, risk, peril, non-life insurance, cyber risk, Covid-19, coronavirus, business
interruption, natural hazards, catastrophes, risk management
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1 Uvod

“Kolik véci se povaZuje za nemozné, dokud se skutecné nestanou?”

Gaius Plinius Secundus (Plinius starsi), Naturalis Historia, VILi, 6

Stary, ale pravdivy a stdlé aktudlni citat. Ktery z ¢eskych podnika a podnikatel by si byval
pfed rokem 2020 predstavil, Ze svét ochromi pandemie viru Covid-19, jeZ kromé ztrat na
zivotech a jmach na zdravi bude plisobit také velké ekonomické Skody. Z novodobé historie
jsou z médii zndmé lokdlni virové epidemie, které se ale naStésti celosvétové nerozsitily
v takovém rozsahu jako Covid-19. Pro ptiklad se jednalo tieba o virus SARS, dle Svétové
zdravotnické organizace (2021a), dale jen WHO, poprvé identifikovan na konci tnora 2003
béhem epidemie, kterd se objevila v Ciné a roziifila se do &tyf daldich zemi. Dal$im
piikladem muZe byt MERS - zkratka v pfekladu znamend respiraéni syndrom blizkého
vychodu, zjiStény v roce 2012 a jedna se o virus pfendseny z velblouda na clovéka (WHO,
2021b). SARS a MERS je stejn¢ jako Covid-19 virové akutni respiracni onemocnéni a svym
charakterem vzdajemné velmi blizké. Neni to tedy poprvé, a ptesto ze strany mnoha ceskych
podnikt bylo riziko celosvétového rozsiteni epidemie a ndsledného “lockdownu” povazovéano
za nepravdépodobné, az do chvile, dokud kviili pandemii nemusely své podnikdni docasné
pferusit, omezit ¢i v krajnim pfipadé dokonce trvale ukoncit. Podobné by do 1éta roku 2021
maloktery obyvatel Ceské republiky véfil tomu, Ze oblast jizni Moravy zasdhne tornado, které
dle Ceského hydrometeorologického tstavu (2021, s. 3) dosdhne sily F4 na Fujitsové stupnici
(druhd nejsilngjsi droven sily torndda) a preci se to stalo. Je tomu “teprve” 30 let, kdy se
Cesk4 republika piipojila ke svétové siti internetu. Stalo se tomu tak 13. Gnora 1992 a od té
doby roste nejen pocet uZivatelli internetu, ale také mnozstvi informaci, které jsou ukladany
v digitdlni podobé. S tim je spojen zvySujici se zdjem hackerd tato data a informace ziskat,
jelikoZz se jednd o velmi cennou komoditu. Kazdym rokem se také zvySuje pocet
vydérac¢skych ttokt. Ztrita citlivych ddaji muiZe pro podnik znamenat nejen poSkozeni
dobrého jména, ale také napiiklad nemalou pokutu, propad ziskil, ztratu hodnoty podniku,
sniZzeni poctu zdkaznik1, ztratu dodavateld, odbératelti a podobné. Dfive pro nékoho nemozné,
dnes jiZ vysoce aktudlni riziko. Svét se stdle méni a méni se také rizika, kterd mohou ohrozit
fungovani kazdého podniku. Z pohledu medidlniho zdjmu a samoziejmé zajmu vefejnosti
poslednich let, 1ze usoudit, Ze témata jako jsou klimatické zmény a s nimi souvisejici pfirodni
katastrofy, virovd pandemie a sni souvisejici omezeni a dopady na podnikani nebo
digitalizace svéta a s ni souvisejici kybernetické utoky, patfi nejen mezi vysoce aktudlni
témata, ale také i ta nejdiskutovanéjsi. Dokonce se o nich d4 hovofit jako o natolik vaznych,
7e dokazi rozdé€lovat spolecnost a zpiisobovat obcanské nepokoje. OvSem diplomova price se
nezabyva politikou, ale dopady téchto rizik na jeden konkrétni podnik, ktery je pfedmétem
prace. Mohou mit na podnik XYZ dopad uvedena rizika? Podnik XYZ se zabyv4 vyvojem,
usoudit, Ze ma pravdépodobné pravidelny provoz, ktery tieba v disledku vladnich omezeni
muze byt omezen nebo zastaven. TéZ lze usoudit, Ze pracuje s informac¢nimi technologiemi, je
on-line, komunikuje elektronicky, v digitdlni podobé& zpracovavd data o svych klientech,
a stejnym zplusobem ma uloZené své postupy, patenty a obchodni tajemstvi. Jinak feceno
miZe byt ohroZena kybernetickym tutokem. A samoziejmé lze piedpoklddat, Ze vlastni
i hmotny majetek a ¢innost vykondva v n¢jaké konkrétni budov€. To znamend, Ze muze byt
ohroZzena piirodnimi vlivy, jako je vichfice, krupobiti, povoden, zemétieseni €i tornddo. Tato
diplomova price se zaméfuje na moZznosti kryti vybranych rizik s cilem najit optimalni
variantu pojiSténi pro zvoleny podnik, ale zdroven i s ohledem na jeho konkrétni potteby.
Vybréana byla kyberneticka rizika, pferusSeni provozu a piirodni udélosti.



2 Teoreticko-metodologicka cast prace

2N O

Obvyklym zdjmem vlastnikil, akciondii a vedeni podniku je nejen generovat zisk, ale také
napiiklad udrZzitelny rst podniku a jeho ochrana pied riziky, kterd mohou v tom nejhorSim
pfipad€ vést az k zdniku podniku. Moderni pfistup fizeni podniku znamend také fizeni rizik
neboli management rizik ¢i risk management. Kruli§ (2011, s. 91) uvadi navic vyrazy risk
control, risk engineering, rizikovy management, rizikové inZenyrstvi a ovladani rizik. K tomu
dodéva, ze nevyhodou ceskych termint je, Ze nevyjadiuji, co je vlastné¢ pfedmétem fizeni —
nejde zde totiz o fizeni samotnych rizik, ale o fizeni podniku a jeho procest z hlediska
minimalizace rizik.

Norma CSN ISO 31000 (2018) management rizik definuje jako koordinované &innosti
k vedeni a fizen{ organizace s ohledem na rizika. Castoral (2017, s. 53) povaZuje management
rizik za soucCdst metod managementu, vyuZivajici strategicky (koordinovany) pfistup
manazerskych opatfeni k rizikovym faktorim a rizikovym staviim zaloZeny na analyze,
rozhodovéni a implementaci. Management rizik je dle Duchdckové (2015, s. 24) raciondlni
jednani v rizikové situaci tak, aby se chranila stdvajici a budouci aktiva podniku. Kruli$
(2011, s. 77) vyrazem management rizik oznacuje postupy omezovani (minimalizace)
rizikovosti, jehoZ cilem je analyzovat souCasnd i budouci rizika a vhodnymi opatfenimi
snizovat pravdépodobnost a zdvaznost jejich moznych nezddoucich ndsledkii.

Cilem managementu rizik je dle Duchackové (2015, s. 24) dosaZeni bezpe¢né ¢innosti pii co
nejnizs$ich nakladech na zajiSténi této bezpecnosti. Veber a kolektiv (2021, s. 365) o cilech
managementu rizika pisi, Ze management rizika obvykle sleduje vice cili. Jako jeho zakladni
cil je mozné povazovat zajiSténi preziti podniku (tj. minimalizaci nebezpe¢i vyraznych
finanCnich a jinych otfesli, ohrozujicich samu existenci podniku), respektive udrzeni (Ci
zvyseni pravdépodobnosti tohoto udrzeni) podnikatelské prosperity podniku.

Definovéni pojmu riziko neni dle Duchackové (2015, s. 17) jednoduché, nebot’ pojem riziko
je uZivin zrGzného uhlu pohledu (hrozba ztrity, riziko ve spojeni s podnikdnim,
investovanim, nebezpeci chybného rozhodnuti, nebezpeci vzniku ztréty, zranitelnost systému,
moznost ztraty ¢i zisku), obecné ale pojem riziko zohlednuje odchyleni skute¢nosti od
ocekdvanych vysledkli ¢i vystaveni se nepiiznivym okolnostem. Duchdckovd také riziko
oznacuje za situaci, kdy bud’ existuje moznost nepiiznivé odchylky od Zadouciho vysledku,
ktery je ocekdvan, nebo budouci skute¢nost je dopfedu jednoznacné charakterizovdna pomoci
poctu pravdépodobnosti, a 1ze vypocitat pravdépodobnost nastani piislusné udalosti.

Veber a kolektiv (2021, s. 358) charakterizuji riziko jako rys, ktery je spojen prakticky
s kazdou aktivitou, produktem, ale i jevem a zahrnuje potencidl pozitivni nebo negativni
skute¢nosti (OK ¢i KO faktoru) a to jak pro jedince, rodinu, podnik, obCanskou spole¢nost.
Dle Vebera a kolektivu se da specifikovat, obvykle kombinaci pravdépodobnosti ¢i Cetnosti
vyskytu a disledku pro dany subjekt. Pisi, Ze v praxi pfevazuje zdjem o negativni projevy
rizik v podobé poruch, podvoda, drazl, nehod, havarii, pozara, povodni, epidemii, kolaps,
krizi a podobné s cilem jim pfedchédzet nebo se pied jejich duisledky chranit. Veber a kolektiv
stejn€ tak v praxi se lze setkat s mnoha ponékud odliSnymi pojetimi. Né&kterd z nich jsou uzsi
a zam¢fuji se predevSim na negativni stranku rizika. Za riziko se pak naptiiklad povazuje
moznost (pravdépodobnost) vzniku ztraty, moznost vyskytu udélosti, které zabrani ¢i ohrozi
dosazeni cili organizace, a nebezpeCi (pravdépodobnost) negativnich odchylek od
stanovenych trovni cill organizace.

Veber a kolektiv (2021, s. 359) oznacuji tato rizika jako Cistd a upozornuji, Ze v hospodaiské
praxi obvykle pfevazuji rizika oznacovana jako podnikatelskd, kterd maji nejen negativni, ale



i pozitivni stranku. Cisté riziko (Pure risk) Veber a kolektiv popisuji (2021, s. 360) jako
riziko, které ma jen strdnku negativni, jinak feCeno zde existuje pouze nebezpeci vzniku
nepiiznivych situaci, respektive nepfiznivych odchylek od Zadouciho stavu, za ktery se
povazuje uchovani majetku, zdravi alidskych Zivotd. Cistd rizika se obvykle vztahuji ke
ztratdm a Skoddm na majetku organizaci a jednotlivell, poskozeni zdravi, respektive ztratdm
Zivota jednotlivcll a Clend organizacnich jednotek, vyvolanych piirodnimi jevy (napiiklad
povodné, poZary, zemétieseni a jiné), technickymi systémy a jejich selhanim (napf. havérie
vyrobnich zafizeni) a jednanim lidi (krddeZe a zpronevéry, stivky a podobn¢)

Stejné druhy rizik, ale trochu jinak, popisuje Duchdckova (2015, s. 18) tak, Ze v zdvislosti na
povaze piislusného jevu Ci procesu mohou realizaci pfislusSného rizika vzniknout bud’
vyhradné negativni (zdporné) odchylky od cile, kdy se mluvi o tzv. ¢istém riziku (nebezpeci
ztrat), nebo zdporné i kladné odchylky od cile, kdy jde o takzvané spekulativni (zdmérné)
riziko (situace spojené s hranim hazardnich her, sdzenim, spekulacemi na burze podnikdnim
a podobn¢), kdy je pfislusSnym subjektem riziko dobrovolné postupovano. Duchickova (2015,
s. 19 a's. 25-26) pouzivd mnohem komplexnéjsi ¢lenéni rizik na:

e pfirodni vs. vyvoland lidskym faktorem (ddle délend na technickd a vyvolana lidmi),
* objektivni vs. subjektivni,

* systematickd vs. jedinecna,

* vnitfni vs. vnéjsi,

e ovlivnitelna vs. neovlivnitelna,

* apojistitelnd vs. nepojistitelnd.

Duchackova (2015, s. 25) uvedené rozd€leni upfesiuje néasledovné. Objektivni se vyskytuji
nezdvisle na lidech, na zdkladé objektivné danych skutecnosti (napiiklad blesk). Subjektivni
existuji v zavislosti na jednéani a chovani lidi (napfiklad neopatrnost). Systematicka vyplyvaji
z existence obecnych externich faktorG ptisobicich na dany subjekt, a ptsobi na vSechny
subjekty v rdmci dané oblasti pisobeni ekonomického subjektu. Jedinec¢nd jsou spojena
s podminkami pouze piislusného ekonomického subjektu. Vnitini existuji podle Duchackové
v souvislosti s vnitinimi podminkami prostfedi a charakterem ¢innosti daného ekonomického
subjektu. Vnéjsi vyplyvaji z podminek, ve kterych dany ekonomicky subjekt funguje, kdy
ekonomicky subjekt ma jen malou moZnost tato rizika ovlivnit. Ovlivnitelnd jsou rizika, kterd
lze v ramci procesu managementu rizik fidit, a tedy ovliviiovat opatfenimi jejich
pravdépodobnost vyskytu ¢i velikost dopadl. Neovlivnitelnd jsou podle Duchackové rizika,
kterd nelze v rdmci c¢innosti managementu rizik ovlivnit (naptfiklad politickd rizika).
Pojistitelnd jsou rizika, jejichZ existenci lze feSit prostiednictvim standardnich pojistnych
produktd, plni kritéria pojistitelnosti, pfitom rozsah rizik, jejichz dopady lze fesit
prostiednictvim pojiSténi, se postupné rozSifuje (napiiklad uplatnéni pojiSténi financ¢nich
ztrat). Nepojistitelna jsou rizika, jejichZ dusledky za standardnich podminek nelze feSit
prostiednictvim pojiSténi (n€kdy mohou byt feSena specifickymi finanénimi postupy).

Castoral (2017, s. 57) rizika dé&li na fiditelnd (ovlivnitelnd) a nefiditelnd (neovlivnitelnd), co?
dopliuje o nésledujici popis. U fiditelnych rizik lze plsobit na pfiCinu jejich vzniku,
plsobenim na pii¢iny riziko omezovat nebo zcela vyloudit. Castordl (2017, s. 57) dale
vysvétluje, Ze vzdeélanim, rozvojem schopnosti a dovednosti 1ze eliminovat napiiklad nékteré
negativni jevy vjedndni lidi a vselhdvani pracovnikii. Upfesiiuje, Ze nefiditelnd
(neovlivnitelnd) jsou zpravidla rizika vnéjSi, souvisejici s moZnymi Zivelnymi pohromami
nebo makroekonomickymi dopady krizovych situaci a zmén. Také piSe, Ze inovacemi lze
snizovat jejich nepiiznivé disledky. Jako smysl fizeni rizika uvadi omezovani pfi¢in vzniku
rizika, omezovani Cetnosti vyskytu rizika, sniZovani negativnich disledkt (dopadl) rizika
a srovnani ndkladi na sniZeni rizika s pfinosy tohoto sniZeni. Kruli§ (2011, s. 91) naopak



uvadi, Ze rizika nelze v pravém slova smyslu fidit, pouze je l1ze fizenim procest a €innosti,
které jsou jejich zdrojem, zjiStovat a sniZovat jejich zadvaznost.

Veber a kolektiv (2021, s. 361) také rozliSuji rizika na ovlivnitelnd a neovlivnitelnd
a doddvaji, Ze toto Clenéni rizik souvisi s moznosti manaZera, respektive firmy, ptsobit na
pfic¢inu jejich vzniku. Jako ovlivnitelné pak chédpou riziko, které 1ze eliminovat, respektive
oslabit opatfenim orientovanym na jeho pfi€iny, a to ve smyslu eliminace, respektive snizeni
pravdépodobnosti vzniku ¢i rozsahu mozZnych nepfiznivych situaci (napf. zvySenim
kvalifikace pracovnikl vyzkumu a vyvoje a zlepSenim jejich pfistrojového vybaveni Ize sniZit
rizika vyzkumu a vyvoje vyrobkll a technologii). U neovlivnitelného rizika pis$i, Ze neni
moznost pusobit na jeho pii€iny (napf. nepfiznivd zména ménového kursu, povoden), ale lze
pfijmout opatfeni sniZujici nepfiznivé nasledky té€chto rizik (napt. formou zajiSténi, pojisténi).

vV,

Vnitini rizika jsou spiSe ovlivnitelnd, vnéjsi rizika spiSe neovlivnitelna.

Rizika, kterd jsou pfedmétem této diplomové préce, jsou Cistd a spadaji vice do definice téch
neovlivnitelnych, ale rozhodné ne pln¢ ovlivnitelnych. Byt by podnik mél kupiikladu
nainstalované ty nejspolehlivéj$i antivirové programy a mél nastavené nejpiisncjsi
bezpecnostni standardy, nikdy nedokédze zcela vyloucit vSechny kybernetické hrozby. Jak se
tika ,,Zlocinci jsou vidy o krok napred“. Podobné¢ pokud by podnik dodrZoval vSechna
hygienickd opatfeni, umoznil praci na home office a podobn¢, nikdy nedokdze zcela vyloucit
riziko pferuseni provozu z divodu ndkazy nebo vladnich nafizeni. O ovlivnéni piirodnich
udélosti ani nemuze byt fe¢. Uzavieni oken pomiize moZzna pred bliZici se vichfici, nikoliv
vSak ptfed tornddem, které se prohnalo jizni Moravou. Proto je také vhodné mit zadchrannou
brzdu v podobé¢ pojisténi.

Duchackova (2018, s. 18) uvadi, ze pojem riziko je tzce spojen s pojiSténim, a opac¢né. Déle
pak, Ze se pojisténi zabyva pouze riziky Cistymi, jejichZ realizaci vznikaji takzvané nahodné
potieby. Duchackova (2018, s. 22) rozliSuje dvé podoby téchto potieb:

* konkrétni potieby, tedy potieby vyplyvajici ze Skod, jejichZz velikost lze piesné
penézné vycislit (napiiklad v pfipad¢ zniceni majetkové hodnoty lze urcit presné
velikost této Skody),

e abstraktni potieby, tedy potteby vyplyvajici ze Skod, jejichz velikost nelze
bezprostfedné penézné vycislit (zejména v piipadech Skod na zdravi a zZivoté Cloveka).

Ucel pojisténi, tedy jako formu kryti rizik, nepifmo vysvétluje Pacdkova a kolektiv (2019,
s. 5) takto: “Pojistovnictvi se iicelove venuje ndhodnym jeviim, jejichZ diisledkem je pro osoby
anebo podnikatelské subjekty vznik nejaké Skody. Tyto jevy jsou nazyvané pojistnymi riziky
a jejich realizace je nazyvdna pojistnou uddlosti. Ekonomické subjekty se snaZi pomoci
riiznych preventivnich opatieni predchdzet realizaci téchto rizik a jejich moznym diisledkiim.
Obecné vsak riziko neni mozné vyloucit. Jednou z moZnych forem financniho kryti rizika je
pojisteni. KaZdd pojistnd uddlost md charakter ndhodné uddlosti, obvykle velmi mdlo
pravdépodobné, ale s mimorddné zdavaznymi diisledky pro pojistéeného v pripadé jejich vzniku.
Pokud pojistnd uddlost nastane, pojistovna na zdkladé sjednané pojistné smlouvy vypldct
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pojistné plnent.

Pojisténi dle Duchackové (2015, s. 23) znamena pfeneseni rizika na specializovanou instituci
— pojistitele, vlastn¢ se rovnéz jedna o tvorbu rezerv na kryti rizik (prostfednictvim piispévki
na pojiSténi od jednotlivych zucastnénych), ovSem jde o tvorbu kolektivni rezervy,
orozdéleni rizika mezi vice zuCastnénych a kryti rizik neni ohrani¢eno naspofenymi
prostredky jednotlivého ucastnika.

Smejkal (2018, s. 858) o pojisténi pise, Ze patii mezi specidlni, le¢ historicky zfejmé nejstarsi
formy ptenosu rizika. Princip pojiSténi je z hlediska teorie rizik sména rizika velké ztrity



(Skody) za jistotu malé ztraty (pojistného). Negativni disledky rizika budouci nepiiznivé
situace se prenesou na pojiStovnu, kterd kryje Skody zcela nebo casteCné (v zdvislosti na
smlouvé mezi pojisténym a pojistovnou).

Pojistné riziko Pacakova a kolektiv (2019, s. 7) definuji jako moZnost vzniku pojistné
udélosti, kterd je vyvoland pojistnym nebezpec¢im. Jde o udalost, jejiZz vznik je zpravidla
spojen s finan¢ni ¢i jinou Ujmou. Pravé kvili pojistnym rizikim se klienti pojistuji, aby
minimalizovali, pfipadné kompenzovali disledky vzniklych Skod. Pacdkova a kolektiv (2019,
s. 7) tentokrat jiZ pifimo popisuji pojisténi, a to jako finan¢ni ndstroj eliminace negativnich
disledk realizace pojistnych rizik.

v,

O pojisténi Veber a kolektiv (2021, s. 371) pisi jako o klasickém nastroji pfenosu rizika.
Tradi¢ni oblasti pojistné ochrany jsou c¢istd rizika, kdy pojisStovny nabizeji podnikatelim
pojisténi majetku pro piipad pozaru a dalSich Zivelnich Skod, pojisténi pro piipad pieruseni
provozu v disledku Zivelni uddlosti, pojisténi odpovédnosti podnikatele za Skody zplisobené
provozem podniku, vcetné¢ odpovédnosti za Skodu zplsobenou vadou vyrobku, rozmanitd
pojisténi pro piipad Skod zpisobenych kradezi a vioupanim.

Kruli§ (2011, s. 184) tadi pienos rizik na pojiStovny k béZnym zptsoblim jejich feSeni.
Podniky placenim pojistného sniZuji rizika velkych ztrat souvisejicich s nezvladnutymi riziky
tim, ze v piipadé nehody (Skodni uddlosti) jim je ¢ast vzniklych Skod nahrazena v rdmci
podnikatelského a majetkového pojisténi, ale i pojiSténi zdravi a Zivota. Pojistovny
a zajisStovny se tak stidvaji Cinitelem, ktery sehrdava pozitivni roli pii sniZovani hrozeb pro
podniky, jejich pracovniky i1 materidlni hodnoty.

Pro spravnou orientaci v pojistnych podminkdch jednotlivych pojistitelti je nezbytné znét
obecnou terminologii, jinak feceno zdkladni pojmy, které jsou obecné pouZivané
v pojistovnictvi. Fojtikova a kolektiv (2020, s. 26-27) definuji pojistnou hodnotu majetku
(nova cena, Casovd cena, obvykld cena), pojistnou Cdastku, limity pojistného plnéni,
spolutcast, indexaci, pojistné a vyluky nasledovné.

Informace o pojistné hodnoté véci jsou dle Fojtikové a kolektivu (2020, s. 26) uvedeny
v pojistnych podminkéch, je zde vzdy uvedena definice pojistné hodnoty a na jakou cenu jsou
véci pojiStény, jedna se konkrétné o:

Vs s

* Novou cenu = cena, za kterou lze stejnou nebo srovnatelnou véc, slouzici ke stejnému
ucelu, znovu pofidit v daném case a na daném misté jako véc novou. Zpravidla jsou na
novou cenu pojiStény nemovitosti 1 vétSina véci v domdcnosti (vyjimky jsou uvedeny
v pojistnych podminkach).

« Casovou cenu = cena, kterd se stanovi z nové ceny véci, piiemz se piihliZi ke stupni
opotfebeni nebo jiného znehodnoceni anebo ke zhodnoceni véci, k némuz doslo
opravou, modernizaci nebo jinym zplisobem. Na c¢asovou cenu jsou pojiStény
napiiklad starSi nemovitosti bez rekonstrukce, cizi véci, stavebni materidl, starsi
elektronika, starSi sportovni potieby.

* Obvyklou cenu = cena, kterd by byla dosazena pii prodeji stejné, ptipadné obdobné
véci v obvyklém obchodnim styku v daném Case a na daném misté. Na obvyklou cenu
je pojisténa napiiklad bytova jednotka, ddle v domdcnosti cennosti a véci zvlastni
hodnoty.

Dle Fojtikové a kolektivu (2020, s. 26) by pojistna ¢astka méla odpovidat hodnoté
pojisténého predmétu, je horni hranici plnéni, a nekteré pojistovny stanovuji tzv. minimalni
pojistnou castku, kdy vypocet je zpravidla dle metri ¢tverecnich a specifikace provedeni ¢i
vybaveni. V piipadé, Ze je v dobé pojistné uddlosti hodnota pojisténého predmétu vyssi nez
sjednand pojistnd ¢4stka, jednd se o podpojiSténi, v tomto piipad€ ma pojistitel pravo snizit



pojistné plnéni v takovém poméru, v jakém je pojistnd Castka k pojistné hodnoté pojisSténého
majetku. VétSina pojistoven ma v pojistnych podminkidch uvedeno, Ze odpovédnost za
spravn¢ stanovenou pojistnou ¢astku nese pojistnik.

Limity pojistného plnéni Fojtikova a kolektiv (2020, s. 27) definuji jako horni hranici
plnéni. V pojisténi majetku se sjedndvaji limity pro urCitd pojistnd nebezpec¢i (napt. zkrat
a prepéti, atmosférické srazky, vandalismus, rozbiti skel z jakékoliv ptiCiny a podobné&) nebo
skupiny vé&ci (napt. elektronika, cennosti, véci zvlaStni hodnoty, jizdni kola, véci
v nebytovych prostorech a podobn¢). Zpravidla jsou limity stanoveny procenty z pojistné
castky anebo urCitou vySi. V nékterych piipadech lze limity navysit za piiplatek pojistného.
V piipad¢ pojisténi s limitem se neuplatiiuje podpojisténi.

Spoluiicast je dle Fojtikové a kolektivu (2020, s. 27) ¢astka, kterou se pojistény podili na
pojistném plnéni. Zpravidla je zdkladni spolutcasti ¢astka jeden tisic K¢, pojisStovnami jsou
nabizeny rizné spolutdcasti, a v piipade vysSsi spolutcasti je niZsi pojistné. Nékteré pojistovny
nabizeji moznost nulové spoluicasti, a u nékterych pojistnych nebezpe¢i ma pojistovna
stanovenou pevnou spoludcast, kterd je nadfazena smluvni spoluticasti (povoden a zéplava,
rozbiti skel, elektromotory a podobn¢).

Indexaci Fojtikova a kolektiv (2020, s. 27) popisuji jako aktualizaci pojistnych ¢astek, limitd
a pojistného v zavislosti na vyvoji indexu zivotnich ndkladu a stavebniho cenového indexu za
uplynuly pojistny rok, a ¢aste¢né muze klienta chranit pred podpojisténim. Indexaci je mozné
sjednat pii uzavieni smlouvy, a sjedndni neni povinné ani automatické.

Pojistné je dle Fojtikové a kolektivu (2020, s. 27) stanoveno na zdklad¢ vyse pojistné ¢astky,
pojistného rozsahu a sazeb pojistného. Pojistné je mozné hradit v rizné frekvenci dle
sjednaného pojistného obdobi, a v ptipad¢ rocniho pojistného je u vétSiny pojisStoven prizndna
sleva na pojistném. PojiStovnami je nabizeno nékolik zptsobt thrady pojistného (sloZenkou,
piikazem, SIPO a podobné¢).

Dle Fojtikové a kolektivu (2020, s. 27) maji pojisStovny stanoveny vyluky z pojisténi, které
jsou podrobné¢ uvedeny v pojistnych podminkach. Ve v§eobecnych pojistnych podminkach se
vyluky vztahuji k celkovému pojisténi majetku, a v doplitkkovych nebo zvlastnich pojistnych
podminkdch k pojisténi urcitého pfedmétu (nemovitost, domacnost).

s 2w

Duchéackova (2015, s. 45) popisuje hlavni tcastniky pojistného vztahu takto:

* Pojistitel = pravnicka osoba, kterd ma opravnéni provozovat pojisténi, tj. PojisStovna
pfipadné jind instituce, které bylo udéleno povoleni k provozovéani pojisténi.

* Pojistnik = osoba (fyzickd nebo pravnickd), kterd uzavfela pojistnou smlouvu
s pojistitelem a ktera se ve smlouvé zavazala platit pojistné za pojistnou ochranu.

* Pojistény = osoba, na jejiz majetek, odpovédnost za Skody, Zivot nebo zdravi se
pojisténi vztahuje. Osoba, které vznika na zdklad¢ uzaviené pojistné smlouvy pravo na
pojistné plnéni, a to bez ohledu na to, zda pojiSténi sjednala sama, nebo jind osoba
(pojistnik).

* Poskozeny = osoba, které bude vyplaceno pojistné plnéni v souvislosti se sjednanym
pojisténim odpovédnosti za Skodu. V ramci pojisténi odpovédnosti za Skodu jsou
hrazeny pravni ndroky osob za Skody, za které odpovidd pojiSténd osoba. Osoba
poskozeny neni pii sjedndvani pojistné smlouvy znama.



Duchackova (2015, s. 47-48, 51 a 247) uvadi i dalsi zakladni definice:

* Pojistny produkt = urcity druh pojisténi, ktery se vztahuje na vymezend pojistna
nebezpeci (naptiklad Zivelni pojiSténi) nebo na vymezené objekty pojiSténi (napiiklad
pojisténi domécnosti).

* Pojistné podminky = obsahuji pravni Gpravu ur¢itého pojistného produktu. Uplatiuji
se vSeobecné a tzv. Zvlastni pojistné podminky.

* VSeobecné pojistné podminky = pojistné podminky pro urcity pojistny produkt.
Vseobecné pojistné podminky urcuji charakteristiku pojmu pojistna udélost (vymezeni
rizik krytych v rdmci daného pojistného produktu vcetné vyctu vyluk z pojiSténi),
zpusob uzavieni pojistné smlouvy, zacatek, dobu trvani a ukonceni pojisténi, vyluky
z pojisténi, predmét pojisténi, podminky poskytovini a zpiisob propoctu velikosti
pojistného plnéni. Jsou soucasti pojistné smlouvy.

* Zvlastni pojistné podminky = konkrétni pojistné podminky pro dané pojisténi,
konkretizuji vSeobecné pojistné podminky. ZvlaStni pojistné podminky jsou
dohodnuty v pojistné smlouve.

» Pojistna smlouva = predstavuje pravni dokument, ktery zavrSuje dvoustranny pravni
akt, na jehoz zdklad€ vznikd smluvni pojiSténi fyzickych a pravnickych osob. Pojistna
smlouva se vyhotovuje v pisemné form¢ podle platnych pravnich predpisii. Vyjadiuje
konkrétni pojistné podminky a podminky realizace pojiSténi. Dohodnuté podminky
jsou zéavazné pro pojiStovnu i pro druhou stranu. V nékterych piipadech vznika
pojisténi 1 bez pisemné pojistné smlouvy. Jde o zdkonnd pojisSténi a o pojiSténi, kterd
maji kratkodoby charakter (napf. pojisténi pii pfepravé zboZi, tzv. zndmkové
pojisténi). Pojistnou smlouvou se pojistitel zavazuje poskytnout ve sjednaném rozsahu
plnéni, pokud nastane nahodild udélost, kterd je ve smlouvé podrobné specifikovana.

* Nahodila udalost = uddlost, kterd je mozna a u které nenf jisté, zda v dobé trvani
pojisténi vliibec nastane nebo neni zndma doba jejiho vzniku.

* Pojistna udalost = nahodild skute¢nost bliZze oznacena v pojistné smlouvé nebo ve
zvlastnim pravnim piedpise, na ktery se pojistnd smlouva odvoldvd, a se kterou je
spojen vznik povinnosti pojistitele poskytnout pojistné plnéni.

* Pojistné plnéni = v piipadé¢, Ze dojde k pojistné udalosti, pojistitel provede ndhradu,
obvykle v podobé financni, ovSem v n¢kterych piipadech i ve formé& vécného,
naturdlniho plnéni. K naturdlnimu plnéni dochdazi v piipadé uplatnéni tzv. asistence
(technickd, pravni, zdravotni).

Tyto a dalsi definice jsou b&Zné¢ soucdsti pojistnych podminek jednotlivych pojistitel
a vzdjemn¢& se mohou lisit v konkrétni formulaci, méné€ vSak po obsahové strance.

2.1 Aktualni trendy v oblasti pojisténi rizik

Allianz Global Corporate & Specialty SE (ddle jen AGCS) zveiejnuje pravidelné kazdy rok
vysledky prizkumu Risk Barometr, ktery na zdklad€¢ poznatkli 2 650 expertli z oblasti risk
managementu z 89 zemi svéta sestavuje ZebfiCek nejzavaznéjSich a nejcastéjSich
celosvétovych podnikatelskych rizik, kterym je potfeba vénovat pozornost. Prizkum je
pro rok 2022, ukazuje aktudlni trendy, kde se na prvnim mist€¢ umistily kybernetické
incidenty, na druhém pferuseni provozu, a na tfetim piirodni katastrofy. Kybernetické
incidenty jsou tak globdlné nejvétsi obavou podnikli, a na prvni misto jej zafadilo 44 %
respondentl (stalo se tak teprve podruhé v historii priizkumu). Pferuseni provozu zatfadilo na
druhou pficku s mirnym odstupem 42 % respondentll, a pfirodni katastrofy jsou s 25 % na
tretim misté. Za zminku jeSté stoji riziko klimatickych zmén, které v zebticku velmi rychle
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roste napfi¢ podniky a aktudlné¢ zaujima svou dosud nejvyssi, a to Sestou pozici. Celkové
poradi rizik prehledné znizornuje graf 1.

Graf 1 Celkové portadi rizik, kterym se aktudln€ vénuje nejveétsi pozornost
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vyvoj trhu |
Nedostatek kvalifikované pracovni sily m

Makroekonomicky vyvoj |

Zdroj: Allianz Global Corporate & Speciality SE (2022)

Dle S&P Global Inc. (2020a), didle jen SPG, pandemie Covid-19 tlaci pojiStovny, aby
urychlené zareagovaly na megatrendy — piedev§im zménu klimatu a digitalizaci, coZ bylo
také probiranym tématem na konferenci SPG, které se tcastnili evropsti pojistovaci manazefi,
experti a analytici. Dle SPG (2020a) zmény klimatu a dopad klimatickych rizik na soucasny
model pojistovnictvi bylo na konferenci ,, vice neZ miliardovd otdzka“. Utastnice konference
Amanda Blanc, skupinovd CEO Aviva PLC, uvedla, Ze roky 2010-2019 byly pro
pojistovnictvi nejndkladnéj$i dekddou vlivem zmeén klimatu s ndklady okolo tfech biliona
liber Bylo zaznamenaino Vfce pfipadi zédplav, lesnich pozart s nartstem jejich frekvence
néco nezméni. K tomu jeSt€¢ dodala, Ze si mysli, Ze ve Ctyfstupiiovém svete, kam
pojistovnictvi sméfuje, bez zmény nebude pojistny model viibec fungovat. Blanc na
konferenci zdUraznovala, Ze nejvétSim rizikem pro planetu jsou klimatické zmény, které
podtrhavaji dulezZitost fizeni rizik. Zaroven povazuje za dulezité chopit se téchto rizik
a pfeménit je na prilezitosti.

SPG (2020b) poukazuje na skuteCnost, Ze ptirodni katastrofy, které zahrnuji extrémni piirodni
udalosti, celosvétove nastdvaji s ¢im dal veétsi frekvenci. Proto ocekdvaji, Ze v dusledku zmén
klimatu a rostoucich teplot, poroste i pocet extrémnich jevli pocCasi. Zaroven informuji, Ze
nepojisténé Skody z pfirodnich nebezpeli rostou rychleji nez ty pojisténé, coz prehledné
ukazuje graf 2.



Graf 2 Porovndni rastu pojisténych a nepojisténych skod z let 1970-2019
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Zdroj: Swiss Re Insitute (2020)

Ceska asociace pojistoven (dile jen CAP) pravidelnd zvefejiuje statistiky, kde uvadi
celkové pocty Skod z pojisténi majetku obcanti, Skody z pojisténi majetku podnikateld a Skody
na motorovych vozidlech. Dle udajl za posledni tii roky a jejich meziro¢niho srovndni patii
k nejcetnéjSim pojistnym udalostem, a tedy rizikim vodovodni S§kody, vichfice, atmosférické
srazky, povodné a dile pak Skody na elektronice (pfepéti, zkrat a ostatni poSkozeni).
Srovnanim celkové ro¢ni vySe Skod, patfi mezi nejzadvaznéjSi rizika poZar, vichfice,
vodovodni Skody, poSkozeni nebo zniceni stroje, a povoden. Uvedend data 1ze nalézt v ptiloze
1-3. Dile pak dle tiskové zpravy CAP (2022) doslo v roce 2021 k rekordnimu objemu $kod
z pifrodnich katastrof od roku 2013. CAP (2022) konkrétné pise, Ze v pojisténi majetku fadéni
zivll (povodné, vichfice, krupobiti, srazky, titha sné¢hu) v roce 2021 zpiisobilo Skody, které
dosdhly enormni ¢astky téméf Sest a ptl miliardy korun, a proti roku 2020 s objemem Skod
v thrnu za skoro tfi miliardy korun se jedna o nartist o 117 %. Jedna se tak celkové o nejvyssi
nomindlni hodnotu pojisténé Skody v tomto segmentu od roku 2013, kdy doSlo dosud
k poslednim rozsiahlym povodnim na velké &asti tzemi Cech. Dile uvadi, Ze rozhodujici
ndrust Skod z pfirodnich katastrof v roce 2021 nastal v souvislosti s fddénim torndda na jiZni
Moravé v segmentu Skod z vichfic, krupobiti a atmosférickych srazek, kde objem pojisténych
$kod za cely rok 2021 dosihl v CR &astky 5,77 miliardy K¢ a proti 2,175 miliardy K& v roce
2020 se navysil o 165 %. Jedna se tak o rekordni hodnotu v této skupiné rizik od pocatku celé
Gasové fady v roce 2006. CAP pozoruje i vyrazny rist pojisténych $kod u pozdrd. Ve
své tiskové zpravé za rok 2021 piSe, Zze pocet pojistnych uddlosti v souvislosti s poZarem
nemovitosti se pohybuje kvartdln¢ pomérn¢ stabiln€¢ kolem primérné hodnoty 1242
pojistnych udalosti. U souvisejiciho finan¢niho objemu pojistnych udélosti platilo, Ze az do
konce druhého ctvrtleti 2021 dosahoval jejich kvartalni objem ¢astky vétSinou v rozmezi mezi
400 az 600 miliony K¢. Ke zcela zdsadné odliSnému vysledku doslo v obou ctvrtletich
druhého pololeti 2021, kdy objem pojistnych uddlosti z pozarti narostl t¢émét na dvojndsobnou



hodnotu a v obou obdobich ptekrocil ¢astku jedné miliardy korun. V dusledku toho se
primérnd Skoda z poZaru navysila v druhém pololeti 2021 z dlouhodobé¢ stabilni hodnoty 367
tisic korun na 860 tisic korun.

Zajistovna Swiss Reinsurance company (2022), dédle jen Swiss Re, kterd je jednim
z ptrednich svétovych poskytovateli zajiSténi, pojisténi a dalSich forem pievodu rizik
zaloZenych na pojisténi, na svych webovych strankach uvadi, Ze zména klimatu predstavuje
jedno z nejrozsitenéjSich rizik pro planetu Zemi a prosperitu jejich obyvatel. Jeho Gcinky jsou
jiz evidentni a maji dopady na krajinu jako je vyssi primérné teploty, stoupajici hladina moff,
delsi a Castéj$i viny veder, silné boufe a srazky, vice povodni a zdplav, lesni pozary
a extrémni pocasi. Swiss Re (2022) uvadi, Ze identifikovala hrozbu zmény klimatu jiZ v roce
1979, a od té doby analyzuje jeji dopady na spole€nost a pojistovnictvi. Dle Swiss Re (2022)
jsou dopady zmén klimatu viditelné na jejich statistikdch o ptrirodnich katastrofach, kdy za
posledni tii desetileti se primérné vyse Skod zpusobené extrémnimi povétrnostnimi udalostmi
vice neZ zdvojndsobily. Hlavnim divodem dramatického ndérGstu Skod zplsobenych
piirodnimi katastrofami je ekonomicky a populacni rist v exponovanych oblastech, ktery se
déle zhorSuje v ménicim se klimatu. Vzhledem k tomu, Ze vétSina Skod zpisobenych
piirodnimi katastrofami neni kryta pojisténim, miliony domdacnosti a podniki celi velkym
a zvétSujicim se mezerdm v ochrang. Swiss Re v dobé psani této diplomové price jeSté
nezvetejnila souhrnna ¢isla za rok 2021, ovsem dle odhadu Swiss Re Institute (2021), globalni
pojisténé Skody z katastrof vzrostou za rok 2021 na celkovych 112 miliard dolarii, coZ je
zptisobeny jen v letech 2017, 2011 a 2005. V roce 2017 se jednalo o hurikdny Harvey, Irma
a Maria. Vroce 2011 to byly povodné v Thajsku a zemétfeseni v Japonsku a na Novém
Z€landu. V roce 2005 byly Skody zplsobeny hurikdny Katrina, Rita a Wilma. Dle Swiss Re
Institute (2021) Skody zplsobené piirodnimi katastrofami budou pravdépodobné nadale rast
vice nez globdlni HDP vzhledem k nartstu bohatstvi, urbanizace a zmén klimatu.

Jak je patrné z grafu 3 od Swiss Re Institute, vyse Skod zpiisobenych pfirodnimi katastrofami
a jejich podil na celkovych vzniklych Skoddch m4 stoupajici tendenci. Naopak Skody
zpusobené Cloveékem si drzi relativné stabilni vySi s mirnym postupnym narGstem. Uvedena
Cisla se tykaji Skod na majetku a nezahrnuji ndroky souvisejici s Covid-19.

Y. sz v

Graf 3 Pojisténé Skody od roku 1970 (v americkych dolarech a cendch roku 2021)
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Svétova meteorologicka organizace (2021), dile jen WMO, ve své komplexni zpraveé uvadi,
7e se katastrofy souvisejici s po€asim, klimatem nebo vodnim nebezpecim za poslednich
padesit let vyskytovaly v priméru kazdy den, kdy denné zabily 115 lidi, a zplsobily ztrity ve
vysi 202 miliond dolart. WMO dale piSe, Ze pocet katastrof se za padesat let zvysil
pétindsobné, coZ je zpisobeno zménou klimatu, extrémnéj$im pocasim, ale i lepSim
podavanim zprav.

Evropsky organ pro pojiStovnictvi a zaméstnanecké penzijni pojisténi (2019, s. 3), dile
jen EIOPA, uvadi, Ze kybernetické hrozby jsou v poslednich letech stdle vyraznéjsi, a proto
jsou stédle vice povazovany za nejvétsi globdlni riziko pro finanéni sektor a ekonomiku jako
celek. Dle této instituce rostouci frekvence a sofistikovanost kybernetickych utokd, rychla
digitalni transformace a rostouci vyuZzivani velkych dat a také sluzby ,,cloud computing* nuti
pojistovny stédle vice vnimat a reagovat na kybernetické hrozby. Pojistovaci skupiny jsou také
pfirozenym cilem kybernetickych tutokt, jelikoZ maji zna¢né mnoZstvi divérnych informaci
o klientech (pojistnicich, pojisténych). EIOPA na druhé strané¢ digitdlni ekonomiku
a technologicky pokrok vnimd jako piilezitosti k upisu kybernetickych rizik. EIOPA (2021)
vnima souvislost mezi pandemii Covid-19 a Kkybernetickymi riziky, jelikoZ pandemie
urychlila digitdlni transformaci. To vysvétluje tak, Ze nyni se podniky vice spoléhaji na
digitdlni a vzddlend feSeni pii provadéni svych kazdodennich operaci a poskytovani svych
sluzeb zdkaznikiim. I kdyZ to pfineslo vyhody, rostouci zdvislost na digitdlnich feSenich také
zvysila riziko kybernetickych utoka. Banka pro mezindrodni vypoiadani (2021, s. 4-6), dile
jen BIS, ve své neddvné studii o Covid-19 a kybernetickych rizicich ve finanénim sektoru
odhalila, zZe finan¢ni sektor zaZil nejvetsi pocet kybernetickych udalosti souvisejicich s Covid-
19 po sektoru zdravotnictvi. Nejvice jsou postizeny platebni instituce, pojistovny a druzstevni
zélozZny.

Také SPG (2020c) vidi souvislost mezi Covid-19 a nartstajicim poctu kybernetickych ttokd.
Ve svém clanku popisuje jak pandemie Covid-19 zménila zplsoby, jak lidé nakupuji, uci se
a pracuji, a to md vyznamny vliv na kyberneticka rizika. Elektronické obchodovéni zaziva
,boom*“, kamenni prodejci piechédzeji na digitdlni platformy a Skoly a kancelafe pfijaly online
kurzy a praci z domova. Pro organizace to znamenalo piehodnotit strategie digitalizace
a zdvojnasobit vydaje na informacni technologie, kapacitu cloudu a infrastrukturu s cilem
zvysit Sitku pdsma, zajistit kontinuitu podnikdni a udrzet si zdkazniky. SPG véii, Ze tyto
trendy digitalizace tu zlstanou a nevyhnutelné povedou k vysS§i pravdépodobnosti
kybernetickych incidentli, protoZe podniky zvys$i svou digitdlni stopu nebo viibec poprvé
vstoupi do digitdlniho prostoru. Ddle uvadi, Ze tempo digitalizace a propojeni dat se bude jen
zvySovat, to bude fizené trendy, jako je internet véci, socidlni média, mobilni sité paté
generace a Primysl 4.0. To znamend, Ze kybernetickd bezpecnost, cloud a ochrana dat bude
muset byt nejvyssi prioritou podnikli, aby se vypotddaly s novymi sofistikovanymi
kybernetickymi hrozbami. V této souvislosti se SPG domniva, Ze stdle vice podniki bude

Y w2 cs N2

zvazovat kybernetické pojisténi jako doplnék SirSich strategii fizeni kybernetickych rizik.

Smejkal (2018, s. 844) do budoucna ptedpokldada nésledujici vyvoj v oblasti kybernetické
kriminality (ze seznamu vybrany pouze relevantni pro ucely této DP):

* objektem utokii budou v pievazné vétSiné nehmotné informace (programy a data),
nikoliv hmotné prostfedky informacnich systému a technologii,

* nebude klesat objem krimindlniho jedndni vlastnich zaméstnanci (aktivni kradeZ dat
nebo nedbalostni prozrazeni ¢i umoZnéni ttoku, ale i krddez zatizeni obsahujici data.

Dle zprévy Narodniho ufadu pro kybernetickou a informaéni bezpecnost (2021, s. 3),
déle jen NUKIB, se rok 2020 vyznacoval naristem poctu kybernetickych ﬁto}d’l proti Ceskym
institucim, organizacim a firmam ve vSech sektorech. V roce 2020 bylo NUKIB nahldseno
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468 incidentll oproti 217 incidentim v roce 2019. Témér tretinu z feSenych incidentd
nahlasily neregulované subjekty. Za timto nartstem stoji velmi pravdépodobné vyssi pocet
kybernetickych ttokd i vétsi povédomi o existenci a aktivitich NUKIB. Vzrostla také
zéavaznost incidentd, jak ukazuji utoky proti Fakultni nemocnici Brno nebo Psychiatrické
nemocnici Kosmonosy. Nejéast&jsimi typy ttokd byly v roce 2020 podle NUKIB spam,

phishing a scanning.

2.2 IT hrozby a kybernetické pojisténi

Dle Organizace pro hospodatskou spolupraci a rozvoj (2016), déle jen OECD, kyberneticka
rizika pfedstavuji skuteCnou hrozbu pro spole¢nost a hospodarstvi, coz lze doloZit na rostouci
pozornosti vénované této hrozb¢ ve velkém rozsahu v médiich.

Veber a kolektiv (2021, s. 365) pisi, Ze v souvislosti s rozSifovanim digitalizace
a hackerskymi dtoky vyvstdva u fady firem a instituci nutnost aplikovat management rizika
smerem k zajisténi ICT bezpecnosti.

Pastordkovd a kolektiv (2020, s. 17) uvadéji, Ze informacni v€ék sice umozZiuje okamzity
pienos informaci a dat, ty se vSak shromazd’uji, tfidi a pienasi elektronicky. Jejich ochrana je
pravé proto o mnoho nédro¢néjsi, a kradez ve fyzické podobé byla vysttiddna elektronickou
kradezi vcetn¢ kradeze identity jako projevu hospodarské kriminality.

Doucek a kolektiv (2019, s. 12) vysvétluji, Ze informacni systémy se v dne$ni dob¢ pomérné
Casto stavaji obet'mi utokd riznych druhi lidi, ktefi svou lehkomyslnosti systém poskodi nebo
kteti chtéji ziskat neoprdvnénou vyhodu z priniku do ciziho informa¢niho systému nebo
kterym jen staéi pocit, zZe jsou tak dobii, Ze jsou schopni piekonat ochrannd bezpecnostni
opatieni informacéniho systému. Jako dliivod vidi postupujici proces globalizace regiondlnich
ekonomik, i jejich informacnich systémii, ktery usnadiuje takovym lidem moznosti utokii na
informacni systémy organizaci zejména proto, Ze dochdzi k neustdlému vzijemnému
propojovéani informacénich systému do vétSich celki a tim roste i jejich zranitelnost vici
hrozbam, které mohou omezit jejich provoz nebo jej dokonce zcela zastavit. Doucek
a kolektiv (2019, s. 13) jeSté¢ zminuji digitalizaci svéta, kdy stdle vice dat je pfeddvano
v digitdlni formé&. Ddle pak, Ze stdle vyznamnéjsi a dllezitéjsi data z pohledu celé spolec¢nosti

jsou ulozena v informacnich systémech a v piipadé jejich vypadku by byla ohrozena vétsi ¢ast
spoleCnosti.

Nejedna se ale o zcela novy trend poslednich par let, trva vSak jiz od pocatku milénia. Jiz
Janata (2004, s. 9) pted témét 20 lety predpoklddal, Ze védeckotechnicky pokrok v mnohém
obohatil Zivot lidi, rozsifil jejich obzory, umoznil prosperitu a rast populace, ale nové objevy
a vyndlezy pifinaSeji nova rizika. Jako piiklad uvadi informacni technologie, které
v poslednich letech zaznamenaly velky rozvoj. Za nové rizikové faktory, se kterymi nikdo
nepocital, povazuje viry apoclitaCové piraty. Uvadi i dal$i ptiklad, ktery nikdo
neptfedpoklddal, a to, Ze zniCeni pocitaCového systému nepfitele se stane prvoradym
strategickym cilem v pfipad¢ valecného konfliktu.

2.2.1 Zakladni pojmy v kontextu IT hrozeb

Aby bylo mozné spravné pochopit kybernetické pojisténi, je nejprve nutné pochopit pojmy
s nim spojené, které se mohou vyskytovat v pojistnych podminkéch jednotlivych pojistitelt.
Jedna se zejména o pojmy jako je kybernetickd hrozba, riziko, incident ¢i dtok.

Hrozba je potencidlni pfi¢ina nechténého incidentu, jehoz vysledkem muze byt posSkozeni
systému nebo organizace (ISO 27000, 2018).
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Kyberneticky prostor je globdln¢ propojeny prostor, ktery se skldada z internetu a dalSich
pocitacovych siti, digitdlnich zafizeni, systémii, sluzeb a procesii na nich. Tim poskytuje
globdlni infrastrukturu pro Siroké spektrum osobnich, podnikatelskych i spravnich aktivit
a pro jejich propojeni (ISO 27100, 2018).

Kyberneticka hrozba je hrozba, kterd se nachazi v kybernetickém prostoru (ISO 27100,
2018).

Doucek a kolektiv (2019, s. 24) rozdé€luji hrozby pifedevsSim na:

e prirodni a fyzické — Zivelné pohromy a nehody jako jsou napiiklad poruchy
v doddvce elektrického proudu, poZzary, povodné, vichtice a podobné,

* technické a technologické - poruchy nosi¢i dat, pocitach nebo jinych
technologickych komponent IS/ICT, poruchy siti, poruchy zplsobené programy —
nespravnad funkcnost, napiiklad nedostatecné otestované programové vybaveni, viry,
trojské kon¢ a podobné,

o lidské

o neumyslné, které vyplyvaji z neznalosti nebo zanedbani plnéni povinnosti,
o umyslné, které rozdélujeme na ptisobici:
= zvenku systému — hackefi, teroristé, mezifiremni Spionaz a podobné,
= zevnitf — zlomyslni, zneuznani, chamtivy zaméstnanci, hosté
a ndvstévnici organizace a podobné.

Kybernetické riziko je riziko zptsobené kybernetickou hrozbou (ISO 27100, 2018).

Sulc (2018, s. 10) za kybernetické riziko oznaduje situaci, kdy existuje uréitd hrozba, ktera
by mohla zneuZit n¢jaké zranitelnosti a zplisobit Skodu.

CRO Forum (2019, s. 5) kybernetické riziko definuje jako jakékoliv riziko vznikajici pfi
pouzivani elektronickych dat a jejich pienosu vcetné technologickych ndstrojti, jakymi jsou
internet a telekomunikaéni sité. Déle pak také zahrnuje fyzickou Skodu, kterd mulze byt
zpusobena kybernetickym incidentem, podvod spachany zneuZitim dat, odpovédnost
vznikajici pfi uchovavani dat a dostupnost, integritu a divérnost elektronickych informaci —
muze se vztahovat k jednotliveim, pravnickym osobdm o statu.

Kyberneticky incident je kybernetickd udélost, kterd zpisobuje ztratu informacéni
bezpecnosti nebo méd dopady na procesni aktivity organizace (ISO 27103, 2018).

Doucek a kolektiv (2019, s. 20) rozlisuji zejména 5 typu kybernetickych incidenti:

e Zavady v systému nebo jeho Spatna funkcionalita. Situace nastane, kdyZ napadeny
systém nebo pocitacova sit’ zptisobi Skodu systému tieti strany nebo systém dodavatele
sluZeb neni funkéni, a to md dopad na ostatni ¢innosti v kybernetickém prostoru.

* Prolomeni ochrany duvérnosti dat. Data uloZena v systému jsou zcizena nebo
kompromitovana. Stejna je situace i v piipad¢, Ze je systém spravovan nebo hostovan
tret{ stranou.

* Byla ztracena dostupnost dat nebo byla porusena jejich integrita. Data, uloZena
v systému byla poSkozena nebo smazdna. Stejnd je situace i v piipadé€, Ze je systém
spravovan nebo hostovén tfeti stranou.

* Poskozujici aktivita. Zneuziti technologie za tucelem zplsobit poSkozeni (jako je
napiiklad kybernetickd Sikana na socidlnich sitich nebo snaha ziskat ptistup k datim
za ucelem jejich smazani) nebo ziskat nezdkonny prospéch, napi. Kyberneticky
podvod.
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* Lidska chyba. Byla-li ¢lovékem provedena né&jakd netimyslnd operace, kterd
poskodila systém, poc¢itacovou sit, informaci nebo sluzbu.

Kolouch (2016, s. 55) chape kyberneticky ttok jako jakékoliv protipravni jednani tdto¢nika
v kybernetickém prostoru, ktery smétuje proti zajmim jiné osoby. To déle upfesiuje, zZe tato
jednani nemusi mit vZdy podobu trestného ¢inu, podstatné je, Ze naruSuji béZny zptsob Zivota
poskozeného, a kyberneticky utok muze byt dokondn, stejn¢ jako mize byt ve stadiu piipravy
¢i pokusu.

Doucek a kolektiv (2019, s. 184) klasifikuji neverejné informace na interni informace,
jejichZ ohroZeni sice miZe vést k ohroZeni z4jmu organizace, ale které nenapliuji poZadavky
na legislativni ¢i smluvni ochranu, a dédle pak ostatni informace, u nichZ prace s nimi byva
n¢jakym zpusobem regulovéna, a které popisuji nasledovné.

* Osobni udaje jsou informace, jejichZ nutnost ochrany vyplyva z Obecného natizen{
o ochran¢ osobnich udaji (anglicky General Data Protection Regulation), zkrdcené
GDPR, plnym ndzvem Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze
dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
udajli a o volném pohybu téchto tdajt a o zruseni smérnice 95/46/ES.

* Obchodni tajemstvi jsou informace, u nichZ si organizace stanovila nutnost jejich
ochrany podle §504 zdkona ¢. 89/2012 Sb., ob¢ansky zdkonik.

* Informace smluvni strany jsou ty informace, jejichZ nutnost ochrany vyplyva ze
smluvnich zdvazki nebo jinych pozadavki.

* Mezi prisné duvérné informace se tadi informace, které maji charakter obchodniho
tajemstvi podle §504 zdakona ¢. 89/2012 Sb., ob¢ansky zakonik, jejichz ohrozeni vede
k poskozeni strategickych a klicovych zdjmi organizace. Typickym zdstupcem
kategorie piisn¢ divérnych informaci miize byt zvlastni kategorie osobnich udaju ve
smyslu ¢lanku 9 Obecného natizeni EU o ochrané osobnich tdaji ¢. 2016/679
(GDPR). N¢kdy se také pouziva termin citlivé udaje.

* Informace utajované se tykaji dulezitych informaci odrazejicich klicové statni zajmy,
a proto jsou pievazné zpracovavany statnimi organy. Obecné lze utajované informace
definovat jako informace, podlé€hajici ochran¢ podle zdkona ¢. 412/2015 Sb.,
o ochran¢ utajovanych informaci a o bezpecnostni zptisobilosti. Jednd se o informace,
které by v pifpadé zneuZiti mohly zpusobit Gjmu zdjmim Ceské republiky nebo
zajmam, k jejichZ ochrané se Ceskd republika zavézala, nebo by mohly byt pro tyto
z4ajmy nevyhodné, a které jsou uvedeny v seznamu utajovanych informaci.

Zakona ¢. 412/2015 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni zptisobilosti déle
utajované informace klasifikuje stupném utajeni na piisn€ tajné, tajné diveérné a vyhrazené.
Dle AEC (2018, s. 13) si podnik pomoci vnitiniho ptedpisu ur¢i tii az pét tiid/kategorii, do
kterych informace klasifikuje. Kritériem pro tiidéni byva nejen divérnost, ale i ptistup. Pro
pojmenovani tiid se nejCast&ji pouZzivaji oznaceni vefejné (neklasifikované), interni (pro
vnitini potfebu) a chranéné (citlivé, diivérné).

2.2.2 Piedpisy a zakonna dprava

Jak jiz bylo zminéno, ochrana osobnich tidaji v evropském prostoru se iidi GDPR, které
zacalo platit 25. 5. 2018 a v dasledku toho byla upravena i Ceskd legislativa. To znamena
zékon €. 101/2000 Sb., o ochran¢ osobnich tdajui byl zruSen a nahrazen zdkonem ¢. 110/2019
Sb., o zpracovani osobnich tdajl, ktery upfesiiuje zavedeni nafizeni GDPR. Prolomeni
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ochrany duavérnosti dat (typ kybernetického bezpecnostniho incidentu) mize mit za nasledek
poruseni GDPR, coz miZe vést k udéleni vysokych sankci.

Kybernetickd bezpecnost je upravena zdkonem ¢. 181/2014 Sb. o kybernetické bezpecnosti,
ktery zapracovdva piislusSné predpisy Evropské unie, konkrétné se jednd o smérnici
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. cervence 2016 o opatienich
k zajisténi vysoké spolecné tirovné bezpecnosti siti a informacnich systému v Unii.

NUKIB upfesiiuje, Ze zdkon o kybernetické bezpecnosti, se nevztahuje plo$né na viechny
ob&any a instituce v Ceské republice. Déle uvadi, Ze zikon je zédvazny pro viechny subjekty
stanovené v § 3 a Ze zdkon nerozliSuje mezi tim, jestli je subjekt soukromou spole¢nosti nebo
statni instituci — podstatné je jen splnéni charakteristik nebo kritérii pro urceni jednotlivych
povinnych osob podle § 3. Dodrzovani zdkona probihd prostiednictvim kontroly NUKIB,
ktery vedle uloZeni pokuty muZe pfistoupit také k ulozeni ndpravného opatieni, jehoZ pfijeti je
opravnén kontrolovat.

2.2.3 Kybernetické pojisténi

Kybernetické pojisténi pokryvd nebo redukuje finan¢ni ztrity, které byly zplsobeny
kybernetickym incidentem (ISO 27103, 2018). Organizace pro hospodéiskou spolupraci
arozvoj (2016) uvadi, Ze pojisténi kybernetické bezpecnosti je jednim ze zplsobl pienosu
rizika spojeného se vznikem financnich nédkladl zplisobenych kybernetickym utokem
a zdroven se jim zajist'uje asistence postiZenym. Navic kybernetické pojisténi slouzi podptrné
k omezeni rizika, protoZe motivuje k vytvareni opatfeni pro sniZeni Skod a jejich predchazeni.

Dobias (2019, s. 241) tvrdi, Ze vétSina pojiStoven na Ceském pojistném trhu nabizi pojisSténi
kybernetickych rizik (n€kdy nazyvané jako pojisténi internetovych rizik) v ramci svych jinych
produktli (napf. pojisténi domécnosti, nebo pfipojisténi elektronickych a strojnich zatizeni
v nemovitostech) nebo umoznuje uzavieni pojiSténi téchto pojistnych rizik pii uzavieni
pojisténi “na miru”. To dale upfesiiuje, Ze pod pojem “internetové pojisténi” zahrnuje
a pojiSténim kybernetickych rizik se rozumi pojiSténi pravnickych osob, a to zejména
obchodnich spolec¢nosti.

Zda nebo do jaké miry bude kyberneticky utok hrazen pojistovnou, dle SPG (2020c) zdvisi na
tom, jak podnik fidi kyberneticka rizika. Mnoho Skod vznika proto, Ze strategie kybernetické
bezpecnosti v podniku chybéla nebo nebyla dostate¢nd, aby odolala ttoku. Pro podniky muze
kyberneticky incident vést mimo jiné k pferuSeni provozu, platbdm vykupného, poklesu
reputace a potencidlni pokuté od reguldtora. Dle ndzoru SPG by mélo kybernetické pojiSténi
nabizet vice neZ jen Cistou ndhradu za potencidlni vyznamnou financni ztratu. Pojistitelé
mohou navic poskytnout asisten¢ni sluzby ataké pomoct pojistnikim Iépe zvladat
kyberneticka rizika. To by byla pro klienty klicova vyhoda, kterd by jednotlivym pojistitelim
umoznila odliSit se od konkurence a pomohlo by sniZit frekvenci a zdvaZnost kybernetickych
Skod. Efektivnéjsi kybernetickd prevence a sofistikované fizeni rizik siln¢ koreluji s nizSimi
ndklady na pojistnd plnéni, a jsou proto také i pro pojistitele klicovou vyhodou.

Sulc (2018, s. 13) md za to, Ze typicky podnik zpravidla provozuje n&jaké webové strénky,
pouzivd jeden nebo vice pocitaci propojenych vsiti za tucelem spravy klientského
a produktového portfolia, datiové Géetni a mzdové evidence a realizace plateb. Sulc uvadi také
mozné cile uto¢nika:

e znepfistupnit informacni systém podniku (webové stranky, e-shop), takZe jeho klienti
se na n¢j nedostanou,
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* smazat, pozménit nebo zaSifrovat data, takZe se podnik nedostane k informacim
o zameéstnancich, klientech, produktech, postupech a nebude moci vc¢as uspokojit
jejich pozadavky,

e ukrast citlivé informace o zamé&stnancich, klientech, produktech ¢i postupech a prodat
je nasledné na Cerném trhu nebo je pfimo zneuZzit ve vlastni prospéch, k postaveni
lepsi nabidky nebo k vydirdni, Ze informace budou zvefejnény a piipadné je
i zveftejnit,

* ovladnout systém a zneuZzit ho k utoku na jiny podnik nebo jeho klienty ¢i k rozsiteni
malware,

* ovladnout systém, ktery je uzivan k fizeni vyroby ovlddani technologie u klientt
a zamérn¢ ho nastavit tak, aby nefungoval, produkoval zmetky ¢i jinak Skodil,

* ovladnout systém, pomoci kterého podnik provadi platebni operace, a poté provést
neautorizované operace jako naptiklad v aplikaci internet banking a ptrevést si penize
na svij ucet,

* ovlddnout systém, zacClenit do n&j vlastni Skodlivy kéd a poté upozornit na chybu
anabidnout, Ze ji za uplatu zcela odstrani nebo Ze na jeji pfitomnost upozorni
vefejnost, aby védela, Ze dany podnik nedokaze spolehlivé ochrénit data a radéji se mu
vyhnuli.

Smejkal (2018, s. 858) piSe, ze je vSeobecn¢ zndmo, ze drtivd vétSina Skod nevznika
v disledku dtoku zvenc¢i, ale vznikd na zakladé interniho jednani — naplnéni nékteré
z hrozeb, ohroZujicich informacni systém, jako jsou technologickd a technickd rizika,
charakteristickd pro urcitou technologii a zptsob jejtho pouZzivani, rizika vyplyvajici z poruch
a havarii (pferuseni dodavky elektrické energie, zdplava atd.), ale zejména pak rizika
souvisejici s lidskym faktorem (chybné postupy, nedbalost, zly imysl). To ddle komentuje, Ze
pokud bude tedy pojisténi omezeno pouze na tutok zvenci, 1ze odhadnout, ze 80 % rizika
provozovatele IS/IT ziistane nepokryto. Jako alternativu uvadi pojisténi, které bylo doposud
realizovano jako pojisténi pro piipad preruseni nebo omezeni provozu podniku. Zde se ale
obdva vyluky pravé na kybernetické ttoky.

Doucek a kolektiv (2019, s. 25) uvadéji, ze prevazna vétSina hrozeb, které poskodi IS/ICT
organizace (vice nez 50 % ze vsech), patii do kategorie neiimyslnych hrozeb. Také podil
hrozeb zevniti organizace je vyznamné vySSi neZ hrozby z vnéjSku. Podle néckterych
statistickych zdroji azZ 98 % vSech bezpecnostnich incidentli v organizaci je interniho pivodu
— vétSinou nedbalost pracovniki, ktera je nejcastéji zpisobena jejich neznalosti problematiky
bezpecnosti IS/ICT (napt. pracovnik odejde od svého pocitace na obéd a ziistane pfipojeny
pod svym uZivatelskym jménem do informacniho systému, pracovnik si nahraje seznam
zakaznikt na flash disk a odnese si jej doml). Mezi zakladni hrozby na informacni aktiva
patii neopravnéné, ndhodné nebo imyslné:

» prozrazeni internich informaci organizace — dojde k prozrazeni dat neautorizovanym,
ndhodnym nebo imyslnym zpiisobem,

 upraveni — dojde kporuseni integrity dat neautorizovanym, ndhodnym nebo
umyslnym zpiisobem,

* znifeni — data systému jsou zni¢ena neautorizovanym, ndhodnym nebo umyslnym
zpusobem,

* branéni v dostupnosti dat, zdroji nebo sluZeb informacniho systému autorizovanym
uzivatelim.

Sulc (2018, s. 12) informuje o moZnych dopadech kybernetickych ttokd, které mohou byt
finan¢ni 1 nefinancni povahy a jejich zdvaZnost se bude odvijet od urovné zavedenych
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opatfeni. PiSe, Ze nasledky téchto ttokt se zpravidla vzdy negativné projevi na zisku podniku,
tempu jeho rustu, a v krajnim piipad¢ pak takovy dtok muze vést i k jeho krachu a nucené
likvidaci. Sulc uvadi také konkrétni piiklady a to, Ze podnik miZe utrpdt okamZitou ztratu,
protoze nemiiZe docasn¢ poskytovat své sluzby, ddle pak muze dojit ke ztraté¢ trzniho podilu,
kdy c¢ast klientd podnik opusti, nebot’ ztrati divéru a nové klienty bude hir ziskdvat
a v neposledni fad¢ pak podnik mize dostat pokutu ¢elit sankcim a platit soudni vylohy.

Na zdklad¢ dotazovani 41 velkych pojistovacich a zajiStovacich skupin napti¢ Evropou, které
v souctu reprezentuji 75% trzni podil, EIOPA zjistila (2019, s. 3), Ze nejCast¢jSimi
kybernetickymi incidenty postihujicimi pojistovny jsou phishing, malware (ransomware),
kradez dat a dtoky zpusobujici zastaveni sluzeb. Hlavni disledky, které pojistitelé po téchto
kybernetickych incidentech utrpéli, jsou pferuSeni provozu a materidlni naklady pro pojistniky
a tieti strany.

SPG (2020, III.) podrobnéji popisuje soucasné kybernetické hrozby. Ve svém cClanku piSe, Ze
vyznamné incidenty, jako byly ransomwarové ttoky WannaCry v kvétnu 2017 a NotPetya
vletech 2016 a 2017, podstatné zvySily povédomi o kybernetickych hrozbach
s odhadovanymi globdlnimi Skodami az ¢tyfi miliardy americkych dolart. Tyto kybernetické
incidenty ukazaly obrovské riziko a potencial velkych vzdjemné souvisejicich ztrat vzhledem
k $ffeni ransomwaru po celém svété. Utoky ransomwaru, kdy konkrétni malware (napiiklad
trojsky kuin) zablokuje celé pocitacové sité a hacketi hrozi zvetejnénim dat obéti ttoku nebo
trvalym blokovanim piistupu, pokud nebude zaplaceno vykupné, jsou stile Castéjsi a ¢im dal
Napiiklad Advanced Persistent Threats (ADPs) — cileny utok, kdy kyberneticky hacker ziska
piistup k systému s cilem ukrast data nebo narusit sit’ a zlistane po del$i dobu nezjiStén — jsou
na vzestupu. Tyto Gtoky jsou obvykle uréeny ke kradezi duSevniho vlastnictvi a citlivych dat
za ugelem politického nebo ekonomického zisku. Clinek od SPG popisuje i dal§i stile
populdrnéjsi zptsoby utoku, kterym je socidlni inzenyrstvi, kdy kyberneticti tutoCnici
manipuluji jednotlivei, aby vyzradili citlivé informace. V Cervenci 2020 se Twitter stal obé&ti
koordinovaného tutoku socidlniho inZenyrstvi, ktery se zamétroval na zaméstnance s piistupem
k citlivym internim administrativnim systémam. Uéty slavnych osobnosti, véetné byvalého
prezidenta USA Baracka Obamy, zakladatele Amazonu Jeffa Bezose, generdlniho feditele
Tesly Elona Muska a rappera Kanye Westa, byly kompromitovany zvefejnénim tweett, které
zadaly od miliona sledujicich, aby poslali penize na bitcoinovou adresu jako piispévek
komunity. Mnoho sledujicich bylo oklamdno a posilalo bitcoinové platby s ocekavanim
dvojndsobného vynosu, ktery nikdy nedorazil. SPG upozoriiuje, Zze krom¢ ndklada
souvisejicich se samotnym kybernetickym ttokem hrozi podnikiim piipadnd pokuta, pokud se
zjisti, zZe plné¢ nedodrzuji ptedpisy, napiiklad tim, Ze nebudou fadné chranit osobni udaje
a proaktivné hlésit poruSeni jejich ochrany. Implementace obecného natizeni o ochrané
osobnich udaji (GDPR) dle SPG znamend, Ze organizace ¢eli vySSim sankcim za poruSeni
ochrany osobnich ddaju, pfi¢emz regulacni organy EU uklddaji pokuty az do vySe 4 %
rocniho celosvétového piijmu organizace nebo 20 milioni EUR, podle toho, ktera Castka je
vy$$§i, pokud porusi soukromi uzivateli.

2.3 Covid-19 a pojiSténi preruseni provozu

V poslednich dvou letech se v médiich neustdle opakuje téma pandemie Covid-19, kterad
zasdhla pravdépodobné cely svét. Otdzkou je, zda bylo moZzné pandemii ptredvidat a pfipravit
se na ni. Pandemie Covid-19 nebyla prvni pandemii a co do Umrtnosti ani tou nejveétsi.
Pandemie Spanélské chiipky z let 1918—1919 nakazila polovinu svétové populace a zptisobila
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smrt 40 miliént lidi (WHO, 2002). Velmi znam je virus ptaci chiipky, konkrétné podtyp
HS5NI1, ktery je pienosny na ¢lovéka.

Strauss, James H. a Strauss, Ellen G. (2008, s. 335) uvadéji, Ze virus ptaci chiipky, podtyp
H5N1, byl poprvé detekovan v Ciné v roce 1996 a pro zastaveni §ifeni viru bylo nutné v dané
dobé¢ utratit vice nez 140 miliéna ptdkd, a zaroven uvadi, Ze pokud by virus ziskal schopnost
Sifit se piimo z clovéka na Cloveéka a pokud by pokraovala vysoka umrtnost, mohl by tento
virus zpusobit znicujici pandemii.

Riziko prenosu z ¢lovéka na Cloveéka je ostatné také divodem pro mimofddnd veterinarni
opatfeni k zamezeni §ifeni nebezpeéné nikazy — ,ptaéi chiipky“ na tizemi Ceské republiky,
které vydala Statni veterinarni sprava.

Smil (2008, s. 359-360) jiz v roce 2008 povazoval pandemii chiipky za vysoce
pravdépodobnou, dokonce témét jistou. Jako jeden z argumentii uvadi vysokou hustotu
osidleni jizni Ciny a neustaly blizky kontakt lidi s dribeZ{ a prasaty, ktery &ini tento region
trvalym zdrojem novych vird (2008, s. 74). Zaroven upozoriioval (2008, s. 360), Ze
nepiedvidatelné mutujici viry nds budou provézet vidy a upozoriioval na nutnost neustale
zdokonalovat svoji piipravenost k boji s novou pandemii. Nejednalo se ale o “proroctvi”
Smila, ale o predikci na zdklad€ nasledujicich skuteCnosti. Typickd frekvence chfipkovych
pandemii byla v obdobi let 1700-1889 jednou za 50-60 let (nejdelsi zndmy interval byl 52 let
mezi pandemiemi 1729-1733 a 1781-1782) a od roku 1889 jednou za 10—40 let. Interval
vyskytu vypocitivany jednoduse jako primérnd doba uplynuvsi mezi poslednimi Sesti
zndmymi pandemiemi je zhruba 28 let s extrémy 6 a 53 let. Pfiddnim pramérného
a nejvyssiho intervalu k roku 1968 se dostdvdame k rozmezi let 1996 a 2021 (2008, s. 75).

Pojisténi pieruseni provozu dle Gmentové (2020, s. 36) kryje nasledné (finan¢ni) ztraty
vzniklé v pfi¢inné souvislosti s celkovym, nebo ¢asteCnym pferusenim provozu v dusledku
vécné Skody, tj. Skody zplisobené pojisSténym nebezpe¢im v rdmci pojisténi majetku
(napiiklad pozarem, povodni), znamend to, Ze piedpokladem pojistného plnéni z pojiSténi
pferuSeni provozu je vznik majetkové Skody, ktera je pojisSténa zdkladnim Zivelnim pojiSt€énim
majetku, a kterd byla z pojisténi majetku likvidni. Autorka ddle upfesiuje, Ze po celou dobu,
co dochazi k opravé majetku poSkozeného pojiSt€énym nebezpecim z pojiSténi majetku,
pojisténi pieruseni provozu pokryva ndklady, které pojistény podnik musi vynakladat i ptesto,
Ze provoz nefunguje, nevyrdbi. Za dobu, kdy nedochdzi k vyrobé ¢i Cinnosti firmy, ztraci
pojistény zisk, ktery je téZ soucdsti pojisténi preruSeni provozu.

Duchackova (2015, s. 199) fadi pojisténi pro pieruSeni provozu, téZ nazyvané ,,Somazni
pojisténi*, do kategorie pojisténi financnich ztrat. PiSe o ném, Ze Uzce navazuje na Zivelni
strojni pojiSténi a dalSi produkty majetkového pojisténi, kdy Castou podminkou pro jeho
sjednani ze strany pojiStovny je sjedndni majetkového pojisténi, na které pojisténi provozu
navazuje. Prakticky to znamend, Ze majetkova pojiSténi zabezpecuji ndhradu piimé vécné
Skody, a pojisténi pro piipad preruseni provozu kryje tzv. nasledné Skody, tedy zabezpecuje
ndhradu finan¢ni Gjmy, kterd vznikd v dasledku pferuseni provozu, ke kterému dochdzi na
zéklad¢ posSkozeni pojisténého majetku Zivelni nebo jinou uddlosti. K tomu Duchackova
dodéva, Ze objem ndslednych Skod Casto vyrazné piekracuje ptimé vécné Skody.

Reza¢ (2016, s. 185) popisuje pojisténi prerueni provozu jako ndslednou $kodu vécné $kody.
Za néslednou Skodu pro ucely tohoto pojiSténi pak povazuje ndklady specifikované v pojistné
smlouvé, které pojisténému nabihaji i v ptipad¢ preruSeni provozu (stdlé ndklady) v obdobi
pferuSeni provozu, a také usly provozni zisk za obdobi prerusSeni provozu.

Veber a kolektiv (2012, s. 164) fadi mezi pojiSténi rizik vyplyvajici z ¢innosti podnikatele

Nz

také pojiSténi pro piipad ptreruSeni nebo omezeni provozu, o kterém ddle pisi, Ze jej nabizi
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vétSina univerzdlnich komerénich pojistoven ke sjednanému majetkovému pojisténi a jedna
se o pripojisténi primyslovych rizik. Dle Vebera a kolektivu ma majetkové pojisténi nahradit
poskozeny ¢i zniCeny predmét, ale netesi dusledky toho, Ze po kratsi ¢i del$i dobu nepob&Zzi
provozni ¢innost, pfitom podnikatel musi platit napiiklad prondjem ci leasing, socidlni
pojiSténi za své zamestnance, zdlohy na dan€ a tak dale. Uvadéji, zZe prave tyto polozky a také
piipadné provozni zisk, mohou byt hrazeny z pojiSténi pieruseni provozu, a Ze tento pojistny
produkt zpravidla neni nabizen ztratovym firmam nebo firmam v konkurzu ¢i likvidaci.

Cesk4 asociace pojistoven (2020) déli preruseni provozu na zékladni a rozsitené. To zakladn{
definuje jako pferuseni provozu (podniku) z diivodu poZaru, blesku, exploze ¢i padu letadla.
Déle pak, ze zdkladni piferuseni provozu je predmétem pojiSténi, a je mozné rozSiteni
o vloupani, vodu z potrubi a tak dile. Roziifené, & podminéné, pieruseni provozu CAP
definuje mnohem obséhleji, a to ndsledovné. Pojisténi preruseni provozu patii k jiz béZnym
podnikatelskym pojisténim. V zisadé se dle CAP jednd o pojisténi ndslednych
(ekonomickych) Skod vzniklych v pficinné souvislosti s celkovym nebo casteCnym
prerusenim provozu v disledku vécné Skody, kde se za vécnou Skodu povazuje poskozeni
nebo zniceni véci slouZzicich pojisténému provozu v duasledku (zdkladnich) Zivelnich rizik.
CAP dile piSe, 7e pojisténi pieruseni provozu se obvykle vdZe na pojisténi majetku, a proto se
sjedndvd i odpovidajici rozsah pojistnych nebezpeéi. CAP upozoriiuje, Ze rozsah pojisténi se
u jednotlivych pojistitelt lisi, a proto je tfeba se dikladné sezndmit s pojistnymi podminkami,
kde kromé Zivelnich rizik mtZe byt kryta i stivka, vandalismus, terorismus a podobné. CAP
(2020) popisuje, Ze v anglickém pojistovacim prostifedi se prezentovany pojem interpretuje
napftiklad takto: ,, Pojistné plnéni konci, jakmile podnik opravil nebo vymeénil stroje a zarizeni
a vyroba miize znovu zacit“. Oviem v piipadé delsiho vypadku produkce dle CAP mize
podniku néjakou dobu trvat, nez se dostane zpét na svij trzni podil, ktery drZzel pied
preruSenim provozu, a z tohoto divodu muze byt dohodnuto, Ze pojistitel vyplaci pojistné
plnéni jesté¢ po rozsifené (prodlouzené) obdobi, jehoZ doba trvani se stanovuje v pojistné
smlouvé. Dle CAP produkce podniku mtiZe byt ale ovlivnéna nejen vécnou $kodou na jeho
majetku, ale také Skodou v podniku zdkaznika nebo dodavatele. Pokud je totiZ podnikatelska
¢innost napiiklad zdkaznika pferusena, nemtiZze pochopitelné nakupovat zbozi ani sluzby od
pojisténého podniku, a pokud dodavatel nemutze poskytnout potiebny input, mize to vést ke
stavu, kdy se produkce pojisténého podniku zastavi. CAP dile upfesiiuje, Ze piirozenym
vyvojem tak vznikla potieba rozsitit na zakladé dodate¢ného pojistného pojisténi pro piipad
pferuSeni provozu, aby jako pojistnd udalost byla brana i1 vécnd Skoda na vyrobnich
prostiedcich dodavatele nebo zdkaznika. Takové rozsiteni je dle CAP nazvéano ,,podminéné
pojisténi pro pripad preruseni provozu“, tedy pojiSténi, jeZ bere v tivahu zdvislost pojiSténého
podniku na svych zdkaznicich a dodavatelich.

Nebolsina (2021, s. 1) uvadi, Ze vétSina pojistnych smluv, kde je sjednéno pojiSténi preruseni
provozu, poskytuje kryti pouze v ptipad¢, Ze doSlo k majetkové Gjmé (vécné skod¢), a tedy
Skoddm na pojisSténé budoveé nebo movitych vécech. Ve vétsSiné piipadii v§ak smlouvy nekryji
Skody v duasledku Covid-19, a zda se tak, Ze v téchto piipadech ani nevznikd narok na thradu
Skod vzniklych v disledku pferuSenim provozu. Déle piSe, Ze i presto celosvétove jiz
probihaji tisice soudnich spord, v nichz pojistnici zastdvaji ndzor, Ze pojem ,,vécnd skoda* by
mél byt vykldddn Siroce a mél by zahrnovat také disledky pandemie Covid-19, pfiCemz
pojistnici jiz dosdhli vyznamnych uspéchii jak ve Spojenych stitech, tak v Evropé, véetné
vitézstvi pred anglickym vrchnim soudem. Nebolsina (2021, s. 2) na zakladé svych zjiSténi
piSe, Ze pandemie Covid-19 vyrazné zvysila poptavku po pojisténi preruseni provozu béhem
prvnich Sesti mésicii roku 2020 a tento trend muze dile trvat, coZ také muZe castecné
kompenzovat obrovské ztraty, které pojistitelé utrpéli na zdklad¢ pojistnych smluv
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s preruSenim provozu, které byly vydané pfed pandemii, a obsahuji pravé pojiSténi preruseni
provozu v disledku pandemie.

Dle OECD (2021, s. 1-2) pandemie Covid-19 a opatieni pfijatd k omezeni Sifeni nemoci
vyznamn¢ naruSily ekonomickou aktivitu v zemich po celém svété, coZ ma za nésledek
znacné ztraty z v disledku preruseni provozu. Prevdznou vétSinu téchto ztrat pravdépodobné
pujde k tizi podnikl, protoze pokud vlddy (nebo soudy) nezasdhnou, jen malo podniki ma
sjedndno preruSenim provozu, které by krylo tyto typy ztrit. OECD piSe, Ze pandemie
odhalila vyznamnou mezeru v pojistném kryti pferuSeni provozu v disledku pandemie.
V reakci na soucasnou krizi pojisStovny zkoumaji dlouhodobé&jsi feSeni, jak vyfeSit mezeru
v pojistné ochrané pojisténi pieruseni provozu v disledku pandemie. Dle OECD pojistovny
a asociace pojisStoven po celém svété uvedli, Ze vétSina pojistnych smluv nekryje Skody
v diisledku pferuseni provozu v souvislosti s Covid-19. Ve vétSin€ zemi je pojisténi prerusSeni
provozu poskytovéno jako volitelné a je spojené s pojisténim majetku, kdy ptreruSeni provozu
je Casto (ale ne vZdy) kryto pouze v disledku vécné Skody. OECD déle uvadi, ze kromé toho
mohou pojistné podminky a smlouvy obsahovat také vyluku kryti ztrat zptisobenych viry,
bakteriemi, ¢i konkrétn€ v souvislosti s pandemii. Nékdy naopak mtze byt vyslovné pojisténo
pteruseni provozu v disledku pandemie formou zvlastniho ujedndni, ale jen omezené.

Renomia a.s. (2020), dile jen Renomia, uvadi, Ze vlada Ceské republiky byla nucena piijmout
mnoho opatteni proti Sifeni Covid-19, v dasledku ¢ehoz doslo k zdsadnimu sniZeni, omezeni{
nebo dokonce uplnému preruseni podnikatelskych aktivit, a je tak téZce zasaZeno mnoho
odvétvi, jako jsou pohostinstvi, hotely, rGzné sluzby a ostatni maloobchodni oblasti. Dle
Renomia vétSina z téchto firem ma sjedndno pojisSténi pieruseni provozu, avSak v dasledku
Covid-19 neutrpi Zaddnou hmotnou Skodu, coZ je standardni podminka pojistné uddlosti
u pojisténi preruSeni provozu v majetkovém pojisténi. Dle Renomia u standardnich programi
pojisténi majetku s pojiSténim preruseni provozu je ve vétSing piipadii nepravdépodobné, Ze
by kryti $kod v disledku pandemie bylo pojiSténo. Renomia se domniva, zZe vétsSina pojistnych
smluv nikdy nezamyslela pojistovat Skody vyplyvajici z pandemie, jelikoZ se jednd se
o riziko, u kterého pojistitelé uznavaji, Ze si nemohou dovolit jej pojistit. Potencidlni pojiSténi
pandemie Renomia srovnavd s pojiSténim vélecnych rizik, coz je typ rizika, které by svétovy
trh pIné pojistit nedokazal.

Dle Renomia se podniky zpravidla nejvice obdvaji téchto nasledkl spojenych s rizikem §iteni
Covid-19:

 Cisteéné &i zcela tiplné omezeni provozu podniku (sniZeni vynost, zisku a generovani
stalych ndkladu, zdsadni sniZeni cash flow), coZ miiZe nasledné vést rovnéz ke sniZzeni
trzni kapitalizace podniku (dopad na akcionére).

* Hrozby odpové&dnostnich ndrokii tfetich stran vi¢i podnikim a managementu
v souvislosti s moZnym opomenutim/zanedbanim ochrany zdkaznikd, navstévnikil
a zameéstnanci, ktefi mohou byt nedimérné vystaveni hrozbé Covid-19.

* ZvySené ndklady souvisejici s dekontaminaci/dezinfekci.

* Kybernetické hrozby — zvyseny zdjem veiejnosti o Covid-19 povede ke zvySenému
poctu phishing udtokii smérem na podniky (podvodné e-maily zabyvajici se
problematikou Covid-19).

* Kireditni riziko (zdsadni zvySeni doby obratu pohledavek, piipadn¢ pohledavky zcela
neuhrazeny).

* Mobilita firem v ndvaznosti na rozsah cestovniho pojisténi, 1é¢eni v zahranici.

Dle prizkumu Allianz Risk Barometr 2022 se riziko pferuseni provozu poslednich pét let

stabiln¢ pohybovalo na prvnich dvou pfickach Zebticku nejpodstatnéjsich rizik. Dle Allianz

20



(2022) miZe byt preruSeni provozu disledkem mnoha dalSich rizik, jako jsou kybernetickd
rizika a piirodni katastrofy, a jednd se o pretrvavajici problém pro podniky po celém svéte.
Pandemie také odhalila rozsah zranitelnosti v modernich dodavatelskych fetézcich, a jak se
muze sejit vice udélosti, které zptisobi pferuseni provozu. V roce poznamenaném pierusenim
provozu v disledku pandemie, boufek, kybernetickych tutokti a zablokovani Suezského
pruplavu, neni zadnym piekvapenim, zZe preruSeni provozu a narusSeni dodavatelského fetézce
stale trvd, a je tak zafazeno mezi rizika, ktera budi nejvétSi obavy. Philip Beblo, kterého
pruzkum cituje, uvedl, Ze vétSina podnikli m4 obavy z toho, Ze nebude schopna produkovat
a dodavat své produkty a sluzby. Je pfitom jedno, zda to je v diisledku kybernetického ttoku,
povodné nebo poZzaru, ktery zasdhne klicovou oblast podnikdni nebo dodavatele. Dle Bebla
pferuseni provozu miZe byt velmi ndkladné a mize mit dlouhotrvajici Gcinek s pfesahem
mimo podnik. Allianz (2022) dale v prazkumu piSe, Ze navzdory pfetrvavajicim dopadiim
Covid-19, nejobavanéjsi prFi¢inou preruseni provozu v letoSnim prizkumu jsou
kyberneticka rizika (52 %), nasledovana ptfirodnimi katastrofami (36 %) a az tfeti je preruSeni
provozu z diivodu pandemie (35 %). Z pruzkumu Allianz dile vyplynulo, Ze podniky davétuji
svym pohotovostnim planim a piipravam na budouci podobné situace. Na otdzku, jak se citi
pfipraveni na budouci pandemii, 80 % podniki odpovédélo, Ze jsou pfipraveni adekvatné
nebo dobfte. DalSich 9 % odpovédélo, Ze jsou piipraveni dokonce velmi dobfe, a pouze 11 %
odpovédélo, Ze nejsou dostatené piipraveni.

2.4 Zmény klimatu a pojiSténi prirodnich nebezpeci

Ceskou republiku zasahly v letech 1997 a 2002 silné povodné&. Hovofilo se o stoleté vodg, coZ
miZe vyvolat mylny dojem, Ze v souCasném stoleti jiz podobnd katastrofa nenastane.
Statistiky bohuzel hovoii jinak. V roce 2021 zasdhla dalsi silnd povodent Némecko. Obecné
védci tyto extrémni povétrnostni jevy povazuji za disledek zmén klimatu. Tou hlavni zménou
je ndrist primérné ro¢ni teploty, kterou z velké miry zplsobuje rostouci hladina oxidu
uhli¢itého v atmosféte. Smil (2012, s. 266) zvazuje mnohem vice faktort, které budou mit
vliv na oteplovani do roku 2050, konkrétné uvadi vlivy jako budouci radiacni plsobeni,
budouci intenzitu spalovdni fosilnich paliv, zmény ve vyuZivdni pudy, pouZivani hnojiv
a objem produkce masa.

At uZ je divodem zmény klimatu cokoliv, nic to neméni na statistikdch nartstajictho poctu
piirodnich katastrof. Ministerstvo Zivotniho prostiedi Ceské republiky (2021, s. 177) ve své
strategii pfizptisobeni se zméné klimatu v podminkach CR pro obdobi 2021-2030 povaZuje za
perspektivni ekonomicky ndstroj pojisténi proti piirodnim rizikim, které by mélo hrat
vyznamnou ulohu pfi adaptaci na zménu klimatu. Zménou klimatu se dle ministerstva rozumi
kombinace dlouhodobych zmén klimatického systému, vcetné pfirozené variability klimatu
azmén zpusobenych lidskou cinnosti, pficemZ piirozenou a antropogenni slozku zmény
klimatu od sebe nelze zcela odd¢lit. Ministerstvo piSe, Ze zména klimatu se projevuje zejména
nartstem teploty vzduchu (a potazmo povrchové vody), zkracovanim délky zimniho obdobi,
poklesem thrnu srdZzek v letnim obdobi a narGstem frekvence a zdvaznosti extrémnich
meteorologickych jevl, jako jsou dlouhd suchd obdobi, intenzivni srdzky, viny veder
apodobné. Dle ministerstva pfi¢inou probihajici zmény klimatu je s nejvetsi
pravdépodobnosti zesilovani piirozeného sklenikového efektu atmosféry v disledku lidské
¢innosti a nadmérného zvysSovani antropogennich emisi sklenikovych plynt.

Duchéackova (2015, s. 192) v ramci majetkového pojisténi podnikatelskych a primyslovych
rizik uvadi jako klasicky pojistny produkt Zivelni pojiSténi, které kryje Skody na majetku,
zpusobené realizaci Zivelniho rizika jako je blesk, vichfice, povoden, zdplava, pad stromu
a stozara, krupobiti, zficeni skal, zemétieseni, ale také pozar, vybuch a jiné. Nejedna se tedy
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pouze o samotné pojisténi piirodnich nebezpeci, ale v jeho rdmci byva kryto i vodovodni
pojistné nebezpeci a Casto ma podobu pojisténi FLEXA — fire, lightening, explosion, airplane
(poZzéar, uder blesku, vybuch, pad letadla). Duchackova (2015, s. 186) definuje jednotliva
piirodni nebezpecni nasledovné:

* Vichiice = dynamické ptsobeni hmoty vzduchu (vitr), ktery dosahuje v misté
pojisténi rychlosti minimaln¢ 75 km/hod.

* Kirupobiti = piirodni jev, pti kterém kousky ledu vytvofené v atmosféie dopadaji na
pfedmeéty.

« Uder blesku = bezprostiedni pfechod blesku (atmosférického vyboje) na pojisténou
véc.

* Povoden = zaplaveni vétSich ¢i menSich dzemnich celkli vodou, kterd se vylila
z bfeht vodnich tokd nebo nadrzi, nebo tyto bfehy a hrdze protrhla, nebo byla
zpusobena ndhlym a neocekdvanym zmensenim pruto¢ného profilu toku.

» Zaplava = vytvoreni souvislé vodni plochy, na které bude voda delsi dobu stat,
pfipadné po ni proudit.

Janata (2014, s. 48-51) tadi pojisténi FLEXA mezi zdkladni Zivelni pojisténi, které se uzavira
hromadné pro vSechny Ctyfi rizika. Dle Janaty lze sjednat i rozSifeny Zivel, kde se rizika
vybiraji individudlné, a patii sem vichfice, povoden, zdplava, krupobiti, zemétifeseni,
sesouvani pudy, ziiceni skal nebo zemin, a titha snéhu nebo ndmrazy. O vichFici pak Janata
pise, Ze byva podminéna rychlosti vétru minimaln¢ 20,8 metru za sekundu, a to odpovida
devitému stupni Beaufortovy stupnice, silné vichfici, kterd ni¢i i spravné udrzované stiechy
domii. Janata piSe, Ze kolem tohoto ¢isla byvaji spory, protoZe meteorologové meii rychlosti
u povrchu zemé, tedy v mezni vrstvé, kdezto stfechy jsou podstatné vySe, a tam byvaji
rychlosti vyssi. V celosvétovém méfitku povazuje vétrné smrst€ za velmi zdvazZné riziko.
Také piSe, Ze podle definice vichfice neni pti¢inou Skod, pokud byla budova bez oken a dvefi
(provadény stavebni prace), v disledku zchatralych, shnilych nebo jinak poskozenych
stieSnich konstrukci a podobné. DalSim rizikem, které spadd mezi rozSiteny Zivel, patii
povoden. Povodeii definuje jako vystoupeni vody z bfehli u vodnich toka a nadrzi, popiipadé
protrZzenim hrézi. Janata upozornuje, Ze v sou€asnosti je v celé fadé smluv zavedena vyluka
dvacetileté vody (kvuli ¢astému opakovani). Zaplavu definuje jako vytvoreni souvislé vodni
hladiny jinym mechanismem neZ povodni, napiiklad prinikem z kanalizace. Krupobiti dle
Janaty ptedstavuji kousky ledu, vytvofené v atmosféte, které dopadaji na pojiSténou véc a tim
dochazi k jejimu poskozeni nebo zniceni. Dle Janaty byvaji nebezpecné jiz kousky o priiméru
dvacet milimetrti, kdy mohou byt zpiisobeny Skody na sklenicich nebo sklenénych castech
budov, na automobilech, zranéni mohou byt lidé nebo zvifata. Kroupy vznikaji
n¢kolikandsobnym  prichodem ledovych krystali zvlastnimi  boufkovymi mraky
(Cumulonimbus). Janata upozornuje, Ze krupobiti ale neni pfic¢inou Skody, pokud je budova
bez oken a dvefi z ditvodu stavebnich praci, nebo v disledku zchatralych, shnilych nebo jinak
poskozenych stiesnich konstrukci a podobné. Zemétieseni je dle Janaty pojistovnou hrazeno,
jen pokud dosdhlo sily Sesti stupiitt MSK 1964 (Medvedév, Sponheuer, Kérnik), coz je jiz
pomérné silné zemétieseni s otfesy dosahujicimi tfech az sedmi procent tithového zrychleni.
Janata zemétfeseni popisuje jako pohyby zemské kiiry, vyvolané neustidlymi pohyby
zemskych desek podél jejich zlomil. Proto se nejvetsi zemétieseni vyskytuji v oblastech, kudy
zlomy prochézeji, coz je zdpadni pobiezi Ameriky, vychodni Asie (privodni ostrovy mezi
Asii a Australii), a dale Kavkaz, Turecko, [rén, Sttedomofi. Dle J anaty se zemétieseni déli na:

o Ritiva (asi 3 %) — vznikaji zficenim stropti podzemnich dutin v dolech nebo
krasovych oblastech.
* Sopecna (7 %) — projev vulkanické ¢innosti.
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* Tektonicka neboli disloka¢ni (90 %) — vznikaji ndhlym uvolnénim nahromadéné
energie.

Mezi dalsi rozsitend rizika dle Janaty patii sesouvani pady, zficeni skal nebo zemin, coZ je
jev, kdy se masa pudy, zeminy nebo skal zfiti piisobenim gravitace. Naopak sesouvanim pudy
neni klesdni zemského povrchu smérem ke stfedu Zeme¢ v dusledku ptirodnich sil. Dle Janaty
jsou v Ceské republice sesuvy pidy pomémé &asté, nemivaji viak katastrofdlni nasledky.
Podobné definuje sesuv nebo zficeni lavin, kdy masa sné¢hu nebo ledu se ndhle uvede do
pohybu po svazich a fiti se do udoli. Riziko tihu snéhu nebo namrazy Janata popisuje jako
destruktivni pisobeni téchto hmot na stiesni krytinu a nosné konstrukce budovy.

Engst a kolektiv (2020, s. 32) také uvadéji, ze FLEXA je zdkladnim pojistnym nebezpecim,
ale navic dodavé, Ze bez néj nelze ostatni pojistnd nebezpeci sjednat. Autofi pouzivaji i dalsi
souhrnnd oznaceni nebezpeci, jedna se o:

» Katastroficka nebezpeci — patii sem predev§im zdplava, povoden, zemétieseni,
vichfice a krupobiti.

* SdruzZeny zZivel — zahrnuje pojisSténi vSech pojistnych nebezpeci, kde se jejich vycet
muze u raznych pojistitelt lisit.

* Doplitkova Zivelni nebezpec¢i — patii sem vSechna ostatni Zivelni nebezpec¢i mimo
FLEXA, katastrofickych nebezpeci a vodovodnich $kod, kde se opét jejich vycet miize
u riiznych pojistitela lisit.

e All Risk - je definovédn jako vSechny uddlosti kromé téch, které jsou vylouceny (je
potteba v pojistnych podminkach kazdé z pojistoven nastudovat vycet vyluk).

Engst a kolektiv (2020, s. 34) Zivelni pojisténi déli dle rozsahu na standardni rozsah a All
Risk. Do standardniho rozsahu dle autort patii FLEXA, vichfice, krupobiti, zdplava, povoden,
zemétieseni, ttha sné¢hu nebo ndmrazy, pad stromti, stoZara nebo jinych pfedmétt, sesuv ptdy,
zticeni skal nebo zemin, sesuv nebo zficeni lavin, a vodovodni Skody. All Risk neni dle
autorti v ptipad¢ Zivelniho pojisténi standardné nabizen. PiSi o ném, Ze se jednd o cenové
drazsi riziko, ale pro néktery typ majetku piipadné provozl je na makléfi, aby doporucil
sjednani. Dle autort je potfeba myslet na to, ze v piipadé¢ All Risk pojisténi pojistovna
dokazuje, Ze nastald udalost je vyloucena, v pfipad¢ vyjmenovanych rizik pojiStény dokazuje,
7Ze nastald udédlost spadd do pojiSténych  nebezpeci, napiiklad dokladem
z hydrometeorologického tstavu o rychlosti vétru.

2.5 Metodika prace

Tato diplomova prace je rozd€lena do ¢ty hlavnich C¢éasti, a to jsou konkrétné¢ uvod,
teoreticko-metodologickd C€ast, analytickd ¢ast a na konec zdvér. Teoreticko-metodologicka
cast se zabyvd souCasnymi trendy v oblasti rizik, kterd nejprve identifikuje dle vefejné
a v§eobecné zndmych informaci. K tomu byly také vyuzity statistické informace ze zdroji
(vEetnd zahrani¢nich), jako je napifklad Swiss Re, Allianz Risk Barometr, Cesky
hydrometeorologicky tstav, Ndrodni ufad pro kybernetickou a informacni bezpecnost.
Nésledné jsou zkoumana rizika definovéana a blize popsdna, vcetné vSech souvisejicich pojmi.
K tomu bylo potieba ziskdni teoretickych znalosti pfi vyuziti reSerSe sekunddrnich zdrojl,
zejména pak literatury z oblasti pojiStovnictvi, informacnich technologii a pfirodnich véd.
S ohledem na aktudlnost témat bylo také nutné vyuZit reSerse i zahrani¢nich odbornych ¢lankt
ze zdroju jako jsou Science Direct, Swiss Re, World Health Organization, World
Meteorological Organization, Organisation for Economic Co-operation and Development,
European Insurance and Occupational Pensions Authority, nebo S&P Global Inc.
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K vyhledavani byla vyuzivéana napt. klicova slova insurance, cyber risk, business interruption,
covid-19, pandemic, natural catastrophes, natural disasters, a jiné dal$i kombinace. Soucasné
pfitom byly zkoumdny trendy na pojistném trhu, kdy nelze vyloucit, Ze pojistny trh kryti
nekterych rizik bud’ viibec nenabizi, nebo je tieba postupné piestava nabizet. Ziskani téchto
teoretickych znalosti bylo nezbytné pro formulovani moZnosti, co Ize vlibec pojistit, a tedy
proti kterym riziklim se 1ze pojiSténim chranit.

Analyticka ¢ast zkoumd, zda Cesky trh s pojiSt€énim nabizi kryti zkoumanych rizik a v jakém
rozsahu. Priace se zaméfuje pouze na nabidku pojiStoven, které maji vyznamny podil
piedepsaného pojistného v podnikatelském pojiSténi. K tomu bylo vyuZito nejnovéjSich
statistickych tidaji Ceské asociace pojistoven, ze kterych vyslo, Ze mezi tyto pojistovny patii
Generali Ceskd pojistovna a.s., Kooperativa pojistovna, a.s., Vienna Insurance Group,
Allianz poji§tovna a.s., CSOB Pojistovna, a.s., ¢len holdingu CSOB, a Ceska podnikatelskd
pojistovna, a.s., Vienna Insurance Group. Pfimo z webovych stranek vybranych pojistoven
byly staZeny pojistné podminky, které se vztahuji k vybranym rizikim. Nésledné¢ prob¢hl
rozbor téchto pojistnych podminek za dcelem zjiSténi rozsahu pojistného kryti, povinnosti
pojisténého, vyluk a dalSich ustanoveni pojistnych podminek, na které by si pojistény mél
davat pozor. V analytické Casti prace se dale nachazi ptipadova studie vybraného podniku,
ktery si pfeje byt anonymizovan, a proto je v praci vyuzZivan pouze nazev XYZ. Zakladni
informace o podniku byly ziskdny z volné dostupnych informaci (napf. webovych stranek
podniku), které vSak bylo nutné doplnit o informace ziskané pifimo od jednatele podniku
XYZ. Pro celkovy pitehled o daném podniku byly podrobnéjsi informace ziskany od jednatele
prostiednictvim dotazniku (viz ptiloha 5), ktery byl elektronicky pfedéan jednateli k vyplnéni,
a obsahuje dotazy vztahujici se pfimo k tématu priace. Jednad se napiiklad o otdzky ohledné
fungovéani provozu, rozsahu opatfeni, kterd jsou v podniku zavedena proti moZnym
kybernetickym hrozbam, zda ma podnik néjaké moZnosti zmirnit dopady uzavieni nebo
omezeni provozu (napi. prace z domova), jakd pfirodni rizika mohou ovlivnit fungovani
podniku (napft. zda se nachdzi v povodiiové zén¢), a jiné dalsi otdzky souvisejici s tématem
prace. Z vysledka dotazniku bylo nédsledné vyhodnoceno, jaka rizika na podnik piisobi, a jaky
je soucasny stav fizeni vybranych rizik v podniku. Jednim z kroki ptipadové studie bylo
posouzeni vSech pojistnych smluv podniku XYZ k majetkovému a odpovédnostnimu
pojisténi, zejména pak zjistit rozsah kryti pro vybrand rizika. Jako zdvérecny krok bylo
provedeno vyhodnoceni na zdkladé vSech do té doby zjisténych informaci, ke kterym byly
pfidany znalosti a zkuSenosti autora, a podniku bylo udéleno doporuceni k fizeni rizik.
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3 Analyticka ¢ast prace

Jak jiz bylo popsano v metodice, analytickd ¢ast prace nejprve zkoumd, zda a v jakém rozsahu
cesky pojistny trh nabizi podnikatelské pojisténi rizik, kterd byla predmétem teoretické Casti.
Konkrétné se jednd o pojiSténi kybernetickych rizik, pferuSeni provozu a piirodnich
nebezpe¢i. OvSem jen samotny vysledek této Casti zkoumdni neni jedinym rozhodujicim
faktorem, zda doporucit podniku XYZ sjednat takové pojisténi, a ptipadné u jaké pojisStovny.
Nemén¢ podstatnou informaci je, zda rozsah pojisténi odpovida konkrétnim potiebdm daného
podniku. K tomu je samoziejmé nutné o podniku zjistit maximum informaci, které mohou mit

vliv na pojisténi, a tedy i na pojistné plnéni z piipadné pojistné udalosti.

Pro ptehlednost nejprve kratké shrnuti téch nejdilezitéjsSich zjisténi z teoretické Casti prace,
které je nutné zohlednit v té analytické:

* Mezi kybernetické hrozby nepatii pouze imyslny ttok hackera zvenci, ale daleko
pravdépodobnéjsi a Cast&jSi jsou vnitini hrozby, kam mimo jiné patfi dmyslné, ¢i
neumyslné jednani zaméstnance podniku. Jako piiklad 1ze uvést neopatrnost pii praci
s daty nebo védomé vyneseni a zneuZiti dat zam&stnancem. V ndvaznosti na to je pak
velmi dulezité pojisténi odpovédnosti za ztratu dat, které miize vést k poruseni GDPR
a naslednému ud¢leni sankci, jeZ pro podnik mohou v krajnim piipadé byt i likvidacni.
Bude tedy velmi dilezité u nabidek pojisténi sledovat, zda kryje také tyto situace,
a v jakém rozsahu (zda je napiiklad pojistné plnéni omezeno limitem plnéni, jinak
feCeno, zda jsou pln¢€ kryty piipadné sankce za nedodrzeni GDPR).

* Pojisténi preruSeni provozu standardné nekryje situace, kdy k pferuseni provozu
dojde z divodu pandemie, ale musi k nému dojit v disledku Skody na véci, ke které
dojde z pojisténého rizika. Pfevedenim do praktického ptikladu, podnik mé pojisténé
riziko poZaru, ktery v dobé pojiSténi nastane v misté pojiSténi, a dojde ke Skod¢ na
budové a movitych vécech. V disledku této uddlosti podnik XYZ piestane byt
schopen provozovat svou ¢innost (dodavat své vyrobky nebo sluzby) a vznikaji mu tak
finan¢ni ztraty, které jsou predmétem pojistného plnéni. Nékteré smlouvy mohou mit
sjedndno pojisténi prerusSeni provozu z divodu pandemie nebo vlddniho nafizeni,
nicméné vice obdvanéjsi je dnes pieruseni provozu z divodu kybernetického utoku
nebo pfirodni katastrofy. Co se tykd pfirodnich katastrof, 1ze je povazovat za jiz
tradicni pii¢inu pieruseni provozu. To stejné se ale nedd fict o kybernetickém ttoku.
Bude proto velmi dulezité sledovat, zda pojiSténi obsahuje pferuSeni provozu
i z divodu kybernetického ttoku. Zda kryje i pferuSeni provozu ndsledkem pandemie
bude vhodné ovéftit, ale nelze to priliS ocekdvat.

 Skody vlivem p¥irodnich udalosti v soutasnosti nastivaji ¢im dal ¢ast&ji a zptisobuji
¢im dal vétsi Skody. Pojisténi prirodnich uddlosti je v dneSni dobé uz spisSe
samoziejmosti. Je také dilezité zminit provdzanost pojiSténi piirodnich nebezpeci
a pojisténi preruseni provozu. Pfestoze piipadnd vichfice napachd relativné malé
materidlni Skody, finan¢ni Gjma v podob¢ pferuSeni provozu miiZze byt mnohondsobné
vEtsi, a na to je nutné myslet pii fizeni rizik v podniku.

3.1 Rozbor pojistnych podminek vybranych pojist'oven

Pro ucely price je nejprve nutné zjistit, které z pojiStoven se zabyvaji podnikatelskym
pojisténim, ve kterém by mohlo byt obsazeno pojisténi vybranych rizik. Ktomu je
nejvhodnéjsi vyuzit statistiky vyvoje pojistného trhu za uplynuly rok, tedy rok 2021, kterou
pravidelné publikuje Ceskd asociace pojistoven. Pifloha 4 ukazuje piedepsané smluvni
pojistné dle metodiky CAP v podnikatelském pojisténi, které aktudlné ma celkem 14
pojistoven, z nichZ 5 pojistoven md vyznamny podil na Ceském trhu. Pravé na téchto
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5 pojistoven se bude prace zamétovat. Jednd se o vSeobecné zndmé pojistovny, konkrétné to
jsou (setazeno dle vySe podilu od nejvyssiho po nejmensi):

 Generali Ceskd pojistovna a.s.,

* Kooperativa pojistovna, a.s., Vienna Insurance Group,

* Allianz pojistovna a.s.,

« (CSOB Pojistovna, a.s., ¢len holdingu CSOB,

« Ceska podnikatelské pojistovna, a.s., Vienna Insurance Group.

To ovSem samo o sobé nemusi znamenat, Ze uvedené pojiStovny nabizi kryti zkoumanych
rizik, jinak feCeno nemusi mit ve svém portfoliu naptiklad kybernetické pojisSténi, které je
pomérné novym typem pojisténi. Nicméné jednd se o velké, stabilni a kapitdlove zajiSténé
pojistovny, které dokdzi dostat svym zdvazkiim i v pfipad¢ velkych udélosti, coz se ukdzalo
napf. pfi tornddu na Morave.

3.1.1 Pojisténi kybernetickych rizik

Odvétvi informacnich technologii je dynamicky se rozvijejici odvétvi, a ruku v ruce s tim
jdou i souvisejici kyberneticky hrozby. Proto i pro pojistovny musi byt nesmirn¢ tézky kol
vytvofit ten spravny produkt. Prostym zadanim klicovych slov , kybernetické pojisteni* do
vyhleddvace Google se z prvnich deseti vyskytli zobrazi nabidka pojisténi od pojistoven
Kooperativa pojistovna, a.s., Vienna Insurance Group, CSOB Pojistovna, a.s., ¢len holdingu
CSOB, Colonnade Insurance S.A., Maxima pojiitovna a.s. a INSIA a.s. Velké pojistovny
jako Generali Ceskd pojistovna a.s., Allianz pojistovna a.s. nebo Ceskd podnikatelskd
pojistovna, a.s., Vienna Insurance Group mezi nimi nejsou. Je tak moZzZné, Ze pojisténi

kybernetickych rizik neni v jejich nabidce.

Generali Ceska pojist'ovna a. s.

Generali Ceskd pojistovna a. s. (dile jen GCP) je, co se tyka celkového piedepsaného
pojistného, nejvétsi pojistovnou v Ceské republice. To stejné plati i pro segment
podnikatelského pojisténi, kde zabira prvni pozici. Po dikladném prostudovani webovych
stranek GCP a zejména sekce, kde jsou uloZeny pojistné podminky, tato pojistovna aktudlng
nenabizi na ¢eském trhu moznost sjednani kybernetického pojisténi, a to jak pro obcany, tak
pro podnikatele. GCP (2021) na po&itku lofiského roku na svych webovych strankach
zvefejnila informaci, Ze piipravuje nové pojistné podminky pro kybernetické pojisténi v rdmci
produktu s ndzvem ,, ProfiPldn“. AvSak ani po roce k vydani novych pojistnych podminek
a moznosti sjedndni nového typu pojisténi stile nedoslo.

Kooperativa pojiSt'ovna, a.s., Vienna Insurance Group

Obecna specifikace produktu:

Kooperativa pojiStovna, a.s., Vienna Insurance Group (ddle jen KOOP) nabizi produkt
s nazvem ,, Pojisténi kybernetickych rizik“, ktery je uréen pro vSechny podnikatelské subjekty
i neziskové organizace, ktefi zpracovavaji a uklddaji osobni i jind data klientli, zaméstnanct
mohou napiiklad byt pfedmétem obchodniho tajemstvi, a jsou tak pro podnik kli¢ové. Produkt
kryje rizika jako je lidskéd chyba (zanedbani bezpecnostnich procesii, vedoucich k uniku nebo
zneuZziti osobnich dat klientd), nefunkEnost pocitacovych systémi, pferuseni provozu
a poskozeni dobrého jména podniku. V piipadé kybernetického utoku pojistény musi tento
incident nahldsit na infolinku Kooperativy, kde operator ptijme hliseni, a bud’ poradi ihned,
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nebo zalezZitost pfedd k dalSimu feSeni specializovanou IT firmou. Technicky pracovnik IT
firmy se bezprostfedné po nahlaseni incidentu spoji s pojisténym a dohodne nésledny postup.
Pojisténi kybernetickych rizik se fidi zvlastnimi pojistnymi podminkami s oznaenim P-
900/18, které byly vydané v ¢ervnu 2020.

Pojisténa rizika:

KOOP z daného pojisténi povazuje za likvidni pouze takové Skody, kdy nastal tzv.
»kyberneticky incident“. Za kyberneticky incident pojiStovna povazuje tfi situace. Prvni
situaci je poSkozeni, zniCeni, ztrita nebo odcizeni dat v elektronické podob¢é zpiisobené
umyslnym jedndnim, nikoliv vSak jako dusledek poSkozeni, zni¢eni, odcizeni nebo ztraty
hardwaru. Umyslnym jedninim je napiiklad hackersky dtok, malware, ransomware, &i
nespokojeny nebo zhrzeny zaméstnanec, ktery vynese data v elektronické podobé€. Druhou
situaci je nedbalostni pochybeni pojisténého nebo osob pro n¢j ¢innych, vedouci k poskozeni
¢i ztraté dat v elektronické podob¢, nikoliv vSak jako dusledek poSkozeni, zni¢eni, odcizeni
nebo ztraty hardwaru. Jedna se napiiklad o situace, kdy zaméstnanec omylem posle dokument
s citlivymi osobnimi udaji klienta na neopravnénou osobu, nebo nechd pocitac nebo notebook
bez dozoru a v nezabezpeceném rezimu. Tieti situaci je DDoS ttok (Denial of Service),
kterym je mySleno imyslné pietiZeni nebo zahlceni pocitacového systému, a které zplsobi
odepieni sluzby (nefunkcnost, zablokovéni systému).

Rozsah kryti:

V piipad¢ kybernetického incidentu pojistovna KOOP hradi Skody na datech v elektronické
podobé€, konkrétné jejich poSkozeni, odcizeni, ztritu nebo tnik. DalSim typem pojistné
uddlosti muZe byt nefunkénost nebo porucha pocitacového systému v disledku
kybernetického incidentu. Pojistovna také hradi ndklady na opravu ¢i obnovu (znovupofiizeni)
dat, které byly poskozeny, zniCeny, odcizeny nebo ztraceny z pocitatového systému
pojisténého. Jako dal$i hrazené ndklady z pojiSténi jsou ty, které byly nutné k obnoveni
funkcnosti vlastniho pocitatového systému pojisténého do stavu bezprostiedné pied pojistnou
uddlosti (véetn¢ odstranéni piipadného malwaru). PojisStovna uvadi, Ze bude hradit také
ndklady na IT odbornika, kdy pokud to bude IT odbornik uréeny pojistovnou, klient nemusi
hradit spoluti¢ast sjednanou v pojistné smlouvé.

Jedna samostatna sekce pojistnych podminek se vénuje ndkladiim na regulatorni Fizeni, které
musi byt explicitné ujednané v pojistné smlouvé. Jednd se o ndklady na zastupovéni
pojisténého ve spravnim fizeni vedeného Ufadem pro ochranu osobnich udaji proti
pojisténému z diivodii porusenim zabezpeceni osobnich udajii o fyzickych osobich uloZenych
v pocitacovém systému pojisténého, které bylo vyvoldno kybernetickym incidentem. Pojistné
podminky uptesiuji, Ze zahdjeni regulatorniho fizeni proti pojiSténému musi nastat v dobé
trvan{ pojisténi, a v oblasti izemnf platnosti pojisténi (tzn. Ceské republice).

Jind samostatnd sekce pojistnych podminek upravuje podminky pro dhradu ndkladd tzv.
,public relations*, jinak feCeno obnovu dobrého jména. Tyto ndklady také musi byt
explicitn¢ sjednané v pojistné smlouvé. Podminky takovou situaci popisuji jako ztrdtu nebo
oslabeni divéryhodnosti pojisténého u jeho zdkaznikd, dodavatelt ¢i jinych smluvnich
partnerd (popi. pokud to redln¢ hrozi). PojisStovna v takovém piipad¢ uhradi ndklady na
véetné€ informaci o pfipadnych opatfenich uc¢inénych pojisténym k odstranéni nebo zmirnéni
nasledkt kybernetického incidentu nebo k predchazeni nebezpeci jeho opakovéani. Podminkou
je, Ze se tyto informace tykaji vyluéné kybernetického incidentu, musi byt uvefejnény do 30
dnit od kybernetického incidentu, a samoziejmé¢ jen pokud se jednd o piiméefené, ucelné,
hospodarné a prokazateln€ vynaloZené néaklady pojisténym.
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Sekce ,,Odpovédnost za djmu*, kterd téZ musi byt ujedndna, se vénuje financni Ujmé
zpusobené unikem dat v elektronické podobé z pocitacového systému pojisténého, a zaroven
ndkladim pravni ochrany pojiSténého. Musi pfitom platit, Ze unikld data nejsou vefejné
piistupnd a soucasn¢ podléhaji zdkazu zptistupnéni vyplyvajicimu z obecné zdvazného
pravniho piedpisu nebo ze smlouvy (napt. osobni udaje fyzickych osob, informace podléhajici
zékonné povinnosti mlcenlivosti, obchodni tajemstvi). Dédle pak to musi byt v dasledku
kybernetické incidentu, a pojiStény je povinen poskytnout nahradu Ujmy na zdklad¢€ obecné
zavaznych pravnich piedpisi. Odpovédnost za Ujmu kryje navic také financni ujmy,
zpisobenou poskozenému v disledku nefunkcnosti nebo poruchy funk¢nosti vlastniho
pocitacového systému poskozeného, nebo v disledku zniceni, poSkozeni, odcizeni nebo ztraty
dat z pocitacového systému poskozeného za predpokladu, Ze takovd djma vznikla v dasledku
kybernetického incidentu v pocitaCcovém systému posSkozeného, ktery byl zplsoben
kybernetickym incidentem v pocitaCovém systému pojiSténého. Strucngji feceno
a ptrevedenim do praktického ptikladu, pokud kyberneticky incident v podniku XYZ zpisobi
kyberneticky incident u koncového zdkaznika, a podnik XYZ za to bude odpovédny,
pojistovna uhradi poskozenému vzniklou Skodu. Navic pojistovna (pokud pojistény splni své
povinnosti) uhradi ndklady souvisejici s fizenim o ndhrad¢ djmy, na pravni zastoupeni, na
obhajobu a mimosoudni projedndvani. VySe téchto ndkladi je samoziejmé v pojistnych
podminkdch upravena s ohledem naptiklad na jejich dcelnost, odmény advokédta stanovené
pravnimi pfedpisy, a spoluvinu poskozeného. Na sekci ,, Odpovednost za tjmu* se kromé
spoleénych vyluk produktu vztahuji také specidlni vyluky, urené pravé jen pro tuto sekci
(podrobnéji viz dale).

K produktu je navic mozné voliteln¢ sjednat pFeruSeni provozu, které kryje naslednou Skodu
v podob¢ finan¢nich ndklad jako usly zisk a stdlé ndklady. Velmi podstatnou informaci
v pojistnych podminkach je informace o ¢asové spoluuicasti, kterd je dohodnutd v pojistné
smlouvé. Jednd se o Casovy usek ihned po kybernetickém incidentu, ktery nehradi pojistovna,
ale pojiStény. Pokud doba preruSeni provozu neptesdhne Casovou spoluicast, nevznikne
pojisténému pravo na plnéni z pojiSténi preruseni provozu. Pojistnd smlouva stanovuje, od
jakého dne pojistovna hradi Skodu z pteruseni provozu. Pokud tedy ve smlouvé bude uvedeno
2 dny a pteruSeni provozu bude trvat 2 dny, pojistovna nic neuhradi. Pokud ve smlouvé bude
uveden 1 den a pferuseni provozu bude trvat 3 dny, pak pojiStovna uhradi jen posledni 2.
Stejné tak pojistné podminky definuji horni hranici jako dobu ruceni, a definuji také zptisob
vypoctu pferuseni provozu, k cemuz vyuZivaji srovndvaci obdobi tii kalendainich mésict
predchazejicich mésici, ve kterém vznikla pojistnd udélost. V ptipad¢, Ze pokles primérnych
dennich piijml za dobu ¢aste¢ného pieruseni provozu (nejdéle vSak za dobu ruceni) ve vztahu
ke srovndvanému obdobi nepiesdhne 20 %, nevznikne pojisténému pravo na plnéni z pojisténi
preruseni provozu. Dal$i podstatnou informaci je, Ze toto pojiSténi se nevztahuje na prerusSeni
provozu v dusledku zdkazu nebo omezeni vyplyvajici z rozhodnuti, nafizeni ¢i jiného opatieni
¢1 zdsahu orgdnu statni moci nebo vetejné spravy. To vSak logicky neni soucasti preruSeni
provozu v disledku kybernetickych rizik, ale pojistovna to mtliZze nabizet az v ramci
samostatného pojisténi preruseni provozu (viz samostatny oddil déle). Pojistovna také neni
povinna plnit za zvétSeni rozsahu nasledné skody zpiisobené tim, Ze pojistény nevyvijel plné
usili pro urychlené obnoveni provozu, nebo nezajistil véas obnovu nebo opétovné poftizeni
prostiedkl slouzicich provozu.

Podminky poji§téni a povinnosti pojis§t€ného:

Podminkou pro sjedndni daného pojisténi je, Ze podnik dba na urcitd bezpecnostni opattent,
jako je naptiklad pouZivani silnych hesel a antivirti, prace v oficidlnich a aktudlnich verzich
programi nebo provadi pravidelné zdlohovani dat. Pojistné podminky definuji pfevazné
obecné povinnosti, které 1ze béZné ocekdvat od podniku, jeZ odpovédné fidi rizika. Poji§tovna
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nejprve pozaduje vyplnéni dotazniku vztahujictho se ke sjedndvanému pojiSténi, kdy od
klienta ocekava jejich pravdivé a uplné zodpovézeni. Nasledné je od klienta ocekdvano, Ze
stejnou uroven zabezpeceni, kterou uvedl v dotazniku, také po celou dobu pojisténi dodrzuje.
Smysl je celkem jasny, cena pojiSténi se velmi pravdépodobné odviji od trovné zabezpeceni,
a klient by nemél uzavfeni pojiSténi brat tak, Ze se jiZ o nic nemusi starat. I nadale pro klienta
plati, Ze musi mit zabezpeceni nepretrzit¢ aktivni a pravideln¢ jej musi aktualizovat, chrénit
prvky slouZici k ochrané pocitacového systému a dat, zamezit neopravnénému piistupu k nim
(napf. pouzivat antivirové programy, firewall, hesla nebo obdobné ochranné prvky),
a dodrZovat pokyny a doporuceni vyrobcti, dodavatelli ¢i poskytovatelti hardwaru a softwaru.
V piipad¢ vzniku Skody je pojistény povinen ji nejen neprodlené oznamit pojistovné, ale také
postupovat v souladu se vSemi jejimi pokyny (resp. jejtho smluvniho partnera), zejména
vyuzit sluzeb jimi ureného nebo predem odsouhlaseného IT odbornika. Pojistény je také
povinen umoZnit piistup do svych pocitacovych systémi, poskytnout veskerou potiebnou
soucinnost, uchovat veskery relevantni hardware, software a data a poskytnout je na zadost
pojistovné (resp. jejimu smluvnimu partnerovi). Dal§i povinnosti pojisténého a dusledky
poruseni povinnosti mohou vyplyvat z ustanoveni pojistné smlouvy, kterou by si klient mél
ptfed podpisem dikladné procist. Jak se tikd ,, Precist musis, podepsat miizes*.

Vyluky z pojisténi:

Pojistné podminky obsahuji mimo jiné n¢kolik zakladnich vyluk, jako je naptiklad vyluka na
Skody zpiisobené umyslné nebo v souvislosti s imyslnym protiprdvnim jednanim zejména
pojistnika, pojiSténého nebo ¢lena statutdarniho ¢i kontrolniho orgdnu téchto osob. Pojistné
pocitacovy systém pojistény vylucné uziva, vedouciho zaméstnance v piimé tidici plisobnosti
Clena statutdrnitho orgdnu, jejich prokuristy nebo osoby povéfené nebo zodpovédné za
nastaveni, spravu nebo zabezpeceni jejich pocitacového systému a dat v ném uloZenych. Do
vyluky spadaji také osoby jednajici z podnétu ¢i v dohod¢ s nékterou z vSech uvedenych osob.
To je pomérné Siroky vycet, ale obecné se jednd o zcela béZznou vyluku, kterou lze vidét
i v jinych pojistnych podminkéch, nejen v podminkach kybernetického pojisténi, ale tfeba
i v povinném ruceni nebo bézné odpovednosti. Vyluka je svym zplisobem i logicka.

Mezi dalsi zdakladni vyluky patii i vyluka na Skody vzniklé v souvislosti s pozitim alkoholu
nebo aplikaci omamnych ¢i psychotropnich latek vyse uvedenych osob. Opét se jedna o zcela
béZnou vyluku i pro jiné druhy pojisténi. Stejn¢ tak jsou logicky vylouceny Skody vzniklé
v disledku skutecnosti, které pojistnikovi nebo pojisténému byly nebo s pfihlédnutim ke
vSem okolnostem mohly byt zndmy v dob¢ uzavieni pojistné smlouvy.

Naproti tomu pojistné podminky obsahuji mimo jiné vyluky, které jsou svym charakterem
specifické vyhradné pro kybernetické pojiSténi, avSak logické, a preventivné vyluéuji
situace, které nejsou v pravém slova smyslu kybernetickymi incidenty (resp. utoky). Jedna se
napiiklad o djmu vzniklou v souvislosti s planovanymi odstdvkami, vypadky nebo pferusenim
fungovani pocitacovych systéml nebo jejich casti, dile pak je vyloucena djma zplsobend
selhanim pfipojeni, vypadkem, pierusenim nebo omezenim fungovani jakékoli sit¢ (napf.
internetové, telekomunikacni, satelitni, kabelové, elektrické). Z pojiSténi déle nevznikd pravo
na nédhradu ndkladi na jakoukoli aktualizaci, upgrade, rekonfiguraci nebo redesign
pocitacovych systémi nebo dat nad troven, kterd existovala bezprostiedn¢ pred vznikem
pojistné udalosti. Dala by se sem zatadit také vyluka na Skody vzniklé v diisledku vady nebo
chyby ve vyvoji, konstrukci, obsahu nebo trochu spornd vyluka na nastaveni hardwaru nebo
softwaru. Otazkou je, co pojiStovna fadi do nastaveni softwaru. Bude pojiStovna povazovat
chybné nastaveni antivirového programu za vyluku? Stejné tak nejsou hrazeny Skody
v disledku starnuti, opotiebeni, koroze nebo eroze, a pusobeni magnetickych nebo
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elektromagnetickych poli. Toto je zatim vycet vyluk, které lze (vyjma jedné) relativné
ocekdvat a nemusi byt pro pojisténého nikterak prekvapujici.

Pojistné podminky dale vyluCuji situace, za které si pojistény podnik miize svym
zpusobem sam, a kterym bylo mozné predejit. Mezi takové vyluky patii situace vzniklé
v souvislosti s neoprdvnénym uZzitim softwaru nebo hardwaru, s uZitim neautorizované¢ho
softwaru nebo hardwaru, nebo s neoprdvnénym zpracovanim dat vySe uvedenymi osobami.
Déle pak situace vzniklé v dasledku ptipojeni k nezabezpecené pocitacové siti, zplisobené
porusenim prav v oblasti ochrany duSevniho vlastnictvi (napt. autorské pravo, prdvo na
patent), ¢i zpuisobené porusenim povinnosti pojisténého spolupracovat s piislusSnymi orgény
vramci Setfeni nebo fizeni tykajictho se kybernetického incidentu a pfijmout opatfeni
k dodrzeni jejich pokynil, rozhodnuti nebo nafizeni. Vycet vyluk obdobného charakteru timto
nekonci, pojistné podminky obsahuji jest¢ nckolik takovych, kdy pojisStovna nechce
poskytovat plnéni. Bud’ se nejednd o kyberneticky incident, nebo jim lze predejit jen tim, Ze
podnik nebude zcela pasivni pfi praci s daty, a napfiklad na Zadost klienta odstrani
zpracovavana data o ném. Nad rdmec toho pojistné podminky pojistovné umozinuji pfimo do
pojistné smlouvy vlozit dalsi vyluky, na coZ by si klient pfi sjednani smlouvy mél déat pozor.

Avsak pojistné podminky obsahuji i prekvapiva ustanoveni, které by pojistény cekal jiz
mén¢. Pojisténi kybernetickych rizik je na webovych strankich KOOP prezentovano jako
pojisténi, které podnik uchrini i pfed hrozbou poruseni GDPR. KOOP konkrétné na svych
webovych strankdch uvadi: ,,Ztrdta dat, diivery zdkaznikii a casto ifinancnich prostredkii
miiZe byt pro vaSe podnikdni fatdlni. Nové narizeni EU o ochrané osobnich iidajii (GDPR)
navic primo uklddd povinnost adekvdtne zabezpecit osobni data a v pripadé podobného titoku
a absence zabezpeceni hrozi vysoké pokuty. Proto vds proti kybernetickym rizikiim
pojistime. . To ale dle pojistnych podminek ma svd omezeni v podob¢ vyluky, kterd tika, ze
pojistitel neposkytne pojistné plnéni na thradu sankci a jinych plateb, které maji represivni,
preventivni nebo exemplarni charakter (v€etné pfipadnych sankCnich sloZek ndhrady Gjmy,
tzv. punitive damages), bez ohledu na to, komu byly uloZeny. Uvedenou vyluku lze tedy
chdpat tak, ze pokud podnik nedodrzi pravidla GDPR, a bude mu ulozena vysokd (azZ
likvidacni) pokuta ze strany dozorového orgédnu, pojistovna mu v takové situaci nepomuize.
Stejné tak pojiStovna nebude z pojisténi hradit vykupné, tj. jakéhokoli plnéni pozadovaného
osobou, ktera vyvolala nebo hrozi vyvolanim kybernetického incidentu v pocitaCovém
systému pojisténého, za ukonceni nebo upusténi od jejitho protipravniho jednani, piipadné za
odstranéni nésledkt takového jedndni. Dalsi prekvapujici vylukou miZe pro nékteré podniky
byt vyluka na Skody vzniklé v dasledku kybernetickych incidenti v poc¢itacovych systémech
vyuzivanych v souvislosti s fizenim/ovladanim dopravnich prostfedkli. Pfevedenim do
praktického piikladu, pokud podnik vyuziva autonomni dopravni prostiedky (v soucasnosti
zatim ne na vetejnych komunikacich), pak kyberneticky dtok na takové dopravni prostredky
neni kryty pojisténim. To je samoziejmé na dneSni dobu stdle madlo pfedstavitelnd situace, ale
jak jiz bylo zminéno v samotném uvodu préice ,, Kolik véci se povazuje za nemoZné, dokud se
skutecne nestanou?“. Co je ale mnohem lépe predstavitelné, Ze se bude jednat o dopravni
prostiedek fizeny na dalku nebo za pomoci fidice. Tato vyluka by mohla byt obzvlast’ kriticka
pro podnik XYZ, ktery se zabyvd vyvojem, vyrobou a doddvanim automatizacni, fidici
a pristrojové techniky. A neni to jedind takové vyluka. Pojistovna vylucuje i dhrady Skod
vzniklych v souvislosti s ¢innosti pojisténého spocivajici v poskytovani software ¢i hardware
nebo jakychkoli jinych Cinnosti a sluZeb (napf. prodej, servis, sprava, poradenstvi) v oblasti
pocitacovych systému a informacnich technologii, v€etné provozovani nebo spravy webovych
portdlt, zpracovani, sprdvy nebo uchovdvini dat (napf. poskytovdani hostingovych,
cloudovych a obdobnych sluzeb). Opét prevedenim do praktického piikladu to znamend, ze
pojisténi se nevztahuje na situace, kdy podnik XYZ né¢komu dod4 sviij vyrobek nebo sluzbu
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(napf. software), a hacker napadne tento software, ktery jiZ bude nainstalovan u zdkaznika
(popf. pravé bude provadéna instalace).

Posledni z fady ptekvapivych ustanoveni miZe byt vyluka na djmu vzniklou v souvislosti
s finan¢nimi transakcemi, ¢i obchodovanim na finan¢nich trzich. Pokud tedy podnik XYZ
investuje na financ¢nich trzich, a hacker se naboura do jejich c¢tu, pojistovna pravdépodobné
nevyplati pojistné plnéni. Vyluku lze chédpat tak, Ze pojiStovna neuhradi i jiné Skody
v souvislosti jakymikoliv finan¢nimi transakcemi.

U pfipojisténi odpoveédnosti za Gdjmu je navic vyluka na Gjmy vzniklé majetkoveé propojenym
osobdm s pojisténym (osoby blizké, dcefiné spole¢nosti, jednatelé apod.), pravo z vadného
plnéni (vady, zaruky), povinnosti pievzaté nad rdmec zdkona, ¢i pokud pojiStény ujednal delsi
promlceci lhilitu, neZ je ta zdkonna.

v/ vz

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

Néklady na IT odbornika jsou hrazeny pouze za sluzby poskytnuté IT odbornikem z tdzemi
Ceské republiky. Pojistné pInéni je poskytnuto maximalné do limitu, ktery je uveden
v pojistné smlouvé. Ddle je pojistné plnéni hrazeno pouze do vySe ucelné vynaloZenych
ndkladii na nejhospodarnéjsi ze zplsobil feSeni, jinak feCeno ten ze zplsobil feSeni, ktery
umozni obnovu dat, obnoveni funkCnosti pocitacového systému nebo feSeni jinych
piipadnych nasledkt pojistné udélosti pti vynaloZeni nejnizsich nakladi.

Hodnoceni produktu:

Produkt je uréen pro podnikatelské subjekty, a tedy i pro podnik XYZ, avsak ve vysledku
nabizi spiSe zdkladni ochranu. Rozhodné se nejedna o ,,All risk* pojisténi, které by krylo
jakykoliv incident, ktery mtiZe v podniku nastat. Zaroven nekryje velké potencidlni Skody
(napf. vysoké sankce za nedodrzeni GDPR), a vlastné ani ty malé, pokud je ve smlouvé
sjednana Casova spoluicast. PojiSténi se tak dd povazovat spiSe za doplnék managementu
rizik. Pfestoze produkt na prvni pohled nabizi mimofddné Siroké kryti, po bliz§im
prostudovani pojistnych podminek, ma i mnoho vyluk, z nichZz nékteré mohou byt pro tak
specializovany podnik jako je XYZ nepftijatelné, jelikoZ mohou byt v rozporu s predmétem
podnikani. Pro rozhodnuti, zda takové pojisSténi sjednat, jsou pak zcela zdsadni otazky ohledné
¢innosti podniku XYZ, a co od kybernetického pojisténi viibec ocekdva. V neposledni tade
bude rozhodujici i cena pojisténi.

Allianz pojiSt'ovna, a. s.

Allianz pojistovna, a.s. (ddle jen AZP) také patii mezi velké hraCe v oblasti pojiSténi
podnikatelti, konkrétn€ na ¢eském pojistném trhu zabird tieti pficku. AZP m4 Sirokou nabidku
riznych typil pojisténi nejen pro mensi a stfedni podnikatele, ale také pro velké korporace.
Nabizi mnoho specifickych typl pojisténi jako je pojisténi letadel, plodin, zvitat, profesni
odpovédnost mnoha obora (napt. 1ékait, pravniki, veterinaid, realitnich makléfa), silnicniho
dopravce, zéasilek, D&O a mnoho dal§ich. AvSak po dikladném prostudovani webovych
strinek AZP, tato pojistovna aktudln¢ nenabizi na ceském trhu mozZnost sjedndni
kybernetického pojisténi, a to ani pro obCany, ani pro podnikatele.

CSOB pojistovna, a.s., ¢len holdingu CSOB

CSOB Pojistovna, a.s., ¢len holdingu CSOB (ddle jen CSOBP) nabizi podnikatelské pojistén
kybernetickych rizik. CSOBP na svych webovych strankdch uvadi, ze v piipadé
kybernetického ttoku nenechd své klienty na holick4ch, a bude za né vse fesit.
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Obecna specifikace produktu:

Pojisténi kybernetickych rizik se fidi dle vSeobecnych pojistnych podminek s oznacenim VPP
CRC 2018 sucinnosti od 1. listopadu 2018. Kromé& toho se kybernetické pojiSténi fidi
vSeobecnymi pojistnymi podminkami — obecnd ¢ast VPP OC 2014, kde jsou vymezeny dalsi
prava a povinnosti tiéastnikil pojiiténi kybernetickych rizik. CSOBP o svém produktu pise, Ze
se jednd o komplexni pojisténi Skod na datech, kdy uhradi ndklady na obnovu dat, na IT
podporu, kterd je k dispozici 24/7, pravni sluzby a dal$i ndklady. Ve svém reklamnim spotu,
ktery je také na webu CSOBP, pojisténi oznaduje nikoliv jako nshradu antivirového
programu, ale jako jeho dopln€k. V daném videu mimo jiné potvrzuje rostouci pocet
kybernetickych ttokl na podniky, a formou piikladu upozoriiuje na nésledky takového utoku,
jako je tfeba nabourdni dodavatelsko-odbératelského fetézce, kde podniku miiZe vzniknout
odpovédnost za Skodu vzniklou jejim obchodnim partneriim. Daéle to je piferusSeni provozu
podniku (napt. kolaps stranek e-shopu), ndklady na IT specialistu, PR specialisty, ktefi se
postaraji, aby organizace utrpé€la co nejmensi Gjmu ve vnimani vefejnosti, nebo na pravniky.

Pojisténa rizika:

Pojisténi kryje riziko kybernetického incidentu, ktery pojistné podminky definuji jako
nezdkonné jednani, malware, lidské pochybeni, ttok typu DoS, odcizeni dat, ktery bude mit
dopad na pocitacovy systém pojiSténého nebo pocitaCovy systém jeho providera nebo
divodné podezieni na nékterou z téchto skutec¢nosti.

Rozsah kryti:

Do zédkladniho rozsahu kryti jsou zafazeny finan¢ni ztridty pojisténého spocivajici
v pfiméfenych a nezbytnych ndkladech na c¢innost odbornika, ktery vySetii kyberneticky
incident, s cilem dodrZet vSeobecné zdavazné pravni piedpisy vztahujici se k ochrané dat,
vCetn¢ vSeobecn¢ zdvaznych pravnich predpistt upravujicich ochranu osobnich udaja,
zejména informovani kompetentniho stitniho organu nebo informovani subjektd tudaju.
Dalsim pojisténym ndkladem jsou ndklady na praci zaméstnanct piescas, na provozovani
vnitropodnikového centra krizového managementu po dobu prvnich 30 dni od ozndmeni
pojistné udélosti, ddle pak na zabezpeceni sluZeb na monitorovani neoprdvnéného pouzivani
karet (zejména vérnostni karty, pfistupové, atd.) a krddeZe totoZnosti subjektu udaja
postihnutych kybernetickym incidentem (toto se hradi pouze se souhlasem pojistovny).
Pojistné podminky do zdkladniho rozsahu tadi také ndklady na odbornika, ktery po pojistné
udélosti zabezpeci pojisténému PR sluzby, az do uplynuti platnosti doby ochrany dobrého
jména, a na pravni obhajobu, kterd vznikne v souvislosti se Zalobou vznesenou vuci
pojisténému kompetentnim statnim organem.

CSOBP oproti KOOP jiz v zdkladnim rozsahu kryti nahradi i ndklady pojisténého vynaloZzené
v souvislosti s administrativné-pravnimi sankcemi, zejména pokutami, udé€lenymi
kompetentnim statnim orgdnem v piimé souvislosti s poruSenim ochrany dat (pouze pokud se
jedna o pojistnou udalost).

Podnik si mlze sjednat kryti i dalSich péti typt ndkladii. Prvnim z nich jsou ndklady na
obnovu dat a softwaru pojisténého po kybernetickém incidentu, do stavu co nejvice se
bliZicimu plGvodnimu stavu bezprostiedné pred kybernetickym incidentem. Druhym typem
jsou financni ztraty pojisténého, vzniklé prerusenim (popf. omezenim) provozu, které bylo
piimo zplsobené kybernetickym incidentem, kdy pojistovna nabizi uhradit usly zisk, stalé
ndklady a vicendklady po dobu trvani pferuseni (popt. omezeni) provozu. Tietim typem jsou
finan¢ni ztraty pojiSténého vzniklé v podobé vykupného, které pojistény zaplati, vyluné na
zéklad¢ predchazejiciho pisemného souhlasu pojistovny (na rozdil oproti KOOP, ktera je
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nehradi viibec), a jakékoli pfiméfené a nezbytné ndklady na vyfeSeni kybernetického vydirani.
Jako ctvrty typ je mozné sjednat pojisténi ndhrady jakychkoli penéZnich prostiedki, o které
pfijde pojistény piimo v disledku kybernetického zlo¢inu. A poslednim typem je moZnost
pojistit si ndhrady jakychkoli penéznich pokut a sankci, které vici pojiSténému uplatni
poskytovatel platebni karty z diivodu poruseni standardit PCI-DSS pojisténym, které bude
piimo zpiisobené kybernetickym incidentem. Pokud to bude poskytovatel platebni karty
pozadovat, pojiStovna uhradi i jakékoli pfiméfené a nevyhnutné nédklady na forenzniho
vySetfovatele v odvétvi platebnich karet, ktery proSetii podezieni z poruseni standardti PCI-
DSS, opé¢tovnou certifikaci v oblasti standardi PCI-DSS, nebo opétovné vystaveni jakékoli
kreditni, debetni nebo predplacené karty z divodu poruseni standardtt PCI-DSS pojisténym,
které bude piimo zpusobené kybernetickym incidentem.

Podminky pojiSténi a povinnosti pojiSténého:

Jak jiZ bylo dfive uvedeno, povinnosti pojiSténého pro kybernetické pojiSténi jsou uvedeny ve
Vseobecnych pojistnych podminek — Obecnd ¢ast VPP OC 2014. V nich jsou uvedeny
obecné povinnosti pojisténého, které jsou platné napii¢ mnoha podnikatelskych pojisténi od
CSOBP. Uvedené pojistné podminky mimo jiné upravuji takové zdkladni povinnosti
pojisténého jako je vcasné ozndmeni Skody pojistovné, neménit stav Skody dokud neni
prohlédnuta pojistovnou (nejdéle vSak 10 dnit) vyjma urcitych situaci (bezpecnostni nebo
hygienické dliivody), a podobné dalsi. Nicméné zde nejsou zZadné specidlni povinnosti pro
pojisténi kybernetickych rizik. Zvlastni povinnosti pojisténého, které se piimo vztahuji ke
kybernetickému pojisSténi, jsou uvedeny ve vSeobecnych pojistnych podminkdch VPP CRC
2018 pro kybernetické pojisténi.

Do téch zakladnich povinnosti, pro pojisténého dosti intuitivnich, patii Siroky vycet
povinnosti. Jedna se o zejména povinnosti dodrZovat technické a dal$i normy vcetné piedpist
vztahujicich se na provoz pojistnika nebo pojiSténého, vést prokazatelnou dokumentaci,
udrzovat provoz v dobrém technickém stavu, podat pravdivé vysvétleni o vzniku Skody
arozsahu ndsledkti, ptedlozit doklady potfebné k posouzeni $kody, a umoZnit pojistovne
ziskat kopie téchto dokladt. Timto vycet povinnosti pojisténého zdaleka nekonc¢i a mezi ty
dalsi patii také povinnost ozndmit pojiStovné naroky tietich stran, informovat ji o zahdjeni
trestniho fizeni, postupovat v souladu s jejimi pokyny, nezavazovat se bez jejitho souhlasu
k ndhradné promlcené pohledavky, neuzavirat bez jejtho souhlasu soudni smir, spolupracovat
a poskytovat pfiméienou soucinnost, kazdou opravu nebo odstranéni nasledkti Skody vykonat
pfiméfenym zpiisobem, poskytnout diikaz vzniku Skody, zachovat, zpfistupnit a umoZnit
vykonéni Setfeni jakychkoli podkladii nebo dokumenttli, zejména hardwaru, softwaru a dat,
ato vSechno samoziejmé pouze v souvislosti se Skodou. Tyto a dalSi zakladni povinnosti
pojisténého nejsou Zadnym piekvapenim pro klienta. Od pojisténého se v podstaté ocekava
spolupréice pii feSeni Skody, obezietnost a uvazlivé chovéni.

Pojistné podminky dale obsahuji i povinnosti ve smyslu prevence vzniku Skody. Jedna se
o povinnost zalohovat svoje data minimaln¢ jednou za tyden. Tato povinnost nemusi byt
v kazdém podniku béznd, a je potieba si na ni zvyknout. Jednd se o relativné splnitelnou
povinnost, pokud bude nastaveno automatické zalohovani. Kazdopadné tato povinnost patii
k t€ém velmi dalezitym, a bez piecteni pojistnych podminek by ji podnik nemusel zaznamenat.

Jind preventivni povinnost je nainstalovat, mit nepfetrzit€¢ aktivovany a automaticky
aktualizovat piiméfeny profesiondlni software na ochranu proti malware na svych
pocitacovych systémech, chranit svoje pocitacové systémy a pocitaCovou sit’ pied
kybernetickymi incidenty, jako napiiklad aktualizaci hesel, konfiguraci a firewall, v opacném
pfipad€ neni pojistitel povinny poskytnout pojistné plnéni. Tuto povinnost 1ze piedpokladat,
Ze v urcité mife dodrzuje v dnesSni dob¢ kazdy podnik. OvSem pojistné podminky nestanovuji
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piesné parametry zajiSténi takové bezpecnosti, jako je naptiklad typ antivirového programu,
frekvence zmény hesel, jinak feceno, co presné znamend piiméfené? Ve volném piekladu
autora to znamend, Ze si pojiStovna dava prostor pro individudlni posouzeni kazdé situace
a moznost odmitnout Skodu uhradit. Podnik by si tedy zfejm& mél zmapovat aktudlni stav
zabezpeceni a pojiStovnou si nechat odsouhlasit, Ze se jednd o dostate¢né zabezpeceni.
V opacném piipad¢ hrozi, Ze by pojistovna nemusela plnit naopak svoji povinnost uhradit
Skodu.

Vyluky z pojisténi:

CSOBP v pojistnych podminkdch pro kybernetické pojisténi vyuZziva nékolika podobnych
vyluk jako KOOP. Z téch zakladnich vyluk to je tieba vyluka na Skodu zplsobenou
umyslnym jedndnim pojiSténého, pojistnika nebo osob jednajicich z jejich podnétu. Dale
pojistovna neuhradi ani Skody zplsobené v disledku védomé nedbalosti pojisténého,
pojistnika, trestnym ¢inem pojiSténého, pojistnika nebo osob blizkych. Oproti KOOP, ale jiz
nevylucuje imyslné jednéani dalSich osob jako napiiklad ¢lent statutdrniho nebo kontrolniho
organu, a jiné. V této vyluce je CSOBP oproti KOOP mirn&jii. Pojistovna mé v pojistnych
podminkach také vyluku na Skodu zptisobenou pod vlivem alkoholu nebo jinych
psychotropnich nebo omamnych latek nebo 1éku s varovnym symbolem. Opét celkem béZna
vyluka, kterd pojistovnu opraviiuje nehradit tieba Skody zptisobené opilym zaméstnancem.
VSak také v podniku byva standardn€ vnitinim pfedpisem zakdzdna priace pod vlivem
alkoholu, psychotropnich a jinych latek. Pojem 1éky s varovnym symbolem pojistovna nijak
dale neupfesniuje, ale d4 se predpoklddat, Ze se jednd tieba o prasky na spani, a jiné 1éky
ovliviujici pozornost, reakce, dsudek, ¢i kvalitu vidéni.

Pojistné podminky vylucuji dale Skody, které ve své podstaté ani nejsou kybernetickym
incidentem, jako jsou Skody pfimo nebo nepiimo souvisejici s jadernou energii, jadernym
ajinym zarenim jakéhokoliv druhu, magnetickym nebo elektromagnetickym polem, ci
ionizaci. Pojistné podminky déle vylucuji Skodu vzniklou v pii¢inné souvislosti s valeCnymi
udédlostmi, vyhldSenim vale¢ného nebo vyjimecného stavu, napadnutim nebo ¢inem vné&jsiho
nepfitele, neptatelskou akci bez ohledu na to, ¢i byl valecny stav vyhldSen nebo ne, vzniklou
v pti¢inné souvislosti s revoluci, povstinim, vzpourou, stitnim nebo vojenskym pievratem,
obc¢anskou vdlkou, demonstraci, zabavenim nebo represivnimi zdsahy stiatnich organi, a to
vSe bez ohledu na jakékoliv dalsi soucasné nebo v jakémkoliv ¢asovém sledu spoluptisobici
priciny. Stejn¢ tak podminky vylucuji ndklady vyplyvajici z nafizeni vlady nebo néklady
souvisejici s pfemisténim nebo modifikovdnim majetku pojisténého, ktery nemtiZze byt nadéle
pouzivany k ptivodnimu tcelu. Podobn¢ také nejsou hrazeny ani §kody zpiisobené v dusledku
vypusténi, rozptyleni, prosakovédni, proudéni, uvolnéni nebo uniku nebezpecnych,
znecistujicich nebo Skodlivych latek. Déle nejsou hrazeny Skody, které vzniknou piimo nebo
nepiimo ze selhdni, pferuseni, zhorSeni nebo vypadku infrastruktury dodavatel nasledujicich
sluzeb: telekomunikacnich, internetovych, satelitnich nebo kabelovych sluzeb, dodavky
elektrické energie, plynu nebo vody. Pojistné podminky obsahuji jest€¢ n€kolik vyluk
podobného charakteru. Jejich smyslem je omezit plnéni jen na skute¢né kybernetické
incidenty.

Vsechny prozatim uvedené vyluky jsou pochopitelné a dost pravdépodobné by ani
pojisténého nenapadlo nahlaSovat takovou Skodu jako kyberneticky incident. Nicméné tu je
jedna vyluka na Skody, které by pojistény mohl za kyberneticky incident povazovat a to je
vyluka na Skody v pfi¢inné souvislosti s jakymkoliv teroristickym ¢inem nebo kybernetickym
terorismem. Ne zcela kazdy kyberneticky incident pojisténi kryje. Pokud podnik XYZ nepatii
do kli¢ové infrastruktury stdtu, pak se pravdépodobné nemusi obavat, Ze bude ve stfedu zajmu
kybernetickych teroristi.
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Dalsi kategorii vyluk jsou vyluky na Skody, kterym jednak bylo mozné ptedejit, ale pfedevSim
k takovému jedndni by v odpovédném podniku ani nemélo dochizet. Re¢ je o $kodich
zpusobenymi v souvislosti s jakoukoli c¢innosti vykondvanou pojiSténym v rozporu
s vSeobecné zdvaznymi pravnimi predpisy, vCetné Skody zpusobené v souvislosti s jakoukoli
¢innosti vykondvanou pojiSténym bez relevantniho opravnéni nebo bez pozadované odborné
kvalifikace, v€etné neopravnéného shromazd’ovani dat, neoprdvnénym uzivanim cizi véci
nebo zatajenim véci, poSkozenim véci v duasledku jejtho vyuZiti k jinému ucelu, nez byla
ur¢ena, dale pak Skody, které vzniknou piimo nebo nepiimo z pouZiti nezdkonného nebo
nelicencovaného softwaru. Stejné tak nemohou byt hrazeny ani Skody zplisobené porusenim
pravidel hospodéiské soutéze, porusenim pravidel veiejné soutéze, porusenim prav dusevniho
vlastnictvi, zejména autorského prava, patentového préava, ¢i ochranné znamky.

Do kategorie vyluk, a tedy Skod, kterym pojiStény mohl ptedejit lze zatfadit i nedbalost
pojisténého jako jsou Skody, které vzniknou v piipadé, Ze pojiStény neodstrani data na
webovém portdle nebo na webové strance pod kontrolou pojisténého po tom, co pojistény
dostane opravnénou stiZznost nebo Zadost tieti strany. Podobné¢ nejsou hrazeny ani Skody, které
vzniknou z uvefejnéni na jakémkoli webovém portdle, na kterém se obsah mtliZe uvetejnit bez
registrace vkladajici osoby, nebo z jakéhokoli webového portdlu nebo jakéhokoli obsahu, nad
kterym nemad pojistény piimou kontrolu. Ddle nejsou hrazeny Skody, které vzniknou piimo
nebo nepiimo ze Skodnych udalosti, které pojistény zjisti nebo které mél rozumné zjistit pied
dobou platnosti pojistné smlouvy. Uvedenou vyluku lze chépat tak, Ze se cizi osoba naboura
do systému pojiSténého uz diive, jeSt¢ pfed pocatkem pojiSténi, ale napiiklad kradez dat
provede az v dob¢ platnosti smlouvy.

Pojistné podminky ovSem obsahuji také vyluky pro Skody, které pojistovna evidentné
povazuje za vysoce rizikové a radéji je preventivné vyluduje. Stejné jako KOOP, ani CSOBP
nechce hradit Skody, které vzniknou piimo nebo nepiimo v souvislosti s poskytovanim
»cloudovych® a obdobnych feSeni pojisténym, a déle pak ty, které vzniknou v duasledku
kybernetického incidentu na pocitaCovych systémech pojiSt€ného, které se vyuzivaji
v souvislosti s fizenim dopravnich prostfedki. Pravdépodobné ze stejného diivodu pojistovna
vylucuje i Skody, které vzniknou na datech ve smyslu finan¢nitho vyjadieni hodnoty téchto
dat.

CSOBP, stejné jako v KOOP, nechce hradit $kody, které vzniknou pifmo nebo nepiimo ze
ztraty nebo poskozeni hmotného majetku a jakékoliv ndsledné majetkové Gjmy vcetné ztraty
moznosti uzivani hmotného majetku. Prevedenim do praxe, fyzické poSkozeni harddisku,
ktery obsahuje diilezitd data, byt poskozeni cizi osobou, neni povazovano za kyberneticky
incident. Smyslem této vyluky je nehradit Skody, které maji byt hrazeny z jiného pojisténd,
a to majetkového. Podnik by pro tyto a podobné piipady mé¢l mit navic pojisténou kradez,
loupez, vandalismus a elektroniku. Jinak feceno, kybernetické pojiSténi plné¢ nenahrazuje
majetkové pojisténi a je potieba zvolit vhodnou kombinaci rGznych druhti produkti pro
zajisténi optimalni ochrany.

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

V piipad¢ Skody mulzZe pojistény vyuZit odbornika, kterého si po dohodé¢ s poskytovatelem
feSeni incidenti sdm zvoli, avSak tyto ndklady budou hrazené jen do vysSe maximadlnich
hodinovych sazeb urcenych a sdélenych pravé poskytovatelem feseni incidentll (smluvnim
partnerem pojistovny). Proto pokud chce mit pojistény jistotu, Ze mu budou ndklady
pojistovnou uhrazeny v plné vysi, mél by vzdy volit cestu aktivni komunikace s pojistovnou
ohledn¢ ndkladli na odstranéni Skody, a idedln¢ si zvolit IT odbornika doporucovaného
pojistovnou. Pojistény by si mél také davat pozor na maximalné pocet asistencnich zdsaht,
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kdy pojistitel poskytne maximalné tfi asistencni zdsahy v priibéhu jednoho pojistného obdobi
(pojistného roku) v thrnné délce nejvyse 180 minut.

Dale by si pojiStény mél déat pozor na vyluku na Skody, které maji preventivni, represivni nebo
sank¢ni charakter, zejména jakékoliv pokuty, pendle, ¢i jiné sankcni platby, vcetné
represivnich a exemplarnich pokut. Ale pozor, tato vyluka se vztahuje pouze na situace, kdy
podnik pfimo sdm nedodrzi pravidla GDPR a dostane pokutu. Nikoliv vSak na situace, kdy
dojde ke kybernetickému incidentu dle pojistnych podminek, a tedy pojistné udalosti. Tyto
dv¢ situace je potieba odliSovat.

Hodnoceni produktu:

Pojistné podminky od CSOBP jsou vidi klientovi mnohem vstiicngj$i. PfestoZze na prvni
pohled obsahuji opravdu velké mnozstvi vyluk, smyslem vétSiny z nich je nehradit Skody,
které nejsou kybernetickou hrozbou, nebo jim bylo moZné piedejit béznou prevenci
a obezietnosti. PojiSténi ma doplnujici charakter ke stdvajici ochrané, ale rozhodné ji
nenahrazuje. Ve své podstaté jsou pojistné podminky trochu i ndvodem, na co by si podnik
m¢l davat pozor a jakd zdkladni pravidla ochrany by m¢l dodrZovat. Ptesto pojistné podminky
davaji pojistovné prostor pro odmitnuti pojistného plnéni. Nestaci jen sjednat pojistnou
smlouvu, ale je potteba také zkontrolovat troven zabezpeCeni, piipadné ji zlepSit, nastavit
vnitropodnikové procesy pro zalohovani, prevenci a podobné, které budou v souladu
s podminkami.

Ceska podnikatelska pojistovna, a.s., Vienna Insurance Group

Jak jiz nazev napovid4, Ceskd podnikatelskd pojistovna, a.s., Vienna Insurance Group (déle
jen CPP) patii do stejné pojistovaci skupiny jako Kooperativa poji§tovna, a.s., Vienna
Insurance Group. KOOP je nadfazenou organizaci nad CPP, a je tedy mozné, 7e KOOP fidi
produktové portfolio CPP, ve kterém ale chybi pojiiténi kybernetickych rizik pro podnikatele.

3.1.2 Pojisténi pieruseni provozu

V teoretické Casti prace bylo zjiSténo, Ze pieruseni provozu se vaze na pojisténd rizika
v majetkovém pojiSténi (resp. pojiSténou vécnou Skoda). Jinak feceno pokud je pro vécnou
Skodu sjedndno pouze kryti rizika poZzaru, pak pferuseni provozu musi vzniknout jako
dasledek pozaru a vécné skody. V tomto konkrétnim oddilu bude ovéfeno, zda tomu tak
skute¢né je i v praxi. Pojistné podminky obvykle byvaji rozdéleny na vSeobecné a zvlastni
pojistné podminky, piipadné jeste¢ doplnkové. Pravé z diivodu dzkého propojeni pojisténi
preruseni provozu a majetkového pojisténi, bude vzdy kromé zvlastnich/dopliikovych
pojistnych podminek nutné znit i vSeobecné podminky pojiSténi. Zkoumdny budou také
konkrétni parametry nabizeného pojiSténi pferuseni provozu od vybranych pojistoven, jelikoz
se mohou liSit napiiklad v rozsahu poskytovaného kryti.

Generali Ceska pojist'ovna, a.s.

Obecna specifikace produktu:

Generali Ceskd pojistovna, a.s. (ddle jen GCP) nabizi pojisténi pieruseni provozu v rdmci
dvou téméf identickych produkt. Oba maji shodny nazev ,, Pojisteni majetku a odpovédnosti
podnikatele a prdvnickych osob*. Rozdil mezi nimi je v oznaCeni pojistnych podminek, dle
kterych se tidi, a rozsahu nabizeného kryti. Jinak feeno se jednd o dv& varianty stejného
pojisténi. Dile GCP nabizi samostatné poji§téni stroji, ke kterému je moZné piipojistit
preruseni provozu z divodu poskozeni nebo zniCeni stroje jakoukoliv nahodilou udélosti,
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kterd neni v pojistnych podminkdch nebo v pojistné smlouvé vyloucena. K samostatnému
pojisténi elektronickych zafizeni neni nabizeno pojiSténi pro nésledné preruseni provozu.

Pojisténa rizika:

Prvni varianta pojisténi se fidi vS§eobecnymi pojistnymi podminkami s oznacenim VPPMO-P-
01/2020 a doplinkovymi pojistnymi podminkami s oznacenim DPPPP-P-01/2020. Tato
varianta nabizi moznost sjedndni kryti pieruseni provozu v dusledku rizik: pozér, vybuch,
piimy tuder blesku, pad letadla (pfipadné jeho ¢asti nebo nédkladu), povoden nebo zaplava,
vichfice nebo krupobiti, sesouvani pudy, zficeni skal nebo zemin, sesouvani nebo ziiceni
sn¢hovych lavin, pad stromd, stoZari nebo jinych pfedmétl, ttha snéhu nebo ndmrazy,
zemétieseni, voda vytékajici z vodovodnich zafizeni, odcizeni kraddezi vloupanim nebo
loupezi, a imyslné poskozeni nebo imyslné zniceni (tj. vandalismus). PojiSténi majetku lze
navic sjednat na riziko pfetlaku nebo zamrzani vody ve vodovodnim potrubi, coz ale neni
nabizeno v ramci pojiSténi pferuSeni provozu.

Druhd varianta pojiSténi, kterd ma navic i obchodni ndzev produktu ,,ProfiPlan®, se fidi
vSeobecnymi pojistnymi podminkami s oznaCenim VPPMO-P-02/2020 a doplnkovymi
pojistnymi podminkami s oznacenim DPPPP-P-02/2020. Rozdilem v kryti je, Ze tato varianta,
oproti prvni, nabiz{ navic kryti rizik kouf a aerodynamicky tiesk.

Rozsah kryti:

Predmétem pojisSténi pro ob¢ varianty je financni ztrata, kterd je specifikovand v pojistné
smlouvé, a je zpusobend prerusenim nebo omezenim provozu v dusledku vécné Skody. Pod
pojmem financni ztrdta je mySlen usly zisk, stdlé ndklady, uSlé nijemné a vicendklady.
Konkrétné¢ se jednd o usly zisk z prodeje vyrobkil nebo zboZi, usly zisk z poskytovanych
sluzeb, kterého by opravnénd osoba dosdhla béhem doby trvani pferuSeni provozu, nejdéle
vSak behem doby ruceni, pokud by k pieruseni nedoslo, a stdlé naklady pojisténého provozu,
které musi oprdvnénd osoba béhem doby trvani preruseni provozu, nejdéle vSak béhem doby
ruceni, bezpodminecné¢ vynakladat, aby bylo moZzné po obnoveni zafizeni co nejdiive uvést
provoz do ¢innosti v ptivodnim rozsahu. Za uslé ndjemné je povazovano ndjemné z prondjmu
bytovych i nebytovych prostor, nikoliv v§ak ndklady na technologické energie a jiné néklady,
které pii preruSeni nenabihaji, odvodové a danové povinnosti, majetkové sankce (napf.
pendle, pokuty, manka a ndhrady Skod), které je opradvnéna osoba povinna zaplatit v diisledku
nesplnéni, popf. poruSeni zdvazkii nebo jinych prdvnich povinnosti. Pojistné podminky
vysvétluji také vicendklady, které jsou definovany jako zvysSené ndklady, jejichZ pomoci miize
opravnénd osoba v dobé preruseni provozu realizovat svoji ¢innost v ndhradnich prostordch
jako je naptiklad ndjem za provizorni provozovny, ndklady na uklid a dpravy provizornich
provozoven, ndjem za provizorni stroje a zafizeni, ndklady na dopravu zafizeni vcCetné
ndkladii na pfemisténi zafizeni do provizornich provozoven, zvySené naklady na zdsobovani
energiemi vlastniho provozu, pfiplatky za pfesCasové prace pii ndhradni Cinnosti, zvySené
pojistné za provizorni provozovny, zvySené ndklady na ostrahu a vratné, ¢i ostatni ndklady
vzniklé v souvislosti s ngjmem provizornich provozoven (fj. zvySené ndklady na reklamu,
telefony, spravni poplatky apod.).

Pojistné podminky u vSech typu financni Gjmy pouZzivaji termin doba ruceni, kterym se
rozumi sjednany pocCet po sobé jdoucich mésici po vzniku vécné Skody, po ktery je
pojistovna povinna plnit za finan¢ni ztratu, pokud béhem této doby vznikne. Doba ruceni
zatind od okamziku vzniku vécné Skody, nejpozdéji vSak od okamziku, od kterého finan¢ni
ztraty vznikaji. Neni-li v pojistné smlouvé ujednano jinak, doba ruceni za finan¢ni ztrity se
ujednava v délce dvanacti mésicii.
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Vécnou Skodou se rozumi poSkozeni, zni¢eni nebo ztrata véci slouZici pojiSténému provozu
sjednanym pojistnym nebezpe¢im. Pravo na pojistné plnéni za finanéni ztratu vznikd pouze
v piipadég, Ze vécnd Skoda je pojistnou uddlosti z pojiSténi staveb nebo véci movitych nastald
z téZe priciny, na stejném misté pojisténi a u téZe pojisStovny. V piekladu to znamend, Ze
nelze sjednat samotné preruSeni provozu. Zaroven nastaveni produktu a pojistnych podminek

s Wz

od GCP potvrzuje informace z teoretické &asti prace.

Podminky poji§téni a povinnosti pojis§t€ného:

Pojistnik, pojistény nebo opravnénd osoba md povinnost vést pribézné ucetnictvi v plném
rozsahu, vést prukaznou evidenci o vysi trZzeb, vynaloZenych ndkladech, ptijmech a vydajich
alespon jedenkrat tydné nebo jde-li o fyzickou osobu jedenkrdt mésicné. Ddle pak maji
povinnost bezpe¢né, vzajemné oddélené ukladat ve dvou vyhotovenich inventury, bilance,
obchodni knihy, dcty, doklady o danové a odvodové povinnosti, vysledky hospodareni
a smlouvy o prondjmu za tfi roky predchdzejici vzniku pojistné uddlosti, a tyto v piipad¢
pojistné udalosti pojistovné predlozit. Stejné tak musi ucinit opatfeni smétujici k tomu, aby se
po nastalé pojistné uddlosti vznikld financni ztrata jiz nezvétSovala, a v neposledni fadé
bezodkladné po nastalé pojistné uddlosti informovat pojiStovnu o jakychkoliv tkonech,
krocich ¢i opatfenich zamyslenych k ¢asteénému ¢i dplnému nahrazeni v disledku vécné
Skody preruseného nebo omezeného provozu provozem nahradnim realizovanym ekonomicky
a technicky moZnym zplUsobem (napf. piesunem c¢innosti do jinych vyrobnich prostor,
prondjmem nédhradnich srovnatelnych prostor, strojti a zatizeni apod.).

Vyluky z pojisténi:

Stejné¢ jako u ostatnich typii pojisténi, i zde existuji vyluky, kterym je tieba vénovat
pozornost, a zde obzvlast. Samotné majetkové pojisténi neobsahuje pojisSténi stroju
a elektroniky, a stejn¢ tak je vylouceno preruSeni provozu z divodu Skody na elektronickych
nebo strojnich zatfizenich, které vznikly plsobenim elektrického proudu s vyskytem ohné
nebo bez n¢ho (napt. prepétim, izolacni chybou, zavitovym zkratem, télesovym nebo zemnim
spojenim, nedostateCnymi kontakty, selhdnim méficich, regulac¢nich nebo bezpecnostnich
zatizeni), pokud se oheni dle nerozsitil mimo elektronické nebo strojni zatizeni, nebo pokud
toto poSkozeni nenastalo v pri¢inné souvislosti se Skodami vzniklymi poZirem nebo
vybuchem na ostatnim majetku, ktery slouzi pojisténému provozu. Vzhledem k tomu, Ze
podnik XYZ je technicky zaméteny, je mozné, Ze bude navic potiebovat pojisténi stroju, ke
kterému je teprve vazano pieruseni provozu. V piipad¢ elektroniky je pferuSeni provozu
nepojistitelné riziko. K tomu bude nutné polozit podniku XYZ otdzku.

Pozornost je nutné vénovat také vyluce na Skody spocivajici ve zniceni, poSkozeni nebo ztraté
penéz na hotovosti, cenin, cennych papirQ, listin, pldnt, vykresd, jakékoliv nosie dat
azdznami na ném (zdznamy zvukové, obrazové, datové a jiné), softwarové vybaveni,
obchodni knihy nebo spisy v§eho druhu. Pro piiklad, pokud poZar zni¢i nékterou z uvedenych
veéci, pojisStovna takovou ztratu neuznd jako divod pro thradu financ¢nich ztrat z ptreruSeni
provozu.

Ve vylukédch je téZ uvedeno, co neni povazovano za usly zisk a stdlé ndklady. Jednd se
o naklady, které jiz pii preruSeni provozu nevznikaji, naklady a vydaje zavislé na obratu,
sankce, prispévky, poplatky, dotace apod. Ne tedy kazda polozka finan¢ni djmy je z pojisténi
hrazena. Z pojisténi také nejsou hrazeny financni ztraty zplisobené neobvyklymi udélostmi
vzniklymi béhem pferusSeni provozu, a ufednim zdsahem v disledku hygienickych nebo
bezpecnostnich diivodil. Z logického ditvodu jsou vylouceny pldnované odstavky, nebo pokud
pojistény vcas neodstrani nasledky, ¢i provoz obnovuje ve vétsim rozsahu, nez byl ptivodné
(napf. inovuje technologii). Pojistné podminky obsahuji 1 dalsi vyluky, které ov§em nebudou
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pfili§ relevantni pro podnik XYZ. Jednd se o vyluku na Skody na letadlech a zafizenich pro
1étani vSeho druhu, a Skody na lodich a jinych plavidlech vSeho druhu.

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

Usly zisk a stdlé ndklady se sjedndvaji na pojistnou ¢astku, vicendklady se sjedndvaji na limit
plnéni, a ve smlouvé se ujedndva spoluticast. Tyto tfi polozky budou mit vliv na cenu
pojisténi, a je tedy velmi dilezité jesté pred sjedndnim pojistné smlouvy udé€lat propocet pro
jejich optimdlni nastaveni.

Hodnoceni produktu:

GCP nenabizi zcela plnou ochranu proti viem pii¢indm pferuseni provozu v jednom
komplexnim pojiiténi. Zaroven je nutnost mit u GCP sjednané i majetkové pojiiténi. Ve
vysledku by si podnik musel sjednat pojiSténi majetku a s nim souvisejici preruseni provozu,
a k nému pojisténi stroji a s nim souvisejici pieruseni provozu. K tomu je nutné pocitat s tim,
Ze se pojiSténi preruSeni provozu nevztahuje na kybernetické hrozby, pandemie, ufedni
zéasahy, ptreruseni v dodavatelském fetézci a jiné nestandardni situace. Pojisténi pferuSeni
provozu od GCP lze tedy povazovat za velmi ,,tradi¢ni* pojiSténi, bez vétSich inovaci, a bez
ohledu na nové hrozby, se kterymi se podnik mtiZze potykat (viz zjiSténi v analytické Casti
prace). Pro sjednani pojiiténi od GCP bude samoziejmé rozhodujicim faktorem také cena
daného pojisténi.

Kooperativa pojiSt'ovna, a.s., Vienna Insurance Group

Obecna specifikace produktu:

Pravdépodobné z diivodu piehlednosti, KOOP sdruZuje pojistné podminky pro vSechny typy
pojisténi podnikateli do jednoho souhrnného dokumentu s ndzvem ,,Soubor pojistnych
podminek pro pojisteni podnikatelii”. V tomto dokumentu se mimo jiné nachazi VSeobecné
pojistné podminky pro pojiSténi majetku a odpovédnosti s oznaCenim P-100/14, a také
Zv14stni pojistné podminky pro pojiSténi pferuSeni provozu s oznacenim P-405/14. KOOP
o pojisténi preruSeni provozu na svych webovych strankdch piSe, ze kompenzuje finan¢ni
ztraty zpiisobené pieruSenim nebo omezenim provozu podniku, a Ze se vztahuje na Skody
v podobé¢ uslého zisku a fixnich vydaji, které musi podnik i pfi pieruseni provozu vynakladat.
Dale na strankach uvadi, Ze v ramci pojiSténi za podnik uhradi mzdy a odvody na socidlni
a zdravotni pojisténi, ndjemné vcetné¢ leasingovych splatek, veSkeré placené sluzby,
materidlové ndklady vynaloZzené v dobé odstivky provozu, odpisy, silni¢ni dan a dan
z nemovitosti, pojistné, usly provozni hospodarsky vysledek atd. Naopak pfedem avizuje, Ze
nejsou pojistény variabilni vydaje, tj. vydaje pojisténého, které se meéni s objemem vykoni
nebo vysi obratu, splatky uvérd, zisky a ndklady bezprostiedné nesouvisejici s vyrobni nebo
obchodni ¢innosti, finan¢ni a jiné sankce.

Pojisténa rizika:

Pojisténi od KOOP kryje piferuseni provozu nejen v dusledku vécné Skody, ale navic také
v disledku ufedniho zdsahu, coZ je také podstatnym rozdilem oproti pojiiténi od GCP.
Podminky popisuji tfedni zdsah jako rozhodnuti, opatfeni nebo jiny zdsah orgdnu statni moci
nebo vefejné spravy, v jehoz disledku doSlo k pferusSeni provozu pojisténého v misté
pojisténi.

Co se tyka vécné Skody, pojistné podminky ji omezuji jen na pojistnd nebezpeci pro pojisSténi
majetku, kterd jsou konkrétné¢ uvedena v pojistné smlouvé v Casti pojiSténi pro piipad
preruseni provozu, s tim Ze se musi jednat o pojisténé véci piisluSnou smlouvou, nebo budovu
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v misté pojiSténi. Lze jen pfedpoklddat, Ze stejnd rizika, kterd jsou sjednatelnd v majetkovém
pojisténi, budou sjednatelnd i v preruseni provozu, ale KOOP to v pojistnych podminkach
blize nevysvétluje. Jak jiz bylo v préci diive feSeno, KOOP nabizi pojisténi kybernetickych
rizik, v rdmci kterého je mozné pfipojistit také prerusSeni provozu v dasledku kybernetickych
rizik.

Rozsah kryti:

Z pojisténi preruSeni provozu je hrazena nasledna Skoda, kterou se rozumi zisk z Cinnosti
uvedené v pojistné smlouvé, kterého by pojistény jinak dosdhl za dobu pieruseni provozu,
a stdlé naklady, které pojiStény musel bezpodminecné vynaloZit béhem pteruSeni provozu,
pokud by je byl povinen vynaloZzit i kdyby k pferuSeni provozu nedoslo. Pro oboji plati, ze
nejdéle za dobu ruceni, kterd se ujedndvd standardné v délce tif mésict, ale v pojistné
smlouvé lze ujednat i delsi doba.

Podminky poji§téni a povinnosti pojis§t€ného:

Pojistény je zejména povinen vést evidenci o pieruseni provozu, kterd bude obsahovat idaje
o pri¢in¢ a dob¢ preruseni provozu a hospodareni v dobé preruseni provozu (napt. o vysi trzeb
a ndkladech na snizZeni Skody), ddle pak umoZnit pojistiteli kontrolu hospodafeni a plnéni
opatfeni vedoucich k urychlenému a dplnému obnoveni pferuseného provozu, a to po celou
dobu pieruseni provozu. Povinnosti pojisténého je také ucinit veSkera opatieni smétujici
k predchazeni vzniku nésledné Skody, pfipadné k tomu, aby se ndsledna Skoda nezvétSovala,
zejména vyvijet plné usili pro urychlené obnoveni provozu, zajistit v€as obnovu nebo
opétovné potizeni znienych, poSkozenych nebo ztracenych véci slouZicich provozu. Dalsi
povinnosti pojisténého a disledky poruseni povinnosti mohou vyplyvat z ustanoveni pojistné
smlouvy, jinych pojistnych podminek vztahujicich se ke sjednanému pojisténi a pravnich
predpisi.

Vyluky z pojisténi:

Neni pfili§ prekvapeni, Ze se pojiSténi nevztahuje na pferuseni provozu, k némuz doslo
v disledku omezeni nebo pteruseni dodavek elektrické energie, vody, plynu, tepla nebo
jinych médii, pfedem planovanych praci a akci (napf. rekonstrukce, opravy, tpravy), tfedniho
zéasahu v souvislosti s poruSenim pravni povinnosti ze strany pojiSténého, ¢i ufedniho zasahu,
ktery zakazuje nebo omezuje prodej urcitych vyrobki, poskytovani sluzeb nebo vykon jiné
¢innosti bez pfimé vazby k mistu pojiSténi. Naopak podnik by mohla piekvapit vyluky na
preruseni provozu v disledku Skody vzniklé na dokumentaci, vzorcich, modelech
a prototypech. Vzhledem k ¢innosti podniku se jednd o velmi redlnou pti€inu pteruSeni
provozu. Opét konkrétnim piikladem, pokud dojde k malému pozaru, ktery nezptisobi velké
Skody na budové nebo movitych vécech, ale pouze na diileZité dokumentaci, bez které podnik
nemuze fungovat, pojisStovna uhradi pferuSeni provozu pouze po c¢as opravy budovy
a nadhrady movitych véci, nikoliv v§ak po dobu obnovy dokumentace.

Vylouceny jsou také Skody, kdy k preruseni provozu doslo pii vykonu c¢innosti, kterd neni
uvedena v pojistné smlouvé, nebo k jejimuz provozovani neni pojistény opravnén na zakladé
obecné¢ zdavaznych pravnich ptedpisii. Dost pravdépodobné podnik XYZ vykondva svoji
¢innost zcela v souladu s legislativou, ale pfi pifipadném sjedndni smlouvy by si mél podnik
peclivé zkontrolovat ¢innosti uvedené v pojistné smlouve.

Podminky obsahuji i dosti logickou vyluku, kdy se pojiSténi nevztahuje na preruseni provozu
z diivodu, o kterém pojistnik nebo pojistény v dobé sjednéani pojisténi védel nebo mohl védet.
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Timto tedy odpadd moznost si narychlo sjednat ptferuSeni provozu napiiklad tésné pred
ufednim zdsahem.

Pojistovna dile neni povinna plnit za zvétSeni rozsahu ndsledné Skody zpiisobené tim, Ze
pojistény nevyvijel plné asili pro urychlené obnoveni provozu, a dile pokud pojistény
nezajistil v€as obnovu nebo opétovné poftizeni znicenych, poskozenych nebo ztracenych véci
slouzicich provozu, nebo k tomu nezabezpecil v¢as dostatek finan¢nich prostiedk.

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

Na pojisSténi se mohou vztahovat jeSt¢ dalsi vyluky uvedené v pojistné smlouvé, jinych
ustanovenich pojistnych podminek, jinych pojistnych podminkdch vztahujicich se ke
sjednanému pojisténi nebo vyplyvajici z pravnich predpisii. Na pojistné plnéni ma vliv kromé
doby ruceni také Casova spoluucast a limit pojistného plnéni, ktery se sjednavd na pojistny
rok. Ve smlouvé lze ujednat také denni limit pojistného plnéni. To vSe mé vliv na cenu
pojisténi. Podnik by si tedy pfed pfipadnym sjedndnim mél dobie promyslet a propocitat
optimalni nastaveni.

Hodnoceni produktu:

KOOP bezesporu nabizi §ir$i kryti rizik neZ jeji nejvétsi rival GCP. Pii¢inou pieruseni
provozu muize byt u KOOP také dfedni zdsah, a navic je moZné sjednat pferuSeni provozu
v disledku kybernetické hrozby. To jsou dvé velmi aktudlni rizika, a proto lze povazovat
nabidku od KOOP za inovativni a pfedev§im aktudlni. Co se tykd povinnosti pojiSténého,
a vyluk z pojisténi, produkt neobsahuje Zadné piekvapivé ustanoveni. VétSina povinnosti
a vyluk jsou logickd a o¢ekdvand u takového produktu. Pokud podnik vykonav4 svoji €innost
v souladu s legislativou, a chovd se zodpovédné, nemélo by zadné ustanoveni pojistnych
podminek u pferuseni provozu byt piekdzkou pro vyplatu pojistného plnéni z ptipadné Skody.
Pouze snad samotné pojisténi kybernetickych hrozeb, které ma mnoho svych vyluk, by mohlo
mit vliv 1 na plnéni z pteruseni provozu. Na to je tfeba si ddvat pozor, stejné tak na vyluky
vztahujici se k majetkovému pojisténi.

Allianz pojiSt'ovna, a.s.

Obecna specifikace produktu:

AZP mé ve své nabidce dva samostatné produkty pro podnikatele, které oba zahrnuji pojiSténi
preruseni provozu, jeden starSi a druhy noveéjsi. StarSi produkt se fidi souborem pojistnych
podminek, které byly vydany 1. 12. 2018 a sklddaji se ze vSeobecnych pojistnych podminek
s oznacenim VPP-P 1/17, n€kolika zvlasStnich pojistnych podminek a doplitkovych pojistnych
podminek. PferuSeni provozu konkrétné fesi zvlastni pojistné podminky pro pojiSténi majetku
podnikatelti s oznacenim ZPP-MP 1/17. Ostatni zvlastni pojistné podminky nejsou pro
pojisténi preruseni provozu relevantni. Dle webovych strdnek se jednd o pojiSténi preruSeni
provozu v disledku pojistné udalosti, které se vztahuje na usly zisk, ndklady na opatieni na
zkrdceni doby pferuseni provozu, ndklady na prondjem ndhradnich prostor a prostiedkd,
a stdlé provozni ndklady. Webové stranky AZP davaji také zdkladni piehled pojistnych
nebezpeli, na kterd se pojiSténi preruseni provozu vztahuje. Jednd se o poZar a souvisejici
nebezpedi, Zivel, voda z vodovodniho zafizeni, ostatni pojistna nebezpeci a kradez vloupanim.
Podrobnéjsi vysvétleni, co vSe napiiklad patii pod ,,ostatni nebezpeci®, je soucasti pojistnych
podminek, které jsou zkoumény podrobnéji niZe.

Druhy, nov¢jsi produkt s obchodnim ndzvem ,,Moje firma”, byl vydan v roce 2021. Podnik si
dle né¢j miiZe sjednat pojisténi v ne€kolika rGznych variantach (tzv. bali¢cich), které se lisi
nejen nazvem, ale i svym rozsahem kryti. PojiSténi pferuseni provozu obsahuji vSechny
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varianty (Komfort, Plus, Extra a Max), kdy na rozsah kryti Skod z pteruseni provozu ma vliv
sjednand varianta. Na svych webovych strankdch pojiStovna piSe, ze uhradi usly zisk, stdlé
ndklady (napf. na mzdy) a vicendklady (napf. ndklady na zmirnéni ndsledkl pojistné udalosti,
na prondjem ndhradnich prostor apod.). NejvySsi varianta, oznaCend jako ,Max*, dle
webovych stranek kryje zdkladni rizika (blize specifikovand viz déle), pfirodni udélosti,
vodovodni Skody, kradez a loupez, vandalismus, odpovédnost, skla, rozbiti stroju
a elektroniky, rizné druhy asistenci, pferuseni provozu a volitelné také zemétieseni.

Pojisténa rizika:

U starSiho produktu zvlastni pojistné podminky ZPP-MP 1/17 stanovuji, Ze pojiSténi pferuseni
provozu se vztahuje pouze na ta pojistnd nebezpeci, kterd jsou ve stejné pojistné smlouve
ujedndna pro majetek slouzici k provozované Cinnosti. PojiSténi majetku lze sjednat proti
ndsledujicim rizikim: poZar a jeho pruvodni jevy, vybuch, tder blesku, zficeni letadla, voda
z vodovodniho zafizeni, povoden, zdplava, vichfice, krupobiti, zemétieseni, sesuv pudy,
lavina, tiha snéhu, nédraz vozidla, kouf, rdzova vlna, pad stromti, stozart a jinych véci, kradez
vloupanim, vandalismus, a Skody zptsobené sprinklerovym hasicim zafizenim. Lze
predpokladat, Ze pro vSechna uvedend rizika lze sjednat i pferuSeni provozu. V piipadé
star§tho produktu jedinou pfiinou preruseni nebo omezeni provozu miize byt Skoda na
pojisténé véci. Pouze pokud je v pojistné smlouveé ujedndno, vztahuje se pojiSténi prerusSeni
provozu i na jind pojistna nebezpeci, pojistovna je ale dile nespecifikuje (zfejmée jen na ptimy
dotaz).

V ptipad€ nového produktu je rozsah pojisténych rizik rozsifen pouze o riziko atmosférickych
srazek, ale jinak nenabizi Zddnd nova rizika jako napfiklad kybernetické hrozby. Stejné tak
neni v rdmci nového produktu nabizeno ani pferuseni provozu z diivodu ufedniho zasahu.

Rozsah kryti:

Starsi produkt se ujednava na pojistnou castku, kterd se ujedndva na pojistny rok, a také se
ujedndva doba odskodnéni, kterd miiZze byt maximalné 12 mésict. Pokud si podnik sjednd jen
zékladni pojiSténi pferusSeni provozu, to se ujedndva na rocni limit plnéni, kde maximalni
doba odskodnéni Cini jen 3 mésice. Podminky definuji dobu odSkodnéni jako ¢asové obdobi
ujednané v pojistné smlouvé, na které se pojisténi preruseni provozu vztahuje. Pojisténi kryje
vynaloZzené ndklady na opatieni sméfujici ke zkraceni doby pferuSeni (poptf. omezeni)
provozu, ¢i zmirnéni jejich nésledkd. Mezi dalsi hrazené ndklady spadaji také ndklady na
prondjem ndhradnich prostor, ndklady nezbytné pro realizaci pojiSténé Cinnosti po dobu
preruseni (popf. omezeni) provozu, pouZiti ndhradnich prostiedki apod. PojiStovna hradi
indklady na opatieni potiebnd k informovani klient, pokud musely byt vynaloZeny
v souvislosti s pferuSenim provozu v podniku pojiSténého. Zde je potieba ale upozornit, Ze
vicendklady uhradi pojiStovna maximdlné do vySe 5% celkové pojistné c¢astky nebo
celkového limitu pojistného plnéni z pojiSténi pieruSeni provozu.

Déle plati, ze pojisténi pieruSeni provozu se vztahuje pouze na majetek slouZici
k provozovani podnikatelské Cinnosti pojiSténého, pro ktery je ve stejné pojistné smlouvé
ujednéno pojisténi (véci movitych nebo/a pojisténi budov a vedlejSich staveb). Pouze pokud je
v pojistné smlouvé ujedndno, vztahuje se pojiSténi pferuSeni provozu i na jiny majetek
slouzici k provozované cinnosti. Pfevedenim do praktického piikladu, pokud mé podnik
pojistény pouze movité véci, dojde k pozéiru, ktery ale poSkodi jen budovu, pak piipadné
preruseni provozu neni kryto z pojisténi.

V piipadé nového produktu je rozsah kryti témét totozny jako u starého produktu. Ve
stru¢nosti, 1 zde pojiStovna hradi usly zisk, stidlé ndklady a ucelné vynalozené vicendklady.
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Stejné tak plati zdkladni princip, Ze aby bylo moZzné uhradit Skodu z ptferuSeni provozu, musi
dojit ke Skod€¢ na pojisténém majetku, a z pojisténého rizika. Doba, za kterou pojistovna
vyplati pojistné plnéni, je maximdln€ 90 dni. I zde plati, Ze pokud je doba preruSeni provozu
krat$i nez 90 dni, vyplati jen pomérnou cast. Pojisténi se sjedndva na limit plnéni, a nikoliv
pojistnou ¢astku, u které pojistovna mize uplatnit piipadné podpojisténi. Pojistné podminky
neuvadi zZadné dil¢i limity napf. na vicendklady, jako to bylo u starSiho produktu. Rozdilné
oproti star§Simu produktu je, Ze v pfipad¢ pierusSeni provozu pojistovna uhradi Skodu, jen
pokud bude doba preruSeni provozu delsi nez 3 dny. Jinak feceno, jednd se také o tzv.
¢asovou spoluucast, kterou pouZziva napt. Kooperativa, a.s., Vienna Insurance Group.

Podminky pojiSténi a povinnosti pojiSténého:

U starSiho produktu je pojistény povinen bezodkladné ozndmit pojisStovné vznik Skody na
véci, kterd md nebo muze mit za ndasledek vznik nésledné Skody (pferuseni provozu),
a vyzadat si pokyny pojistitele ohledné dalSitho postupu. Také je pojiStény povinen vést
pisemnou evidenci o pferuSeni provozu, kterd bude obsahovat idaje nezbytné pro prokdzani
vyse ndsledné Skody a dob¢ trvani preruSeni nebo omezeni provozu. Také v ptipadé nového
produktu je pojiStény povinen vést pisemnou evidenci o pferuseni provozu. Tato evidence
musi obsahovat udaje, kterymi pojiStény prokdzZete vySi nasledné Skody a dobu pieruSeni
provozu. Podminky pojisténi a povinnosti pojisténého jsou v obou produktech velmi podobné.

Vyluky z pojisténi:

Pojisténi preruseni (popt. omezeni) provozu a vicendkladl se u starSitho produktu nevztahuje
na ndklady, které vzniknou v disledku dfedné nafizenych opatieni, kterd omezuji obnovu
a provoz podniku, nebo tim, Ze pojiStény nezajisti v€as obnovu nebo opétovné poiizeni
zni¢eného nebo poskozeného majetku (napi. z divodu nedostatku financnich prostiedki).
Pojisténi se nevztahuje ani na ndklady, které vzniknou po ukonceni pojisténi. Shodné je to
uvedeno i v novém produktu, kde je navic uvedeno, Ze se nehradi preruSeni provozu
v diisledku preruseni dodavky vody, plynu, elektrické energie a dalSich médii.

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

U star§tho produktu plati, ze pokud je doba pteruseni nebo omezeni provozu kratSi nez
ujednana doba odSkodnéni, stanovi se maximalni vySe pojistného plnéni ve stejném poméru
k pojistné ¢astce pro preruSeni provozu, v jakém je doba pferuseni nebo omezeni k ujednané
dobé odskodnéni. Také je pojiStovna oprdvnéna pfiméfené sniZit pojistné plnéni o piipadné
ekonomické vyhody, které vzniknou pojisténému béhem doby odSkodnéni jako nésledek
preruseni nebo omezeni provozu. Stejnym zplisobem je to popsdno i v novém produktu, kde
je ale navic uvedeno, Ze usly zisk pojistovna neuhradi, pokud vyplyva z finan¢nich operaci,
finan¢nich sluZeb nebo obchodovani s nemovitostmi.

Star$i produkt nabizi moznost sjedndni na pojistnou c¢astku nebo limit plnéni. Pokud je
preruseni provozu sjedndno na pojistnou ¢astku, pojistovna ma pravo uplatnit podpojisténi je-
li pojistnd Castka v dobé& pojistné uddlosti niz§i nez pojistnd hodnota pieruseni provozu.
Pojistovna ma v podminkdch nastavenou toleranci 15 %, nicmén¢ podnik by si pfesto mel
spravné zvolit pojistnou ¢astku, aby se vyhnul kraceni pojistného plnéni.

Hodnoceni produktu:

Oba z nabizenych produkti od AZP lze (stejné jako v piipadé GCP) povaZovat za velmi
tradi¢ni, jelikoZ neobsahuji kryti pferuSeni provozu z divodu kybernetické hrozby, ani
ufedniho zdsahu, coz lze povaZovat za jejich nevyhodu. Pro oba produkty plati, Ze
rozhodujicim faktorem pro sjednani daného pojisténi bude jeho cena. Star$i produkt v piipadé
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sjedndni na pojistnou Castku ma i dals$i nevyhodu v ptipadném uplatnéni podpojisténi, a to
z nasledujiciho davodu. I kdyby podnik na zacatku spravné nastavil pojistnou ¢astku, neni
zaruceno, Ze bude spravné nastavend po celou dobu pojiSténi. Podnikatelské prostiedi se
dynamicky méni, méni se v Case zisk i ndklady, které v posledni dob¢ rapidné rostou. Navic
podnik ani tak nemusi mit stidlé cashflow vzhledem k typu provozu. Nevyhodou u nového
produktu je sjedndni ¢asové spoluicasti, kdy malé skody toto pojisténi nekryje.

CSOB Pojistovna, a.s., ¢len holdingu CSOB

CSOB Pojistovna, a.s., ¢len holdingu CSOB (déle jen CSOBP) nabizi podnikatelské pojisténi
nejen pro Zivnostniky a mensi podniky, ale také pro velké podniky a korporace. O daném
pojisténi na svych webovych strankdch piSe jako o komplexnim pojisténi, které umi pojistit
téméf cokoliv veetné pojiSténi preruseni provozu, které pak déli na Zivelni a strojni.

Obecna specifikace produktu:

Pojisténi zivelniho preruSeni provozu se fidi dle vSeobecnych pojistnych podminek — zvlastni
¢ast s oznaCenim CPP ZPP 2014, a pro strojni pferuSeni provozu byly vydany vSeobecné
pojistné podminky — zvlaStni ¢ast s oznacenim VPP SPP 2014. Oboje podminky navazuji na
vSeobecné pojistné podminky — obecna Cast s oznacenim VPP OC 2014.

Pojisténa rizika:

Pojisténi Zivelniho pieruSeni provozu lze sjednat v zdkladnim rozsahu pro rizika poZar,
vybuch, dder blesku, ndraz nebo zficeni pilotovaného leticiho télesa, jeho ¢asti nebo ndkladu.
Uvedeny vycet rizik je klasické pojisténi FLEXA. Navic k tomu Ize sjednat pojisSténi i pro
dalsi rizika jako je vichfice, krupobiti, sesouvani pudy, zficeni skal nebo zemin, lavina, pad
stromd, stozard a jinych predmétii, zemétreseni, titha snéhu nebo titha ndmrazy, naraz vozidla,
kout, nadzvukové vlna (aerodynamicky ttesk), povoden, zdplava, vodovodni Skoda, odcizeni
a vandalismus. CSOBP v pojistnych podminkach upfesiiuje, Ze za pojisténé riziko povaZuje
také poskozeni, znieni nebo pohieSovdni véci slouZici provozu pojiSténého zplsobené
bouracimi, zachrannymi ¢i odklizecimi pracemi, pokud tyto prace byly realizovany
v dusledku pojistnych nebezpeci, proti jejichZ negativnimu pusobeni bylo pojisténi sjedndno.
To vSe pouze v dusledku vécné Skody (poskozeni, zni¢eni nebo pohieSovani véci slouZzici
provozu pojisténého). Jinak feceno, pojisténi Zivelniho pferuSeni provozu nekryje situace, kdy
k pteruseni provozu dojde z diivodu ufedniho zdsahu, pandemie, apod.

Pojisténi strojniho preruseni provozu se sjednava pro piipad preruseni nebo omezeni provozu
z divodu vécné Skody (poSkozeni, zni¢eni nebo pohieSovani stroji slouzicich provozu)
jakoukoliv nahodilou udélosti, kterd neni dle pojistnych podminek vyloucena. Ani zde tedy
nejsou kryty situace, kdy k pieruseni provozu dojde z diivodu ufedniho zdsahu, pandemie,
apod. Velmi dulezité pro strojni pieruseni provozu bude praveé vycet vyluk.

Rozsah kryti:

Pojisténi zivelniho pferuseni provozu se vztahuje na financni ztraty, kterou je mysleno usly
zisk a stdlé ndklady. USlym ziskem se rozumi zisk vznikly z realizace vyrobni, obchodni,
piipadné jiné Cinnosti, kterého by pojiStény dosahl za dobu nepiferuseni nebo neomezeni
provozu. Stdlymi ndklady se rozumi ndklady pojisténého, které musi pojistény
bezpodminecné vynaklddat béhem doby trvdni pferuSeni nebo omezeni provozu, aby bylo
mozné ndasledné¢ co nejdiive obnovit postizeny provoz v puvodnim rozsahu. Pokud bylo
sjedndno pojisténi stalych ndkladi, vznikd pojisténému pravo na plnéni také za vicendklady.
Vicendklady se rozumi zvySené ndklady na ndhradni zajiSténi provozu tucelné vynaloZené
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pojisténym, nikoliv na obnoveni v disledku vécné Skody pteruseného nebo omezeného
provozu, ale na castecné ¢i uplné nahrazeni v duasledku vécné Skody pteruseného nebo
omezeného provozu provozem ndhradnim realizovanym ekonomicky a technicky
nejefektivnéjSim moznym zplsobem (napf. presunem cinnosti pojisténého do jinych jeho
vyrobnich prostor, ndjmem ndhradnich srovnatelnych vyrobnich prostor, stroji a zafizeni
outsourcingem ¢innosti pojisténého, apod.). Pokud jsou sjedndny vicendklady, ty se hradi
pouze do ro¢niho limitu pojistného plnéni ve vysi 5 % z pojistné Castky. AvSak vicendklady
jsou hrazeny nad rdmec sjednané pojistné castky. Pokud je uSlym ziskem uslé ndjemné,
pojistovna vzdy sniZuje plnéni o Castku na ddrzbu stavby, kterd je ve vysi 10 % uslého
nijemného. Také u CSOBP je stanovena doba rudeni, po kterou pojistovna hradi finanéni
ztratu. Pojistné podminky ji stanovuji na 12 mésici, ale ve smlouve Ize ujednat i jind. Pojistné
podminky stanovuji i ¢asovou spolutiCast pojisténého v rozsahu 2 dnd, které Ize ve smlouvé
ujednat odliSn€. Znamena to, Ze pokud doba pferuseni provozu nepiesdhne 2 dny, pojistovna
za n¢ nevyplati pojistné plnéni. Pokud bude pieruseni provozu trvat celkem 4 dny, pojisStovna
uhradi pouze 2 dny. PojiStovna pro ¢asovou spoluticast pouziva vlastni vyraz ,,odcetnd
spoluicast“. CSOBP v pojistnych podminkach déle stanovuje hranici pro uplatnéni
podpojisténi ve vysi 15 % rozdilu mezi pojistnou ¢astku pojistnou hodnotou.

Také pojisténi strojniho preruseni provozu se vztahuje na finan¢ni ztraty, kterou je mysleno
usly zisk a stalé ndklady. Jejich definice, v¢etné definice pro vicendklady, je totoZna jako
u zivelniho pferuSeni provozu. Shodnd je také horni hranice plnéni u vicendkladl, ¢asova
spoluucast 2 dny, a pravidla pro uplatnéni podpojisténi. USly zisk v podobé uslého ndjemného
neni v podminkdch feSen, ziejm¢é neni pro tento druh pojisténi relevantni. Rozdilna je vSak
doba ruceni, kterd u strojniho pferuSeni provozu ¢ini jen 3 mésice. Ve smlouvé dobu ruceni
I1ze sjednat odlisné. Velmi podstatné je védet, Ze k finan¢ni ztraté musi dojit v dasledku vécné
Skody na stroji, ktery je uveden v pojistné smlouvé v seznamu stroji. Podnik by si mél
proto ud¢lat pfesny seznam stroji, a v ptipadé¢ ndkupu nového stroje v pribéhu pojisténi
ozndmit pojistovné tuto zménu. Samoziejmé plati, Ze stroj byl v okamziku uzavieni pojistné
smlouvy neposkozen a v provozuschopném stavu nebo byl piipraven k pfedani do trvalého
provozu (doslo k uspé€Snému zakonceni testovaciho obdobi).

Podminky pojisténi a povinnosti pojiSténého:

VSeobecné podminky pojisténi — obecna ¢ast VPP OC 2014 definuji skutecné obecné
povinnosti pojisténého, které v pojistnych podminkach byvaji standardem, jsou logické a pro
pojisténého nejsou nijak prekvapujici. Dal$i povinnosti pojiSténého jsou pak definovany
zv1ast pro Zivelni pieruseni provozu a zvlast pro strojni pieruseni provozu. A praveé nékteré
z nich je potfeba vice hlidat.

U zivelniho pferuseni provozu je pojistény povinen pojistovné oznamit vznik Skody
nejpozdéji do péti dnti od jejiho vzniku. Déle je povinen uklddat inventury, bilance a vysledky
hospodateni za posledni pfedchédzejici dva hospodaiské roky ve dvou vyhotovenich bezpecné
a vzajemné oddélen¢ na ochranu proti souasnému zniceni. A v neposledni fad¢ je pojiStény
povinen informovat pojiStovnu o vSech zamySlenych krocich pro castecné nebo plné
obnoveni provozu, vSechny kroky konzultovat a postupovat v souladu s pokyny pojistovny.
Jinak feCeno ndrok na pojistné plnéni nelze uplatnit zpétné, a pouze s predlozenim celkového
uctu za preruSeni provozu.

V ptipadé¢ strojniho preruseni provozu je pojistény navic povinen dodrzovat technické a dalsi
normy vztahujici se na provoz a tdrzbu strojl, a vést prilkaznou dokumentaci jejich provozu
(provozni denik). Kazdy stroj také musi splitovat technické normy a obecné¢ zdvazné pravni
piedpisy pro provozovdni a uZivani v misté pojisténi, pojiStény je povinen zabezpeclit obsluhu
stroji osobami s pfedepsanou kvalifikaci a opravnénim. Pojistény musi také dbat na to, aby
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stroje byly v dobrém technickém stavu, aby byly tadné udrzovany a nedochézelo k jejich
zamérnému preté¢zovani nad technicky piipustnou mez stanovenou vyrobcem, zajistit, aby
stroje, véetné elektroinstalace, byly instalovdny opravnénou osobou s predepsanou kvalifikaci
a opravnénim Ci povolenim, a zajistit, aby na nich byly oprdvnénou osobou provadény
prohlidky, revize a povinnd udrzba, které stanovi vyrobce a piisluSné technické normy.
K tomu vSemu je pojiStény povinen zabezpecit pravidelnou kontrolu (minimalné jednou za 48
hodin) fddné pracovni ¢innosti strojii pracujicich automaticky bez lidské obsluhy. Jinak
feCeno, pojistény musi dodrZet vSechna preventivni opatieni, v opacném piipadé pojistovna
vzniklou §kodu neuhradi.

Vyluky z pojisténi:

Vyluky pro oba produkty pieruseni provozu jsou velmi obsdhlé. V piipadé Zivelniho
preruseni provozu se prevdzné jednd bud’ o vyluky, které n¢jakym zplsobem uptesnuji
definice pojistnych nebezpeci, nebo vylucuji situace, které ani Zivelnim rizikem nejsou. Jako
piiklad prvni kategorie vyluk lze uvést tfeba vyluku na Skody zplsobené vodou pii myti,
sprchoviani nebo vodou stfikajici z kropicich, mycich, zavlazovacich nebo obdobnych
zatizeni. Tato vyluka uptesiiuje definici vodovodnich Skod. Podobn¢ je uptesnéna i definice
rizika poZaru, vybuchu, vichfice, krupobiti, zemétieseni, odcizeni, vandalismu ¢i
atmosférickych srdzek. Obecné tento druh vyluk snizuje okruh situaci, které mohou nastat
a zpusobit preruSeni provozu. AvSak nékterd upfesnéni rizik, jako napiiklad uptesnéni rizika
atmosférickych srdZzek, mtize byt pro podnik velkym prekvapenim. Pojistné podminky
vylucuji Skody vzniklé piisobenim normdlnich atmosférickych podminek, se kterymi je tfeba
podle ro¢niho obdobi a mistnich pomér pocitat. To mlze i znamenat, ze v piipadé vétsich
jarnich prehdn€k pojistovna nebude Skodu hradit. Nebo pak upfesnéni vandalismu, kdy
podminky vylu€uji Skody vzniklé jakymkoliv zneciSténim, zabarvenim, kresbami, népisy
apod. V piipad€ podniku XYZ to nutné nemusi byt kritickd vyluka, ale u jinych typl provozu
byt miiZe.

Do druhé kategorie patii napiiklad vyluka na Skody vzniklé v diisledku nespravné udrzby,
nekvalifikované obsluhy, opotfebeni, vady projektu, chyby vzniklé programovym vybavenim
nebo nedodrZzenim technologického postupu. Znamend to, Ze pokud tfeba dojde k poZaru
v disledku nespravné udrzby, pojisStovna nemusi vyplatit pojistné plnéni. PojisStovna také
specifikuje naklady, které z preruSeni provozu nebude hradit, jako jsou vydaje za suroviny,
materidl, technologickou energii a za odebrané zbozi, pokud se nejednd o vydaje na udrZovani
provozu, odvodové a danové povinnosti a vyvozni cla, odpisy hmotného a nehmotného
majetku, ktery byl v disledku vécné Skody znic¢en nebo pohfesovéan, dopravné, néklady spoji,
pokud se nejednd o vydaje na udrZzovdni provozu, pojistné zdvislé na obratu, licencni
a vyndlezecké poplatky zavislé na obratu, zisky a stdlé ndklady, které nesouviseji s vyrobnim,
obchodnim nebo priimyslovym provozem (napt. z kapitdlovych nebo pozemkovych obchod,
z prodeje majetku, apod.), majetkové sankce (napt. pendle, pokuty a ndhrady Skod), které je
pojistény povinen zaplatit v diisledku nesplnéni, popt. poruseni svych pravnich povinnosti.

Podminky pro Zivelni pferuseni provozu samoziejm¢ obsahuji i vyluky na finan¢ni ztraty
zpusobené vlivy a uddlostmi nesouvisejicimi se vznikem vécné Skody, dile pak tim, Ze
pojistény nevyvinul plné Gsili pro urychlenou obnovu provozu, Ze nezajistil véas obnovu nebo
opétovné pofizeni zniCenych, poSkozenych, pohieSovanych nebo odcizenych véci slouzicich
provozu nebo k tomu nezabezpecil v€as dostatek finan¢nich prostiedkti. Podobn¢ pojistovna
nebude hradit financni ztrity zplsobené tim, Ze doSlo k rekonstrukci (napf. inovaci,
piestavb¢) zniCenych nebo poskozenych véci slouzicich provozu v SirSim rozsahu, nez
v jakém slouzily provozu v dobé vzniku vécné Skody. Tyto vyluky lze povazovat za pomérné
logické.
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U strojniho preruseni provozu existuje nékolik specifickych vyluk pro stroje, které vSak
mohou byt nékdy sporné, a umoznuji pojistovné odmitnout mnoho $kod. Jedna se o vyluku
na finan¢ni ztraty vzniklé v disledku trvalého vlivu provozu, opotiebeni, koroze, eroze,
kavitace, postupného starnuti, inavy materidlu, nedostate¢ného pouzivani, a dlouhodobého
uskladnéni. Stejn¢ tak pojiStovna vylucuje financni ztrity v disledku skod na strojnich
souc¢astech pro kluznd a valivd uloZeni pro pfimocary i rotacni pohyb (napft. lozZiska, pisty,
vloZky valci), na soucdstech nebo piislusenstvi stroje, které se pravidelné vymeéiuji pti zméné
pracovniho dkonu nebo proto, Ze podléhaji rychlému opotiebeni (naptf. formy, matrice,
razidla, ryté a vzorkované vélce, fezné ndstroje), na soucdstech nebo pftisluSenstvi stroje,
kterymi jsou hadice, tésnéni, pasy, pneumatiky, femeny, lamely, lana, fetézy, zZaruvzdorné
vyzdivky a obloZeni, trysky hotdki, drtici ndstroje drticich strojl, soucdsti ze skla, na ¢innych
médiich a provoznich kapalindch (napi. paliva, chladiva, filtra¢ni hmoty, chemikélie), na
nosicich zdznamu, snimacich a zdznamovych prvcich, na zdznamech zvukovych, obrazovych,
datovych a jinych vcetn¢ softwarového vybaveni, na zdkladech, rdmech, ukotvenich
a podstavcich stroji, pokud nejsou soucdsti stroje. Do stejné kategorie jeSte patii také piimé
dlouhodobé vlivy biologickych, chemickych nebo tepelnych procesi nebo znecisténi. Nelze
priliS odhadnout jak Casto, a v jakych ptipadech pojistovna bude tyto vyluky uplatiovat.
Nicméné¢ podminky davaji pojiStovné pomérné Siroky prostor neposkytnout pojistné
pInéni. Vyloucéeny jsou také Skody, které maji byt uplatnény z Zivelniho ¢i kybernetického
pojisténi preruSeni provozu. Produkty se tedy vzdjemné dopliiuji. A vylouceny jsou také
vybrané druhy finan¢nich ztrat, které jsou téméf totoZné jako u Zivelniho pferuSeni provozu.

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

V ptipad€ Zivelniho pferuSeni provozu by si podnik mél ddvat pozor zejména na jednu
konkrétni vyluku. Tou je, Ze za vécnou Skodu se nepovazuji Skody spocivajici v tom, Ze jsou
zniCeny, poSkozeny, nebo pohfeSovany véci zvlastni hodnoty, cennosti, zdznamy zvukové,
obrazové, datové a jiné, vietné softwarového vybaveni, spisy a listiny vSeho druhu. Pro
podnik to znamend, Ze by m¢l vyjmenované véci uchovavat na velmi bezpe€ném miste,
a v pfipad¢€ zdznami a listin je mit i zdlohované, ve vice kopiich apod.

Hodnoceni produktu:

Zivelni preruseni provozu lze povazovat za klasicky produkt pojisténi s celkem
ocekdvatelnym rozsahem kryti, podminkami a vylukami. U tohoto pojiSténi bude rozhodujici
hlavné jeho cena. To stejné vSak nelze fict o strojnim pferuSeni provozu, zejména z pohledu
vyluk, které jsou nejen obsdhlé, ale ddvaji pojistovné moznost odmitnout velké mnoZstvi
potencidlnich Skod. Tento produkt spiSe nelze podniku doporucit, pouze za predpokladu, ze
podnik disponuje nové&jSimi stroji, které jsou v dobrém technickém stavu, nejsou pretéZované,
a je u nich provadéna pravidelnd udrzba. I zde samoziejmé bude dulezita cena pojisténi.

Ceska podnikatelska pojistovna a.s., Vienna Insurance Group

Ceskd podnikatelskd pojistovna, a.s., Vienna Insurance Group (déle jen CPP) se na svych
webovych strankach chlubi, Ze je pojistovnou roku, pojisténi pro podnikatele umi, a dodava
., Letos slavime zlato a bronz v souté%i Zlatd koruna“. CPP nabizi pojistnou ochranu nejen pro
malé podnikatele a stfedni podniky (do 100 mil. K¢), ale také pro ty velké a primysl.
Portfolio CPP mimo jiné obsahuje i produkty jako finanéni zptisobilost dopravce, stavebné
montazni pojiSténi, pojiSténi upadku cestovni kancelare, ¢i dokonce pojisténi proti terorismu
pro podnikatele a subjekty vefejné spravy. Podnikatelim pojiStovna nabizi moznost sjednani
individudlniho pojisténi, ve kterém si podnik sdm presné ur¢i rozsah pojisténi, ktery bude
zohlediovat specifika daného podniku, alespoti tak to na svém webu piSe pojistovna. CPP ma
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ve své nabidce celkem tfi druhy pojiSténi pro pferuseni provozu. Tim prvnim je klasické
zivelni preruseni provozu, které se fidi dle doplikovych pojistnych podminek s oznacenim
DPPSP MP 1/16. Druhé, spise ojedinélé pojisténi, je kontingentni pojisténi pierueni provozu,
které se vztahuje na finan¢ni ztrity v disledku zastaveni vyroby v disledku ptsobeni
pojistného nebezpeci na strané dodavatele podniku. Tento druh pojiSténi je nabizen pouze
v nejvyssim balicku pojisténi na miru. Nicméné ani po dikladném prohleddni webovych
stranek CPP, a zvefejnénych dokumentd, nebylo moZné ziskat k tomuto pojisténi vice
informaci. Pravdépodobné se jednd o pojisténi pouze na dotaz. A jako tieti ma pojisStovna
v nabidce pojiSténi strojntho preruSeni provozu, které se tidi podminkami s oznacenim
ZPPSST MP 1/16, a ve kterém je navic zahrnuta také elektronika. Kromé& doplitkovych
pojistnych podminek pfislusnych druhti pferuseni provozu, se pojisténi fidi také dokumentem
Vseobecné pojistné podminky pro pojisténi majetku s oznacenim VPPM 1/16, jez upravuje
obecné podminky pojisSteéni.

Jak jiz jednou bylo uvedeno, CPP patii do stejné pojistovaci skupiny jako Kooperativa
pojistovna, a.s., Vienna Insurance Group (dédle jen KOOP), coz se mlzZe projevit jednak na
obdobném produktovém portfoliu, ale zejména na podobnosti pojistnych podminek. Nema
piili§ pfinos a smysl znovu opakovat stejnd ustanoveni pojistnych podminek, a proto bude
kladen vétsi ddraz na to, co CPP, pojistovna roku, nabizi lepsiho a rozdilng oproti jinym
pojistovnam. Zejména pak, zda nabizi kryti aktudlnich rizik, kterd jsou pfedmétem této préce.

Produkt Zivelni pferuseni provozu nabizi kryti pro béZny vycet Zivelnich rizik, a nejedna se
o komplexni produkt jako v piipadé KOOP, ktery obsahuje pojisténi tifedniho zdsahu. CPP
naopak ptimo vylucuje financni ztraty zptisobené ufedn¢ nafizenymi omezenimi pro obnoveni
provozu. Rozsah kryti Zivelného pteruseni provozu je omezen (podobné jako u produktl
jinych pojistoven) dobou ruceni 12 meésicii, a Casovou spoluicasti 2 dnti. VétSina vyluk je
obdobnych jako u jinych pojistoven, stejné tak podminky pojiSténi a povinnosti pojisténého.
Nékteré vyluky jsou vSak odlisné oproti jinym pojisStovnam, zejména pak vyluka vztahujici se
k riziku povodné. PojiStovna v podminkdch uvddi, Ze nebude hradit Skody v dusledku
povodné, pifi které nebylo v mist¢ pojisténi, které neni v pojistné smlouvé presné
specifikovdno, dosazeno 10letého maximalniho prutoku, tj. pritoku, ktery je dosaZen nebo
piekrocen primérné jedenkrat za deset let (tzv. 10letd voda), a v disledku povodné, zaplavy
na silnicich, mostech, cestach, opérnych zdech, vetfejném osvétleni a dopravnim znacenim.
Dalsi velmi zajimavou vylukou je vyluka na Skody v piimém ¢i nepifimém duasledku
jakéhokoliv nakladédni ¢i manipulaci s vybuSninami nebo s jakymikoliv vécmi, jeZ vybuSninu
obsahuji. V obou ptipadech se jedna o velmi netypické vyluky.

Strojni preruseni provozu se piimo vaze na Dopliikové pojistné podminky pro pojisténi stroju
a elektroniky DPPSE MP 1/16. Na prvni pohled by se mohlo zdét, Ze podminky pro strojni
pferuseni provozu neobsahuji natolik piisné podminky jako v piipadé CSOB Pojistovny, a.s.,
¢len holdingu CSOB, kterd v nich vyslovné vyluduje finanéni ztrity zptisobené opotiebenim
stroje, tinavou materialu, koroze, apod. Ale nenf tomu tak. Také v podminkdch CPP je vyluka
na bézné nebo predCasné opotfebeni a unavu materidlu. Vyluka je totiZ soucdsti pojiSténi
stroju a elektroniky, nikoliv podminek pro strojni pferuSeni provozu.

Hodnoceni produktu:

Produkty od CPP Ize povaZovat spise za klasickd poji§téni preruseni provozu. V nabidce zcela
chybi pojisténi preruseni v disledku kybernetického incidentu, dfedniho zdsahu, ¢i pandemie.
Celkové podminky obsahuji méné vyluk a méné povinnosti pojiSténého, jsou tak pro podnik
vice pro klientské. Neobsahuji zadnd zvIlast’ prekvapiva ustanoveni, a podminky jsou relativné
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strucné. Velmi zaleZi na konkrétni nabidce a cené pojiSténi, avSak rozhodné se nejednd
o komplexni pojisténi preruseni provozu, a z pohledu zkoumanych rizik je pojisténi spiSe
nevyhovujici.

3.1.3 Pojisténi piirodnich rizik

sz Mz

Jak jiz vyplynulo nejen z teoretické Casti prace, ale také z rozboru pojistnych podminek,
pojisténi piirodnich rizik byva nabizeno v ramci zivelniho pojisténi, které navic obsahuje také
zékladni rizika, jakou je pozar, vybuch, pad letadla, jeho casti nebo ndkladu. Nicméné
predmétem zkoumani jsou Cisté piirodni rizika, kterymi jsou vichfice, krupobiti, dder blesku,
povoden, zdplava, zemétfeseni, atmosférické srazky, sesuv pidy, ziiceni skal nebo zemin, pad
lavin, a tiha nebo tlak sn¢hu. Pojisténi piirodnich nebezpeci je tradi¢nim pojisténim, rozhodné
neni ni¢im novym, a lze pfedpoklddat, Ze vSechny ze zkoumanych pojistoven toto pojisténi
nabizi. Pro ucCely prace bude nejprve nutné zjistit, zda tomu tak opravdu je, a zda mezi
pojistovnami a jejich produkty existuji vyznamné rozdily, které mohou mit vliv na to, zda
pojistit ¢i nikoliv. Nabidku zkoumanych pojistoven, kterd vychdzi ze srovnani jejich
pojistnych podminek je piehledné v tabulce 1.

Tabulka 1 Nabidka pojisténi ptirodnich rizik u zkoumanych pojistoven

Riziko/Pojiitovna GCP | KOOP | AZP | CSOBP | CPP
Vichfice Ano Ano Ano Ano Ano
Krupobiti Ano Ano Ano Ano Ano

Uder blesku Ano Ano Ano Ano Ano
Povoden Ano Ano Ano Ano Ano
Zéplava Ano Ano Ano Ano Ano

Zemétieseni Ano Ano Ano Ano Ano

Atmosférické srazky Ne Ne Ano Ne Ne
Sesuv pady Ano Ano Ano Ano Ano
Zficeni skal nebo zemin Ano Ano Ano Ano Ano
Sesuv a péd lavin Ano Ano Ano Ano Ano
Tiha nebo tlak sné¢hu Ano Ano Ano Ano Ano

Zdroj: vlastni zpracovani (2022)

Z tabulky je patrné, Ze nabidka pojistoven je témét shodnd, ale az na jednu vyjimku. Tou
vyjimkou je pojiSténi atmosférickych sraZek, které jako jedind nabizi Allianz pojiStovna a.s.
(dale jen AZP).

Kromé samotného vyctu pojisténych rizik mize byt rozdil v definici rizik, limitech plnéni,
spolutcasti, ¢i jinych podminkach a povinnostech.

Vichfrice

Generali Ceskd pojistovna, a.s. (ddle jen GCP) definuje vichfici jako dynamické ptisobeni
hmoty vzduchu, kterd se pohybuje rychlosti 20,8 m/s (75 km/h) a vySSi. Neni-li rychlost
pohybu vzduchu v misté pojiSténi zjistitelnd, poskytne pojistovna pojistné plnéni, pokud
opravnénd osoba prokdze, Ze pohyb vzduchu v okoli mista pojisténi zpisobil obdobné Skody
na fadné¢ udrzovanych stavbach nebo shodné odolnych jinych vécech nebo Ze Skoda pii
bezvadném stavu stavby nebo jiné véci mohla vzniknout pouze v dusledku vichfice.
Obdobnou definici pouzivaji i ostatni pojiStovny. Kooperativa pojisStovna, a.s., Vienna
Insurance Group (ddle jen KOOP) se oproti ostatnim pojistovndm odliSuje, konkrétné ptidava
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navic nasledujici podminku. Vznikne-li Skodnd udélost nésledkem vichfice nebo v pitimé
souvislosti s vichfici do 10 dnl po sjedndni pojisténi, neni pojistitel z této Skodné udalosti
povinen poskytnout pojistné plnéni.

Krupobiti

GCP krupobitim rozumi jev, pifi kterém kousky ledu riizného tvaru, velikosti, hmotnosti
a hustoty vytvofené v atmosféfe dopadaji na predmét pojisténi. Za poskozeni nebo zniceni
predmétu pojiSténi krupobitim se povaZzuje takové poskozeni nebo zniceni predmétu pojisténi,
k némuz doSlo bud’ pfimym plsobenim krupobiti, nebo v pfi¢inné souvislosti s tim, Ze
krupobiti poskodilo dosud bezvadné a funkéni Gasti stavby. CSOB Pojistovna, a.s., ¢len
holdingu CSOB (déle jen CSOBP) a Ceska podnikatelskd pojistovna, a.s., Vienna Insurance
Group (ddle jen CPP) pouZivaji témét shodnou definici. KOOP vyuZivd podstatnd struén&jsi
definici, ve svém zdkladnim vyznamu ale shodnou s GCP. AZP nevysvétluje naopak
krupobiti viibec, ziejmé se spoléhd na obecné povédomi o tomto pifrodnim jevu. Zadnd
z pojistoven nepiidava k riziku Zadné zvlastni podminky, povinnosti, ¢i vyluky.

Uder blesku

Prestoze né¢které z vybranych pojiStoven pouZzivaji nazev rizika ,, Primy ider blesku*
anékteré jen , Uder blesku*, viechny pouZivaji vyznamové shodnou definici. GCP, kterd
uziva prvni variantu, definuje pifimy uder blesku jako piimy zasah blesku (atmosférického
vyboje) do pfedmétu pojisténi nebo do budovy, v niZ se predmét pojiSténi nachazel a aby
vzniklo pravo na pojistné plnéni, musi byt misto ptimého tuderu blesku do pfedmétu pojisSténi
nebo do budovy spolehlivé zjiSténo podle tepelné mechanickych stop. AZP uziva nizev rizika
,Uder blesku®, jez definuje jako pi¥imy zdsah blesku, pfi némZ proud blesku prochazi
pojisténym majetkem a zanechd na ném prokazatelné viditelné stopy. VSechny pojistovna tak
vylucuji skody zpusobené prepéti v elektrorozvodné nebo komunikacni siti, k némuz doslo
v disledku piisobeni blesku na tato vedeni (mimo misto pojiSténi). Pro kryti Skod, které
zpusobi piepéti, je nutné mit pojiSténi elektroniky, nékdy nazyvané jako pojisténi elektro ¢i
piepéti.

Povoden

AZP za povoden povaZzuje zaplaveni mista pojisténi vodou, kterd vystoupila z biehti vodniho
toku nebo vodniho dila nasledkem piirodnich jevl (napt. desté, tani, posunu ledu), ¢i piival
vody zpiisobeny poruchou vodniho dila (napf. protrZzend hrdz piehrady). V principu tuto
definici pouzivaji i ostatni vybrané pojistovny.

GCP k definici automaticky ptidava navic také vystoupnuti vody do budovy z kanalizaéni sité
v dusledku vzniklé povodné v blizkosti mista pojiSténi, a to na principu spojenych nadob
s korytem feky ¢i vodni nddrze. KOOP nepiimo zahrnuje vystoupnuti vody z kanalizace do
definice povodné, a u rizika vodovodnich Skod je explicitné vylucuje, pokud se jedna
o disledek povodné. CSOBP vystoupnuti vody z kanalizace v souvislosti s povodni nabizi jen
formou volitelného pfipojisténi, a AZP ma schované vystoupnuti z kanalizace (z jakékoliv
pficiny, nejen povodné) v ramci pojisténi vodovodnich Skod, a v rdmci rizika povodné pifimo
vyluduje Skody zptsobené vystoupnutim vody z odpadniho potrubi. CPP v podminkach
vystoupnuti vody z kanalizace viibec nezmifniuje, a pravdépodobné jej viibec nehradi.

Kromé& CSOBP viechny vybrané pojistovny vyluéuji §kody zptisobené povodni, které vznikly
do 10 dnli od sjedndni pojisténi. KOOP uklddad pojisténému povinnost uloZit na pevny
podklad o vySce min. 15 cm nad tdrovni podlahy zdsoby a cizi pfedméty, které jsou umisténé
v podlazich, kde je podlaha pod trovni okolniho terénu. CPP vyluduje $kody v diisledku

50



povodné, pfi které nebylo v mist€¢ pojiSténi, které neni v pojistné smlouvé piesné
specifikovano, dosazeno 10letého maximélniho pritoku, tj. pratoku, ktery je dosazen nebo
prekro¢en priimérné jedenkrat za deset let (tzv. 10letd voda). Nenf zcela jasné, co tim CPP ma
piesné na mysli. AvSak velmi pravdépodobné vylucuje Skody v oblastech, které jsou zasaZeny
povodni v intervalu mensim nez 10 let. AZP to definuje mnohem piesnéji, kdy v pojistnych
podminkach uvadi, Ze pojisténi proti povodni se nevztahuje na Skody zptisobené v oblastech,
které podle aktudlnich povodiovych map byvaji zaplavovany povodnémi s periodicitou 10 let

nebo nizsi, resp. zaplavovych tzemi stanovenych nebo navrzenych dfadem (napf. obecnim) ¢i
spravcem vodniho toku.

Béhem povodné miiZe v jejim okoli dochdzet ke zvysSeni hladiny podzemnich vod, které se
nasledné projevi v zatopeni napt. sklept, které jsou pod trovni terénu. AZP v rdmci rizika
povodné vylucuje Skody zpusobené pronikanim a zvySenim hladiny podzemni vody, a déle
pak Skody zplusobené pronikdanim nebo prisakem vody v dusledku ptedchoziho poruseni
celistvosti konstrukénich prvkd (napt. hydroizolace). CPP  vzlindnim, pronikdnim,
prosakovanim nebo zvySenim hladiny podzemni vody, které je pfimym disledkem povodné ¢i
zéaplavy, z pojisténi hradi. Ostatni pojiStovny se k tomu v podminkach nevyjadiuji, ale dle
definice povodné€ mohou takovy narok odmitnout.

Zaplava

Definice zdplavy je u vSech vybranych pojistoven velmi obdobnd. Pro piiklad AZP zédplavu
definuje jako zaplaveni mista pojisténi zpusobené v disledku nedostatecného odtoku
atmosférickych srazek, které vytvoii souvislou vodni plochu, nebo piival vody zplsobeny
destém. Ostatni podminky, jako napfiklad vyluka na Skody vzniklé do 10 dnil od sjednéani
pojisténi, pouZzivaji vSechny pojistovny shodné pro povodei i zaplavu.

Zemétrieseni

VSechny z vybranych pojistoven krom& KOOP se shoduji, Ze se musi jednat o otiesy
zemského povrchu vyvolané pohybem v zemské kufe, které dosahuji v misté pojisténi alespon
6. stupn¢ podle makroseizmické stupnice EMS 98 (KOOP pouziva starSi stupnici MSK-64).
Jinak feCeno, pokud jsou otfesy slab$i, nebo jsou zpusobeny napt. dini Cinnosti nebo
vybuchem, nejsou z daného rizika hrazeny. AZP dava navic moZnost prokazani zemétfeseni
pies Richterovu stupnici, kdy zemétfeseni musi dosahovat 5. stupné.

Atmosférické srazky

Toto riziko jako jedind nabizi AZP, kterd jej v pojistnych podminkdch definuje jako vniknuti
atmosférickych srdzek do budovy nebo provozovny, prosakovéni tajictho sn¢hu nebo ledu do
budovy nebo provozovny, a u pojisténi budovy jako rozpinavost ledu v disledku k zamrznuti
dest'ovych svodli umisténych na obvodovém plasti budovy.

Sesuv pudy, hornin, zemin a zficeni skal

CSOBP definuje riziko sesuv pudy, zifceni skal nebo zemin jako pohyb hornin svahu
z vyssich poloh svahu do nizsich, ke kterému dochdzi ptisobenim pfirodnich a klimatickych
vlivii. Obdobnou definici pouZivaji i ostatni vybrané pojistovny, aviak KOOP, AZP a CPP
k tomu pfidavaji sesuv z diivodu lidské Cinnosti. Pokud tedy bude ve svahu provadéna napf.
stavba nebo terénni tpravy, pak pouze nékteré z pojistoven takovou Skodu uhradi, nikoliv
kazda. Na ¢em se vSak pojiStovny shodnou je, Ze z daného rizika nehradi pokles rovinatého
terénu nebo zmény zdkladovych poméri staveb (napf. promrzanim, sesychanim, podmacenim
pudy bez poruSeni rovnovdhy svahu). AZP jako jedind se v pojistnych podminkdch nijak
nevyjadiuje k riziku zficen{ skal.
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Sesuv a pad lavin

Definice tohoto rizika neni u vybranych pojistoven (krom¢ AZP) jen obdobn4, avSak dokonce
totoznd. Vybrané pojistovny riziko definuji jako jev, kdy masa sn¢hu nebo ledu se ndhle po
svazich uvede do pohybu a fiti se do udoli. Jedind AZP lavinu popisuje jako pad sn¢hové
nebo ledové vrstvy z pfirodnich svahll. Pojistné podminky Zadné z vybranych pojisStoven
k tomu nepiidavaji dal$i podminky.

Tiha nebo tlak snéhu

GCP tihou snéhu nebo ndmrazy rozumi destruktivni piisobeni tihy vrstvy snéhu nebo ndmrazy
z pric¢iny jejich nadmérné hmotnosti na stfeSni krytiny, nosné nebo ostatni konstrukce
stiechy. Za poSkozeni nebo zni¢eni predmétu pojisténi tihou snéhu nebo nimrazy GCP
povazuje takové destruktivni poSkozeni nebo znifeni predmétu pojiSténi, k némuz doslo
piimym piasobenim tithy sné¢hu nebo ndmrazy na stieSni krytinu nebo ostatni konstrukce
sttechy budovy, nebo v pfi€inné souvislosti s tim, Ze tiha snéhu nebo ndmrazy poSkodila
dosud bezvadné a funk¢ni stavebni soucésti zastieSeni budovy. Avsak KOOP, CSOBP a CPP
neomezuji toto riziko jen na stfechu, ale roz$ifuji jej na vSechny konstrukce. AZP nijak toto
riziko nedefinuje, nicméné vylucuje Skody, které nastanou z daného rizika v obdobi do 10 dnt
(v€etné) od data sjednéni.

3.2 Pripadova studie vybraného podniku

Vybrany podnik si pfeje byt anonymizovan, a proto je v praci vyuzivan pouze nazev XYZ.
Zakladni informace o podniku byly ziskdny z voln€ dostupnych informaci (napf. webovych
stranek podniku), které vSak bylo nutné doplnit o informace ziskané piimo od jednatele
podniku XYZ. Na zaklad€ vSech takto ziskanych informaci je podnik nejprve popséan v oddilu
., Predstaveni podniku XYZ*“. V dalsi pak navazujici oddil ,,Aktudlni rizika versus podnik
XYZ“ je zdkladem provedend kontrola pojistnych smluv podniku XYZ, jeZ byly poskytnuty
jednatelem podniku. Na pfani jednatele podniku dané smlouvy nejsou piilohou prace, a to ani
v anonymizované podob¢. Predmétem kontroly pojistnych smluv bylo pouze zjistit, na jaka
rizika je podnik v soucasnosti pojistén a zda mezi pojiSténymi riziky jsou také aktudlni rizika,
kterd jsou predmétem této prace. AvSak samotné ovéfeni rozsahu kryti pojistné smlouvy
nesta¢i ke spravnému posouzeni, zda ma podnik idedlné nastavené pojisténi. Proto v rdmci
ptipadové studie bylo nezbytné také ovéfit, zda vybrand rizika viibec mohou ohrozit podnik,
a zda je opravdu nutné mit proti témto rizikiim sjednané pojisténi. Zaroven s tim, pokud tato
rizika podnik mohou ohroZovat, zda ma podnik nastavend preventivni opatieni, a tedy, zda
jsou dand rizika v podniku fizena jinym zpusobem neZz pouze pojiSténim. Poslednim
pohledem na véc také je, zda podnik spliiuje povinnosti, kterd vyZaduje pojiStovna, a jsou
soucasti pojistnych podminek. Pro tyto ucely byl vypracovan dotaznik (viz piiloha 5), ktery
byl zodpovézen piimo jednatelem podniku. Dotaznik se tykd pouze vybranych rizik.

3.2.1 Predstaveni podniku XYZ

Podnik XYZ byl zaloZen na pocitku devadesétych let, bez zahrani¢ni ucasti, a jiZz od svého
zaloZeni se zabyva projekty primyslové automatizace. Podnik nejprve vyvinul vlastni fidici
systém, ktery nabizel i jinym realizitorim zakézek. Po cca 10 letech, kdy zacaly byt v Ceské
republice cenoveé dostupné zahrani¢ni fidici systémy i pro mensi zakazky, se podnik soustiedil
na vyvoj a zajiStovani vyroby zdkaznickych feseni. Postupnym rozvojem podniku, zejména
v oblasti sluzeb, vyroby, vyvoje a doddvek v oboru automatizacni, fidici a pfistrojové
techniky, se rozsifil na desitky stdlych zaméstnancl, mnoZstvi odbératelli, subdodavatelil
a externich spolupracovnikii. Aktudlni ro¢ni obrat podniku ¢ini cca 1 milion USD. Podnik
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disponuje silnym softwarovym oddé€lenim, které vyviji softwarovd feSeni pro zakazniky
z mnoha obort, jako je napiiklad sklafstvi, textilni priimysl, polovodi¢ovy pramysl, chemicky
pramysl, strojirensky pramysl, zkuSebni stroje, tepldrenstvi a klimatizace, dribeZarstvi.
Krom¢ jiného se podnik zabyva sbérem a pfenosem dat, monitoringem a regulaci odbéru
energie. Podnik ma zkuSenosti i s vyvojem jednotcelovych pfistrojii. V soucasné dob¢ nabizi:

* vestavné systémy a jind specidlni zdkaznicka feSend,

* vyvoj elektroniky a pfistrojové techniky vcetné jejich ndsledné vyroby, oZiveni
a testovani,

* vyvoj aplikacniho programového vybaveni, béziciho jak na PC, tak i vlastnich
zékaznickych systémech,

* vyvoj aplikacniho programového vybaveni, béZictho na standardnich fidicich
systémech (napf. Siemens),

* vypracovani projektl a studif automatizace technologii, stroji a vyrobnich linek,

* montdz a dodavky rozvadéci s fidici elektronikou,

* a komplexni dodavky fidicich systémi a pohont vcetné vizualizace a napojeni na
podnikové fidici systémy.

Co se tykd organizacni struktury, podnik je fizen jednateli, ktefi jsou odpovédni valné
hromadé¢. Jednatelem je feditel (volen valnou hromadou) a piipadné dalsi vedouci tuseki.
Reditel podniku schvaluje piijiméani a propousténi zamé&stnancii, jmenuje a odvoldva vedouci
usekt, fidi a koordinuje vedouci jednotlivych dsekii. Pomocnym orgdnem feditele podniku je
porada vedeni, sklddajici se z vedoucich jednotlivych dsekl. Jednd se o tseky ekonomicko-
pravni, obchodni, vyvojovy, vyrobni, sprava infrastruktury,

Ekonomicko-pravni tsek m4 na starosti vedeni tcetnictvi, personalistiku, pravni zaleZzitosti,
sledovani legislativy, pojisténi podniku a Skoleni zamé&stnanct. Tento tsek dale vypracovava
ekonomické ukazatele, oponuje tvorbu cen, a provadi archivaci ucetnich, persondlnich
a pravnich dat. Obchodni dsek md na starosti marketing, udrzovani dobrych kontaktl se
stavajicimi zdkazniky, vedeni databdze zakazek, stanoveni cen, koordinaci rozsdhlych
zakdzek, navrh smluv, prodej, koordinaci zakazek, koordinaci servisu, a archivaci dat.

Vyvojovy usek se déli na dsek vyvoje hardware a dsek vyvoje software. Ma na starosti
zpracovani projektli na vyvoj hardware nebo software dle potfeb obchodniho useku vcetné
vypracovani technického zadani tikolu, vypracovavani podkladd pro cenové kalkulace, tvorbu
podkladii pro vyrobu funkénich vzorkl, prototypti i sériové vyroby, tvorbu pribézné
a zavérecné oponentury vyvoje. Vyvojovy usek ddle zajistuje typové zkousky vyvinutych
vyrobkli v externich zkuSebnich, vydava prohlaseni o shod¢ pro nové vyrobky, zajistuje
zménové fizeni dle potfeb obchodu nebo vyroby, a zajiStuje také archivaci veSkerych
vyvojovych podkladt.

Vyrobni tsek zajiStuje kontrolu vyrobnich podkladii, pldnovani externi a interni vyroby,
zajistovani externi vyroby vcetné kooperace pii zajiStovani materidlu, ndkup materidlu
a dal$ich dili potfebnych pro zajiSténi zakdzky, interni vyrobu funkénich vzorkl, ndkup
materidlu a dild, u kterych provadi jejich vstupni kontrolu. Vyrobni dsek také vede sklad
materidlu a kupovanych dilii pro realizaci vyroby a jednotlivych zakazek, provadi montaz
sestav z dodanych komponent, jejich ozZivovani, zahotovani, expedici k zdkaznikovi, provadi
ndkup rezijntho materidlu a interniho vybaveni, a také ma na starosti archivaci vyrobnich
protokola.

4

Sprava infrastruktury zajiStuje kontrolu a revizi elektrickych spotfebict, kalibraci méticich
pristrojii, opravy piistroji a kancelarské techniky, servisni prohlidky a opravy automobild,
udrzbu a uklid kancelafi, zajiStovani BOZP a protipoZarni ochrany, a spravu pocitacové sité
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a nakoupeného vybaveni. Usek kontroly kvality zajiit'uje tidrzbu systému ISO 9001, zajistuje
interni a externi audit, vede podnikovy elektronicky archiv, provadi namétkovou kontrolu
kvality vyroby a nakupovanych dili, a provadi kontrolu kvality v oblasti EHS.

3.2.2 Aktualni rizika versus podnik XYZ

V minulosti podnik feSil pouze n€kolik Skod na vozidle, a to z povinného ruceni a havarijniho
pojisténi. Nefesil tedy zddnou §kodu ze zkoumanych rizik. Skody byly pojistovnou uhrazeny
v plné vysi, nicméné podnik XYZ nebyl spokojen s likvidaci $kody u Generali Ceské
pojistovny, a.s. (difve zndmé jako Ceské pojistovny a.s.), a proto je od roku 2000 klientem
Allianz pojistovny, a.s. Podnik dlouhodob¢ hledd model pojisténi, které by pokrylo pojisténi
odpovédnosti za Skodu zpusobenou jeho vyrobky, a pojisténi odpovédnosti za Skodu
zpusobenou stroji fizenymi jeho fidicimi systémy s Gzemnim rozsahem Evropy a Severni
Ameriky. Nicmén¢ na tento typ pojiSténi se diplomova prace nezamétuje.

V soucasnosti ma podnik sjednané majetkové pojisténi s krytim pro rizika pozar, vybuch, tder
blesku, naraz nebo zficeni letadla, krddeZ vloupanim a pojiSténi ndkladu. Podnik ma také
odpovédnostni pojisténi, kdy smlouva konkrétné kryje provozni odpovédnost (vCetné regrest
zdravotnich pojistoven), odpovédnost za Skodu zplisobenou na pievzatych vécech a na
pronajatych nemovitostech, a odpovédnost za Skodu zpusobenou stroji, které jsou fizeny
vyrobky vyrobenymi pojisténym. AvsSak neobsahuje kryti pro aktudlni rizika, kterymi jsou
kybernetické hrozby, pferuSeni provozu, vichfice, krupobiti, povoden, zdplava, atmosférické
srazky, zemétieseni, sesuv pudy hornin, zemin a zficeni skal, sesuv a pad lavin, a také tiha
a tlak sn¢hu.

IT hrozby a kybernetické pojisténi

z Mz

Prvni ¢ast dotazniku se vénuje kybernetickym rizikiim. Jak vyplynulo z teoretické Casti prace,
vétSina Skod patif do skupiny neimyslnych hrozeb, zplisobenych na zdklad¢ interniho jednénd,
tzv. zpusobené internim vlivem. Pro piiklad se jednd bud’ o nedbalost zaméstnance, nebo
jeho imyslné jednanim (napf. vyneseni informaci, ¢i krddeZz zafizeni, kde jsou informace
uloZeny). Ptikladem nedbalosti miiZe byt neopatrnost pii praci s informacemi, konkrétné pak
tteba zvetfejnéni informaci na webovych strankach, které vSak nemaji byt zvefejnény. Podnik
provozuje vlastni webové stranky (nikoliv e-shop), které si také sdm spravuje, a kromé
pracovniki podniku XYZ nemize nikdo jiny ptfiddvat nebo meénit obsah téchto webovych
stranek. Riziko mozné chyby je tedy Cisté na stran¢€ internich zaméstnancii. Jak bylo zjisténo,
podnik ma ale jen desitky stdlych zaméstnancti, u kterych Ize ptredpokladat loajalitu
a profesionalitu. Rozhodn€ se nejednd o provoz s vysokou fluktuaci neprovérenych
zaméstnancl. Podnik m4 navic nastavena pravidla pro préci s informacemi, jako je podnikova
smérnice, kterd nastavuje pravidla klasifikace, ozna¢ovani a ukldddni dokumenti, pfistup
jednotlivych skupin zaméstnanct k informacim a dokumentiim, ¢i obecna pravidla nakladani
s osobnimi udaji fyzickych osob (GDPR).

Ochrana pred externimi kybernetickymi hrozbami je v dnesni dobé celkem b&Znou soucasti
kazdého pocitaCového systému. Antivirové programy a firewally jsou dnes standardem,
au podniku XYZ tomu neni jinak. Podnik md na vSech zafizenich, kterd jsou pfipojena
k vefejné siti, nainstalovan antivirovy program (v€etné ochrany pro malware), provadi nebo
ma nastavenou automatickou aktualizaci pocitacovych systému, antivirovych programi
a firewalll, které ma navic spravné nakonfigurované. Zcela samoziejmé pracujete pouze
s oficidlnimi verzemi programti, a na zdklad¢ platné licence. Naproti tomu, ale nema
nastavena pravidla pro pouZzivani silnych hesel, které proto v podniku nejsou zavedenym
standardem. A co vic nemd procesné nastavenou pravidelnou aktualizaci hesel, coz v praxi
muiZe znamenat, Ze nékterd hesla nebyla zménéna roky. Selhani technického zabezpeceni, ale
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pro podnik nemusi byt jedinou slabinou. Tou dal$i mtze byt selhdni lidského faktoru, kdy
hacker vyuzije metod jako je phishing, scanning nebo jiny typ socidlniho inzenyrstvi. Podnik
XYZ pro tyto piipady proskolil vS§echny zamé&stnance.

Vnéjsi hrozbu mohou predstavovat také navstévy, pro které ma podnik nastavend pravidla
jako je omezeni jejich pohybu jen na vyclenéné prostory, omezeni jejich pfistupu na
spolecnou wi-fi apod. Stejné tak ma podnik nastavend dalsi bezpe¢nostni pravidla, kterd jsou
ukotvena v pracovni smérnici. Jednd se napiiklad o povinnost uzamykani obrazovky pfii
odchodu z pracovniho mista, uzamknuti mistnosti apod.

Podnik XYZ elektronicky zpracovdva osobni udaje, uchovava obchodni tajemstvi a informace
smluvnich stran. Nedostatecné zabezpeceni informaci a jejich naslednd kradez mtiZe podniku
XYZ zptsobit nemalé potize, n&kdy to miZe mit dokonce fatilni dopady. Unik informaci
muze pro podnik znamenat tfeba udé€leni sankce od kontrolniho orgdnu, smluvnich pokut, ¢i
ztraty davéry zdkazniki apod. Presto podnik nepouzivd zabezpefenou formu
pienosu/pieddvani informaci, jako je naptiklad Sifrovand posta, heslovani soubort a predani
hesla jinym kandlem (napf. SMS zprdvou), predavani pies zabezpecend ulozZisté, apod. Dost
pravdépodobné podnik k veSkeré komunikaci pouZzivd nezabezpeCenou emailovou postu.
Cilem hackerii nemusi byt jen odcizeni informaci, ale jak vyplynulo z teoretické ¢4sti prace,
muze je také umyslné poskodit, smazat nebo zablokovat. Prevenci v takovych ptipadech je
zélohovani dat alespon jednou tydné, coZ podnik dodrZuje.

Z pohledu pojisténi je pak vyhodou, Ze podnik neprovozuje Cinnost, které nejsou kryté
pojisténim od Zddné z vybranych pojistoven. Konkrétné piikladem takovych cinnosti je
provoz nebo sprava webovych portalti, poskytovani hostingovych, cloudovych a obdobnych
sluzeb, obchodovani na finan¢nich trzich, ¢i vyvoj software pro fizeni/ovladani dopravniho
prostiedku. Stejné tak podnik XYZ nepracuje s utajovanymi informacemi, které se tykaji
dilezitych informaci odrdZejicich klicové statni zdjmy, neni fazen do tzv. Kkritické
infrastruktury statu a nemusi tak byt cilem kybernetického terorismu, ktery dle pojistnych
podminek tfeba CSOBP nehradi. Z dotazniku oviem vyplynulo, Ze podnik XYZ poskytuje
software Ci hardware, nebo provadi jakékoliv jiné Cinnosti a poskytuje sluzby v oblasti
pocitacovych systémi a informacnich technologii, kdy hrozi u koncového zdkaznika
kyberneticky incident. Stejn¢ tak mohou byt kybernetickym incidentem postiZeny finan¢ni
transakce podniku.

Covid-19 a pojiSténi pieruseni provozu

Podnik XYZ patii k podnikiim, které maji vytvofen plan a opatieni pro piipadnou novou
pandemii s cilem minimalizovat potencidlni pferuSeni/omezeni provozu. Podnik XYZ je
piikladem digitdlni transformace, kde alesponi polovina zaméstnancii podniku XYZ je
schopna pln¢€ vykondvat svoji praci z domova. Nejen z tohoto diivodu, ale také vzhledem ke
zjisténi z teoretické ¢4sti prace, nebyl pfili§ divod vénovat dotaznik jen pferuseni provozu
z divodu pandemie. Proto se Cast dotazniku, kterd se zabyva pferuSenim provozu, vénuje
i dal$Sim pfiindm pferuSeni provozu, kterymi jsou piirodni nebezpe¢i a Skody na strojich.
Podstatnou otdzkou pak také je, jaky dopad by takové preruSeni provozu meélo na podnik
XYZ. Otazky ohledné konkrétnich finan¢nich ztrat (uslého zisku a ndkladl) jsou obsahové
Sirsi, nez je zvolené téma diplomové prace. Proto jsou dopady pieruseni provozu feseny jen
v obecné rovin€. Podnik se domniv4, Ze je schopen obnovit sviij provoz po velké uddlosti uz
za 3 mésice. Dle informaci od jednatele, finan¢ni ztraty v pfipad¢ pierusSenda provozu jsou
nejvyssi jen béhem prvnich dvou dnii, dalsi dny pak klesaji. V ptipadé velké udélosti, kterd by
znemoznila vykondvat ¢innost v soucasné budové, podnik je schopen provoz pfesunout jinam,
a pokracovat tak v ¢innosti. DalS$i vyhodou pro podnik je, Ze uklddd bezpecné, vzdjemné
oddélen¢ a ve dvou vyhotovenich inventury, bilance, obchodni knihy, Gcty, doklady o danové
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a odvodové povinnosti, vysledky hospodafeni a smlouvy o prondgjmu za posledni tii roky,
které jsou nutné k likvidaci piipadné Skody z pteruseni provozu. Stejn¢ tak uchovava
bezpecné listiny, plany, vykresy, jakékoliv nosie dat se zdznamy na nich (napf. zvukové,
obrazové, datové a jiné), softwarové vybaveni, vzorky, modely, prototypy, obchodni knihy
nebo spisy vSeho druhu, jejichZ poskozeni, zni¢eni nebo ztrdta by mohlo zpusobit preruseni
provozu. Naproti tomu ale podnik nema vypracovan krizovy plan pro velké udalosti, nema tak
piipravenda konkrétni feSeni jako jsou pravé napt. ndhradni prostory, zastupy apod. Co se tyka
piipadného pteruseni provozu z divodu Skody na stroji, podnik sice provadi pravidelnou
revizi a ddrzbu strojii a zafizeni, obdva se vSak zkratu, prepéti nebo poruchy, které by také
mohlo zpiisobit preruseni provozu. Pfitom ale nemé vSechny stroje a elektroniku chranény
ptepétovou ochranou a vlastné nemd pojiSténo ani riziko prepéti a zkratu pro stroje
a elektroniku.

Zmény klimatu a pojisténi piirodnich nebezpeci

Podnik vykondva svou Cinnost v pronajatych prostorach, a zidny nemovity majetek nevlastni.
Pro svoji ¢innost podnik vyuziva pouze jednu budovu, ve které ma zdroven sidlo, a kterd
prosla v roce 2000 rekonstrukci. Vzhledem k tomu, Ze v provozni budové je pouze ndjemcem,
podnik XYZ ma pojiStén jen movity majetek a ndklad v autech, nikoliv v§ak budovu. Soucésti
movitého majetku jsou stroje, elektronika, zdsoby, dily, kanceldiska technika, automobily
a dalsi vybaveni jako ndbytek apod. Provozni budova se nachdzi v misté, kde ji pfimo
neohrozuje pusobeni zZddného z piirodnich zivli. Neni umisténa ve svahu, ani v blizkosti
skdly, ani v mistech s castéjSim vyskytem silného vétru, jako jsou vyssi polohy, kopce,
oteviend prostranstvi, nenachazi se v povodiiové zén¢, ani v blizkosti vodniho toku nebo dila,
neni umisténa v horské oblasti, a nenachdzi se ani v oblasti s ¢astéjSim vyskytem zemétieseni.
Jednatel podniku XYZ déle uvedl, Ze v mist¢ budovy neni zhorSeny odtok atmosférickych
srazek, a pfi dlouhodobéjsich destich nikdy nedoslo k vystoupnuti vody z kanalizace. Podnik
ma sice uskladnény nékteré véci v prostorech, které jsou pod drovni terénu, ale vSechny véci
jsou na pevném podkladu o vySce min. 15 cm nad drovni podlahy (tuto povinnost stanovuji
pojistné podminky KOOP). Pfi pfipadnému tderu blesku je budova chranéna hromosvodem,
a v pfipadé masivniho zasnéZeni budovy/stfechy je podnik schopen snih ze stfechy odklidit.

3.3 Vyhodnoceni

Tato Cast prace vyuzivd a spojuje dohromady informace z teoreticko-metodologické ¢ésti
prace, rozboru pojistnych podminek vybranych pojistoven, piipadové studie podniku,
z doplitujiciho rozhovoru s jednatelem podniku a osobni zkuSenosti autora prace. Cilem
vyhodnoceni je poskytnout podniku XYZ zpétnou vazbu k sou¢asnému fizeni rizik, kterd jsou
predmétem této prace.

IT hrozby a kybernetické pojisténi

Z péti vybranych pojisStoven nabizi kybernetické pojisténi pouze dvé, konkrétné KOOP
a CSOBP. Naopak jiné velké pojistovny, jako jsou GCP, AZP a CPP tento typ pojisténi
v soucCasnosti nenabizi. Neni tedy zcela pravdou, Ze vétSina pojiStoven na ceském pojistném
trhu nabizi pojisSténi kybernetickych rizik, coz tvrdi Dobias (2019, s. 241). Co je ale naopak
pojistnymi podminkami pro pojisténi kybernetickych rizik potvrzeno, je tvrzeni SPG (2020c):
,,Zda nebo do jaké miry bude kyberneticky titok hrazen pojistovnou, zdvisi na tom, jak podnik
ridi kybernetickd rizika. “. Pojistné podminky skute¢né podminuji dhradu Skody dodrZovanim
ruznych pravidel bezpecnosti. Stejné tak je potvrzen i ndzor SPG (2020c), kterd uvadi, Ze pro
podniky mtze kyberneticky incident vést mimo jiné k pferuseni provozu, platbdm vykupného,
poklesu reputace a potencidlni pokuté od reguldtora. Dle ndzoru SPG by mélo kybernetické
pojisténi nabizet vice neZ jen Cistou ndhradu za potencidlni vyznamnou finan¢ni ztratu, ale

56



navic poskytnout asistencni sluzby, ataké pomoct pojistnikiim lépe zvladat kyberneticka
rizika. Potvrzuji to pojistné podminky CSOBP, dle kterych z kybernetického pojisténi jsou
hrazeny ndklady na Cinnost IT odbornika, za PR sluzby, za pravni obhajobu, hradi se také
sankce (vyjma ale sankci za piimé nedodrzeni pravidel GDPR), ndklady na obnovu dat
a software, financni Ujma spojend s pferuSenim provozu, vykupné, a jakékoliv penézni
prostiedky, o které piijde pojistény ptimo v disledku kybernetického zloCinu. To vSe si muze
klient CSOBP pojistit.

Hlavni obranou podniku XYZ pifed internimi vlivy (nedbalost nebo imysl zaméstnance) je
pfedevSim spravny vybér zaméstnanc a spolupracovnikli, a udrZeni si téch spolehlivych.
Tuto strategii by si mél podnik i nadéle udrZet. Proto je riziko takového incidentu v podniku
XYZ nizsi nez v jinych typech provozl. Pokud by piesto podnik poZadoval kryti i tohoto
rizika, KOOP a CSOBP nabizi kryti $kod v disledku chyby nebo tdmyslného jedndni
zaméstnance, avSak s omezenimi (podrobnéji viz oddil 3.1.1). Pojisténi na tento typ rizika je
tak spiSe jen doplikem, nikoliv nutnou ochranou pro podnik XYZ. Podniku je ale silné
doporu¢eno nezanedbat prevenci, a udrZovat aktualizovand pravidla, kterd budou ukotvena
v pracovni smérnici. Zejména pak je doporuceno i nadale vénovat pozornost GDPR, kdy
pracovni smérnice je pro zaméstnance ndvodem jak s osobnimi tidaji fyzickych osob nakladat.
Podnik navic mtize pomoci smérnice 1épe vymahat dodrzovani pravidel.

Z teoretické ¢asti dale vyplynulo, Ze vnéjsi kybernetické hrozby se stile vyviji a jsou ¢im
dal vice sofistikovanéjsi. NejcastéjSimi typy utoki je phishing, malware (ransomware) s cilem
zablokovani systému, znepiistupnéni webovych stranek nebo e-shopu, smazani, zména nebo
zaSifrovani dat, a ndsledné pozadovani vykupného, ¢i krddez informaci a duSevniho
vlastnictvi s imyslem je prodat. Tyto a jiné dtoky jsou stdle na vzestupu, tzn., zvySuje se
jejich Cetnost, intenzita a mira jejich dopadi. Prestoze jsou u podniku XYZ zédkladni prvky
ochrany splnény, nelze tyto dtoky brat na lehkou vdhu. Sou€asnd opatfeni nikdy nezaruci
100% ochranu, jelikoz i zkuSeného pracovnika lze nachytat, a sebelepsi prvky ochrany lze
prekonat. PojiSténi je vhodnym dopliikkem ochrany, ale kromé néj je nutna opét prevence.
Vétsinu prevencnich povinnosti, které stanovuji pojistné podminky, podnik spliiuje, kromé
pravidelné aktualizace hesel a nastaveni pouzivani jen silnych hesel, coZz podnik
v souCasnosti ned€ld. Pokud by se podnik rozhodl sjednat kybernetické pojisténi tieba
u CSOBP, které se jevi jako vice pro klientské, musel by zavést i tato opatieni nad rdémec
soucasnych. V ramci prevence je podniku XYZ doporuceno zavést i nékterd dalsi opatieni.
MozZnou prevenci je testovani pozornosti zaméstnanct. K takovému testovani lze pouZit
fiktivni emailové zpravy, které vypadaji jako firemni posta, ¢i email od véhlasné spolecnosti,
ale ve skuteCnosti nejsou (odesilatelem je né€kdo jiny), a adresit je nabdddn na kliknuti na
odkaz. Podnik sice uvadi, ze zaméstnance proskolil na mozné kybernetické utoky, ale
jednorazové proskoleni neni dostateCnym opatfenim. Podniku je doporuceno provadét
pravidelna skoleni a ¢asté opakovani pravidel bezpe¢nosti. Pravidla bezpe¢nosti by mély
byt také k dispozici v pisemné podobé. Vuci dalSim vnéj§im hrozbam, které mohou
predstavovat tfeba navstévnici budovy je podnik chranén dalSimi pravidly bezpecnosti.
Naopak podstatnou slabinou podniku je absence zabezpefeného pienosu informaci. Zde by
m¢l podnik zvazit ndpravu, a alespon ty nejcennéjsi informace (nap¥. obchodni tajemstvi)
posilat bezpecnéjsi formou nez je email.

Z pohledu pojisténi je vyhodou, Ze si podnik sam spravuje obsah webovych stranek. Je ale
také dulezité, aby si podnik daval pozor, které informace zveiejiiuje na svych webovych
strankach, jelikoZ vybrané pojistovny by takovy typ Kybernetické incidentu z pojisténi
nehradily. Piikladem takové situace muze byt prezentace referenci, které by obsahovaly az
piilis podrobné informace o zédkaznicich (napf. osobni tdaje fyzickych osob).
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Covid-19 a pojisténi preruseni provozu

PreruSeni provozu je druhym rizikem v pofadi, kterému se celosvétové veénuje nejvetsi
pozornost. Ale neni tomu jen z divodu pandemie, prestoze az teprve diky Covid-19 si nékteré
podniky zacali uvédomovat, o jak zdvazné riziko se jednd. Jak jiz bylo fe¢eno, pandemie
urychlila digitdlni transformaci, ale také naucila podniky novym zplisoblim jak v ptipadé dalsi
pandemie ptedejit pferuSeni provozu. Pandemie Covid-19 nebyla prvni a pravdépodobné, ani
nebude posledni pandemii, a nemusi to byt jen viry typu Covid-19, SARS ¢i MERS, ale
ohroZuji nds také baktérie. Jak vyplyva z teoretické ¢asti prace, pojiSténi pieruseni provozu je
obecné koncipovéno pro thradu néslednych (finan¢nich) ztrat vzniklych v pti¢inné souvislosti
s prerusenim provozu v dasledku vécné skody. CozZ potvrzuje také analyticka Cast prace, kdy
navic jak ukazuji pojistné podminky vétSiny z vybranych pojistoven, vécnd Skoda musi
vzniknout z pojisténého nebezpe¢i u stejné pojistovny. V piekladu to znamend, Ze riziko
pandemie neni béZné€ u preruSeni provozu krytou ptfic¢inou. Neni to ale pravidlo, vyjimky se
pieci jen najdou. Tou vyjimkou je KOOP, kterd pojisténi pieruseni provozu z divodu
pandemie nabizi. Pro podnik XYZ vsak pferuseni provozu z diivodu pandemie neni tolik
zavazné riziko, jelikoZ v podniku jsou jiz nastavena pravidla a pfipravené ndstroje, které
pravdépodobné odolaji dal$i vin€ pandemie. Nutnost sjedndni pojiSténi pieruSeni provozu
z diivodu pandemie je tak spiSe na uvazeni podniku.

Jak ale ukdzal dotaznik, pferuseni provozu podniku XYZ miZe nastat i zjinych pficin.
A potvrzuje to i teoretickd ¢ast prace. Kybernetickd rizika, piirodni uddlosti a pferuSeni
provozu maji k sobé velmi blizko. Nejobavangjsi pfi¢inou preruSeni provozu jsou praveé
kybernetickd rizika, ndsledovand piirodnimi katastrofami, a az na tfetim misté ZebtiCku
nejobavanéjsich pficin je preruSeni provozu z diivodu pandemie. Pravdépodobnym diivodem
tohoto setfazeni je, Ze vétSina podnikl je na pandemii mnohem lépe pfipravena nez na
kyberneticky dtok nebo pfirodni katastrofu. Nelze ani zapominat, Ze pferuseni provozu muze
zpusobit také porucha nékterého ze strojii, kterymi podnik disponuje. Na Ceském trhu lze
pojistit i preruseni provozu z diivodu $kody na stroji nebo elektronice. KOOP a CSOBP
nabizi k pojisténi kybernetickych rizik také pojisténi ptreruSeni provozu. Jiné z vybranych
pojistoven nenabizi pojisSténi kybernetickych rizik, a logicky tak nemohou nabidnout pojisténi
preruseni provozu ze stejné pii¢iny. GCP, AZP a CPP nabizi pouze tradiéni kryti pro
pferuSeni provozu, jako jsou pifirodni udélosti a Skody na strojich.

Podnik XYZ je doporuceno nejprve zvazit, jak vysoké financni ztraty podniku redlné¢ hrozi
v ptipadé nenadédlého preruSeni provozu, a to porovnat s cenou daného pojisténi. Jinak feceno,
pro rozhodnuti, zda sjednat ¢i nesjednat bude predevSim cena pojisSténi. Je pfitom dilezité
davat pozor na casovou spoluicast, kterd u nékterych pojistoven je nastavena praveé na dva
dny, kdy ma podnik XYZ nejvyssi finan¢ni ztraty. Ddle pak na dobu ruceni, kterd znamena
maximdlni hrazenou dobu pieruseni provozu. Podnik XYZ dokdZe obnovit svlij provoz do
3 mésicl, a neni tedy ditvod mit dobu ruceni sjednanou v délce 12 mésicti. Velmi zasadni
informaci také je, Ze pojiSténi pferuSeni provozu se pifimo vdze na majetkové pojiSténi
sjednané u stejné pojistovny. Pokud by se tedy podnik rozhodl pro sjednédni strojniho
preruSeni provozu, pak musi zdrovenn s nim sjednat i pojisténi stroji. Stejn¢ tak v ptipadé
kybernetickych rizik a pfirodnich uddlosti. V ptipad¢, Ze se podnik rozhodne nepojistit své
stroje proti rizikiim jako je pfepéti, m¢l by zvazit alternativni moZnost ochrany v podobé
piepétové ochrany na vSech provozovanych zatizenich (stroje a elektronika).

Zmény klimatu a pojisténi prirodnich nebezpeci

s w7

Analyticka ¢ast prace pouze potvrdila to, co si uz mnoho lidi mysli. Pfirodni katastrofy, které
zahrnuji extrémni ptirodni udalosti celosvétové, nastavaji s ¢im dal vétsi frekvenci, a pradvem

vV,
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podnikatelskych rizik, kterym je potfeba vénovat pozornost. Neni to vSak jen ve svétovém
meéfitku, ale riziko je i lokdlni. V Ceskych statistikdch Skod za posledni 3 roky je vidét, Ze
vichfice, atmosférické srazky a povodné patii k t€m nejcetnéjSim a nejzavaznéjSim. Jedna se
o informace, které nezavisle na sob¢ potvrzuje mnoho instituci a statistik, ale to neni ani tolik
piekvapujici. Zajimavym zjiSténim je ale informace, Ze nepojiSténé Skody z pfirodnich
nebezpeci rostou rychleji nez ty pojisténé. Nastava tedy mnohem castéji situace, Ze vzniklou
Skodu si poSkozeni musi uhradit z vlastnich zdroji. Mnoho subjektid si pravdépodobné
pojisténi bud’ nemiize vibec dovolit, nebo riziko podcenuji. Pfitom tieba z vybranych
pojistoven nabizi kryti pfirodnich udélosti vSechny. V soucasnosti v rdmci pojisténi se jedna
0 jiz tradi¢ni pojisténi, kdy definice jednotlivych rizik od rtiznych pojisStoven se vzajemné
pfiliS neliSi. Snad jedinym podstatnym rozdilem v nabidce je, Ze AZP nabizi navic pojiSténi
atmosférickych srazek.

Presto podnik XYZ nema sjedndno pojiSténi piirodnich nebezpeci. Dle vSech ziskanych
informaci, ale nic nenasvédcuje tomu, Ze by podnik nutné potieboval pojiSténi piirodnich
nebezpeci, které v souCasnosti nemd. Jednak je to kvili umisténi budovy, ale zdroven také
tim, Ze neni ani jejim vlastnikem. PojiSténi piirodnich nebezpeci by se tak tykalo pouze
movitych véci, které tomuto riziku ani nejsou piimo vystaveny. I ptes vSechna tato zjisténi je
vSak potfeba mit na paméti, a potvrzuje to i teoretickd Cast prace, zZe je kazdym rokem vice
Skod, které napéchaji pfirodni udélosti. ZvySuje se nejen jejich Cetnost, ale také sila. Tornado,
které udetilo na Moravé, je toho dikazem. Z tohoto divodu by podnik nemél povaZovat rizika
ptirodnich udélosti za zcela vyloucend, a minimalné by mél zvazit nejhorsi mozné scénare.
Extrémni chovani pocasi, 1ze oCekdvat i v budoucnosti, a proto pojiSténi vichfice, zaplavy,
tthy sn¢hu, ¢i zemétieseni se mlize jednoho dne vyplatit.
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4 Zavér

Hlavni trendy v oblasti podnikatelskych rizik, kterd lze pojistit, jsou minimdlné pro
nasledujicich nékolika let jasné. Na globdlni tUrovni se na tom shoduji nejen odbornici
z oblasti pojiStovnictvi, ale i samotné podniky a zndme organizace. NejobdvangjSim
podnikatelskym rizikem jsou kybernetické hrozby, ndsledované rizikem prerusenim provozu
a pfirodnimi udalostmi. Kazdy podnik, nejen podnik XYZ, by toto mél zohlednit v rdmci
procesu fizeni rizik. Pro dand rizika sice podnik XYZ aktudln¢ nema sjednané pojisténi, avSak
soud¢ dle nastavenych preventivnich opatfeni v tomto podniku, je si téchto rizik védom.
Management rizik v podniku XYZ neni tak jen prizdny pojem, ale k fizeni rizik skute¢né
dochdzi. Zejména viici kybernetickym riziklim podnik pfistupuje velmi zodpovédné. Aby ne,
kdyZ se jednd o podnik, ktery ptsobi na poli automatiza¢ni techniky. Podnik XYZ by piesto
nem¢l zapominat, Ze doba je rychld, a mél by adaptovat na nové podminky. Opatieni, kterd
jesté¢ pred par lety byla nadstandardni, dnes jsou zcela béZna a je potfeba ud€lat vic.
V opacném piipadé mlze piijit nemilé prekvapeni. Pocty hackerskych ttokd neustéle rostou,
a dopady téchto udalosti jsou rok od roku vétsi, nemluveé o sofistikovanosti kybernetickych
utokl. To vSe je podrobné€ rozebrano v analytické ¢ésti prace. A kromé vécnych Skod mohou
podniku vzniknout i finan¢ni Skody v podob¢ pteruseni provozu, sankci, vykupného, néklada
na IT, pravnich nebo PR sluzeb atd. Z chybégjicitho pojistného kryti je tak podniku XYZ
doporudeno zvazit zejména sjedndni pojisténi kybernetickych rizik, které nabizi CSOBP.
Nicméné samotné sjednani pojisténi je pouze doplitkem ochrany, a proto je podniku XYZ
piredev§sim doporuceno zavést dal$i opatieni v oblasti prevence rizik nad rdmec téch
soucasnych. Mezi takovd opatfeni patii pravidelné aktualizace hesel, nastaveni povinnosti
pouzivani jen silnych hesel, provadét pravidelnd Skoleni v oblasti bezpecnosti, Casté
opakovéni pravidel bezpecnosti, alesponi ty nejcennéjsi informace (napt. obchodni tajemstvi)
posilat bezpecné€jsi formou nez je email, radéji vSak i dalsi citlivé informace. Stejné tak by si
podnik mél ddvat pozor, které informace zvefejiiuje na svych webovych strankdch, zejména
pak sohledem na GDPR, kterému je nutné nadale vénovat pozornost. Ddle pak kazdym
rokem pribyvd mnozstvi piirodnich katastrof, at’ jsou jiz divodem klimatické zmény
zpusobené Clovékem ¢i nikoliv, statisticka Cisla potvrzuji, Ze Skod kazdym rokem piibyva.
Oproti kybernetickym rizikim ale podnik neni natolik ohroZen pfirodnimi vlivy nejen
umisténim provozni budovy, ale také proto, Ze neni jejim vlastnikem. Piesto by se mél podnik
minimdln¢ zamyslet a vytvofit krizovy plan pro piipad, Ze by nastala velkd udélost typu
tornado, ¢i zemétieseni. Obsahem krizového planu by pak mélo naptiklad byt konkrétni reSeni
v podobé moznych ndhradnich prostorti, ¢i plan zastupti apod. A co se tyka preruSeni provozu,
podnik by nemél podcenit ani toto riziko. PfestoZe nemusi byt nutn€ ohrozen pfipadnou dalsi
pandemii, pfi¢inou pieruseni provozu mohou byt praveé i kybernetické hrozby, které s rizikem
preruseni provozu velmi tzce souvisi. Pro tyto piipady je doporuCeno zvazit pojiSténi
preruseni provozu z diivodu kybernetického incidentu. At uz se jednd o vySe uvedend nebo
jind rizika, podnik XYZ by mél mit stale na paméti, Ze klicem k tspéSnému podnikani je
pripravenost i na nenadalé situace, a nemé¢l by piilis véfit, Ze k nékterym udédlostem nemuze
dojit, podobné jako je psano v citatu z ivodu préce.
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cap ssociace Pfedbézné udaje CAP — $kody z pojisténi majetku
1-12/2019

Index 1-12/2019

Pocet pojistnych udalosti ks
Pocet pojistnych udalosti celkem 244 900 265 821 108,5
- Skody z tihy snéhu 1531 7 951 519,3
- §kody z povodni 5 090 7041 138,3
- §kody z vichiice 24 677 41 605 168,6
- 3kody z krupobiti 5204 15 383 2956
- 3kody z pozaru 5995 5189 86,6
- §kody z deru bleskem 5 602 4908 87,6
- §kody z vybuchu 473 297 62,8
- $kody ze sesuvu / poklesu pldy 556 390 70,1
- vodovodni Skody 48 395 43 929 90,8
- Skody z atmosférickych srazek 6 504 8708 1339
- poskozeni nebo zniceni skia 9722 10 053 103,4
- poskozeni nebo zni¢eni stroje 8 259 7 805 945
- §kody z padu letadle nebo jinych piedmétd 8210 5430 66,1
- §kody z narazu dopravniho prostiedku 3091 2 806 90,8
- Skody z prepéti v elektrické siti 9 946 10 593 106,5
- Skody ze zkratu elektromotoru 2 265 2100 92,7
- ostatni poskozeni elektroniky 23701 23 895 100,8
- §kody z vandalismu 10 288 8 204 79,7
- 3kody z kradeZi 14 950 13 559 90,7
- ostatni $kody z pojisténi majetku (bez pojisténi vozidel) 50 441 45 974 91,1
Pojistné udalosti tis. K¢

Pojistné udalosti celkem 9 526 498 9 545 567 100,2
- 8kody z tihy snéhu 19 852 192 305 968,7
- §kody z povodni 187 534 288 816 154,0
- 3kody z vichiice 576 675 1040 812 180,5
- §kody z krupobiti 515 198 1252 164 2430
- §kody z pozaru 3090 884 1811541 58,6
- $kody z ideru bleskem 114 036 95 998 84,2
- §kody z vybuchu 83 978 33944 40,4
- kody ze sesuvu / poklesu pldy 12 379 18 525 149,6
- vodovodni $kody 1282 455 1214 355 94,7
- §kody z atmosférickych srazek 91194 134 904 1479
- podkozeni nebo zniceni skla 73334 74 336 101,4
- poskozeni nebo zni¢eni stroje 894 076 851254 95,2
- Skody z padu letadle nebo jinych predmétd 97 778 95 441 97,6
- §kody z narazu dopravniho prostiedku 76 403 75780 99,2
- §kody z prepéti v elektrickeé siti 167 564 181 463 108,3
- §kody ze zkratu elektromotoru 31258 33510 107,2
- ostatni pokozeni elektroniky 144 817 154 749 106,9
- §kody z vandalismu 109 459 104 991 95,9
- 3kody z kradeZi 334 855 392 602 117,2
- ostatni $kody z pojiSténi majetku (bez pojisténi vozidel) 1622770 1498 079 92,3

Zdroj: Ceskd asociace pojistoven (2020)



Piiloha 2

-w

ca p Eg;é;&%:n Predbézné udaje CAP - $kody z pojisténi majetku
1-12/2020
Index 1-12/2020

Pocet pojistnych udalosti ks
Pocet pojistnych udalosti celkem 287 815 262 449 91,2
- Skody z tihy snéhu 8 046 246 3,1
- 3kody z povodni 7 343 14 006 190,7
- 3kody z vichfice 43 023 50 127 116,5
- 3kody z krupobiti 15 953 5593 35,1
- 3kody z pozaru 5943 4 960 83,5
- 3kody z uderu bleskem 5092 3768 74,0
- Skody z vybuchu 320 314 98,1
- 3kody ze sesuvu / poklesu pudy 426 399 93,7
- vodovodni Skody 46 968 43 240 92,1
- kody z atmosférickych srazek 9 032 13 245 146,6
- po3kozeni nebo zniceni skla 11794 10 210 86,6
- poskozeni nebo zniceni stroje 8 460 8 430 99,6
- 3kody z padu letadle nebo jinych predméta 5814 4112 70,7
- 8kody z narazu dopravniho prostredku 3208 2545 79,3
- Skody z prepéti v elektrické siti 11210 11 221 100,1
- 3kody ze zkratu elektromotoru 2194 2263 103,1
- ostatni poskozeni elektroniky 24 248 22445 92,6
- 8kody z vandalismu 10 301 8 196 79,6
- 3kody z kradezi 15 246 12 859 84,3
- ostatni 3kody z pojisténi majetku (bez pojisténi vozidel) 53 193 44 270 83,2

Pojistné udalosti tis. K¢
Pojistné udalosti celk 10 137 112 10 872 909 107,3
- 3kody z tihy snéhu 193 745 5988 3,1
- 3kody z povodni 306 396 789 237 257,6
- 3kody z vichfice 1082439 1412 340 130,5
- 3kody z krupobiti 1303 072 572 592 43,9
- 3kody z pozZaru 1872619 1997 051 106,6
- 3kody z uderu bleskem 95 653 83 808 87,6
- Skody z vybuchu 33 685 645 523 1916,4
- Skody ze sesuvu / poklesu pldy 20 096 26 166 130,2
- vodovodni Skody 1301 159 1200 309 92,2
- Skody z atmosférickych srazek 129 212 189 848 146,9
- poskozeni nebo zni¢eni skla 80 566 80 462 99,9
- poskozeni nebo zniCeni stroje 930 928 859 490 92,3
- 3kody z padu letadle nebo jinych predmétl 109 172 93 030 85,2
- Skody z narazu dopravniho prostredku 87 432 95 142 108,8
- Skody z prepéti v elektrické siti 182 815 191 375 104,7
- Skody ze zkratu elektromotoru 43 904 37 815 86,1
- ostatni pokozeni elektroniky 159 263 144 791 90,9
- 3kody z vandalismu 110 116 116 116 105,4
- 3kody z kradezi 383 738 337 136 87,9
- ostatni Skody z pojisténi majetku (bez pojisténi vozidel) 1711 104 1994 693 116,6

Zdroj: Ceskd asociace pojistoven (2021)
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Index 1-12/2021
Pocet pojistnych udalosti ks

Pocet pojistnych udalosti celkem 250 061 266 190 106,5
- $kody z tihy snéhu 409 4 969 1214,9
- §kody z povodni 14 351 10 371 72,3
- §kody z vichfice 51788 33153 64,0
- §kody z krupobiti 5826 15 643 268,5
- $kody z pozaru 5438 4749 87,3
- $kody z uderu bleskem 3 956 5236 132,4
- 8kody z vybuchu 339 340 100,3
- §kody ze sesuvu / poklesu pudy 424 434 102,4
- vodovodni §kody 45 879 43 621 951
- $kody z atmosférickych srazek 13510 13 355 98,9
- poskozeni nebo zniceni skla 1 172 11 380 101,9
- poskozeni nebo zniceni stroje 9477 8 383 88,5
- $kody z padu letadle nebo jinych predmétd 4484 4745 105,8
- §kody z narazu dopravniho prostredku 3089 2 655 86,0
- §kody z prepéti v elektrické siti 11732 13 847 118,0
- §kody ze zkratu elektromotoru 2 200 2186 99,4
- ostatni poskozeni elektroniky 22 872 16 207 70,9
- §kody z vandalismu 6 786 7 590 111,8
- 8kody z kradezi 12 586 11 300 89,8
- ostatni $kody z pojisténi majetku (bez pojisténi vozidel) 23743 56 026 236,0

Pojistné udalosti tis. K&

Pojistné udalosti celkem 11 274 427 19 582 020 173,7
- §kody z tihy snéhu 7 268 125 140 1721,8
- §kody z povodni 771592 558 698 72,4
- §kody z vichfice 1 398 653 4 076 715 2915
- kody z krupobiti 571488 1469 006 257,0
- Skody z pozaru 1932 559 2 867 949 148,4
- §kody z Uderu bleskem 85 304 170 714 200,1
- §kody z vybuchu 577 225 2 589 389 4486
- §kody ze sesuvu / poklesu pudy 15 798 33170 210,0
- vodovodni $kody 1236 269 1355 849 109,7
- $kody z atmosférickych srazek 191 234 224 376 117,3
- poskozeni nebo zniceni skla 80 606 94 655 17,4
- poskozeni nebo zniceni stroje 878 105 857 560 97,7
- §kody z padu letadle nebo jinych predméta 100 640 133 577 132,7
- §kody z narazu dopravniho prostiedku 77 919 95 908 123,1
- §kody z prepéti v elektrické siti 190 327 241 230 126,7
- §kody ze zkratu elektromotoru 38 230 37 240 97,4
- ostatni poskozeni elektroniky 152 399 141 593 92,9
- $kody z vandalismu 117 258 116 022 98,9
- $kody z kradezi 327 473 309 155 94,4
- ostatni $kody z pojisténi majetku (bez pojisténi vozidel) 2524 079 4 084 072 161,8

Zdroj: Ceskd asociace pojistoven (2022)
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Priloha 4
éap Cosks Nezivotni pojisténi dle
pojistoven - metodiky CAP — indexy
1-12/2021

Podnikatelska pojisténi

Pojistovna Predepsané smluvni pojistné (tis. K¢)

1422020 | 1122021 | Index
! GCP 6 884 753 7 147 027 103,8
2 KOOP 5 342 335 5118 143 95,8
3 ALLIANZ 2 490 375 2 637 624 105,9
4 CPP 1713 091 1917 465 111,9
; CSOBP 1839 703 2077 517 112,9
6 UNIQA 897 933 890 999 99,2
7 CARDIF
8 DIRECT 169 514 143 894 84,9
9 COLONNADE 696 599 767 341 110,2
10 SLAVIA 186 476 190 435 102,1
11 HVP 424 019 386 525 91,2
12 ERV 4 961 4339 87,5
13 KP
14 MAXIMA 111 629 127 425 114,2
15 HDI 410 045 470 837 114,8
16 ERGO
17 DAS.
8 METLIFE
19 HALALI 6 155 9100 1478
20 YOUPLUS
21 CKP
CELKEM 21177 588 21 888 671 103,4

Zdroj: Ceskd asociace pojistoven (2022)
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Ptiloha 5 Dotaznik v€etné odpovédi jednatele spolecnosti (odpovédi tucné zvyraznény)

1)

2)

3)

4)

5)

6)

Ma podnik XYZ aktudlné sjednané majetkové pojisténi? Pokud ano, u jaké
pojistovny?

a) ano: Allianz pojiStovna, a.s.

b) ne
Ma podnik XYZ aktudlné sjednané odpovédnostni pojisténi? Pokud ano, u jaké
pojistovny?

a) ano: Allianz pojiStovna, a.s. (od roku 2000)

b) ne
Resili jste v minulosti n&jakou $kodu s kteroukoliv pojistovnou? Pokud ano, jakou?

a) ano: parkrat Skoda na vozidle z titulu povinného ruceni resp. havarijniho

pojisténi

b) ne
Jak byla skoda pojistovnou vyieSena?

a) uhrazena v pIné vysi

b) uhrazena ¢astecné

¢) zamitnuta

Pokud byla Sskoda zamitnuta, uved’te diivod:

Spliiuje soucasné pojisténi vSechny pozadavky podniku XYZ? Pokud ne, uvedte,
v ¢em by pojisténi mélo byt jiné?
a) ano
b) ne: Podnik dlouhodobé hleda model pojiSténi, které by pokrylo pojisténi
odpovédnosti za Skodu zpiisobenou jejimi vyrobky, a pojisténi
odpovédnosti za Skodu zpisobenou stroji Fizenymi jejimi vyrobky

s izemnim rozsahem Evropy a Severni Ameriky.

Kyberneticka rizika:

7

Mite vlastni webové stranky?
a) ano

b) ne



8) Pokud mate vlastni webové stranky, kdo vSechno ma moZnost piiddvat/ménit jejich
obsah? (pozn. 1ze vybrat i vice moZnosti)

a) podnik XYZ
b) externi dodavatel
¢) n¢kdo jiny

9) Provozujete nebo spravujete webové portély?
a) ano
b) ne

10) Provozujete vlastni e-shop?
a) ano
b) ne

11) Zpracovavéte, spravujete nebo uchovavite data ve smyslu napiiklad poskytovani
hostingovych, cloudovych a obdobnych sluzeb? (pozn. vyluéuje KOOP a CSOBP)

a) ano
b) ne
12) Které druhy informaci jsou v podniku zpracovavany? (pozn. lze vybrat vice moZnosti
zéaroven, blizsi popis druhti informaci viz oddil 2.2.1)
a) Osobni udaje (pozn. GDPR)
b) Obchodni tajemstvi
¢) Informace smluvni strany
d) Prisné divérné informace
e) Informace utajované (pozn. statni zajmy)

13) Ma podnik nastavena n¢jakd pravidla pro prici s informacemi? Piikladem muze byt
podnikovd smérnice, kterd nastavuje pravidla klasifikace, oznaCovani a ukladani
dokumenti, ptistup jednotlivych skupin zaméstnanct k informacim a dokumentiim, ¢i
obecnd pravidla naklddani s osobnimi udaji fyzickych osob (GDPR)?

a) ano
b) ne

14) Pouzivate zabezpeCenou formu pienosu/piedavani informaci, jako je napiiklad
Sifrovand posta, heslovani soubori a pfeddni hesla jinym kandlem (napt. SMS
zpravou), pfeddvani pres na zabezpecend ulozZisté, apod.? Jinak feceno, posilate osobni
udaje fyzickych osob a citlivé informace bezpecnéji nez jen prostym emailem?

a) ano

b) ne
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15)Je podnik XYZ tazen do tzv. kritické infrastruktury stitu a miiZe tak byt cilem
kybernetického terorismu? (pozn. CSOBP vyluéuje kyberneticky terorismus)
a) ano
b) ne
16) Nabizi, pouzivd nebo se podnik zabyvd vyvojem software pro fizeni/ovladani
dopravniho prostfedku? (pozn. vylu¢uje KOOP)
a) ano
b) ne
17) Zalohujete data alespoti jednou za tyden? (pozn. vyZzaduje zejména CSOBP)
a) ano
b) ne
18) Mate na vSech zafizenich, kterd jsou pfipojena k vefejné siti, nainstalovan antivirovy
program?
a) ano
b) ne
19) Miéte nepfetrzit€¢ aktivovany pfiméfeny profesiondlni software na ochranu proti
malware? (pozn. vyZaduje zejména CSOBP)
a) ano
b) ne
20) Pouzivéte firewall a mate ho spradvné nakonfigurovany? (pozn. vyzaduje zejména
CSOBP)
a) ano
b) ne
21) Provadite pravidelné aktualizace vesSkerého software, zejména pocitacovych systémii,
antivird a firewall? Pfipadn¢ méte nastavené automatické aktualizace?
a) ano
b) ne
22) Pracujete pouze s oficidlnimi verzemi programu, a na zakladé platné licence?
a) ano
b) ne
23) M4 podnik nastavena pravidla pro pouzivani silnych hesel, kterd se v podniku opravdu
v praxi pouZzivaji?
a) ano

b) ne
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24)Mate procesn¢ nastavenou pravidelnou aktualizaci hesel? (pozn. vyzaduje zejména
CSOBP)
a) ano
b) ne
25) Poskytuje software i hardware, nebo provadi jakékoliv jiné Cinnosti a poskytuje
sluzby v oblasti pocitacovych systémt a informacnich technologii, kdy hrozi
u koncového zdkaznika kyberneticky incident?
a) ano
b) ne
26) Méte nastaveni pravidla pro navstévy jako je omezeni jejich pohybu jen na vyclenéné
prostory, omezeni jejich pfistupu na spole¢nou wi-fi apod.?
a) ano
b) ne
27)Ma podnik nastavend dalSi bezpecnostni pravidla, kterd jsou ukotvena v pracovni
smérnici jakou je povinnost uzamykani obrazovky pfi odchodu z pracovniho mista,
uzamknuti mistnosti apod.?
a) ano
b) ne
28) Byli zaméstnanci proSkoleni jak odhalit a ubranit se nejcastéjSim kybernetickym
utokiim jako je phishing, scanning nebo jinym typtim socidlniho inzenyrstvi?
a) ano
b) ne
29)Maji zaméstnanci k dispozici manudl jak odhalit a ubrdnit se nejcastéjSim
kybernetickym utokiim jako je phishing, scanning nebo jinym typim socidlniho
inZenyrstvi?
a) ano
b) ne
30) Obchodujete a provadite transakce na finan¢nich trzich?
a) ano
b) ne
31) Mohou byt kybernetickym tdtokem ohroZeny finan¢ni transakce podniku?
a) ano

b) ne
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Preruseni provozu:

32) Za jak dlouho je schopen podnik obnovit sviij provoz po velké udélosti?
a) 3 mésice
b) 12 mésicua
33) V ptipad¢ prerusend provozu, financni ztréity jsou:
a) nejvyssi jen béhem prvnich dvou dnu, pak Kklesaji
b) stejné kazdy den po celou dobu pferuseni provozu
34) Obavite se poskozeni nebo zniceni strojli z diivodu zkratu, piepéti nebo poruchy, které
by mohlo zplsobit preruseni provozu?
a) ano
b) ne
35) Provéadite pravidelnou revizi a udrzbu strojt a zatizeni?
a) ano
b) ne
36) Mate vytvofen plan a opatieni pro pifipadnou novou pandemii s cilem minimalizovat
potencidlni pieruseni/omezeni provozu?
a) ano
b) ne
37)Je alesponi polovina zaméstnancti podniku XYZ schopna pIné vykondvat svoji praci
z domova?
a) ano
b) ne
38) V ptipad¢ velké udélosti, kterd by znemoznila vykondvat ¢innost v soucasné budové,
je mozné provoz piesunout jinam, a pokracovat tak v ¢innosti?
a) ano
b) ne
39) M4 podnik vypracovan krizovy pldn pro velké uddlosti, nebo dokonce pfipravend
konkrétni feSeni jako napt. ndhradni prostory, zastupy apod.?
a) ano
b) ne
40) Ukladate bezpec¢né, vzdjemné oddélené a ve dvou vyhotovenich inventury, bilance,
obchodni knihy, tucty, doklady o danové a odvodové povinnosti, vysledky hospodateni
a smlouvy o prondjmu za posledni tfi roky, které jsou nutné k likvidaci ptipadné Skody

z preruSeni provozu?
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a) ano
b) ne
41) Uchovévate bezpecné také listiny, plany, vykresy, jakékoliv nosice dat se zdznamy na
nich (napft. zvukové, obrazové, datové a jiné), softwarové vybaveni, vzorky, modely,
prototypy, obchodni knihy nebo spisy vSeho druhu, jejichz poskozeni, zni¢eni nebo
ztrata by mohlo zpusobit pferuSeni provozu?
a) ano

b) ne

Prirodni udalosti:

42)Budova, ve které podnik vykondva svoji hlavni ¢innost je:
a) ve vlastnictvi podniku XYZ
b) pouze v pronijmu
43) Vyuziva podnik pro svoji ¢innost i dal$i budovy? Pokud ano, uvedte, zda jsou ve

vlastnictvi podniku, nebo v prondgjmu?

a) ano
b) ne
44) Vlastni podnik XYZ néjaky jiny nemovity majetek?
a) ano
b) ne

45) Vlastni podnik XYZ movity majetek? Pokud ano, jaky?
a) ano: stroje, elektroniku, zasoby, dily, kancelaiskou techniku, automobily
a dalSi vybaveni jako nabytek apod.
b) ne
46) Nachazi se provozni budova ve svahu a muze tak byt ohroZena sesuvem pudy?
a) ano
b) ne
47) Nachazi se provozni budova v blizkosti skdly, kde hrozi zticeni skal?
a) ano
b) ne
48) Nachazi se provozni budova v mistech s Cast&jSim vyskytem silného vétru (napf. vySsi
polohy, kopce, oteviend prostranstvi)?
a) ano

b) ne



49) Nachdazi se provozni budova ve vyhlaSené povodiové zoné? (pozn. oblasti, kde podle
aktudlnich povodinovych map byvaji zaplavovidny povodnémi s periodicitou 10 let
nebo niZsi, resp. zdplavovych tzemi stanovenych nebo navrZzenych ufadem, napf.

obecnim, ¢i spravcem vodniho toku)

a) ano
b) ne
50) Nachazi se provozni budova v blizkosti a na trovni n€jakého vodniho toku nebo dila?
a) ano
b) ne

51) Nachazi se provozni budova v mist€¢ s horSim odtokem atmostérickych srazek? Pri
velkych destich zlstavaji v misté souvisld vodni plocha?
a) ano
b) ne
52)Nastalo n¢kdy pti dlouhodobéjSich deStich v provozni budové vystoupnuti vody
z kanalizace?
a) ano
b) ne
53) Nachazi se provozni budova v horskych oblastech, kde hrozi riziko padu lavin?
a) ano
b) ne
54)Nachazi se provozni budova v oblastech s CastéjSim vyskytem zemétieseni? (napf.
Moravskoslezsky nebo Karlovarsky kraj)
a) ano
b) ne
55) Uved’te ptiblizné staii budovy, nebo dobu od posledni rekonstrukce. Zaméite se jen na
stafi stfechy, oken, dveii a plasté¢ budovy. (pozn. nutné pro posouzeni moZzZnosti
zatékani do budovy a odolnosti budovy vici povétrnostnim podminkam)
Odpovéd’: posledni rekonstrukce probéhla v roce 2000
56) Ma provozni budova prostory, které jsou umistény pod drovni terénu, a mohou byt tak
zasazeny zvySenou hladinou podzemnich vod jako disledku vydatnych desta?

a) ano

b) ne
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57)Pokud podnik ma prostory, které jsou umistény pod trovni terénu, jsou v takovych
prostorech uloZeny véci na pevném podkladu o vySce min. 15 cm nad drovni podlahy?
(pozn. zejména zasoby a cizi veci)
a) ano
b) ne
58) V ptipad¢ masivniho zasnéZeni budovy/sttechy, méte prostfedky a moZnosti jak snih
ze stfechy odklidit? (pozn. zvazte piistupnost stiechy, schopnosti pracovniki,
vybaveni, atd.)
a) ano
b) ne
59)Je provozni budova opatfena ochranou pifed bleskem? (napf. aktivnim ¢i pasivnim
hromosvodem)
a) ano
b) ne
60) Jsou vSechny stroje a elektronika chranény piepét'ovou ochranou?
a) ano

b) ne

Zdroj: vlastni zpracovani (2022)
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Resena

problematika

uvod

Co ma spolecného
kyberneticky utok,
Covid-19 a prirodni

zivel?

Odpovéd: Jedna se o

V =

v 7’7

podnikatelska rizika
pro rok 2022, kterym
je vénovana nejvetsi

pozornost.

Vysoka skola ekonomie a managementu

problém
Mohou tato rizika

ohrozovat podnik
XYZ?

Lze tato rizika na
ceském trhu pojistit?

Je podnik proti témto
rizikdm chranén

pojisténim, pripadné
ridi tato rizika jinak?

VSEM

pristup
Oveérit, zda ma podnik
XYZ sjednano pojisténi
v rozsahu, které
dostatecné chrani jeho
podnikatelské aktivity
proti rizikim, kterym je
v soucasnosti vénovana
sveétoveé i regionalné
nejvetsi pozornost.
Poskytnout podniku
zpétnou vazbu.
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Odborné literarni
zdroje

Odborné clanky
Internetové zdroje
Instituce

Statistiky

Pojistné podminky
vybranych pojistoven
Informace ziskané od
podniku XYZ

Vysoka skola ekonomie a managementu

Knihovna CNB
Science Direct
Internet obecné
Webové stranky
instituci a vybranych
pojistoven

VSEM

Ziskani teoretickych
znalosti

Rozbor pojistnych
podminek

Kontrola soucasnych
pojistnych smluv
Dotaznik pro podnik XYZ
Vyhodnoceni

Udéleni doporuceni



VSEM
Vysledky prace

7 (o) 7 v
Z vysledku prace vyplynulo, ze:
—Kybernetické pojisténi nabizi z vybranych péti pojistoven pouze dvé

—Kybernetické pojisténi kryje mimo jiné také naklady na IT specialisty, PR a pravni sluzby, preruseni
provozu, vykupné, obnovu dat a software, sankce za poruseni GDPR

—Podnik XYZ vyuZiva témé&f v8ech prvkl zakladnich ochrany, ne véak Uplné véechny

—Pojisténi preruseni provozu z divodu pandemie neni na eském trhu nabizeno. Jedina Kooperativa nabizi
v v V4 o] r v V4 V4
preruseni provozu z duvodu uredniho zasahu.

—Standardné pojisténi kryje finanéni ztraty pouze z divodu vécné $kody z pojisté&ného rizika u stejné
pojistovny

—Podnik ma nastavenu opatreni pro pripad dalSi viny pandemie
—Nabidka pojisténi prirodnich udalosti je na ¢eském trhu jiz velmi standardizovana

—Podnik XYZ provozuje ¢innost v pronajaté budové, ktera neni ohrozena prirodnimivlivy
—Podnik XYZ neni pojistén na zadné z danych rizik

Vysoka Skola ekonomie a managementu



VSEM
Doporuceni

Na zakladé vysledku jsou podniku XYZ doporucéeny ndsledujici kroky:

1. Zvazeni sjednani kybernetického pojisténi a pojisténi preruseni provozu z divodu
kybernetického incidentu

2. Zavedeni dalSich preventivnich opatreni proti kybernetickym hrozbam

3. Nadale vénovat pozornost dodrzovani narizeni GDPR

- : 5
Vysoka skola ekonomie a managementu



VSEM
Zaver

@ Prace prinesla zejména novy pohled na fizeni rizik v podniku XYZ.
Soucasné frizeni rizik v podniku XYZ je na vysoké Urovni, presto je tu ale
prostor pro dalsi zlepseni. Podniku XYZ proto byla udélena konkrétni
doporuceni, kterd by mél podnik zvazit.

Novym feSenim je vice se pfi fizeni rizik zaobirat hlavnimi trendy v oblasti
podnikatelskych rizik, ktera Ize pojistit, a ktera jsou minimalné pro
nasledujicich nékolika let jasné. Kazdy podnik, nejen podnik XYZ by toto
mel zohlednit v rdmci svého procesu fizeni rizik.

Vysoka Skola ekonomie a managementu
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