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SOUHRN

0. Cil prace:

Cilem této prace bylo ovéfit, zda ma podnik XYZ sjedndno pojisténi v rozsahu, které dostatecné chrani jeho
podnikatelské aktivity proti rizikim, kterym je v soucasnosti vénovédna svétove i regiondlné nejvetsi pozornost,
akterd jsou zdroven na Ceském trhu pojistitelnd, popiipadé zda a jakym zpusobem tyto rizika jinak ftidi.
Konkrétn¢ se jedna o kyberneticka rizika, pferuseni provozu a piirodni udélosti. Cilem prace je také poskytnout
podniku zpétnou vazbu k sou€asnému stavu fizeni vybranych rizik, pfipadn€ navrhnout dpravu aktudlniho
pojisténi, sjednanim nového pojisténi, ¢i nastaveni preventivnich opatfeni v podniku.

1. Vyzkumné metody:

V teoreticko-metodologické Cdsti prace bylo vyuZito reSerSe odbornych literarnich zdroju, odbornych Clanku
a internetovych zdroju, a to nejen Ceskych, ale i zahraniCnich, zejména pak Science Direct, World Health
Organization, World Meteorological Organization, a dalSich. Jako zdroje byly vyuZity také statistické udaje od
Swiss Re, Allianz Risk Barometr, NUKIB atd. V analytické ¢4sti prace byl nejprve proveden rozbor pojistnych
podminek od vybranych péti pojistoven, které maji nejvétsi podil predepsaného pojistného v podnikatelském
pojisténi na Ceském trhu. Dale byl formou dotazniku a dopliiujictho osobniho rozhovoru s jednatelem podniku
XYZ zjistén aktudlni stav fizeni vybranych rizik v daném podniku. Pfitom bylo nutné zohlednit nejen jejich
pfedpoklddany budouci vyvoj, ale zda viibec mohou ohroZovat podnik XYZ s ohledem na specifika daného
podniku (jeho Cinnost, umisténi provozovny, nastavend opatfeni apod.), a také souCasné nastavend opatfeni pro
fizeni téchto rizik v podniku. To bylo déle doplnéno o kontrolu aktudln¢ sjednaného pojistného kryti, tzn.
soucasné pojistné smlouvy, kde bylo zjistovano, zda ma podnik sjedndno pojisténi kybernetickych hrozeb,
pieruseni provozu a piirodnich udalosti.

2. Vysledky vyzkumu/prace:

a nejcetnéjSi podnikatelskd rizika. Podnik XYZ nemd proti Zddnému z téchto rizik sjedndno pojisténi. VUci
kybernetickym rizikim (vn&j$im i vnitfnim) mé4 podnik nastaveno mnoho dnes jiz standardnich preventivnich
opatfeni, av§ak ne Upln¢ vSechna. Pojistné podminky pro kybernetické pojisténi ukladaji povinnost i dalSich
opatfeni, které podnik nemd. Kybernetické pojisténi neni na Ceském trhu béZnou zaleZitosti. Z péti vybranych
pojistoven jej nabizi jen dvé (Kooperativa pojiStovna, a.s., Vienna Insurance Group, a CSOB Pojistovna, a.s.,
&len holdingu CSOB). Podnik XYZ vykondva svoji &innost v pronajaté budové, u které navic diky svému
umisténi piili§ nehrozi vznik $kody zpuisobené piirodnim Zivlem (napi. povodni ¢i sesuvem pudy). Pojisténi
piirodnich rizik tak neni pro podnik nutnosti. PojiSténi pferuseni provozu standardné nekryje financni ztraty
zpusobené pandemii nebo ufednim zdsahem. Na Ceském trhu nabizi kryti pro pferufeni provozu z divodu
ufedniho zasahu pouze Kooperativa pojistovna, a.s., Vienna Insurance Group. Podnik XYZ ma pfipravena
opatfeni pro piipad dal$i viny pandemie. Prizkum Allianz Risk Barometr 2022 ukézal, 7e obdvan¢jsi piiCinou
pferuseni provozu jsou pravé kybernetické hrozby a pfirodni udélosti, a aZ tfeti je pandemie.

3. Zavéry a doporuceni:

Z chybéjiciho pojistného kryti je tak podniku XYZ doporu€eno zvazit zejména sjednéni pojisténi kybernetickych
rizik, které nabizi CSOB Pojistovna, a.s., ¢len holdingu CSOB. Dile je podniku XYZ doporuceno zavést dalsi
opatfeni v oblasti prevence kybernetickych rizik nad rdmec téch souCasnych. Mezi takova opatfeni patii
pravidelné aktualizace hesel, nastaveni povinnosti pouZivani jen silnych hesel, a provadét pravidelnd Skoleni a
pfipomindni pravidel v oblasti kybernetické bezpecnosti. Nafizeni GDPR je nutné nadile v€novat zvySenou
pozornost, a proto by si podnik napfiklad m¢l davat pozor, které informace zvefejiiuje na svych webovych
strankach. Dale pak je podniku doporuceno vyuzivat zabezpecenou formu pfenosu/pfeddvani informaci, jako je
napiiklad Sifrovand posta, heslovadni soubori a pieddni hesla jinym kandlem (napf. SMS zprdvou), piedavani
pfes na zabezpeCend uloZzist¢, apod. To plati zejména pro osobni ddaje fyzickych osob a citlivé informace.
Podniku XYZ je dile doporuceno také zvazit pojisténi pferuseni provozu z duvodu kybernetického incidentu.

KLICOVA SLOVA

pojisténi, pojistovna, pojistnd smlouva, riziko, nebezpeCi, NZP, kybernetické hrozby, Covid-19, Koronavirus,
pieruseni provozu, pfirodni uddlosti, katastrofy, fizeni rizik
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SUMMARY

1. Main objective:

The aim of this thesis was to verify whether the company XYZ has arranged insurance to the extent that
sufficiently protects its business activities against the risks that are currently receiving the most attention
worldwide and regionally, and which are also insurable on the Czech market, or whether and how these risks are
otherwise managed. Specifically, these include cyber risks, business interruption and natural events. The aim of
the thesis is also to provide the company with feedback on the current state of management of selected risks,
possibly suggesting a modification of the current insurance, by arranging new insurance or setting up preventive
measures in the company.

2. Research methods:

The theoretical and methodological part of the thesis was based on a search of specialized literature sources,
articles and internet sources, not only Czech but also foreign, especially Science Direct, World Health
Organization, World Meteorological Organization, and others. Statistical data from Swiss Re, Allianz Risk
Barometer, NUKIB, etc. were also used as sources. In the analytical part of the thesis, the analysis of insurance
conditions from selected five insurance companies, which have the largest share of written premiums in business
insurance on the Czech market, was carried out. Next, a questionnaire and a supplementary personal interview
with the managing director of XYZ company were used to determine the current state of management of selected
risks in the company. In doing so, it was necessary to take into account not only their expected future
development, but also whether they could threaten the XYZ enterprise at all with regard to the specifics of the
enterprise (its activities, location of the establishment, measures set, etc.), and also the measures set for
managing these risks in the enterprise. This was further supplemented by a check of the insurance cover
currently in place, i.e. the current insurance policy, to ascertain whether the company has insurance for cyber
threats, business interruption and natural events.

3. Result of research:

It has been confirmed that cyber risks, business interruptions and natural events are among the most serious and
frequent business risks. XYZ has no insurance against any of these risks. Against cyber risks (both external and
internal), the company has set up many of the now standard preventive measures, but not all of them. The
insurance conditions for cyber insurance oblige other measures that the company does not have. Cyber insurance
is not common on the Czech market. Of the five selected insurance companies, only two offer it (Kooperativa
pojiStovna, a.s., Vienna Insurance Group, and CSOB Pojist'ovna, a.s., a member of the CSOB holding). The
XYZ company operates in a rented building, which, thanks to its location, is not at much risk of damage caused
by a natural disaster (e.g. flood or landslide). Thus, natural hazard insurance is not necessary for the enterprise.
Business interruption insurance does not normally cover financial losses caused by a pandemic or official
intervention. On the Czech market, only Kooperativa pojist'ovna, a.s., Vienna Insurance Group, offers cover for
business interruption due to official intervention. The XYZ company has prepared measures in case of another
pandemic wave. The Allianz Risk Barometer 2022 survey showed that cyber threats and natural events are the
most feared causes of business interruption, with pandemics coming third.

4. Conclusions and recommendation:

Due to the lack of insurance coverage, XYZ company is recommended to consider in particular arranging cyber
risk insurance offered by CSOB Pojistovna, a.s., a member of the CSOB holding. Furthermore, XYZ is
recommended to introduce additional measures in the area of cyber risk prevention beyond the current ones.
Such measures include regularly updating passwords, setting the obligation to use only strong passwords, and
conducting regular training and reminders of cybersecurity rules. The GDPR regulation continues to require
close attention, so a business should, for example, be careful about what information it publishes on its website.
In addition, the business is advised to use a secure form of information transfer/transmission, such as encrypted
mail, password encryption of files and transmission of passwords via another channel (e.g. SMS), transmission
via secure storage, etc. This applies in particular to personal data of natural persons and sensitive information.
XYZ is also advised to consider business interruption insurance due to a cyber-incident.

KEYWORDS

insurance, insurer, insurance contract, risk, peril, non-life insurance, cyber risk, Covid-19, coronavirus, business
interruption, natural hazards, catastrophes, risk management
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1 Uvod

“Kolik véci se povaZuje za nemozné, dokud se skutecné nestanou?”

Gaius Plinius Secundus (Plinius starsi), Naturalis Historia, VILi, 6

Stary, ale pravdivy a stdlé aktudlni citat. Ktery z ceskych podnika a podnikateld by si byval
pied rokem 2020 ptedstavil, Ze svét ochromi pandemie viru Covid-19, jeZ kromé ztrat na
Zivotech a tjmach na zdravi bude pusobit také velké ekonomické skody. Z novodobé historie
jsou z médii zndmé lokdlni virové epidemie, které se ale naStésti celosvétoveé nerozsitily
v takovém rozsahu jako Covid-19. Pro piiklad se jednalo tfeba o virus SARS, dle Svétové
zdravotnické organizace (2021a), dale jen WHO, poprvé identifikovdn na konci tnora 2003
b&hem epidemie, kterd se objevila v Cin& a rozifila se do &ty dalich zemi. Dal§im
ptikladem muze byt MERS - zkratka v prekladu znamend respiracni syndrom blizkého
vychodu, zjiStény v roce 2012 a jednd se o virus pfendSeny z velblouda na Clovéka (WHO,
2021b). SARS a MERS je stejné jako Covid-19 virové akutni respirani onemocnéni a svym
charakterem vzdjemné velmi blizké. Neni to tedy poprvé, a piesto ze strany mnoha Ceskych
podniki bylo riziko celosvétového rozsiteni epidemie a nasledného “lockdownu” povaZovano
za nepravdépodobné, az do chvile, dokud kvuli pandemii nemusely své podnikani doCasné
pferusit, omezit ¢i v krajnim pfipad€ dokonce trvale ukoncit. Podobné by do 1éta roku 2021
maloktery obyvatel Ceské republiky véfil tomu, e oblast jizni Moravy zasahne tornado, které
dle Ceského hydrometeorologického tdstavu (2021, s. 3) doséhne sily F4 na Fujitsové stupnici
Ceskd republika pfipojila ke svétové siti internetu. Stalo se tomu tak 13. tnora 1992 a od té
doby roste nejen pocet uzivatell internetu, ale také mnozstvi informaci, které jsou ukladany
v digitdlni podob€. S tim je spojen zvySujici se zdjem hackert tato data a informace ziskat,
jelikoz se jednd o velmi cennou komoditu. KaZzdym rokem se také zvySuje pocet
vydéracskych tdtokl. Ztrata citlivych tddaji muaZe pro podnik znamenat nejen poSkozeni
dobrého jména, ale také napiiklad nemalou pokutu, propad ziskd, ztratu hodnoty podniku,
snizeni poctu zdkazniku, ztratu dodavatelt, odbératelt a podobné. Dfive pro nékoho nemozné,
dnes jiz vysoce aktudlni riziko. Svét se stdle méni a meéni se také rizika, kterd mohou ohrozit
fungovani kazdého podniku. Z pohledu medidlniho zdjmu a samoziejmé& zdjmu vefejnosti
poslednich let, 1ze usoudit, Ze témata jako jsou klimatické zmény a s nimi souvisejici pfirodni
katastrofy, virovd pandemie a sni souvisejici omezeni a dopady na podnikdni nebo
digitalizace svéta a s ni souvisejici kybernetické dtoky, patii nejen mezi vysoce aktudlni
témata, ale také 1 ta nejdiskutované€js$i. Dokonce se o nich déd hovofit jako o natolik vaZnych,
Ze dokazi rozdélovat spolecnost a zpisobovat obCanské nepokoje. Ovsem diplomova prace se
nezabyva politikou, ale dopady téchto rizik na jeden konkrétni podnik, ktery je pfedmétem
prace. Mohou mit na podnik XYZ dopad uvedend rizika? Podnik XYZ se zabyvd vyvojem,
vyrobou a doddvanim automatizacni, fidici a ptistrojové techniky. Z pfedmétu podnikdni 1ze
usoudit, Ze ma pravdépodobné pravidelny provoz, ktery tfeba v dasledku vladnich omezeni
muZe byt omezen nebo zastaven. TéZ lze usoudit, Ze pracuje s informacnimi technologiemi, je
on-line, komunikuje elektronicky, v digitdlni podobé zpracovdva data o svych klientech,
a stejnym zpusobem ma uloZené své postupy, patenty a obchodni tajemstvi. Jinak feCeno
muiZe byt ohrozena kybernetickym tutokem. A samoziejmé lze predpoklddat, ze vlastni
i hmotny majetek a Cinnost vykonava v néjaké konkrétni budové. To znamend, Ze muZe byt
ohroZena pfirodnimi vlivy, jako je vichfice, krupobiti, povodeni, zemétieseni €i tornddo. Tato
diplomova prace se zaméfuje na moznosti kryti vybranych rizik s cilem najit optimdlni
variantu pojiSténi pro zvoleny podnik, ale zdroveil i s ohledem na jeho konkrétni potieby.
Vybréna byla kyberneticka rizika, pferuSeni provozu a piirodni udélosti.



2 Teoreticko-metodologicka c¢ast prace

Obvyklym zdjmem vlastnikt, akciondit a vedeni podniku je nejen generovat zisk, ale také
napiiklad udrzitelny rist podniku a jeho ochrana pfed riziky, kterda mohou v tom nejhor$im
piipade vést az k zéniku podniku. Moderni piistup fizeni podniku znamend také fizeni rizik
neboli management rizik ¢i risk management. Kruli§ (2011, s. 91) uvadi navic vyrazy risk
dodava, Ze nevyhodou Ceskych termint je, Ze nevyjadfuji, co je vlastné pfedmétem fizeni —
nejde zde totiz o fizeni samotnych rizik, ale o fizeni podniku a jeho procest z hlediska
minimalizace rizik.

Norma CSN ISO 31000 (2018) management rizik definuje jako koordinované &innosti
k vedent a fizeni organizace s ohledem na rizika. Castordl (2017, s. 53) povaZuje management
rizik za souCdst metod managementu, vyuZivajici strategicky (koordinovany) pfistup
manazerskych opatfeni k rizikovym faktorim a rizikovym staviim zaloZeny na analyze,
rozhodovéni a implementaci. Management rizik je dle Duchackové (2015, s. 24) raciondlni
jednani v rizikové situaci tak, aby se chrénila stdvajici a budouci aktiva podniku. Kruli§
(2011, s. 77) vyrazem management rizik oznaCuje postupy omezovini (minimalizace)
rizikovosti, jehoZ cilem je analyzovat sou€asnd i budouci rizika a vhodnymi opatfenimi
snizovat pravdépodobnost a zdvaznost jejich moznych neZadoucich néasledka.

Cilem managementu rizik je dle Duchdckové (2015, s. 24) dosaZeni bezpecné Cinnosti pfi co
nejniz§ich ndkladech na zajiSteéni této bezpecnosti. Veber a kolektiv (2021, s. 365) o cilech
managementu rizika pisi, Ze management rizika obvykle sleduje vice cilli. Jako jeho zakladni
cil je mozné povazovat zajiSténi preZziti podniku (tj. minimalizaci nebezpe¢i vyraznych
finan¢nich a jinych otfest, ohrozujicich samu existenci podniku), respektive udrzeni (i
zvySeni pravdépodobnosti tohoto udrzeni) podnikatelské prosperity podniku.

Definovani pojmu riziko neni dle Duchackové (2015, s. 17) jednoduché, nebot” pojem riziko
je uzivan zrazného uhlu pohledu (hrozba ztraty, riziko ve spojeni s podnikanim,
investovanim, nebezpeci chybného rozhodnuti, nebezpeci vzniku ztréty, zranitelnost systému,
moznost ztraty Ci zisku), obecné€ ale pojem riziko zohledfiuje odchyleni skutecnosti od
ocekdavanych vysledkil ¢i vystaveni se nepfiznivym okolnostem. Duchackova také riziko
oznacuje za situaci, kdy bud’ existuje moznost nepfiznivé odchylky od zadouciho vysledku,
ktery je oCekdvan, nebo budouci skutecnost je dopfedu jednoznacné charakterizovdna pomoci
poctu pravdépodobnosti, a 1ze vypocitat pravdépodobnost nastani ptislusné udalosti.

Veber a kolektiv (2021, s. 358) charakterizuji riziko jako rys, ktery je spojen prakticky
s kazdou aktivitou, produktem, ale i jevem a zahrnuje potencidl pozitivni nebo negativni
skute¢nosti (OK ¢i KO faktoru) a to jak pro jedince, rodinu, podnik, obanskou spole¢nost.
Dle Vebera a kolektivu se da specifikovat, obvykle kombinaci pravdépodobnosti Ci Cetnosti
vyskytu a dasledku pro dany subjekt. PiSi, Ze v praxi pfevazuje zdjem o negativni projevy
rizik v podobé poruch, podvodu, drazt, nehod, havarii, pozart, povodni, epidemii, kolapsu,
krizi a podobné s cilem jim pfedchéazet nebo se pred jejich dusledky chranit. Veber a kolektiv
stejné tak v praxi se lze setkat s mnoha ponekud odliSnymi pojetimi. Nekterd z nich jsou uZzsi
a zamefuji se predevSim na negativni strdnku rizika. Za riziko se pak napiiklad povazuje
moznost (pravdépodobnost) vzniku ztraty, moznost vyskytu udélosti, které zabrini ¢i ohrozi
dosaZzeni cild organizace, a nebezpeCi (pravdépodobnost) negativnich odchylek od
stanovenych trovni cili organizace.

Veber a kolektiv (2021, s. 359) oznacuji tato rizika jako Cistd a upozornuji, Ze v hospodarské
praxi obvykle ptrevazuji rizika oznacovand jako podnikatelskd, kterd maji nejen negativni, ale



i pozitivni strdnku. Cisté riziko (Pure risk) Veber a kolektiv popisuji (2021, s. 360) jako
riziko, které md jen strdnku negativni, jinak feCeno zde existuje pouze nebezpeci vzniku
nepfiznivych situaci, respektive nepfiznivych odchylek od Zidouciho stavu, za ktery se
povaZzuje uchovani majetku, zdravi a lidskych Zivotd. Cistd rizika se obvykle vztahuji ke
ztratam a Skoddm na majetku organizaci a jednotlivcu, poSkozeni zdravi, respektive ztratam
Zivota jednotlivca a €lenti organizacnich jednotek, vyvolanych piirodnimi jevy (napiiklad
povodné, pozdry, zemétieseni a jiné), technickymi systémy a jejich selhdanim (napf. havérie
vyrobnich zafizen{) a jedndnim lidi (krddeZe a zpronevéry, stivky a podobng¢)

Stejné druhy rizik, ale trochu jinak, popisuje Duchdckova (2015, s. 18) tak, ze v zévislosti na
povaze priislusného jevu ¢i procesu mohou realizaci pfislusného rizika vzniknout bud’
vyhradné negativni (zdporné) odchylky od cile, kdy se mluvi o tzv. Cistém riziku (nebezpeci
ztrat), nebo zdporné i kladné odchylky od cile, kdy jde o takzvané spekulativni (zdmerné)
riziko (situace spojené s hranim hazardnich her, sdzenim, spekulacemi na burze podnikdnim
a podobng¢), kdy je ptisluSnym subjektem riziko dobrovolné postupovano. Duchdckova (2015,

Yev s

piirodni vs. vyvolana lidskym faktorem (déle d€lend na technickd a vyvolana lidmi),
objektivni vs. subjektivni,

systematickd vs. jedinecn4,

vnitini vs. vnéjsi,

ovlivnitelna vs. neovlivnitelna,

a pojistitelnd vs. nepojistiteln4.

Duchackovd (2015, s. 25) uvedené rozdéleni upresiiuje ndsledovné. Objektivni se vyskytuji
nezdvisle na lidech, na zdkladé objektivné danych skute€nosti (naptiklad blesk). Subjektivni
existuji v zavislosti na jednéni a chovani lidi (napfiklad neopatrnost). Systematicka vyplyvaji
z existence obecnych externich faktorti pusobicich na dany subjekt, a pusobi na vSechny
subjekty v ramci dané oblasti pusobeni ekonomického subjektu. Jedine¢na jsou spojena
s podminkami pouze ptislusného ekonomického subjektu. Vnitini existuji podle Duchackové
v souvislosti s vnitinimi podminkami prostfedi a charakterem Cinnosti daného ekonomického
subjektu. Vné&jsi vyplyvaji z podminek, ve kterych dany ekonomicky subjekt funguje, kdy
ekonomicky subjekt md jen malou moZnost tato rizika ovlivnit. Ovlivnitelnd jsou rizika, kterd
lze v rédmci procesu managementu rizik fidit, a tedy ovliviiovat opatfenimi jejich
pravdépodobnost vyskytu ¢i velikost dopadu. Neovlivnitelnd jsou podle Duchackové rizika,
kterd nelze v rdmci Cinnosti managementu rizik ovlivnit (napfiklad politickd rizika).
Pojistitelnd jsou rizika, jejichZ existenci lze feSit prostfednictvim standardnich pojistnych
produktd, plni kritéria pojistitelnosti, pfitom rozsah rizik, jejichz dopady lze feSit
prostfednictvim pojiSténi, se postupné rozSifuje (napiiklad uplatnéni pojisté€ni financnich
ztrat). Nepojistitelnd jsou rizika, jejichZz dusledky za standardnich podminek nelze feSit
prostrednictvim pojiSténi (n€kdy mohou byt feSena specifickymi financnimi postupy).

Castoral (2017, s. 57) rizika dé&li na fiditeln (ovlivnitelnd) a nefiditelnd (neovlivnitelnd), coZ
dopliiuje o ndsledujici popis. U fiditelnych rizik lze pusobit na pfiCinu jejich vzniku,
pisobenim na pii¢iny riziko omezovat nebo zcela vylougit. Castordl (2017, s. 57) dile
vysvétluje, Ze vzdé€lanim, rozvojem schopnosti a dovednosti 1ze eliminovat napiiklad nékteré
negativni jevy vjedndni lidi a vselhdvani pracovniki. Upfesiiuje, Ze nefiditelna
(neovlivnitelnd) jsou zpravidla rizika vnéjsi, souvisejici s moZnymi Zivelnymi pohromami
nebo makroekonomickymi dopady krizovych situaci a zmén. Také piSe, Ze inovacemi lze
snizovat jejich neptiznivé dusledky. Jako smysl fizeni rizika uvadi omezovani pfi¢in vzniku
rizika, omezovani Cetnosti vyskytu rizika, sniZovani negativnich dusledk(l (dopadu) rizika
a srovnani nakladii na sniZeni rizika s piinosy tohoto sniZeni. Kruli§ (2011, s. 91) naopak



uvadi, Ze rizika nelze v pravém slova smyslu fidit, pouze je lze fizenim procesu a Cinnosti,
které jsou jejich zdrojem, zjisStovat a sniZzovat jejich zadvaznost.

Veber a kolektiv (2021, s. 361) také rozliSuji rizika na ovlivnitelnd a neovlivnitelnd
a doddvaji, Ze toto Clenéni rizik souvisi s moZnosti manazera, respektive firmy, ptsobit na
pfic¢inu jejich vzniku. Jako ovlivnitelné pak chépou riziko, které Ize eliminovat, respektive
oslabit opatfenim orientovanym na jeho pfi€iny, a to ve smyslu eliminace, respektive sniZeni
pravdépodobnosti vzniku ¢i rozsahu moZnych nepfiznivych situaci (napf. zvySenim
kvalifikace pracovnikli vyzkumu a vyvoje a zlepSenim jejich piistrojového vybaveni lze sniZzit
rizika vyzkumu a vyvoje vyrobkl a technologii). U neovlivnitelného rizika pisi, Ze neni
moznost pusobit na jeho pfiCiny (napf. nepfizniva zména meénového kursu, povoden), ale 1ze
pfijmout opatfeni sniZujici nepiiznivé nasledky téchto rizik (napt. formou zajiSténi, pojisténi).
Vnitini rizika jsou spiSe ovlivnitelnd, vnéj$i rizika spiSe neovlivnitelna.

Rizika, kterd jsou pfedmétem této diplomové préce, jsou Cistd a spadaji vice do definice téch
neovlivnitelnych, ale rozhodné ne pln€ ovlivnitelnych. Byt by podnik mél kupiikladu
nainstalované ty nejspolehlivéj$i antivirové programy a meél nastavené nejpiisnéjsi
bezpecnostni standardy, nikdy nedokdze zcela vyloucit v§echny kybernetické hrozby. Jak se
tikd ,,Zlocinci jsou vidy o krok napred“. Podobné pokud by podnik dodrzoval vSechna
hygienicka opatfeni, umoZznil praci na home office a podobné, nikdy nedokdze zcela vyloucit
riziko preruseni provozu z divodu ndkazy nebo vladnich nafizeni. O ovlivnéni piirodnich
uddlosti ani nemuze byt feC. Uzavieni oken pomuze mozna pred blizici se vichfici, nikoliv
vSak pfed tornddem, které se prohnalo jizni Moravou. Proto je také vhodné mit zachrannou
brzdu v podobé pojisteni.

Duchackova (2018, s. 18) uvadi, Ze pojem riziko je tizce spojen s pojiSténim, a opac¢né. Dile
pak, Ze se pojiSténi zabyva pouze riziky Cistymi, jejichZ realizaci vznikaji takzvané ndhodné
potieby. Duchackova (2018, s. 22) rozliSuje dvé podoby téchto potieb:

e konkrétni potieby, tedy potteby vyplyvajici ze Skod, jejichZz velikost lze ptresné
penézne vycislit (napiiklad v pfipad€é zniCeni majetkové hodnoty lze urcit pfesné
velikost této Skody),

e abstraktni potifeby, tedy potreby vyplyvajici ze Skod, jejichz velikost nelze
bezprostfedné penézné vycislit (zejména v piipadech Skod na zdravi a Zivoté ¢loveka).

Ucel pojisténi, tedy jako formu kryti rizik, nepifmo vysvétluje Pacikova a kolektiv (2019,
s. 5) takto: “Pojistovnictvi se licelové vénuje ndhodnym jeviim, jejichZ dusledkem je pro osoby
anebo podnikatelské subjekty vznik néjaké skody. Tyto jevy jsou nazyvané pojistnymi riziky
a jejich realizace je nazyvdna pojistnou uddlosti. Ekonomické subjekty se snaZi pomoct
riznych preventivnich opatieni predchdzet realizaci téchto rizik a jejich moznym ditsledkiim.
Obecné vsak riziko neni mozné vyloucit. Jednou z moZnych forem financniho kryti rizika je
pojisténi. KaZdd pojistnd uddlost md charakter ndhodné uddlosti, obvykle velmi mdlo
pravdépodobné, ale s mimorddné zdvaznymi ditsledky pro pojisténého v pripadé jejich vzniku.
Pokud pojistnd uddlost nastane, pojistovna na zdkladé sjednané pojistné smlouvy vypldct

a3
1

pojistné plnéni.

Pojisténi dle Duchackové (2015, s. 23) znamend preneseni rizika na specializovanou instituci
— pojistitele, vlastné se rovnéZ jednd o tvorbu rezerv na kryt{ rizik (prostfednictvim prispeévku
na pojiSténi od jednotlivych zucastnénych), ovSem jde o tvorbu kolektivni rezervy,
orozdéleni rizika mezi vice zucastnénych a kryti rizik neni ohranieno naspofenymi
prostiedky jednotlivého tcastnika.

Smejkal (2018, s. 858) o pojisténi pise, Ze patii mezi specidlni, le€ historicky zfejme nejstarsi
formy prenosu rizika. Princip pojiSténi je z hlediska teorie rizik sména rizika velké ztraty



(8kody) za jistotu malé ztraty (pojistného). Negativni disledky rizika budouci nepiiznivé
situace se prenesou na pojistovnu, kterd kryje Skody zcela nebo CasteCné (v zdvislosti na
smlouvé mezi pojiSténym a pojistovnou).

Pojistné riziko Pacdkova a kolektiv (2019, s. 7) definuji jako moZnost vzniku pojistné
udélosti, kterd je vyvoland pojistnym nebezpeCim. Jde o uddlost, jejiz vznik je zpravidla
spojen s financni ¢i jinou djmou. Pravé kvili pojistnym rizikim se klienti pojistuji, aby
minimalizovali, pfipadné kompenzovali disledky vzniklych $kod. Pacakova a kolektiv (2019,
s. 7) tentokrat jiZ pifimo popisuji pojisténi, a to jako financni ndstroj eliminace negativnich
disledk realizace pojistnych rizik.

7N s

O pojisténi Veber a kolektiv (2021, s. 371) pisi jako o klasickém ndstroji pfenosu rizika.
Tradi¢ni oblasti pojistné ochrany jsou Cistd rizika, kdy pojistovny nabizeji podnikatelGm
pojisténi majetku pro ptipad pozaru a dalSich Zivelnich Skod, pojisténi pro pfipad pferuSeni
provozu v dusledku Zivelni udalosti, pojisténi odpovédnosti podnikatele za Skody zptisobené
provozem podniku, véetné odpovédnosti za Skodu zpusobenou vadou vyrobku, rozmanita
pojisténi pro piipad skod zptisobenych kradezi a vloupanim.

Kruli§ (2011, s. 184) tadi pfenos rizik na pojistovny k béZnym zpuasobum jejich feSeni.
Podniky placenim pojistného snizuji rizika velkych ztrat souvisejicich s nezvladnutymi riziky
tim, Ze v pfipadé nehody (Skodni uddlosti) jim je €ast vzniklych Skod nahrazena v rdmci
podnikatelského a majetkového pojisténi, ale i pojiSténi zdravi a zivota. PojisStovny
a zajistovny se tak stdvaji Cinitelem, ktery sehrdvd pozitivni roli pfi sniZovani hrozeb pro
podniky, jejich pracovniky 1 materidlni hodnoty.

Pro spravnou orientaci v pojistnych podminkach jednotlivych pojistiteli je nezbytné znat
obecnou terminologii, jinak feceno zdkladni pojmy, které jsou obecné pouZivané
v pojistovnictvi. Fojtikovd a kolektiv (2020, s. 26-27) definuji pojistnou hodnotu majetku
(novd cena, Casovd cena, obvykld cena), pojistnou CcCdastku, limity pojistného plnéni,
spoluicast, indexaci, pojistné a vyluky nasledovné.

Informace o pojistné hodnoté véci jsou dle Fojtikové a kolektivu (2020, s. 26) uvedeny
v pojistnych podminkdch, je zde vzdy uvedena definice pojistné hodnoty a na jakou cenu jsou
veéci pojistény, jednd se konkrétné o:

Vs s

¢ Novou cenu = cena, za kterou 1ze stejnou nebo srovnatelnou véc, slouzici ke stejnému
ucelu, znovu poridit v daném Case a na daném miste jako véc novou. Zpravidla jsou na
novou cenu pojiStény nemovitosti i vétSina véci v domdcnosti (vyjimky jsou uvedeny
v pojistnych podminkdch).

o Casovou cenu = cena, kterd se stanovi z nové ceny véci, pfi¢emz se piihliZi ke stupni
opotiebeni nebo jiného znehodnoceni anebo ke zhodnoceni véci, k némuz doslo
opravou, modernizaci nebo jinym zpusobem. Na Casovou cenu jsou pojistény
napiiklad star§i nemovitosti bez rekonstrukce, cizi véci, stavebni materidl, starsi
elektronika, star$i sportovni potieby.

¢  Obvyklou cenu = cena, kterd by byla dosazena pfi prodeji stejné, ptipadné obdobné
véci v obvyklém obchodnim styku v daném Case a na daném miste. Na obvyklou cenu
je pojisténa naptiklad bytova jednotka, ddle v domdcnosti cennosti a véci zvlastni
hodnoty.

Dle Fojtikové a kolektivu (2020, s. 26) by pojistna c¢astka méla odpovidat hodnoté
pojisténého predmeétu, je horni hranici plnéni, a nékteré pojisStovny stanovuji tzv. minimalni
pojistnou castku, kdy vypocet je zpravidla dle metra Ctverecnich a specifikace provedeni i
vybaveni. V ptipadé, Ze je v dobé pojistné uddlosti hodnota pojiSt€éného pfedmétu vyssi nez
sjednand pojistnd Castka, jednd se o podpojiSténi, v tomto ptipadé¢ ma pojistitel pravo sniZit



pojistné plnéni v takovém pomeéru, v jakém je pojistnd Castka k pojistné hodnoté pojiSténého
majetku. VétSina pojisStoven ma v pojistnych podminkidch uvedeno, Ze odpovédnost za
spravné stanovenou pojistnou ¢astku nese pojistnik.

Limity pojistného plnéni Fojtikova a kolektiv (2020, s. 27) definuji jako horni hranici
plnéni. V pojisténi majetku se sjedndvaji limity pro urCitd pojistnd nebezpe¢i (napi. zkrat
a prepéti, atmosférické srazky, vandalismus, rozbiti skel z jakékoliv pfi€iny a podobn¢) nebo
skupiny véci (napf. elektronika, cennosti, véci zvlaStni hodnoty, jizdni kola, véci
v nebytovych prostorech a podobn¢). Zpravidla jsou limity stanoveny procenty z pojistné
Castky anebo urcitou vysi. V nékterych ptipadech lze limity navysit za ptiplatek pojistného.
V piipadé€ pojisténi s limitem se neuplatiiuje podpojisténi.

Spoluiicast je dle Fojtikové a kolektivu (2020, s. 27) Castka, kterou se pojistény podili na
pojistném plnéni. Zpravidla je zdkladni spoluticasti Castka jeden tisic K¢, pojistovnami jsou
nabizeny rizné spolutcasti, a v pfipad€ vyssi spoludcasti je niZsi pojistné. Nékteré pojistovny
nabizeji mozZnost nulové spoludcasti, a u nékterych pojistnych nebezpeci ma pojistovna
stanovenou pevnou spolutcast, kterd je nadfazena smluvni spoludcasti (povoden a zdplava,
rozbiti skel, elektromotory a podobn¢).

Indexaci Fojtikova a kolektiv (2020, s. 27) popisuji jako aktualizaci pojistnych ¢astek, limitu
a pojistného v zavislosti na vyvoji indexu Zivotnich ndkladd a stavebniho cenového indexu za
uplynuly pojistny rok, a ¢astecné muze klienta chranit pfed podpojisténim. Indexaci je mozné
sjednat pfi uzavieni smlouvy, a sjedndni neni povinné ani automatické.

Pojistné je dle Fojtikové a kolektivu (2020, s. 27) stanoveno na zdklade vyse pojistné Castky,
pojistného rozsahu a sazeb pojistného. Pojistné je mozné hradit vrazné frekvenci dle
sjednaného pojistného obdobi, a v ptipadée rocniho pojistného je u vétSiny pojistoven pfiznana
sleva na pojistném. Pojistovnami je nabizeno nékolik zptsobu dhrady pojistného (sloZenkou,
piikazem, SIPO a podobnég).

Dle Fojtikové a kolektivu (2020, s. 27) maji pojisStovny stanoveny vyluky z pojisténi, které
jsou podrobné uvedeny v pojistnych podminkach. Ve v§eobecnych pojistnych podminkach se
vyluky vztahuji k celkovému pojiSténi majetku, a v dopliikovych nebo zvlaStnich pojistnych
podminkdch k pojisténi urcitého pfedmétu (nemovitost, domacnost).

Duchédckova (2015, s. 45) popisuje hlavni Gcastniky pojistného vztahu takto:

¢ Pojistitel = pravnickd osoba, kterd ma opravnéni provozovat pojisténi, tj. Pojistovna
piipadné jind instituce, které bylo udéleno povoleni k provozovani pojiSténi.

e Pojistnik = osoba (fyzickd nebo prdvnickd), kterd uzavrela pojistnou smlouvu
s pojistitelem a kterd se ve smlouve zavizala platit pojistné za pojistnou ochranu.

e Pojistény = osoba, na jejiz majetek, odpovédnost za Skody, Zivot nebo zdravi se
pojiSténi vztahuje. Osoba, které vznikd na zdklad€ uzaviené pojistné smlouvy prdvo na
pojistné plnéni, a to bez ohledu na to, zda pojiSténi sjednala sama, nebo jind osoba
(pojistnik).

¢ Poskozeny = osoba, které bude vyplaceno pojistné plnéni v souvislosti se sjednanym
pojisténim odpovédnosti za Skodu. V radmci pojiSténi odpovédnosti za Skodu jsou
hrazeny pravni ndaroky osob za Skody, za které odpovidd pojiSt€énd osoba. Osoba
poskozeny neni pfi sjedndvani pojistné smlouvy zndma.



Duchédckovd (2015, s. 47-48, 51 a 247) uvadi 1 dalsi zdkladni definice:

¢ Pojistny produkt = urcity druh pojisténi, ktery se vztahuje na vymezend pojistna
nebezpeci (napiiklad Zivelni pojiSténi) nebo na vymezené objekty pojiSténi (napiiklad
pojisténi domécnosti).

¢ Pojistné podminky = obsahuji pravni dpravu urcitého pojistného produktu. Uplatiiuji
se vSeobecné a tzv. Zv1astni pojistné podminky.

¢ Vseobecné pojistné podminky = pojistné podminky pro urcity pojistny produkt.
VSeobecné pojistné podminky urcuji charakteristiku pojmu pojistnd udélost (vymezeni
rizik krytych v rdmci daného pojistného produktu vcetné vyctu vyluk z pojisténi),
zpusob uzavieni pojistné smlouvy, zacatek, dobu trvani a ukonceni pojisténi, vyluky
z pojisténi, predmét pojisténi, podminky poskytovani a zptsob propoctu velikosti
pojistného plnéni. Jsou soucasti pojistné smlouvy.

e Zvlastni pojistné podminky = konkrétni pojistné podminky pro dané pojisténi,
konkretizuji vSeobecné pojistné podminky. Zvlastni pojistné podminky jsou
dohodnuty v pojistné smlouve.

¢ Pojistna smlouva = predstavuje pravni dokument, ktery zavrSuje dvoustranny pravni
akt, na jehoz zdklad€ vznik4 smluvni pojisténi fyzickych a pravnickych osob. Pojistna
smlouva se vyhotovuje v pisemné formé podle platnych pravnich predpist. Vyjadiuje
konkrétni pojistné podminky a podminky realizace pojisténi. Dohodnuté podminky
jsou zdvazné pro pojiStovnu i pro druhou stranu. V nékterych piipadech vznika
pojisténi i bez pisemné pojistné smlouvy. Jde o zdkonnd pojiSténi a o pojiSténi, kterd
maji kratkodoby charakter (napf. pojiSténi pifi pfepravé zboZi, tzv. zndmkové
pojisténi). Pojistnou smlouvou se pojistitel zavazuje poskytnout ve sjednaném rozsahu
plnéni, pokud nastane nahodiléd udélost, kterd je ve smlouve podrobné specifikovana.

e Nahodila udalost = uddlost, kterd je mozna a u které neni jisté, zda v dobé trvani
pojisténi viibec nastane nebo neni zndma doba jejiho vzniku.

¢ Pojistna udalost = nahodila skutecnost bliZe oznacena v pojistné smlouveé nebo ve
zvlasStnim pradvnim ptredpise, na ktery se pojistnd smlouva odvoldvd, a se kterou je
spojen vznik povinnosti pojistitele poskytnout pojistné plnéni.

¢ Pojistné plnéni = v piipade, Ze dojde k pojistné udalosti, pojistitel provede ndhradu,
obvykle v podobé financni, ovSem v ne€kterych ptfipadech i ve formé& vécného,
naturdlniho plnéni. K naturdlnimu plnéni dochdzi v pfipad€ uplatnéni tzv. asistence
(technickd, pravni, zdravotni).

Tyto a dalsi definice jsou bézné€ soucdsti pojistnych podminek jednotlivych pojistitelt
a vzdjemné& se mohou liSit v konkrétni formulaci, méné vSak po obsahové strance.

2.1 Aktualni trendy v oblasti pojisténi rizik

Allianz Global Corporate & Specialty SE (ddle jen AGCS) zvefejiiuje pravidelné kazdy rok
vysledky prizkumu Risk Barometr, ktery na zakladé poznatk(i 2 650 experti z oblasti risk
managementu z 89 zemi svéta sestavuje ZebfiCek nejzdvaznéjSich a nejCastéjSich
celosvétovych podnikatelskych rizik, kterym je potfeba vénovat pozornost. Prazkum je
pro rok 2022, ukazuje aktudlni trendy, kde se na prvnim mist¢ umistily kybernetické
incidenty, na druhém pferuSeni provozu, a na tfetim piirodni katastrofy. Kybernetické
incidenty jsou tak globdln€ nejvétsi obavou podnikl, a na prvni misto jej zaradilo 44 %
respondentt (stalo se tak teprve podruhé v historii prizkumu). Preruseni provozu zatadilo na
druhou pficku s mirnym odstupem 42 % respondentd, a piirodni katastrofy jsou s 25 % na
tretim misté. Za zminku jesSté stoji riziko klimatickych zmeén, které v Zebficku velmi rychle



roste napii¢ podniky a aktudln€ zaujima svou dosud nejvyssi, a to Sestou pozici. Celkové
poradi rizik pfehledné zndzornuje graf 1.

Graf 1 Celkové pofadi rizik, kterym se aktudlné vénuje nejvetsi pozornost
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Makroekonomicky vyvoj |

Zdroj: Allianz Global Corporate & Speciality SE (2022)

Dle S&P Global Inc. (2020a), dile jen SPG, pandemie Covid-19 tlac¢i pojistovny, aby
urychlené zareagovaly na megatrendy — predevSim zménu klimatu a digitalizaci, coZ bylo
také probiranym tématem na konferenci SPG, které se ucCastnili evropsti pojistovaci manazefi,
experti a analytici. Dle SPG (2020a) zmény klimatu a dopad klimatickych rizik na soucasny
model pojistovnictvi bylo na konferenci ,, vice neZ miliardovd otdzka*. Ugastnice konference
Amanda Blanc, skupinovd CEO Aviva PLC, uvedla, Ze roky 2010-2019 byly pro
pojistovnictvi nejndkladnéjsi dekadou vlivem zmén klimatu s ndklady okolo tfech biliont
liber Bylo zaznamenéno Vl’ce piipadi zaplav, lesnich pozart s nartstem jejich frekvence
néco nezméni. Ktomu jeSt€é dodala, Ze si mysli, Ze ve Ctyfstupiiovém svete, kam
pojistovnictvi sméfuje, bez zmény nebude pojistny model vibec fungovat. Blanc na
konferenci zdaraznovala, ze nejveétsim rizikem pro planetu jsou klimatické zmény, které
podtrhavaji duleZitost fizeni rizik. Zaroveni povaZzuje za dulezité chopit se téchto rizik
a premeénit je na piileZitosti.

SPG (2020b) poukazuje na skutecnost, Ze pfirodni katastrofy, které zahrnuji extrémni piirodni
udalosti, celosveétove nastavaji s ¢im dal vétsi frekvenci. Proto ocekdvaji, Ze v disledku zmén
klimatu a rostoucich teplot, poroste i pocet extrémnich jevi pocasi. Zaroven informuji, Ze
nepojisténé Skody z piirodnich nebezpeli rostou rychleji nez ty pojisténé, coz prehledné
ukazuje graf 2.



Graf 2 Porovnani rustu pojisténych a nepojisténych skod z let 1970-2019
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Ceska asociace pojistoven (dile jen CAP) pravideln& zveiejiiuje statistiky, kde uvadi
celkové pocty Skod z pojisténi majetku obCand, $kody z pojisténi majetku podnikatelti a Skody
na motorovych vozidlech. Dle tdaji za posledni tii roky a jejich meziro¢niho srovnani patii
k nejCetné&jsim pojistnym udélostem, a tedy rizikim vodovodni $kody, vichfice, atmosférické
srazky, povodné a dile pak Skody na elektronice (pfepéti, zkrat a ostatni poSkozeni).
vodovodni §kody, poSkozeni nebo zniceni stroje, a povodeni. Uvedend data 1ze nalézt v piiloze
1-3. Dile pak dle tiskové zpravy CAP (2022) doglo v roce 2021 k rekordnimu objemu $kod
z piirodnich katastrof od roku 2013. CAP (2022) konkrétné pie, Ze v pojisténi majetku fadéni
Zivla (povodné, vichfice, krupobiti, srazky, ttha snéhu) v roce 2021 zpusobilo $kody, které
dosdhly enormni Castky témérf Sest a pul miliardy korun, a proti roku 2020 s objemem $kod
v thrnu za skoro tfi miliardy korun se jednd o nérast o 117 %. Jedna se tak celkové o nejvyssi
nomindlni hodnotu pojisténé Skody v tomto segmentu od roku 2013, kdy doSlo dosud
k poslednim rozsdhlym povodnim na velké &sti tzemi Cech. Dile uvadi, Ze rozhodujici
narust $kod z prirodnich katastrof v roce 2021 nastal v souvislosti s fadénim torndda na jizn{
Moraveé v segmentu Skod z vichfic, krupobiti a atmosférickych srdzek, kde objem pojisténych
$kod za cely rok 2021 dosahl v CR &stky 5,77 miliardy K& a proti 2,175 miliardy K& v roce
2020 se navysil o 165 %. Jedn4 se tak o rekordni hodnotu v této skuping rizik od pocatku celé
Gasové fady v roce 2006. CAP pozoruje i vyrazny rist pojisténych $kod u pozari. Ve
své tiskové zpraveé za rok 2021 piSe, Ze pocet pojistnych uddlosti v souvislosti s poZirem
nemovitosti se pohybuje kvartiln€ pomérné€ stabilné kolem pramérné hodnoty 1242
pojistnych uddlosti. U souvisejiciho finanéniho objemu pojistnych udélosti platilo, zZe az do
konce druhého ctvrtleti 2021 dosahoval jejich kvartdlni objem ¢astky vétSinou v rozmezi mezi
400 az 600 miliony K¢. Ke zcela zdsadné odliSnému vysledku doSlo v obou ctvrtletich
druhého pololeti 2021, kdy objem pojistnych udalosti z pozari narostl témét na dvojnasobnou



hodnotu a v obou obdobich piekroc¢il castku jedné miliardy korun. V dasledku toho se
prumérna Skoda z pozaru navysila v druhém pololeti 2021 z dlouhodobé stabilni hodnoty 367
tisic korun na 860 tisic korun.

Zajistovna Swiss Reinsurance company (2022), didle jen Swiss Re, kterd je jednim
z pfednich svétovych poskytovateld zajisténi, pojisténi a dalSich forem pievodu rizik
zaloZenych na pojisténi, na svych webovych strdnkach uvadi, Ze zméena klimatu predstavuje
jedno z nejrozsitenéjSich rizik pro planetu Zemi a prosperitu jejich obyvatel. Jeho ucinky jsou
jiz evidentni a maji dopady na krajinu jako je vySs$i pramérné teploty, stoupajici hladina mofi,
delSi a Cast€jSi viny veder, silné boufe a srdzky, vice povodni a zdplav, lesni poZary
a extrémni pocCasi. Swiss Re (2022) uvadi, Ze identifikovala hrozbu zmény klimatu jiZ v roce
1979, a od té doby analyzuje jeji dopady na spolecnost a pojiStovnictvi. Dle Swiss Re (2022)
jsou dopady zmeén klimatu viditelné na jejich statistikdch o pfirodnich katastrofdch, kdy za
posledni tfi desetileti se praimérné vyse Skod zpusobené extrémnimi povétrnostnimi udalostmi
vice nez zdvojndsobily. Hlavnim divodem dramatického naristu Skod zplsobenych
piirodnimi katastrofami je ekonomicky a popula¢ni rast v exponovanych oblastech, ktery se
ddle zhorSuje v ménicim se klimatu. Vzhledem k tomu, Ze vétSina Skod zpusobenych
ptirodnimi katastrofami neni kryta pojisténim, miliony domécnosti a podnika celi velkym
a zveétSujicim se mezerdm v ochrang. Swiss Re v dobé psani této diplomové price jesté
nezvetejnila souhrnnd ¢isla za rok 2021, ovSem dle odhadu Swiss Re Institute (2021), globalni
pojisténé Skody z katastrof vzrostou za rok 2021 na celkovych 112 miliard dolart, coz je
zpusobeny jen v letech 2017, 2011 a 2005. V roce 2017 se jednalo o hurikany Harvey, Irma
a Maria. Vroce 2011 to byly povodné€ v Thajsku a zemétreseni v Japonsku a na Novém
Zé&landu. V roce 2005 byly Skody zpusobeny hurikdany Katrina, Rita a Wilma. Dle Swiss Re
Institute (2021) skody zpusobené piirodnimi katastrofami budou pravdépodobné naddle rist
vice nez globdlni HDP vzhledem k nartstu bohatstvi, urbanizace a zmén klimatu.

Jak je patrné z grafu 3 od Swiss Re Institute, vySe $kod zptusobenych piirodnimi katastrofami
a jejich podil na celkovych vzniklych Skoddch mé stoupajici tendenci. Naopak Skody
zpusobené Clovékem si drzi relativné stabilni vysi s mirnym postupnym narastem. Uvedena
Cisla se tykaji Skod na majetku a nezahrnuji ndroky souvisejici s Covid-19.

Graf 3 Pojisténé Skody od roku 1970 (v americkych dolarech a cendch roku 2021)
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Svétova meteorologicka organizace (2021), dile jen WMO, ve své komplexni zprave uvadi,
Ze se katastrofy souvisejici s po€asim, klimatem nebo vodnim nebezpecim za poslednich
padesat let vyskytovaly v priméru kazdy den, kdy denn€ zabily 115 lidi, a zpGsobily ztraty ve
vysi 202 miliond dolarai. WMO déle piSe, Ze pocet katastrof se za padesat let zvysil
pétindsobné, coZ je zpusobeno zmeénou klimatu, extrémné&j$im pocasim, ale i lepSim
poddvanim zprav.

Evropsky organ pro pojiStovnictvi a zaméstnanecké penzijni pojisténi (2019, s. 3), dale
jen EIOPA, uvadi, Ze kybernetické hrozby jsou v poslednich letech stdle vyraznégjsi, a proto
jsou stdle vice povazovany za nejveétsi globdlni riziko pro financni sektor a ekonomiku jako
celek. Dle této instituce rostouci frekvence a sofistikovanost kybernetickych utokd, rychlad
digitdlni transformace a rostouci vyuzivani velkych dat a také sluzby ,,cloud computing* nuti
pojistovny stdle vice vnimat a reagovat na kybernetické hrozby. Pojistovaci skupiny jsou také
ptirozenym cilem kybernetickych tutoku, jelikoZ maji znacné mnozstvi diveérnych informaci
o klientech (pojistnicich, pojiSténych). EIOPA na druhé stran¢ digitdlni ekonomiku
a technologicky pokrok vnimd jako piilezitosti k upisu kybernetickych rizik. EIOPA (2021)
vnimd souvislost mezi pandemii Covid-19 a Kkybernetickymi riziky, jelikoz pandemie
urychlila digitdlni transformaci. To vysvétluje tak, Ze nyni se podniky vice spoléhaji na
digitdlni a vzdédlend feSeni pifi provadéni svych kazdodennich operaci a poskytovani svych
sluzeb zdkaznikim. I kdyZ to pfineslo vyhody, rostouci zdvislost na digitdlnich feSenich také
zvysila riziko kybernetickych ttokd. Banka pro mezindrodni vyporadani (2021, s. 4-6), déle
jen BIS, ve své neddvné studii o Covid-19 a kybernetickych rizicich ve finanénim sektoru
odhalila, Ze financni sektor zaZil nejvetsi pocet kybernetickych uddlosti souvisejicich s Covid-
19 po sektoru zdravotnictvi. Nejvice jsou postizeny platebni instituce, pojistovny a druzstevni
zéloZny.

Také SPG (2020c) vidi souvislost mezi Covid-19 a narastajicim poctu kybernetickych tdtoku.
Ve svém ¢lanku popisuje jak pandemie Covid-19 zmeénila zpasoby, jak lidé nakupuji, uci se
a pracuji, a to ma vyznamny vliv na kybernetickd rizika. Elektronické obchodovani zaziva
,boom*, kamenni prodejci prechdzeji na digitalni platformy a Skoly a kanceléte ptijaly online
kurzy a priaci z domova. Pro organizace to znamenalo piehodnotit strategie digitalizace
a zdvojndsobit vydaje na informacni technologie, kapacitu cloudu a infrastrukturu s cilem
zvysit Sifku pdsma, zajistit kontinuitu podnikédni a udrzet si zdkazniky. SPG véri, Ze tyto
trendy digitalizace tu zustanou a nevyhnutelné povedou k vys$si pravdépodobnosti
kybernetickych incidentd, protoze podniky zvysi svou digitdlni stopu nebo vibec poprvé
vstoupi do digitdlniho prostoru. Ddle uvadi, Ze tempo digitalizace a propojeni dat se bude jen
zvySovat, to bude fizené trendy, jako je internet véci, socidlni média, mobilni sité¢ paté
generace a Primysl 4.0. To znamen4, ze kybernetickd bezpec¢nost, cloud a ochrana dat bude
muset byt nejvyS$Si prioritou podnikd, aby se vyporadaly s novymi sofistikovanymi
kybernetickymi hrozbami. V této souvislosti se SPG domniva, Ze stile vice podnikd bude

e w2 cs N2

zvazovat kybernetické pojisténi jako doplnek SirSich strategii fizeni kybernetickych rizik.

Smejkal (2018, s. 844) do budoucna ptedpokladd nésledujici vyvoj v oblasti kybernetické
kriminality (ze seznamu vybrdny pouze relevantni pro dcely této DP):

e objektem ttoktl budou v pfevazné vétsin€ nehmotné informace (programy a data),
nikoliv hmotné prostiedky informacnich systému a technologif,

e nebude klesat objem kriminalniho jednan{ vlastnich zaméstnanct (aktivni kradez dat
nebo nedbalostni prozrazeni ¢i umozZnéni ttoku, ale i krddez zafizeni obsahujici data.

Dle zpravy Narodniho tdradu pro kybernetickou a informacni bezpecnost (2021, s. 3),
déle jen NUKIB, se rok 2020 vyznacoval narustem poctu kybernetickych ﬁto}di proti Ceskym
institucim, organizacim a firmam ve vSech sektorech. V roce 2020 bylo NUKIB nahlaSeno
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468 incidentt oproti 217 incidentim v roce 2019. Téméf tfetinu z feSenych incidentl
nahlasily neregulované subjekty. Za timto narustem stoji velmi pravdépodobné vyssi pocet
kybernetickych ttokd i vétsi povédomi o existenci a aktivitich NUKIB. Vzrostla také
zavaznost incidentd, jak ukazuji dtoky proti Fakultni nemocnici Brno nebo Psychiatrické
nemocnici Kosmonosy. Nejéast&jsimi typy tdtokd byly v roce 2020 podle NUKIB spam,

phishing a scanning.

2.2 IT hrozby a kybernetické pojisténi

Dle Organizace pro hospodarskou spoluprici a rozvoj (2016), dédle jen OECD, kyberneticka
rizika pfedstavuji skuteCnou hrozbu pro spolecnost a hospodéfstvi, coz 1ze doloZit na rostouci
pozornosti vénované této hrozbe ve velkém rozsahu v médiich.

Veber a kolektiv (2021, s. 365) pisi, Ze v souvislosti srozSifovianim digitalizace
a hackerskymi dtoky vyvstdva u fady firem a instituci nutnost aplikovat management rizika
smérem k zajisSténi ICT bezpecnosti.

Pastordkovd a kolektiv (2020, s. 17) uvadéji, Ze informacni v€ék sice umoziuje okamzity
prenos informaci a dat, ty se vSak shromazd'uji, tfidi a pfendsi elektronicky. Jejich ochrana je

kradezi vCetné& kradeZe identity jako projevu hospodarské kriminality.

Doucek a kolektiv (2019, s. 12) vysvétluji, Ze informacni systémy se v dne$ni dob& pomeérné
Casto stavaji obétmi ttokt riznych druha lidi, ktefi svou lehkomyslnosti systém poskodi nebo
ktefi cht&ji ziskat neopravnénou vyhodu z pruniku do ciziho informaéniho systému nebo
kterym jen stali pocit, Ze jsou tak dobii, Ze jsou schopni pfekonat ochrannd bezpecnostni
opatfeni informacniho systému. Jako davod vidi postupujici proces globalizace regionalnich
ekonomik, i jejich informacnich systému, ktery usnadiuje takovym lidem moznosti ttoki na
informacni systémy organizaci zejména proto, Ze dochdzi k neustdlému vzijemnému
propojovani informacnich systému do vétSich celkii a tim roste i jejich zranitelnost vuci
hrozbam, které mohou omezit jejich provoz nebo jej dokonce zcela zastavit. Doucek
a kolektiv (2019, s. 13) jeSt€¢ zminuji digitalizaci svéta, kdy stdle vice dat je preddvédno
jsou uloZena v informacnich systémech a v ptipad¢ jejich vypadku by byla ohroZena vétsi Cast
spolecnosti.

Nejedna se ale o zcela novy trend poslednich par let, trva vSak jiz od pocatku milénia. Jiz
Janata (2004, s. 9) pted témer 20 lety pfedpoklddal, Ze védeckotechnicky pokrok v mnohém
obohatil zZivot lidi, rozsifil jejich obzory, umoZnil prosperitu a rast populace, ale nové objevy
a vyndlezy pfindSeji novd rizika. Jako piiklad uvadi informacni technologie, které
v poslednich letech zaznamenaly velky rozvoj. Za nové rizikové faktory, se kterymi nikdo
nepocital, povazuje viry apocitaCové piraty. Uvadi i dals§i priklad, ktery nikdo
nepredpoklddal, a to, Ze zniCeni pocitaCového systému nepfitele se stane prvoradym
strategickym cilem v ptipad¢ vale¢ného konfliktu.

2.2.1 Zakladni pojmy v kontextu IT hrozeb

Aby bylo mozZzné spravné pochopit kybernetické pojiSténi, je nejprve nutné pochopit pojmy
s nim spojené, které se mohou vyskytovat v pojistnych podminkéach jednotlivych pojistitelt.
Jednd se zejména o pojmy jako je kybernetickd hrozba, riziko, incident ¢i dtok.

Hrozba je potencidlni pfiCina nechténého incidentu, jehoz vysledkem muze byt poskozeni
systému nebo organizace (ISO 27000, 2018).
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Kyberneticky prostor je globalné propojeny prostor, ktery se sklada z internetu a dalSich
pocitacovych siti, digitdlnich zafizeni, systému, sluzeb a procesti na nich. Tim poskytuje
globdlni infrastrukturu pro Siroké spektrum osobnich, podnikatelskych i sprdvnich aktivit
a pro jejich propojeni (ISO 27100, 2018).

Kyberneticka hrozba je hrozba, kterd se nachazi v kybernetickém prostoru (ISO 27100,
2018).

Doucek a kolektiv (2019, s. 24) rozdé€luji hrozby pfedevs§im na:

e prirodni a fyzické — Zivelné pohromy a nehody jako jsou napiiklad poruchy
v doddvce elektrického proudu, poZary, povodné, vichfice a podobné,

e technické a technologické - poruchy nosici dat, pocitaci nebo jinych
technologickych komponent IS/ICT, poruchy siti, poruchy zpusobené programy —
nesprdvna funkcnost, napiiklad nedostateCné otestované programové vybaveni, viry,
trojské kon€ a podobné,

o lidské

o neumyslné, které vyplyvaji z neznalosti nebo zanedbani plnéni povinnosti,
o umyslné, které rozdélujeme na pusobici:
» zvenku systému — hackefi, teroristé, mezifiremni $pionaz a podobné,
* zevnitf — zlomyslni, zneuznani, chamtivy zameéstnanci, hosté
a navstévnici organizace a podobng.

Kybernetické riziko je riziko zpisobené kybernetickou hrozbou (ISO 27100, 2018).

Sulc (2018, s. 10) za kybernetické riziko oznaluje situaci, kdy existuje uréitd hrozba, kterd
by mohla zneuZit néjaké zranitelnosti a zpusobit Skodu.

CRO Forum (2019, s. 5) kybernetické riziko definuje jako jakékoliv riziko vznikajici pfi
pouzivani elektronickych dat a jejich pfenosu vcetné technologickych nastroju, jakymi jsou
internet a telekomunikacni sit€. Déle pak také zahrnuje fyzickou Skodu, kterd muze byt
zpusobena kybernetickym incidentem, podvod spachany zneuzitim dat, odpovédnost
vznikajici pfi uchovavani dat a dostupnost, integritu a daveérnost elektronickych informaci —
muZe se vztahovat k jednotlivetim, pravnickym osobdm o statu.

Kyberneticky incident je kybernetickd udélost, kterd zpusobuje ztritu informacni
bezpecnosti nebo mé dopady na procesni aktivity organizace (ISO 27103, 2018).

Doucek a kolektiv (2019, s. 20) rozlisuji zejména 5 typu kybernetickych incidentu:

e Zavady v systému nebo jeho Spatna funkcionalita. Situace nastane, kdyZ napadeny
systém nebo pocitatova sit’ zptisobi $kodu systému tfeti strany nebo systém dodavatele
sluZeb neni funk¢ni, a to m4 dopad na ostatni ¢innosti v kybernetickém prostoru.

¢ Prolomeni ochrany duvérnosti dat. Data uloZend v systému jsou zcizena nebo
kompromitovana. Stejnd je situace i v piipad¢, Ze je systém spravovan nebo hostovin
treti stranou.

¢ Byla ztracena dostupnost dat nebo byla porusSena jejich integrita. Data, uloZena
v systému byla poSkozena nebo smazdna. Stejnd je situace i v piipadé€, Ze je systém
spravovan nebo hostovén tfeti stranou.

¢ Poskozujici aktivita. ZneuZiti technologie za ucelem zpusobit poskozeni (jako je
napfiklad kyberneticka Sikana na socidlnich sitich nebo snaha ziskat pfistup k datim
za uCelem jejich smazani) nebo ziskat nezdkonny prospéch, napt. Kyberneticky
podvod.
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e Lidska chyba. Byla-li Clovékem provedena né&jakd nedmyslnd operace, ktera
poskodila systém, pocitacovou sit, informaci nebo sluzbu.

Kolouch (2016, s. 55) chape kyberneticky ttok jako jakékoliv protipravni jednani dtocnika
v kybernetickém prostoru, ktery sméfuje proti zdjmum jiné osoby. To ddle upfestiuje, Ze tato
jednani nemusi mit vzdy podobu trestného Cinu, podstatné je, Ze narusuji bézny zptusob Zivota
poskozeného, a kyberneticky dtok miZe byt dokonan, stejné jako mize byt ve stadiu piipravy
¢i pokusu.

Doucek a kolektiv (2019, s. 184) klasifikuji neverejné informace na interni informace,
jejichz ohrozeni sice maze vést k ohroZeni zdjmu organizace, ale které nenaplnuji pozadavky
na legislativni ¢i smluvni ochranu, a didle pak ostatni informace, u nichZ price s nimi byva
néjakym zpusobem regulovéna, a které popisuji nasledovné.

e Osobni udaje jsou informace, jejichZ nutnost ochrany vyplyva z Obecného nafizen{
o ochrané osobnich ddaju (anglicky General Data Protection Regulation), zkracené
GDPR, plnym ndzvem Narizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
tdaju a o volném pohybu téchto tdaju a o zruseni smérnice 95/46/ES.

¢ Obchodni tajemstvi jsou informace, u nichZ si organizace stanovila nutnost jejich
ochrany podle §504 zdkona €. 89/2012 Sb., obCansky zdkonik.

¢ Informace smluvni strany jsou ty informace, jejichZ nutnost ochrany vyplyva ze
smluvnich zavazkt nebo jinych pozadavku.

e Mezi prisné duvérné informace se radi informace, které maji charakter obchodniho
tajemstvi podle §504 zdkona €. 89/2012 Sb., ob¢ansky zakonik, jejichZ ohrozeni vede
k poskozeni strategickych a kliCovych zdjma organizace. Typickym zastupcem
kategorie prisné diveérnych informaci mize byt zvlastni kategorie osobnich udaju ve
smyslu Clanku 9 Obecného nafizeni EU o ochrané osobnich udaji ¢. 2016/679
(GDPR). N¢kdy se také pouZziva termin citlivé ddaje.

¢ Informace utajované se tykaji dulezitych informaci odrazejicich klicové statni zajmy,
a proto jsou prevdzné€ zpracovavany statnimi organy. Obecné lze utajované informace
definovat jako informace, podléhajici ochran€¢ podle zdkona ¢&. 412/2015 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti. Jednd se o informace,
které by v piipadé zneuZiti mohly zplsobit djmu z4jmim Ceské republiky nebo
z4jmam, k jejichZ ochran& se Ceskd republika zavézala, nebo by mohly byt pro tyto
z4jmy nevyhodné, a které jsou uvedeny v seznamu utajovanych informaci.

Zakona €. 412/2015 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti dale
utajované informace klasifikuje stupném utajeni na piisné tajné, tajné divérné a vyhrazené.
Dle AEC (2018, s. 13) si podnik pomoci vnitiniho ptedpisu ur€i tfi az pét tfid/kategorii, do
kterych informace klasifikuje. Kritériem pro tfidéni byva nejen davérnost, ale i pristup. Pro
pojmenovani tiid se nejCastéji pouzivaji oznaCeni vefejné (neklasifikované), interni (pro
vnitini potfebu) a chranéné (citlivé, duveérné).

2.2.2 Predpisy a zakonna tprava

Jak jiz bylo zminéno, ochrana osobnich ddaji v evropském prostoru se fidi GDPR, které
zacalo platit 25. 5. 2018 a v disledku toho byla upravena i Ceskd legislativa. To znamena
zakon ¢. 101/2000 Sb., o ochrané osobnich tdaju byl zrusen a nahrazen zakonem ¢. 110/2019
Sb., o zpracovani osobnich udaju, ktery upfesiuje zavedeni nafizeni GDPR. Prolomeni
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ochrany duvérnosti dat (typ kybernetického bezpecnostniho incidentu) mize mit za nasledek
poruseni GDPR, coz miZe vést k udéleni vysokych sankei.

Kybernetickd bezpecnost je upravena zdkonem ¢. 181/2014 Sb. o kybernetické bezpecnosti,
ktery zapracovdva piisluSné predpisy Evropské unie, konkrétn€ se jednd o smeérnici
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatfenich
k zajisténi vysoké spole¢né tirovné bezpecnosti siti a informacnich systémut v Unii.

NUKIB upfesiiuje, Ze zdkon o kybernetické bezpednosti, se nevztahuje plo§né na viechny
ob&any a instituce v Ceské republice. Dile uvadi, Ze zdkon je zédvazny pro viechny subjekty
stanovené v § 3 a Ze zdkon nerozliSuje mezi tim, jestli je subjekt soukromou spolecnosti nebo
stitni instituci — podstatné je jen splnéni charakteristik nebo kritérii pro urceni jednotlivych
povinnych osob podle § 3. DodrZovani zdkona probihd prostiednictvim kontroly NUKIB,
ktery vedle ulozeni pokuty muze pristoupit také k ulozeni ndpravného opatieni, jehoz prijeti je
opravnén kontrolovat.

2.2.3 Kybernetické pojisténi

Kybernetické pojisténi pokryvd nebo redukuje financni ztraty, které byly zpusobeny
kybernetickym incidentem (ISO 27103, 2018). Organizace pro hospodéaiskou spoluprici
arozvoj (2016) uvadi, Ze pojisténi kybernetické bezpecnosti je jednim ze zpusobl pfenosu
rizika spojeného se vznikem finan¢nich ndkladd zpusobenych kybernetickym tdtokem
a zaroven se jim zajist'uje asistence postizenym. Navic kybernetické pojisténi slouzi podptrné
k omezenti rizika, protoZe motivuje k vytvafeni opatfeni pro sniZeni Skod a jejich pfedchazeni.

Dobias (2019, s. 241) tvrdi, Ze vétSina pojiStoven na Ceském pojistném trhu nabizi pojisténi
kybernetickych rizik (n€kdy nazyvané jako pojiSténi internetovych rizik) v rdmci svych jinych
produktd (napf. pojisténi domécnosti, nebo pfipojisténi elektronickych a strojnich zafizeni
v nemovitostech) nebo umoZiuje uzavieni pojiSteni téchto pojistnych rizik pfi uzavieni
pojisténi “na miru”. To dale upfesiiuje, Ze pod pojem “internetové pojisténi” zahrnuje
pojisténi fyzickych osob a piipadn€ osob Zijici s touto osobou ve spolecné domécnosti,
a pojiSténim kybernetickych rizik se rozumi pojiSténi prdvnickych osob, a to zejména
obchodnich spolecnosti.

Zda nebo do jaké miry bude kyberneticky utok hrazen pojistovnou, dle SPG (2020c) zavisi na
tom, jak podnik fidi kyberneticka rizika. Mnoho Skod vznikd proto, Ze strategie kybernetické
bezpecnosti v podniku chybéla nebo nebyla dostate¢nd, aby odolala ttoku. Pro podniky muze
kyberneticky incident vést mimo jiné k pieruSeni provozu, platbim vykupného, poklesu
reputace a potencidlni pokuté od reguldtora. Dle ndzoru SPG by melo kybernetické pojisténi
nabizet vice neZ jen Cistou ndhradu za potencidlni vyznamnou financni ztratu. Pojistitelé
mohou navic poskytnout asistenéni sluzby ataké pomoct pojistnikim Iépe zvladat
kyberneticka rizika. To by byla pro klienty klicova vyhoda, kterd by jednotlivym pojistitelam
umoznila odliSit se od konkurence a pomohlo by sniZit frekvenci a zdvaznost kybernetickych
Skod. Efektivngjsi kybernetickd prevence a sofistikované fizeni rizik siln€ koreluji s niz§imi
ndklady na pojistna plnéni, a jsou proto také i pro pojistitele klicovou vyhodou.

Sulc (2018, s. 13) m4 za to, Ze typicky podnik zpravidla provozuje n&jaké webové stranky,
pouziva jeden nebo vice pocitaCi propojenych vsiti za udcelem spravy klientského
a produktového portfolia, dafiové téetni a mzdové evidence a realizace plateb. Sulc uvadi také
mozné cile uto¢nika:

e znepfistupnit informacni systém podniku (webové stranky, e-shop), takZe jeho klienti
se na n¢j nedostanou,
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e gsmazat, pozmé&nit nebo zaSifrovat data, takZe se podnik nedostane k informacim
o zamestnancich, klientech, produktech, postupech a nebude moci vc¢as uspokojit
jejich pozadavky,

e ukrast citlivé informace o zaméstnancich, klientech, produktech ¢i postupech a prodat
je nésledn€ na cerném trhu nebo je pfimo zneuZit ve vlastni prospéch, k postaveni
lepsi nabidky nebo k vydirdni, Ze informace budou zvefejnény a piipadné je
1 zvefejnit,

e ovlddnout systém a zneuZit ho k dtoku na jiny podnik nebo jeho klienty ¢i k rozSiteni
malware,

e ovladnout systém, ktery je uzivan k fizeni vyroby ovladani technologie u klientd
a zameérné ho nastavit tak, aby nefungoval, produkoval zmetky ¢i jinak Skodil,

e ovliddnout systém, pomoci kterého podnik provadi platebni operace, a poté provést
neautorizované operace jako naptiklad v aplikaci internet banking a prevést si penize
na svaj ucet,

e ovlddnout systém, zacClenit do néj vlastni Skodlivy kéd a poté upozornit na chybu
anabidnout, Ze ji za uplatu zcela odstrani nebo Ze na jeji pfitomnost upozorni
vefejnost, aby v&déla, Ze dany podnik nedokdzZe spolehlivé ochranit data a radéji se mu
vyhnuli.

Smejkal (2018, s. 858) piSe, Ze je vSeobecné zndmo, Ze drtivd vétSina Skod nevznika
v dasledku dtoku zvenci, ale vznikd na zakladé interniho jednani — naplnéni nékteré
z hrozeb, ohroZujicich informacni systém, jako jsou technologickd a technickd rizika,
charakteristickd pro urcitou technologii a zptsob jejtho pouZivani, rizika vyplyvajici z poruch
a havarii (preruSeni dodavky elektrické energie, zdplava atd.), ale zejména pak rizika
souvisejici s lidskym faktorem (chybné postupy, nedbalost, zly umysl). To ddle komentuje, Ze
pokud bude tedy pojiSténi omezeno pouze na dtok zvenci, 1ze odhadnout, Ze 80 % rizika
provozovatele IS/IT zistane nepokryto. Jako alternativu uvadi pojisténi, které bylo doposud
realizovadno jako pojisténi pro ptfipad pferuSeni nebo omezeni provozu podniku. Zde se ale
obdva vyluky pravé na kybernetické dtoky.

Doucek a kolektiv (2019, s. 25) uvadéji, ze prevdzna vétSina hrozeb, které poSkodi IS/ICT
organizace (vice nez 50 % ze vSech), patii do kategorie neimyslnych hrozeb. Také podil
hrozeb zevnitf organizace je vyznamné€ vyS$i neZ hrozby z vnéjSku. Podle né&kterych
statistickych zdrojii az 98 % vsech bezpecnostnich incidentli v organizaci je interniho ptivodu
— vétsinou nedbalost pracovniku, ktera je nejcastéji zpusobena jejich neznalosti problematiky
bezpecnosti IS/ICT (napf. pracovnik odejde od svého pocitace na obéd a zustane pfipojeny
pod svym uZivatelskym jménem do informacniho systému, pracovnik si nahraje seznam
zakaznikl na flash disk a odnese si jej domu). Mezi zakladni hrozby na informacni aktiva
patii neoprdvnéné, ndhodné nebo imyslné:

e prozrazeni internich informaci organizace — dojde k prozrazeni dat neautorizovanym,
ndhodnym nebo imyslnym zptisobem,

e upraveni — dojde kporuseni integrity dat neautorizovanym, ndhodnym nebo
umyslnym zptisobem,

e 7znifeni — data systému jsou zniCena neautorizovanym, ndhodnym nebo umyslnym
zpusobem,

e Dbranéni v dostupnosti dat, zdroji nebo sluzeb informacniho systému autorizovanym
uzivatelim.

Sulc (2018, s. 12) informuje o moZnych dopadech kybernetickych tutokd, které mohou byt
finanéni 1 nefinancni povahy a jejich zdvaZnost se bude odvijet od urovné zavedenych
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opatfeni. PiSe, Ze nasledky téchto dtokl se zpravidla vZdy negativné projevi na zisku podniku,
tempu jeho rastu, a v krajnim piipad€ pak takovy ttok muze vést i k jeho krachu a nucené
likvidaci. Sulc uvadi také konkrétni piiklady a to, Ze podnik mdZe utrp&t okamZitou ztritu,
protoZze nemuze doCasné€ poskytovat své sluzby, ddle pak muze dojit ke ztraté€ trzniho podilu,
kdy cast klienti podnik opusti, nebot ztrati diveéru a nové klienty bude hur ziskdvat
a v neposledni fad€ pak podnik mize dostat pokutu Celit sankcim a platit soudni vylohy.

Na zdkladé dotazovani 41 velkych pojistovacich a zaji§tovacich skupin napii¢ Evropou, které
v souctu reprezentuji 75% trzni podil, EIOPA zjistila (2019, s. 3), Ze nejCast&jSimi
kybernetickymi incidenty postihujicimi pojistovny jsou phishing, malware (ransomware),
kradez dat a dtoky zpusobujici zastaveni sluzeb. Hlavni disledky, které pojistitelé po téchto
kybernetickych incidentech utrpéli, jsou preruSeni provozu a materidlni ndklady pro pojistniky
a tfeti strany.

SPG (2020, III.) podrobngji popisuje soucasné kybernetické hrozby. Ve svém clanku piSe, Ze
vyznamné incidenty, jako byly ransomwarové tutoky WannaCry v kvétnu 2017 a NotPetya
vletech 2016 a 2017, podstatné zvysSily povédomi o kybernetickych hrozbich
s odhadovanymi globalnimi Skodami az Ctyfi miliardy americkych dolart. Tyto kybernetické
incidenty ukdzaly obrovské riziko a potencidl velkych vzdjemné souvisejicich ztrat vzhledem
k $ifeni ransomwaru po celém svété. Utoky ransomwaru, kdy konkrétni malware (napiiklad
trojsky ki) zablokuje celé pocitaové sité a hackefi hrozi zvetejnénim dat obéti utoku nebo
trvalym blokovanim pfistupu, pokud nebude zaplaceno vykupné, jsou stdle Cast&j$i a ¢im dal
Napftiklad Advanced Persistent Threats (ADPs) — cileny utok, kdy kyberneticky hacker ziska
pristup k systému s cilem ukrast data nebo narusit sit’ a zastane po delsi dobu nezjistén — jsou
na vzestupu. Tyto ttoky jsou obvykle urCeny ke kradeZi duSevniho vlastnictvi a citlivych dat
za t&elem politického nebo ekonomického zisku. Clinek od SPG popisuje i dal§i stale
populdrnéjsi zpusoby utoku, kterym je socidlni inZenyrstvi, kdy kyberneti¢ti utoc¢nici
manipuluji jednotlivcei, aby vyzradili citlivé informace. V Cervenci 2020 se Twitter stal obé&ti
koordinovaného ttoku socidlniho inZenyrstvi, ktery se zaméroval na zaméstnance s piistupem
k citlivym internim administrativnim systémtim. U&ty slavnych osobnosti, véetné byvalého
prezidenta USA Baracka Obamy, zakladatele Amazonu Jeffa Bezose, generdlniho feditele
Tesly Elona Muska a rappera Kanye Westa, byly kompromitovany zvefejnénim tweett, které
zadaly od miliona sledujicich, aby poslali penize na bitcoinovou adresu jako pfispévek
komunity. Mnoho sledujicich bylo oklamdno a posilalo bitcoinové platby s ocekdvanim
dvojnasobného vynosu, ktery nikdy nedorazil. SPG upozorfiuje, Ze kromé nakladu
souvisejicich se samotnym kybernetickym utokem hrozi podnikiim pfipadna pokuta, pokud se
zjisti, Ze pln€ nedodrZuji pfedpisy, napiiklad tim, Ze nebudou fddné chrinit osobni udaje
a proaktivn€ hlésit poruSeni jejich ochrany. Implementace obecného nafizeni o ochrané
osobnich tdajii (GDPR) dle SPG znamena, Ze organizace Celi vyS$im sankcim za poruseni
ochrany osobnich uddaju, pricemz regulaéni organy EU ukladaji pokuty az do vySe 4 %
rocniho celosvétového pifjmu organizace nebo 20 miliond EUR, podle toho, kterd castka je
vy$s§i, pokud porusi soukromi uzivatela.

2.3 Covid-19 a pojisténi prerusSeni provozu

V poslednich dvou letech se v médiich neustdle opakuje téma pandemie Covid-19, kterd
zasdhla pravdépodobné cely svét. Otdzkou je, zda bylo moZné pandemii predvidat a pfipravit
se na ni. Pandemie Covid-19 nebyla prvni pandemii a co do Umrtnosti ani tou nejvetsi.
Pandemie Spanélské chiipky z let 1918—1919 nakazila polovinu svétové populace a zpUsobila
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smrt 40 miliént lidi (WHO, 2002). Velmi znam je virus ptaéi chfipky, konkrétné podtyp
HS5NI1, ktery je pfenosny na clovéka.

Strauss, James H. a Strauss, Ellen G. (2008, s. 335) uvadéji, Ze virus ptaci chiipky, podtyp
H5N1, byl poprvé detekovan v Ciné v roce 1996 a pro zastaveni $ifeni viru bylo nutné v dané
dobé utratit vice nez 140 miliént ptakd, a zaroven uvadi, Ze pokud by virus ziskal schopnost
§ifit se pfimo z Clovéka na Cloveéka a pokud by pokraCovala vysokd imrtnost, mohl by tento
virus zpusobit zniCujici pandemii.

Riziko pfenosu z Clovéka na Clovéka je ostatné také divodem pro mimofadnd veterinarni
opatieni k zamezeni §ifeni nebezpeéné ndkazy — ,ptadi chiipky* na tizemi Ceské republiky,
které vydala Statni veterindrni sprava.

Smil (2008, s. 359-360) jiz v roce 2008 povazoval pandemii chfipky za vysoce
pravdépodobnou, dokonce témér jistou. Jako jeden z argumentt uvadi vysokou hustotu
osidleni jizni Ciny a neustdly blizky kontakt lidi s driibeZi a prasaty, ktery &ini tento region
trvalym zdrojem novych vira (2008, s. 74). Zaroven upozornoval (2008, s. 360), Ze
nepredvidatelné¢ mutujici viry nds budou provédzet vZdy a upozoriioval na nutnost neustdle
zdokonalovat svoji pfipravenost k boji s novou pandemii. Nejednalo se ale o “proroctvi”
Smila, ale o predikci na zédkladé nésledujicich skutecnosti. Typickd frekvence chiipkovych
pandemii byla v obdobi let 1700—1889 jednou za 50-60 let (nejdelsi zndmy interval byl 52 let
mezi pandemiemi 1729-1733 a 1781-1782) a od roku 1889 jednou za 10—40 let. Interval
vyskytu vypocitivany jednoduSe jako primérna doba uplynuv§i mezi poslednimi Sesti
zndmymi pandemiemi je zhruba 28 let s extrémy 6 a 53 let. Pridanim primérného
a nejvysSiho intervalu k roku 1968 se dostdvame k rozmezi let 1996 a 2021 (2008, s. 75).

Pojisténi preruSeni provozu dle Gmentové (2020, s. 36) kryje ndsledné (financni) ztraty
vzniklé v pfiCinné souvislosti s celkovym, nebo CasteCnym prerusenim provozu v disledku
vécné Skody, tj. Skody zpusobené pojisténym nebezpeCim v ramci pojisténi majetku
(napiiklad poZdrem, povodni), znamend to, Ze predpokladem pojistného plnéni z pojisténi
preruseni provozu je vznik majetkové Skody, kterd je pojisténa zdkladnim Zivelnim pojiSt€nim
majetku, a kterd byla z pojiSténi majetku likvidni. Autorka dale uptesiiuje, Ze po celou dobu,
co dochdzi k opravé majetku poskozeného pojiSténym nebezpeCim z pojiSténi majetku,
pojisténi preruseni provozu pokryva ndklady, které pojiStény podnik musi vynakladat i pfesto,
Ze provoz nefunguje, nevyrdbi. Za dobu, kdy nedochdzi k vyrob& ¢i Cinnosti firmy, ztraci
pojistény zisk, ktery je téZ soucdsti pojiSténi preruSeni provozu.

Duchackova (2015, s. 199) fadi pojisténi pro preruSeni provozu, téZ nazyvané ,,Somazni
pojisténi*, do kategorie pojiSténi finanCnich ztrat. PiSe o ném, Ze dzce navazuje na Zivelni
strojni pojisténi a dal$i produkty majetkového pojisténi, kdy Castou podminkou pro jeho
sjedndni ze strany pojiStovny je sjedndni majetkového pojisténi, na které pojisténi provozu
navazuje. Prakticky to znamend, Ze majetkova pojiSténi zabezpeCuji ndhradu piimé vécné
Skody, a pojisténi pro piipad pferuseni provozu kryje tzv. ndsledné Skody, tedy zabezpecuje
ndhradu finan¢ni Ujmy, ktera vznika v disledku preruseni provozu, ke kterému dochdzi na
zéklad€ poSkozeni pojiSténého majetku Zivelni nebo jinou uddlosti. K tomu Duchédckova
dodavi, Ze objem ndslednych Skod Casto vyrazné piekracuje piimé veécné Skody.

Rez4g (2016, s. 185) popisuje pojisténi preruseni provozu jako ndslednou $kodu vécné Skody.
Za néslednou Skodu pro dcely tohoto pojisténi pak povazuje ndklady specifikované v pojistné
smlouvé, které pojisténému nabihaji i v pfipad€ pferuseni provozu (stdlé ndklady) v obdobi
preruseni provozu, a také usly provozni zisk za obdobi preruseni provozu.

Veber a kolektiv (2012, s. 164) fadi mezi pojiSténi rizik vyplyvajici z Cinnosti podnikatele

7N s

také pojiSténi pro piipad ptferusSeni nebo omezeni provozu, o kterém ddle pisi, Ze jej nabizi
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vétSina univerzdlnich komerc¢nich pojistoven ke sjednanému majetkovému pojisténi a jednd
se o pripojisténi prumyslovych rizik. Dle Vebera a kolektivu ma majetkové pojisténi nahradit
poskozeny ¢i znieny piedmeét, ale nefesi dusledky toho, Ze po kratsi ¢i delsi dobu nepobézi
provozni Cinnost, pfitom podnikatel musi platit napfiklad prondjem C¢i leasing, socidlni
pojisténi za své zameéstnance, zdlohy na dan¢ a tak déle. Uvadéji, Ze pravé tyto polozky a také
ptipadné provozni zisk, mohou byt hrazeny z pojiSténi preruseni provozu, a Ze tento pojistny
produkt zpravidla neni nabizen ztrdtovym firmam nebo firmdm v konkurzu ¢i likvidaci.

Ceskd asociace pojistoven (2020) dé&li preruSeni provozu na zdkladni a rozsitené. To zakladni
definuje jako preruSeni provozu (podniku) z divodu pozéru, blesku, exploze ¢i padu letadla.
Déle pak, Ze zdkladni pferuSeni provozu je predmétem pojiSténi, a je mozZné rozSifeni
o vloupdni, vodu z potrubi a tak dile. Rozsifené, & podminéné, pieruSeni provozu CAP
definuje mnohem obséhleji, a to ndsledovné. PojiSténi preruSeni provozu patii k jiZ béZnym
podnikatelskym poji§ténim. V zdsadé se dle CAP jednd o pojiiténi ndslednych
(ekonomickych) Skod vzniklych v pficinné souvislosti s celkovym nebo céasteCnym
prerusenim provozu v dusledku vécné Skody, kde se za vécnou Skodu povaZuje poskozeni
nebo zniceni véci slouZicich pojisténému provozu v disledku (zdkladnich) Zivelnich rizik.
CAP dile pise, Ze pojisténi preruieni provozu se obvykle véaZe na pojisténi majetku, a proto se
sjedndvd i odpovidajici rozsah pojistnych nebezpe&i. CAP upozoriiuje, 7e rozsah pojisténi se
u jednotlivych pojistitelt lii, a proto je tfeba se dikladné seznamit s pojistnymi podminkami,
kde krome Zivelnich rizik miZe byt kryta i stdvka, vandalismus, terorismus a podobné. CAP
(2020) popisuje, Ze v anglickém pojiStovacim prostifedi se prezentovany pojem interpretuje
napiiklad takto: ,, Pojistné plnéni konci, jakmile podnik opravil nebo vyménil stroje a zarizeni
a vyroba miife znovu zacit“. Oviem v piipadé delsiho vypadku produkce dle CAP mizZe
podniku né&jakou dobu trvat, nez se dostane zpét na svij trzni podil, ktery drzel pred
prerusenim provozu, a z tohoto divodu muze byt dohodnuto, Ze pojistitel vyplaci pojistné
smlouvé. Dle CAP produkce podniku mdiZe byt ale ovlivnéna nejen vécnou $kodou na jeho
majetku, ale také Skodou v podniku zdkaznika nebo dodavatele. Pokud je totiZ podnikatelska
¢innost napiiklad zdkaznika pferuSena, nemuZe pochopitelné nakupovat zboZi ani sluzby od
pojisténého podniku, a pokud dodavatel nemize poskytnout potiebny input, muze to vést ke
stavu, kdy se produkce pojisténého podniku zastavi. CAP dile upfesiiuje, Ze piirozenym
vyvojem tak vznikla potfeba rozsitit na zdkladé dodatecného pojistného pojisténi pro pripad
pferuseni provozu, aby jako pojistnd uddlost byla brdna i vécnd Skoda na vyrobnich
prostiedcich dodavatele nebo zdkaznika. Takové roziifeni je dle CAP nazvéno ,,podminéné
pojisténi pro pripad preruseni provozu“, tedy pojiSténi, jeZ bere v ivahu zdvislost pojiSténého
podniku na svych zdkaznicich a dodavatelich.

Nebolsina (2021, s. 1) uvadi, Ze vétSina pojistnych smluv, kde je sjednéno pojiSténi preruseni
provozu, poskytuje kryti pouze v piipad€, Ze doSlo k majetkové djmé (vécné Skod¢€), a tedy
Skodam na pojisténé budove nebo movitych vécech. Ve vétsing piipadi vSak smlouvy nekryji
Skody v dusledku Covid-19, a zda se tak, ze v té€chto piipadech ani nevznikd narok na thradu
Skod vzniklych v dusledku pferusenim provozu. Dale piSe, Zze i presto celosvétové jiz
probihaji tisice soudnich spord, v nichZ pojistnici zastavaji nazor, Ze pojem ,,vécnd skoda‘ by
mél byt vykladan Siroce a mél by zahrnovat také disledky pandemie Covid-19, pfi¢emz
pojistnici jiz dosahli vyznamnych dspécht jak ve Spojenych stitech, tak v Evropé, vCetné
vitézstvi pred anglickym vrchnim soudem. Nebolsina (2021, s. 2) na zdklad€ svych zjiSténi
piSe, Ze pandemie Covid-19 vyrazné zvysila poptdvku po pojiSténi preruseni provozu beéhem
prvnich Sesti mésici roku 2020 a tento trend muze ddle trvat, coZ také muze CasteCné
kompenzovat obrovské ztriaty, které pojistitelé utrpéli na zdkladé pojistnych smluv

19



s pferuSenim provozu, které byly vydané pfed pandemii, a obsahuji pravé pojiSténi preruseni
provozu v disledku pandemie.

Dle OECD (2021, s. 1-2) pandemie Covid-19 a opatieni pfijatd k omezeni Siteni nemoci
vyznamné naruSily ekonomickou aktivitu v zemich po celém svété, coZ md za nésledek
znaéné ztraty z v dasledku preruSeni provozu. Prevdznou vétSinu téchto ztrat pravdépodobneé
pujde k tizi podnikd, protoZe pokud vlady (nebo soudy) nezasdhnou, jen malo podnikd ma
sjedndno pferuSenim provozu, které by krylo tyto typy ztrit. OECD piSe, Ze pandemie
odhalila vyznamnou mezeru v pojistném kryti pferuseni provozu v dasledku pandemie.
V reakci na soucasnou krizi pojisStovny zkoumaji dlouhodobéjsi fesSeni, jak vyfeSit mezeru
v pojistné ochrané pojisténi preruseni provozu v disledku pandemie. Dle OECD pojistovny
a asociace pojisStoven po celém svété uvedli, ze vétSina pojistnych smluv nekryje Skody
v disledku preruseni provozu v souvislosti s Covid-19. Ve vétsSin€ zemi je pojisténi preruseni
provozu poskytovéno jako volitelné a je spojené s pojiSténim majetku, kdy preruSeni provozu
je Casto (ale ne vzdy) kryto pouze v dusledku vécné skody. OECD dale uvadi, ze kromé toho
mohou pojistné podminky a smlouvy obsahovat také vyluku kryti ztrat zptsobenych viry,
bakteriemi, ¢i konkrétné€ v souvislosti s pandemii. Nékdy naopak muze byt vyslovné pojisténo
preruseni provozu v disledku pandemie formou zvlastniho ujednani, ale jen omezené.

Renomia a.s. (2020), déle jen Renomia, uvédi, 7e vlada Ceské republiky byla nucena pfijmout
mnoho opatfeni proti Sifeni Covid-19, v disledku ¢ehoZ dos$lo k zdsadnimu sniZeni, omezeni
nebo dokonce tplnému preruseni podnikatelskych aktivit, a je tak téZce zasaZeno mnoho
odvétvi, jako jsou pohostinstvi, hotely, rizné sluzby a ostatni maloobchodni oblasti. Dle
Renomia vétSina z téchto firem ma sjednano pojisténi preruseni provozu, avSak v disledku
Covid-19 neutrpi Ziddnou hmotnou Skodu, coz je standardni podminka pojistné udélosti
u pojisténi prerusSeni provozu v majetkovém pojisténi. Dle Renomia u standardnich programu
pojisténi majetku s pojisténim preruseni provozu je ve vétsiné pripadd nepravdépodobné, Ze
by kryti skod v disledku pandemie bylo pojisténo. Renomia se domniva, Ze vétsina pojistnych
smluv nikdy nezamyslela pojistovat Skody vyplyvajici z pandemie, jelikoZ se jednd se
o riziko, u kterého pojistitelé uznavaji, Ze si nemohou dovolit jej pojistit. Potencidlni pojisténi
pandemie Renomia srovnédva s pojiSténim valeCnych rizik, coz je typ rizika, které by svétovy
trh plné€ pojistit nedokazal.

Dle Renomia se podniky zpravidla nejvice obavaji téchto nasledkt spojenych s rizikem $iteni
Covid-19:

e (istetné ¢&i zcela Gplné omezeni provozu podniku (sniZeni vynosd, zisku a generovani
stalych nakladu, zasadni sniZeni cash flow), coZ miZe nésledné vést rovnéz ke snizeni
trzni kapitalizace podniku (dopad na akcionére).

e Hrozby odpovédnostnich ndrokii tfetich stran vuc¢i podnikim a managementu
v souvislosti s moznym opomenutim/zanedbanim ochrany zakaznikd, navs$tévnika
a zamestnancu, ktefi mohou byt neimérné vystaveni hrozbé Covid-19.

e ZvySené ndklady souvisejici s dekontaminaci/dezinfekci.

e Kybernetické hrozby — zvySeny zdjem vefejnosti o Covid-19 povede ke zvySenému
poCtu phishing udtoki smérem na podniky (podvodné e-maily zabyvajici se
problematikou Covid-19).

e Kreditni riziko (zdsadni zvySeni doby obratu pohleddvek, pfipadn€ pohledavky zcela
neuhrazeny).

® Mobilita firem v ndvaznosti na rozsah cestovniho pojisténi, lIéCeni v zahranici.

Dle prizkumu Allianz Risk Barometr 2022 se riziko preruseni provozu poslednich pét let
stabiln€é pohybovalo na prvnich dvou pfickdch ZebtiCku nejpodstatnéjSich rizik. Dle Allianz
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(2022) muaze byt preruseni provozu dusledkem mnoha dalSich rizik, jako jsou kyberneticka
rizika a pfirodni katastrofy, a jednd se o pretrvdvajici problém pro podniky po celém svéte.
Pandemie také odhalila rozsah zranitelnosti v modernich dodavatelskych fetézcich, a jak se
muZze sejit vice udalosti, které zptusobi pferuseni provozu. V roce poznamenaném prerusenim
provozu v disledku pandemie, boufek, kybernetickych tdtokti a zablokovani Suezského
pruplavu, neni Zadnym piekvapenim, Ze preruSeni provozu a naruSeni dodavatelského fetézce
stdle trvd, a je tak zafazeno mezi rizika, kterd budi nejvétsi obavy. Philip Beblo, kterého
pruzkum cituje, uvedl, Ze vétSina podnikii ma obavy z toho, Ze nebude schopna produkovat
a doddvat své produkty a sluzby. Je pfitom jedno, zda to je v disledku kybernetického utoku,
povodné nebo poZziru, ktery zasdhne kliCovou oblast podnikdni nebo dodavatele. Dle Bebla
preruseni provozu muZze byt velmi ndkladné a muze mit dlouhotrvajici G¢inek s piesahem
mimo podnik. Allianz (2022) dile v prazkumu piSe, Ze navzdory pietrvavajicim dopadim
Covid-19, nejobdvané&jsi pri¢inou preruseni provozu v letoSnim prazkumu jsou
kybernetickd rizika (52 %), nasledovand pfirodnimi katastrofami (36 %) a az treti je preruseni
provozu z divodu pandemie (35 %). Z pruzkumu Allianz ddle vyplynulo, Ze podniky daveéru;ji
svym pohotovostnim planim a piipravam na budouci podobné situace. Na otazku, jak se citi
ptipraveni na budouci pandemii, 80 % podnikti odpovédelo, Ze jsou pripraveni adekvatné
nebo dobre. DalSich 9 % odpovédélo, Ze jsou pfipraveni dokonce velmi dobfte, a pouze 11 %
odpovédélo, Ze nejsou dostateCné pripraveni.

2.4 Zmény klimatu a pojiSténi prirodnich nebezpeci

Ceskou republiku zasahly v letech 1997 a 2002 silné povodné. Hovofilo se o stoleté vodg, coz
muiZe vyvolat mylny dojem, Ze v soufasném stoleti jiZ podobna katastrofa nenastane.
Statistiky bohuZzel hovofi jinak. V roce 2021 zasédhla dalsi silnd povodent Némecko. Obecné
védci tyto extrémni povétrnostni jevy povazuji za disledek zmén klimatu. Tou hlavni zménou
je narast prumérné ro¢ni teploty, kterou z velké miry zpusobuje rostouci hladina oxidu
uhli¢itého v atmosfére. Smil (2012, s. 266) zvazuje mnohem vice faktord, které budou mit
vliv na oteplovani do roku 2050, konkrétné uvadi vlivy jako budouci radiacni pusobeni,
budouci intenzitu spalovédni fosilnich paliv, zmény ve vyuzivani pudy, pouZzivani hnojiv
a objem produkce masa.

At uz je divodem zmény klimatu cokoliv, nic to neméni na statistikdch narastajictho poctu
piirodnich katastrof. Ministerstvo Zivotniho prostiedi Ceské republiky (2021, s. 177) ve své
strategii pfizpasobeni se zméné klimatu v podminkdch CR pro obdobi 2021-2030 povaZuje za
perspektivni ekonomicky ndstroj pojisténi proti pfirodnim rizikim, které by mélo hrat
vyznamnou Ulohu pfi adaptaci na zménu klimatu. Zménou klimatu se dle ministerstva rozumi
kombinace dlouhodobych zmén klimatického systému, vcetné pfirozené variability klimatu
azmeén zpusobenych lidskou Cinnosti, pfiCemZ pfirozenou a antropogenni slozku zmény
klimatu od sebe nelze zcela oddélit. Ministerstvo piSe, Ze zména klimatu se projevuje zejména
narustem teploty vzduchu (a potazmo povrchové vody), zkracovanim délky zimniho obdobi,
poklesem thrnu srazek v letnim obdobi a narGstem frekvence a zdvaznosti extrémnich
meteorologickych jevl, jako jsou dlouha suchd obdobi, intenzivni srazky, viny veder
apodobné. Dle ministerstva pfi¢inou probihajici zmény klimatu je s nejvetsi
pravdépodobnosti zesilovani prirozeného sklenikového efektu atmosféry v dusledku lidské
¢innosti a nadmeérného zvySovani antropogennich emisi sklenikovych plyna.

Duchdackova (2015, s. 192) v ramci majetkového pojisténi podnikatelskych a primyslovych
rizik uvadi jako klasicky pojistny produkt Zivelni pojisSténi, které kryje Skody na majetku,
zpusobené realizaci zivelniho rizika jako je blesk, vichfice, povoden, zaplava, pad stromu
a stozaru, krupobiti, zficeni skal, zemétfeseni, ale také pozar, vybuch a jiné. Nejednd se tedy
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pouze o samotné pojiSténi pfirodnich nebezpeci, ale v jeho rdmci byva kryto i vodovodni
pojistné nebezpeci a ¢asto md podobu pojisténi FLEXA — fire, lightening, explosion, airplane
(poZzéar, uder blesku, vybuch, pad letadla). Duchackova (2015, s. 186) definuje jednotliva
piirodni nebezpecni nasledovne:

¢ Vichfice = dynamické pusobeni hmoty vzduchu (vitr), ktery dosahuje v misté
pojiSténi rychlosti minimalne 75 km/hod.

¢ Krupobiti = pfirodni jev, pfi kterém kousky ledu vytvorené v atmosfére dopadaji na
pifedmety.

e Uder blesku = bezprostiedni pfechod blesku (atmosférického vyboje) na pojisténou
vec.

e Povoden = zaplaveni vétSich ¢i menSich dzemnich celkii vodou, kterd se vylila
z bfehti vodnich tokd nebo nadrzi, nebo tyto biehy a hrdaze protrhla, nebo byla
zpusobena ndhlym a neoCekdvanym zmensenim prato¢ného profilu toku.

e Zaplava = vytvoreni souvislé vodni plochy, na které bude voda delsi dobu stat,
pfipadné po ni proudit.

Janata (2014, s. 48-51) radi pojisténi FLEXA mezi zdkladni Zivelni pojiSténi, které se uzavird
hromadné pro vSechny cCtyfi rizika. Dle Janaty lze sjednat i rozSiteny Zivel, kde se rizika
vybiraji individudln€é, a patii sem vichfice, povoden, zdplava, krupobiti, zemétieseni,
sesouvani pudy, zficeni skal nebo zemin, a ttha snéhu nebo namrazy. O vich¥ici pak Janata
piSe, Ze byvd podminéna rychlosti vétru minimalné 20,8 metru za sekundu, a to odpovida
devitému stupni Beaufortovy stupnice, silné vichfici, kterd ni¢i i spradvné udrZzované stiechy
domu. Janata piSe, Ze kolem tohoto Cisla byvaji spory, protoze meteorologové méfi rychlosti
u povrchu zemé¢, tedy v mezni vrstvé, kdezto stfechy jsou podstatné vySe, a tam byvaji
rychlosti vys§i. V celosvétovém méfitku povazuje veétrné smrSté za velmi zdvazné riziko.
Také piSe, Ze podle definice vichfice neni ptfiinou Skod, pokud byla budova bez oken a dvefi
(provadény stavebni prace), v dusledku zchatralych, shnilych nebo jinak poSkozenych
stteSnich konstrukci a podobné. DalSim rizikem, které spadd mezi rozSifeny Zivel, patii
povoden. Povoden definuje jako vystoupeni vody z biehti u vodnich tokd a nadrzi, popiipadé
protrzenim hrdzi. Janata upozoriiuje, Ze v sou€asnosti je v celé fadé¢ smluv zavedena vyluka
dvacetileté vody (kvuli ¢astému opakovani). Zaplavu definuje jako vytvoreni souvislé vodni
hladiny jinym mechanismem neZ povodni, napiiklad prinikem z kanalizace. Krupobiti dle
Janaty predstavuji kousky ledu, vytvofené v atmosféfe, které dopadaji na pojiSténou véc a tim
dochdzi k jejimu poskozeni nebo zniCeni. Dle Janaty byvaji nebezpecné jiz kousky o praimeéru
dvacet milimetri, kdy mohou byt zpusobeny $kody na sklenicich nebo sklenénych Castech
budov, na automobilech, zranéni mohou byt lidé nebo zvifata. Kroupy vznikaji
nékolikandsobnym prachodem ledovych krystald zvlastnimi boufkovymi mraky
(Cumulonimbus). Janata upozoriiuje, Ze krupobiti ale neni pfi€inou Skody, pokud je budova
bez oken a dvefi z diivodu stavebnich praci, nebo v dusledku zchatralych, shnilych nebo jinak
poskozenych stfesnich konstrukci a podobné. Zemétreseni je dle Janaty pojistovnou hrazeno,
jen pokud dosdhlo sily Sesti stupnt MSK 1964 (Medvedév, Sponheuer, Karnik), coz je jiz
pomeérné silné zemétieseni s otfesy dosahujicimi tfech az sedmi procent tihového zrychleni.
Janata zemeétfeseni popisuje jako pohyby zemské kury, vyvolané neustilymi pohyby
zemskych desek podél jejich zlomu. Proto se nejvetsi zemétieseni vyskytuji v oblastech, kudy
zlomy prochazeji, coz je zapadni pobiezi Ameriky, vychodni Asie (privodni ostrovy mezi
Asii a Australii), a dale Kavkaz, Turecko, [rdn, Stfedomoii. Dle J anaty se zemétieseni déli na:

e Ritiva (asi 3 %) — vznikaji zficenim stropti podzemnich dutin v dolech nebo
krasovych oblastech.
® Sopecna (7 %) — projev vulkanické ¢innosti.
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¢ Tektonicka neboli disloka¢ni (90 %) — vznikaji ndhlym uvolnénim nahromadéné
energie.

Mezi dalsi rozsitena rizika dle Janaty patii sesouvani pudy, zficeni skal nebo zemin, coZ je
jev, kdy se masa pudy, zeminy nebo skal zfiti pasobenim gravitace. Naopak sesouvanim pudy
neni klesani zemského povrchu smérem ke stiedu Zemé v dusledku pfirodnich sil. Dle Janaty
jsou v Ceské republice sesuvy pidy pomémé Gasté, nemivaji viak katastrofdlni nasledky.
Podobné¢ definuje sesuv nebo zficeni lavin, kdy masa sn€hu nebo ledu se ndhle uvede do
pohybu po svazich a fiti se do udoli. Riziko tthu snéhu nebo ndmrazy Janata popisuje jako
destruktivni ptsobeni téchto hmot na stfe$ni krytinu a nosné konstrukce budovy.

Engst a kolektiv (2020, s. 32) také uvadéji, Ze FLEXA je zdkladnim pojistnym nebezpecim,
ale navic doddvé, Ze bez néj nelze ostatni pojistnd nebezpeci sjednat. Autofi pouzivaji i dalsi
souhrnnd oznaceni nebezpeci, jednd se o:

e Katastrofickd nebezpeci — patii sem piedevSim zdplava, povoden, zemétiesent,
vichfice a krupobiti.

e Sdruzeny zZivel — zahrnuje pojisténi vSech pojistnych nebezpeci, kde se jejich vycet
muZe u riznych pojistiteld lisit.

¢ Dopliikova zivelni nebezpeéi — patii sem vSechna ostatni Zivelni nebezpe¢i mimo
FLEXA, katastrofickych nebezpeci a vodovodnich $kod, kde se opét jejich vyCet maze
u raznych pojistitelt lisit.

e All Risk — je definovan jako vSechny uddlosti kromé téch, které jsou vylouceny (je
potieba v pojistnych podminkéach kazdé z pojistoven nastudovat vycet vyluk).

Engst a kolektiv (2020, s. 34) Zivelni pojiSténi dé€li dle rozsahu na standardni rozsah a All
Risk. Do standardniho rozsahu dle autort patii FLEXA, vichfice, krupobiti, zaplava, povoden,
zemétieseni, ttha snéhu nebo namrazy, pad stromu, stoZarti nebo jinych predmétt, sesuv pudy,
zticeni skal nebo zemin, sesuv nebo zficeni lavin, a vodovodni Skody. All Risk neni dle
autort v piipadé Zivelniho pojiSténi standardné nabizen. PiSi o ném, Ze se jedna o cenové
drazsi riziko, ale pro néktery typ majetku piipadné€ provozu je na makléfi, aby doporucil
sjednani. Dle autord je potifeba myslet na to, Ze v piipadé All Risk pojisténi pojistovna
dokazuje, Ze nastald uddlost je vyloucena, v piipad€ vyjmenovanych rizik pojistény dokazuje,
Ze nastald uddlost spadd do pojiSténych  nebezpeci, napiiklad dokladem
z hydrometeorologického tstavu o rychlosti vétru.

2.5 Metodika prace

Tato diplomova priace je rozdé€lena do ctyf hlavnich Césti, a to jsou konkrétné uvod,
teoreticko-metodologickd Cast, analytickd €4st a na konec zdvér. Teoreticko-metodologicka
Cast se zabyva souCasnymi trendy v oblasti rizik, kterd nejprve identifikuje dle verejné
a v§eobecné znamych informaci. K tomu byly také vyuzity statistické informace ze zdroju
(véetn& zahraniénich), jako je napiiklad Swiss Re, Allianz Risk Barometr, Cesky
hydrometeorologicky ustav, Narodni ufad pro kybernetickou a informacni bezpecnost.
Nasledné jsou zkoumana rizika definovana a bliZze popsana, v¢etné vSech souvisejicich pojma.
K tomu bylo potieba ziskani teoretickych znalosti pii vyuziti reSerSe sekundarnich zdroju,
zejména pak literatury z oblasti pojiStovnictvi, informacnich technologii a pfirodnich véd.
S ohledem na aktudlnost témat bylo také nutné vyuZzit reSerSe i zahrani¢nich odbornych ¢lanka
ze zdroji jako jsou Science Direct, Swiss Re, World Health Organization, World
Meteorological Organization, Organisation for Economic Co-operation and Development,
European Insurance and Occupational Pensions Authority, nebo S&P Global Inc.
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K vyhledavéni byla vyuZzivana napft. kliCov4 slova insurance, cyber risk, business interruption,
covid-19, pandemic, natural catastrophes, natural disasters, a jiné dal$i kombinace. Souc€asné
pfitom byly zkoumdny trendy na pojistném trhu, kdy nelze vyloucit, Ze pojistny trh kryti
nékterych rizik bud’ vibec nenabizi, nebo je tfeba postupné prestava nabizet. Ziskani téchto
teoretickych znalosti bylo nezbytné pro formulovani moznosti, co 1ze viibec pojistit, a tedy
proti kterym rizikiim se 1ze pojisténim chranit.

Analytickd ¢ast zkoumd, zda Cesky trh s pojiSténim nabizi kryti zkoumanych rizik a v jakém
rozsahu. Priace se zaméfuje pouze na nabidku pojistoven, které maji vyznamny podil
pfedepsaného pojistného v podnikatelském pojiSténi. K tomu bylo vyuZito nejnovéjSich
statistickych ddaji Ceské asociace pojistoven, ze kterych vyslo, Ze mezi tyto pojistovny patif
Generali Ceskd poji§tovna a.s., Kooperativa pojistovna, a.s., Vienna Insurance Group,
Allianz pojistovna a.s., CSOB Pojistovna, a.s., ¢len holdingu CSOB, a Cesk4 podnikatelska
pojistovna, a.s., Vienna Insurance Group. Piimo z webovych strdnek vybranych pojistoven
byly stazeny pojistné podminky, které se vztahuji k vybranym rizikim. Nésledné probéhl
rozbor té€chto pojistnych podminek za dcelem zjiSténi rozsahu pojistného kryti, povinnosti
pojisténého, vyluk a dalSich ustanoveni pojistnych podminek, na které by si pojist€ny mél
davat pozor. V analytické Casti prace se ddle nachdzi ptipadovd studie vybraného podniku,
ktery si pfeje byt anonymizovdn, a proto je v praci vyuZivan pouze ndzev XYZ. Zakladni
informace o podniku byly ziskdny z volné dostupnych informaci (napf. webovych stranek
podniku), které vSak bylo nutné doplnit o informace ziskané piimo od jednatele podniku
prostrednictvim dotazniku (viz ptiloha 5), ktery byl elektronicky pfedédn jednateli k vyplnéni,
a obsahuje dotazy vztahujici se pfimo k tématu priace. Jednd se napiiklad o otdzky ohledné
fungovani provozu, rozsahu opatfeni, kterd jsou v podniku zavedena proti moZnym
kybernetickym hrozbam, zda ma podnik néjaké moZnosti zmirnit dopady uzavieni nebo
omezeni provozu (napf. price z domova), jakd pfirodni rizika mohou ovlivnit fungovani
podniku (napf. zda se nachdzi v povodiiové z6ng), a jiné dalSi otdzky souvisejici s tématem
prace. Z vysledkd dotazniku bylo ndsledné vyhodnoceno, jaka rizika na podnik plisobi, a jaky
je soucCasny stav fizeni vybranych rizik v podniku. Jednim z kroku piipadové studie bylo
posouzeni vSech pojistnych smluv podniku XYZ k majetkovému a odpovédnostnimu
pojisténi, zejména pak zjistit rozsah kryti pro vybrand rizika. Jako zdvéreCny krok bylo
provedeno vyhodnoceni na zdklad€ vSech do té doby zjiSténych informaci, ke kterym byly
pfidany znalosti a zkuSenosti autora, a podniku bylo udéleno doporuceni k fizenf rizik.
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3 Analyticka ¢ast prace

Jak jiZ bylo popsano v metodice, analytickd ¢ast prace nejprve zkoumd, zda a v jakém rozsahu
Cesky pojistny trh nabizi podnikatelské pojisténi rizik, kterd byla pfedmétem teoretické Césti.
Konkrétné se jednd o pojisténi kybernetickych rizik, pferuseni provozu a ptirodnich
nebezpe¢i. OvSem jen samotny vysledek této Casti zkoumdni neni jedinym rozhodujicim
faktorem, zda doporucit podniku XYZ sjednat takové pojisSténi, a piipadné u jaké pojistovny.
Neméné podstatnou informaci je, zda rozsah pojisténi odpovidd konkrétnim potfebdm daného
podniku. K tomu je samozfejmé nutné o podniku zjistit maximum informaci, které mohou mit

vliv na pojiSténi, a tedy i na pojistné plnéni z pfipadné pojistné udalosti.

Pro prehlednost nejprve kratké shrnuti téch nejdulezitéjSich zjisténi z teoretické Casti prace,
které je nutné zohlednit v t€ analytické:

e Mezi kybernetické hrozby nepatii pouze imyslny ttok hackera zvenci, ale daleko
nedimyslné jedndni zaméstnance podniku. Jako piiklad 1ze uvést neopatrnost pfi praci
s daty nebo védomé vyneseni a zneuZiti dat zaméstnancem. V ndvaznosti na to je pak
velmi daleZzité pojisténi odpoveédnosti za ztratu dat, které muaze vést k poruseni GDPR
a ndslednému udéleni sankci, jeZ pro podnik mohou v krajnim piipadé byt i likvidacni.
Bude tedy velmi dulezité u nabidek pojisténi sledovat, zda kryje také tyto situace,
a v jakém rozsahu (zda je napiiklad pojistné plné€ni omezeno limitem plnéni, jinak
feCeno, zda jsou plné€ kryty piipadné sankce za nedodrzeni GDPR).

e Pojisténi prerusSeni provozu standardné nekryje situace, kdy k pferuseni provozu
dojde z divodu pandemie, ale musi k nému dojit v disledku Skody na véci, ke které
dojde z pojiSténého rizika. Prevedenim do praktického piikladu, podnik ma pojisSténé
riziko poZaru, ktery v dob€ pojiSténi nastane v misté pojiSténi, a dojde ke Skodé€ na
budové a movitych vécech. V dusledku této udélosti podnik XYZ piestane byt
schopen provozovat svou ¢innost (dodavat své vyrobky nebo sluzby) a vznikaji mu tak
finan¢ni ztraty, které jsou predmétem pojistného plnéni. N&které smlouvy mohou mit
sjednano pojisténi preruSeni provozu z divodu pandemie nebo vladniho nafizend,
nebo pfirodni katastrofy. Co se tykd piirodnich katastrof, lze je povazovat za jiz
tradicni pfi€inu preruSeni provozu. To stejné se ale nedd fict o kybernetickém ttoku.
Bude proto velmi dulezité sledovat, zda pojisténi obsahuje preruSeni provozu
i z duvodu kybernetického utoku. Zda kryje i pferuSeni provozu nasledkem pandemie
bude vhodné ov¢ftit, ale nelze to priliS ocekdvat.

e Skody vlivem p¥irodnich udalosti v soudasnosti nastdvaji &im dal astéji a zplisobuji
¢im dal vétsi Skody. Pojisténi pfirodnich uddlosti je v dne$Sni dob& uZz spiSe
samoziejmosti. Je také dilezité zminit provazanost pojiSténi prirodnich nebezpeci
a pojiSténi pferuSeni provozu. PfestoZe pifipadnd vichfice napichd relativné malé
materidlni $kody, finan¢ni djma v podob¢ preruseni provozu mize byt mnohondsobné
vetsi, a na to je nutné myslet pii fizeni rizik v podniku.

3.1 Rozbor pojistnych podminek vybranych pojiSt'oven

Pro tdcely price je nejprve nutné zjistit, které z pojiStoven se zabyvaji podnikatelskym
pojisténim, ve kterém by mohlo byt obsazeno pojist€ni vybranych rizik. Ktomu je
nejvhodnéjsi vyuzit statistiky vyvoje pojistného trhu za uplynuly rok, tedy rok 2021, kterou
pravidelné publikuje Ceskd asociace poji§toven. Piiloha 4 ukazuje piedepsané smluvni
pojistné dle metodiky CAP v podnikatelském pojisténi, které aktudlné ma celkem 14
pojistoven, znichZz 5 pojistoven md vyznamny podil na Ceském trhu. Pravé na téchto
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5 pojistoven se bude prace zaméfovat. Jednd se o vSeobecné zndmé pojistovny, konkrétné to
jsou (sefazeno dle vySe podilu od nejvyssiho po nejmensi):

Generali Ceskd pojistovna a.s.,

Kooperativa pojistovna, a.s., Vienna Insurance Group,

Allianz pojiStovna a.s.,

CSOB Pojistovna, a.s., &len holdingu CSOB,

Cesk4 podnikatelskd pojistovna, a.s., Vienna Insurance Group.

To ovSem samo o sob& nemusi znamenat, Ze uvedené pojiStovny nabizi kryti zkoumanych
rizik, jinak feCeno nemusi mit ve svém portfoliu napiiklad kybernetické pojisténi, které je
pomémné novym typem pojiSteéni. Nicméné jednd se o velké, stabilni a kapitdloveé zajiSténé
pojistovny, které dokazi dostat svym zavazkam i v piipad€ velkych udélosti, coz se ukazalo
napf. pfi tornddu na Morave.

3.1.1 Pojisténi kybernetickych rizik

Odvétvi informacnich technologii je dynamicky se rozvijejici odvétvi, a ruku v ruce s tim
jdou i souvisejici kyberneticky hrozby. Proto i pro pojistovny musi byt nesmirné tézky ukol
vytvofit ten sprdvny produkt. Prostym zaddnim kliCovych slov , kybernetické pojisténi* do
vyhledavace Google se z prvnich deseti vyskyti zobrazi nabidka pojisténi od pojistoven
Kooperativa pojiitovna, a.s., Vienna Insurance Group, CSOB Pojiitovna, a.s., &len holdingu
CSOB, Colonnade Insurance S.A., Maxima pojitovna a.s. a INSIA a.s. Velké pojistovny
jako Generali Ceskd pojistovna a.s., Allianz pojistovna a.s. nebo Ceskd podnikatelskd
pojistovna, a.s., Vienna Insurance Group mezi nimi nejsou. Je tak mozné, Ze pojiSténi
kybernetickych rizik neni v jejich nabidce.

Generali Ceska pojist'ovna a. s.

Generali Ceskd pojistovna a. s. (ddle jen GCP) je, co se tykd celkového piedepsaného
pojistného, nejvétsi pojistovnou v Ceské republice. To stejné plati i pro segment
podnikatelského pojisténi, kde zabird prvni pozici. Po dikladném prostudovani webovych
stranek GCP a zejména sekce, kde jsou uloZeny pojistné podminky, tato pojitovna aktudlné
nenabizi na ¢eském trhu moznost sjednani kybernetického pojisténi, a to jak pro obcCany, tak
pro podnikatele. GCP (2021) na po&itku lofiského roku na svych webovych strankdch
zveftejnila informaci, Ze pfipravuje nové pojistné podminky pro kybernetické pojiSténi v rdmci
produktu s ndzvem ,, ProfiPldn“. AvSak ani po roce k vydani novych pojistnych podminek
a moZnosti sjedndni nového typu pojisténi stile nedoslo.

Kooperativa pojiSt'ovna, a.s., Vienna Insurance Group

Obecna specifikace produktu:

Kooperativa pojiStovna, a.s., Vienna Insurance Group (ddle jen KOOP) nabizi produkt
s ndzvem ,, Pojisténi kybernetickych rizik“, ktery je urCen pro vSechny podnikatelské subjekty
i neziskové organizace, ktefi zpracovavaji a ukladaji osobni i jina data klienti, zameéstnancu
mohou napiiklad byt pfedmétem obchodniho tajemstvi, a jsou tak pro podnik klicové. Produkt
kryje rizika jako je lidskd chyba (zanedbani bezpecnostnich procest, vedoucich k iniku nebo
zneuziti osobnich dat klientd), nefunkCnost pocitacovych systému, preruSeni provozu
a poSkozeni dobrého jména podniku. V piipadé kybernetického dtoku pojiStény musi tento
incident nahldsit na infolinku Kooperativy, kde operator ptijme hlaseni, a bud’ poradi ihned,
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nebo zaleZitost pfedd k dalSimu feSeni specializovanou IT firmou. Technicky pracovnik IT
firmy se bezprostfedné€ po nahldsSeni incidentu spoji s pojiSténym a dohodne nasledny postup.
Pojisténi kybernetickych rizik se tidi zvlastnimi pojistnymi podminkami s oznacenim P-
900/18, které byly vydané v Cervnu 2020.

Pojisténa rizika:

KOOP z daného pojisténi povazuje za likvidni pouze takové Skody, kdy nastal tzv.
»kyberneticky incident“. Za kyberneticky incident pojiStovna povazuje tfi situace. Prvni
situaci je poSkozeni, zniCeni, ztritanebo odcizeni dat v elektronické podobé zpusobené
umyslnym jednanim, nikoliv vSak jako dusledek poskozeni, zniCeni, odcizeni nebo ztraty
hardwaru. Umyslnym jednanim je napiiklad hackersky ttok, malware, ransomware, &i
nespokojeny nebo zhrzeny zaméstnanec, ktery vynese data v elektronické podobé€. Druhou
situaci je nedbalostni pochybeni pojisténého nebo osob pro néj Cinnych, vedouci k poskozeni
Ci ztraté dat v elektronické podob€, nikoliv vSak jako disledek poSkozeni, zniCeni, odcizeni
nebo ztraty hardwaru. Jednd se napiiklad o situace, kdy zaméstnanec omylem posle dokument
s citlivymi osobnimi tdaji klienta na neopravnénou osobu, nebo nechd pocita¢ nebo notebook
bez dozoru a v nezabezpeCeném rezimu. Tteti situaci je DDoS utok (Denial of Service),
kterym je mySleno umysIné pietizeni nebo zahlceni pocitacového systému, a které zpusobi
odepfeni sluzby (nefunk¢nost, zablokovéni systému).

Rozsah kryti:

V ptipadé kybernetického incidentu pojistovna KOOP hradi Skody na datech v elektronické
podobé, konkrétné jejich poSkozeni, odcizeni, ztritu nebo tnik. DalSim typem pojistné
uddlosti muZe byt nefunkénost nebo porucha pocitaCového systému v dasledku
kybernetického incidentu. Pojistovna také hradi ndklady na opravu ¢i obnovu (znovupoftizeni)
dat, které byly poSkozeny, znifeny, odcizeny nebo ztraceny z pocitaCového systému
pojisténého. Jako dals$i hrazené ndklady z pojiSténi jsou ty, které byly nutné k obnoveni
funk¢nosti vlastniho pocitatového systému pojisSténého do stavu bezprosttedné pred pojistnou
uddlosti (vCetné odstranéni pfipadného malwaru). Pojistovna uvadi, Ze bude hradit také
ndklady na IT odbornika, kdy pokud to bude IT odbornik uréeny pojistovnou, klient nemusi
hradit spolutdcast sjednanou v pojistné smlouvé.

Jedna samostatna sekce pojistnych podminek se vénuje nakladiim na regulatorni rizeni, které
musi byt explicitné ujednané v pojistné smlouve. Jednd se o ndklady na zastupovini
pojisténého ve spravnim fizeni vedeného Ufadem pro ochranu osobnich tdaja proti
pojisténému z davodi poruSenim zabezpeceni osobnich ddaju o fyzickych osobach uloZzenych
v pocitaCovém systému pojisténého, které bylo vyvoldno kybernetickym incidentem. Pojistné
podminky upfesiuji, Ze zahdjeni regulatorniho fizeni proti pojiSténému musi nastat v dobé
trvani poji§téni, a v oblasti izemni platnosti pojisténi (tzn. Ceské republice).

Jind samostatnd sekce pojistnych podminek upravuje podminky pro dhradu naklada tzv.
,public relations*, jinak feceno obnovu dobrého jména. Tyto ndklady také musi byt
explicitn€ sjednané v pojistné smlouveé. Podminky takovou situaci popisuji jako ztrdtu nebo
oslabeni duvéryhodnosti pojisténého u jeho zdkaznikl, dodavatelt ¢i jinych smluvnich
partnerti (popi. pokud to redalné hrozi). Pojistovna v takovém piipad€ uhradi naklady na
uvetejnéni informaci ve vefejném sdélovacim prostfedku (napt. formou tiskové zpravy),
vcetné informaci o pfipadnych opatfenich uc€inénych pojiSténym k odstranéni nebo zmirnéni
nasledkd kybernetického incidentu nebo k predchdzeni nebezpeci jeho opakovani. Podminkou
je, ze se tyto informace tykaji vylu¢né€ kybernetického incidentu, musi byt uvetejnény do 30
dnt od kybernetického incidentu, a samozfejmé jen pokud se jednd o pfiméfené, ucelné,
hospodarné a prokazateln€ vynaloZené ndklady pojiSt€énym.
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Sekce ,,Odpovédnost za tjmu“, kterd tézZ musi byt ujedndna, se vénuje financni Ujme
zpusobené dnikem dat v elektronické podobé z pocitacového systému pojisténého, a zaroven
ndkladim pravni ochrany pojisténého. Musi pfitom platit, Ze unikla data nejsou vefejné
piistupnd a souCasné podléhaji zdkazu zpfistupnéni vyplyvajicimu z obecné zdvazného
pravniho pfedpisu nebo ze smlouvy (napf. osobni ddaje fyzickych osob, informace podléhajici
zakonné povinnosti mlcenlivosti, obchodni tajemstvi). Dédle pak to musi byt v disledku
kybernetické incidentu, a pojistény je povinen poskytnout ndhradu Gjmy na zdklad€ obecné
zavaznych pravnich predpisi. Odpovédnost za djmu kryje navic také financni djmy,
zpusobenou poskozenému v disledku nefunkénosti nebo poruchy funkcnosti vlastniho
pocitacového systému poskozeného, nebo v dusledku zniceni, poSkozeni, odcizeni nebo ztraty
dat z pocitacového systému poSkozeného za predpokladu, Ze takova tjma vznikla v disledku
kybernetického incidentu v pocitaCovém systému poSkozeného, ktery byl zptsoben
kybernetickym incidentem v pocitaCovém systému pojisteného. Strucngji feCeno
a pfevedenim do praktického piikladu, pokud kyberneticky incident v podniku XYZ zptsobi
kyberneticky incident u koncového zdkaznika, a podnik XYZ za to bude odpovédny,
pojistovna uhradi poskozenému vzniklou Skodu. Navic pojistovna (pokud pojistény splni své
povinnosti) uhradi ndklady souvisejici s fizenim o ndhradé€ Ujmy, na pravni zastoupeni, na
obhajobu a mimosoudni projednavani. VySe téchto ndkladi je samozfejmé v pojistnych
podminkdch upravena s ohledem napiiklad na jejich dcelnost, odmény advokdta stanovené
pravnimi pfedpisy, a spoluvinu poskozeného. Na sekci ,,Odpovédnost za ujmu“ se kromée
spolecnych vyluk produktu vztahuji také specidlni vyluky, urené pravé jen pro tuto sekci
(podrobnéji viz dale).

K produktu je navic mozné voliteln¢ sjednat preruseni provozu, které kryje naslednou skodu
v podobé finan¢nich ndkladt jako usly zisk a stdlé ndklady. Velmi podstatnou informaci
v pojistnych podminkdch je informace o Casové spoluicasti, kterd je dohodnutd v pojistné
smlouvé. Jednd se o ¢asovy dsek ihned po kybernetickém incidentu, ktery nehradi pojistovna,
ale pojiStény. Pokud doba preruSeni provozu nepiesdhne Casovou spolutiCast, nevznikne
pojisténému pravo na plnéni z pojiSténi preruSeni provozu. Pojistnd smlouva stanovuje, od
jakého dne pojistovna hradi Skodu z preruseni provozu. Pokud tedy ve smlouvé bude uvedeno
2 dny a preruSeni provozu bude trvat 2 dny, pojistovna nic neuhradi. Pokud ve smlouvé bude
uveden 1 den a preruseni provozu bude trvat 3 dny, pak pojisStovna uhradi jen posledni 2.
Stejné tak pojistné podminky definuji horni hranici jako dobu ruceni, a definuji také zptsob
vypoctu pferuseni provozu, k Cemuz vyuzivaji srovnavaci obdobi tii kalendainich mésicu
predchazejicich meésici, ve kterém vznikla pojistnd udalost. V pfiipad€, Ze pokles prumérnych
dennich piijmt za dobu ¢aste¢ného preruseni provozu (nejdéle v§ak za dobu ruceni) ve vztahu
ke srovndvanému obdobi nepfesahne 20 %, nevznikne pojiStenému pravo na plnéni z pojisSteni
preruseni provozu. Dalsi podstatnou informaci je, Ze toto pojiSténi se nevztahuje na preruSeni
provozu v duasledku zdkazu nebo omezeni vyplyvajici z rozhodnuti, nafizeni ¢i jiného opatieni
€1 zdsahu orgdnu statni moci nebo vetejné spravy. To vSak logicky neni soucdsti preruSeni
provozu v dusledku kybernetickych rizik, ale pojistovna to muZe nabizet az v ramci
samostatného pojisténi preruseni provozu (viz samostatny oddil dale). Pojistovna také neni
povinna plnit za zvétSeni rozsahu nasledné $kody zplisobené tim, Ze pojistény nevyvijel plné
usili pro urychlené obnoveni provozu, nebo nezajistil véas obnovu nebo opétovné poftizeni
prostiedku slouzicich provozu.

Podminky pojiS$téni a povinnosti pojiSténého:

Podminkou pro sjedndni daného pojisténi je, Ze podnik dba na urcitd bezpecnostni opatient,
jako je napiiklad pouzivani silnych hesel a antivir, prace v oficidlnich a aktudlnich verzich
programii nebo provadi pravidelné zédlohovani dat. Pojistné podminky definuji pfevaziné
obecné povinnosti, které 1ze bézné ocekavat od podniku, jeZ odpoveédneé tidi rizika. Pojistovna
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nejprve pozaduje vyplnéni dotazniku vztahujictho se ke sjedndvanému pojisténi, kdy od
klienta ocekdva jejich pravdivé a uplné zodpovézeni. Ndsledné je od klienta ocekdvédno, Ze
stejnou uroven zabezpeceni, kterou uvedl v dotazniku, také po celou dobu pojisténi dodrzuje.
Smysl je celkem jasny, cena pojiSténi se velmi pravdépodobné odviji od trovné zabezpelend,
a klient by nemél uzavieni pojiSténi brat tak, Ze se jiZ o nic nemusi starat. I naddle pro klienta
plati, Ze musi mit zabezpeceni nepretrzit€ aktivni a pravidelné jej musi aktualizovat, chrinit
prvky slouZici k ochrané pocitacového systému a dat, zamezit neopravnénému piistupu k nim
(napf. pouzivat antivirové programy, firewall, hesla nebo obdobné ochranné prvky),
a dodrzovat pokyny a doporuceni vyrobcu, dodavateld ¢i poskytovatelti hardwaru a softwaru.
V piipadé€ vzniku Skody je pojiStény povinen ji nejen neprodlené ozndmit pojistovné, ale také
postupovat v souladu se vSemi jejimi pokyny (resp. jejtho smluvniho partnera), zejména
vyuzit sluZeb jimi ureného nebo pfedem odsouhlaseného IT odbornika. PojiStény je také
povinen umoznit pifstup do svych pocitaCovych systému, poskytnout vesSkerou potiebnou
soucinnost, uchovat veSkery relevantni hardware, software a data a poskytnout je na Zadost
pojistovneé (resp. jejimu smluvnimu partnerovi). Dalsi povinnosti pojisténého a dusledky
poruSeni povinnosti mohou vyplyvat z ustanoveni pojistné smlouvy, kterou by si klient mél
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pred podpisem dikladné procist. Jak se tika ,, Precist musis, podepsat miiZes .

Vyluky z pojisténi:

Pojistné podminky obsahuji mimo jiné n€kolik zakladnich vyluk, jako je napfiklad vyluka na
Skody zpusobené tmyslné nebo v souvislosti s imyslnym protipravnim jednanim zejména
pojistnika, pojiSténého nebo Clena statutdrniho ¢i kontrolniho orgdnu téchto osob. Pojistné
pocitacovy systém pojistény vylucné uzivd, vedouciho zameéstnance v piimé fidici pasobnosti
Clena statutdrntho orgdnu, jejich prokuristy nebo osoby povérené nebo zodpovédné za
nastaveni, spravu nebo zabezpeceni jejich pocitaCového systému a dat v ném uloZenych. Do
vyluky spadaji také osoby jednajici z podnétu €i v dohod¢ s neékterou z vSech uvedenych osob.
To je pomérné Siroky vycet, ale obecné se jednd o zcela b&Znou vyluku, kterou lze vidét
i v jinych pojistnych podminkéch, nejen v podminkach kybernetického pojiSténi, ale tfeba
i v povinném ruceni nebo bézné odpovédnosti. Vyluka je svym zptsobem i logicka.

Mezi dalsi zdkladni vyluky patif 1 vyluka na Skody vzniklé v souvislosti s poZitim alkoholu
nebo aplikaci omamnych ¢i psychotropnich latek vyse uvedenych osob. Opét se jednd o zcela
bé&Znou vyluku i pro jiné druhy pojisténi. Stejné€ tak jsou logicky vylouceny Skody vzniklé
v dasledku skuteCnosti, které pojistnikovi nebo pojisténému byly nebo s ptihlédnutim ke
vS§em okolnostem mohly byt zndmy v dob& uzavieni pojistné smlouvy.

Naproti tomu pojistné podminky obsahuji mimo jiné vyluky, které jsou svym charakterem
specifické vyhradné pro kybernetické pojiSténi, avsak logické, a preventivné vyluCuji
situace, které nejsou v pravém slova smyslu kybernetickymi incidenty (resp. dtoky). Jedna se
napiiklad o 4jmu vzniklou v souvislosti s pldnovanymi odstadvkami, vypadky nebo preruSenim
fungovani pocitacovych systémut nebo jejich Casti, ddle pak je vyloucena Gjma zpusobena
selhdnim pfipojeni, vypadkem, preruSenim nebo omezenim fungovani jakékoli sité (napf.
internetové, telekomunikacni, satelitni, kabelové, elektrické). Z pojiSténi déle nevznikd pravo
na ndhradu ndkladi na jakoukoli aktualizaci, upgrade, rekonfiguraci nebo redesign
pocitacovych systému nebo dat nad tdroven, kterd existovala bezprostfedné pred vznikem
pojistné udalosti. Dala by se sem zaradit také vyluka na Skody vzniklé v dasledku vady nebo
chyby ve vyvoji, konstrukci, obsahu nebo trochu spornd vyluka na nastaveni hardwaru nebo
softwaru. Otdzkou je, co pojistovna fadi do nastaveni softwaru. Bude pojistovna povaZovat
chybné nastaveni antivirového programu za vyluku? Stejné tak nejsou hrazeny Skody
v dasledku starnuti, opotiebeni, koroze nebo eroze, a pusobeni magnetickych nebo

29



elektromagnetickych poli. Toto je zatim vycet vyluk, které lze (vyjma jedné) relativné
ocekdvat a nemusi byt pro pojiSténého nikterak prekvapujici.

Pojistné podminky ddle vyluCuji situace, za které si pojiStény podnik muze svym
zpusobem sam, a kterym bylo mozné pfedejit. Mezi takové vyluky patii situace vzniklé
v souvislosti s neoprdvnénym uzitim softwaru nebo hardwaru, s uZitim neautorizovaného
softwaru nebo hardwaru, nebo s neopravnénym zpracovanim dat vySe uvedenymi osobami.
Dale pak situace vzniklé v dusledku pfipojeni k nezabezpeCené pocitaCové siti, zpuisobené
poruSenim prdv v oblasti ochrany duSevniho vlastnictvi (napf. autorské pravo, prdvo na
patent), ¢i zpusobené poruSenim povinnosti pojiSténého spolupracovat s prislusnymi organy
vramci Setfeni nebo fizeni tykajictho se kybernetického incidentu a pfijmout opatieni
k dodrZeni jejich pokynii, rozhodnuti nebo nafizeni. Vycet vyluk obdobného charakteru timto
nekonCi, pojistné podminky obsahuji jesté nekolik takovych, kdy pojistovna nechce
poskytovat plnéni. Bud’ se nejednd o kyberneticky incident, nebo jim lze predejit jen tim, Ze
podnik nebude zcela pasivni pii praci s daty, a napiiklad na Zadost klienta odstrani
zpracovavand data o ném. Nad rdmec toho pojistné podminky pojistovné umoziuji piimo do
pojistné smlouvy vlozit dalsi vyluky, na coZ by si klient pfi sjedndni smlouvy mél dét pozor.

Avsak pojistné podminky obsahuji i prekvapiva ustanoveni, které by pojistény cekal jiz
méné. PojiSténi kybernetickych rizik je na webovych strdnkdch KOOP prezentovano jako
pojisténi, které podnik uchrdni i pfed hrozbou poruseni GDPR. KOOP konkrétné¢ na svych
webovych strankdch uvadi: ,,Ztrdta dat, ditvéry zdkaznikii a casto i financnich prostiedkii
miiZe byt pro vasSe podnikdni fatdlni. Nové narizeni EU o ochrané osobnich tidajit (GDPR)
navic primo uklddd povinnost adekvdtné zabezpecit osobni data a v pripadé podobného titoku
a absence zabezpeceni hrozi vysoké pokuty. Proto vds proti kybernetickym rizikiim
pojistime. . To ale dle pojistnych podminek m4 svd omezeni v podobé vyluky, kterd tikd, Ze
pojistitel neposkytne pojistné plnéni na thradu sankci a jinych plateb, které maji represivni,
preventivni nebo exemplarni charakter (vCetné pfipadnych sankénich sloZek ndhrady djmy,
tzv. punitive damages), bez ohledu na to, komu byly uloZeny. Uvedenou vyluku lze tedy
chipat tak, Ze pokud podnik nedodrzi pravidla GDPR, a bude mu uloZena vysokd (aZ
likvida¢ni) pokuta ze strany dozorového organu, pojiStovna mu v takové situaci nepomuze.
Stejné tak pojisStovna nebude z pojisténi hradit vykupné, tj. jakéhokoli plnéni pozadovaného
osobou, kterd vyvolala nebo hrozi vyvoldnim kybernetického incidentu v pocitaCovém
systému pojisténého, za ukonceni nebo upusténi od jejiho protipravniho jednéni, ptipadné za
odstranéni ndsledkd takového jednani. Dalsi piekvapujici vylukou mize pro nékteré podniky
byt vyluka na Skody vzniklé v dusledku kybernetickych incidenti v pocitaCovych systémech
vyuzivanych v souvislosti s fizenim/ovladdanim dopravnich prostredki. Pfevedenim do
praktického piikladu, pokud podnik vyuZiva autonomni dopravni prostfedky (v soucasnosti
zatim ne na vefejnych komunikacich), pak kyberneticky dtok na takové dopravni prostredky
neni kryty pojisténim. To je samoziejmé na dneSni dobu stdle mélo predstavitelnd situace, ale
jak jiz bylo zminéno v samotném dvodu prace ,, Kolik véci se povazuje za nemoZné, dokud se
skutecné nestanou?“. Co je ale mnohem lépe predstavitelné, Ze se bude jednat o dopravni
prostredek fizeny na dalku nebo za pomoci fidice. Tato vyluka by mohla byt obzvlast’ kritickd
pro podnik XYZ, ktery se zabyvd vyvojem, vyrobou a doddvinim automatizani, fidici
a pristrojové techniky. A neni to jedind takova vyluka. Poji§tovna vylucuje i dhrady Skod
vzniklych v souvislosti s innosti pojisténého spocivajici v poskytovani software €i hardware
nebo jakychkoli jinych Cinnosti a sluZeb (napf. prodej, servis, sprava, poradenstvi) v oblasti
pocitacovych systému a informacnich technologii, véetné provozovani nebo spravy webovych
portalt, zpracovani, spravy nebo uchovavani dat (napf. poskytovani hostingovych,
cloudovych a obdobnych sluzeb). Opét pfevedenim do praktického ptikladu to znamend, Ze
pojisténi se nevztahuje na situace, kdy podnik XYZ nékomu doda sviij vyrobek nebo sluzbu
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(napf. software), a hacker napadne tento software, ktery jiZ bude nainstalovan u zdkaznika
(popf. praveé bude provadéna instalace).

Posledni z fady prekvapivych ustanoveni miZe byt vyluka na djmu vzniklou v souvislosti
s finan¢nimi transakcemi, ¢i obchodovdnim na financ¢nich trzich. Pokud tedy podnik XYZ
investuje na finan¢nich trzich, a hacker se nabourd do jejich tctu, pojistovna pravdépodobné
nevyplati pojistné plnéni. Vyluku lze chdpat tak, Ze pojiStovna neuhradi i jiné Skody
v souvislosti jakymikoliv financnimi transakcemi.

U pftipojisténi odpoveédnosti za djmu je navic vyluka na Gjmy vzniklé majetkoveé propojenym
osobdm s pojiSténym (osoby blizké, dcetiné spoleCnosti, jednatelé apod.), pravo z vadného
plnéni (vady, zaruky), povinnosti prevzaté nad rdmec zdkona, i pokud pojiStény ujednal delsi
promlceci lhutu, nez je ta zdkonna.

Vs W2

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

Néklady na IT odbornika jsou hrazeny pouze za sluzby poskytnuté IT odbornikem z tdzemi
Ceské republiky. Pojistné plnéni je poskytnuto maximdlné do limitu, ktery je uveden
v pojistné smlouveé. Ddle je pojistné plnéni hrazeno pouze do vySe uceln€ vynaloZenych
ndkladi na nejhospodarnéjsi ze zpusobu feSeni, jinak feCeno ten ze zpusobu feSeni, ktery
umozni obnovu dat, obnoveni funkCnosti pocitacového systému nebo feSeni jinych

ptipadnych nésledkd pojistné uddlosti pti vynaloZeni nejniz§ich nakladd.

Hodnoceni produktu:

Produkt je urCen pro podnikatelské subjekty, a tedy i pro podnik XYZ, avSak ve vysledku
nabizi spiSe zdkladni ochranu. Rozhodné se nejedna o ,,All risk“ pojiSténi, které by krylo
jakykoliv incident, ktery miZe v podniku nastat. Zaroveni nekryje velké potencidlni Skody
(napf. vysoké sankce za nedodrzeni GDPR), a vlastné ani ty malé, pokud je ve smlouvé
sjedndna Casova spoludcast. PojiSténi se tak dd povaZovat spiSe za dopln€ék managementu
rizik. PfestoZze produkt na prvni pohled nabizi mimofadné Siroké kryti, po bliZz§im
prostudovani pojistnych podminek, md i mnoho vyluk, z nichZ n€které mohou byt pro tak
specializovany podnik jako je XYZ nepfijatelné, jelikoZ mohou byt v rozporu s pfedmétem
podnikani. Pro rozhodnuti, zda takové pojiSténi sjednat, jsou pak zcela zdsadni otdzky ohledné
¢innosti podniku XYZ, a co od kybernetického pojisténi vibec ocekava. V neposledni fadé
bude rozhodujici 1 cena pojiSteéni.

Allianz pojiStovna, a. s.

Allianz pojistovna, a.s. (didle jen AZP) také patii mezi velké hridCe v oblasti pojisténi
podnikatelti, konkrétné€ na ceském pojistném trhu zabira teti pricku. AZP ma Sirokou nabidku
riznych typl pojisténi nejen pro mensi a stfedni podnikatele, ale také pro velké korporace.
Nabizi mnoho specifickych typd pojisténi jako je pojisténi letadel, plodin, zvitat, profesni
odpovédnost mnoha obort (napf. 1ékatti, pravnikl, veterinaft, realitnich makléit), silni¢niho
dopravce, zasilek, D&O a mnoho dalSich. Avsak po dikladném prostudovani webovych
strinek AZP, tato pojiStovna aktudlné nenabizi na ceském trhu moZnost sjednani
kybernetického pojisténi, a to ani pro obCany, ani pro podnikatele.

CSOB pojistovna, a.s., ¢len holdingu CSOB

CSOB Pojistovna, a.s., ¢len holdingu CSOB (d4le jen CSOBP) nabizi podnikatelské pojistént
kybernetickych rizik. CSOBP na svych webovych strankdch wuvadi, Ze v ptfipadé
kybernetického ttoku nenechd své klienty na holickéich, a bude za né¢ vSe fesit.
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Obecna specifikace produktu:

Pojisteéni kybernetickych rizik se fidi dle vS§eobecnych pojistnych podminek s oznacenim VPP
CRC 2018 s ucinnosti od 1. listopadu 2018. Kromé toho se kybernetické pojiSténi fidi
vSeobecnymi pojistnymi podminkami — obecnd ¢ast VPP OC 2014, kde jsou vymezeny dalsi
préva a povinnosti t&astnikd pojisténi kybernetickych rizik. CSOBP o svém produktu pise, e
se jednd o komplexni pojiSténi Skod na datech, kdy uhradi ndklady na obnovu dat, na IT
podporu, kterd je k dispozici 24/7, pravni sluzby a dal$i ndklady. Ve svém reklamnim spotu,
ktery je také na webu CSOBP, pojiiténi oznaduje nikoliv jako ndhradu antivirového
programu, ale jako jeho dopln€k. V daném videu mimo jiné potvrzuje rostouci pocet
kybernetickych ttokl na podniky, a formou piikladu upozornuje na ndsledky takového ttoku,
jako je tfeba nabourani dodavatelsko-odbératelského fetézce, kde podniku muze vzniknout
odpovédnost za Skodu vzniklou jejim obchodnim partneram. Daéle to je pferuseni provozu
podniku (napt. kolaps strdnek e-shopu), ndklady na IT specialistu, PR specialisty, ktefi se
postaraji, aby organizace utrpéla co nejmensi jmu ve vnimdni vefejnosti, nebo na pravniky.

Pojisténa rizika:

Pojisténi kryje riziko kybernetického incidentu, ktery pojistné podminky definuji jako
nezdkonné jednani, malware, lidské pochybeni, ttok typu DoS, odcizeni dat, ktery bude mit
dopad na pocitaCovy systém pojisSt€éného nebo pocitaCovy systém jeho providera nebo
divodné podezieni na nékterou z téchto skutecnosti.

Rozsah kryti:

Do zdkladniho rozsahu kryti jsou zafazeny finanCni ztradty pojisténého spocivajici
v pifimétenych a nezbytnych ndkladech na Cinnost odbornika, ktery vySetii kyberneticky
incident, s cilem dodrZet vSeobecné zdvazné pravni piedpisy vztahujici se k ochrané dat,
véetné vSeobecné zdvaznych pravnich pfedpisi upravujicich ochranu osobnich udaja,
zejména informovani kompetentniho statniho orgdnu nebo informovani subjektd ddaja.
Dalsim pojisténym ndkladem jsou ndklady na praci zaméstnancii pies€as, na provozovani
vnitropodnikového centra krizového managementu po dobu prvnich 30 dni od ozndmeni
pojistné udélosti, ddle pak na zabezpeceni sluZeb na monitorovdni neopravnéného pouzivani
karet (zejména vérnostni karty, pfistupové, atd.) a kradeze totoznosti subjektu uddaju
postihnutych kybernetickym incidentem (toto se hradi pouze se souhlasem pojistovny).
Pojistné podminky do zdkladniho rozsahu tadi také ndklady na odbornika, ktery po pojistné
udélosti zabezpeCi pojisténému PR sluzby, az do uplynuti platnosti doby ochrany dobrého
jména, a na pravni obhajobu, kterd vznikne v souvislosti se Zalobou vznesenou vuci
pojisténému kompetentnim stitnim orgdnem.

CSOBP oproti KOOP jiz v zakladnim rozsahu kryti nahradi i naklady poji§téného vynaloZené
v souvislosti s administrativné-pravnimi sankcemi, zejména pokutami, udélenymi
kompetentnim stitnim orgdnem v piimé souvislosti s poruSenim ochrany dat (pouze pokud se
jednd o pojistnou udélost).

Podnik si muZe sjednat kryti i dalSich péti typt nakladd. Prvnim z nich jsou ndklady na
obnovu dat a softwaru pojisténého po kybernetickém incidentu, do stavu co nejvice se
blizicimu pivodnimu stavu bezprostfedné pied kybernetickym incidentem. Druhym typem
jsou finanéni ztraty pojiSténého, vzniklé preruSenim (popf. omezenim) provozu, které bylo
piimo zpusobené kybernetickym incidentem, kdy pojisStovna nabizi uhradit usly zisk, stilé
ndklady a vicendklady po dobu trvani pferuSeni (popt. omezeni) provozu. Tietim typem jsou
finan¢ni ztraty pojiSténého vzniklé v podobé vykupného, které pojiStény zaplati, vylucné na
zakladé predchdzejiciho pisemného souhlasu pojistovny (na rozdil oproti KOOP, kterd je
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nehradi viibec), a jakékoli pfiméfené a nezbytné naklady na vyfeseni kybernetického vydirani.
Jako Ctvrty typ je mozné sjednat pojisténi nahrady jakychkoli penéZnich prostredkd, o které
prijde pojistény piimo v dusledku kybernetického zloCinu. A poslednim typem je mozZnost
pojistit si ndhrady jakychkoli penéZnich pokut a sankci, které vaci pojiSténému uplatni
poskytovatel platebni karty z divodu poruseni standardi PCI-DSS pojisténym, které bude
piimo zpusobené kybernetickym incidentem. Pokud to bude poskytovatel platebni karty
pozadovat, pojiStovna uhradi i jakékoli pfiméfené a nevyhnutné ndklady na forenzniho
vySetfovatele v odvétvi platebnich karet, ktery proSetii podezieni z poruseni standarda PCI-
DSS, opétovnou certifikaci v oblasti standardd PCI-DSS, nebo opétovné vystaveni jakékoli
kreditni, debetni nebo predplacené karty z diivodu poruseni standardi PCI-DSS pojisténym,
které bude pfimo zpusobené kybernetickym incidentem.

Podminky pojiS$téni a povinnosti poji§téného:

Jak jiZ bylo diive uvedeno, povinnosti pojisténého pro kybernetické pojisténi jsou uvedeny ve
Vseobecnych pojistnych podminek — Obecnd ¢ist VPP OC 2014. V nich jsou uvedeny
obecné povinnosti pojisténého, které jsou platné napiic mnoha podnikatelskych pojisténi od
CSOBP. Uvedené pojistné podminky mimo jiné upravuji takové zakladni povinnosti
pojisténého jako je vCasné ozndmeni Skody pojistovné, neménit stav Skody dokud neni
prohlédnuta pojistovnou (nejdéle vSak 10 dni) vyjma urcitych situaci (bezpe€nostni nebo
hygienické duvody), a podobné dalsi. Nicméné zde nejsou zadné specidlni povinnosti pro
pojisténi kybernetickych rizik. Zvl4stni povinnosti pojisténého, které se ptimo vztahuji ke
kybernetickému pojisténi, jsou uvedeny ve vSeobecnych pojistnych podminkdch VPP CRC
2018 pro kybernetické pojisteni.

Do téch zakladnich povinnosti, pro pojisténého dosti intuitivnich, patii Siroky vycet
povinnosti. Jedna se o zejména povinnosti dodrzovat technické a dal$i normy vcetné predpist
vztahujicich se na provoz pojistnika nebo pojist€éného, vést prokazatelnou dokumentaci,
udrZovat provoz v dobrém technickém stavu, podat pravdivé vysvétleni o vzniku Skody
arozsahu nasledkd, predlozit doklady potfebné k posouzeni §kody, a umoznit pojistovne
ziskat kopie téchto dokladi. Timto vycet povinnosti pojisténého zdaleka nekonci a mezi ty
dalsi patii také povinnost ozndmit pojistovné naroky tfetich stran, informovat ji o zahdjeni
trestniho fizeni, postupovat v souladu s jejimi pokyny, nezavazovat se bez jejtho souhlasu
k ndhradné promlcené pohleddvky, neuzavirat bez jejtho souhlasu soudni smir, spolupracovat
a poskytovat pfiméfenou soucinnost, kazdou opravu nebo odstranéni nasledkt skody vykonat
pfiméfenym zplUsobem, poskytnout dikaz vzniku $kody, zachovat, zpfistupnit a umoZnit
vykonani Setfeni jakychkoli podklad(i nebo dokumentt, zejména hardwaru, softwaru a dat,
ato vSechno samoziejmé pouze v souvislosti se Skodou. Tyto a dal§i zdkladni povinnosti
pojisténého nejsou Zadnym piekvapenim pro klienta. Od pojisténého se v podstaté ocekdva
spoluprice pfi feSeni Skody, obezfetnost a uvazlivé chovani.

Pojistné podminky ddle obsahuji i povinnosti ve smyslu prevence vzniku Skody. Jednd se
o povinnost zdlohovat svoje data minimdln€ jednou za tyden. Tato povinnost nemusi byt
v kazdém podniku béZnd, a je potfeba si na ni zvyknout. Jednd se o relativné splnitelnou
povinnost, pokud bude nastaveno automatické zalohovani. Kazdopadné& tato povinnost patii
k tém velmi dilezitym, a bez precteni pojistnych podminek by ji podnik nemusel zaznamenat.

Jind preventivni povinnost je nainstalovat, mit nepfetrZité¢ aktivovany a automaticky
aktualizovat pfiméfeny profesiondlni software na ochranu proti malware na svych
pocitacovych systémech, chranit svoje pocitacové systémy a pocitaCovou sit pred
kybernetickymi incidenty, jako napfiklad aktualizaci hesel, konfiguraci a firewall, v opacném
piipade neni pojistitel povinny poskytnout pojistné plnéni. Tuto povinnost 1ze pfedpokladat,
Ze v urcité mife dodrZuje v dneSni dobé kazdy podnik. OvSem pojistné podminky nestanovuji
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pfesné parametry zajiSténi takové bezpecnosti, jako je napiiklad typ antivirového programu,
frekvence zmeény hesel, jinak feCeno, co pfesné znamend pfiméerené? Ve volném piekladu
autora to znamend, Ze si pojiStovna dava prostor pro individudlni posouzeni kazdé situace
a moZnost odmitnout Skodu uhradit. Podnik by si tedy zfejmé me¢l zmapovat aktudlni stav
zabezpeceni a pojiStovnou si nechat odsouhlasit, Ze se jednd o dostateCné zabezpeceni.
V opacném piipadé hrozi, Ze by pojisStovna nemusela plnit naopak svoji povinnost uhradit
Skodu.

Vyluky z pojisténi:

CSOBP v pojistnych podminkdch pro kybernetické pojidténi vyuZzivd nékolika podobnych
vyluk jako KOOP. Ztéch zakladnich vyluk to je tfeba vyluka na Skodu zpusobenou
umyslnym jedndnim pojiSteéného, pojistnika nebo osob jednajicich z jejich podnétu. Dale
pojistovna neuhradi ani Skody zpusobené v duasledku védomé nedbalosti pojisténého,
pojistnika, trestnym Cinem pojiSténého, pojistnika nebo osob blizkych. Oproti KOOP, ale jiz
nevylucuje dmyslné jednani dalSich osob jako napiiklad €lent statutarniho nebo kontrolniho
orgdnu, a jiné. V této vyluce je CSOBP oproti KOOP mirn&jsi. Pojistovna mé v pojistnych
podminkdch také vyluku na S$kodu zpasobenou pod vlivem alkoholu nebo jinych
psychotropnich nebo omamnych latek nebo 1éku s varovnym symbolem. Opét celkem bézna
vyluka, ktera pojiStovnu opraviiuje nehradit tfeba Skody zpusobené opilym zameéstnancem.
VSak také v podniku byvd standardn€ vnitinim pfedpisem zakdzdna priace pod vlivem
alkoholu, psychotropnich a jinych latek. Pojem 1éky s varovnym symbolem poji§tovna nijak
dale neupfestiuje, ale d4d se pfedpoklddat, Ze se jednd tfeba o praSky na spani, a jiné 1éky
ovliviiujici pozornost, reakce, dsudek, ¢i kvalitu vidéni.

Pojistné podminky vylucuji ddle Skody, které ve své podstaté ani nejsou kybernetickym
incidentem, jako jsou Skody pfimo nebo nepiimo souvisejici s jadernou energii, jadernym
ajinym zafenim jakéhokoliv druhu, magnetickym nebo elektromagnetickym polem, Cci
ionizaci. Pojistné podminky déle vylucuji Skodu vzniklou v pfi€inné souvislosti s vdleCnymi
udédlostmi, vyhldSenim vale¢ného nebo vyjimecného stavu, napadnutim nebo ¢inem vné&j$iho
nepfitele, neptatelskou akci bez ohledu na to, ¢i byl vdleCny stav vyhldSen nebo ne, vzniklou
v pti¢inné souvislosti s revoluci, povstdnim, vzpourou, stitnim nebo vojenskym pievratem,
obcanskou valkou, demonstraci, zabavenim nebo represivnimi zdsahy statnich organu, a to
vSe bez ohledu na jakékoliv dal$i soucasné nebo v jakémkoliv Casovém sledu spoluptisobici
pfiCiny. Stejné tak podminky vylu€uji ndklady vyplyvajici z nafizeni vlady nebo ndklady
souvisejici s premisténim nebo modifikovanim majetku pojisténého, ktery nemize byt nadéle
pouzivany k pivodnimu tcelu. Podobné také nejsou hrazeny ani §kody zpusobené v disledku
vypusténi, rozptyleni, prosakovdni, proudéni, uvolnéni nebo uniku nebezpecnych,
znecCistujicich nebo Skodlivych latek. Déle nejsou hrazeny Skody, které vzniknou piimo nebo
nepiimo ze selhani, pferuseni, zhorSeni nebo vypadku infrastruktury dodavatelti nasledujicich
sluzeb: telekomunikacnich, internetovych, satelitnich nebo kabelovych sluzeb, dodavky
elektrické energie, plynu nebo vody. Pojistné podminky obsahuji jest€ nekolik vyluk
podobného charakteru. Jejich smyslem je omezit plnéni jen na skuteCné kybernetické
incidenty.

VSechny prozatim uvedené vyluky jsou pochopitelné a dost pravdépodobné by ani
pojisténého nenapadlo nahlaSovat takovou Skodu jako kyberneticky incident. Nicméné tu je
jedna vyluka na Skody, které by pojistény mohl za kyberneticky incident povaZovat a to je
vyluka na Skody v pfi¢inné souvislosti s jakymkoliv teroristickym ¢inem nebo kybernetickym
terorismem. Ne zcela kazdy kyberneticky incident pojiSténi kryje. Pokud podnik XYZ nepatii
do klicové infrastruktury stitu, pak se pravdépodobné& nemusi obdvat, Ze bude ve stredu zdjmu
kybernetickych terorist.
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Dalsi kategorii vyluk jsou vyluky na Skody, kterym jednak bylo moZzné predejit, ale pfedevSim
k takovému jedndni by v odpovédném podniku ani nemélo dochdzet. Re¢ je o Skoddch
zpusobenymi v souvislosti s jakoukoli c¢innosti vykondvanou pojisténym v rozporu
s v§eobecné zdvaznymi pravnimi predpisy, vCetné Skody zpusobené v souvislosti s jakoukoli
¢innosti vykondvanou pojiSténym bez relevantniho opravnéni nebo bez poZzadované odborné
kvalifikace, vetn€é neoprdvnéného shromazd’ovini dat, neoprdvnénym uZivanim cizi véci
nebo zatajenim véci, poSkozenim véci v duasledku jejiho vyuZiti k jinému tucelu, neZ byla
urCena, ddle pak Skody, které vzniknou piimo nebo nepifimo z pouZiti nezdkonného nebo
nelicencovaného softwaru. Stejné tak nemohou byt hrazeny ani §kody zplisobené porusenim
pravidel hospodérské soutéze, poruSenim pravidel vefejné soutéZe, porusenim prav dusevniho
vlastnictvi, zejména autorského prava, patentového prava, €i ochranné znamky.

Do kategorie vyluk, a tedy Skod, kterym pojiSt€ény mohl predejit lze zafadit i nedbalost
pojisténého jako jsou Skody, které vzniknou v pifipad€, Ze pojiStény neodstrani data na
webovém portdle nebo na webové strance pod kontrolou pojist€ného po tom, co pojiStény
dostane opradvnénou stiznost nebo Zadost tfeti strany. Podobné& nejsou hrazeny ani skody, které
vzniknou z uvefejnéni na jakémkoli webovém portdle, na kterém se obsah mize uveftejnit bez
registrace vkladajici osoby, nebo z jakéhokoli webového portdlu nebo jakéhokoli obsahu, nad
kterym nema pojiStény piimou kontrolu. Déle nejsou hrazeny Skody, které vzniknou piimo
nebo nepiimo ze Skodnych uddlosti, které pojistény zjisti nebo které mél rozumné zjistit pied
dobou platnosti pojistné smlouvy. Uvedenou vyluku lze chépat tak, Ze se cizi osoba nabourd
do systému pojiSténého uz driive, jeSt€ pfed pocatkem pojiSténi, ale naptiklad kradez dat
provede az v dobé platnosti smlouvy.

Pojistné podminky ovSem obsahuji také vyluky pro Skody, které pojistovna evidentné
povaZuje za vysoce rizikové a radé&ji je preventivng vyluduje. Stejné jako KOOP, ani CSOBP
nechce hradit Skody, které vzniknou pifimo nebo nepiimo v souvislosti s poskytovinim
»cloudovych® a obdobnych feSeni pojisténym, a dale pak ty, které vzniknou v disledku
kybernetického incidentu na pocitaCovych systémech pojiSténého, které se vyuZivaji
v souvislosti s fizenim dopravnich prostfedkt. Pravdépodobné ze stejného divodu pojistovna
vyluc€uje i Skody, které vzniknou na datech ve smyslu finan¢niho vyjaddieni hodnoty téchto
dat.

CSOBP, stejné jako v KOOP, nechce hradit $kody, které vzniknou piimo nebo nepiimo ze
ztraty nebo poskozeni hmotného majetku a jakékoliv ndsledné majetkové Gjmy vcetné ztraty
moznosti uZivani hmotného majetku. Pfevedenim do praxe, fyzické poSkozeni harddisku,
ktery obsahuje dileZita data, byt poSkozeni cizi osobou, neni povazovano za kyberneticky
incident. Smyslem této vyluky je nehradit Skody, které maji byt hrazeny z jiného pojisténi,
a to majetkového. Podnik by pro tyto a podobné piipady me€l mit navic pojiSténou kradez,
loupeZ, vandalismus a elektroniku. Jinak feceno, kybernetické pojiSténi pln€ nenahrazuje
majetkové pojisténi a je potieba zvolit vhodnou kombinaci riznych druh@ produkti pro
zajisténi optimalni ochrany.

Vs W2

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

V piipadé Skody muze pojistény vyuZzit odbornika, kterého si po dohodé s poskytovatelem
feSeni incidentl sam zvoli, avSak tyto ndklady budou hrazené jen do vySe maximalnich
hodinovych sazeb urCenych a sdé€lenych pravé poskytovatelem feSeni incidentd (smluvnim
partnerem pojistovny). Proto pokud chce mit pojistény jistotu, Ze mu budou ndklady
pojistovnou uhrazeny v plné vysi, mél by vzdy volit cestu aktivni komunikace s poji§tovnou
ohledné nakladii na odstranéni Skody, a idedlné si zvolit IT odbornika doporucovaného
pojistovnou. Pojistény by si mél také davat pozor na maximalné pocet asistencnich zasahd,
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kdy pojistitel poskytne maximalné tfi asistencni zdsahy v pribéhu jednoho pojistného obdobi
(pojistného roku) v thrnné délce nejvyse 180 minut.

Dale by si pojiStény mél déat pozor na vyluku na Skody, které maji preventivni, represivni nebo
sankcni charakter, zejména jakékoliv pokuty, pendle, Ci jiné sankCni platby, vcetné
represivnich a exemplarnich pokut. Ale pozor, tato vyluka se vztahuje pouze na situace, kdy
podnik piimo sdm nedodrZi pravidla GDPR a dostane pokutu. Nikoliv vSak na situace, kdy
dojde ke kybernetickému incidentu dle pojistnych podminek, a tedy pojistné uddlosti. Tyto
dvé situace je potieba odliSovat.

Hodnoceni produktu:

Pojistné podminky od CSOBP jsou vi&i klientovi mnohem vstiicngjsi. PiestoZe na prvni
pohled obsahuji opravdu velké mnoZstvi vyluk, smyslem vétSiny z nich je nehradit Skody,
které nejsou kybernetickou hrozbou, nebo jim bylo moZné ptedejit béZnou prevenci
a obezfetnosti. PojiSténi ma dopliujici charakter ke stdvajici ochran€, ale rozhodné ji
nenahrazuje. Ve své podstaté jsou pojistné podminky trochu i ndvodem, na co by si podnik
m¢él ddvat pozor a jakd zdkladni pravidla ochrany by mél dodrZovat. Presto pojistné podminky
davaji pojistovné prostor pro odmitnuti pojistného plnéni. Nestaci jen sjednat pojistnou
smlouvu, ale je potieba také zkontrolovat uroven zabezpeceni, pfipadné ji zlepsit, nastavit
vnitropodnikové procesy pro zalohovani, prevenci a podobné, které budou v souladu
s podminkami.

Ceska podnikatelska pojist’ovna, a.s., Vienna Insurance Group

Jak jiz ndzev napovidd, Ceskd podnikatelskd pojiitovna, a.s., Vienna Insurance Group (déle
jen CPP) patii do stejné pojistovaci skupiny jako Kooperativa poji§fovna, a.s., Vienna
Insurance Group. KOOP je nadfazenou organizaci nad CPP, a je tedy mozné, ze KOOP fidi
produktové portfolio CPP, ve kterém ale chybi pojisténi kybernetickych rizik pro podnikatele.

3.1.2 Pojisténi preruSeni provozu

V teoretické Céasti prace bylo zjiSt€no, Ze pferuSeni provozu se vdZze na pojiSténd rizika
v majetkovém pojisténi (resp. pojiSténou vécnou Skoda). Jinak feCeno pokud je pro vécnou
Skodu sjedndno pouze kryti rizika poZaru, pak pferuSeni provozu musi vzniknout jako
disledek pozaru a vécné Skody. V tomto konkrétnim oddilu bude ovéfeno, zda tomu tak
skute¢né je i v praxi. Pojistné podminky obvykle byvaji rozdéleny na vSeobecné a zvlasStni
pojistné podminky, piipadné jesté dopliikové. Pravé z diavodu tzkého propojeni pojisténi
pferuseni provozu a majetkového pojisténi, bude vzdy kromé zvlastnich/dopliikovych
pojistnych podminek nutné znit i vSeobecné podminky pojiSténi. Zkoumédny budou také
konkrétni parametry nabizeného pojisténi pferuseni provozu od vybranych pojistoven, jelikoz
se mohou liSit napfiklad v rozsahu poskytovaného kryti.

Generali Ceska pojist'ovna, a.s.

Obecna specifikace produktu:

Generali Ceskd pojistovna, a.s. (ddle jen GCP) nabizi poji§téni pierueni provozu v rimci
dvou témér identickych produkti. Oba maji shodny nézev ,, Pojisténi majetku a odpovédnosti
podnikatele a prdavnickych osob*. Rozdil mezi nimi je v oznaceni pojistnych podminek, dle
kterych se fidi, a rozsahu nabizeného kryti. Jinak feCeno se jednd o dvé varianty stejného
pojisténi. Déile GCP nabizi samostatné pojisténi stroji, ke kterému je moZné piipojistit
preruseni provozu z divodu poskozeni nebo zniceni stroje jakoukoliv nahodilou uddlosti,
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kterd neni v pojistnych podminkdch nebo v pojistné smlouvé vyloucena. K samostatnému
pojisténi elektronickych zatizeni neni nabizeno pojiSténi pro ndsledné pieruseni provozu.

Pojisténa rizika:

Prvni varianta pojistén{ se fidi v§eobecnymi pojistnymi podminkami s oznaCenim VPPMO-P-
01/2020 a doplikovymi pojistnymi podminkami s oznaCenim DPPPP-P-01/2020. Tato
varianta nabizi moznost sjednani kryti pferuSeni provozu v dusledku rizik: poZar, vybuch,
piimy uder blesku, pad letadla (pfipadné jeho Casti nebo nédkladu), povodeni nebo ziplava,
vichfice nebo krupobiti, sesouvani pudy, zficeni skal nebo zemin, sesouvani nebo ziiceni
sn¢hovych lavin, pad stromi, stozard nebo jinych pfedmét, tiha snéhu nebo namrazy,
zemétieseni, voda vytékajici z vodovodnich zafizeni, odcizeni krddeZi vloupdnim nebo
loupezi, a imyslné poSkozeni nebo imyslné zniceni (tj. vandalismus). Pojisténi majetku lze
navic sjednat na riziko pfetlaku nebo zamrzani vody ve vodovodnim potrubi, coz ale neni
nabizeno v rdmci pojiSténi preruseni provozu.

Druhd varianta pojiSténi, kterd m4 navic i obchodni ndzev produktu ,,ProfiPlan*, se fidi
vSeobecnymi pojistnymi podminkami s oznaCenim VPPMO-P-02/2020 a doplikovymi
pojistnymi podminkami s oznaCenim DPPPP-P-02/2020. Rozdilem v kryti je, Ze tato varianta,
oproti prvni, nabiz{ navic kryti rizik kouf a aerodynamicky tfesk.

Rozsah kryti:

Predmétem pojiSténi pro obé varianty je financni ztrita, kterd je specifikovand v pojistné
smlouvé, a je zpusobend prerusenim nebo omezenim provozu v dusledku vécné Skody. Pod
pojmem finan¢ni ztrita je mySlen usly zisk, stdlé ndklady, uslé ndjemné a vicendklady.
Konkrétné se jedna o usly zisk z prodeje vyrobkiu nebo zbozi, usly zisk z poskytovanych
sluzeb, kterého by oprdvnénd osoba dosdhla béhem doby trvani pferuSeni provozu, nejdéle
vSak béhem doby ruceni, pokud by k pferuSeni nedoslo, a stdlé ndklady pojiSténého provozu,
které musi opravnénd osoba béhem doby trvani pferuseni provozu, nejdéle vSak béhem doby
ruceni, bezpodminecné vynaklddat, aby bylo moZzné po obnoveni zafizeni co nejdiive uvést
provoz do ¢innosti v ptivodnim rozsahu. Za uslé ndjemné je povazovano ndjemné z prondjmu
bytovych i nebytovych prostor, nikoliv v§ak ndklady na technologické energie a jiné néklady,
které pfi pferuSeni nenabihaji, odvodové a dafiové povinnosti, majetkové sankce (napf.
pendle, pokuty, manka a nahrady $kod), které je opravnénd osoba povinna zaplatit v disledku
nesplnéni, popf. poruSeni zdvazki nebo jinych pravnich povinnosti. Pojistné podminky
vysveétluji také vicendklady, které jsou definovany jako zvysené naklady, jejichZ pomoci muze
opravnénd osoba v dobé preruseni provozu realizovat svoji ¢innost v ndhradnich prostordch
jako je napfiklad ndjem za provizorni provozovny, ndklady na dklid a dpravy provizornich
provozoven, ndjem za provizorni stroje a zafizeni, ndklady na dopravu zafizeni vcetné
ndkladt na pfemisténi zafizeni do provizornich provozoven, zvySené ndklady na zdsobovani
energiemi vlastniho provozu, pfiplatky za pfesCasové prace pii ndhradni Cinnosti, zvySené
pojistné za provizorni provozovny, zvySené ndklady na ostrahu a vritné, Ci ostatni ndklady
vzniklé v souvislosti s ngjmem provizornich provozoven (tj. zvySené ndklady na reklamu,
telefony, spravni poplatky apod.).

Pojistné podminky u vSech typl financni Gjmy pouZzivaji termin doba ruceni, kterym se
rozumi sjednany pocet po sobé jdoucich mésici po vzniku vécné Skody, po ktery je
pojistovna povinna plnit za financni ztratu, pokud béhem této doby vznikne. Doba ruceni
zacind od okamziku vzniku vécné Skody, nejpozdéji vSak od okamziku, od kterého finan¢ni
ztraty vznikaji. Neni-li v pojistné smlouvé ujedndno jinak, doba rueni za finan¢ni ztrity se
ujednava v délce dvanacti mésicu.
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Vécnou Skodou se rozumi poSkozeni, znieni nebo ztrata véci slouZici pojiSténému provozu
sjednanym pojistnym nebezpecim. Pravo na pojistné plnéni za financni ztratu vznika pouze
v piipadé, Ze vécnd Skoda je pojistnou uddlosti z pojiSténi staveb nebo véci movitych nastald
z téZe priciny, na stejném misté pojisténi a u tézZe pojistovny. V prekladu to znamend, Ze
nelze sjednat samotné prerusSeni provozu. Zdroven nastaveni produktu a pojistnych podminek
od GCP potvrzuje informace z teoretické &asti prace.

Podminky pojiS$téni a povinnosti pojiSténého:

Pojistnik, pojiStény nebo opravnéna osoba ma povinnost vést pribézné ucetnictvi v plném
rozsahu, vést prikaznou evidenci o vysi trzeb, vynaloZzenych ndkladech, pfijmech a vydajich
alesponi jedenkrat tydn€ nebo jde-li o fyzickou osobu jedenkridt mésicné. Dédle pak maji
povinnost bezpecné, vzajemné oddélené ukladat ve dvou vyhotovenich inventury, bilance,
obchodni knihy, dcty, doklady o dafiové a odvodové povinnosti, vysledky hospodateni
a smlouvy o prondjmu za tfi roky predchdzejici vzniku pojistné uddlosti, a tyto v piipadé
pojistné udélosti pojistovné predlozit. Stejné tak musi ucinit opatfeni sméfujici k tomu, aby se
po nastalé pojistné uddlosti vznikld financni ztrita jiZz nezvétSovala, a v neposledni fadé
bezodkladné po nastalé pojistné uddlosti informovat pojistovnu o jakychkoliv dkonech,
krocich ¢i opatfenich zamyslenych k ¢astecnému ¢i dplnému nahrazeni v disledku vécné
Skody preruseného nebo omezeného provozu provozem ndhradnim realizovanym ekonomicky
a technicky moznym zptisobem (napf. pfesunem c¢innosti do jinych vyrobnich prostor,
prondjmem nahradnich srovnatelnych prostor, stroju a zafizeni apod.).

Vyluky z pojiSténi:

Stejné jako u ostatnich typu pojisténi, i zde existuji vyluky, kterym je tfeba vénovat
pozornost, a zde obzvlast. Samotné majetkové pojisténi neobsahuje pojisténi stroju
a elektroniky, a stejné tak je vylouceno preruseni provozu z davodu $kody na elektronickych
nebo strojnich zafizenich, které vznikly pusobenim elektrického proudu s vyskytem ohné
nebo bez ného (napt. piepétim, izolacni chybou, zavitovym zkratem, t€lesovym nebo zemnim
spojenim, nedostateCnymi kontakty, selhdnim meéficich, regulacnich nebo bezpe€nostnich
zafizeni), pokud se ohenl ddle nerozsifil mimo elektronické nebo strojni zafizeni, nebo pokud
toto poSkozeni nenastalo v pfiinné souvislosti se Skodami vzniklymi poZirem nebo
vybuchem na ostatnim majetku, ktery slouzi pojiSt€énému provozu. Vzhledem k tomu, Ze
podnik XYZ je technicky zaméfeny, je mozné, Ze bude navic potfebovat pojisténi stroju, ke
kterému je teprve vdzdno preruseni provozu. V piipadé elektroniky je pferuSeni provozu
nepojistitelné riziko. K tomu bude nutné poloZzit podniku XYZ otdzku.

Pozornost je nutné vénovat také vyluce na Skody spocivajici ve zniceni, poSkozeni nebo ztraté
penéz na hotovosti, cenin, cennych papirt, listin, plant, vykresd, jakékoliv nosie dat
azdznamu na ném (zdznamy zvukové, obrazové, datové a jiné), softwarové vybaveni,
obchodni knihy nebo spisy v§eho druhu. Pro piiklad, pokud poZar zni¢i nékterou z uvedenych
véci, pojistovna takovou ztratu neuzna jako duvod pro thradu financnich ztrat z preruSeni
provozu.

Ve vylukdch je téZ uvedeno, co neni povazovano za usly zisk a stdlé ndklady. Jednd se
o néklady, které jiz pfi preruSeni provozu nevznikaji, ndklady a vydaje zavislé na obratu,
sankce, prispévky, poplatky, dotace apod. Ne tedy kazda polozka financni Gjmy je z pojiSténi
hrazena. Z pojisténi také nejsou hrazeny financni ztraty zpisobené neobvyklymi uddlostmi
vzniklymi béhem preruseni provozu, a ufednim zdsahem v disledku hygienickych nebo
bezpecnostnich davodi. Z logického diivodu jsou vylouceny planované odstavky, nebo pokud
pojistény véas neodstrani nasledky, ¢i provoz obnovuje ve vétSim rozsahu, nez byl ptivodné
(napf. inovuje technologii). Pojistné podminky obsahuji i dals$i vyluky, které ovSem nebudou
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pfili§ relevantni pro podnik XYZ. Jedné se o vyluku na Skody na letadlech a zafizenich pro
1étani vSeho druhu, a Skody na lodich a jinych plavidlech vSeho druhu.

Vs W2

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

USly zisk a stdlé ndklady se sjedndvaji na pojistnou ¢astku, vicendklady se sjedndvaji na limit
plnéni, a ve smlouvé se ujedndvd spoluicast. Tyto tfi poloZky budou mit vliv na cenu
pojisténi, a je tedy velmi dulezité jesté pred sjednanim pojistné smlouvy udé€lat propocet pro
jejich optimdlni nastavend.

Hodnoceni produktu:

GCP nenabizi zcela plnou ochranu proti viem piiginim pieruseni provozu v jednom
komplexnim pojisténi. Zarovefi je nutnost mit u GCP sjednané i majetkové pojisténi. Ve
vysledku by si podnik musel sjednat pojiSténi majetku a s nim souvisejici preruseni provozu,
a k nému pojisténi stroju a s nim souvisejici preruseni provozu. K tomu je nutné pocitat s tim,
7Ze se pojiSténi preruseni provozu nevztahuje na kybernetické hrozby, pandemie, ufedni
zéasahy, pferuSeni v dodavatelském fetézci a jiné nestandardni situace. PojiSténi pferuseni
provozu od GCP lze tedy povaZovat za velmi ,,tradiéni* poji§téni, bez vétsich inovaci, a bez
ohledu na nové hrozby, se kterymi se podnik muze potykat (viz zjisténi v analytické Casti
price). Pro sjednani pojisténi od GCP bude samoziejmé rozhodujicim faktorem také cena
daného pojisteni.

Kooperativa pojiSt'ovna, a.s., Vienna Insurance Group

Obecna specifikace produktu:

Pravdépodobné z divodu prehlednosti, KOOP sdruzuje pojistné podminky pro vSechny typy
pojisténi podnikateld do jednoho souhrnného dokumentu s ndzvem ,, Soubor pojistnych
podminek pro pojisténi podnikatelii“. 'V tomto dokumentu se mimo jiné nachazi VSeobecné
pojistné podminky pro pojiSténi majetku a odpovédnosti s oznaCenim P-100/14, a také
Zv14stni pojistné podminky pro pojiSténi pferuSeni provozu s oznacenim P-405/14. KOOP
o pojisténi preruSeni provozu na svych webovych strankdch piSe, Ze kompenzuje finan¢ni
ztraty zpusobené preruSenim nebo omezenim provozu podniku, a Ze se vztahuje na Skody
v podobe¢ uslého zisku a fixnich vydaju, které musi podnik i pfi preruseni provozu vynakladat.
Diéle na strankdch uvadi, Ze v rdmci pojisténi za podnik uhradi mzdy a odvody na socidlni
a zdravotni pojiSténi, ndjemné vletn€ leasingovych splatek, veSkeré placené sluzby,
materidlové ndklady vynaloZzené v dob& odstivky provozu, odpisy, silni¢ni dain a dan
z nemovitosti, pojistné, usly provozni hospodaisky vysledek atd. Naopak pfedem avizuje, Ze
nejsou pojistény variabilni vydaje, tj. vydaje pojisténého, které se méni s objemem vykonu
nebo vysi obratu, splatky dvéru, zisky a ndaklady bezprostfedné nesouvisejici s vyrobni nebo
obchodni ¢innosti, finan¢ni a jiné sankce.

Pojisténa rizika:

Pojisténi od KOOP kryje pferuseni provozu nejen v disledku vécné skody, ale navic také
v diisledku dfedniho zdsahu, coZ je také podstatnym rozdilem oproti pojisténi od GCP.
Podminky popisuji ufedni zdsah jako rozhodnuti, opatfeni nebo jiny zdsah orgénu statni moci
nebo vefejné spravy, v jehoZ dusledku doslo k preruSeni provozu pojisténého v miste
pojisténi.

Co se tykd vécné skody, pojistné podminky ji omezuji jen na pojistnd nebezpeci pro pojisténi
majetku, kterd jsou konkrétn€é uvedena v pojistné smlouvé v Cdsti pojiSténi pro piipad
preruseni provozu, s tim Ze se musi jednat o pojiSténé véci piisluSnou smlouvou, nebo budovu
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v misté pojisténi. Lze jen predpoklddat, Ze stejnd rizika, kterd jsou sjednatelnd v majetkovém
pojisténi, budou sjednatelnd i v preruseni provozu, ale KOOP to v pojistnych podminkdch
blize nevysvétluje. Jak jiZ bylo v prici diive feSeno, KOOP nabizi pojisténi kybernetickych
rizik, v rdmci kterého je mozné pripojistit také preruSeni provozu v disledku kybernetickych
rizik.

Rozsah kryti:

Z pojisténi pferuSeni provozu je hrazena ndslednd Skoda, kterou se rozumi zisk z Cinnosti
uvedené v pojistné smlouvé, kterého by pojistény jinak dosdhl za dobu pferuseni provozu,
a stdlé ndklady, které pojiSt€ény musel bezpodminecné€ vynaloZit béhem pteruSeni provozu,
pokud by je byl povinen vynaloZit i kdyby k pferuSeni provozu nedoslo. Pro oboji plati, Ze
nejdéle za dobu ruceni, kterd se ujednava standardné v délce tii mésict, ale v pojistné
smlouvé lze ujednat i delsi doba.

Podminky pojiS$téni a povinnosti pojiSténého:

Pojistény je zejména povinen vést evidenci o pferuSeni provozu, kterd bude obsahovat udaje
o pricin€ a dob¢ preruseni provozu a hospodareni v dob¢ pferuseni provozu (napf. o vysi trzeb
a ndkladech na sniZeni Skody), dale pak umozZnit pojistiteli kontrolu hospodafeni a plnéni
opatfeni vedoucich k urychlenému a dplnému obnoveni pferuseného provozu, a to po celou
dobu pferuseni provozu. Povinnosti pojiSt€éného je také ucinit veSkerd opatfeni smétujici
k pfedchdzeni vzniku nésledné Skody, pfipadné k tomu, aby se nédslednd Skoda nezvétSovala,
zejména vyvijet plné usili pro urychlené obnoveni provozu, zajistit v€as obnovu nebo
opétovné pofizeni zniCenych, poskozenych nebo ztracenych véci slouZicich provozu. Dalsi
povinnosti pojisténého a dusledky poruSeni povinnosti mohou vyplyvat z ustanoveni pojistné
smlouvy, jinych pojistnych podminek vztahujicich se ke sjednanému pojisténi a pravnich
predpisu.

Vyluky z pojisténi:

Neni piili§ prekvapeni, Ze se pojiSténi nevztahuje na pferuSeni provozu, k némuZ doslo
v disledku omezeni nebo preruseni dodavek elektrické energie, vody, plynu, tepla nebo
jinych médii, ptedem pldnovanych praci a akci (napf. rekonstrukce, opravy, ipravy), tfedniho
zéasahu v souvislosti s porusenim pravni povinnosti ze strany pojiSténého, ¢i dredniho zdsahu,
ktery zakazuje nebo omezuje prodej uritych vyrobkl, poskytovani sluzeb nebo vykon jiné
¢innosti bez ptimé vazby k mistu pojiSténi. Naopak podnik by mohla prekvapit vyluky na
preruseni provozu v dasledku Skody vzniklé na dokumentaci, vzorcich, modelech
a prototypech. Vzhledem k €innosti podniku se jednd o velmi redlnou pfiCinu pferuseni
provozu. Opét konkrétnim piikladem, pokud dojde k malému pozaru, ktery nezpuisobi velké
Skody na budové nebo movitych vécech, ale pouze na dalezité dokumentaci, bez které podnik
nemuze fungovat, pojistovna uhradi pferuSeni provozu pouze po Cas opravy budovy
a ndhrady movitych véci, nikoliv v§ak po dobu obnovy dokumentace.

Vylouceny jsou také Skody, kdy k ptferuseni provozu doslo pfi vykonu Cinnosti, kterd neni
uvedena v pojistné smlouvé&, nebo k jejimuZ provozovani neni pojiStény opravnén na zdkladé
obecné zdavaznych pravnich predpisti. Dost pravdépodobné podnik XYZ vykonava svoji
¢innost zcela v souladu s legislativou, ale pfi ptfipadném sjedndni smlouvy by si mél podnik
peclivé zkontrolovat €innosti uvedené v pojistné smlouve.

Podminky obsahuji i dosti logickou vyluku, kdy se pojiSténi nevztahuje na preruseni provozu
z divodu, o kterém pojistnik nebo pojistény v dobé€ sjednani pojisténi védel nebo mohl vedeét.
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Timto tedy odpadd moZzZnost si narychlo sjednat pferuSeni provozu napiiklad té€sn€ pred
ufednim zdsahem.

Pojistovna dale neni povinna plnit za zvétSeni rozsahu nasledné $kody zptisobené tim, Ze
pojistény nevyvijel plné udsili pro urychlené obnoveni provozu, a ddle pokud pojiStény
nezajistil v€as obnovu nebo opétovné pofizeni znicenych, poskozenych nebo ztracenych véci
slouZzicich provozu, nebo k tomu nezabezpecil v¢as dostatek finan¢nich prostiedku.

Vs W2

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

Na pojisSténi se mohou vztahovat jeSte¢ dal$i vyluky uvedené v pojistné smlouve, jinych
ustanovenich pojistnych podminek, jinych pojistnych podminkdch vztahujicich se ke
sjednanému pojisténi nebo vyplyvajici z pravnich predpist. Na pojistné plnéni ma vliv kromé
doby ruceni také Casovd spoluicast a limit pojistného plnéni, ktery se sjedndvad na pojistny
rok. Ve smlouvé Ize ujednat také denni limit pojistného plnéni. To vSe mé vliv na cenu
pojisténi. Podnik by si tedy pfed pfipadnym sjedndnim mel dobfe promyslet a propocitat
optimdlni nastavend.

Hodnoceni produktu:

KOOP bezesporu nabizi §ir§i kryti rizik neZ jeji nejvétsi rival GCP. Pii¢inou preruseni
provozu muze byt u KOOP také dfedni zdsah, a navic je mozné sjednat preruSeni provozu
v dasledku kybernetické hrozby. To jsou dvé velmi aktudlni rizika, a proto lze povaZovat
nabidku od KOOP za inovativni a pfedev§im aktudlni. Co se tykd povinnosti pojiSténého,
a vyluk z pojisSténi, produkt neobsahuje Zadné piekvapivé ustanoveni. VeétSina povinnosti
a vyluk jsou logickd a o¢ekdvand u takového produktu. Pokud podnik vykondva svoji €innost
v souladu s legislativou, a chovd se zodpovédné, nemélo by Zadné ustanoveni pojistnych
podminek u pferuseni provozu byt piekdzkou pro vyplatu pojistného plnéni z ptipadné Skody.
Pouze snad samotné pojiSténi kybernetickych hrozeb, které md mnoho svych vyluk, by mohlo
mit vliv i na plnéni z preruseni provozu. Na to je tfeba si ddvat pozor, stejné tak na vyluky
vztahujici se k majetkovému pojiSténi.

Allianz pojiStovna, a.s.

Obecna specifikace produktu:

AZP mé ve své nabidce dva samostatné produkty pro podnikatele, které oba zahrnuji pojiSténi
preruseni provozu, jeden starSi a druhy novéjsi. StarSi produkt se tidi souborem pojistnych
podminek, které byly vydéany 1. 12. 2018 a sklddaji se ze vSeobecnych pojistnych podminek
s oznacenim VPP-P 1/17, né€kolika zvl4Stnich pojistnych podminek a dopliikovych pojistnych
podminek. PferuSeni provozu konkrétné tesi zvlastni pojistné podminky pro pojiSténi majetku
podnikatelt s oznaCenim ZPP-MP 1/17. Ostatni zvlastni pojistné podminky nejsou pro
pojisténi preruseni provozu relevantni. Dle webovych stranek se jednd o pojiSténi pferusSeni
provozu v dusledku pojistné udélosti, které se vztahuje na usly zisk, ndklady na opatfeni na
zkraceni doby preruSeni provozu, ndklady na prondjem ndhradnich prostor a prostfedkd,
astalé provozni ndklady. Webové stranky AZP davaji také zdkladni pfehled pojistnych
nebezpeci, na kterd se pojiSténi preruseni provozu vztahuje. Jednd se o poZar a souvisejici
nebezpeci, Zivel, voda z vodovodniho zafizeni, ostatni pojistnd nebezpeci a krddeZ vloupanim.
Podrobnéjsi vysvétleni, co vSe napiiklad patii pod ,,ostatni nebezpeci®, je soucasti pojistnych
podminek, které jsou zkoumény podrobnéji nize.

Druhy, novéjsi produkt s obchodnim ndzvem ,, Moje firma”, byl vydan v roce 2021. Podnik si
dle n¢j miZe sjednat pojisténi v n€kolika rGznych variantach (tzv. baliccich), které se 1isi
nejen ndzvem, ale i svym rozsahem kryti. PojiSténi pferuSeni provozu obsahuji vSechny
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varianty (Komfort, Plus, Extra a Max), kdy na rozsah kryti Skod z pferuseni provozu mé vliv
sjednand varianta. Na svych webovych strankdch pojistovna piSe, Ze uhradi usly zisk, stdlé
néaklady (napf. na mzdy) a vicendklady (napf. ndklady na zmirnéni nasledkl pojistné udalosti,
na prondjem ndhradnich prostor apod.). NejvyS§i varianta, oznaCend jako ,Max*, dle
webovych stranek kryje zdkladni rizika (blize specifikovand viz déle), prirodni udélosti,
vodovodni S$kody, krddez a loupez, vandalismus, odpovédnost, skla, rozbiti stroju
a elektroniky, rizné druhy asistenci, pferuseni provozu a volitelné také zemétieseni.

Pojisténa rizika:

U star§iho produktu zvlastni pojistné podminky ZPP-MP 1/17 stanovuji, Ze pojiSténi pferuSeni
provozu se vztahuje pouze na ta pojistnd nebezpeci, kterd jsou ve stejné pojistné smlouve
ujedndna pro majetek slouzici k provozované Cinnosti. PojiSténi majetku lze sjednat proti
nésledujicim rizikim: pozar a jeho pravodni jevy, vybuch, dder blesku, zficeni letadla, voda
z vodovodniho zafizeni, povoden, zdplava, vichfice, krupobiti, zemétieseni, sesuv pudy,
lavina, tiha snéhu, naraz vozidla, kouf, rdzova vlna, pad stromd, stozart a jinych véci, kradez
vloupanim, vandalismus, a S$kody zpusobené sprinklerovym hasicim zafizenim. Lze
pfedpoklddat, Ze pro vSechna uvedend rizika lze sjednat i pferuSeni provozu. V piipadé
star§tho produktu jedinou pfiCinou pferuSeni nebo omezeni provozu muZze byt $koda na
pojisténé veéci. Pouze pokud je v pojistné smlouveé ujedndno, vztahuje se pojiSténi pferuSeni
provozu i na jind pojistnd nebezpeci, pojistovna je ale ddle nespecifikuje (zfejmé jen na ptimy
dotaz).

V ptipad€ nového produktu je rozsah pojiSténych rizik roz§ifen pouze o riziko atmosférickych
srdzek, ale jinak nenabizi Zddnd nova rizika jako napiiklad kybernetické hrozby. Stejné tak
neni v ramci nového produktu nabizeno ani preruseni provozu z divodu dfedniho zasahu.

Rozsah kryti:

Starsi produkt se ujedndava na pojistnou ¢astku, kterd se ujedndva na pojistny rok, a také se
ujednava doba odskodnéni, kterd mize byt maximaln€ 12 mesict. Pokud si podnik sjednd jen
zékladni pojisténi pferuseni provozu, to se ujedndvd na roCni limit plnéni, kde maximalni
doba odSkodnéni Cini jen 3 mésice. Podminky definuji dobu odskodnéni jako ¢asové obdobi
ujednané v pojistné smlouve, na které se pojisSténi preruseni provozu vztahuje. Pojisténi kryje
vynaloZené ndklady na opatfeni sméfujici ke zkrdceni doby pferuSeni (popf. omezeni)
provozu, ¢i zmirnéni jejich nasledkd. Mezi dalSi hrazené naklady spadaji také ndklady na
prondjem ndhradnich prostor, ndklady nezbytné pro realizaci pojiSténé cCinnosti po dobu
preruseni (popf. omezeni) provozu, pouziti ndhradnich prostfedkt apod. Pojistovna hradi
i ndklady na opatfeni potfebnd k informovani klientd, pokud musely byt vynaloZeny
v souvislosti s pferuSenim provozu v podniku pojiSténého. Zde je potteba ale upozornit, Ze
vicendklady uhradi pojiSfovna maximdlné do vySe 5% celkové pojistné castky nebo
celkového limitu pojistného plnéni z pojiSténi preruSeni provozu.

Déle plati, Ze pojiSténi pferuSeni provozu se vztahuje pouze na majetek slouZici
k provozovani podnikatelské Cinnosti pojiSt€éného, pro ktery je ve stejné pojistné smlouve
ujednéno pojisténi (véci movitych nebo/a pojisSténi budov a vedlejSich staveb). Pouze pokud je
v pojistné smlouveé ujedndno, vztahuje se pojiSténi pferuSeni provozu i na jiny majetek
slouzici k provozované Cinnosti. Pfevedenim do praktického piikladu, pokud mé podnik
pojistény pouze movité véci, dojde k poziru, ktery ale poSkodi jen budovu, pak piipadné
preruseni provozu neni kryto z pojiSténi.

V piipadé nového produktu je rozsah kryti témér totozny jako u starého produktu. Ve
strucnosti, i zde pojisStovna hradi usly zisk, stdlé ndklady a dceln€ vynaloZené vicendklady.

42



Stejné tak plati zdkladni princip, Ze aby bylo moZzné uhradit Skodu z preruSeni provozu, musi
dojit ke Skodé na pojisténém majetku, a z pojisténého rizika. Doba, za kterou pojistovna
vyplati pojistné plnéni, je maximéln€ 90 dni. I zde plati, Ze pokud je doba pferuseni provozu
krat$i nez 90 dni, vyplati jen pomérnou Cast. PojiSténi se sjedndvd na limit plnéni, a nikoliv
pojistnou ¢astku, u které pojistovna muze uplatnit ptipadné podpojisténi. Pojistné podminky
neuvadi zZadné dil¢i limity napt. na vicendklady, jako to bylo u star§iho produktu. Rozdilné
oproti star§imu produktu je, Ze v pfipadé prerusSeni provozu pojistovna uhradi Skodu, jen
pokud bude doba preruSeni provozu delsi nez 3 dny. Jinak feceno, jednd se také o tzv.
Casovou spoluucast, kterou pouziva napt. Kooperativa, a.s., Vienna Insurance Group.

Podminky pojiS$téni a povinnosti poji§téného:

U starSiho produktu je pojistény povinen bezodkladné ozndmit pojistovné vznik Skody na
véci, kterd ma nebo muaZze mit za nasledek vznik nasledné $kody (pferuseni provozu),
a vyzadat si pokyny pojistitele ohledné dal§itho postupu. Také je pojisSt€ny povinen vést
pisemnou evidenci o preruSeni provozu, kterd bude obsahovat ddaje nezbytné pro prokdzani
vyse nédsledné Skody a dobé trvani preruSeni nebo omezeni provozu. Také v piipadé nového
produktu je pojiStény povinen vést pisemnou evidenci o pferuseni provozu. Tato evidence
musi obsahovat udaje, kterymi pojistény prokdzZete vySi ndsledné Skody a dobu pieruSeni
provozu. Podminky pojiSténi a povinnosti pojisténého jsou v obou produktech velmi podobné.

Vyvluky z pojisténi:

Pojisténi preruseni (popi. omezen{) provozu a vicenakladu se u starSiho produktu nevztahuje
na naklady, které vzniknou v dusledku tfedné€ nafizenych opatfeni, kterd omezuji obnovu
a provoz podniku, nebo tim, Ze pojiSt€ny nezajisti v€as obnovu nebo opétovné pofizeni
zni¢eného nebo poskozeného majetku (napi. z divodu nedostatku financnich prostiedki).
Pojisténi se nevztahuje ani na ndklady, které vzniknou po ukonceni pojiSténi. Shodné je to
uvedeno i v novém produktu, kde je navic uvedeno, Ze se nehradi pferuseni provozu
v dasledku preruseni dodavky vody, plynu, elektrické energie a dalSich médii.

Vs W2

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

U star§itho produktu plati, Ze pokud je doba pferuSeni nebo omezeni provozu krat§i nez
ujednand doba odSkodnéni, stanovi se maximdlni vySe pojistného plnéni ve stejném pomeéru
k pojistné Céstce pro pferusSeni provozu, v jakém je doba pferuSeni nebo omezeni k ujednané
dobé odskodnéni. Také je pojiStovna oprdvnéna priméfené sniZit pojistné plnéni o piipadné
ekonomické vyhody, které vzniknou pojiSténému b&hem doby odSkodnéni jako ndsledek
preruseni nebo omezeni provozu. Stejnym zplisobem je to popsano i v novém produktu, kde
je ale navic uvedeno, Ze usly zisk pojisStovna neuhradi, pokud vyplyva z finan¢nich operaci,
finan¢nich sluZzeb nebo obchodovani s nemovitostmi.

Star§i produkt nabizi mozZnost sjedndni na pojistnou Castku nebo limit plnéni. Pokud je
preruseni provozu sjedndno na pojistnou ¢astku, pojistovna ma pravo uplatnit podpojisténi je-
li pojistnd Castka v dobé pojistné uddlosti niz8i neZ pojistnd hodnota pferuseni provozu.
Pojistovna md v podminkach nastavenou toleranci 15 %, nicméné podnik by si pfesto mél
spravné zvolit pojistnou ¢4stku, aby se vyhnul kraceni pojistného plnéni.

Hodnoceni produktu:

Oba z nabizenych produktli od AZP lze (stejné jako v piipadé GCP) povazovat za velmi
tradi¢ni, jelikoZ neobsahuji kryti pferuseni provozu z duvodu kybernetické hrozby, ani
ufedniho zdsahu, coZ lze povaZovat za jejich nevyhodu. Pro oba produkty plati, Ze
rozhodujicim faktorem pro sjedndni daného pojisténi bude jeho cena. Star$i produkt v ptipadé
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sjedndni na pojistnou €astku ma i dal$i nevyhodu v piipadném uplatnéni podpojisténi, a to
z nasledujiciho davodu. I kdyby podnik na zacatku spravné nastavil pojistnou Castku, neni
zaruceno, Ze bude spravné nastavend po celou dobu pojiSténi. Podnikatelské prostiedi se
dynamicky méni, méni se v Case zisk i ndklady, které v posledni dob¢ rapidné rostou. Navic
podnik ani tak nemusi mit stdlé cashflow vzhledem k typu provozu. Nevyhodou u nového
produktu je sjedndni Casové spoludcasti, kdy malé Skody toto pojiSténi nekryje.

CSOB Pojist'ovna, a.s., ¢len holdingu CSOB

CSOB Pojistovna, a.s., ¢len holdingu CSOB (déle jen CSOBP) nabizi podnikatelské pojisténi
nejen pro Zivnostniky a menSi podniky, ale také pro velké podniky a korporace. O daném
pojisténi na svych webovych strankdch piSe jako o komplexnim pojisténi, které umi pojistit

téméf cokoliv vetné pojiSténi preruseni provozu, které pak deli na Zivelni a strojni.

Obecna specifikace produktu:

Pojisténi Zivelniho preruSeni provozu se tidi dle vSeobecnych pojistnych podminek — zv1astni
cast s oznaCenim CPP ZPP 2014, a pro strojni preruSeni provozu byly vyddny vSeobecné
pojistné podminky — zvlastni ¢ast s oznacenim VPP SPP 2014. Oboje podminky navazuji na
vSeobecné pojistné podminky — obecnd Cast s oznaCenim VPP OC 2014.

Pojisténa rizika:

PojiSténi Zivelniho pferuSeni provozu lze sjednat v zdkladnim rozsahu pro rizika pozdr,
vybuch, dder blesku, ndraz nebo zficeni pilotovaného leticiho t€lesa, jeho ¢asti nebo ndkladu.
Uvedeny vycet rizik je klasické pojisténi FLEXA. Navic k tomu 1ze sjednat pojiSténi i pro
dalsi rizika jako je vichfice, krupobiti, sesouvani pudy, zficeni skal nebo zemin, lavina, pad
stromd, stozaru a jinych predmétl, zemétieseni, ttha snéhu nebo titha ndmrazy, naraz vozidla,
kout, nadzvukové vlna (aerodynamicky tresk), povoden, zdplava, vodovodni Skoda, odcizeni
a vandalismus. CSOBP v pojistnych podminkéch upfesiiuje, Ze za pojisténé riziko povaZuje
také poskozeni, zniCeni nebo pohieSovani véci slouzici provozu pojisténého zpisobené
bouracimi, zichrannymi ¢i odklizecimi pracemi, pokud tyto prace byly realizovany
v dasledku pojistnych nebezpeci, proti jejichZ negativnimu pasobeni bylo pojisténi sjednano.
To vSe pouze v dasledku vécné $kody (poskozeni, zniCeni nebo pohifeSovani véci slouzici
provozu pojisténého). Jinak feceno, pojiSténi Zivelniho pferuSeni provozu nekryje situace, kdy
k preruseni provozu dojde z divodu tfedniho zdasahu, pandemie, apod.

Pojisténi strojniho preruseni provozu se sjedndvé pro piipad preruseni nebo omezeni provozu
z divodu vécné skody (poskozeni, zniCeni nebo pohfeSovani stroju slouzicich provozu)
jakoukoliv nahodilou udélosti, kterd neni dle pojistnych podminek vyloucena. Ani zde tedy
nejsou kryty situace, kdy k preruseni provozu dojde z divodu tfedniho zasahu, pandemie,
apod. Velmi dulezité pro strojni pieruseni provozu bude prave vycet vyluk.

Rozsah kryti:

Pojisténi Zivelniho preruseni provozu se vztahuje na financni ztraty, kterou je mysleno usly
zisk a stdlé ndklady. USlym ziskem se rozumi zisk vznikly z realizace vyrobni, obchodni,
pfipadné jiné Cinnosti, kterého by pojiStény dosdhl za dobu nepferuSeni nebo neomezeni
provozu. Stdlymi ndklady se rozumi ndklady pojiSténého, které musi pojistény
bezpodminecné vynaklddat béhem doby trvani piferuSeni nebo omezeni provozu, aby bylo
mozné nasledné co nejdiive obnovit postizeny provoz v puvodnim rozsahu. Pokud bylo
sjednano pojisténi stalych nakladu, vznika pojisténému pravo na plnéni také za vicendklady.
Vicendklady se rozumi zvySené ndklady na ndhradni zajiSténi provozu ucelné vynaloZené
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pojisténym, nikoliv na obnoveni v dusledku vécné Skody preruSeného nebo omezeného
provozu, ale na CasteCné Ci Uplné nahrazeni v dasledku vécné skody preruseného nebo
omezeného provozu provozem ndhradnim realizovanym ekonomicky a technicky
nejefektivnéjSim moZnym zpusobem (napf. pfesunem cinnosti pojisténého do jinych jeho
vyrobnich prostor, ndjmem nédhradnich srovnatelnych vyrobnich prostor, stroji a zafizeni
outsourcingem cinnosti pojisténého, apod.). Pokud jsou sjedndny vicendklady, ty se hradi
pouze do ro¢niho limitu pojistného plnéni ve vysi 5 % z pojistné Castky. AvSak vicendklady
jsou hrazeny nad rdmec sjednané pojistné Castky. Pokud je uSlym ziskem uSlé nijemné,
pojistovna vzdy snizuje plnéni o Castku na ddrzbu stavby, kterd je ve vysi 10 % uslého
nijemného. Také u CSOBP je stanovena doba rueni, po kterou poji§fovna hradi finan&ni
ztratu. Pojistné podminky ji stanovuji na 12 mésica, ale ve smlouvé lze ujednat i jina. Pojistné
podminky stanovuji i casovou spolutcast pojisténého v rozsahu 2 dnt, které lze ve smlouvé
ujednat odliSné. Znamena to, Ze pokud doba pieruseni provozu nepiesdhne 2 dny, pojistovna
za né nevyplati pojistné plnéni. Pokud bude preruseni provozu trvat celkem 4 dny, pojistovna
uhradi pouze 2 dny. PojiStovna pro Casovou spoludcast pouziva vlastni vyraz ,,odcetnd
spolwicast“. CSOBP v pojistnych podminkdch ddle stanovuje hranici pro uplatnéni
podpojisténi ve vysi 15 % rozdilu mezi pojistnou ¢astku pojistnou hodnotou.

Také pojisténi strojniho preruseni provozu se vztahuje na finan¢ni ztraty, kterou je mysleno
usly zisk a stdlé ndklady. Jejich definice, vCetné definice pro vicendklady, je totoZna jako
u zZivelniho preruseni provozu. Shodnd je také horni hranice plnéni u vicenakladl, casova
spolutdcast 2 dny, a pravidla pro uplatnéni podpojisSténi. USly zisk v podobé¢ uslého ndjemného
neni v podminkéch feSen, zfejme neni pro tento druh pojiSténi relevantni. Rozdilnd je vSak
doba ruceni, kterd u strojniho pferuSeni provozu Cini jen 3 mésice. Ve smlouvé dobu ruceni
1ze sjednat odlisn€. Velmi podstatné je védet, Ze k financni ztrat€ musi dojit v disledku vécné
Skody na stroji, ktery je uveden v pojistné smlouvé v seznamu stroju. Podnik by si mél
proto udélat pfesny seznam stroju, a v piipadé ndkupu nového stroje v prubéhu pojisténi
ozndmit pojistovné tuto zménu. Samoziejmé plati, Ze stroj byl v okamziku uzavieni pojistné
smlouvy nepoSkozen a v provozuschopném stavu nebo byl pfipraven k pfeddni do trvalého
provozu (doslo k uspe€Snému zakonceni testovactho obdobi).

Podminky pojiS$téni a povinnosti poji§téného:

Vseobecné podminky pojisténi — obecnd ¢ast VPP OC 2014 definuji skute¢né obecné
povinnosti pojisténého, které v pojistnych podminkach byvaji standardem, jsou logické a pro
pojisténého nejsou nijak prekvapujici. DalSi povinnosti pojisténého jsou pak definovany
zvlast pro Zivelni preruseni provozu a zvlast pro strojni pferuSeni provozu. A pravé nékteré
z nich je potieba vice hlidat.

U Zvelniho pferuSeni provozu je pojiStény povinen pojisStovné ozndamit vznik Skody
nejpozdéji do péti dnt od jejiho vzniku. Déle je povinen ukladat inventury, bilance a vysledky
hospodafeni za posledni predchédzejici dva hospodafské roky ve dvou vyhotovenich bezpecné
a vzajemné& oddélen€ na ochranu proti souasnému zniceni. A v neposledni fade€ je pojiStény
povinen informovat pojistovnu o vsech zamySlenych krocich pro casteCné nebo plné
obnoveni provozu, vSechny kroky konzultovat a postupovat v souladu s pokyny pojistovny.
Jinak feCeno ndrok na pojistné plnéni nelze uplatnit zpétn€, a pouze s predloZenim celkového
Uctu za preruSeni provozu.

V ptipadé strojniho pieruseni provozu je pojistény navic povinen dodrzovat technické a dalsi
normy vztahujici se na provoz a udrzbu stroji, a vést prukaznou dokumentaci jejich provozu
(provozni denik). Kazdy stroj také musi spliiovat technické normy a obecné zdvazné pravni
piedpisy pro provozovdni a uzivani v misté pojiSténi, pojiStény je povinen zabezpecit obsluhu
stroji osobami s predepsanou kvalifikaci a opravnénim. Pojistény musi také dbat na to, aby
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stroje byly v dobrém technickém stavu, aby byly fddn€ udrZovany a nedochézelo k jejich
zdmérnému pietéZovani nad technicky pfipustnou mez stanovenou vyrobcem, zajistit, aby
stroje, vcetné elektroinstalace, byly instalovdny oprdvnénou osobou s piedepsanou kvalifikaci
a oprdvnénim Ci povolenim, a zajistit, aby na nich byly oprdvnénou osobou providény
prohlidky, revize a povinnd udrzba, které stanovi vyrobce a piisluSné technické normy.
K tomu vSemu je pojiStény povinen zabezpecit pravidelnou kontrolu (minimélné€ jednou za 48
hodin) fadné pracovni Cinnosti stroju pracujicich automaticky bez lidské obsluhy. Jinak
feCeno, pojistény musi dodrzet vSechna preventivni opatfeni, v opacném piipadé pojistovna
vzniklou §kodu neuhradi.

Vyluky z pojisténi:

Vyluky pro oba produkty preruSeni provozu jsou velmi obsdhlé. V piipadé Zivelniho
preruseni provozu se pievdzné€ jedna bud o vyluky, které néjakym zpusobem upiesiuji
definice pojistnych nebezpeci, nebo vylucuji situace, které ani Zivelnim rizikem nejsou. Jako
ptiklad prvni kategorie vyluk lze uvést tfeba vyluku na Skody zpusobené vodou pii myti,
sprchovani nebo vodou stfikajici z kropicich, mycich, zavlazovacich nebo obdobnych
zafizeni. Tato vyluka upfesiiuje definici vodovodnich Skod. Podobné je upfesnéna i definice
rizika poZaru, vybuchu, vichfice, krupobiti, zemétfeseni, odcizeni, vandalismu ¢i
atmosférickych srdzek. Obecné tento druh vyluk sniZuje okruh situaci, které mohou nastat
a zpusobit preruSeni provozu. AvSak nékterd upfesnéni rizik, jako napfiklad uptesnéni rizika
atmosférickych srdzek, mize byt pro podnik velkym pfekvapenim. Pojistné podminky
vylucuji $kody vzniklé pisobenim normélnich atmosférickych podminek, se kterymi je tfeba
podle ro¢niho obdobi a mistnich pomért pocitat. To miZe i znamenat, Ze v piipadé vétSich
jarnich prehanék pojisStovna nebude Skodu hradit. Nebo pak upfesnéni vandalismu, kdy
podminky vylu€uji Skody vzniklé jakymkoliv zneliSt€énim, zabarvenim, kresbami, ndpisy
apod. V piipadé podniku XYZ to nutné nemusi byt kritickd vyluka, ale u jinych typt provozu
byt muze.

Do druhé kategorie patii napiiklad vyluka na $kody vzniklé v disledku nespravné udrzby,
nekvalifikované obsluhy, opotiebeni, vady projektu, chyby vzniklé programovym vybavenim
nebo nedodrZzenim technologického postupu. Znamend to, Ze pokud tfeba dojde k poziru
v dasledku nespravné ddrzby, pojisStovna nemusi vyplatit pojistné plnéni. Pojistovna také
specifikuje ndklady, které z preruSeni provozu nebude hradit, jako jsou vydaje za suroviny,
materidl, technologickou energii a za odebrané zboZi, pokud se nejednd o vydaje na udrZzovani
provozu, odvodové a dafiové povinnosti a vyvozni cla, odpisy hmotného a nehmotného
majetku, ktery byl v dusledku vécné Skody zni¢en nebo pohiesovan, dopravné, naklady spoju,
pokud se nejednd o vydaje na udrZzovédni provozu, pojistné zdvislé na obratu, licencni
a vyndlezecké poplatky z4vislé na obratu, zisky a stdlé ndklady, které nesouviseji s vyrobnim,
obchodnim nebo primyslovym provozem (napf. z kapitalovych nebo pozemkovych obchodd,
z prodeje majetku, apod.), majetkové sankce (napt. pendle, pokuty a ndhrady Skod), které je
pojistény povinen zaplatit v disledku nesplnéni, popft. poruseni svych pravnich povinnosti.

Podminky pro Zivelni pferuseni provozu samoziejmé obsahuji i vyluky na finan¢ni ztraty
zpusobené vlivy a uddlostmi nesouvisejicimi se vznikem vécné Skody, dédle pak tim, Ze
pojistény nevyvinul plné dsili pro urychlenou obnovu provozu, Ze nezajistil v€as obnovu nebo
opétovné pofizeni zniCenych, poSkozenych, pohieSovanych nebo odcizenych véci slouzicich
provozu nebo k tomu nezabezpecil véas dostatek financnich prostfedkti. Podobné pojistovna
nebude hradit finan¢ni ztraty zpusobené tim, Ze doSlo k rekonstrukci (napf. inovaci,
piestavb€) zniCenych nebo poSkozenych véci slouZicich provozu v Sir§im rozsahu, nez
v jakém slouzily provozu v dob¢€ vzniku vécné Skody. Tyto vyluky lze povazovat za pomérné
logické.
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U strojniho pferuseni provozu existuje nékolik specifickych vyluk pro stroje, které vSak
mohou byt nékdy sporné, a umoznuji pojistovné odmitnout mnoho $kod. Jednd se o vyluku
na finan¢ni ztraty vzniklé v diasledku trvalého vlivu provozu, opotiebeni, koroze, eroze,
kavitace, postupného starnuti, inavy materidlu, nedostateCného pouzivéani, a dlouhodobého
uskladnéni. Stejné tak pojistovna vyluCuje financni ztraty v disledku $kod na strojnich
soucastech pro kluznd a valivad uloZeni pro pifimocary i rotacni pohyb (napft. loZiska, pisty,
vlozky valci), na soucdstech nebo piislusenstvi stroje, které se pravidelné vymeénu;ji pti zmeéne
pracovniho dkonu nebo proto, Ze podléhaji rychlému opotifebeni (napf. formy, matrice,
razidla, ryté a vzorkované vilce, fezné ndstroje), na soucdstech nebo pftislusenstvi stroje,
kterymi jsou hadice, té€snéni, pasy, pneumatiky, femeny, lamely, lana, fetézy, Zaruvzdorné
vyzdivky a oblozeni, trysky hotdku, drtici nastroje drticich stroju, soucasti ze skla, na ¢innych
médiich a provoznich kapalinich (napf. paliva, chladiva, filtraéni hmoty, chemikalie), na
nosic¢ich zdznamu, snimacich a zdznamovych prvcich, na zdznamech zvukovych, obrazovych,
datovych a jinych vcetné softwarového vybaveni, na zdkladech, rdmech, ukotvenich
a podstavcich stroji, pokud nejsou soucasti stroje. Do stejné kategorie jesté patii také piimé
dlouhodobé vlivy biologickych, chemickych nebo tepelnych procesti nebo znecisténi. Nelze
prili§ odhadnout jak Casto, a v jakych piipadech pojistovna bude tyto vyluky uplatiiovat.
Nicméné podminky davaji pojiStovné pomérné Siroky prostor neposkytnout pojistné
pInéni. Vylouceny jsou také Skody, které maji byt uplatnény z zivelniho ¢i kybernetického
pojisténi preruSeni provozu. Produkty se tedy vzdjemné dopliiuji. A vylouceny jsou také
vybrané druhy financnich ztrét, které jsou téméf totozné jako u Zivelniho preruseni provozu.

Vs W2

Dalsi ¢asti pojistnych podminek, na které je tfeba si dat také pozor:

V piipadé€ Zivelniho pferuSeni provozu by si podnik mél ddvat pozor zejména na jednu
konkrétni vyluku. Tou je, Ze za vécnou Skodu se nepovazuji Skody spocivajici v tom, Ze jsou
zniCeny, poSkozeny, nebo pohfeSovany véci zvlastni hodnoty, cennosti, zdznamy zvukové,
obrazové, datové a jiné, vietné softwarového vybaveni, spisy a listiny vSeho druhu. Pro
podnik to znamend, Ze by mél vyjmenované véci uchovdvat na velmi bezpeCném miste,
a v piipad€ zaznamu a listin je mit i zdlohované, ve vice kopiich apod.

Hodnoceni produktu:

Zivelni preruieni provozu lze povaZovat za klasicky produkt pojisténi s celkem
ocekdvatelnym rozsahem kryti, podminkami a vylukami. U tohoto pojisténi bude rozhodujici
hlavné jeho cena. To stejné vSak nelze fict o strojnim pferuSeni provozu, zejména z pohledu
vyluk, které jsou nejen obsdhlé, ale ddvaji pojisStovné moznost odmitnout velké mnoZstvi
potencidlnich Skod. Tento produkt spiSe nelze podniku doporucit, pouze za predpokladu, Ze
podnik disponuje novéjsimi stroji, které jsou v dobrém technickém stavu, nejsou pretéZované,
a je u nich provadéna pravidelnd ddrzba. I zde samoziejmé bude dulezitd cena pojisténi.

Ceska podnikatelska pojist’ovna a.s., Vienna Insurance Group

Ceskd podnikatelskd poji§tovna, a.s., Vienna Insurance Group (ddle jen CPP) se na svych
webovych strankach chlubi, Ze je pojistovnou roku, pojisSténi pro podnikatele umi, a dodava
., Letos slavime zlato a bronz v souté%i Zlatd koruna“. CPP nabizi pojistnou ochranu nejen pro
malé podnikatele a stfedni podniky (do 100 mil. K¢), ale také pro ty velké a pramysl.
Portfolio CPP mimo jiné obsahuje i produkty jako finanéni zpisobilost dopravce, stavebné
montazni pojiSténi, pojisténi upadku cestovni kancelare, ¢i dokonce pojisténi proti terorismu
pro podnikatele a subjekty vefejné spravy. Podnikatelim pojisStovna nabizi moznost sjednani
individudlniho pojisténi, ve kterém si podnik sdm presn€ ur¢i rozsah pojisténi, ktery bude
zohledfiovat specifika daného podniku, alespoii tak to na svém webu piSe pojistovna. CPP m4
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ve své nabidce celkem tfi druhy pojiSténi pro pferuseni provozu. Tim prvnim je klasické
Zivelni preruSeni provozu, které se fidi dle dopliikovych pojistnych podminek s oznacenim
DPPSP MP 1/16. Druhé, spise ojedinélé pojisténi, je kontingentni poji§téni pierueni provozu,
které se vztahuje na financni ztraty v dusledku zastaveni vyroby v dusledku puasobeni
pojistného nebezpeci na strané dodavatele podniku. Tento druh pojiSténi je nabizen pouze
v nejvyssim balicku pojisténi na miru. Nicméné ani po dikladném prohledani webovych
stranek CPP, a zvefejnénych dokumentd, nebylo mo7né ziskat k tomuto pojisténi vice
informaci. Pravdépodobné se jednd o pojisténi pouze na dotaz. A jako tfeti ma pojiStovna
v nabidce pojisténi strojntho prerusSeni provozu, které se fidi podminkami s oznacCenim
ZPPSST MP 1/16, a ve kterém je navic zahrnuta také elektronika. Kromé dopliikovych
pojistnych podminek piislusnych druht pferuseni provozu, se pojisténi fidi také dokumentem
Vseobecné pojistné podminky pro pojisténi majetku s oznacenim VPPM 1/16, jeZ upravuje
obecné podminky pojisteni.

Jak jiz jednou bylo uvedeno, CPP patii do stejné pojistovaci skupiny jako Kooperativa
pojistovna, a.s., Vienna Insurance Group (dale jen KOOP), coZ se miZe projevit jednak na
obdobném produktovém portfoliu, ale zejména na podobnosti pojistnych podminek. Nema
ptili§ pfinos a smysl znovu opakovat stejnd ustanoveni pojistnych podminek, a proto bude
kladen vét§i diiraz na to, co CPP, poji§tovna roku, nabizi lepsiho a rozdilng oproti jinym
pojistovnam. Zejména pak, zda nabizi kryti aktudlnich rizik, kterd jsou predmétem této prace.

Produkt Zivelni pferuseni provozu nabizi kryti pro bézny vycet Zivelnich rizik, a nejednd se
o komplexni produkt jako v piipadé KOOP, ktery obsahuje pojisténi dfedniho zdsahu. CPP
naopak piimo vylucuje finan¢ni ztraty zptsobené tfedné nafizenymi omezenimi pro obnoveni
provozu. Rozsah kryti Zivelného pferuSeni provozu je omezen (podobné jako u produktt
jinych pojistoven) dobou ruceni 12 mésicu, a casovou spolutcasti 2 dnd. Vétsina vyluk je
obdobnych jako u jinych pojistoven, stejné tak podminky pojisténi a povinnosti pojisténého.
Nékteré vyluky jsou vSak odlisné oproti jinym pojistovndm, zejména pak vyluka vztahujici se
k riziku povodné. Pojistovna v podminkach uvadi, Ze nebude hradit Skody v duasledku
povodné, pifi které nebylo v mist€¢ pojiSteéni, které neni v pojistné smlouveé presné
specifikovdno, dosazeno 10letého maximalniho prutoku, tj. pratoku, ktery je dosazen nebo
prekrocCen prumérné jedenkrat za deset let (tzv. 10letd voda), a v disledku povodné, zaplavy
na silnicich, mostech, cestich, opé€rnych zdech, vefejném osvétleni a dopravnim znacenim.
Dalsi velmi zajimavou vylukou je vyluka na Skody v pifimém ¢i nepiimém dusledku
jakéhokoliv naklddédni ¢i manipulaci s vybuSninami nebo s jakymikoliv vécmi, jeZ vybuSninu
obsahuji. V obou pfipadech se jednd o velmi netypické vyluky.

Strojni preruseni provozu se piimo vaze na Dopliikové pojistné podminky pro pojisténi stroju
a elektroniky DPPSE MP 1/16. Na prvni pohled by se mohlo zdét, Ze podminky pro strojni
preruseni provozu neobsahuiji natolik ptisné podminky jako v piipadé CSOB Pojistovny, a.s.,
&len holdingu CSOB, kterd v nich vyslovn& vyluGuje finan&ni ztrity zpasobené opotiebenim
stroje, inavou materidlu, koroze, apod. Ale neni tomu tak. Také v podminkich CPP je vyluka
na bézné nebo pfedCasné opotiebeni a tnavu materidlu. Vyluka je totiZ soucdsti pojiSténi
stroju a elektroniky, nikoliv podminek pro strojni pferuseni provozu.

Hodnoceni produktu:

Produkty od CPP Ize povaZovat spise za klasickd pojiiténi prerueni provozu. V nabidce zcela
chybi pojisténi preruseni v dusledku kybernetického incidentu, tfedniho zasahu, ¢i pandemie.
Celkové podminky obsahuji méné vyluk a méné€ povinnosti pojiSténého, jsou tak pro podnik
vice pro klientské. Neobsahuji zaddnd zv1ast prekvapiva ustanoveni, a podminky jsou relativné
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struéné. Velmi zdlezi na konkrétni nabidce a cené pojisténi, avSak rozhodné€ se nejedna
o komplexni pojiSténi preruseni provozu, a z pohledu zkoumanych rizik je pojisSténi spiSe
nevyhovujici.

3.1.3 Pojisténi prirodnich rizik

Jak jiz vyplynulo nejen z teoretické Casti price, ale také z rozboru pojistnych podminek,
pojisténi pfirodnich rizik byvé nabizeno v rdmci Zivelniho pojiSténi, které navic obsahuje také
zékladni rizika, jakou je pozar, vybuch, pad letadla, jeho Casti nebo ndkladu. Nicméné
pfedmétem zkoumdni jsou Cisté€ piirodni rizika, kterymi jsou vichfice, krupobiti, ider blesku,
povoden, zaplava, zemétieseni, atmosférické srazky, sesuv pudy, zficeni skal nebo zemin, pad
lavin, a tiha nebo tlak sne¢hu. Pojisténi pfirodnich nebezpeci je tradicnim pojiSténim, rozhodné
neni ni¢im novym, a lze predpoklddat, Ze vSechny ze zkoumanych pojisStoven toto pojisténi
nabizi. Pro ucely price bude nejprve nutné zjistit, zda tomu tak opravdu je, a zda mezi
pojistovnami a jejich produkty existuji vyznamné rozdily, které mohou mit vliv na to, zda
pojistit ¢i nikoliv. Nabidku zkoumanych pojistoven, kterd vychdzi ze srovnani jejich
pojistnych podminek je prehledné v tabulce 1.

Tabulka 1 Nabidka pojisténi ptirodnich rizik u zkoumanych pojistoven

Riziko/Pojistovna GCP | KOOP | AzZP | CSOBP | CPP
Vichfice Ano Ano Ano Ano Ano
Krupobiti Ano Ano Ano Ano Ano
Uder blesku Ano Ano Ano Ano Ano
Povoden Ano Ano Ano Ano Ano
Zéplava Ano Ano Ano Ano Ano
Zemétieseni Ano Ano Ano Ano Ano
Atmosférické srazky Ne Ne Ano Ne Ne
Sesuv pudy Ano Ano Ano Ano Ano
Zficeni skal nebo zemin Ano Ano Ano Ano Ano
Sesuv a pad lavin Ano Ano Ano Ano Ano
Tiha nebo tlak sn¢hu Ano Ano Ano Ano Ano

Zdroj: vlastni zpracovani (2022)

Z tabulky je patrné, Ze nabidka pojistoven je témeéf shodnd, ale az na jednu vyjimku. Tou
vyjimkou je pojisténi atmosférickych srazek, které jako jedind nabizi Allianz pojisStovna a.s.
(déle jen AZP).

Kromé samotného vyctu pojisténych rizik mize byt rozdil v definici rizik, limitech plnéni,
spoluidcasti, ¢i jinych podminkdch a povinnostech.

Vichrice

Generali Ceské pojistovna, a.s. (ddle jen GCP) definuje vichiici jako dynamické ptisobeni
hmoty vzduchu, kterd se pohybuje rychlosti 20,8 m/s (75 km/h) a vys§i. Neni-li rychlost
pohybu vzduchu v misté pojisténi zjistitelnd, poskytne pojistovna pojistné plnéni, pokud
opravnéna osoba prokaze, ze pohyb vzduchu v okoli mista pojisténi zptisobil obdobné skody
na fddn€ udrZovanych stavbach nebo shodné€ odolnych jinych vécech nebo Ze Skoda pfti
bezvadném stavu stavby nebo jiné véci mohla vzniknout pouze v dusledku vichfice.
Obdobnou definici pouzivaji i ostatni pojiStovny. Kooperativa pojistovna, a.s., Vienna
Insurance Group (ddle jen KOOP) se oproti ostatnim poji§tovndm odliSuje, konkrétné pridava
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navic ndsledujici podminku. Vznikne-li Skodnd uddlost ndsledkem vichfice nebo v pifimé
souvislosti s vichfici do 10 dna po sjedndni pojisténi, neni pojistitel z této Skodné udélosti
povinen poskytnout pojistné plnéni.

Krupobiti

GCP krupobitim rozumi jev, pii kterém kousky ledu rizného tvaru, velikosti, hmotnosti
a hustoty vytvorené v atmosféfe dopadaji na predmeét pojisténi. Za poskozeni nebo zniCeni
pfedmétu pojiSténi krupobitim se povaZzuje takové poskozeni nebo zni€eni predmétu pojisténi,
k némuz doSlo bud’ piimym puasobenim krupobiti, nebo v pii¢inné souvislosti s tim, Ze
krupobiti poskodilo dosud bezvadné a funkéni &dsti stavby. CSOB Pojistovna, a.s., &len
holdingu CSOB (dile jen CSOBP) a Ceské podnikatelskd poji§tovna, a.s., Vienna Insurance
Group (déle jen CPP) pouZivaji téméf shodnou definici. KOOP vyuZivd podstatné stru¢n&jsi
definici, ve svém zdkladnim vyznamu ale shodnou s GCP. AZP nevysvétluje naopak
krupobiti viibec, zfejmé se spoléhd na obecné povédomi o tomto pifrodnim jevu. Zadna
z pojistoven nepiidava k riziku Zadné zvlastni podminky, povinnosti, ¢i vyluky.

Uder blesku

Prestoze nékteré z vybranych pojiStoven pouZzivaji ndzev rizika ,, Primy ider blesku*
anékteré jen , Uder blesku“, viechny pouZivaji vyznamové shodnou definici. GCP, kterd
uziva prvni variantu, definuje pfimy uder blesku jako pfimy zdsah blesku (atmosférického
vyboje) do pfedmétu pojisteéni nebo do budovy, v niZ se predmeét pojisténi nachdzel a aby
vzniklo pravo na pojistné plnéni, musi byt misto ptimého dderu blesku do pfedmétu pojisténi
nebo do budovy spolehlive zjist€no podle tepeln€ mechanickych stop. AZP uZiva nizev rizika
,Uder blesku®, jeZ definuje jako piimy zdsah blesku, pfi némZ proud blesku prochazi
pojisténym majetkem a zanechd na ném prokazatelné viditelné stopy. VSechny pojistovna tak
vylucuji Skody zpusobené piepéti v elektrorozvodné nebo komunikaéni siti, k némuz doslo
v disledku plsobeni blesku na tato vedeni (mimo misto pojisténi). Pro kryti $kod, které
zpusobi prepéti, je nutné mit pojisténi elektroniky, nékdy nazyvané jako pojisténi elektro ¢i
piepéti.

Povoden

AZP za povodeni povaZuje zaplaveni mista pojisténi vodou, kterd vystoupila z biehi vodniho
toku nebo vodniho dila néasledkem pfirodnich jeva (napf. desté, tani, posunu ledu), i prival
vody zpusobeny poruchou vodniho dila (napf. protrzend hraz piehrady). V principu tuto
definici pouzivaji i ostatni vybrané pojistovny.

GCP k definici automaticky piidava navic také vystoupnuti vody do budovy z kanalizaéni sité
v disledku vzniklé povodné v blizkosti mista pojisténi, a to na principu spojenych nadob
s korytem feky €i vodni nddrze. KOOP nepfimo zahrnuje vystoupnuti vody z kanalizace do
definice povodné€, a u rizika vodovodnich Skod je explicitné vyluCuje, pokud se jedna
o disledek povodn&. CSOBP vystoupnuti vody z kanalizace v souvislosti s povodni nabizi jen
formou volitelného prfipojiSténi, a AZP md schované vystoupnuti z kanalizace (z jakékoliv
pficiny, nejen povodné) v rdmci pojisSténi vodovodnich Skod, a v rdmci rizika povodné piimo
vyluGuje §kody zpasobené vystoupnutim vody z odpadniho potrubi. CPP v podminkéch
vystoupnuti vody z kanalizace viibec nezmiruje, a pravdépodobné jej viibec nehradi.

Kromé& CSOBP viechny vybrané pojistovny vyluduji $kody zptisobené povodni, které vznikly
do 10 dni od sjedndni pojisténi. KOOP uklada pojisténému povinnost uloZit na pevny
podklad o vySce min. 15 cm nad tdrovni podlahy zdsoby a cizi pfedméty, které jsou umisténé
v podlazich, kde je podlaha pod trovni okolniho terénu. CPP vyluduje $kody v dasledku
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povodné, pifi které nebylo v mist€¢ pojiSteéni, které neni v pojistné smlouveé presné
specifikovano, dosazeno 10letého maximalniho prutoku, tj. pratoku, ktery je dosazen nebo
prekrogen primémé jedenkrat za deset let (tzv. 10letd voda). Neni zcela jasné, co tim CPP m4
pfesné na mysli. AvSak velmi pravdépodobné& vylu€uje Skody v oblastech, které jsou zasaZeny
povodni v intervalu mens$im neZ 10 let. AZP to definuje mnohem piesnéji, kdy v pojistnych
podminkach uvadi, ze pojisténi proti povodni se nevztahuje na Skody zptasobené v oblastech,
které podle aktudlnich povodiiovych map byvaji zaplavovany povodnémi s periodicitou 10 let

nebo niZsi, resp. zdplavovych dzemi stanovenych nebo navrzenych ifadem (napf. obecnim) Ci
sprdvcem vodniho toku.

Béhem povodné miZe v jejim okoli dochdzet ke zvySeni hladiny podzemnich vod, které se
nasledné projevi v zatopeni napf. sklepd, které jsou pod urovni terénu. AZP v ramci rizika
povodné vylucuje $kody zplisobené pronikanim a zvySenim hladiny podzemni vody, a dale
pak Skody zpusobené pronikdnim nebo prusakem vody v duasledku pfedchoziho poruseni
celistvosti konstrukénich prvk( (napf. hydroizolace). CPP vzlinanim, pronikdnim,
prosakovanim nebo zvySenim hladiny podzemni vody, které je pfimym disledkem povodné ¢i
zaplavy, z pojisSténi hradi. Ostatni pojistovny se k tomu v podminkach nevyjadiuji, ale dle
definice povodn€ mohou takovy narok odmitnout.

Zaplava

Definice zdplavy je u vSech vybranych pojistoven velmi obdobnd. Pro ptiklad AZP zéplavu
definuje jako zaplaveni mista pojiSténi zpusobené v disledku nedostatecného odtoku
atmosférickych srazek, které vytvoii souvislou vodni plochu, nebo ptival vody zplsobeny
destém. Ostatni podminky, jako napiiklad vyluka na $kody vzniklé do 10 dnt od sjedndni
pojisténi, pouzivaji vSechny pojistovny shodné pro povodei i zdplavu.

Zemétreseni

VSechny z vybranych pojistoven kromé¢ KOOP se shoduji, Ze se musi jednat o otfesy
zemského povrchu vyvolané pohybem v zemské kife, které dosahuji v misté pojisténi alespori
6. stupné podle makroseizmické stupnice EMS 98 (KOOP pouZiva starSi stupnici MSK-64).
Jinak fecCeno, pokud jsou otfesy slabsi, nebo jsou zpusobeny napi. dulni Cinnosti nebo
vybuchem, nejsou z daného rizika hrazeny. AZP ddva navic moZnost prokdzini zemétreseni
pies Richterovu stupnici, kdy zemétreseni musi dosahovat 5. stupné.

Atmosférické srazky

Toto riziko jako jedind nabizi AZP, kterd jej v pojistnych podminkach definuje jako vniknuti
atmosférickych sraZek do budovy nebo provozovny, prosakovani tajiciho snéhu nebo ledu do
budovy nebo provozovny, a u pojisténi budovy jako rozpinavost ledu v disledku k zamrznuti
destovych svodi umisténych na obvodovém plasti budovy.

Sesuv pudy, hornin, zemin a zriceni skal

CSOBP definuje riziko sesuv pudy, ziiceni skal nebo zemin jako pohyb hornin svahu
z vys$$ich poloh svahu do nizSich, ke kterému dochdzi pisobenim pfirodnich a klimatickych
vlivi. Obdobnou definici pouZivaji i ostatni vybrané pojistovny, aviak KOOP, AZP a CPP
k tomu pfidavaji sesuv z duvodu lidské Cinnosti. Pokud tedy bude ve svahu provadéna napf.
stavba nebo terénni Upravy, pak pouze nékteré z pojistoven takovou Skodu uhradi, nikoliv
kazda. Na ¢em se vSak pojisStovny shodnou je, Ze z daného rizika nehradi pokles rovinatého
terénu nebo zmény zakladovych poméri staveb (napf. promrzanim, sesychanim, podmacenim
pudy bez poruSeni rovnovahy svahu). AZP jako jedind se v pojistnych podminkach nijak
nevyjadiuje k riziku zficeni skal.
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Sesuv a pad lavin

Definice tohoto rizika neni u vybranych pojistoven (kromé AZP) jen obdobn4, avSak dokonce
totoznd. Vybrané pojistovny riziko definuji jako jev, kdy masa sn¢hu nebo ledu se nahle po
svazich uvede do pohybu a fiti se do ddoli. Jedind AZP lavinu popisuje jako pad sne¢hové
nebo ledové vrstvy z pfirodnich svaht. Pojistné podminky zadné z vybranych pojistoven
k tomu neptiddvaji dalsi podminky.

Tiha nebo tlak snéhu

GCP tihou snéhu nebo namrazy rozumi destruktivni paisobeni tihy vrstvy snéhu nebo ndmrazy
z pric¢iny jejich nadmérné hmotnosti na stfeSni krytiny, nosné nebo ostatni konstrukce
stiechy. Za poskozeni nebo zni¢eni piedmétu pojisténi tihou snéhu nebo ndmrazy GCP
povaZuje takové destruktivni poSkozeni nebo znifeni pfedmeétu pojiSténi, k némuz doslo
piimym pusobenim tihy snéhu nebo ndmrazy na stfeSni krytinu nebo ostatni konstrukce
sttechy budovy, nebo v pfiCinné souvislosti s tim, Ze titha snéhu nebo ndmrazy poskodila
dosud bezvadné a funk&ni stavebni souédsti zastieSeni budovy. Aviak KOOP, CSOBP a CPP
neomezuji toto riziko jen na stfechu, ale rozS$ifuji jej na vSechny konstrukce. AZP nijak toto
riziko nedefinuje, nicméné vylucuje $kody, které nastanou z daného rizika v obdobi do 10 dnti
(vcetné) od data sjednéni.

3.2 Pripadova studie vybraného podniku

Vybrany podnik si pfeje byt anonymizovén, a proto je v praci vyuzivan pouze ndzev XYZ.
Zékladni informace o podniku byly ziskdny z voln€ dostupnych informaci (napf. webovych
strdnek podniku), které vSak bylo nutné doplnit o informace ziskané piimo od jednatele
podniku XYZ. Na zdklad¢ vSech takto ziskanych informaci je podnik nejprve popsédn v oddilu
., Predstaveni podniku XYZ*“. V dal§i pak navazujici oddil ,,Aktudlni rizika versus podnik
XYZ“ je zdkladem provedend kontrola pojistnych smluv podniku XYZ, jeZ byly poskytnuty
jednatelem podniku. Na pfani jednatele podniku dané smlouvy nejsou ptilohou préce, a to ani
v anonymizované podob¢. Predmétem kontroly pojistnych smluv bylo pouze zjistit, na jaka
rizika je podnik v soucasnosti pojiStén a zda mezi pojiSténymi riziky jsou také aktudlni rizika,
kterd jsou predmeétem této prace. AvSak samotné ovéfeni rozsahu kryti pojistné smlouvy
nestaci ke spravnému posouzeni, zda méd podnik idedln€ nastavené pojiSténi. Proto v rdmci
piipadové studie bylo nezbytné také ovéfit, zda vybrana rizika viibec mohou ohrozit podnik,
a zda je opravdu nutné mit proti t€émto rizikim sjednané pojiSténi. Zaroven s tim, pokud tato
rizika podnik mohou ohrozovat, zda ma podnik nastavend preventivni opatfeni, a tedy, zda
jsou dand rizika v podniku fizena jinym zpuisobem neZ pouze pojisténim. Poslednim
pohledem na véc také je, zda podnik spliiuje povinnosti, kterd vyZaduje pojistovna, a jsou
soucasti pojistnych podminek. Pro tyto dcely byl vypracovin dotaznik (viz pfiloha 5), ktery
byl zodpovézen ptimo jednatelem podniku. Dotaznik se tykd pouze vybranych rizik.

3.2.1 Predstaveni podniku XYZ

Podnik XYZ byl zaloZen na pocdtku devadesétych let, bez zahrani¢ni dcasti, a jiz od svého
zaloZeni se zabyva projekty prumyslové automatizace. Podnik nejprve vyvinul vlastni fidici
systém, ktery nabizel i jinym realizatordm zakédzek. Po cca 10 letech, kdy zagaly byt v Ceské
republice cenové dostupné zahrani¢ni fidici systémy i pro mensi zakdzky, se podnik soustiedil
na vyvoj a zajiStovani vyroby zdkaznickych feSeni. Postupnym rozvojem podniku, zejména
v oblasti sluzeb, vyroby, vyvoje a doddvek v oboru automatiza¢ni, fidici a pfistrojové
techniky, se rozsitil na desitky stdlych zameéstnancti, mnoZstvi odbératel, subdodavatelt
a externich spolupracovniku. Aktudlni ro¢ni obrat podniku ¢ini cca 1 milion USD. Podnik
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disponuje silnym softwarovym oddé€lenim, které vyviji softwarovd feSeni pro zdkazniky
z mnoha oboru, jako je napfiklad sklafstvi, textilni primysl, polovodi¢ovy pramysl, chemicky
prumysl, strojirensky pramysl, zkuSebni stroje, teplarenstvi a klimatizace, dribeZarstvi.
Kromé jiného se podnik zabyvd sbérem a pfenosem dat, monitoringem a regulaci odbéru
energie. Podnik ma zkuSenosti i s vyvojem jednotcelovych piistroji. V soucasné dobé nabizi:

e vestavné systémy a jina specidlni zdkaznicka feSend,

e vyvoj elektroniky a pfistrojové techniky vcletné€ jejich ndsledné vyroby, oZiveni
a testovani,

e vyvoj aplikaCnitho programového vybaveni, bézictho jak na PC, tak i vlastnich
zakaznickych systémech,

e vyvoj aplikacniho programového vybaveni, béZictho na standardnich fidicich
systémech (napf. Siemens),

e vypracovani projektd a studif automatizace technologii, stroju a vyrobnich linek,

e montaz a dodavky rozvadécu s fidici elektronikou,

e a komplexni dodavky fidicich systémt a pohonu vcCetné€ vizualizace a napojeni na
podnikové fidici systémy.

Co se tykd organizacni struktury, podnik je fizen jednateli, ktefi jsou odpové&dni valné
hromadé. Jednatelem je feditel (volen valnou hromadou) a pfipadné dal§i vedouci usekd.
Reditel podniku schvaluje piijimdni a propousténi zamé&stnancti, jmenuje a odvoldvéa vedouci
useku, 1idi a koordinuje vedouci jednotlivych tsek. Pomocnym organem feditele podniku je
porada vedeni, skladajici se z vedoucich jednotlivych tsekt. Jedna se o dseky ekonomicko-
pravni, obchodni, vyvojovy, vyrobni, sprava infrastruktury,

Ekonomicko-pravni dsek md na starosti vedeni tcCetnictvi, personalistiku, pravni zéleZitosti,
sledovani legislativy, pojisténi podniku a Skoleni zaméstnanct. Tento usek dile vypracovava
ekonomické ukazatele, oponuje tvorbu cen, a provadi archivaci uUcCetnich, persondlnich
a pravnich dat. Obchodni tdsek md na starosti marketing, udrZovani dobrych kontakti se
stdvajicimi zdkazniky, vedeni databdze zakdzek, stanoveni cen, koordinaci rozsdhlych
zakdzek, ndvrh smluv, prodej, koordinaci zakdzek, koordinaci servisu, a archivaci dat.

Vyvojovy udsek se déli na dsek vyvoje hardware a dsek vyvoje software. Ma na starosti
zpracovani projektll na vyvoj hardware nebo software dle potfeb obchodniho tdseku vcetné
vypracovani technického zadani tkolu, vypracovavani podklada pro cenové kalkulace, tvorbu
podkladit pro vyrobu funkénich vzorkd, prototypt i sériové vyroby, tvorbu prubézné
a zaveérecné oponentury vyvoje. Vyvojovy usek dile zajistuje typové zkousky vyvinutych
vyrobkll v externich zkuSebnach, vydava prohlaseni o shodé pro nové vyrobky, zajistuje
zmeénové fizeni dle potfeb obchodu nebo vyroby, a zajiStuje také archivaci veSkerych
vyvojovych podkladi.

Vyrobni dsek zajistuje kontrolu vyrobnich podkladi, planovani externi a interni vyroby,
zajisStovani externi vyroby vcetné kooperace pfi zajiStovani materidlu, ndkup materidlu
a dalSich dild potfebnych pro zajisténi zakazky, interni vyrobu funk¢nich vzorkd, nakup
materialu a dili, u kterych provadi jejich vstupni kontrolu. Vyrobni usek také vede sklad
materidlu a kupovanych dilt pro realizaci vyroby a jednotlivych zakazek, provadi montaz
sestav z dodanych komponent, jejich ozivovani, zahotovéni, expedici k zdkaznikovi, provadi
ndkup rezijniho materidlu a interntho vybaveni, a také md na starosti archivaci vyrobnich
protokold.

24

Sprava infrastruktury zaji$tuje kontrolu a revizi elektrickych spotiebict, kalibraci méficich
pristrojli, opravy piistroju a kancelarské techniky, servisni prohlidky a opravy automobild,
udrzbu a uklid kancelari, zajiStovani BOZP a protipoZarni ochrany, a spravu pocitatové sité
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a nakoupeného vybaveni. Usek kontroly kvality zajiituje tidrZbu systému ISO 9001, zajistuje
interni a externi audit, vede podnikovy elektronicky archiv, provadi namitkovou kontrolu
kvality vyroby a nakupovanych dilt, a provadi kontrolu kvality v oblasti EHS.

3.2.2 Aktualni rizika versus podnik XYZ

V minulosti podnik feSil pouze né€kolik Skod na vozidle, a to z povinného ruceni a havarijniho
pojisténi. Nefesil tedy Zadnou $kodu ze zkoumanych rizik. Skody byly pojistovnou uhrazeny
v plné vysi, nicméné podnik XYZ nebyl spokojen s likvidaci $kody u Generali Ceské
pojistovny, a.s. (difve zndmé jako Ceské pojistovny a.s.), a proto je od roku 2000 klientem
Allianz pojistovny, a.s. Podnik dlouhodobé hledd model pojisténi, které by pokrylo pojisténi
odpovédnosti za Skodu zpusobenou jeho vyrobky, a pojisténi odpovédnosti za Skodu
zpusobenou stroji fizenymi jeho fidicimi systémy s izemnim rozsahem Evropy a Severni
Ameriky. Nicmén¢ na tento typ pojiSténi se diplomova prace nezamétuje.

V soucasnosti ma podnik sjednané majetkové pojisténi s krytim pro rizika pozér, vybuch, tder
blesku, ndraz nebo zficeni letadla, kradez vloupdnim a pojiSténi ndkladu. Podnik mé také
odpoveédnostni pojisténi, kdy smlouva konkrétné kryje provozni odpovédnost (vetné regresu
zdravotnich pojistoven), odpovédnost za Skodu zpusobenou na pievzatych vécech a na
pronajatych nemovitostech, a odpovédnost za Skodu zpusobenou stroji, které jsou fizeny
vyrobky vyrobenymi pojiSténym. AvSak neobsahuje kryti pro aktudlni rizika, kterymi jsou
kybernetické hrozby, pferuSeni provozu, vichfice, krupobiti, povoden, zdplava, atmosférické
srazky, zemétieseni, sesuv pudy hornin, zemin a zficeni skal, sesuv a pad lavin, a také tiha
a tlak sn¢hu.

IT hrozby a kybernetické pojisténi

z N2z

Prvni ¢ast dotazniku se vénuje kybernetickym rizikim. Jak vyplynulo z teoretické Casti prace,
vétsina Skod patii do skupiny neimyslnych hrozeb, zptsobenych na zdkladé interniho jednani,
tzv. zpusobené internim vlivem. Pro piiklad se jedna bud’ o nedbalost zaméstnance, nebo
jeho umyslné jednanim (napf. vyneseni informaci, Ci kradeZ zafizeni, kde jsou informace
uloZeny). Piikladem nedbalosti maZe byt neopatrnost pfi praci s informacemi, konkrétné pak
tieba zvefejnéni informaci na webovych strankdch, které vSak nemaji byt zvetejnény. Podnik
provozuje vlastni webové stranky (nikoliv e-shop), které si také sdm spravuje, a kromé
pracovnik podniku XYZ nemutze nikdo jiny pfiddvat nebo meénit obsah téchto webovych
stranek. Riziko mozné chyby je tedy Cisté€ na stran€ internich zaméstnanct. Jak bylo zjisténo,
podnik ma ale jen desitky stdlych zaméstnancd, u kterych lze predpoklddat loajalitu
a profesionalitu. Rozhodné se nejednd o provoz s vysokou fluktuaci neprovérenych
zaméstnancu. Podnik ma navic nastavena pravidla pro praci s informacemi, jako je podnikova
smérnice, kterd nastavuje pravidla klasifikace, oznaCovani a ukladani dokumentl, pfistup
jednotlivych skupin zaméstnanci k informacim a dokumentim, ¢i obecna pravidla nakladani
s osobnimi udaji fyzickych osob (GDPR).

Ochrana pred externimi kybernetickymi hrozbami je v dnesni dobé celkem béZnou soucasti
kazdého pocitaCového systému. Antivirové programy a firewally jsou dnes standardem,
a u podniku XYZ tomu neni jinak. Podnik mad na vSech zafizenich, kterd jsou pfipojena
k vetejné siti, nainstalovdn antivirovy program (vCetné ochrany pro malware), provadi nebo
mé nastavenou automatickou aktualizaci pocitacovych systémi, antivirovych programu
a firewall, které ma navic spravné nakonfigurované. Zcela samoziejmé pracujete pouze
s oficidlnimi verzemi programi, a na zdkladé platné licence. Naproti tomu, ale nemd
nastavena pravidla pro pouzivédni silnych hesel, které proto v podniku nejsou zavedenym
standardem. A co vic nemd procesné€ nastavenou pravidelnou aktualizaci hesel, coZ v praxi
muZe znamenat, Ze nékterd hesla nebyla zménéna roky. Selhdni technického zabezpeceni, ale
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pro podnik nemusi byt jedinou slabinou. Tou dal$i muZe byt selhani lidského faktoru, kdy
hacker vyuZije metod jako je phishing, scanning nebo jiny typ socidlniho inZenyrstvi. Podnik
XYZ pro tyto piipady proskolil vS§echny zaméstnance.

Vnéjs$i hrozbu mohou predstavovat také navstévy, pro které ma podnik nastavend pravidla
jako je omezeni jejich pohybu jen na vyClenéné prostory, omezeni jejich pfistupu na
spolecnou wi-fi apod. Stejné tak ma podnik nastavend dalSi bezpecnostni pravidla, kterd jsou
ukotvena v pracovni smérnici. Jednd se naptiklad o povinnost uzamykani obrazovky pfi
odchodu z pracovniho mista, uzamknuti mistnosti apod.

Podnik XYZ elektronicky zpracovdva osobni udaje, uchovavd obchodni tajemstvi a informace
smluvnich stran. Nedostate¢né zabezpeceni informaci a jejich ndsledna kradez muze podniku
XYZ zptsobit nemalé potize, nékdy to mize mit dokonce fatilni dopady. Unik informaci
muZe pro podnik znamenat tfeba udéleni sankce od kontrolniho organu, smluvnich pokut, ¢i
ztraty daveéry zakazniki apod. Presto podnik nepouzivd zabezpeCenou formu
prenosu/predavani informaci, jako je napiiklad Sifrovand posta, heslovani soubort a predani
hesla jinym kandlem (napf. SMS zprdvou), preddvani pfes zabezpeCend ulozisté, apod. Dost
pravdépodobné podnik k veskeré komunikaci pouzivd nezabezpeCenou emailovou postu.
Cilem hackerti nemusi byt jen odcizeni informaci, ale jak vyplynulo z teoretické Casti prace,
muZe je také umyslné poskodit, smazat nebo zablokovat. Prevenci v takovych piipadech je
zélohovani dat alespon jednou tydné, coZ podnik dodrZuje.

Z pohledu pojisténi je pak vyhodou, Ze podnik neprovozuje Cinnost, které nejsou kryté
pojisténim od Zadné z vybranych pojistoven. Konkrétné piikladem takovych Cinnosti je
provoz nebo sprava webovych portdld, poskytovani hostingovych, cloudovych a obdobnych
sluZzeb, obchodovani na finan¢nich trzich, ¢i vyvoj software pro fizeni/ovladdni dopravniho
prostiedku. Stejné tak podnik XYZ nepracuje s utajovanymi informacemi, které se tykaji
dialezitych informaci odrazejicich kliové statni zdjmy, neni fazen do tzv. kritické
infrastruktury stdtu a nemusi tak byt cilem kybernetického terorismu, ktery dle pojistnych
podminek tieba CSOBP nehradi. Z dotazniku ovsem vyplynulo, Z¢ podnik XYZ poskytuje
software €i hardware, nebo provadi jakékoliv jiné Cinnosti a poskytuje sluzby v oblasti
pocitacovych systému a informacnich technologii, kdy hrozi ukoncového zakaznika
kyberneticky incident. Stejn€ tak mohou byt kybernetickym incidentem postiZzeny financni
transakce podniku.

Covid-19 a pojisténi preruseni provozu

Podnik XYZ patii k podnikiim, které maji vytvofen plan a opatfeni pro piipadnou novou
pandemii s cilem minimalizovat potencidlni preruSeni/omezeni provozu. Podnik XYZ je
prikladem digitdlni transformace, kde alespori polovina zaméstnanci podniku XYZ je
schopna plné vykondvat svoji praci z domova. Nejen z tohoto divodu, ale také vzhledem ke
zjiSténi z teoretické Casti prace, nebyl piili§ divod vénovat dotaznik jen preruseni provozu
z divodu pandemie. Proto se ¢ast dotazniku, ktera se zabyvd pferuSenim provozu, vénuje
i dal$im pfiindm pferuseni provozu, kterymi jsou piirodni nebezpeci a Skody na strojich.
Podstatnou otdzkou pak také je, jaky dopad by takové preruseni provozu meélo na podnik
XYZ. Otazky ohledné konkrétnich financnich ztrat (uslého zisku a ndkladu) jsou obsahové
Sirsi, nez je zvolené téma diplomové price. Proto jsou dopady pferuseni provozu feSeny jen
v obecné roviné. Podnik se domnivd, Ze je schopen obnovit sviij provoz po velké uddlosti uz
za 3 mésice. Dle informaci od jednatele, finan¢ni ztraty v piipad€ pferuSend provozu jsou
nejvyssi jen béhem prvnich dvou dni, dalsi dny pak klesaji. V piipadé€ velké udalosti, ktera by
znemoZznila vykondvat €innost v sou€asné budove, podnik je schopen provoz presunout jinam,
a pokracCovat tak v Cinnosti. Dal$i vyhodou pro podnik je, Ze uklddd bezpecné, vzdjemné
oddélen€ a ve dvou vyhotovenich inventury, bilance, obchodni knihy, Gcty, doklady o danové
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a odvodové povinnosti, vysledky hospodafeni a smlouvy o prondjmu za posledni tii roky,
které jsou nutné k likvidaci piipadné Skody z pferuSeni provozu. Stejné tak uchovidvi
bezpecné listiny, plany, vykresy, jakékoliv nosie dat se zdznamy na nich (napf. zvukové,
obrazové, datové a jiné), softwarové vybaveni, vzorky, modely, prototypy, obchodni knihy
nebo spisy vSeho druhu, jejichZ poskozeni, zniCeni nebo ztrata by mohlo zpusobit preruseni
provozu. Naproti tomu ale podnik nemd vypracovan krizovy plin pro velké uddlosti, nem4 tak
pfipravend konkrétni feSeni jako jsou praveé napf. ndhradni prostory, zastupy apod. Co se tyka
ptipadného pieruseni provozu z divodu Skody na stroji, podnik sice provadi pravidelnou
revizi a Udrzbu stroju a zafizeni, obava se vSak zkratu, pfepéti nebo poruchy, které by také
mohlo zpusobit preruseni provozu. Pritom ale nemd vSechny stroje a elektroniku chranény
pfepéfovou ochranou a vlastné nemd pojiSténo ani riziko prepéti a zkratu pro stroje
a elektroniku.

Zmény klimatu a pojiSténi prirodnich nebezpeci

Podnik vykondvé svou Cinnost v pronajatych prostorach, a Zidny nemovity majetek nevlastni.
Pro svoji €innost podnik vyuZiva pouze jednu budovu, ve které ma zdroven sidlo, a kterd
prosla v roce 2000 rekonstrukci. Vzhledem k tomu, Ze v provozni budové je pouze ndjemcem,
podnik XYZ ma4 pojistén jen movity majetek a ndklad v autech, nikoliv v§ak budovu. Soucasti
movitého majetku jsou stroje, elektronika, zdsoby, dily, kanceldfskd technika, automobily
a dalsi vybaveni jako ndbytek apod. Provozni budova se nachédzi v misté, kde ji ptfimo
neohrozuje pusobeni zadného z piirodnich zivli. Neni umisténa ve svahu, ani v blizkosti
skdly, ani v mistech s Cast&jSim vyskytem silného vétru, jako jsou vys$si polohy, kopce,
oteviend prostranstvi, nenachdzi se v povodinové zoné&, ani v blizkosti vodniho toku nebo dila,
neni umisténa v horské oblasti, a nenachdzi se ani v oblasti s Cast&jSim vyskytem zemétieseni.
Jednatel podniku XYZ déle uvedl, Ze v misté budovy neni zhorSeny odtok atmosférickych
srdzek, a pti dlouhodobg;jsich destich nikdy nedoslo k vystoupnuti vody z kanalizace. Podnik
ma sice uskladnény nékteré véci v prostorech, které jsou pod drovni terénu, ale vSechny véci
jsou na pevném podkladu o vySce min. 15 cm nad drovni podlahy (tuto povinnost stanovuji
pojistné podminky KOOP). Pfi pfipadnému tderu blesku je budova chranéna hromosvodem,
a v ptipad€ masivniho zasnézeni budovy/stfechy je podnik schopen snih ze stfechy odklidit.

3.3 Vyhodnoceni

Tato Cast prace vyuZivd a spojuje dohromady informace z teoreticko-metodologické Casti
prace, rozboru pojistnych podminek vybranych pojistoven, piipadové studie podniku,
z dopliiujiciho rozhovoru s jednatelem podniku a osobni zkuSenosti autora prace. Cilem
vyhodnoceni je poskytnout podniku XYZ zpétnou vazbu k sou¢asnému fizenf rizik, kterd jsou
pfedmétem této préce.

IT hrozby a kybernetické pojisténi

Z péti vybranych pojistoven nabizi kybernetické pojiSténi pouze dvé, konkrétné KOOP
a CSOBP. Naopak jiné velké pojistovny, jako jsou GCP, AZP a CPP tento typ pojisténi
v souc€asnosti nenabizi. Neni tedy zcela pravdou, Ze vétSina pojiStoven na Ceském pojistném
trhu nabizi pojiSténi kybernetickych rizik, coz tvrdi Dobias (2019, s. 241). Co je ale naopak
pojistnymi podminkami pro pojisténi kybernetickych rizik potvrzeno, je tvrzeni SPG (2020c¢):
»Zda nebo do jaké miry bude kyberneticky iitok hrazen pojistovnou, zdvisi na tom, jak podnik
Fidi kybernetickd rizika. . Pojistné podminky skute¢né podmifiuji dhradu Skody dodrzovanim
ruznych pravidel bezpecnosti. Stejné tak je potvrzen i nazor SPG (2020c), kterd uvadi, ze pro
podniky muze kyberneticky incident vést mimo jiné k pferuseni provozu, platbaim vykupného,
poklesu reputace a potencidlni pokuté od reguldtora. Dle ndzoru SPG by mélo kybernetické
pojisténi nabizet vice neZ jen Cistou ndhradu za potencidlni vyznamnou finanni ztrétu, ale
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navic poskytnout asistenc¢ni sluzby, ataké pomoct pojistnikim 1épe zvladat kyberneticka
rizika. Potvrzuji to pojistné podminky CSOBP, dle kterych z kybernetického pojisténi jsou
hrazeny ndklady na Cinnost IT odbornika, za PR sluZzby, za prdvni obhajobu, hradi se také
sankce (vyjma ale sankci za pfimé nedodrZeni pravidel GDPR), ndklady na obnovu dat
a software, financni dUjma spojend s pferuSenim provozu, vykupné, a jakékoliv penéZni
prostiedky, o které prijde pojistény piimo v disledku kybernetického zlocinu. To vSe si mize
klient CSOBP pojistit.

Hlavni obranou podniku XYZ pfed internimi vlivy (nedbalost nebo imysl zaméstnance) je
predevsim spravny vybeér zameéstnanci a spolupracovniki, a udrZeni si téch spolehlivych.
Tuto strategii by si mél podnik i nadéle udrZet. Proto je riziko takového incidentu v podniku
XYZ niz8i nez v jinych typech provozi. Pokud by pfesto podnik pozadoval kryti i tohoto
rizika, KOOP a CSOBP nabizi kryti $kod v dasledku chyby nebo dmyslného jedndni
zaméstnance, avSak s omezenimi (podrobnéji viz oddil 3.1.1). PojiSténi na tento typ rizika je
tak spiSe jen dopliikem, nikoliv nutnou ochranou pro podnik XYZ. Podniku je ale silné
doporu¢eno nezanedbat prevenci, a udrZovat aktualizovand pravidla, kterd budou ukotvena
v pracovni smérnici. Zejména pak je doporuceno i nadale vénovat pozornost GDPR, kdy
pracovni smérnice je pro zameéstnance ndvodem jak s osobnimi tdaji fyzickych osob naklddat.
Podnik navic miZe pomoci smérnice 1épe vymahat dodrzovani pravidel.

Z teoretické Casti dale vyplynulo, Ze vnéjSi kybernetické hrozby se stdle vyviji a jsou ¢im
dal vice sofistikovan¢jsi. NejcastéjSimi typy dtoku je phishing, malware (ransomware) s cilem
zablokovdni systému, znepiistupnéni webovych strdnek nebo e-shopu, smazédni, zména nebo
zaSifrovdni dat, a ndsledné poZadovani vykupného, Ci krddez informaci a duSevniho
vlastnictvi s imyslem je prodat. Tyto a jiné dtoky jsou stdle na vzestupu, tzn., zvySuje se
jejich Cetnost, intenzita a mira jejich dopadi. Prestoze jsou u podniku XYZ zakladni prvky
ochrany splnény, nelze tyto dtoky brat na lehkou vdhu. Soucasnd opatfeni nikdy nezaruci
100% ochranu, jelikoZ i zkuSeného pracovnika lze nachytat, a sebelepsi prvky ochrany lze
prekonat. PojiSténi je vhodnym dopliikem ochrany, ale kromé néj je nutna opét prevence.
Vétsinu prevencnich povinnosti, které stanovuji pojistné podminky, podnik spliuje, kromé
pravidelné aktualizace hesel a nastaveni pouzivani jen silnych hesel, coZ podnik
v soucasnosti ned€ld. Pokud by se podnik rozhodl sjednat kybernetické pojiSténi tieba
u CSOBP, které se jevi jako vice pro klientské, musel by zavést i tato opatfeni nad ramec
soucasnych. V rdmci prevence je podniku XYZ doporuceno zavést i n€kterd dalSi opatieni.
MozZnou prevenci je testovani pozornosti zameéstnancll. K takovému testovani lze pouzit
fiktivni emailové zpravy, které vypadaji jako firemni poSta, i email od vehlasné spole¢nosti,
ale ve skutecCnosti nejsou (odesilatelem je n€kdo jiny), a adresit je nabdddn na kliknuti na
odkaz. Podnik sice uvadi, Ze zameéstnance proSkolil na moZzné kybernetické utoky, ale
jednorazové proskoleni neni dostatenym opatfenim. Podniku je doporuceno provadét
pravidelna Skoleni a ¢asté opakovani pravidel bezpecnosti. Pravidla bezpecnosti by mély
byt také k dispozici v pisemné podobé€. Vuéi dalsim vnéjSim hrozbam, které mohou
pfedstavovat tfeba ndvStévnici budovy je podnik chranén dalSimi pravidly bezpecnosti.
Naopak podstatnou slabinou podniku je absence zabezpeceného prenosu informaci. Zde by

wev,s

posilat bezpecnéjsi formou nez je email.

Z pohledu pojisténi je vyhodou, Ze si podnik sdm spravuje obsah webovych stranek. Je ale
také dulezité, aby si podnik daval pozor, které informace zverejiuje na svych webovych
strankach, jelikoz vybrané pojistovny by takovy typ kybernetické incidentu z pojisténi
nehradily. Piikladem takové situace muZe byt prezentace referenci, které by obsahovaly az
ptili§ podrobné informace o zdkaznicich (napf. osobni tdaje fyzickych osob).
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Covid-19 a pojisténi preruseni provozu

PreruSeni provozu je druhym rizikem v pofadi, kterému se celosvétové vénuje nejvetsi
pozornost. Ale neni tomu jen z divodu pandemie, pfestoze az teprve diky Covid-19 si nékteré
podniky zacali uvédomovat, o jak zdvazné riziko se jednd. Jak jiZ bylo feCeno, pandemie
urychlila digitalni transformaci, ale také naucila podniky novym zptisobim jak v piipadé dalsi
pandemie predejit preruSeni provozu. Pandemie Covid-19 nebyla prvni a pravdépodobné, ani
nebude posledni pandemii, a nemusi to byt jen viry typu Covid-19, SARS ¢i MERS, ale
ohroZuji nas také baktérie. Jak vyplyva z teoretické Casti prace, pojiSténi pferuseni provozu je
obecné koncipovéno pro uhradu néslednych (finan¢nich) ztrit vzniklych v pti€inné souvislosti
s prerusenim provozu v duasledku vécné skody. Coz potvrzuje také analytickd Cast prace, kdy
navic jak ukazuji pojistné podminky vétSiny z vybranych pojistoven, vécna Skoda musi
vzniknout z pojisténého nebezpeci u stejné pojistovny. V piekladu to znamend, Ze riziko
pandemie neni béZné u preruSeni provozu krytou pfi¢inou. Neni to ale pravidlo, vyjimky se
preci jen najdou. Tou vyjimkou je KOOP, kterd pojisténi preruSeni provozu z divodu
pandemie nabizi. Pro podnik XYZ vSak preruSeni provozu z divodu pandemie neni tolik
zévazné riziko, jelikoZ v podniku jsou jiZ nastavena pravidla a pfipravené ndstroje, které
pravdépodobné& odolaji dals$i viné pandemie. Nutnost sjedndni pojisténi preruSeni provozu
z divodu pandemie je tak spiSe na uvazeni podniku.

Jak ale ukazal dotaznik, preruSeni provozu podniku XYZ miZe nastat i zjinych piicin.
A potvrzuje to i teoretickd Cast priace. Kybernetickd rizika, pfirodni uddlosti a pferuSeni
provozu maji k sobé velmi blizko. Nejobavangjsi pfi¢inou ptreruseni provozu jsou prave
kybernetickd rizika, nédsledovand pfirodnimi katastrofami, a aZ na tfetim misté ZebfiCku
nejobavanéjsich pricin je preruseni provozu z divodu pandemie. Pravdépodobnym divodem
tohoto sefazeni je, ze vétSina podnikii je na pandemii mnohem lépe pfipravena neZ na
kyberneticky dtok nebo pfirodni katastrofu. Nelze ani zapominat, Ze pferuSeni provozu muze
zpusobit také porucha nékterého ze stroju, kterymi podnik disponuje. Na Ceském trhu lze
pojistit i prerueni provozu z diivodu kody na stroji nebo elektronice. KOOP a CSOBP
nabizi k pojiSténi kybernetickych rizik také pojiSténi pferuSeni provozu. Jiné z vybranych
pojistoven nenabizi pojisténi kybernetickych rizik, a logicky tak nemohou nabidnout pojisténi
preruseni provozu ze stejné piiciny. GCP, AZP a CPP nabizi pouze tradi¢ni kryti pro
pferuseni provozu, jako jsou pfirodni udélosti a Skody na strojich.

Podnik XYZ je doporuceno nejprve zvazit, jak vysoké financni ztraty podniku redln€ hrozi
v ptipadé nenadédlého preruSeni provozu, a to porovnat s cenou daného pojisténi. Jinak feceno,
pro rozhodnuti, zda sjednat ¢i nesjednat bude predevsim cena pojisténi. Je pfitom dulezité
davat pozor na Casovou spoluicast, kterd u nékterych pojistoven je nastavena praveé na dva
dny, kdy mé podnik XYZ nejvyssi financni ztraty. Dédle pak na dobu ruceni, kterd znamena
maximalni hrazenou dobu pferuseni provozu. Podnik XYZ dokédze obnovit svij provoz do
3 meésict, a neni tedy divod mit dobu ruceni sjednanou v délce 12 mésicti. Velmi zasadni
informaci také je, Ze pojiSténi pferuSeni provozu se piimo viZe na majetkové pojiSténi
sjednané u stejné pojistovny. Pokud by se tedy podnik rozhodl pro sjedndni strojniho
preruseni provozu, pak musi zarovenn s nim sjednat i pojisténi stroju. Stejné tak v piipadé
kybernetickych rizik a pfirodnich uddlosti. V piipad€, Ze se podnik rozhodne nepojistit své
stroje proti rizikim jako je prepéti, mel by zvazit alternativni mozZnost ochrany v podobé
piepétové ochrany na vSech provozovanych zafizenich (stroje a elektronika).

Zmény klimatu a pojiSténi prirodnich nebezpeci

s 2z

Analyticka Cast prace pouze potvrdila to, co si uZz mnoho lidi mysli. Ptirodni{ katastrofy, které
zahrnuji extrémni piirodni udélosti celosvétové, nastavaji s ¢im dél vétsi frekvenci, a pravem
se tak umistily na druhém misté Zebiicku nejzdvazn€jSich a nejcastéjSich celosvétovych

58



podnikatelskych rizik, kterym je potfeba v€novat pozornost. Neni to vSak jen ve svétovém
meéfitku, ale riziko je i lokdlni. V Ceskych statistikdch Skod za posledni 3 roky je vidét, Ze
vichfice, atmosférické srdzky a povodné patii k tém nejcetnéjSim a nejzavaznéjSim. Jedna se
o informace, které nezdvisle na sob¢ potvrzuje mnoho instituci a statistik, ale to nenfi ani tolik
ptekvapujici. Zajimavym zjiSténim je ale informace, Ze nepojiSténé Skody z ptfirodnich
nebezpeci rostou rychleji nez ty pojisténé. Nastdvd tedy mnohem castéji situace, Ze vzniklou
Skodu si poSkozeni musi uhradit z vlastnich zdroji. Mnoho subjekti si pravdépodobné
pojisténi bud’ nemutze vubec dovolit, nebo riziko podcenuji. Pfitom tfeba z vybranych
pojistoven nabizi kryti pfirodnich udélosti vSechny. V soucasnosti v rdmci pojisténi se jednd
o0 jiz tradi¢ni pojisténi, kdy definice jednotlivych rizik od riznych pojistoven se vzdjemné
ptili§ nelisi. Snad jedinym podstatnym rozdilem v nabidce je, Ze AZP nabizi navic pojiSténi
atmosférickych srazek.

Presto podnik XYZ nemd sjedndno pojiSténi piirodnich nebezpeli. Dle vSech ziskanych
informaci, ale nic nenasvédCuje tomu, Ze by podnik nutné potifeboval pojiSténi piirodnich
nebezpeci, které v soucasnosti nemd. Jednak je to kviali umisténi budovy, ale zaroven také
tim, Ze neni ani jejim vlastnikem. PojiSténi pfirodnich nebezpeci by se tak tykalo pouze
movitych véci, které tomuto riziku ani nejsou pifimo vystaveny. I pfes vSechna tato zjisténi je
vSak potfeba mit na paméti, a potvrzuje to i teoretickd Cast prace, Ze je kazdym rokem vice
Skod, které napéchaji pfirodni udélosti. ZvySuje se nejen jejich Cetnost, ale také sila. Tornado,
které udefilo na Morave, je toho dikazem. Z tohoto divodu by podnik nemél povazovat rizika
ptirodnich udélosti za zcela vyloucend, a minimalné by mél zvazit nejhorsi mozné scénare.
Extrémni chovani pocasi, 1ze oCekdvat i v budoucnosti, a proto pojisSténi vichfice, zdplavy,
tihy snéhu, ¢i zeméteseni se muZe jednoho dne vyplatit.
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4 Zavér

Hlavni trendy v oblasti podnikatelskych rizik, kterd lze pojistit, jsou minimdlné pro
nasledujicich né€kolika let jasné. Na globdlni trovni se na tom shoduji nejen odbornici
z oblasti pojistovnictvi, ale i samotné podniky a zndme organizace. NejobdvanéjSim
podnikatelskym rizikem jsou kybernetické hrozby, nasledované rizikem pferuSenim provozu
a pfirodnimi udalostmi. Kazdy podnik, nejen podnik XYZ, by toto mél zohlednit v rdmci
procesu fizeni rizik. Pro dand rizika sice podnik XYZ aktudln€ nema sjednané pojisténi, avSak
soud¢ dle nastavenych preventivnich opatfeni v tomto podniku, je si téchto rizik védom.
Management rizik v podniku XYZ neni tak jen prdzdny pojem, ale k fizeni rizik skutecné
dochazi. Zejména vuci kybernetickym rizikiim podnik pfistupuje velmi zodpovédné. Aby ne,
kdyZ se jednd o podnik, ktery ptisobi na poli automatizacni techniky. Podnik XYZ by pfesto
nem¢l zapominat, Ze doba je rychld, a mél by adaptovat na nové podminky. Opatieni, kterd
jesté pred pér lety byla nadstandardni, dnes jsou zcela b&Znd a je potieba ud¢lat vic.
V opacném piipadé muze piijit nemilé prekvapeni. PoCty hackerskych ttokd neustéle rostou,
a dopady téchto uddlosti jsou rok od roku vétsi, nemluvé o sofistikovanosti kybernetickych
tutoku. To vse je podrobné rozebrano v analytické Casti prace. A kromé vécnych Skod mohou
podniku vzniknout i finan¢ni $kody v podobé preruseni provozu, sankci, vykupného, ndklada
na IT, prdvnich nebo PR sluzeb atd. Z chybéjicitho pojistného kryti je tak podniku XYZ
doporudeno zvézit zejména sjednani pojisténi kybernetickych rizik, které nabizi CSOBP.
Nicméné€ samotné sjedndni pojisténi je pouze dopliikem ochrany, a proto je podniku XYZ
pfedev§im doporuceno zavést dal$i opatfeni v oblasti prevence rizik nad rdmec téch
souCasnych. Mezi takovd opatfeni patii pravidelné aktualizace hesel, nastaveni povinnosti
pouzividni jen silnych hesel, provadét pravidelnd Skoleni v oblasti bezpeCnosti, Casté

Yev s

Yev s

podnik mél ddvat pozor, které informace zvefejiiuje na svych webovych strankach, zejména
pak s ohledem na GDPR, kterému je nutné naddle vénovat pozornost. Ddle pak kazdym
rokem pifibyvd mnoZstvi piirodnich katastrof, at jsou jiz divodem klimatické zmény
zpusobené Clovékem ¢i nikoliv, statistickd Cisla potvrzuji, Ze $kod kazdym rokem pfibyva.
Oproti kybernetickym rizikiim ale podnik neni natolik ohroZen pfirodnimi vlivy nejen
umisténim provozni budovy, ale také proto, Ze neni jejim vlastnikem. Pfesto by se mél podnik
minimaln€ zamyslet a vytvofit krizovy plan pro piipad, Ze by nastala velkd udélost typu
tornddo, ¢i zemétreseni. Obsahem krizového planu by pak mélo naptiklad byt konkrétni feSeni
v podobé moznych nahradnich prostorq, ¢i plan zastupt apod. A co se tyka preruseni provozu,
podnik by nemél podcenit ani toto riziko. PfestoZe nemusi byt nutné ohroZen piipadnou dalsi
pandemii, pfi€inou pferuseni provozu mohou byt praveé i kybernetické hrozby, které s rizikem
pferuseni provozu velmi tzce souvisi. Pro tyto pfipady je doporuCeno zvidzit pojiSténi
preruseni provozu z divodu kybernetického incidentu. At uz se jednd o vySe uvedend nebo
jind rizika, podnik XYZ by mél mit stidle na paméti, Ze klicem k dspéSnému podnikani je
pripravenost i na nenaddlé situace, a nemél by piili§ véfit, Ze k nékterym uddlostem nemuze
dojit, podobné¢ jako je psano v cititu z ivodu préce.
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Prilohy

Priloha 1
- e .
cap ;:ﬁ%f:;:n Predbézné udaje CAP — $kody z pojisténi majetku

1-12/2019

index 1-12/2019

Poéet pojistnych udalosti

Poéet pojistnych udalosti celkem 265 821 108,5
- Skody z tihy snéhu 1 531 7951 519,3
- §kody z povodni 5 090 7041 138,3
- kody z vichiice 24 677 41 605 168,6
- §kody z krupobiti 5204 15 383 2956
- $kody z pozaru 5995 5189 86,6
- Skody z ideru bleskem 5602 4908 87,6
- §kody z vybuchu 473 297 62,8
- 3kody ze sesuvu / poklesu pldy 556 390 70,1
- vodovodni $kody 48 395 43 929 90,8
- Skody z atmosférickych srazek 6 504 8708 133,9
- poskozeni nebo zniceni skla 9722 10 053 103,4
- poskozeni nebo zniceni stroje 8 259 7 805 945
- Skody z padu letadle nebo jinych piedmétd 8210 5430 66,1
- §kody z narazu dopravniho prostiedku 3091 2 806 90,8
- Skody z prepéti v elektrické siti 9 946 10 593 106,5
- Skody ze zkratu elektromotoru 2265 2100 92,7
- ostatni poskozeni elektroniky 23701 23 895 100,8
- Skody z vandalismu 10 288 8 204 79,7
- 3kody z kradezi 14 950 13 559 90,7
- ostatni $kody z pojisténi majetku (bez pojidténi vozidel) 50 441 45 974 91,1

Pojistné udalosti tis. KE

Pojistné udalosti celkem 9 526 498 9 545 567 100,2
- 3kody z tihy snéhu 19 852 192 305 968,7
- Skody z povodni 187 534 288 816 154,0
- kody z vichiice 576 675 1040 812 180,5
- §kody z krupobiti 515 198 1252 164 2430
- Skody z pozaru 3090 884 1811 541 58,6
- Skody z tderu bleskem 114 036 95 998 84,2
- §kody z vybuchu 83 978 33 944 40,4
- Skody ze sesuvu / poklesu pldy 12 379 18 525 149,6
- vodovodni $kody 1282 455 1214 355 94,7
- Skody z atmosférickych srazek 91 194 134 904 1479
- pokozeni nebo zniceni skla 73334 74 336 101,4
- poskozeni nebo zniceni stroje 894 076 851 254 95,2
- $kody z padu letadle nebo jinych predméta 97 778 95 441 97,6
- Skody z narazu dopravniho prostiedku 76 403 75780 99,2
- Skody z prepéti v elektrické siti 167 564 181 463 108,3
- Skody ze zkratu elektromotoru 31258 33510 107,2
- ostatni poskozeni elektroniky 144 817 154 749 106,9
- Skody z vandalismu 109 459 104 991 95,9
- 3kody z kradezi 334 855 392 602 117,2
- ostatni $kody z pojisténi majetku (bez pojisténi vozidel) 1622770 1498 079 92,3

Zdroj: Ceskd asociace pojistoven (2020)



Priloha 2

-w
cap §§;§§,°°,, Predbézné udaje CAP - $kody z pojisténi majetku
1-12/2020
Index 1-12/2020
Pocet pojistnych udalosti ks

Pocet pojistnych udalosti celkem 287 815 262 449 91,2
- Skody z tihy snéhu 8 046 246 3,1
- kody z povodni 7 343 14 006 190,7
- Skody z vichrice 43023 50 127 116,5
- 3kody z krupobiti 15 953 5593 35,1
- Skody z pozaru 5943 4 960 83,5
- 3kody z uderu bleskem 5092 3768 74,0
- 3kody z vybuchu 320 314 98,1
- 3kody ze sesuvu / poklesu pudy 426 399 93,7
- vodovodni Skody 46 968 43 240 92,1
- 3kody z atmosférickych srazek 9 032 13 245 146,6
- poskozeni nebo zni¢eni skla 11794 10 210 86,6
- po3kozeni nebo zniceni stroje 8 460 8 430 99,6
- Skody z padu letadle nebo jinych predmétl 5814 4112 70,7
- 3kody z narazu dopravniho prostredku 3208 2545 79,3
- 3kody z prepéti v elektrické siti 11210 11221 100,1
- Skody ze zkratu elektromotoru 2194 2263 103,1
- ostatni poskozeni elektroniky 24 248 22445 92,6
- 3kody z vandalismu 10 301 8 196 79,6
- Skody z kradezi 15 246 12 859 84,3
- ostatni Skody z pojisténi majetku (bez pojisténi vozidel) 53 193 44 270 83,2

Pojistné udalosti tis. K&

Pojistné udalosti celkem 10 137 112 10 872 909 107,3
- Skody z tihy snéhu 193 745 5988 3,1
- Skody z povodni 306 396 789 237 257,6
- Skody z vichrice 1082 439 1412 340 130,5
- Skody z krupobiti 1303 072 572 592 43,9
- Skody z pozaru 1872619 1997 051 106,6
- Skody z uderu bleskem 95 653 83 808 87,6
- Skody z vybuchu 33685 645 523 1916,4
- 3kody ze sesuvu / poklesu pudy 20 096 26 166 130,2
- vodovodni skody 1301 159 1200 309 92,2
- 3kody z atmosférickych srazek 129 212 189 848 146,9
- pokozeni nebo zniceni skla 80 566 80 462 99,9
- poskozeni nebo zniceni stroje 930 928 859 490 92,3
- 3kody z padu letadle nebo jinych predméta 109 172 93 030 85,2
- 3kody z narazu dopravniho prostiedku 87 432 95 142 108,8
- 3kody z prepéti v elektrické siti 182 815 191 375 104,7
- 3kody ze zkratu elektromotoru 43 904 37 815 86,1
- ostatni po3kozeni elektroniky 159 263 144 791 90,9
- 3kody z vandalismu 110 116 116 116 105,4
- Skody z kradezi 383 738 337 136 87,9
- ostatni Skody z pojisténi majetku (bez pojisténi vozidel) 1711104 1994 693 116,6

Zdroj: Ceskd asociace pojistoven (2021)
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Priloha 3

-
cap ::ﬁ:fn Pfedbézné udaje CAP — 3kody z pojisténi majetku
1-12/2021
Index 1-12/2021
N O O
Pocet pojistnych udalosti ks

Pocet pojistnych udalosti celkem 250 061 266 190 106,5
- $kody z tihy snéhu 409 4 969 1214,9
- §kody z povodni 14 351 10 371 723
- kody z vichfice 51788 33153 64,0
- §kody z krupobiti 5 826 15 643 268,5
- §kody z pozaru 5438 4749 87,3
- §kody z Uderu bleskem 3956 5236 1324
- §kody z vybuchu 339 340 100,3
- $kody ze sesuvu / poklesu pudy 424 434 102,4
- vodovodni $kody 45 879 43 621 95,1
- Skody z atmosférickych srazek 13510 13 355 98,9
- poskozeni nebo zni¢eni skla 11 172 11 380 101,9
- poskozeni nebo zniéeni stroje 9477 8 383 88,5
- Skody z padu letadle nebo jinych predmétu 4484 4745 105,8
- §kody z narazu dopravniho prostiedku 3 089 2 655 86,0
- $kody z prepéti v elektrické siti 1732 13 847 118,0
- §kody ze zkratu elektromotoru 2 200 2186 99,4
- ostatni poskozeni elektroniky 22 872 16 207 70,9
- $kody z vandalismu 6 786 7 590 111,8
- $kody z kradezi 12 586 11 300 89,8
- ostatni $kody z pojisténi majetku (bez pojisténi vozidel) 23743 56 026 236,0

Pojistné udalosti tis. K&

Pojistné udalosti celkem 11 274 427 19 582 020 173,7
- §kody z tihy snéhu 7 268 125 140 1721,8
- §kody z povodni 771592 558 698 72,4
- §kody z vichfice 1398 653 4076 715 2915
- §kody z krupobiti 571488 1469 006 257,0
- Skody z pozaru 1932 559 2 867 949 148,4
- §kody z uderu bleskem 85 304 170 714 200,1
- 8kody z vybuchu 577 225 2 589 389 4486
- $kody ze sesuvu / poklesu pudy 15798 33170 210,0
- vodovodni kody 1236 269 1355 849 109,7
- $kody z atmosférickych srazek 191 234 224 376 117,3
- poskozeni nebo zniceni skla 80 606 94 655 117.,4
- poskozeni nebo zniceni stroje 878 105 857 560 97,7
- §kody z padu letadle nebo jinych predmétd 100 640 133 577 132,7
- §kody z narazu dopravniho prostredku 77 919 95 908 123,1
- §kody z prepéti v elektrické siti 190 327 241 230 126,7
- Skody ze zkratu elektromotoru 38 230 37 240 97,4
- ostatni poskozeni elektroniky 152 399 141 593 92,9
- $kody z vandalismu 117 258 116 022 98,9
- kody z kradezi 327 473 309 155 94,4
- ostatni $kody z pojisténi majetku (bez pojisténi vozidel) 2524 079 4084 072 161,8

Zdroj: Ceskd asociace pojistoven (2022)
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Priloha 4

éap Ceska Nezivotni pojisteni dle

asociace

polistever  metodiky CAP — indexy
1-12/2021

Podnikatelska pojisténi

Pojistovna Predepsané smluvni pojistné (tis. K¢)
i 1-12/2020 1-12/2021 i
l GCP 6 884 753 7 147 027 103,8
2 KOOP 5342 335 5118 143 95,8
3 ALLIANZ 2490 375 2 637 624 105,9
4 CPP 1713 091 1917 465 111,9
5 CSOBP 1839 703 2077 517 112,9
6 UNIQA 897 933 890 999 99,2
7 CARDIF
8 DIRECT 169 514 143 894 849
9 COLONNADE 696 599 767 341 110,2
10 SLAVIA 186 476 190 435 102,1
11 HVP 424 019 386 525 91,2
12 ERV 4 961 4 339 87,5
13 KP
14 MAXIMA 111 629 127 425 114,2
15 HDI 410 045 470 837 114,8
16 ERGO
17 D.AS.
18 METLIFE
19 HALALI 6 155 9 100 147,8
20 YOUPLUS
21 CKP
CELKEM 21 177 588 21 888 671 103,4

Zdroj: Ceskd asociace pojistoven (2022)
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Priloha 5 Dotaznik vc¢etn€ odpovédi jednatele spolecnosti (odpoveédi tucné zvyraznény)

1)

2)

3)

4)

5)

6)

M4 podnik XYZ aktudlné sjednané majetkové pojisténi? Pokud ano, u jaké
pojistovny?

a) ano: Allianz pojiStovna, a.s.

b) ne
M4 podnik XYZ aktudlné sjednané odpovédnostni pojiSt€ni? Pokud ano, u jaké
pojistovny?

a) ano: Allianz pojiStovna, a.s. (od roku 2000)

b) ne
Reili jste v minulosti n&jakou $kodu s kteroukoliv pojiitovnou? Pokud ano, jakou?

a) ano: parkrat Skoda na vozidle z titulu povinného ruceni resp. havarijniho

pojisténi

b) ne
Jak byla Skoda pojistovnou vyreSena?

a) uhrazena v plné vysi

b) uhrazena CasteCné

¢) zamitnuta

Pokud byla Skoda zamitnuta, uved’te divod:

Spliiuje soucasné pojisténi vSechny pozadavky podniku XYZ? Pokud ne, uvedte,
v ¢em by pojisSténi mélo byt jiné?
a) ano
b) ne: Podnik dlouhodobé hleda model pojisténi, které by pokrylo pojisténi
odpovédnosti za Skodu zpusobenou jejimi vyrobky, a pojiSténi
odpovédnosti za Skodu zpusobenou stroji Fizenymi jejimi vyrobky

s izemnim rozsahem Evropy a Severni Ameriky.

Kyberneticka rizika:

7

Mate vlastni webové stranky?
a) ano

b) ne



8) Pokud mate vlastni webové stranky, kdo vSechno ma mozZnost pfidavat/meénit jejich
obsah? (pozn. 1ze vybrat i vice moZnosti)

a) podnik XYZ
b) externi dodavatel
¢) nékdo jiny

9) Provozujete nebo spravujete webové portéaly?
a) ano
b) ne

10) Provozujete vlastni e-shop?
a) ano
b) ne

11) Zpracovavite, spravujete nebo uchovdvite data ve smyslu napiiklad poskytovani
hostingovych, cloudovych a obdobnych sluzeb? (pozn. vyluéuje KOOP a CSOBP)

a) ano
b) ne
12) Které druhy informaci jsou v podniku zpracovdvany? (pozn. lze vybrat vice moZnosti
zaroven, blizs{ popis druht informaci viz oddil 2.2.1)
a) Osobni udaje (pozn. GDPR)
b) Obchodni tajemstvi
¢) Informace smluvni strany
d) Piisné duvérné informace
e) Informace utajované (pozn. stitni zajmy)

13) Ma podnik nastavena né€jaka pravidla pro praci s informacemi? Piikladem muze byt
podnikovd smérnice, kterd nastavuje pravidla klasifikace, oznaCovdni a ukldddni
dokumentd, pfistup jednotlivych skupin zaméstnanct k informacim a dokumentiim, i
obecnd pravidla naklddani s osobnimi udaji fyzickych osob (GDPR)?

a) ano
b) ne

14) PouZzivite zabezpeCenou formu prenosu/pfedavani informaci, jako je naptiklad
Sifrovana posta, heslovani soubori a predani hesla jinym kandlem (napi. SMS
zpravou), pieddvani pres na zabezpecend ulozisté, apod.? Jinak feCeno, posilate osobni
udaje fyzickych osob a citlivé informace bezpe€néji nez jen prostym emailem?

a) ano

b) ne

VI



15)Je podnik XYZ tazen do tzv. kritické infrastruktury stitu a muZe tak byt cilem
kybernetického terorismu? (pozn. CSOBP vyluéuje kyberneticky terorismus)
a) ano
b) ne
16) Nabizi, pouzivd nebo se podnik zabyvd vyvojem software pro fizeni/ovladani
dopravniho prostfedku? (pozn. vylu¢uje KOOP)
a) ano
b) ne
17) Zélohujete data alespoii jednou za tyden? (pozn. vyZaduje zejména CSOBP)
a) ano
b) ne
18) Mite na vSech zafizenich, kterd jsou pfipojena k vefejné siti, nainstalovan antivirovy
program?
a) ano
b) ne
19) Méte nepfetrzit€ aktivovany piiméfeny profesiondlni software na ochranu proti
malware? (pozn. vyZaduje zejména CSOBP)
a) ano
b) ne
20) Pouzivite firewall a mate ho sprdvné nakonfigurovany? (pozn. vyZaduje zejména
CSOBP)
a) ano
b) ne
21) Provadite pravidelné aktualizace veskerého software, zejména pocitacovych systému,
antivirt a firewalli? Pfipadné mate nastavené automatické aktualizace?
a) ano
b) ne
22) Pracujete pouze s oficidlnimi verzemi programu, a na zakladé platné licence?
a) ano
b) ne
23) Ma podnik nastavena pravidla pro pouzivani silnych hesel, kterd se v podniku opravdu
v praxi pouzivaji?
a) ano

b) ne

Vil



24)Mite procesné nastavenou pravidelnou aktualizaci hesel? (pozn. vyZzaduje zejména
CSOBP)
a) ano
b) ne
25) Poskytuje software ¢€i hardware, nebo provadi jakékoliv jiné Cinnosti a poskytuje
sluzby v oblasti pocitacovych systému a informacnich technologii, kdy hrozi
u koncového zdkaznika kyberneticky incident?
a) ano
b) ne
26) Mite nastaveni pravidla pro ndvstévy jako je omezeni jejich pohybu jen na vyclenéné
prostory, omezeni jejich piistupu na spole¢nou wi-fi apod.?
a) ano
b) ne
27)Maé podnik nastavend dals$i bezpecnostni pravidla, kterd jsou ukotvena v pracovni
smérnici jakou je povinnost uzamykdni obrazovky pfi odchodu z pracovniho mista,
uzamknuti mistnosti apod.?
a) ano
b) ne
28)Byli zaméstnanci proSkoleni jak odhalit a ubranit se nejcast&jSim kybernetickym
utoktim jako je phishing, scanning nebo jinym typum socidlniho inZenyrstvi?
a) ano
b) ne
29)Maji zaméstnanci k dispozici manudl jak odhalit a ubrdnit se nejCastéjSim
kybernetickym tutokim jako je phishing, scanning nebo jinym typum socidlniho
inZenyrstvi?
a) ano
b) ne
30) Obchodujete a provadite transakce na finan¢nich trzich?
a) ano
b) ne
31) Mohou byt kybernetickym dtokem ohroZeny financ¢ni transakce podniku?
a) ano

b) ne

VIII



Preruseni provozu:

32) Za jak dlouho je schopen podnik obnovit sviij provoz po velké udélosti?
a) 3 mésice
b) 12 mésicu
33) V piipad¢ prerusend provozu, financni ztréaty jsou:
a) nejvyssi jen béhem prvnich dvou dnu, pak Klesaji
b) stejné kazdy den po celou dobu ptreruseni provozu
34) Obavate se poSkozeni nebo zniceni stroju z divodu zkratu, pfepéti nebo poruchy, které
by mohlo zpusobit preruseni provozu?
a) ano
b) ne
35) Provadite pravidelnou revizi a tdrzbu stroju a zatizeni?
a) ano
b) ne
36) Mate vytvofen pldn a opatieni pro piipadnou novou pandemii s cilem minimalizovat
potencidlni preruseni/omezeni provozu?
a) ano
b) ne
37)Je alespon polovina zaméstnanci podniku XYZ schopna plné¢ vykondvat svoji praci
z domova?
a) ano
b) ne
38) V piipade velké udélosti, kterd by znemoznila vykondvat ¢innost v soucasné budové,
je mozné provoz presunout jinam, a pokraCovat tak v ¢innosti?
a) ano
b) ne
39) M4 podnik vypracovdn krizovy plan pro velké uddlosti, nebo dokonce pfipravena
konkrétni feSeni jako napf. ndhradni prostory, zastupy apod.?
a) ano
b) ne
40) Ukladate bezpecné€, vzijemne oddélené a ve dvou vyhotovenich inventury, bilance,
obchodni knihy, tcty, doklady o dafiové a odvodové povinnosti, vysledky hospodateni
a smlouvy o prondjmu za posledni tfi roky, které jsou nutné k likvidaci ptipadné Skody

z preruSeni provozu?



a) ano
b) ne
41) Uchovévate bezpecné také listiny, plany, vykresy, jakékoliv nosiCe dat se zdznamy na
nich (napf. zvukové, obrazové, datové a jiné), softwarové vybaveni, vzorky, modely,
prototypy, obchodni knihy nebo spisy vSeho druhu, jejichZ poSkozeni, zni¢eni nebo
ztrata by mohlo zpusobit pferuSeni provozu?
a) ano

b) ne

Prirodni udalosti:

42) Budova, ve které podnik vykondva svoji hlavni ¢innost je:
a) ve vlastnictvi podniku XYZ
b) pouze v pronajmu
43) Vyuziva podnik pro svoji Cinnost i dal$i budovy? Pokud ano, uved'te, zda jsou ve

vlastnictvi podniku, nebo v prondjmu?

a) ano
b) ne
44) Vlastni podnik XYZ né&jaky jiny nemovity majetek?
a) ano
b) ne

45) Vlastni podnik XYZ movity majetek? Pokud ano, jaky?
a) ano: stroje, elektroniku, zasoby, dily, kancelarskou techniku, automobily
a dalsi vybaveni jako nabytek apod.
b) ne
46) Nachazi se provozni budova ve svahu a muze tak byt ohroZena sesuvem pudy?
a) ano
b) ne
47)Nachazi se provozni budova v blizkosti skély, kde hrozi zficeni skal?
a) ano
b) ne
48) Nachdazi se provozni budova v mistech s Castéj$im vyskytem silného vétru (napt. vyssi
polohy, kopce, oteviend prostranstvi)?
a) ano

b) ne



49) Nachdazi se provozni budova ve vyhldSené povodniové z6n€? (pozn. oblasti, kde podle
aktudlnich povodfiovych map byvaji zaplavovdny povodnémi s periodicitou 10 let
nebo niZsi, resp. zdplavovych tzemi stanovenych nebo navrzenych dfadem, napf.

obecnim, ¢i sprdvcem vodniho toku)

a) ano
b) ne
50) Nachdzi se provozni budova v blizkosti a na drovni néjakého vodniho toku nebo dila?
a) ano
b) ne

51)Nachazi se provozni budova v misté s hor§Sim odtokem atmosférickych srazek? Pri
velkych destich zastavaji v misté souvisla vodni plocha?
a) ano
b) ne
52) Nastalo n€kdy pfii dlouhodobéjsSich destich v provozni budové vystoupnuti vody
z kanalizace?
a) ano
b) ne
53) Nachdzi se provozni budova v horskych oblastech, kde hrozi riziko paddu lavin?
a) ano
b) ne
54) Nachdzi se provozni budova v oblastech s CastéjSim vyskytem zemétieseni? (napf.
Moravskoslezsky nebo Karlovarsky kraj)
a) ano
b) ne
55) Uved'te ptiblizné staii budovy, nebo dobu od posledni rekonstrukce. Zaméite se jen na
stafi stfechy, oken, dvefi a plasSt€ budovy. (pozn. nutné pro posouzeni moZnosti
zatékani do budovy a odolnosti budovy vici povétrnostnim podminkam)
Odpovéd’: posledni rekonstrukce probéhla v roce 2000
56) M4 provozni budova prostory, které jsou umistény pod drovni terénu, a mohou byt tak
zasazeny zvySenou hladinou podzemnich vod jako dusledku vydatnych desta?
a) ano

b) ne

X1



57)Pokud podnik mé prostory, které jsou umistény pod drovni terénu, jsou v takovych
prostorech uloZeny véci na pevném podkladu o vySce min. 15 cm nad drovni podlahy?
(pozn. zejména zasoby a cizi veci)
a) ano
b) ne
58) V piipad€ masivniho zasnézeni budovy/stfechy, méte prostfedky a moZnosti jak snih
ze stiechy odklidit? (pozn. zvazte pfistupnost stfechy, schopnosti pracovnikd,
vybaveni, atd.)
a) ano
b) ne
59)Je provozni budova opatfena ochranou pifed bleskem? (napf. aktivnim ¢i pasivnim
hromosvodem)
a) ano
b) ne
60) Jsou vSechny stroje a elektronika chranény prepét'ovou ochranou?
a) ano

b) ne

Zdroj: vlastni zpracovani (2022)
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Pojisteni jako nastroj rizeni
aktualnich podnikatelskych rizik
ve vybrane spolecnost|

Milos Bednar, KEMMA01



Resena

problematika

uvod

Co ma spolec¢ného
kyberneticky utok,
Covid-19 a pfrirodni

Zivel?

Odpovéd: Jedna se o
nejzavaznejsi
podnikatelska rizika
pro rok 2022, kterym
je vénovana nejvetsi

pozornost.

Vysoka Skola ekonomie a managementu

problém
Mohou tato rizika
ohrozovat podnik
XYZ?

Lze tato rizika na
Ceském trhu pojistit?

Je podnik proti témto
riziklm chranén

pojisténim, pripadné
ridi tato rizika jinak?

VSEM

pristup
Oveérit, zda ma podnik
XYZ sjednano pojisténi
v rozsahu, které
dostatecné chrani jeho
podnikatelské aktivity
proti rizikim, kterym je
v soucasnosti vénovana
svetove i regionalné
nejvetsi pozornost.
Poskytnout podniku
zpétnou vazbu.
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Odborné literarni
zdroje

Odborné clanky
Internetové zdroje
Instituce

Statistiky

Pojistné podminky
vybranych pojistoven
Informace ziskané od
podniku XYZ

Vysoka Skola ekonomie a managementu

Knihovna CNB
Science Direct
Internet obecné
Webové stranky
instituci a vybranych
pojistoven

VSEM

Ziskani teoretickych
znalosti

Rozbor pojistnych
podminek

Kontrola soucasnych
pojistnych smluv
Dotaznik pro podnik XYZ
Vyhodnoceni

Udéleni doporuceni



VSEM
Vysledky prace

’ (o] 7 Y
Z vysledku prace vyplynulo, ze:
—Kybernetické pojisténi nabizi z vybranych péti pojistoven pouze dvé

—Kybernetické pojisténi kryje mimo jiné také naklady na IT specialisty, PR a pravni sluzby, preruseni
provozu, vykupné, obnovu dat a software, sankce za poruseni GDPR

—Podnik XYZ vyuziva témér vEech prvkl zakladnich ochrany, ne vSak Gplné vechny

—Pojigténi prerudeni provozu z divodu pandemie neni na ¢eském trhu nabizeno. Jedind Kooperativa nabizi
v v Vé o] r v Vé Ve
preruseni provozu z duvodu uredniho zasahu.

—Standardné pojisténi kryje finanéni ztraty pouze z divodu vécné §kody z pojisténého rizika u stejné
pojistovny

—Podnik ma nastavenu opatreni pro pripad dalsi viny pandemie
—Nabidka pojisténi prirodnich udalosti je na ¢eském trhu jiz velmi standardizovana
—Podnik XYZ provozuje ¢innost v pronajaté budove, ktera neni ohrozena prirodnimi vlivy
—Podnik XYZ neni pojistén na zadné z danych rizik

Vysoka Skola ekonomie a managementu



VSEM
Doporuceni

Na zakladé vysledkd jsou podniku XYZ doporu¢eny ndsledujici kroky:

1. Zvazeni sjednani kybernetického pojisténi a pojisténi preruseni provozu z diivodu
kybernetického incidentu

2. Zavedeni dalSich preventivnich opatreni proti kybernetickym hrozbam

3. Nadale vénovat pozornost dodrzovani narizeni GDPR

Vysoka Skola ekonomie a managementu >



Zaver

@ Prace prinesla zejména novy pohled na fizeni rizik v podniku XYZ.

@

Soucasné frizeni rizik v podniku XYZ je na vysoké Urovni, presto je tu ale
prostor pro dalSi zlepSeni. Podniku XYZ proto byla udélena konkrétni
doporuceni, ktera by mél podnik zvazit.

Novym reSenim je vice se pfi fizeni rizik zaobirat hlavnimi trendy v oblasti
podnikatelskych rizik, ktera |ze pojistit, a ktera jsou minimalné pro
nasledujicich nékolika let jasné. Kazdy podnik, nejen podnik XYZ by toto
mél zohlednit v rdmci svého procesu fizeni rizik.

Vysoka Skola ekonomie a managementu
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