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ABSTRAKT

Odolnost proti chybam je v produkénim prostredi velmi dilezitad. Jedna z moznosti reseni
vysoké dostupnosti je vytvoreni clusterového prostredi. Prace se zabyvd moznostmi im-
plementace serverového prostredi s dlirazem na reseni vysoké dostupnosti poskytovanych
sluzeb a rozlozeni zateZe. Jsou zde popsany metody vyuziti virtualizace, centralniho ukla-
dani dat, synchronizace a rozebrany pouzitelné technologie. Pro Gcely synchronizace dat
je zde popsan nastroj DRDB, urceny pro vytvoreni synchronizovanych blokovych zafizeni.
Byly ovéreny praktické moznosti béhu téchto systéml za pouziti open-source nastrojll
v prostfedi GNU/Linux a otestovany moznosti programt Linux-HA, DRBD, Redhat Clus-
ter Suite, LVS, Piranha. Sité CDN replikuji data na vice geograficky rozlozenych serverti
pro dosazeni vyssiho vykonu a schopnosti odoldvat velkym zatéZovym Spickam. Prace
se zabyva popisem zdkladnich mechanizmi replikace, presmérovani a implementaci po-
moci open-source nastroji. Pro ovéreni funkce bylo pouzZito sité Planet Lab. U nastroji
Globule a CoralCDN byly provedeny testy na globalné rozmisténych serverech.

KLICOVA SLOVA
GNU/Linux, cluster, vysoka dostupnost, CDN, virtualizace, rozlozeni zattéze, drbd,
Apache, Linux-HA

ABSTRACT

Fault tolerance is essential in a production-grade service delivery network. One of the
solution is build a clustered environment to keep system failure to a minimum. This
thesis examines the use of high availability and load balancing services using open source
tools in GNU/Linux. The thesis discusses some general technologies of high availability
computing as virtualization, synchronization and mirroring. To build relatively cheap
high availability clusters is suitable DRDB tool. DRDB is tool for build synchronized
Linux block devices. This paper also examines Linux-HA project, Redhat Cluster Suite,
LVS, etc. Content Delivery Networks (CDN) replicate content over several mirrored web
servers strategically placed at various locations in order to deal with the flash crowds.
A CDN has some combination a request-routing and replication mechanism. Thus CDNs
offer fast and reliable applications and services by distributing content to cache servers
located close to end-users. This work examines open-source CDNs Globule and Coral CDN
and test performance of this CDNs in global deployment.

KEYWORDS
GNU/Linux, cluster, High-Availability, CDN, Content delivery network, virtualization,
loadbalancing, drbd, Apache, Linux-HA



7

PROHLASENI

Prohlasuji, ze svou diplomovou praci na téma ,Implementace CDN a clusteringu
v prostfedi GNU/Linux s testy vykonnosti* jsem vypracoval samostatné pod vedenim
vedouciho diplomové prace a s pouzitim odborné literatury a dalSich informacnich zdrojd,
které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, ze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zpisobem do cizich autorskych prav osobnostnich a jsem si plné védom
nasledki poruseni ustanoveni §11 a nasledujicich autorského zdkona ¢. 121/2000 Sb.,
véetné moznych trestnépravnich dasledkd vyplyvajicich z ustanoveni § 152 trestniho za-
kona ¢&. 140/1961 Sb.

VBrnédne ...............

(podpis autora)



OBSAH

Uvod

1 Clustery
1.1 Typy clustertt . . . . . . . ...
1.1.1 Vysokd dostupnost . . . . .. .. ... ...
1.1.2 Vypocetni clustery . . . . .. ... .. ...
1.1.3 Ulozné clustery . . . . . . v v v v v
1.1.4 RozloZeni zatéze . . . . . . . . . . .o
Virtualizace
2.1 Vyhody anevyhody . .. ... ... ... ... ... ... .. ...
2.2 Typy virtualizace . . . . . . . .. ...
2.3 Pouziti virtualizace vHA . . . . . . .. ..o oo
Datova ulozisté
3.1 DRBD . . . . .
3.2 Pouziti SAN . . . . . .
CDN - Content delivery networks
4.1 CDN - historie a souvislosti . . . . . .. ... ... ... ... ....
4.2 PlanetLab . . . . . . . ..
43 CDN-pPrincip . . - « v v v v v it e
4.4 Komercni CDN . . . . . . . . . e
45 Prvky CDN . . . . .
4.5.1 Presmérovani . . . . . . . . . . ..o
4.6 Open Source CDN . . . ... .. .. .
4.6.1 CoralCDN . . . . . . . . .
4.6.2 Globule . .. .. . . . ...
Praktické testy
5.1 Testovaci prostiedi . . . . . . .. .. ...
5.2 LinuxHA . . . . . . e
53 DRBD . . . . .
54 Linux-HA . . . . . . e
5.5 RedHat Cluster Suite . . . . . . . . . . .. .
55.1 LVS . . e
5.5.2 High Availabilty vRHCS . . . . . .. ... .. ... ... ...

55.3 GFS . . . .

11

13
13
13
17
19
20

22
22
22
24

27
27
28

31
31
31
32
33
34
34
36
36
36



5.6 Apache - mod_proxy_balancer . . . . .. ... ... ... ... ...

5.6.1 Konfigurace LB . . . . .. .. ... oL
5.6.2 Zachovani session . . . . . . . ... ... Lo
5.7 CoralCDN . . . . . .
5.7.1 Testovani vykonu . . . . . . . ... .o
58 Globule . . . . . . ..
581 Imstalace . . . . . . . . ...
5.8.2 Konfigurace . . . . . . ...
5.8.3 Vysledky testovani . . . . .. .. ..o
5.8.4 Apache JMeter . . . . .. .. ...
5.8.5 Problémy s planetLabem . . . . . ... ... ... ... ....
6 Zavér
Literatura

Seznam symbolu, veli¢in a zkratek

61

63

65



SEZNAM OBRAZKU

1.1 typické zapojeni HA s ¢aste¢nou redundanci a sdilenym diskem . . . .
1.2 zapojeni HA se STONITH zafizenim . . . .. .. .. .. .. ... ..
1.3 typické zapojeni s load balancerem . . . . . ... .. ... ... ..
2.1 schema hardware virtualizace . . . . .. ... ... ... ... ....
2.2 schema virtualizace na trovni OS . . . . . .. .. .. ... ... ..
2.3 Active/active na jednom serveru . . . . . . .. ... ...
2.4 Active/active na vice fyzickych serverech . . . .. ... ... .
2.5 Kombinace fyzického a virtualniho serveru . . . . . . . ... ... ..
2.6 Migrace virtualnich servera . . . . . .. ... o000
3.1 Pozice drbd v I/O vrstvé GNU/Linux [7] . . . . . .. ... ... ...
3.2 schema clusteru s drbd replikaci . . . . . ... ... ... ... ...
4.1 PlanetLab - rozlozeni servert . . . . .. ... .. .. ... ...
4.2 Zpusob skladani URL v Akamai [?] . . . . ... ... ... ... ...
4.3 Typicky prubéh dotazu v CDN . . . . ... ... ... .. ... ...
5.1 Piranha - zédkladni obrazovka . . . . .. ... .00
5.2 Piranha - globalni nastaveni . . . . . .. ... ... ... ...
5.3 Piranha - nastaveni redundance . . . . . ... .. ..o
5.4 Piranha - vypis balancovanych sluzeb . . . . . .. .. .. ... .. ..
5.5 Piranha - nastaveni balancované sluzby . . . . . . ... ... ... ..
5.6 Piranha - nastaveni ip adres realnych back-end serverd . . . . .. ..
5.7 LVS - Graf rozlozeni doby odezvy serveru . . . . . . . .. ... .. ..
5.8 Conga - architektura systému . . . . . . ... .. .. ... ...
5.9 Zobrazeni stavu mod_proxy_balancer pomoci balancer-manager . . . .
5.10 Odezva na serveru v Brazilii . . . . . .. ... ... ... ... ....
5.11 Odezva ze serveru v Tokiu . . . . . . .. ... ... ... ... ...
5.12 Odezva ze serveru v Austinu . . . . . . . ... .. Lo
5.13 Odezva ze serveru v Moskveé . . . . . ... ... oo
5.14 Globule testovaci topologie . . . . . . . ... ..o L
5.15 Rozhrani programu jMeter . . . . . . . . ... ..o Lo



SEZNAM TABULEK

1.1
5.1
5.2
5.3

dostupnost ve ztahu k ¢asu vypadku . . . . . ... ... ... ... 14
Vyznam zkratek ve vystupu cat /proc/drbd . . .. ... ... ... 42
Porovnani pfenosovych rychlosti . . . . . .. . .. .. ... ...... 53

Doba odezvy servert ve svété z master serveru(Praha) . . . . .. .. 95



UVOD

S rostoucim rozmachem Internetu do vsech oblasti lidského Zivota se vysoka dostup-
nost poskytovanych online sluzeb stava stale vice diilezita. Nedostupnost servert
poskytujicich dulezité sluzby miize totiz zpusobit nejen velké financni ztraty, ale
miize mit i socialni dopad. Proto je potfeba pfi navrhu nemyslet jen na pofizovaci
naklady, ale hlavné na dopady, které prinesou vypadky funkénosti, které pak mohou
nékolikanasobné presahovat porizovaci ¢astku.

Tato prace se zabyva moznostmi implementace serverového prostredi s dirazem
na feSeni vysoké dostupnosti poskytovanych sluzeb (high-avalability) a rozlozeni
serverové zatéze (load-balancing) s vyuzitim volné dostupnych open-source nastroji
v prostfedi opera¢niho systému GNU/Linux. Rozebird moznosti pouziti clustero-
vych technologii k dosazeni vyssi dostupnosti a vyssiho vykonu. Pravé pro dosazeni
vyssiho vykonu je vyhodné rozdélit zatéz mezi vice uzlt sité. Budou tu navrhnuty
tedy i metody rozdélovani pozadavki mezi jednotlivé servery.

V pripadé pouziti feseni s vice vypocetnimi uzly je jeden z klicovych bodi
uspésné implementace vyreseni spravné replikace a sdileni dat mezi vsechny prvky
clusteru. Proto se tu nabidnou nastroje pro centralni ukladani a synchronizaci dat
mezi uzly serverové farmy.

Protoze v dnes$ni dobé maji velky rozmach virtualizac¢ni technologie, tak se tu
popisi moznosti pouziti téchto modernich technologii k dosazeni vyssi dostupnosti a
vykonnosti s mensimi celkovymi ndklady na implementaci a celkovou spravu. Budou
zde zminény modely zapojeni tohoto progresivniho feseni HA systému.

Prekotny vyvoj Internetu stale zvysuje naroky na rychlosti prenasenych dat a
méni celkovy pohled na zptisob poskytovani dat k cilovému klientovi, tak je potfeba
prizptsobit i ptivodni model sité. Zajimavou alternativu ke klasickému zpisobu ko-
munikace server-klient je metoda Peer-To-Peer. Tohoto se da s vyhodou pouzit prave
pro rozlozeni sitové zatéze mezi vice fyzickych uzla sité. Budou zde tedy nastinény
moznosti pouziti CDN (Content delivery network) které vyuzivaji vlastnosti modelu
P2P.

CDN jsou prevazné doménou komercnich instituci. Tato prace mé za kol oveé-
it moznosti implementace CND na platformé GNU/Linux s pouzitim pouze svo-
bodného software a ovérit konkurenceschopnost ke komerénim fesenim. Predmétem
téchto nastroji se stane i jejich vykon a porovnani s béznymi metodami rozlozeni za-
téze. Tyto testy budou zaméreny predevsim na nasazeni CDN v globalnim méritku.
Tim se rozumi pokryti a optimalizaci pro poskytovani sluzeb na celém svété.

Protoze méa Vysoké uceni technické v Brné piistup do védecké sité PlanetLab,
ktera je vybudovana praveé pro vyvoj a testovani novych aplikaci a protokolid budou-

ciho Internetu bude zde popséan jeji princip a cile. Protoze nam tato sit poskytuje
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pristup k serveriim na mnoha svétovych lokalitach, tak této sité vyuzijeme pro tes-
tovani CDN.

Co je GNU/Linux?

Jméno Linux znaci jadro operac¢niho systému ptvodné vyvinuty Linusem Torvald-
sem v roce 1991. Torwalds vychdazel z klonu Unixu nazvaného Minix od Andrewa
Tanenbauma. Toto jadro spolu s nastroji z GNU projektu zaloZzeného Richardem
Stalmanem v roce 1983 tvori operac¢ni systém. Spravné by se tedy mélo hovorit
o GNU/Linux, coz znaci jadro plus dalsi nastroje, které dohromady tvofi opera¢ni

systém. Pokud déle budeme mluvit o Linuxu, mysli se GNU /Linux.

Proc¢ Linux?

V prvé tadé, protoze méa otevieny zdojovy kéd (Open Source). Tato vlastnost je
upravit na miru a v pripadé komercéniho uzavieného systému to neni vétSinou mozné.
Dalsi divod je, ze vétsina clusterovych systémi vznika na akademické puadé, kde je
pravé Open Source obliben z diivodu sdileni zdrojovych kodi a moznosti jeho tpravy.
Jasna prevaha pouziti Linuxu v clusterech je vidét na strankach projektu Top500
(http://www.top500.0rg), ktery udrzuje statistiky nejvykonnéjsich pocitact svéta.

OS Linux je pouzit na 76,8% ! z 500 nejvykonngjsich poditact svéta.

Lstatistika z listopadu 2007
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1 CLUSTERY

Cluster je skupina pocitacti, které spolu tizce spolupracuji tak, Zze navenek se jevi
jako jeden pocita¢. Vyména dat mezi clustery je obvykle feSena pfes sit.

Clustery se pouzivaji k zvysSeni vypocetni rychlosti, nebo spolehlivosti v pfipa-
dech, kdy by tyto vlastnosti jeden pocitac¢ nezvladl, nebo by byl neiimérné nakladné
jeho porizeni nebo provoz. V minulosti byly clustery doménou $pickovych védeckych
a vladnich pracovist, ale dnes se bézné uplatiuji v komercni sféfe nebo gkolstvi.

Mozné funkce clusteru jsou tyto:

e Skalovatelnost - cluster lze rozsifovat piidavanim dalgich uzl, moZnosti riistu
obecného clusteru jsou omezeny pouze propustnosti sdilenych komponent (hlavni

uzel, propojovaci sit)

e Odolnost vici vypadku (fault tolerance) - pii vypadku jednoho uzlu pfestane
cluster tento uzel pouzivat. Snizi se vypocetni vykon, ale cluster funguje dal

(do vypadku sdilené ¢asti nebo vSech serverii)

e Vyssi vykon - paralelnim zpracovanim tkolu na vice uzlech dosahneme vyssiho

vykonu piipadné zlepsime pomér cena/vykon

1.1 Typy clustert

1.1.1 Vysoka dostupnost

Tyto clustery se buduji s cilem zajistit pomoci né€kolika pocitaci nepretrzité posky-
tovani sluzby i v pripadé vypadku nékterého prvku v clusteru. Znaméjsi vyraz pro
tento typ clusteru je HA-cluster®.

High Avalability feseni predstavuje kompletni infrastrukturu slozenou z hard-
ware + software + konfigurace, ktera by méla byt odolna proti vypadkim a to
zejména proti nepfedvidanym porucham hardware. Tyto systémy mohou bézet v re-
zimu Active-Passive, coz znamena Ze na jednom serveru bézi vSechny sluzby a v pii-
padé vypadku se migruji na druhy zaloZni server. Druhd mozZnost je rezim Active-
Active, kde na jednom serveru bézi napiiklad HTTP server a na druhém DB server
a v pripadé vypadku jednoho servery se sluzba presune na funkéni uzel. Typické
zapojeni je na obr. 1.1.

Procentualni mira dostupnosti je dilezitym méritkem HA systémi. Abychom ji

byly schopni ji uréit musime mit k dispozici statistiky z monitoringu dostupnosti.

'High Avalability
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Dostupnost se tak nejcastéji udava v poméru poc¢tu minut neplanovaného vypadku
k po¢tu minut v roce.

MTBF
MTBF + MTTR

(1.1)

Dostupnost =

kde MTBF? znamen4 stiedni dobu mezi poruchou a MTTR? stfedni dobu opravy.
Dostupnost se pak typicky uvadi procentech s ¢islici devét na konci. Pocet devitek

pak urci stupen dostupnosti. V tabulce 5.1 uvadim maximéalni ¢asy vypadki za rok

pro dosazeni urcité tirovné dostupnosti.

Dostupnost || vypadky za rok | vypadky za mésic | vypadky za tyden
90% 36,5 dnt 72 hodin 16,8 hodin
95% 18,25 dnt 36 hodin 8,4 hodin
98% 7,30 dnt 14,4 hodin 3,36 hodin
99% 3,65 dnt 7,20 hodin 1,68 hodin
99,5% 1,83 dni 3,60 hodin 50,4 min
99,8% 17,52 hodin 86,23 min 20,16 min
99,9% 8,76 hodin 43,2 min 10,1 min
99,95% 4,38 hodin 21,56 min 5,04 min
99,99% 52,6 min 4,32 min 1,01 min
99,999% 5,26 min 25,9 s 6,05 s
99,9999% 31,5 s 2,59 s 0,605 s

Tab. 1.1: dostupnost ve ztahu k ¢asu vypadku

SPOF

SPOF (A Single Point of Failure) je nejslabsi ¢lanek systému, ktery kdyz prestane
fungovat, ohrozi béh celého systému. Diulezitym pfedpokladem tspésného navrhu
systému s vysokou dostupnosti je pouziti kvalitnich komponent systému, ale hlavné
odhaleni a vylouceni co mozna nejvice SPOF.

Spravny HA systém eliminuje vSechny mozné SPOF. SPOF muze byt naptiklad
sdileny switch, sdileny sitovy disk, sifova linka vedend stejnou cestou/kabelem. Za-
kladni metoda odstranéni SPOF je vytvotreni redundance. Vzdy by méla byt snaha
o vytvoreni plné redundance, ale vétsinou se tak nedéje z diivodu vysokych financ-
nich nakladi. Na obrazku 1.1 tak predstavuje SPOF sdileny disk, proto se snazime
sdileny disk zabezpecit alespon pomoci jinych technologii jako tfeba pouzitim RAID

poli.

2mean time before failure
3mean time to repair
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K problému feseni vysoké dostupnosti je potieba pristupovat komplexné, je zby-
te¢né mit drahé hardware zarizeni zapojené do HA clusteru, kdyz se pak zapomene

napiiklad na zalohované napéajeni, nebo pouzijeme diskové pole bez RAID.

redundantni
switch

Yy :-""—‘ -
— T

Pasivni

\ uzel

heartheat linka

Aktivni
uzel

Sdileny disk Databazovy server

Obr. 1.1: typické zapojeni HA s ¢aste¢nou redundanci a sdilenym diskem

Fencing

Je procedura k zajisténi aktualniho stavu v nejednoznac¢nych situacich. VSechny
uzly sité si musi mezi sebou vyménovat informace ktery uzel je zivy a ktery neni,
ale naptiklad pfi vypadku konektivity k serveru muze nastat problém. Nastane stav,
kdy se situace vyhodnoti tak, Ze se za¢nou sluzby startovat na jiném serveru prestoze
jesté bézi na pivodnim. V pripadé, ze vice systému sdili jeden disk bez sdileného
filesystému, je potieba zajistit, aby se nestalo, Ze se bude zapisovat z vice mist

soucasné. Toto miize nastat pokud jeden server vyhodnoti Ze druhy server spadl
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a zacne zapisovat pricemz druhy server jede dal a zapisuje také. Tohoto se musi
vyvarovat jinak dojde k destrukci konzistence dat. V pripadé, Zze jeden uzel nevi
o tom, ze druhy je aktivni a vyhodnoti situaci Ze se sam stane aktivnim, nastane

tzv. stav Split Brain. Fencig lze zabezpecit vice sptisoby:
e FiberChannel Switch lockouts
e SCSI - funkce Reserve/Release
e Self-Fencing (napt. IBM ServeRAID)

e STONITH - Shoot The Other Node In The Head (viz. dale)

STONITH (Shoot The Other Node In The Head)

STONITH je vétsinou HW zafizeni které provede vypnuti serveru v piipadé ze
byl druhym (master) vyhodnocen jako nedostupny. STONITH je u¢innd metoda
predchazeni problému s tzv. SplitBrain. Pro tento tcel lze pouzit napiiklad vzdalené
ovladatelné PDU* které zprostiedkuje fyzické odpojeni uzlu od napéti a tim ho
vyfadi z provozu aby se nesnazil pfistupovat ke sdilenym datim. Pro tuto ¢innost
lze pouzit i napfiklad nastavitelny switch (managed). V tomto piipadé se vzdalené
provede odpojeni od sité a sdilenych diskti. Po odpojeni administrator da véci do

poradku a vrati systém do piivodniho médu.

I 230y 230V |

Server 1 Server 2
Stonith 1 Stonith 2
:hjg 1111111} 11 [ ]]1]] :“:‘;
111 1
/ N\ / \
Crossover Ethernet Crossover Ethernet
LAN

Obr. 1.2: zapojeni HA se STONITH zafizenim

Aplikace pro HA

Asi nepouzivangjsi balik programi pro feseni HA na GNU/Linux je dostupny na

adrese http://www.linux-ha.org/. Je Casto nazyvany jako Heartbeat podle jména

4Power Distribution Unit
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jeho hlavniho modulu. Je vyvijeny od roku 1999 a dnes je soucasti balickt vSech
vétsich distribuci. Je vysoce prizpiisobitelny a je mozné jej pouzit na témér libovolné
nasazeni. Pro dobrou funkci ale vyZzaduje velmi dobrou znalost celého systému.

Jeho konfigurace je mozna dvéma zptsoby. Starsi systém konfigurace pouzivany
ve verzich 1.x byl omezen na maximalné dva uzly, které si mezi sebou predavali
sluzby. Ve verzi 2.x se pfislo s pfepracovanym modelem kdy je mozné pouzit neo-
sluzeb. V novych verzich 2.x je mozné podle potieby pouzit jednoduchy model kon-
figurace pokud si vysta¢ime se dvéma uzly.

Heartbeat funguje tak, Ze do serverii umistime navic NIC® a propojime servery
do monitorovaci sité vyhrazenou pro heartbeat. Pokud mame jen dva uzly tak staci
propojit kiizenym kabelem. Pfes tuto linku si uzly vyménuji informace a zjistuji
vlastni stav. Pro vétsi redundanci je mozné tyto informace prenaset navic po sériové
lince.

Néstroje pro vytvoreni HA clusteru nabizi i RedHat. Jedna se o cely balik pro-
grami ktery mimo jiné obsahuje feSeni pro HA, rozlozeni zatéze, sdileny soubo-
rovy systém (GFS). Toto feSeni je nabizeno pod oznacenim RedHat Cluster Su-
ite (RHCS). Pfestoze jej RedHat nabizi spolu s podporou za nemaly peniz jedna
se o OpenSouce. RHCS je dokonce soucasti nékolika distribuci (CentOS, Debian,
Ubuntu,...)

1.1.2 Vypocetni clustery

Vypoéetni cluster ¢ slouzi k zvyseni vypocéetniho vikonu pomoci vice poéitact, které
na vypoctu spolupracuji. Timto zptisobem vznikne vysoce vykonny celek, ktery je

mnohonasobné levnéjsi, nez jeden vysoce vykonny pocitac.

Nejpouzivanéjsi Open Source FeSeni

OpenMosix Cluster je modifikace Linuxového kernelu, které se snazi clustering
co nejvice zjednodusit. OpenMosix prebira kontrolu nad procesy ve chvili volani
napiiklad fork(), coz umoziiuje vyuziti této technologie bez nutnosti vétsi upravy
zdrojového kédu. Pouhym Stépenim na procesy lze doséhnou vyssiho vykonu mi-
grovanim téchto vldken na okolni body. OpenMosix se sklada z patche na kernel,
obsluznych programii, OpenMosix démona, OpenMosix kolektoru, ktery sbira z pra-
cujicich nodt data. Nejcastéji se pouzival v podobé live distribuce bezici na jednot-

livych uzlech. Stabilni verze podporuje pouze starou fadu Linuxového jadra 2.4.x.

SNIC - Network Interface Card
6High-performance computing (HPC) clusters
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Prestoze byla tato platforma znacné oblibena, vyvojari OpenMosix oznamily konec

vyvoje k bieznu 2008. D4 se ale odekavat ze vznikne néjaky fork” tohoto projektu.

Projekt Beowulf je projekt, ktery ma umoznit slozeni vykonného vypocetniho
clusteru z bézné dostupného levného hardware. Vyvoj zacal v roce 1994 na praco-
visti CESDIS (Center of Excellence in Space Data and Information Sciences), které
je soucasti centra vesmirnych leti NASA. CESDIS bylo sponzorovano z projektu
ESS (Earth and Space Sciences) k jehoz tkolim patii i vyzkum paralelnich poci-
tact. Thomas Sterling a Donald Becker, dva zaméstnanci CESDIS, od konce roku
1993 pracovali na navrhu paralelniho pocitace postaveného pouze z bézné dostup-
cluster slozeny ze Sestnacti PC s procesory 486DX4 propojenych 10Mb vicekanalo-
vym Ethernetem. FastEthernet a ethernetové prepinace byly tehdy pomérné drahé,
proto Donald Becker pfepsal ovladace Linuxového jadra tak, aby komunikace mezi
jednotlivymi uzly mohla byt rozlozena do dvou a vice ethernetovych siti. Stroj i cely
projekt byli pojmenovani podle hrdiny anglosaského eposu Beowulf.

Typicky Beowulf cluster je sloZzen z nékolika identickych PC na kterych bézi
Open Source operacni systém (Linux, BSD) a komunikace probiha pomoci LAN. Pro
pocitace tohoto druhu se vzilo oznac¢eni Beowulf Class Cluster Computer. S naristem
vykonu a schopnosti pocitactt PC a operacniho systému Linux, ktery na Beowulf
clusterech dominuje se odpovidajicim zptsobem posunuly i moznosti poc¢itact typu
Beowulf a staly se konkurenci pro malosériové superpocitace.

Komunita kolem projektu Beowulf se neustale vyviji a vyvojaii i cela komunita
se spolecné podileji na dalsim zlepsovani a rozsifovani projektu. Dilezitym faktorem
pro soucasny rychly nartst vykonu pocitact typu Beowulf je predevsim sniZzovanim
ceny a zvySovani dostupnosti vysokorychlostnich sifovych prvki, ale i zkvalitiio-
vani GNU softwaru, na kterém Beowulf stoji, a to nejen operacnich systémt, ale i
napfiklad prekladaci C, C++ a Fortran.

Parallel Virtual Machine je software pro paralelni vypocty zaloZeny na mys-
lence pouziti sité heterogennich pocitaci jako jeden distribuovany paralelni procesor.
Vyvoj PVM zacal na univerzité v Tenessee (Oak Ridge National Laboratory and
Emory University) v roce 1989 a je vyvijen dodnes. PVM je pouzivan ve stovkach
center pro védecké, medicinské a prumyslové vypocty. Je to sada softwarovych na-
strojii a programatorskych knihoven, kterd umoznuje a podporuje provoz paralelni
aplikace na obecné nestejnych pocitacich propojenych do sité.

Zakladem PVM je démon pvmd3, ktery bézi na kazdém pocitaci. Vsechny uzly

se spusténym démonem pvmd3 mohou dohromady vytvaret virtualni stroj. Druhou

"pokracovani vyvoje v jiné vétvi
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¢asti PVM je knihovna, poskytujici rozhrani pro paralelni operace. V soucasné dobé

jsou podporovany jazyky C, C++ a Fortran.

OSCAR je v soucasnosti jeden z nejpouzivanéjsich HPC systémii na svété. Os-
car je primarni projekt skupiny Open Cluster Group®. Jedna se o balik néstrojt
ktery zahrnuje vSe pro provozovani vypocetniho clusteru. Vyznacuje se relativné

jednoduchou instalaci s dobrou dokumentaci. Standartné podporuje tyto distribuce:
e Red Hat Enterprise Linux 4

Fedora Core 4

Fedora Core 5

Mandriva Linux 2006

SUSE Linux 10.0

Se zvysujicim se poctem uzli v clusteru se stava konfigurace a sprava clusteru
naro¢néjsi. Projekt Oscar byl zaloZen za tcelem zvladnout tento nedostatek. Balik
programt obsazeny v Oscar obsahuje vse potiebné pro béh a spravu vypocetniho
clusteru. K zékladni instalaci pouziva nastroj SIS (System Instalation Suite).

System installer vytvori novy diskovy obraz ktery se prehraje na novy uzel po-
moci SystemImager a pomoci System Configurator se novy uzel nastavi. Po rebootu
tak mame funkcéni novy uzel. C3 je dalsi obsazeny nastroj pouzivany k spousteni
programi na celém clusteru a distribuci souborti po clusteru. Ke spraveé uzivatelt se

pouziva nastroj Opium.

1.1.3 UloZné clustery

Ulozny cluster ? zprostiedkovava piistup k diskové kapacité, ktera je rozlozena mezi
vice pocitact z divodu dosazeni vyssiho vykonu nebo pro zajisténi vyssi spoleh-
livosti. Toho je dosahovano specialnimi souborovymi systémy, které jsou schopny
zajistit rozlozeni zatéze, redundanci dat, pokryti vypadkt jednotlivych uzla, dis-
tribuovany mechanismus zamykani soubort a dalsi doprovodné sluzby. Mezi tyto

souborové systémy se fadi napiiklad Lustre * a PVFS!!

8http: //www.openclustergroup.org/
Yanglicky Storage cluster
Ohttp: / /www.lustre.org/
Uhttp: / /www.pvfs.org/
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1.1.4 RozloZeni zatéze

Jsou to systémy pouzivané na serverech s vysokymi datovymi prenosy nebo na systé-
mech kde potiebujeme spotiebovavany vykon serveru rozlozit mezi vice uzlt ale neni
vhodné nebo nelze pouzit tzv. vypocetni cluster. Nejcastéji se pouziva na webovych
serverech, kde se pozadavky klientti pfesmérovavaji mezi vice uzld. V tomto pripadé
se navenek cluster tvari jako jeden sifovy server a na jednotlivé cilové (backend) uzly
clusteru jsou presmérovany pozadavky od ruznych klientt. Spravny vyraz pro tento

systém je Load Balancing (dale LB).

Typy LB

Round robin DNS je nejjednodussi metoda jak rozdélit pozadavky mezi vice
servert. Pri dotazu klienta na doménu DNS server vrati pokazdé jinou IP adresu.
Tato jednoducha metoda se ale nehodi na sluzby kde je nutné zajistit stalost sezeni
(tzv. session). Napfiklad pokud je klient p¥ipojen na server s internetovym obchodem
je potieba aby byl klient posilan stale na jeden server aby se mu zachovaly polozky
v kosiku.

Jednoduse vytvorime A zaznamy s vice IP adresami. Nastaveni zény pro server
Bind pak vypada takto:
; zone file fragment
ftp IN A 192.168.0.4
ftp IN A 192.168.0.5
ftp IN A 192.168.0.6
www IN A 192.168.0.7
www IN A 192.168.0.8

Piepinani na transportni vrstvé je metoda kde se pouZije router pracujici na 4.
vrstvé a ten rozhoduje, na ktery backend'? server pozadavek posle. Jeden hlavni uzel
tak prerozdéluje pozadavky dalsim uzlim. LB pak poskytuje vysokou skalovatelnost
v podobé jednoduchého pridavani dalsich uzli. Moderni load balancery rozhoduji
o cili na zakladé nékolika parametri (podle po¢tu dotazi, polde mnozstvi dat,...).
Vétsinou se jedna o hardwarové zafizeni.

Pro tento druh LB je mozné pouzit i Linux Virtual Server (LVS) '3 open-source

projekt ktery implementuje software LB na transportni vrstvé do GNU/Linux.

Piepinani na aplikac¢ni vrstvé se pouZiva v piipadé Ze je potieba se o cilovém

vvvvv

12yniténi server

3http: / /www.linuxvirtualserver.org/
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napiiklad mtZe rozhodovat na zakladé URI'#, hostname, cookie!. Pro tento typ ba-
lancovani se vétsinou pouzivaji software load balancery. V oblasti webovych servert
jsou nejpouzivanéjsi tyto nastroje:

e Pen - http://siag.nu/pen/
e Pound - http://www.apsis.ch/pound/
e HaProxy - http://haproxy.lwt.eu/

e mod_proxy - modul do Apache 2.2, bud jako reverzni proxy nebo balancer

Neékteré sofistikovanéjsi HW balancery dokéazi provadét i inspekci provozu na
aplikac¢ni vrstveé a rozsifuji tak moznosti smérovani na zédkladé parametri aplika¢niho

protokolu oproti béZznym hardwarové fesenym load balancertim.

klienti internet FW LB

=g
j/.

o

web servery

DB tj

Obr. 1.3: typické zapojeni s load balancerem

14 Uniform Resource Identifier
5¥etézec ulozeny na klientové prohlizedi pouzity nap¥. pro jeho identifikaci
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2 VIRTUALIZACE

Za pojmem virtualizace se obecné skryvaji techniky uspotfadani, ve kterych je mozné
k systémovym zdrojim pristupovat jako k mnoziné vykonu bez ohledu na jejich fy-
zické charakteristiky. V kontextu serverti se mysli moznost provozu vice logickych
instanci operacniho systému nebo logickych serverti v ramci jednoho fyzického ser-
veru. Vyhodné je to mimo jiné protoze vykon dnesnich serveri je vétsinou piredi-
menzovany.

Pojmem server se tak nemusi nutné rozumét fyzicky stroj, ale mize se jednat
o server bézici na virtualnim prostiredi. Cilem virtualizace je schovat hardware vrstvu

systému pod virtualiza¢ni vrstvu.

2.1 Vyhody a nevyhody

e Uspora nakladt - umoznuje usetteni hw prostfedkt a plné vyuziti hardwaro-

vého vykonu

Konsolidace - slouceni vice poskytovanych sluzeb pod jeden fyzicky hardware

Pouziti vice operac¢nich systémi na jednom fyzickém stroji

Jednodussi nakladéani se zalohami

Snadné obnova po padu (Disaster Recovery), migrace

Rozdélovani vykonu

2.2 Typy virtualizace

Full - plna virtualizace

Vytvoii se prostiedi v némz operac¢ni systém nepozna, zZe nema pristup k hardware.
Operacni systém ani aplika¢ni programy nepotiebuji zadné modifikace. Dochazi tak
k plnému oddéleni fyzické vrstvy, veskeré programy bézi pouze na virtualnim hard-
ware a pristup k fyzickému vybaveni je vzdy zprostiedkovan. U plné virtualizace
nemusi existovat zadna vazba mezi virtualnim prostiedim a hardware, na némz je
virtualni pocita¢ provozovan. To umoznuje plnou prenositelnost virtualniho stroje.

Tuto metodu pouzivaji tyto nastroje:
e VmWare (Server, ESX,...)

e VirtualBox
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e QEMU

Virt. server 1  Virt. server 2

Virtualiza¢ni vrstva

Operacni systém

Hardware

Obr. 2.1: schema hardware virtualizace

Virtualiza¢ni vrstva je umisténa mezi hardwarem a virtudlnimi servery. Tento
typ virtualizace podporuje vice operacnich systému na jednom serveru. Operacni

systém sdm o sobé nepozné ze bézi jako virtualizovany.

Paravirtualizace

Vychazi z konceptu hardwarové virtualizace, ale virtualni stroj nemusi nezbytné
simulovat hardware. Navic totiz nabizi API vrstvu, ktera miZe byt pouzita jen
z upraveného OS hosta. Tudo metodu pouzivd napf. Xen. Nevyhoda je nutnosti
pouziti upraveného OS na Guest! systému. Naopak ale mtize poskytnou vétsi vykon

nez plna virtualizace.

OS-Level

Virtualizuje se fyzicky server na trovni OS. Virtualizacni vrstva je umisténa mezi
operac¢nim systémem serveru a virtualnimi servery. Prostifedi OS hosta sdileji jeden
OS s hostitelskym systémem. Nevyhoda tohoto feseni je, Ze se podporuje jen jeden

operacni systém na jednom fyzyckém stroji. Pouziva napt. OpenVZ, VServer.

lsystém bézici pod virtualizaci
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Virt. server 1 Virt. server 2

0S OS

Virtualizacni vrstva

Hardware

Obr. 2.2: schema virtualizace na trovni OS

2.3 Pouziti virtualizace v HA

Valn4 vétsina dnesnich HA systému je zaloZena na fyzickém hardwaru. Spolu s tim
jak se virtualizace stava vice a vice popularni tak se ukazuje, Ze je vyhodné spojo-
vat ji do kombinace s HA systémy. Pomoci virtualizace se pak da vytvorit nékolik

topologii HA systému a spojit tak vyhody virtualizace s HA systémy.

Active-Active na jednom HW

Toto nastaveni je sestaveno ze dvou virtuadlnich stroji na jednom fyzické piicemz
spravce clusteru(heartbeat) bézi na kazdém virtudlni stroji zvlast. Fyzicky server
tak jen poskytuje prostiedi pro virtualni servery. Tato topologie neni chranéna proti
HW chybam, ale jen chybam software uvniti virtualniho serveru.

Vyhoda tohoto feseni oproti klasickému spociva pouze v usetfeni HW prostiedki.
Je vhodné k otestovani konfigurace HA ale do ostrého nasazeni se prili§ nehodi,
protoze obsahuje SPOF v podobé sdileného HW.

Active-Active na vice HW

V této konfiguraci bézi HA cluster na dvou virtuélnich serverech, které bézi na dvou
nezavislych fyzickych strojich. Takto jsme se zbavily zminovaného SPOF. Zakladni
vyhoda spociva v jednodussi spravé serveri z duvodu pouziti virtualizace. Zalohy
a obnova je jednodussi a rychlejsi. V tomto piipadé ale nesmime zapominat i na
zélohy hostitelského OS. Dalsi vyhoda je, Ze miZeme kromé HA clusteru provozovat

jéste dalsi nezavislé sluzby privo na hostitelském OS bez virtualizace.
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Virtualizacni vrstva

Hardware

Obr. 2.3: Active/active na jednom serveru

Virt. vrstva

Virt. vrstva

Hardware

Hardware

Obr. 2.4: Active/active na vice fyzickych serverech

Kombinace fyzického a virtualniho serveru

Tady je HA cluster vytvoren pomoci aktivnich fyzickych serveru a zaloznich virtual-
nich. Touto konfiguraci usetfime HW prostfedky oproti jinym active/passive FeSenim

pfi zachovani plné redundance.

Tento scénar je mozné také obratit, a mit jeden vysoce vykonny HW na kterém
pobézi dva active nody a passive nody pobézi na zaloznich low-endovych fyzickych

serverech. Toto feSeni miize ve vysledku vyjit levnéji.
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Active Passive Passive Active

Hardware | Virtualiza¢ni vrstva Hardware
Hardware

Obr. 2.5: Kombinace fyzického a virtualniho serveru

migrace
>

Virt. vrstva

Hardware Hardware

Obr. 2.6: Migrace virtualnich serveri

Migrace celych virtualnich serveru

Na rozdil od pfedchozich kde bézel cluster manager uvniti VM, v tomto pripadé
umistime cluster manager na OS hostitelského systému. V ptipadé vypadku migru-
jeme cely image virtualniho serveru.

Toto nastaveni ndm poskytuje vyhody v podobé zjednodusSeni nastaveni HA,
protoze jedinou sluzbu o kterou se cluster manager staré je zapinani/vypinani VM.
Nemusime se tak starat o celou hierarchii spoustenych aplikaci. Muzeme dokonce
provozovat nékolik virtualnich HA systémi za pomoci jednoho cluster manageru a
konzolidovat tak vétsi pocet clustertt. Nevyhoda miize byt v delsim case migrace
protoze se musi spustit cely VM.
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3 DATOVA ULOZISTE

Af uz vytvarime LB, HA systém, nebo vypodetni cluster, vzdy se musime néjakym
zpusobem postarat o synchronizaci dat mezi uzly. Jiny pfistup k synchronizaci vyza-
duji staticka data které se méni jen ziidka na rozdil od dat se kterymi se nepretrzité
pracuje.

Pro synchronizaci pasivnich dat jako jsou konfigurace programii se da vystacit
se standardnimi néastroji typu scp, rsync. Pro synchronizaci na vice uzli zaroven
se d& s uspéchem pouzit csync2. Csync2 je néastroj vyvinuty pro pro synchronizaci
vice uzlid v clustert ktery zvladne neomezeny pocet uzli. Synchronizace miize byt
sifrovana pomoci SSL a podporuje rizné moznosti feseni konflikti mezi duplicitnimi
soubory.

Nekteré aplikace poskytuji vlastni model replikace jejich dat. Mezi tyto sluzby
patii DNS, LDAP, DB2, Mysql, PostgreSQL(Slony).

3.1 DRBD

Nevyhoda predeslé metody spociva vtom, Ze synchronizace probihd v predem sta-
novenych intervalech a neni tedy spojita. V jednom okamziku tak mizeme mit jinou
verzi souboru na ruznych serverech. Pokud nam tedy v HA systému vypadne jeden
uzel nemame zarucenu konzistenci dat na obou serverech. Toto se da fesit hardwa-
rovymi HA diskovymi poli.

Tento problém lze v Linuxu efektivné vyfesit pomoci DRBD. Reseni s DRBD jsou
pak prekvapivé levna. Jedna se o nastroj pro online replikaci dat mezi dvéma servery
zapojenymi do HA clusteru. Sklada se z jaderného modulu, ktery vytvari virtualni
blokové zafizeni nad diskovym zafizenim a uzivatelskymi (userspace) utilitami pro
nastavovani a administraci. DRBD tak vytvori dalsi vrstvu mezi hardware disku
a souborovym systémem kterd se stard o replikaci dat na druhy uzel. Vytvari tak
vlastné sitovou obdobu RAID1 pole rozlozeného mezi dva servery.

DRBD velice dobfe spolupracuje s projektem Linux-HA. Na obrazku 4.1 je tak
znazornéna funkce a zapojeni DRBD.

Nad blokovym zafizenim DRBD se pak pouzivaji standardni souborové systémy
EXT2, EXT3, XFS, JFS, .... Z tohoto divodu miize byt pouze jeden uzel ve stavu
primary na ktery se zapisuje a data se propaguji na druhy uzel ve stavu secondary.
Od verze 0.8 je mozné povolit rezim Active-Active kdy jsou oba servery v aktivnim
stavu ale je potfeba pouzit néktery sdileny filesystém(GFS, OCSF2). V dobé uvedeni
verze 0.8 jsem tuto moznost zkousel spolu s souborovym systémem GFS ale toto

feseni nebylo prili§ stabilni a dochézelo k rozpadu filesystému
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Obr. 3.1: Pozice drbd v I/O vrstvé GNU /Linux [7]

3.2 Pouziti SAN

Storage area network je sit slouzici k pfipojeni vzdalenych externich diskovych poli.

K tomuto ucelu se pouzivaji tyto technologie:

e Fibre Channel - drahé technologie, robustni feseni

SCSI - klasické feseni, omezena délka kabeli

iSCSI - SCSI zapouzdiené do TCP paketti a prendsené gigabitovym etherne-

tem, levné a flexibilni FeSeni

eSATA - externi verze SATA pripojeni disku

e ATA over Ethernet - protokol pro pristup k blokovému ATA zafizeni pres

ethernet, daleko jedodussi standart jak iSCSI, nepodporuje routovani

Pokud ma k jednomu diskovému oddilu pristupovat vice uzld zaroven musime
zajistit pouziti nékterého sdileného souborového systému. Standardni souborové sys-
témy totiz vychazeji z predpokladu, Ze i pii soubézné aktivité nékolika procest
existuje jeden centralni bod, ktery jako jediny pracuje s tloznym diskovym polem.
Timto je zajisténa konzistence dat i jeho metadata (vlastnici, pfistupova prava, ¢asy
posledni zmény apod.).

Tyto clusterové systémy délime na symetrické a asymetrické.
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Obr. 3.2: schema clusteru s drbd replikaci

Symetrické souborové systémy jsou takové, na jejichz klientskych uzlech bézi také

spravce metadat jako nedélitelnd soucast klientské ¢asti souborového systému.

Asymetrické souborové systémy maji na rozdil od symetrickych v clusteru vyhra-
zen jeden nebo vice spravct metadat, které spravuji strukturu prvkd souborového
systému a naslednou strukturu na sdileném tlozisti. Typicky tito spravci bézi na

stejném stroji jako datové ulozisté nebo klient.

GFS - Global File System

GFS je souborovy systém navrzeny pfimo pro pouziti v clusterovém prostiedi vyvi-
jeny firmou Redhathttp://www.redhat.com/software/rha/gfs/. Je standardni sou-
¢asti Linuxového vanilla jadra od verze 2.6.19. V tomto souborovém systému se
pocita s tim, ze k jednomu uloznému zafizeni (disk, diskové pole, atd.) je pfimo
(pfes sdilené SCSI, Fibre-channel nebo jinou SAN) pfipojeno vice uzli. Souborovy
systém GFS umozni vSem uzltim clusteru, aby pristupovali k jednomu diskovému
prostoru jako by byl lokalni. Je plné symetricky, takze zde neni jeden centralni server,

ktery by byl izkym mistem z hlediska vykonu.
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Firma RedHat jej poskytuje spolu s ostatnimi nastroji (Cluster Administration
GUI, GNBD, Conga, Piranha,...) pro tvorbu clusteru pod nazvem Red Hat Cluster
Suite. GFS se se da s vyhodou pouzit pravé s GNBD coz je upravené NBD(sifové
blokové zafizeni) optimalizované pro pouziti piimo s GFS.

Pro velké clustery a superpocitace s nutnosti rozlozeni diskové kapacity na vice
uzli je vhodné pouzit filesystémy jako je napt. Lustre!, PVFS22. Pro malé a stiedni
clustery kde se pouzije jeden nebo mensi pocet sdilenych diskid je vhodnéjsi GFS
nebo OCFS2.

OCFS2

Souborovy systém OCFS2 (Oracle Cluster File System) vyviji firma Oracle vznikl
z puvodniho systému OCFS, ktery byl urc¢en pouze pro béh databaze Oracle RAC
(Oracle Real Application Cluster). Je to pfimi konkurent GFS. Od verze 2.6.16 je
OCFS2 standardni soucast jadra. OCFS2 je souborovy systém urceny pouze pro
provoz nad jednim sdilenym blokovym zafizenim. Toto blokové zafizeni miize byt
sdileno pfes LAN za pomoci NBD (Network Block Devices), iSCSI ¢i ATAoE.

Thttp:/ /www.lustre.org/
Zhttp:/ /www.pvfs.org
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4 CDN - CONTENT DELIVERY NETWORKS

4.1 CDN - historie a souvislosti

Ptvodni koncept Internetu spoc¢iva na modelu, kdy na jedné strané existuje mnozina
uzivateld (klienti) a na druhé strané stoji servery, které poskytuji informace a za-
jistuji sluzby. Posledni vyvoj Internetu ale ukéazal, Ze i toto schéma bylo pfekonéno
a zacal masivné prosazovat provoz typu P2P ("Peer To Peer”), neboli provoz mezi
samotnymi ucastniky Internetu, bez nutnosti sluzeb poskytovat sluzby z jednoho
centralniho bodu. Podle nékterych odhadt tvoii dnes takovéto peer to peer aplikace
50-70% celkového objemu pfenosu dat v Internetu.

Prikopnik této technologie byla sluzba Napster, kterda umoznila masové prenosy
multimedidlnich dat. Jeho popularita béhem nékolika malo mésicii vzrostla natolik,
7e vazné ohrozil cely multimedialni primysl a hudebni nakladatelé nakonec dosahli
toho, ze Napster musel skoncit svoji ¢innost. I pfes jeho ukonceni ale odstartoval
vlnu rozvoje Peer-To-Peer siti. A stéle vice se ukazoval potencial P2P pro dalsi vyvoj

internetu.

4.2 PlanetLab

S neustale se rozvijejicim se Internetem se také méni jeho vyuzivani a stavajici pro-
tokoly a systémy se stavaji v nékterych ohledech nedostate¢né. PlanetLab ! je orga-
nizace, ktera vznikla s predsevzetim vyvoje novych aplikaci a protokoli Internetu.
PlanetLab vznikla v pribéhu roku 2002 spojenim nékolika americkych universit Uni-
versity of California at Berkeley, Princeton University a University of Washington.
V nésledujicich obdobich se k nim pfipojilo mnoho dalsich univerzit z celého svéta
a vyznamnych vyzkumnych pracovist firem z oblasti IT (HP, Intel, France Telecom,
Google), organizace zajistujici provoz Internetu (Internet2-USA, Canarie-Kanada,
Cernet-Cina) a dalsi (INRIA-Francie, GIST-Korea).

PlanetLab je oteviena vstupu dalsich ¢lenfi. Clenem se miize stit kazda aka-
demicka organizace, ktera do ni vlozi své uzly. Této pfilezitosti vyuzil i CESNET.
P¥istup do PlanetLab m4 tak i CVUT, Vysokého uceni technické v Brné a Masary-
kova univerzita.

PlanetLab tak poskytuje prvni globalni virtualni sitovou laboratot, jez si ve svych
cilech vytycila zmény Internetu. PlanetLab fesi aplikace budoucnosti, které by mély
vyresit hlavni problémy Internetu. Téch ¢asem piibyva v zavislosti na tom, jakym

tempem se Internet rozviji.

Thttp://www.planet-lab.org
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Vyhoda sité PlanetLab spoc¢iva v tom, Ze umozinuje uzivatelim vytvaret neza-
vislé sitové struktury, které mohou bézet v celé siti vedle sebe, a vytvaret tak ucelené
virtualni vrstvy sité. Jednotlivi uzivatelé tak mohou pouzivat stejné uzly bez vza-
jemného ovliviiovani. Jednotlivé vrstvy pouzivaji spolecné uzly, aniz by se pfitom
jakkoli ovliviiovaly. Uzivatel tak miize najednou pouzit i stovky uzli. Vlastni virtu-
alizace je feSena pomoci implementace VServer? coZ je nastroj pro virtualizaci na

urovni operac¢niho systému.
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Obr. 4.1: PlanetLab - rozloZeni serveru

4.3 CDN - princip

Alternativou ke klasickému jiz zde zminénému rozdélovani zatéze muze byt prave
Content Delivery Networks. Jedna se o celkem novy pohled na rozlozeni zatéze
webovych serverti mezi vice uzlii. CDN je systém servert geograficky rozlozenych po
internetu, které spolu spolupracuji pro zajisténi rychlého doruceni dat klientovi.

Tyto servery tak predstavuji virtualni vrstvu nad fyzickou infrastrukturou, ktera
funguje na principu proxy serverti. CDN se priméarné hodi jen pro data staticka nebo
ménici se v delSich intervalech. Vétsinu datového provozu CDN tak tvori staticka
multimedidlni data. Typickym vyuziti CDN muze byt i distribuce aktualizaci SW
zakaznikiim.

Jedna z nejznaméjsich komercénich CDN je Akamai (http://www.akamai.com/).
Tuto sif vyuziva napiiklad Microsoft distribuci dat zédkazniktim.

Pozadavky uzivatelti jsou tak rozprostieny pres vSechny servery podle poza-

davki. V pripadé pozadavku na co nejvétsi rychlost je uzivatel presmérovan na

Zhttp://linux-vserver.org/,
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nejblizsi uzel sité nebo v pripadé optimalizace na cenu spojeni piijde komunikace po
levnéjsich linkach. Vétsinou je ale blizsi uzel zaroven levnéjsi.

V pivodnim modelech CDN se pouziva centralni prvek, ktery pfesmérovava po-
zadavky podle urceni a koncové uzly pak nemaji zadnou vlastni rozhodovaci vahu,
ale jen poskytuji data a v pripadé, ze data samy neobsahuji, tak se obrati na pre-
dem definované misto, kde pozadovana data jsou. Vhodnéjsi feseni je piimo pouziti
zaznami v DNS. Na DNS serverech je pak nastavena rychla expirace zaznamt, aby

neprobihalo cachovani. Klient tak dostane rovnou adresu farmy, ktera je mu nejblize.

4.4 Komeréni CDN

Akamai Technologie Akamai ® ptivodné vznikla jako projekt na MIT * a nyji
je lidrem na trhu s CDN. Spolecnost Akamai disponuje vice nez 18,000 servery
rozmisténymi po celém svété v 70 zemich. K dynamické spravé obsahu pouziva
vlastni znackovaci jazyk Edge Side Includes.

Akamai pouziva k rozliSeni koncovych servert tzv. ARL (Akamai Resource Lo-
cator). ARL se sklada z poli uvedenych na schématu 4.2.

Serial znac¢i skmupinu webovych objektt doru¢ovanych ze stejnych Akamai ser-
vertl. Nabiva hodnot 0 az 2047.

Pole AkamaiDomain urcuje, ze obsah pijde ze sité Akamai a ne z pavodniho
serveru.

Type Code definuje zptsob nakladani s ARL jako napriklad ¢asy expirace ob-
jektu, kontrolovani otisk® objektu,... Cast ARL Content provider code urcuje
zakaznické ¢islo.

Object data field v zavislosti na poli Type Code urcuje cas expirace, definuje
verzi objektu,. ..

Absolute URL je ptivodni absolutni cesta na serveru poskytovatele.

Mirror Image (http://www.mirror-image.com/) je dalsi globalni komeréni CDN
pro poskytovani statickych i streamovanych multimedii. Servery ma rozloZzenyy v 22

statech svéta a vyuzivaji ji spolecnosti jako tfeba Creative, SiteRock,...

Limelight Networks (http://www.limelightnetworks.com/) je CDN pro posky-
tovani videa, hudby a dalsich dat, ke které pouziva servey an 72 lokalitach svéta.

Podporuje tzv. multivedia na vyzadani (On Demand).

3http:/ /www.akamai.com/
4Massachusetts Institute of Technology
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Obr. 4.2: Zpiusob skladani URL v Akamai [?]

4.5 Prvky CDN

4.5.1 Presmérovani
Plné presmérovani

V pripadé plného presmérovani se dotazy na veskery obsah posilaji na CDN. Nevy-

hoda je ve vétsim objemu pienasenych dat.

Selektivni presmérovani

Poskytovatel obsahu sam urci, které objekty bude distribuovat pomoci CDN. Ty-
picky se pouziva filtr na velké soubory, obrazky, atd. Vyhoda je v dobré kontrole toku

dat. Nevyhoda je v nutnosti manualniho nastaveni znackovani/filtrovani obsahu.

DNS

Toto presmérovani ma jistou analogii s jiz uvedenym DNS Round-Robin rozlozeni
zatéze jen s tim rozdilem, Ze nepouzijeme cluster webovych servert ale CDN.

Typicky pribéh pribéh DNS presmérovani u velkych CDN probihé tak, ze ptijde
pozadavek od zékaznika na hlavni DNS server v CDN infrastruktute. Pozadavek jde
na dalsi blizsi DNS server a nakonec se presméruje na cilovy server s pozadovanym
obsahem. DNS server je tak soucasti CDN systému a musi mit pfehled o topologii
CDN sité aby vybral nejblizsi server a o stavu koncovych servert.

V pripadé DNS presmérovani miizeme narazit na jeden zavazny problém. Roz-
hodovani o cily pfesmérovani se provadi na zakladé toho odkud pfisel dns dotaz.
Dotaz nejde ptimo od klienta, ale ze jmenného serveru ketry klient pro dotaz pouzil.

To miize znamenat problém u vétsich poskytovatelt internetu, kteri maji jeden DNS
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server pro velké oblasti. Klient se totiz totiz miize vyskytovat na zcela jiné lokaci
nez DNS server ktery pouzil pro dotaz.

Typicky pribéh pii pouziti CDN Akamai je znazornén na obrazku 4.3. Pro redi-
rect je vyuzito DNS. Kroky jsou provadény podle uvedenych ¢isel. Nejprve uzivatel
vznese dotaz na http://example.com/index.html vrati se mu html kéd s obsahem
(soubor foo.mpeg) smérovanym do sité pomoci URL rewrite. Klient se dale dotazuje
na DNS zaznamy. Napied na root name-server a dale na DNS servery ve struktuie
CDN postupné stale blize klientovi. Pokud cilovy server obsahuje replikovany doku-

met tak jej poskytne klientovi pokud ne tak se napred stahne z ptivodniho serveru.

example.com (poskytovatel obsahu)

DNS root server
Getfoo.mpeg

\ 10\
Get index.htm ) .
1|12 3 \ ! l"! Nejvyssi DNS server
4 . 6
\ 7 l’ll' Nizsi DNS server
T 8 B

Get /example.conmyfoo.mpeg 9

Uzivatel 12

NejblizSi web server

Obr. 4.3: Typicky pribéh dotazu v CDN

HTTP

Druha metoda presmérovani je zaloZena na protokolu HTTP. Klient posle pozada-
vek na server a ten mu odpovi Request somehow intercepted by redirection service
Redirection service forwards user’s request to the “best” content server Content

served from the content server
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4.6 Open Source CDN

4.6.1 CoralCDN

Coral Content Distribution Network je oteviend peer-to-peer sif navrzené pro zrca-
dleni www obsahu na vice servert.

Cil projektu Coral je zbavit se zatézovych spicek na serverech poskytovateld ob-
sahu rozlozenim zatéze mezi vSechny ucastniky sité. Nema za cil konkurovat velkym
komercénim CDN, ale poskytnout CDN mensim poskytovateliim obsahu, kterym tak
umozni piedchazet tzv. slashdot efektu®.

Vyuzivd metody DSHT 6, kterd spoc¢iva v tvorbé samocinné se organizujicich
clusterii slozenych z uzlt které si predavaji informace tak, aby se vyvarovali komu-
nikace se vzdalenéjsimi uzly. Coral je tak rozdélen do zén ze soustiednych kriihi.
Kazda DHT zoéna pfedstavuje geograficky rozlehlejsi izemi. Pokud je zaznamenano
mnoho pristupt na dva nejstfednéjsi kruhy, tak se provoz zacne presmérovavat na
dalsi kruh déle od stiedu.

Projekt byl otevien verejnému testovani v roce 2004. Coral hostuje na siti Pla-
netLab. Zdrojovy kdéd je uvolnén pod licenci GNU GPL.

Protoze je Coral CDN zvefejnén pod otevienou licenci miizeme jej provozovat na
vlastnich serverech. Pojem Coral CDN neznaci jen tento software, ale jiz vytvofenou
testovaci sit, kterd je tvorena uzly PlanetLabu. Testovaci sit CoralCDN pouzivéa
k presmérovani metodu DNS. Pokud chceme pfistoupit ke strance example.com

pres CDN;, staci jen zménit url na example.com.nyud.net.

4.6.2 Globule

Globule je dalsi druh feSeni realizace content delivery network. Globule je modul
pro webovy server Apache, které poskytuje moznost replikovat dokumenty po siti
dalsich serverti pro Uéinné rozloZeni zatéZze. Zajistuje konzistenci dat na backend
serverech a presmérovava pozadavky klientt. Je sifen pod svobodnou BSD licenci.
Projekt se vyviji na Vrije Universiteit v Holandsku.

Globule tesi tyto funkce CDN:

e Replikace dat mezi backend servery.

e Presmérovani pozadavku klienta na spravny backend server. Pro tuto funkci
vyuzivda HTTP nebo DNS redirect.

Spretizeni a paralizovani stranek v diéisledku uvedeni url na vysoce navstévovanych porta-

lech(slashdot.com, del.icio.us,...)
6Distributed Sloppy Hash Table
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e Odolnost pro ti vypadku backend serveru. Globule priibézné hlida stav servert
a pokud néktery nebézi nebo je nespravné nakonfigurovan prestane na néj
presmérovavat. Podporuje také vytvoreni plné kopie hlavniho uzlu pro piipad

jeho havarie.

e Monitorovani chovani celé sité serverti a agregaci logt z celé sité. Ukladani

statistik s moznostmi filtrovani riiznych parametri.
e Adaptivni replikace s moznosti rozdilného chovéani podle typu obsahu.
e Replikace dynamického obsahu. Podporuje PHP a MySQL databaze.

Ptestoze se v dokumentu [13] uvadéji metody vybéru nejvhodnéjsich cili pFesmé-
rovani na zakladé RTT a dalsich parametri, ukazalo se, ze posledni vydana verze

tyto metody jesté nepodporuje.
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5 PRAKTICKE TESTY

5.1 Testovaci prostredi

V této c¢asti budou popsany postupy zprovoznéni jednotlivych nastroju a praktické
zkusSenosti z instalace a provozu. Pokud nebude uvedeno jinak byly instalace prova-
dény na Linux/GNU distribuci CentOS ! http://www.centos.org/. Jedna se o klon
distribuce RedHat (Red Hat Enterprise Linux, RHEL), ktery vznik4 kompilaci ori-
ginalnich zdrojovych kédd RHEL a tim je zajisténa plna binarni kompatibilita.
Piestoze je RHEL komerc¢né nabizena distribuce je Sifena pod licenci GNU/GPL,
je tak mozné po odstanéni licencovanych prvki (firemni loga, atd.) provést volné
sifeni této distribuce. Prichazime tak ale o podporu produktu ze strany spole¢nosti
RedHat.

Na rozdil od druhého komunitniho clonu RedHatu, distribuce Fedora Core, ne-
vznikd CentOS jako prostiedi pro test novych technologii, ale naopak zachovava
v8echny vlastnosti pivodniho RHEL (vyvojovy cyklus, updaty). RHEL je vysoce
stabilni a spolehlivou distribuci, ktera je urc¢ena primarné k serverovému nebo pod-
nikovému nasazeni, kde se hledi spiSe na stabilitu nez na nejnovéjsi technické vymoze-
nosti. Bezpecnostni updaty vydavané pro RHEL jsou prevadény s malym spozdénim
i do CentOS. CentOS je zkompilovan pro platformy i386, x86_64, ia64, s390x, ppc.

5.2 LinuxHA

5.3 DRBD

Instalace

Ke zprovoznéni Drbd mamé dvé volby, bud pouzijeme instalaci z balikt distribuce,
nebo primo ze zdrojovych kédu. Instalaci z balikti provedeme jednoduse pomoci yum
install drbd kmod-drbd.

Pokud chceme pouzit nejnovéjsi vydanou verzi, je ¢asto vyhodné instalovat piimo
ze zdrojového souboru.

yum install make gcc glibc kernel-dev kernel-headers
wget http://oss.linbit.com/drbd/drbd-8.2.5.tar.gz
tar -xzf drbd-8.2.5.tar.gz

cd drbd

!The Community ENTerprise Operating System
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make clean

make KDIR=/usr/src/linux

make install

make install-tools

Piiprava hdd

Jelikoz drbd pracuje jako pfidavna vrstva nad v blokovym zafizenim, je nutné pevny
disk pfipravit. Drbd je mozné provozovat pfimo nad oddilem pevného disku, nad
RAID oddilem, LVM nebo EVMS. PrestozZe je mozné pouZit i tzv. loop device pou-
zivané napriiklad pro sifrovani tak se to nedoporucuje.

Nejjednodussi feseni je tedy vytvorit na obou serverech stejné velké partition,
které se dale pouziji pro Drbd replikaci. Konkrétni strategie rozdéleni disku se bude
fidit konkrétnim ucelem nasazeni clusteru. Pro jednoduchy HA webovy server je
vyhodné vytvorit dva oddily, na kterych pak pfipravime dva nezavislé drbd disky.
Tato konfigurace ndm pak dovoli pouzivat na prvnim serveru vlastni http server a na
druhém serveru napiiklad databazovy server. Rozlozime tak vhodné zatéz serveru a

v pfipadé poruchy na jednom serveru se sluzba migruje na druhy server.

Nastroje pro spravu DRBD

Drbdadm je vysokoruroviiovy nastroj, ktery vytvari vrstvu nad drbdsetup a dr-
bdmeta. Jedné se o zakladni program k nastaveni Drbd. Nastavené parametry si

bere ze souboru /etc/drbd.conf.

Drbdsetup slouzi k nastaveni jaderného modulu Drbd. Jedné se o nizkotroviovy

program, ktery pfimo méni parametry béziciho modulu.

Drbdmeta je urcen k praci s metadaty. Dovoluje vytvorit, zalohovat nebo obnovit

meta strukturu dat. Obvykle jej neni potieba pouzivat.

Nastaveni sité

Replikace probihé pies TCP/IP, proto je nejvyhodnéjsi pouzit propojeni ptes ether-
net. Je vhodné pouzit dedikovanou gigabitovou ethernet kartu, propojit kvalitni
kanelaZi a otestovat propustnost napiiklad pomoci nastroje iperf? abychom pfe-
desli moznym problémim s vykonem. Protoze replikace probiha pouze mezi dvéma
servery, je vhodné pouzit propojeni kiizenym kabelem a vyhneme se tak snizeni

propustnosti na routerech a prepinacich.

2http:/ /dast.nlanr.net /Projects/Iperf/
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Nesmime také zapomenout povolit na firewalu bud porty, na kterych drbd ko-
munikuje, nebo rovnou veskerou komunikaci na rozhrani, které slouzi k propojeni

DRBD.

Nastaveni zdrojua

Zakladni konfigurac¢ni soubor Drbd je /etc/drbd. conf. Je dilezité, aby tento soubor

byl identicky na obou strojich v clusteru.
Nejjednodussi mozné nastaveni mize vypadat takto:

global {
usage-count yes;
}
common {
protocol C;
}
resource drbd0 {
on Alfa {
device /dev/drbd0;
disk /dev/sda3;

address 10.1.1.1:7789;
meta-disk internal;

}

on Omega {
device /dev/drbd0;
disk /dev/sda3;
address 10.1.1.2:7789;
meta-disk internal;

}
}
resource drbdl {
on Alfa {
device /dev/drbdi;
disk /dev/sda4;

address 10.1.1.1:7790;
meta-disk internal;

}

on Omega {
device /dev/drbdi;
disk /dev/sda4;
address 10.1.1.2:7790;
meta-disk internal;

V tomto nastaveni jsme vytvorili nové virtualni blokové zafizeni /dev/drbdl nad
oddilem /dev/sda3 pevného disku. Prvni server(Alfa) ma ip adresu rozhrani pro
synchronizaci 10.1.1.1 a druhy (Omega) 10.1.1.2.

Spusténi synchronizace

Spustime drbd:
/etc/init.d/drbd start
Zkontrolujeme zda se zavedl modul drbd:
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lsmod | grep drbd

Na obou serverech vytvoiime resource:

drbdadm create-md drbd_disc

Na primarnim pak spustime synchronizaci

drbdadm --overwrite-data-of-peer primary all

Eo}rlnoci cat /proc/drbd si mizeme zobrazit stav sychronizace a uvidime jeho pri-
eh:

Version: 8.0.6 (api:86/proto:86)
SVN Revision: 2093 build by test@test, 2008-02-02 12:41:17
0: cs:SyncSource st:Primary/Secondary 1ld:Consistent
ns:122084 nr:0 dw:662016 dr:782689 al:165 bm:174 lo:19 pe:67 ua:82 ap:0
[===>.........oii ] sync’ed: 19.2J) (540188/662008)K
finish: 0:01:45 speed: 5,080 (4,872) K/sec

Délka prvotni synchronizace bude zavisla na velikosti disku a rychlosti vaseho hard-
ware.

Na vytvofeném zafizeni /dev/drbdl pak vytvoiime souborovy systém napi.
takto: mkfs.ext3 /dev/drbdl

Ovladani a kontrola stavu

Stav modulu Drbd mutzeme v redlném case kontrolovat v souboru /proc/drbd, kde
jsou veskeré informace o stavu replikace. Vystup miize vypadat treba takto:

# cat /proc/drbd

version: 8.0.6 (api:86/proto:86)

SVN Revision: 3048 build by test@test, 2008-02-02 01:18:03

0: cs:Connected st:Primary/Secondary ds:UpToDate/UpToDate C r---
ns:313 nr:5 dw:318 dr:1848 al:0 bm:62 1lo:0 pe:0 ua:0 ap:0
resync: used:0/31 hits:0 misses:0 starving:0 dirty:0 changed:0
act_log: used:0/127 hits:313 misses:0 starving:0 dirty:0 changed:0
1: cs:Connected st:Secondary/Primary ds:UpToDate/UpToDate C r---
ns:0 nr:456 dw:456 dr:0 al:0 bm:0 10:0 pe:0 ua:0 ap:0

resync: used:0/31 hits:0 misses:0 starving:0 dirty:0 changed:0
act_log: used:0/127 hits:0 misses:0 starving:0 dirty:0 changed:0

V tomto ptfipadé vystup znadi, Ze na serveru tomto serveru jsou nadefinované dva
Drbd disky. Prvni je v modu primary a druhy v modu secondary. Toto znamena, ze
prvni disk se synchronizuje smérem z tohoto serveru na druhy a dalsi disk ve sméru

opacném.

5.4 Linux-HA

Instalace

Instalaci miizeme provést jednoduse z distribuc¢nich balikii pomoci yum install
heartbeat, piipadné zkompilovat pfimo ze zdrojovych balikti stazenych ze stranek

projektu 3.

3http://www.linux-ha.org
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zkratka | vyznam

cs | connection state

st | node state (local/remote)
Id | local data consistentency
ns | network send

nr | network receive
dw | disk write

dr | disk read

pe | pending (waiting for ack)

ua | unack’d (still need to send ack)

al | access log write count

Tab. 5.1: Vyznam zkratek ve vystupu cat /proc/drbd

Nastaveni

Jak uz bylo dfive uvedeno Linux-HA muze fungovat ve dvou modech, ve star$im
ktery podporuje pouze dva uzly v clusteru a v novéjsSim modu verze 2.x. Jelikoz
jsme pri pouziti replikace pfes Drbd omezeni pouze na dva uzly, je ¢asto vyhodnéjsi
pouzit pfi kombinaci Drbd a Linux-HA pravé starsi zpusob konfigurace pro jeho
jednoduchost a snadnou iplementaci.

Zakladna nastaveni se provadi v souboru /etc/ha.cf

debugfile /var/log/ha-debug
logfile /var/log/ha-log
logfacility local0
keepalive 2

deadtime 10

udpport 694

udp ethO
node bart.example.com
node meggy .example.com

Nastaveni spousténych sluzeb se provede editaci souboru /etc/ha.d/haresources

bart.example.com \
IPaddr::1.2.3.4/24/eth0 \

drbddisk::drbd0 \
Filesystem::/dev/drbd0::/storage/web: :ext3 \
httpd \
MailTo: :nekdo@nekde.com

meggy .example.com \
IPaddr::10.10.10.1/24/eth0 \

drbddisk::drbdl \
Filesystem::/dev/drbdl::/storage/db: :ext3 \
postgresql \

MailTo: :nekdo@nekde.com

Timto nastavenim jsem zabezpecili, Ze na serveru Alfa se prifadi ip 1.2.3.4, pfe-

pne drbd0 do stavu primary, pfipoji disk s http daty a spusti Apache http server. Na
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serveru Omega se prifadi lokalni ip adresa pro pristum k DB z http serveru, drbd1
se nastavi na primary a pripoji disk s DB daty. Nakonec se spusti vlastni Postgre-
SQL server. Volba MailTo zabezpecuje, Ze se pii pfepnuti sluzeb posila informace o

migraci na uvedeny mail.

5.5 RedHat Cluster Suite

Protoze se jedna o komplexni balik programt, je vhodné vybrat distribuci, ktera
RedHat Cluster Suite standardné obsahuje. Jak uz nazev napovida, nejlepsi pod-
poru dosdhneme na distribuse RHEL, ale tam musime pocitat s velmi vysokymi po-
fizovacimy naklady. Pokud se spokojime s provozem bez oficidlni podpory vyrobce,
tak je vhodné zvolit CentOS. RHCS obsahuji i dalsi rozsifené distibuce (Debian,
Ubuntu a dalsi).

5.5.1 LVS

Jak uz bylo v drivéjsich kapitolach uvedeno, balik RedHat Cluster Suite obsahuje
k feseni rozlozeni zatéze nastroj LVS. RHCS k nastaveni LVS obsahuje program
piranha. Nastaveni je pak mozné pomoci webového rozhrani nebo manualné pirimo
v souboru /etc/sysconfig/ha/lvs.cf coz se ale nedoporucuje.

Pro testovani jsem pouzil server Dell PowerEdge 1950 s CPU Intel Xeon E5335
(8x1,995GHz) a 8GB RAM, na kterém bézi VmWare ESX. Na tomto serveru se
nainstalovali virtualni servery s CentOS 5. Mezi jednotlivymi VM byla vytvofena
virtualni sif pro interni komunikaci v rdmci klusteru.

Instalaci provedeme pomoci yum install piranha. Pak spustime sluzbu po-
moci /etc/init.d/piranha-gui start. Nastavime heslo pro uzivatele piranha pfi-
kazem /usr/sbin/piranha-passwd. K webovému rozhrani pfistoupime na adrese
http://localhost:3636

Po pftihlaseni se zobrazi zékladni informace o bézicim LVS balanceru a jeho
parametry. Zakladni nastaveni LVS provedeme v pfes nabidku Global settings,
kde nastavime vefejnou ip adresu LVS serveru. Typ sité nastavime na hodnotu NAT.
Hodnotu NAT Router IP nastavime na adresu z lokélniho rozsahu a nastavime
na virtualni rozhrani eth1:1 spfazené s rozhranim pripojenym na lokalni virtualni
sit mezi nody clusteru .

Na zalozce Virtual Servers vytvarime jednotlivé balancované sluzby. Nastaveni
viz obrazek 5.5. Hodnota Virtual IP Address je verejna ip adresa, na které chceme,
aby byla sluzba dostupna.

Na zavér je potieba mastavit ip adresy realnych serverti, kam se jednotlivé po-

zadavky budou sméfovat (obr. 5.6).
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PIRANHA Gl INTRO)

CONTROLAMONITORING GLOBAI SETTINGS REDUNDAMNCY VIRTUAI SERVERS

CONTROL

Daemon: running

MONITOR
Auto update Update Interval: seconds
Update information now

CURRENT LVS ROUTING TABLE

IP Virtual Server version 1.2.1 (size=4098)

Prot LocalAddress:Port Scheduler Flags

-> RemoteAddress:Port Forward Weight ActiveConn InActConn
TCP 1 :80 rr

->10.21.10.52:80 Masq 1 00

->10.21.10.51:80 Masq 1 00

CURRENT LVS PROCESSES

root 30826 0.0 0.0 8456 328 ? Ss Aprl2 0:01 pulse

root 30829 0.0 0.1 8436 604 ? Ss Aprl2 0:00 fusrfsbinflvsd --nofork -c fetc/sysconfig/ha/lvs.cf
root 30838 0.0 0.1 8424 660 ? Ss Aprl2 0:18 /usr/sbin/nanny -c -h 10.21.10.51 -p 80 -s GET /
HTTP/L.0\r\n\r\n % HTTP -a 15 - /sbhin/ipvsadm -t 6 -w 1 -V . %2840 -M m -U none --lvs
root 30840 0.0 0.1 8428 660 ? Ss Aprl2 0:31 /usr/sbinfnanny -c -h 10.21.10.52 -p 80 -s GET /
HTTP/1.0\\n\r\n x HTTP -a 15 -I /sbinfipvsadm -t 6 -w 1 -V 4 -M m -U none -lvs

CHANGE PASSWORD

Obr. 5.1: Piranha - zdkladni obrazovka

Vysledné nastaveni pomoci GUI se tak ulozilo do /etc/sysconfig/ha/lvs.cf
takto:

serial_no = 82
primary = 213.19.x.x
service = lvs
backup_active = 0
backup = 0.0.0.0
heartbeat = 1
heartbeat_port = 539
keepalive = 6
deadtime = 18
network = nat
nat_router = 10.21.10.55 ethl:1
nat_nmask = 255.255.255.0
debug_level = NONE
virtual http {
active =1
address = 213.19.x.x ethO:1
vip_nmask = 255.255.255.0
port = 80
send = "GET / HTTP/1.0\r\n\r\n"
expect = "HTTP"
use_regex = 0
load_monitor = none
scheduler = rr
protocol = tcp
timeout = 6

reentry = 15
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PIRAMNHA C INTRODUCTION | HELP

CONTROL/MONITORING GLOBAL SETTINGS REDUNDANCY VIRTUAL SERVERS

‘Address: http://213.192. 4.213:3636[5&curefglobalisettmgs‘php|

ENVIRONMENT

Primary server public I 213.19 1

Primary server private |P:
(May be blank)

Use network type:

{Current type is: nat ) NAT || Direct Routing | | Tunneling

MNAT Router IP: 10.21,10.55
MAT Router netmask: 255.255.255.0  «
NAT Router device: ethl:1

INTRODUCTION | HELF

CONTROL/MONITORING GLOBAIL SETTINGS REDUNDANCY VIRTUAL SERVERS

Eackup: active

Redundant server public IP:  0.0.0.0

Heartbeat interval (seconds): 6
Assume dead after (seconds): 18
Heartbeat runs on port: 539
Monitor MWIC links for failures:

JXdw=aM - Click here to apply changes 1o this page DISABLE | RESET

Obr. 5.3: Piranha - nastaveni redundance

quiesce_server = 0

server nodl {
address = 10.21.10.51
active = 1
weight = 1

}

server nod2 {
address = 10.21.10.52
active = 1
weight = 1

Vykonostni test

Pro otestovani funk¢énosti a vyhodnosti pouziti LVS na vytiZzenych serverech jsem
pouzil testovaci program ab, ktery je soucasti HI'TP serveru Apache. Abych na

serverech vytvoril néjaké vytiZzeni pii zpracovavani http pozadavkd a test se tak
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INTRO

CONTROL/MONITORING GLOBAL SETTINGS REDUNDANCY

STATUS | NAME | VIP METMASK PORT | PROTOCOL | INTERFACE
|@ up hip | 21219 & 255.255.255.0 (80 |top 5
ADD DELETE EDIT (DE)ACTIVATE

Mote: Use the radio button on the side to select which wirtual senvice you wish to edit before selecting 'EDIT' or 'DELETE'

Obr. 5.4: Piranha - vypis balancovanych sluzeb

PIRANHA |

INFIGURATICN TOO INTRODUCTION | HELP

CONTROL/MONITORING GLOBAL SETTINGS REDUNDANCY

ECIT: | BEAL SERVER | MONITORING SCRIPTS
Name: http

Application part: 80

Protocol: tep v

Virual IP Address: 213.19

Virtual IP Metwork Mask:  |255.255.255.0  «

Firewall Mark:

Dewice: etho:1

Re-entry Time: 15

Service timeout: 6

Guiesce senver: O Yes @ Mo

Load monitoring tool: none |«

Scheduling: Round robin v
Persistence:

Persistence Metwork Mask: Unused v

ck here to apply changes to this page

(Cacee=r]

Obr. 5.5: Piranha - nastaveni balancované sluzby

podobal realnym podminkam, tak se jako cilové url pouzil PHP script ptivodné ur-
¢eny pro otestovani vykonu PHP (http://www.free-webhosts.com/php-benchmark-
script.php) ketry umeéle vyvarel zatéz serveru.

Vysledek testu kdy byly aktivni oba servery:

Server Software: Apache/2.2.3
Server Hostname: 213.192.4.215
Server Port: 80
Document Path: /bench.php
Document Length: 932 bytes
Concurrency Level: 10
Time taken for tests: 19.104836 seconds
Complete requests: 1000
Failed requests: 24

(Connect: 0, Length: 24, Exceptions: 0)
Write errors: 0

Total transferred:
HTML transferred:

1124144 bytes
932144 bytes
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PIRAMHA

CONTROL/MONITORING GLOBAIL SETTINGS REDUNDANCY

EDIT: ¥IRTUAL SERVER | BEAL SEEVER | MONITORING SCRIPTS

INTRODUCTION | HELP

VIRTUAL SERVERS

@ uw
o up

STATUS

DELETE

HAME ADDRESS

leelaZ 10.21.10.51
leelad 10.21.10.52
EDIT (DE)ACTIVATE

Obr. 5.6: Piranha -

Requests per second:

Time per request:
Time per request:
Transfer rate:

Connection Times (ms)

nastaveni ip adres realnych back-end servert

52.34 [#/sec] (mean)

191.048 [ms] (mean)

19.105 [ms] (mean, across all concurrent requests)
57.42 [Kbytes/sec] received

min mean[+/-sd] median max
Connect: 1 4 94.8 1 2999
Processing: 40 185 30.4 184 527
Waiting: 39 184 29.1 183 456
Total: 42 189 99.7 185 3190

Percentage of the requests

50% 185
66% 194
75% 201
80% 205
90% 218
95% 232
98% 251
99% 271
100%

served within a certain time (ms)

3190 (longest request)

Poté se jeden z back-end serverii vypnul a vysledky vypadaly takto:

Server Software:
Server Hostname:
Server Port:

Document Path:

Document Length:

Concurrency Level:
Time taken for tests:
Complete requests:

Failed requests:

(Connect: 0, Length:

Write errors:

Total transferred:
HTML transferred:
Requests per second:

Time per request:

Apache/2.2.3
213.192.4.215
80

/bench.php
932 bytes

10

9.722484 seconds
1000

515

515, Exceptions: 0)

0

1124623 bytes

932623 bytes

102.85 [#/sec] (mean)
97.225 [ms] (mean)
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Time per request: 9.722 [ms] (mean, across all concurrent requests)

Transfer rate: 112.93 [Kbytes/sec] received

Connection Times (ms)
min mean[+/-sd] median max

Connect: 1 1 0.6 1 6
Processing: 36 94 68.3 79 1639
Waiting: 36 94 68.2 78 1639
Total: 37 96 68.3 80 1640

Percentage of the requests served within a certain time (ms)

50% 80
667 124
75% 135
80% 140
90% 154
957, 167
98% 185
99% 217

100% 1640 (longest request)

100
pozadavky
[%]

0 50 100 150 200 250 300

™= dva back-end servery zpozdéni [ms]

_jeden back-end server

Obr. 5.7: LVS - Graf rozloZeni doby odezvy serveru

V pripadé souc¢asného béhu obou servert jsme dosahli prenosové rychlosti 112.93
kB/s a primérna doba obslouZeni jednoho pozadavku byla 96 ms. V pfipadé béhu
pouze jednoho serveru byly hodnoty 57kB /s a 187 ms. Z vysledku 1ze tak jasné vidét,
Ze zatéz se v pripadé béhu obou servert za LVS rovnomeérné rozlozila a dosahli jsme

priblizné dvojnasobného vykonu.
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5.5.2 High Availabilty v RHCS

Pro zajisténi vysoké dostupnosti nam Redhat Cluster Suite nabizi vice nastroju.
Ve verzi 5 byla snaha tyto nastroje centralzovat na jedno misto a zprehlednit a
usnadnit tak spravu HA clusteru. Vznikl tak nastroj Conga, ktery méa za cil hlavné
sjednotit spravu diskového prostoru napric¢ celym clusterem. Sjednocuje tak napi. na-
stroje red-hat-cluster, system-config-cluster, deploy-tool, system-config-lvm a umoz-
nuje tato nastaveni provadét z jednoho centralniho webového rozhrani.
Architektura Conga se sklada ze dvou démoni. Jeden (Luci) tvoii centralni bod,
na ktery se administrator pfipojuje pomoci webového prohlizece a z démonu (Ricci)

bézicich na jednotlivych uzlech, které provadéji jednotliva cilova nastaveni.

Node
Server Server
RICCI
[ Rrica | [ Rricc |
Node

RICCI

administrator

Obr. 5.8: Conga - architektura systému

Inicializaci serveru Luci provedeme piikazem luci_admin init a sluzbu spus-
time service luci start. K rozhrani se nalogujeme na adrese https://localhost:8084.
Samotné nastaveni neni trivialni pfesto jsou vsak kroky intuitivni. Kompletni popis

rozhrani prekracuje rozsah této prace a doporucuji postupovat podle [11].

5.5.3 GFS

5.6 Apache - mod_proxy_balancer

Mod_proxy_balancer je modul do Apache ktery rozsifuje moznosti modulu mod_proxy
o moznost dynamického rozloZeni zatéze mezi vice Apache serverti. Samotny modul
mod_proxy je uréen k vytvoreni né€kolika drithti http proxy serveru. V ramci opti-
malizace a zvySovani vykonu je u vysoce zatézovanych serveri tento modul vhodné

pouzit k vytvoreni tzv. Reverse Proxy.
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Oproti klasické proxy, kterd vytvari novou vrstvu mezi aplikaci a uzivatelem co
nejblize koncovému uzivateli je reverzni proxy na strané serveru s HI'TP serverem.

Pti vytizovani pozadavki na vysoce zatézovanych serverech vykazuje velké zpoz-
déni uz jen precteni HT'TP hlavicky a pokud vSechny pozadavky vyfizuje Apache
se vSemi moduly vznika tak velké zatiZeni a pouziva se tak zbytecné velké mnozstvi
opera¢ni paméti, protoze kazdy pozadavek predstavuje vlastni vldkno.

Jako reverzni proxy se pak pouzije mensi a efektivnéjsi program, ktery nacte po-
zadavek od uzivatele a po nacteni jej posle na aplikac¢ni server. V praxi je tak vhodné
jako proxy pouzit tfeba Apache s nastavenym modelem worker a vypneme co moZné
nejvice pridavnych modult abychom omezily velikost programu v paméti nebo jiny
jednoduchy http server (LightHTTP, Nginx). Pozadavky z proxy pak mohou byt
posilany na localhost, kde na jiném portu bézi Apache se standartnim pamétovym
modelem a vSemy moduly(PHP, Perl,... ). Pomoci mod_rewrite je vhodné nastavit,
aby se pozadavky na statické objekty (obrazky) vyfizovaly pfimo na proxy a poza-
davky na generovany obsah (php, perl, python,...) posilal na backend server. Jesté
vyhodnéjsi varianta je pokud proxy a backend http server budeme provozovat na

vlastnich fyzickych serverech a tim vytvorime jednoduchy cluster.
Jednoduchou reverse proxy nastavime takto:

ProxyRequests Off
ProxyPass / http://localhost:8080/
ProxyPassReverse / http://localhost:8080/

5.6.1 Konfigurace LB

Nejprve musime zabezpecit nac¢teni potifebnych moduli v httpd.conf pomoci di-
rectivy LoadModule. Moduly musi byt obsazeny v distribu¢nim baliku Apache nebo
musi byt spravné zkompilovany pii manuéalné kompilovaném Apache.

LoadModule proxy_module modules mod_proxy.so
LoadModule proxy_balancer_module modules/mod_proxy_balancer.so

Zéakladni konfigurace mod_proxy_balancer pro testovaci virtualni doménu nasta-

vime takto:

NameVirtualHost *

<VirtualHost *>
ServerName www.example.com
ServerAlias example.com
DocumentRoot /var/www/
ProxyRequests Off

<Proxy *>
Order deny,allow
Allow from all
</Proxy>

ProxyPass /balancer-manager ! # zajisti, Ze se nebude provadét LB u cesty /balancer-manager

ProxyPass / balancer://cluster/ stickysession=BALANCEID nofailover=0n
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ProxyPassReverse / http://httpl.example.com/
ProxyPassReverse / http://http2.example.com/

<Proxy balancer://cluster>
BalancerMember http://httpl.example.com lbfactor=1 route=httpl
BalancerMember http://http2.example.com lbfactor=1 route=http2
ProxySet lbmethod=byrequests

</Proxy>

<Location /balancer-manager>
SetHandler balancer-manager
Order deny,allow
Allow from localhost
</Location>
</VirtualHost>

Timto jsem vytvorili LB pro virtualni doménu example.com. U této domény se zatéz
bude rozkladat mezi servery httpl.example.com a http2.example.com s metodou rov-
nomeérného rozlozeni podle po¢tu pozadavki. V pripadé rokladani zatéze na zakladé
velikosti proslych dat se pouzije 1bmethod=bytraffic. Na tuto volbu pak navazuje
direktiva 1bfactor, ktera nastavuje pomeér rozkladani mezi jednotlivé servery.
Modul obsahuje i jednoduché GUI pro kontrolu a zménu parametrii LB za chodu.
Toto rozhrani pak najdeme na adrese http://example.com/balancer_manager. Pro-
toZe je na této adrese mozné ménit dilezité parametry, je nutné tuto cestu zabezpecit

heslem, nebo povolit jen pro urc¢ité adresy klientii. V ukazkové konfiguraci je povolen

pristup jen z localhost.

Balancer Manager - Mozilla Firefox 3 Beta 5

\h -G E [ |nttpi//lacalhost/balancer-manager v [ EV]

b 3¢ (6] Balancer Manager % |

Load Balancer Manager for www.example.com

Server Version: Apache/2.2.4 (Unix) DAV/2 mod_sslf2.2.4 OpenSSL/0.9.7a
Server Built: Mar 14 2007 17:03:50

LoadBalancer Status for balancer://cluster

StickySession Timeout FailoverAttempts Method

BALANCEID 0 2 byrequests

Worker URL Route RouteRedir Factor Set Status Elected To  From
http://httpl example.com www1l 5 0 0Ok 17048 12M &.1M
http://http2 example.com www2 5 0 0Ok 34917 S.4M2.0M

Hotove

Obr. 5.9: Zobrazeni stavu mod_proxy_balancer pomoci balancer-manager
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5.6.2 Zachovani session

Pokud chceme zabezpecit, aby za urcitych okolnosti byly pozadavky smérovany na
urcité back-end servery vyuzijeme k tomu direktivu stickysession. Pfi zapnuti této
volby dochézi pfi ¢teni pozadavku smérovani podle obsahu cookie se jménem na-
stavenym v stickysession. Generovani této cookie a jeji zmény mizeme provadét

napiiklad v aplikaci (Java, php,...), nebo pfimo na serveru pomoci mod_rewrite.
V pripadé, Ze chceme pouzit mod rewrite, tak na jednotlivé back-end servery
pridame tuto konfiguraci.

RewriteEngine On
RewriteRule .* - [CO=BALANCEID:balancer.httpl:.example.com]

Na druhy server:

RewriteEngine On
RewriteRule .* - [CO=BALANCEID:balancer.http2:.example.com]

Timto pfidame cookie BALANCEID s obsahem balancer.httpl:.example.com.
Na jednotlivych serverech se tak prida fetézec s jeho nazvem. Toto zajisti, Zze se po-
zadavky od jednoho uzivatele budou smérovat stale na jeden server po dobu ulozeni

cookie v prohlizedi.

5.7 CoralCDN

5.7.1 Testovani vykonu

Pro test se vyuzilo jiz vytvoreného testovaciho provozu projektu Coral CDN. Testo-
vani vykonu se provedlo tak, Ze se z jednotlivych svétovych lokaci testoval pristup
na server umistény v Praze. PouZilo se testovaciho programu ab. Test se spoustél
s témito parametry:

ab -e export_coral -n 500 -c 5 http://example.com.nyud.net/index.html

Cilova stranka méla velikost 13kB a test se spustil vzdy napfed na piimé url
a potom na url smérujici na cdn. Po hodiné se test opakoval. Tento postup se
opakoval desetkrat a vysledek se zpriméroval. Na vyslednych grafech je vidét, ze
zpozdéni pii pouziti CDN se pohybovalo v fadové mensich hodnotéach, jelikoz se
pozadavek presméroval na geograficky blizsi server. U grafu ptfistupu z uzlu v Moskveé
se zrychleni neprojevilo, ale spiSe zhorsilo. Toto je pravdépodobné zpiisobeno tim,
ze v okoli Moskvy nebyl vhodny server, na ktery by se pozadavek presméroval, nebo
byl server pretizeny, coz se v siti PlanetLab stava velmi casto.

Vysledky méteni prenosové rychlosti koresponduji s méfenim zpozdéni. Pti pou-
ziti CDN doslo ke zvyseni rychlosti. Jen u méfeni z Moskvy opét doslo ke zhorseni.

Tyto vysledky ukéazaly, ze CDN presmérovava na blizsi servery a tudiz zvysi
vykon. Da se tedy i predpokladat, ze CDN bude chranit pfed pretiZenim hlavniho

serveru Spickovych zatézovych razech a rozlozi zatéz pii tzv. SlashDot efektu.

52


http://example.com.nyud.net/index.html

lokace rychlost s cdn [kB/s| | rychlost bez cdn [kB/s]
Moskva, RU 109 308
Sao Paulo, BR 119 93
Austin, TE 144 389
Tokio, JP 389 144

Tab. 5.2: Porovnani pirenosovych rychlosti

pozadavky [%]
120

100

80

60
==hez cdn
== cdn

40

20

400 500 600 700 800 900 1000 odezva [ms]

Obr. 5.10: Odezva na serveru v Brazilii

5.8 Globule

Cilem testova Globule bylo ovéfit moznosti pouziti této CDN pro globalni posky-
tovani obsahu s vyuzitim HTTP serveru Apache. Z duvodu ovéreni funkce globalni
CDN jsem pro testovani zvolil prostfedi PlanetLab.

Pro test jsem vytvoril topologii uvedenou na obr. 5.15. Na serveru umisténém
v Praze byl hlavni (master) server, ktery obsahuje aktudlni data a na dalsich lokali-
tach bézely podpurné (slave) servery, které maji za kol rychlejsi distribuci dat po
svete.

Jelikoz v sitich globalniho rozméru ma nejvétsi vliv na vykonnost RTT?, tak
jsem je pred testy pro predstavu zméril. Uvedené hodnoty RTT v tabulce 5.3 jsou

meéfeny ze serveru v Praze na jednotlivé svétové servery.

5.8.1 Instalace

Jak uz bylo dfive uvedeno Globule je modul k serveru Apache. Instalace je mozné

jen jako dokompilovani modulu, nebo je na webovych strankach projektu ke stazeni

4RoundTripTime
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Obr. 5.11: Odezva ze serveru v Tokiu
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Obr. 5.12: Odezva ze serveru v Austinu

zdrojovy balik obsahujici Apache, Globule a dalsi podpurné programy a nastroje.
Pro otestovani jsem z divodu potencionalni vétsi odladénosti zvolil tuto variantu.
Kompilaci jsem z divodu nutnosti instalace vice balickli a nezatézovani uzlu
v PlanetLabu provedl na dedikovaném stroji s ¢istou instalaci Fedora 4. Tato dis-
tribuce byla zvolena z toho divodu, Ze je pouzita i na uzlech PlanetLabu.
Pti kompilaci se ukazalo, ze je potieba doinstalovat nékteré baliky, na kterych
ma Globule zavislosti. Pfed kompilaci je tedy potfeba doinstalovat toto:

yum install whic gd libpng-devel dialog expat-devel \
openssl-devel strace pcre-devel flex \
gdb db4-devel libxml2-devel libtool gdbm-devel \
gcc-c++ perl-DBD-MySQL gd-devel xorg-x11-1libs 1libjpeg libpng

Samotné stazeni baliku a spusténi kompilace:
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Obr. 5.13: Odezva ze serveru v Moskve
lokace sever RTT [ms]
Moskva, RU pl2.grid.kiae.ru 80
Sao Paulo, BR | planetlab2.larc.usp.br 240
Berkeley, CA | planetlabl1l.millennium.berkeley.edu 180
Sydney, AU planetlabl.it.uts.edu.au 522
Austin, TE planetlab3.csres.utexas.edu 144
Tokio, JP planetlab2.iii.u-tokyo.ac.jp 288

Tab. 5.3: Doba odezvy serverti ve svété z master serveru(Praha)

wget ’http://www.globule.org/download/installer.sh’
chmod u+x installer.sh
sh ./installer.sh --keep-build

Standartné se Globule nainstaluje do adresafe /usr/local/globule, ktery pak

stacilo pfenést na jednotlivé servery v PlantetLabu.

rsync -e "ssh -i /home/cesnet_vutbri/.ssh/pl_key" \
-av /usr/local/globule \
cesnet_vutbri@planetlabll.millennium.berkeley.edu:/usr/local
Na jednotlivych serverech bylo jesté potieba doinstalovat baliky kvili zavislos-

tem.

yum install xorg-x11-1libs 1libjpeg libpng

5.8.2 Konfigurace

Nastaveni Apache serveru se provadi standarné v souboru httpd.conf, ktery se v na-
Sem pripadé nachézi v /usr/local/globule/etc. Protoze port 80 na uzlech Pla-
netLabu je jiz vyuzity pro interni tcely, je potfeba zménit port Apache serveru na
jiny.
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Obr. 5.14: Globule testovaci topologie

Listen 8888

Pred testem se pro prehlednost konfigurace nastavily alias zaznamy na DNS

serveru testovaci domény na jednotlivé CDN servery:

cdn IN A"195.113.161.83
texas.cdn IN A7128.83.122.181
berkeley.cdn IN A~169.229.50.13
brazil.cdn IN A~143.107.111.195

Pro test jsem vytvoril na master serveru novy virtualhost.

<VirtualHost *>

ServerName cdn.mikulka.info:8888

DocumentRoot /usr/local/globule/www
<Location "/">
GlobuleReplicate on
GlobuleManagedBy -
GlobuleRedirectionMode HTTP

#  GlobuleDefaultRedirectPolicy static
GlobuleDefaultRedirectPolicy RR

#  GlobuleDefaultRedirectPolicy AS
GlobuleDefaultReplicationPolicy Invalidate
GlobuleReplicals http://texas.cdn.testdomena.cz:8888/ heslo
GlobuleReplicals http://brazil.cdn.testdomena.cz:8888/ heslo
GlobuleReplicals http://tokio.cdn.testdomena.cz:8888/ heslo
GlobuleReplicals http://berkeley.cdn.testdomena.cz:8888/ heslo
GlobuleReplicals http://sydney.cdn.testdomena.cz:8888/ heslo
</Location>

</VirtualHost>
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Direktiva GlobuleReplicals deklaruje jeden nebo vice servert, na které se bude
provadét replikace. Na konci se nastavi heslo, které musi byt zhodné na obou serve-
rech, tzv sdilené tajemstvi pro ovéreni autenti¢nosti serveru.

Uvedené adresy musi korespondovat s nastavenim na slave serverech vcetné
spravného nastaveni VirtualHostu a portu.

Volba GlobuleRedirectionMode nastavuje zptsob presmérovani na slave servery.

Volby jsou
e OFF

e HTTP aktivuje pfesmérovani pomoci HTTP redirektu (302)

e DNS zapne interni DNS server pomoci kterého se bude provadét redirect,

vyzaduje port 53
e BOTH aktivuje HTTP i DNS pfesmérovani

Nastaveni zpiisobu rozhodovani o presmérovani provadi GlobuleDefaultRedirect-

Policy

e RR zapne Round-Robin pfesmérovani, rovhomérné presmérovani mezi jednot-

livymi servery bez optimalizace

e AS je metoda kdy se pro presmérovani pouziji informace o autonomnich ob-
lastech routovaciho protokolu BGP. Vyzaduje nastaveni voleb Globule BGP-
DataFile a GlobuleBGPReloadAfter

e static vzdy vrati prvni server v seznamu, pouze pro testovani

Pro spusténi presmérovani pomoci AS je potieba nejprve pripravit soubor s infor-
macemi o routovani ze stranek routeviews.org a nastavit direktivu GlobuleBGPDataFile
/etc/oix-full-snapshot-latest.dat

cd /usr/local/globule
wget ftp://ftp.routeviews.org/oix-route-views/2008.04/0ix-full-snapshot-latest.dat.bz2
bzip2 -d oix-full-snapshot-latest.dat.bz2

Direktiva GlobuleDefaultReplicationPolicy definuje zpiisob replikace. Toto na-
staveni se tyka pouze novych souborii. Pro starsi soubory je typ replikace vybiran
automaticky na zakladé pristupovych logi. Pouzil jsem volbu Invalidate. Tato volba
zabezpeci, ze pokud se soubor na primarnim serveru zmeéni, tak se na slave serveru

oznaci pro synchronizaci a pfi vyzadani klientem se synchronizuje z master serveru.
Na slave serverech pak konfigurace vypada nasledovné.

<VirtualHost *>
ServerName texas.cdn.mikulka.info:8888
DocumentRoot /usr/local/globule/www/
<Location "/">
GlobuleReplicaFor http://cdn.mikulka.info:8888/ heslo
</Location>
</VirtualHost>
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Adresar DocumentRoot musi existovat a musi mit prava pro zapis uzivatelem pod
kterym bézi Apache.

Bylo vysledovano, ze pokud zménime konfiguraci je pro spravnou synchronizaci
vyhodné smazat adresaf .htglobule v DocumentRoot adresafi. Pokud se to ne-
provede, v nékterych specifickych ptipadech dojde k nespravné synchronizaci na

slave servery.

5.8.3 Vysledky testovani

Ptvodni zamér bylo otestovat schopnost prace Globule jako globalni CDN. Po insta-
laci a vyse uvedené konfiguraci se provadély serie testil, které ukazaly nekteré nedo-
funkce presmérovani na vhodné cilové servery. V nékterych materidlech o projektu
Globule se uvadi, Ze obsahuje metody pro dynamické rozhodovani na zakladé RTT a
dalsich parametri. V praxi se ukazalo, ze Globule tyto funkce zatim nema funkéni.

Prvni testy probihaly se zapnutou volbou GlobuleDefaultRedirectPolicy RR,
kterd zapne presmeérovani zalozené na metodé Round-Robin. Pfi této konfiguraci
Globule spravné presmérovaval cyklicky mezi vSema nastavenymi servery. Pokud
mél néktery ze servert poruchu Globule to pomoci pravidelného testovani zjistil a
deaktivoval presmérovani na vadny server. Tato funkcionalita umoznuje dosahnou
urcité arovné vysoké dostupnosti i pii poruchach na serverech. Metoda Round-Robin
je sice vhodna na jednoduché rozlozeni zatéze, ale pro globalni CDN je nedostacu-
jici. Round-Robin totiz zptisobi Ze pozadavky jsou smérovany i na velmi vzdalené
servery a to vede k markantnimu snizeni vykonu provadéni téchto pozadavkt hlavné
kvili velkym zpozdénim na dlouhjch linkdch. S velkym RTT totiz vznikaji vyko-
nostni problémy nejen na trovni HTTP protokolu, ale i na samotném TCP. TCP
pouziva potvrzovaci mechanizmus a systém oken ktery pii velkych RTT vykazuje
snizeni rychlosti a je potfeba pro rychlé prenosy nasadit nékteré z metod pro zvysSeni
vykonu na linkéch s velkym RTT. K tomu slouzi napiiklad pouzivani oken vétsich
nez standatnich 64kB nebo novéjsi metody kontroly zahlceni HYBLA, BIC, CUBIC,
a dalsi.

Pro optimalizaci smérovani na blizsi servery obsahuje Globule v konfiguraci volbu
GlobuleDefaultRedirectPolicy AS. Piitéto volbé se rozhodovani mé fidit pomoci
dodanych routovacich tabulek z routeviews.org. Rozsahlé testovani napric siti Plane-
tLab ale ukazalo, ze tato volba neni funkéni. Pfesmérovavaci agent v Globule stale
podle vSeho presmeérovaval nahodné. Pokusy o nalezeni chyby i za pouziti logu a
debug vystupu se nezdarily. I pres nefunkénost pokrocilejsich metod presmérovani
je tu stale moznost presunout logiku rozhodovani na vyssi vrstvu. Rozhodovani tak

miize tidit tieba samotny PHP script na zakladé IP adresy klienta tak, ze bude
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meénit url generované stranky na adresy urcitych backend-serverii.

Vysledky testt tedy ukazaly, ze Globule se ve stavajici verzi nehodi na globalni
nasazeni jako CDN. Tento fakt ale nic neméni na véci, ze Globule se stale da velmi
dobfe pouzit jako CDN na méné rozlehlych sitich, protoze mé kvalitné vyfesené
metody synchronizace soubori mezi servery. Globule je stale velmi dobfe pouzitelna
jako alternativa klasického feseni rozlozeni zatéze. Globule taky fesi zabezpeceni vy-

soké dostupnosti diky integrovanym pravidelnym kontrolam béhu back-end servert.

5.8.4 Apache JMeter

Pro testy vykonu byl ptivodné vybran nastroj jMeter. Tento Open-source testovaci
nastroj vznikl jako soucast projektu jakarta od Apache. Program je napsan v jazyce
java. Podporuje textovy i graficky mod. Jeden z dtivodii pro¢ byl vybran je podpora
distribuovaného testovani. Je totiZz mozné z jednoho hlavniho uzlu s testerem jMeter
spoustét testy na vzdalenych serverech s jMeterem spusténym s rezimu server, pfi-
¢emz se vysledky agreguji do hlavniho uzlu. Tato moznost dovoluje vytvaret velkou
zatéZ na testovany server prekracujici moznosti testovani z jednoho bodu.

JMeter obsahuje Siroké moznosti nastaveni pro testy webovych aplikaci. Pomoci
JMeteru vytvorite pro aplikaci specificky test, ktery simuluje redlnou zatéz béhem
provozu. Mizete specifikovat kolik klienti soucasné bude posilat pozadavky, na jaké
soubory, HTTP hlavicky, cookies.

Konfigurace se provadi pfimo pomoci syntaxe XML, nebo se pouzije grafické

rozhrani. Pro nas test se vlozily tyto elementy:

ThreadGroup - urcuje pocet vlaken a pocet opakovani testu

HTTP Request - nastavuje parametry HTTP dotazu (url, port,...)

View Result in Table - v tabulce zobrazi ¢asy zpracovani jednotlivych dotazt

e Summary report - zobrazi celkové vysledky, primérné zpozdéni

5.8.5 Problémy s planetLabem

Jelikoz uzly PlanetLabu bézi na platformé Linux-VServer tak to pfinasi oproti béhu
na nativnim fyzickém stroji ur¢ité problémy. P¥i delsim béhu Apache s modulem
Globule v ndhodnych intervalech prestal program odpovidat. V logu se objevovali

zédznamy o vycerpani systémovych zamka.
[emerg] Resources problem#l: absolute minimum number of system locks

Docasné se problém odstrani smazanim semafori systému takto:
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test.jmx ({home/poolee/work/planet/jakarta-jmeter-2.3.1/bin/test.jmx) - Apache JMeter (2.3.1)

File Edit Run Options Help
0/0
¢ 4 TestPlan i . ~
¢ [ Thread Group £ View Results in Table
4i#8 User Defined Variables Name: \Vlew Results in Takle
{’ HTTF Request il |[Comments:
Graph Results *| Write results to file / Read from file
View Results Tree i 1= _ -
: Filename ‘ | | EBrowse... Log/Display Only: [_|Errors [ |Successes Configu
Summary Report 3
Craph Full Results E Sample # | Start Time | _Thread Name | Label Sample Time(ms) | Status | Bytes
orkBench o 1 18:20:01.258Thread Group 1-1[HTTP Request 2336 Fvy 2
2 18:20:03.607|Thread Group 1-1[HTTP Request 2133 vy 2
3 18:20:05.750|Thread Group 1-1|HTTF Request 2489 FY 2
4 18:20:08.243|Thread Group 1-1|HTTF Request 2338 FY 2
s 18:20:10.585|Thread Group 1-1[HTTF Request 2210 oy 2
5] 18:20:12 816 (Thread Group 1-1[HTTF Request 2278 J 2
7| 18:20:15.098|Thread Group 1-1|HTTF Raguest 2183 2
8| 18:20:17.285|Thread Group 1-1|HTTF Reguest 2118 2
9 8:20:19.413 Thread Group 1-1|H Request 2124 2
0| 8:20:21.541 read Group 1- Request 2161 2
1 8:20:23.708 read Group 1-1|[H Request 2218 2
2 8:20:25 928|Thread Group 1-1|H Reguest 2566 2
3 :20:28.498 read Group 1-1[H Request 237 2
4 :20:30.880 read Group 1-1[H Request 232 2
S 120:33.205 read Group 1-1|H Request 224 2
E No of Samples 15 Latest Sample 2241 Average 2272 Deviation 128
i il [ L»

Obr. 5.15: Rozhrani programu jMeter

# zjisti semafory uZivatele apache
ipcs -s | grep apache

# smaZe semafory uZivatele apache
ipcs -s | grep apache | perl -e ’while (<STDIN>) { @a=split(/\s+/); print ‘ipcrm sem $a[1]‘}’

Dalsi problémy jsem zaznamenal se samotnym vykonem uzli PlanetLabu. Jelikoz
jeden uzel sdili vice uzivateli, je tak vykon rozdélén mezi né a pii testech vykonu
jsme nemohli zarucit stabilni vysledky. Nékteré servery byly dokonce tak zatizeny,
7e se musely pro test pouzit jiné uzly. Load serveru na nékterych uzlech byl pres 20,
coz je neakceptovatelné.

Potize se ukazaly také pii méfeni pomoci jMeter. Aplikace je napsana v Javé tudiz
je pomérné naro¢na na velikost obsazené RAM a na virtudlnim serveru PlanetLabu
casto padala. Kvili narocnosti a nestabilité jMeteru na uzlech PlanetLabu jsem
nakonec vysledky jMeteru neuvedl pro jejich nejednoznac¢nost a pouzil jen néastroj
ab.
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6 ZAVER

Dokument se zabyva moznostmi implementace serverového prostiedi s dirazem na
feSeni vysoké dostupnosti poskytovanych sluzeb (high-avalability) a rozloZeni ser-
verové zateze (load-balancing) s vyuzitim volné dostupnych open-source nastroji
v prostiedi opera¢niho systému GNU/Linux.

Rozebira pouziti riznych typu clusterovych technologii k dosazeni vyssi dostup-
nosti a vyssiho vykonu. Pro realizaci High Avalability clusteru popisuje pouziti pro-
jektu Linux-HA.

Pro dosazeni vyssiho vykonu byly navrhnuty metody rozloZeni zatéze pomoci
nékolika postupti, popsany uskali jejich nasazeni do ostrého provozu a oblasti pouziti
jednotlivych typta LB. Konkrétni vybér systému pro rozlozeni zatéze zalezi hlavné
na spravném vybéru pro konkrétni ticel pouziti. Napiiklad pro feseni LB u HTTP
serveru, kde je potieba mit plnou kontrolu nad tim, jakym zptisobem budeme data
rozdélovat doporucuji modul mod_proxy_balancer do serveru Apache.

Jeden z hlavnich problému pouziti vice aktivnich uzli clusteru je rezim nakladani
a pristupu ke sdilenym datim. Byly navrhnuty moznosti feseni tohoto problému jak
po strance hardware, tak po strance replikacnich software a sdilenych souborovych
systému. Jako Feseni pro malé HA clustery se ukézal vhodny projekt DRBD. Pro
kompexnéjsi feseni je vhodné pouzit napi. SAN se sdilenym souborovym systémem.
Pro toto prostiedi jsou vhodnymi kandidaty souborové systémy GFS a OCFS2.

V kapitole vénujici se virtualizaci byly nastoleny moznosti kombinace systémi
s vysokou dostupnosti s virtualiza¢nimi technologiemi a ukazalo se, Ze toto spojeni
ma perspektivu a své vyhody. Virtualizace bylo pouzito i pfi dalSim testovani v
kombinaci VmWare ESX + Redhat Cluster Suite.

Alternativou ke klasickému rozdélovani zatéze jsou Content Delivery Networks.
CDN je systém serverii geograficky rozlozenych po internetu, které spolu spolu-
pracuji pro zajisténi rychlého doruceni dat klientovi. Prestoze jsou CDN doménou
prevazné komercnich spolec¢nosti, bylo tikolem otestovat implementaci CDN pomoci
open source software a jejich vhodnost pro pouziti jako globalni CDN.

Vétsina popsanych software a systému bylo ovéieno a byla popsana jejich insta-
lace a konfigurace. Ovérily se tak funkce DRBD pro replikaci dat, LVS a modul pro
Apache server mod_proxy_balancer pro rozlozeni zatéze. LVS jsme pouzili v ramci
baliku programii Redhat Cluster Suite, ktery obsahuje i dalsi podptrné nastroje
a predstavuje komplexni feseni pro HA a LB clustery. Vykonostni testy prokazaly
ucinnost feSeni HTTP serveru s rozloZzenim zatéze mezi dva HW servery.

Byly implementovany CDN zalozenych na projektu Globule a Coral CDN. Pro
testovani téchto systémi se pouzilo vyvojové sité PlanetLab, ke které ma piistup i

VUT v Brné. Sestavila se sit slozena ze serverii rozlozenych geograficky po svété pro
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ovéreni funkce v globalnim méfitku. Testy ukazaly nékteré nedostatky téchto sys-
tému a ukazaly, Ze nejsou pfimymi konkurenty zavedenych komercnich siti. Globule
ve stavajicim stavu se neptilis hodi pro geograficky rozlehlé sité z divodu Spatné
fungujici optimalizace presmérovani pozadavkt. U CoralCDN vykonostni testy pro-

kazaly pfinos siti pro dorucovani obsahu.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

HA High Availability - vysoka dostupnost

VM Virtual Machine - virtualni pocitac¢

NFS NFS - Network File System

FLOPS floating-point operations per second
MASTERNOD hlavni uzel, dohlizi na ostatni uzly v clusteru
RESOURCE sluzba o kterou spoustime v HA
STONITH Shoot The Other Node In The Head
LB Load Balancer

GFS Global File System

DNS Domain Name System

STONITH Shoot The Other Node In The Head
MTBF Mean Time Before Fail

MTBR mean Time Before Repair

PDU Power Distribution Unit

NIC Network Interface Card

HPC High Performance Computing

URI Uniform Resource Identifier

RHCS RedHat Cluster Suite

HTTP Hyper Text Transfer Protocol

CDN Content Delivery Network

RTT Round Trip Time

BGP Border Gateway Protocol

NAT network Address Translation
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