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A B S T R A K T 
Rychlý rozvoj internetu a rostoucí složitost webových aplikací vedly k rostoucí potřebě 
robustních a uživatelsky přívětivých nástrojů kybernetické bezpečnosti. Tato práce před­
stavuje návrh, implementaci a vyhodnocení webového nástroje pro detekci přihlašovacích 
rozhraní, jehož cílem je pomoci bezpečnostním specialistům při identif ikaci a posuzování 
potenciálních přihlašovacích rozhraní na různých webových stránkách. Automat izací to ­
hoto procesu se nástroj snaží zefekt ivni t identif ikaci možných bezpečnostních zranitel­
ností a pomoci při penetračním testování. 
Webové rozhraní nástroje bylo vyv inuto s využi t ím moderních frontendových technologií 
a f rameworků, jako jsou Vue.js a Socket.10, aby poskytovalo in tu i t ivní a responzivní 
uživatelské prostředí. Tato práce popisuje principy návrhu a prvky uživatelského rozhraní, 
které byly použity, stejně jako implementaci základních frameworků Vue.js a Socket.10 
pro komunikaci mezi kl ientem a serverem v reálném čase. 
Prostřednictvím komplexního zkoumání návrhu a implementace nástroje pro detekci při­
hlašovacích rozhraní t a to práce demonstruje potenciál moderních technologií při vývoji 
pokroči lých nástrojů kybernetické bezpečnosti. 
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A B S T R A C T 
The rapid growth of the internet and the increasing complexity of web applications have 
resulted in a rising need for robust and user-friendly cybersecurity tools. This thesis 
presents the design, implementat ion, and evaluation o f a Web-based Login Interface 
Detect ion Tool , which aims to assist security professionals in ident i fy ing and assessing 
potent ial login interfaces on a variety of websites. By automat ing this process, the tool 
seeks t o streamline the identi f icat ion of possible security vulnerabil i t ies and assist in 
penetrat ion test ing efforts. 
The web interface for the Login Interface Detect ion Tool has been developed using 
modern f rontend technologies and frameworks, such as Vue.js and Socket.10, to provide 
an intui t ive and responsive user experience. Th is thesis describes the design principles 
and user interface elements tha t have been employed, as well as the implementat ion of 
the underlying Vue.js and Socket.10 frameworks for real-t ime communicat ion between 
the client and server. 
Through a comprehensive examination of the design, implementat ion, and security con­
siderations for the Web-based Login Interface Detect ion Tool , this thesis demonstrates 
the potent ial of modern technologies in the development o f advanced cybersecurity tools. 
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Úvod 
V dnešn ím digi tá lním světě se webové služby staly nedí lnou součást í našeho každo­

denního života, od sociálních médi í po online bankovnictví . S p o h o d l n ý m p ř í s t upem 

k t ě m t o s lužbám odkudkoli však přichází riziko narušení bezpečnost i . J e d n í m z nej-

častějších způsobů narušení uživatelských ú č t ů je napaden í přihlašovacích rozhraní . 

Útočníci využívají různé techniky, např ík lad phishing a ú t o k y hrubou silou, aby 

získali neoprávněný p ř í s tup k uživate lským ú č t ů m využi t ím zrani te lnost í na přihla­

šovacích s t ránkách . 

Pro zmírnění těch to rizik se může ukáza t jako cenný př ínos softwarový nás t ro j pro 

detekci webových přihlašovacích rozhraní . Tento nás t ro j je určen ke skenování webo­

vých s t ránek a identifikaci potenciá lních přihlašovacích rozhraní , k t e r á by mohla 

být cílem ú točníků . Díky detekci přihlašovacích rozhraní může tento software po­

moci organizacím i j ednot l ivcům př i jmout p roak t ivn í opa t řen í k zabezpečení jejich 

webových služeb. Ta mohou zahrnovat zavedení silnějších ověřovacích opa t řen í , jako 

je vícefaktorová autentizace, nebo sledování pokusů o přihlášení kvůli podezře lým 

ak t iv i t ám. 

Celkově může softwarový nás t ro j pro detekci webových přihlašovacích rozhraní 

h rá t zásadní roli při zvyšování bezpečnost i webových služeb, p o m á h a t předcházet 

neoprávněnému p ř í s tupu a chráni t citlivé informace uživatelů. 
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Cíle práce 
Hlavním cílem t é t o práce je řešit p rob lém zlepšení bezpečnost i webových aplikací, 

k te rý je stále důležitější, pro tože stále více podn iků a jednot l ivců se spoléhá na in­

ternet při kri t ických úkonech, jako jsou finanční transakce, zdravotnické služby a 

komunikace. Jednou z klíčových oblast í zranitelnosti webových aplikací je přihlašo­

vací rozhraní , k te ré je často cílem ú točn íků snažících se získat neoprávněný p ř í s tup 

k ci t l ivým ú d a j ů m nebo s lužbám. Cílem t é to práce je vyvinout softwarový nás t ro j , 

k te rý dokáže automaticky detekovat webová přihlašovací rozhraní a identifikovat 

p ř ípadné zranitelnosti nebo bezpečnos tn í r iz ika spojená s t ěmi to s t r ánkami . 

K dosažení tohoto cíle bude softwarový nás t ro j navržen tak, aby analyzoval 

webové s t r ánky a detekoval přihlašovací formuláře na základě jejich struktury H T M L , 

obsahu a chování. Nást ro j bude vyhodnocen pomocí kombinace ručního a automati­

zovaného testování , aby se určila jeho účinnost a přesnost při odhalování webových 

přihlašovacích rozhran í a identifikaci potenciá lních bezpečnostn ích rizik. 

Kromě vývoje softwarového nás t ro je si tato práce klade za cíl př ispět do oblasti 

bezpečnost i webových aplikací t ím, že určí potenciá ln í oblasti pro budoucí výzkum 

a vývoj . To zahrnuje zkoumání využi t í pokroči lých technik, jako je strojové učení 

a zpracování př i rozeného jazyka, ke zvýšení přesnost i a účinnost i softwaru, a t aké 

zkoumání etických a právních důsledků používání nás t ro je v praxi. P ráce se bude 

zabývat také výzvami spojenými s integrací softwarového nás t ro je se stávajícími 

nástroj i a rámci pro zabezpečení webových aplikací a určí potenciá lní strategie pro 

překonání těch to výzev. 

Konečným cílem t é t o práce př ispět do oblasti bezpečnost i webových aplikací vy­

tvořen ím softwarového nást roje , k t e rý může pomoci odhalit a zmírni t potenciální 

bezpečnos tn í r izika spojená s webovými přihlašovacími rozhraními . Dosažením to­

hoto cíle práce přispěje k vývoji bezpečnějších a uživatelsky přívětivějších webových 

aplikací a pomůže chráni t jednotlivce i podniky před rostoucí hrozbou kybernetic­

kých ú toků . 
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1 Současný stav vědy a techniky 
Tato kapitola obsahuje přehled literatury o zabezpečení webu a detekci přihlašova­

cích rozhran í a zabývá se existujícími nást roj i a technikami pro detekci webových 

přihlašovacích rozhraní . Kapi to la začíná přeh ledem zabezpečení webu a ú toků na 

přihlašovací rozhraní , po němž následuje diskuse o důleži tost i detekce přihlašova­

cích rozhraní a o výzvách, k teré jsou s t í m spojeny. Kapi to la po t é obsahuje přehled 

stávajících p ř í s tupů k detekci webových přihlašovacích rozhran í a jejich výhod a 

omezení. 

1.1 Penetrační testování 

Pene t račn í tes tování je proces prováděný bezpečnos tn ími profesionály s cílem identi­

fikovat a využít zranitelnosti sys tému, sítě nebo aplikace. Cílem je simulovat reálný 

scénář ú toku a posoudit odolnost zavedených bezpečnostn ích kontrol a opa t řen í . 

P o m á h á urči t proveditelnost ú toku , potenciá ln í dopad, k te rý by mohl mí t , a úroveň 

úsilí nebo zdrojů po t řebných ke zneužit í z rani te lnost í [1, 14, 15]. 

V souvislosti s webovými aplikacemi nabývá pene t račn í tes tování jedinečného 

významu vzhledem ke složitosti a rozmanitosti těchto aplikací. S rostoucí závislostí 

na webových aplikacích pro obchodní operace se zajištění jejich bezpečnost i stalo 

prioritou. Pene t račn í tes tování webových aplikací p o m á h á identifikovat zranitelnosti, 

k teré by mohli ú točníci zneužít k získání neoprávněného př í s tupu , krádeži citlivých 

dat, narušen í služeb nebo k j i ným škodl ivým činnostem[14, 15]. 

Pene t r ačn í tes tování webových aplikací se obvykle provádí pomocí kombinace au­

tomat izovaných nás t ro jů a manuáln ích technik. Proces začíná fází "průzkumu"nebo 

"sběru informací", kdy se shromažďují informace o cílové aplikaci. To může zahrno­

vat pochopení struktury aplikace, jejích technologií a potenciálních vs tupních b o d ů 

pro ú tok. 

Po p r ů z k u m u následuje fáze "skenování", k t e rá zahrnuje použi t í automatizo­

vaných nás t ro jů k identifikaci potenciálních zrani te lnost í . T y by mohly zahrnovat 

mís t a pro Structured query language (SQL) injection, zranitelnosti Cross-site scrip­

ting (XSS) a potenciá ln í oblasti pro Cross-site request forgery (CSRF)[1]. 

Po identifikaci potenciálních zrani te lnost í začíná fáze "exploitace". V t é t o fázi se 

pene t račn í tester pokusí zranitelnosti využí t , aby pochopil jejich potenciá ln í dopad. 

To může zahrnovat pokus o získání neoprávněného p ř í s tupu do sys tému, eskalaci 

oprávnění nebo získání citlivých dat[l]. 

Po úspěšném zneuži t í zranitelnosti může tester zůs ta t v sys tému neodhalen a si­

mulovat to, co by mohl dělat skutečný útočník . To může zahrnovat vytvoření zadních 

v rá t ek nebo použi t í j iných technik k udržení p ř í s tupu do systému. 
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Poslední fáze je sepsání zprávy kde tester poskytne zadavateli všechny infor­

mace, k teré při testu získal. Cílem zprávy není p o u h ý výčet zrani te lnost í zjištěných 

b ě h e m testu, ale posky tnu t í komplexní analýzy, k t e rá může organizaci nasměrovat 

k nápravě a zlepšit její celkovou bezpečnos tn í úroveň. 

K a ž d á z těchto fází p rob íhá v kontrolovaném pros t ředí a je pečlivě nap lánována 

tak, aby nedošlo k neúmys lnému poškození nebo narušen í provozu aplikace. Je velmi 

důležité, aby pene t račn í testy byly prováděny eticky a s pa t ř i čným oprávněním[1] . 

Pene t r ačn í testy webových aplikací poskytuj í cenné informace o stavu zabez­

pečení aplikace. Může odhalit jak technické zranitelnosti v kódu nebo konfiguraci 

aplikace, tak i nedostatky v bezpečnostn ích pol i t ikách nebo postupech. Díky si­

mulaci reálného ú toku poskytuje příležitost pochopit potenciá ln í dopady ú toku a 

otestovat postupy reakce na incident [14, 15]. 

Kromě toho může pene t račn í tes tování pomoci splnit požadavky na shodu s 

předpisy, p ro tože mnoho předpisů a norem vyžaduje pravidelné tes tování bezpeč­

nostních kontrol. Např ík lad směrnice NIS2 nařizuje pravidelné pene t račn í tes tování 

pro subjekty, k teré spadaj í do kategorie s vyššími povinnostmi. 

Závěrem lze říci, že pene t račn í tes tování webových aplikací je důleži tou součást í 

komplexní bezpečnos tn í strategie. Poskytuje realistické posouzení stavu zabezpečení 

aplikace a p o m á h á identifikovat a odstranit zranitelnosti dříve, než je může ú točník 

zneužít . T í m přispívá k ochraně citlivých údajů , kont inui tě obchodních operací a 

udržení dobrého j m é n a organizace[14, 15]. 

1.2 Útoky na webové zabezpečení a přihlašovací roz­
hraní 

Přihlašovací rozhran í jsou kri t ickými součás tmi webových aplikací, protože umož­

ňují už iva te lům př í s tup k ch ráněným zdro jům a s lužbám. Bohužel jsou také h lavním 

cílem ú točníku , k teř í využívají různé ú točné techniky k získání neoprávněného pří­

stupu k ci t l ivým d a t ů m a sys témům. V t é to kapitole budeme diskutovat o nej čas­

tějších útocích na přihlašovací rozhraní , jejich mechanismech a možných důsledcích. 

Útoky hrubou silou 

Útoky hrubou silou spočívají v sys temat ickém zkoušení různých kombinací uživa­

telských jmen a hesel, dokud nejsou objeveny správné přihlašovací údaje . Tento typ 

ú toku může být časově náročný, ze jména pokud m á cílový sys tém silné zásady pro 

zadávání hesel. Útočníci však často používají au tomat izované nás t ro je a botnety, 

k te ré tento proces urychlují a zvyšují p ravděpodobnos t úspěchu. 
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Pro zmírnění ú toků hrubou silou mohou webové aplikace zavést opa t řen í , jako 

je uzamčení úč tu , prodlevy mezi pokusy o přihlášení , C A P T C H A a vícefaktorové 

ověřování ( M F A ) . Kromě toho by si uživatelé měli vy tváře t silná a jed inečná hesla, 

aby snížili p ravděpodobnos t úspěšného ú toku hrubou silou[2]. 

Credential Stuf f ing 

Útoky typu Credential stuffing využívají skutečnost i , že mnoho uživatelů opakovaně 

používá svá hesla na více pla t formách. P ř i tomto typu ú toku útočníci používají dříve 

uniklé nebo ukradené přihlašovací údaje z jedné platformy k získání neoprávněného 

p ř í s tupu k j i ným pla t formám, kde se používá s te jná kombinace uživatelského j m é n a 

a hesla. Útoky typu Credential stuffing jsou často au tomat izované , což ú točn íkům 

umožňuje rychle otestovat velké množs tv í přihlašovacích úda jů na různých přihlašo­

vacích rozhraních. 

N a obranu před ú toky typu credential stuffing by si uživatelé měli vy tváře t je­

dinečná hesla pro každý účet a používat správce hesel k jejich bezpečnému uložení. 

Webové aplikace mohou také implementovat vícefaktorové ověřování, kontrolní testy 

C A P T C H A a monitorovat pokusy o př ihlášení kvůli podezře lým akt ivi tám[4] . 

Phishing 

Phishingové ú toky spočívají v tom, že na uživatele působí jako legit imní subjekt, 

např . banka, poskytovatel služeb nebo zaměstnavate l , a p o d v o d n ě je nu t í prozradit 

své přihlašovací údaje . To lze provést p ros t ředn ic tv ím e-mailu, sociálních médi í nebo 

jiných komunikačních kanálů . Phishingové ú toky často využívají techniky sociálního 

inženýrství , aby uživatele př iměly kliknout na škodlivé odkazy, s t áhnou t malware 

nebo zadat své přihlašovací údaje na falešné přihlašovací s t ránky. 

A b y se uživatelé nestali obět í phishingových ú toků , měli by být opa t rn í při klikání 

na odkazy, o teví rání pří loh nebo poskytování osobních úda jů online[5]. 

Keylogging 

Keylogging je metoda ú toku , při níž útočníci pomocí škodlivého softwaru nebo hard­

warových zařízení zachycují stisky kláves uživatelů, včetně jejich uživatelských jmen 

a hesel. Keyloggery mohou být do počí tače obět i na ins ta lovány různými způsoby, 

např ík lad pomocí phishingu, malwaru nebo fyzického p ř í s tupu k zařízení. 

N a ochranu před keyloggingem by uživatelé měli svá zařízení zabezpeči t instalací 

renomovaného bezpečnos tn ího softwaru, aktual izací operačních sys témů a aplikací 
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a vyhýbán ím se podezře lým souborům ke stažení . Webové aplikace mohou imple­

mentovat v i r tuá ln í klávesnice nebo jednorázová hesla ( O T P ) , aby se snížila účinnost 

ú toků keyloggingu[6]). 

Útoky Man-in-the-middle ( M I T M ) 

Př i ú toku man-in-the-middle zachyt í ú točníci komunikaci mezi uživatelem a webovou 

aplikací, což j i m umožní odposlouchávat konverzaci, měni t p řenášená data nebo 

vk láda t škodlivý obsah. Útočníci tak mohou získat přihlašovací údaje , p řeb í ra t relace 

nebo manipulovat s akcemi uživatele. 

N a obranu proti ú t o k ů m M I T M by webové aplikace měly používat šifrované ko­

munikační kanály, např ík lad protokol Hypertext Transfer Protocol Secure ( H T T P S ) 

a šifrování Secure Sockets Layer (SSL). Uživatelé by také měli být obezře tn í při 

připojování k veřejným sí t ím W i - F i a ověřovat pravost navštěvovaných webových 

s t ránek. Webové aplikace by také měly specifikovat hlavičku HTTP Strict Transport 

Security (HSTS)[7]. 

Password spraying 

Password spraying je typ ú toku , při k t e r ém se útočníci pokoušejí získat neoprávněný 

př í s tup k více ú č t ů m vyzkoušením malého p o č t u běžně používaných hesel na velkém 

p o č t u uživatelských jmen. Tento p ř í s tup se liší od ú toků hrubou silou, pro tože se 

zaměřuje spíše na zneuži t í slabých hesel než na vyzkoušení všech možných kombinací 

pro jeden účet . 

Pro zmírnění ú toků typu password spraying by webové aplikace měly prosazovat 

zásady silných hesel a vyžadovat , aby uživatelé vytvářel i složitá a jed inečná hesla. K 

zajištění další úrovně zabezpečení lze také zavést vícefaktorové ověřování. Uživatelé 

by se měli vyvarovat používání běžných nebo snadno uhodnu te lných hesel, jako je 

"password", "123456"nebo "qwerty"[8]. 

SQL Inject ion 

Útoky S Q L injection využívají zranitelnosti ve webových aplikacích, k te ré k uk ládání 

uživatelských informací používají da t abáze S Q L . Útočníci vkládaj í škodlivé dotazy 

S Q L do přihlašovacích formulářů nebo j iných uživatelských vs tupních polí, což může 

vést k neoprávněnému př í s tupu , krádeži dat nebo dokonce k úp lnému ovládnut í 

napadeného systému. 

N a obranu proti ú t o k ů m S Q L injection by měli vývojáři webových aplikací pou­

žívat postupy bezpečného kódování, např ík lad paramet r izované dotazy a ověřování 
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vs tupů . Ve webových aplikacích lze také implementovat webové aplikační firewally 

( W A F ) , k teré odhal í a zablokují podezřelé požadavky[9] . 

Session hi jacking 

Session hijacking neboli únos relace zahrnuje krádež souboru cookie relace uživatele, 

k teré webové aplikace používají k udržování stavu př ihlášeného uživatele. Získáním 

p la tného souboru cookie relace se může ú točn ík vydávat za uživatele a získat neo­

právněný p ř í s tup k jeho úč tu , aniž by pot řeboval jeho přihlašovací údaje . 

N a ochranu proti únosu relace by webové aplikace měly implementovat techniky 

bezpečné správy relace, jako je používání zabezpečených souborů cookie, regenerace 

identif ikátorů relace při př ihlášení a implementace k rá tkých časových l imitů relace. 

Uživatelé mohou riziko únosu relace snížit také t ím, že se budou z webových aplikací 

odhlašovat , když je nepoužívají , a vyhýba t se veřejným nebo nezabezpečeným sít ím 

Wi-Fi[10]. 

Sociální inženýrství 

Útoky sociálního inženýrství využívají lidské psychologie k manipulaci uživatelů, 

aby prozradili své přihlašovací údaje nebo j iné citlivé informace. Toho lze dosáhnou t 

různými takt ikami, např ík lad vydáván ím se za důvěryhodnou osobu, vyvoláním po­

citu naléhavost i nebo využi t ím zvědavosti , strachu nebo touhy uživatele pomoci 

os ta tn ím. 

A b y se uživatelé mohli b rán i t ú t o k ů m sociálního inženýrství , měli by být poučeni 

o rizicích a vyškoleni v rozpoznávání běžných taktik používaných útočníky. Webové 

aplikace mohou také implementovat další bezpečnos tn í opa t řen í , jako je vícefakto-

rové ověřování, aby se snížil dopad kompromi tovaných přihlašovacích ú d a j ů [ l l ] . 

Závěr 

Webová přihlašovací rozhraní jsou h lavním cílem ú točn íků a pochopení nej častějších 

ú toků proti n im je pro uživatele i vývojáře zásadní . Zavedením silných bezpečnost ­

ních opa t řen í , jako jsou zásady silných hesel, vícefaktorové ověřování a postupy 

bezpečného kódování, mohou webové aplikace snížit riziko neoprávněného p ř í s tupu 

a ochráni t citlivé údaje . Uživatelé by navíc měli bý t os t raži t í při zadávání svých 

přihlašovacích úda jů online a používat osvědčené bezpečnos tn í postupy, aby snížili 

p ravděpodobnos t , že se stanou obět í t ěch to ú toků . 
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1.3 Stávající přístupy k detekci webových přihlašova­
cích rozhraní 

Detekce webového přihlašovacího rozhran í je důleži tým procesem v různých oblas­

tech, včetně kybernet ické bezpečnost i a správy řízení p ř í s tupu . V p r ů b ě h u let navrhli 

výzkumníci i odborníc i z praxe ř a d u technik pro detekci přihlašovacích rozhraní . V 

t é t o části je uveden p o d r o b n ý přehled t ř í hlavních kategori í metod detekce webových 

přihlašovacích rozhraní : s ta t ická analýza, dynamická analýza a p ř í s tupy založené na 

s trojovém učení. 

Stat ická analýza 

Sta t ická ana lýza je technika, k t e rá analyzuje zdrojový kód webových s t ránek, aniž 

by došlo ke spuš tění webové aplikace nebo interakci s ní. Tato metoda obvykle 

zahrnuje h ledání specifických p rvků HyperText Markup Language ( H T M L ) , a t r i b u t ů 

nebo vzorů ve zdrojovém kódu, k te ré svědčí o př ihlašovacím rozhraní . Mez i klíčové 

součást i s tat ické analýzy pa t ř í : 

• Rozbor jazyka H T M L : Ana lýza H T M L je proces zkoumání struktury doku­

mentu H T M L a extrakce relevantních p rvků a a t r i b u t ů . V kontextu detekce 

přihlašovacího rozhran í lze parsery použí t k identifikaci formulářů, vs tupních 

polí a dalších p o d s t a t n ý c h prvků, k teré mohou indikovat p ř í tomnos t př ihlašo­

vacího rozhraní . 

• Regulárn í výrazy: Regulárn í výrazy jsou vzory používané k porovnávání kon­

krétních ře tězců nebo sekvencí znaků v d a n é m textu. Lze je využít při s tat ické 

analýze k vyhledávání konkrétních vzorů ve zdrojovém kódu, např ík lad kon­

krétních klíčových slov nebo a t r i b u t ů spojených s přihlašovacími rozhraními 

(např . "username", "password", "login"atd.)[13]. 

• Heuristika: P ř í s tupy založené na heuristice se při identifikaci přihlašovacích 

rozhraní spoléhají na soubor p ředem definovaných pravidel nebo vzorů. Tato 

pravidla mohou být založena na p ř í tomnos t i nebo nepř í tomnos t i konkrétních 

p rvků H T M L , a t r i b u t ů nebo tex tových vzorů. Heuristiky mohou být jednodu­

ché nebo složité, v závislosti na požadované úrovni přesnost i a specifičnosti. 

I přes svou jednoduchost a rychlost m á s ta t ická ana lýza několik omezení. Za prvé, 

nemusí přesně odhalit přihlašovací rozhran í vy tvořená nebo upravená pomocí skrip-

tovacích j azyků na s t raně klienta, jako je JavaScript. Za druhé , s ta t ická analýza 

může poskytovat falešně pozi t ivní nebo negat ivní výsledky kvůli nedos ta t ečnému 

porozumění kontextu. A konečně se může obt ížně př izpůsobovat různým a vyvíjejí­

cím se webovým technologiím, protože detekční pravidla mohou vyžadovat neus tá lou 

aktualizaci, aby zůs ta la účinná[12]. 
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Dynamická analýza 

Dynamická analýza zahrnuje interakci s webovou aplikací, a to buď ručně, nebo 

pomoci au tomat izovaných nás t ro jů , za účelem identifikace přihlašovacích rozhraní . 

Tento p ř í s tup zohledňuje chování a vzhled webových s t ránek za běhu, což může 

pomoci překonat něk te rá omezení s tat ické analýzy. Mez i klíčové aspekty dynamické 

analýzy pa t ř í : 

• Webové crawlery a scrapery: Webové crawlery a scrapery jsou automatizo­

vané nás t ro je , k te ré mohou procházet webové aplikace a interagovat s nimi, 

simulovat interakce uživatelů a shromažďovat relevantní data. V kontextu de­

tekce přihlašovacích rozhraní mohou tyto nás t ro je navštěvovat různé stránky, 

sledovat odkazy, odesílat formuláře a pozorovat výsledné chování za účelem 

identifikace přihlašovacích rozhraní . 

• Automatizace prohlížeče: R á m c e pro automatizaci prohlížeče, jako je např ík lad 

Selenium, umožňují au tomat izované ovládání webových prohlížečů, což umož­

ňuje replikovat interakce uživatelů s webovými aplikacemi. Díky automatizaci 

akcí prohlížeče může dynamická ana lýza zachytit chování za běhu a vizuální 

aspekty webových s t ránek, což může být uži tečné pro detekci přihlašovacích 

rozhraní . 

• Spouš tění JavaScriptu: Vzhledem k tomu, že se mnoho webových aplikací při 

vykreslování a úpravách obsahu spoléhá na JavaScript na s t raně klienta, může 

spuštění JavaScriptu b ě h e m dynamické analýzy pomoci odhalit přihlašovací 

rozhraní , k t e rá mohou být sk ry tá nebo generovaná za běhu. Tento p ř í s tup 

může zvýšit přesnost detekce ve srovnání se statickou analýzou, k t e rá nemusí 

zohlednit skr iptování na s t raně klienta. 

Dynamická ana lýza může nab ídnou t přesnější výsledky a zohlednit chování na s t raně 

klienta, m á však také svá omezení. Zaprvé může být ve srovnání se statickou ana­

lýzou časově i zdrojově náročnější , pro tože vyžaduje interakci s webovou aplikací. 

Zadruhé , stále se může po týka t s problémy při odhalování obfuskovaných nebo slo­

žitých webových aplikací, ze jména pokud je přihlašovací rozhran í skryto za více 

vrstvami interakce s uživatelem[12, 16]. 

Přístupy založené na umělé intel igenci 

Př í s tupy založené na s trojovém učení využívají algoritmy strojového učení k detekci 

přihlašovacích rozhran í na základě učení vzorů z označené sady dat webových s t rá­

nek. Tyto techniky mohou být ve srovnání s metodami stat ické a dynamické analýzy 

přesnější a odolnější vůči obfuskaci, protože mohou na základě naučených vzorů zo­

becňovat a identifikovat přihlašovací rozhraní i ve složitých nebo dříve neviděných 
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webových aplikacích. Mez i klíčové součást i p ř í s tupů založených na strojovém učení 

pa t ř í např : 

Extrakce př íznaků: Extrakce př íznaků zahrnuje identifikaci a extrakci relevant­

ních př íznaků z webových s t ránek, k te ré lze použí t jako vstup pro algoritmy strojo­

vého učení. V kontextu detekce přihlašovacího rozhran í mohou rysy zahrnovat prvky 

H T M L , atributy, textové vzory, vizuální aspekty nebo dokonce charakteristiky cho­

vání. 

Trénování a ověřování: Po extrakci rysů se k t rénování modelu strojového učení 

použije označený soubor dat webových s t ránek s přihlašovacími rozhraními a bez 

nich. Model je po t é ověřen na s a m o s t a t n é m souboru dat, aby se vyhodnotila jeho 

výkonnost a zajistilo se, že se dokáže dobře zobecnit na nová data. 

Klasifikační algoritmy: Pro klasifikační úlohy lze použí t různé algoritmy stro­

jového učení, např ík lad metody podpů rných vektorů ( S V M ) , rozhodovací stromy, 

n á h o d n é lesy nebo neuronové sítě. Výběr algoritmu závisí na konkré tn ím problému, 

souboru dat a požadované úrovni přesnost i a výpoče tn í účinnost i . 

Met r iky hodnocení : K posouzení výkonnost i p ř í s tupu založeného na strojovém 

učení lze použí t různé hodnot íc í metriky, včetně přesnost i , přesnost i , odvolání a 

skóre F l . Tyto metriky poskytuj í přehled o účinnost i metody a mohou pomoci urči t 

oblasti, k teré je t ř e b a zlepšit nebo optimalizovat. 

P ř í s t upy založené na s trojovém učení jsou sice slibné, ale mají t aké svá ome­

zení. Za prvé vyžaduj í značné množs tv í t rénovacích dat, jejichž získání může být 

náročné , ze jména pro různorodé webové aplikace. Za d ruhé mohou být výpoče tně 

náročné , ze jména při použi t í složitých modelů nebo velkých souborů dat. A také 

může být výkonnost modelu ovl ivněna kvalitou trénovacích dat, protože zašuměná 

nebo zkreslená data mohou vést ke špa tné generalizaci. 

Závěrem lze říci, že techniky detekce webového přihlašovacího rozhraní se v prů­

běhu let vyvíjely, př ičemž každá metoda nabízí svůj jedinečný soubor výhod a ome­

zení. Sta t ická analýza, dynamická ana lýza a p ř í s tupy založené na s trojovém učení 

přispívají do t é t o oblasti cennými poznatky, ale zároveň se potýkaj í s problémy, 

pokud jde o přesnost , účinnost a př izpůsobivost r ůzným a vyvíjejícím se webovým 

technologiím. Vývoj komplexního, efektivního a přesného řešení pro detekci webo­

vých přihlašovacích rozhran í zůs tává stále ak tuá ln í výzkumnou výzvou a skript v 

jazyce Python navržený v t é t o práci si klade za cíl odstranit něk te rá z těch to ome­

zení a poskytnout spolehlivý a efektivní nás t ro j pro detekci webových přihlašovacích 

rozhraní [12]. 
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1.4 Výhody a nedostatky stávajících přístupů 

Stávající p ř í s tupy k detekci webových přihlašovacích rozhraní mají různé výhody 

a omezení. Heurist ické př í s tupy jsou j ednoduché a rychlé, ale mohou mí t vysokou 

míru falešně pozi t ivních výsledků a nemusí dobře fungovat pro složitá přihlašovací 

rozhraní . P ř í s tupy založené na strojovém učení se mohou nauči t složité vzory a vlast­

nosti přihlašovacích rozhraní , ale vyžaduj í t rénovací data a mohou být výpoče tně 

nákladné . 

K řešení těchto omezení bylo navrženo několik hybr idních p ř í s tupů , k te ré kombi­

nují silné s t r ánky p ř í s tupů založených na heuristice a s trojovém učení. Cílem těchto 

hybridních p ř í s tupů je zvýšit přesnost a účinnost detekce přihlašovacích rozhran í a 

zároveň minimalizovat falešně pozi t ivní výsledky. 

1.5 Současné nástroje pro detekci webových přihla­
šovacích rozhraní 

Pro odhalování a analýzu jednot l ivých komponent webových aplikací, včetně přihla­

šovacích rozhraní , byly vyvinuty různé skenery a nás t ro je . Tato kapitola se zaměřuje 

na přehled někte rých nejoblíbenějších a nejpoužívanějších skenerů, jako jsou Burp 

Suitě, Open Web Application Security Project ( O W A S P ) Zed Attack Proxy ( Z A P ) 

a Nmap, porovnává jejich funkce a hodno t í jejich vhodnost pro odhalování přihla­

šovacích rozhraní v různých typech webových aplikací. Cílem tohoto přehledu je 

poskytnout ucelený náhled do současného stavu technologie detekce přihlašovacích 

rozhraní webových aplikací a identifikovat potenciá ln í oblasti pro zlepšení a inovace. 

Burp Suitě 

Burp Suitě je komplexní platforma pro tes tování zabezpečení webových aplikací 

vyv inu tá společností PortSwigger. Poskytuje širokou škálu nás t ro jů pro různé úlohy 

tes tování zabezpečení , včetně skenování, mapován í a analýzy webových aplikací. 

Jednou z jejích funkcí je Burp Spider, k te rý je určen k procházení a mapován í 

webových aplikací a při tom objevuje komponenty, jako jsou např ík lad přihlašovací 

rozhraní [18]. 

Mezi klíčové funkce sady Burp Suitě, k te ré se týkaj í detekce přihlašovacích roz­

hraní , pa t ř í : 

• Spider: Nás t ro j , k t e rý automaticky prochází webové aplikace a objevuje od­

kazy, formuláře a další součást i , včetně přihlašovacích rozhraní . 
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• Target: Funkce, k t e r á umožňuje už iva te lům zobrazit a spravovat mapu webu 

vytvořenou nás t ro jem Spider a poskytuje přehled objevených komponent a 

jejich vz tahů . 

• Proxy: Proxy server, k t e rý zachycuje všechny požadavky a odpovědi Hyper­

text Transfer Protocol ( H T T P ) mezi prohlížečem a cílovou aplikací, což může 

pomoci při ruční identifikaci přihlašovacích rozhraní . 

OWASP Z A P 

O W A S P Zed Attack Proxy je open-source nás t ro j pro tes tování zabezpečení webo­

vých aplikací vyvinutý organizací Open Web Appl icat ion Security Project ( O W A S P ) . 

Z A P je navržen tak, aby p o m á h a l t e s t e r ů m odhalovat a analyzovat součásti webo­

vých aplikací ve fázi vývoje a testování . M á snadno použi te lné rozhraní a poskytuje 

širokou škálu funkcí, jako je pasivní skenování, ak t ivn í skenování a spidering[19]. 

Mezi klíčové funkce nás t ro je O W A S P Z A P důležité pro detekci přihlašovacího 

rozhraní pa t ř í : 

• Spider: Nás t ro j , k t e rý automaticky prochází webové aplikace a zjišťuje odkazy, 

formuláře a další součást i , včetně přihlašovacích rozhraní . 

• Asynchronous JavaScript and XML ( A J A X ) Spider: Slouží k vyhledávání webo­

vých s t ránek, k te ré se nacházejí na webu: Funkce, k t e rá umožňuje Z A P prochá­

zet a objevovat komponenty ve webových aplikacích, k teré se při vykreslování 

a navigaci spoléhají na JavaScript, což může být uži tečné zejména při detekci 

přihlašovacích rozhran í v modern ích webových aplikacích. 

• Site tree: Hierarchické zobrazení objevených komponent webové aplikace, k teré 

poskytuje přehled o s t ruk tu ře aplikace a může pomoci při identifikaci přihla­

šovacích rozhraní . 

Nmap 

Nmap (Network Mapper) je síťový bezpečnos tn í skener s o tev řeným zdrojovým kó­

dem, k te rý slouží k odhalování poč í t ačů a služeb v počí tačové síti. Ačkoli se j edná 

především o nás t ro j pro skenování sítě, Nmap obsahuje také různé skripty pro zjišťo­

vání a analýzu webových aplikací p ros t ředn ic tv ím nás t ro je Nmap Scripting Engine 

(NSE)[20]. 

Mezi klíčové funkce nás t ro je Nmap důležité pro detekci přihlašovacích rozhraní 

pa t ř í : 

• Nmap Scripting Engine (NSE) : N S E : výkonný skriptovací jazyk, k te rý uživa­

t e lům umožňuje psá t v las tn í skripty pro specializované úlohy, včetně zjišťování 

a analýzy komponent webových aplikací, odpovědí . 
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• http-auth-finder Spideruje s t r ánku od specifikovaného počá tečn ího bodu a vy­

hledává přihlašovací formuláře a s t r ánky vyžívající k HTTP-autent izac i . 

Srovnání a diskuse 

Sady Burp Suite, O W A S P Z A P a Nmap poskytuj í funkce a možnost i , k teré lze 

využí t pro detekci přihlašovacích rozhraní ve webových aplikacích. Jejich zaměření 

a silné s t r ánky se však liší, t akže každý nás t ro j je vhodnější pro konkré tn í p ř ípady 

použi t í . 

Sada Burp Suite nabízí ucelenou sadu nás t ro jů pro tes tování zabezpečení webo­

vých aplikací a její funkce Spider umožňuje efektivní odhalování přihlašovacích roz­

hraní . Integrace funkcí Proxy a Target z něj činí výkonné řešení pro au tomat izované 

i manuá ln í odhalování přihlašovacích rozhraní . 

O W A S P Z A P je open-source nás t ro j pro tes tování zabezpečení webových aplikací 

se si lným dů razem na použi te lnost a podporu komunity. Jeho funkce Spider a A J A X 

Spider z něj činí dobrou volbu pro detekci přihlašovacích rozhran í v široké škále 

webových aplikací, včetně těch, k teré se při vykreslování a navigaci spoléhají na 

JavaScript. Strom webů navíc poskytuje j a sný přehled o s t ruk tu ře aplikace, což 

může pomoci při identifikaci přihlašovacích rozhraní . 

Nmap je předevš ím skener zabezpečení sítě, ale jeho nás t ro j Nmap Scripting E n ­

gine (NSE) umožňuje už iva te lům provádět odhalování a analýzu komponent webo­

vých aplikací. Nenabízí sice stejnou úroveň funkčnosti a granularity jako sady Burp 

Suite nebo O W A S P Z A P pro detekci přihlašovacích rozhraní , ale Nmap je výkonný 

a flexibilní nás t ro j , k te rý lze použí t ve spojení s dalšími nást roj i pro komplexnější 

posouzení komponent webových aplikací. 

Závěr 

Souhrnně lze říci, že stávající řešení pro detekci přihlašovacích rozhraní ve webových 

aplikacích, jako jsou Burp Suite, O W A S P Z A P a Nmap, nabízejí ř a d u funkcí a 

možnost í , k teré lze využí t pro identifikaci a analýzu těchto kri t ických komponent. 

Každý nás t ro j m á své silné a s labé s t r ánky a výběr vhodného nás t ro je závisí na 

konkrétních požadavcích a omezeních projektu. 

N a základě p řezkoumání a porovnán í těch to existujících řešení můžeme iden­

tifikovat potenciá ln í oblasti pro zlepšení a inovace při vývoji nás t ro je pro detekci 

webového přihlašovacího rozhran í v jazyce Py thon pro tuto magisterskou práci . Na­

příklad zaměření na snadnost použi t í a př izpůsobi te lnost by mohlo pomoci vytvoř i t 

nás t ro j , k te rý bude př í s tupný širšímu okruhu uživatelů, včetně vývojářů, bezpečnost ­

ních výzkumníků a pene t račn ích tes te rů . Integrace technik strojového učení a umělé 
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inteligence by navíc mohla zvýšit schopnost nás t ro je přesně detekovat a klasifikovat 

přihlašovací rozhraní , a to i ve složitých nebo obfuskovaných webových aplikacích. 

1.6 Knihovny a nástroje pro extrakci dat z webů v 

jazyce Python 

Python je široce používaný programovací jazyk, k te rý nabízí rozsáhlý ekosystém 

nás t ro jů a knihoven pro scraping webových s t ránek, získávání dat a analýzu. Tyto 

nást roje a knihovny hrají zásadní roli při usnadňování vývoje řešení pro detekci 

webových přihlašovacích rozhraní . V t é t o část i je uveden ucelený přehled populárn ích 

nás t ro jů a knihoven založených na jazyce Python, k teré se běžně používají v ú lohách 

scrapování a analýzy webu, se zaměřen ím na jejich klíčové funkce, možnost i a p ř ípady 

použi t í . 

Beaut i fu lSoup 

BeautifulSoup je široce používaná knihovna jazyka Python pro parsování d o k u m e n t ů 

H T M L a Extensible Markup Language ( X M L ) . Poskytuje j ednoduchý a efektivní 

způsob navigace, vyhledávání a úp rav parsovacího stromu. BeautifulSoup si porad í 

se špa tně formulovaným H T M L a umožňuje už iva te lům snadný p ř í s tup k p r v k ů m 

a a t r i b u t ů m H T M L a manipulaci s n imi . Mez i klíčové funkce a p ř ípady použi t í 

BeautifulSoup patří[21]: 

• Parsování H T M L a X M L : BeautifulSoup dokáže analyzovat dokumenty H T M L 

i X M L , což už iva te lům umožňuje pracovat s různými typy webového obsahu. 

• Procházení s t romů: Knihovna poskytuje metody procházení a prohledávání 

stromu parsování , což usnadňuje vyhledávání konkrétních p rvků nebo skupin 

prvků. 

• Extrakce dat: BeautifulSoup umožňuje už iva te lům extrahovat data z p rvků 

a a t r i b u t ů H T M L , což může být uži tečné při ú lohách web scrapingu a data 

miningu. 

• Úprava a formátování: Knihovna také podporuje úp ravu stromu parsování a 

přeformátování výs tupu , což už iva te lům umožňuje manipulovat s webovým 

obsahem podle potřeby. 

Selenium 

Selenium je výkonný rámec pro automatizaci prohlížeče, k te rý už iva te lům umožňuje 

programově ovládat webové prohlížeče. Podporuje různé webové prohlížeče, včetně 

prohlížečů Chromé, Firefox a Safari, a poskytuje rozhran í Application Programming 
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Interface (API) pro interakci s webovými s t r ánkami , simulaci akcí uživatele a za­

chycení chování za běhu. Selenium je obzvláště uži tečné pro úlohy detekce webového 

přihlašovacího rozhraní , k te ré vyžaduj í dynamickou analýzu, pro tože dokáže spouš­

tě t JavaScript a komunikovat s webovými aplikacemi v reá lném čase. Mez i klíčové 

funkce a p ř ípady použi t í nás t ro je Selenium patří[17]: 

• Automatizace prohlížeče: Selenium umožňuje uživate lům automatizovat akce 

prohlížeče, jako je o tevírání webových s t ránek, klikání na t lač í tka , vyplňování 

formulářů a přecházení mezi s t r ánkami . 

• Spouš tění JavaScriptu: Framework dokáže spouš tě t kód JavaScriptu, což umož­

ňuje zachytit chování za běhu a komunikovat s dynamickými webovými apli­

kacemi. 

• Interakce s webovými prvky: Selenium poskytuje rozhraní A P I pro vyhledávání 

a interakci s webovými prvky, což už iva te lům umožňuje simulovat uživatelské 

akce a získávat informace z webových s t ránek. 

• Zachycení sn ímků obrazovky: Knihovna podporuje pořizování sn ímků obra­

zovky webových s t ránek, což může být uži tečné pro úlohy vizuální analýzy, 

např ík lad pro identifikaci přihlašovacích rozhraní na základě jejich vzhledu. 

Scrapy 

Scrapy je open-source framework pro procházení webových s t ránek a scraping pro 

jazyk Python, k te rý poskytuje výkonný a flexibilní způsob získávání dat z webo­

vých s t ránek. Je určen pro rozsáhlé úlohy scrapování webových s t ránek a snadno 

si po rad í se složitými webovými aplikacemi. Scrapy nabízí různé vestavěné funkce 

pro zpracování požadavků , zpracování dat a správu úložišť, díky čemuž je obl íbenou 

volbou pro projekty scrapingu webů a získávání dat. Mez i klíčové funkce a p ř ípady 

použi t í Scrapy patří[22]: 

• Procházení webových s t ránek: Scrapy dokáže procházet více webových s t ránek 

současně, sledovat odkazy a efektivně extrahovat data, takže je vhodný pro 

rozsáhlé úlohy web scrapingu. 

• Extrakce dat: Framework poskytuje vestavěnou podporu pro extrakci dat po­

mocí selektorů Cascading Style Sheets (CSS) a výrazů X P a t h , což uživate lům 

umožňuje přesné vyhledávání a extrakci informací z webových s t ránek. 

• Zpracování požadavků a odpovědí: Scrapy nabízí robus tn í možnost i zpracování 

požadavků a odpovědí , včetně podpory zpracování přesměrování , souborů coo-

kie a relací, což může být uži tečné v úlohách detekce webového přihlašovacího 

rozhraní , k te ré zahrnuj í interakci s webovými aplikacemi. 

• Ukládán í a výs tup dat: Knihovna podporuje různé formáty uk ládán í a v ý s t u p u 

dat, např ík lad JavaScript Object Notation ( JSON) , Comma Separated Values 
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(CSV) a X M L , což už iva te lům umožňuje uk láda t a spravovat z ískaná data 

podle potřeby. 

Requests 

Requests je obl íbená knihovna jazyka Py thon pro vytváření požadavků H T T P , k te rá 

je nezbytnou součást í úloh scrapování webu a extrakce dat. Poskytuje j ednoduché 

a uživatelsky přívětivé rozhraní A P I pro odesí lání a př i j ímání požadavků H T T P 

a obsluhu různých aspek tů webové komunikace, jako je ověřování, soubory coo-

kie a přesměrování . Požadavky jsou uži tečné zejména pro úlohy detekce webového 

přihlašovacího rozhraní , k teré zahrnuj í nač í tán í webových s t ránek a extrakci jejich 

zdrojového kódu pro další analýzu. Mez i klíčové funkce a p ř ípady použi t í aplikace 

Requests patří[23]: 

• H T T P požadavky: Requests podporuje různé metody H T T P , včetně G E T , 

P O S T , P U T a D E L E T E , a umožňuje tak už iva te lům efektivně komunikovat s 

webovými aplikacemi a rozhraními A P I . 

• Ověřování: Knihovna poskytuje vestavěnou podporu pro různé mechanismy 

ověřování, např ík lad Basic, Digest a O A u t h , což může být uži tečné v úlohách 

detekce webového přihlašovacího rozhraní , k te ré vyžadují p ř í s tup k ověřeným 

zdrojům. 

• Zpracování relací: Knihovna podporuje zpracování relací, což už iva te lům umož­

ňuje udržovat stav např íč více požadavky, spravovat soubory cookie a bezpro­

blémově zpracovávat přesměrování . 

• Zpracování odpovědí: Knihovna nabízí prakt ické metody pro zpracování od­

povědí H T T P , včetně podpory zpracování obsahu J S O N , X M L a H T M L . 

Závěr 

Využi t ím možnost í těchto nás t ro jů a knihoven založených na jazyku Python mohou 

vývojáři vy tváře t robus tn í a efektivní řešení pro úlohy detekce webového přihlašo­

vacího rozhraní . Technologie BeautifulSoup, Selenium, Scrapy a Requests nabízejí 

jedinečné funkce a výhody, k te ré lze využí t v různých aspektech procesu detekce, na­

příklad při scrapování webu, extrakci dat, dynamické analýze a interakci s webovými 

aplikacemi. 

V kontextu detekce webového přihlašovacího rozhran í mohou vývojáři spojit silné 

s t r ánky těchto nás t ro jů a knihoven a vytvoř i t komplexní řešení, k te ré řeší omezení 

stávajících metod. Např ík lad BeautifulSoup lze použí t k analýze jazyka H T M L a 

extrakci relevantních p rvků a a t r i bu tů , za t ímco Selenium si porad í s dynamickými 

aspekty webových aplikací, jako je spouš tění JavaScriptu a automatizace prohlížeče. 
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Scrapy lze použí t pro rozsáhlé úlohy scrapování webu a Requests může usnadnit 

efektivní komunikaci s webovými aplikacemi a rozhraními A P I . 

Výběr nás t ro jů a knihoven bude záviset na konkrétních požadavcích úlohy de­

tekce webového přihlašovacího rozhran í a t aké na požadované úrovni přesnost i , efek­

t ivi ty a škálovatelnosti . Pochopen ím schopnost í jednot l ivých nás t ro jů a knihoven 

mohou vývojáři činit informovaná rozhodnut í a vytvoř i t úč inné řešení, k teré řeší 

problémy detekce webového přihlašovacího rozhraní a přispívá k probíhaj íc ímu vý­

zkumu v t é t o oblasti. 
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2 Praktická část 
Detekce přihlašovacích rozhran í na webových s t r ánkách je klíčovým úkolem v mnoha 

aplikacích kybernet ické bezpečnost i . Detekce webových přihlašovacích rozhraní může 

pomoci pene t r ačn ím t e s t e r ů m a v ý z k u m n í k ů m v oblasti bezpečnost i př i identifikaci 

potenciálních vs tupních b o d ů pro různé útoky. V t é t o kapitole bude diskutován ná­

vrh a implementace nás t ro je pro detekci webových přihlašovacích rozhran í v jazyce 

Python, k te rý efektivně skenuje webové s t r ánky a detekuje přihlašovací rozhraní 

pomocí heuristiky a regexů. Skript dále využívá threadingu pro zvýšení výkonu. 

Pro instalaci po t řebných knihoven použi j te následující př íkaz: p i p i n s t a l l requests 
bs4 c l i c k Tento příkaz nainstaluje knihovny Requests, BeautifulSoup a Click, k teré 

jsou nezbytné pro fungování nás t ro je . Po instalaci knihoven může te nás t ro j spustit 

pomocí dodaného skriptu Python. 

2.1 Podrobnosti o implementaci 

Implementaci nás t ro je lze rozdělit do několika částí , z nichž každá m á specifický 

účel: 

Rozhraní příkazového řádku 

Knihovna Click slouží k definování a analýze a r g u m e n t ů a voleb příkazového řádku . 

Uživatelé mohou zadat vs tupn í soubory obsahující seznamy webových s t ránek a 

seznamy slov, urči t poče t vláken, nastavit výs tupn í soubor pro uk ládán í výsledků, 

povolit funkci spideringu a konfigurovat další možnost i p ros t ředn ic tv ím a r g u m e n t ů 

příkazového řádku . 

O c l i c k . commandO 
O c l i c k . o p t i o n ( " - - w e b s i t e s " , type = c l i c k . F i l e ( " r " ) , \ 
h e l p = " F i l e u c o n t a i n i n g u l i s t u o f u w e b s i t e s u t o u s c a n . " ) 
©click.option("--single-url", type = s t r ,\ 
h e l p = " A u s i n g l e u U R L u t o u s c a n . " ) 
O c l i c k . o p t i o n ( " - - w o r d l i s t " , type = c l i c k . F i l e ( " r " ) , \ 
h e l p = " F i l e u c o n t a i n i n g u l i s t u o f u w o r d s u t o u c h e c k . " ) 
O c l i c k . o p t i o n ( " - - t h r e a d s " , type = i n t , d e f a u l t = 1 0 0 , \ 

h e l p = " N u m b e r u o f u c o n c u r r e n t u t h r e a d s . " ) 
@ c l i c k . o p t i o n ( " - - o u t p u t " , type = s t r ,\ 
help = " 0 u t p u t u f i l e u t O u S t o r e u t h e u r e s u l t s u a - S u J S 0 N . 1 1) 
@ c l i c k . o p t i o n ( " - - m a x - d e p t h " , type = i n t , d e f a u l t = 2 , \ 

h e l p = " M a x i m u m u d e p t h u t o u f o l l o w u l i n k s u d u r i n g u s p i d e r i n g . " ) 
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©click.option("--timeout", t y p e = f l o a t , d e f a u l t = 2 , \ 
h e l p = " T i m e o u t u i n u s e c o n d s u f o r u r e q u e s t s . " ) 
©click.option("--spider", i s _ f l a g = True , \ 
h e l p = " E n a b l e u s p i d e r i n g u f u n c t i o n a l i t y . " ) 

2.2 Proces skenování 

Proces skenování zahrnuje nač í tán í webových s t ránek pomocí knihovny Requests, 

jejich analýzu pomocí BeautifulSoup a vyhledávání potenciálních přihlašovacích for­

mulá řů pomocí heuristiky a regulárních výrazů. Pokud je povoleno pavoukování , ná­

stroj t aké sleduje odkazy na nač tených webových s t r ánkách až do zadané hloubky, 

aby našel další s t r ánky ke skenování. 

def c h e c k _ u r l ( u r l , s p i d e r , m a x _ d e p t h , t i m e o u t = l ) : 

i f s p i d e r : 
v i s i t e d _ u r l s = s p i d e r _ w e b s i t e \ 
( u r l , m a x _ d e p t h , t i m e o u t ) 

e l s e : 
v i s i t e d _ u r l s = [ u r l ] 

f o r v i s i t e d _ u r l i n v i s i t e d _ u r l s : 
t r y : 

r e s p o n s e = r e q u e s t s . g e t \ 
( v i s i t e d _ u r l , t i m e o u t = t i m e o u t ) 
i f r e s p o n s e . s t a t u s _ c o d e != 200: 

continue 
soup = B e a u t i f u l S o u p \ 
( r e s p o n s e . t e x t , " h t m l . p a r s e r " ) 
s c o r e = d e t e c t _ l o g i n _ f o r m ( s o u p ) 
i f s c o r e > 1: 

r e t u r n v i s i t e d _ u r l , s c o r e 

except K e y b o a r d l n t e r r u p t as K i : 
s y s . e x i t (0) 

except E x c e p t i o n as e: 
p r i n t ( e . m e s s a g e ) 

r e t u r n u r l , 0 
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2.3 Paralelizace 

Vícevláknové zpracování je technika, k t e rá umožňuje programu provádět více úloh 

současně, což může vést k výraznému zvýšení výkonu a efektivity, ze jména v pří­

padech, kdy lze úlohy provádět nezávisle. V kontextu našeho nás t ro je pro detekci 

přihlašovacích rozhran í lze multithreading využí t k paralelizaci procesu skenování 

více webových s t ránek, čímž se zkrá t í celkový čas po t ř ebný k dokončení úlohy. 

V t é t o části se budeme zabývat implementac í multithreadingu v nást roj i pro 

detekci přihlašovacích rozhran í a opt imal izací výkonu dosaženou jeho použi t ím. 

Knihovna Threading 

K implementaci vícevláknového zpracování v tomto nást roj i se využívá ves tavěná 

knihovna pro zpracování vláken v jazyce Python. Tato knihovna poskytuje jedno­

duché rozhraní pro vytváření a správu vláken a t aké synchronizační mechanismy, 

jako jsou z á m k y a semafory, k teré zajišťují konzistenci dat ve více vláknech. 

Vícevláknové skenování webových stránek 

V nástroj i pro detekci přihlašovacích rozhran í implementujeme vícevláknovost vy­

tvořen ím samos t a tného v lákna pro každou webovou s t r ánku v seznamu cílových 

webových s t ránek. Každé v lákno je zodpovědné za skenování j edné webové stránky, 

včetně detekce p ř í tomnos t i přihlašovacího rozhraní , prohledávání webu pavoukem 

pro další adresy Uniform Resource Locator ( U R L ) (pokud je povoleno) a uk ládání 

výsledků. To umožňuje skenovat více webových s t ránek současně, čímž se výrazně 

zkracuje celkový čas po t ř ebný k dokončení úlohy. 

A b y byla zaj iš těna konzistence v ý s t u p u a nedocházelo k "race conditions"nebo 

poškození dat, používáme pro uk ládán í výsledků datovou strukturu bezpečnou pro 

vlákna. V našem př ípadě používáme vestavěnou t ř ídu Queue.Queue jazyka Python, 

k t e rá poskytuje j ednoduché rozhraní pro vk ládání a nač í tán í položek způsobem bez­

pečným pro vlákna. 

Techniky opt imal izace výkonu 

Kromě implementace vícevláknového zpracování používáme v nást roj i pro detekci 

přihlašovacích rozhran í několik technik optimalizace výkonu, jako např : 

• Časové limity: Zahrnujeme parametr timeout pro volání requests.getQ, abychom 

zabránil i nekonečnému visení skriptu na pomalých nebo neodpovídajících webo­

vých s t ránkách . T í m je zajištěno, že skript může pokračovat ve skenování dal­

ších webů, i když jeden web neodpoví v r o z u m n é m čase. 
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• Sdružování připojení: Knihovna requests, k t e rá se používá k provádění po­

žadavků H T T P , ve výchozím nas tavení podporuje sdružování připojení . To 

umožňuje nást roj i opakovaně používat stávající spojení se serverem, čímž se 

snižuje režie spojená s navazováním nových spojení a zlepšuje celkový výkon. 

• Selektivní spidering: Nást ro j obsahuje volitelnou funkci spideringu, kterou lze 

povolit nebo zakáza t podle preferencí uživatele. Vynecháním spideringu, pokud 

to není nu tné , můžeme snížit poče t provedených požadavků H T T P a zlepšit 

celkový výkon nást roje . 

w i t h T h r e a d P o o l E x e c u t o r ( m a x _ w o r k e r s = t h r e a d s ) as e x e c u t o r : 
f u t u r e _ t o _ u r l = { e x e c u t o r . s u b m i t ( c h e c k _ u r l , u r l , \ 
s p i d e r , \ 
max_depth , t i m e o u t ) : u r l f o r u r l i n u r l s _ t o _ c h e c k } 

w i t h c l i c k . p r o g r e s s b a r ( l e n g t h = l e n ( u r l s _ t o _ c h e c k ) , 
l a b e l = " S c a n n i n g u w e b s i t e s " ) as b a r : 

f o r f u t u r e i n a s _ c o m p l e t e d ( f u t u r e _ t o _ u r l ) : 
u r l = f u t u r e _ t o _ u r l [ f u t u r e ] 
t r y : 

v i s i t e d _ u r l , s c o r e = f u t u r e . r e s u l t ( ) 
i f s c o r e > 0 : 

r e s u l t s [ v i s i t e d _ u r l ] = s c o r e 
except K e y b o a r d l n t e r r u p t as K i : 

sy s . e x i t (0 ) 

except E x c e p t i o n as e: 
pass 

b a r . u p d a t e ( 1 ) 

2.4 Detekce přihlašovacích formulářů 

Komponenta pro detekci přihlašovacích formulářů používá heuristiku a regulární vý­

razy k identifikaci potenciálních přihlašovacích formulářů na analyzovaných webo­

vých s t ránkách . Tato heuristika zahrnuje vyhledávání specifických a t r i b u t ů (např. 

"id", "class", "name"), k te ré mohou indikovat p ř í tomnos t přihlašovacího formuláře. 

Kromě toho se k vyhledávání vzorů běžně se vyskytujících v přihlašovacích formu­

lářích, jako jsou vs tupn í pole pro uživatelská j m é n a a hesla, používá sada předdefi­

novaných regulárních výrazů. 

def d e t e c t _ l o g i n _ f o r m ( h t m l ) : 
s c o r e = 0 
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soup = h t m l 
f o r m s = s o u p . f i n d _ a l l ( " f o r m " ) 

f o r m _ k e y w o r d s = [ " l o g i n " , " s i g n i n " , " l o g - i n " , \ 
" s i g n - i n " , " a u t h " , " a u t h e n t i c a t i o n " , " s e s s i o n " ] 
i n p u t _ k e y w o r d s = ["username", " u s e r " , " e m a i l " , \ 
" p a s s w o r d " , " p a s s " , "pwd"] 

f o r f o r m i n f o r m s : 
f o r k e y w o r d i n f o r m _ k e y w o r d s : 

i f k e y w o r d i n f o r m . g e t ( " i d " , " " ) . l o w e r ( ) \ 
o r k e y w o r d i n " u " . j o i n ( f o r m . g e t ( " c l a s s " , [ ] ) ) . \ 
l o w e r ( ) o r k e y w o r d i n f o r m . g e t ( " n a m e " , " " ) . l o w e r ( ) : 

s c o r e += 1 

f o r m _ s t r = s t r ( f o r m ) . l o w e r () 
f o r k e y w o r d i n i n p u t _ k e y w o r d s : 

i f k e y w o r d i n f o r m _ s t r : 
s c o r e += 1 

e m a i l _ p a t t e r n = r e . c o m p i l e ( r ' < i n p u t [~>]*type= [ " \ ' ] ? 
e m a i l ["\ ' ] ? [ ~ > ] * > ' , u r e . I G N O R E C A S E ) 

uuuuuuuupass¥ord_pattern u= ure.compile(r'<input [ * > ] * t y p e = [ " \ ' ] ? 
u u u u u u u u p a s s w o r d [ " \ ' ] ? [ ~ > ] * > ' , re.IGNORECASE) 

f o r m _ s t r = s t r ( f o r m ) 
i f e m a i l _ p a t t e r n . s e a r c h ( f o r m _ s t r ) : 

s c o r e += 2 

i f p a s s w o r d _ p a t t e r n . s e a r c h ( f o r m _ s t r ) : 
s c o r e += 20 

r e t u r n s c o r e 

2.5 Podpora proxy serverů a anonymita 

Anonymita je zásadn ím aspektem, kte rý je t ř e b a vzít v úvahu při vývoji nás t ro je 

pro scraping nebo crawling webu, zejména pokud se j e d n á o citlivé informace nebo 

se snaží obejít omezení s tanovená webovými s t r ánkami . Pomocí proxy serverů může 
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nás t ro j maskovat IP adresu uživatele a zachovat urč i tou úroveň anonymity při pří­

stupu na webové s t ránky. T í m se snižuje p ravděpodobnos t , že budou cílové webové 

s t r ánky zablokovány nebo že budou čelit p r ávn ím důs ledkům kvůli možnému poru­

šení soukromí. 

V t é t o části je p o p s á n a implementace podpory proxy serverů v nás t ro j i pro 

detekci přihlašovacích rozhran í a jeho ú loha při zajišťování anonymity. 

Implementace podpory proxy serverů 

K implementaci podpory proxy v nást roj i pro detekci přihlašovacích rozhraní je 

využi to vestavěných funkcí proxy v knihovně requests. Knihovna requests umožňuje 

p ředa t slovník proxy adres U R L pro různé protokoly (např. H T T P a H T T P S ) jako 

parametr ve funkci get(). To umožňuje nást roj i směrovat své požadavky přes zadaný 

proxy server, čímž se účinně maskuje IP adresa uživatele. 

V nást roj i je p ř i dána nová volba př íkazového ř ádku -proxy, k t e rá př i j ímá ad­

resu U R L proxy serveru jako vstup od uživatele. Adresa U R L proxy serveru by 

měla mí t formát http://user:password@proxy.example.com:8080, kde uživatel, heslo, 

proxy.example.com a 8080 by měly být nahrazeny skutečnými přihlašovacími údaji 

a adresou proxy serveru. Pokud není z a d á n a volba -proxy, bude nás t ro j pracovat 

bez použi t í proxy serveru. 

Použit í proxy serverů pro zajištění anonymity 

Začleněním podpory proxy serverů do nás t ro je umožňujeme uživa te lům zachovat ur­

či tou úroveň anonymity při skenování webových s t ránek pro přihlašovací rozhraní . To 

může pomoci chráni t identitu uživatele a snížit riziko zablokování cílových webových 

s t ránek kvůli omezením na základě IP nebo mechan i smům omezujícím rychlost. 

Je nezbytné poznamenat, že ne všechny proxy servery poskytuj í stejnou úroveň 

anonymity a výběr proxy serveru může významně ovlivnit účinnost nás t ro je při 

zachování anonymity. Uživatelé by měli pečlivě vybí ra t renomovaný a spolehlivý 

proxy server, aby si zajistili co nej lepší ochranu. 

Omezení a př ipomínky 

Ačkoli podpora proxy serverů nabízí cennou vrstvu anonymity, není bez omezení 

a př ipomínek. Mez i potenciá ln í problémy, k terých by si uživatelé měli bý t vědomi, 

pa t ř í např : 

• Dopad na výkon: Směrování požadavků přes proxy server může přinést doda­

tečné zpoždění , k teré může ovlivnit výkon nás t ro je . Uživatelé by měli při volbě 

použi t í proxy serveru zvážit kompromisy mezi anonymitou a výkonem. 
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• P r ávn í a etické otázky: Používání proxy serverů pro scraping nebo procházení 

webu může stále vést k p rávn ím nebo et ickým prob lémům, zejména pokud 

mají cílové webové s t r ánky přísné p o d m í n k y služby nebo pokud se uživatel 

pokouší získat p ř í s tup k informacím s omezeným př í s tupem. Uživatelé by měli 

vždy zajistit, aby jejich činnost byla v souladu s p l a tnými zákony a předpisy. 

• Spolehlivost proxy serverů: Spolehlivost zvoleného proxy serveru hraje vý­

znamnou roli v celkové účinnost i nás t ro je . Nespolehlivé proxy servery mohou 

mít za následek přerušení spojení nebo pomalou odezvu, což negat ivně ovliv­

ňuje výkon a přesnost nás t ro je . 

Závěrem lze říci, že p ř idán í podpory proxy serverů do nás t ro je pro detekci přihla­

šovacích rozhraní poskytuje už iva te lům nezbytnou vrstvu anonymity, k t e r á p o m á h á 

chráni t jejich identitu a snižuje riziko zablokování cílových webových s t ránek. Zváži­

l i uživatelé omezení a potenciá ln í problémy spojené s používáním proxy serverů, mo­

hou se informované rozhodnout, zda do svých skenovacích aktivit zahrnout proxy 

servery, či nikoliv. 

2.6 Podpora přípon 

J e d n í m z kri t ických a spek tů přesné detekce přihlašovacích rozhran í na webových 

s t r ánkách je schopnost efektivně skenovat širokou škálu potenciálních adres U R L 

přihlašovacích s t ránek. Ve výchozím nas tavení používá skener přihlašovacích s t ránek 

ke generování možných cest k ad re sám U R L pro kontrolu přihlašovacích formulářů 

p ředem definovaný seznam slov. Webové aplikace však mohou pro své přihlašovací 

s t r ánky používat různé p ř ípony souborů nebo mohou mí t záložní kopie takových 

s t ránek s různými p ř íponami . Tato různorodos t p ř ípon souborů může vést k vyšší 

p ravděpodobnos t i , že b ě h e m procesu skenování budou chybět přihlašovací formuláře. 

Pro vyřešení tohoto omezení a zlepšení účinnost i skeneru přihlašovacích formu­

lářů byla implementována nová funkce, k t e rá umožňuje uživate lům zadávat do se­

znamu slov další p ř ípony souborů za běhu. P ř ipo jen ím těchto p ř ípon ke každému 

slovu v seznamu slov pro jedno spuštění může skener pokrý t širší rozsah potenciál ­

ních přihlašovacích s t ránek, aniž by musel trvale měni t soubor se seznamem slov. 

Tuto funkci podpory rozšíření lze aktivovat pomocí volby -x nebo - e x t e n s i o n , 
za kterou následují p ř ípony souborů oddělené mezerami. Například: 

p y t h o n 3 l o g i n s s c a n n e r . p y -x " p h p u h t m l u b a k " 

Skener vytvoř í rozšířený seznam slov pro ak tuá ln í běh tak, že ke každému slovu 

v p ů v o d n í m seznamu slov p ř idá ".php", " .htmľ'a ".bak". Tento rozšířený seznam 

slov zvyšuje poče t potenciálních adres U R L přihlašovacích s t ránek, k teré skener 
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kontroluje, a zvyšuje tak p ravděpodobnos t odhalení přihlašovacích formulářů, ale i 

délku běhu skenu. Mez i h lavní výhody funkce podpory rozšíření pa t ř í : 

• Větší pokry t í : Díky tomu, že uživatelé mohou zadat další p ř ípony souborů, 

může skener pokrý t širší rozsah možných přihlašovacích s t ránek, což vede k 

přesnějším a komplexnějš ím výs ledkům skenování. 

• Flexibi l i ta : Tato funkce umožňuje uživate lům přizpůsobi t proces skenování 

specifickým vlastnostem cílových webových s t ránek, čímž se zvyšuje p ravděpo­

dobnost odhalení přihlašovacích formulářů, k teré mohou používat ne t radiční 

př ípony souborů nebo mají záložní kopie s různými p ř íponami . 

• Efektivita: Funkce podpory rozšíření př ipoj í p o s k y t n u t á rozšíření k původn ímu 

seznamu slov pro jedno spuštění , aniž by došlo k trvalé úpravě souboru se 

seznamem slov. Tento p ř í s tup umožňuje už iva te lům použí t různé sady p ř ípon 

souborů pro různé relace skenování bez nutnosti udržovat více seznamů slov. 

• Snadné použi t í : Díky začlenění funkce podpory rozšíření jako volby příkazo­

vého ř ádku mohou uživatelé tuto funkci rychle a pohodlně aktivovat, aniž by 

museli měni t zdrojový kód skeneru nebo soubor seznamu slov. 

Souhrnně lze říci, že funkce podpory rozšíření výrazně zvyšuje schopnost skeneru 

přihlašovacích úda jů detekovat přihlašovací rozhran í na webových s t r ánkách t ím, 

že rozšiřuje jeho pokry t í na potenciá ln í přihlašovací s t r ánky s různými p ř íponami 

souborů. Toto zlepšení přesnost i , flexibility a efektivity činí ze skeneru přihlášení 

ješ tě výkonnější a univerzálnější nás t ro j pro identifikaci přihlašovacích formulářů v 

různých webových aplikacích. 

2.7 Bodovací systém 

Místo pouhého vrácení logické hodnoty označující, zda je p ř í tomen přihlašovací for­

mulář , nás t ro j poskytuje skóre představující p ravděpodobnos t , že d a n á s t r á n k a ob­

sahuje přihlašovací rozhraní . Sys tém bodování je založen na p o č t u nalezených shod 

pomocí heuristiky a regulárních výrazů , př ičemž vyšší skóre z n a m e n á vyšší p ravdě­

podobnost, že obsahuje přihlašovací formulář. 

2.8 Spidering 

Pokud uživatel povolí funkci spideringu, nás t ro j bude sledovat odkazy na nač tených 

webových s t r ánkách až do zadané hloubky, aby našel další s t r ánky ke kontrole. 

Tato funkce zvyšuje šanci na objevení přihlašovacích rozhran í díky prozkoumání 

více s t ránek na cílových webových s t ránkách . 
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2.9 Ukazatel průběhu 

Nástro j obsahuje ukazatel p růběhu , k te rý se aktualizuje v p r ů b ě h u skenování a po­

skytuje už iva te lům vizuální informaci o postupu nás t ro je a zbývající práci , kterou 

je t ř e b a provést . 

2.10 Výstup a serializace 

Výsledky skenování, včetně adres U R L zjištěných přihlašovacích rozhran í a souvi­

sejících skóre, se ukládaj í do souboru J S O N zadaného uživatelem. Tento výs tupn í 

formát umožňuje snadné rozebírání a další ana lýzu výsledků. 

2.11 Ukončení za běhu 

Nástro j lze ukončit s t i sknut ím kláves C t r l + C v př íkazovém řádku . Po přijetí signálu 

ukončení nás t ro j uloží dosud získané výsledky a až po t é se vypne. 

2.12 Návod na instalaci 

P ř e d použ i t ím nás t ro je pro detekci webových přihlašovacích rozhran í se ujistěte, 

že m á t e v sys tému nains ta lovaný jazyk Python a verzovací sys tém git. Nástroj byl 

vyvinut a tes tován s použ i t ím jazyka Python 3.10, ale měl by být kompat ib i ln í i s 

j inými verzemi jazyka Py thon 3.x. 

Nást ro j s t áhne t e pomocí př íkazu 

g i t clone h t t p s : // g i t h u b . com/SohrjOO/loginscanner, všechny po t ř ebné knihovny 

pomocí př íkazu 

p i p i n s t a l l - r loginscanner/requirements . t x t . Pak už může te nás t ro j spus­

tit ve s t a n d a r d n í verzi např ík lad 

l o g i n s c a n n e r / l o g i n s c a n n e r .py -u h t t p s : / / v u t . c z nebo ve verzi s webo­

v ý m rozhran ím pomocí 

l o g i n s c a n n e r / l o g i n s c a n n e r . p y -server. 

2.13 Testování a diskuze 

V t é t o sekci je popsán proces tes tování nás t ro je pro detekci přihlašovacího rozhraní 

na vi r tuálních počí tačích hostovaných na pla t formě TryHackMe. TryHackMe je on­

line platforma, k t e rá poskytuje reálné, prakt ické pros t ředí pro učení a tes tování 

konceptů a nás t ro jů kybernet ické bezpečnost i . Vi r tuá ln í poč í tače na t é to pla t formě 
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jsou navrženy tak, aby simulovaly různé zranitelnosti a konfigurace, což z ní činí 

ideální testovací pros t ředí pro nás t ro j detekce přihlašovacích rozhraní . 

Nastavení testovacího prostředí 

Nejprve se nas tav í testovací pros t ředí . To zahrnuje vytvoření ú č t u na s t ránce Try-

HackMe, př ipojení k V P N , vs toupení do příslušných mís tnos t í a nasazení cílových 

vi r tuálních počí tačů . Každý v i r tuá ln í poč í tač simuluje j iný typ webové aplikace a je 

umís těn v izolovaném prost ředí . 

Provedení testu 

Test se provádí z a d á n í m adresy U R L vi r tuá ln ího počí tače do webového rozhraní 

nás t roje a spuš těn ím skenování. P r ů b ě h a výsledky nás t ro je jsou sledovány v reá lném 

čase. Veškeré anomál ie nebo problémy, k teré se b ě h e m tes tování vyskytnou, jsou 

zaznamenány pro další zkoumání a ladění. 

Výsledky testů a analýza 

Výsledky skenování se porovnávaj í se známou konfigurací v i r tuá ln ího počí tače , aby 

se vyhodnotila přesnost nást roje . Mez i parametry, k te ré se při analýze berou v úvahu, 

pa t ř í čas po t ř ebný k dokončení skenování a přesnost detekce. Výsledky je možné 

vidět v tabulce 2.1. 

Stroj % detekovaných rozhran í čas 

Overpass 100 5:44 

Pickle Rick 100 6:21 

Internal 0 5:32 

Ignite 0 5:56 

Brute it 100 6:13 

Boiler cti 50 5:48 

Dai ly bugle 100 5:11 

Tab. 2.1: Výsledky skenování 

Vyskytnuté problémy 

N a stroji Internal nás t ro j selhal, protože přihlašovací rozhran í bylo schované na 

U R L / b l o g / w p - l o g i n . p h p , jelikož nás t ro j nepoužívá rekurzi, nebyl schopný nají t 
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takto zanořenou s t ránku . Po manuá ln í enumeraci a opě tovném spuštění nás t ro je 

vůči h t t t : / / i n t e r n a l / b l o g již přihlašovací rozhran í správně detekoval. 

N a stroji Ignite nastala p o d o b n á chyba, přihlašovací rozhran í bylo zanořené v 

/ f u e l / l o g i n . Po m a n u á l n í m prozkoumání s t r ánky byl nalezen C M S fuel, nás t ro j 

znovu spuš těn a přihlašovací rozhraní již bylo detekováno. 

Nást ro j byl t aké tes tován přes webové rozhraní vůči h t t p s : //vut. cz. Výsledky 

tohoto testu jsou zobrazeny na obrázku 2.1. 

Obr. 2.1: Výsledky testu ve webovém rozhraní 

Websites: 
https://vut.cz 

Use spider 

Proxy: 

Start Scan 

Results: 
https://vut. 
https://vut  
https://vut. 
https://vut. 
https://vut  
https://vut  
https://vut. 
https://vut  
https://vut  
https://vut. 
https://vut. 
https://vut. 
https://vut. 

.cz/login 

.cz/wiki 

.cz/software 

.cz/sw 

.cz/intra 

.cz/mobil 

.cz/moodle 

.cz/housing 

.cz/elearning 

.cz/teacher 

.cz/_login 

.cz/sap 

.cz/jvs 

2.14 Závěr 

V t é t o kapitole byl poskytnut ucelený přehled o náv rhu a implementaci nás t ro je 

pro detekci webového přihlašovacího rozhraní . Pomocí populárn ích knihoven jazyka 

Python, threadingu, heuristiky, regulárních výrazů a skórovacího sys tému nás t ro j 

efektivně skenuje webové s t r ánky a detekuje přihlašovací rozhraní . Modular i ta a 

snadné použi t í nás t ro je z něj činí cenný př ínos pro aplikace v oblasti kybernet ické 

bezpečnost i , včetně pene t račn ího tes tování a skenování zrani te lnost í . 
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3 Webové rozhraní 
Nástro j pro detekci přihlašovacího rozhran í je výkonná a efektivní aplikace u rčená k 

identifikaci přihlašovacích rozhran í na seznamu zadaných webových s t ránek. Vyhle­

d á n í m těchto rozhraní mohou bezpečnos tn í odborníc i a výzkumníci posoudit zabez­

pečení webových aplikací, identifikovat potenciá lní zranitelnosti a p ř i jmout v h o d n á 

opa t řen í na ochranu uživatelských dat. 

A b y byl tento nás t ro j př ís tupnějš í a uživatelsky přívětivější, hraje zásadní roli 

dobře navržené webové rozhraní . Díky in tu i t ivn ímu webovému rozhraní mohou uži­

vatelé snadno zadávat požadované informace, sledovat p r ů b ě h procesu skenování a 

pohodlně si prohlížet výsledky. Responzivní design zajišťuje, že webovou aplikaci 

lze používat na různých zařízeních, včetně stolních počí tačů , no tebooků , tabletu a 

chytrých telefonů. 

V t é t o kapitole budou p rob rány technologie použ i týmé pro vytvoření webového 

rozhraní , včetně Vue.js pro vývoj frontendů, Bootstrap pro responzivní design a 

stylování a Socket. 10 pro komunikaci mezi klientem a serverem v reá lném čase. 

Také bude popsán proces náv rhu a implementace a integrace s nás t ro jem pro detekci 

přihlašovacího rozhraní . 

3.1 Flask 

Flask je lehký a flexibilní webový framework v jazyce Python, k te rý vývojá řům 

umožňuje rychle a efektivně vytváře t webové aplikace. Flask poskytuje j ednoduché 

a snadno použi te lné rozhraní A P I pro zpracování požadavků a odpovědí H T T P a 

také vestavěnou podporu pro obsluhu s ta t ických souborů, šablonování a směrování. 

Flask byl pro tento projekt vybrán , protože se snadno nastavuje a integruje se stá­

vajícím skriptem Pythonu, což umožni lo rychle vytvoř i t webové rozhran í pro skener 

přihlášení. 

V tomto webovém rozhraní se Flask používá k obsluze s ta t ických souborů (CSS, 

JavaScript a H T M L ) a poskytuje rozhraní A P I pro spouš tění nových skenů a načí­

t á n í výsledků. Aplikace Flask je nastavena s jedinou trasou, k t e rá vykresluje hlavní 

soubor index.html. Tento soubor obsahuje aplikaci Vue.js, k t e rá pohán í in terakt ivní 

prvky webového rozhraní . 

3.2 Flask-SocketlO 

Flask-SocketlO je rozšíření pro Flask, k te ré zjednodušuje integraci WebSocketů do 

aplikací Flask. WebSockets umožňuj í obousměrnou komunikaci v reá lném čase mezi 
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klientem (prohlížečem) a serverem, což n á m umožňuje aktualizovat p r ů b ě h a vý­

sledky skenování přihlášení v reá lném čase bez nutnosti dotazování nebo obnovování 

s t ránky. 

V tomto webovém rozhraní se k navázání spojení WebSocket mezi backendem 

Flask a frontendem Vue.js používá Flask-SocketlO. Když uživatel zahájí nové skeno­

vání, frontend odešle backendu pros t ředn ic tv ím spojení WebSocket událos t s t a r t _ s c a n . 
Backend po t é spust í skript pro skenování př ihlášení a vyšle událost i scan_progress 
a scan_complete zpět do frontendu, k te rý aktualizuje ukazatel p r ů b ě h u a zobrazí 

výsledky. 

3.3 Vue.js 

Vue.js je progresivní framework JavaScriptu pro vytvářen í uživatelských rozhraní . 

Vue.js je navržen tak, aby se dal snadno integrovat do stávajících pro jek tů a umožni l 

vývo já řům př idávat na webové s t r ánky reakt ivní a in terakt ivní prvky s min imáln ím 

úsilím. Vue.js poskytuje j ednoduché a výkonné rozhran í A P I pro vazbu dat, zpra­

cování událos t í a vývoj založený na komponen tách , což z něj činí vynikající volbu 

pro vytvoření webového rozhran í pro náš přihlašovací skener. V tomto webovém roz­

hran í se Bootstrap používá ke stylování různých p rvků uživatelského rozhraní , jako 

jsou vs tupn í pole, t lač í tka , ukazatele p r ů b ě h u a oblasti výsledků. CSS Bootstrap je 

obsažen v C D N a příslušné t ř ídy Bootstrap jsou aplikovány na prvky H T M L v šab­

loně Vue.js. Díky tomu lze snadno vytvoř i t vizuálně a t r ak t ivn í a responzivní webové 

rozhraní . 

3.4 Návrh uživatelského rozhraní 

Uživatelské rozhraní nás t ro je pro detekci přihlašovacího rozhran í je navrženo tak, 

aby bylo j ednoduché a intui t ivní . Zahrnuje různé prvky a komponenty, k te ré usnad­

ňují interakci s uživatelem a organizovaně prezentuj í po t ř ebné informace. Tento oddíl 

popisuje klíčové aspekty návrhu uživatelského rozhraní . 

• Rozvržení a struktura: Rozložení webového rozhraní je s t ruk tu rováno tak, aby 

poskytovalo jasnou vizuální hierarchii a vedlo uživatele procesem skenování. 

Rozhran í obsahuje záhlaví obsahující název nás t ro je , za n ímž následují vs tupn í 

pole pro webové s t ránky, zaškr távací políčko pro volbu povolení spideringu a 

pole pro zadán í proxy serveru. Pod formulářem se zobrazuje ukazatel prů­

běhu a po dokončení skenování jsou výsledky prezentovány v seznamu. Toto 

rozvržení zajišťuje, že uživatel nás t ro j snadno pochopí a může s n ím pracovat. 

41 



• P r v k y formuláře: Pro zahájení procesu skenování je uživatel povinen zadat 

seznam webových s t ránek, vybrat, zda chce použí t spidering, a v p ř ípadě po­

t řeby zadat proxy server. P r v k y formuláře jsou navrženy tak, aby byly uži­

vatelsky přívětivé a vizuálně konzis tentní , což už iva te lům usnadňuje zadávání 

požadovaných informací. Formulář používá validaci, k t e rá zajišťuje správnost 

a úplnost vs tupních úda jů před jejich odes lán ím na server. 

• Liš ta p růběhu : P ro tože proces skenování může nějakou dobu trvat, je součást í 

formuláře ukazatel p růběhu , k t e rý už iva te lům vizuálně znázorňuje p r ů b ě h ske­

nování. Liš ta p r ů b ě h u se aktualizuje v reá lném čase pomocí Socket.10 pro pří­

jem aktual izací p r ů b ě h u ze serveru. Tato funkce udržuje uživatele informované 

při čekání na dokončení skenování. 

• Zobrazení výsledků: Výsledky skenování se zobrazují v seznamu pod ukazate­

lem p růběhu . K a ž d á položka v seznamu je odkazem na zjištěné přihlašovací 

rozhraní , což už iva te lům umožňuje snadný p ř í s tup ke zj iš těným přihlašovacím 

s t r á n k á m a jejich prohlížení. Použi t í Vue.js umožňuje dynamickou aktualizaci 

seznamu výsledků při zjištění nových přihlašovacích rozhraní , což uživate lům 

poskytuje aktualizace v reá lném čase. 

• Odezva: Díky využi t í frameworku Bootstrap je uživatelské rozhran í navrženo 

tak, aby bylo responzivní a přívětivé pro mobi lní zařízení. To zajišťuje, že 

nás t roj je p ř í s tupný a použi te lný na široké škále zařízení a velikostí obrazovky, 

a poskytuje tak konzis tentní uživatelský záži tek bez ohledu na použi té zařízení. 

Uživatelské rozhraní nás t ro je pro detekci přihlašovacího rozhran í je navrženo tak, 

aby už iva te lům poskytovalo bezproblémové a pou tavé pros t ředí . Díky začlenění intu­

it ivních formulářových prvků , aktual izac ím p r ů b ě h u v reá lném čase a responzivnímu 

designu rozhran í zajišťuje, že uživatelé mohou s nás t ro jem snadno pracovat a rychle 

se dostat k požadovaným informacím. 

3.5 Implementace Vue.js a Socket.10 

Webové rozhran í nás t ro je pro detekci přihlašovacího rozhraní využívá Vue.js a Socket.10 

k vytvoření dynamického uživatelského pros t ředí v reá lném čase. Tato část se zabývá 

implementac í t ěch to technologií a t ím, jak přispívají k celkové funkčnosti nás t ro je . 

Integrace Vue.js 

Vue.js je progresivní framework JavaScriptu, k t e rý se používá k vytvářen í uživatel­

ských rozhraní . V tomto nás t ro j i je Vue.js použi t ke správě stavu frontendu, zpra­

cování uživatelských v s t u p ů a dynamické aktualizaci rozhraní . Aplikace Vue.js je 

vy tvořena a př ipojena k prvku Document Object Model ( D O M ) s ID "app", kde 
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spravuje data a metody související s procesem skenování. Reak t ivn í da tový sys tém 

Vue.js zajišťuje, že se rozhraní automaticky aktualizuje, kdykoli se změní podkladová 

data, a poskytuje tak uživateli zpě tnou vazbu v reá lném čase. 

Zpracování uživatelských vstupů 

Vue.js umožňuje nást roj i zachycovat vstupy od uživatele a uk láda t je do da tových 

v las tnos t í aplikace. Pomocí direktivy v-model se prvky formuláře vážou na odpoví­

dající datové vlastnosti, což zajišťuje, že vstup uživatele je automaticky aktualizo­

ván ve stavu aplikace. Když uživatel odešle formulář, spust í se metoda submitForm, 

k te rá na server vyšle událos t 'start_scan' se shromážděnými vs tupn ími daty. 

Integrace Socket. 10 

Socket.10 je knihovna, k t e r á umožňuje komunikaci mezi klientem a serverem v reál­

ném čase. V tomto nás t ro j i se Socket.10 používá k navázání spojení se serverem, což 

klientovi umožňuje př i j ímat aktualizace o p r ů b ě h u skenování a zjištěných přihlašova­

cích rozhraních. Klient nas louchá různým udá los tem vysí laným serverem, např ík lad 

"scan progress", nroom_joined"a "scan complete", a podle toho aktualizuje vlast­

nosti dat aplikace. 

Aktual izace průběhu v reálném čase 

Jak server zpracovává skenování, vysílá událos t i "scan progress "obsahující ak tuá ln í 

p růběh a dílčí výsledky. Klient nas louchá t ě m t o udá los tem a aktualizuje datové 

vlastnosti aplikace "progress"a "results", k teré jsou vázány na ukazatel p r ů b ě h u a 

seznam výsledků v rozhraní . Díky tomu se l išta p r ů b ě h u aktualizuje v reá lném čase 

a poskytuje už iva te lům vizuální informaci o p r ů b ě h u skenování. 

Zobrazení výsledků 

Po přijetí událos t i "scan complete "ze serveru klient aktualizuje datovou vlastnost 

"results"s konečným seznamem zjištěných přihlašovacích rozhraní . Sys tém reaktivity 

Vue.js zajišťuje, že se seznam výsledků v rozhraní automaticky aktualizuje a zobrazí 

uživateli zjištěné přihlašovací s t ránky. 

3.6 Závěr 

V t é t o kapitole byly p robrány různé technologie a techniky použi té k vytvoření 

webového rozhraní pro aplikaci přihlašovacího skeneru. S využ i t ím technologií Flask, 
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Flask-SocketlO, Vue.js a Bootstrap bylo vytvořeno in terakt ivní a uživatelsky pří­

větivé rozhraní , k teré už iva te lům umožňuje konfigurovat a spouš tě t několik skenů 

přihlášení, zobrazovat aktualizace p r ů b ě h u v reá lném CclSG cl získávat výsledky. 

Integrace Flask a Flask-SocketlO v backendu umožňuje aplikaci efektivně zpra­

covávat požadavky H T T P a př ipojení WebSocket, což zajišťuje efektivní komunikaci 

mezi klientem a serverem. Tato komunikace v reá lném čase je klíčová pro poskyto­

vání aktual izací p růběhu a poskytování výsledků skenování uživateli bez nutnosti 

neus tá lého dotazování nebo obnovování s t ránky. 

N a frontendové s t raně zjednodušuje Vue.js proces vytvářen í dynamické jedno­

stránkové aplikace, k t e rá reaguje na vstupy uživatele a podle toho aktualizuje prvky 

uživatelského rozhraní . Pomocí Vue.js lze snadno spravovat stav aplikace, zpracová­

vat událos t i uživatele a aktualizovat D O M výkonným a udržova te lným způsobem. 

Architektura Vue.js založená na komponen tách také podporuje znovupouži te lnos t a 

modularitu kódu, což usnadňuje budoucí rozšíření nebo úp ravy aplikace. 

Bootstrap jako framework CSS n á m p o m á h á vytvoř i t vizuálně a t r ak t ivn í a re-

sponzivní webové rozhran í s min imá ln ím úsilím. Využi t ím předpř ipravených stylů 

a komponent frameworku Bootstrap můžeme dosáhnout profesionálně vypadaj íc ího 

designu a zajistit, aby naše webové rozhraní vypadalo dobře na různých zařízeních 

a při různých velikostech obrazovky. 

Díky implementaci Vue.js a Socket.10 poskytuje nás t ro j pro detekci přihlašo­

vacích rozhran í dynamické uživatelské pros t ředí v reá lném čase, k te ré uživate lům 

umožňuje získat okamži tou zpě tnou vazbu o procesu skenování a p ř í s tup k dete­

kovaným přihlašovacím rozhran ím. Tyto technologie hraj í klíčovou roli v celkové 

funkčnosti nás t ro je a zajišťují už iva te lům bezproblémový a p o u t a v ý zážitek. 

Celkově je možno říci, že kombinace těchto technologií umožni la vytvoř i t robus tn í 

a uživatelsky přívětivé webové rozhran í pro aplikaci přihlašovacího skeneru, díky 

čemuž je př ís tupnějš í a použitelnější pro širší publikum. Webové rozhran í nejen 

zjednodušuje proces spouš tění skenování přihlašovacího systému, ale také poskytuje 

platformu pro budouc í rozšiřování a vylepšování, např ík lad př idán í podpory pro 

další funkce skenování nebo integraci s dalšími webovými bezpečnos tn ími nást roj i . 
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4 Výzvy a omezení 
Přes tože nás t ro j pro detekci webového přihlašovacího rozhraní nabízí výkonné řešení 

pro detekci přihlašovacích formulářů, není bez problémů a omezení. Uvědomění si 

t ěch to problémů a pochopení omezení nás t ro je je nezbytné pro efektivní využit í 

nás t roje a interpretaci jeho výsledků. 

Dynamický obsah webu: Stále častější výskyt dynamického webového obsahu, 

zejména díky používání jazyka JavaScript, může nást roj i ztížit přesnou detekci při­

hlašovacích formulářů. Nástroj může mí t problémy se s t r ánkami , k teré načí ta j í obsah 

asynchronně nebo používají složitou logiku JavaScriptu. Tento problém by mohla 

pomoci vyřeši t budouc í vylepšení, např ík lad začlenění bezhlavého prohlížeče nebo 

funkce vykreslování JavaScriptu. 

Falešně pozi t ivní a falešně negat ivní výsledky: Použi t í heuristiky a regulárních 

výrazů pro detekci přihlašovacích formulářů může mí t za následek falešně pozi t ivní 

výsledky (tj. nepřihlašovací s t r ánky nesprávně identifikované jako s t r ánky obsahující 

přihlašovací formuláře) a falešně negat ivní výsledky (tj. přihlašovací s t ránky, k teré 

nás t ro j nezjistil). Přes tože sys tém bodování p o m á h á tento prob lém zmírni t t ím, že 

poskytuje skóre p ravděpodobnos t i , je nu tné si uvědomit , že výsledky nás t ro je nemusí 

být vždy dokonalé. 

Vlas tn í přihlašovací formuláře: Některé webové s t r ánky mohou používat vlas tní 

přihlašovací formuláře, k te ré se nedrží běžných vzorů nebo používají jedinečné atri­

buty. Tyto vlas tní formuláře může být obt ížné odhalit pomocí předdefinovaných 

heuristik a regulárních výrazů. Umožnění už iva te lům definovat v las tn í heuristiky a 

regulární výrazy by mohlo pomoci toto omezení vyřeši t . 

Etické aspekty: Použi t í nás t ro je pro detekci webového přihlašovacího rozhran í ke 

skenování webových s t ránek bez souhlasu jejich v las tn íka může vyvolat etické obavy 

a potenciá lně poruš i t p l a tné zákony nebo předpisy. P ř i používání nás t ro je pro hod­

nocení zabezpečení , pene t račn í tes tování nebo j iné aplikace v oblasti kybernet ické 

bezpečnost i je nezbytné získat ř ádné oprávnění a dodržovat etické zásady. 

Uvědomíme-l i si tyto problémy a omezení , mohou uživatelé nás t ro je pro detekci 

webového přihlašovacího rozhran í činit informovanější rozhodnu t í při interpretaci 

výsledků nás t ro je a aplikaci jeho zjištění na reálné scénáře. Pochopení těchto pro­

blémů navíc může být vod í tkem pro budouc í vylepšování a vývoj s cílem zlepšit 

schopnosti nás t ro je a odstranit jeho omezení. 
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5 Návrhy pro budoucí práci 
Přes tože nás t ro j pro detekci webového přihlašovacího rozhraní poskytuje robus tn í 

řešení pro detekci přihlašovacích formulářů, existují potenciá ln í vylepšení a rozšíření, 

k t e rá by mohla dále zlepšit jeho funkčnost a výkon. 

P ř í s t u p strojového učení: Začlenění technik strojového učení, např ík lad t rénování 

klasifikátoru pomocí p rvků ext rahovaných z webových s t ránek, by mohlo zvýšit 

přesnost a odvolatelnost nás t ro je . K e klasifikaci webových s t ránek jako obsahujících 

nebo neobsahujících přihlašovací rozhran í by mohly být použi ty algoritmy učení s 

dohledem, např ík lad logistická regrese, stroje s p o d p ů r n ý m i vektory nebo modely 

h lubokého učení. 

Lepší práce se s t r ánkami ná ročnými na JavaScript: Modern í webové s t r ánky se 

při vykreslování obsahu a vytvářen í dynamických uživatelských rozhran í čas to ve 

velké míře spoléhají na JavaScript. Vylepšení nás t ro je o funkce vykreslování Ja-

vaScriptu, např ík lad integrace bezhlavého prohlížeče, jako je Selenium, nebo použi t í 

knihovny, jako je Pyppeteer, by mohlo zlepšit detekci přihlašovacích formulářů na 

s t r ánkách náročných na JavaScript. 

Integrace se skenery webových aplikací: Integrace nás t ro je pro detekci webového 

přihlašovacího rozhran í se stávajícími skenery webových aplikací nebo nást roj i pro 

hodnocení zrani te lnost í by mohla poskytnout komplexnější bezpečnos tn í analýzu. 

Spojením detekce přihlašovacích rozhraní se skenováním zrani te lnost í by výzkum­

níci v oblasti bezpečnost i mohli efektivněji identifikovat potenciá ln í v s tupn í body a 

související zranitelnosti. 

Př izpůsobi te lné heuristiky a regulární výrazy: Umožnění už iva te lům definovat 

v las tn í heuristiky a regulární výrazy by mohlo nást roj i umožni t př izpůsobi t se kon­

k ré tn ím p ř í p a d ů m použi t í nebo se zaměř i t na konkré tn í typy přihlašovacích for­

mulářů . Toto př izpůsobení by mohlo zlepšit přesnost a výdrž nás t ro je , ze jména v 

si tuacích, kdy výchozí heuristika a regulární výrazy nestačí . 

Omezení rychlosti: P ř idán í funkcí omezování rychlosti by mohlo nást roj i pomoci 

lépe zvládat situace, kdy webové servery zavádějí omezení p o č t u nebo frekvence 

požadavků . Díky tomuto vylepšení by byl nás t ro j odolnější a dokázal by si poradit 

s širší škálou webových s t ránek a webových aplikací. 

Kont inuáln í integrace a testování: Zavedení sys tému kont inuální integrace (Cl ) , 

k te rý by automaticky testoval nás t ro j na různých webových s t ránkách , by zajistilo 

jeho trvalou spolehlivost a účinnost . P rav ide lná aktualizace souboru dat a základních 

úda jů používaných pro tes tování by rovněž pomohla udrže t přesnost a výkonnost 

nást roje . 

Začleněním těchto vylepšení a rozšíření by se nás t ro j pro detekci webových přihla­

šovacích rozhran í mohl s tá t ješ tě výkonnějš ím a univerzálnějším řešením pro detekci 
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přihlašovacích formulářů a podporu úsilí o kybernetickou bezpečnost . 
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Závěr 
Nástro j pro detekci webového přihlašovacího rozhran í předs tavuje výkonné a vše­

s t r anné řešení pro detekci přihlašovacích formulářů na webových s t r ánkách a ve 

webových aplikacích. Díky použi t í heuristiky, regulárních výrazů a skórovacího sys­

t é m u dokáže nás t ro j přesně identifikovat přihlašovací rozhraní a podporovat různé 

aplikace kybernet ické bezpečnost i , jako je tes tování p růn iku , hodnocení zranitelnosti 

a bezpečnos tn í audity. 

Modulá rn í konstrukce nás t ro je a použi t í populárn ích knihoven jazyka Python, 

jako jsou Requests, Beautiful Soup a Click, usnadňuj í jeho rozšíření a př izpůsobení 

pro konkré tn í p ř ípady použi t í . Jeho rozhraní př íkazového ř ádku a podpora vs tupních 

souborů, jednot l ivých adres U R L a volitelných funkcí pavoukování navíc umožňují 

př izpůsobení různým p o t ř e b á m a preferencím uživatelů. 

Navzdory své účinnost i se nás t ro j pro detekci webového přihlašovacího rozhraní 

po týká s několika problémy a omezeními, včetně zpracování dynamického webového 

obsahu, falešně pozi t ivních a falešně negat ivních výsledků, vlas tních přihlašovacích 

formulářů, omezení rychlosti a etických aspek tů . Pokud si tyto problémy uvědo­

míme a budeme se je snažit řešit p ros t ředn ic tv ím aktual izací , vylepšení a p růběžné 

údržby, může se nás t ro j dále vyvíjet a zůs ta t cenným zdrojem v oblasti kybernet ické 

bezpečnost i . 

Začlenění technik strojového učení, zlepšení možnos t í vykreslování v jazyce Ja­

vaScript, integrace se skenery webových aplikací, umožnění př izpůsobi te lných heu­

ristik a regulárních výrazů a př idán í omezení rychlosti a podpory proxy serverů jsou 

potenciá lní vylepšení, k t e rá by mohla dále zlepšit funkčnost a výkonnost nás t ro je . 

Nást ro j pro detekci webového přihlašovacího rozhran í nakonec slouží jako cenný 

zdroj informací pro odborn íky na kybernetickou bezpečnost , výzkumníky i studenty. 

Pochopen ím jeho schopností , omezení a potenciá lních aplikací mohou uživatelé ná­

stroj efektivně využívat pro podporu svých bezpečnostn ích snah, získat přehled o 

zabezpečení webových aplikací a př ispět k neus tá lému vývoji osvědčených p o s t u p ů 

a řešení v oblasti kybernet ické bezpečnost i . 
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Seznam symbolu a zkratek 
H T M L HyperText Markup Language 

S Q L Structured query language 

X S S Cross-site scripting 

C S R F Cross-site request forgery 

C A P T C H A completely automated public Turing test to tell computers and 

humans apart 

M F A Multi-factor Authentication 

M I T M Man-in-the-middle 

O T P One-time password 

H T T P Hypertext Transfer Protocol 

H T T P S Hypertext Transfer Protocol Secure 

SSL Secure Sockets Layer 

H S T S H T T P Strict Transport Security 

W A F Web Appl icat ion Firewall 

Z A P Zed Attack Proxy 

O W A S P Open Web Appl icat ion Security Project 

A J A X Asynchronous JavaScript and X M L 

Nmap Network Mapper 

X M L Extensible Markup Language 

A P I Appl icat ion Programming Interface 

C S S Cascading Style Sheets 

J S O N JavaScript Object Notation 

C S V Comma Separated Values 

U R L Uniform Resource Locator 

D O M Document Object Mode l 
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Seznam příloh 

A Obsah e l e k t r o n i c k é p ř í l o h y 



A Obsah elektronické přílohy 
Elektronická př í loha obsahuje s amotný skript, šablonu html s t r ánky webového roz­

hran í a výchozí slovník pro enumeraci. 

/ kořenový adresář přiloženého archivu 
loginscanner .py skript pro detekci přihlašovacích rozhraní 
_ raf t Výchozí slovník 
_requirements.txt Verze požadovaných knihoven jazyka pyzhon 
_ temp l a t e s Složka obsahující šablonu pro webové rozhraní 

L index.html Šablona pro webové rozhraní 
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