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ABSTRAKT

Rychly rozvoj internetu a rostouci slozitost webovych aplikaci vedly k rostouci potrebé
robustnich a uzivatelsky privétivych nastroji kybernetické bezpecnosti. Tato prace pred-
stavuje navrh, implementaci a vyhodnoceni webového nastroje pro detekci prihlasovacich
rozhrani, jehoz cilem je pomoci bezpecnostnim specialistim pri identifikaci a posuzovani
potencialnich prihlasovacich rozhrani na riznych webovych strankach. Automatizaci to-
hoto procesu se nastroj snazi zefektivnit identifikaci moznych bezpecnostnich zranitel-
nosti a pomoci pri penetracnim testovani.

Webové rozhrani nastroje bylo vyvinuto s vyuzitim modernich frontendovych technologii
a frameworkd, jako jsou Vue.js a Socket.lO, aby poskytovalo intuitivni a responzivni
uzivatelské prostredi. Tato prace popisuje principy navrhu a prvky uzivatelského rozhrani,
které byly pouzity, stejné jako implementaci zakladnich framework( Vue.js a Socket.lO
pro komunikaci mezi klientem a serverem v redlném case.

Prosttrednictvim komplexniho zkoumani navrhu a implementace nastroje pro detekci pfi-
hlaSovacich rozhrani tato prace demonstruje potencidl modernich technologii pfi vyvoji
pokrocilych nastrojd kybernetické bezpecnosti.

KLICOVA SLOVA

penetracni testovani, prihlasovaci rozhrani, python, webova bezpecnost, detekce, sken
zranitelnosti, websraping, spidering

ABSTRACT

The rapid growth of the internet and the increasing complexity of web applications have
resulted in a rising need for robust and user-friendly cybersecurity tools. This thesis
presents the design, implementation, and evaluation of a Web-based Login Interface
Detection Tool, which aims to assist security professionals in identifying and assessing
potential login interfaces on a variety of websites. By automating this process, the tool
seeks to streamline the identification of possible security vulnerabilities and assist in
penetration testing efforts.

The web interface for the Login Interface Detection Tool has been developed using
modern frontend technologies and frameworks, such as Vue.js and Socket.lO, to provide
an intuitive and responsive user experience. This thesis describes the design principles
and user interface elements that have been employed, as well as the implementation of
the underlying Vue.js and Socket.lO frameworks for real-time communication between
the client and server.

Through a comprehensive examination of the design, implementation, and security con-
siderations for the Web-based Login Interface Detection Tool, this thesis demonstrates
the potential of modern technologies in the development of advanced cybersecurity tools.

KEYWORDS

penetration testing, login interface, python, web security, detection, vulnerability assess-
ment, websraping, spidering
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Uvod

V dnesnim digitalnim svété se webové sluzby staly nedilnou soucasti naseho kazdo-
denniho zivota, od socidlnich médii po online bankovnictvi. S pohodlnym ptistupem
k témto sluzbam odkudkoli vSak prichazi riziko naruseni bezpecnosti. Jednim z nej-
castéjsich zptisobtl naruseni uzivatelskych ¢t je napadeni prihlasovacich rozhrani.
Utocnici vyuzivaji rizné techniky, napiiklad phishing a ttoky hrubou silou, aby
ziskali neopravnény pristup k uzivatelskym ucétim vyuzitim zranitelnosti na prihla-
Sovacich strankach.

Pro zmirnéni téchto rizik se mize ukazat jako cenny piinos softwarovy nastroj pro
detekci webovych prihlasovacich rozhrani. Tento nastroj je urcen ke skenovani webo-
vych stranek a identifikaci potencidlnich prihlasovacich rozhrani, ktera by mohla
byt cilem tutocénikta. Diky detekci prihlasovacich rozhrani mize tento software po-
moci organizacim i jednotlivetim prijmout proaktivni opatfeni k zabezpeceni jejich
webovych sluzeb. Ta mohou zahrnovat zavedeni silnéjsich ovérovacich opatreni, jako
je vicefaktorova autentizace, nebo sledovani pokust o prihlaseni kvuli podezirelym
aktivitam.

Celkové mize softwarovy nastroj pro detekci webovych prihlasovacich rozhrani
hrat zasadni roli pti zvysovani bezpecnosti webovych sluzeb, pomahat predchazet

neopravnénému pristupu a chranit citlivé informace uzivatelt.
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Cile prace

Hlavnim cilem této prace je Tesit problém zlepseni bezpecnosti webovych aplikaci,
ternet pri kritickych tkonech, jako jsou finanéni transakce, zdravotnické sluzby a
komunikace. Jednou z klicovych oblasti zranitelnosti webovych aplikaci je ptihlaso-
vaci rozhrani, které je casto cilem utoc¢nikti snazicich se ziskat neopravnény pristup
k citlivym tdajim nebo sluzbam. Cilem této prace je vyvinout softwarovy néstroj,
ktery dokaze automaticky detekovat webova prihlasovaci rozhrani a identifikovat
pripadné zranitelnosti nebo bezpecnostni rizika spojena s témito strankami.

K dosazeni tohoto cile bude softwarovy nastroj navrzen tak, aby analyzoval
webové stranky a detekoval prihlasovaci formulére na zakladé jejich struktury HTML,
obsahu a chovani. Nastroj bude vyhodnocen pomoci kombinace ru¢niho a automati-
zovaného testovani, aby se urcila jeho U¢innost a presnost pii odhalovani webovych
prihlasovacich rozhrani a identifikaci potencidlnich bezpe¢nostnich rizik.

Kromé vyvoje softwarového nastroje si tato prace klade za cil prispét do oblasti
bezpecnosti webovych aplikaci tim, ze urci potencidlni oblasti pro budouci vyzkum
a vyvoj. To zahrnuje zkouméani vyuziti pokrocilych technik, jako je strojové uceni
a zpracovani prirozeného jazyka, ke zvyseni presnosti a tc¢innosti softwaru, a také
zkoumani etickych a pravnich dusledki pouzivani nastroje v praxi. Prace se bude
zabyvat také vyzvami spojenymi s integraci softwarového nastroje se stavajicimi
nastroji a ramci pro zabezpeceni webovych aplikaci a urc¢i potencialni strategie pro
prekonani téchto vyzev.

Konecénym cilem této prace prispét do oblasti bezpecnosti webovych aplikaci vy-
tvorenim softwarového nastroje, ktery muze pomoci odhalit a zmirnit potencidlni
bezpec¢nostni rizika spojena s webovymi prihlasovacimi rozhranimi. Dosazenim to-
aplikaci a pomuze chranit jednotlivce i podniky pred rostouci hrozbou kybernetic-
kych utokii.

13



1 Soucasny stav védy a techniky

Tato kapitola obsahuje prehled literatury o zabezpeceni webu a detekci prihlasova-
cich rozhrani a zabyva se existujicimi nastroji a technikami pro detekci webovych
prihlasovacich rozhrani. Kapitola zacind prehledem zabezpeceni webu a ttokl na
prihlasovaci rozhrani, po némz nasleduje diskuse o dtlezitosti detekce prihlasova-
cich rozhrani a o vyzvach, které jsou s tim spojeny. Kapitola poté obsahuje prehled
stavajicich pristupti k detekci webovych prihlasovacich rozhrani a jejich vyhod a

omezeni.

1.1 Penetracni testovani

Penetracni testovani je proces provadény bezpecnostnimi profesionaly s cilem identi-
fikovat a vyuzit zranitelnosti systému, sité nebo aplikace. Cilem je simulovat realny
scénar utoku a posoudit odolnost zavedenych bezpecnostnich kontrol a opatfeni.
Pomaha urcit proveditelnost utoku, potencialni dopad, ktery by mohl mit, a troven
usili nebo zdroji potiebnych ke zneuziti zranitelnosti [1, 14, 15].

V souvislosti s webovymi aplikacemi nabyva penetrac¢ni testovani jedinec¢ného
vyznamu vzhledem ke slozitosti a rozmanitosti téchto aplikaci. S rostouci zavislosti
na webovych aplikacich pro obchodni operace se zajisténi jejich bezpecnosti stalo
prioritou. Penetracni testovani webovych aplikaci pomahé identifikovat zranitelnosti,
které by mohli ttoc¢nici zneuzit k ziskani neopravnéného pristupu, kradezi citlivych
dat, naruseni sluzeb nebo k jinym skodlivym ¢innostem[14, 15].

Penetracni testovani webovych aplikaci se obvykle provadi pomoci kombinace au-
tomatizovanych nastroji a manualnich technik. Proces zac¢ina fazi "prizkumu'nebo
"sbéru informaci”, kdy se shromazduji informace o cilové aplikaci. To muze zahrno-
vat pochopeni struktury aplikace, jejich technologii a potencidlnich vstupnich bodu
pro utok.

Po prizkumu nasleduje faze "skenovani', ktera zahrnuje pouziti automatizo-
vanych nastroji k identifikaci potencidlnich zranitelnosti. Ty by mohly zahrnovat
mista pro Structured query language (SQL) injection, zranitelnosti Cross-site scrip-
ting (XSS) a potencidlni oblasti pro Cross-site request forgery (CSRF)[1].

Po identifikaci potencidlnich zranitelnosti zac¢ina faze "exploitace'. V této fazi se
penetracni tester pokusi zranitelnosti vyuzit, aby pochopil jejich potencidlni dopad.
To miuze zahrnovat pokus o ziskani neopravnéného pristupu do systému, eskalaci
opravnéni nebo ziskani citlivych dat[1].

Po tspésném zneuziti zranitelnosti mize tester zustat v systému neodhalen a si-
mulovat to, co by mohl délat skuteény titocnik. To miize zahrnovat vytvoreni zadnich

vratek nebo pouziti jinych technik k udrzeni pristupu do systému.
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Posledni faze je sepsani zpravy kde tester poskytne zadavateli vSechny infor-
mace, které pri testu ziskal. Cilem zpravy neni pouhy vycet zranitelnosti zjisténych
béhem testu, ale poskytnuti komplexni analyzy, kterd mize organizaci nasmérovat
k napravé a zlepsit jeji celkovou bezpec¢nostni iroven.

Kazda z téchto fazi probiha v kontrolovaném prostredi a je peclivé naplanovana
tak, aby nedoslo k neimyslnému poskozeni nebo naruseni provozu aplikace. Je velmi
dulezité, aby penetracni testy byly provadény eticky a s patfiénym opravnénim[1].

Penetracni testy webovych aplikaci poskytuji cenné informace o stavu zabez-
peceni aplikace. Muze odhalit jak technické zranitelnosti v kodu nebo konfiguraci
aplikace, tak i nedostatky v bezpecnostnich politikdch nebo postupech. Diky si-
mulaci realného utoku poskytuje prilezitost pochopit potencidlni dopady utoku a
otestovat postupy reakce na incident[14, 15].

Kromé toho muze penetracni testovani pomoci splnit pozadavky na shodu s
predpisy, protoze mnoho predpisi a norem vyzaduje pravidelné testovani bezpec-
nostnich kontrol. Naptiklad smérnice NIS2 nafizuje pravidelné penetracni testovani
pro subjekty, které spadaji do kategorie s vyssimi povinnostmi.

Zavérem lze Tici, ze penetracni testovani webovych aplikaci je dilezitou soucasti
komplexni bezpec¢nostni strategie. Poskytuje realistické posouzeni stavu zabezpeceni
aplikace a pomaha identifikovat a odstranit zranitelnosti diive, nez je mtze utocnik
zneuzit. Tim prispiva k ochrané citlivych tdajt, kontinuité obchodnich operaci a

udrzeni dobrého jména organizace[14, 15].

1.2 Utoky na webové zabezpeceni a prihlaSovaci roz-

hrani

Prihlasovaci rozhrani jsou kritickymi soucastmi webovych aplikaci, protoze umoz-
nuji uzivateltim pristup k chranénym zdrojim a sluzbam. Bohuzel jsou také hlavnim
cilem ttocéniku, kteri vyuzivaji riizné utocné techniky k ziskani neopravnéného pti-
stupu k citlivym datiim a systémim. V této kapitole budeme diskutovat o nejcas-

téjsich ttocich na prihlasovaci rozhrani, jejich mechanismech a moznych dusledcich.

Utoky hrubou silou

Utoky hrubou silou spoéivaji v systematickém zkouSeni réiznych kombinaci uziva-
telskych jmen a hesel, dokud nejsou objeveny spravné prihlasovaci idaje. Tento typ
utoku muze byt ¢asové narocny, zejména pokud méa cilovy systém silné zasady pro
zaddvani hesel. Utocnici viak ¢asto pouzivaji automatizované ndstroje a botnety,

které tento proces urychluji a zvysuji pravdépodobnost tispéchu.
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Pro zmirnéni utokd hrubou silou mohou webové aplikace zavést opatreni, jako
je uzamceni Uctu, prodlevy mezi pokusy o prihlaseni, CAPTCHA a vicefaktorové
ovérovani (MFA). Kromé toho by si uzivatelé méli vytvéaret silnd a jedine¢na hesla,

aby snizili pravdépodobnost tspésného ttoku hrubou silou[2].

Credential Stuffing

Utoky typu Credential stuffing vyuzivaji skutecnosti, Ze mnoho uZivateli opakované
pouziva sva hesla na vice platformach. Pii tomto typu utoku ttocnici pouzivaji diive
uniklé nebo ukradené prihlasovaci idaje z jedné platformy k ziskani neopravnéného
pristupu k jinym platformam, kde se pouziva stejnd kombinace uzivatelského jména
a hesla. Utoky typu Credential stuffing jsou ¢asto automatizované, coz ttoénikim
umoznuje rychle otestovat velké mnozstvi prihlasovacich tidaji na rtiznych ptihlaso-
vacich rozhranich.

Na obranu pred utoky typu credential stuffing by si uzivatelé méli vytvaret je-
dinecna hesla pro kazdy tcet a pouzivat spravce hesel k jejich bezpeénému uloZeni.
Webové aplikace mohou také implementovat vicefaktorové ovérovani, kontrolni testy
CAPTCHA a monitorovat pokusy o prihlaseni kvili podezielym aktivitam[4].

Phishing

Phishingové utoky spocivaji v tom, Ze na uzivatele ptusobi jako legitimni subjekt,
napt. banka, poskytovatel sluzeb nebo zaméstnavatel, a podvodné je nuti prozradit
své prihlasovaci daje. To lze provést prostrednictvim e-mailu, socidlnich médii nebo
jinych komunikac¢nich kanali. Phishingové itoky casto vyuzivaji techniky socialniho
inzenyrstvi, aby uzivatele primély kliknout na skodlivé odkazy, stdhnout malware
nebo zadat své prihlasovaci iidaje na falesné prihlasovaci stranky.

Aby se uzivatelé nestali obéti phishingovych utoki, méli by byt opatrni pti klikani

na odkazy, otevirani priloh nebo poskytovani osobnich tidaju online[5].

Keylogging

Keylogging je metoda ttoku, pti niz Gtoc¢nici pomoci skodlivého softwaru nebo hard-
warovych zarizeni zachycuji stisky klaves uzivatell, véetné jejich uzivatelskych jmen
a hesel. Keyloggery mohou byt do pocitace obéti nainstalovany rtiznymi zptisoby,
napiiklad pomoci phishingu, malwaru nebo fyzického pristupu k zarizeni.

Na ochranu pred keyloggingem by uzivatelé méli sva zatizeni zabezpecit instalaci

renomovaného bezpecnostniho softwaru, aktualizaci operac¢nich systému a aplikaci
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a vyhybanim se podezrelym souborim ke stazeni. Webové aplikace mohou imple-
mentovat virtualni klavesnice nebo jednorézova hesla (OTP), aby se snizila u¢innost

utoku keyloggingu[6]).

Utoky Man-in-the-middle (MITM)

Pri itoku man-in-the-middle zachyti itoc¢nici komunikaci mezi uzivatelem a webovou
aplikaci, coz jim umozni odposlouchavat konverzaci, ménit prendsena data nebo
vkladat skodlivy obsah. Utoc¢nici tak mohou ziskat piihlagovaci idaje, prebirat relace
nebo manipulovat s akcemi uzivatele.

Na obranu proti itokim MITM by webové aplikace mély pouzivat Sifrované ko-
munikacéni kandly, napriklad protokol Hypertext Transfer Protocol Secure (HTTPS)
a Sifrovani Secure Sockets Layer (SSL). Uzivatelé by také méli byt obezretni pii
pripojovani k verejnym sitim Wi-Fi a ovéfovat pravost navstévovanych webovych
stranek. Webové aplikace by také mély specifikovat hlavicku HTTP Strict Transport
Security (HSTS)|[7].

Password spraying

Password spraying je typ ttoku, pti kterém se itoc¢nici pokouseji ziskat neopravnény
pristup k vice ti¢tiim vyzkousenim malého poc¢tu bézné pouzivanych hesel na velkém
poctu uzivatelskych jmen. Tento pristup se lisi od utokd hrubou silou, protoze se
zameéruje spise na zneuziti slabych hesel nez na vyzkouseni vsech moznych kombinaci
pro jeden cet.

Pro zmirnéni atoki typu password spraying by webové aplikace mély prosazovat
zasady silnych hesel a vyzadovat, aby uzivatelé vytvareli slozita a jedine¢na hesla. K
zajisténi dalsi irovné zabezpeceni lze také zavést vicefaktorové ovérovani. Uzivatelé
by se méli vyvarovat pouzivani béznych nebo snadno uhodnutelnych hesel, jako je

"password', "123456"nebo "qwerty"[8].

SQL Injection

Utoky SQL injection vyuzivaji zranitelnosti ve webovych aplikacich, které k ukldd4ni
uzivatelskych informaci pouzivaji databdze SQL. Utoc¢nici vkladaji skodlivé dotazy
SQL do prihlasovacich formulait nebo jinych uzivatelskych vstupnich poli, coz mtze
vést k neopravnénému pristupu, kradezi dat nebo dokonce k tplnému ovladnuti
napadeného systému.

Na obranu proti ttoktim SQL injection by méli vyvojari webovych aplikaci pou-

zivat postupy bezpecného kédovani, napriklad parametrizované dotazy a ovérovani
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vstupti. Ve webovych aplikacich lze také implementovat webové aplikacni firewally
(WAF), které odhali a zablokuji podezrelé pozadavkyl[9].

Session hijacking

Session hijacking neboli tinos relace zahrnuje kradez souboru cookie relace uzivatele,
které webové aplikace pouzivaji k udrzovani stavu prihlaseného uzivatele. Ziskanim
platného souboru cookie relace se mize ttocnik vydavat za uzivatele a ziskat neo-
pravnény pristup k jeho 1uc¢tu, aniz by potfeboval jeho prihlasovaci udaje.

Na ochranu proti tinosu relace by webové aplikace mély implementovat techniky
bezpecné spravy relace, jako je pouzivani zabezpecenych souborii cookie, regenerace
identifikatort relace pri prihlaseni a implementace kratkych casovych limitt relace.
Uzivatelé mohou riziko tinosu relace snizit také tim, Ze se budou z webovych aplikaci
odhlasovat, kdyz je nepouzivaji, a vyhybat se verejnym nebo nezabezpecenym sitim
Wi-Fi[10].

Socialni inZzenyrstvi

Utoky socidlnfho inzenyrstvi vyuzivaji lidské psychologie k manipulaci uZivateld,
aby prozradili své prihlasovaci idaje nebo jiné citlivé informace. Toho lze dosahnout
riznymi taktikami, naptiklad vydavanim se za diavéryhodnou osobu, vyvolanim po-
citu naléhavosti nebo vyuzitim zvédavosti, strachu nebo touhy uzivatele pomoci
ostatnim.

Aby se uzivatelé mohli branit utoktm socialniho inzenyrstvi, méli by byt pouceni
o rizicich a vyskoleni v rozpoznavani béznych taktik pouzivanych itoc¢niky. Webové
aplikace mohou také implementovat dalsi bezpecnostni opatreni, jako je vicefakto-

rové ovérovani, aby se snizil dopad kompromitovanych pfihlasovacich ddaju[11].

Zavér

Webova prihlasovaci rozhrani jsou hlavnim cilem tito¢nikt a pochopeni nejcastéjsich
utokt proti nim je pro uzivatele i vyvojare zasadni. Zavedenim silnych bezpecnost-
nich opatreni, jako jsou zasady silnych hesel, vicefaktorové ovérovani a postupy
bezpecného kdédovani, mohou webové aplikace snizit riziko neopravnéného pristupu
a ochranit citlivé udaje. Uzivatelé by navic méli byt ostraziti pti zadavani svych
prihlasovacich tidajt online a pouzivat osvédcéené bezpecnostni postupy, aby snizili

pravdépodobnost, Ze se stanou obéti téchto utoku.
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1.3 Stavaijici pristupy k detekci webovych prihlaSova-

cich rozhrani

Detekce webového prihlasovaciho rozhrani je dilezitym procesem v riznych oblas-
tech, véetné kybernetické bezpecnosti a spravy rizeni pristupu. V pribéhu let navrhli
vyzkumnici i odbornici z praxe fadu technik pro detekci prihlasovacich rozhrani. V
této c¢asti je uveden podrobny prehled t¥i hlavnich kategorii metod detekce webovych
prihlasovacich rozhrani: staticka analyza, dynamicka analyza a pristupy zalozené na

strojovém uceni.

Staticka analyza

Staticka analyza je technika, kterd analyzuje zdrojovy kod webovych stranek, aniz
by doslo ke spusténi webové aplikace nebo interakci s ni. Tato metoda obvykle
zahrnuje hledani specifickych prvka HyperText Markup Language (HTML), atributt
nebo vzoru ve zdrojovém kodu, které svédéi o prihlasovacim rozhrani. Mezi klicové
soucasti statické analyzy patii:

o Rozbor jazyka HTML: Analyza HTML je proces zkoumani struktury doku-
mentu HTML a extrakce relevantnich prvki a atributiti. V kontextu detekce
prihlasovaciho rozhrani lze parsery pouzit k identifikaci formulér, vstupnich
poli a dalsich podstatnych prvki, které mohou indikovat pritomnost prihlaso-
vaciho rozhrani.

e Regularni vyrazy: Regularni vyrazy jsou vzory pouzivané k porovnavani kon-
krétnich fetézcti nebo sekvenci znakil v daném textu. Lze je vyuzit pri statické
analyze k vyhledavani konkrétnich vzort ve zdrojovém kodu, napriklad kon-
krétnich klicovych slov nebo atribut spojenych s ptihlasovacimi rozhranimi
(napf. "username', "password’, "login"atd.)[13].

o Heuristika: Pristupy zalozené na heuristice se pti identifikaci prihlasovacich
rozhrani spoléhaji na soubor predem definovanych pravidel nebo vzort. Tato
pravidla mohou byt zalozena na pritomnosti nebo neptitomnosti konkrétnich
prvka HTML, atribut nebo textovych vzort. Heuristiky mohou byt jednodu-
ché nebo slozité, v zavislosti na pozadované irovni presnosti a specificnosti.

I pres svou jednoduchost a rychlost ma statickd analyza nékolik omezeni. Za prvé,
nemusi presné odhalit prihlasovaci rozhrani vytvorena nebo upravena pomoci skrip-
tovacich jazykl na strané klienta, jako je JavaScript. Za druhé, staticka analyza
muze poskytovat falesné pozitivni nebo negativni vysledky kvili nedostateénému
porozumeéni kontextu. A konecné se muze obtizné prizpusobovat riznym a vyvijeji-
cim se webovym technologiim, protoze detekéni pravidla mohou vyzadovat neustélou

aktualizaci, aby zlstala G¢innd[12].
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Dynamicka analyza

Dynamicka analyza zahrnuje interakci s webovou aplikaci, a to bud ruc¢né, nebo
pomoci automatizovanych nastroji, za ucelem identifikace prihlasovacich rozhrani.
Tento pristup zohledniuje chovani a vzhled webovych stranek za béhu, coz muze
pomoci prekonat néktera omezeni statické analyzy. Mezi klicové aspekty dynamické
analyzy patii:

o Webové crawlery a scrapery: Webové crawlery a scrapery jsou automatizo-
vané nastroje, které mohou prochézet webové aplikace a interagovat s nimi,
simulovat interakce uzivateli a shromazdovat relevantni data. V kontextu de-
tekce prihlasovacich rozhrani mohou tyto néastroje navstévovat rizné stranky,
sledovat odkazy, odesilat formulare a pozorovat vysledné chovani za celem
identifikace prihlasovacich rozhrani.

» Automatizace prohlizece: Ramce pro automatizaci prohlizece, jako je napriklad
Selenium, umoznuji automatizované ovladani webovych prohlizeci, coz umoz-
nuje replikovat interakce uzivatelii s webovymi aplikacemi. Diky automatizaci
akci prohlizeCe miize dynamicka analyza zachytit chovani za béhu a vizualni
aspekty webovych stranek, coz muze byt uzitecné pro detekci prihlasovacich
rozhrani.

e Spousténi JavaScriptu: Vzhledem k tomu, Ze se mnoho webovych aplikaci pti
vykreslovani a tpravach obsahu spoléha na JavaScript na strané klienta, muze
spusténi JavaScriptu béhem dynamické analyzy pomoci odhalit prihlasovaci
rozhrani, ktera mohou byt skrytd nebo generovand za béhu. Tento pristup
muze zvysit presnost detekce ve srovnani se statickou analyzou, kterd nemusi
zohlednit skriptovani na strané klienta.

Dynamicka analyza mtze nabidnout presnéjsi vysledky a zohlednit chovani na strané
klienta, ma vsak také sva omezeni. Zaprvé muze byt ve srovnani se statickou ana-
lyzou casové i zdrojové narocnéjsi, protoze vyzaduje interakci s webovou aplikaci.
Zadruhé, stale se miize potykat s problémy pti odhalovani obfuskovanych nebo slo-
zitych webovych aplikaci, zejména pokud je prihlasovaci rozhrani skryto za vice

vrstvami interakce s uzivatelem|[12, 16].

Pristupy zalozené na umélé inteligenci

Pristupy zalozené na strojovém uceni vyuzivaji algoritmy strojového uceni k detekci
prihlasovacich rozhrani na zakladé uceni vzoru z oznacené sady dat webovych stra-
nek. Tyto techniky mohou byt ve srovnani s metodami statické a dynamické analyzy
presnéjsi a odolnéjsi vici obfuskaci, protoze mohou na zakladé naucenych vzora zo-

becnovat a identifikovat prihlasovaci rozhrani i ve slozitych nebo dfive nevidénych
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webovych aplikacich. Mezi klicové soucasti pristupt zalozenych na strojovém uceni
patii napi:

Extrakce priznaki: Extrakce priznaki zahrnuje identifikaci a extrakei relevant-
nich priznakt z webovych stranek, které lze pouzit jako vstup pro algoritmy strojo-
vého uceni. V kontextu detekce prihlasovaciho rozhrani mohou rysy zahrnovat prvky
HTML, atributy, textové vzory, vizualni aspekty nebo dokonce charakteristiky cho-
vani.

Trénovani a ovérovani: Po extrakci rysi se k trénovani modelu strojového uceni
pouzije oznacCeny soubor dat webovych stranek s prihlasovacimi rozhranimi a bez
nich. Model je poté ovéren na samostatném souboru dat, aby se vyhodnotila jeho
vykonnost a zajistilo se, ze se dokaze dobfe zobecnit na nova data.

Klasifika¢ni algoritmy: Pro klasifikac¢ni tlohy lze pouzit rizné algoritmy stro-
jového uceni, napriklad metody podpurnych vektora (SVM), rozhodovaci stromy,
nahodné lesy nebo neuronové sité. Vybér algoritmu zavisi na konkrétnim problému,
souboru dat a pozadované trovni presnosti a vypocetni ii¢innosti.

Metriky hodnoceni: K posouzeni vykonnosti pristupu zalozeného na strojovém
uceni lze pouzit riizné hodnotici metriky, véetné presnosti, presnosti, odvolani a
skére F1. Tyto metriky poskytuji prehled o ti¢innosti metody a mohou pomoci uréit
oblasti, které je treba zlepsit nebo optimalizovat.

Pristupy zalozené na strojovém uceni jsou sice slibné, ale maji také sva ome-
zeni. Za prvé vyzaduji znacné mnozstvi trénovacich dat, jejichz ziskani muze byt
narocné, zejména pro riznorodé webové aplikace. Za druhé mohou byt vypocetné
narocné, zejména pri pouziti slozitych modeli nebo velkych souboru dat. A také
muze byt vykonnost modelu ovlivnéna kvalitou trénovacich dat, protoze zasuména
nebo zkreslena data mohou vést ke Spatné generalizaci.

Zéavérem lze Tici, ze techniky detekce webového prihlasovaciho rozhrani se v prii-
béhu let vyvijely, pricemz kazda metoda nabizi sviij jedine¢ny soubor vyhod a ome-
zeni. Staticka analyza, dynamicka analyza a pristupy zalozené na strojovém uceni
prispivaji do této oblasti cennymi poznatky, ale zaroven se potykaji s problémy,
pokud jde o presnost, G¢innost a prizptisobivost riznym a vyvijejicim se webovym
technologiim. Vyvoj komplexniho, efektivniho a presného feseni pro detekci webo-
vych prihlasovacich rozhrani ztstava stale aktualni vyzkumnou vyzvou a skript v
jazyce Python navrzeny v této praci si klade za cil odstranit néktera z téchto ome-
zeni a poskytnout spolehlivy a efektivni néstroj pro detekci webovych prihlasovacich

rozhrani[12].
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1.4 Vyhody a nedostatky stavajicich pristupt

Stavajici pristupy k detekci webovych prihlasovacich rozhrani maji rizné vyhody
a omezeni. Heuristické pristupy jsou jednoduché a rychlé, ale mohou mit vysokou
miru falesné pozitivnich vysledki a nemusi dobre fungovat pro slozita prihlasovaci
rozhrani. Pristupy zalozené na strojovém uceni se mohou naucit slozité vzory a vlast-
nosti prihlasovacich rozhrani, ale vyzaduji trénovaci data a mohou byt vypocetné
nakladné.

K teseni téchto omezeni bylo navrzeno nékolik hybridnich pristupt, které kombi-
nuji silné stranky pristupt zalozenych na heuristice a strojovém uceni. Cilem téchto
hybridnich pristupti je zvysit presnost a tc¢innost detekce prihlasovacich rozhrani a

zaroven minimalizovat falesné pozitivni vysledky.

1.5 Soucasné nastroje pro detekci webovych prihla-

sovacich rozhrani

Pro odhalovani a analyzu jednotlivych komponent webovych aplikaci, véetné prihla-
sovacich rozhrani, byly vyvinuty rtizné skenery a nastroje. Tato kapitola se zaméruje
na prehled nékterych nejoblibenéjsich a nejpouzivanéjsich skeneri, jako jsou Burp
Suite, Open Web Application Security Project (OWASP) Zed Attack Proxy (ZAP)
a Nmap, porovnava jejich funkce a hodnoti jejich vhodnost pro odhalovani prihla-
sovacich rozhrani v riznych typech webovych aplikaci. Cilem tohoto prehledu je
poskytnout uceleny nahled do soucasného stavu technologie detekce prihlasovacich

rozhrani webovych aplikaci a identifikovat potencialni oblasti pro zlepseni a inovace.

Burp Suite

Burp Suite je komplexni platforma pro testovani zabezpeceni webovych aplikaci
vyvinuta spolecnosti PortSwigger. Poskytuje sirokou skalu nastrojua pro ruzné tlohy
testovani zabezpeceni, vcetné skenovani, mapovani a analyzy webovych aplikaci.
Jednou z jejich funkci je Burp Spider, ktery je urcen k prochézeni a mapovani
webovych aplikaci a pri tom objevuje komponenty, jako jsou napiiklad prihlasovaci
rozhrani[18].

Mezi klicové funkce sady Burp Suite, které se tykaji detekce prihlasovacich roz-
hrani, patri:

o Spider: Nastroj, ktery automaticky prochazi webové aplikace a objevuje od-

kazy, formulare a dalsi soucasti, véetné prihlasovacich rozhrani.
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o Target: Funkce, kterd umoznuje uzivatelim zobrazit a spravovat mapu webu
vytvorenou nastrojem Spider a poskytuje prehled objevenych komponent a
jejich vztaht.

o Proxy: Proxy server, ktery zachycuje vsechny pozadavky a odpovédi Hyper-
text Transfer Protocol (HTTP) mezi prohlizecem a cilovou aplikaci, coz muze

pomoci pri ru¢ni identifikaci prihlasovacich rozhrani.

OWASP ZAP

OWASP Zed Attack Proxy je open-source nastroj pro testovani zabezpeceni webo-
vych aplikaci vyvinuty organizaci Open Web Application Security Project (OWASP).
ZAP je navrzen tak, aby pomahal testerim odhalovat a analyzovat soucasti webo-
vych aplikaci ve fazi vyvoje a testovani. Ma snadno pouzitelné rozhrani a poskytuje
sirokou skalu funkci, jako je pasivni skenovani, aktivni skenovani a spidering[19].

Mezi klicové funkce ndstroje OWASP ZAP dulezité pro detekci prihlasovaciho

rozhrani patii:

o Spider: Nastroj, ktery automaticky prochazi webové aplikace a zjistuje odkazy,
formulare a dalsi soucasti, véetné prihlasovacich rozhrani.

o Asynchronous JavaScript and XML (AJAX) Spider: Slouzi k vyhledéavani webo-
vych stranek, které se nachazeji na webu: Funkce, ktera umoznuje ZAP procha-
zet a objevovat komponenty ve webovych aplikacich, které se pri vykreslovani
a navigaci spoléhaji na JavaScript, coz miize byt uzitecné zejména pii detekci
prihlasovacich rozhrani v modernich webovych aplikacich.

 Site tree: Hierarchické zobrazeni objevenych komponent webové aplikace, které
poskytuje prehled o strukture aplikace a muze pomoci pti identifikaci prihla-

Sovacich rozhrani.

Nmap

Nmap (Network Mapper) je sitovy bezpecnostni skener s otevienym zdrojovym ké-
dem, ktery slouzi k odhalovani pocitacu a sluzeb v pocitacové siti. Ackoli se jedna
predevsim o nastroj pro skenovani sité, Nmap obsahuje také rtizné skripty pro zjisto-
vani a analyzu webovych aplikaci prostfednictvim nastroje Nmap Scripting Engine
(NSE)[20].
Mezi klicové funkce nastroje Nmap dilezité pro detekci prihlasovacich rozhrani
patri:
o Nmap Scripting Engine (NSE): NSE: vykonny skriptovaci jazyk, ktery uziva-
telim umoznuje psat vlastni skripty pro specializované ilohy, véetné zjistovani

a analyzy komponent webovych aplikaci. odpovédi.
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o http-auth-finder Spideruje stranku od specifikovaného poc¢ateéniho bodu a vy-

hledava prihlasovaci formulate a stranky vyzivajici k HT'TP-autentizaci.

Srovnani a diskuse

Sady Burp Suite, OWASP ZAP a Nmap poskytuji funkce a moznosti, které lze
vyuzit pro detekci prihlasovacich rozhrani ve webovych aplikacich. Jejich zaméteni
a silné stranky se vsak lisi, takze kazdy néstroj je vhodnéjsi pro konkrétni pripady
pouziti.

Sada Burp Suite nabizi ucelenou sadu nastroji pro testovani zabezpeceni webo-
vych aplikaci a jeji funkce Spider umoznuje efektivni odhalovani prihlasovacich roz-
hrani. Integrace funkei Proxy a Target z néj ¢ini vykonné feseni pro automatizované
i manualni odhalovani prihlasovacich rozhrani.

OWASP ZAP je open-source nastroj pro testovani zabezpeceni webovych aplikaci
se silnym durazem na pouzitelnost a podporu komunity. Jeho funkce Spider a AJAX
Spider z néj ¢ini dobrou volbu pro detekci prihlasovacich rozhrani v Siroké skale
webovych aplikaci, véetné téch, které se pri vykreslovani a navigaci spoléhaji na
JavaScript. Strom webtu navic poskytuje jasny prehled o struktuie aplikace, coz
muze pomoci pri identifikaci prihlasovacich rozhrani.

Nmap je predevsim skener zabezpeceni sité, ale jeho nastroj Nmap Scripting En-
gine (NSE) umoznuje uzivatelim provadét odhalovani a analyzu komponent webo-
vych aplikaci. Nenabizi sice stejnou troven funkcénosti a granularity jako sady Burp
Suite nebo OWASP ZAP pro detekci prihlasovacich rozhrani, ale Nmap je vykonny
a flexibilni néstroj, ktery lze pouzit ve spojeni s dalsimi nastroji pro komplexné;jsi

posouzeni komponent webovych aplikaci.

Zavér

Souhrnné lze Tici, ze stavajici feseni pro detekci prihlasovacich rozhrani ve webovych
aplikacich, jako jsou Burp Suite, OWASP ZAP a Nmap, nabizeji fadu funkci a
moznosti, které lze vyuzit pro identifikaci a analyzu téchto kritickych komponent.
Kazdy nastroj ma své silné a slabé stranky a vybér vhodného néstroje zavisi na
konkrétnich pozadavcich a omezenich projektu.

Na zakladé prezkoumani a porovnani téchto existujicich Teseni muzeme iden-
tifikovat potencidlni oblasti pro zlepseni a inovace pri vyvoji nastroje pro detekci
webového prihlasovaciho rozhrani v jazyce Python pro tuto magisterskou praci. Na-
priklad zaméreni na snadnost pouziti a prizptisobitelnost by mohlo pomoci vytvorit
nastroj, ktery bude pristupny Sirsimu okruhu uzivatell, véetné vyvojara, bezpecnost-

nich vyzkumnik a penetracnich testerii. Integrace technik strojového uceni a umeélé

24



inteligence by navic mohla zvysit schopnost nastroje presné detekovat a klasifikovat

prihlasovaci rozhrani, a to i ve slozitych nebo obfuskovanych webovych aplikacich.

1.6 Knihovny a nastroje pro extrakci dat z weba v
jazyce Python

Python je Siroce pouzivany programovaci jazyk, ktery nabizi rozsdhly ekosystém
nastroju a knihoven pro scraping webovych stranek, ziskavani dat a analyzu. Tyto
nastroje a knihovny hraji zasadni roli pri usnadnovani vyvoje TeSeni pro detekci
webovych prihlasovacich rozhrani. V této ¢éasti je uveden uceleny prehled popularnich
nastroju a knihoven zalozenych na jazyce Python, které se bézné pouzivaji v iilohach
scrapovani a analyzy webu, se zamérenim na jejich klicové funkce, moznosti a pripady

pouziti.

BeautifulSoup

BeautifulSoup je Siroce pouzivand knihovna jazyka Python pro parsovani dokumentti
HTML a Eztensible Markup Language (XML). Poskytuje jednoduchy a efektivni
zpusob navigace, vyhledavani a tprav parsovaciho stromu. BeautifulSoup si poradi
se Spatné formulovanym HTML a umoznuje uzivatelim snadny piistup k prvkiam
a atributim HTML a manipulaci s nimi. Mezi klicové funkce a pripady pouziti
BeautifulSoup patri[21]:
o Parsovani HTML a XML: BeautifulSoup dokaze analyzovat dokumenty HTML
i XML, coz uzivatelim umoznuje pracovat s riznymi typy webového obsahu.
e Prochéazeni stromi: Knihovna poskytuje metody prochéazeni a prohledavani
stromu parsovani, coz usnadnuje vyhledavani konkrétnich prvka nebo skupin
prvki.
o Extrakce dat: BeautifulSoup umoznuje uzivatelim extrahovat data z prvki
a atributt HTML, coz muze byt uzitecné pii tilohach web scrapingu a data
miningu.
« Uprava a formatovani: Knihovna také podporuje dpravu stromu parsovani a
preformatovani vystupu, coz uzivatelim umoziuje manipulovat s webovym

obsahem podle potieby.

Selenium

Selenium je vykonny rdmec pro automatizaci prohlizece, ktery uzivatelim umoznuje
programové ovladat webové prohlizece. Podporuje rtizné webové prohlizece, véetné

prohlize¢t Chrome, Firefox a Safari, a poskytuje rozhrani Application Programming
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Interface (API) pro interakci s webovymi strankami, simulaci akei uzivatele a za-
chyceni chovani za béhu. Selenium je obzvlasté uzitecné pro tlohy detekce webového
prihlasovaciho rozhrani, které vyzaduji dynamickou analyzu, protoze dokaze spous-
tét JavaScript a komunikovat s webovymi aplikacemi v redlném case. Mezi klicové
funkce a pripady pouziti nastroje Selenium pat¥i[17]:

o Automatizace prohlizece: Selenium umoziuje uzivatelim automatizovat akce
prohlizece, jako je otevirani webovych stranek, klikani na tlacitka, vyplnovani
formulait a prechazeni mezi strankami.

e Spousténi JavaScriptu: Framework dokaze spoustét kéd JavaScriptu, coz umoz-
nuje zachytit chovani za béhu a komunikovat s dynamickymi webovymi apli-
kacemi.

o Interakce s webovymi prvky: Selenium poskytuje rozhrani API pro vyhledavani
a interakci s webovymi prvky, coz uzivatelim umoznuje simulovat uzivatelské
akce a ziskavat informace z webovych stranek.

e Zachyceni snimkii obrazovky: Knihovna podporuje porizovani snimkt obra-
zovky webovych stranek, coz mize byt uzitecné pro tulohy vizudlni analyzy,

naptiklad pro identifikaci prihlasovacich rozhrani na zékladé jejich vzhledu.

Scrapy

Scrapy je open-source framework pro prochazeni webovych stranek a scraping pro
jazyk Python, ktery poskytuje vykonny a flexibilni zptsob ziskavani dat z webo-
vych stranek. Je urcen pro rozsahlé tlohy scrapovani webovych stranek a snadno
si poradi se slozitymi webovymi aplikacemi. Scrapy nabizi rtizné vestavéné funkce
pro zpracovani pozadavki, zpracovani dat a spravu ulozist, diky ¢emuz je oblibenou
volbou pro projekty scrapingu webii a ziskavani dat. Mezi klicové funkce a pripady
pouziti Scrapy patii[22]:

o Prochazeni webovych stranek: Scrapy dokaze prochazet vice webovych stranek
soucasné, sledovat odkazy a efektivné extrahovat data, takze je vhodny pro
rozsahlé tlohy web scrapingu.

o Extrakce dat: Framework poskytuje vestavénou podporu pro extrakci dat po-
moci selektoru Cascading Style Sheets (CSS) a vyrazu XPath, coz uzivatelim
umoznuje presné vyhledavani a extrakci informaci z webovych stranek.

o Zpracovani pozadavku a odpovédi: Scrapy nabizi robustni moznosti zpracovani
pozadavki a odpovédi, véetné podpory zpracovani presmérovani, soubort coo-
kie a relaci, coz muze byt uzitecné v ilohach detekce webového prihlasovaciho
rozhrani, které zahrnuji interakci s webovymi aplikacemi.

o Ukladani a vystup dat: Knihovna podporuje rizné formaty ukladani a vystupu
dat, naptiklad JavaScript Object Notation (JSON), Comma Separated Values
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(CSV) a XML, coz uzivatelim umoznuje ukladdat a spravovat ziskand data

podle potreby.

Requests

Requests je oblibena knihovna jazyka Python pro vytvareni pozadavka HT'TP, ktera
je nezbytnou soucasti tloh scrapovani webu a extrakce dat. Poskytuje jednoduché
a uzivatelsky privétivé rozhrani API pro odesilani a prijimani pozadavka HTTP
a obsluhu rtznych aspektii webové komunikace, jako je ovérovani, soubory coo-
kie a presmérovani. Pozadavky jsou uzitecné zejména pro tlohy detekce webového
prihlasovaciho rozhrani, které zahrnuji nac¢itani webovych stranek a extrakci jejich
zdrojového kédu pro dalsi analyzu. Mezi klicové funkce a pripady pouziti aplikace
Requests patri[23]:

o HTTP pozadavky: Requests podporuje rizné metody HTTP, véetné GET,
POST, PUT a DELETE, a umoznuje tak uzivatelim efektivné komunikovat s
webovymi aplikacemi a rozhranimi API.

e Ovérovani: Knihovna poskytuje vestavénou podporu pro rizné mechanismy
ovérovani, napriklad Basic, Digest a OAuth, coz muze byt uzitecné v ulohach
detekce webového ptihlasovaciho rozhrani, které vyzaduji pristup k ovérenym
zdrojim.

o Zpracovani relaci: Knihovna podporuje zpracovani relaci, coz uzivatelim umoz-
nuje udrzovat stav napric vice pozadavky, spravovat soubory cookie a bezpro-
blémové zpracovavat presmérovani.

o Zpracovani odpoveédi: Knihovna nabizi praktické metody pro zpracovani od-
povédi HTTP, véetné podpory zpracovani obsahu JSON, XML a HTML.

Zavér

Vyuzitim moznosti téchto néstroji a knihoven zalozenych na jazyku Python mohou
vyvojari vytvaret robustni a efektivni feseni pro ulohy detekce webového ptihlaso-
vaciho rozhrani. Technologie BeautifulSoup, Selenium, Scrapy a Requests nabizeji
jedinecné funkce a vyhody, které lze vyuzit v riznych aspektech procesu detekce, na-
priklad pri scrapovani webu, extrakci dat, dynamické analyze a interakci s webovymi
aplikacemi.

V kontextu detekce webového prihlasovaciho rozhrani mohou vyvojari spojit silné
stranky téchto nastroju a knihoven a vytvorit komplexni feseni, které Tesi omezeni
stavajicich metod. Naptiklad BeautifulSoup lze pouzit k analyze jazyka HTML a
extrakci relevantnich prvki a atributi, zatimco Selenium si poradi s dynamickymi

aspekty webovych aplikaci, jako je spousténi JavaScriptu a automatizace prohlizece.
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Scrapy lze pouzit pro rozsahlé tlohy scrapovani webu a Requests muize usnadnit
efektivni komunikaci s webovymi aplikacemi a rozhranimi API.

Vybér nastroji a knihoven bude zaviset na konkrétnich pozadavcich ilohy de-
tekce webového prihlasovaciho rozhrani a také na pozadované irovni presnosti, efek-
tivity a skalovatelnosti. Pochopenim schopnosti jednotlivych nastroju a knihoven
mohou vyvojari ¢init informovana rozhodnuti a vytvorit G¢inné feseni, které resi
problémy detekce webového prihlasovaciho rozhrani a prispiva k probihajicimu vy-

zkumu v této oblasti.
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2 Prakticka cast

Detekce prihlasovacich rozhrani na webovych strankach je klicovym tikolem v mnoha
aplikacich kybernetické bezpecnosti. Detekce webovych prihlasovacich rozhrani mtze
pomoci penetracnim testertim a vyzkumnikim v oblasti bezpecnosti pri identifikaci
potencialnich vstupnich bodt pro riizné utoky. V této kapitole bude diskutovan na-
vrh a implementace nastroje pro detekci webovych prihlasovacich rozhrani v jazyce
Python, ktery efektivné skenuje webové stranky a detekuje prihlasovaci rozhrani
pomoci heuristiky a regexi. Skript dale vyuziva threadingu pro zvyseni vykonu.
Pro instalaci potifebnych knihoven pouzijte nasledujici prikaz: pip install requests

bs4 click Tento prikaz nainstaluje knihovny Requests, BeautifulSoup a Click, které
jsou nezbytné pro fungovani nastroje. Po instalaci knihoven mutzete nastroj spustit
pomoci dodaného skriptu Python.

2.1 Podrobnosti o implementaci

Implementaci nastroje lze rozdélit do nékolika casti, z nichz kazda ma specificky
ucel:

Rozhrani prikazového radku

Knihovna Click slouzi k definovani a analyze argumentt a voleb prikazového radku.
Uzivatelé mohou zadat vstupni soubory obsahujici seznamy webovych stranek a
seznamy slov, urcit pocet vlaken, nastavit vystupni soubor pro ukladani vysledki,
povolit funkci spideringu a konfigurovat dalsi moznosti prostiednictvim argumentt
prikazového radku.

@click.command ()

@click.option("--websites", type=click.File("r"),h\
help="File containing list of websites toyscan.")
@click.option("--single-url", type=str,\
help="A,single URL, to,scan.")
@click.option("--wordlist", type=click.File("r"),h\
help="File containing, list of words,to,check.")
@Qclick.option("--threads", type=int, default=100,\
help="Number of ,concurrent threads.")
@click.option("--output", type=str,\
help="0utput,file to,store the results as JSON.")
@click.option("--max-depth", type=int, default=2,\

help="Maximum ,depth ,to, followlinks during spidering.")
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@click.option("--timeout", type=float, default=2,\
help="Timeout in,seconds for requests.")
@click.option("--spider", is_flag=True,\
help="Enable spidering functionality.")

2.2 Proces skenovani

Proces skenovani zahrnuje nacitani webovych stranek pomoci knihovny Requests,

jejich analyzu pomoci BeautifulSoup a vyhledavani potencialnich prihlasovacich for-

mulart pomoci heuristiky a regularnich vyrazta. Pokud je povoleno pavoukovani, na-

stroj také sleduje odkazy na nactenych webovych strankach az do zadané hloubky,

aby nasel dalsi stranky ke skenovani.

def check_url(url, spider, max_depth, timeout=1):

if spider:
visited _urls = spider_website\
(url, max_depth,timeout)

else:

visited urls = [url]

for visited url in visited_urls:
try:
response = requests.get)\
(visited url, timeout=timeout)
if response.status_code != 200:
continue

soup = BeautifulSoup)\
(response.text, "html.parser")
score = detect_login_ form(soup)
if score > 1:

return visited_url, score
except KeyboardInterrupt as Ki:
sys.exit (0)
except Exception as e:

print (e.message)

return url, O
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2.3 Paralelizace

Vicevlaknové zpracovani je technika, kterd umoznuje programu provadét vice tloh
soucasné, coz muze vést k vyraznému zvyseni vykonu a efektivity, zejména v piti-
padech, kdy lze tlohy provadét nezavisle. V kontextu naseho nastroje pro detekci
prihlasovacich rozhrani lze multithreading vyuzit k paralelizaci procesu skenovani
vice webovych stranek, ¢imz se zkrati celkovy cas potiebny k dokonceni tlohy.

V této casti se budeme zabyvat implementaci multithreadingu v néstroji pro

detekci prihlasovacich rozhrani a optimalizaci vykonu dosazenou jeho pouzitim.

Knihovna Threading

K implementaci vicevldknového zpracovani v tomto néstroji se vyuziva vestavéna
knihovna pro zpracovani vlaken v jazyce Python. Tato knihovna poskytuje jedno-
duché rozhrani pro vytvareni a spravu vldken a také synchronizac¢ni mechanismy,

jako jsou zamky a semafory, které zajistuji konzistenci dat ve vice vlaknech.

Vicevlaknové skenovani webovych stranek

V nastroji pro detekci prihlasovacich rozhrani implementujeme vicevlaknovost vy-
tvorenim samostatného vlakna pro kazdou webovou stranku v seznamu cilovych
webovych stranek. Kazdé vlakno je zodpovédné za skenovani jedné webové stranky,
véetné detekce pritomnosti prihlasovaciho rozhrani, prohledavani webu pavoukem
pro dalsi adresy Uniform Resource Locator (URL) (pokud je povoleno) a ukladani
vysledki. To umoznuje skenovat vice webovych stranek soucasné, ¢imz se vyrazné
zkracuje celkovy cas potfebny k dokonceni tlohy.

Aby byla zajisténa konzistence vystupu a nedochézelo k "race conditions'nebo
poskozeni dat, pouzivame pro ukladani vysledkii datovou strukturu bezpec¢nou pro
vlakna. V nasem pripadé pouzivame vestavénou tridu Queue.Queue jazyka Python,
ktera poskytuje jednoduché rozhrani pro vkladani a nacitani polozek zptisobem bez-

pecénym pro vldkna.

Techniky optimalizace vykonu

Kromé implementace vicevlaknového zpracovani pouzivame v nastroji pro detekci
prihlasovacich rozhrani nékolik technik optimalizace vykonu, jako napt:
o Casové limity: Zahrnujeme parametr timeout pro volani requests.get(), abychom
zabranili nekoneénému viseni skriptu na pomalych nebo neodpovidajicich webo-
vych strankach. Tim je zajisténo, ze skript muze pokracovat ve skenovani dal-

sich web1i, i kdyz jeden web neodpovi v rozumném case.
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e Sdruzovani pripojeni: Knihovna requests, kterd se pouziva k provadéni po-
zadavkit HTTP, ve vychozim nastaveni podporuje sdruzovani pripojeni. To
umoznuje nastroji opakované pouzivat stavajici spojeni se serverem, ¢imz se
snizuje rezie spojend s navazovanim novych spojeni a zlepsuje celkovy vykon.

o Selektivni spidering: Nastroj obsahuje volitelnou funkci spideringu, kterou lze
povolit nebo zakazat podle preferenci uzivatele. Vynechanim spideringu, pokud
to neni nutné, mizeme snizit pocet provedenych pozadavki HTTP a zlepsit

celkovy vykon nastroje.

with ThreadPoolExecutor (max workers=threads) as executor:
future to_url = {executor.submit(check url, url, \
spider,\

max_depth, timeout): url for url in urls_to_check}

with click.progressbar(length=len(urls_to_check),
label="Scanning ,websites") as bar:
for future in as_completed (future_to_url):
url = future to_url[future]
try:
visited url, score = future.result ()
if score > 0:
results[visited url] = score
except KeyboardInterrupt as Ki:
sys.exit (0)
except Exception as e:
pass
bar.update (1)

2.4 Detekce prihlasovacich formularia

Komponenta pro detekei prihlasovacich formuldit pouziva heuristiku a regularni vy-
razy k identifikaci potencidlnich prihlasovacich formulait na analyzovanych webo-
vych strankach. Tato heuristika zahrnuje vyhledavani specifickych atributt (napr.
"id", "class", "name"), které mohou indikovat pritomnost ptihlasovaciho formuléfte.
Kromé toho se k vyhledavani vzorti bézné se vyskytujicich v prihlasovacich formu-
larich, jako jsou vstupni pole pro uzivatelskd jména a hesla, pouziva sada preddefi-

novanych regularnich vyrazi.

def detect_login_ form(html):

score = 0
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soup = html

forms = soup.find_all("form")

form_keywords = ["login", "signin", "log-in",k\
"sign-in", "auth", "authentication", "session"
input_keywords = ["username", "user", "email",\
"password" s "pass " s "de"]

for form in forms:

for keyword in form_keywords:

if keyword in form.get("id", "").lower )\
or keyword in "_".join(form.get("class", [])).\
lower () or keyword in form.get("name", "").lower ():

score += 1

form str = str(form).lower ()
for keyword in input_keywords:
if keyword in form_str:

score += 1

email pattern = re.compile(r’<input[~>]*xtype=["\"]7

email ["\’]?[~>]*>’, ,re.IGNORECASE)
vuuuuuuupassword _pattern =, re.compile(r’<input[~>]*xtype=["\"17
vuuuuuuupassword ["\?]?[">]*>>, re.IGNORECASE)

form str = str(form)

if email pattern.search(form_str):
score += 2

if password_pattern.search(form_str):

score += 20

return score

2.5 Podpora proxy serverii a anonymita

Anonymita je zasadnim aspektem, ktery je tfeba vzit v tivahu prii vyvoji nastroje
pro scraping nebo crawling webu, zejména pokud se jedna o citlivé informace nebo

se snazi obejit omezeni stanovend webovymi strankami. Pomoci proxy serverti muize
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nastroj maskovat IP adresu uzivatele a zachovat uréitou troven anonymity pti pii-
stupu na webové stranky. Tim se snizuje pravdépodobnost, ze budou cilové webové
stranky zablokovany nebo ze budou celit pravnim dusledkim kvili moznému poru-
seni soukromi.

V této Casti je popsana implementace podpory proxy serverti v nastroji pro

detekci prihlasovacich rozhrani a jeho tloha pri zajistovani anonymity.

Implementace podpory proxy serverii

K implementaci podpory proxy v néstroji pro detekci prihlasovacich rozhrani je
vyuzito vestavénych funkci proxy v knihovné requests. Knihovna requests umoznuje
predat slovnik proxy adres URL pro ruzné protokoly (napi. HT'TP a HTTPS) jako
parametr ve funkci get(). To umoziuje nastroji smérovat své pozadavky pres zadany
proxy server, ¢imz se u¢inné maskuje IP adresa uzivatele.

V néstroji je pridana nova volba ptikazového radku —proxy, ktera prijima ad-
resu URL proxy serveru jako vstup od uzivatele. Adresa URL proxy serveru by
meéla mit format http:/ /user:password @proxy.example.com:8080, kde uzivatel, heslo,
proxy.example.com a 8080 by mély byt nahrazeny skuteénymi prihlasovacimi tdaji
a adresou proxy serveru. Pokud neni zadana volba —proxy, bude nastroj pracovat

bez pouziti proxy serveru.

Pouziti proxy serverii pro zajisténi anonymity

Zaclenénim podpory proxy serverti do nastroje umoznujeme uzivatelim zachovat ur-
¢itou troven anonymity pri skenovani webovych stranek pro prihlasovaci rozhrani. To
mitize pomoci chranit identitu uzivatele a snizit riziko zablokovani cilovych webovych
stranek kvili omezenim na zakladé IP nebo mechanismim omezujicim rychlost.

Je nezbytné poznamenat, ze ne vSechny proxy servery poskytuji stejnou troven
anonymity a vybér proxy serveru muze vyznamné ovlivnit tc¢innost nastroje pri
zachovani anonymity. Uzivatelé by méli peclivé vybirat renomovany a spolehlivy

proxy server, aby si zajistili co nejlepsi ochranu.

Omezeni a pfipominky

Ackoli podpora proxy serverti nabizi cennou vrstvu anonymity, neni bez omezeni
a pripominek. Mezi potencidlni problémy, kterych by si uzivatelé méli byt védomi,
patii napi:
e Dopad na vykon: Smérovani pozadavk pfes proxy server miuze prinést doda-
tecné zpozdéni, které miize ovlivnit vykon néstroje. Uzivatelé by méli pti volbé

pouziti proxy serveru zvazit kompromisy mezi anonymitou a vykonem.
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http://user:password@proxy.example.com:8080
http://proxy.example.com

o Pravni a etické otazky: Pouzivani proxy serveri pro scraping nebo prochazeni
webu miize stale vést k pravnim nebo etickym problémiim, zejména pokud
maji cilové webové stranky prisné podminky sluzby nebo pokud se uzivatel
pokousi ziskat pristup k informacim s omezenym pristupem. Uzivatelé by méli
vzdy zajistit, aby jejich ¢innost byla v souladu s platnymi zakony a predpisy.

e Spolehlivost proxy serverti: Spolehlivost zvoleného proxy serveru hraje vy-
znamnou roli v celkové U¢innosti nastroje. Nespolehlivé proxy servery mohou
mit za nasledek preruseni spojeni nebo pomalou odezvu, coz negativné ovliv-
nuje vykon a presnost nastroje.

Zaveérem lze Tici, ze pridani podpory proxy serveru do nastroje pro detekci prihla-
Sovacich rozhrani poskytuje uzivatelim nezbytnou vrstvu anonymity, kterda pomaha
chranit jejich identitu a snizuje riziko zablokovani cilovych webovych stranek. Zvazi-
li uzivatelé omezeni a potencialni problémy spojené s pouzivanim proxy servert, mo-
hou se informované rozhodnout, zda do svych skenovacich aktivit zahrnout proxy

servery, ¢i nikoliv.

2.6 Podpora pripon

Jednim z kritickych aspekt presné detekce prihlasovacich rozhrani na webovych
strankach je schopnost efektivné skenovat sSirokou skalu potencidlnich adres URL
prihlasovacich stranek. Ve vychozim nastaveni pouziva skener prihlasovacich stranek
ke generovani moznych cest k adresim URL pro kontrolu ptihlasovacich formulaia
predem definovany seznam slov. Webové aplikace vsak mohou pro své prihlasovaci
stranky pouzivat rizné pripony soubori nebo mohou mit zalozni kopie takovych
stranek s riznymi priponami. Tato rtiznorodost pripon soubort mize vést k vyssi
pravdépodobnosti, ze béhem procesu skenovani budou chybét prihlasovaci formulare.
Pro vyreseni tohoto omezeni a zlepseni ti¢cinnosti skeneru prihlasovacich formu-
141 byla implementovana nova funkce, kterd umoznuje uzivatelim zadavat do se-
znamu slov dalsi pripony soubort za béhu. Pfipojenim téchto pripon ke kazdému
slovu v seznamu slov pro jedno spusténi muze skener pokryt Sirsi rozsah potenciél-
nich ptihlasovacich stranek, aniz by musel trvale ménit soubor se seznamem slov.
Tuto funkci podpory rozsiteni lze aktivovat pomoci volby -x nebo -extension ,

za kterou nasleduji pripony soubort oddélené mezerami. Napriklad:
python3 loginsscanner.py -x "php,html bak"

Skener vytvori rozsiteny seznam slov pro aktudlni béh tak, ze ke kazdému slovu
v puvodnim seznamu slov prida ".php", ".html'a ".bak". Tento rozsiteny seznam

slov zvysSuje pocet potencidlnich adres URL prihlasovacich stranek, které skener
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kontroluje, a zvysuje tak pravdépodobnost odhaleni prihlasovacich formulaii, ale i
délku béhu skenu. Mezi hlavni vyhody funkce podpory rozsiteni patii:

o Vétsi pokryti: Diky tomu, Ze uzivatelé mohou zadat dalsi pripony soubort,
miize skener pokryt Sirsi rozsah moznych prihlasovacich stranek, coz vede k
presnéjsim a komplexnéjsim vysledkim skenovani.

o Flexibilita: Tato funkce umoznuje uzivatelim prizptsobit proces skenovani
specifickym vlastnostem cilovych webovych stranek, ¢imz se zvysuje pravdépo-
dobnost odhaleni prihlasovacich formulaii, které mohou pouzivat netradicni
pripony souborti nebo maji zalozni kopie s riznymi priponami.

« Efektivita: Funkce podpory rozsiteni pripoji poskytnuta rozsiteni k ptivodnimu
seznamu slov pro jedno spusténi, aniz by doslo k trvalé tpravé souboru se
seznamem slov. Tento pristup umoznuje uzivatelim pouzit rizné sady piipon
soubort pro ruzné relace skenovani bez nutnosti udrzovat vice seznamu slov.

e Snadné pouziti: Diky zaclenéni funkce podpory rozsiteni jako volby ptikazo-
vého rfadku mohou uzivatelé tuto funkci rychle a pohodlné aktivovat, aniz by
museli ménit zdrojovy kéd skeneru nebo soubor seznamu slov.

Souhrnné lze fici, ze funkce podpory rozsiteni vyrazné zvysuje schopnost skeneru
prihlasovacich tdaja detekovat prihlasovaci rozhrani na webovych strankach tim,
ze rozsituje jeho pokryti na potencialni prihlasovaci stranky s riznymi priponami
souborti. Toto zlepsSeni presnosti, flexibility a efektivity ¢ini ze skeneru prihlaseni
jesté vykonnéjsi a univerzalnéjsi nastroj pro identifikaci prihlasovacich formulara v

ruznych webovych aplikacich.

2.7 Bodovaci systém

Misto pouhého vraceni logické hodnoty oznacujici, zda je pritomen prihlasovaci for-
muldr, nastroj poskytuje skore predstavujici pravdépodobnost, ze dana stranka ob-
sahuje prihlasovaci rozhrani. Systém bodovani je zaloZen na pocétu nalezenych shod
pomoci heuristiky a regularnich vyrazi, pricemz vyssi skére znamend vyssi pravde-

podobnost, Ze obsahuje prihlasovaci formular.

2.8 Spidering

Pokud uzivatel povoli funkci spideringu, nastroj bude sledovat odkazy na nactenych
webovych strankach az do zadané hloubky, aby nasel dalsi stranky ke kontrole.
Tato funkce zvysuje Sanci na objeveni prihlasovacich rozhrani diky prozkoumaéni

vice stranek na cilovych webovych strankach.
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2.9 Ukazatel priabéhu

Nastroj obsahuje ukazatel pribéhu, ktery se aktualizuje v pribéhu skenovani a po-
skytuje uzivatelim vizudlni informaci o postupu nastroje a zbyvajici praci, kterou

je tieba provést.

2.10 Vystup a serializace

Vysledky skenovani, véetné adres URL zjisténych ptihlasovacich rozhrani a souvi-
sejicich skoére, se ukladaji do souboru JSON zadaného uzivatelem. Tento vystupni

format umoznuje snadné rozebirani a dalsi analyzu vysledk.

2.11 Ukonceni za béhu

Nastroj lze ukoncit stisknutim klaves Ctrl+C v prikazovém radku. Po prijeti signalu

ukonceni nastroj ulozi dosud ziskané vysledky a az poté se vypne.

2.12 Navod na instalaci

Pred pouzitim nastroje pro detekci webovych prihlasovacich rozhrani se ujistéte,
Ze mate v systému nainstalovany jazyk Python a verzovaci systém git. Nastroj byl
vyvinut a testovan s pouzitim jazyka Python 3.10, ale mél by byt kompatibilni i s
jinymi verzemi jazyka Python 3.x.

Nastroj stahnete pomoci ptrikazu

git clone https://github.com/Sohrj00/loginscanner, vsechny potfebné knihovny
pomoci prikazu

pip install -r loginscanner/requirements.txt. Pak uz mizete nastroj spus-
tit ve standardni verzi naptiklad

loginscanner/loginscanner.py -u https://vut.cz nebo ve verzi s webo-
vym rozhranim pomoci

loginscanner/loginscanner.py -server.

2.13 Testovani a diskuze

V této sekci je popsan proces testovani nastroje pro detekci prihlasovaciho rozhrani
na virtualnich pocitacich hostovanych na platformé TryHackMe. TryHackMe je on-
line platforma, ktera poskytuje realné, praktické prostredi pro uceni a testovani

konceptll a nastroju kybernetické bezpecnosti. Virtudlni pocitace na této platforme
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jsou navrzeny tak, aby simulovaly rizné zranitelnosti a konfigurace, coz z ni ¢ini

idealni testovaci prostredi pro nastroj detekce prihlasovacich rozhrani.

Nastaveni testovaciho prostredi

Nejprve se nastavi testovaci prostredi. To zahrnuje vytvoreni t¢tu na strance Try-
HackMe, pripojeni k VPN, vstoupeni do prislusnych mistnosti a nasazeni cilovych
virtualnich pocitact. Kazdy virtualni pocitac¢ simuluje jiny typ webové aplikace a je

umistén v izolovaném prostiedi.

Provedeni testu

Test se provadi zadanim adresy URL virtualnitho pocitace do webového rozhrani
nastroje a spusténim skenovani. Pribéh a vysledky nastroje jsou sledovany v redlném
case. Veskeré anomadlie nebo problémy, které se béhem testovani vyskytnou, jsou

zaznamenany pro dalsi zkoumani a ladéni.

Vysledky testli a analyza

Vysledky skenovani se porovnavaji se zndmou konfiguraci virtualniho pocitace, aby
se vyhodnotila presnost nastroje. Mezi parametry, které se pri analyze berou v tivahu,
patii cas potiebny k dokonceni skenovani a presnost detekce. Vysledky je mozné
vidét v tabulce 2.1.

Stroj % detekovanych rozhrani cas

Overpass 100 5:44
Pickle Rick 100 6:21
Internal 0 5:32
Ignite 0 5:56
Brute it 100 6:13
Boiler cti 50 5:48
Daily bugle 100 5:11

Tab. 2.1: Vysledky skenovani

Vyskytnuté problémy

Na stroji Internal néstroj selhal, protoze prihlasovaci rozhrani bylo schované na

URL /blog/wp-login.php, jelikoz nastroj nepouziva rekurzi, nebyl schopny najit
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takto zanorenou stranku. Po manualni enumeraci a opétovném spusténi néstroje
viuci httt://internal/blog jiz prihlasovaci rozhrani spravné detekoval.

Na stroji Ignite nastala podobna chyba, prihlasovaci rozhrani bylo zanorené v
/fuel/login. Po manualnim prozkoumani stranky byl nalezen CMS fuel, néstroj
znovu spustén a prihlasovaci rozhrani jiz bylo detekovano.

Nastroj byl také testovan pres webové rozhrani vici https://vut.cz. Vysledky

tohoto testu jsou zobrazeny na obrazku 2.1.

Obr. 2.1: Vysledky testu ve webovém rozhrani

Websites:

https:ffvut.cz

Use spider

Proxy:

Start Scan

Results:

https:{/vut.czflogin
https:f/vut.cz/wiki
https:f/vut.cz/software
https:ffvut.cz/sw
https:f/vut.czfintra
https:f/vut.cz/mobil
https:{/vut.cz/moodle
https:f/vut.cz/housing
https:f/vut.cz/elearning
https:ffvut.czfteacher
https:f/vut.cz/_login
https:ffvut.cz/sap
https:ffvut.czfjvs

2.14 Zavér

V této kapitole byl poskytnut uceleny prehled o navrhu a implementaci néastroje
pro detekci webového prihlasovaciho rozhrani. Pomoci populdrnich knihoven jazyka
Python, threadingu, heuristiky, reguldrnich vyrazii a skérovaciho systému nastroj
efektivné skenuje webové stranky a detekuje prihlasovaci rozhrani. Modularita a
snadné pouziti nastroje z néj ¢ini cenny prinos pro aplikace v oblasti kybernetické

bezpecnosti, véetné penetracniho testovani a skenovani zranitelnosti.
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3 Webové rozhrani

Nastroj pro detekci prihlasovaciho rozhrani je vykonna a efektivni aplikace uréena k
identifikaci prihlasovacich rozhrani na seznamu zadanych webovych stranek. Vyhle-
danim téchto rozhrani mohou bezpecnostni odbornici a vyzkumnici posoudit zabez-
peceni webovych aplikaci, identifikovat potencialni zranitelnosti a prijmout vhodna
opatfeni na ochranu uzivatelskych dat.

Aby byl tento nastroj pristupnéjsi a uzivatelsky privétivéjsi, hraje zasadni roli
dobre navrzené webové rozhrani. Diky intuitivhimu webovému rozhrani mohou uzi-
vatelé snadno zadavat pozadované informace, sledovat pribéh procesu skenovani a
pohodIné si prohlizet vysledky. Responzivni design zajistuje, ze webovou aplikaci
lze pouzivat na riznych zarizenich, véetné stolnich pocitacl, notebookt, tableti a
chytrych telefont.

V této kapitole budou probrany technologie pouzitymé pro vytvoreni webového
rozhrani, véetné Vue.js pro vyvoj frontendi, Bootstrap pro responzivni design a
stylovani a Socket.IO pro komunikaci mezi klientem a serverem v realném case.
Také bude popsan proces navrhu a implementace a integrace s nastrojem pro detekci

prihlasovaciho rozhrani.

3.1 Flask

Flask je lehky a flexibilni webovy framework v jazyce Python, ktery vyvojaitim
umoznuje rychle a efektivné vytvaret webové aplikace. Flask poskytuje jednoduché
a snadno pouzitelné rozhrani API pro zpracovani pozadavki a odpovédi HTTP a
také vestavénou podporu pro obsluhu statickych souborti, Sablonovani a smérovani.
Flask byl pro tento projekt vybran, protoze se snadno nastavuje a integruje se sta-
vajicim skriptem Pythonu, coz umoznilo rychle vytvorit webové rozhrani pro skener
prihlaseni.

V tomto webovém rozhrani se Flask pouziva k obsluze statickych souboru (CSS,
JavaScript a HTML) a poskytuje rozhrani API pro spousténi novych skent a naéi-
tani vysledki. Aplikace Flask je nastavena s jedinou trasou, ktera vykresluje hlavni
soubor index.html. Tento soubor obsahuje aplikaci Vue.js, kterd pohani interaktivni

prvky webového rozhrani.

3.2 Flask-SocketlO

Flask-SocketIO je rozsiteni pro Flask, které zjednodusuje integraci WebSocketi do

aplikaci Flask. WebSockets umoznuji obousmérnou komunikaci v readlném case mezi
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klientem (prohlizeCem) a serverem, coz ndm umoznuje aktualizovat prubéh a vy-
sledky skenovani prihlaseni v realném case bez nutnosti dotazovani nebo obnovovani
stranky.

V tomto webovém rozhrani se k navazani spojeni WebSocket mezi backendem
Flask a frontendem Vue.js pouziva Flask-SocketlO. Kdyz uzivatel zahaji nové skeno-
vani, frontend odesle backendu prostrednictvim spojeni WebSocket udalost start _scan.
Backend poté spusti skript pro skenovani prihlaseni a vysle udalosti scan_progress
a scan_complete zpét do frontendu, ktery aktualizuje ukazatel priibéhu a zobrazi

vysledky.

3.3 Vue.s

Vue.js je progresivni framework JavaScriptu pro vytvareni uzivatelskych rozhrani.
Vue.js je navrzen tak, aby se dal snadno integrovat do stavajicich projekti a umoznil
vyvojarim pridavat na webové stranky reaktivni a interaktivni prvky s miniméalnim
usilim. Vue.js poskytuje jednoduché a vykonné rozhrani API pro vazbu dat, zpra-
covani udalosti a vyvoj zalozeny na komponentach, coz z néj ¢ini vynikajici volbu
pro vytvoreni webového rozhrani pro nas prihlasovaci skener. V tomto webovém roz-
hrani se Bootstrap pouziva ke stylovani rtiznych prvka uzivatelského rozhrani, jako
jsou vstupni pole, tlacitka, ukazatele prubéhu a oblasti vysledki. CSS Bootstrap je
obsazen v CDN a prislusné tiidy Bootstrap jsou aplikovany na prvky HTML v sab-
loné Vue.js. Diky tomu lze snadno vytvorit vizualné atraktivni a responzivni webové

rozhrani.

3.4 Navrh uzivatelského rozhrani

Uzivatelské rozhrani nastroje pro detekci prihlasovaciho rozhrani je navrzeno tak,
aby bylo jednoduché a intuitivni. Zahrnuje rtizné prvky a komponenty, které usnad-
nuji interakei s uzivatelem a organizované prezentuji potiebné informace. Tento oddil
popisuje klicové aspekty navrhu uzivatelského rozhrani.

e Rozvrzeni a struktura: Rozlozeni webového rozhrani je strukturovano tak, aby
poskytovalo jasnou vizualni hierarchii a vedlo uzivatele procesem skenovani.
Rozhrani obsahuje zahlavi obsahujici nazev néstroje, za nimz nasleduji vstupni
pole pro webové stranky, zaskrtavaci policko pro volbu povoleni spideringu a
pole pro zadani proxy serveru. Pod formuldfem se zobrazuje ukazatel prii-
béhu a po dokonceni skenovani jsou vysledky prezentovany v seznamu. Toto

rozvrzeni zajistuje, ze uzivatel nastroj snadno pochopi a muze s nim pracovat.
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o Prvky formulatfe: Pro zahajeni procesu skenovani je uzivatel povinen zadat
seznam webovych stranek, vybrat, zda chce pouzit spidering, a v pripadé po-
treby zadat proxy server. Prvky formulafe jsou navrzeny tak, aby byly uzi-
vatelsky privétivé a vizualné konzistentni, coz uzivatelim usnadnuje zadavani
pozadovanych informaci. Formular pouziva validaci, ktera zajistuje spravnost
a uplnost vstupnich udaji pred jejich odeslanim na server.

o Lista prubéhu: Protoze proces skenovani miize néjakou dobu trvat, je soucasti
formulare ukazatel pribéhu, ktery uzivatelim vizualné znazornuje pribéh ske-
novani. Lista pribéhu se aktualizuje v realném c¢ase pomoci Socket.IO pro pii-
jem aktualizaci pribéhu ze serveru. Tato funkce udrzuje uzivatele informované
pri ¢ekani na dokonceni skenovani.

o Zobrazeni vysledkl: Vysledky skenovani se zobrazuji v seznamu pod ukazate-
lem pribéhu. Kazda polozka v seznamu je odkazem na zjisténé prihlasovaci
rozhrani, coz uzivatelim umoznuje snadny pristup ke zjisténym prihlasovacim
strankam a jejich prohlizeni. Pouziti Vue.js umoznuje dynamickou aktualizaci
seznamu vysledkl pri zjisténi novych prihlasovacich rozhrani, coz uzivatelim
poskytuje aktualizace v realném case.

e Odezva: Diky vyuziti frameworku Bootstrap je uzivatelské rozhrani navrzeno
tak, aby bylo responzivni a privétivé pro mobilni zafizeni. To zajistuje, ze
nastroj je pristupny a pouzitelny na siroké skale zarizeni a velikosti obrazovky,
a poskytuje tak konzistentni uzivatelsky zazitek bez ohledu na pouzité zarizeni.

Uzivatelské rozhrani nastroje pro detekci prihlasovaciho rozhrani je navrzeno tak,
aby uzivateliim poskytovalo bezproblémové a poutavé prostredi. Diky zaclenéni intu-
itivnich formularovych prvki, aktualizacim pribéhu v redlném case a responzivnimu
designu rozhrani zajistuje, ze uzivatelé mohou s nastrojem snadno pracovat a rychle

se dostat k pozadovanym informacim.

3.5 Implementace Vue.js a Socket.lO

Webové rozhrani nastroje pro detekci prihlasovaciho rozhrani vyuziva Vue.js a Socket.1O
k vytvoreni dynamického uzivatelského prostiedi v redlném case. Tato cast se zabyva

implementaci téchto technologii a tim, jak prispivaji k celkové funkénosti nastroje.

Integrace Vue.js

Vue.js je progresivni framework JavaScriptu, ktery se pouziva k vytvareni uzivatel-
skych rozhrani. V tomto nastroji je Vue.js pouzit ke spravé stavu frontendu, zpra-
covani uzivatelskych vstupu a dynamické aktualizaci rozhrani. Aplikace Vue.js je

vytvofena a pripojena k prvku Document Object Model (DOM) s ID "app", kde
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spravuje data a metody souvisejici s procesem skenovani. Reaktivni datovy systém
Vue.js zajistuje, ze se rozhrani automaticky aktualizuje, kdykoli se zméni podkladova

data, a poskytuje tak uzivateli zpétnou vazbu v realném case.

Zpracovani uzivatelskych vstupii

Vue.js umoznuje nastroji zachycovat vstupy od uzivatele a ukladat je do datovych
vlastnosti aplikace. Pomoci direktivy v-model se prvky formulare vazou na odpovi-
dajici datové vlastnosti, coz zajistuje, ze vstup uzivatele je automaticky aktualizo-
van ve stavu aplikace. Kdyz uzivatel odesle formular, spusti se metoda submitForm,

ktera na server vysle udalost 'start_scan’ se shromazdénymi vstupnimi daty:.

Integrace Socket.10

Socket.IO je knihovna, kterd umoznuje komunikaci mezi klientem a serverem v redl-
ném case. V tomto nastroji se Socket.IO pouziva k navazani spojeni se serverem, coz
klientovi umoznuje prijimat aktualizace o priubéhu skenovani a zjisténych prihlasova-
cich rozhranich. Klient nasloucha riznym udalostem vysilanym serverem, napriklad
"'scan_ progress', 'room_joined'a "scan complete", a podle toho aktualizuje vlast-

nosti dat aplikace.

Aktualizace pribéhu v realném case

Jak server zpracovava skenovani, vysila udalosti "scan progress'obsahujici aktualni
pribéh a diléi vysledky. Klient nasloucha témto udédlostem a aktualizuje datové
vlastnosti aplikace "progress'a 'results', které jsou vazany na ukazatel pribéhu a
seznam vysledkii v rozhrani. Diky tomu se lista pribéhu aktualizuje v redlném case

a poskytuje uzivatelim vizualni informaci o pribéhu skenovani.

Zobrazeni vysledki

Po prijeti udalosti "scan_complete'ze serveru klient aktualizuje datovou vlastnost
"'results’s konecnym seznamem zjisténych prihlasovacich rozhrani. Systém reaktivity
Vue.js zajistuje, ze se seznam vysledki v rozhrani automaticky aktualizuje a zobrazi

uzivateli zjisténé prihlasovaci stranky.

3.6 Zaver

V této kapitole byly probrany razné technologie a techniky pouzité k vytvoreni

webového rozhrani pro aplikaci prihlasovaciho skeneru. S vyuzitim technologii Flask,
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Flask-SocketIO, Vue.js a Bootstrap bylo vytvoreno interaktivni a uzivatelsky pri-
vétivé rozhrani, které uzivatelim umoznuje konfigurovat a spoustét nékolik skenti
prihlaseni, zobrazovat aktualizace pribéhu v redlném case a ziskavat vysledky:.

Integrace Flask a Flask-SocketIO v backendu umoznuje aplikaci efektivné zpra-
covavat pozadavky HTTP a pripojeni WebSocket, coz zajistuje efektivni komunikaci
mezi klientem a serverem. Tato komunikace v redlném case je klicova pro poskyto-
vani aktualizaci pribéhu a poskytovani vysledkii skenovani uzivateli bez nutnosti
neustalého dotazovani nebo obnovovani stranky:.

Na frontendové strané zjednodusuje Vue.js proces vytvareni dynamické jedno-
strankové aplikace, ktera reaguje na vstupy uzivatele a podle toho aktualizuje prvky
uzivatelského rozhrani. Pomoci Vue.js lze snadno spravovat stav aplikace, zpracova-
vat udalosti uzivatele a aktualizovat DOM vykonnym a udrzovatelnym zptisobem.
Architektura Vue.js zalozena na komponentach také podporuje znovupouzitelnost a
modularitu kédu, coz usnadnuje budouci rozsireni nebo tpravy aplikace.

Bootstrap jako framework CSS nam pomahé vytvorit vizualné atraktivni a re-
sponzivni webové rozhrani s minimalnim tsilim. Vyuzitim predpripravenych styl
a komponent frameworku Bootstrap mtuzeme dosdhnout profesionalné vypadajiciho
designu a zajistit, aby nase webové rozhrani vypadalo dobie na rtznych zarizenich
a pri ruznych velikostech obrazovky:.

Diky implementaci Vue.js a Socket.IO poskytuje nastroj pro detekci prihlaso-
vacich rozhrani dynamické uzivatelské prostredi v realném case, které uzivateliim
umoznuje ziskat okamzitou zpétnou vazbu o procesu skenovani a pristup k dete-
kovanym prihlasovacim rozhranim. Tyto technologie hraji klicovou roli v celkové
funkcénosti nastroje a zajistuji uzivatelim bezproblémovy a poutavy zazitek.

Celkové je mozno Tici, ze kombinace téchto technologii umoznila vytvorit robustni
a uzivatelsky privétivé webové rozhrani pro aplikaci prihlasovaciho skeneru, diky
cemuz je pristupnéjsi a pouzitelnéjsi pro Sirsi publikum. Webové rozhrani nejen
zjednodusuje proces spousténi skenovani prihlasovaciho systému, ale také poskytuje
platformu pro budouci rozsitovani a vylepsovani, naptiklad pridani podpory pro

dalsi funkce skenovani nebo integraci s dalsimi webovymi bezpec¢nostnimi nastroji.
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4 \yzvy a omezeni

Prestoze nastroj pro detekci webového prihlasovaciho rozhrani nabizi vykonné reseni
pro detekci prihlasovacich formulaii, neni bez problémii a omezeni. Uvédoméni si
téchto problémt a pochopeni omezeni nastroje je nezbytné pro efektivni vyuziti
nastroje a interpretaci jeho vysledki.

Dynamicky obsah webu: Stale castéjsi vyskyt dynamického webového obsahu,
zejména diky pouzivani jazyka JavaScript, mize nastroji ztizit presnou detekci pri-
hlasovacich formulait. Nastroj mtze mit problémy se strankami, které nacitaji obsah
asynchronné nebo pouzivaji slozitou logiku JavaScriptu. Tento problém by mohla
pomoci vytesit budouci vylepseni, naptiklad zaclenéni bezhlavého prohlizece nebo
funkce vykreslovani JavaScriptu.

Falesné pozitivni a falesné negativni vysledky: Pouziti heuristiky a regularnich
vyrazu pro detekci prihlasovacich formulaiti mize mit za néasledek falesné pozitivni
vysledky (tj. neprihlasovaci stranky nespravné identifikované jako stranky obsahujici
prihlasovaci formulate) a falesné negativni vysledky (tj. prihlasovaci stranky, které
nastroj nezjistil). Prestoze systém bodovani pomahé tento problém zmirnit tim, ze
poskytuje skore pravdépodobnosti, je nutné si uvédomit, ze vysledky nastroje nemusi
byt vzdy dokonalé.

Vlastni prihlasovaci formulare: Nékteré webové stranky mohou pouzivat vlastni
prihlasovaci formulare, které se nedrzi béznych vzori nebo pouzivaji jedinecné atri-
buty. Tyto vlastni formulafe miize byt obtizné odhalit pomoci preddefinovanych
heuristik a regularnich vyrazi. Umoznéni uzivatelim definovat vlastni heuristiky a
regularni vyrazy by mohlo pomoci toto omezeni vyresit.

Etické aspekty: Pouziti nastroje pro detekci webového prihlasovaciho rozhrani ke
skenovani webovych stranek bez souhlasu jejich vlastnika mtize vyvolat etické obavy
a potencialné porusit platné zakony nebo pfedpisy. PTi pouzivani nastroje pro hod-
noceni zabezpeceni, penetrac¢ni testovani nebo jiné aplikace v oblasti kybernetické
bezpecnosti je nezbytné ziskat radné opravnéni a dodrzovat etické zasady.

Uvédomime-li si tyto problémy a omezeni, mohou uzivatelé nastroje pro detekci
webového prihlasovaciho rozhrani ¢init informovanéjsi rozhodnuti pii interpretaci
vysledkil nastroje a aplikaci jeho zjisténi na realné scénare. Pochopeni téchto pro-
blému navic muze byt voditkem pro budouci vylepSovani a vyvoj s cilem zlepsit

schopnosti nastroje a odstranit jeho omezeni.
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5 Navrhy pro budouci praci

Prestoze nastroj pro detekci webového prihlasovaciho rozhrani poskytuje robustni
feseni pro detekci prihlasovacich formulaii, existuji potencialni vylepseni a rozsiteni,
ktera by mohla dale zlepsit jeho funkénost a vykon.

Pristup strojového uceni: Zaclenéni technik strojového uceni, napriklad trénovani
klasifikatoru pomoci prvka extrahovanych z webovych stranek, by mohlo zvysit
presnost a odvolatelnost nastroje. Ke klasifikaci webovych stranek jako obsahujicich
nebo neobsahujicich ptrihlasovaci rozhrani by mohly byt pouzity algoritmy uceni s
dohledem, naptiklad logisticka regrese, stroje s podpturnymi vektory nebo modely
hlubokého uceni.

Lepsi prace se strankami naro¢nymi na JavaScript: Moderni webové stranky se
pii vykreslovani obsahu a vytvareni dynamickych uzivatelskych rozhrani ¢asto ve
velké mire spoléhaji na JavaScript. Vylepseni nastroje o funkce vykreslovani Ja-
vaScriptu, naptiklad integrace bezhlavého prohlizece, jako je Selenium, nebo pouziti
knihovny, jako je Pyppeteer, by mohlo zlepsit detekci ptrihlasovacich formulait na
strankach naroc¢nych na JavaScript.

Integrace se skenery webovych aplikaci: Integrace nastroje pro detekci webového
prihlasovaciho rozhrani se stavajicimi skenery webovych aplikaci nebo nastroji pro
hodnoceni zranitelnosti by mohla poskytnout komplexnéjsi bezpecnostni analyzu.
Spojenim detekce prihlasovacich rozhrani se skenovanim zranitelnosti by vyzkum-
nici v oblasti bezpecnosti mohli efektivnéji identifikovat potencialni vstupni body a
souvisejici zranitelnosti.

Prizptisobitelné heuristiky a reguldrni vyrazy: Umoznéni uzivatelim definovat
vlastni heuristiky a regularni vyrazy by mohlo nastroji umoznit prizpiisobit se kon-
krétnim pripadiim pouziti nebo se zamérit na konkrétni typy prihlasovacich for-
mulari. Toto prizpusobeni by mohlo zlepsSit presnost a vydrz nastroje, zejména v
situacich, kdy vychozi heuristika a regularni vyrazy nestaci.

Omezeni rychlosti: Pridani funkci omezovani rychlosti by mohlo nastroji pomoci
lépe zvladat situace, kdy webové servery zavadeéji omezeni poctu nebo frekvence
pozadavkl. Diky tomuto vylepseni by byl nastroj odolnéjsi a dokazal by si poradit
s sirsi skalou webovych stranek a webovych aplikaci.

Kontinudlni integrace a testovani: Zavedeni systému kontinualni integrace (CI),
ktery by automaticky testoval nastroj na ruznych webovych strankach, by zajistilo
jeho trvalou spolehlivost a i¢cinnost. Pravidelna aktualizace souboru dat a zakladnich
udaji pouzivanych pro testovani by rovnéz pomohla udrzet presnost a vykonnost
nastroje.

Zaclenénim téchto vylepseni a rozsiteni by se nastroj pro detekci webovych prihla-

sovacich rozhrani mohl stat jesté vykonnéjsim a univerzalnéjsSim reSenim pro detekci
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prihlasovacich formulaiia a podporu usili o kybernetickou bezpecnost.
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Zaveér

Néastroj pro detekci webového prihlasovaciho rozhrani predstavuje vykonné a vse-
stranné Teseni pro detekci prihlasovacich formulait na webovych strankéch a ve
webovych aplikacich. Diky pouziti heuristiky, regularnich vyrazi a skérovaciho sys-
tému dokaze nastroj presné identifikovat prihlasovaci rozhrani a podporovat rtzné
aplikace kybernetické bezpecnosti, jako je testovani pruniku, hodnoceni zranitelnosti
a bezpecnostni audity.

Modularni konstrukce nastroje a pouziti popularnich knihoven jazyka Python,
jako jsou Requests, Beautiful Soup a Click, usnadnuji jeho rozsiteni a prizptisobeni
pro konkrétni pripady pouziti. Jeho rozhrani piikazového radku a podpora vstupnich
soubort, jednotlivych adres URL a volitelnych funkci pavoukovani navic umoznuji
prizptusobeni riznym potifebam a preferencim uzivateli.

Navzdory své i¢innosti se nastroj pro detekci webového prihlasovaciho rozhrani
potyka s nékolika problémy a omezenimi, véetné zpracovani dynamického webového
obsahu, falesné pozitivnich a falesné negativnich vysledki, vlastnich prihlasovacich
formulait, omezeni rychlosti a etickych aspekti. Pokud si tyto problémy uvédo-
mime a budeme se je snazit fesit prostfednictvim aktualizaci, vylepseni a prubézné
udrzby, mize se nastroj dale vyvijet a zustat cennym zdrojem v oblasti kybernetické
bezpecnosti.

Zaclenéni technik strojového uceni, zlepseni moznosti vykreslovani v jazyce Ja-
vaScript, integrace se skenery webovych aplikaci, umoznéni prizptsobitelnych heu-
ristik a regularnich vyrazi a pridani omezeni rychlosti a podpory proxy serveru jsou
potencialni vylepseni, ktera by mohla dale zlepsit funkcénost a vykonnost nastroje.

Néastroj pro detekci webového prihlasovaciho rozhrani nakonec slouzi jako cenny
zdroj informaci pro odborniky na kybernetickou bezpecnost, vyzkumniky i studenty.
Pochopenim jeho schopnosti, omezeni a potencidlnich aplikaci mohou uzivatelé na-
stroj efektivné vyuzivat pro podporu svych bezpecnostnich snah, ziskat prehled o
zabezpeceni webovych aplikaci a prispét k neustalému vyvoji osvédcenych postupii

a Teseni v oblasti kybernetické bezpecnosti.
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Seznam symboli a zkratek

HTML
SQL
XSS

CSRF

CAPTCHA completely automated public Turing test to tell computers and

MFA
MITM
oTP
HTTP
HTTPS
SSL
HSTS
WAF
ZAP
OWASP
AJAX
Nmap
XML
API
CSS
JSON
CSVv
URL

DOM

HyperText Markup Language
Structured query language
Cross-site scripting

Cross-site request forgery

humans apart

Multi-factor Authentication
Man-in-the-middle

One-time password

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Secure Sockets Layer

HTTP Strict Transport Security
Web Application Firewall

Zed Attack Proxy

Open Web Application Security Project
Asynchronous JavaScript and XML
Network Mapper

Extensible Markup Language
Application Programming Interface
Cascading Style Sheets

JavaScript Object Notation
Comma Separated Values

Uniform Resource Locator

Document Object Model
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A Obsah elektronické prilohy

Elektronicka priloha obsahuje samotny skript, Ssablonu html stranky webového roz-

hrani a vychozi slovnik pro enumeraci.

L e e e korenovy adresar prilozeného archivu
loginscanner.py.........ccovvivinnnn. skript pro detekci prihlasovacich rozhrani
= e i v Vychozi slovnik
requirements.txt........... ... ... Verze pozadovanych knihoven jazyka pyzhon
templates ....vuiiiiniiiiaa.. Slozka obsahujici sablonu pro webové rozhrani
l_ index.html ...ooiiinii i e Sablona pro webové rozhrani
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