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Abstrakt

Tato prace se zaméruje na bezpecnost webového serveru Nginx a jeho konfigura¢ni moznosti,
s dirazem na funkci reverzniho proxy serveru. Prozkouméava dostupné Nginx alternativy
a bezpec¢nostni hrozby pro reverzni proxy servery. Dale se prace vénuje zpusobu odhaleni
téchto bezpecnostnich hrozeb pomoci metod penetracniho testovani a je provedena reserse
existujicich nastroju pro detekci bezpecnostnich slabin reverznich proxy. V praktické casti
je vyvinuty nastroj pro demonstraci bezpecnostnich utoka a detekci bezpec¢nostnich slabin
na server Nginx. V zavéru prace je funkénost néstroje otestovana a na zakladé ziskanych
zkusSenosti vytvorena technickd specifikace pro nastaveni reverzniho proxy serveru Nginx
omezujici moznosti jeho napadeni.

Abstract

This thesis focuses on the security of the Nginx web server and its configuration options,
with an emphasis on the reverse proxy server feature. It explores available alternatives to
Nginx and security threats to reverse proxy servers. The thesis also delves into methods
of detecting these security threats through penetration testing and conducts research on
existing tools for detecting security vulnerabilities in reverse proxies. In the practical part,
a tool is developed to demonstrate security attacks and detect vulnerabilities on the Nginx
server. The functionality of the tool is validated in a suitable testing environment, and
based on the gained experience, a technical specification is formulated for configuring the
Nginx reverse proxy server to limit its susceptibility to attacks.
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Kapitola 1

Uvod

Webové servery hraji klicovou roli v dnesni digitalni éfe, umoznuji spravu a dostupnost
webovych aplikaci a sluzeb. Mezi tyto servery patii i Nginx, ktery se stal jednim z nejobli-
benéjsich a nejpouzivanéjsich webovych servert diky své vykonnosti a efektivité. Nicméné,
s neustalym vyvojem kybernetickych hrozeb se stava bezpec¢nost webovych servert, véetné
Nginx, stdle naléhavéjsim tématem. Bezpecnostni slabiny v téchto serverech mohou pred-
stavovat vazné riziko pro provozovatele a uzivatele webovych stranek a aplikaci, a to véetné
uniku citlivych informaci, zneuziti serveru nebo odmitnuti sluzby.

Tato bakalarskd priace se zaméruje na problematiku bezpecnosti webového serveru
Nginx, s dirazem na jeho funkci jako reverzniho proxy serveru a je motivovina potiebami
spolecnosti Kyndryl. Funkce reverzniho proxy serveru je klicova pro zabezpeceni a spravu
komunikace mezi klienty a serverem. Reverzni proxy server funguje jako prostiednik mezi
klienty a serverem tim, ze prijima zadosti od klienti a preposila je na skuteény server.
Timto zpusobem umoznuje optimalizaci vykonu, zabezpeceni komunikace a spravu provozu
na strané serveru. Podrobnéjsi informace o této funkci lze nalézt v kapitole 2.2. V ramci
této prace budeme zkoumat Nginx jako reverzni proxy server a porovname ho s dostupnymi
alternativami, abychom porozuméli jeho vyhoddm a omezenim v kontextu bezpec¢nosti.
proxy servery, véetné Nginx. Jednou z klicovych hrozeb jsou ttoky typu Slow DoS, které
mohou zpomalit nebo dokonce zcela zastavit provoz na webovém serveru. V této praci prove-
deme dikladnou resersi existujicich bezpec¢nostnich hrozeb pro proxy servery a analyzujeme
utoky typu Slow DoS.

Dalsim dulezitym aspektem této prace je navrh a implementace softwarového néstroje
pro detekci bezpecnostnich slabin webového serveru Nginx. Tento néstroj bude slouzit k de-
monstraci moznych bezpecnostnich ttokd na server Nginx, coz umozni ziskat hlubsi pocho-
peni rizik spojenych s timto webovym serverem.

Prace zahrnuje i navrh technické specifikace pro nastaveni reverzniho proxy serveru
Nginx, kterd pomuze organizacim minimalizovat moznosti jeho napadeni. Tim bude zvy-
Sena celkova bezpecnost jejich webovych aplikaci a sluzeb. Vznikla technicka specifikace
na zékladé simulaci bezpecnostnich titokt na reverzni proxy server Nginx byla vytvorena
pro potreby spolecnosti Kyndryl. Slouzi na pomoc specialistim pri konfiguraci reverzniho
proxy serveru Nginx.

Zaveérem této bakalarské prace zhodnotime dosazené vysledky a provedeme diskuzi o dal-
$ich moznych rozsifenich prace. Tato prace prispéje k lepsimu porozuméni problematiky
bezpecnosti webovych serveru a poskytne konkrétni navody a doporuceni pro zlepseni je-
jich zabezpeceni.



Kapitola 2
Nginx

Tato kapitola je zaméfena na Nginx, vysoce vykonny webovy server a reverzni proxy. Se-
znami nas se samotnym Nginx webovym serverem. Nasledné se zaméii na jeho roli jako
reverzniho proxy serveru. Déle se zabyva ukoncenim SSL, dilezitou funkci Nginx pro zajis-
téni Sifrovaného spojeni mezi klienty a servery. Poté zakladni konfiguraci pro reverzni proxy
server Nginx. Zaveér kapitoly se zabyva alternativami k Nginx a jejich srovnani.

2.1 Nginx web-server

Nginx je open-source webovy server a reverzni proxy server, ktery se stal jednim z nej-
oblibengjsich a nejrozsitenéjsich webovych serverti a proxy serveru vyuzivanych na celém
svété [23]. Nginx byl vytvoren, aby vyftesil takzvany c10k problém, coz znamena, ze webovy
server, ktery pouziva vlakna k zpracovani pozadavkt uzivatell, neni schopen spravovat vice
nez 10000 pfipojeni soucasné [4]. V minulosti mnoho webovych servert dokézalo zpracovat
pouze 10 000 pripojeni soucasné. Nginx byl vyvinut s dirazem na vysokou vykonost, spoleh-
livost a Skalovatelnost. Tento server je schopen obsluhovat tisice souc¢asnych pripojeni, coz
ho ¢ini efektivnim néstrojem pro zajisténi dostupnosti a rychlosti webovych stranek [74].
Tento server predstavuje multifunkéni nastroj schopny fungovat jako reverzni proxy,
vyvazovaé zatéze, vyrovnavaci paméf HTTP a mnoho dalstho. Podporuje sifrovani pro-
stFednictvim SSL/TLS protokoli, coz umoznuje zabezpecenou komunikaci mezi serverem
a klientem. Nginx se vyznacuje udalostmi rizenou, modularni, asynchronni architekturou,
kterd funguje na jediném vlakné. Tato architektura se mimoradné efektivné skdluje na
bézném serverovém hardwaru a dokaze bez problému pracovat s vicejadrovymi systémy.
Na rozdil od jinych webovych serverd, jako je napriklad Apache, se Nginx vyznacuje op-
timalizaci vyuziti paméti, CPU a sitového provozu. Tim dosahuje maximélniho vykonu
na jakémkoli fyzickém nebo virtudlnim serveru. To znamené, ze Nginx dokdze obslouzit
nejméné 10x vice (vétSinou 100-1000x vice) pozadavki na server oproti Apache [4, 74].

2.2 Reverzni proxy

Reverzni proxy server je typ proxy serveru, ktery se nachazi mezi klientem a backendovym
serverem. Reverzni proxy server prijima pozadavky od klientd a pieposild je na backendovy
server. Chrani backend servery pred pfimym vystavenim internetu. Dokaze zachytit a zkon-
trolovat prichozi provoz, snizit dosah toku a zmirnit potencidlni zranitelnosti. Ke kazdé



sluzbé se tedy dostane pouze nezbytny provoz. Reverzni proxy server muze provadét ruzné
ukoly, véetné [74]:

Forward Proxy vs Reverse Proxy
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Obrazek 2.1: Reverzni proxy oproti forward proxy

e Ochrana backendového serveru: Reverzni proxy server mize chranit backendovy ser-
ver pred utoky, jako jsou utoky typu DoS nebo DDoS. Navic dokaze skryt IP adresy
backendovych servert.

e Vyvazovani zatéze: Reverzni proxy server muze rozlozit pozadavky mezi vice backen-
dovych serveri, aby se zlepsila vykonnost. Minimalizuje riziko vypadkt zptisobenych
pretizenim jednoho serveru. Pokud na jednom serveru dojde k problémiim, ostatni mo-
hou pokracovat v provozu, ¢imz se zachova dostupnost webu. Podporuje nasledujici
metody vyvazovani zatéze:

Round Robin: Tato metoda je pouzivana ve vychozim nastaveni. Pozadavky jsou
distribuovany rovnomérné mezi servery, priCemz se berou v tvahu vahy servert
(tento parametr je implicitné nastaveny na 1).

Nejméné spojeni: Pozadavek je odeslan na server s nejmensim poctem aktivnich
spojeni, opét s ohledem na vahy serveru.

IP Hash: Server, na ktery je pozadavek odeslan, je urcen z IP adresy klienta.
V tomto pripadé se pro vypocet hodnoty hash pouziji bud prvni t¥i oktety IPv4
adresy, nebo celd adresa IPv6. Metoda zarucuje, ze pozadavky ze stejné adresy
se dostanou na stejny server, pokud je dostupny.

Obecny Hash: Server, na ktery je pozadavek odeslan, je urcen z uzivatelem defino-
vaného klice, kterym muze byt textovy fetézec, proménna nebo jejich kombinace.

Nahodny: Kazdy pozadavek bude predan na ndhodné vybrany server.

Nejméné ¢asu: Pro kazdy pozadavek se vybere server s nejnizsi prumérnou latenci
a nejnizsim poctem aktivnich pripojeni.

e Omezeni piistupu: Reverzni proxy server muze omezit piistup k backendovému ser-
veru na zikladé IP adresy nebo uzivatelského jména a hesla.

o Ukladani do vyrovnéavaci paméti: Reverzni proxy server muze uklddat statické soubory
do vyrovnavaci paméti za tcelem zlepseni rychlosti odezvy.



2.3 Ukonceni SSL

SSL pouzivéa certifikaty k vytvoreni Sifrovaného spojeni mezi serverem a klientem. To umoz-
nuje bezpeény prenos citlivych informaci. Bezpecnad vrstva SSL je nezbytna pro kazdou
webovou stranku, kterd pracuje s citlivymi daty. Pokud jde o webovy provoz, SSL také
prinasi dodatecné zpracovani na strané serveru, kde pokazdé musi desifrovat pozadavek.
Zde vznika situace, ktera pripominda dilema: Pokud je odstranéno SSL, server je vystaven
riziku utoku, a pokud je pouzito SSL, server prijde o trochu rychlosti nebo ¢eli dodateénym
nékladim pfi skalovani [74].

Vzhledem k tomu, ze Nginx mé schopnost fungovat jako vyvazovac zatéze, muzou se mu
prideélit dalsi tlohy. Zakladni myslenkou ukonceni SSL je, ze pozadavek ptichazi k vyvazovaci
zatéze po zabezpeceném kanalu, ale je odesilan na ostatni webové servery bez SSL. Timto
zpusobem webovy server pracuje rychleji a nakonec jsou pozadavky odesilany klientim
bezpeénym zpusobem [74].

Internet
- *8—~-5=<‘“/’“'
HTTPS HTTPS Nginx Load Balancer

(SSL Terminates here)

Web Server Farm

Obrazek 2.2: Nginx vyvazovani zatéze a SSL ukonceni

2.4 Zakladni konfigurace Nginx

Nginx poskytuje mnoho konfiguraci klicovych pro spravnou funkcionalitu a optimalizaci pro
konkrétni potireby uzivatele. V priloze B lze nalézt popis mnoha uzite¢nych konfiguraci pro
webovy server Nginx a mezi zdkladni konfiguraci patii:

2.4.1 Konfiguracni soubor

Konfigurace Nginxu se sklada z dvojic kli¢c-hodnota nazyvanych direktivy. Direktivy rozho-
duji, ktera konfigurace se mé pouzit. Tyto direktivy mohou byt organizovany a seskupeny
do bloku nazyvanych kontexty. Kontexty jsou struktury podobné stromu, které mohou byt
vzajemné vnorené a direktivy mohou byt pouziviny pouze uvniti kontextu [43]. Dilezité
kontexty (main, server, upstream a location) [30]:

e Direktivy v hlavnim kontextu se vztahuji ke vsemu.
o Direktivy v kontextu server se vztahuji k uréitému serveru/portu.
e Direktivy v kontextu upstream odkazuji na sadu backendovych serveru.
o Direktivy v kontextu location se vztahuji pouze k odpovidajicim webovym umisté-
nim (napiiklad "/"a "/images").
2.4.2 Konfigurace reverzni proxy

Predani pozadavku na proxy server funguje tak, ze Nginx pfeposila pozadavek na urceny
backend server, ziskava odpovéd a posila ji zpét klientovi.



Pro smérovani pozadavku na HTTP proxy server se vyuziva direktivy proxy_pass
uvnitf kontextu (location). Naptiklad [53]:

location /some/path/ {
proxy_pass http://www.example.com/link/;

}

Vypis 2.1: Reverzni proxy pomoci proxy_ pass.

2.4.3 Omezeni pripojeni

Nginx umoznuje omezeni po¢tu pripojeni na zakladé predem definovaného klice, napiiklad
podle klientovy IP adresy. Je vytvorena oblast sdilené paméti pro ulozeni metrik pfipojeni
a je pouzita direktiva 1imit_conn k omezeni otevienych pfipojeni [11]:

http {
limit_conn_zone $binary_remote_addr zone=limitbyaddr:10m;
limit_conn_status 429;
server {
limit_conn limitbyaddr 30;

Vypis 2.2: Konfigurace pro omezeni poctu pripojeni.

Tato konfigurace vytvari oblast sdilené paméti pojmenovanou limitbyaddr. Predem defino-
vany kli¢ je klientova IP adresa v binarni formé. Direktiva 1imit_conn ma dva parametry:
limit_conn_zone a pocet povolenych pripojeni. Direktiva limit_conn_status nastavuje
odpovéd v pripadé omezeni pripojeni na status 429, coz oznacuje prili§ mnoho pozadavki.
Direktivy limit_conn a limit_conn_status jsou platné v kontextu HTTP, server a lo-
cation [11].

2.4.4 Omezeni provozu

Pomoci Nginx muizeme omezit rychlost pozadavku predem definovanym klicem, naptiklad
podle klientovy IP adresy [11]:

http {
limit_req_zone $binary_remote_addr zone=limitbyaddr:10m rate=1r/s;
limit_req_status 429;
server {
limit_req zone=limitbyaddr burst=10 nodelay;

Vypis 2.3: Konfigurace pro omezeni provozu.

Tato konfigurace vytvaii oblast sdilené paméti pojmenovanou limitbyaddr. Pfedem defi-
novany kli¢ je klientova IP adresa v bindrni formé. Direktiva 1limit_req méa dva volitelné
argumenty: zone a burst. Argument zone urcuje, na kterou oblast sdilené paméti omezeni
zadosti se ma odkazovat. Ve chvili, kdy je pocet pozadavki pro danou zénu prekrocen,
zadosti jsou odlozeny, dokud nedojde k dosazeni jejich maximalni velikosti burst. Direk-
tivy limit_req_status a limit_req jsou platné v kontextu HTTP, server a location.
Direktiva 1imit_req_zone je platnd pouze v HTTP kontextu [11].


http://www.example.com/link/

2.4.5 Omezeni sitky pasma

Nginx umoznuje omezeni $itky pasma stahovani pro klienta. Pro omezen{ provozu poza-
davku klienta vyuzijeme direktivy 1limit_rate a limit_rate_after [l11]:

location /download/ {
limit_rate_after 10m;
limit_rate 1m;

Vypis 2.4: Konfigurace pro omezeni sirky pasma.

Konfigurace location bloku stanovuje, ze pro URI s predponou download bude rychlost
poskytovani odpovédi klientovi omezena na 1 megabajt za sekundu po dosazeni limitu
10 megabajtu [11].

2.5 HTTP provoz

Nginx je univerzalni webovy server, ktery dokaze zpracovat rtzné typy prichoziho pro-
vozu. Funguje jako reverzni proxy, vyvazovac¢ zatéze a HI'TP vyrovnavaci pamét, efektivné
zpracovava a poskytuje pozadavky HTTP/HTTPS. Dokéze prijimat HTTP pozadavky od
klientt a rozdélovat je mezi backendové servery, poskytuje funkce jako ukoncéeni SSL, ukla-
dani obsahu do vyrovnavaci paméti a smérovani pozadavkt na zakladé rtznych kritérii.

Priklad konfigurace pro HTTP provoz:

Lze vyuzit Nginx HTTP modul pro vyvazovani zatéze pres HTTP servery za pouziti
upstream bloku [11]:

upstream backend {
server 10.10.12.45:80 weight=1;
server app.example.com:80 weight=2;

}

server {
location / {
proxy_pass http://backend;
}

}

Vypis 2.5: Konfigurace pro HI'TP provoz

Tato konfigurace vyvazuje zatéz mezi dvéma HTTP servery na portu 80. Parametr weight
udava, aby se preddaval dvojnasobny pocet pripojeni druhému serveru. Vychozi hodnota
tohoto parametru je 1 [11].

2.6 TCP a UDP provoz

Nginx dokéze zpracovavat také TCP a UDP provoz, obvykle pomoci modulu stream. Dokéaze
smérovat, vyvazovat zatéz a spravovat TCP a UDP spojeni.


http://backend

Priklad konfigurace pro TCP provoz:
Za pomoci modulu stream lze vyvazit zatéz pres TCP servery pouzitim upstream bloku [11]:

stream {
upstream mysql_read {
server readl.example.com:3306 weight=5;
server read2.example.com:3306;
server 10.10.12.34:3306 backup;

b
server {
listen 3306;
proxy_pass mysql_read;
b

Vypis 2.6: Konfigurace pro TCP provoz

Server blok v této konfiguraci ¥ikd, aby Nginx naslouchal TCP komunikaci na portu 3306
a vyvazil zatizeni mezi dvémi replikami MySQL databézi. Uvadi i dalsi jako zélohu, které
bude predén provoz pokud budou primérni databédze nedostupné [11].

Priklad konfigurace pro UDP provoz:

V tomto piikladu je vyuzito vyvazeni zatéze pres UDP servery za pouziti upstrem bloku
definovaného jako udp [11]:

stream {
upstream ntp {
server ntpl.example.com:123 weight=2;
server ntp2.example.com:123;

}
server {
listen 123 udp;
proxy_pass ntp;
}

Vypis 2.7: Konfigurace pro UDP provoz

Tato konfigurace vyrovnava zatizeni mezi dvéma upstream servery NTP (Network Time
Protocol), které vyuzivaji protokol UDP. Pokud sluzba, ktera slouzi pro vyrovnavani zatéze,
vyzaduje odesilan{ vice paketl tam a zpét mezi klientem a serverem, tak lze vyuzit parametr
reuseport. Mezi tyto sluzby patii OpenVPN, VoIP, DTLS [11].

2.7 Alternativy Nginx

V této ¢asti budou probrany alternativy k webovému serveru Nginx. Budou zminény jejich
prednosti a nedostatky.
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2.7.1 Apache HTTP Server

Apache HTTP Server je open-source webovy server. Tento server je znamy pro svou spo-
lehlivost, flexibilitu, bezpec¢nost a lehkou skalovatelnost. Jednou z vyhod Apache je jeho
schopnost zvladat velky objem provozu s minimalni konfiguraci. Nabizi velké mnozstvi
moduli, které umoznuji uzivatelim prizpusobit konfiguraci podle specifickych pozadavki.
M4 moduléarni architekturu, coz umoznuje vybrat a aktivovat pouze potfebné moduly, coz
muze prispét k zvyseni vykonu. Nabizi modul mod_ proxy, ktery mu umoznuje fungovat
jako reverzni proxy server pro presmérovani pozadavklt a vyuzit algoritmi na vyvazovani
zatéze [18]. Je kompatibilni s riznymi opera¢nimi systémy, coz umoznuje jeho nasazeni na
Siroké skale platforem. Vyuziva vlaknovou strukturu, coz muze pri vysoké navstévnosti vést
k problémim s vykonem.

2.7.2 Lighttpd

Tento open-source webovy server je optimalizovany pro prostfedi kriticka z hlediska rych-
losti, pricemz zustava v souladu se standardy. Je navrzen tak, aby byl lehky a mél malé
naroky na pamét, takze je vhodny zejména pro servery, které trpi problémy s nac¢itanim
a Uniky pameéti. Je schopny zvladat vysoky provoz s malou spotiebou paméti a procesoru.
Vyuzivéa architekturu fizenou udalostmi, diky ¢emuz je efektivni pii zpracovani mnoha sou-
Casnych pripojeni. Nginx je vSak ¢asto vniman jako bohatsi na funkce, nabizi pokrocilé
funkce vyvazovani zatéze a reverzni proxy. Lighttpd je casto chvalen pro svou jednodu-
chost a snadnou konfiguraci. Poskytuje modul mod_ proxy. Tento modul umoznuje defino-
vat proxy pravidla v konfiguraénim souboru a umoznuje distribuovat provoz mezi ruzné
servery pomoci vyvazovani zatéze. Dokaze presmérovat pozadavky na rizné backendové
servery, ale nepodporuje SSL/TLS pfipojeni na backendové servery [70].

2.7.3 Microsoft Internet Information Services (IIS)

Webovy server vyvinuty spoleénosti Microsoft je urcen pro poskytovani obsahu na plat-
formé Windows. IIS je dobre integrovan s dalsimi produkty od spolec¢nosti Microsoft a na-
bizi pokrocilou podporu pro technologie jako jsou .NET framework, ASP.NET. Poskytuje
vestavéné moznosti autentizace jako Basic, ASP.NET a Windows aut. Funguje jako vice-
vlaknovy webovy server s fizenim udalosti, kdyz pozadavek dorazi na server 11IS, je pridélen
do aplikéniho poolu, ktery bézi v izolaci. Nabizi modul Application Request Routing (ARR),
ktery umoznuje provadét funkci reverzniho proxy. Dokaze smérovat a ridit pozadavky mezi
uzivatelem a backendovymi servery na zakladé hlavicek a algoritmu vyvazovani zatéze [29].

2.7.4 LiteSpeed

Komeréni webovy server, ktery je zalozen na Apache HTTP Serveru. Je to velmi vykonny
a skélovatelny webovy server. Lze jej pouzit k nahrazeni stavajiciho serveru Apache, aniz
by bylo nutné ménit jakékoli dalsi programy nebo detaily operac¢niho systému. Vyuziva
architekturu fizenou udalostmi, spotfebuje méné zdroji nez Apache, timto zajistuje lepsi
vykon s minimélnim vyuzitim paméti a procesoru. Mize fungovat jako reverzni proxy server.
Nabizi moduly i pro vyvazovani zatéze a ukladani do vyrovnéavaci paméti [78].
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2.7.5 IBM HTTP Server

Webovy server, ktery je zaloZen na technologii Apache HTTP Server. Jedna se o vykonny
a spolehlivy server, ktery dokaze obsluhovat velké mnozstvi pozadavki soucasné. IHS je
vyuzivan pro nasazeni webovych aplikaci v podnikovém prostfedi a ¢asto je integrovan
s dal$imi produkty od IBM (napf. WebSphere Application Server). Poskytuje pokrocilé
zabezpeceni a Sifrovani dat. Stejné jako Apache HT'TP Server poskytuje modul mod_ proxy
pro funkcionalitu reverzni proxy a dokaze provadét presmérovnani pozadavki a vyvazovani
zatéze [22].

Je to pomérné komplexni server, tudiz jeho konfikurace mtze byt narocna. Navic je to
komercni produkt, takze jeho cena je vyssi. Tento server se hlavné vyuzije na aplikace, které
pozaduji vysoky vykon a skalovatelnost.

2.7.6 Porovnani klicovych vlastnosti

Nasledujici tabulka porovnava klicové vlastnosti zminénych servera 2.1:

Porovnani klicovych vlastnosti

Vlastnosti ~ Apache Lighttpd 1IS LiteSpeed IBM HTTP Nginx

Arch. Process- | Event- Process- | Event- Process- Event-
based based based based based based

(ON) Linux, Linux, Windows | Linux, Linux, Linux,
Windows, | Unix Windows, | Unix Windows,
Unix Unix Unix

Licence Open Open Patent Komeréni | Komercéni Open
Source Source Source

Reverzni Ano Ano Ano Ano Ano Ano

p.

Vyvaz. z. | Ano Ano Ano Ano Ano Ano

(omezené)
SSL/TLS | Ano Ano Ano Ano Ano Ano
Moduly Rozsdhlé | Omezené | Rozsahlé | Rozsahlé | Omezené Rozsdhlé

11

Tabulka 2.1: Porovnani klicovach funkci serverti: Apache, Lighttpd, IIS, LiteSpeed, IBM
HTTP Server, a Nginx.



Kapitola 3

Penetracni testovani

Penetracni testovani, znamé také jako pentest, je bezpec¢nostni testovaci metoda, ktera se
zameétruje na aktivni vyhleddvani zranitelnosti v informacénim systému ¢i aplikaci. Cilem
penetra¢niho testovani je zkoumat bezpecnostni postupy, konfigurace a reakce na utoky
systému pomoci simulace redlnych utoki. Tyto utoky se pokousi ziskat pristup ke vsem
zdrojum, které itocnik muze dostat po ispésném utoku, véetné citlivych dat. To umoznuje
organizacim identifikovat slaba mista v jejich systémech nebo aplikacich, aby mohly byt
feseny pred skutecnym tutokem. Je nezbytné shromazdit podrobné informace o systému,
coz zahrnuje oteviené porty, analyzu certifikatl, zafizeni v siti a jejich IP adresy, operac¢ni
systémy, software a jejich verze [83].

3.1 White box a black box testovani

V této Casti jsou probrany dva typy testovani a témi jsou:

White box testovani

Pri white box penetra¢nim testovani mé tester kompletni prehled o systému. Zahrnuje
sdileni uplnych sitovych a systémovych informaci s testerem, véetné sifovych map a prihla-
Sovacich udajiu. White box testovani je uzite¢né pro simulaci cileného ttoku uvniti sité na
konkrétni systém s vyuzitim co nejvétsiho poctu utocnych vektori. Toto testovani vyzaduje
vysoké porozumeéni zakladu kodu [24, 72].

Black box testovani

Pri black box penetra¢nim testovani nejsou testerovi poskytnuty zadné informace. Tes-
ter v tomto pripadé simuluje pristup neprivilegovaného utoc¢nika, od pocateéniho pristupu
a spusténi az po zneuziti. Tento scénar lze povazovat za nejautentictéjsi a ukazuje, jak by
se protivnik bez znalosti o struktufe kdédu a architektuie systému zaméroval na organizaci
a kompromitoval ji.

Black box testovani se tyka pouze vstupu a vystupu, protoze tyto dvé véci jsou pod
kontrolou testera. Bere v tivahu vnéjsi chovani systému. Tester vybird rizné proménné,
aby zjistil, jak softwarova aplikace reaguje. Cilem black box testovani je predpovédét, jak
se testovany software bude chovat [24, 72].
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Obrazek 3.1: Ukazka black box a white box testovani

3.2 Typy testovani

Typy penetra¢niho testovani zavisi na rozsahu testovani a pozadavcich organizace. Zde jsou
popsany typy penetracnich testu [8, 83]:

Penetracéni testovani sité

Objevuje a vyuziva nejvice vystavené zranitelnosti v siftové infrastrukture jako jsou ser-
very, routery, firewall a switche. Toto zahrnuje kontrolu chybné konfigurace, verze softwaru,
zbytecné sluzby, oteviené porty a dalsi potencialné slaba mista v sitové infrastrukture.

Penetracéni testovani bezdratové sité

Infrastruktura bezdratové sité a zafizeni v siti jsou testovany na zranitelnost. Bezdratové
penetracni testovani se pouziva k identifikaci rizik spojenych s bezdratovymi sitémi a snazi
se vyuzit zranitelnosti jako protokolu, Spatné konfigurace, slabych nebo vychozich hesel
a neautorizovanych pristupovych bodi.

Penetracni testovani webové aplikace

Tento typ penetracniho testovani se pouziva k nalezeni zranitelnosti ve webovych apli-
kacich. Toto zahrnuje identifikovani bezpec¢nostnich slabin v databéazich, zdrojovém kédu
a backendovych sitich webové aplikace. Mezi bézné zranitelnosti zjisténé béhem penetrac-
niho testovani webové aplikace patii SQL injection, Cross-site scripting (XSS) a $patna
konfigurace. Tyto zranitelnosti budou popsany dale v kapitole 3.4.

Penetracéni testovani na strané klienta

Tento typ se zaméfuje na nainstalovany software na klientském pocitaci. Tento software by
mohl zahrnovat naptiklad webovy prohlizec¢, prehravace médii a dalsi lokdlné nainstalovany
software. Uto¢nici vyuziji nainstalovaného softwaru k ziskdni pfistupu do infrastruktury
organizace. Tyto zranitelnosti by mohly byt zneuzity phishing utoky.

13



3.3 Faze penetracniho testovani

Existuje nékolik metod pro pristup k bezpecnosti organizace. Tento proces zahrnuje nékolik
fazi od shromazdéni informaci po shrnuti testovani ve zpravé o zjisténych zranitelnostech.
Tyto faze jsou [25, 83]:

Priprava a planovani

Tato faze je ivodnim krokem penetracniho testovani. Je ¢asto opomijena, ale je zdsadni, aby
tester a organizace objasnili pozadavky a ocekdvané vysledky. Je dulezité stanovit rozsah
testovani, ¢asovy plan testovani a pravidla zavazku. Mély by tedy byt jasné urceny cile
testovani, oblast testovani a podepsané smlouvy.

Shromazdovani detailnich informaci (Reconnaissance)

Tato faze je soustfedénd na shromazdéni co nejvice informaci o systému. Cilem je ziskat
relevantni data pro pldnované penetracni testovani. Priuzkum muze byt aktivni, kde tester
pracuje s cilovym systémem, nebo pasivni, kde se ziskdvaji verejné dostupné informace.
Aktivni sbér dat zahrnuje sité, operac¢ni systémy, aplikace, uzivatelské ucty a doménova
jména.

Modelovani hrozeb (Threat modeling)

Na zakladé ziskanych informaci testeri tvori scénare utoku. Jsou identifikoviny potencio-
nalni cile a mapovany zptsoby utoki. Faze spociva ve skenovani a analyze cile z pohledu
utoc¢nika. Tester muze ziskat informace o opera¢nim systému, otevienych portech, protoko-
lech a bézicich sluzbach. Cilem je nalézt relevantni zranitelnosti v systému, na které by se
uto¢nik mohl zamérit.

Analyza zranitelnosti (Vulnerability analysis)

Nasledné penetracni testeri zacinaji aktivné hledat zranitelnosti, aby urcili, jak tispésné by
mohly byt jejich strategie vyuziti. V této fazi testefi provadéji skeny zranitelnosti a manualni
analyzu za tcelem identifikace bezpecnostné slabych mist a urceni, které itoky maji nejveétsi
pravdépodobnost tspéchu.

Exploitace

V této fazi jsou spustény utoky na zranitelnosti, které testeri objevili pro ziskani pristupu
k zdrojum cile. Cilem jsou zranitelnosti, které se prokazaly, Ze jsou pritomné a zneuzitelné.

Post-exploitace

Faze post-exploitace je kritickou ¢asti penetra¢niho testovani a zac¢ind po kompromitovani
jednoho nebo vice systémi. Béhem této faze sbirame informace o systému, hledame zajimavé
soubory, pokousime se zvysit nase prava a pristoupit do jinych systému, ziskat hesla a dalsi.
Reportovani

Reportovani je posledni a nejvice dulezitd ¢ast penetrac¢niho testovani. Pfeddme nasi de-

tailni zpravu zjisténi zakaznikovi. Tato zprava obsahuje, co se udélalo, jak se to udélalo
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a jak by zdkaznik mél objevené zranitelnosti opravit. Méla by byt rozdélena na technické
a netechnické sekce. Netechnickd sekce by méla zahrnovat shrnuti testovani a technicka
detailn{ informace na nalezené zranitelnosti.

3.4 Bezpecnosti hrozby pro proxy servery

V této ¢asti jsou probrany Casté bezpec¢nosti hrozby pro reverzni proxy servery.

3.4.1 DoS nebo DDoS

Utoky typu DoS nebo DDoS se snazi pretizit proxy server pozadavky, coz mize vést k jeho
selhéni. DDoS priddva dimenzi "mnoho na jedno', ¢imz ztézuje prevenci téchto ttoku [26].
Proxy servery mohou byt cilem téchto titoku, protoze se nachazeji mezi klienty a backendo-
vymi servery. Pokud je proxy server pretizen, muze to ovlivnit i backendové servery, které
se mohou stat nedostupnymi [16]. Dva z nejbéznéjsich DoS ttoku jsou [16]:

Ping of Death

V prubéhu tohoto ttoku ttoénik odesild stovky ping zaddosti (ICMP zadosti o echo) s velkym
nebo nelegdlnim objemem dat na server s cilem jej odpojit nebo udrzet tak zaneprazdnénym
odpovidanim na ICMP zadosti o echo, Ze neni schopen obsluhovat své klienty.

TCP SYN Flood

Utok vyuziva standardni trifizovy proces navazovani spojeni protokolu TCP, pficemz ode-
sfla zadost o pripojeni s neplatnou navratovou adresou.

3.4.2 Slow DoS

Tento utok si klade za cil vycerpat prostredky serveru tim, ze udrzuje dostateény pocet
neuplnych pozadavki a prodluzuje dobu pripojeni. Pro provedeni tohoto Utoku vytvori
utoc¢nik nékolik pripojeni k webovému serveru a odesila z nich netdplné HTTP pozadavky.
Kvili pomalé interakci téchto pripojeni se serverem je server uklada do fronty pripojeni az
do doby, nez jsou tato pripojeni zcela obslouzena. Jakmile je dostupny prostor ve fronté
obsazen, server neprijiméd zadna (legitimni) pfipojeni [80].

Utok Slow Header

Tento utok vyuziva skutecnosti, ze HT'TP protokol vyzaduje kompletni ptijeti hlavicek GET
pred jejich zpracovanim. Pokud server obdrzi nekompletni hlavicky GET, predpoklada, ze
klient pracuje s pomalym internetovym pripojenim, a tim udrzuje své zdroje obsazené
¢ekanim na zbytek hlavicky. Utoénik vSak nikdy neodesild kompletni hlavicku GET. Misto
toho poskytuje falesné pole hlavicek HT'TP serveru v pravidelnych ¢asovych intervalech, aby

server resetoval expiracni ¢asova¢ pokazdé, kdy obdrzi ¢ast hlavicky, a tim udrzel pfipojeni
aktivni po delsi dobu [80].

Utok Slow POST

V tomto ttoku ttoc¢nik odesila kompletni hlavicku HT'TP POST, ale zpravu odesila velmi
malymi ¢astmi, ¢imz nuti server ¢ekat na kompletni télo zpravy. Pole Content-Length hla-
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vicky HTTP udava velikost téla zpravy v bajtech. Utoénik k vytvoieni tohoto ttoku odesils
HTTP zpravy s vyssi hodnotou Content-Length nez je skutecna velikost téla zpravy. Kdyz
webovy server obdrzi tuto zpravu, predpoklada, ze prijal pouze Cast téla zpravy. Takto
udrzuje server své zdroje obsazené éekanim na zbytek zpravy. Utoénik vytvai{ dostateény
pocet pripojeni k webovému serveru a zasila takové HTTP zpravy z kazdého z nich, aby
obsadil frontu ptipojeni webového serveru [80)].

Utok Slow READ

V tomto ttoku ttoénik odesle kompletni HTTP pozadavek na server. Utoénik, ale ozndm{
serveru mensi velikost okna pro piijem dat ze serveru, nez je obvyklé. Tim je server nucen
zpomalit svoji odpovéd, ¢mz dochdzi k postupnému vyéerpani zdroji serveru. Utoénik se
snazi navazat co nejvice téchto aktivnich spojeni, aby doslo k tplnému obsazeni volnych
prostiedku serveru. Pro vyssi d¢innost ttoku si dtoénik vyzada velky soubor (napiiklad
obrazek) od serveru, aby spojeni udrzel co nejdéle. V disledku toho se legitimni uzivatelé
nemohou pripojit na server [68].

3.4.3 CRLF injection

CRLF (Carriage Return Line Feed) injection je typ zranitelnosti, ktery cili na ukonéeni
rfadku v HT'TP pozadavcich a odpovédich. Tento Gtok umoznuje ito¢nikovi vlozit nezadouci
hlavicky do HT'TP komunikace, coz muze vést k pfesmérovani uzivatele na jinou webovou
stranku nebo k zranitelnosti XSS [19].

3.4.4 Cross-site scripting (XSS)

Utoky typu XSS vyuzivaji chyby v konfiguraci proxy serveru k vlozen{ §kodlivého kédu do
webovych stranek. Proxy servery mohou byt cilem téchto tokt, protoze Casto zpracovavaji
webové stranky. Pokud je proxy server napaden ttokem typu XSS, ttoc¢nik muze vlozit
skodlivy kod na webové stranky, které jsou pak zobrazeny klientim. Tento Skodlivy kod
muze byt pouzit k odcizeni cookies, tiniku dat uzivatelti nebo provadéni dalsich utoka [76].

3.4.5 Man-in-the-middle (MitM)

Utoky typu MitM umoziiuji ttoénikovi odposlouchévat a ménit komunikaci mezi klientem
a proxy serverem. Proxy servery mohou byt cilem téchto toku, protoze se nachazeji mezi
klienty a backendovymi servery. Pokud je proxy server napaden utokem typu MitM, Gtoc-
nik mtze odposlouchavat komunikaci mezi klientem a backendovym serverem a dokonce ji
i ménit [76].

3.4.6 Directory Traversal Attacks

Directory traversal je HT'TP ttok, ktery umoznuje tto¢nikovi pristup k omezenym adresa-
am a spoustét prikazy mimo kofenovy adresar webového serveru. Tento ttok muze ohrozit
citlivd data, kterd by mohla poskytnou informace pozadované pro dalsi poskozeni systému
a konfiguraéni soubory na serveru. Utoénik provadi piikazy tak, ze se vydava za uzivatele,
ktery je spojen s webem. Vse tedy zavisi na tom, k ¢emu ma uzivatel webu v systému
pristup [1, 76].

16



3.4.7 Session hijacking attack

Utok, kdy dtoénik mize piebrat kontrolu nad platnou relaci uzivatele, ¢imz ziskéva neo-
pravnény piistup k systému nebo aplikaci. Utok kompromituje token relace tim, Ze ukradne
nebo predpovida platny token relace, aby ziskal neopravnény pristup k webovému serveru.
Token relace by mohl byt kompromitovan riznymi zpusoby, nejbéznéjsi jsou XSS nebo
MitM [67, 76].

3.4.8 Spatna konfigurace zapezpeceni

Tato chyba se mtize vyskytovat na jakékoli vrstvé zasobniku aplikaci, cloud, sité, webového
serveru a databaze. Spatna konfigurace miize poskytnout neopravnény pifstup k citlivym
dattim nebo byt vyuzita k napadeni systému [9, 76].

3.5 Existujici nastroje

Tyto néstroje jsou vyznamnymi pomocniky pro automatizaci testovani a objevovani zna-
mych bezpecnostnich zranitelnosti v reverznich proxy serverech a pomahaji v identifikaci
a Teseni potencialnich hrozeb pro webové aplikace.

3.5.1 Wa3af

Tento open-source framework je vyvinut v programovacim jazyce Python a poskytuje pro-
stredky pro identifikaci, testovani a vyhodnocovani bezpec¢nostnich nedostatki webovych
aplikaci. Je k dispozici na opera¢nich systémech Windows, Linux a MacOS. Poskytuje vic
jak 130 plugint, které identifikuji SQL injection, XSS a dalsi [81].

Je to modularni framework, coz umoznuje prizpusobeni testovani zranitelnosti. Sklada
se ze dvou dulezitych ¢asti jadra a plugind. Jadro spousti hlavni proces a koordinuje praci
plugini a vyménu informaci mezi nimi. W3af ma velké pozadavky na procesor, proto mu
musi byt omezeny zdroje, jinak dokaze vyuzit cely procesor [38].

3.5.2 Nessus

Jedna se o vykonny néastroj, ktery dokaze identifikovat Sirokou skalu bezpec¢nostnich zra-
nitelnost{ v siti. Své tkoly plni prostifednictvim vice nez 1200 kontrol testujicich mozné
utoky, které by mohly ohrozit bezpecnost pocitace. Nastroj prochazi kazdy port na cilovém
pocitaci, identifikuje bézici sluzby a nasledné testuje tyto sluzby, aby zajistil, Ze neobsa-
huji zranitelnosti, které by mohly byt zneuzity k neopravnénému pristupu nebo poskozeni
systému. Nepredpoklada konfiguraci serveru a dokaze efektivné testovat zranitelnosti bez
ohledu na specifické nastaveni [14].

Jeho klient-server architektura ¢ini skeny vice skalovatelné a presné. Mnoho uzivatelt
si nastavuje nessusd server, ktery provadi skenovani na zadost klienta béziciho na jiném
pocitac¢i. Servery lze umistit na rizné strategické body v siti, coz umozinuje provadéni testu
z ruznych thla pohledu [6].

3.5.3 Nikto

Nikto je open-source webovy skener, ktery provadi komplexni testy proti webovym serverim
pro vice polozek, véetné vice nez 6 700 potencialné nebezpecnych souboru a programu, kon-
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troluje zastaralé verze vice nez 1250 webovych servert a problémy specifické pro jednotlivé
verze na vice nez 270 serverech [69].

Kontroluje polozky konfigurace serveru, jako je pritomnost vice indexovych soubori,
moznosti HTTP serveru, sken SSL certifikat a pokusi se identifikovat nainstalované webove
servery a software. Dokaze skenovat nékolik portii na serveru s nékolika bézicimi webovymi
servery [77].

Identifikuje potencidlni problémy a bezpe¢nostni zranitelnosti, véetné [77] :

e Chyby v konfiguraci serveru a softwaru
¢ Vychozi soubory a programy
e Nezabezpecené soubory a programy

e Zastaralé verze serverti a programu

3.5.4 OWASP ZAP

ZAP je open-source nastroj navrzeny pro skenovani zranitelnosti, a jednd se o flexibilni
a rozsifitelny nastroj. V jadre funguje jako tzv. "man-in-the-middle proxy". Tedy se postavi
mezi prohlizec testera a webovou aplikaci, coz mu umoznuje zachytavat a kontrolovat zpravy
posilané mezi prohlize¢em a webovou aplikaci. V ptripadé potifeby muze upravit obsah téchto
zprav a nasledné je preposilat na uré¢ené misto. ZAP je navrzen s cilem identifikovat mozné
bezpecnostni nedostatky, které by mohly byt vyuzity pro rizné itoky, véetné SQL injection,
cross-site scripting (XSS), neopravnény pristup a dalsi [71].

3.5.5 Nmap

Nmap je bezplatny open-source nastroj pro objevovani siti. Je flexibilni a dostupny na
mnoho operac¢nich systémech. Nmap vyuziva IP pakety k urceni dostupnych hosti v siti,
nabizenych sluzeb (nézev a verze aplikace), bézicich operacnich systému (a jejich verzi),
typu pouzivanych paketovych filtru/firewali a mnoha dalsich charakteristik. Byl navrzen
pro rychlé skenovani rozsahlych siti, ale funguje dobfe i pfi skenovani jednotlivych hostt [28].

3.5.6 SSLScan

SSLScan je nastroj prikazového fadku, ktery vykonava rozsdhlé testy na urceném cili a po-
skytuje kompletni seznam protokolu a Sifer, které SSL/TLS server akceptuje. Zaroven do-
dava dalsi uziteéné informace pro posouzeni zabezpeceni. SSLScan muze snizit riziko iniku
dat tim, ze odhaluje chyby v konfiguraci a slabiny v nastaveni SSL/TLS cilovych sys-
tému [39].

3.5.7 Problémy s nastroji pro penetracni testovani

e Pokryti: Nemusi byt schopny detekovat vyzadovanou bezpec¢nostni hrozbu.

o Slozitost: Jsou to komplexni nastroje a poskytuji mnoho funkci, coz prinasi vysokou
slozitost.

e Konfigurace: Mohou mit omezené moznosti konfigurace skenti nebo filtrovani vy-
sledkd.
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o Rozdifitelnost: Nemusi poskytovat dalsi rozsifeni funkcionality.
o Kompatibilita: Kompatibilita s dalsimi nastroji muze byt obtizna.

e Cena: Né&které z téchto ndstroju nabizeji bezplatnou verzi, plné vybavené obvykle
vyzaduji licenci.
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Kapitola 4

Navrh nastroje

Pro ucely demonstrace bezpecnostnich rizik a slabin v nastaveni serveru Nginx je pro po-
treby spole¢nosti Kyndryl pozadovano vyvinout softwarovy nastroj, ktery umozni simulovat
a demonstrovat mozné utoky na tento webovy server. Hledani téchto jednotlivych slabin
by manualné byla zdlouhava prace, proto je vhodné pouzit automatizovany program. Jak
je popsano v kapitole 3, penetracni testovani muze mit mnoho podob. Tato prace si klade
za cil simulovat nejcastéjsi bezpecnostni hrozby pro proxy servery, jejich dopad na server
Nginx a prokazat vliv spravné konfigurace na vysledky téchto tatokt. Dalsim cilem je vy-
tvorit technickou specifikaci (doporuceni) pro nastaveni reverzniho proxy serveru Nginx
omezujici moznosti jeho napadeni.

4.1 Pozadavky na funkcénost

Zde jsou vypsany zakladni tkoly, které nastroj musi provést.

e Skenovani cile: Nastroj by mél byt schopny skenovat specificky server, coz by mohla
byt IP adresa nebo doménové jméno. Vyhodnoceni zda server bézi, identifikace ote-
vienych portt a spusténych sluzeb.

e Simulace tutoku: Nastroj bude schopny provést Siroké spektrum utoku, které jsou
zminény v kapitole 3.

o Konfigurace a prizpusobeni: Nastroj by meél poskytovat moznosti pro prizpusobeni,
coz umoznuje testerovi upravit jeho chovani na zdkladé konkrétnich pozadavku na
testovani. Tester bude moci nastavit parametry simulovanych dtokt, véetné jejich
intenzity, ¢asovani a cilovych mist na serveru Nginx, coz umozni detailni testovani
raznych scénart ttoki

e Detailni zprava vysledkii: Nastroj by mél generovat detailni zpravy o vysledcich pene-
tra¢nich testl, coz zahrnuje detailni informace o zjisténych bezpecnostnich zranitel-
nostech a jejich moznych dopadech na server Nginx. Navic poskytne informace o po¢tu
spusténych testi, nalezenych bezpecénostnich hrozbach, identifikace utoku, jejich typu
a cilovych mistech na serveru Nginx.
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4.2 Pozadavky nefunkcéni povahy

o Prenositelnost: Tento nastroj bude mozné prizptisobit na jiny operacni systém. Nastroj
bude navrzen a implementovan pro opera¢ni systém Linux.

e Modularita: Nastroj bude rozdélen do rtiznych komponent, které spolupracuji a tvori
jeden funkéni celek. Toto nabizi vysokou flexibilitu, kdy uzivatel mize pridavat nové
moduly nebo upravovat existujici moduly bez naruseni existujici architektury.

o Rozsititelnost: Nastroj bude snadné rozsitit o nové funkce nebo vlastnosti. Bude na-
vrzen tak, aby umoznoval pridavani novych moduld nebo funkci bez potieby velkych
uprav stavajici architektury.

4.3 Technologie

Jako implementacni jazyk pro nastroj pro demonstraci bezpecnostnich rizik byl vybran
Python. Toto rozhodnuti bylo uc¢inéno z duvodu rozsidhlého ekosystému knihoven a fra-
meworku, které lze vyuzit pro tkoly souvisejici se siti (Socket, Requests, socket, Scapy).
Python je multiplatformni, coz znamenad, ze kod napsany v Pythonu lze spoustét na ruz-
nych operac¢nich systémech bez vétsich uprav. Tato flexibilita je vyhodna pro testovani
a predvadéni tokt napri¢ riznymi prostredimi. Navic 1ze snadno integrovat s dalsimi bez-
pecnostnimi nastroji a frameworky. Toto umoznuje dalsi rozsifeni jeho funkénosti.

Niéstroj bude mozné spustit z prikazového fadku a neposkytuje jakékoli jiné nez textové

Dulezitou souc¢asti implementace je prezentace vysledki. Ve chvili, kdy néstroj dokondci
demonstraci ttoku, tak se vygeneruje textovy soubor se zavéreénou detailni zpravou o zjis-
ténych zranitelnostech a jejich dopadu na server Nginx. Toto umozni prochazeni a analyzu
dat ziskanych béhem simulace Gtoku, coz umozni rychlé a prehledné zobrazeni bezpecnost-
nich aspekti serveru.

4.4 Navrh

Néstroj se bude skladat z nékolika soubort Python zodpovédnych za funk¢énost nastroje. Pro
spusténi tohoto nastroje bude vyzadovan vstup na prikazovém radku ve formé cile utoku,
jako je IP adresa nebo doménové jméno, a také parametry pro konfiguraci skenu. Kromé
toho bude moznost pripojit na vstup konfiguracni soubor pro konfiguraci skenu a definovani
cile itoku. Béhem spusténi nastroje dojde k skenovani porti zadaného cile a vybrané mo-
duly budou spustény na bézicich sluzbach. Kazdy modul bude pokryvat specifickou funkci
v ramci celého nastroje. Diky schopnosti pridavat vlastni moduly bude néstroj vysoce roz-
Sifitelny. Uzivatel bude moci kombinovat rizné parametry a pridavat nové parametry pro
spusténi nové funkcionality do jiz integrovaného néastroje. Vystup spusténého nastroje bude
zpracovan a prezentovan uzivateli v jednotné formé, bud na standardnim vystupu, nebo
zapsan do textového souboru.

Néstroj bude schopen identifikovat implementované moduly a stanovit poradi, v némz
maji byt tyto moduly provedeny. Béhem proviadéni moduli bude shromazdovat nezbytné
vysledky, které budou tvorit celkovy vystup. Kazdy modul bude pokryvat konkrétni funkc-
nost v ramci skenovani zabezpecend.
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Kapitola 5

Implementace

Tato kapitola popisuje proces prevodu navrhu do implementace néstroje. Budou zde pro-
birdny vybrané technologie pro implementaci néstroje, architektura nastroje a testovaci
prostiedi.

5.1 Nastroj pro demonstraci bezpecnostnich ttokii

Pro tcely testovani konfigurace a demonstraci itokd na reverzni proxy Nginx byl imple-
mentovan nastroj v programovacim jazyce Python3. Programovaci jazyk Python3 byl zvo-
len z divodu bohatého vyberu knihoven a modula. Cilem experimentt je najit vhodnou
konfiguraci webového serveru Nginx, ktera umozni branit se a zmirnit dopad utoku. Imple-
mentovany nastroj lze spustit jak ze strany serveru, tak utocnika.

Hlavni ¢asti nastroje je nginx_scanner.py, ktery propojuje a spousti jednotlivé moduly
nastroje. Konfigurace skenu lze nastavit pomoci konfiguracniho souboru, ktery obsahuje
potfebné parametry pro sken. Nastroj nabizi flexibilitu diky moznosti prizptisobit parametry
skenovani pres prikazovy radek nebo v konfigura¢nim souboru. Nastroj poskytuje podrobné
logovani o odezvé cile a zjisténych zranitelnostech ve formatu textového souboru, souboru
json nebo souboru csv, ktery uzivatel mize zvolit pomoci argumenti prikazového Fadku.
Poskytuje rizné drovné logovani (DEBUG, INFO, WARNING a ERROR), pomoci kterych muze
uzivatel filtrovat logované zpravy.

Nastroj je schopny vyhodnotit, zda je cilovy server dostupny, skenovat porty a shromaz-
dit informace o otevienych portech a sluzbach, které na nich bézi. Uzivatel mize pomoci
konfiguracniho souboru nebo ptikazového radku zadat seznam portid oddélenych ¢arkami,
rozsah porti oddéleny pomlc¢kou nebo jeden port. Na zdkladé zadanych porti je ovéreno
zda je port otevreny, a pomoci knihovny nmap jsou ziskany informace o sluzbé na daném
portu. Tyto informace jsou nasledné predany uzivateli, nebo je hldseno, ze nebyly nalezeny
zadné oteviené porty.

Naéstroj provadi skenovani konfiguracnich soubort Nginx na detekci potencionalnich
zranitelnosti typu CRLF injection. Tento sken lze pouzit pfi spusténi nastroje ze strany
serveru zadanim cest k konfiguraé¢nim souborim webového serveru Nginx. Vyuzivaji se
regularn{ vyrazy k identifikaci zranitelnych ¢asti v konfiguracnim souboru a zaznamenavaji
se nélezy spolu s jejich kontextem (blok server nebo location). Pokud nejsou nalezeny
zadné zranitelnosti, zaznamena se zprava, ze nebyly zjistény zadné zranitelnosti.

Nastroj je schopny provadét atoky Denial of Service, konkrétné Slow Header, Slow
Body, Slow Read, ICMP Flood, SYN Flood a UDP Flood, které jsou popsany v sekci 3.4.
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Timto umoziiuje ztizit ¢ znemoznit p¥istup na webovy server. Utoky vyuzivaji vlaken k vy-
tvoreni vice pripojeni a souCasnou simulaci Denial of Service utoku.
Utoky Slow Header, Slow Body a Slow Read jsou rozdéleny na dva typy:

Kontrolovany ttok: Utoky jsou provadény s nastavenou délkou trvani a posilaji
nebo ¢tou data s nastavenym zpozdénim mezi kazdym ¢tenim/posilanim. Obsahuji
probe_connection, které kontroluje, zda ptipojeni k soketu stéle reaguje. V pripadé,
ze spojeni nereaguje t¥i sekundy, tak je spojeni uzavieno. Vytvoreni soketu pro utok je
nastaveno, tak aby v pfipadé nedspésného vytvoreni soketu zkousel nastroj vytvaret
soket do doby, nez je GSpésné navazano spojeni.

Rekurzivn{ dtok: Utoky jsou provadény s nastavenou délkou trvani, ale narozdil od
kontrolovaného ttoku neobsahuji probe_connection. V ptripadé, ze spojeni nereaguje,
tak se nastroj pokusi uzavrit spojeni a rekurzivné vytvori nové spojeni k serveru pres,
které nastroj pokracuje v utoku. To znamend, ze po celou dobu ttoku je udrzovan
pocet zadanych pripojeni. Vytvoreni soketu pro utok je nastaveno tak, aby v pripadé
nedspésného vytvoreni soketu zkousel nastroj vytvaret soket do doby, nez je GSpésné
navazano spojeni. Tento utok slouzi jako dodateéné stresové testovani direktivy, ktera
v kontrolované varianté tspésné ustala utok.

Utoky ICMP Flood, SYN Flood a UDP Flood vyuZivaji knihovnu scapy k vytvoreni
a odeslani prizpusobenych pakett pro kazdy typ ttoku. Slow Denial of Service utoky
vyuzivaji modul socket k navazani a udrzeni mnoha spojeni s cilem vycerpat prostredky
serveru.

Popis jednotlivych argumentt nastroje:

-t/--target: IP adresa nebo hostname cile
-p/--port: Port cile

-pr/--port\_range: Jeden port, rozsah porti (oddéleny pomlckou: 80-120) nebo list
portu (oddéleny ¢arkou: 80,443,8080) pro skenovani porti.

-a/--attack: Typ utoku (header, post, read, icmp, syn, udp)

-s/--sockets: Pocet soketu (pfipojeni) pro SlowDoS ttok

-th/--threads: Pocet vldken (pfipojeni) pro DoS ttok

-du/--duration: Doba trvani utoku

-d/--data: Nastaveni hodnoty pro hlavicku Content-Length v Slow Post titoku
-b/--bytes: Pocet bajti poslanych v jedné iteraci Slow Post ttoku.
-ps/--packet\_size: Velikost paketu odeslaného v DoS dtoku

-nb/--number\_bytes: Pocet bajtl, které maji byt nacteny z vyrovnavaci paméti pii
kazdé operaci Cteni.

-sr/--start\_range: ZaCatek rozsahu velikosti dat odesilanych v ramci okna TCP

-er/--end\_range: Konec rozsahu velikosti dat odeslanych v ramci okna TCP
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o -de/--delay: Prodleva mezi odesildnim po sobé jdoucich pozadavki nebo datovych
paketl béhem ttoku Slow DoS. Zadand hodnota mé vytvorenou odchylku 30%.

e -c/--connection\_delay: Prodleva mezi vytvafenim jednotlivych vladken pfi ttoku
SlowDoS (pocet pripojeni za sekundu).

o -r/--reps: Pocet opakovani DoS ttoku

o —crlf/--crlf\_check: Zkontroluje konfigura¢ni soubor na piitomnost CRLF in-
jection poskytnutim cesty k konfigura¢nimu souboru.

o -v/--verbose: Poskytne vice informaci béhem utoku.
e -lo/--local: Argument pro aktivaci monitorovani pii titoku ze strany serveru.
e —-log\_type: Vystupni format logovani

e —-log\_level: Nastaveni prahové hodnoty logovani.

5.2 Skript pro monitorovani webového serveru

Pro tcely testovani a sbéru dat byl vytvoren skript v programovacim jazyce Python3, ktery
umoznuje monitorovat webovy server Nginx. Skript server_monitor.py umoznuje sbér dat
pro utoky ICMP Flood, SYN Flood, UDP Flood a Slow Denial of Service.

Tento skript vytvori vlakno a kazdou sekundu sbira data o stavu webového serveru Nginx
a stavu TCP spojeni na IP adrese a portu predané argumenty. Tato data nasledné uklada
a interpretuje v podobé grafu. Skript bézi po dobu stanovenou argumentem --duration
nebo, pokud neni argument zadan, do doby, nez uzivatel stiskne kldvesu enter. V pripadeé
monitorovani Flood Utoku jsou sbirdana data o stavu ICMP, UDP nebo SYN pozadavku.

Dostupnost webového serveru Nginx je kontrolovana pomoci knihovny requests za-
slanim HTTP HEAD pozadavku. Pokud sluzba neodpovi do nastaveného ¢asového limitu je
povazovana za nedostupnou.

Pravidelné sbirana data o TCP spojeni jsou ziskdna pomoci modulu subprocess a na-
stroje ss. Sbirana data o ICMP a UDP pozadavku jsou ziskdna pomoci knihovny scapy.

Interpretace grafu je dosazena pomoci knihovny matplotlib, mpld3 a seaborn. Vy-
slednd data jsou exportovana do souboru csv a html, a interpretace grafu do souboru png.
Nasledné vypocita dobu vypadku, maximéalni pocet navazanych pripojeni a celkovou dobu
vypadku, a vysledky jsou vypsany do konzole.

Pii utoku ze strany serveru (tzn. Utok ze strany serveru na stejny server) je moznost
pouzit dfive zminény argument —-local pro aktivaci funkce monitorovani v rameci nastroje.
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Kapitola 6

Testovani

Tato kapitola probira testovaci prostredi, strukturu testovani, prubéh a vysledky testovani
nastroje.

6.1 Testovaci prostredi

Puavodnim planem bylo vyuzit testovaci server poskytnuty spole¢nosti Kyndryl. Testovaci
server spolecnosti Kyndryl, ale vyuziva strategii s nékolika vrstvami ochrany jesté predtim,
nez se provoz dostane k testovacimu serveru. Tyto ochrany jsou vyhradné zasadami spolec-
nosti Kyndryl a blizsi podrobnosti nelze specifikovat v ramci této prace. Kvuli zminénym
diavodim bylo mozné pouze provést testovani itoki z testovaciho serveru primo na testo-
vaci server. Nastroj pro toto testovani byl prizpisoben a testovani ¢astecné probéhlo, ale
bylo usouzeno, ze lepsi formou testovani je sit slozena z vice zarizeni. Z téchto duvodua byly
vytvorené virtualni testovaci zafizeni za pomoci programu VMware Workstation Pro na
osobnim pocitaci s operac¢nim systémem Windows 11. VytvoTené zafizeni se procesory vy-
rovnaji testovacimu serveru spole¢nosti Kyndryl, ale dostupnou pamét maji dvakrat mensi.
Testovaci prostredi lze vidét na Obrazku 6.1.

Zatizeni tocnika, ktery provadi ttoky na server:

e Jadra procesoru: 2x

« RAM[GB]J: 6

e Operac¢ni systém: Fedora 39
Server, ktery bude ohroZeny tto¢nikem:

e Jadra procesoru: 2x

« RAM[GB]J: 6

e Operac¢ni systém: Fedora 39

o Middleware: Nginx, Tomcat
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Obrazek 6.1: Ilustrace testovaciho prostredi

Bylo vyuzito reverzniho proxy serveru Nginx a byla nasazeni jednoduchd webova
stranka pomoci webového serveru Tomcat. Webovy server Tomcat byl ponechdn v pavod-
nim nastaveni a pracovalo se pouze s konfiguraci Nginx reverzni proxy. Tyto technologie
byly zvoleny z divodu napodobeni prostfedi na testovacim serveru spolecnosti Kyndryl.
Byly otestovany mozné konfigurace reverzni proxy Nginx pro ochranu proti rtiznym varian-
tdm Slow Denial of Service ttoku. VIiv a Gspésnost ttokt byla monitorovana ze strany
serveru a byla interpretovana v podobé grafa.

Cilem testovani je demonstrace moznych slabin v konfiguraci reverzniho proxy serveru
Nginx. Pomoci simulaci jsou otestovany hodnoty nékterych direktiv v konfiguraci reverzniho
proxy serveru Nginx. Experimenty se zaméruji na moznosti konfigurace, které lze vyuzit
pro zmirnéni dopadu ttoki. Experimenty slouzi jako podklad pro technickou specifikaci
pro konfiguraci reverzniho proxy serveru Nginx, kterou lze nalézt v priloze B.

Experimenty probéhly pro vychozi konfiguraci a manualné upravenou konfiguraci re-
verzniho proxy serveru Nginx. Probéhly Slow Denial of Service utoky ve dvou moznych
variantach, které jsou popsany v sekci 5.1. Ve vSech simulacich byl méfen dopad dtoku na
reverzni proxy server Nginx.

6.2 Struktura testovani

Nasledujici struktura je pouzita pro jednotlivé experimenty:
o Popis experimentu
o Pouzité parametry nastroje pro experiment.

e Pouzitd konfigurace pro zmirnéni dopadu itoku.

o Grafy zobrazujici dopad utoku.
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6.2.1 Pouzité parametry pro experimenty

V nasledujicich experimentech byl zvolen pocet pripojeni 15000 pro kontrolovanou vari-
antu Utokd Slow Header Denial of Service a Slow POST Denial of Service. Vytvo-
fené virtualni zarizeni uto¢nika dokaze udrzovat pouze 7000 aktivnich vlaken pro utok,
ale v kontrolované varianté téchto itoku dochézi k postupnému ukonceni spojeni pred do-
sazenim tohoto limitu. Toto ukonceni je pfi¢innou drive zminéného probe_connection
a ukonc¢enim pomoci pouzité direktivy. Z tohoto divodu byla vyuzita vysSsi hodnota pro
robustnéjsi testovani.

Pro rekurzivni varianty ttokti Slow Denial of Service byl zvolen pocet pfipojeni
7000. Tato hodnota byla zvolena z divodu, ze rekurzivni varianta ttoku v pripadé, ze
spojeni nereaguje rekurzivné vytvari nové spojeni k serveru a pokracuje v utoku. To zna-
mena, ze neustale udrzuje maximalni pocet aktivnich vlaken, které virtudlni zafizeni muze
vytvorit.

Pro kontrolovanou variantu ttoku Slow READ Denial of Service byl zvolen pocet
pripojeni 7000 z divodu, Ze virtualni zafizeni utocnika nedokaze pracovat s vice vlakny
pro ¢teni dat ze serveru. Pii tomto itoku je prilis velka zatéz na virtudlni zatfizeni ttocénika
a spojeni nejsou ukoncovany stejnou rychlosti, jako pri ostatnich kontrolovanych ttocich.

Pocet pripojeni za sekundu byl omezen na 250 pro kontrolovanou i rekurzivni variantu
utoku Slow Header Denial of Service a Slow POST Denial of Service. Pro kontro-
lovanou i rekurzivni variantu ttoku Slow READ Denial of Service byl pocet pfipojeni za
sekundu omezen na 500. Tato omezeni jsou z divodu postupného otevirani pripojeni béhém
utoku.

Pro rekurzivni i kontrolovanou variantu dtoku Slow READ Denial of Service byla
omezena velikost okna pro pfijem dat na ndhodnout hodnotu v rozmezi 512-768 bajtu
a rychlost ¢teni na 24 bajta kazdych 6 sekund. Tato omezeni byla zavedena pro efektivni
omezeni zdroji serveru.

6.2.2 Grafy utoka

Graf zobrazuje pocet pripojeni v prubéhu ¢asu béhem simulace ttoku na server. Nasledujici
data jsou zobrazena na grafu:

e osa x: Uplynuly cas v sekundach od zacatku testu.
e o0sa y: Zobrazuje pocet pripojeni.
e Total closed: Celkovy pocet uzavienych spojeni.

e Closing: Spojeni, kterd jsou v procesu ukoncovani. Soket ¢ekd po uzavreni spojeni
na zpracovani paketi, které jsou stéle v siti.

e Closed: Spojeni, kterd byla ukoncena.

e Established: Spojeni, kterd byla spésné navizana a aktivné predavaji data mezi
klientem a serverem.

e Service Available: Oznacuje, zda je webovy server Nginx aktudlné spustény a do-
stupny.

Béhem rekurzivnich variant itokt bylo vypnuto zobrazeni celkového poc¢tu uzavienych pii-
pojeni (Total closed). Celkovy pocet uzavienych pripojeni v rdmci téchto ttoku neposky-
tuje relevantni data.
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6.3 Prubéh testovani

V této Casti jsou popsany simulace utoku, které byly provedeny na reverznim proxy serveru
Nginx a jejich vysledny dopad na stav reverzniho proxy serveru Nginx. Otestovany byly
rizné direktivy, které nabizi reverzni proxy server Nginx, aby se dospélo k nejvhodnéjsi
konfiguraci proti Slow Denial of Service utoktim. Pro simulace byly vyuzity dvé vari-
anty Slow Denial of Service utoku (kontrolovany/rekurzivni titok), které jsou popsény
v sekci 5.1. Je porovnan tspéch Slow Denial of Service ttoku proti vychozi konfiguraci
reverzniho proxy serveru Nginx oproti konfiguraci obsahujici testovanou direktivu. Zminéna
varianta rekurzivnich atoku slouzi jako dodateény stresovy test direktiv, které byly prohla-
Seny za uspésné v obrané proti Slow Denial of Service ttoku v kontrolované varianté.
Vs8echny pouzité direktivy v nasledujicich experimentech jsou popsany v priloze B.

6.3.1 Experiment 1

Tato simulace probéhla za pouziti kontrolované varianty Slow Header Denial of Service
utoku (viz. 3.4.2). Je porovnan vliv direktivy client_header_timeout (viz. B.1.2) s hod-
noutou 5 sekund a 10 sekund oproti vychozi konfiguraci reverzniho proxy serveru Nginx.
Navice je predvedeno, ze omezeni poctu pripojeni podle IP adresy za pomoci modulu
ngx_http_limit_conn_module (viz. B.1.3) neposkytuje proti tomuto titoku zddnou obranu.
Spojeni je zapoc¢itano do limitu omezeni poc¢tu pripojeni pouze v pripadé, ze celd hlavicka
pozadavku byla nactena.
Parametry pouzité pro tutok lze vidét v Tabulce 6.1:

Typ ttoku Slow Header Denial of Service
Varianta ttoku kontrolovana
Cil utoku http://192.168.237.130/
Pocet pripojeni (soketit) 15000
Pocet pripojeni za sekundu 250
Prodleva mezi pozadavky [s] 10
Doba trvani experimentu [s] 210
Casovy limit pro probe pfipojeni [s] 3

Tabulka 6.1: Parametry nastroje pouzité pro testovani kontrolovaného Slow Header
Denial of Service utoku

Konfigurace direktivy client_header_timeout:

http {
client_header_timeout 5s|10s;
}
Vypis 6.1: Pouzita konfigurace pro experiment 1 - client_ header_ timeout
Konfigurace modulu ngx_http_limit_conn_module:
http {

limit_conn_zone $binary_remote_addr zone=addr:10m;
limit_conn_status 429;
server {
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location / {
limit_conn addr 10;

Vypis 6.2: Pouzita konfigurace pro experiment 1 - limit pfipojeni

Vysledky testovani

Kontrolovany Slow Header Denial of Service utok na reverzni proxy server Nginx byl
uspésny proti vychozi konfiguraci, jak lze vidét na Obrazku 6.2. Ve chvili, kdy pocet piipo-
jeni presahl 2000 aktivnich pfipojeni se server stal nedostupnym a neptijimal dalsi pripo-
jeni. Server se stal znovu dostupnym po zasahu direktivy client_header_timeout, ktera
ve vychozim nastaveni ma hodnotu 60 sekund.

Po vyuziti direktivy client_header_timeout s hodnotou 10 sekund byl utok uspésny,
jak lze vidét na Obrazku 6.3, protoze reverzni proxy server Nginx nestihal uzavirat skodliva
pripojeni a stal se nedostupnym.

Utok byl netspésny po uveden{ direktivy client header_ timeout s hodnotou 5 sekund.
Reverzni proxy server Nginx zustal dostupny po dobu utoku, jak lze vidét na Obrazku 6.4.
Skodliva pfipojeni byla kazdych 5 sekund uzavirana.

Po omezeni poc¢tu pripojeni, které IP adresa muze vytvorit na 10 ptripojeni byl itok pro-
veden uspésné, jak lze vidét na Obrazku 6.5. Bylo potvrzeno, ze modul
ngx_http_limit_conn_module neposkytuje ochranu proti Slow Header utoku. Server se
stal znovu dostupnym po zasahu direktivy client_header_timeout s vychozi hodnotou 60
sekund.
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Obrazek 6.2: Reverzni proxy server Nginx pod kontrolovanym Slow Header Denial of
Service utokem (15000 pFipojeni) ve vychozi konfiguraci.
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Obrazek 6.3: Reverzni proxy server Nginx pod kontrolovanym Slow Header Denial of
Service utokem (15000 pfipojeni) po vyuziti direktivy client_header_timeout s hodno-
tou 10 sekund.
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Obrazek 6.4: Reverzni proxy server Nginx pod kontrolovanym Slow Header Denial of
Service utokem (15000 pfipojeni) po vyuziti direktivy client_header_timeout s hodno-
tou 5 sekund.
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Obrazek 6.5: Reverzni proxy server Nginx pod kontrolovanym Slow Header Denial of
Service utokem (15000 pfipojeni) po omezeni poctu pfipojeni na 10 pripojeni.

6.3.2 Experiment 2

Tato simulace probéhla za pouziti rekurzivni varianty Slow Header Denial of Service

utoku (viz. 3.4.2). Je porovnan vliv direktivy client_header_timeout (viz. B.1.2) s hod-

noutou 5 sekund a 10 sekund oproti vychozi konfiguraci reverzniho proxy serveru Nginx.
Parametry pouzité pro tutok lze vidét v Tabulce 6.2:

Typ dtoku Slow Header Denial of Service
Varianta utoku rekurzivni
Cil utoku http://192.168.237.130/
Pocet pripojeni (soketi) 7000
Pocet pripojeni za sekundu 250
Prodleva mezi pozadavky [s] 10
Doba trvani experimentu [s] 210

Tabulka 6.2: Parametry néastroje pouzité pro testovani rekurzivniho Slow Header Denial
of Service utoku

Konfigurace direktivy client_header_timeout:

http {
client_header_timeout 5s|10s;

}

Vypis 6.3: Pouzita konfigurace pro experiment 2 - client_ header_ timeout
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Vysledky testovani

Rekurzivni Slow Header Denial of Service utok na reverzni proxy server Nginx byl
uaspésny proti vychozi konfiguraci, jak lze vidét na Obrazku 6.6. Ve chvili, kdy pocet pripo-
jeni presahl 2 000 aktivnich pripojeni se server stal nedostupnym a neptijimal dalsi pfipojeni.
Na rozdil od experimentu 1 ztstal server nedostupny, protoze uzaviena spojeni pomoci di-
rektivy client_header_timeout s vychozi hodnotou 60 sekund byla ihned znovu oteviena.

Po vyuziti direktivy client_header_timeout s hodnotou 10 sekund byl utok uspésny,
jak lze vidét na Obrazku 6.7, protoze reverzni proxy server Nginx nestihal uzavirat skodliva
spojeni, kterd se opétovné vytvarela v prubéhu utoku. Server byl po vétsinu doby utoku
nedostupnym.

Utok byl netspésny po uveden{ direktivy client header_ timeout s hodnotou 5 sekund.
Reverzni proxy server Nginx zustal dostupny po celou dobu utoku, jak Ize vidét na Ob-
razku 6.8. Skodliva piipojeni byla uzaviena a opétovné vytvorena kazdjch 5 sekund.
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Obrazek 6.6: Reverzni proxy server Nginx pod rekurzivnim Slow Header Denial of
Service utokem (7000 pfipojeni) ve vychozi konfiguraci.
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Obrazek 6.7: Reverzni proxy server Nginx pod rekurzivnim Slow Header Denial of
Service utokem (7000 pfipojeni) po vyuziti direktivy client_header_timeout s hod-
notou 10 sekund.
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Obréazek 6.8: Reverzni proxy server Nginx pod rekurzivnim Slow Header Denial of
Service utokem (7000 pfipojeni) po vyuziti direktivy client_header_timeout s hod-
notou 5 sekund.

6.3.3 Experiment 3

Tato simulace probéhla za pouziti kontrolované varianty Slow POST Denial of Service

utoku (viz. 3.4.2). Je porovnan vliv direktivy client_body_timeout (viz. B.1.2) s hod-
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noutou 5 sekund a 10 sekund oproti vychozi konfiguraci reverzniho proxy serveru Nginx.
Naésledné je porovnén vliv direktivy client_max_body_size (viz. B.1.6) s hodnotou 3k a 4k
oproti vychozi konfiguraci reverzniho proxy serveru Nginx.

Parametry pouzité pro utok lze vidét v Tabulce 6.3:

Typ ttoku Slow POST Denial of Service
Varianta ttoku kontrolovana
Cil utoku http://192.168.237.130/
Pocet pripojeni (soketit) 15000
Pocet pripojeni za sekundu 250
Prodleva mezi pozadavky [s] 10
Velikost Content-Length hlavicky [B] 4096
Velikost posilanych dat [B] 1
Doba trvani experimentu [s] 210
Casovy limit pro probe pfipojeni [s] 3

Tabulka 6.3: Parametry nastroje pouzité pro testovani kontrolovaného Slow POST Denial
of Service utoku

Konfigurace direktivy client_body_timeout:

http {
client_body_timeout 5s]|10s;
}
Vypis 6.4: Pouzita konfigurace pro experiment 3 - client_ header_ timeout
Konfigurace direktivy client_max_body_size:
http {
server {
location / {
client_max_body_size 3k|4k;
}
}
}

Vypis 6.5: Pouzita konfigurace pro experiment 3 - client_ max_ body_ size

Vysledky testovani

Kontrolovany Slow POST Denial of Service ttok na reverzni proxy server Nginx byl
uspésny proti vychozi konfiguraci, jak lze vidét na Obrazku 6.9. Ve chvili, kdy pocet pripo-
jeni presahl 2000 aktivnich pfipojeni se server stal nedostupnym a nepiijimal dalsi pripo-
jeni. Server zustal nedostupny po celou dobu ttoku, protoze ho zadna direktiva neomezila.
Vychozi hodnota direktivy client_body_timeout je 60 sekund, ale tento casovy limit je
nastaven pouze pro dobu mezi dvéma po sobé jdoucimi operacemi ¢teni pozadavku, nikoli
pro pienos celého téla pozadavku. Data byla zasilana s prodlevou 10 sekund takze tento li-
mit nebyl aplikovan. Vychozi hodnota direktivy client_max_body_size je 1 m takze tento
limit taky nebyl aplikovan.
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Po vyuziti direktivy client_body_timeout s hodnotou 10 sekund byl Gtok tispésny, jak
lze vidét na Obréazku 6.10, protoze reverzni proxy server Nginx nestihal uzavirat skodliva
spojeni a stal se nedostupnym.

Utok byl netspéiny po uvedeni direktivy client_body_timeout s hodnotou 5 sekund.
Reverzni proxy server Nginx zustal dostupny po dobu tutoku, jak lze vidét na Obrazku 6.11.
Skodliva pFipojeni byla kazdych 5 sekund uzavirana.

Po zavedeni direktivy client_max_body_size s hodnotou 4k byl itok na reverzni proxy
server Nginx opét tspésny, jak lze vidét v Obrazku 6.12. Utok byl Gspésny, protoze hlavicka
Content-Length s  hodnotou 4096  neprekro¢i limit zadany  direktivou
client_max_body_size.

Utok byl nedspé&ny po zmenseni hodnoty direktivy client_max_body_size na 3k, jak
1ze vidét v Obrazku 6.13. Utok byl netispésny, protoze hlavicka Content-Length s hodnotou
4096 prekrocila limit zadany direktivou client_max_body_size.
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Obrazek 6.9: Reverzni proxy server Nginx pod kontrolovanym Slow POST Denial of
Service utokem (15000 pFipojeni) ve vychozi konfiguraci.
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Obréazek 6.10: Reverzni proxy server Nginx pod kontrolovanym Slow POST Denial of
Service utokem (15000 pripojeni) po vyuziti direktivy client_body_timeout s hodno-
tou 10 sekund.
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Obréazek 6.11: Reverzni proxy server Nginx pod kontrolovanym Slow POST Denial of
Service utokem (15000 pripojeni) po vyuziti direktivy client_body_timeout s hodno-
tou 5 sekund.
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Obréazek 6.12: Reverzni proxy server Nginx pod kontrolovanym Slow POST Denial of
Service utokem (15000 pfipojeni) po vyuziti direktivy client_max_body_size s hod-
notou 4k.
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Obréazek 6.13: Reverzni proxy server Nginx pod kontrolovanym Slow POST Denial of
Service utokem (15000 pfipojeni) po vyuziti direktivy client_max_body_size s hod-
notou 3k.

6.3.4 Experiment 4

Tato simulace probéhla za pouziti rekurzivni varianty Slow POST Denial of Service

utoku (viz. 3.4.2). Je porovnan vliv direktivy client_body_timeout (viz. B.1.2) s hod-
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noutou 5 sekund a vliv direktivy client_max_body_size (viz. B.1.6) s hodnotou 3k oproti
vychozi konfiguraci reverzniho proxy serveru Nginx.
Parametry pouzité pro tutok lze vidét v Tabulce 6.4:

Typ ttoku Slow POST Denial of Service
Varianta ttoku rekurzivni
Cil utoku http://192.168.237.130/
Pocet pripojeni (soketit) 7000
Pocet pripojeni za sekundu 250
Prodleva mezi pozadavky [s] 10
Velikost Content-Length hlavicky [B] 4096
Velikost posilanych dat [B] 1
Doba trvani experimentu [s] 210

Tabulka 6.4: Parametry nastroje pouzité pro testovani rekurzivniho Slow POST Denial of
Service utoku

Konfigurace direktivy client_body_timeout:

http {
client_body_timeout bs;
}
Vypis 6.6: Pouzita konfigurace pro experiment 4 - client_ body_ timeout
Konfigurace direktivy client_max_body_size:
http {
server {
location / {
client_max_body_size 3k;
}
}
}

Vypis 6.7: Pouzita konfigurace pro experiment 4 - client_ max_ body_ size

Vysledky testovani

Rekurzivni Slow POST Denial of Service utok na reverzni proxy server Nginx byl
uspésny proti vychozi konfiguraci, jak lze vidét na Obrazku 6.14. Ve chvili, kdy pocet
pripojeni presahl 2000 aktivnich pripojeni se server stal nedostupnym a neptijimal dalsi
pripojeni. Server zustal nedostupny po celou dobu ttoku ze stejného duvodu, jako v expe-
rimentu 3 (viz. 6.3.3).

Utok se stal netspénym po zavedeni direktivy client_body_timeout s hodnotou 5s,
jak lze vidét v obrazku 6.15. Skodliva pfipojeni byla uzaviena a opétovné vytvorena kazdjch
5 sekund.

Po zavedeni direktivy client_max_body_size s hodnotou 3k byl tok opét nelspésny,
jak lze vidét v obrazku 6.16. Skodlivd pfipojeni byla uzaviena a opétovné vytvofena,
protoze hlavicka Content-Length s hodnotou 4096 prekrocila limit zadany direktivou
client_max_body_size.
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Obrazek 6.14: Reverzni proxy server Nginx pod rekurzivnim Slow POST Denial of
Service utokem (7000 pripojeni) ve vychozi konfiguraci.
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Obrazek 6.15: Reverzni proxy server Nginx pod rekurzivnim Slow POST Denial of
Service utokem (7000 pfipojeni) po vyuziti direktivy client_body_timeout s hodno-
tou 5 sekund.
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Obrazek 6.16: Reverzni proxy server Nginx pod rekurzivnim Slow POST Denial of
Service utokem (7000 pripojeni) po vyuziti direktivy client_max_body_size s hodno-
tou 3k.

6.3.5 Experiment 5

Tato simulace probéhla za pouziti kontrolované varianty Slow POST Denial of Service
utoku (viz. 3.4.2). Je porovnan vliv omezeni po¢tu pripojeni, které IP adresa muze vytvorit
na 30 pfipojeni pomoci modulu ngx_http_limit_conn_module (viz. B.1.3) a omezeni pro-
vozu na b pozadavki za sekundu s hodnotou burst 10 pomoci modulu
ngx_http_limit_req module (viz. B.1.5) oproti vychozi konfiguraci reverzniho proxy ser-
veru Nginx.

Parametry pouzité pro tutok lze vidét v Tabulce 6.5:

Typ ttoku Slow POST Denial of Service
Varianta ttoku kontrolovana
Cil utoku http://192.168.237.130/
Pocet pripojeni (soketit) 15000
Pocet pripojeni za sekundu 250
Prodleva mezi pozadavky [s] 10
Velikost Content-Length hlavicky [B] 4096
Velikost posilanych dat [B] 1
Doba trvani experimentu [s] 210
Casovy limit pro probe pfipojeni [s] 3

Tabulka 6.5: Parametry nastroje pouzité pro testovani kontrolovaného Slow POST Denial
of Service utoku
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Konfigurace modulu ngx_http_limit_conn_module:

http {
limit_conn_zone $binary_remote_addr zone=addr:10m;
limit_conn_status 429;
server {
location / {
limit_conn addr 30;

}
}
}
Vypis 6.8: Pouzita konfigurace pro experiment 5 - ngx_ http_ limit_ conn_ module
Konfigurace modulu ngx_http_limit_req_module:
http {
limit_req_zone $binary_remote_addr zone=addr_limit:10m rate=5r/s;
limit_req_status 429;
server {
location / {
limit_req zone=addr_limit burst=10 nodelay;
}
}
}

Vypis 6.9: Pouzita konfigurace pro experiment 5 - ngx_ http_ limit_ req module

Vysledky testovani

Kontrolovany Slow POST Denial of Service ttok na reverzni proxy server Nginx byl
uspésny proti vychozi konfiguraci, jak lze vidét na Obrazku 6.17. Ve chvili, kdy pocet
pripojeni presahl 2000 aktivnich pripojeni se server stal nedostupnym a neptijimal dalsi
pripojeni. Server zustal nedostupny po celou dobu ttoku ze stejného duvodu, jako v expe-
rimentu 3 (viz. 6.3.3).

Po omezeni poc¢tu pripojeni, které IP adresa mize vytvofit pomoci modulu
ngx_http_limit_conn_module byl Gtok neispésny, jak lze vidét na Obrazku 6.18. Pocet
pripojeni je postupné omezen na 30 aktivnich pripojeni, kterd zustavaji aktivni po celou
dobu utoku a server zistava dostupny.

Utok byl nedspésny i po omezeni pozadavki za sekundu, které IP adres miize vytvo-
Fit pomoci modulu ngx_http_limit_req_module, jak lze vidét na Obrazku 6.19. Doslo
k tispésnému omezeni prichozich pozadavki, ¢imz bylo zabranéno zahlceni serveru.
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Obréazek 6.17: Reverzni proxy server Nginx pod kontrolovanym Slow POST Denial of
Service utokem (15000 pfipojeni) ve vychozi konfiguraci.
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Obréazek 6.18: Reverzni proxy server Nginx pod kontrolovanym Slow POST Denial of
Service utokem (15000 pfipojeni) po omezeni po¢tu ptipojeni na 30 pripojeni
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Obrazek 6.19: Reverzni proxy server Nginx pod kontrolovanym Slow POST Denial of
Service utokem (15000 pFipojeni) po omezeni pozadavki na 5 r/s s hodnotou burst 10.

6.3.6 Experiment 6

Tato simulace probéhla za pouziti rekurzivni varianty Slow POST Denial of Service
utoku (viz. 3.4.2). Je porovnan vliv omezeni po¢tu pripojeni, které IP adresa muze vytvorit
na 30 pfipojeni pomoci modulu ngx_http_limit_conn_module (viz. B.1.3) a omezeni pro-
vozu na 5 pozadavkd za  sekundu s  hodnotou burst 10 pomoci
modulu ngx_http_limit_req_module (viz. B.1.5) oproti vychozi konfiguraci reverzniho
proxy serveru Nginx.

Parametry pouzité pro tutok lze vidét v Tabulce 6.6:

Typ dtoku Slow POST Denial of Service
Varianta ttoku rekurzivni
Cil utoku http://192.168.237.130/
Pocet pripojeni (soketi) 7000
Pocet pripojeni za sekundu 250
Prodleva mezi pozadavky [s] 10
Hodnota Content-Length hlavicky 4096
Velikost posilanych dat [B] 1
Doba trvani experimentu [s] 210

Tabulka 6.6: Parametry nastroje pouzité pro testovani rekurzivniho Slow POST Denial of
Service utoku

Konfigurace modulu ngx_http_limit_conn_module:

http {
limit_conn_zone $binary_remote_addr zone=addr:10m;
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limit_conn_status 429;
server {
location / {
limit_conn addr 30;

}
}
}
Vypis 6.10: Pouzita konfigurace pro experiment 6 - ngx_ http_ limit_ conn_ module
Konfigurace modulu ngx_http_limit_req_module:
http {
limit_req_zone $binary_remote_addr zone=addr_limit:10m rate=5r/s;
limit_req_status 429;
server {
location / {
limit_req zone=addr_limit burst=10 nodelay;
}
}
}

Vypis 6.11: Pouzita konfigurace pro experiment 6 - ngx_ http_ limit_ req module

Vysledky testovani

Rekurzivni Slow POST Denial of Service utok na reverzni proxy server Nginx byl
uspésny proti vychozi konfiguraci, jak lze vidét na Obrazku 6.20. Ve chvili, kdy pocet
pripojeni presahl 2000 aktivnich pripojeni se server stal nedostupnym a neptijimal dalsi
pripojeni. Server zustal nedostupny po celou dobu ttoku ze stejného duvodu, jako v expe-
rimentu 3 (viz. 6.3.3).

Po omezeni poc¢tu pripojeni, které IP adres muze vytvofit pomoci modulu
ngx_http_limit_conn_module byl dtok netspésny, jak lze vidét na Obrazku 6.21. Ak-
tivni pripojeni, ktera jsou nad limit poctu pfipojeni, které IP adres miize vytvorit jsou
postupné uzavirana a opétovné vytvarena v prubéhu utoku. Server zustal po celou dobu
utoku dostupnym.

Po zavedeni modulu ngx_http_limit_req_module se stal ttok dspésnym narozdil od
predchoziho kontrolovaného ttoku na konfiguraci s modulem ngx_http_limit_req_module
(viz. 6.3.5). Prichozi pozadavky se postupné uzaviraly a opétovné vytvareli, ¢imz postupem
casu utoku doslo k kratkym vypadktm dostupnosti serveru.
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Obrazek 6.20: Reverzni proxy server Nginx pod rekurzivnim Slow POST Denial of
Service utokem (7000 pripojeni) ve vychozi konfiguraci.
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Obrazek 6.21: Reverzni proxy server Nginx pod rekurzivnim Slow POST Denial of
Service utokem (7000 pripojeni) po omezeni po¢tu pripojeni na 30 pripojeni
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Obrazek 6.22: Reverzni proxy server Nginx pod rekurzivnim Slow POST Denial of
Service utokem (7000 pfipojeni) po omezeni pozadavki na 5 r/s s hodnotou burst 10.

6.3.7 Experiment 7

Tato simulace probéhla za pouziti kontrolované varianty Slow READ Denial of Service
utoku (viz. 3.4.2). Je porovnan vliv omezeni poétu pripojeni na 30 pfipojeni pomoci mo-
dulu ngx_http_limit_conn_module (viz. B.1.3) a omezeni provozu na 5 pozadavku za
sekundu s hodnotou burst 10 pomoci modulu ngx_http_limit_req_module (viz. B.1.5)
oproti vychozi konfiguraci reverzniho proxy serveru Nginx.

Parametry pouzité pro utok lze vidét v Tabulce 6.7:

Typ utoku Slow READ Denial of Service
Varianta ttoku kontrolovana
Cil atoku http://192.168.237.130/img. jpg
Pocet pripojeni (soketi) 7000
Pocet pripojeni za sekundu 500
Prodleva mezi pozadavky [s] 6
Velikost okna pro piijem dat [B] 512-768
Rychlost ¢teni dat 24B/6s
Doba trvani experimentu [s] 210
Casovy limit pro probe pfipojeni [s] 3

Tabulka 6.7: Parametry nastroje pouzité pro testovani rekurzivniho Slow READ Denial of
Service utoku
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Konfigurace modulu ngx_http_limit_conn_module:

http {
limit_conn_zone $binary_remote_addr zone=addr:10m;
limit_conn_status 429;
server {
location / {
limit_conn addr 30;

}
}
}
Vypis 6.12: Pouzita konfigurace pro experiment 7 - ngx_ http_ limit_ conn_ module
Konfigurace modulu ngx_http_limit_req_module:
http {
limit_req_zone $binary_remote_addr zone=addr_limit:10m rate=5r/s;
limit_req_status 429;
server {
location / {
limit_req zone=addr_limit burst=10 nodelay;
}
}
}

Vypis 6.13: Pouzitd konfigurace pro experiment 7 - ngx_ http_ limit_ req module

Vysledky testovani

Kontrolovany Slow READ Denial of Service ttok na reverzni proxy server Nginx byl
uaspésny proti vychozi konfiguraci, jak Ize vidét na Obrazku 6.23. Server se stal nedostup-
nym po zac¢atku atoku. Ve chvili, kdy server zacal postupné uzavirat skodliva piipojeni se
opét stal dostupnym.

Po omezeni pripojeni, které IP adresa mtze vytvofit pomoci modulu
ngx_http_limit_conn_module byl ttok neidspésny, jak lze vidét na Obrazku 6.24. Po-
Cet pripojeni je postupné omezen na 30 aktivnich pripojeni, kterd zustavaji aktivni po
celou dobu utoku a server zustava dostupny. Prebyteéné pripojeni jsou po omezeni poctu
pripojeni ihned uzavirany.

Utok byl nedspésny i po omezeni pozadavki za sekundu, které IP adres miize vytvo-
Fit pomoci modulu ngx_http_limit_req_module, jak lze vidét na Obrazku 6.25. Doslo
k tspésnému omezeni prichozich pozadavki, ¢imz bylo zabranéno zahlceni serveru. Preby-
te¢né pozadavky jsou po omezeni ihned uzavirany.
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Obréazek 6.23: Reverzni proxy server Nginx pod kontrolovanym Slow READ Denial of
Service utokem (7000 pripojeni) ve vychozi konfiguraci.
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Obréazek 6.24: Reverzni proxy server Nginx pod kontrolovanym Slow READ Denial of
Service utokem (7000 pripojeni) po omezeni po¢tu pripojeni na 30 pripojeni
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Obrazek 6.25: Reverzni proxy server Nginx pod kontrolovanym Slow READ Denial of
Service utokem (7000 pfipojeni) po omezeni pozadavki na 5 r/s s hodnotou burst 10.

6.3.8 Experiment 8

Tato simulace probéhla za pouziti rekurzivni varianty Slow READ Denial of Service
utoku (viz. 3.4.2). Je porovnan vliv omezeni po¢tu pripojeni, které IP adresa muze vytvorit
na 30 pfipojeni pomoci modulu ngx_http_limit_conn_module (viz. B.1.3) a omezeni pro-
vozu na b pozadavki za sekundu s hodnotou burst 10 pomoci modulu
ngx_http_limit_req module (viz. B.1.5) oproti vychozi konfiguraci reverzniho proxy ser-
veru Nginx.

Parametry pouzité pro utok lze vidét v Tabulce 6.8:

Typ dtoku Slow READ Denial of Service
Varianta utoku rekurzivni
Cil atoku http://192.168.237.130/ing. jpg
Pocet pripojeni (soketi) 7000
Pocet pripojeni za sekundu 500
Prodleva mezi pozadavky [s] 6
Velikost okna pro prijem dat [B] 512-768
Rychlost ¢teni dat 24B/6s
Doba trvani experimentu [s] 210

Tabulka 6.8: Parametry nastroje pouzité pro testovani rekurzivniho Slow READ Denial of
Service utoku
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Konfigurace modulu ngx_http_limit_conn_module:

http {
limit_conn_zone $binary_remote_addr zone=addr:10m;
limit_conn_status 429;
server {
location / {
limit_conn addr 30;

}
}
}
Vypis 6.14: Pouzita konfigurace pro experiment 8 - ngx_ http_ limit_ conn_ module
Konfigurace modulu ngx_http_limit_req_module:
http {
limit_req_zone $binary_remote_addr zone=addr_limit:10m rate=5r/s;
limit_req_status 429;
server {
location / {
limit_req zone=addr_limit burst=10 nodelay;
}
}
}

Vypis 6.15: Pouzitd konfigurace pro experiment 8 - ngx_ http_ limit_ req module

Vysledky testovani

Rekurzivni Slow READ Denial of Service utok na reverzni proxy server Nginx byl
uspésny proti vychozi konfiguraci, jak lze vidét na Obrazku 6.26. Server se stal nedostup-
nym po zac¢atku atoku. Ve chvili, kdy server zacal postupné uzavirat skodliva piipojeni se
opét stal dostupnym. Uzaviena pripojeni byla opétovné vytvarena, ale bylo dosazeno pouze
kratkych momentt, kdy server byl opét nedostupny.

Po omezeni pripojeni, které IP adresa mtze vytvofit pomoci modulu
ngx_http_limit_conn_module byl ttok neidspésny, jak lze vidét na Obrazku 6.27. Po-
Cet pripojeni je postupné omezen na 30 aktivnich pfipojeni, ktera zistavaji aktivni po
celou dobu utoku a server zustava dostupny. Prebytecénda pripojeni jsou po omezeni poctu
pripojeni ihned uzavirdna.

Utok byl nedspésny i po omezeni pozadavki za sekundu, které IP adres miize vytvo-
Fit pomoci modulu ngx_http_limit_req_module, jak lze vidét na Obrazku 6.28. Doslo
k tspésnému omezeni prichozich pozadavki, ¢imz bylo zabranéno zahlceni serveru. Preby-
te¢né pozadavky jsou po omezeni ihned uzavirany.

Pribéh experimentu po zavedeni direktiv mél stejny prubéh, jako predchozi experiment
provedeny pomoci kontrolované varianty utoku Slow READ Denial of Service.
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Obrazek 6.26: Reverzni proxy server Nginx pod rekurzivnim Slow READ Denial of
Service utokem (7000 pripojeni) ve vychozi konfiguraci.
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Obrazek 6.27: Reverzni proxy server Nginx pod rekurzivnim Slow READ Denial of
Service utokem (7000 pripojeni) po omezeni po¢tu pripojeni na 30 pripojeni
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Obrazek 6.28: Reverzni proxy server Nginx pod rekurzivnim Slow READ Denial of
Service utokem (7000 pfipojeni) po omezeni pozadavki na 5 r/s s hodnotou burst 10.
6.4 Tabulka tspésnosti atoki

Nasledujici tabulka znazornuje uspésnost provedenych utokt. Hodnoty v tabulce udavaji
zaokrouhlenou celkovou dobu, po kterou byl server nedostupny béhem tutoku.

Typ atoku: Slow Header Slow Post Slow READ

Varianta (kontrolovand/rekurzivni): kon. rek. kon. rek. | kon. rek.
Pocet pripojent: 15000 | 7000 | 15000 | 7000 | 7000 | 7000
Doba trvani experimentu: 210 210 210 210 210 210
Vychozi konfigurace 52s | 189s 201s | 201s 87s 90s
client_header_timeout 5s; Os Os - - - -
client_header_timeout 10s; 19s 98s - - - -
client_max_body_size 3k; - - Os 0s - -
client_max_body_size 4k; - - 201s - - -
client_body_timeout b5s; - - Os 0s - -
client_body_timeout 10s; - - 38s - - -
Omezeni poctu pripojeni (30 pfipojeni) 52s - 0s 0s 0s 0s
Omezeni provozu (5 r/s, 10 burst) - - Os | 35s 0s 0s

Tabulka 6.9: Uspésnost ttokt proti pouzitym direktivam.
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Kapitola 7

Analyza vysledku a diskuze

V této kapitole jsou zhodnoceny vysledky experimentii z predchozi kapitoly 6.

7.1 Dopad atokt na reverzni proxy server Nginx

V experimentu 1 a 2 byla predvedena direktiva client_header_timeout pro omezeni Slow
Header Denial of Service utoku. Vzhledem k tomu, ze tento dtok cili na vycCerpani
zdroji serveru pomalym odesilanim hlavicky pozadavku, tak nastavenim spravného ca-
sového limitu pro prijem hlavicky pozadavku se tento itok stal neicinnym viéi reverznimu
proxy serveru Nginx. Vzhledem k povaze této direktivy byla pouzita pouze pro Slow Header
Denial of Service utok, protoze ostatni itoky nevyuzivaji zranitelnosti v hlaviéce poza-
davku. Piilis nizké nastaveni této direktivy by mohlo mit negativni dopad na legitimni
uzivatele s pomalym pripojenim.

V experimentu 1, 5, 6 a 7 byl predveden modul ngx_http_limit_conn_module slou-
zici k omezeni poctu pripojeni, které jedna IP adresa muze vytvorit. Tento modul byl
vyuzit k omezeni Slow Denial of Service tutokt. Omezeni pocCtu pripojeni je zakladni
ochranou proti Slow Denial of Service utokum, protoze tyto utoky jsou zaloZeny na
vytvoreni co nejvice soubéznych pripojeni. Nalezenim spravného limitu omezeni pocétu pri-
pojeni poskytne serveru schopnost kompletné znemoznit, ¢i zmirni vliv Slow Denial of
Service utoku. Pouziti modulu ngx_http_limit_conn_module se projevilo tspésnym proti
Slow POST a Slow READ Denial of Service utoku. Experiment 1 slouzil jako ukazka, ze
ngx_http_limit_conn_module modul nelze pouzit proti Slow Header Denial
of Service utoku. Duvodem je, Ze spojeni je zapocitano do limitu omezeni pouze v pri-
padé, zZe celd hlavicka pozadavku byla nactena a pozadavek je zpracovany serverem. To
znamenad, ze Slow Header Denial of Service utok do tohoto limitu nikdy nebude zapo-
¢itan. V pfipadé, ze atocnik vyuzije vice IP adres pro ttok, mtze limity nastavené touto
direktivou obejit.

V  experimentu 3 a 4 byly predvedeny direktivy client_body_timeout
a client_max_body_size, které byly pouzity proti itoku Slow POST Denial of Service.
Vzhledem k tomu, ze tento utok cili podobné jako jiz zminény Slow Header Denial of
Service utok na vycCerpani zdroji serveru pomalym odesilanim téla pozadavku. Z to-
hoto divodu po nastaveni spravného limitu pro ¢teni téla pozadavku pomoci direktivy
client_body_timeout se tento ttok stal nedcinnym vici reverznimu proxy serveru Nginx.
Slow POST Denial of Service zneuziva pole Content-Length hlavicky HT'TP zadanim
vétsi hodnoty do pole Content-Length, nez je skutecénd velikost téla zpravy. Pomoci di-
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rektivy client_max_body_size byla zavedena maximélni povolena velikost téla pozadavku
klienta. Timto se stal iitok nedcinnym vuci reverznimu proxy serveru Nginx, protoze ser-
ver vrati klientovi chybu v piipadé prekroceni této velikosti. Nginx kontroluje velikost pole
Content-Length v hlavicce pozadavku a porovna tuto velikost s direktivou
client_max_body_size. PriliS nizké nastaveni direktivy client_body_timeout by mohlo
mit negativni dopad na legitimni uzivatele s pomalym pripojenim. Nizka hodnota direk-
tivy client_max_body_size mize predstavovat problém v piipadé, ze je nutné podporovat
odeslani vétsich soubora.

V experimentu 5, 6, 7 a 8 byl predveden modul ngx_http_limit_req_module, ktery
slouzi k omezeni rychlosti zpracovavani pozadavki, které jedna IP adreas miuze vytvorit.
Tento modul byl vyuzit k omezeni Slow POST a Slow READ Denial of Service utokd.
Omezeni rychlosti zpracovavani pozadavkt je velmi dilezité pro obranu proti Slow Denial
of Service utokum, protoze jsou zaloZeny na co nejvice soubéznych pripojeni. Pokud tato
soubézna pripojeni pochazi ze stejné IP adresy, tak modul ngx_http_limit_req_module
velmi omezi rozsah Slow Denial of Service utoku, protoze tto¢nik bude moci posilat
pouze omezeny pocet pozadavku za sekundu. Nalezenim spravného limitu omezeni rychlosti
zpracovavani pozadavkil poskytne serveru schopnost kompletné znemoznit, ¢i zmirni vliv
Slow Denial of Service tutoku. V pripadé, ze utoénik vyuzije vice IP adres pro utok,
miize limity nastavené touto direktivou obejit.

Dodateény rekurzivni utok, ktery byl proved na direktivy, které tspésné podstoupili
prvni kontrolovany utok slozil pro dodatecny stresovy test, jak jiz bylo zminéno v kapitole 6

7.2 Diskuze

Provedené experimenty vici reverznimu proxy serveru Nginx dokazuji, ze i s minimélni
konfiguraci je schopny se vyporadat s robustnimi Slow Denial of Service tutoky. Bylo
dokazano, ze v pripadé velmi Spatné konfigurace reverzniho proxy serveru Nginx je tento
server nachylny Slow Denial of Service utoklm.

Moznym rozsitenim prace je pridani vice utoki a funkei do vytvoreného nastroje, jako
je napriklad Man-in-the-middle utok. Dal$im moznym rozsifenim prace je sbirdni dat,
které by interpretovala zdroje (CPU, pamét, doba odezvy) serveru v prubéhu Slow Denial
of Service ttoki. Experimenty by jako dalsi rozsifeni prace mohly byt otestovany ve vice
realném prostiedi, aby se zajistlo, Ze konfigurace poskytuje spravné reseni pro ochranu proti
Slow Denial of Service utokum. Dal$im moznym rozsifenim prace je simulace itoku na
aplikaci s legitimnimi klienty, coz by ukazalo vliv Gtoku a pouzitych direktiv na skuteény
provoz.
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Kapitola 8
Zaver

Cilem této bakalarské prace bylo nastudovat problematiku nejéastéjsich hrozeb pro reverzni
proxy servery se zaméfenim na Slow Denial of Service itoky a implementovat nastroj
pro demonstraci bezpec¢nostnich utoku, ktery slouzil pro testovani zranitelosti reverzniho
proxy serveru Nginx ve vytvoreném testovacim prostiedi.

Na zédkladé experiment nasledné probéhla analyza, ktera slouzila jako podklad pro
vytvoreni technické specifikace, ktera je vytvorena za tiCelem poméhat specialistim ve spo-
le¢nosti Kyndryl s nastavenim reverznfho proxy serveru Nginx. Uvodn{ kapitola obsahuje
seznameni s cilem prace. V néasledujici druhé kapitole 2 probéhlo prostudovani webového
serveru Nginx a jeho konfiguraci. Webovy server Nginx byl porovnan s dostupnymi al-
ternativami. Tret{ kapitola byla zamérena na proces penetracniho testovani a mozné bez-
pecnostni hrozby pro proxy servery véetné Slow Denial of Service utoku. Nasledné byly
prostudovany existujici nastroje pro detekci bezpecénostnich slabin reverznich proxy servert.
Kapitola ¢tyri a pét byla vénovana ndvrhu a implementaci nastroje na zakladé pozadavkua
spolec¢nosti Kyndryl, ktery slouzi pro demonstraci moznych slabin v konfiguraci serveru
Nginx. Nastroj byl otestovan v prostiedi vytvoreném pomoci VM Ware Workstation PRO.
Pro testovani byl vyuzity operacni systém Linux, reverzni proxy server Nginx a webovy
server Tomcat pro nasazeni webové stranky. Kapitola Sest popisuje prubéh testovani a pro-
vedené experimenty, které slouzi jako podklad pro vytvorenou technickou specifikaci pro
spolecnost Kyndryl. Provedeny byly ttoky typu Slow Denial of Service, jejichz pribéh
byl monitorovan a interpretovan pomoci grafi. Na zakladé experimenti probéhla analyza
vysledkt a diskuze dalSich moznych rozsifeni prace v kapitole sedm. Priloha B poskytuje
kompletni technickou specifikaci pro server Nginx, kde jsou popsany mozné konfigurace.
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Priloha A

Obsah pamétového média

V této priloze je popsan obsah odevzdaného pamétového média.

/
| _attacks/
| __init__.py....coiiiian, Tvorba vlaken, soketti a probe pripojeni pro utoky
3ot e o3 Kontrola CRLF injekce
L A0S P et vttt e Utoky UDP, SYN, ICMP Flood
| slow_header.py.....cceeeeeimnnnunnnnnn. Slow HEADER denial of service titok
| S1OW_POST.PY v vveeeeeeeaaaiiiiiiieeeeenns Slow POST denial of service ttok
| S1OW_Tead.PY euvvvtiiiit i Slow READ denial of service utok
L d0C et e e e Zdrojové soubory pro LaTeX
| _monitoring/
| generate_graph.py....c.c.ceeuiiiiinnnnniiinnnn, Generovani grafu z csv souboru
| monitor_regular.py ........... Monitorovani Flood dtoki a interpretaci grafi
| _monitor_slow.py........... Monitorovani Slow DoS ttoki a interpretaci grafi

| _server_monitor.py...Spustitelny skript pro monitorovini mimo hlavni néstroj
| _reports/

| SCANNET .t L t ettt i e e e Vystup logovani - txt

| S CANNEY _CSV.CSV ettt tie e eeetieeaeeneenneennnennn. Vystup logovani - csv

| scanner_data. SOm. ...ttt Vystup logovani - json

L resUlES/ i e e Vysledky jednotlivych experimentu
| _utils/

attack_utils.py........... Zahéjeni utoku a monitorovani dostupnosti sluzby

http_utils.py.......... Tvorba HTTP hlavicek a zkouska dostupnosti serveru

I o -y o PP Logovani

NEINX_POTE _SCAN.PY ¢ttt ttttitiiiiieeeeeeeeeeeeeeennnnnn Skenovani port

user_agent.txt... Textovy soubor obsahujici User-Agent pro HT'TP pozadavek

| config.yaml ..ottt e Konfigura¢ni soubor

| configuration. Py ...ooiiiiii e Zpracovani konfigurace

G Yo .« -G =Tt 0 4% s Y=Y ol o) 4R Spustitelny program

| README .Id .« . oit ettt ettt et e iiee e e Popis a spusténi nastroje

| _requirements.tXt........c.coiiiiiiiin..n Knihovny potiebné pro spusténi nastroje

L teStIng . XLSK v vt e iie ittt i e Ptehled provedenych experimentt

| xwagnel2_thesis.pdf......coiiiiiiiiiiiiiiiiiinnnn. Text bakalarské prace
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Nastroj lze  spustit néasledujicim  zplsobem: python3 nginx_scanner.py
Chovani néastroje je mozné ménit pomoci argumentii, které jsou zminény v kapitole 5 nebo
pomoci konfigura¢niho souboru config.yaml
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Priloha B

Technicka specifikace Nginx

Tato ¢ast popisuje doporuceni pro konfiguraci serveru Nginx. Zamétuje se na nastaveni di-
lezité pro obranu proti moznym utokum. Tato technicka specifikace je tvorena pro potreby
spole¢nosti Kyndryl, aby ulehcila specialistiim nastaveni reverzniho proxy serveru Nginx.
Na zavér je ukdazka finalni konfigurace.

B.1 Obecna doporuceni

V této sekci jsou probirany obecnd doporuceni pro konfiguraci serveru Nginx.

B.1.1 Zkratky v direktivach
Nasledujici zkratky pro velikost 1ze zadat v kontextu hodnoty direktiv [17]:

e k nebo K: Kilobajty

e m nebo M: Megabajty
o g nebo G: Gigabajty
Dalsi zkratky pro specifikaci ¢asu, které lze zadat v kontextu hodnoty direktiv [17]:
e ms: milisekundy

e s: sekundy

e m: minuty

e h: hodiny

e d: dny

e wW: tydny

o M: mésic (30 dni)

o y: rok (365 dnu)

64



B.1.2 Uzavirani spojeni pomoci casového limitu

Spravné ¢asové limity jsou klicové pro Tizeni pfipojeni a prevenci zahlceni serveru nec¢innymi
spojenimi, ktera skodi vykonu a muzou vycerpat zdroje serveru. Nginx umoznuje uzavieni
spojeni, kterda zapisuji data neobvykle dlouho, coz muze byt indikatorem pokusu udrzet
spojeni oteviena co nejdéle. Spravné nastaveni nasledujicich direktiv zabranuje zatizeni
serveru pomalymi klienty a udrzuje vykon serveru [17, 48]:

e client_body_timeout <time> (Vychozi hodnota: 60s): Urcuje ¢asovy limit pro ¢teni
téla pozadavku klienta. Casovy limit je nastaven pouze pro dobu mezi dvéma po sobé
jdoucimi operacemi ¢teni pozadavku, nikoli pro prenos celého téla pozadavku. Pokud
klient béhem nastaveného limitu nic neodesle, pozadavek je ukoncen s chybou 408.

o client_header_timeout <time> (Vychozi hodnota: 60s): Urcuje ¢asovy limit pro
¢teni hlavicky pozadavku klienta. Pokud klient béhem této doby neodesle celou hla-
vicku, pozadavek je ukonéen s chybou 408.

o keepalive_timeout <timeout> [header_timeout] (Vychozi hodnota: 75s): Urcuje
Casovy limit, po ktery zustane klientské spojeni oteviené na strané serveru. Druhy
(volitelny) parametr nastavuje hodnotu v hlavic¢ce ,, Keep-Alive: timeout=time*. PFilis
vysoké hodnoty direktivy keepalive_timeout vedou k ztraté paméti, protoze spojeni
ziistanou oteviend i bez provozu.

o send_timeout <time> (Vychozi hodnota: 60s): Urcuje ¢asovy limit pro prenos odpo-
védi klientovi. Casovy limit je nastaveny pouze mezi dvémi po sobé jdoucimi opera-
cemi zapisu, nikoliv pro prenos celé odpovédi. Spojeni se uzavie pokud klient béhem
¢asového limitu nic neobrzi.

Konfigurace

Nasledujici konfigurace byla Gispésné ovérena proti Slow Denial of Service ttokim: slow
header a slow post. Na testovacim serveru bylo vytvoteno az 15 000 spojeni, ktera simu-
lovala tyto utoky. Hodnota 5 sekund pro direktivy client_header_timeout

a client_body_timeout uspéla v obrané proti itoktim slow header a slow post.

http {
client_body_timeout bs;
client_header_timeout 5s;
keepalive_timeout 5s b5s;
send_timeout 10s;

Vypis B.1: Konfigurace limitt

B.1.3 Omezeni pripojeni

Nginx umoznuje omezit pocet pripojeni podle klice, jako je IP adresa, coz chrani server
proti DoS a DDoS utoktim. Bez omezeni muze jeden kli¢ otevrit libovolné mnozstvi pii-
pojeni. Omezeni pripojeni by mélo byt prizptisobeno potiebam provozu. Spojeni je za-
pocitano do limitu v pripadé, ze celd hlavicka pozadavku byla nactena a pozadavek je
zpracovany serverem. V piipadé slow header DoS utokud je toto nastaveni netcinné kvuli
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zapocitani spojeni az po nacteni celé hlavicky. Nasledujici direktivy slouzi k nastaveni mo-
dulu ngx_http_limit_conn_module: [3, 11, 12]

e limit_conn_zone <key> zone=<name:size> (Vychozi hodnota: -): Nastavi sdilenou
pamétovou zénu pro ulozeni pozadavki pro dany Klic.

e limit_conn <zone> <number> (Vychozi hodnota: -): Urc¢uje pocet pripojeni, které
klient miize vytvorit pro dany klic.

e limit_conn_status <code> (Vychozi hodnota: -): Nastavi stavovy kdod, ktery se vraci
jako odpovéd na odmitnuté pozadavky. Vraci stavovy kod v pripadé, ze pocet pripojeni
dosédhne limitn{ hodnoty nastavené v direktivé 1imit_conn.

Omezeni pripojeni bylo testovano proti Slow Denial of Service utokim: slow post
a slow read. Na testovacim serveru bylo vytvoreno az 15 000 spojeni, ktera simulovala tyto
ttoky. Uspésné byla ovéfena hodnota 10-50 pripojeni, které jedna IP adresa mize vytvorit.

Direktiv 1limit_conn a limit_conn_zone muze byt nékolik. Nasledujici konfigurace
omezi pocet pripojeni k serveru pro jednu IP adresu klienta a zaroven celkovy pocet piipo-
jeni k serveru [12]:

http {
limit_conn_zone $binary_remote_addr zone=addr_limit:10m;
limit_conn_zone $server_name zone=server_limit:10m;
limit_conn_status 429;
server {
limit_conn addr_limit 10;
limit_conn server_limit 2000;

Vypis B.2: Konfigurace omezeni ptipojeni pro vsechny IP adresy a cely server

V pripadé, ze direktiva limit_conn je pouzita v kontextu server a zaroven location
a IP adresa splnuje pozadavky obou limitt, tak je vyuzita vice specificka direktiva v kon-
textu location [11, 12]. Nésledujici konfigurace slouzi jako ukézka precedence vybéru:

http {
limit_conn_zone $binary_remote_addr zone=addr_limit:10m;
limit_conn_status 429;
server {
limit_conn addr_limit 10;
location /private {
# Used limit on URI /private
limit_conn addr_limit 50;

Vypis B.3: Ukazka precedence vybéru limitu

V pripadé, ze mnoho uzivatelt pracuje ze stejné sité a sdili stejnou IP adresu (¢asté ve
firemnich sitich), tak lze vyuzit direktivy geo a map. Direktiva geo urcuje IP adresy, které
nemaji byt limitovany. Povolené IP adresy ziskaji hodnotu 0 a vSechny ostatni hodnotu
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1. Nésledné je v direktivé map namapovana proménna $whitelist na $limit. Pokud IP
adresa neni specifikovana v direktivé geo, tudiz mé hodnotu 1, tak je do proménné $1imit
namapovana IP adresa ($binary_remote_addr), jinak je nastavena na prazdny fetézec. Po-
kud proménnd $1imit je prazdny Fetézec, tak neni aplikovan zadny limit. V pripadé potieby
omezit i IP adresy v seznamu povolenych IP adres je mozné ptidat $binary_remote_addr
zone=conn_limit_wl. Timto je vytvoren limit pro vSechny IP adresy, ale Nginx aplikuje
nejvice restriktivni direktivu, které pozadavky byly splnény. To znamend, ze nelimitované
adresy v proménné $whitelist vyuziji conn_limit_wl, protoze splnuji pozadavky pouze
této direktivy a ostatni splinuji pozadavky obou direktiv, ale pfisnéjsi direktiva conn_limit
je pouzita. Nasledujici konfigurace omezi pripojeni na zékladeé listu adres: [11, 62,12, 51, 63]:

http {
geo $whitelist {
default 1;
10.0.0.1/32 0;
192.168.1.0/24 0;
}
map $whitelist $limit {
o "y
1 $binary_remote_addr;
}

limit_conn_zone $limit zone=conn_limit:10m;
limit_conn_zone $binary_remote_addr zone=conn_limit_wl:10m;
server {
location / {
limit_conn conn_limit 10;
limit_conn conn_limit_wl 100;

}
Vypis B.4: Konfigurace omezeni pripojeni s vyjimkou urcitych IP adres na zakladé listu
adres

B.1.4 Omezeni sitky pasma
Nginx poskytuje omezeni $itky pasma stahovani pomoci nésledujicich direktiv [11, 48]:

e limit_rate_after <size>(Vychozi hodnota: 0 [B]): Urcuje, Ze pripojeni by nemélo
byt omezeno direktivou limit_rate, dokud neni preneseno urcité mnozstvi dat.

o limit_rate <rate>(Vychozi hodnota: 0 [B]): Umoziluje omezit pfenosovou rychlost
pripojeni klienta po prekroceni hodnoty direktivy limit_rate_after. Omezeni je
nastaveno na jedno pripojeni tudiz, pokud klient otevie dvé pripojeni, bude rych-
lost dvakrat vyssi nez zadany limit. Této situaci je mozné predejit pouzitim direktiv
limit_conn_zone a limit_conn.

Konfigurace
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http {
limit_conn_zone $limit zone=conn_limit:10m;
limit_conn_status 429;
limit_rate_after 1m;
limit_rate 250k;
server {
location /download/ {
limit_conn conn_limit 10;

Vypis B.5: Konfigurace pro omezeni sitky pasma.

B.1.5 Omezeni provozu

Nginx umoznuje omezit rychlost zpracovani pozadavki podle klice, jako je napriklad IP
adresa, coz poskytuje ochranu proti riznym brute-force itoktiim a pokustum o Denial of
Service utok. Jednda se o dulezity mechanismus, ktery umoznuje efektivné ridit tok po-
zadavkd na server a zabranit nadmérnému zatizeni serveru. Nasledujici direktivy slouzi
k nastaveni modulu ngx_http_limit_req_module [11, 17, 42]:

o limit_req_zone <key> zone=<name:size> rate=<rate> (Vychozi hodnota: -):
Urcuje kli¢, ktery ma byt omezen, a sdilenou pamétovou zénu a jeji velikost pro ukla-
dani pozadavku (ukladd pocet prebyteénych pozadavki). Posledni parametr urcuje
pocet pozadavku za sekundu (r/s) nebo za minutu (m/s) pfed zavednim limitu.

e limit_req zone=<name> [burst=number] [nodelay|delay=number]
(Vychozi hodnota: -): Uréuje pouzitou zénu sdilené paméti a maximélné velikost burst
pozadavku. Pokud pocet pozadavki prekroci rychlost zpracovani pozadavka nasta-
venou pro zénu, jejich zpracovani se zpozdi tak, aby byly pozadavky zpracovavany
definovanou rychlosti. Nadmeérné pozadavky jsou odkladany dokud jejich pocet ne-
prekro¢i maximalni velikost burst, v takovém piipadé je pozadavek ukoncen s chybou.

— burst (Vychozi hodnota: 0): Uréuje maximélni pocet pozadavku, ktery mize
prekrocit definovanou rychlost.

e limit_req_status <code> (Vychozi hodnota: - ): Nastavi stavovy kod, ktery se vraci
jako odpovéd na odmitnuté pozadavky. Vraci stavovy kod v pripadé, ze pocet poza-
davkt dosdhne limitni hodnoty.

Direktiv 1limit_req a limit_req_zone muze byt nékolik. Nasledujici konfigurace na-
stavi velikost sdilené paméti na 10MB a omez{ rychlost zpracovani pozadavku prichazejicich
z jedné IP adresy a zaroven rychlost zpracovani pozadavku serverem. V pripadé, ze poza-
davky prekroéi stanovenou hranici, jsou ukone¢ny se statusem 429 [11, 17, 42]:

http {
limit_req_zone $binary_remote_addr zone=addr_limit:10m rate=1r/s;
limit_req_zone $server_name zone=server_limit:10m rate=10r/s;
limit_req_status 429;
server {
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limit_req zone=addr_limit burst=5 nodelay;
limit_req zone=server_limit burst=10;

Vypis B.6: Konfigurace pro omezeni provozu.

Pro piipad, zZe klient potfebuje vytvorit vice pozadavkti najednou a nasledné omezi svou
aktivitu, slouz{ argument burst. Klient bude mit moznost prekrocit nastavenou hranici
a jeho pozadavky nebudou odmitnuty. Pozadavky, které prekro¢i nastavenou hranici, jsou
zpozdény tak, aby byly zpracovany s definovanou rychlosti v direktivé 1imit_req_zone.

Argument burst je dilezity pro pripad, ze uzivatel posle dva pozadavky v rozmezi
stanoveném limitem. Napiiklad v nasledujici konfiguraci je stanoveno deset pozadavku za
sekundu, coz znamend jeden pozadavek za 100ms. Pokud uzivatel posle dva pozadavky
v rozmezi 100ms a neni pouzity argument burst, tak bude navriacen chybovy kéd. Pokud
je pouzity argument burst a z jedné IP adresy prijde najednou 21 pozadavki, tak Nginx
preda serveru prvni pozadavek a zbylych 20 da do fronty. Poté kazdych 100 ms preda po-
zadavek z fronty a vraci chybovy kod pouze v pripadé, ze fronta presahne pocet pozadavku
stanoveny velikosti argumentem burst, coz by v nasledujici konfiguraci bylo 21 pozadavku
ve fronté [11, 17, 42].

http {
limit_req_zone $binary_remote_addr zone=req_zone:10m rate=10r/s;
limit_req_status 429;
server {
location / {
limit_req zone=req_zone burst=20;

Vypis B.7: Konfigurace pro omezeni provozu s argumentem burst.

Chovani argumentu burst lze zménit pomoci argumentt delay a nodelay. Bez argumentt
delay a nodelay se muze projevit zpomaleni aplikace. Pokud bereme do tvahy predchozi
konfiguraci, tak posledni paket ve fronté ¢eka na predani 2 sekundy. Tato doba by mohla
zpusobit, ze paket jiz neni relevantni pro klienta v dobé predani odpovédi.

Argument nodelay klientovi umoznuje spotfebovat hodnotu burst najednou, ale preby-
teéné pozadavky jsou odmitnuty, dokud neuplyne dostatek ¢asu k uspokojeni rychlostniho
limitu. Argument nodelay zajistuje to, ze pozadavky jsou predany okamzité, pokud je pro
né ve fronté volné misto. V pripadé nasledujici konfigurace by to znamenalo, zZe pokud
prijde najedou 21 pozadavki a jsou volnd vSechny mista fronty, tak Nginx predd vSech 21
pozadavkil a oznaci 20 mist ve fronté jako obsazené. Nasledné kazdych 100 ms uvolni jedno
misto ve fronté. V pripadé, ze souCasné prijde vice jak 21 pozadavki, tak prebytecné ihned
odmitne s chybovym koédem.

Argument delay definuje, kolik pozadavki mutze byt provedeno ihned bez Gtlumu. V na-
sledujici konfiguraci muze klient vytvorit devét pozadavki ihned bez zpozdéni, dalsi t¥i
budou zpozdény a jakykoliv dalsi pozadavek béhem néasledujicich ¢tyr sekund bude odmit-
nut [11, 17, 42, 51].

http {
limit_req_zone $binary_remote_addr zone=req_zone:10m rate=10r/s;
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limit_req_zone $binary_remote_addr zone=req_zone_se:10m rate=3r/s;
limit_req_status 429;
server {
location /home/ {
limit_req zone=req_zone_se burst=12 delay=9;
}
location /search/ {
limit_req zone=req_zone burst=20 nodelay;

Vypis B.8: Konfigurace pro omezeni provozu pomoci argumenta delay a nodelay.

V pripadé, ze mnoho uzivateli pracuje ze stejné sité sdili stejnou IP adresu (¢asté ve
firemnich sitich). Pro tento pfipad lze vyuzit direktiv geo a map. V direktivé geo se priradi
do $whitelist hodnota O pro povolené IP adresy a hodnota 1 pro vSechny ostatni. Nasledné
je v direktivé map namapovina proménna $whitelist na $1imit_key. Pokud IP adresa
neni specifikovana v direktivé geo, tudiz ma hodnotu 1, tak je namapovana proménna
$limit_ key na IP adresu ($binary_remote_addr), jinak je nastavena na prézdny retézec.
Pokud proménnd $limit_key je prazdny rétézec, tak neni aplikovdn zadny limit na provoz.
V pripadé potfeby omezit i povolené IP adresy je mozné pridat $binary_remote_addr
zone=req_zone_wl. Timto je vytvoren limit pro vSechny IP adresy, ale Nginx aplikuje
nejvice restriktivni direktivu, které pozadavky byly splnény. To znamend, ze nelimitované
adresy v promménné $whitelist vyuziji req_zone_wl, protoze spliuji pouze pozadavky
této direktivy a ostatni splnuji pozadavky obou direktiv, ale ptisnéjsi direktiva req_zone
je pouzita [51, 62, 63].

Konfigurace

http {
geo $whitelist {
default 1;
10.0.0.0/8 0;
192.168.0.0/24 0;
}
map $whitelist $limit_key {
0"
1 $binary_remote_addr;
}
limit_req_zone $limit_key zone=req_zone:10m rate=4r/s;
limit_req_zone $binary_remote_addr zone=req_zone_wl:10m rate=40r/s;
limit_req_status 429;
server {
limit_req zone=req_zone burst=12 nodelay;
limit_req zone=req_zone_wl burst=80 nodelay;

Vypis B.9: Konfigurace pro omezeni provozu pouze ur¢itym adresam.
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B.1.6 Zpracovani pozadavku klienti

Bezpecné a efektivni zpracovani pozadavku klientti je dosazeno omezenim zdroju a limita,
coz brani zahlceni serveru velkymi pozadavky. Spatné nastavené direktivy mohou vést k tito-
kim preteceni vyrovnavaci paméti a naslednému tspésnému provedeni ttoku Denial of
Service. Spravné hodnoty direktiv zavisi na dostupné paméti, CPU a ocekdvaném provozu.

K preteceni vyrovnavaci paméti dochéazi, kdyz se program pokusi zapsat priliS mnoho
dat do bloku vyrovnavaci paméti s pevnou délkou a prekroci hranici této paméti. Toto muze
utoc¢nikovi usnadnit vyuzit systemové prostiredky systému. Dilezité direktivy pro efektivni
a bezpecné zpracovani pozadavku klientu [17, 48, 66, 79]:

o client_body_buffer_size <size>(Vychozi hodnota: 8k (32-bit) | 16k (64-bit): Ur-
Cuje maximélni velikost vyrovnavaci paméti, kterou Nginx pouziva k ukliadani téla
prichoziho pozadavku klienta. Pokud télo pozadavku tuto velikost ptrekroci, zacne
Nginx prebytecnd data zapisovat do doCasného souboru. Tato direktiva pomaha za-
branit zahlceni serveru velkymi tély pozadavkd.

o client_header_buffer_size <size>(Vychozi hodnota: 1k): Uréuje maximalni veli-
kost vyrovnavaci paméti, kterou Nginx pouziva k ukladani hlavicek pozadavka Kkli-
enta. V pripadé velmi velké hlavicky pozadavku, kterd se do této vyrovnavaci paméti
nevejde, Nginx alokuje vétsi vyrovnavaci pamét, kterd je konfigurovana direktivou
large_client_header_buffers

o client_max_body_size <size>(Vychozi hodnota: 1m): Tato direktiva uréuje maxi-
malni povolenou velikost téla pozadavku klienta. Pokud télo pozadavku tuto veli-
kost prekroc¢i, Nginx vrati chybu 413 Request Entity Too Large. Tato direktiva
pomaha zabranit Denial of Service Utoku v piipadé, ze je klientim umoznéno na-
hravat soubory prostrednictvim protokolu HTTP.

o large_client_header_buffers <number> <size>(Vychozi{ hodnota: 4 8k): Urcuje
maximélni pocet a velikost vyrovnavacich paméti pouzivanych pro vyjimecéné velké
hlavicky pozadavkt klientt. V piipadé, ze fadek URI pozadavku je vétsi nez velikost
jednoho bufferu Nginx vraci chybu 414 Request-URI Too Large a pokud jiny fadek
hlavicky ptresahuje velikost bufferu, Nginx vraci chybu 400 Bad request. Tato direk-
tiva pomdhd zmirnit problém v pripadé, ze vychozi vyrovnavaci pamét
client_header_buffer_size neméla dostatecnou velikost pro ulozeni hlavicky po-
zadavku klienta.

Konfigurace

Nasledujici konfigurace je vytvorena na zakladé doporuc¢eni OWASP proti toktim preteceni
vyrovnavaci paméti [66].

http {
server {
location / {
client_body_buffer_size 100k;
client_header_buffer_size 1k;
client_max_body_size 100k;
large_client_header_buffers 2 1k;
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Vypis B.10: Konfigurace pro zpracovani pozadavki klientt

B.1.7 catch-all blok serveru

Parametr default_server urcuje vychozi blok server, ktery zpracovavd pozadavky, po-
kud pozadovanému nazvu serveru neodpovida jiny blok server. Tato direktiva je uzite¢na
v situaci, kdy existuje vice blokd server, z nichz kazdy zpracovava pozadavky pro rizné
domény.

Nginx pouziva hlavicku Host v pozadavku k rozpoznani, ktery blok server pouzit,
prifazuje hlavicku Host k direktivé server_name. Pokud neni nalezen odpovidajici blok
server, tak je pozadavek presmérovan na blok server s parametrem default_server.
Pokud zddna direktiva listen neobsahuje parametr default_server, prvni server s dvojici
adresa:port bude vychozim serverem.

Je dulezité odmitat pozadavky bez hlavicky Host a s neplatnymi doménovymi jmény.
K tomu slouzi tzv. catch-all server blok. Tento blok odmitd pozadavky bez hlavicky
Host a hlavicky s neplatnymi doménovymi jmény, coz chrani pred chybami v konfigu-
raci(napiiklad smérovani na nespravny backend). [17, 48, 52]

Konfigurace

V nasledujici konfiguraci jsou odmitnuty pozadavky bez hlavicky Host pomoci parametru ""
a hlavicky s neplatnymi doménovymi jmény pomoci parametru _. Pokud pozadavky dorazi
do tohoto bloku, server vrati 444, coz uzavie spojeni, aniz by klientovi odeslal jakoukoli
odpovéd.

http {
server {
listen <ip_adress>:<port> default_server;
server_name _ "";
return 444;
}
}

Vypis B.11: Konfigurace pro pozadavky s nedefinovanymi nazvy serveru

B.1.8 Caching senzitivnich dat

Stranky obsahujici citlivé informace by mély obsahovat zabezpeceni Cache-Control, aby se
zabranilo ukladani obsahu do mezipaméti. Pro tento tcel lze pouzit direktivy: Cache-Control:
no-cache, no-storeaexpires: 0.Direktiva Cache-Control nabizi nasledujici moznosti [21,
82]:

e Cache-Control: public: Odpovédi mohou byt ulozeny do jakékoli cache, i kdyz
nejsou urceny pro ukladani. Klasicky nelze ulozit naptiklad pozadavky s Authorization
hlavickou, ale tato direktiva ulozeni povoli.

e Cache-Control: private: Odpovédi mohou byt ulozeny do cache prohlize. Proxy
nemuze pozadavek ulozit do cache.
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e Cache-Control: no-cache: Prohlize¢ muze ulozit odpovéd do cache, ale musi odeslat
pozadavek na overeni serveru.

e Cache-Control: no-store: Odpovédi nejsou nikdy ulozeny do cache.

Konfigurace

http {
server {
location /api {
expires O;
add_header Cache-Control "no-cache, no-store";
}
location ~* \.(jslcssl|jpgljpeglpnglgif|jsicsslicolswf)$ {
expires 1y;
add_header Cache-Control "public, no-transform";
}
location ~* \.(html)$ {
add_header Cache-Control "no-cache";

Vypis B.12: Catching senzitivnich dat

B.1.9 Omezeni povolenych metod HTTP

Vétsina webovych serveru vyzaduje ke spravné funkci pouze GET, POST a HEAD metody.
Omezenim dalsich metod jako PUT, DELETE, TRACE a OPTIONS lze snizit dosah titoku
a zmirnit potencialni zranitelnosti [48, 65].

e OPTIONS: Metoda OPTIONS by mohla tito¢nikovi poskytnout zdroj dalsich informaci
o serveru, které mohou usnadnit dalsi atoky.

e TRACE: Metoda TRACE miize Gto¢nikovi umoznit cross-site-tracing utok, ktery
mize usnadnit odchyceni ID relace jiného uzivatele. Utoénik také mize do HTTP hla-
vicek vlozit skodlivé skripty a sledovat je zpétné prostfednictvim pozadavki TRACE,
coz vede k cross-site scripting (XSS) zranitelnosti.

e DELETE: Metoda DELETE muze tuto¢nikovi umoznit odstranit kritické soubory nebo
adresare serveru.

e PUT: Metoda PUT muze Gito¢nikovi umoznit nahravat skodlivé soubory na server, coz

muze vést k vzdalenému spusténi kddu.

Konfigurace

Nésledujici konfiguraci Nginx omezi vSechny metody v bloku location kromé povolenych
GET, HEAD a POST.
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http {
server {
location /api {
limit_except GET HEAD POST {
allow 192.168.1.0/24;
deny all;

Vypis B.13: Omezeni povolenych metod HTTP

B.1.10 Direktiva worker_processes a worker_connections

Direktiva worker_processes urcuje pocet pracovnich procest, které se maji spustit. Op-
timalni hodnota zavisi mimo jiné na poc¢tu jader procesoru a zatézi serveru. Vychozim
bodem je nastavit hodnotu na auto nebo na pocet jader procesoru (hodnota auto se snazi
o automatickou detekci poctu jader). Hodnotu je vhodné zvysit pokud pracovni procesy
provadi hodné diskovych I/O operaci a jsou skrze pocet pracovnich procesti blokovdny na
této operaci.

Direktiva worker_connections urCuje maximalni pocet soucasnych pripojeni, ktera
muze pracovni proces oteviit. Vychozi hodnota je 512 a vhodné nastaveni zavisi na velikosti
serveru a provozu serveru. Direktiva worker_connections zahrnuje vSechna spojeni, nejen
spojeni s klienty, ale i spojeni s proxy servery, upstream spojeni a listen sokety. [47, 40]

Nginx je schopen zpracovat worker_connections * worker_processes soucasnych
pripojeni. Pocet pripojeni je omezen maximéalnim pocCtem otevienych souboru
rlimit_nofile, ktery lze zménit pomoci direktivy worker_rlimit_nofile (Vychozi hod-
nota: none). V pripadé hodnoty none, Nginx nastavuje tuto hodnotu ze systémovych
limitt. Pocatecni bezpeénd hodnota pro worker_rlimit_nofile a systémové limity je
worker_connections * 2.

Direktiva worker_rlimit_nofile slouzi k zméné maximalniho poc¢tu otevienych sou-
bora, které pracovni procesy Nginx mohou zpracovavat, coz je nastaveno mékkym systé-
movym limitem ulimit -Sn, ale stidle bude omezena trvdym systémovym limitem ulimit
—Hn [15, 47].

Nastaveni a pouziti této hodnoty mutze omezovat i SELinux. Pro zménu systémovych
limit a worker_rlimit_nofile Nginx je nutné povolit httpd_setrlimit v nastaveni SE-
Linux.

B.1.11 Neprivilegovany uzivatel

Programy by mély mit minimaln{ opravnéni potiebna k jejich ¢innosti. V pripadé, ze itoénik
nalezne zpiisob, jak zneuzit zranitelnost v Nginx, béh jako neprivilegovany uzivatel omezi
rozsah skod.

Princip nejmensich opravnéni rika to, ze entita by méla mit pouze tolik opravnéni, kolik
je nezbytné k dosazeni cili v ramci daného systému. Podle tohoto principu bézi pouze
hlavni proces Nginx jako root [13].
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Konfigurace

# nginx.conf:
user nginx;

# Nastaveni vlastnika a skupiny pro korenovy adresar:
chown -R root:root /etc/nginx

Vypis B.14: Konfigurace opravnéni Nginx

B.1.12 Skryti verze a podpisu serveru Nginx

Zverejnéni verze Nginx miuze byt riskantni, protoze mize slouzit jako vychozi bod pro dtoc-
niky hledajici zranitelnosti. Skryti verze pomoci direktivy server_tokens a skryti pouziva-
ného softwaru s direktivou more_clear_headers miize snizit riziko cilenych utoku a ztizit
sbér informaci o serveru. Nginx v zakladni konfiguraci sdili verzi v hlavicce HT'TP odpo-
védi a chybovych strankach a software v Server hlavi¢éce odpovédi. Pro vyuziti direktivy
more_clear_headers je nutné nainstalovat modul headers_more [17, 57].

Konfigurace

http {
server {
server_tokens off;
more_clear_headers ’Server:’;

Vypis B.15: Konfigurace pro skryti verze a podpisu Nginx

B.1.13 Bezpecnostni hlavicky

Direktiva add_header v Nginx slouzi k pridani nebo tpravé hlavicek HT'TP odpovédi, které
Nginx odesild klienttim pfi tispésném pozadavku (pro odeslani i pfi neispésném pozadavku
je nutné nastavit parametr always).

Content-Security-Policy

Content Security Policy (CSP) poméha detekovat a zmirnovat ur¢ité typy utoki, jako je

Cross-Site  Scripting (XSS) nebo  data  injection  1utokd. Nastavenim

Content-Security-Policy lze specifikovat, které typy prostiedku (skripty, obrazky, atd.)

jsou povoleny a ze kterych zdroju je lze nac¢ist. K nastaveni této vlastnosti by se mélo pristu-

povat velmi individudlné. Slepé nasazeni hlavicky CSP muze rozbit webovou aplikaci. [73].
Mezi dulezité nastaveni direktivy Content-Security-Policy patii [20, 32]:

e default-src: Urcuje platné zdroje pro: child-src, connect-src, font-src,
img-src, media-src, object-src, script-src a style-src.

e script-src: Urcuje platné zdroje pro JavaScript.

e connect-src: Omezuje adresy URL, které lze nacist pomoci rozhrani skriptu.
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img-src: Urcuje platné zdroje obrazkia.

style-src: UrcCuje platné zdroje pro soubory styla

Dilezité hodnoty direktiv [20, 32]:

*x: Umoznuje nacist jakykoliv obsah pro dany typ prostredku.
none: Zabranuje direktivé nacist jakykoliv obsah.

self: Umoznuje nacist pouze obsah, ktery pochazi ze zdroje stejného jako je aplikace.

Konfigurace

Nasledujici konfigurace povoluje nacitani obrazku, skriptti, AJAXu a CSS ze stejného zdroje
a nepovoluje nacitani jinych zdroju.

add_header Content-Security-Policy "default-src ’none’; script-src ’self’;
connect-src ’self’; img-src ’self’; style-src ’self’;" always;

Vypis B.16: Konfigurace pro Content-Security-Policy

Referrer-Policy

Tato hlavicka ovlada, jaké informace souvisejici s adresou URL se posilaji na server pii
nacitani externich zdrojia. Pouziti hodnoty no-referrer urcuje, ze se s pozadavkem nemaji
odesilat zadné informace o zdroji.

Dilezité hodnoty direktivy Referrer-Policy [33]:

no-referrer: Hlavicka Refer bude vynechana a pozadavek neobsahuje zadné infor-
mace o zdroji.

no-referrer-when-downgrade: Posle origin, cestu a fetézec dotazu pro pozadavky,
kde protokol ziistane na stejné drovni nebo se zlepsi na vyssi troven. Pro pozadavky
zaslany na slabsi protokol hlavicku nezasle.

origin: V  hlavicce pozadavku =zasle origin: pozadavek na  stranku
https://example.com/page.html posle pouze https://example.com/

origin-when-cross-origin: Pokud je pozadavek poslan na stejny protokol posle se
origin, cesta a Tetézec dotazu. Zasle pouze origin pro pozadavky zaslany na slabsi
protokol.

same-origin: Posle origin, cestu a retézec dotazu pouze pro pozadavky ze stejného
zdroje. Hlavicku nezasle pro pozadavky z jinych zdrojt

strict-origin: Zasle origin, pokud protokol pozadavku ziistane stejny. Hlavicku
nezasle pro pozadavky zaslany na slabsi protokol.

strict-origin-when-cross-origin: Posle origin, cestu a retézec dotazu pouze pro
pozadavky ze stejného zdroje. Pro pozadavky z jinych zdroji zasle origin, pokud
protokol ziistane na stejné irovni. Neposle hlavicku, pokud se tiroven protokolu zhorsi.
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Konfigurace

add_header Referrer-Policy "no-referrer";

Vypis B.17: Konfigurace pro Referrer-Policy

X-Frame-Options

Tato hlavicka ¥idi, zda je povoleno vlozit stranku pomoci rdmctu (frame nebo iframe).
Poméhé chranit proti atokum typu clickjacking. [36].

e deny: Zakazuje vlozeni zdroje.

e sameorigin: Umoznuje vloZeni zdroje na stejny zdroj.
Konfigurace

add_header X-Frame-Options "SAMEORIGIN" always;
Vypis B.18: Konfigurace pro X-Frame-Options

X-XSS-Protection

N v

Hlavicka navrzend ke zmirnéni itokt XSS ve webovych prohlizec¢ich. Tato funkce je v mo-
dernich prohlize¢ich povolena ve vychozim nastaveni. Ukolem této hlavicky je tedy znovu
povolit tento filtr, pokud byl vypnut uzivatelem. Tato funkce mutze chranit uzivatele starsich
webovych prohlizeci, které jesté nepodporuji CSP. V nékterych pripadech naopak muze tato
ochrana XSS vytvorit zranitelost XSS na jinak bezpecénych webovych strankach. Ve finalé
je proti XSS zranitelosti lepsi pouzit hlavicku CSP a posilat hodnotu 0 pres tuto chybnou
funkei [37, 75].

X-Content-Type-Options
Tato hlavicka zabranuje prohlizeci provadét MIME-type sniffing tim, ze 1iké, ze typy MIME
v hlavickédch Content-Type jsou nakonfiguroviany zamérné a nemély by se ménit. [35, 64]

Konfigurace

add_header X-Content-Type-Options "nosniff" always;
Vypis B.19: Konfigurace pro X-Content-Type-Options

Feature-Policy

Tato hlavicka poskytuje kontrolu nad tim, ke kterym funkcim prohlizece a API lze pristu-
povat nebo je pouzivat v ramci webu a jeho vlozenych zdroju. Chrani web pred tretimi
stranami, které chtéji pouzit API, kterd maji dopad na zabezpeceni a soukromi. Primarnim
ucelem je zlepSit bezpecénost a soukromi tim, ze selektivné povoli nebo zakaze konkrétni
funkce prohlizece.

Hlavicka Feature-Policy lze nastavit na t¥i parametry [34]:
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e *: Povoli vlastnost ze vSech zdroju.
e none: Slouzi pro vypnuti vlastnosti.

o self: Povoli pozadavky ze stejného zdroje jako je aplikace.

Konfigurace

add_header Feature-Policy '"geolocation ’none’; midi ’none’;
notifications ’none’; push ’none’; sync-xhr ’none’; microphone ’none’;
camera ’none’; magnetometer ’none’; gyroscope ’none’; speaker ’none’;
vibrate ’none’; fullscreen ’none’; payment ’none’; usb ’none’;";

Vypis B.20: Konfigurace pro Feature-Policy

B.1.14 Omezeni pristupu

Nginx umoznuje omezit piistup k citlivym zdrojim na serveru pomoci rtznych metod,
véetné [11]:

deny a allow

Direktivy deny a allow umoznuji omezit pfistup k urc¢itym lokacim na serveru na zikladé
IP adresy, rozsahu adres nebo podsité. Tato pravidla jsou kontrolovina postupné, a pokud
pozadavek pochéazi z adresy jiné nez povolené je vracen kéd odpovédi 403. V pripadé velkého
poctu pravidel je lepsi pouzit metodu Seznam pro #izeni pFistupu (ACL), ktery vyuziva
modulu ngx_http_geo_module [58].

Konfigurace

location /private {
deny 192.168.1.1;
allow 192.168.1.0/24;
allow 10.1.1.0/16;
allow 2001:0d4b8::/32;
deny all;

Vypis B.21: Omezeni pristupu pomoci direktiv deny a allow

Zakladni HTTP ovéreni

Tato metoda umoznuje omezit pristup ke zdrojim pomoci uzivatelského jména a hesla pied
udélenim pristupu za pomoci protokolu HTTP Basic Authentication. Pomoci direktivy
auth_basic lze povolit ovéreni pristupu zadanim retézce, ktery se zobrazi pri prichodu
neovéreného uzivatele, které je ve vychozi konfiguraci vypnuto.

Direktiva auth_basic_user_file urcuje soubor, ktery obsahuje uzivatelskd jména
a hesla ve formédtu namel:passwordl, kde heslo je zasifrovino nebo zahashované. [59].
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Konfigurace

location /private {
auth_basic "Restricted Area";
auth_basic_user_file /etc/nginx/.passwd;

Vypis B.22: Omezeni pristupu pomoci zdkladnitho HTTP ovéreni

Splnéni vice bezpecénostnich metod

Pokud je potfeba kombinovat vice metod pro ovéfeni, lze vyuzit direktivu satisfy, ktera
umoznuje povolit pfistup pouze pokud jsou splnény vSechny pozadavky hodnotou all nebo
pokud je splnén alespon jeden hodnotou any. Pomoci nasledujici konfigurace uzivatel, ktery
posild pozadavek na dany blok location musi splnit alespon jednu z bezpec¢nostnich metod.
Musi pochazet z bloku adres 192.168.1.0/24 nebo uzivatel musi zadat uzivatelské jméno
a heslo [18, 54].

Konfigurace

location /private {
satisfy any;
allow 192.168.1.0/24;
deny all;

auth_basic "Restricted Area";
auth_basic_user_file /etc/nginx/.passwd;

Vypis B.23: Omezeni pristupu za pomoci vice metod pristupu

Seznam pro Fizeni pristupu (ACL)

Modul ngx_http_geo_module umoznuje vytvaret seznamy pro fizeni pfistupu na zakladé
IP adresy. Tim lze presnéji kontrolovat, kdo ma pfistup k urc¢itym lokalitam.

Nisledujici konfigurace povoli pristup pouze pokud proménnd $allowed_ip ma hodnotu
1, tudiz povoluje pfistup pouze adresam z bloku adres 192.168.1.0/24 a ostatnim vraci
kod 403 [62].

Konfigurace

http {

geo $allowed_ip {
default O;
192.168.1.0/24 1;

}

server {
listen 80;
server_name example.com;
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location /restricted {
if ($allowed_ip = 0) {
return 403;

}

Vypis B.24: Omezeni pristupu pomoci seznamu

Omezeni pristupu na zakladé polohy

Modul nginx-module-geoip umoznuje omezit piistup na zékladé zemé ¢i regionu uziva-
tele. Tento modul je nutné nainstalovat a povolit v Nginx konfiguraci. Pomoci proménné
$geoip_country_code lze specifikovat dvoupisemny kéd zemé (napiiklad RU, US, CA).

Nésledujici konfigurace nastavi hodnotu proménné $country_access na 1 pokud IP
adresa klienta pochazi z US nebo Kanady a na hodnotu 0 pro ostatni zemé. Timto povoli
pristup pouze IP adresam, které pochézi z US nebo Kanady a ostatnim vraci kéd 403 [56,
61].

Konfigurace

load_module "/etc/nginx/modules/ngx_http_geoip_module.so";
http {
map $geoip_country_code $country_access {
"us" 1;
"CA" 1;
default O;
}
server {
if ($country_access = ’0’) {
return 403;

}

Vypis B.25: Omezeni pristupu na zakladé polohy

Ovéreni na zakladé diléiho pozadavku

Modul http_auth_request_module ovéii klienta béhem zpracovani pozadavku pomoci dil-
¢tho pozadavku na externi ovéfovaci sluzbu. Pokud diléi pozadavek vrati kod odpovédi
2xx, je pristup povolen, pokud vrati kéd 401 nebo 403, je pristup odepfen. Timto je
mozné implementovat rizna schémata ovérovani, jako napiiklad vicefaktorové ovérovani.
Modul http_auth_request_module je nutné pred pouzitim povolit pomoci ./configure
-with-http_auth_request_module.

Direktiva auth_request povoli autorizaci na zakladé dil¢iho pozadavku a nastavi URI
pro odeslani pozadavku. Volitelné lze pouzit direktivu auth_request_set, kterd po dokon-
¢eni dil¢tho pozadavku nastavi proménné na hodnoty z dilé¢tho pozadavku. V piipadé, ze
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ovérovaci sluzba nevyzaduje télo pozadavku, lze télo pozadavku upustit pomoci direktivy
proxy_pass_request_body, ¢imz se snizi doba zpracovani pozadavku. Pokud je télo poza-
davku vypusténo musi byt hlavicka Content-Length nastavena na prazdny fetézec pomoci
direktivy proxy_set_header. V pfipadé, ze sluzba vyzaduje URI, ke kterému klient pii-
stupuje skrze pozadavek, lze ho pfeda pomoci direktivy proxy_set_header pomoci vlastni
hlavicky X-Original-URI. Direktiva internal urcuje, ze blok location lze pouzit pouze
pro interni pozadavky [55, 60].

Konfigurace
location /private/ {

auth_request /auth;
auth_request_set $auth_status $upstream_status;

b
location = /auth {
internal;
proxy_pass http://auth-server;
proxy_pass_request_body off;
proxy_set_header Content-Length "";
proxy_set_header X-Original-URI $request_uri;
b

Vypis B.26: Omezeni pristupu na zakladé dil¢tho pozadavku

B.2 SSL/TLS

Tato sekce se zabyva konfiguraci pro SSL/TLS. Probira pfesmérovani pozadavki na HTTPS,
hlavicku Strict-Transport-Security, udrzovani relaci SSL, certifikaty, klice a Sifrovaci
sady.

B.2.1 Presmérovani na HTTPS

Hlavnim cilem TLS je zabezpecit data prendsend mezi klientem a serverem, zabranuje
odposlouchavani a zajistuje soukromi citlivych informaci. Také se zajisti, ze data, ktera
jsou prenasena, nebyla nijak zménéna. Jakykoliv pokus o manipulaci s prenasenymi daty
bude detekovan. TLS vyuziva digitalni certifikdty k ovéfeni identity serveru a brani atoktm
jako je man-in-the-middle.

Konfigurace posloucha na portu 80, jakozto defaultni server pro IPv4, IPv6 a hostname.
Pomoci return je vraceno 301 permanentni presmérovani na server HT'TPS na stejném hos-
titeli ($host) a URI pozadavku ($request__uri). Veskery provoz je presmérovan na HTTPS.
V pripadé, Ze je potfeba komunikaci presmeérovat jen v urcitych lokacich, kde se nachazi
senzitivni informace, je mozné pouzit blok location [11].

Konfigurace
http {

server {
listen 80 default_server;
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listen [::]:80 default_server;
location /login {
return 301 https://$host$request_uri;

}
}
server {
listen 443 ssl;
listen [::]:443 ssl;
ssl_certificate /etc/nginx/ssl/example.crt;
ssl_certificate_key /etc/nginx/ssl/example.key;
}

Vypis B.27: Konfigurace pro presmérovani komunikace

B.2.2 HTTP Strict transport security

Pomoci hlavicky Strict-Transport-Security lze prohlizece informovat, aby vzdy pou-
zivaly HT'TPS. Tato konfigurace je dobra i z hlediska vykonu, protoze prohlize¢ provadi
presmérovani z HT'TP na HTTPS na strané klienta, aniz by pouzil sit serveru. Prohlizec¢
si informaci o Strict-Transport-Security hlavicce udrzuje po definovanou dobu. Tato
konfigurace ochranuje aplikaci proti man-in-the-middle itokim a protokol downgrade tto-
ktim.

Hlavicka Strict-Transport-Security musi byt nastavena uvniti bloku http s pii-
kazem listen ssl, aby se zabrédnilo posilani hlavicek na HTTP stranky. Je vhodné ji
kombinovat s presmérovanim na HTTPS, které je popsané v B.2.1.

Idedlné by méla byt pouzita volba includeSubdomains, coz poskytuje robustnéjsi za-
bezpeceni pro hlavni hostname i pro subdomény. To vsak vyzaduje nasazeni SSL na vsech
subdoménéch. Problém vyuziti bez includeSubdomains je, Ze man-in-the-middle Gto¢nik
muze vytvorit libovolné subdomény a pouzivat je pro vlozeni cookies do aplikace a nebo
muze dojit k tniku informaci. [11].

Konfigurace

http {
server {
listen 443 ssl;
listen [::]:443 ssl;
#(315636000 seconds)
add_header Strict-Transport-Security
"max-age=31536000; includeSubdomains" always;

Vypis B.28: Konfigurace strict transport security

B.2.3 Udrzovani relaci SSL

Parametry ssl_session_cache a ssl_session_timeout umoznuji pracovnim procestim
Nginx udrzovat informace o relacich po urc¢itou dobu, coz snizuje pocet handshakt a zvysuje
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vykon aplikace. Tyto pracovni procesy sdileji tuto cache mezi sebou uvnitt jedné instance,
coz umoznuje v pripadé nasledujici konfigurace ukladat informace o relacich po dobu 4
hodin s dostupnou paméti o velikosti 40 MB. Do jednoho megabajtu cache paméti lze

ulozit priblizné 4000 relaci.

http {
server {
ssl_session_timeout 4h;
ssl_session_cache shared:SSL:40m; # about 40000 sessions
ssl_session_tickets off;
ssl_buffer_size 4k;
}
}

Vypis B.29: Konfigurace pro udrzovani relaci SSL

Alternativou k direktivé ssl_session_cache je direktiva ssl_session_tickets, ktera
klientovi pfeda informace o pfipojeni, a tim minimalizovat opakované vyjednavani. Direktiva
ssl_buffer_size nastavuje velikost vyrovnavaci paméti, kterd je pouzivana pro odesilani

dat.

Dulezité direktivy modulu ngx_http_ssl_module [11, 45]:

e ssl_

session_cache <off>|<none>|[builtin[:size]] [shared:name:size] (Vy-

chozi hodnota: -): Nastavuje typy a velikosti pouzitych cache paméti, které ukladaji
parametry relace. Lze nastavit nasledujici typy této direktivy:

e ssl_

off: Urcuje, ze pouziti cache paméti je zdkazano. Nginx klientovi fekne, ze ne-
muze znovu vyuzit relaci.

none: UrcCuje, Ze cache paméti nejsou pouzity na ukladani parametri relaci, ale
klientovi je feceno, zZe relace mohou byt znovu vyuzity.

buildin: Urcuje, Ze je pouzita cache pamét zabudovand v OpenSSL. Mezipamét
vyuzivd pouze jeden pracovni proces Nginx a velikost se udava v poctu relaci.
Pokud velikost neni zadana, tak ma tento typ hodnotu 20 480. Pouziti vestavéné
cache paméti muze zplisobit fragmentaci paméti.

shared: Tento typ urcuje, ze cache pamét je sdilena mezi vSemi pracovnimi

procesy Nginx. Velikost cache paméti se udava v bajtech a do jednoho megabajtu
paméti lze ulozit priblizné 4 000 relaci.

session_timeout <time> (Vychozi hodnota: 5m): Urcuje dobu, po kterou muze

klient znovu pouzit parametry relace.

o ssl_buffer_size <size> (Vychozi hodnota: 16k): Urcuje velikost vyrovndvaci pa-
meéti pouzivané pro odesilani dat.

B.2.4 Certifikaty

Pro SSL certifikaty se obvykle pouzivaji asymetrické algoritmy, jako je RSA a ECC. Dopo-
ru¢end délka klice pro RSA je 2048 bitu a pro ECC 256 bitd. I kdyz jsou oba algoritmy
povazovany za stejné odolné, ECC je rychlejsi diky mensi velikosti klice. Generovani kli¢a
RSA trva déle a vyzaduje vice vypocetniho vykonu. Ve vétsiné piipadi je vétsi délka klice
RSA a ECC povazovana za plytvani CPU [73].
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o ssl_certificate <file> (Vychozi hodnota: -): Tato direktiva urcéuje pouzity certi-
fikat pro server ve formatu PEM.

o ssl_certificate_key (Vychozi hodnota: -): Tato direktiva urcuje tajny kli¢ ve for-
matu PEM pro server.

Konfigurace

http {
server {
# Retezec RSA certifikatu
ssl_certificate /etc/nginx/example_cert.crt;
# RSA sifrovaci klic
ssl_certificate_key /etc/nginx/example_key.pem;

# Certifikat elipticke krivky
ssl_certificate $ecdsa_cert;

# Klic elipticke krivky
ssl_certificate_key data:$ecdsa_key;

Vypis B.30: Konfigurace pro certifikaty

B.2.5 Sifrovaci sada a protokoly

Nginx vyjednava nejvyssi standard Sifrovani mezi klientem a serverem. V nasledujici kon-
figuraci Nginx akceptuje nejnovéjsi protokoly verze TLSv1.2 a TLSv1.3, které jsou bez
znamych bezpecnostnich problémt. Udrzovani aktualniho seznamu povolenych Sifer a pro-
tokolt je klicové pro zajisténi bezpecnosti.

Seznam povolenych sifer je nastaven na ty, které jsou aktudlné doporucované pro uni-
verzalni servery s riznymi klienty. Tento seznam se Castéji méni nez ostatni parametry,
a proto je dulezité udrzovat jej aktualni. Doporucena konfigurace pro dnesek muze byt
zitra zastarala.

Pro kontrolu podporovanych sifer v OpenSSL na serveru lze pouzit nasledujici prikazy:

openssl ciphers -s -v
openssl ciphers -s -v ECDHE
openssl ciphers -s -v DHE

Vypis B.31: Kontrola podporovanych sifer

Bez peclivého vybéru Sifrovaci sady hrozi riziko vyjednavani s méné bezpecnou sadou,
kterd muze byt kompromitovana. Pro maximéalni zabezpeceni je nezbytné pouzivat pouze
silné a nezranitelné Sifrovaci sady, pficemz na poiadi seznamu zélezi. Sifry ECDHE jsou
obvykle rychlejsi nez DHE, proto by mély byt upfednostiovany [10, 31].

o ssl_protocols <protocol> (Vychozi hodnota: TLSv1 TLSv1i.1 TLSv1.2 TLSv1.3):
Povoli zadané protokoly.

o ssl_prefer_server_ciphers <on|off> (Vychozi hodnota: -): Informuje klienta, ze
uprednostniujeme Sifry serveru pred Siframi klienta.
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o ssl_ciphers <ciphers> (Vychozi hodnota: HIGH:!laNULL:!MD5): Urcuje povolené
Sifry.

Konfigurace

http {
server {

ssl_protocols TLSv1.2 TLSv1.3;
ssl_prefer_server_ciphers on;
ssl_ciphers
ECDHE-ECDSA-AES128-GCM-SHA256 : ECDHE-RSA-AES128-GCM-SHA256:
ECDHE-ECDSA-AES256-GCM-SHA384 : ECDHE-RSA-AES256-GCM-SHA384 :
ECDHE-ECDSA-CHACHA20-POLY1305 :ECDHE-RSA-CHACHA20-POLY1305:
DHE-RSA-AES128-GCM-SHA256 : DHE-RSA-AES256-GCM-SHA384 :
DHE-RSA-CHACHA20-POLY1305;

Vypis B.32: Konfigurace pro sifrovaci sadu a protokoly

B.2.6 Silna vyména klica

Pro SSL handshake se vyuziva kli¢ Diffie-Hellman, ktery umoznuje ziskani sdileného tajného
klice mezi uzivateli. V¥ména kli¢i probiha pres vefejnou sit, coz znamena, ze vSechny zpravy
odeslané mezi dvéma uzivateli mohou byt zachyceny a precteny jakymkoli jinym uzivatelem.

Nginx deleguje veskerou préci ohledné klicové vymény na OpenSSL, ktery ve vychozim
nastaveni pouziva kli¢ o velikosti 1024 bitt. Je nutné zajistit silnéjsi kli¢, aby nedoslo
k snizeni urovné bezpecnosti. Pouziti slabého klice by mohlo umoznit tto¢nikovi provést
Logjam ttok, ktery by mu dovolil provadét downgrade TLS v man-in-the-middle situaci.

Pokud je pouzivan pouze protokol TLSv1.3 nebo pouze sifry ECDHE/ECDH, pak neni
potieba direktiva ss1l_dhparam. Pokud jsou pouzivany Sifry DHE, je nutné pouzit direk-
tivu ss1_dhparam s parametry DH (min. 2048 bitt1). Ve vychozim nastaveni nejsou zadné
parametry nastaveny, coz znamend, ze Sifry DHE nebudou pouzity [2, 45, 73].

o ssl_cdhparam <file> (Vychozi hodnota: -): Tato direktiva urcéuje soubor s parame-
try DH pro sifry DHE.

Konfigurace

# Vygenerovani parametru DH:
openssl dhparam -out /etc/nginx/ssl/dhparam.pem 2048

# nginx.conf:

ssl_dhparam /etc/nginx/dhparam.pem;
Vypis B.33: Konfigurace pro vyménu kli¢t
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B.2.7 Upstream Sifrovani

Pokud je nutné sifrovat provoz mezi Nginx a upstream sluzbou a nastavit pravidla vyjed-
navani kvili dodrzovani predpisti spolec¢nosti nebo je upstream sluzba mimo zabezpecenou
sit. Nastavené direktivy zajistuji ovéreni platnosti certifikatu upstream sluzby a stanovuji
hloubku tohoto ovéreni [11, 44].

o proxy_ssl_verify <on|off> (Vychozi hodnota: off): Uréuje zda je povolené ovéreni
certifikdtu proxy serveru.

o proxy_ssl_verify_depth <number> (Vychozi hodnota: 1): Nastavi hloubku ovéfeni
certifikati proxy serveru.

Konfigurace

location / {
proxy_pass https://upstream.example.com;
proxy_ssl_verify on;
proxy_ssl_verify_depth 2;
proxy_ssl_protocols TLSv1.2 TLSv1.3;

Vypis B.34: Konfigurace pro upstream sSifrovani

B.2.8 OSCP stapling

OCSP (Online Certificate Status Protocol) stapling je technika v systému Nginx, ktera
snizuje dobu vyjednavani SSL tim, Ze umoznuje klientim snadnéji obnovit relaci k ser-
veru SSL/TLS. Pfi béznych transakcich OCSP klient kontaktuje certifikaéni autoritu, aby
zkontroloval stav certifikdtu serveru. V pripadé vysokého provozu na serveru tato kontrola
miize zpusobit vysokou zatéz pro server. OCSP stapling je navrzen tak, ze server pravidelné
ziskava OCSP zaznamy od certifikacni autority a priklada je ke komunikaci s klientem. Za-
znam OSCP je serverem ukladan do mezipaméti, aby se omezila komunikace se certifikacni
autoritou [17] .
Direktivy pro OSCP stapling [45, 48]:

o ssl_stapling <on|off> (Vychozi hodnota: off): Povoluje OCSP stapling.

o ssl_stapling_verify <on|off> (Vychozi hodnota: off): Povoluje ovérovani OSCP
odpovédi serverem. Pro spravnou funkénost ovérovani OSCP odpovédi je nutné mit
vSechny certifikdty serveru nastaveny jako davéryhodné pomoci direktivy
ssl_trusted_certificate.

o ssl_trusted_certificate <file> (Vychozi hodnota: -): Nastavuje cestu k duvéry-
hodnému certifikdtu (.pem).

e resolver <adress> [valid=time] [ipv4=on|off] [ipv6=on|off]
[status_zone=zone] (Vychozi hodnota: -): Nastavuje jeden nebo vice serveru, které
maji byt pouzity k prekladu nazvt upstream serverti na IP adresy. Volitelny parametr
valid prepise TTL zdznam domény. Ve vychozim nastaveni Nginx vyuzije pro preklad
vychozi DNS server.
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o resolver_timeout <time> (Vychozi hodnota: 30s): Nastavuje ¢asovy limit pro pre-
klad nazvu.

o ssl_trusted_certificate <file> (Vychozi hodnota: -): Volitelnd direktiva, ktera
urcuje cestu k zaznamu OSCP. Tento zdznam nahrazuje dotaz na respondér OSCP,
ktery je uvedny v certifikadtu serveru.

o ssl_stapling_responder <url> (Vychozi hodnota:-): Volitelna direktiva, ktera pre-
pisuje URL respondéru OSCP.

Konfigurace

http {
server {
ssl_stapling on;
ssl_stapling_verify on;
ssl_trusted_certificate /path/to/root_CA_cert_plus_intermediates;
resolver 1.1.1.1 valid=300s;
resolver_timeout 5s;

Vypis B.35: Konfigurace pro OSCP stapling

B.2.9 Obrana proti BEAST utoku

BEAST ttok cili na Sifrovani cipher block chaining (CBC) v protokolech SSL/TLS a vy-
uzivé zranitelnosti v TLS 1.0 a starsich verzich.

Zabranéni itoku BEAST lze dosdhnout nastavenim verze protokolu TLS na verzi 1.2
nebo vyssi a vylouceni protokolu TLS verze 1.0. Sifry, které byly zranitelné v TLS verze 1.2
a vyssi, byly zruSeny, takze neni nutné pouzivat ssl_prefer_server_ciphers. To umoz-
nuje klientovi vybrat si preferovanou metodu sifrovani na zakladé jeho moznosti hardwaru.

Pokud server podporuje starsi verze TLS, které jsou zranitelné proti atoku BEAST,
je nezbytné pouzi ssl_prefer_server_ciphers. Bez tohoto nastaveni by tto¢nik mohl
donutit pfipojeni k pouziti slabych Sifer, coz by umoznilo deSifrovani pripojeni. [5, 45]

Konfigurace

http {
server{
ssl_protocols TLSv1.2 TLSv1.3;
ssl_prefer_server_ciphers off;

Vypis B.36: Konfigurace proti BEAST utoku

B.3 Vykon

V této sekci jsou probirany konfigurace pro optimalizaci vykonu.
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B.3.1 gzip komprese

Kompresi odpovédi Nginx vyrazné snizuje jejich velikost, coz zlepsuje dobu pienosu obsahu
a snizuje rezii serveru. Povolenim direktivy gzip lze uSettit Sitku pasma a zlepsit dobu
nacitani stranek pro klienty s pomalym pripojenim. Direktiva gzip by méla byt povolena
pouze pro relevantni typy obsahu jako je text, CSS nebo JavaScript. Je nutné se vyhnout
nadmérnému vyuzivani komprese, ktera muze vést k vyssimu vyuziti procesoru a kompresi
obsahu, ktery jiz prosel kompresi, napiiklad JPEG [41, 49].

e gzip <onl|off> (Vychozi hodnota: off): Slouzi k povoleni komprese gzip

o gzip_types (Vychozi hodnota: text/html): Ve vychozi konfiguraci Nginx komprimuje
pouze odpovédi typu MIME text/html. Nastavenim direktivy gzip_types lze urcit
dalsi typy MIME, které maji projit kompresi.

o gzip_vary <onl|off> (Vychozi hodnota: off): Povoluje vkladani hlavicky
Vary: Accept-Encoding v pripadé, ze odpovéd byla komprimoviana pomoci gzip.
Timto Nginx uklada do mezipaméti zazipovanou i béznou verzi zdroje. Tato direktiva
zvySuje ucinnost mezipaméti a celkovy vykon.

o gzip_min_length <length> (Vychozi hodnota: 20B): Urcéuje minimélni délku odpo-
védi pro spusténi komprese. Timto se lze vyhnout komprimaci malych souboru, které
z komprese nemaji témeér zadny prospéch.

o gzip_comp_level <level> (Vychozi hodnota: 1): Urc¢uje troven komprese (1-9). Ur-
Cuje, jak moc jsou data komprimovana na této stupnici, kde 9 je nejvice komprimo-
vané. Idealni hodnota této direktivy je 4 nebo 6. Vyssi hodnoty jsou zbyteéné a pouze
plytvaji ¢as procesoru [7].

o gzip_proxied (Vychozi hodnota: off): Uréuje podminky, za kterych ma byt u proxy
pozadavkt povolena komprese gzip. Tuto direktivu lze nastavit na nasledujici hod-
noty:

— off: Zakaze kompresi pro vSechny proxy pozadavky.

— expired: Povoli kompresi pro odpovédi, jejichz platnost vyprsela podle hlavicky
Expires.

— no-cache: Povoli kompresi v pripadé, ze hlavicka odpovédi obsahuje
Cache-Control: no-cache.

— no-store: Povoli kompresi v pripadé, ze hlavicka odpovédi obsahuje
Cache-Control: no-store.

— private: Povoli kompresi v pripadé, ze hlavicka odpovédi obsahuje
Cache-Control: private.

— no_last_modified: Zakdaze kompresi v pripadé, ze hlavicka odpovédi obsahuje
Last-Modified.

— no_etag: Zakaze kompresi v piipadé, ze hlavicka odpovédi obsahuje ETag.

— auth: Povoli kompresi v ptipadé, ze hlavicka odpovédi obsahuje Authorization,
tudiz vyzaduje ovéreni.

— any: Povoli kompresi pro vSechny proxy pozadavky.
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e gzip_disable: Zakaze kompresi gzip pro urcité retézce User-Agent, které odpovidaji
zadanému regularnimu vyrazu. Tato direktiva je uziteéna v pripadé, kdy je komprese
nezadouci nebo muize zplsobit problémy.

e gzip_static: Tato direktiva slouzi k statické kompresi. Umoznuje odesila predkom-
primované soubory s p¥iponou .gz. (Pro tuto direktivu je nutno povolit modul pomoci
parametru -with-http_gzip_static_module.)

Konfigurace

http {
server {

location / {
gzip on;
gzip_types text/plain text/xml text/css application/javascript
application/x-javascript application/xml application/json;
gzip_vary on;
gzip_min_length 1000;
gzip_comp_level 4;
gzip_proxied expired no-cache -no-store private auth;
gzip_disable "MSIE [1-6]\." "image/jpeg" "image/png"
"audio/mpeg";

}

location

~ /assets/ {
gzip_static on;

}

Vypis B.37: gzip komprese

B.4 Reverzni proxy

Tato sekce se zabyva konfiguraci pro reverzni proxy. Probira predavani pozadavki, proxy
hlavicky, ¢asové limity a vyrovnavaci pamét.

B.4.1 Predavani pozadavki

Direktiva proxy_pass umoznuje predani pozadavkd HTTP a HTTPS servertim. Nasta-
vuje se protokol a adresa proxy serveru (doména nebo IP adresa), a volitelné URI pro
mapovani umisténi. V piipadé, ze location blok obsahuje specifikaci umisténi a direktiva
proxy_pass je definovana s URI, ¢ast URI pozadavku nahradi ¢dst URI uvedenou v direk-
tivé proxy_pass. Pokud direktiva proxy_pass neobsahuje URI, server pouzije URI pifimo
od klienta [44].
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Lokace proxy_ pass URI pozadavku | Vysledné URI
/welcome/ | http://localhost:8080/login/ | /welcome/app /login/app
/welcome/ | http://localhost:8080/login | /welcome/app /loginapp

/welcome | http://localhost:8080/login/ | /welcome/app | /login//app
/welcome | http://localhost:8080/login | /welcome/app /login/app

Tabulka B.1: Ukéazka presmérovani pozadavki

Pokud je potfeba vsechny pozadavky nebo pozadavky pod urcitou lokaci presmérovat
na specifické URI, lze pouzit direktivu rewrite. Tato direktiva umoznuje manipulaci s ad-
resami URL pomoci regularnich vyrazi a umoznuje presmérovani a piepisovani URI. Na-
priklad vSechny pozadavky lze presmérovat na specifickou lokaci v bloku location /. [50]

Konfigurace

http {
server {

location / {
rewrite ~/$ http://localhost:8080/welcome/login redirect;
rewrite ~/someuri$ http://localhost:8080/welcome/login redirect;
proxy_pass http://localhost:8080;

}

location /app/ {
proxy_pass http://www.example.com/login/;

}

location /welcome/ {
proxy_pass http://localhost:8080/login/;

}

location /login/ {
proxy_pass http://localhost:8080;

}

Vypis B.38: Konfigurace proxy_pass

B.4.2 Proxy hlavicky

Direktiva proxy_set_header umoznuje nastavit HI'TP hlavicky, které se predavaji na bac-
kendové servery. Pokud je hodnota hlavicky prazdna, neni tato hlavicka predana proxy
serveru. Tato direktiva umoznuje tpravu nebo ptidani poli do hlavicky pozadavku, ktery
se preddva na backendovy server [44].

Bézné pripady pouziti proxy_set_header [44, 17, 27]:

e proxy_set_header Host $host: Vychozi hodnota hlavicky Host v predaném poza-
davku obvykle obsahuje hostname proxy serveru. Toto nastaveni zajisti, Ze hlavicka
Host z pozadavku klienta je preddna backendovému serveru beze zmény, coz je dule-
zité pro spravnou identifikaci domény pozadované uzivatelem.
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e proxy_set_header X-Real-IP $remote_addr: Tato hlavicka predava skutecnou IP
adresu klienta proxy serveru.

e proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for: Pokud klient
na své strané vyuziva proxy server nebo vyvazovaé zatéze, tato hlavicka zajistuje
predani ptivodni IP adresy klienta a IP adresy komunikujiciho soketu backend serveru.

e proxy_set_header X-Forwarded-Proto $scheme: Tato hlavicka identifikuje pouzity
protokol (HTTP nebo HTTPS) pro pfipojeni klienta k proxy serveru nebo vyvazovadci
zatéze, ¢imz informuje backend server, ze pripojeni bylo zabezpeceno.

e proxy_set_header X-Forwarded-Host $host: Tato hlavicka pfedava ptivodniho hos-
titele, kterého klient pozadoval.

e proxy_set_header X-Forwarded-Port $server_port: Tato hlavicka predava pu-
vodni port, ktery klient pozadoval.

Konfigurace

location / {
proxy_pass http://localhost:8000;
proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;
proxy_set_header X-Forwarded-Host $host;
proxy_set_header X-Forwarded-Port $server_port;

Vypis B.39: Konfigurace proxy hlavicek

B.4.3 Proxy timeouts

Nasledujici ¢asové limity urcuji, jak dlouho bude webovy server Nginx ¢ekat na dokoncéeni
riznych operaci pri komunikaci s backend servery. Tyto operace zahrnuji navazani spojend,
odeslani pozadavkl a prijimani odpovédi. Spravné nastavené limity mohou optimalizovat
dobu odezvy a zabranit zbyteénym prodlevam. Nevhodné nastavené limity mohou vést
k problém, jako je vycerpani prostredkii nebo zvysena latence. Zakladni direktivy pro proxy
timeout [44, 17]:

o proxy_connect_timeout(Vychozi hodnota: 60 sekund): Urcuje ¢asovy limit pro na-
vazani spojeni s backend serverem. Nastaveni hodnoty tohoto parametru zalezi na
prumérném zatizeni, ale hodnota nemuze presahnout 75 sekund.

o proxy_send_timeout(Vychozi hodnota: 60 sekund): Urcuje ¢asovy limit pro prenos
pozadavku na backend server. Tento ¢asovy limit je definovin mezi dvéma operacemi
zapisu béhem komunikace.

o proxy_read_timeout(Vychozi hodnota: 60 sekund): Urc¢uje ¢asovy limit pro nacteni
pozadavku z backend serveru. Tento ¢asovy limit je definovan mezi dvéma operacemi
¢teni béhem komunikace.
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B.4.4 Proxy vyrovnavaci pamét

Ve vychozim nastaveni Nginx pouzivd vyrovnavaci pamét k doc¢asnému ukladani odpovedi
z backend serveru do vyrovnavaci paméti. Odpoveéd je ulozena do interni vyrovnavaci pa-
méti a klientovi je pfeddana az po obdrzeni celé odpovédi. Ukladani do vyrovnavaci paméti
pomaéaha optimalizovat vykon u pomalych klienti, kteri proxy server mohou zpomalovat, po-
kud je jim odpovéd predavana synchronné. Nginx odpovéd uklada po dobu, kterou klienti
potTebuji k jejimu stazeni. Pokud je vyrovnéavaci pamét vypnuta, tak je odpovéd predana kli-
entovi synchronné, zatimco ji pfijima z backend serveru. Vypnuta vyrovnavaci pamét miize
byt zadouci pro rychlé klienty, kterfi potiebuji prijimat odpovéd co nejrychleji. Spravné
nastaveni nasledujicich direktiv muze vyrazné zvysit vykon proxy serveru [44, 11]:

o proxy_buffering <on|off>(Vychozi hodnota: on): Urcuje, zda mé Nginx uklddat
odpovédi z backend serveru do vyrovnavaci paméti.

o proxy_buffer_size <size>(Vychozi hodnota: 4k|8k): Urcuje maximalni velikost vy-
rovnavaci paméti pouzité pro prvni ¢ast odpovédi ptijaté z backend serveru.

o proxy_buffers <number size>(Vychozi hodnota: 8 4k|8k): Urc¢uje pocet vyrovnava-
cich paméti a jejich velikost. Tyto vyrovnavaci paméti jsou pouzité pro jedno piipojeni
ke ¢teni odpovédi z backend serveru.

o proxy_busy_buffers_size <size>(Vychozi hodnota: 8k|16k): Omezuje celkovou ve-
likost vsech docasnych vyrovnavacich paméti, ktera muze byt obsazena odesilanim
odpovédi klientovi, zatimco odpoved jesté neni zcela preCtena. Zbytek velikosti vy-
rovnavacich paméti mtze mezitim byt vyuzit ke ¢teni odpovédi. Ve vychozim nasta-
veni je velikost této direktivy dvojnasobek velikosti direktivy proxy_buffers nebo
proxy_buffer_size.

Konfigurace

http {
server {
proxy_buffering on;
proxy_buffer_size 3k;
proxy_buffers 4 16k;
proxy_busy_buffers_size 48k;

Vypis B.40: Konfigurace vyrovnavaci paméti proxy

Pomoci dostupné paméti pro Nginx server a velikosti direktivy proxy_buffers a di-
rektivy proxy_busy_buffers_size lze vypocitat priblizny pocet pripojeni, ktery reverzni
proxy bude schopny obslouzit na zakladé vyrovnavaci paméti:

Cty¥i buffery o velikosti 8 KB je 32 768 bajtt (8 x 4 x 1024) pro jedno aktivni piipojeni.
V piipadé, ze Nginx mé k dispozici 1 000 MB paméti ziskdme hodnotu 1048 576 000 (1 000 x
1024 x 1024).

Po vydélenf téchto ¢isel ndm vyjde 32000 aktivnich pfipojeni. (1448376000 — 32000) [3].

92



B.5 Load Balancing

Tato sekce se zabyva konfiguraci vyvazovani zatéze. Probira pasivni health checks, omezeni
poctu pripojeni a metody vyvazovani zatéze.

B.5.1 Pasivni health checks

Monitorovani stavu je dilezité u vSech metod vyrovnavani zatéze. Pasivni kontroly sleduji
probihajici pripojeni, ktera jsou neldspésna nebo ¢asové omezena. Pokud se pripojeni nepo-
dari obnovit, tak Nginx oznaci server jako nedostupny a docCasné omezi provoz pro tento
server.

Tato funkce je ve vychozim nastaveni povolena, ale nasledujici parametry umoznuji
upravit jeji chovani [17, 46]:

o fail_timeout (Vychozi hodnota: 10s): Nastavuje dobu, v které musi dojit k uré¢itému
poctu netspésnych pokust o pripojeni, aby byl server oznacen jako nedostupny. Tato
doba urcuje i dobu, po kterou je server oznacen jako nedostupny.

o max_fails (Vychozi hodnota: 1): Nastavuje pocet netispésnych pokusi o pripojeni,
které musi nastat béhem doby nastavené pomoci parametru fail_timeout, aby byl
server oznacen jako nedostupny.

Konfigurace

upstream backend {
server examplel.com max_fails=3 fail_timeout=b5s;
server example2.com max_fails=3 fail_timeout=b5s;

}
Vypis B.41: Konfigurace pro pasivni health checks

B.5.2 Omezeni poctu pripojeni pomoci max_conns

Nginx nabizi moznost omezit pocet aktivnich pripojeni na backend server pomoci argu-
mentu max_conns. Vychozi hodnotou argumentu max_conns je 0, coz znamen4, ze neni na-
staven zadny limit. Direktiva queue omezuje pocet pozadavkii, které jsou zafazeny do fronty,
kdy?z server doséhne limitu piipojeni. Casovy limit, ktery je uréen parametrem timeout ur-
¢uje, jak dlouho méa byt pozadavek ve fronté ponechan. [17, 46]

Konfigurace
upstream backend {
server 192.168.237.130:80 max_conns=200;

server 192.168.237.131:80 max_conns=200;
queue 10 timeout=30s;

Vypis B.42: Konfigurace pro omezeni pfipojeni pomoci parametru max_ conns.
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B.5.3 Metody vyvazovani zatéze

Nginx poskytuje nasledujici metody vyvazovani zatéze [46, 74]:

Round Robin

Tato metoda je pouzivand ve vychozim nastaveni. Pozadavky jsou distribuovany rovno-
mérné mezi servery, pricemz se berou v ivahu vihy serveri.

upstream backend {
server examplel.com;
server example2.com;

}
Vypis B.43: Konfigurace metody Round Robin

Least Connections

Pozadavek je odeslan na server s nejmensim poctem aktivnich spojeni, opét s ohledem na
vahy serveru.

upstream backend {
least_conn;
server examplel.com;
server example2.com;

Vypis B.44: Konfigurace metody Least Connections

IP Hash

Server, na ktery je pozadavek odeslan, je uréen z IP adresy klienta. V tomto pripadé se
pro vypocet hodnoty hash pouziji bud prvni tfi oktety IPv4 adresy, nebo cela adresa IPv6.
Metoda zarucuje, ze pozadavky ze stejné adresy se dostanou na stejny server, pokud je
dostupny.
upstream backend {

ip_hash;

server examplel.com;

server example2.com;

Vypis B.45: Konfigurace metody IP Hash

Generic Hash

Server, na ktery je pozadavek odeslan, je uréen z uzivatelem definovaného klice, kterym
muze byt textovy fetézec, proménna nebo jejich kombinace.

upstream backend {
hash $request_uri consistent;
server examplel.com;
server example2.com;
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Vypis B.46: Konfigurace metody Generic Hash

Random

Kazdy pozadavek bude predan na ndhodné vybrany server. Pokud je zaddn parametr two,
tak Nginx nejprve ndhodné vybere dva servery s ohledem na vahu serveru a poté z téchto
dvou serveri vybere jeden pomoci jedné z nasledujicich metod:

e least_conn: Server s nejmensim poctem aktivnich pripojeni.

o least_time=header (Nginx Plus): Server s nejkratsi prumérnou dobou ptijeti hla-
vicky odpovédi.

o least_time=last_byte (Nginx Plus): Server s nejkratsi pramérnou dobou pro obdr-
zeni kompletni odpovédi.

upstream backend {
random two least_time=last_byte;
server examplel.com;
server example2.com;
server example3.com;
server example4.com;

Vypis B.47: Konfigurace metody Random

Least Time

Pro kazdy pozadavek vybere server s nejnizsi prumérnou latenci a nejnizsim poctem aktiv-
nich pripojeni. Tato metoda je dostupna pouze s NGINX Plus

upstream backend {
least_time header;
server examplel.com;
server example2.com;

Vypis B.48: Konfigurace metody Least Time

B.5.4 Parametr down

Pokud je nutné docasné vyradit server z rotace vyrovnavani zatéze, lze jej oznacit parame-
trem down. Pozadavky, které mél tento server zpracovat, se automaticky odeslou na dalsi
server ve skupiné [17].

Konfigurace
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upstream backend {
server examplel.com;
server example2.com down;

Vypis B.49: Konfigurace s pouzitim parametru down

B.5.5 Vahy servertu

Ve vychozim nastaveni rozdéleni pozadavku mezi servery ve skupiné funguje na zdkladeé
jejich vahy metodou Round Robin. Parametr backup slouzi k uréeni ndhradniho serveru.
Server oznaceny timto parametrem neprijima pozadavky dokud nejsou ostatni servery ne-
dostupné [17, 46].

Konfigurace

V nasledujici konfiguraci je z kazdych Sesti pozadavkt pét odeslano na server examplel.com
a jeden na server example?2.com.

upstream backend {
server examplel.com weight=5;
server example2.com;
server 192.0.0.1 backup;

Vypis B.50: Konfigurace s pouzitim parametru down
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