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Monitoring sité ve firmé

Abstrakt

Diplomova prace se soustfedi na implementaci monitorovaciho softwaru do firemni
sit¢ spolecnosti Aerosol-Service a.s. Teoretickd ¢ast poskytuje dukladny piehled
0 monitorovani sité, zahrnujici definice, vyznam, typy a bezpecnostni aspekty. Na zaklade
analyzy teoretickych zékladl je peclivé vybran optimélni monitorovaci software, jehoz
implementace do existujici infrastruktury je podrobn¢ dokumentovéna. Vysledky prace
poskytuji konkrétni doporuceni pro efektivni monitorovani sit¢ v konkrétnich podminkach
spolecnosti Aerosol-Service a.s. Timto zplsobem prace prispiva k optimalizaci IT
infrastruktury a rozsifuje znalosti v oblasti sitového monitorovani.

Kli¢ova slova: monitorovaci software, firemni sit, monitorovani, implementace, server,

sitovy provoz



Network monitoring in the company

Abstract

The thesis focuses on the implementation of monitoring software in the corporate
network of Aerosol-Service a.s. The theoretical part provides athorough overview of
network monitoring, including definitions, meaning, types and security aspects. Based on
the analysis of the theoretical foundations, the optimal monitoring software is carefully
selected and its implementation into the existing infrastructure is documented in detail. The
results of the work provide specific recommendations for effective network monitoring in
the specific conditions of Aerosol-Service a.s. In this way, the work contributes to the
optimization of IT infrastructure and expands the knowledge in the field of network
monitoring.

Keywords: monitoring software, corporate network, monitoring, implementation, server,

network traffic
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1 Uvod

V ramci neustdlého technologického pokroku arostouci komplexity firemnich
informacnich technologii se stavd sitovy monitoring klicovym prvkem pro zajiSténi
bezpecnosti a efektivity firemnich siti. Diplomova prace se zabyva konkrétnim ptipadem
implementace monitorovaciho softwaru do sitové infrastruktury spolecnosti Aerosol-
Service a.s. Zamérem této prace je nejen posoudit soucasna teoreticka vychodiska sitového
monitorovani, ale téz navrhnout a implementovat feSeni, které bude odpovidat specifickym
potfebam a pozadavkiim dané spolecnosti.

Prvni ¢ast prace se zamétuje na teoreticky uvod do monitorovani sité¢, kde jsou
analyzovany klicové pojmy, jako je sitova bezpecnost, typy monitorovacich metod a diivody
pro implementaci monitorovaciho systému v podnikovém prostfedi. Diraz je kladen na
soucasny vyvoj technologii a trendy v oblasti sitového monitorovani, aby bylo mozné vybrat
optimalni a perspektivni monitorovaci software pro konkrétni piipad spolecnosti Aerosol-
Service a.s.

Druha cast prace se detailné zabyva metodikou vybéru monitorovaciho softwaru,
analyzou pozadavkl spole¢nosti a porovnanim dostupnych nastroji s ohledem na jejich
funkce, naklady a kompatibilitu s existujici infrastrukturou sité. Tato faze je kli¢ova pro
naslednou uspésSnou implementaci monitorovaciho softwaru, ktery bude plné¢ odpovidat
potfebam a specifiklim spole¢nosti.

Celkovym cilem této diplomové prace je tedy nejen teoretickd analyza sitového
monitorovani, ale také konkrétni aplikace téchto poznatkli ve prospéch efektivity,

bezpecnosti a funkénosti sitové infrastruktury spole¢nosti Aerosol-Service a.s.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace se bude zaméfovat na né€kolik klicovych cilt. Prvnim z nich je
provést diikladné studium teoretickych zéklad v oblasti monitorovaciho softwaru. Timto
zpusobem budou identifikovany klicové faktory a kritéria, kterd budou slouzit k vybéru
optimalniho monitorovaciho feSeni pro spole¢nost Aerosol-Service a.s.

Nasledny krok spociva v dikladném porovnani dostupnych monitorovacich
softwarovych produktd na trhu. Toto srovnani bude zahrnovat jak technické parametry
a funkcionality, tak i ekonomické aspekty véetné nakladu na licencovani a provoz. Duraz
bude kladen na schopnost softwaru plnit specifické pozadavky a potieby spolecnosti
Aerosol-Service a.s.

Dal$im dilezitym aspektem prace bude stanoveni vyhod a nevyhod vybraného
monitorovaciho softwaru. Tato analyza bude zahrnovat mimo jiné jeho schopnost integrovat
se s existujicimi systémy a procesy ve firme¢, uzivatelskou ptivetivost, Skalovatelnost
a moznosti roz$ifeni v budoucnosti.

Po ditkladné analyze bude néasledovat faze implementace vybraného monitorovaciho
softwaru do spole¢nosti Aerosol-Service a.s. Tato etapa zahrnuje technickou instalaci,
konfiguraci a ptizpisobeni softwaru specifickym potiebam a prostedi firmy.

Kromé¢ technickych hledisek se diplomova prace bude vénovat i teoretickému
objasnéni tématu monitoringu sité a jeho vyznamu v ramci firemnich podminek. Bude se
zabyvat klicovymi koncepty, principy a metodami monitorovani sitového toku a analyzovat,

vV

spole¢nosti Aerosol-Service a.s.

2.2 Metodika

Diplomova prace se zaméii na dikladné studium teoretickych aspektid monitorovani
sit¢. Bude provedeno podrobné zhodnoceni riznych typti monitorovaciho softwaru, véetné
jejich funkcionalit a prednosti. Cilem této analyzy je identifikovat ten software, ktery nejlépe
vyhovuje specifickym potfebam a prostiedi spole¢nosti Aerosol-Service a.s. Diiraz bude
kladen na faktory jako kompatibilita s existujici infrastrukturou sit¢ a ndklady spojené

S provozem.
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Nasledna ¢ast prace se bude vénovat implementaci vybraného monitorovaciho
softwaru do stavajici infrastruktury sit€¢ spolecnosti. Tento proces zahrnuje technickou
instalaci softwaru ajeho naslednou konfiguraci tak, aby plné odpovidal specifickym
potfebam a prostiedi firmy Aerosol-Service a.s. Kazdy krok tohoto postupu bude detailné
popsan.

Po uspésné implementaci monitorovaciho softwaru bude nasledovat faze zhodnoceni
jeho ucinnosti v redlném provozu spolecnosti. To zahrnuje monitorovani sitovych operaci
a analyzu ziskanych dat. Cilem tohoto kroku je ovéfit, zda zvoleny monitorovaci software
pln¢ splnuje ocekavani a prinasi vyznamny piinos pro vykon a bezpecnost sité spolecnosti
Aerosol-Service a.s.

Celkovym vysledkem této diplomové prace bude poskytnuti spolecnosti Aerosol-
Service a.s. konkrétniho a prakticky ovéteného fesSeni pro efektivni monitorovani sité, které

bude podporovat rist a spolehlivost firemni infrastruktury.
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3 Teoreticka vychodiska

V tvodni sekci diplomové prace jsou predstavena teoreticka vychodiska, jez

poskytuji zéklad pro zpracovani vlastni prace.

3.1 Uved do monitoringu sité a jeho vyznam

Proces sledovéani informacnich technologii zahrnuje sbér metrik tykajicich se
provozu IT prostiedi. Organizace vyuzivaji tohoto sledovani k ziskdvani metrik o vykonu
svého hardwaru a softwaru, coz jim umoznuje udrzet spravny chod v souladu s o¢ekavanim
a zaroven odhalit a fesit potencialni IT problémy. (Gillis, 2023)

Zakladni sledovani zahrnuje dohled nad béhem zatizeni, zatimco pokrocilejsi forma
sledovani poskytuje podrobné piehledy o stavu provozu, jako jsou primérné ¢asy odezvy,
pocet instanci aplikaci, mira vyskytu chyb a pozadavku, vytizeni procesoru a dostupnost
softwarovych aplikaci. Sledovani mize byt provadéno kontinudln€ nebo v pravidelnych
intervalech, at’ uz dennich, tydennich ¢i mési¢nich. (Gillis, 2023)

Proces monitorovani za¢ina sbérem dat pomoci sbérnych agentd, specializovanych
softwarovych programil spusténych na sledovanych entitach, jako jsou hostitelé, databaze
nebo sit'ova zafizeni. Agenti zachycuji smysluplné systémové informace, zapouzdiuji je do
kvantitativnich datovych vstupl a poté tyto datové vstupy v pravidelnych intervalech hlasi
monitorovacimu systému. Tyto vstupy jsou pak shrnuty a agregovany do metrik, které jsou

pozdéji prezentovany jako datové body v Casové fadé. (Ligus, 2012)

Cinitele sbéru dat Ize rozdélit do nasledujicich skupin: (Ligus, 2012)
e White-box
o Parsery protokoli
Ty ziskéavaji specifické informace ze zdznami protokolu, naptiklad stavové kody a
¢asy odezvy pozadavku z protokolu webového serveru.
o Skenery protokold
Pocitaji vyskyty fetézcli v souborech protokolu definovanych regularnimi vyrazy.
Chcete-li naptiklad vyhledat regularni chyby i kritické chyby, mizete zkontrolovat pocet
vyskytu regexu "ERROR|CRITICAL" v souboru protokolu.

o Cte¢ky rozhrani
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Ty Ctou a interpretuji systémova rozhrani a rozhrani zafizeni. Piikladem je Cteni
vytizeni procesoru z pseudosystému /proc systému Linux a ¢teni teploty nebo vlhkosti ze
specializovanych zatizeni.

e Black-box
o Probery

Ty bézi mimo monitorovany systém a odesilaji do systému pozadavky na ovéfeni
jeho odezvy, naptiklad pozadavky ping nebo volani HTTP na webové stranky pro ovétreni
dostupnosti.

o Sniffery
Sleduji sitova rozhrani a analyzuji statistiky provozu, naptiklad pocet pfenesenych

paketii rozdélenych podle protokolt.

3.1.1 Duvody pro implementaci monitorovaciho systému

Monitorovani vykonu sité hraje kli¢ovou roli pro uspéch podnikd, které se spoléhaji
na pocitacové sit¢. Neékteré benefity sledovani se projevuji okamzité, jako napiiklad
promptni identifikace, zakladni rozhodovani podlozené diikazy a automatizace. Avsak jeho
komplexni hodnota zasahuje mnohem déle. Sledovani zastava kli¢ovou tlohu pfi integrovani
pracovnich poznatkid a podporovani inovaci. Nelze fidit to, co neni méfeno. (Wilson, 2000)

V dnesni dobé rostouciho technologického pokroku a komplexity podnikatelského
prostiedi se stava implementace monitorovaciho systému pro organizace nejen kli¢ovou
potiebou, ale i strategickym rozhodnutim s mnoha dilezitymi diivody a vyhodami, jako jsou
naptiklad: (Charbonneau, 2023)

e Optimalni vykon

Monitorovani vykonu sit€¢ umoznuje podnikim zajistit, aby jejich sit¢ fungovaly

s maximalni efektivitou. (MCS, 2023)
e Detekce a FeSeni problémiu
Proaktivni pfistup minimalizuje prostoje, zabrafiuje preruSeni provozu a zajistuje

nepteruSeny pfistup ke kritickym aplikacim a sluzbam. (MCS, 2023)

14



e VylepSena uzZivatelska zkuSenost
Rychlejsi a spolehlivéjsi pristup k aplikacim, webovym strankam a sluzbam, coz
vede ke zvyseni spokojenosti a loajality zakaznikt. (MCS, 2023)
¢ Plinovani a Skalovatelnost kapacity
Analyzou historickych udaji o vykonu a trendtit mohou podniky ptesné predpovidat
budouci pozadavky na sit’ a pfijimat informovana rozhodnuti tykajici se modernizace sit¢,
pridélovani Sitky pasma a investic do infrastruktury. Tento proaktivni pfistup zajistuje, ze
sit’ dokaze vyhoveét rostoucim pozadavkim a efektivné se prizplisobit ménicim se potiebam
podniku. (MCS, 2023)
e Zabezpeceni a dodrZovani piedpisi
Sledovanim vzorct sitového provozu a anomalii mohou podniky odhalit potencidlni
naru$eni bezpec€nosti, pokusy o neopravnény piistup nebo neobvyklé chovani. To umoziuje
véas reagovat a zmirnit bezpec¢nostni hrozby, chranit citliva data a zachovat soulad
s predpisy. (MCS, 2023)
e ZvySena navratnost investic (ROI)
Monitorovani IT infrastruktury je pro mnoho organizaci finanéné€ znacné uZzitecné,

protoze pfinasi Gsporu nakladi. Mize vSak také zvysit navratnost investic. (MCS, 2023)

3.2 Pocitacova sit’ a protokoly

Pocitacova sit’ se sklada z propojenych vypocetnich zatizeni, jako jsou pocitace,
servery, smérovace, piepinace a dalsi hardware. Tato zafizeni jsou vzdjemné propojena, aby
usnadnila komunikaci, sdileni dat a sdileni zdroju. (Larry L. Peterson, 2011)

Sitovani je pojem, ktery popisuje procesy spojené s navrhem, implementaci,
modernizaci, spravou a dal$i praci se sitémi a sitovymi technologiemi. Sit€ se pouZivaji
k neuvétitelnému mnozstvi raznych ucelt. (Kozierok, 2005)

Pocitacové sit¢ mohou mit rizny rozsah, od malych lokalnich siti (LAN) v ramci
jednotlivych budov az po rozsahlé globalni sité, jako je internet. Umoziuji komunikaci
zafizeni pomoci rliznych komunikacnich kanald, napftiklad kabelovych (Ethernet) nebo
bezdratovych (Wi-Fi), a spoléhaji se na definovanou sadu protokolt a standardu, které
urcuji, jak jsou data v siti vysilana, pfijimana a chapana. (Larry L. Peterson, 2011)

Mezi hlavni cile pocitacovych siti patii efektivni pienos dat, spolehlivd komunikace,

Skalovatelnost pro zvladnuti rostouciho poctu zatfizeni a bezpecnd vymeéna dat. Sité hraji
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zasadni roli v modernich technologiich a umoziuji provadét rizné tlohy, od zdkladniho
prochazeni internetu az po slozité cloudové vypocty avzdalenou spolupréci.
(Mohanakrishnan, 2023)

Fungovani pocitacovych siti Ize jednoduse definovat jako pravidla nebo protokoly,
které pomahaji pii odesilani a pfijimani dat prostfednictvim spoji, které umoznuji
komunikaci pocitacovych siti. Kazdé zatizeni ma IP adresu, kterd pomahé identifikovat
zatizeni. (GeeksforGeeks, 2023)

Protokoly

V redlném svété protokol Casto oznacuje kodex chovani nebo formu etikety.
V piipadé technického prostiedi sitové protokoly definuji jazyk a soubor pravidel a postupd,
které umoznuji zafizenim a systémiim komunikovat. Pocitace samoziejme nemaji "mistni
zvyklosti™ a sotva se musi obavat, ze se dopusti "faux pas", které by mohlo jiny pocita¢
urazit. Sitové protokoly se staraji o to, aby vSechna zafizeni v siti nebo internetové siti
souhlasila stim, jak je tfeba provadét ruzné akce v celkovém procesu komunikace.
(Kozierok, 2005)

V kontextu referencniho modelu OSI je protokol formaln€ definovan jako soubor
pravidel, jimiz se fidi komunikace mezi entitami na stejné vrstvé referencniho modelu.
Naptiklad protokol TCP odpovida za specifickou sadu funkci v sitich TCP/IP. Kazdy hostitel
v siti TCP/IP ma implementaci TCP a vSichni spolu logicky komunikuji na ¢tvrté vrstve

modelu OSI. (Kozierok, 2005)

Protokoly se dé€li do dvou kategorii podle toho, jak vyuZivaji ptipojeni:
e Protokoly zamérené na spojeni:

Tyto protokoly vyZzaduji, aby bylo mezi dvéma zafizenimi pied pfenosem dat
vytvoieno logické spojeni. Toho se obvykle dosahuje dodrZzovanim specifického souboru
pravidel, kterd urcuji, jak ma byt spojeni zahdjeno, vyjednano, spravovano a piipadné
ukonceno. Obvykle jedno zafizeni zac¢ina odeslanim pozadavku na otevieni spojeni a druhé
odpovida. Predavaji si fidici informace, které urcuji, zda a jak mé byt spojeni navazano.
Pokud se to podafi, jsou mezi zafizenimi odeslana data. Kdyz skon¢i, spojeni se pferusi.
(Scott, 2019)
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e Protokoly bez spojeni:
Tyto protokoly nenavazuji spojeni mezi zafizenimi. Jakmile ma zafizeni odeslat data
jinému zafizeni, prosté je odesle. (Scott, 2019)
oSl
Ve standardnim modelu znamém jako model OSI (Open Systems Interconnection),
fidi ¢innosti na kazdé vrstve telekomunikac¢ni vymeény jeden nebo vice sitovych protokolt.
Nizsi vrstvy se zabyvaji pfenosem dat, zatimco vyssi vrstvy modelu OSI se zabyvaji
softwarem a aplikacemi. (Yasar, 2023)
OSI model se sklada z nasledujicich sedmi vrstev: (Imperva, 2023)
e Vrstva l:
Fyzicka vrstva, stejné jako u TCP/IP, zajistuje fyzické piipojeni k siti a definuje
elektrické a fyzické vlastnosti.
e Vrstva 2:
Datova vrstva koncepéné vytvairi spojeni bod-bod mezi koncovymi body sité
a pfijima a odesila data do a ze sitové vrstvy.
e Vrstva 3:
Sitova vrstva je zodpoveédna za smérovani dat mezi koncovymi body sit¢.
e Vrstva4:
Transportni vrstva zajiStuje funkce dorucovani a kvality sluzby.
e VrstvaS:
Relace vytvari, udrzuje a ukoncuje relace mezi koncovymi body sité.
e Vrstva 6:
Prezentacni vrstva pievadi datové toky do formatd, které mohou zpracovavat nizsi
vrstvy, a muze také data komprimovat/dekomprimovat a Sifrovat/desifrovat.
e Vrstva7:
Aplikacni vrstva poskytuje ptistup ke sluzbam poskytovanym niz§imi vrstvami.
TCP/IP
Protokol TCP/IP peclivé definuje zpusob, jakym se informace piesouvaji od
odesilatele k pfijemci. Nejprve aplikacni programy posilaji zpravy nebo proudy dat jednomu
z protokolil transportni vrstvy internetu, bud’ protokolu UDP (User Datagram Protocol),

nebo protokolu TCP (Transmission Control Protocol). Tyto protokoly piijmou data od
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aplikace, rozdé€li je na mensi ¢asti zvané pakety, ptidaji cilovou adresu a pak je predaji dalsi
vrstveé protokolu, vrstvé internetové sité. (IBM, 2023)
Ctyfi vrstvy modelu TCP/IP jsou nasledujici: (Yasar, 2023)
e Vrstva l:

Aplikacni vrstva. Jedna se o nejvyssi vrstvu modelu TCP/IP, kterd je zodpovédna za
poskytovani piistupu uzivatell k sitovym zdrojim. Mezi protokoly, které jsou soucasti této
vrstvy, patii HTTP, SMTP a FTP.

e Vrstva 2:

Transportni vrstva. Tato vrstva zajistuje spravny prenos segmentii komunika¢nim

kanalem. Na této vrstve se také vytvari sitové spojeni mezi zdrojovym a cilovym systémem.
e Vrstva 3:

Internetova vrstva. Znama také jako sitova vrstva, pfijima a odesila pakety pro sit’.
Tato vrstva zahrnuje protokol IP, protokol ARP (Address Resolution Protocol) a protokol
ICMP (Internet Control Message Protocol).

e Vrstva 4:
Pfistupova vrstva sité. Sitova pristupova vrstva protokolu TCP/IP kombinuje

fyzickou a datovou linkovou vrstvu modelu OSI.

Protocols and
TCP/IP Model Services 0S| Model

Application 7

HTTP, HTTPS, FTP,

Application DHCP. PNG Presentation 6
Session 5

o T CPUDP ------- Transport 4
reret | IPARF’ICMP ...... Network 3

Datalink 2
Ethernet, Wi-Fi
Physical 1

Obrdzek 1 - TCP/IP a OSI modely, zdroj: (AL0, 2023)
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3.3 Typy sitového monitorovani a jejich cile

Monitorovani sité¢ lze rozdé€lit do rtznych typi podle toho, co piesné je tieba
monitorovat, véetné¢ monitorovani poruch, monitorovani protokolli, monitorovani vykonu,

monitorovani konfigurace a monitorovani dostupnosti. (Wilson, 2000)

3.3.1 Monitorovani dostupnosti, vykonu, bezpe¢nosti a dalSich aspekti sité

Monitorovani poruch

Monitorovani poruch sité¢ zahrnuje vyhledavani a hlaSeni poruch v pocitacové siti. Ma
zasadni vyznam pro udrzeni nepietrzité provozuschopnosti a bezproblémového provozu sité,
coz je nezbytné pro hladky chod v§ech programii a sluzeb. (TRIPATHY, 2023)
Monitorovani protokoli

Monitorovani protokolii zahrnuje analyzu protokoli generovanych sitovymi
prostiedky, jako jsou servery, aplikace nebo webové stranky. Tyto protokoly poskytuji cenné
informace o Cinnosti uzivateli a pomahaji podnikiim pii dodrzovani ptedpist, rychlém
feseni incidentl a zvySovani bezpecénosti sité. (TRIPATHY, 2023)
Monitorovani vykonu sité

Monitorovani vykonu sit¢ (NPM) sleduje monitorovaci parametry, jako je latence,
sitovy provoz, vyuziti $itky pasma a propustnost, a optimalizuje tak sluzby koncovym
uzivatelim. Nastroje NPM poskytuji cenné informace, které lze vyuzit k minimalizaci
vypadkt a feSeni problému se siti. (Froehlich, 2021)
Monitorovani konfigurace

Monitorovani konfigurace sité zahrnuje sledovani softwaru a firmwaru pouzivaného
vsiti. Tim je zajiSténo, Ze jsou nesrovnalosti identifikovany a okamzité¢ feSeny, aby se
predeslo mezeram ve viditelnosti nebo zabezpeceni. (Froehlich, 2021)
Monitorovani dostupnosti sité

Monitorovani dostupnosti je sledovani celé IT infrastruktury za tUcelem zjisténi
provozuschopnosti zafizeni. Diky dislednému monitorovani IT zafizeni a serveri mohou
organizace dostavat upozornéni na vypadky sité¢ nebo na jejich nedostupnost. Nejcastéji
pouzivanymi technikami pro monitorovani dostupnosti jsou ICMP, SNMP a Syslog.

(TRIPATHY, 2023)
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3.3.2 Pasivni vs. aktivni monitorovani

Aktivni monitorovani

Aktivni monitorovani sité se také oznacuje jako syntetické monitorovani a ma vice
prediktivni a proaktivni pfistup. Syntetické se mu fika proto, Ze tento pfistup nepouziva
skutecna data uzivatel. Misto toho se néstroje pouzivané pfi tomto typu monitorovani
zamétuji na predvidani potencidlniho vykonu sité pomoci simulaci aktudlniho chovani sit¢.
(Stephen F. Bush, 2013)

Cilem aktivniho monitorovani znacky je ziskat kompletni piehled o vykonu sité
vV redlném case. Tato metoda umoziuje proaktivné identifikovat potencialni problémova
mista a problémy, které se mohou v siti vyskytnout, a tim pfedchazet problémiim v siti.
(Renata Teixeira, 2009)

Aktivni analyza navic umoziuje méfit vykonnost sit€ pomoci rtiznych metrik
a klicovych ukazateld vykonnosti. Pomoci aktivniho monitorovani se miize méfit latence,
doba odezvy HTTP, jitter a ztraty paketd. (Red Sift, 2022)

Vzhledem k tomu, ze aktivni monitorovani bude poskytovat vysledky na zakladé¢
prediktivnich dat, nemusi vzdy vykazovat presné vysledky, protoZze misto skutecnych
uzivatelskych dat pouziva simulace. Dal$i nevyhodou tohoto pfistupu je, Ze zatézuje sitoveé
zdroje, protoze nepfetrzité produkuje data v realném Case. (Red Sift, 2022)

Pasivni monitorovani

Pasivni sitové monitorovani operuje na principu zachytavani a analyzy redlnych
uzivatelskych dat, jez jsou shromaZd'ovana kontinualn€ z konkrétnich sitovych ptipojeni
v uréenych ¢asovych usecich. Tato technologie disponuje kapacitou generovat a akumulovat
rozsahlejsi mnozstvi vykonnostnich dat v porovnani s metodou aktivniho monitorovani,
nebot’ nemusi byt aktivné spousténa v kratkych intervalech. Tato data dale umoziuji
komplexnéjSi analyzu vykonnosti sité a mohou zahrnovat riizné metriky, coz pfinasi
uzite¢néjsi perspektivu na stav a efektivitu dané sité. (The Progress team, 2020)

Vzhledem ktomu, Ze pasivni monitorovani shromazd’uje tudaje o skute¢nych
uzivatelich, jsou spravci sité informovani o problémech, které maji pfimy dopad na koncové
uZzivatele. Namisto provadéni zmén na zakladé predpovédi dostavaji spravei upozornéni na

v oM v

problémy, které je tfeba okamzité fesit. (The Progress team, 2020)
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Pasivni monitorovani se V porovnani s aktivnim monitorovanim vyznacuje nizsi
zatézi na sitové zdroje, nebot’ mezi jednotlivymi testy probihaji vétsi ¢asové intervaly.
Pasivni monitory se nicméné obvykle specializuji na analyzu toku dat sméiujiciho do a z
konkrétniho sitového zafizeni, coZz vyzaduje nasazeni specializovaného hardwaru. (The

Progress team, 2020)

@ Active Vs. Passive Network Monitoring

KnowledgeNile

Works on specific aspects to Provides a complete view of
analyze network performance. the network's performance.

Produces small amounts Produces large amounts
of data. of data.

Used to find and report issues Used to identify elements that
such as packet loss, jitter, HTTP consume the highest amount
response time, etc. of bandwidth.

Can measure traffic inside & Can measure the traffic
outside the network. inside the network only.

Obrdazek 2 - Aktivni vs Pasivni monitoring, zdroj: (KnowledgeNile, 2023)

3.4 Metody a nastroje pro sitové monitorovani

Sitové monitorovaci nastroje poskytuji konsolidovany piehled o stavu a zdravotnim
stavu celé sité, a to prostfednictvim jednotného uZivatelského rozhrani. Tento integralni
pohled umoziiuje spravciim siti identifikovat aktualni i potencialni problémy v infrastruktute
a piijmout adekvatni kroky pro napravu, s cilem obnovit normalni provoz. (IBM, 2023)

Metodologie mohou byt zdkladniho charakteru, naptiklad vyuziti pingovéani pro
ovéteni dostupnosti konkrétniho hostitele v siti. AvSak tyto postupy mohou také zahrnovat
komplexnéjsi techniky, jako je sledovani ptistupu k firewallu, analyzu vyuziti Siftky pasma,
monitorovani spotfeby zdrojli, dobu trvani sitového provozu a odhalovani neptedvidanych

zmén v charakteru sitové komunikace. (Lucas, 2015)
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Takové metody monitorovani rovnéz zahrnuji ovéfeni, ato prepinace, smerovace,
servery, brany firewall adal$i koncové body sité, které udrzuji pfiijatelnou uroven
propustnosti. Kromé toho se vyuziva vyrovnavani zatéze pro optimalizaci vykonu
a monitoruje se vyskyt vysoké chybovosti, coz ptispiva k celkové bezpecnosti a efektivité
sitové infrastruktury. (Lucas, 2015)

Ping monitoring

Sitové pingy piedstavuji jednu z nejstarSich metod monitorovani, ktera vSak ztstava
V oblasti spravy vykonnosti siti (NPM) stale relevantni. Monitorovaci nastroj vysila paket
(nebo soubor paketli) smérem k cilovému uzlu ¢i zatfizeni a oCekava névratovou odezvu.
Pokud piijde od cilového uzlu potvrzujici zprava "vse v poradku", monitor vi, Zze dané
zafizeni je v provozu. Avsak v piipad¢, ze neobdrzi Zadnou odpovéd’, pokracuje ve vysilani
dalSich pingu s cilem ziskat pozornost uzlu. V situaci, kdy ani tyto pokusy nevedou k
uspéchu, upozorni monitorovaci nastroj uzivatele na moznou anomalii. Pingy, a¢ relativné
jednoduché monitorovaci technika, se ukazuji jako vyteény nastroj pro firmy, umoziujici
provéfit aktualni stav zafizeni. (Lanesskog, 2019)
Log file monitoring

Monitorovani sitovych protokolli pfedstavuje systematicky proces vyuzivany IT
spravci k organizaci, analyze a komplexnimu zhodnoceni vykonu sité. Kazdé sitoveé
zafizeni, vCetn¢ aplikaci a hardware, generuje protokoly pii vykonavani svych operaci. Tyto
protokoly funguji jako zaznamovy denik zafizeni, dokumentujici kazdou udalost
a ziskavajici klicové informace, jako jsou IP adresy uZivateli, data a ¢asy udalosti, asové
znacky pozadavki a dal$i relevantni udaje. Analyzovani téchto protokol umoZiuje
odhaleni a feSeni potencidlnich problémi, porozuméni béznym aktivitdm v infrastruktute
a optimalizaci provozu napfi¢ riznymi platformami. (Clinton, 2018 )

Vzhledem k tomu, ze kazdé sitové zafizeni muze vytvaret vlastni typy protokolu,
Casto se vyuzivaji standardizované protokoly pro unifikaci zdznamt. Syslog, zkracené
System Logging Protocol, pfedstavuje takovy standardizovany protokol, ktery slouzi
k odesilani udalostnich protokolti na specificky server ozna¢ovany jako syslog server. Tento
syslog server je navrzen tak, aby centralizoval v§echny sitové protokoly na jednom miste,
coz zjednodusuje spravu cennych dat syslogu a pfidava jim srozumitelny kontext. (Griffin,

2021)
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SNMP monitoring

Monitorovani pomoci protokolu SNMP umoziiuje centralizované ziskavani
informaci z rozsahlé sité sitovych zatizeni. Protokol SNMP (Simple Network Management
Protocol) je zalozen na aplikatnim modelu klient-server a vyuziva porty 161 a 162.
Dotazovani probiha na portu 161 (jde o prichozi komunikaci smérem k zatizeni), zatimco
informace o udalostech jsou pienaseny na portu 162 (jde o odchozi komunikaci smérem ze
zatizeni). (Julian, 2017)

Pro ucely komunikace prosttednictvim protokolu SNMP jsou klicové dva terminy:

agent a manazer. Agent predstavuje zafizeni, ze kterého je zamérem ziskat informace,
zatimco manazer je zatizeni, které tyto informace pfijima. Agent funguje jako aktivni proces
V opera¢nim systému sitového zatfizeni, ke kterému sméfuje dotazovani (v terminologii
SNMP se nazyva "poll"). V ramci kontextu mliizeme za pojmem "agent" povazovat dané
sitové zafizeni. Spravce, tedy zafizeni, které piijiméd informace od agenta, muze
piedstavovat jakékoli zafizeni, jehoz prostfednictvim se provadi dotazy pomoci SNMP,

mize se jednat o Server v datovém centru, notebook ¢i jiny piistroj. (Julian, 2017)

NMS
SNMP Manager

s
- ~
T SN
f"‘—" T~ -
i - K~ Tea
ol o ﬁ \\ “‘“,__ -
4 ~ -
i . ST -
- .
Server .| ~ ~ Switch
PR AT I A L. Y S
SNMP-Agent e 7 4 A R SNMP-Agent
e P R ror Vo NN ~ ™o
» - P 4 L LY *
e e PR Iy vy SN ~
s
- ’ o i LY \ b LY \
- s, r ot Vo \\ ~ b ]
< // s r1 Vo “ \\
s 7 i LY \ N
Switch R S (I % Firewall
Fl ’ \ \
SNMP-Agent  ,° ~ ' Vo *. M. SNMP-Agent
s 7 for AT
s P [
[y s

\

/ Lo @
Firewall r ;! [

SNMP-Agent '

Server
. vl SNMP-Agent
I
-

Y
Router T Router
SNMP-Agent u

SNMP-Agent
Obrazek 3 - SNMP, zdroj: (Sidheeq, 2023)

Agenta SNMP Ize téz nakonfigurovat tak, aby automaticky odesilal informace
spravci bez predchoziho dotazovani. Agent SNMP je standardné pfitomny v drtivé vétSing

sitovych zafizeni. Pro zapoceti sbéru informaci o konkrétnim zafizeni je nutné aktivovat
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protokol SNMP na daném zafizeni a nakonfigurovat SNMP Managera tak, aby navazal
komunikaci s timto zafizenim. (ManageEngine, 2023)
NetFlow monitoring

Sledovani toku piedstavuje metodu, ktera kvantifikuje pohyb dat mezi dvéma
entitami nebo aplikacemi v sitovém prostiedi. Jeho cilem je poskytnout IT tymim dukladné
informace o0 toku provozu, ktery proudi skrz jejich sit’ a ziskat pochopeni o kazdodennim
provozu sité. (LiveAction, 2023)

Sitovy tok prezentuje zdznam o tom, kdo odesild data, jakym zplsobem jsou
prendsena a kdy dochazi k jejich ptrenosu. Moderni technologie sledovani toku disponuji
rozsifenymi schopnostmi, jako je zachyceni celého datového paketu a provadéni hluboké
analyzy jeho obsahu, coz umoziuje ziskani komplexnéjsSiho pohledu na vykonnost sité
a aplikaci. IT tymy mohou pfistupovat k datovym tokim zrGznych zdroji, vcetné
smérovacu, firewalll a prepinact. (LiveAction, 2023)

V ramci monitorovani sitovych tokl se uplatiuji rizné standardy a formaty, jako
jsou NetFlow, sFlow a Internet Protocol Flow Information Export (IPFIX). Tyto protokoly
funguji s mirnymi odliSnostmi, avSak vSechny se odliSuji od béZznych postupt, jako je
zrcadleni portti a hloubkova analyza paketi, tim, Ze nezaznamenavaji obsah kazdého paketu
prochazejiciho danym portem nebo piepinacem. Oproti tomu SNMP nabizi omezené
informace, typicky zahrnujici obecné statistiky, jako je celkovy pocet prenesenych paketi
a vyuziti $itky pasma. (Grimmick, 2023)

SQL query monitoring

Pro monitorovani databazi ptipojenych k siti vyuzivaji monitory dotazy SQL. Tyto
dotazy zéadaji databazi o poskytnuti informaci o poctu datovych pozadavkil, pienost
a dalsich metrik. Na zaklad¢ téchto dat mize monitor urcit, zda databaze pracuje v souladu
s o¢ekavanim nebo zda vznikly néjaké problémy. Idealni situaci je, kdyZ databaze efektivné
zpracovava a odesila data po siti tak, aby splnila vSechny piichozi pozadavky. V piipadé
pomalého fungovani databaze dokaze monitorovaci ndstroj identifikovat tuto anomalii

a upozornit na ni spravce sité. (Hein, 2019)
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Komer¢ni nastroje na monitorovani sité:
SolarWinds Network Performance Monitor

SolarWinds Network Performance Monitor (NPM) je softwarové feseni vyvinuté
spolecnosti SolarWinds, piednim vyrobcem softwaru pro spravu IT. NPM je navrzen tak,
aby poskytoval komplexni monitorovani sit¢ a umoznoval uzivatelim nepietrzit¢ sledovat
poruchy, vykon a dostupnost v celé siti. (COOPER, 2023)

Jednou z klicovych atributi nastroje NPM spociva v jeho schopnosti poskytovat
komplexni ptehled o stavu a vykonnosti celého sitového prostiedi véetné zatizeni Cisco
ASA. To uzivatelim usnadniuje monitorovani stavu VPN tuneld a zajisténi konektivity mezi
lokalitami. (SolarWinds, 2023)

NPM (Network Performance Monitor) disponuje funkcionalitou sitového skeneru,
ktery automaticky identifikuje zatfizeni v siti, coz uzivatelim usnadiiuje udrzeni prehledu
0 monitorovani. Tato schopnost pfispiva k dosazeni komplexniho monitorovani tim, ze

Jo 4

iniciovanim procesu identifikace zatizeni vytvari zaklad pro sledovani. (SolarWinds, 2023)

-
solarwinds ¥ MY DASHBOARDS ~ ALERTS & ACTIVITY ~ REPORTS ~ SETTINGS ~

NPM Summary

All Nodes managed by NPM Hardware Health Overview
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Obrazek 4 - SolarWinds GUI, zdroj: (SolarWinds, 2023)
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Cenik:

SL100 €237,08 €2,845 100 elementt
SL250 €554,08 €6,649 250 elementt
SL500 €872,08 €10,465 500 elementt
SL 2000 €1614,08 €19,369 2000 elementt
SLX €2706,75 €32,481 Neomezené elementu

Tabulka 1 - Cenik SolarWinds, zdroj: (FirstLight, 2023)

NPM je licencovan podle nejvétSiho poctu nasledujicich typti sledovanych elementi:
(SolarWinds, 2023)
e Uzly: jakékoli sledovana zafizeni, naptiklad smérovace, piepinace, virtualni
a fyzické servery, piistupové body a modemy.
e Rozhrani: jakékoli jednotlivé body sitového provozu, napiiklad porty
prepinact, fyzicka rozhrani, virtudlni rozhrani, dil¢i rozhrani a sit¢ VLAN.
e Svazky: vsechny sledované logické disky.
PRTG Network Monitor

PRTG Network Monitor piedstavuje vykonny a snadno ovladatelny software, ktery
asistuje v monitorovani a spravé pocitacovych systémi v sitovém prostiedi. Zajistuje
bezchybny provoz sit¢ a minimalizuje vypadky. Svépomoci sitového monitoringu pfinasi
moznost zvysit efektivitu prostiednictvim poskytovéani diilezitych informaci o Sifce pasma
a vyuziti zdroju. (Bhardwaj, 2023)

V architektufe PRTG je stéZejnimi prvky monitorovaci senzory. Kazdy senzor
obvykle sleduje konkrétni hodnotu v siti, jako je provoz na portu piepinace, zatiZeni
procesoru serveru nebo dostupné misto na diskové jednotce. Standardné se doporucuje
vyuzivat kolem 5 az 10 ¢idel na jednotlivé zatizeni nebo jedno ¢idlo na kazdy port prepinace.
Aplikace PRTG disponuje variabilnimi senzory véetné Ping, Cloud Ping a Common SaaS,
jez umoziuji monitorovani sitové konektivity a dostupnosti cloudovych sluzeb. (Paessler,

2023)

26



V ramci funkcionalit nabizi PRTG rozmanité senzory pro monitorovani
e-mailového provozu, jez monitoruji proces doruceni e-mailu od odesldni az po jeho
doruceni a vyzvednuti. Dale disponuje senzory HTTP Push pro monitorovani dat
automaticky odesilanych do zafizeni PRTG pomoci protokolu HTTP. (Accyotta, 2023)

PRTG je idealni pro nasazeni v prostfedich malého a stiedniho podniku a disponuje
bezplatnym lokalnim feSenim pro snadny start monitoringu sité. Je koncipovan s ohledem
na intuitivni ovladani a snadnou pfistupnost. Denné se uziva vice nez 500 000 uzivateli.

(Paessler, 2023)
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Obrazek 5 - PRTG Network monitor GUI, zdroj: (Paessler, 2023)

Cenik:
Nazev balicku  Cena (za mésic) Cena (za rok) Omezeni
PRTG 500 €137,41 €1,649 500 sensoru = 50 zafizeni
PRTG1000 €220,75 €2,649 1000 sensoru = 100 zafizeni
PRTG2500 €466,58 €5,599 2500 sensort = 250 zafizeni
PRTG5000 €833,25 €9,999 5000 sensort = 500 zafizeni
PRTG XL €1149,91 €13,799 10 000 sensort = 1 000 zafizeni

Tabulka 2 - Cenik PRTG, zdroj: (Paessler, 2023)
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V PRTG jsou "senzory" zédkladnimi monitorovacimi prvky. Jeden senzor obvykle
sleduje jednu métenou hodnotu v siti, naptiklad provoz portu ptepinace, zatizeni procesoru
serveru nebo volné misto na disku. V priméru je potieba asi 5 az 10 senzori na jedno
zatizeni nebo jeden senzor na jeden piepinaci port. (Paessler, 2023)

ManageEngine OpManager

ManageEngine OpManager pfedstavuje komplexni software pro monitorovani sité
vyvinuty spolecnosti ManageEngine, divizi Zoho Corporation. Jeho konstrukce je zaméfena
na poskytnuti pomoci IT profesiondliim pfi spravé a monitorovani rozliénych aspekti jejich
sitové infrastruktury. (ManageEngine, 2023)

OpManager disponuje integrovanou konzoli, kterd umoziiuje spravcim
centralizované fidit smérovace, brany firewall, servery, pfepinace a tiskarny z jediného
uzivatelského rozhrani. Déle nabizi rozsahlé funkcionality pro fizeni poruch a monitorovani
vykonu, coz vyrazné usnadnuje rychlou diagnoézu a odstrafiovani potizi v siti, a zaroven
zajisti optimalni provoz celé sité. (Acharya, 2023)

Cilem aplikace OpManager je zjednodusit spravu sité tim, ze integruje vice funkci
do jediné aplikace, coz eliminuje potiebu vyuzivat n€kolik menSich aplikaci specializujicich
se pouze na omezené ulohy. Timto zpisobem lze vyrazné efektivizovat spravu sité a zvysit
celkovou produktivitu. (ManageEngine, 2023)

V piipad¢ vyskytu jakychkoli problémii spole¢nost ManageEngine poskytuje
uzitecné ndpovédné zdroje, vcetné poznamek k vydani, seznamu novych funkei
a aktualizacnich zmén, které usnadiiuji feSeni problémi a zajist'uji bezproblémové uzivani
aplikace OpManager. (Anderson, 2018)

Celkov¢ l1ze konstatovat, ze ManageEngine OpManager je robustni softwarové feSeni
pro monitorovani sité, které poskytuje IT profesionaliim néstroje nezbytné k efektivni sprave
a sledovani jejich siti, zajisti optimalni vykonnost a minimalizuje vypadky. (ManageEngine
OpManager, 2023)
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Obrazek 6 - ManageEngine GUI, zdroj: (GetApp, 2023)

Cenik:

Nazev bali¢ku Cena (za mésic) Cena (za rok) Omezeni
Standard Edition €20,41 €245 25 zafizeni
Professional

o €28,75 €345 25 zafizeni
Edition
Enterprise Edition €962,08 €11545 250 zafizeni

Tabulka 3 - Cenik ManageEngine, zdroj: (ManageEngine OpManager, 2023)

Moznosti licence OpManageru zavisi na poctu sledovanych zafizeni. Licence
zahrnuje vSechna rozhrani, uzly nebo senzory v zafizeni. Zatizeni miize mit na rozdil od
konkurence libovolny pocet rozhrani, prvki nebo snimacu. (ManageEngine OpManager,
2023)

Bezplatné nastroje na monitorovani sité:
Nagios

Nagios je open-source nastroj pro kontinualni monitorovani, ktery sleduje sit,
aplikace a servery. (TutorialsPoint, 2023)

Poskytuje funkce, jako monitorovani Windows a Linuxu, monitorovani serveru,
monitorovani aplikaci, SNMP monitorovani a monitorovani logii. Nagios nabizi viditelnost

a Skalovatelnost pro vice siti a geografické oddé€leni prostiednictvim své funkce Fusion. Déle
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poskytuje feSeni jako Nagios Network Analyzer pro monitorovani a analyzu sitového
provozu, Nagios Log Server pro spravu a analyzu logli a Nagios Fusion pro centralizovany
management siti. (Gillis, 2023)

Zabbix

Zabbix je open-source softwarovy nastroj pro monitorovani vyuzivany k sledovani
ruznych IT komponentl, jako jsou sité, servery, virtudlni stroje a cloudové sluzby.
Podporuje monitorovani s vyuzitim agentt i bez agentii, poskytujici metriky a upozornéni
na vykon a sbér dat. (Zabbix, 2023)

Zabbix nabizi webové GUI s moznosti prizptisobeni ovladacich paneld a umoznuje
distribuované monitorovani v riznych lokalitdich. Dale poskytuje moznosti bez agenti,
vcetné jednoduchych kontrol, JIMX a monitorovani webovych sluzeb. Zabbix API umoziiuje
uzivateliim vytvéafet nové aplikace a integrovat se s softwarem tetich stran. Sablony rozsifuji
funkcionalitu Zabbixu pro monitorovani sitovych zafizeni, serverd, aplikaci a dalSich prvka.
Zabbix je zdarma a muze byt vyuzivan organizacemi libovolné velikosti s moznosti ziskani
komeréni podpory. (KUMAR, 2022)

Cacti

Cacti predstavuje open-source webovy nastroj pro monitorovani siti a grafické
zobrazovani dat, ktery je koncipovan jako aplikacni rozhrani pro RRDtool, standardni
nastroj pro ukladani dat v primyslu. Uzivatelim umoziuje pravidelné dotazovat sluzby
a graficky zobrazovat vysledna data. Cacti poskytuje robustni a rozsifitelny operacni
monitoring a ramec pro spravu chyb. (Cacti, 2023)

Wireshark

Wireshark ptedstavuje Siroce vyuzivany open-source program pro analyzu sitovych
protokolli, ktery umoznuje uzivatelim zachytavat a zkoumat sitovy provoz. Je povazovan
za prumyslovy standard a vyuZivaji ho sitovi spravci, bezpecnostni inZenyfi, inZenyfi pro
zajisténi kvality, vyvojafi a uzivatelé siti pro ucely ladéni, vyuky a odstrafiovani chyb.
(Kinzie, 2022)

Wireshark zachytava sitovy provoz z riiznych piipojeni a ukladéa data pro naslednou
offline analyzu. Software nabizi funkce, jako filtry pro zuZeni zachycenych paketl, volby
pro barevné zvyraznéni a promiskuitni rezim. Wireshark je k dispozici ke stazeni pro

operacni systémy Windows, Mac a Linux. Uzivatel¢ by méli mit opravnéni ke kontrole
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sitovych paketl a zdkladni pochopeni sitovych protokold ptfed pouzitim Wiresharku.
(WireShark, 2023)

VSechny tyto nastroje by mély obsahovat nasledujici funkce:

Sitova
detekce a
inventarizace

Sprava
Zarizeni

Monitorovani
SNMP/WMI

Monitorovani
rozhrani

Mapovani
topologie sité
Vlastni
Monitorovani

Upozornovani

Nastroje pro
FeSeni
problémi

Zpravy

Prevzeti
sluzeb pri
selhani nebo
vysoka
dostupnost
Technicka
podpora

Dokumentace

Automaticka identifikace vSech sitovych zafizeni na zakladé uzivatelsky
definovanych podminek vyrazné redukuje pracovni zatéz a umoznuje vénovat
pozornost prioritnim ukolim.

Udrzovani aktualniho soupisu vsech sitovych zatizeni v€etné detaild, jako jsou
DNS nazvy, IP adresy a dodavatelské informace, umoziiuje uzivatelim udrzet
prehled o siti a prevenci nepovolenych piistupti.

S ohledem na to, Ze vétSina siti se sklada z hardware podporujiciho protokol
SNMP, tato funkce umoznuje monitorovani dostupnosti a vykonu rozsahlé
skaly sitového hardwaru.

Fyzicka i virtualni rozhrani tvoii jadro kazdé sité. Proto je klicové sledovat
provoz, chyby, zahozeni datovych pfenost, vyuziti, velikost pakett a dalsi
metriky, aby bylo mozné identifikovat pfetizeni sit¢ diive, nez se promitne do
uzivatelského zazitku.

Vizualizace topologie sit¢ pomaha uzivateliim 1épe porozumét struktufe sité
a rychleji identifikovat mozné problémy.

Kazdé IT prostiedi ma své vlastni specifické potieby a Zadny standardni
nastroj pro monitorovani sit¢ nemize poskytnout vse, co je potfeba. Proto
tymy IT Casto vytvareji vlastni monitorovaci scénaie a postupy, které jsou
presné piizplsobeny jejich jedine¢nym pozadavkim.

Redlny ¢asovy monitoring a okamzitd notifikace o sitovych poruchach
prispivaji ke snizeni doby, ktera je potfebna k odstranéni problému na
minimum. Barevné kddovani upozornéni, které reflektuje kriticnost udalosti,
umoznuje okamzitou identifikaci a feSeni problému, které maji zdsadni vliv na
chod podnikového prostiedi.

Hledani pficin problém je dulezitou soucasti prace spravce IT. Nastroje pro
feSeni problémd, jako jsou Ping, Traceroute, SNMP Ping, Vzdalena plocha,
Trap Viewer a dalsi, pomahaji efektivné sledovat, analyzovat a fesit problémy
s vykonem sité.

Reporty o riznych segmentech sité¢ pomohou pravidelné kontrolovat vykon sité
a identifikovat oblasti, které je tieba zlepsit.

Nastroje pro monitorovani sité v realném case jsou pro spravce IT dilezité.
Poskytuji neptetrzity prehled o siti. Co se stane, kdyZ nastroj pro monitorovani
sit¢ selze? Vse se stane chaotickym, proto je idealni mit k dispozici
redundantni mechanismus. Piesné to d€la zalozni systém, ktery pfevezme
¢innost monitorovani sité, kdyz primarni systém selze.

Z4dny néstroj neni nikdy dokonaly a spravci IT &asto naraZeji na technické
problémy v souvislosti S nastroji pro monitorovani sit€. Muize jit o problém
s konfiguraci nebo o konkrétni funkei, ktera nefunguje podle ocekavani. To Ize
piekonat s pomoci odbornikti na produkty a technikti zdkaznické podpory
prostfednictvim chatu, hovorti nebo vzdalenych relaci.
Dokumentace k produktu je néco, co se €asto piehlizi. VEtsSinu pochybnosti
o0 funkénosti produktu, jeho mechanismu a konfiguraci Ize snadno odstranit
prostfednictvim dokumentace napoveédy k produktu od dodavatele. To Setfi Cas
a usili.

Tabulka 4 - Nastroje pro monitorovani sité, zdroj: (ManageEngine Blog, 2021)
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3.4.1 Paketova analyza a telemetrie

Paketova analyza

Paketové zachytavani, casto oznaCované téz jako pasivni odposlech paketi nebo
analyza sitového provozu, predstavuje technicky proces, béhem néhoz jsou zachycovany
a analyzovany datové jednotky, znamé jako datové pakety, které putuji pres komunikacni
infrastrukturu pocitacové sité. Tyto datové pakety slouzi jako zakladni stavebni jednotky
informaéniho pfenosu v ramci dané sité. (Sanders, 2011)

Pti prenosu dat v siti jsou informace, které maji byt pfedany z jednoho mista na
druhé, rozdéleny na mensi ¢asti, coz jsou pravé tyto datové pakety. Kazdy z téchto paketi
obsahuje metadata, jako jsou zdrojova a cilova IP adresa, portové identifikatory a Samotny
uzite¢ny datovy obsah. (Sanders, 2011)

Pro ucely zachytavani pakett se vyuzivaji specializované software, nebo hardware,
které umoziuji zachytit a zaznamenat tyto datové pakety béhem jejich prichodu siti. Tato
zachycend data nasledné mohou byt podrobena analyze, coz poskytuje uzivatelim piehled
0 vykonnosti sité, umoznuje detekci problémil, odhaleni potencidlnich bezpecnostnich
hrozeb a umoznuje lepsi pochopeni chovani sitovych zatizeni a aplikaci. (Solarwinds, 2022)
Streaming telemetry

Streamovana sitova telemetrie piedstavuje redlny casovy sbér dat, béhem kterého
sitova zafizeni, jako jsou smérovace, piepinace a brany firewall, kontinudln€ vysilaji
aktudlni informace o stavu sit€¢ do centralizovaného ulozisté. Telemetrie obecné zahrnuje
metody a postupy pro pienos méteni z vzdaleného zdroje k piijimaci stanici, kde jsou data
uchovavana a analyzovana. (Benoit Claise, 2019)

Sitova telemetrie zaloZzend na datovych tocich pracuje na principu tzv. "push”
a umoziuje automaticky a neptetrzity pfenos dat.

Komunika¢ni relace mohou byt navazany bud’ sitovym zatizenim, které se piihlasilo
k shromazd’ovateli, nebo shromazd’ovatelem, ktery se ptihlasil k sitovému zafizeni. (Benoit
Claise, 2019)

Streamovani sitové telemetrie mize notifikovat sitové odborniky o vyrazném
narstu nebo poklesu provozu. Data ziskana prostiednictvim proudové telemetrie jsou
podrobena pfisluSnému modelu a pfedstavuji idealni vstup pro analyzu velkych dat za

ucelem optimalizace toku provozu. (Froehlich, 2023)
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Z hlediska implementace maji spravci kontrolu nad nékolika aspekty procesu odbéru
a streamovani. Dale miize spravce selektivné urcit, jaké typy informaci budou sbirany.

(Froehlich, 2023)

SNMP vs. Telemetry

Polling mechanism collects device performance Push model continuously sends device operational
data and returns data to management platform data to management system
User Datagram Protocol User Datagram Protocol or TCP
Retrieving static data, such as inventory Collecting high-rasolution performance data,
or neighboring devices such as high-speed network interface statistics

Simple protocol and easy to perform ad hoc data
collection; widely supported by network devices
and monitoring platforms

Sends data at higher rate;
more efficient and practical

Management system repeatedly creates and Telemetry that relies on TCP connections
sends data requests to each device can use large amounts of memory

R
S]
TechTarget

Obrdzek 7 - SNMP vs Telemetry, zdroj: (Froehlich, 2023)

3.5 Kritické metriky a ukazatele pro monitorovani sité

Kompletni monitorovani by mélo zahrnovat tfi hlavni skupiny metrik: dostupnost
prostiedkd, vykonnost softwaru a ptipadné chovani uzivatelti. Metriky pro vSechny skupiny
by mély byt ziskatelné jako casové fady prostfednictvim spolecného rozhrani, které
umoziuje efektivni identifikaci zdrojii problémi pomoci korelace ¢asovych tad. (Ligus,
2012)

Monitorovaci metriky jsou soubory ¢iselnych datovych vstupti uspotfddanych do
skupin po sobé€ jdoucich, chronologicky sefazenych seznamt. Kazdy datovy vstup se sklada
ze zaznamenané hodnoty meéfeni, Casového razitka, kdy méfeni probéhlo, a souboru
vlastnosti, které ho popisuji. (Ligus, 2012)

Jsou-li datové vstupy z metriky roz¢lenény do pevnych ¢asovych intervalt a shrnuty
matematickou transformaci néjakym smysluplnym zptsobem, lze je prezentovat jako casové

fady a interpretovat na dvourozmérnych grafech. (Subramanian, 2012)
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Délka intervalli datovych bodu, oznacovana také jako casova granularita, zavisi na
typech méfeni a druhu informaci, které maji byt ziskany. Mezi bézné intervaly patii 1, 5, 15
a 60 minut, ale je mozné vykreslovat iintervaly s granularitou jedné sekundy a hrubé

jednoho dne. (Ligus, 2012)

3.5.1 Latence, odezva a ztrata paketi: méieni kvality komunikace

Méireni kvality komunikace se tykd hodnoceni a analyzy rtznych aspekta
komunikace v telekomunikaénich a sitovych systémech. Tti klicové faktory, které jsou ¢asto
zohlednény pii méfeni kvality komunikace, jsou latence, odezva a ztrata paketd. (Andrew
Tanenbaum, 2010)

Latence

Latence predstavuje Casovy interval, ktery uplyne, nez datovy paket projde konkrétni
sitovou linkou. Niz$i hodnoty latence jsou preferovany, nicméné stale zde existuji fyzikalni
omezeni, kterd jsou dany rychlosti, jakou se miize Sifit elektricky signal (¢i svétlo v piipade
optickych vlaken). (Julian, 2017)

V nékterych aplikacich, které nesnaseji vysoké hodnoty latence, mize zpozdéni
vyznamné ovlivnit uzivatelsky zazitek. Jeden z preferovanych pfistupi k monitorovani

latence mezi dvéma body spoc¢iva v pravidelném méteni a dokumentovani latence za pouziti

specializovanych nastroja (Julian, 2017)

Existuje nékolik riznych typi latence: (Burke, 2003)

1. Prenosova latence: Jedna se o Casovy usek, béhem n¢hoz dochazi k prenosu dat
Z jednoho bodu do druhého, pficemz je méfena od okamziku, kdy jsou data zcela
odeslana, po okamzik, kdy jsou zcela pfijata na cilovém zafizeni.

2. Zpracovaci latence: Tato latence reprezentuje Cas, ktery uplyne mezi momentem
prichodu dat na sitové zatizeni, jako jsou smérovace ¢i ptepinace, a okamzikem, kdy
jsou tato data pln€ zpracovana a pfipravena k dal§imu pienosu ¢i zpracovani.

3. Front-end latence: Tato latence se méfi jako interval mezi odeslanim pozadavku
a zahajenim pfijimani odpovédi ¢i dat. Je to Casovy usek, béhem né¢hoz dochazi
K iniciatnimu pienosu dat mezi zafizenim odesilatele a pfijimatele, a je kliovy pro
celkovy uzivatelsky zazitek pii interakci s aplikacemi ¢i systémy v sitovém

prostiedi.
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Odezva

Doba odezvy je definovana jako interval ¢asu, ktery uplyne od odeslani dotazu do
systému az po okamzik, kdy systém reaguje poskytnutim odpovédi.

Tato doba se sklada z ¢ekaci doby, kdy dotaz ¢eka ve fronté na vyfizeni, a doby obsluhy,
coz piedstavuje Casovy Gsek vénovany zpracovani daného pozadavku. (Comer, 2014)

Nizsi doba odezvy obvykle signalizuje optimalni vykonnost systému, zatimco
zvysSeni doby odezvy miize naznacovat mozny problém s vykonem systému. Je tieba
zdiraznit, Ze doba ¢ekani na vyftizeni dotazl tenduje k nelinedrnimu nérlstu se zvysujici se
zatézi zatizeni ¢i systému. Jakmile je systém silné vytizen, mize dojit k dramatickému
prodlouzeni doby odezvy. (SolarWinds, 2023)

Ztrata paketa

Ztrata paketd nastava v situacich, kdy je paket zasazen tak vyznamnym poctem
bitovych chyb, Ze je nemozné jeho korektni obnoveni, nebo kdy dochazi k nedostupnosti
doruceni paketu z divodu pietizeni sité a pakety nejsou schopny dorazit K cili. Pietizeni
mize zpusobit pieplnéni fronty, coz vede k zahozeni paketd, nebo muze dojit k tak
vyraznému zpozdéni pienosu, Ze se pakety stavaji efektivné nepouZitelnymi a jsou tudiz
klasifikovany jako "ztracené" (Béackstrom, 2018)

Jitter

Jitter 1ze definovat jako ¢asové zpozdéni nebo ¢asovy rozdil mezi odeslanim kazdého
datového paketu po siti. V kontextu siti je jitter Casto vyuzivan k hodnoceni variability
latence. Napftiklad oscilace latence z 1 ms na 150 ms s rozptylem az 30 ms by ptedstavovaly
vyrazny projev vysokého jitteru, zatimco konstantni latence 3 ms by nebyla provazena
zadnym vykyvem. (Nicola Da Dalt, 2018)

Jitter ma vyznacny vliv zejména v interaktivnich hlasovych a zvukovych sitich,
nebot’” mlze zplsobit neplynulost ¢i trhani v reprodukovaném zvuku. Monitoringem

a kontrolou latence 1ze efektivné fidit vliv jitteru na kvalitu komunikace. (Julian, 2017)

3.5.2 Sirka pasma, propustnost sité
Sifka pasma
Sitka pasma reprezentuje teoretické maximalni mnoZstvi informaci, které miize byt

simultann¢ pfeneseno pies urcité pripojeni. Obvykle se vyjadiuje v bitech za sekundu (bps),
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megabitech za sekundu (Mbps) a gigabitech za sekundu (Gbps). Dulezité je si uvédomit, ze
vysoka §itka pasma samo o sob¢ nezajistuje vysoky vykon sit¢.

Pokud je propustnost sit¢ ovlivnéna faktory jako jsou zpozdéni, ztrata paketi a jitter, miize
dochazet k zpozdovani sluzeb, i kdyz je k dispozici vysoka $iika pasma. Cim vétsi je $itka
pasma sité, tim vice dat mize posilat tam a zpét. Termin Sitka pasma se nepouziva k méfeni
rychlosti, ale spise k méteni kapacity. (Verizon, 2023)

Propustnost:

Propustnost, v odborné terminologii téZ nazyvand jako datovy ptenosovy tok,
predstavuje skutecné mnozstvi dat, kterd jsou uspésné pienesena pies sitové piipojeni za
definovany ¢asovy usek. Tento parametr se vyjadiuje v jednotkéch bitli za sekundu (bps) ¢i
bajti za sekundu (Bps). Mé&feni propustnosti je zasadni pro zhodnoceni vykonnosti sité
a poskytuje klicové informace o schopnosti sité prenaset data efektivné a spolehlivé.
(Wilson, 2023)

Ovlivnéni propustnosti sitového ptipojeni mize byt podminéno celou fadou faktord.
Pretizeni sité, vyjadiené nartistem poctu datovych tokli piesahujicich kapacitni limity
zafizeni ¢i linky, mize vyrazné snizit Groven propustnosti. Ztrata pakett, coz piedstavuje
situaci, kdy nckteré datové pakety nejsou uspéSné doruceny k cilovému zafizeni, také
negativné ovlivituje efektivitu sitového piipojeni. Zpozdeéni sité, které se projevuje Casovou
prodlevou mezi odeslanim dat a jejich pfijmem na cilovém koncovém bodé¢, je dalSim
vyznamnym faktorem, ktery miize omezit propustnost. (Burke, 2022)

Ptesnd aspolehlivd analyza propustnosti je kliCovym krokem pro spravné
dimenzovani a optimalizaci sitové infrastruktury. Ziskané informace o propustnosti
umoziuji spravcum siti reagovat na aktudlni provozni podminky a pfipadné provadét

potiebné upravy s cilem zajistit plynuly a spolehlivy pfenos dat v siti. (Lamberti, 2023)
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Obrdzek 8 - Propustnost vs Sirka pasma, zdroj: (Burke, 2022)

3.5.3 Aktivita a chovani uzivatele

Monitorovani uzivatelské aktivity (UAM) predstavuje systematicky proces, jenz se
zaméfuje na sledovani a dokumentaci chovani koncovych uzivateld v ramci informacéni
technologie podnikového prostiedi. Jeho hlavnim cilem je detekce a prevence potencialnich
vnitinich hrozeb, a to prostfednictvim monitorovani riznorodych aktivit uzivatelii, véetné
jejich interakci s webovym prostiedim ¢i neopravnénym piistupem k souborovym zdrojum
a dalsim datovym entitam. (Lord, 2023)

Nastroje pro monitorovani uZivatelské aktivity pifinaseji vyznamny pfinos
Vv identifikaci podezielych vzorcli chovani, snizuji riziko Uniku divérnych dat a zajistuji
dodrzovani predpist tykajicich se ochrany osobnich tdaju. Je nezbytné, aby data, jez jsou
shromazd’ovana prostfednictvim UAM feSeni, byla podrobné analyzovana s ohledem na
souvisejici rizika, stanovené smérnice, ¢asova okna a kontext identity uzivatele. (Aston,
2023)

K dispozici jsou rozli¢né technologické prostiedky pro sledovani aktivity uzivateld,
veetné mechanismi umoziujicich v€asné upozornéni na udalosti v redlném case. Mezi

osvédcené postupy v oblasti UAM zahrnujeme zdsady transparentnosti v monitorovani,
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praktikovani principu nejmensich opravnéni, diraz na zavedeni robustnich autentiza¢nich
procest a efektivni spravu vzdaleného ptistupu. (Bhargava, 2022)

Organizace by mély rovnéz ustanovit politiky pro ochranu dat a aktivné podporovat
vzdélavani uzivateli v oblasti kybernetické bezpecnosti. Monitorovani aktivity uZzivatelt
tvoti nepostradatelnou soucast celkového bezpecnostniho ramce podniku, zejména co se tyce

ochrany davérnych dat. (Loshin, 2022)

3.6 Bezpecnostni aspekty sitového monitorovani

S postupnym vyvojem feSeni pro monitorovani siti dochazi k inkorporaci
bezpecnostnich prvkl s cilem zmirnit pokles vykonu zpiisobeny bezpecnostnimi hrozbami.
Mezi klicové bezpecnostni charakteristiky feSeni pro monitorovani siti patii okamzité
a inteligentni oznamovani udalosti, komplexni sledovani bezpe¢nostniho stavu celé sité,
dikladnd analyza provozu, pozorna kontrola vyuziti Sitky pasma, automatizované napravy
anomalii a vytvofeni centralizovaného ramce pro monitorovani zabezpeceni. (Chris Sanders,
2013)

Tyto prikopnické technologie zajiStuji promptni detekci a oznameni
0 bezpecnostnich incidentech, poskytuji pohled na celou sitovou infrastrukturu, proaktivné
identifikuji potencidlni bezpecnostni zranitelnosti, monitoruji nesrovnalosti ve vyuzivani
Sitky pasma, automatizuji proces feSeni problémi audrzuji centralizované fizeni nad

prostfedky pro monitorovani zabezpecéeni. (Hein, 2019)

3.6.1 Ochrana dat a soukromi p¥i sbéru a analyze monitorovacich dat

Ochrana dat a zachovani soukromi v procesu sbéru a analyzy monitorovacich udaju
pfedstavuji v soucasné digitadlni éfe kritické aspekty. Organizace jsou vyzvany
k implementaci opatieni zajiStujicich bezpecnost a integritu dat, ktera podlé€haji
shromazd’ovani a nasledné analyze. (CloudFlare, 2023)

Tato ochrana zahrnuje implementaci strategii a postupi, jez smétuji k zajisténi
soukromi, dostupnosti a integrity dat. Tato opatfeni jsou kli¢ova pro jakoukoli organizaci,
ktera manipuluje s citlivymi informacemi. (Klosowski, 2021)

V ramci Evropské unie (EU) se ochrana osobnich udaji fidi obecnym natizenim

0 ochrané osobnich udaji (GDPR). Toto nafizeni vyzaduje, aby spolecnosti ziskaly
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informovany souhlas a umoznily jednotliveim prava jako je pfistup k vlastnim osobnim
udajum, jejich smazani a kontrola nad nimi. (CloudFlare, 2023)

Pti provadéni sledovani sbéru a analyzy dat by mély organizace provadét posouzeni
vlivu na ochranu osobnich udaji (DPIA). Tato posouzeni pomahaji identifikovat
a minimalizovat rizika, ktera jsou spojena s ¢innostmi zpracovani udaju. (Posey, 2021)

Dulezité je také zavést odpovidajici technicka a organizacni opatieni k ochrané dat.
To mulize zahrnovat vyuzivani Sifrovani, fizeni ptistupu, pravidelné zalohovani dat a Skoleni
zaméstnancu v oblasti postupl ochrany dat a zachovani soukromi. (CloudFlare, 2023)

Organizace musi rovnéz zajistit, ze jsou opatfeny pravnim zakladem pro sbér
a analyzu udaji. To zahrnuje ziskani informovaného souhlasu, plnéni smluvnich zévazkt
nebo dodrzovani pravnich piedpist. (Posey, 2021)

Pfi vyvoji monitorovacich systémil je esencidlni dodrzovat principy ochrany
soukromi jiz vetapé navrhu aimplementovat opatfeni na ochranu soukromi a dat
v zékladnim nastaveni. Timto zplGsobem se zaruci, ze ochrana soukromi bude preferovana
od samého poc¢atku navrhového procesu. (Cloudian, 2023)

Pro ochranu individudlniho soukromi, pfi sbéru a analyze dat mohou byt vyuzity
techniky anonymizace a pseudonymizace dat. Tyto strategie zahrnuji postupy, které bud’
uplné odstranuji nebo zjemnuji identifikovatelné prvky osobnich dat. (Klosowski, 2021)

Diilezité je si uvédomit, Ze konkrétni pozadavky a piedpisy v oblasti ochrany tdaji
a soukromi mohou variabilné€ diferovat v zavislosti na pfislusné jurisdikci a specifi¢nostech

daného odvétvi. (CloudFlare, 2023)

3.6.2 ldentifikace hrozeb a anomalii v sitovém provozu

Systémy detekce naruseni (IDS) atechnologie detekce anomalii v chovani sité
(NBAD) zastavaji kliCovou ulohu v oblasti zabezpeceni sité. Jejich hlavnim tkolem je
identifikovat latentni hrozby a zranitelnosti v sitové infrastruktufe, jeZ jsou po detekci
predany odbornikiim na bezpec¢nost sité. (Lin, 2023)

Detekce anomalii v sitovém chovani provadi analyzu vzorcl provoznich tokd,
signatur paketl, udajii o vykonnosti sité a dalSich faktorti s cilem odhalit skryté hrozby
a podezielé¢ chovani v siti. Pro minimalizaci dopadu kompromitujicich situaci, jako jsou
infekce, uniky dat, naruseni sit¢ a dal$i formy kybernetickych tutoku, je zasadni, aby

monitoring sité probihal kontinualn¢. (Huy Nguyen, 2008)
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Dulezitym ukolem feSeni pro monitorovani sité je ovefeni funkcnosti existujicich
bezpecnostnich systémtl, véetné firewalld a antivirovych skenerii. Napiiklad monitoringové
feSeni prubézné akumuluje detailni vykonnostni a stavové informace o bran¢ firewall. V
piipadé nefunk¢nosti brany firewall se zvySuje riziko utoku Skodlivym softwarem na sit’.
(Security Scorecard, 2021)

Takové skodlivé ttoky mohou mit rtiznorodé dusledky, jako je ndhodné spousténi
programil procesorem nebo otevirani portl, které by mély zistat uzavieny. Pro predejiti
témto situacim jsou spravci okamzité informovani o jakychkoli anomaliich v branég firewall.
Monitoringovy software muze také dohlizet na antivirové skenery bézici na centralnim
postovnim serveru. Tim pomaha firemnim subjektim zajistit nepietrzitou aktivitu skeneru.
Monitoringové feSeni, s vyuZitim specializovanych senzorli, monitoruje Centrum
zabezpeceni systému Windows a ov&fuje, zda jsou antivirové skenery a antimalwarové
programy na individuélnich pocitacich ve firmé aktudlni a bezproblémové funguji. Tim je
garantovana nepietrzita ochrana klientskych pocitacu pied Skodlivym softwarem. (Paessler
AG, 2022)

Detailni sledovani vyuziti §itky pasma miiZe rovnéz nepiimo signalizovat pfitomnost
malwaru. Indikatorem utoku muize byt napifiklad pomald odezva aplikaci a webovych
stranek, zptisobena malwarem, jenz zatézuje znacnou ¢ast dostupné Siiky pasma. Pro detekci
téchto odchylek sleduje monitoringovy software rizné parametry, jako jsou IP adresy, Cisla

portt, protokoly a dalsi. (Paessler AG, 2022)

3.7 Sitovy monitoring a cloudova infrastruktura

Monitorovani cloudu je systematicky proces sledovani, analyzy a spravy stavu,
vykonu a dostupnosti cloudovych aplikaci, architektury a sluzeb. Tento proces vyuziva jak
automatizované, tak manudlni techniky a ndstroje s cilem zajistit optimalni fungovani
cloudové infrastruktury v souladu s o¢ekavanimi. (John Arundel, 2019)

Cloudova infrastruktura pfedstavuje komplexni soubor hardwarovych
a softwarovych prvki, jako jsou vypocetni kapacity, sitova infrastruktura, uloznd média
a virtualiza¢ni technologie, nezbytnych pro provoz cloudovych sluzeb. Kromé toho zahrnuje

I uzivatelské rozhrani (UI) pro spravu téchto virtualnich prostfedkt. (VMWare, 2023)
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3.7.1 Monitorovani v ramci virtualnich a cloudovych prostredi

Monitorovani cloudu piedstavuje klicovy proces v identifikaci potencialnich
problémt pied tim, nez ovlivni dostupnost sluzeb. Poskytuje holisticky pohled na interakce
mezi uzivateli, daty a aplikacemi, soucasné pfispiva k optimalizaci vykonnosti aplikaci,
snizovani bezpecnostnich rizik a efektivnimu fizeni ndkladi. Nedilnou soucasti tohoto
postupu je monitorovani rozlicnych aspekt cloudu, zahrnujici webové stranky, virtualni
sité, databaze, virtualni stroje a cloudové tlozisté. (NetApp, 2023)

V optimalnim scénafi probiha monitorovani cloudu v redlném case spole¢né s jeho
lokalnimi a hybridnimi variantami. To vyrazné rozsifuje povédomi o celkovém prostredi,
zahrnujicim ulozi$te, sité a aplikace. Mezi klicové funkce nastroji pro monitorovani cloudu
patii sledovani spotieby a provozu zdroji hostovanych v cloudu. (Cisco, 2023)

Nemén¢ podstatnou soucasti monitorovani cloudu je schopnost méfit a vizualizovat
vykon aplikaci asitové infrastruktury mezi hybridnim cloudem, privatnim cloudem
a vefejnymi cloudovymi sluzbami. Tyto néstroje jsou nezbytné pro konsolidaci rozsédhlych
objemu dat v distribuovanych lokalitach, identifikaci anomalii a jejich ptivodl a proaktivni
predvidani potencialnich rizik ¢i vypadka v provozu. (Cisco, 2023)

Verejny cloud

Monitorovani vetejného cloudu zahrnuje dohled nad provozem sluZeb hostovanych
u tretich stran, jako jsou DigitalOcean, AWS nebo Google Cloud. Tyto poskytovatele
nabizeji vlastni monitorovaci néstroje (napi. DigitalOcean Monitoring, AWS CloudWatch,
Google Cloud Operations), avsak externi nastroje mohou rozsifit pokryti a hloubku analyzy.
Kli¢ové aspekty monitorovani vetejného cloudu zahrnuji efektivni alokaci zdrojt, schopnost
Skalovat v redlném case, optimalizaci nakladii audrZeni vysoké urovné bezpecnosti.
(DigitalOcean, 2023)

Privatni cloud

Monitorovani privatniho cloudu se zamétuje na sledovani infrastruktury vlastnéné
a provozované organizaci. Krom¢€ monitorovani vykonu a efektivity vyuZiti zdroja je nutné
klast diraz na spravny stav hardwaru, planovani kapacity a pfipadné také na udrzovani
ptisnych standardi zabezpefeni a souladu s regulacnimi pozadavky. Pro efektivni
monitorovani privatniho cloudu je nezbytné diikladné pochopeni infrastruktury této privatni
cloudové platformy, véetné provoznich charakteristik, moznych bodt selhani a strategie

analyzy a reakce na data shromazdéna z monitorovacich systémi. (DigitalOcean, 2023)
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Hybridni cloud

Monitorovani hybridniho cloudu zahrnuje sledovani operaci v prostiedi, které
kombinuje jak vetejné, tak privatni cloudu. Klicovou vyzvou je integrace monitorovani mezi
témito rozmanitymi prostiedimi a udrzeni celkového piehledu o provoznich procesech.
Monitorovani hybridniho cloudu vyzaduje pozornost vénovanou propojenim, prenosu dat

a zabezpeceni mezi rozhranimi vefejného a privatniho cloudu. (SolarWinds, 2023)

3.7.2 Specifika monitorovani v kontejnerovych architekturach

Kontejnerova architektura predstavuje prostifedek izolovanych jednotek, které
obsahuji kompletni balicek softwaru a jeho zavislosti, coz zajistuje konzistentni provoz
v riznych prostiedich. Kazdy kontejner typicky obsahuje obraz, souborovy systémovy
strom, nainstalované knihovny a jadro opera¢niho systému. (John Arundel, 2019)

Monitorovani kontejnerd vyzaduje rozsdhlej$i instrumentaci napifi¢ celym
technologickym stackem, kterd shromazduje metriky o jednotlivych kontejnerech
a prislusné infrastruktute, analogicky k monitorovani aplikaci. Nastroje pro monitorovani
kontejnert musi zarucit, ze dokdzi sledovat spravce klastru, uzly klastru, démona, konkrétni
kontejnery a piivodni mikrosluzbu, coZ jim poskytne komplexni piehled o stavu kontejneru.
(Lulka, 203)

Pro efektivni monitorovani je nezbytné vytvofit propojeni mezi mikrosluzbami, které
béZi v kontejnerech. Monitorovani poskytuje perspektivu na Skalovatelnost a alokaci zdroj
kontejner. Poméha optimalizovat vyuziti tim, ze identifikuje pfipady pfetizeni Cci
nedostate¢ného vyuzivani kontejnerti, ¢imz umoziuje spravcim zaujmout informovana
rozhodnuti o vertikalnim nebo horizontalnim $kalovani prostfedka. (Aquasec, 2023)

V implementaci monitorovani v kontejnerovych architekturach je k dispozici Siroka
Skala nastrojt a platforem, které nabizeji funkce jako sbér metrik, agregace logt, vizualizace
a upozornéni. Tyto nastroje Ize integrovat s orchestratnimi systémy kontejnert, jako je
Kubernetes nebo Docker Swarm, a poskytnout tak komplexni moznosti monitorovani.
(Snyk, 2023)

Oblibené open source nastroje v oblasti sledovani zahrnuji Jaeger pro trasovani,
Prometheus pro sbér metrik, Logstash pro zpracovani logli a Grafana pro vizualizaci

a analyzu dat. Existuje také Siroka Skala dodavatelti v oblasti pozorovatelnosti. (Snyk, 2023)
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3.8 Budoucnost sitového monitorovani a trendy

Perspektivy spravy a monitorovani siti budou vyzadovat rychlou adaptaci k nartstajici
slozitosti a virtualizaci siti, vCetn¢ vzestupu kontejnerizace a mikrosluzeb. S digitalnim
ekosystémem, jehoz vyvoj probihd nevidanym tempem, musi korelovat i nastroje
a metodiky, které zajisti jeho neustalou zivotaschopnost. Od implementace umélé
inteligence (Al) a algoritmt strojového uéeni (ML) po rozsifovani edge computingu, tento
disertacni piispévek si klade za cil osvétlit cestu vpied, v niz se monitorovani siti stava

transformaénim prvkem, pohané&jicim budoucnost konektivity. (DeCarlo, 2020)

3.8.1 Vyvoj technologii a smérovani budoucnosti v oblasti monitorovanti sité

S nastupem fady pokrocilych technologickych pralomt dochazi k revoluci v oblasti
spravy siti. Od implementace sofistikované analytiky a strojového uleni, pfes rozsifeni
cloudovych feseni az po rostouci diiraz na kybernetickou bezpecnost. (ManageEngine, 2023)

Podle prizkumu spole¢nosti Markets and Markets se predpoklada, ze trh s feSenimi
pro spravu siti (NMS) bude rist sloZzenou ro¢ni mirou 9,4 % a dosahne pies 14,6 miliardy
USD do konce roku 2027. Tento vyznamny rast je zplisoben pfechodem k paradigmam
um¢lé inteligence, strojového uceni a softwarové definovanych siti (SDN). (ManageEngine,
2023)

Tyto  prilomové inovace formuji cestu pro samokonfigurovatelné,
samooptimalizujici a samoopravujici se sité, které mohou zcela pretvofit paradigma spravy
siti, jak ho zname dnes. Automatizace sitové infrastruktury povede k dosazeni
bezprecedentniho zlepSeni rychlosti, spolehlivosti a bezpeénosti sité, zatimco vyrazné snizi
provozni naklady. Schopnost predvidat chovani sit€ a nepietrzitd optimalizace pfinese
nadstandardni uzivatelské zkuSenosti, coz se promitne do vyssi spokojenosti a loajality
zakaznikil. Z tohoto diivodu se uméla inteligence, strojové uceni a SDN stavaji nezbytnymi
nastroji pro odborniky v oblasti IT, ktefi se snazi udrzet krok s konkurenci. (ManageEngine,
2023)
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Obrazek 9 - Predpokladana hodnota trhu s monitoringem, zdroj: (MarketsandMarkets, 2022)

3.8.2 VIliv technologickych trendi na monitorovani sité

Budoucnost monitorovani siti je ovlivnhéna dynamickym vyvojem v oblasti
informacnich technologii. Zahrnuje nové trendy a technologie, které neustale posouvaji
hranice toho, co je mozné v oblasti spravy a optimalizace siti. Mezi tyto novinky patfi:
Virtualizace:

S postupem virtualiza¢nich technologii, jako je serverova virtualizace, se objevuji
nékteré vyzvy v oblasti monitorovani siti.

Prvni znich se tyka naristajici slozitosti sitové infrastruktury. Virtualizovana
prostiedi, zejména virtualni pocitate (VM) a piepinale, vytvareji rozsahlou virtudlni
infrastrukturu, vyZzadujici plynulou komunikaci mezi rGznymi entitami. To zahrnuje
komunikaci mezi uZivatelem a virtudlnim pocitacem, virtudlnimi pocitaci, virtualnim
pocita¢em a daty, virtualnim pocitacem a partnerskymi entitami s odolnosti proti porucham
a také mobilitu virtualnich pocitact. Tato komplexita komunikace ptedstavuje vyzvu pro
Mmonitorovaci nastroje, pokud jde o pfesné zachyceni a analyzu sitového provozu. (Zeoss,
2011)

Druhym problémem je nedostatek adekvatnich zdroji a odbornych znalosti.

Dynamicka povaha virtualizovanych prosttedi rovnéz piedstavuje vyzvu pro monitorovani
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siti. Virtualni pocitace mohou byt vytvafeny, pfesunovany nebo odstranovany na vyzadani,
coz vede k neustdlym zménam v topologii sité. Tradi¢ni monitorovaci nastroje se mohou
potykat s obtizemi pii udrzovani kroku s témito dynamickymi zménami a nemusi poskytovat
Vv realném ¢ase aktualni piehled o virtualizované siti. (Williams, 2018)

Automatizace a Al:

Integrace umélé inteligence s monitorovacimi systémy vyrazné zvysuje jejich
efektivitu a piesnost. Diky algoritmiim umélé inteligence lze provadét analyzu rozsahlych
datovych soubort, ktera jsou zachycena monitorovacimi zatizenimi, a identifikovat vzorce,
anomalie a potencialni problémy v redlném c¢ase. To umoziuje proaktivni monitorovani,
prediktivni idrzbu a celkové zlepSeni vykonnosti systému. (Yulei Wu, 2022)

Zavedeni automatizace a technologii umélé inteligence piinasi vyrazné vylepSeni
pracovnich postupl spravcl a inZzenyri sité. Redukuje manualni chyby a zvySuje vykon
a bezpecnost sité. Automatizace a uméla inteligence mohou efektivné pomoci s tkoly jako
je konfigurace sité, feseni problému, detekce anomalii, analyza pfiCin a nasledna naprava.
(Israr Ullah, 2019)

Cloud:

Jednim z klicovych trenddi v oblasti monitorovani siti je ptrechod k cloudovym
a hybridnim prostfedim, kde jsou sitové zdroje distribuovany na rtznych lokalitdch
a platformach. Tento vyvoj pfinasi nové vyzvy v oblasti monitorovani sité, jako je zajisténi
dostate¢né viditelnosti, zvladani rozsahu, integrace a dodrzovani piedpist. Pro pfizpisobeni
se tomuto trendu je nezbytné vyuZivat nastroje pro monitorovani sité, které jsou kompatibilni
s cloudovymi a hybridnimi prostfedimi, v€etné téch, které nabizeji bez agentni monitorovani
nebo moznost monitorovani v cloudu, poskytuji viditelnost vice cloudovych prostiedi,
umoziuji dynamické zjistovani a integruji rozhrani API. (Yuchao Zhang, 2020)
loT:

Internet véci (IoT) zésadn€ promeénil monitorovaci prostfedi tim, ze umoznil
pripojeni drobnych senzorickych a komunikacnich zatizeni k internetu. Tato IoT zafizeni,
propojena s béznymi objekty kazdodenniho zivota, oteviraji dvetfe k vzdalenému
monitorovani a fizeni. Jsou schopna v redlném Case sbirat data z rozlicnych zdroji, vcetné
senzortl, a pfenaset je do monitorovacich systémut pro dalsi analyzu a rozhodovéani. Tim
vznikaji nové vyzvy pro sledovani siti, jako jsou nartist slozitosti, rozmanitosti zafizeni,

zabezpeceni dat a feSeni latence. (Israr Ullah, 2019)
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SDN:

Software Defined Networking (SDN) poskytuje vyssi Groven programovatelnosti
a flexibilitu sit¢ diky oddé¢leni fidiciho a datového rovna. To umoziiuje centralizovanou
spravu a automatizaci sitovych zdrojl, coz zvySuje efektivitu monitorovani sité¢ a feSeni
vzniklych problému. (De, 2023)

DEM:

Experience Management (DEM) zahrnuje systematické monitorovani a analyzu
uzivatelskych zkuSenosti pfi interakci s digitdlnimi sluzbami nebo aplikacemi. Tim
poskytuje piehled o vykonu sité z perspektivy uzivatele a pomahd organizacim stanovit
priority a fesit problémy, které mohou mit pfimy dopad na spokojenost uzivatelt. (Cisco,

2023)

The future of network management

As enterprises evolve, networks get more complex. Network management tools, therefore, need to adapt.
When organizations evaluate their future network monitoring plans, they should keep in mind the three A’s.

T T R

Network analytics, based off Artificial intelligence tools Automation in network
traffic flow, can uncover can recognize disruptive management could lead
network hottlenecks and traffic patterns that diverge to faster troubleshooting

other trouble spots. from normal activity. and problem resolution.

®

LLUSTRATION:ALEXEN EZ/ADORE STOCK. MARINASH) CHENKA DCRE STOCK 3030 TECHTARGET. ALL RiGHTS ResEven TecHTarget

Obrazek 10 - Budoucnost spravy sité, zdroj.: (DeCarlo, 2020)
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4 Vlastni prace

V této fazi prace vyplyvajici z analyzy teoretickych zakladi, bude primarnim
ukolem selektovat optimalni monitorovaci systém pro sitovou infrastrukturu spole¢nosti
Aerosol-Service a.s. Po provedeném vybéru bude provedena jeho implementace

a konfigurace.

4.1 Vybér vhodného monitorovaciho softwaru pro Aerosol-Service a.s.

4.1.1 Predstaveni zkoumané spole¢nosti

Spole¢nost ~ Aerosol-Service a.s. je prednim vyrobcem a dodavatelem
polyuretanovych pén, stavebni chemie a technickych aerosold na ¢eském i zahrani¢nim trhu.
Firma byla zaloZena vroce 2001a mé sidlo v Pleteném Ujezdu v okrese Kladno.

Firma disponuje modernim vyrobnim zavodem s kapacitou 40 miliont kusi ro¢né,
kde vyuziva nejnovéjsi technologie a zatizeni. Firma zaméstnava ptes 100 kvalifikovanych
pracovniki, ktefi se staraji o vyvoj, vyrobu, kontrolu, distribuci a servis produktii. Firma
nabizi Siroky sortiment produktl, které jsou urCeny pro rtizné aplikace v stavebnictvi,
primyslu, domacnosti, zahrad¢, autoprimyslu a dalSich oblastech.

Areal firmy se skladad z nékolika budov, které jsou rozdéleny podle jednotlivych
oddé€leni. V kazdé budové se nachazi n€kolik ptipojnych bodu, které ptipojuji jednotlivé
pocitace, tiskarny, skenery, kamerové systémy, CéteCky carovych kodu, PLC
(programovatelné logické automaty) a dalsi zatizeni.

V tabulce niZze je popsana struktura a rozloZeni jednotlivych budov v aredlu

spolecnosti, véetné informaci o jejich vyuziti a poctu desktopovych zatizeni v kazdé z nich.

Budova A 8 V této budové se nachazi feditelstvi, ucetnictvi, marketing,
recepce. Zde se také nachazi serverovna.

Budova B 12 V této budové se nachazi obchodni oddéleni.

Budova C 3 V této budove se nachazi vyroba tmeld, pfipravna pén a archiv

Budova D 1 V této budové se nachazi dilna a jidelna

Budova F 1 V této budove se nachazi kompletace obalti a vyroba.

Budova H V této budové se nachazi skladové pozice. Zde se nachazi
hlavni serverovna.

Budova | 1 V této budove se nachazi sklad kapalin
Budova J 4 V této budove se nachazi skladové pozice.
Budova K 1 V této budové se nachazi skladové pozice a vyroba.
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Budova L V této budové se nachazi skladova hala. Zde je umisténa

0
Serverovna.
Budova V 3 V této budové se nachazi zazemi technik.
Budova W 16 V této budove se nachazi vyvojova laboratof.

Tabulka 5 - Aredl spolecnosti, zdroj: (Autor)

V ramci korporatni sit€¢ spolecnosti Aerosol-Service a.s. je integrovano celkem
67 pocitacu, které slouzi k administrativnim pracim a dalSim operacim. V kazdém oddéleni
je k dispozici samostatna tiskarna, coz zahrnuje celkem 22 zatizeni v provozu. Pro pokryti
celé sité se vyuziva 28 wifi access pointt Ubiquiti UniFi UAP. Wi-fi sit’ je spravovana Unifi
Controllerem, ktery fidi jednotlivé access pointy a segmentuje wi-fi sit’ na vefejnou
a privatni, pricemz uzivatelé ve vefejné siti nemaji pfistup k vnitini infrastruktuie
spole¢nosti Aerosol-Service a.s. Aktualné¢ vSak Unifi Controller nespravné oddéluje
vefejnou sit’ od privatni. Pocitace s piistupem do vnitini sité spolecnosti skrze wi-fi jsou
chranény doménovou kontrolou, kde bez spravného jména a hesla uzivatele neni ptistup na
datova tidici zafizeni.

V ramci infrastruktury jsou nasazeny servery, které¢ podporuji klicové systémy,
zahrnujici informaéniho systému Qi, ucetniho systému Duel, fizeni projekti Redmine,
znalostni databaze Dokuwiki, dochazkového systému PowerKey, nastroje pro management
chemickych latek Casec, doménového systému a sdileného firemniho tloziste. Virtualizace
softwarového vybaveni probih4 pomoci technologie VMWare. Pro pfenos a spravu dat jsou
vyuzivany jak managovatelné, tak nemanagovatelné switche, vcetné¢ dvou centralnich
routerd. Pfistup k firemnim zdrojim je realizovan prostiednictvim lokalni sité, kterou
spravuji systémovi administratofi.

Aredl firmy je rozdélen do dvou samostatné fizenych sitovych struktur, které Ize
propojit v ptipad¢ vypadku jedné z nich. V kazdé budové se nachazi jedno, nebo nekolik
pfipojnych mist, kde jsou umistény switche pro kazdy sitovy okruh zvlast.
V jednotlivych kancelafich jsou instalovany dodatecné switche pro pfipojeni menSich
periférii, jako jsou tiskarny a dalsi zafizeni.

Jeden ze sitovych okruhil slouzi pro technickou podporu a interni systémy, zatimco
druhy je vyuZivan pro technickd zatizeni pro spravu a kamerovy dohled a dochazkovy
systém. Tato struktura umoznuje efektivni spravu a redundanci v ptipadé vypadku jedné, ¢i

druhé sité.
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4.1.2 Topologie sité

V infrastruktufe spolecnosti Aerosol-Service a.s. je implementovano pateini
propojeni switchi, kde se vyuziva Sest centralné propojenych pateinich switchti. Tyto
switche jsou navzajem propojeny optickym vlaknem a nachazeji se v budovach oznacenych
pismeny A, B, K, L, W a H. Celkovy design propojeni je realizovan kombinaci liniového
usporadani s topologii hvézdy. Tato konfigurace umoznuje efektivni distribuci sitového

provozu a zajistuje robustni propojeni mezi jednotlivymi budovami v rdmci korporatni site.
4.1.3 Segmentace sité

V implementaci sitové segmentace ve spolecnosti Aerosol-Service a.s. se vyuziva
specifikace na bazi lokalnich IP rozsaht s rozsahem mezi 10.1.4. a 10.1.7. Tento pfistup
zahrnuje pouziti podsiti s maskou 255.255.252.0, coz umoznuje efektivni rozd€leni sitového
prostoru do diskrétnich segmentli. Kazdy segment v rdmci tohoto rozsahu mé svou unikatni

identifikaci a zaroven umoziuje izolaci a spravu dat na urovni podsiti.
4.1.4 Informace o serverech

V ramci vnitini sit€ jsou piipojeny servery s ruznymi ucely a specifikacemi. Tyto
servery plni specifické role v infrastruktufe spole€nosti a maji jasné stanovené parametry
v souladu s jejich tkoly.

e Dell T140, hostujici systém pro ucetnictvi, systém chemickych latek, interni
systém vyroby — dv¢ virtualizované instance

e Dell T20, hostujici informacni systém APP, informa¢ni systém SQL — dveé
virtualizované instance.

e HP ML30, hostujici fizeni projektil a znalostni databazi — dv¢ virtualizované
instance

e Dell T20, hostujici SMTP — jedna virtualizovana instance

e HP ML30, hostujici Windows Domain Server — nevirtualizovana instance

e Dell T30, hostujici dochazkovy systém — nevirtualizovana instance
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415 Aktudalni stav monitorovani sité

V soucasné dob¢ spolecnost Aerosol-Service a.s. nevyuziva zadny specializovany
software ¢i platformu pro monitorovani vytizeni a celkové sledovani své sitové
infrastruktury. Implementace sitového monitoringu se stane kli¢ovou iniciativou v ramei
korporatni infrastruktury spole¢nosti, pfedstavujici zasadni komponentu jejiho
integrovaného informac¢niho systému. S ohledem na exponencidlni nartst datového toku
arozsah piipojenych koncovych bodi se spolecnost rozhodla zavést sofistikované
monitorovaci mechanismy S cilem efektivni spravy a optimalizace svého sitového prostiedi.

Hlavnim ukolem sitového monitoringu je zajistit, aby celkova sitova infrastruktura
byla nejen dostupna a spolehliva, ale také bezpecna, vykonna a efektivni. Tato iniciativa
bude umoziovat komplexni sledovani a fizeni propojeni mezi jednotlivymi oddé€lenimi,
procesy, zafizenimi a klienty spole¢nosti Aerosol-Service a.s., s dirazem na optimalizaci
a zajisténi maximalniho vykonu. Implementace monitoringu vytizeni a sledovani sitovych
aktivit bude kli¢ovym krokem smérem k efektivnimu fizeni a bezpe€nosti sité a zaroven

posileni konkurenceschopnosti spole¢nosti na trhu.
4.1.6 Analyza pozadavku spole¢nosti na monitorovaci software

Analyza pozadavkl spolecnosti Aerosol-Service a.s. na monitorovaci software je
kli¢ovym krokem pfi vybéru vhodného systému pro sledovani a spravu jejich sité. Nékolik
klicovych aspekt bylo identifikovano tak, aby bylo mozné adekvatné vyhovét potiebam
spole¢nosti.

e Je zadouci, aby systém byl schopen efektivné pfizpisobovat se a podporovat
rozmanité typy zatizeni, jako jsou servery, pracovni stanice, smérovace a piepinace.

e Poskytovani vysoké urovn¢ bezpecnosti, véetné Sifrovani dat, pokrocilych moznosti
autentizace a ochrany pted neopravnénym pristupem.

e Systém by mél poskytovat moznost automatické detekce a upozornéni na vypadky

a m¢l by byt schopen rychle reagovat na kritické udalosti.

e Podpora specifickych protokold, rozsititelnost a uzivatelskou ptivétivost. Specifické
protokoly jsou SNMP, DNS, HTTP / HTTPS, SSH, ICMP, SYSLOG
e Sledovani vyuziti Siftky pasma pro identifikaci piipadnych uzkych hrdel v siti,

predevsim tedy patetnich switchi.
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e Systém by mél byt schopen zpracovavat a analyzovat data v realném case, aby
umoznil rychlou reakci na udalosti v siti.
e Monitorovani a fizeni pfipojenych zafizeni s dirazem na identifikaci novych
pfipojeni a spravu piistupovych prav.
Specifické potieby firmy v oblasti monitorovani sité

Firma vykazuje konkrétni potieby v oblasti monitorovani sité, piicemz klicovym
cilem je detailné rozkryt zatéz na jednotlivych switchich a provést reorganizaci sité
s dirazem na zvyseni celkové datové propustnosti. Tato specificka pozadavky zahrnuji:

¢ Detailni analyza vytiZeni jednotlivych switchii:

Systém monitorovani by mél poskytovat hloubkovou analyzu vytizeni jednotlivych
switcht. Identifikace pietizenych bodid umozni efektivni planovani a distribuci zatéze pro
optimalizaci vykonu.

e Reorganizace sité pro vétsi datovou propustnost:

Ziskané informace z monitorovani by mély byt vyuzity k pfeorganizaci sité tak, aby

byla dosaZena v¢Etsi datova propustnost. To mliZze zahrnovat presun zafizeni na méné zatizené

segmenty nebo optimalizaci konkrétnich pienosovych cest.

4.1.7 Porovnani dostupnych monitorovacich nastroju s ohledem na funkce
a naklady

V nasledujici tabulce jsou uvedeny a srovnany systémy urcené k monitorovani
firemnich siti. Tyto produkty byly peclivé vybrany na zéklad¢ detailni analyzy softwarQ
diskutovanych v teoretické ¢asti, a nasledné byly doplnény o software, ktery doporucil
manazer technického oddéleni ve spole¢nosti Aerosol-Service a.s. Tabulka poskytuje

podrobny piehled a srovnani pozadavkii podniku na monitorovaci systémy.

PRTG

Network Ano Ano Ano Ano Ano Ano Ano
Monitor

Obkio Ano Ano Ano Ano Ano Ano Ne
ManageEngine Ano Ano Ano Ano Ano Ano Ano
OpManager

Auvik Ano Ano Ano Ano Ano Ano Ano
Wireshark Ne Ne Ne Ano Ano Ano Ne
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NetWorx Ne Ne Ne Ne Ano Ano Ne

SoftPerfect

Network Ne Ne Ne Ano Ne Ne Ano
Scanner

SolarWinds Ano Ano Ano Ano Ano ANo Ano
Nagios Ano Ano Ano Ano Ano Ano Ano
Zabbix Ano Ano Ano Ano Ano ANo Ano
Cacti Ano Ne Ano Ano ANno Ne Ne

Tabulka 6 - Komparace monitorovacich softwarii, zdroj.: (Vlastni zpracovani dle informaci na webovych strdnkdach
jednotlivych poskytovate/:i)

Legenda k uvedenym sloupcim:

Skalovatelnost: Schopnost softwaru rist a piizpisobovat se zvy§enému poétu
uzivateld, nebo zafizeni v siti.

Bezpecnost: Mira, do jaké software chrani sit’ a data pfed neautorizovanym
pristupem a utoky.

Detekce a upozornéni: Schopnost softwaru identifikovat a upozornit na problémy
V siti, jako jsou vypadky, pietizeni nebo bezpecnostni incidenty.

Podpora protokoli: Podpora vSech uvedenych protokolt véetné SNMP, DNS,
HTTP /HTTPS, SSH, ICMP, SYSLOG

Sledovani $ifky pasma: Schopnost softwaru sledovat a analyzovat vyuziti Sitky
pasma v siti.

Zpracovani dat v realném case: Schopnost softwaru shromazd’ovat, analyzovat
a prezentovat data v realném case.

Sprava zarizeni: Schopnost softwaru sledovat a spravovat jednotliva zatizeni v siti,
jako jsou servery, switche, routery a dalsi.

V tabulce niZe je provedeno porovnédni cenové hladiny za jednotliva feSeni, ktera by

mela pokryt sledovani 103 zatizeni, konkrétn€ 67 stanic, 6 switchtl, 2 routerd a 28 Access-

pointi.

Rozpis

Pro ziskani piehledu o nakladech jsou uvedeny jak mésicni, tak ro¢ni naklady.

r

na mésicni a ro¢ni naklady:

Mési¢ni naklady:

Uvedené naklady jsou odvozeny z cenového rozpisu poskytovatell, které jsou

rozdéleny na méesicni ¢astky, vychazejici z jejich ro¢nich sazeb za sluzby.
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Ro¢ni naklady:

Ceny jsou odvozeny ze sazeb jednotlivych poskytovateli za jejich sluzby, které
zahrnuji licenci na pouzivani po dobu jednoho roku.

Tato data jsou klicova pro planovani rozpoctu a zajisténi dlouhodobé udrzitelnosti
investice do monitorovacich feSeni. Pfresné vypocitani meésicnich a rocnich ndkladi je
dilezité pro spravné financni planovani a rozhodovani pfi vybéru vhodného softwaru pro

sledovani a spravu sit¢.

PRTG Network Monitor $137.41 $1649
Obkio $2050 $24600
ManageEngine

$149.58 $1795
OpManager
Auvik $150 $1800
SolarWinds: network

) $237,08 $2845

performance monitor
Nagios $207.91 $2495
Zabbix Zdarma Zdarma
Wireshark Zdarma Zdarma
NetWorx $500 $6000
SoftPerfect Network

Zdarma Zdarma
Scanner
Cacti Zdarma Zdarma

Tabulka 7 - Cenova komparace monitorovacich softwarii, zdroj: (Vlastni zpracovani dle informaci na webovych
strankach jednotlivych poskytovate/ir)

Po analyze kontingen¢ni tabulky je patrné, Ze nckolik softwarovych nastrojil
odpovida vSem stanovenym pozadavklim. Tyto programy disponuji rozsahlymi
funkcionalitami a schopnostmi. Dalsi postup prace bude zaméten na tyto konkrétni nastroje,
které jsou uvedeny nize:

Placené varianty:
e PRTG Network Monitor
e ManageEngine OpManager
e Auvik
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e SolarWinds: network performance monitor
Open-Source varianty:

e Nagios

e Zabbix

4.1.8 Vybér optimalniho monitorovaciho softwaru na zakladé Kritérii a potieb

spole¢nosti.

V ramci procesu vybéru adekvatniho feSeni bylo uskutecnéno osobni piedstaveni
jednotlivych monitorovacich programil pfitomnym zaméstnanciim spole¢nosti.
PRTG Network Monitor

je komplexni feSeni pro monitorovani sité, které podporuje riizné typy zatizeni
a protokolti. Nabizi automatickou detekci sité, upozornéni na vypadky, Sifrovani dat,
monitorovani §itky pasma, analyzu dat v redlném case a uZzivatelsky piivétivé rozhrani. Je
Vhodny pro malé a sttedni podniky. M4 bezplatnou verzi pro az 100 senzorti a placené plany
od 1 649 EUR ro¢né za 500 senzord.
ManageEngine OpManager

je robustni feSeni pro monitorovani sité, které podporuje riizné typy zatizeni
a protokoldi. Nabizi automatickou detekci sité, upozornéni na vypadky, Sifrovani dat,
monitorovani Sifky pasma, analyzu dat v redlném case a uzivatelsky piivétivé rozhrani. Je
vhodny pro stfedni a velké podniky, ale mize byt slozity pro malé podniky. Ma bezplatnou
verzi pro az 10 zafizeni a placené plany od 245 EUR ro¢né za 25 zatizeni.
Auvik

je cloudova sluzba pro monitorovani sité, ktera se zamétuje na spravu a optimalizaci
infrastruktury. UmozZiiuje monitorovat rizné typy zafizeni a protokolil, vCetné¢ smérovact
a prepinacu. Poskytuje automatickou detekci sité, upozornéni na vypadky, Sifrovani dat,
monitorovani §itky padsma, analyzu dat v redlném cCase a uzivatelsky piivétivé rozhrani. Je
vhodny pro stfedni a velké podniky, ale mize byt drahy pro malé podniky. M4 bezplatnou
zkuSebni verzi a placené plany od 150 EUR mési¢né za 50 zatizeni.
SolarWinds Network Performance Monitor

je komplexni feSeni pro monitorovani vykonu sité, které podporuje rtizné typy
zafizeni a protokolll. Nabizi automatickou detekci sité, upozornéni na vypadky, Sifrovani

dat, monitorovani §itky pasma, analyzu dat v realném Case a uzivatelsky ptivétivé rozhrani.
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Je vhodny pro stfedni a velké podniky, ale mize byt nédkladny pro malé podniky. Ma
bezplatnou zkusebni verzi a placené plany od 2 845 EUR ro¢né za licenci.
Nagios

je open-source software pro monitorovani sité, ktery podporuje riizné typy zafizeni
a protokold. Nabizi automatickou detekci sité, upozornéni na vypadky, Sifrovani dat,
monitorovani §itky padsma, analyzu dat v redlném cCase a uzivatelsky piivétivé rozhrani. Je
vhodny pro stiedni a velké podniky, ale mize byt naro¢ny na konfiguraci a spravu. Ma
bezplatnou verzi pro neomezeny pocet zafizeni a placené plany od 2 495 EUR ro¢né za
100 zaftizeni.

Zabbix

je open-source software pro monitorovani sité, ktery podporuje rizné typy zatizeni
a protokolii. Nabizi automatickou detekci sité, upozornéni na vypadky, Sifrovani dat,
monitorovani §itky padsma, analyzu dat v redlném cCase a uzivatelsky piivétivé rozhrani. Je
vhodny pro stfedni a velké podniky, ale mize byt slozity na instalaci a integraci. Ma
bezplatnou verzi pro neomezeny pocet zatizeni.

Finalni vybér:

Do finalniho vybéru se dostaly pouze placené verze programd, a to PRTG Network
monitor a ManageEngine OpManager, kde rozhodovaly nasledujici faktory:
Cena:

PRTG Network Monitor je licencovan podle poctu senzort, které méti rizné aspekty
sité a zafizeni, zatimco ManageEngine OpManager je licencovan podle poctu zafizeni, které
monitoruje. Pro podnik, kde je 67 desktopovych stanic, 6 switchl, dva centralni routery
a 28 AP od unifi, by bylo zapotiebi asi 500 senzorti pro PRTG Network Monitor a 103
zatizeni pro ManageEngine OpManager. Podle jejich oficidlnich ceniki by to znamenalo, Ze
PRTG Network Monitor by nds stal 1 649 EUR rocné, zatimco ManageEngine OpManager
by nas stal 1795 EUR ro¢n€. PRTG Network Monitor by byl levnéjsi.

Instalace a konfigurace:

PRTG Network Monitor je on-premise feSeni, které bézi na Windows platformé,
zatimco ManageEngine OpManager nabizi jak on-premise, tak cloud-hosted verze, které
bézi na Windows nebo Linuxu. PRTG Network Monitor pouziva bezagentovy pfistup
k monitorovani, coz znamena, ze neni tieba instalovat zadny software na monitorovanych

zafizenich, zatimco ManageEngine OpManager vyzaduje instalaci agentli na nékterych
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zafizenich. V tomto srovnani by bylo pouziti PRTG Network Monitoru jednodussi a
efektivnéjsi.
Funkce a rozsiritelnost:

Obe aplikace nabizeji Sirokou skalu funkci, jako jsou upozornéni, piehledné panely,
monitorovani virtualizace, podpora riznych protokoll a technologii a dal§i. Nicméné,
PRTG Network Monitor mé n¢které vyhody, jako je podpora monitorovani cloudu, jako jsou
sluzby Amazon Web Services (AWS) a Microsoft Azure, moznost vytvaret vlastni senzory
pomoci skriptl, nebo aplikaci tietich stran, podrobné zpravy o vykonu sité a zafizeni, které
1ze exportovat do riznych formatd, integrace se sluzbami tfetich stran, jako jsou Slack,
PagerDuty, Zapier a dalsi, a podpora 10 jazykd, véetné Cestiny.

Zavérecné stanovisko:

V ramci vybérového fizeni rozhodl CIO firmy pro variantu PRTG Network Monitor,

ktera spliovala veskeré stanovené podminky uvedené v kapitole analyzy pozadavki

spole¢nosti.
4.1.9 Priprava serveru

Pro vybér fyzického serveru bylo nutné zvazit hardwarové pozadavky, které jsou
specifikované na webovych strankach vyrobce. Ty se odviji od poc¢tu senzort, které budou
sledovany v ramci jednotlivych sledovanych zatizeni. Pro ucely implementace postacila
prvni kategorie, ovSem pfi vybéru byl bran zietel na moznost budouciho rdstu a potiebu

server upgradovat.

Up to 500 4 4 GB 100 GB <30
Up to 1 000 6 6 GB 500 GB <30
Up to 2 500 8 8 GB 750 GB <60
Up to 5 000 8 12 GB 1000 GB <60
Up to 10 000 10-12 16 GB 1500 GB <80

Tabulka 8 - Systémové pozadavky, zdroj (Paessler, 2023)

Na zékladé uvedenych technickych specifikaci byl vybran vézovy server od
spole¢nosti HPE, konkrétné model ProLiant ML30 Genl10. Tento server jiz byl nasazen
V korporatnim prostiedi, kde béZzel s virtualizovanou instanci na platformé Esxi verze 6.7.

Co se ty¢e hardwarového vybaveni, server disponuje nasledujicimi komponenty:
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e procesor typu Intel(R) Xeon(R) E-2124 s frekvenci 3,30 GHz,
e operacni pamét o kapacité 32 GB,
e diskové feseni 2TB SSD v konfiguraci RAID 1 s dalsimi 2TB SSD.

PRTG Network monitor lze instalovat dle parametri na strankdch vyrobce na
operacni systémy od spolecnosti Microsoft, konkrétné;i:

e Windows Server 2022

e Windows Server 2019

e Windows Server 2016

e Windows Server 2012 R2
e Windows 10 a 11.

Na server byla v prosttedi ESXI piidana dalsi instance, ktera bézi v prostiedi
Windows 10, zkraceny proces instalace virtualniho stroje je popséan nize.

Pti instalaci nového virtualniho stroje ve VM Ware byl spustén proces vytvofeni nové
virtudlni instance. Na poc¢atku této konfigurace bylo prezentovano nékolik moZnosti, z nichz
byla vybrana varianta vytvoreni nového virtudlniho stroje.

Nasledovalo uréeni nazvu virtudlni instance a vybér operacniho systému. Specificky
bylo rozhodnuto pro rodinu opera¢nich systémut Microsoft s verzi Microsoft Windows 10 ve
64bitové podobé.

Nasledné byla provedena konfigurace riznych parametri, jako jsou pocet procesort,
operacni pamé&t’, umisténi na disku a instala¢ni zdroj. Pro virtualni instanci bylo alokovano
16 GB opera¢ni paméti a plna kapacita procesoru. V oblasti opera¢ni paméti bylo rovnéz
aktivné vyuzito moznosti dynamické alokace dalSich prostiedkt v ptipadé, ze by byl
detekovan nedostatek zdroj.

" Virtual Hardware VM Options

— Add hard disk MM Add network adapter 8 Add other device
+ @ cru 4

+ Wl Memory
+ 2l Hard disk 1 1024 ce
+ B3 sCsi Controller 0

SATA Controlier 0

USB controller 1

» M Network Adapter 1 VM Network Connect

' SEEUDOIEY [ Datastore IS0 file Connect

+ [ Video Card

Obrazek 11 - Konfigurace stroje, zdroj: (Autor)
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Po uspesném provedeni vSech krokil této posloupnosti byla vytvotrena nova virtualni
instance, na které bylo nutné provést ¢istou instalaci operacniho systému Windows 10. Tato
instalace zahrnuje inicializaci a konfiguraci opera¢niho systému od zaéatku, zajiStujici tak

optimalni funk¢nost vytvorené instance.

4.2 Implementace monitorovaciho softwaru

Na pfipravenou instanci s Cistou instalaci operacniho systému Windows prob¢hla
instalace .NET frameworku 4.8. V nasledujici podkapitole bude popsan proces

implementace a konfigurace.

4.2.1 Postup instalace zvoleného monitorovaciho softwaru do infrastruktury sité
Aerosol-Service a.s

PRTG Network Monitor byl implementovan pomoci instalaéniho souboru ve
formatu .exe, ktery je definovan jako jediny oficialn¢ podporovany a doporuceny distribu¢ni
mechanismus. Proces instalace je navrzen tak, aby byl uzivatelsky pfivétivy a srozumitelny.

Béhem pocatecni faze instalace je uzivateli nabidnuta moZznost volby preferovaného
jazyka, ktery bude nasledn¢ implementovan v celém instalacnim procesu a Vv uZivatelském
rozhrani softwaru.

V nasledujicim kroku instalace je prezentovana moZnost volby mezi dvéma riiznymi
variantami instalatoru. Tato volitelnost umoziuje specifikaci preferovaného zpiisobu
instalace a prizplsobeni procesu instalace individualnim pozadavkim uzivatele. A to
mozZnost expresni a vlastni instalace.

V kontextu nasazeni byla zvolena "Vlastni" konfigurace instalace, kterd nabizi vétsi
flexibilitu a moznost ptizptisobeni konkrétnim potiebam, naptiklad zvoleni cesty instalace
a ukladani dat a zapnuti automatické detekci zafizeni v siti.

Uspé&sny proces instalace si lze ovéfit, pokud instalator po dokongeni instalace
uzivatele presméruje na webové rozhrani monitoringu, které se nachdzi na adrese

http://ip serveru:80.
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http://ip_serveru/

V prvotnim nastaveni je vyuzivan protokol http, kdy je nezbytné po ptihlaSeni
pfepnout na vyuzivani Sifrované komunikace https, ¢imz se zméni i adresa webového

rozhrani na https://ip serveru/443.

E ) Welcome | PRTG Network Monitc X —|— _ o
- G (D 127.0.0.1/public/login.htm?loginuri=%2Fgroup.htm%3Fid%3D0%26... A 7 M = ol 3’
PRTG [~}
NETWORK
N MONITOR

PRTG Network Monitor (DESKTOP-

D1RCCBC)

Login Name

Password

» Forgot password?
> Need help?
» Download apps for Windows, mac0$, i0S, Android (optional)

@ 2023 Paessler AG

PAESSLER PRTG Network Monitor
Obrazek 12 - Webové rozhrani, zdroj: (Autor)

Po tspésném ovéieni uzivatelskych ptihlasovacich udaji se uzivateli zobrazi hlavni
fidici panel aplikace PRTG. Tento panel poskytuje uceleny piehled o aktudlnim stavu
monitorovani. V jeho stfedu je umisténa informace o celkovém poctu aktivnich senzort, coz
je klicovy ukazatel pro sledovani dostupnosti a vykonu sledovanych prvki v infrastruktufte.

Kromeé toho je v hlavnim panelu také zobrazen seznam chyb a varovani, které slouzi

jako upozornéni na potencidlni problémy nebo anomalie v monitorovaném prostiedi.
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V horni ¢asti fidiciho panelu je umisténa navigacni lista, kterd obsahuje odkazy na
ruzné sekce a funkce, které PRTG nabizi. Tato struktura usnadiiuje uzivatelim navigaci

arychly pfistup k specifickym informacim, konfiguraci senzord, alarmim, historii dat

a dalsim klicovym funkcim aplikace.

= C m © hitps

© Home Devices Libraries: Sensors Alarms Maps Reports Logs Tickets Setup Updated Ticki
# | welcome

RATWORK

MONITOR Welcome PRTG System Administrator!

View All Alarms

All Sensors Current Alarms

Obrézek 13 - Uvodni stranka PRTG, zdroj: (Autor)

4.2.2 Konfigurace monitorovani

Zakladni konfigurace probiha po inicializaci spravcovského uctu, kdy dochazi
k pfesnému nastaveni nového ptihlasovaciho hesla a doplnéni nadfazeného nazvu sité. Tato
konfigurace slouzi jako vychozi bod, ze kterého jsou ndsledné piidavana individuélni
zatizeni a skupiny do spravované sité. TaktéZ zahrnuje zaznam piihlasovacich tdaji pro
operacni systémy, jako jsou Windows a Linux, ataké specifické informace pro SNMP,
databazova a virtualni zatizeni.

Pro sledovani zatizeni v siti je nutné aktivovat SNMP protokol na téchto zatizenich.
Tento postup zahrnuje pfihlaSeni do konkrétniho prvku pomoci jeho IP adresy a nasledna
aktivace a konfigurace.

Dalsi kroky zahrnuji identifikaci zafizeni v jednotlivych rozsazich. Platforma PRTG
poskytuje dvé metody piidani novych prvk: ruéni piidani a automatické skeny.
Automatické skeny disponuji rozsifenymi funkcemi a periodicitou. V zalozce ,,Devices™ se
V pravé ¢asti obrazovky nachdzi modré okno s bilym znakem plusu, které po rozkliknuti
nabizi n€kolik moznosti, jako je ptfidani vzdalené sondy, vytvofeni skupiny bez funkce
skenovani, vytvoreni skupiny s funkci skenovéni, pfidani samostatného zatizeni a ptidani

senzoru.
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Pro potieby implementace byly vytvoteny skupiny s funkci skenovani v rozsahu IP
adres 0d 10.1.4 do 10.1.7, pfi¢emz byla nastavena funkce ,,Auto-Discovery* na tydenni bazi.
Auto-Discovery poskytuje Sest moznosti vyhledavani v siti, jak je znazornéno na ptisluSném

obrazku.

Auto-Discovery Scanning Method

(®) Class C base IP address with start/end (IPv4) (default)
O List of individual IP addresses and DNS names (IPv4)
O IP address and subnet (IPv4)

O IP address with octet range (IPv4)

O List of individual IP addresses and DNS names (IPv&)

O Use computers from the Active Directory (maximum 1000 computers)

IPv4 Base

10.1.4

IPv4 Range Start

Obrdzek 14 - Konfigurace auto-discovery, zdroj: (Autor) cancel “

V kazdé skuping byla zvolena prvni varianta, kde po specifikovani poc¢atku a konce
IP adresy v ramci stejné tiidy dochazi k provadéni skenovani aktivnich zafizeni. Mimo tyto
rozsahové skupiny byly vytvoreny dalsi skupiny, jako jsou ,,Tiskarny*, ,,.Switch®, ,,Router*
a ,,Apcka“, do nichz byla systematicky zaclenéna nalezena zatizeni odpovidajici jejich

nazvum. Finalni hierarchii 1ze vizualizovat na pfisluSném obrazku nize.
= Aerosol
B 13 Local Probe

w1 Probe Device

= 1014

TEETS
= 10.1.5

(1 205en |
= 10.1.6

[t Png |
B = 1017

Add Device

B & Tiskarny

Add Device

= Switch

H = Router .
Add Devics

B = APcka

Add Device

E @ PRTG Core Server ¥

Core Health (Autonomous) =

Obrazek 15 - Findlni hierarchie, zdroj: (Autor)
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Po uspé$ném vytvofeni skupin byla provedena kompletni identifikace vsech
dostupnych zatizeni a jejich systematické seskupeni podle pfedem stanovenych parametrti.
Software nasledné automaticky pfiradil odpovidajici senzory, které byly relevantni

pro sledovani uzivatelem.

4.2.3 Nastaveni triggeri a senzori

V nékterych piipadech byly zjistény nadbyte¢né senzory u nékterych prvki, coz
mohlo zbyte¢né omezené licen¢ni limity. Z tohoto diivodu byla provedena individuélni
uprava konfigurace v souladu s firemni politikou s cilem optimalizovat vyuziti licenci
a zamezit neefektivnimu vyuzivani senzort.

Pfidani nového senzoru je mozné prostfednictvim interakce se sledovanym
zafizenim, a to Vv sekci ,,Overview®. Po rozkliknuti tohoto segmentu ma uZzivatel moZnost
vybrat ,,Add Sensor*, kde se mu nabidne rozsahly vybér potencidlnich metrik pro sledovani.
V horni ¢asti obrazovky nasledné software zadd uzivatele o konkrétni informace, které
umoziuji systematické ohrani¢eni a zazeni vybéru vhodnych senzord. Timto postupem se

dosahuje rychlejsiho a efektivnéjsiho nastaveni senzort, jak ukazuje pfiloZzeny obrazek nize.

Monitor What? Target System Type? Technology Used?
O Availability/Uptime (O CPU Usage (O Herdware Parameters O Windows (O Storage and File Server () Cloud Services Qping QHTTP QO Powershell
O Bandwidth/Traffic (O Disk Usage o ure (O Linux/mac0S (O Email Server Qsnmp QssH (O Push Message Receiver

(O Speed/Performance () Memory Usage nsors O Virtualization 0S (O Dstabase Qwm (QPacket Sniffing (QPRTG Cloud

(O Performance Counters () Flow Protocols

Obrazek 16 - Nastaveni senzoru, zdroj: (Autor)

PRTG Network Monitor umoznuje konfiguraci péti typu trigger oznameni, a to
konkrétné:
1. Trigger stavu
Trigger rychlosti
Trigger velikosti
Threshold trigger

a > w DN

Trigger zmény
Pro kazdy typ triggeru oznameni jsou k dispozici rozmanité mozZnosti nastaveni. U
triggeru pro sledovani rychlosti je naptiklad mozné specifikovat nasledujici parametry:

e Zvoleni prahové rychlosti: Uzivatel méd moznost definovat specifickou rychlost, pti

které dojde k vyvolani triggeru.
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« Casovy ramec: Umoziiuje stanovit Casové obdobi, v némz ma trigger sledovat
rychlost.
e Volitelné opakovani: Moznost nastavit opakovani triggeru v pripad¢, ze
specifikovana rychlost ptetrvava po delsi dobu.
o Akce pFi dosaZeni prahu: UZzivatel mize definovat konkrétni akce, které maji byt
vykonany, kdyz je dosazeno stanovené rychlostni hranice.
Timto zptisobem poskytuje PRTG Network Monitor uzivatelim flexibilitu a detailni
kontrolu nad konfiguraci trigger oznameni, coZz vyrazné¢ pfispivd k efektivnimu
monitorovani site.

Speed Trigger When Primary w channelis above ] bit -/ second - foratleast 60 seconds, perform  no notification

When condition clears, perform  no notification
Obrdzek 17 - Speed trigger, zdroj: (Autor)
V souladu s prvotnim zadanim a specifikacemi od firmy Aerosol-Service a.s. byla

docasné konfigurovéna upozornéni pro vSechny aktivni sitové prvky, konkrétné pro vSechny

switche, routery a ptistupové body.

4.2.4 Nastaveni upozornéni

V ramci monitorovaciho systému hraje kli¢ovou roli mechanismus upozornéni,
nebot’ tato upozornéni slouzi k informovéani spravce adalSich relevantnich osob
0 nezadoucich udalostech v sledované infrastrukture. Kazdé upozornéni je propojeno
S nastavenim triggerd, kde uzivatel definuje specifika, jakym zptisobem ma byt upozornéni
odeslano, zda ma byt spustén skript nebo jakékoliv dalsi upravy v konfiguraci sledovaného
zafizeni. Standardnim postupem vychozi konfigurace PRTG je odesildni upozornéni

prostiednictvim e-mailu.

4.2.5 Mapa topologie sité

Sitova mapa reprezentuje strukturu uzll v siti, ktera odpovida realné siti a obsahuje
identickou sadu prvki. Existuji dva typy sitovych map — vefejné a soukromé. V ramci
aktualni implementace byla vytvofena vefejna mapa.

Pro manipulaci s grafickym zobrazenim topologie sité slouzi zalozka ,,Maps®. Je
dalezité, aby po vytvoreni mapy byly sitové prvky umistény spravné. Podle konkrétniho

nastaveni mohou detaily mapy proménlivé zahrnovat uzly podnikové sité, podsité nebo
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uzivatelské pocitace. V soucasném scénafi je mapa konfigurovana tak, aby zobrazovala
hlavni uzly podnikové sité, pro které bylo monitorovani specificky nakonfigurovano.
Vzhledem k nemoznosti deaktivace IP adres jednotlivych sitovych prvka
v grafickém zobrazeni a s ohledem na nezbytnost uchovéani citlivych informaci o téchto IP
adresach ve firm¢ Aerosol-Service a.s., neni v ramci této prace mozné prezentovat uplnou

topologii sité.

4.2.6 Ridici panel

V ramci PRTG neni pouze dostupna sitova topologie, ale také moznost vytvoreni
prehledového panelu, ktery poskytuje dynamicky a personalizovatelny piehled v redlném
case. Byl vytvofen specificky panel obsahujici klicové informace, jako jsou zafizeni
S nejvétsim datovym tokem, zaznamy logt, seznam aktuélnich alarmt a zafizeni s nejdelSim
pingem. Tato konfigurovatelnd a ziva nasténka umoziuje uzivatelim rychly a efektivni
ptistup ke klicovym informacim o sledované sitové infrastrukture.

UZivatel ma moznost vytvaiet libovolny pocet téchto piehledovych panelt a jeden

Z nich miZe nastavit jako vychozi pii pfihlaSeni do monitorovaciho systému.

) Hs:  ovown i )
st Bandwidth Usage 0 o o Top 10: Slowest Ping (Ae
43 Waming Last  Sensor  Probe Group Device
Last  Sensor Probe Group Device 0 Unusua Value
Value Q 7 -
- Aerosol msec  ping .
Mbit/s eon My Open Tickets (Aerosol s Compact
Mbit/s  Gigabit - | | y Open Tickets (Acrosol)
Lev Alarms (Aerosol) -
Toaiic = IRMON] Last modified Prioity  Subjed 75
msec .
Down  Sensor Status  Last Value o . . Fing = Compact
34 {001y 1 for 17.01.2024 4:31:46 wkkit 07 Ayl
Mbit/s  Gigatit- ::r)|l1 o
Level 18d . Down s
Traffic Beng fo e R 1Compact
b
32 (023) : 03.01.202417:1113 wewee  Gall 12
Mbit/s 23 Gigabit . 184 Mping Down Di TSEC ping »
-Level - it s Compact
Traffic o
8 [013) 1nd e Down T e Ping g
in Dow
Maitfs 13 Gigabit . ’ 03.01.2024 162415 ke AU == Compact
- Level Dis .
Traffic Ity r‘v:sec =
o ing "
1d e Down for
E g E = Compact
3 (004)4 1 P
Mbit/s  Gigatit - ) .
Leve o 27122023 14:58:25 wawas Gwe L B :
Traffic 114 Mring Down to =
741 (039) 17.01.2024 4:40-22 wRutn GAr g
Mbit/s 39 Gigabit it msec  ping
-Leve =Rl 11d Hri Down fini =]
Traffic Ping for,
Log (Aerosol)
Date Time Parent Object Status Message
22.01.202412:25:15 4Ping Warning Request timed out (ICMP error # 11010)
22.01202412:2445 £Ping Up 0msec
22.01202412:2419 - Uptime Paused Paused by dependency
22.01202412:2419 £+.SSL Security Check (Port 443) Paused Paused by dependency

Obrazek 18 - Dashboard, zdroj: (Autor)
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4.2.7 Reportovaci panel

Reporty v PRTG Network Monitor zobrazuji vysledky sledovani na zdklad¢ dat ze
senzort, ktera byla shromazdéna béhem urcitého casového obdobi. Jednou z kliCovych
vlastnosti reportovaciho panelu v PRTG je jeho plna ptizptsobitelnost. Uzivatelé mohou
vyuzivat Sirokou S$kalu preddefinovanych report, které pokryvaji rizné aspekty
monitorovani, jako jsou vykazy dostupnosti, vykonu a stavu senzorti.

Automatizace je dal$i vyznamnou charakteristikou reportovaciho panelu. Moznost
planovat automatické generovani reporti umoziuje pravidelny pichled bez potieby
manualni intervence. Exportni moznosti do formati jako PDF, HTML a CSV usnadiiuji
sdileni a archivaci informaci.

Historie reportil, kterou reportovaci panel uchovava, umoziuje uzivatelim sledovat
zmeény a vyvoj sledovanych parametri v ¢ase. Tato funkce ma kli¢ovy vyznam pro analyzu
dlouhodobych trendt a identifikaci potencidlnich problému.

Pro potieby organizace zatim nebyly vytvaifeny nové reportovaci sestavy, protoze
stavajici nabidka je pro dané potieby vice nez dostacujici. Nicméné, v budoucnu je
planovano vétsi zaméfeni na  tuto sekci a pfipadné rozSifeni jejiho pouziti.
Top 100 Most/Least Used Bandwidth Sensors (01.01.2024 0:00:00 - 31.01.2024 0:00:00 24 / 7)

Highest Averages (5 Minute Interval)

Sensor Average Minimum Maximum
1. 4 (041) 41 Gigabit - Level Traffic 40 Mbit/s 0,05 Mbit/s 1 000 Mbit/s
2. ++(025) 25 Gigabit - Level Traffic 39 Mbit/s 0,06 Mbit/s 998 Mbit/s
3. (001) 1 Gigabit - Level Traffic 38 Mbitys 18 Mbit/s 120 Mbit/s
4, “1{001) 1 Gigabit - Level Traffic 30 Mbit/s 8,94 Mbit/s 383 Mbit/s
5 - (023) 23 Gigabit - Level Traffic 30 Mbit/s 9,42 Mbit/s 382 Mbit/s
6. +(013) 12 Gigabit - Level Traffic 26 Mbit/s 0,91 Mbit/s 49 Mbit/s
7. ++(039) 39 Gigabit - Level Traffic 7.19 Mbit/s 0,07 Mbit/s 66 Mbit/s
8. “#(009) 9 Gigabit - Level Traffic 411 Mbitss 0,07 Mbit/s 63 Mbit/s
9, 1{015) 15 Gigabit - Level Traffic 3,17 Mbit/s 0,18 Mbitys 272 Mbitys
10. - (021) 21 Gigabit - Level Traffic 3.17 Mbit/s 0,18 Mbit/s 266 Mbit/s

Obrazek 19 - Report, zdroj: (Autor)
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4.3 Zhodnoceni u¢innosti monitorovani sité v praxi

V zavéreCné fazi diplomové prace probehlo kritické hodnoceni ucinnosti
implementace monitorovani sit¢ v redlném podnikovém prostiedi. Po ditkladném zkoumani
teoretickych zaklada a konkrétni aplikaci monitorovaciho softwaru byl kladen diiraz na to,
jak se tyto teoretické koncepty projevily v kazdodenni praxi a s jakymi méfitelnymi

vysledky.

4.3.1 Sbér dat a informaci o provozu sité pred a po implementaci monitorovaciho
softwaru

Popis vstupniho stavu:

Identifikace klicovych metrik pfed implementaci monitorovaciho softwaru
predstavovala vyzvu v disledku chybéjiciho systematického pfistupu k monitorovani
sitovych parametrti. Organizace se spoléhala na intuitivni a ad-hoc metody pro identifikaci
metrik, které by mély byt sledovany. Schazela jim struktura a jasné definovany ramec pro
urceni, které klicové metriky by mély byt monitorovany a sledovany pro efektivni spravu
a optimalizaci sitové infrastruktury.

Celkové lze konstatovat, ze pfed implementaci monitorovaciho softwaru byla
identifikace klicovych metrik spiSe neformalni a intuitivni. Pfed tim, nez byl monitorovaci
software nasazen, charakterizovala sit’ organizace stav nedostate¢ného sbéru dat a nulové
urovné monitoringu. Sledovani kliCovych sitovych metrik bylo neexistujici, coz vedlo
k n€kolika zavaznym problémum.

V této fazi byl vyskyt vypadki a podobnych poruch feSen reaktivné na zakladé
spontannich ozndmeni koncovych wuzivatel, coz vedlo k opozdénym intervencim
a neschopnosti rychle a efektivné fesit potencialni problémy. Absence celkového piehledu
0 toku dat v siti a stavu pretizeni jednotlivych sitovych uzla dale komplikovala situaci.

Uzivatelé se potykali s fadou specifickych problémd, véetné stiznosti na zpomaleny
provoz firemniho disku a dlouhotrvajici nacitani dat v rdmeci internich informacnich systému
a dalSich firemnich aplikaci. Nedostatek transparentnosti a piehledu o sitovém provozu
znesnadiioval odhalovani a odstraiiovani kotenovych pficin téchto problémad.

Sbér dat probihal neorganizované a spiSe reaktivné, coz mélo za nésledek

neschopnost poskytnout aktudlni a relevantni informace o stavu sité. Identifikace klicovych
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metrik byla provadéna intuitivné a bez systematické analyzy, coz znamenalo, ze chybély
stanovené normy pro sledovani kli¢ovych aspekta sitového provozu.

V pripadé vypadku celé sit¢ neexistovala moznost rychlé analyzy, coz mélo za
nasledek obtiznou identifikaci pfiCiny a konkrétniho mista poruchy. Tato situace
predstavovala znacny zasah do spolehlivosti a dostupnosti firemni infrastruktury, coz mélo
negativni dopad na celkovou produktivitu a efektivitu podnikovych operaci.

Stav po implementaci:

Po implementaci monitorovaciho softwaru PRTG Network Monitor doslo
K vyraznému zlepSeni spravy a monitorovani sitovych metrik v organizaci. Novy nastroj
poskytl strukturovany pfistup k sledovani kli¢ovych sitovych parametri, coz vedlo
k efektivnéjsi spravé infrastruktury a nastaveni limitli a upozornéni na ptipadné anomalie
nebo nadmérné zatizeni, coz umoznuje piedchazet potencialnim problémtm a optimalizovat
vykon sité.

Implementace PRTG Network Monitor umoznila centralizovany sbér dat
a monitorovani sitového provozu. Organizace nyni disponuje ptehledem o toku dat v siti,
aktualnim stavu pretiZzeni jednotlivych uzli a identifikaci pfipadnych vypadki. Tato nova
transparentnost vyrazné usnadnila fizeni sitovych operaci a umozZnila rychlejsi reakci na

vyzvy prostiedi.

we

4.3.2 Analyzovani ziskanych dat a hodnoceni u¢innosti monitorovaciho softwaru

Srovnani pred a po

V ptedeslé podkapitole bylo konstatovano, ze v piivodnim stavu nedochéazelo
k monitorovani stavu sité ze strany IT oddéleni. Po uspésné implementaci PRTG Network
Monitor doslo k identifikaci novych kli¢ovych metrik, mezi néz patii sledovani vyuziti Sitky
pasma, latence a dostupnosti. Monitorovaci systém poskytl dilezity nastroj pro analyzu
provozu sité a detekci pfipadnych anomalii. Vystupy monitorovaciho systému odhalily
celkem 53 zavaznych problémi a 40 varovani, tyto anomalie se dale $tépi dle dopadu na
vykon sledovaného zafizeni, n€kterd nemaji velkou prioritu, jind zase svou zavaznosti
ohrozuji provoz zafizeni, ¢i firemni sité.

Po korekci a optimalizaci nastaveni softwaru se poc¢et problému snizil na 30. Témito

vV

spojené s nedostupnosti virtualnich instanci. Dale bylo odhaleno, ze jeden ze switchd byl
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pretizen, coz vedlo ke snizeni kvality uzivatelského prostiedi. Tato identifikace méla klicovy
vyznam pii odhaleni pfi¢iny zhorSeného chovani informaéniho systému u uzivateld
V budové A.

Ziskané informace z monitorovani nyni slouzi jako zaklad pro proaktivni
a systematické tizeni sitovych operaci ve firmé Aerosol-Service a.s.. Reportovaci nastroj
integrovany v PRTG slouzi jako podnét k pravidelnym schizkdm IT oddéleni, béhem
kterych jsou planovany a provedeny upravy infrastruktury podle aktudlnich potieb
a zjisténych nedostatk.

V ramci celkového rozvoje sitové infrastruktury doSlo k vyméné nefizenych
(,,hloupych*) switchti za takové s moznosti managementu, ¢imz se i navysil pocet celkovych
switchti ze 7 zatizeni na celkovy pocet 12 zatizeni. Kromé toho se implementovalo vytvateni

VLAN pro zlepSeni toku sité, coZ povede k efektivn&si spravé datového toku a celkové

optimalizaci sitového prostiedi v Aerosol-Service a.s.

Warning

Unusua

Obrdzek 20 - Anomdlie pred, zdroj: (Autor)
Lze konstatovat, ze implementace pfinesla pozoruhodné vysledky a vyrazné ptispéla
Kk vylepseni sitového provozu ve firmé Aerosol-Service a.s. Zejména efektivitu identifikace
problémi, kterd byla jednim z klicovych cilii nasazeni tohoto monitorovaciho feseni.
Monitorovaci software prokézal svou schopnost systematicky sledovat klicové
metriky, coz umoznilo identifikaci potencialnich problémovych oblasti. Tato dynamicka
identifikace problémi pfedstavuje vyznamny krok vpted oproti predchozimu stavu, kde

nebylo systematické sledovani sitovych parametrt.

Down

Down (Acknowledged)

Warning

Unusua

Obrazek 21 - Anomalie po, zdroj: (Autor)
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Exemplarni priklady vystupi:

V PRTG Network Monitoru existuje nékolik raznych typt alarmi, které upozoriuji
na problémy ve sledované siti. Tyto vystupy jsou rozdeleny do kategorii podle diilezitosti.
Napftiklad mizeme mit vystup oznaceny jako "Down", coz znamena, ze zatizeni nebo sluzba
je nedostupna. Dalsi kategorii je "Warning", kterd naznacuje, Ze néco neni uplné v poradku
a mohlo by to vyzadovat pozornost. Existuji také kategorie "Down acknowledged", ktera
oznacuje problémy, které jiz byly identifikovany a uznany a "Unusual", coZ jsou situace,
které jsou neobvyklé a mohou vyzadovat dal$i zkouméni.

Kazda kategorie ma svou prioritu, ktera se odviji od toho, jak zavaznym zplsobem
dany problém ovliviluje provoz sité.

Jako ilustrativni ptiklad alarmu muze poslouzit varovna zprava signalizujici
nedostupnost urcitého zatizeni v siti, které neni dostupné z hlediska sitové sondy nachazejici
se V mistni siti.

Sensor Probe Group Device Status Down for

Hering Down 33d

G CANONEGFACE

Obrdzek 22 - Alarm error ping, zdroj: (Autor)

Dalsi ilustrativni chybou mtze byt 'DNS Domain name not found', ktera se vyskytuje
v okamzicich, kdy zafizeni nespatfuje poZadované doménové jméno v ramci systému
Domain Name System (DNS). Tento druh problému se obvykle objevuje, kdyz poZzadované
doménové jméno neni spravné nakonfigurovano ¢i neni dostupné v DNS databazi.

V disledku této chyby muze uzivatel narazit na potize s pfipojenim k urcitému
serveru ¢i webové strance, nebot DNS selhava v piekladu doménového jména na

odpovidajici IP adresu

P e By ey sy

Hons v2 Down 31ms5s
Obrazek 23 - Alarm error dns, zdroj: (Autor)

Mezi dalsi typy alaramut, které mtize PRTG Network Monitor detekovat, je
neobvyklé chovani, napfiklad nartist nebo pokles toku dat na konkrétnim switchi v siti.
Takové zmény mohou naznaCovat mozné problémy s vykonem switchu nebo neplanovanou

aktivitu na této konkrétni sit'ové ¢asti.
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Obrazek 24 - Alarm unusual traffic, zdroj: (Autor)
4.3.3 Diskuse o prinosech a piipadnych vylepSenich v praxi.

I pfes vyrazné zlepSeni by mélo byt zvazeno né¢kolik moznych vylepSeni pro dalsi
optimalizaci sitové infrastruktury.

Rozsifeni monitoringu: Zvazit rozsifeni monitoringu na dalsi kli¢ové metriky nebo
oblasti sité, které mohou ovlivnit celkovy vykon a bezpecnost. To miiZze zahrnovat sledovéani
dal$ich zafizeni, aplikaci nebo sluzeb.

Automatizace reakci: Implementovat automatizované reakce na identifikované
problémy, coZ umozni rychlejsi a efektivnéjsi feSeni potencidlnich hrozeb a vypadkii.

Skoleni personilu: Poskytnout dal$i &koleni zaméstnanctim odpovédnym za
monitorovaci systém, aby byli schopni pln€ vyuzit jeho funkcionalitu a efektivné reagovat
na identifikované problémy.

Pravidelné aktualizace a optimalizace: Udrzovat monitorovaci systém aktualni
a provadét pravidelné aktualizace a optimalizace nastaveni softwaru v souladu s ménicimi
se potfebami organizace.

Rozsifeni infrastruktury: V ptipadé potieby zvazit dalsi rozsifeni infrastruktury,
napiiklad vylepSeni sitovych zafizeni nebo kapacity, aby byla zajiSt€éna optimalni
vykonnost.

Implementace IDS/IPS systému: S ohledem na dosaZené zlepSeni je vhodné zvazit
dal$i posileni bezpecnosti sitové infrastruktury. Integrovani Intrusion Detection System
(IDS) a Intrusion Prevention System (IPS) pfinasi moznost identifikace potencidlnich hrozeb
a aktivniho omezeni rizikového provozu. Tato bezpecnostni vrstva by mohla efektivné
dopliiovat existujici monitorovaci opatfeni, zajiStujici tak komplexni ochranu proti
bezpecnostnim rizikim a podporujici rychlé reakce na identifikované problémy.

Zavérem lze konstatovat, Ze implementace monitorovaciho softwaru pfinesla mnoho
vyznamnych vyhod, ale stale existuje prostor pro dalsi zdokonaleni a rlst v oblasti spravy

sité ve firmé Aerosol-Service a.s.
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S5 Zavér

Hlavnim cilem diplomové préace bylo vybrat a implementovat monitorovaci software
do sité spolecnosti Aerosol-Service a.s. na zaklad¢ teoretickych poznatk a potieb
organizace. Tato prace nejen poskytuje podrobny piehled o souCasnych trendech
a technologiich v oblasti sitového monitorovani, ale také konkrétni aplikaci téchto poznatkti
Vv realném podnikovém prostiedi.

V pribéhu teoretické ¢asti prace byly zkoumany kli¢ové aspekty sitového
monitorovani, véetné jeho vyznamu, metodiky a néstroji. Dlraz byl kladen na pochopeni
specifickych potieb spole¢nosti Aerosol-Service a.s. a identifikaci kli¢ovych metrik pro
monitorovani sitové infrastruktury. Tato analyza vedla k vybéru vhodného monitorovaciho
softwaru, ktery byl nasledné uspésn¢ implementovan do stavajici infrastruktury.

V praxi bylo demonstrovano vyrazné zlepSeni ve spravé sité. Pfed implementaci
monitorovaciho softwaru dochdzelo k neorganizovanému sbéru dat a nedostate¢nému
sledovani kli¢ovych metrik. To mé¢lo za nasledek reaktivni feSeni problému a neschopnost
efektivné reagovat na vyzvy sitového provozu. Po implementaci PRTG Network Monitor
se situace vyrazné zlepSila. Novy ndstroj poskytl strukturovany pfistup k monitorovani,
transparentnost sitového provozu a rychlou identifikaci potencidlnich problémi.

Sbér dat pred a po implementaci monitorovaciho softwaru ukazal zna¢né snizeni
poctu anomalii a vyrazné zvySeni piehledu o sitovém provozu. Diky dynamické identifikaci
problémi miZe organizace systematicky reagovat na aktudlni potieby a optimalizovat
sitové operace. Analyzované udaje také slouzi jako zéklad pro pravidelnd Skoleni
a planovani uprav infrastruktury.

V diskuzi o piinosech a ptipadnych vylepsenich v praxi bylo identifikovano né€kolik
oblasti pro dalsi optimalizaci. Vzhledem k dosaZzenym vysledkiim je vhodné zvazit rozSiteni
monitoringu, automatizaci reakci na problémy a pravidelné aktualizace monitorovaciho
systému. Navic by implementace IDS/IPS systému mohla posilit bezpecnost sité.

Celkové lze konstatovat, Ze diplomova prace uspéSné piispéla k efektivnéjSimu
a bezpetn¢jsSimu provozu sité ve spolecnosti Aerosol-Service a.s. Implementovany
monitorovaci software se stal kliCovym néstrojem pro spradvu a optimalizaci sitové
infrastruktury. Dosazené vysledky nabizeji nejen aktualni prehled o stavu sité, ale také

strategicky zaklad pro budouci rozvoj a zdokonaleni sitovych operaci v organizaci.

71



Dale je dulezité poznamenat, ze vysledky této prace nejsou omezeny pouze na
prostiedi spolecnosti Aerosol-Service a.s., ale lze je zobecnit pro nasazeni v jinych
systémech. Metodologie vybrand pro analyzu a implementaci monitorovaciho softwaru
poskytuje univerzalni pfistup, ktery muze byt aplikovan iV jinych firemnich prostiedich
S podobnymi potiebami. Tim se oteviraji moznosti vyuziti této prace jako inspirace pro

feSeni podobnych problémt v §ir§im kontextu firemniho sitového managementu.
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