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Monitoring sité ve firmé

Abstrakt

Diplomova prace se soustfedi na implementaci monitorovaciho softwaru do firemni
sit€é spoleCnosti Aerosol-Service a.s. Teoreticka cast poskytuje dikladny piehled
0 monitorovani sité, zahrnujici definice, vyznam, typy a bezpecnostni aspekty. Na zaklade
analyzy teoretickych zakladu je peclivé vybran optimalni monitorovaci software, jehoz
implementace do existujici infrastruktury je podrobné dokumentovana. Vysledky prace
poskytuji konkrétni doporuceni pro efektivni monitorovani sit€ v konkrétnich podminkéach
spolecnosti Aerosol-Service a.s. Timto zpisobem prace pfispiva k optimalizaci IT
infrastruktury a roz§ifuje znalosti v oblasti sitového monitorovani.

Klicova slova: monitorovaci software, firemni sit’, monitorovani, implementace, server,

sitovy provoz



Network monitoring in the company

Abstract

The thesis focuses on the implementation of monitoring software in the corporate
network of Aerosol-Service a.s. The theoretical part provides a thorough overview of
network monitoring, including definitions, meaning, types and security aspects. Based on
the analysis of the theoretical foundations, the optimal monitoring software is carefully
selected and its implementation into the existing infrastructure is documented in detail. The
results of the work provide specific recommendations for effective network monitoring in
the specific conditions of Aerosol-Service a.s. In this way, the work contributes to the
optimization of IT infrastructure and expands the knowledge in the field of network
monitoring.

Keywords: monitoring software, corporate network, monitoring, implementation, server,

network traffic
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1 Uvod

V ramci neustalého technologického pokroku arostouci komplexity firemnich
informacnich technologii se stdva sitovy monitoring kliCovym prvkem pro zajisténi
bezpecnosti a efektivity firemnich siti. Diplomova prace se zabyva konkrétnim piipadem
implementace monitorovaciho softwaru do sitové infrastruktury spolecnosti Aerosol-
Service a.s. Zamérem této prace je nejen posoudit soucasna teoreticka vychodiska sitového
monitorovani, ale téz navrhnout a implementovat feSeni, které bude odpovidat specifickym
potiebam a pozadavkim dané spoleCnosti.

Prvni ¢ast prace se zaméfuje na teoreticky uvod do monitorovani sité, kde jsou
analyzovany klicové pojmy, jako je sitova bezpecnost, typy monitorovacich metod a davody
pro implementaci monitorovaciho systému v podnikovém prostiedi. Duraz je kladen na
soucasny vyvoj technologii a trendy v oblasti sit ového monitorovani, aby bylo mozné vybrat
optimalni a perspektivni monitorovaci software pro konkrétni ptipad spoleCnosti Aerosol-
Service a.s.

Druha cast prace se detailné¢ zabyva metodikou vybéru monitorovaciho softwaru,
analyzou pozadavka spoleCnosti a porovnanim dostupnych nastroju s ohledem na jejich
funkce, naklady a kompatibilitu s existujici infrastrukturou sité. Tato faze je kliCova pro
naslednou uspésnou implementaci monitorovaciho softwaru, ktery bude plné odpovidat
potiebam a specifikim spolecnosti.

Celkovym cilem této diplomové prace je tedy nejen teoretickd analyza sitového
monitorovani, ale také konkrétni aplikace téchto poznatkii ve prospéch efektivity,

bezpecnosti a funkCnosti sitové infrastruktury spolec¢nosti Aerosol-Service a.s.
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2 Cil prace a metodika

2.1 Cil prace

Diplomova prace se bude zamérovat na nekolik klicovych cild. Prvnim z nich je
provést dukladné studium teoretickych zakladu v oblasti monitorovaciho softwaru. Timto
zpusobem budou identifikovany klicové faktory a kritéria, ktera budou slouzit k vybéru
optimalniho monitorovaciho feSeni pro spolecnost Aerosol-Service a.s.

Nasledny krok spociva v dukladném porovnani dostupnych monitorovacich
softwarovych produkti na trhu. Toto srovnani bude zahrnovat jak technické parametry
a funkcionality, tak i ekonomické aspekty vCetné€ nakladi na licencovani a provoz. Duraz
bude kladen na schopnost softwaru plnit specifické pozadavky a potreby spolecnosti
Aerosol-Service a.s.

Dalsim dalezitym aspektem prace bude stanoveni vyhod anevyhod vybraného
monitorovaciho softwaru. Tato analyza bude zahrnovat mimo jiné jeho schopnost integrovat
se sexistyjicimi systémy a procesy ve firmé, uzivatelskou piivétivost, Skalovatelnost
a moznosti rozsifeni v budoucnosti.

Po dikladné analyze bude nasledovat faze implementace vybraného monitorovaciho
softwaru do spolecnosti Aerosol-Service a.s. Tato etapa zahrnuje technickou instalaci,
konfiguraci a pfizpisobeni softwaru specifickym potifebam a prostiedi firmy.

Kromé technickych hledisek se diplomova prace bude vénovat i teoretickému
objasnéni tématu monitoringu sité€ a jeho vyznamu v ramci firemnich podminek. Bude se
zabyvat klicovymi koncepty, principy a metodami monitorovani sitového toku a analyzovat,
jak mohou tyto informace piispét k efektivnéj§Simu a bezpecné&jSimu provozu sité¢ ve

spoleCnosti Aerosol-Service a.s.

2.2 Metodika

Diplomova prace se zaméii na dikladné studium teoretickych aspektti monitorovani
sité€. Bude provedeno podrobné zhodnoceni riznych typt monitorovaciho softwaru, véetné
jejich funkcionalit a pfednosti. Cilem této analyzy je identifikovat ten software, ktery nejlépe
vyhovuje specifickym potifebam a prostiedi spolecnosti Aerosol-Service a.s. Diraz bude
kladen na faktory jako kompatibilita s existujici infrastrukturou sité a naklady spojené

S provozem.
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Nasledna c¢ast prace se bude vénovat implementaci vybraného monitorovaciho
softwaru do stavajici infrastruktury sité spole¢nosti. Tento proces zahrnuje technickou
instalaci softwaru ajeho naslednou konfiguraci tak, aby plné odpovidal specifickym
potfebam a prostredi firmy Aerosol-Service a.s. Kazdy krok tohoto postupu bude detailné
popsan.

Po uspésné implementaci monitorovaciho softwaru bude nasledovat faze zhodnoceni
jeho ucinnosti v redlném provozu spolecnosti. To zahrnuje monitorovani sitovych operaci
a analyzu ziskanych dat. Cilem tohoto kroku je ovéfit, zda zvoleny monitorovaci software
plné spliiuje ocekavani a pinadsi vyznamny piinos pro vykon a bezpecnost sit€¢ spole¢nosti
Aerosol-Service a.s.

Celkovym vysledkem této diplomové prace bude poskytnuti spolecnosti Aerosol-
Service a.s. konkrétniho a prakticky ovéfreného feseni pro efektivni monitorovani sité, které

bude podporovat rust a spolehlivost firemni infrastruktury.
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3 Teoreticka vychodiska

V uvodni sekci diplomové prace jsou predstavena teoretickd vychodiska, jez

poskytuji zaklad pro zpracovani vlastni prace.

3.1 Uvod do monitoringu sité a jeho vyznam

Proces sledovani informacnich technologii zahrnuje sbér metrik tykajicich se
provozu IT prostiedi. Organizace vyuzivaji tohoto sledovani k ziskavani metrik o vykonu
svého hardwaru a softwaru, coz jim umoziuje udrzet spravny chod v souladu s ocekavanim
a zaroven odhalit a fesit potencialni IT problémy. (Gillis, 2023)

Zakladni sledovani zahrnuje dohled nad béhem zafizeni, zatimco pokrocilejsi forma
sledovani poskytuje podrobné piehledy o stavu provozu, jako jsou primérné Casy odezvy,
pocet instanci aplikaci, mira vyskytu chyb a pozadavkl, vytizeni procesoru a dostupnost
softwarovych aplikaci. Sledovani muze byt provadéno kontinualné nebo v pravidelnych
intervalech, at’ uz dennich, tydennich ¢i mésicnich. (Gillis, 2023)

Proces monitorovani zacina sbérem dat pomoci sbérnych agentd, specializovanych
softwarovych programt spusténych na sledovanych entitach, jako jsou hostitelé, databaze
nebo sitova zafizeni. Agenti zachycuji smysluplné systémové informace, zapouzdiuji je do
kvantitativnich datovych vstupt a poté tyto datové vstupy v pravidelnych intervalech hlasi
monitorovacimu systému. Tyto vstupy jsou pak shrnuty a agregovany do metrik, které jsou

pozdé¢ji prezentovany jako datové body v Casové fade. (Ligus, 2012)

Cinitele sbéru dat Ize rozdélit do nasledujicich skupin: (Ligus, 2012)
e  White-box
o Parsery protokolt
Ty ziskavaji specifické informace ze zaznamu protokolu, napfiklad stavové kody a
Casy odezvy pozadavku z protokolu webového serveru.
o Skenery protokolt
Pocitaji vyskyty fetézct v souborech protokolu definovanych regularnimi vyrazy.
Chcete-li naptiklad vyhledat regularni chyby i kritické chyby, muzete zkontrolovat pocet
vyskyta regexu "ERROR|CRITICAL" v souboru protokolu.

o Ctecky rozhrani
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Ty Ctou a interpretuji systémova rozhrani a rozhrani zafizeni. Pfikladem je Cteni
vytizeni procesoru z pseudosystému /proc systému Linux a Cteni teploty nebo vlhkosti ze
specializovanych zafizeni.

e Black-box
o Probery

Ty bézi mimo monitorovany systém a odesilaji do systému pozadavky na ovéfeni
jeho odezvy, napriklad pozadavky ping nebo volani HTTP na webové stranky pro ovéteni
dostupnosti.

o Sniffery
Sleduji sitova rozhrani a analyzuji statistiky provozu, naptiklad pocet prenesenych

paketd rozdélenych podle protokold.

3.1.1 Duvody pro implementaci monitorovaciho systému

Monitorovani vykonu sité€ hraje kliCovou roli pro uspéch podniku, které se spoléhaji
na pocitacové sité. Nékteré benefity sledovani se projevuji okamzité, jako naptiklad
promptni identifikace, zakladni rozhodovani podlozené diikazy a automatizace. Avsak jeho
komplexni hodnota zasahuje mnohem dale. Sledovani zastava klicovou ulohu pii integrovani
pracovnich poznatkll a podporovani inovaci. Nelze fidit to, co neni méfeno. (Wilson, 2000)

V dnesni dobé rostouciho technologického pokroku a komplexity podnikatelského
prostfedi se stava implementace monitorovaciho systému pro organizace nejen kli¢ovou
potiebou, ale i strategickym rozhodnutim s mnoha dalezitymi divody a vyhodami, jako jsou
napiiklad: (Charbonneau, 2023)

e Optimalni vykon

Monitorovani vykonu sité umoziuje podnikim zajistit, aby jejich sit€¢ fungovaly

s maximalni efektivitou. (MCS, 2023)
e Detekce a iFeSeni problému
Proaktivni pfistup minimalizuje prostoje, zabrafiuje pferuseni provozu a zajistuje

nepieruseny pfistup ke kritickym aplikacim a sluzbam. (MCS, 2023)
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e VylepSena uzivatelska zkuSenost
Rychlejsi a spolehlivejsi pristup k aplikacim, webovym strankdm a sluzbam, coz
vede ke zvySeni spokojenosti a loajality zakaznika. (MCS, 2023)
e Planovani a Skalovatelnost kapacity
Analyzou historickych idaji o vykonu a trendit mohou podniky presné predpovidat
budouci pozadavky na sit’ a pfijimat informovana rozhodnuti tykajici se modernizace sité,
pridélovani Sitky pasma a investic do infrastruktury. Tento proaktivni pfistup zajistuje, ze
sit’ dokaze vyhovét rostoucim pozadavkam a efektivné se prizptsobit ménicim se potiebam
podniku. (MCS, 2023)
e Zabezpeceni a dodrzovani predpisu
Sledovanim vzorct sitového provozu a anomalii mohou podniky odhalit potencialni
naruseni bezpec¢nosti, pokusy o neopravnény pristup nebo neobvyklé chovani. To umoziiuje
vCas reagovat azmirnit bezpeCnostni hrozby, chranit citliva data a zachovat soulad
s predpisy. (MCS, 2023)
e ZvySena navratnost investic (ROI)
Monitorovani IT infrastruktury je pro mnoho organizaci finan¢n€ znacné uzitecné,

protoze piinasi usporu naklad. Muze vsak také zvysit navratnost investic. (MCS, 2023)

3.2 Pocitacova sit’ a protokoly

Pocitacova sit’ se sklada z propojenych vypocetnich zafizeni, jako jsou pocitace,
servery, smérovace, prepinace a dal§i hardware. Tato zafizeni jsou vz4jemné propojena, aby
usnadnila komunikaci, sdileni dat a sdileni zdrojui. (Larry L. Peterson, 2011)

Sitovani je pojem, ktery popisuje procesy spojené s navrhem, implementaci,
modernizaci, spravou a dal§i praci se sit€émi a sifovymi technologiemi. Sité se pouzivaji
k neuvéfitelnému mnozstvi riznych uceld. (Kozierok, 2005)

Pocitacové sit¢ mohou mit rlizny rozsah, od malych lokalnich siti (LAN) v ramci
jednotlivych budov az po rozsahlé globalni sité, jako je internet. Umoziuji komunikaci
zatizeni pomoci riznych komunikacnich kanald, naptiklad kabelovych (Ethernet) nebo
bezdratovych (Wi-Fi), a spoléhaji se na definovanou sadu protokolt a standardt, které
urcuji, jak jsou data v siti vysilana, pfijimana a chapana. (Larry L. Peterson, 2011)

Mezi hlavni cile pocitacovych siti patii efektivni prenos dat, spolehliva komunikace,

Skalovatelnost pro zvladnuti rostouciho poCtu zafizeni a bezpecna vyména dat. Sit€ hraji
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zasadni roli v modernich technologiich a umoziuji provadét rizné ulohy, od zakladniho
prochazeni internetu az po slozité cloudové vypoclty avzdalenou spolupraci.
(Mohanakrishnan, 2023)

Fungovani pocitacovych siti 1ze jednodusSe definovat jako pravidla nebo protokoly,
které pomahaji pii odesilani a pfijimani dat prostifednictvim spoju, které umoziuji
komunikaci pocitacovych siti. Kazdé zafizeni ma IP adresu, kterd pomaha identifikovat
zarizeni. (GeeksforGeeks, 2023)

Protokoly

V realném svété protokol Casto oznaCuje kodex chovani nebo formu etikety.
V piipadé technického prostiedi sit ové protokoly definuji jazyk a soubor pravidel a postupt,
které umoziiuji zafizenim a systémim komunikovat. PoCitaCe samoziejmée nemaji "mistni
zvyklosti" a sotva se musi obavat, ze se dopusti "faux pas", které by mohlo jiny pocitac
urazit. Sitové protokoly se staraji o to, aby vSechna zafizeni v siti nebo internetové siti
souhlasila s tim, jak je tfeba provadét rizné akce v celkovém procesu komunikace.
(Kozierok, 2005)

V kontextu referenéniho modelu OSI je protokol formalné definovan jako soubor
pravidel, jimiz se fidi komunikace mezi entitami na stejné vrstvé referencniho modelu.
Napriklad protokol TCP odpovida za specifickou sadu funkci v sitich TCP/IP. Kazdy hostitel
v sitit TCP/IP mé implementaci TCP a vSichni spolu logicky komunikuji na ¢tvrté vrstveé

modelu OSI. (Kozierok, 2005)

Protokoly se déli do dvou kategorii podle toho, jak vyuzivaji pfipojeni:
e Protokoly zamérené na spojeni:

Tyto protokoly vyzaduji, aby bylo mezi dvéma zafizenimi pfed pienosem dat
vytvoreno logické spojeni. Toho se obvykle dosahuje dodrzovanim specifického souboru
pravidel, ktera urcuji, jak ma byt spojeni zahajeno, vyjednano, spravovano a ptipadné
ukonc¢eno. Obvykle jedno zafizeni zacind odeslanim pozadavku na otevieni spojeni a druhé
odpovida. Predéavaji si fidici informace, které urcuji, zda a jak ma byt spojeni navazano.
Pokud se to podari, jsou mezi zafizenimi odeslana data. Kdyz skon¢i, spojeni se prerusi.

(Scott, 2019)
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e Protokoly bez spojeni:
Tyto protokoly nenavazuji spojeni mezi zafizenimi. Jakmile ma zatfizeni odeslat data
jinému zafizeni, proste je odesle. (Scott, 2019)
OSI
Ve standardnim modelu zndmém jako model OSI (Open Systems Interconnection),
fidi Cinnosti na kazdé vrstvé telekomunikacni vymény jeden nebo vice sitovych protokolt.
Niz8i vrstvy se zabyvaji pfenosem dat, zatimco vySsi vrstvy modelu OSI se zabyvaji
softwarem a aplikacemi. (Yasar, 2023)
OSI model se sklada z nasledujicich sedmi vrstev: (Imperva, 2023)
e Vrstva l:
Fyzicka vrstva, stejné jako u TCP/IP, zajistuje fyzické pripojeni k siti a definuje
elektrické a fyzické vlastnosti.
e Vrstva2:
Datova vrstva koncepéné vytvari spojeni bod-bod mezi koncovymi body sité
a pfijima a odesila data do a ze sitové vrstvy.
e Vrstva3:
Sitova vrstva je zodpovédna za smérovani dat mezi koncovymi body site.
e Vrstva4:
Transportni vrstva zaji§tuje funkce dorucovani a kvality sluzby.
e Vrstvas:
Relace vytvari, udrzuje a ukoncuje relace mezi koncovymi body sité.
e Vrstva 6:
Prezentacni vrstva prevadi datové toky do formatd, které mohou zpracovavat nizsi
vrstvy, a muze také data komprimovat/dekomprimovat a Sifrovat/desifrovat.
e Vrstva7:
Aplikacni vrstva poskytuje pfistup ke sluzbam poskytovanym niz§imi vrstvami.
TCP/IP
Protokol TCP/IP peclivé definuje zpusob, jakym se informace presouvaji od
odesilatele k ptijemci. Nejprve aplikacni programy posilaji zpravy nebo proudy dat jednomu
z protokold transportni vrstvy internetu, bud’ protokolu UDP (User Datagram Protocol),
nebo protokolu TCP (Transmission Control Protocol). Tyto protokoly pfijmou data od
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aplikace, rozdé€li je na mensi Casti zvané pakety, pfidaji cilovou adresu a pak je predaji dalsi
vrstve protokolu, vrstveé internetové sité. (IBM, 2023)
Ctyfi vrstvy modelu TCP/IP jsou nasledujici: (Yasar, 2023)
e Vrstva l:

Aplikacni vrstva. Jedna se o nejvyssi vrstvu modelu TCP/IP, ktera je zodpovédna za
poskytovani pfistupu uzivatelt k sitovym zdrojum. Mezi protokoly, které jsou soucasti této
vrstvy, patti HTTP, SMTP a FTP.

e Vrstva2:

Transportni vrstva. Tato vrstva zajistuje spravny pienos segmenti komunikacnim

kanalem. Na této vrstve se také vytvari sitoveé spojeni mezi zdrojovym a cilovym systémem.
e Vrstva 3:

Internetova vrstva. Znama také jako sitova vrstva, prijima a odesila pakety pro sit’.
Tato vrstva zahrnuje protokol IP, protokol ARP (Address Resolution Protocol) a protokol
ICMP (Internet Control Message Protocol).

e Vrstva 4:
Pristupova vrstva sit€. Sitova pristupova vrstva protokolu TCP/IP kombinuje

fyzickou a datovou linkovou vrstvu modelu OSI.

TCP/IP Model ~ Frotocols and 0SI Model

Services
Application 7
e HTTP, HTTPS, FTP, p tati
pplication DHCP. PNG resentation 6
Session 5
Transport TCP, UDP Transport 4
Internet IP, ARP, ICMP Network 3

Datalink 2
Ethernet, Wi-Fi
Physical 1

Obrazek 1 - TCP/IP a OSI modely, zdroj: (A10, 2023)
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3.3 Typy sitového monitorovani a jejich cile

Monitorovani sité lze rozdélit do raznych typt podle toho, co piesné je tieba
monitorovat, v€etné monitorovani poruch, monitorovani protokolii, monitorovani vykonu,

monitorovani konfigurace a monitorovani dostupnosti. (Wilson, 2000)

3.3.1 Monitorovani dostupnosti, vykonu, bezpecnosti a dalSich aspektu sité

Monitorovani poruch

Monitorovani poruch sit€ zahrnuje vyhledavani a hlaseni poruch v pocitacové siti. Ma
zasadni vyznam pro udrzeni nepietrzité provozuschopnosti a bezproblémového provozu site,
coz je nezbytné pro hladky chod vSech programu a sluzeb. (TRIPATHY, 2023)
Monitorovani protokola

Monitorovani protokoli zahrnuje analyzu protokoli generovanych sitovymi
prostredky, jako jsou servery, aplikace nebo webové stranky. Tyto protokoly poskytuji cenné
informace o Cinnosti uzivateli a pomahaji podnikim pifi dodrzovani pfedpist, rychlém
feSeni incidentt a zvySovani bezpecnosti sité. (TRIPATHY, 2023)
Monitorovani vykonu sité

Monitorovani vykonu sit¢ (NPM) sleduje monitorovaci parametry, jako je latence,
sitovy provoz, vyuziti Sitky pasma a propustnost, a optimalizuje tak sluzby koncovym
uzivatelim. Nastroje NPM poskytuji cenné informace, které lze vyuzit k minimalizaci
vypadki a feSeni problému se siti. (Froehlich, 2021)
Monitorovani konfigurace

Monitorovani konfigurace sité¢ zahrnuje sledovani softwaru a firmwaru pouzivaného
v siti. Tim je zajisténo, ze jsou nesrovnalosti identifikovany a okamzité feSeny, aby se
predeslo mezeram ve viditelnosti nebo zabezpeceni. (Froehlich, 2021)
Monitorovani dostupnosti sité

Monitorovani dostupnosti je sledovani celé IT infrastruktury za ucelem zjiSténi
provozuschopnosti zafizeni. Diky daslednému monitorovani IT zafizeni a serveri mohou
organizace dostavat upozornéni na vypadky sité nebo na jejich nedostupnost. Nejcastéji
pouzivanymi technikami pro monitorovani dostupnosti jsou ICMP, SNMP a Syslog.

(TRIPATHY, 2023)
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3.3.2 Pasivni vs. aktivni monitorovani

Aktivni monitorovani

Aktivni monitorovani sité se také oznacuje jako syntetické monitorovani a ma vice
prediktivni a proaktivni pfistup. Syntetické se mu fika proto, Ze tento pristup nepouziva
skuteCna data uzivateld. Misto toho se nastroje pouzivané pii tomto typu monitorovani
zaméfuji na predvidani potencialniho vykonu sité pomoci simulaci aktualniho chovani sité.
(Stephen F. Bush, 2013)

Cilem aktivniho monitorovani znacky je ziskat kompletni pfehled o vykonu sité
v realném cCase. Tato metoda umoziuje proaktivné identifikovat potencialni problémova
mista a problémy, které se mohou v siti vyskytnout, a tim pfedchazet problémam v siti.
(Renata Teixeira, 2009)

Aktivni analyza navic umoziuje meéfit vykonnost sit€ pomoci ruznych metrik
a klicovych ukazateli vykonnosti. Pomoci aktivniho monitorovani se miize méfit latence,
doba odezvy HTTP, jitter a ztraty paketd. (Red Sift, 2022)

Vzhledem k tomu, ze aktivni monitorovani bude poskytovat vysledky na zaklade
prediktivnich dat, nemusi vzdy vykazovat presné vysledky, protoze misto skutecCnych
uzivatelskych dat pouziva simulace. Dalsi nevyhodou tohoto pfistupu je, ze zatézuje sitové
zdroje, protoze nepfetrzité produkuje data v realném case. (Red Sift, 2022)

Pasivni monitorovani

Pasivni sitové monitorovani operuje na principu zachytavani a analyzy realnych
uzivatelskych dat, jez jsou shromazd’'ovana kontinualné z konkrétnich sitovych pfipojeni
v urCenych ¢asovych tsecich. Tato technologie disponuje kapacitou generovat a akumulovat
rozsahlej§i mnozstvi vykonnostnich dat v porovnani s metodou aktivniho monitorovani,
nebot’ nemusi byt aktivné spousténa v kratkych intervalech. Tato data dale umoziuji
komplexn¢j§i analyzu vykonnosti sit€ a mohou zahrnovat rizné metriky, coz piinasi
uzite¢né)si perspektivu na stav a efektivitu dané sité. (The Progress team, 2020)

Vzhledem ktomu, ze pasivni monitorovani shromazduje tudaje o skute¢nych
uzivatelich, jsou spraveci sité informovani o problémech, které maji ptimy dopad na koncové
uzivatele. Namisto provadéni zmén na zakladé predpoveédi dostavaji spravcei upozornéni na

problémy, které je tieba okamzité fesit. (The Progress team, 2020)
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Pasivni monitorovani se v porovnani s aktivnim monitorovanim vyznacuje nizsi
zatézi na sitové zdroje, nebot’ mezi jednotlivymi testy probihaji vét§i Casové intervaly.
Pasivni monitory se nicméné obvykle specializuji na analyzu toku dat sméfujiciho do a z
konkrétniho sitového zafizeni, coz vyzaduje nasazeni specializovaného hardwaru. (The

Progress team, 2020)

@ Active Vs. Passive Network Monitoring

KnowledgeNile

Works on specific aspects to Provides a complete view of

analyze network performance. the network's performance.

Produces small amounts Produces large amounts
of data. of data.

Used to find and report issues Used to identify elements that
such as packet loss, jitter, HTTP consume the highest amount
response time, etc. of bandwidth.

Can measure traffic inside & Can measure the traffic
outside the network. inside the network only.

Obrazek 2 - Aktivni vs Pasivni monitoring, zdroj: (KnowledgeNile, 2023)

3.4 Metody a nastroje pro sit’ové monitorovani

Sitové monitorovaci nastroje poskytuji konsolidovany ptehled o stavu a zdravotnim
stavu celé sité, a to prostfednictvim jednotného uzivatelského rozhrani. Tento integralni
pohled umoziiuje spraveim siti identifikovat aktualni i potencialni problémy v infrastrukture
a ptfijmout adekvatni kroky pro napravu, s cilem obnovit normalni provoz. (IBM, 2023)

Metodologie mohou byt zékladniho charakteru, naptiklad vyuziti pingovani pro
ovéefeni dostupnosti konkrétniho hostitele v siti. AvSak tyto postupy mohou také zahrnovat
komplexnéjsi techniky, jako je sledovani pfistupu k firewallu, analyzu vyuziti Sitky pasma,
monitorovani spoteby zdrojui, dobu trvani sitového provozu a odhalovani nepfedvidanych

zmén v charakteru sitové komunikace. (Lucas, 2015)
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Takové metody monitorovani rovnéz zahrnuji ovéreni, a to prepinace, smérovace,
servery, brany firewall a dalsi koncové body sité, které udrzuji pfiijatelnou urover
propustnosti. Kromé toho se vyuziva vyrovnavani zatéze pro optimalizaci vykonu
a monitoruje se vyskyt vysoké chybovosti, coz prispiva k celkové bezpecnosti a efektivité
sitové infrastruktury. (Lucas, 2015)

Ping monitoring

Sitové pingy predstavuji jednu z nejstarSich metod monitorovani, ktera vSak zistava
v oblasti spravy vykonnosti siti (NPM) stale relevantni. Monitorovaci nastroj vysila paket
(nebo soubor paketi) smérem k cilovému uzlu ¢i zafizeni a o¢ekava navratovou odezvu.
Pokud prtijde od cilového uzlu potvrzujici zprava "vSe v poradku", monitor vi, ze dané
zafizeni je v provozu. Avsak v pripad€, ze neobdrzi zadnou odpovéd’, pokracuje ve vysilani
dalsich pingl s cilem ziskat pozornost uzlu. V situaci, kdy ani tyto pokusy nevedou k
uspéchu, upozorni monitorovaci nastroj uzivatele na moznou anomalii. Pingy, ac relativné
jednoducha monitorovaci technika, se ukazuji jako vyteény nastroj pro firmy, umoziujici
provéfit aktudlni stav zafizeni. (Lanesskog, 2019)
Log file monitoring

Monitorovani sitovych protokolid predstavuje systematicky proces vyuzivany IT
spravel k organizaci, analyze a komplexnimu zhodnoceni vykonu sité. Kazdé sitové
zafizeni, vCetné aplikaci a hardware, generuje protokoly pfi vykonavani svych operaci. Tyto
protokoly funguji jako zaznamovy denik zafizeni, dokumentujici kazdou wudalost
a ziskavajici klicové informace, jako jsou IP adresy uzivatelt, data a Casy udalosti, Casové
znaCky pozadavkd a dalSi relevantni udaje. Analyzovani téchto protokoli umoziuje
odhaleni a feSeni potencialnich problémi, porozuméni béznym aktivitam v infrastruktuie
a optimalizaci provozu napfi¢ riznymi platformami. (Clinton, 2018 )

Vzhledem k tomu, Ze kazdé sitové zafizeni muze vytvaret vlastni typy protokold,
Casto se vyuzivaji standardizované protokoly pro unifikaci zaznamu. Syslog, zkracené
System Logging Protocol, predstavuje takovy standardizovany protokol, ktery slouzi
k odesilani udalostnich protokolt na specificky server oznaovany jako syslog server. Tento
syslog server je navrzen tak, aby centralizoval vSechny sitové protokoly na jednom miste,
coz zjednodusuje spravu cennych dat syslogu a pridava jim srozumitelny kontext. (Griffin,

2021)
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SNMP monitoring

Monitorovani pomoci protokolu SNMP umoziiuje centralizované ziskavani
informaci z rozséahlé sité sitovych zafizeni. Protokol SNMP (Simple Network Management
Protocol) je zalozen na aplikacnim modelu klient-server avyuziva porty 161 a 162.
Dotazovani probiha na portu 161 (jde o pfichozi komunikaci smérem k zatizeni), zatimco
informace o udalostech jsou prenaseny na portu 162 (jde o odchozi komunikaci smérem ze

zafizeni). (Julian, 2017)

Pro ucely komunikace prostrednictvim protokolu SNMP jsou kli¢ové dva terminy:
agent a manazer. Agent predstavuje zafizeni, ze kterého je zdmérem ziskat informace,
zatimco manazer je zafizeni, které tyto informace pfijima. Agent funguje jako aktivni proces
v operanim systému sitového zafizeni, ke kterému smeétfuje dotazovani (v terminologii
SNMP se nazyva "poll"). V ramci kontextu mizeme za pojmem "agent" povazovat dané

sifové zafizeni. Spravce, tedy zafizeni, které pfijima informace od agenta, muZze

predstavovat jakékoli zafizeni, jehoz prostfednictvim se provadi dotazy pomoci SNMP,

muze se jednat o server v datovém centru, notebook ¢i jiny pfistroj. (Julian, 2017)

NMS
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Obrazek 3 - SNMP, zdroj: (Sidheeq, 2023)

Agenta SNMP lze téz nakonfigurovat tak, aby automaticky odesilal informace
spravci bez predchoziho dotazovani. Agent SNMP je standardné piitomny v drtivé vétSing

sitovych zafizeni. Pro zapoceti sbéru informaci o konkrétnim zafizeni je nutné aktivovat
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protokol SNMP na daném zafizeni a nakonfigurovat SNMP Managera tak, aby navazal
komunikaci s timto zafizenim. (ManageEngine, 2023)
NetFlow monitoring

Sledovani toku predstavuje metodu, ktera kvantifikuje pohyb dat mezi dvéma
entitami nebo aplikacemi v sitovém prostredi. Jeho cilem je poskytnout IT tymam dikladné
informace o toku provozu, ktery proudi skrz jejich sit’ a ziskat pochopeni o kazdodennim
provozu site. (LiveAction, 2023)

Sitovy tok prezentuje zaznam o tom, kdo odesila data, jakym zptsobem jsou
prenasena a kdy dochazi k jejich prenosu. Moderni technologie sledovani toku disponuji
roz§ifenymi schopnostmi, jako je zachyceni celého datového paketu a provadéni hluboké
analyzy jeho obsahu, coz umoziuje ziskani komplexnéj§iho pohledu na vykonnost sité
a aplikaci. IT tymy mohou pfistupovat k datovym tokim =z riznych zdroji, vcetné
smeérovacu, firewalll a pfepinaci. (LiveAction, 2023)

V ramci monitorovani sitovych tokd se uplatiiuji rizné standardy a formaty, jako
jsou NetFlow, sFlow a Internet Protocol Flow Information Export (IPFIX). Tyto protokoly
funguji s mirnymi odli§nostmi, avSak vSechny se odliSuji od béznych postupt, jako je
zrcadleni portt a hloubkova analyza pakett, tim, Ze nezaznamenavaji obsah kazdého paketu
prochazejiciho danym portem nebo pfepinacem. Oproti tomu SNMP nabizi omezené
informace, typicky zahrnujici obecné statistiky, jako je celkovy pocet prenesenych paketd
a vyuziti §itky pasma. (Grimmick, 2023)

SQL query monitoring

Pro monitorovani databazi pfipojenych k siti vyuzivaji monitory dotazy SQL. Tyto
dotazy zadaji databazi o poskytnuti informaci o poc¢tu datovych pozadavki, prenosu
a dalSich metrik. Na zakladé téchto dat mize monitor ur€it, zda databaze pracuje v souladu
s o¢ekavanim nebo zda vznikly néjaké problémy. Idealni situaci je, kdyz databaze efektivné
zpracovava a odesila data po siti tak, aby splnila vSechny ptichozi pozadavky. V piipade
pomalého fungovani databaze dokaze monitorovaci nastroj identifikovat tuto anomalii

a upozornit na ni spravce sit€. (Hein, 2019)
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Komer¢ni nastroje na monitorovani sité:
SolarWinds Network Performance Monitor

SolarWinds Network Performance Monitor (NPM) je softwarové feseni vyvinuté
spolecnosti SolarWinds, pfednim vyrobcem softwaru pro spravu IT. NPM je navrzen tak,
aby poskytoval komplexni monitorovani sité a umoznoval uzivatelim nepfetrzité sledovat
poruchy, vykon a dostupnost v celé siti. (COOPER, 2023)

Jednou z kliCovych atributi nastroje NPM spociva v jeho schopnosti poskytovat
komplexni prehled o stavu a vykonnosti celého sitového prostredi véetné zafizeni Cisco
ASA. To uzivatelim usnadiiuje monitorovani stavu VPN tunelt a zajisténi konektivity mezi
lokalitami. (SolarWinds, 2023)

NPM (Network Performance Monitor) disponuje funkcionalitou sitového skeneru,
ktery automaticky identifikuje zafizeni v siti, coz uzivatelim usnadiuje udrzeni prehledu
o monitorovani. Tato schopnost pfispiva k dosazeni komplexniho monitorovani tim, ze

iniciovanim procesu identifikace zafizeni vytvari zaklad pro sledovani. (SolarWinds, 2023)

-
solarwinds ¥  MYDASHBOARDS ~  ALERTS &ACTMVITY ~  REPORTS ~ SETTINGS ~

NPM Summary

All Nodes managed by NPM Hardware Health Overview
Node Count: 28
23 > i
L

High Errors & Discards Today
ERROR 5 Y

List of Switch Stacks

Obrazek 4 - SolarWinds GUI, zdroj: (SolarWinds, 2023)
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Cenik:

SL100 €237,08 €2,845 100 elementi
SL.250 €554,08 €6,649 250 elementi
SL500 €872,08 €10,465 500 elementi

SL 2000 €1614,08 €19,369 2000 elementt
SLX €2706,75 €32.481 Neomezené elementu

Tabulka 1 - Cenik SolarWinds, zdroj: (FirstLight, 2023)

NPM je licencovan podle nejvétsiho poctu nasledujicich typt sledovanych elementi:
(SolarWinds, 2023)
e Uzly: jakakoli sledovana zafizeni, napiiklad smérovace, piepinace, virtualni
a fyzické servery, piistupové body a modemy.
e Rozhrani: jakékoli jednotlivé body sitového provozu, napiiklad porty
prepinacu, fyzicka rozhrani, virtualni rozhrani, dil¢i rozhrani a sit¢ VLAN.
e Svazky: vSechny sledované logické disky.
PRTG Network Monitor

PRTG Network Monitor pfedstavuje vykonny a snadno ovladatelny software, ktery
asistuje v monitorovani a spravé pocitaCovych systému v sitovém prostiedi. Zajistuje
bezchybny provoz sité a minimalizuje vypadky. Svépomoci sitového monitoringu prinasi
moznost zvysit efektivitu prostfednictvim poskytovani dilezitych informaci o Sifce pasma
a vyuziti zdroju. (Bhardwaj, 2023)

V architektufe PRTG je stézejnimi prvky monitorovaci senzory. Kazdy senzor
obvykle sleduje konkrétni hodnotu v siti, jako je provoz na portu prepinace, zatizeni
procesoru serveru nebo dostupné misto na diskové jednotce. Standardné se doporucuje
vyuzivat kolem 5 az 10 Cidel na jednotlivé zafizeni nebo jedno ¢idlo na kazdy port piepinace.
Aplikace PRTG disponuje variabilnimi senzory v¢etné Ping, Cloud Ping a Common SaaS,
jez umoziuji monitorovani sitové konektivity a dostupnosti cloudovych sluzeb. (Paessler,

2023)
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V ramci funkcionalit nabizi PRTG rozmanité senzory pro monitorovani
e-mailového provozu, jez monitoruji proces doruCeni e-mailu od odeslani az po jeho
doruCeni avyzvednuti. Dale disponuje senzory HTTP Push pro monitorovani dat
automaticky odesilanych do zatizeni PRTG pomoci protokolu HTTP. (Accyotta, 2023)

PRTG je ideélni pro nasazeni v prostiedich malého a stfedniho podniku a disponuje
bezplatnym lokalnim feSenim pro snadny start monitoringu sité. Je koncipovan s ohledem
na intuitivni ovladani a snadnou pfistupnost. Denné se uziva vice nez 500 000 uzivateli.

(Paessler, 2023)
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Obrazek 5 - PRTG Network monitor GUI, zdroj: (Paessler, 2023)

Cenik:

Nazev balicku  Cena (za mésic) Cena (za rok)

PRTG 500 €137,41 €1,649 500 sensoru = 50 zafizeni
PRTG1000 €220,75 €2,649 1000 sensord = 100 zafizeni
PRTG2500 €466,58 €5,599 2500 sensort = 250 zafizeni
PRTGS5000 €833,25 €9,999 5000 sensort = 500 zafizeni
PRTG XL €1149,91 €13,799 10 000 sensoru = 1 000 zafizeni

Tabulka 2 - Cenik PRTG, zdroj: (Paessler, 2023)
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V PRTG jsou "senzory" zakladnimi monitorovacimi prvky. Jeden senzor obvykle
sleduje jednu métenou hodnotu v siti, naptiklad provoz portu piepinace, zatizeni procesoru
serveru nebo volné misto na disku. V priméru je potieba asi 5 az 10 senzori na jedno
zafizeni nebo jeden senzor na jeden prepinaci port. (Paessler, 2023)

ManageEngine OpManager

ManageEngine OpManager predstavuje komplexni software pro monitorovani sité
vyvinuty spolecnosti ManageEngine, divizi Zoho Corporation. Jeho konstrukce je zaméfena
na poskytnuti pomoci IT profesionalim pii spravé a monitorovani rozli¢nych aspektt jejich
sitové infrastruktury. (ManageEngine, 2023)

OpManager disponuje integrovanou konzoli, ktera umoziuje spravcim
centralizované fidit smérovace, brany firewall, servery, pfepinace a tiskarny zjediného
uzivatelského rozhrani. Déle nabizi rozsahlé funkcionality pro fizeni poruch a monitorovani
vykonu, coz vyrazné usnadiuje rychlou diagnézu a odstrafiovani potizi v siti, a zaroven
zajisti optimalni provoz celé sité. (Acharya, 2023)

Cilem aplikace OpManager je zjednodusit spravu sité tim, ze integruje vice funkci
do jediné aplikace, coz eliminuje potiebu vyuzivat nékolik mensich aplikaci specializujicich
se pouze na omezené ulohy. Timto zpusobem lze vyrazné efektivizovat spravu sité€ a zvysit
celkovou produktivitu. (ManageEngine, 2023)

V pfipadé vyskytu jakychkoli probléma spole¢nost ManageEngine poskytuje
uziteCné napoveédné zdroje, vcCetné poznamek k vydani, seznamu novych funkci
a aktualizacnich zmén, které usnadiuji feSeni problému a zajistuji bezproblémové uzivani
aplikace OpManager. (Anderson, 2018)

Celkove¢ 1ze konstatovat, ze ManageEngine OpManager je robustni softwarové feSent
pro monitorovani sité, které poskytuje IT profesionalim nastroje nezbytné k efektivni sprave
a sledovani jejich siti, zajisti optimalni vykonnost a minimalizuje vypadky. (ManageEngine

OpManager, 2023)
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Obrdzek 6 - ManageEngine GUI, zdroj: (GetApp, 2023)

Cenik:

Nazev balicku Cena (za mésic) Cena (za rok) Omezeni ‘
Standard Edition €20,41 €245 25 zafizeni
Professional

€28.,75 €345 25 zafizeni
Edition
Enterprise Edition €962,08 €11545 250 zarizeni

Tabulka 3 - Cenik ManageEngine, zdroj: (ManageEngine OpManager, 2023)

Moznosti licence OpManageru zavisi na poctu sledovanych zafizeni. Licence
zahrnuje vSechna rozhrani, uzly nebo senzory v zafizeni. Zafizeni miZze mit na rozdil od
konkurence libovolny pocet rozhrani, prvki nebo snimact. (ManageEngine OpManager,
2023)

Bezplatné nastroje na monitorovani sité:
Nagios

Nagios je open-source nastroj pro kontinudlni monitorovani, ktery sleduje sit),
aplikace a servery. (TutorialsPoint, 2023)

Poskytuje funkce, jako monitorovani Windows a Linuxu, monitorovani servert,
monitorovani aplikaci, SNMP monitorovani a monitorovani logi. Nagios nabizi viditelnost

a Skalovatelnost pro vice siti a geografické odde€leni prostfednictvim své funkce Fusion. Déle
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poskytuje feSeni jako Nagios Network Analyzer pro monitorovani a analyzu sitového
provozu, Nagios Log Server pro spravu a analyzu logti a Nagios Fusion pro centralizovany
management siti. (Gillis, 2023)

Zabbix

Zabbix je open-source softwarovy nastroj pro monitorovani vyuzivany k sledovani
raznych IT komponentl, jako jsou sit€, servery, virtualni stroje a cloudové sluzby.
Podporuje monitorovani s vyuzitim agentl i bez agentt, poskytujici metriky a upozornéni
na vykon a sbér dat. (Zabbix, 2023)

Zabbix nabizi webové GUI s moznosti piizpusobeni ovladacich panelti a umoziuje
distribuované monitorovani v riznych lokalitach. Dale poskytuje moznosti bez agentq,
veetné jednoduchych kontrol, JMX a monitorovani webovych sluzeb. Zabbix API umoziiuje
uzivatelam vytvaiet nové aplikace a integrovat se s softwarem tietich stran. Sablony rozsifuji
funkcionalitu Zabbixu pro monitorovani sitovych zafizeni, servert, aplikaci a dalSich prvku.
Zabbix je zdarma a mize byt vyuZzivan organizacemi libovolné velikosti s moznosti ziskani
komer¢ni podpory. (KUMAR, 2022)

Cacti

Cacti predstavuje open-source webovy nastroj pro monitorovani siti a grafické
zobrazovani dat, ktery je koncipovan jako aplikacni rozhrani pro RRDtool, standardni
nastroj pro ukladani dat v pramyslu. Uzivatelim umoziiuje pravidelné dotazovat sluzby
a graficky zobrazovat vysledna data. Cacti poskytuje robustni a rozsifitelny operacni
monitoring a ramec pro spravu chyb. (Cacti, 2023)

Wireshark

Wireshark pfedstavuje Siroce vyuzivany open-source program pro analyzu sitovych
protokolt, ktery umoziiuje uzivatelim zachytavat a zkoumat sitovy provoz. Je povazovan
za prumyslovy standard a vyuzivaji ho sitovi spravci, bezpeCnostni inzenyfi, inzenyfti pro
zajisténi kvality, vyvojafi a uzivatelé siti pro ucely ladéni, vyuky a odstrafiovani chyb.
(Kinzie, 2022)

Wireshark zachytava sitovy provoz z riznych pfipojeni a uklada data pro naslednou
offline analyzu. Software nabizi funkce, jako filtry pro zizeni zachycenych paketi, volby
pro barevné zvyraznéni a promiskuitni rezim. Wireshark je k dispozici ke stazeni pro

operacni systémy Windows, Mac a Linux. Uzivatelé by méli mit opravnéni ke kontrole

30



sitovych paketi a zakladni pochopeni sitovych protokolt pifed pouzitim Wiresharku.
(WireShark, 2023)

VSechny tyto nastroje by mély obsahovat nasledujici funkce:

Sitova
detekce a
inventarizace

Sprava
zarizeni

Monitorovani
SNMP/WMI

Monitorovani
rozhrani

Mapovani
topologie sité
Vlastni
monitorovani

Upozornovani

Nastroje pro
feSeni
problémii

Zpravy

Prevzeti
sluzeb pri
selhani nebo
vysoka
dostupnost
Technicka
podpora

Dokumentace

Automaticka identifikace vSech sitovych zafizeni na zakladé uzivatelsky
definovanych podminek vyrazné redukuje pracovni zatéz a umoziiuje vénovat
pozornost prioritnim ukolim.

Udrzovani aktualniho soupisu vSech sitovych zafizeni véetné detaila, jako jsou
DNS nazvy, IP adresy a dodavatelské informace, umoziiuje uzivatelim udrzet
prehled o siti a prevenci nepovolenych pfistupd.

S ohledem na to, Zze vétSina siti se sklada z hardware podporujiciho protokol
SNMP, tato funkce umoziuje monitorovani dostupnosti a vykonu rozsahlé
skaly sitového hardwaru.

Fyzicka i virtualni rozhrani tvori jadro kazdé sité. Proto je klicové sledovat
provoz, chyby, zahozeni datovych prenosu, vyuziti, velikost paketu a dalsi
metriky, aby bylo mozné identifikovat pretizeni sité dfive, nez se promitne do
uzivatelského zazitku.

Vizualizace topologie sit¢ pomaha uzivatelim 1épe porozumét struktute sité
a rychleji identifikovat mozné problémy.

Kazdé IT prostiedi ma své vlastni specifické potieby a Zadny standardni
nastroj pro monitorovani sit¢ nemiize poskytnout vse, co je potieba. Proto
tymy IT Casto vytvareji vlastni monitorovaci scénafe a postupy, které jsou
presné prizpusobeny jejich jedine¢nym pozadavkim.

Realny ¢asovy monitoring a okamzita notifikace o sitovych poruchach
prispivaji ke snizeni doby, ktera je potfebna k odstranéni problému na
minimum. Barevné kodovani upozomeéni, které reflektuje kriticnost udalosti,
umoziuje okamzitou identifikaci a feseni problému, které¢ maji zasadni vliv na
chod podnikového prostiedi.

Hledani pfi¢in problému je duleZitou soucasti prace spravce IT. Nastroje pro
feSeni problémd, jako jsou Ping, Traceroute, SNMP Ping, Vzdalena plocha,
Trap Viewer a dalsi, pomahaji efektivné sledovat, analyzovat a fesit problémy
s vykonem sitg.

Reporty o riznych segmentech sité¢ pomohou pravidelné kontrolovat vykon sité
a identifikovat oblasti, které je tfeba zlepsit.

Nastroje pro monitorovani sité¢ v realném ¢ase jsou pro spravee IT dulezité.
Poskytuji nepretrzity prehled o siti. Co se stane, kdyz nastroj pro monitorovani
sité selze? Vse se stane chaotickym, proto je idealni mit k dispozici
redundantni mechanismus. Piesné to d¢la zalozni systém, ktery prevezme
¢innost monitorovani sité, kdyZ primarni systém selze.

Zadny nastroj neni nikdy dokonaly a spravci IT &asto narazeji na technické
problémy v souvislosti s nastroji pro monitorovani sit¢. Muze jit o problém
s konfiguraci nebo o konkrétni funkci, ktera nefunguje podle ocekavani. To lze
prekonat s pomoci odborikt na produkty a techniku zakaznické podpory
prostrednictvim chatu, hovorii nebo vzdalenych relaci.
Dokumentace k produktu je néco, co se Casto prehlizi. VEtSinu pochybnosti
o funkénosti produktu, jeho mechanismu a konfiguraci 1ze snadno odstranit
prostiednictvim dokumentace napoveédy k produktu od dodavatele. To Setfi Cas
a usili.

Tabulka 4 - Nastroje pro monitorovani sité, zdroj: (ManageEngine Blog, 2021)
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3.4.1 Paketova analyza a telemetrie

Paketova analyza

Paketové zachytavani, Casto oznaCované téz jako pasivni odposlech paketi nebo
analyza sitového provozu, predstavuje technicky proces, béhem néhoz jsou zachycovany
a analyzovany datové jednotky, znamé jako datové pakety, které putuji pfes komunikacni
infrastrukturu pocitacové sité. Tyto datové pakety slouzi jako zakladni stavebni jednotky
informacniho pfenosu v ramci dané sité. (Sanders, 2011)

Pfi pfrenosu dat v siti jsou informace, které maji byt pfedany zjednoho mista na
druhé, rozdéleny na mensi Casti, coz jsou pravé tyto datové pakety. Kazdy z téchto pakett
obsahuje metadata, jako jsou zdrojova a cilova IP adresa, portové identifikatory a samotny
uzitecny datovy obsah. (Sanders, 2011)

Pro ucely zachytavani paketl se vyuzivaji specializované software, nebo hardware,
které umoznuji zachytit a zaznamenat tyto datové pakety behem jejich prichodu siti. Tato
zachycena data nasledné mohou byt podrobena analyze, coz poskytuje uzivatelim piehled
o vykonnosti sité, umoziiuje detekci problému, odhaleni potencialnich bezpecnostnich
hrozeb a umoziiuje lepsi pochopeni chovani sitovych zatizeni a aplikaci. (Solarwinds, 2022)
Streaming telemetry

Streamovana sitova telemetrie predstavuje realny Casovy sbér dat, béhem kterého
sitova zafizeni, jako jsou smérovace, prepinace a brany firewall, kontinudlné¢ vysilaji
aktualni informace o stavu sité do centralizovaného ulozisté. Telemetrie obecné zahrnuje
metody a postupy pro pfenos méfeni z vzdaleného zdroje k pfijimaci stanici, kde jsou data
uchovévana a analyzovana. (Benoit Claise, 2019)

Sitova telemetrie zalozena na datovych tocich pracuje na principu tzv. "push"
a umoziuje automaticky a nepftetrzity prenos dat.

Komunikacni relace mohou byt navazany bud’ sitovym zafizenim, které se ptihlasilo
k shromazd’ovateli, nebo shromazd'ovatelem, ktery se piihlasil k sitovému zatizeni. (Benoit
Claise, 2019)

Streamovani sitové telemetrie muze notifikovat sitové odborniky o vyrazném
narustu nebo poklesu provozu. Data ziskana prostiednictvim proudové telemetrie jsou
podrobena piislusnému modelu a predstavuji idedlni vstup pro analyzu velkych dat za

ucelem optimalizace toku provozu. (Froehlich, 2023)
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Z hlediska implementace maji spravci kontrolu nad n€kolika aspekty procesu odbéru
a streamovani. Dale mize spravce selektivné urcit, jaké typy informaci budou sbirany.

(Froehlich, 2023)

SNMP vs. Telemetry

Polling mechanism collects device performance Push model continuously sends device operational
data and returns data to management platform data to management system
User Datagram Protocol User Datagram Protocol or TCP
Retrieving static data, such as inventory Collecting high-resolution performance data,
or neighboring devices such as high-speed network interface statistics

Simple protocol and easy to perform ad hoc data
collection; widely supported by network devices
and monitoring platforms

Sends data at higher rate;
more efficient and practical

Management system repeatedly creates and Telemetry that relies on TCP connections
sends data requests to each device can use large amounts of memory

Obrazek 7 - SNMP vs Telemetry, zdroj: (Froehlich, 2023)

3.5 Kritické metriky a ukazatele pro monitorovani sité

Kompletni monitorovani by mélo zahrnovat tfi hlavni skupiny metrik: dostupnost
prostredkil, vykonnost softwaru a pfipadné chovani uzivateli. Metriky pro vSechny skupiny
by mély byt ziskatelné jako Casové fady prostfednictvim spolecného rozhrani, které
umoziuje efektivni identifikaci zdroji probléma pomoci korelace Casovych fad. (Ligus,
2012)

Monitorovaci metriky jsou soubory Ciselnych datovych vstupt usporadanych do
skupin po sob€ jdoucich, chronologicky sefazenych seznamt. Kazdy datovy vstup se sklada
ze zaznamenané hodnoty meéfeni, Casového razitka, kdy méfeni probehlo, a souboru
vlastnosti, které ho popisuji. (Ligus, 2012)

Jsou-li datové vstupy z metriky roz¢lenény do pevnych Casovych intervala a shrnuty
matematickou transformaci n¢jakym smysluplnym zptuisobem, 1ze je prezentovat jako Casové

fady a interpretovat na dvourozmérnych grafech. (Subramanian, 2012)
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Délka interval datovych bodi, oznacovana také jako ¢asova granularita, zavisi na
typech méfeni a druhu informaci, které maji byt ziskany. Mezi bézné intervaly patii 1, 5, 15
a 60 minut, ale je mozné vykreslovat i intervaly s granularitou jedné sekundy a hrubé

jednoho dne. (Ligus, 2012)

3.5.1 Latence, odezva a ztrata paketi: méreni kvality komunikace

Meéfteni kvality komunikace se tyka hodnoceni a analyzy rtznych aspektu
komunikace v telekomunikacnich a sitovych systémech. Tti kli¢ové faktory, které jsou ¢asto
zohlednény pfi meéfeni kvality komunikace, jsou latence, odezva a ztrata paketd. (Andrew
Tanenbaum, 2010)

Latence

Latence predstavuje Casovy interval, ktery uplyne, nez datovy paket projde konkrétni
sitovou linkou. Nizsi hodnoty latence jsou preferovany, nicméné stale zde existuji fyzikalni
omezeni, ktera jsou dany rychlosti, jakou se muze Sifit elektricky signal (¢i svétlo v piipadé
optickych vlaken). (Julian, 2017)

V nékterych aplikacich, které nesnaseji vysoké hodnoty latence, mize zpozdéni
vyznamné ovlivnit uzivatelsky zazitek. Jeden z preferovanych pfistupli k monitorovani
latence mezi dvéma body spociva v pravidelném méfeni a dokumentovani latence za pouziti

specializovanych nastroju (Julian, 2017)

Existuje nékolik ruznych typu latence: (Burke, 2003)

1. Prenosova latence: Jedna se o Casovy usek, béhem nehoz dochazi k prenosu dat
z jednoho bodu do druhého, pficemz je méfena od okamziku, kdy jsou data zcela
odeslana, po okamzik, kdy jsou zcela pfijata na cilovém zafizeni.

2. Zpracovaci latence: Tato latence reprezentuje Cas, ktery uplyne mezi momentem
ptichodu dat na sitové zafizeni, jako jsou smérovace €1 prepinace, a okamzikem, kdy
jsou tato data plné zpracovana a pripravena k dal§imu pfenosu ¢i zpracovani.

3. Front-end latence: Tato latence se méfi jako interval mezi odeslanim pozadavku
a zahajenim pfijimani odpovédi i dat. Je to Casovy usek, béhem néhoz dochazi
celkovy uzivatelsky zazitek pii interakci s aplikacemi ¢i systémy v sifovém

prostiedi.
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Odezva

Doba odezvy je definovana jako interval Casu, ktery uplyne od odeslani dotazu do
systému az po okamzik, kdy systém reaguje poskytnutim odpovédi.

Tato doba se sklada z ¢ekaci doby, kdy dotaz ¢eka ve fronté na vyfizeni, a doby obsluhy,
coz predstavuje Casovy usek vénovany zpracovani daného pozadavku. (Comer, 2014)

Niz8i doba odezvy obvykle signalizuje optimalni vykonnost systému, zatimco
zvySeni doby odezvy muze naznaCovat mozny problém svykonem systému. Je tfeba
zduraznit, ze doba Cekani na vyfizeni dotazli tenduje k nelinearnimu nartstu se zvysujici se
zat€zi zafizeni Ci systému. Jakmile je systém siln€ vytizen, mize dojit k dramatickému
prodlouzeni doby odezvy. (SolarWinds, 2023)

Ztrata paketu

Ztrata paketd nastava v situacich, kdy je paket zasazen tak vyznamnym poctem
bitovych chyb, ze je nemozné jeho korektni obnoveni, nebo kdy dochazi k nedostupnosti
doruceni paketu z divodu pretizeni sit€ a pakety nejsou schopny dorazit k cili. Pretizeni
muize zplUsobit preplnéni fronty, coz vede k zahozeni paketl, nebo mize dojit k tak
vyraznému zpozdéni prenosu, ze se pakety stavaji efektivné nepouzitelnymi a jsou tudiz
klasifikovany jako "ztracené" (Béackstrom, 2018)

Jitter

Jitter 1ze definovat jako ¢asové zpozdéni nebo Casovy rozdil mezi odeslanim kazdého
datového paketu po siti. V kontextu siti je jitter ¢asto vyuzivan k hodnoceni variability
latence. Napftiklad oscilace latence z 1 ms na 150 ms s rozptylem az 30 ms by piedstavovaly
vyrazny projev vysokého jitteru, zatimco konstantni latence 3 ms by nebyla provazena
zadnym vykyvem. (Nicola Da Dalt, 2018)

Jitter ma vyznacny vliv zejména v interaktivnich hlasovych a zvukovych sitich,
nebot muze zpusobit neplynulost ¢i trhani v reprodukovaném zvuku. Monitoringem

a kontrolou latence 1ze efektivné tidit vliv jitteru na kvalitu komunikace. (Julian, 2017)

w

.5.2 Sirka pasma, propustnost sité
Sirka pasma
Sitka pasma reprezentuje teoretické maximalni mnozstvi informaci, které muze byt

simultanné pfeneseno pies urcité pripojeni. Obvykle se vyjadiuje v bitech za sekundu (bps),
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megabitech za sekundu (Mbps) a gigabitech za sekundu (Gbps). Dilezité je si uvédomit, ze
vysoka Sifka pasma samo o sobé nezajistuje vysoky vykon site.

Pokud je propustnost sité ovlivnéna faktory jako jsou zpozdéni, ztrata paketl a jitter, muze
dochazet k zpozd'ovani sluzeb, i kdyz je k dispozici vysoka sitka pasma. Cim vétsi je §itka
pasma sit€, tim vice dat mize posilat tam a zpét. Termin Sitka pasma se nepouziva k méfeni
rychlosti, ale spise k méfeni kapacity. (Verizon, 2023)

Propustnost:

Propustnost, v odborné terminologii téz nazyvana jako datovy prenosovy tok,
predstavuje skutecné mnozstvi dat, ktera jsou UispéSné prenesena pres sitové pripojeni za
definovany Casovy usek. Tento parametr se vyjadiuje v jednotkach biti za sekundu (bps) ¢i
bajti za sekundu (Bps). Méfeni propustnosti je zasadni pro zhodnoceni vykonnosti sité
a poskytuje klicové informace o schopnosti sit€ prendSet data efektivné a spolehlive.
(Wilson, 2023)

Ovlivnéni propustnosti sitového piipojeni muze byt podminéno celou fadou faktora.
Pretizeni sité, vyjadiené naristem poctu datovych tokd presahujicich kapacitni limity
zatizeni Ci linky, mUze vyrazné snizit Groven propustnosti. Ztrata paket, coz predstavuje
situaci, kdy nékteré datové pakety nejsou uspéSné doruceny k cilovému zafizeni, také
negativné ovliviiuje efektivitu sitového pfipojeni. Zpozdéni sité, které se projevuje casovou
prodlevou mezi odeslanim dat ajejich pfijmem na cilovém koncovém bodé, je dalSim
vyznamnym faktorem, ktery mize omezit propustnost. (Burke, 2022)

Presna aspolehlivda analyza propustnosti je klicovym krokem pro spravné
dimenzovani a optimalizaci sitové infrastruktury. Ziskané informace o propustnosti
umoziuji spravcum siti reagovat na aktualni provozni podminky a pfipadné provadét

pottebné upravy s cilem zajistit plynuly a spolehlivy prenos dat v siti. (Lamberti, 2023)
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Obrazek 8 - Propustnost vs Sifka pdasma, zdroj: (Burke, 2022)

3.5.3 Aktivita a chovani uzivatele

Monitorovani uzivatelské aktivity (UAM) predstavuje systematicky proces, jenz se
zaméfuje na sledovani a dokumentaci chovani koncovych uzivateli v ramci informacni
technologie podnikového prostiedi. Jeho hlavnim cilem je detekce a prevence potencialnich
vnitfnich hrozeb, a to prostfednictvim monitorovani riznorodych aktivit uzivatell, vcetné
jejich interakci s webovym prostfedim ¢i neopravnénym piistupem k souborovym zdrojim
a dal§im datovym entitam. (Lord, 2023)

Nastroje pro monitorovani uzivatelské aktivity pfinaSeji vyznamny pfinos
v identifikaci podezielych vzorcti chovani, snizuji riziko tniku divérnych dat a zajist'uji
dodrzovani ptedpisu tykajicich se ochrany osobnich udaju. Je nezbytné, aby data, jez jsou
shromazd’ ovana prostiednictvim UAM feSeni, byla podrobné analyzovana s ohledem na
souvisejici rizika, stanovené smérnice, Casova okna a kontext identity uzivatele. (Aston,
2023)

K dispozici jsou rozliéné technologické prostiedky pro sledovani aktivity uzivatela,
vCetné mechanismd umoznujicich v€asné upozornéni na udalosti v realném case. Mezi

osvédcené postupy v oblasti UAM zahrnujeme zasady transparentnosti v monitorovani,
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praktikovani principu nejmensich opravnéni, diraz na zavedeni robustnich autentizacnich
procest a efektivni spravu vzdaleného pfistupu. (Bhargava, 2022)

Organizace by mély rovnéz ustanovit politiky pro ochranu dat a aktivné podporovat
vzdélavani uzivateld v oblasti kybernetické bezpe€nosti. Monitorovani aktivity uzivatelt
tvoti nepostradatelnou soucast celkového bezpecnostniho ramce podniku, zejména co se tyce

ochrany duvérnych dat. (Loshin, 2022)

3.6 Bezpecnostni aspekty sit'ového monitorovani

S postupnym vyvojem feSeni pro monitorovani siti dochadzi k inkorporaci
bezpecnostnich prvka s cilem zmirnit pokles vykonu zptisobeny bezpecnostnimi hrozbami.
Mezi klicové bezpecCnostni charakteristiky feSeni pro monitorovani siti patfi okamzité
a inteligentni oznamovani udalosti, komplexni sledovani bezpecnostniho stavu celé sit¢,
dikladna analyza provozu, pozorna kontrola vyuziti Sitky pasma, automatizované napravy
anomalii a vytvoreni centralizovaného ramce pro monitorovani zabezpeceni. (Chris Sanders,
2013)

Tyto prakopnické technologie zajistuji promptni detekci a oznameni
o bezpecnostnich incidentech, poskytuji pohled na celou sitovou infrastrukturu, proaktivné
identifikuji potencialni bezpecnostni zranitelnosti, monitoruji nesrovnalosti ve vyuzivani
Sitky pasma, automatizuji proces feSeni problému audrzuji centralizované fizeni nad

prostfedky pro monitorovani zabezpeceni. (Hein, 2019)

3.6.1 Ochrana dat a soukromi pri sbéru a analyze monitorovacich dat

Ochrana dat a zachovani soukromi v procesu sbéru a analyzy monitorovacich udaji
predstavuji v soucasné digitalni éfe kritické aspekty. Organizace jsou vyzvany
k implementaci opatfeni zajistujicich bezpeCnost aintegritu dat, kterd podléhaji
shromazd’ovani a nasledné analyze. (CloudFlare, 2023)

Tato ochrana zahrnuje implementaci strategii a postupl, jez sméfuji k zajisténi
soukromi, dostupnosti a integrity dat. Tato opatfeni jsou kli¢ova pro jakoukoli organizaci,
ktera manipuluje s citlivymi informacemi. (Klosowski, 2021)

V ramci Evropské unie (EU) se ochrana osobnich udaju fidi obecnym nafizenim

o ochrané osobnich udaji (GDPR). Toto nafizeni vyzaduje, aby spolecnosti ziskaly
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informovany souhlas a umoznily jednotliveim prava jako je pfistup k vlastnim osobnim
udajum, jejich smazani a kontrola nad nimi. (CloudFlare, 2023)

Pfi provadéni sledovani sbéru a analyzy dat by mély organizace provadét posouzeni
vlivu na ochranu osobnich udaji (DPIA). Tato posouzeni pomahaji identifikovat
a minimalizovat rizika, ktera jsou spojena s ¢innostmi zpracovani udaja. (Posey, 2021)

Dulezité je také zavést odpovidajici technicka a organiza¢ni opatfeni k ochrané dat.
To muze zahrnovat vyuzivani Sifrovani, fizeni pfistupu, pravidelné zalohovani dat a skoleni
zaméstnancu v oblasti postupt ochrany dat a zachovani soukromi. (CloudFlare, 2023)

Organizace musi rovnéz zajistit, ze jsou opatfeny pravnim zakladem pro sbér
a analyzu tdaja. To zahrnuje ziskani informovaného souhlasu, plnéni smluvnich zavazkt
nebo dodrzovani pravnich predpisu. (Posey, 2021)

Pii vyvoji monitorovacich systémi je esencialni dodrzovat principy ochrany
soukromi jiz v etapé navrhu aimplementovat opatfeni na ochranu soukromi a dat
v zakladnim nastaveni. Timto zptuisobem se zaru€i, Ze ochrana soukromi bude preferovana
od samého pocatku navrhového procesu. (Cloudian, 2023)

Pro ochranu individuédlniho soukromi, pfi sbéru a analyze dat mohou byt vyuzity
techniky anonymizace a pseudonymizace dat. Tyto strategie zahrnuji postupy, které bud’
uplné odstrariuji nebo zjemiuji identifikovatelné prvky osobnich dat. (Klosowski, 2021)

Dulezité je si uvédomit, ze konkrétni pozadavky a predpisy v oblasti ochrany udaju
a soukromi mohou variabilné diferovat v zavislosti na piislusné jurisdikci a specificnostech

daného odvétvi. (CloudFlare, 2023)

3.6.2 Identifikace hrozeb a anomalii v sitovém provozu

Systémy detekce naruseni (IDS) a technologie detekce anomalii v chovani sité
(NBAD) zastavaji klicovou ulohu v oblasti zabezpec€eni sit€. Jejich hlavnim ukolem je
identifikovat latentni hrozby a zranitelnosti v sitové infrastruktufe, jez jsou po detekci
predany odbornikiim na bezpecnost sité. (Lin, 2023)

Detekce anomalii v sitovém chovani provadi analyzu vzorci provoznich toku,
signatur paketl, udaji o vykonnosti sité a dalSich faktora s cilem odhalit skryté hrozby
a podezielé chovani v siti. Pro minimalizaci dopadu kompromitujicich situaci, jako jsou
infekce, uniky dat, narusSeni sit€¢ a dalsi formy kybernetickych utokd, je zasadni, aby

monitoring sité probihal kontinualn€. (Huy Nguyen, 2008)
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Dulezitym ukolem feseni pro monitorovani sité je oveéreni funkCnosti existujicich
bezpecnostnich systémi, vCetné firewalll a antivirovych skenerti. Napiiklad monitoringoveé
feSeni pribézné akumuluje detailni vykonnostni a stavové informace o brané firewall. V
ptipadé nefunkcnosti brany firewall se zvySuje riziko utoku Skodlivym softwarem na sit'.
(Security Scorecard, 2021)

Takové skodlivé utoky mohou mit riznorodé disledky, jako je nahodné spousténi
programu procesorem nebo otevirani portd, které by mély zlstat uzavieny. Pro predejiti
témto situacim jsou spravci okamzité informovani o jakychkoli anomaliich v brané firewall.
Monitoringovy software muze také dohliZzet na antivirové skenery béZici na centralnim
postovnim serveru. Tim pomaha firemnim subjektim zajistit nepfetrzitou aktivitu skeneru.
Monitoringové feSeni, s vyuzitim specializovanych senzord, monitoruje Centrum
zabezpeceni systému Windows a ovéiuje, zda jsou antivirové skenery a antimalwarové
programy na individualnich pocitacich ve firmée aktualni a bezproblémové funguji. Tim je
garantovana neprietrzita ochrana klientskych pocitacu pred skodlivym softwarem. (Paessler
AG, 2022)

Detailni sledovani vyuziti §itky pasma muze rovnéz nepiimo signalizovat pritomnost
malwaru. Indikatorem utoku muze byt napiiklad pomala odezva aplikaci a webovych
stranek, zpusobena malwarem, jenz zatézuje znacnou ¢ast dostupné Sitky pasma. Pro detekci
téchto odchylek sleduje monitoringovy software riizné parametry, jako jsou IP adresy, Cisla

portd, protokoly a dalsi. (Paessler AG, 2022)

3.7 Sitovy monitoring a cloudova infrastruktura

Monitorovani cloudu je systematicky proces sledovani, analyzy a spravy stavu,
vykonu a dostupnosti cloudovych aplikaci, architektury a sluzeb. Tento proces vyuziva jak
automatizované, tak manudlni techniky a nastroje s cilem zajistit optimalni fungovani
cloudové infrastruktury v souladu s ocekavanimi. (John Arundel, 2019)

Cloudova infrastruktura predstavuje komplexni  soubor hardwarovych
a softwarovych prvku, jako jsou vypocetni kapacity, sitova infrastruktura, lozna média
a virtualiza¢ni technologie, nezbytnych pro provoz cloudovych sluzeb. Kromé toho zahrnuje

i uzivatelské rozhrani (UI) pro spravu téchto virtualnich prostredkd. (VMWare, 2023)
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3.7.1 Monitorovani v ramci virtualnich a cloudovych prostredi

Monitorovani cloudu predstavuje klicovy proces v identifikaci potencialnich
problému pred tim, nez ovlivni dostupnost sluzeb. Poskytuje holisticky pohled na interakce
mezi uzivateli, daty a aplikacemi, soucasné prispiva k optimalizaci vykonnosti aplikaci,
snizovani bezpecCnostnich rizik a efektivnimu fizeni nakladd. Nedilnou soucasti tohoto
postupu je monitorovani rozli¢nych aspekti cloudu, zahrujici webové stranky, virtualni
sité, databaze, virtualni stroje a cloudové uloziste. (NetApp, 2023)

V optimalnim scénafi probiha monitorovani cloudu v realném ¢ase spolecné s jeho
lokalnimi a hybridnimi variantami. To vyrazné rozSifuje povédomi o celkovém prostiedi,
zahrnujicim ulozisté, sité a aplikace. Mezi klicové funkce nastroji pro monitorovani cloudu
patii sledovani spotieby a provozu zdroju hostovanych v cloudu. (Cisco, 2023)

Neméné podstatnou soucasti monitorovani cloudu je schopnost méfit a vizualizovat
vykon aplikaci asitové infrastruktury mezi hybridnim cloudem, privatnim cloudem
a vefejnymi cloudovymi sluzbami. Tyto nastroje jsou nezbytné pro konsolidaci rozsahlych
objemu dat v distribuovanych lokalitach, identifikaci anomalii a jejich pavodi a proaktivni
predvidani potencialnich rizik ¢i vypadkt v provozu. (Cisco, 2023)

Verejny cloud

Monitorovani vefejného cloudu zahrnuje dohled nad provozem sluzeb hostovanych
u tietich stran, jako jsou DigitalOcean, AWS nebo Google Cloud. Tyto poskytovatele
nabizeji vlastni monitorovaci nastroje (napt. DigitalOcean Monitoring, AWS CloudWatch,
Google Cloud Operations), avSak externi nastroje mohou rozsifit pokryti a hloubku analyzy.
Klicové aspekty monitorovani vefejného cloudu zahrnuji efektivni alokaci zdrojt, schopnost
Skalovat v realném cCase, optimalizaci nakladd a udrzeni vysoké urovné bezpeCnosti.
(DigitalOcean, 2023)

Privatni cloud

Monitorovani privatniho cloudu se zaméfuje na sledovani infrastruktury vlastnéné
a provozované organizaci. Kromé monitorovani vykonu a efektivity vyuziti zdroji je nutné
klast daraz na spravny stav hardwaru, planovani kapacity a ptipadné také na udrzovani
piisnych standardd zabezpeCeni a souladu s regulacnimi pozadavky. Pro efektivni
monitorovani privatniho cloudu je nezbytné dukladné pochopeni infrastruktury této privatni
cloudové platformy, vCetné provoznich charakteristik, moznych boda selhani a strategie

analyzy a reakce na data shromazdéna z monitorovacich systémi. (DigitalOcean, 2023)

41



Hybridni cloud

Monitorovani hybridniho cloudu zahrnuje sledovani operaci v prostiedi, které
kombinuje jak vefejné, tak privatni cloudu. Kli¢ovou vyzvou je integrace monitorovani mezi
témito rozmanitymi prostiedimi a udrzeni celkového piehledu o provoznich procesech.
Monitorovani hybridniho cloudu vyzaduje pozornost vénovanou propojenim, pifenosu dat

a zabezpeceni mezi rozhranimi vefejného a privatniho cloudu. (SolarWinds, 2023)

3.7.2 Specifika monitorovani v kontejnerovych architekturach

Kontejnerova architektura predstavuje prostfedek izolovanych jednotek, které
obsahuji kompletni bali¢ek softwaru a jeho zavislosti, coz zajistuje konzistentni provoz
v raznych prostiedich. Kazdy kontejner typicky obsahuje obraz, souborovy systémovy
strom, nainstalované knihovny a jadro operac¢niho systému. (John Arundel, 2019)

Monitorovani kontejnerd vyzaduje rozsahlejsi instrumentaci napfi¢ celym
technologickym stackem, kterd shromazduje metriky o jednotlivych kontejnerech
a pfislu$né infrastrukture, analogicky k monitorovani aplikaci. Nastroje pro monitorovani
kontejnerti musi zarucit, Zze dokazi sledovat spravce klastru, uzly klastru, démona, konkrétni
kontejnery a pivodni mikrosluzbu, coz jim poskytne komplexni prehled o stavu kontejneru.
(Lulka, 203)

Pro efektivni monitorovani je nezbytné vytvorit propojeni mezi mikrosluzbami, které
bézi v kontejnerech. Monitorovani poskytuje perspektivu na Skalovatelnost a alokaci zdroju
kontejneri. Pomaha optimalizovat vyuziti tim, ze identifikuje pfipady pfetizeni Ci
nedostatecného vyuzivani kontejnert, ¢imz umoziuje spravcim zaujmout informovana
rozhodnuti o vertikalnim nebo horizontalnim Skalovani prostfedki. (Aquasec, 2023)

V implementaci monitorovani v kontejnerovych architekturach je k dispozici Siroka
Skala nastroju a platforem, které nabizeji funkce jako sbér metrik, agregace logt, vizualizace
a upozornéni. Tyto nastroje lze integrovat s orchestracnimi systémy kontejnert, jako je
Kubernetes nebo Docker Swarm, a poskytnout tak komplexni moznosti monitorovani.
(Snyk, 2023)

Oblibené open source nastroje v oblasti sledovani zahrnuji Jaeger pro trasovani,
Prometheus pro sbér metrik, Logstash pro zpracovani log a Grafana pro vizualizaci

a analyzu dat. Existuje také Siroka Skala dodavatelti v oblasti pozorovatelnosti. (Snyk, 2023)
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3.8 Budoucnost sitového monitorovani a trendy

Perspektivy spravy a monitorovani siti budou vyzadovat rychlou adaptaci k narastajici
slozitosti a virtualizaci siti, vCetn€ vzestupu kontejnerizace a mikrosluzeb. S digitalnim
ekosystémem, jehoz vyvoj probiha nevidanym tempem, musi korelovat i nastroje
a metodiky, které zajisti jeho neustalou zivotaschopnost. Od implementace umélé
inteligence (Al) a algoritma strojového uceni (ML) po rozsifovani edge computingu, tento
disertacni piispévek si klade za cil osvétlit cestu vpred, v niz se monitorovani siti stava

transformacnim prvkem, pohanéjicim budoucnost konektivity. (DeCarlo, 2020)

3.8.1 Vyvoj technologii a smérovani budoucnosti v oblasti monitorovani sité

S nastupem fady pokrocilych technologickych prilomt dochazi k revoluci v oblasti
spravy siti. Od implementace sofistikované analytiky a strojového uceni, pres rozsifeni
cloudovych feseni az po rostouci diiraz na kybernetickou bezpecnost. (ManageEngine, 2023)

Podle pruzkumu spole¢nosti Markets and Markets se predpoklada, ze trh s feSenimi
pro spravu siti (NMS) bude rist slozenou ro¢ni mirou 9,4 % a dosahne pres 14,6 miliardy
USD do konce roku 2027. Tento vyznamny rust je zpusoben prechodem k paradigmam
umélé inteligence, strojového uceni a softwarové definovanych siti (SDN). (ManageEngine,
2023)

Tyto pralomové inovace formuji cestu pro samokonfigurovatelné,
samooptimalizujici a samoopravujici se sité, které mohou zcela pretvofit paradigma spravy
siti, jak ho zname dnes. Automatizace sitové infrastruktury povede k dosazeni
bezprecedentniho zlepSeni rychlosti, spolehlivosti a bezpecnosti sité, zatimco vyrazné snizi
provozni naklady. Schopnost pfedvidat chovani sité a nepretrzitd optimalizace pfinese
nadstandardni uzivatelské zkuSenosti, coz se promitne do vyssi spokojenosti a loajality
zakaznikl. Z tohoto divodu se uméla inteligence, strojové uceni a SDN stavaji nezbytnymi
nastroji pro odborniky v oblasti IT, ktefi se snazi udrzet krok s konkurenci. (ManageEngine,

2023)
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Obrazek 9 - Predpokladand hodnota trhu s monitoringem, zdroj: (MarketsandMarkets, 2022)

3.8.2 Vliv technologickych trendu na monitorovani sité

Budoucnost monitorovani siti je ovlivnéna dynamickym vyvojem v oblasti
informacnich technologii. Zahrnuje nové trendy a technologie, které neustale posouvaji
hranice toho, co je mozné v oblasti spravy a optimalizace siti. Mezi tyto novinky patii:
Virtualizace:

S postupem virtualizacnich technologii, jako je serverova virtualizace, se objevuji
nekteré vyzvy v oblasti monitorovani siti.

Prvni znich se tyka naristajici slozitosti sitové infrastruktury. Virtualizovana
prostfedi, zejména virtualni pocitate (VM) a prepinaCe, vytvareji rozsahlou virtualni
infrastrukturu, vyzadujici plynulou komunikaci mezi raznymi entitami. To zahrnuje
komunikaci mezi uzivatelem a virtudlnim pocitaCem, virtualnimi pocitaci, virtualnim
pocitaCem a daty, virtualnim pocitaCem a partnerskymi entitami s odolnosti proti porucham
a také mobilitu virtualnich pocitacii. Tato komplexita komunikace predstavuje vyzvu pro
monitorovaci nastroje, pokud jde o pfesné zachyceni a analyzu sitového provozu. (Zeoss,
2011)

Druhym problémem je nedostatek adekvatnich zdroji a odbornych znalosti.

Dynamicka povaha virtualizovanych prostedi rovnéz predstavuje vyzvu pro monitorovani
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siti. Virtualni pocitace mohou byt vytvareny, presunovany nebo odstranovany na vyzadani,
coz vede k neustalym zménam v topologii sité. Tradi¢ni monitorovaci nastroje se mohou
potykat s obtizemi pti udrzovani kroku s t€émito dynamickymi zménami a nemusi poskytovat
v realném cCase aktualni piehled o virtualizované siti. (Williams, 2018)

Automatizace a Al:

Integrace umélé inteligence s monitorovacimi systémy vyrazné zvySuje jejich
efektivitu a presnost. Diky algoritmim umélé inteligence lze provadét analyzu rozsahlych
datovych soubort, ktera jsou zachycena monitorovacimi zafizenimi, a identifikovat vzorce,
anomalie a potencialni problémy v realném Case. To umoziiuje proaktivni monitorovani,
prediktivni udrzbu a celkové zlepSeni vykonnosti systému. (Yulei Wu, 2022)

Zavedeni automatizace a technologii umélé inteligence pfinasi vyrazné vylepsSeni
pracovnich postupt spravcu a inZenyru sit€. Redukuje manualni chyby a zvySuje vykon
a bezpeCnost sité. Automatizace a uméla inteligence mohou efektivné pomoci s ukoly jako
je konfigurace site, feSeni problému, detekce anomalii, analyza pficin a nasledna naprava.
(Israr Ullah, 2019)

Cloud:

Jednim z klicovych trend(i v oblasti monitorovani siti je prechod k cloudovym
a hybridnim prostfedim, kde jsou sitové zdroje distribuovany na rGznych lokalitach
a platformach. Tento vyvoj pfinasi nové vyzvy v oblasti monitorovani site, jako je zajiSténi
dostate¢né viditelnosti, zvladani rozsahu, integrace a dodrzovani predpist. Pro pfizptusobeni
se tomuto trendu je nezbytné vyuzivat nastroje pro monitorovani sité, které jsou kompatibilni
s cloudovymi a hybridnimi prostfedimi, v¢etné téch, které nabizeji bez agentni monitorovani
nebo moznost monitorovani v cloudu, poskytuji viditelnost vice cloudovych prostredi,
umoziuji dynamické zjistovani a integruji rozhrani APIL. (Yuchao Zhang, 2020)

IoT:

Internet véci (IoT) zasadné proménil monitorovaci prostiedi tim, Ze umoznil
ptipojeni drobnych senzorickych a komunikac¢nich zafizeni k internetu. Tato IoT zafizeni,
propojena sbéznymi objekty kazdodenniho zivota, oteviraji dvefe k vzdalenému
monitorovani a fizeni. Jsou schopna v realném Case sbirat data z rozlicnych zdroju, véetné
senzoru, a prenaset je do monitorovacich systémi pro dalsi analyzu a rozhodovani. Tim
vznikaji nové vyzvy pro sledovani siti, jako jsou nartst slozitosti, rozmanitosti zafizeni,

zabezpeceni dat a feSeni latence. (Israr Ullah, 2019)

45



SDN:

Software Defined Networking (SDN) poskytuje vyssi urovenl programovatelnosti
a flexibilitu sit¢ diky oddéleni fidiciho a datového rovna. To umoziiuje centralizovanou
spravu a automatizaci sitovych zdroja, coz zvySuje efektivitu monitorovani sit€ a feSeni
vzniklych problému. (De, 2023)

DEM:

Experience Management (DEM) zahrnuje systematické monitorovani a analyzu
uzivatelskych zkuSenosti pfi interakci s digitdlnimi sluzbami nebo aplikacemi. Tim
poskytuje prehled o vykonu sité z perspektivy uzivatele a poméaha organizacim stanovit
priority a fesit problémy, které mohou mit pfimy dopad na spokojenost uzivateli. (Cisco,

2023)

The future of network management

As enterprises evolve, networks get more complex. Network management tools, therefore, need to adapt.
When organizations evaluate their future network monitoring plans, they should keep in mind the three A’s.

BT BT T

Network analytics, based off Artificial intelligence tools Automation in network
traffic flow, can uncover can recognize disruptive management could lead
network bottlenecks and traffic patterns that diverge to faster troubleshooting

other trouble spots. from normal activity. and problem resolution.

2020 TECHTARGET. ALL RIGHTS Reserven TechiTarget

Obrdzek 10 - Budoucnost spravy sité, zdroj: (DeCarlo, 2020)
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4 Vlastni prace

V této fazi prace vyplyvajici z analyzy teoretickych zakladu, bude primarnim
ukolem selektovat optimalni monitorovaci systém pro sitovou infrastrukturu spoleCnosti
Aerosol-Service a.s. Po provedeném vybéru bude provedena jeho implementace

a konfigurace.

4.1 Vybér vhodného monitorovaciho softwaru pro Aerosol-Service a.s.

4.1.1 Predstaveni zkoumané spolecnosti

Spolecnost  Aerosol-Service a.ss. je prednim vyrobcem a dodavatelem
polyuretanovych pén, stavebni chemie a technickych aerosolti na ¢eském i zahrani¢nim trhu.
Firma byla zalozena vroce 2001 a ma sidlo v Pleteném Ujezdu v okrese Kladno.

Firma disponuje modernim vyrobnim zavodem s kapacitou 40 miliona kust roc¢né,
kde vyuziva nejnovéjsi technologie a zafizeni. Firma zaméstnava pres 100 kvalifikovanych
pracovnikd, ktefi se staraji o vyvoj, vyrobu, kontrolu, distribuci a servis produktt. Firma
nabizi Siroky sortiment produktt, které jsou ureny pro ruzné aplikace v stavebnictvi,
prumyslu, domacnosti, zahradé, autoprimyslu a dalSich oblastech.

Aredl firmy se sklada z nékolika budov, které jsou rozdéleny podle jednotlivych
oddéleni. V kazdé budove se nachazi nékolik pfipojnych bodl, které pripojuji jednotlivé
pocitaCe, tiskarny, skenery, kamerové systémy, cCtecky carovych koda, PLC
(programovatelné logické automaty) a dalsi zafizeni.

V tabulce nize je popsana struktura a rozlozeni jednotlivych budov v aredlu

spoleCnosti, vetné informaci o jejich vyuziti a poctu desktopovych zatizeni v kazdé z nich.

Budova A g V této budové se nachazi reditelstvi, ucetnictvi, marketing,
recepce. Zde se také nachazi serverovna.

Budova B 12 V této budové se nachazi obchodni oddéleni.

Budova C 3 V této budove se nachazi vyroba tmeld, pfipravna pén a archiv

Budova D 1 V této budove se nachazi dilna a jidelna

Budova F 1 V této budové se nachazi kompletace obalt a vyroba.

Budova H 17 V této budové se nachazi skladové pozice. Zde se nachazi

hlavni serverovna.

Budova I 1 V této budove se nachazi sklad kapalin

Budova J 4 V této budové se nachazi skladové pozice.

Budova K 1 V této budové se nachazi skladové pozice a vyroba.
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Budova L. V této budové se nachazi skladova hala. Zde je umisténa

0
serverovna.
Budova V 3 V této budové se nachazi zazemi technikd.
Budova W 16 V této budove se nachazi vyvojova laborator.

Tabulka 5 - Aredl spolecnosti, zdroj: (Autor)

V ramci korporatni sité spoleCnosti Aerosol-Service a.s. je integrovano celkem
67 pocitacu, které slouzi k administrativnim pracim a dalS$im operacim. V kazdém oddé€leni
je k dispozici samostatna tiskarna, coz zahrnuje celkem 22 zafizeni v provozu. Pro pokryti
celé sité se vyuziva 28 wifi access pointi Ubiquiti UniFi UAP. Wi-fi sit’ je spravovana Unifi
Controllerem, ktery fidi jednotlivé access pointy a segmentuje wi-fi sit na vefejnou
a privatni, pficemz uzivatelé ve vefejné siti nemaji pfistup k vnitfni infrastruktufe
spoleCnosti Aerosol-Service a.s. Aktualné¢ vSak Unifi Controller nespravné oddé€luje
vefejnou sit’ od privatni. Pocitace s pristupem do vnitini sit€¢ spoleCnosti skrze wi-fi jsou
chranény doménovou kontrolou, kde bez spravného jména a hesla uzivatele neni pfistup na
datova fidici zafizeni.

V ramci infrastruktury jsou nasazeny servery, které podporuji klicové systémy,
zahrnujici informacéniho systému Qi, uetniho systému Duel, fizeni projekti Redmine,
znalostni databaze Dokuwiki, dochazkového systému PowerKey, nastroje pro management
chemickych latek Casec, doménového systému a sdileného firemniho ulozisté. Virtualizace
softwarového vybaveni probihd pomoci technologie VMWare. Pro prenos a spravu dat jsou
vyuzivany jak managovatelné, tak nemanagovatelné switche, v€etné¢ dvou centralnich
routerti. Pristup k firemnim zdrojim je realizovan prostfednictvim lokalni sité, kterou
spravuji systémovi administratofi.

Aredl firmy je rozdélen do dvou samostatné fizenych sitovych struktur, které 1ze
propojit v ptipadé vypadku jedné z nich. V kazdé budové se nachazi jedno, nebo nékolik
pfipojnych mist, kde jsou umistény switche pro kazdy sitovy okruh zvlast.
V jednotlivych kancelafich jsou instalovany dodate¢né switche pro pfipojeni mensich
periférii, jako jsou tiskarny a dalsi zafizeni.

Jeden ze sitovych okruht slouzi pro technickou podporu a interni systémy, zatimco
druhy je vyuzivan pro technicka zafizeni pro spravu a kamerovy dohled a dochazkovy
systém. Tato struktura umoziuje efektivni spravu a redundanci v pfipade vypadku jedné, ¢i

druhé sité.
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4.1.2 Topologie sité

V infrastruktufe spole¢nosti Aerosol-Service a.s. je implementovano patefni
propojeni switchi, kde se vyuziva Sest centralné propojenych patefnich switcht. Tyto
switche jsou navzajem propojeny optickym vlaknem a nachéazeji se v budovach oznacenych
pismeny A, B, K, L, W a H. Celkovy design propojeni je realizovan kombinaci liniového
usporadani s topologii hvézdy. Tato konfigurace umoziuje efektivni distribuci sitového

provozu a zajistuje robustni propojeni mezi jednotlivymi budovami v ramci korporatni site.
4.1.3 Segmentace sité

V implementaci sitové segmentace ve spoleCnosti Aerosol-Service a.s. se vyuziva
specifikace na bazi lokalnich IP rozsaht s rozsahem mezi 10.1.4.a 10.1.7. Tento pfistup
zahrnuje pouziti podsiti s maskou 255.255.252.0, coz umoziiuje efektivni rozdéleni sitového
prostoru do diskrétnich segmentt. Kazdy segment v ramci tohoto rozsahu ma svou unikatni

identifikaci a zadrovern umoziiuje izolaci a spravu dat na arovni podsiti.
4.1.4 Informace o serverech

V ramci vnitini sit€ jsou pripojeny servery s ruznymi ucely a specifikacemi. Tyto
servery plni specifické role v infrastruktuie spoleCnosti a maji jasné stanovené parametry
v souladu s jejich ukoly.

e Dell T140, hostujici systém pro ucetnictvi, systém chemickych latek, interni
systém vyroby — dvé virtualizované instance

e Dell T20, hostujici informacni systém APP, informacni systém SQL — dvé
virtualizované instance.

e HP ML30, hostujici fizeni projekti a znalostni databazi — dvé virtualizované
instance

e Dell T20, hostujici SMTP — jedna virtualizovana instance

e HP ML30, hostujici Windows Domain Server — nevirtualizovana instance

e Dell T30, hostujici dochazkovy systém — nevirtualizovana instance
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4.1.5 Aktudlni stav monitorovani sité

V soucasné dobé spolecnost Aerosol-Service a.s. nevyuziva zadny specializovany
software ¢i platformu pro monitorovani vytizeni a celkové sledovani své sitové
infrastruktury. Implementace sitového monitoringu se stane klicovou iniciativou v ramci
korporatni infrastruktury spoleCnosti, predstavujici zasadni komponentu jejiho
integrovaného informa¢niho systému. S ohledem na exponencialni narist datového toku
arozsah pripojenych koncovych bodi se spolecnost rozhodla zavést sofistikované
monitorovaci mechanismy s cilem efektivni spravy a optimalizace svého sitového prostredi.

Hlavnim ukolem sitového monitoringu je zajistit, aby celkova sitova infrastruktura
byla nejen dostupna a spolehliva, ale také bezpecna, vykonna a efektivni. Tato iniciativa
bude umoziovat komplexni sledovani a fizeni propojeni mezi jednotlivymi odde€lenimi,
procesy, zafizenimi a klienty spolecnosti Aerosol-Service a.s., s diirazem na optimalizaci
a zajisténi maximalniho vykonu. Implementace monitoringu vytizeni a sledovani sitovych
aktivit bude kliCovym krokem smérem k efektivnimu fizeni a bezpec€nosti sité a zaroven

posileni konkurenceschopnosti spole¢nosti na trhu.
4.1.6 Analyza pozadavku spolec¢nosti na monitorovaci software

Analyza pozadavkd spoleCnosti Aerosol-Service a.s. na monitorovaci software je
klicovym krokem pii vybéru vhodného systému pro sledovani a spravu jejich sité. Nékolik
klicovych aspektd bylo identifikovano tak, aby bylo mozné adekvatné vyhovét potiebam
spoleCnosti.

e Je zadouci, aby systém byl schopen efektivné pfizpusobovat se a podporovat
rozmanité typy zafizeni, jako jsou servery, pracovni stanice, smérovace a piepinace.

e Poskytovani vysoké urovné bezpecnosti, v¢etné Sifrovani dat, pokrocilych moznosti
autentizace a ochrany pred neopravnénym piistupem.

e Systém by mél poskytovat moznost automatické detekce a upozornéni na vypadky

a mél by byt schopen rychle reagovat na kritické udalosti.

e Podpora specifickych protokolt, rozsifitelnost a uzivatelskou privétivost. Specifické
protokoly jsou SNMP, DNS, HTTP / HTTPS, SSH, ICMP, SYSLOG
e Sledovani vyuziti Sitky pasma pro identifikaci pifipadnych tuzkych hrdel v siti,

predevsim tedy patefnich switcha.
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e Systém by mél byt schopen zpracovavat a analyzovat data v redlném case, aby
umoznil rychlou reakci na udalosti v siti.
e Monitorovani a fizeni pfipojenych zafizeni s dirazem na identifikaci novych
pfipojeni a spravu piistupovych prav.
Specifické potieby firmy v oblasti monitorovani sité

Firma vykazuje konkrétni potfeby v oblasti monitorovani sité, pficemz klicovym
cilem je detailné rozkryt zatéz na jednotlivych switchich a provést reorganizaci sité
s dirazem na zvySeni celkové datové propustnosti. Tato specificka pozadavky zahrnuji:

e Detailni analyza vytizeni jednotlivych switchu:

Systém monitorovani by mél poskytovat hloubkovou analyzu vytizeni jednotlivych
switchu. Identifikace pretizenych bodii umozni efektivni planovani a distribuci zatéze pro
optimalizaci vykonu.

e Reorganizace sité pro vétsi datovou propustnost:

Ziskané informace z monitorovani by mély byt vyuzity k preorganizaci sité tak, aby

byla dosazena vétsi datova propustnost. To miize zahrnovat presun zafizeni na mén¢ zatizené

segmenty nebo optimalizaci konkrétnich pfenosovych cest.

4.1.7 Porovnani dostupnych monitorovacich nastroju s ohledem na funkce
a naklady

V nasledujici tabulce jsou uvedeny a srovnany systémy uréené k monitorovani
firemnich siti. Tyto produkty byly peclivé vybrany na zakladé detailni analyzy softwart
diskutovanych v teoretické casti, a nasledné byly doplnény o software, ktery doporucil
manazer technického oddéleni ve spole¢nosti Aerosol-Service a.s. Tabulka poskytuje

podrobny piehled a srovnani pozadavka podniku na monitorovaci systémy.

PRTG

Network Ano Ano Ano Ano Ano Ano Ano
Monitor

Obkio Ano Ano Ano Ano Ano Ano Ne
ManageEngine Ano Ano Ano Ano Ano Ano Ano
OpManager

Auvik Ano Ano Ano Ano Ano Ano Ano
Wireshark Ne Ne Ne Ano Ano Ano Ne
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NetWorx Ne Ne Ne Ne Ano Ano Ne

SoftPerfect

Network Ne Ne Ne Ano Ne Ne Ano
Scanner

SolarWinds Ano Ano Ano Ano Ano Ano Ano
Nagios Ano Ano Ano Ano Ano Ano Ano
Zabbix Ano Ano Ano Ano Ano Ano Ano
Cacti Ano Ne Ano Ano Ano Ne Ne

Tabulka 6 - Komparace monitorovacich softwarii, zdroj: (Vlastni zpracovani dle informaci na webovych strankach

Jednotlivych poskytovatelii)

Legenda k uvedenym sloupcim:

Skalovatelnost: Schopnost softwaru rist a piizpisobovat se zvySenému poétu
uzivatelt, nebo zafizeni v siti.

Bezpecnost: Mira, do jaké software chrani sit a data pfed neautorizovanym
pfistupem a utoky.

Detekce a upozornéni: Schopnost softwaru identifikovat a upozornit na problémy
v siti, jako jsou vypadky, pretizeni nebo bezpeCnostni incidenty.

Podpora protokolu: Podpora vSech uvedenych protokolt véetné SNMP, DNS,
HTTP /HTTPS, SSH, ICMP, SYSLOG

wrv

Sledovani Sirky pasma: Schopnost softwaru sledovat a analyzovat vyuziti Sitky
pasma v siti.

Zpracovani dat v realném case: Schopnost softwaru shromazd’'ovat, analyzovat
a prezentovat data v redlném case.

Sprava zarizeni: Schopnost softwaru sledovat a spravovat jednotliva zafizeni v siti,
jako jsou servery, switche, routery a dalsi.

V tabulce nize je provedeno porovnani cenové hladiny za jednotliva feSeni, ktera by

méla pokryt sledovani 103 zafizeni, konkrétn€ 67 stanic, 6 switchl, 2 routerti a 28 Access-

pointd.

Rozpis

Pro ziskani ptehledu o nakladech jsou uvedeny jak mési¢ni, tak ro¢ni naklady.

na mésicni a ro¢ni naklady:

Mési¢ni naklady:

rozdéle

Uvedené naklady jsou odvozeny z cenového rozpisu poskytovateld, které jsou

ny na mesicni ¢astky, vychazejici z jejich roCnich sazeb za sluzby.
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Rocni naklady:

Ceny jsou odvozeny ze sazeb jednotlivych poskytovateld za jejich sluzby, které
zahrnuji licenci na pouzivani po dobu jednoho roku.

Tato data jsou kliCova pro planovani rozpoctu a zajisténi dlouhodobé udrzitelnosti
investice do monitorovacich feSeni. Presné vypocitani mési¢nich a ro¢nich nakladi je
dilezité pro spravné financni planovani a rozhodovani pii vybéru vhodného softwaru pro

sledovani a spravu site.

PRTG Network Monitor $137.41 $1649
Obkio $2050 $24600
ManageEngine

$149.58 $1795
OpManager
Auvik $150 $1800
SolarWinds: network

$237,08 $2845
performance monitor
Nagios $207.91 $2495
Zabbix Zdarma Zdarma
Wireshark Zdarma Zdarma
NetWorx $500 $6000
SoftPerfect Network

Zdarma Zdarma
Scanner
Cacti Zdarma Zdarma

Tabulka 7 - Cenova komparace monitorovacich sofiwarii, zdroj: (Vlasmi zpracovani dle informaci na webovych
strankdch jednotlivych poskytovatelit)

Po analyze kontingen¢ni tabulky je patrné, ze nékolik softwarovych nastroju
odpovida vSem stanovenym pozadavkim. Tyto programy disponuji rozsahlymi
funkcionalitami a schopnostmi. Dalsi postup prace bude zaméfen na tyto konkrétni nastroje,
které jsou uvedeny nize:

Placené varianty:
e PRTG Network Monitor
e ManageEngine OpManager
e Auvik
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e SolarWinds: network performance monitor
Open-Source varianty:
e Nagios

e Zabbix

4.1.8 Vybér optimalniho monitorovaciho softwaru na zakladé kritérii a potireb

spolecnosti.

V ramci procesu vybéru adekvatniho feseni bylo uskutecnéno osobni predstaveni
jednotlivych monitorovacich programi piitomnym zaméstnanciim spolecnosti.
PRTG Network Monitor

je komplexni feSeni pro monitorovani sit€, které podporuje rizné typy zafizeni
a protokolti. Nabizi automatickou detekci sit€, upozornéni na vypadky, Sifrovani dat,
monitorovani §itky pasma, analyzu dat v redlném Case a uzivatelsky piivétivé rozhrani. Je
vhodny pro malé a stfedni podniky. Ma bezplatnou verzi pro az 100 senzort a placené plany
od 1 649 EUR roc¢né za 500 senzoru.
ManageEngine OpManager

je robustni feSeni pro monitorovani sité, které podporuje ruzné typy zafizeni
a protokolti. Nabizi automatickou detekci sit€, upozornéni na vypadky, Sifrovani dat,
monitorovani §itky pasma, analyzu dat v redlném Case a uzivatelsky piivétivé rozhrani. Je
vhodny pro stfedni a velké podniky, ale mize byt slozity pro malé podniky. Ma bezplatnou
verzi pro az 10 zafizeni a placené plany od 245 EUR rocné za 25 zatizeni.
Auvik

je cloudova sluzba pro monitorovani sité, ktera se zaméfuje na spravu a optimalizaci
infrastruktury. Umoziuje monitorovat razné typy zafizeni a protokold, v¢etné smérovacu
a prepinacu. Poskytuje automatickou detekci sit€, upozornéni na vypadky, Sifrovani dat,
monitorovani Sitky pasma, analyzu dat v redlném Case a uzivatelsky piivétivé rozhrani. Je
vhodny pro stfedni a velké podniky, ale mize byt drahy pro malé podniky. Ma bezplatnou
zkuSebni verzi a placené plany od 150 EUR mésic¢né za 50 zatizeni.
SolarWinds Network Performance Monitor

je komplexni feSeni pro monitorovani vykonu sit€, které podporuje razné typy
zatizeni a protokolt.. Nabizi automatickou detekci sité, upozornéni na vypadky, Sifrovani

dat, monitorovani Sitky pasma, analyzu dat v redlném Case a uzivatelsky piivétivé rozhrani.
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Je vhodny pro stfedni a velké podniky, ale muze byt nakladny pro malé podniky. Ma
bezplatnou zkusSebni verzi a placené plany od 2 845 EUR rocné za licenci.
Nagios

je open-source software pro monitorovani sit€, ktery podporuje rizné typy zarizeni
a protokolti. Nabizi automatickou detekci sit€, upozornéni na vypadky, Sifrovani dat,
monitorovani Sitky pasma, analyzu dat v redlném Case a uzivatelsky piivétivé rozhrani. Je
vhodny pro stfedni a velké podniky, ale maze byt narocny na konfiguraci a spravu. Ma
bezplatnou verzi pro neomezeny pocet zafizeni a placené plany od 2 495 EUR ro¢né za
100 zafizeni.

Zabbix

je open-source software pro monitorovani sit€, ktery podporuje rizné typy zarizeni
a protokolti. Nabizi automatickou detekci sit€, upozornéni na vypadky, Sifrovani dat,
monitorovani Sitky pasma, analyzu dat v redlném Case a uzivatelsky piivétivé rozhrani. Je
vhodny pro stfedni a velké podniky, ale muZze byt slozity na instalaci aintegraci. Ma
bezplatnou verzi pro neomezeny pocet zafizeni.

Finalni vybér:

Do finalniho vybéru se dostaly pouze placené verze programd, a to PRTG Network
monitor a ManageEngine OpManager, kde rozhodovaly nasledujici faktory:
Cena:

PRTG Network Monitor je licencovan podle poc¢tu senzort, které méfi rizné aspekty
sité a zafizeni, zatimco ManageEngine OpManager je licencovan podle poctu zafizeni, které
monitoruje. Pro podnik, kde je 67 desktopovych stanic, 6 switchli, dva centralni routery
a 28 AP od unifi, by bylo zapotiebi asi 500 senzori pro PRTG Network Monitor a 103
zafizeni pro ManageEngine OpManager. Podle jejich oficialnich cenikl by to znamenalo, ze
PRTG Network Monitor by nas stal 1 649 EUR rocné, zatimco ManageEngine OpManager
by nas stal 1795 EUR ro¢né. PRTG Network Monitor by byl levnéjsi.

Instalace a konfigurace:

PRTG Network Monitor je on-premise feSeni, které bézi na Windows platformg,
zatimco ManageEngine OpManager nabizi jak on-premise, tak cloud-hosted verze, které
bézi na Windows nebo Linuxu. PRTG Network Monitor pouziva bezagentovy pfistup
k monitorovani, coz znamena, ze neni tieba instalovat zadny software na monitorovanych

zatizenich, zatimco ManageEngine OpManager vyzaduje instalaci agentd na nékterych
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zafizenich. V tomto srovnani by bylo pouziti PRTG Network Monitoru jednodussi a
efektivné)si.
Funkce a rozsiritelnost:

Obé¢ aplikace nabizeji Sirokou skalu funkct, jako jsou upozornéni, prehledné panely,
monitorovani virtualizace, podpora raznych protokolt a technologii a dalsi. Nicmén¢,
PRTG Network Monitor ma neékteré vyhody, jako je podpora monitorovani cloudu, jako jsou
sluzby Amazon Web Services (AWS) a Microsoft Azure, moznost vytvaret vlastni senzory
pomoci skriptd, nebo aplikaci tfetich stran, podrobné zpravy o vykonu sité a zafizeni, které
1ze exportovat do riznych formatd, integrace se sluzbami tietich stran, jako jsou Slack,
PagerDuty, Zapier a dalsi, a podpora 10 jazyku, vCetné CeStiny.

Zavérecné stanovisko:

V ramci vybérového fizeni rozhodl CIO firmy pro variantu PRTG Network Monitor,

ktera spliiovala veskeré stanovené podminky uvedené v kapitole analyzy pozadavka

spoleCnosti.
4.1.9 Priprava serveru

Pro vybér fyzického serveru bylo nutné zvazit hardwarové pozadavky, které jsou
specifikované na webovych strankach vyrobce. Ty se odviji od poctu senzort, které budou
sledovany v ramci jednotlivych sledovanych zatfizeni. Pro ucely implementace postacila
prvni kategorie, ovsem pii vybéru byl bran zietel na moznost budouciho ristu a pottebu

server upgradovat.

Up to 500 4 4 GB 100 GB <30
Up to 1 000 6 6 GB 500 GB <30
Up to 2 500 8 8 GB 750 GB <60
Up to 5 000 8 12 GB 1 000 GB <60
Up to 10 000 10-12 16 GB 1 500 GB <80

Tabulka 8 - Systémové poZadavky, zdroj (Paessler, 2023)

Na zaékladé uvedenych technickych specifikaci byl vybran vézovy server od
spolecnosti HPE, konkrétné model ProLiant ML30 Genl10. Tento server jiz byl nasazen
v korporatnim prostredi, kde bézel s virtualizovanou instanci na platformé Esxi verze 6.7.

Co se tyCe hardwarového vybaveni, server disponuje nasledujicimi komponenty:

56



e procesor typu Intel(R) Xeon(R) E-2124 s frekvenci 3,30 GHz,
e operacni pamét’ o kapacité 32 GB,
e diskové feSeni 2TB SSD v konfiguraci RAID 1 s dal§imi 2TB SSD.

PRTG Network monitor lze instalovat dle parametrd na strankach vyrobce na
operacni systémy od spole¢nosti Microsoft, konkrétnéji:

e  Windows Server 2022

e  Windows Server 2019

e  Windows Server 2016

e Windows Server 2012 R2
e Windows 10a 11.

Na server byla v prostiedi ESXI pfidana dalsi instance, kterd bézi v prostiedi
Windows 10, zkraceny proces instalace virtualniho stroje je popsan nize.

Pfi instalaci nového virtualniho stroje ve VMWare byl spustén proces vytvoreni nové
virtualni instance. Na poc¢atku této konfigurace bylo prezentovano nékolik moznosti, z nichz
byla vybrana varianta vytvoreni nového virtualniho stroje.

Nasledovalo ur¢eni nazvu virtualni instance a vybér operacniho systému. Specificky
bylo rozhodnuto pro rodinu operacnich systémi Microsoft s verzi Microsoft Windows 10 ve
64bitové podobg.

Nasledné byla provedena konfigurace riznych parametrt, jako jsou pocet procesoru,
operacni pamét, umisténi na disku a instalacni zdroj. Pro virtualni instanci bylo alokovano
16 GB operacni paméti a plna kapacita procesoru. V oblasti opera¢ni paméti bylo rovnéz
aktivné vyuzito moznosti dynamické alokace dalSich prostiedki v pfipad€, ze by byl
detekovan nedostatek zdroju.

| Virtual Hardware | VM Options

== Add hard disk ™M Add network adapter B Add other device
» | cPU 4

» Jl Memory
» L2 Hard disk 1 1024 GB

3 SCSl Controller 0

B8 SATA Controller 0

USB controller 1
» HH Network Adapter 1 VM Network Connect
b EELT Tt I Datastore 1SO file Connect
» [H Video Card

Obrazek 11 - Konfigurace stroje, zdroj: (Autor)
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Po uspésném provedeni vSech krokt této posloupnosti byla vytvofena nova virtualni
instance, na které bylo nutné provést Cistou instalaci opera¢niho systému Windows 10. Tato
instalace zahrnuje inicializaci a konfiguraci operac¢niho systému od zacatku, zajistujici tak

optimalni funk¢nost vytvorené instance.

4.2 Implementace monitorovaciho softwaru

Na pripravenou instanci s Cistou instalaci opera¢niho systému Windows probé&hla
instalace .NET frameworku 4.8. V nasledujici podkapitole bude popsan proces

implementace a konfigurace.

4.2.1 Postup instalace zvoleného monitorovaciho softwaru do infrastruktury sité
Aerosol-Service a.s

PRTG Network Monitor byl implementovan pomoci instalaéniho souboru ve
formatu .exe, ktery je definovan jako jediny oficialn€ podporovany a doporuceny distribucni
mechanismus. Proces instalace je navrzen tak, aby byl uzivatelsky pfivétivy a srozumitelny.

Béhem pocatecni faze instalace je uzivateli nabidnuta moznost volby preferovaného
jazyka, ktery bude nasledn€é implementovan v celém instalacnim procesu a v uzivatelském
rozhrani softwaru.

V nasledujicim kroku instalace je prezentovana moznost volby mezi dvéma riznymi
variantami instalatoru. Tato volitelnost umoziuje specifikaci preferovaného zpusobu
instalace a prizpisobeni procesu instalace individualnim pozadavkim uzivatele. A to
moznost expresni a vlastni instalace.

V kontextu nasazeni byla zvolena "Vlastni" konfigurace instalace, ktera nabizi vetsi
flexibilitu a moznost piizpisobeni konkrétnim potfebam, napiiklad zvoleni cesty instalace
a ukladani dat a zapnuti automatické detekci zafizeni v siti.

Usp&sny proces instalace si lze ovéfit, pokud instalator po dokonéeni instalace
uzivatele presméruje na webové rozhrani monitoringu, které se nachdzi na adrese

http://ip_serveru:80.
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V prvotnim nastaveni je vyuzivan protokol http, kdy je nezbytné po piihlaSeni
pfepnout na vyuzivani §ifrované komunikace https, ¢imz se zmeéni i adresa webového

rozhrani na https://ip_serveru/443.

(im] ) Welcome | PRTG Metwork Monitc X | =+ - [u ]

- C (D) 127.0.0.1/public/loginhtm?loginurl=%2Fgroup.htm%3Fid%3D0%26... A {7 m = % 2

PRTG (™)
NETWORK
b MONITOR
PRTG Network Monitor (DESKTOP-
D1RCCBCQ)
Login Name
Password

* Forgot password?
* Need help?
* Download apps for Windows, mac0s, 108, Android {optional)

PAESSLER PRTG Network Monitor © 2023 Paessler AG

Obrazek 12 - Webové rozhrani, zdroj: (Autor)

Po uspésném ovéreni uzivatelskych prihlasovacich tidaja se uZivateli zobrazi hlavni
fidici panel aplikace PRTG. Tento panel poskytuje uceleny piehled o aktualnim stavu
monitorovani. V jeho stfedu je umisténa informace o celkovém poctu aktivnich senzord, coz
je kli¢ovy ukazatel pro sledovani dostupnosti a vykonu sledovanych prvki v infrastruktufe.

Kromé toho je v hlavnim panelu také zobrazen seznam chyb a varovani, které slouzi

jako upozornéni na potencialni problémy nebo anomalie v monitorovaném prostiedi.
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V horni ¢asti fidiciho panelu je umisténa navigacéni lista, ktera obsahuje odkazy na
razné sekce a funkce, které PRTG nabizi. Tato struktura usnadiuje uZzivatelim navigaci

arychly pfistup k specifickym informacim, konfiguraci senzord, alarmim, historii dat

a dalsim klicovym funkcim aplikace.

Devices Libraries Reports Logs Tickets

#  Welcome

AR TSoRk
MONITOR Welcome PRTG System Administrator!

View All Alarms

All Sensors Current Alarms

Obrdzek 13 - Uvodni strdnka PRT G, zdroj: (Autor)

4.2.2 Konfigurace monitorovani

Zakladni konfigurace probiha po inicializaci spravcovského uctu, kdy dochazi
k pfesnému nastaveni nového piihla§ovaciho hesla a doplnéni nadfazeného nazvu sité. Tato
konfigurace slouzi jako vychozi bod, ze kterého jsou nasledné pridavana individualni
zatizeni a skupiny do spravované sité. Taktéz zahruje zaznam piihlasovacich udaja pro
operacni systémy, jako jsou Windows a Linux, ataké specifické informace pro SNMP,
databazova a virtualni zafizeni.

Pro sledovani zafizeni v siti je nutné aktivovat SNMP protokol na téchto zafizenich.
Tento postup zahrnuje piihlaSeni do konkrétniho prvku pomoci jeho IP adresy a nasledna
aktivace a konfigurace.

Dalsi kroky zahrnuji identifikaci zafizeni v jednotlivych rozsazich. Platforma PRTG
poskytuje dvé metody piidani novych prvkd: ruéni pfidani a automatické skeny.
Automatické skeny disponuji roz§irenymi funkcemi a periodicitou. V zalozce ,,Devices™ se
v pravé ¢asti obrazovky nachdzi modré okno s bilym znakem plusu, které po rozkliknuti
nabizi nékolik moznosti, jako je pfidani vzdalené sondy, vytvoreni skupiny bez funkce
skenovani, vytvoreni skupiny s funkci skenovani, pfidani samostatného zafizeni a pridani

S€nzoru.
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Pro potieby implementace byly vytvofeny skupiny s funkci skenovani v rozsahu IP
adres od 10.1.4 do 10.1.7, ptficemz byla nastavena funkce ,,Auto-Discovery* na tydenni bazi.
Auto-Discovery poskytuje Sest moznosti vyhledavani v siti, jak je znazornéno na ptislusném

obrazku.

Auto-Discovery Scanning Method

(®) Class C base IP address with start/end (IPv4) (default)
O List of individual IP addresses and DNS names (IPv4)
O IP address and subnet (IPv4)

O IP address with octet range (IPv4)

O List of individual IP addresses and DNS names (IPv6)

(O) Use computers from the Active Directory (maximumm 1000 computers)

IPv4 Base

10.1.4

IPv4 Range Start

Obrazek 14 - Konfigurace auto-discovery, zdroj: (Autor) c I “
ance

V kazdé skupiné byla zvolena prvni varianta, kde po specifikovani pocatku a konce
IP adresy v ramci stejné tfidy dochézi k provadéni skenovani aktivnich zafizeni. Mimo tyto
rozsahové skupiny byly vytvoreny dalsi skupiny, jako jsou , Tiskarny®, , Switch®, , Router*
a ,,Apcka“, do nichz byla systematicky zaclenéna nalezena zafizeni odpovidajici jejich

nazvam. Finalni hierarchii lze vizualizovat na pfislu§ném obrazku nize.
= Aerosol
E % Local Probe

= Probe Device =

= 10.1.4
11 5ens
= 10.1.5
[7 35ens|
= 10.1.6
[t P |
B = 101.7

Add Device

Bl = Tiskarny

Add Device

= Switch
B = Router

B = APcka

Add Device

B & PRTG Core Server

Core Health (Autonomous) F

Obrazek 15 - Findlni hierarchie, zdroj: (Autor)
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Po uGspé€$ném vytvoreni skupin byla provedena kompletni identifikace vsech
dostupnych zafizeni a jejich systematické seskupeni podle predem stanovenych parametri.
Software nasledné automaticky prifadil odpovidajici senzory, které byly relevantni

pro sledovani uzivatelem.

4.2.3 Nastaveni triggeru a senzoru

V nékterych pripadech byly zjistény nadbytecné senzory u nékterych prvkl, coz
mohlo zbytecné omezené licencni limity. Z tohoto diivodu byla provedena individualni
uprava konfigurace v souladu s firemni politikou s cilem optimalizovat vyuziti licenci
a zamezit neefektivnimu vyuzivani senzoru.

Pfidani nového senzoru je mozné prostiednictvim interakce se sledovanym
zafizenim, a to v sekci ,,Overview™. Po rozkliknuti tohoto segmentu ma uzivatel moznost
vybrat ,,Add Sensor*, kde se mu nabidne rozsahly vybér potencialnich metrik pro sledovani.
V horni Casti obrazovky nasledné software zada uzivatele o konkrétni informace, které
umoziuji systematické ohraniCeni a zzeni vybéru vhodnych senzord. Timto postupem se

dosahuje rychlejsiho a efektivnéjsiho nastaveni senzort, jak ukazuje prilozeny obrazek nize.

Monitor What? Target System Type? Technology Used?
O Availability/Uptime (O CPU Usage O Hardware Parameters QO Windaws (O Storage and File Server () Cloud Services Qping QHrTP O Powershell

O Bandwidth/Traffic (O DiskUsage O Network Infrastructure O Linux/mac0S O Email Server QOsnmp QssH (O Push Message Receiver
O Speed/Performance () Memory Usage O Custom Sensors QO Virtualization 0S O Database Qwmi (O Packet Sniffing (O PRTG Cloud

(Q Performance Counters () Flow Protocols

Obrdzek 16 - Nastaveni senzoru, zdroj: (Autor)
PRTG Network Monitor umoziuje konfiguraci péti typu trigger oznameni, a to

konkrétné:

1. Trigger stavu

2. Trigger rychlosti

3. Trigger velikosti

4. Threshold trigger
5. Trigger zmény

Pro kazdy typ triggeru oznameni jsou k dispozici rozmanité moznosti nastaveni. U
triggeru pro sledovani rychlosti je naptiklad mozné specifikovat nasledujici parametry:
e Zvoleni prahové rychlosti: Uzivatel ma moznost definovat specifickou rychlost, pfi

které dojde k vyvolani triggeru.
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o Casovy ramec: Umoziiuje stanovit Casové obdobi, v némz ma trigger sledovat
rychlost.
e Volitelné opakovani: Moznost nastavit opakovani triggeru v piipadé, ze
specifikovana rychlost pietrvava po delsi dobu.
e Akce pri dosazeni prahu: Uzivatel mtze definovat konkrétni akce, které maji byt
vykonany, kdyz je dosazeno stanovené rychlostni hranice.
Timto zptsobem poskytuje PRTG Network Monitor uzivatelim flexibilitu a detailni
kontrolu nad konfiguraci trigger oznameni, coz vyrazn€ piispiva k efektivnimu
monitorovani site.

Speed Trigger ‘When Primary « channel is above w 0 bit v second - foratleast 60 seconds, perform  no notification

When condition clears, perform  no notification
Obrdzek 17 - Speed trigger, zdroj: (Autor)
V souladu s prvotnim zadanim a specifikacemi od firmy Aerosol-Service a.s. byla

docasné konfigurovana upozornéni pro v§echny aktivni sitové prvky, konkrétné pro v§echny

switche, routery a pfistupové body.

4.2.4 Nastaveni upozornéni

V ramci monitorovaciho systému hraje kliCovou roli mechanismus upozornéni,
nebot tato upozornéni slouzi kinformovani spravce a dalSich relevantnich osob
o nezadoucich udalostech v sledované infrastrukture. Kazdé upozornéni je propojeno
s nastavenim triggerd, kde uzivatel definuje specifika, jakym zptisobem ma byt upozornéni
odeslano, zda ma byt spustén skript nebo jakékoliv dalsi upravy v konfiguraci sledovaného
zafizeni. Standardnim postupem vychozi konfigurace PRTG je odesilani upozornéni

prostfednictvim e-mailu.

4.2.5 Mapa topologie sité

Sitova mapa reprezentuje strukturu uzli v siti, ktera odpovida realné siti a obsahuje
identickou sadu prvkd. Existuji dva typy sitovych map — vefejné a soukromé. V ramci
aktualni implementace byla vytvorena vefejna mapa.

Pro manipulaci s grafickym zobrazenim topologie sité¢ slouzi zalozka ,,Maps“. Je
dulezité, aby po vytvoreni mapy byly sitové prvky umistény spravné. Podle konkrétniho

nastaveni mohou detaily mapy promeénlivé zahrnovat uzly podnikové sit€, podsité nebo
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uzivatelské pocitace. V souCasném scénari je mapa konfigurovana tak, aby zobrazovala
hlavni uzly podnikové sité, pro které bylo monitorovani specificky nakonfigurovano.
Vzhledem knemoznosti deaktivace IP adres jednotlivych sitovych prvka
v grafickém zobrazeni a s ohledem na nezbytnost uchovani citlivych informaci o téchto IP
adresach ve firmé Aerosol-Service a.s., neni v ramci této prace mozné prezentovat uplnou

topologii site.

4.2.6 Ridici panel

V ramci PRTG neni pouze dostupna sitova topologie, ale také moznost vytvoreni
prehledového panelu, ktery poskytuje dynamicky a personalizovatelny prehled v realném
Case. Byl vytvoren specificky panel obsahujici klicové informace, jako jsou zafizeni
s nejvetsim datovym tokem, zaznamy logt, seznam aktualnich alarmi a zafizeni s nejdel$im
pingem. Tato konfigurovatelna a ziva nasténka umoziuje uzivatelim rychly a efektivni
pfistup ke klicovym informacim o sledované sitové infrastrukture.

Uzivatel ma moznost vytvaret libovolny pocet téchto piehledovych panelt a jeden

z nich mize nastavit jako vychozi pii piihlaseni do monitorovaciho systému.

M54 oo

0: Highest Bandwidth Usage 0 Top 10: Slowest Ping (Aerosol)
43 Waming Last  Sensor  Probe Group Device
Last  Sensor Probe Group Device Q 7 0 Unusual Value
Value ~
N Aerasol {nse‘;
48 (001)1 . . Fire EmCompact
MBit/s Gigabit - My Open Tickets (Aerasol) P
Leve Alarms (Aerosol) 7
Traffic e [RMON] Last modified Prioity  Subje 5
msec
Down  Sensor Status  Last Value I N o Cempact
2 001) 1 for 17.01 2024 4:31:46 *hwnn Ay
Mbit/s  Gigabit- . ::\)III 5
Level i 184 HlPping Down H msee  Ping
raffic .? mxCompact
a2 (023) 0301202417113 wwwas Gafl 2
Mbit/s 93 Gigabit . B Mpng Down o msee  Ping
Aeel oy int EmCompact
raffic for 12
2 M e
28 (013) 1d P Down ©  Ping
Mbitfs 13 Gigabit » Bres 03012024 162415 wwkat (7 Ay ez Compact
Level - Di .
raffic iy \‘T‘\VSE“ Pi
14 Dowin for S
. (00414 Hring bl 1 Compact
Mbitfs  Gigabit- ) .
Lewe o 27.12.202314:58:25 e v L
raffic 419 N, o
1d Mg Down =
741 (039) 17.01.2024 4:4022 wwome Gan g
Mbit/s aﬁﬁjam E:I'f msec  Ping
Traffic = 11d  HPring Lz for =
Log (Aerosol)
Date Time Parent Object Status Message
22012024 12:25:15 4+Ping Warning Request timed out (ICMP error # 11010)
22.01.2024 12:24:45 i+Ping Up 0 msec
22012024 12:24:19 4+ Uptime Paused Paused by dependency
22012024 122419 £+S5L Security Check (Port 443) Paused Paused by dependency

Obrdazek 18 - Dashboard, zdroj: (Autor)
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4.2.7 Reportovaci panel

Reporty v PRTG Network Monitor zobrazuji vysledky sledovani na zékladé dat ze
senzoru, ktera byla shromazdéna béhem urcitého Casového obdobi. Jednou z klicovych
vlastnosti reportovaciho panelu v PRTG je jeho plna piizpusobitelnost. Uzivatelé mohou
vyuzivat Sirokou Skalu preddefinovanych reportt, které pokryvaji razné aspekty
monitorovani, jako jsou vykazy dostupnosti, vykonu a stavu senzoru.

Automatizace je dalsi vyznamnou charakteristikou reportovaciho panelu. Moznost
planovat automatické generovani reporti umoziuje pravidelny piehled bez potieby
manualni intervence. Exportni moznosti do formati jako PDF, HTML a CSV usnadiuji
sdileni a archivaci informaci.

Historie reportt, kterou reportovaci panel uchovava, umoziuje uzivatelim sledovat
zmény a vyvoj sledovanych parametri v Case. Tato funkce ma klicovy vyznam pro analyzu
dlouhodobych trendt a identifikaci potencialnich problému.

Pro potfeby organizace zatim nebyly vytvareny nové reportovaci sestavy, protoze
stavajici nabidka je pro dané potieby vice nez dostacCujici. Nicméné, v budoucnu je
planovano vét§i zaméfeni na tuto sekci a pfipadné rozSifeni jejiho pouziti.

Top 100 Most/Least Used Bandwidth Sensors (01.01.2024 0:00:00 - 31.01.2024 0:00:00 24 / 7)

Highest Averages (5 Minute Interval)

Sensor Average Minimum Maximum
1. (041} 41 Gigabit - Level Traffic 40 Mbit/s 0,05 Mbit/s 1 000 Mbit/s
2 +(D25) 25 Gigabit - Level Traffic 29 Mbit/s 0,06 Mbit/s 998 Mbit/s
3 #*(001) 1 Gigabit - Level Traffic 38 Mbit/s 18 Mbit/s 120 Mbit/s
4, #*(D01) 1 Gigabit - Level Traffic 30 Mbit/s 3,94 Mbit/s 383 Mbit/s
5 #*(023) 23 Gigabit - Level Traffic 30 Mbit/s 9,42 Mbit/s 382 Mbit/s
B *(013) 13 Gigabit - Level Traffic 26 Mbit/s 0,91 Mbit/s 49 Mbit/s
7. - (039) 32 Gigahit - Level Traffic 7,19 Mbit/s 0,07 Mbit/s 66 Mbit/s
8. ‘- (009) 2 Gigabit - Level Traffic 411 Mbit/s 0,07 Mbit/s 63 Mbit/s
a, ++(015) 15 Gigabit - Level Traffic 3,17 Mbit/s 0,18 Mbit/s 272 Mbit/s
10. ++(021) 21 Gigabit - Level Traffic 3,17 Mbit/s 0,18 Mbit/s 266 Mbit/s

Obrazek 19 - Report, zdroj: (Autor)
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4.3 Zhodnoceni Gcinnosti monitorovani sité v praxi

V zavéreCné fazi diplomové prace probéhlo kritické hodnoceni ucinnosti
implementace monitorovani sit€ v realném podnikovém prostiedi. Po dikladném zkoumani
teoretickych zaklada a konkrétni aplikaci monitorovaciho softwaru byl kladen duraz na to,

jak se tyto teoretické koncepty projevily v kazdodenni praxi a s jakymi meéfitelnymi

vysledky.

4.3.1 Sbér dat a informaci o provozu sité pred a po implementaci monitorovaciho
softwaru

Popis vstupniho stavu:

Identifikace klicovych metrik pred implementaci monitorovaciho softwaru
predstavovala vyzvu v dasledku chybéjiciho systematického pfistupu k monitorovani
sitovych parametri. Organizace se spoléhala na intuitivni a ad-hoc metody pro identifikaci
metrik, které by mély byt sledovany. Schazela jim struktura a jasn¢ definovany ramec pro
urceni, které kliCové metriky by mély byt monitorovany a sledovany pro efektivni spravu
a optimalizaci sitové infrastruktury.

Celkové lze konstatovat, ze pfed implementaci monitorovaciho softwaru byla
identifikace kli¢ovych metrik spiSe neformalni a intuitivni. Pfed tim, nez byl monitorovaci
software nasazen, charakterizovala sit organizace stav nedostate¢ného sbéru dat a nulové
urovné monitoringu. Sledovani klicovych sitovych metrik bylo neexistujici, coz vedlo
k né€kolika zavaznym problémtum.

V této fazi byl vyskyt vypadki a podobnych poruch feSen reaktivné na zaklade
spontannich oznameni koncovych uzivateli, coz vedlo k opozdénym intervencim
a neschopnosti rychle a efektivné fesit potencialni problémy. Absence celkového prehledu
o toku dat v siti a stavu pretizeni jednotlivych sitovych uzli dale komplikovala situaci.

Uzivatelé se potykali s fadou specifickych problému, vCetné stiznosti na zpomaleny
provoz firemniho disku a dlouhotrvajici nacitani dat v ramci internich informacnich systému
a dalsich firemnich aplikaci. Nedostatek transparentnosti a piehledu o sitovém provozu
znesnadnoval odhalovani a odstranovani kofenovych pfi¢in téchto problému.

Sbér dat probihal neorganizované a spiSe reaktivné, coz meélo za nasledek

neschopnost poskytnout aktualni a relevantni informace o stavu sité. Identifikace klicovych
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metrik byla provadéna intuitivné a bez systematické analyzy, coz znamenalo, ze chybely
stanovené normy pro sledovani kli¢ovych aspektt sitového provozu.

V pripadé vypadku celé sité neexistovala moznost rychlé analyzy, coz mélo za
nasledek obtiznou identifikaci pfi¢iny a konkrétniho mista poruchy. Tato situace
predstavovala znacny zasah do spolehlivosti a dostupnosti firemni infrastruktury, coz mélo
negativni dopad na celkovou produktivitu a efektivitu podnikovych operaci.

Stav po implementaci:

Po implementaci monitorovaciho softwaru PRTG Network Monitor doslo
k vyraznému zlepSeni spravy a monitorovani sitovych metrik v organizaci. Novy nastroj
poskytl strukturovany pfistup k sledovani klicovych sitovych parametri, coz vedlo
k efektivnéjsi spravé infrastruktury a nastaveni limitd a upozornéni na pfipadné anomalie
nebo nadmémé zatizeni, coz umoznuje piredchazet potencialnim problémim a optimalizovat
vykon sité.

Implementace PRTG Network Monitor umoznila centralizovany sbér dat
a monitorovani sitového provozu. Organizace nyni disponuje prehledem o toku dat v siti,
aktualnim stavu pretiZzeni jednotlivych uzli a identifikaci pfipadnych vypadkt. Tato nova

transparentnost vyrazné usnadnila fizeni sifovych operaci a umoznila rychlejsi reakci na

vyzvy prostiedi.

4.3.2 Analyzovani ziskanych dat a hodnoceni uc¢innosti monitorovaciho softwaru

Srovnani pred a po

V predeslé podkapitole bylo konstatovano, ze v puvodnim stavu nedochazelo
k monitorovani stavu sité ze strany IT oddéleni. Po uspésné implementaci PRTG Network
Monitor doslo k identifikaci novych kli¢ovych metrik, mezi néz patii sledovani vyuziti Sitky
pasma, latence a dostupnosti. Monitorovaci systém poskytl dilezity nastroj pro analyzu
provozu sité a detekci pripadnych anomalii. Vystupy monitorovaciho systému odhalily
celkem 53 zavaznych problému a 40 varovani, tyto anomalie se dale s§tépi dle dopadu na
vykon sledovaného zafizeni, néktera nemaji velkou prioritu, jind zase svou zavaznosti
ohrozuji provoz zafizeni, ¢i firemni sité.

Po korekci a optimalizaci nastaveni softwaru se poCet problému snizil na 30. Témito
problémy byly predev§im chybé&jici SSL certifikaty v tiskarnach a zavaznéj§i problémy

spojené s nedostupnosti virtualnich instanci. Dale bylo odhaleno, Ze jeden ze switchii byl

67



pretizen, coz vedlo ke snizeni kvality uzivatelského prosttedi. Tato identifikace méla kliCovy
vyznam pii odhaleni pfiCiny zhorSeného chovani informacniho systému u uzivatelt
v budové A.

Ziskané informace z monitorovani nyni slouzi jako zaklad pro proaktivni
a systematické fizeni sitovych operaci ve firmé Aerosol-Service a.s.. Reportovaci nastroj
integrovany v PRTG slouzi jako podnét k pravidelnym schiizkam IT oddéleni, béhem
kterych jsou planovany a provedeny upravy infrastruktury podle aktualnich potfeb
a zjisténych nedostatku.

V ramci celkového rozvoje sitové infrastruktury doslo k vyméné nefizenych
(,,hloupych®) switchii za takové s moznosti managementu, ¢imz se i navysil pocet celkovych
switchi ze 7 zafizeni na celkovy pocet 12 zafizeni. Kromé toho se implementovalo vytvareni
VLAN pro zlepSeni toku sité, coz povede k efektivnéjsi spravé datového toku a celkové

optimalizaci sitového prostfedi v Aerosol-Service a.s.

Down

Down
Wi o

L E Tl

Unusua

Obrdzek 20 - Anomdlie pred, zdroj: (Autor)
Lze konstatovat, ze implementace pfinesla pozoruhodné vysledky a vyrazné prispéla
k vylepseni sitového provozu ve firmé Aerosol-Service a.s. Zejmeéna efektivitu identifikace
problému, ktera byla jednim z klicovych cilii nasazeni tohoto monitorovaciho feseni.
Monitorovaci software prokazal svou schopnost systematicky sledovat klicové
metriky, coz umoznilo identifikaci potencialnich problémovych oblasti. Tato dynamicka
identifikace problému predstavuje vyznamny krok vpted oproti pfedchozimu stavu, kde

nebylo systematické sledovani sitovych parametru.

Down
Down (Acknowledged)

Warning

Unusua

Obrazek 21 - Anomdlie po, zdroj: (Autor)
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Exemplarni priklady vystupu:

V PRTG Network Monitoru existuje n€kolik riznych typa alarmu, které upozoriuji
na problémy ve sledované siti. Tyto vystupy jsou rozdéleny do kategorii podle dilezitosti.
Naptiklad mizeme mit vystup oznaceny jako "Down", coz znamena, Ze zafizeni nebo sluzba
je nedostupna. DalSi kategorii je "Warning", ktera naznacuje, ze néco neni uplné v poradku
a mohlo by to vyzadovat pozornost. Existuji také kategorie "Down acknowledged", ktera
oznacCuje problémy, které jiz byly identifikovany a uznany a "Unusual", coz jsou situace,
které jsou neobvyklé a mohou vyzadovat dal§i zkoumani.

Kazda kategorie ma svou prioritu, ktera se odviji od toho, jak zavaznym zptsobem
dany problém ovliviluje provoz site.

Jako ilustrativni piiklad alarmu muZze poslouzit varovna zprava signalizujici
nedostupnost urcitého zafizeni v siti, které neni dostupné z hlediska sit ové sondy nachazejici
se v mistni siti.

Sensor Probe Group Device Status Down for

m Ping Down 33d

=:] CANONEGFACE

Obrazek 22 - Alarm error ping, zdroj: (Autor)

Dalsi ilustrativni chybou muze byt 'DNS Domain name not found', ktera se vyskytuje
v okamzicich, kdy =zafizeni nespatfuje pozadované doménové jméno v ramci systému
Domain Name System (DNS). Tento druh problému se obvykle objevuje, kdyz pozadované
doménové jméno neni spravné nakonfigurovano ¢i neni dostupné v DNS databazi.

V duasledku této chyby mize uzivatel narazit na potize s pripojenim k urCitému
serveru ¢i webové strance, nebot DNS selhava v prekladu doménového jména na

odpovidajici IP adresu
Eons vz : Tem 31 m55s

Obrazek 23 - Alarm error dns, zdroj: (Autor)

Mezi dalsi typy alaraml, které muze PRTG Network Monitor detekovat, je
neobvyklé chovani, napfiklad nartst nebo pokles toku dat na konkrétnim switchi v siti.
Takové zmény mohou nazna¢ovat mozné problémy s vykonem switchu nebo neplanovanou

aktivitu na této konkrétni sitove ¢asti.
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Obrazek 24 - Alarm unusual traffic, zdroj: (Autor)
4.3.3 Diskuse o prinosech a pripadnych vylepSenich v praxi.

I pfes vyrazné zlepSeni by mélo byt zvazeno né€kolik moznych vylepSeni pro dalsi
optimalizaci sitové infrastruktury.

Rozsifeni monitoringu: Zvazit rozsifeni monitoringu na dalsi klicové metriky nebo
oblasti sit€, které mohou ovlivnit celkovy vykon a bezpecnost. To mize zahrnovat sledovani
dalSich zafizeni, aplikaci nebo sluzeb.

Automatizace reakci: Implementovat automatizované reakce na identifikované
problémy, coz umozni rychlejsi a efektivngjsi feseni potencialnich hrozeb a vypadka.

Skoleni personalu: Poskytnout dal§i $koleni zamé&stnancim odpovédnym za
monitorovaci systém, aby byli schopni plné€ vyuzit jeho funkcionalitu a efektivné reagovat
na identifikované problémy.

Pravidelné aktualizace a optimalizace: Udrzovat monitorovaci systém aktualni
a provadét pravidelné aktualizace a optimalizace nastaveni softwaru v souladu s ménicimi
se potfebami organizace.

Rozsireni infrastruktury: V piipadé potieby zvazit dalsi rozsifeni infrastruktury,
napiiklad vylepSeni sitovych zafizeni nebo kapacity, aby byla zajiSt€na optimalni
vykonnost.

Implementace IDS/IPS systému: S ohledem na dosazené zlepseni je vhodné zvazit
dalsi posileni bezpecnosti sitové infrastruktury. Integrovani Intrusion Detection System
(IDS) a Intrusion Prevention System (IPS) pfinasi moznost identifikace potencialnich hrozeb
a aktivniho omezeni rizikového provozu. Tato bezpecnostni vrstva by mohla efektivné
dopliiovat existujici monitorovaci opatfeni, zajiStujici tak komplexni ochranu proti
bezpecnostnim rizikiim a podporujici rychlé reakce na identifikované problémy.

Zavérem lze konstatovat, ze implementace monitorovaciho softwaru pfinesla mnoho
vyznamnych vyhod, ale stale existuje prostor pro dalsi zdokonaleni a rtst v oblasti spravy

sité ve firmé Aerosol-Service a.s.
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5 Zavér

Hlavnim cilem diplomové prace bylo vybrat a implementovat monitorovaci software
do sité spoleCnosti Aerosol-Service a.s. na zakladé teoretickych poznatka a potieb
organizace. Tato prace nejen poskytuje podrobny piehled o soucasnych trendech
a technologiich v oblasti sitového monitorovani, ale také konkrétni aplikaci téchto poznatka
v realném podnikovém prostiedi.

V prabéhu teoretické casti prace byly zkoumany kliCové aspekty sitového
monitorovani, véetné jeho vyznamu, metodiky a nastrojii. Daraz byl kladen na pochopeni
specifickych potieb spolecnosti Aerosol-Service a.s. aidentifikaci klicovych metrik pro
monitorovani sitové infrastruktury. Tato analyza vedla k vybéru vhodného monitorovaciho
softwaru, ktery byl nasledné uspésné implementovan do stavajici infrastruktury.

V praxi bylo demonstrovano vyrazné zlepSeni ve spravé sité. Pfed implementaci
monitorovaciho softwaru dochazelo k neorganizovanému sbéru dat a nedostateCnému
sledovani kli¢ovych metrik. To mélo za nasledek reaktivni feSeni problémi a neschopnost
efektivné reagovat na vyzvy sitového provozu. Po implementaci PRTG Network Monitor
se situace vyrazné zlepsSila. Novy nastroj poskytl strukturovany pristup k monitorovani,
transparentnost sitového provozu a rychlou identifikaci potencialnich problému.

Sbér dat pred a po implementaci monitorovaciho softwaru ukazal znacné snizeni
poctu anomalii a vyrazné zvySeni piehledu o sitovém provozu. Diky dynamické identifikaci
problémi muze organizace systematicky reagovat na aktualni potieby a optimalizovat
sitové operace. Analyzované udaje také slouzi jako zaklad pro pravidelna Skoleni
a planovani uprav infrastruktury.

V diskuzi o ptinosech a pfipadnych vylepSenich v praxi bylo identifikovano nékolik
oblasti pro dalsi optimalizaci. Vzhledem k dosazenym vysledkiim je vhodné zvazit rozsiteni
monitoringu, automatizaci reakci na problémy a pravidelné aktualizace monitorovaciho
systému. Navic by implementace IDS/IPS systému mohla posilit bezpecnost sité.

Celkové lze konstatovat, ze diplomova prace uspéSné piispéla k efektivnéjsimu
a bezpecnéjSimu provozu sité ve spolecnosti Aerosol-Service a.s. Implementovany
monitorovaci software se stal kliCovym nastrojem pro spravu a optimalizaci sitové
infrastruktury. Dosazené vysledky nabizeji nejen aktualni prehled o stavu sité, ale také

strategicky zaklad pro budouci rozvoj a zdokonaleni sitovych operaci v organizaci.
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Dale je dulezité poznamenat, ze vysledky této prace nejsou omezeny pouze na
prostfedi spoleCnosti Aerosol-Service a.s., ale lze je zobecnit pro nasazeni v jinych
systémech. Metodologie vybrand pro analyzu a implementaci monitorovaciho softwaru
poskytuje univerzalni pfistup, ktery muze byt aplikovan i v jinych firemnich prostiedich
s podobnymi potfebami. Tim se oteviraji moznosti vyuziti této prace jako inspirace pro

feSeni podobnych problémi v §irSim kontextu firemniho sitového managementu.
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