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Souhrn:

Predmétem této diplomové prace je rozbor hlavnich pilift, které vyraznym zptisobem
ovliviluji rozvoj e-Governmentu v  Ceské republice a analyza vyuZivani
kvalifikovanych certifikati jako zakladniho prvku bezpecnosti ve statni sprave.
Teoretické zavéry analyzy jsou nasledné demonstrovany na praktickych ptikladech
elektronické komunikace organd statni spravy s vyuzitim zaruceného elektronického
podpisu a je provedeno srovnani s novymi moznostmi komunikace, které ma dnes statni
sprava k dispozici.

Zaveér prace obsahuje zhodnoceni novych trendd, které jsou spojeny s probihajicimi
zménami v legislativé, a které vyznamnou mérou ovlivni zplisob a moznosti

elektronické komunikace ob¢ant, danovych subjektl ¢i orgdnt statni spravy.

Summary:

The subject of this diploma theses is the analysis of the main aspects that
significantly influence developement of e-Government in the Czech Republic and
analysis of the electronic signature usage in the communication with the public service.
The theoretical conclusions are demonstrated on practical examples of electronic
communication in public service using a qualificated certificate. There is a comparison
of the new communication means done; these are on the disposal of the public services.

The conclusion of this diploma theses is to evaluate the new trends that are
connected with the legislation changes and will significantly change the way and

options of citizens’, tax subjects or body service bodies communication.
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1 Uvod

V dnesni dobé vétsina lidi vyuziva mobilni telefon, hled4 informace na internetu, ¢i
komunikuje s bankou prostifednictvim pocitace. Pfesto vSak, potiebujeme-li néco od
ufadi, jako bychom se ocitnuli o né€kolik let zpét. Tento stav neznamenad, ze by Ufady
nevyuzivaly moderni technologie, bohuzel je ale prozatim z vétsi Casti vyuZzivaji pouze
pro svij interni chod a ne pro komunikaci s obCany. Potfebu tento stav zménit
prezentovala Ceska vlada tim, Ze se jiz pied vice nez deseti lety ptihlasila k mySlence
budovani e-Governmentu. Slibovala si od jeho zavedeni efektivngj$i vykon vetejné
spravy, piiblizeni kvalitn¢jSich vefejnych sluZzeb obCaniim a v konec¢ném duasledku
i omezeni nartistu pracovnikil ve vefejné spravé. Zadna vlada neopomnéla potvrdit toto
usili, pravdou vSak je, ze zatimco v roce 2000 zaméstnavala vetejnd sprava 175 tisic
osob, vroce 2007 jich uz bylo 293 tisic. Mozné vysvétleni tohoto jevu se uvadi
Vv bilan¢nim dokumentu sdruzeni eStat.cz — ,,Nespravné zvoleny zpiisob implementace
informacnich a komunikacnich technologii do verejné spravy miize mit za nasledek
opacny efekt a misto k efektivnéjsi verejné sprave miize vést k velice ndkladnému
chaosu*

Dnesni rychly rozvoj vypocetni techniky, elektronizace vétSiny odvétvi a vysoké
pozadavky na velké mnozstvi informaci vyzaduji novy pfistup ze strany statni spravy
a samospravy smérem k obCanim a ke komer¢ni sféfe. V souvislosti s témito
pozadavky je ¢asto zminovano slovo e-Government. Pod timto pojmem si Ize piedstavit
Sirokou skupinu aktivit, které jsou urceny jak pro obcany, tak i pro instituce vefejné
spravy. Cely systém by mél v disledku piedstavovat uceleny komplex sluzeb a zdroji
informaci snadno dostupnych pro vSechny obcany s cilem efektivniho a levnéjSiho
fungovani vetfejné spravy.

Vlastnimu budovani e-Governmentu vSak musi predchazet dikladnd reforma

legislativy, kterd ndim umozni stanovit jasny legislativni rdmec a transparentni pravidla.

! Vladimir Pick, Professional Computing, www.procomputing.cz



Na zéklad¢ téchto pravidel bude néasledné mozné realizovat takové projekty, které
budou pro obcany ptfinosem, budou znamenat zefektivnéni a zvySeni vykonu vetejné

spravy a v neposledni fad¢ pfinesou zmenseni byrokracie.



2 Cil prace a metodika

Cilem diplomové prace ,,Rozvoj e-Governmentu typu G2G* je analyzovat uroven
a moznosti vyuzivani kvalifikovanych certifikati pro bezpe¢nou komunikaci a ochranu
dat ve statni spravé. DalSim cilem prace je shrnout zmény v e-Governmentu, které
pfindsi nové formy elektronické komunikace prostfednictvim datovych schranek
v souvislosti s pfijetim zakona ¢. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumentu.

Diplomova préace se v tvodni ¢asti zabyva obecnou definici vefejné spravy a tvorbou
zakladnich pilifd e-Governmentu, které v souvislosti s Gpravou legislativy umoznily
provedeni zdsadnich zmén v systému vetejné spravy. V této Casti jsou také zminény
nejvyznamnéj$i projekty e-Governmentu a moZnosti jejich zafazeni do systému
elektronické vetfejné spravy s cilem dosédhnout jejiho efektivniho fungovani.

Nasledujici ¢ast prace je zaméfena na pouzivani karet Smart Card k autentizaci
zaméstnanci do jednotlivych rezortnich systémi ¢i k bezpeCnému ukladani
zaméstnaneckych, ptipadné kvalifikovanych certifikati pracovnikii statni spravy. Na
zéklad¢ studia odborné literatury a s vyuzitim praktickych zkuSenosti s nasazovanim
a vyuzivanim prvki asymetrické kryptografie v rezortu ministerstva financi je
provedena analyza vyuzivani kvalifikovanych certifikatt, které jsou ulozeny na
¢ipovych kartich a mohou byt pouzivany jak pro autentizaci uzivatela v Rezortu, tak
1 pro piidélovani opravnéni k ptistupu k jednotlivym aplikacim, které jsou vyuzivané
statni spravou.

Dalsi ¢ast diplomové prace je vénovdna vyuzivani zarucené¢ho elektronického
podpisu pii komunikaci s organy vefejné spravy. Pomoci pfislusnych vyzkumnych
metod, jako je studium pisemnosti a zikonl, jsou shrnuty zmény, které pfineslo
schvéaleni novych zdkonnych ustanoveni, které se vztahuji k e-Governmentu, a které
vyraznym zpisobem upravuji mozZnosti elektronické komunikace organli vefejné
spravy.

V zavéru diplomové prace je poukazano na hlavni problémy a moZnosti fesSeni, které

jsou spojeny jak s vyuzivanim kvalifikovanych certifikati pii elektronické komunikaci



ve vefejné spraveé, tak 1 se zavadénim novych trendit a zdkonnych ustanoveni

e-Governmentu.



3 Vyvoj a standardy e-Governmentu

Elektronicka vefejnad sprava ma v prostfedi stiedni a vychodni Evropy pon¢kud
specifické postaveni. Neni to jenom zalezitost vice méné technokratické modernizace
vefejné spravy a vetejnych sluzeb jako ve vétSin€ vyspélych zemi. Na vyznamu ji
piidava zkuSenost s nefungujici spravou socialistického typu a snaha dosahnout co
nejdiive standardi béznych v zapadni Evropé. A pravé e-Government je jednou
Z oblasti, kterd k tomu miize vyznamné pfispét, a tato oCekavani sdileji nejen politicti
predstavitel¢, ale 1 obfané. V regionu stfedni a vychodni Evropy lze proto vysledovat
v poslednich letech tendence smeéfujici k nasazovani vypocetni techniky na vSech
urovnich spravy, automatizaci administrativnich ukonli a procesi a zlepSeni
komunikace mezi statem a obCany.

Prvni sluzba, kterou mohli ob¢ané v Ceské republice vyfizovat elektronicky
prostiednictvim elektronické posty, bylo vroce 1999 podavani zadosti o informace
podle zdkona o svobodném piistupu k informacim® Vroce 2000 pak byl
implementovan do ¢eského pravniho fadu institut elektronického podpisu, ktery mél
umoznit obanim komunikovat s organy vefejné moci elektronickou cestou. Bohuzel
vSak trvalo dal$i téméf rok a pul, nez byl vydan provadéci pravni predpis k tomuto
zékonu, jenz tuto funkci elektronického podpisu fakticky umoznil realizovat v praxi.
V souvislosti se zavedenim institutu elektronického podpisu bylo umoznéno novelou
spravniho tadu pouzivat elektronickou komunikaci v fad¢ spravnich agend. V té¢ dobé
vSak fada Gfadi na tuto Cinnost nebyla piipravena a ani nebyly provozovany
elektronické podatelny, jejichz prosttednictvim by bylo mozné ¢init elektronicka
podani.

V roce 2000 byla také schvalena tprava, kterd méla umoznit, tehdy nové ziizenému
Utadu pro vefejné informaéni systémy, koordinaci informaénich systémil ve vefejné

sprave tak, aby spolu tyto systémy mohly vzajemné komunikovat a vyménovat si data.

2 Z4kon &.106/1999 Sb., o svobodném pristupu k informacim, ve znéni pozdgjsich predpist



V tomtéZ roce byl zfizen Utad na ochranu osobnich udaji, ktery ma kompetenci
dohlizet nad zpracovavanim osobnich udaju.

Daldi zména nastala k datu 1.1.2003, kdy zanikl Utad pro vefejné informaéni
systémy a jeho misto zaujalo nové zfizené Ministerstvo informatiky, které se primarné
snazilo, aby co nejvétsi mnozstvi jednotlivych podani bylo mozno uéinit elektronicky.
To, Ze obCan pak Casto sice elektronicky dokument podepiSe, elektronicky poda, ale
nasledné bude muset vlozit do aktovky dokumenty a na tfad se s nimi vypravit, aby je
osobn¢ dolozil, bohuzel nebylo pfedmétem az takového zajmu. Tato snaha byla vedena
politickym prohlaSenim tehdejSiho ministra informatiky z fijna roku 2002, kdy na
veletrhu INVEX v Brné deklaroval, ze jeho cilem je do roku 2006 zpiistupnit 25%
agend vefejné spravy online.

Ministerstvo informatiky v té dobé podcenilo wvnitini spravu elektronickych
dokumenti na tufadech. Dochazelo tak stale k situacim, Zze na ufad dorazila
prosttednictvim elektronické podatelny pisemnost v elektronické podobé, piislusny
ufednik ji vSak piesto vytisknul a vlozil do $anonu a spis jiz poté po Gfadé, ptipadné
i mezi urady, putoval v materialni podobé. Toto bohuzel nebylo pfekonano ani novym
zédkonem o archivnictvi a spisové sluzbs®, ktery vypracovalo Ministerstvo vnitra. Tento
zakon sice umoznoval vést spisovou sluzbu elektronicky, bohuzel vsak stale preferoval
vedeni spisové sluzby v podobé materialni nez v podobé elektronické. Utady tak nadale
setrvavaly u vedeni spist v listinné podobé a misto elektronickych dokumentd, tak stale
obihaly po ttradech lidé s dokumenty.

Dalsim problémem, ktery casteCné pretrvava do dneSni doby, je sdileni dat mezi
jednotlivymi statem vedenymi registry. Nebyla explicitné stanovena elektronicka forma
vedeni piislusného registru a navic udaje v registrech, které byly vedeny v elektronické
formé, nebyly povaZzovany za pravné zavazné. Pfili§ roztfiSténa byla také mista
provadégjici registraci, zaevidovani nebo zapisy do evidenci. Tato mista Casto vzijemné

nekomunikovala (n€kdy ani v ramci jednoho informac¢niho systému), ¢asto také chybéla

% Zakon &. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakont



podpora téchto mist kvalitni vypocetni technikou. Ministerstvo informatiky dokonce
béhem prvniho roku své existence pozastavilo prace na zajisténi sdileni dat mezi
jednotlivymi registry a vénovalo se hlavné vytvoreni portalu vefejné spravy, ktery se
Vv té dobe stal jeho vlajkovou lodi.

Vedle vyse uvedené ¢innosti Ministerstvo informatiky pfipravilo a prosadilo nékolik
novel pravnich piedpisii, jako byla novela zakona o elektronickém podpisu®, ktera
ulozila povinnost v§em ufadim provozovat elektronické podatelny a zavedla institut
elektronické znacky, ¢i novelu zdkona o informacnich systémech vetejné spravy.

Rozvoj e-Governmentu v letech 2004 az 2006 byl iniciovan spiSe nabidkovou
stranou® a predpokladalo se, Ze pri dostateénd velké nabidce se bude stimulovat také
poptavka a dojde k ur¢itému stavu ,,dynamické rovnovahy*.

K datu 1.1.2007 zaniklo Ministerstvo informatiky jako tustfedni organ statni spravy
a jeho kompetence byly rozdéleny nasledovné:

- Ministerstvo vnitra se stalo uGstfednim orgdnem statni spravy pro
eGovernment, mimo to je také ziizovatelem Ceské posty a provozuje portal
vetejné spravy.

- Ministerstvo prumyslu a obchodu se stalo tstfednim organem statni spravy pro
elektronick¢é komunikace a ziskalo dohled nad poStovnim trhem
a digitalizaci, s vyjimkou v&ci svéfenych do pusobnosti Ceského
telekomunikaéniho Gfadu.

- Vefejné drazby ptesly pod Ministerstvo pro mistni rozvoj.

% Zakon ¢.486/2004 Sb. (227/2000 Sb.), Uplné znéni zakona &. 227/2000 Sb., o elektronickém podpisu

a o0 zmeéné nékterych dalsich zakont (zakon o elektronickém podpisu), jak vyplyva z pozd&jsich zmeén.

® Nabidka sluzeb e-Governmentu je mé&fena jako on-line dostupnost 20 zakladnich vefejnych sluzeb
na riznych urovnich (napt. sluzby pro nezameéstnané, dostupnost dokumentli pro vyfizeni zéadosti
o socialni davky, moznost registrace osobniho automobilu, vyfizeni stavebniho povoleni, sluzby

vefejnych knihoven apod.).


http://www.portal.gov.cz/
http://www.portal.gov.cz/
http://www.portal.gov.cz/
http://www.digizone.cz/aktuality/digitalizace-se-stehuje-z-vnitra-do-prumyslu/

Dale vznikla Rada vlady pro informacéni spole¢nost jako poradni organ vlady, kteréd
navrhuje vlad¢, jak koordinovat rozvoj e-Governmentu a definuje a formuluje strategie,
cile a politiky vlady v oblasti informacni spolecnosti.

Dne 11.7.2007 schvalila vlada strategii ,,Efektivni vefejnd sprava a pratelské vetrejné
sluzby Smart Administration®. Souéasti tohoto dokumentu je i Strategie rozvoje sluzeb
pro informaéni spole¢nost (SRSIS), ktera zastfeSuje veskeré aktivity vlady v oblasti
rozvoje e-Governmentu. Specifické cile této strategie jsou zpracovany ze dvou uhli
pohledu — z pohledu ob¢ana a z pohledu infrastruktury.

Z pohledu obcana:
- Umoznéni komfortni, bezpecné a duvéryhodné -elektronické komunikace
S vefejnou spravou na vSech urovnich a v maximu zivotnich situaci
Z pohledu infrastruktury:
- Konsolidovana datova zakladna, vyuzitelna pro konstrukci informa¢niho obsahu
a aplikaci
- Uceleny balik zakont jako pravni zéklad a opora e-Governmentu
- Robustni, bezpecnd a efektivni infrastruktura, schopna zprostiedkovat piistup
k datovym zdrojim s potencialem dal$iho rozvoje
- Sada kli¢ovych aplikaci, usnadiiujici feSeni béznych zivotnich situaci, podnikéani
a komunikaci se statni administrativou (s presahem do komerc¢ni sféry)
- SniZzeni administrativnich nékladi spojenych s chodem vefejné spravy
Vv souvislosti se zavadénim e-Governmentu o 20% do roku 2013
Zakladni milniky strategie:
1) V roce 2009 budou zprovoznény datové schranky, bude existovat rozvinuta sit’
univerzalnich kontaktnich mist vefejné spravy, kde bude mozno ziskat ovérené

vypisy z vybranych rejstiikil

® Strategie realizace Smart Administration v obdobi 2007 — 2013, schvéalend usnesenim vlady
¢. 757/2007



2) Vroce 2010 budou zprovoznény centralni registry, v ramci existujici sité
kontaktnich mist vetfejné spravy bude mozno ucinit veskera podani vici verejné
sprave

3) Vroce 2010 bude ukonen legislativni proces vSech norem souvisejicich
s realizaci cilti Strategie

4) Vroce 2012 budou funkéni aplikace pro oblast zdravotnictvi, socialni péce,
spravniho, soudniho a dafového fizeni, bude funkéni infrastruktura pro
dlouhodobé ukladani a archivaci elektronickych dokumentt

5) Vroce 2015 bude dokonéen proces elektronizace datové zakladny, vcetné

elektronizace geografickych informaci

Strategie SRSIS je provadéna prostiednictvim jednotlivych projekti, které jsou
realizovany v uzké spolupréci se vSemi angazovanymi aktéry, predev§im ustfednimi
spravnimi Grady a zastupci mistnich samospravnych organt. Ocekava se, Ze stale vice
agend veiejné spravy bude pfistupnych on-line zptisobem a obfané budou moci téchto
sluzeb vyuzivat pro vyfizovani svych ufednich zaleZitosti z pohodli svého domova
a navic 24 hodin denné¢ bez poplatki a vyplinovani listinnych formuldii. Rozvoj
informacnich systému vefejné spravy umozni diky vyuziti modernich komunikac¢nich
technologii lepsi spolupraci organii veiejné spravy, usnadni ob¢aniim a podnikatelim

kontakt se statem a ucini tak vefejnou spravu prithlednéjsi a efektivné;si.

3.1Zakladni pilife rozvoje e-Governmentu

Mezi nejdulezitéjsi prvky dalsiho rozvoje e-Governmentu z pohledu legislativy
Vv soucasné dob¢ patii ndsledujici kroky:

Zikon o elektronizaci nékterych procesnich ukonii — Casto nazyvany EGA ¢i
Egovernment Act. Jde o jeden z hlavnich zadkoni umoziujicich vykonavani moderni
vefejné spravy, ktery stavi na roveil dokumenty v papirové i elektronické podobe,
umoznuje jejich oboustrannou konverzi a definuje standardy elektronické komunikace

obCana se statem a naopak. Zdkon mimo jiné pocitd se zavedenim tzv. datovych
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schranek, na nichz bude postaven elektronicky zptsob dorucovani dokumenti mezi
pravnickymi a fyzickymi osobami, ale i obanem na strané jedné a statem na strané
druhé. Datova schranka by tak meéla existovat pouze jedna, at uz bude subjekt
komunikovat s jakymkoliv Gfadem statni spravy. Tento zakon Poslanecka snémovna ve
ttetim Cteni jiz schvalila a nabude ucinnosti /. cervence 2009.

Zakon o registrech verejné sprévy7 — umoziuje vytvoieni specifikovanych
centralnich registri vefejné spravy, mezi néz patii registr obyvatel, registr osob, registr
uzemni identifikace adres a nemovitosti a registr prav a povinnosti. Zadkladem vyuzivéani
a prubézné aktualizace zakladnich centralnich registri bude moznost bezpe¢ného sdileni
dat prislusnymi organy vefejné spravy pro potieby informacnich systémii a zaroven
umozni vetejnosti opravnény piistup k informacim, a to z jednoho mista a naptiklad
1 dalkovym pftistupem. Pravé dotaZeni registrli je nezbytnym piedpokladem naplnéni
zakladniho cile e-Governmentu a stavu, kdy se namisto Zadatele (ob¢ana) bude mezi
jednotlivymi ufady piesouvat pouze soubor potiebnych informaci. Usp&§né naplnéni
zékladnich registri bude mit 1 znacny dopad na efektivitu vykonu veiejné spravy
a usporu prostiedkd za administrativu — jednou poiizené a zapsané informace jiz nebude
tfeba ziskdvat, zapisovat a ani vyzadovat znovu, nebot’ jiz budou soucasti systému.
Zéakon o zékladnich registrech byl schvalen Senatem Parlamentu CR dne 26. biezna
2009

Vyhody a obrovské moznosti prace se spole¢né sdilenou databazi jako jediného
datového skladu informaci mizeme dokumentovat naptiklad u projektu, ktery je nazvan
SIS — Schengensky informacéni systém. V Evropé je SIS nejvétsi sdilenou databazi
vénovanou udrZzovani vefejné bezpecnosti a zajiStovani ochrany vnéjSich hranic.
ZucCastnéné staty poskytuji zdznamy o hledanych nebo pohieSovanych osobéch,

ztraceném a odcizeném majetku a zdkazech vstupu. Je okamzité dostupny vSem

” Vladni navrh zikona o zakladnich registrech a o zmén¢ zédkona €. 365/2000 Sb., o informacnich
systémech vefejné spravy a o zméné nékterych dal$ich zakontd, ve znéni pozdé&jsich piedpist. (dne

13.2.2009 jej ve tietim ¢teni schvalila Poslanecka snémovna Parlamentu CR)
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fadovym policistim a jinym opravnénym ufednikiim, ktefi tuto informaci potiebuji
k plnéni svych ukoli. Pokryvd vétSinu zemi Evropské unie spole¢né s Norskem
a Islandem.

Strategie rozvoje informaéni spole¢nosti v CR pro obdobi 2008-2013 — tento
strategicky dokument soucasného rozvoje e-Governmentu se zcela jisté stane
podkladovym materidlem pro ptipravu dalSich zdkonti. Ne ndhodou se definované
obdobi kryje s novym programovacim obdobim fonda EU, které jsou jednémi ze zdroju,
odkud by pravé na modernizaci vefejné spravy v CR mohlo pfitéci nemalo finan¢nich
prostiedkd.

Komunika¢ni infrastruktura verejné spravy — Vvoblasti komunikaéni
infrastruktury vefejné spravy doSlo v posledni dobé ktadé vyraznych zmén
a v soucasné koncepci MV CR hraje KIVS mimotadné dileZitou roli. Centralizovana
komunika¢ni infrastruktura ve spolupraci s nové definovanym ,centralnim mistem
sluzeb® je jedinym mistem vymény dat mezi jednotlivymi informacnimi systémy
vefejné spravy a zaroven jedinym mistem propojeni k vefejné internetové siti 1 ke
specifickym nevefejnym sitim.

Dle vyjadieni Evropského statistického ufadu si v nékterych bodech vedeme pii
budovani e-statu az prekvapiveé dobre. Naptiklad z porovnani podilu vyuzivéani internetu
ve vztahu k vetejné spravé z pohledu firemni sféry jsme dokonce tfinact procent nad
prumérem Evropské unie. Tady se zcela urcité projevuji nékteré ¢asto vyuzivané rutiny,
jako napiiklad vyuzivani Obchodniho rejstiiku CR na internetu nebo naprosto bé&zna
elektronickd komunikace firemni sféry s Ceskou spravou socialntho zabezpeeni i
ufady prace.

Portal vefejné spravy® — vsoucasné dob& je hlavnim zdrojem pro vyménu
informaci mezi vefejnou spravou a obcany, respektive mezi podnikatelskou a firemni

sférou a obracené. Rozsahem poskytovanych sluzeb tvofi jeden z hlavnich pilift

& Portal vefejné spravy, http:/portal.gov.cz
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e-Governmentu v CR a je mistem, kde ob&ané vyhledavaji informace o vefejné spravé
a firmy a podnikatelé zasilaji informace.

Portal vefejné spravy vyznamnym zptisobem piispiva k potiebé kvalitnich sluzeb pti
poskytovani divéryhodnych a garantovanych informaci $irokému spektru obéant CR,
véetné¢ poskytovani relevantnich informaci cizincim, a zjednoduSeni komunikace
s ufady. Jeho cilem je stat se mistem, které bude ,,integrovat a zptistupiiovat vSechny
zvefejiované a vetejné pristupné informace vefejné spravy“. Mimo jiné napiiklad
zptistupniuje ptipravované navrhy legislativnich dokumenttl, véetn€ mozZnosti sledovat
cely proces vyvoje daného legislativniho materidlu. Obrovskou vyhodou je, Ze veskeré
zde uvedené informace jsou pfistupné dalkove€, prostfednictvim internetu, pfiCemz je
dalezité, ze vSechna data uvedena na portdlu jsou pravidelné aktualizovana subjekty
vefejné spravy a tim je garantovdna integrita a aktudlnost zobrazovanych informaci.
Bohuzel, stdle se nejednd o sdileni zdkladnich dat ¢i registrii z jednoho centrdlniho
datového skladu a kvalita zobrazovanych informaci je zavisla na peclivém vedeni
a zpracovani daji mnoha subjektii statni spravy.

V roce 2007 jej vyuzily vice nez tfi miliony navstévnikl a diky vice nez 750 tisicim
uskutec¢nénych podéni, se usetiilo n¢kolik milioni papirovych formulait a tisice hodin
Casu potfebného pro administrativu. Vyuzivani Portalu vefejné spravy neustale roste
a da se predpokladat, Ze i v daliich letech bude jeho role v ramci e-Governmentu v CR

velice dulezita.

3.2Nové projekty e-Governmentu

3.2.1 Projekt Czech Point

Projekt CZECH POINT vznikl jako reakce na obtiznou situaci pii komunikaci
obCanli sufady vefejné spravy a umoziuje jim timto ziskdvat veSkeré potiebné
dokumenty pouze na jediném misté: nejblizSim krajském, méstském ¢i obecnim tfade.
Projekt CZECH POINT je svym nazvem slovni hiickou vychdzejici z anglického
CHECK POINT, tedy jakéhosi kontrolniho stanovisté. Ve skutecnosti se vSak jednd

0 zkratku - Cesky Podaci Ovéfovaci Informaéni Narodni Terminal a oznaduje jednotné
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kontaktni misto, na kterém miize obCan ziskat tidaje, opisy a vypisy, které jsou vedeny
v centralnich vetejnych evidencich a registrech. Z Czech Pointu tak mize dotazovana
osoba ziskat aktudlni informace o prubéhu fizeni ve vécech, které k jeho osobé vede
stat, mize ulinit podani k tufadu statni spravy, pifipadné ma moznost ovéerit
elektronickou podobu dokumentd, listin a podpisa.

Ostry provoz projektu Czech Point byl zahijen od 1.10.2007 a v souCasné dobé
umoznuje asistovany ptistup obCani k vetrejné spravé v nasledujicich agendach:

- Vypis z Katastru nemovitosti

- Vypis z Obchodniho rejstiiku

- Vypis ze Zivnostenského rejstiiku

- Vypis z Rejstiiku tresti

- Ptijeti podani podle Zivnostenského zdkona (§ 72 9)

- Zadost o vypis nebo opis z Rejstiiku tresti podle zakona &. 124/2008 Sb.

- Vypis z bodového hodnoceni Fidice™®

- Vydani ovéfené¢ho vystupu ze Seznamu kvalifikovanych dodavatela

- Podani do registru tcastnikti provozu modulu autovraki ISOH

Je tfeba si uvédomit, ze projekt Czech Point neznamena konec piislusnych tradu,
napt. Katastralnich uradii; ty budou nadéle spravovat data a zapisovat do registru. Pouze
uz nebudou vydavat vypisy a uSetfené prostfedky se mohou vlozit napiiklad do

digitalizace vSech spravovanych dat.

3.2.2 Projekt zakladnich registri dat

Na konci roku 2004 vlada schvalila dva kliCové dokumenty, které zahajily rozsahlé

prace na vybudovani registrii vefejné spravy a zavedeni systému sdileni dat ve vefejné

% Zakon & 455/1991 Sb., o zivnostenském podnikani

10 74kon & 480/2008 Sb., kterym se méni zakon &. 274/2008 Sb.
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spraveé: véeny zamér zdkona o sdileni dat a navrh dalSiho postupu budovani registri
vefejné spravy. Tato myslenka vychazi z konsensu piijatého jiz ve strategickém
dokumentu Statni informacni politika — cesta k informacni spolec¢nosti a nasledné byla
rozpracovana vV dokumentu ,,Koncepce budovani informacnich systéma vefejné spravy*
a potvrzena dokumentem ,,Statni informaéni a komunikaéni politika, e-Cesko 2006
Vldda se zde zavazala pfipravit zdkon o vyméné dat ve vetfejné spravé a rozSitit
vyuzitelnost informacnich systému vefejné spravy tim, ze budou propojeny subsystémy
a registry vefejné spravy vyuzitelné i pro potiebu vefejnosti s cilem dosdhnout nejen
uspor, ale zejména zrychlit spravni procesy, odstranit duplicity a z(Zit statni aparat.

Proto po pfijeti zdkona o elektronickych ukonech a autorizované konverzi
dokumentd, neboli  Egovernment Act, za ucinnosti zakona ¢. 365/2000 Sb.,
0 informacnich systémech vefejné spravy, ve znéni vSech novel (ISVS), bude tvofit
dalsi pilit budovaného e-Governmentu skupina zakont, tykajicich se tzv. zakladnich
registrii verejné spravy.

Jednim z cili vécného zaméru tohoto programu je vytvoieni spolehlivé datové
zakladny Klicovych udajt uzivanych v ISVS tak, aby organy vefejné moci (OVM) mély
k dispozici spravné udaje a vefejnost nebyla pfi jednani s OVM obtézovana
opakovanym dokladanim stejnych skute¢nosti. K tomu je potieba vytvofiit legislativni
piedpoklady. Chystd se sada péti zdkonii o registrech vefejné spravy, na néz budou
navazovat provadéci vyhlasky. Maji byt zavedeny c¢tyfi zdkladni registry vefejné
spravy: registr obyvatel (ROB), registr osob (ROS), registr izemni identifikace, adres
a nemovitosti (RUIAN) a registr prav a povinnosti (RPP).

Nutnost zavedeni zékladnich registri je dana skutecnosti, Ze v soucasné¢ dobé neni
mozné se Spolehnout na aktualnost tdaju, které jsou v jednotlivych databazich
obsazeny a neni mozné rizné databaze navzdjem bezpecné sdilet. To vede k situaci, kdy
vefejnost, ob¢ané a firmy jsou opakované nuceni dodavat vefejné spravé udaje, které ji
jiz mnohokrate poskytli, ptipadné vefejna sprava pracuje s chybnymi podklady. Organy
vefejné moci si tak verifikuji data ve svych ,lokalnich® informaénich systémech nebo
kompenzuji handicap, Ze si nemohou samy dalkovym pfistupem jednoduse ziskat ¢i
ovefit potfebné udaje. Tento stav je nutné feSit, to znamena vytvofit odpovidajici

legislativu zakladajici a podporujici zakladni registry vefejné spravy. Paralelné¢ s tim
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probihaji analyzy soucasnych registri, vyhodnocuji se postupy prebirani a slu¢ovani dat

do ,,novych® registrl, zkoumaji se a planuji postupy verifikace a ¢isténi dat, které budou

prevedeny do zékladnich registri vefejné spravy.

Jaké jsou tedy zdkladni cile zakladnich registru verejné spravy?

a)

b)

d)

Zavedeni zakladnich registrtd VS by mélo zejména umoznit efektivni,
mnohonasobné vyuZzivani jiz jednou potfizenych dat, pfispét ke zrychleni
spravnich procesi, ke zjednoduseni spravy a udrzby stavajicich evidenci organt
vetejné spravy. To by mélo v kone¢ném dusledku ptinést Gsporu prostredki
statniho rozpoctu.

Zakladni udaje pro ISVS budou vedeny v uréeném zakladnim registru, tj. na
jednom misté, kde budou téz pruzné a bezpecné aktualizovany. Budou pro ostatni
ISVS udaji  referenénimi. Referenénim udajem rozumime jedinecny
a divéryhodny udaj, ktery bude veden v jednom ze zadkladnich registrii. Tento
zékladni registr bude nasledné urCen ke sdileni v ptislusnych ISVS podle
jednozna¢né vymezenych pravidel, jejichz dodrzovani téz zajisti potfebnou
uroven zabezpeceni dat.

Referenéni idaje budou povazovany za duvéryhodné a tfady jiz nebudou muset
jejich spravnost a platnost ovérovat. Kazdy referencni udaj bude mit zakonem
stanovené editory, ktefi budou odpovédni za napravu zjisténych nepiesnosti
v udajich.

Utednik veiejné spravy bude mit zajistén p¥istup jenom k tém osobnim udajim
obcana ¢i firmy, které budou potiebné pro vykon jeho vlastni agendy.

Zakladni registry vefejné spravy budou spolupracovat i mezi sebou jako uceleny
integrovany systém. Je nutno mit na paméti, Ze prevody, Cisténi a verifikace dat
prevadénych ze stavajicich registrii a evidenci, budou naro¢né na peélivou praci

i na finance.

Navrhovany zdkon o zakladnich registrech prochdzi procesem schvalovani

v Parlamentu Ceské republiky. Dne 20. 1. 2009 Vybor pro vefejnou spravu a regionalni

rozvoj Parlamentu Ceské republiky doporucil Parlamentu Ceské republiky, aby
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puvodné, Ministerstvem vnitra navrhovanych pét samostatnych zakonii o zékladnich
registrech bylo schvaleno v podob¢ jednoho komplexniho zakona. Zakon o zakladnich
registrech by mél nabyt ucinnosti k 1. ¢ervenci 2010. Registry, ve své kone¢né podobé
a funkcionalitach, vytvoifi jednotny, vzajemné provazany a uceleny systém, ktery
umozni sdilet data v dané oblasti z jediného datového zdroje. Navrh zakona pravné
zakotvuje Ctyii zékladni registry (registr obyvatel, osob, uzemni identifikace a registr
prav a povinnosti), jejichZz pfinosem bude 1 skutecnost, Ze udaje v nich obsaZené
a oznatené jako referencni tidaje budou povazovany za duveéryhodné (neprokaze-li se
opak) a ufady jiz nebudou muset jejich platnost a spravnost ovefovat, piipadné jejich

dolozeni pozadovat po dotcenych subjektech.

Registr obyvatel (ROB) — bude obsahovat zakladni identifika¢ni a lokacni udaje
o viech statnich ob&anech CR, cizincich s povolenim pobytu v CR a ob&anech jinych
stat vedenych v zakladnich registrech, tedy asi v obdobném rozsahu, jako je dnes
Informacni systém evidence obyvatel podle zakona o evidenci obyvatel.
Registr osob (ROS) — bude obsahovat identifika¢ni a dalsi zakladni tdaje o vSech
podnikajicich fyzickych osobach, pravnickych osobach, organizacnich slozkach statu
a organizacnich slozkach zahrani¢nich pravnickych osob, tedy o vSech ekonomickych
jednotkach s pravni subjektivitou; jde tedy o subjekty, které maji ptidéleno ICO -
0 obdobu dnes$niho Registru ekonomickych subjektti (RES) vedeného podle zakona
o statni statistické sluzbé Ceskym statistickym ufadem (do RES dnes piichazi data
Z Registru zivnostenského podnikani a dalSich evidenci).
Registr vizemni identifikace, adres a nemovitosti (RUIAN) — registr by m&l obsahovat
zdkladni identifikaéni a lokaliza¢ni udaje k Uzemnim prvkim, uGdaje
o objektech v izemi a jejich vzdjemné casové a izemni vazby. V rdmci tohoto registru
by mély byt sjednoceny adresni ¢asti z nasledujicich, dnes existujicich registri:

- Informacni systém katastru nemovitosti

- Informacni systém evidence obyvatel (idaje o adrese)

- Registr s¢itacich obvodl

- Uzemné identifikaéni registr zakladnich sidelnich jednotek

- Uzemné identifika¢ni registr adres.
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Registr prav a povinnosti (RPP) — zde by mély byt uchovavany informace o pravech
a povinnostech vefejnosti a organech vetejné moci, tedy o pravech a povinnostech
obyvatel i o0sob. Tyto informace musi spliovat obecné platné pravni piedpisy,
podzakonné normy, samospravni rozhodnuti a rozhodnuti organti vetejné moci, kterad
zakladaji uréita prava a povinnosti. Gestorem je povéfeno Ministerstvo vnitra Ceské
republiky, spolupracujici jsou potom vsSechny ustiedni spravni ufady i organy

samospravy.

3.2.3 Projekt Narodni digitalni archiv'*

Nutnou podminkou rozvoje e-Governmentu je zajiSténi dlouhodobého uchovavani
dokument? v digitalni podobg. Proto vlada CR uloZila svym usnesenim ¢&. 11 ze dne
7.1.2004 mistopiedsedovi vlady a ministru vnitra zpracovat ve spolupraci s ministrem
informatiky tuto problematiku a vytvofit digitalni archiv k 31.12.2011.

Problematiku digitadlniho archivu feSi na zékladé ptisluSného ustanoveni zakona
¢. 499/2004 Sb., o archivnictvi a spisové sluzb¢, Narodni archiv. Vypsal proto vefejnou
soutéZ na projekt (zadavaci dokumentace viz http://www.nacr.cz), ve které zvitézila
diky nejlepsi nabidce firma ICZ, a.s. Tato firma tedy zpracovala Technologicky projekt,
na jehoz zaklad¢ by mélo dojit k zadani vybudovani pracovist’ digitdlniho archivu jako
soucasti Narodniho archivu, zkracené¢ Narodniho digitdlniho archivu (NDA). Jeho
primarni funkci bude ukladat odborné vybrané dokumenty (archivalie) a zajistit jejich
dlouhodobé ulozeni (nad 50 let), jejich Citelnost a ptistupnost pii zachovani integrity
a nezbytné miry autenticity. Sekundarni funkce jsou vyjadieny soucasti NDA zvanou
,chranéné ulozisté”, které umozni piipravu digitdlnich dokumentli pied vybérem,
zptistupnénim digitalizovanych archivalii (originaly existuji v Citelné analogové
podob¢), ulozenim, ptipadné skartacnim fizenim.

Navrh teSeni, predkladany v projektu, vychazi ze standardu OAIS (ISO 14721:2003 -
Open Archival Information System). Tento standard vymezuje zakladni koncepci

archivu pro uloZeni elektronickych dokumentt a je na ném budovana vétSina digitalnich

11 Narodni archiv, http://www.nacr.cz
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archivl. Standard definuje hlavni funkce, které mé archiv zajistovat. Jedna se o piijem,
spravu dat, archivni ulozeni, pfistup, administraci a planovani uchovavani. Zakladni

model OAIS je na nasledujicim obrazku.

OAIS
Funkéni celky

PO OoOo<ec T
— o~ oo m

MANAGEMENT

SIP = Submission Information Package

AIP = Archival Information Package
DIP = Dissemination Information Package

Obrazek 1 - Zakladni model OAIS

Podle standardu OAIS je elektronicky dokument a vSechny informace (metadata)
zabaleny do balicku s jednotnou strukturou. Tyto balicky jsou nazyvany SIP —
Submission Information Package (balicky pftijimané od ptvodct), AIP - Archival
Information Package (archivni balicky) zahrnujici ukladany obsah a jeho pfislusné
popisn¢ informace pro uchovdvani (archivni a technické informace) a DIP -
Dissemination Information Package (balicky vytvofené na zaklad¢ badatelského dotazu,
pro vyuzivani).

Digitalni dokument je nejprve pfipraven u ptivodce do vhodné podoby pro predani
do archivu. Balicek SIP mlZe byt napt. exportovan ze systémi Elektronické spisové
sluZzby nebo prostfednictvim rozhrani ze specializovanych informacnich systému.

Stanoveni struktury SIP proto musi byt osetieno legislativne: jde o zékladni predpoklad
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pro piejimani dat do NDA. Vzhledem k finan¢ni a odborné naro¢nosti bude vybudovan
jeden digitalni archiv uchovavajici digitalni dokumenty v péci vsech vetejnych archivi.
Pijde tedy v podstaté o servis ostatnim archiviim v oblasti dlouhodobého uchovavani
digitalnich dokumentti. Posouzeni v ramci skarta¢nich fizeni ¢i mimo skartacni fizeni,
archivni zpracovani a zpfistupniovani ulozenych digitdlnich dokumentii zlstane
v kompetenci ptislusnych archivii. Vyhne se tim duplicitnim ¢innostem v situacich, kdy

by u jednoho plivodce provadeli vybér dva archivaii z riznych archivi.

Zakladni navrzené schéma digitadlniho archivu je nasledujici:

Puvodce

Dukument pivodes z CHU Digitalni dokument k pledani

] .
e

DIP SIP

Pracovisté digitalniho archivu

Odmitnuti dokumentu

Chranéné alozisté Prijem a karanténa
(;\m:—
S

Zniéeni dokumentu

Digitalni archiv

DIP

Dip

A

Poskytnuti dokumentu z chranénéhe dloZisté

Informaéni systém archivu %

Poskytnuti dokumentu z archivu

Obrazek 2 - Schéma digitalniho archivu

Proti ztrat¢ bude dokument zajiStén ulozenim na dvou geograficky oddélenych
mistech a dvou typech médii s rozdilnym fyzikalnim principem. Ptedpoklada se, ze
hlavni uloZisté¢ bude nové vybudovano v Praze v sousedstvi Néarodniho archivu a pro
zalozni wlozisté¢ bude vyuzit stdvajici objekt. Obé uloZist¢ budou od sebe vzdalena

nejméné¢ 50 km. Uklddaci média digitalniho archivu reprezentuji diskova pole

19



(magneticky princip) a UDO disky (opticky princip). Ukladacim médiem chranéného

ulozisteé bude diskové pole zalohované na pasky.

Citelnost dokumentu bude zajisfovana metodou migrace. Touto metodou nelze
v soucasné dobé feSit dlouhodobé uchovani veskerych digitdlnich dokumenti. To
ostatn¢ nedokdze zajistit Zadnd metoda. Migrace Se V soucasnosti jevi jako velmi
efektivni zplisob zachovani Citelnosti vétSiny digitalnich dokumentti. Prostiednictvim
relativné levnych migracnich nastroji je mozno zajistit pfevod mnoha formatt
primarnich dokumentii do mensiho mnozstvi formati pro dlouhodobé uchovavani.
Uchovavani bude nejprve vyzkouseno na ,,jednodussich“ typech dokumentt (rastrova

grafika, texty) a poté se budou fesit slozitéj$i dokumenty (GIS).

Casto skloiovanym problémem digitalni archivace je autenticita. V sou¢asné dobé
jde o nevyfeSeny problém a z tohoto diivodu NDA piedpoklada, Zze po urcitou dobu
budou do archivu ptichazet v nutnych ptipadech soubézné klasické i digitalni archivalie
a autenticitu elektronickych dokumentii bude mozno ovéfit proti klasickym
dokumentiim.

Autenticitu chapeme jako prokadzani, ze dokument je tim, ¢im ma byt, ze nebyl
v prabehu ulozeni v archivu zménén a ze procesem migrace nedoslo ke ztraté zadné
podstatné informace.

Zvolenym principem zachovani autenticity v NDA je fyzické a procesni zajisténi
uloZzenych dokumentl oproti zméné a transparentni, dokumentovany zptsob migrace.
To vyzaduje certifikaci NDA jako divéryhodného tlozisté. Projekt ptfedpoklada
certifikaci archivu tfeti stranou, ze spliiuje pozadavky takového ulozisté a to jak po
strance fyzické bezpecnosti, tak po strdnce procesni vcetné zajiSténi dostatecnych
finan¢nich prostiedki pro jeho dlouhodobou ¢&innost. Certifikace probéhne podle
aktudlnich standarda ¢i ptedpist. Jednou z navrzenych moznosti je posouzeni archivu

Néarodnim bezpecnostnim ufadem.

Archiv bude povazovat dokumenty piedané plivodcem za autentické a zachova

informace, jakymi prostfedky a s jakym vysledkem byla certifikace ovéfena. Napiiklad
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u dokumentu podepsaného zarucenym elektronickym podpisem bude zachovéna
informace, kdo dokument podepsal, ze byl podpis ovéien a s jakym vysledkem.
Dokument pak bude uloZzen v archivu spolu s témito informacemi, ale v podstaté
nepodepsany. Autenticita dokumentu po ulozeni v archivu bude zajiSténa vnitfnimi
prosttedky archivu.

Projekt pocita s pouzitim elektronického podpisu na trovni NDA pouze pro kontrolu
integrity dat pii pfenosu od pivodce ke zpracovani. To znamend, Ze platny zaruceny
elektronicky podpis (¢i elektronickd znacka) autora dokumentu (i s ¢asovym razitkem
odeslani) ma svlij vyznam v prvotnich fazich zivotniho cyklu digitdlniho dokumentu,
kdy po urcitou dobu potvrzuje autenticitu digitdlniho dokumentu. Pouziva se maximalné
do trovn¢ ptivodce. Je na plivodci, aby ovéefil primarni autentiza¢ni tdaje o dokumentu
a vysledek ovéteni uvedl do popisnych metadat. Soucasti metadat informac¢niho balicku
je sekce pro vlozeni idaji o ovéefeni elektronického podpisu.

Projekt NDA jsem povazoval za nutné zaradit do kapitoly o vyvoji e-Governmentu,
protoze feSeni problému digitalni archivace je izce spojeno s rozvojem a zabezpecenim

elektronické komunikace s vetejnou spravou.

3.2.4 Elektronicka identifikace ob&ana*?

Prostfedky informacni a komunikacni technologie v dnesni dobé nabizi snadny
pristup k informacim, snadnou komunikaci s ufady a institucemi a mnohdy neni ani
nutnd osobni navstéva ob¢ana na Gradu pii vytizeni administrativniho ukonu. Jedinec se
pii takové komunikaci nemusi druhé stran¢€ prezentovat osobn¢, ale musi svoji fyzickou
ptitomnost nahradit takovou informaci, které jej spolehlivé a pokud mozno piesné
identifikuje. Takovym jednotnym nastrojem bude elektronicky obcansky prikaz ve
formé identifikacni karty, ktery je doporu¢ovan Evropskou unii v souvislosti s moznym
zavadénim elektronickych identifika¢nich dokladu tzv. ,,Elektronické karty ob¢ana®.

Tento elektronicky obéansky prukaz bude mit charakter jedineéného a univerzalniho

prostiedku, jehoZ uZitim jak ze strany obcCana, tak ze strany orgdnti vefejné spravy bude

12 www.estat.cz
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mozné realizovat piistup do zékladnich registrti vefejné spravy a dalSich informac¢nich
systéml vefejné spravy. Elektronicky obcansky prikaz (e-OP) by mél slouzit
k jednozna¢nému urceni totoznosti obcana, navic v ramci zemi Evropské unie by mél
byt vyuzivan jako cestovni doklad. Prikaz by nemél obsahovat rodné cislo, ale
zabezpeceny carovy kod a Cislo daného obcana. Problematika jednotné identifikace
obCanll je pomérn¢ rozsdhla hlavné proto, ze pro identifikaci obfanl se vyuziva vice
¢iselnych tad a proces sjednoceni bude finanéné a hlavné organizacné velice naroc¢ny.
Uprava a vydavani elektronickych ob¢anskych prikazti bude tak realnd nejdiive se

zavedenim sdilenych registrii statni spravy v roce 2010.

3.2.4.1 Identifikator s vnitini informaci

Z hlediska ochrany osobnich udaji a ochrany soukromi ob¢anti je vytvoreni dalsiho,
konstrukéné jednoduchého, zapamatovatelného a tedy 1 snadno zneuzitelného
identifikatoru, ktery bude takto Siroce vyuZivan, velkym rizikem. Dostatecnym
varovanim mize byt dne$ni situace v pouzivani a naduzivani rodného ¢isla. Moderni
aplikace e-Governmentu by mély fungovat nezavisle na struktufe identifikatoru ob¢ana.

Na druhé strané¢ rozhodnuti o novém zpusobu identifikace jedince je spojeno
s mnoha problémy. Bude nutno zvazit disledky finan¢ni, technické, organizacni, ale
také riizné pristupy a reakce osob. Mnoho obcant si své rodné ¢islo pamatuje, k cemuz
vnittni informace o datu narozeni pomaha. Bude nutno zvazit, jak se novy identifikator
zaCleni do elektronickych komunikaci s ob¢any. V neposledni fad¢ je nutno posoudit
vyvojové trendy technickych prostfedkl tak, aby novy identifikator vyhovoval novym
typim komunikace pftistich generaci.

Pouzivani rodného &isla k identifikaci obéana v CR se pomalu dostava ke svému
zenitu. Naristajici ndmitky a nespokojenost ob&antl s vnitini informaci ulozené v RC
(datum narozeni, pohlavi), blizici se vyCerpani pouzitelné ¢iselné fady, ale také urcita
mira nepfesnosti ¢i duplicit v databazich statnich organd, vysokd mira zneuzitelnosti
identifikatoru, zna¢na nediivéra v dostatecné zabezpeceni, obavy, aby se identifikator
nestal snadnym propojovacim klicem pro sdileni osobnich informaci mezi riiznymi
informaénimi systémy, to vSe jsou argumenty, které nuti k zamySleni nad novymi

moznostmi identifikace ob¢ana.
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S pravnimi predpisy pro zavadéni e-Governmentu v Ceské republice je spojen
zavazny problém tvorby a zavedeni nového univerzalniho identifikatoru pro kazdou
fyzickou a pravnickou osobu, které je v navrzich téchto predpist nazyvano ,,0sobni
¢islo*. Toto cislo ma byt konstrukéné shodné s identifikatorem fyzické osoby, ktery je
vyuzivan Ministerstvem prace a socialnich véci, je soucasti certifikatti elektronického
podpisu a ma byt také vyuzivan pro informacni systém datovych schranek.

Velice zajimavé je feSena Identifikacni karta obCanii Estonska, kterda ma v sobé,
kromé¢ identifikaénich daji ve strojové citelném formatu, navic jesté standardné
integrovany procesorovy ¢ip. Na tomto ¢ipu vSak nejsou ulozena duplicitné data, ktera
lze zjistit ze strojove Citelné zony, ale certifikat, ptislusny privatni kli¢, jméno drzitele
karty a jeho identifikani ¢islo. Soukromé klice jsou chranény PIN a slouzi pro
autentizaci drzitele karty a pro elektronické podepisovani dokumentt. Za velice zdatilé
povazuji, ze autentizaCni certifikdt obsahuje unikatni emailovou adresu, ktera je
piifazena drziteli karty a ma neménny tvar: jméno.piijmeni NNNN @eesti.ee, kde
NNNN je ndhodné generované Cislo. Tato e-adresa by méla byt neménnd a méla by
platit po dobu Zzivota drzitele karty. Adresa neslouzi pfimo pro pouziti v internetovych
sluzbach, ale je jakymsi smérnikem na redlnou e-adresu, kterou si drzitel karty mize
libovoIn¢ ménit. Slouzi v§ak pro komunikaci mezi ob¢anem a statem a miize byt rovnéz
vyuzivana pro soukromou komunikaci s privatnimi subjekty. Tato adresa je veiejné

dostupna a nachazi se v centralnim registru poskytovatela certifikacnich sluzeb.
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Obrazek 3 - Integrovana integracni karta ob¢ana Estonska

23



3.2.4.2 Soucasny stav vydavani ob¢anskych priikazi

Drzitelem obcanského prikazu je v souCasné dobé ptiblizné¢ 8 milionii obcant.
V roce 2008 probehla zatim posledni etapa vymény obcCanskych prikazi bez strojové
Citelnych udaji s dobou platnosti do 31.12.2008 za obcanské prikazy se strojoveé
Citelnymi udaji (s tiSténou podobou obcana a jeho tiSténym podpisem). Vyrobu
obCanskych prikazi se strojové Citelnymi udaji ma Ministerstvo vnitra zajiSténu
smlouvou se Statni tiskarnou cenin, jejiz platnost konci v roce 2010.

Piedpoklada se, Zze o vydani e-OP bude mozné pozadat v lednu roku 2010 s tim, ze
dosavadni typ obcanského prikazu se strojové Citelnymi udaji bude platny do doby
vyzna¢ené v dosavadnim obCanském prikazu. V souvislosti Sjeho postupnym
zavadénim se navrhuje moznost vydani e-OP obCanlim mladSim 15 let. V soucasné
dob¢ se ob¢ansky prukaz vydava od 15 let.

Novy elektronicky obcansky pritkaz by mél splnovat nasledujici pozadavky:

- umoZnéni jednozna¢né urceni totoZnosti ob¢ana

- vyuzitelnost e-OP jako cestovniho dokladu v ramci EU

- vyuzitelnost pii elektronické komunikaci s organy vetejné spravy, napt. zajisténi

pristupu do datovych schranek, do evidenci zdravotniho pojisténi ¢i dichodového
zajisténi

- vyuzitelnost pro vykon volebniho prava

Predpoklada se vydavani dvou typt e-OP, standardni varianta se strojové Citelnymi
kody a nebo bude mozné za poplatek 500,-K¢ ziskat e-OP s kontaktnim elektronickym
¢ipem. Elektronicky ob¢ansky prikaz by mél tedy slouzit nejen k fyzické identifikaci
obcana jako je tomu dnes, ale také ke vzdalenému pfistupu ke vSem sluzbam statu,
véetné sluzeb v oblasti zdravotnictvi, socialni péce ¢i Skolstvi, pfi sou¢asném zvyseni

ochrany ob¢anti v piipad¢ ztraty nebo odcizeni tohoto dokladu.
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3.3Egovernment Act®®

V této kapitole se budeme podrobné zabyvat zakonem ¢&. 300/2008 Sb.,
o elektronickych tikonech a autorizované konverzi dokumentd, ktery vstoupil v platnost
dne 19. srpna 2008 a nabude uc¢innosti 1. cervence 2009. Realizace tohoto zédkona, ktery
se taktéz nazyva Egovernment Act, se vice ¢i méné dotykd vSech zde uvedenych
projekti a s jeho uvedenim do praxe by mélo dojit ke zlepSeni dostupnosti ufada, ke
snaz§i komunikaci mezi fyzickymi ¢i pravnickymi osobami a vefejnou spravou
a zejména ke zrychleni a zlevnéni vykonu veiejné spravy v Ceské republice. Zcela

zé4sadni vliv bude mit zdkon na provoz elektronickych spisovych sluzeb.

Jak jiz ze samotného nazvu vyplyva, fesi tento zakon dva zasadni problémy:

- Prvni polovina ,,0 elektronickych ukonech® je vénovana datovym schrankam.
Prostfednictvim datové schranky lze Cinit podani kterémukoliv ufadu nebo
naopak urady mohou prostfednictvim datové schranky dorucit své pisemnosti
piislusnym adresatim (fyzickym nebo pravnickym osobam). Stejnym zptisobem
mohou komunikovat s jinymi organy vefejné moci, pti¢emz veskerym ukontm,
které jsou prostiednictvim elektronické prepazky ¢inény, je pfiznana ekvivalence
k tkontim u¢inénym pisemn¢.

-V druhé casti ,,0 autorizované konverzi dokumenti® je postavena na stejnou
uroven papirova a elektronicka verze dokumentt, jsou stanovena pravidla
pievodu dokumentt z listinné podoby do podoby elektronické a naopak, pticemz
dokumentu, ktery je vystupem, se pfiznavaji stejné pravni u¢inky jako ovéfené

kopii.

Datové schranky znamenaji zcela zasadni pfelom ve fungovani vetejné spravy,
protoze zavadéji povinnost pro kazdy organ vefejné spravy provozovat datovou

schranku jako misto, do néhoz se ve smyslu spravniho fadu a ostatnich predpisti da

13 7akon &. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentii
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zcela oficialné podat jakykoli dokument. A to dokonce i dokument bez elektronického
podpisu. To znamend, ze ke dvéma klasickym zplsobiim podani (pfes postu a do
podatelny) se pridava tieti zptisob v podob¢ podani do datové schranky.

Zakon o e-Governmentu zavadi od 1.7.2009 povinnost organd vetfejné spravy
dokumenty podané do datové schranky pfijmout a navic zavadi povinnost orgéani
vetejné spravy v piipadech, kdy ma klient ziizenu datovou schranku, timto zptisobem
také dorucovat. V praxi to znamena, ze vSem pravnickym osobam povinné v okamziku
ziizeni datové schranky, kterd jim pfislusi ze zdkona, bude muset vefejna sprava
dorucovat elektronicky, a to v€etné ostatnich ufadl a organizaci vetejné spravy.

Je ztejmé, ze v disledku tohoto ustanoveni dojde k razantnimu navySeni
elektronickych transakci mezi vefejnou spravou a okolim a bude nutno tomu ptizplisobit
vSechny stévajici procesy v kazdé organizaci vefejné spravy. Prvni naraz pociti spisova
sluzba, kterd bude muset zvladnout veskerou evidenci a ukladani elektronickych
dokumentti. Dokumenty bude muset umét zpracovat, evidovat jednotlivé faze pfii
vyfizovani dokumentu a v piipad¢ potteby dokument zase zpatky dorucit. Jde o zcela
zé4sadni zménu dosavadniho fungovani spisovych sluzeb. Systém datovych schranek je
Z tohoto pohledu nejméné diilezitou komponentou, protoze z technického hlediska je to
systém, ktery musi zarucit, ze se dokument bezpecné a duvéryhodné podéa a bezpecné
a daveéryhodné bez jakékoli modifikace doruci.

Datové schranky nahradi tradi¢ni dorucovani v listinné podobé. To znamena, ze od
data ucCinnosti vySe uvedeného zakona budou firmy pifipadné obfané komunikovat
sufady elektronicky. Postaci jediné — elektronicky podpis a internet a dopisy nam
budou chodit domd, pfimo na nas$ pocita¢. Kdo si datovou schranku ziidi, bude jiz
s ufady jednat, kdy a odkud bude on sam chtit, pfi¢emz doruceni do schranky bude mit
stejnou pravni zdruku jako doruceni do vlastnich rukou. Navic, pfes kontaktni mista
budou datové schranky moci vyuzivat i lidé, ktefi doma internet nemaji. Zatimco b&zni
lidé a fyzické osoby se budou moci sami rozhodnout, zda novinku vyuziji nebo zda si
chtéji dal vystat frontu na posté, pro pravnické osoby ani Gifady uz Za4dna jind volba nez
datové schranky nebude. Pravnické osoby, ale také uUfady samy mezi sebou budou

muset povinné komunikovat prostfednictvim datovych schranek.
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Obrazek 4 - Systém komunikace s datovou schrankou

Datovou schranku zfizuje Ministerstvo vnitra. Vyplnénou Zadost lze donést osobné
na kontaktni mista vetejné spravy (Czech POINT), v ptipad¢, Ze Zadost nepodepisujeme
piimo pied ufednikem, je tieba piilozit ufednd ovéfeny vlastnoruéni podpis. Zadost je
mozno také zaslat elektronicky, v takovém ptipadé€ je nutno zpravu podepsat zaru¢enym
elektronickym podpisem.

Pokud dorucujeme pomoci datové schranky dokumenty urcené adresatim vetejné
moci, uplatni se zde prislusné procesni piedpisy (napi. obCansky soudni f&d nebo
spravni tad). Pokud tyto ptedpisy pozaduji opatfit dokument zaru¢enym elektronickym
podpisem, ktery je zalozen na kvalifikovaném certifikdtu vydaném akreditovanym
poskytovatelem certifikacnich sluzeb, je nutno tento k zasilanému dokumentu pftilozit.
V této souvislosti je nanejvys vhodné si uvédomit, ze dopis, ktery byl dorucen do

datové schranky je povazovan do deseti dnli za vyzvednuty.

Definujme si nyni nékolik hlavnich zasad, které se vztahuji k datovym schrankam:

e Datova schranka umoziuje pfijimani datovych zprav od organd vetfejné moci
a odesilani datovych zprav témto organiim.

e Datova schranka bude mit pfidéleno osobni ¢islo jako jednoznaény identifikator.

e Nejméné jednim komunikujicim je ufad.

e Datovd schranka neni urcena pro vzdjemnou komunikaci fyzickych ¢i
pravnickych osob.

e Datova schranka je obCanu zfizena pouze na jeho zddost (je mozné vyuzit sité
Czech POINT).
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Obcan méa moznost pozadat 0 tzv. znepfistupnéni datové schranky a pozdéji o jeji
opétovnou aktivaci.

Datova schranka je podnikajici fyzické osobé rovnéz ziizena pouze na jeji zadost.
Datové schranky se povinné zfizuji organim vetejné moci, pravnickym osobam
ziizenym zakonem a zapsanym v obchodnim rejstiiku (v€etné zahrani¢nich).
Pokud mé fyzicka ¢i pravnickd osoba ziizenu datovou schranku, musi organ
vetejné moci dorucovat v elektronické formé do datové schranky dané osoby.

K jedné datové schrance mutze mit pfistup vice osob, ovSem vSechny osoby
nemusi mit pristup ke vSem datovym zpravam, které jsou do schranky doruceny.
Dokument dodany do datové schranky je dorucen okamzikem, kdy se do datové
schranky pfihlasi osoba majici dle svého opravnéni ptistup k dodanému
dokumentu.

Nepftihlasi-li se do datové schranky opravnéna osoba ve lhiat€¢ 10 dnii ode dne
dodéni do datové schranky, povazuje se dokument za doru¢eny poslednim dnem
této lhiity.

Datova schranka neni email ani archiv !

V souvislosti s provozovanim datovych schranek je tfeba zminit, Ze nutnou

podminkou provozovani takovéto -elektronické agendy je spolehliva, bezpecna,

a soucasn¢ rychla a pohodlna identifikace fyzickych i pravnickych osob a organd

vefejné moci (tj. zjisténi ,,0 koho jde*), a jejich autentizace (tj. ovéfeni, ze ,,jsou

skute¢né tim, za koho se vydavaji‘).

Zéakladem pro identifikaci je v naSem ptipadé pouziti bezvyznamovych identifikatori

(tj. takovych, které samy o sob¢ nevypovidaji nic o tom, koho oznacuji), a zdkladem pro

autentizaci je vyuziti metod elektronického podpisu.

Druhym velice dilezitym disledkem tohoto zékona je, Ze kazdy obcan nebo kazda

organizace ma pravo zadat (s n€kolika mélo vyjimkami) konverzi jakéhokoli dokumentu

do elektronické podoby a vlastné zkonstruovat celé elektronické podani véetné vSech
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Zakladnim prvkem vétSiny procesu statni spravy a samospravy je dokument a jeho
pravni zavaznost, kterd je zajiSténa podpisem. Pfestoze se pifi komunikaci s ufadem
pouzivd néco mezi 100 — 200 formulafi, ma znacna Cast piijatych a vytvarenych
dokumentd formu nestrukturovaného textu a je vyzadovan i vlastnoruéni podpis.

Zavedeni institutu autorizované konverze pisemnosti ndm umozni pouziti jak
elektronickeé, tak ,papirové” verze dokumentu a pievod dokumentu z listinné do
elektronické podoby a naopak, pri¢emz hodnota elektronické i listinné verze dokumentu
je stejna. Zakon déale umoznuje ,,legalizaci elektronického podpisu, takze stejné jako je
mozno u listinné verze dokumentu provést ufedni oveéfeni podpisu, bude mozno stejnym
zpusobem provést ufedni ovefeni elektronické verze dokumentu zarucenym
elektronickym podpisem.

V pravni uprave tykajici se autorizované konverze dokumenta jsou poprvé upraveny
podminky a postupy, za kterych bude mit dokument ptevedeny z listinné do
elektronické podoby (Ci naopak) stejnou pravni silu jako dokument ptvodni. Zakon
rovnéz taxativnim vyctem stanovi, u kterych dokumenti konverzi nelze provadét,
a definuje subjekty, které jsou opravnény k provadéni autorizované konverze
dokumentd, pfi¢emz provedenim autorizované konverze dokumentu se nepotvrzuje jeho
spravnost ani pravdivost udajii, pouze jejich shoda.

Princip je Vv zasad¢é nasledujici: opravnény subjekt provede piislusnou konverzi
a vysledek sam ,,posvéti™ (autorizuje) svoji elektronickou znacCkou, ¢imz soucasné
ovétuje shodu obsahu v obou formach. Pro pfevod z elektronické formy na listinnou
("papirovou") je pfitom nutné, aby elektronicky original byl opatien bud’ uzndvanym
elektronickym podpisem nebo elektronickou znackou (zaloZenou na kvalifikovaném
systémovém certifikdtu, vydaném akreditovanym poskytovatelem certifikacnich
sluzeb). Zakon samoziejmé vyjima nékteré druhy pisemnosti z moznosti konverze kviili
tomu, Zze u nich by néco takového nemélo smysl. Z "papirovych" pisemnosti jde
napiiklad o rtzné prikazy (obcanské, tidi¢ské, zbrojni atd.), cestovni pasy, vkladni
knizky, Seky, sménky, losy, sazenky apod. Urcitd omezeni se pochopitelné tykaji
1 elektronickych pisemnosti pfevadénych v opacném sméru. Konvertovana napiiklad
nemuze byt pisemnost, u které "nesedi" jeji elektronicky podpis ¢i znacka (napiiklad

kvili pozménéni obsahu, kviili zneplatnénému certifikatu v dobé podpisu atd.).

29



Predmétem "elektronické legalizace" je -elektronicky podpis, ktery zadatel
o legalizaci uznava za svij a tuto skutecnost stvrzuje ten, kdo legalizaci provadi. Jde
tedy o elektronickou obdobu situace, kdy notat stvrzuje to, ze nékdo prohlasi konkrétni
podpis "na papite" za sviij vlastnoruéni podpis. Resi se tim tedy skute¢nost, kdy nékteré
agendy ze zdkona vyzaduji od zadatele "ufedné ovéfeny podpis" na predkladanych
pisemnostech, coz dosud implikuje nutnost ptedkladat potiebné pisemnosti pouze
v listinné podobg.

Poplatky za provedeni autorizované konverze dokumentl jsou definovany zdkonem
¢. 301/2008 Sb., kterym se méni nékteré zdkony v souvislosti s pfijetim zdkona
o elektronickych tkonech a autorizované konverzi dokumentd, kde v ¢asti prvni jsou
uvedeny zmény ve spravnich poplatcich nasledovné:

- Provedeni autorizované konverze dokumentti do elektronické podoby za kazdou

i zapocatou stranku konvertované listiny — 30,-K¢
- Provedeni autorizované¢ konverze dokumenti do listinné podoby za kazdou
1 zapocatou stranku konvertované listiny — 30,-K¢

- Opcétovné vydani ptistupovych udajia k datové schrance — 200,-K¢

Zde popisovany zakon by mél piedev§im zrovnopravnit listinnou formu dokumentu
s elektronickou a Vv neposledni fad¢ postavit Informac¢ni a komunikaéni technologie do
role nositele reformy statni administrativy. Ve svém vysledku by tak mélo dojit

‘“

k napInéni hesla ,, obihaji dokumenty, nikoli obcan ““, nebot’ komunikace ob¢ant s ufady

a ufadu s urady bude jiz z velké ¢asti uskute¢niovana elektronicky.
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4 Bezpe€nostni standardy statni spravy

Pti nasazovani nejriznéjsich kryptografickych funkcei je tteba si nejdiive definovat, co
zabezpecovaci technologie na bazi kryptografie mohou a co nemohou délat. Systémy
na bazi kryptografie poskytuji dostatecné zabezpeceni, jestlize jsou spravné pouzivany
vramci schopnosti a omezeni kryptografickych technologii. Celkova sila
zabezpeCovacich systému zavisi na mnoha faktorech, jako jsou vhodnost technologie,
odpovidajici zabezpecovaci procedury a procesy, a jak dobie lidé tyto procedury,
procesy a technologie pouzivaji. Jinak feceno: zabezpeceni je tak dobré, jaky je
nejslabsi ¢lanek v celém zabezpecovacim systému.

Mizeme pouzit nejlepsi dostupnou zabezpecovaci technologii, ale vSechna
zabezpeCovaci snaZzeni budou zmarena, jestlize nékdo (vetfelec nebo néktery
zaméstnanec) muizZe snadno vstupovat do kancelafi a ziskdvat cenné soukromé
informace, které byly vytistény v podobé nesifrovaného textu na tiskarné.

Uroveti zabezpedeni ve vefejné spravé je uréena hodnotou informaci, kterou je tieba
chrénit, naklady, které jsou potiebné na implementaci pozadované trovné zabezpeceni
a prislusnou legislativou. Pii definovani bezpecnostnich standardii a posuzovani trovné
zabezpeceni dat jsem vychazel ze zkuSenosti, které jsem ziskal pii testovani a nasledné
praktické realizaci metod asymetrické kryptografie pouzivané u ptihlaSovani

a autentifikace zaméstnancti do systému v rezortu Ministerstva financi Ceské republiky

4.1 Definice zakladnich pojmu

Nejdtive definuyjme zdkladni pojmy a techniky, které budou nésledné pouzity

Vv dalSich ¢astech prace a jejichz spravnd interpretace je pro dalsi vyklad nezbytna.

4.1.1 Principy asymetrické kryptografie

Zakladnim principem asymetrické kryptografie je pouziti dvojice klich - soukromého

a vefejného kli¢e, kterou kazdy zuCastnény uZivatel ¢i sluzba vlastni a spravuje.

Soukromy kli¢ se pouzivd pro vytvafeni elektronickych podpist, které lze nésledné
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pomoci odpovidajiciho vefejného klice ovétit a zkontrolovat tak, ze data skutecné
pochazeji od majitele dvojice klicl, a ze nebyla nijak modifikovéana pfi pienosu.

Naopak pomoci vetejného kli¢e je mozné zaSifrovat data tak, Ze je lze desifrovat
pouze pomoci odpovidajiciho soukromého klice a je tak zaruceno, ze je mize precist
opravdu pouze uréeny adresat, tj. majitel dotyéného paru klici. Soukromy kli¢ je tedy
uréen pouze pro pouziti svym majitelem, ktery jej musi drzet v tajnosti a vefejny klic je
naproti tomu distribuovan v ramci celé komunity a je volné k dispozici komukoliv, kdo
ma zajem navazat bezpecné spojeni s majitelem tohoto klice. Vetfejné klice se nejcasté;ji
distribuuji ve formé certifikati vetejného klice vydavanych certifikaénimi autoritami.
Certifikaty obsahuji identifikaci majitele klice a dalsi informace, které jsou dulezité pro
komunikaci, jako je doba platnosti klice, adresa seznamu revokovanych certifikata ¢i
emailova adresa uzivatele.

Jednim ze zdkladnich problémul se kterymi se asymetricka kryptografie potyka je
sprava soukromych kli¢t. Pouzivané klice predstavuji velmi dlouhé fetézce znakl a na
rozdil od hesel si je Clovék nemlze zapamatovat. Musi byt proto ulozeny v néjakeé
elektronické podobe¢ tak, aby je mohla piecist aplikace, kterou uzivatel pouziva.

Pro bezpecné ukladani soukromych kli¢i existuje nékolik alternativ,
_—

které se liSi ve zpusobu prace s nimi i v zabezpeceni, které ulozenym

klichm poskytuji. Nejjednodussi moznosti je pouzit néjaky typ
vyjimatelného média, jako je napi. disketa, CD-ROM nebo popularni USB flash disk, na
které se soukromy kli¢ ulozi misto pevného disku. Po dobu prace je médium s klicem
zapojeno do pocitace a aplikace s kliCem pracuji stejn€, jako by byl piimo na pevném
disku pocitace, tj. ptistupuji k souboru na vyménném médiu. Po ukonceni prace uzivatel
vyjme médium z pocitace a kli¢ tak neni v pocitaci nadéle dostupny a nemiize se stat
predmétem Utoku. Tento postup je sice jednoduchy, ale neposkytuje Zddnou ochranu pro
kli¢ v okamziku, kdy je médium s kli€¢em ptipojeno k pocitaci. Navic se zvySuje riziko
prozrazeni klice, protoZze médium je pfenosné a muize se ztratit nebo byt odcizeno.
Naopak vyhodou tohoto pfistupu je fakt, Ze jej lze zacit pouZzivat okamZité a nejsou

potieba zadné zmény v aplikacich.
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Dalsi moznosti je pouziti ¢ipovych karet a ptibuznych technologii, které
obsahuji jak chranény prostor, do kterého lze ulozit soukromy kli¢

s certifikdtem, tak i samostatny procesor, ktery je schopen s témito kli¢i

pracovat a provadét s nimi zakladni kryptografické operace. Karta je
Kk pocitacéi ptipojena pomoci ¢te¢ky zapojené pres USB nebo sériovy port, pomoci které
komunikuji aplikace s kartou. Aplikace tak nepouzivaji pfimo soukromy kli¢, ale
predavaji karté data, ktera jsou zpracovana procesorem na tokenu a vysledek je vracen
zpét aplikaci. Kli¢ tak nikdy neopusti kartu a neni jej mozné nijak zkopirovat.

Karty Smart Card jsou velikosti kreditnich karet a obsahuji desku s integrovanymi
obvody™*, mohou byt pouzity pro uloZeni certifikatd a soukromych kli¢i nebo pro
realizaci Kkryptografickych operaci vefejnym klicem, jako je ovéfeni totoznosti,
elektronické podepisovani, ptipadné vymény klich.

Navic karty Smart Card pouZivaji namisto hesla tzv. PIN®®. Karta Smart Card je
chranéna proti zneuziti timto PINem, ktery je zndm pouze majiteli karty Smart Card. Pfi
pouziti uzivatel vlozi kartu do ¢tecky, kterd je pripojena k pocitaci, a kdyz je vyzvan,
zada PIN. PIN nabizi dokonalej$i ochranu nez standardni sitova hesla, ktera cestuji
napfic€ siti a jsou pfedmétem hrubych nebo slovnikovych utokt. Sila hesla zavisi na jeho

délce, jak dobie je chranéno a jak obtizné je heslo uhodnout.

Obrazek 5 — Pouziti karty Smart Card™

Y1CC - Integrated Circuid Card
15 PIN - Personal Identifications Numbers

16 Karty a ¢tecky, ze dne 12. 1. 2007; piistup z Internetu: URL: http:\\www.cryptoplus.cz
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Naopak PINy nikdy necestuji po siti a nemohou byt elektronicky detekovany. Navic
utoky nebo hrubé utoky (hledani kli¢e, kde utocnik zkousi pocetné kombinace PINu pti
pokusech uhodnout PIN) mohou byt uskuteénény pouze nékym, kdo fyzicky kartu
pokusech uhodnout PIN.

Vedle ¢ipovych karet s ¢teckami také existuji ¢ipové tokeny ptipojitelné

o ol
B do USB, které kombinuji funkcionalitu karty a ¢te¢ky v jednom kusu

hardware. Vzhledem se podobaji USB flash diskim, ale wvnitini
architektura je totozna s Cipovymi kartami, tj. obsahuji vlastni procesor
a neni mozné pristupovat piimo k citlivym datiim na tokenu. Vyhodou tokent je jejich
vys$8i mobilita, protoze neni potieba s sebou nosit kartu i cteCku. Dalsi vyhodou je jejich
tvar, protoZe vzhledem k jejich malé velikosti je lze pfipojit napt. ke svazku klicu, takze

se snizuje riziko, ze zlistanou zapomenuté v pocitaci.

4.1.2 Symetrickeé Sifry

Pro Sifrovani i1 deSifrovani dat se pouziva jeden Sifrovaci kli¢ sdileny mezi

odesilatelem a ptijemcem. Hlavni vyhodou symetrickych algoritmt je jejich rychlost.

. " Zakédovani ; Frvny Odkédovani 4
Gitelny text Sifrovany text Citelny text

Obrazek 6 — Symetrické Sifrovani®’

17 Bezpe¢né Sifrovani, ze dne 19. 6. 2008; piistup z Internetu: URL: http:\\Wwww.cryptosafe.cz
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Symetrické Sifrovani je casové nendroc¢né. Problémem je bezpecna distribuce
sdileného kli¢e a potfeba vysokého poctu klich za predpokladu, ze kazda dvojice na
Internetu chece uskutecniovat bezpe¢nou komunikaci. Ve chvili, kdy dojde k prozrazeni
klice byt jen jednou zucastnénou osobou, jsou vSechny jim zaSifrované informace
prozrazeny'®.

Nejrozsiten¢jSim Sifrovacimi algoritmy byl DES pouzivajici Sifrovaci kli¢ délky 56
bitd. Dnes se vSak povazuje za nedostatecny. Z algoritmu DES byl odvozen
V soucasnosti pouzivany algoritmus 3DES s klicem 112 bit. Dale se Casto pouzivaji
algoritmy s délkou klice 128 biti (IDEA, RC2, RC4). Na obzoru je vyuzivani algoritmu
AES s délkou klice 128, 192, nebo 256 bitd. Jedna se o blokové Sifry, data se
Sifruji/desifruji po blocich dlouhych zpravidla 8B. I kdyZ Gto¢nik nevidi do Sifrovaného
textu, tak by mohl hypoteticky utocit tak, ze by zaménil potfadi zaSifrovanych blokd.
Tomu se Sifry brani vazanim po sob¢ nasledujicich blokid. Hovofime o tzv. médu Sifry,
ktery zajiituje, Ze nelze snadno piehazovat jednotlivé Sifrované bloky. Casto
pouzivanymi moédy jsou CBC &i ECB. Sifrovaci algoritmus s konkrétnim médem se pak

znaci napt. takto: DES-CBC, DES-ECB, IDEA-EB.

4.1.3 Asymetrické Sifry

Pro Sifrovaci operace se pouziva tzv. kliCovy par. Jeden kli¢ pro Sifrovani a druhy
pro desifrovani. U elektronického podpisu mluvime o veiejném a soukromém Kklici.
Zakladni vlastnosti Sifrovani na bazi asymetrickych Sifrovacich algoritmu je skutecnost,
ze je relativné jednoduché za vyuziti vefejného klice Sifrovat text, ale na zéklade
znalosti vetejného kli¢e a vefejnym klicem Sifrované zpravy je velice obtizné ziskat
puvodni zpravu. Nejznamégj$im Sifrovacim algoritmem je RSA, kde délka Sifrovacich
klict, ktera se jeSté povazuje za bezpe€nou, je alesponn 2048 bitli. Algoritmus RSA

pouziva klice, které jsou o fad delsi nez klice, které se pouzivaji u symetrickych Sifer.

18 DOSTALEK, Libor. Velky priivodce protokoly TCP/IP: Bezpe¢nost. Praha. 2003.
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To je diivodem, proc je Sifrovani asymetrickou Sifrou vyrazné pomalejsi nez Sifrovani

symetrickou Sifrou.

Verejny kli¢ Soukromy Kli¢

@R

5

A0

Zakédovani Odkédovani

Gitelny text Sifrovany text Citelny text

Obrazek 7 — Asymetrické Sifrovani®®
Dnes se ¢asto mluvi o algoritmu ECC (eliptické kiivky). Z bezpecnostniho hlediska
odpovidd 1024 biti dlouhému klici RSA 160 bitd dlouhy kli¢ ECC. Dal$im
asymetrickym algoritmem je algoritmus DH (Diffie-Hellmantiv), ktery hojné vyuZziva

protokol Ipsec®.

4.1.4 Elektronicky (digitalni) podpis

Velkou vyhodou asymetrického kodovani je moznost vytvaieni tzv. digitalnich
podpisu. Digitalni podpisy davaji ptijemci moznost ovéfit si, od koho dokument pochazi
a zda je pravy. Digitalni podpis slouzi ke stejnému tucelu jako podpis psany rukou, az na

to, Ze na rozdil od digitalniho podpisu lze rukou psany podpis napodobit.

Soukromy kli¢ Vefejny kli¢
”

Podepsani %
Plvodni text Podepsany text Ovéfeny text

Ovéreni

Obrazek 8 — Digitalni podpis®

19 Sifrovani, ze dne 19. 6. 2008; pistup z Internetu: URL: http:\\www.cryptosafe.cz
% Microsoft Windows Server Team, &lenové Microsoft MVP a partnefi. Microsoft Windows Server
2003 : Resource Kit. Praha. 2004.
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4.1.5 Zaruceny elektronicky podpis

ZAREP — Datové zpravy opatfené zaru¢enym elektronickym podpisem, které
prijimé "Spole¢né technické zatizeni spravci dané", musi byt vytvoieny dle formatu
PKCS#7 verze 1.5 (RFC 2315). PKCS#7 objekt musi byt ve formatu DER (ITU-T
Recommendation X.690).

Obsah PKCS#7 objektu, reprezentujiciho datovou zpravu opatienou zaruc¢enym

elektronickym podpisem, musi spliiovat nasledujici podminky:

musi byt typu "signedData"

musi obsahovat podepisovana data (neni piipustna reference)

- musi obsahovat certifikat podepisujiciho (vloZeny)

musi obsahovat pravé jeden elektronicky podpis
Pfi pfijmu datové zpravy opatitené zaru¢enym elektronickym podpisem se kromé
kryptografickych kontrol platnosti podpisu datové zpravy kontroluje také nasledujici:
- certifikat podepisujiciho musi byt vydan akreditovanym poskytovatelem
certifikac¢nich sluzeb, (piehled udélenych akreditaci zvetejituje dle zdkona
Ministerstvo informatiky)
- certifikat podepisujiciho musi obsahovat bezvyznamovy identifikator klienta

MPSV.

4.1.6 Hash — kontrolni soucet

Hash je jednocestna funkce? , ktera nam z libovoln& dlouhého textu vyrobi kratky
fetézec konstantni délky. Vysledny fetézec (hash) presné charakterizuje puvodni text.
To znamend, Ze pii jakékoliv zméné pivodniho textu dostaneme vyrazné jiny
vysledek?”. Typicka velikost vysledného textu je 16B (algoritmus MD-5) nebo 20 B
(algoritmus SHA-1).

2L Jednocestné funkce jsou ty, které nejsou vypodetné naroéné. Avsak vypocetnd velice naroéné je
k vysledku nalézt pivodni text. Klasickou jednocestnou funkci je napf. manzelstvi. Je jednoduché se
ozenit, ale Casto velice obtizné se rozvést.

22 HATCH, Brian , LEE, James , KURTZ, George . Hacking bez tajemstvi: Linux . Praha. 2000.
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V oblasti digitadlnich podpisi se hashovaci funkce obvykle pouzivaji pii
asymetrickém Sifrovani, presnéji digitadlnim podepisovani soukromym kli¢em. Namisto
puvodni zpravy o desitkach nebo stovkach megabyti se vSak nejprve vytvori mnohem
mensi otisk takovéhoto souboru a odesilatel podepise pouze né¢kolik desitek vzniklych

bitl, tzn. podepisujeme pouze podstatné ,kratsi otisk piivodni zpravy.

4.1.7 Kvalifikovana certifikacni autorita

Certifikacni autorita pfedstavuje objekt, ktery vydava digitalni certifikaty k pouziti
ostatnim zicastnénym. Jde vlastné o jistou formu notafského ufadu, figurujiciho mezi
komunikujicimi stranami, o které by se dalo fici, Ze spojuje vetejny kli¢ s uzivatelem
a ozfejmuje jeho autenticitu. Mezi certifikaéni autoritou a klientem je sepisovana
smlouva, ktera jednoznatné definuje pravidla uzivani, odvoldvani a generovani
digitalnich certifikati.

Zakladnim dokumentem, kterym se certifikacni autorita tidi, je certifikacni politika.
Certifikacni politiky je mozné najit pfimo na webovych strankach piislusné certifikaéni
autority. Zakon ¢. 297/2000 Sb., o elektronickém podpisu, stanovuje fadu pozadavki
a nalezitosti, které musi poskytovatel certifika¢nich sluzeb spliiovat. Naptiklad ru¢i do
stanovené vyse za ptipadné Skody vzniklé vlastnim pochybenim, ma omezené moznosti
dalSiho podnikani atp.

Nedilnou soucasti kazdé certifikatni autority je minimdlné jedna podiizena
registracni autorita. Podfizenou registracni autoritu si mizeme predstavit jako kancelat
certifikac¢ni autority, kterd od zakaznika pfijimad zadosti o vydani certifikatu a ovefuje
jejich totoznost. Jedna registratni autorita miZe spadat vzdy pouze pod jednu
certifikacni autoritu.

Mezi nejdilezitéjsi povinnosti majitele certifikatu patii, ozndmit v pfipadé nutnosti
autorit¢ prozrazeni (diskreditaci) jeho soukromého kli¢e. Ta poté musi ,,neprodlené

a bez zbyteénych odkladi“ certifikdt zneplatnit jeho zafazenim do seznamu
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zneplatnénych certifikatd®. Pokud si nasledn& kdokoliv pomoci CRL ovéfuje platnost

certifikatu, zjisti, ze ten je odvolany a digitalnimu podpisu tedy nelze divérovat.

4.1.8 Kvalifikovany certifikat

Kvalifikovany certifikat jednoznacné identifikuje odesilatele. Jednd se o datovou
strukturu (fetézec bitl), ktera je ulozena ve standardnim, mezinarodné platném formatu,
pomoci které se zverejnuji udaje o uzivateli a zejména uzivateliv vetejny Sifrovaci kli¢
(v ptipadé¢ RSA Sifer). Pro certifikaty se pouziva mezinarodni norma X.509, ktera

jednoznaéné popisuje strukturu certifikatu.

Certifik&t E1E3
Obecnd | podioanast | Casta k cartFkatu |

=] Informace o certifikétu

(i ed tohoto certifiloatu:
«Pobvrdit identiu veddendho podtals -
«Prokarat wadi identibu wadalenémy podtad
+Pobvrdit, 2o saftware pochas od wydavatele saftwaru.
schedrit software po jeho 2vefejnéni pred zmdnami,
sChréank zprévy zaslané elekironickou poftou
#LmoZnit podepsani dat digikdinim podpesem obsabuidm s

Wystaveno pro Duzan Doleda
Wystavitel Ch Czechia

Platnost od 14.1.2000 do 14,1.2004

T Mite soukecem K, jend odpovids tomubo certificity,

Obrazek 9 - Kvalifikovany certifikat

Kvalifikovany certifikat je elektronicky podepsdn (ovéfen) akreditovanou
certifikacni autoritou. Z certifikdtu je mozné ziskat vetejny Sifrovaci kli¢ uZzivatele,
ktery je mozné pouzit k prokazovani totoZnosti uZzivatele. V ptipadé, ze certifikat
obsahuje Sifrovaci kli¢ uréeny také k Sifrovani dat, pak je mozné i tento kli¢ z certifikatu

pouzit k Sifrovani dat odesilanych uZzivateli.

23 CRL - CertificateRevocation List
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Pokud tedy chce podnikatel, at’ uz fyzicka nebo pravnicka osoba, komunikovat
s urady elektronicky a podepisovat se zaru¢enym elektronickym podpisem, musi ziskat
kvalifikovany certifikat od akreditované certifikacni spolecnosti. Akreditaci provadélo
Ministerstvo informatiky, po jeho zruseni pfislusnd agenda pteSla na Ministerstvo
vnitra. Akreditované spole¢nosti jsou v Cesku zatim pouze tfi: Prvni certifikaéni
autorita, Ceska posta a e-Identity.

Kvalifikovany certifikat pak musi podle zdkona obsahovat mimo jiné informace
o poskytovateli certifikatu, jméno podepisujici osoby, data pro oveéfovani podpisu, Cislo
certifikatu ¢1 pocatek a konec jeho platnosti. V pripadé€ potieby je mozné nechat platny
certifikdt zneplatnit. Databaze platnych i neplatnych certifikati maji pro ovéfeni

certifika¢ni spolecnosti na svych internetovych strankach.

4.1.9 Datova schranka

Datovéa schranka je elektronickeé ulozisté, které slouzi k dorucovani dokumentl
organu vefejné moci ¢i k provadéni tikoni vici vefejné moci. VSechny datové schranky
budou umistény v ramci jednoho informac¢niho systému, nejednd se tedy v piipadé
komunikace mezi datovymi schrankami o zasildni (necestuje zadny mail), ale spise
o vkladani zprav do konkrétni datové schranky. Proto zakon pocitd se zaruCenym
dorucenim a zavadi institut vyzvednuté zasilky, ktery tika, ze kazda zasilka vloZena do
datovych schranek je povazovana za vyzvednutou po 10 dnech od jejiho doruceni, a to
I v piipadg, Ze si ji adresat nevyzvedl. To je zasadni moment, ktery vyrazné urychli fadu
fizeni, nebot’ doposud se c¢ekalo, zda si adresat vyzvedl znamou prouzkovou obalku
nebo ne, zda se nachazi na konkrétni adrese, ¢i nikoli. Z toho divodu bude mit kazdy
jednu konkrétni adresu pro dorucovani ( datové schranky jsou od 1.7.2009 povinné pro
vefejnou spravu a pravnické osoby, fyzické a fyzické podnikajici osoby je ziizeni

dobrovolné).

4.1.10 Darniova informacéni schranka

Danovou informacni schranku si zfizuje dafiovy subjekt vramci elektronické

aplikace EPO (Elektronické danové podani). Slouzi pro komunikaci mezi dafiovym
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poplatnikem a danovou spravou a obsahuje informace z danového fizeni a informace
o stavu osobniho danového uctu.

Pristup k témto informacim je umoznén pouze fyzické osobé, kterd je danovym
subjektem nebo ktera je opravnéna jménem danového subjektu, popiipadé za danovy

subjekt jednat. Ke ziizeni informacni schranky je tieba vlastnit kvalifikovany certifikat.

4.2 Bezpeénostni model rezortu ministerstva financi

Problematikou bezpecnosti dat a zabezpecené komunikace po siti jsem se zacal
vazné zabyvat jiz vroce 2000, kdy jsme na Financnim feditelstvi v Hradci Kralové
vytvofili fesitelsky tym, ktery pracoval na projektu ptechodu z architektury Windows
NT4 Server na doménovy model s architekturou Server Windows 2003, coz nam dnes
umoznuje pracovat s mnohem vyssi irovni zabezpeceni, neZ jsme kdy mohli dosdhnout
s technologii serverd Windows NT4.

S prechodem na serverovou architekturu Windows 2003 se vyrazné rozsitily
moznosti zabezpeceni jak pii ovefovani klientd a fizeni pfistupu k sitovym
prostiedkiim, tak i v procesu komunikace mezi danovymi subjekty a jednotlivymi
rezorty statni spravy, kde jednim zurCujicich prvki zabezpeCené elektronické
komunikace je plosné vyuzivani certifikatl pro podepisovani a Sifrovani zabezpecené
Zpravy.

Aby bylo mozné efektivné pracovat a aktualizovat databazi zaméstnanct rezortu,
bylo nutné, souCasné se zavadénim operacniho syst¢ému Windows 2003 Server na
jednotlivych finan¢nich ufadech (dale jen FU), zapo¢it se stavbou a konfiguraci
centralntho MIIS serveru, coz je vlastné LDAP server s rozsifenou funk¢énosti, ktery
pracuje s daty zaméstnancl, které jsou uloZeny v centrdlnim persondlnim systému
a zprostiedkovava jejich provazadni se stéZejnimi aplikacemi danové spravy
a samoziejmé také synchronizuje tyto daje s adresafovymi sluzbami Active Directory,
véetné automatické instalace a aktualizace uZivatelskych certifikatl z interniho Gfadu

Certifika&ni autority MFCR.
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Timto zplisobem by se ndm podafilo automatizovat cely zivotni cyklus zaméstnance
od jeho zalozeni v persondlnim systému, synchronizace s centralnim MIIS serverem az
po vytvofeni odpovidajictho uétu Active Directory na piislusném FU véetnd
vygenerovani interntho zaméstnaneckého certifikatu. Propojeni dat personalniho
systému s aplikacemi, které jsou v Rezortu vyuzivany pro spravu dani a poplatku,
umoziuje definovat aktualni pfistupovd prava do jednotlivych uloh dle pracovniho
zatfazeni zaméstnance, pii¢emZ autentifikace probihd na zaklad¢ certifikatu, ktery ma

kazdy zaméstnanec uloZen na své kart¢ Smart Card.

4.2.1 Pouzivani ¢ipovych karet Smart Card

Jak jsem se jiz v predchozi kapitole zminoval, bezprostiedné po ptrechodu na OS
Windows 2003 Server se zapocalo s testovanim a naslednym nasazenim ¢ipovych karet
jako standardniho zptisobu ptihlasovani k ptidélenému PC a tedy 1 do celého systému
rezortu. Zde bych chtél upozornit, ze MFCR ma vybudovanou vlastni, zabezpe&enou sit’
FINet, uvnitt které vyuziva sluzeb interniho certifikacniho ttadu, jehoz plsobnost je
samoziejm¢ pouze uvniti sité. Tento ufad =zajistuje sluzby ovéfeni totoZnosti
zaméstnance a nasledné vystaveni certifikatu jakoz i obnoveni certifikatu pied koncem
platnosti, nespliuje vSak podminky kvalifikovaného certifikditu = vydaného
akreditovanymi poskytovateli dle piislusSnych ustanoveni zédkona o elektronickém
podpisu.

V dobé, kdy jsem psal tuto préaci, probihalo testovani exportu a automatické
synchronizace databaze personalniho systému ministerstva financi do Active Directory
a certifikaéniho Ufadu. Ve findle by jiz nebylo tieba do Active Directory manualné
nahravat ¢i generovat Zadosti o nové certifikaty. VSe by se odvijelo od data zapoceti,
ptipadné ukonceni zaméstnaneckého poméru v persondlnim systému.

Zvyse uvedené¢ho je ziejmé, ze pro jednoznaéné¢ definovani platnosti
zaméstnaneckého certifikatu Rezortu bylo nutné definovat pouze jediny zdroj dat, ze
kterého by se ptebiraly informace o zaméstnancich dal$i zGcastnéné instituce, at’
zaméstnaneckd certifikacni autorita, databaze active directory ¢i dalsi aplikace, kde je
pfistup vazan na pfistupova prava, kterd jsou zavisld na zaméstnaneckém poméru
pracovnika. Jako stale aktudlni a tedy nejvhodngjsi se jevi databize persondlniho
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systému Rezortu. Samoziejmé, je nutné fadu aplikaci upravit ¢i zcela piepracovat,
jelikoz jednotlivé komponenty rezortu se vyvijely v riznych ¢asovych obdobich, kdy
personalni data nebyla jesté zcela synchronizovana a dostupna po celém rezortu a bylo
nutno volit jiné, alternativni zplisoby ovéfovani zaméstnancii.

Komplexni vyuzivani databdze persondlniho systému je zcela jist¢é mySlenka
spravna, v praxi se ale objevila i mnoha uskali. K narusSeni spravné funkce naptiklad
stadi, aby ptislusny FU nenahlésil véas nastup nového zaméstnance. Personalni oddéleni
nevyplni v€as zaméstnaneckou kartu pracovnika, nevygeneruje se Zzadost
o zaméstnanecky certifikat rezortu, nevytvofi se ucet v Active Directory a samoziejmé
Vv den nastupu pracovnika nebude k dispozici ani €ipova karta opraviujici ke vstupu
zaméstnance na pracovisté. Aby k tomuto nedochazelo je nutné vytvofit organizaéni
a technické predpoklady, definované i formou vnitinich piedpisti, které by tuto
nestandardni situaci feSily. Jednou z moZnosti je uchovavat na jednotlivych lokalitach
nékolik ¢ipovych karet s omezenymi pravy a platnosti, poptipad€ ve zcela vyjimecnych
piipadech umoznit podle jasné¢ definovanych pravidel pfistup spravci informacniho
systému do procesu vytvareni piisluSnych opravnéni a generovani piistupovych ucth.
Tyto akce je vSak tfeba peclivé monitorovat, protoze zde je pravé prostor pro realizace
potencialnich bezpecnostnich atokd?,

Je tfeba si uvédomit, ze prechod na ovéfovani uzivateli pomoci Cipovych karet
s sebou pfindsi 1 mnohd uskali. Cena jedné Cipové karty se pohybuje kolem 1200,-K¢,
ke kazdému PC je tieba nakoupit Cteci zatizeni a v piipade, ze se Cipové karty pouzivaji
i v dochazkovém systému, je tieba na jednotlivé FU instalovat také dochazkové éteci
zafizeni a terminaly. Naklady na jeden tfad se tak pohybuji kolem nékolika desitek tisic
K¢ (dle velikosti FU), z &ehoz vypliva, ze vybavit viechny lokality ¢ipovymi kartami
a Ctecim zatizenim je nakladnd a dlouhodobd zalezitost.

Pokud ma ¢ipova karta slouzit pro identifikaci vstupu zaméstnance na pracovisté, pro

pfihlasovani do systému, piipadné pro podepisovani a Sifrovani dokumenti, je tieba,

24 Microsoft Corporation Inc., Windows 2003 Server Resource Kit
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aby ji zaméstnanci méli neustale pod kontrolou. Problém vSak nastane, kdyz ji
zamestnanec zapomene doma nebo se Cipova karta ¢astym pouzivanim znehodnoti.
V takovém ptipadé pracovnik neni schopen registrovat sviij ptfichod na pracoviste,
systém ho nevpusti do budovy a samozfejmé nema zddnou moznost piihlaseni do
systému. Problém se patficné vyhroti v pfipadé, ze se cCipova karta pouziva
I k objednavani a odbéru obédti v zdvodnim stravovani. V takovém pfipad¢é je nutno
fesit véc okamzité, protoZe nemoznost odebrani stravy bez nahrady se kupodivu pficte
na vrub samotnému pouzivani ¢ipovych karet, vlastni zapomnétlivost pracovnika se
Vv takovém ptipadé nijak zv1ast nefesi.

Ve vSech zde popsanych ptfipadech je nutny ru¢ni zisah spravce systému
do pfistupovych opravnéni ptislusnych aplikaci, pficemz hlavni diraz je kladen na
rychlost zneplatnéni zaméstnaneckého certifikatu a je-li to nutné, na vydani karty nové.

Existuje vSak jesté dalsi, velice zavazny bezpecnostni problém, spojeny s uzivanim
¢ipovych karet. Zaméstnanci karty sice pouziji pro ptihlaSeni do systému pfti piichodu
do zaméstnani, kartu vSak pii kratkodobém opusténi pracovisté nechavaji ve Ctecim
zafizeni. Zde piichazi do uvahy jedind moznost népravy a to ve form¢ finan¢niho
postihu takového zaméstnance a deklaraci pfisluSnych ustanoveni ve vnitinich
piedpisech, ze se jedna o hrubé poruseni pracovnich povinnosti.

V této souvislosti je velice zajimavé zjisténi, Zze problém se zapominanim karty
ve Ctecim zafizeni se pronikaveé zlepsil po zpiistupnéni webového portalu personalniho
oddéleni, kde ma kazdy aktudlné piihlaSeny zaméstnanec moznost prohlizet své osobni
udaje vcetné vypisti z platebnich karet. Skute¢nost, ze pfi zanechdni Cipové karty ve
cteCce si muze kolega piecist osobni Udaje ,,zapomnétlivého* zaméstnance problém
Z vetsi Casti odstranila spolehlivéji, nez hrozba finanéniho postihu ¢i riziko zneuziti
citlivych dat poplatnikd.

V zasad¢ lze ale fici, Ze pfes pocatecni odmitavy postoj zaméstnancii Rezortu, se
pouzivani Cipovych karet Smart Card stalo béznou soucésti pracovni napln€ na

testovacich FU a predpoklada se postupné nasazeni v celém Rezortu.
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4.2.2 Naklady spojené s pifechodem na Windows 2003

Snaha o zvySovani bezpecnosti a s tim souvisejici nutnost modernizace operacnich
systémil a hardwarového vybaveni serverd i pracovnich stanic je finanéné¢ nakladna
zalezitost. S ndklady na modernizaci operacnich systému je tfeba pocitat pribézné,
protoze licen¢ni politika Microsoftu nas pomérné nekompromisné nuti k nakupu novych
operacnich systémil 1 s tim souvisejiciho programového vybaveni. Podpora jedné verze
operacniho systému je garantovana 3 roky po ukonceni prodeje, takze se da fict, Ze
zakoupeny software je tieba modernizovat v priméru kazdych 5-7 let. Nakup nového
soucasny nakup novych pocitacti a servert.

Kuptikladu, zde zmitiovany pfechod resortu MFCR z pouZivanych servertt Windows
NT4 na Servery Windows 2003 si vyzadal naklady ve vysi 82 600 000,-K¢&. V této
¢astce je zahrnut upgrage operacniho systému, Exchange Serveru a SQL Serveru. Jedna
se pouze o minimum ndkladi, dalSi ndklady na zalohovaci software, sitové prvky ci
pracovni stanice nejsou do prvotniho rozpoctu viibec zapocitany. V nasledujici tabulce

jsou naklady pro prechod na Server Windows 2003 pro 220 lokalit rezortu ministerstva

financi:

Celkem za|Celkem za | Celkem za | Celkem za
Lokality 0S Exchange SQL Hardware
FR vBrno 4 297 857 6 667 482 887 887 7 898 000
FRv C. 1574 861 2 208 495 221 972 3 460 000
FR v Hradci Krdlové 1 036 995 112 154 332 958 938 000
FR v Plzni 922 627 2 147 899 228 512 2 584 000
FR pro hl. mésto Praha 2 413 404 3559 571 388 450 2 888 000
FR v Praze 2 575 886 3616 109 610 422 5 732 000
FR v Ostravé 3009 376 4 604 467 443 943 5 626 000
FR v Usti nad Labem 2 451 834 3535 130 443 943 5 224 000

Tabulka 1- Naklady rezortu MFCR
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Z grafu rozdéleni nakladd je patrné, ze FR v Hradci Kralové se jiz na ptipravovany
prechod na novy operaéni systém piipravovalo a nutné pocatecni naklady byly potom
mnohem nizsi.

Graf naklad( jednotlivych finanénich feditelstvi
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Obriazek 10 — Graf naklada®

Pfechodem na vyssi verzi systému Windows Server byly vytvoieny podminky pro
zménu zpusobu piihlasovani zaméstnanct resortu statni spravy. Pouzivani karet Smart
Card 1 pres pocateCni problémy je dnes standardem pro bezpecné piihlaSovani do
vétsSiny aplikaci statni spravy. Karty predstavuji bezpecné ulozisté pro zaméstnanecké
certifikaty pracovnikl statni spravy a nabizeji moznost ulozit ptipadné i dalsi certifikat,
ktery mohou vybrani pracovnici vyuzivat k zabezpecené komunikaci mezi jednotlivymi

organy statni spravy.

% portal Ceské datiové spravy, URL: http://cds.mfcr.cz
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5 Bezpecnost dat pri komunikaci mezi urady statni spravy

a samospravy

Rozvoj e-Governmentu a vyuzivani zabezpecené elektronické komunikace mezi organy
statni spravy bylo v podstat¢ umoznéno az zrovnopravnénim klasickych listinnych
dokumenti s dokumenty v elektronické podobé. Tato situace nastala schvalenim zakona
o elektronickém podpisu%, ktery vychazi ze Smérnice o zasadach spolecCenstvi pro
elektronické podpisy ze dne 13.12.1999, vydané Evropskym parlamentem.

Cilem tohoto zakona je stanovit podminky pro zavaznou elektronickou komunikaci
mezi dotCenymi subjekty, tj. definovat pojem zarucené¢ho elektronického podpisu na
zaklad¢ kvalifikovaného certifikdtu vydaného akreditovanym poskytovatelem. Dnes jiz
tedy mizeme platné elektronicky podepisovat kupni smlouvy ¢i smlouvy o dilo
( § 34 a7 § 51 oblanského zakoniku?’) nebo miiZeme udinit podani podle Spravniho
fadu, ZSDP, Oblanského soudniho fadu®® & Trestniho adu®. Da se fici, Ze
se zaruCenym elektronickym podpisem neuspéjeme pouze v piipadé, kdy zakon
vyslovné stanovi, ze dokument musi byt vlastnoru¢né¢ podepsan nebo je platnost
dokumentu piimo zavisla na dodrzeni pisemné formy.

Bohuzel, elektronicky podpis se dodnes masivné nerozsiiil a do budoucna je ochota
k jeho pouzivani pomérné nizka. Po vydani vySe uvedeného zakona se pocitalo s tim, ze
obCan bude komunikovat se statni spravou a podepisovat svoje e-maily elektronickym
podpisem, ale statni sprava smérem k ob¢anim a dal$§im organizacim zustava dosud
pievazné pii svém zab&hnutém zpiisobu prace. Svédc¢i o tom stale nizkd znalost ziskani
tohoto nastroje elektronické komunikace, minimalni je pak z hlediska populace jeho

aplikace v praxi.

%6 7:4kon &. 486/2004 Sb., o elektronickém podpisu

2 7akon &. 40/1964 sb., Ob&ansky zékonik, ve znéni pozdgjsich predpist

28 7:4kon &. 99/1963 Sb., Obgansky soudni fad, ve znéni pozdgjsich predpist
29 74kon &. 141/1961 Sb., Trestni fad, ve znéni pozdgjsich predpisti
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Zcela zasadni prelom v bezpecném fungovani vefejné spravy, predstavuje schvaleni
zakona ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentt.
Tento zakon zavadi pojem datové schrany, pficemz tato datova lozisté budou umisténa
vV ramci jednoho informacniho systému. Nejedna se tedy o zasilani, ale spiSe o vkladani
datovych zprav do datovych schranek, které neopusti zminovany informacéni systém.
Velice dilezZité je, Ze zakon pocita se zaru¢enym dorucenim a zavadi institut vyzvednuté
zéasilky, ktery tika, Ze kazd4d zasilka do datovych schranek je povazovana za
vyzvednutou po 10 ti dnech od jejiho dorueni a to 1 v ptipadé, Ze si ji adresat
nevyzvedl. To je zasadni moment, ktery vyrazné urychli fadu fizeni, nebot’ doposud se
¢ekalo, zda se adresat nachdzi na konkrétni adrese a doporucenou zasilku si vyzvedne ¢i
nikoliv.

V zékoné se dale zavadi pojem autorizované konverze dokumentti, ¢imz se rozumi
pirevedeni dokumentu do elektronické podoby a naopak. Dokument, ktery vznikl
autorizovanou konverzi, ma stejnou pravni vahu jako jeho vzor. V praxi to tedy
znamena, ze jiz nebude nutné predkladat organiim dokumenty osobné, ptipadné postou,

ale bude mozné je zaslat v elektronické podobé do datové schranky dané instituce.

5.1Zakladni podminky bezpecné elektronické komunikace

Nez zacneme hovofit o jednotlivych aspektech bezpecné elektronické komunikace
Vv ramci e-Governmentu, je nutné¢ definovat zakladni podminky a nastaveni, ktera je

tfeba provést, a bez kterych by takovato komunikace nebyla mozna.

5.1.1 Spolehlivé a stabilni pripojeni k Internetu

Zakladnim ptedpokladem pro vyuziti nabizenych mozZnosti komunikace je pfistup
Kk internetu a jeho aktivni vyuzivani. Tato podminka je dnes jiz splnéna na vSech
stupnich vefejné spravy, i kdyz samoziejmé pro plné vyuzivani vSech moznosti on-line

komunikace bude ptipadné potiebné zasadné povysit rychlost komunikaénich kanala
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5.1.2 Standardni a aktualizovany operacni systém

Verejna sprava vyuziva v pirevazné vetsin€ operacni systém Windows 2000 a vyssi,
internetovy prohlize¢ Internet Explorer minimaln¢€ ve verzi 6.0 a k elektronické postovni
komunikaci pouziva postovniho klienta minimalné verze Outlook 2000 nebo klienta
Outlook Expres. Bohuzel, malo se provadi pravidelna aktualizace opera¢nich systémi ¢i
kancelafskych baliki Office. Zajimavé moznosti, které vyrazné usetii naklady na
administraci pfi provadénych aktualizacich, nabizi produkt WSUS (Windows Server
Update Services). Pied vlastnim nasazenim produktu je vSak tfeba splnit nasledujici
pfedpoklad - jednotlivé stanice musi mit instalovan legalni verzi OS minimalné verze
Windows 2000 SP4. Pokud tuto podminku nesplnime, nebude nam automaticka
aktualizace systému fungovat.

Vyhody pravidelného spousténi produktu WSUS jsou ziejmé — budeme mit
automaticky stazeny a nainstalovany zndme bezpecnostni zdplaty naSeho operac¢niho
systému, aktualizuji se ndm nejnovéjSi kotfenoveé certifikaty, které jsou potifebné pro
bezpecnou elektronickou komunikaci a samoziejmé se nam budou také instalovat
vSechny aktualizace, které byly pro nas systém vydany.

Na druhou stranu, nové aktualizace pomérné vyrazné¢ zasahuji do samotné
konstrukce jadra systému, takze mutze dojit k vyraznému zpomaleni prace u pivodné
docela svizného pocitace. Je to zpusobené tim, ze instalované aktualizace kladou vyssi
naroky na hardware pocitace a tak jsme vlastné nepiimo nuceni pocitate V pomérné

kratkych intervalech modernizovat.

5.1.3 Viastnictvi kvalifikovaného certifikatu

O kvalifikovaném certifikatu a elektronickém podpisu se toho v poslednich n€kolika
letech napsalo a namluvilo opravdu mnoho. Stéle se vSak setkavame s piipady, kdy jsou
zakladni informace podavany ponckud ,,zkreslené®, takze v nich méné znaly uzivatel
milZze mit ,,troSicku zmatek®. PtibliZme si nyni problematiku elektronického podpisu ve
vazbé na e-Government srozumitelnou formou jak z  teoretické, tak

1z praktické stranky.
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Vyuzivani elektronického podpisu bylo fakticky umoznéno zakonem ¢. 227/2000
Sb., o elektronickém podpisu, jehoz schvalenim byly mimo jiné vytvofeny podminky
pro zévaznou elektronickou komunikaci mezi dot¢enymi subjekty a také byl definovan
pojem zaruceného elektronického podpisu na zakladé kvalifikovaného certifikatu. Neni
cilem této prace zabihat pfiliS do oblasti zakonti a prava z oblasti elektronického
podpisu, nicméné se vSak zastavme u znéni §11 zmiflované¢ho zékona®;

V' oblasti organu verejné moci je moziné pouzZivat pouze zarucené elektronické
podpisy a kvalifikované  certifikaty vydavané  akreditovanymi  poskytovateli
certifikacnich sluzeb. To plati i pro vykon verejné moci vuci fyzickym a pravnickym
osobam (zakon ¢. 227/2000 Sb.).

Faktem je, Ze abychom tuto zdkonnou podminku splnili, mizeme si nechat vystavit
certifikat pouze u kvalifikovanych poskytovatelii certifikacnich sluzeb, které spliuji
akreditaci Odboru elektronického podpisu Ministerstva informatiky (dnes Ministerstva
vnitra). V soudasné dobé jsou v Cesku tfi akreditované spole¢nosti, které vyse uvedenou
podminku splituji:

- Ceska posta s.p., http://qca.postsignum.cz/

- e ldentity, a.s., http://www.eidentity.cz

- Prvni certifika¢ni autorita, a.s., http://www.ica.cz

Podminky pro ziskani kvalifikovaného certifikatu jsou u vSech tfi kvalifikovanych
autorit v zasadé stejné, rozdilna je pouze cena potizeni kvalifikovaného certifikatu.
Certifikat plati vzdy jeden rok, a poté je ho tfeba periodicky obnovovat, piicemz je
nutné opakované hradit ptislusny poplatek. Cena kvalifikovanych certifikati neni
bohuzel statem nijak regulovana, je tedy u jednotlivych certifika¢nich autorit rozdilna.

Ceska posta s.p. ( http://qca.postsignum.cz/)
- Doba platnosti 12 mésict (365 dni)
- Pouziti 1024 nebo 2048 bitového kryptografického klice
- Zakladni cena: 190,-K¢ vcetné DPH

e ldentity, a.s. (http://www.eidentity.cz)

- Doba platnosti 12 mésict (365 dni)

%0 Zakon &. 227/2000 Sb., o elektronickém podpisu ve znéni pozdgjsich predpist
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- Pouziti 1024 bitového kryptografického klice
- Zakladni cena: 470,-K¢ véetné DPH

Prvni certifika¢ni autorita, a.s. ( http://www.ica.cz )

- Doba platnosti 12 mésicti (365 dni)
- Pouziti 1024 bitového kryptografického klice
- Zakladni cena: 495,-K¢ véetné DPH

Kazdy kvalifikovany certifikat ma z bezpe€nostnich divodli omezenou platnost
(v nasem ptipadé 365 dni). Pfed skoncenim platnosti je nutné pozadat o vydani nového
kvalifikovaného certifikatu. Tento proces je podstatné jednodussi nez proces vydani
prvniho kvalifikovaného certifikatu a nevyzaduje jiz nutn€ osobni navstévu pracoviste
certifika¢ni autority. O prodlouzeni platnosti miizeme pozadat e-mailem, ktery musime
podepsat, v té dob¢ jesté platnym, certifikatem.

V ptipad€ prozrazeni kli¢i vlastnika certifikatu je nutné podat Zddost o mimotadné
zneplatnéni certifikatu. Zadost o zneplatnéni certifikatu podava zaméstnanec ¢ OSVC,
které byl certifikat vydan. Zneplatnéni se provadi na zaklad¢ hesla pro zneplatnéni,
které se zadava do pisemné zadosti o certifikat a nachazi se také na protokolu o vydani
certifikatu. Se znalosti hesla pro zneplatnéni mizete pozadat o zneplatnéni certifikatu
telefonicky nebo e-mailem. Zneplatnéni certifikatu bez znalosti hesla je také mozné, ale

musite se osobn¢ dostavit na pracovisté certifikacni autority.

Veskeré postupy tvorby Zadosti o kvalifikovany certifikat a jeho instalace jsou velice
pekné popsany na webovych strankach ptisluSnych certifikaénich autorit. Uvadim zde
pouze nékolik hlavnich problémi,se kterymi jsem se setkal na riiznych setkanich
spojenych s problematikou bezpecné komunikace s organy veiejné spravy.

a) Pii zadosti o certifikat je tieba definovat zakaznickou skupinu. Na zakladé¢ této
volby jsou ndm nasledné zadateli predkladany piisluSné formulare, které jsou pro
kazdou skupinu zdkaznikd mirné odlisné. Pfi rozhodovani o pfislusnosti k vyse
uvedenym skupindm je tfeba tedy uvazit, co ma byt z kvalifikovaného certifikatu
patrné, napf. vazba zaméstnance na organizaci nebo vlastnictvi ICO u osoby

samostatné vydeleén¢ ¢inné. Z hlediska komunikace s vefejnou spravou jsou
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b)

vSak vSechny tfi uvedené skupiny rovnocenné! Pozor! Ztypu potizeného
kvalifikovaného certifikdtu nelze v zadném piipadé usuzovat, jaké mame
povéereni k ukoniim vicéi orgdniim vefejné spravy. Tuto problematiku je nutno
fesit pfimo u odpovédného organu veiejné spravy.

Bezvyznamny identifikator Ministerstva prace a socialnich véci (IK MPSV) je
pouzivan pro jednoznacnou identifikaci osoby, a nelze zného vycCist datum
narozeni ani pohlavi. O zapsani tohoto udaje do kvalifikovaného certifikatu vsak
musime specidln¢ akreditovanou certifikacni autoritu pozadat. Pokud tento udaj
v zadosti nezaskrtneme, IK MPSV ndm nebude do certifikatu uveden! Takovyto

certifikat vSak nemiiZzeme pouZit pri komunikaci s organy verejné spravy.

V piipad¢é, ze chceme elektronicky komunikovat s vefejnou spravou, je nutné

dodrzovat tyto zasady:

pocita¢ nevystavovat zadnym experimentim, omezit stahovani informaci
Z nedtivéryhodnych zdroja

mit instalovan antivirovy program, v lepSim ptipad¢ instalovat na PC firewal
provozovat pouze legalné zakoupenou kopii operacniho systému Windows
provadét pravidelné aktualizace systému, ptipadné vyuzivat WSUS

vzhledem Kk rychlému starnuti pocitacové techniky pravidelné investovat do
obnovy hardware i software pocitace

mit vystaven kvalifikovany certifikat u akreditované certifika¢ni autority,
piicemz v zadosti je tieba vyslovné uvést, aby nas zaruceny elektronicky podpis

obsahoval IK MPSV.

V zasad¢ se da fici, ze bez vlastnictvi kvalifikovaného certifikatu je nutné podani

provedené elektronicky vzdy nasledné potvrdit osobni ndvstévou piisluSného orgénu

vetejné spravy. Efektivita takového ukonu je tedy velice nizka, tento zplsob

komunikace je mozné vyuZit napiiklad pro dodrZeni termini pro riznd podani.

Stanoveny termin vi¢i vefejnému organu tedy dodrZzime, ale pfisluSnou instituci

musime nasledné jesté osobné navstivit, abychom potvrdili, Ze jsme tkon vici organu

vefejné spravy provedli opravdu my a nikdo jiny.
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5.2Moznosti zabezpec¢ené komunikace mezi organy verejné spravy

V soucasné dobé¢ mame k dispozici nekolik zplsobu elektronické komunikace,
pricemz ptredpokladame, ze wuzivatel spliuje podminky, které jsme definovali

v ptedchozi kapitole.

5.2.1 Zaslani datové zpravy na elektronickou adresu podatelny

Ze zakona o elektronickém podpisu31 je zieymé, Ze organ verejné moci by m¢l mit
pro piijem a odesilani datové zpravy elektronickou podatelnu. Podrobné informace
pFinasi Vyhlagka o elektronickych podatelnach®®, kde je v §2 definovano Prijeti
a doruCeni datové zpravy: Nestanovi-li tato vyhlaska jinak, je prijatd datova zprava
povazovana za dorucenou organu verejné moci, pokud je dostupna elektronické
podatelné provozované podle zvlastniho prdavniho predpisu ( Vyhlaska ¢. 496/2004 Sb.).

Zvlastni predpis nas odkazuje na Natizeni Vlédygg, kde nachazime v § 1 dalsi
informace k elektronickym podatelnam - Orgdny verejné moci provozuji jednu nebo
vice elektronickych podatelen; to se povazuje za splnéné rovnéz v pripade, kdy organ
verejné moci dohodne s jinym organem verejné moci, Ze bude prijimat a odesilat datové
zprdavy prostiednictvim jim provozované elektronické podatelny (Natizeni vlady
¢. 495/2004 Sb.).

Z vyse uvedeného je ziejmé, ze kazdy organ veiejné spravy musi mit vefejné
dostupnou podatelnu, bohuzel, vétSina téchto podatelen organi neni vybavena
odpovidajicim technickym zafizenim, které by umoznovalo vystaveni ¢asového razitka
k doslé datové zpravé. Neni tedy mozné hodnovérnym zpisobem dokazat, v kterém
casovém okamziku datova zprava dorazila na podatelnu ptislusného tfadu. Podatelny
nejsou také schopny plnit naroky Spisového a skartacniho tadu, vznikaji problémy
S dlouhodobym ukladdnim datovych zprav, které jsou opatfené¢ zaruCenym

elektronickym podpisem (elektronickou znackou). Veskera ufedni elektronicka

81 Zakon &. 227/2000 Sb., o elektronickém podpisu ve znéni pozdgjsich predpist
%2 yyhlaska &. 496/2004 Sb., o elektronickych podatelnach
% Natizeni vlady ¢. 495/2004 Sb., kterym se provadi zékon o elektronickém podpisu
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komunikace by méla probihat pies vetejné ptistupné podatelny, zasilani datovych zprav

ptimo na tfedniky vetejné zpravy je legislativné a Casto i technicky nemozné.

5.2.2 Zasilani datovych sprav na portaly organu verejné spravy

Nékteré organy vefejné spravy feSily Spatnou situaci v technickém zabezpeceni
jednotlivych podatelen vytvofenim vlastnich portalt s jednotnou rezortni podatelnou.
Tyto portaly umoziuji nejen plnou obousmérnou komunikaci, ale centralni podatelna
umoziuje reagovat na podani zaslanim dorucenky s pfesnym udajem o Case podani
a navic datovou zpravu ulozi do archivu v souladu se Spisovym a skarta¢nim fadem.

Jako piiklad pouziji Portal Ceské dafiové spravy, kde maji dafiové subjekty moznost
podat elektronicky danové ptizndni, zjiStovat dilezité¢ informace spojené s dailovym
fizenim a samoziejmé posilat datové zpravy, které jsou nasledné¢ smérovany mistné
pfislusSnému spravci dané. Smérovani veskeré elektronické komunikace na jednotné
zafizeni spravce dané je upraveno metodickym pokynem34, kde jsme informovani, ze
dorucit datovou zpravu opatienou zaruCenym elektronickym podpisem (ZAREP) lze
pouze na adresu spoleéného technického zatizeni spravce dang, které je pro CDS
elektronickou podatelnou ve smyslu VyhlaSky o elektronickych podatelnach a je
zvetejnéna na ufedni desce. Pouze tato podatelna dokéaze tuto zpravu spravné zpracovat
a prilozit k ni nezpochybnitelny udaj o Case doruceni (Casové razitko).

Bohuzel, ani komunikace s portaly vefejné spravy neni zcela bez problémii. Kazdy
portal predpoklada urcitd specificka nastaveni klientského, kterd musime na stankach
prislusného uradu vetejné spravy nastudovat a funk¢nost otestovat.

Podivejme se napiiklad na portdl danové spravy, kde je umisténa internetova

aplikace EPO — Danova ptiznani elektronicky (http://cds.mfcr.cz).

% Pokyn ¢&. D-252 Ministerstva financi Ceské republiky
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JiZ na Givodni strance jsme upozornéni, ze pokud neprovadime pravidelné Windows
Update, konkrétn¢ aktualizaci kofenovych certifikat, aplikace nam pravdépodobné
nebude fungovat spravné. Opét plati, Ze vSechny potiebné informace jsou vzdy na
prislusnych internetovych strankach k dispozici, problém vsak je dané informace
vyhledat a spravné aplikovat. Informace o nutnosti instalace certifikatti jsou v tomto
piipad¢ ptimo na tvodni strance aplikace EPO. Aplikace EPO v8ak umoziuje klientim
provést kontrolu programového vybaveni pocitaCe, takze problémy se spousténim
aplikace se omezi na minimum. Pfesto vSak neni spusSténi aplikace EPO zcela
jednoduché a bez problémt.

Vlastni ptiprava pocitace pro zabezpecenou obousmérnou elektronickou komunikaci
s portaly vefejné spravy je ¢asove i technicky véc pomérné naro¢na, ale ziskavame tak
nastroj, ktery nam umozni provadét ukony v ramci e-Governmentu rychle, efektivné

mimo pracovni dobu a bez dalSich poplatkd.
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5.2.3 Zasilani datovych zprav prostrednictvim datovych schranek

Komunikace prostiednictvim datové schranky prenese nékolik zdsadnich vyhod.
Odpadne pomérné slozité nastavovani klientského PC, které je nutné pro spravnou
funkénost portald vefejné spravy. K vlastnimu prihlaSeni do datové schranky
nepotiebuje uzivatel vlastnit kvalifikovany certifikat, stac¢i znalost ptihlasovaciho
identifikatoru a hesla. Zaruceny podpis je nutné pouzit pouze v ptipadech, kdy je nutné
zaslat dokument opatfeny oveéfenym podpisem vlastnika. Dokument opatieny
takovymto elektronickym podpisem si potom adresat mize dat piipadné zkonvertovat
zpét do listinné podoby. Konverze se vSak provadi pouze na kontaktnich mistech
vefejné spravy (Czech POINT), kde je mozno dokumenty za poplatek vytisknout nebo
naopak prevést do datové zpravy.

Abychom vsak mohli komunikovat prostiednictvim datové schranky, musime si
nejdiive tuto schranku zfidit, pfi¢emz:

e Datova schranka je povinnd pro pravnické osoby ziizené zdkonem, organy
vefejné moci a pro pravnické osoby zapsané v obchodnim rejstiiku. Ostatni
osoby mohou datovou schranku dobrovolné bezplatné ziskat na zaklad¢ zadosti.
Samotna aktivace schranky je zdarma

e Vyplnénou zadost je mozno donést osobn¢ na kontaktni misto verejné spravy
(Czech POINT), nebo zaslat elektronickou postou. Zde je samoziejmé¢ nutné
prilozit platny kvalifikovany elektronicky podpis.

Datova schranka slouzi pouze k pfijimani a posilani ufednich (elektronickych) dopist
mezi vlastnikem schranky a organy veiejné moci. Nejednd se tedy o email! Do
e-mailové schranky je mozné zasilat pouze ozndmeni, Ze v datové schrance je nova
datova zprava.

Jak tedy bude probihat komunikace prostiednictvim datové schranky?

Nejdiive bude nutné vybrat adresata, kterému je datova zprava urcena. Nebude
existovat Zadny oficidlni seznam datovych schranek, systém ale pfi zadavani adresata
on-line zjisti, zda pfisluSnad osoba méa datovou schranku. Pokud adresat nema v daném
okamziku datovou schranku zfizenu, dokument bude nutno vytisknout a odeslat

normalni poStou. Timto zpusoben se z velké ¢ésti odboura papirova korespondence
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a v disledku institutu doruceni zasilky fikci, kdy az na vyjimky kazda zasilka dodana do
datové schranky je po stanovené lhlit¢ povazovana za dorucenou do vlastnich rukou, se
vyrazné urychli jednotliva fizeni.

Je vSak ziejmé, ze na Ufadech dojde postupné k velkému narastu elektronickych
dokumentti — originald, ke kterym neexistuje papirova piedloha. Tyto dokumenty bude
potieba uchovéavat v souladu se spisovym a skartatnim fadem, piiemz musi byt
zachovéna jejich jednoznacnost a pravni prokazatelnost. Datové schranky nefunguji
jako uloziste, zpravy jsou po 90 dnech po doruceni vymazany. Bude tedy nutné zavést
na ufadech elektronickou spisovou sluzbu, ktera bude komplexné zajistovat komunikaci
S Informa¢nim systémem datovych schranek (ISDS), bude podporovat konverzi
dokumentil a umozni praci s elektronickymi podpisy a ¢asovymi razitky.

Déle je tfeba si uvédomit, Ze elektronicka spisova sluzba ,udrzi“ dokument
maximalné do doby skarta¢niho fizeni, ale potom jiz musi byt ulozen nékde jinde, to
znamena, Ze je tteba ho archivovat. A opét musime zajistit jeho pravni a ekonomickou
validitu, protoZze dokument nebude mit papirovy ekvivalent. Znamena to tedy vytvofit
elektronické spisovny, které budou schopny zabezpecit sluzby pro stftednédobé ulozeni
dokumenti. Vzhledem Kk tomu, Ze kazdy pravnicky subjekt bude mit pouze jednu
schranku, bude nutno zajistit také vnitini tfidéni a rozesilani dokumentli na podtizené
organizacni jednotky. To nebude jednoduché, obzvlasté v ptipadech, kdy zpravy
nebudou adresovany konkrétni osobé o odboru, ale budou zasilany na zaklad¢ urcitého
zékona €1 pouze s Cislem jednacim. Takové datové zpravy bude nutno nejdiive oteviit

a teprve podle obsahu predat ptislusnému ufednikovi ke zpracovani.

5.3Informacni systémy v procesu e-Governmentu

E-Government je ve své podstaté chapan jako zrychleni a zefektivnéni komunikace
obcant, podnikatelskych subjektli a neziskovych organizaci s organy vetejné spravy, tj.
samospravy 1 statni spravy. Hlavni Glohu maji v tomto procesu informac¢ni systémy,
které se vyznamné podileji na budovani a zabezpefeni vetejné spravy predevSim
v téchto oblastech:

- Komunikace s vetejnosti
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- Komunikace mezi urady vetejné spravy

5.3.1 Komunikace s verejnosti

Organy vefejné spravy i samospravy poskytuji dnes vice ¢i méné uspésné informace
na svych webovskych strankach. Zvetejiluji zékladni informace o Ufadu, informace
o historii 1 soucasnosti mésta, o rozhodnutich samospravy, ptipadné funguji jako
zpravodajsky servis o kultufe, sportu, podnikatelskych subjektech, ubytovani atd.
Neziidka navic ptfindSeji navody, jak komunikovat s tufadem, ¢i jak postupovat
v ufednich zalezitostech. Vyhody jsou ziejmé, je mozno ziskat velké mnozZstvi
informaci, které jsou Casto aktualizovany a archivovany. Bezpe¢nostni rizika naopak
piinasi velké mnozstvi webovych stranek a tedy i1 velké mnozZstvi datovych zdroji.
Informace jsou Casto nepiehledné, orientace pro obCana je slozita a hlavné, zatim je tato
komunikace vétsinou pouze jednosmérna od vefejné spravy k obcanovi. Obousmérnou
komunikaci dnes poskytuji pouze nékteré portaly vefejné spravy, naptiklad Portal Ceské
dafiové spravy Ministertva financi Ceské republiky. Ovsem u tkond, které jsou na
magistratech a méstskych uradech nejcastéjsi (napt. vyfizovani obCanskych pritkaza,
cestovnich past, fidi¢skych prukazi, evidence vozidel, stavebni povoleni a ohlaSovani
staveb, socialni davky), tuto variantu obcané zatim nemaji.

Cela oblast komunikace s vefejnosti je kli¢ovou ulohou vetejné spravy. Uspéiné
zvladnutd a efektivni komunikace pfedstavuje nezbytny predpoklad uspésSné vetejné
spravy. V soucasné dob¢ se intenzivné rozsifuje spektrum sluzeb, které se budou moci
nabidnout ob¢antim. Pro vyuziti modernich technologii se nabizi celd fada oblasti, které
feSi predevSim velka mésta — napf. systémy vefejné dopravy, parkovaci systémy,
knihovny, navstévy divadel, muzei, dalSich kulturnich a sportovnich zafizeni. Pravé
takovéto projekty, pracovné oznacené jako e-City, jSou vhodnym mistem pro spolupraci

Samospravy a podnikatelskych subjekti.

5.3.2 Komunikace mezi urady verejné spravy

Je ztejmé, Ze bez kvalitniho informacniho systému v podstaté nelze UspéSné fesit

ukoly samospravy C€i vetfejné spravy. Je tieba si navzdjem piedavat mnohem vice
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informaci a zkuSenosti 0 jednotlivych platformach ¢i aplikacich, a to jak pozitivnich tak
i negativnich. Jen tak se podafi vyfesit problémy, které fesi jednotliva mésta v oblasti
informacnich technologii.

Naptiklad velké mezery doposud existuji v oblasti komunikace mezi urady vetejné
spravy. Vefejna sprava v podstaté vi o obcanech vSe, ale stidle dokola je nuti, aby
dodavali pro jejich rozhodnuti stanoviska a potvrzeni jinych ufadd. Dnes misto
informaci a dokumentti obiha obcan ¢i podnikatel, ale cilovy stav musi byt opacny.
Soucasny vyvoj e-Governmentu, ktery piedchazi zasadni politicka rozhodnuti, vSak

uvedené problémy jiz bude schopen fesit.
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6 Zaver

Bezpec¢nost dat a elektronické komunikace v rdmci e-Governmentu s sebou ptinasi
mnoho problému, o kterych je tfeba diskutovat a nasledné je fesit. Problémy spojené
S tématem bezpecnosti, pouzivani cCipovych karet, ¢i elektronické komunikace
a pouzivani datovych schranek, jsou shrnuty v nésledujici zaveérecné ¢asti diplomové

prace.

Uroveni zabezpedeni dat a elektronické komunikace v ramci jednotlivych organt
statni spravy se neustale zvysuje, probihd proces centralizace a vizualizace vypocetnich
systémul, vyrazné se redukuje pocet serveri na jednotlivych ufadech statni spravy
a naopak se posiluje kapacita linek, aby bylo mozné sdilené aplikace provozovat po siti.
Uvazuje se dokonce o vyrazné redukci poctu ufadi statni spravy. Tato opatieni jsou
spojend s postupnou centralizaci databazi a tvorbou jednotnych datovych skladu.
Centralizaci se podstatné snizuji naroky na administraci, snizuje se pocet redundantnich
a duplicitnich dat, ale amérné€ s tim se podstatné zvysuji ndroky na zabezpeceni, protoze
pokud by v takovém ptipadé¢ doSlo k bezpe€nostnimu incidentu, bude rozsah $kod
umérné vyssi.

S nastupujici centralizaci statni spravy bylo nutno zpiisnit naroky na zabezpecCeni
dat, pricemz navrhovany standard vyuziva metod asymetrické kryptografie. K zajisténi
pozadované urovné bezpecnosti bylo nutné nejdiive v jednotlivych rezortech statni
spravy aktualizovat vypocetni systémy takovym zpusobem, aby umoznovaly pouzivat
kvalifikované zaméstnanecké certifikaty jak pro autentizaci uzivatell, tak pro zajisténi
bezpecnosti ulozenych dat. Jako bezpecné uloZiSt€ zaméstnaneckych certifikati byly
nasledné zvoleny Cipové karty, které se staly vSeobecné pouzivanym bezpecnostnim
standardem a vyuzivaji se dnes pro piihlaSovani do internich systéml statni spravy
a samoziejmé také k zabezpecené elektronické komunikaci v rdmci e-Governmentu.
Cipové karty jsou také Casto provazany s daldimi podplrnymi systémy, které se
Vv jednotlivych rezortech statni spravy vyuZivaji. Jedna se napiiklad o elektronické

dochazkové ¢i stravovaci systémy, systémy poZarni ochrany, piipadné zabezpecovaci
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systémy, které ke své identifikaci vyuzivaji pouze vnitini (bezkontaktni) ¢isla ¢ipovych
karet a vlastni uzivatelsky certifikat, ktery je ulozen v kontaktni ¢asti karty (Cipu), ke
své ¢innosti nepotiebuyji.

Cipové karty v§ak maji pomérné kratkou Zivotnost a vyrobci vyvijeji neustale nové
typy karet, bohuzel bez zpétné kompatibility s ptivodnimi ¢tecimi zatfizenimi. Je tedy
nutné neustale investovat do novych typt téchto zatfizeni; naptiklad za poslednich pét let
provozovani &ipovych karet v rezortu Ministerstva financi Ceské republiky bylo nutno
jiz 3krat tyto karty a piislus$na Cteci zafizeni obménit pravé v souvislosti s ukon¢enim
vyroby starych karet a nekompatibilitou novych ¢ipovych karet s ptivodnim ¢tecim
zafizenim. Pfitom ndklady na jednu cipovou kartu s integrovanym c¢ipem c¢ini cca
1200,-K¢ na zaméstnance a jedno Cteci zatizeni okolo 8000,-K¢! Dochazkové terminaly
jsou samoziejm¢ finan¢né jesté nakladngjsi. Na zakladé téchto zjisténi by bylo jisté
vhodngj§i  vyuzivat  Cipové  karty  pouze v souvislosti s autentifikaci
a bezpecnou komunikaci uZivateli a pro ovéfovani pfistupu k podplrnym systémim
statni spravy vyuzivat napiiklad identifikace zalozené na biometrice. Pofizovaci ndklady
takovychto ctecich zafizeni jsou sice o néco vyssi, kolem 25000,-K¢ na jedno cCteci
zafizeni, ale vzhledem k tomu, Ze biometrické znaky zaméstnance se vV Case neméni,
usettily by se ve vysledku naklady na hardware, software a také na administrativu
spojenou s instalaci novych zafizeni.

Problém s kompatibilitou ¢ipovych karet je patrny i v souvislosti s novelou zakona
prukazu s ¢ipem, na ktery si vlastnik mtze ulozit kvalifikovany certifikat. Tato varianta
e-OP je za poplatek 500,-K¢. Vyuzitelnost tohoto feSeni je vSak podle dostupnych
informaci pomérné mala, certifikat uloZeny na e-OP bude moZno samoziejmé precist na
preferovanych mistech Czech Pointu (asistované misto vykonu vetfejné spravy), ale
vSude jinde bude wuzivatel muset mit k pocitaci pfipojenu specialni ctecku
elektronického ob¢anského priukazu.

Zcela nové moznosti a formy elektronické komunikace viéi organum vefejné moci
konverzi dokument. Obrovské zjednoduseni tento zakon rozhodné piinese v oblasti

doruCovani. Pfi doruceni do datové schranky bude dokument oznacen Casovym
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razitkem, ¢imz bude jasn¢ definovan okamzik doruceni. Tato informace je velice
dilezita a Casto rozhodujici pro urceni dalsiho postupu pii vyfizovani doru¢ené a na ni
navazujicich pisemmnosti. Udaj &asového razitka souvisi tuzce s fikci dorudeni, kterd je
pevné stanovena na 10 dnti. Organiim vetejné spravy tato zédkonna uprava zcela jisté
usnadni feSeni problémd, které dosud vznikaji v souvislosti s cCasto nesnadnym
dorucovanim ufednich dokumentd. Na druhou stranu, fyzické podnikajici osoby, budou
z vySe uvedeného divodu zfizeni schranky dukladné zvazovat, a to i Vv pfipadé, Ze
ziizeni i provoz datové schranky je s vyjimkou organti vefejné moci zdarma.

Zavadéni datovych schranek vSak s sebou pfineslo i fadu nejasnosti, které se
nepodafilo zatim zcela odstranit. Vzhledem k tomu, Ze k datu odevzdani diplomové
prace nebyly zatim zvefejnény provadéci vyhlasky k zakonu, neni zcela jasné, jak a zda
vibec budou s datovymi schrankami provazany portalové aplikace, které v souc¢asnosti
umoziuji obanim obousmérnou elektronickou komunikaci s organy statni spravy.

Naptiklad vyuzivani aplikace EPO, ktera je provozovana ministerstvem financi, bude
po zavedeni datovych schranek vyrazné¢ omezeno. Pfitom aplikace ,,elektronické danové
piiznani* je wuzivatelsky pfivétivé zpracovana webova aplikace, ktera umoziuje
elektronickou komunikaci danovych subjektll se spravei dan€. Vyvoj této aplikace byl
zcela jisté financné€ 1 organizacné naro¢ny a diky ni mize dnes danovy poplatnik
s vyuzitim kvalifikovaného certifikatu podat dafové pfizndni bez nutnosti navstévy
finan¢niho ufadu.

Se schvalenim zakona ¢. 300/2008 Sb. a zakona ¢. 301/2008 Sb. bude samoziejmé
mozno vyuzivat datové schranky pro podavani danovych pfiznani, v tomto piipad¢ se
v8ak poplatnik, podle soucasného vykladu zakona, navic nebude muset prokazovat
svym zarucenym elektronickym podpisem. V datovych schrankach neni také zatim
pfipravena zadnad podpora pro vyplilovani danovych ptizndni; u aplikace EPO vSak
veskeré financni 1 logické kontroly provadél za poplatnika program. Aplikace EPO ma
jesté jednu podstatnou vyhodu (zejména pro spravce dané) - veskeré datové zpravy,
které poplatnik zasle ptes webovou aplikaci EPO, jsou ihned automaticky integrovany
do syst¢ému ADIS (Automatizovany danovy a informacéni systém). Datové schranky

bohuzel zatim nejsou s vnitinim systémem spradvce dané nijak svazany a hrozi tedy
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nebezpeci, ze danova piiznani zasland elektronicky ptes EPO, bude nutno spravcem
dané€ znovu pracné zadavat do aplikace ADIS na finan¢nim urade.

Ptihlasovani do datovych schranek bude probihat pomoci jednoznac¢ného
identifikatoru a hesla (PINu). K autentizaci opravnéné osoby se tedy nebude vyuzivat
metod asymetrické kryptografie, coz je zcela jisté urcity ustupek v urovni bezpecnosti.
Riziko spojené s timto zptisobem piihlasovani ale pravdépodobné vyvazi jednoduchost
navrhovaného feSeni a navic toto feSeni eliminuje problémy, které jsou s pouzivanim
kvalifikovaného certifikatu spojené (nutnost zakoupeni kvalifikovaného certifikatu,
pravidelna obnova, atd.).

Je vSeobecné znamym faktem, Ze se ufady statni spravy po zavedeni ustanoveni
zédkona ¢. 300/2008 Sb., neobejdou bez kvalitni spisové sluzby, ktera musi byt
provazéana na ISDS. Je tfeba se vyvarovat situace, kdy mezi datovymi schrankami sice
bude komunikace probihat elektronicky, ale dokumenty budou nésledné u adresata -
organu statni spravy vytiStény a uvnit ufadu jiz budou postupovat standardné ve své
listinné podobé. Aby elektronickd komunikace byla opravdu efektivni, musi probihat
elektronicky v celém svém rozsahu, zasilana datova zprava by tedy méla dorazit ve své
elektronické formé az ke svému finalnimu ptijemci, tzn. ke konkrétnimu pracovnikovi
statni spravy. Je opravdu nutné omezit provoz listinnych dokumentti uvnité afada
vetejné spravy, protoze kazda konverze dokumentu je na ukor efektivity a predstavuje
praci navic. Pro ovéfeni piivodnosti elektronického dokumentu se predpoklada vyuziti
zarucen¢ho elektronického podpisu, pricemz kvalifikovany certifikat a soukromy kli¢

zameéstnance je ulozen na ¢ipové karté prislusného pracovnika.

Diplomova prace ,,Rozvoj e-Governmentu typu G2G* se svym zaméfenim snaZi najit

odpovédi na otdzky, které odrazeji hlavni cile prace definované v tivodu:

Jaka je uroven a moznosti vyuzivani kvalifikovanych certifikatu ve statni sprave?

Na zaklad€¢ udaji, které byly ziskany studiem dostupnych informacnich zdrojd,
a které vyplivaji z praktickych poznatkli o bezpe€nosti, je ziejmé, ze kvalifikované
certifikaty se dnes vyuZivaji prakticky v celé¢ statni spravé. Jednotlivé organy statni
spravy vSak zatim nevyuzivaji stejné ulozisté certifikatl, nejcastéji se vSak pouziva
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¢ipova karta Smart Card. Vyhodou tohoto feseni je dostatecnd mobilita, ke karté vSak
uzivatel potiebuje také Cctecku Cipovych karet. Nevyhodou je pomérné nizkd zivotnost
Cipovych karet a problémy se zpétnou kompatabilitou ve vazbé na pouzivanad Cteci
zatizeni. Druhym nejcastéjSim zptisobem je ukladani certifikati a soukromych kli¢t na
lokalni disk uzivatele. Tato varianta je sice vyrazn¢ levnéj$i, pro SirSi nasazeni ve statni
sprave je vSak nevhodna. Vyuzivani certifikat je v tomto piipadé omezeno pouze na
pocita¢ uzivatele a neni tedy mozné efektivné provadét centralni spravu pocitaci.
Pracovnikovi statni spravy kvalifikovany certifikdt umoziiuje tedy nejen bezpecnou
autentifikaci do internich systému, ale umoziuje mu také jednoznac¢né identifikovat
zasilany elektronicky dokument, coz je dilezité zejména v dne$ni dob¢, kdy se
Vv souvislosti se zakonem ¢. 300/2008 Sb., zavadi povinna elektronicka komunikace pro

orgéany vetejné moci a listinna forma komunikace se tim v blizké dobé vyrazné omezi.

Jaké jsou hlavni zmény v elektronické komunikaci v souvislosti s prijetim zdkona
¢. 300/2008 Sb.?

Organy vefejné moci budou ze zakona povinny od 1.7.2009 vyuzivat k elektronické
komunikaci datové schranky, a to jak mezi sebou navzijem, tak ke komunikaci
s pravnickymi ¢i fyzickymi osobami, které maji datové schranky ziizeny. Dalsi
vyraznou zménu piinasi zavedeni autorizované konverze dokumentli, neboli prevod
dokumenti z listinné podoby do podoby elektronické (a naopak) spojeny s ovéfenim
shody vstupu a vystupu a piipojenim ovéfovaci dolozky. Dulezita je ta skute¢nost, Ze
vystup z autorizované konverze, ma stejné pravni u¢inky jako bézné ovérend kopie
listinného dokumentu, coz je pro rozvoj e-Governmentu véc zcela zdsadniho vyznamu.
Na zéaklad¢ studia dostupné literatury a hlavné mych osobnich zkuSenosti z pilotniho
provozu datovych schranek, se objevily i nékteré problémy, na jejichz odstranéni se
prubézné pracuje. Aby elektronicka vetejna sprava byla opravdu efektivni, je nutna
intenzivnéj$i spoluprace vSech slozek statni spravy, bude nutné provazat dnes fungujici
webové aplikace jednotlivych rezortl statni spravy se systémem datovych schranek
nebo se minimalné snazit vyuzit téch moduld, které se jiz v praxi osvédCily a jejichz

zruSeni by efektivitu e-Governmentu mohlo spiSe poskodit.
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Zakon €. 141/1961 Sb., Trestni fad, ve znéni pozdé¢jsich predpisit

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o0 zméné n€kterych

zakoni
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Zakon €.106/1999 Sb., o svobodném ptistupu k informacim, ve znéni
pozdé&jsich predpist

Zakon &.486/2004 Sb. (227/2000 Sb.) Uplné znéni zakona ¢.227/2000 Sh.,

0 elektronickém podpisu a o zméné nékterych dalSich zdkonl (zakon
o elektronickém podpisu), jak vyplyva z pozdéjsich zmén.

Vyhlaska ¢.366/2001 Sb., k Zakonu o0 elektronickém podpisu. ¢.227/2000
Sb. - Vyhlaska Ufadu pro ochranu osobnich adajii ze dne 3. ijna 2001

o upiesnéni podminek stanovenych v § 6 a 17 zdkona o elektronickém
podpisu a o upfesnéni pozadavkil na nastroje elektronického podpisu).

Vladni navrh zékona o zadkladnich registrech a o zméné zékona ¢. 365/2000
Sb., o informacnich systémech vefejné spravy a o zméné nekterych dalSich
zakonu, ve znéni pozdéjsich piedpist. ( dne 13.2.2009 jej ve tietim Cteni
schvalila Poslaneck4 snémovna Parlamentu CR)

Vyhlaska ¢. 496/2004 Sb. o elektronickych podatelnach

Zakon 480/2008 Sb., kterym se méni zakon ¢. 274/2008 Sh., kterym se méni
nékteré zakony v souvislosti s piijetim zakona o Policii Ceské republiky,
zakon ¢. 361/2000 Sh., o provozu na pozemnich komunikacich a 0 zménach
nékterych zakont (zakon o silnicnim provozu), ve znéni pozd¢jSich predpisti,
a zakon ¢. 141/1961 Sh., o trestnim fizeni soudnim (Trestni fad), ve znéni
pozdé¢jsich predpisu

Zakon ¢.300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentii

Zakon ¢.301/2008 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim

zakona o elektronickych ukonech a autorizované konverzi dokumentii
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7.3Internetové zdroje

e Bezpecné Sifrovani, ze dne 19.11.2008

T-Soft, Informacni systémy na zakazku

Pristup z Internetu: URL.: http: //www.cryptosafe.cz

e Elektronicka podani, citace 20.1.2009
Ceska danova sprava, Praha, Ministerstvo financi Ceské republiky

Ptistup z Internetu: URL.: http: //cds.mfcr.cz

e Bilan¢ni dokument, citace 14.1.2008
eStat, Efektivni stat

Ptistup z Internetu: URL: www.eStat.cz

e PostSignum QCA, citace 15.1.2009
Praha, Ceska posta,
Ptistup z Internetu: URL: http://postsignum.cz
e E-Government, citace 6.9.2008
Professional Computing
Pfistup z Internetu: URL: www.procomputing.cz
e HasSovaci funkce, principy, priklady a kolize
Vlastimil Klima, citace 19.12.2008
Piistup z Internetu: URL.: http://www.cryptofest.cz
e Karty a ¢tecky, citace 12. 12. 2008
Cipové karty Crypto Plus
Piistup z Internetu: URL.: http: //www.cryptoplus.cz
e Karty Smart Card, citace 21.1.2008

Microsoft TechNet, Ceska republika,
Piistup z Internetu: URL.: http://www.microsoft.com/technet

e Problematika bezpe¢nosti, citace 30.8.2008
Svét siti, Praha

Pristup z Internetu: URL.: http://www.svetsiti.cz

Bibliografické citace byly zpracovany podle citaéni normy CSN ISO 690 (010197)
Bibliografické citace. Obsah, forma a struktura a dale podle materiald Studijniho

a informacéniho centra Ceské zemédé€lské univerzity v Praze.
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a kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb.

8 PFilohy

8.1 Priloha é. 1 - seznam obrazku

Obrazek 8 - Zakladni model OAIS

Obrazek 9 - Schéma digitalniho archivu

Obrazek 10 - Integrovana integraéni karta obCana Estonska
Obrazek 11 - Systém komunikace s datovou schrankou
Obrazek 2 — Pouziti karty Smart Card

Obrazek 3 — Symetrické Sifrovani

Obrazek 4 — Asymetrické Sifrovani

Obrazek 5 — Digitalni podpis

Obrazek 7 - Kvalifikovany certifikat

Obrazek 12 — Graf naklada

Obrazek 13 - Portal Ceské datiové spravy

8.2 Priloha ¢. 2 - zakon ¢. 227/2000 Sb.: znéni § 11- - § 15

§11

18
19
23
27
33
34
36
36
39
46
55

oblasti organt vefejné moci je mozné pouzivat pouze =zaruCené -elektronické podpisy

§ 12

Nalezitosti kvalifikovaného certifikatu

(1) Kvalifikovany certifikat musi obsahovat

a)
b)

c)

d)
e)

f)

9)
h)

oznaceni, ze je vydan jako kvalifikovany certifikat podle tohoto zakona,

obchodni jméno poskytovatele certifikacnich sluzeb a jeho sidlo, jakoz i udaj, Ze certifikat byl vydan

v Ceské republice,

jméno a piijmeni podepisujici osoby nebo jeji pseudonym s ptislusSnym oznacenim, Ze se jedna

0 pseudonym,

zvlastni znaky podepisujici osoby, vyzaduje-li to ucel kvalifikovaného certifikatu,
data pro ovétovani podpisu, kterd odpovidaji datim pro vytvatreni podpisu, jez jsou pod kontrolou

podepisujici osoby,

zaruceny elektronicky podpis poskytovatele certifikacnich sluzeb, ktery kvalifikovany certifikat

vydava,

¢islo kvalifikovaného certifikatu unikdtni u daného poskytovatele certifikacnich sluzeb,

pocatek a konec platnosti kvalifikovaného certifikatu,



i) pfipadné Gidaje o tom, zda se pouzivani kvalifikovaného certifikatu omezuje podle povahy a rozsahu
jen pro ur¢ité pouziti,

j) pfipadné omezeni hodnot transakei, pro néz Ize kvalifikovany certifikat pouzit.
(2) Dalsi osobni udaje smi kvalifikovany certifikat obsahovat jen se svolenim podepisujici osoby.

§13

Povinnosti akreditovaného poskytovatele
certifikacnich sluzeb pii ukonceni ¢innosti

(1) Akreditovany poskytovatel certifika¢nich sluzeb musi zamér ukonéit svou &innost ohlasit Utadu
nejméné 3 mésice pred planovanym datem ukonceni ¢innosti a musi vynalozit veskeré mozné 1sili na to,
aby platné kvalifikované certifikaty byly pfevzaty jinym akreditovanym poskytovatelem certifikaénich
sluzeb. Akreditovany poskytovatel certifikacnich sluzeb dale musi prokazateln€é informovat kazdou
podepisujici osobu, které poskytuje své certifikacni sluzby, o svém zaméru ukonéit svoji ¢innost nejméné
2 mésice predem.
(2) Nemuze-li akreditovany poskytovatel certifika¢nich sluzeb zajistit, aby platné kvalifikované
certifikaty prevzal jiny akreditovany poskytovatel certifikaénich sluzeb, je povinen na to véas Utad
upozornit. V takovém piipadé Utad prevezme evidenci vydanych kvalifikovanych certifikatti a oznami to
dotéenym podepisujicim osobam.
(3) Ustanoveni odstavcii 1 a 2 se pouZziji pfiméfené také v piipadé, kdyz akreditovany poskytovatel
certifikacnich sluzeb zanikne, zemie nebo piestane vykonavat svoji Cinnost, aniz splni ohlasovaci
povinnost podle odstavce 1.

§14

Opatieni k napravé

(1) Zjisti-li Utad, Ze akreditovany poskytovatel certifikanich sluzeb nebo poskytovatel certifikaénich
sluzeb vydavajici kvalifikované certifikaty porusuje povinnosti stanovené timto zdkonem, ulozi mu, aby
ve stanovené lhaté sjednal napravu, a piipadné urci, jaka opatieni k odstranéni nedostatkd je tento
poskytovatel certifikacnich sluzeb povinen pfijmout.
povinnosti stanovenych timto zakonem nebo ve stanovené 1hiité neodstrani nedostatky zjisténé Uradem,
je Utad opravnén mu udélenou akreditaci odejmout.
(3) Rozhodne-li Utad o odnéti akreditace, miize ukonéit soucasné platnost kvalifikovanych certifikatii
vydanych poskytovatelem certifikacnich sluzeb v dob¢ platnosti akreditace.

§15

Zruseni kvalifikovaného certifikatu

(1) Ufad mize naridit poskytovateli certifikadnich sluzeb jako piedb&Zné opatieni” zneplatnéni
kvalifikovaného certifikatu podepisujici osoby, pokud existuje divodné podezieni, ze kvalifikovany
certifikat byl padélan, nebo pokud byl vydan na zakladé nepravdivych tdaji. Nafizeni o zneplatnéni
kvalifikovaného certifikatu muze byt vydano také v ptipad€, kdy bylo zjisténo, Ze podepisujici osoba
pouziva prostfedek pro vytvareni podpisu, ktery vykazuje bezpecnostni nedostatky, které by umoznily
padélani zarucenych elektronickych podpisii nebo zménu podepisovanych udaja.
(2) Seznam certifikat podle § 6 odst. 1 pism. g) musi obsahovat ptesny ¢asovy udaj, od kdy byl certifikat
zneplatnén. Zneplatnéné certifikaty neni povoleno opétovné zprovoznit a pouzivat.



8.3 Priloha ¢. 3- zakon ¢. 300/2008 Sh.

ZAKON ¢. 300/2008 Sb.
ze dne 17. Cervence 2008
0 elektronickych tikonech a autorizované konverzi dokumenti
Parlament se usnesl na tomto zakoné Ceské republiky:
§1
Pi'edmét upravy
(1) Tento zékon upravuje
a) elektronické tikony statnich organu, organti izemnich samospravnych celku, Pozemkového fondu
Ceské republiky a jinych statnich fondtl, zdravotnich pojistoven, Ceského rozhlasu, Ceské televize,
samospravnych komor zfizenych zakonem, notaiti a soudnich exekutord (dale jen ,,organ vefejné
moci®) vici fyzickym osobam a pravnickym osobam, elektronické tikony fyzickych osob
a pravnickych osob vici organiim verejné moci a elektronické ikony mezi organy vetejné moci
navzajem prostiednictvim datovych schranek,
b) informaéni systém datovych schranek,

. . ol ) .
¢) autorizovanou konverzi dokumenti” (déle jen , konverze®).

(2) Tento zakon se nevztahuje na dokumenty, které obsahuji utajované informace?.

§2
Datova schranka

(1) Datova schranka je elektronické uloziste, které je urceno k
a) dorucovani organy vetejné moci,
b) provadéni ukont vici organtim vetejné moci.
(2) Datové schranky ziizuje a spravuje Ministerstvo vnitra (dale jen ,,ministerstvo®).

§3

Datova schranka fyzické osoby

(1) Datovou schranku fyzické osoby ziidi ministerstvo bezplatné na zadost fyzické osobé, ktera je plné
zpusobild k pravnim tkontim, do 3 pracovnich dnti ode dne podani zadosti.
(2) Fyzicka osoba ma narok na ztizeni jedné datové schranky fyzické osoby.
(3) Nalezitosti zadosti o ztizeni datové schranky fyzické osoby jsou
a) jméno, popiipadé jména, piijmeni, jejich ptipadné zmény,
b) rodné ptijmeni,
€) den, mésic a rok narozeni,

d) misto a okres narozeni; pokud se fyzicka osoba narodila v ciziné, misto narozeni a stat, na jehoz
uzemi se narodila,
€) statni ob&anstvi, neni-li fyzicka osoba statnim obéanem Ceské republiky.
(4) Zadost o ziizeni datové schranky fyzické osoby musi obsahovat tifedné ovéfeny podpis fyzické osoby.
(5) Spliiuje-li ~ Zadost o =zfizeni datové schranky fyzické osoby poZadavky stanovené
v odstavcich 3 a 4, ziidi ministerstvo datovou schranku fyzické osoby, jinak fyzickou osobu po pfedchozi
marné vyzveé k odstranéni nedostatkii zadosti vyrozumi o tom, ze datovou schranku fyzické osoby nelze
ziidit. Ma-li jiz fyzicka osoba ziizenu datovou schranku fyzické osoby nebo neni-li plné zpusobila
k pravnim ukonim, ministerstvo ji vyrozumi, ze datovou schranku fyzické osoby nelze zfidit.
§4
Datova schranka podnikajici fyzické osoby
(1) Datovou schranku podnikajici fyzické osoby ziidi ministerstvo bezplatné na zadost této osoby do 3
pracovnich dnii ode dne podani zadosti.
(2) Podnikajici fyzicka osoba ma narok na ziizeni jedné datové schranky podnikajici fyzické osoby.
(3) Datovou schranku podnikajici fyzické osoby ziidi ministerstvo bezplatné advokatu, dafiovému poradci
a insolven¢nimu spravcei bezodkladné poté, co obdrzi informaci
0 jejich zapsani do zakonem stanovené evidence. Ustanoveni odstavce 2 se pouzije pro advokaty, danové
poradce a insolven¢ni spravce obdobné.



(4) Nalezitosti zadosti o ztizeni datové schranky podnikajici fyzické osoby jsou
a) jméno, popiipadé jména, a ptijmeni, popfipad€ obchodni firma,

b) rodné ptijmeni,

€) den, mésic a rok narozeni,

d) misto a okres narozeni; pokud se podnikajici fyzicka osoba narodila v cizin€, misto narozeni a stat, na
jehoZ tizemi se narodila,
€) statni obGanstvi, neni-li podnikajici fyzicka osoba statnim obéanem Ceské republiky,
f) identifika¢ni ¢islo ekonomického subjektu, bylo-li pfidéleno,
g) misto podnikani, poptipadé sidlo.
(5) Zadost o ziizeni datové schranky podnikajici fyzické osoby musi obsahovat Gfednd ovéfeny podpis
podnikajici fyzické osoby.
(6) Spltwyje-li zadost o ziizeni datové schranky podnikajici fyzické osoby pozadavky stanovené
v odstavcich 4 a 5, zfidi ministerstvo datovou schranku podnikajici fyzické osoby, jinak podnikajici
fyzickou osobu po piedchozi marné vyzvé k odstranéni nedostatkti zadosti vyrozumi o tom, Ze datovou
schranku podnikajici fyzické osoby nelze ziidit. Ma-li jiz podnikajici fyzicka osoba ziizenu datovou
schranku podnikajici fyzické osoby, ministerstvo ji vyrozumi, Ze datovou schranku podnikajici fyzické
osoby nelze zfidit.
§5
Datova schranka pravnické osoby
(1) Datovou schranku pravnické osoby ziidi ministerstvo bezplatné pravnické osobé ziizené zakonem,
pravnické osob¢ zapsané v obchodnim rejstiiku a organizacni sloZce podniku zahrani¢ni pravnické osoby
zapsané v obchodnim rejstiiku, a to v ptipade pravnické osoby zfizené zakonem bezodkladné po jejim
vzniku, v pfipadé pravnické osoby zapsané v obchodnim rejstiiku a organizacni slozky podniku
zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku bezodkladné poté, co obdrzi informaci o jejim
zapsani do obchodniho rejstiiku.
(2) Pravnické osobé¢, ktera neni uvedena v odstavei 1, ziidi ministerstvo datovou schranku pravnické
osoby bezplatné na zadost této osoby do 3 pracovnich dni ode dne podani zadosti.
(3) Pravnicka osoba ma narok na ziizeni jedné datové schranky pravnické osoby.
(4) Nélezitosti zadosti o ztizeni datové schranky pravnické osoby jsou
a) nazev nebo obchodni firma,
b) identifikaéni ¢islo ekonomického subjektu, a nebylo-li ptidéleno, registraéni ¢islo, evidenéni ¢islo
nebo jiny obdobny udaj, byl-li pfidélen,
C) adresa sidla,
d) jméno, popfipadé jména, ptijmeni, datum narozeni a adresa pobytu osoby opravnéné jednat jménem
pravnické osoby,

e) stat registrace nebo evidence pravnické osoby.

(5) Zadost o ziizeni datové schranky pravnické osoby musi obsahovat Gifedné ovéfeny podpis osoby
opravnéné jednat jménem pravnické osoby.
(6) Spliiuje-li  Zadost o ziizeni datové schranky pravnické osoby poZzadavky stanovené
v odstavcich 4 a 5, zfidi ministerstvo datovou schranku pravnické osoby, jinak pravnickou osobu po
pfedchozi marné vyzvé k odstranéni nedostatkd zadosti vyrozumi o tom, Ze datovou schranku pravnické
osoby nelze zfidit. Ma-li jiz pravnicka osoba ziizenu datovou schranku pravnické osoby, ministerstvo ji
vyrozumi, ze datovou schranku pravnické osoby nelze zfidit.
§6

Datova schranka organu verejné moci
(1) Datovou schranku organu vefejné moci ziidi ministerstvo bezodkladné po jejich vzniku, v piipadé
notara a soudnich exekutorti bezodkladné poteé, co obdrzi informaci
o jejich zapsani do zadkonem stanovené evidence.
(2) Organu vefejné moci se ziizuje pouze datova schranka organu vetejné moci.
(3) K identifikaci datové schranky organu vefejné moci slouzi identifikator datové schranky organu
vefejné moci.



§7
Zvlastni ustanoveni o datovych schrankach organi izemnich samospravnych celki
(1) Pro organy tizemniho samospravného celku se zfizuje jedna datova schranka organu vefejné moci.
(2) Pro organy méstské Casti hlavniho mésta Prahy se zfizuje jedna datova schranka organu vetejné moci.
Pro organy méstské casti nebo méstského obvodu uzemné ¢lenéného statutarniho mésta se ziizuje jedna
datova schranka organu vetejné moci.
(3) Pro ucely tohoto zakona se za vedouciho organu vefejné moci povazuje hejtman kraje, primator
hlavniho mésta Prahy, starosta obce, starosta méstské Casti hlavniho mésta Prahy a starosta méstské casti
nebo méstského obvodu tizemné ¢lenéného statutarniho meésta.
§8
Osoby opravnéné k pristupu do datové schranky

(1) K ptistupu do datové schranky fyzické osoby je opravnéna fyzicka osoba, pro niz byla datova
schranka ziizena.
(2) K pfistupu do datové schranky podnikajici fyzické osoby je opravnéna podnikajici fyzicka osoba, pro
niz byla datova schranka zfizena.
(3) K pristupu do datové schranky pravnické osoby je opravnén statutarni organ pravnické osoby, ¢len
statutarniho organu pravnické osoby nebo vedouci organizacni slozky podniku zahrani¢ni pravnické
osoby zapsané v obchodnim rejstiiku, pro néz byla datova schranka ziizena.
(4) K ptistupu do datové schranky organu vetejné moci je opravnén vedouci organu vefejné moci, pro
néhoz byla datova schranka ziizena.
(5) Neni-li dale stanoveno jinak, pouze osoby uvedené v odstavcich 1 az 4 jsou opravnény ¢init tkony
uvedené v § 11 odst. 4 a 6. Rozsah pristupu 0sob uvedenych
v odstavcich 1 az 4 do datové schranky zahrnuje i pristup k dokumentiim uréenym do vlastnich rukou
adresata.
(6) K pristupu do datové schranky je dale opravnéna povéfena osoba, kterou je
a) u datové schranky fyzické osoby a datové schranky podnikajici fyzické osoby fyzicka osoba povéiena

osobou, pro niz byla datova schranka ziizena, a to v rozsahu ji stanoveném,
b) u datové schranky pravnické osoby fyzicka osoba povétena statutarnim organem pravnické osoby

nebo vedoucim organizaéni slozky podniku zahrani¢ni pravnické osoby zapsané v obchodnim

rejstiiku, pro néz byla datova schranka zfizena, a to v rozsahu jimi stanoveném,

€) u datové schranky organu vefejné moci fyzicka osoba ur¢ena vedoucim organu vefejné moci, pro
ktery byla datova schranka zfizena, a to v rozsahu jim stanoveném.

(7) Osoby uvedené v odstavcich 1 az 4 mohou ur¢it, Ze tkony, které jsou jim podle tohoto zakona

vyhrazeny ve vztahu k povéfenym osobam a k ministerstvu, muze ¢init fyzicka osoba k tomu urcena (dale

jen ,,administrator®).

(8) Povéiena osoba je opravnéna k pristupu k dokumentim uréenym do vlastnich rukou adresata pouze,

stanovi-li tak osoba uvedena v odstavcich 1 az 4 nebo administrator.

(9) Osoby opravnéné k piistupu do datové schranky jsou povinny

a) vyuzivat datovou schranku zptsobem, ktery neohrozuje bezpeénost informaéniho systému datovych
schranek,

b) uvédomit neprodlené ministerstvo o tom, Ze hrozi nebezpeci zneuZiti datové schranky; povéfena
osoba uvédomi rovnéz toho, kdo ji uréil povéfenou osobou.
§9
Pristupové udaje
(1) Osoba opravnéna k piistupu do datové schranky se do ni piihlasuje prostiednictvim piistupovych
udaju.
(2) Osoba opravnéna k pristupu do datové schranky je povinna zachazet s piistupovymi tdaji tak, aby
nemohlo dojit k jejich zneuziti.
(3) Piihlaseni podle odstavce 1 zajistuje ministerstvo prostfednictvim jim vydanych piistupovych udaji
nebo elektronickych prosttedkti anebo prosttednictvim elektronickych prostfedku tfetich osob. Nalezitosti
pristupovych udaji a elektronické prostiedky k ptihlaSeni stanovi ministerstvo vyhlaSkou. Ustanoveni
o ptistupovych dajich se pouziji obdobné¢ i pro elektronické prostiedky podle véty prvni.
(4) Ministerstvo stanovi vyhlaskou technické podminky a bezpe¢nostni zasady piistupu do datové
schranky.
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§10
Zpristupnéni datové schranky

(1) Ministerstvo zasle do vlastnich rukou piistupové udaje k datové schrance osob€ uvedené v § 8 odst. 1
az 4, piipadné administratorovi, bezodkladné po zfizeni datové schranky.
(2) Datova schranka je zptistupnéna prvnim piihlaSenim osoby uvedené v § 8 odst. 1 az 4 nebo
administratora, nejpozdéji v§ak patnactym dnem po dni doruceni pristupovych daji témto osobam.
(3) Na Zadost osoby uvedené v § 8 odst. 1 az 4 nebo administratora zasle ministerstvo ptistupové udaje
k datové schrance povérené osobé do vlastnich rukou, pfipadné administratorovi, jinak se zasilaji osobé
uvedené v § 8 odst. 1 az 4.

§11

Znepristupnéni datové schranky

(1) Ministerstvo znepiistupni datovou schranku fyzické osoby a podnikajici fyzické osoby, a to piipadné
i zpétné, ke dni
a) umrti osoby, pro niz byla datova schranka ziizena,
b) uvedenému v rozhodnuti soudu o prohlaseni za mrtvého jako den tmrti této osoby,
€) nabyti pravni moci rozhodnuti o zbaveni nebo omezeni zpusobilosti této osoby k pravnim tikontim,

d) kdy byla tato osoba omezena na osobni svobodé z duvodu vzeti do vazby, vykonu trestu odnéti
svobody, vykonu zabezpecovaci detence, ochranného 1é¢eni nebo ochrany zdravi lidu.

(2) Ministerstvo znepfistupni datovou schranku podnikajici fyzické osoby a pravnické osoby, a to
pfipadné i zpétné, ke dni jejiho vymazu ze zakonem stanovené evidence.
(3) Ministerstvo  znepfistupni ~ datovou  schranku  pravnické osoby  zfizené  zdkonem
a datovou schranku organu vefejné moci dnem jejich zruseni, a jde-li o notafe nebo soudniho exekutora,
ke dni zaniku funkce, a to pripadné i zpétné.
(4) Ministerstvo znepfistupni datovou schranku fyzické osoby, podnikajici fyzické osoby a pravnické
osoby rovnéz na zadost osoby, jiz byla datova schranka ziizena, nebo administratora, jde-li o datovou
schranku, kterou ministerstvo zfizuje na zZadost.
(5) Datova schranka je znepfistupnéna nejpozdéji tfetim pracovnim dnem nasledujicim po dni podani
zadosti podle odstavce 4.
(6) Zneptistupnénou datovou schranku fyzické osoby, podnikajici fyzické osoby nebo pravnické osoby
ministerstvo zpfistupni na zadost osoby, jiz byla datova schranka ziizena, nebo administratora do
3 pracovnich dni od podani zadosti. Byla-li datova schranka na zadost znepfistupnéna dvakrat za
posledni rok, 1ze ji zpfistupnit nejdiive uplynutim 1 roku od jejiho posledniho zneptistupnéni.
§12

Zneplatnéni pristupovych udaju
(1) Ministerstvo zneplatni pfistupové tidaje osoby opravnéné k ptistupu do datové schranky neprodlené
po jejim oznameni, zejména pii ztraté ¢i odcizeni pristupovych udaji, a soucasné zasle této osobé do
vlastnich rukou nové piistupové udaje.
(2) Ministerstvo zneplatni pfistupové tidaje povérené osobé v piipadé zruseni povéieni podle § 8 odst. 6
neprodlené po oznadmeni osoby uvedené v § 8 odst. 1 az 4 nebo administratora a o této skutecnosti
informuje povéfenou osobu, jejiz idaje zneptistupnilo, i osobu, ktera o znepristupnéni pozadala.
(3) Ministerstvo zneplatni pfistupové tdaje statutarnimu organu pravnické osoby nebo jeho ¢lenu,
prestane-li byt statutarnim organem pravnické osoby nebo jeho ¢lenem, vedoucimu organizacni slozky
podniku zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku, prestane-1i byt vedoucim organizaéni
slozky podniku zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku, a vedoucimu organu vetejné
moci, prestane-li byt vedoucim organu vefejné moci, neprodlené po oznameni této skute¢nosti novym
statutdrnim organem pravnické osoby nebo jeho ¢lenem, novym vedoucim organizaéni slozky podniku
zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku, novym vedoucim organu vetfejné moci nebo
administratorem. Ministerstvo soucasné zasle novému statutarnimu organu pravnické osoby nebo jeho
¢lenu, novému vedoucimu organizacni slozky podniku zahrani¢ni pravnické osoby zapsané v obchodnim
rejstiiku, novému vedoucimu organu vefejné moci, piipadné administratorovi nové piistupové udaje do
vlastnich rukou.
(4) Jsou-li osobé& opravnéné k prtistupu do datové schranky zaslany piistupové udaje podle odstavce 1
opétovne béhem 3 let (dale jen ,,opétovné vydani pristupovych udaji*), ministerstvo vybird spravni
poplatek stanoveny jinym pravnim pfedpisema).



§13
ZruSeni datové schranky

Ministerstvo zrusi

a)

b)

c)

d)

datovou schranku fyzické osoby po uplynuti 3 let ode dne umrti fyzické osoby, pripadné dne, ktery je
v rozhodnuti soudu o prohlaseni za mrtvého uveden jako den umrti,

datovou schranku podnikajici fyzické osoby po uplynuti 3 let ode dne vymazu podnikajici fyzické
osoby ze zakonem stanovené evidence,

datovou schranku pravnické osoby po uplynuti 3 let ode dne zaniku pravnické osoby nebo
organizacni slozky podniku zahrani¢ni pravnické osoby zapsané v obchodnim rejstfiku, které nemaji
pravniho nastupce, pripadn¢ ode dne jejich vymazu ze zakonem stanovené evidence,

datovou schranku organu vetejné moci po uplynuti 3 let ode dne po jeho zruseni.

§ 14
Informacni systém datovych schranek

(1) Informacni systém datovych schranek je informacnim systémem vefejné spravy”, ktery obsahuje
informace o datovych schrankach a jejich uzivatelich.

(2) Spravcem informaéniho systému datovych schranek je ministerstvo. Provozovatelem informaéniho
systému datovych schranek je drzitel postovni licence. Odmeéna drziteli poStovni licence za provozovani
informaéniho systému datovych schranek se stanovi podle cenovych predpisi®.

(3) V informa¢nim systému datovych schranek se vedou tyto informace o datovych schrankach:

a)
b)

c)
d)

€)

9)

h)

)

K)

identifikator datové schranky (dale jen ,.identifikator®),

datum zfizeni, zptistupnéni, znepfistupnéni a zruseni datové schranky s uvedenim hodiny, minuty
a sekundy,

datum ptihlaseni osoby opravnéné k pristupu do datové schranky do této datové schranky

s uvedenim hodiny, minuty a sekundy a daj identifikujici tuto osobu,

datum odeslani dokumentu nebo provedeni tkonu z datové schranky s uvedenim hodiny, minuty
a sekundy a idaj identifikujici osobu, ktera odeslani dokumentu nebo tkon provedla,

Jméno, popfipad€ jména, pfijmeni, datum a misto narozeni, adresa mista trval¢ho pobytu nebo jin¢ho
pobytu na tzemi Ceské republiky anebo adresa bydlisté mimo uzemi Ceské republiky fyzické osoby,
pro niz byla zfizena datova schranka,

jméno, popfipadé jména, a piijmeni, popiipadé obchodni firma podnikajici fyzické osoby, pro niz
byla zfizena datova schranka, datum a misto jejiho narozeni, adresa mista trvalého pobytu u obcant
Ceské republiky, misto, kde méa povoleni k pobytu nebo k trvalému pobytu v Ceské republice, véetné
uvedeni adresy, a adresa bydlisté v cizing, jde-li o cizince, adresa bydlisté v ¢lenském staté Evropské
unie, ve kterém je usazen, jde-li o statniho piislusnika clenského statu Evropské unie, ktery nema
povoleni k pobytu nebo k trvalému pobytu v Ceské republice, misto podnikani a identifikaéni &islo
ekonomického subjektu, bylo-li pfid€leno,

obchodni firma nebo nazev pravnické osoby, pro niz byla zfizena datova schranka, sidlo

a identifikacni ¢islo ekonomického subjektu, bylo-li ptidéleno,

nazev a sidlo organiza¢ni slozky podniku zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku,
pro kterou byla zfizena datova schranka,

nazev organu vefejné moci, pro n&jz byla zfizena datova schranka, sidlo a identifikacni Cislo
ekonomického subjektu, bylo-li pfidéleno,

jméno, poprlpade jména, ptijmeni, datum narozeni, adresa mista trvalého pobytu nebo jiného pobytu
na tizemi Ceské republiky anebo adresa bydlisté mimo tuzemi Ceské republiky osoby opravnéné k
pristupu do datové schranky, pristupové udaje, rozsah pristupu a datum vzniku a zaniku opravnéni k
pristupu do datové schranky s uvedenim hodiny, minuty a sekundy,

Jjméno, popfipadé jména, pfijmeni, datum narozeni, adresa mista trvalého pobytu nebo jiného pobytu
na tzemi Ceské republiky anebo adresa bydlisté mimo tzemi Ceské republiky administratora a
datum vzniku a zaniku uréeni administratorem s uvedenim hodiny, minuty a sekundy,

elektronicka adresa nebo obdobny udaj pro vyrozumeéni o dodani datové zpravy do datové schranky,
poptipadé kontaktni adresa, na niz ma byt adresatu doru¢ovano; seznam kontaktnich adres, u nichz
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byl dan souhlas k jejich zverfejnéni, vede ministerstvo zplisobem umoziujicim dalkovy pfistup,
m) datum a ¢as udalosti spojenych s provozem informacniho systému datovych schranek.
(4) Udaje uvedené v odstavci3 jsou nevefejné a nelze je poskytnout jingm osobam,
s vyjimkou kontaktni adresy, na niz ma byt adresitu doruovano, byl-li dan souhlas
k jejimu zvefejnéni. Ministerstvo umozni organiim vetejné moci identifikovat datovou schranku tak, aby
do ni mohlo byt dorucovano.
(5) Spravce a provozovatel informacniho systému datovych schranek zajist'uje nalezita opatieni v oblasti
bezpecnosti informacniho systému datovych schranek.
(6) Spravce ani provozovatel informaéniho systému datovych schranek nejsou opravnéni k ptistupu do
datovych schranek jinych subjekti.

§15
Vyuziti informacniho systému evidence obyvatel a souc¢innost

(1) Ministerstvo za tGcelem spravy informaéniho systému datovych schranek vyuziva tyto udaje vedené
v informacnim systému evidence obyvatel:
a) u statnich ob&ani Ceské republiky

1. jméno, popiipadé jména, piijmeni, pfipadné jejich zmeéna, rodné piijmeni,

2. datum narozeni,

3. misto a okres narozeni; u obCana, ktery se narodil v cizing, misto a stat, na jehoz izemi se

narodil,

. rodné ¢islo a jeho zmény,
. adresa mista trvalého pobytu,
. zbaveni nebo omezeni zplsobilosti k pravnim tkontim,

. datum Gmrti,

0 N o O~

. den, ktery byl v rozhodnuti soudu o prohlaseni za mrtvého uveden jako den umrti,

b) u cizinct, o nichZ jsou vedeny udaje v informacnim systému evidence obyvatel,
1. jméno, popiipadé jména, piijmeni, ptipadné jejich zména, rodné piijmeni,

datum narozeni,

misto a stat, na jehoZ uzemi se narodil,

rodné Cislo a jeho zmény,

statni obCanstvi,

adresa mista pobytu,

zbaveni nebo omezeni zpusobilosti k pravnim ukonim,

O N OO LN

datum umrti,
9. den, ktery byl v rozhodnuti soudu o prohlaseni za mrtvého uveden jako den umrti.

(2) Ministerstvo spravedlnosti bezodkladné informuje ministerstvo o zapisu osoby do seznamu
insolven¢nich spravcl, o Gdajich vedenych o osobé v seznamu insolvencnich spravcl nezbytné nutnych
pro ziizeni datové schranky a jejich zménach a o vymazu osoby ze seznamu insolven¢nich spravct.

(3) Soud wuréeny k vedeni obchodniho rejstifku  bezodkladngé informuje  ministerstvo
0 zapisu pravnické osoby nebo organizacni slozky podniku zahrani¢ni pravnické osoby zapsané
v obchodnim rejstiiku do obchodniho rejstiiku, o udajich vedenych o pravnické osobé nebo organizaéni
slozce podniku zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku nezbytné nutnych pro zfizeni
datové schranky, jejich statutarnich organech a zménach téchto tdajii a o vymazu pravnické osoby nebo
organizacni slozky podniku zahrani¢ni pravnické osoby zapsané v obchodnim rejstiiku z obchodniho
rejstiiku.

(4) Ceska advokatni komora bezodkladné informuje ministerstvo o zapisu osoby do seznamu advokatd,
o udajich vedenych o osobé v seznamu advokatll nezbytn¢ nutnych pro zfizeni datové schranky a jejich
zménach a o vymazu osoby ze seznamu advokata.



(5) Notatska komora Ceské republiky bezodkladné informuje ministerstvo o zapisu osoby do evidence
notart, o udajich vedenych o osobé v evidenci notafti nezbytné¢ nutnych pro ziizeni datové schranky
a jejich zménach a o vymazu osoby z evidence notart.
(6) Exekutorska komora Ceské republiky bezodkladné informuje ministerstvo o zapisu osoby do seznamu
soudnich exekutord, o udajich vedenych o osobé v seznamu soudnich exekutorti nezbytné nutnych pro
ziizeni datové schranky a jejich zménach a o vymazu osoby ze seznamu soudnich exekutorti.
(7) Komora  dafiovych  poradci  Ceské republiky bezodkladné informuje  ministerstvo
0 zapisu osoby do seznamu dafiovych poradcti, o udajich vedenych o osobé v seznamu danovych poradcii
nezbytné nutnych pro ziizeni datové schranky a jejich zménach a o vymazu osoby ze seznamu danovych
poradct.
(8) Spravni organ vedouci evidenci podnikajicich fyzickych osob bezodkladné informuje ministerstvo
o vymazu podnikajici fyzické osoby z této evidence.

§ 16
Véznice nebo vazebni véznice bezodkladné informuje ministerstvo o vzeti fyzické osoby do vazby nebo
o nastupu fyzické osoby do vykonu trestu odnéti svobody. Detenéni ustav bezodkladné informuje
ministerstvo o nastupu fyzické osoby do vykonu zabezpeCovaci detence. Soud bezodkladné informuje
ministerstvo o vykonatelném rozhodnuti, jimZ se fyzickd osoba omezuje na osobni svobodé z divodu
ochranného 1éceni nebo ochrany zdravi lidu.

§17

Dorucovani dokumenti organu vei‘ejné moci prostiednictvim datové schranky

(1) Umoztiuje-li to povaha dokumentu, organ vetejné moci jej dorucuje jinému organu vefejné moci
prostfednictvim datové schranky, pokud se nedorucuje na misté. Umoznuje-li to povaha dokumentu a ma-
li fyzicka osoba, podnikajici fyzicka osoba nebo pravnicka osoba zptistupnénu svou datovou schranku,
organ vefejné moci dorucuje dokument této osobé prostiednictvim datové schranky, pokud se nedorucuje
vefejnou vyhlaskou nebo na misté. Dorucuje-li se zplsobem podle tohoto zdkona, ustanoveni jinych
pravnich predpist upravujici zptsob doruceni se nepouziji.
(2) Ptipoust&ji-li jiné pravni predpisy doruCovani prostfednictvim datovych schranek, potadi zpisobu
dorucovani stanovené témito pravnimi predpisy ziistava ustanovenim odstavce 1 nedotceno.
(3) Dokument, ktery byl dodan do datové schranky, je dorucen okamzikem, kdy se do datové schranky
prihlasi osoba, ktera ma s ohledem na rozsah svého opravnéni pristup k dodanému dokumentu.
(4) Neptihlasi-li se do datové schranky osoba podle odstavce 3 ve lhuté 10 dni ode dne, kdy byl
dokument dodan do datové schranky, povazuje se tento dokument za doruceny poslednim dnem této
Ihiity; to neplati, vyluGuje-1i jiny pravni predpis nahradni dorugeni®.
(5) Osoba, pro niz byla datova schranka ziizena, miZze za podminek stanovenych jinym pravnim
predpisem” Zadat o ur&eni neiéinnosti doruceni podle odstavce 4.
(6) Doruceni dokumentu podle odstavce 3 nebo 4 ma stejné pravni G¢inky jako doruéeni do vlastnich
rukou.
(7) Dorucovani mezi organy vefejné moci prostiednictvim datové schranky se nepouZije, pokud je
z bezpe€nostnich diivodii mezi témito organy zavedena jina forma elektronické komunikace.

§18

Provadéni ikoni vii¢i organiim vei'ejné moci prostiednictvim datové schranky

(1) Fyzicka osoba, podnikajici fyzicka osoba a pravnickd osoba muize provadét tikon viici organu veiejné
moci, ma-li zpfistupnénu svou datovou schranku a umoziuje-li to povaha tohoto tkonu, prosttednictvim
datové schranky.
(2) Ukon uginény osobou uvedenou v § 8 odst. 1 az 4 nebo povéfenou osobou, pokud k tomu byla
povéfena, prostfednictvim datové schranky ma stejné ucinky jako tkon ucinény pisemné a podepsany,
ledaZe jiny pravni piedpis nebo vnitini ptedpis pozaduje spole¢ny tkon vice z uvedenych osob.

§19

Datova zprava

(1) Dokumenty  organi  vefejné moci  doruCované  prostfednictvim  datové  schranky
a ukony provadéné vuci orgdnim vefejné moci prostiednictvim datové schranky maji formu datové
Zpravy.
(2) Je-li dokument nebo tkon uréen do vlastnich rukou adresata, vyznaéi tuto skuteCnost odesilatel
v datové zprave.



§20
Ptisobnost ministerstva
(1) Ministerstvo

a) zajisti pfipojeni kvalifikovaného ¢asového razitka k datové zpravé odeslané z datové schranky,

b) doda datovou zpravu odeslanou z datové schranky do datové schranky osoby, ktera je odesilatelem
oznacena jako adresat,

C) oznami odesilateli, Ze datova zprava, kterou odeslal, byla dodana do datové schranky adresata, a toto
oznameni oznaci elektronickou znackou ministerstva zalozenou na kvalifikovaném systémovém
certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb (dale jen ,,uznavana
elektronicka znacka“),

d) vyrozumi adresata o dodani datové zpravy do jeho datové schranky na jim zvolenou elektronickou
adresu nebo jiny technicky prostiedek pro vyrozumeéni; adresat je v tomto ptipadé povinen uhradit
naklady, které ministerstvu v souvislosti s vyrozuménim vznikly, s vyjimkou, bylo-li vyrozuméni
ucinéno na adresatem zvolenou elektronickou adresu,

e) oznami odesilateli, Ze datova zprava, kterou odeslal do datové schranky adresata, byla doruéena,
a toto oznameni oznaci uznavanou elektronickou znackou ministerstva,

f) oznami odesilateli, Ze datova schranka, do které odeslal datovou zpravu, neexistuje,

g) oznami odesilateli, Ze datova schranka, do které odeslal datovou zpravu, je zneptistupnéna, a to
i zpétng,
h) oznami odesilateli, ze datova schranka, do které odeslal datovou zpravu, byla zruSena,
i) vede evidenci o datu a ¢asu udalosti podle tohoto odstavce v¢etné identifikace datové zpravy,
odesilatele a adresata.
(2) Ministerstvo je opravnéno datovou zpravu znicit, pokud u ni zjisti vyskyt chybného forméatu nebo
pocitacového programu, které jsou zpusobilé ptivodit $kodu na informacénim systému datovych schranek
nebo na informacich v tomto informac¢nim systému. O zniCeni datové zpravy ministerstvo neprodlené
vyrozumi odesilatele.
(3) Obsah datové zpravy a vech jejich ¢asti musi byt uzptisoben tak, aby se s nim bylo mozné seznamit
a dale jej zpracovavat bez zvlastnich technickych znalosti a zpiisobem umoznujicim praci s nim i osobam
se zdravotnim postizenim prostiednictvim specialnich technickych pomticek. Ministerstvo zvetejni
pripustné formaty datovych zprav a seznam moznych technickych prostiedki pro vyrozuméni o dodani
datové zpravy do datové schranky v provozni dokumentaci informacéniho systému datovych schranek.
§21
Identifikator datové schranky
K identifikaci datové schranky slouzi identifikator. Identifikitor neni zaménitelny
s zadnym jinym identifikdtorem vyuZivanym organy vetfejné moci. Zpusob tvorby identifikatoru stanovi
ministerstvo vyhlaskou.
§22
Konverze
(1) Konverzi se rozumi

a) uplné pievedeni dokumentu v listinné podobé do dokumentu obsazeného v datové zpravé, ovéfeni
shody obsahu téchto dokumentti a ptipojeni ovétrovaci dolozky, nebo

b) uplné pifevedeni dokumentu obsazeného v datové zpravé do dokumentu v listinné podob¢ a ovéteni
shody obsahu téchto dokumentt a pfipojeni ovérovaci dolozky.
(2) Dokument, ktery provedenim konverze vznikl (dale jen ,,vystup®), ma stejné pravni uéinky jako
oveéfena kopie dokumentu, jehoz prevedenim vystup vznikl (dale jen ,,vstup®).
(3) Ma-li byt podle jiného pravniho predpisu predloZzen dokument v listinné podob& spravnimu organu,
nebo soudu anebo jinému statnimu organu, zejména aby byl uzit jako podklad pro vydani rozhodnuti, je
tato povinnost splnéna piedlozenim jeho vystupu.
§23
Subjekty provadéjici konverzi
(1) Konverzi na zadost provadgji kontaktni mista vefejné spravy®”.
(2) Konverzi z moci tfedni provadéji organy vetejné moci pro vykon své piisobnosti.
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§ 24
Postup pii provadéni konverze
(1) Pti konverzi do dokumentu v listinné podobé subjekt provadéjici konverzi
a) Oveéii platnost kvalifikovaného asového razitka vstupu®,

b) ovéfi, e kvalifikovany certifikat® vydany akreditovanym poskytovatelem certifikacnich sluzeb, na
ndmz je zaloZen zaruGeny elektronicky podpis®, kterym je podepsan vstup, nebo kvalifikovany
systémovy certifikat® vydany akreditovanym poskytovatelem certifikaénich sluzeb, na némz je
zaloZena elektronicka znagka®, kterou je oznaGen vstup, nebyly pred okamzikem uvedenym v
kvalifikovaném ¢asovém razitku zneplatnény,

C) ovefi platnost zaruceného elektronického podpisu zalozeného na kvalifikovaném certifikatu vydaném
akreditovanym poskytovatelem certifikacnich sluzeb (dale jen ,,uznavany elektronicky podpis) nebo
platnost uznavané elektronické znacky.

(2) Bezodkladné poté, kdy subjekt provadéjici konverzi ovéfi shodu vystupu se vstupem a shoduje-li se

vystup se vstupem, piipoji k vystupu ovérovaci dolozku.

(3) Pti konverzi do dokumentu obsazeného v datové zpravé opatii subjekt, ktery konverzi provedl, vystup

svou uznavanou elektronickou znac¢kou nebo uznavanym elektronickym podpisem osoby, ktera konverzi

provedla, a zajisti, aby byl vystup opatien kvalifikovanym ¢asovym razitkem.

(4) Technické nalezitosti provadéni konverze, vstupu a vystupu stanovi ministerstvo vyhlaskou.

(5) Konverze se neprovadi

a) je-li dokument v jiné neZ v listinné podob¢ ¢i v podobé datové zpravy,

b) jde-li o dokument v listinné podobé, jehoz jedine¢nost nelze konverzi nahradit, zejména o obansky
prikaz, cestovni doklad, zbrojni prikaz, fidicsky prikaz, vojenskou knizku, sluzebni priikaz, prikaz
o povoleni k pobytu cizince, rybaisky listek, lovecky listek nebo jiny prukaz, vkladni knizku, sek,
smeénku nebo jiny cenny papir, los, sazenku, geometricky plan, rysy a technické kresby,

¢) jsou-li v dokumentu v listinné podobé zmény, doplitky, vsuvky nebo $krty, které by mohly zeslabit
jeho vérohodnost,

d) neni-li zdokumentu v listinné podob¢ patrné, zda se jedna o:

1. prvopis,

2. vidimovany dokument,

3. opis nebo kopii potizenou ze spisu, nebo

4. stejnopis pisemného vyhotoveni rozhodnuti anebo vyroku rozhodnuti vydaného podle jiného
pravniho piedpisu,

e) je-li dokument v listinné podobé& opatien plastickym textem nebo otiskem plastického razitka,

f) jedna-li se o vystup z konverze,

g) v piipadé provedeni konverze na zadost, nebylo-1i k dokumentu obsaZeném v datové zpravé piipojeno
kvalifikované ¢asové razitko,

h) v ptipadé provedeni konverze na zadost, nebyl-1i dokument obsazeny v datové zpravé podepsan
uznavanym elektronickym podpisem nebo oznacen uznavanou elektronickou znackou toho, kdo
dokument vydal nebo vytvoril,

i) byl-li dokument obsazeny v datové zpravé podepsan uznavanym elektronickym podpisem opravnéné
osoby nebo oznacen uznavanou elektronickou znackou toho, kdo piislu$nou datovou zpravu vydal
nebo vytvoril, a nebyla-li shledana shoda tohoto dokumentu s vystupem,

j) jde-li o dokument obsaZeny v datové zprave, ktery nelze konvertovat do listinné podoby, naptiklad
o zvukovy nebo audiovizudlni zdznam,

k) pokud dokument obsazeny v datové zpravé nesplituje technické nalezitosti podle odstavce 4.

(6) Konverzi se nepotvrzuje spravnost a pravdivost udaji obsazenych ve vstupu a jejich soulad s pravnimi
predpisy.
§25
Ovérovaci dolozka
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(1) Ovétovaci dolozka konverze do dokumentu obsazeného v datové zpravé je soucasti vystupu
a obsahuje

a) nazev subjektu, ktery konverzi provedl,

b) poradové ¢islo, pod kterym je konverze vedena v evidenci provedenych konverzi,

€) udaj o ovéfeni toho, Ze obsah vystupu odpovida obsahu vstupu,

d) 1udaj o tom, z kolika listt se sklada vstup,

e) udaj o tom, zda vstup obsahuje vodoznak, reliéfni tisk nebo embossing, suchou pecet’ nebo reliéfni
razbu, opticky variabilni prvek nebo jiny zajistovaci prvek,

f) datum vyhotoveni ovétovaci dolozky,

g) jméno, pfipadné jména, a ptijmeni osoby, ktera konverzi provedla.

(2) Ovétovaci  dolozka konverze do dokumentu v listinné podobé je soucasti vystupu

a obsahuje

a) nazev subjektu, ktery konverzi provedl,

b) potradové ¢islo, pod kterym je konverze vedena v evidenci provedenych konverzi,
€) udaj o ovéfeni toho, ze obsah vystupu odpovida obsahu vstupu,

d) daj o tom, z kolika listd se sklada vystup,

e) datum vyhotoveni ovéfovaci dolozky,

f) udaj o tom, zda byl vstup podepsan platnym uznavanym elektronickym podpisem nebo oznacéen
platnou uznavanou elektronickou znackou, ¢islo kvalifikovaného certifikatu, na némz je uznavany
elektronicky podpis zalozen, nebo ¢islo kvalifikovaného systémového certifikatu, na némz je
uznavana elektronicka znacka zaloZena, a obchodni firmu akreditovaného poskytovatele
certifikacnich sluzeb, ktery kvalifikovany certifikat nebo kvalifikovany systémovy certifikat vydal,

g) datum a ¢as uvedené v kvalifikovaném ¢asovém razitku, ¢islo kvalifikovaného ¢asového razitka a
obchodni firmu akreditovaného poskytovatele certifikacnich sluzeb, ktery kvalifikované ¢asové
razitko vydal,

h) otisk Gfedniho razitka, jméno, poptipadé jména, piijmeni a podpis osoby, ktera konverzi provedla.

§26
Evidence provedenych konverzi
(1) Subjekt  provadgjici  konverzi  vede evidenci  provedenych  konverzi. Zaznam

v evidenci obsahuje tyto udaje:

a) potadové &islo, pod kterym je konverze vedena v evidenci provedenych konverzi,
b) datum provedeni konverze,

c) konkrétni oznaceni vstupu a datum jeho sepsani, je-li datum ve vstupu obsaZeno,

d) daj o uhrazeni spravniho poplatku nebo odmény notate (uvedeni ¢isla dokladu, kterym byl uhrazen)
nebo udaj o osvobozeni od spravniho poplatku s odkazem na pravni predpis.

(2) Udaje podle odstavce 1 jsou v evidenci provedenych konverzi uchovavany po dobu 10 let od
provedeni konverze.
Spole¢na, prechodna a zavérecna ustanoveni

§ 27
(1) Zadosti a ozndameni podle tohoto zakona lze podat rovnéz prostiednictvim kontaktniho mista vefejné
spravy.
(2) Ufedné ovéieny podpis zadosti podle § 3 odst. 4, § 4 odst. 5 a § 5 odst. 5 se nevyzaduje, je-li Zadost
podepsana pred zaméstnancem stitu zafazenym v ministerstvu nebo zaméstnancem zafazenym
v kontaktnim mistu vefejné spravy anebo je-li podepsana zarucenym elektronickym podpisem, ktery je
zalozen na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich sluzeb.
(3) Utini-li osoba opravnéna k piistupu do datové schranky oznameni podle § 12 odst. 1 prostiednictvim
kontaktniho mista vefejné spravy, obdrzi nové pristupové udaje na pockani.

§28
Pfijem zadosti nebo ozndmeni podle § 27 odst. 1 a vydavani pfistupovych udaji podle
§ 12 odst. 1 s vyjimkou opétovného vydani piistupovych tdaju je bezplatné.
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§29
(1) Vedou-li organy vefejné moci spisovou sluzbu elektronicky, ¢ini tak zplisobem umoZiujicim
dorucovani dokumentti a provadéni tikonti prostiednictvim datové schranky, ledaze je z bezpecnostnich
divodl nezbytné vést spisovou sluzbu oddélené.
(2) Ztizuji-li organy veiejné moci elektronickou podatelnu, elektronicka podatelna umoziuje doruc¢ovani
dokumenti a provadéni ukont prostiednictvim datové schranky.

§ 30
(1) Konverzi na zadost provadi u drzitele postovni licence a Hospodaiské komory Ceské republiky
zameéstnanec, ktery slozil zkousku.
(2) Obsahem zkousky je ovéfeni znalosti tohoto zakona, vybranych ustanoveni pravnich piedpist
tykajicich se spravnich poplatkti a spravniho fadu a schopnosti jejich aplikace.
(3) Provadéni zkousky zabezpecuje ministerstvo.
(4) Slozeni zkousky se prokazuje osvéd¢enim o vykonani zkousky. Vzor osvédéeni stanovi ministerstvo
provadécim pravnim predpisem.

(5) Neuspél-li zaméstnanec pii zkousce, miuze zkousku dvakrat opakovat. Opakovanou zkousku je mozno
vykonat nejdiive za 60 dnt a nejpozdeji do 90 dnti ode dne konani zkousky, pii niz zaméstnanec neuspel.
§ 31
Pfrechodna ustanoveni
(1) Ministerstvo ziidi datovou schranku subjektim uvedenym v § 4 odst. 3, § 5 odst. 1 a § 6 odst. 1

s vyjimkou advokata a danového poradce do 90 dnii ode dne nabyti u¢innosti tohoto zakona.
(2) Subjekty uvedené v § 15 odst. 2 az 9 zaSlou ministerstvu do 30 dnti ode dne nabyti G¢innosti tohoto
zakona udaje nezbytné nutné pro ziizeni datové schranky vedené
o osobach v evidencich uvedenych v § 15 odst. 2 az 9 ke dni nabyti uc¢innosti tohoto zékona.
(3) Ministerstvo zFidi advokatu a danovému poradci datovou schranku podnikajici fyzické osoby prvnim
dnem prvniho kalendainiho mésice tfetiho roku po dni nabyti G¢innosti tohoto zakona. Tim neni dotceno
pravo advokata a danového poradce na zfizeni datové schranky podnikajici fyzické osoby na zadost.
§32

Utinnost

Tento zakon nabyva ucinnosti dnem 1. cervence 2009.
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