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ABSTRAKT

Prace se zabyva navrhem a realizaci antispamového reSeni pro operacni systém
GNU/Linux. V dvodni ¢asti je popsana teorie prenosu, pfijmu postovnich zprav a pro-
blematika nevyzadané posty. V rdmci price je realizovan postovni server prenosovym
agentem Postfix. Amavis byl vyuzit jako antispamové reseni, ktery tvori rozhranni mezi
Postfixem a programy na kontrolu obsahu zprav. Ty jsou tvofeny SpamAssassin a Cla-
mAV. Hlavnim cilem bylo vytvoreni aplikace pro nastavovani antispamovych filtrd. Vy-
sledkem je moznost nastavovani a vytvéreni filtri spolu se seznamy cernych a bilych
odesilatell. Zpravy uloZené v karanténé je mozné obnovit. Zpravy uloZené v karanténé

slouzi pro tvorbu statistik nevyzddané posty.

KLICOVA SLOVA

Spam, mail, GNU/Linux, Postfix, Amavis, SpamAssassin, ClamAV, server, webova apli-
kace

ABSTRACT

The thesis is involves the desing antispam solution for operating system GNU/Linux.
At the first is going through theory of transport, receive mail message and problematic
of spam. The content of thesis is realize mail server with mail transfer agent Postfix.
Amavis was used as antispam solution, which make an interface between Postfix and
content checkers. This was created by SpamAssassin and ClavAV. Main goal was created
aplication for setting of antispam filters. The result is possibility of setting a creating
filters with black and white lists. Messages in quarantine can be restored. This messages
is used for creating a statistic output from spam mails.
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UVOD

Lidé mezi sebou komunikuji jiz od pradavna, dokonce i v dobé, kdybychom jim
lidé pravdépodobné netikali. V jednotlivych fazich vyvoje ¢lovéka se jednalo o rtizné
dorozumivaci prostiedky zacinaje posunky, skieky, malbami az po koutfové signaly
a lidskou fec¢. Kazda tato etapa vyuzivala komunika¢ni prostiedky aktuélni doby. V
druhé poloviné 20. stoleti odstartovala faze komunikace lidi skrze pocitace.

Protokol SMTP, ktery byl vytvoien v roce 1982, slouzi jako zaklad pro vymé-
novani zprav ve formé e-maili. Postupnym rozsifovanim sité se zacali objevovat ve
schrankach uzivateld zpravy, které ze zacatku nikdo nepovazoval za problém. Tyto
zpravy nemeéli pro cilového adresata zadnou informac¢ni hodnotu a s dalsim vyvojem
UBE (Unsolicited Bulk Email) dochazelo k plnéni e-mailovych schranek reklamnimi
UCE (Unsolicited Commercial Email) zpravami.

Spolu se vznikem nevyzadanych e-maili se zacali vytvaret systémy slouzici k
omezeni mnozstvi téchto zprav ve schrankéach uzivatel. Jsou zalozeny na princi-
pech analyzy obsahu a priibéhu spojeni pii odesilani zpravy. Obé tyto metody jsou
predmétem rfeseni diplomové prace.

Prace je rozdélena do péti kapitol. Prvni dvé kapitoly rozebiraji teoreticky za-
klad postovni komunikace, pouzivané protokoly a problematiku nevyzadané posty.
Treti a ¢tvrta kapitola se vénuje tvorbé postovniho serveru s antispamovou ochra-
nou. Posledni kapitola popisuje vytvorenou aplikaci na nastavovani antispamovych

politik.
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1 TEORETICKY ZAKLAD

1.1 Obecny princip komunikace

Princip vymeénovani elektronickych zprav je slozen z nékolika funkénich bloki. Ty
maji za kol spolu komunikovat a pfedavat informace od odesilatele k piijemci. Cely

tento proces je znazorné na obrazku 1.1.
e MUA postovni uzivatelsky agent — Message User Agent
e MTA postovni pirenosovy agent — Message Transfer Agent
e MDA postovni dorucovaci agent — Message Delivery Agent
e Ulozisté zprav

MUA zpracovava pozadavky uzivatele a prevadi je do formy vhodné pro pfenos.
Hlavnim tkolem je vytvofit obousmérny komunika¢ni kanal s MTA, predat mu
zpravu a Cekat na potvrzeni o prijeti. Nejcastéji se jedna o e-mailového klienta
napf. Evolution Mail, Microsoft Outlook, Thunderbird atd. Moderni programy im-
plementuji rozsitujici funkce o kontaktni adresar, kalendar, ¢tecku RSS kanalt nebo

e-mailovych diskuzi. Jakmile MTA pfijme e-mail, stava se zodpovédnym za doruceni

MUA S MTA e » MTA
W
MUA |e POP/IMAP MDA
server

Obr. 1.1: Schéma postovni komunikace

nebo informovéani o nedorucitelnosti. Jeho starosti je vyhledat cilovy MTA, se kte-
rym muze komunikovat pfimo nebo pfeda zpravu dalsimu uzlu. Téchto uzli mutize
byt nékolik a oznacuji se jako Mail Relay neboli predavaci zprav. Mezi nejrozsitenéjsi
MTA patii Sendmail, Postfix, Microsoft Exchage, Lotus Domino atd.

Po pfijmuti zpravy cilovym agentem MTA je zprava predana do MDA, ktery je
ulozi do lokalniho nebo sifového ulozisté dat (UZ). Odsud je jiz zprava dostupna

pro uzivatelské MUA pomoci dostupnych protokoli [3].

12



1.2 PouZivané protokoly

Systém dorucovani elektronické posty je zna¢né modularni a miize se skladat z
mnoha protokold. Ty mohou byt proprietarni nebo vseobecné standardizované. Mezi
nejcastéji pouzivané patii protokoly definované organizaci IETF, ktera vydava jejich

specifikace pomoci tzv. RFC (Request for comments).

1.2.1 SMTP

Ukolem protokolu SMTP je poslat datovou zpravu efektivné a spolehlivé. Toho je
dosdhnuto transportnim protokolem TCP, ktery je spolehlivy co se tyce prenosu
dat a ma navic mechanismy pro Fizeni kontroly toku. Pomoci protokolu SMTP
komunikuji jednotlivdi MTA mezi sebou nebo MUA s MTA.

SMTP prikazy

Jakmile je vytvoren komunika¢ni kanal zacne klient navazovat komunikaci se serve-
rem. Ta je tvofena textovymi ptikazy, které si mezi sebou vyménuji. Princip komuni-
kace je zaloZen na dotazu a odpovédi, kdy jednotlivé dotazy musi ¢ekat na odpovéd

a az potom je mozné polozit dalsi. Mezi zakladni dotazy patii [17]:

e EHLO - Jedna se o rozsireni prikazu HELO pouzivaného ve starsich specifikaci
protokolu SMTP. Slouzi k ovéfeni funkénosti e-mailového serveru na protilehlé
strané. Argumentem piikazu je plné kvalifikované doménové jméno cilového

systému. Pokud je vse v poradku, bude vracena hodnota 250 OK.

e MAIL - Udava tzv. zpétnou cestu k adresatovi neboli adresu od kterého ode-
silatele e-mail prisel. Na tuto adresu se posilaji odpovédi nebo informace o
nedoruditelnosti e-mailu (bounce zpravy). Ve specifickych pfipadech se nepo-

uziva z dtivodu mozného vytvoreni smycek.

e RCPT - Urcuje pfijemce e-mailu. Pokud je jich vice, pfikaz RCPT je pouzit vice

krat. Diive bylo vyuzivano pro oznaceni cesty k piijemci.
e DATA - Samotny obsah zpravy ukonceny znaky <CRLF>.<CRLF>

e QUIT - Ukoncuje SMTP relaci ze strany odesilatele. Piijimaci strana musi
pockat nez dostane piikaz QUIT na ktery odpovi hodnotou 250 OK a tim se

povazuje spojeni za ukoncené.

Na kazdy dotaz musi byt presné jedna odpovéd. Jednd se o trojmistné ¢iselné hod-
noty nasledované textovou informaci, ktera je pouze pro ucely snadnéjsiho rozpozna-
vani chyb a neni nijak standardizovana (az na nékteré vyjimky hlavnich chybovych
kédu). Zakladni t¥idy kéda jsou:
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e 1XX Predbézna pozitivni odpovéd: Ptikaz byl pfijat, ale ¢ekd se na potvrzeni

udaju. Klient by mél poslat dalsi piikaz a uvést jestli pokracovat nebo ukoncit

dotaz.

e 2XX Pozitivni odpovéd: Pozadovana akce byla dokoncena.

e 3XX Castecna pozitivni odpovéd: Piikaz byl pfijat, ale pozadovana akce je

pozdrzeno az do obdrZzeni dalsich informaci. Nejcastéji pouzivané v dotazu
DATA

e 4XX Docasna chyba: Zadost nebyla pfijata a nebylo ji mozné provést. Tato

chyba miize byt doCasné a po opakovani celého procesu muze skoncit ispésné.

e 5XX Trvala chyba: Zadost nebyla pfijata a nebylo ji mozné provést. Jedna se

o trvalou chybu a jeji naprava je mozna az po zméné predchozich kroki.

Priklad SMTP komunikace

Pro nazorny piiklad pouziti piikazti pouzijeme pfipojeni na postovni server pomoci

programu Telnet a jako cilovy port zvolime 25, na kterém pfijima server prichozi

spojeni
telnet

Server:
Klient:
Server:
Klient:
Server:
Klient:
Server:
Klient:

Server:

Klient:
Server:
Klient:
SERVER:

Doménové jméno serveru je titan.jirifrantisek.cz.
titan.jirifrantisek.cz 25

220 titan.jirifrantisek.cz ESMTP Postfix
EHLO titan.jirifrantisek.cz

250 titan.jirifrantisek.cz

MAIL FROM:<jirka@jirifrantisek.cz>

250 OK

RCPT TO:<info@jirifrantisek.cz>

250 OK

DATA

354 END DATA WITH <CRLF>.<CRLF>

250 OK
QUIT
221 GOODBYE

Popis komunikace je uveden v kapitole o Postfixu.

1.2.2

DNS

Na zacatku fungovani protokolu SMTP vypadaly celosvétové sité uplné jinak nez

dnes. Servery se pripojovali pomoci vytacenych linek, mnohdy pouze pres vecer, kdy

14


http://titan.jirifrantisek.cz
http://titan.jirifrantisek.cz
http://titan.jirifrantisek.cz
http://titan.jirifrantisek.cz
http://titan.jirifrantisek.cz
mailto:jirka@jirifrantisek.cz

bylo pfipojeni levnéjsi. Navic do nékterych ¢asti sité vedla pouze jedina cesta. To
vedlo k dlouhé dobé prenosu zpravy a musela se dokonce pomoci piikazu ,, MAIL®
specifikovat cesta pfepravnimi uzly k cilovému adresatovi [27].

V soucasné dobé si jiz nemusime pamatovat cestu, kterou musi podstopit e-
mailova zprava ke svému piijemci. Pro smérovani e-mailti pouzivame sluzbu DNS
(Domain Name System), jejiz schopnosti je zjistit IP adresu cilového systému z do-
ménového jména. DNS vyuziva nékolik typi zaznamii, pro tcely pfenosu elektronické

posty se jedna o tyto [22]:
e A zaznam - prosté prelozeni doménového jména na IP adresu
e Kanonicky zdznam - prevadi jedno doménové jméno na druhé
e MX zaznam - uvadi postovni servery pozadované domény
e PTR ziznam - slouzi pro reverzni pieklad z IP adresy na doménové jméno

Funkci DNS je mozné vyzkouset programem nslookup. Na systému Linux jej spus-
time stejnojmennym piikazem nslookup, tim se dostaneme do interaktivniho rezimu.
Pomoci prikazu set type=mx vybereme dotaz na IP adresu postovniho serveru a pak

zadame cilovou doménu. Vystup mize vypadat napt. takto:
jirifrantisek.cz mail exchanger = 10 titan.jirifrantisek.cz.

Pro doménu jirifrantisek.cz existuje jeden e-mailovy server s doménovym jménem
titan.jirifrantisek.cz a jeho priorita je 10. Pokud by neexistoval zadny mx zéznam,
systém nam vrati hodnotu A zdznamu a méli bychom zkusit poslat zpravu na néj.
Pokud existuje alespon jeden mx zaznam, je opatfen hodnotou priorita, kterd udava
preferenci daného serveru. Nizsi hodnota ma prednost. Jestli doména obsahuje vice
zaznami se stejnou prioritou, iikolem odesilatele je vybrat nahodné jeden ze serveri
(napf. metodou Round-robin). Naslednym dotazem na zédznam A, zjistime Ze adresa

serveru titan.jirifrantisek.cz je:

Name: titan.jirifrantisek.cz
Address: 80.188.107.218

Tim je proces hledani cilového serveru u konce.

1.2.3 POP

Jedna se o protokol, kterym se stahuje dosla posta ze serveru do postovniho klienta.
Existuje v nékolika verzich, nejrozsitenéjsi je treti. Standardné POP server nasloucha
na portu ¢islo 110, pokud chceme vlastniky schranek autorizovat pomoci TLS nebo

SSL muze byt komunikace smérovana na port 995 [23].
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Jednoduchost POP spociva v tom, Ze hlavnim cilem je oteviit schranku, stahnout
vSechny doslé zpravy do klienta, smazat je ze serveru a relaci ukoncit. V posledni
dobé ma mnoho postovnich klientti moznost zanechat zpravy na serveru. Takovy
zpusob prace s postou ma vyhodu v rychlém presunu vsech zprav s moznosti se brzy
odpojit a zpracovat postu nezavisle na stavu pripojeni k siti.

Prace s postovni schrankou pomoci protokolu POP se sklada z nékolika fazi:

Ptipojeni - Navazani komunikace se serverem.

Autorizace - Ovéfeni uzivatele pro ptistup do schranky.

Transakce - Samotné prace se schrankou - stazeni a smazani doslych zprav.

Aktualizace - Provedeni tikoli definovanych v predchozi ¢asti a ukonceni relace.

1.2.4 IMAP

Podobné jako protokol POP slouzi IMAP k pfistupu k e-mailové schrance. Nejroz-
sifenéjsi verzi je IMAP v4 prvni revize. IMAP server poslouché na portu 143, pfi
komunikaci pfes TLS nebo SSL se jedna o port 993.

Na rozdil od POP je pristup do schranky pies IMAP vice interaktivni. Je mozné
nastavit stahovani pouze zahlavi nebo celych zprav. Hlavni vyhodou je vyuziti pii
pristupu vice klientti k jedné schrance. Jelikoz zpravy ziistavaji na serveru tak s nimi
muzeme pracovat z vice po¢itact (napf. z prace a z domu). E-maily obsahuji znacky,
zda-li byla zprava jiz preCtend, smazana atd. Tyto znacky se synchronizuji mezi
postovnimi klienty. Schranka muize obsahovat vice slozek pro zpfehlednéni dorucené
posty. IMAP dokonce obsahuje rozhrani pro moznost pridani rozsifeni protokolu
[15].

1.2.5 MozZnosti autorizace

Autorizovat uzivatele pro pfistup k funkcim je mozné pomoci nékolika metod [3]:

Prosty text

Jedna se o nejjednodussi metodu, kdy se pfihlasovaci idaje posileji v prostém (plain)
textu. Nejvétsi nevyhodou je snadnd moznost odposlechu prihlasovacich tdaji. Staci

mit pfistup k ¢asti sité kudy proudi data a vhodné softwerové vybaveni.
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TLS

TLS (Transport Layer Security) je nastupce protokolu SSL (Secure Sockets Layer).
Zajistuje Sifrovani komunikace mezi klientem a serverem, integritu dat a davéryhod-

nost komunikujicich uzli [4].
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2 CO JE TO NEVYZADANA POSTA

Néekdy ji nazyvame také anglickym slovem spam. Jedna se o elektronickou postu,
ktera prijemce takové zpravy obtézuje a nepfteje si aby ji dostaval. Nejcastéji se jedna
o reklamni sdéleni rozeslané na velké mnozstvi adresatti. Slovem spam v soucasné
dobé nepojmenovavame pouze elektronické dopisy, ale také nevhodné prispévky na
diskuznich férech, reklamni SMS zpravy atd. Obsahem spamu jsou nejcastéji na-
bidky na vyhodné ceny 1ékii, nejriiznéjsi finanéni produkty nebo turistické zajezdy.
Vétsina zprav je psana v angli¢tiné. Forma byva také rizna, od prostého textu pres
html zpravy az po obrazkové nebo pdf zpracovani. Casto takové zpravy obsahuji
virovou infekei [11].

Slusnéjsi formu spamu je mozné odhlasit, jenze tato moznost neni samospéasna. V
urc¢itych piipadech to miize pomoci, ale také upozornit, Ze vase e-mailova schranka
je aktivni a spamefi mohou zacit posilat vétsi mnozstvi spamu na vasi adresu.

Mohli bychom si polozit otazku, pro¢ se spam rozesila? Jako skoro za kazdou
véci, tak i za spamem stoji penize. Sice uspésnost zprav neni vysoka, ale v mnozstvi
posty, kterou vyprodukuji spamovaci systémy je mozné vydélavat. Piijem financi je

tvoren z nékolika druhi vydélku:

e Upozornéni na skuteéné produkty - Uplné ptivodni druh nevyzadanych zprav.

Slouzi pouze k upozornéni na danou véc s moznosti jeji koupé.

e Piijem z reklamy - Cilem zpravy neni cokoliv prodavat, nybrz pouze naldkat
co nejvice uzivatel internetu na webové stranky plné reklamy, z které plynou
penize za mnozstvi jejiho shlédnuti. Dalsi moznosti je nakazeni napadnutych

stanic pii pristupu na danou stranku viz. kapitola 2.3.1.

e Tvorba adresnich databazi - Prvnim tkolem tvirce nevyzadané posty je vy-
tvorit databazi kontaktl, ktera se pak vyuziva pro posilani spamu. Takovou

databazi je pak mozné prodat pro dalsi vyuziti.

e Podvody, tzv. phishing - Jedné se o zamaskovani zpravy takovym zpisobem,
ze vypada jako by pochéazeli napt. z banky. Obsahuje odkaz do falesného in-
ternetového bankovnictvi a pokud zde pouzijete platné prihlasovaci idaje tak

budou pouzit pro prevod penéz z vaseho skutecného uctu.
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2.1 Jaké techniky vyuzivaji spameri

2.1.1 Vytvareni databazi

Zakladni stavebni kamen nevyzadané posty tvori samoziejmé elektronicka adresa.
Pokud nechceme, aby jsme méli postovni schranku plnou spamu, méli bysme byt s
jejim zvefejiovanim co nejvice opatrni [11].

Nejjednodussi zptisob jak ziskat e-mailové adresy je prohledavat pomoci pro-
gramd, tzv. spambott webové stranky a extrahovat z nich udaje pfipominajici tvar
elektronické adresy. Méli bychom byt proto opatrni kam piseme nasi adresu. Pokud
je to nevyhnutelné, méli bychom se aspon snazit ji zverejiovat v trosku rozdilné

114

formé. Nejcastéji se zaménuje znak ,@Q“ nebo ,.“ za prepis jeho skutec¢ného vy-
znamu. Takova e-mailova adresa pak vypada:

jirka (zavinag) jirifrantisek (tecka) cz

Existuje mnoho dalsich zptisobd jak zaménit tyto charakteristické znaky e-mailové
adresy. Nékdy je adresa zobrazovana také jako obrazek.

Dalsim zptsobem ziskavani adresy je hruby atok. Pokud nékteré domény ob-
sahuji mnoho adres (napf. freemailové sluzby) tak se pouziva hruby utok, kdy se
zkous$i vSechny mozné kombinace pismen k sestaveni adresy. Sofistikovanéjsim fe-
senim miize byt slovnikovy utok, kdy je pouzita databaze pravdépodobnych slov,

které by mohli tvorit adresu.

Udrzba databaze

Po urcitém case, kdy ttoc¢nik ziskava vice a vice adres, je potfeba jeho databazi také
ur¢itym zptsobem spravovat. K aktudlnosti databaze se pouzivaji techniky ovéteni

aktualnosti adresy [11]:

e Potvrzeni o pfecteni - Vetsina modernich e-mailovych klienttt umoznuje funkci
ovéfeni o precteni. Pokud je ovétfeni odesilano automaticky, mtizeme tto¢nikovi

sdélovat informaci o pouzivani schranky.

e Odhlasovaci formulaf - Jak uz bylo zminovano diive, ¢ast spamovych zprav
obsahuje moznost odhlaseni odbéru spamové zpravy. Pokud ji vyuZijeme, ris-

kujeme zvyseni mnozstvi spamu v nasi schrance.

2.1.2 Tématické zpravy

Spam je tvofen inzerci na léky az z 74% [9], mnoho lidi jiz takové nabidky nepo-
tfebuje nebo je rovnou odsuzuje. Zménu v zaméfeni spamu muizeme pozorovat pri
velkych celosvétovych akcich. Aktualné se jedna o svétovy Sampionat ve fotbalu

nebo politickych ¢i piirodnich nestéstich (nepokoje v Egypté, tsunami v Japonsku).
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2.1.3 Jak se rozesila spam
Skryti identity odesilatele

Pokud chce rozesilatel nevyzadané posty svoji ¢innost provadét delsi dobu, musi se

kryt nejriznéjsimi zpusoby, aby se nedal vystopovat [1].

e Maskovani vlastni IP adresy - Nazyvany také jako IP spoofing. IP adresa ttoc-

nika je zfalSovana nebo zakédovana, aby byla ztiZzena jeho moznéa identifikace.

e Vyuzivani otevienych systémii - Nékteré e-mailové servery nejsou dostatecné
zabezpecCeny proti zneuziti a umoznuji odesilat zpravy komukoliv. Takovym

systémtim fikdme Open Relay.

e Hledani vefejnych siti - V soucasné dobé existuje mnoho veiejné dostupnych
siti s pristupem do Internetu. Takové sité miizou byt v hotelech, kavarnach
nebo nezabezpetené domaci sité. Utoénik se do takové sité piipoji a vychrli

béhem kratké doby velké mnozstvi spamu a zase se odpoji.

Hledani dér v antispamovych filtrech

Jedna se o techniky, kdy se do zpravy pridavaji informace, které ¢loveék nevidi, ale
antispamovou ochranu dokazi osalit. Mizou to byt rtizné html znacky, zamérné pie-
hazovéani pismen, pouziti mezer mezi pismeny nebo nahrazovani nékterych znakt
jejich ¢iselnymi podobami. Pouziva se i zosobnéni zpravy pouzitim ¢asti e-mailové
adresy. Dalsim pripadem muze byt lokalizace textu do jazyka mateiského pro uzi-

vatele (odhadnutého z doménového jména) [1].

2.2 Opatreni proti spamu

Nevyzadana posta je v soucasné dobé velice znamy pojem a setkava se s nim skoro
kazdy uzivatel Internetu. Jedna se o nesvar, ktery pravdépodobné neptijde nikdy
vymytit a bude tu s ndmi vzdy. K pomyslnému sto procentnimu vymyceni spamu se
muzeme piiblizit vice ¢i méné. Dilezité je, aby rozhodovaci systém radéji propustil

néjakou nevyzadanou postu nez, aby smazal skuteény mail (tzv. falesné pozitivum).

2.2.1 Omezeni na strané odesilatelt

Z dtvodu TeSeni pric¢iny nezli nasledki, se zacali vytvaret opatieni pred hromad-
nym rozesilanim spamu na strané odesilatelt. To ma za tikol co nejvice ztizit praci
spamertim, ale na druhou stranu bohuzel i urc¢itym zptisobem omezuje regulérni

uzivatele.
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Autorizace SMTP

Z historickych dtvodi uvedenych na strané 14, byvaly vyuZivany servery Open
Relay pro dorucovani posty. Tehdy byla komunikace postavena na malo uzlech,
které mnohdy byly dostupné pouze po omezenou dobu a vSechny servery pieposilaly
postu pro vSechny tucastniky. Dnes je nutné, aby SMTP servery odesilaly postu
jen pro znamé uzivatele. Toho muze byt dosazeno specifikaci IP adres nebo celych
rozsaht odesilajicich uzivateli. Problém nastava pokud, néktery z klientt daného
systému cestuje a vyuziva velkého mnozstvi riiznych IP adres. ReSenim je autentizace
uzivatele pomoci pfihlasovaciho jména (vétsinou e-mailové adresy) a ptihlasovaciho
hesla. Tyto idaje mohou byt prenaseny jako bézny text, coz muze byt nachylné na

odposlouchani nebo sifrovany pomoci TLS nebo SSL, vice na strané 16.

Priklad omezeni

Nékteti poskytovatelé internetovych sluzeb ISP (Internet Service Provider) zakazuji
propustnost portu 25 mimo své sité. Je to z divodu, aby se IP adresy z jejich rozsahu
nedostaly na blacklisty jako rozesilatelé spamu. Misto toho poskytuji vlastni SMTP
servery, které mizou pouzivat jejich zadkaznici. Obvykle je mozné tyto servery pou-
zivat i mimo jejich sité, v tom piipadé je nutna autorizace zakaznika. Komunikace
na jinych portech, napt pii TLS port 587 nebo SSL port 465 byva prichozi, protoze
pii takovych pienosech se pocita s nutnosti autorizace na cilovém SMTP serveru a
nejedna se tedy o Open Relay.

Dalsi moznosti je ¢astecné omezeni SMTP spojeni v zavislosti na poc¢tu odesla-
nych zprav za dany ¢as (hodinu, den, jednotlivou zpravu) nebo velikosti zpravy (od
2MB do 10MB).

2.2.2 Obrana zaloZzena na SMTP spojeni

Kdyz je obrana na strané odesilatelii netispésna a rozesilatelim spamu se podafri
odeslat zpravy, je nevyhnutelné rozpoznavat spravnou postu (nékdy uvadénou jako
,=ham“) od spamu na strané cilovych domén, serverech. K tomu slouzi nasledujici
techniky [11].

Black/White/Greylisty

Mezi nejstarsi systém pro zjisfovani spamu lze povazovat tzv. ¢erné seznamy nebo
listiny, Casto oznaCované jako DNSBL (Domain Name System Black List). Jedna
se o seznam znamych rozesilatelt spamu zalozeny na IP adrese nebo doménovém

jménu odesilajiciho e-mailového serveru. Postup vyhledavani v databazi je takovy:
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1. Na cilovy postovni server dorazi zprava. Zjisti se IP adresa odesilatele.

2. Nasledné se obrati potradi jednotlivych bajtt adresy a pripoji se k doménovému
(FQDN) jménu odesilatele.

3. Vygenerovany fetézec se odesle do DNSBL serveru, ktery vrati odpovéd.

4. Jestlize se vrati odpoveéd, kterd je adresa typu loopback, odesilatel neni na
seznamu. V opacném pripadé se pravdépodobné jednad o systém rozesilajici

spam.

V pripadé vyhledavani podle domény, je zadost sloZzena s domény druhé trovné misto
IP adresy a FQDN serveru.

Podskupinou blacklistt jsou seznamy obsahujici adresy open relay serveru a ote-
vienych proxy serveri, které maji za kol zamaskovat skutec¢nou IP adresu odesila-
tele.

Bilé seznamy maji obdobnou funkci jako cerné s tim rozdilem, Ze obsahuji IP
adresy nebo doménova jména servert, kterym se odesilani e-mailt povoli.

Specialnim druhem seznamu je tzv. Sedy neboli Greylist. Vyuziva se tehdy, kdyz
soucasna protispamova ochrana nedokaze jednoznac¢né identifikovat prichozi zpravu.
Jednéa se o nékolik technik, z nich si popiseme jednu navrzenou Evanem Harrisem.

Je vyuzito IP adresy serveru od kterého prisla zprava, e-mailové adresy odesila-
tele a e-mailové adresy prijemce. Témto informacim se fika tzv. triplet a slouzi jako
identifikdtor postovni relace. Vétsina spamu je tvofena zpravami od ptvodci, ktefi
jesté s cilovym adresatorem nikdy nekomunikovali. Rozhodovani je provedeno na za-
kladé tripletu. Pokud jiz byla nékdy tato komunikace navazana, povazuje se zprava
jako ,ham®, tedy v poradku. Pro neznamé relace je vyuzita technika pozdrzeného

prijeti e-mailové zpravy popsané dale.

Pozdrzeni prijeti zpravy - Tarpitting

P1i vytvareni postovnich protokolt se pocitalo s pripadem, kdy cilovy adresat ne-
musi byt okamzité dostupny. V takovém pripadé se prepravni uzel opakované snazi
dopravit postu. Naproti tomu, je situace odesilani nevyzadané posty. Zde jde o nej-
rychlejsi odeslani co nejvice posty v nejkratsim mozném case. Pfipadna opakované
odeslani nepfipadaji v tivahu. Tohoto principu se snazi vyuzivat techniky pozdrzeni
prijeti zpravy.

Zahajovaci navazani komunikace mezi odesilatelem a pfijemcem je zdmérné pro-
dlouzeno. Odesilatel musi pockat az piijemce spojeni potvrdi a nasledné muze zpravu
odeslat. U bézné posty s timto nebyva problém, narozdil od odesilani spamu. Zde je

dtlezité v co nejkratsim case odeslat co nejvice posty.
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Ovérovani odesilatela

Mezi nejrozsifenéjsi techniky pro ovéfovani odesilateli patii SPF (Sender Policy
Framework. Do DNS TXT (Domain Name System Text Record) zaznamu se uvedou
ip adresy serverii, které mohou odesilat postu pro danou doménu. Pfi p¥ijmu posty
staci pomoci DNS dotazu zjistit povérené odesilatele a pokud je v obalce uveden
jiny nez na seznamu tak je mozné zpravu zahodit[21].

Nevyhodou je zvétseni zatéze na DNS servery a mobilni uzivatelé, kteri se casto
pipojuji z raznych siti (1ze fesit pfipojenim do firemni sité).

Podobnou technikou zaloZenou na asynchronni kryptografii je DKIM (Domain-
Keys Identified Mail). Pti odeslani posty server zpravu digitalné podepise, piijima-
jici server naopak podpis ovéri vefejnym klicem umisténym v DNS TXT zaznamu
odesilatele. Nevyhoda tohoto zpiisobu je vysoka naroc¢nost na zpracovani a nutnost

ovétovani celé zpravy.

2.2.3 Obrana zaloZzena na obsahu zprav

Byva vypocetné narocnéjsi nez pii kontrole SMTP spojeni. Z toho divodu je také

zafazovand az jako jedna z poslednich kontrol.

Bayesova analyza

Je zalozena na aplikovani statistického modelovani na jakékoliv textové fetézce ohra-
nicené mezerou. Tyto Fetézce je mozné shromazdovat i pomoci rtiznych OCR feSeni,
kdy se obrazek prevadi na textovou informaci. Rozhodovaci proces musi byt zalozen
na urcitém zakladu spravnych a nevyzadanych zprav. Témto zpravam se iika tréno-
vaci a musi byt u nich rozhodnuto ruéné. Z takto ziskaného zakladu se jiz Bayesovy

filtry uci predpovidat typ zpravy.

Distribuované sité

Pokud uzivateli e-mailové schranky dorazi mail a oznadi jej jako nevyzadany, vytvori
se kontrolni soucet zpravy. Ten je odeslan do distribuované antispamové sité. Kon-
trolni soucty jsou generovany pomoci tzv. fuzzy kontrolnich soucti, které umoznuji
akceptovat drobné rozdily ve zpravach.

Jakmile dojde nova zprava, server vytvoii kontrolni soucet, ktery se odesle do

databéze sité. Odpoveéd obsahuje vyjadfeni, zda-li zprava je ham nebo spam.
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2.3 Nebezpedi v postovnich zpravach

Jak jiz bylo psano na zacatku kapitoly, ¢asto se v nevyzadané posté objevuji nakaz-
livé infekce. Ty jsou nebezpecné pro koncové uzivatele a mizou zptisobovat rtzné
druhy zakefnosti v zavislosti na typu nakazy. V nasem piipadé se jedna o vytva-
feni siti ovladanych uto¢nikem za tcelem rozesilani spamu, tzv. botnety. Silu téchto
ovladanych siti dokazuje ukonceni ¢innosti botnetu Rustock 15. biezna 2011. Tyden

po odstaveni bylo celkové mnozstvi spamu o 40,4% mensi [26].

2.3.1 Viry

Obdobné jako v biologii je pocitacovym virem napadnut spustitelny soubor (exe,
vbs, atd.), ktery slouzi jako hostitel. Aby vir mohl fungovat a dal se §ifit, musi byt
dany soubor spustény. Nékdy se pojem vir zaménuje za jakoukoliv Skodlivou aplikaci
na pocitaci. Jedind moznost Sifeni vird je predavanim spustitelnych soubori pies sit

nebo vyménitelnym médiem (USB disk, atd.).

2.3.2 Cervy

Jednd se o ndkazu vyuzivajici zranitelnosti cilovych stanic, kdy se zcela automaticky
Sifi pomoci siti na dalsi stroje. Existuji dva druhy ¢ervii, prvni typ ma za tkol vytadit
sif z provozu pouze svym §ifenim (SQL Slammer vyuziva chyby pfeteceni zasobniku
pfi dotazovani na Microsoft SQL Server). Opakem je druhy typ, ten mé za tikol
provadét nechténé operace na poskozené stanici (napf. vytvareni botnetd, mazani

soubort atd.). Z posledni doby se jedna o ¢erv Conficker.

2.3.3 Trojské koné

Vétsinou se jedna pouze o spustitelny soubor, ktery se nedokaze sam rozsifovat.
Maskuje se za uzite¢né aplikace, ale neparazituje na nich jako u virti. Sifeni trojskych
koni je nejcastéji pres e-maily nebo stahovanim software z neovérenych stranek.
Jakmile se trosky kin dostane na pocitac, tak se samovolné déale nesiti. Nékteré
trojské koné se vydavaji za antivirové feSeni, ale na rozdil od nich do pocitace
nahrévaji skodlivy software. Ucelem trojskych koni je ziskat kontrolu nad zasaZenou

stanici a umoznit jeji vzdalené ovladani (stanice se stane soucasti tzv. botnetu).
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3 TVORBA E-MAILOVEHO SERVERU

Cilem préce je vytvorit postovni serveru bézici na opera¢nim systému GNU/Linux,
dale v textu bude pouzivano zkracené pouze Linux. Jedna se o operacni systém vy-
tvoreny Linusem Torvaldsem a komunitou kolem projektu GNU. Neni zpoplatnén a
spolecnosti, které vyviji distribuce pro komeréni vyuziti maji zalozeny finanéni model
na poskytovani podpory pro zakazniky. Existuje mnoho druht distribuci speciali-
zujicich se na serverové nebo uzivatelské vyuziti. Linux spole¢né s celym projektem
GNU je zaloZen na softwaru typu open source. Jeho vyhodou je moznost nahlédnuti

do zdrojovych soubort a moznost tpravy podle vlastni potieb.

3.1 Debian

Debian je distribuce vytvarena spole¢nosti Debian Project. Jejim primarnim cilem je
vyuziti na serverech. Umoznuje béh na mnoha architekturach od nejbéznéjsich 1386
nebo x86-64 az po ARM ¢i SPARC. Charakteristickou vlastnosti Debianu je jeho
softwarova konzvervativnost, kdy se pouzivaji ovéfené verze softwaru v testovacich
vétvich nez se dostanou do nasazeni pro ostry provoz. Jednotlivé vétve se jmenuji

unstable, testing a stable, ktera je pouzita v této praci.

3.1.1 Pouzity hardware

Pouzity hardware je pocita¢ obsahujici 32 bitovy procesor Pentium 4 s 512 MB
paméti RAM. Z tohoto duvodu byla verze Debianu vybrana 1386, ktera se hodi pro
danou architekturu PC. Instalace byla provedena ze spoustéciho CD typu Netinst.

To obsahuju samotny operacni systém s minimem programi, vse co budeme po-
tfebovat se doinstaluje ze sité. Takovy pristup k instalaci je vhodny z dtivodu, Ze ne-
instalujeme software, ktery nebudeme potiebovat. To nam umoznuje vytvorit systém
méné nachylny k chybam v programech, jez nepotiebujeme. Bylo pouzito aktualni se-

staveni, Debian Lenny r6, dostupné z adresy http: //www.debian.org/distrib/netinst.

3.1.2 Instalace operac¢niho systému

Instalace je velice jednoducha a sklada se z nékolika krokt. Po spusténi bootova-
ciho CD zvolime instalaci. Na zacatku je potfeba vyplnit obecné tudaje jako jsou
jazykova lokalizace, rozvrzeni klavesnice a fyzické umisténi serveru. Nasleduje ové-
feni instalacniho CD a provéfeni komponent pocitace. Jakmile je vSe v poradku
je pozadovano nastavit doménové jméno (titan) a doménu (jirifrantisek.cz), plné

kvalifikované doménové jméno (FQDN) je tedy titan.jirifrantisek.cz.
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Dalsim krokem je rozdéleni disku. Toto nastaveni nemé zadnou funkci na provoz
postovniho serveru, zvolime tedy pouziti celého disku s jedinym oddilem, ktery bude
obsahovat vSechny systémové slozky. Po provedeni diskovych operaci je nainstalovan
zakladni systém. Nasledné je vhodné vytvorit heslo pro uzivatele root a vytvoreni
bézného uzivatele.

Po vyzvé vybereme softwarové zrcadlo ze kterého se budou stahovat aktualizace a
programy. Je vhodné vybrat z nékterych fyzicky blizkych zrcadel, aby byla rychlost
prenosu co nejrychlejsi. Nékolik je umisténo i v Ceské republice. Aby bylo mozné
instalovat software ze sité, je nutné nastavit pfipojeni k serveru proxy. Pokud zadny
nepouzivame, mizeme nechat prazdné.

V predposlednim kroku vybereme pouze zékladni systém a pockame na doin-
stalovani zbylych baliké. Uplné na zavér potvrdime zapsani zavadéée GRUB do
zaznamu MBR disku. Tim je umoznéno automatické spousténi opera¢niho systému
po zapnuti pocitace. Jakmile se objevy vyzva, vytahneme instala¢ni CD a restartu-

jeme systém.

3.1.3 Nastaveni sité

Po startu systému dostal pocitac¢ IP adresu z lokalniho DHCP serveru. Tento zptisob
je vhodny pro bézné pocitace, ale méné pro servery. U nich si musime byt jisti na jaké
adrese komunikuji s okolim. Kratky vypadek serveru DHCP mitze zpiisobit veliké
problémy, proto radéji nastavime IP adresu pevnou. To se provede editaci souboru
/etc/network/interfaces pomoci jakéhokoliv textového editoru (obvykle miZzeme po-

uzit vi nebo nano). Vysledna konfigurace muze vypadat takto:

auto 1lo

iface lo inet loopback

auto ethO

iface ethO inet static
address 10.0.0.1
netmask 255.255.255.0
network 10.0.0.0
broadcast 10.0.0.255
gateway 10.0.0.138

Prvni ¢ast udava lokalni rozhrani, tzv. lokalni smycku. Druha ¢ast jiz specifikuje

sifové rozhrani eth0 a nastavuje parametry vhodné pro nasi sif (hodnotu IP ad-

resy, masky, vychozi brany, volitelné mtize obsahovat IP adresu sité a adresu broad-
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castu). Po vlozeni piikazu /etc/init.d/networking restart dojde k restartovani
sitového subsystému a provede se nacteni upravenych nastaveni.
Debian pfi bézném nastaveni vraci prikazem hostname pouze doménové jméno.

Editaci souboru /etc/hostname muzeme nastavit plné FQDN jméno.
echo titan.jirifrantisek.com > /etc/hostname

P1i pfekladu jména na IP adresu je nejdiive prohlédavan soubor /etc/hosts, na-
sledné systémova cache s DNS zaznamy a jako posledni se provadi dotaz na DNS

server. Upravime soubor hosts, aby prekladal doménové jméno na spravné adresy:

127.0.0.1 localhost.localdomain localhost

10.0.0.1 titan.jirifrantisek.cz titan

Nyni zbyvéa restartovat piikazem /etc/init.d/hostname.sh start sluzbu host-

name a nastaveni pfekladu na lokalni systém je dokonceno.

3.2 Postfix

Postfix je prenosovy agent MTA, ktery protokolem SMTP pfendsi zpravy od uzi-
vateld (MUA) nebo vzdalenych serveri na dalsi servery. Je ho mozné provozovat
na nejriznéjsich UNIX-ovych systémech od Linuxu pres MacOS X az po BSD nebo
Solaris. Sendmail je dalsim MTA pouzivanych pod Linuxem, ze kterého Postfix vy-
chéazi a je s nim zpétné kompatabilni. Vyvoj Postfixu, oproti vyvoji Sendmailu, byl

zameéren vice na bezpec¢nost, modularizaci procesti a moznost snadnéjsi konfigurace.

3.2.1 Instalace MTA

Instalace vétsiny software v Debianu je velice snadna. Vyuziva se balickového sys-
tému dpkg, ktery se stara o zavislosti na jinych bali¢ci apod. Potiebné balicky pro

béh systému nainstalujeme:
apt-get install postfix postfix-doc

V interaktivnim okné instaladtoru vybereme: No configuration. Postfix se na-
stavuje pomoci dvou hlavnich soubort umisténych ve slozce /etc/postfix. Prvni
soubor se jmenuje master.cf a slouzi k nastaveni démona master, ktery spousti
sluzby podle potieby. K celkové konfiguraci Postfixu slouzi druhy konfiguracni sou-

bor main.cf. Ten mtzeme upravovat v textovém editoru nebo pfikazem postconf
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-e ,pfikaz". Zakladni konfigurace by mohla vypadat:

# FQDN jméno

myhostname = titan.jirifrantisek.cz

# prijem zprav pro domény

mydestination = titan.jirifrantisek.cz, localhost
# nastaveni mistni sité

mynetworks = 127.0.0.0/8

Jedna se o zakladni nastaveni, které pouze ovéri spravnost instalace Postfixu.
Piikaz myhostname upravuje doménové jméno na plné kvalifikované. Dalsi fadek
specifikuje cilové domény posty zpracovavané Postfixem. Nastaveni umoznuje pfiji-
mat postu pouze pro lokalni uzivatele systému (viz. nasledujici kapitola). Parametr
mynetworks slouzi pro nastaveni omezeni moznosti odesilat postu na adresu lokalni
smycky, tedy odesilat pouze ze serveru. Po kazdé editaci konfigurac¢nich soubort je

dilezité provést ptikaz ,postfix reload“ pro nacteni novych nastaveni.

3.2.2 Vyhledavaci mapy

Jakmile prijde zprava do MTA, je nutné se rozhodnout co se s ni provede. Obdobné
jako pri smérovani paketti. Na rozdil od routerti a jejich smérovacich tabulek slouzi
u Postfixu k tomuto ucelu tzv. mapy. Ty nam fikaji co se provede se zpravou prijaté

na jednom rozhrani a na jeké rozhrani se bude smérovat. Vice popisuje obr.3.1.

>HTe \ SMTP
/

| ___—> LMTP
sendmail ——> Postfix
> Jocal
M .
pipe

QMQP

Obr. 3.1: Vyhledavaci mapa virtual rozhoduje o presmérovani ze vstupu na vystup

Vyhledavaci mapy muzou mit rtiznou podobu. MiizZe se jednat o indexovany bi-

narni soubor vytvoreny z bézného textového souboru nebo se Postfix miize dotazovat
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na LDAP nebo do databazového stroje. Vstupem do systému je nejcastéji relace s ji-
nym serverem komunikujicich na riznych protokolech. Postfix pfi svém rozhodovani

muze dorucovat zpravy do téchto vystupt:

e local - Slouzi k ukladani posty pro systémové uzivatele na lokalnim serveru
(root, atd.).

e smtp - Preposila postu do vzdalenych systému.

e virtual - Jedna se o omezenou verzi démona local s moznosti ukladani posty do
lokalniho ulozisté uzivateliim bez nutnosti pfihlasovani k opera¢nimu systému

serveru.
e Imtp - Predava postu lokdlnim schrankovym servertim.

e pipe - Rozhrani pro odesilani posty do jinych transportnich mechanismu (fax,

pomocné programy, atd.).

3.3 MySQL

MySQL je databaze zalozena na SQL jazyku a je Sifena pod licenci GPL. Je mozné
ji provozovat na nejruznéjsich systémech. Hlavni doménou stale ztustava nasazeni v
konfiguraci LAMP pohénéné linuxem. Existuje celd fada databézi at uz komerénich
nebo ne, napt. Microsoft SQL, IBM DB2, Oracle Database!. Mezi ne SQL databéze
patii napr. CouchDB vyvijenda spole¢nosti Apache Software Foundation.

MySQL byla povazovana vzdy za jednodussi databazi, ale v poslednich verzich
ptibyla fada dulezitych vlastnosti, které ji pomohli srovnat krok z konkurenci (napft.
funkce trigger, transakce, atd.).

Databaze slouzi pro ukladani dat a jejich vyhledavani. Na rozdil od bézného

ukladani dat do souboru databaze pfinasi fadu vyhod:
e Sdileni - lepsi feseni pristupu vice uzivateli k datim.
e Bezpecnost - pokrocilé nastavovani prav uzivatelim.
e Integrita dat - je mozné nastavit vztahy mezi daty, které neni mozné znicit.

MySQL poskytuje nékolik moznych ulozist dat, oznacované jako engine. Zakladni
dva typy jsou InnoDB a MyISAM. InnoDB se vice hodi pro tabulky, do kterych
se zapisuji dilezité udaje. Ma velkou rezii a je i pomalejsi nez MyISAM, ale jeji

hlavni vyhodou je moznost transakci nad operacemi. Kazda operace se uklada do

LOracle je po akvizici se spole¢nosti Sun Microsystems vlastnikem databaze MySQL
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logu a pokud vznikne neocekdavana akce (napf¥. nasilné vypnuti systému, nedostatek
volného mista) tak je mozné vratit puvodni stav dat.

MyISAM vynik4 vykonem zejména pii ¢teni z databdze?. Indexy je mozné ukla-
dat do fyzicky jinych ulozist nez je samotnéa tabulku a navic mé pokroc¢ilejsi moznosti
indexace sloupcu. Indexace, je moznost rychlejsiho vyhledavani hledané hodnoty, nez

linearni prochazenim tabulky [8].

3.3.1 SQL jazyk

Nejcastéjsim druhem databazi jsou databaze zalozené na SQL jazyku. SQL je do-
rozumivaci jazyk mezi ¢lovékem a databazovym strojem, ktery je tvoren dotazem a
naslednou odpovédi. Jedna se o neproceduralni jazyk, uzivatel tedy nemusi definovat

jak data ziskat. Dotaz je mozné tvofit ¢tyfmi zakladnimi ptikazy[5]:
e SELECT - ¢teni dat
e INSERT - vlozeni dat
e UPDATE - zména dat

e DELETE - smazani dat.

3.3.2 Instalace databaze

Z divodu jednodussi spravy cilovych domén a jejich postovnich uzivatelt byla zvo-
lena moznost ukladat informace o schrankach do databaze. K doinstalovani databaze
MySQL do Debianu byl opét vyuzit balickovaci systém dpkg. Po zadani prikazu:

apt-get install postfix-mysql mysql-client mysql-server libpam-mysql

Se nas systém zepta na heslo pro uzivatele root do databaze. Tento uzivatele je

podobné jako v opera¢nim systému spravcem celé databaze.

3.3.3 Konfigurace databaze

Nejprve je dilezité vytvorit samotnou databazi, do které se budou ukladat data o
doménach a uzivatelych. To se provede pfikazem: mysqladmin -u root -p create
mail Vytvoreni uzivatele s opravnénim pouze na nasi databazi je vhodné z bez-
pecnostniho hlediska. Pokud by se utoc¢nik dostal do databaze, nemohl by provadét

manipulace s vSemi databazemi. Prihlaseni do konzole MySQL je mozné provést

2z4pis je také rychlejsi
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pfikazem (mysql -u root -p). Vytvoreni nového uzivatele mail admin s heslem

,tajne_heslo® se provede [24]:

GRANT SELECT, INSERT, UPDATE, DELETE ON mail.* TO
’mail_admin’@’localhost’ IDENTIFIED BY ’tajne_heslo’;
FLUSH PRIVILEGES;

Databaze obsahuje tabulky, které slouzi pro ukladani parametrti o uzivatelich,

doménach, presmérovanich:

e users - Zde jsou uloZeny e-mailové adresy uzivateli a jejich hesla pro pristup

ke schance v Sifrované podobé. Hesla jsou sifrovana pomoci funkce ENCRYPT.
e domains - Obsahuje doménové adresy, pro které prijima systém postovni zpravy.

e forwardings - Pfesmérovani z e-mailovych adres na dalsi e-mailové adresy je

ulozeno v tabulce forwardings. Zde se mize nastavit i tzv. doménovy kos.

e transports - Podobné jako u tabulky forwardings tak i zde se nastavuje pie-

smérovani. S tim rozdilem, Ze se jedné o celé domény.

3.3.4 Komunikace Postfixu s MySQL

Pro komunikaci Postfixu s MySQL jsou pouzity soubory, které specifikuji dotazy
na databazi. Jednotlivé dotazy se budou ménit v zavislosti na pozadované funkci
a Postfix si je bude automaticky volat. Kazdy soubor bude obsahovat prihlasovaci
udaje, nazev a adresu do databaze s prislusnym SQL dotazem. Piikladem muze byt

soubor zjistujici, zda-li existuje adresat posty [31]:

user = mail_admin

password = tajne_heslo

dbname = mail

hosts 127.0.0.1

query = SELECT CONCAT(SUBSTRING INDEX(email,’@’,-1),°/’,
SUBSTRING_INDEX(email,’@’,1),’/’) FROM users WHERE email=’%s’

Vétsina dotazi ziskava jednoduché tdaje (napf. doména, cilova adreasa presmé-
rovani, atd.). Pouze mysqgl-virtual_mailboxes.cf, uvedeny v pfikladu, provadi rozdé-
leni adresy na uzivatelskou ¢ast a doménu oddélenou znakem /. Nastaveni Postfixu
pro komunikaci s MySQL se provadi v /etc/postfix/main.cf napi:
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virtual mailbox maps = proxy:mysql:/etc/postfix/mysql-

virtual mailboxes.cf

‘ slouzi pro zlepseni pristupu do vyhledavaci

Proménné zac¢inajici znaky ,proxy:
mapy. Kazdé vyhledani je zpfistupnéno pies démona proxymap, ktery zmensuje po-
¢et spojeni, v konkrétnim piipadé do databaze. Navic obchazi omezeni pii pouziti
zmény kofenového adresare (chroot). Vsechny vyhledavaci tabulky, které jsou ote-
virdny pomoci démona proxymap je potieba definovat v prikazu proxy_read maps
nebo proxy_write_maps.

JelikoZ je pouzit rezim virtualnich schrankovych domén, ktery pouziva ucty bez
ohledu na lokélni uzivatele uvedenych v /etc/passwd, je nutné definovat presmé-
fovani (tzv. alias) jinak nez v souboru /etc/aliases. Mizeme ho provést piikazem
virtual_alias_maps, ktery nastavuje cilové domény. Vyhledavaci mapa s e-mailovymi

adresami je nastavena pomoci virtual_mailbox_maps.

3.3.5 Ulozisté zprav

Ukladani postovnich zprav je mozné provést mnoha zptsoby. Byl zvolen systém
ukladani do struktury adresaii maildir. Datova struktura ulozisté bude umisténa
v domovském adresaii uzivatele vmail a bude jejich jedinym vlastnikem. Vytvofeni

skupiny a pridani nového uzivatele je mozné provést pomoci prikazii:

groupadd -g 5000 vmail

useradd -g vmail -u 5000 vmail -d /home/vmail -m

Cislo 5000 je identifikator uZivatele a skupiny (tzv. uid a gid). Domovsky adre-
saf je ulozen v /home/vmail. Nastaveni v Postfixu provedeme piidanim fadku do

main.cf:
virtual mailbox_base = /home/vmail
virtual uid maps = static:5000

virtual_gid maps = static:5000

Nastaveni nam fika, kam se bude posta ukladat a s jakymi pravy (uzivatele a

skupiny).
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3.4 Nastaveni SASL

JelikoZ nechceme mit ze serveru Open Relay je nutné omezit moznost odesilani posty.
Dale budeme predpokladat, Ze je potfeba odesilat postu i z neznamych siti. Z tohoto
divodu se pouziva autentifikace uzivatelt, kdy si server pti odesilani posty ovéruje
pravost odesilatele. Ovéreni uzivatele bude probihat pomoci protokolu SASL. Pfi-
hlasovaci informace budou posilany v bézném textu. Z divodu zvétseni bezpecnosti
bude pouzito TLS pro zasifrovani prenosového kanalu, tim i hesla pii prenosu. Vice
v kapitole o TLS na strané 17. Ovérovani bude probihat systémem zobrazenym na
obr.3.2. Klient bude chtit odeslat e-mail pomoci smtpd, ten mu odpovi, Ze je nutné
se autorizovat. Klient posle prihlasovaci idaje na saslauthd, ten je pfeda pro lokalni

ovéfeni v pam a podle dat v databazi se rozhodne o pridéleni opravnéni.

mysql

v
v

smtpd >lsaslauthd pam

Obr. 3.2: Princip autentifikace uzivatelt

Abychom mohli sifrovat, musime vygenerovat véfejny a soukromy certifikat. M-

zeme k tomu vyuzit programu OpenSSL:

openssl req -new -outform PEM -out smtpd.cert -newkey rsa:2048

-nodes -keyout smtpd.key -keyform PEM -days 365 -x509

Po zodpovézeni nékolika osobnich informaci (jméno, firma, adresa atd.), jsou
vygenerovany certifikity v aktudlnim adresaii (ulozime je do /etc/postfix. Opét

upravime konfiguraci Postfixu v souboru main.cf a pridame tyto radky:

smtpd_sasl_auth_enable = yes

broken_sasl_auth clients = yes
smtpd_recipient_restrictions = permit_mynetworks,
permit_sasl_authenticated, reject_unauth_destination
smtpd_use_tls = yes

smtpd_tls cert file = /etc/postfix/smtpd.cert
smtpd_tls key file = /etc/postfix/smtpd.key

Prvni pfikaz spousti ovéfovani uzivateli pomoci SASL. Dalsi umoznuje ovérovani
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klientt, kter{ nedodrzuji striktné standarty 3. Piikaz smtpd_recipient_restrictions
nastavuje omezeni pro odesilatele. V tomto pripadé se jednd o moznost odeslat
postu pouze ze sité nastavené v mynetwork a uzivatelim, ktefi se ovéfi pomoci
SASL. Navic odmité pozadavky pokud Postfix neni pfedavajici nebo cilové misto.
Posledni nastaveni povoluji podporu TLS a udévaji cesty k vefejnym a privatnim
certifikatim.

Nyni musime nainstalovat baliky pro béh SASL:

apt-get install libsasl2-2 libsasl2-modules libsasl2-modules-sql

sasl2-bin

SASL reprezentuje démon saslauthd, jeho hlavni konfigura¢ni soubor je uloZen
/etc/default/saslauthd. V tomto souboru nastavime spousteni po startu zménou
priznaku ,START“ na hodnotu , yes“ a zménu parametru ,OPTIONS“ na hodnotu
OPTIONS="-c -m /var/spool/postfix/var/run/saslauthd -r”. Je to z divodu zmény
cesty k pojmenovanému soketu * na kterém poslouchd ovéfovaci mechanismus. Pa-
rametr ,-r“ udava spojovani uzivatelské c¢asti e-mailové adresy s doménovou ¢asti

adresy. Novy adresaf vytvorime piikazem:
mkdir -p /var/spool/postfix/var/run/saslauthd

Saslauthd provadi komunikaci s e-mailovym klientem. Jelikoz saslauthd neumi
ovéfovat uzivatelské udaje ulozené v databazi MySQL, tak musi byt pouzit PAM
(Pluggable Authentication Modules). Jeho nastaveni je uloZeno v souboru /etc/pam.-

d/smtp [30], ten by mél obsahovat tidaje pro nastaveni komunikace s databazi [30]:

auth required pammysql.so user=mail_admin passwd=tajne_heslo
host=127.0.0.1 db=mail table=users usercolumn=email
passwdcolumn=password crypt=1

account sufficient pam mysql.so user=mail_admin passwd=tajne_heslo
host=127.0.0.1 db=mail table=users usercolumn=email

passwdcolumn=password crypt=1

Na zavér je potfeba nakonfigurovat démona smtpd, aby vyuzival SASL. To je

uloZeno v souboru /etc/postfix/sasl/smtpd.conf:

pwcheck method: saslauthd

3Nékteré starsi verze Microsoft Outlooku a Outlook Expressu [3]
4Soket oznacuje spojeni IP adresy a portu
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mech_list: plain login
allow_plaintext: true
auxprop-plugin: mysql
sql_hostnames: 127.0.0.1
sql_user: mail_admin
sql_passwd: tajne_heslo
sql_database: mail

sql_select: select password from users where email = ’%u’

Pro spravny béh SASL pridame uzivatele postfix do skupiny sasl a restartujeme

obé sluzby:

adduser postfix sasl
/etc/init.d/postfix restart
/etc/init.d/saslauthd restart

3.5 POP/IMAP server

Z dtvodu snadné konfigurace a dobré spoluprace s Postfixem byl pro stahovani posty

klienti pouzit Courier Mail Server [13].

3.5.1 Instalace Courier

Po nainstalovani potfebnych balikti prikazem:

apt-get install courier-authdaemon courier-authlib-mysql courier-pop

courier-pop-ssl courier-imap courier-imap-ssl

Provedeme konfiguraci Courieru. Jeho konfigura¢ni soubor pro ovérovani uziva-

teltt z databéze je umistén v /etc/courier /authmysqlrc. Mél by vypadat takto [13]:

MYSQL_SERVER localhost
MYSQL_USERNAME mail_admin
MYSQL_PASSWORD tajne_heslo
MYSQL_PORT 0

MYSQL_DATABASE mail
MYSQL_USER_TABLE users
MYSQL_CRYPT_PWFIELD password
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MYSQL_UID_FIELD 5000

MYSQL_GID_FIELD 5000

MYSQL_LOGIN_FIELD email

MYSQL_HOME_FIELD "/home/vmail"

MYSQL_MAILDIR_FIELD CONCAT(SUBSTRING_INDEX(email,’@’,-1),’/’,
SUBSTRING_INDEX (email,’@’,1),’/’)

Konfigurace nastavuje pripojeni k databazi a parametry databaze, které slouzi
pro ovéreni uzivatel. Zbytek souboru urcuje udaje potfebné pro ukladani posty
(prava pro ukladéani, cestu kam se budou zpravy ukladat, atd.). Déle je nutné oveérit
spravné nastaveni autentizacniho démona. Je ulozen v /etc/courier/authdaemonrc
a pro ovérovani v MySQL by mélo byt nastaveno ,authmodulelist="authmysql”“.
Pokud budeme chtit vyuzivat zabezpecené komunikace pomoci SSL, je nutné vyge-
nerovat certifikaty.

Nastaveni generovani certifikatii je pro jednotlivé protokoly ulozeno v souborech
/etc/courier/imapd.cnf a /etc/courier/pop3d.cnf, které upravime podle potieby.
Muizeme ménit typ certifikdtu a identifika¢ni tdaje. Samotné generovani certifikati

se provede pomoci prikazu:

mkimapdcert

mkpop3dcert
Nyni uz zbyva pouze restartovat sluzby, které jsme upravovali:

/etc/init.d/courier-authdaemon restart
/etc/init.d/courier-imap restart
/etc/init.d/courier-imap-ssl restart
/etc/init.d/courier-pop restart

/etc/init.d/courier-pop-ssl restart

3.5.2 Vytvoreni uzivatelu

Vytvoreni uzivatelti probiha naplnénim tabulek v databazi. Nejprve je potifeba spe-

cifikovat doménu, pro kterou bude Postfix piijimat postu °:

INSERT INTO ‘domains‘ (‘domain‘) VALUES (’jirifrantisek.cz’);

SStruktura databaze je v ptiloze.
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Daéle jiz mtzeme piidavat jednotlivé uzivatele. Stac¢i uvést e-mailovou adresu a heslo

pro pristup k actu:

INSERT INTO ‘users‘ (‘email‘, ‘password‘) VALUES
(’jirka@jirifrantisek.cz’, ENCRYPT(’heslo’));

Pro potfeby presmérovani posty slouzi tabulka forwardings. Nejjednodussim zpii-

sobem presmérovani je z jedné adresy na druhou:

INSERT INTO ‘forwardings‘ (‘source‘, ‘destination®)

VALUES (’jiri@jirifrantisek.cz’, ’jirka@jirifrantisek.cz’);

Postu z jednoho U¢tu miiZzeme presmérovat na vice uc¢tt pokud je oddélime ¢arkou.
Dalsi moznosti pfesmérovani je vytvoreni tzv. ,catch-all“ adresy, ktera bude pfiji-
mat postu pro vSechny neexistujici uzivatele. Mtizeme ji vytvorit nastaveni proménné

source na hodnotu napt. @jirifrantisek.cz a destination na jiri@jirifrantisek.cz.
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4 VYTVORENI ANTISPAMOVEHO FILTRU

Antispamovy filtr bude tvofeny tfemi prvky. Prvnim prvkem bude program Amavis,
ten bude mit za tkol filtrovat pfichozi postu z Postfixu, pripravovat ji pro dalsi
analyzy a predavat pro antivirovou, antispamovou kontrolu. Bude se tedy jednat
o externi filtr posty pro Postfix. Dalsimi prvky budou programy pro kontrolu do-
slych zprav, antivirova kontrola bude provadéna programem ClamAV a antispamové
kontrola pomoci SpamAssassin. Vztahy mezi jednotlivymi prvky jsou uvedeny na
obr.4.1.

Blacklist

{

<—> Postfix AMaVis ClamAv

!

Spam-
Assassin

Obr. 4.1: Vazby Amavisu s ostatnimi ¢astmi systému

4.1 Amavisd-new

Pro filtrovani posty bude pouzit program Amavisd-new, ktery vychézi z projektu
Amavis (A Mail Virus Scanner), v nasledujicim textu bude uvadéno zkracené Ama-
vis. Jedné se o rozhranni mezi MTA a antispamovou ¢ antivirovou kontrolou. Je
napsan v jazyku Perl, coz zarucuje prenositelnost mezi opera¢nimi systémy. S MTA
komunikuje pomoci SMTP, LMTP (Local Mail Transfer Protocol) nebo jinymi
pomocnymi programi. Pokud je provozovan s programem SpamAssassin a prijata
zprava obsahuje vice pfijemct bude provedeno testovani zpravy pouze jednou. Pfti
instalaci postovniho systému na vice servert je vhodné umistit Amavis na stranu
tzv. hrani¢niho serveru (z anglického edge server), ktery pfijimé postu jako prvni,
bez ohledu na umisténi uzivatelskych schranek. V systému bude plnit funkci prebi-
rani zprav z Postfixu, nasledné predavani prvkim antispamové ochrany a pripravu
ptiloh pro antivirovou kontrolu [18].

Postfix umoznuje definovat externi filtry, které po priichodu vstupni frontou pre-
daji zpravy jinym aplikacim. Pfesmérovani je realizovano SMTP démonem s nasta-

venym content_filtrem (externim filtrem) a miZe byt smérovano napf. do Amavisu.
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Vyuziti s dvéma smtp démony je znazornéné na obr.4.2. Jeden slouzi pro vyjmuti
zpravy z Postfixu a druhy ji vraci zpét. Filtr zprav miize komunikovat pomoci smtp,
Imtp, pipe a dilezité je, aby jeden z smtpd neobsahoval content_filter, protoze by

doslo k zacykleni zprav.

Vstup AMaVis
Zpravy
Y
y
smtpd s - . smtpd bez
content_filter 7| amar IS content_filten

Obr. 4.2: Integrace Amavisu do Postfixu

Amavis a dal$i podpirné balicky nainstalujeme piikazem:
apt-get install amavisd-new zoo unzip bzip2 nomarch lzop pax
libnet-ph-perl libnet-snpp-perl libnet-telnet-perl

Spolu s hlavnimi ¢astmi programu jsou instalovany podptrné perl-ovské knihovny
a archivac¢ni nastroje pro rozbalovani zkomprimovanych e-mailovych priloh. VSechny
konfigurac¢ni soubory jsou uloZeny v adresari /etc/amavis/conf.d/. Odkomentovani
radkt zacinajicich na @Qbypass_virus_checks_maps a @Qbypass_spam_checks_maps v
souboru 15-content_filter_mode zapneme presmérovani zprav z Amavisu do antivi-
rové a antispamové kontroly. Do souboru 50-user pfidame $pax=’pax’; (nesmi byt
na poslednim fadku [12]). Jedné se o specifikaci uzivatelského rozhranni aplikace
paxutils.

Nastaveni filtru content _filter provedeme v souboru main.cf pfidanim radki:
content_filter = amavis:[127.0.0.1]:10024
receive_override_options = no_address_mappings

Nejdtive specifikujeme filtr, jeho jméno, umisténi na lokalnim pocitaci a daném
portu . Dalsim krokem je vytvofeni a tiprava smtpd v souboru master.cf. Nakonec
souboru pridame:
amavis unix - - - - 2 smtp
-0 smtp_data_done_timeout=1200

-0 smtp_send xforward_command=yes

!nastaveni portu je mozné zménit v souboru /etc/amavis/conf.d/20-debian_defaults
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127.0.0.1:10025 inet n - - - - smtpd

-0 content_filter=

-0 local_recipient_maps=

-0 relay. recipient_maps=

-o smtpd_restriction_classes=

-o smtpd_client restrictions=

-o smtpd_helo_restrictions=

-o smtpd_sender_restrictions=

-0 smtpd._recipient_restrictions=permit mynetworks,reject
-o mynetworks=127.0.0.0/8

-0 strict_rfc821_envelopes=yes

-0 receive_override_options=no_unknown_recipient_checks,no_header_body_checks
-0 smtpd_bind_address=127.0.0.1

Prvni ¢ast nastavuje prenos zprav do Amavisu. Jedna se o definici smtp klienta
se jménem amavis (musi byt stejné jméno jako je uvedeno v content filter v souboru
main.cf). Bylo nastaveno omezeni na maximalné dva SMTP klienty a prodlouzen
casovacC pro potvrzeni prijeti zpravy.

Druhd ¢ast vytvari smtp démona, ktery bude pfijimat zpravy z Amavisu do
filtr a zpravy tedy nebudou koncit v nekonecné smycce, ale budou prochazet do
démona qmgr.

Je dilezité upravit soubor 05-domain-id, aby obsahoval spravnou definici pro-
ménné @local_ domains_acl. Ve vychozi konfiguraci se prebira nazev domény ze sou-
boru /etc/mailname, kde se uvadi celé doménové jméno serveru. Pro spravnou funkci
pri hostovani vice domén je nutné tyto domény uvést do zavorky, oddélené carkou
a domény musi byt v uvozovkich. Spatna konfigurace miize vést k problémim v

komunikaci mezi Amavisem a SpamAssassinem.

4.2 ClamAV

ClamAV je open source antivirus vytvoreny za tucelem provéfovani e-mailovych
zprav. Primarné je pro systémy na bazi UNIXu 2. MiZe paralelné zpracovavat né-
kolika démony velké mnozstvi zprav. Poskytuje rozhranni pro piikazovou radku a
obsahuje pokrocily systém aktualizece virovych definic. Ma zabudovanou podporu
pro soubory typu MS Office, HTML, RTF a PDF. Instalaci provedeme ptikazem:

apt-get install clamav clamav-daemon

2V soucasné dobé je dostupny i jako béznj antivirovy systém pro opera¢ni systém Microsoft
Windows
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Konfigurace spociva pouze v pridani uzivatele clamav do skupiny amavis a re-
startovani sluzeb.
adduser clamav amavis
/etc/init.d/amavis restart
/etc/init.d/clamav-daemon restart
/etc/init.d/clamav-freshclam restart
postfix reload
V souboru /etc/amavis/conf.d /15-av_scanners se konfiguruji antivirové programy
pro kontrolu zprav. Pro spravnou funkci ClamAV je nutné mit nastaveno proménnou
@av_scanners, @Qav_scanners_backup a @bypass_virus_checks_maps.
ClamAV se sklada ze dvou sluzeb, jedna je samotny program bézici jako démon
a druhd je clamav-freshclam, ktera slouzi pro aktualizace virové databaze [14].
Amavis si pfi startu detekuje nainstalované externi kompresni programy, anti-
viry a antispamové feseni. To miizeme ovéfit prohlédnutim systémového logu 3:
amavis[3312] : Found decoder for .tar at /usr/bin/pax

amavis[3312]: Using primary internal av scanner code for ClamAV-clamd

4.3 SpamAssassin

Jedna se o antispamové feseni, které podrobuje prichozi zpravu testim s velkym
mnozstvim aktualizovanych pravidel. Kazdé pravidlo ma svoji hodnotu, ktera je
pri¢tena pii splnéni pravidla ke zpraveé. Pii priichodu testy jsou jednotlivé vysledky
seCteny. Pokud zprava presahne stanovenou mez, mtize byt oznacena za spam nebo
dokonce tplné smazana.

Nastaveni limitt pfi rozhodovani o druhu zpravy je nutné nastavit v konfigu-
ra¢nim souboru Amavisu 20-debian-defaults, jelikoz SpamAssassin pouze kontroluje
zpravy, ale vyhodnoceni je otazkou Amavisu. Existuji t¥i irovné spam tag level, spam
tag2 level a spam kill level. Pti prekroceni prvni se pridavaji pouze hlavicky X-Spam,
druha trovén méni predmét zprav a pridava na jeho zacatek fetézec **xSPAM*x**,
Pokud ma zprava hodnoceni vétsi nez treti iroven tak dojde k jejimu smazani nebo

uloZeni do karantény. Pravidla ve filtrech se zamétuji na:
e Analyzu hlavicky zpravy
e Analyzu téla zpravy
e Bayesovu analyzu

e Cerné seznamy DNS

3Celkovy vypis logu byl zkracen
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e Databéaze kontrolnich soudtt
e Dalsi specifické pravidla

V dalsim textu je rozebrano téma databazi kontrolnich souctt a jako specifické
pravidlo je uvedeno Fuzzy OCR. Instalace spociva v nainstalovani balicku spa-
massassin z repozitaifti. Konfigurace je ulozena v nékolika souborech. Systémova
nastaveni specificka pro danou verzi jsou ulozena v souborech napt. v310.pre, uziva-
telské v souboru local.cf. Toto rozdéleni je z duvodu aktualizaci SpamAssassinu, aby
nedochéazelo k prepisovani uzivatelskych pravidel pti aktualizaci. Spusténi Bayesova
filtrovani provedeme editaci souboru local.cf.
use_bayes 1
use_bayes_rules 1
bayes_auto_learn 1
Po kazdé tpravé SpamAssasssinu je potieba ovérit konfiguraci pomoci spamassassin
--lint, nemélo by vypsat zadnou chybu. Aktualizace pravidel se provadi piika-
zem sa-update --no-gpg, aby se nemusela provadét rucné, nastavime ji jako na-
planovanou tulohu do crontabu. Pfikazem crontab -e mtZeme pridavat naplano-
vané ulohy. Vlozenim fadku 30 2 */2 * * /usr/bin/sa-update --no-gpg &>
/dev/null se budou pravidla aktualizovat kazdy druhy den v 2:30 rano.

4.3.1 Databaze kontrolnich soudtu
Razor

Celym jménem Vipuls Razor, jedné se o program a distribuovanou sit, ktera slouzi
jako databéze spamovych zprav. Pokud oznacime e-mail jako spam, je z néj vytvo-
fena znacka a odeslana do sité. Pti pfichodu zpravy je porovnavana znacka s databazi
v siti. Hash je tvoren pomoci fuzzy logiky, kdy jsou povoleny drobné rozdily mezi
zpravami. Pokud je zprava oznacena jako spam je mozné s ni provadét mnoho véci,
od pridani bodového ohodnoceni pro SpamAssassin po zménu predmétu, pridani
hlavicky atd [11].

Nahlasovani spamu do sité Razor je omezeno reputaci prispivajiciho uzivatele.
Pokud nékdy nahlasi falesny mail miize mu byt omezena moznost nahlasovani. Za-
kladatelé sité také varuji pred automatickym nahlasovanim spamu pomoci automa-
tizovanych systémut (SpamAssasssin, Bayesovy filtry). Nejvhodnéjsi je hlésit spam,
ktery byl roztfizen lidmi. Instalace se provede nainstalovanim balicku:
apt-get install razor

Nyni se nastavi SpamAssassin, aby pouzival Razor. Nasledujici radky se pridaji

do souboru /etc/spamassassin/local.cf:
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use_razor2 1

razor_config /etc/razor/razor-agent.conf

Pyzor

Stejné jako Razor tak i Pyzor je distribuované sit se svoji klientskou a serverovou
Casti. Ze zprav se vytvareji tzv. otisky a ty se porovnavaji s databazi na serveru po-
dobné jako u Razoru. Pyzor ptivodné vznikal jako implementace Razoru v programo-
vacim jazyku Python. Pfi vyvoji se autoriim nelibila implementace komunikac¢niho
protokolu a softwarova uzavienost Razor servert.

JelikozZ je vytvoreni otisku z celé zpravy narocna operace na vypocetni vykon

mailovych servert, je generovani hashe pouze z ¢asti zpravy [28]:
e Hlavicky zprav se zahazuji.
e Odstranuji se textové fetézce delsi nez deset znaki.

e Odstranuji se z textu e-mailové adresy, url adresy, html znacky a prazdné

znaky.
e Pokud je zprava delsi nez ¢tyfi fadky, vybiraji se z ni pouze nékteré c¢asti.

Nainstalovani je obdobné jako u Razoru:
apt-get install pyzor
Editaci /etc/spamassassin/local.cf povolime Razor:

use_pyzor 1 pyzor_path /usr/bin/pyzor

DCC

DCC je zkrtka pro Distributed Checksum Clearinghouse. Stejné jako Pyzor je DCC
také antispamova sit, kterd je open source projekt a poskytovana zdarma. Narozdil
od Razoru je zpusob ovérovani spamu postaven na cetnosti vyskytu nahlaseni dané
zpravy. Cim vice uzivateld nahlasilo zpravu jako spam, tim je vétsi pravdépodobnost,
7e se jedna o nevyzadanou zpravu. Kazdy den je v siti DCC ovéfovano pres 300
miliond zprav [29]. Instalace se musi provést kompilovani zdrojovych kédu, protoze
Debiani repozitare neobsahuji instala¢ni balicek.

cd /tmp

wget http://www.dcc-servers.net/dcc/source/dcc-dccproc.tar.Z

tar xzvf dcc-dccproc.tar.Z

cd dcc-dccproc-1.3.102

./configure --with-uid=amavis

make
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make install
chown -R amavis:amavis /var/dcc
1n -s /var/dcc/libexec/dccifd /usr/local/bin/dccifd

4.3.2 Fuzzy OCR

Jedné se o pridavny modul do SpamAssassinu, ktery dokaze analyzovat obrazkové
e-maily [16]. K rozpoznavani spravné posty od nevyzadané pouziva nasledujici tech-

niky:

e OCR (Optical Character Recognition) neboli rozpoznavani znakt v obrazku

pomoci externich algoritmi (gocr, ocrad).
e Fuzzy logiku na vysledek OCR analyzy.
e Vytvareni hasht z obrazkt a ukladani do databaze (MySQL, MLDBM).

Byla provedena instalace posledni verze 3.6.0, kterda je vedenda jako testing,
nicméné je plné funkéni. Stazeni provedeme piikazem:
wget http://users.own-hero.net/decoder/fuzzyocr/fuzzyocr-3.6.0.tar.gz
Rozbalime stazeny archiv a vSechny soubory zac¢inajici na FuzzyOcr.* a adresar Fuz-
zyOcr je nutno prekopirovat do adresare spamassassina. Ten si prislusné konfigurac¢ni
soubory (*.cf) sam nacté pii vyvolani amavisem. Pro spravny chod je nutné ze sité
CPAN doinstalovat moduly String::Approx, Time:Hires, MLDBM::Sync, Log::Agent,
dale balicky Ocrad, Netpbm, Gifsicle, Libungif-bin.

4.4 Cerné seznamy DNS

Funkce Blacklistti byla jiz popsana v kapitole 2.2.2, zde uvedu pouze nékteré se-
znamy. VSechny jsou pouzivany SpamAssassinem pro oznacovani zprav. Vice jich je
uvedeno na http: //www.declude.com /Articles.asp?ID=97.

4.4.1 SpamCop

Do seznamu SpamCop se rozesilatel spamu dostane pouze nahlasenim nékterého z
uzivateli. Zaznam je uloZen na urc¢itou dobu v zavislosti na pomérovém bodovacim
systému. Mnozstvi bodt se odviji od doby jak dlouho je jiz adresa na seznamu,
jestli je spam nahldSen jako prvni nebo jiz byla pfijata stejné zprava. Cim diive
je spam nahlasen po prijeti, tim vétsi bodové ohodnoceni dostane zdroj. Dalsim
moznym nahldsenim je zachytavani zprav do tzv. spamovych pasti. Jedna se o e-

mailové adresy, které jsou vytvoreny pouze za tcelem piijimani spamu. Nejsou nikde
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zvefejiiovany, ani jakymkoliv zptisobem vyuzivany. Posta, kterd do nich dorazi se
povazuje za spam. Po 48 hodinach od posledniho nahlaseni zpravy se zaznam smaze

Z€ seznamdu.

4.4.2 DSBL

Jedna se o zkratku ze slovniho spojeni Distributed Server Boycot List, neboli dis-
tribuovany seznam bojkotovanych serveri. Tvofi ho skupina administratort a uzi-
vateld, ktefi se spojili v boji proti spamu. Obsahuje nékolik seznamii v zavislosti
podle uzivateli, ktefi do seznamu pfispivali. RozliSuje se na tzv. duvéryhodné a
nepotvrzené uzivatele. Do divéryhodnyjch seznamti mohou pfispivat pouze zare-
gistrovani uzivatelé. Naproti tomu do nepotvrzenych se mize prispivat anonymné.
Pokud bude duvéryhodny uzivatel nahlasovat legitimni zpravy, tak mu mize byt

¢lenstvi zruseno.

4.4.3 Spamhaus

Je zaloZen na myslence, ze 90% nevyzadané posty v Evropé a Severni Americe je ro-
zesilano z méné nez 200 znamych tvired spamu. Ukolem administratort Spamhausu
je sledovat tyto tviirce a zjistovat jejich stéhovani od jednoho poskytovatele sitovych

sluzeb k druhému. Aktualizace seznamu se provadi pfiblizné jednou za hodinu.

4.4.4 NJABL

Neboli Not Just Another Bogus List (zadny dalsi falesny seznam). Je provozovan
postovnimi administratory, kterym nevyhovuji ostatni ¢erné listiny. Sklada se pouze
z jednoho seznamu, ktery obsahuje jakoukoliv IP adresu pokud splnuje tyto pod-

minky:
e Jedné se o otevieny postovni server nebo otevieny proxy server.
e [P adresa lezi v rozsahu dynamicky ptidélovanych adres.
e Bylo zjisténo rozesilani nevyzadané posty z této IP adresy.

Sluzba je poskytovana zdarma a jen je nutné se pfihlasit k odbéru elektronického
zpravodaje. PTispét pro rozvoj seznamu muze kazdy administrator, ktery vyuziva
jeho sluzeb. Staci si zménit pripojovaci metodu, kdy se bude odesilat kazda IP
adresa, ktera se chce pripojit k serveru, na otestovani jestli se nejedna o otevieny

postovni server.
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5 WEBOVA APLIKACE

Jako v kazdém odvétvi tak i v informacnich technologii jsou trendy, které udavaji
smér vyvoje. Do 80-tych let byla infrastruktura tvofena salovymi (mainframeovymi)
pocitaci. Jednalo se o hlavni vypocetni kapacitou pro tzv. tenké klienty, jejichz
ukolem bylo pouze zobrazovat vystup a umoznit vstup k chodu programu bézicim
na hlavnim stroji.

Nasledoval nastup osobnich pocitact, kdy hlavnim cilem zvysSovani vypocetniho
vykonu byl zalozen na frekvenci procesoru. Trvalo dlouhou dobu nez se trend zacal
opét obracet. Procesorova architektura NetBurst pouzivana firmou Intel zacala s
nastupem 21. stoleti dosahovat svych fyzikalnich limit, kdy bylo velmi problema-
tické prekrocit pracovni frekvence procesorii pres 4GHz se zachovanim rozumného
ztratového tepla.

Vyvoj se prestal zabyvat co nejrychlejsim zpracovanim sériovych dat, ale presel
k paralelismu informaci. To vede k presouvani dat a vypocetniho vykonu do novodo-
bych salovych pocitaci pod pojmem tzv. cloudovych sluzeb. Uzivatel viibec netusi,
kde jsou data fyzicky zpracovavana. Na Internetu se zacinaji objevovat aplikace v
pravém slova smyslu. MiiZe se jednat o rtizné komunikac¢ni sluzby, socialni sité nebo
az po dostupnost celych kancelaiskych baliki a her provozovanych v internetovych
prohlizecich. Webové aplikace se skladaji z urcitych prvka a protokolti, které jsou

rozebrany v nasledujicich kapitolach.

5.1 Apache

Webovy server je prvek slouzici pro komunikaci s klienty prostfednictvim proto-
kolu HTTP nebo zabezpecenou verzi HT'TPS. Nejrozsifenéjsim webovym servrem
je Apache, obsluhuje pozadavky pfiblizné na 60% doménéch z celého svété ([25]).
Nejcastéji se pouziva v tzv. LAMP kombinaci stejné jako v této praci. Zkratka je
odvozena od prvnich pismem slov Linux, Apache, MySQL, PHP, vice o PHP v
kap.5.4.1. Jedna se o open-source tvoreny skupinou dobrovolniki. Existuje velké
mnozstvi dalsich webovych serverti, napi. Light HT'TP Server nebo IIS pro operacni
systém Windows [2].

Mimo provozovani HTTP a HT'TPS serveru umoznuje Apache vytvaret virtualni
domény, reverzni proxy slouzici pro rozdéleni zatéze, atd. Samoziejmosti je podpora

skriptovacich jazyk.
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5.1.1 Instalace a konfigurace Apache

Apache je v repozitarich ulozen v balicku pod nézvem apache2. Po nainstalovéani
jsou konfigura¢ni soubory uloZeny v adresafi /etc/apache2, konkrétné se jednd o
apache2.conf a httpd.conf. Ve vychozim stavu jsou vSechny dokumenty ve slozce
/var/www dostupné z Internetu a budou Apachem pfedavany pomoci HTTP pro-
tokolu.

Pro spravné fungovani PHP je potfeba doinstalovat balicky libapache2-mod-

php5, php5, php5-mysql.

5.2 HTML

HTML je znackovaci jazyk slouzici k tvorbé webovych dokumentii. Jeho tkolem je
fici klientskému prohlizeci jak ma prijaty dokument vypadat. K tomu slouzi znacky,
které fikaji co ma jak vypadat. Doslova revolu¢ni myslenkou bylo pouziti odkazi do
riznych ¢asti dokumentu. Prochézeni textu je tedy nelinearni napi. od ¢teni knih a
vede k diivéjsimu zjisténi informaci.

V soucasné dobé je nejrozsirenéjsi verzi 4.01, ale jiz se zacina nasazovat verze 5,
ktera je stale zatim vedena jako nedokonceny standard (Working Draft). Nova verze
je zamérena mimo jiné na multimedialni obsah a jeji implementace by méla nahradit

proprietarni software jako je Microsoft Silverlight, Adobe Flash Player, atd.

5.3 CSS

Ukolem kaskadovych stylt je oddélit obsah od formy. Vzhled dokumentu je definovan
oddélené a pomoci znacek (tagl) je nastavovano jak dany text uvnitf znacky bude
vypadat. Vyhodou je moznost rozdéleni programového kédu na tzv. front-end a
back-end. Back-end pripravuje hodnoty pro front-end, ktery je prezentuje uzivateli.

Kazdy prvek dokumentu mé znacku a ta ma definovany vzhled. Timto zpiisobem
je mozné lehce zménit v celém dokumentu napi. vzhled nadpist prvni irovné. Dalsi
moznosti je prizpusobovani celych stranek pozadavkim uzivateli a vytvareni tzv.

skinti. Zalezi pak na kazdém, jaky si zvoli.

5.4 Skriptovaci jazyky

Slouzi pro vytvareni skript, uréitych davkovych souborti, které neni nutno prekla-
dat do strojového kédu. Jednda se tedy o podskupinu interpretovanych programo-

vacich jazyki. Jejich vyhodou je tedy snadna zména zdrojového kédu bez nutnosti
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kompilace. Nevyhodou byva nizsi rychlost vykonavani programu (skript) oproti

kompilovanym programovacim jazyktm.

5.4.1 PHP

PHP je rekurzivni zkratka pro PHP: Hypertext Preprocessor, ktery je vyvijen jako
open source. Nejcastéji se pouziva pro tvorbu dynamickych internetovych stranek
stejné jako v této praci. Jeho syntaxe je podobna jazyku C a proto je blizka velkému
mnozstvi programatoru. Velice dobie spolupracuje s webovym serverem Apache a
obsahuje velmi dobrou komunikaci s databazemi, hlavné s MySQL.

Zdrojovy kéd je provadén na strané serveru a klientovi jsou poslany pouze vy-
sledky ve formé HTML. Zdrojové soubory se uklddaji s pfiponou *.php, aby server

védél, ze méa pozadovany dokument zpracovat jako skript php.

5.4.2 Perl

Jednd se o velice kontroverzni jazyk, ktery neni vhodny pro zacinajici programéa-
tory. Na druhou stranu je vytvotfen pro psani efektivniho kédu s konkrétnim tcelem
bez zbytecnosti. Nejcastéji je mu vytykana absence deklarovani proménnych, nelze
deklarovat vlastni datové typy a syntaxe neni zcela striktni. Hlavni oporou jsou
asociativni pole a regularni vyrazy [6].

V perlu jsou napsany programy Amavis, Spamassassin a jejich konfigura¢ni sou-
bory jsou psany v perlovské syntaxi. Mnoho moduli je uloZeno v siti CPAN (Com-
prehensive Perl Archive Network) a je mozné je doinstalovavat podobné jako insta-

la¢ni balicky do Debianu.

5.5 Bezpecnost pristupu k souboriim a progra-
mum

Bézna konfigurace postovniho serveru spolu s antispamovym feSenim je provadéna
editaci konfigura¢nich souborii. Je tedy nutné zajistit opravnéni pro pristup k témto
souborim a nékterym piikazim (napi. pro restartovani bézicich sluzeb). Webovy
server Apache je provozovan pod uZivatelem www-data, jak miZeme vycist z vystupu
bézicich sluzeb:
www-data 30863 24520 3896 S 06:25 0:00 /usr/sbin/apache2 -k start
Jeho opravnéni jsou pro chod celého serveru velice omezené. Musime tedy zajistit,
aby byly skripty provadény s dostatecnym oprvanénim. Existuje mnoho feSeni jak

takového cile dosahnout, v této praci budou pouzito programu Sudo.
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5.5.1 Sudo

Jeho tkolem je umoznit spousténi vybranych ptikazi uzivatelim nebo skupinam
s vysSim opravnénim nez, které maji ptrifazené. Piikaz sudo vyuziva bezpecnostni
politiku uloZenou v souboru /etc/sudoers nebo v LDAP. Kazdé pouziti ptikazu sudo
je zaznamenavano do logt a je pozadovano ovérenim heslem uzivatele, ktery sudo
chce spustit (na rozdil od pfikazu su, kdy se musi vlozit pfihlasovaci idaje uzivatele
cilového). Pokud uzivatel spousti pfikaz s cilovym opravnénim stejnym jako on sam,
neni potieba zadavat heslo. Z toho plyne, Ze vyzva heslem neni vyzadovana ani u

uzivatele root. Ovérovani heslem je mozné i vypnout.

Sudoers

Soubor sudoers je pouzivan jako nejcastéjsi misto, kde se ukladaji pravidla pro
uzivatele. Obsahuje tii druhy tdaji tzv. aliasy, pravidla a rezijni piikazy. ReZijni
ptikazy méni chovadni piikazu sudo (nastaveni logovani, doba ulozeni hesla, atd.).
Aliasy se nemusi pouzivat, ale zna¢né zprehlednuji vyslednou konfiguraci. Existuji
¢tyTi druhy aliast:
e User_Alias - pro vytvoreni uzivatelskych skupin bez ohledu na systémové sku-
pmy

Runas_Alias - umoznuje pirebirat opravnéni jinych skupin

Host_Alias - definuje stanici podle doménového jména nebo ip adresy

e Cmnd_Alias - vytvafi skupiny piikaztu

Syntaxe psani v souboru sudoers vychazi z rozsifené Backhus-Naurovy formy (EBNF).
Vypada nasledovné:

Cmnd_Alias PAGERS = /bin/cat /etc/postfix/mysql-virtualx*.cf

Cmnd_Alias SERVICES = /etc/init.d/amavis restart

www—data ALL = NOPASSWD: SERVICES, PAGERS

Nejdrive jsou nadefinovany dva aliasy, které se pouziji v poslednim fadku. Ten tika:
Uzivatele www-data na vSech stanicich (v tomto pfipadé pouze jeden server) muze
spoustét piikazy bez hesla uvedené v aliasech SERVICES a PAGERS (pozn. nazvy

aliast musi byt velkymi pismeny).

5.6 Uvodni stranka

Slouzi pro prihlaseni uzivateli do systému spravy antispamového feseni. Na pravé
strané je prihlasovaci formular pro vstup do systému. Pro spravné prihlaseni je

potfeba pouzit prihlasovaci tdaje k e-mailovému uc¢tu. Existuji tii role uzivateli:
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e Lokalni administrator - mize nastavovat pouze idaje tykajici se svého uctu.

e Doménovy administrator - mize nastavovat pouze tidaje vybrané domény.

v, o

e Globalni administrator - sprava vsech actu.

Pro ulozeni roli uzivatelt je vyuzita tabulka users. Ta se vyuziva hlavné pro vytvareni
e-mailovych adres a nyni je rozsifena i pro udrzovani roli. Jednotlivé role jsou po

nacteni z databdze uchovavany v proménné $_SESSION. OgSetieni vstupnich poli je

zabezpeceno funkci mysql real escape_string() a navic je kontrolovan format adresy.

Predstaveni

Nyni se nachazite na strance, ktera byla vytvofena za icelem diplomové
prace na téma "Antispamové filtry”.

Odkazy
Postfix
Amavis

Tvurce webu miZete kontaktovat na adrese jirka@jirifrantisek.cz. :
SpamAssassin

JmENo: spam@jirifrantisek.cz

Heslo: | ceceacse

Prihlasit

This is for study use only.

Obr. 5.1: Uvodni stranka aplikace

Cela aplikace se sklada z mnoho skripti, daji se rozdélit na nékolik ¢asti. Prvni
slouzi k tvorbé stranky jako takové. Zde se generuje navigacni lista, postrani panel,
atd., ulozeni téchto skripti je v adreséfi ./pag-div. Druhou skupinou jsou pomocné
skripty, ty obsahuji funkce, které se vyskytuji napti¢ aplikaci. Napt. se jedna o
naplnéni roletek z databaze, ovéfovani hodnot ze vstupt. Posledni ¢asti jsou skripty
ulozené v adresari scripts. Zde jsou nastaveny ptihlasovaci idaje k databazi a funkce
zajistujici zablokovani pfistupu nepiihlasenych uzivateli ke strankam, které vyzaduji
prihlaseni. Pohyb mezi strankami je feSen pomoci formulait a metody POST slouzici

pro uchovavani predanych hodnot.

50


http://titan.jirifrantisek.cz
mailto:jirka@jirifrantisek.cz

5.7 Priprava Amavisd-new

5.7.1 Ukladani proménych

Konfigurace Amavisu je rozdélena do dvou zékladnich adresait. Vyhodnocovani
zaCina nejdiive v adreséafi /usr/share/amavis/conf.d, zde jsou ulozeny zakladni na-
staveni. Pro uzivatelskd nastaveni slouzi /etc/amavis/conf.d. Oba adresafe obsahuji
soubory zacinajici ¢islem, to urcuje poradi vyhodnocovani v daném ulozisti. Hodnota
uloZena v poslednim souboru pfi prochazeni konfiguraci ma prednost pred svymi
vyskyty v predchozich souborech, tzn. soubory s vyssimi ¢isly maji vétsi prioritu.
Konfigura¢ni soubory jsou zdrojové soubory programovaciho jazyku Perl, ve kterém
je Amayvis naprogramovan. Drzi si tedy perlovskou syntaxi pristupovani, definovani
proménnych a volani funkci.

Konfigura¢ni nastaveni je mozné ukladat do proménnych typu:
e konstanta

e hash tabulka (asociativni pole)

e ACL (bézné pole)

Rozdil mezi hash tabulkou a ACL je ve zpusobu ukladani a vyhledavani dat. Hash
je efektivnéjsi pro vétsi mnozstvi dat a mize vracet rizné hodnoty mimo pravda,

nepravda. ACL je jednodussi a linearné prochéazené.

5.7.2 Vyhledavani v proménnych

Vyhledavani je realizovdno pomoci tzv. map. VSechny proménné koncici *_maps jsou
vyhledavaci mapy, definice takové mapy vypada [19]:

@virus_admin maps = (\%virus_admin, \$virus_admin). Vyhleddvani muze pro-
bihat v béznych proménych (konstanta, pole, hash) a navic v databazich SQL nebo
LDAP. Specidlnim pfipadem je vyhleddvanim v regularnich vyrazech. Ty podrobuji
hledanou hodnotu zadanym testim uvnitt reguldrniho vyrazu. Pouziva se naptiklad

pii blokovani zakazanych ptiloh, kde se testuje koncovka ptilohy.

5.7.3 Vyhledavani nad SQL tabulkou

Vyhledavani v tabulkach nejcastéji pouziva jako vstupni proménou e-mailovou ad-
resu. Ta je urcitym zptisobem ménéna a vyhledavani je provadéno v nékolika krocich.

Zéstupny znak + je nastaven proménnou $recipient_delimiter a je moZné ji spe-
cifikovat. Dilezité je umisténi znaku zavinace pfi vyhledavani nad doménami. Na

rozdil od vyhledavani v asociativnich polich je zavinac¢ piipojovan k doménové ¢asti
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adresy. Vyhledavani se ukon¢i pii prvni kompletni shodé nékterého z vyhledavanych

vyrazi. Postup prohledavani je nésledujici:
1. jmeno-+prijmeni@jirifrantisek.cz
2. prijmeni@jirifrantisek.cz
3. jmeno+prijmeni
4. jmeno
5. @jirifrantisek.cz
6. @.jirifrantisek.cz
7. Q.cz

8. Q.

5.8 Banky politik

Jakmile ptijde zprava z Postfixu na vstupni rozhranni démona Amayvis tak je podro-
bena kontrole. Rozsah této kontroly je definovan v konfigura¢nich souborech Ama-

visu. Antispamovéa kontrola je rozdélena do nékolika krok:

e Kontrola SMTP hlavicek.

Kontrola na zakéazané piilohy.

Antivirova kotrola.

Antispamova kontrola.

Kontrola ¢ernych/bilych seznamd.

Politiky jdou ménit globalné pro vSechny prijaté zpravy nebo je mozné vyuzit banky
politik (policy bank). Banky se vyuzivaji pfi nutnosti nastaveni rozdilnych testd pro
uzivatele, domény, apod. K tomuto problému je mozné pristupovat dvéma zpiisoby.

Prvni zpisob spoc¢iva v nastaveni konkrétni banky na démona Amavisu. Téchto
démont muze byt aktivnich vice a zalezi na filtrovani postfixu podle (smtpd_sender/
recipient_restrictions), ktery pfesmérovava postu na konkrétniho démona.

Zptsob vyuzity v této diplomové praci je zalozeny na ulozeni politik v data-
bazi. Kazdy uzivatel ma nastavenou politiku, ktera se aplikuje pii kontrole zpravy.
Tento zptisob umoziuje jemnéji nastavit politiky a navic je cela situace prehledné;jsi,

protoze se vSe nastavuje na jednom misté.
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Komunikace Amavisu s databazi je feSena pomoci databdzového rozhrani DBI
a perlovského modulu DBD::mysql. Ptipojeni k databézi je udrzovano v proménné
@lookup_sql_dsn, do které se uklada spojeni s databazi vytvorenou piikazem DBI:mysql.
Ptipojeni je ulozené v souboru 50-user. Prohledavani v politikach je podle e-mailové
adresy piijemce, konkrétné se jedna o SQL ptikaz SELECT z tabulky politik.

5.8.1 Databazovy model politik

Pro aplikovani politik budou stacit pouze dvé tabulky. Tabulka, ktera je jiz vyuzi-
vana systémem Postfix pro ulozeni uzivateli, je rozsifena o atribut policy_id. Ten

slouzi pro nastaveni politiky danému uzivateli.

USErs P-O"CY
1

vid unsianed int *id unsigned int

: - : : ! °policy_name varchar(3z2
°policy_id unsigned 1nt'JP—— DE luuzF char(l)[ )
nemall varchar(ge) “b}pasﬁ * checks char(1)
password varchar(20) ospam * level float
eperm_local tinyint (1) "*recip_ char(1)
¢perm_domain tinyint (1) o* admin varchar(64)
“perm_global tinyint (1)

Obr. 5.2: ER diagram politik.

Tabulka policy obsahuje kromé nézvu a id politiky polozky, které ovliviiuji cho-
vani systému. Nazvy dalsich polozek nejsou zvoleny nahodné, ale odpovidaji kon-
figura¢nim hodnotdm Amavisu. Nékteré jsou tvoreny textem nebo ¢isly. Polozky
obsahujici jeden znak (char(1)) maji troj-stavovou logiku. Mizou obsahovat hod-
noty Y, N nebo null. Pokud je nastaveno na null, tak je hodnota nenastavena a
pouzije se vychozi nastaveni systému. Cela struktura databaze je uvedena v priloze

a vychazi z dokumentace [20]. Zpravy mohou byt:
e zavirované
e spam

e se zakazanou ptilohou

obsahujici spatné hlavicky

Hodné nastaveni je spole¢nych pro vyjmenované ¢tyfi typy zprav. V obr.5.2 byly
zaznamy zKkraceny a nahrazeny hvézdickou. Kazdy tedy existuje pro ¢tyfi druhy

zprav. Konkrétni nastaveni ovliviiuji:

e *_lovers - Projde k adresatovi i kdyZ je oznacena za vadnou.
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e bypass_*_checks - Kontrola se nebude viibec provadét.
e *recip - Varovat odesilatele o nedoruceni zpravy.
e *_admin - Varovani admina o ptijeti zavadné zpravy.

Zpravy oznacené jako spam maji vétsi mnozstvi nastaveni. Definuji se trovné se

zvlastnim vyznamem. Je mozné nastavit hladiny téchto trovni:
e spam_tag_level - pridavani hlavicek kontrol

e spam_tag2_level - mozny spam, do pfedmétu se vklada text z hodnoty spam_subj-

ect_tag.
e spam kill level - odeslani do karantény

e spam_dsn_cutoff_level - odesilani zpravy o doruceni (DSN - Delivery status

notification)

e spam_quarantine_cutoff_level - pfimé smazani zpravy

5.8.2 Aplikovani politiky

Pfi pfichodu zpravy do Amavisu se za¢nou aplikovat nastaveni postupné podle mista
uloZeni a nazvu soubort. Nejdiiv se za¢ind v umisténi /usr/share/amavis/, nasleduje
/etc/amavis/conf.d/. V Debianu je konfigurace rozdélovana do nékolika soubort.
Kazdy soubor zacina ¢islem a prochazeni je vzdy od nejnizsich hodnot po nejvyssi. Z
toho plyne, Ze soubory s nejvyssim ¢islem maji nejvyssi prioritu a pii shodé nastaveni
se aplikuje vyskyt v poslednim souboru.

Proménna @lookup_sql_dsn nastavuje pripojeni k databazi za tcelem vyhleda-
vani (v politikdch,éernych seznamech, atd.). Dotaz na databazi pro vybér politiky

je uloZen v proménné $sql_select_policy:

SELECT *,users.id FROM users,policy WHERE (users.policy_id=policy.id)
AND (users.email IN (%k))

Ukolem tohoto pifkazu je vybrat vechny hodnoty proménnych z tabulky policy
pro uzivatele ulozeného parametru ,,%k*“, kde reference policy_id na politiku je cizim
klicem v tabulce users. Zptusob zpracovani parametru ,%k“ je uveden v kapitole
5.7.3.
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5.8.3 Prirazeni politiky uzivateltim

Jednotlivé politiky jsou spravovany na karté , Politiky“. Zde se vypisuji uzivatelé v
zévislosti na pfidéleném opravnéni a je moznost jim prifazovat vytvorené politiky.

Je mozné politiky také vytvaret nebo ménit. Opravnéni maji za kol pohlidat vztah

Politiky B/W seznamy Karanténa

UZivatelské politiky

Zde muzete pfifazovat politiky uzivatelim a vytvaret je.

Odkazy
Postfix
Amavis

Zménit Vytvorit

SpamAssassin

ID Adresa Zvolena politika _
1 jirka@jirifrantisek.cz Odhlasit

2 spam@jirifrantisek.cz
3 test@jirifrantisek.cz
Ulozit

This is for study use only.

Obr. 5.3: Prehled uzivateli a prifazenych politik

mezi roli uzivatele a moznosti ménéni politiky. Nesmi dochazet k situacim, kdy si
uzivatel s pravem lokalniho administratora zméni politiku, ktera se aplikuje i na jiné
0soby.

Pfi zmacknuti tlacitka ,Vytvorit® nebo ,Zménit“ je uzivatel pfesmérovan na
stranku edit_pol.php. Zde je mozné upravit vybranou politiku nebo ji smazat. For-

mulafova data jsou oSetfovana proti sql injektion funkci mysql real_escape_strings().

5.9 Uzivatelské cerné a bilé seznamy

Uzivatelské cerné a bilé seznamy jsou ukladany do tabulky wblist 5.4. Jeji obsah tvofi
cilovy adresat (majitel seznamu - rid), odesilatel (blokovana nebo upfednostiiovana
polozka - sid) a druh seznamu (wb). Posledni uvedeny atribut je mozné nastavit
pomoci znakt W a B nebo ciselnou hodnotou, ktera se pricita k vyslednému hod-
noceni SpamAssassinu. V pripadé pouziti znaku W, B nedochazi k testovani zpravy

SpamAssassinem, ale zprava je okamzité propusténa nebo odesldna do karantény.
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users

4'id unsigned int
“policy id unsigned int
“email varchar(go)
“password varchar(20)

¢perm_local tinyint (1)
eperm_domain tinyint (1)
“perm global tinyint (1)

whlist

tid unsigned int
*rid unsigned int

*5id unsigned int maliladdr
*wb wvarchar(10) _l—ﬂ'id unsigned int

email wvarchar(8e)

Obr. 5.4: ER diagram c¢ernych a bilych seznami.

Hodnota sid je cizim klice do tabulky mailaddr, ktera je tvofena polozkou email.
Mailaddr je mozné plnit jak celou e-mailovou adresou nebo také jen jeji casti. Vy-
sledny vzhled seznam je tvoren prikazem SELECT z databaze a uloZzen do proménné
$sql_select_white_black_list definované v souboru 50-user. Vyhledavani nad sql tabul-
kou je podrobnéji popsano v kapitole 5.7.3. Cela struktura databaze je uvedena v

ptiloze a vychéazi z dokumentace [20].

Oznadit Prijemce Odesilatel Druh/hodnota
= jirka@jirifrantisek.cz frantisek@e-apollo.cz B
= jirka@jirifrantisek.cz @seznam.cz 5
= test@jirifrantisek.cz jiri.frant@gmail.com W
Smaz vybrané Vytvor zaznam

Obr. 5.5: Zobrazeni ¢ernych a bilych seznam.

5.10 Karanténa

Pokud je postovni zprava spam nebo je jakjymkoliv zptisobem Amavisem oznacena
za zavadnou (odesilatel je na cerné listiné, nevhodna pfiloha, atd.) je ulozena do
karantény. Ve vychozim nastaveni jsou zpravy komprimovany a ukladany do slozky
/var/lib/amavis/virusmails. Z divodu lepsi spoluprace s webovou ¢asti antispamové
administrace, bylo zvoleno ulozisté pro karanténu v databazi.

Podobné jako pri vyhledavani v sql tabulkach, tak i pro zapis je nutné definovat
rozhranni do proménné @storage_sql_dsn. Zapis ma stejnou syntaxi jako pro @Qloo-

kup_sql_dsn. Muze se vyuzit stejnych ptrihlasovacich tdaji, ale je mozné vyuzit tplné
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maddr
,|°partition_tag integer N
id unsigned bigint
*email varbinary (255)
*domain varchar (255)
msgs
quarantine opartition_tag int
°partition_tag int M Hemait ia varbinary (12) f—
*mail_id varbinary (12) osecret_id varbinary (12)
*chunk_id unsigned int sam id varchar (20)
tmail text blob *time_num unsigned int
*time_iso char (16)
*sid unsigned bigint i—
msgrept epolicy varchar (255)
*partition_tag int o eclient_addr wvarchar (255)
*mail_id varbinary (12) B *size unsigned int
*rid bint unsigned [ econtent binary (1)
*ds char (1) oquar_type binary (1)
*rs char (1) @quar_loc varbinary (255)
°bl char (1) edsn_sent char (1)
ewl char (1) °spam_level float
°bspam_level Tloat °message_id varchar (255)
°smtp resp varchar (255) o from_addr varchar (255)
csubject varchar (255)
*host varchar (255)

Obr. 5.6: ER diagram tabulek karantény.

odlisnych, vcetné jiného druhu databaze.

Na obr.5.6 je zobrazen ER diagram, slouzici pro uklddani zprav do karantény.
Navrh databéaze je pouzit z oficidlni dokumentace Amavisu [20]. VSechny tabulky
obsahuji proménnou partition_tag. Jejim hlavnim cilem je zpiehlednit data ulo-
Zzend v databazi a usnadnit jeji ¢isténi. Ovlivnit jeji hodnotu mtzeme proménnou
$sql_partition_tag.

Zpravy jsou ukladany do sloupce blob v tabulce quarantine. Tento typ ulozisté
slouzi pro ukladani pfevazné binarnich dat, zde byl pouzit pro zachovani formatu
zpravy. Amavis prifadi kazdé zpravé dva indentifikdtory mail_id a secret_id. Prvni
je vefejny identifikator dané zpravy a druhy se pouziva pro vyzvednuti zpravy z
karantény. Secret_id neni uvadén do zadnych logt a je ukladan pouze do databaze.

V tabulce msgs jsou ulozeny informace o odesilateli (e-mailova a ip adreasa),
vlastnosti zpravy (velikost, predmét, hlaseni o doruceni). Tabulka msrcpt obsahuje
data o pfijemci zpravy (status doruceni, jestli byl odesilatel na ¢erném nebo bilém

seznamu pifjemce, atd.).

5.10.1 Vyzvednuti z karantény

Zpravu z karantény je mozné ruc¢né dorucit pfijemci pomoci programu amavisd-
release. Pomoci identifikatori mail_id a secret_id je vybrana zprava a odeslana do
postfixu bez dalsich kontrol. V grafickém rozhranni byl pfistup k programu fesen po-

moci prikazu sudo v kap.5.5. VSechny zpravy v karanténé jsou zobrazeny na strance
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quarantine.php. Dohledavani zprav je uleh¢eno pomoci fazeni nad vybranymi.

5.11 Reporty

Vysledky kontrol nad zpravami jsou ukladany do tabulky msgs. Zde se uvadi, zda-li
je zprava odeslana do karantény, pfipadné z jakého divodu. Tyto tidaje jsou vyu-
zivany pro piehledné zobrazeni uzivtelim. Pro tvorbu grafii bylo pouzito rozhranni
Google Chart Tools dostupné z webové stranky http://code.google.com.
Rozhranni je naprogramovano v JavaScriptu. Jedna se o interpretovany progra-
movaci jazyk podobné jako PHP s tim rozdilem, ze vykonavani kédu je provadéno
na strané klienta [10]. Pouziti Google Chart Tools je velice jednoduché. Nacteni roz-
hranni je provedeno funkci google.load, nasledné se ve funkci drawChart nastavi
proménné grafti, které jsou vycteny z databaze pomoci PHP. Samotny objekt ko-
la¢ového grafu je vytvofen konstruktorem google.visualization.PieChart. Vy-
kresleni probéhne pomoci metody draw, které se predaji dopliiujici parametry (data,

rozméry a nazev grafu).

Reporty

Podil nevyZadané posty SloZeni karantény

B Regulérni W virova
posta infekce

B NevyZadana Spam
posta

Obr. 5.7: Vzhled reporti.
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6 ZAVER

V prvni fazi prace byla rozebrana problematika pfenosu zprav elektronické posty
s pouzivanymi protokoly. Na to navazala praktickd realizace postovniho serveru
Postfix, bézici na operaénim systému GNU/Linux. Klienti mohou stahovat postu
prostiednictvim protokoli POP3, IMAP a jejich zabezpecenych verzi pomoci TLS.
Pfi odesilani posty pres SMTP je ovéfeni uzivatele provadéno pomoci SASL a stejné
jako u pfijmu posty je komunikace Sifrovana protokolem TLS. Posta je ukladana
do soubori typu Maildir. Uzivatelské G¢ty s doménami, které pfijima Postfix jsou
ulozeny do MySQL databaze se zasifrovanymi hesly.

Cilem diplomové prace bylo popsta a navrhnout antispamového feseni. K tomuto
ucelu bylo pouzito programt Amavisd-new, ClamAV a SpamAssassin. Po prfijeti
zpravy postovnim servrem je predana do Amavisu, ktery slouzi jako externi filtr
zprav. Ten ma za kol predavat postu pro antivirovou kontrolu programem ClamAV
a antispamovou kontrolu SpamAssassinem.

ClamAV si pravidelné aktualizuje svoji virovou databazi a je provozovany v sys-
tému jako démon. SpamAssassin vyuziva své vlastni filtry spolu s pfidavnymi mo-
duly pro kontrolu posty. Mezi pfidavné moduly patii databaze kontrolnich soucti
Vipul’s Razor, Pyzor a DCC. Z dtvodu moznosti ovéfovat obrazkové zpravy byl
pouzit modul Fuzzy OCR pro ptrevadéni informaci z obrazki do textové podoby.
SpamAssassin také testuje odesilatele na existenci v ¢ernych seznamech. K tomuto
ucelu jsou pouzity SpamCop, DSBL, Spamhaus a NJABL. Po provedené kontrole
Amavis rozhodne zda-li spravu preda cilovému uzivateli nebo ji ulozi do karantény.

Konfigura¢ni nastaveni Amavisu jsou ulozena v databazi MySQL ve formé bank
politik. Vytvofené politiky je mozné pfitazovat uzivatelim aniz bychom museli re-
startovat bézici sluzby, vse se provede za plného provozu bez preruseni. Uzivatelé si
mohou vytvaret vlastni seznamy oblibenych nebo zakazanych odesilatelti. Zpravy,
které neprojdou kontrolami skon¢i v karanténé, pokud by se jednalo o fadnou zpravu
je moznost ji z karantény vytahnout piimo do uzivatelovi schranky. Nad celou ka-
ranténou jsou provedeny statistiky uviznutych zprav zpracované do graf.

Celé uzivatelské rozhrani Amavisu je provedeno jako webové aplikace vytvo-
fené pomoci technologii HTML, CSS, PHP a MySQL. PrihlaSeni je mozné vloze-
nim piihlasovacich tdaji k postovnim schrankdm. Rozhrani je dostupné na adrese
http://titan.jirifrantisek.cz. Ptiloha obsahuje struény navod pro ovladani aplikace.
Samotny piinos pro autora bylo seznameni a proniknuti do technologii pro tvorbu
webovych aplikaci, s kterymi zacal pracovat az na této praci.

Pridana hodnota vytvoreného feseni je v moznosti podrobného nastavovani an-
tispamové ochrany uzivatelem, coz neni mozné u vétsiny dostupnych postovnich

sluzeb (Gmail, Seznam, atd.)
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

Amavis A Mail Virus Scanner

CPAN Comprehensive Perl Archive Network

DKIM DomainKeys Identified Mail

DNSBL Domain Name System Black List

DNS Domain Name System

DNS TXT Domain Name System Text Record

DSN Delivery status notification

IMAP Internet Mail Application Protocol

ISP Internet Service Provider

LMTP Local Mail Transfer Protocol

MUA postovni uzivatelsky agent — Message User Agent
MTA postovni pfenosovy agent — Message Transfer Agent
MDA postovni dorucovaci agent — Message Delivery Agent
NJABL Not Just Another Bogus List

OCR Optical Character Recognition

PAM Pluggable Authentication Modules

PGP Pretty Good Privacy

PHP PHP: Hypertext Preprocessor

POP Post Office Protocol

SASL Simple Authentication and Security Layer
SMTP Simple Mail Transfer Protocol

SPF Sender Policy Framework

SSL Secure Sockets Layer

UBE Unsolicited Bulk Email

63



TLS Transport Layer Security
UCE Unsolicited Commercial Email

UZ ulozisté zprav
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Postfix

forwardings

transport

*spurce varchar (80)
“destination text

°transport varchar (128)

Amavis

Karanténa

Amavis

Politiky, seznamy

maddr
,|°partition_tag integer
id unsigned bigint
*email varbinary (255)
*domain varcﬂgr [255)

quarantine

*mail_id
*chunk_id
*mail text

“partition_tag int

varbinary (12)
unsigned int
blob

Domains

o - -

*domain varchar (50

Users pollcy
1

B¢ id unsigned int id_______ unsigned int
id  unsigned int i
o - - - A '] °“policy name varchar(32)
pol%cy_ld unsigned int o* lover char(1)
°email varchar (80) °b;pass * checks char(1l)
°password  wvarchar(20) ospam * level float
“permission tinyint P i
L s “*recip char(l)

2% admin varchar(g4)

whlist

I—'|I—'

*rid unsigned int
*sid unsigned int
*wbh wvarchar(l0)

mailaddr
£ id unsigned int
°priority int
“email varchar(80)

“message_id
°from_addr
“subject
*host

msgs
,|°partition_tag int

A .
“secret_id varbinary (12)
*am_id varchar (20)
*time_num unsigned int
*time_iso char (16)
*sid unsigned bigintq_
“policy varchar (255)
“client_addr varchar (255)
*size unsigned int
“content binary (1)
“quar_type binary (1)
“guar_loc varbinary (255)
°dsn_sent char (1)
“spam_level float

varchar (2553)
varchar (255)
varchar (255)
varchr (2535])

msgrcpt

mail_id

A A A

rid

*ds

*rs

°bl

“wl
“bspam_level
“smip resp

*partition_tag int

varbinary (12)
bint unsigned

char (1)
char (1)
char (1)
char (1)
float

uarchr (255)
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B NAVOD K APLIKACI

Aplikace je dostupna na webové strance http://titan.jirifrantisek.cz. Testovaci tcet
pro vyzkouseni méa prihlasovaci jméno test@jirifrantisek.cz a heslo je tvoreno cisly
a znaky ’devét pét bphumeXj’, ¢islovky se musi pirepsat do numerické podoby. Po

prihldseni mame na vyber ze ¢tyf moznosti.

Politiky

Zéalozka ,Politiky* slouzi pro pridélovani vytvofenych politik uzivatelim. Zménu
provedeme vybranim politiky z roletky na radku uzivatele. Jakmile ukon¢ime vybér,
tak stisknutim tlacitka ,,Ulozit“ se provedou zmény v nastaveni.

Nad seznamem uzivatelti je funkéni menu, kde je mozné vybrat politiku pro
editovani nebo vytvorit novou. Pokud chceme zménit politiku staci ji vybrat v roletce
a zmacknou tlacitko ,,Zménit“. Pro vytvofeni nové politiky je nutné vyplnit nazev
politiky a zmacknout tlacitko ,Vytvorit“. Policko s nazvem politiky nesmi ztstat
prazdné, to vede k navratu do pivodniho formulare. Pokud bude vybran existujici
nazev tak politika nepiijde ulozit.

V editacnim a vytvarecim formulari politik si mize uzivatel prizptisobit nasta-
veni dle libosti. Vybérové roletky muzou mit hodnoty ,null“, ,Ano*, ,Ne“. Stan-
dardné je prednastavena hodnota ,null“, kterd indikuje nenastaveni polozky a jeji
hodnota bude prevzata ze zakladniho nastaveni. Textova policka mohou obsahovat
¢isla (volby koncici slovem ,hranice“), e-mailové adresy a textové fetézce.

Po nadefinovani politiky ji ulozime stisknutim tlacitka ,Ulozit“. Pokud jsme
vybrali v predchozi obrazovce editaci existujici politiky tak tlac¢itkem , Smazat

muzeme vybranou politiku odstranit. Nesmi byt nastavena u zadného uzivatele!

B/W seznamy

K nastavovani bilych a ¢ernych seznamu se dostane kliknutim na ,B/W seznamy*.
Po vypséni nadefionovych seznamt je miizeme smazat zackrtnutim volby na zacatku
fadku a kliknutim na tlacitko smazat vybrané. K vytvoreni nového seznamu slouzi
tlac¢itko ,,Vytvorit“. Po jeho stisknuti se presuneme na formulaf tvorby zaznamu.

Z roletky vybereme mistniho piijemce. Do odesilatele mtizeme vlozit e-mailovou
adresu nebo doménovou ¢ast adresy zacinajici zavina¢em. Policko hodnota slouzi pro
nastaveni ¢erného zaznamu (vlozime pismeno B), bilého seznamu (vlozime pismeno
W) nebo éislo, které se bude pficitat k vyslednému ohodnoceni zpravy v SpamAssas-

sinu.
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Karanténa

V zalozce ,Karanténa“ jsou zobrazeny zpravy ulozené v karanténé. Uvadéné tudaje
jsou datum pfijeti zpravy, prijece, odesilatel, divod ulozeni zpravy do karantény a
predmét zpravy. Zaskrtnutim policka na zac¢atku fadku vybereme zpravy a stisknu-

tim tlacitka ,,Obnovit*“ provedeme jejich odeslani adresatiim bez provedeni kontroly.

Reporty

Na zalozce ,Reporty“ muzeme sledovat statistiky zpracovanych zprav postovnim
systémem. Na prvnim grafu je zobrazen pomér pfijatych regulérnich a nevyzadanych
zprav. Dalsi graf zobrazuje pocty a druhy zavadnosti zprav uloZenych v karanténé.

Obé statistiky jsou dostupné pro vSechny ptijaté zpravy, zpravy dorucené v po-
slednich ¢tyrech tydnech a v poslednim tydnu. Pozadovanou statistiku je mozné

vybrat v rozeviracim menu pod zalozkou.
Po provedni potfebnych zmén je vhodné se odhlasit tlac¢itkem umisténym na pravém

panelu. Tento panel také obsahuje odkaz na webové prezentace pouzivanych prvki

v boji proti nevyzadané posteé.
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