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Kapitola 1

Úvod

Po£et za°ízení p°ipojených k po£íta£ové síti se neustále zvy²uje. Velký podíl na tom

mají r·zná moderní �smart� a IoT za°ízení, která krom¥ komunikace s ostatními za-

°ízeními v rámci lokální sít¥ navíc £asto komunikují i se vzdálenými servery n¥kde

v internetu. Spole£n¥ s rostoucím po£tem p°ipojených za°ízení se zvy²ují i rychlosti

linek. Domácí internetové p°ipojení s rychlostí v °ádu stovek Mb/s se pomalu stává

b¥ºnou záleºitostí. Tyto skute£nosti zp·sobují neustálé zvy²ování nárok· nejen na sí-

´ovou infrastrukturu jako takovou, ale i na systémy ur£ené k monitorování sí´ového

provozu.

Ve velkých sítích monitorování provozu zpravidla není aº takový problém, protoºe je

zde moºné vyuºít techniku zrcadlení sí´ového provozu na výkonný server vyhrazený

pouze pro monitorování, p°ípadn¥ pouºít hardwarové sondy p°ímo ur£ené pro tento

ú£el. Následn¥ je celé °e²ení zast°e²eno speciálním a £asto komer£ním softwarem, který

zaji²´uje sb¥r a zpracování dat z monitorovacích server· a sond zapojených v jednot-

livých £ástech sít¥. Velkým problémem je v²ak vysoká cena výsledného °e²ení a také

pot°eba vyhrazené infrastruktury. Z t¥chto d·vod· je toto °e²ení nevhodné pro men²í

sít¥, kde p°idání vyhrazeného za°ízení pro monitorování sí´ového provozu není moºné

z ekonomického nebo jiného d·vodu.

V men²ích sítích je tedy pot°eba provád¥t monitorování p°ímo na sí´ových prvcích, p°es

které prochází provoz, který chceme monitorovat. Typicky se jedná o hrani£ní router
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dané sít¥. Ten v¥t²inou v men²ích sítích nedisponuje výkonným hardwarem, a m·ºe se

stát, ºe bude zna£n¥ zatíºen zpracováním samotného sí´ového provozu. To znamená, ºe

monitorování provozu na takovém za°ízení musí být co nejefektivn¥j²í a spot°ebovávat

minimum systémových zdroj·. Práv¥ toto je jedna z oblastí, na kterou se zam¥°uje

aplikace vytvo°ená v rámci této práce.

Navrºená a vytvo°ená aplikace krom¥ klasického reºimu, kdy je stejn¥ jako v p°ípad¥

uº existujících °e²ení celá aplikace spu²t¥na jako jeden proces na daném za°ízení, pod-

poruje navíc i rozd¥lení na klientskou a serverovou £ást. Na daném za°ízení je tedy

spu²t¥na pouze serverová £ást, která zde sbírá informace o aktuáln¥ probíhajícím sí-

´ovém provozu. Následn¥ se klientská £ást spu²t¥ná uº na normálním po£íta£i p°ipojí

p°es sí´ k danému za°ízení se serverovou £ástí aplikace, a pr·b¥ºn¥ získává informace

o zde probíhajícím provozu. Získané informace o sí´ovém provozu na daném za°ízení

jsou poté zobrazeny uºivateli. Celá aplikace je navrºena tak, ºe její serverová £ást ob-

sahuje jen opravdu nezbytné komponenty, a následné zpracování a zobrazení informací

o sí´ovém provozu je pln¥ °e²eno v její klientské £ásti.

Vzhledem k tomu, ºe aplikace slouºí k monitorování aktivních sí´ových spojení a mnoº-

ství dat, která p°es n¥ prochází, tak není pot°eba p°ená²et obsah sí´ového provozu.

Navíc kompletní seznam aktivních sí´ových spojení se p°ená²í pouze p°i startu klient-

ské aplikace nebo p°i ztrát¥ synchronizace mezi serverovou a klientskou £ástí, jinak

se p°ená²í pouze zm¥ny. To ve výsledku znamená, ºe mnoºství p°ená²ených dat mezi

ob¥ma £ástmi aplikace je pom¥rn¥ nízké, takºe nejsou pot°eba ºádné vyhrazené linky

mezi serverovou a klientskou £ástí a jejich komunikace tak m·ºe probíhat v rámci

normálního sí´ového provozu.

Kompletní zdrojový kód aplikace pod licencí GPL3 je k dispozici na serveru GitHub

ve ve°ejném repozitá°i na webové adrese https://github.com/ccomrade/conntop a

také na p°iloºeném DVD (verze 1.0.0). Sou£ástí je i dokumentace (soubor README)

popisující postup sestavení aplikace ze zdrojového kódu a následné zprovozn¥ní.
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Kapitola 2

Teoretický rozbor

2.1 Moºnosti sb¥ru informací o sí´ovém provozu

Základní £ástí kaºdé aplikace pro monitorování sí´ového provozu je £ást, která n¥jakým

zp·sobem sbírá informace o probíhajícím sí´ovém provozu na daném za°ízení. B¥ºn¥

se vyuºívá zachytávání celého provozu, a to bu¤ ve form¥ paket· sí´ové vrstvy, nebo

p°ímo rámc· linkové vrstvy. Aplikace následn¥ ze zachycených dat získává pot°ebné

informace. Velkou výhodou takového °e²ení je fakt, ºe je moºné pracovat s obsahem

sí´ové komunikace. Aplikace ur£ené pro analýzu obsahu sí´ového provozu tak ani nemají

jinou moºnost, jak získat pot°ebná data. Mezi tyto aplikace pat°í nap°íklad známý

Wireshark [1]. Dal²í výhodou tohoto °e²ení je existující pcap API [2], které je ur£ené

pro zachytávání sí´ového provozu a je implementované na v²ech velkých opera£ních

systémech (v¥t²inou ve form¥ knihovny libpcap). Aplikace vyuºívající toto rozhraní

tak m·ºe pom¥rn¥ snadno fungovat na r·zných platformách. Krom¥ pcap API lze také

vyuºít p°ímo rozhraní konkrétního opera£ního systému a získat tím p°ístup k dal²ím

dodate£ným informacím, které samotné pcap API neposkytuje. Nap°íklad linuxové

jádro pro tento ú£el podporuje speciální druh soketu AF_PACKET [3], p°es který lze

sí´ový provoz nejen p°ijímat, ale i odesílat.

Zachytávání sí´ového provozu má ale mimo jiné i velkou nevýhodu, kterou je efektivita.

S rostoucím mnoºstvím sí´ového provozu se rychle zvy²ují nároky na výpo£etní výkon
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pot°ebný pro jeho zpracování. Navíc se zde kaºdý paket musí zpracovat minimáln¥ dva-

krát. Jednou v rámci normálního zpracování sí´ové komunikace, a podruhé v samotné

aplikaci, která zachytává sí´ový provoz. V za°ízeních, která slouºí jako router, se v¥t²ina

sí´ového provozu odbaví relativn¥ rychle, protoºe primární ú£el t¥chto za°ízení je pouze

p°eposílání paket· mezi jednotlivými sít¥mi (routování). Na takovém za°ízení potom

aplikace vyuºívající zachytávání provozu m·ºe snadno svojí £inností spot°ebovat více

systémových zdroj·, neº kolik je pot°eba pro samotné routování. To m·ºe p°edstavovat

velký problém p°i vysokých datových tocích, kdy dané za°ízení uº nemusí mít dostatek

výpo£etního výkonu pro £innost aplikace zachytávající sí´ový provoz. V lep²ím p°ípad¥

poté budou informace o sí´ovém provozu nekompletní. V hor²ím p°ípad¥ dojde navíc

vlivem p°etíºení k ovlivn¥ní ostatních funkcí daného za°ízení.

Alternativou k neefektivnímu zachytávání sí´ového provozu je vyuºití existujících infor-

mací, které vznikají jako vedlej²í efekt standardního zpracování sí´ové komunikace. Ty-

pickým p°íkladem je tabulka obsahující aktivní TCP sokety, kterou si opera£ní systémy

vnit°n¥ udrºují, a v¥t²inou je moºné n¥jakým zp·sobem získat její obsah. Nap°íklad

v opera£ních systémech vyuºívajících linuxové jádro je obsah této tabulky mapován

do soubor· /proc/net/tcp a /proc/net/tcp6 [4]. Z této tabulky je moºné pom¥rn¥

efektivn¥ získat seznam navázaných TCP spojení, který lze vyuºít pro ú£ely základního

monitorování provozu. Stejn¥ jako u v²ech ostatních °e²ení sb¥ru informací o sí´ovém

provozu vyuºívajících existující informace, tak i zde zm¥na datového toku u jednot-

livých spojení nezvy²uje ani nesniºuje mnoºství výpo£etního výkonu pot°ebného pro

samotný sb¥r informací o sí´ovém provozu. Na rozdíl od °e²ení vyuºívajících zachytá-

vání sí´ového provozu, kde se musí neustále zpracovávat v²echny pakety. Zm¥na po£tu

spojení uº zde n¥jaký výkonnostní dopad má, nicmén¥ i p°i vysokém po£tu sí´ových

spojení by toto °e²ení m¥lo být efektivn¥j²í neº zpracování jednotlivých paket· p°i

zachytávání sí´ového provozu.

Stejn¥ jako zachytávání sí´ového provozu tak i tato metoda má své nevýhody. P°edn¥ je

to mnoºství informací, které lze tímto zp·sobem získat. Zmín¥ná TCP tabulka nap°í-

klad v·bec neobsahuje informaci o mnoºství p°enesených dat p°es jednotlivá spojení.
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Dále v této tabulce z principu nejsou zahrnutá routovaná spojení, coº je pom¥rn¥ zá-

sadní problém, pokud chceme provád¥t monitorování provozu na routeru. Navíc jsou

zde jen TCP spojení. Podobné tabulky sice existují i pro dal²í protokoly, ale pokud

je daný protokol nespojový (jako nap°íklad protokol UDP), tak jeho tabulka neobsa-

huje jednotlivá spojení, protoºe zde nedochází k vytvo°ení nového soketu p°i navázání

komunikace.

�e²ení, které nemá vý²e popsané nevýhody p°i zachování vysoké efektivity, je vyuºití

conntrack tabulky popsané dále.

2.2 Conntrack tabulka

Tato tabulka se pouºívá pro sledování sí´ových spojení (connection tracking), tj. p°i°a-

zování p°ijatých a odeslaných paket· k jednotlivým spojením, které je nutné pro imple-

mentaci stavového �rewallu a p°ekladu adres (NAT). Je sou£ástí frameworku Net�lter

[5], který se nachází uvnit° linuxového jádra.

Obrázek 2.1: Struktura jaderného frameworku Net�lter [6]
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Obsahem této tabulky jsou tedy ve²kerá sí´ová spojení na daném za°ízení, a to v£etn¥

t¥ch routovaných. Navíc jsou zde ve form¥ spojení zahrnuty i protokoly, které jsou

nespojové, jako nap°íklad protokoly UDP a ICMP. Voliteln¥ je zde také pro kaºdé

spojení dostupná informace o mnoºství p°enesených dat ve form¥ po£tu p°ijatých a

odeslaných paket· a bajt·. Tato funkce je ve výchozím stavu vypnuta, ale je moºné

ji zapnout pomocí parametru acct jaderného modulu nf_conntrack [7]. Nastavení

tohoto parametru je vhodné provést p°i startu systému, protoºe p°i aktivaci za b¥hu

bude mnoºství p°enesených dat po£ítáno pouze u nov¥ vytvo°ených spojení.

Pro získání obsahu conntrack tabulky existují dv¥ základní moºnosti. První moºností

je soubor /proc/net/nf_conntrack, do kterého je obsah conntrack tabulky mapo-

ván. Pro £tení obsahu tohoto souboru je vyºadováno oprávn¥ní uºivatele root. Druhou

efektivn¥j²í moºností je získání obsahu tabulky p°es Netlink soket [8]. Tento speciální

druh soket· se pouºívá v linuxových systémech p°eváºn¥ pro komunikaci mezi jádrem

opera£ního systému a procesy v uºivatelském prostoru. Je moºné vyuºít jej také pro ko-

munikaci mezi jednotlivými procesy. Krom¥ získání obsahu conntrack tabulky je moºné

touto cestou také m¥nit její obsah. Dále je moºné aktivovat automatické zasílání zm¥n

v tabulce (vytvo°ení, odstran¥ní a zm¥na stavu spojení). To umoº¬uje je²t¥ efektivn¥j²í

sb¥r informací o sí´ovém provozu. Stejn¥ jako u zmín¥ného souboru, tak i zde je vyºa-

dováno oprávn¥ní uºivatele root. Navíc je zde také moºnost ud¥lit pot°ebná oprávn¥ní

pomocí CAP_NET_ADMIN capability [9].

Struktura dat posílaných p°es Netlink sokety p°i komunikaci s conntrack tabulkou

a dal²ími komponentami jaderného frameworku Net�lter není zám¥rn¥ nikde p°esn¥

de�nována. Místo toho jsou k dispozici knihovny, které implementují p°ímo API pro

práci s jednotlivými komponentami. Díky tomu se vývojá°i aplikací vyuºívající tyto

komponenty nemusí p°íli² zabývat samotnou komunikací s jádrem opera£ního systému a

mohou se soust°edit na vývoj své aplikace. Také to umoº¬uje vývojá°·m jádra provád¥t

p°ípadné zm¥ny v t¥chto komponentách, protoºe následn¥ sta£í upravit jen zmín¥né

knihovny bez pot°eby upravovat kaºdou aplikaci, která je pouºívá. Pro práci s conntrack

tabulkou je ur£ena knihovna libnetfilter_conntrack [10].
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Vyuºití conntrack tabulky pro sb¥r informací o sí´ovém provozu se zdá být velmi vý-

hodné, nicmén¥ i zde lze nalézt n¥jaké nevýhody. P°edn¥ je to problém aktivace této

tabulky. K její aktivaci totiº dochází jen tehdy, pokud je obsah této tabulky vyºadován

jinou komponentou uvnit° linuxového jádra. Nap°íklad pokud uºivatel aktivuje zmí-

n¥ný stavový �rewall nebo p°eklad adres (NAT), tak zárove¬ dojde i k aktivaci této

tabulky. To ale znamená, ºe pokud tyto komponenty nejsou aktivní, tak není aktivní

ani samotná tabulka a nelze tedy získat její obsah pro ú£ely monitorování sí´ového

provozu.

Ve star²ích verzích linuxového jádra je moºné conntrack tabulku aktivovat i ru£n¥, a

to zavedením jaderných modul· nf_conntrack_ipv4 a nf_conntrack_ipv6. Od verze

linuxového jádra 4.14 p°i tomto postupu ale nedojde k samotnému zahájení sledování

spojení [11], takºe conntrack tabulka z·stává prázdná. Od verze 4.19 jsou také zmín¥né

jaderné moduly slou£eny [12] do hlavního modulu nf_conntrack. Pro aktivaci conn-

track tabulky v moderních linuxových systémech je tedy pot°eba aktivovat alespo¬

minimální stavový �rewall. Tato skute£nost do jisté míry znevýhod¬uje aplikace pro

monitorování sí´ového provozu vyuºívající obsah conntrack tabulky. Na²t¥stí v nad-

cházející verzi linuxového jádra 5.1 bude p°idán nový parametr enable_hooks [13]

jaderného modulu nf_conntrack, díky kterému bude op¥t moºné conntrack tabulku

aktivovat ru£n¥ pouhým zavedením tohoto modulu.

P°i ru£ní aktivaci conntrack tabulky pouze pro ú£ely monitorování sí´ového provozu

také vyvstává otázka, zda se tento postup je²t¥ stále n¥jak významn¥ odli²uje od neefek-

tivního zachytávání sí´ového provozu p°ímo v aplikaci. Samotná conntrack tabulka se

ale nachází p°ímo v jád°e opera£ního systému, takºe z principu bude vºdy efektivn¥j²í

neº zachytávání a následné zpracování sí´ové komunikace v aplikaci. Navíc aplikace pro

monitorování sí´ového provozu vyuºívající conntrack tabulku nemusí být spu²t¥na po

celou dobu b¥hu systému pro zaji²t¥ní získání kompletních informací o sí´ovém pro-

vozu, na rozdíl od aplikace vyuºívající zachytávání sí´ového provozu. V p°ípad¥ vyuºití

conntrack tabulky totiº sta£í zajistit aktivaci jen této tabulky p°i startu systému místo

samotné aplikace.
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Jako dal²í nevýhodu vyuºití conntrack tabulky pro sb¥r informací o sí´ovém provozu

lze také povaºovat skute£nost, ºe ve vý²e popsané form¥ je tato tabulka p°ítomna pouze

v opera£ních systémech zaloºených na linuxovém jád°e. N¥které dal²í opera£ní systémy

pravd¥podobn¥ obsahují podobnou tabulku vyuºitou nap°íklad také pro implementaci

stavového �rewallu, ale moºnosti p°ístupu k jejímu obsahu budou nejspí²e zcela odli²né,

p°ípadn¥ nebude v·bec moºné získat její obsah.

I p°es vý²e popsané nevýhody je vyuºití conntrack tabulky stále nejlep²ím dostup-

ným °e²ením z pohledu efektivity a mnoºství informací o sí´ovém provozu, které lze

tímto zp·sobem získat. Z tohoto d·vodu je tato tabulka vyuºívána aplikací vytvo°e-

nou v rámci této práce. Obsah tabulky je v aplikaci získáván p°ímo z jádra opera£ního

systému pomocí zmín¥né knihovny libnetfilter_conntrack pro zaji²t¥ní maximální

efektivity.

2.3 Dal²í zdroje informací

Samotné informace získané ze sí´ového provozu zpravidla nesta£í a pro praktické pouºití

je pot°eba získat dal²í informace. P°edev²ím jde o sí´ové adresy a porty, které v £íselné

podob¥ v¥t²inou nemají moc velkou vypovídající hodnotu z pohledu uºivatele aplikace

pro monitorování sí´ového provozu.

N¥které IP adresy v internetu mají p°i°azené doménové jméno, které lze získat pomocí

reverzního dotazu v systému DNS. Toto jméno n¥kdy obsahuje mimo jiné i stru£ný

popis funkce a umíst¥ní za°ízení s danou IP adresou. Pro získání tohoto jména je

moºné pouºít funkci getnameinfo [14], která je dostupná ve v¥t²in¥ opera£ních systém·.

Stejným zp·sobem lze získat i názvy sí´ových sluºeb p°i°azených k n¥kterým port·m.

V¥t²inou se jedná o tzv. �dob°e známé� (well-known) porty v rozsahu 0 − 1023 a také

tzv. �registrované� (registered) porty v rozsahu 1024 − 49152 [15].

Dal²ím zdrojem uºite£ných informací o sí´ových adresách jsou r·zné GeoIP databáze.

Tyto databáze slouºí primárn¥ k získání informace o geogra�cké poloze jednotlivých IP

adres, ale £asto obsahují i dal²í informace. Pro aplikaci vytvo°enou v rámci této práce
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byla zvolena voln¥ dostupná databáze GeoLite2 [16] od �rmy MaxMind. Tato data-

báze obsahuje krom¥ informací o geogra�cké poloze také £ísla autonomních systém·

(AS), do kterých jednotlivé adresy pat°í, spole£n¥ s názvy organizací, které tyto auto-

nomní systémy spravují. Firma MaxMind poskytuje také n¥kolik placených databází,

které obsahují je²t¥ podrobn¥j²í informace. Velkou výhodou t¥chto databází je moºnost

jejich staºení ve form¥ souboru, takºe je moºné tyto databáze pouºívat lokáln¥ a pro-

vád¥t v nich rychlé a efektivní vyhledávání. Na rozdíl od v¥t²iny ostatních °e²ení, která

poskytují pouze webové API pro p°ístup ke svým databázím. Takové °e²ení je zna£n¥

neefektivní (obzvlá²t¥ p°i v¥t²ím mnoºství dotaz·) a také sniºuje robustnost výsledné

aplikace, protoºe p°idává závislost na externí sluºb¥. Navíc zde dochází k vytvá°ení

sí´ového provozu, coº pro aplikaci zabývající se monitorováním sí´ového provozu není

úpln¥ ideální. Práv¥ moºnost staºení celé databáze byl hlavní d·vod pro výb¥r zmí-

n¥né GeoIP databáze. Men²í nevýhodou staºených GeoIP databází je pot°eba provád¥t

jejich aktualizaci, protoºe informace v nich obsaºené se mohou m¥nit, nicmén¥ pou-

ºitá databáze se velikostn¥ pohybuje °ádov¥ v jednotkách aº desítkách MB, takºe její

ob£asná aktualizace by nem¥la p°edstavovat velký problém.

Existují je²t¥ dal²í zdroje informací, jako nap°íklad WHOIS databáze, nicmén¥ vý-

sledná aplikace zatím vyuºívá jen vý²e zmín¥né zdroje informací.

2.4 Existující °e²ení

V této podkapitole jsou popsány nalezené existující nástroje, které vyuºívají zmín¥nou

conntrack tabulku pro efektivní získání informací o sí´ovém provozu.

2.4.1 Nástroj �owtop

Nástroj �owtop z balíku netsni�-ng [17] je ur£en pro monitorování aktivních sí´ových

spojení v reálném £ase a má interaktivní terminálové uºivatelské rozhraní. Mezi zob-

razovanými informacemi jsou v²echny d·leºité informace poskytované samotnou conn-

track tabulkou. Krom¥ základních protokol· UDP a TCP jsou zde podporovány také
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dal²í protokoly, jako nap°íklad ICMP a SCTP. Nástroj dále automaticky získává do-

ménová jména IP adres, názvy sluºeb p°i°azené n¥kterým port·m, název procesu a

PID u lokálních spojení a také geogra�ckou polohu IP adres. Pro získání této polohy

je vyuºívána star²í voln¥ dostupná databáze GeoLite od �rmy MaxMind. Tato data-

báze je ale ozna£ena jako zastaralá a z o�ciálních webových stránek uº ani není moºné

tuto databázi stáhnout [18]. Existující databáze tohoto typu uº tedy pravd¥podobn¥

neobsahují aktuální informace. Vývojá°·m je doporu£ován p°echod na novou databázi

GeoLite2 zmín¥nou vý²e.

B¥hem úvodního testování je²t¥ p°ed samotným vývojem aplikace vytvo°ené v rámci

této práce vykazoval tento nástroj zna£nou nestabilitu a docházelo k jeho £astým pá-

d·m. Nyní se zdá, ºe tyto problémy byly jiº odstran¥ny a aktuáln¥ nejnov¥j²í verze

tohoto nástroje 0.6.5 nevykazuje ºádné problémy se stabilitou a jedná se tedy o celkem

dob°e pouºitelný nástroj.

Obrázek 2.2: Ukázka nástroje �owtop
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2.4.2 Nástroj iptstate

Stejn¥ jako p°edchozí nástroj, tak i tento nástroj [19] je ur£en pro monitorování ak-

tivních sí´ových spojení v reálném £ase a má také interaktivní terminálové uºivatelské

rozhraní. Vyuºívány jsou zde op¥t v²echny d·leºité informace poskytované samotnou

conntrack tabulkou. Na rozdíl od p°edchozího nástroje jsou zde ale jako dodate£né in-

formace získávána pouze doménová jména IP adres a názvy sluºeb p°i°azené n¥kterým

port·m. Naopak výhodou tohoto nástroje je moºnost základního �ltrování zobrazených

sí´ových spojení a také moºnost °azení seznamu sí´ových spojení.

P°i testování tohoto nástroje bylo objeveno n¥kolik nedostatk· plynoucích z nep°íli²

robustního návrhu tohoto nástroje. Nap°íklad p°i stisku jakékoliv klávesy dojde zárove¬

i k obnovení zobrazovaných údaj·, takºe nap°íklad p°i rychlej²ím pohybu kurzoru v

seznamu sí´ových spojení dochází k rychlým zm¥nám n¥kterých údaj·. Nástroj také

z n¥jakého d·vodu vytvá°í velké mnoºství DNS dotaz· a tím i zna£né mnoºství UDP

spojení. Tato spojení jsou navíc ve výchozím stavu zám¥rn¥ od�ltrována ze zobrazeného

seznamu sí´ových spojení.

2.4.3 Nástroj conntrack

Tento nástroj z balíku conntrack-tools [20] ovládaný z p°íkazové °ádky je ur£en pro

správu obsahu conntrack tabulky. Nejedná se tedy o interaktivní aplikaci pro moni-

torování sí´ového provozu. Krom¥ jednorázového získání obsahu conntrack tabulky s

podporou �ltrování je moºné pomocí tohoto nástroje provád¥t také úpravu a odstra-

n¥ní jednotlivých spojení v tabulce a dokonce i vytvá°et nová spojení. Nástroj dále

umoº¬uje odstranit ve²kerá spojení v tabulce pomocí jediného p°íkazu a také v reál-

ném £ase zobrazovat události conntrack tabulky. Primárn¥ lze tento nástroj vyuºít pro

rychlé zobrazení obsahu conntrack tabulky a také pro r·zné experimenty.
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Obrázek 2.3: Ukázka nástroje iptstate
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Kapitola 3

Návrh

3.1 Název aplikace

Pro výslednou aplikaci byl zvolen název �conntop� . Podle dostupných informací z inter-

netových vyhledáva£· neexistuje ºádný projekt s tímto názvem, takºe by nem¥lo dojít

ke kolizi názvu s jiº existující aplikací. Samotný název tvo°í spojení slov �connection�

a �top� . První p°edstavuje zam¥°ení aplikace na monitorování sí´ových spojení. Druhé

odkazuje na p·vodní interaktivní nástroj top [21] s terminálovým uºivatelským roz-

hraním, který v r·zných unixových systémech slouºí k zobrazení seznamu b¥ºících

proces· a základních informací o systému, jako je vyuºití procesoru a opera£ní pam¥ti.

V²echny zobrazené informace jsou periodicky obnovovány. Práv¥ tato vlastnost je d·-

vodem, pro£ se název tohoto nástroje pouºívá jako základ názvu n¥kterých pozd¥ji

vytvo°ených nástroj·, které fungují na podobném principu.

3.2 Blokové schéma aplikace

Hlavní komponentou aplikace je Connection List. Zde se udrºuje seznam aktivních sí-

´ových spojení, dále nazývaný jako seznam spojení, který je zobrazen uºivateli p°es

komponentu uºivatelského rozhraní (UI). Také jsou zde zpracovány ve²keré poºadavky

uºivatele na provedení ur£ité operace se seznamem spojení (nap°íklad zm¥na °azení).
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Obrázek 3.1: Blokové schéma aplikace

V²echna aktivní sí´ová spojení jsou spole£n¥ s ostatními daty uloºena v komponent¥

Storage a samotný seznam spojení obsahuje jen odkazy na zde uloºená sí´ová spojení.

Seznam spojení také m·ºe obsahovat jen malou aktuáln¥ viditelnou £ást sí´ových spo-

jení podle moºností uºivatelského rozhraní. Ve²keré zm¥ny dat uloºených v komponent¥

Storage se provádí pouze p°es komponentu Connection List, aby bylo p°ípadn¥ moºné

zárove¬ aktualizovat i seznam spojení a data zobrazená v uºivatelském rozhraní. Sb¥r

informací o sí´ovém provozu zaji²´uje komponenta Collector. Odtud se následn¥ tyto

informace v pravidelných intervalech p°edávají do komponenty Connection List, kde do-

chází k aktualizaci obsahu komponenty Storage a také k p°ípadné aktualizaci vlastního

seznamu spojení. Spole£n¥ s tím se v²echny nové adresy a porty p°edávají do kom-

ponenty Resolver, kde se získávají dodate£né informace. Získané informace jsou poté

p°edány zp¥t komponent¥ Connection List, která zajistí jejich uloºení v komponent¥

Storage a také p°ípadnou aktualizaci seznamu spojení a následn¥ i dat zobrazených v

uºivatelském rozhraní.
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Obrázek 3.2: Blokové schéma aplikace v reºimu klient-server

P°i provozu aplikace v reºimu klient-server se na klientské stran¥ místo komponenty

Collector pouºije komponenta Client. V²e ostatní zde z·stává stejné. Komponenta Cli-

ent funguje z pohledu ostatních komponent aplikace stejn¥ jako komponenta Collector,

jen místo sb¥ru informací o sí´ovém provozu ze systému zaji²´uje komunikaci se serve-

rovou £ástí, ze které následn¥ získává tyto informace. Samotný sb¥r informací o sí´ovém

provozu pomocí komponenty Collector nyní probíhá v serverové £ásti aplikace. Získané

informace jsou zde následn¥ p°edány komponent¥ Server, která zaji²´uje jejich uloºení v

komponent¥ Storage. Komponenta Server dále zaji²´uje komunikaci s klientskou £ástí,

které jsou získané informace poskytovány. D·leºitým rysem celého návrhu je skute£-

nost, ºe serverová £ást aplikace obsahuje jen nezbytn¥ nutné komponenty a získávají se

zde pouze informace, které nelze efektivn¥ získat v klientské £ásti.

3.3 D·leºité datové struktury

Pro efektivní zpracování v²ech získaných informací je pot°eba dobrý návrh zp·sobu je-

jich uloºení v rámci aplikace. Ukázka výsledného °e²ení je na obrázku 3.3, který znázor-

¬uje obsah komponenty Storage zmín¥né vý²e. V²echny získané informace jsou uloºeny

do celkem 4 odd¥lených asociativních datových struktur. Jsou to IPv4 adresy, IPv6 ad-

resy, samotná sí´ová spojení a sí´ové porty. První barevn¥ zvýrazn¥ná poloºka ve v²ech

t¥chto strukturách p°edstavuje klí£, který jednozna£n¥ identi�kuje danou poloºku, a
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odkazuje na její hodnotu, která obsahuje získané informace o dané poloºce. V p°ípad¥

struktury obsahující sí´ová spojení p°edstavuje klí£ jen odkazy na poloºky uloºené v

ostatních strukturách. Jedná se o zdrojovou a cílovou adresu a také na zdrojový a cílový

port. Poloºky nejsou ve svých strukturách uloºeny v ºádném de�novaném po°adí. To

umoº¬uje jako jednotlivé datové struktury pouºít rychlé ha²ovací tabulky. Díky tomu

je výsledná aplikace schopná efektivn¥ fungovat i p°i vysokém po£tu aktivních sí´ových

spojení.

Obrázek 3.3: Ukázka zp·sobu uloºení informací o sí´ovém provozu
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3.4 Komunika£ní protokol v reºimu klient-server

Po del²í úvaze byl jako základ komunika£ního protokolu zvolen známý datový formát

JSON [22]. D·vodem pro zvolení tohoto datového formátu je práv¥ jeho roz²í°enost

a pom¥rn¥ snadná práce s daty v tomto formátu. Práv¥ roz²í°enost a standardizace

tohoto formátu výrazn¥ zjednodu²uje p°ípadnou implementaci zde navrºeného komu-

nika£ního protokolu i do dal²ích aplikací, které n¥jakým zp·sobem vyuºívají nebo zís-

kávají informace o sí´ovém provozu. Formát JSON vnit°n¥ rozli²uje n¥kolik r·zných

datových typ· (°et¥zec, £íslo, boolean, null, objekt, pole) a má navíc pom¥rn¥ nízkou

reºii z pohledu mnoºství p°ená²ených dat. Hlavní nevýhodou pouºití formátu JSON

je pot°eba externí knihovny pro práci s tímto formátem a také z pohledu bezpe£nosti

sloºit¥j²í parsování dat v tomto formátu p°i p°enosu p°es sí´, nicmén¥ tyto nevýhody

jsou p°eváºeny zmín¥nými výhodami.

Samotný komunika£ní protokol je zaloºen na zasílání n¥kolika typ· zpráv. Jednotlivé

zprávy protokolu tvo°í vºdy jediný validní JSON objekt. Data p°ená²ená tímto pro-

tokolem jsou vºdy obsaºena uvnit° objektu zprávy. Pro p°enos jednotlivých zpráv je

vyºadován transportní protokol, který zaru£uje spolehlivý p°enos (nap°íklad TCP).

Primární ú£elem navrºeného protokolu je p°enos dat poskytovaných serverem na kli-

enta. Protokol umoº¬uje p°enos libovolných dat serializovaných do formátu JSON.

Protokol naopak neumoº¬uje klientské stran¥ provád¥t jakékoliv zm¥ny na stran¥ ser-

veru, takºe server je schopný bez problému obsluhovat více klient· zárove¬.

Komunikace mezi klientem a serverem probíhá zhruba následovn¥. Klient nejprve na-

váºe spojení se serverem. Pokud je v²e v po°ádku, dojde na serveru k vytvo°ení �sezení�

pro daného klienta. Nyní je klient p°ipojen k serveru a m·ºe si vyºádat zaslání dat,

která pot°ebuje. Server v pravidelných intervalech posílá najednou v²em p°ipojeným

klient·m krátkou zprávu indikující za£átek nového cyklu. V aktuální implementaci je

tento interval vºdy 1 vte°ina. Tato zpráva se pouºívá pro synchronizování stavu klient·

a serveru, dále pro detekci ztráty spojení a také pro udrºení otev°eného spojení v dob¥,

kdy klient neºádá ºádná data. Ihned po odeslání této zprávy server za£íná se zasílá-

ním dat, která si jednotliví klienti vyºádali. Po dokon£ení p°enosu dat si klient op¥t
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vyºádá pot°ebná data a následn¥ £eká do za£átku dal²ího cyklu. Klient si m·ºe vyºá-

dat bu¤ kompletní data, nebo jen zm¥ny od posledního cyklu, p°ípadn¥ nemusí ºádat

ºádná data. Pokud se p°enos nestihne dokon£it do za£átku následujícího cyklu, server

dokon£í p°enos aktuáln¥ odesílaného typu dat a poté ihned po²le opoºd¥nou zprávu

indikující za£átek nového cyklu. Tím je klient informován o ztrát¥ synchronizace dat a

vyºádá si zaslání kompletních dat.

Podrobnosti o fungování komunika£ního protokolu a p°esnou strukturu zasílaných zpráv

je moºné vy£íst ze zdrojového kódu výsledné aplikace.

P°i návrhu protokolu bylo po£ítáno i s moºností, ºe v budoucích verzích aplikace bude

protokol zm¥n¥n, takºe server posílá v úvodní zpráv¥ £íslo s verzí protokolu, které

klient následn¥ p°i navazování spojení porovná s verzí svého protokolu. Pokud jsou

verze rozdílné, tak klient ukon£í navazování spojení a informuje uºivatele o chyb¥.

Protokol neobsahuje podporu pro autentizaci klient· ani ²ifrování p°enosu. P°idání

t¥chto funkcí by v n¥kterých p°ípadech bylo spí²e na ²kodu z d·vodu sloºit¥j²í kon�gu-

race aplikace, pot°eby dal²ích knihoven a také zvý²ení sloºitosti zdrojového kódu. Vý-

sledná aplikace je ur£ena primárn¥ pro správce systém· a sítí, takºe autentizaci klient·

a ²ifrování p°enosu je moºné efektivn¥ °e²it nap°íklad pomocí VPN nebo SSH tunel·.

Základní autentizaci je rovn¥º moºné provést p°ímo na úrovni sít¥ pomocí �rewallu.

P°ená²ené informace o sí´ovém provozu mohou být povaºovány za citlivé, takºe pokud

komunikace mezi klientskou a serverovou £ástí aplikace prochází p°es n¥jakou ned·-

v¥ryhodnou (ve°ejnou) sí´, tak je vhodné zajistit ²ifrování p°enosu nap°íklad pomocí

zmín¥ného VPN nebo SSH tunelu.

3.5 Uºivatelské rozhraní

Aplikace obsahuje interaktivní terminálové (textové) uºivatelské rozhraní. Velkou vý-

hodou tohoto typu uºivatelského rozhraní je moºnost efektivního vzdáleného p°ístupu.

Je tedy moºné k aplikaci s tímto typem uºivatelského rozhraní spu²t¥né na vzdáleném

po£íta£i bez problému p°istupovat z lokálního po£íta£e nap°íklad p°es SSH. Výsledný
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datový tok mezi lokálním a vzdáleným po£íta£em je navíc velmi nízký, protoºe se p°ená-

²ejí pouze znaky reprezentující obsah terminálu a vstupy z klávesnice. Naopak velkou

nevýhodou je samotná skute£nost, ºe se jedná o textové uºivatelské rozhraní, takºe

je zpravidla moºné zobrazovat informace pouze ve znakové podob¥, coº u n¥kterých

aplikací m·ºe p°edstavovat zásadní problém.

Design uºivatelského rozhraní je inspirován existujícím nástrojem htop [23] ur£eným

pro zobrazení a správu proces· b¥ºících v systému. Hlavní okno aplikace obsahuje

seznam aktivních sí´ových spojení a je vodorovn¥ rozd¥leno na 3 £ásti. První £ást

obsahuje r·zné stavové informace, jako nap°íklad celkové mnoºství sí´ových spojení

nebo stav n¥kterých nastavení seznamu sí´ových spojení. Druhou £ást, která zabírá

nejvíce místa, tvo°í samotný seznam aktivních sí´ových spojení, kde na prvním °ádku

je vºdy záhlaví tohoto seznamu tvo°ené názvy d·leºitých sloupc·. Poslední t°etí £ást

tvo°í jediný °ádek nacházející se na dolním okraji okna aplikace. Tento °ádek známý z

r·zných aplikací s interaktivním terminálovým uºivatelským rozhraním obsahuje popis

aktuální funkcionality p°i°azené klávesám F1 − F10. Aplikace dále obsahuje n¥kolik

dialogových oken. Jedná se o okna s nastavením seznamu sí´ových spojení a okno s

podrobnými informacemi o vybraném sí´ovém spojení. Také je zde okno s nápov¥-

dou, které je moºné vyvolat klávesou F1. Nápov¥da obsahuje popis kláves, kterými se

aplikace ovládá. Primárn¥ se aplikace ovládá kurzorovými ²ipkami. Jednotlivé prvky

uºivatelského rozhraní jsou barevn¥ odli²eny pro v¥t²í p°ehlednost. Pouºité barevné

schéma je rovn¥º inspirováno nástrojem htop.
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Kapitola 4

Implementace

4.1 Vývojové nástroje

Zdrojový kód aplikace je napsán v jazyce C++, konkrétn¥ ve standardu C++14. Pro

p°eloºení zdrojového kódu do výsledné aplikace je tedy vyºadován kompilátor s podpo-

rou tohoto standardu. D·vodem pro nepouºití aktuáln¥ nejnov¥j²ího standardu C++17

je skute£nost, ºe tento standard je podporován pouze v nejnov¥j²ích verzích kompilá-

tor·, které zatím nemusejí být na v²ech systémech dostupné.

Jako nástroj pro °ízení p°ekladu zdrojového kódu (build system) byl zvolen CMake

[24]. Jedná se o moderní nástroj a zárove¬ jednoduchý skriptovací jazyk ur£ený pri-

márn¥ pro projekty vyuºívající jazyk C++, ve kterém je také tento nástroj implemen-

tován. Samotné °ízení p°ekladu zdrojového kódu probíhá pomocí sady skript·, které

jsou sou£ástí zdrojového kódu aplikace. V²echny tyto skripty v jazyce CMake byly

b¥hem vývoje aplikace vytvo°eny ru£n¥ s d·razem na p°ehlednost a robustnost. P°ed

vlastním p°ekladem zdrojového kódu nástroj CMake na základ¥ t¥chto skript· vyge-

neruje soubory, které jsou následn¥ pouºity k °ízení dal²ích nástroj· dostupných na

dané platform¥, které zaji²´ují samotný p°eklad zdrojového kódu aplikace. V p°ípad¥

linuxových systém· se v¥t²inou jedná o nástroj make. Vlastní p°eklad zdrojového kódu

tedy probíhá p°ímo za pouºití nástroj· daného systému.
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Vývoj aplikace probíhal na po£íta£i s opera£ním systémem Debian GNU/Linux ve verzi

sid s desktopovým prost°edím Xfce. Tém¥° celý zdrojový kód aplikace byl vytvo°en v

textovém editoru gedit. Zbývající men²í £ásti byly vytvo°eny v IDE Qt Creator, které

bylo vyuºito primárn¥ b¥hem lad¥ní aplikace za pouºití gra�cké nadstavby debuggeru

GDB integrované v tomto IDE. B¥hem vývoje byl zdrojový kód aplikace p°ekládán

pomocí kompilátoru GCC. Následn¥ byl p°eklad zdrojového kódu testován také za

pouºití kompilátoru Clang.

4.2 Architektura aplikace

Aplikace je °ízena událostmi (event-driven programming). Klí£ovou komponentou apli-

kace je proto t°ída EventSystem, která zaji²´uje vytvá°ení a zpracování událostí. P°i

startu aplikace hlavní vlákno nejprve inicializuje v²echny pot°ebné komponenty apli-

kace a následn¥ vstoupí do smy£ky událostí uvnit° t°ídy EventSystem. Zde postupn¥

zpracovává jednotlivé události £ekající ve front¥. Pokud je tato fronta prázdná, tak

hlavní vlákno £eká na dal²í p°íchozí událost. Naopak p°i ukon£ení aplikace hlavní vlákno

nejprve opustí smy£ku událostí, poté provede ukon£ení v²ech aktivních komponent a

následn¥ celé aplikace.

Zpracování události p°edstavuje spu²t¥ní v²ech zp¥tných volání (callbacks) zaregistro-

vaných pro daný typ události. Tato zp¥tná volání jsou spu²t¥na vºdy z hlavního vlákna.

To výrazn¥ zjednodu²uje návrh jednotlivých komponent aplikace, protoºe v¥t²ina z nich

nemusí podporovat konkuren£ní p°ístup z více vláken. Ze stejného d·vodu se také v

kódu zp¥tných volání nesmí nacházet ºádné blokující operace, protoºe by do²lo k zablo-

kování £innosti celé aplikace. Blokující volání je proto pot°eba provád¥t v mimo hlavní

vlákno a následn¥ výsledek p°edat do hlavního vlákna pomocí událostí.

Pro tento ú£el je v aplikaci pouºito n¥kolik dal²ích vláken. Jsou to vlákna Signal, Re-

solver a Poll. Vlákno Signal £eká na signály [25] od opera£ního systému a následn¥

generuje pot°ebné události. Vlákno Resolver zaji²´uje sb¥r dodate£ných informací o sí-

´ových adresách a portech. Poslední nejd·leºit¥j²í vlákno Poll uvnit° t°ídy PollSystem
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umoº¬uje asynchronní provád¥ní operací, které jsou za normálních okolností bloku-

jící. Toto vlákno v¥t²inu £asu spí uvnit° systémového volání poll [26], kde £eká, aº

bude moºné provést poºadovanou £innost s n¥kterým z objekt· zaregistrovaných v

t°íd¥ PollSystem. Pokud je moºné n¥kterou z poºadovaných £inností provést, tak toto

vlákno rychle vytvo°í událost informující o této skute£nosti. Následn¥ je v hlavním

vlákn¥ spu²t¥no zp¥tné volání, kde je poºadovaná £innost provedena bez pot°eby ja-

kéhokoliv blokování. P·vodn¥ byla t°ída PollSystem ur£ena pouze pro implementaci

asynchronních sí´ových soket· pouºitých pro komunikaci mezi klientskou a serverovou

£ástí aplikace. P°i pouºití asynchronních soket· nap°íklad server nemusí vytvá°et nové

vlákno pro kaºdého p°ipojeného klienta, protoºe je moºné obsluhovat v²echny klienty

z jediného v tomto p°ípad¥ hlavního vlákna. Systémové zdroje jsou tedy vyuºívány

mnohem efektivn¥ji. V pr·b¥hu vývoje se ukázalo, ºe pomocí t°ídy PollSystem lze

elegantn¥ °e²it i dal²í blokující operace. Nap°íklad zpracování vstupu z klávesnice v

komponent¥ uºivatelského rozhraní nebo komunikaci s conntrack tabulkou uvnit° jádra

opera£ního systému pomocí Netlink soket·. Aplikace si tedy za v²ech okolností vysta£í

jen s hlavním vláknem a zmín¥nými t°emi pomocnými vlákny.

4.3 Organizace zdrojového kódu

P°i návrhu a vývoji jednotlivých komponent aplikace byl kladen d·raz na modulárnost

výsledného °e²ení a také na p°ípadnou moºnost vyuºití jednotlivých komponent i v

dal²ích aplikacích. Komponenta Collector pro sb¥r informací o sí´ovém provozu je od-

d¥lena od zbytku zdrojového kódu pro usnadn¥ní moºného p°idání dal²í implementace

této komponenty vyuºívající jiné °e²ení pro sb¥r informací o sí´ovém provozu. Stejným

zp·sobem je odd¥lena i komponenta uºivatelského rozhraní. Ve²kerý kód závislý na

dané platform¥ je rovn¥º odd¥len od hlavního zdrojového kódu. To umoº¬uje snadné

p°idání podpory dal²ích opera£ních systém·. Aplikace je tedy navrºena jako multiplat-

formní software. Navíc i p°es skute£nost, ºe je aplikace ur£ena pro pouºití pouze na

opera£ních systémech zaloºených na linuxovém jád°e, tak b¥hem návrhu kódu závislého

na platform¥ bylo preferováno pouºití funkcí de�novaných ve standardu POSIX, který
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implementuje velká £ást existujících unixových opera£ních systém·. To ve výsledku

znamená, ºe v¥t²inu kódu závislého na platform¥ by m¥lo být moºné bez problému

p°eloºit a spustit i na dal²ích unixových opera£ních systémech.
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Kapitola 5

Testování

Jednotlivé komponenty výsledné aplikace byly testovány pr·b¥ºn¥ b¥hem vývoje. Po

dokon£ení vývoje bylo následn¥ provedeno d·kladné ru£ní testování v²ech funkcí apli-

kace. Krom¥ testování na pom¥rn¥ výkonném po£íta£i pouºitém pro vývoj byla aplikace

testována také na malém po£íta£i s procesorem Intel Celeron N3150, který slouºí jako

domácí sí´ové uloºi²t¥ a zárove¬ i jako brána do internetu. Toto za°ízení tedy zaji²´uje

funkci hrani£ního routeru pro malou domácí sí´ a je ideálním místem pro monitorování

sí´ového provozu. Aplikace funguje na tomto za°ízení bez jakýchkoliv problém· a navíc

spot°ebovává minimum systémových prost°edk·.

B¥hem vývoje a p°i záv¥re£ném testování byla rovn¥º pouºita sada nástroj· Valgrind

[27], která obsahuje r·zné nástroje pro lad¥ní a pro�lování aplikací. Hlavním nástrojem

je memcheck, který umoº¬uje detekovat r·zné chyby p°i práci s pam¥tí. Mezi tyto

chyby pat°í nap°íklad únik pam¥ti (memory leak) nebo p°ístup do nep°id¥lené £ásti

pam¥ti. B¥hem pro�lování aplikace byly vyuºity nástroje callgrind a massif z této sady.

Nástroj callgrind je call-graph pro�ler a umoº¬uje odhalit £ásti programu, ve kterých

se spot°ebovává nejvíce procesorového £asu. Nástroj massif je heap pro�ler a slouºí k

zobrazení mnoºství pam¥ti alokované jednotlivými komponentami aplikace.
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Kapitola 6

Záv¥r

Cílem této práce bylo navrhnout a vytvo°it aplikaci pro monitorování sí´ového provozu.

Tento cíl se poda°ilo splnit a výsledná aplikace je pln¥ funk£ní.

Aplikace poskytuje obdobnou funkcionalitu jako stávající °e²ení p°i zachování vysoké

efektivity. Navíc je zde moºnost provozovat aplikaci v reºimu klient-server. Hlavním

cílem ale bylo vytvo°it robustní základ, na kterém bude moºné vystav¥t univerzální

nástroj s velkým mnoºstvím funkcí, který umoºní snadné a efektivní monitorování

sí´ového provozu prakticky kdekoliv. V budoucnu je tedy o£ekáván dal²í vývoj aplikace.

Zdrojový kód výsledné aplikace je pom¥rn¥ rozsáhlý. B¥hem vývoje bylo zna£né mnoº-

ství úsilí a £asu v¥nováno refaktorování pro zaji²t¥ní práv¥ vysoké robustnosti a £istoty

výsledného zdrojového kódu.
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P°íloha A

Ukázka výsledné aplikace

Obrázek A.1: Aplikace v reºimu klient-server
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Obrázek A.2: Zobrazení podrobných informací o sí´ovém spojení
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