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Abstrakt

V této praci se sezndmime s ndvrhem a implementaci rozsifeni ¢asti systému pro zakonné od-
poslechy. Systém je vyvijen v projektu Sec6Net na FIT VUT v Brné a poskytuje platformu
pro vyzkumnou ¢innost v problematice ur¢ovani identity v pocitacovych sitich. Rozsifena
bude ¢ast, kterd ma za kol sledovani zmén identity uzivatele tak, aby byl systém scho-
pen urcovat identitu i v tunelovanych a prekladanych sitich. Pozndme problémy, které se
vyskytly v pribéhu implementace a jejich reseni. Jsou jde popsdny mechanismy pro tune-
lovéani siti, hlavné virtudlni privatni sité a pfechodové mechanismy pro IPv6, pfeklad IP
adres NAT a jeho varianty. Na zavér jsou uvedeny testy jednotlivych moduld.

Abstract

This thesis introduces the design and implementation of the extension of the system for law-
ful interception. The system is developed as a part of the Sec6Net project at FIT BUT and
provides a platform for research activities in determining identities in computer networks.
Parts which has the task of monitoring changes in a user’s identity will be extended, so
that the system is able to determine the identity even in the tunneled and translated ne-
tworks. It describes the problems encountered during implementation and their solutions.
There are described mechanisms for tunneling networks, mainly virtual private networks
and transition mechanisms for IPv6, IP addresses and NAT variants. In the end the tests
of the individual modules are described.
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Kapitola 1

Uvod

V dnesni dobé mé k internetu a sluzbam s nim spojenym pristup témér kdokoli. Vétsina
uzivateltt vyuziva sluzby v souladu s tim, jak byly navrzeny a nijak neohrozuji ostatni.
Jako v kazdé oblasti se ovSem najde par jedincu, ktefi chtéji véci vyuzit pro sviij prospéch
a obohaceni, a to i nelegalnim zptisobem. Internet vyuzivaji zkuseni hackefi, ktefi pfes néj
atoci na servery statnich ¢i soukromych organizaci, jako jsou banky, arady, databéaze s tisici
polozZek citlivych tdaju. Pomoci sité komunikuji i pachatelé rtzné jiné trestné ¢innosti a
v nékterych pripadech je nutné zaznamenavat jejich aktivity.

Pro monitorovani nezdkonné ¢innosti slouzi systémy pro zakonné odposlechy. Nutnost
existence zakonnych odposlechii vyplyvéa z nékterych zakonii Ceské republiky, napi. zédkon
127/2005 Sb. ve znéni pozdéjsich predpist, o elektronickych komunikacich [13], a ustanoveni
Evropské unie [1].

S jednim takovym systémem vyvijeném v projektu Sec6Net se seznamime v Casti 2.
Poznadme celkovou architekturu, komunikac¢ni rozhrani systému, jednotlivé casti a jejich
funkce. BliZe se zamé¥ime na ¢ast pro urcovani dynamické identity. Popiseme jak komunikuji
jednotlivé moduly s jaddrem a jaké zpravy jsou pouzity.

V kapitole 3 se sezndmime s dne$nimi technikami pro tunelovani sitového provozu, obec-
nym protokolem GRE, IPSec, protokoly a programy pouzivanymi pro vytvoreni virtudlnich
privatnich siti a nékterymi prechodovymi mechanismy IPv6.

Jak funguje preklad IP adres a jaké jsou varianty se dozvime v kapitole 4.

Hlavnim zamérem této prace je rozsifeni systému pro zédkonné odposlechy o nékteré
z uvedenych mechanismi. Navrh rozsiteni si popiSeme v ¢asti 5.

Vlastni implementace je pak provadéna pouze s ¢asti systému pro zakonné odposlechy.
V kapitole 6 se dozvime, jakym zpusobem je ¢ast spravujici identitu rozsifena, aby systém
mohl urcovat identitu v tunelovanych a prekladanych sitich. Implementovand funkciona-
lita se zaméiuje hlavné na tunelovani pomoci VPN, jako naptiklad protokol pptp nebo
openVPN, a na informace ze zafizeni prekladajici sitové adresy ziskané pomoci Syslogu.

V kapitole 7 zamérené na testovani se seznamime s prostfedim GNS3, které je pou-
Zito pro vytvofeni jednoduché sifové topologie. Popiseme testovani jednotlivych modulid a
vystupy v podobé grafi zobrazujici propojeni identifikdtort uzivatele nebo pocitace vysky-
tujici se v pocitacové siti.



Kapitola 2

Systém pro zakonné odposlechy

V této kapitole nejdiive obecné popiSeme systém pro zakonné odposlechy vyvijeny na FIT
VUT v Brné a nasledné se blize zamétfime na ¢ast sledujici identitu uzivatelt v siti, ktera
muzZe byt urena riznymi identifikdtory a mutzZe se dynamicky ménit. Architektura, jed-
notlivé moduly a jejich vyznam, rozhrani a nékteré pouzivané identifikatory jsou popsany
v kapitole 2.1. Funkce dynamické identity zajiStujici hlavni ¢dst funk¢nosti systému pro
zakonné odposlechy je blize popsana v kapitole 2.2.

Jak ukazuje obrazek 2.1 publikovany v ¢lanku User Identification in IPv6 Network [9],
jediny podita¢ mize v pribéhu tydne vystiidat nékolik IP adres, u IPv6 mé4 sitové rozhrani
zaroven vice adres.

datum/cas

jeden PC Po Ut St Ct Pa So Ne
dopol. odpol. dopol. odpol. dopol. odpol.|dopol. odpol.|dopol. odpol.|dopol. odpol.|dopol. odpol.

fel0::ce2c:3fffel6-4f4d L

147.229.3.105 (] ] ||

2001:67c:1220:3:achaalbé:6b14: 628y I

2001:67c:1220:3:c62c: 3 fe36:4f4d ; | ]
2001:67c:1220:3:1c24: 7a45:f76a:7Th26 ]
2001:67c:1220:3:257b:73f6:b78c 5efD

2001:67c:1220:2:492d:5082:1cb5:a19 | &

2001:67c:1220:3:51afe544:fb4b:al 93 [ ]

2001:67c:1220:3:8094-f5a7:2620:9427 T e v ||

2001:67c:1220:2:90b5:23F.47da:4el6 *

IPv6 adresy: © Link-local @ EUI64 adresy @ RFC 4941adresy || © IPv4 |

2001:67c:1220:3:50e4:eb41:56bd:598 I

Obrazek 2.1: Ruzné IP adresy v prubéhu tydne

Uzivatel také mtze vyuzivat v pribéhu casu vice zafizeni, rizné sluzby a proto je dilezité
jednotlivé identity v pocitacové siti zaznamendvat, spojovat a vytvaret tak uceleny obraz
skutecnosti.



2.1 Architektura

V soucasné dobé existuji dvé hlavni architektury systémi pro zdkonné odposlechy, v USA
vyuzivany standard J-STD-025 a ETSI [2] standard vyuzivany v Evropské unii. Déle jsou
zde pak také komercni systémy, napt. spolecnost Cisco kombinuje oba standardy.

Operator,
poskytovatel internetového
pripojeni a sluzeb

Opravnéné organy
c¢inné v trestnim fizeni

Sbérné zafizeni:
UloZeni, rekonstrukce,
vizualizace zachyceného
provozu

Zafizenipro
realizaci
odposlechu

Obrazek 2.2: Zarizeni pro zdkonné odposlechy

Systém vyvijeny na FIT si neklade za cil vytvorit zcela novou architekturu nebo podpo-
rovat oba standardy, ale spiSe poskytnout prostfedi pro zkouméani problematiky zakonnych
odposlecht [10]. Sec6Net Lawful Interception System (dale jen SLIS) vychézi z evropského
standardu. Pro komunikaci mezi zafizenim pro odposlech a zafizenim pro sbér a vizualizaci
dat, viz obrazek 2.2, pouziva tyto komunikac¢ni rozhrani:

HI1: prenasi pozadavky na odposlech od opravnénych organu a pripadné dodateéné infor-
mace o odposlechu,

HI2: ptenos informaci (pridéleni IP adresy, pfipojeni-odpojeni ze sité, apod.) o sledovanych
subjektech,

HI3: pfenos obsahu komunikace sledovaného (data, obsah e-mailu, apod.).

Vlastni odposlech probihad na strané poskytovatele internetového pripojeni a odpo-
slouchévaci zatizeni je tedy zodpovédné za piijeti a ovéreni pozadavku, sledovani aktivit
(pfipojeni-odpojeni, dynamickd zména identity, viz ¢ast 2.2) a odesilani zachycenych dat
opravnénym organim.

Architektura zarizeni pro realizaci odposlechu se skladé ze 4 zakladnich ¢asti, viz obrazek
2.3:

o AF - Administracni funkce se stard o prijeti a zpracovani vstupnich pozadavku skrz
rozhrani HI1. Provadi kontrolu spravnosti vyplnénych udaji a nasledné nastaveni
ostatnich ¢asti systému.

o MF - Mediacni funkce zpracovava data pravé probihajicich odposlechu. Data ziskana
od IRI-IIF a CC-IIF kombinuje a pomoci rozhrani HI2 a HI3 zasild opravnénym
organium. CCTF - trigerovaci funkce méa na starosti konfiguraci CC-IIF sond.



e [RI-IIF - Funkce dynamické identity udrzuje informace o identité uzivatell, kterad se

muze v pribéhu ¢asu ménit.

CC-IIF - Funkce odposlechu obsahu komunikace zajistuje kopirovani celého obsahu

sitového provozu odposlouchavané osoby.

Administracni funkce HI1
(AF)
lmua nlize
_ INI2
Funkc.e dyr?amlcke & HI2
identity cCTl - >
(IRI-IIF) -~
Mediacni a
trigerovaci funkce
(MF & CCTF)
Funkce odposlechu obsahu cecl HI3
komunikace (CC-IIF) >
INI3

Obrazek 2.3: Architektura prototypu odposlouchavaciho zafizeni

Pro komunikaci mezi vySe popsanymi ¢astmi jsou vyuzivana rozhrani viz obrazek 2.3.
Jednotlivé ¢asti a rozhrani pouzivaji pro prenos informaci nasledujici identifikatory:

NID (Network IDentifier): identifikdtor oznacujici i¢astniky komunikace, spojeni nebo
konkrétni zafizeni. Tento identifikdtor mtze obsahovat MAC adresu, IP adresu, prihla-
Sovaci jméno atd.

HI1ID (Handover Interface 1 IDentifier): identifikace cile odposlechu, tento identi-
fikator musi povéfeny pracovnik jednoznacné prevést na jeden z NID identifikdtort.
Prevedeni identifikatoru ve vétsiné pripadt provede podle interni databaze obsahujici
seznam zakazniku (jména, rodna ¢isla, ...).

CID (Communication IDentifier): identifikator sezeni nebo komunikace v ramci jed-
noho odposlechu.

SID (System IDentifier): identifikdtor mnoziny odposlechti udavany 32-bitovym celym
¢islem.

LIID (Lawful Interception IDentifier): jednozna¢ny identifikdtor odposlechu reprezen-
tovany retézcem alfanumerickych znakt. VSechna data na rozhranich HI2 a HI3 musi
byt timto identifikdtorem oznadceny.



2.2 Funkce dynamické identity (IRI-IIF)

Nyni si blize popiSeme ¢ast systému pro zjisfovani a udrzovani identity (IRI-IIF), ktera
bude hlavni ¢asti rozsiteni systému pro zdkonné odposlechy.

Pro moznost rozsifovani o dalsi podporované protokoly je blok IRI-IIF navrhnut modu-
larné. Sklada se z jadra IRI-IIF, které zpracovava zpravy z jednotlivych modult a pripadné
posila zpravy do mediaéni a trigerovaci funkce, viz obr 2.4, a moduli hledajicich riiznym
zpusobem identity vyskytujici se v pocitacové siti.

INI2
INI1a &
IRI-IIF
Core
DHCP SLAAC PPPoE
Odpospouchavana
linka

Obrazek 2.4: Modularni architektura IRI-ITF

V soucasné verzi systému jsou podporovany tyto protokoly a zdroje identity [11]: DHCP,
RADIUS, PPPoE, DHCPv6, objevovani sousedu (ND) véetné bezstavové autokonfigurace
adres (SLAAC), Extensible Messaging and Presence Protocol (XMPP), Internet Relay Chat
(IRC), Open System for Communication in Realtime (OSCAR), Yahoo! Messenger Protocol
(YMSG), Simple Mail Transfer Protocol (SMTP), identifikace pocitace pomoci odchylky
v méfeni ¢asu a zjisfovani identity z kontroléru SDN.

Kazdy modul starajici se o néjaky z vysSe uvedenych protokol nebo zdroji identity po
zjisténi udalosti zasila jadru zpravy o detekovanych zménach identity ve formatu:
(Jméno modulu, Casovd znacka, Typ zprdvy, Popis zprdvy, Seznam NID1, jejichZ vazeb se
zprava tykd). Typy zprév muzeme vidét v tabulce 2.1.

Celkova zprava pak muze vypadat napiiklad takto:
(’pptp’, 1403819400.0, ’BEGIN’, ’Klient se pripojil do VPN site’,
[(’PPTP’, °1234°), (’MAC’, °00:04:10:11:8a:15’), (°PPTP Login’, ’user’),
(’IP’, ’192.168.100.6°)])

Za seznamem NID1 ve zpravé mohou volitelné nasledovat dalsi 2 seznamy. Pokud tako-
vyto pripad nastane vyznam seznamu je nasledujici:

e 1. seznam: NIDy urcené pro zpracovani jadrem IRI-IIF k uréovéani identity. Tyto NIDy
jsou pii odeslani zpravy typu end z jadra IRI-IIF odstranény.



IRI zprava Popis
Begin Oznamuje tspésnou autentizaci nebo pridéleni IP adresy
End Ukonceni obdobi pro autentizaci nebo pridéleni IP adresy
Continue Obnova IP adresy
Report Informativni zprava

Tabulka 2.1: IRI zpravy predéavané mezi moduly a jadrem bloku IRI-IIF

e 2. seznam: NIDy nejsou uréeny pro zpracovani, ale vyuziji se pouze pokud jadro
generuje zpravy IRI.

e 3. seznam: NIDy urcené pro zpracovani jadrem IRI-IIF. Tyto identifikdtory by vsak
meély po odeslani zpravy end ziistat v jadru.

Po ptijeti seznamu NID1 se v jadru IRI-IIF zpracuji podle typu zpravy. Pokud je zprava
typu BEGIN pridéa se hrana mezi vrcholy identifikdtort do grafu, pripadné jsou vytvoreny
vrcholy nové. V pripadé, ze je zprava typu END hrany mezi vrcholy definovanymi ve zpravé
jsou zruseny.

Kazdy NID patii do jedné z kategorii, kterd predstavuje rozdilné typy informaci na
riznych vrstvach sifového modelu:

e typ A - Aplikac¢ni identifikator, identifikitor aplika¢nich spojeni,
— 5-tice (IP klienta, IP serveru, port klienta, port serveru, typ transportniho proto-
kolu),
— 3-jice (IP, port, typ transportniho protokolu),
— login IRC, néazev kanalu v ramci serveru IRC,
— login login XMPP,
— login YMSG,
— login OSCAR,
— login SIP,
— e-mailova adresa,

e typ B - Adresa sitové vrstvy
— IPv4 adresa,
— IPv6 adresa,

e typ C - Adresa sitového rozhrani, nebo identifikdtor konkrétniho pocitace,
— MAC adresa,
— DHCP client 1D,
— DHCPv6 DUID,

e typ D - Ostatni identifikitory (pfedevs§im pro autentizaci),
— RADIUS login,
— PPP login,
— Cislo PPP sezeni

Podle trovné odposlechu se pak vyhledavaji spojovaci hrany mezi raznymi typy NID.
Urovné odposlechu jsou definovany 3 a to nasledovné. I. tirovenn Odposlech v rozsahu sitfové
adresy - zachytava pouze data piimo spojend se zadanou IP adresou. II. iroven Odposlech
v rozsahu rozhrant nebo pocitace - jsou zachytavana data jak s vyskytem konkrétni adresy,



ale také data s jinymi IP adresami, které nalezi ke stejné MAC adrese. III. tiroven Od-
poslech v rozsahu uZivatele - zachytavana je veskerd komunikace uZivatele, data mohou byt
spojend s rtiznymi IP i MAC adresami, které spojuje naptiklad piihlasovaci jméno.



Kapitola 3

Tunelovani sitového provozu

V této kapitole si popiSeme principy nékterych tunelovacich mechanismi, které se v dnesni
dobé vice ¢i méné pouzivaji. Tunelovani sitového provozu lze vyuzivat v mnoha ptipadech,
pro ochranu prendSenych dat po nedtvéryhodné siti, v p¥ipadé, Ze existujici sit nepodporuje
protokoly nebo sluzby, které chceme vyuzit, pfechodové mechanismy pro IPv6, viz kapitola
3.4, nebo naptiklad pro propojeni poboéek firmy pomoci VPN

Tunelovani je technika kdy je paket zapouzdien do nového paketu [16].

Vnéjsi hlavicka

(Tunelovaci hlavicka)

IP hlavicka Vnitini IP hlavicka

data data

Obrazek 3.1: Zapouzdieni puvodniho IP paketu

Tunelovanim lze v podstaté prenaset jakykoli protokol, napt. IPX, AppleTalk, IPv4,
1Pv6.

Pro tunelovani-zapouzdfeni 1ze vyuzit také riizné protokoly. Vyuziva se napriklad GRE,
IPSec, L2TP, PPTP. Tunelovaci protokol je pak prenasen po existujici siti jako je Frame-
relay nebo Ethernet.

Tunelovat lze pomoci tunelovacich protokold, ale také bez nich. Pokud néjaky pomocny
protokol vyuzijeme a obalime jim origindlni data, pfinasi nam to vyhodu autentizace, Sif-
rovani a napriklad nékolikandsobného tunelu mezi stejnymi zafizenimi, ale tyto vlastnosti
mohou také pfinést vétsi rezii do celého prenosu. Tunelovat bez pomocnych protokoli lze
napiiklad pomoci IP-in-IP nebo IPv6-in-IPv4.

VPN - Virtual Private Network
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3.1 GRE

GRE? je zapouzdiovaci protokol s ¢islem IP protokolu 47. Nejprve byl vyvinut spoleénosti
Cisco, nyni je to otevieny standard specifikovany RFC 2784 [3], podporuje pfendseni mnoha
protokolt a vyuziva IP jako nosny protokol.

GRE tunel

Verejna sit

Obréazek 3.2: GRE tunel

GRE je bezstavovy, bez flow control a neposkytuje zadné zabezpeceni (bez autentizace,
sifrovani,...). Rezie GRE tunelu je 24B (20B pro novou IPv4 hlavicku a 4B pro GRE hla-
vicku). V hlaviéce, obr. 3.3, je mimo jiné identifikdtor pfenaseného protokolu, pro IPv4
0x0800, PPTP 0x880b.

IP GRE IP TCP DATA
e T
Priznaky pmt;Eolu
0o 12 3

Obrazek 3.3: Struktura GRE paketu

Protoze podporuje multicast, vyuziva se spolu s IPsec zabezpecenim pro Sifeni sméro-
vacich informaci skrz tunel vefejnou siti a dale se pouzivda s PPTP pro vytvoreni VPN,
k tunelovani IPv6 paketti a tunelovani obecné.

3.2 IPSec

Sada standardi (ptivodné pro IPv6, zpétné implementovand v IPv4), ktera fesi jakym
zpusobem zabezpecit prenos dat v pocitacovych sitich. Dovoluje systému zvolit jaké chce
pouzit bezpec¢nostni protokoly a algoritmy. Lze také vytvofit n€kolik tuneli pro rizné acely
mezi dvéma zafizenimi [0].

2GRE - Generic Routing Encapsulation

11



IPSec se pouziva s jinymi tunelovacimi protokoly pro zajisténi:

e duvérnosti dat — nikdo nemuize v prubéhu komunikace mezi odesilatelem a pfijemcem
data precist,

e integrity dat — nikdo nemiize data pozménit, kdyz jsou prenésena siti,
e autentizace puvodu dat — vime presné, kdo data poslal,

e anti-replay ochrany - nikdo nemtze poslat odchycen4a data znovu.
IPSec pro svou funkénost dale vyuziva tyto protokoly:

e Internet Key Exchange (IKE) pro bezpeény prenos sdilenych kli¢ti a NAT-T podporu
(UDP porty 500 a 4500),

e Authentication Header (AH) pro autentizaci odesilatele, integritu dat a volitelnou
ochranu proti replay ttoktm,

e Encapsulating Security Payload (ESP) pro Sifrovani dat, autentizaci odesilatele, inte-
gritu dat a a volitelnou ochranu proti replay ttokum.

Pavodni ramec L2 IP DATA
. ESP
Tunelovy méd Bl Nova IP is:

Obrazek 3.4: IPSec mdédy

Na obrazku 3.5 lze vidét pouziti IPSec pro zabezpeceni GRE tunelu.

Obrazek 3.5: Struktura IPSec paketu s GRE

3.3 VPN

VPN je virtualni privatni sit propojujici koncové zafizeni (uzivateliv poéitac¢, smartphone,
atd.) vétsinou s nevefejnou siti, ve vétsiné ptipadi i s privatnim rozsahem adres udrzovanym
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vlastnim administratorem, pres vefejny internet. K propojeni komunikujicich stran vyuziva
ruzné tunelovaci protokoly, tento tunel byva vétsinou autentizovan a Sifrovan. VPN lze
pouzit pro projeni dvou vzdalenych siti nebo pro pfipojovani uzivateld do podnikové sité.

3.3.1 PPTP

Point-to-Point Tunneling Protocol (PPTP) vyuziva protokol PPP a ten zapouzdiuje do
GRE. Je pouzivan v sitich Microsoft jako standardni typ VPN. Protokol podporuje sifro-
vani, ale jelikoZ neni moc bezpeéné®, ¢asto se nahrazuje L2TP /IPSec.

IP GRE | PPP hiavicka PPP DATA

Obrazek 3.6: Struktura PPTP paketu

PPTP server

Aplikace umozniujici vytvorit na pocita¢i PPTP server se nazyva pptpd (pptp deamon). Pti
konfiguraci je potieba urcit lokalni IP adresu, kam se klienti mohou pfipojovat, vzdalené
IP adresy, které bude pptpd server pridélovat klienttim po pfipojeni k VPN. Definovat jaké
autentizacni protokoly jsou povolené a které se pouzit nesmi (PAP, CHAP, MS-CHAP,
MS-CHAPv2 a MPPE). Jednotlivym uzivateliim pfidélit hesla a také je nutné na zafizeni
povolit smérovani.

Konfigurace pptpd serveru je uvedena v pfiloze B.1

3.3.2 openVPN

Jedna se o Open Source alternativu k uvedenym typtim VPN siti. UmozZnuje znacnou in-
teroperabilitu, software poskytujici tunelovani verejnou siti existuje pro velké mnozZstvi
platforem. V pfipadé blokovani nékterych protokold providerem stale umozinuje zajistit
VPN spojeni pres vybrané porty. IP pakety nebo Ethernetové ramce jsou po siti prenaseny
sifrovanym UDP spojenim [8].

Paket OpenVPN lze vidét na obrazku 3.7.

Obrazek 3.7: OpenVPN paket

3V PPTP pouzivany sifrovaci protokol MS-CHAPv2 byl prolomen na konci Gervence 2012.
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OpenVPN server

OpenVPN pro vytvoreni spojeni vyuziva program openssl a pro pripojeni klientu je vy-
hodné vyuzit certifikat. K vytvoreni uzivatelského certifikatu je potifeba nejprve vytvorit
certifikac¢ni autoritu. Certifika¢ni autorita, v nasem pfipadé server, zajistuje diivéryhodnost
pripojeni uzivatelli k serveru.

Po vytvoreni certifika¢ni autority lze generovat dalsi certifikity pro server a klienty.
Vygenerované zadosti o certifikat pro server a klienty jsou podepsany certifika¢ni autoritou
a tim vznikne plnohodnotny certifikat.

Konfigurace serveru je uvedena v piiloze B.2. Klientovi posleme konfigura¢ni soubor, viz
priloha B.3, klientské certifikaty spolu s klicem, certifikitem certifikac¢ni autority a nasledné
se muze prihlasit na funkéni VPN server.

3.3.3 L2TP

Protokol vznikly z Cisco L2F a Microsoft PPTP. L2TP sdm o sobé nenabizi zAdnou moznost
sifrovani, nesifruje vnitini PPP pakety jako PPTP. Pro moznost Sifrovani pouziva protokol
IPSec v transportnim rezimu a tato varianta je znamé jako L2TP /IPSec [7].

uDP L2TP | PPP hlavitka PPP DATA

IP

Obrazek 3.8: Struktura L2TP paketu sifrovaného pomoci IPSec

SoftEther VPN server

SoftEther je volny, open-source program vyvijeny v akademickém projektu Japonské uni-
verzity v Tsukuba. Prvni vydani bylo v roce 2013. Dava si za cil vyvijet a distribuovat
univerzalni VPN software. Program je dostupny na mnoha platformach a podporuje néko-
lik protokoli:

e OpenVPN

L2TP /IPsec

L2TPv3/IPsec

EtherIP

Microsoft SSTP

VPN pies HTTPS (SSL-VPN)
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e VPN pies DNS

e VPN pres ICMP

Jelikoz L2TP méa v mnoha systémech (Windows, Mac OS X, iOS, Android) nativné za-
budovaného VPN klienta, neni potfeba v pfipadé vyuziti tohoto protokolu doinstalovavat
na klientské zafizeni zadny dalsi software. Zabudovani VPN klienti mohou mit v nékterych
pripadech velké pozitivum, napiiklad kdyz uzivatel nemtize spoustét programy jako spravce.
D4 se ovSem pouzit také s programem OpenVPN, lze vyuzit certifikity, RADIUS, Active
Directory. V pripadé, Ze bychom se chtéli pfipojit do internetové sité pres sit, kterd pro
zabezpeceni vyuziva Captive portal, napriklad na letisti, je mozné vyuzit tunelovani VPN
pres DNS a ICMP.

Windows XP Windows 8 ;Pr:f'" .':‘I
linux ~ Windows 2000 Windows7  Windows RT o iPad d”'i:
Windows 98 SE ME  Windows Vista (ARM) Andraoid Tab
-_—
m e B E e il
v Rfm\

g e B - /\ i
\!/ NN a///ﬂ“\l

SoftEther VPN MS-SSTP VPN OpenVPN
protokol protokol protokol
(Ethernet pres HTTPS) 17 P (PPP pfes HTTPS) (IP pfes TCF/UDP)
SoftEther VPN kient Vestavény LZTP klient | | Vestavény SSTP Kient DpenVPN Kiient
SSL L2TP SSTP
: OpenVPN
VPN VPN VPN
Ethernet SSL L2TP/IPsec VPN MS-55TP OpenVPN
Server Madul Server Modul Klon Server Klon Server

i~ SoftEther VPN Server

Obrazek 3.9: Moznosti pfipojeni k SoftEther serveru

Na obrazku 3.9 z oficidlni stranky SoftEther projektu [15] 1ze nédzorné vidét moznosti
pripojeni k VPN serveru z riznych zafizeni. SoftEther také poskytuje vlastni protokol SSL-
VPN vyuzivajici tuneloviani pres HTTPS. Tento protokol miize mit vyhodu v prostredi
s firewallem a NATem, protoZe neni potieba dopliiovat dalsi pravidla pro VPN spojeni.

Nastaveni jednotlivych protokold 1ze snadno spravovat z aplikace s grafickym rozhranim
SoftEther VPN Server Manager, viz obrazek 3.10, coz také dava vyhodu oproti nutnosti
zadavat konzolové prikazy pii konfiguraci d¥ive zminénych protokold.
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Obrazek 3.10: Hlavni obrazovka SoftEther VPN Server Manager

3.4 Prechodové mechanismy IPv6

Jiz nékolik let je standardizovana nova verze IP protokolu. JelikoZ vymeénit vSechny sméro-
vaCe za kompatibilni s novym protokolem neni v dnesni siti, obsahujici tisice zarizeni,
snadné, existuje nékolik mechanismt umoznujicich uzivatelim vyuzivat IPv6 pies stava-
jici IPv4 sit. VSechny tyto mechanismy vyuzivaji tunelovani, viz obr. 3.11.

Zprostiedkovatel
tunelu

Obréazek 3.11: IPv6 tunelovano v IPv4

Zakladem vétsiny dale popsanych mechanismt je dostupnost dualni implementace pro-
tokolu IP tzv. Dual stack na uzivatelském zafizeni. V pripadé, Ze mame nativné dostupnou
IPv4 i IPv6 sit pouzivaji se obé& rovnocenné. Pokud je ovSem dostupné pouze sit s protoko-
lem IPv4, pro dosaZeni zafizeni dostupnych v IPv6 siti nastupuji prechodové mechanismy.
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Mimo niZe zminénych protokola jsou také zndmé 6over4 nebo IPv6 tunel protokolem AY-
IYA.
3.4.1 6to4

Prechodovy mechanismus 6to4 je definovan RFC 3056 a ma slouzit k propojeni jednotlivych
IPv6 ostravky pres IPv4.
Tento mechanismus rozlisuje 3 zdkladni typy uzla v siti:

e 6to4 smérovac (6tod router) - zafizeni s vefejnou IPv4 adresou. VétSinou hrani¢ni
smérova¢ mezi mensi IPv6 siti a IPv4 siti.

e Predavaci smérovac (relay router) - 6to4d smérova¢ nakonfigurovany pro smeérovani
provozu mezi 6to4 adresami a nativnimi IPv6 adresami.

e 6to4 klient (6to4 host) - zafizeni s alespon jednou 6tod adresou. Jinak standardni
IPv6 klient.

7 IPv4 adresy 6to4 smérovace se vytvori IPv6 adresa s prefixem 2002, viz obrazek 3.12.
Tim vznikne 48 bitd dlouhy prefix, kterym se daji adresovat koncové podsité a pocitace.

16 bitd 32 bitd 16 bita 64 bitd

2002 | IPv4 smérovace | Cislo podsité Cislo rozhrani

Obréazek 3.12: IPv6 adresa v 6to4

MoZnym minusem pro tento zptusob mize byt nutnost vefejné adresy

3.4.2 ISATAP

ISATAP*? je piechodovy mechanismus uréeny pro pienos IPv6 paketii mezi zaiizenimi s du-
alni implementaci IP pfes lokalni IPv4 sit. Podobné jako 6to4 vytvaii IPv6 adresu z IPv4
adresy.

K prefixu £e80:0000:0000:0000:0000:5efe: :/96 se prida 32 bitt ptuvodni IPv4 ad-
resy.

IP vrstva je pouZivana jako nonbroadcast multiple-access network, tedy jako sit kde
se prenasi data pfimo mezi dvéma pocitaci, bez moznosti poslat hromadnou zpravu vsem.
Kvuli tomu nemiZe byt pro objevovani sousedi vyuzito ICMPv6 a zafizeni tak nemo-
hou automaticky nalézt smérovac. Pro zjisténi smérovace se pouziva seznam potencidlnich
smeérovaci - PRL. Tento seznam se v praxi ziskava pomoci DNS, dotazem v lokalni doméné
na isatap.domena.cz.

3.4.3 Teredo

Pro prekonéani NATu, kvili kterému nemusi nékteré prechodové mechanismy fungovat, byl
vyvinut mechanismus Teredo.
Ke spravnému fungovani potfebuje tfi soucasti:

4ISATAP - Intra-Site Automatic Tunnel Addressing Protocol
SPRL - Potencial Router List
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e Teredo klient - zafizeni vyuzivajici Teredo.

e Teredo server - uzel pripojeny soucasné do IPv4 a IPv6 sité, slouzici k inicializaci
spojeni Teredo klienta s IPv6 uzlem. Pridéluje Teredo klientovi IPv6 adresu, ale nikdy
nepieposila pakety, to déla relay.

e Teredo relay - uzel ukoncujici Teredo tunely a sméruje pakety mezi Teredo klienty a
IPv6 uzly.
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Kapitola 4

Preklad adres

Pro mo#nost rozsifeni adresniho prostoru IPv4! se objevovali riizné zptisoby. Vyvijel se zcela
novy protokol IPv6 vychéazejici z IPv4 a také mechanismus, jak pracovat s aktualnim pro-
tokolem, a to ptfeklad sifovych adres - NAT [14]. Smérovace na hranici privatni/podnikové
sité prekladaji pridélené verejné IPv4 na adresy z privatniho rozsahu, ktery neni ptistupny
z verejného internetu. Preklad adres lze provozovat nékolika zptisoby podle poc¢tu dostup-
nych vefejnych adres, viz déle.

4.1 Preklad na sifové vrstvé - NAT

NAT jedna ku jedné (NAT 1:1, basic NAT, static NAT) umoziiuje pouze pieklad adres,
nikoli mapovani porti. Tato moznost vyzaduje IP adresu pro kazdé samostatné zarizeni.
Tento typ NATu vyuzivaji naptiklad lokalni poskytovatelé internetu v piipadé, ze maji svoji
sit adresovanou privatnim rozsahem a nékterym klientiim pak pfidéli i vefejnou adresu.

Piekladova tabulka NAT:
10.10.10.1:1050=117.12.1.21:1050
10.10.10.2:1050=117.12.1.22:1050
10.10.10.3:1050=117.12.1.23:1050
10.10.10.100:80=117.12.1.1:80

Obréazek 4.1: NAT

NAT 1:1 prifazuje adresy vétsinou dynamicky a pokazdé mize byt pridélena odlisna

'Posledni bloky adresniho prostoru IPv4 s maskou /8 byly piidéleny organizaci Internet Assigned Num-
bers Authority (IANA) regiondlnim registratortim 3. inora 2011
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adresa. V nékterych pripadech, napfiklad kdyZz mame na privatni siti server a chceme,
aby byl pristupny i z vefejného internetu, pouzijeme staticky NAT. Obrazek 4.1 zobrazuje
pocitace pripojujici se z lokalni sité do internetu zelenou barvou a pocita¢ pripojujici se na
lokalni server z vefejné sité cervenou barvou.

4.2 Preklad na sitové a transportni vrstvé - PAT

Aktualné vefejnych IPv4 adres neni dostupnych tolik, aby si kazdy mohl dovolit vlastnit ta-
kovy adresni rozsah, ktery by dovolil pouzivani NATu 1:1. V dnesni dobé vetsinou uzivatelé
a poskytovatelé disponuji malym mnozstvim vefejnych adres. Z tohoto divodu se v dnesni
dobé nejvice pouziva preklad pomoci portt, tzv. overloaded NAT. Network Address Port
Translation (NAPT, PAT) je technika, kdy dochdzi k mapovani ¢isel portii na jednu IP
adresu. Nékolik zafizeni pak muze sdilet jednu vefejnou IPv4 adresu, viz obrazek 4.2.

Prekladova tabulka NAT/PAT:
10.10.10.1:1050=117.12.1.1:1050
10.10.10.2:1050=117.12.1.1:1051
10.10.10.3:1050=117.12.1.1:1052

Obréazek 4.2: Overloaded NAT

4.3 NAT a Syslog

Pro monitorovéani piekladédni sitovych adres lze zasilat zpravy pomoci protokolu syslog na
vzdalené zatizeni.

4.3.1 Piekladu sitovych adres na Cisco smérovaci

Pfi konfiguraci NATu je nejprve nutné uréit rozhrani, kterd vedou do vnitini sité (inside)
a vnéjsi sité (outside), viz obrazek 4.3.

Po urceni sméru rozhrani vybereme pozadovany druh NATu. Jednotlivé typy popsané
v kapitole 4 se mohou i kombinovat. Pokud se jedna o dynamicky NAT nebo PAT nastavi
se z jakého prostoru budou adresy ptidélovany. U obou typt lze zadat rozsah nebo jednu
adresu. Adresy z rozsahu se pridéluji postupné a pokud je pridélena posledni u NAT 1:1 uz
se dalsi preklad nepovede a u PAT se zacne prekladat na jina ¢isla portd. Pro dynamicky
preklad je nutné pomoci access listu urcit jaké adresy se mohou prekladat.
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Vnitini sit

Vnajsi sit

Obréazek 4.3: Vnitini a vnéjsi NAT rozhrani

Je také dulezité urcit na jakém rozhrani se bude preklad provadét, timto se urci zaroven
zda se bude ménit zdrojova ¢i cilova adresa pro urcity smér prochazeni paketu.

e Preklad na vnitfnim rozhrani (inside source):
Pielozi zdrojovou adresu IP pakett putujicich z vnitini do vnéjsi sité.
Pielozi cilovou adresu IP pakett putujicich z vnéjsi do vnitini sité.

e Preklad na vnéjsim rozhrani (outside source):
Pielozi zdrojovou adresu IP pakett putujicich z vnéjsi do vnitini sité.
Pielozi cilovou adresu IP pakett putujicich z vnitini do vnéjsi sité.

Nachézi-li se ve vnitini siti webovy server, ktery méa byt dostupny z internetu, lze po-
volit presmérovani portdl a server tak zpristupnit.

4.3.2 Syslog na Cisco smérovaci

Syslog je protokol, puvodni specifikace RFC 3164, a standard pro zdznam systémovych a
programovych zprav. Vétsina sifovych zarfizeni podporuje posildni zprév na Syslog server,
ani u Cisco zafizeni tomu neni jinak.

Zpravam je prifazena priorita, ¢i irovenl zavaznosti, udavajici jak moc jsou reportované
udéalosti ve zpravé zavazné.

e Emergency - Nejzavaznéjsi zpravy, program nebo cely systém mize byt nepouzitelny.

e Alert - Poplasné zpravy, reportovand udalost by méla byt okamzité napravena, napii-
klad vypadek primarniho pripojeni k internetu.

e Critical - Kritickd hlaSeni, vetSinou oznacujici vypadky sekundarnich systému, napti-
klad vypadek zalozniho pfipojeni k internetu.

e Error - Chybova hlaSeni nepfilis urgentnich chyb.
e Warning - Varovani pfed moznymi chybami, naptiklad Ze na disku dochazi misto.

e Notice - Upozornéni na neobvyklé udalosti, které ale nejsou chybami.
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e Info - Informace tykajici se bézného provozu.
e Debug - Ladici informace uzite¢né naptiklad pro vyvojare.

Jednotlivé zpravy se pak vztahuji k zafizenim facility: auth, authpriv, daemon, cron, ftp,
lpr, kern, mail, news, syslog, user, uucp, local0, ..., local7. Toto zatazeni se d4 pouzit na
serveru pro filtrovani zprav.

Na Cisco zarizeni pfi konfiguraci zasilani zprav na syslog server lze tedy zvolit jak moc
zavazné zpravy zasilat, jak budou zpravy oznaceny (facility) a adresu syslog serveru. Kon-
figurace v priloze C.2.

Pro posilani zprav tykajicich se prekladu adres je dulezité zapnout vypisovani ladicich
informaci.

4.3.3 Syslog server

U systému Fedora a Ubuntu existuji dvé priméarné pouzivané implementace Syslogu, a to:

e Syslog-ng objevil se roku 1998 a na nékterych systémech byl nebo stale je defaultni
syslog server.

e Rsyslog byl vytvoren roku 2004 jako konkurent Syslog-ng. Od roku 2007 byl na
Fedote primarnim syslog serverem a to do roku 2013, kdy byl nahrazen journald

Pro nastaveni syslog serveru vétsinou stac¢i editovat par fadkt konfigura¢niho souboru,
viz ptiloha C.3
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Kapitola 5

Rozsireni systému Sec6Net Lawful
Interception System

V této kapitole si popiSeme navrzené rozsifeni systému pro zakonné odposlechy. Rozsirime
jej o nékteré z vyse uvedenych protokolu a mechanismi. Celé prace bude rozdélena do dvou
modulii, z nichz kazdy se bude starat o jednu z téchto kategorii:

e tunelovany provoz - VPN: modul bude analyzovat logovaci soubory nachazejici se na
VPN serveru,

e preklad adres - NAT: modul bude od smérovac¢i pfijimat zpravy o jejich ¢innosti a
kontrolovat, zda-li nedoslo k prekladu adresy.

Protoze v dnesni dobé je jiz nativni IPv6 konektivita relativné dostupna a vyuziti pre-
chodovych mechanismt uZ je minimalni, nebude tato varianta tunelovani do rozsifeni za-
hrnuta.

Oba moduly by pak mély podporovat zpracovani nékolika soubori dohromady. Pro-
toze informace budou ziskavany z logovacich soubort, které se nékdy méni s aktualnim
datem, naptiklad soubor-20150512.log, je také dulezité zabezpecit podporu rotace soubori
na zakladé data.

5.1 Identita v tunelovaném provozu

Protoze u mechanismt vyuzivajicich tunelovaci protokoly jsou ve vétsiné€ ptipadli vnitini
pakety, viz obr. 3.1, Sifrovany a lze zjistit bezpecné pouze IP hlavicka vnéjsiho paketu,
bude v téchto pripadech identita urc¢ovana z logt jednotlivych protokola. V tomto pripadé
bude tedy nutné dodatecéné nastaveni poskytovatelem konce tunelu, at uz posilani logti do
systému pro zdkonné odposlechy nebo nainstalovani softwarové sondy na server.

Umisténi logh na serveru se muze u ruznych variant a verzi software liSit. Napriklad
u rozsitené varianty VPN OpenVPN 3.3.2 1ze logovaci soubory nalézt v /var/log/syslog
a u nékterych verzi se da nastavit logovaci soubor v nastaveni /etc/openvpn/server.conf.
V navrhovaném modulu tedy budeme kontrolovat, zda se soubor nezménil a pripadné zkon-
trolujeme, jestli se neobjevil zdznam o pfipojeni ¢i odpojeni klienta. Kontrolu miizeme
provadét pomoci balicku inotify-tools, ktery zajisti kontrolovani zmény souboru.
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Na obrazku 5.1 je zobrazen VPN server, ktery zaroven zpracovava identity uzivateld.
V pfipadé, ze je detekovano pripojeni (odpojeni) klienta do VPN sité, modul posle IRI
zpravu Begin (End) jadru IRI-IIF, viz tabulka 2.1 v kapitole 2.2.

N
172.16.15.100:4444 =VPN
g oserver

vpn.py
N
[RI-IIF
graf

Obrazek 5.1: Klient se pfipojuje na VPN

5.1.1 Cinnost modulu

Nyni se podrobnéji podivime na ¢innost navrhovaného modulu. Zjistime jaké informace
bude v logovacich souborech hledat a kdy bude posilat zpravy jadru IRI-ITF.

PPTP pripojeni

7 logovaciho souboru pptp serveru lze kontrolovat néasledujici udalosti:
e autorizaci klienta s IPv4 adresou - peer authorized,
e pridéleni IPv4 adresy na rozhrani VPN - remote IP,
e odpojeni klienta s IPv4 - connection finished.

Pro ziskani uzivatelského jména lze pouzit piikaz last, ktery vypisuje prihlaSeni uziva-
telti.

V pripadé, Ze se objevi zaznam o autorizaci klienta, modul zaznamena jeho adresu a
uzivatelské jméno. Po pfidéleni vzdalené adresy modul generuje zpravu Begin pro jadro
IRI-ITF. Jakmile je pfectena informace o odpojeni klienta modul vytvori zpravu End, viz
diagram na obrazku 5.2

L2TP (SoftEther) pfipojeni

Software SoftEther k pribéhu spojeni s L2TP klientem udava tyto udalosti:
e pokus o pripojeni - connection attemp,

e pokus o pripojeni se zdafil - connected,
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Zaznamenani
IP adresy a
uzivatelského jména

A

v peer authorized

- telP
Zaznamenani Aremo €
pridélené IP

adresy

Cteni log soubort

!

IRIBegin  \_

| y

connection finished IR1 End

Odpojeni uzivatele s
danou IP adresou

Obréazek 5.2: Diagram zpracovani PPTP

e odpojeni klienta - session disconnected.

Je-li zaznamenan pokus o pfipojeni, modul si ulozi informace o IPv4, doménovém jménu
pocitace a uzivatelské jméno. Pokud je pokus o pfipojeni Gispésny, je zaznamenana pridélend
IPv4 adresa a jadru IRI-ITF je poslana zprava typu Begin. IRI zprava End je generovana
po odpojeni klienta, viz obrazek 5.3.

Zaznamenani
IP adresy, doménového
jména, uZivatelského jména

}

v connection attemp

. .| connected
Zaznamenani | g
pridélené IP

adresy

Cteni log soubort

>

IRIBegin  \_
| i

session disconnected | |R| End

Odpojeni uZivatele s

danou IP adresou

Obrazek 5.3: Diagram zpracovani L2TP
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OpenVPN pripojeni

U OpenVPN jsou poskytované informace o udalostech nasledujici:
e verifikace klienta - VERIFY OK,
e pridéleni IPv4 a IPv6 adres - pool returned,

o MAC adresa klienta - Learn.

Pr1i verifikaci klienta se ulozi informace o IPv4 adrese, uzivatelském jménu a e-mailu a
vygeneruje se zprava Begin pro jadro IRI-ITF. Pri zjisténi pfidéleni adres se opét zazname-
naji a vygeneruje se zprava Begin, to samé pri zjisténi MAC adresy. Bohuzel OpenVPN
neposkytuje informace o odpojeni klientd a tudiZz je nutno odpojeni klientt zjistit jinak.
Po pfipojeni kazdy klient dostane ptidélenu IPv4 adresu. Pokud je adresa pfidélena znovu
jinému klientovi, d& se pfedpokladat ze pfedchozi klient je jiz odpojen a generuje se zprava
End o odpojeni klienta. Zpracovani souboru lze vidét na obrazku 5.4.

Zaznamenani
IP adresy,

uzivatelského jména
a e-mailu

A
‘i IRI Begi
Zazvn.arvnen'fznl eg'”v VERIFY OK
pridélené |pool returned
IPv4 a IPv6 [ 5
adresy _ Cteni log soubort
(Kontrola znovu | |R| Begin V\
pridéleni) (IRI End) | A

Learn

[Zaznameném’ MAC]

Obrazek 5.4: Diagram zpracovani OpenVPN

5.2 Identita v prekladanych sitich

Preklad adres probiha vyhradné na sifovych smérovacich, které maji vétsSinou specificky
operacni systém /software. Na tyto opera¢ni systémy nelze systém pro zakonné odposlechy
nainstalovat a proto se musi identita pii prekladu adres urcovat z logti, které router zasle na
server s bézicim systémem pro zakonné odposlechy. K tomuto tcelu bude pouzit standard
Syslog, ktery je urcen pro prenos logovacich dat a je také podporovan na mnoha sitovych
smérovacich.

Pokud ve firmé ¢i doma zprovoznime VPN server, ¢asto se nachéazi i za NATem. Aby se
mohli klienti z vefejné sité pfipojit na VPN, je potfeba na zafizeni, které provadi preklad
adres zajistit také preposilani portti na VPN server v privatni siti. Na obrazku 5.5 je zob-
razeno, jak takové pripojeni muze vypadat.
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‘ nat.py ‘ ‘ vpn.py ‘

[RI-IIF

nI

0
(J

10.10.10.100:4?/44 4

}Y /

slog zpravy
f

Obrazek 5.5: PC se pfipojuje na VPN v privatni siti

5.2.1 Cinnost modulu

K zaznamenavani prekladu adres modul vyhledava v logovacim souboru tyto udélosti:

e komunikace tcp nebo udp,
e alokace portu,
e preklad adresy,
e expirace prekladu adresy.

Na obrazku 5.6 1ze vidét zaznamenavani jednotlivych udalosti.

Zaznamenani - .
Zaznamenani nového

prelozeného portu

zdrojového a
cilového portu

A A
tcp/udp allocated port

translated

<
d

Zaznamenani

prekladu Cteni log soubort

IRI Beginr\

| A
expiring IRI End

ZruSeni prekladu

Obréazek 5.6: Diagram zpracovani NAT

Pokud je v souboru zaznamenana komunikace tcp nebo udp, ulozi se zdrojové a cilové

porty. Alokace portu znamend vytvoreni nového prekladu adresy s prekladem portu. Pii
precteni informace o prekladu adres se zaznamenaji zdrojovéa, cilova adresa a preloZena
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adresa. Pokud jsou uloZeny tcp nebo udp porty vygeneruje se Begin zprava s témito porty
a alokovanym portem prelozené adresy jinak se vygeneruje zprava bez oznadeni porti. Pri

zrudeni prekladu se generuje zprava End.
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Kapitola 6

Implementace

V této kapitole se seznamime s vlastni implementaci rozsiteni. Pro snazsi moznost publikace
vysledku je implementace provadéna na softwaru Sprava identity z projektu Sec6Net [12],
tzv. SIMS', coz je ¢ast systému pro zakonné odposlechy obsahujici Administra¢ni funkci
a Funkci dynamické identity IRI-IIF, viz kapitola 2. Jednotlivé moduly jsou jako vétsina
systému psany v programovacim jazyku Python.

Pro implementaci bylo nejprve nutné zprovoznit vybrané mechanismy prekladu adres a
tunelovani. Vse bylo provadéno ve virtualizovaném prostfedi GNS3, vice o tomto softwaro-
vém emulédtoru pro sité v kapitole 7.1.

Funkcionalita se nachazi ve dvou hlavnich modulech, prvni zpracovava zdznamy z VPN
serverd a druhy zpracovava prijaté Syslog zpravy.

V modulu definujicim pouzitelné NIDy byly pfidany dva identifikatory:

e HOST NAME - reprezentujici jméno pocitace vyskytujici se v informacich ze SoftE-
ther VPN,

e VPN Login - prihlasovaci jméno pouzité pro prihlaseni do VPN site.
7 jiz dostupnych NID1 jsou vyuzivany tyto:

o IPv4,

e [Pv6,

e MAC,

e E-mail address,

e TCP.

Vsechny sitové identifikatory vychézi z abstraktni t¥idy NID, ktera definuje rozhrani pro
ziskani naptiklad typu NIDu a typu identifikdtoru, viz obrazek 6.1.

Bylo také nutné upravit konfiguracni soubor iri kolektoru a v ném zadefinovat nové
moduly.

1SIMS - Sec6Net Identity Management System
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<<abs'tlr|73ktni>> NIDIPvA
getType()
_value <t — — —_] getldentifierType()
_init_() isNIDCC()
getValue() __contains__()
getSubNIDs() _str_|)
getType() <t — — —
getldentifierType() —]
isNIDCC()
__contains__()
_ea_J() < — — o
__hash__() | |
_str_ ()
_repr_ () |
4 |
|
| |
NIDHostName | NIDVPNLogin
|
getType() | | setType()
getldentifierType() — getldentifierType()
isNIDCC() isNIDCC()
__contains__() __contains__()
_str_{) _str_{()
nové

Obrazek 6.1: Diagram t¥id vybranych NID

6.1 Modul VPN

Modul VPN se stara o ¢teni zadanych logovacich soubort, kterych mize byt i vice, a v nich
hleda dilezité identifikdtory pro urceni identity.

Nazvy logovacich souborti se v zavislosti na nastaveni mohou ménit naptiklad podle
dne, proto se po zadani parametru doplni aktualni datum, napi. soubor-20150420.log.

Modul nejprve zpracuje parametry, které mohou byt nasledujici:

e —f —-files=: seznam vstupnich soubori, které obsahuji informace z VPN servera.

e -r,—-rotateLogs : pokud je tento parametr zadan, fetézec <DATE> v seznamu sou-

bori je nahrazen aktualnim datem.

-p : informace o pfipojeni klient jsou perzistentni, po odpojeni zistane zaznam
v IRI-IIF. Lze pouzit nejlépe k demonstra¢nim tceltim, ktefi klienti byli pfipojeni.

-n : modul provéiruje pouze nové prichozi udalosti, tedy pii otevieni souboru preskoci
nakonec. Pokud neni tento parametr zadan logovaci soubory se ¢tou celé.

Spusténi programu pak muze vypadat takto:
./vpn.py --files="openvpn.log","/var/log/messages—-<DATE>"--rotatelLogs

Jak lze vidét na obrazku 6.2, tfida vpn definuje nékolik globalnich asociativnich poli
(slovnikll) a proménnych. Proménné se pouzivaji pro ulozeni vstupnich parametri. Pro-
meénné newLogs uchovava hodnotu vstupniho parametru -n a noPersistentRec hodnotu
parametru -p, viz vyse.
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vpn

openConnections {}
openClients {}
pptpUsers {}
pptpRemotelP {}
softConnections {}
noPersistentRec
newLogs

sendTolRICORE(message)
searchOpenRecord(line)
searchPptpRecord(line)
searchSoftRecord(line)
__main__{()

Obréazek 6.2: Diagram tiidy vpn.py

Po otevieni vSech vstupnich souborti se postupné nacitaji jednotlivé fadky a predavaji
se na zpracovani. Hledani informaci z rtznych VPN serverti zabezpecuji odlisné funkce
search<DRUH>Record(line). Pokud néktera metoda narazi na hledany identifikdtor gene-
ruje pro jadro IRI-ITF zpravu Begin. Mapovani jednotlivych identifikatord na NID lze vidét
v tabulce 6.1. Kazda metoda eviduje ptripojené klienty, ve vétsiné pripadti pomoci slovniku
s klicem IP adresy. Napriklad metoda na vyhledani OpenVPN pfipojeni pouziva 2 slov-
niky. Prvni pro ulozeni IP adresy na zakladé klice, kterym je IP adresa pridélena uzivateli
ve VPN tunelu. Druhy pak pro ulozeni informaci o pfipojenych klientech. Po zpracovani
informace, Ze IP adresa se odpojila ze serveru vyhleda odpovidajici zdznam ve slovniku a
jadru IRI-ITF posle END zpréavu.

V souborech se mohou nachéazet tyto zaznamenéavané udaje:

Identifikator NID

IP adresa klienta 1Pv4
Prihlasovaci jméno VPN Login

IP pfidélend klientovi ve VPN tunelu 1Pv4,1Pv6
MAC adresa MAC

E-mail pouze OpenVPN, z certifikdtu | E-mail address
Host name pouze softEther HOST NAME

Tabulka 6.1: Mapovéani identifikatori v logovacich souborech na NID

Pokud modul objevi v souboru hledany identifikator, posle (sendToIRICore()) pomoci
unix soketu zpravu zda se jedna o pripojeni nebo odpojeni klienta.

U pptpd serveru v logovacich informacich objevime pouze jaka IP adresa se pripojila a

jaka IP adresa byla klientovi pridélena. Jaky uZivatel se pfipojil zaznamenava do souboru
wtmp, proto je v metodé zpracovavajici pptp zaznamy pouzito volani funkce z ptikazové
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fadky commands.getoutput(’last’). Po pripojeni klienta tedy modul zpracuje vystup
programu last a hleda v ném IP adresu z pptpd logu. Pokud adresu nalezne na stejném
tadku se nachéazi uzivatelské jméno piihlasovaného.

Odpojeni klient se u vétsiny serverd zaznamenava, ale jelikoZz OpenVPN do logovacich
souborti nezaznamenava jaky presné klient se odpojil, vznikl problém podle ¢eho zrusit
zaznam v jadru IRI-ITF. Moznost aktivné se dotazovat serveru nebo klienta z podstaty
programu, kdy by mél pouze pasivné kontrolovat identity uzivateldl a zaznamenavat ji,
nelze. Vyuziti pfedem urcené doby po které je uzivatel odpojen a tak zadznam zrusit je
také problematické, jak dobu urcit, i kdyZ Cas neuplyne adresa muze byt pfidélena jiz
jinému uzivateli. Jako nejlepsi se jevil zptisob ponechani zdznamu do té doby dokud VPN
server neptidéli pridélované adresy jinému uzivateli. Pro uloZeni téchto adres slouzi slovnik
openConnections. Pokud VPN server pfidéli zaznamenanou adresu novému uzivateli, je
jasné ze dfive pripojeny uzivatel se musel odhlasit. V tento okamzik tedy zrusime zéznam
o pripojeni a vytvorime novy aktualizovany.

6.2 Modul NAT

Modul NAT podporuje podobné parametry jako modul VPN a pridava k nim dalsi 2:
e —f,—-files=: seznam vstupnich soubort, které obsahuji Syslog zpravy ze smérovace.

e -r,—-rotateLogs : pokud je tento parametr zadan, fetézec <DATE> v seznamu sou-
bori je nahrazen aktualnim datem.

e -p : informace o prekladu adres jsou perzistentni, po expiraci zlistane zaznam v IRI-
ITF. Lze pouzit nejlépe k demonstra¢nim taceltim které adresy se prekladaly a na jaké.

e -n : modul provéfuje pouze nové prichozi zpravy, tedy pfi otevieni souboru preskoci
nakonec. Pokud neni tento parametr zadan logovaci soubory se ¢tou celé.

e —-TPconnect : pfi zadani tohoto parametru se propojuji identity na zakladé IP adres
obsazZenych v tcp pétici. Jinak se propojuji pouze presné tcp pétice.

e ——PAT : pokud je zadan tento parametr pielozené adresy se zaznamenavaji s Cisly
porti, tedy preklad na sitové a transportni vrstvé. Jinak se zaznamendva preklad IP
adres s ¢islem portu 0.

Za predpokladu, Ze na Cisco smérovaci je nastaveno detailni vypisovani ladicich infor-
maci prekladu adres, mé proces prekladu 3-4 faze. V 1. fazi je alokovan port prekladané
adresy, v modulu je tento port ukladan do slovniku allocations spolu s IP adresou a
pozadovanym portem. Pokud se jednéd o tcp nebo udp spojeni je v dalsi fazi zaznamenan
zdrojovy a cilovy port do pole tcpP, respektive udpP. Ve 3. fazi se objevuje informace
o zdroji a cili komunikace a jaka adresa se preklada. V této fazi se vytvari zprava Begin pro
jadro IRI-IIF. Ke zdroji a cili se pfipoji adresy portiu z faze 2 a vytvori se prvni tcp pétice.
V zavislosti na tom, zda se pfeklada zdrojova nebo cilova adresa, nahradi prelozena adresa
a port z faze 1 danou adresu a vytvori se dalsi tcp pétice. Obé tcp pétice se pak odeslou
jadru IRI-ITF. Z duvodu aby se tcp pétice nespojovali s jinymi identitami na zakladé pouze
IP adresy, jsou ve 2.seznamu odesilané zpravy, viz seznamy NIDu v kapitole 2.2, uvedeny
jednotlivé TP adresy. Pokud bychom z néjakého divodu chtéli na zakladé IP adres tcp pétice
spojovat, lze vynechat odesilani druhého seznamu parametrem --IPconnect. Posledni fazi
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je expirace prekladu, kdy dojde k zaslani zpravy End jadru IRI-ITF. Na diagramu 6.3 lze

vidét hlavni proménné a metody tiidy nat.

nat

noPersistentRec
newlLogs
connections {}
allocations {}
tcpP

udpP

sendTolRICORE(message)
proceedNatRecord(s)
proceedRecord(line)
__main__

Obrazek 6.3: Diagram t¥idy nat.py
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Kapitola 7

Testovani

Zakladni testovani probihalo jiz pfi vlastni implementaci. Pro simulovani jednoduché sité byl
pouzit nastroj GNS3 se 3 virtualnimi pocitaci, 2 prepinaci s Cisco I0S 3600, rozbocovactem
a pripojenim k fyzickému rozhrani pocitace, viz obrazek 7.1.

7.1 GNS3

Graphical Network Simulator-3 [5] je software umozinujici kombinovat virtudlni a redlna
zafizeni s moznosti libovolného propojeni. GNS3 zacalo jako nastroj zaméreny hlavné na
Cisco. Nyni jiz podporuje emulaci mnoha jinych vyrobci jako Arista, Juniper, HP, Alcatel
a Extreme [1]. Lze si vytvofit v podstaté libovolnou sifovou topologii, do které se daji
zakomponovat virtualni stroje VirtualBox, diky vyuziti emula¢niho softwaru Dynamips lze
simulovat Cisco I0S a celé prostfedi pak napojit na redlnou sit.
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Obréazek 7.1: Prostfedi GNS3
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7.2 Testovani modulu

Nejprve byly testovany jednotlivé protokoly VPN, nésledné vsechny dohromady a posléze
byl otestovan modul NAT. Dany modul je vzdy spoustén s parametrem -p, aby i po odpojeni
klienta nebo expiraci prekladu ztstali identity zaznamenany.

7.2.1 VPN - PPTP

PPTP server pptpd byl umistén na virtudlnim pocitaci fedora_15 a klient se pripojoval
z virtudlniho pocitace fedora_18 s IP adresou 10.11.12.2. Cilem tohoto testu bylo provérit
propojeni klientovi IP adresy s pfidélenou IP adresou pomoci uzivatelova loginu.

vpn login: sep
192.168.1.10

Obréazek 7.2: PPTP graf

Na obrazku 7.2 lze vidét pfipojeni uzivatele sep s IP adresou 10.11.12.2 a piidélenou
adresou od PPTPD serveru 192.168.1.10.

7.2.2 VPN - L2TP (SoftEther)

SoftEther VPN server u tohoto testu byl umistén na virtualnim pocitaci fedora_18 a klient
se pripojoval z readlného notebooku.

vpn login:sep

vpn:softEther
hostname:SEPTUN-NTB

vpn:softEther

10.10.10.102 192.168.30.10

vpn:softEther

vpn:softEther

Obrazek 7.3: SoftEther graf
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Na obrazku 7.3 lze vidét, Ze SoftEther poskytuje navic informaci o jméné pocitace ze
kterého se uzivatel prihlasuje, SEPTUN-NTB, jako ostatni servery pak zaznamenava IPv4
adresu, 10.10.10.102, uzivatelské jméno, sep, a pridélenou IPv4 adresu 192.168.30.10.

7.2.3 VPN - OpenVPN

U tohoto testu byl OpenVPN server umistén opét na virtudlnim pocitaci fedora_15 a a
klient se pripojoval z virtudlniho pocitace fedora_18 s IP adresou 10.11.12.2. Cilem bylo
otestovani spravného propojeni identit, MAC adresy s IP adresou virtualniho stroje, IP
adres a informaci o uzivateli.

vpn login:client

82:ba:58:f2:6¢:37

vpn:OpenVPN

vpn:OpenVPN

vpn:OpenVPN

vpn:OpenVPN

10.0.1.100

145a:78b7:d814:£2b8:500:0:d814:£2b8

vpn:OpenVPN

vpn:pptpd

Obrazek 7.4: OpenVPN

Na obrazku 7.4 lze vidét, ze OpenVPN, stejné jako SoftEther, poskytuje oproti pptpd
identifikatory navic. Tedy Ze uzivatel se jménem client a e-mailem cli@tun.cz z certifikatu
pouzitého pro prihlaseni se prihlasoval z pocitace s IPv4 adresou 10.11.12.2 a MAC adre-
sou 82:ba:58:f2:6e:37. Déale také vidime, ze OpenVPN server klientovi pridélil IPv4 adresu
10.0.1.100 a IPv6 adresu 145a:78b7:d814:f2b8:500:0:d814:f2b8.

7.2.4 VPN - dohromady

Na obrazku 7.5 pak pékné vidime, kdyZ zpracujeme informace se vSech serveri dohromady,
jak napiiklad vpn login sep propojuje dva rtizné VPN servery a dvé rizné IP adresy. Da se
tedy predpokladat, Ze uzivatel se prihlasoval z odliSnych pocita¢i nebo vyuziva notebook
a ten se pripojoval pres rtizné poskytovatele.

Dale také lze vidét, ze uzivatel s IP adresou 10.11.12.2 se ptipojoval k riznym VPN
serverium s odliSnym uzivatelskym jménem.
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145a:78b7:d814:£2b8:500:0:d814:£2b8

82:ba:58:12:6¢:37

vpn:OpenVPN

10.0.1.100

vpn:OpenVPN

vpn logm client

vpn:OpenVPN/ \vpn:OpenVPN

vpn:pptpd

192.168.1.10

vpn pptpd

vpn login:sep

ypn:softEther

hostname:SEPTUN-NTB

vpn:softEther

10.10.10.102 192.168.30.10

vpn:softEther

Obrazek 7.5: Graf VPN serverti dohromady
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7.2.5 NAT - preklad portu

V tomto testu vyuzijeme Cisco smérovaé a prekladani port. Cilem je oveérit, ze modul
spravné zpracuje zaznamy poslané ze smérovace na Syslog server a korektné prifadi ¢isla
porti. Abychom mohli ovétit spravnost je dulezity vypis ladicich informaci primo z Cisco
smérovace:

*Mar 1 00:03:41.847: NAT: [0] Allocated Port for 10.11.12.253 -> 77.10.10.253:
wanted 29174 got 111

*Mar 1 00:03:41.847: NAT: i: tcp (10.11.12.253, 29174) -> (77.10.10.4, 23) [0]
*Mar 1 00:03:41.851: NAT: s=10.11.12.253->77.10.10.253, d=77.10.10.4 [0]

Jedné se o komunikaci z lokalni sité do verejné na IP adresu 77.10.10.4 port 23.

tep:(10.11.12.253, 29174, 77.10.10 4, 23) nat tcp:(77.10.10.253, 111, 77.10.10.4, 23)

Obrazek 7.6: Graf prekladt sitovych adres s porty - PAT

Na obrazku 7.6 1ze vidét preklad adresy na sifové i transportni vrstvé, tedy PAT. Adresa
10.11.12.2583 je ptelozena na 77.10.10.253 a v tomto ptipadé je pielozeno i ¢islo portu
z 29174 na 111. Lze také vidét, ze obrazek odpovidd vystupu ze smérovace, modul tedy
zpracoval vSe korektné.

7.2.6 NAT - propojeni pomoci IP adresy

Nyni otestujeme funkénost parametru --IPconnect, tedy zda se identity propoji pomoci
IP adres obsazenych v tcp péticich.
Nejprve otestujeme piipad bez parametru, identity se tedy propojit nemaji.

tcp:(10.11.12.2, 10, 10.10.10.1, 152)
test 10.10.10.253

test
1cp3:10.10.10.254_36900

Obrazek 7.7: TCP pétice se nepropoji pres IP adresu

1cp:(10.10.10.253, 10, 10.10.10.1, 152)

tcp3:10.10.10.253_10
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Pro propojeni identit spustime modul s parametrem --IPconnect.

tep:(10.11.12.2, 10, 10.10.10.1, 152)
vpn
10.10.10.253

tcp3:10.10.10.254_36900

Obrazek 7.8: TCP pétice propojena pies IP adresu

1cp:(10.10.10.253, 10, 10.10.10.1, 152)
nat

tcp3:10.10.10.253_10

test

Jak lze vidét na grafu 7.7, bez parametru se tcp pétice se stejnou IP adresou nespoji.
Ale pokud zaddme parametr --IPconnect, tcp pétice se spoji s IP adresou, kterd je v tcp
pétici obsazena.
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Kapitola 8
Zaver

Cilem této prace bylo popsat systém pro zdkonné odposlechy, principy tunelovani sitového
provozu, preklad sifovych adres, navrhnout a implementovat rozsifeni mechanismu pro mo-
nitorovani identity v projektu Sec6Net a nakonec implementaci otestovat.

S architekturou, rozhranim, jednotlivymi ¢astmi a hlavné funkci dynamické identity
systému SLIS pro zdkonné odposlechy jsme se seznamili v kapitole 2.

Nékteré z dnes pouzivanych tunelovacich protokoli jsou uvedeny v kapitole 3. Je nazna-
¢en zakladni princip tunelovani a nasledné popsany protokoly a programy vyuzivané pro
prenaseni dat po internetu pomoci VPN. Také jsme se dozvédéli, jak 1ze zptistupnit IPv6
na zafizenich s IPv4, a to pomoci prechodovych mechanismi.

Preklad sifovych adres, jeho varianty NAT 1:1, preklad sitovych adres s prekladem
porti, byl popsan v kapitole 4. Byl zde také predstaven protokol Syslog pro posilani systé-
movych zprav na vzdalené zarizeni a preklad adres na smérovacich Cisco.

V kapitole 5 bylo navrzeno rozsifeni mechanismu pro monitorovani identity o dva mo-
duly, které monitoruji a analyzuji logovaci zdznamy. Jednotlivé moduly se staraji bud
o identitu ve VPN sitich nebo o preklad adres. Nalezneme zde jakym zptisobem moduly
poznavaji identity a kdy generuji zpravy pro jadro IRI-IIF.

Parametry jednotlivych modult a princip fungovani je nastinén v kapitole 6. Jsou zde
popsény tFidy reprezentujici jednotlivé moduly a také problémy nékterych VPN programi
a jejich feseni.

Testovaci prostfedi emulatoru siti GNS3 a vysledky testt jsou popsany v kapitole 7. Jsou
zde uvedeny vystupy testovani modulid v podobé grafi, které zobrazuji propojeni identit
vyskytujicich se v pocitacové siti.

V této praci jisté nebyly popsany vSechny protokoly a metody tunelovani, a tak ji lze dale
rozsifit, naptiklad o dalsi tunelovaci mechanismy na aplika¢ni trovni pomoci SSL/TLS. Je
také mozné zaméfit se na bezpecnosti rizika tunelovani, coz mize byt napiiklad prochazeni
paket skrz IDS/IPS systémy nebo tunelovani pomoci DNS protokolu, které lze vyuzit pro
obejiti Captive portalu u verejnych siti.
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Priloha A

Obsah CD/DVD

Piilozené optické médium obsahuje nasledujici soubory a adresarovou strukturu.

Soubor/adresar

Obsah

technicka_zprava.pdf
tex/

src/

mysrc/

VM/

tento dokument v elektronické podobé

zdrojové soubory IXTEXtohoto dokumentu

zdrojové soubory systému pro urcovani identity

pouze nové vytvorené nebo upravené soubory vzniklé v této praci
VirtualBox virtualni stroj se systémem Ubuntu

A.1 Spusténi SIMS a vygenerovani grafi na virtualnimu stroji

Ubuntu

Prilozené DVD obsahuje virtualni pocitac se systémem Ubuntu. Systém obsahuje program
SIMS a je zde nainstalovan také server pptpd a SoftEther server.

Pred spusténim SIMS je dulezité v souboru iri-collector.ini definovat jaké moduly se
maji spustit a zadat vstupni soubory pro moduly NAT a VPN.

Pro spusténi zadame piikaz: ./sims.sh start [debug|info]. Prikazem se spusti pro-
gram a moduly definované v iri-collector.ini.

Pro vygenerovani a zobrazeni grafu je vytvotfen skript ./create-viewGraph.sh. Skript
vygeneruje obrazek ve formatu SVG a s defaultnim nazvem graph.svg, da se zadat parametr
urcujici nazev vysledného svg obrazku, napf. ./create-viewGraph.sh graf.svg.

Spusténi VPN serveru provedeme skriptem start-pptpd.sh nebo start-SoftEther.sh
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Priloha B

Konfigurace VPN

B.1 pptpd server

> yum/apt-get install pptpd

> vim /etc/pptpd.conf
localip 10.11.12.1
remoteip 10.1.1.2-254

> vim /etc/ppp/options.pptpd
name pptpd
ms-dns 10.11.12.254
ms-dns 8.8.8.8
refuse-pap
refuse-chap
refuse-mschap
require-mschap-v2
require-mppe-128
require-mppe

> vim /etc/ppp/chap-secrets
septun pptpd heslo *
michal pptpd heslo2 *

> vim /etc/sysctl.conf nebo /etc/sysctl.d/30-ipforward.conf
net.ipvé4.ip_forward = 1

> sysctl -p nebo > sysctl --system

> service pptpd start

B.2 OpenVPN server

apt-get install openvpn openssl

cd /etc/ssl/

mkdir mojeCA mojeCA/certs mojeCA/crl mojeCA/newcerts mojeCA/private

touch /etc/ssl/mojeCA/index.txt

echo 01 > /etc/ssl/mojeCA/serial

cd /etc/ssl/mojeCA

openssl req -new -x509 -nodes -out cacert.pem -keyout cakey.pem -days 3650
mv cacert.pem certs/ &% mv cakey.pem private/

V V V V V V Vv VvV
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Nastaveni cest k soubortim v /etc/ssl/openssl.cnf v sekci [ CA_default ]
> mkdir server && cd server
> openssl req -new -nodes -out request.pem -keyout key.pem -days 1095
> openssl ca -in request.pem -out cert.pem
> openssl dhparam -out /etc/ssl/mojeCA/dh1024.pem 1024
¢ vim /etc/openvpn/vpn_server.conf
mode server
tls-server
dev tapO
port 1194
ifconfig 10.0.1.1 255.255.255.0
ifconfig-pool 10.0.1.100 10.0.1.200 255.255.255.0
duplicate-cn
proto udp
ca /etc/ssl/mojeCA/certs/cacert/cacert.pem
cert /etc/openvpn/cert.pem
key /etc/openvpn/key.pem
dh /etc/ssl/mojeCA/dh1024.pem
log-append /var/log/openvpn
status /tmp/vpn.status 10
user root
group root
comp-1lzo
verb 3
keepalive 1 220
> /etc/init.d/openvpn start
> mkdir client && cd client
> openssl req -new -nodes -out request.pem -keyout key.pem -days 1095
> openssl ca -in request.pem -out cert.pem

B.3 OpenVPN klient

¢ vim /etc/openvpn/vpn_client.conf

remote 1.2.3.4 ### IP adresa serveru

tls-client

dev tap

pull

mute 10

ca /etc/openvpn/cacert.pem

cert /etc/openvpn/cert.pem

key /etc/openvpn/key.pem

comp-1lzo

verb 3

Do /etc/openvpn/ umistime klientsky certifikat, kli¢, certifikat certifika¢ni autority. >
cd /etc/openvpn && openvpn --config ./vpn_client.conf.
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Priloha C

Konfigurace NAT a Syslog

C.1 NAT na Cisco smérovaci

interface ethernet 0
ip address 10.10.10.1 255.255.255.0
ip nat inside
interface serial 0
ip address 172.16.10.64 255.255.255.0
ip nat outside
ip nat pool <NAZEV> 172.16.10.1 172.16.10.63 prefix 24
access-list 7 permit 10.10.10.0 0.0.0.31
access-list 7 permit 10.10.20.0 0.0.0.31
ip nat inside source list 7 pool <NAZEV> [overload]
ip nat inside source static tcp 172.16.10.64 80 10.10.10.254 80 extendable

C.2 Syslog na Cisco smeérovaci

debug ip nat detailed
logging trap debugging
logging facility syslog
logging 10.11.12.1

C.3 Syslog server

C.3.1 Syslog-ng

> vim /etc/syslog-ng/syslog-ng.conf
source limnet { udp(ip(10.11.12.1) port(514) ); };
destination ciscoLIS { file("/var/log/myLog.log"); };
log { source ( linet ); destination ( ciscoLIS ); };

C.3.2 Rsyslog

> vim /etc/rsyslog.conf
$ModLoad imudp
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$UDPServerRun 514
syslog.debug /var/log/myLog.log
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