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ABSTRAKT

Naplni bakalafské prace je navrh a vytvoreni dvou laboratornich dloh v sitovém
simula¢nim prostfedi OMNeT++ s rozSitenim INET Framework pro predmét
komunikac¢ni technologie. Soucasti je popis simulacniho prostiedi vcetné jazyka NED a
jeho moduld, dile simulace projektu a analyza vysledkd. V dalsi Casti prace jsou
vyobrazeny teoretické znalosti potfebné ke zhotoveni, simulaci a vyhodnoceni vysledka
souvisejicich s tématy laboratornich dloh. Témata navrzenych uloh se soustfedi na
aplikacni protokoly, adresaci a podsitovani. Prvni praktickd Cast se zabyva srovnani
protokolt HTTP, FTP, Telnet a VOIP ve scénaii soubézného i nesoubézného provozu,
za zvySené chybovosti linky, pfi jejim vypadku ¢i pii pretizeni. Druhd prakticka cast
sleduje podrobnéji dynamickou konfiguraci sit€¢ pomoci protokolu DHCP, navic
zkouma problém neefektivniho a efektivniho podsitovani, vénuje se také statické
adresaci siti.

KLICOVA SLOVA

OMNeT++, INET Framework, Tkenv, HTTP, FTP, Telnet, VOIP, DHCP, sitovy
simulator, podsitovani, IP adresace

ABSTRACT

This Bachelor thesis illustrates a draft and creation of two lab exercises in a network
simulation environment of OMNeT++ with INET Framework extension on behalf of
Communication Technologie course. Initialy, simulated environment itself is defined
and, including NED language and its modules, then the process of simulation and
analysis of its results are presented and discused. Further more this work describes
theoretical network knowledge required to create the simulation and treat its results. The
first methodical part of this work compares HTTP, FTP, Telnet and VOIP protocols in
simultaneous and non simultaneous running, with increased occurance of errors on line
or its complete outage. The second methodical part of this work observes dynamic
network configuration using DHCP protocol more in detail. Futhermore, this part
studies the question of both non-efective and efective subnetting and handles issues
concerning static adressing of network.

KEYWORDS

OMNeT++, INET Framework, Tkenv, HTTP, FTP, Telnet, VOIP, DHCP, network
simulator, subnetting, [P addressing
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UVOD

Tato bakalarska prace si klade za cil detailné prostudovat sitové simulacni prostredi
OMNeT++ rozsifené o nastavbu INET Framework. S jeho pomoci pak zhotovit dvé
laboratorni tdlohy - vcetné kompletniho navodu - do predmétu komunikacni
technologie pro studenty druhého roéniku, studijntho oboru teleinformatika
bakalarského studia. Prvni dloha slouzi pro roz§ireni znalosti o protokolech aplikacni
vrstvy, konkrétné protokoly HTTP (Hypertext Transfer Protocol), FTP (File Transfer
Protocol), Telnet (Telecommunication Network Protocol) a VoIP (Voice Over Internet
Protocol). Druhd uloha pojednava o problematice dynamické konfigurace sité pomoci
protokolu DHCP (Dynamic Host Configuration Protocol) a moZnych situacich, které
mohou pfi pouziti tohoto protokolu nastat. Zaobira se také vytvarenim podsiti a nakonec
se vénuje statické adresaci nékolika podsiti v simula¢nim prostfedi OMNeT++. Prace se
Cleni na ¢ast teoretickou a praktickou.

V prvni kapitole teoretické ¢asti je popsano simulacni prostitedi OMNeT++, popis
vyvojového prostfedi a grafického uzivatelského rozhrani. Rozepsan je 1 jazyk NED
(Network Description), jeho vlastnosti a komponenty. Na konci kapitoly se nachézi
vysvétleni principu analyzy vysledka.

Dalsi kapitola se vénuje Casti popisu aplikacni vrstvy a zejména pak protokolim
aplikacni vrstvy, tudiz teorie, na které stavi jedna z uloh bakalafské price. V této
kapitole je také rozepsan protokol DHCP, ktery je obsaZen v latce druhé dlohy.

Kapitola Cislo tii pojednava o IP adresaci a podsitovani, soucasti je popis IP
adresy, masky sit€ a tfidni adresace.

Ctvrta kapitola slouzi jako teoreticky ndvrh zaddni pro praktickou &ast bakalaiské
prace — popisuje cile dloh, jednotlivé scénafe a topologii site.

Posledni dvé kapitoly — praktické Casti — se zabyvaji kompletaci sité, simulaci
scénafi a analyzou vysledku. Jednd se o ndvody, které krok po kroku vysvétluji
principy konkrétnich problematik. Soucasti kazdé ulohy je navod s popsanym cilem,
teoretickym uvodem a postupem feSeni. Na konci kazdé ulohy jsou otazky, které budou
klicové pii kontrole.



1 SITOVY SIMULATOR OMNET ++

OMNeT++ je modularni, diskrétni simulacni nastroj. Je postaveny na platformé Eclipse,
diky ¢emuz nabizi mnoho roz§ifeni. Je naprogramovan v jazyce C++. Simulacni nastroj
nabizi kvalitni objektové orientované prostredi. Jeho licence je volné dostupna jak pro
akademické, tak pro nekomerc¢ni vyuziti, a proto je vhodny obzvlasté pro studenty. Pro
komeréni vyuziti existuje simulacni vyvojové prosttedi OMNEST. Simulator
OMNeT++ je multiplatformni, a proto neni problém vyuziti jak na operacnich
systémech Windows, tak na systémech s jadrem UNIX.

Vznik celého projektu se datuje od roku 1992, kdy si Andrds Vagra, autor celého
prostredi, dal za cil vytvofit otevieny diskrétni simulacni nastroj. Samotna myslenka
byla inspirovana jiz existujicim simula¢nim nastrojem Network Simulator a komercnim
Opnet modelerem. Jeho pocin byl dokoncen roku 1997. Od zacatku vytvoreni
OMNeT++, se komunita vyuzivajici simulacniho prostfedi stale rozsSifuje. Neustale se
také rozSituji moznosti prostredi.

Vyvojové prostiedi je modularni, sklada se z jednotlivych modelt, které mezi
sebou komunikuji. Tyto moduly lze délit na jednoduché moduly a slozené moduly.
Kazdy jednoduchy modul je popsan pomoci knihovny tfidy a obsahuje predem
naprogramované vstupni a vystupni brdny pro komunikaci. Nachdzi se na nejnizsi
urovni hierarchické casti. Tomuto prvku lze nastavovat pfedem definované vlastnosti
a urcit tak specifikace daného modulu. Slozené moduly jsou pak dil¢i soucasti téchto
jednoduchych modelt, pocet neni omezen [1].

OMNeT++

THE OPEN SIMULATOR

Academic Edition - not for commercial use

Obrizek 1: Uvodni okno simulaéniho prostiedi OMNeT++ verze 5



1.1 Diskrétni udalostni simulace

Diskrétni systém udalosti je systém, v némz ke zméné stavu (udalosti) dochazi
v nespojitych instancich casu. OMNeT++ tento systém podporuje. Vyhodou je, Ze si
jednotlivé udalosti na své vykonani neberou zadny Cas. Predpoklada se, ze mezi dvéma
po sobé nasledujicimi udéalostmi nedochazi ke zménam systému. Udalosti obsahuji
casovou znacku odpovidajici dobé vyskytu v daném systému. Po uplynuti této doby
jsou odstranény [1].

Doba, kdy dojde k udalostem, se Casto nazyva Casové razitko. OMNeT++ pouziva
termin Cas piijezdu. Doba modelu se pak oznacuje jako simula¢ni cas, ¢as modulu, nebo
virtualni Cas oproti realnému Casu, nebo ¢asu procesoru. Tyto zminéné Casy se vztahuji
k tomu, jak dlouho byl simula¢ni program spustén, a kolik Casu procesoru bylo
spotfebovano.

1.2 Popis vyvojového prostredi

Vyvojové prostiedi (Obrazek 2) je podobné, jako ostatni IDE (Integrated Development
Environment) prostfedi typu Java. Je rozdéleno na nekolik ¢asti. Horni ¢ast vypliuje
liSta se vSemi dostupnymi funkcemi a ndstroji programu. Pod ni se nachdzi liSta
s ikonkami pro rychly vybér nejpouzivanéjsich nastroju prostiedi. V levé casti okna lze
spatfit Project Explorer, ten slouzi pro vytvafeni a editaci projektd budto jiz
vytvorenych, nebo vlastnich. Dalsi okno, nachazejici se v levém dolnim rohu, slouzi pro
zobrazeni vlastnosti aktualné vybraného souboru, piipadné zobrazuje moznosti
nastaveni pravé vybraného modulu.

[ Simulstion - sioha/idlohaned - OMMNeT+= IDE - 4 P )~ — b |
CFill -Gt Source  View - Navigate —Semich  Project - Run—Window. Help-—
- iy | g 0 R R R .-l o v e Quek Access i | [ Smulation |
{3 Project Explorer 11 - T 7 0 | Alchaed 51 = i Help &1 * D

= 2 Palette -

(g = L.

(( ) + # Connection Pelated
- é = Types
At———) Fd E EE 0D~

13 histograms (= Submedules

9 Host
Server

o Heost

[ midirecticnalChanne! ) (red)

[ ridirectionalChennel ) (ned)

2 suewsnialb - Server

T Propesties BE Outline
Prepeny Value

Design Saurce

1#] Problems | (7 Modube Hierarchy | /o) NED Parsmeters 23 - Tz NEDInhertance B Conscle - e

Mo elernent with parsrmeters selected,

Writahle Imsernt 32:5

Obrazek 2: Prostiedi OMNeT++



Centrédlni okno, nachdzejici se v centru obrazovky, slouzi pro tvorbu simulace. Pro
snadnéjs§i vytvareni topologie sité je zde moznost navrhového prostredi, kdy 1ze moduly
a podmoduly jednoduSe pietahnout z postranni palety, nebo pak jednotlivou sit” popsat
skrze zdrojovy kod. Vhod muze pfijit i kombinace obou zminénych. Nakonec je zde
dolni ¢ast prostiedi, ta slouzi pro vypisovani chyb pfi kompilaci, nastaveni parametra
modull, zobrazeni hierarchie modulu a zalozku console.

1.3 Jazyk NED

UZivatel popisuje strukturu simula¢niho modelu v jazyce NED (Network Description).
Jazyk NED umoziuje deklarovat jednoduché moduly, a pomoci jejich propojeni je
mozno sestavit moduly slozené. Pfidanim slozenych modulll a jejich propojenim lze
snadno vytvorit simulovanou sit. K propojeni slozenych moduld slouzi komunikacni
kandl — dal§i typ komponentt, jejichz instance mohou byt pouzity ve slozenych
modulech.

Jazyk NED obsahuje tyto vlastnosti [1]:

e Hierarchie — Bézny zpasob pro piistup kjednotlivym modulim je
zavedenim hierarchického piistupu. V OMNeT++ lze kazdy modul, ktery
je ptili§ komplexni, rozdélit na mensi moduly.

e Komponenty — Jednoduché a slozené moduly se daji snadno kopirovat.
Vhodné je také pouziti knihoven komponent (napt. INET Framework,
MiXim).

e Rozhrani — Lze pouzit jako zastupce modulu ¢i kanalu. Zastupci je mozno
nastavit parametry pii startu. Pro jednoduchou zameénitelnost modula se
musi implementovat rozhrani.

e Dédicnost — Moduly a kandly mohou byt odvozeny. Témto odvozenym
prvkim lze jednoduse pfidavat nové parametry a rozhrani.

e Balicky — Jazyk NED podporuje balickovou strukturu, podobné jako tomu
je u jazyku Java. SlouZi k redukci stejné pojmenovanych prvkd riznych
moduld.

e Vnitini typy — Vlastni definice lokalnich kanald a modult pro lepsi
prehlednost v ndzvech.

e Metadata — Mohou popisovat moduly, parametry, kandly, briny
a podmoduly pfidanim vlastnosti. Metadata nejsou vyuzivana simula¢nim
jadrem, ale mohou obsahovat extra informace nebo rizné nastroje pro
prostfedi a jiné moduly. Jedna se napiiklad o ikony u vySe zminénych
komponent, nebo napiiklad mérnou jednotku (miliwatt).

1.3.1 Jednoduché moduly

Jazyk NED umoziuje vytvofit si vlastni aktivni komponenty. Jednou z téchto
komponent je jednoduchy modul. Jednoduchy modul se programuje v jazyce C++,
vyuzivajici tfidnich knihoven OMNeT++. Pro jeho deklaraci se pise klicové slovo



simple, Vv téle se nachazeji parametry a brany. Pfiklad jednoduchého modulu lze vidét
v nésledujicim vypise:

simple Queue //vytvoreni jednoduchého modulu
{
parameters: //blok pro nastaveni parametru
int capacity; //vytvoreni celociselné proménné
("p=167,148"); //urceni polohy
gates: //blok pro nastaveni bran
input in; //vstupni brana in
output out; //vystupni brédna out
}

1.3.2 Slozené moduly

Slozeny modul seskupuje ostatni moduly do jedné velké jednotky. Muze obsahovat
parametry a brany, stejné tak jako jednoduché moduly. Nemuize vSak obsahovat zadny
simula¢ni model.

Modul obsazeny ve sloZenych modulech nese ndzev podmodul, v kédu je vzdy
obsazen v sekci submodules. Télo navic obsahuje sekci connections slouzici pro
propojeni jednotlivych podmodulti v modulu. SloZené moduly mohou byt odvozeny
z jinych slozenych modulti diky dédic¢nosti. Zamezuje se tim duplikaci jednotlivych
kodu a tim 1 Setfeni mista [1].

Priklad slozeného modulu s podmoduly lze vidét zde:

module WirelessHostBase
{
gates:
input radioln;
submodules:
tcp: TCP;
ip: IP;
wlan: Ieee80211;
connections:
tcp.ipOut —==> ip.tcpln;
tcp.ipIn <—- ip.tcpOut;
ip.nicOut++ —=> wlan.ipIn;
ip.nicIn++ <—— wlan.ipOut;
wlan.radioIn <-- radioln;

}

module WirelessHost extends WirelessHostBase
{
submodules:
webAgent: WebAgent;
connections:
webAgent.tcpOut —-> tcp.applnt+;
webAgent.tcpIn <—- tcp.appOut++;




1.3.3 Parametry a brany

Parametry jsou proménné, které nalezi jednoduchym i slozenym modulim. Mohou byt
pfidéleny v NED souboru, nebo v souboru omnetpp.ini. Parametry mohou nabyvat
datového typu double, int, bool, string a xml. Mohou byt deklarovany volatilng, tzn.
pouze na urcity ¢as, nebo podminkou.

Ukazka parametrt a bran v jazyce NED lze vypozorovat z nasledujiciho vypisu:

simple App

{

parameters:
string protocol ; // vybér protokolu
int destAddress ; // cilova adresa
volatile double sendInterval

Qunit (s) = default ( exponential (1ls));
// ¢as odesilani paketu
volatile int packetLength @unit ( byte ) = default (100 B);

//délka paketu

volatile int timeToLive = default (32); // maximdlni pocet skoku
gates:

input in;

output out;

Brany jsou propojovaci body moduld. OMNeT++ nabizi tfi druhy bran — vstupni,
vystupni a vstupné-vystupni. Brana, at’ uz vstupni ¢i vystupni, maze byt pfipojena do
jiné brany pomoci propojovacich kanali. Dokonce je mozné propojit vystup modulu
s jeho vstupem.

1.3.4 Komunikacni kanaly

Komunikaéni kanal zapouzdiuje parametry a prostiedi spojené s propojenim. Kandly
jsou v podstaté jednoduché moduly, které maji pfitazen jazyk C++. Prakticky rozdil
v porovnani s modulem je vtom, ze je vzacnost si vytvaret vlastni kanal — v NED
souboru se nachazi preddefinované typy.

Simulaéni prostfedi OMNeT-++ nabizi né€kolik druha kanalu [2]. Prvnim z nich je
IdealChannel. Tato idealni verze umoziuje zpraveé prichod bez jakéhokoliv zpozdéni
nebo vedlejsiho ucinku.

Mezi dalsi komunikacni média je nutné také zminit zpozdovaci kanal
(DelayChannel) a prenosovy kandl (DatarateChannel ). U zpozdovaciho kanalu
lze nastavit parametry zpozdéni v jednotkdch sekund, nebo nastavit stav disable na
pravdu v piipad¢, kdy je potifeba zahazovat veskeré zpravy na médii. Pfenosovy kanal
obsahuje parametry pienosovou rychlost (datarate ) a bitovou/paketovou chybovost
(ber/per) pro nastaveni chybovosti v intervalu <0,1>.



1.4 Simulace v OMNeT++

Simulace mize byt zkompilovana v libovolném programu na libovolném stroji tak, Ze
lze vykonat na jinych strojich, aniz by program OMNeT++ musel byt pifitomen.
V takovém pfipadé musi byt v daném systému piitomny OMNeT++ sdilené knihovny.
Pfi startu programu jsou nejprve piecteny vSechny NED soubory obsahujici topologii,
poté je precten konfiguracni soubor (obvykle nazvan omnetpp.ini).

Tento soubor obsahuje nastaveni pro vykondni simulace, hodnoty modulg,
parametry atd. Soubor omnetpp.ini je nepovinny, ulehcuje ale praci s nastavovanim.
Bez uvedeni daného souboru by se sice simulace spustila, bylo by vSak potfeba
nastavovat vSechny parametry uvedenych modulti v souboru NED ihned po spusténi
simulace.

Vystup simulace je zapisovdn do souboru zvaného result files. Nachdzi se v ném
vystup vektorovych a skalarnich soubori. OMNET++ nabizi integrované vyvojové
prostiedi (IDE), to poskytuje bohaté prostiedi pro analyzu té€chto soubort.

1.5 Uzivatelské rozhrani

Hlavni ucel grafického uzivatelského rozhrani je vytvofit vestavbu modelu viditelného
pro uzivatele, kontrolovat pribéh simulace a pfipadné umoznit uzivateli zasahnout do
simulace zménou proménnych/objektd uvniti modulu. Tato Cast je zejména dulezita pro
vyvojate pii ladéni simula¢niho projektu. OMNeT++ nabizi grafické uZivatelské
rozhrani k demonstraci chovani jednotlivych moduld.
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Obrazek 3 zobrazuje rozpolozeni simulacniho prostfedi. Hlavni okno, nachazejici se ve
sttedu obrazovky, zobrazuje real-time simulaci NED souboru — pfenasené zpravy. Tyto
zpravy lze dle potfeby vyfiltrovat vhodné nastavenym filtrem. V levé casti okna se
nachdzi hierarchie vytvorené sité. V levém dolnim rohu je po oznaceni jednotlivého
prvku mozné vypozorovat veskeré informace o objektu. Okno obsahuje informace
o smérovacich tabulkach nebo aktivnich rozhranich.

Pro sledovani veskerého déni simulace slouzi textové okno, na Obrdzek 3 vpravo
dole. Po dokonceni simulace projektu uchovéava informace o kazdé predané zpravé mezi
dvéma prvky. Prozrazuje Cas predani zpravy, zdroj a cil, typ zpravy a dodatecné
informace o zpraveé. Posledni, horni ¢ast prostfedi, slouzi k jednoduchému ovladani
behu simulace.

1.5.1 Analyza vysledka

OMNeT++ poskytuje vestavénou podporu pro zaznamenavani simulacnich vysledku,
skrze vektorové, nebo skaldrni hodnoty.

Vektorové hodnoty jsou série dat, zaznamenanych zjednoduchych modula
a kanalti. Vysledkd lze vyuzit ke zkoumani napftiklad koncového zpozdéni, nebo
obousmérmného zpozdéni paketll, zaplnéni prioritnich front, vytizeni linky, zahazovani
paketd apod.

Skalarni hodnoty jsou celkové vysledky, vypoclteny béhem simulace
a zaznamenany pii jejim dokonceni. Skalarni hodnota je vétsinou Cislo celé ¢i desetinné,
nebo se muze jednat o statisticky ptehled slozeny z n€kolika poli, jako je poCet, primér,
smérodatna odchylka, soucet, maximum, minimum apod.

Vysledky mohou byt shromazdény a zaznamenany dvéma zpuasoby:
e ZaloZeny na mechanizmu signdlu, uZitim deklarovanych statistik
e Pfimo z C++ kodu, uzitim simulac¢nich knihoven

Pro ziskani vysledkd je po simulaci potfeba oteviit .anf soubor. V nové otevieném
okné se nachazeji vysledné vektorové a skalarni hodnoty, ze kterych lze pozdé&ji
vychazet napfiiklad pfi zobrazovani grafi. Rychlou orientaci ve vysledcich umoziiuji
filtry — module filtr zde slouzi ke snadné orientaci mezi moduly, filtr statistik zase miize
snadno vyfiltrovat potfebné statistiky k analyze. OMNeT++ dovoluje vyexportovat
hodnoty do souborového formatu CSV, umoziiuje tak dalsi manipulaci s daty.

Za zminku také stoji moznost vykreslovani vysledka do grafu. Pti vhodném vybéru
dat je moZzné tak jednoduSe srovnat hodnoty, které simulace poskytla. Slouzi k tomu
funkce plot. Na ose X se vzdy nachazi Cas, na ose Y pak sledované hodnoty. Nabizi se
také moznost zobrazeni legendy. Ukazka skalarniho grafu l1ze vidét na Obrazek 4.
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Obrazek 4: Ukézka analyzy zpozdéni UDP aplikaci

1.6 Inet framework

INET Framework je oteviena modelova sada pro OMNeT++ simulacni prostredi.
Obsahuje komunikaéni protokoly (TCP (Transmission Control Protocol), UDP (User
Datagram Protocol), IPv4 (Internet Protocol v. 4), IPv6, OSPF (Open Shortest Path
First), BGP (Border Gateway Protocol)), technologie linkové vrstvy (Ethernet, PPP
(Point-to-Point Protocol), IEEE (Institute of Electrical and Electronics Engineers) 802.
11), podporu pro mobilitu, Diffserver (Differentiated services) a mnohem vic.

Neékolik jinych simulacnich programt poklada INET Framework jako zaklad [3].
Toto rozsifeni lze bud’ nainstalovat pifimo v prosttedi OMNeT++, nebo je mozné
z oficidlnich strdnek stdhnout zdrojové soubory a ty pak nakopirovat do slozky
s pracovnim adresafem. Po vytvoreni projektu je nezbytné tomuto modelu pfiradit
reference v nastaveni projektu, jinak by nebylo moZzné INET Framework pouZit.



2 APLIKACNI VRSTVA

Aplikacni vrstva je 7. vrstvou referencniho modelu ISO/OSI (International Standards
Organisation / Open System Interconnection) a 4. vrstvou modelu TCP/IP
(Transmission Control Protocol/Internet Protocol). V rdmci modelu TCP/IP vrstva
zahrnuje vrstvu relaCni a mnohem dilezit€j§i vrstvu prezentaCni. Zpfistupiuje
predevsim informacni systém do referen¢nich modelta [3]. Jedna se o aplikacni procesy
vyuzivajici pfenos dat po siti ve spojeni se spravnimi funkcemi opera¢niho systému,
ktery tyto procesy podporuje. Vrstva také poskytuje procesim piistup ke komunika¢nim
prostiedkiim. Poskytovana sluzba pro aplikace mutze byt napfiklad identifikace dvou ¢i
vice komunikujicich uzivatell, prenos jednotlivych zprav, ureni kvality poskytovanych
sluzeb nebo dohoda o mechanizmu ochrany zprav. Zatazeni aplika¢ni vrstvy v modelu
TCP/IP a v modelu ISO/OSI uvadi Obrazek 5.

Vrstvy ISO/OSI Vrstvy TCP/IP
: Presentacni :
( Rela¢ni )
( Transportni ) Transportni
( Sitova ) ( Internetova )
( Spojova ) Vrstva sitového
( Fyzick4 ) rozhrani

Obrazek 5: Zarazeni aplikacni vrstvy v modelu ISO/OSI a TCP/IP

Nejznamé;jsi protokoly sitové vrstvy [4]:

e HTTP (Hypertext Transfer Protocol) — protokol pro vyménu
hypertextovych dokumentt ve formatu HTML.

e FTP (File Transfer Protocol) — protokol pro prenos soubort
v pocitacove siti.

e SMTP (Simple Mail Transfer Protocol) — protokol pro pfenos zprav
elektronické posty (e-maila).

e DNS (Domain Name System) — protokol pro vzajemny prevod doménovych
jmen a IP adres.

e DHCP (Dynamic Host Configuration Protocol) - protokol pro
automatickou konfiguraci IP adres na lokdalni siti.

e TELET (Telecommunication network protocol) — protokol pro realizaci
vzdaleného pfistupu.
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e VOIP (Voice over Internet Protocol) — protokol pro pienos zvuku a videa

21 HTTP

Pro vyménu hypertextovych dokumentl se zpravidla pouziva protokol HTTP. Jedna se
0 bezestavovy protokol. Pro pfenos vétSinou vyuziva spolehlivost doruceni protokolu
TCP (muze vyuzivat i protokol UDP). Funguje na zpisob dotaz — odpoved’, kdy klient
posild serveru dotaz a server mu odpovida podle vysledku zpracovaného dotazu. Server
pouziva standardné port TCP/80. ZabezpeCenou verzi protokolu nahrazuje HTTPS
(Hypertext Transfer Protocol Secure).

Do verze HTTP 1.0 nebyl protokol schopen uchovat stav komunikace. To
znamenalo, Ze se se nejprve sestavilo TCP spojeni, poté nasledoval prenos dat
a nakonec se spojeni ukoncilo. Pfi potieb€ prenosu vice objektl se pokazdé muselo
znovu navdzat a ukoncit spojeni. Od verze 1.1 je spojeni trvalé — schopnost prenosu
vice objektd béhem jednoho spojeni [3].

22 FTP

Dalsim dulezitym protokolem aplikacni vrstvy TCP/IP modelu je FTP protokol.
Hlavnim tcelem protokolu je pfenos soubort v sitich se stejnym i rozdilnym operacnim
systémem. Pracuje na principu klient-server a vyuZivd spolehlivého spojeni (TCP),
stejn€ jako protokol HTTP. FTP pro pfenos vyuziva dvé oddélené spojeni — fidici (port
serveru 21) a datové (port serveru 20). Nevyhodou protokolu je jeho kryptografické
nezabezpeCeni — tieti strana muze odposlechnout, nebo dokonce zménit posilana data.
Pro zabezpeceni posilanych dat se pouziva varianta tunelovani skrze protokol SSH
(Secure Shell) nebo FTP s SSL/TLS (Secure Sockets Layer/Transport Layer Security)

[3].

Existuji dva zpusoby piihlasovani klienta na server. Prvnim z nich je anonymni
pfihlaSeni, kdy server nevyzaduje zadnou autentizaci uzivatele. Jako prihlaSovaci jméno
je pouzito klicové slovo ,anonymous™ a heslo mize byt napiiklad emailova adresa.
Druhy zpiisob spociva v autorizaci uzivatele pomoci uzivatelského jména a hesla.

Diky fidicimu a datovému kandlu rozeznavame u FTP dva rezimy — aktivni
a pasivni rezim. U aktivniho rezimu navazuje spojeni pro pfenos dat server. Mezitim, co
klient otevird ndahodny port (< 1023), posila serveru piikaz PORT (informace o IP
adrese a portu). Server po piijeti tohoto piikazu vytvaii datové spojeni z vlastniho
lokdlniho portu 20 na IP adresu a port klienta [5].

rrrrrr

Server si tedy po zahdjeni spojeni alokuje port pro datovy kanal. Po pfijeti pfikazu
PORT klientem klient sestavuje datové spojeni. Tento rezim je Castéjsi.
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2.3 TELNET

Telnet predstavuje sadu pravidel, skrze které je mozna emulace telekomunikacniho
terminalu v siti TCP/IP. Lze jej tedy pouzit pro vzdalené pfipojeni k entitam
s ptitazenou IP adresou a se spusténym telnet serverem. Na strané serveru se vyuziva
port 23 a jedna se o spolehlivé spojeni pomoci TCP. Pouziva se pro pfihlaseni na entitu
za G&elem interaktivni prace, administraci & konfiguraci na serveru. Udaje autentizace
uzivatele pfi pfihlaSovani jsou po siti pfenaSeny nesifrované — protokol neni povazovin
za bezpecny, nahrazuje jej SSH.

Dulezitou soucasti je podvrstva NVT (Network Virtual Terminal), ktera
predstavuje sitovy virtualni simulator zabyvajici se prezentaci dat. Vyuziva 7b koda pro
zaslan{ standardnich znakd z tabulky ASCII (American Standard Code for Information
Interchange). Obsahuje také piikazy pro fizeni spojeni — identifikace je dédna
nejvyznamngj$im bitem, ktery je nastaven na hodnotu 1. Podvrstva NVT se také
v omezené mife pouziva u protokoli FTP, POP3 (Post Office Protocol 3) ¢i SMTP
(Simple Mail Transfer Protocol) [5].

24 VolIP

VoIP (Voice over Internet Protocol) je technologie vyuzivana pro pienos
digitalizovaného lidského hlasu. Pro pfenos hlasu (videa) se vyuziva IP protokol,
nachazejici se na 3. vrstvé a UDP protokol, nachazejici se na 4. vrstvé modelu ISO/OSIL.
Lze také aplikovat v sitich VPN (Virtual Private Network). Pied odeslanim paketu se
nejprve musi provést kédovani pomoci kodéru/dekodéru — to zajisti digitalizaci
analogového signalu. Kromé komprese a dekomprese signalu také zahrnuje samotny
prenos paketd. Pro srozumitelnost a spolehlivost VoIP spojeni je nutné zajistit kvalitu
sluzeb QoS (Quality of Services) [6].

Neptiznivym jevem technologie VoIP je tzv. proménlivé zpozdéni (jitter). Ten
nepiiznivé ovliviiuje sluzby vyzadujici zpracovani dat. Odstranéni jitteru je mozné
pomoci vyrovnavaci paméti, to vSak vede k navySovani celkového zpozdéni dat [5].

Pro spravnou funkci pfenosu hlasu ¢i videa je vyuzivan protokol RTP (Real-time
Transport Protocol). K navazani spojeni je zase potieba vyuzit protokol SIP (Session
Initiation Protocol).

2.5 DHCP

DHCP (Dynamic host configuration protocol) je standardni aplikacni protokol
vyuzivany v IP sitich. Zakladem protokolu je DHCP server, ktery poskytuje klientim
dynamické nastaveni parametrt sité (IP adresu, masku sit€, vychozi branu, DNS server
atp.). DHCP protokol vyuziva transportni protokol pro nespolehlivy pfenos (UDP) [5].
Klient komunikuje s DHCP serverem pomoci portu 68, server naslouchd na portu 67.
DHCP je stavovy protokol, jeho stavovy diagram Ize vidét na Obrazek 6.
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Povoleni DHCP klientem

Inicializace

DHCP_DISCOVER

DHCP_NACK
nebo vyprieni
zaznamu

DHCP_NACK

Nabidka

Doba zaznamu dosahla

87,5 % - DHCP_REQUEST
DHCP_OFFER
Znovuobnoveni 4
Vybér z nabidky j

- DHCP_REQUEST

Obnoveni

DHCP_ACK

Doba zaznamu dosahla
50 % - DHCP_REQUEST

DHCP_ACK

/

Zruseni zaznamu nebo DHCP_RELEASE

Prifazeni

Obréazek 6: Stavovy diagram protokolu DHCP

Zminény protokol existuje ve dvou variantach — varianta pro IPv4 sit¢ (DHCPv4) a pro
sit¢ IPv6 (DHCPv6). Kromé adresace se tyto dvé sady pravidel li§i naptiklad
v distribuci jednotlivych zprav nebo nutnymi metodami pro pfidéleni konfigurace
parametra sit€. Prvotni DHCPv4 vsak vzniklo ze star§iho protokolu pro automatickou
konfiguraci — BOOTP (Bootstrap Protocol) [7]. V bezdratovych sitich s Castym
pristupem velké rady klienti je ovsem BOOTP nevhodny, protoze ptidélovany zaznam
(adresa, maska, brana) je Casové neomezen, zatimco u protokolu DHCP je doba
zédznamu stanovena sprdvcem daného serveru. Po vyprSeni doby je dany zdznam
neplatny, pfidélené konfigurace jsou smazany jak v tabulce serveru, tak v konfiguraci
klienta a klient si musi o udaje zazadat znovu. Déle se popis zabyvé pouze protokolem
DHCPv4.

Pro uspésné predani konfiguraCnich parametrd musi nejprve klient projit skrze
urcité stavy (viz stavovy diagram). Nejprve pomoci v§esmérové zpravy posila koncova
stanice metodu DHCP_ Discover pro zjisténi, zda-li se v siti nachdzi DHCP server.
Pokud je tomu tak, server odpovidd metodou DHCP_Offer s nabizenou moZnosti IP
adres (zprava mize byt Sifena na pifimo, nebo vSesmérove, zalezi na nastaveném
ptiznaku v téle zpravy). Klient si po pfijeti zpravy jednu z nabizenych adres vybere,
zpravidla je to bud prvni, nebo posledni nabizend adresa, a posila serveru zpravu
DHCP_Request. Posledni zpravou DHCP_ACK server klientu dovoluje pouZivat
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konkrétni vybranou adresu [8].

Kromé nabizenych metod definuje protokol jesté fadu zprav: zprava DHCP_Nack,
negativni potvrzeni, se odesila pii vyprseni klientova zaznamu. DHCP_Release slouZi
k dobrovolnému uvolnéni zaznamu klientem - napfiklad pfi napsdni ipconfig
/release do prikazové fadky.
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3 ADRESACE A PODSITOVANI V IPV4
SITICH

3.1 1P adresa

Adresa protokolu IP verze 4 se sklada ze Ctyf bajtd (32 bitd). Slouzi k jedinecné
identifikaci sitového rozhrani konkrétniho zafizeni v internetu (pocitace, rozhrani
smérovace, chytrych zafizeni atd.). IP adresa se zapisuje notaci, kde se jednotlivé bajty
mezi sebou oddélyji teckou. Z vybéru tii Cislicovych soustav (dvojkovd, desitkova
a Sestnactkova) se pro zapis nejvice uchytila desitkova notace. Pocita¢ adresami pracuje

v bindrni reprezentaci — cela kladna Cisla v dvojkové soustave [9].

Adresa se sklada ze dvou cCasti (slozek) — adresa sité a adresa pocitace v siti. Aby
bylo znatelné rozliSeni té€chto dvou slozek, zavedlo se tzv. tiidni adresovani, kdy se

adresy déli do péti tiid:

Rozd¢leni adres do tfid zobrazuje Tabulka 1 [10]:

YV s

Trida A — Nejvyssi bit prvniho oktetu ma hodnotu 0, zbylych 7 bitu tvorti

adresu sité a zbytek je urCen pro adresu pocitace.

Trida B — Nejvyssi dva bity prvniho oktetu maji bindrni hodnotu 10,
zbylych 6 bitl a nasledujici druhy bajt je uren pro adresy sit€. Zbytek je

vyhrazen koncovym stanicim.

Ttida C — Prvni tfi bity prvniho oktetu maji binarni hodnotu 110, adresa sité

zasahuje az po konec tietiho oktetu a klientskou ¢ast tvoii posledni bajt.

Ttida D — Prvni ¢tyiti bity 1110, vyuZiti pro skupinové (multicast) adresy.

Ttida E — Prvnich pét bitd 11110, pro experimentalni ucely.

Tabulka 1: Ttidni d¢leni adresniho prostoru IP verze 4

IPv4 adresa
Trida 1. oktet adresy 2. oktet adresy | 3. oktet adresy 4. oktet adresy
A Adresa sité (0-127) Adresa pocitace
B Adresa sité (128-191) Adresa pocitace
C Adresa sité (192-223) Adresa pocitace
D Skupinové adresy (224-239)
E Experimentalni adresy (240-225)
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V drivéjSich dobach se dil¢i adresy pridé€lovaly skute¢né podle tiid, nicméné se tento
koncept ukdzal jako problematicky. Problémem bylo neefektivni rozdéleni adres
spoCivajicim predevsim v nedostatku adres koncovych stanic ve tfidé C a naopak témért
nevyCerpatelnému mnozstvi adres uzli ve tfidé A. Postupem cCasu se tedy preslo na
piidélovani rozsahti prakticky nezavislych na puvodnich tfidach, vznikd pojem
podsitovani [3].

3.2 Maska sité

Aby bylo mozné rozlisit ¢ast adresy sité od adres koncovych stanic, vznika tzv. maska
sité. Jedna se, stejné jako u IP adresy, o cCtyrbajtové Cislo. Toto Cislo vyjadiené
v dvojkové soustavé ma v bitech urcujicich adresu sité samé jednicky a v ostatnich
bitech samé nuly. Na rozdil od béznych unicastovych adres lze masku zapisovat
v prefixovém tvaru — podle poctu nachézejicich se jedni¢ek v masce sité. Napiiklad
maska sité 255.255.255.192 ma v prvnich tfech oktetech vSechny bity binarni ,,1%, ve
ctvrtém oktetu se nachdzi jesté dve bitové urovné ,, 1 a zbytek masky tvoti binarni , 0.
Po secteni vSech jednicek vznika zapis masky v prefixovém tvaru /26.

Podle masky sité lze také urcit adresu sité, vSesmérovou adresa a rozsah adres.
Adresa sité je prvni moznd adresa v konkrétnim adresnim rozsahu. Tato adresa
zastupuje dany adresovy prostor, proto nemuze byt pfifazena konkrétni stanici. Stejné
tak posledni adresa rozsahu — vSesmérova adresa — nemuze byt pfifazena koncové
stanici. Nachazi vyuziti pii odesilani zprav (paketi) vSem stanicim nachazejicim se
v siti. VSechny adresy vyskytujici se mezi prvni a posledni adresou mohou byt
pfitazeny konkrétnimu sitovému rozhrani koncové stanice. Pfi vypoctu adres stanic
z dfive zminéné masky zapsané v prefixovém tvaru /26 se d4 postupovat tak, Ze se
vezme rozdil odecteni prefixu od 32 bitl, tento rozdil utvofi exponent druhé mocniny
aod vysledku se nakonec odeCtou dvé adresy — adresa sité a vSesmérova adresa.
Vyslednd rovnice je 2P _ 2 = pridélitelny rozsah adres koncovym stanicim [8].

3.3 Podsitovani

Pojem podsitovani (subnetting) rozsifuje pivodné dvouslozkovou adresu, sestavajici se
z adresy sité a adresy stanice na trojslozkovou adresu, kde jesté pfibyva adresa podsite.
Adresa podsiteé vznika rozdélenim casti pivodné urCené k adresaci stanice na dvé Casti:
adresu podsité a adresu stanice. Roz§ifeni zobrazuje Obrazek 7:
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n bitd (32-n) bita

— —— ~

n bitd m bitl (32 - n-m)bitt

Obrazek 7: Trojslozkové rozdéleni adresy

Podsitovanim je mozné docilit rozsifeni pridéleného adresového prostoru na vice
dil¢ich casti s men§im pocCtem koncovych stanic. Pfinasi to vyhodu organizace
i zabezpeceni. Dochazi také k efektivnéj§imu vyuziti adres [3].

Jako ptiklad poslouzi tii sit€, prvni o 15 klientech, druh4 o 35 klientech a tieti o 7

klientech. Pridélena adresa pro tyto 3 sité je 180.30.5.0/25. Zapojeni sité se nachazi na
ndsledujicim Obrazek 8:

Podsit 3
7 klientd

R1

Podsit 4

Podsit 2
35 klientd

Podsit 1
15 klient(

Obrazek 8: Priklad podsiti

Jako podsit’ je také nezbytné uvazovat trasu mezi smerovaci R1 a R2, pro obé sitova
rozhrani je nutno pridélit celkem dvé adresy. Pomoci masky se 1 rozhodnout, kolik
podsiti celkem wvytvofit. Maska /25 fik4, ze je mozné vytvorit jednu sit se 126
koncovymi stanicemi, 2 sité se 62 koncovymi stanicemi, 4 sité se 30 koncovymi
stanicemi atd. Pro podsit’ 2 je vyhovujici maska /26, pro podsit 1 /27, podsit 3 /28 a pro
podsit’ 4 pak maska /30. Rozdéleni podsiti znazortiuje Obrazek 9:
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prefix /25 = 126 adres

[ Podsit 1
I Podsit 2
" Podsit 3
" Podsit 4
[ Nevyuzity prostor

né | pouzitelng
5) adresy

prefix /29 =6
pouzitelnych
adres

Obrazek 9: Pridéleni adresniho prostoru podsitim

Z hlediska efektivniho rozdéleni adresniho rozsahu se pouzije podsitovani s proménnou
maskou. Tim se pii rozdéleni masky na dvé /26 docili, ze druha nevyuzita cast /26 se
jesté rozdéli na mensi podsité. Vysledkem pak je rozdéleni konkrétniho adresniho
rozsahu presné podle potieb.
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4 TEORETICKY NAVRH ZADANI

Tato kapitola si klade za cil stru¢n€ shrnout cile, kterych mé byt pfi vypracovavani
navrzenych laboratornich dloh dosaZeno.

4.1 Laboratorni tloha ¢islo 1 — Aplikaéni protokoly

Cilem této laboratorni ulohy je srovnani aplikacnich protokold HTTP, FTP, Telnet
a VoIP. K simulaci poslouzi jednoduchd topologie se dvéma smeérovaci, péti klienty
a jednim serverem, ktery v ptipadé VOIP vystupuje jako klient. Zapojeni topologie 1ze
vidét na Obrazek 10.

V prvni ¢asti ulohy dojde k vytvofeni sité pomoci souboru NED a obecnému
nastaveni konfigura¢niho souboru. Dale konfigura¢ni soubor zahrnuje 5 scénaiu. Prvni
scénar popisuje chod jednotlivych aplikaci za sebou. V druhém scénari se sleduje chod
vSech aplikaci v jednom case. Nastaveni paketové chybovosti sleduje dalsi scénaf.
Ctvrta Gast obsahuje simulaci vypadku linky — sledovani chovani aplikaci b&hem
vypadku. Posledni ¢ast se zabyva pretizenim linky.

Pro simulaci vySe zminéného nastaveni se pouzije simulacni nastroj Tkenv. Pfi
analyze vysledku lze pak vysledovat rozdilné hodnoty v obousmé€mém zpozdéni RTT
(Round-Trip Time), koncové zpozdéni (End To End Delay), vyuziti linek (Utilization)

a odeslané a prijaté pakety vSech aplikaci.

configurator  scenarichanager

/ -
# - #

woxpu:ne:/ SWirhNdeCIient
& E &
o £ i

FTPClient TelnetCIlent HTTPClient

SEMFEr

Obrazek 10: Topologie sité pro simulaci aplikaénich protokolu



4.2 Laboratorni iloha ¢islo 2 - Dynamické a statické
adresovani

Tato uloha si klade za cil pfiblizit problematiku adresovani sitové topologie
nejdiive pomoci protokolu pro dynamickou adresaci DHCP, nasledné pomoci statické
adresace. Soucasti ulohy je také pocitani adres a vhodné pridé€leni adresniho rozsahu pro
pfedem stanovené podsité. K simulaci poslouzi celkem tii topologie.

Pocatecni ulohou je vytvoreni nového projektu v simulacnim prostfedi OMNeT++.
Dile se jedna o vytvofeni a nastaveni souboru NED pro definici zapojeni konkrétnich
topologii. O nastaveni simulace se postara konfiguracni soubor .ini, ve kterém se bude
nachazet celkem 5 scénaifti. Do ulohy spada také nékolik .xml skriptovacich soubort.

Prvni Cast se sklada celkem ze Ctyf scénait. Scénar 1 az 3 (topologie na Obrazek
11) zobrazuje vyménu zprav mezi klienty a DHCP serverem, poukazuje na vyprSeni
doby zaznamu a sleduje situaci pii ztratd zaznamu na strané serveru. Ctvrty scénaf
poukazuje na problém smycCek a mozny vznik vSesmérovych boufi (topologie na
Obrazek 12).

Dal§i Cast se veénuje pocCitani podsiti, nejprve neefektivni metodou s pouZitim
classful adresovdani a moZnym poukdzdnim na plytvani adresového rozsahu, poté
pomoci efektivni metody proménlivé masky (VLSM — Variable Length Subnet Mask).

Posledni scénat se vénuje pfimo adresovani jednotlivych podsiti v simulacnim
prostfedi (Obrazek 13). K adresovani je vyuZit skriptovaci soubor.

Uloha také zahrnuje samostatny tkol a sadu otazek, na které lze pii vypracovani
najit odpoveéd.

lifecycleController configurator scenaricManager

E &
DHCPServerl
klie}t{n]

<~/

switch

0,83x

Obrazek 11: Zapojeni topologie s DHCP serverem
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Obrazek 12: Zapojeni topologie s DHCP serverem a v§esmérovou smyckou

Obrazek 13: Zapojeni topologie pro statickou adresaci

21



5 LABORATORNi ULOHA CiSLO 1 -
APLIKACNI PROTOKOLY

Cilem této laboratorni tlohy je srovnani aplikacnich protokold HTTP, FTP, Telnet
a VoIP. K simulaci poslouzi jednoducha sit’ s 5 klienty generujicimi aplikacni provoz,
dvéma smeérova¢i a jednim aplikacnim serverem. Blize se sleduje provoz pfi
nesoubézném 1 soubézném toku dat dilCich aplikaci, chovani pfenosu pii zvysené
chybovosti linky a reakce aplikaci na nékolikasekundovy vypadek linky. Zapojeni
topologie sité 1ze vidét na Obrazek 14.

configurator  scenaricManager

mlpcne:t/ rnurrE wdemﬁlient
P P

U W W i

FTPClient TelnetClient HTTPClient
SEMVER

Obrazek 14: Zapojent sité

5.1 Teoreticky tivod

Aplikac¢ni vrstva je 4. vrstvou modelu TCP/IP a 7. vrstvou modelu ISO/OSI. Nachazi se
na vrcholu obou modeld a zahrnuje komunikacni funkce, které jsou specifické pro
konkrétni aplikac¢ni procesy. Dané aplikace jsou zavislé na aplikacni vrstveé. Vrstva
poskytuje piistup procesim ke komunikacnim prostfedkim.

Mezi nejznaméjsi protokoly aplikacni vrstvy patii HTTP (Hypertext Transfer
Protocol), FTP (File Transfer protocol), DNS (Domain Name Systém), SMTP (Simple
mail Transfer Protocol), DHCP (Dynamic Host Configuration Protocol) a Telnet
(Telecommunication network protocol).
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HTTP se pouziva pro vyménu hypertextovych dokumenti a pro pfistup na webové
sluzby. Pro pfenos vyuziva port 80 na strané serveru. Dalsi protokol aplikacni vrstvy,
FTP, je jeden z nejstarSich protokold, vyuziti nachazi predevsim pfi pfenosu souborti
skrze komunikacni sit’. K pfenosu vyuziva dvé oddélena spojeni — spojeni datové (port
20) a spojeni fidici (port 21). Telnet slouzi pro piistup ke vzdalenému zafizeni, dnes jej
nahrazuje protokol SSH, vyuziva port 23 na strané serveru. VSechny tyto protokoly
vyuzivaji spojoveé orientované spojeni, tedy protokol transportni vrstvy TCP.

V tdloze hraji dalezitou roli také aplikacni protokoly transportni vrstvy UDP,
konkrétné protokol VoIP (Voice over Internet Protocol), ktery se pouziva pro prenos
hlasu pres komunikacni sit’. Setkame se 1 s generovanim provozu video streaming.

5.2 Postup reSeni

5.2.1 Zalozeni nového projektu

Spustime program omnetpp.exe. Pokud se objevi nabidka pro vybrdni pracovniho
adresare, tento formular potvrdime beze zmény (vybrand cesta musi byt: omnetpp-
5.0\samples), jinak vytvoreny projekt nebude fungovat.

K vytvofeni nového projektu vybereme z nabidky File » New » OMNeT++
Project.... Projekt pojmenujeme VUT loginem, dile stiskneme Next » Empty project
» Finish. V okn€ Project Explorer se vytvofila ndmi pojmenovand slozka, ve které
budou ulozeny vSechny Casti projektu. Nejprve je zapotiebi pfifadit k projektu odkazy
na zdrojové soubory, se kterymi se bude ddle pracovat. To provedeme kliknutim
pravym tlaCitkem na vytvorenou sloZku » Properties » Project References » vybereme
poloZzku inet » OK.

Pro vytvoteni projektu jsou zapotiebi dva zékladni soubory. Network Description
File, s ptiponou .ned, ktery definuje topologii sité, pouzité technologie a sitové prvky.
Druhym je Initialization File, pfipona . ini, ktery urCuje prubéh a parametry simulace.

Klikneme pravym tlac¢itkem mysSi na slozku a vybereme New » Network
Description File (NED), pojmenujeme ji Network.ned » Next » Empty NED File »
Finish.

V souboru NED lze pracovat ve dvou rezimech, v grafickém nebo kédovém. Mezi
nimi se lze pfepinat v levém dolnim rohu volbou Design/Source. Jsou navzijem
propojené, pokud tedy pfidame prvky sité z palety, vytvoii se k nim patficny kod
a naopak vlozenim kodu Ize vytvaret celou sit’.

5.2.2 Vypracovani 1. ¢ast — Nesoubézny béh aplikaci

Nejprve musime importovat do projektu prvky, se kterymi se bude pracovat. Do
souboru Network . ned vloZime nésledujici kod:

import inet.networklayer.configurator.ipv4.IPv4NetworkConfigurator;
import inet.common.misc.ThruputMeteringChannel;

import inet.common.scenario.ScenarioManager;

import inet.node.inet.StandardHost;

import inet.node.inet.Router;
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import ned.DatarateChannel;

Dale vytvotfime sit’ pojmenovanou AppNetwork.

network AppNetwork
{
parameters:
@display ("bgb=600,374");
submodules:
routerl: Router {
parameters:
@display ("p=296,100; i=abstract/router");
gates:
pppgll];
ethg[1];
}
router2: Router {
parameters:
@display ("p=167,239");
gates:
pppgll];
ethg[5];
}
FTPClient: StandardHost ({
parameters:
@display ("p=67,318");
gates:
ethg[1l];
}
TelnetClient: StandardHost {
parameters:
@display ("p=167,318");
gates:
ethg[1l];
}
VOIPClient: StandardHost {
parameters:
@display ("p=67,240");
gates:
ethg[1];
}
HTTPClient: StandardHost {
parameters:
@display ("p=267,318");
gates:
ethg[1];
}
VideoClient: StandardHost ({
parameters:
@display ("p=267,240");
gates:
ethg[1];
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server: StandardHost ({
parameters:
Q@display ("p=486,326; i=device/server");
gates:
ethg[1l];
}
configurator: IPv4NetworkConfigurator {
@display ("p=296,28");
}

Timto jsme vytvorfili sit o celkem péti klientech, dvou smeérovacich a serveru. Déle
provedeme zapojeni topologie Vtéle connections a definujeme parametry
prenosového média. Jako pouzita technologie pro propojeni klientt poslouzi Ethernet
o prenosové rychlosti 10 Mb, mezi smérovaci vytvorime linku ppp, také s prenosovou
rychlosti 10 Mb.

scenarioManager: ScenarioManager {
@display ("p=388,28");
}
connections:
routerl.ethg++ <——> NormalPath <——> server.ethg++;
routerl.pppg++ <—=> ppp <——=> router2.pppg++;
router2.ethg++ <——> NormalPath <--> FTPClient.ethg++;
router2.ethg++ <——> NormalPath <—--> HTTPClient.ethg+t+;
router2.ethg++ <——> NormalPath <—--> VOIPClient.ethg+t+;
router2.ethg++ <——> NormalPath <—--> TelnetClient.ethg++;
router2.ethg++ <——> NormalPath <--> VideoClient.ethg+t+;

}

channel ppp extends ThruputMeteringChannel
{

parameters:

double n;

datarate = 10Mbps;
delay = 0.01lms;
ber = 0;

per = n;

channel NormalPath extends DatarateChannel

{

parameters:

datarate = 10Mbps;
delay = 0.01lms;
ber = 0;

per = 0;

Za povSimnuti zde stoji vlastni proménna n s plovouci fadovou ¢arkou, kterou budeme
v pozdé&jsi Casti ulohy nastavovat paketovou chybovost pfenosového média pro vsechny
cesty, které prenosové médium vyuzivaji. Hodnotu proménné budeme ménit v souboru
omnet.ini.
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Timto je vytvorena sit’ kompletné zprovoznéna k provadéni simulaci, nyni je zapotiebi
urcit parametry a prubéh simulace. Jelikoz soubor NED je staticky, je vhodné v ném
definovat pouze zdkladni parametry, které nechceme dale ménit ani nijak upravovat.
Pro nastaveni prub€hu simulace a sitového provozu slouzi konfigurani soubor
s ptiponou . ini. Spusténim tohoto souboru zahajime simulaci.

Do slozky s projektem vytvofime novy soubor, New » Initialization File (ini) »
muzete ponechat nazev omnetpp.ini » Next » Empty Ini File » Finish.

Pro potieby simulace je mozné vjednom souboru vytvaret nékolik raznych
konfiguraci, k vybrani pozadované budeme vyzvani po spusténi simulace. Pro vytvoreni
nové konfigurace se pouzivd syntaxe [Config nazev_konfigurace] zapsana v hranatych
zavorkdch. Hlavni Casti je sekce [General], ktera obsahuje nastaveni spole¢na pro
vSechny vytvorené konfigurace, jejim nastavenim za¢neme.

Do sekce General vlozime nésledujici kéd, ktery nastavuje jako simulovanou sit
nami vytvorenou, povoli vypis problému pii chybné nastavené simulaci, nastavi se cesta
k potfebnym doplikiim a omezi se maximalni trvani simulace na 100 sekund.

[Generall]

network = AppNetwork

debug-on-errors = true
tkenv-plugin-path = ../inet/etc/plugins
sim-time-limit = 100s

** ,server.numTcpApps = 3

** . server.numUdpApps = 3

Na serveru vytvaifime 3 TCP a 3 UDP aplikace, které budeme postupné definovat.
Server bude potvrzovat provoz HTTP a Telnet klientim, klientovi FTP bude posilat
soubor. Mezi VOIP klientem a serverem bude provoz probihat obousmérné, proto bude
jeden datovy tok od klienta k serveru a druhy datovy tok od serveru ke klientovi.

Posledni aplikace bude stream videa od serveru k video klientovi, kdy si klient zazad4
o spusténi streamu a server mu nasledné zacne pozadovany stream vysilat.

KrozliSeni TCP aplikaci vyuZijeme moZnost variability nastaveni parametru
transportni vrstvy mss (Maximal Segment Size). Pomoci n& zmeénime vyslednou
velikost TCP segmentu a tim odliSime jednotlivé aplikace. Aplikace TELNET bude mit
velikost mss 450 B, HTTP zase 350 B. Protokol pro pfenos souborti nechame na
vychozi hodnoté (536 B).

Dalsi nastaveni se tyk4 aplikaci. VSechny tyto konfigurace stile vkladdme do sekce
[General].

#TELNET##### # #### #HHH# A A A HFAA AR HFAARHA AR A HF AR HFAARAHFA AR HFAAA
** TelnetClient.numTcpApps = 1

** TelnetClient.tcpApp[0].typename = "TCPBasicClientApp"

** TelnetClient.tcpApp[0] .connectAddress = "server"

** TelnetClient.tcpApp[0] .connectPort = 23

** ,TelnetClient.tcpApp[0] .requestLength = 700KiB

** TelnetClient.tcpApp[0] .numRequestsPerSession = 1

** . TelnetClient.tcpApp([0] .thinkTime = 0.001s

** ,TelnetClient.tcpApp[0] .idleInterval = 0.001ls

**  TelnetClient.tcp.mss = 450
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** . server.tcpApp[0] .typename "TCPGenericSrvApp"
** . server.tcpApp[0].localPort 23
#VOIP#####H### A HHH A A A HFAHHFAAAHF AR HF AR AHFAAAAHF AR HFAA A

** . VOIPClient .numUdpApps = 2

** . VOIPClient.udpApp[0O].typename = "SimpleVoIPSender"
** VOIPClient.udpApp[0] .destAddress = "server"

** VOIPClient.udpApp[0] .destPort = 2000

** VOIPClient.udpApp[0] .talkPacketSize = 650B

** VOIPClient.udpApp[0] .packetizationInterval = 5ms
** . VOIPClient.udpApp[l].typename = "SimpleVoIPReceiver"
** VOIPClient.udpApp[l].localPort = 2001

** .server.udphApp[0] .typename = "SimpleVoIPReceiver"
** ,.server.udpApp[0] .1localPort = 2000

** .server.udpBAppl[l].typename = "SimpleVoIPSender"

** . server.udphApp[l] .destAddress = "VOIPClient"

** ,server.udpAppl[l] .destPort = 2001

** . server.udpBAppl[l].talkPacketSize = 800B

** .server.udphAppl[l] .packetizationInterval = 5ms
#HTTP######## A HHH# A A A A A HF A A HFAAAHFAAAHHFA

** HTTPClient .numTcpApps = 1

** HTTPClient.tcpApp[0].typename = "TCPBasicClientApp"
** HTTPClient.tcpApp[0].connectAddress = "server"

** HTTPClient.tcpApp[0].connectPort = 80

** HTTPClient.tcpApp[0].thinkTime = 0.001s

** HTTPClient.tcpApp[0].idleInterval = 0.001ls

** HTTPClient.tcpApp[0].requestLength = 1MiB

** HTTPClient.tcpApp[0] .numRequestsPerSession = 3

** HTTPClient.tcp.mss = 350

** .server.tcpAppl[l].typename = "TCPGenericSrvApp"

* *

.server.tcpAppl[l].localPort

80

#VIDEO####### A #HAH AR AR AAFAFAFAFAHAHAHAHAHA A

* *

* *

* *

* *

* *

* *

* *

* *

* *

* *

* *

.Server.
.Server.

.VideoClient
.VideoClient
.VideoClient
.VideoClient
.VideoClient

numUdpApps

.numUdpApps

-udpApp [0]
-udpApp [0]
-udpApp [0]
-udpApp [0]

=1

=1

.typename = "UDPVideoStreamCli"
.localPort 1000
.serverAddress = "server"
.serverPort 1001

.Server.
.Server.
.Server.
.Server.

udpApp[2].
udpApp[2].
udpApp[2].
udpApp([2].
udpApp[2].

"UDPVideoStreamSvr"
1001

lms
uniform(400B, 800B)
1150KiB

typename =
localPort

sendInterval
packetLen
videoSize
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#ETPH#H##H#A#AFAFAFAFAHAFAFAFAFAHA A A A A A

** . server.tcpAppl[2].typename = "TCPBasicClientApp"
** . server.tcpAppl[2].connectAddress = "FTPClient"
** ,server.tcpApp[2] .connectPort = 20

** .server.tcpApp[2].thinkTime = 0.001s

** . server.tcpAppl[2].idleInterval = 0.001ls

** . server.tcpAppl[2].requestLength = 1.5MiB

** . server.tcpAppl[2] .numRequestsPerSession = 1

** FTPClient .numTcpApps = 1
** FTPClient.tcpAppl[0].typename = "TCPGenericSrvApp"
** FTPClient.tcpApp[0].localPort = 20

Vsem vytvorenym TCP aplikacim pfifazujeme typ aplikace, ptipojovaci adresu — jméno
modulu a port aplikace. Parametr requestLength nastavuje velikost dat, kterou
aplikace béhem relace odesle. Pro kazdou aplikaci je vytvorena serverova aplikace pro
zpracovani danych pozadavki. K VoIP komunikaci se pouziva preddefinovana aplikace
SimpleVoIPSender pro odesilatele a SimpleVoIPReceiver pro piijemce hovoru.
Modul s nadefinovanou aplikaci UDPVideoStreamCli nejprve zazada server o video,
ten nasledné zacne vysilat videostream.

Nyni prejdeme k vytvoreni prvniho scénare [config App_gradually], ve kterém jen
staCi nastavit Casy zaCatku a konce aplikaci a nastavit parametr chybovosti. Chod
aplikaci je vtomto pfipadé postupny — zadnd aplikace, kromé VOIP, by se neméla
s jinou prekryvat. Parametr n zatim ponechdme nastaven na nule.

[Config App_gradually]
** TelnetClient.tcpAppl[0].startTime = Os
** TelnetClient.tcpApp[0].stopTime = 2s

** .server.udpBAppl[l].startTime = 2s
** .server.udphAppl[l].stopTime = 4s
** VOIPClient.udpApp[0].startTime = 2s
** VOIPClient.udpApp[0].stopTime = 4s

** HTTPClient.tcpApp[0].startTime = 4s
** HTTPClient.tcpRApp[0].stopTime = 6s

** VideoClient .udpApp[0] .startTime = 6s

** .server.tcpAppl[2].startTime = 8s
** .server.tcpApp[2].stopTime = 10s
**.n =0

Pred spusSténim simulace je potreba sestavit projekt, to provedeme kliknutim pravym
tlaCitkem mysi na sloZku s projektem» Build Configurations » Build Selected... »
zaskrtneme gee-debug » OK.

Po dokonceni operace je projekt ptfipraven k simulaci, kliknutim pravym tlacitkem mysi
na konfiguratni soubor omnetpp.ini » Run As » OMNeT++ Simulation »
z kontextové nabidky muzeme vybrat poZadovanou konfiguraci, vtomto pfipadé
App_gradually.
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Stisknutim ikony Run (nebo kldvesou F5) se simulace spusti, v simulacnim okné
probihd vypis poslanych zprdv, které se zobrazuji také v animaci sit€. V simulaci
muzeme sledovat chovani raznych aplikaci, jejich navazovani a béh. K urychleni dil¢ich
casti 1ze pouzit ikona Until (Ctrl+F5) pro posunuti na pozadovany cas, ikona Fast (F6)
a ikona Express (F7).

Po ukonceni simulace se vytvoii soubory s vysledky ve slozZce results. Dvojklikem
otevieme jeden znich a potvrdime vytvoieni souboru App_gradually.anf.
V souborech s pfiponou .anf muzeme prohlizet vysledky provedenych simulaci,
v zdlozce Browse Data mame na vybér z vysledki zobrazenych vektoroveé v grafu a
skalarng.

Pro zobrazeni provozu klientd a serveru si otevieme zalozku Vectors » v poli
statistic name filter vybereme txPk:vector(packetBytes). Zobrazi se nam pfenos
vSech aktivnich rozhrani, jedna se o statistiku odesilanych paketi béhem simulace.
V okné s vysledky postupné oznacime vsechny klienty a server a klikneme pravym
tlacitkem mysi » Plot. Vysledky zobrazuje Obrdzek 15. Legendu polozek 1ze zobrazit
pomoci ikony v pravém hornim rohu. Z grafu miazeme vypozorovat komunikaci dil¢ich
aplikaci se serverem, popt. komunikace UDP aplikaci.

Graf: Odeslané pakety aplikaci a serveru Cas (s)
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Obrazek 15: Grafické zobrazeni odeslanych paketi

Nasledujici graf nam umoziuje vypozorovat prenosy jednotlivych aplikaci. V case od 0
sekund do 0,7 sekund probiha ptenos Telnet aplikace. Od dvou vtefin zafina prenos dat
hovoru, ktery kon¢i piiblizn€ ve 3,2 vtefin. Ve Ctvrté vtefin€ zacina pienos protokolu
HTTP, ktery trva jednu vtefinu. V Case 6 — 8 vtefin se uskuteCriuje stream videa ze
strany serveru. Poslednim pfenosem je FTP komunikace (8 — 9,5 vtefin).

Dale si zobrazime procento vyuziti linek. Prepneme se na zalozku Scalars » do
pole statistic name filter vybereme rx channel utilization (%), vybereme stejné
statistiky, jako tomu bylo u odesilani paketd a vysledky zobrazime do grafu. Graf
vytiZzeni linek nalezneme na Obrazek 16.
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Graf: Vyuziti linky aplikaci a serveru

] I I

FTP klient HTTP klient Server Telnet klient Video klient VOIP klient

Obrézek 16: Graf vyuziti linek

5.2.3 Vypracovani 2. ¢ast — Soubézny béh aplikaci

V druhé casti vytvoifime novy scénaf, ve kterém pozmeénime Casy vysilani pakett.
Nastavime je tak, aby spusténi vSech aplikaci probehlo ve stejny okamzik. Obdobnym
zpusobem tedy v souboru omnetpp.ini vytvofime novou konfiguraci [Config App_
parallel] a pfidame Casy spusténi a ukonceni aplikaci.

[Config App_parallel]
** .server.tcpAppl[0].typename = "TCPGenericSrvApp"
** . server.tcpApp[0].localPort = 23

** TelnetClient.tcpAppl[0].startTime = 1s
** TelnetClient.tcpApp[0].stopTime = 3s

** . server.udphAppl[l].startTime = 1s
** .server.udphAppl[l].stopTime = 3s
** VOIPClient.udpApp[0].startTime = 1s
** VOIPClient.udpApp[0].stopTime = 3s

** HTTPClient.tcpApp[0].startTime = 1s
** HTTPClient.tcpRApp[0].stopTime = 3s

** . VideoClient .udpApp[0].startTime = 1s

** .server.tcpAppl[2].startTime = 1s
** .server.tcpApp[2].stopTime = 3s
**.n =0
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Spustime simulaci podobné, jako tomu bylo v prvni ¢asti. Ve vybéru scénate vybereme
praveé vytvoreny scénai [Config App_parallel]. Simulaci miZeme opét urychlit ikonou
Fast (F6) nebo Express (F7). Po dokoncCeni simulace se piesuneme do slozky results,
kde se vytvorily nové soubory s vysledky pojmenované App_parallel. Dvojklikem na
jeden znich otevieme okno s vysledky. Piepneme se na zilozku Browse Data »
Vectors. V poli statistic filter opét zadame txPk:vector(packetBytes), vybereme
statistiky klientl a serveru a hodnoty zobrazime do grafu pravym klikem mysi » Plot.
Otevieme si graf z prvniho scénare a grafy porovname.

Graf: Odeslané pakety aplikaci Cas [s]
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Obrazek 17: Zobrazeni odeslanych paketi rozhrani

Dale se ve druhém scénafi podivame na zpozdéni pii prenosu a srovndme ho s prvnim
scénafem. Ve vysledcich druhého scénafe, v karté Vectors si v poli statistic filter
vybereme statistiku endToEndDelay:vector a vSechny nalezené vysledky zobrazime
do grafu. Tato statistika vypovida o dob€, kdy je paket prenesen od zdroje k cili.
Zpravidla se jedna o hodnoty UDP aplikaci. Pro zobrazeni TCP zpozdéni slouzi
statistika RTT, tzv. Round-Trip Time. Ta urCuje dobu béhu paketu od zdroje k cili
a zpét jako jeho potvrzeni (aplikace TCP). Dobu RTT zobrazime tak, ze v poli statistic
filter vybereme measured RTT. Oznafime vSechny polozky, funkci Plot je
zndzornime.
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Graf: Koncové zpoZdéni UDP aplikaci a serveru Cas|[s]
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Obrazek 18: Graf koncového zpozdéni End to End Delay
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Obrazek 19: Graf obousmémého zpozdéni Round-Trip Time

5.2.4 Vypracovani 3. ¢ast — ZvySena chybovost

K nastaveni chybovosti pouzijeme vytvorenou proménnou s pohyblivou fadovou ¢arkou
n. Nastavené hodnoty budou simulovat chybovost linky 0.17, 0,20, 0,9 a 2 %. Budeme
vychdzet z predchoziho scénare (kliCové slovo extends). Je dulezité podotknout, Ze se
jedna o chybovost linky — hodnota chybovosti bude u pakett rist o nastaveny parametr

n pii prochédzeni kazdé dalsi linky.
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V souboru omnet.ini vytvofime tfeti scénai [Config App_PER] a nisledujicim
kédem nastavime parametr chybovosti.

[Config App_PER]
extends = App_parallel
**.n = ${per=0.0017,0.0020, 0.009, 0.02}

Pred spusténim simulace budeme nové vyzvani také k vybéru potadového CcCisla
simulace, viz Obrazek 20. Kazdé z nich reprezentuje jinou hodnotu nastavovaného
parametru, tedy vtomto piipadé dil¢i chybovosti linky. Vybereme tedy scénar
App_PER a postupné provedeme simulaci pro vSechna poradova cisla (0 az 3).
K urychleni pribéhu simulace mizeme vyuzit ikonu Express (F7).

E’_,T Set Up Inifile Configuration I&

Set up one of the configurations defined in omnetpp.ini.
Config name: FApp_PER -
Fun number: 0 E]
.|
! |
. Z —)
e

Obrazek 20: Vybér pofadového cisla simulace

Po dokonceni simulace se opét pfesuneme do sloZky results a otevieme okno
s vysledky. Pfepneme se na zalozku Browse Data» Vectors, postupné si zobrazime
statistiky odesilanych paketi pro vSechny parametry. Tyto statistiky mezi sebou
porovndme. Pro zajimavost si zobrazme graf vyuziti linky serveru. V karté Scalars
v poli module filter vybereme AppNetwork.server.eth[0]l.mac a v poli statistics
name filter zvolime rx channel utilization (% ). Hodnoty zobrazime do grafu. Ukazku
grafu mizeme vidét na Obrazek 21.

Jesté si zobrazime celkovy pocet zahozenych paketi na serveru. V karté Scalars,
poli module filter ponechime AppNetwork.server.eth[0]l.mac a do pole statistic
name filter vybereme droppedPkBitError:sum(packetBytes). Vysledek by mél
odpovidat grafu na Obrazek 22. Je dulezité si uvédomit, ze pii velké chybovosti nedojde
k navazani spojeni TCP aplikaci a aplikace neposild Zadné data aZ do chvile, kdy se
znovu pokusi o sestaveni relace (viz statistika odeslanych paketi).
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Graf: Vyuziti linky serveru pro nastavené chybovosti
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Obrézek 21: Graf vyuZiti linky serveru pro nastavené chybovosti
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Graf: Zahozené pakety na serveru pro nastavené chybovosti
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Obrazek 22: Graf zahozenych paketu na serveru v bajtech

10080

5.2.5 Vypracovani 4. ¢ast — Vypadek linky

Dals$i vypracovani vychazi ze scénafe soubézného behu aplikaci, kdy na nékolik
sekund vypadne trasa mezi prepinaCem a smérovacem. Budeme sledovat chovani
aplikaci béhem daného vypadku. Do konfiguracniho souboru nakopirujeme nasledujici
kod:

[Config App_LinkCut]
extends = App_parallel
*.scenarioManager.script = xmldoc ("vypadek.xml")
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Jako dalsi musime vytvorit XML soubor, ktery se postard o simulovany vypadek. Vse je
popsano v XML souboru, ktery je pfi startu simulace nacten manazerem scénate. Pokud
je dodrZzena sprdvnd syntaxe kodu, manaZer tento soubor vykond. Nyni soubor
vytvoifime pravym klikem na projekt, poté New » File. Do dialogu vytvareni souboru
napiSeme jméno souboru vypadek.xml a klikneme na tlacitko Finish. Do pravé
vytvofeného souboru vloZime ndsledujici kod, kterym nastavujeme dobu vypadku od
1,5 sekundy a opétovné navazani v dobé 2,4 sekund.

<scenario>

<at t="1.5">

<disconnect src-module="router2" src-gate="pppg$o[0]" />
<disconnect src-module="routerl" src-gate="pppg$o[0]" />
</at>

<at t="2.4">

<connect src-module="router2" src-gate="pppgl[O0]"
dest-module="routerl" dest-gate="pppg[0]"
channel-type="inet.common.misc.ThruputMeteringChannel">
<param name="delay" value="0.lms" />

<param name="datarate" value="10Mbps" />

</connect>

</at>

</scenario>

Scénai odsimulujeme a zobrazime si vektorové vysledky odeslanych paketl, viz
Obrazek 23. Pro lepsi orientaci mize pomoci graf pfijatych paketll, ten se nachazi
v kart¢ Vectors, v poli statistic name filter zvolime rxPkOk:vector(packetBytes)
a vybereme klienty a server.

Graf: Odesilané pakety b&hem vypadku Cas [s]
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Obrazek 23: Zobrazeni odesilanych dat béhem vypadku
5.2.6 Vypracovani 5. ¢ast — Pretizeni linky

V poslednim scénaii upravime tok dat linky tak, aby doslo k maximalnimu vyuZiti jeji
kapacity. V tomto stavu budeme sledovat chovani dil€ich aplikaci. Pro nase ucely si
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zvolime linku ppp.

V souboru omnet.ini vytvorime dal§i scénaf, ktery bude vychazet ze
soubézného toku aplikaci. Bude se jednat o totoznou konfiguraci, jako tomu bylo ve
druhém scénafi, pro piehlednost vysledkt je vSak lepsi vytvorit scénal novy, aby se
dané vysledky nepfepisovaly. Vytvorime tak nasledujici konfiguraci:

[Config App_LowCapacityl]
extends = App_parallel

** .ppp[*] .queueType = "DropTailQueue"
** . ppp[*].queue. frameCapacity = 1550

Nezbytnym je také zmeénit kapacitu pifenosového média. V souboru NED v téle novée
vytvofeného modulu ppp zménime nastaveni velikosti linky datarate = 1Mbps;,
tim docilime zmenSeni toku dat mezi smérovaci, bude tedy omezena kazda aplikace.
Dulezité je piipomenout, ze jakmile se pii prenosu dosahne maximalni kapacity linky,
zaCnou se pakety na smeérovacich ukladat do front. Aby ve frontach nedochazelo
k zahazovani paketq, nastavili jsme velikost fronty na 1550.

Pro ziskani vysledki scénaf odsimulujeme. Zajimaji nas odeslané pakety
txPk:vector(packetBytes) zaroven s piijatymi pakety rxPkOk:vector(packetBytes).
Vysledky by méli odpovidat Obrazek 24. Pro zajimavost si miiZete zobrazit obousmérné
zpozdéni TCP aplikaci a koncové zpozdéni UDP aplikaci — z grafi lze vypozorovat
postupné plnéni front a zaroven jistou prioritizaci jednoho z UDP provoza.

5.2.7 Otazky

1.  Vyjmenujte alespoii 3 spojové orientované aplikacni protokoly, jejich porty
a pouZziti.

2. Uvedte zasadni rozdily mezi TCP a UDP aplikacemi.

3.  Jaky parametr (zpozdéni, jiter, ztratovost) je pro danou aplikaci (FTP, video
stream, VOIP) kriticky.

4.  Zduvodnéte jednotlivé toky grafu odeslanych paket — scénar 1.
5. Vysvétlete procentudlni vytiZzeni grafu vyuZiti linek — scénar 1.

6. Konzultujte zmény odeslanych pakett, koncového a obousmérného zpozdéni
oproti prvnimu scénafi — scénar 2.

7. Scénar 3 — proc je vyuziti linky pfi druhé ztratovosti vétsi, nez pii prvni?

8.  Scénarl 3 — zobrazte si graf odeslanych paket. Diskutujte, k ¢emu u TCP aplikaci
doslo pfi nastaveni vys§sich hodnot parametrt n.

9.  Scénar 5 — vyzkouSejte si zménu nastaveni kapacity linky ppp datarate,
konzultujte zmény, ke kterym doslo.
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Obrazek 24: Odchozi a pfichozi pakety jednotlivych aplikaci
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6 LABORATORNf ULOHA (“:jSLo 2—
DYNAMICKA A STATICKA ADRESACE

Cilem této laboratorni ulohy je sezndmeni s protokolem DHCP (Dynamic Host
Configuration Protocol), nastaveni dynamické adresace sité a sledovani vlivi tohoto
protokolu v urcitych situacich. Druhd Cast je vénovana statické adresaci, predevsim
problematice podsitovani a manualni konfiguraci IP adres. Pro simulaci bude potieba
vytvotit celkem tfi topologie, pficemz v kazdé z nich lze nastavit libovolny pocet
klient. Tyto topologie 1ze vidét na Obrazek 25, Obrazek 26 a Obrazek 27.

lifecycleController configurator scenaricManager

E =~
DHCPServerl
k|ierj[}[n]

</

switch

0,83x

Obrazek 25: Zapojeni topologie s DHCP serverem
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Obrazek 26: Zapojeni topologie s DHCP serverem a v§esmérovou smyckou

Obrazek 27: Zapojeni topologie pro statickou adresaci
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6.1 Teoreticky uvod

6.1.1 DHCP (Dynamic Host Configuration Protokol)

Aplikacni protokol DHCP slouzi k dynamické konfiguraci parametra sité. Vyuziva
transportni protokol pro nespolehlivy pfenos UDP, klient komunikuje na portu 68
a server nasloucha na portu 67. Jedna se o rozsifeni pivodniho protokolu BOOTP.
Konkrétné se muze jednat o nastaveni IP adresy, masky sité, vychozi brany, DNS
serveru atp. Jde o stavovy protokol typu klient-server. Protokol pracuje na principu
zapujCovani parametrd na urcitou dobu (lease time), po vyprSeni této doby si musi
klient o potifebné parametry znovu zazadat (na rozdil od BOOTP, kdy klient vyuziva
pfidélené parametry natrvalo).

DHCP je stavovy protokol — pro ziskdni zdznamu si musi klient se serverem
vyménit sadu zprav, aby dané parametry obdrzel. Pfi obdrzeni parametrt si klient
i server ukladd dobu zdznamu. Klient si zpravidla Zdd4d o prodlouzeni zdznamu po
uplynuti 50 % nastavené doby, po neuspéchu pak jesté pti 87,5 % doby.

Pokud ma koncova stanice povoleno ziskavani parametrd z DHCP serveru, vysle
kazdych 60 sekund vsesmérovou zpravu DHCP DISCOVER. Nachazi-li se v dané
lokélni siti DHCP server, ma dostateny pocet adres a nema koncovou stanici na
seznamu zakazanych hostt, odpovi klientovi zpravou DHCP_OFFER (pifimo nebo
vSesmérove). Dalsi stav je zadost klienta o adresu zpravou DHPC REQUEST
(vsesmérove€). Po piijeti zpravy DHCP_ACK od serveru, miize koncova stanice piijaté
nastaveni vyuZzit.

Protokol DHCP také definuje dal$i typy zprdv — DHCP NAK pro pfipad, kdy
server zamitne pozadavek klienta nebo DHCP RELEASE pro manualni uvolnéni
adresy klientem. Posledni zprava DHCP_INFORM slouZi pro vyzadédni vice informaci
klientem na DHCP server.

6.1.2 Staticka adresace

IP adresy verze 4 jsou 32 bitové identifikatory, obvykle slouzi k jedinecné identifikaci
v celém internetu (vyjma privitnich adres). K jednodu$simu zdpisu adresy slouZzi
teCkovana desitkova anotace — celé 32 bitové Cislo se rozdéli na Ctyfi Casti po osmi
bitech (nazyvané oktet/byte) a kazda tato Cast je prepocitana do desitkové Ciselné
soustavy. Z toho plyne, ze kazdy oktet miize nabyvat hodnot 0-255 (2%). Pro z4pis IPv6
adres se pouZivd zejména hexadecimalni &iselna soustava. Uloha se vénuje pouze
adresaci v oblasti IPv4.

V dobach wvzniku internetu se adresni prostor rozdéloval na tifidy (tfidni
adresovéani), kdy se pracovalo s dvouslozkovou adresou — adresou sité a adresou
koncové stanice. Podle prvnich biti adresy se IP adresy délily na tfidy (viz Tabulka 2).
Z tabulky lze vypozorovat, ze témer 50 % veskerého rozsahu zabira tfida A (128 siti,
cca 16777214 hosta), 25 % tiida B (16383 siti, 65534 hosta), 12,5 % tida C (2097150
siti/254 hostl) a zbytek 6,25 %. Z davodu neefektivniho vyuziti se vSak postupem Casu
prestoupilo k beztfidnimu adresovani.

40



Tabulka 2: Tridy IPv4 adres

Trida Ur;il:\J/'c' Rozsah adres Maska Délka prefixu sité Typ adres
Trida A OXXX 0-127.x.X.X 255.0.0.0 /8 Hlavni
Trida B 10xx 128 - 191.x.x.X 255.255.0.0 /16 Hlavni
Trida C 110x 192 - 223 .x.X.X 255.255.255.0 /24 Hlavni
Trida D 1110 224 - 239.X.X.X Multicast
Trida E 1111 240 - 225.X.X.X Rezervovano

Neprimétené rozdeleni adres do tfid vedlo ke vzniku podsitovani (subnetting). Pomoci
podsitovani lze pfifazeny adresni rozsah rozdélit na vice mensich dil¢ich bloku
a vytvorit tak ne€kolik podsiti. Podsité usnadiiuji spravu, implementace bezpecnostnich

N

pravidel je také jednodussi. K podsitovani slouzi maska sité.

Hlavnim ucelem masky sité je odde€leni adresy sité od adres koncovych stanic.
Tohoto aspektu se vyuziva k rozdéleni jedné fyzické sit€¢ na vice logickych —
podsitovani. Lze ji zapisovat pomoci desitkové teCkové anotace, nebo jednoduseji jako
tzv. délku prefixu (IP adresa 192.168.1.1 s maskou zapsdna v desitkovém tvaru
255.255.255.192, TP adresa 192.168.1.1/26 zapsdna s maskou v prefixovém tvaru).
V dané siti jsme schopni pomoci IP adresy koncové stanice a jeho masky urcit adresni
prostor celé sité, tedy adresu sit€ (prvni adresa rozsahu sité), vSesmerovou adresu
(posledni adresa rozsahu sité) a adresy koncovych stanic (adresni prostor mezi prvni
a posledni adresou).

6.2 Postup reSeni

6.2.1 Zalozeni nového projektu

Spustime program omnetpp.exe. Pokud se objevi nabidka pro vybrdni pracovniho
adresare, tento formular potvrdime beze zmény (vybrand cesta musi byt: omnetpp-
5.0\samples), jinak vytvoreny projekt nebude fungovat.

K vytvofeni nového projektu vybereme z nabidky File » New » OMNeT++
Project.... Projekt pojmenujeme VUT loginem, dile stiskneme Next » Empty project
» Finish. V okn€ Project Explorer se vytvofila ndmi pojmenovand slozka, ve které
budou ulozeny vSechny Casti projektu. Nejprve je zapotiebi pfifadit k projektu odkazy
na zdrojové soubory, se kterymi se bude ddle pracovat. To provedeme kliknutim
pravym tlaCitkem na vytvorenou sloZku » Properties » Project References » vybereme
poloZzku inet » OK.
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Pro vytvoreni projektu jsou zapotiebi dva zakladni soubory. Network Description File,
s ptiponou .ned, ktery definuje topologii sit€, pouzité technologie a sitové prvky.
Druhym je Initialization File, pfipona . ini, ktery urCuje prib¢h a parametry simulace.

Klikneme pravym tlac¢itkem mysSi na slozku a vybereme New » Network
Description File (NED), pojmenujeme ji Network.ned » Next » Empty NED File »
Finish.

V souboru NED lze pracovat ve dvou rezimech, v grafickém nebo kédovém. Mezi
nimi se lze pfepinat v levém dolnim rohu volbou Design/Source. Jsou navzijem
propojené, pokud tedy pfidame prvky sité z palety, vytvoii se k nim patficny kod
a naopak vlozenim kodu Ize vytvaret celou sit’.

6.2.2 Vypracovani 1. ¢ast - DHCP server

Nejprve musime importovat do projektu prvky, se kterymi se bude pracovat. Do
souboru Network . ned vloZime nésledujici kod:

import inet.networklayer.configurator.ipv4.IPv4NetworkConfigurator;
import inet.common.lifecycle.LifecycleController;

import inet.common.scenario.ScenarioManager;

import inet.node.ethernet.EtherSwitch;

import inet.node.inet.StandardHost;

import inet.node.inet.Router;

import ned.DatarateChannel;

Dadle vytvotime sit’ pojmenovanou DHCPNetwork:

network DHCPNetwork
{
parameters:
@display ("bgb=562.8,416.40002");
int n;
submodules:
klient[n]: StandardHost {
@display ("p=231.6,158.40001,ri,100,100™);
}
DHCPServer: StandardHost {
parameters:
@display ("p=126,142.8;i=device/server");
gates:
ethg[l];
}
switch: EtherSwitch {
parameters:
@display ("p=331.2,244.8");
}
configurator: IPv4NetworkConfigurator {
parameters:
config = xml ("<config><interface hosts='DHCPServer'
address='192.168.1.1" netmask='255.255.255.0"' /></config>");
@display ("p=231.6,60");
}
lifecycleController: LifecycleController ({
@display ("p=122.4,60");

}
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scenarioManager: ScenarioManager {
@display ("p=331.2,60");
}

connections:
for i=0..n-1 {
klient[i] .ethgt+ <==> NormalPath <——> switch.ethg++;
}
switch.ethg+t+ <—-=> NormalPath <—--> DHCPServer.ethgt+;
}
channel NormalPath extends DatarateChannel

{

parameters:

datarate = 10Mbps;
delay = 0.01lms;
ber = 0;

per = 0;

J 24

Upresnime si mozné nejasnosti v kodu. Timto kédem vytvarime sit DHCPNetwork, ve
které bude proménlivy pocet klientd — ten stanovuje celoCiselna proménna n. Dale
vytvatime klienty o daném poctu n, proménnou budeme pozdéji nastavovat v .ini
konfiguraénim souboru. Za povSimnuti také stoji @display, kterému kromé pozice
nastavujeme parametr rozmisténi ri (kruh) o délce a Sifce 100. Jako DHCP server
poslouzi obycejny klient s ethernetovym rozhranim. Pro toto rozhrani nastavujeme
adresu v konfiguratoru. Bez nastavené adresy by DHCP server nebyl schopny pfifadit
adresy.

Pomoci 1lifecycleController muzeme vyvolat udalosti na koncovém bode.
Pomoci néj lze zajistit vypnuti/zapnuti zafizeni, restart, stav poruchy ¢i obnovy. Aby
mohl 1ifecycleController vyvolat zménu stavu v uréitém Case, musi vyuzit sluzeb
manazéru scénafe. Cyklus for zde slouzi pro propojeni proménlivy pocet koncovych
stanic s prepina¢em. V pfipad€, kdy by pocet klienti n bylo 5, by cyklus probéhl praveé
petkrat, pokazdé piipojujici jiného klienta k prepinaci.

Timto je vytvofena sit kompletné zprovoznéna k provadeéni simulaci, nyni je
zapotiebi urCit parametry a prubéh simulace. Jelikoz soubor NED je staticky, je vhodné
v ném definovat pouze zakladni parametry, které nechceme dale ménit ani nijak
upravovat.

Pro nastaveni prub€hu simulace a sitového provozu slouzi konfigurani soubor
s pfiponou . ini. Spusténim tohoto souboru zahajime simulaci.

Do slozky s projektem vytvofime novy soubor, New » Initialization File (ini) »
muzete ponechat nazev omnetpp.ini » Next » Empty Ini File » Finish.

Pro potieby simulace je mozné vjednom souboru vytvaret nékolik raznych
konfiguraci, k vybrani pozadované budeme vyzvani po spusténi simulace. Pro vytvoreni
nové konfigurace se pouzivd syntaxe [Config nazev_konfigurace] zapsand
v hranatych zavorkdch. Hlavni casti je sekce [General], kterd obsahuje nastaveni
spoleCna pro vSechny vytvorené konfigurace, jejim nastavenim zacneme.
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Do sekce General vlozime ndsledujici kéd, ktery povoli vypis problému pii chybné
nastavené simulaci, nastavi se cesta k potiebnym doplikim a omezi se maximalni
trvani simulace na 200 sekund.

[Generall]
debug-on-errors = true
tkenv-plugin-path = ../../../etc/plugins
sim-time-limit = 200s
[Config DHCP_function]
network = DHCPNetwork
*.n =5
** . numUdpApps = 1
** klient[*] .udpPApp[0] .typename = "DHCPClient"
** . klient [0] .udpApp[0] .startTime = Os
** . klient[1l].udpApp[0].startTime = 20s
** . klient[2] .udpApp[0] .startTime = 40s
** . klient[3].udpApp[0] .startTime = 60s
** . klient[4] .udpApp[0] .startTime = 80s
** _DHCPServer.udpApp[0] .typename = "DHCPServer"
** DHCPServer.udpApp[0].subnetMask = "255.255.255.0"
** DHCPServer.udpApp[0] .ipAddressStart = "192.168.1.101"
** _DHCPServer.udpApp[0] .maxNumClients = 100
** _DHCPServer.udpApp[0] .gateway = "192.168.1.1"
** _DHCPServer.udpApp[0] .dns = ""
** _DHCPServer.udpApp[0].leaseTime = 80s
Nyni pfejdeme kvytvofeni prvniho scénafe [config  DHCP_function]

zkopirovanim kédu v dané sekci. Pro simulovdni nastavujeme pravé vytvorenou sit
DHCPNetwork s celkem péti klienty. Na vSech klientech a serveru definujeme jednu
UDP aplikaci. Aplikace vSech klientd jsou specifikovany jako DHCPClient aplikace
klienti jsou postupné spousténi k ziskan{ adresy.

DHCP serveru naopak definujeme DHCPServer aplikaci. Masku sité nastavujeme
pro celkem 254 klientd, nicméné masku lze libovolné pfizptsobit realnému poctu.
Ptfikaz ipAddressStart oznaCuje pocateCni pridélovanou adresu. S kazdou dalsi
potiebou se adresa inkrementuje. Pro upravu poctu klientl 1ze pouzit maxNumClients.
Nezbytnou soucasti konfigurace DHCP serveru je nastavit mu branu, kterou bude
klientim pfidé€lovat. Bez brany by klienti nebyli schopni komunikovat s vnéj§imi sitémi.
Ptidélovani DNS nenastavujeme, musime vSak konfiguraénimu souboru fici, ze si toho
jsme védomi. Posledni udaj urcuje dobu zaznamu (lease time). Tim méame konfiguracni
soubor kompletni a miizeme prejit k simulaci.

Pred spusténim simulace je potfeba sestavit projekt, to provedeme kliknutim
pravym tlacitkem mySi na slozku s projektem» Build Configurations » Build
Selected... » zaSkrtneme gece-debug » OK.

Po dokonceni operace je projekt pfipraven k simulaci, kliknutim pravym tlacitkem
myS$i na konfiguracni soubor omnetpp.ini » Run As » OMNeT++ Simulation »
z kontextové nabidky muzeme vybrat poZadovanou konfiguraci, vtomto pfipadé
DHCP_function.

Stisknutim ikony Run (nebo klavesou F5) se simulace spusti, v simulacnim okné
probihd vypis poslanych zprav, které se zobrazuji také v animaci sité. Hned po spusténi
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simulace prvni klient kontaktuje DHCP server a po vymeénéni urcité sady zprav dostane
pfidélenou adresu z ndmi nastaveného rozsahu. Sekvence se opakuje pro vSechny
nastavené klienty, rozdilem je ¢as. Po uplynuti 50 % doby zaznamu si klienti musi
zdznam obnovit. V této Casti je kliCové sledovat poslané zpravy mezi klienty a DHCP
serverem. Pro prehlednéjsi vypis zprav lze sledovat udalostni okno.

Vyménéné zpravy mezi koncovou stanici a serverem si poznamenejte. Také si
poznamenejte zpusob distribuce dané zpravy (unicast x broadcast). Je nutno zminit, Ze v
poloving Casu vyprSeni zaznamu si klient pomoci ARP pozadavku a IP adresy zjisti
MAC adresu DHCP serveru pro dal$i komunikaci.

Také si vyzkousejte v souboru .ini snizit poCet moznych adres k pfifazeni pod
hodnotou vyskytujicich se klientii (zménou hodnoty maxNumClients), pozorujte zménu
pfi simulaci.

6.2.3 Vypracovani 2. ¢ast — VyprSeni doby zaznamu

Ve druhé casti budeme pozorovat situaci, kdy koncové stanici vyprsi doba zdznamu
a reakci DHCP serveru na tuto udélost. Pro realizaci musime pfidat dal§i scénat do
konfigura¢niho souboru .ini, je také nezbytné pfidat a upravit soubor XML, ktery se
postara o fizeni koncovych wuzld wvsiti. Ktomuto fizeni slouzi modul
lifecycleController a podmodul scenarioManager. Zatneme konfiguracnim
souborem, kde za posledni fadek vlozime nasledujici kod:

[Config VyprseniAdresy]

network = DHCPNetwork

** . hasStatus = true

*.n = 2

** _.scenarioManager.script = xmldoc ("DHCPShutdown.xml")
** . numUdpApps = 1

** . klient [0] .udpPApp[0].typename = "DHCPClient"
** . klient[0] .udpApp[0] .startTime = 20s

** klient[1l] .udpApp[0].typename = "DHCPClient"

** . klient[1] .udpApp[0].startTime = 175s

** _DHCPServer.udpApp[0] .typename = "DHCPServer"

** _DHCPServer.udpApp[0].subnetMask = "255.255.255.0"

** DHCPServer.udpApp[0] .ipAddressStart = "192.168.1.101"
** _DHCPServer.udpApp[0] .maxNumClients = 100

** _DHCPServer.udpApp[0] .gateway = "192.168.1.1"

** _DHCPServer.udpApp[0] .dns = ""
** _DHCPServer.udpApp[0].leaseTime = 30s

Tentokrat budeme vychazet ze dvou koncovych bodi. Kromé pivodné vysvétleného
koédu je zde manazeru scénare piifazen XML skriptovaci soubor DHCPShutdown . xml,
ktery ted’ vytvofime. Pokud je dodrzena spradvnd syntaxe kédu, manaZer tento soubor
vykona. Soubor vytvofime pravym klikem na projekt, pot¢ New » File. Do dialogu
vytvareni souboru napiSeme jméno souboru DHCPShutdown.xml a klikneme na
tlaCitko Finish. Do pravé vytvoifeného souboru vlozime ndsledujici kod, kterym
nastavujeme vypnuti DHCP serveru v ¢ase 80 sekund a néasledovné zapnuti DHCP
serveru v ¢ase 170 sekund.
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<scenario>
<at t="80.0s">
<tell module="lifecycleController" target="DHCPServer"
operation="NodeShutdownOperation"/>
</at>
<at t="170s">
<tell module="lifecycleController" target="DHCPServer"
operation="NodeStartOperation"/>
</at>
</scenario>

Nyni nezbyva nic jiného nez scénat odsimulovat. Pii vybéru simulované topologie
z kontextového vybéru tentokrat volime scénar VyprseniAdresy. Simulaci provadime
klavesou F5, pifi normalni rychlosti pro moznost sledovani provozu. K ovladani
rychlosti animace slouZi posuvnik Animation Speed.

Jednotlivou situaci si popiSeme. Prvni koncova stanice si v Case zapocCeti zapujci
adresu od DHCP serveru s urcitou dobou zaznamu (v nasem pripadé 30 vtefin). Poté
pokazdé v poloviné doby zaznamu si stanice zazada DHCP server o prodlouzeni
zaznamu (to je kazdych 15 vtefin). Vypnuti serveru v Case 80 sekund zpusobi, ze klient
selze pfi snaze o prodlouzeni zdznamu v ¢ase 80 sekund (50 % doby zdznamu) a v Case
zhruba 91 sekund (87,5 % Casu doby zaznamu). Timto by klientovi mél dany zaznam
v ¢ase 95 s vyprSet a pfifazena adresa by méla v simulaci zmizet, nicmén¢ se tak
nestane. Jednd se o chybu, kterd doposud nebyla opravena, je vSak reportovdna
a zafazena na opravu s dalsi verzi INET Framework. Situace muize pfipominat protokol
BOOTP, u kterého je ptidélen zaznam na stalo. Zaznam na DHCP server vSak zmizi
a pti zapnuti serveru (170 s) a nasledovné zadosti o zaptjceni zaznamu od klienta dvé je
druhé koncové stanici pfifazena stejna adresa, jakou ma koncova stanice jedna. Timto
nastavd konflikt v siti.

6.2.4 Vypracovani 3. ¢ast — Restart DHCP serveru

Tato Cast ulohy pojednava o situaci, kdy v ¢ase od 80 s do 90 s probéhne vynuceny
restart DHCP serveru, ¢imz server ztrati svoji tabulku zaznamu. Nasledné budeme
sledovat reakci klienta a serveru na tuto neCekanou zménu.

Do konfigurac¢niho souboru . ini vlozime nasledujici sekvenci piikazi:

[Config DHCPRestart]
network = DHCPNetwork
** _hasStatus = true

*.n =1
** _,scenarioManager.script = xmldoc ("DHCPRestart.xml")
** . numUdpApps = 1

** . klient [0] .udpPApp[0].typename = "DHCPClient"

** . klient [0] .udpApp[0] .startTime = 20s

** .DHCPServer.udpApp[0] .typename = "DHCPServer"

** _DHCPServer.udpApp[0].subnetMask = "255.255.255.0"

** DHCPServer.udpApp[0].ipAddressStart = "192.168.1.101"
** _DHCPServer.udpApp[0] .maxNumClients = 100

** _DHCPServer.udpApp[0] .gateway = "192.168.1.1"

** _DHCPServer.udpApp[0] .dns = ""

** _DHCPServer.udpAppl0]1.leaseTime = 80s
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Nastaveni scénare je témeér totozné s predeSlym, zména je pouze v poctu koncovych
zafizeni a v jiném skriptovacim souboru. Skriptovaci soubor DHCPRestart.xml
vytvofime podle predchoziho popisu a vlozime do né& kod, ktery zajisti
desetisekundovy restart serveru:

<scenario>
<at t="80.0s">
<tell module="lifecycleController" target="DHCPServer"
operation="NodeShutdownOperation"/>
</at>
<at t="90.0s">
<tell module="lifecycleController" target="DHCPServer"
operation="NodeStartOperation"/>
</at>
</scenario>

Syntaxe mezer v jednotlivych sekcich musi byt dodrzena, jinak simulace skonci chybou.
Spustime simulaci, tentokrat se zaméfime na dobu po vypadku serveru. Pozorujte
vyménéné zpravy a zaznamenejte si je.

6.2.5 Vypracovani 4. ¢ast — VSesmérova bouie

Tato Cast se zabyva moznym problémem smycek. Nejdiive si zkuste predstavit danou
situaci — topologii, ve které je prvni klient pfipojen k prepinaci switchl a DHCP server
pfipojen k prepinaci switch3, navic je zde jeste piepinac switch2 (viz Obrazek 28).

Klient

DHCP server

Switch2 4+— Switch3

Obrazek 28: Prenos vSesméroveé zpravy ve smyéce

Prepinac¢e budou mezi sebou propojeny kazdy s kazdym. Pokud bude prvni koncova
stanice potiebovat ziskat IP adresu a dal$i tdaje od DHCP serveru, musi poslat
vS§esmeérovou zpravu pro nalezeni DHCP serveru. Piepinac switchl posle vSesmérovou
zpravu ostatnim prepina¢im piipojenym v siti, ty udélaji totéz. Timto zptisobem dojde
k aplnému zahlceni sité. V siti se najednou bude vyskytovat vice v§esmérovych zprav,
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nez je sit schopna zpracovat. Problém se zahlcenim smycky se nazyvd vSesmérova
boufe, my si takovou situaci vyzkousime.

Na konec souboru Network . ned vlozime kod, kterym vytvoiime novou sit’:

network BroadcastStorm
{
parameters:
@display ("bgb=567.60004,450");
submodules:
klient: StandardHost {
@display ("p=39.600002,136.8,ri,200,200,200");
}
DHCPServer: StandardHost {
parameters:
@display ("p=416.40002,174;i=device/server");
gates:
ethg[l];
}
switchl: EtherSwitch {
parameters:
@display ("p=238.8,243.6");
}
switch3: EtherSwitch {
parameters:
@display ("p=313.2,370.80002");
}
switch2: EtherSwitch {
parameters:
@display ("p=153.6,370.80002");

configurator: IPv4NetworkConfigurator {
parameters:
config = xml ("<config><interface hosts='DHCPServer'
address='192.168.1.1" netmask='255.255.255.0" /></config>");
@display ("p=232.8,43.2");
}
connections:
klient.ethg++ <——=> NormalPath <——> switchl.ethg++;
switch3.ethgt+ <——=> NormalPath <—--> DHCPServer.ethg++;
switchl.ethgt+ <——=> NormalPath <--> switch2.ethg++;
switch2.ethgt+ <——=> NormalPath <--> switch3.ethg++;
switchl.ethgt+ <—=> NormalPath <--> switch3.ethg+t+;

Tim jsme vytvorili sit' se jménem BroadcastStorm. Elementy sité zlstavaji stejné,
pfibyli pouze dva piepinaCe a jejich propojeni. Uz zbyva jen piidat ¢ast kodu do
konfigura¢niho souboru a mizeme spustit simulaci.
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[Config BroadcastBoure]
network = broadcaststorm
** . numUdpApps = 1

** klient.udpApp[0].typename = "DHCPClient"

** . klient.udpApp[0].startTime = Os

** DHCPServer.udpApp[0] .typename = "DHCPServer"

** DHCPServer.udpApp[0].subnetMask = "255.255.255.0"

** DHCPServer.udpApp[0] .ipAddressStart = "192.168.1.101"
** _DHCPServer.udpApp[0] .maxNumClients = 100

** _DHCPServer.udpApp[0] .gateway = "192.168.1.1"

** . DHCPServer.udpApp[0] .dns = ""
** _DHCPServer.udpApp[0].leaseTime = 80s

Po spusténi simulace mizeme pozorovat prvni vSesmeérovou zpravu vyslanou klientem,
jak uvizne ve smycce prepina¢u. Kazda dal§i vSesmérova zprava dopomaha
k postupnému zahlceni sité, roste zpozdéni pienosu a klient dostane piidéleny zaznam
oproti normalni situaci o néco malo pozdé€ji. Nicméné pokud urychlime simulaci
pomoci tlacitka Express (klavesa F7), dojde k necekanému preruseni simulace z divodu
prekroCeni limitu pfednastavené vystupni fronty.

V praxi se vyskytu smycek zabranuje pomoci protokolu STP (Spanning Tree
Protocol) a RSTP (Rapid STP), kdy je protokol schopen odstranit smycky pomoci
sestaveni topologie sit€ do grafu a odstranit redundantni ¢asti grafu tak, aby byla kostra
grafu zachovana.

6.2.6 Vypracovani 5. ¢ast — Neefektivni adresace podsiti

Tato cast si klade za cil seznamit studenty nejdiive s neefektivni a pozdéji s efektivni
adresaci podsiti. Jako ptiklad topologie poslouzi Obrazek 29.

Podsit 2
89 klient

Podsit 1
101 klientd

Podsit 7

Pods(t 8 Podsit 9

Podsit 3
56 klientd

Podsit 6

Podsit 5
224 klientt

Podsit 4
113 klientd

Obrazek 29: Topologie pro vypocet adres podsiti
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Ve stanovené topologii se nachazi Ctyfi smerovace a pét LAN siti. Nutno podotknout, ze
jako sit’ se pocita i trasa mezi smérovaci. Pro konkrétni pfipad budeme vychazet
z adresy 183.14.0.0/20.

Ze zacatku si musime prepocitat masku do desitkového tvaru. Vime, ze maska se
sklada celkem ze 4 oktetd (32 biti). Pokud tedy rozdélime masku na 4 stejné dlouhé
useky, tedy po osmi bitech, dostaneme bindrni zdpis masky. Prvni dva oktety budou
samé jedniCky, tieti oktet je jiz neuplny — odpocitanim od 16 biti dostaneme celkem
Ctyfi jednicky, zbytek jsou nuly. Po ziskani masky v binarnim tvaru uz mizeme masku
jednoduse prevést do dekadického zapisu. Dostaneme:

Tabulka 3: Pfepocet masky do binarniho tvaru

Maska v
bindrnim
zapisu

1111111111111111|11110000 | 00000000

Maska v
decimalnim
zapisu

255. 255. 240. 0

Pomoci masky se muzeme rozhodnout, kolik podsiti vytvofit. Podsit€é vytvatime
v masce piidanim binarnich jednicek do Casti klienta. Pokud budeme chtit vytvofit 6
podsiti, ve vztahu 2" = x musi byt x > 6. Podmince nejblize vyhovuje ¢islo n = 3, proto
do masky postupné pridame 3 bity, kazdy bit pak k jednotlivé podsiti. V nasi ukazce
budeme potiebovat do masky pridat takovy pocet bitd, aby bylo mozné vytvorit celkem
devét podsiti. Pokud dosadime do zminéné rovnice x = 9, zjistime, Ze nejblizZ§i mozné
n je rovno Ctyfem. Nyni jiz mtizeme jednotlivé podsité pfifazovat potfebnym sitim:

Tabulka 4: Vypocet adres pomoci masky

Adresy Oktet 1 Oktet 2 Oktet 3 Oktet 4
Adresa v binarnim tvaru | 10110111 | 00001110 | 00000000 | 00000000
Maska v binarnim tvaru | 11111111 (11111111 (11111111 | 00000000

Adresa 1. podsité 10110111 | 00001110 | 00000000 | 00000000
Adresa 2. podsité 10110111 | 00001110 | 00000001 | 00000000
Adresa 3. podsité 10110111 | 00001110 | 00000010 | 0OOCO000
Adresa 4. podsité 10110111 | 00001110 | 00000011 | 00000000
Adresa 5. podsité 10110111 | 00001110 | 00000100 | 00000000
Adresa 6. podsité 10110111 | 00001110 | 00000101 | 00000000
Adresa 7. podsité 10110111 | 00001110 | 00000110 | 0OOOO000
Adresa 8. podsité 10110111 | 00001110 | 00000111 | 00000000
Adresa 9. podsité 10110111 | 00001110 | 00001000 | 0OOOO000
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Tim mame vypocitanou adresu vSech potiebnych siti. Pomoci adres dilCich siti mtizeme
stanovit adresy klientl a vSesmérovou adresu sité. VSesmérova adresa je zpravidla
posledni moZnou adresou v siti. Pokud tedy mdme adresu sit€¢ a vime, ze v podsiti je
celkové 256 adres (2% adres), odpocitanim dosp&jeme ke viesmérové adrese. Vyuziti
adres se vypocita jako podil celkového poctu adres hosti v siti a skute¢ného poctu hosta
v jednotlivé siti. Moznym vypoctem dostaneme nasledujici adresy:

Tabulka 5: Vypoctené adresy sité, vSesmerove adresy a rozsahy

Podsit/Pocet e Viesmérova Rozsah adres Vyuzit
hosti Adresa sité adresa hostt adres

[%]
ety |1831400/20| 183300355 | 155, | 398
et | 183141024 183041255 | (SUELC | ss
et | 1831420024 183042255 | (SUELC | 22
ety |1831430/20| 183143255 | 1, | S
st |183145024| 183145255 | (SIS0 o
et | 1831460024 183145255 | (BN | os
st | 1831470020 183147255 | (LS| 0
st 183148024 183148255 | (US| o0

Z vypoctu vyuziti adres lze vidét neefektivnost rozdéleni, kdy pro sit, ktera potiebuje
pouze dvé adresy, existuje dal§ich 252 nevyuzitych adres. Pro zvySeni efektivnosti
pfidélovani se pouziva metoda adresovani podsité s maskou promeénlivé délky (VLSM —
Variable-Length Subnet Mask).

Celkovy pocet vyuzitych adres je 591, celkovy pocet moznych adres u ndmi
pfidéleného adresniho rozsahu je 2286. Po odecteni dostivdme celkem 1695
nevyuZzitych adres.

6.2.7 Vypracovani 6. ¢ast — Efektivni adresace podsiti VLSM

Efektivni adresace pomoci metody VLSM vyuziva nevyuzitych adres v daném rozsahu.
Predstavte si dvé sit€, jedna s potfebou 100 hosti, druha s potiebou 50 hosti
a ptridélenou adresou 83.1.0.0/24. Tuto adresu mlzeme rozdélit do nekolika podsiti,
které v souctu daji poCet pivodniho rozsahu. Tuto adresu lze rozdélit na dveé adresy
o prefixu /25, ctyfi adresy o prefixu /26 atd. Adresy pro dané sité by tedy byly
83.1.0.0/25 a 83.1.0.128/26. Lze tak uSetfit obrovsky adresovy prostor.
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83.1.0.0/24

Nevyuzity
prostor

83.1.0.0/25
83.1.0.128/26

Obrézek 30: Ukézka rozloZeni adresového prostoru

Uvazujme stejnou topologii se stejnym poctem hostll a stejnou pfifazenou adresou jako
pti neefektivnim adresovani. V prvnim kroku musime opakovat postup — prepocitat
masku do binarni podoby. Dalsi krok je obdobny, tedy zjistime si potiebny pocet bitt
pro vSechny sité. Se zjiS§ténymi bity jiz lze pocitat adresy jednotlivych siti. Vhodnym
zpusobem je pocitat adresy od siti s nejvyssi potfebou hosti po ty s nejnizsi potiebou.
Nejblizsi vhodny prefix pro podsit' 5 se 224 koncovymi stanicemi je /24, tim je vhodné
zacit. Dalsi tii podsité maji adresovou potiebu do 128 hostu (prefix /25), jedna podsit
potiebu s prefixem 64 klientt a zbylé podsité kazda po dvou adresach (prefix /30). Po
implementaci VLSM bude tabulka adres vypadat nasledovné:

Tabulka 6: Vypoctené adresy sité, vSesmerove adresy a rozsahy

Podsit/Pocet oy VsSesmérova Rozsah adres Vyuzitl
o Adresa sité o adres
hostl adresa hostu
[%]
Podsit 5/224 183.14.0.1 -
host( 183.14.0.0/24 183.14.0.255 183.14.0.254 88,2
Podsit 4/113 183.14.1.1 -
hosti 183.14.1.0/25 183.14.1.127 183.14.1.126 89,7
Podsit 1/101 183.14.1.129 -
host 183.14.1.128/25 183.14.1.255 183.14.1.254 80,2
Podsit 2/89 183.14.2.1 -
hosti 183.14.2.0/25 183.14.2.127 183.14.2.126 70,6
Podsit 3/56 183.14.2.129 -
host( 183.14.2.128/26 183.14.2.191 183.14.2.190 90,3
Podsit 6/2 183.14.2.193 -
hosti 183.14.2.192/30 183.14.2.195 183.14.2.194 100
Podsit 7/2 183.14.2.197 -
hosti 183.14.2.196/30 183.14.2.199 183.14.2.198 100
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Podsit 8/2 183.14.2.201-

hosti 183.14.2.200/30 183.14.2.203 183.14.2.202 100
Podsit 9/2 183.14.2.205 -

hosti 183.14.2.204/30 183.14.2.207 193.14.2.206 100

Celkovy pocet vyuzitych adres je opét 591, celkovy pocet moznych adres u nami
ptidéleného adresniho prostoru je 702. Po odecteni dostavame celkem 111 nevyuzitych
adres. Srovname-li vysledky, miZeme pozorovat mnohonasobné nizsi plytvani adres
u VLSM metody.

6.2.8 Vypracovani 7. ¢ast —- OMNet++ adresace

V posledni casti si vytvofime jesté jednu topologii a seznamime se s podrobné&jsi
adresaci ~ pomoci skriptovaciho souboru a nastavovdni  podmodulu
IPv4NetworkConfigurator. Adresy budeme nastavovat celkem ctyfem podsitim,
které jsou propojeny smérovacem.

network StaticNetwork
{
parameters:
int m;
int n;
int o;
int p;

@display ("bgb=1470, 996") ;

submodules:
switchA: EtherSwitch {
parameters:

@display ("p=141.6,493.2");
}
switchB: EtherSwitch {
parameters:
@display ("p=516,616.8");
}
switchC: EtherSwitch {
parameters:
@display ("p=970.80005,826.80005");
}
switchD: EtherSwitch {
parameters:
@display ("p=1138.8,378");
}
router: Router {
@display ("p=546,150");
}
klientA[m]: StandardHost {
@display ("p=36,393.6,ri,100,100,100");
}
klientB[n]: StandardHost {
@display("p=411.6,514.8,ri,100,100,100");
}
klientC[o]: StandardHost {
@display ("p=858,700.8,ri,120,120,120");
}
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klientD[p]: StandardHost ({
@display ("p=1040.4,280.80002,ri,100,100,100");

}

configurator: IPv4NetworkConfigurator ({

parameters:
config

@display ("p=546,36");

connections:

switchA.ethg++
switchB.ethg++
switchC.ethg++
switchD.ethg++

for i=0..m-1 {
klientA[i].

for i=0..n-1 {
klientB[i].

}

for i=0..0-1 {
klientCIJ[i].

}

for i=0..p-1 {
klientD[1i].
}

= xmldoc ("Adresace.xml") ;

<—=> NormalPath
<—=> NormalPath
<—=> NormalPath
<—=> NormalPath

ethg++

ethg++

ethg++

ethg++

<==>

<==>

<==>

<==>

<==>
<==>
<==>
<==>

router.
router.
router.
router.

NormalPath <——>

NormalPath <——>

NormalPath <——>

NormalPath <——>

ethg++;
ethg++;
ethgt+;
ethgt++;

switchA.

switchB.

switchC.

switchD.

ethg++;

ethg++;

ethg++;

ethg++;

Proménné m, n, o, p zde slouzi pro vlastni nastaveni poctu koncovych stanic na kazdou
podsit. Dilezité je zminit mozné omezeni simulacniho programu pfi nastaveni vice nez
30 koncovych stanic, kdy se program stava vypocetné naroCnym. Proto budeme

zamyslet podsité s mensim mnozstvim klientd.

Dal$i nastaveni se tyka konfigura¢niho souboru .ini. Vytvofime zde cast pro

nastaveni parametra sité:

[Config StatickaKonfigurace]
network = StaticNetwork

*.m = 6

*.n = 15

*.0 = 17

*.p = 3

Pro ucely adresace musime vytvorit skriptovaci soubor se jménem Adresace.xml, do

néj vlozime nasledujici kod:
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<config>

<interface hosts='router' names='eth(0' address="#.#.#.#"
netmask="#.#.#.4#"'/>

<interface hosts='klientA[*]' address="#.#.#.x"
netmask="#.#.#.4#"'/>

<interface hosts='router' names='ethl' address="#.#.#.#"
netmask="#.#.#.4#"'/>

<interface hosts='klientB[*]' address="#.#.#.x'
netmask="#.#.#.4#"'/>

<interface hosts='router' names='eth2' address="#.#.#.#"
netmask="#.#.#.4#"'/>

<interface hosts='klientC[*]"' address="#.#.#.x"'
netmask="#.#.#.4#"'/>

<interface hosts='router' names='eth3' address="#.#.#.#"
netmask="#.#.#.4#"'/>

<interface hosts='klientD[*]' address="#.#.#.x'
netmask="#.#.#.4#"'/>
</config>

Nyni je vasim tkolem nastavit adresy jednotlivych siti. Na pozici # nastavujte adresu,
pozici x neménte — dojde tak k vypocitani zbylého rozsahu automaticky. Adresu si
zvolte vlastni. Nezapomerite vSak, Ze je nutné pocitat také s adresou rozhrani na
smérovaci (nastavuje vzdy prvni fadek, volte jako adresu sit€ + 1). Nastaveni adres
amasky v Casti nastaveni rozhrani (<interface hosts='router’
address="#.4#.#.x') a v Casti nastaveni klientll (<interface hosts='klientAl[*]'
address="#.#.#.x' netmask="#.4#.#.#'/>) bude vZdy stejné.

names="'ethO0'

Jako kontrolu spravné konfigurace adres indikuje bezchybné spusténi simulace.
Lze také pouzit lupu v simulaci, pokud se v daném kruhu nachazi pfiliS mnoho
koncovych stanic, pokud je kontrola adresace neprehledna.

6.2.9 Samostatny kol

Vytvoite scénai vychazejici z prvniho scénare (Obrazek 25), kde pocet koncovych
stanic bude 5 a pocet adres k pfifazeni 4. Dobu zaznamu nastavte na 30 vtefin. Zbytek
nastaveni muze odpovidat prvnimu scénafi. Zajistéte, aby se v ¢ase 100 s klient1 odpojil
(naptiklad pomoci skriptovaciho souboru a piikazu NodeShutdownOperation).

6.2.10 Otazky

1. Pomoci jakych portti protokol DHCP komunikuje?

2. Jakym zplUsobem Sifeni a jaké zpravy si musi klient s DHCP serverem vymeénit,
aby klient ziskal patiicné tidaje?

3.  Co se stane, kdyz je pocCet koncovych stanic vétsi, nez mozné pridélené adresy
DHCP?

4.  Jakym zplisobem je zabranéno, aby paket (sitova vrstva) nebyl v siti v pfipadé

vyskytu smérovacich smycek smérovan do nekonecna?
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K ¢emu slouzi maska sit€?

K jakému ucelu slouzi nasledujici adresy: 173.16.5.63/29, 192.168.1.20/30,
98.10.57.1/26, 127.0.0.1/8 (adresa sit€¢ x adresa koncové stanice x vSesmeérova
adresa).

Kolik bita je potieba vzit z Casti adresy klienta pro vytvofeni celkem jedenacti
podsiti?
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7 ZAVER

Cilem bakalarské prace bylo vytvofit dvé plnohodnotné ulohy v simula¢nim prostredi
OMNeT++ pro studenty druhého rocniku bakalarského studia. Aby bylo tohoto cile
dosazeno, musel autor prace nastudovat tematické okruhy, jako aplikacni vrstvu modelu
TCP/IP a seznamit se blize s protokoly aplikacni vrstvy, dale obecné sIP adresaci
arozdélovanim siti na mensi podsité. Nezbytnym bylo pochopeni funkcionality
simula¢niho prostredi OMNeT++, které bylo tfeba dikladné prozkoumat. Na zakladé
ziskanych informaci a zkuSenosti potom vytvofit laboratorni ulohy v sitovém

simuldtoru OMNeT++, které se zaobiraji prostudovanou problematikou. Price se
vyhradné ¢leni na ¢ast teoretickou (kapitola 1-4) a ¢ast praktickou (kapitola 5 a 6).

Prvni navrZend tloha zkouma diference aplika¢nich protokolt, konkrétné aplikaci
HTTP, Telnet, FTP, VOIP a streamovani videa. Prvni scénaf sleduje provoz aplikaci pfi
nesoubézném béhu, na konci scénare je zobrazen graf odeslanych paketl a graf vyuziti
linek. Tyto grafy slouzi pro porovndni sdruhym scénafem, ktery je zaméfen na
pozorovani behu aplikaci pfi soubézném provozu, navic se sleduje koncové
a obousmérné zpozdéni aplikaci. Ve tfetim scénaii ulohy se pozoruje chovéani aplikaci
pfi zvySené chybovosti prenosovych cest, konec tiettho scénafe je zaméfen na
zahazovani paketl a vyuziti linky serveru pro predem stanovené parametry chybovani.
Predposledni ¢ast zkouma chovani aplikaci pfi vypadku trasy serveru. Posledni scénar
sleduje chovani aplikaci pfi snizeni kapacity prenosového média.

Druhd navrzend tloha se zabyvd dynamickou a statickou adresaci koncovych
stanic. Scénaf 1 se soustfedi na vyménu zprav mezi DHCP serverem a koncovymi
stanicemi. Druhy scénaf se zameétuje na vyprSeni doby zaznamu (lease time) DHCP
serveru. Je potifeba zminit, Ze se v rozSifeni INET Framework nachdzi chyba, kdy
adresy po vyprSeni doby zdznamu nezmizi — oCekava se, ze pii zaclenéni laboratornich
uloh do vyuky bude tato chyba jiZ opravena. Scénar 3 je zalozen na restartu DHCP
serveru a nasledné ztraté tabulky vypujenych adres, pozoruje se zamitnuti zadosti
koncové stanice o prodlouzeni zaznamu. Uelem &tvrtého scénafe je poukézani na
problém vSesmérovych smycek. Pata a Sesta Cast ulohy se vénuje neefektivni a efektivni
adresaci podsiti a vypoStem vyuziti adres pro jednotlivé podsité. Ukolem posledniho
scénafe je staticky nastavit adresy v simula¢nim prosttedi pro jednotlivé podsité.

Na zacatki kazdého navodu je v kratkosti shrnuta teorie zabyvajici se danou
problematikou. V postupu je pak podrobné rozepsano zaloZeni nového projektu,
vytvoreni a definovani souboru pro popis topologie sit€¢ (souboru NED) a nastaveni
konfigura¢niho souboru. Pokud je tomu tieba, zakladd se v nékterych Castech .xml
skriptovaci soubor. Na konci se pak nachazi otazky, na které by méli studenti na konci
hodiny odpoveédét.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ASCII
BGP
BOOTP
CSv
DHCP
DNS
Diffserv
FTP
HTTP
HTTPS
IDE
IEEE
IP
ISO/OSI

NED
NVT
OSPF
POP3
PPP
QoS
RSTP
RTP
RTT
SIP
SMTP
SSH
SSL
STP
TCP

American Standard Code for Information Interchange
Border Gateway Protocol

Bootstrap Protocol

Comma-Separated Values

Dynamic Host Configuration Protocol

Domain Name System

Differentiated services

File Transfer Protocol

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Integrated Development Environment

Institute of Electrical and Electronics Engineers
Internet Protocol

International ~ Standards  Organisation /  Open
Interconnection

Network Description
Network Virtual Terminal
Open Shortest Path First

Post Office Protocol 3
Point-to-Point Protocol
Quality of Services

Rapid Spanning Tree Protocol
Real-time Transport Protocol
Round-Trip Time

Session Initiation Protocol
Simple Mail Transfer Protocol
Secure Shell

Secure Sockets Layer
Spanning Tree Protocol

Transmission Control Protocol
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TCP/IP
Telnet
UDP
VLSM
VOIP
VPN

Transmission Control Protocol/Internet Protocol
Telecommunication Network Protocol

User Datagram Protocol

Variable Length Subnet Mask

Voice Over Internet Protocol

Virtual Private Network
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A OBSAH PRILOHY NA CD

A.1  Zdrojové soubory

Zdrojové soubory jednotlivych tdloh jsou uloZeny ve slozkdch Lab*_Zdrojove_kody.
Slozky obsahuji jak soubory topologie sité * NED, tak i konfigura¢ni soubory *.ini a
skriptovaci soubory *.xml.

A.2 Laboratorni navody

Navody k obéma laboratornim dlohdm se nachdzeji ve slozce Navody/Lab*.docx. Pro

moznost pozdéjsi upravy jsou oba navody ve formatu dokumentu.

A.3 Dokumentace

Prilozené CD obsahuje také dokumentaci ve formatu pdf, kterd se nachazi v kofenovém
adresafi CD.
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