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Abstrakt

Bakalaiska prace se zabyva problematikou tykajici se zalohovani dat a datovymi
ulozisti. Teoretickd Cast nastifiuje zpiisob, jakym pocitace Ctou data. Nasledné je
popsana historie datovych Glozist, od démych stitkd po cloud. Cast zabyvajic se
zalohovanim popisuje jednotlivé druhy zalohovani spolu s doporu¢enymi postupy.
Prakticka ¢ast prace analyzuje spole¢nost Krako-Welding, s. r. o., jejiz vysledkem je

navrh pro vylepsSeni praktik pro zachazeni s ulozenymi daty.
Kli¢ova slova

data, soubory, zalohovani, datova tlozisté, datova bezpecnost

Abstract

The bachelor’s thesis deals with the problematics pertaining to data backup and data
storage. The theoretical section describes how computers interpret data. The history of
data storage is then described, starting with punched cards and ending with the cloud.
The section concerning data backup describes different types of backups along with
suggested practices. The practical section of the thesis covers the analysis of the
company Krako-Welding, s.r.o., the result of which is a proposal for improving
practices for handling stored data.
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data, files, backup, data storage, data security
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Uvod

Dnesni dob¢ se piezdiva informacni veék. V Zivoté téméf kazdého ¢lovéka hraji zasadni
roli technologie, které rapidné rostou ve své vykonnosti a sofistikovanosti a data
zacinaji byt tou nejcennéjsi veci, kterou jedinec i organizace muze vlastnit. Data mohou
byt chapany jako souhrn poznatkut, které v celku poskytuji konkrétni informace. Co
puvodné zacalo jako malé mnozstvi instrukci pro ovladani stroje, se postupem casu

pfeménilo na zdroj v§e riznych informaci s multimiliardovou trzni hodnotou.

Data jsou kvili jejich cennosti Zadouci jak pro organizace, tak pro uto¢niky, kteti se
jejich odcizenim chtéji obohatit. Kazdorocné se mmnozstvi pocitatové kriminality
zvySuje, proto je obzvlasté dulezité, aby se firmy i jedinci aktivné zajimali o datovou
bezpec¢nost a uplatitovali preventivni opatfeni. Navigovani kyberprostorem mize byt
pfirovnano K fizeni auta. Pokud jsou dodrzovany pravidla silni¢niho provozu, snizuje se
riziko, Ze se jedinec stanete ucastnikem autonehody. Toto riziko neni mozné uplné
eliminovat, avSak pokud jsou pouzity bezpecnostni pasy a funk¢ni airbagy, znacné se
snizi dopad, jaky nehoda mize mit. Tyto stejné principy plati i v datové bezpecnosti,
kde zpusob interakce s kyberprostorem rozhoduje o vysi rizika nehody, a zalohy slouzi

jako bezpecnostni pas v ptipad¢ napadeni kyberutocniky.

rowr

Teoreticka Cast této prace se zabyva vyvojem a charakteristikami datovych tlozist,
zalohovanim dat a datovou bezpe¢nosti. Ziskané poznatky byly aplikovany pfi
vypracovani praktické c¢asti, kterd spo€iva v analyze konkrétni spolecnosti. Béhem
analyzy byly zhodnoceny bezpe¢nostni postupy spole¢nosti, zpisob zachazeni s daty,
hardwarova vybava a zalohovaci strategie. Vysledkem analyzy byl navrh vlastniho

feSeni pro zlepSeni soucasného stavu.



Cil prace, metody a postupy zpracovani

Cilem prace je provést analyzu soucasného stavu datovych ulozist’ a zpisobu ukladani

dat ve spole¢nosti a navrhnuti nasledného vylepSeni bezpecnosti a efektivity.

Teoreticka vychodiska prace by méla seznamit ¢tenafe s problematikou dat a nastinit,
jak dnesni technologie data interpretuji. Dale se prace zabyva historii vyvoje datovych
ulozist’ a poskytnout piehled o vyhodach a nevyhodéch jednotlivych tlozist. Nasledné
prace pojednava o bezpecnostnich praktikach, zalohovani dat a problematice s ni

spojené.

Prakticka cast prace se zabyva analyzou konkrétni firmy sohledem na datovou
bezpecnost, zachazeni s daty a zptisoby zalohovani. Na zaklad¢ analyzy a teoretickych
poznatku je nasledné vytvofen vlastni navrh, ktery by mél fesit problémy, které byly

identifikovany béhem analyzy, v co nejpfijatelnéjsi mife pro snadnou integraci.
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1. Teoreticka vychodiska prace

1.1.Data a soubory

1.1.1. Zakladni informace

Matematicka informatika je védecky obor, zabyvajici se zpracovanim a pienosem
informaci softwarového charakteru. Hlavnim subjektem tohoto oboru jsou data a
programy. Pocitatovy program lze definovat jako sadu instrukci napsané
programovacim jazykem, ktery zpracovava data formou shromazdovani, spravy ¢i
analyzou. Data maji podobu formalizovaného seskupeni faktd, které jsou zaznamenany
pomoci symbold, jmenovité pismena abecedy, Cisla a specialni znaky, jako jsou
lomitka, plus, minus a mnoho dal$ich. Z dat je mozné nasledn¢ ziskat informace, které
maji pro konecného uzivatele ptinos. Aby data mohla byt zpracovana, musi je byt
mozné skladovat a ukladat. Realnd data mohou byt naptiklad sepsdna na papiie a
uloZzena v archivu, aby tato data vSak bylo mozné interpretovat, musi byt zapsdna
standardizovanou formou, ktera je pro ¢tenafe pochopitelna a musi byt znamo, kde se
nachazi. Digitalni data funguji na stejném principu, ale misto ¢lovéka je musi byt
schopen pochopit pocita¢. Stejné jako ¢loveék rozumi sloviim, pocita¢ chape usporadané
sekvence 1 a 0 prostfednictvim binarniho kédu. Pokud chceme v pocitaci uchovat data,
ktera nam maji poskytnout informaci ,,A,” binarni kod je vidi jako ,,01000001”.
Obdobné¢ jako lidé maji fyzicka Glozisté, jako jsou archivy, nebo i knihy, pocitace maji

pamétova média, jinymi slovy datova ulozisté. [1, 2]

1.1.2. Souborovy systém

Jednotka Rovna se
1 Bit Binarni hodnota
§ Bitn 1 Bajt
1024 Bajti 1 Kilobayt

1024 Kilobajta 1 Megabayt
1024 Megabajti 1 Gigabajt
1024 Gigabajti 1 Terabajt
1024 Terabajta 1 Petabayt
1024 Petabajta 1 Exabajt
1024 Exabajti 1 Zettabajt
1024 Zettabajti 1 Yottabajt
1024 Yottabajti | 1 Brontobajt

Obrazek 1 Tabulka jednotek [Vlastni zpracovani]
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Pocita¢ data uklada v podobé bitti. Kazdy bit reprezentuje jednu binarni hodnotu, coz
znamena, ze vyse uvedené pismeno ,,A”, které je zapsano jako ,,01000001”, ma 8 bitd.
Je ziejmé, ze se jedna o velmi malou jednotku, kdybychom chtéli data Cist na Grovni
bit, pohybovali bychom se v milionovych hodnotach, proto byly zavedeny jednotky,
jako jsou bajt, megabajt a gigabajt. V dusledku neustalého rustu objemu dat se vytvareji

nové a vétsi jednotky. V tabulce jsou aktualné pouzivané jednotky. [2, 3]

Kofenovy adresar

Podadresar Podadresar Podadresar
Soubor Podadresar Soubor Podadresar
Soubor Soubor Soubor

Obrazek 2 Stromova hierarchie [Vlastni zpracovani]

Data se na pamétova média ukladaji jako datové soubory, které mohou mit podobu
textu nebo binarniho souboru. Aby vsak pocita¢ chapal, co to soubor je, potiebuje
pfiruc¢ku v podobé€ souborového systému. Souborovy systém odpovidd za funkce
datového ulozisté, jako jsou rozdéleni souborti do uspofadanych skupin a zvoleni mista
na disku, kde se budou nachazet. Skupinam souboru se fika adresafe. Souborovy systém
tyto adresaie pouziva k organizaci soubori pomoci hierarchie, ktera ma stromovou
strukturu. Na nejvysSi pozici stoji kofenovy adresafr, ktery se postupné deli na
podadresare, které postupné vedou az k danému souboru. Jednotlivé ¢asti adresare spolu

navzajem souviseji. Programy pomoci téchto adresaii jsou schopny najit data, ktera
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pottebuji k provedeni svého kodu. Piikladem muize byt software pro tipravu videt, ktery
jednotlivé soubory, které k upravé pouziva, uklada do slozky ,,Assets”. V této slozce se
nachazi soubor ,,projekt.mp4”, Ktery ma nasledujici adresar
,,C:\Users\Imeno UZzivatele\Program\Project_Files\Assets\projekt.mp4”. \Y% této
hierarchii je kofenem stromu ,,C:\”, coz je jméno disku, na kterém se soubor nachazi,
»\Users\Jmeno_Uzivatele\Program\Project_Files\Assets\” jsou pod adresati a souborem
je ,,projekt.mp4”. Program je schopen soubor najit pomoci tohoto konkrétniho adresaie,
pokud se zméni nazev jednotlivych slozek, nebo bude soubor piesunut jinam, program
ho nebude schopen najit a dojde k chybé. Adresaie jsou také divod, pro¢ je mozné mit
vice soubord se stejnym nazvem, s vyjimkou soubort ve stejné slozce. V dnesni dobé
existuje mnoho souborovych systémt, jako je naptiklad APFS (Apple File System)
anebo NTFS (New Technology File System), ktery pouziva vétsina novych pocitact s

opera¢nim systémem Windows. [4, 5]
1.1.3. NTFS

New Technology File System, neboli NTFS, byl poprvé piedstaven Microsoftem v roce
1993 spolu s operacnim systémem Windows NT 3.1 jako nésledovnik jejich pivodniho
systétmu FAT (File Allocation Table) z roku 1977. NTFS je 64bitovym souborovym
systémem uzivanym v mnoha verzich opera¢niho syst¢ému Windows (NT, 2000, Xp,
Vista, 7, 8, 10, 11), je také kompatibilni s Linus a MacOS, v pfipadé Mac vsak
poskytuje pouze podporu pro ¢teni. [4, 6]

Offset(n) 00 01 02 03 04 05 0€ 07 08 09 OA 0B OC OD OE OF Decoded text
00000000 S 50 44 46 2D 31 28 37 OD 20 6F €2 ¢4 EPDF-1.7.1 0 obj
00000010 0D 3 79 70 €5 62 63 .<</Type /XObjec
00000020 74 20 2F S t /Subtype /Imag
00000030 €5 20 2 69 = /Meme /Iml /Wi
Zabezpeceni Predchozi verze Kvota 00000040 64 74 68 20 4 dth 2481 /Height
20 3507 /Length 27

Obecné Mastroje Hardware Sdileni 00000050 2 :
00000060 33 36 0 3€53/ColorSpace
= 00000070 2F 44 3 /DeviceRGB /Bits
— 55D 05 00000080 50 €5 72 43 2F PerComponent 8 /

00000090 46 &% €3 Filter [ /DCIDec

000000R0 6F &4 D ode ] »» stream.

Typ Mistni disk 00000080 FF DS i
5 000000C0 0L 2C
Systém soubord:  NTFS 000000D0 07 OF O7 0% 09 08
000000E0
W Viuiité misto 255472 453 872bajts 237GB 00000050 22
Volné misto 767455092 736bats  714GB 00000190
00000110
00000120
Kapacita: 1022 927 556 608 bajty 952 GB 00000130
00000140
r 00000150
00000160
00000170
00000180
Podrobrosti 00000150
Jednotka C: 00000120
00000180 B
000001C0 .. .BET() 7456789
[ Komprimovat jednotku a etfit tak misto na disku 00060109 CDEEGHIJSTUVRXYZ
000001E0
18 U souboni na této jednotee indexovat kromé viastnosti 000001F0
souboru take obsah 00000200
00000210
00000220
oK Znst Pous 00000230 F2 F3

00000240 01 01
00000250 02 03

iffset(hl: 0

Obrazek 4 Snimek systému soubort Obrizek 3 Snimek MTF tabulky
[Vlastni zpracovani] [Vlastni zpracovani]
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Aby disk mohl souborovy systém pouzivat, musi nejdiive podstoupit formatovani, coz
je proces konfigurace pamét'ového média pro dany systém. Pfi formatovani pevného
disku, coz je komponent, ktery pouziva vétSina stolnich pocitact jako své hlavni
ulozisté, je disk rozdélen na nékolik oddila, které ptimo odpovidaji jejich rozd€leni na
fyzickém disku. Castou mylnou predstavou je, Ze jsou veskera data na disku nasledng
smazana, to vSak neni zcela pravdou, jelikoz se jedna o fyzické pamétové médium, data
na disku zustanou do té doby, dokud nejsou piepsana novymi daty. Co se vSak stane, je,
7e se smaze nebo prepise ptivodni souborovy systém, spolu se v§emi adresafi, coz ma za
nasledek zpfistupnéni starych dat. Poslednim krokem formatovani je vygenerovani
nového souborového systému, ktery se v ptipadé NTFS sklada z né¢kolika systémovych
soubort, jako je Master File Table (MFT). MFT je tabulka, ktera obsahuje veskeré
informace o jednotlivych souborech, jako jsou nazev, datovy typ, obsah, v kterém
oddilu se nachazi a jeho pfesné umisténi. Soubory jsou ukladany na oddily v podobé
svazkl, coz jsou nejmensi jednotky, pomoci které mize NTFS ptifadit souboru misto na
disku, coz znamena, Ze i kdyz by mél soubor velikost pouze 1 bit, bude ulozen ve formé
svazku, ktery ma ptidélenou velikost 7 MB - 512 MB. Na nize uvedené tabulce jsou

uvedeny svazky, které NTFS podporuje. [4, 6, 7]

Windows 7, Windows
Server 2008 R2, Windows
: : Server 2008, Windows
Svazky Windows NT 3.51 Windows NT 4.0 Vista, Windows Server
2003, Windows XP
Windows 2000
7/ MB-512 MB 512 bytes 4 KB 4 KB
512 MB-1 GB 1 KB 4 KB 4 KB
1 GB-2 GB 2 KB 4 KB 4 KB
2 GB-2TB 4 KB 4 KB 4 KB
2 TB=16 TB | Neni podporovano | Neni podporovano 4 KB
16TB—32 TB | Neni podporovano | Neni podporovano & KB
32TB-64 TB | Neni podporovano | Neni podporovano 16 KB
64TB-128 TB | Neni podporovano | Neni podporovano 32 KB
128TB-256 TB | Neni podporovano | Neni podporovano 64 KB
> 256 TB | Neni podporovano | Neni podporovano Neni podporovano

Obrazek 5 Tabulka svazku [Vlastni zpracovani]
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NTFS je dnes standardem hned z n¢kolika divoda. Hlavni divod spociva v tom, Ze je
schopen podporovat velka ulozisté dat a zaroven nezabira moc mista, diky integrované
kompresi dat, coz snizuje velikost dat a pomaha zrychlit jejich piesun. Tento systém je
také bezpecny, poskytuje prostiedky pro Sifrovani jednotlivych dat nebo celého disku,
dale umoznuje spravcei systému omezit ptistup k zvolenym datiim, tirovné ptistupu jsou:
Cist, psat, Cist a spustit, upravit a plna kontrola. Dalsi vyhodou je, Ze je systém velmi
spolehlivy diky svému logovani, to znamena, ze si systém vede zaznam vSech zmeén,
které se na disku provedly. Tento zaznam pomaha v situacich, kdy dojde ke katastrofam
ve spojitosti s ulozisti, jako jsou selhani systémt nebo vypadek proudu. Logovani
pomahé zabranit poskozeni ulozisté a také pii jeho nasledné obnove. Systém ma vsak i
par nevyhod. NTFS je vybudovany specificky pro operaéni systém Windows, ma tedy
omezenou kompatibilitu s ostatnimi OS, jmenovit¢ Mac a Android. Systém také neni
schopen podporovat star$i zafizeni, jako jsou televize, digitalni kamery a pichravace
médii. [4, 7]
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1.2.Datova ulozisté

1.2.1. Dérny Stitek

Za prvni datové ulozisté se mohou povazovat dérné stitky. Jednalo se o tuhy kus papiru,
do kterého se podle nazvu vytvarely otvory, sefazené ve sloupcich a fadcich. Kazdy z
téchto otvord piedstavoval kus dat, jmenovité ¢isla nebo pismena, z dne$niho pohledu
tyto otvory mizeme povazovat za bity. Data se z karet ¢etla od horniho levého rohu
vertikaln€, odshora dolu. Klasické dérné Stitky mély 80 sloupcii a 12 fadkd, coz vychazi
na 960 bita, coz Ize ptevést na 120 bajth. Pro pfedstavu, jak je tato hodnota mala,
obrazek uvedeny vyse ma 1,08 MB, coz vychazi na 1 138 830 bajt, pokud bychom
chtéli uchovat informace o obrazku cist¢ v dérnych Stitcich, potiebovali bychom
necelych 9 491 jednotlivych §titka. [8]
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Obrazek 6 Dérny Stitek [8] Obrazek 7 Jacquarduv tkaci stroj [9]

Dérné stitky byly Siroce pouZzivané ve 20. stoleti, avSak jejich kofeny lze vysledovat az
v roce 1725, kdy Basile Bouchon a jeho asistenti Jean-Baptiste Falcon a Jacques
Vaucanson vytvorili tkaci stroj, Ktery pomoci dérnych stitkti opakované vytvoftil vzory
za asistence pracovniki. Tento proces se d4 povaZovat jako prvni piipad programovani.
V roce 1804 Joseph Marie Jacquard tento koncept vylepsil, a vytvoiil automaticky tkaci

stroj, ktery byl schopen vzit informace z né€kolika na sebe navazujicich dérnych stitku.

16



Umisténi otvorti v dérnych Stitcich urcovala, které svislé nité se zvednou, aby umoznily

horizontalnim nitim projit pod nimi a vytvofit vzor. [10]

Mezi roky 1880 a 1890 zacal dérné Stitky pouzivat Herman Hollerith v USA pro tcely
s¢itani lidu. Pozdéji zalozil firmu IBM, ktera mimo jiné stroje prodavala i dérné Stitky,
které v 50. letech tvoftily az 20 % veSkerého zisku firmy. Od toho momentu se Stitky
rychle rozsitily do dalsich sektord, od podnikatelskych az po vladni a védecké, kde byly
standardem az do 60. let, kdy zacaly byt postupné nahrazovany, do 80. letech byly stale
pouzivany pro uchovavani dat a pocitacovych programt v podobn¢ binarniho formatu.

Konec éry dérnych $titkl nastal zacatkem 90. let. [11]
1.2.2. Magneticka paska

Naslednikem dérnych $titk byly magnetické pasky, které byly vyvinuty v Némecku v
roce 1928 Fritzem Pfleumerem za ucelem nahravani zvuku. Prvni magneticka paska
m¢éla podobu velmi tenkého papiru, ktery byl pokryt praskovym oxidem Zeleza pomoci
laku, pozdéji se z papiru pteslo na folii. Jak naznacuje nazev, magnetické pasky funguji
na principu magnetické energie, konkrétné prevadéji elektrické zvukové signaly na
magnetickou energii. Tyto signdly se otisknou na pasku, ktera se pohybuje po
magnetickych hlavach, nasledné magnetické castice pulsy signalu zarovnavaji do vzord,
a tim zpusobi produkci zvuku, pozdé€ji se stejnym zplsobem zaznamenavaly bity.
Nahravani zdznamu na magnetické pasky muselo byt provedeno za idealnich podminek,
jelikoz jakékoliv ruseni pti nahravani mohlo zpusobit poskozeni dat, jedna se napiiklad
0 silna magneticka pole. Presnost reprodukce byla zavisla na rychlosti, kterou se paska

pohybovala, pokud doslo ke zméné rychlosti, nastalo zkresleni vysky zvuku. [12]

[ L

Obrazek 8 Pfleumer a prvni magneticka paska [12]
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I ptesto, ze magnetické pasky byly Siroce pouzivané v rozhlasovém a nahravacim
pramyslu, zacaly se pouzivat pro ucely zaznamenavani dat az od roku 1951, kdy byl na
trh uveden prvni komer¢né vyrabény digitalni pocita¢ UNIVAC I (Universal Automatic
Computer I), ktery vyvinul tym inZenyra pod vedenim Johna Prespera Eckerta a Johna
Mauchlyho. Podileli se také na vytvofeni ENIAC (Electronic Numeric Integrator and
Computer), ktery byl urcen pro vojenské vyuziti v laboratofich pro balisticky vyzkum.
Béhem vyvoje se John Mauchly setkal s nékolika tGfedniky Ufadu pro séitani lidu,
ohledné¢ mozného vyvoje obdobného zafizeni pro nevojenské ucely a po dokonceni
vyvoje EINACU byl tym schopen zajistit potiebné legislativni schvaleni k vyvoji
UNIVACU I pro tcely s¢itani lidu. Na rozdil od svého piedchidce UNIVAC pouzival
magnetické pasky jako primarni vstupni a vystupni zafizeni pro ukladéni dat a
programu. V této dob¢€ vSak bylo stdle standardem pouzivat dérné Stitky, coz zpocatku
zpusobovalo malé mnozstvi prodejid, jelikoz spole¢nosti na nich uchovavaly velké
mnozstvi dat. Aby byl pfechod na novou technologii snesitelnéjsi, byla k UNIVACU
vytvorena dodatecné zafizeni, ktera nejen, Ze uméla zpracovavat data z dérnych Stitkd,

ale také je prevadét na magnetické pasky. [13, 14]

!

Obrazek 9 UNIVAC 1 [13] Obrazek 10 Magneticka paska pro UNIVAC 1 [15]

Magnetické pasky byly obrovskym pralomem v oblasti ukladani dat. S neustale
rostoucim objemem dat byly magnetické pasky idedlni volbou pro dlouhodobé
zalohovani a archivaci dat, prvni magnetické pasky mély ptiblizné 1,1 MB, coz bylo
zna¢nym vylepSenim oproti 120 bajtim na dérnych Stitcich, jejich skladovani bylo také
mén¢ narocné. Jednou z velkych nevyhod byla rychlost, nejen pfi zaznamenavani dat,

ale také pfi pristupu k nim. Data jsou stale i v dneSni dobé na paskach zaznamenana
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sekven¢né, neni mozné si najit pfesny bod, ktery potfebujeme, je potieba data prochazet
postupné, coz znacn¢ ztézuje také aktualizaci dat. Pravé tato omezeni vedla k vyvinuti
pevnych diskl, které magnetické pasky nahradily. Na rozdil od dérnych stitkl, které
jsou dnes uz jen vzpominkou, magnetické pasky maji stale své vyuziti i v dneSni dob¢.
Jsou pouzivany zejména pro zalohovani a archivaci, jejich velkou vyhodou je dlouha
zivotnost, magnetické pasky mohou vydrzet az desitky let. Také jsou méné nachylné na
ztratu dat, na rozdil od modernich diskd, u kterych je hrozbou selhani softwaru.
Magnetické pasky jsou také cenové vyhodné&jsi, koupé nového ulozisté na magnetické
pasce je mnohem levnéjsi nez nakup ekvivalentu na pevném disku. Moderni komeréni
magnetické pasky mohou obsahovat 15 TB dat, avsak na této technologii se stale
pracuje, v roce 2020 IBM a Fujifilm piedstavily magnetickou pasku s kapacitou ulozisté
580 TB. [15, 16, 17]

1.2.3. HDD | Pevny disk

Magnetické pasky byly obrovskym pralomem ve svété vypocetni techniky. V roce
1953, pouhé dva roky po zavedeni magnetickych pasek, se vSak objevila potieba
technologie, ktera je schopna nejen uchovavat velké mnozstvi dat, ale také umoziiuje
rychly pfistup ke konkrétnim datim, proto byl v roce 1956 vyvinut prvni komeréni
pevny disk IBM 350. Vyvoj vedl Reynold Johnson pod zastitou firmy IBM, tento disk
byl soucasti salového pocéitate RAMAC (Random Access Method of Accounting And
Control), ktery byl uveden na trh o rok pozdéji. Pevny disk pro RAMAC se skladal z 50
jednotlivych diskti a pro provoz vyzadoval celou mistnost, jeho kapacita byla necelych
5 MB. [18, 19]

Obrizek 11 RAMAC [19]
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Od roku 1960 se pozadavky na kapacitu ulozisté zaCaly znac¢né zvySovat, kazda
jednotka RAMACu véazila pies tunu a musela byt transportovana pomoci
vysokozdviznych voziki, proto bylo nezbytné, aby se pevné disky zacaly zmenSovat. V
roce 1962 IBM piedstavilo 1316 Disk Pack. Kazda z téchto jednotek se mohla umistit
do ctecich zatfizeni. Kazda jednotka vazila cca 4,5 kg s kapacitou pfiblizné 2 MB, ale
jeji hlavni vyhodou bylo, ze se daly ménit, tim padem se jednalo o prvni externi pevné
disky. Zacatkem 70. let se objevilo nové vyuziti pocitacl, tentokrat ne pro védecké ¢i
podnikatelské ucely, ale pro osobni vyuziti. Tyto nové vzniklé pocitace zpocatku
pouzivaly zejména diskety, jinak floppy disky, které vSak brzy IBM opét nahradila
pevnymi disky, pii uvedeni prvniho osobniho poécitace s pevnym diskem na trh.
Koncem 80. let se cena pevnych diski snizila natolik, Ze se staly standardnim

komponentem osobnich poéitacu. [20, 21]

Obrazek 12 HDD [22]

Stejné jako magnetické pasky, tak i pevné disky pouzivaji magnetické prvky, konkrétné
disky, které se nazyvaji plotny, maji magneticky povrch, ktery na sob& uklada data v
podobé magnetickych vzori. Samotné disky jsou zpravidla z tvrdych materialt, jako
jsou sklo, keramika nebo hlinik. Tento disk se otac¢i na ose a od stfedu az po okraj se
nad nim pohybuje Cteci a zapisovaci hlava, ktera je schopna zmagnetizovat pomoci
elektrického proudu konkrétni mista. Diky magnetizaci jsou data uloZena i po vypnuti
proudu, proto se na pevné disky instaluji zejména operacni systémy. Plotna je rozdélena
na miliardy malych oblasti, kazda z téchto oblasti mze byt individualngé
zmagnetizovana, aby uchovala hodnotu 1, nebo demagnetizovana pro hodnotu 0. Aby v
datech nebyl zmatek, bity jsou ukladany v uspotfadanych kruhovych drahach, kterym se

fika stopy, kazda z téchto stop je dale rozdélena na sektory. Pevny disk si v jedné Casti
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uchovavd mapu sektori, kterd obsahuje informace o tom, které sektory jsou jiz
pouzivany, a které jsou stale volné, tato mapa se u kazdého operac¢niho systému nazyva
jinak, Windows pouziva NTFS (New Technology File System), Mac ma APFS (Apple
File System) a Linux miize pouzivat rizné variace FAT (File Allocation Table), které
nazyvaji VFAT (Variant of FAT). Zapis dat se odviji od této mapy, kdyz pocitac
zapisuje nova, ¢i prepisuje stara data, podiva se na mapu a posle pokyn zapisovaci
hlave, ktera se nasledné piesune na zadané misto a zapiSe data, tato akce probiha

stejnym zpusobem pro ¢teni dat, pouze obracené. [5, 23, 24]

V soucasnosti jsou pevné disky stale standardnim vybavenim osobnich pocitact, pro
velké mnozstvi uzivatelll jsou idealnim prostfedkem pro dlouhodobé uchovavani dat.
Mnoho pocitacovych sestav zadina pouZzivat spolu s pevnymi disky také SSD disky,
avSak kvuli specializaci kazdého disku na jinou oblast je nepravdépodobné, Ze by v

blizké dob¢é SSD kompletné nahradily tradi¢ni pevné disky.
1.2.4. Floppy disk | Disketa

Diskety byly typem diskového uloZisté, jednalo se o tenky pruzny disk z plastu, ktery
byl pokryt oxidem Zzeleza z obou stran. Jelikoz diskety byly nachylné na poskozeni
prachem, byly uzavieny v hranatém plastovém pouzdru podsitém latkou, ktera
odstranovala prach pfi toeni disku na ose. Diskety byly v mnoha ohledech podobné
HDD, data na disketé byla zaznamenana pomoci stop, které¢ mély kruhovy vzor a které
se dale dé€lily na sektory. Tésné€ nad diskem se také pohybovala Cteci a zapisovaci hlava.
Cteci otvor byl chranén pohyblivou krytkou a uvnitf samotného krytu byla také
papirova vlozka. [25, 26]

Obrazek 14 Disketa [26] Obrazek 13 Prvni disketa Minnow [27]
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Diskety byly vynalezeny v roce 1967 v IBM laboratofi malym tymem s Davidem L.
Noblem ve vedeni. Jejich cilem bylo vyvinout levny a spolehlivy zpusob, jak zadavat
nov¢ instrukce a instalovat softwarové aktualizace do sdlovych pocitact, které jiz v této
dobé pouzivaly pevné disky. Do tohoto momentu se pro vstup dat a softwarového
programovani pouzivaly dérné Stitky. V roce 1971 byla predstavena 80 kB disketa 23
FD, které¢ se prezdivalo Minnow a méla nastroje pouze pro ¢teni, avSak byla schopna
nahradit az 3 000 dérnych Stitka, v roce 1983 IBM piedstavil novou generaci disket,
které mély az 1,44 MB. Spolu s pfichodem disket také vzrostla popularita osobnich
pocitaci, které pouzivaly diskety jako ulozisté az do pozdnich 80. let. Nejvétsi prinos
vSak tyto nosi¢e nemély jako ulozi§té¢ pro osobni pocitace, ale jako zplsob, jak
distribuovat software. Doposud si veskeré programy na osobnich pocita¢ich musel
navrhnout uzivatel sam, diskety umoznily stvofeni softwarového primyslu a sdileni
programu. Diskety dale umoznily snadny penos dat, tim padem uzivatelé nebyli zavisli
pouze na jednom konkrétnim pocitaci. Dominovaly na softwarovém trhu az do 90. let,
od roku 2000 zacaly byt postupné nahrazovany CD a USB flash disky. Stopy disket
Vv oblasti IT muZzeme vidét dodnes, aplikace Total comander pouziva disketu jako svou
ikonu, a mnoho produktt, jako jsou napiiklad Microsoft Office, je dodnes stale pouziva
jako symbol pro ulozeni dat. [23, 26, 27]

1.2.5. CD | Kompaktni disk

ey, e

chtél nahradit gramofonové desky novou technologii, a nechal si vydat patent na
zafizeni, které kombinovalo lasery, digitdlni nahravky a optické disky. Tento patent
pozdéji Sony a Philips odkoupili a v roce 1979 piedstavily vysledek své spoluprace —
Digitalni audio kompaktni disk, ktery byl o 3 roky pozdg€ji uveden do prodeje. CD mélo
uloziste¢ ptiblizné 700 MB, coz posluchacim poskytlo necelych 80 minut audio
nahravek, kterym se postupem casu zacalo fikat audio soubory, coz S sebou neslo
uvahu, Ze by se na CD daly nahrat dalsi typy soubort, a brzy vznikly dalsi verze, které
se tidily podle Rainbow books, coz byla sbirka standardi pro kazdou verzi kompaktnich
Read Only Memory), CD-R (Compact Disk Recordable) a CD-RW (Compact Disk
ReWritable). CD-ROM byl vydan v roce 1985 pod Yellow Book standardem a fungoval

jako optické datové ulozisté, které bylo hlavné pouzivané pro distribuci software a
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video her. Aby uzivatelé byli schopni zaznamenavat sva vlastni data, byly v roce 1992
vytvoifeny CD-R disky podle Yellow Book standardu, tyto disky umoznovaly takzvané
,,vypalovani”, coz mélo nevyhodu, Ze vypalena data byla jiZ permanentni, bez moznosti
prepisu. CD-RW vysel v roce 1997 v ramci Orange Book standardu a uzivatelim
poskytl moznost data nahravat a nasledn¢ i mazat. V této dob¢ jiz pfichazi na trh DVD s

daleko vétsim ulozistém. [23, 29, 30]

Jak naznacuje nazev, CD je tenky disk, vyrobeny z polykarbonatového plastu, ktery je
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Obrazek 15 Mechanicka ¢tecka diska [31] Obrazek 16 Kompaktni disk [32]

pokryt tenkou vrstvou hliniku. Pro nepiepisovatelné disky se do této vrstvy vtisknou
mikroskopické hrbolky, které jsou uspotadany do jedné nepietrzité spiraly dat. Témto
jamkam se fika ,,pits” a mista mezi nimi jsou ,lands.” Pro ¢teni disku se pouziva
polovodicovy infracerveny laser, ktery se zaméti na jednu stopu disku, pii otaceni disku
tento laser méfi rozdily v tom, jak se svétlo odrazi od jednotlivych pitd a landt. Avsak
to neznamenad, Ze pit znaci 1 a land 0. Binarni hodnoty jsou zaznamenany jako zména
mezi pitem a landem. Zména znaci 1, a pokud k zadné zmén¢ nedojde, znamena to 0.
Aby na disky mohli ukladat data uzivatelé, vznikla novd metoda zapisovani, ktera
pouzivala fotocitlivé barvivo. Principem bylo, Ze se na disk vtiskla prazdna spirala, na
kterou se naneslo barvivo, az poté byla na disk pfidana hlinikova vrstva. Na takto
vyrobeném disku se pomoci zapisovaciho laseru meénila barva na spirale, ¢imZ se
vytvortil trvaly vzor, tento proces je znamy jako vypalovani CD. Problémem bylo, ze
barva méla zivotnost piiblizné¢ 5 let, poté zacala blednout, coz vedlo ke ztrat¢ a
poskozeni dat. S pifichodem CD-RW pfisla dalsi inovace, ktera umoznila data nejen na

disk zapisovat, ale také mazat. Misto barviva se zacala pouzivat kovova slitina, tuto
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slitinu laser zahtal, ¢imz zménil jeji odrazivost. V tomto piipadé jsou 1 a 0

zaznamenany jako odrazlivé a neodrazlivé oblasti. [32, 33]

Jeder Wechsel zwischen Pit und Land ist eine logische "1"!

LTd Land Land Land Land

000100001000001001001000001000000001010000
. I N m

rtr 1

Pit Pit Pit Pit

Obrazek 18 Schéma datové vrstvy CD [34] Obrazek 17 Schéma zapisovani binarnich
hodnot [34]

CD disk se stal velmi uspésnym, brzy po vydani se stal standardem pro distribuci hudby
a netrvalo dlouho a ve vsech ohledech nahradil diskety. CD byl standardem az do roku
2007, avsak jiz v 90. letech zacal byt postupné nahrazovan DVD (Digital Video Disc |
Digital Versatile Disc), ktery pouziva laser s krat$i vinovou délkou, diky tomu se na
disk da umistit vétsi hustota dat. Primérny DVD ma 4,7 GB, pozd¢ji pfisly dvouvrstvé
DVD, které mély az 8,5 GB. CD bylo zcela nahrazeno Blu-ray diskem v roce 2008.
Zména spocivala v pouziti jiného laseru, v tomto pfipadé modrého, ktery je aZ dvakrat
mensi nez ¢erveny laser u DVD. Diky vétsi hustoté dat ma jedna vrstva Blu-ray disku
az 25 GB ulozisté, je mozné pouzit az 4 vrstvy zaroven, coz uzivateli poskytne 128 GB.
V soucasné dobé klesa obliba optickych diskti, nové notebooky a pocitace Casto jiz
nemaji mechaniku pro jejich Cteni, z velké ¢asti jsou nahrazeny USB flash disky, co se
tyCe sdileni a zalohovani dat. Blu-ray disky jsou stale popularni volbou pro distribuci

filmt a video her, pro distribuci fyzickych kopii hudby se stale pouzivaji CD. [35]
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1.2.6. SSD | Polovodicovy disk

Prvni pokusy 0 vytvoreni SSD diska zacaly v 70. letech, v této dobé polovodi¢ova
technologie byla stale ve svych prvnich stadiich a tyto prvni disky byly pfili§ drahé pro
bézné uziti, byly instalovany pouze do superpocitact. Jako prvni SSD disk v historii se
uvadi Bulk Core, vyrobeny firmou Dataram v roce 1976. Tento disk poskytoval 2 MB
paméti a udajné nabizel rychlost az 10 000krat vyssi nez pevné disky ve své dob¢ 1
piesto, Ze misto dneSni polovodiCové paméti pouzival jadrovou, a hlavné bez
jakychkoliv pohyblivych ¢asti. Dalsi velky prilom nastal v roce 1980, kdy inzenyr
Fujio Masuoka vynalezl novy druh paméti ,,flash”, ktera byla v roce 1987 soucasti
prvniho komeréniho SSD disku svého druhu. Tato pamét’ byla dilezitym krokem vpted
nejen pro SSD disky, ale také pro budouci USB flash disky. SSD disky se zacaly ve
veétsim méfitku rozsitovat v 90. letech, kdy na trh vstoupil SanDisk se svym 20 MB
SSD diskem, v této dobé se SSD disky pouzivaly hlavné u velkych serverovych
aplikaci. B€Znym komponentem se staly az v roce 2006, kdy Samsung piedstavil prvni
SSD disk pro spotiebitelsky trh, ktery byl urCen jako nahrada za pevné disky v
noteboocich. Diky jeho kompaktni velikosti notebooky mohly znacné zredukovat svou
velikost bez obétovani vykonnosti. V dne$ni dobé jsou SSD disky standardnim
vybavenim notebookt a pocitaci a je velky predpoklad, ze béhem par let by SSD mohly
zcela nahradit pevné disky. Jejich priméma pamét je 250-500 GB, jsou bézné
pouzivany i disky s naptiklad 2 TB ulozisti. Nejvétsi dostupné komercéni SSD disky
maji az 15 TB. [36, 37]

Obrazek 19 Prvni SSD disk Bulk Core [37]
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Zkratka SSD vychazi z anglického nazvu Solid-state drive, z ¢ehoz vyplyva, Ze nemaji
zadné pohyblivé casti, coz je kontrastem k pevnym diskiim. SSD nepouzivaji zadné
fyzické disky, ale veSkera data jsou ulozena pomoci flash paméti. Podobné jako
mechanicka pamétova média, SSD disky sva data maji také uspofadané v daném
schématu, a tim jsou programovatelné bloky, které se skladaji z n¢kolika pamét'ovych
bun¢k. Pro zapisovani dat do blokli se pouziva elektricky obvod. Proud protéka
tranzistorem, ktery funguje jako vypina¢ — pokud transistor povoli prutok proudu, data
se ulozi jako 1, pokud se toku zabranuje, ukladaji se jako 0. Stejnym zptisobem funguje
i pamét’ RAM, avs$ak ta po vypnuti zdroje vymaze vSechna uloZena data. Aby doslo k
jejich trvalému ulozeni, ma kazda buika flash-paméti floating gate, ktery data uchovava
i po vypnuti proudu. Rozeznavame dva zakladni typy flash-paméti, NOR a NAND.
[23, 38]

Obrazek 20 SSD disk [39]

NOR je optimalizovany pro rychlé hledani dat v libovolném potadi. Tato vlastnost je
zajisténa horizontalnim rozmisténim bun¢k, kazda bunika ma jeden konec zapojeny ke
zdrojové lince a druhy k bitové lince. Tento typ paméti poskytuje zvySenou bezpecnost
dat a obvykle se pouziva pro ¢teni a provadéni kodu. NOR je také schopen data Cist na
urovni bajtd. Nevyhodou NOR paméti je, ze si musi pamatovat pozici kazdé
individualni bunky, coz ma za nasledek, Ze musi mit komplexni obvody. Z toho divodu
je velikost paméti Casto omezena a zapisovani novych hodnot je zpravidla pomalejsi nez
u NAND paméti, ktera je optimalizovana pro ukladani velké hustoty dat na ukor
rychlého pfistupu. Buitky NAND jsou zapojeny v sérii, kde jsou propojeny samy na
sebe. To znamena, Ze jsou obvody jednodusi, ale ptistup k datim je mozny pouze v

blocich a sekvenci, coz je divodem pomalejsiho ¢teni dat. [40]
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Pamét’ NAND je z velké casti preferovana pred NOR, diky své velké hustoté dat,
rychlému zapisu a nizSi spotiebé energie. Velkou vyhodou typu NOR je jeho
spolehlivost. NAND je nachylnéjsi na bit-flipping, coz mize byt jednak nahodna chyba,
ale také cileny kyberneticky ttok. Principem bit-flippingu je, Ze se hodnoty biti zméni
na opacné, tim dojde k poskozeni dat. Dalsi nevyhodou NAND je vyssi vyskyt vadnych
bloku, které jsou Casto pfitomny jiz pfi vyrobé. Poslednim bodem je zivotnost dat, NOR
muze dosahnout az 20 let Zivotnosti, zatimco NAND ma Zivotnost cca 10 let. Dalsi
dalezitou soucasti SSD disku je controller, ktery uklada pozadavky do mezipaméti za
ucelem zlepsSeni zivotnosti disku a zrychleni zépisu a ¢teni. Tato mezipamét je

obzvlasté dulezita pro podnikové aplikace a datové servery. [40]
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Obrazek 21 Schéma NOR a NAND [40]
1.2.7. USB flash disk
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Posledni kapitola v tomto oddilu se zabyva univerzalni sériovou sbérnici, které se ¢asto
prezdiva USB, lidov¢ ,,fleska”. Informace o pivodu USB se Casto lisi. N&které zdroje
uvadgéji, ze jejich pocatky nastaly jiz v 80. letech. Popularita USB diski zna¢né vzrostla
v poloviné 90. let, kdy se fesilo, jak rychle a pohodIné pfenaSet data mezi riznymi
pocita¢i. Za vynalezce prvniho USB disku se nejéastéji uvadeji dvé osoby — Fujio
Masuoka, ktery v 80. letech vytvofil druh paméti flash a Dov Moran, ktery spolu s Amir
Banem a Oronem Ogdanem pracoval pro M-Systems a v roce 1999 podali zadost o
patent ,,Architecture for a Universal Serial Bus-Based PC Flash Disk”. O rok pozdéji
byl tento patent udélen a ve stejném roce IBM zacalo prodavat 8 MB USB disky pod
nazvem ,,DiskOnKey”. Odpovéd na to, kdo skutecné vynalezl prvni USB flash disk, asi
nenajdeme. Pravdou ovSem zlstava, Ze popularita téchto malych pfenosnych zatizeni
byla i je zna¢na. Dnes, 23 let od prvniho vstupu na trh, jsou USB stale oblibenou levnou

alternativou pro zalohovani a pienos dat. [41]

Obrazek 22 USB Flash Disk [42]

Jak naznacduje anglicky nazev ,,Flash disk”, UBS pouzivaji stejnou flash pamét’ jako
SSD disky, inovace spociva v jejich malé velikosti a na samotném USB plugu. USB
plug prosel nékolika generacemi, které zpravidla zvySovaly rychlost pfenosu dat. Riizné
generace USB od sebe mizeme rozpoznat na prvni pohled podle barvy. Prvni generace
1.0 vysla v roce 1996 a pfi plné rychlosti dosahovala 12 Mbps, jeji barva byla bila. V
roce 2000 byla predstavena verze 2.0, tato generace méla ¢ernou barvu a byla 4 000x
rychlejsi nez piedchozi s 480 Mbps. Dalsim krokem vpied byla tieti generace 3.0, ktera
ma modrou barvu a vySla v roce 2008. Tato generace nejen, ze zvysila rychlost prenosu
na 5 Gbps, ale hlavné méla pln€ duplexni rezim, ktery umoziiuje soucasné prenaset a
pfijimat data. Tato generace dostala dalsi 2 verze - 3.1 v roce 2013 a 3.2 v roce 2017,

ob¢ tyto verze zvysily rychlost pienosu 0 5 a 10 Gbps. [43]
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1.3.Cloud
1.3.1. Historie internetu a cloudu

Cloudové ulozisté je sluzba, kterd uzivatelim umoziuje ukléddat a sdilet soubory na
virtudlnim ulozisti poskytovatele. Cloud umoznuje piistup k datim odkudkoliv a
kdykoliv, a je tudiz velmi popularni pro tymovou spolupraci. Mnoho lidi se domniva, ze
cloudova ulozisté jsou zélezitosti 21. stoleti, pocatky cloudu muizeme najit jiz v 60.

letech 20. stoleti.

Historie cloudu je tizce spjata s vyvojem internetu, jelikoz pivodnim Géelem internetu
bylo vytvorit zpusob pro sdileni informaci mezi vladnimi vyzkumniky. V roce 1963
DARPA (Defence Advanced Research Projects Agency), coz je vladni agentura
amerického Ministerstva obrany, financovala univerzitu MIT s tkolem uskute¢néni
projektu MAC. Cilem projektu bylo zpftistupnit programy z jednoho pocitace né¢kolika
uzivatelim z riznych mist, tento projekt se stal zdkladem modernich pocitacovych siti a
nasledné také zakladem pro cloud. V roce 1969 byl spustén ARPANET — pocitacova
sit’, ktera propojovala 4 americké univerzity: University of California Los Angeles,
Stanford Central Research Institute, University of California Santa Barbara a University
of Utah. Vyvoj ARPANETu v nasledujicich 20 letech zaznamenal raketovy vzestup.
Nejen, ze se k této siti pfipojovalo stale vice uzivateld, ale také diky ni vznikly virtualni
stroje, vzdalené pfihlaSeni, ptenos souboru a e-mail. Na zakladé struktury ARPANETu
byl vytvofen internet, ktery byl spustén 1. ledna 1983, ARPANET byl aktivni dalSich 7
let az do roku 1990, kdy byl oficialné vypnut. [44]

Internet, jak ho zname dnes, byl vefejnosti zptistupnén v 90. letech a netrvalo dlouho a
zprovoznily se prvni sluzby vyuzivajici cloudovych prvkd. Prvni komeréni program pro
vzdalené sdileni dat byl spustén v roce 1994 americkou telekomunikacéni firmou AT&T.
Nesl nazev PersonaLink Services a zprostiedkovaval vzdalenou komunikaci a také
uzivatelim umoznil ukladat své soubory online. Dal$im vyznamnym programem byl
Salesforce v roce 1999. Salesforce na rozdil od PersonalLink byl webovou sluzbou a
nevyzadoval instalaci dedikovaného programu, a pravé tento program z velké Casti

ovlivnil cloudové sluzby, jak je zname dnes. [44]
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Prvni moderni cloudova ulozisté zacala vznikat od roku 2006, kdy Amazon piedstavil
sviij Amazon Web Services, ktery spole¢nostem poskytoval moznost své pracovni
stanice propojit pomoci internetu a virtualizace. Brzy zacaly své sluzby poskytovat dalsi
spole¢nosti, jako napf. OneDrive firmy Microsoft v roce 2007 a Dropbox v roce 2008,
ktery pouziva AWS jako poskytovatele ulozisté. V roce 2011 byl spustén iCloud od
Apple a o rok pozdéji byl zprovoznén Google Drive. [45]

1.3.2. Cloudova architektura

V ptedchazejici kapitole bylo zminéno, ze cloudové tlozisté je zplsob ukladani dat,
ktery spoc¢iva v tom, Ze jsou data pomoci internetu ulozena na virtualnim stroji, ten je
nainstalovan na vzdaleném fyzickém serveru, ktery zpravidla zpracovava poskytovatel
treti strany. Cloud je Uizce spojen s internetem, ktery pouze zpracovava pozadavky a

poskytuje odpovédi, cloud navic také spousti programy a ukladé data.
Rozlisujeme ¢tyfi hlavni typy cloudovych tlozist’ dle poskytovatele

e Soukromy cloud
e Vetejny cloud

e Hybridni cloud
e Multicloud

Princip soukromého cloudu spoc¢iva v tom, ze veskeré hardwarové a softwarové zdroje
jsou urCeny a zpfistupnény pouze jedné konkrétni organizaci. Tento typ vyuzivaji
zejména statni a financni instituce nebo velké firmy, které si celou cloudovou
infrastrukturu bud’ vybuduji samy, nebo si ji nechaji sestavit na zakazku. Soukromé
cloudy jsou zpravidla provozovany na lokalnich datovych centrech zakaznika. Vyhodou
je, ze se infrastruktura loziste¢ da sestavit piesné dle specifikaci zakaznika, coz s sebou
nese vysokou miru flexibility. Druhou velkou vyhodou je bezpe¢nost, jelikoz veskera
data jsou pod spravou samotné organizace. Je zde snizené riziko odcizeni citlivych dat a
diavérnych dokumentd. Soukromy cloud také umoznuje spole¢nostem spliiovat predpisy
jejich dané zemé¢. Evropské spole¢nosti jsou povinny dodrzovat smérnice GDPR, pokud
vSak pouzivaji cloudové sluzby od americkych dodavateld, muze dojit k poruseni téchto
pfedpist, v disledku rozdilnych narokii na zachdzeni s daty. Jsou zde vSak také

nevyhody. Soukromé cloudy si zpravidla spravuji organizace samy, coZ znamena, Ze
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¢ast svych zdroji musi vénovat udrzb€, aktualizaci, pofizeni vlastniho hardwaru a
vytvorfeni vlastniho softwaru. Vytvoifeni toho cloudu je také ¢asové narocné a je zde
riziko, ze bude ve vysledku drazs§i a méné stabilni nez alternativy dostupné od
spolecnosti, které se soustfedi na poskytovani téchto sluzeb. Tento typ cloudu ma

vysokou vstupni cenu a je pro mnohé z firem nedostupnym fesenim. [45]

Veftejny cloud je pro vétSinu uzivatelll tim nejznaméjsim. Tento typ ulozisté poskytuje
své sluzby Siroké vefejnosti, firmam a dal§im uzivatelim zdarma v ptripadé¢ malé¢ho
objemu dat, v opaéném piipadé je nutné za Sluzbu zaplatit. Veskera odpovédnost
Spojend s udrzbou a hostingem spadd na poskytovatele, ktery musi mimo jiné také
zajistit rychly piistup k datim. Vetejné cloudy své sluzby déli mezi nékolik uzivatelt
zaroven, ktefi spolecné uzivaji fyzické zdroje poskytovatele. Aby nedochazelo k
prekryvani mezi uzivateli, kazdému je ptidéleno jedno samoobsluzné rozhrani, které je
logicky oddéleno od ostatnich. Vyhodou vefejného cloudu je nizka vstupni cena, kterou
si mohou firmy evidovat jako danové uznatelny naklad. Uzivatelé se nemuseji starat o
udrzbu, jelikoz veskerd odpovédnost je na strané poskytovatele. To vSak S sebou pfinasi
i specificka rizika. Prvnim je zavislost na internetovém piipojeni. Vypadek anebo
oprava na obou stranach vede k docasnému pozastaveni sluzeb, které mohou branit
béZnému provozu. V potaz musi byt brana také bezpecnost. V dneSni dob& jsou
cloudova ulozist¢ dobfe zabezpefena proti kybertitokiim, bohuzel zadna data s
internetovym piistupem nejsou 100 % v bezpec¢i. Dalsim potencialnim problémem je, ze
samotny poskytovatel miize mit k datim pristup. Béznou praxi zlstava, ze jsou stejna
data ukladana na n€kolika riznych serverech, coz mize zpusobit nesoulad v predpisech,
pokud se jedna o zakonem regulovana data. Tento typ cloudu je vyuzivan zejména
jedinci a malymi az stfedné velkymi firmami. Soucasnymi nejvétSimi poskytovateli

vetejnych cloudu jsou Amazon, Google, IBM a Microsoft. [45]

Hybridni cloud kombinuje sluzby vetejnych a soukromych cloudt. Hybridni
architektura vyuziva ¢ast hardwarové vybavy soukromé firmy. Tato vymezena ¢ast se
transformuje na infrastrukturu pro provoz soukromého cloudu. Nové vytvorena
infrastruktura je nasledné napojena na prostiedi vefejného cloudu. Tento pfistup Casto
vede k lepsi optimalizaci zdroju a nakladi. Také pomaha odstranit problémy spojené s

regulaci vefejnych cloudt, jelikoz si firma davérnd data uklddd na svém vlastnim
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cloudu, zatimco vyrobni data mohou vyuzivat sluzby vefejného cloudu. Hybridni

cloudy jsou dnes ¢im dal oblibengjsi. [45]

Poslednim z uvedenych tlozist je multicloud. Multicloud vyuziva nékolik raznych
vefejnych cloudovych ulozist’ ve stejnou dobu a na rozdil od hybridnich cloudi nema
svou vlastni soukromou architekturu. Hlavni vyhodou multicloudu je redundance. V
ptipad¢ vypadku jednoho z cloudd je organizace chranéna pted pozastavenim svého
provozu, coz je také vyhodné, pokud jsou data v procesu migrace z jednoho cloudového
ulozisté na nové pfi zmeéné poskytovatele. Multicloud ma komplexni strukturu. Kazdy
poskytovatel ma své vlastni procesy a rtzné podminky a pii velkém mnozstvi
jednotlivych lozist' se sprava stdva obtiznou. Komplexnost mize mit také vliv na
vykon ulozist. Je nutné jednotlivé cloudy mezi sebou vhodné propojit, aby se omezila
zpozdéna odezva a zajistila maximalni spolehlivost. S vét§im poétem ulozist’ také roste
nachylnost pro kybernetické utoky. V praxi se multicloud ¢asto pouziva v hybridni

podobé. [45]
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1.4.Implementace datovych tlozist’

1.4.1. Identifikace poti‘eb

Pro spravnou implementaci datovych ulozist' je potieba provést analyzu potieb a
dostupnych zdroji. Na zaklad¢ této analyzy Se vytvori plan, ktery zahrnuje veskeré

informace pro samotné zavedeni ulozisté a naslednou tdrzbu a spravu.

Jako prvni je potieba identifikovat, jaké druhy dat spole¢nost uklada, jejich hodnotu a
dulezitost. Firemni data jsou souhrnné informace, popisujici nejen samotnou firmu, ale
také jeji procesy. Firmy sbiraji velké mnozstvi dat, napf. o svych zdkaznicich. Tento
druh dat obsahuje zejména jejich osobni data spolu s nakupnimi zvyky, na zakladé
téchto informaci se mohou vytvofit zakaznické skupiny. Data o zamé&stnancich spolu s
osobnimi daji obsahuji informace o pracovnim vykonu. Analytickd data mohou byt
rizna, jelikoz se odvijeji od pfedmétu podnikani a podnikatelskych procesi. Pro
spolecnosti, které provozuji e-shop, mohou byt témito daty navstévnost webu a SEO.
Hlavnim tucelem analytickych dat je poskytnout podklady pro zlepSeni firemnich
procest. Z toho diivodu jdou Casto analytickd a marketingova data ruku v ruce, jelikoz
na zaklad¢ analytickych dat se daji ziskat data marketingova, ktera zahrnuji informace
naptiklad o konkurenci, trhu, na kterém se firma pohybuje a efektivnosti reklam.
DalSimi typy jsou data o Ucetnictvi, zdsobach, obchodnich partnerech a produktech.
Zvlastnim piipadem jsou produkéni data, kterd jsou potiebnd pro fungovani firemnich
procest. Kazdy druh dat ma jinou funkeci a také jiné naroky na ukladani. Jednotlivé typy
dat miizeme rozdélit na hot, warm a cold data, na zakladé tohoto rozliSeni se rozhoduje,

jak budou skladovana, coz vede k druhému bodu, a tim je umisténi tiloZisté.

Kolik fyzického mista datové tloZzisté zabere, se mizZe znacné liSit. Neékterd uloziste
Jsou soucasti vybaveni, jako jsou SSD a HDD disky, jsou vSak zpusoby skladovani,
které vyzaduji dedikované mistnosti, konkrétné servery a magnetické pasky. Hlavnim
rozhodovacim faktorem, mimo finance a dostupné prostory, je druh dat, ktery byl
uveden vyse jako hot, warm a cold data. Za hot data oznacujeme data, ktera musi byt
vzdy rychle a spolehlivé dostupna, jedna se napiiklad o produkéni data. Hot data jsou
zpravidla nainstalovana na tlozistich, které jsou bud’ pfimo komponentem poditace,

jako jsou lokalni HDD a SSD disky. Existuji také hot cloud storage sluzby, které
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nabizeji rychlej$i odezvu nez klasicka cloudova ulozisté, béznou praxi je pro tyto
cloudové sluzby ukladani kopii na lokélni disk, aby v ptipad¢ vypadku byl k datim stale
pristup. Pravym opakem jsou cold data, ktera maji archivni charakter. Tato data jsou
pouzivana ziidka a nevyzaduji rychly ptistup, jsou ukladana na pomalych médiich, jako
jsou externi pevné disky a magnetické pasky, existuji uz také cloudové alternativy. Cold
storage ma Casto podobu mistnosti, ktera je uréena pouze pro ucel skladovani fyzickych
médii. Zde mohou byt ulozeny pevné disky, a to na serveru, nebo volné v regalech.
Jelikoz se jedna o fyzicka média, tyto mistnosti, kterym se né¢kdy piezdiva serverovny,
by mély dodrzovat fadu podminek, aby nedoslo k pred¢asnému poskozeni zatizeni. Jak
naznacuje samotny nazev ,,cold storage”, skladovaci mistnost by méla byt chladna,
mezi 15-20 °C, s pfibliznou vlhkosti 40-50 %. Dale by mistnost méla byt dobie
odvétrand s co nejmensim mnoZstvim prachu, tato podminka je velmi dulezitad pro
skladovani magnetickych pasek, které jsou citlivé na fyzické poskozeni. Tato tlozna
média by méla byt skladovana ve vertikalni poloze, s minimem slune¢niho svitu.
Poslednim datovym typem jsou warm data, ktera v bézném provozu firmy pouzivaji jen
ziidka, ale na druhou stranu se pravideln¢ aktualizuji. Jedna se napiiklad o analyticka a
zakaznickd data. Tato data se Casto ukladdaji na lokdlnich HDD discich a cloudovych

uloziStich, coz znamena, ze maji podobné naroky na skladovani jako hot data. [46, 47]

Pro uspé$nou implementaci datovych ulozist je klicové vytvotit tym, ktery odpovida za
uskute¢néni a udrzbu. Tento tym by mél byt idealné samostatnou jednotkou, ktera ve
firm¢ nezastava jiné funkce. Nedoporucuje se, obzvlast ve velkych firmach, aby
napiiklad spravce sit¢ byl zaroven spravcem datovych ulozist. Divodem neni pouze
VEtsi pracovni zatéz, ale je zde riziko, Ze zaméstnanci, ktefi jiz maji jinou funkci, by
mohli vyuzit své pozice jako spravce k usnadnéni pfistupu, naptiklad, Ze jejich zatfizeni

nepotfebuji  hesla, coz mize vést ke vzniku bezpecnostniho incidentu.
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1.4.2. Datova bezpecnost
Data jsou cennym majetkem firem, coz znamena, Ze jsou velkym lakadlem pro

kybernetické utoky. Pocet Gtoki prudce roste, spolu se zvysujici se mirou digitalizace, z

tohoto diivodu je obzvlast’ dilezité dbat na zabezpeceni dat. Integrity360, coz je jedna z
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Obrz'lzk 23 Cold Storage magnetickych pasek [15]
nejvetsich firem specializujicich se na kybernetickou bezpecnost, uvedla, ze pocet
kybernetickych utok v roce 2022 vzrostl o 424 % oproti roku 2021, z ¢ehoz 43 %
incidentt vzeslo z firem samotnych, at’ uz imysIng, nebo neimysing. [48]

K zabezpeceni se pristupuje podle trovné duvérnosti, tyto trovné jsou: vetejné, vnitini,
divérné a vysoce divérné. Vefejna data jsou napiiklad volné pracovni pozice, novinky
a udalosti. Interni data nejsou vefejné dostupnd, jejich prolomeni by meélo malé
nasledky, jedna se napiiklad o ptiru¢ky pro zaméstnance nebo dokumenty tykajici se
firemni politiky. DUvérna data jsou urcena pouze pro specifikované skupiny uzivateld,
jako jsou napt. marketingové materidly, kontaktni informace a finan¢ni zaznamy.
Vysoce divérna data jsou pristupna pouze malému poctu jednotlivci, mize se jednat o
nezvetejnéna data o vyzkumu. To znamena, Ze vetejna a interni data mohou byt ulozena

na cloudovych ulozistich, ale divérna a vysoce duvérnd data by méla byt idealné
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ulozena na offline fyzickych ulozistich s omezenym pfistupem, aby se co nejvice

zabranilo neopravnénému piistupu.

Zékladem veskeré ochrany je stanoveni zasad bezpecCnosti a zauCovani zaméestnanct. S
pojmem kyberatok si mnoho lidi vybavi malware, ransomware, viry, sql injection a
mnoho dalsich. Nejbéznéjsi utoky vsak spoléhaji na socialni inzenyrstvi. Da se fict, ze
jednou z nejvétsich slabin systému jsou hlavné lidské ¢lanky, ¢ehoz si kyberzlo¢inci
jsou velice védomi. NejcastéjSimi typy téchto utokd jsou phishing, vishing a smishing.
Jednd se o podvodnou techniku, kdy utoénik kontaktuje obét’ pomoci E-mailu,
telefonniho hovoru nebo SMS zpravy. Typickd phishing kampan bud’ spoléhd na
impulzivni reakci nebo zvédavost cilového piijemce. Zprava zpravidla pojednava
napiiklad o nezaplacené platbé nebo slevovych kuponech, pro vyvolani impulzivni
reakce se zdlraziuje, ze pokud obé&t nebude reagovat okamzité, bude to mit nésledky,
zprava nasledné piijemce navede ke kliknuti na odkaz, ktery ma za cil bud’ ukradnout
informace pomoci duplikované webové stranky nebo k infikovani zafizeni. Aby se
tomuto riziku pifedeslo, firmy by meély své zaméstnance proskolit, jak efektivné
rozpoznat faleSné zpravy a jaké dodrZovat standardy bezpecnosti. NejzakladnéjSim
krokem pro zabezpeCeni zafizeni zaméstnanci a datovych ulozist' je pouziti hesel.
Existuje mnoho technik, jak hesla prolomit, jednou z nich je brute force attack, ktery
pomoci algoritmu typuje heslo pomoci kombinaci, uvadi se, Ze tyto algoritmy jsou
schopny zjistit slovo ze slovniku b&hem jedné sekundy, proto je dllezZité pouzivat
dlouha a komplexni hesla. Doporucené kroky pii vytvareni hesel jsou pouzivat velka a
mala pismena, Cisla a symboly o délce alespon 8-12 znakl. Hesla by neméla obsahovat
zadné informace, které by se daly vyvodit z Gidaji o uZzivateli, jako jsou jména ¢i datum
narozeni. Pro vytvofeni unikétnich a silnych hesel dnes existuje mnoho aplikaci a
sluzeb, které generuji silnd hesla a uchovavaji je v takzvaném trezoru, ke kterému se
uzivatelé dostanou pomoci jednoho hlavniho hesla nebo biometrickych dat. Pro
zvysSenou bezpecnost se ¢im dal vice pouziva dvoufaktorové ovéfeni, které po zadani
hesla dale vyzaduji potvrzeni ve formé bezpecnostni otazky, kodu nebo potvrzeni

pfihlaSeni z druhého zatizeni.

V posledni dobé se v mnoha firmach zac¢al pouzivat pfistup ,,Bring your own device”,
ktery spo¢ivd v tom, ze zaméstnanci k praci pouzivaji sva vlastni zatizeni, pomoci

kterych se pripojuji k firemnimu serveru a internetovému pfipojeni. Na prvni pohled se

36



tento piistup mize zdat vyhodny, zaméstnanci jsou se svymi vlastnimi zafizenimi lépe
seznameni a spole¢nost mlize usetfit na nakladech za hardware, BYOD je vsak velkym
bezpe¢nostnim rizikem. Hlavni hrozbou je, Ze se zamé&stnanci mohou piipojit k serveru
s potencidln¢ infikovanym zatizenim. Zatizeni, ktera nejsou pod spravou spolecnosti,
nemuseji spliiovat bezpecnostni standardy, jako jsou pravidelné aktualizace systému,
antivirova ochrana, firewallové omezeni a Sifrovani. Tato zafizeni mohou byt hrozbou i
poté, co se uvedou mimo provoz, proto je nutné zajistit, aby se data v nich obsazena

nedala znovu obnovit, coz plati hlavn€ pro externi tlozisté.

Pro maximalni bezpecnost vSak nestaci pouze zaskoleny personal. Mezi zakladni prvky
bezpecnosti patii Sifrovani dat, diky kterému mohou byt neéitelna i v piipadé, ze se
dostanou do neopravnénych rukou. Sifrovani data zakéduje a aby se stala opét
¢itelnymi, je potieba poskytnout jeden az dva deSifrovaci kli¢e. Data by méla byt
zaSifrovana hlavné pfi pfenosu a béhem dlouhodobého stavu klidu v cold storage. V
neposledni fadé¢ je velkou slabinou Wi-Fi ptipojeni. Wi-Fi je jednoduchy zptsob, jak na
pracovisti §ifit internetové pfipojeni, bohuzel pravé tato jednoduchost s sebou nese také
mnoho slabin, které zpravidla plynou ze slabé bezpecnostni konfigurace. Doporucené
praktiky pro zabezpeceni Wi-Fi signalu jsou zavedeni silného hesla, pfejmenovani sité,

jelikoz mnoho routeri ma za vychozi jméno ndzev modelu, pravidelné aktualizace,

zavedeni firewallu a VPN.
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1.5.Z.alohovani dat

1.5.1. Typy zaloh

Data jsou velmi cenna a je velice nutné je dobte zabezpecit, jelikoz jejich odcizeni ¢i
znepiistupnéni muze véazné ovlivnit chod spolecnosti. V dnes$ni dobé je vysoka
pravdépodobnost, ze se firma stane obéti kybernetického utoku. Nejlepsi zpusob, jak
omezit dopad utoku, je udrzovani zaloh. Ztrata dat v§ak nemusi byt pouze nasledkem
utoku, ale také je Castou piicinou poSkozeni nebo ztrata hardwaru, chyby v softwaru,
mylné zachazeni s daty a nadhodné zkratky. Zalohovani dat pomahd minimalizovat
dopad téchto udalosti, pomoci vytvareni a ukladani kopii dat, které umoznuji v pripadé
ztraty jejich obnovu do naposledy ulozeného stavu. RozliSuji se Ctyfi zékladni typy

zalohovani — Gpln4, rozdilova, inkrementalni a zrcadlova. [49, 50]

Uplna zaloha je nejstar$im typem. Principem je, Ze se vytvoii 1:1 kopie zvolenych dat,
muze se jednat o jednotlivé soubory nebo o kopii celého disku. Hlavni vyhodou je, ze
diky Gplnym zalohdm jsou data zachovana ve své kompletni formé, diky ¢emuz je
naslednd obnova velmi jednoduchd. Ma to vSak i své nevyhody, nejen, Ze je tento
pristup ¢asov€ ndrocny, ale také vyzaduje velké mnozstvi dostupnych ulozist, 1 po
kompresi dat. Pokud je zaloha uloZzena na fyzickém médiu, je také vystavena riziku
poskozeni, proti kterému se lze chranit vytvotenim vice nezZ jedné kopie, coZ prispiva k

narokim na ulozisté. [50]

Rozdilova zaloha byla vytvofena jako rozsifeni zalohy uplné a jejim hlavnim ucelem je
zrychlit vytvaieni zaloh. Po vytvofeni Uplné zalohy se vytvaii pouze kopie soubort,
které se od vytvoreni zdlohy zménily. Timto zplisobem se pokracuje az do dalsi uplné
zalohy, kterd tyto zmény zakomponuje. Rozdilovy pfistup je oproti Gplnym zalohdm
mnohem rychlejsi, jelikoz se ukladd mensi pocet dat, nevyhodou vSak je, Ze se pocet

ulozenych dat neustale zvySuje a dochazi ke zna¢né redundanci. [50]

Inkrementalni zalohy jsou ve svém fungovani podobné rozdilovym dattim, také zalohuji
pouze ta data, kterd byla zménéna od posledni zélohy. Jsou vsak jind tim, ze jako
posledni zalohu nepoditaji pouze zalohu Uplnou, tento typ je schopen detekovat sam
sebe 1 rozdilové zalohy. Diky tomu je tento piistup rychlejsi nez rozdilové zalohy a

vyzaduje méné mista na lozisti, jelikoz nevytvari duplicitni soubory. Tento proces se
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provadi do dalsi uplné zalohy a je zpravidla provadén automaticky pomoci

specializovanych programi. [50]

Poslednim a nejnovéj$im typem je zrcadleni. Nejedna se o pravou formu zalohovani,
které¢ data zpravidla chrani pted uplnou ztratou dat, zrcadleni se pouziva jako rychlé
feseni pfi ndhodném zkratu disku. Na rozdil od klasickych zaloh, které se vytvareji
pravidelné v danych casovych usecich, zrcadleni vytvaii a synchronizuje kopie dat v
realném case na jiném ulozisti pomoci zrcadlového softwaru. Zrcadleni se pouziva
formou hot swapping, kdy z minuty na minutu piestane fungovat pouzivany disk, je
mozné ho ihned vyménit za disk se zrcadlovou zalohou a vratit se pfesné¢ do bodu, ve
kterém doslo k vypadku. V pripad¢ klasické zalohy by se nejdiive musela zkopirovat na
disk nahradni, coz podle objemu dat mize trvat déle nez 48 hodin, a chybéla by ta
nejnovejsi data. Zrcadleni by se vSak nemélo povazovat za skuteCnou zalohu, pravé
kvtli synchronizaci, jelikoz v ptipadé napadeni hlavniho disku malwarem je okamzité
infikovana i zrcadlova kopie. Dalsi nevyhodou jsou naroky na ulozisté, jelikoz podobné
jak u Uplné zalohy se kopiruji data 1:1. Zrcadlovy software také miize omezit vykonnost

pocitace, z dusledku dvojitého ukladani. [51]

Pti volbé vhodné metody zalohovani je potieba stanovit dvé metriky — RTO a RPO.
RTO (Recovery Time Objective) vyjadiuje maximalni prodlevu mezi zpfistupnénim a
obnovou dat, nez dojde k zdvaznym nasledkiim kvili pozastaveni firemnich procesi.
Délka RTO se mezi jednotlivymi spole¢nostmi lisi, jelikoZ ma na ni vliv n€kolik
Cinitell zaroven, jako jsou naklady na obnoveni dat a mozny usly zisk v disledku
pozastaveni ¢innosti. Také je tfeba mit na paméti, na jakém uloZném médiu se zaloha
nachazi, obnova z fyzickych médii je zpravidla znacné€ rychlejsi neZ z cloudovych
ulozist. Mnoho spolecnosti neutrpi ztraty, pokud bude muset ob&tovat par hodin na
obnovu dat, ovsem pokud firma poskytuje naptiklad hostovaci sluzby, rapidni obnova je

pii vypadku klicova, proto je v téchto pfipadech doporuéeno zrcadleni dat. [48]

RPO (Recovery Point Objective) znaci, jak dlouhy ¢asovy usek dat, jinak feceno, jaké
mnozstvi dat, si mize firma dovolit ztratit. Pokud firma zalohuje data kazdé dva dny,
RTO bude mit hodnotu 48 hodin. Hlavnim rozhodovacim faktorem je, jak je naro¢né
nebo nakladna ztracena data ziskat znovu a také kolik novych dat nebude zaznamenano

v disledku pozastaveni chodu. [52]
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1.5.2. Zalohovaci strategie

Sestaveni strategie pro zalohovani casto spadd na jednoho manazera, ktery je
odpovédny nejen za nastaveni zalohovaciho systému, ale také za jeho udrzbu, testovani
a bezpecnost. Tato osoba nese 1 odpovédnost za sestaveni planu obnovy v piipadé

nouze.

Chybou mnohych firem je, ze veskerd sva data ukladaji na jednom misté, coz ma za
nasledek jejich zranitelnost. Velmi vhodnym zplisobem je od sebe zalohy oddé¢lovat
podle jejich typu a pro kriticky dulezita data vést vice zaloh najednou. Spolehlivou
strategii pro zalohovani dat je takzvand Strategie 3-2-1: ta spociva v tom, Ze
nejefektivnéjsi zpuisob zalohovani je vytvoreni nékolika zaloh na rtiznych mistech a
médiich. Cislo 3 znamen4, Ze by mély existovat 3 kopie dat. 2 kopie by mély byt v
prostorach firmy, ale na riiznych uloznych médiich a 1 kopie na fyzickém ulozisti mimo
firmu. Mit zalohy pobliz mista déni je pohodlny a rychly zptsob, jak data obnovit v
piipadé nouze. Kopie mimo pracovni prostory zajistuje zachovani dat v ptipad¢, ze jsou
data poskozena kvili udalosti na pracovisti, jako jsou pozary, zaplaveni ¢i jina fyzicka
poskozeni. Strategie 3-2-1 se pfipisuje fotografovi Petrovi Kroghovi, ktery tento zplisob

ukladani dat uzival z divodu dfive omezené kapacity datovych tlozist. [53]

Dulezitou slozkou pro zavedeni zalohového systému je stanoveni potieb organizace,
tedy jaka data bude potieba zalohovat, kterd jsou nejdulezitéjsi spolu s RTO a RPO
metrikami. Na zéklad€ téchto pozadavkl se miiZze zvolit vhodné pamétové médium.
Béznou volbou jsou fyzicka média, z kterych jsou na vybér pevné disky, blu-ray disky,
USB flash disky a magnetické pasky. Magnetické pasky jsou jednim z nejméné
populdrnich médii pro bézné zalohovani dat i pfesto, Ze poskytuji velké mnozstvi
ulozi$té, maji zna¢nou nevyhodu v oblasti rychlosti a uzivatelské pfivétivosti, jelikoz na
rozdil od externich pevnych diskti a USB, které lze jednoduse propojit s jakymkoliv
pocitaCem, magnetické pasky vyzaduji specialni zafizeni pro zapisovani a Cteni dat,
maji vSak své vyuziti jako spolehlivé offline tlozisté v ramci strategie 3-2-1. Blu-ray a
USB flash disky jsou vhodnou volbou pro sekundarni zalohy, jejich nevyhodou,
obzvlast’ pro USB, je jejich relativné malé velikost, coZ s nezodpovédnym zachédzenim
muze vést ke ztraté nebo kradezi, maji vSak pomérné omezena 0lozisté, coz znamena, ze

nejsou vhodné pro velké organizace. Pro mnoho firem jsou proto externi pevné disky
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idedlni volbou jako priméarni zilohové médium, diky jejich velkému ulozisti a
vSestrannosti. Cloudova ulozisté jsou dnes obzvlasté popularnim prostiedkem pro
vytvareni zaloh pro malé i velké firmy, diky jejich snadné piistupnosti a jsou efektivnim
zpusobem, jak ukladat data mimo prostory firmy. Nevyhodou cloudovych ulozist' je

vSak pomald obnova dat a bezpecnostni rizika spojena s jeho onlinovym charakterem.

Dalsim dualezitym aspektem zalohovaci strategie je zajisténi aktudlnosti dat. Maloktera
firma by se chtéla ocitnout v pozici, ze ztrati sva data a jejich nejaktualnéjsi zaloha je
vytvoiena pied rokem. Doporucenou prodlevou pro uplné zalohy je 24-48 hodin, a
pravidelnymi inkrementalnimi zalohami kazdych par hodin v ptipadé, Ze spolecnost ma
velky proud dat, hlavni je vSak data zalohovat pravidelné. Vytvareni zaloh je vSak
Casov€ ndrocné, obzvlast pokud se provadi manudlné. Z toho divodu je vhodné
investovat do softwaru, ktery mulze proces automatizovat, piipadné¢ zalohovéni
outsourcovat externi firme¢. Zalohovaci softwary jsou ¢asto cloudové anebo soucasti
podnikového informacniho systému, jsou vSak i poskytovatelé, kteti nabizi backup-as-a-
service, coZ je software specializovany pouze pro vytvareni zaloh. Outsourcing
externim firmam je cenové vyhodny a zakaznikiim poskytuje piistup k nejmodernéjSim

Mmetodam zalohovani.
1.5.3. Obnova dat

Obnova dat je proces ziskani dat, ktera se stala nepfistupnymi, jako jsou omylem
smazané nebo poskozené soubory. Je mnoho zpisobtl, jak miiZze dojit k poskozeni dat,
nejcastéji vSak plynou z lidskych chyb. Na poskozeni dat se vSak miize podilet mnoho
externich nebo nepfedpokladatelnych vlivli, jako jsou malware, nekompatibilni
software, chyby v opera¢nim systému a ndhodné poskozeni soubort. Soubory se stavaji
poskozenymi nejcastéji béhem ukladani, k poskozeni mize dojit, pokud spadne
operacni systém béhem ukladani, nebo pokud se na pevném nebo SSD disku vyskytuji
vadné sektory, tomuto typu se fikaji logické chyby. Data uloZena na fyzickych médiich
jsou také vystavena rizikim, jako jsou vypadky elektiiny, elektrické zkraty, selhani
hardwaru a rizné incidenty, jako jsou povodné nebo pozary. Jednim z nejcastéjSich
divodt pro poskozena data je také odpojeni USB a pevnych diskli bez vysunuti. Za
idedlnich podminek se mohou chybé&jici data obnovit pomoci zaloh, v tomto ptipade

obnova spociva pouze v kopirovani dat ze zalohy zpét na pivodni misto. Mohou vSak
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nastat situace, kdy je obnova dat mozna pouze z poskozenych fyzickych médii. Jinym
pfipadem jsou firmy, které jsou na trhu uz desitky let. U téchto firem se da ocekavat, ze
mayji stara data uloZzena na zastaralych médiich a potiebuji k nim pfistup. Mize se jednat
0 spojeni s jinou spolecnosti, kterda vyzaduje piechled starych dokument, zménu
archivnich mistnosti anebo stard data mohou obsahovat diikkazy v ptipadé soudnich

sporu.

Fyzicka ulozi$té jsou nachylnd na wvnéj$i poSkozeni. Pevné disky trpi zejména
mechanickymi poruchami, jako jsou selhani motoru, zhrouceni hlavy, coz je zpusobeno
dotykem ¢teci a zapisovaci hlavy na disku. CD, DVD a Blu-ray disky mohou byt
poskrabany, nebo v pfipadé CD-R mohlo dojit k vyblednuti barviva. Magnetické pasky
jsou nachylné na mnoho riznych poskozeni, jako jsou oxidace, prach, vlhkost, vysoké
teploty a silna magneticka pole. Prvnim krokem k obnové dat je oprava daného tlozisté.
Oprava fyzickych ulozist je narocna a zpravidla neni moznd bez pomoci
specializovanych firem, at’ uz se jedna o odstranéni ndnosti na magnetickych paskach
nebo leSténi diskl. Obnova dat probiha vyuzitim obnovovacich softwari, které
pouzivaji rizné algoritmy a metody skenovani ulozist', zpravidla vSak plati, Ze aby bylo
mozné opravit data, je nejdiive potieba ziskat co nejvétsi mnozstvi informaci z metadat,
coz jsou data poskytujici informace o jinych datech. V pfipadé fyzicky poSkozenych
médii ¢asto pouZiti softwaru neni mozné, jelikoZ by mohlo vést k dalSimu poSkozeni. V
téchto ptipadech je nejdiive nutné vytvofit obraz disku, coz je replika vSech dat, ktera se
na ulozisti nachazela. Tato replika se provadi postupnym kopirovanim jednotlivych
sektort. Nejjednodussimi daty obnoveni jsou ztracena a omylem smazana data. Jak bylo
naznaceno v prvni kapitole, tato data nejsou skutecné odstranéna, dokud nejsou
pfepsana novymi daty. U NTSF jsou smazand data a jejich adresafe oznaceny za
,hepouzité”, v tomto piipadé je program schopen takova data najit pomoci
deterministickych a heuristickych algoritmti a nasledné obnovit, smazana data je také

mozné najit pomoci piikazového fadku. [29, 49, 54]
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2. Analyza soucasného stavu

Pro praktickou ¢ast své bakalaiské prace jsem si zvolila firmu Krako-Welding, s.r.o,
kde jsem vykonavala svou praxi. Cilem této Casti je provést analyzu soucasného Stavu

spolecnosti ohledn¢ zachdzeni s daty a datovou bezpec¢nosti. Vysledkem této analyzy

bude zhodnoceni kladi a zaport, spolu s vlastnim navrhem na feSeni nedostatkd.

2.1. Informace o spole¢nosti

Jak jiz bylo zminéno, subjektem je firma Krako-Welding, s.r.o. Jedna se o rodinnou

firmu malého charakteru, ktera byla zalozena v roce 1994. Firma se specializuje na

prodej, rozvoz a servis svafovaci techniky, zejména:

e Svafeci stroje MIG/MAG

e Inventory MMA

e Inventory TIG

e Svafovaci materialy

e Svarovaci draty

e Elektory i specialy

e Regulacni a autogenni techniku
e Naradi

e Brusivo

e Ochranné a pracovni pomicky

Jednatel

Jednatel

Ugetni Odborny prodavaé

Prodavacka

Obchodni zastupce

Obrazek 24 Organizacéni struktura spole¢nosti [Vlastni zpracovani]
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Firma ma sidlist¢ v Novém Malin¢ s pobockami v Bruntale a Jeseniku. S ohledem na
velikost firmy je jeji struktura jednoducha. Spole¢nost ma dva jednatele, z nichz jeden
zastava funkci feditele spole¢nosti a druhy ma pozici vedouciho prodejny. Vsichni
zaméstnanci maji pfimou komunikaci s jednateli, coz ma za dusledek nepfitomnost

manazerskych funkci.
2.2.Popis budovy

Hlavni sidlo spole¢nosti se nachazi v Novém Maliné, nedaleko obecniho ufadu. Toto

misto zahrnuje dvé budovy — prodejnu a sklad.
Prodejna se déli na Ctyti oblasti:

e Kancelare
e Maly sklad

e Prodejni prostory

e Archiv

: e
Obrazek 25 Fotografie budovy [Vlastni zpracovani]
Prodejna se nachdzi v budové s vyvySenym stavebnim zakladem. Hlavni vchod vede do
prodejny, kterda ma otevieny pudorys. Pfimo naproti dvetim se nachazi pult s kasou a
zbytek prostoru zabiraji regaly se zbozim. Po pravé strané je k prostoram prodejny
pripojen sklad, ktery uchovava zejména zbozi malé a stfedni velikosti. Na levé stran¢ se

nachazi vchod do kancelafi, kde jsou veSkeré pracovni stanice, spolu s malou

kuchytikou, toaletami a velkym kulatym stolem. Kancelaf ma také druhé patro, kde se
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nachazi serverovna. Dvefe vedouci do kancelafskych prostor jsou uzamykatelné a
dostanou se tam pouze pracovnici. Jelikoz k serverovné piimo vedou pouze schody bez
dalSich zabran, mohou se do ni dostat vSichni pracovnici. Posledni mistnosti je archiv,
kde se skladuji dokumenty. Tato mistnost je zamknuta a maji k ni pfistup pouze
jednatelé. Firma také vlastni halu, kterd je pouzivana jako sklad pro velké zbozi a garaz

pro firemni vozidla.
2.2.1. Vybaveni mistnosti

Archiv

e 1x NAS zalohovaci server
Prodejna

e 1x Elektronicka kasa

e Ix Pocitacova sestava

e 1x Access Point
Kancelar

e 3X Laserové tiskarny

e 6X Pocitatovych sestav

e 1x Access point

Serverovna
e 1x Server
e 1x Router
e 1x Switch

2.3.Sitova infrastruktura
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Pracovni stanice, tiskarny, server a zalozni server jsou piipojeny pomoci strukturované
kabelaze do distribu¢niho switche. Tento switch je vybaven 24x 1Gb/s porty, 4x SPF
porty a jeho piepinaci kapacita je 56Gbs. Cela lokalni sit’ je pfipojena na router, ktery
vyjednava pozadavky internetu. Router vyuziva konfiguraci DHCP, jedna se o protokol
ptidelujic jednotlivym prvkim sité IP adresy. Nastaveni firewall stanovuje pravidla
komunikace do a z internetu, ¢imz chrani uzivatele pfed DDoS ttoky. Na routeru je také

zavedena soukroma VPN, ktera umoziiuje zasifrované piipojeni uzivatela k internetu.

02 xDSL PRIPOJKA

d VDSL2+ ROUTER

SYNOLOGY CLOUD Pripojeni na CLOUD Synology

[

NA

[2-

FILE SERVER

FEEEEEE 22 o

Obrazek 26 Schéma pocitacové sité [Vlastni zpracovani]

DISTRIBUENI SWITCH

Pocita¢ova sit’ je ve spole¢nosti rozdélena formou VXLAN, coz je rozsifenim VLAN.
VLAN jiz sam o sobé poskytuje vyhody oproti LAN zapojeni, jelikoz zajistuje vyssi
bezpecnost, diky mensimu poctu pottebnych prvka v siti, lepsi vykon a také snadnéjsi
spravu ze strany zprostfedkovatele. VXLAN ktomuto zikladu pfidava zvysenou
flexibilitu a skalovatelnost segmenti. VXLAN vyuziva tunelovani, ¢imz se eliminuje
potieba uzivat Spanning tree protokol, ktery ma za ukol blokovat redundantni cesty,
¢imz vSak zpusobuje, Ze sit’ pouziva pouze polovinu svych dostupnych cest. Diky
odstranéni tohoto protokolu je sit’ schopna vyuzit vSechny své dostupné cesty, ¢imz se

maximalizuje jeji vykonnost. Vykonnost sit¢ je pro firmu dualezita, jelikoz se k serveru
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pfipojuji pomoci vzdalené polohy za vyuziti individualnich uctd a poustéji jednotlivé

instance IS Money S3.
2.3.1. Hardware

Na serveru jsou vedeny vzdalené plochy a je na ném nainstalovana aplikace IS Money
S3.

e Procesor: Intel Xeon E 2224G

e RAM:8GB

e Graficka karta: Intel UHD Graphics P630

e Pevny disk: 1'TB HDD
Pro ucely zalohovani se v serverovné nachazi server NAS.
Parametry:

e Procesor: Intel Celeron

e RAM:2GB

e Pevny disk: 1TB SSD

Kazda pracovni stanice je vybavena stolnim pocitacem od spolecnosti DELL pro
kancelafské ucely, spolu se standardnimi monitory a ostatnim pfisluSenstvim.
Zamgéstnanci maji moznost si vymeénit piislusenstvi, jako jsou naptiklad klavesnice, za

sv¢ vlastni.
Parametry:
e Procesor: Intel Xeon E5-1603
« RAM: 16 GB
e Graficka karta: GeForce GTX 1050

e Pevny disk: 240 GB SSD
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e OS: Windows 10 Pro

Kancelar je také vybavena tiemi laserovymi tiskdrnami, které jsou do sité propojeny
ptes rozhrani LAN a jsou dostupné pro vSechny pocitace v siti, za predpokladu, ze ma

nainstalované potiebné ovladace a nastavenou IP adresu tiskarny.
Model:

e HP Color Laser MFP 179fnw

2.4.Zachazeni s daty

2.4.1. Ukladani dat

Kazda pracovni stanice se pripojuje ke vzdalené plose, kde vyuziva dvou disku, a to
mistniho C, kde je nainstalovany operacni systém spolu s dalSimi aplikacemi. Druhym
diskem je E. Tento disk je spole¢ny pro vSechny pracovniky a nejsou na ném zavedeny

bariéry mezi jednotlivymi zaméstnanci.
2.4.2. Zalohovani

Zélohovani probihd ve firmé pomoci zdlohovaciho NAS serveru, na ktery jsou zalohy
vytvareny za vyuziti agenta Active Backup For Business. Dany agent je nainstalovan na
kazdé pracovni stanici i na serveru. Zalohy serveru se vytvaii 2x denn¢ a to ve 3:00 a
17:00, prvni vytvofena zaloha v mésici ma podobu Uplné zalohy, kazda dalsi zaloha je
inkrementalni. Jsou zalohovany i jednotlivé pracovni stanice, avSak ty jsou na rozdil od

serveru zalohovany pouze 1x denng¢.

Zalohy jsou lokaln¢ Sifrované a NAS je pripojen ptes router ke sluzbam C2 Cloud
Synology, kde jsou data zkomprimovana a ukladana. Spole¢nost si pronajima prostor o

velikosti 1 TB a pfi jeho zaplnéni je vzdy odstranéna nejstarsi zaloha.

2.4.3. E-mail a webové stranky

Webové stranky maji podobu e-shopu a spolu s e-mailovymi sluzbami jsou uskute¢nény

na serveru Active24, ktery spravuje externi zprostiedkovatel. Spole¢nost si pronajima e-
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mailové schranky o velikosti 5 GB a jsou pfistupné z aplikace Outlook nebo

z mailovych aplikaci na mobilnich telefonech zaméstnanci.
2.5. Bezpeénost a hrozby

Data jsou jednim z nejcennéjsich aktiv, které firma vlastni, proto je obzvlasté dilezité
uplatnovat postupy, které minimalizuji vyskyt bezpecnostnich incidenti a jejich dopad.

Firma uchovava velka data:
o Uketni data
o Data 0 zamé&stnancich
e Zékaznicka data

o Firemni kontakty

Zalohy

Data je nutné zabezpecit pied n€kolika hrozbami, které se daji rozdélit na vnitini a

vnéjsi.
2.5.1. Vnitini hrozby

Casto se uvadi, ze nejvétsi hrozbou jakéhokoliv systému je lidské selhani a fekla bych,
Ze je toto tvrzeni opravnéné. Z technického pohledu je firma pomérné dobife chranéna,
avSak mé do urcité miry laxni ptistup k bezpecnosti z pohledu zaméstnanci. Firma ma
ptatelskou, az rodinnou, pracovni kulturu, coz ma vliv na to, jak se stavi k omezovani
svych zaméstnanci. Mnoho zaméstnanct své firemni E-maily pouZzivd i pro osobni
ucely, coz ma za nasledek zvysenou pravdépodobnost, Ze se stanou obéti podvodnych
spam akci a phishingovych E-mailii. Dalsi velkou slabinou je nedbalost k omezeni
internetového pfistupu prostiednictvim firewall. Zaméstnanci maji plny pfistup

K internetu a mohou vyuzivat jakékoliv socialni sité, ¢i jiné pochybné webové stranky.

Spole¢nost nema své vlastni dedikované IT pracovniky, proto veskerou technickou
podporu ziskavaji od externi firmy, ktera zpracovava vSe od pocitacové sité po server.

Tato slabina se naplno projevila minuly rok, kdy servery této externi spolecnosti byly
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napadnuty ransomware, ktery zaSifroval nejen veskeré zalohy uloZené na serveru, ale
také znepfistupnil vSechny pracovni stanice, které mély neustdle otevieny vzdaleny

pristup.
2.5.2. Vnéjsi hrozby

Firma je dobie zabezpecena proti fyzickym hrozbam, jako je naptiklad kradez, které je
zabranéno pomoci bezpecnostnich zdmkd, alarmu a kamer umisténych po venkovnich i
vnitinich prostorach. Diky vyvySenému pudorysu je mala pravdépodobnost, ze by
majetek firmy byl poSkozen povodni a vSichni zaméstnanci jsou dikladné a pravidelné
Skoleni, jak zachéazet s nebezpeCnym zbozim a jak se chovat v pfipadé pozaru.
K vnéj§im hrozbam také patii chyby opera¢niho systému, Unik dat v rdmci aplikaci a

také incidenty vyplyvajici z bezdratového propojeni stanic.
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3. Vlastni navrhy reSeni

Na zaklad¢ analyzy spolecnosti nasledné vytvoiim navrh, ktery by za vyuziti mych
teoretickych poznatkii mohl vylepsit datovou bezpecnost spole¢nosti. Podle mého
nazoru spole¢nost akceptovala bezpe¢nostni rizika pod domnénkou, ze jako mala firma
je nepravdépodobné, ze by se mohl vyskytnout bezpecnostni incident z vnéjsi strany,
bohuzel se vSak opak stal pravdou. Miij navrh zahrnuje zmény v zalohovani a zptisnéni

bezpecnostnich postupti.
3.1. Zalohovani

Prvnim krokem pro zvySeni bezpecnosti je dle mého nazoru dikladnéjsi systém
zalohovani. Soucasny zplsob zalohovani je adekvatni, méa vSak nevyhodu toho, Ze se
jedné o pouze jednu instanci zalohy, kterd je vedena na externim cloudovém ulozisti.
Domnivam se, Ze by bylo vhodné, kdyby firma zacala aplikovat strategii 3-2-1. Tedy 3

kopie, 2 v prostorach firmy, 1 na tlozisti na jiném misté.

Spolecnost pouziva své soucasné NAS zafizeni, jako zalohovaci server, ktery posila
data na cloudové tlozist¢ C2 Cloud Synology. Vyhodou NAS je, Ze je mozné zatizeni
konfigurovat pro vice ucelt. Bylo by uzite¢né, kdyby se zafizeni pouzivalo také jako
fyzické tlozisté zaloh. Toho lze dosdhnout instalaci HDD disku do volného slotu na
zafizeni. Dany disk by spolu s cloudovym tlozistém pokryl pozadavky 3-2-1 strategie,

tykajici se uchovavani zaloh v prostorach spole¢nosti.

V tabulce jsou uvedeny mozné HDD ulozisté, které by odpovidaly potiebam

spole¢nosti.

Tabulka 1 NAS HDD disky [Vlastni zpracovani, ceny dle Alza.cz 18. 3. 2023]

Vyrobce Western digital | Seagate Western digital
Model Red Plus 1TB SkyHawk 1TB Blue 1TB
Rychlost pi‘enosu 150 Mb/s 180 Mb/s 150 Mb/s
Vyrovnavaci pamét’ | 64 MB 64 MB 64 MB
Rozhrani SATA I SATA I SATAIII
Cena s DPH 1358 K& 1019 K¢ 949 K¢

Nejlepsi volbou HDD disku je dle mého tisudku WD Red Plus, diky jeho rychlosti

zapisovani a vysoké spolehlivosti.
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Pro zalohu, ktera bude uchovavana mimo prostory spole¢nosti, navrhuji dvé varianty —
externi disk a cloudové ulozisté. V obou variantach je zalohovaci plan stejny, prvni
pracovni den meésice by byla vytvofena uplnd zéloha, a nasledn¢ by se kazdy patek

vytvarely inkrementalni zalohy serveru i pracovnich stanic.

V piipad¢ externich diskl jsou dvé moznosti, a to HDD a SSD disky. Oba dva typy
diskti maji své vyhody i nevyhody. HDD disky jsou nachylné na fyzické poskozeni,
kvuli jejich mechanickym soucastkam, nabizi v§ak mnohem vétsi kapacitu za nizsi
cenu. SSD disky se vyznacuji obzvlasté svou rychlosti a odolnosti vic¢i poskozeni, diky
tomu, Ze nemaji zadné pohyblivé soucastky. Mohou vSak trpét na bitflipping a jsou ve
vys$si cenové kategorii. Externi disk by uchovavali jednatelé ve svém bydlisti. Na nize

uvedenych tabulkach jsou mozné nabidky.

Tabulka 2 Externi SSD a HDD disky [Vlastni zpracovani, ceny dle Alza.cz 18. 3. 2023]

Vyrobce SanDisk Samsung Western Verbatim
digital

Model Extreme Portable SSD | Elements Store 'n' Go
Portable SSD | T7 Portable
V2

Kapacita 1TB 1TB 1TB 1TB

Sifrovani AES 256-bit | AES 256-bit | AES 256-bit | AES 256-bit
hardwarové hardwarové Softwarové hardwarové

USB rozhrani 3.2 3.2 3.0 3.0

Cena s DPH 2 699 K¢ 2277 K¢ 1449 K¢ 1324 K¢

Cloudova tulozisté jsou dnes ¢im dal vice popularni volbou pro uchovavani zaloh, diky
jejich snadné integraci. Zvolila jsem 4 mozné poskytovatele, ktefi odpovidaji

pozadavkiim spolecnosti.

Prvni volbou je Google Workspace, s tarifem Bussiness Standard, tento tarif uzivatelim
poskytuje 2TB ulozisté, vlastni zabezpefené emaily, zabezpeceni zprav spolu s dal§imi

aplikace Google jako jsou naptiklad Google Docs.

OneDrive pro firmy plan 2 nejblize odpovida pozadavkim firmy, co se tyce funkci.

Tento tarif zahrnuje 1 TB ulozisté s funkcemi pro sdileni a zabezpeceni soubort.

V piipadé¢ DropBox Bussiness pozadavkim nejblize odpovida tarif Professional, ktery

poskytuje 3 TB uloziste, elektronické podpisy, funkce pro sdileni a obnoveni soubord.
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Tabulka 3 Cloudova ulozisté [Vlastni zpracovani]

Ulozisté Google OneDrive Dropbox
Workspace

Plan 2TB 1TB 3TB

Sifrovani 256-bit AES | 256-hit AES 256-hit AES

Cena bez DPH 11,50 €/mésic | 9,40 €/mésic 19,99 €/mésic

za 1 uzivatele

Na zakladé nabidky a pozadavka firmy jsem usoudila, Ze nejlepsi variantou pro tlozisté
mimo prostory je externi SDD disk od spole¢nosti Samsung. Firma jiz vyuziva

cloudové tulozisté, pro uchovavani zaloh, a bylo by nehospodarné vyuzivat dvé stejné

24

3.2.Ukladani dat

Pro ukladani dat bych zavedla par zmén, které by mohly pozitivné ovlivnit jejich
bezpecnost. Veskeré soubory na serveru jsou piistupné vSem zaméstnancim, mym
nazorem je, ze by bylo uzite¢né, kdyby se na serveru vytvoril novy logicky oddil, ktery
by byl uréen pro jednotlivé zaméstnance. Kazdy by mél na serveru své vlastni misto,
kde si mtze ukladat data, ke kterym ma pfistup pouze piesné uréeny jedinec. Dale by
bylo vhodné, kdyby obzvlasté citliva data, jako jsou napiiklad informace o zékaznicich,

byla pfi ukladani zasifrovana.
3.3. Bezpe€nostni postupy

V oblasti bezpe¢nostnich postupt jsem identifikovala par nedostatkl, které by bylo
vhodné zménit. V prvni fadé bych zpfisnila omezeni firewall na vSech pracovnich

stanicich. Znepfistupnila bych jmenovité:
e Socialni sité

e Webové stranky, na které mohou uzivatelé nahravat vlastni obsah (rGizné

fileshare stranky, blogy a piratské stranky)
e Weboveé stranky s nezabezpeCenou doménou

e  Webové stranky s online hrami
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Déle bych zavedla povinné $koleni ohledné bezpecnosti pro vSechny zaméstnance, tato
Skoleni by méla obzvlast¢ zahrnovat, jak efektivné rozpoznat phishingové E-maily,
socialni inZenyrstvi, vytvafeni hesel a autentifikaci. Také bych zaméstnancim
Zneptistupnila moznost uzivat pracovni E-maily pro osobni tcely, jelikoz se tim zvySuje
pravdépodobnost, ze se stanou obéti spam akci a jinych podvodnych E-maild. Kurz

kyberbezpecnosti bude poskytnut online formou od spole¢nosti Pumpedu s. . 0.

Do serverovny by méli mit pfistup pouze jednatelé a spravce serveru. Navrhuji bud’
server piesunout do archivu, ktery je zabezpeCen zamkem anebo nainstalovat

bezpecnostni ohradu na schodisté vedouci k serverovné.

Jako posledni bych zvazila snizit zavislost spole¢nosti na externi sluzby v oblasti IT,
prvnim krokem by mohlo byt vytvareni zaloh. Zvolila bych jednoho zaméstnance, ktery
by po dikladném proskoleni zodpovidal za veskeré zalohy, které spole¢nost provozuje.
Nasledné by tento zaméstnanec mohl byt zaskolen ve spravé a konfiguraci serverového

systému.
3.4. Zhodnoceni vlastniho navrhu

Navrh na zakoupeni novych datovych ulozist’ firmu chrani pied hrozbami plynoucimi
z pouzivani jediné zalohy, zvySuji integritu dat a jejich fyzicky charakter pokryva

nedostatky vyplivajici z pouzivani cloudového uloziste.

Zmény v bezpecnostnich postupech a zpisobu ukladani dat fesi bezpecnostni rizika
vytvorené lidskym faktorem. Zaskoleni zaméstnancii v oblasti bezpecnosti je feSeno
v podob¢ online kurzu. O zaskoleni zaméstnance, ktery bude zodpovidat za spravu

zaloh, se postara externi spole¢nost, ktera Krako-Weding poskytuje IT sluzby.

Jelikoz spolecnost jiz vlastni NAS ulozisté, ndklady na hardware jsou pomérné nizké,
jelikoz se jedna o rozsifeni jiz existujici struktury. Nejdrazsi polozkou je vybudovani
bezpecnostni ohrady schodisté, tato cena je odhad, ktery zahrnuje ohradu, dvete a cenu

za montaz. Ceny jsou uvedeny s DPH.
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Tabulka 4 Cenova kalkulace [Vlastni zpracovani]

Polozka

Cena

Hardware

3635 K¢

Vzdélavaci kurz

8 349 K¢

Bezpecnostni ohrada schodisteé

Odhad 70 000 K¢

Celkem

82 406 K¢
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Z.avér

Cilem mé bakalarské prace bylo sezndmit Ctenafe s problematikou datovych ulozist,

zalohovani dat a kybernetickou bezpecnosti. Prace nastinila, jak moderni pocitace

vvvvv

ulozist, jejich charakteristikami a zptisobem, jakym jsou data na tyto fyzicka ulozisté
zapsana. Prace se také zabyvala zalohovanim, bezpecnosti, doporu¢enymi postupy a

strategiemi.

Tyto poznatky slouzili jako podklad pro analyzu konkrétni spole¢nosti v této oblasti,

z které vyplynulo:

e Dobré technické provedeni z pohledu pocitacové sité, vyuzitych zalohovacich

technologii a hardware

e Zavislost na externi spoleCnosti pro spravu serveru, sitové infrastruktury,

zalohovani
¢ Nedostate¢né bezpecnostni postupy
Na zéklad¢ analyzy byl proveden vlastni navrh pro zlepSeni souc¢asného stavu:
e Zavedeni zalohovaci strategie 3-2-1

e ZvySeni nezavislosti na externi spolecnosti zaucenim zaméstnance, ktery by

zodpovidal, za veskeré zalohovaci zalezitosti
e Zpfisnéni bezpecnostnich opatieni

Vlastni navrh byl navrzen zptisobem, ktery je pro spole¢nost ekonomicky pfijatelny a

umoznil snadnou implementaci.
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