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Abstrakt: Cilem této diplomové préace bylo navrieni odpovidajiciho kamerového systému pro
konkrétni méstsky okrsek. V kapitole ,Kamerové systémy podle umisténi” jsou popsana
mista, kde jsou nejCastéji provozovany kamerové systémy. Ddle se tato kapitola zabyva
mirou zasahu do soukromi osob. V kapitole ,Kamerové systémy podle provozovatele” jsou
specifikovdana prdva a povinnosti provozovateld kamerovych systém(. Kapitola ,Typy
kamerovych systémuU podle technického fesSeni” se zabyva kamerami, kompresi videa,
pfenosem a zdznamovymi zafizenimi analogovych a IP kamerovych systém(. Teoreticka ¢ast
prace shrnuje legislativni pozadavky a c¢eské technické normy dulezité pro vystavbu a provoz
kamerového systému. V praktické ¢asti je navrien konkrétni méstsky kamerovy systém.
Ta dale také obsahuje komplexni méreni datového toku mezi IP kamerou a zdznamovym
zatizenim. Prace je ukoncena diskuzi o dané problematice a ekonomickym zhodnocenim

vystavby kamerového systému.

Klicova slova: Kamerovy systém, bezpecnost, IP kamery, analogové kamery

Summary: The aim of this work was to suggest an appropriate CCTV system for a particular
town area. In chapter “CCTV Systems According To Their Placement” are described places
where the CCTVs are often placed. This chapter also deals with the extent of the
interference to the privacy of others. In chapter “CCTV Systems According To The Operator”
are specified rights and duties of CCTV operators. The chapter “Types of CCTV According To
The Technical Solution” deals with cameras, shirnkage of videos, transmission and screen
recording devices of analogue and IP camera systems. Teoretical parts summarises
legislative requirements and Czech norms which are crucial for setting up and operation of
camera systems. Concrete urban camera system is desined in practical part. It also contains
complex measurement of dataflow between IP camera and recording device. The work is
finished by a discussion on this topic and by economical evaluation of setting up of camera

system.

Key words: CCTV system, security, IP cameras, analogue cameras
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1 Uvod

Cilem této diplomové prace je navrhnout kamerovy systém pro konkrétni méstsky
okrsek, ktery bude slouZit pro prevenci a objasfiovani trestné ¢innosti. Diplomova prace se
zabyva navrhem kamerového systému se zdznamem, instalaci a ovéfenim redlného provozu.
Teoretickd cast popisuje technologie analogovych a IP kamerovych systém(, protoze
ignorovani parametrd téchto rozdilnych systémd mlze vést ke znehodnoceni
predpokladaného vysledku a investice. Mnoho investor(, ktefi se rozhodnou pro vybudovani
kamerového systému nedokaze presné specifikovat své pozadavky. Proto je nutna dakladna
analyza potreb, kterou by méla provést specializovand firma, ktera se zabyva prodejem
a instalaci kamerovych systém(. PFi zpracovani projektové dokumentace kamerového
systému se musi brat v Uvahu veskeré informace a faktory nutné pro jeji realizaci. Velky
dlraz je také kladen na legislativni poZadavky, které souvisi s ochranou osobnich udaju. Je
treba si uvédomit, Ze projektant musi transformovat pozadavky investora tak, aby kamerovy
systém splfioval technické a legislativni poZzadavky.

V dnesni dobé jsou kamerové systémy instalovany prakticky ve vSech myslitelnych
prostfedich. Rozsifeni téchto systémi zapficinila snaha zabezpedit osoby a majetek. Tento
vyvoj byl zplsoben prudkym technickym rozvojem v oblasti miniaturizace, digitalizace
a v neposledni radé také cenovou dostupnosti.

Moderni systémy vyuzivaji jak statické, tak otocné kamery a mohou fungovat
v automatickém rezimu, nebo mohou byt ovladany operdtorem. Velkou vyhodou modernich
kamerovych systému je vzddlené prohlizeni zaznam( nebo sprava systému ze vzdaleného
pocitace. Tento vzdaleny pristup musi byt zabezpecen proti neopravnénému nakladani
s osobnimi udaji. Velky dliraz je kladen na pofizovani a zpracovavani osobnich udaju podle
zakona ¢. 101/2000 Sb., o ochrané osobnich udaja.

Zasadnim problémem vsak je, Ze chybi ucelena pravni Uprava, ktera by tvofila
pravidla pro provozovani téchto systém(. Kamerové systémy se zdznamem zasahuiji
invazivné do soukromi a zalezi, kde a kdo tento systém provozuje, a za jakym uéelem je
soukromi narusovano. Jiz pfi navrhu téchto systémua je nezbytné, aby se brala v Uvahu
vhodna opatreni, kterd neodporuji zdsadam ochrany osobnich udajli, v praxi to znamena

zamezit nevhodnym a neadekvatnim zasahlim do soukromi lidi.



2 Kamerové systémy podle umisténi

Kamerové systémy jsou instalovany na mnoha mistech, je mozné se s nimi setkat na
sportovistich, na uUfadech, v sektoru dopravy, ve zdravotnich zatizenich, na pracovistich, ve
Skolstvi, v bytovych domech, v podzemnich prostordch metra, na letistich, v obchodnich
centrech atd. Kamerové systémy se zaznamem podléhaji regulaci a posuzovani, proto existuji

zvlastni omezeni pro umistovani a provozovani téchto systému.
2.1 Kamerové systémy na mistech verejnych prostranstvi

Kamerové systémy jsou hojné instalovany na mistech verejnych prostranstvi a jejich
pocet kazdorocné roste. Obyvatelé by méli pocitat se zdsahem do soukromi, pokud se
pohybuji na verejném prostranstvi. MlZe nastat situace, kdy méstsky kamerovy systém
sleduje verejné prostranstvi a z €asti, nebo zcela kamera zabird okna soukromého domu,
v takovém pripadé provozovatel musi ze zakona zajistit, aby okna domu sledovdna nebyla.
(1]

Na obr. 1 je zobrazeno umisténi Dome kamery méstského kamerového systému

v Mladé Boleslavi. Fotografie byla pofizena z panelového bytu ve druhém podlazi.

Obr. 1 Umisténi Dome kamery méstského kamerového systému [40]

Verejna prostranstvi jsou definovana jako namésti, ulice, chodniky, vefejna zelen,
parky a dalsi prostory pristupné kazdému bez omezeni, tedy slouZici obecnému pouzivani,

a to bez ohledu na vlastnictvi k tomuto prostoru. [2]



Méstsky kamerovy systém napomdha odhalit pachatele trestné Cinnosti a pomaha
k vytvareni bezpecnych zén ve méstech a obcich. Kamerovy systém je jakymsi
bezpecnostnim nastrojem, jak kriminalitu v exponovanych mistech potlacit, nebo alespon
omezit. MlZe vSak nastat situace, ze kriminalita se pfesune na jind nemonitorovand mista.
Spravce ma povinnost oznacit monitorovanda mista, protoZe subjekt udaji musi byt

informovan o tom, Ze se pohybuje v monitorovaném prostoru. [1]
2.2 Kamerové systémy na mistech veiejné prristupnych

Mistem vefejné pristupnym, je takovy prostor, kam ma pristup Siroky okruh osob
individualné neurcenych, nemusi se jednat jen o prostor, kam maji osoby ¢asové neomezeny
pfistup, ale mlzZe se jednat také o prostor, kde je pobyt omezen casové, jako napfiklad
restaurace nebo verejnad knihovna. Soukromi fyzické osoby na misté vefejné pfistupném je
narusovano, presto osoba, ktera napfiklad navstévuje restauracni zafizeni s prateli, o¢ekava
uréitou miru soukromi. Uéelem zfizeni kamerového systému na vefejné piistupnych mistech
jsou nejcastéji dbvody: ochrana majetku, osob a prevence proti vandalismu. Jiz pfi
projektovani kamerového systému je nezbytné vzit v dvahu miru rovnovahy mezi sledovanim
prostoru prostrednictvim kamerového systému a soukromim fyzickych osob. PFi projektovani
se musi jednotlivé pristupovat ke sledovanym prostoram, a to i s ohledem na denni a nocni
rezim.

Instalaci kamerového systému na mistech verejné pfistupnych neupravuje konkrétni
pravni Uprava, ale je nezbytné respektovat ustanoveni zakona ¢. 101/2000 Sb., o ochrané
osobnich Udaju. Prostory, které jsou sledovany, musi byt provozovatelem radné oznaceny pfi

vstupu. [1]
2.3 Kamerové systémy ve Skolskych zarizenich

Kamery ve Skolskych zatizenich jsou zpravidla umistovany u bran a vstupnich dvefi,
v prostorach vestibulu, u vstupl do Saten a na chodbach. Mezi uvadéné divody, proc skoly
a Skolskd zafizeni instaluji kamerové systémy, patfi bezpecnost zakd, ochrana majetku,
zabranéni Sikany a vandalismu.

Skola jako objekt patfi mezi mista vefejné pFistupna a plati zde stejna ustanoveni

zakona €. 101/2000 Sb., o ochrané osobnich Udaji. Nastava zde dulezZita otazka, na jakou



miru soukromi maji Zaci pravo. Proto posuzovani zasahu do soukromi déti musi byt
provedeno peclivé a citlivé.

Pti projektovani se musi jednotlivé a citlivé pristupovat ke sledovanym prostoram,
ato i s ohledem na dobu vyucovani. Provozem kamerového systému dochazi ke zpracovani
osobnich Udaju, protoZe v objektu se pohybuje konkrétni skupina Zaku, student(l a Ize tyto
osoby na zdkladé pofizeného zdznamu identifikovat. Prostory, které jsou sledovany, musi byt

provozovatelem fadné oznaceny. [1]
2.4 Kamerové systém v bytovych domech

Kamerové systémy se instaluji také v bytovych domech. Pfi projektovani kamerového
systému musi byt brano v dvahu, jaké chranéné hodnoty by mél kamerovy systém chranit
a miru naruseni soukromi obyvatel( bytového domu.

Prostory v bytovych domech Ize rozdélit do dvou skupin podle miry zasahovani do
soukromi obyvatelld. Do prvni skupiny prostor patti (vchodové dvefe do domu, schodisté,
vytah, chodba vedouci k bytu, dvefe do bytu), zde obyvatelé domu Ziji sv(lj soukromy Zivot
a v tomto prostoru ocekavaji vysokou miru soukromi. Do druhé skupiny prostor patfti (sklepy,
garaze, pudy, koldrny, kocarkdrny, vnéjsi oplasténi budov), sledovani téchto prostor
zpravidla zasadné nezasahuje do soukromi obyvatel bytovych dom.

Kamerové systémy narusuji soukromi nejen obyvateldm domu, ale i navstévnikim,

proto je nezbytné, aby spravce umistil informacni tabuli u vstupu do sledovanych prostor. [3]
2.5 Kamerové systémy na pracovistich

Provoz kamerovych systém(l na pracovistich ma sva pfisnd pravidla. Zaméstnanec na
pracovisti ma primérené pravo na soukromi a ochranu jeho osobnich udaji. Provoz takového
systému musi byt v souladu se zasadami proporcionality, tedy umérnosti mezi zasahem do
soukromi na pracovisti a legitimnim zdjmem zaméstnavatele. Tyto vztahy mezi
zaméstnavatelem a zaméstnancem v souvislosti s provozem takového systému upravuje
zakon ¢. 101/2000 Sb., ochrané osobnich udajl, zakon ¢. 40/1964 Sb., obcansky zakonik
a zakon ¢. 262/2006 Sb., zakonik prace. Problematika provozovani kamerového systému je
komplikovana, protoZe zaméstnavatel musi respektovat vySe uvedené pravni normy.

Zameéstnavatel mGZe provozovat kamerovy systém, ktery mu umoznuje napriklad dodrzet



technologicky postup ve vyrobé, nebo napomlzie zajistit bezpecnost zaméstnancu
v ndroc¢nych provozech (hutni a chemicky primysl). Sledovany prostor musi provozovatel

systému radné oznacit. [4]
2.6 Kamerové systémy na soukromém pozemku

Majitelé nemovitosti instaluji kamerové systémy se zdznamem, aby ochranili sebe,
své blizké a svlj majetek. Pofizeni kamerového systému pro vlastniky soukromych
nemovitosti je v soucasnosti cenové dostupné a technické parametry zakladnich modell
kamer a zaznamovych zafizeni jsou na dobré Urovni. Neni vyjimkou, Ze soukromi majitelé

nemovitosti si nechaji nainstalovat i nékolik desitek kamer.

MuzZe nastat situace, kdy kamerovy systém sleduje sousediv pozemek nebo okna
nedalekého domu. NaruSovani soukromi prostfednictvim kamerového systému, ktery
sleduje vedlejsi pozemek, nebo diim je v rozporu se zakonem ¢. 89/2012 Sb., obcansky
zakonik, ktery upravuje ochranu soukromych prav.

Obdobna situace vznikd, kdyz kamerovy systém sleduje ze soukromého pozemku
verejné prostranstvi. Soukromy maijitel (spravce), ktery provozuje takovy kamerovy systém,
neni subjektem, ktery by mohl tento druh sledovani provadét podle zakona ¢. 101/2000 Sb.,

o ochrané osobnich udajl. [1]



3  Typy kamerovych systémii podle provozovatele

Ve fazi navrhu kamerového systému musi investor zvazit, zda provoz takového
systému je nezbytny, legitimni a zda sledovaného ucelu nelze Ucinné dosahnout jinymi
prostiredky. Tento pfristup prfed samotnou realizaci kamerového systému muize usSetfit
nemalé finanéni prostfedky a minimalizuje stfety s pravem. Provozovani kamerovych

systém( klade vysoké technické a legislativni ndroky na provozovatele (spravce).
3.1 Kamerové systémy provozované obcemi

Spravovat kamerovy systém se zdéznamem mUZe obec pouze prostfednictvim obecni
policie a Policie Ceské republiky. Zpracovévat osobni Udaje z kamerovych systémil z mist
vefejného prostranstvi mohou pouze obecni policie a Policie Ceské republiky, a to za t¢elem

prevence pouli¢ni kriminality, ochrany osob a majetku. [1]
3.1.1 Spravovani kamerového systému Policii Ceské republiky

Policie Ceské republiky, ktera slouzi vefejnosti a jejim ukolem je chranit bezpeénost
osob a majetku a verejny poradek muze provozovat kamerové systémy na zakladé
ustanoveni § 62 odstavce 1 a 2 zakona €. 273/2008 Sb., o Policii Ceské republiky, ve znéni
pozdéjsich predpistl, které uvadéji podle odstavce 1, Ze Policie CR mUze, je-li to nezbytné pro
plnéni jejich ukoll, pofizovat zvukové, obrazové nebo jiné zaznamy osob a véci nachazejicich
se na mistech verejné pristupnych a zvukové, obrazové nebo jiné zaznamy o prabéhu ukonu,
muze tak Cinit samostatné nebo v soucinnosti s obcemi.

Podle odstavce 2, jsou-li k pofizovani zaznamu podle odstavce 1 zfizeny stalé
automatické technické systémy, policie informace o zfizeni takovych systém( vhodnym
zplUsobem uverejni.

V zdkoné & 273/2008 Sb., o Policii Ceské republiky je pfesné stanovena prace

s informacemi, a proto tato pravni norma ma aplika¢ni prednost pred zakonem ¢. 101/2000

Sb., o ochrané osobnich udaju. [5]



3.1.2 Spravovani kamerového systému obecni policii

Obecni policie pfi zabezpecovani mistnich zaleZitosti verfejného poradku a plnéni
Ukold podle § 2 zdkona ¢. 553/191 Sb., o obecni policii, je oprdvnéna provozovat kamerovy
systém na zakladé ustanoveni § 24b odstavce 1 a 2, zakona €. 553/1991 Sb., ktery uvadi
podle odstavce 1, Ze obecni policie je opravnéna, je-li to potiebné pro plnéni jejich ukold
podle tohoto nebo jiného zakona, pofizovat zvukové, obrazové nebo jiné zaznamy z mist
verejné pristupnych, poptipadé téz zvukové, obrazové nebo jiné zaznamy o pribéhu zakroku
nebo ukonu.

Podle odstavce 2, jsou-li k pofizovani zaznami podle odstavce 1 zfizeny stalé
automatické technické systémy, je obecni policie povinna informace o zfizeni takovych
systém( vhodnym zplsobem uvefejnit.

Obecni policii zfizuje obecni zastupitelstvo obecné zavaznou vyhlaskou. Odpovédny
sprdvcem za osobni Udaje pofizené kamerovym systémem je obec, a vSak spravovani
osobnich udaja musi provadét prostrednictvim obecni policie. Obec, ktera nezridila obecni

policii, tak legalné zfidit a provozovat méstsky kamerovy systém se zdznamem nemuze. [6]

3.2 Kamerové systémy provozované provozovateli na mistech

verejné pristupnych

Provozovatelé, ktefi zfidili a provozuji kamerové systémy v obchodech, restauracich,
bazénech, ve Skolskych zafizenich atd., spadaji do této kategorie provozovatell, kterd
provozuje kamerovy systém se zdznamem na zakladé ustanoveni § 5 odst. 2 pism. e) zdkona
¢.101/2000 Sb., o ochrané osobnich udajl, pokud je to nezbytné pro ochranu prava spravce;
takové zpracovani nesmi byt v rozporu s prdvem subjektu udaji na ochranu jeho
soukromého a osobniho Zivota.

Provozovatel odpovida v plném rozsahu, Ze zpracovani osobnich udajd je v souladu

s ustanovenim § 10 zdkona ¢. 101/2000 Sb., o ochrané osobnich udajl. [7]
3.3 Kamerové systémy provozované zameéstnavateli

Zameéstnavatel mlzZe na pracovisti provozovat kamerovy systém podle § 316 odst. 3

zdkona ¢. 262/2006 Sb., zdkoniku prace, jestlize je u zaméstnavatele dan zavazny dlivod



spocivajici ve zvlastni povaze cinnosti, kterd odlvodnuje zavedeni kontrolnich mechanism(
podle odstavce 2, je zaméstnavatel povinen pfimo informovat zaméstnance o rozsahu
kontroly a o zplisobech jejiho provadéni.

Pro provozovatele plati povinnost informovat pracovniky v rdmci sledovaného
pracovisté. Informovanost by méla probihat ve dvou rovinach. Pracovnici, ktefi jsou predem
znami a pohybuji se pravidelné ve sledovaném prostoru, méli by byt informovani pfedem
a v plném rozsahu, jesté pred nastupem do pracovnépravniho poméru. Do druhé skupiny
patfi pracovnici a osoby, které se ve sledovaném prostoru nepohybuji pravidelné a jejich
okruh neni dopredu znam, v takovém ptipadé je provozovatel musi jinym zplUsobem
informovat o tom, Ze se pohybuji ve sledovaném prostoru, napfiklad informacni tabuli pfi

vstupu. [4]
3.4 Kamerové systémy provozované majiteli bytovy domi

Provozovatelé (spravci), ktefi provozuji kamerové systémy v bytovych domech,
mohou provozovat kamerovy systém se zaznamem v prvni skupiné prostor, jako jsou sklepy,
garaze, pldy, kolarny, koc¢arkarny, vnéjsi oplasténi budov, na zakladé ustanoveni § 5 odst. 2
pism. e) zakona ¢. 101/2000 Sb., o ochrané osobnich udaji. Pro sledovani druhé skupiny
prostor v bytovém domé jako jsou vchodové dvefe do domu, schodisté, vytah, chodba
vedouci k bytu, dvefe do bytu, je nezbytné ziskat souhlas vSech obyvatel domu. Dulezitym
faktem je, ze udéleny souhlas se sledovanim prostor v bytovych domech je odvolatelny.

Zajisténi souhlasu vsech majitel( bytovych jednotek v domé, kde pocet bytovych jednotek

a fluktuace obyvatel bytl je vysok3, je velice obtizné a v nékterych pfipadech nemozné. [1]
3.5 Kamerové systémy provozované soukromymi majiteli

Soukromi majitelé na svych pozemcich a objektech mohou provozovat kamerové
systémy, protoze sledovani fyzickych osob neni zpracovdanim osobnich tdaji ve smyslu § 4
pism. e) zdkona €. 101/2000 Sb., o ochrané osobnich Udaji. Kamerovy systém, ktery sleduje
soukromy pozemek (objekt) musi byt vyuzivan vyhradné pro soukromé ucely. To vsak
neznamena, Ze tyto systémy mohou byt instalovany vSude a za vSech okolnosti,
provozovatelé kamerovych systémd musi dodrZovat obecnd ustanoveni zakona ¢. 101/2000

Sb., o ochrané osobnich udajl. [1]



4  Typy kamerovych systémii podle technického reSeni

V soucCasnosti se provozuji analogové, IP a hybridni kamerové systémy. Hybridni
systémy jsou vSak pouze kombinaci technologii analogovych a IP kamerovych systému. Na
nasledujicich strankach budou popsany zejména kamery, pfenos a zdznamova zafizeni vyse

uvedenych systéma.
4.1 Analogové kamerové systémy

Redeni, které poskytuji analogové kamerové systémy je v nékterych pfipadech stale
efektivni, a to nejen diky nizSim potizovacim ndkladim v porovnani s IP kamerovymi
systémy. Analogové systémy patfi mezi zavedené systémy, které umoZnuji snadnou
konfiguraci a provoz. Mezi zadkladni prvky analogovych systému patfi kamery, prenosové
trasy, zobrazovaci zafizeni a zdznamova zafizeni. Kamery jsou zakladnim prvkem téchto
systémU. Existuje Sirokd nabidka kamer a objektivl, kterd umozni projektantovi vybrat
nejvhodnéjsi typ a provedeni.

Pfenosova trasa zabezpeluje prenos snimaného obrazu z kamer do zdznamového
a zobrazovaciho zafizeni. Pfenos se mlze uskutecnit prostfednictvim metalickych kabel(,
optickych kabelli, nebo muzZe probihat bezdratové. Zobrazovaci zatizeni kamerovych
systémU vyuzivaji technologie CRT (Catode Ray Tube) nebo LCD (Liquid Crystal Display).
Naroky na zobrazovaci zafizeni jsou vysoké z pohledu kvality obrazu, Zivotnosti a pfikonu.
Uvedené pozadavky dokazou lépe splnit LCD zobrazovaci zafizeni. VétSina analogovych
kamerovych systém( pouZivd zdznamova zatizeni DVR (Digital Video Recorder). Tato
zaznamova zarizeni prevadi analogovy signal na digitalni a uklada jej. DVR umoznuje
vzddlenou spravu po siti a prohlizeni zaznam{(. Zarizeni mohou disponovat nékolika pevnymi
disky s dostatec¢nou kapacitou pro ukladani obrazu.

Mezi vyhody analogovych systém( patfi: nizsi pofizovaci naklady (u malych
a stfednich kamerovych systém), Siroka nabidka kamer, dobrd kvalita snimdni za sniZzenych
svételnych podminek, kompatibilita jednotlivych prvkd.

Mezi nevyhody patfi nizké rozliSeni, drahd a mnohdy ndro¢nd instalace kabeldze,
omezené vyuziti pokrocilych funkci, zhorseni kvality obrazu pfi prenosu na velké vzdalenosti,

nizka Uroven zabezpeceni proti zneuZiti. [8]



4.1.1 Analogova kamera

Analogovd kamera zpracovava videosignal v signdlovém procesoru, ktery je
oznacovan DSP (Digital Signal Processor). Analogovy signal ze snimaciho prvku je preveden
z analogového na digitdlni a ndsledné jsou na tomto signdlu provedeny potfebné korekce. Po
Upravach je videosignal preveden do analogového tvaru. Analogovy signal na vystupu je
pfenesen do zdznamového zafizeni DVR (Digital Video Recorder), kde se tento signdl opét
pfevede na digitdlni. Pfevody a zpracovani videosignalu zplsobuji degradaci obrazu.

Podrobny popis analogové kamery je zobrazen na obr 2. [9]

Obr. 2 Popis analogové kamery [10]

Obrazovy snimac

Systém pro
zpracovani obrazu

Ovladaci tlacitka
I/ O konektor

Napajeci konektor

© e Video vystup BNC

Napajeci zdroj Objektiv

4.1.2 Provedeni kamer

Kamery se rozdéluji podle toho, zda jsou uréeny do vnitiniho nebo venkovniho
prostfedni. Venkovni kamery disponuji objektivem s automatickou clonou, ktera reguluje
mnozstvi dopadajiciho svétla na obrazovy snimac¢. Kamery umisténé v exteriéru je nutné
opatfit ochrannymi kryty, pokud jiz nejsou takovymi kryty vybaveny pfimo z vyroby. Pro
vnitfni kamery jsou vyrdbény také ochranné kryty, které chrani vnitfni kameru pred
prachem, vlhkosti, vandalismem a neoprdavnénou manipulaci. Kamery se dale déli na fixni,

fixni kopulovité, pohyblivé (PTZ), pohyblivé kopulovité (PTZ Dome). [11]
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Fixni kamery

Tyto kamery disponuji pevnym nebo varifokdlnim objektivem. Uhel zibéru je po
instalaci pevné dany. Tyto kamery se Casto instaluji jako preventivni opatfeni, protoZze jsou
v umisténém prostfedi dobfe viditelné. Fixni kamery lze instalovat v ochrannych krytech

v exteriéru i interiéru.
Fixni kopulovité kamery (fixed dome)

Fixni kopulovité kamery jsou v podstaté fixni kamery, které jsou instalovany
v kompaktnich kopulovitych krytech. Mezi vyhody patfi diskrétni nendpadné provedeni
a nesnadné urceni sméru, kterym je kamera natoCena. Pokud kamery disponuji
vymeénitelnym objektivem, je problematickd vyména vzhledem k omezenému prostoru

uvnitt krytu.
Pohyblivé kamery (PT2)

Tyto kamery umoznuji operdtorovi vzdalené ovladat otdceni, ndklon a pfribliZeni.

Natoceni kamery je vsak viditelné, a to mlze byt v nékterych pripadech nezadouci.
Pohyblivé kopulovité kamery (PTZ dome)

Tento typ kamer dokaze pokryt Sirokou oblast tim, ze umozni vétsi flexibilitu diky
neomezenému rozsahu otaceni a velkému rozsahu naklonu. Diky své konstrukci jsou tyto
kamery diskrétni. Pohyblivé kopulovité kamery se hodi ke sledovani pohyblivych objekt(
v redlném case. Tyto kamery dokazou pokryt podstatné vétsi rozlohu sledovaného prostoru

v porovnani s fixnimi kamerami. Nevyhodou je vysoka pofizovaci cena. [11]
4.1.3 Obrazovy snimac

Vhodnost pouziti je dana technickymi parametry kamery a obrazového snimace. Mezi
zakladni typy obrazovych snimacu, které vyuzivaji jak analogové, tak i IP kamery patii CCD
(Charged-Coupled Device) a CMOS (Complementary Metal-Oxide-Semiconductor). Snimace
typu CCD jsou vyrabény pomoci technologie vyvinuté specialné pro kamerovy pramysl. Tyto

snimace byly pouzZity v kamerach uz vice nez pred 30 lety a v soucasnosti maji mnoho

11



vybornych vlastnosti, mezi nejdllezitéjsi patfi vysoka svételna citlivost, kterd ma vyznamny
vliv na kvalitu snimdani obrazu za snizenych svételnych podminek. CCD snimace jsou drazsi,
protoZe jsou vyrabény sloZitéjSim vyrobnim procesem.

Snimace typu CMOS se blizi kvalitdm obrazu, které poskytuji snimace CCD. Vyrobni
technologie snimacli CMOS je levnd a umoZiuje miniaturizaci kamer. Nevyhodou
dosavadnich CMOS snimacl je jejich mald citlivost na svétlo. Je to dano tim, Ze obvody

omezujici Sum jsou uvnitf bunék. Porovnani obou technologii je uvedeno v tab. 1. [12]

Tab. 1 Porovnani vlastnosti snimact CCD a CMOS [13]

Snimaci Cip CCD CMOS
Cena vysoka nizka
Rozmeéry reseni vySsi nizké
Spotieba vysoka nizka
Kvalita obrazu vysoka nizsi az nizka
Rozliseni vysoké stiedni
Komplexnost Cipu vysoka nizsi az nizka
Fill faktor (Cinna plocha) vysoky nizky az stredni
Digitalni Sum nizky vysoky
Rychlost nizsi az vysoka vysoka
Dynamicky rozsah vysoky nizsi
Moznost vyrezu nativné Zadna ano

4.1.4 Prenos videosignalu - analogovy kamerovy systém

Pfenosovou cestou se rozumi cesta signalu od kamery k zafizeni urceného pro
vyhodnoceni a zpracovani obrazu. Pro prenos videosigndlu se pouzivda metalické vedeni,
opticka vlana nebo bezdratovy prenos. U analogovych a IP kamerovych systému se nékteré
technologie prenosu videosignalu prekryvaji. Pfed navrhem prenosu videosignalu je nutné

posoudit nékolik parametr(:

pocet kamer instalovanych v systému,

vzdalenost mezi prvky kamerového systému,

prostfedi, v némz je kamerovy systém provozovan,

ekonomicka stranka (porovnani navrhovanych variant). [14]
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Prenos videosignalu po koaxialnim vedeni

Koaxidlni vedeni je stdle pouzivanym prostiedkem pro prenos videosignalu. Pro
pfenos signalu s plnou rozliSovaci schopnosti je potfebna $itka pasma 6,5 MHz. Ubytek
signalu podél vedeni je zavisly na vzdalenosti a vlastnostech pouZitého koaxidlniho vedeni.
Vzdalenost, na jakou mlze byt prendsen signdl bez dalSich doplrikovych prvkd, je fadové
stovky metr(. Jestlize je nutné signal prenaset na delsi vzdalenost, musi byt instalovany
prabéziné korekeni zesilovace, které umozni prenos signalu na vzdalenost nékolika kilometra.
Korekéni zesilovac potlacdi atlum signalu koaxidlniho vedeni. Pfijatelny utlum videosignalu

v koaxialnim vedeni je uveden v tab. 2. [14]

Tab. 2 Maximalni délky pasivni koaxialni pfenosové cesty [14]

Utlum pfi 5 MHz (dB) | typ kabelu koax 75 Q | délka (m)
3 0,6/3,7 115
1,0/6,6 214
6 0,6/3,7 230
1,0/6,6 428

Pfenos videosignalu po symetrickém vedeni

Videosignal mlze byt prenasen po dvojdratovém systému. Pro tento prenos se musi
instalovat prevadéc, ktery po pripojeni kamery konvertuje nesymetricky vstup 75 Q na
symetricky vystup a na strané monitoru pfijimac, ktery konvertuje naopak symetricky vstup
na nesymetricky vystup 75 Q. Vyhodou ve srovnani s koaxialnim vedenim je vétsi odolnost
proti elektromagnetickému ruseni a moznost galvanického oddéleni od prenosové trasy a to
Sirokopasmovymi videotransformatory nebo optoéleny. Nevyhodou je zavislost na kapacité
pouzitého pdarového kabelu a problematické nastaveni vyrovnané kmitoctové

charakteristiky. [14]

Prenos videosignalu optickym kabelem

Optické kabely se pouzivaji jako ndhrada za metalické vodice, jejichz cena kazdoroc¢né

roste. Ztraty v optickych kabelech jsou malé a zaroven jsou imunni VvUci
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elektromagnetickému ruseni. Optické kabely jsou schopny najednou prendset velké mnozstvi
signal(. Délka moZné prenosové trasy Cini 4 km, se zesilovacem lze dosahnout az 7 km
prfenosové vzdalenosti. Nevyhodou této prenosové cesty jsou vysoké naklady na instalaci
a servis. V soucasnosti jsou na trhu kamery, které maji integrovany opticky vystup pro
optické vldkno. Pfijimaci strana musi byt vybavena optickym pfijimatem s konvertorem na

pozadovany signal. [9]

Bezdratovy prenos videosignalu

Bezdratovy prenos je rozSifeny u meéstskych dohledovych kamerovych systémd.
Pfenos lze realizovat v pdsmu decimetrovych a centimetrovych vin. Mezi nevyhody tohoto
prenosu patfi pofizovaci ndklady, mozné ruseni sousednimi signaly a prisna pravidla pro
vyuzivani radiového spektra.

Mezi bezdratové prenosy patti také prenos videosignalu pomoci modulovanych
laserll. Tato technologie se pouzivd na vzdalenosti radové stovky metrd. Jde o alternativni
feSeni, kdy nelze ve zvlastnich pripadech provést prenos signall jinou technologii. Pouziva se

Casto pro preklenuti Zeleznice nebo dalnice. [14]

4.1.5 Zaznamové zarizeni - DVR

Analogové kamerové systémy vyuzivaji pro zaznam DVR (Digital Video Recorder),
ktery muze disponovat az 32 video vstupy. Pro pfipojeni pevnych diskl se pouzivad rozhrani
Serial ATA. Zobrazovaci zafizeni lze pfipojit prostfednictvim celé rady konektor( jako
napriklad VGA, HDMI a BNC. Mezi zdkladni vlastnosti DVR patfi: digitalizace analogového
videosignalu, ukladani dat na jeden nebo vice pevnych disk(, sledovani obrazu na nékolika
zobrazovacich zafizenich najednou, pripojeni do siti prostfednictvim TCP/IP atd.

DVR je nejcastéji vybaven operacnim systémem Linux. Tento operacni systém je
vyrobci podporovan z ddvodu vétsi stability v porovnani s ostatnimi operacnimi systémy.
Zaznamova zafizeni se nevyrabi pouze ve stolnim provedeni, ale existuje i provedeni, kterd
jsou uzpusobena pro prfimou montaz do skrini Rack.

Spravu, ovladani kamer (PTZ) a prohlizeni zdznamu lze vykonavat prostfednictvim

vzdaleného sitového pripojeni. Zaznamové zafizeni v analogovych kamerovych systémech
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maji omezeni v podobé maximalniho rozliSeni detaild v obraze z dlvodl pouZivani

standardni normy PAL. Schéma zapojeni DVR je zobrazeno na obr. 3. [9]

Obr. 3 Schematické zapojeni DVR-1670PK [15]
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4.1.6 Zaznamové zarizeni - zasuvna karta DVR

Zpracovani videosignalu provadi karta, ktera je instalovana v PCl-e slotu pocitace.
Karta zpracovava analogovy signal prostfednictvim A/D pfevodniku a déle jej mlZe libovolné
komprimovat. Tato interni karta disponuje az 16-ti analogovymi video vstupy. Software
umoziuje sledovani obrazu z nékolika kamer soucasné a samoziejmosti je také moznost
vzddleného pfistupu a ovladani.

Na nize uvedeném obr. 4 je zobrazena karta NV-6480T pro zpracovani obrazu az

z 16-ti analogovych kamer. [16]

Obr. 4 Karta NV-6480T pro zpracovani videosignalu [16]
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4.2 IP kamerové systémy

Instalace IP kamerovych systémi je moderni a perspektivni, protoZze maji mnohé
technické vyhody oproti analogovym kamerovym systémim. RozSifovani IP kamerovych
systém( je logickym krokem pro rozvoj téchto systém(l. Nejvétsi rozdily mezi analogovym
a IP systémem jsou v oblasti prenosu obrazu a fizeni. Pfenos dat se provadi po datovych
sitich (LAN, MAN, WAN). Pro pfenos se vyuziva riznych protokoll jako TCP/IP, UDP, FTP.

Blokové schéma s popisem IP kamerového systému je zobrazeno na obr. 5. [17]

Obr. 5 Schéma IP kamerového systému [18]
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IP kamerové systémy mohou pracovat na principu klient - server. Servery jsou
dalkové spravovany prostiednictvim klientskych programd nebo webovych prohlizecu.
PFistup k systému je zabezpecen proti neopravnénému nakladani s daty.

Podle velikosti a struktury IP kamerového systému, m(ize v siti pracovat jeden nebo
vice serverU. Data na serveru mohou byt zabezpecena zrcadlenim na diskovych polich nebo
jinou pokrocilou metodou zabezpeceni dat. V rozsdhlych IP kamerovych systémech je také
dllezité, aby funkce serveru v pripadé poruchy mohl prevzit plnohodnotné jiny server
(vysokd dostupnost). Tuto funkci analogové systémy neumoziuiji.

Mezi zdsadni vyhody IP kamerovych systém{ je moZnost zpracovani obrazu ve
vysokém rozliSeni. Nejnovéjsi IP kamery mohou byt vybaveny snimacim cipem s nékolika
megapixely. Kamera s vysokym rozliSenim umozni sledovat podstatné vétsi oblast a to

s vysokymi detaily, které slouzi k bezproblémové identifikaci objektu. Dllezitou funkci je

16


http://cs.wikipedia.org/wiki/Data

inteligentni detekce pohybu, kterd dokaze detekovat pohyb hned v nékolika
preddefinovanych ¢astech obrazu a dokdaze jednotlivé detekce podminiovat. To znamena, Ze
objekt pohybujici se v zabéru kamery vyvola udalost az po naruseni jedné nebo nékolika
preddefinovanych zén, nebo po pohybu urcitym smérem. IP kamery umi hlidat predem
definované objekty, nebo naopak upozorni na cizi objekty v zdbéru. Kamery nejen Ze
dokdzou detekovat pohyb v zabéru, ale mohou také automaticky objektivem pfFiblizit tento
pohybujici objekt. Mezi nevyhody IP kamerovych systému patfi predevsim vysokd pofizovaci

cena, vysoké pozadavky na datové sité, nutna znalost datovych siti. [17]

4.2.1 Komprese videosignalu

Jestlize jsou data z IP kamer posilana prostfednictvim datové sité na server, je nutna
komprimace dat, aby nedochdzelo k nadmérnému zahlcovani pfenosové trasy a zaplfiovani
datového pole. Mezi pouzivané standardy pro kompresi obrazu patfi MJPEG, MPEG-4
a H.264.

MIJPEG (Motion Joint Photographic Experts Group) je standard pro kompresi, ktery
nabizi video ve formé sekvence jednotlivych obrazkd JPEG. Pokud video ma snimkovou
frekvenci 15 a vice snimku za sekundu, jevi se video jako plynulé. Snimky jsou komprimovany
samostatné. MJPEG se pouziva tam, kde je nutnd maximalni kvalita snimdni. Velikost
komprimovaného obrazu MJPEG je vétsi, nez v pfipadé komprese MPEG-4. Komprese MJPEG
v kamere je jednoducha a to je také dlivod, proc tato metoda byla vyuzivana u IP kamer jako
prvni. Zobrazeni videa s kompresi MJPEG je pro vypocetni techniku méné narocné.

MPEG-4 (Moving Picture Experts Group) provadi kompresi tak, Ze jednou za cas
v sekvenci obrazkd odesila cely staticky snimek, ale v ostatnich pripadech odesila pouze
informaci o zménach oproti klicovému snimku. Tato metoda podstatné redukuje mnozstvi
prenesenych a uloZzenych dat. Mala velikost komprimovanych dat metodou MPG-4 je vhodna
pro dlouhé zaznamy s prenosem dat. Mezi nevyhody patfi vyssi pozadavky na vypocetni
vykon, ktery je nutny pro zobrazeni, a nizka kvalita obrazu rychle se pohybujicich objekta.

Standard H.264 je znam jako MPEG-4 Part 10/AVC a patfi mezi nejnovéjsi MPEG
standardy pro kompresi videa. Mezi vyhody patii vysokd kvalita obrazu pti malé velikosti
dat. H.264 poZaduje vysokou vypocetni naro¢nost nejen pro komprimaci, ale i pro zobrazeni.

To znamena, Ze v kamefe musi pracovat vykonnéjsi procesor, ktery navySuje cenu zafizeni.
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Pokud je poZadavek na zobrazovani obrazu z nékolika kamer soucasné, musi byt instalovan
vykonny procesor na strané zobrazovaci. [19]

Kodek MJPEG je nenarocny na zpracovani vypocetni technikou, a proto je vhodny pro
zpracovani na domadcich pocitacich. Své uplatnéni ma v oblasti stfihu amatérského videa,
protoze kazdy snimek v kodeku MJPEG je komprimovan samostatné. V oblasti kamerovych
systémUl je vyhodné pouzit tento kodek, jestlize je nastavena mald snimkova frekvence
obrazu. Kodek MPEG-4 je pouZivan pro pfenos videa pres internet a pro mobilni komunikaci.
Diky vysoké kvalité a nizkému datovému toku se MPEG-4 poziva pro komprimaci obrazu
v kamerovych systémech. Kodek H.264 ma velké naroky na vypocetni techniku. Tento kodek
je vhodné pouzit pro kamerové systémy s vysokym rozliSenim a snimkovou frekvenci.
Moderni kamerové systémy s vysokymi ndroky na kvalitu obrazu pouzivaji pravé tento
kodek. Kodek H.264 zajisti nizsi datovy tok v porovnani s kodekem MPEG-4, pfi stejné kvalité
obrazu. [19, 40]

4.2.2 IP kamera

IP kamera obsahuje snimaci obrazovy senzor a procesor v jednom zafizeni. Mezi
hlavni prvky IP kamery patfi objektiv, obrazovy senzor, procesor a pamét. Popis prvku
a konektord IP kamery je zobrazeno na obr. 6. Procesor se pouziva pro zpracovani obrazu,
kompresi a videoanalyzu. Pamét se vyuZiva pro uloZeni firmwaru. Stejné jako osobni
pocitace, také IP kamera ma vlastni IP adresu. Po spravné konfiguraci kamery, lze odesilat
video pres datovou sit prostfednictvim rliznych protokol(, jako napfiklad FTP nebo HTTP.
IP kamery umozZniuji kromé zachyceni obrazu, napajeni po UTP kabelu, spravu udalosti,

videodetekci a autotracking. [20]

Obr. 6 IP kamera od spoleénosti AXIS Communications [20]
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4.2.3 Zaznamové zarizeni - datové ulozisté

IP kamerové systémy maji vysoké naroky na Sifku pdsma datové sité a velikost
datového ulozisté. Pfed ndvrhem datového ulozisté musi byt zndmy nékteré parametry
systému jako napfriklad: pocet a rozliSeni kamer, frekvence snimkovani, typ videokomprese,
délka zaznamu, slozitost scény atd.

V zavislosti na parametrech centralni procesorové jednotky (CPU), sitové karty
a paméti, maZe server zpracovavat urcity objem dat z instalovanych kamer. Na jeden pevny
disk se doporucuje ukladat data z Sesti az osmi kamer. Pokud v systému pracuje vice nez 50
IP kamer, doporucuje se pouZzit druhy server.

Zatizeni NAS (Network Attached Storage) je pfimo pfipojeno k siti a umoziuje
ukladani dat. Zapojeni zafizeni NAS v siti je zobrazeno na obr. 7. Data z tohoto uloZisté
mohou byt pfistupna vice uzivatelim. Mezi vyhody toho feSeni patfi predevsim nizka cena
a jednoduchost. Jeho nevyhodou je vSak omezenad datova propustnost, coz mlze byt

problematické u rozsahlejsich IP kamerovych systémd.

Obr. 7 IP kamerovy systém s NAS [21]
= i Separate
o storage

& N e
— i
W Network switch,

broadband router or Computer server with video
network cameras corporate firewall management software

()

Zarizeni SAN (Storage Area Network) je vysokorychlostni datova sit, ktera slouzi pro
ukladani dat a propojeni jednoho nebo vice server(i pres optické vldkno (rozhrani Fiber
Chanell). Architekturu a zapojeni SAN zobrazuje obr. 8. UZivatelé mohou pres datovou sit
a servery pfistupovat k jakémukoli zarizeni v SAN. Datovou kapacitu lze rozsitit az na stovky

terabajtl. Centralizované ulozisté poskytuje vysoky a flexibilni ukladaci prostor, ktery pracuje
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v prostredi s vice servery. Pokud tedy mnozZstvi uloZzenych dat a pozadavk( na fizeni prekroci

moznosti NAS, vyuZije se pravé technologie SAN. [21]

Obr. 8 Architektura Storage Area Network [21]
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Zatizeni NVR (Network Attached Storage) je uréeno pro nahravani, zobrazovani

a prehravani zaznamu z IP kamer. Toto zafizeni je pfipojeno na datovou sit a slouZi jako
datové ulozisté. Schéma kamerového systému s NVR je uvedeno na obr. 9. Zafizeni NVR je
pocitaé, na kterém je nainstalovan specializovany software pro spravu, nahravani
a streamovani obrazu z IP kamer. NVR je vhodny pro pokrocilé instalace s vysokymi naroky
na vykon, stabilitu a bezpecnost. Zafizeni miZe obsahovat nékolik pevnych diskd a jeho
celkova pamétova kapacita mize dosahnout nékolik desitek terabajtl. K prohlizeni zaznamu,
ktery je uloZzen na NVR se zpravidla pouziva klientsky pocitac. NVR muze byt instalovan do

skfiné rack, kde zle zajistit vhodné podminky pro nepretrzity provoz. [49]

Obr. 9 Schéma zapojeni kamerového systému s NVR [50]

&s Switch
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4.2.4 Rizeni a prenos videosignalu prostiednictvim poéitatovych siti

Pfenos videosignalu muZe probihat mezi dvéma nebo vétsSim poctem zafizeni, ktera
jsou pripojena k pocitacové siti. K tomu ucelu se vyuzivaji pocitacové sité, které jsou ¢lenény
podle Uzemniho rozloZzeni LAN, MAN, WAN. VSechny tyto sité pouzivaji pro komunikaci
a prenos své protokoly, které definuji pravidla pro nakladani s odeslanymi a pfijatymi daty.

LAN (Local Area Network) je skupina zafizeni, kterd jsou propojena dohromady
a komunikuji prostfednictvim sdilené sité. Nejpouzivané;si technologii je ethernet. V typické
konfiguraci jsou individudIni prvky (IP kamery, servery, pracovni stanice atd.) napojeny na
switch, ktery rozvadi data k danym zafizenim pfipojenym k siti. Nékolik switchti dohromady
mUzZe vytvofit rozsahlejsi pocitacovou sit. Rozsahlejsi sité LAN mohou byt propojeny routery
a vytvorfit MAN (Metropolian Area Network).

Internetovy protokol (IP) poskytuje obecny standard pro fragmentaci dat do
jednotlivych paketl routerovanych po siti. Kazdé zafizeni ma unikatni globdlni 32-bitovou
IP adresu. Zatizeni na IP siti mohou pouzivat ke komunikaci rtzné transportni protokoly.
VétSina IP kamerovych systémi pouzivd Transmission Control Protokol (TCP) a User
Datagram Protocol (UDP). TCP pouziva zplisob navazovani spojeni v ramci protokolu, ktery se
oznacuje terminem handshaking.

UDP je jednoduchy pfenosovy protokol bez jakéhokoli handshakingu, tudiz doruéeni
dat neni garantovano. Tento protokol je jednodussi a efektivnéjsi a pouzivaji se v nékterych

aplikacich, kde Ize tolerovat ob¢asnou ztratu dat. [22]
4.2.5 Bezdratové sité Wi-Fi (Wireless Fidelity)

Bezdratové sité Wi-Fi jsou zaloZeny na standartu IEEE 802.11. Zkratka Wi-Fi je
oznaceni, které udéluje asociace WECA (Wireless Ethernet Compatibillity Alliance)
produktlim, které splnuji vSechny pozadavky prislusné normy. Mezi nejrozsitené;jsi standardy
patfi 802.11 a/b/g/n, pismena oznacuji frekvencni pasma v kterych je pfrislusné zafizeni
schopno pracovat. Napriklad standard IEEE 802.11n (pfiblizné dosah 250 m) disponuje
prenosovou Sitkou pasma 600 Mbps. Zajimavou alternativu mize nabidnout standard 802.16
WiMAX (Worldwide Interoperability for Microwave Access), ktery miZe mit bezdratovy

dosah az 50 km s Sifkou prfenosového pasma 512 Mbps. Teoretické rychlosti vSak WiMAX
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v praxi nedosdhne, protoZe prenosova rychlost klesa v dlsledku rusivych vlivl a vzdalenosti

mezi pristupovymi body. [9]
4.3 Hybridni kamerové systémy

Rada vyrobctl nabizi technologie, které umoZfuji soucasné pouZivat prvky
analogovych a IP kamerovych systému v jednom hybridnim systému. Schéma hybridniho
kamerového systému je zobrazeno na obr. 10. V systému se mohou pouZivat soucasné
analogové a IP kamery. Hybridni zaznamové zafizeni umoznuje nahrdvat z analogovych
a IP kamer soucasné. V dnesni dobé je nezbytné, aby kamerové systémy umoznovaly nékteré
pokrocilé funkce, jako jsou videoanalyza, videodetekce, vysoké rozliSeni, kontrola udalosti
a moznost rozsifeni systému prostiednictvi sité (LAN, MAN, WAN). Hybridni systém muze
vyuzivat analogovou technologii, do které se jiz investovaly velké financni prostredky,
a zaroven umozni rozsifeni novych IP technologii.

Hybridni technologie poskytuje feSeni pro prechod ze stavajici analogové technologie
na novou IP technologii. V nékterych pfipadech neni nutné vyménit analogovou za
IP technologii, protoZe muze splfiovat vSsechny poZzadavky na provoz. Dllezitym faktorem je
také cena, kterd je u hybridniho systému relativné nizka v porovnani s vybudovanim zcela

nového IP kamerového systému. [23]

Obr. 10 Hybridni kamerovy systém [24]
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5 Legislativni poZadavky na provoz méstskych kamerovych

systémii

Zfizeni a provozovani méstského kamerového systému neni dosud podrobné
popsano v zadné pravni normé, ktera by se vyhradné zabyvala touto problematikou. Existuji
pravni normy, které umoznuji nékterym subjektim zfidit a provozovat méstsky kamerovy
systém, zakon €. 553/1991 Sb., o obecni policii a zdkon &. 273/2008 Sb., o Policii Ceské
republiky. Obecni policie a Policie Ceské republiky miZe na zakladé téchto zakoni
provozovat méstské kamerové systémy. Jestlize vySe uvedené zakony neupravuji kriteria
provozu méstskych kamerovych systému, musi se provozovatel fidit zakonem ¢. 101/2000

Sb., o ochrané osobnich udaji a zdkonem ¢. 128/2000 Sb., o obcich.

Zakon ¢. 101/2000 Sb., o ochrané osobnich Gdajd vychazi ze Smérnice Evropského
parlamentu a Rady 95/46/ES z 24. fijna 1995, o ochrané jednotlivcl s ohledem na zpracovani
osobnich udaji. Tato smérnice legislativné upravuje zpracovani osobnich udajli v ¢lenskych

statech Evropské unie. [1]

5.1 Méstské kamerové systémy a zakon ¢. 101/2000 Sb., o ochrané

osobnich udajua

Jestlize je v rdmci provozu méstského kamerového systému provadén zaznam, muize
se jednat o zpracovani dat, které obsahuji osobni Udaje. Pokud Ize ze zaznamu pfimo nebo
nepfimo identifikovat konkrétni osobu, pak se jednd o osobni Udaj. Mezi provozovateli
kamerovych systému probihala odborna diskuze, jak ze zadkona zpracovavat osobni udaje
a jaka jsou prava a povinnosti provozovatele. Zdkon ¢. 101/2000 Sb., o ochrané osobnich
udaja je ucinny jiz od 1. ¢ervna 2000, ale odborné Stanovisko ¢. 1/2006, které plné osvétlilo
diskutovanou problematiku méstskych kamerovych systémd, bylo vydano Uradem pro
ochranu osobnich udaja az v lednu 2006. [25]

Daldim d@leZzitym dokumentem, ktery vydal Ufad pro ochranu osobnich udajd je
Stanovisko €. 9/2012 z bfezna 2012, k mozZnosti provozovat kamerovy systém na vefejnych
prostranstvich. Z dokumentu vyplyvd, Ze obec nemuZe zpracovdvat osobni udaje

z kamerovych systémd monitorujici mista vefejné pristupna, pokud neni ze zakona
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zmocnéna. Jinymi slovy pokud obec nezfidi obecni policii, ktera by jejim prostfednictvim
zpracovavala osobni Udaje z kamerovych systém(, nem(zZe obec samostatné provozovat

méstsky kamerovy systém, ktery snima a zaznamendvda mista verejné pristupna. [26]
5.2 Smérnice CAP - P132-7 a AGA 005

Smérnice CAP P132-7 specifikuje poZadavky pro vystavbu, provoz a servis
kamerovych systémdl. Ceskd asociace pojistoven vypracovala smérnici CAP P132-7 na zakladé
dokumenttl CEA a CSN EN 50132-7. Smérnice slouzi jako ndvod pro pouzivani kamerovych
systéml, pro sniZeni trestné Cinnosti a zajisténi vhodné odezvy. Tento dokument ma pouze
doporudujici charakter. [27]

BohuzZel tato asociace je u nas dnes z praktického hlediska nefunkéni. V zahranici
asociace pojistoven pusobi Uspésné, prikladem je nejblizsi soused Spolkova republika
Némecko.

Smérnice AGA 005 - Kamerové systémy a ochrana osobnich Gdajli, kterou vydala
Asociace technickych bezpecnostnich sluzeb Grémium Alarm, popisuje vyuZziti kamerovych
systém( v praxi. Upozoriiuje na nékterd rizika vyplivajici z povinnosti zpracovani osobnich
udaja na zakladé zédkona ¢. 101/2000 Sb., o ochrané osobnich udaji. Smérnice je urcena
osobdm, které se zabyvaji navrhem, projektovdnim, instalaci a udrzbou kamerovych

systémU. Také tento dokument ma pouze informativni a doporucujici charakter. [28]
5.3 Povinnosti provozovatele méstského kamerového systému

Provozovatel méstského kamerového systému ma specifické povinnosti, zejména ve

vztahu podminek provozovani systému a ochrany osobnich udaja.
Provedeni analyzy

Pred instalaci kamerového systému je nutné provést bezpecnostni analyzu. Analyza
ukdze bezpecnostni rizika v dané lokalité a definuje mozné cile trestné ¢innosti s vyhledem
do budoucnosti. Vysledky analyzy by méli dat odpovéd v podobé mozZnych feseni, ktera by
snizila trestnou ¢innost v lokalité.

Pokud se potvrdi ucelnost vystavby méstského kamerového systému, Odbor

prevence kriminality Ministerstva vnitra doporucuje spolupraci s dalSimi subjekty:
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s ptislusnym Uzemnim odborem Policie CR, obecni policii, odborniky prevence kriminality,
zkuSebnou technickych prostfedkl stfezeni - akreditovana zkuSebni laborator Cislo 1158,
akreditovanym Inspekénim organem Asociace technickych bezpecénostnich sluzeb Grémium

Alarm ¢islo 4014 a skolicim strediskem TRIVIS. [29]
Oznaceni sledovaného prostoru

Sprdvce je povinen oznacit sledovany prostor informacnimi tabulemi tak, aby subjekt
byl informovan, Ze se pohybuje ve sledovaném prostoru, jesté pred jeho vstupem.
Informacni tabule musi byt ve sledovaném prostoru po celou dobu provozu kamerového
systému. Provedeni a umisténi informacni tabule musi byt realizovdano tak, aby byla
neprehlédnutelna. Pfesné provedeni informacni tabule neni nikde predepsano, ale méla by
obsahovat piktogram kamery a Udaj, Ze prostor je sledovan kamerovym systémem a pfesnou
identifikaci spravce, nebo odkaz na misto, kde je mozné podrobné informace o spravci ziskat.
Doporuceny vzor informacéni tabule je zobrazen na obr. 11. Jestlize je kamerovy systém
provozovan v pohrani¢i nebo v blizkosti mezinarodniho letisté je vhodné, aby informacni

tabule byla vyhotovena ve vicejazy¢ném provedeni. [31]

Obr. 11 Informacni tabule - doporuceny vzor [32]

MESTO

MONITOROVANO
KAMEROVYM SYSTEMEM

POLICIE

Méstsky kamerovy dohlizeci systém

Provozovatel:

Telefon:
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Oznamovaci povinnost

Subjekt, ktery hodla provozovat kamerovy systém se zdznamem, musi
prostiednictvim spravce takovou ¢innost pisemné oznamit Ufadu pro ochranu osobnich
udajl. Oznameni provozu méstskych kamerovych systémua nemusi provadét subjekty, které
provozuji tyto systémy na zdkladé zvlastnich zakonG ¢. 273/2008 Sb. o Policii Ceské republiky
a ¢ 553/1991 Sb., o obecni policii. Policie Ceské republiky a obecni policie maji vyjimku
z oznamovaci povinnosti na zédkladé § 18 zakona 101/2000 Sb., o ochrané osobnich udaju.

(30]
Poskytnuti osobnich udajt z kamerového systému

Osobni udaje z méstskych kamerovych systému lze poskytnout na zdkladé Zadosti
orgdnim cinnym v trestnim fizeni a sprdvnim orgdndm pro vedeni prestupkového fizeni.
Subjekt, ktery Zada poskytnuti osobnich Udajl z kamerového systému, musi zaslat spravci
pisemnou zadost, ve které bude zdlvodnéni a presna specifikace rozsahu pozadovanych
osobnich udaju. Jestlize organ Cinny v trestnim fizeni poZaduje osobni Udaje, mlze také urcit
termin, do kterého je spravce povinen tyto osobni Udaje predat. Pokud ma spravce
kamerového systému podezieni ze spachdani trestného ¢inu nebo prestupku, mlze zaznam
s osobnimi Udaji predat na zakladé svého rozhodnuti organdm c¢innym v trestnim fizeni nebo
organlim pro vedeni prestupkového fizeni. Pro vytizeni Zadosti o poskytnuti osobnich udaju

je vhodné vytvofit interni postupy. [31]
Doba archivace osobnich udaju

Doba archivace osobnich udaji z méstskych kamerovych systém by neméla
presdahnout casovy limit pfipustny pro Ucely za jakym je systém provozovan. Doba archivace
neni Zadnym zakon stanovena. Osobni Udaje by se mély archivovat po pfimérenou dobu a po

uplynuti této doby je nezbytné osobni Gdaje vymazat. [25]
Zabezpeceni kamerového systému

Subjekt, ktery zpracovava osobni Udaje, je povinen tyto osobni Udaje zabezpecdit tak,

aby nedoslo k neopravnénému pristupu k osobnim tdajim. Toto upravuje zakon ¢. 273/2008
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Sb., o Policii Ceské republiky, zékon ¢. 553/1991 Sb., o obecni policii a také zakon ¢. 101/2000
Sb., o ochrané osobnich udaja. V prfipadé kamerového systému sprdvce zajisti zabezpeceni

snimacich zafizeni, pfenosovych cest a datovych nosicu atd.

Spravce musi provést technickda a organizaéni opatfeni nezbytnd pro ochranu
osobnich Udajd v souladu s vy$e uvedenymi pravnimi normami. Uroveri zabezpeéeni pfi
zpracovani osobnich udajl a vynaloZené naklady musi byt odpovidajici vySi chrdnéného
zajmu. Bezpecénostni opatfeni musi byt funkéni i v pfipadé amysiného nebo nedbalostniho

jednani. [33]
5.4 Aktualni normy CSN EN

Kamerové systémy se vyvijeji, a proto také ¢eské technické normy (CSN) se musi stale
upravovat a aktualizovat. V pfipravé jsou normy Poplachové systémy - CCTV sledovaci
systémy pro pouziti v bezpeénostnich aplikacich CSN EN 50132-5-3 - Rozhrani analogovych
a digitalnich systémd a v sou¢asné dobé se pracuje na revizi CSN EN 50132-7 - Pokyny pro

aplikaci.

€SN EN 50132-1 - Poplachové systémy - CCTV sledovaci systémy pro poufziti
v bezpeénostnich aplikacich - Cast 1: Systémové pozadavky - Tato norma se zabyva
kamerovymi systémy, které jsou vyuzivany pro monitorovani verejnych a soukromych
prostor. Dale rozdéluje vlivy prostiedi do ¢tyt tfid a definuje stupné zabezpeceni, které
rozdéluje do Ctyr stupnil. Norma obsahuje presné specifikace technologii, nebo pozadavky
na kvalitu obrazu pro konkrétni ptipady monitorovani. Norma je uréena systémovym
integratorlim, vyrobclm, projektantidm, ndvrharim, konzultantim, montdzinim firmam,

pojistovacim spole¢nostem, majitellim a uzivatelim.

€SN EN 50132-5 - Poplachové systémy - CCTV sledovaci systémy pro pouZiti
v bezpeénostnich aplikacich - Cast 5-1: Pfenos videosignalu - Tato norma se zabyva
stanovenim technickych parametr(, dale urcuje pravidla pro prenosova zafizeni, ktera jsou
zarazena do tfid klimatické odolnosti. Norma také zahrnuje zkuSebni metody a urcuje kritéria

pro splnéni stanovenych pozadavka.
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€SN EN 50132-5-1 - Poplachové systémy - CCTV sledovaci systémy pro pouZiti
v bezpeénostnich aplikacich - Cast 5-1: Video pFenosy - obecné provozni pozadavky - Tato
norma se zabyva systémovymi poZadavky, obecnymi provoznimi pozadavky video prenosu,

zabezpecenim a shodou se zakladnim IP spojenim.

CSN EN 50132-5-2 - Poplachové systémy - CCTV sledovaci systémy pro pouZiti
v bezpe&nostnich aplikacich - Cast 5-2: IP video pFenosové protokoly - Tato norma se zabyvd

IP pfenosovymi protokoly pro zafizeni v bezpecnostnich aplikacich.

CSN EN 50132-7 - Poplachové systémy - CCTV sledovaci systémy pro pouZiti
v bezpeénostnich aplikacich - Cast 7: Pokyny pro aplikaci - Tato norma se zabyvé vybérem,
planovanim instalaci, instalaci, provedenim kabelového rozvodu, montazi zafizeni,
dokumentaci, uvedenim do provozu, udrzbou a provddénim udprav. Pro ndvrhare
a projektanty je tato norma dulezita, protoZe stanovuje provozni pozadavky a formuluje

specifikace. [34]
Souvisejici normy

e CSN EN 50173-1 - Informaéni technologie - Univerzélni kabeldzni systémy - Cast 1:
Vseobecné pozadavky

e €SN EN 50173-5 - Informacni technologie - Univerzalni kabeldzni systémy - Cast 5: Datova
centra

e CSN EN 50174-1 ed. 2 - Informaéni technologie - Instalace kabelovych rozvodd - Cast 1:
Specifikace a zabezpecdeni kvality

e (€SN EN 50174-2 ed. 2 - Informaéni technologie - Instalace kabelovych rozvodd - Cast 2:
Projektova priprava a vystavba v budovach

e (€SN EN 50174-3 - Informaéni technologie - Instalace kabelovych rozvodd - Cést 3:
Projektova pfiprava a vystavba vné budov

e CSN EN 50310 ed. 2 - Poufiti spoleéné soustavy pospojovani a zemnéni v budovéch

vybavenych zatizenim informacni technologie [34]
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6  Navrh vlastniho kamerového systému

V této kapitole bude navrhnut analogovy a IP kamerovy systém pro méstsky okrsek
Mlada Boleslav - sever. Mapa feSené lokality je zobrazena na obr. 12. Pfed navrhem

kamerového sytému bude popsana situace a kriminalita v feSené lokalité.

Obr. 12 Mapa Mladé Boleslavi - sever [35]
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Mésto Mlada Boleslav ma 39 526 stalych obyvatel. Kriminalita v porovnani
s ostatnimi okresy Stfedoceského kraje je jedena z nejvyssich. Vysoky je také podil recidivy.

Ekonomicka zékladna mésta je zaloZena na automobilovém primyslu podniku Skoda
Auto a. s., ktery je podnikem evropského vyznamu, proto je Mlada Boleslav dynamicky se
rozvijejicim méstem. V poslednich letech dochazi v Mladé Boleslavi k narlistu zaméstnanosti
v automobilovém pramyslu. Mira nezaméstnanosti je tedy nizkd, zaméstnané osoby vice
dojizdéji, nez odtud vyjizdéji. Vysoky je také pocet nekvalifikovanych cizinc(, ktefi pracuji
v automobilovém primyslu.

V ¢asti mésta Mlada Boleslav - sever, stoji fotbalovy stadion 1. FK Mlada Boleslav,
ktery hraje nejvyssi fotbalovou soutéz, coz prinasi zvySena bezpecnostni rizika.

Pro lepsi predstavu o Cetnosti a druhu pachané kriminality na Uzemi okresu Mlada

Boleslav je uvedena tab. 3 a graf 1. [36]
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Tab. 3 Vybrané typy trestné Cinnosti pachané na Uzemi okresu Mlada Boleslav [36]

Kriminalita: 2009 | 2010|2011 |2012
Loupeze 52| 52| 48| 37
Kradeze vloupanim do obchod( 33| 29| 40| 16
KradezZe vloupanim do restauraci 16| 16| 13| 12
KradeZe vloupanim do byt 22| 19| 17| 26
KradeZe vloupanim do rodinnych domua 136| 151| 95| 141
Kradeze vloupanim do ostatnich objektl 683 | 491 | 358| 327
Kradeze kapesni 87| 43| 49, 14
KrddeZe motorovych vozidel dvoustopych 324 280| 212| 241
Kradeze motorovych vozidel jednostopych 11 5 6| 16
KradezZe véci z automobill 439 | 398| 231| 224
Sprejerstvi (poskozovani cizi véci) 14 7| 10| 10
Nedovolena vyroba a distribuce OL a PL 27| 39| 39| 50
Neopravnéné drzeni platebni karty 102| 130| 101| 81

Graf 1 Vybrané typy trestné ¢innosti pachané na Uzemi okresu Mlada Boleslav [36]
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6.1 Rozmisténi a vybér kamer

DuleZitym faktorem pfi projektovdni rozmisténi kamer je spravné provedeni vybéru
mista s nejvyssSim ndpadem trestné a prestupkové cinnosti. Vybér kamer je podminén
dosahem, svételnosti a rychlosti otaceni (v pfipadé PTZ kamer). Pfed rozmisténim kamer
musi byt prfesné definovan pfedmét monitorovani. V tomto pripadé bude monitorovano
dodrZovani verejného poradku, trestna a prestupkova Cinnost v ulicich mésta. Dale musi byt
stanoveno, jak velké uzemi ma kamerovy bod pokryvat. Umisténi kamer na vysSkové budovy
podstatné rozsifi monitorovany prostor a umozni pfrivedeni napajeni ke kamerovému bodu.
Pfed montazi je vhodné fyzicky ovérit dosah a viditelnost pfimo z mista, které bylo vybrano

pro instalaci kamery. Pohled z kamerového bodu v ulici Jirdskova je zobrazen na obr. 13.

A pohled z kamerového bodu v ulici 17. listopadu je zobrazen na obr. 14.

Obr. 13 Pohled z kamerového bodu — ulice Jiraskova [40]
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Pro zjisténi svételnych podminek, které budou v monitorovaném prostoru, je vhodné
provést svételny audit. Pokud neni snimand scéna alespon castecné osvétlena, nelze pofridit
kvalitni zaznam obrazu. Tento nedostatek se mlze do urcité miry odstranit instalaci kamer
s funkci Day/Night, IR pfisvitem nebo zvySenim nasviceni snimané scény prostfednictvim
verejného osvétleni. Pro dosaZeni maximalniho pokryti je vhodné pouZit pohyblivé
kopulovité kamery (PTZ dome), které se mohou v neomezeném rozsahu otacet a ve velkém
rozsahu naklanét. [37]

Planované kamerové body, které jsou zobrazeny na obr. 13 a 14, jsou rozmistény
v mistech, kde je zvySené riziko porusovani verejného poradku, zvySend trestna
a prestupkova Cinnost (v blizkosti fotbalového stadionu, diskotéky a restauracnich zafizeni).

Rozmisténi kamerovych bod(, které jsou zobrazeny na obr. 15, bylo navrzeno na
zakladé zkusenosti Odboru technické ochrany - Sluzby krimindlni policie a vySetfovani,

Krajského reditelstvi policie Stredoceského kraje. [40]

Obr. 15 Mapa - rozmisténi prvka [40]

Legenda: 12x kamerovy bod
B 1x dohledové centrum

Mlada Boleslav - sever
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Pro IP kamerovy systém byla vybrana kamera Axis Q6035-E, ktera svymi technickymi
parametry spliiuje poZadovana kritéria. Kamera snimd ve vysokém rozliSeni. Diky
dvacetindsobnému zvétseni, otaceni a naklapéni vysokymi rychlostmi je vhodna pro pokryti

velkych ploch. Provedeni a rozméry kamery Axis Q6035-E je zobrazeno na obr. 16. [38]

Obr. 16 IP kamera Axis Q6035-E PTZ [38]
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" $232 mm (9.1")

280 mm (11.0")
248 mm (9.8")

Technické parametry kamery Axis Q6035-E

Obrazovy senzor: 1/2.8 progressive scan CMOS,

Objektiv: 4,7 — 94 mm, F1.6 — 3.5, autofocus,

Svételna citlivost: 0,8 lux (barevné), 0,04 lux (Cernobile),

Pocet snimkU za sekundu: 25 (1080p), 50 (720p),

Maximalni rozliseni videa: 1920x1080,

Komprese: H.264 a Motion JPEG,

Denni/nocni rezim: automaticky prechod,

Pohyblivost: horizontalni 360° rotace, vertikalni pohyb po 180°, rychlost az 450°/s,
Napajeni po ethernetu (PoE): IEEE 802.3at,

Podpora zvuku: obousmérna (s multikonektorovym kabelem),

Alarmovy vstup/vystup: 4/4 (s multikonektorovym kabelem),

Bezpecnost: viceurovnové zabezpeceni heslem, filtrovani IP adres, HTTPS Sifrovani, access

control, digest authentication, IEEE 802.1X network access control,
Hmotnost: 3,5 kg. [38]
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Pro analogovy kamerovy systém byla vybrdna kamera Samsung SCP-3370H, kterd
svymi technickymi parametry rovnéZ spliiuje pozZadovand kritéria. Maximalni rozliseni
kamery je 768x494 px. Diky 37x zvétSeni, otaceni a naklapéni vysokymi rychlostmi je vhodna
pro pokryti velkych ploch. Provedeni a rozméry kamery Samsung SCP-3370H E je zobrazeno

na obr. 17. [39]

Obr. 17 Analogova kamera Samsung SCP-3370H [39]

SAMSUNS
= m

@162 (6.38")
@248 (9.76")

316.5 (12.46")

Technické parametry kamery SCP-3370H

Obrazovy senzor: 1/4" Ex-view HAD CCD,

Objektiv: 3,5 -129,5 mm, F1.6 — 3.9, autofocus,
Svételna citlivost: 0,7 lux (barevné), 0,07 lux (Cernobile),
Snimkul za sekundu: 25,

Maximalni rozliseni videa: 768x494,

Denni/noc¢ni rezim: automatické pfepinani Den/Noc,
Pohyblivost: 360° rotace, vertikalni pohyb po 185°, rychlost az 600°/s,
Komunikace: koaxialni kabel, RS 485,

Napajeni: 24V AC £10%,

Alarmovy vstup/vystup: 8/3,

Hmotnost: 4,5 kg. [39]
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6.2 Prenos a rizeni

Pro prenos videosignalu a fizeni PTZ kamer byla zvolena optickd sit. Spole¢nost
FiberNet a.s. je investorem a spravcem metropolitni optické sité v Mladé Boleslavi. Od této
spole€nosti Ize pronajmout prenosovou kapacitu optické sité. FiberNet a.s. dokdzZe zajistit
pozadované podminky pro prenos a fizeni kamerového systému. Pfenos spliuje pozadavky
pfenosovych rychlosti a odolnosti proti ruseni. Bezpecnost pfenosu lze zajisti vytvofenim
virtualni privatni sité nebo fyzickym oddélenim optickych vlaken.

Tato varianta prenosu a fizeni po optické siti byla zvolena, protoze vybudovani zcela
novych prenosovych tras by predstavovalo pfilis velkou investici v porovndni s uZitnou
hodnotou kamerového systému. Cena poskytovanych prenosovych sluzeb spolecnosti
FiberNet a. s. pro zakazniky typu provozovatell kamerovych systém( se stanovuje

individualné a byva predmétem uzavieného obchodniho jedndni. [41]

Pro prenos a fizeni IP kamerového systému po optickych vldknech byl zvolen opticky
prevodnik APK-SP373G-20. Tento prevodnik, ktery je zobrazen na obr. 18, umoznuje prevod
100Base TX signalu (konektor RJ45) na 100Base FX signdl (opticky SC konektor). Funkce
prevodniku Link Fault Pass throught zvysuje integritu linky. Pfevodnik se pouziva v paru a lze
jej instalovat do pfipojného moduldrniho feseni umisténého v rozvadécové skrini Rack.
Provoz vduplexnim médu lze uskuteénit na vzdalenost 2 km v pripadé wvyuziti
multimodovych optickych vidken a na vzdalenost 60 km v ptipadé pouziti siglemodovych

vldken. [42]

Obr. 18 Opticky prevodnik APK-SP373G-20 [42]
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Pro pfenos a fizeni analogového kamerového systému po optickych vlaknech byla
zvolena sada prevodnik( vysilade a prijimace pro prenos R$485(422) 1x TW-V.4/4-BOX/12-24
a 1x RW-V.4/4-Rack. Na obr. 19 je zobrazen opticky prevodnik RW-V.4/4 v provedeni do
rozvadécové skiiné Rack. Tyto optické prevodniky od spole¢nosti Metel prendseji videosignal
o napétové Urovni 1Vp-p. Rizeni lze provadét pomoci dvou kandld poloduplexni RS485
sbérnice nebo jedné ctyifvodi¢ové sbérnice RS422.

Datovymi sbérnicemi je umoznén obousmérny prenos stavu digitdlnich vstupt na relé
vystupy a to po jednom singlemodovém nebo multimodovém optickém vlaknu zakonéeném
konektorem SC. Relé umoznuje detekovani poruchy vzdaleného zafizeni, vypadek napdjeni

a rozpojeni optického vlakna. [43]

Obr. 19 Opticky prevodnik RW-V.4/4 v provedeni do skiiné Rack [43]

6.3 Vybér zaznamového zarizeni

Zaznamové zafizeni se voli pro konkrétni kamerovy systém. Pro spravny vybér musi
byt definovdno kolik (12), a jaké kamery budou provozovany, kvalita pozadovaného
zaznamu, doba uchovani zaznamu a snimkova frekvence zaznamu. Nastaveni minimalni
snimkové frekvence neni jednoduchad zalezZitost, zpravidla se voli kompromis mezi plynulosti
zaznamu a pamétovou kapacitou zdznamového zatizeni. Pro plynulost videozdaznamu
méstského provozu je doporuceno volit snimkovou frekvenci alespon 15 snimk0 za sekundu.
DuleZity je také pocet vstupl a vystupl, kterymi disponuje zaznamové zafizeni. Pfi vybéru
musi byt zohlednéno, zda se kamerovy systém s postupem casu nerozsifi o dalsi kamery

a zafizeni.
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Zaznamova zafizeni ukladaji zaznam na pevné disky a neni duleZité, zda se jednd
o analogovy nebo IP kamerovy systém. Zadznamova zafizeni disponuji pokrocilymi funkcemi,
tudiz Ize wvybrat zafizeni pfrizplGsobend individudlnim pozadavkim. Problematika
zaznamovych zafizeni je jiz popsana v kapitolach 4.1.5 a 4.2.3.

Dnes je jiz standardem vzdaleny pfistup kzdznamovému zafizeni, kde lze
prostiednictvim webového prohlizece sledovat obraz v redlném case, ovladat PTZ kamery,

stahovat zaznam a provadét nastaveni systému.

V IP kamerovém systému bude provozovdno 12 kamer Axis Q6035-E PTZ, proto je
nezbytny dostatecny vypocetni vykon a kapacita pevnych diskd zaznamového zaftizeni.

Pro tuto konfiguraci bylo vybrano zaznamové zafizeni NVR VS 6116 Pro+ QNAP, které
je zobrazeno na obr. 20. Toto NVR s operacnim systémem Linux je navrzeno pro nahravani
obrazu snimaného az z 16-ti IP kamer s vysokym rozliSenim a m(Ze disponovat 6-ti pevnymi
disky o celkové kapacité 24 TB. Pro komunikaci je NVR vybaveno dvojici gigabitovych LAN.
Ochranu ztraty dat z pevnych disk(i, maze zvysit funkce RAID 5 nebo 6 (Redundant Array of
Inexpensive/Independent Disk).

Zatizeni podporuje nahravani a ovladani vétSiny IP kamer od spoleénosti AXIS
Communications. Podporovany jsou komprese videa H.264, MPEG-4 a M-JPEG.

Prostrednictvim programu VioStor Ize prohlizet zdznam a ovladat IP kamery. [44]

Obr. 20 QNAP NVR VS 6116 Pro+ [44]

UioStor

1 1
£ i HE

Wi T THEGT TG TS

Pro analogovou variantu kamerového systému bylo vybrano zaznamové zatizeni DVR

Samsung SRD-1673D s operacnim systémem Linux a kompresi videa H.264. Zatizeni vyhovuje
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pozadavkim navrhovaného analogového kamerového systému, dokaZe nahrdvat najednou
zdznam z 12-ti kamer pfi snimkové frekvenci 15-ti snimkd za sekundu pfi nejvyssim rozliSeni
kamer Samsung SCP-3370H. DVR tedy plné vyuzije potencidlu instalovanych kamer Samsung
SCP-3370H, které lze komfortné ovladat prostfednictvim softwaru DVR. V zdznamovém
zafizeni mohou byt instalovany 4 pevné disky SATA o celkové pamétové kapacité 8 TB.
K zdznamovému zatizeni je mozné pfipojit dva externi pevné disky pres rozhrani e-SATA.

Vstupy a vystupy DVR Samsung SRD-1673D jsou zobrazeny na obr. 21. [45]

Obr. 21 DVR Samsung SRD-1673D [41]

SAMSUNG

6.4 Dohledové pracovisté

Dohledové pracoviété Ize umistit na Obvodni oddéleni Mlada Boleslav — Policie Ceské
republiky. Do budovy Obvodniho oddéleni budou svedeny vSechny kamerové body
prostiednictvim optickych viaken a lze tedy zajistit sledovani, ovladani a nahravani zaznamu.
V suterénu budovy se jiz nachdzi technickd mistnost s rozvodovou skfini Rack, do které
mohou byt pridany prvky kamerového systému do volnych pozic.

Déni na monitorech bude sledovat a ovladat policista stalé sluzby, ktery muize
okamZité reagovat na udalosti a to nejen v souvislosti s kamerovym systémem. Operator
bude sledovat déni na tfech LCD monitorech MD230X3, které jsou zobrazeny na obr. 22.
Monitory umoznuji maximalni rozliSeni 1920 x 1080 a disponuji vystupy DisplayPort, DVI

a VGA. [52]
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Tyto tfi spojené LCD monitory umozni obsluze vysokou produktivitu prace operatora
kamerového systému. Operator mlze soucasné sledovat déni prostiednictvim kamerového
systému a na vedlejSim LCD monitoru mlzZe mit zobrazenou podrobnou mapu s Cisly

popisnymi budov. Toto feseni je vhodné pro rychlé a bezchybné navadéni zakroCujici hlidky.

Obr. 22 LCD monitory Samsung MD230X3 [52]

Ovladani kamerového sytému je vhodné provadét prostrednictvim pocitaée, na
kterém je nainstalovan klientsky software NVR nebo DVR. Tento software pro ovladani
a spravu kamerového systému po datové siti dodava zpravidla vyrobce zaznamového
zatizeni zdarma. Tato konfigurace umozni umistit zdznamové zafizeni mimo mistnost
dohledového pracovisté, kde Ize zajistit bezproblémovy a stabilni provoz bez vlivu okoli. Dalsi
vyhodou tohoto teSeni je moZnost rozsifeni vystupl pro zobrazovaci jednotky
prostfednictvim specidlni grafické karty instalované v pocitaci. DuleZitym prvkem je také
klavesnice a 3D joystick, kterou operdtor ovladd kamery a zaznamové zafizeni. PFi vybéru je

nutné brat v Uvahu rozmisténi a variabilitu ovladacich prvkd.

Pro ovladani IP kamerového systému byly vybrany moduldrni ovladaci panely Axis
T8310, které jsou zobrazeny na obr. 23. Ovladaci panely se skladaji z joysticku, klavesnice

a ovladaciho kolecka.
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Obr. 23 Modularni ovladaci panely Axis T8310 [46]

Pro ovladani analogového kamerového systému byla zvolena systémova klavesnice
s joystickem a ovladacim kole¢kem - Samsung SPC-6000, ktera je zobrazena na obr. 24. Toto
zafizeni umoznuje vymeénit cely ovlddaci prvek joysticku a ovladaciho kolecka tak, aby

rozmisténi prvkl zcela vyhovovalo pozadavkim konkrétniho operatora. [47]

Obr. 24 Klavesnice pro ovladani kamerového systému - Samsung SPC-6000 [47]

F U ey w
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7 Méreni datového toku

V rdmci praktické ¢asti prace bylo provedeno méreni priimérného datového toku,
ktery probihal mezi IP kamerou Axis P1347 a notebookem Lenovo Thingpad T530, na ktery
byl ukladan zaznam z IP kamery. Datova komunikace probihala prostrfednictvim routeru
Netgear N300, zafizeni byla propojena UTP kabelem cat. 5e. Schéma zapojeni pfi méreni je

zobrazeno na obr. 25.

Obr. 25 Schéma zapojeni pfi méreni [40]

UTP kabel UTP kabel
router

notebook (zaznamové zafizeni) IP kamera

Datovy tok byl méfen pro 6 rlznych nastaveni rozliSeni IP kamery. Po dobu zdznamu
byl Zivy nahled scény vypnut. Méfeni datového toku mezi IP kamerou a pocitaem probihalo
za rGznych svételnych podminek, které mély priblizit redlny provoz kamerového sytému.
Zvolena doba méreni pro jednotliva rozliSeni byla 60 minut. IP Kamera byla nastavena pro
prenos videa v kodeku MJPEG a H.264. Pfendseny obraz byl komprimovan na 50% pfi
snimkové frekvenci 15 snimku za sekundu. Méreni bylo provedeno prostiednictvim softwaru
Onlineeye a pro nastaveni a kontrolu IP kamery (pfenosu) byl pouzit software AXIS Camera
Station Client.

Kamera snimala rodinny dim na vzddlenost 40 m, v denni i no¢ni dobé. Na obr. 26 je
vlevo zobrazen snimany objekt v denni dobé v rezimu kamery Day (IR filtr zapnut) a vpravo
snimany objekt v no¢ni dobé v rezimu Night (IR filtr vypnut). Kamera Axis P1347 automaticky

prepind rezimy Day/Night, pokud osvétleni snimané scény klesne pod urcitou Uroven,
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kamera automaticky prepne do reZzimu Night ve kterém poskytuje ¢ernobily obraz. Potizené
snimky objektu (obr. 26) v rozliseni 1920 x 1080, svédci o dostatecné kvalité zaznamu v denni

i no¢ni dobé, ktery je pIné pouZzitelny pro potieby kamerového systému.

Obr. 26 Snimany objekt vlevo ve dne a vpravo v noci [40]

Popis pouzitého hardwaru:

Kamera Axis P1347 - Vnitini pétimegapixelova kamera z fady kamer P13 urcena pro provoz v

dennim i no¢nim rezimu s automatickym IR filtrem. Maximalni moznost rozliSeni je
2560x1920 pfti 12-ti snimcich za sekundu, komprese H.264 a MIJPEG, snimaci Cip 1/2.5"
CMOS, objektiv varifokalni 3,5 - 10 mm, CS - mount, fizena clona DC-drive, P-iris, 10/100
Mbps Ethernet, rozhrani RJ-45, obousmérné audio, moZnost napajeni PoE. (Kamera Axis
P1347 svymi parametry koresponduje s navrhovanym IP feSenim).

Notebook Lenovo ThingPad 530T - dvoujadrovy procesor Intel Core i5-3320M (2.6GHz, TB

3.3GHz), 500GB HDD (7200RPM), 4GB RAM (1600 MHz), sitova karta GLAN, DVD*RW
mechanika, 15.6" displej, Intel HD Graphics, rozhrani: 4x USB (2x 3.0), Wi-Fi, Bluetooth,
ExpressCard.

Router Netgear N300 (JNR3000) - bezdratovy router s Gigabit Ethernetem, WiFi

802.11b/g/n, rychlost az 300 Mbit/s, 1x GWAN, 4x GLAN, podpora WEP/WPA/WPA2-PSK
Sifrovani, WPS, QoS, ochrana pfed DoS utoky.
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Popis pouzitého softwaru:

Windows 7 Professional x64 - operacni systém notebooku Lenovo ThingPad 530T.

Onlineeye Pro 2.4.0 - software spolec¢nosti pmaSoft. Onlineeye Pro umoZniuje méfrit

prdmérny datovy tok v siti (pfijatd a odesland data). Mérend data lze zobrazit
prostfednictvim grafického analyzatoru.

AXIS Camera Station Client (Client Version: 3.54.023) - uzivatelské rozhrani, které umoznuje

rychly pfistup k IP kamerdm a zaznamOm. Axis Camera Station Client je rozdélen do péti
Casti:

Live view - poskytuje rozhrani pro organizaci, sledovani kamer a enkodér(i Axis,

Recordings - umoziiuje vyhledavat, prehravat a exportovat zdznam z jedné nebo vice kamer
v pozadovaném intervalu,

Camera Management - umoziuje nastavit IP adresy, zobrazuje stav zafizeni a Ize provadét
aktualizace firmwaru,

Logs - obsahuje poplachové, technické uddlosti a umoZnuje okamzity prehled o stavu
systému,

Configuration — umozni uzivateli snadné nastaveni systému v prehledném menu.
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7.1 Vysledky méreni

7

Komplexni vysledky méreni priimérného datového toku, které probihalo ve dne

(zataZeno), jsou uvedeny v tab. 4 a porovnani hodnot je zobrazeno v grafu 2. Snimany obraz

byl komprimovan na 50%, snimkova frekvence 15 snimku za sekundu, pouzity kodek MJPEG

a H.264.

Tab. 4 Méreni datového toku - svételné podminky (den - zatazeno) [40]

typ kodeku
rozliSeni

2048 x 1536
1920 x 1080
1600 x 1200
1280 x 1024
800 x 600
640 x 480

kodek MJPEG
prijata data
[Mb/s]

26,7
16,9
15,4
11,3
5,0
3,3

kodek MJPEG
odeslana data
[Mb/s]

0,508
0,322
0,293
0,213
0,137
0,063

kodek H.264
prijata data
[Mb/s]

1,100
0,656
0,518
0,304
0,146
0,101

kodek H.264
odeslana data
[Mb/s]
0,018
0,012
0,010
0,007
0,005
0,004

Graf 2 Pfijata data - svételné podminky (den - zatazeno) [40]

Mb/s

Snimani 1: denni svétlo - zatazeno

26,7

2048 x
1536

1920 x
1080

1600 x
1200

Rozliseni

1280 x
1024

800 x 640 x

480

m kodek MJPEG
W kodek H.264
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Komplexni vysledky méreni primérného datového toku, které probihalo za stmivani
(soumrak), jsou uvedeny v tab. 5 a porovnani hodnot je zobrazeno v grafu 3. Snimany obraz
byl komprimovan na 50%, snimkova frekvence 15 snimku za sekundu, pouzity kodek MJPEG

a H.264.

Tab. 5 Méfeni datového toku - svételné podminky (stmivani - soumrak) [40]

typ kodeku kodek MJPEG kodek MJPEG kodek H.264 kodek H.264

rozlieni pfijata data odeslana data pfijata data odeslana data
[Mb/s] [Mb/s] [Mb/s] [Mb/s]
2048 x 1536 23,2 0,446 0,880 0,016
1920 x 1080 15,9 0,302 0,585 0,011
1600 x 1200 14,3 0,277 0,365 0,008
1280 x 1024 10,8 0,206 0,266 0,007
800 x 600 4,9 0,094 0,126 0,005
640 x 480 3,0 0,058 0,098 0,004

Graf 3 Prijatd data - svételné podminky (stmivani - soumrak) [40]

Snimani 2: stmivani - soumrak

26
sa 232

22
20
18
16
14
Mb/s "

10

m kodek MJPEG

W kodek H.264

o N B OO

2048 x  1920x  1600x  1280x 800 x 600 640 x 480
1536 1080 1200 1024

Rozliseni
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Komplexni vysledky méreni primérného datového toku, které probihalo za tmy
(pouze pouliéni osvétleni), jsou uvedeny v tab. 6 a porovnani hodnot je zobrazeno v grafu 4.
Snimany obraz byl komprimovan na 50%, snimkova frekvence 15 snimku za sekundu, pouzity

kodek MJPEG a H.264.

Tab. 6 Méreni datového toku - svételné podminky (tma - pouze pouli¢ni osvétleni) [40]

typ kodeku kodek MJPEG  kodek MIJPEG kodek H.264 kodek H.264

rozlicent prijata data odeslana data prijata data odeslana data

[Mb/s] [Mb/s] [Mb/s] [Mb/s]

2048 x 1536 20,3 0,384 6,700 0,121
1920 x 1080 11,9 0,227 4,300 0,079
1600 x 1200 9,2 0,175 1,900 0,036
1280 x 1024 6,5 0,124 1,200 0,023
800 x 600 2,6 0,053 0,203 0,006
640 x 480 1,7 0,032 0,106 0,004

Graf 4 Prijatd data - svételné podminky (tma - pouze pouli¢ni osvétleni) [40]

Snimani 3: tma - pouli¢ni osvétleni

22
20,3

20 -

18 -

16 -

11,9
12 4

Mb
/s 10 + 9,2

m kodek MJPEG

8 - 7 6.5 B kodek H.264

2,6

2 L1

2048 x  1920x 1600x  1280x 800 x 600 640 x 480
1536 1080 1200 1024

Rozliseni
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7.2 Vyhodnoceni méreni

Prostfednictvim softwaru Onlineeye Pro byl méfen primérny datovy tok mezi
IP kamerou a pocitacem. Na grafickém analyzatoru, ktery je zobrazen na obr. 27, je patrny
rozdilny prabéh kfivek a velikost zaslanych dat pfi méreni, které probihalo v noci (pouze
pouliéni osvétleni), nastaveném rozliSeni 2048 x 1536, komprimaci 50% a snimkové frekvenci
15 snimku za sekundu. Na obr. 27 je zobrazen priibéh datového toku pti pouziti kodeku

MIJPEG (nahote) a H.264 (dole).

Obr. 27 Méreni datového toku (nahore kodek MJPEG, dole H.264) [40]

~ Received

Current - 28.2 Mbits/s
20.3 Mbits/s

Average
20.3 Mbits/s

Max :
22.6 Mbits/s

L i B il vy Fal O P F=N

vy B v bR

0.0 Kbits/s

.l/] Auto scale 28.8 kbps [modem]

~ Received

Current 10.3 Mbits/s
6.4 Mbits/s
Average ‘
6.7 Mbits/s
Max
8.2 Mbits/s

o

0.0 Kbits/s

[V] &uto scale 28.8 kbps [modem)

Z vysledkll méreni a graf(i je patrné, Ze kodeky MIPEG a H.264 se pti datovém
prenosu chovaji rozdilné. Rozdily obou kodeku jsou zifejmé v objemu a zplsobu prenosu dat
pfi shodném nastaveni rozliSeni. V tomto pripadé je kodek H.264 v porovnani s kodekem
MIJPEG nékolikanasobné Usporné;jsi v objemu prfenesenych dat.

Dalezitym zjisténim je také vyrazny vliv osvétleni snimané scény na datové toky pfi
pouziti obou kodek(. V pripadé kodeku MJPEG se sniZujici se intenzitou osvétleni snimané
scény byl datovy tok mensi. Toto tvrzeni plati i pfi pouZiti kodeku H.264 s vyjimkou datového
toku, ktery probihal za snimani scény v noci v rezimu Night. Datovy tok snimané scény v noci
pfi pouziti kodeku H.264 se podstatné zvysil, jak vyplyva z grafu 4. Méreni datového toku
poskytlo hodnoty nezbytné pro vypocet pamétové kapacity zaznamového zafizeni, do

kterého budou svedeny IP kamery Axis.
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8 Diskuze, provoz, ekonomické zhodnoceni

V této kapitole budou diskutovany klicové vlastnosti a parametry IP a analogovych
kamerovych systému, které mohou usnadnit volbu pfi jeho pofizovani.

Analogové kamery maji omezeni z hlediska maximalniho rozliSeni odpovidajici 0,4
megapixelu. Pokud ma investor poZadavky na vysoké rozliSeni obrazu s megapixelovym
a vyssim rozliSenim, je nezbytné pouZzit IP kamery.

Analogové kamery jsou vhodné pro snimdni obrazu za snizenych svételnych
podminek, protoze pouzivané CCD snimace u analogovych kamer jsou vice citlivé na svétlo.
Cena IP kamer je stale vyssi v porovnani s analogovymi kamerami, coz mliZze byt pro nékteré
projekty limitujici.

Analogové a IP kamery vyuzivaji pro prenos metalické kabely, optické kabely
a bezdratovy prenos. Pfed ndvrhem prenosu kamerového systému je nutné definovat pocet
kamer, vzdalenosti kamerovych bodu, prostfedi a také ekonomické aspekty. Vybudovani
pfenosu a fizeni kamerového systému muzZe byt v nékterych pripadech nejdrazsi polozkou.
Nelze jednoznacné stanovit, zda jsou prenosové trasy IP nebo analogovych kamerovych
systém( lepsi nebo méné nakladné. Navrh pfenosovych tras se musi fesit individualné pro
konkrétni systém. VSeobecné vsak plati, Ze IP systémy jsou v tomto ohledu flexibilnéjsi.

Ovladani analogovych PTZ kamer probiha prostfednictvim dalSiho vedeni. Toto feSeni
je nakladné a tézkopadné. IP PTZ kamery jsou ovladany prostiednictvim stejného vedeni, po
kterém je prendsen videosignal.

V pripadé analogového systému se pouZiva zaznamové zafizeni Digital Video
Recorder. Na DVR se zasild analogovy signal z kamer, ktery pred ulozenim DVR digitalizuje.
Tato digitalizace zpravidla pfinasi zhorseni kvality obrazu. Na vétsi vzddlenosti analogovy
signal slabne. Nevyhodou analogového systému je, Ze ruseny signalu muze byt prenasen az
do DVR. V pfipadé poruchy DVR je cely systém nefunkéni. Vzdaleny pfistup ke kameram je
mozZny pouze prostiednictvi DVR.

V IP kamerovych systémech se pouziva zaznamové zafizeni Network Video Recorder.
Kamera zasild jiz digitalni videosigndl do NVR, pri¢emz nevznikaji Zddné ztraty kvality videa.
IP technologie umoziuje pfistup ke kamerdm nezavisle na NVR. V pfipadé poruchy NVR
muze prevzit funkci zaloZzni (redundantni) NVR. Pouzitim funkce RAID 5 nebo 6, se zvySuje

ochrana proti ztraté dat na pevnych discich.
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8.1 Provoz kamerového systému

Pro zabezpeceni dostate¢né doby uchovani videozaznamu je nutné stanovit
pozadavky na pamétovou kapacitu zaznamového zafizeni. Provozovatelem tohoto zafizeni
bude Policie Ceské republiky, kterd miZe zpracovavat osobni Udaje nezbytné pro plnéni
svych ukold. Vhodna délka pro uchovani zaznamu neni zpravidla delsi nez ¢trnact dni.

Dllezité je nastaveni vhodné snimkové frekvence a komprimace tak, aby zdznam mél
pozadovanou kvalitu. Nékteri vyrobci zaznamovych zafizeni poskytuji uZivateli softwarovy
kalkulator pro vypocet potiebné pamétové kapacity. Soucasti této diplomové prace bylo
také méreni datovych tok( mezi IP kamerou a zaznamovym zafizenim. Méreni poskytlo
hodnoty pro vypocet pamétové kapacity zaznamového zafizeni NVR. Pro vypocet byla
pouzita nejvyssi prilmérna hodnota namérena pfi pouziti kodeku H.264, nastavené rozliseni
1920 x 1080, snimkova frekvence 15 snimk( za sekundu, komprimace 50%. Do rovnice 1 pro
vypocet pamétové kapacity byla dosazena hodnota primérného datového toku, pocet

kamer v IP kamerovém systému a pocet dni, po které bude zaznam uchovavan (rovnice 2).

Rovnice 1 Vypocet pamétové kapacity zaznamového zafizeni [40]

K g = Datovy tok [Mbps] X 3600 x 24 « potet k % potet dni 1
apacita = 8 <X 1024 < 1024 pocet kamer X pocet dni (D

Rovnice 2 Dosazeni hodnot do rovnice vypoctu pamétové kapacity [40]

oo 43X3600 x24 ,
APACe = 871024 x 1024 2)

Kapacita = 7,44 TB

Z vysSe uvedeného vypoctu je ziejmé, Ze pozadavek pro uchovani zdznama v celkové
délce ctrnacti dni vyzaduje celkovou kapacitu 7,44 TB. Pfi pouZiti zdznamového zatizeni
QNAP NVR VS 6116 Pro+ je nutné instalovat 4 x HDD [2 TB] pro pokryti nahravaci kapacity
a 2 x HDD [2 TB] pro vyuziti funkce RAID 5, ktera zvysi ochranu ztraty dat z pevnych disk(. Na
zaznamovém zafizeni je nezbytné nastavit ¢trnactidenni uchovani zaznamu, po této Ihaté

budou ulezend data v NVR automaticky vymazana.
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Ovladani kamerového systému budou provadét policisté Obvodniho oddéleni Policie
CR - Mlad4 Boleslav, ktefi budou progkoleni specializovanou firmou. Policisté na OOP Mlada
Boleslav konaji sluzbu v nepretrzitém provozu a budou moci ovladat 12 PTZ kamer. Policisté
mohou sami aktivné sledovat ulice mésta a ziskdvat informace spojené s prestupkovou
a trestnou cCinnosti. Velkou vyhodou umisténi dohledového stanovisté kamerového systému
na OOP Mladd Boleslav je zvySeni operativnosti. To znamena ovérovani informaci
prostfednictvim kamerového systému (dalsi informacni kanal), nebo presné navadéni
zakrocujici hlidky. Dulezity je také export videozdznamu pro potireby dalSich oddéleni Policie
Ceské republiky, zejména viak pro Sluzbu kriminalni policie a vy$etiovani, ktera se zabyva
zavaznou trestnou Cinnosti.

Méstské kamerové systémy jsou nejéastéji provozovany v nepretrzitém provozu.
PfestozZe elektronika a komponenty kamerového systému jsou spolehlivé je vhodné systém
vybavit zakladni nebo pokrotilou diagnostikou. Zadny kamerovy systém se neobejde bez
pravidelné udrzby, ovérovani funkénosti a pravidelnych revizi elektrickych zatizeni. Servisni
arevizni ¢innost je vhodné svéfit specializované firmé, ktera realizovala vystavbu
kamerového systému. Je ucelné stanovit periodické prohlidky s ohledem na prostredi, ve
kterém je kamerovy systém provozovan. Vlivy prostfedi jako vlhkost, koroze, prasnost

a vibrace mohou mit vliv na funkénost systému. [40]

8.2 Ekonomické zhodnoceni

V ramci ekonomického zhodnoceni jsou uvedeny ceny vybranych komponent( IP
a analogového kamerového systému, protoze financni stranka je nedilnou soucasti kazdého
projektu. Ceny komponentli obou kamerovych systémdi, nelze vidy jednoduse porovnat,
protoZe se jedna o technicky jina reseni, ale porovnani dokresli celkovy pohled na véc.

Jestlize investor poZaduje pokrocilé funkce, které mohou nabidnout pouze
IP kamerové systémy, naklady na pofizeni takového systému mohou byt vysoké. Cena
analogovych kamer je stale nizsi v porovnani s IP kamerami. Ceny kamer AXIS Q6035E
a Samsung SCP-3370H jsou uvedeny v tab. 7.

Velmi ndkladné je vybudovani prenosové trasy. V této oblasti je IP kamerovy systém
flexibilni a diky svym parametriim prevysuje analogové systémy s digitalnimi rekordéry.

Velkou vyhodou IP kamerovych systémUl je mozZnost vyuziti stavajici datové infrastruktury,
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které jsou jiz v méstskych aglomeracich vybudovany, coZ podstatné snizi naklady spojené na
vybudovani novych pfenosovych tras. U IP kamer Ize vyuzit ethernetovy kabel pro prfenos dat
a zaroven pro napdajeni, coz snizuje naklady spojené s instalaci.

Ceny IP a analogovych zaznamovych zafizeni se mohou podstatné liSit dle funkci
a vybaveni. Porovnani ceny zaznamovych zatizeni QNAP NVR VS 6116 Pro+ a Samsung SRD-

1673D je uvedeno v tab. 7.

Tab. 7 Ceny komponent( kamerového systému [48]

Komponenty IP kamerového Cena Komponenty analogového Cena
systému bez DPH [KE] kamerového systému bez DPH [Kc]
. Analogova kamera Samsung .
IP kamera AXIS Q6035-E 83 232,00 K¢ SCP-3370H 41 643,00 K¢
iy , Opticky prevodnik 1x TW-
Opticky prevodnik APK-SP3736-20 geq 06 ke v.4/4 2 1x RW-V.4/4 16 443,00 K¢

(jedna sada) (jedna sada)

, e, Zaznamové zarizeni DVR
IP zaznamoveé zarizeni QNAP

NVR VS 6116 Pro+ (bez HDD) 37 920,00 K¢ Samsung SRD-1673D 27 176,00 K¢
(bez HDD)
Moduldrni ovladaci panely 19 450,00 K¢ Ovladaci kldvesnice Samsung 10 866,00 K¢

Axis T8310 SPC-6000

Jako teoreticky priklad ekonomické narocnosti budovani IP kamerového systému, je
uveden struény popis a rozpocet jednoho kamerového bodu. Pro teoretickou realizaci byl
vybran kamerovy bod v ulici 17. listopadu v Mladé Boleslavi, ktery bude realizovan
IP technologii. Pohled z tohoto kamerového bodu je zobrazen v kapitole 6.1. Pred vlastni
instalaci je nezbytné ziskat souhlas vlastnika nemovitosti a projednat zplsob odbéru
a placeni elektrické energie.

Zvoleny kamerovy bod bude instalovdn v ulici 17. listopadu na stfeSe budovy
¢p. 1179, vyska budovy je 24 m. Rozvodova skfin 230 V s jisténim a opticky rozvadéc je
umistén v prizemi budovy. Kamerovy bod lze napojit na optickou sit prostfednictvim
optického rozvadéce v prizemi budovy.

IP kamera Axis Q6035-E bude instalovana na stfeSse budovy a prostfednictvim
datového kabelu bude provddén prenos a napajeni (Power over Ethernet). Datovy kabel
bude sveden do pfizemi, kde bude instalovan rozvadéc se switchem CISCO SRW2008MP-K9-
EU. Pfenos dat bude uskutecnovan optickou siti, kterou vlastni a pronajima spolecnost

FiberNet a.s. Podrobny rozpocet kamerového bodu je uveden v tab. 8.
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Tab. 8 Rozpocet kamerového bodu - ulice 17. listopadu [48, 40]

Nazev vyroku / sluzby Mnoizstvi Cena / ksv 2 celker:'\
bez DPH [Kc] bez DPH [Kc]

IP kamera AXIS Q6035-E 1 83 232,00 K¢ 83 232,00 K¢
PowerDsine 9501G, HiPoE injektor 1 3 079,00 K¢ 3 079,00 K¢
CISCO SRW2008MP-K9-EU, switch 8 port, 1 11 600,00 K¢ 11 600,00 K¢
opticky prevodnik APK-SP373G-20 1 1 479,00 K¢ 1 479,00 K¢
vyloznik 1 2 300,00 K¢ 2 300,00 K¢
drobny material (konektory, pasky, krytky) 1 1 200,00 K¢ 1 200,00 K¢
soustava prvkl ochrany pred bleskem 1 3 300,00 K¢ 3 300,00 K¢
uzamykatelnd plechova skrin 50x50x20 1 2 200,00 K¢ 2 200,00 K¢
CYKY kabel 3x1,5 [m] 4 17,00 K¢ 68,00 K¢
UTP kabel [m] 30 13,00 K¢ 390,00 K¢
jisti¢ 6A, zasuvky, nulovy mustek, DIN lista 1 280,00 K¢ 280,00 K¢
elektromér na DIN listu 1f HT-1YDM 576,00 K¢ 576,00 K¢
elektroinstalacni trubka 30 15,00 K¢ 450,00 K¢
technicka priprava, dokumentace 1 1 900,00 K¢ 1 900,00 K¢
revize systému 1 2 300,00 K¢ 2 300,00 K¢
prace [hod.] 80 450,00 K¢ 36 000,00 K¢
doprava [km] 250 20,00 K¢ 5 000,00 K¢

Celkem: 155 354,00 K¢

V navrhovaném kamerovém systému je planovano 12 PTZ kamer. Cena jednotlivych
kamerovych bod( se mlze vyrazné liSit. Vliv na cenu kamerového bodu mlze mit ztizend

dostupnost mista instalace, pfilis vzdalena rozvodova skfinn 230 V nebo opticky rozvadéc.

Méstsky kamerovy systém dokaze castecné eliminovat pouze nékteré typy
kriminality, mezi které patfi krddeze prosté, kradezi motorovych vozidel, kradeze véci
z motorovych vozidel, kradeze pti sobé (kapesni kradeze), kradeze vloupdnim, vytrinictvi,
poskozovani cizi véci atd. Celkovy pokles kriminality po instalaci méstského kamerového
systému je odhadovan na 16 procent. Jednd se o maly, ale jisté vyznamny pokles trestné
¢innosti. Finanéni vycisleni 16-ti procentniho poklesu trestné cinnosti v feSeném okrsku
Mlada Boleslav - sever je velmi sloZité, protoze pro vypocet schazi statistiky trestné cinnosti
pro tento Uzemni celek. Pfiblizny finanéni odhad ochranénych hodnot se bude pohybovat

fadoveé v jednotkdch milion( korun roéné. [40, 51]
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9 Zaver

Diplomova prdce se podrobné zabyvala technikou analogovych a IP kamerovych
systém(l. Oba tyto kamerové systémy se v soucasnosti vyuZivaji. Proto byly shrnuty
a popsany jejich vlastnosti a parametry. DulleZitou soucasti této prace je také rozbor
legislativnich poZadavkul v souvislosti s vystavbou a provozem kamerovych systému. Tento
rozbor osvétluje problematiku ochrany osobnich Udaji a maze byt uzitecny projektantiim,
provozovatellm a majitelim kamerovych systémd.

Soucasti diplomové prace je méreni datového toku mezi IP kamerou a zaznamovym
zafizenim. Pro ucely méreni byly pouzity kodeky Motion JPEG a H.264. Méfenim bylo
zjisténo, Ze vyznamny vliv na velikost datového toku ma typ zvoleného kodeku a intenzita
osvétleni snimané scény. Pfi porovnani datového toku s pouzitim kodek( Motion JPEG
a H.264 bylo zjisténo, Ze datovy tok je pfi pouZiti kodeku H.264 nékolikanasobné mensi, nez
pfi pouZiti kodeku Motion JPEG. Dale bylo méfenim zjisténo, Ze intenzita osvétleni snimané
scény ma vliv na velikost datového toku, zejména pfi pouziti kodeku H.264. Toto méreni
poskytlo hodnoty, které byly pouzity pfi ndvrhu zdznamového zafizeni v praktické casti
diplomové prace. PouiZiti kodeku H.264 lze doporuéit pro kamerové systémy, kde se
predpokladaji velké datové toky, vysoké rozliseni a snimkova frekvence. Kodek Motion JPEG
Ize doporucit pro kamerové systémy, které vyzaduji maximalni kvalitu snimani a neni nutna
vysokd snimkova frekvence.

V praktické ¢asti byl navrzen kamerovy sytém pro méstsky okresek Mlada Boleslav -
sever. Soucasti navrhu kamerového systému je analyza pachané trestné ¢innosti. Z analyzy
vyplyva, Ze nejcastéji pachanou trestnou cCinnosti na uzemi Mladé Boleslavi je vloupani do
objektl, krddeze motorovych vozidel a kradeZe véci z motorovych vozidel.

Navrh méstského kamerového systému resi rozmisténi 12-ti kamerovych bod( podle
vyskytu trestné a prestupkové Cinnosti. Vybér kamer byl podminén dosahem, svételnosti
a rychlosti otaceni.

Pro prenos videosignalu a fizeni kamer byla zvolena jiz vybudovana opticka sit.
Pfenos po optické siti, kterou poskytuje spole¢nost FiberNet a. s., spliiuje pozadavky
prenosovych rychlosti, odolnosti proti ruseni a zabezpeceni prenosu. Tato varianta prenosu

a fizeni po optické siti byla zvolena z ekonomickych divodu, protoZe vybudovani zcela
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novych prenosovych tras by predstavovalo pfilis velkou investici v porovndani s uZitnou
hodnotou kamerového systému.

Dohledové centrum bylo navrhnuto umistit na Obvodni oddéleni Mlada Boleslav -
Policie Ceské republiky. Dohledové pracoviité kamerového systému zajisti operativni vykon
sluzby policistd a zvysi prevenci proti kriminalité. Celkovy pokles kriminality po instalaci
méstského kamerového systému je odhadovan na 16%. Jedna se o maly, ale jisté vyznamny
pokles trestné Cinnosti.

Pfinosem diplomové prace je nejen navrh kamerového systému, ale soucasné

poskytuje i ndvod, jakym zplsobem lze aplikovat patfi¢na feseni.
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14 Seznam pouzitych zkratek

AGA Asociace Grémium Alarm

AVC Advanced Video Coding

BNC Bayonet Naur Connector

CCD Charged-Coupled Device

CcCctv Closed Circuit Television

CEA Evropska pojistovaci a zajistovaci federace
CMOS Complementary Metal-Oxide-Semiconductor
CPU Central Processor Unit

CRT Catode Ray Tube

CAP Ceska asociace pojistoven

CSN Ceska technicka norma

DSP Digital Signal Processor

DVI Digital Visual Interface

DVR Digital Video Recorder

FTP File Transfer Protocol

H.264 Standard komprese videa

HDD Hard Disk Drive

HDMI High-Definition Multi-media Interface
HTTP Hypertext Transfer Protocol

IEEE Institute of Electrical and Electronics Engineer
IP Internet Protocol

IR InfraRed

LAN Local Area Network

LCD Liquid Crystal Display

MAN Metropolitan Area Network

MJPEG Motion Joint Photographic Experts Group
MPEG-4 Moving Picture Experts Group

NAS Network Attached Storage

NVR Network Video Recorder

PAL Phase Alternating Line

PCl-e Peripheral Component Interconnect Express
PoE Power over Ethernet

PTZ Pan, Tilt, Zoom

RAID Redundant Array of Inexpensive/Independent Disks
RS485 Standard sériové komunikace

SAN Storage Area Network

SATA Serial Advanced Technology Attachment
TCP Transmission Control Protocol

UDP User Datagram Protocol

uTpP Unshielded Twisted Pair

VGA Video Graphics Array

WAN Wide Area Network

WECA Wireless Ethernet Compatibility Alliance
Wi-Fi »Wireless Fidelity”
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