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Anotace

Spletitost pocitacovych siti muze mnohé od jejiho studia snadno odradit. Snahou
této prace je vytvorent jednoduchého simuldtoru pocitacové site, ktery by prostred-
nictvim prehledné vizualizace usnadnil studentim pochopeni zdkladnich principi
sitové komunikace. Soucdsti prace je rozbor stavajicich Tesent, popis implemento-
vanych casti sitové komunikace, pouzitych technologii a uzivatelska dokumentace.

Synopsis

The complexity of computer networks can easily discourage students from study-
ing them. The aim of this thesis is to create a simple computer network simulator
that would facilitate understanding of the basic principles of network commu-
nication through comprehensive visualization. The work includes an analysis of
existing solutions, a description of implemented parts of network communication,
used technologies, and a user documentation.

Kli¢ova slova: pocitacova sit, vizualizace, simulace, TCP/IP

Keywords: computer network, visualisation, simulation, TCP/IP
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1 Uvod

Vznik pocitacovych siti dovolil snadnou vzdélenou komunikaci, sdileni informaci,
zdroju a poskytovani siroké skaly sitovych sluzeb. Tyto sluzby dnes denné vyu-
zivame k praci a ve volném case, at uz se jedna o prosty e-mail nebo prochézeni
internetu. Mélokoho uz ale napadne se pozastavit a popremyslet, co vsechno
se v pozadi odehrava. Problematika sitové komunikace je nesmirné slozita a roz-
manita. Zatimco bézni uzivatelé se touto problematikou zaobirat nemusi, budouci
informatici by méli byt alespon s jeho zaklady obeznameni.

Studium pocitacovych siti vsak nemusi byt mezi studenty informatickych
obort zcela atraktivni. Uvazime-li vyuku programovani, kterou lze v dnesni dobé
vést riiznymi poutavymi formami, mohou studenti jiz pfi minimélnich znalostech
vidét pokroky a postupné se kreativné rozvijet. Naproti tomu studium pocitaco-
vych siti vyzaduje pochopeni fady netrivialnich principti doprovazené mnozstvim
technickych zalezitosti, které mohou studenty od jeho studia snadno odradit. Ne-
dilnou soucasti vyuky je prakticka prace se siti, avsak jeji realné ziizeni muze
byt velmi ndkladné. V praxi se proto vyuzivaji rizné nastroje, které pocitacovou
sit simuluji. Nicméné, tyto néastroje jsou casto technicky velmi narocné a miuze
byt obtizné se s nimi naucit pracovat.

Ukolem mé préce je tak vytvofit aplikaci umoziiujici tvorbu jednoduché vir-
tualni sité, ktera by usnadnila pochopeni téch nejzédkladnéjsich principu sitové
komunikace za pomoci prehledné vizualizace. Pomoci by méla zejména vyucuji-
cim pocitacovych siti pii demonstraci vybranych oblasti.

1.1 Motivace

Viuce pocitacovych siti na katedre informatiky prirodovédecké fakulty Univer-
zity Palackého jsou ve druhém rocéniku bakalarského studia vénovany dva kurzy.
Kurz Pocitacové site 1 vyucovany v zimnim semestru seznamuje studenty se za-
klady pocitacovych siti. Rozsitujici kurz Pocitacové sité 2 v letnim semestru
se pak podrobnéji vénuje pokrocilejsim protokoliim a technologiim, jmenovité
bezdratovym sitim, protokolu NAT a IPv6.

Soucasti obou kurz jsou cviceni, na kterych jsme si na virtualizovanych stro-
jich vyzkouseli redlnou konfiguraci sité. Bylo vSak naro¢né si na nich uvédomit
analogii probrané latky z prednéasek na realné komunikaci. Casto se stévalo, Ze pii
zpracovavani tkolu zaméreného na jednu c¢ast problematiky jsme zapomnéli na
kritickou roli jiné ¢asti, ktera byla predstavena na predeslych hodinach. K iden-
tifikaci problémt se nabizi vyuzit néktery z nastroji pro zachyceni a analyzu
sitové komunikace, jako je napriklad Wireshark. Ten sice poskytuje detailni in-
formace, kterym zkuseni budou rozumét, nezkusené vsak spise zahlti. Absence
nastroje, ktery by usnadnil si sifovou komunikaci 1épe predstavit, casto vedla
k metodé ,, pokus-omyl“ bez hlubsiho chapani. Vysvétlovani takové problematiky
bez vhodné vizualizace je nejspise obtizné i pro vyucujici.



1.2 Intuitivni pohled

Moji predstavou je uzivateli umoznit zakladni konfiguraci sité, ktera by reflekto-
vala ¢ast cviceni z kurzu Pocitacové sité 1. Aplikace by méla umoznit si sestavit
vlastni sit z nékolika zédkladnich sifovych zafizeni, libovolné je po obrazovce umis-
tovat, propojovat a nakonfigurovat. Veskera prace by probihala v grafickém roz-
hrani, ¢cimz odstranime zavislost na platformé, konkrétnich prikazech a umisténi
konfigurac¢nich souborti. Soucasti vizualizace by také méla byt moznost krokovani,
zpomaleni a nahled na vyménované zpravy. Kromé demonstrace by vizualizace
mohla pomoci i pti konfiguraci sité. Vzhledem k rozsahu problematiky sitové
komunikace by v aplikaci byly implementovany pouze nejdulezitéjsi ¢asti pro-
brané v kurzu Pocitacové sité 1. Pro demonstrac¢ni ucely ve vyuce by tyto ¢asti
byly znacné zjednoduseny a nemusely by plné reflektovat realné implementace.
Podrobnéji si popiseme a odtivodnime vybér téchto ¢asti v kapitole 3.2.

2 Analyza existujicich reseni

Béhem priizkumu jsem narazil na dva pristupy, jak virtualni sif realizovat. Prv-
nim pristupem je naprogramovat si simulovanou sit, ktera bude realné chovani
pouze napodobovat. Vyhodou tohoto ptistupu je lehkost a vétsi moznost prizpi-
sobeni. Druhym pristupem je sit emulovat za pouziti virtualnich stroju. Zjevnou
nevyhodou je tézkost a také potfeba si obrazy virtualnich stroji sami zajistit.!
Zajisti vsak vérnéjsi praci se siti. Néktera reseni jsou komercni a jina slouzi pri-
marné k vyzkumu — ty nebudeme v analyze brat v tivahu. V nésledujici ¢asti si
rozebereme obecné pristupy a dostupné néastroje, které by se daly potencialné vy-
uzit k vyuce pocitacovych siti. Pokusime se identifikovat jejich prednosti, které
mohou navrhu aplikace pomoci, a zaroven také nedostatky, kterym se naopak
pokusime vyvarovat.

2.1 VirtualBox

VirtualBox [1], presnéji Oracle VM VirtualBox, je multiplatformni open-source
virtualizacni nastroj vyvijeny pod zastitou Oracle. Diky virtualizaci hardwaru
na hostitelském stroji umoznuje nastroj spoustét nékolik virtualnich stroju s riz-
nymi operacnimi systémy. Mizeme jej vyuzit k tvorbé virtualni pocitacové site,
na které si lze vérné procvicit praci se siti v redlnych prostiedich. Takovéto feseni
je nepochybné levnéjsi a dostupnéjsi oproti redlnému reseni. U emulatort obecné
jsme ale stale omezeni svymi hardwarovymi prostredky, které urcuji velikost se-
stavitelné sité. Navic s rostoucim poctem stroji se sprava jejich oken rychle stava
neprehledna, coz znesnadnuje praci jak studentovi, tak vyucujicimu, ktery praci
kontroluje. Ackoliv jde o pomérné jednoduchy a dostupny zpusob, jak redlnou
praci se siti umoznit, mize z pocatku pusobit ponékud slozité. VirtualBox ja-
kozto virtualiza¢ni nastroj neposkytuje uzivateli zadnou vizualizaci sifové komu-

IMnohdy je také potieba si zajistit licenci.



nikace, pomineme-li nastroje jako Wireshark [2], které si na jednotlivych strojich
muzeme nainstalovat.

Pomérné slozity je také zptisob, jakym se stroje ve VirtualBoxu propojuji
do sité. Abychom je propojili do stejné sité, musime v nastaveni sitového adap-
téru ve VirtualBoxu nastavit shodny typ a nazev sité. Pokud bychom chtéli pro-
pojit nékolik stroji do stejné lokalni sité, musime nastavit kazdému stroji sitovy
adaptér typu ,,Vnitini sit“ se shodnymi nazvy. Nicméné, to, jak jsou tato zafizeni
vnitiné propojena, uzivateli skryto” a pouhy preklep v ndzvu ¢i neshodujici se typ
sité mohou byt castym zdrojem problému. Béhem klonovani virtualnich strojt
z jejich obraz navic nesmime zapomenout prislusné zménit MAC adresy sitovych
adaptért, jinak by doslo ke konfliktiim téchto MAC adres. Toto je pouze cast
problémi, na které mizeme pri konfiguraci sité ve VirtualBoxu narazit. Chyby
muzeme udélat na mnoha mistech a jejich odhaleni pak muze byt obtizné.

2.2 Cisco Packet Tracer

Cisco Packet Tracer [3] je simuldtor sité spolec¢nosti Cisco navrzeny k pod-
pore kurzi Cisco’s Networking Academy [4]. Nezdvazné ho ale muzeme pou-
zivat zdarma registraci v danych kurzech. K tvorbé topologie siti nabizi Sirokou
skalu modelt sitovych zarizeni Cisco, ktera lze po obrazovce umistovat a riznymi
typy spoju propojovat. Konfigurace a komunikace mohou byt fizeny v simulo-
vané prikazové fadce nebo v grafickém rozhrani. Aplikace podporuje dva rezimy.
Ve vychozim realtime rezimu probihé veskera komunikace v pozadi. Zajimavéjsi
je rezim simulace, ktery vizualizuje prichod paketi po siti s moznosti filtrace,
krokovani a detailniho nahledu na obsah paketti. Dale umoznuje zobrazit fyzicky
pohled na zafizeni, na kterém si lze simulovat praci se zarizenim. Pokud bychom
napriklad chtéli pridat novy sifovy adaptér, musime ve fyzickém pohledu zari-
zeni nejdiive vypnout. Poté z mnoha typu adaptéri jeden vybrat, pretahnout
ho na urceny slot, zafizeni zapnout a ¢ekat nez se spusti. Tyto kroky by byly
nutné provést pro kazdé zatizeni, jehoz fyzickou konfiguraci bychom chtéli upra-
vit. Ackoliv je dulezité jednotlivé typy kabelu, zafizeni a jejich icely umét rozlisit,
tato mira technicnosti a snaha o realisti¢nost se odchyluji od naseho stanoveného
cile pro jednoduchost. Kromé toho muze aplikace plisobit zastarale a mnozstvi
nabizenych funkci ji déla neprehlednou. Moznosti aplikace plni 1icel v nabize-
nych kurzech Cisco, které pripravuji na pokrocilé certifikace pocitacovych siti.
K predstaveni zakladti vsak muze aplikace ptsobit pomérné komplikované.

2.3 GNS3

GNS3 [5], celym ndzvem Graphical Network Simulator-3, je open-source emu-
lator pocitacové sité, ktery je tvoren klientskou c¢asti poskytujici grafické uzi-
vatelské rozhrani a serverovou c¢asti tidici emulaci. Server lze vytvorit lokalné

2Uzivatel nemé moznost si vyzkouset praci s propojovacimi prvky, jako jsou napifklad hub
nebo switch, o kterych se pozdéji v textu zminime vice.
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na pocitaci, spise se ale doporucuje vyuzit nékterého z virtualizacnich softwari,
jako jsou VMWare Workstation, VirtualBox a dalsich, které moznosti v GNS3
rozsituji. Samotny instalacni proces tohoto emulatoru je pomérné tézkopadny,
jelikoz je pri ném nutnd instalace nékolika zavislosti tretich stran. Navic se muze
instalace na jednotlivych platformach vyrazné lisit. Rozdil mezi GNS3 a Virtu-
alBoxem je to, ze v GNS3 jsou virtualizované stroje zobrazeny na obrazovce,
po které je lze libovolné rozmistit a propojit. GNS3 také umoznuje k této emulo-
vané siti pripojit realné fyzické zarizeni. Oproti Cisco Packet Traceru vsak GNS3
neposkytuje rezim simulace, ktery by zobrazoval priichod pfenasenych zprav.
Tento emulator je vhodnym néstrojem pro osvojeni prace na realné pouziva-
nych operacnich systémech pomoci virtualizovanych stroji, testovani, dokazovani
a podobné. V prubéhu pouzivani se ale mizeme setkat s mnozstvim technickych
problémti spojenych jak se samotnou aplikaci, tak emulovanym systémem.?

2.4 Shrnuti

Kromé prilisné technické zamérenosti zminénych reseni se muzeme potykat s na-
roénym zprovoznovanim — zejména u emulatori, které jsou ke své funkci zavislé
na softwaru tretich stran. Emulované feseni je znacné komplikované a jeho imple-
mentace by vyzadovala znalost mnoha nizkoiroviiovych zélezitosti. Jednodussi
variantou je si virtualni sit simulovat, ¢imz ziskdme plnou kontrolu nad imple-
mentaci, pri které se odstinime od technickych detailt.

Aplikace zminénych TeSeni jsou implementovany nativné, a proto se muze
jejich instalace i samotna implementace na riznych platforméach lisit. Jelikoz
je nase aplikace urcena pro vyukové ucely, bylo by vhodné instala¢ni proces
a chovani aplikace co nejvice sjednotit. Zajimavé by bylo se od stavajicich reseni
odlisit a pokusit se virtualni sit realizovat ve webové aplikaci. Ta ma sice oproti
nativnim aplikacim omezené moznosti, jako je treba vykon, ptistup k tulozisti
a zavislost na pripojeni k Internetu, nicméné vhodnou implementaci miizeme
z velké miry zajistit jeji prenositelnost na riznych platformach. Nemusime se tedy
zaobirat komplikovanym instala¢nim procesem, se kterym jsem se potykal u vyse
zminénych reseni. Implementaci se podrobnéji budeme zabyvat v kapitole 4.

3Podobné jako u VirtualBoxu.
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3 Pozadavky na aplikaci

V této kapitole si predstavime sitovy model T'CP/IP a popiseme vybér jeho vizu-
alizovanych ¢asti. Dale zminime funkc¢ni pozadavky, které budeme na vyslednou
aplikaci klast.

3.1 Sitovy model TCP/IP

Slozitost sitové komunikace vedla k vzniku sifovych modeli, které tuto problema-
tiku abstrahuji do vrstev. Jednotlivé vrstvy jsou tvoreny sadou protokoli fidici
sitovou komunikaci. Protokolem muzeme rozumeét sadu stanovenych pravidel ur-
¢ujici syntaxi, vyznam, pofadi a casovani vyménovanych zprav.? Nejvyznamnéj-
sim siftovym modelem je zminény TCP/IP, ktery rozlisuje 4 vrstvy v nasledujicim
sestupném poradi: aplikacni, transportni, internetovd a vrstva sitového rozhrani.
V mnoha literaturdch, véetné knihy Pocitacové sité [6] od autora Jim Kurose
a Keith Ross, se setkavame s pétivrstvou definici, ktera vrstvu sitového rozhrani
drobnéji rozdéluje na fyzickou a linkovou (linkové je nad fyzickou). Toto péti-
vrstvé rozdéleni ndm usnadni vysvétlovani této vrstvené siftové architektury i jeji
naslednou implementaci, a proto ji budeme v textu vyuzivat.

Princip vrstvenych architektur spociva v tom, ze jedna vrstva, vykonavajici
svoji ¢ast prace, vyuziva sluzeb vrstvy bezprostfedné pod ni. Danou vrstvu pri-
tom nezajima, jakym zptisobem nizsi vrstvy svoje sluzby implementuji. Takova
nezavislost umoznuje snadnou vymeénu vrstvy za jinou a napomaha pochopeni
a identifikaci problémi. Béhem komunikace jednotlivé vrstvy TCP /IP zapouz-
diuji data z vyssi vrstvy svou hlavickou.” Ta obsahuje potfebné rezijni informace
pro odpovidajici vrstvu na uzlech, které data zpracovavaji. Témito uzly rozu-
mime bud mezilehlé uzly, jimiz vede cesta k cilovému uzlu, nebo samotny cilovy
uzel. Role mezilehlych uzlt bude postupné rozebrana déle v textu.

3.2 Vybrané c¢asti TCP/IP

S ohledem na mnozstvi protokolit TCP/IP je nutné se omezit na vybranou pod-
mnozinu. V této préci zcela vynechame vrstvu aplikacni, ktera je tvorena radou
protokoli, jako jsou naptiklad HTTP, DNS ¢i FTP. Z pohledu uzivatele mize
byt aplikac¢ni vrstva zajimava, ale kviili pestrosti ponechame implementaci proto-
kol této vrstvy pripadnému rozsiteni. V nésledujicich ¢astech této podkapitoly
si popiseme protokoly zbylych vrstev, které povazuji pro vizualizaci a zakladni
fungovani sité za dilezité a nezbytné. Serazeny jsou sestupné po vrstvach.

4Sitové protokoly jsou standardizovdny rfiznymi autoritami. Tyto standardy nalezneme na
https://www.rfc-editor.org/.
5V piipadé linkové vrstvy je to i paticka.
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3.2.1 Transportni vrstva

Transportni vrstva zajistuje prenos dat mezi procesy aplikacni vrstvy. Procesy
jsou instancemi sitovych aplikaci, kterych miize na uzlu bézet vice. K jejich rozli-
seni se proto vyuziva dvoubajtovy ¢iselny port. Sitové aplikace realizuji prenos dat
skrze programové rozhrani, které nazyvame soket. Kazdy soket je definovan vyu-
zivanou sluzbou transportni vrstvy, lokalni a vzdalenou adresou — jedna se o dvo-
jice IP adresy koncového uzlu a portu procesu, ktery na uzlu bézi. Nasledovné
si strucné popiseme dva zakladni transportni protokoly TCP a UDP. Budeme
pritom pouzivat pojmy klient a server. Klientem mizeme rozumeét proces, ktery
komunikaci zahajuje, zatimco serverem rozumime proces, ktery na kontaktovani
ceka.

3.2.1.1 Protokol TCP

Transmission Control Protocol, zkracené TCP, je spojova transportni sluzba za-
jistujici spolehlivé doruceni dat ve spravném potadi a rizeni toku dat k zamezeni
zahlceni sité ¢i ptijemce. K zaruceni téchto vlastnosti se data z aplikac¢ni vrstvy
zapouzdiuji do TCP segmentii, které kromé portu odesilatele a prijemce uchova-
potvrzeni, Tidici priznaky a informace o zahlceni. Pfed samotnou vymeénou dat
musi mezi klientem a serverem probéhnout takzvany trifazovy handshake, béhem
kterého si vyméni vychozi stavové informace o spojeni. Ukoncéeni pak probiha
tTi nebo cCtyrfazové v zavislosti na vzajemném zaméru o ukonceni. Kvuli tech-
nické slozitosti protokolu TCP se jim podrobnéji zabyvat nebudeme. Pokusime
se vsak v jednoduché podobé implementovat navazani spojeni, trifazové a Ctyr-
fazové ukonceni.

3.2.1.2 Protokol UDP

Naproti tomu protokol UDP (User Datagram Protocol) zadné spojeni nevytvari
a ani nezarucuje doruceni aplikac¢nich dat. Vyhodou jeho nespolehlivosti je to,
ze oproti TCP nemusi prendset a zpracovavat tolik rezijnich informaci. Disled-
kem toho je pak vétsi propustnost prenosu, ¢ehoz vyuzivaji aplikace, které ur-
¢itou miru ztratovosti dokazi tolerovat. Prikladem jsou multimedialni aplikace,
kde drobné chyby v pfenosu zvuku ¢i obrazu nemaji rozhodujici dopad na kva-
litu. Poznamenejme, ze absence jakékoliv kontroly muiize zplisobit zahlceni sité
¢i prijemce, v jehoz dusledku muze naopak dojit ke snizeni efektivity prenosu.
Protokol UDP pro svou pomérnou primocarost ponechame k pripadnému rozsi-
feni.

3.2.2 Internetova vrstva

Internetova vrstva zajistuje adresaci uzli, urceni cesty a predavani zprav mimo
lokalni sif. Data z transportni vrstvy se v této vrstvé zapouzdiuji do takzvanych
IP paketu obsahujici adresu odesilatele, adresu prijemce a dalsi polozky. Béhem
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komunikace mimo lokalni sit IP pakety bézné prochézeji nékolika smérovaci,
které maji na starosti jejich predavani. Jednou z duilezitych polozek IP paketu
je TTL (Time-To-Live), jehoz hodnotu smérovace snizuji k zamezeni nekonec-
ného prenosu. V nadchazejici ¢asti si podrobnéji popiseme zékladni slozky inter-
netové vrstvy a jejich implementované casti. V zajmu zachovani jednoduchosti
aplikace vsak nejsou zminény mnohé dalsi sluzby, kterymi internetova vrstva
disponuje.

3.2.2.1 1IP protokol

IP protokoly definuji adresni konvenci, format IP paketi a zptsob, jak je s IP
pakety na smérovacich manipulovano. V soucasné dobé existuji dvé verze proto-
kol — starsi IPv4 a jeho nastupce IPv6. Hlavnim divodem vzniku IPv6 je nedo-
stateény adresni rozsah ¢tyrbajtovych adres IPv4, ktery je vzhledem k velikosti
soudobého Internetu nedostacujici. Ackoliv je prestup na IPv6 v budoucnu nevy-
hnutelny, v dobé psani této prace je jak v Internetu, tak ve vyuce IPv4 stale silné
zastoupen. V praci proto budeme uvazovat pouze IPv4 a nebudeme rozlisovat
specidlni typy IP adres.’

3.2.2.2 Smérovani

Dtlezitou slozkou internetové vrstvy je smérovani, jehoz tikolem je urcovani cesty
k cilového uzlu. K tomuto ucelu je vyuzivano smérovacich tabulek obsahujicich
zaznamy o dalsi cesté. Soucasti kazdého zaznamu je adresa sité, maska sité,
next-hop (adresa uzlu, kterému se ma paket predat) a odchozi sitové rozhrani,
na kterém se next-hop nachézi.

V souvislosti se smérovanim je dilezité zminit, ze IP adresa ma hierarchic-
kou strukturu a rozdélujeme ji na dvé ¢asti — adresujici sit a adresujici uzel
v siti. Maska sité je ¢tyrbajtova hodnota, ktera je v bitové reprezentaci dand
posloupnosti poc¢atec¢nich n jednicek. Pti prohledavani smérovaci tabulky se apli-
kuje bitova operace AND na masku sité v zdznamu smérovaci tabulky a cilo-
vou IP adresu. Vysledek se poté porovna s adresou sité v zaznamu a v piipadé
shody se IP paket preda prislusnému next-hop skrze dané odchozi sitové roz-
hrani. Smérovaci tabulky jsou organizovany od nejspecifictéjsich adres siti (adres
s nejdelsi maskou) po nejméné specifické. Existence masky sité ndm umoznuje
agregaci siti pomoci obecnéjsi adresy (s kratsi maskou), ¢imz se omezi mnozstvi
smérovacich zaznami, které je nutné prochazet. Vijchozi brina je pak zaznam
s adresou sité 0.0.0.0/0, na jehoz odchozi sitové rozhrani je paket preddn, pokud
se zadny z predchozich zaznamt neshodoval. Pro snadnéjsi praci se sitovou mas-
kou pouzijeme format CIDR, kdy se za IP adresou pripisuje lomitko s délkou
masky sité. Napiiklad zapis 192.168.1.10/24 znadi, ze prvnich 24 bita IP ad-
resy je vyhrazeno pro adresu sité, tedy 192.168.1.0, a zbyvajici bity adresuji uzel
v ramci této sité.

SNaptiklad adresu zpétné smycky (loopback), lokélni ¢ broadcastové adresy.
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Obsah smérovacich tabulek se v praxi ve vétsich sitich naplinuje dynamicky
podle nékterého smérovaciho protokolu. Teoreticky bychom se mohli pokusit im-
plementovat minimalni variantu nékterého z nich. Vyvstava vsak pritom nékolik
otazek: kdy protokol provadét, v jakém intervalu a jak jej vizualizovat. Ve vy-
sledku by to spise zptisobovalo zmatky. Ponechame tedy na uzivateli, aby si smé-
rovaci tabulky naplnil a procviéil si tim principy smérovani.

3.2.2.3 ICMP

ICMP (Internet Control Message Protocol) slouzi k diagnostickym a signalizac-
nim ucelim v siti. Protokol je vyuzivan nastroji ping nebo traceroute, které di-
agnostikuji dosazitelnost uzla v siti. Vytvareji k tomu ICMP zpravy urcené né-
kolika polozkami — zajimat nas bude pfedevsim typ téchto zprav. Nejcastéjsimi
typy ICMP zprav, se kterymi se muzeme setkat, jsou time exceeded, pokud vy-
prsi TTL v IP paketu, a destination unreachable, pokud neexistuje cesta k cili
nebo cilovy uzel neni dostupny. Pro ovérovani dosazitelnosti implementujeme
zjednoduseny néstroj ping, ktery ze zdrojového uzlu odesle echo request (poza-
davek na odpovéd), béhem néhoz muze dojit k nékteré z nasledujicich situaci:

1. pozadavek je dorucen piijemci,
2. na smérovaci byla snizena hodnota TTL IP paketu na 0,

3. ze smérovace cesta k prijemci nevede.

V prvni situaci odpovi piijemce zpravou echo reply. V druhé situaci je IP pa-
ket smérovacem zahozen a odesilatel informovan zpravou time exceeded. V tteti
situaci je odesilatel smérovacem informovan zpravou destination unreachable.

Program traceroute kromé ovéreni dosazitelnosti poskytuje také informace
o mezilehlych uzlech, kterymi IP paket projde. Jeho implementace vsak nema
smysl, protoze priichod pakettt mizeme pozorovat v samotné vizualizaci.

3.2.3 Linkova vrstva

Odpovédnosti linkové vrstvy je fizeni prenosu dat na trovni sousednich uzli pro-
pojenych komunikac¢nimi kanaly, které dale budeme oznacovat jako linky. Pakety
z IP vrstvy zapouzdiuje tato vrstva do takzvanych linkovych ramcu, jejichz for-
mat je dan technologii fyzické vrstvy. Ta se muze odlisovat jak typem fyzické
linky ¢i forméatem piendSenych ramct, tak poskytovanymi linkovymi sluzbami.”
V ramci nasi aplikace se omezime na Ethernet 11, se kterym se setkdme v dra-
tovych (ethernetovych) sitich. Soucdsti hlavicky linkového rdmce Ethernet II
je MAC adresa odesilatele, adresa prijemce a typ protokolu vyssi vrstvy. Linkovy
ramec je déale zaopatien patickou s redundantni informaci kontrolnitho souctu

"V pifpadé bezdratové technologie Wi-Fi se k prenosu vyuziva radiovych vin ve vzduchu,

Vv

vz

mentovat pokrocilejsi mechanismy detekce a opravy chyb.
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k detekci poskozenych ramcii. MAC adresy jsou Sestibajtovymi identifikatory si-
tovyjch adaptéri,® které zprostiedkovavaji rozhrani k fyzickému propojeni mezi
uzly. Dodejme, ze vétsina sluzeb linkové vrstvy byva implementovana v ramci sa-
motného sitového adaptéru, tedy v hardwaru. Mezi tyto sluzby patii zapouzdreni
do linkovych ramct, fizeni pristupu k lince a detekce chyb. V pripadé vicenasob-
ného pristupu na lince dochazi k degradaci vysilaného signalu, a proto muze byt
vyzadovano fizeni pristupu k lince. Technikami tizeni vicendsobného pristupu
k lince a detekci chyb se vsak vzhledem k narocnosti jejich vizualizace zabyvat
nebudeme.

V lokalni siti lze sitova zarizeni propojit linkami rtiznymi zptsoby. Nejcas-
téji se dnes setkame s propojenim za pomoci centralniho prvku. Propojovacimu
zalizeni vyuzivajici ke své funkci informaci z linkové vrstvy rikame prepinac,
pripadné switch. Switch disponuje nékolika fyzickymi porty, ke kterym se pri-
pojuji zarizeni v lokalni siti. Zarizenim je switch, ke kterému jsou pripojena,
transparentni. Zarizeni tedy pracuji stejné, jako kdyby byla komunikujici zarizeni
pripojena primo. Switch si udrzuje mapovani MAC adres a svych porti na za-
kladé probéhlé komunikace. Prijetim linkového ramce si zapamatuje mapovani
adresy odesilatele a prichoziho fyzického portu. Switch je tak schopny prepinat
linkové ramce primo adresatovi, diky cemuz se zamezi zatizeni zbylych linek.
Pokud switch nezna fyzicky port, na kterém se prijemce nachazi, preposle dany
linkovy ramec skrze vsechny porty vyjma prichoziho. Takovy pfenos se oznacuje
jako broadcast. Jestlize je zafizenim explicitné vyzadovano, aby vSichni v lokalni
siti jeho zpravu prijali, zapouzdii zpravu do linkového rdmce s broadcastovou
MAC adresou ff:Af:ff:f:ff:Af.

3.2.3.1 ARP

Address Resolution Protocol, zkracené ARP, je nedilnou soucasti sifové komu-
nikace. Jelikoz jsou uzly v lokdlni siti navzajem propojeny na linkové trovni,
potrebuji ke vzajemné komunikaci znat adresy MAC. Jestlize odesilatel nezna
MAC adresu ptijemce, vysle broadcastem v lokalni siti ARP poZadavek, kterym
se dotazuje uzlu s danou IP adresou, zda by nemohl odpovédét se svoji MAC ad-
resou. P¥{jemce s odpovidajici IP adresou ndsledné odesle unicastem’ ARP od-
poved se svymi adresami [P i MAC. Odesilatel si po prijeti ARP odpovédi ulozi
mapovani IP a MAC adresy pifjemce do své ARP cache.'” V tomto momenté
ma odesilatel vsechny potrebné informace k odeslani pozadované zpravy.

3.2.4 Fyzicka vrstva

Jednd se o nejnizsi vrstvu TCP/IP, ktera se zabyva fyzickym prenosem binarnich
dat po fyzické lince. Soucasti vrstvy je problematika prevodu signalti, modulace

8 Jinymi nazvy také sifovd karta nebo sifové rozhrani.

9Pi{jemce odpovi ARP zprdvou piimo adresatovi (odesilateli ARP pozadavku).

10T yto zadznamy jsou v cache uloZeny po vymezenou dobu. Cilem je zamezit frekventovanym
ARP pozadavkim.
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a také jednotlivé fyzické prvky (kabely, konektory). Ptihlidneme-li na troven
techni¢nosti, omezime se pouze na fyzické propojeni, které bude napodobovat
ethernetové sité. Fyzické vlastnosti linky, jako jsou rychlost, propustnost, spoleh-
livost a zminéné nizkouroviové zalezitosti, nebudeme brat v ivahu. Zanedbame
také vliv vzdalenosti linek mezi zarizenimi.

3.3 Shrnuti a prehled funkcionalit

Pr1i fyzickém propojovani zarizeni se odstinime od konkrétnich typu fyzickych
linek a jejich specifickych vlastnosti, které by mohly komplikovat tvorbu a poro-
zumeéni vizualizace. Zarizeni a fyzické linky se pokusime implementovat co nejo-
becnéji. Prace s fyzickymi adaptéry a jejich propojeni by u vsech typt zarizeni
méla probihat stejné a nebudeme ani omezovat pocet fyzickych adaptéra na za-
fizeni.

K vytvareni komunikace budou k dispozici: ping, ttifazové navazani, tii a ¢tyt-
fazové ukonceni TCP spojeni. Pribéh komunikace bude reflektovat stav zatrizeni
a uzivatel by mél mit moznost si obsah smérovacich tabulek a ARP tabulek
prohlédnout a nastavit. Informace o probéhlé komunikaci pouzité ve vizualizaci
budou vhodné vypocitany a ulozeny tak, aby mohly byt zpétné pouzity.

Kromé routerti a switchti zminénych v predchozi kapitole budeme také imple-
mentovat koncové zatizeni, které bude schopné vytvaret TCP spojeni. K demon-
straci vyhod switche implementujeme propojovaci zarizeni hub, které se uz dnes
kvili jeho omezenim prilis nepouziva. Nasleduje prehled sifovych zarizeni, které
budeme implementovat:

e Hub (rozbocovac¢) — jednoduché propojovaci zafizeni, které prijaty signal
zopakuje skrze zbylé porty, signl tedy broadcastuje.'!

o Switch (pfepinac) — propojovaci zatizeni vyuzivajici k efektivnéjsimu pre-
pinani informaci linkové vrstvy.

« Router (smérovac¢) — propojovaci zarizeni vyuzivajici informaci internetové
vrstvy k predavani [P paket mezi sitémi.

o Computer (koncové zarizeni) — obecny pocita¢ pripojeny k siti schopny
navazovani TCP spojeni.

Aby si uzivatel nemusel pokazdé sit od zakladu sestavovat, bude dilezité
umoznit si stav aplikace ulozit a nacitat. Obrazovkou by mélo jit posouvat,
zmensovat a zvétSovat. PTi vizualizaci komunikace by mély byt moznosti kro-
kovani a zpomaleni zprostfedkovany pomoci prehravace, jehoz soucasti by mohl
byt progress bar, ktery by ukazoval ptehranou délku vizualizace.

UHub pracuje na fyzické Grovni a pfijatym dat@im v signalu nerozumi. NemfiZe je tak vyuzit
k efektivnéjsimu prepinani.
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4 Technicka dokumentace

V této kapitole si popiseme a odiivodnime volbu architektury, technologii a kniho-
ven pouzitych pfi vyvoji aplikace. Déle si vysvétlime, jakym zptsobem byly
tyto technologie vyuzity pri realizaci samotné vizualizace.

4.1 Architektura

Aplikace je implementovana jako Single-Page-Application [7], zkracené SPA.
Tato aplikace je reprezentovana jednou webovou strankou, jejiz obsah se pri-
bézné aktualizuje interakei uzivatele. Oproti tradiénim webovym strankam, které
se pri zméné obsahu musi pokazdé celé nacist, poskytuje SPA uzivateli vyrazné
plynulejsi interakeci. V principu to funguje tak, ze klientovi, ktery si chce stranku
zobrazit, poskytne webovy server potrebné zdrojové kody, které se ve webovém
prohlizeci klienta spusti a zobrazi. V prvni fadé se jedna o kéd ve znackovacim
jazyce HTML [8] neboli Hypertext Markup Language, kterym popisujeme ob-
sah, sémantiku a strukturu stranky. V druhé radeé kod v jazyce CSS [9], zkratka
pro Cascading Style Sheets, kterym definujeme a upravujeme vzhled stranky.
Jelikoz jsou HTML a CSS velmi dobfe znamé technologie, nebudeme se jimi
podrobnéji zabyvat a vystac¢ime si s témito intuitivnimi definicemi.

S HTML a CSS vsak dokdZzeme vytvafet pouze statické stranky.'? DileZitou
roli v SPA hraje JavaScript [10]. Jde o dynamicky skriptovaci jazyk, ktery diky
ptistupu k DOM (Document Object Model) [11] struktufe umi za béhu upra-
vovat obsah webové stranky. Strukturou DOM rozumime programové rozhrani,
které umoznuje pristup ke strukture webové stranky v jeho objektové reprezen-
taci. JavaScript je tedy hlavni slozkou, ktera nam umoznuje prinést interaktivitu
do webovych stranek. V kontextu SPA dale disponuje JavaScript dilezitou tech-
nikou zvanou Ajaz,™* kterou lze pomoci klientského JavaScriptu asynchronné po-
silat a zpracovavat data z webového serveru. Klientskym JavaScriptem tak mtize
byt na webové strance zaregistrovana udalost, o které je asynchronné oznamen
server. Server pak odpovi prislusnymi daty ¢i primo ¢asti stranky, podle nichz
se stranka JavaScriptem prekresli, aniz by doslo k jejimu znovunacteni.

7 hlediska cilené jednoduchosti a povahy zamyslené aplikace ndm nebrani
se vymezit ¢isté na klientsky JavaScript. Jedinou roli webového serveru je na za-
c¢atku JavaScriptovy soubor spolu se soubory HTML a CSS poskytnout. Pro upl-
nost dodejme, ze nevyhodou takové SPA je pomalejsi prvotni nacteni stranky,
protoze se musi nacist vétsina zdroju. Problém také byva s indexaci SPA webo-
vymi prohlize¢i kviili jejich dynamické povaze.'* Uvazime-li vak problémy, s ni-
miz jsem se potykal u existujicich feseni, jsou problémy SPA pomérné drobné.

2Webovy dokument s neménnym obsahem.
13Vice na https://developer.mozilla.org/en-US/docs/Glossary /Ajax.

.....

byvda SEO (Search Engine Optimization). Vice na https://developer.mozilla.org/en-
US/docs/Glossary /SEO.
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4.2 Pouzité technologie

V této podkapitole se zamérime na frameworky a knihovny, které usnadnuji praci
se zakladnimi technologiemi predstavenymi v podkapitole 4.1. Rozdil mezi kni-
hovnou a frameworkem spoc¢iva v tom, ze frameworky kromé poskytovani funkci
a abstrakce nad reSenymi problémy také urcuji a prosazuji osvédcéené metody
psani a organizace kodu.

4.2.1 Tailwind CSS

Tailwind CSS [12] je CSS framework zaloZeny na principu wtility-first. Na roz-
dil od tradi¢niho psani CSS poskytuji tyto frameworky wtility tridy s malymi
preddefinovanymi CSS pravidly. Kombinaci téchto utility tiid pak zapisujeme
k vizualizovanym HTML elementiim. Vizualizace elementti je diky tomu dana
jednozna¢né a neni nutné prechézet mezi HTML a CSS soubory. Dalsi vyho-
dou je to, ze nemusime Tesit slozitou organizaci tradi¢nitho CSS kdédu, ktery ma
tendenci se velmi rozrustat. Velikost CSS utility-first framework ziistava témér
neménny.'” PouZit{ frameworku zna¢né Seti ¢as, jelikoZ neni nutné se zabyvat
tvorbou vhodnych jmen selektort a dodrzovanim réznych konvenci. Castou kri-
tikou vsak byva to, ze timto porusujeme oddéleni odpovédnosti CSS a HTML
a zneprehledni se tim vysledny kod HTML. Tento problém ale mtzeme zmir-
nit rozdélenim kédu do komponent pouzitim nékterych z JavaScriptovych fra-
meworktl, o kterych se zminime ve zbytku podkapitoly.

Rad bych dodal, Ze znacnou cast aplikace jsem puvodné psal podle tradic-
nich konvenci. Vzhledem k c¢astym zménam jak vzhledu, tak struktury aplikace,
byla aktualnost CSS naroc¢nd udrzovat. Z tohoto divodu jsem se rozhodl prejit
ke knihovné Tailwind, ktera se velmi osvédcila. Prepis trval nékolik méalo dni
a nasledny vyvoj aplikace byl vyrazné usnadnén.

4.2.1.1 DaisyUI

Ackoliv jsem vétsinu uzivatelského rozhrani aplikace napsal sam, v nékterych
¢astech jsem pro tsporu ¢asu vyuzil komponenty z knihovny DaisyUI [13], kterd
je zalozena na Tailwind CSS.

4.2.2 Vue.js

Vue.js [14] je JavaScriptovy framework usnadnujici tvorbu uZivatelskych roz-
hrani, zejména pak SPA. Podobné jako React [15] ¢i Angular [16] zasazuje
rozdélovani uzivatelského rozhrani do komponent. V pripadé Vue.js se dopo-
rucuje komponenty organizovat do takzvanych Single-File-Component, zkracené
SFC, kdy stav a logiku (JavaScript), strukturu a sémantiku (HTML), vzhled
(CSS) komponenty deklarujeme v jednom samostatném souboru. Podporovany
jsou pritom dvé syntaxe: Options API a vice doporucovany Composition API,

15V sestaveném produkénim CSS souboru se navic ponechévaji pouze pouzita CSS pravidla.
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kterému je moje prace uzpusobena. Priklad SFC a Composition API muzeme
vidét ve zdrojovém kédu 1 (viz kapitola 4.5.2). Vyhodou frameworkt je obecné
to, ze zatimco v JavaScriptu bychom uzivatelska rozhrani vytvareli proceduralné
nizkoturovinovou upravou DOM, frameworky umoznuji problémy ftesit vice de-
klarativnim stylem. Ve Vue.js je syntaxe HTML rozsitena o takzvana direktiva,
ktera zajistuji vazbu mezi daty a uzivatelskym rozhranim. Ptiklady jsou direk-
tiva v—1if pro podminecné vykreslovani, v—for pro vykresleni kolekce prvki
nebo v-model pro obousmérnou vazbu mezi daty a formulafi. Reaktioni systém
Vue.js zajistuje detekci zmén v datech a prekresleni prislusnych prvkia uzivatel-
ského rozhrani. Frameworky navic implementuji rizné pristupy prace s DOM,
¢imz dochazi k zefektivnéni jeho tuprav. Vysledkem toho je mnohdy prehledné;jsi,
udrzitelnéjsi a zaroven efektivnéjsi kéd nez ten, ktery bychom psali samotnym
JavaScriptem. Framework Vue.js je zndmy svou snadnou osvojitelnosti a pou-
zitim. Neni nahodou, Ze jsem béhem vyvoje své aplikace nescetnékrat narazel
na priklady pouziti s Vue.js v oficidlnich dokumentacich ¢i férech riiznych tech-
nologii.

4.2.2.1 Pinia

Pinia [17] je jednou z oficidlnich knihoven Vue.js pro centralizovanou spravu
stavu aplikace. Jak jiz bylo zminéno, kazda komponenta ma svou logiku a stav,
je ale bézné, ze na nékterém stavu zavisi vice komponent.

Méjme stav devices, ktery reprezentuje pridana zarizeni. Dale komponenty
Board a DeviceList, z nichz prvni je komponenta obrazovky, na které se za-
fizeni vizualizuji, a druha poskytuje prehled zatizeni. Otazkou je, kde tento stav
vhodné definovat. Jednou z moznosti je ve spolecném rodici, kterym je naptiklad
komponenta App.'® Tento pifstup je ovSem ponékud oSemetny, zvlasté pokud
by byly komponenty Board ¢i DeviceList hluboko zanoteny. Museli bychom pre-
dat tento stav skrze parametry kazdé komponenty mezi rodi¢em a komponentou,
kterd tento stav vyzaduje. Situaci také komplikuje fakt, ze pri provadéni které-
koliv zmény musime dbat na to, abychom tyto vazby nijak neporusili.

Pinia poskytuje rozhrani pro tvorbu store, ktery budeme dale oznacovat
jako stavovy sklad. Kromé stavu v ném definujeme metody, jejichz prostied-
nictvim mohou libovolné komponenty ke stavu pristupovat ¢i jej modifikovat.
Instance stavového skladu definujeme v oddéleném souboru, ktery miize byt im-
portovan a pouzit v libovolné komponenté ¢i JavaScriptovém souboru.

16 Jedn4 se o kofenovou komponentu.
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4.3 Pouzité knihovny

V této podkapitole se budeme vénovat knihovnam pouzitym pti vyvoji aplikace.
Podrobnéji se pritom zamérime na rozbor moznosti, které lze vyuzit k tvorbé
animaci, a zvolené Teseni.

4.3.1 GSAP

Vyznamnou soucasti prace je kromé implementace virtualni sité také vizualizace
jeji komunikace. Musime mit na paméti, ze prace bude potencialné rozsitrovana
a naroky na vizualizaci budou pribyvat. Dilezity je proto vybér knihovny, ktera
bude snadno a efektivné umoznovat tvorbu komplexnich animaci. K tomuto tucelu
byla vyuzita JavaScriptova knihovna Green Sock Animation Platform, zkréacené
GSAP [18]. Podivejme se ale prvné na alternativni moznosti a jejich nedostatky,
které k pouziti této knihovny vedly.

Jde-li o tvorbu webové grafiky a animaci, mnohé napadne Canvas API [19].
Jeho pouziti je vsak pomérné slozité. Prestoze existuji knihovny, které praci
s canvasem znacné usnadnuji, neodstinuji nas dostatecné od tvorby netrivialni
prekreslovaci logiky. Canvas je omezeny na bitmapovou grafiku, kterd je vykreslo-
vana v ramci <canvas> elementu. To ndm znemoznuje vyuzit systému udalosti
JavaScriptu k detekci a zpracovani udélosti vizualizovanych objektii.

Snazsi moznosti je animovat samotné objekty DOM, jejichz vzhled si dle
potieb mizeme vizualizovat pomoci CSS a vyuzit externi grafiku véetné vekto-
rové grafiky SVG. Nemusime se tak zabyvat slozitym vykreslovanim bitmapy,
ani implementaci detekce udalosti. K animacim objekti DOM miizeme vyuzit
pristupt, jako jsou CSS transformace nebo Web Animations API — ty jsou vsak
v jistych ohledech omezené. Pomoci CSS transformaci dokazeme vytvaret spise
jednodussi efekty. Slibnéjsi jsou knihovny zalozené na Web Animations API, mezi
nimiz patii napiiklad Motion One [20], ktery umoznuje pomérné snadnym zpu-
sobem animaci CSS atributi a pokrocilé moznosti skladani animaci. Vyhodou
téchto knihoven je mala velikost, jelikoz vyuzivaji funkce poskytované prohlize-
c¢em. Tyto knihovny jsou vsak v dobé psani prace relativné nové, a nemame tak
plnou jistotu v jejich spolehlivosti.

Naproti tomu JavaScriptova knihovna GSAP je jiz roky osvédcend. Kromé
animaci CSS umoznuje animovat libovolné atributy objekti. V porovnéanich vy-
konnosti knihoven [21] GSAP také znacné vynika. Jeji zdkladni funkce jsou za-
hrnuty v takzvaném GSAP core, ktery je dostupny bezplatné.!” GSAP déle po-
skytuje pluginy, které rozsifuji jeho moznosti nad ramec GSAP core. Prikladem
je plugin Draggable,'® ktery umoziiuje posouvani vizualizovanych objektt po ob-
razovce. Ukazky pouziti knihovny uvidime dale v textu.

1774kladni funkcionality GSAP core jsou k dispozici pod licenci No Charge, kterd nam
dovoluje funkcionality pouzivat zdarma a bez omezeni, pokud si za nami vytvoreny software,
ktery knihovnu pouziva, nebudeme uctovat poplatky.

18Vice na https://gsap.com/docs/v3/Plugins/Draggable/.
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4.3.2 Panzoom

K uzivatelské privétivosti prispéla knihovna Panzoom [22], kterd umoziiuje pii-
blizovani, oddalovani a posuny po obrazovce, nebo presnéji po uré¢eném HTML
elementu, ve kterém se vizualizace odehrava. Tato funkcionalita je zvlasté pri-
nosna pri tvorbé rozsahlejsich topologii siti, protoze nejsme omezeni velikosti
viditelné obrazovky.

4.3.3 Nanoid

Knihovna Nanoid [23] byla pouzita k tvorbé unikétnich identifikatoru pro vizu-
alizované objekty. Tyto identifikatory jsou pouzity jako selektory a zjednodusuji
proces exportu a zpétného importu vizualizovanych objektti.

4.3.4 Lodash

Praci s kolekcemi, cisly a Tetézci mi se svoji sadou pomocnych funkei usnadnila
utilitni knihovna Lodash [24].

4.4 Struktura projektu

Struktura projektu aplikace je pomérné primocara (viz obrazek 1). Zajimat nés
bude predevsim adresdt /src, ve kterém se nachdzi zdrojové soubory. Mezi
nimi patii soubor App.vue, ktery reprezentuje korenovou komponentu ptipo-
jenou pomoci skriptu main. js k danému HTML elementu v index.html."
Timto se do ného nacte cela aplikace. Adresar je dale tvoren podadresari s na-
sledujicimi obsahy:

e« /animations — animace vytvorené pomoci GSAP,

/assets — obrazky a CSS,

/components — komponenty definujici uzivatelské rozhrani,

/network — sitova logika a struktury sifovych zarizeni,

/stores — stavové sklady predstavené v 4.2.2.1,

/utils — pomocné funkce, struktury.

Y Typicky se k tomu vyhrazuje element s id root.

22



v NETWORKSIMULATOR

LN

> wvscode
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> animations
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> components

v network

> devices
> stack

Js Node.js
Js Packetjs
> stores

> utils

¥ App.vue

J5 main.js
-eslintrc.json
.gitignore

<> index.html

{} package-lockjson

{} package.json

Js postcss.config.js
README.md

Js tailwind.config.js

Js vite.config.mjs

Obrazek 1: Struktura projektu

4.5 Vizualizace

V této ¢asti prace si popiseme, jakym zpusobem bylo vyuzito reaktivniho systému
Vue.js a funkci GSAP k tvorbé vizualizace virtualni sité.

4.5.1 Sprava dat

Vizualizované objekty si udrzuji sviij stav — v pripadé sifovych zafizeni je to
minimalné pozice, u fyzickych linek pak odkazy na zafizeni, které propojuji.?’
Informace o veskerych sifovych zatizenich a jejich fyzickych linkach jsou spra-
vovany ve stavovém skladu DeviceStore. Ten mimo jiné obsahuje vsechny
metody pro jejich pridani a odebrani. Ostatni vizualizované objekty jsou reseny
analogicky.

20Pfesnéji, odkazy na fyzické adaptéry propojenych zafizeni.
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4.5.2 Vykresleni objektt

Kazdému typu objektu vytvorime komponentu, kterd ho bude na obrazovce re-
prezentovat. V ramci komponenty Device reprezentujici zarizeni je pouzit plu-
gin Draggable, ktery zachycenim mysi umoznuje posuny po obrazovce. Kom-
ponenta PhysicalLink vykresluje tisecku mezi dvéma zarizenimi. Pfi zméné
pozice nékterého zafizeni, které PhysicalLink propojuje, je reaktivnim systé-
mem Vue.js linka prislusné prekreslena.

Ve zdrojovém kodu 1 mizeme vidét komponentu obrazovky Board, ve které
mezi znackami <script> nacitame vizualizované objekty z prislusnych stavo-
vych skladl. Presnéji, nacitame kolekce téchto objektii, pomoci nichz pak v ¢asti
<template> direktivou v-for komponenty vykreslime. Kromé zafizeni a fy-
zickych linek nac¢itame i pakety, které si rozebereme v nésledujici ¢asti. Dodejme,
ze nize uvedeny zdrojovy koéd je pro ucely demonstrace znacné zjednodusen.

<script setup>
import { useDeviceStore } from "./stores/DeviceStore";
import { usePacketStore } from "./stores/PacketStore";

const { devices, links } = storeToRefs (useDeviceStore());
const { packets } = storeToRefs (usePacketStore());
</script>

<template>

<div class="board">
<Device v-for="device in devices"
:key="device.id"
:device="device" />

<Physicallink v-for="1link in links"
tkey="1link.id"
:1link="1ink" />

<Packet v-for="packet in packets"
:key="packet.id"
:packet="packet" />

</div>

</template>

<style scoped>
.board { background-color: white; }
</style>

Zdrojovy kod 1: Zjednoduseny kod komponenty obrazovky
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4.5.3 Animace objektu

Nyni umime vykreslit sitova zarizeni a jejich fyzické linky. Zbyva vytesit, jak vizu-
alizovat komunikaci mezi zatizenimi. Pro prenasené zpravy definujeme strukturu
a komponentu pojmenované jako Packet, dale paket. Pro lepsi predstavu si nize
uvedeme zkracenou verzi konstruktoru paketu (viz kéd 2).

class Packet {
constructor (data) {
this.id = ‘p-${nanoid(1l1l)}";
this.data = data;

this.startPoint = null;
this.endPoint = null;

this.order = 0;
this.root = null;
this.children = [];
this.preceding = [];

this.transmitted = false;
this.eventsBefore = [];
this.eventsAfter = [];

Zdrojovy kod 2: Zjednoduseny konstruktor struktury Packet

Struktura paketu je vytvarena a predavana vrstvami sifové architektury.
Kromé dat a hlavicek s rezijnimi informacemi (atribut data) nese paket také
informace potrebné k vizualizaci jeho zpracovani a prenosu. Celd sitova komu-
nikace je ve své podstaté prichod grafem tvorenym posloupnosti paketi, které
muzeme vnimat jako orientované hrany mezi uzly, jimiz paket prochézi. Poc¢atek
paketu je dan atributem startPoint a konec atributem endPoint. V atributu
children jsou uloZeni ptimi néslednici v posloupnosti. Kazdy paket je také
urcen svym poradim (atribut order). V pripadé prvniho (zpravidla kofenovy
paket root) je poradi rovno 0 a kazdy primy néslednik mé vzdy poradi o jedna
vyssi. Pakety mohou mit stejna poradova ¢isla — napriklad u broadcastu, kdy
se vytvori kopie prichoziho paketu s poradovymi ¢isly o jedna vyssi. Tyto pakety
pak mohou byt dale prepinany stejnym zptsobem na dalSich uzlech. Pro lepsi
prehlednost jsou tato poradi paketu reflektovana ve vizualizaci. Vyse zminény
priklad je vyobrazen na obrazku 2.
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Obrazek 2: Poradi vizualizovanych paketi

Déle si vysvétleme vyznam atributu preceding (nejde o prechidce v pra-
vém slova smyslu). Béhem zpracovani paketu se muze stit, ze bude nutné vy-
resit néjaky dotaz odeslanim jinych paketil po siti. Piikladem je protokol ARP,
kdy se vytvori nova posloupnost paketi ARP, jejichz poradi predchézi aktualné
zpracovavanému paketu (i v pfipadé kotene). Po prichodu téchto ARP paketu
je pivodnimu paketu prenastaveno poradi na h+ 1, kde h je maximalni hloubka
(pofadi) v priuchodu ARP paketu.

Soucasti paketu jsou udalosti, které jsou rozliseny podle toho, jestli probéhly
pred prenosem eventsBefore i po prenosu eventsAfter. Struktura obsa-
huje metodu report (msg, duration=1), kterd vhodné vlozi informativni
zpravu do jedné ze zminénych skupin udalosti. Tyto zpravy jsou animovany nad
odesilajicim uzlem (pripadné pfijimacim, pokud uz k prenosu doslo).”’ Zda uda-
lost nastala pred prenosem nebo po prenosu, je urceno atributem transmitted,
jehoz hodnota se nastavi prenosem po fyzické lince na true. Dodejme, ze tako-
vych udalosti miize byt vice a vizualizaci lze snadno rozsitit o dalsi typy udalosti
a animaci. Priklad informativnich zprdv mtizeme vidét na obrazku 3.

21Voldnim téchto funkci s informativni zpravou v kédu zaroveni dokumentujeme, kde se co
déje.
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Obrazek 3: Animace informativni zpravy

Nyni si popiseme, jakym zptisobem jsou data z paketil vyuzita k animaci. Za-
kladem tvorby animaci pomoci knihovny GSAP jsou takzvané Tweens. Jedna
se o funkce, které interpoluji atributy libovolnych objekti mezi dvéma stavy v ur-
¢eném Casovém useku. V nasem pripadé jde o animaci objekt® DOM. Knihovna
GSAP nabizi nékolik typi tween funkci: to, from, fromTo. NiZze je uveden
priklad (viz kéd 3), ve kterém animujeme presun paketu z pozice jednoho uzlu
do pozice druhého v priabéhu jedné sekundy.

function transferMove (packet) {
return gsap.fromTo (
‘#S${packet.id} ",
{
x: packet.startPoint.x,
y: packet.startPoint.y,
}I

duration: 1,
x: packet.endPoint.x,
y: packet.endPoint.y,
}
)i
}

Zdrojovy kod 3: Ukéazka pouziti fromTo
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Kazdy tween v prvnim parametru prijima selektor HTML elementi, pripadné
jejich pfimé reference. Jako selektor vizualizovanych elementii’” je pouZito id
vygenerované pomoci nanoid. V uvedeném piikladé tweenu fromTo definujeme
pocatecni a koncovy stav atributi. V pripadé to bychom v druhém argumentu
definovali pouze konec¢ny stav, do kterého se méa prechazet. Ve from bychom
opacné definovali pocatecni stav, ze kterého se ma prechazet.

Knihovna GSAP nabizi pokrocilé moznosti sklddani animaci (tweeniti) do ca-
sové osy neboli timeline.?” Timeline sdili s tweeny podobné rozhrani, a proto
muzeme i samotné instance timeline zanotovat. GSAP umoznuje absolutni a rela-
tivni pozicovani animaci v ¢asové ose s podporou znacek (labels). Tyto znacky
mohou byt libovolné umistény po casové ose. Asociaci pridané animace s nékte-
rou znackou zajisti jeji zarazeni na prislusnou pozici v ¢asové ose. Tohoto je vy-
uzito k usporadani animaci paketii. Kazdy paket je v ¢asové ose umistén na po-
zici znacky sestavajici z this.root.id + this.id, tedy Tetézce tvoreného
z identifikatoru korenového paketu a jeho vlastniho poradi. Zajistime tak, ze pa-
kety se stejnym kofenem a poradim maji své prislusné animace umistény na stejné
pozici v ¢asové ose.

Uvedme si priklad skladéni animaci sitové komunikace (viz kod 4). Nejdrive
si vytvorime instanci timeline, do které budeme jednotlivé ¢asti animace
sklddat. Funkci animate preddme korenovy paket, ktery chceme animovat,
a nami vytvoreny timeline. Tato funkce nejprve prevede korenovy paket na
jednorozmérny seznam paketi (zavoldnim packet.flatten ()). Pii tomto
prevodu je vyuzito prichodu do sitky, coz nam zajisti zadané poradi paketi
ve vysledném seznamu.’* Pro kazdy z téchto paketdl se animuji jeho udalosti,
které predchazeji samotnému pfenosu animateBefore (p), dale se animuje
prenos animateTransmission (p) a v posledni fadé udélosti po prenosu
animateAfter (p).

function animate (packet, tl) {
tl = tl ? tl : gsap.timeline();
const packets = packet.flatten();

packets.forEach ((p) => {
tl.add(animateBefore (p), ‘${p.label}-b');
tl.add(animateTransmission(p), p.label);

tl.add(animateAfter (p), ‘S${p.label}-a‘);

1)

return tl;

}
Zdrojovy kod 4: Skladani animaci

22Ptesndji vykreslenych komponent paketii.
Z3Podrobnéji o pozicovani animaci na https://gsap.com/resources/position-parameter/.
24Poradi paketil v seznamu odpovidd poradim animaci paketii ve vizualizaci.
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Povsimnéme si, ze animace jsou vlozeny do timeline v prvnim parametru
metody t1.add (). Druhym parametrem je znacka udavajici pozici, kam se ma
animace v Casové ose umistit. Znacka udélosti se odliSuje od znacky, kterou
je opatfena animace prenosu, postfixem ,-b“ (before) pred prenosem, pripadné
postfixem ,-a“ (after) u uddlosti po prenosu. Timto je zajisténo, ze uddlosti
i prenos paketii se stejnym kofenovym paketem a poradim probéhnou soubézné
a ve spravném poradi.

4.5.4 Sprava probéhlych komunikaci

Veskeré informace o komunikaci jsou obsazeny v kofenovém paketu. Stac¢i nam
tedy si tento paket prislusné ulozit — konkrétné do stavového skladu ridici ves-
kerou komunikaci TransmitStore. Tento stavovy sklad si uchovava informace
o komunikujicich zafizenich, soketech a poskytuje rozhrani pro rizné typy komu-
nikaci, jako je ping, navazani a ukonceni spojeni mezi vybranymi komunikujicimi
zarizenimi. Kazdd z téchto funkci zahajujici komunikaci vraci korenovy paket,
ktery ji zahajil. Tento kofenovy paket je pak ve stavovém skladu ulozen v historii,
ze které ho mizeme opét kdykoliv nacist zavolanim funkce loadPackets ze sta-
vového skladu PacketStore. Timto se nactou (funkce packet.flatten())
a vykresli vSechny jeho pakety na obrazovku, jak jsme mohli vidét ve zdrojovém
kodu 1. V tomto momenté muzeme spustit vizualizaci nad pravé vykreslenymi
pakety. Ulozeni téchto paketti ndm umoznuje se zpétné vratit a prohlédnout si,
jaka vyména zprav predchazela aktudlnim stavim zafizeni.
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5 Uzivatelska dokumentace

V této kapitole si popiseme zprovoznéni aplikace a feseni problému, na ktery
béhem toho narazime. Déale se zamérime na popis uzivatelského rozhrani.

5.1 Zprovoznéni aplikace

Vysledna aplikace je tvotrena trojici soubori HTML, CSS a JavaScriptu. Ote-
vienim souboru index.html narazime na vyjimku CORS* [25] p¥i pokusu nadist
zdrojovy JavaScriptovy soubor. Opatfeni CORS omezuje nacitani zdroji z jinych
domén a moderni webové prohlizece z bezpecnostnich duvodi povazuji i zdroje
nactené ze souborového systému za nedivéryhodné, prestoze se nachazeji ve stej-
ném adresari. Nicméné, pokud nahrajeme zdrojové kody na libovolny webovy
server a zajistime nacteni téchto souborti ze stejné domény, pak mame zminény
problém vyTeseny.

Aplikace byla vyvijena a testovana zejména v prostiredi webového prohlizece
Google Chrome. Déle byla aplikace testovana na prohlizecich Mozilla Firefox,
Microsoft Edge a Opera, na kterych se chovala viceméneé stejné. Doporucuji vsak
k vyuzivani aplikace pouzivat vyhradné Google Chrome. Aplikace byla navrzena
pro desktop a neni optimalizovana pro mobilni zatizeni.

5.2 Uzivatelské rozhrani

Celou obrazovku aplikace mizeme vidét na obrazku 4.
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192.168.‘] 10/2
10.10.0.1/24
/ \ / \Pc?
101004/24 10100&24
19216813/24 19216811/24
.1, PCS
PC2
& (] 101003/24 101002/24
192.168.1.2/24
b |4 » >l 1.5x

Obrazek 4: Cela obrazovka aplikace

25Cross-Origin Resource Sharing.
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Na obrazku vidime uzivatelské rozhrani skladajici se z levého menu, prehra-
vace, panelu néstroju a obrazovky s jednoduchou topologii sité. Ve zbylych pod-
kapitolach si tyto ¢asti uzivatelského rozhrani postupné rozebereme. Déle si po-
piseme praci se zarizenimi véetné toho, jak si podobnou sif sestavit.

5.2.1 Levé postranni menu

Levé postranni menu (viz obrazek 5) je rozdéleno na dve ¢asti: horni, které sestava
ze sekcl pro spravu zarizeni, a dolni pro zbylé funkcionality. Nize si sestupné
popiseme jednotlivé moznosti postranniho menu.

C3 ADD DEVICE CH MANAGE DEVICE
E: General I;: Computer ~
Device type
L QJ pci aQ
) computer v
Device name Q pC2 a Q
PC1 0 res o Q
Network adapters + l;l PCa 2 Q
X Interface 1 ~ Q) pcs a Q
Name
e % Q
enp0s1
MAC address Q Pe ¢ Q
f8:8c:cae9:e0:34 Router A
1 0
— IP address — L R o Q
J 192.168.1.1/24 4
- - Switch ~
a Promiscuous mode Q s ° Q
0 g - v

Obrazek 5: Sekce pro pridani a spravu zarizeni

1. Pridani zatizeni — V této sekci (viz obrazek 5 vlevo) volime typ pfi-
davaného sitového zafizeni pomoci dropdown menu, ktery zahrnuje hub,
switch, router a koncové zatizeni. Zvolenému zafizeni nastavujeme jméno
a pritazujeme sifové adaptéry, jejichz pocet neni pro obecnost omezen. Noveé
pridanému sitovému adaptéru se ndhodné vygeneruje MAC adresa, kterou
muzeme dle potreb zménit. MAC adresy se zapisuji po bajtech hexade-
cimalné a oddélenych dvojteckou. U routert a koncovych zarizeni navic
k sitovému adaptéru nastavujeme IP adresu, kterd je zapsana ve formatu
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CIDR. Pokud neni délka sifové masky specifikovana, je implicitné nasta-
vena maska /32. Siftovému adaptéru muzeme dale nastavit promiskuitni
rezim. Kliknutim na tlacitko ,,Add device“ bude nakonfigurované zarizeni
pridano a umisténo na obrazovce.

. Prehled zatizeni — Sekce (viz obrazek 5 vpravo) poskytuje prehled o vSech
pridanych zarizenich rozdélenych do skupin dle jejich typu. Tento prehled
nam umoznuje oteviit nastaveni jednotlivych zafizeni a snadno je lokali-
zovat na obrazovce. Tyto funkce jsou zejména uzitecné, pokud pracujeme
s vétsim poctem zafizeni, kterd presahuji viditelnou obrazovku.

. Export stavu — Dilezitou funkci je moznost ukladani aplikacnich dat
uklddanych ve formatu JSON. V okné pro export (viz obrazek 6) muzeme
vidét moznosti ulozeni c¢asti aplikace, jako jsou zarizeni, fyzické linky a na-
staveni aplikace.

Select exported items:

* Devices v
* Links v
e Settings

Obrézek 6: Okno pro export aplikacnich dat

. Import stavu — Exportovana data lze snadno nacist zpét do aplikace (viz
obrazek 7). Kliknutim na tlacitko ,CHOOSE FILE®“ vybereme exportovany
soubor JSON. Nasledné se zobrazi pozadované c¢asti z exportovanych dat,
které muzeme nacist, analogicky jako u exportu.

Select an import file:

CHOOSE FILE demo.json

* Devices v
* Links v
® Settings

Obrézek 7: Okno pro import aplikac¢nich dat
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5. Nastaveni aplikace — V nastaveni aplikace mame moznost ulozit veskery
stav aplikace do perzistentniho tlozisté localStorage webového prohlizece.
Existuje také moznost povolit nacitani téchto dat z localStorage pii ote-
vieni aplikace a moznost smazani veskerého stavu. V neposledni radé je sou-
¢asti nastaveni moznost prepinani mezi tmavym a svétlym rezimem.

6. O aplikaci — V této sekci se nachézi informace o vzniku aplikace.

5.2.2 Panel nastroju

Panel nastroji, nachazejici se v pravém hornim rohu, poskytuje rychly pristup
k dilezitym funkcim. Panel je zndzornén na obrazku 8.

Obréazek 8: Panel nastroji

V panelu nastroji se nachézeji nasledujici funkce:

priblizeni obrazovky,

oddaleni obrazovky,

el A

ulozeni stavu aplikace do localStorage,
4. prepindni tmavého/svétlého rezimu.

Ukladani stavu aplikace do localStorage a prepinani mezi tmavym a svétlym
rezimem jsou dostupné také v nastaveni aplikace.

5.2.3 Obrazovka s vizualizaci

Na obrazovce jsou vizualizovana sitova zafizeni, kterymi lze rovnéz libovolné
posouvat. V nasledujici podkapitole se jimi budeme vénovat podrobnéji.

5.2.3.1 Zarizeni

Vizualizovana zafizeni jsou rozliSena svym nazvem, ikonou odpovidajiciho typu
a jednotlivymi sifovymi adaptéry, které jsou u zarizeni pracujicich na tdrovni
vrstvy internetové a vyse vypsané pomoci jejich IP adres. U switche nebo hubu,
které pracuji pod internetovou urovni, jsou informace o sifovych adaptérech
skryty a jejich fyzické porty se zobrazi, pokud na né najedeme mysi. Priklad
routeru pojmenovany jako ,R1“ se dvéma sitovymi adaptéry mizeme vidét na ob-
razku 9. Vlevo vidime vychozi zobrazeni routeru. Uprostied je vyobrazeno najeti
mysi na sitovy adaptér s IP adresou ,,192.168.1.1/24“, pri némz se zobrazi ikona
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indikujici propojeni. Vpravo je zobrazen volny fyzicky port sifového adaptéru,
ktery se zobrazil po kliknuti na ikonu propojeni.

R1 R1 R1
192.168.1.1/24 192.168.1.1/24 7, +
10.10.0.1/24 10.10.0.1/24 10.10.0.1/24

Obrézek 9: Zobrazeni fyzického portu na sitovém adaptéru

Sitové adaptéry koncovych zarizeni a routerti maji pouze jeden fyzicky port,
zatimco switch a hub jich majf Sest.?” Propojeni zafizeni lze snadno provést vybé-
rem dvou volnych porti u vybranych zarizeni, ¢imz se mezi nimi vytvori fyzicka
linka. Na obrazku 10 muzeme vidét propojeni koncovych zarizeni s hubem, ktery
disponuje zminénymi Sesti fyzickymi porty na sitovém adaptéru. Cervené ctve-
recky s krizkem oznacuji obsazené porty. Odpojeni provedeme jednoduse klik-
nutim na dany fyzicky port nebo linku pripojenou k portu — v obou pripadech
se zobrazi dialogové okno pro potvrzeni akce.

H1

=
X +

PC1 /Tﬂﬁf + '?\ PC4
192.168.1.1/24 x
PC PC3

. .

192.168.1.2/24 192.168.1.3/24

Obréazek 10: Propojeni sitovych zarizeni

Pravym kliknutim na zafizeni se otevie menu (viz obrazek 11), ve kterém
si miiZeme oteviit jeho nastaveni, vybrat ho ke komunikaci,”® vypnout a v nepo-
sledni fadé odstranit, pricemz se opét otevie dialogové okno s potvrzenim akce.
P1i odstranéni zatizeni se odstrani i veskeré jeho fyzické linky. Vypnutd zari-
zeni spolu s fyzickymi linkami, které z nich vychézeji, jsou vyobrazena s mirné
snizenou viditelnosti.

26Dostupnost fyzického portu je indikovand zelenym ¢étvercem se symbolem ,,4.
2TZvoleny pocet je jen moje osobni preference a nem4 prakticky konkrétni vyznam.
280tevie se pravy panel s fizenim komunikace, ve kterém bude zaifzeni nastavené jako klient.
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PC1

>
X Q

168.1.10/24
OPTIONS

Q Settings

--> . .
& Transmission

() Power PC2

DANGER ZONE g

W Remove 192.168.1.11/24

Obrazek 11: Menu sitového zarizeni

5.2.4 Pravy postranni panel

Kliknutim na tla¢itko vpravo uprostied obrazovky (pripadné pomoci zminéného
menu vybraného zarizeni) se otevie pravy postranni panel sestévajici ze dvou

sekel: Fizeni komunikace a historie komunikace.

na prislusnou ikonu vpravo nahote.

1. Rizeni komunikace — V rdmci této sekce vybirdme klienta a server, ktefi
mezi sebou budou komunikovat. Ke komunikaci vybirdme pouze routery
nebo koncova zarizeni, nikoliv propojovaci prvky, jako jsou switch a hub.
K realizaci komunikace mame nékolik moznosti — prvni je nastroj ping,
vyuzivajici protokol ICMP, kterym miizeme snadno ovérit dosazitelnost
klienta a serveru (viz obrazek 12), dale trifizové navazani TCP spojeni
a trifazové nebo Ctyifazové ukonceni (viz obrazek 13). Variantu vizualizova-
ného TCP ukonceni miizeme zménit v nastaveni, které otevieme kliknutim

Transmit History Transmit History Transmit History

ICMP v e ICMP v o] ICMP v £
Client - PC4 = Client - PC4 = Client - PC4 IEN
IP address IP address IP address

10.10.0.2 v 10.10.0.2 v 10.10.0.2 v

Show more v Show more v Show more v
Server - PC5 £ Server - PC5 IEN Server - PC5 I
IP address IP address IP address

10.10.0.3 ~ 10.10.0.3 v 10.10.0.3 v

Show more v Show more v Show more v

Reply received

Obréazek 12: Néstroj ping
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Transmit

TCP v

Client - PC4

IP address

10.10.0.2

Port number

8100

State:

Show more

Server - PC6

IP address

10.10.0.4

Port number

5500

State:

Show more

Pti vybéru klienta ¢i serveru si miizeme zobrazit a ménit obsah smérovacich
a ARP tabulek, jakmile zaklikneme tlacitko ,,Show more“. V. ARP tabulce
(viz obrazek 14) vidime dynamické zadznamy, které se vytvorily predchozi
komunikaci. Tabulku lze vSak také naplnit staticky. Na rozdil od redlnych
implementaci nemaji tyto zdznamy expirac¢ni dobu, po které by se vyma-

—’
‘_

History

e

%

Refresh

CLOSED

v

Refresh

v

Transmit History

TCP v b ol

Client - PC4 =
Refresh

IP address

10.10.0.2 ™
Port number

8100
State: CLOSED

Show maore ~

_’
‘_
Server - PC6 Iy
Refresh

IP address

10.10.0.4 v
Port number

5500
State: LISTEN

Show maore ~

Transmit History

TCP v f o3

Client - PC4 in
Refresh

IP address

10.10.0.2 g
Port number

8100
State: ESTABLISHED

Show more ~

_)
‘_
Server - PC6 IS
Refresh

IP address

10.10.0.4 g
Port number

5500
State: ESTABLISHED

Show more ~

Obrézek 13: Rizeni navazani a ukonceni TCP spojeni

zaly. Zaznamy v tabulkdch muzeme snadno odebrat pomoci kiizku.

ARP table X

IP ADDRESS

10.10.0.1

10.10.0.2

MAC ADDRESS

80:44:41:85:37:e5

48:21:11:83:78:e6

Obrézek 14: ARP tabulka
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Na obrazku 15 je vyobrazeno nastavovani vychozi brany ve smérovaci ta-
bulce — zdznam s adresou sité 0.0.0.0/0. Jako gateway je nastavena IP
adresa smérovace ,,10.10.0.1“ a odchozi rozhrani je pak vybrdano pomoci
dropdown menu. Ve smérovaci tabulce jsou vytvareny dynamické zdznamy
na zakladé IP adres a masek sitovych rozhrani, diky ¢emuz nemusime ruc¢né
nastavovat smérovaci tabulku pro komunikaci v lokalni siti. Priklad dy-
namického zdznamu pro rozhrani ,enp0s0“ s IP adresou ,,10.10.0.10/24
muizeme vidét v prvnim radku tabulky. VSsimnéme si, ze takovy zdznam
ma gateway ,On-link®, a paket tak stac¢i predat prislusnému rozhrani bez
nutnosti smérovace.”’

Routing table X

NETWORK DESTINATION GATEWAY INTERFACE METRIC TYPE #

10.10.0.0/24 On-link enp0s0 1 dynamic X

192.168.0.0/16 10.10.0.2 enp0s0 2 static X
0.0.0.0/0 10.10.0.1 enp0s0 ~ 2 static

enp0s0
=3

Obrazek 15: Pridani zaznamu do smérovaci tabulky

Déle si miizeme zobrazit tabulku soketi TCP spojeni. Na obrazku 16
je znazornéna tabulka serveru s adresou 192.168.1.100, ktery posloucha
a prijima pozadavky ke spojeni na portech 5100 a 5101. Tyto posloucha-
jici sokety se vytvori stisknutim tlacitka ,BIND®, které jsme mohli vi-
dét na obrazku 13. Muzeme si vS§imnout, ze jejich vzdalend adresa je na-
stavena na ,,0.0.0.0:*“. Tyto sokety maji na starosti vytvoreni novych in-
stanci soketi, kterym je predana zodpovédnost obsluhy klienta, v nasem
pripadé je mizeme vidét na druhém, tretim a patém radku zminéného
obrazku 16. Abychom pfi fizeni komunikace nemuseli manualné zadavat
IP adresy a porty jiz existujicich soketi, je ke kazdému soketu v zdznamu
pridruzeno tlac¢itko se symbolem pravé Sipky, pti jejimz zakliknuti se v sekci
prislusné nastavi dvojice klienta a serveru.

29Takové rozhrani je piipojeno k propojovacimu prvku, jako jsou hub nebo switch, pfipadné
jsou komunikujici zarizeni pripojena linkou pfimo.
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PROTOCOL LOCAL ADDRESS REMOTE ADDRESS STATE #
TCP 192.168.1.100:5100 0.0.0.0:* LISTEN >
TCP 192.168.1.100:5100 10.10.0.3:8100 ESTABLISHED
TCP 192.168.1.100:5100 10.10.0.3:8888 ESTABLISHED >
TCP 192.168.1.100:5101 0.0.0.0:* LISTEN >
TCP 192.168.1.100:5101 8.10.1.5:5550 ESTABLISHED >

Obrazek 16: Tabulka soketu TCP

2. Historie komunikace — Sekce poskytuje prehled probéhlych komunikaci.
Otevienim nékteré probéhlé komunikace se zobrazi seznam vSech vyméné-
nych paketii, jejichz zakliknutim se spusti jejich vizualizace. Na obrazku 17
je demonstrovana vizualizace navazani TCP/IP spojeni s prehledem pa-
keti. Béhem vizualizace se v prehledu tuéné zvyraznuji aktudlné prenasené
pakety.

Board info: ~
Coordinates: x: 220; y: 200 Transmit History
Zoom: 111%
ICMP ping (PC2 — PC4) v
SYN SYN TCP connection (PC2 —PC4) A
seq: 6200 H1 seq: 6200 SYN (PC2— H1)
SYN (H1—PC3)
SYN (H1—PC1)

PC1 / N\P“ SYN (H1— PC4)
|;| seq: 6200 D ACK+SYN (PC4 — H1

)

ACK+SYN (H1— PC3)

192.168.1.1/24 192168.1.4/24 | AGKssYN (1 —Pe)
ACK+SYN (H1 — PC2)

PC PC3 ACK (PCZ—H1)

g Q ACK (H1—PC3)

192.168.1.2/24 192.168.1.3/24 ACK (H1—PCT)
ACK (H1—PC4)

TCP close (PC2 —PC4) ~
ICMP ping (PC1 —PC3) v
TCP connection (PC1 —PC3) Vv

Obrézek 17: Vizualizace navazani TCP spojeni s prehledem pakett
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5.2.5 Dalsi prvky vizualizace

Ve vychozim nastaveni se vizualizace spusti automaticky pfi zahdjeni komuni-
kace. Toto automatické spousténi mizeme vypnout v nastaveni sekce rizeni ko-
munikace. Kromé toho zde mtizeme upravovat hodnotu TTL v IP paketech, na-
stavit rychlost prehravani a prepinat zobrazovani informativnich zprav. Zbyvajici
prvky uzivatelského rozhrani spojené s vizualizaci jsou nasledujici:

o Piehravacé — Prehravac vizualizace (viz obrdzek 18) umoznuje jeji opako-
vani, krokovani vzad, spusténi/zastaveni, krokovani vpred a zménu rych-
losti. Kroky jsou ddny poradim prendsenych paketii. Soucasti prehravace
je také progress bar, kterym miizeme vizualizaci libovolné posouvat.

Obrazek 18: Prehravac vizualizace

o Nahled paketu — Zakliknutim vizualizovaného paketu na obrazovce se ote-
vie okno s jeho obsahem. Na obrazku 19 vidime linkovy ramec, ktery za-
pouzdriuje IP paket a TCP segment. Mtzeme si pritom povsimnout poné-
kud matouciho vypisu, kdy jsou MAC adresy uvedeny hexadecimalné (po
bajtech), zatimco typ a kontrolni soucet (FCS) decimalné. Duvodem je in-
ternf uloZeni dat hlavicek jako bindrniho pole.”’ Otdzkou je, jak uzivateli
tyto hodnoty polozek jednotné a srozumitelné zobrazit. Napiiklad Sestibaj-
tové MAC adresy jsme zvykli ¢ist po bajtech hexadecimalné a ctyrbajtové
IP adresy taktéz po bajtech, ale decimalné. Hodnoty polozek o ¢tyrech
bajtech a méné jsou kvuli ¢itelnosti lepsi zapisovat jednou decimalni hod-
notou. Ve vychozim nastaveni jsou proto hodnoty polozek zobrazeny vyse
uvedenym zpusobem. Pro tiplnost si vsak v ndhledu mtizeme format vypisu
jednotné zménit do decimalniho, bindrniho ¢i hexadecimélniho zépisu (po

bajtech).

30Takové ulozeni mé své vyhody, nebot vice odpovidd tomu, jak jsou data reidlné piend-
sena. Usnadni nam to do budoucna implementaci riznych algoritmi pro manipulaci s daty
v hlavickach paketi, jako je napriklad vypocet kontrolnich souctu.
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Packet view b4

Link frame (Ethernet Il) IP packet TCP segment
Default v
Destination MAC Source MAC Type Data FCS
8a 6¢ 9¢ 5f 70 63 2¢c 357c¢ 15 de 8f 2048 40b 5123

Obrézek 19: Néhled vizualizovaného paketu

6 Mozna rozsireni

S ohledem na mnozstvi protokolu v sitové architekture TCP/IP byla vybrana
a vizualizovana pouze jeji ¢ast, ktera se mi zdala pro pochopeni této architek-
tury nejpodstatnéjsi. Nicméné, i opomenuté, ale neméné dulezité protokoly maji
v soudobém Internetu nezastupitelnou roli. Kromé téchto protokoli se nésle-
dovné zminime také o funkénich vylepsenich, ktera by mohla pouzivani aplikace
zpiijemnit.

e Aplikacni vrstva — Pro zakladni fungovani pocitacové sité se implemen-
tace aplikac¢ni vrstvy nezdala byt nezbytna, ovsem z pohledu uzivatele
by mohla byt velmi zajimava. Které aplikacni protokoly implementovat
a vizualizovat nechavam jesté na zvazeni, zajimavé by vSak mohly byt pro-
tokoly HTTP, DNS ¢i DHCP.

o IPv6 — Ackoliv je IPv4 stale Siroce pouzivan a vyucovan, nasazeni IPv6
se v budoucnu nevyhneme. Pokud by se aplikace osvédcila, mohlo by byt
rozsiteni o protokol IPv6 nezbytné.

o« NAT - Protokol NAT je v dobé, kdy je stale Siroce nasazen 1Pv4, nedil-
nou soucasti fungovani Internetu. Protokol mapuje lokéalni a vefejné adresy,
¢ehoz se vyuziva predevsim k predchazeni nedostatku IPv4 adres. Pouziti
NAT je ale ponékud kontroverzni. Porusuje princip koncové end-to-end ko-
munikace v Internetu, pro kterou byl ptivodné navrzen. V pripadé tiplného
prechodu na IPv6 by protokol NAT mohl sviij vyznam ztratit. Ponechavam
tedy na zvazeni, zda mé jeho implementace smysl.

e Spanning Tree Protocol — Jedna se o protokol na linkové vrstve, ktery
zamezuje nekoneénému prenosu linkovych ramect v cyklickych topologiich
siti. V aktudlni implementaci neni mechanismus, ktery by takovému ne-
chténému jevu plnohodnotné zabranoval. Tento protokol by byl dilezity
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nejen ke spravnému chovani sité, ale také zajimavy z vyukového pohledu.
Jeho implementace a vizualizace by vsak mohly byt pomérné naroc¢né.

Simulace porusenych paketd — Simulace poskozeni dat miize byt slozi-
téjsi, nez se na prvni pohled zda. Jednou z moznosti realizace je poruseni
prenasenych dat realizovat nahodné. Nedeterministicky pristup vsak muze
vést k neprehlednym a obtizné reprodukovatelnym vysledktim. Druhou
moznosti je dat uzivateli kontrolu nad vybérem poskozenych paketii. Tato
moznost je problematicka v tom, ze uzivatel nemiize dopredu védét, co se
v komunikaci stane. Presto by mohla byt tato moznost uzitecna pri de-
monstraci protokolu TCP.

Uzivatelské rozhrani — Srozumitelnost uzivatelského rozhrani je dile-
zitou vlastnosti kazdé dobré aplikace. Avsak kvuli nedostatku zkuSenosti
s jeho ndvrhem muze moje aplikace misty trpét nedostatky, jejichz vylep-
seni by mohla vyrazné zvysit jeji uzivatelskou privétivost.

Undo/Redo funkce — Umoznit prechazeni dozadu-dopredu udrzovanim
provedenych akci by mohlo velmi zpfijemnit predevsim sestavovani a kon-
figuraci site.

Ucast serveru — Zajimavé by mohlo byt zaddvani tkolt, jejichz Feeni
by byly validovana vici serveru. Server by si vedl zdznamy o studentech
a jejich postupech.
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Zavér

V dvodu préace jsme si struéné nastinili problémy ve vyuce pocitacovych siti,
jeji narocnost, a jak by mohla moje aplikace pri vyuce studium usnadnit. Pti ana-
Iyze existujicich Teseni jsem narazil na rizné nedostatky, zejména na jejich pri-
liSnou technickou zamétfenost a narocnost zprovoznéni. Vysledkem mé préace
je proto jednoduchy simulator pocitacové sité, ktery ma za cil témto problé-
mum predejit.

Mnou zvolené feseni, kterym je webova Single-Page aplikace, odstranuje plat-
formovou zavislost a nutnost slozitého zprovoznéni. Pti vyvoji aplikace jsem
se snazil klast duraz na jednoduchost a privétivost jejtho pouzivani. Aplikace
umoznuje vytvoreni jednoduché topologie sité ze zakladnich sifovych prvki, po-
moci kterych lze demonstrovat jejich rozdily. Kromé toho by aplikace mohla také
pomoci pri procvicovani statického smérovani, které je diky vizualizaci usnad-
néno. K zachovani jednoduchosti jsem se vsak musel omezit pouze na malou cast
sitové komunikace TCP/IP, kterd se zdéla byt pro pochopeni zdkladu nejdile-
komunikace, a¢ se mize na prvni pohled zdat bandlni. Vzhledem k mnozstvi
protokoli, které jsem musel z divodu naroc¢nosti vynechat, je aplikace oteviena
k rozsiteni, pti kterém se budu rad dale podilet.
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Conclusions

In the introduction, we briefly discussed the challenges which students may face
while studying Computer Networks and how my application could assist them
in their studies. During the analysis of existing solutions, I encountered various
shortcomings, especially their excessive technical focus and the difficulty of setup.

The solution I chose, a web Single-Page application, eliminates platform de-
pendency and the need for complex deployment. During the development of the
application, I focused on simplicity and user-friendliness. The application allows
for the creation of a simple network topology from basic network devices which
can be used to demonstrate their differences. To maintain simplicity however,
I had to limit myself to a small portion of TCP/IP network communication which
seemed to be the most important for understanding the basics of computer net-
works. Despite these limitations, the application demonstrates the complexity
of seemingly trivial network communication such as ping fairly well. As many
protocols were omitted due to their technical complexity, this application is open
to extension, to which I will gladly contribute in the future.

43



A Obsah elektronickych dat

Elektronicka data odevzdana v systému KI PTF UP v Olomouci obsahuji ves-
keré soubory k textu prace, véetné zdrojovych kédu potiebnych ke zprovoznéni
aplikace. Struktura elektronické prilohy je nasledujici:

README . txt
Textovy soubor obsahujici postup ke zprovoznéni aplikace.

src/
Adresar se zdrojovymi kédy potirebnymi ke zprovoznéni aplikace.

exports/
V tomto adresari jsou obsazena exportovana data aplikace vcetné pred-
nastavenych topologii virtualni sité, které si Ize v aplikaci nacist a vyuzit
k testovani.

text/
Adresar obsahuje text prace ve formatu PDF, ktery byl vytvoreny pouzitim
zavazného stylu KI PTF UP v Olomouci pro zavérecné prace. Zahrnuje také
vSechny (textové) prilohy a soubory potrebné pro bezproblémové vytvoreni
PDF dokumentu (v ZIP archivu), tj. zdrojovy kod textu a vlozené obrazky.
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