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Anotace

Prace pojednava o problematice tvorby firewallu na pocitaci s operaénim systémem linux.
Nejprve jsou popsany typy jednotlivych firewalll, které jsou pouzivané ve valné vétSiné
ptipadd. Dalsi Cast je vénovana vlastnim principtim ochrany pocitatové sité proti moznym
utoktim. Popsany jsou i mozné nedostatky firewallll a pfipady, kdy je firewall neucinny.
Nasledujici kapitola je vénovana firewallim v nejuzivanéjSich linuxovych distribucich —
Ubuntu a Fedora. Jsou popsany konfigurace pomoci nejcastéjSich konfiguracnich néstrojii
téchto distribuci. V predposledni ¢asti jsou analyzovany typy nejcastéjSich sitovych utoku,
proti kterym by m¢l firewall sit’ chranit. Nakonec jsou sestaveny konfigurace pro dva typy
firewalltl — jeden jednoduchy, ktery muze slouZit jako oddéleni jakychkoliv dvou siti, druhy
nutné presmérovani toku dat bézicich na urcitych portech do konkrétnich pocitaci. V Zavéru
prace jsou popsany vysledky zakladniho testovani takto nastavenych firewallii pomoci
v operacnim systému Linux bézné dostupnych testovacich nastroj.

Anotation

Title: Analysis and optimization software firewall on Linux OS

The Diploma Thesis is about the creation of the firewall on a PC running Linux. First there
are described various types of firewalls that are used in the vast majority of cases. The next
section is devoted to the principles of self-protection of the network against possible attacks.
Described are also possible shortcomings of firewalls and cases where the firewall is
ineffective. The following chapter is dedicated to firewalls, the most used Linux distributions
- Ubuntu and Fedora. There are described configurations using the most common
configuration tools of these distributions. In the penultimate section we analyze the most
common types of network attacks, against which a firewall should protect the network.
Finally, there are assembled configurations for two types of firewalls - one simple, which can
serve as a separation of any two networks, one with a demilitarized zone, which no longer
requires a complicated tailor-made configuration as it is necessary to divert the flow of data
running on specific ports to specific computers. The final part describes the results of basic
testing tools of such set firewalls using commercially available test instruments in a Linux
operating systém.
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1 Uvod

Na konci 80. let minulého stoleti vznikla s rozvojem internetu i potieba vétsi ochrany
pocitacli pied utokem pies pocitatovou sit. Bylo tfeba néjak kontrolovat a rozliSovat
predevsim vstupni data ptichazejici do pocitate v chranéné pocitacové siti. M¢lo se jednat
tedy o jakousi hradbu ¢i plot s kontrolou u vstupni brany, kterd kontrolovala, kdo smi a kdo

firewall

-
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Obrazek 1: firewall, zdroj: autor

nesmi dovnitt. Pro systém, ktery tuto kontrolu umoznoval, se pravé ke konci 80. let minulého
stoleti zaCal pouzivat termin firewall.
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Obrazek 2: vrstvy OSI modelu,
zdroj: autor

Firewall mél tedy zajistit, aby se nikdo nezaddouci nedostal do vnitini pocitacové sité, kde
se nachazeji chranéna data, a aby si n¢kdo cizi nemohl prohlizet provoz v této siti. Firewall
tak plni predevsim tyto funkce:

* chrani vnitini sit’ pfed neopravnénym piistupem do ni;

e chrani vnitini sit’ pfed neopravnénym ¢tenim provozu v siti;



* brani priniku nezddouciho softwaru do vnitini sité.

Firewally vznikly jak hardwarové, tak softwarové. Prvni softwarové firewally byly
nazyvany paketové filtry, v angli¢tiné uvadéné jako stateless firewall. Nazev vychazel
z vlastnosti filtru neuklddat a nepamatovat si informace o stavu povolenych spojeni. Tento
nedostatek fesila az druha generace softwarovych firewallli — stavovy firewall.

U zrodu prvnich komerén¢ uspésnych firewallii stdla izraelskd firma Check Point[1]. Jeji
produkt FireWall-1 se stal prvnim velmi uspéSnym stavovym firewallem. Do t¢ doby se
pouzivaly pfedev§im firewally paketové a aplikacni, pracujici na tfeti, resp. sedmé vrstvé OSI
modelu. FireWall-1, jako soucast baliku VPN-1, se pouzivd dodnes. Na rozdil od vétSiny
ostatnich stavovych firewalll, které pracuji na ctvrté vrstvé OSI modelu, pracuje tento mezi
druhou a tfeti vrstvou a provadi tak kontrolu na nejnizsi softwarové vrstvé. Je tak tedy
schopen chranit nejen vnitini pocitacovou sit’, ale i sam sebe.

Firewally miZzeme soucasné rozdélit podle typu takto:
* paketovy filtr (firewall);
* stavovy filtr (firewall);

* aplikacni filtr (firewall).
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Obrazek 3: tok paketi pres netfilter, upraveno podle: Jengelh, CC BY-SA

Nicmén¢ vétSina firewalll kombinuje uvedené filtry. V dobé, kdy se Linux stal stabilnim
opera¢nim systémem, zacCal se pouzivat i pro implementaci firewalld. Pfi vybéru vhodné
technologie padla volba na ipfilter z opera¢niho systému OpenBSD. Po zaclenéni
do linuxového jadra se zménil jeho nazev na netfilter. V linuxovém jadie 2.0 se pro tento
paketovy filtr pouzival administrativni néstroj nazvany Ipfwadm, v jadfe 2.2 pak nastroj
ipchains. Do jadra 2.6 byl implementovan administratorsky nastroj iptables, ktery je ve velké
mife pouzivan dodnes.

Nicméné vyvojari netfilteru nezdokonalovali pouze nastroje na vlastni konfiguraci
firewallu, ale do nové verze linuxového jadra 3.13 zallenili zcela pfepracovany paketovy
filtr/firewall s nazvem nftables. Tento framework se sklada podle [2] ze tfi hlavnich ¢asti:



* jadrové implementace;
* libnl — knihovna pro komunikaci netlink;
* nft — uzivatelského konfiguracniho nastroje.

Nft vyuzivad jinou syntax nez plvodni nastroje. Nicméné kvili zpétné kompatibilité
s iptables a ip6tables je nftables doplnén jesté o vrstvu starajici se o preklad pravidel
z uvedenych starSich konfigura¢nich nastroja.



2 Analyza firewall reseni

2.1 ACL - Access Control List (seznam pravidel pro
pristup)

Terminem ACL se podle [3] oznacuje seznam pravidel, podle kterych vyhodnocuje firewall
prichozi pakety. SmérovaC se chova jako filtr paketl, kdyz propousti nebo naopak
nepropousti, pakety podle urCitych pravidel filtrovani. Jako zafizeni 3. vrstvy smérovac
pravidla filtrovani pouziva pro urceni, zda povolit nebo zakézat paket na zaklad¢ zdrojové
a cilové IP adresy nebo na zaklad¢ zdrojového a cilového portu. Tato pravidla jsou definovana
pomoci seznamu pravidel pro piistup ptistupu neboli ACL.
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- <
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Konec
Obrazek 4: vykonavani ACL,
zdroj: autor

Sady pravidel miizeme chapat jako fetézce (chain) tvofené jednotlivymi ¢lanky — pravidly.
Podle [4] ke zpracovani jednotlivych pravidel dochazi postupné od prvniho k poslednimu,
dokud nékterému z nich pfichozi paket nevyhovi. Pokud se tak stane, je vykonana pfislusna
akce. Tyto akce mohou byt tii:

* Accepted — paket je akceptovan a je mu tudiz umoznén bezproblémovy prichod

firewallem;



* Droped — paket je zahozen bez jakéhokoliv upozornéni;
* Rejected — paket je odmitnut s tim, Ze odesilatel je o této ¢innosti informovan.
Pokud paket nevyhovi zddnému pravidlu, mohou nastat dvé moznosti:
* jde-li o vestavény fetézec, vykona se vychozi politika daného fetézce:
©  ACCEPT - pfijmout;
© DROP - zahodit;

* jde-li o uzivatelsky fetézec, je paket vracen tam, odkud byl do uzivatelského
fetézce odeslan — RETURN.

ACL vyuziva modul iptables, coz je mocny nastroj ke konfiguraci linuxového firewallu.
Zakladni syntaxe jednotlivych pravidel je podle [5] nasledujici:

iptables [tabulka] [akce] [Fetézec] [ip ¢ast] [rozSirfeni] [cil]
[cil rozsireni]

Je nutné si pii psani pravidel uvédomit, ze je velmi dilezité mit je napséna spravné, nebot’
pokud paket vyhovi prvnimu pravidlu, uz nepokracuje dal a ostatni pravidla ignoruje.

Rozebereme si podle [5] jednotlivé ¢asti:

[tabulka] - vSechny fetézce patii do n¢jaké tabulky. O jakou tabulku se jedna, se pozna
podle ptepinace -t, --table. Iptables maji podle [6] tyto tfi vestavéné tabulky:

 filter - pokud neni pouzit pfepinac -t, je tato pouzita jako vychozi;
* nat;
* mangle.

[akce] — téch je pomérné velké mnoZstvi, podrobnéji si je probereme dale. Jako jediné jsou
oznaceny velkym pismenem. Mezi nejpouzivanéjsi patii:

* -A, --append - pfid4 nové pravidlo na konec fetézce;

* -D, --delete - smaze pravidlo;

* -N, --new-chain - vytvofi novy, uzivatelem definovany, fet€z zvolené¢ho jména,
které musi byt jedine¢né;

* -L, --list - vypiSe vSechna pravidla;

* -F, --flush - vymaze vSechna pravidla v fetézci;

* -P,--policy - nastavi vychozi politiku fetézce.

[fetézec] — ndzev fetézce, jehoz parametry nastavujeme.



[ip_Cast] — v této Casti se nastavuje:
* -p, --protocol - ICMP, UDP, TCP nebo ALL;
* s, --src, --source/-d, --dst, --destination — zdrojova nebo cilova IP adresa;
* -, --in-interface/-o0, --out-interface — vstupni/vystupni zatizeni (sitova karta);

* -g, --goto — presméruje vyhodnoceni pravidla do uréeného fetézce.

ptepinac -p, je nutno je aktivovat pomoci piepinace:
s -m.

[cil] — cile se pouZivaji k urCeni akce, ktera se vykona, bude-li paket vyhovovat pravidlim,
a také ke specifikaci politiky fetézce. Ctyfi cile jsou v iptables vestavéné, ostatni je
mozné doplnit pomoci rozsifujicich modulii. Vestaveéné cile jsou:

« ACCEPT;
« DROP;

« QUEUE;
« RETURN.

Cil se urcuje pomoci pfepinace:
* -j,--jump.
[cil rozsifeni] — umoziiuji rozsifit ptivodni cile o dalsi. Tato rozsifeni jsou naptiklad:
* LOG;
*  SNAT/DNAT;
* REDIRECT;
* MANGLE;
« MASQUERADE.

Piiklad pravidla, které ptfedd ptichozi paket jdouci na port 80 (HTTP) na vnitini server
192.168.1.3 na port 8080, by podle [5] vypadal takto:

iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j DNAT --to-
destination 192.168.1.3:8080



2.2 Paketovy filtr

Paketovy firewall je nejstarSim a nejjednodussim typem firewallu pracujicim na treti vrstve
ISO/OSI modelu sité[6]. Na principu tohoto filtru funguji prvni verze netfilter v OS Linux.
Tento typ firewallu zpracovava sitovy provoz na zdkladé IP adresy (3. vrstva) nebo
na zéaklad¢ ¢isla portu (4. vrstva). Ty pak pouze vyhodnocuje na zaklad¢é ulozenych pravidel —
Access Control List. Pfi kontrole prochazejiciho paketu mohou pro ného pravé podle téchto
pravidel nastat vySe zminéné tfi moznosti:

* Accepted,;
* Droped;

* Rejected.

paketovy filtr I
s ACL 4
- 4

1P wyhowuje
internet 4
——="
port vyhovuje
(et E%_
IP nevyhovuje y

Obrazek 5: princip paketového filtru, zdroj.: autor

Jednd se tak vlastné¢ o smérovaé, ktery ma jistou, i kdyz jen jednoduchou rozhodovaci
pravomoc. Paketovy filtr je vSak ve vyhodnocovani prichozich paketti velmi rychly, nebot’
neprovadi jejich hlubsi analyzu. Musi vSak zpracovat vSechny pakety jeden po druhém. Je tak
skoro stejné rychly jako obycejny smérovac.

Aplikacnf vrstva

data HTTP, SMTP, POP3,
(HTTP, SMTP, ...) IMAP, 55H, DNS
Transportni vrstva
Zdrojovy port, hlavicka
cilovy port (UDP, TCP) ahiE Tcp, UDP
Sitova vrstva
Zdrojova IP, hlavicka data IP, ICMP,
cilova IP (IF) DHCP, ARP
Vrstva sitového rozhranf
Zdrojova MAC, hlavicka data paticka Ethernet, ADSL,
cilovd MAC (Ethernet) (Ethernet) WiFi, PPP

Obrazek 6: zapouzdreni dat v siti TCP/IP, upraveno podle: Mudrak, CC



Zaroven vyuziva malo paméti. Toho je zase dosazeno tim, ze paketovy firewall neudrzuje
zadné informace o priichozich paketech a nemusi tak provadét pii jejich priichodu zpétnou
kontrolu s informaci o jiz dfive proslych paketech. Tato pravidla uvadéji, ktera IP adresa smi
komunikovat s kterou IP adresou, pfipadné na jakém Cisle portu. Kazdy paket, ktery ptichazi
do paketového filtru je povazovan za novy, neznamy bez ohledu na to, zda jiz diive filtrem
prochézel nebo nikoli.

Velkou nevyhodou tohoto filtru je velmi omezena moznost branit se podvrzenym paketim.
Tyto pakety v sobé nesou falesné informace o vychozich ¢i cilovych adresdch nebo portech.
Firewall neni odolny proti Gtoklim na vysSich vrstvach ISO/OSI modelu a navic vyZaduje
velmi kvalitni sadu pravidel — ACL.

2.3 Stavovy filtr

vvvvvv

a nakonec mnohem méné bezpecné nez paketové filtry, které udrzuji stav uskute¢nénych
spojeni — stavové filtry. Ty pracuji na ctvrté vrstvé ISO/OSI modelu jak uvadi [6].

Postup prace stavového filtru je nasledujici:

1. Pro kazdé nové ptichozi spojeni kontroluje firewall (stejné jako paketovy filtr) ACL
pravidla, zda je pro toto spojeni povolen prachod.

vyhovuje pravidiim
-> zapis do tabulky

nevyhovuje ACL

je keherentni

stavovy filtr s néjakym spojenim
s ACL y l’ v tabulce
V.~
M—

spojeni 1} | spojeni 2 ¥
— n
& >

Obrazek 7: princip stavového filtru, zdroj.: autor

2. Pro akceptovana spojeni je ucinén zapis do stavové tabulky, kterd obsahuje parametry,
jako jsou zdrojové/cilova IP adresa a port, relevantni TCP ptiznaky a SEQ a ACK
hodnoty.



3. Vracejici se pakety jsou porovnavany se zapisy ve stavové tabulce a prichod je
povolen pouze tém, které jsou koherentni s TCP definici cilového pocitace.
Po ukonceni spojeni je zapis z tabulky odstranén.

Timto dochdzi k vyraznému urychleni vyhodnocovaciho procesu v porovnani
s predchozim typem. Nicméné tim, Ze si firewall uchovdva informace o uskute¢nénych
spojenich, mé 1 vyS$8i naroky na pamét’.

Pomoci firewallu je mozné definovat pravidla pro odchozi pakety a zakéazat vSechny
pfichozi pakety, kromé¢ vracejicich se paketil jiz navdzanych spojeni z mistni sité. Toho je
vyuzivano napiiklad pti FTP spojeni, kdy fidici komunikace bézi na portu 21 a vlastni datova
komunikace pak na portu 20.

2.4 Aplikacni filtr

Do skupiny aplikacnich filtri patii i tzv. aplikacni proxy firewally. Ty pracuji na aplikacni
sedmé vrstvé ISO/OSI modelu. To vSak pouze v ptipadech zndmych protokoll, napt. HTTP ¢i
FTP. Tyto firewally umé&ji rovnéz blokovat i jednotlivé ptikazy FTP protokolu, jako jsou PUT
a GET. Jak uvadi [6], je typickym ptedstavitelem tohoto filtru aplikace Squid, coz je
svobodny keSovaci proxy server, ktery primarné pracuje s protokoly HTTP a FTP.

[spojeniz]
nevyhovuje pravidiim

vyhovuje pravidiim
&
FW-IP2. n SRV-IP @
spojeni 1
FW-IP -> SRV-IP

aplikaéni filtr

veskerd HTTP spojeni
sméruje na FW-1P1

>

PCl . z
PCIP p—— FW-IP1

PC-P -> SRV-IP
— >

Obrazek 8: princip aplikacniho filtru, zdroj: autor

Klasicky aplika¢ni firewall pracuje rovnéz na sedmé vrstvé ISO/OSI modelu. Tim ziskava
o toku dat detailni informaci. Rozhoduje se na zdkladé MAC nebo IP adresy, port
a protokolti. Pouze tento typ filtru umi spravovat rizné P2P protokoly, které pouzivaji
pocitacové hry nebo IM aplikace. Komunikace ptes aplikaéni firewall je realizovana pomoci
dvou spojenti a to takto:

1. Kklient se pfipoji na aplikacni branu;



2. filtr aplika¢ni brany spojeni zpracuje;
3. dle klientského pozadavku otevie spojeni na server pod ,,svym jménem*;
4. ziskana data preda opéct piavodnimu klientovi.

Vyse uvedenym postupem je dosazeno toho, ze server nezna zdrojovou adresu piivodniho
klienta, protoze jako zdrojova adresa pozadavku je uvedena vnéjsi adresa aplikacni brany.
Udaje o chranéné siti jsou tak skryty.

Zvlasté prvni varianta je vyuzivana k tvorb¢ detailnich logi ¢i ke keSovani obsahu.
Typickymi operacemi, které tyto filtry zabezpecuji, jsou napf. filtrovani nezddoucich URL

nebo bezpe€nostni omezeni protokolu FTP. Tyto filtry se velice Casto pouzZivaji ve spojeni
s paketovym filtrem k zabranéni utoku typu Denial of Service (DoS).

o 24

nevyhody patfi netransparentnost, nebot kazda aplikace musi podporovat pfipojeni pomoci
proxy a byt spravné nastavena.
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3 Principy ochrany sité s vyuzitim
firewallu
Jak jiz bylo fe¢eno v tivodu, firewally mizeme rozdélit dle nasledujicich kritérii:
* softwarovy;

* hardwarovy;

pficemz obsahem této prace je pouze softwarovy firewall pracujici pod opera¢nim
systémem Linux.

Firewall je zafizeni slouzici k ochrané vnitini sit€¢ pfed potencialnim nebezpecim
prichazejicim z vngjsi sit€. Umoziiuje blokovat neopravnény piistup, ale také povolit pouze
uréené sluzby. Jedna se tedy o jakysi kontrolni bod ptes ktery prochdzi veskera sitova
komunikace a na kterém jsou definovana pravidla této komunikace. Na firewallu vétSinou
plati, nebo by mélo platit pravidlo, co neni povoleno, je zakdzano [6].

Ochrana pocitaové sité prostfednictvim firewallu tak spocivd pfedevSim v postaveni
zabrany do cesty uto¢nikovi od jeho pocitace k nasi chranéné siti. Firewall k tomuto ucelu
pouziva sady pravidel, pomoci nichz urcuje, které pakety budou moci projit a které nikoli.
V ptipadé¢ aplika¢niho filtru je ochrana rozsifena i na jednotlivé aplikace, kterym je zakazéno,
¢i povoleno pfipojeni k internetu.

Pomoci strategie konfiguraci téchto pravidel mizeme rozeznavat dva zakladni typy
firewalla:

1. paranoidni - vSe je zakdzané, povolené jsou jen vybrané funkce (tato metoda je
povazovana za lepsi), tvorba firewallu pomoci této metody by méla byt preferovana;

2. benevolentni — zde je naopak vse povoleno, zakazany jsou pouze vybrané funkce.
V ptipad¢ paranoidniho nastaveni by pocatecni fetézec v iptables mél mit tvar:

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP

Pravidla pouzivana firewally ke zpracovavani paketd vyuzivaji nékteré jejich vlastnosti,
jako napfiklad:

* protokol TCP nebo UDP;
* zdrojovou a cilovou IP adesu;

* zdrojovy a cilovy port;
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* na aplikacni vrstvé obsah paketu.

Zaklad netfilteru [7] tvoii vestavéné fetézce. Jsou to tyto tii:

« INPUT;
« OUTPUT;
« FORWARD.

piichozi g rozhodovani odchozi
o smérovan{
lokalni
procesy

Obrazek 9: zakladni retézce v netfilteru, zdroj: autor

Ti1 zluté Sestiuhelniky na obrazku 9 ptredstavuji vysSe uvedené fetézce. Pokud paket dojde
k nékterému z nich, je o jeho osudu rozhodovano na zaklad¢ pravidel definovanych v tomto
fetézci. Pokud pravidlo fika DROP, je tento paket okamzité zahozen. Pokud ale pravidlo tika
ACCEPT, pokracuje paket v dalsi cesté diagramem.

Pojmem fetézec oznaCujeme kontrolni seznam pravidel. Kazdé pravidlo tika, ze ,,pokud
zahlavi paketu vypada takto, pak tady je to, co d€lat s paketem". V piipad¢€, ze pravidlo
neodpovida zdhlavi paketu, pak je paket porovnavan s dalSim pravidlem v fetézci. A konecné,
pokud nejsou zadnd dalsi pravidla k porovnavani, pak se jadro rozhodne podle politiky
fetézce, co s paketem délat. V zabezpecenych systémech tato politika obvykle tika, aby jadro
zahodilo paket (provedlo DROP).

1. Jakmile paket vstoupi (feknéme skrz sitovou kartu), jadro se nejprve podiva na cilovy
port. Toto je nazyvano ,,routing — smérovani.

2. Je-li ur¢en pro tento box, projde paket doli diagramem do fetézce INPUT. Jestlize
vyhovi, pfijmou ho vSechny ¢ekajici procesy.

3. V opacném pripadé, tedy pokud jadro nema povoleno predavani nebo nevi jak paket
predat, je paket zrusen. Pokud je pfedavani povoleno a paket je urcen pro jiné sitové
rozhrani (pokud jiné rozhrani mame), pak paket pokracuje na naSem diagramu smérem
doprava do fetézce FORWARD. Pokud je piijat, je paket odeslan.

4. Nakonec program bézici v boxu muze posilat sitové pakety. Tyto pakety prochazeji
skrz fetézec OUTPUT okamzité: jestlize je to vyhodnoti jako ACCEPT, pak paket
pokracuje ven na rozhrani, pro které je urcen.

Firewall tak vlastn¢ provadi spravu a fizeni sitového pfipojeni pocitate. Bez ohledu na typ
poskytuji firewally podle [8] nasledujici sluzby:
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Ptedavani sitového provozu - mnoho firewallii se chova jako smérovace, aby spolu
mohly komunikovat odliSné sit€¢ (chovani lze dosahnout napf. pomoci iptables,
programu CLI, ktery spolupracuje s netfilter v jadie systému Linux).

Vymezeni sit€ - pouziti firewallu je zplsobem, jak vytvofit hranici mezi sitémi. Tato

hranice poméha fidit a organizovat sitovy provoz.

Ochrana pted skenovanim site, utoky DoS a sniffingem - firewall monitoruje odchozi

a prichozi provoz a umoziuje vybrany provoz omezovat.

Filtrovani portl a adres IP - jednd se o schopnost pfijmout, nebo odmitnout provoz
na zaklad¢ adresy IP a Cisla portu.
pFichozi paket odchod

tunelované
(ipip, gre,
sit, ipsec)

netunelovang

--Y_
i PREROUTING'

raw (*) pro ipvé tunelovani pres ipv4,
je nat tabulka provazana

pouze tehdy, kdyz prvni
. . paket prochazi tunelem.
sledovani QOS egress
pripojeni Pakety jdoucdi pies
“lo" rozhrani neprochazeji
v PREROUTING box .
cilovy NAT. I
POSTROUTING
mangle (**) ve skute¢nosti jsou pakety

smérovany pfed OUTPUT, . »
ale zde jsou piesmérovany WChDZI NAT (*)
jestlize je zménén cil.

cilovy NAT (*)

' mangle

QOS ingress
FORWARD
Smérovani(**)
mangle filtr
OUTPUT '
filtr
cilovy NAT (¥)
mangle
upraveno z
xkr47@outerspace.dyndns.org sledovani
etunelované deepstar@ulyssis.org PR
diegows@xtech.com.ar pripojeni
31.10.2002
(last updated 9.07.2008)

LOKALNi PROCES

Obrazek 10: prichod paketu, upraveno
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* Filtrovani obsahu - server proxy jakozto typ firewallu umoziiuje inspekci napi. URL.

Vhodnou konfiguraci 1ze dosdhnout blokovéani obsahu, ktery administrator povazuje
za nevhodny.

* Autentizace a Sifrovani - firewall mize mit schopnost ovéfit uzivatele a Sifrovat

spojeni mezi sebou a firewallem v jiné siti.
* Tvorba logl - firewall umoznuje zpétné zkoumani detailti provozu, ktery jim prosel.

Firewally nestoji v siti osamoceny a jakoZto pomysIné brany do sit¢ zna¢né ovliviiuji podle
[9] podobu sitové topologie. Zpisobt, jak firewally v siti nasadit, je pfitom vice a ten pravy
je potieba vzdy volit podle konkrétnich pozadavki.

3.1 Architektura Single-box

Zakladni a vlastné 1 nejjednodussi variantou nasazeni firewallu v siti je takové architektura,
kdy je firewall nasazen pouze v jednom pocitaci a tento se pak nachazi na okraji chranéné
sité. Toto feSeni ma jisté nevyhody, jako napf. to, zZe veskerd bezpecnostni opatfeni jsou
soustiedéna do jednoho mista. Z toho plyne ale i vyhoda, kdy je tfeba konfigurovat a tim
padem i spravovat pouze jediny objekt. Toto feSeni tak upiednostiiuje praktickou stranku véci
pied bezpecnosti a je tak vhodné spiSe pro mensi sité.

Pii implementaci této architektury na celou sit muze jako firewall poslouzit zakladni
paketovy filtr, tzv. screening router. Jelikoz je router vyZadovan jiz pro pfipojeni do internetu,

Internet

screening
router

iy

Obrazek 11: screening router, upraveno podle [10]

jedné se tak o feSeni, které uptfednostitujici cenové hledisko. Nicméné princip paketového
filtru mize zplsobovat problémy s provozem nékterych sluzeb. K eliminaci téchto problémd,
lze pouzit pocitac s alespont dvéma sitovymi rozhranimi, tzv. dual-homed hostitele. Na ném je
vypnuta funkce smérovani paketl, aby fungoval jako firewall. Zaroven tento hostitel funguje
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jako prostednik, pfes néjz probihd komunikace systémil z rtiznych siti (vnitini/vngjsi). Toto
feSeni jiz odpovida principu aplikacni brany. Za cenu ztraty jistého vykonu tak ale ziskavame
vysokou uroven kontroly nad provozem z a do chranéné sité. Obé tato zafizeni lze spojit v tzv.
multi-purpose box.

Internet

| PC s dvéma NIC

—1 g? g S—

Obrazek 12: dual-homed hostitel, upraveno podle [10]

3.2 Architektura Screened Host

Architektura Screened Host poskytuje sluzby z hostitele, ktery je soucésti pouze vnitini
sit€, na rozdil od pouziti dual-homed hostitele, ptipojeného k vnitini a vngj$i siti. Tomuto

opevnény

Internet

vnitFni

paketovy
firewall

Obrazek 13: screened host, upraveno podle [10]

hostiteli potom fikdme opevnény. Smérovac, stojici na rozhrani vnitini a vné&jsi sité,
poskytuje zakladni filtrovani paketii, kdy vSem vnéjSim systémim povoluje otevirat spojeni
pouze k opevnénému hostiteli. Systémy z vnitini sité zase mohou komunikovat smérem ven
pouze s pomoci opevnénceho hostitele jakozto prostfednika. Z tohoto divodu je zvlastni
postaveni opevnéného hostitele tieba brat v uvahu pfi feSeni otazky bezpecnosti a provozovat
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na ném jen nezbytné sluzby. A jelikoz se tak stava uzkym hrdlem bezpecnosti, je tieba jej
autorizovat pouze k nezbytnym uUkonim. Pokud se podaii zkompromitovat opevnéného
hostitele je zkompromitovana celd sit’. I tak je obecné architektura Screened Host povazovana
za vyS$§i troven zabezpeceni oproti architektufe Single-box.

3.3 Architektura Screened Subnet

Vytvotenim podsité k architektuie Screened Host se ptidava dalsi bezpecnostni vrstva,
jakysi naraznik, ktery dale odd¢luje vnéjsi a vnitini sit’. Této podsiti se fika demilitarizovana
zona (DMZ) a slouzi k umisténi pocitact, které maji byt pfistupné z internetu i z intranetu.

ﬁ opevnény
hostitel

—

Internet

paketovy
firewall

Obrazek 14: screened subnet, upraveno podle [10]

Na firewallu se pak definuji pravidla, s kterymi pocitac¢i umisténymi v DMZ smgé&ji
komunikovat pocitace ve vnitini siti a na jakych portech. Dalsi pravidla pak definuji, které
porty jsou otevieny z internetu do DMZ apod. Pomoci architektury Screened Subnet se tak
odstraniuje problém selhani jediného bodu architektury Screened Host a to pomoci izolace
opevnéného hostitele (hostitell) v podsiti. Aplikacni brana, kterd je umisténa v DMZ, pak
kontroluje vSechna spojeni jdouci pies tuto zonu. Router na hranici vnéjsi sit/DMZ musi ale
veskeré pakety smérovat na opevnéného hostitele. Je-1i uspésné¢ kompromitovana aplikacni
brany z vnéjsi sit€¢ neni kompromitovana vnitini sit. Pro Usp&€$né napadeni vnitini sit¢ by
uto¢nik musel GspéSné obejit nejen zatizeni na hranici vnéjsi sit/DMZ, ale i dalsi zafizeni
stojici na hranici DMZ/vnitini siti.

3.4 Architektura Split-Screened Subnet

V této architektute, kterd vychazi z architektury Screened Subnet, je demilitarizovana zoéna
pro citlivéjsi kontrolu datovych tokd déle rozdé€lena dual-homed hostitelem. Poskytuje tim
lepsi kontrolu nez jen pouhé filtrovani paketi. Lze tak docilit kvalitni vicevrstvé ochrany
nebo napf. zajistit administrativni pfistup (tim, Ze je administrativni provoz separovan, je
mozné kromé bezpecnosti zlepSit i vykon) k pocita¢lim, které provozuji sluzby dostupné
z internetu.
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3.5 Architektura Independent Screened Subnets

Z architektury Screened Subnet rovnéz vychdzi architektura Independent Screened Subnet
a to pridanim dalSich smérovaci na hranach sité. Tim je vytvoreno vice nezavislych perimetra
a dosazeno redundance. Rovnéz je mozné oddéelit odchozi spojeni/sluzby (umoziuji
uzivatelm pfipojit se k internetu, jako napt. webova proxy) a ptichozi spojeni/sluzby (napt. z
Internetu pfistupny webovy server) a dosahnout velmi silného zabezpeceni.

Popis jednotlivych architektur vychazi z [9] a [10].

3.6 Nedostatky firewallu

Je ovSem tieba také zminit, proti cemu firewall nebrani. Jsou to podle [11] predevSim:
e viry, malware apod;
* vnitini ohroZeni a utoky (nespokojeni pracovnici, $patna bezpecnostni politika ...);

* utoky, které neprochazeji firewallem, ale které ho obchdzeji (osobni modemy,

neautorizované bezdratové pfipojeni...);

o Neodpovédny uzivatel mize bud’ z neznalosti, nebo zdmérné vytvofit alternativni
komunikaéni cestu do vné&j$i sité. Zpravidla ji realizuje pouzitim modemového
spojeni nebo vytvofenim tunelu v legalni sluzbé a takto vytvofena cesta je zcela
mimo moznost kontroly firewallu, tudiZ nechranéna.

* 1toky pies sluzby, které jsou na firewallu povoleny (HTTP, SMTP...);
* neznamé hrozby;

© Proto se musi klast diraz na prabéznou aktualizace instalaci programového

vybaveni.

* odposlech, modifikace nebo zniceni dat pfi prenosu po siti.

3.7 Analyza moznych utok

Az dosud bylo zatim zmiflovano, jak firewall funguje, pied ¢im chrani a pied ¢im nikoliv.
V této kapitole bude popsano, jaké konkrétni typy Utokil na firewall jsou mozné a jaké jsou
schopné napachat ptipadné Skody. Nebudou zde uvedeny vSechny mozné ttoky, ale pouze ty

vewr

» zajistit komunikaci s pocitaci ve firemni siti nebo zajistit piistup ke sluzbam firemni
sité;
* zjistit komunikaci mezi pocitaci ve firemni siti;

* spustit kod (program) na pracovni stanici nebo serveru v napadené firemni siti.
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3.7.1 Sniffing

Jednd se o odposlouchavani sitového provozu a zjistovani, jaka data jsou v siti
pfenasena[14]. Nejednd se v pravém smyslu slova o utok, ale spiSe o shromazd’ovani
informaci potfebnych pro ptipravu utoku. Rozhodujici pro to, jaké informace budou ziskany,
je umisténi snifferu v siti. Zejména v piepinanych sitich, kde je spolecny segment
minimalizovan, je pouZiti snifferu problematické, nebot’ vétSina informaci jde mimo né;.

Vlastni prace snifferu je jednoducha:
* pfepne sitové rozhrani do tzv. promiskuitniho médu;
* pfijima vSechny pakety, které se na siti pohybuji.

Tyto pakety jsou zaznamenany a vyhodnocovany, a to predev§im — typ protokolu, IP
adresy, MAC adresy, nastaveni ptiznaku. Soucasti analyzy je také vydéleni datové Casti, kterad
obsahuje vlastni pfenaSenou zpravu. Tak je moZzno odposlechnout komunikaci v siti, zachytit
otevien¢ prenaSena hesla nebo jiné citlivé udaje.

3.7.2 Man-In-the-Middle - MItM

Jedna se o druh sniffingu [14], kdy dochézi k ptfesmérovani sitového provozu pres pocitac
uto¢nika. Tim je usnadnén odposlech sitové komunikace a navic je mozné prochéazejici data
upravovat, aniz by pifijemce cokoliv poznal. Rozeznavame tak utok pasivni, nebo aktivni.
V dne$ni dob€ navic neni tieba, aby ttoc¢nik byl fyzicky uvnitf sité, nebot’ je mozné provoz
pfes ttoénikiv pogitaé vhodné piesmérovat. Castokrat je tento utok realizovan pomoci
upravené DNS tabulky v DNS serveru tak, aby sitovy provoz prochazel k ptivodnimu cili pfes
uto¢nikliv pocita€. Tomuto typu Gtoku se fikd DNS spoofing.

MitM www.google.com

firewall h_ http:\\www.google.com

upraveny
DMS server
[r—

ObrdzekT5 : utok MItM s pomoci upraveného DNS
serveru, upraveno podle [13]
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Na podobném principu pracuje i utok DHCP spoofing, ktery je realizovan pomoci DHCP
serveru. Jelikoz dotaz na zjisténi DHCP serveru v siti je broadcastovy, obdrzi ho vSechny
pocitace v siti. Pak uz staci, aby uto¢nikiv pocita¢ odpoveédél jako prvni, a vnutil tak obé&ti
vlastni nastaveni sité, kde veskera komunikace prochédzi ptres jeho pocita¢ a odposlech je
velice jednoduchy.

Dal8im typem MItM utoku jsou Gtoky ARP cash poisoning a Port stealing, které vyuzivaji
v ptepinanych sitich aktivni prvek, switch. Pomoci upravy CAM tabulky a podvrzené MAC
adresy si uto¢nik presméruje veskerou sitovou komunikaci opét ptes sviij pocitac.

3.7.3 Denial of Service - DoS

Denial of Service (odepieni sluzby) jsou podle [14] utoky, pfi nichz nedochazi piimo
k neopravnénému pristupu do sité¢ obéti nebo zachytdvani jeho paketii. Jak uvadi [6], jde
o utoky znemoznujici pfistup ostatnich uzivateli k riznym sluzbdm nebo strdnkdm obéti.
Toho dociluje Gto¢nik pomoci zahlceni serverti jim vysilanym velkym mnoZzstvim dotazi.
Casto se pouzivaji po Gsp&snych atocich jiného typu jako prostiedek pro zahlazeni stop, nebo
po netspésném utoku. To proto, aby obéti vznikla alesponn néjakd Skoda. Tyto Utoky jsou
provadény bud’ na tfeti sitové vrstvé ISO/OSI modelu, kdy je znemoznéno vlastni sitové
spojeni, nebo na sedmé aplikacni vrstvé, kdy je dand aplikace pietizena nebo piestane
fungovat zcela.

Typt Gtoku Dos je celd fada a kazdy z nich je podle [14] né¢im specificky:

* ICMP floods — tento typ utoku vyuziva specifickou vlastnost vS§esmérového vysilani.

Tak je mozné zahltit pocitac obéti naptiklad neustalym odesilanim ptikazu ping.

* Peer-to-peer utok — tento utok je realizovatelny v P2P sitich pomoci chyby
v jednotlivych klientech, a to odpojenim od serveru a pokusem pfipojit se k serveru
novému, v tomto piipadé pocitaci obéti.

* Distributed DoS — distribuovany DoS utok je typicky tim, Ze k Utoku na pocitac je
vyuzito vétsiho mnozstvi pocitacii, a to bud’ s védomim vlastniki, ale vétSinou bez
jejich védomi. To se déje zpravidla pomoci malwaru, kterym je pocita¢ infikovan a
ktery spusti utok pfesné¢ v zadany c¢as, nebo pomoci trojského koné, ktery bézi na
pozadi a ¢eka na utoc¢niktiv povel. Takovym pocitacim se fikd zombie.

* Nuke — pii tomto utoku je cilovy pocita¢ zahlcen velkym mnozstvim ICMP paketa,
které maji Spatny CRC soucet. Obét je pak opravou téchto paketl tak zaneprazdnéna,
7e prestane reagovat na dalsi pozadavky.

* LAND utok — k tomuto utok se vyuziva zmateni operacniho systému. Na pocita¢ obéti
je zaslana specidlni zprava, kterd ma stejnou cilovou i zdrojovou adresu, a to adresu
obéti. Nekteré operacni systémy si pak zacnou odpovidat samy sob¢ a tim se zahlti.
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Podvrzeny distribuovany DoS ttok (DRDoS) — jedné se o podobny utok jako ICMP
floods, kdy je sit' zahlcena velkym mnozstvim dotazil, kde je jako jejich ptvodce
uveden pocitac obéti, ktery je pak zahlcen velkym mnozstvim odpovédi na tyto
dotazy.

Slowloris — pfi tomto utoku neni pocitac obéti zahlcen, ale naopak je na ném udrZzovan
v otevieném stavu port pomoci pomalého posilani ¢asti paketu. Server tak stale ¢eka
na cely dotaz, na ktery mé odpoveédét.

Neumyslny utok — tento utok je provadén pievazné na jinak malo navstévované
weboveé servery, kdy se na né z néjakého diivodu (napi. reklama) piipoji veétsi
mnozstvi klientl, neZ na kolik jsou dimenzovany, a tim se zahlti.
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4 Implementace firewallti v GNU/Linux

Podle [7] Linux dokazal filtrovat sitové pakety jiz od verze jadra 1.1 v roce 1994. Tento
systém byl zaloZen na ipfw ptivodem z opera¢niho systému BSD. Poté byl ve starSich jadrech
jako zakladni firewall vyuzivan ipfwadm, a to do verze jadra 2.0. Ten byl v jadie 2.1.102
nahrazen ipchains. Oba nastroje vychazely rovnéz z operacniho systému BSD. V listopadu
roku 1999 se tzv. Coreteam rozhodl dale nevyvijet, a nechat tak zemfit nastroj ipnatctl
(diiveéjsi nastroj na konfiguraci NAT v netfilteru) a zéaroven polozil zaklad pro moduly
iptable nat, iptable filter a iptable mangle. Ty =zafaly byt okamzit¢ mohutné

ebtables |arptables|  ip6tables iptables iptables-| n|  conntrack ulogd2  |fuzivatelsky)
[bruule | | filter | raw/manglel ||raw/mangle/fiter NAT engine
fi

iter

natffilter L34 slacovida
ebtables |arptables ip6tables iptables

nf_tables [NAT| Sledovani | Logovani | Hromadna
pripojeni ples nd_jog obsluha
Xtables piea Al _queus

Premosténi

Netfilterove hacky AP

z a do sitového zasobniku; hardware

O uszivatelska nastroje
O komponenty Matfilter jadra

O cstatni sitove komponenty

Obrazek 16: komponenty Netfilteru, upraveno podle: Jan Engelhardt, 2014

implementovany. Na jafe 2000 jsou iptables jiz ptedstavovany na linuxovych konferencich
jako ptidavny modul pro oficidlni linuxovy strom. Po rozsifeni Coreteamu byly zapocaty
prace na novém netfilteru pro zaclenéni do nového jadra 2.4. Tim se netfilter stal definitivné
nastupcem ipchains.

Uvedeny firewall kombinuje paketové filtry a NAT/NAPT (zejména tii konkrétni druhy
NAT, tzv. maSkaradu, pfesmérovani portl a pfesmerovani adres). Netfilter je tak sada hackt
v linuxovém jadie, kterd umoziuje modulim jadra registrovat zpétna volani do sitového
zasobniku. Registrovana volani jsou pak vyvoldna zpét zevnitt sitového zasobniku pro kazdy
prochazejici paket. Hlavnimi vlastnostmi netfiltru jsou:

* bezstavové filtrovani paketti (IPv4 a Ipv6);

» stavové filtrovani paketi (IPv4 a Ipv6);

* vSechny druhy ptekladu sitovych adres a portt, napt. NAT/ NAPT (IPv4 a Ipv6);
* flexibilni a rozsifitelné infrastruktury;

* vicenasobné vrstvy API pro rozsifeni tfetich stran.
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Pomoci téchto firewallti je mozné:

* vytvofit internetovy firewall na zéklad€ bezstavového i stavového filtrovani pakett;
* nasadit snadno dostupné bezstavové a stavové firewallové clustery;

* pouzit NAT a maskaradu pro sdileni pfistupu k internetu, pokud nemame dostatek

vetejnych IP adres;
* pouzit NAT k vytvofeni transparentniho proxy serveru;

* pomoci TC a iproute2 systému vytvofit sofistikované QoS a routery s nastavenou
politikou smérovacich pravidel, tzv. PBR routery;

* provést dalSi manipulaci s pakety (mandlovani), naptiklad zménu TOS / DSCP / ECN
bith IP hlavicce.

Netfilter kombinuje tii sitové funkce (forwarding, filtrovani, NAT) do jednoho pravidla
nastavitelného pomoci iptables. Série ptikazi, které se pouZzivaji pro nastaveni iptables, mize
byt ulozena do skriptu shellu pro snadné pouziti. Existuji ov§em i GUI néstavby pro iptables,
jako napf. Firestarter, Gufw apod.

Iptables jsou podle [15] rozdéleny do tfi, podle [16] do Ctyt nezavislych tabulek:

o filter;

* nat;

*  mangle;
* raw.

Tabulky, které jsou v iptables konkrétné ptitomné, zdlezi na konfiguraci jadra a
na nastaveni jadrovych moduld. S kterou tabulkou se pracuje, je nutno specifikovat
ptepinacem -t, —table jméno-tabulky. Pokud tabulka neni specifikovana, pouzije se vychozi
tabulka - filter.

Popis tabulek, jak uvadi [16]:

» filter - vychozi tabulka vhodna pro zakladni filtrovani, logovani, pocitani... Obsahuje

ti1 vestavéné fetézy pravidel:
o INPUT - pro pakety ptfichazejicich do systému;
© OUTPUT - pro pakety odchéazejici ze systému;

© FORWARD - pro pfedavané (routované) pakety;
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* nat - pouziva se pro pro preklad adres (NAT), maskarady, pfesmérovavani portii (port
forwarding...). PouzZiva se pouze pro prvni spojeni paketu. Ma vestavéné také tii
fetézy pravidel:

© PREROUTING - pro alternovani pfichozich paketi;
o POSTROUTING - pro alternovani odchozich paketu;
© OUTPUT - pro alternovani lokaln¢ generovanych paketi;
* mangle - vhodna pro vychytavky souvisejici s alternovanim paketu;

* raw - slouzi k nastavovani vyjimek.

4.1 Ubuntu

Vychozi konfiguraéni néstroj firewallu netfilter v soucasné distribuci Ubuntu je podle [17]
UFW — Uncomplicated Firewall. UFW je vyvinut tak, aby zjednodusil konfiguraci firewall

v X - + Terminal - mirin@DELL-NTB: ~
Soubor Uprawy Zobrazit Termindl Karty MNépovéda

Obrazek 17: vychozi stav ufw, zdroj: autor

pies iptables. Poskytuje uzivatelsky privetivy zpisob, jak vytvoiit IPv4 nebo IPv6 firewall
na hostitelském pocitaci. Ve vychozim nastaveni je vSak UFW zakazano. Baliky firewallu,
které jsou soucasti nové instalace operacniho systému jsou:

* libnetfilter-conntract3 — uzivatelska knihovna poskytujici programovaci rozhrani;

* libnfnetlinkO0 — nizkouroviiova knihovna souvisejici s komunikaci jadro/uzivatelsky
prostor;

» libxtables10 — uzivatelsky interface k netfilterovému frameworku xtables;,
* ufw — front-end pro iptables, pomoci kterého 1ze iptables spravovat jednoduseji.

UFW neni ur€en k tomu, aby poskytl uplnou funkcnost firewallu prostiednictvim
ptikazové radky, ale misto toho poskytuje snadny zplsob, jak pfidat nebo odebrat jednoduché
pravidlo. Toho se v soucasné dob¢ pouziva hlavné pro firewally na hostitelskych pocitacich.

Zakladni syntax UFW je podle [17]:

* povoleni/zakdzdni UFW:
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sudo ufw enable/disable
* povoleni spojeni:

sudo ufw allow <port>/<optional: protocol>
» zakdzani spojeni:

sudo ufw deny <port>/<optional: protocol>
* kontrola stavu:

sudo ufw status verbose

* vymazani existujiciho pravidla — uvedeni delete pied pravidlo.

UFW muze povolovat a zakazovat sluzby 1 podle nazvu. K tomu slouzi soubor
/etc/services, ktery obsahuje seznam téchto sluzeb. Piikazy by potom vypadaly takto:

* povoleni nebo zakazani sluzby:
sudo ufw allow/deny <service name>
Dal$im zajimavym ptikazem je piikaz:
* zobrazeni vysledku pravidla bez jeho provedeni:
sudo ufw --dry-run allow <port>/<optional: protocol>

Aplikace, které ke své Cinnosti potfebuji mit oteviené nékteré porty, mohou obsahovat
UFW profil, ktery tyto porty popisuje. Profily jsou ulozeny v /etc/ufw/applications.d a mohou
byt editovany v ptipad¢, ze je potieba tyto porty zmenit.

*  Vypsani, kterd aplikace mé instalovan UFW profil:
sudo ufw app list
* Vypsani, které porty a protokoly ma dana aplikace povoleny:
sudo ufw app info <aplikace>
* Povoleni provozu na portu pomoci aplika¢niho profilu:
sudo ufw allow <aplikace>
» Priklad rozsifené syntaxe by vypadal takto:
ufw allow from 192.168.0.0/24 to any app Samba

UFW dovoluje také podle [17] pouziti IP maskarady. Ta dovoluje pocitacim uvnitf sit¢,
které tak maji soukromou IP adresu, spojeni s internetem pomoci pocitace provadéjiciho tzv.
maskaradu. Sitovy provoz z vnitini sit¢ sméfujici do internetu musi byt pii zpatecni ceste
pfesmérovan zpét na pocita¢, ktery tento paket vyslal. To je Cinnost, pii které jsou
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nahrazovany zdrojové IP adresy paketi pocitacii vnitini sit¢ za adresu pocitace s maskaradou
proto, aby mohli byt tyto smérovany zpét, nebot’ adresy vnitini sit€¢ nejsou z internetu
dostupné. K udrzeni informace o tom, ktery vracejici se paket patii k jakému pocitaci, ktery
ho zaslal, slouzi v linuxu Connection Tracking (conntrack). Odchézejici paket proto mize byt
,prevlecen®, jako by odchazel z pocitace s maskaradou. Cely tento proces oznacuje Microsoft
Sdileni ptipojeni k internetu.

IP maskarady lze dosdhnout pomoci vlastnich pravidel. To je mozné proto, ze je UFW
zpétné kompatibilni s ipfables pravidly. Ty jsou uloZeny v souborech /etc/ufw/*.rules. To je
idedlni misto pro ptidavani starSich pravidel iptables pouzivanych mimo UFW, jako naptiklad
pravidel pro sitovou branu nebo most. Pravidla jsou rozdélena do dvou souboril podle toho,
maji-li byt vykonana pied nebo po vlastnich pravidlech UFW. Nastaveni maSkarady je pak
nasledujici:

1. v /etc/default/ufw zménit fddek DEFAULT FORWARD POLICY na ,,ACCEPT*:
DEFAULT_FORWARD_POLICY="ACCEPT"

2. odkomentovat v /etc/ufw/sysctl.conf:
net/ipv4/ip_forward=1

3. pfidat do /etc/ufw/before.rules za hlavicku pravidla:
# nat Table rules

*nat

:POSTROUTING ACCEPT [0:0]

# Forward traffic from ethl through etho.

-A POSTROUTING -s 192.168.0.0/24 -0 eth® -j MASQUERADE

# don't delete the 'COMMIT' line or these nat table rules won't be
processed

COMMIT
4. restartovat UFW:
sudo ufw disable && sudo ufw enable

Jak uvadi [17], IP maSkaradu lze samoziejm¢ nastavit i pomoci puvodnich pravidel
iptables. Zde by byl postup nasledujici:

1. podobné jako v ptipadé¢ UFW je prvnim krokem povoleni pfesmérovani IPv4 pakett
v souboru /etc/sysctl.conf odkomentovanim nasledujiciho fadku:
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net.ipv4.ip_forward=1

2. spustime ptikaz sysctl, aby se projevilo nové nastaveni v sysctl.conf:
sudo sysctl -p

3. k zapnuti IP maSkarady zadame jediné pravidlo:

sudo iptables -t nat -A POSTROUTING -s 192.168.0.0/16 -0 eth0 -j
MASQUERADE

3

4. jelikoz pti tvorbé firewallu v rezimu brany ma kazdy fetézec v tabulce ,,filter
nastavenou politiku na DROP nebo REJECT, je nutné pro provoz IP maskarady
nastavit fetézec FORWARD nasledovné:

sudo iptables -A FORWARD -s 192.168.0.0/16 -o eth® -j ACCEPT

sudo iptables -A FORWARD -d 192.168.0.0/16 -m state -state
ESTABLISHED, RELATED -i eth® -j ACCEPT

5. je-li tfeba spustit maskaradu pii kazdém startu pocitace, vlozime néktery z vyse
uvedenych piikazl do souboru /etc/rc.local, napt. takto:

iptables -t nat -A POSTROUTING -s 192.168.0.0/16 -0 eth0 -j
MASQUERADE

4.2 Fedora

Ke konfiguraci firewallu nepouziva distribuce Fedora iptables ani ufw, ale ndstroj
firewalld, jak wuvadi [18]. Ten umoZiluje dynamické ftizeni firewallu s podporou
sitovych/firewallovych zon k definovani diveéryhodnych sitovych spojeni nebo rozhrani. Ma
samoziejm¢ podporu pro protokol IPv4 a IPv6 pro sitové mosty a ma oddélené jednorazové
povely od moznosti trvalych konfiguraci. Podporuje i1 ptimé ptidavani firewall pravidel pro
sluzby nebo aplikace.

Piedchozi model firewallu s iptables byl staticky a kazda zmeéna tak vyZadovala firewall
restartovat. To zahrnovalo také odstranéni, pfipadné nacteni, modula firewallu netfilter, které
byly tfeba po nové konfiguraci. Odstranovani modulli znamenalo pferuseni prace stavového
firewallu a opétovné navazani spojeni.

Soucasny firewallovy démon vSak fidi nastavovani dynamicky a provadi zmény bez
nutnosti restartovat cely firewall, proto neni nutné znovu nacist vSechny firewallové moduly
jadra. Nicméné pouzivani firewallového démona vyzaduje, aby veskeré modifikace firewallu
byly feSeny pouze pies ného, a byla tak zajiSt€éna synchronizace mezi timto démonem
a firewallem v jadfe. Firewallovy démon tak nemiize analyzovat pravidla ptidana ptes iptables
¢1 pres termindl. Démon poskytuje informace o aktualnim aktivnim nastaveni firewallu ptes
D-BUS a také zmény piijima prostfednictvim D-BUS pomoci ovérovacich metod PolicyKit.
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Co se tyCe sitovych zon, je tieba fici, ze sitovd zdéna definuje miru davéryhodnosti
sitového pfipojeni. Z pohledu vztahli je nutno uvést, ze spojeni mize byt pouze ¢asti jedné
zOny, ale jedna zoéna mize byt pouzita pro mnoho spojeni.

File Options Help

2]
Current View: Runtime Configuration = Default Zone: public
Zone ; - = _
block Services | Ports Masquerading Port Forwardimg ICMP Filter

ock
dmz Here you can define which services are trusted. Trusted services are accessible from

all hosts and networks.
drop
external Sspice
home ibwirt-tls
internal mdns
nfs

trusted ntp
work openvpn

pop3s
radius
samba
samba-client
smitp

ssh

telnet

titp
titp-client
upnp

VRC-Server

Connected.

Obrazek 18: firewallD, zdroj [19]

Zde jsou zbény poskytované nastrojem firewalld tazeny podle urovné vychozi
divéryhodnosti od nedivéryhodnych k divéryhodnym podle [18]:

e drop
o vSechny ptichozi pakety jsou bez odpovédi zahozeny, mozné jsou pouze odchozi
pakety;
* Dblock

o vSechna sitova spojeni jsou odmitnuta se zpravou ,,icmp-host-prohibited*, mozna

jsou pouze ptipojeni k siti zahajené v rdmci tohoto systému;
*  public
© pro pouziti na vefejnych mistech, kdy se nedivéiuje ostatnim pocitaciim v siti
a pouze vybrana ptichozi pfipojeni jsou akceptovana;
* external

© pro pouziti na externich siti se zapnutou maskaradou, kdy se nediveéiuje ostatnim

pocitaclim v siti a pouze vybrand ptichozi pfipojeni jsou akceptovana, zejména pro
routery;
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e dmz

© pro pocitace v demilitarizované zoné, které jsou vefejné piistupné s omezenym

pristupem k interni siti, pouze vybrana ptichozi pfipojeni jsou akceptovana;
*  work

o pro pocitace ve firemnich sitich, kde jsou vSechny pocitace divéryhodné a pouze

vybrana ptichozi spojeni jsou akceptovana;
*  home

o pro pocitace v domacich sitich, kde jsou vSechny pocitace diveéryhodné a pouze

vybrana ptichozi spojeni jsou akceptovana;

v ¥ - + firewalld.conf (/etc/firewalld) - gedit
Soubor Upravit Zobrazit Hledat Nastroje Dokumenty Napovéda

| o &5 oteviit ~ 4| UloZit (u Zpét & @ Q Q
firewalld.conf x

1f firewalld config file

2

3 # default zone

4 # The default zone used if an empty zone string is used.

5 # Default: public

6 DefaultZone=public

7

8 # Minimal mark

9 # Marks up to this minimum are free for use for example in the direct
10 # interface. IT more free marks are needed, increase the minimum

11 # Default: 100

12 MinimalMark=10@

13

14 # Clean up on exit

15 # If set to no or false the firewall configuration will not get cleaned up
16 # on exit or stop of firewalld

17 # Default: yes

18 CleanupOnExit=yes

19

20 # Lockdown

21# If set to enabled, firewall changes with the D-Bus interface will be limited
22 # to applications that are listed in the lockdown whitelist.

23 # The lockdown whitelist file is lockdown-whitelist.xml

24 # Default: no

25 Lockdown=no

Prosty text ¥  Sifka tabuldtoru: 8 + F1,sl1 VKL

Obrazek 19: vychozi nastaveni firewallD, zdroj: autor

* internal
© pro pocitace uvniti vnitini sité, kde jsou opét vSechny pocitace daveryhodné
a pouze vybrana ptichozi spojeni jsou akceptovana;
e trusted
o vSechna sitova spojeni jsou akceptovana.

Volbu pouzité zony volime podle [18] podle toho, ktera zoéna nejlépe vyhovuje potiebam.
K vlastnimu nastaveni nebo pfidani piisluSné zény se pouzivaji nékterd rozhrani, jez
firewallD nabizi. Jsou to grafické rozhrani firewall-config, terminalové rozhrani firewall-cmd
nebo D-BUS rozhrani. Rovnéz je mozné vytvofit nebo nakopirovat soubor s nastavenim zony
do pfislusného konfigura¢niho adresaie. Adresdt @PREFIX@/lib/firewalld/zones je pouzit
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pro vychozi a zélozni konfiguraci a adresat /etc/firewalld/zones je pouzit pro uzivatelskou
konfiguraci. Zoéna je uloZena do ifcfg spojeni parametrem ZONE=moznosti. Pokud tento
parametr chybi nebo je prazdny, je ve firewallu pouzitd vychozi zoéna nastavena v souboru
firewalld.conf. Pokud je sitové pfipojeni fizeno pomoci NetworkManageru, miizete také pro
zménu zOny pouzit nm-connection-editor.

Klient ptikazového fadku firewall-cmd podporuje vSechny funkce firewallu. Nejcasteji
pouzivané vSeobecné piikazy podle [18] jsou:

* stav firewallD:
firewall-cmd -state
* seznam vSech podporovanych zén:

firewall-cmd --get-zones

v X = + Terminal - mirin @DELL-NTB: ~

Soubor Upravy Zobrazit Terminal

Karty Napovéda

Obrazek 20: ukazka vypisu firewall-cmd, zdroj: autor

* seznam vSech podporovanych sluzeb:
firewall-cmd --get-services

* seznam vSech podporovanych icmp-typi:
firewall-cmd --get-icmptypes

* seznam vSech zon s nastavenymi parametry:

firewall-cmd --list-all-zones
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vypis vychozi zony sitového ptipojeni:

firewall-cmd --get-default-zone

nastaveni vychozi zony:

firewall-cmd --set-default-zone=<zone>

vypis aktivnich zon:

firewall-cmd --get-active-zones

vypis zony vztahujici se k danému sitovému rozhrani:
firewall-cmd --get-zone-of-interface=<interface>

pfidani rozhrani do zony - ptida rozhrani k zo6né€, pokud k ni jiz nebylo ptifazeno diive.

Pokud je moznost --zone vynechdna, je pouzita vychozi zona:

firewall-cmd [--zone=<zone>] --add-interface=<interface>

zména zony patfici do rozhrani - podobné jako --add-interface, ale ptitadi rozhrani
nové zoné, 1 kdyZ bylo predtim v jiné zoné:

firewall-cmd [--zone=<zone>] --change-interface=<interface>

dotaz, zda je rozhrani v néjaké zong:

firewall-cmd [--zone=<zone>] --query-interface=<interface>

zapnuti/vypnuti/dotaz na panic rezimu k blokovani veSkeré sitové komunikace

v ptipadé€ nouze:

firewall-cmd --panic-on|--panic-off|--query-panic

Pomoci nastroje firewall-cmd je mozné podle [18] zad4avat docasné ptikazy. Zmény, které

tyto povely vykonaji, trvaji pouze do restartu firewallu nebo pocitace. Jsou to predevsim
ptikazy:

povoleni sluzby v zoné - pokud neni nastavena zéna, bude pouzit vychozi zéna. Pokud
je nastaven timeout, bude sluzba povolena v zéné¢ pouze po dobu <seconds> sekund.
Pokud je sluzba jiz aktivni, neni zddné varovna zprava:

firewall-cmd [--zone=<zone>] --add-service=<service> [--
timeout=<seconds>]

zakéazéani sluzby v zoné:
firewall-cmd [--zone=<zone>] --remove-service=<service>
povoleni portu a protokolu v zong:

firewall-cmd [--zone=<zone>] --add-port=<port>[-<port>]/<protocol>
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[--timeout=<seconds>]

zakazani portu a protokolu v zong¢:

firewall-cmd [--zone=<zone>] --remove-port=<port>[-<port>]/<protocol>
povoleni/zakdzani masSkarady v zoné:

firewall-cmd [--zone=<zone>] --add-masquerade]|--remove-masquerade

povoleni/zakazani ICMP blokt v zon¢:

firewall-cmd [--zone=<zone>] --add-icmp-block=<icmptype>|--remove-
icmp-block=<icmptype>

povoleni pfesmérovani nebo mapovani portli v z6né - port je bud’ mapovan na stejny
port na jiném hostiteli, na jiny port na stejném hostiteli, nebo na jiny port na jiném
hostiteli. Port mize byt bud jeden <port>, nebo rozsah portdl <port>-<port>.
Protokol je bud’ TCP, nebo UDP; toaddr je adresa IPv4. Pfesmérovani portl je mozné
pouze v IPv4 z ditvodu omezeni jadra:

firewall-cmd [--zone=<zone>] --add-forward-port=port=<port>]-

<port>]:proto=<protocol> {:toport=<port>[-<port>]|:toaddr=<address>
| :toport=<port>[-<port>]:toaddr=<address> }

zakazani presmérovani nebo mapovani portli v zong:

firewall-cmd [--zone=<zone>] --remove-forward-port=port=<port>[-
<port>]:proto=<protocol> {:toport=<port>[-<port>]|:toaddr=<address>
| :toport=<port>[-<port>]:toaddr=<address> }

ptiklad pfesmérovani ssh na hostitele 127.0.0.2 v z6n¢ home:

firewall-cmd --zone=home -add-forward-port=port=22:proto=tcp:toaddr=
127.0.0.2

Tak jako docasné ptikazy, je moZné pomoci firewal-cmd zaddvat i1 ptikazy trvalé —

permanentni. Ty se nevykonaji podle [18] okamzitée, ale az po restartu systému nebo firewallu.

Je proto nutné pouzivat oba typy piikazl. VSechny trvalé piikazy jsou stejné jako docasné

nebo vSeobecné piikazy, pouze museji mit na prvnim misté parametr --permanent. Zde jsou

opét nékteré z nich:

seznam podporovanych permanentnich zon/sluzeb/ICMP typti:

firewall-cmd --permanent --get-zones|--get-services|--get-icmptypes

povoleni trvalé maskarady v zoné:

firewall-cmd --permanent [--zone=<zone>] --add-masquerade

Dalsim typem piikazd jsou piimé volby. Ty sice umoziuji pfimy pfistup k nastaveni

firewallu, vyZaduji v8ak jistou znalost zékladnich pojmu iptables. Pfimé volby by mély byt

pouzity jako posledni moznost v ptipadech, kdy pozadovanou vlastnost neni mozné nastavit
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napiiklad pomoci —add-service=<service> nebo —add-rich-rule=<pravidlo>. Prvnim
argumentem kazdého takového piikazu pak musi byt ipv4 (pro IPv4 iptables), ipv6 (pro IPv6
ip6tables) nebo eb (pro ethernetovou branu ebtables). Syntaxe ptikazl pak podle [18] vypada
takto:

» predani ptikazu firewallu - <args> mohou byt vSechny iptables, ip6tables a ebtables
argumenty piikazového radku:

firewall-cmd --direct --passthrough { ipv4|ipv6|eb } <args>
* pfidani nového fetézce do tabulky:

firewall-cmd [--permanent] --direct --add-chain { ipv4|ipv6|eb }
<table> <chain>

» pfidani pravidla s argumentem <arg> do fetézce v tabulce s prioritou:

firewall-cmd [--permanent] --direct --add-rule { ipv4|ipv6|eb }
<table> <chain> <priority> <args>
* vypsani vSech pravidel ptfidanych do fetézce <chain> v tabulce <table> jako fadkovy
seznam odd¢lenych argumenti:
firewall-cmd [--permanent] --direct --get-rules { ipv4 | ipv6 | eb }
<table> <chain>
Soucasné funkce firawallD jsou podle [18] nésledujici - D-BUS rozhrani, Zony, Sluzby,
ICMP typy, Pfimé rozhrani, Docasna konfigurace, Trvala konfigurace, Tray Applet, Graficky
konfigurani nastroj, Klient ptikazové tadky, Podpora pro ebtables, Vychozi/Chybova
konfigurace v /ust/lib/firewalld, Nastaveni systémové konfigurace v /etc/firewalld.
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5 Analyza nasazeni firewall ve firemnim
prostredi

Jak je uvedeno v [20], je firewall bezpecny a divéryhodny pocita¢ zapojeny mezi privatni
a vetejnou sit’. Firewallovy systém ma nastavena urcita pravidla udavajici, jaky sitovy provoz
muze propoustét a jaky ma byt zablokovan nebo odmitnut. V nékterych velkych organizacich
se firewally pouZivaji 1 uvnitf sit€ na ochranu citlivych oddéleni firmy pfed ostatnimi
zaméstnanci.

Jak jiz bylo zminéno vySe, je mozZné firewall konstruovat rlznymi metodami.
Nejpokrocilejsi metoda pouziva né€kolik samostatnych systémi a rozdéluje sit’ na rizné
zabezpecené urovné. Dva routery funguji jako filtry umoziujici priichod pouze piesné
definovanym typim provozu a mezi nimi jsou v demilitarizované zon¢ umistény sitové
servery, jako naptiklad postovni brana, webovy server a podobn¢. Takovato konfigurace muiize
byt velmi bezpecna a umoziuje snadno nastavit, kdo se miize ptipojit z vn€j$i do vnitini sité
a kdo z vnitini do vnégj$i. Tento typ ochrany se pouziva obvykle ve vétSich spolecnostech.

vvvvvv

vSe. Firmy vétSinou neprovozuji vlastni webovy ani posStovni server, ale vyuzivaji placeného
hostingu. Pouziti pouze jednoho firewallu je méné bezpecné feSeni, protoze pokud se
v samotném firewallu objevi chyba, kterd umozni neautorizovany piistup k nému, mtze byt
naruSena celd bezpecnost sité. Je nutno zminit, Ze u velkého mnoZstvi malych firem tento
pocita¢ s firewallem nahrazuje zakladni typ ADSL nebo WAN/LAN routeru s nastavenym
firewallem a né&jak fungujici firewall na kazd¢ stanici uvnitf site.

5.1 DalSi hlediska

Pti pohledu na problém firewallu umisténého v malé firm¢ je tfeba také zminit 1 jiné thly
pohledu nez jen softwarové nastaveni vlastniho firewallu. To by sice mélo byt primarni,
ale rozhodné ne jediné (pro n¢koho ani ne hlavni) hledisko pii rozhodovani, jaky firewall
a zda viibec do firmy pofidit.

Prvnim z téchto hledisek mutze byt hledisko ekonomické, nebo-li takové, které ftika,
na kolik cely linuxovy firewall vlastné pfijde v porovnani se zdkladnim modelem routeru
s firewallem. Zékladni modely téchto zatizeni je mozné koupit od 700,- K¢, avSak rozumné;jsi
zafizeni stoji lehce ptes 1000,- K¢ (routery s rychlosti rozhrani 1000Mb/s). Cena pocitace,
na kterém byl nakonfigurovén a testovan vyse uvedeny firewall byla nulova, nebot’ se jednalo
o pocitac, ktery slouzil jako zdznamové zafizeni plvodniho analogového kamerového
systému. Dostalo se mu tak nového vyuziti. Jediné naklady, které tak firmé vznikly na nékup
HW byla cena dvou PCI sitovych karet 1000Mb/s, cozZ ptedstavovalo ¢astku dvakrat necelych
300,- K¢&. Dvé sitové karty byly pouzity pro vytvoreni demilitarizované zony, jejiz konstrukce
je né€kdy na levném routeru nemozni. Pokud by nebyl pouzitelny pocita¢ k méni, cena
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repasovanych desktopi se pohybuje od necelych 2000,- K¢. Jelikoz je GNU/Linux pro
pocita¢ zdarma, néklady na operacni systém jsou 0,- K¢. Nasledujici tabulka tyto néklady
shrnuje.

router s firewallem PC s GNU/Linux
vlastni HW 1 000,00 K¢ 2 000,00 K¢
sitové karty 0,00 K¢ 600,00 K¢
operacni systém 0,00 K¢ 0,00 K¢
Celkem 1 000,00 K¢ 2 600,00 K¢

Tabulka 1: cenové porovnani

Do celkovych nédkladi by bylo mozné zahrnout jesté cenu prace za nastaveni jednotlivych
firewallovych feseni. Jelikoz ale dnes jiz snad kazda firma disponuje néjakym IT specialistou,
at’ vlastnim ¢i externim, a vlastni nastaveni linuxového firewallu z ptedchoziho textu neni
prilis obtizné, mohl by to tento specialista zvladnout v rdmci svych moznosti a povinnosti pfi
spraveé vypocetni techniky. Bohuzel je tfeba ale zminit i to, Ze ne vSem témto ,,specialistim*
se do prace s linuxem chce. Pokud by bylo uvazovano, Ze nastaveni firewallu by provadéla
napft. externi firma, je velkd pravdépodobnost, zZe nastaveni linuxového firewallu by pfislo
firmu jisté draz, nebot’ pred vlastnim nastavenim je nutné jesté nainstalovat samotny operacni
systém na pocitac.

Do ekonomického hlediska by se dala zakomponovat i energetickd naro¢nost provozu obou
typu firewallli, nebot’ i cena za elektrickou energii tvoii naklady firmy. Zde je tieba zminit,
tabulce jsou uvedeny primérné hodnoty piikonu bézného hodinového provozu, které
predchozi tvrzeni potvrzuji.

router s firewallem PC s GNU/Linux
piikon 4W 101W
% 3,96% 100%

Tabulka 2: prikon firewallii

DalSim moznym hlediskem pfi volbé, jaky firewall zvolit, je hledisko rychlosti prichodu
paketii firewallem. Na nasledujicich obrazcich je zobrazen vysledek testu pomoci programu
nping, ktery generuje sitové pakety a méfi a analyzuje dobu jejich odezvy. Bylo nékolikrat
odesilano vzdy deset nahodnych paketii na adresu www.seznam.cz. Prvni obrazek zobrazuje
vysledek testu pfi zapojeni ptivodniho routeru s firewallem, druhy pak pfi pouziti linuxového
firewallu.
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> X = + Terminal - mirin@DELL-NTE:
Upravy Karty Napovéda
0.0353s) Handshake with www.seznam. D .75.79.53:80) completed
.8185s) Starting TCP Handshake > www.seznam. 8 (77.75.79.53:80)
5 Handshake with www.seznam. D .75.79.53:88) completed
Starting TCP Handshake > www.seznam. 8 .75.79.53:80)
Handshake with www.seznam. : .75.79.53:80) completed
Starting TCP Handshake WVl . SeZnam. 8 .75.79.53:80)
Handshake with www.s am. : .75.79.53:80) completed
Starting TCP Handshake Wvi . SeZnam. 8 .75.79.53:80)
Handshake with www.s am. : .75.79.53:80) completed
Starting TCP Handshake .5ez7 . 8 .75.79.53:80)

.8744 Handshake with www.seznam. D .75.79.53:88) completed
6.08316s5) Starting TCP Handshake .5eznam. .79.53:80)
6.1082s) Handshake with www.seznam. B (77.75.79.53: completed
.8344s) Starting TCP Handshake .seznam. .75.79.53:80)
.0692s) Handshake with www.s am. B (77.75.79.53:80) completed
.0374s) starting TCP Handshake Wvi . SeZnam. 8 .75.79.53:80)
.8717s) Handshake with www.seznam. B (77.75.79.53:808) completed
9.0399s) Starting TCP Handshake > www.seznam. .79.53:80)
9.85555) Handshake with www.seznam. B (77.75.79.53:808) completed

Soubor Zobrazit Terminal

: 76.644ms | Min rtt: 13.991ms | Awg
ion attempts: 18 | Successful connecti
pi : 1 IP address pinged in 9.86 seconds
mirin@DELL-NTB:~$

Obrazek 21: nping s puvodnim routerem, zdroj: autor

r X = + Terminal - mirin@DELL-NTB: ~
Soubor Upravy Zobrazit Terminal Karty Napovéda
RECV (0.0248s) Handshake with www.seznam 39:80) completed
SENT (1.8170s) Starting TCP H: E: Z z:80 (77.75.77.39:80)
RECV (1.0318s) Handshake w : .39:80) completed
Starting TCP H: : 8 (77.75.77.39:808)

Handshake w o : .39:80) completed

Starting : : @ (77.75.77.39:80)

Handshake w W : .39:80) completed

Starting E E @ (77.75.77.39:80)

Handshake w W : .39:80) completed

Starting i E 8 (77.75.77.39:80)

Handshake w W D .39:80) completed

Starting E : 8 .77.39:80)

Handshake w W D .39:80) completed

Starting TCP H: > 8 .77.39:80)

Handshake with www : . @) completed

Starting TCP Handsh: : 0 .77.39:80)

Handshake with www E : . 8) completed

. Starting TCP Hands E 8 .77.39:80)
9.0853s) Handshake with www. am. .75.77.39:808) completed

2.011ms | Min rtt: 9.295ms | Avg rtt: 26.135ms
on attempts: 18 | Successful connections: 18 | Failed: @ (0.00%)
Nping done: 1 IP address pinged in 9.89 seconds
mirin@DELL-NTB:~$%

Obrazek 22: nping s linux firewallem, zdroj: autor

Vysledky vSech testli se veSly zhruba do intervalu +10ms. Z téchto testl je ziejmé, ze
rychlost prichodu pakett pies firewall a jejich odezvy linuxovy firewall nezpomaluje, spise
naopak. Toto hledisko se tak jevi jako vyhodné;jsi pro nové feSeni.

Svou roli pfi vybéru mozného feSeni ochrany vnitini sit¢ by mohla hrat i moznost
roz§ifovani firewallu zaloZzeného na iptables o dalsi moduly. Jednim ze zajimavych je modul
pro odesilani logii o ¢innosti firewallu pomoci protokolu Netflow. Tento modul je samoziejmé
mozné stadhnout a doinstalovat zcela zdarma. Vlastni nastaveni je opét velice snadné. To co je
tteba logovat se na server odesle pomoci novée ptidaného cile NETFLOW, napt-.:

-j NETFLOW ipadresa:port

I kdyz 1 vétSina malych routert s firewallem umozZiuje logovani, jednd se nejcastéji
o tvorbu logl do vlastni paméti. K jejich Cteni je pak tieba se na router pfipojit a ¢ist tyto

informace napf. pomoci webového prohliZzeCe, coz je jist¢ narocnéjsi, nez Cist veSkeré
informace o déni v siti (tedy nejen o déni na firewallu) na jednom misté.
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Klady a zapory jednotlivych feseni jsou shrnuty do nasledujici tabulky:

router s firewallem PC s GNU/Linux
cena potizeni a konfigurace + -
energeticka narocnost + -
moznost konfigurace - +
bezpecnost - +
logovéni na server - +
Souhrn 2+ 3+

Tabulka 3: souhrn vyhod a nevyhod

Z vyse uvedenych hledisek jasn¢ vyplyva, ze v ekonomickych hlediscich jasné¢ dominuje
puvodni feSeni s jednoduchym routerem. Pokud se ale pfihlédne k hlediskiim
neekonomickym, je tfeba konstatovat, ze zde ma jiz jasnou prevahu feseni linux-+iptables.

5.2 Aktudlni stav ve firmé
Pro analyzu je zvolena mensi firma, kterd ma aktudlné tyto vlastnosti a parametry
pocitacove sité:
* piipojeni k internetu pomoci Wi-Fi sit€ 5,4 Ghz;jedna vetejna IP adresa;
* vnitfni nevetejnd sit’ 192.168.1.0/24 pro firemni pocitace;
* vnitini nevefejna sit’ 192.168.2.0/24 pro navstévniky oddélend od ptedchozi sité
routerem. Tato sit’ je dostupna pievazné pres Wi-Fi pfipojeni;
* ve vnitini siti je DVR zafizeni pro zdznam obrazu z kamer, které je dostupné
z internetu;
* jeden pocitac slouzi jako souborovy server (dostupny pouze z vnitini sit¢);
* jeden pocita¢ jako server pro ucetni a informacni software (dostupny pouze z vnitini
sité);
* jeden pocita¢ pro obsluhu dochédzkového terminalu (dostupny pouze z vnitini site).
Celkem jsou tak v soucasné dobé zapojeny v siti dva jednoduché firewally, po jednom
v kazdém routeru, a nékolik dalSich v hostitelskych pocitac¢ich. Zde se jedna o aplikace
Windows Firewall. Na routeru mezi internetem a prvni vnitini siti je nastaven forwarding
n¢kolika portl z internetu do vnitini sité. To se tyka pfedevsim portu 22, portu 8080 a portu
37777. Jedna se o porty pro SSH komunikaci, pro vzdalenou spravu souborového serveru, pro

komunikaci s webovym rozhranim ESET Remote Administrator serveru a portu pro
komunikaci se serverem kamerového systému pomoci mobilnich telefonti. Forwarding SSH
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portu je v tomto pfipadé ne zcela idedlni a rovnéz komunikace na ESET server nebude

internet —ﬁ

v budoucnu nutna.

192.168.1.0/24

192.168.2.024\ \" | | |

=

Obrazek 23: soucasny stav ve firmé, zdroj: autor

J=) (

Co se tyka omezeni komunikace smérem z vnitini sit¢ do internetu, zde nejsou ve firewallu
uplatnéna Zzadnéa restriktivni opatfeni, takze pro komunikaci smérem ven jsou povoleny
vSechny porty. Vznikd tu tedy riziko, ze navaze-li néjakd Skodliva aplikace spojeni do
internetu na libovolném portu, miize na tomto portu v opacném sméru data i pfijimat. Tento
stav predstavuje asi nejvétsi bezpecnostni riziko, ale ne jediné. Pfinejmensim stejnym rizikem
je 1 chybéjici restrikce ptistupu z internetu, nebot’ pokud dojde k ptekonani firewallu je, podle
kapitoly 3.1, dostupna cela sit’.

LepSim feSenim firewalll by jist¢ bylo vyuziti architektury Screened Subnet,
tedy do demilitarizované zony umistit dva nebo tfi pocitace slouzici jako dochdzkovy server,
server kamerového systému, ptripadné server s ESET Remote Administratorem.
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6 Navrh optimalizace nasazeni firewall
na GNU/Linux

Vychozi nastaveni firewallu v jedné z nejrozsitenéjSich distribuci linuxového operacniho
systému Ubuntu je znazornéno na obrazku 24. VSechny vychozi politiky u fetézch tabulky
filter jsou nastaveny na ACCEPT, coz jinymi slovy znamena, Ze systém nijak neomezuje ani
nefiltruje sitovou komunikaci. To samoziejmé neni z pohledu firemni bezpe€nosti idealni. Je

v X = + Terminal - mirin @DELL-NTB: ~

Soubor Uprawy Zobrazit Termindl Karty MNapovéda
LL-| es -L

destination

destination

destination

Obrazek 24: vychozi stav netfilteru, zdroj: autor)

proto vhodné zménit nastaveni firewallu ze strategie benevolentni na strategii paranoidni
a povolit prichod pouze tém paketim, které jsou potiebné pro provoz konkrétni firmy.
Tomuto pozadavku vyhovi i pomérné jednoduchy firewall (kapitola 6.1). Pokud je ovSem
nutné zajistit a zabezpecit pfistup k pocitaciim ve vnitini siti zajiStujicim i1 vnéjsi sluzby, je
doporucovano umistit takovéto servery do demilitarizované zony (kapitola 6.2).

6.1 Firewall nasazeny mezi internetem a vnitini siti

Vychozi parametry pocitace s implementovanym firewallem:

192.168.2

) eth0
internet

192.168.1.1
= ethl

firewall

Obrazek 25: firewall mezi vnéjsi a vnitrni siti, zdroj: autor

* Internetova sitova karta ethO:

o adresa: 192.168.2.2;
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o maska: 255.255.255.0;
© brana: 192.168.2.1;
* intranetova sitova karta ethl:
o adresa: 192.168.1.1;
© maska: 255.255.255.0.

Jako prvni pfikaz nastaveni firewallu je vhodné provést smazani vSech pfipadnych pravidel
— vycistit firewall:

iptables -F
iptables -t nat -F

Jako druhy krok je doporuceno vytvofit pravidla, ktera zakazi veskerou komunikaci pies
firewall. Jak uvadi napft. [21], dosdhneme toho pomoci:

iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT DROP

Témito dvéma zdkladnimi kroky je ucinén firewall absolutné neprichodny. Jakykoliv
paket, ktery se na ném objevi, bude bez vyjimky zahozen. Nékteré prameny, jako napft. [4]
povoluji veskerd odchozi spojeni smérem ven z firewallu. Nicméné z diivodu vyssiho
zabezpeceni je jist¢ lepsi filtrovat 1 pakety odchozi. Je tfeba tedy povolit ta spojeni, ktera
chceme pouzivat, ve sméru dovnitf 1 ven. Jako prvni povolime podle [22] loopback pro
piipadnou moznost kontroly:

iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -o lo -j ACCEPT

Jako dalsi v pofadi je tfeba nastavit a povolit veskeré potfebné porty pro pruchozi pakety.
Jedna se pfedevsim o porty pro piistup k internetu a e-mailu. Doho docilime pomoci piikazi:

iptables -A FORWARD -i ethl -o eth® -m state --state NEW -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 80 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 443 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 8080 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 8081 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 25 -j ACCEPT

iptables -A FORWARD -i ethl -o eth® -p tcp --dport 220 -j ACCEPT
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iptables -A FORWARD -i ethl -o eth® -p tcp --dport 20 -j ACCEPT

iptables -A FORWARD -i ethl -o eth® -p tcp --dport 21 -j ACCEPT

Cislo portu Sluzba portu Cislo portu Sluzba portu
20, 21 FTP 22 SSH
23 Telnet 25 SMTP
53 DNS 67, 68 DHCP
80 HTTP 110 POP3
123 NTP 137,138, 139 NetBIOS, SMB
143, 220 IMAP 443 HTTPS
445 SMB 465 SMTPS, SSL
993 IMAPS, SSL 995 POP3S, SSL
1433 Microsoft SQL 1194 OpenVPN
3050 Firebird 3306 MySQL
5432 PostgreSQL 5800, 5900 VNC
8080, 8081 Tomcat

Tabulka 4: vybér nejpouzivanejsich portii

Uvedené piikazy by bylo mozné sloucit do jednoho pomoci nového ptepinace --match
multiport --dports, takze potom by ptredchozi piikazy vypadaly takto:

iptables -A FORWARD -i ethl -o eth® -p tcp --match multiport --dports
80,443,8080,8081, 25,220,20,21 -j ACCEPT

Zpét do vnitini sité je tfeba povolit pouze ta spojeni, kterd byla jiz navdzana smérem ven
z vnitini sité. K tomu pouzijeme, jak uvadi [6] 1 [23], piikaz:

iptables -A FORWARD -i eth® -o ethl -m state --state ESTABLISHED, RELATED
-j ACCEPT

Nic z toho by ale nefungovalo, pokud by nebyla povolena maskaradda. Firewall by totiz
neveédél, na jaké adresy ma vracejici se pakety odesilat. Zapneme ji tedy pomoci povelu:

iptables -t nat -A POSTROUTING -0 eth® -j MASQUERADE

Dalsim piikazem je vhodné povolit ping na firewall z vnitini sit¢ a zaroven odfiltrovat

pokusy o zahlceni pomoci ICMP:
iptables -A INPUT -i ethl -s 192.168.1.0/24 -d 192.168.1.1 -p ICMP
--icmp-type echo-request -m limit --1imit 1/s --limit-burst 5 -j
ACCEPT

iptables -A OUTPUT -0 ethl -d 192.168.1.0 -p ICMP --icmp-type echo-reply
-j ACCEPT
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Pro vzdélenou administraci firewallu je dobré mit povolenu jesté¢ komunikaci pomoci
protokolu SSH. Kviili vys§i bezpecnosti je to umoznéno pouze z vnitini sité. V nékterych
ptipadech je doporucovan jesté striktn€jsi moznost SSH komunikace, a to pouze z urcité
adresy, coz je vSak pro tento piipad zbytecné. Povoleni komunikace z celé¢ vnitini sité
docilime pomoci:

iptables -A INPUT -i ethl -s 192.168.1.0/24 -p tcp --dport 22 -j ACCEPT
iptables -A OUTPUT -o ethl -d 192.168.1.0/24 -p tcp --sport 22 -j ACCEPT

Jelikoz je firewall tvofen klasickym pocitac¢em s béznym opera¢nim systémem Linux, bylo
by vhodné tento systém udrzovat v aktudlnim stavu. K tomu je v systému Ubuntu vyuzivan
ptikaz apt-get upgrade. Aby tento piikaz fungoval, je tfeba povolit odchozi spojeni na portu
80 spolu s DNS portem 53:

iptables -A OUTPUT -o eth® -p tcp -m state --state NEW -j ACCEPT

iptables -A OUTPUT -o eth® -p udp --dport 53 --sport 1024:65535 -j
ACCEPT

iptables -A OUTPUT -0 eth® -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -i eth® -p udp --sport 53 --dport 1024:65535 -j ACCEPT
iptables -A INPUT -i eth® -m state --state ESTABLISHED, RELATED -j ACCEPT

Na zavér je nutné zapnout IP pfesmérovavani, které je ve vychozim stavu vypnuté. To je
mozné provést napiiklad pomoci velmi jednoduchého skriptu:

#!/bin/bash
echo "1" > /proc/sys/net/ipv4/ip_forward

ktery spustime samoziejme pomoci sudo prav.

6.2 Firewall pouzity k vytvofeni DMZ

Vychozi parametry pocitace s implementovanym firewallem:
* internetova adresa: 192.168.2.2;
* Internetové rozhrani: ethO;
* adresa vnitini sité: 192.168.1.1;
* rozhrani vnitini sité: ethl;
* adresa v DMZ z6né: 192.168.3.1;
* rozhrani DMZ z6ny: eth2.

Parametry pocitaci v DMZ:
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* adresa pocitace s dochdzkovym systémem (HTTP serverem): 192.168.3.2;
* adresa pocitace s kamerovym systémem (port 37777): 192.168.3.3.

Jako prvni bod v potadi je doporuceno opét vycistit firewall a poté vytvoftit pravidla, ktera
zakazi veskerou komunikaci dovnitf, ven 1 ptes firewall. Jak uvadi [24] a [25], dosahneme
toho opét pomoci:

firewall
192.168.2.2 _ 192.168.1.1

) eth0 ] ethl
internet

DMZ o

eth2 | 192.168.3.1

192.168.3.2 192.168.3.3

| =

Obrazek 26: firewall s DMZZdI"O] autor

iptables -F

iptables -t nat -F
iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT DROP

Stejné jako v ptedchozim piikladu je samoziejmé tfeba i zde povolit ta spojeni, ktera
chceme vyuzivat. Jako prvni tedy povolime podle [22] loopback pro pifipadnou moznost
kontroly:

iptables -A INPUT -i lo -j ACCEPT
iptables -A OUTPUT -0 lo -j ACCEPT

Pro vzdalenou administraci firewallu je opét dobré mit povolenu komunikaci pomoci SSH
z vnitini sit€. Toho docilime pomoci:

iptables -A INPUT -i ethl -s 192.168.1.0/24 -p tcp --dport 22 -j ACCEPT
iptables -A OUTPUT -0 ethl -d 192.168.1.0/24 -p tcp --sport 22 -j ACCEPT

Nasleduje povoleni vSech potiebnych portl pro prichozi pakety z vnitini sit¢ do internetu.
Toho Ize docilit stejné jako v predchozi kapitole pomoci prikazi:
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iptables -A FORWARD -i ethl -o eth® -m state --state NEW -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 80 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 443 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 8080 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 8081 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 25 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 220 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 20 -j ACCEPT
iptables -A FORWARD -i ethl -o eth® -p tcp --dport 21 -j ACCEPT
nebo zkracené:

iptables -A FORWARD -i ethl -o eth® -p tcp --match multiport --dports
80, 443,8080,8081,25,220,20,21 -j ACCEPT

Stejné tak jiz navazand odchozi spojeni je tieba podle [23] povolit i pii cesté zpét do
vnitini sité, a to opét pomoci prikazu:

iptables -A FORWARD -i eth® -o ethl -m state --state ESTABLISHED, RELATED
-j ACCEPT

Aby pruchod firewallem pro vracejici se pakety fungoval, povolime opét masSkaradu, a to
opé€t pomoci povelu:

iptables -t nat -A POSTROUTING -0 eth® -j MASQUERADE

Je také tfeba pouzit PREROUTING fetézec v NAT tabulce, ktery zkontroluje a zahodi
vSechny pokusy o pfistup na zjevné faleSné IP adresy:

iptables -t nat -A PREROUTING -i eth® -s 10.0.0.0/8 -j DROP
iptables -t nat -A PREROUTING -i eth® -s 172.16.0.0/12 -j DROP

Povoleni NAT pro cilové IP dle komunika¢nich port uvnitt DMZ zo6ny je trochu slozitéjsi.
Nejprve musime povolit pfesmérovani pro sitova rozhrani, potom piesmérovani paketd
tekoucich na uréenych portech na ptislusné IP adresy pocitact v demilitarizované zoné:

iptables -A FORWARD -i eth® -o eth2 -m state --state NEW -j ACCEPT
iptables -A FORWARD -p tcp -1 eth® -o eth2 --dport 80 -j ACCEPT
iptables -A FORWARD -p tcp -i eth® -o eth2 --dport 37777 -j ACCEPT

iptables -A FORWARD -i eth2 -o eth® -m state --state ESTABLISHED,RELATED
-j ACCEPT
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iptables -t nat -A PREROUTING -p tcp -i eth® -d 192.168.2.2 --dport 80
-j DNAT -to 192.168.3.2:80

iptables -t nat -A PREROUTING -p tcp -i eth® -d 192.168.2.2 --dport
37777 -j DNAT --to 192.168.3.3:37777

Jako jsme museli povolit prichod paketliim z vnitini sit€ do internetu, musime stejnou véc
udélat i pro pakety jdouci z vnitini sit¢ do DMZ:

iptables -A FORWARD -i ethl -o eth2 -m state --state NEW -j ACCEPT
iptables -A FORWARD -i ethl -o eth2 -p tcp --dport 80 -j ACCEPT
iptables -A FORWARD -i ethl -o eth2 -p tcp --dport 37777 -j ACCEPT

iptables -A FORWARD -i eth2 -o ethl -m state --state ESTABLISHED,RELATED
-j ACCEPT

iptables -t nat -A POSTROUTING -0 eth2 -j MASQUERADE

Z divodu vlastni aktualizace jsou opét povoleny odchozi a ptichozi pakety na portech 80
as53:

iptables -A OUTPUT -o eth® -p tcp -m state --state NEW -j ACCEPT

iptables -A OUTPUT -0 eth® -p udp --dport 53 --sport 1024:65535 -]j
ACCEPT

iptables -A OUTPUT -0 eth® -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -i eth® -p udp --sport 53 --dport 1024:65535 -j ACCEPT
iptables -A INPUT -i eth® -m state --state ESTABLISHED,RELATED -j ACCEPT

Nakonec je podle [24] nutné zapnout IP pfesmérovavani. Provedeni je mozné pomoci
tohoto jednoduchého skriptu::

#!/bin/bash

echo "1" > /proc/sys/net/ipv4/ip_forward

6.3 Test firewallu

Oba firewally byly po své konecné konfiguraci testovany pomoci aplikace Nessus [26].
Nessus pouziva vice nez jeden milion uzivatelll na celém svété pro hodnoceni zranitelnosti
a konfigurace pocitacové sité. Identifikaci slabych mist a problémi s konfiguraci tak
zabranuje sitovym utoktim, které pouzivaji hackefi k priniku do PC sité. Na obrazku 27 je
znazornén vysledek testu nazvaného ,,WEB test®, ktery kontroluje zranitelnost webovych
serverl, a to predevsim:

* moznost prochazeni diska;
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sken Sesti adresart do Sitky;

test zndmych zranitelnosti u bézné pouzivanych webovych aplikaci;

vyzkousSeni v§ech metod HTTP protokolu;

pokus o znecisténi HTTP protokolu.

192.168.2.2

Summary
Critical High Medium Low Info Total
0 1 1 16 21
Details
Severity Plugin Id Name
42424 CGlI Generic SQL Injection (blind)
11229 Web Server info.php / phpinfo.php Detection
40984 Browsable Web Directories
85582 Web Application Potentially Vulnerable to Clickjacking
26194 Web Server Transmits Cleartext Credentials
_ 10107 HTTP Server Type and Version
_ 10662 Web mirroring
_ 11032 Web Server Directory Enumeration
_ 11219 Nessus SYN scanner
_ 17219 phpMyAdmin Detection
_ 24260 HyperText Transfer Protocol (HTTP) Information

Obrazek 27: WEB test bez spusteného firewallu, zdroj: autor

Na obrazku 28 je zachycen vysledek po spusténi firewallu. Jejich vzajemnym porovnadnim
je ziejmé, ze se zabezpeceni vyrazné zvysilo. Pfedevsim nejkritictéjsi misto, nachylnost CGI
aplikace na podstréeni SQL dotazu, bylo zcela eliminovéano.

192.168.2.2

Summary
Critical High Medium Low Info Total
0 0 0 1 1
Details
Severity Plugin Id Name
11219 Nessus SYN scanner

Obrazek 28: WEB test po spusteni firewallu, zdroj: autor
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Pro kontrolu funkénosti firewallu byl pouzit DDoS utok pomoci obecné znamé aplikace
nmap, kterd obsahuje velké mnozstvi vloZenych testovacich skripti pro kontrolu nastaveni
a funkcnosti pocitacové site€. Obrazek 29 znazoriuje vysledek testu pred zapnutim vyse
uvedeného firewallu. Z obrazku je ziejmé, Ze pocitac je zranitelny pomoci DDoS utoku a ma
oteviené nékteré porty, které ale nebudou pro dal$i provoz vyuzivany. Jsou proto pomoci
firewallu zakdzany aZ na port 22 vyuzivany pro docasnou vzdalenou komunikaci.

Vystup Nmap: | Ports/Hosts Topologie Host Details = Scans

|nmap -—-max-parallelism 400 —-script http-slowloris 192.168.1.8

Starting Nmap 6.46 ( http://nmap.org ) at 2016-03-87 20:22 CET
Nmap scan report for 192.168.2.2
Host is up (0.038s latency).

Not shown: 993 closed ports

PORT STATE SERVICE

21/tcp open ftp

22/tcp  open ssh

80/tcp open http

| http-slowloris:

| Vulnerable:

| the DoS attack took +2m32s

| with 1881 concurrent connections
|_ and 295 sent queries

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3306/tcp open mysql

3389/tcp open ms-wbt-server

Nmap done: 1 IP address (1 host up) scanned in 251.84 seconds

Obrazek 29: vysledek DDoS utoku pred spusténim firewallu, zdroj.: autor

Dalsi obrdzek znazoriuje vysledek stejného testu po zapnuti firewallu. Na ném je patrné,
ze pocitac jiz neni zranitelny pomoci DDoS tutoku, a cely test navic probéhl béhem nekolika
vtefin.

e —— gy e

| nmap -—max-parallelism 400 -Pn -script http-slowloris »

Starting Mmap 6.40 ( http://nmap.ora ) at 2016-84-11 21:52 CEST
Nmap scan report for 192.168.2.2

Host is up (©.12s latency).

Not shown: 995 filtered ports

PORT STATE SERVICE

22/tcp open  ssh

135/tcp closed msrpc

139/tcp closed netbios-ssn

445/tcp closed microsoft-ds

593/tcp closed http-rpc-epmap

Nmap done: 1 IP address (1 host up) scanned in 18.48 seconds

Obrazek 30: vysledek DDoS utoku po zapnuti firewallu, zdroj: autor
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Z vyse provedenych testll je zfejmé, Ze pro zajiSténi vetsi bezpecnosti v pocitacové siti,
potazmo na internetu, je tfeba pouzivat zabezpeceni pomoci firewallil. Jiz zdkladni nastaveni
tohoto bezpecnostniho néstroje dokdze vyraznym zplUsobem zamezit nasledkiim, které by
mohly byt zplisobeny piipadnymi ttoky.

Nasazeni linuxového firewallu neodhalilo sice zadny pocita¢, ktery by byl napaden
néjakym Skodlivym softwarem odesilajicim data do internetu na nestandardnim portu. Pokud
by vSak takovy existoval, byl tento pfenos ukoncen. Rovnéz byly uzavieny vSechny
nepouzivané porty, které na jednoduchych firewallech jsou vétSinou otevieny a tim zmenseno
riziko ptipadného budouciho problému.
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7 Zaver
Z celého ptedchoziho textu vyplyva, ze pouziti firewallu na operacnim systému Linux
neni za pomoci dostupnych konfiguracnich nastroji pfili§ obtizné. Pokud jsou shrnuty
pravidla a vlastnosti, které by mél budovany firewall mit, neni jeho konstrukce piespfilis
slozita.
Co se tyka typu pouzitého firewallu, je doporuovano, pokud je to jen trochu mozné,
pouzit firewall s demiliterizovanou zénou. Jak je popsano v predchozich kapitolach, vlastni

prolomeni firewallu pak je$t€¢ neznamena ohrozeni wvnitini sité. To byl také hlavni
a rozhodujici argument pro majitele firmy, proc tento firewall do firmy nasadit.

Konfiguraci firewallu je tieba ale vyftesit skriptem, ktery je nacten vzdy pii startu systému,
nebot’ ptedchozi piikazy nastavuji iptables pouze doCasné a to do vypnuti nebo restartu
systému. Pokud neni startovaci skript pouzit, jsou po startu pocitace vSechny fetézce iptables
opét prazdné. Priklad skriptu pro firewall s demilitarizovanou zoénou by tedy podle této prace
a [24] mohl vypadal tak, jak je uvedeno v ptiloze. Uvedeny skript je doporuceno spoustet
okamzit¢ po nahozeni sitovych rozhrani. Toho lze docilit pomoci vlozeni fadku na konec
souboru /etc/network/intarfaces odkazujiciho na skript ulozeny v /etc/network/if-up.d. Je-li
tedy nazev skriptu fwscript, bude vlozeny fadek vypadat takto:

post-up /etc/network/if-up.d/fwscript

Jelikoz firewall popsany v této praci je jednoucelovy pocita¢, je mozné ho vytvorit
i pomoci hardwaru star§iho data vyroby. Z toho divodu je vice nez vhodné pouzit takovou
distribuci Linuxu, ktera nema velké systémové naroky a nepotiebuje ani grafické uzivatelské
rozhrani, proto byla vybrana distribuce Ubuntu server 14.04LTS, jez tento predpoklad zcela
splituje. I proto je firewall vytvofen pomoci klasickych iptables piikazii namisto novéjSich
nastrojit ufw nebo firewallD. Toto feSeni by naopak bylo vyhodnéjsi pouzit k nastaveni
firewallu, ktery by bézel pouze na lokdlnim pocitaci, ale nevykonaval by pouze funkci
firewallu, nybrz slouzil by zéarovenn jako plnohodnotnd stanice s grafickym uzivatelskym
operaénim systémem.
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Ptiloha ¢.1

Pfiloha
Startovaci skript firewallu s DMZ zoénou:
#!/bin/bash
SR R e
# Konfigurace firewallu s DMZ zonou
e L L e
# Zadani promennych
LAN_IP="192.168.1.1"
LAN_NET="192.168.1.0/24"

LAN_IFACE="eth1"

INET_IP="192.168.2.2"

INET_IFACE="etho"

DMZ_HTTP_IP="192.168.3.2:80"
DMZ_DVR_IP="192.168.3.3:37777"
DMZ_IP="192.168.3.1"

DMZ_IFACE="eth2"

LO_IP="127.0.0.1"

LO_IFACE="1o0"

IPTABLES="/usr/local/sbin/iptables"

B

# Nahrani vSech potrebnych IPTables modulu, pokud jiz nejsou v jadre

/sbin/depmod -a

# Pridani nekterych iptables cilu, jako napr. LOG, REJECT a MASQUERADE.

/sbin/modprobe ipt_LOG



/sbin/modprobe ipt_MASQUERADE

# Podpora pro sledovani spojeni FTP a IRC
#/sbin/modprobe ip_conntrack_ftp

#/sbin/modprobe ip_conntrack_irc

#DULEZITE: Povoleni IP forwardingu

echo "1" > /proc/sys/net/ipv4/ip_forward

HRH IR R R T R R R T R R R
# Nastaveni paranoidniho rezimu

$IPTABLES -F

$IPTABLES -t nat -F

$IPTABLES -P INPUT DROP

$IPTABLES -P OUTPUT DROP

$IPTABLES -P FORWARD DROP

B
# povoleni retezcu pro localhost spojeni
$IPTABLES -A INPUT -i $LO_IFACE -j ACCEPT

$IPTABLES -A OUTPUT -0 $LO_IFACE -j ACCEPT

RHARHARH AR H AR H AR H AR H AR H AR H AR H AR H AR H AR H AR

# povoleni SSH z LAN site

Ptiloha ¢.1

$IPTABLES -A INPUT -i $LAN_IFACE -s $LAN_NET -p tcp --dport 22 -j ACCEPT

$IPTABLES -A OUTPUT -0 $LAN_IFACE -d $LAN_NET -p tcp --sport 22 -j ACCEPT

RHHRHHRH AR H AR H AR H AR H AR H AR H AR H AR H A AR

# povoleni pruchodu vybranych paketu z LAN site smerem do internetu a zpet

$IPTABLES -A FORWARD -1i $LAN_IFACE -0 $INET_IFACE -m state --state NEW -j

ACCEPT



Ptiloha ¢.1

$IPTABLES -A FORWARD -i $LAN_IFACE -o $INET_IFACE -p tcp --match multiport
--dports 80,443,8080,8081,25,220,20,21 -j ACCEPT

$IPTABLES -A FORWARD -i $INET_IFACE -0 $LAN_IFACE -m state --state
ESTABLISHED, RELATED -j ACCEPT

iptables -t nat -A POSTROUTING -o $INET_IFACE -j MASQUERADE

B

# kontrola zjevne falesnych zdrojovych adres pristupujicich z internetu
$IPTABLES -t nat -A PREROUTING -i $INET_IFACE -s 10.0.0.0/8 -j DROP
$IPTABLES -t nat -A PREROUTING -i $INET_IFACE -s 172.16.0.0/12 -j DROP

$IPTABLES -t nat -A PREROUTING -i $INET_IFACE -s $INET_IP -j DROP

S e e e e e e e
# povoleni vlastni aktualizace operacniho systemu
$IPTABLES -A OUTPUT -0 $INET_IFACE -p tcp -m state --state NEW -j ACCEPT

$IPTABLES -A OUTPUT -0 $INET_IFACE -p udp --dport 53 --sport 1024:65535 -j
ACCEPT

$IPTABLES -A OUTPUT -0 $INET_IFACE -p tcp --dport 80 -j ACCEPT

$IPTABLES -A INPUT -i $INET_IFACE -p udp --sport 53 --dport 1024:65535 -j
ACCEPT

$IPTABLES -A INPUT -i $INET_IFACE -m sState --state ESTABLISHED,RELATED -j
ACCEPT

e
# DMZ cast
# povoleni pruchodu paketu z LAN site do DMZ a zpet

$IPTABLES -A FORWARD -i $LAN_IFACE -0 $DMZ_IFACE -m state --state NEW -j
ACCEPT

$IPTABLES -A FORWARD -i $LAN_IFACE -0 $DMZ_IFACE -p tcp --dport 80 -j ACCEPT

$IPTABLES -A FORWARD -i $LAN_IFACE -0 $DMZ_IFACE -p tcp --dport 37777 -j
ACCEPT

$IPTABLES -A FORWARD -i $DMZ_IFACE -0 $LAN_IFACE -m state --state
ESTABLISHED, RELATED -j ACCEPT



Ptiloha ¢.1

$IPTABLES -t nat -A POSTROUTING -o $DMZ_IFACE -j MASQUERADE

R R R e e

# Povoleni IP presmerovani pro DMZ zonu

iptables -A INPUT -1 $INET_IFACE -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -i $INET_IFACE -p tcp --dport 37777 -j ACCEPT

iptables -t nat -A PREROUTING -p tcp -i $INET_IFACE -d $INET_IP --dport 80 -j
DNAT -to $DMZ_HTTP_IP

iptables -t nat -A PREROUTING -p tcp -i $INET_IFACE -d $INET_IP --dport 37777
-j DNAT --to DMZ_DVR_IP

iptables -A FORWARD -i $INET_IFACE -o $DMZ_IFACE -m state --state NEW -j
ACCEPT

iptables -A FORWARD -p tcp -i $INET_IFACE -o $DMZ_IFACE --dport 80 -j ACCEPT

iptables -A FORWARD -p tcp -i $INET_IFACE -o $DMZ_IFACE --dport 37777 -j
ACCEPT

iptables -A FORWARD -i $DMZ_IFACE -o $INET_IFACE -m state --state
ESTABLISHED, RELATED -j ACCEPT



Univerzita Hradec Kralové Studijni program: Aplikovana informatika
Fakulta informatiky a managementu Forma: Kombinovana

Akademicky rok: 2016/2017 Obor/komb.: Aplikovana informatika (ai2-k)

Podklad pro zad4ni DIPLOMOVE préce studenta

PREDKLADA: ADRESA OSOBNI CISLO
Barto$ Miroslav E. Benese 390, Poli¢ka - Horni Predmésti 11300160
TEMA CESKY:

Analyza a optimalizace softwarovych firewall na opera¢nich systémech Linux

TEMA ANGLICKY:

Analysis and optimization software firewall on Linux OS

VEDOUCI PRACE:
Mgr. Josef Horalek, Ph.D. - KIT

ZASADY PRO VYPRACOVANI:

Cilem prace je podrobné zmapovat principy a moznosti firewall na Linux OS a navrhnout moZnosti optimalizace vyuziti a
nasazeni firewall na Linux OS.

Osnova préce:

Uvod

Analyza firewall feSeni

Principy ochrany sité s vyuzitim firewallu

Implementace firewallti na GNU/Linux

Analyza nasazeni firewall ve firemnim prostiedi

Navrh optimalizace nasazeni firewall na GNU/Linux

Zaver

SEZNAM DOPORUCENE LITERATURY:

E. Zwicky, Building Internet firewalls
G. N. PURDY, Linux iptables: pocket reference
M. DOCEKAL, Linuxovy firewall, zdklady iptables

(c) IS/STAG , Portal - Podklad kvalifika¢ni prace , 11300160 , 13.08.2016 23:00



