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Vyuzitelnost vysledkd prace v teorii (v praxi)

Dilci pfipominky a naméty:

Autor v praci pojednava o problematice tvorby firewallu na pocitaci s operacnim systémem Linux a
jeho praktickém nasazeni. V Uvodni kapitole vysvétluje, jaky je Ucel firewallu a je popsana historie
vzniku této technologie. Jsou popsany vsechny mozné variace softwarovych i hardwarovych firewall0.
Mozna by bylo lepsi popis konkrétniho feSeni v systému Linux poprvé zminit az v dalSich kapitolach,
vcetné detaild jako historie implementace firewall daemona netfiler.

Druha kapitola pak analyzuje jak je firewall implementovan v operaénim systému Linux. Bylo by
vhodné doplnit text uvadéjici kapitolu pod hlavni nadpis. Nejprve se autor vénuje popisu pravidel pro
pristup neboli ACL. Ty jsou soucasti nejpouzivanéjSiho nastroje na tvorbu firewallu v os Linux,
iptables. Dalsi ¢ast kapitoly je vénovana rozdildm mezi paketovymi, aplika¢nimi a stavovymi filtry.
Jsou shrnuty jejich vyhody a jejich nevyhody.

Treti kapitola popisuje bézné zakladni konfigurace firewall a to paranoidni nebo benevolentni. Také
velmi detailné popisuje proces filtrovani paketd a vysvétluje rizné politiky pfi vyhodnocovani ACL.



Velka cast kapitoly popisuje rdzné sitové architektury lokalnich siti od téch nejjednodussich s jednim
routerem az po velmi komplexni s demilitarizovanou zénou. Dalsi ¢ast kapitoly ukazuje na Utoky,
kterym firewall diky svému principu zabranit nem0ze. Posledni ¢ast naopak popisuje mozné Utoky,
které je mozné na firewall provést.

Na zacdatku Ctvrté kapitoly je celkem zbytecné znovu zminéna historie vyvoje firewall v jadfe systému
Linux. Dale je ukazano jak pracovat s iptables. | tato ¢ast je jiz jednou zminéna, a to v druhé kapitole.
Podkapitoly se vénuji rozdildm implementace mezi nejrozsifenéjSimi distribucemi systému Linux, a
to Ubuntu a Fedora. V textu jsou ukazky konfigurace jak tradi¢né pres konzoli i pres vychozi GUI
aplikace jednotlivych distribuci.

Pata kapitola se zaméruje na problematiku nasazeni firewall v malych spolecnostech. Autor dobre
popisuje vyhody a nevyhody pouziti levného routeru misto dedikovaného pocitace. Zminuje i ndklady
na provoz u obou feseni. Také ukazuje, Zze i pfi pouziti starSiho PC nejsou znatelné propady
v propustnosti sité. Dalsi ¢ast kapitoly ukazuje aktudlnistav v nejmenované firmé, kde autor nasazuje
novy firewall na systému Linux. Zminuje, Ze soulasny stav ve firmé neni zdaleka idealni a jejich
architektura obsahuje nékolik zranitelnych mist.

Kapitola Sesta pak pojednava o implementaci nového firewallu na distribuci Ubuntu, ktery nahrazuje
pOvodni router. Nova sitova architektura s demilitarizovanou zénou znacné optimalizuje predchozi
stav. Kroky popsané v této kapitole mohou byt vyuzity jako ukazka pokrocilého zabezpeceni pro malé
az stredni firmy. Posledni ¢ast této kapitoly testuje plvodni i nové feseni a ukazuje velké zvySeni
bezpecnosti. Zavér prace pak vse sumarizuje a navrhuje i alternativni moznosti konfigurace brany
firewall na systému Linux.

Prace obsahuje stylistické chyby, jako napfiklad obrazek vlozeny uprostred véty a chybéjici prazdné
radky za obrazky. Na velké mnozstvi obrazkd neni vibec odkazovano v textu a tabulky maji podivné
formatovani. Popisky tabulek by méli byt nad tabulkou a ne pod tabulkou. Autor cituje svédomité a
celkovy pocet zdroji vzhledem ktématu lze hodnotit jako dostatecny. Nevyhnul se citovani z
Wikipedie, ale tyto citace jsou podlozeny i dalSimi zdroji.

Celkové posouzeni prace a zdGvodnéni vysledné znamky:

Prace obsahuje chyby spojené nejvice s formalni strankou a stylistikou. Obsahové je prace dobr3,
podrobné vysvétluje teorii a vSe doplriuje praktickymi ukazkami. Nékteré Casti textu se ale bohuzel
zbytecné opakuji. Vysledky prace je mozné vyuzit pfi implementaci zabezpeceni v malych az
stfednich firmach.

Otazky k obhajobé:
Lze stejnou architekturu firewallu implementovat i na Windows?
Praci doporucuji k obhajobé.

Navrzena vysledna znamka: C - velmi dobfe
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