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ABSTRAKT

Tato praca sa zaobera problematikou priemyselnej komunikacie, ktord je nutné brat do
avahy pred kone¢nym navrhom priemyselnej infrastruktdry a celkovému navrhu sieto-
vej infrastruktlry pre konkrétny objekt. V prvej Casti komplexne popisuje ICS systém,
jeho Casti a princip Cinnosti. TaktieZ sa zaobera aktualnymi trendmi priemyselnych sieti,
systémovou komunikaciou, bezpecnostnymi poziadavkami fyzickej vrstvy a hlavnymi roz-
dielami od komercnych infrastruktir. V druhej Casti praca popisuje navrh infrastruktdry
pre objekt zlievarne. Findlny navrh riesi umiestnenie rozvadzacov, Specifikaciu pouzitych
prvkov, bezpecnost, ekonomicki rozvahu a finalne riesenie v praxi.

KLUCOVE SLOVA

ICS, IT komunikacia, priemyselna infrastruktira, bezpecnost, firewall, Ethernet

ABSTRACT

This thesis deals with the issues of industrial communication, that is necessary to take
account before making a final draft of industrial infrastructure and the overall design
of a network infrastructure for a particular object. The first part of this thesis describes
ICS system, parts of ICS and principle of operation. The thesis also focuses on the
current trends in industrial networks, systems communication, security requirements of
physical layer and the main differences from commercial infrastructures. The second part
of the thesis describes the design of infrastructure for the foundry object. The final draft
resolves the location of the switchboards, the specification of the used elements, the
security, the cost of the solution and the final solution in practice.
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UVOD

Priemyselné odvetvia naprie¢ vyrobou ¢i energetikou su zavislé na automatizacii
svojich procesov. Tieto funguji vdaka priemyselnym systémom, (ICS-Industrial con-
trol system), Cize technolégidm na spravu, monitorovanie, nastavovanie a ovladanie
vsetkych zloziek procesu. Priemyselné systémy [CS st vSseobecnym pojmom, ktory
zahtna niekolko typov riadiacich systémov suvisiacich s pristrojovym vybavenim
pouzivanym v priemyselnej vyrobe, vratane dispecingu, zberu dat, distribuovanych
riadiacich systémov alebo programovatelnych automatov PLC. Stru¢ne povedané,
priemyselné systémy ICS, su pocitace, ktoré riadia svet okolo nés. St zodpovedné
za riadenie klimatizacie v nasich kancelariach, turbiny v elektrarnach alebo robotov
v tovarnach.

Historicky ICS hardvér nebol projektovany na pripojenie do siete. Mnoho zaria-
deni vyuzivalo proprietarne standardy a cely vypocet monitorovacich a riadiacich
dat prebiehal na lokalnom riadiacom zariadeni.

Kedze v dnesnej dobe je snaha o z jednotenie ICS systémov s komerc¢nymi IT
systémami, a to pre zjednodusenie zberu dat alebo dohladu celého systému, je nutné
sa zamysliet nad vznikajicimi hrozbami, ktoré mézu naskytnit tymto rieSenim.

Pre pochopenie celého problému, st v praci popisané dané rozdiely ICS od ko-
mercénych IT systémov, aké standardy pouzivaji a aké hrozby moézu nastat, ktoré
treba zobrat do ivahy pred koneénym navrhom celej infrastruktury.

Nasledne praca realizuje realny navrh priemyselnej infrastruktiry pre konkrétny
priemyselny objekt zlievarne. Popisuje umiestnenie rozvadzacich prvkov, Specifika-
ciu aktivnych prvkov a findlne logické riesenie infrastruktiry. Zaverom je realizacia

navrhu v redlnom prostredi zlievarne.
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1 ICS - INDUSTRIAL CONTROL SYSTEM

Ako uz bolo povedané v tvode tejto prace, ICS je integrovany hardvér a softvér
urc¢eny na monitorovanie a riadenie prevadzky strojov a suvisiacich zariadeni v prie-
myselnych prostrediach. ICS pouziva rézne technologie ako napriklad distribuovany
riadiaci systém DCS, dispecerské riadenie a zber dat SCADA alebo programovatelné
automaty PLC[4].

Production network

Group WAN

Obr. 1.1: Industrial control system[7]

V porovnani s komerénym IT sa dostdvame do nového odvetvia kde je nutné
riesif mnoho dalsich problémov.

ICS systém, ktory musi fungovat v ramci svojich konkrétnych vykonnostnych
cielov alebo obmedzeni, zacal ¢oraz CastejsSie vyuzivat technologie z I'T oblasti. Bez-
prostrednym dosledkom konvergencie tychto technologii je, ze niektoré hrozby pre
standardné IT komponenty sa vztahuju aj na ICS. Kvoli vykonnostnym cielom a pra-
covnému prostrediu, nie st bezpecnostné prostriedky pouzivané v IT svete nevy-
hnutne vyuzitelné v ICS.

Implementacia tychto systémov sa znacne liSi na zédkladne konecéného priemy-
selného pouzitia. Niektoré systémy su fyzicky koncentrované s obmedzenim na de-
finované vyrobné zariadenia alebo sa nachadzaji na rozlahlej geografickej oblasti.
Vsetky systémy vsSak pracuju na zaklade osobitnych vykonnostnych ocakavani alebo

obmedzeni.
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2 PRIEMYSELNA KOMUNIKACIA

Schopnost vzajomnej komunikacie zariadeni a subsystémov je v sicasnych priemy-
selnych automatizovanych systémoch nevyhnutnostou. Komunikacia sa realizuje ho-
rizontalne, v ramci jednotlivych drovni riadenia a vertikalne, medzi jednotlivymi
uroviiami. Priemyselné automatizované systémy si zvycajne struktirované do nie-
kolkych hierarchickych trovni, ktoré st zobrazené na obrazku[2.1] Kazd4 z tychto
hierarchickych trovni obsahuje patriéni komunikacna troven s roznymi poziadav-

kami na komunika¢ny systém][I].

2
=
29
(=8
e 5
wg
E G Zavod a podnik
E . =l
— ]
£
z
]
T - Prevadzka ’_‘=;‘ = 3
[ o e = || E= ‘_g
= I IEthemet =2 3
— 83 — | I = =
3 — E &
2 = | T 3
—1
Dielfia [— J £ &
——
o d b 2 L—ka_\. A
Pnemyselnff Ethemet, pnem}fsemé I<m‘r‘-ur'uI ¢nd zbemica O
T
§ E Stroje |
< E Priemyselnd komunika¢na zbernica
E Snimace a
akéné eeny

Obr. 2.1: Hierarchia priemyselného systémul[l].
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2.1 Naroky na komunikacny systém

V porovnani s komercnou infrastruktirou ma priemyselna infrastruktara viacero
narokov. Konkrétne sa jednd o naroky priemyselného komunikac¢ného systému na
trovni zariadeni a riadiacej drovne (obr.|2.1)).

Naroky na priemyselnt infrastruktiru:

e Prenos udajov v redlnom case
o Cinnost v naro¢nych priemyselnych podmienkach

o Vysoka funkcie-schopnost

2.1.1 Prenos udajov v realnom case

Systém realneho casu je taky systém, v ktorom spravnost vypoctov nezavisi len
na logickej spravnosti vypoctu, ale aj na ¢ase vytvorenia vysledku. Ak nie sa spl-
nené casové poziadavky systému, dojde k nespravnej ¢innosti systému. Napriklad
namerana hodnota zo snimaca musi byt prenesena do riadiacej jednotky a nasledne
spracovand s ur¢itym maximalnym oneskorenim, inak bude dana hodnota neaktu-

alna a vypocitany akény zésah mdze sposobit neziadtice spravanie systémull].

2.1.2 Cinnost v naro¢nych priemyselnych podmienkach

Priemyselny komunikac¢ny systém musi byt schopny spolahlivej prevadzky aj v na-
rocnych priemyselnych podmienkach. Fyzicka vrstva priemyselnej infrastruktiry
v porovnani s komercnou infrastruktirou ma mnoho odlisnosti kde st zvySené na-
roky na:

o Zvysena teplotna odolnost

e Odolnost agresivity priemyselného prostredia

e Odolnost voci vlhkosti

e Odolnost voci vibraciam

o Odolnost EMC

e Odolnost voci kolisaniu napajacich napati

e Odolnost prasného prostredia

2.1.3 Vysoka funkcieschopnost

Zvysena funkcieschopnost priemyselnych komunikac¢nych systémov sa dosahuje re-
dundanciou:

« Napéajania

e Prenosového média

« Systému(zariadeni)
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Pre zaobstaranie nepretrzitej prevadzky v priemysle, zariadenia st napajané re-
dundantne. To znamens e kazdé zariadenie, ktoré splita dolezitd dlohu v prevadzke
je napajané dvomi zdrojmi napétia z dvoch rozdielnych sieti alebo druhy napéajaci
zdroj je rieseny zaloznou batériou.

Obrézok[2.2] zobrazuje redundantnost prenosového média a topologicki redun-

danciu, ktorej sa bude praca venovat nizsie.

| —— |

.

Obr. 2.2: Priklad redundancie prenosového média[l].

Na obrazku[2.3] je uvedeny priklad redundancie systému, ktory je navrhnuty tak,

ze na danom konkrétnom procese pracuju aspon dve zariadenia s rovnakou funkciou.

.'-:Dva pristroje
pre jeden
meraci bod

Obr. 2.3: Priklad redundancie systémul[I].
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3 PRIEMYSELNE RIESENIE ICS

Standard lokalnej siete Ethernet nebol navrhnuty pre pouzivanie v priemysle na
spodnych trovniach riadenia a nezohladnuje potrebu prenosu idajov v redlnom case.
Vyplyva to z pouZitej pristupovej metédy CSMA /CD (Carrier Sense Multiple Access
with Collision Detection), ktord vychddza z faktu, Ze zariadenia na LAN Ethernet
pouzivaju zdielané prenosové médium, na ktoré moze v danej chvili vysielat idaje len
jedno zariadenie. Ak zariadenie na sieti chce odoslat tidaje inému zariadeniu, musi
sledovat ¢i momentalne nevysiela idaje iné zariadenie a ak nie, potom zacne vysielaf.
Moéze sa stat, ze niekolko zariadeni zacne vysielat tidaje stucasne. Vznikne kolizia,
ktoru zariadenia zaregistruju, prestanu vysielaf a zacnu znova vysielat po zvolenom
casovom intervale. Ku kolizii principidlne moéze dojst aj potom. V zasade nie je
mozné predvidat ako dlho budu jednotlivé zariadenia ¢akat na pristup na prenosové
médium (kym zacni tdspesne vysielat udaje) ¢o znamend, Ze pristupova metdoda
CSMA/CD nie je deterministickd. Oblast, v ktorej moze dochadzat ku koliziam sa
nazyva kolizna doména a je obmedzend z hladiska maximélneho poctu zariadeni aj
geografického rozsahull].

Vzhladom na pristupovi metédu CSMA /CD je v Ethernet sietach mozné pozia-

davky na realny cas splnit len za istych podmienok:

» Segmentécia siete prepina¢mi - sposobi rozdelenie siete na niekolko casti, ktoré
st oddelené z hladiska vznikajucich kolizii. Takato segmentacia moze byt rea-
lizovana az na uroven jednotlivych zariadeni, ktoré su prepojené vylucne pre-
pinacmi.

o Pouzitie Specidlnych komunikac¢nych protokolov - nahradzaji standardné in-

ternetové protokoly

3.1 Metdédy prenosu

Pouzivané metoédy prenosu udajov nie st zavislé na fyzickej a logickej topoldgii
siete. Pouzivaji sa tri metédy prenosu: Klient/Server, Publisher/Sunscriber a Pro-
ducent/Konzument. Kazda z tychto metéd mé svoje vyhody aj nevyhody a takisto

aj svoju oblast pouzitia[l].

3.1.1 Metbda prenosu tdajov klient /server

Metoda klient/server umoziuje prenos medzi dvoma komunikaénymi partnermi,
kedy prenasané tidaje nepozaduje ziadne iné zariadenie. Pri tejto metdéde musi za-
riadenie pozadujice udaje, t.j. klient vyslat poziadavku zariadeniu, ktoré je zdrojom

tychto idajov, ¢o je server. Po tejto poziadavke server odosle idaje zariadeniu, ktoré
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vystupuje vo funkcii klienta. Nésledne sa spojenie medzi zariadenim klient a server
zrusi a pri opatovnom prenose tdajov je ho nutné znova nadviazat. Tato metdda je
vhodné na prenos udajov medzi dvomi zariadeniami, napriklad riadiacimi jednot-
kami (PLC a iné). Nie je prili§ vhodna na prenos tdajov zo snimacov, pretoze pri
prenose kazdej hodnoty — v kazdom komunika¢nom cykle — je nutné aby zariadenie
vo funcii klienta (napr. PLC) vyslalo poziadavku zariadeniu vystupujicemu vo fun-
kcii servera (t.j. snimac¢u). Ak by hodnotu z daného snimaca bolo potrebné preniest

do viacerych zariadeni, tak by zatazenie siete este vzrastlo[1].

3.1.2 Metdda prenosu tidajov publisher/subscriber

Met6da publisher /subscriber umoznuje prijem prendsanych tdajov viacerymi par-
tnermi komunikacie stcasne. Zariadenie vysielajice tidaje obsahuje zoznamy zaria-
deni, ktorym su tieto udaje urcené. Kazdé zariadenie, ktoré chce prijimat tdaje
od zariadenia publisher, ho musi jednorazovo o to poziadat a az v dosledku tejto
ziadosti si ho zariadenie publisher zaradi do svojho zoznamu. Metdda je vhodna
na cyklicky prenos c¢asovo kritickych udajov v regula¢nych sluckach. Pri odosielani
sprav sa moze pouzit skupinova adresacia, na zaklade ktorej st spravy prijimané len
tymi tcastnikmi komunikacie, ktorym je sprava urcend, alebo je sprava opakovane

odosieland vsetkym zariadeniam, ktoré o udaje v sprave poziadali[I].

3.1.3 Metdda prenosu tdajov producent/konzument

V metdde producent/konzument sa pouziva pri prenose sprav skupinova adresa-
cia, podobne ako v metéde pubslisher /subscriber. Rozdiel je vsak v tom, ze ziadny
partner komunikacie nemé vytvoreny zoznam komunikac¢nych partnerov, ktorym
vysiela, alebo od ktorych prijima tudaje. Pri prenose si idaje oznacené Specidlnym
identifikdtorom. Prvy konzument danych tdajov odosle ziadost o tieto udaje ich
producentovi. Producent a konzument sa dohodnu na skupinovej adrese a identifi-
katore pre tieto tidaje. Producent bude odteraz odosielat dané idaje na dohodnutu
skupinovu adresu. V pripade, ze o tieto idaje ma zaujem aj iny konzument, tento
poziada o pridelenie skupinovej adresy a identifikatora idajov od producenta, alebo
iného konzumentalI].

Met6dy publisher/subscriber a producent/konzument znizuji zatazenie komu-
nikac¢ného systému vychadzajiceho z Ethernetu, avSak niekedy mozu klast zvysené
naroky na pripojené zariadenia. Ide predovsetkym o vysielanie a prijem sprav s glo-
balnou a skupinovou adresaciou, ktoré nemusia byt schopné spracovat vsetky zaria-

denia na sieti[I].
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3.2 Standardy priemyselného Ethernetu

V ramci vyvoja a pouzivania siete Ethernet v priemyselnej praxi vzniklo viacero
rieseni. Medzindrodné elektrotechnickd komisia (IEC) prijala navrhy na uznanie za

standard pre 10 ethernetovych priemyselnych protokolov. Tieto protokoly st uvedené
v tabulke tabB.l

Tab. 3.1: Standardy priemyselného Etheretu

Néazov Standart IEC

EPA IEC/PAS 62409
EtherCAT IEC/PAS 62407
EtherNet /TP [EC/PAS 62413
Powerlink IEC/PAS 62408

MODBUS RTPS | IEC/PAS 62030
P-NET on IP IEC/PAS 62030

Profinet IEC/PAS 62412
Sercos 3 IEC/PAS 62410
TCnet IEC/PAS 62406
Vnet /1P IEC/PAS 62405

Kedze nie vsetky protokoly st v praxi vyuzivané, praca sa bude venovat iba
najpouzivanejsim, najkomerénejsim protokolom. Porovnanie vyuzivania protokolov
mozme vidief na obrézku, kde mo6zme vidiet dominantny EtherNet/IP nasledo-

vany Profinetom.

m EtherMet/IF 30%

= Profinet 28%
Modbus/TCP 22%
Powerlink 11%

m EtherCAT 5%

m Iné 4%

Obr. 3.1: Protokoly 1CS
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3.2.1 EtherNet/IP

EtherNet/IP definovala firma Rockwell a podporuji ho zdruzenia ODVA (Open
DeviceNet Vendor Association) a ControlNet International. Na trovni aplikacne;
vrstvy vyuziva protokol CIP (Control and Information Protocol), ktory zastresuje
komunikacné siete Ethernet, ControlNet a DeviceNet. Umoznuje prenos vstupno-
vystupnych, diagnostickych a konfigura¢nych tudajov cez klasicky Ethernet. Prenos
udajov je acyklicky aj cyklicky, s dlzkou trvania zbernicového cyklu 10-100 ms. Imple-
mentuje algoritmus synchronizacie hodin komunikujtcich zariadeni podla standardu
IEEE 1588 prostrednictvom nového objektu aplikacnej vrstvy CIPsync. Dosiahnu-
telna presnost synchronizécie je lepsia ako 1ms. Prenosova rychlost protokolu je
10/100/1000 Mbps. Ako prenosové médium slizia metalické a optické kable a mozny
je aj bezdrotovy prenos. Komunikécia s inymi priemyselnymi komunika¢nymi zberni-
cami sa uskutocnuje cez brany pre zbernice ControlNet a DeviceNet, ktoré pouzivaju

rovnaké protokoly aplikacnej vrstvy[I].

3.2.2 ProfiNet

ProfiNet vyvinulo zdruzenie PNO (Profibus Nutzer/User Organisation) so silnou
podporou firmy Siemens a je k dispozicii od roku 2000. Prva verzia ProfiNet zabezpe-
¢ovala ¢asovo nie kriticki komunikaciu (nie v redlnom ¢ase) zariadeni vyssej tirovne
riadenia, so zariadeniami na priemyselnej komunikacnej zbernici PROFIBUS DP,
na ktorej sa realizoval prenos idajov v realnom case. Pri komunikécii sa vyuzivali aj
protokoly TCP/UDP/IP. Preto sa ProfiNet v1 radi medzi standardy priemyselného
Ethernetu, ktoré vyuzivaju protokoly spodnych troch vrstiev Internetu. Druhé verzia
ProfiNet v2 uz umoznuje prenos udajov v realnom case pomocou Specidlneho pro-
tokolu, ktory obchadza sietovi a transportnt vrstvu. Prenos idajov je acyklicky aj
cyklicky, s dlzkou trvania komunikacného cyklu 5-10 ms. Mozny je aj prenos udajov
paralelnym kandlom prostrednictvom protokolov TCP/IP, ale bez nérokov na redlny
¢as. V najnovsej verzii ProfiNet v3 je cast funkcii zabezpecujtcich prenos v readlnom
case implementovand vo vrstve siefového rozhrania, z ¢oho vyplyva, ze na prepoje-
nie jednotlivych zariadeni si potrebné Specidlne prepinace a komunikacné karty, ¢o
nebolo nutné v predchadzajucich verziach. Hardvérova podpora komunikacie v re-
4lnom Case sa prejavila v skrateni dlzky zbernicového cyklu na 1ms, s moznostou
synchronizacie hodin komunikujuicich zariadeni pri ¢asovej neistote mensej ako 1 ms.

Prenosové rychlost pouzivana v systémoch ProfiNet je 10/100 Mbps[I].
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3.2.3 MODBUS RTPS

Predstavuje doplnenie komunika¢ného protokolu MODBUS/TCP o prenos tudajov
v redlnom ¢ase. Modbus/TCP je odvodeny z protokolu Modbus a bol vyvinuty
firmou Modicon (Schnieder Electric) v roku 1979. Umoznuje jednoduché prepoje-
nie zbernice Modbus so sietou Ethernet. Minimalna doba odozvy s protokolom je
20 ms bez moznosti synchronizacie komunikujticich zariadeni. Prenosova rychlost je
10/100 Mbps][1].

3.2.4 Powerlink

Powerlink vyvinula raktuska firma Bernecker 4+ Reiner a podporuje ho zdruzenie
EPSG (Ethernet Powerlink Standardisation Group). Pévodne bol uvedeny na trh
spolu s produktami na riadenie pohybu. DIzka zbernicového cyklu je viac ako 0,1 ms
a ¢asova neistota pri synchronizacii komunikujicich zariadeni algoritmom IEEE 1588
je mensia ako 1ms. Cyklicky prenos tdajov procesnych veli¢in je realizovany pro-
tokolom EPL, na acyklicky prenos idajov (napr. parametre zariadeni) sa vyuzivaji
protokoly UDP/IP. Aplikacnd vrstva EPL je odvodend zo standardu CANopen.
Integracia EPL a CANopen zlucuje profily, i¢inny prenos tdajov a otvorent komu-
nikdciu s protokolmi TCP/UDP/IP. Prenosova rychlost je 100 Mbps[I].

3.2.5 EtherCAT

EtherCAT (Ethernet for Control Automation Technology) vyvinula nemecka firma
Beckhoff a podporuje ju zdruzenie ETG (EtherCAT Technology Group). Dizka ko-
munikac¢ného cyklu je 30 ms pre 1000 vstupnych a vystupnych binarnych signédlov,
alebo 100 ms pre 100 servopohonov. Presnost synchronizacie komunikujucich zaria-
deni algoritmom IEEE 1588 je lepsia ako 1 ms, pricom prenos udajov v realnom case
je mozné zabezpecit Standardnymi ethernetovymi kartami. EtherCAT podporuje
zariadenia a aplika¢né profily CANopen. Standard CANopen definuje komunikacné
profily, profily zariadeni a aplikac¢né profily. Prenosova rychlost v sieti EtherCAT je
100 Mbps[1].
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3.3 Fyzicka topoldgia

Zariadenia na fyzickej vrstve mozu byt prepojené na zaklade roznych topologii, ktoré

st zobrazené na obrazkul3.2l

_AC ) _
| ac][sn] .
AC -akiny Clen
P - prepinat
/Kruh\ 3n. -snimac.
PLC o _PLC
=P (P
]AC] I..\‘
:l Linia |5”' [Mf|

] Sn. Hviezda

Obr. 3.2: Priklad prepojenia zariadeni v priemysle[I]

3.3.1 Zbernica

V prvych ethernetovskych siefach sa pouzivala topoldgia zbernica, v ktorej bol ako
prenosové médium pouzity koaxidlny kabel. V takomto pripade sa jednotlivé zaria-
denia pripdjaju paralelne ku spoloénym vodi¢om. Pri prenose iidajov medzi prepo-

jenymi zariadeniami moze dochadzat ku koliziam.

3.3.2 Hviezda-Strom

Dalou, v sti¢asnosti najrozsirenejsou topolégiou v oblasti lokélnych sieti, je hviezda,
respektive strom. Zariadenia su zapajané kaskadovito za sebou v tvare stromu co
z pohladu zabezpecenia prenosu nieje idedlne. Pri poruche jedného zariadenia na-
stava strata konektivity ostatnych zariadeni, ktoré komunikovali prostrednictvom

komunikac¢ného zariadenia s poruchou.

3.3.3 Kruh

NajbezpecnejSou topoldgiou v priemyselnych sietach je kruhova topolégia. Vsetky

dolezité komunikacné zariadenia st zapojené za sebou do kruhu. V pripade poskode-
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nia niektorého zariadenia v kruhu, idaje sa prenasaji ndhradnou trasou. Kruhovi

topolodgiu je mozné vetvit na dalsie takzvané sub-ringy pomocou sub-ring manazérov

(SRM).

Zakladna kruhova topolégia Sub-ring

Obr. 3.3: Priklad vetvenia kruhovej topologie

Vyber trasy prenosu dat, ako aj pri poruche a neduplicitu dat zabezpecuji redun-
dantné protokoly, ktoré sa taktiez pouzivaji aj v komercnych siefach. Pre zvysené
naroky v priemysle, kde pri vypadku zariadenia musi byt zabezpecena ¢o najrychlej-
sia konvergencia siete, boli navrhnuté Specidlne redundantné protokoly pre priemy-
sel, ktoré disponuji velmi malymi reakénymi casmi. V tabulke[3.2] je mozné vidiet

porovnanie protokolov komercnej a priemyselnej siete.

Tab. 3.2: Standardy redundantnych protokolov

Protokol- komercéna siet Standard IEC Cas obnovy | Topoldgia
STP-Spanning Tree IEEES802.1 30s vsetky
RSTP-Rapid Spanning Tree IEEES802.1 2s vsetky
CRP-Cross Network [EC 62439-2008 | 1s vsetky
BRP-Beacon Redundancy IEC 62439-2008 | 4,8 ms hviezda, kruh
Protokol- priemyselna siet Standard IEC Cas obnovy | Topoldgia
MRP-Media Redundancy [EC 62439-2008 | 200 ms kruh

Fast MRP-Media Redundancy | IEC 62439-2 10-15ms kruh
PRP-Parallel Redundancy [EC 62439-2008 | O ms vsetky

High Available Saemless Ring | IEC 62439-3 0 ms kruh
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3.4 Pasivna vrstva

3.4.1 Pozadované vlastnosti komponentov

Zivotnost 10 az 30 rokov

Montéz zariadeni do 19",21/23", 26"rozvadzacov a na DIN listu
Malé rozmery zariadeni

Zariadenia s pasivnym chladenim

Zodolnené prevedenie z pohladu kordzie

Zodolnené zariadenie z pohladu krytia (vodotesnost)

3.4.2 Kablové spoje

Kvoli specifickému priemyselnému prostrediu musia kable pouzivane v nom, byt

odolné voci priemyselnym nastraham ako napriklad elektromagnetické rusenie, rézne

chemikalie, voda a oleje. Taktiez plaste kablov musia byt odolné voé¢i mechanickému

poskodeniu. To je zabezpecené pomocou Specialneho konstrukéného materialu plasta

alebo Specialnym vyrobnym procesom napriklad pridanim tienenia alebo ochranného
kovového obalu (tkvz. armované kéble, obr.[3.4)).

Obr. 3.4: Priklad armovaného kablu[2]

Najcastejsie pouzivané materialy plastov kablov:

PVC - najcastejsie pouzivany material. Horlavy, taktiez pri horeni vznikaja
jedovaté splodiny. Rozsah pracovnych teplot od -20 do 60 °C. Existuji aj prie-
myselné verzie odolné voci vode, olejom a chemikélidm s vysSim rozsahom
pracovnych teplot.

NH materialy - Bezhalogenové materialy - st charakteristické nehorlavostou,
preto sa pouzivaji v miestach so zvysenou koncentraciou os6b (nemocniciach,
skolach, divadlach. . .)

Polyetylén - sa vyznacuje pomerne vysokou odolnostou voc¢i kyselinam, za-
sadam a niektorym chemikaliam. Horlavy, vhodny do vonkajsich prostredi.
HDPE - Polyetylén s vysokou hustotou je chemicky odolny, bez zapachu, ne-
toxicky, vodeodolny ale UV ziarenim degradujtci. Vhodny pre priame ulozenie

do zeme.
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o FCP - Fluorokopolymery st charakteristické hlavne vysokou teplotnou odol-
nostou, niektoré materidly az do 260 °C.

e PUR - Polyuretan je velmi perspektivny material s vysokou odolnostou voci
vode, olejom, chemikéliam, UV ziareniu a oderom. Pracovné teploty su od
-25 do 80°C.

3.4.3 Konektory

Taktiez konektory vyuzivané v priemyselnom prostredi sa v porovnani s komerénym
vyuzitim ligia v konStrukeii. Musia spiiiat kritéria priemyslu a obsahovat krytie od-
povedajice danému prostrediu. Najcastejsie sa pouzivaju klasické konektory RJ45

s ochranou alebo Standardnejsie priemyselné konektory typu M12.

o Konektor RJ45 s ochranou - standardné zapojenie ako v komercnej IT,

Iubovolna prenosova rychlost, podpore PoE

Obr. 3.5: Priklad konektoru RJ45[2]

o Konektor M12 - rozne zapojenie konektorov pre rozne prenosové rychlosti,

podpora PoE, integrovana ochrana

Obr. 3.6: Priklad konektoru M12[2]
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o Opticky konektor s ochranou - standardné zapojenie, lubovolna prenosova

rychlost

Obr. 3.7: Priklad optického konektoru pre priemysel[2]

3.4.4 Bezdrotové spoje

Technolégie WLAN pre priemyselné prostredie by mali disponovat technolégiou,
ktorda umoznuje vyhradit komunikac¢ny spoj komunikujicim zariadeniam. Techno-
logia zarucuje neprerusovany bezdrotovy prenos tym, Ze eliminuje vSetky subezné
radiové frekvencie. Vysledkom je nizsia hladina Sumu a mensia strata paketov.

Obr. 3.8: Priklad principu technologie[2]
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4 BEZPECNOST

Donedévna sa vacsina priemyselnych riadiacich systémov vyvijala s dorazom na vy-
soku spolahlivost, bezpecnost a maximalnu prevadzkyschopnost. Desatrocia sa prie-
mysel zameriaval na plnenie tychto poziadaviek bez akéhokolvek dorazu na digitalnu
bezpecnost.

Priemyselné systémy sa v poslednych rokoch presunuli z uzavretych proprie-
tarnych sieti do prostredia Internetu. Vdaka tomu sa mnoho prevadzok zo vSetkych
oblasti priemyslu stalo predmetom zaujmu ttoc¢nikov, ktori ku kompromitécii vyuzi-
vaju tradi¢né i novo objavené zranitelnosti, podobne ako pre iné systémy a aplikacie

fungujice na internete.

4.1 Rizikové faktory

Niekolko faktorov v sticastnosti prispieva k rastiicemu riziku narusenia bezpecnosti

priemyselnej infrastruktury:

o Pouzivanie standardizovanych protokolov a technoldgii so zndmymi zranitel-
nostami

» Pripojenie riadiacich systémov do ostatnych sieti

o Rozsirena dostupnost technickych informécii o riadiacich systémoch

o Nezabezpecené a neisté pripojenie

4.1.1 Standardizované protokoly a technolégie

Pre ulahcenie vyroby kompatibilného prislusenstva tretim stranam, vyrobcovia ICS
zacali zverejnovat svoje proprietarne protokoly a Specifikovat ich vlastnosti. Kvoli
znizeniu nakladov, zvysSenie vykonu a zabezpecenie interakcie medzi priemyselnymi
systémami a pocitacovymi aplikaciami, niektoré organizacie prechadzaju z proprie-
tarnych technoldgii na lacnejsie standardizované technoldgie ako napriklad bezny
sietovy TCP/IP protokol. Prechod na pouzivanie tychto otvorenych standardov sta-
novuje hospodarske a technické vyhody, ale tiez zvysuje nachylnost ICS na pocita-

¢ové incidenty[8].

4.1.2 Pripojenie ICS do ostatnych sieti

ICS a IT systémy su casto vzajomne prepojené v dosledku spravy informacii, pre-
vadzkovych a obchodnych potrieb. Dopyt na vzdialeny pristup podnietil mnoho or-
ganizacii nadviazat spojenie s ICS, ktoré umoznuje sledovanie a ovladanie systému

z miest mimo priemyselnej siete. Tato integracia ICS s verejnou alebo podnikovou
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sietou zvysuje dostupnost zranitelnosti systému. Ak nie st zaclenené konkrétne bez-

pecnostné podmienky, systém je vystaveny moznym kybernetickym ttokom[8].

4.1.3 Rozsirena dostupnost technickych informacii

Verejné informécie tykajice sa dizajnu ICS, udrzby, prepojenia a komunikacie st
lahko dostupné na internete, pre ulahcenie vyberu produktu alebo umoznenie pouzi-
vania otvorenych standardov. Predajcovia ICS taktiez umoznuju zakipit pomocky,
ktoré pomahaju vyvijat softvér ktory implementuje rozne standardy ICS. Z toho
vyplyva, informacie a zdroje su potencionalnym protivnikom k dispozicii vSade na
svete[§].

4.1.4 Nezabezpecené a neisté pripojenie

Mnoho predajcov ICS dodali systémy s modemami dial-up, ktoré poskytuji vzdia-
leny pristup k odlahceniu zafaze na tdrzbu pre technickti podporu. Vzdialeny pri-
stup niekedy poskytuje personal s pristupovymi pravami spravcu napriklad identifi-
kécia a heslo. Uto¢nici pomocou $pecidlneho softvéru mozu ziskat tieto informécie
a nasledne ziskat pristup k systému prostrednictvom tychto schopnosti vzdialené¢ho

pristupu[g].

4.2 Sietova architektira

Pri navrhu sietovej architektiry a pre nasadenie ICS sa obvykle odporica oddelit
ICS od podnikovej siete. Povaha tychto dvoch sieti je rozdielna. Pristup na internet
FTP, mail alebo vzdialeny pristup je zvycajne dovoleny pre podnikovt sief ale nemal
by byt umozneny pre siet ICS.

Praktické tvahy casto ale smeruju ku zjednoteniu a prepojeniu ICS a podnikovej
siete. Toto riesenie vyznacne navysuje bezpecnostné riziko a malo by sa starostlivo
zvazit pri navrhu a implementacii. Ak je nutné prepojenie tychto sieti, dorazne
sa odporica obmedzif spojenie iba na nevyhnutné sluzby pomocou firewallu alebo
DMZ.

DMYZ je samostatny siefovy segment, ktory sa pripaja priamo k firewallu. Servery,
ktoré obsahuju data z ICS, ku ktorym je potrebné pristupovat z podnikovej siete st
prevadzkované v tomto segmente siete. Len tieto systémy firemnej siete by mali mat
moznost pristupovat k tymto datam.

Vonkajsi pristup by mal byf obmedzeny na minimum pomocou brany firewall,
vratane otvorenia portov nevyhnutnych pre konkrétnu komunikaciu[g].
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4.2.1 Firewall

Sietové firewally st zariadenia alebo systémy, ktoré riadia tok siefovej prevadzky
medzi siefami, ktoré patria do rozdielnych bezpecnostnych zén. Vo vicsine moder-
nych aplikécii, firewally st popisované v suvislosti s pripojenim internetu a protoko-
lov TCP/IP. Avsak, firewally maji vyuzitie v siefovych prostrediach, ktoré nemaju
a nevyzaduju pripojenie k internetu. Napriklad mnoho podnikovych sieti vyuziva
firewally pre oddelenie citlivejsich sluzieb ako napriklad tc¢tovnictvo alebo oddelenie
Tudskych zdrojov[§].
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Obr. 4.1: Priklad prepojenia ICS s podnikovou sietou [§]
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5 ROZBOR SUCASNEHO STAVU OBJEKTU

Cielom prace je spracovat navrh riesenia pre jednotny priemyselny komunikacny
systém priemyselného objektu zlievarne. Navrh systému bude slazit ako realiza¢na
dokumentacia pre rekonstrukciu sicasného nevyhovujiceho stavu komunikac¢ného
systému zlievarne.

V tejto kapitole je podrobne popisany vychodzi stav priemyselného komunikac-
ného systému zlievarne, pre ktory nasledne bude spraveny konkrétny navrh priemy-

selného komunikac¢ného systému.

5.1 Popis stucastného stavu

Na zaklade predlozenej dokumentécie a fyzického prieskumu objektu je objekt roz-

deleny na dva logické bloky:

o Administrativna cast - v tejto casti sa nachadza sietova infrastruktira prvého
a tretieho poschodia administrativnej budovy. Tieto priestory su z elektrotech-
nického pohladu normaélne, bez Ziadnych vonkajsich vplyvov.

o Vyrobna (priemyselna) cast - suvisi s vyrobou a je definovand ako priemy-
selné prostredie, pretoze ide o tazké vyrobné procesy (zlievaren), s vonkajsimi
vplyvmi typu vysoké pracovné teploty, agresivné prasné prostredie, mechanicke

otrasy a vonkajsie vlhkosti.

5.2 Popis stcasnej infrastruktary

V stcasnosti je siefova infrastruktira v stave odpovedajucemu postupnému a dlho-
dobému nekoordinovanému budovaniu. Nedba sa na rozdelenie prostredia na nor-
malne a priemyselné prostredie. Taktiez sa nejedna o certifikovany kabelazny systém
so zarukou vyrobcu. S velkou pravdepodobnosfou bola siefova infrastruktira budo-

vana svojpomocne.
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5.2.1 Topolégia siete

Sucasna topologia siete je realizovand zapojenim do hviezdy, zaroven bez ziadnej re-
dundancie zariadeni alebo redundancie napajania zariadeni. Vybrané koncové body
st osadené iba zaloznymi UPS zdrojmi (obr., ktoré viak nespliiaji priemyselné
podmienky.

Obr. 5.1: Nevyhovujici zalozny UPS zdroj.

5.2.2 Opticky rozvod

Je realizovany zapojenim do hviezdy zacinajuci v centralnom optickom rozvadzaci,
nachadzajicim sa v hlavnom datovom rozvadzaci v technickej miestnosti. Optické
rozvody pozostavaju z piatich segmentov ukoncenych v podruznych datovych roz-
vadzacoch. Jeden segment je ukoncéeny v zavese na borovici v mieste povodného
umiestnenia bunky obr.[3.1] K vedeniu optickych tras neexistuje dokumentécia.

Obr. 5.2: Ukoncenie optickej vetvy.
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5.2.3 Metalické vedenie

Kablové trasy su ulozené v PVC listach, v PVC kablovych zlaboch alebo volne zvéizo-
vané do zvazkov. Vedenie v administrativnej budove je v prevedeni UTP (netienend
kabelaz kategorie 5e) budovana pravdepodobne v dvoch etapach. Kabely st ukon-
¢ené v patch paneloch LYNX. K vedeniu metalickych tras neexistuje dokumentéacia.

V priestoroch vyroby je metalické vedenie realizované pripojenim k rozvodnym
lavkam silnoprudu, pripadne st tahané po strechach vyrobnych hal v ochrannych
zlaboch. Nie st respektované zakladné pravidla realizacie metalického vedenia z po-
hladu elektromagnetickej kompatibility. TaktieZ nieje dodrzana norma CSN 50173-
3-A1l pre priemyselné priestory.

5.2.4 Bezdrotové technolégie - Wifi

V priestoroch administrativnej budovy sa nachadzaja styri bezdrdtové zariadenia
pracujice na Standarde 802.11.

V priestoroch expedicie je umiestnené bezdrotové proprietarne riesenie pre zber
dat s napojenim na obsluzné PC pripojené na aktivny prvok v podruznom datovom

rozvadzadi.

5.2.5 Logické rozdelenie

7 pohladu logickej topologie, siet je bez segmentacie ¢i zénového rozdelenia.
Pre administrativnu ¢ast je zvoleny privatny adresny priestor 192.165.200.0/24,
ktory je pre prevadzku nedostatoc¢ny.

Vyrobna priemyselna c¢ast obsahuje dva adresné priestory:

e -128.0.0.0/16 (vyrobnd linka PLC HWS)
e -172.17.0.0/16 (vyrobna linka Eirich — pieskoviia)

5.2.6 Aktivne prvky

Niektoré z aktivnych prvkov st nevhodne umiestnené a prevadzkované. Zaroven
nieje aplikovand jednotna koncepcia zariadeni a taktiez nieje aplikovany jednotny

manazment siete. Neexistuje ziadna evidencia zariadeni.

5.2.7 Pripojenie k internetu

V serverovni je umiestneny nastenny datovy rozvadzac s technolégiami zabezpecu-
jucu konektivitu na Internet (rieSene v ramci zmluvy s poskytovatelom internetu).
Bezdrotové pripojenie poskytuje firma GTS s parametrami konektivity 8 mbps a sy-

metrickym pripojenim.
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5.2.8 Serverovina

Je umiestnena na tretom poschodi administrativnej budovy. Je vybavend tymito
datovymi rozvadzacmi:
o Samostatny nastenny datovy rozvadza¢ poskytovatela pripojenia na internet
» Samostatny datovy rozvadzac pre ukoncenie horizontélnej kabelaze a hlavného

optického rozvodu
e Stojanovy datovy rozvadzac pre servery a telefénnu tustrednu

Oba stojanové rozvadzace su v prevedeni uzavretych skrin, ¢o z pohladu centralneho

chladenie je nevyhovujtce.

Obr. 5.3: Stojanovy datovy rozvadzac v serverovni
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6 NAVRH ICS PRE PRIEMYSELNY PODNIK

Cielom tejto kapitoly je spracovat navrh rieSenia pre jednotny priemyselny komuni-
kacny systém priemyselného objektu zlievarne.

Zakladné poziadavky st vysoka spolahlivost, bezporuchovy chod a bezpecnost
prevadzky celého systému. Taktiez riesenie celého systému musi vykazovat potrebny
stupen flexibility a modularity pripojnych bodov systému v zavislosti na budice
mozné zmeny konfiguracie jednotlivych pracovisk. Flexibilita a modularita plynie
aj z poziadavky klienta z dévodu rekonstrukcie systému po etapach bez ziadneho
vplyvu na stucasnu infrastruktaru.

Vysoka miera spolahlivosti bude riesend pouzitim robustnych priemyselnych ak-
tivnych prvkov, redundantnych komunikacnych spojeni a redundantnych sietovych
napajani. Chod komunikacného systému bude realizovana monitorovacim dohliada-
cim a konfiguracnym softvérom.

Celkovy navrh vychadza a musi splinat uréité zadanie, ktoré investor vyzaduje:

o Navrh riesenia ICS

« Napojenie na sucasnu infrastruktiru ICT podniku

o Realizacia riesenia bez vplyvu na stcasnu infrastruktiru
o Budovanie po etapach

o Realizacia v plnej prevadzke

6.1 Obecné riesenie ICS

Vsetky atributy vychadzaju z poziadavkov na bezpecénu a spolahlivi prevadzku zlie-
varne. Findlny navrh pre komunikacny priemyselny systém vychédza z urcitych obec-

nych poziadaviek investora a musi ich systém splnat:

o Normované riesenie

e Redundancia

o Modularita

» Kruhova topologia ICS siete

e Vyber jednotnej platformy aktivnych prvkov

o Pokrytie mobilnych pracovisk - priemyselné Wi-fi technologie
e Jednotny dohlad nad celou infrastruktirou

o Hlavny kruhovy rozvod - opticky rozvod
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6.2 Topologické rieSenie

Topologické riesenie vychadza zo zdkladného rozdelenia navrhu riesenia na dva za-
kladné celky:

o Administrativna ¢ast (ICT)
« Vyrobnd (priemyselna ICS) ¢ast
Problematika rozdelenia komunikac¢ného systému je blokovo znézornena na ob-

razkul6.1l

ICT ) ICS

Obr. 6.1: Obecné rieSenie systému

V konkrétnom pripade zlievarne, ICT blok znac¢i administrativnu cast siefovej
infrastruktury. Jedna sa o prvé a tretie podlazie administrativnej budovy, kde st
situované kancelarie podniku, hlavna rozvodna a serverovna. Topologia rozvodov
administrativnej casti je distribuovana hviezda.

Vyrobnt cast zlievarne znaci blok ICS. Tato cast je definovana ako priemyselné
vyrobné prostredie respektujice poziadavky priemyselnej siete. Z pohladu topologie
to znamena navrh optického rozvodu zapojeného v kruhovej topoldgii, ¢o automa-
ticky spliia poziadavky na redundantné rieSenie zapojenia.

Vyrobna cast zlievarne je rozdelend na sStyri hlavné casti:

o Expedicia - ¢ast vyrobnej haly urcena pre expediciu vyrobenych produktov.
Je tu situovana nakladné plosina pre nakladacie zariadenia a parkovacia ob-
last pre nakladné vozidla. Taktiez sa tu nachadzaju kancelarie pre obsluhu
a rozgvodna.

« Lakovna - nachadza sa tu lakovacia linka s automatizovanou linkou pre susenie
lakovanych materidlov.

o Hlavna hala - v tejto hale sa nachadza obsluha kontroly kvality, zihacia pec
a automatizovany robot Kuka.

o Tryskovia - miestnost urcena pre tryskacie roboty.
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6.2.1 Urcenie hlavnych rozvodnych uzlov

Prvym krokom navrhu je urcenie kde sa budi nachadzat hlavné rozvodné uzly hlav-

ného optického kruhového rozvodu.
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Obr. 6.2: Rozmiestnenie hlavnych rozvodnych uzlov

7 pohladu modularity a flexibilnosti budiceho rozsirenia systému boli stanovené
styri hlavné rozvodné body umiestnené vo vyrobnej casti zlievarne a jeden hlavny
bod nachadzajici sa v administrativnej budove sliziaci na ukoncenie kruhového
optického rozvodu.

Hlavné rozvodné body:

e E - rozvodny bod umiestneny v kancelariach expedi¢nej haly - pripojenie kan-
celarii a wi-fi technolégii pre expediciu.

e E1 - rozvodny bod umiestneny v kancelariach expedi¢nej haly (podmienka
investora)

e L - rozvodny bod umiestneny v lakovni sliziaci na pripojenie lakovacich liniek

e H - rozvodny bod umiestneny v hlavnej hale - kontrola kvality, pripojenie

dalsich vyrobnych zariadeni haly

S - rozvodny bod umiestneny na trefom podlazi administrativnej budovy

Konstrukcia hlavného datového rozvadzaca je typizovana pre pouzitie v celej
vyrobnej casti. Jedna se o moduldrny prvok typu hlavny rozvodny bod, ktory je
mozné realizovat postupne podla priorit a potrieb rekonstrukcie prevadzky. Plati
vsak omedzenie stuvisiace s pripojovanim tychto rozvadzacov postupne ku stucasnym

rozvodom, pokial nebude vybudovana hlavna opticka kruhova topologia.
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6.2.2 Navrh hlavného optického rozvodu

Druhym krokom navrhu je uréenie optickych tras hlavného kruhového rozvodu.
Navrh hlavného kruhového optického rozvodu vyplyva z poziadavky na topo-
logickl redundanciu zapojenia, prenosové vlastnosti a elektromagnetickii odolnost
proti ruseniu. Z toho vyplyva jednoduchsia a menej nakladnd montaz. Vedenie je
mozné ulozit do stcasnych tras napajacich rozvodov bez nutnosti rieSenia elektro-
magnetickej kompatibility. Kvoli zabraneniu mechanického poskodenia vedenia je

nutné vo vyrobnych haldch umiestnit optické vedenie do pevnych (kovovych) chra-
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Obr. 6.3: Prepojenie hlavnych rozvodnych uzlov

7 poziadavkov investora na budovanie po etapach, zaroven bez vplyvu na stucasni

infrastruktaru vyplyva:

o Kruhova topoldgia sa skladé z piatich uzlovych bodov

o Pri postupnom pripojovani uzlovych bodov (realizacia po etapéach) je potrebné
pripojit styri segmenty - docasne topologia hviezda

o Vypocet poctu potrebnych vldkien pre hlavny rozvod

e Vyber vhodného optického vedenia

« Maximélna predpokladand dizka segmentu do 300 m

Hlavny kruhovy opticky rozvod bol navrhnuty, kvoli prenosovym vlastnostiam
a dlzke vedia do 300m, v prevedi minimalne OM2. Pre rekonstrukciu po etapach
bolo stanovené 12 optickych vlakien. Pre kazdy segment 2 vldkna. Dalsie 4 vldkna
st navrhnuté ako redundantné. Konkrétne ide o typ FO MM 12x50,/125 OM2.

Ukoncenie optickych vldkien je v administrativnej casti v 19“ optickych vaniach
na konektoroch SC a v uzlovych bodoch priemyselnej ¢asti, v moduldrnych priemy-

selnych optickych rozvadzacoch na konektoroch SC.
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6.2.3 Urcenie vedlajsich uzlov

7 poziadavkov investora a momentalneho stavu zlievarne bol navrhnuty jeden pod-
ruzny rozvadzac s oznacenim T, ktory bude sluzit na pripojenie wi-fi zariadeni a prie-
myselnych strojov.

Poziadavky na podruzny datovy rozvadzac:

o Metalické rozvody pre pripojenie zariadeni

Priemyselny zalozny zdroj UPS

Opticky modularny rozvadzac

Aktivny prvok PoE pre pripojenie Wi-Fi

Napdjaci zdroj pre aktivny prvok PoE 48V DC

Podruzny rozvadzac T, je situovany v miestnosti, kde sa nachadzaju tryskacie za-
riadenia. Rozhodnutie umiestnenia tohto rozvadzaca plynie z pohladu felxibility za-
pojenia siefovej infrastruktiry a budicej planovanej rozsiritelnosti prevadzky, ktoru

investor planuje.
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Obr. 6.4: Umiestnenie podruzného uzlu T.

Podruzné body su realizované malymi priemyselnymi rozvadzac¢mi uzatvoreného
typu s montaznou pripravou pre aktivne prvky urcéené pre montaz na DIN listu.
Konstrukcia vedlajsieho bodu je prisposobena aktivnym prvkom, ktoré buda v nom
umiestnené (DIN lista). Vo vedlajsich bodoch sa pocita s umiestnenim napdjacieho
zdroja 24/48 V DC pre lokdlne potreby, ale aj potreby napdjania aktivnych prvkov
v pripojnych bodoch (Wi-fi).
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6.2.4 Navrh prepojenia vedlajsich uzlov

Dalsim krokom névrhu je prepojenie podruzného rozvadzaca s hlavnym kruhovym
rozvodom.

Taktiez pripojenie podruznych datovych rozvadzacov je realizované optickym ve-
denim. Tento navrh riesesnia plynie z poziadaviek na priemyselné prostredie a taktiez
optimalizacie elektromagnetickej kompatibility vedenia. Z pohladu elektromagnetic-
kej kompatibility je mozné vedenie ulozit do sucasnych tras napajacich rozvodov, ¢o

znizi naklady na rekonstrukciu siefovej infrastruktury.

19000

24000

12
£6 fam 12x50/125 v

FOMM
12x50/125
om2

N 1X08

QN0 NAYEID

PROSTORY PRO

=
i

T
vousoud

)

35550

o
PROSTORY
PRO
USKLADNENI

[ USKLADNENI ODLITKU

£8
et
[ ]

ATASIAL

sonana || =

N

o5
ﬁ
¢
8

1 1 18 19 ) A2
FO MM 12x50/125 OM2 22| 23FO MM 12x50/125‘omz 25 24 7

U EXPEDICE o -

3 . np.

i JAMA PRO g -
A 1 ARAIONY RM

1 2 3 4 5 [ 7
— — ———— = -~ Administrativna budova

Obr. 6.5: Pripojenie podruzného uzlu T.

Névrh pripojenia podruzného rozvadzaca je realizovany pre pripojenie k hlav-
nému rozvadzaciemu bodu H, v hlavnej hale zlievarne. Ak by tato varianta nebola
mozna vo finalnej rekonstrukeii, flexibilita navrhu umoznuje pripojit podruzny roz-
vadza¢ na iny hlavny bod kruhovej topolégie (napr. rozvadzac E).

Optické pripojenie konkrétne podruzného rozvadzaca T, je realizované styrmi
optickymi vldknami. Dve vldkna sltzia pre pripojenie aktivneho prvku v podruznom
rozvadzaci, dalsie dve su realizované ako redundancia vedenia.

Pripojovacie vedenie nebude presahovat vzdialenost 300 m, preto bolo navrhnuté
vedenie typu MM 4x50/125 OM2, ktoré bude ukoncené v optickych moduldrnych
rozvadzacoch, ktoré zabezpecuju optickt konektivitu medzi aktivnymi prvkami.

Kvoli zabraneniu mechanického poskodenia vedenia je nutné vo vyrobnych halach

umiestnit optické vedenie do pevnych (kovovych) chraniciek.
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6.2.5 Navrh pokrytia Wi-fi

Poziadavkom investora je wi-fi komunikdcia v hale pre expediciu a v hale kde sa
nachadzaju tryskacie linky. Prioritou investora je realizacia infrastruktiry pre expe-
diciu. Je nutné urobit vhodny navrh wi-fi pokrytia pre bezdrotovi komunikaciu

vysokozdviznych vozikov a obsluhu s databazou uskladnenych vyrobkov.
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Obr. 6.6: Urcenie Wi-fi z6n

Vo findlnej realizacii je nutné brat do tivahy kanalové riesenie wi-fi pripojnych

bodov a taktiez nastavit vyzarovaci vykon pre priechodnost signalu.

6.2.6 Rozmiestnenie Wi-fi bodov

Je prioritne pozadované riesenie odolnej bezdrotovej technologie pre tazku priemy-
selnu prevadzku. Boli navrhnuté zariadenia typu AP, ktoré si pripojené na hlavny
aktivny prvok a bezdrotovy klienti pre zvlast fazké priemyselné podmienky pre-
vadzky.

Poziadavky na wi-fi zariadenia ICS siete:

e Odolné priemyselné prevedenie

« Napajanie cez PoE

o Metalické linka s dostatoénym prierezom (ibytky napédjacieho napétia)

« Napojenie na spadové datové rozvadzace odolnou metalickou linkou

« Ulozenie metalického kablu v prostredi vyrobnych hal do pevnej (kovovej)

chranicky:.

Pripojenie wi-fi zariadeni v hale expedicie je realizované na hlavny rozvadzaci

uzol. Pre pokrytie druhej wi-fi zény je zariadenie pripdjané na podruzny rozvodny

uzol.
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Napdjanie pristupovych wi-fi bodov je realizované centralne pomocou PoE tech-

nolégie, z napéjacieho priemyselného zdroja AC24/DC48 umiestneného v hlavnom

alebo podruznom rozvadzaci.
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Obr. 6.7: Pripojenie Wi-fi zariadeni

Pre splnenie poziadavkov, pripojenie wi-fi zariadeni je nutné realizovat odolnym
metalickym vedenim. Pre toto rieSenie bolo vybrané metalické standardizované ve-
denie typu Profinet. Toto riesenie vyhovuje poziadavkam, je navrhnuté do tazkych
priemyselnych podmienok a obsahuje dvojité tienenie proti elektromagnetickému

ruseniu.

Vonkajsi plast

{1

Foliové tienenie

Vnutorny plagt

Pletenné tienenie

Obr. 6.8: Priklad Profinet vedenia[2]
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6.3 Technologické riesenie

V tejto kapitole sa praca venuje vyberu a Specifikacii hlavnych a podruznych navr-

hnutych datovych rozvadzacov.

6.3.1 Administrativna c¢ast

V administrativnej budove na trefom poschodi je umiestnena serverovia, v ktorej
st realizované datové rozvadzace pre aktivne prvky, sliziace na ukoncenie hlavnej
kruhovej optickej trasy.

Prevedenie datovych rozvadzacov je navrhnuté pre umiestnenie 19“ aktivnych
prvkov. Z pohladu flexibility a rozsiritelnosti bol navrhnuty dvojity otvoreny 19“ ram
zobrazeny na obrazku[6.9 Hlavnou vyhodu tohto rieSenia je velmi dobry odvod stra-
tového tepla aktivnych prvkov v nom umiestnenych, zaroven velmi dobra pristupnost

z pohladu servisu a zapojenia zariadeni.

Obr. 6.9: Otvoreny 19% ram[2]

V prvej etape rekonstrukcie sietovej infrastruktiry bude namontovany iba jeden

19% rdm a osadeny potrebnymi aktivnymi prvkami.
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6.3.2 Vyrobna cast

Vyrobna cast tizko stvisi z vyrobou a plati pre nu definicia priemyselného prostredia,
pretoze sa jedna o tazké vyrobné procesy kde pdsobia nepriaznivé podmienky ako
napriklad agresivne prasné prostredie, vlhkost alebo mechanické otrasy.
Konstrukcia hlavnych uzlovych rozvadzacov vyrobnej casti je typizovana pre cely
vyrobny celok. Tieto datové rozvadzace si navrhnuté tak aby bolo mozné ich reali-
zovat po etapach a podla priorit a potrieb investora. Jedné sa o modularny prvok,
do ktorého je mozné umiestnit aktivne prvky v 19 prevedeni. Taktiez je mozné

umiestnit aktivne prvky s konstrukciou na prichytenie o DIN listu (napajaci zdroj).

Obr. 6.10: Priklad hlavného uzlovy rozvadzaca[2]

Konstrukcia podruznych uzlovych rozvadzacov je navrhnutd pre montaz aktiv-
nych prvkov na DIN listu. Taktiez sa v tychto bodoch pocita s umiestnenim napéaja-
cieho zdroja 24/48V DC pre lokalne potreby, ale zaroven aj pre napéjanie aktivnych
prvkov umiestnenych v pripojnych bodoch (Wi-fi).

Obr. 6.11: Priklad podruzného rozvadzacal[2]
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Prvky pre bezdrotové Wi-fi technolégie st navrhnuté na instalaciu do malych

plastovych pripojnych rozvadzacov pripojenych pomocou metalickych kablov.

@/

Obr. 6.12: Priklad pripojného bodu[2]

6.4 Specifikacia prvkov infrastruktiry

Tato kapitola sa venuje porovnaniu a vyberu prvkov, ktoré buda pouzité vo findlnom

navrhu rekonstrukcie siefovej infrastruktiry zlievarne.

6.4.1 VsSeobecné kritéria vyberu

e Vyber jednotnej platformy aktivnych prvkov

e Vsetky prvky musia podporovat spolo¢ny dohladovy systém

o Typizéacia priemyselnych 19 palcovych aktivnych prvkov v hlavnom rozvode
o Typizacia priemyselnych DIN aktivnych prvkov pre pripojné miesta

e Odolné priemyselné riesenie bezdrétovych technolégii

e Podpora redundantnej kruhovej topolégie

o Podpora priemyselnych redundantnych protokolov

6.4.2 Aktivne prvky optického rozvodu

Vyber aktivnych prvkov optického rozvodu bol uskuto¢neny na zaklade stanovenych

poziadaviek:

o L2 prepinace GE

e Priemyselné prevedenie, montaz do 19 palcovych rozvodnych skrin
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o Bez ventilatorové prevedenie

o Modularna konstrukcia

o Zasuvné moduly pre metalické a optické segmenty

* Redundantné napdjanie

» Podpora kruhovych topolégii RM a SRM

e Podpora redundantnych priemyselnych protokolov MRP, Hiper-Ring, MSTP

o Kompatibilita s dohladovym softvérom

Specifikacia aktivnych prvkov pre hlavny kruhovy rozvod bola uroben4 z produktov
znamych vyrobcov. Boli porovnéavané prepinace z produktovej skaly, ktora vyhovuje

stanovenym poziadavkam.

Tab. 6.1: Porovnanie priemyselnych prepinacov réznych vyrobcov
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Z porovnania aktivnych prvkov (tabulka vyplyva, ze viaceré pozadované
podmienky spliiajt zariadenia od vyrobcov Cisco a Belden. Pre konkrétny navrh
zlievarne boli vybraté zariadenia od vyrobcu Belden, z dévodu splnenia poziadaviek,
velkej skale produktov, cene a asociacie zlievarne s nemeckymi vyrobcami. Taktiez
mnoho vyrobcov priemyselnych sietovych prvkov ako napriklad Honeywell alebo
ABB, vyraba siefové aktivne prvky na platforme firmy Belden.

Konkrétne bol vybrany prepinac¢ z rady MACH typu MACH104-20TX-FR. Pa-
rametrami spliia vietky stanovené poziadavky. Taktiez toto rieSenie je dostato¢ne

modularne pre budtce rozsirenia infrastruktuary.

Obr. 6.13: MACH104-20TX-FR[2]

MACH104-20TX-FR

LED signalizacia

Signalové kontakty

USB

V.24 pripojenie - manazment

RJ45, 10/100/1000 BASE-TX porty
100/1000 Mbit/s F/O, SFP sloty

Napajanie

© XN oW

Redundantné napéjanie

Konstrukcia prepinaca je zhotovena na umiestnenie do 19 ramov. Tento prepi-
na¢ obsahuje dvadsat portov podporujicich technol6giu 10/100/1000Base-TX, styri
kombinované optické porty s podporou 100/1000 BASE-FX technologie. Poskytuje
moznost redundantného napajania z dvoch oddelenych sieti. Taktiez podporuje do-

hladovy systém vyrobcu.
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6.4.3 Aktivne prvky pripojnych bodov rozvodu

Aktivne prvky pripojnych bodov budu situované v podruznych rozvadzacoch alebo
v niektorych rozvadzacoch hlavného optického rozvodu. Budu plnit dlohu pripojného
komunikac¢ného bodu pre konkrétne technolégie ako napriklad napajanie a komuni-
kacia s jednotlivymi wi-fi prvkami.

Vyber aktivnych prvkov pripojnych bodov rozvodu bol uskutocneny na zaklade

stanovenych poziadaviek:

e L2 prepinac

o Priemyselné prevedenie, montaz na DIN listu

o Bez ventilatorové prevedenie

e Modularna konstrukcia

o Optické porty

e Podpora PoE

» Podpora kruhovych topolégii RM a SRM

e Podpora redundantnych priemyselnych protokolov MRP, HiperRing, MSTP

o Kompatibilita s dohladovym softvérom

Aktivne prvky boli vyberané z produktovej rady firmy Belden - Hirschmann c¢o
vyplyva z podmienky jednotnej platformy vsetkych produktov a vyberu vyrobcu
v predchadzajicom bode.

Vyspecifikovany bol prepinac¢ z rady RS22, ktory mé vsetky vyzadované vlast-
nosti. Je to plne nastavitelny prepinac¢ s konstrukciou umoznujicu montaz na DIN
listu. Obsahuje $trndst portov podporujicich technolégiu 10/100Base-TX, z toho
styri porty s podporou PoE a tri optické porty 100Base-FX. Taktiez je kompatibilny

s dohladovym softvérom vyrobcu.

Signalové kontakty

LED signalizicia
Konfiguraény prepinaé

USB

V.24 pripojenie - manazment
RJ45, 10/100 BASE-TX porty
SC, 100 BASE-FX porty
MAC adresa

SC, 100 BASE-FX porty

. Popisné pole

000N oW

—
—

Obr. 6.14: Prepina¢ rady RS22[2]
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6.4.4 Aktivne prvky bezdrétovej technolégie Wi-fi

Vyber bezdrotovych prvkov rozvodu bol uskutoéneny na zdklade stanovenych po-
ziadaviek:

o Bezdrotové AP

o Priemyselné prevedenie

o Bezdrotovy klient

o Clear Space technologia

Ako pristupovy bod bolo vybraté wi-fi zariadenie typu BAT-R od firmy Hirschmann
podporujice standard IEEE 802.11a/b/g/h/n. Podporuje 2,4 GHz a 5GHz frek-
vencné pasma a umoznuje komunikaciu Profinet, EtherNet/IP protokolov. Vyuziva
technolégiu Clear Space, ktora spolahlivo eliminuje konkurencéné radiové frekvencie
¢o zaruci stabilné pripojenie k WLAN po cely cas.

1 2

13
14

. Anténny port

n]joo

) 0 O~

. LED signalizacia

. RJ45, 10/100 BASE-TX port

. SFP slot pre 1000 Mbit/s F/O pripojenie
. RJ45, 10/100 BASE-TX port

uUsB

. Tlacitko reset

15

)
17

1s

o

. V.24 pripojenie - manazment

Obr. 6.15: Wi-fi prvok rady BAT-R[2]

Pre bezdrotovi komunikaciu vyrobnych liniek bol vybrany bezdrétovy wi-fi kli-
ent typu BAT-C.

Obr. 6.16: Wi-fi klient rady BAT-C[2]
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6.4.5 Pasivne prvky infrastruktiary

Pasivnymi prvkami infrastruktiry si myslené vsetky prvky, ktoré sa nepodielaji ak-
tivne na prenose informécii siefou. St to napriklad vsSetky optické rozvody, metalické
rozvody, konektory a modularne prepojovacie jednotky.

Pre metalické rozvody bolo vyspecifikované vedenie typu Profinet pre pripojenie
wi-fi pripojnych bodov a FTP tienené kable pre ostatné prepojenia prvkov ¢o vyplyva
z poziadavok na priemyselné prostredie.

Pre optické rozvody, ako uz bolo popisané v kapitole topologické riesenie, boli

vybraté dva typy optickych vldkien s konektormi typu SC:

« FO MM 12x50/125 OM2 - 1Gb/s
o FO MM 4x50/125 OM2 - 100Mb/s

Vzhladom na poziadavku rekonstrukcie po etapach bolo nutné pouzit prepojovacie
optické jednotky, takzvany patch panel. Firma Hirschmann ponika tieto jednotky
typu MIPP v modularnom rieseni.

e |

E 1
E
-

Obr. 6.17: Patch panel MIPP[2]

Modularny patch panel MIPP je vsestranne robustné zakoncenie optickych vla-
kien, ktoré su potrebné prepojit z priemyselného prostredia na aktivny prvok. Ich
prevedenie zodpoveda lahkej instalacii na DIN listu. MIPP mé velkd hustou portov
pre splnenie budiceho rozsirenia siefového pripojenia. Jeden modul obsahuje Sest
duplexnych SC pripojeni.

V rozvadzacoch v hlavnej optickej vetve budu pouzité tri modularne prepojovacie
jednotky. Dve budu sluzit na prepojenie hlavnej vetvy s prepinacom MACH104

a jedna jednotka pre prepojenie podruznych uzlov.
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6.5 Finalny navrh infrastruktary

Tato kapitola sa zaobera finalnym navrhom infrastruktary zlievarne. Popisuje finalne
zapojenie vyspecifikovanych prvkov, zobrazuje umiestnenie rozvadzacov a konecni

realizéciu v zlievarni.
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Obr. 6.18: Blokova schéma zapojenia - osadenie aktivnych prvkov

Blokova schéma (obrézok zobrazuje findlne zapojenie aktivnych prvkov
v administrativnej a vyrobnej casti zlievarne. V administrativnej casti zlievarne na
trefom poschodi budovy boli navrhnuté dva prepinace typu MACH104 pre ukonce-
nie hlavného kruhového optického rozvodu pre vyrobni c¢ast a pripojenie administra-
tivnych kancelarii. Tento rozvod administrativnej casti sa vetvi na prvé poschodie
s ukon¢enim v prepinaci typu MACH104.

Opticky kruhovy rozvod vyrobnej ¢asti obsahuje styri rozvodné uzly, tvorené pre-
pina¢mi MACH104 s podruznymi prepina¢mi RS22 s podporou PoE. Navrh uzlov
s prepina¢mi typu RS22 plynie z poziadavky na flexibilnost, budice rozsirenie sie-
tovej topoldgie a pripojenie pripojnych wi-fi bodov.

Bol navrhnuty jeden podruzny rozvadza¢ T, v hale kde sa nachadzaju tryska-
cie linky, pre pripojenie wi-fi pripojného bodu a pripojenie vyrobnych liniek. In-

frastruktira je plne modularna ¢o znamena moznost rozsirenia o podruzné body
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z akéhokolvek rozvodného bodu hlavnej kruhovej vetvy.
Prepojenie hlavnej kruhovej topoldgie je riesené optickym vedenim typu OM2
zakoncenym SC konektormi v moduldrnych pach paneloch MIPP vid obrazok|6.19
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Obr. 6.19: Plnohodnotna blokova schéma zapojenia

Je doporucené redundantné napajanie aktivnych prvkov topologie, ale koneény
vyber zalezi na investorovi. To vyplyva z poziadaviek tejto prace na siefovi in-
frastruktaru ICS, z ¢oho plynie, Ze praca neriesi konecny navrh elektroinstalacie
zlievarne.

Cely navrh siefovej topologie zlievarne vychadza z tedrie popisanej v tejto praci.

6.5.1 Konecna realizacia infrastruktary

Nésledne podla vypracovanych navrhov bola uskutocnend rekonstrukcia siefovej in-
frastruktury zlievarne. Findlny navrh bol v praxi minimalne pozmeneny. Néavrh je
velmi flexibilny a modularny a zalezi na investorovi aky koncept zvoli. Celkova foto-

dokumentacia realizovanych rozvadzacov je umiestnena v prilohach tejto prace.

92



6.6 Logické rieSenie

Logické riesenie siete vychadza z niekolkych rozdielnych prevadzok prebiehajicich

stucasne na siefovej infrastruktire:

Administrativna cast
Dohliadacia prevadzka vyrobnej casti
Komunikéacia riadenia PLC

Kamerovy systém

Zakladnym principom logického riesenia siete je logické oddelenie tychto prevadzok.

Oddelenie je mozné realizovat na prvych troch vrstvach sietového modelu ISO/OSI.

' . I
Aplikacie Aplikacie
I aplikaény protokol I
7. Aplikaéna vrstva o s s s s s eS| 7. Aplikaéna vrstva
prezentaény protokol
i SRR
relaény protokol
——————————————————————————————————————————
- transportny protokol -
4. Transportnawrstva)«- |- - - ———-—-——-—-—-——————— - - -~ - - - - -~ - 4. Transportna vrstva
1. Fyzicka vrstva »( 1. Fyzicka vrstva 1. Fyzickd vrstva ) * 1. Fyzicka vrstva
Stanica A Komunika&nd siet’ Stanica B
| J \ J

Obr. 6.20: Referen¢ny model ISO/OSI

6.6.1 Fyzicka vrstva

Oddelenie na fyzickej vrstve plynie z vyhradenia konkrétnych fyzickych portov istym

aplikaciam.

Oddelenie je doporucované hlavne pre kamerovy systém. Pristup do siete kame-

rového systému bude zabezpeceny cez vyhradeny port na stanovenom zariadeni.
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6.6.2 Linkova vrstva

Oddelenim na linkovej vrstve je mozné siet rozdelif na viacero virtudlnych sieti
VLAN. Virtudlne siete st definované ako domény broadcastového vysielania s cielom
zabezpecit logicku organizaciu siete nezavisla na fyzickej konektivite. Toto riesenie
zabezpeci Tahsiu spravu, zvysi vykon a podpori bezpecnost siete.

Pre vybrané aktivne prvky je mozné jednotlivo priradit kazdy port do urcitej
VLAN siete. Logicky bude siet rozdelend na tri VLAN siete:

e VLAN 1 - Manazment siete
e VLAN 100 - Administrativna cast
e VLAN 200 - Vyrobn4a cast

A3 4
e BB R -
ADMIN } VIAN100  VLAN
—{ 200
o IR N B Ee

=

R R S

Obr. 6.21: Priklad rozdelenia portov do VLAN

6.6.3 Sietova vrstva

Oddelenim na siefovej vrstve je mozné sief rozdelit na viacero sieti LAN pomocou
aktivneho prvku typu smerova¢. Tymto rieSenim je mozné siet rozdelit na viaceré
casti, ktoré budu pouzivat rozdielne adresné celky. Aktivny prvok smerovac zabez-

pecuje periférnu branu siete a smerovanie paketov v sieti. Pomocou smerovaca je
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mozné splnit poziadavky investora. Rozdelif siet na dva adresné priestory, ¢o zna-
mena konfiguraciu dvoch DHCP serverov.

Poziadavky na oddelenie adresnych priestorov s vlastnym DHCP serverom:

e LAN Admin
« LAN ICS

Pre splnenie poziadaviek bol vybraty centralny smerovac¢ kombinovany s firewallom,
¢o znamend plné zabezpecenie siete s vonkajsim svetom.

Konkrétne bol vybrany smerova¢ typu EAGLE 30 od firmy Hirschmann. Je to
priemyselny zabezpeceny smerova¢ s firewallom obsahujici styri 10/100BASE TX
porty, dva 100/1000 BASE TX porty a dva SEP sloty pre optické pripojenie. Dispo-
nuje mnozstvom podporovanych protokolov a taktiez protokolom VRRP pre redun-

dantné smerovanie siete. Samozrejme umoznuje moznost redundantného napajania.

EAGLE 30
al

T

MACH 104

1N -i IR B = e s

VLAN 100 VLAN
MACH 104;. 200

T e

5

Py mm
-

w

Al
MACH 104

B ime mes

Obr. 6.22: Rozdelenie siete pomocou prvku L3

Na obrazku|6.22]je mozné vidiet pripojenie siete zlievarne na vonkajsiu siet Inter-
net, pomocou smerovaca EAGLE 30. Pripojenie na porty prepinacov znaci rozdelenie

siete na dva adresné nezavislé celky.

35



6.7 Jednotna sprava riesenia

Pod jednotnou spravou riesenia je mysleny dohliadaci nastroj, ktory bude monito-

rovat a spravovaf celi podnikovu siet. Hlavnou poziadavkou na dohliadaci néstroj

je jednoduchost a robustnost softvéru odpovedajicemu priemyselnému rieseniu.
Zékladom je diagnostika redundantnej priemyselnej siefovej infrastruktary. St-

castou monitorovacieho systému siete je:

» Konfiguracia zariadeni

o Monitorovanie vykonnosti zariadeni
o Monitorovanie chybovosti zariadeni
e Monitorovanie bezpecnosti

o Monitorovanie udalosti v sietovej infrastruktire

6.7.1 HiVision

Graficky softvér pre spravu a sledovanie priemyselnych sieti od vyrobcu Hirschmann.
Umoznuje konfigurdciu a zobrazenie stavu vSetkych zariadeni siete ako napriklad
smerovace, prepinace, WLAN zariadenia a koncové zariadenia, ktoré podporuju pro-
tokol SNMP.

Umoznuje konfiguraciu identickych parametrov pre viac zariadeni sicasne. Pod-
poruje automatické rozpoznanie a vizualizaciu topoldgie siete. Zobrazuje celd hierar-
chiu siete. Rozpoznavanie topoldgie je zalozené na protokoloch LLDP (Link Layer

Discovery Protocol).

@ Hirschmann Industrial Hivision - Hall 5 - Edit Mode _lo il

File Edit View Configuration Tools 2

“\ Preferences

J Jpack @ Forvard QUp | 8 Undo ‘ S5 Find | Edit Mads

" Properties Q e | \{: Sican Metwork @ HiDiscovery Scan

Events: (1 £/ 1] 0] 138 | Most Severe Recently: 1:24:54 P | 192.168. c Acknowledge |
Folders Map | Llstl All Devices | All Parts | All Cannections | &l Properties |
N
) = = = . =

i y V7/ 7/0 Vet g m I—————I'i

b Hall 2 VR 2 Ees Part 2Part 7 '“ ParPart 2

- [EllHal s 192.188.1 151 18268.1 150 192.168.1.200 182168.1.100
B Singapore WLAN 11 Port 10 ‘ng
S USA

A

1= New Devices + ; ‘

W Unused Devices Y Robot 1 Brnata

Portd Ports g
T 20
1921681152 = il E
Port Port 7 » Fotd  Portd
%

1921681201 182.168.1.202 SFIDER
e Wireless Lapton 1
Lt

i Port 2

19216621 Hall 1 Internet

-
4 »

Obr. 6.23: Priklad rozpoznania siete softvérom HiVision[2]
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HiVision je schopny mapovat stav zariadeni, spravnost pripojeni a vlastnosti
zariadeni. Mo6ze byt pouzity v systémoch SCADA prostrednictvom rozhrania OPC
Data Access alebo OPC UA. Taktiez grafické uzivatelské rozhranie moze byt imple-
mentované do systému SCADA.

Spravcovsky program HiVision je plne skalovatelny a nastavitelny pre dalsie
udalosti. Podporuje nastavenie mnoho alarmov a poplachovych akcii ako napriklad
zaslanie SMS alebo e-mailu.

Taktiez je mozna vzdialena diagnostika pomocou aplikacie HiMobile App, ktora

je podporovand vSetkymi operacnymi systémami mobilnych telefénov.

6.8 Bezpecnost rieSenia

Kapitola sa nezaobera zabezpecenim proti porucham, ktoré boli uz v praci popisané
ale zabezpecenim infrastruktary proti vonkajsim utokom. Pred tymto typom tutokov
je mozné sa chranif siefovymi zariadeniami typu firewall.

Firewally su siefové zariadenia zabezpecujicu siefovi prevadzku medzi sietami
roznych trovni bezpecnosti. Takéto bezpecnostné riesenie je mozné zvolit na periférii
siete so spojenim s vonkajSou siefou Internet, ¢o je rieSené kombinovanym zabez-
peCenym smerovacom s firewalom (EAGLE 30), alebo na periféridch rozdielnych

siefovych aplikacii ICS, takzvanymi aplikacnymi firewalmi AFW.

Aplika&ny Data
Smerovad
Tlatiaren
Firewall
ICS
B3 = [an|
PLC PLC HMI

Kriticky wyrobny proces

Obr. 6.24: Priklad vyuzitia AFW firewalu[§]
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Konkrétny navrh rieSenia zlievarne odporica pouzit AFW firewall pre konkrétne

kritické vyrobné procesy a instalovany kamerovy systém.

MACH 104 MACH 104
i | e W 3H) W W BN | [« @ 13 8 &y
ACH 102 , 3350/125 1 12350/135 —1
| [ @ Imimman — s EE .
F— | 1 B ] 8
MACH 104
N om o i l
- B 1 B REER : H L
|
= :
L]
3.np. administrativnej budovy A3
FO 1Gb/s
Tofina XENON 1250125
-
1
[}
a

Kamerowy system — e s MAcH s
[« ® 2 @ ==y o | [oam B HNE W W BN
11 12:59/125 |
Tofino XENON
_— — = RS2 = wem] R522
T 5 # - L
e m B ]
|' E E1
b
Kriticky vyrobny proces I st
B, i
i f' o N

g™ f-'l" —

BAT-C

Obr. 6.25: Priklad vyuzitia AFW firewalu v zlievarni

Vyrobca Hirschmann pontika aplikac¢ny firewall typu Tofino Xenon. Je to priemy-
selny stavovy fiwewall (SPI) s moznostou hibkovej paketovej detekcie DPI. Disponuje
s dvomi 100BASE-TX ethernetovymi portami, redundantnym napajanim a montaz-
nym prevedenim na DIN listu.

Stavovy firewall je schopny sledovat a udrzovat vSetky naviazané TCP/UDP rela-
cie, Co znamend ze pracuje na transportnej vrstve ISO/OSI modelu. Rozlisuje rézne
stavy paketov v ramci jednotlivych spojeni a prepusta iba predom preddefinované
povolené relacie. Napriklad pri kamerovom systéme, umoznuje iba spojenie blizko
suvisiace s video prenosom, ¢o zabezpecuje bezpecnost pred vonkajsim ttokom cez
kamerovy systém. Podobne je to pri zabezpeceni kritickych vyrobnych procesov.
Tymto procesom firewall zabezpeci iba potrebnt komunikaciu stvisiacu s vyrobnym
procesom.
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6.9 Meranie realizovanej siete

Funkénost riesenia jednotlivych technologickych celkov (Wifi, uzlové body, jednotlivé
prepojenia) boli odskisané najskér laboratérne na testovacom polygéne, preverenim
overovacou rutinnou prevadzkou.

Vzhladom k relativne malym poziadavkam priemyselnej komunikacie na sirku
prenosového pasma (10 Mbps), bola zvolend varianta nédvrhu s dostato¢nou rezervou
(1 Gbps pre hlavné uzlové prvky, 100 Mbps pre podruzné prvky).

Vytazenie hlavnych tras siete zlievarne, v rutinnej prevadzke dosahuje priblizne
9 - 15 % navrhnutej Sirky pasma, podla monitorovania infrastruktiry dohliadacim

softvérom HiVision.

6.10 Naklady riesenia

Kapitola sa zaoberd koncovymi celkovymi nakladmi na realizaciu rekonstrukcie sie-
tovej infrastruktury. Naklady na riesenie rekonstrukcie sietovej priemyselnej infra-

struktury zahinaju viacero faktorov, ktoré st uvedené nizsie.

6.10.1 Projektova priprava
Vypracovava dopredu stanovend spolo¢nost, ktora bude cely projekt zastresovat.

o Studie uskutocnitelnosti

o Realiza¢ny projekt

6.10.2 Instalac¢né prace
Zalezi na stave objektu v akom sa nachadza a kto bude stanoveny na rekonstrukcéné

prace. Vacsinou sa jedné o rovnaki spoloc¢nost, ktora vytvorila projekt rekonstrukcie.

¢ Realizacia ICS kabelaze
o Instalacia aktivnych prvkov ICS

» Nastavenie infrastruktary ICS

Celkové ceny jednotlivych prac st vacsinou odvodené od celkovych ndkupnych na-

kladov (NN).

o Instalacné a montazne prace - 10% NN
o Instaldcia technoldgie - 40% NN
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6.10.3 Komponenty ICS

Najvacsia ¢iastka nadkladov rekonstrukcie. Tvoria ju vSetky komponenty pouzité pre

rekonstrukciu.

o Sietové komponenty ICS kabelaze
o Aktivne prvky ICS

o Jednotny dohliadaci softvér

Tab. 6.2: Rozpocet

Polozka Pocet jednotiek | Cena za jednotku (€) | Cena (€)
MACH104-20TX-FR 7 2550 17850
RS22 5 2690 13450
BAT-R 3 1290 3870
BAT-C 2 520 1040
EAGLE20 1 1390 1390
Tofino Xenon 2 2980 5960
MIPP 5 1100 5500
HiVision 1 2850 2850
SFP modul 12 205 2460
Hlavny opticky segment 1200 m 26,5 31800
Metalicky segment 300 m 3,1 930
Détovy rozvadzac 5 1490 7450
Instala¢ny material 1 1000 1000
Celkom NN 95550
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7 ZAVER

Na zaciatku tejto prace bola zhrnuta teodria, potrebna pre realizaciu findlneho na-
vrhu siefovej priemyselnej infrastruktary. Bolo nutné pochopit rozdiely medzi prie-
myselnou komunikaciou a komerénymi sietami a prepojenia medzi nimi. Komplexné
pochopenie problematiky je potrebné pre koneény navrh priemyselnej infrastruktiry
v konkrétnom prostredi.

Boli popisané konkrétne komunika¢né poziadavky, ktoré musi spliiat priemyselns
infrastruktira ako napriklad, zodolnené fyzicka vrstva prisposobend do priemysel-
nych podmienok, redundantné poziadavky siete alebo komunikacné standardy a ich
rozdiely od komerc¢nych sieti. Taktiez bola uvedenda problematika analyzy rizik a po-
pis bezpecnostnych hrozieb, ktoré mozu nastat. Nasledne praca popisuje teoretické
bezpecnostné vychodiska, ktoré je mozné realizovat pomocou firewallu.

Prakticka cast diplomovej préace sa z sklada z casti kde je popisany rozbor stucast-
ného stavu konkrétneho prostredia zlievarne a casti, ktora findlny navrh realizuje.

V analyze sucastného stavu infrastruktiry zlievarne, boli popisané casti zlie-
varne, topologia siete a prvky, ktoré siet vyuziva. Zo ziskanych vysledkov boli vyvo-
dené nedostatky infrastruktiry a konecny verdikt nevyhovujticeho stavu siete.

Samotny navrh siefovej infrastruktiry mal niekolko casti. Najskor boli urcéené
miesta kde sa budi nachadzat uzlové body redundantnej kruhovej topologie siete
a kade budu vedené optické trasy. Boli stanovené styri uzlové body nachadzajice
sa vo vyrobnej Casti zlievarne a jeden uzlovy bod v administrativnej casti pre ukon-
Cenie optického rozvodu. Dalej bol stanoveny podruzny rozvadza¢ v hale pre trys-
kacie linky. Nasledne z poziadavky investora na pokrytie vymedzenej oblasti Wi-fi
signalom, boli stanovené vhodné miesta pre Wi-fi pripojné body. Optické prepoje-
nie uzlovych a podruznych bodov siete bolo realizované optickymi vldknami typu
MM 50/125 OM2. Pre pripojenie Wi-fi pripojnych bodov bolo vybraté metalické
vedenie typu Profinet a to z dévodu mechanickej pevnosti a elektromagnetickej kom-
patibility.

Po predchadzajicich tkonoch boli vyspecifikované pasivne a aktivne prvky siete.
Vsetky vyspecifikované prvky boli vyberané podla kvality, poziadavkov na priemy-
selné riesenie a obecnych poziadavkov investora. Boli vybrané prvky od vyrobcu
Hirshmann a to z dovodu splnenia pociato¢nych podmienok investora, znamej vyso-
kej kvality a preciznej vyroby prvkov a asociacie zlievarne s nemeckymi vyrobcami.

Kvoli bezpecnosti bolo nutné oddelit administrativnu sief od priemyselnej siete
a zabezpecit kritické vyrobné procesy. Boli stanovené dva adresné priestory pre
administrativnu cast a vyrobnu cast. Nasledne siet bola logicky rozdelena na dve
virtudlne siete VLAN, ¢o zvySuje bezpecnost siete. Taktiez pre bezpecnost celej

infrastruktiry a konkrétnych kritickych vyrobnych procesov boli pouzité firewally
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alebo zonové firewally pre konkrétne procesy.

Celd sietova infrastruktira sa na zaver zastresila dohliadacim konfiguracnym
softvérom HiVision, ktory bude celt sief monitorovat a upozornovat na vzniknuté
vypadky a nedostatky.

Navrh sietovej infrastruktiry bol zhodnoteny v nédkladoch riesenia, kde st popi-
sané jednotlivé komponenty s prislusnou cenou.

Zéverom celého navrhu bola realizacia rekonstrukcie zlievarne a overenie funkc-
nosti navrhu v prevadzke. Vdaka novej infrastruktire a ndvrhom zavedenia infor-
macnej bezpecnosti, bola firme poskytnuta metodika pre zavedenie informacnej bez-

pecnosti a k jej naslednej sprave.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

AP

CIP

DCS

DMZ

DPI

EMC

FE

GE

HMI

ICS

IEC

IEEE

NN

OM2

PoE

PVC

RM

SNMP

SPI

SRM

UPS

Access Point

Control and Information Protocol
Distribuovany riadiaci systém — Distributed Control System
Demilitarizovand zéona — Demilitarized zone
Deep Packet Inspection

Electromagnetic Compatibility

Fast Ethernet

Gigabit Ethernet

Human—Machine Interface

Industrial control system

International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Nakupné Naklady

Optical Multimode 2

Power over Ethernet

Polyvinylchlorid

Ring Manager

Simple Network Management Protocol

Stateful Packet Inspection

Sub-Ring Manager

Uninterruptible Power Supply
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A OBSAH PRILOZENEHO CD

Prilozené CD obsahuje tri priecinky diplomova praca, podklady a findlny navrh

a fotodokumentacia.

A.1 Diplomova praca

Tento priecinok prilozeného CD obsahuje celtl diplomovu pracu v digitalnej podobe,

vo formate pdf.

A.2 Podklady a finalny navrh

V tomto priec¢inku sa nachadzaju vsetky podklady pre findlny ndvrh (podorys) a blo-

kové schémy zapojenia sietovej infrastruktiry zlievarne

A.3 Fotodokumentacia

Celkova fotodokumentacia realizovanych rozvadzacov podla navrhu.
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C FOTODOKUMENTACIA

Obr. C.2: Serverovia - Prepojenie MACH104
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Obr. C.3: Rozvadzac hlavného optického rozvodu

& |

Obr. C.4: Zapojenie rozvadzaca hlavného optického rozvodu
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Obr. C.6: Vedlajsi rozvadzac¢ T - prepojenie prvkov
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Obr. C.7: Pristupovy wi-fi bod BAT-R
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